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Resumo

A Inteligéncia Artificial ¢ uma tecnologia emergente e disruptiva que tem vindo a
alterar a forma de emprego das Forcas Armadas. O Exército Brasileiro tem procurado
modernizar-se € incorporar novas capacidades para aumentar seu Poder de Combate,
culminando na Forga 40. Investigou-se o problema sobre como se podera implementar a A
na For¢a 40 de modo a maximizar o incremento do Poder de Combate da Forga Terrestre
brasileira sendo o objetivo geral deste estudo analisar a incorporacdo da IA na Forga 40.
Adotou-se o conceito epistemologico interpretativo com o raciocinio dedutivo e uma
estratégia de investigacdo mista. Realizou-se um estudo de caso com uma abordagem
temporal transversal limitada ao EB. A analise documental e o questionario foram utilizados
como instrumentos de recolha de dados. A pesquisa feita com os oficias do Quadro de
Estado-Maior da Ativa permitiu perceber como a A deve ser implementada para gerar os
maiores beneficios no Poder de Combate, dada a realidade brasileira. Foram identificados
tanto o impacto direto como o impacto cruzado do investimento em IA nos elementos do
Poder de Combate. O emprego de IA em For¢as Armadas de Referéncia foi analisado tendo-
se constatado que a tecnologia estd a ser utilizada para processar e analisar dados e
informagdes do ambiente, com o intuito de melhorar o fluxo decisorio. A andlise dos
resultados permitiu concluir que a FCmb Inteligéncia seria a mais propicia para receber
investimentos para a implementagdo de IA, maximizando os recursos aplicados e

melhorando o Poder de Combate.

Palavras-chave

Inteligéncia Artificial, Poder de Combate, Exército Brasileiro, Inteligéncia
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Abstract

Artificial Intelligence is an emerging and disruptive technology that has been changing
the way the Armed Forces are employed. The Brazilian Army has sought to modernize itself
and incorporate new capabilities to increase its combat power, culminating in the “Forca
40”. The problem of how Al can be implemented in the “Forc¢a 40” in order to maximize the
increase in the combat power of the Brazilian Land Force was investigated, with the general
objective of this study being to analyze the incorporation of Al in the “Forga 40”. The
interpretative epistemological concept was adopted with deductive reasoning and a mixed
research strategy. A case study was conducted with a transversal temporal approach limited
to the Brazilian Army. Document analysis and the questionnaire were used as data collection
instruments. The survey conducted with officers of the Active General Staff allowed us to
understand how Al should be implemented to generate the greatest benefits in combat power,
given the Brazilian reality. Both the direct impact and the cross-impact of investment in Al
on the elements of combat power were identified. The use of Al in Reference Armed Forces
was analyzed and it was found that the technology is being used to process and analyze data
and information from the environment, with the aim of improving the decision-making flow.
The analysis of the results allowed us to conclude that the Intelligence Combat Function
would be the most suitable to receive investments for the implementation of Al, maximizing

the resources applied and improving Combat Power.

Keywords:

Artificial Intelligence, Combat Power, Brazilian Army, Intelligence
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1. Introducao

A Inteligéncia Artificial (IA) € hoje um conceito que esta presente no quotidiano das
pessoas. Se anteriormente a A era assunto de ficgdo cientifica, a realidade alterou-se de tal
modo que as criancas ja podem usar plataformas de IA gratuitas para apoio a realizagao de
tarefas escolares (UNESC, 2022).

A definicdo de IA pode variar de acordo com a abordagem efetuada. Segundo
International Business Machines Corporation (IBM) a “Inteligéncia artificial ¢ uma
tecnologia que permite que computadores € maquinas simulem a capacidade de resolucao
de problemas e a inteligéncia humana” (IBM, 2023, par. 1).

No dominio militar, a IA estd a modificar o ambiente global de Seguranca e Defesa.
De acordo com a North Atlantic Treaty Organization (NATO), a IA “oferece uma
oportunidade sem precedentes para que os paises da Alianca fortalecam a sua vantagem
tecnologica, mas que, por outro lado, pode também potenciar as ameagas enfrentadas”
(NATO, 2021b, par. 1).

A TA ¢ vista como uma tecnologia de cardcter estruturante que ira afetar todo o
conjunto de atividades desenvolvido pela Alianca nas suas trés tarefas essenciais: defesa
coletiva, gestao de crise e seguranca cooperativa (NATO, 2021b, par. 1).

Esta perspetiva encontra eco na Federagdo Russa, nas palavras de Vladimir Putin, que,
jad em 2017, reconhecia o potencial transformador da Inteligéncia Artificial ao afirmar que
esta representava o futuro ndo apenas da Russia, mas da propria humanidade. “Quem se
tornar o lider nessa esfera tornar-se-4 a poténcia dominante do mundo”, afirmou Putin
durante uma aula inaugural na cidade de Yaroslavl (Gigova, 2017).

O Exército Brasileiro (EB), por sua vez, classifica a IA como uma tecnologia critica,
que contribuird para o “agravamento das assimetrias de poder, modificando constantemente
o carater da guerra, com consequente evolucdo na concepcdo de emprego de Forgas
Militares” (Exército Brasileiro, 2023, pp. 1-3).

Percebe-se, assim, que o cenario que se prospetiva no futuro € que a IA terd cada vez
mais influéncia nos assuntos militares. Ela pode ser integrada em dispositivos autonomos
que “convergirdo para solucdes cada vez mais letais”; auxiliar sistemas de armas que, se
empregados de maneiras criativas e coordenadas, podem potenciar o efeito desejado; e trazer
desafios éticos para o emprego de armas com alta capacidade de destrui¢ao, além de permitir
que atores, outrora marginais, passem a ser relevantes caso possuam acesso a esse tipo de

tecnologia (Anacleto, 2023, p. 22).
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No sentido de preparar-se para este futuro, o EB tem procurado transformar-se de
modo a atender a realidade de um contexto geopolitico marcado pelo escalar das disputas
entre as principais poténcias globais. O cenario contemporaneo tem sido identificado como
um fator determinante na transformacdo do caracter da guerra, exigindo que as Forgas
Armadas (FA) se preparem para enfrentar, de forma eficaz, os desafios presentes e
emergentes. Balizando o horizonte temporal em 2040, o EB tem-se focado na obtencao de
novas capacidades e no desenvolvimento de novas competéncias que permitirdo a
manutengdo e o incremento do seu Poder de Combate para cumprir as suas missdes, 0 que
culminara no advento da “Forca 40” (Exército Brasileiro, 2024a).

E licito, porém, afirmar que a realidade or¢amental das FA brasileiras é um fator que
tem dificultado o incremento da capacidade operacional da Forca Terrestre (FTer). Na sua
diretiva de comando, o Comandante do Exército Brasileiro, General Tomas estabeleceu que,
no ambito do processo de transformacdo da Forca, deveriam ser priorizados os sectores
capazes de oferecer maior contributo a defesa da Patria, assegurando eficacia no
planeamento e na execu¢do orcamental, bem como uma gestao racional e austera dos meios
e recursos disponiveis, de forma a mitigar as limitacdes impostas pelo contexto orcamental.
Observa-se, portanto, a atengdo aos aspetos de emprego judicioso dos recursos disponiveis
(Paiva, 2023, p. 19).

Deste modo, tem-se que a implementacdo da IA no EB deverd obedecer a premissa de
que serd um vetor de multiplicagdo do Poder de Combate, visando a preparagao do Exército
da proxima geragdo, mas que devera respeitar os limites impostos pelo cendrio orgamental.
Como aproveitar as possibilidades oferecidas pela IA num cenario desafiador de restri¢cdes
or¢amentais ¢ o grande beneficio que a FTer brasileira pode receber deste estudo, o que
justifica a sua realizagao.

O tema abordado tem relevancia acentuada por ser atual e notavelmente reconhecido
como importante ndo s6 pelo EB, mas também pela NATO. A adocdo de sistemas que
utilizam [A ¢ uma mais-valia que as FA estdo a procurar integrar, de modo a potenciar as
suas capacidades (NATO, 2024a).

A maximizagdo dos resultados da incorporagdo da IA na FTer brasileira servira
também de contributo para o desenvolvimento das aplica¢des de 1A no Brasil, que poderao
ser concebidas de forma mais especifica, com vista a satisfazer as necessidades particulares

do EB.
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Este trabalho, no ambito do Curso de Estado-Maior Conjunto 2024/25 (CEMC 24/25),
insere-se no dominio cientifico das Ciéncias Militares, na area nuclear de investigagao das
Técnicas e Tecnologias Militares e na subarea de investigagdo das Tecnologias Militares
Emergentes e Disruptivas (Linha de Investigacdo n.° 219) (Instituto Universitario Militar,
2024).

O presente estudo tem como objeto de investigagdo a implantacdo da IA na Forga 40
para a ampliacao do seu Poder de Combate. O problema a ser solucionado €, portanto, de
que forma se pode implantar a IA na For¢a 40 de modo a maximizar o incremento do Poder
de Combate da FTer brasileira?

No que diz respeito ao espago, a investigacao esta delimitada ao EB, considerando que
a Forga 40 esta inserida na Instituicao “Exército Brasileiro”. O espago esta delimitado no EB
por ser a estrutura enquadradora da FTer e que regula a geracdo do Poder de Combate.
Fisicamente, o espaco delimitado ¢ o territério do Brasil, onde o EB tem a liberdade e o
dever de cumprir as suas missoes.

Quanto ao conteudo, o trabalho foi delimitado a implementacao da IA na FTer. As
outras tecnologias emergentes e disruptivas ou mesmo sistemas computacionais que utilizam
algoritmos, mas sem o uso das tecnologias que caracterizam uma IA, ndo fazem parte do
ambito desta analise.

Em termos temporais, sera analisada a implementagao da tecnologia de IA a partir da
publicagdo da aprovagdo da Diretiva Estratégica de Inteligéncia Artificial para o Exército
Brasileiro, em abril de 2024, ndo obstante a utilizagdo de IA ja se realizar de maneira
individual ha algum tempo, sobretudo desde 2022, ano em que a OpenAl disponibilizou o
ChatGPT ao grande publico gratuitamente. A partir da escalada de relevancia do tema,
surgiram diversas iniciativas de desenvolvimento de IA no EB, que foram regulamentadas a
partir da Diretiva expedida pelo Chefe do Estado-Maior do Exército. A analise parte deste
marco temporal até a atualidade.

Neste sentido, o objetivo geral (OG) deste estudo ¢ “analisar a incorporagdo da IA na
Forga 40”. Tendo o OG como base e as delimitacdes mencionadas anteriormente como
parametros, foram concebidos os seguintes objetivos especificos (OE):

OE 1 — Analisar a gera¢do do Poder de Combate da FTer brasileira; e

OE 2 — Analisar a implementacao de IA nas FA de paises da NATO

O OE 1 tem a finalidade de esclarecer o entendimento sobre como o Poder de Combate

da Forca Terrestre do Brasil ¢ gerado e como se prevé que ele pode ser aplicado. Este ¢ um
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objetivo importante no trabalho pois espera-se que a incorporacdo da A na FTer sirva para
amplificar o seu Poder de Combate. A andlise da concecdo da Forga 40, instrumento de agdo
do EB e que detém o seu Poder de Combate, permite perceber o ambiente em que a IA devera
ser aplicada para maximizar o seu rendimento.

Ja o propoésito do OE 2 ¢ estabelecer um benchmarking com as FA de reconhecida
capacidade bélica e que tém sido referéncia, ao longo dos ultimos anos, para a estrutura
doutrinaria do EB. Perceber como a incorporagdao da IA tem sido pensada nessas forgas
estabelecera um guia para a sua ado¢ao no EB.

A partir do objeto estabelecido, do problema formulado e dos objetivos delimitados,
as questdes de investigacdo puderam também ser formuladas, permitindo a correta
orientacdo da pesquisa bibliografica, a decisdo quanto ao desenho da pesquisa, bem como a
orientagdo da direcdo e do sentido da pesquisa.

Percebeu-se que pode existir uma forma de incorporagdo da IA na FTer do Brasil que
maximize os resultados do investimento. Com vista a alcangar o objetivo geral definido,
formulou-se a seguinte Questao Central (QC): “Como a IA pode ser incorporada na Forca 40
de modo a maximizar o seu Poder de Combate?”.

Com a questdo central (QC) ja proposta, foram definidas as seguintes questdes
derivadas (QD) que irdo compor a resposta a QC, com o objetivo atingir o0 OG e os OE.

QD1 —De que forma ¢ organizada a geracdo do Poder de Combate da FTer brasileira?

QD2 — Como tem sido feita a implementagao da IA nas Forcas da NATO?

Este Trabalho de Investigacdo Individual (TII) encontra-se estruturado em sete
capitulos, sendo a presente introducdo o primeiro deles. No segundo, ¢ apresentado o
enquadramento conceptual, em que se expde uma revisao da literatura, o estado da arte e os
conceitos estruturantes do trabalho. No terceiro apresenta-se o processo metodologico
seguido. No quarto capitulo, analisa-se a geracdo do Poder de Combate da FTer brasileira,
respondendo-se a QD1. No quinto capitulo faz-se uma anélise sobre a implementacdo de [A
nas FA de paises da NATO, que conduz a resposta da QD2. No sexto capitulo as respostas
da pesquisa sdo trabalhadas e discutidas para se analisar o modo de incorporagdo da IA na
Forga 40 e, com isso, responder a QC. No ultimo capitulo, as conclusdes sdo estabelecidas
fazendo a sintese dos resultados alcangados, enumerando contributos para o conhecimento,

bem como limitagdes da investigagao e sugestdes para estudos futuros.



Inteligéncia Artificial — Como incorporar a Inteligéncia Artificial na “Forca Terrestre Brasileira de
Proxima Geragao”

2. Enquadramento tedrico e conceptual
Neste capitulo, sdo apresentados os conceitos tedricos e/ou os principios que sustentam
a investigagdo. Este conteudo reflete o estado da arte e esta aqui reunido de modo a servir
de base conceptual para a compreensdao do problema, o que facilita a formulagdo de
argumentos e a interpretacdo dos resultados.
2.1. For¢a Terrestre Brasileira e a Forca 40
O EB ¢ uma institui¢ao nacional permanente e regular do Brasil e que se destina a
defesa da Patria, a garantia dos poderes constitucionais e, por iniciativa de qualquer destes,
da lei e da ordem. Além destas missdes, a lei brasileira determina que o EB apoie a politica
externa do pais e cumpra atribui¢des subsididrias. Para este efeito o Exército deve “preparar
x

a Forga Terrestre, mantendo-a em permanente estado de prontidao

2014, pp. 3-3).

(Exército Brasileiro,

A FTer brasileira nao ¢ sinénimo de EB. Ela ¢ o instrumento de agdo do Comando do
Exército, sendo estruturada desde os tempos de paz em Comandos Militares de Area
(CMilA) para cumprimento das missdes operacionais do EB, conforme se pode perceber na
Figura 1. A FTer dispde de oito CMilA, distribuidos geograficamente pelo territorio
nacional. Em tultima anélise, ¢ a FTer que detém a capacidade bélica da instituicio EB

(Exército Brasileiro, 2014).
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Figura 1 — Estrutura do Exército Brasileiro
Fonte: Adaptado de Exército Brasileiro (2024c)

A diferenciacao apresentada € relevante considerando que o presente trabalho pretende
tratar da incorporagdo da IA na FTer, ou seja, aumentar a capacidade de combate do Exército.

5
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No entanto, assim como diversas outras tecnologias, a IA possui um duplo uso, sendo “uma
mais-valia para todos os intervenientes” (Imperial, 2019, p. 158). E de esperar que o aumento
da capacidade operacional da FTer gracas a utilizacdo de IA proporcione beneficios
passiveis de serem aplicados na Institui¢ao Exército Brasileiro como um todo.

No sentido de preparar a FTer para o cumprimento das suas missoes, o EB visualiza
como eventos futuros com implicagdes no sector de defesa, o aumento da dependéncia
tecnologica em todos os segmentos e o incremento de tecnologias disruptivas aplicadas ao
campo militar. A partir desta constatacdo sao percebidas oportunidades entre as quais pode-
se citar o incremento de capacidades militares de defesa e a recuperacdo da capacidade
operacional da FTer. O aumento dos niveis de automacao ja € visto como uma condicionante
do ambiente operacional futuro (Exército Brasileiro, 2023).

A instituicdo, a partir da visualizagdo de desafios e da conformacao do ambiente
operacional futuro, percebe a necessidade de implementar um continuo processo de
preparacao e adaptagdo. A Concecao de Transformagdo do EB definiu o periodo de 2024 a
2039 como horizonte temporal para o estabelecimento de uma FTer de proxima geracdo, a
qual designa por “Forga 40! (Exército Brasileiro, 2024a). A 1A é vista, neste contexto, como
uma tecnologia a ser assimilada para proporcionar ganhos operacionais a FTer.

2.2. Inteligéncia Artificial

Embora seja atualmente uma das areas do conhecimento com crescimento mais
acelerado, o estudo aprofundado da IA teve inicio no periodo pds-Segunda Guerra Mundial,
com os trabalhos de Alan Turing, no qual ele indagava se seria possivel que as maquinas
pensassem. Ele propos o famoso “teste de Turing” em que um interrogador humano tentaria
distinguir entre uma resposta de texto de um ser humano e de um computador. A maquina
passaria no teste se o interrogador ndo pudesse distinguir a origem da resposta, se esta tivesse
sido dada por um humano ou por uma maquina (Turing, 1950).

Ao longo do tempo, a definicdo de IA seguiu quatro linhas de pensamento:
i) — Sistemas que pensam como seres humanos; ii) — Sistemas que atuam como seres
humanos; iij)) — Sistemas que pensam racionalmente; e iv) — Sistemas que atuam
racionalmente. E possivel perceber que as linhas i e ii referem-se ao processo de pensamento
e raciocinio, medindo o sucesso da [A em termos de fidelidade ao desempenho humano. Ja
as linhas iii e iv estdo mais ligadas ao comportamento, definindo o sucesso da IA quando

comparado com um conceito de inteligéncia (Russell & Norvig, 2003). A defini¢do de

! A “Forga Terrestre Brasileira de Proxima Geragdo” passa a ser designada neste trabalho de “Forga 40”.
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Turing, por exemplo, ter-se-ia enquadrado na categoria de "sistemas que atuam como
humanos".

A defini¢do de IA, todavia, tem vindo a ser modificada ao longo do tempo, fruto do
proprio desenvolvimento da tecnologia que vai adquirindo novas dindmicas. A Organisation
for Economic Co-operation and Development’ (OECD) tem-se debrugado sobre o tema e
recentemente atualizou a sua definicdo de IA. Segundo a organizagdo, um sistema de IA ¢é:

[...] um sistema baseado em maquina que, para objetivos explicitos ou
implicitos, a partir dos dados que recebe, infere como gerar saidas como
previsdes, conteido, recomendacdes ou decisdes que podem influenciar
ambientes fisicos ou virtuais. Diferentes sistemas de [A variam em seus niveis
de autonomia e adaptabilidade apds a implantacdo. (OECD, 2024, p. 6)

O EB define IA de forma semelhante 4 OECD, mas de forma mais aplicada ao seu
contexto. Segundo o EB, IA ¢:

[...] um sistema de processamento computacional de informagdes e
conhecimentos que pode, para um determinado conjunto de objetivos definidos
e de acordo com os niveis de autonomia determinados pelo Exército Brasileiro,
fazer previsdes, indicar recomendacgdes ou tomar decisdes que influenciem
ambientes reais ou virtuais. (Exército Brasileiro, 2024b, p. 5)

No caso da NATO (2024b), a IA ¢ classificada pela como uma tecnologia emergente
e disruptiva que esta a mudar o mundo e a forma como a Alianca opera. Ela ¢ uma das nove
areas tecnologicas prioritarias, nas quais o Departamento de Inovagdo da NATO centra as
suas agoes.

Para a Alianca, a TA estd a tornar-se numa tecnologia de uso geral, com diferentes
riscos, atores e niveis de complexidade. A atual estratégia da NATO para IA tem os seguintes
objetivos: i) Fornecer uma base para a NATO e os seus aliados liderarem pelo exemplo e
incentivar o desenvolvimento e uso da [A de forma responsavel para a defesa e seguranca;
ii) Acelerar e integrar a ado¢do de IA no desenvolvimento e entrega de capacidades,
melhorando a interoperabilidade como um elemento chave dentro da Alianga, incluindo os
casos de uso de IA; iii) Proteger e monitorizar as tecnologias de IA da Alianga, gerir os seus

riscos e proteger a capacidade de inovagdo, abordando consideragdes de politica de

2 A OECD ¢ uma organizagdo internacional que retne 38 paises, com o objetivo de promover o
desenvolvimento econdmico, social e ambiental, além de fomentar a boa governanga
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seguranga tais como a politica de uso responsavel; e iv) Identificar e proteger-se contra as
ameagas provenientes do uso de IA por adversarios (NATO, 2024a, par. 5).

Neste quadro, verifica-se como as instituigdes citadas consideram que o
desenvolvimento e a utilizagdo da IA podem contribuir para que as organizag¢des alcancem
0s seus objetivos de forma mais eficaz.

2.2.1.Caracteristicas da Inteligéncia Artificial

Para compreender como a IA pode ser aplicada ao ambiente militar, torna-se
necessario entender o funcionamento basico da tecnologia de modo a extrair o maximo da
sua potencialidade.

As IA tém sido classificadas em trés grupos: IA limitada, que tem como unico objetivo
realizar as atividades para as quais ela foi programada, sendo capaz de realizar fungdes
especificas e resolver problemas pré-determinados; a IA geral, que ¢ um tipo de sistema
ainda em desenvolvimento, sendo concebido para emular capacidades cognitivas e resolver
problemas para os quais ela ndo foi especificamente programada, o que sugere que ela teria
a capacidade de realizar qualquer tarefa que um ser humano ¢ capaz de realizar; e o ultimo
grupo, que € o da super IA, existente apenas no campo teodrico e que se refere a um sistema
possuidor de poderes sobre-humanos em qualquer area do conhecimento, incluindo
criatividade e competéncias sociais (Goertzel, 2014; Lopez de Mantaras, 2019).

Uma das bases para sistemas inteligentes ¢ o conceito de machine learning ou
aprendizagem automatica. Uma das defini¢cdes mais aceites sobre o tema foi dada por Tom
Mitchel: “Um programa de computador aprende com a experiéncia ‘E’ relativamente a uma
certa classe de tarefas *T’ e medida de performance ‘P’, se a sua performance em tarefas ‘T,
medidas por ‘P’, melhora com a experiéncia ‘E’” (T. M. Mitchell, 2013, p. 2 grifo do autor).

O machine learning automatiza a constru¢do de modelos analiticos, dado que as A
aprendem automaticamente a partir de grandes volumes de dados, possibilitando que
sistemas possam reconhecer padrdes, tomar decisdes fundamentadas e aperfeigoar-se com
pouca interven¢ao humana. Por conseguinte, a base de dados de uma IA precisa ser grande,
além de ser alimentada de forma ininterrupta para que ela consiga desenvolver-se (Ludermir,
2021).

Outro conceito muito importante quando se trata de IA ¢é o deep learning ou
aprendizagem profunda. E o deep learning que permite que modelos computacionais
compostos por multiplas camadas de processamento captem representacdes de dados com

multiplos niveis de abstragdo (LeCun, Bengio, & Hinton, 2015).
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Gragas ao deep learning, a capacidade das IA foi ampliada e a tecnologia passou a ser
aplicada em véarios dominios da ciéncia, dos negécios e dos governos. Uma das areas onde
o deep learning produziu resultados extremamente promissores foi no processamento de
linguagem natural (PLN), particularmente na classificagao de topicos, analise de sentimentos
e respostas a perguntas (LeCun et al., 2015).

O grande salto qualitativo das IA ocorreu a partir da ampliagdo do uso do PLN. Isto
fez com que a interagao das IA com o publico em geral se tornasse mais natural. O PLN ¢
um ramo da computagdo que tem como objetivo extrair representacdes e significados mais
completos de textos livres escritos em linguagem natural, diferindo da linguagem
computacional ou de programacao (Barbosa et al., 2017).

O PLN ¢ uma érea interdisciplinar que provém da junc¢do da ciéncia da computagdo
com a linguistica computacional e que visa preencher a lacuna existente entre a comunicagdo
natural dos humanos e a capacidade de processamento das maquinas. E gracas ao PLN que
foram desenvolvidos tradutores automaticos, assistentes virtuais, sumarizadores, sistemas de
recomendacao, sistemas de recuperacao de informacgdes, entre outros. Em virtude da
quantidade de dados ndo estruturados que sdo gerados todos os dias, esta automacao torna-
se imprescindivel para uma anélise de texto e fala efetiva (Nunes & Caseli, 2024).

E neste contexto que também surge o Large Language Model (LLM) que “é um tipo
de modelo de linguagem de alta capacidade que utiliza algoritmos avangados de PLN para
entender e gerar texto”. Para que possam aprender a prever a proxima palavra numa frase,
esses modelos sdo treinados em grandes quantidades de dados textuais, “permitindo que
gerem respostas coerentes e relevantes as entradas do usudrio” (Souza, 2023, par. 3). Um
dos LLM mais conhecidos ¢ o Generative Pre-trained Transformer (GPT), que dd nome ao
famoso ChatGPT, da empresa OpenAl

Ha, no entanto, preocupagdes no que diz respeito a reprodugdo de vieses por parte das
IA devido a vicio nos dados utilizados para o treinamento da tecnologia. Outro fator de
atencao sao as designadas alucinag¢des, nome dado a geragao de informagdes incorretas por
parte de uma IA. Um utilizador que toma um dado incorreto produzido por uma IA para a
tomada de decisdo pode ter de lidar com consequéncias severas consoante o contexto (Brown
et al., 2020).

O entendimento do funcionamento da IA ¢ importante para compreender a dificuldade
de desenvolver esse tipo de tecnologia. Ainda que haja farta literatura sobre os modelos

computacionais utilizados para o desenvolvimento de uma IA, a efetivagdo de uma
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tecnologia deste porte requer conhecimento especifico, hardware adequado e grande
quantidade de dados disponiveis para possibilitar a aprendizagem automatica eficaz.
2.2.2. A TA no ambiente de big data

Atualmente, uma vasta quantidade de dados ¢ produzida diariamente no mundo e a
analise destes dados ¢ uma necessidade importante. Terabytes, ou petabytes, sdo gerados
todos os dias nas redes de computadores, na Infernet € em varios dispositivos de
armazenamento de dados (Han, Kamber, & Pei, 2012, p. 2).

As mais recentes tendéncias tecnologicas, como dispositivos e maquinas conectados a
Internet, dispositivos vestiveis e a aplicacdo universal de sensores, assim como o conteudo
online gerado pelos utilizadores, sdo os impulsionadores de uma vasta quantidade de dados
em constante crescimento. Referindo-se aos grandes volumes de dados diversos e as novas
praticas de informagao associadas que se tornaram disponiveis para as instituigdes, a analise
de big data tornou-se um tdpico importante entre profissionais, decisores politicos e
cientistas (Niebel, Rasel, & Viete, 2019).

Big data é um conceito que “caracteriza volumosos conjuntos de dados heterogéneos,
0s quais nao sao passiveis de processamento por solugcdes computacionais tradicionais,
considerando o seu dinamismo e a sua complexidade”. Este ambiente ¢ caracterizado pelo
grande volume de dados, pela alta velocidade com que os dados sdo gerados e pelas variadas
fontes que produzem esses dados. Acrescentam-se ainda as questdes relativas a veracidade
duvidosa dos dados, a variabilidade e o valor dos dados obtidos (Rautenberg & Carmo, 2019,
p. 57).

O ambiente de big data ¢ também percebido no sector da defesa. A area da inteligéncia
militar tem estabelecido o principio de que todo soldado ¢ um sensor, fazendo com que o
maximo de dados possam ser recolhidos no ambiente a fim de gerar informacgdes e
conhecimentos relevantes e oportunos (Kimmons, 2006, p. 69).

Os dados recolhidos necessitam, portanto, de ser tratados para orientar a tomada de
decisoes. A tecnologia de data lake tem sido utilizada para lidar com os dados gerados, que
sd0, na sua maioria, ndo estruturados. Um data lake é um repositorio flexivel e escalavel que
armazena dados brutos em formatos variados. Trata-se de um ambiente integrado em que a
ingestdo de dados, o armazenamento, o processamento e a orquestragao sao feitos de maneira
otimizada (Vilaga, 2022).

As IA sdo tecnologias que estdo a ser utilizadas para otimizar o processamento € a

analise dos dados existentes num data lake. A capacidade de transcricdo de dudios, a
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identificacdo de objetos, a sumarizagdo de textos e a extragdo de dados sdo exemplos de
atributos que uma IA deve possuir para possibilitar a analise de uma quantidade avassaladora
de informagades.

2.3. Modelo de Analise

Ap6s arevisao da literatura, elaborou-se o modelo de anélise constante no Apéndice A,
onde sdo apresentados os conceitos ¢ dimensdes que estruturaram a realiza¢do do presente

trabalho.

11
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3. Metodologia e Método

A metodologia empregada no estudo segue as orientacdes dos Coronéis Lucio Santos
e Joaquim Lima, bem como as Normas de Execucdo Permanentes (NEP) de Investigacao
(INV) do Instituto Universitario Militar (IUM), particularmente as que se referem a
elaboracdo dos trabalhos de investigagdo (NEP/INV — 001, 2024) e de estruturagdo, regras
de citacdo e referenciagdo de trabalhos escritos do IUM (NEP/INV — 003, 2020).

3.1. Metodologia

A abordagem metodologica formulada seguiu a concegdao da “cebola do
conhecimento”, proposta por Santos e Lima (2019). Este método conduz com ortodoxia o
percurso a ser seguido, garantindo a consideracdo de todos os elementos essenciais,
incluindo a determinacdo das posicdes filosoficas, do raciocinio, das estratégias de
investigacdo, do desenho da investigacdo e, por ultimo, do horizonte temporal.

No que diz respeito a filosofia, o trabalho adotou o conceito epistemoldgico
interpretativo, visto que a principal agdo a ser tomada pelo investigador € “ndo s6 verificar
os fendmenos, mas também compreender os significados subjetivos desses mesmos
fendmenos sociais e perceber como a realidade (subjetiva e socialmente construida) molda
e ¢ moldada pelos comportamentos e agdes dos atores sociais que nela intervém” (Santos &
Lima, 2019, p. 18).

Alinhado com a filosofia tragada para a investigac¢do, o raciocinio conduzido foi o
dedutivo, que parte do geral para o particular. Este tipo de raciocinio revelou-se o mais
adequado pois a investigacdo procurou compreender como tem sido realizada a aplicagdo da
IA noutros contextos e, a partir do estudo da realidade da FTer brasileira, procurou-se
analisar a melhor maneira de aplicar a tecnologia no contexto particular brasileiro de modo
a ter o maximo de efetividade. De semelhante modo, foi utilizado o pensamento critico que
avalia o problema com profundidade e de multiplas formas, para que, através da observagao
de factos e da associagao de ideias, conclusoes soélidas fossem formuladas.

Sobre a estratégia de investigagdo, foi utilizada uma estratégia mista, procurando obter
as vantagens da estratégia quantitativa, ao tentar explicar a realidade de forma mais objetiva,
e, a0 mesmo tempo, tratar esses dados de forma mais qualitativa de modo a perceber uma
parte da realidade que nao pode ser traduzido em numeros. No desenvolvimento da Arte da
Guerra, apoiado contumazmente nas Ciéncias Militares, existe uma dificuldade inerente em
parametrizar varidveis de modo a quantifica-las. Este estudo, no entanto, procurou medir o

quanto o investimento da aplicagdo de IA em um determinado elemento do Poder de
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Combate podera contribuir diretamente para o aumento do Poder de Combate e também
gerar reflexos positivos nos outros elementos, por meio da realizagdo de uma matriz de
impacto cruzado. Esta anélise foi feita com base na opinido de especialistas, que carregam
consigo a subjetividade do seu entendimento. Além disso, os dados obtidos foram
submetidos a uma interpretagdo e atribuicdo de significado.

O estudo de caso revelou-se o desenho mais adequado a ser utilizado, ja que o trabalho
procurou, como afirma Santos e Lima (2019), “recolher informacgao detalhada sobre uma
unica unidade de estudo”, a saber: a incorporacao da IA na FTer de proxima geragao do
Brasil.

Por fim, efetuou-se uma abordagem transversal do horizonte temporal. A pesquisa
tomou por base o atual estado de desenvolvimento da IA, bem como, as medidas tomadas
na atualidade para incrementar o Poder de Combate da FTer brasileira até 2040. Este tipo de
abordagem procurou perceber as varidveis num determinado instante de tempo, contribuindo
para a identificacao de padroes e dedugdo de conclusdes (Santos & Lima, 2019, p. 33).

3.2. Método

Para chegar as conclusdes, utilizaram-se como instrumentos de pesquisa e recolha de
dados a analise documental e o questionario.

A analise documental foi dirigida principalmente a parte qualitativa da estratégia de
investigacdo. Valendo-se fundamentalmente de fontes primarias e secundarias, a pesquisa
possibilitou o entendimento correto do funcionamento da IA, de como ela tem sido
incorporada em FA de referéncia e como o Poder de Combate do EB ¢ construido.

O questionario foi vocacionado para a parte quantitativa da pesquisa. Ele serviu para
verificar, a partir da opinido de oficiais do Exército Brasileiro, como a implementagdo da 1A
na FTer poderia maximizar os seus efeitos. Foram realizadas perguntas objetivas a fim de
compreender, de maneira mais parametrizada, o quanto o investimento em [A em
determinada Func¢do de Combate (FCmb) ou elemento do Poder de Combate teria influéncia
na melhoria de outra funcao ou elemento e no Poder de Combate como um todo.

Este questionario permitiu alimentar uma matriz de impacto cruzado que possibilitou
verificar como os elementos do Poder de Combate interagem entre si a partir de uma
“perturbacao no sistema” causada pela implementagdo da IA. Os participantes do estudo
foram oficiais do EB integrantes do Quadro de Estado-Maior da Ativa (QEMA) e que tinham
conhecimento no tema da IA. Ao inquirir os oficiais do QEMA, partiu-se da premissa que a

populagdo possui conhecimento adequado sobre o Poder de Combate e como ele ¢ composto
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a partir das seis FCmb e dos elementos Lideranca e Informagdes, além de como ele pode ser
aplicado na realidade do Brasil. Um teste do questionario foi realizado para garantir o correto
entendimento das perguntas pelos participantes € o0 Apéndice B apresenta o questionario que
foi aplicado durante a pesquisa.

A amostra da investigacdo foi composta por 224 oficiais, pertencentes a um universo
de cerca de 1540 oficiais do QEMA. A selecdo dos participantes seguiu uma abordagem nao
probabilistica por julgamento, de modo que todas as especialidades da Linha de Ensino
Militar Bélica fossem representadas proporcionalmente, garantindo que as especialidades
dos participantes ndo gerassem um viés na pesquisa.

Embora esta estratégia ndo seja a mais adequada para a generalizagao estatistica formal
dos resultados para toda a populagdo, ela ¢ amplamente aceite em estudos que envolvem
publicos qualificados e especificos, como ¢ o caso. Ainda assim, com base em parametros
estatisticos de referéncia (margem de erro de 5% e propor¢ao estimada de 50%), o tamanho
da amostra adotado corresponderia, numa amostragem probabilistica, a um nivel de
confianga aproximado de 89,07%. Este dado ¢ apresentado como indicador tedrico da
robustez da amostra, servindo igualmente de suporte a validade dos achados dentro do
escopo da pesquisa.

Os resultados obtidos por meio da plataforma Google Forms passaram por uma analise
de forma a permitir uma avalia¢do critica e interpretativa. Os dados foram tratados no
Microsoft Excel de modo a gerar graficos que facilitassem o entendimento. Estes resultados

foram discutidos para que se chegasse a conclusdes e eventuais implicagdes.
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4. O Poder de Combate do Exército Brasileiro
A Publicagdo Doutrinaria do Exército dos Estados Unidos da América (EUA), ADP
3-0 (2019, pp. 5-1) define Poder de Combate como sendo “o total de meios destrutivos,
construtivos e capacidades de informag¢do que uma unidade ou formacgao militar pode aplicar
num determinado momento”. Esta defini¢do €, de certa forma, adotada pelas FA Aliadas e
em paises influenciados pela doutrina da NATO. Os aliados definem Poder de Combate
como “Os meios totais de forga destrutiva e/ou disruptiva que uma unidade/formagao militar
podem aplicar contra o oponente em um determinado momento” (NATO, 2021a, p. 28).
No caso do EB, o Poder de Combate ¢ definido como:
[...] a capacidade global de uma organizagao para desenvolver o combate, a qual
resulta da combinacdo de fatores mensuraveis e ndo mensuraveis que intervém
nas operagoes, considerando-se a tropa com seus meios, valor moral, nivel de
eficiéncia operacional atingido e o valor profissional do comandante. (Exército
Brasileiro, 2018, p. 288)
Este Poder de Combate possui elementos que representam a esséncia das capacidades
que a FTer emprega em “situagdes de guerra ou de ndo guerra”. Estes elementos sdo a
Lideranca, as Informagcdes e as FCmb Comando e Controlo, Movimento e Manobra,
Inteligéncia, Fogos, Logistica e Prote¢do® (Exército Brasileiro, 2022, pp. 5—4).
O Poder de Combate pode ser entendido, entdo, como funcdo de seus elementos. A
Figura 2 ilustra a visdo do EB a respeito de como o Poder de Combate ¢ aplicado sobre uma

ameaca.

Figura 2 — Elementos do Poder de Combate
Fonte: Exército Brasileiro (2022, pp. 5-5)

3 No Exército Portugués a FCmb Inteligéncia é chamada Informagdes, a FCmb Logistica ¢ chamada
Sustentacdo, a FCmb Comando e Controlo guarda semelhangas com o Comando Missdo ¢ o elemento
Informagdes ¢ referido como Informagao.
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As seis FCmb s3o entendidas como um “conjunto de atividades, tarefas e sistemas
(pessoas, organizagdes, informagdes e processos) afins, integrados para uma finalidade
comum, que orientam o preparo € o emprego dos meios no cumprimento de suas missoes”
(Exército Brasileiro, 2018, p. 169). As FCmb funcionam, portanto, como aglutinadoras de
capacidades que permitem que objetivos sejam alcancgados.

4.1. A concecio da Forca 40

O cenario global atual ¢ caracterizado por mudangas que afetam o caracter da guerra e
exigem que FA se transformem a fim de se tornarem aptas a contraporem-se aos desafios
atuais e futuros. O Estado-Maior do Exército (EME) ¢ o 6rgdo da estrutura regimental do
EB responsavel por coordenar o processo de transformacdo da Forca com o objetivo de
alcancar novas capacidades e desenvolver novas competéncias para construir uma Forga
organizada, articulada e preparada para cumprir as suas missdes na complexidade deste novo
espaco de batalha (Exército Brasileiro, 2024a).

A Forga 40, resultante do processo de transformacdo da FTer, esta alicercada numa
concecao estratégica voltada para 2040, bem como em novas capacidades, em nova doutrina
e no pessoal. Deste modo, a conce¢cdo da Forga 40 organiza-se em funcdo das Diretrizes
Estratégicas de Transformacdo (DET), decorrentes da analise dos Problemas Militares
Operacionais, que sao lacunas de capacidades ou defasagem no emprego da FTer “para
realizar suas fungdes e cumprir suas missdes em um determinado ambiente operacional ou
contexto atual ou futuro” (Exército Brasileiro, 2024a, p. 7).

Dentre as DET relacionadas com as capacidades, procura-se dar prioridade as
tematicas que tenham como foco algumas areas, dentre as quais a IA e as ferramentas
computacionais de analise preditiva e big data. Elas sdo a¢des que t€ém por objetivo aumentar
as capacidades da FTer, de modo a permitir a geragdo de um maior Poder de Combate
(Exército Brasileiro, 2024a, pp. 37 e 38).

4.2. A geracio do Poder de Combate

O objetivo de um comandante ¢ gerar um Poder de Combate avassalador num ponto
decisivo para cumprir a missdo ao menor custo (Department of the Army, 2022, pp. 5-25).

A doutrina brasileira, por sua vez, afirma que ndo se pode calcular um Poder de
Combate absoluto, mas sim, avalid-lo de forma relativa, atribuindo-lhe um significado
quando comparado com o de um oponente (Ministério da Defesa, 2015, p. 211).

Existe, no entanto, sempre uma tentativa de se quantificar este Poder de Combate. Na

sua forma relativa, o processo de planeamento militar por meio do trabalho de Estado-Maior
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normalmente envolve uma etapa de avaliacdo do poder relativo de combate dos oponentes
em que se procura traduzir em numeros a for¢a de cada um (Department of the Army, 2022,
pp. 5-25).

Em termos absolutos, ha estudos que buscam chegar a uma férmula que ilustre o Poder
de Combate, pelo menos de forma a entendé-lo melhor e a fim de gerar novas formas de
pensamento. Thomas Ryan (2022), do Exército dos EUA, propds uma formula para

relacionar o Poder de Combate com as FCmb e os demais elementos, conforme a Figura 3.

Information

Intellicence x (Fires + Maneuver + Protection + Sustainment
f(Combat Power) = & ( )

Command & Control

Figura 3 — Representacio matematica dos elementos do Poder de Combate
Fonte: Ryan (2022, p. 63)

r

Uma questdo a ser colocada sobre esta representagdo ¢ a hipervalorizagdo da
Inteligéncia e do Comando e Controlo, que possuem fator multiplicativo, e, ainda mais das
Informacdes, como fator exponencial. O elemento Informagdes acaba por dominar o sistema
e outros fatores como a Prote¢do e a Logistica também poderiam ser entendidos como
multiplicadores.

Partindo-se da ideia da representagdo matematica de Ryan e de acordo com a doutrina
brasileira, o Poder de Combate pode ser representado como fun¢do da combinagdo dos oito

elementos, como ilustra a Figura 4.

PC = CC + Int + MM + F + Log + P + Lid + inf

Em que PC = Poder de Combate; CC = Comando e Controlo; Int = Inteligéncia; MM = Movimento ¢ Manobra;
F =Fogos; Log = Logistica; P = Prote¢do; Lid = Lideranca; e Inf = Informacao

Figura 4 — Representacio matematica da juncio dos elementos do Poder de Combate

De forma geral, verifica-se que o conjunto dos elementos do Poder de Combate
determina uma resultante que sera aplicada contra uma ameaga. Assim, ¢ plausivel supor
que uma variagdo positiva na for¢a de qualquer dos elementos, provocara um aumento no

Poder de Combate da for¢a no seu todo, conforme apresentado na Figura 5:

Apc= Acc + At + Aym + Ap +Appg +Ap + Apig + Apyy

Em que PC = Poder de Combate; CC = Comando e Controlo; Int = Inteligéncia; MM = Movimento e Manobra;
F =Fogos; Log = Logistica; P = Prote¢do; Lid = Lideranga; e Inf = Informagao

Figura 5 — Representacio matematica da variacio do Poder de Combate
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E licito supor que a implementagio de determinada tecnologia numa forga ira provocar
uma variacao positiva na capacidade de determinado elemento. Essa variagdo acarretara uma
perturbagao no sistema como um todo que, possivelmente, resultara num aumento do Poder
de Combate global.

A duvida na resultante surge devido a possibilidade do investimento realizado num
elemento, coeteris paribus, reduzir a capacidade de outros, diminuindo o resultado geral.
Como exemplo, pode-se pensar na aquisi¢do de helicopteros de transporte. E evidente que o
investimento aumentara a capacidade da FCmb Movimento e Manobra, esperando-se uma
consequente melhoria no Poder de Combate. E preciso, no entanto, avaliar os impactos deste
investimento nos outros elementos. A presenca dos helicopteros podera sobrecarregar os
sistemas logisticos e de comando e controlo, o que acarretara uma possivel diminui¢ao do
Poder de Combate. Urge, portanto, que o investimento em Movimento e Manobra deste
exemplo seja acompanhado de melhorias no Comando e Controlo e na Logistica.

O poder relativo de combate que uma forga militar pode gerar contra um inimigo ¢é
limitado pela capacidade de uma Nagao de planear, ter acesso e implantar forgas e materiais
nos pontos de aplicagdo (Department of the Army, 2019, p. [1I-48). O desenvolvimento das
FCmb, almejado pelo EB, ¢ limitado pela capacidade orgamental do Brasil.

A ideia de racionalizagdo da Forga tem sido disseminada no ambito do EB. Na sua
diretiva, o Comandante do Exército orienta a Forca no sentido do emprego judicioso dos
recursos do Exército (Paiva, 2023, p. 31).

E com este norteamento que a propria concecio da Forca 40 considera como fator
critico de sucesso a sensibilizacdo do Poder Politico, o compromisso da alta Administracao
e dos gestores em todos os niveis, assim como a existéncia de um or¢amento adequado com
alocagdo dos recursos para a implementagdo das iniciativas estratégicas (Exército Brasileiro,
2024a).

4.3. Sintese conclusiva e resposta a QD 1

Do que foi discutido e procurando responder a QD1 “De que forma ¢ organizada a
geracdo do Poder de Combate da FTer brasileira?” verifica-se que esse Poder de Combate
da FTer ¢ fungdo das capacidades que sdo aglutinadas nas FCmb e nos elementos
Informagdes e Lideranca. E a partir da juncdo dos oito elementos que se constitui a forca a
ser aplicada contra o inimigo a fim de supera-lo por meio do combate.

A FTer ¢ a entidade do EB detentora do Poder de Combate e que a Institui¢do Exército

Brasileiro ¢ responsavel por manter a FTer apta a cumprir as suas missdes, ou seja,
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possuidora de um Poder de Combate suficientemente forte para assegurar a defesa da Patria
e as suas demais missdes.

Face aos atuais desafios, o EB tem procurado transformar a FTer de modo a torna-la
mais apta a suplantar os obstaculos contemporaneos. Neste sentido, a geracao do Poder de
Combate passa pela aquisicdo de novas capacidades a serem incorporadas aos seus
elementos. A partir da melhoria de uma FCmb ou de um elemento, ¢ esperado que haja um
aumento do Poder de Combate como um todo.

Por ultimo, a limitagdo or¢amental obriga que o investimento em novas capacidades
seja feito de forma judiciosa, procurando obter o maximo aumento do Poder de Combate

com o minimo de recursos empregues.
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5. A implantac¢io da IA para o aumento do Poder de Combate

O avango tecnologico tem sido um dos pilares da superioridade militar (Gabriele
Rizzo, 2019, p. 57). O potencial de aplicagdo da IA nas For¢as Armadas ¢ vasto, prometendo
avangos significativos na tomada de decisdes, na autonomizagao de sistemas e na redefini¢ao
do papel dos soldados no campo de batalha. Contudo, o processo de incorporagao efetiva da
IA nas estruturas militares permanece um desafio complexo e multifacetado (Clement,
2024).

5.1. A experiéncia da NATO

Ao analisar o ambiente estratégico atual, a NATO percebe que tecnologias emergentes
e disruptivas estdo a alterar as caracteristicas dos conflitos, adquirindo importancia
estratégica e se tornando arenas chave na competicao global (NATO, 2022a, p. 5). A IA ¢
uma dessas tecnologias, e os aliados concordam em promover a inovacao e o aumento dos
investimentos nessas tecnologias para manter a lideranca em termos de capacidades da
NATO (NATO, 2024b).

Para a implementagio do conceito de Multi-Domain Operations (MDO)* a NATO
entende que os dados, a vantagem tecnoldgica, o comando e controlo, a gestdo dos recursos
humanos e o treino coletivo sdo facilitadores do processo. Dessa maneira, a [A € considerada
uma “prioridade de investimento devido ao seu potencial para revolucionar o processo de
inteligéncia, vigilancia e reconhecimento no multidominio” (North Atlantic Council, 2023,
p. 19).

Isto deve-se ao facto de que, atualmente, as IA baseadas em LLM podem assumir uma
série de tarefas militares ou relacionadas com a defesa que anteriormente exigiam acesso a
modelos desenvolvidos para um proposito especifico. Essas tarefas incluem a sumarizagao
de dados de inteligéncia, identificacdo e sele¢dao de alvos, suporte a decisdes, rotulagem de
imagens geoespaciais, automagao de capacidades cibernéticas e até mesmo integragdo em
sistemas de comando e controlo nuclear (Shoker, et al, 2024).

Nesse sentido, a Alianca criou 0 NATO's Data and Al Review Board (DARB), como
ponto focal dos seus esforcos de gestdo do desenvolvimento e da utilizacdo de IA. Seu
principal objetivo ¢ garantir que as aplicagdes de IA que a NATO e os aliados desenvolvem

e consideram para implementagao estdo em conformidade com seis Principios de Utilizacao

4 Entendido como a orquestragdo das atividades militares por todos os dominios e ambientes, sincronizadas
com atividades ndo militares, para capacitar a Alianga a criar efeitos convergentes numa velocidade relevante
(North Atlantic Council, 2023, p. 9).
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Responsavel (PUR): legalidade; responsabilidade e prestacdo de contas; explicabilidade e
rastreabilidade; fiabilidade; governabilidade; e mitigagdo de preconceitos. (NATO, 2022b).

Como forma de apoiar a missao do DARB, foi realizado um estudo do NATO
Industrial Advisory Group (NIAG) para a definicdo de protocolos e padrdes destinados a
certificar a aplicacdo da IA na NATO. Seis casos de utilizagdo foram considerados para
orientar o estudo em virtude da sua importancia: mobilidade militar; analise de imagens;
analise de ameagas cibernéticas; avaliacdo do ambiente de informagao; tomada de decisao
assistida; e analise climatica (NIAG Study Group 279, 2023).

O Estudo identificou a relagdo existente entre esses casos de utilizacdo de IA no
contexto militar e as funcionalidades tecnoldgicas requeridas nesse processo, conforme o
Quadro 1. A maior quantidade de “X” indica uma maior utilizagao de funcionalidades de IA

dentro do caso de utilizacao associado.

Quadro 1 — Mapa das funcionalidades de IA e casos de utilizacio

mobiltade | ATGIS® [ Adise de [ A e | T ega. | Anlise
LT Imagens | cibernética | do ambiente | assistida C LAl
Processamento
de Linguagem X XX XX X
Natural
Viséao
Computacional X XX X X
Detecgéo_ de XX XX
anomalia
Reconhecimento X X XX X X X
de fala
Algoritmos
baseados em XX XX X XX
graficos
Analise de série
temporal e X X XX X XX
previsées
ARG GE XX XX XX
otimizacao
Algontr:nos XX XX
generativos
SOETES XX X X X
Inteligentes
Mineragao de X X X X X X
dados

Fonte: Adaptado de NIAG Study Group 279 (2023, p. 12)

Percebe-se como a avaliacdo de informacdo do ambiente e a tomada de decisdo

assistida sdo os casos de utilizagdo em que mais tecnologias de A estdo associadas, o que

torna o processo de desenvolvimento efetivo de IA para esses casos mais desafiante. Além

disso, verifica-se que o reconhecimento de fala e a mineracao de dados sdo funcionalidades
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que estdo presentes em todos os casos de uso, indicando que estas sdo funcionalidades com
maior potencial de retorno.

A NATO reconhece que o desenvolvimento deste tipo de tecnologia tem sido, em
grande parte, liderado por pequenas empresas e por isso, a Alianca investiu num fundo de
capital de risco dotado de mil milhdes de euros. O NATO Innovation Fund (NIF) procura
atrair startups inovadoras, dando-lhes acesso a locais de teste e fornecendo financiamento,
que se entende como crucial para superar as dificuldades iniciais que levam muitas empresas
a faléncia antes da comercializagdo dos seus produtos (Clement, 2024, p. 6).

Em junho de 2024, o NIF anunciou os seus primeiros investimentos, entre 0s quais se
destaca o apoio a empresa Fractile, especializada em IA. Esta empresa esta a desenvolver
tecnologias de computac¢do inovadoras, com o objetivo de potenciar as capacidades coletivas
de IA, permitindo que as redes neuronais mais avancadas da atualidade, e do futuro, operem
de forma mais rapida, eficiente e sustentavel (NIF, 2024, par. 9).

Para além do NIF, outra iniciativa da NATO com o objetivo de acelerar a adogao de
IA nos exércitos dos paises membros € o Defence Innovation Accelerator for the North
Atlantic (DIANA). O Acelerador trabalha com governos, industria e academia para apoiar o
desenvolvimento de tecnologias emergentes na América ¢ na Europa. Ele fornece aos
inovadores acesso a uma rede profissional que os apoia no desenvolvimento dos projetos de
forma personalizada (Atkinson, 2024, p. 106).

No seu novo programa acelerador DIANA estabeleceu cinco novos desafios: energia
e forca; seguranca de dados e informagdes; dete¢do e vigilancia; saude humana e
desempenho; e infraestruturas critica e logistica, mencionando a IA em todos eles (DIANA,
2024). As startups selecionadas recebem financiamento e assisténcia para adaptar as suas
ideias ao uso comercial. No desafio anterior, os recursos investidos ascenderam a 300 mil
euros (NATO, 2024c).

Percebe-se que o financiamento de iniciativas tem sido uma das estratégias da NATO
para impulsionar o desenvolvimento de IA. Por ser uma tecnologia de duplo uso, a 1A
desenvolvida para aplicagdes civis pode ser aproveitada ou adaptada para utilizacdo militar.

5.2. Casos de utilizacdo de IA nas Forcas Armadas

Algumas iniciativas ja podem ser observadas no que diz respeito a implementacao de
IA nas FA. No dominio cibernético tem-se procurado desenvolver a capacidade de protecao
contra ameagas avangadas no ambito de um sistema de defesa ativa. Para se contrapor a

ameaga cibernética a NATO tem vindo a desenvolver um Autonomous Intelligent Cyber-
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defense Agent (AICA), cuja arquitetura ja vem sendo trabalhada desde 2018 (Kott et al.,
2018).

Os AICA estao a ser incorporados nos Intrusion Detection Systems (IDS) e nos
Intrusion Response Systems (IRS), ferramentas de prote¢do cibernética que atuam com o
objetivo de identificar e mitigar ameacas presentes nas redes de computadores. Com a IA,
os IDS e IRS podem analisar dados em tempo real, identificar padrdes complexos de ataques
e reduzir falsos positivos, permitindo uma resposta mais agil e precisa (Theron et al., 2018).

Um caso de sucesso da implementacao da IA no dominio maritimo € a Task Force 59
(TF-59), da Marinha dos EUA. Lang¢ada em 2021, a primeira For¢a-Tarefa deste tipo foi
formada para ajudar a Marinha norte-americana a integrar melhor os sistemas nao tripulados
e a [A. Os trabalhos seguem no sentido de reforcar a consciéncia situacional do dominio
maritimo da forga e aprimorar as suas capacidades de dissuasao a medida que os conflitos
evoluem e se tornam mais digitais (Vincent, 2023).

Mais do que veiculos nao tripulados, a TF-59 tem procurado implementar solugdes de
IA para processar dados em tempo real, melhorando a capacidade de detecdo de ameagas,
identificacao de alvos e coordenagdo de respostas automaticas. A forca utiliza sistemas de
IA para analisar imagens de Unmanned Aerial Vehicles (UAV), detetar navios suspeitos ¢
prever padrdes de movimentacdo no oceano. A TF-59 faz parte da 5° Frota da Marinha dos
EUA e opera maioritariamente em torno da Peninsula Arabica (Kenney, 2023).

No que diz respeito ao dominio terrestre, o Exército dos EUA estabeleceu ainda em
2017 o projeto Maven. Oficialmente conhecido como Algorithmic Warfare Cross-
Functional Team (AWCFT), trata-se de uma iniciativa do Departamento de Defesa (DoD)
dos Estados Unidos que visa integrar tecnologias de aprendizagem automatica e fusdo de
dados para processar informacdes provenientes de diversas fontes, identificar potenciais
alvos e transmitir decisdes humanas para sistemas de armas. O objetivo do AWCFT ¢
transformar a enorme quantidade de dados disponiveis no sistema de defesa em inteligéncia
e insights oportunos (Work, 2017).

O Maven Smart System (MSS) é um “sistema de suporte a decisdo baseado em [A”
(Probasco, 2024, p. 3). Ele centra-se na visdo computacional, um aspeto da machine learning
e do deep learning que, de forma autonoma, extrai objetos de interesse de imagens estaticas
ou em movimento (Pellerin, 2017). Para desenvolver o sistema, foi realizada uma parceria
com empresas privadas que lideravam o desenvolvimento e prestacdo de servigos de A, tais

como: AWS, IBM, Maxar, Microsoft, Raytheon, Sierra Nevada Corporation, entre outras.
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Isto representou uma diferenca sensivel na forma como o DoD celebrava os seus contratos
(Probasco, 2024, p. 10).

Com o sistema, os elementos de apoio de fogo que coordenavam os fogos conjuntos
podiam aceder a dados de diversos sensores € imagens de satélites comerciais e militares, e
aplicar visdo computacional para identificar e selecionar alvos militares que, apds aprovagao
pela cadeia de comando, poderiam ser atacados. A Figura 6 ilustra como a consciéncia
situacional foi aumentada durante exercicios da [8th Airborne Corps por meio do

processamento dos dados e da anélise automatica das informacgdes (Probasco, 2024).
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Figura 6 — Imagem da tela do Sistema Maven no exercicio Scarlet Dragon
Fonte: Probasco (2024, p. 4)

Jé existem relatos da utilizagdo do sistema Maven para localizar langadores de foguetes
no Iémen e navios de superficie no Mar Vermelho, bem como para auxiliar na execugao de
ataques no Iraque e na Siria. Além disso o MSS foi utilizado para o comando e controlo da
operacdo de evacuagdo de Cabul, no Afeganistao, em 2021. Em todos os casos, o software
so0 tem sido utilizado na gestdo do fluxo de dados e no auxilio da tomada de decisdao. A
decisdo de empregar armamento continua a ser tomada por um ser humano (Manson, 2024).

Para além dessas iniciativas, Israel tem utilizado A para obter recomendacdes de alvos
em Gaza (Newman, 2023) e a Ucrania também tem recorrido a softwares baseados em [A

para combater a invasdo russa, principalmente com UAV provenientes do Reino Unido e
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dos EUA (Wickham, Milligan, & Nardelli, 2024). Para mitigar a guerra eletronica, os UAV
passaram a utilizar IA no seu guiamento, utilizando sistemas de reconhecimento de objetos.
Isso tem diminuido, inclusive, o tempo de treino para que os pilotos se tornem eficazes em
combate (The Economist, 2024).

Outros paises da Alianca também tém procurado desenvolver capacidades nesse
campo. Ha estudos na Alemanha que apontam caminhos para a implementagdo da IA na
protecao eletronica e na area da inteligéncia (Arnold, 2024). Existem igualmente algumas
iniciativas para incorporar a IA no comando e controlo da For¢a Aérea, reduzindo o tempo
necessario para a tomada de decisdo (Lippisch, 2022).

A Franga, por sua vez, orienta os seus esfor¢os na implementacgao de IA no sentido de
detetar, reconhecer ¢ identificar correlagdes entre dados, otimizar problemas altamente
combinatorios e raciocinar a partir de dados simbolicos para deduzir ou diagnosticar (Al
Task Force, 2019). A TA foi incorporada ao sistema de combate colaborativo Scorpion ¢ a
sua futura extensdo de capacidade, Titan 2040. O sistema procura criar um fluxo de
informacgdes mais rapido e direcionado entre os soldados na linha da frente e seus
comandantes, contribuindo para uma melhor compreensao do campo de batalha e facilitando
iniciativas taticas (Ministére des Armées, 2024).

Para além desse sistema, a [A ja se encontra operacional em sistemas Opticos de
deteccao de veiculos militares terrestres, em sistemas de detecdo acustica da Marinha
Francesa, no treino de pilotos, em aplicacdes de combate a desinformagdo e de tradugdo
(Ministere des Armées, 2024, pp. 15 e 16).

5.3. Problemas no emprego militar da IA

Uma das questdes mais debatidas sobre o emprego de IA nas Forgas Armadas € o
controlo dos sistemas de armas. Esta questdo j& ¢ abordada nos documentos regulatorios da
NATO, principalmente no que diz respeito aos PUR (NATO, 2021b).

A tendéncia observada ¢ de que nao sera atribuida a [A a palavra final sobre a execugao
do fogo. Schuyler Moore, Chefe de Tecnologia do US Central Command, quando
questionada sobre a possibilidade de a IA participar da cadeia de decisdo num ataque, foi
categorica ao afirmar que “para as agdes cinéticas, noés sempre teremos um humano tomando
a decisdo e massivamente envolvido no processo” (U. S. Central Command, 2022, par. 81).

Nesse mesmo sentido, o especialista em inteligéncia e coordenador do projeto de

expansdo da alimenta¢do de dados do Maven, vice-almirante Frank Whitworth, afirma que
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“um ser humano ird sempre supervisionar os sistemas militares de IA dos EUA. Nao ha
planos para deixar as maquinas decidir para disparar ou matar” (Manson, 2024, par. 28).

Outra controvérsia que surge diz respeito a participacao de empresas civis nos projetos
militares. O Google, por exemplo, retirou-se do projeto Maven em 2019 apds protestos de
seus funciondrios que alegaram preocupagdes €ticas quanto ao envolvimento da empresa em
aplicacdes militares. Isso foi interpretado pelo Tenente General Jack Shanahan, diretor do
Centro Conjunto de IA dos EUA, como uma oportunidade para melhorar a comunicagao e a
transparéncia relativamente ao que tem sido desenvolvido (B. Mitchell, 2019).

A existéncia de enviesamento decorrentes do processo de treino das IA ¢ abordada
como um problema para o emprego militar da IA (Al Task Force, 2019, p. 7). Politicas e
mudangas em dispositivos legais tém sido apontadas como mecanismos para mitigar esse
problema (Sayler & Hoadley, 2020, p. 7).

Além disso, a contratacdo de pessoal especializado em IA muitas vezes ndo consegue
seguir os trAmites burocraticos normais, principalmente no que diz respeito a parametrizagao
das horas de trabalho e dos resultados esperados, devido a ser uma area do conhecimento
ainda muito recente (United States Government Accountability Office, 2023).

5.4. Sintese conclusiva e resposta a QD 2

Com base no que foi discutido e procurando responder a QD2 “Como tem sido feita a
implementa¢do da IA nas Forgcas da NATO?” verifica-se que a Alianga tem envidado
esfor¢os para regular a implementagdo da IA nas suas forgas, sobretudo no que diz respeito
aos PUR.

Os EUA tém liderado a utilizacdo da IA para fins militares, nomeadamente devido a
sua aplicagdo sistema Maven e na TF-59. A atuagdo da IA € muito visivel na inteligéncia,
atuando na fusdo de dados das mais variadas fontes. Os fogos sdo outra fungdo beneficiada,
a partir da andlise e priorizagdo dos alvos identificados. O comando e controle e a protegao,
sobretudo no ciberespago, também se destacam entre as iniciativas de implementagao de TA.

As principais controvérsias relacionadas com o emprego da IA para fins bélicos dizem
respeito a possibilidade do controlo direto de sistemas de armas por sistemas ndo humanos.
A acdo final dos fogos tem sido mantida sob decisdo humana.

No que se refere ao EB, ja existem estudos sobre como sistemas semelhantes ao Maven
poderiam ser integrados a programas estratégicos de vigildncia e monitorizacdo das
fronteiras, como ¢ o caso do Sistema Integrado de Monitoramento de Fronteiras (SISFRON).

A implementacdo de IA facilitaria as atividades de processamento, exploracdo e
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disseminag¢do da imensa quantidade de imagens, realizando a filtragem dos dados e a
identificacdo automatica de ameagas. O programa Cibernética é outro que também pode
implementar os avancos proporcionados pela IA de forma mais agil, tanto na protecao,

quanto na exploracdo cibernética (Cunha, 2019, p. 19).
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6. A incorporacio da Inteligéncia Artificial no Exército Brasileiro

Com a finalidade de compreender como a IA pode ser implementada na FTer de modo
a obter o maximo de rendimento, foi considerada a opinido dos oficias do EB. Com essa
medida, procurou-se adicionar a investigagdo a andlise das especificidades do EB no
cumprimento das suas missoes, que diferem dos desafios enfrentados por outras FA.

Os oficiais que participaram da investigacao sdo integrantes do QEMA, garantindo
que todos possuem conhecimento sobre os conceitos de Poder de Combate e seus elementos
constitutivos. Além disso, procurou-se aferir qual o nivel de entendimento dos participantes
sobre o tema da IA. S6 foram consideradas as respostas daqueles que declararam ao menos
compreender as potencialidades da IA. As poucas repostas dos que declararam “apenas saber
que as [A existiam” foram desconsideradas. O Gréfico 1 demonstra que a quase totalidade
dos oficiais brasileiros ja possuem conhecimento sobre IA e cerca de metade ja utiliza algum

tipo de IA no seu quotidiano de forma consciente.

0 20 40 60 80 100 120 140

Apenas sei que IA existem. . 3,4%

Entendo as potencialidades das IA. _ 29,3%

Além de entender as potencialidades da IA,

costumo utilizar algum tipo de IA com alguma 49,6%

frequéncia.

Entendo as potencialidades das IA e tenho
alguma compreensdo do funcionamento dessa _ 16,8%

tecnologia.

Consigo programar sistemas que utilizam IA. I 0,9%

Grafico 1 — Nivel de conhecimento dos pesquisados sobre IA

6.1. O impacto direto da incorporacio da IA nos elementos do Poder de Combate
A partir das respostas validas, procurou-se compreender a opinido dos inquiridos sobre
qual elemento do Poder de Combate teria maior capacidade de influenciar positivamente o
Poder de Combate como um todo a partir da implementacdo da IA. A FCmb inteligéncia
destacou-se entre as respostas, conforme se observa no Grafico 2. Mais de 40% dos
participantes indicou que, se pudessem implementar A em apenas um elemento, investiriam

na FCmb Inteligéncia por acreditarem que isso maximizaria os resultados pretendidos. O
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elemento Informacdes e a FCmb Comando e Controlo® também ocupam posi¢io de
destaque, mas em situa¢do bastante inferior a Inteligéncia. Mais de 78% dos inquiridos

mencionaram um desses trés elementos como prioridade de investimento.

0 20 40 60 80 100

I, £2,0%

F Cmb Inteligéncia

Elm Informacdes

F Cmb Comando e Controle

I 19,2%
I 17,4%

F Cmb Logistica | 9,4%
FCmb Fogos I 3,5%
F Cmb Movimento e Manobra [ 3,1%
F Cmb Protecio | 0,4%
Elm Lideranga 0,0%

Grifico 2 — Opg¢ao prioritaria para investimento em 1A

A fim de compreender qual seria o local de investimento secundario, foi solicitado aos
inquiridos que indicassem qual seria a sua op¢do de investimento em IA como segunda
prioridade, excluindo a primeira escolha. As respostas atribuem maior destaque a FCmb

Inteligéncia, Fogos e Comando e Controlo, por esta ordem, como se observa no Grafico 3.

0 10 20 30 40 50 60 70

F Cmb Inteligéncia

I 26,3%
FCmb Fogos I 19,6%
F Cmb Comando e Controle I 17,9%
Elm Informag¢des [N 17,0%
FCmb Logistica N 13,4%
F Cmb Movimento e Manobra I 3,1%
F Cmb Protecdo I 2,7%

Elm Lideranca 0,0%

Grafico 3 — Opc¢ao secundaria para investimento em 1A
Da observagao ressalta que a FCmb Inteligéncia possui um forte apelo para receber

investimento em [A. Uma anélise mais pormenorizada dos dados revelou que, entre os que

nao escolheram a FCmb inteligéncia em primeira op¢ao, cerca de 45% a selecionou como

5 Na pesquisa com Oficiais brasileiros utilizou-se a grafia “Comando e Controle” por ser mais comum no
Brasil.
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segunda, o que demonstra a forte perce¢do, por parte dos participantes, de que a IA podera
tornar-se uma ferramenta eficaz no tratamento dos dados ¢ na analise das informagdes
existentes no campo de batalha.

Em sentido contrario, verificou-se que o Elemento Lideranga ndao foi mencionado por
qualquer participante como prioridade de investimento, nem mesmo como opg¢ao secundaria.
Essa situagdo indica que, para os oficiais brasileiros, o elemento lideranca ¢ o menos propicio
a receber investimentos em [A.

O fenémeno da lideranga possui aspetos que sdo essencialmente comportamentais.
Birkinshaw e Goddard (2009, p. 83) afirmam que a lideranca se refere aos tracos e
comportamentos que fazem com que alguém seja digno de ser seguido. No ambito militar,
uma das defini¢des mais aceites de lideranga € “o processo de influenciar pessoas, provendo
proposito, diregdo e motivagdo para o cumprimento da missao e melhoria da organizacdo.”
(Department of the Army, 2012, p. 1). E, portanto, dificil de se compreender de que forma a
IA poderia ser aplicada a lideranca dos comandantes militares e, por consequéncia, de que
modo o Poder de Combate poderia ser aumentado com esse investimento.

6.2. O impacto indireto da incorporacio da IA nos elementos do Poder de

Combate

Com o intuito de compreender como a implementacao da IA num elemento do Poder
de Combate pode impactar indiretamente o Poder de Combate como um todo, foi perguntado
aos participantes como o investimento em [A em um dado elemento se refletiria nos demais
elementos. As respostas poderiam ser:

“3”, indicando reflexos altamente positivos;

“2”, indicando reflexos positivos;

“1”, indicando algum reflexo positivo;

“0”, indicando auséncia de reflexos;

“-1”, indicando reflexos negativos.

As respostas obtidas, a partir de sua média, deram origem a uma matriz de impacto
cruzado. Os elementos constitutivos do Poder de Combate foram considerados como
integrantes de um sistema como variaveis. Na matriz, foi possivel perceber quais varidveis
s30 mais motrizes e quais sao mais dependentes em funcao da sua capacidade de influenciar
o sistema da qual fazem parte e de serem influenciadas por ele. O Quadro 2 apresenta o

resultado alcancado.
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Quadro 2 — Matriz de Impacto Cruzado
Fogos ‘ Informacdes Inteligéncia Lideranca Logistica Movimento e Manobra Prote¢do Motricidade
2,34 2,44 1,19 2,13 2,00 1,93 14,29
1,62 1,82 0,78 1,69 2,12 1,79 11,51
2,55 1,39 1,97 2,11 1,99 14,55
1,41 2,11 2,45 2,26 15,63
0,84 1,17 0,89 6,85
2,20 1,91 12,28
1,75 12,43

Impacto Cruzado Comando e Controle
Comando e Controle
Fogos 1,70
Informagdes 2,33 2,22
Inteligéncia 2,33 2,53 2,54
Lideranca 1,15 0,78 1,04 0,99
Logistica 1,88 2,03 1,54 1,63 1,10
Movimento e Manobra 1,90 2,03 1,76 1,90 1,27 1,82
Protegdo 1,68 1,79 1,56 1,76 0,90 1,75
Dependéncia 12,97 13,63 12,41 13,09 8,04 12,30

A soma das médias da influéncia resultou no indice de motricidade, representado a
amarelo. Quanto maior essa soma, mais motriz ¢ a variavel, o que indica a sua capacidade
de influenciar o sistema. Por sua vez, a soma das médias dos reflexos, representada a verde,
gerou o indice de dependéncia. Quanto maior este indice, maior ¢ a capacidade da variavel
de ser influenciada pelo sistema.

De acordo com seu indice de motricidade e dependéncia, as variaveis puderam ser
agrupadas em quatro categorias de acordo com seu posicionamento em relacdo a média do
sistema, conforme a Figura 7.

Variaveis explicativas: apresentam alta motricidade e baixa dependéncia. Sdo as que
dominam o sistema e melhor explicam o comportamento do todo.

Variaveis de transicao: apresentam simultaneamente alta motricidade ¢ alta
dependéncia. Funcionam como elementos de interligagdo do sistema. Tém relevancia por
conseguirem influenciar o sistema, mas também por serem fortemente influenciadas por ele.
A instabilidade ¢ a sua principal caracteristica.

Variaveis autonomas: apresentam baixa motricidade e baixa dependéncia. Nao
interferem significativamente no sistema, sendo vistas como independentes.

Variaveis de resultado: apresentam baixa motricidade e alta dependéncia. Sofrem os

efeitos das acdes do sistema e tém limitada capacidade de o influenciar.

A
+
Varidveis Varidveis
Explicativas de Transicao
o Motricidade A Motricidade A
g Dependéncia W Dependéncia A
T
9
°
=
Variaveis Variaveis
Autdénomas de Resultado
Motricidade w Motricidade w
1 Dependéncia W Dependéncia A
- Dependéncia +V

Figura 7 — Tipos de Variaveis
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Com base na matriz de impacto cruzado apresentada no Quadro 2, chegou-se ao

Grafico 4, a seguir:

15,70 ®
InformacGes Inteligéncia
14,70 °
® Comando e Controle
13,70
Movimento e
Manobra
12,70 Logistica o
o 9
kS 11,70 Protecdo Fogos
ke L ]
S i
s
o 10,70
=
9,70
8,70
7,70
6,70 ® lideranca

7,95 8,95 9,95 10,95 11,95 12,95 13,95

Dependéncia

Gréfico 4 — Motricidade e Dependéncia 1

Verificou-se um comportamento andémalo do elemento Lideranca. O seu grau de
independéncia foi bastante elevado, devido a sua baixa motricidade e baixa dependéncia.
Esta situagdo confirma a andlise da influéncia direta, que ja havia constatado a reduzida
relevancia da Lideranca no que diz respeito a implementacdo da IA. Percebeu-se que a
implementa¢do de TA na Lideranca ndo provocard reflexos significativos nos demais
elementos, e que a propria Lideranga também ndo sera substancialmente afetada pela
implementa¢do de IA em qualquer dos outros componentes.

Em funcdo do comportamento da Lideranc¢a, todas as outras variaveis foram
enquadradas como variaveis de transicdo, o que nao foi salutar para o estudo. Por esse
motivo, foi elaborado o Grafico 5, no qual a variavel Lideranca foi excluida, reconhecendo
que ela ndo atua no sistema, € com o intuito de se avaliar de melhor maneira o

comportamento dos demais elementos do Poder de Combate.
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Grifico 5 — Motricidade e Dependéncia 2

Verificou-se que as FCmb Logistica e Prote¢do sdo as mais independentes, o que
significa que tém uma participagdo reduzida no sistema. O investimento em IA nessas FCmb
ndo traria grandes reflexos para o sistema, beneficiando apenas essas funcdes de forma
isolada.

As FCmb Fogos e Movimento e Manobra foram enquadradas como varidveis de
resultado. Verificou-se que o investimento em IA noutras FCmb acaba por beneficiar essas
FCmb. J& o investimento em IA nessas FCmb ndo trariam muitos reflexos positivos nos
restantes elementos do sistema.

Ja as FCmb Inteligéncia, Comando e Controlo e o elemento Informagdes foram
enquadrados como variaveis explicativas. A sua elevada motricidade e baixa dependéncia
demonstram que estes elementos possuem capacidade de influenciar o sistema. O
investimento em A nestes elementos gera reflexos positivos nos demais, contribuindo para
potenciar o incremento do Poder de Combate como um todo.

Esta situacdo confirma a andlise anterior, que demonstrou a FCmb Inteligéncia como
a principal op¢do para investimento em IA, sendo ela a mais motriz. Os ganhos para o Poder
de Combate seriam gerados tanto de forma direta como indireta.

Esta mesma conclusdo foi igualmente observada em relagdo a FCmb Comando e

Controlo e ao elemento Informagdes. No caso deste ultimo, verificou-se um baixo grau de
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dependéncia, o que indica que dificilmente poderd ser beneficiado por investimentos
realizados noutros elementos.

6.3. Sintese conclusiva e resposta a QC

Com base no que foi discutido e procurando responder a QC “Como a IA pode ser
incorporada na For¢a 40 de modo a maximizar o seu Poder de Combate?” verifica-se que o
investimento na FCmb Inteligéncia se revela o mais adequado.

Foi constatado, por meio da resposta a QD1, que o Poder de Combate da FTer ¢ fungao
das capacidades que sao aglutinadas nas FCmb e nos Elementos Informag¢des e Lideranca.
O aumento do Poder de Combate é fungao da melhoria de seus elementos constitutivos.

Em relagdo a QD2, percebeu-se que a [A ja tem vindo a ser utilizada para fins militares,
com o propdsito de lidar com a massiva quantidade de dados presente no campo de batalha.
O processamento desses dados, e at¢é mesmo a sua andlise ao ponto de sugerir agdes a
decisores humanos, ¢ uma funcionalidade da IA que tem sido explorada. O sistema Maven,
dos EUA, ¢ o exemplo mais emblematico dessa aplicacao.

O resultado do questionario aplicado aponta no sentido de que os Oficiais do QEMA
entendem que o investimento em IA na FCmb Inteligéncia é o que mais beneficios traria
para o Poder de Combate da FTer. Esse resultado foi ratificado quando se percebeu que a
FCmb inteligéncia ¢ a variavel mais motriz, quando se observa o Poder de Combate como
resultante de um sistema composto pelos seus elementos constitutivos.

A partir da obten¢do do conhecimento com maior rapidez e precisdo, outras FCmb
também poderiam beneficiar-se, como ¢ o caso da FCmb Fogos e Comando e Controlo. A
execuc¢ao dos fogos depende de informagao atualizada dos alvos e o exercicio do comando
¢ facilitado pela consciéncia situacional, também proveniente da inteligéncia. Esta
transversalidade da FCmb inteligéncia ¢ fundamental para compreender de que forma a sua
melhoria, através da implementagdo da IA, podera gerar os maiores beneficios para o Poder
de Combate da FTer.

As FCmb Comando e Controlo e Fogos, bem como o elemento informagdes situam-se
num segundo patamar de prioridade. O Comando e Controlo poderia ser beneficiado com o
aumento da velocidade do ciclo decisorio, proporcionado pela implementagdo da IA. No que
diz respeito aos Fogos, os sistemas de guiamento terminal com IA representam um avango
para a FCmb; contudo, dilemas éticos podem afetar a sua implementagdo em larga escala. A
investigagdo revelou que a tendéncia tem sido a de manter a decisdo final sobre o

desencadeamento de fogos cinéticos nas maos de seres humanos. No caso do elemento
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Informacgdes, j& surgem iniciativas no sentido de influenciar e mitigar a influéncia sobre
audiéncias, por meio da utilizagdo de IA.

Com o objetivo de tornar a FTer mais apta a ultrapassar os desafios contemporaneos,
o EB tem realizado investimentos para incorporar novas capacidades no seu portefolio e
melhorar aquelas que ja possui. No que diz respeito a implementagao da IA na FTer, um
plano que priorize a FCmb Inteligéncia, sem descurar os potenciais ganhos nas demais
FCmb, ¢ essencial para assegurar que o Poder de Combate da FTer seja potenciado de forma

eficiente, ética e sustentavel.
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7. Conclusoes

A TA tem sido reconhecida como uma tecnologia emergente e disruptiva, com
potencial para alterar significativamente o equilibrio de forcas no campo de batalha.
Atualmente, esta tecnologia passou também a ser encarada como uma capacidade militar a
ser dominada. A Forca 40 constitui, no ambito do EB, o elemento aglutinador dos esforgos
de modernizagdo da Forga, com vista a garantir o cumprimento das suas missoes
constitucionais.

A implementagdo da IA na FTer brasileira insere-se no dominio cientifico das Ciéncias
Militares, na area nuclear de investigagcdo das Técnicas e Tecnologias Militares e na subarea
de investigagdo das Tecnologias Militares Emergentes e Disruptivas.

Em termos de método, recorreu-se ao raciocinio dedutivo, alinhado com o conceito
epistemologico interpretativo, sendo o pensamento critico aplicado através de uma estratégia
de investigacdo mista. A pesquisa bibliografica sustentou a componente qualitativa do
estudo e proporcionou uma compreensao relevante da realidade mundial no que respeita a
implementagdo da IA no contexto bélico. Um questiondrio aplicado aos oficiais do QEMA
do EB procurou quantificar a percecdo dos especialistas brasileiros sobre como a IA poderia
ser implementada na FTer Brasileira de forma a obter o méximo rendimento. O estudo de
caso da incorporacdo da IA no EB foi desenvolvido com uma abordagem transversal do
horizonte temporal.

Em sintese, os resultados obtidos indicaram que a incorporacdo da IA na FTer do EB
deveria ser realizada, prioritariamente, na FCmb inteligéncia. Esse direcionamento
maximizaria o investimento efetuado dada a transversalidade da FCmb que possui ampla
participagdo nos demais elementos constitutivos do Poder de Combate.

A sustentar esta conclusdo, verifica-se que o Poder de Combate ¢ construido a partir
da conjugacao das seis FCmb e dos elementos Informagdes e Lideranca. A variacdo positiva
em qualquer um destes elementos constitutivos tende a provocar uma variagao igualmente
positiva no Poder de Combate como um todo. A incorporagao da IA ¢ capaz de gerar essa
variacao inicial, com reflexos diretos e indiretos sobre o sistema como um todo.

A experiéncia de outras forcas armadas com doutrina semelhante a brasileira
demonstra que a FCmb Inteligéncia tem sido uma das mais beneficiadas com a
implementa¢do da IA no contexto bélico. A capacidade de fusdo e sumarizacdo de dados
torna a IA uma pega-chave para atuar num ambiente de big data, em que o campo de batalha

se transformou.
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A opinido dos especialistas brasileiros apontou na mesma direcdo, com a FCmb
Inteligéncia a ser identificada como o principal polo de atragdo de investimentos nesta area.
Fogos, Comando e Controlo e Informagdes representam uma segunda prioridade.

O principal contributo para o conhecimento deste estudo foi compreender, a partir da
realidade brasileira, de que forma a IA pode ser incorporada ao portefolio de capacidades da
FTer do EB. O estudo de como a IA tem sido trabalhada nas forcas da NATO, ¢ em
particular, nos EUA, constituiu uma mais-valia significativa para o estudo, ao evidenciar um
possivel caminho a seguir. A IA atua principalmente como agregador de multiplas fontes de
dados, permitindo o seu processamento e andlise de um modo que o ser humano ndo seria
capaz de realizar. Esta apreciacdo do ambiente gera insights que facilitam a consciéncia
situacional e, por consequéncia, o processo de tomada de decisdes. A interven¢ao no campo
de batalha para obten¢ao de efeitos torna-se, entdo, mais eficiente e eficaz.

Em termos de consideracdes de ordem pratica, a situagdo orcamental do Brasil, e por
consequéncia das suas Forcas Armadas, ndo permite a realizagdo de investimentos muito
vastos. A IA representa, portanto, uma forma de investimento acessivel, com potencial para
gerar beneficios bastante significativos. As modalidades de investimento em IA podem ser
bastante diversas: a NATO tem apostado em pequenas empresas de tecnologia, enquanto os
EUA tém estabelecido parcerias com grandes conglomerados tecnoldgicos. Ambas as
abordagens apresentam vantagens e desvantagens, e constituem referéncias de
benchmarking sobre como investir nesta area. Desse modo, percebe-se que o EB, além de
desenvolver seus proprios sistemas de IA, poderia estabelecer parcerias com empresas,
seguindo os exemplos citados.

A investigagdo foi limitada pelo material disponivel em fontes abertas. E legitimo
considerar que os paises ndo revelem aquilo que estdo a investigar e que lhes podera garantir
uma vantagem tecnoldgica significativa no campo de batalha. Ainda assim, o material
acessivel em fontes abertas proporciona uma compreensao relevante de como a [A tem sido
desenvolvida e implementada com vista ao aumento do Poder de Combate.

Outra limitacdo decorre da amostragem utilizada na investiga¢cdo. A abordagem nao
probabilistica revelou-se eficaz na reducdo dos vieses que as especialidades dos militares
poderiam introduzir no estudo, mas apresenta representatividade estatistica limitada.

No que respeita a estudos futuros, pode-se considerar, por exemplo, de que forma uma
eventual limitagdo na produ¢do de semicondutores avangados podera vir a interferir na

utilizacdo da IA; quais os modelos de aquisicdo mais adequados para possibilitar o
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desenvolvimento da IA num ambiente de inovacao; e de que modo as FA brasileiras poderao
lidar com os dilemas éticos decorrentes do emprego da A nos seus sistemas.

Por fim, o futuro que se desenha para a humanidade ¢ incerto. Num ambiente marcado
pela incerteza, os Estados tendem a confiar na sua propria forca. A expressao militar do
Poder Nacional tem ganhado relevo no xadrez do poder mundial. E neste cenario que a IA
se tem revelado uma ferramenta eficaz para a ampliacdo das capacidades militares.
Incorporar a IA nas FA ja ndo ¢ uma davida; a questdo a ser resolvida passa, agora, pela
forma como essa incorporagdo deve ser concretizada. Esta investigacdo procurou

precisamente avancar nesse sentido.
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Apéndice A — Modelo de Analise

Quadro 3 — Modelo de Analise

Titulo

Inteligéncia Artificial — Como incorporar a Inteligéncia Artificial na “Forca Terrestre Brasileira de Proxima Geragdo”.

Sinopse

As tecnologias estdo presentes no contexto bélico desde a antiguidade. Na atualidade, as ferramentas de TIC, em particular a inteligéncia artificial, tém representado um

potencial de multiplicagdo do Poder de Combate dos Exércitos. Exército Brasileiro busca desenvolver e manter as capacidades operativas necessarias para ser reconhecido

como ator de elevada capacidade de dissuasdo e prontidao, promovendo agdes relevantes de preparo e emprego da Forga Terrestre apoiadas com efetividade pela capacidade

da logistica militar terrestre e pela atuacdo no campo cibernético. O Projeto Forga 40 busca visualizar com quais capacidades a Forca Terrestre deve estar dotada para

enfrentar os desafios da defesa no horizonte de 2040. Nesse sentido, busca-se visualizar como que a implementagdo da IA pode multiplicar o Poder de Combate da Forga

Terrestre Brasileira, amplificando sua capacidade de superar seus desafios.

Dominio Ciéncias Militares
Dominio da | Arcy 20. Técnicas e Tecnologias Militares
Investigacao
Subarea 20.18 Tecnologias Militares Emergentes e Disruptivas
Objetoda | A implantaciio da IA na Forga 40
Investigacio
Espaco Exército Brasileiro
Delimita¢io | Dominios Contetido Implantagdo da IA na FTer
Tempo De abril de 2024 até a atualidade
Metodologia de raciocinio Dedutivo
Metodologia . _ .
de Estratégia de Investigacao Mista
Investigacdo | Desenho de Pesquisa Estudo de Caso.
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Problema
de
Investigacio

Objetivo Geral

Analisar a incorporagdo da IA na Forca 40

Questdo Central

Como a IA pode ser incorporada na Forga 40 de modo a maximizar o seu Poder de Combate?

Problema de
Investigacao

Objetivos Especificos Questdes Derivadas Conceitos Dimensdes Variaveis gé(cinicas de recolha de
ados:
QD1 — De que forma
] ¢ organizada a
OE 1 — Analisar a geracdo do Poder de o .
geragdo do Poder de Forga Terrestre | poder de Combate Elementos constitutivos | - Pesquisa documental
Combate da FTer brasileira Brasileira do Poder de Combate - Questionario

Combate da FTer

brasileira?

OE 2 — Analisar a implementagdo de

IA nas FA de paises da NATO.

QD2 - Como tem
sido feita a
implementagdo da [A

nas Forgas da NATO?

Inteligéncia Artificial

Poder de Combate

Inteligéncia Artificial

Implantagdo da IA em
FA

- Pesquisa documental
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Apéndice B— Questionario

A Implementacao da Inteligéncia Artificial na
Forca Terrestre Brasileira
B I U ® ¥

A Inteligéncia Artifical (1A) € uma tecnologia emergente e disruptiva que esta sendo incorporada as
capacidades das Forgas Armadas mundialmente.

Mosso objetivo, & perceber como a implantacdo da A na Forga Terrestre (F Ter) Brasileira poderd aumentar o
Poder de Combate da Forga. Entendendo o Poder de Combate como a juncéo das seis Funcbes de Combate
(F Cmb): Comande e Controle, Fogos, Inteligéncia, Logjstica e Movimento e Manobra, e Proteco; e dos outros
dois elementos: lideranca e informacdes, esse questiondrio destina-se a perceber em que elemento a
implementagdo da |A poderia ser priorizada a fim de provocar o maximo de rendimento.

Este questionario destina-se a subsidiar a pesquisa no dmbito do Curso de Estado-Maior Conjunto do Instituto
Universitario Militar.

0 tempo médio de resolugdo do gquestionario & de 5 minutos.

Desde j&, agradecemaos sua contribuigdo.

E-mail *

E-mail valido

Este formulario esta coletando e-mails. Alterar configuragies

Qual o seu nivel de compreenséo sobre Inteligéncia Artifical (1A)7 *

Apenas sei gue |4 existem.

Entendo as potencialidades das IA.

Além de entender as potencialidades da 14, costumo utilizar algum tipo de 1A com alguma frequéncia.
Entendo as potencialidades das |4 e tenho alguma compreenséo do funcionamento dessa tecnologia.

Consgigo programar sistemas que utilizam 1A,
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0 senhor acredita gue o investimento em |A sobre qual elemento do Poder de
Combate provocara o méaximo de aproveitamento no Poder de Combate como
um todo?

De forma geral: se o Sr 20 puder investir em um elemento, qual o Sr escolheria?

() FCmb Comando e Contrale
() FCmb Fogos

() Elm Informagbes

() FCmb Inteligéncia

() Elm Lideranga

() FCmb Logistica

() F Cmb Moviments e Manabra

() FCmb Proteciio

0 senhor acredita gue o investimento em IA sobre qual elemento do Poder de
Combate provocara o segundo maior aproveitamento no Poder de Combate
comao um todo?

De forma geral: se o Sr 26 puder investir em mais um elemento, qual o Sr
escolhera? Por favor, ndo repita a esolha anterior!

() FCmb Comando e Contrale
D F Cmb Fogos

() Elm Informagdes

() FCmb Inteligéncia

() Elm Lideranga

() FCmb Logistica

() F Cmb Movimento e Manaobra

() FCmb Protecgo

Impactos Cruzados
0 investimento em um elemento do Poder de Combate certamente trard reflexos
sobre outros elementos.

Como o Sr avalia que a implementagdo de |A sobre determinado elemento do Poder de

Combate serd percebido sobre os demais elementos?

Observagio: NAD estamas avaliando o reflexo sobre o Poder de Combate coma um tode,

mas sobre os outros elementos.
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Fungio de Combate COMANDO E CONTROLE *

Utlize a segunte escala:

-1 (menos um): trara reflexos negativos

0 (zero): ndo trara reflexos

1 {um): tendera a trazer algum reflexo positivo
2 (dois): trara reflexos positivos

3 (trés): trard reflexos altamente positivos.

A implementagio de |A na F Cmb COMANDO E CONTROLE trara reflexos nos
demais elementos da seguinte maneira:

1 o 1 2 3

F Cmb Fogos O O O O O
O 0 0 0 0 O
mgmse O O O 0O O
Elm Lideranga D I:I D D D
s 0 0 O 0 0
F Cmb

Mavimenta e O a O O |
Manobra

e O DO O O a

Fungio de Combate FOGOS *

Utlize a segunte escala:

-1 (menos um): trara reflexos negativos

0 (zero): ndo trara reflexos

1 (um): tendera a trazer algum reflexo positivo
2 (dois): trara reflexos positivos

3 (trés): trara reflexos altamente positivos.

A implementagio de 1A na F Cmb FOGOS trara reflexos nos demais elementos da

seguinte maneira:
1 0 1 2 3
F Cmib
Comando e O O O O O
Controle
momacges U 0 0 0 0
b
::n'nil::::géncia D D D D D
Elm Lideranga O [ O [} O
b
eames 0 0 0 0 m
FCmb
Mavimento e O O O O O
Manabra
b
hrotecio 0 O O ] 0
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Elemento INFORMAGGOES

Utlize a segunte escala:

-1 (menos um): trara reflexos negativos

0 (zero): ndo trara reflexos

1 (um): tendera a trazer algum reflexo positivo
2 (dois): trara reflexos positivos

3 (trés): trara reflexos altamente positivos.

A implementagdo de |A no Elm INFORMAGOES trara reflexos nos demais
elementos da seguinte maneira:

1 ] 1 2 3
F Cmb
Cnmanlda e | [} O O O
Controle
F Cmb Fogos O [} O O O
b
A o o o e = N
Elm Lideranga |:| D D D D
mby
t:gislica D D D D D
F Cmb
Maviments e O () O O O
Manabra
mbx
., O O O 0O O
Fungdo de Combate INTELIGENCIA *

Utlize a segunte escala:

-1 (menos um): trara reflexos negativos

0 (zero): ndo trara reflexos

1 (um): tenderd a trazer algum reflexo positivo
2 (doig): trara reflexos positivos

3 (trés): trara reflexos altamente positivos.

A implementagao de 1A na F Cmb IMTELIGENCIA trard reflexos nos demais
elementos da seguinte maneira:

1 i 1 2 3

F Cmb
Cnmanlda e O O O O O
Contrele
F Cmb Fogos O [l OdJ O O
fomacses O O 0 O a
Elm Lideranga O O O [l O

mb
::gislica D D D D D
F Cmb
Movimento e O O O O O
Manabra

Femo 0 0 O 0 ]

Protegdo
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Elemento LIDERANCA *

Utlize a segunte escala:

-1 (menos um): trara reflexos negativos

0 (zero): nao trara reflexos

1 (um): tendera a trazer algum reflexo positive
2 (dois): trara reflexos positivos

3 (trés): trara reflexos altamente positivos.

A implementagao de |A no Elm LIDERANGA trara reflexos nos demais elementos
da seguinte maneira:

1 o 1 2 3
F Cmb
v = B = R = B = B
F Cmb Fogos D D D D l:‘
nfomacses 0 O 0 0
mib
migss O 0 O 0O O
mb
i:gislica D D I:‘ D D
F Cmb
Movimento e O O O O O
Manaobra
mb
ertecho o o 0O 0O @O
Fungdo de Combate LOGISTICA *

Utlize a segunte escala:

-1 (menos um): trara reflexos negativos

0 (zero): néo trara reflexos

1 (um): tendera a trazer algum reflexo positivo
2 (dois): trard reflexos positivos

3 (trés): trara reflexos altamente positivos.

A implementagio de |A na F Cmb LOGISTICA trara reflexos nos demais
elementos da seguinte maneira;

1 0 1 2 3
F Cmb
Comando e O O O [} O
Controle
F Cmb Fogos O O O O O
omacses D O 0 O O
b
A o o =
Elm Lideranga |:| D |:| D |:|
F Crnb
Movimenta e O O O a O
Manabra
by
e, 0O O 0O 0O O
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Fungdo de Combate MOVIMENTO E MANOBRA *

Utlize a segunte escala:

-1 (menos um): trara reflexos negativos

0 (zero): ndo trara reflexos

1 (um): tendera a trazer algum reflexo positivo
2 (dois): trara reflexos positivos

3 (trés): trard reflexos altamente positivos.

A implementacio de |A na F Cmb MOVIMENTO E MANOBRA trara reflexos nos
demais elementos da seguinte maneira:

1 [ 1 2 3
F Cmb
Cormaac o O 0O O 0O O
F Cmb Fogos O O OJ O a
omactes O ] O ] O
mb
mgees O 0O O 0O O
Elm Lideranga D |:| D D |:|
mb
Encgislica D D D D D
mb
ol O o o 0O O
Fungio de Combate PROTEGAOD *
Utlize a segunte escala:

-1 (menos um): trara reflexos negativos

0 (zero): ndo trara reflexos

1 (um): tendera a trazer algum reflexo positivo
2 (dois): trara reflexos positivos

3 (trés): trara reflexos altamente positivos.

A implementagao de |1A na F Cmb PROTEGAD trara reflexos nos demais
elementos da seguinte maneira:

1 0 1 2 3
F Cmb
Comando e O O O O O
Controle
F Cmb Fogos O O O (] O
momacses O O O a
b
migns O 0 0O 0O O
Elm Lideranga [l [ O O O
b
E;gislica D D D D D
F Cmbs
Movimente o O O O O O
Manabra

ApdB -6



