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Resumo

A crescente utilizacdo dos Sistemas de Informacao e 0 aumento de utilizadores, no contexto
empresarial, tém trazido desafios acrescidos no ambito da Ciberseguranca. Estudos e estatisticas
indicam que a maioria dos ataques explora 0os comportamentos e vulnerabilidades humanos. Os
ataques de Engenharia Social, nomeadamente os ataques de phishing, tém aumentado, revelando

a importancia do desenvolvimento de uma Cultura de Ciberseguranca no seio organizacional.

Para salvaguardar a Ciberseguranca, a0 mesmo tempo que se assegura a produtividade e
autonomia dos utilizadores dos Sistemas de Informacdo, a formacdo apresenta-se como uma
solucdo eficaz, uma vez que contribui ativamente para a constru¢cdo de uma Cultura de

Ciberseguranca e promove a resiliéncia dos Colaboradores.

A presente investigagdo, desenvolvida no contexto particular de um operador de Transporte
Publico Urbano de Superficie de Passageiros, teve como objetivo desenvolver um mddulo
formativo que contribua para prevenir potenciais ataques de phishing e promover a Cultura de
Ciberseguranca. Explora a forma como os Colaboradores respondem a um ataque de phishing, a
sua percecgdo sobre a Cultura de Ciberseguranca da empresa e sobre o seu papel enquanto agentes
ativos na construgdo desta Cultura. Reforca, ainda, a importancia da formacéo na prevencéo de
um ataque de Engenharia Social.

Palavras-chave: phishing, fator humano, Cultura de Ciberseguranca, formacdo em

Ciberseguranga.



Abstract

The increasing use of Information Systems and the increase of users in the business context
have brought increased challenges in the field of Cybersecurity. Studies and statistics indicate
that most attacks exploit human behaviors and vulnerabilities. The attacks of Social Engineering,
namely the phishing attacks, have increased, revealing the importance of the development of a

Cybersecurity Culture in the organizational environment.

In order to safeguard Cybersecurity, while ensuring the productivity and autonomy of the
users of Information Systems, training presents itself as an effective solution, since it actively
contributes to the construction of a Cybersecurity Culture and promotes the resilience of

Employees.

This research, developed in the particular context of a Public Urban Passenger Area
Transport Operator, aimed to develop a training module that contributes to prevent potential
phishing attacks and promote the Cybersecurity Culture. Explore how Employees respond to a
phishing attack, their perception of the company’s Cybersecurity Culture, and their role as active
agents in building this Culture. It also reinforces the importance of training in the prevention of
a Social Engineering attack.

Keywords: phishing, human factor, Cybersecurity Culture, Cybersecurity training.
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Introducéo

A presente dissertacdo focou-se na importancia da formacao dos Colaboradores na prevencéo
de um ataque de phishing. A investigacdo decorreu no contexto de um operador de Transporte
Publico Urbano de Superficie de Passageiros que opera na cidade de Lisboa.

Numa andlise preliminar & investigacéo, identificou-se uma utilizagéo indevida dos e-mails
institucionais para fins pessoais, nomeadamente, para registo em sites e plataformas externas.
Através da andlise das plataformas tecnolégicas de seguranga internas da Empresa, constatou-se
a efetiva rece¢do de e-mails de spam com contetdo potencialmente malicioso, de caracter pessoal,

e enviados para as caixas de correio profissionais dos utilizadores.

Com base neste contexto, e de forma a definir as fases metodoldgicas da investigacdo

empirica, foi formulado o problema:

1. De que forma os Colaboradores respondem a um ataque de phishing?

2. Qual a percecédo dos Colaboradores sobre a Cultura de Ciberseguranca da empresa?

3. Qual a percecéo dos Colaboradores sobre o seu papel enquanto agentes ativos da Cultura
de Ciberseguranca da empresa, em particular, na prevencao de um ataque de phishing?

4. Qual a importancia da formagao na prevencao de um ataque de phishing?

O objetivo geral da dissertagdo foi desenvolver um modulo formativo que contribua para

prevenir potenciais ataques de phishing e promover a Cultura de Ciberseguranga na organizagao.

Os objetivos operacionais da investigagdo deram resposta as questfes formuladas na
problematica. Foram realizados dois ataques simulados, um num momento inicial, outro no
momento final, para aferir de que forma os Colaboradores da empresa respondem a um ataque de
phishing. Apos a realizacdo do primeiro ataque simulado, foi aplicado um inquérito para auscultar
a percec¢do dos Colaboradores sobre a Cultura de Ciberseguranca da empresa e sobre os métodos
que contribuem para prevenir um ataque de phishing, entre eles o papel dos proprios utilizadores.
Seguiu-se a disseminacdo de uma acdo de sensibilizacdo sobre o tema da Ciberseguranca.
Concluiu-se a investigacdo empirica com a realizacdo de um segundo ataque simulado, o que

permitiu comparar resultados.

Identificaram-se como termos chave da presente dissertacdo: o phishing, o fator humano, a

Cultura de Ciberseguranga e a formacgéo em Ciberseguranca.

A investigacdo demonstrou relevancia para o contexto organizacional, no sentido de

minimizar os riscos de um potencial ataque de phishing, dando provimento a Estratégia Nacional

VII



de Seguranca no Ciberespaco® que integra como obijetivo estratégico, promover a educacéo, a
consciencializacdo e a prevencao. Iniciou-se com o desenvolvimento do Estado de Arte, reunindo
informacdo tedrica e empirica, relevante, que enquadrou o tema da dissertacao e reforcou a sua
pertinéncia. Seguiu-se a definicdo das fases metodoldgicas de suporte a investigacdo empirica.
Concluiu-se com uma reflexdo critica sobre os resultados obtidos na investigacdo empirica,
correlacionados com as referéncias do Estado de Arte, encaminhando para uma proposta futura
de implementacdo de um modulo formativo relacionado com a prevencao de ataques de phishing.
A estrutura do presente documento corresponde as fases de investigacdo anteriormente
detalhadas.

! Estratégia Nacional de Seguranca do Ciberespago — Fonte: https://dre.pt/home/-/dre/67468089/details/maximized
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Capitulo 1 — Estado de Arte

No presente capitulo € reunida informacao tedrica e empirica, relevante, que enquadra o tema
da dissertacdo e reforca a pertinéncia da investigacdo, que deu origem ao desenvolvimento de um
maodulo formativo, com o objetivo de prevenir potenciais ataques de phishing e promover a cultura

de Ciberseguranca na organizacao em analise.

O enquadramento tedrico teve por base a revisdo bibliografica que permitiu abordar a
correlacdo entre os Sistemas de Informacéo e os ataques de Engenharia Social, em particular os
ataques de phishing, bem como a importancia da Cultura de Seguranca e da formagdo no &mbito
da Ciberseguranca ao nivel empresarial. No contexto da Cultura de Seguranca, existem trés
grandes vetores — tecnologias, processos e pessoas — sendo que a abordagem nesta dissertacao foi
direcionada para o fator humano, evidenciando as vulnerabilidades que lhe s&o associadas. Da
revisdo bibliografica e da analise de alguns estudos empiricos, resultou, ainda, a escolha da
metodologia adequada para a investigacdo empirica desenvolvida.

1.1. Os Sistemas de Informacao nas empresas

Os Sistemas de Informacé&o (SI) tém permitido as empresas uma vantagem competitiva, aliada
a facilidade e adaptabilidade com que trocam, armazenam e manipulam informacao critica para
0s negocios. Entre as vantagens dos Sistemas de Informacéo, é possivel identificar: a rapidez e
eficiéncia com que se comunica; a globalizacdo, no sentido de quebrar barreiras geograficas e
culturais; a disponibilidade da informacdo; e o aumento significativo da produtividade. Os
Sistemas de Informacgdo asseguram o acesso a dados e informagdo, devendo ser, no entanto,
devidamente monitorizados, seguros e protegidos. Estes sistemas recorrem maioritariamente a
tecnologias de informacdo e comunicacgdo, de acordo com o0s objetivos que servem dentro da

organizagdo (Gouveia & Ranito, 2004).

Al-Mamary et al (2014) identificam diversos tipos de Sistemas de Informagcdo utilizados pelas
empresas. De acordo com os autores, podem ser utilizados sistemas de: processamento de
transacOes para registar as rotinas diérias do negocio; automatizacao de tarefas administrativas;
monitorizacdo dos processos industriais e/ou fisicos; informacéo de gestdo; suporte a tomada de
decisdes estratégicas e de negdcio; entre outros. Estes sistemas podem ser utilizados de forma

individualizada ou combinada.

No contexto atual, é possivel afirmar que o sucesso de uma empresa € diretamente

proporcional a diversidade e qualidade dos Sistemas de Informacéo que séo utilizados, bem como



a capacidade de utilizar corretamente os recursos disponiveis (Lipaj & Davidavi¢iené, 2013). Stair
e Reynolds (2015) reforcam esta afirmacédo, defendendo que, para usufruir de todo o potencial
dos Sistemas de Informacdo, é necessaria uma cultura computacional e uma cultura dos Sistemas
de Informacdo, isto é, obter os recursos mas, também, desenvolver o conhecimento e as

competéncias para os utilizar devidamente.

Quando se aborda o tema da implementacdo e utiliza¢do dos Sistemas de Informacgdo, numa
organizacdo, ndo é somente a vertente tecnoldgica que estd em causa. O fator humano é
determinante para o sucesso, pelo que se torna imprescindivel envolver os utilizadores,
promovendo-se a aceitacao e o interesse relativamente aos sistemas com que interagem (Dezdar
& Sulaiman, 2009).

Os Sistemas de Informagao sdo uma combinacgéo das tecnologias e dos recursos humanos que
as utilizam nos processos e procedimentos de uma empresa (Awais et al, 2012). Esta definicao

encaminha para uma correlacao entre as tecnologias, 0S processos e as pessoas.

Hardcastle (2008) identifica cinco recursos basicos que compdem os Sistemas de Informacéo
empresariais: pessoas, Hardware, Software, comunicagdes e dados. No grupo dos recursos
humanos (pessoas), inclui os programadores e técnicos de suporte, os gestores e administradores

de sistemas, bem como os utilizadores.

Ao nivel dos utilizadores, é de relevar a atribuicdo de computadores individuais, fator que
permite a agilizacdo dos processos e a autonomia de quem os utiliza, mas que se pode manifestar
num conjunto de desafios acrescidos em termos de controlo das utilizagfes individualizadas e dos

riscos inerentes (Hardcastle, 2008).

Considerando esta correlagdo entre os recursos tecnoldgicos e o0s recursos humanos, Gouveia
e Ranito (2004) apresentam uma visdo sociotecnologica dos Sistemas de Informacdo. Nesta
perspetiva, 0s recursos humanos séo vistos como um fator de extrema importancia para o sistema,
ndo so, porque os Sistemas de Informagdo utilizados devem ser ajustados as suas necessidades e
ao seu nivel de interacdo com os dados e informagdo, como, também, deve ser considerada a
formacdo dos utilizadores uma vez que esta interacdo exige o desenvolvimento de diversas

competéncias.

Ao abordar os Sistemas de Informacgdo, outros conceitos emergem, nomeadamente o de
seguranca. Existem diversas ameacas que podem pdr em causa a seguranca dos sistemas e da
propria informagdo. Entre as mais comuns, Hardcastle (2008) refere: as catastrofes naturais, a

sabotagem (industrial ou individual), o vandalismo, o roubo, o hacking e os virus.



Algumas estimativas sugerem que 40% a 65% dos danos provocados nos Sistemas de
Informacdo, e nos dados criticos das empresas, sdo resultado de um erro humano. Os valores
revelam que uma grande percentagem das falhas de seguranca é, portanto, da responsabilidade
dos utilizadores, podendo ser intencional ou derivada da falta de conhecimento e/ou de

competéncias (Hardcastle, 2008).

Esta correlacdo e o aumento de ataques de hacking estdo intimamente ligados a utilizacdo da
Internet, e ao acesso generalizado a mesma, para fins organizacionais. Sobre a utilizacdo da
Internet, a visdo sociotecnoldgica evidencia o papel do utilizador, uma vez que, neste livre acesso
a um mundo de informacdo, é da sua responsabilidade avaliar a qualidade e fidedignidade dos

recursos disponiveis (Gouveia & Ranito, 2004).

Perante as ameacas de seguranca, existem quatro grandes abordagens que permitem garantir
a integridade dos Sistemas de Informacdo: contencdo ou controlo de acesso a informacao;
dissuaséo ou refor¢o das penalizagdes por utilizacdo ndo autorizada; ofuscamento, na medida em

que a informacéo esta distribuida ou mesmo oculta; e recuperacdo dos dados (Hardcastle, 2008).

Existem, ainda, diferentes tipologias de controlo aplicaveis aos Sistemas de Informacéo. De
referir: a protegdo fisica; o controlo biométrico; o controlo das telecomunicacdes; o controlo de
falhas; e a realizacdo de auditorias (Hardcastle, 2008).

Para reforcar a seguranca e a integridade dos Sistemas e da Informacdo é, também,
aconselhado um conjunto de técnicas, nomeadamente: a implementacdo de uma politica formal
de seguranca, que deve ser do conhecimento de todos os intervenientes e compreendida pelos
mesmos; a utilizacdo de diferentes niveis de validacdo do utilizador, para além do uso
generalizado de passwords; a encriptacdo de dados criticos; a implementacdo de procedimentos
organizacionais que derivam da politica de seguranca; e a realizagcdo constante de backups
(Hardcastle, 2008).

De facto, as organizacbes dependem, cada vez mais, do dominio cibernético para
funcionarem. Este dominio integra: os utilizadores (pessoas); os dispositivos e Software com que
estes interagem; a logica utilizada pelos dispositivos e sistemas; 0s circuitos e respetiva
localizag&o; e os sistemas fisicos. O fator humano n&o pode ser dissociado do dominio cibernético.
A crescente dependéncia da informacdo e da tecnologia vem acompanhada de uma crescente
preocupagdo com as ameagas e riscos relacionados com a confidencialidade e integridade dos

sistemas existentes nas organizac¢des (Wout, 2019).

Constata-se, assim, que o fator humano é indissociavel dos Sistemas de Informacdo, e que

ndo é possivel abordar este conceito sem relaciona-lo com o de Ciberseguranga.



As empresas enfrentam o desafio de definir politicas, procedimentos e ferramentas de
seguranca, cruciais para proteger os dados, a informacdo e a prépria infraestrutura. Segundo
Gouveia e Ranito (2004), este desafio torna-se, ainda mais, evidente quando aplicado a empresas
e organismos do setor publico que trabalham dados muito sensiveis e oficiais, 0 que se aplica a

organizacdo analisada na presente dissertacao.

1.2. Ataques de Engenharia Social — O phishing

A Engenharia Social € o processo pelo qual se tenta convencer alguém de algo ficticio,
explorando a ingenuidade do alvo. Os ataques de Engenharia Social tendem a influenciar e
controlar os comportamentos da vitima explorando as suas vulnerabilidades emocionais (Centro
Nacional de Ciberseguranca [CNCS], s.d.).

De acordo com o Centro Nacional de Ciberseguranca (CNCS, s.d.)? a Engenharia Social é

um dos maiores riscos de seguranga das pessoas e das organizagdes.

Numa perspetiva sociotecnoldgica, este tipo de ataques acontece devido ao desconhecimento
dos utilizadores, quer em relagdo as politicas de seguranca, quer em relagdo as reais consequéncias
que 0s seus comportamentos podem originar. Evidenciam-se as habilidades psicoldgicas do
atacante para conseguir manipular e controlar a vitima, de forma a conseguir extrair informacéo
sensivel (Pais et al, 2020).

Existem duas categorias principais para classificacdo dos ataques de Engenharia Social. Os
ataques baseados nos computadores ou tecnologias e os ataques de manipulacdo direta dos
individuos. O phishing enquadra-se na primeira categoria, ou seja, trata-se de um ataque baseado

na tecnologia, embora o individuo seja um meio para atingir o fim (Thapar, 2007).

O phishing é uma tentativa fraudulenta de aceder a informacéao pessoal ou financeira. A vitima
pode ser abordada por e-mail, chamada telefénica ou mensagem. A comunicagdo é aparentemente
credivel e remete para fontes oficiais, tais como entidades bancérias ou financeiras. Estes ataques
séo realizados de forma macicga para diversos utilizadores/clientes (Pais et al, 2020). Encoberto
pela necessidade de verificagdo de dados, o atacante solicita & vitima os dados que lhe irdo
permitir aceder ao sistema, tais como o utilizador, password, nimero de cartdo ou codigos de

acesso, entre outros (Thapar, 2007).

2 Centro Nacional de Ciberseguranca (CNCS) — Autoridade nacional, especialista em matéria de Ciberseguranca, que
atua junto de diferentes entidades e operadores garantindo a utilizagdo otimizada do ciberespaco, em Portugal. Fonte:
https://www.cncs.gov.pt/



https://www.cncs.gov.pt/

Salahdine e Kaabouch (2019), referem cinco tipologias de phishing: spear phishing, whaling
phishing, vishing phishing, interactive voice response phishing e business e-mail compromise

phishing.

No caso particular da técnica de spear phishing, trata-se de um ataque focalizado, levando a
que a vitima acredite que o e-mail recebido é proveniente de alguém dentro da organizacéo ou de
alguém com outro tipo de autoridade. Ao aceder aos dados pessoais do utilizador, o atacante
pretende aceder ao Sistema de Informacao da empresa (Pais et al, 2020). Esta tipologia de ataque
revela a importancia, para as organizacGes, de sensibilizar os colaboradores, minimizando os
riscos de acesso a informacgédo critica ou colocar em causa a integridade dos sistemas e da

infraestrutura da empresa.

Em 2017, Portugal era o 8° pais da Unido Europeia com maior risco de cibercrime e o 3° pais
da Unido Europeia maior vitima de cibercrimes. Embora os niveis de utilizacdo do dominio
cibernético sejam menores que noutros paises, este posicionamento demonstra a relevancia de se
abordar o tema da Ciberseguranca, dedicando uma especial atengdo aos ataques de Engenharia
Social (Barros, 2018).

O desconhecimento no ambito da Ciberseguranca é alarmante e deve ser corrigido uma vez
que potencia comportamentos de risco por parte dos utilizadores. Mais de 99% dos ataques
exploram as caracteristicas e comportamentos humanos em vez de explorarem as vulnerabilidades
dos sistemas informaticos. A maioria dos cibercriminosos define as suas agbes e motivacdes de

ataque, focando-se no fator humano (Gongalves & Nunes, 2019).

Entre os principais incidentes com origem no fator humano, encontra-se: a abertura de anexos
ou links de e-mails de spam e/ou de fontes ndo fidedignas, muitas delas com caracteristicas
maliciosas; partilha indevida de passwords e de informages privadas e corporativas; utilizacéo
do e-mail profissional para fins pessoais; e acesso a websites nao fidedignos (Gongalves & Nunes,
2019). De relevar que alguns destes incidentes foram identificados durante a investigacéo
empirica, desenvolvida no ambito desta dissertagdo, corroborando o nivel de ocorréncias em

contexto empresarial.

Wout (2019) aborda a compreensdo do dominio humano, como uma das dimensdes
imperativas para uma Cultura de Ciberseguranca nas organizagdes. O autor defende que esta
compreensdo passa por uma investigacdo profunda sobre cada colaborador, sobre o que pensa e,

sobretudo, sobre o que o faz “clicar” em algo desconhecido.

Na atualidade do mundo cibernético o risco é iminente. Ao abrir um e-mail de phishing, o

utilizador/colaborador podera ceder ao atacante um ponto de entrada no Sistema de Informacéo



da empresa. Ja dentro do sistema, o atacante poderd aceder e bloguear informagdes criticas para
0 negdcio. Assim, constata-se que a ameaca interna do comportamento humano é um dos aspetos

de seguranca mais dificeis de controlar (Huang & Pearlson, 2019).

Segundo Bowen et al (2011), o comportamento vulneravel das pessoas pode levar a riscos
indesejados, tornando a empresa suscetivel a atagues, nomeadamente de phishing. Neste sentido,
torna-se preponderante que as organizacOes dediquem a necessaria aten¢do ao fator humano,
assegurando que os seus colaboradores estdo devidamente sensibilizados e que tém o
conhecimento necessario no ambito da Ciberseguranca. Esta preocupacédo leva a construcdo de
uma Cultura de Ciberseguranc¢a na organizagdo cujo sucesso depende do investimento que lhe é

dedicado.

1.3. Importéancia da Cultura de Ciberseguranga nas organizagdes

Da analise dos subcapitulos anteriores, é possivel constatar que a crescente utilizagdo dos
Sistemas de Informacdo, por parte das organizacfes, levara a um consequente crescimento do
risco de ciberataques, uma vez que haverd uma maior exposi¢cdo da informacéo e um maior
numero de utilizadores a interagir com o dominio cibernético. Fica, igualmente, claro que os
ataques de Engenharia Social tém vindo progressivamente a aumentar e que o fator humano nao
pode ser descurado. Uma vez que as organizacdes sao compostas por pessoas, € explorado no

presente subcapitulo o conceito de Cultura de Ciberseguranca.

Ao contexto organizacional associa-se, entdo, o conceito de Cultura de Ciberseguranca. A
ENISA - The European Union Agency for Cybersecurity® (2018, p. 5) define este conceito como
o conjunto de “conhecimento, crengas, percegoes, atitudes, suposi¢des, normas e valores das
pessoas em relacdo a seguranca cibernética e como eles se manifestam no comportamento das
pessoas com as tecnologias da informagao”. A agéncia refere que esta cultura é parte da propria
cultura organizacional, podendo ser moldada e transformada. No entanto, a Cultura de
Ciberseguranca requer uma necessidade de adaptabilidade muito maior, uma vez que 0s negocios

e 0s ambientes estdo em permanente mudanca.

A ENISA (2018) afirma que uma Cultura de Ciberseguranca bem sucedida influencia a forma
de pensar de todos os individuos, promovendo resiliéncia contra ciberataques, em particular os
que derivam da Engenharia Social, evitando impor outras medidas de seguranca que inibam a

eficacia do desempenho de fungdes de cada colaborador. Outro fator preponderante para o sucesso

3 ENISA - The European Union Agency for Cybersecurity — Agéncia da Unido Europeia que se dedica a alcangar um
elevado nivel de Ciberseguranga, comum a toda a Europa. Fonte: https://www.enisa.europa.eu/



https://www.enisa.europa.eu/

é 0 envolvimento dos préprios colaboradores na criagdo da Cultura de Ciberseguranga. N&o sendo
imposta, sera mais facilmente apropriada e compreendida. A par destas premissas, sera necessario
que todos os colaboradores disponham das ferramentas, conhecimento, competéncias e

compreensao sobre o seu papel e contributo.

De acordo com as referéncias nos subcapitulos anteriores, a maior ameaca a privacidade e
seguranca da organizacgdo sdo os proprios Colaboradores. A consciencializacdo sobre os riscos é
fundamental para a cadeia de seguranca da empresa, uma vez que, embora devidamente protegida
pelas ferramentas tecnoldgicas, se mantém desprotegida sem uma Cultura de Ciberseguranca
(Georgiadou et al, 2020).

Georgiadou et al (2020) desenvolveram uma investigacdo onde constataram que a tendéncia
da seguranca na informacdo estd a abandonar a abordagem meramente técnica, passando para
uma abordagem sociocultural. Nesta abordagem, aumentar a consciéncia de seguranga passa por:
definir métodos de avaliagdo interativos; utilizar técnicas e ferramentas apelativas que envolvam
0s colaboradores; implementar programas de formacdo; e identificar as vulnerabilidades

humanas. Esta consciéncia concorre para o fortalecimento da Cultura de Ciberseguranca.

De facto, a ciberseguranga organizacional vai muito além das tecnologias utilizadas, sendo
necessario que todas as pessoas dentro da empresa ajam no sentido de reduzir o risco (Huang &
Pearlson, 2019).

A ENISA (2018), identifica que o fator humano continua a ser o elo mais fraco na cadeia de
seguranca e que o investimento na Cultura de Ciberseguranca, na organizacao, pode mitigar este

risco.

A Cultura de Ciberseguranca distingue-se da seguranca da informacéo. Exige muito mais do
gque um mero compromisso e cumprimento da politica de seguranca instituida. Implica um
verdadeiro envolvimento de todas as pessoas que compdem a organizagdo (Huang & Pearlson,
2019).

A partilha de informacéo e a aprendizagem organizacional geram sistemas e praticas de
Ciberseguranca altamente relevantes que contribuem para a resiliéncia da organizag&o e para que
os individuos estejam mais conscientes dos riscos. Esta aprendizagem servira igualmente para
identificar os colaboradores mais vulneréaveis a tornarem-se vitimas de um ataque de Engenharia
Social (Trim et al, 2014).

Huang e Pearlson (2019) identificam seis mecanismos principais que contribuem para a

criacdo e potenciacdo de uma Cultura de Ciberseguranca nas organiza¢des. Em primeiro lugar, a



definicdo e reconhecimento de um individuo, ou equipa, responsavel formalmente por construir
e cultivar essa cultura, identificado pelo termo em inglés “CISO” - Chief Information Security
Officer. Em segundo lugar, a inclusdao das competéncias e comportamentos relativos a
Ciberseguranca no processo formal de avaliacdo de cada colaborador. Em terceiro lugar, a criacdo
de um sistema de incentivos e penalizacdes com relacdo direta aos comportamentos preventivos
ou de risco, respetivamente, no ambito da Ciberseguranca. Em quarto lugar, os sistemas de
aprendizagem organizacional que podem passar por sessdes de mentoring ou outros sistemas de
partilha de informacdo, formal ou informal. Em quinto lugar, a comunicacdo interna, baseada em
mensagens sobre Ciberseguranca transmitidas de forma bem estruturada e com design apelativo.
Por ultimo, e considerando o tema mais relevante para a presente dissertacdo, a formacdo em

Ciberseguranca.

Manifesta-se, assim, evidente a importancia da formacéo e da sensibilizacdo na construcéo
de uma Cultura de Ciberseguranca bem sucedida nas organizaces, pelo que no subcapitulo

seguinte é explorada a forma como podem ser implementadas.

1.4. A Formag&o como um dos contributos para a Cultura de Ciberseguranga

Um estudo da Associagdo Portuguesa para a Promogédo da Seguranca da Informagédo* refere

que:

“Os temas da sensibilizacdo e da formacdo em Seguranga da Informacdo s&o cruciais
para a implementacdo e manutencdo de uma Cultura de Seguranga nas instituices. Em
questdes de seguranca o conhecimento € a chave para a tomada de decisGes corretas e
guanto mais disseminado estiver maior a resiliéncia das institui¢des.” (Associagdo

Portuguesa para a Promogéo da Seguranga da Informagéo [AP2SI], 2015, p. 7)

Da aplicacdo do inquérito, no ambito do mesmo estudo, constatou-se que a formacéo €, na
realidade, uma area deficitaria nas organizacdes e que o phishing € um dos incidentes mais

frequentes.

Em 2015, o Governo Portugués definiu a Estratégia Nacional de Seguranca no Ciberespago®

que integrou seis objetivos estratégicos, um dos quais, promover a educacao, a consciencializagdo

4 Associacdo Portuguesa para a Promocdo da Seguranca da Informacéo (AP2SI) — Associacdo sem fins lucrativos e de
natureza privada que contribui para o desenvolvimento da Seguranca da Informacdo em Portugal, através da
sensibilizagdo e da promocdo de orientagdes que reforcam a qualificacdo dos individuos e organizagdes. Fonte:

https://ap2si.org/
5 Estratégia Nacional de Seguranca do Ciberespago — Fonte: https://dre.pt/home/-/dre/67468089/details/maximized
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e a prevengéo.

Em 2017, um estudo publicado pela International Telecommunication Union (ITU)S, referia
gue uma das areas mais criticas em Portugal, em termos de Ciberseguranca, era precisamente a

formacao.

Num documento redigido pela ENISA, em novembro de 2017, a agéncia refere que a
sensibilizacdo e a formacdo influenciam o conhecimento e, em combinacdo com a cultura
organizacional, determinam o comportamento dos individuos e contribuem para uma melhor
Cultura de Ciberseguranca. Defende, igualmente, que todos os Colaboradores da organizacao
devem receber formagdo, mesmo que num nivel basico, de forma a construirem uma consciéncia
do risco e desenvolverem competéncias relacionadas com as fungdes que desempenham.
Potenciar um comportamento seguro implica ministrar formacdo de forma personalizada e
significativa (ENISA, 2018).

Em Portugal, um relatério emitido pelo Gabinete de Estratégia e Estudos do Ministério da
Economia, destaca a iniciativa Portugal INCoDe.2030” como um elemento potenciador das
competéncias digitais, nomeadamente em termos de Ciberseguranga, referindo que a “aposta na
formacdo digital dos recursos humanos poderd permitir antecipar e prevenir questdes de
Ciberseguranca mas a mudanca de mentalidades na gestdo das empresas passa também por uma
maior formagdo dos gestores das empresas.”, relevando o foco na importancia da formagdo

(Barros, 2018, p. 49).

A sensibilizacéo e a transmissao de conhecimentos afiguram-se como uma das formas de criar
bons habitos, mitigando os comportamentos de risco em matéria de Ciberseguranca. E importante
manter 0s conhecimentos atualizados e adaptar os contetidos a transmitir aos desafios que véo
surgindo, para obter o sucesso e a eficacia, tornando a Cultura de Ciberseguranca solida. Esta
cultura pode ser alcancada através da consciencializagdo, formacdo e educagdo das pessoas
(Gongalves & Nunes, 2019).

A formacdo em Ciberseguranca deve incluir médulos formativos e exercicios que permitam
desenvolver competéncias e conhecimentos no ambito da Ciberseguranca. Este tipo de formagéo
tem como objetivo promover a seguranga da informagéo, sensibilizar os utilizadores para a
importancia da Ciberseguranga, formar tecnicamente utilizadores com acesso a informacao critica

ou, ainda, aprofundar competéncias nas equipas de seguranga internas (Huang & Pearlson, 2019).

& International Telecommunication Union (ITU) — Agéncia especializada das Nacdes Unidas para as Tecnologias de
Informacdo e Comunicagdo. Fonte: https://www.itu.int/en/Pages/default.aspx

7 INCoDe.2030 - Iniciativa integrada de politica pUblica dedicada ao reforco de competéncias digitais. Fonte:
https://www.incode2030.gov.pt/
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Algumas organizagdes optam por um moédulo de formagdo inicial, no momento da
contratacdo, outras optam por um curso periddico de atualizacdo de conhecimentos. Existem,
também, organizacdes que aplicam formacgdes pontuais, de acordo com algumas necessidades
identificadas, ou optam pelo envio de pop-ups esporadicos que remetem para determinados
conteldos de Ciberseguranca. Na pratica, constata-se que a diversidade de métodos e a
regularidade da formacéo sdo pontos muito relevantes para o sucesso e eficacia da mesma (Huang
& Pearlson, 2019).

O plano de formacdo deve integrar uma série de momentos que promovam a
consciencializacdo sobre a Ciberseguranca. Simultaneamente, devem promover a c0esdo e
motivacao necessarias a adesao as regras e politicas definidas pela empresa. Podem ser, também,
concebidos outros eventos ou momentos formativos baseados em necessidades especificas. Para
que seja bem sucedido, o plano formativo deve focar-se em alguns aspetos importantes,
nomeadamente: a identificacdo de formadores credenciados de forma a assegurar uma formacéo
atualizada e eficaz; a realizacdo de mddulos de sensibilizagdo e formacdo exclusivamente
dedicados ao tema da Ciberseguranga; e a escolha das metodologias corretas para cada
necessidade identificada (Wout, 2019).

Em suma, pode afirmar-se que a forma mais eficaz de prevenir um ciberataque é manter toda
a organizacdo formada e sensibilizada. Do mesmo modo, a formacao contribui ativamente para a
construcdo de uma Cultura de Ciberseguranca mais eficaz e o desenvolvimento da resiliéncia dos
Colaboradores. No caso particular dos ataques de phishing, a formacdo e as agdes de
sensibilizacdo permitem que os utilizadores se mantenham alerta, assumindo um grau mais
elevado de suspeicédo sobre potenciais ataques maliciosos. Desta forma, poderédo ser reduzidos 0s
riscos de invasdo dos Sistemas de Informagédo da empresa, 0 acesso indevido a informacao critica
ou sensivel, e eventuais danos na infraestrutura. A par dos mecanismos de defesa fisicos e

tecnologicos, a formagdo permite que os Colaboradores sejam um fator de seguranca.
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Capitulo 2 — Metodologia

No ambito da presente dissertacdo, foi desenvolvida uma investigacdo empirica no contexto
organizacional de um operador de Transporte Publico Urbano de Superficie de Passageiros, que

opera na regido de Lishoa.

A investigacdo, com foco numa acdo de melhoria, baseou-se numa metodologia orientada
para a prética, utilizando uma légica de deducéo que permitiu a obtencdo de conclusdes, partindo
dos pressupostos e problematica identificados e da analise de dados recolhidos junto da empresa

e da populacao-alvo.

Numa analise preliminar a empresa, detetou-se uma utilizacdo indevida dos e-mails
corporativos, por parte da populagdo-alvo, que sugeriu a sequéncia de fases metodoldgicas
detalhadas no presente capitulo, nomeadamente, a aplicacdo de ataques simulados, a realizacdo
de um inquérito, a aplicacdo de uma agdo de sensibilizacdo e uma conclusdo resultante da analise

dos resultados globais de cada uma das fases de investigacéo.

Face ao contexto global da organizacdo, foi objetivo da investigacdo empirica analisar a
relacdo entre o papel da formacdo em Ciberseguranca e a redugéo de potenciais riscos associados
ao fator humano, sustentado pelo enquadramento tedrico, referido no Capitulo 1, da presente
dissertacdo.

A investigacdo empirica, respetivas fases e instrumentos metodoldgicos, pretendeu analisar o
comportamento e conhecimento da populacdo-alvo evidenciando a pertinéncia do
desenvolvimento de um modulo formativo sobre phishing, justificando de que forma este podera
prevenir ou minimizar os riscos de um ciberataque. O enquadramento teérico, aliado as
concluses obtidas durante a investigacdo empirica teve, também, como objetivo demonstrar aos

decisores da empresa que a formacéo em Ciberseguranca potencia a Cultura de Ciberseguranga.

2.1. Contexto da investigacéo

A empresa sobre a qual se desenvolveu a investigacdo empirica € um operador de Transporte
Publico Urbano de Superficie de Passageiros. Opera na area urbana de Lisboa, prolongando
algumas das suas linhas aos concelhos limitrofes desta cidade, nomeadamente Amadora, Loures,

Odivelas e Oeiras.

A empresa tem acompanhado o crescimento da cidade de Lisboa, contribuindo ativamente

para o sistema de mobilidade urbana, cada vez mais integrado numa Idgica de intermodalidade.
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Dos trés pilares estratégicos que regem a atividade da empresa destaca-se, para efeitos da
presente dissertacdo, a modernizacdo e qualificacdo da organizacdo. Neste ambito, os eixos de
renovacao dos sistemas de gestdo e de monitorizacdo, a revitalizacdo dos quadros da empresa, a
implementacéo de novas tecnologias e o incremento da formagdo®, sdo os que mais impactam a

investigacdo empirica.

A 31 de dezembro de 2020, a empresa tinha 2588 Colaboradores no seu efetivo global, dos
quais 1870 Tripulantes (Motoristas e Guarda-Freios) e 718 afetos a areas corporativas,

manutencdo e suporte.

A média de idades era de 42 anos no grupo de Tripulantes e de 50 anos no restante efetivo. A
antiguidade média, por sua vez, era de 12 anos no grupo de Tripulantes e de 23 anos no restante

efetivo.

A estratificacdo por género era de 1745 homens e 125 mulheres, no grupo de Tripulantes, e
de 572 homens e 146 mulheres, nas areas corporativas.®

De referir, ainda, que a politica de mobilidade interna da empresa depreende a afetacdo de
Colaboradores a novas funcgdes, ou seja, Colaboradores que desempenham, por exemplo, funcbes
operacionais, podem ser reenquadrados por motivo de inaptiddo, passando a desempenhar
funcBes administrativas. Neste contexto, um utilizador, que nunca teve qualquer tipo de interacdo
com os Sistemas de Informagdo da empresa, passa a ter, pelo que o desenvolvimento de

competéncias e a aquisi¢do de conhecimentos se manifesta relevante.

Desde 2010 que a totalidade dos Colaboradores da empresa tem caixa de correio eletrénico
corporativa. Antes desta data, a atribuicdo de um e-mail institucional era exclusiva para 0s
trabalhadores que tinham um posto de trabalho fixo. Em 2010, foi estendida esta atribuicdo a
todos os Colaboradores admitidos na empresa. No caso do grupo de Tripulantes e dos
Colaboradores afetos as &reas de manutencgao e suporte, as caixas de correio tém alojamento e
gestdo externos a empresa. No caso dos Colaboradores afetos as areas corporativas, as caixas de

correio tém alojamento na infraestrutura da empresa e gestao interna.

Desde 2017, a empresa tem investido no eixo tecnoldgico, quer na perspetiva do servico
prestado aos Clientes, quer nos Sistemas de Informacdo internos, de suporte a gestdo dos

processos e procedimentos, na perspetiva dos seus Colaboradores.

8 Fonte: Plano de Atividades e Orgamento 2021 da empresa
9 Fonte: Diregdo de Gestdo de Pessoas da empresa. Referéncia dos dados: 31-12-2020.
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2.2. AcOes de investigacao e instrumentos

As varias fases de investigacdo tiveram como objetivo principal analisar a relagdo entre o
papel da formacdo em Ciberseguranca e a reducdo de potenciais riscos, associados ao fator

humano, na prevencdo de ataques de phishing.

2.2.1. Caracterizacao e populacéo-alvo

A investigacdo empirica iniciou-se com a recolha de informacao necessaria a caracterizacéo
do contexto e da populacdo-alvo. Com este objetivo, foram consultados documentos oficiais e
normativos internos da empresa e contactadas as areas corporativas da empresa com acesso a

informacdo néo disponivel publicamente.

Para efeitos de investigacdo, foi selecionada uma populagdo, com caracteristicas
profissionais, e de relacdo com os Sistemas de Informagéo da empresa, comuns. Esta selecdo teve
como objetivo generalizar os resultados. Embora a restante populagdo possa ndo representar o
mesmo risco ao nivel da Ciberseguranca interna, pode assumir-se a generalizacdo dos resultados

obtidos no que diz respeito & Cultura de Ciberseguranca.

A selecdo da populagdo foi criterial. A caracterizagdo global do efetivo permitiu focar a
investigacdo empirica num grupo de Colaboradores que possuem caixa de correio corporativa,
alojada na infraestrutura interna/hibrida. Trata-se de um total de 300 utilizadores, cujos
comportamento e acles foram analisados no trabalho de campo da presente dissertacéo.
Profissionalmente, utilizam um computador individual, o e-mail institucional como ferramenta
de trabalho, e um conjunto de sistemas, plataformas e aplicativos adequados as particularidades
das funcbes que desempenham. Estes utilizadores tém, igualmente, acesso & Internet com

restrigdes impostas pela Politica de Ciberseguranga da empresa.

2.2.2. Andlise de plataformas tecnologicas internas de seguranca

No momento inicial da investigacéo analisou-se um conjunto de comportamentos e a¢des, na
populagéo-alvo. Constatou-se que alguns dos Colaboradores utilizaram indevidamente o e-mail

institucional para fins pessoais, nomeadamente, para registo em sites e plataformas externas.

Esta utilizacdo indevida gera um risco acrescido de ataques de phishing. Pela analise das

plataformas tecnolégicas de seguranca internas, constatou-se a efetiva rececao de e-mails de spam
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com contetdo potencialmente malicioso, de caracter pessoal, enviados para as caixas de correio

profissional dos utilizadores.

A analise do servidor de E-mail Security Service da Anubis e do servico Exchange Online
Protection (EOP) da Microsoft, permitiu identificar e-mails comprometidos, ao nivel de malware,

tentativas de phishing e de spam.

No Anexo | estdo representados os dados analisados nas plataformas tecnoldgicas, extraidos

no momento anterior a realizacdo do primeiro ataque simulado aos utilizadores.

2.2.3. Realizacao do primeiro ataque simulado

Apos a identificagdo dos riscos, e durante o periodo da investigagao, a empresa contratou um
servico de auditoria externa para realizacdo de ataques simulados de phishing, de onde se

apuraram resultados relevantes no ambito da dissertacéo.

O primeiro ataque simulado ocorreu logo apés a identificacdo da problematica. O teste de
phishing incluiu a escolha de um template de email, a compra do dominio de phishing, a
configuracdo e criacdo da landing page e o envio de emails de phishing (Anexo I1).

Foi realizada uma campanha de phishing para 300 e-mails/colaboradores. Os e-mails foram
personalizados para cada um dos 300 colaboradores, com nome, apelido, e respetivos links nicos

para a landing page. Foi escolhido um dominio o mais semelhante possivel ao original.

A campanha permitiu identificar a falta de informac&o por parte dos colaboradores, quanto
ao risco de ataques de phishing, uma vez que mais de metade dos colaboradores abriram o e-mail

e acederam a respetiva landing page.

Embora a landing page ndo apresentasse formulario de login, para aferir quantos destes
colaboradores colocariam as suas credenciais, a simples visita a landing page de um possivel
atacante poderia levar a que 0s browsers e respetivos sistemas fossem comprometidos, o que

poderia colocar em causa a confidencialidade, integridade e a disponibilidade da informacéo.

Dos 300 e-mails enviados, 176 foram abertos e 153 colaboradores abriram o link para a

landing page (Anexo Il1).
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Gréfico 1 - Numero de utilizadores que abriram o e-mail
e a landing page durante o primeiro ataque simulado.

2.2.4. Aplicacdo do inquérito

Na sequéncia do primeiro ataque de phishing foi aplicado um inquérito & populagéo-alvo

(Anexo V), de tipologia descritiva e explicativa.

O inquérito foi construido na ferramenta Microsoft Forms, utilizada pela empresa para

realizagdo de questionarios internos.

A populagéo-alvo, no total de 300 utilizadores, representa 11,6% do efetivo global da
empresa. Os utilizadores selecionados correspondem aos Colaboradores a quem foi dirigido o
ataque simulado de phishing.

Para efeitos de valida¢do da amostra, foi determinado um grau de confianga de 95% e margem
de erro de 10%, representando um total de 73 respostas®. Foram inquiridos 300 utilizadores e
obtidas 87 respostas ao questionario (Anexo V).

10 Calculador do tamanho da amostra utilizado: https://pt.surveymonkey.com/mp/sample-size-calculator/
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Caracterizagdo dos respondentes
No que se refere a caracterizagdo dos respondentes, apuraram-se 0s seguintes dados:

a) Sexo

A proporcéo de respondentes do sexo feminino e masculino foi equilibrada.

47,1% Sexo feminino

52,9% u Sexo masculino

Gréfico 2 - Caracterizagdo dos respondentes por sexo.

b) Idade

93,1% dos respondentes situou-se entre 0s 31 e 0s 60 anos, distribuidos de forma homogénea.

Nas idades limite “30 ou menos” e “61 ou mais” a percentagem foi residual.

34,50% 35,60%

23,00%

3,45% 3,45%
30 ou menos 31a40 41a50 51a60 61 ou mais

Gréfico 3 - Caracterizagdo dos respondentes por idade.
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c) Funcao desempenhada

39,1% dos respondentes indicaram desempenhar fun¢Ges administrativas, 31% de Quadro
superior sem funcdo de Chefia, 25,3% de Quadro superior com funcdo de Chefia e 4,6%

indicaram estar afetos a fungdes Operacionais ou de Manutencéo.

39,1%

31,0%

25,3%
I =

Administrativo/a Quadro Superior sem Quadro Superior com Operacional/Manutencio
fungdo de Chefia fungdo de Chefia

Grafico 4 - Caracterizagdo dos respondentes por fungao.

d) Nivel de interac@o com os Sistemas de Informacao da empresa

77% dos respondentes indicaram utilizar com muita frequéncia, 21,8% com frequéncia e

apenas 1,2% indicaram ter uma interacao pouco frequente.

1,2%

= Pouco Frequente
Frequente

= Muito frequente

Grafico 5 - Nivel de interagdo dos respondentes com os Sistemas de Informagdo da Empresa.
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A excecdo da caracterizacio do sexo dos respondentes, todos os dados recolhidos apresentam
valores categoricos. Os dados categdricos permitiram validar a amostra selecionada como
populagdo-alvo. 100% dos respondentes indicaram desempenhar funcBes pertencentes as areas
corporativas da empresa. 99% dos respondentes indicaram utilizar com “Muita frequéncia” ou
com “Frequéncia” os Sistemas de Informagdo da empresa, evidenciando o acesso a um
computador, a um e-mail institucional, como ferramenta de trabalho, e a um conjunto de sistemas,

plataformas e aplicativos adequados as particularidades das fungdes que desempenham.

Analise das perguntas relacionadas com as variaveis da problematica

No que diz respeito a tipologia explicativa, as perguntas selecionadas tiveram como objetivo

estabelecer relagdes com as variaveis identificadas na problematica.

a) Percecao dos individuos relativamente a Politica e Cultura de Ciberseguranca da

empresa

A maioria dos respondentes (46%) considerou que a empresa nao divulga a sua Politica de
Ciberseguranca. No entanto, também a maioria (66%) considerou que a empresa promove a
Cultura de Ciberseguranga e 74,7% indicou saber qual a area/pessoa responsavel pela Seguranca
Informatica da empresa.

Foi possivel inferir que, apesar de ndo conhecerem a Politica de Ciberseguranca, 0s
utilizadores percecionam a existéncia de sistemas e tecnologias de seguranca e sabem quem é o
responsavel pelos mesmos. Correlacionando esta perce¢do com a dos influenciadores da Cultura
de Ciberseguranca, a maioria dos respondentes atribui uma maior responsabilidade & Equipa de
Tecnologias de Informacédo, seguida dos Decisores, da &rea de Formagdo e, por ultimo, aos

proprios utilizadores.

33%

Sim
W Ndo

= NHo sei responder

46%

Grafico 6 - Opinido sobre a divulgacdo das Politicas de Ciberseguranca pela Empresa.
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19,50%

15% '

Gréfico 7 - Opinido sobre a promogdo de uma Cultura de Ciberseguranca pela Empresa.

25,3%
Sim

= Ndo

Sim
= Ndo

= N3o sei responder

66%

74,7%

Grafico 8 - Percentagem de respondentes que reconhecem a area/pessoa responsavel pela Seguranca

L

Decisores/Gestores/Chefias Equipa de Tecnologias de Area da Formagia Utilizadores

Informatica na Empresa.

Informacdo
sim a4 70 37 34
HNo 29 9 27 33
m Nio sei responder 14 8 23 20

Grafico 9 - Percegdo dos respondentes sobre os influenciadores da Cultura de Ciberseguranca.
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b) Conhecimento geral sobre boas préaticas no @mbito da prevencéo de ciberataques
Da analise das respostas, constatou-se que a maioria dos respondentes consegue identificar
as boas préticas que promovem a prevencgéo de ciberataques, incluindo a utilizag&o de palavras-

chave seguras e o desenvolvimento de agdes de sensibilizacao.

- 1| —_ I | m
. Definir niveis de acesso Implementar software Realizar acBes de
Utilizar palavras-chave | . e . . . I
cenuras diferentes para varios = Utilizar uma firewall | de antivirus, anti-spam | sensibilizacdo sobre
gu tipos de utilizadores e anti-phishing ciberseguranga
Sim 83 77 70 82 78
® N3o 3 5 1 0 4
m N3o sei responder 1 5 16 5 5

Gréfico 10 - Percecgdo sobre os comportamentos que contribuem para prevenir um Ciberataque.

c) Percecdo sobre o papel do utilizador enquanto fator preventivo de potenciais

ataques de phishing:

Embora a analise das plataformas tecnoldgicas internas de Seguranca da empresa tenha
evidenciado a utilizacdo do e-mail profissional para fins pessoais, a maioria dos respondentes
(92%) afirmou ndo o fazer. Acresce que a maioria (76%) também identificou esta pratica como
um risco para a Seguranga da Informacdo e dos Sistemas da Empresa. Constatou-se que 0S

utilizadores estéo conscientes do seu papel enquanto fator de prevencéo.

8%

Sim

= Ndo

92%

Grafico 11 - Respondentes que utilizam o e-mail profissional para fins pessoais.
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11%

Sim

= Ndo

= Ndo sei responder

76%

Gréfico 12 - Opinido sobre o risco de utilizagdo do e-mail profissional para fins pessoais.

d) Opinido sobre a formacéo ministrada no ambito da ciberseguranca

A maioria dos respondentes (93,1%) respondeu nunca ter realizado formagdo, em
Ciberseguranga, promovida pela empresa. A falta de investimento nesta area foi corroborada
pelos respondentes, sendo que 56,3% afirmou que a empresa ndo investe na formacdo em

Ciberseguranca.

No campo de resposta, aberto, sobre a formacao realizada incluiu-se uma pergunta especifica
e outra de afericdo de factos. A pergunta de afericdo de factos permitiu uma analise mais detalhada
sobre 0s 5,7% de respondentes que afirmaram ter tido formacdo. Destes, apenas trés (3) pessoas
realizaram formacdo ministrada pela empresa, no ambito do Regulamento Geral de Protecdo de
Dados (RGPD), e uma (1) pessoa realizou formacdo em Ciberseguranca a titulo particular.

Sim
® N3o

= Nio sei responder

56,3%

Grafico 13 - Percentagem de respondentes que considerou que a empresa investe na formacéo em

Ciberseguranca.
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1,15% 575%

Sim
= Ndo

= Ndo sei responder

93,10%

Gréfico 14 - Percentagem de respondentes que realizou agdes de formagdo em Ciberseguranca
promovidas pela Empresa.

Este grupo de perguntas foi organizado por secgdes referentes aos temas: Cultura e
Ciberseguranga na Empresa; Comportamentos preventivos; e Formacdo em Ciberseguranga;

permitindo inferir opinies e percecbes sobre 0s temas representados.

Na aplicagdo do questionério, foi utilizado um formato transversal, considerando que os dados
foram recolhidos num Unico momento a uma amostra representativa da populagdo global da
empresa. As perguntas foram redigidas com o pressuposto de serem curtas e claras, permitindo
abranger todo o universo de respondentes independentemente do seu grau de literacia.

2.2.5. Realizacéo de acgdo de sensibilizagdo

Em articulacdo com a Direcdo de Tecnologias de Informacdo e com a area de Formacéo da
empresa, foi divulgada uma agéo de sensibilizacéo, dirigida aos Colaboradores da empresa, sobre
o tema da Ciberseguranca. A divulgacdo ocorreu ap6s a aplicacdo do inquérito de auscultagéo.

A acdo de sensibilizacdo foi de participacdo voluntéaria e inscricdo gratuita e pretendeu
sensibilizar todos os Colaboradores para a utilizacdo segura e informada das Tecnologias de

Informacdo e de Comunicacdo (TIC), reduzindo a sua exposi¢ao aos riscos do ciberespaco.

O curso, promovido pela entidade NAU, visou garantir um conjunto de competéncias que
permitissem que qualquer cidaddo, enquanto utilizador do ciberespaco, se sentisse apto a havegar

na Internet, de forma segura. Teve uma carga total de 3 horas, dividida em trés modulos: Casa,

11 NAU - Ensino e Formagédo Online para Grandes Audiéncias — plataforma de suporte ao ensino e formacéo,
dirigido a grandes audiéncias. Fonte: https://www.nau.edu.pt/pt/sobre/
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Trabalho e Exterior. Cada mddulo incluiu quatro topicos: Identidade; Redes e Navegacéo;

Comportamento Social; e Posto de Trabalho/Posto Domeéstico/Passaporte (Anexo VII).

Da populacdo-alvo da presente dissertacdo, um total de 30 utilizadores frequentaram a acéao

de sensibilizacéo.

2.2.6. Realizacdo do segundo ataque simulado
Apds disseminacdo da acdo de sensibilizacdo, foi realizado um novo ataque simulado.

O objetivo foi comparar a eficacia da acdo de sensibilizacdo na alteracdo dos comportamentos

e consciéncia dos utilizadores sobre 0s potenciais riscos associados a um ataque de phishing.

Na ultima fase de investigacdo, foi realizado um segundo ataque simulado, utilizando

templates de email e de landing page diferenciados do primeiro ataque (Anexo IX).

Foi realizada uma campanha de phishing para 296 e-mails/colaboradores. Os e-mails foram
personalizados para cada um dos colaboradores, e criados links Unicos para a landing page. Foi

escolhido um dominio o mais semelhante possivel ao original.

Dos 296 e-mails enviados, 84 foram abertos e 45 colaboradores abriram o link para a landing
page. Foi possivel concluir que, ap6s a agdo de sensibilizacdo, o nimero de Colaboradores que

incorreu numa falha de seguranca foi significativamente menor.

350
300
250
200
150

100

Emails enviados Emails abertos Aberturas da Landing page

| 19 ataque 29 ataque

Grafico 15 - Dados comparativos dos dois ataques simulados
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Conclusédo

De acordo com a visdo sociotecnoldgica dos Sistemas de Informacdo, os recursos
humanos sdo um fator de extrema importancia para a Ciberseguranga de uma organizagéo. Igual
importancia tem a formacdo e consequente desenvolvimento de competéncias dos utilizadores
(Gouveia & Ranito, 2004). E relevante recordar que uma grande percentagem das falhas de
seguranca é da responsabilidade dos utilizadores. Alguns sdo acontecimentos intencionais, outros
derivados da falta de conhecimento e/ou de competéncias (Hardcastle, 2008). Correlacionando
estes dois fatores — formagcéo e influéncia dos utilizadores — e analisando os resultados obtidos no
questionario, concluiu-se que a maioria dos inquiridos ndo se reconhece como um fator
influenciador da Cultura de Ciberseguranca, atribuindo maior responsabilidade a Equipa de
Tecnologias de Informacdo. Por outro lado, 56,3% considera que a empresa nao investe na
formac&o em ciberseguranca. Esta correlacdo evidenciou a pertinéncia de se delinear um plano
de formagéo que promova a tomada de consciéncia dos utilizadores sobre o seu papel na redugéo

dos riscos de um ciberataque.

Ainda do ponto de vista sociotecnoldgico, os utilizadores tém a responsabilidade de
avaliar a qualidade e fidedignidade dos recursos (Gouveia & Ranito, 2004), no entanto, durante a
investigagdo empirica, constatou-se que os Colaboradores ndo manifestaram esta competéncia.
Quando confrontados com um primeiro ataque simulado de phishing, dos 300 e-mails enviados,
176 foram abertos e 153 colaboradores abriram efetivamente o link para a landing page maliciosa.
Estes resultados evidenciaram a abertura de links de e-mails de spam, e 0 acesso a websites de
fontes ndo fidedignas, como os principais incidentes com origem no fator humano (Gongalves &
Nunes, 2019). Ou seja, mais de metade dos utilizadores incorreram numa falha de seguranca, ndo

avaliaram os riscos nem conseguiram identificar a fonte ndo fidedigna do ataque.

Segundo Pais et al (2020), para além do desconhecimento ou falta de competéncias dos
utilizadores, este tipo de ataques acontece também devido ao desconhecimento das Politicas de
Seguranca implementadas. Quando inquiridos sobre este tema, 46% dos respondentes ndo
consideraram que a empresa divulga as suas Politicas de Ciberseguranca, acrescendo 20,7% que
ndo souberam responder evidenciando igual desconhecimento. Este foi um dos pontos para o qual
se pretendeu sensibilizar com o moédulo formativo, desenvolvido nesta dissertagdo, o facto de um
plano de formacdo e de comunicacéo eficazes, sobre o tema da Ciberseguranca, influenciar o
comportamento dos utilizadores, minimizando os riscos de ciberataques, em particular os ataques

de Engenharia Social, de que é exemplo o phishing.

De acordo com a ENISA (2018), uma Cultura de Ciberseguranca, bem sucedida,

influencia a forma de pensar de todos os individuos, promovendo resiliéncia contra ciberataques,
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em particular os que derivam da Engenharia Social. Analisando os resultados do questionério,
66% dos respondentes consideraram que a empresa promove uma Cultura de Ciberseguranca. No
entanto, quando inquiridos sobre a influéncia de cada grupo funcional no desenvolvimento desta
Cultura, a maioria das respostas incidiu sobre a Equipa de Tecnologias de Informacao, seguida
dos Decisores, da area da formacao e, por ultimo, dos préprios utilizadores o que evidenciou que

estes ndo estdo devidamente envolvidos no desenvolvimento da Cultura de Ciberseguranca.

Inferiu-se que a percecdo sobre a promog¢do da Cultura de Ciberseguranca pode estar
associada as medidas de seguranca implementadas, de forma automética e de atualizacdo
periddica, tendo em conta que a maioria dos respondentes reconheceu, nas suas respostas, que a
utilizacdo de palavras-chave, a definicdo de niveis de acesso diferenciados para diferentes tipos
de utilizadores, a existéncia de uma firewall, e a utilizagdo de software de anti-virus, anti-spam e
anti-phishing sdo comportamentos preventivos. Ou seja, foi possivel identificar que as Politicas
de Ciberseguranca Tecnoldgicas, embora ndo sendo divulgadas pela Empresa, sdo percecionadas

pelos utilizadores como existentes e relevantes.

Sendo a Formacdo em Ciberseguranca um tema crucial para o desenvolvimento de uma
Cultura de Ciberseguranca (AP2SI, 2015, p. 7), evidenciou-se, mais uma vez, a relevancia da
implementacdo de um modulo formativo neste &mbito. O resultado do segundo ataque de phishing
simulado, apds realizacdo da acdo de sensibilizacdo sobre Cibergurancga, evidenciou a importancia
da formacdo, considerando-se a reducdo visivel do nimero de utilizadores que incorreu huma

falha de seguranca e a capacitacao para identificacdo de um ataque malicioso.

Considerando que o plano de formacéo deve integrar varios momentos, podendo estes ser
concebidos com base em necessidades especificas (Wout, 2019), o médulo de formag&o proposto,
na presente dissertacéo, focou-se no tema do phishing, cujos potenciais riscos foram evidenciados

ao longo da investigagdo empirica.

Como acbes de melhoria, sugere-se: divulgacéo eficaz e sistematica das Politicas de
Cibersegurancga internas, reforgando as boas préticas que séo da responsabilidade individual dos
utilizadores; implementagdo de um sistema de alerta, do tipo pop-up, que sensibilize, de forma
periodica e frequente, os utilizadores para os riscos de Ciberseguranca; aplicacdo de um modulo
formativo que sensibilize para o conceito de Cultura de Ciberseguranca, esclareca o conceito de
phishing e sensibilize os Colaboradores para o seu papel no desenvolvimento da Cultura de

Cibersegurancga interna e na prevencao de um ataque de phishing (Anexo VIII).
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ANEXO I - Analisa das plataformas de seguranga internas

Exemplo de e-mails rejeitados pelo Smart Host Anubis Network.

SENDER. CLIENT IP REJECTION

shimizu@miya-s.com
sent@npsa.co.za
geral@materialdeprotecao.pt
geral@materialdeprotecao.pt
pcnws@standingtrees.info
pcnws@standingtrees.info
flaggingup@flaggingup.info
flaggingup@flaggingup.info
flaggingup@flaggingup.info
facturacao.electronica@galp.com
flaggingup@flaggingup.info
flaggingup@flaggingup.info
flaggingup@flaggingup.info
vominhlam1512@amail.com

no_reply@winaico.com

bounce-mc.us17_89482513.519057

info@nnpcgroup.com.ng
linhhaianh@gmail.com
geral@materialdeprotecao.pt
tmbpc@smoothchange.info
liwegon@honicel.com
zohra.kourgli@ediel.net
a.gerard@workinasia.net

a.gerard@workinasia.net

bounce-mec.us12_50115165.358828.

61.126.38.32

41.193.6.206

51.178.153.245

51.38.210.178

146.59.11.166

146.59.11.166

135.125.132.182

135.125.132.182

135.125.132.182

40.107.7.112

135.125.132.182

135.125.132.182

135.125.132.182

209.85.167.193

103.151.122.244

198.2.183.215

184.188.201.186

209.85.128.68

178.33.9.160

135.125.132.233

112.17.118.54

41.111.144.182

210.245.112.17

210.245.112.17

205.201.128.81

52.100.20.244

Message was milter rejected.

Message was milter rejected.

Message was milter rejected.

Message was milter rejected.

Message was milter rejected.

Message was milter rejected.

Recipient address rejected: Access denied.
Recipient address rejected: Access denied.
Recipient address rejected: Access denied.
Recipient address rejected: Access denied.
Recipient address rejected: Access denied.
Recipient address rejected: Access denied.
Recipient address rejected: Access denied.
Message was milter rejected.

RBL blocking rule.

Message was milter rejected.

RBL blocking rule.

Message was milter rejected.

Message was milter rejected.

Recipient address rejected: Access denied.
RBL blocking rule.

Recipient address rejected: Access denied.

Sender address rejected: Domain not found.

Sender address rejected: Domain not found.

Message was milter rejected.

Recipient address rejected: Access denied.
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Exemplo de dashboard com e-mails comprometidos (malware, phishing e spam) extraido do E-
mail Security Service da Anubis, antes da realizagdo do primeiro ataque simulado.

Carris Change of o & Inbound Outbound .1,
Thrests Breskdown st 30 ams
Totsl Messsges Rejected Messages Filtered Bad Messsges
® 10% Rejected

® 23% Reject=d spam 75.7% Spam
® 3.3% Fiterss Bag 775 Other rejactions ® 1.5% Mahwars intected
Msgs ® L5.5% Plicy ang
8 8575 Clean

Frava

Malware infected

ket 28 hours:
L | | | _— |
@ Stdelender AV @ Sophes AV @ Clamav AV @ MID g Check Faint Sandolast
Paliey end Fraud Thrests st M oms
Fraud Attechment fraud Blacklist
® 0% Authenticstion and ‘ 0% Unkrown Tile type 08 17/ Cidr
Spoafing 0% Frssword ® 100% Email
® 0 Phishing protect=a 08 Host
22.5% Emply Sndars ® 54.7% Macros in e
®0.15% From # 5.3% Blocked fie type.
Inoneiatenc

Spam Detection

-

i 2o
P s ] , & . 0 B 1 0 . 18 . i i » : n ) 3 2 3 > 0 2 m n @ »
@ Content Fiter ruies () Bad UAls @ Bad Reputation @ Sgnatures @ Antispam anatysis @ Makspike heuristics

Excerto do dashboard extraido do Exchange Online Protection (EOP) da Microsoft, com report
de e-mails de phishing detetados.

Home > Dashboard > Report Viewer - Security & Compliance

Threat protection status

The Threat Protection Status report is a single view that brings together information about malicious email message and content found and blocked by various layers of protection offered by Office 365 Security. Learn more absut this report

+ Create schedule  + Export L Request report

7 Filters
View data by Email > Phish ~

® Email Phish

/08 o7/10 o7z

,,,,,,,,,,,,,,, | O -l-.l.—
aina orne 7 7 o .

Chart time zone: (UTC)
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ANEXO |1 - Templates utilizados no primeiro ataque simulado

Template de e-mail enviado no primeiro ataque simulado

MyEdenred <myedenred@myeden-red.com:
Mon 7/5/2021 4:18 PM

Te: You

Confirme o seu email
Ola, Vo Integrity

Em virtude de ter recebido o novo cartéo, solicitamos que confirme ¢ seu email vo.integrity@outlook.com.

Confirme o seu email, através do seguinte link:

Apds confirmac&o, a sua identificacdo para aceder ao MyEdenre & vo.integrity@outlook.com

Obrigado,
A equipa MyEdenre

707 500 200
My e wwwmyeden-red.com
utilizador. pt@myeden-red.com

Esta mensagem foi enviada automaticamente, por faver ndo responda a este email. Em case de divida, contacte a Linha de Apeio ao Utiizador através do 707 500 200.2 Edenre Portuga

Template da Landing Page enviada no primeiro ataque simulado

MyEdenred Portugal

c de 0 &

My @re

Email confirmado!

Edificio Adamastor, Torre A Termos e Condicdes

Av. D. Jodo Il 14, Piso 2 Politica de Privacidade

1990-077 Lisboa Perguntas Frequentes
Contactos

¥y in ©® @&

Copyright ® Edenre 2021
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ANEXO Il — Tabela detalhada de resultados do primeiro ataque simulado

Email Abriu Email Abriu Landing Page
001_user@ xxxx.pt Nao Nao
002_user@ xxxx.pt Nao Nao
003_user@ xxxx.pt Sim Sim
004_user@ xxxx.pt Sim Sim
005_user@ xxxx.pt Sim Sim
006_user@ xxxx.pt Sim Sim
007_user@ xxxx.pt Sim Sim
008_user@ xxxx.pt Sim Sim
009_user@ xxxx.pt Sim Sim
010_user@ xxxx.pt Sim Sim
011 _user@ xxxx.pt Sim Sim
012_user@ xxxx.pt Nao Nao
013_user@ xxxx.pt Sim Sim
014 _user@ xxxx.pt Sim Sim
015_user@ xxxx.pt Sim Sim
016_user@ xxxx.pt Sim Sim
017_user@ xxxx.pt Sim Sim
018 user@ xxxx.pt Sim Sim
019 user@ xxxx.pt Sim Sim
020_user@ xxxx.pt Sim Sim
021 _user@ xxxx.pt Sim Sim
022 _user@ xxxx.pt Nao Nao
023 _user@ xxxx.pt Nao Nao
024 _user@ xxxx.pt Nao Ndo
025_user@ xxxx.pt Sim Sim
026_user@ xxxx.pt Sim Sim
027_user@ xxxx.pt Sim Ndo
028_user@ xxxx.pt Sim Sim
029_user@ xxxx.pt Nao Ndo
030_user@ xxxx.pt Sim Sim
031 _user@ xxxx.pt Nao Nao
032_user@ xxxx.pt Nao Nao
033_user@ xxxx.pt Sim Sim
034 _user@ xxxx.pt Sim Sim
035_user@ xxxx.pt Sim Nao
036_user@ xxxx.pt Sim Sim
037_user@ xxxx.pt Nao Nao
038 _user@ xxxx.pt Sim Sim
039 _user@ xxxx.pt Nao Nao
040_user@ xxxx.pt Nao Nao
041_user@ xxxx.pt Nao Nao
042 user@ xxxx.pt Sim Sim
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043_user@ xxxx.pt Sim Sim
044 _user@ xxxx.pt Sim Sim
045_user@ xxxx.pt N3o Nao
046_user@ xxxx.pt N3o Nao
047_user@ xxxx.pt Sim Sim
048 user@ xxxx.pt N3o Nao
049 _user@ xxxx.pt N3o Nao
050_user@ xxxx.pt Sim Sim
051_user@ xxxx.pt Nao Nao
052_user@ xxxx.pt Sim Sim
053_user@ xxxx.pt Sim Sim
054 _user@ xxxx.pt Sim Nao
055_user@ xxxx.pt Nao Nao
056_user@ xxxx.pt Sim Sim
057_user@ xxxx.pt Sim Sim
058 user@ xxxx.pt Sim Sim
059 _user@ xxxx.pt Sim Sim
060_user@ xxxx.pt Sim Sim
061_user@ xxxx.pt Nao Nao
062_user@ xxxx.pt Nao Nao
063_user@ xxxx.pt Sim Sim
064 _user@ xxxx.pt Nao Nao
065_user@ xxxx.pt Sim Nao
066_user@ xxxx.pt Sim Sim
067_user@ xxxx.pt Nao Nao
068 _user@ xxxx.pt Sim Sim
069_user@ xxxx.pt N3do Nao
070_user@ xxxx.pt Sim Sim
071_user@ xxxx.pt Nao Ndo
072_user@ xxxx.pt Nao Ndo
073_user@ xxxx.pt Sim Sim
074_user@ xxxx.pt Sim Sim
075_user@ xxxx.pt Sim Sim
076_user@ xxxx.pt Nao Nao
077 _user@ xxxx.pt Sim Sim
078 user@ xxxx.pt Sim Sim
079 _user@ xxxx.pt Nao Nao
080_user@ xxxx.pt N3do Nao
081_user@ xxxx.pt Nao Ndo
082_user@ xxxx.pt Sim Sim
083_user@ xxxx.pt Sim Sim
084 _user@ xxxx.pt Nao Nao
085_user@ xxxx.pt Nao Nao
086_user@ xxxx.pt Nao Nao
087 _user@ xxxx.pt Sim Sim
088 _user@ xxxx.pt Sim Nao

34



089_user@ xxxx.pt Sim Sim
090_user@ xxxx.pt Sim Sim
091_user@ xxxx.pt Sim Sim
092_user@ xxxx.pt Sim Sim
093_user@ xxxx.pt Sim Sim
094 _user@ xxxx.pt N3o Nao
095_user@ xxxx.pt Sim Sim
096_user@ xxxx.pt SIm Sim
097_user@ xxxx.pt Sim Sim
098_user@ xxxx.pt Sim Sim
099 _user@ xxxx.pt Sim Nao
100_user@ xxxx.pt Nao Nao
101_user@ xxxx.pt Sim Sim
102_user@ xxxx.pt Sim Sim
103_user@ xxxx.pt Sim Sim
104 _user@ xxxx.pt Sim Sim
105_user@ xxxx.pt Nao Nao
106_user@ xxxx.pt Nao Nao
107_user@ xxxx.pt Sim Sim
108_user@ xxxx.pt Sim Nao
109_user@ xxxx.pt Sim Sim
110_user@ xxxx.pt Sim Sim
111 _user@ xxxx.pt Nao Nao
112 _user@ xxxx.pt Nao Nao
113 _user@ xxxx.pt Sim Sim
114 user@ xxxx.pt Sim Sim
115_user@ xxxx.pt Sim Sim
116_user@ xxxx.pt Sim Sim
117_user@ xxxx.pt Nao Ndo
118_user@ xxxx.pt Nao Ndo
119_user@ xxxx.pt Sim Ndo
120_user@ xxxx.pt Ndo Ndo
121 user@ xxxx.pt Sim Sim
122 user@ xxxx.pt Nao Nao
123 _user@ xxxx.pt Nao Nao
124 user@ xxxx.pt Sim Sim
125 user@ xxxx.pt Sim Nao
126_user@ xxxx.pt Sim Nao
127 user@ xxxx.pt Sim Sim
128 user@ xxxx.pt Sim Sim
129 user@ xxxx.pt Nao Nao
130_user@ xxxx.pt Nao Nao
131_user@ xxxx.pt Sim Sim
132 _user@ xxxx.pt Sim Sim
133 _user@ xxxx.pt Sim Nao
134 _user@ xxxx.pt Sim Sim
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135_user@ xxxx.pt Nao Nao
136_user@ xxxx.pt Sim Sim
137 _user@ xxxx.pt Sim Nao
138 _user@ xxxx.pt Nao Nao
139_user@ xxxx.pt Sim Sim
140_user@ xxxx.pt Nao Nao
141 _user@ xxxx.pt Nao Nao
142 _user@ xxxx.pt Sim Sim
143 _user@ xxxx.pt Sim Sim
144 user@ xxxx.pt Sim Sim
145 _user@ xxxx.pt Sim Sim
146_user@ xxxx.pt Nao Nao
147 user@ xxxx.pt Nao Nao
148 user@ xxxx.pt Sim Nao
149 _user@ xxxx.pt Nao Nao
150_user@ xxxx.pt Nao Nao
151 user@ xxxx.pt Nao Nao
152 _user@ xxxx.pt Nao Nao
153 _user@ xxxx.pt Nao Nao
154 _user@ xxxx.pt Nao Nao
155 _user@ xxxx.pt Nao Nao
156_user@ xxxx.pt Nao Nao
157 _user@ xxxx.pt Nao Nao
158 user@ xxxx.pt Nao Nao
159 user@ xxxx.pt Nao Nao
160_user@ xxxx.pt Nao Nao
161_user@ xxxx.pt Sim Ndo
162_user@ xxxx.pt Sim Sim
163 _user@ xxxx.pt Sim Sim
164_user@ xxxx.pt Sim Sim
165_user@ xxxx.pt Sim Sim
166_user@ xxxx.pt Ndo Ndo
167 _user@ xxxx.pt Sim Sim
168 user@ xxxx.pt Sim Sim
169 user@ xxxx.pt Nao Nao
170_user@ xxxx.pt Nao Nao
171 user@ xxxx.pt Sim Sim
172 _user@ xxxx.pt Sim Sim
173_user@ xxxx.pt Sim Sim
174 _user@ xxxx.pt Sim Sim
175_user@ xxxx.pt Sim Sim
176_user@ xxxx.pt Nao Nao
177 _user@ xxxx.pt Sim Sim
178 user@ xxxx.pt Sim Sim
179 user@ xxxx.pt Nao Nao
180 _user@ xxxx.pt Sim Sim
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181 user@ xxxx.pt Sim Nao
182 _user@ xxxx.pt Nao Nao
183 _user@ xxxx.pt Sim Sim
184 user@ xxxx.pt Nao Nao
185_user@ xxxx.pt Sim Sim
186_user@ xxxx.pt Nao Nao
187 _user@ xxxx.pt Nao Nao
188 _user@ xxxx.pt Sim Nao
189 user@ xxxx.pt Nao Nao
190_user@ xxxx.pt Nao Nao
191 user@ xxxx.pt Sim Sim
192 _user@ xxxx.pt Sim Sim
193 _user@ xxxx.pt Sim Sim
194 user@ xxxx.pt Sim Sim
195_user@ xxxx.pt Sim Sim
196_user@ xxxx.pt Nao Nao
197 _user@ xxxx.pt Nao Nao
198 user@ xxxx.pt Sim Sim
199 _user@ xxxx.pt Nao Nao
200_user@ xxxx.pt Nao Nao
201 _user@ xxxx.pt Sim Sim
202_user@ xxxx.pt Sim Nao
203_user@ xxxx.pt Sim Sim
204 _user@ xxxx.pt Sim Sim
205_user@ xxxx.pt Sim Sim
206_user@ xxxx.pt Nao Nao
207_user@ xxxx.pt Sim Sim
208_user@ xxxx.pt Sim Sim
209_user@ xxxx.pt Sim Sim
210_user@ xxxx.pt Sim Sim
211 _user@ xxxx.pt Nao Ndo
212_user@ xxxx.pt Sim Sim
213 _user@ xxxx.pt Nao Nao
214 user@ xxxx.pt Sim Sim
215 user@ xxxx.pt Nao Nao
216 _user@ xxxx.pt Nao Nao
217 _user@ xxxx.pt Sim Sim
218 user@ xxxx.pt N3do Nao
219 _user@ xxxx.pt Nao Ndo
220_user@ xxxx.pt Sim Sim
221_user@ xxxx.pt Ndo Ndo
222 _user@ xxxx.pt Sim Sim
223_user@ xxxx.pt Sim Sim
224 user@ xxxx.pt Sim Sim
225 user@ xxxx.pt Sim Nao
226_user@ xxxx.pt Sim Sim

37



227 _user@ xxxx.pt Sim Sim
228 user@ xxxx.pt Sim Nao
229 _user@ xxxx.pt Sim Sim
230_user@ xxxx.pt Nao Nao
231 _user@ xxxx.pt Sim Sim
232 _user@ xxxx.pt Nao Nao
233_user@ xxxx.pt Sim Sim
234 _user@ xxxx.pt Sim Sim
235_user@ xxxx.pt Sim Nao
236_user@ xxxx.pt Nao Nao
237 _user@ xxxx.pt Sim Sim
238 user@ xxxx.pt Nao Nao
239 _user@ xxxx.pt Nao Nao
240_user@ xxxx.pt Nao Nao
241 user@ xxxx.pt Sim Sim
242 user@ xxxx.pt Sim Nao
243 _user@ xxxx.pt Nao Nao
244 user@ xxxx.pt Sim Nao
245 _user@ xxxx.pt Nao Nao
246_user@ xxxx.pt Sim Sim
247 user@ xxxx.pt Sim Sim
248 user@ xxxx.pt Nao Nao
249 user@ xxxx.pt Nao Nao
250 _user@ xxxx.pt Nao Nao
251 user@ xxxx.pt Nao Nao
252 _user@ xxxx.pt Sim Sim
253_user@ xxxx.pt Sim Sim
254 user@ xxxx.pt Nao Ndo
255_user@ xxxx.pt Sim Sim
256_user@ xxxx.pt Sim Sim
257_user@ xxxx.pt Nao Ndo
258_user@ xxxx.pt Ndo Ndo
259 user@ xxxx.pt Nao Nao
260 _user@ xxxx.pt Sim Sim
261 _user@ xxxx.pt Nao Nao
262_user@ xxxx.pt Sim Sim
263_user@ xxxx.pt Sim Sim
264 _user@ xxxx.pt Sim Sim
265_user@ xxxx.pt Sim Sim
266_user@ xxxx.pt Nao Nao
267_user@ xxxx.pt Nao Nao
268 _user@ xxxx.pt Nao Nao
269_user@ xxxx.pt Nao Nao
270_user@ xxxx.pt Sim Sim
271 _user@ xxxx.pt Nao Nao
272 _user@ xxxx.pt Nao Nao

38



273_user@ xxxx.pt Sim Sim
274 _user@ xxxx.pt Nao Nao
275_user@ xxxx.pt Sim Sim
276_user@ xxxx.pt Nao Nao
277 _user@ xxxx.pt Sim Sim
278_user@ xxxx.pt Nao Nao
279_user@ xxxx.pt Sim Sim
280_user@ xxxx.pt Sim Sim
281 user@ xxxx.pt Nao Nao
282 _user@ xxxx.pt Nao Nao
283 _user@ xxxx.pt Nao Nao
284 _user@ xxxx.pt Sim Sim
285_user@ xxxx.pt Sim Sim
286_user@ xxxx.pt Nao Nao
287 _user@ xxxx.pt Sim Sim
288_user@ xxxx.pt Sim Sim
289_user@ xxxx.pt Sim Sim
290_user@ xxxx.pt Sim Nao
291 _user@ xxxx.pt Sim Sim
292 _user@ xxxx.pt Sim Sim
293 user@ xxxx.pt Sim Sim
294 user@ xxxx.pt Nao Nao
295 user@ xxxx.pt Nao Nao
296 _user@ xxxx.pt Nao Nao
297 user@ xxxx.pt Nao Nao
298 user@ xxxx.pt Nao Nao
299 _user@ xxxx.pt Nao Ndo
300_user@ xxxx.pt N3do Nao
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ANEXO 1V - Estrutura do inquérito aplicado aos utilizadores

Perguntas Respostas €@

Auscultacao sobre Ciberseguranca

Este questionario pretende aferir a sua opinido sobre a Cultura de Ciberseguranca da empresa, a formacéo
ministrada neste ambito, e a percecdo sobre o papel do utilizador enquanto elemento potenciador desta Cultura.

O questionario foi desenvolvido no dmbito de uma Tese de Mestrado em Informética, em parceria com o ISTEC —
Instituto Superior de Tecnologias Avancadas.

A aplicacdo do presente questionario, respeita o RGPD. Nenhum dado recolhido permite ou pretende
caracterizar individualmente os respondentes pelo que é garantido o absoluto anonimato das respostas.

Para qualquer questdo adicional, por favor contacte: pauloricardo.dias@my.istec.pt

Caracterizagao do/a respondente

1.5exo *
Feminino
Masculino

N&o responde

2.1dade *
30 ou menos
31a40
41a50
51a60

61 ou mais

3.Funcdo desempenhada *
Administrativo/a
Quadro Superior sem funcéo de Chefia
Quadro Superior com funcéo de Chefia

Operacional/Manutencéo
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4. Classifique o seu nivel de utilizacdo dos Sistemas de Informacdo da Empresa, no desempenho da
sua funcao (E-mail, VPN, Teams, SAP, entre outros) *

N&o se aplica
Pouco frequente
Frequente

Muito frequente

Cultura de Ciberseguranca na Empresa

No dmbito da Cultura de Ciberseguranca na Empresa, considera que a Empresa:

5.Promove uma Cultura de Ciberseguranga? *
Sim
Né&o

N&o sei responder

6. Divulga as Politicas de Ciberseguranca implementadas? *
Sim
Né&o

N&o sei responder

7.Investe em formacao e em acdes de sensibilizacdo no ambito da Ciberseguranca? *
Sim
Nao

Nio sei responder



Cultura de Ciberseguranca na Empresa

Considera que os grupos funcionais abaixo identificados influenciam a promocéo de uma Cultura de
Ciberseguranca na Empresa?

8. Decisores/Gestores/Chefias: *
Sim
MNao

N&o sei responder

9. Equipa de Tecnologias de Informagao: *
Sim
Né&o

Nao sei responder

10. Area da Formacao: *
Sim
Nao

Nio sei responder

11. Utilizadores: *
Sim
Néo

Nao sei responder

12.Sabe quem é a area ou pessoa responsavel pela Seguranca Informatica na Empresa? *
Sim

N&o



Comportamentos preventivos

Considera que as medidas abaixo identificadas contribuem para prevenir um Ciberataque na Empresa?

13. Utilizar palavras-chave seguras: *
Sim
Néo

N&o sei responder

14. Definir niveis de acesso diferentes para varios tipos de utilizadores: *
Sim
Néo

N&o sei responder

15. Utilizar uma firewall: *
Sim
Nao

N&o sei responder

16.Implementar software de antivirus, anti-spam e anti-phishing: *
Sim
Néao

N&o sei responder

17.Realizar agdes de sensibilizacdo sobre ciberseguranca: *
Sim
Nao

N&o sei responder
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Comportamentos preventivos

18.Utiliza o seu e-mail profissional para efetuar registos em sites e aplicacdes para fins pessoais? *
Sim
Né&o

N&o sei responder

19. Considera que esta utilizagdo apresenta algum risco para a seguranca da informacéo e dos
sistemas da Empresa? *

Sim
Néo

N&o sei responder

Formacao em Ciberseguranca

20.Ja realizou alguma formacdo ou acdo de sensibilizacdo, desenvolvida pela Empresa, no ambito da
Ciberseguranga? *

Sim
N&o

Nao sei responder

21.Se respondeu “Sim” na pergunta anterior, identifique genericamente o tema abordado:

Introduza a sua resposta

44



ANEXO V - Resultados do inquérito aplicado aos utilizadores

Perguntas

Auscultacao sobre Ciberseguranca

Respostas Tempo médio de conclusdo
Avaliar as respostas | Publicar pontuacGes

1. Sexo

Mais Detalhes @Inmghts

. Feminino 46
@ Masculino 41
@ o responde ]

1. Sexo

87 Respostas

1 Nome Respostas

Respostas €D

Fechado

Estado

@ Abrir no Excel
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&

ele|a|e|=s|aa ®

g %

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

Masculino

Feminino

Masculino

Masculino

Feminino

Feminino

Feminino

82 8 3 & &

-]

Masculino
Masculing
Masculino

Masculing

Fernining
Masculing
Feminino
Masculing
Feminino
Masculino

Feminino
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2. |ldade
Mais Detalhes @ Insights

. 30 ou menos 3
® 31a40 30
® #11as0 31
[ L 20

. 61 ou mais 3

2. |dade

87 Respostas

T Nome Respostas 3

2 ance 15 ancnymaus 51260
3 anonymous 4 6 anonymaus
4 3 ” anonymous
5 ananym 3 8 aNonymMous
5 anonymous 3 E anonymous
7 anonymous 5 20 ancnymous
: anonymou e 2 anonymous 3ad0
2 22 ancnyma
23 anonymous 3ad0
&7 ou mais 24 ANcnymous
: 25 ANCNYMOUS a4
— 32
ANOMYMOUS 3adl &£

51260 43
anonymous 31240 2
ANOMYMOUS 41 45 anonymous
33 anonymous 31340 26 anonymous
51260 a7 anonymous 31240
35 ananymous Nad 48 onymous
37 anonymous 31240 50 3adg
a1 51

n 31240

85 anonymo




3. Funcao desempenhada

Mais Detalhes

. Administrativo/a 34

. Quadro Superior sem fungdo .. 27

. Quadro Superior com fungde

. Operacional/Manutengdo 4

3. Fungao desempenhada

87 Respostas
T Nome
anonymous

9

0

36

38

ancnymous

ancnymous

ancnymous

anonymous

ancnymous

ancnymous

anonymous

ancnymous

ancnymous

anonymous

anonymous

ancnymous

ancnymous

anonym

anonymous
anonymous
anonymous
anonymous

anonymous

anonymous
anonymous
anonymous
anonymous

anonymous

anonymous

anonymous

Administrativo/a
Quadro Superior com fungdo de

Quadio Sup

Administrativo/a

spenor com fungdo de Chefia

or com fung3o de Che

Quadro Superior com fungao de Chefia

12310 Sup!

or sem fung3o de C

Quadro Supericr sem fungao de
Quadro Superior sem fungdo de Chefia
Quadra Supericr com fungdo de Chefia
Quadro Superior sem fungdo de Chefia
Administrativo/a

Quadro Supericr sem fungao de Chefia

Quadro Superior sem fungdo de Chefia
Administrativo/a

Administrat

Administrativo/a
Quadro Superior sem fungdo de Chefia
Quadro Supericr sem fungao de Chefia

Quadra Supericr sem fungao de Chefia

Operacional

Quadro Superior com fungdo de Chefia
Administrativo/a
Administrativo/a
Quadro Superior com fungao de Chefia

Quadro Superior sem funcdo de Chefia

Administrativo/a

Administrati

of2
Quadro Superior sem fungdo de Chefia
Quado Superior com fungdo de Chefia

Admini

o/a
Quadro Superior com fungdo de Chefia

Quadro Superior sem fungio de Chefia

Quadro Superior com funco de Chefia
Administrativo/a

Adminis

Administrativo/a

Administrativo/a

anonymous

anonymous

anonymous

anonyrmous
anonymous
anonymous
anonyrmous
anonymous
Bnonymous
anonyrmous
anonymous

BnonymMous

anonymous
anonymous
anonymous
anonymous
anonymous
anonymous
anonymous
anonymous
anonymous
anonymous
anonymous
anonymous

anonymous

anonymous
anonymous
anonymous
anonymous
anonymaus
anonymous
anonymous
anonymous
anonymaus
anonymous
anonymous
anonymaus

anonymous

Administr;

Quedro Superior sem fungdo de Chefia

Administrativoy!

Quadro Superior sem fung3o de Chefia

Quadro Superior com fungao de Chefia

Quadro Superior com fungao de Chefia

Administrativo/a
Quadra Superior sem fungio de Chefia
Quadro Superior com fungdo de Chefia
Quadro Superior sem fungao de Chefia
Quadro Superior com funcao de Chefia

Quadra Superior sem funglo de Chefia

Administrative/a
Administrativo/a

Administrativo

Chefia

Quadro Superior com funcao
Operacional/Manutengso
Quadro Superior sem fungdo de Chefia

Administrativo,

Administrativo/a

Administrs

wo/a
Quadra Superior com funcdo de Chefia
Quadro Superior sem fungao de Chefia
Administrativo/a

Quadro Superior com fun¢do de Chefia

Administrativa/a

Administrativo/a

Administrativo/a

Administrativo/a

Quadro Superior sem funcdo de Chefia
Administrativo/a

Quadro Superior com fungao de Chefia
Administrativo/a

Administrativo/a

Quadro Superior sem fung3o de Chefia
Operacional/Manutencso

Quadro Superior sem funggo de Chefia

Administrativo/a
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4. Classifique o seu nivel de utilizagdo dos Sistemas de Informacdo da Empresa, no desempenho
da sua fungio (E-mail, VPN, Teams, SAP, entre outros)

IMais Detalhes @ Insights

. Mio se aplica 0
. Pouce freguents 1
. Frequente 19
. Muito frequente &7

4, Classifique o seu nivel de utilizacao dos Sistemas de Informacao da Empresa,
no desempenho da sua fungdo (E-mail, VPN, Teams, SAP, entre outros)
87 Respostas

ot

F 8 .

2 &

29 4 ananymous

33 45 an ou Frequente




5. Promove uma Cultura de Ciberseguranca?

Mais Detalhes

® sim
® nio

@ Insights

. MN3o sei responder

5. Promove uma Cultura de Ciberseguranga?

87 Respostas

57

13

17

DT Nome Respostas
anonymous Nio

2 anonymous

3 anonymous sim

4 anonymous Nao

5 anonymous sim

5 anonymou

anonymous

] anonymou Sim
9 Anonymous Sim
10 anonymous Sim

anonymous

5. Promove uma Cultura de Ciberseguranga?

87 Respostas

6 Nio

5. Promove uma Cultura de Ciberseguranga?

87 Respostas

oo

5. Promove uma Cultura de Ciberseguranga?

87 Respostas

5. Promove uma Cultura de Ciberseguranca?

87 Respostas
13 anonymous Sim
i anorymaus Nic
15 anonymous Sim
6 iy
7 anonymaus Sim
0 Nio
1 Sim
20 Nio
2 sim
2 im
Nio
24 anonymous Sim
25 ANOMYMOUs N3o

sei responder

56l responder

5. Promove uma Cultura de Ciberseguranca?

87 Respostas

43 Mao
47 anony

23 anonymor Sim
5 BNONYMOUS Sim

5. Promove uma Cultura de Ciberseguranga?

87 Respostas

65 anonymous Nio
66 anonymous Sim
67 nymous Sim
68 ymous Sim
62 anonymous Nzo
0 anonymous Sim
n anonymous Sim
72 anonymous Nao

anonymous Sim
4 mous Sim
75 anonymous Sim
76 anonymous Nso

” anonymous Nao
2 g o 5
8 U Sien

sei responder

sel responder

sel responder




6. Divulga as Politicas de Ciberseguranga implementadas?

Mais Detalhes §9 Insights

® sim 29
® nio 40

. Ndo sei responder 18

6. Divulga as Politicas de Ciberseguranga implementadas? 6. Divulga as Politicas de Ciberseguranca implementadas?

87 Respostas 87

Respostas

Dt Nome Respostas B anonymous Sim

ANONYMOUS Nio “ anonymous
2 anonymous Nio s anonymaus
3 Sim % anonymous sim
B {30 7 Sim
5 anonymous 8 &0
6 Nio 9 Sim
7 anonymous Nao sei responder 20 anonymous Mo
anonymous m 2 anonymou Sim
] anonymous Mo sei responder 2 anonymous Nio
anonymou 30 3 Nao
1 N0 sei responder 2 Mio
2 N30 25 N3o sei responder

6. Divulga as Politicas de Ciberseguranga implementadas? 6. Divulga as Polfticas de Cibarseguranca implementadas?

87 Respostas 87 FRespostas

28 o < anonymo N3o
2 Nio 2

anonymous 30 “
2 anonymou 20 4 anonymou Sim
4 3 47 anonymo 30
6 NOnyMOL: 30 43 Nio
7 anonymo u m 50

6. Divulga as Politicas de Ciberseguranca implementadas? 6. Divulga as Politicas de Ciberseguranca implementadas?

87 Respostas 87 Respostas
52 P . 65 anonyMaous Nio
53 anonymous Sim o o
67 aNonymous sim
3 68 nonyMou \do
5 anonymous
5 - . 6 anonymou N3o
- 7 Sim
9 72 Nio
s anonymous -
&0 F— % 73 anonymou 30
6 PR 30 74 anonymo %0
6 mou: m 75 anonymous Sim
63 anonymous m 76 anonymou
[ - n anonymous Nio




7. Investe em formacao e em acdes de sensibilizacao no ambito da Ciberseguranca?

Mais Detalhes @ Insights

im 18

®
® nio 49

. Mao sei responder 20

7. Investe em formagao e em ag¢des de sensibilizagao no ambito da

Ciberseguranca?
87 Respostas
ot Nome Respostas
anonymous Sim
2 anoeym Nio
3 anonymous Nao
4 anonym Nao
5 ANOMyMOous. N&o sai responder
L ANOMYTTX Na3o
7 anonymous 3o sei respondsr
8 anonym Sim
9 ANOMYMous N3O sei responder
0 anceym Nio
n anonymous Nao sei respander

7. Investe em formacao e em agdes de sensibilizagdo no dmbito da
Ciberseguranga?
87 Respostas

anonymous N30

7. Investe em formacao e em agdes de sensibilizacdo no ambito da

Ciberseguranca?
87 Respostas

Nao
57 No

7. Investe em formagao e em agdes de sensibilizagdo no ambito da
Ciberseguranga?
87 Respostas

7. Investe em formagdo e em agdes de sensibilizagdo no ambito da
Ciberseguranga?

87 Respostas
H anonymous Nio
i} anonymous sim
H anonymous esponder
s anonymous sim
& anonymaus N3O s&l responder
7 anonymous Nao
8 anonymous Nao
9 anonymous sim
L anonymous Nio
anonymous
2 anonymous Nao
23 anonymous Nao

7. Investe em formagao e em agoes acao no ambito da
Ciberseguranca?

87 Respostas

7. Investe em formacgdo e em acées de sensibilizacdo no ambito da
Ciberseguranga?
87 Respostas

& anonymous Nio

65 NEo
sim
&7 Sim
& N3o
70 sim
n Nao
L) ancnymous Nio
80 anonymous N30 sei responder
] anonymous Nio
82 anonymous Sim
] ancnymous Nio
B4 ananymous Sim
85 anonymous Sim
86 anonymous
87 ancnymous Nio
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8. Decisores/Gestores/Chefias:

Mais Detalhes @ Insights

®sm a4
® nio 29

. N&o sei responder 14

8. Decisores/Gestores/Chefias: 8. Decisores/Gestares/Chefias:
B7 Respostas 87 Respostas

1 Respostas 3 anonymous sim

= 5 Sim
Nio 6 o
NAo sei responder B e .
anonymou L nonymau m
S 2 anonymous [Epp——
NBo sel responder 2
2 anonymous Mo

8. Decisores/Gestores/Chefias: 8. Decisores/Gestores/Chefias:
87 Respostas 87 Respostas

sim 4 anonymou 0

3 50 2 P ™
3 m 43 anonymou: vdo
3 Sm “ snonymous "
s 45 anonymous 3

4 sim
8. Decisores/Gestores/Chefias: 8. Decisores/Gestores/Chefias:
87 Respostas 87 Respostas
Bnonymox n 65 anonymous sponder

o - &% -
4 m & sim
an & anonymau: m
7 anonymous N30 - e
T anonymous o
3 anonymou m 7 anonymas der
& . 5 = Nio
6 80 38 -
T8 anonymous Nio
b anonymous sim
) anonymous
8 anonymous sim
& anonymous NBo
anonymous Néo
4 N3o
-] Sim
8 sim

& anonymous sim



9. Equipa de Tecnologias de Informacao:

Mais Detalhes @ Insights

@ sim 70
@ Nio 9

. N&o sei responder 8
9. Equipa de Tecnologias de Informagao: 9. Equipa de Tecnologias de Informagao:
87 Respostas 87 Respostas
ot Nome Respostas 3 sim
Sim 4
anonymous m
ANONY MO Sim
7 snomymous m
] anonymou: m

9. Equipa de Tecnologias de Informacao: 9. Equipa de Tecnologias de Informacao:
87 Respostas 87 Respostas
% anon sim 38 anonymous sim

2 m F
3 J— - 4 anonymous sim
3 anonymous m “ anonymou: m
3 anonyr sm r sm
3 anonymaous Sim = NBO
34 %o &7 anonymous

Sim ] no Sm
3% . 2 sim
7 Sim 5 Sir
3 sim Sm

9. Equipa de Tecnologias de Informacao:
87 Respostas

9. Equipa de Tecnologias de Informagao:
87 Respostas

6 \BC sel responder 74 20
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10. Area da Formacao:

Mais Detalhes @ Insights

@ sim
@ Nio

@ Nio sei responder

10. Area da Formacao:
87 Respostas
T Nome Respostas.

37

27

23

87 Respostas

7 anonymaous Nio
% sim

$im
Nio
3 Nao
34 ananymous Nao
35 anonymous sim
3 anon m

5 Oy 5

N3o
& oo "
8 anonymous Nio
79 anonymous 8o sei
80 ANOAYMOUS Ao sel responder
L] AROAYMOUS Sim
8 anonymous
83 anonymous Nio
B4 ANOMYMOUS Néo
85 anonymous Sim

aronymout

87 anonymous Sim

10. Area da Formacao:
BT Respostas

- —— 3

[
9 e m

10. Area da Formacdo:

87 Respostas

43 ananymous

10. Area da Formacao:
87 Respostas

anonymous

7 anonymous sm
= anonymous
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11. Utilizadores:

Mais Detalhes @ Insights

® sim
@ nio

@ Nao seiresponder

11. Utilizadores:
87 Respostas

0t Nome Respostas

ANONYMOUS. Sim

anonymou

ananym

Nac

anon;

anany

9 anony

NBo sei responder

11. Utilizadores:
87 Respostas

anonymous

27 anonymous NEo
anonymous
anonymous Nio
30 anonymaus
n anonymeus Nao
anonymous Nao
anonymous
34 anonymous Nao
anonymous respondar
anonymous Nao
anonymous
anonymous Nso

11. Utilizadores:
87 Respostas

anonymous

53 anoAymous Nao
55 anorymous Nio

anonymous Nao
57 anoymous Nao

59 anonymous Nao sei responder
Nao
& anorymous Sim

€3 anorymous

11. Utilizadores:

87

2

Respostas
anorymous

anonymous

anonymous

anony

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

11. Utilizadores:

87

Respostas

N30 sei responder
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12. Sabe quem é a area ou pessoa responsavel pela Seguranca Informatica na Empresa?

Mais Detalhes

. Sim
@ nio

12. Sabe quem € a area ou pessoa responsavel pela Seguranca Informatica na 12 Sahe quem & a area ou pessoa responsavel pela Seguranga Informatica na

Empresa?
87 Respostas

DT Nome

@ Insights

65

22

12. Sabe quem € a area ou pessoa responsavel pela Seguranca Informaticana 13 gape quem é a drea ou pessoa responsavel pela Seguranca Informatica na

Empresa?
87 Respostas

4 anenymous

anenymous

anonymous

7 ancnymous
28 anonymous
2 anonymous
30 anenymous
3 anonymous

3 anonymous

33 ananymous

ancnymous

ancnymous

12. Sabe quem € a area ou pessoa responsavel pela Seguranga Informatica na

Empresa?

87 Respostas

12. Sabe quem € a drea ou pessoa responsavel pela Seguranca Informatica na

Empresa?
87 Respostas

Nao

Nio

Nio

Nto

N3o

Empresa?

87 Respostas

Empresa?
87 Respostas

v ANONYMOous.
3 anonymou
1] ancrymou

40 anany

43 BNOnYMOou

12. Sabe quem ¢ a drea ou pessoa responsével pela Seguranga Informatica na

Empresa?

87 Respostas
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13. Utilizar palavras-chave seguras:

Mais Detalhes @ insights

® sim 83
® nio 3

. Néo sei responder 1

13, Utilizar palavras-chave seguras: "
P 9 13. Utilizar palavras-chave seguras:
87 Respostas
87 Respostas

ot Nome Respostas.
Sim " o n
Sim
sm
7 onymo mo oo "
ANONYMou! Sim
anonymous smo e "
13. Utilizar palavras-chave seguras: 13. Utilizar palavras-chave seguras:
87 Respostas 87 Rapstas
13, Utilizar palavras-chave seguras: 13. Utilizar palavras-chave seguras:
87 Respostas 87 Respostas
5 s 65 an sim
53 Sim ) ANONYMOl m
54 m E anonyma m
55 s & o sim
5 =
57 Sim n a
58 " 7 anonymau m
53 onyMoUs Sirr 7 ANONYMou
&0 anonymou Sim 7 anonymou m
[3 anonymous Sim 74 anonyr m
2 " 75 anonymou: m
[2 sim 7% a ol u
4 Sim m a Sim
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14. Definir niveis de acesso diferentes para varios tipos de utilizadores:
Mais Detalhes

@ sim 7
@ nio 5

. Nio sei responder 5

14. Definir niveis de acesso diferentes para varios tipos de utilizadores:
87 Respostas

14. Definir niveis de acesso diferentes para varios tipos de utilizadores:
87 Respostas
Lh Nome Respostas

14. Definir niveis de acesso diferentes para vérios tipos de utilizadores: 14. Definir niveis de acesso diferentes para vérios tipos de utilizadores:
87 Respostas 87 Respostas
2 mou " anonym 3
2 enymou m E
anony : 4 . m
2 anonymous " &
3 an sim &
2 snonymous v 4 ! m
anonymous der r’ o
4 anony m a7 " i responde
5 anonymous der 4 r
7 - - &l respondsr
8 v - :
14. Definir niveis de acesso diferentes para varios tipos de utilizadores: 14. Definir niveis de acesso diferentes para varios tipos de utilizadores:

87 Respostas 87 Respostas




15. Utilizar uma firewall:

Mais Detalhes @ Insights

® sim 70
® nio 1

@ Néo seiresponder 16

15. Utilizar uma firewall: 15. Utilizar uma firewall:

87 Respostas

87 Respostas
ot Nome Respostas B anonymous Sm

15. Utilizar uma firewall: 15. Utilizar uma firewall:
87 Respostas 87 Respostas

anonym m )
o ™ m &7 ) ! N
wiponde & oy N
5 H non Js
15. Utilizar uma firewall: 15. Utilizar uma firewall:
87 Respostas 87 Respostas
€5 m
< ancryTX m &7 Sim
6 ananymou: m
7 ancrymo - 7 m
6 ancrym ~ 74 m




16. Implementar software de antivirus, anti-spam e anti-phishing:

Mais Detalhes @ Insights

. Sim a2
@ nio 0

. MNao sei responder 5

16. Implementar software de antivirus, anti-spam e anti-phishing: 16. Implementar software de antivirus, anti-spam e anti-phishing:

Respostas
87, Megpos 87 fespostas
ot Nome Respostas 3 anan Sim
4 > o "
. 9 nonymaus m
& B0 sei resp e

16. Implementar software de antivirus, anti-spam e anti-phishing: ) .
16. Implementar software de antivirus, anti-spam e anti-phishing:

87 Respostas
87 Respostas

S B
16. Implementar software de antivirus, anti-spam e anti-phishing: 16. Implementar software de antivirus, anti-spam e anti-phishing:
87 Respostas 87 Respostas
5 aranymous sim
&0 anonymou: im T: nOnyTm m
&3 anonymous sim 76

75 im
B3 Sim
85 anony Sim
88 anon Sim
87 anonymor sim




17. Realizar a¢des de sensibilizagdo sobre ciberseqguranca:

Mais Detalhes @ insights

® sim 78
® Nio 4

@ Nao sei responder s
17. Realizar agdes de sensibilizaclio sobre ciberseguranca: 17. Realizar agbes de sensibilizagao sobre ciberseguranca:
87 Raspostas 87 Respostas
ot Nome Respostas ; — -
" - 5 anonymous "
anomym m oy "
4 " I m
m 2 sim
s sronym . —— "
2 ancnymous m
#nonym - 2 anonyr "
2 an 2 . "
17. Realizar ages de sensibilizagdo sobre ciberseguranga: 17. Realizar agdes de sensibilizagio sobre ciberseguranca:
87 Respostas 87 Respostas
R - E m
2 - i 4 Sim

u - 4 anonymous
: anonymos s 2 snonymaus m
4 anonym . = sim
17. Realizar agdes de sensibilizagao sobre ciberseguranca: 17. Realizar agGes de sensibilizagao sobre ciberseguranca:
87 Respostas 87 Respostas
53 sim 5
54 Nie - ~
57 m ! — o
58 sronymous m - — .
59 anonymous m 2 anonym
anr . n . -
§ anomymous m 7 I
m 7 -
e Nio sel responder -



18. Utiliza o seu e-mail profissional para efetuar registos em sites e aplicagdes para fins pessoais?

Mais Detalhes @ Insights

® sim 7
@ nNEo 80

. N&o sei responder 0

18. Utiliza o seu e-mail profissional para efetuar registos em sites e aplicagdes 18. Utiliza o seu e-mail profissional para efetuar registos em sites e aplicagdes

para fins pessoais? para fins pessoais?
87 Respostas 87 Respostas
Ch Nome Respostas 2 anonym Nao
anonymous Nio B anonymous Nzo
2 ANSAYMOoUs Na3o “ ANoAymous N3o
3 ancrymous Nio 15 anonymous Nao
4 anonymous Nao % anonymous Sim
H ancrymous Nio " anzrymous Ngo
6 anorymous Nio B anonymous Ngo
7 anorymous Nio L] anonymous Nao
8 anonymous Nio 20 anonymous Nie
9 anonymous Nio a anonymous N3o
10 aneAymous Nio anonymous Nao
n anonymous Sim 3 anonymous Nzo

18. Utiliza o seu e-mail profissional para efetuar registos em sites e aplicagdes 18. Utiliza o seu e-mail profissional para efetuar registos em sites e aplicacées

para fins pessoais? para fins pessoais?

87 Respostas 87 Respostas
2 ancnymous Nao 3
25 anonymous Nio 37 %
% anonymous N e
a7 ancaymous Nao 3
2 ancnymous Nao P m
3 ancaymous Ngo & anonymous Nao
0 ancaymous Nao 2
3 ancnymous Nao a NS
EF ananymous Nao u
3 anonymous NEo 3 NBO
3 ancaymous Nao ;a
3 ancrymous Nao z sm

18. Utiliza o seu e-mail profissional para efetuar registos em sites e aplicagdes 18. Utiliza o seu e-mail profissional para efetuar registos em sites e aplicagdes

para fins pessoais? para fins pessoais?
87 Respostas 87 Respostas
= anonymeus & Neo

49 anonymous sim &

mous Nio &

5 anonymous =
anarymeus N3o 64 N0
E ananymous N3o & Nao
54 Nao 66 Nao
anonymous Nzo &7 No
BNONYMOUS ] N3O
7 anonymous Nzo B Nao
58 mous Nao 70 Nao
£ ananymous n N3O
18. Utiliza o seu e-mail profissional para efetuar registos em sites e aplicagdes
para fins pessoais?
87 Respostas
- 80 anonymous Nao
A Mo 8 anonymous Nio
™ 82 ananymous Nio
7 Nio 83 anonymous NBo
6 84 anonymous Nao
- - 85 anonymous Nao
- - 8 ananymous Nio

5 rorymous NSO - .
L L - 87 anonymous NBo



19. Considera que esta utilizacio apresenta algum risco para a seguranca da informacéo e dos

sistemas da Empresa?

Mais Detalhes @ Insights

@ sim 66
® n&o 1

. MNao sei responder 10

19. Considera que esta utilizagio apresenta algum risco para a seguranca da 19 o ngidera que esta utilizagao apresenta algum risco para a seguranca da

informacéo e dos sistemas da Empresa?

87 Respostas
DT Nome Respostas
anonymou Sim

9 Nao
0 srenymous m
anenymous N30 sei responder

19. Considera que esta utilizacdo apresenta algum risco para a seguranca da
informacao e dos sistemas da Empresa?

87 Respostas

2 anon sim

2 ancnymous N30 sel responder
] ancnymous s5im

a7 ananymous sim

) anenymous sim

2 ancnymous Sim

0 anonymous Sim

31 ananymous Sim

32 anenymous sim

33 anonymous Nao sel responder
3 aronymous sim

35 ancnymous Sim

19. Considera que esta utilizacdo apresenta algum risco para a seguranca da
informacao e dos sistemas da Empresa?

87 Respostas
49 anonymous N3G sei responder
anonymous N8o sei responder
5 anonymous Sim
52 anorymou: Sim
53 anorymous sim
anorym Sim
55 anonymous Sim
56 ancnymous Sim
57 anorymous Nao
anonymy Sim
anonymous sim
&0 anorymous sim

19. Considera que esta utilizagdo apresenta algum risco para a seguranca da
informacao e dos sistemas da Empresa?

87 Respostas

anonymous m
74 anonymo m
L anonymous im

” anonymous 30
7 anonymaus m
&0 anonymor

informagao e dos sistemas da Empresa?

87 Respostas
2 Sim
3 anonymous m
" nonymou N0
5 Sm
6 sim
7 Sim
B anonymous Sim
9 anonymou Sim

2 anonymous Sim

19. Considera que esta utilizagao apresenta algum risco para a seguranca da
informagdo e dos sistemas da Empresa?

87 Respostas

19. Considera que esta utilizagdo apresenta algum risco para a seguranga da
informacao e dos sistemas da Empresa?
87 Respostas

anonymous sim
62 ananymeu m
6 sim

64



20. Jarealizou alguma formacédo ou acao de sensibilizagao, desenvolvida pela Empresa, no &mbito
da Ciberseguranga?

Mais Detalhes @ Insights

@ sim 5
® nao 81

. N3o sei responder 1

20. Ja realizou alguma formagao ou agao de sensibilizagdo, desenvolvida pela 20, J realizou alguma formagao ou agdo de sensibilizagéo, desenvolvida pela

Empresa, no ambito da Ciberseguranga? Empresa, no dmbito da Ciberseguranga?
87 Respostas
T Nome Respostas
NEo 3 anonymous Nio
2 Nio o Nio
3 anonymous Nao 5 anonymous sim

5 anonymous Nio 7 Nio
6 Nio g Nio
T anonymous Nio L] N30 sei responder
H m 2 Nio
] anonymous N&o 2 Nio
ano Nio 2 Nao
anonymous Nig 23 anonymous Nio

20. J4 realizou alguma formagao ou agdo de sensibilizagdo, desenvolvida pela  20. Ja realizou alguma formagao ou acdo de sensibilizagdo, desenvolvida pela

Empresa, no dmbito da Ciberseguranca? Empresa, no dmbito da Ciberseguranca?

87 Respostas 87 Respostas
) anonymous Nio £ anonymous Nio
S anonymous Nio 37 anonymous NBo
2% anonymous Nio ] anonymous Ngo
a7 ‘anonymous Nio £ anonymous Nio
E anonymous Nio 9 anonymous NBo
2 anonymous Nio 4 anonymous Nao
30 anonymous Nio £ anonymous Nao
3 anonymous Nio ] anonymous Nio
2 anonymous Ngo 44 anonymous Nio
EH anonymous Nio 4 anonymous NBo
3 anonymous Nio 6 anonymous Ngo
35 anonymous Nao anonymous Nio

20. Ja realizou alguma formacéo ou acdo de sensibilizacao, desenvolvida pela
Empresa, no ambito da Ciberseguranga? 20. Ja realizou alguma formacao ou agdo de sensibilizagao, desenvolvida pela
Empresa, no dmbito da Ciberseguranga?

87 Respostas

4 anonymous Nao 87 Respostas

a9 anonymous Nio & anonymous Nio
50 anonymous Nao & anonymous Nio
5 anonymous Sim 3] anonymous Nio
52 anonymous Nge 64 anonymous Nio
53 anonymous Nao &5 anonymous Nio
54 anonymous Nao ] anonymous

55 anonymous Nso & anonymous Nio
5 anorymous Nao ] snenymeus Nio
7 anonymous Nao =] anonymous Nio
58 anonymous Nao 7 anonymous NBo
59 anonymous Sim ul anonymous Nio
&0 anorwmous Nao 72 anonymous Nio

20. Ja realizou alguma formagao ou agdo de sensibilizagdo, desenvolvida pela
Empresa, no ambito da Ciberseguranga?

87 Respostas
n NONYMOUs Nio
74 ymous N3O L anonymous Nio
7 anonymaus Nio 8z anomymous Nio
7% anonymaus Nio & anonymous Nio
n FNONYMOUS N S anonymous Nio
] onymous Nao 85 anonymous Nao

k] BNONymous Nio 86 anonymous N&o

ous NEo

a7 anony

onymaus




21. Se respondeu "Sim” na pergunta anterior, identifique genericamente o
tema abordado:

6 Respostas

IDT Nome Respostas
1 anonymous fiz formagdo sobre o tema de ciber seguranca por iniciativa propria
2 ancnymaous RGPD e implicagdes nas aplicacdes & comunicacdes internas.
3 anonymous Webinar - Protecéc de dados Pessoais
RGPD, no que respeita a medidas t2cnicas 2 organizativas
4 anonymous apropriadas a garantir seguranca adequada relativamente aos
dados pessoals.
A utilizagdo de PW seguras, ndo as transmitir a ninguém, néo entrar
5 anonymaous em links diretamente, como este ), esperc que s€ja seguro, nao
entrar em sites estranhos, etc.
6 anonymous A informacéo classificada
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ANEXO VI - Divulgacéo da acéo de sensibilizagéo

Formagao em Ciberseguranga
€ Responder % Responder a Todos

R :Comunicagdo interna

"ara

=2 Reencaminhar

seg 09/08/2021 15:22

Formagao em Ciberseguranga
Participagao e conclusao até 30 de setembro 2021

Internet - Estd consciente da sua (in)seguranga?

De forma a dotar os Colaboradores de mais conhecimento, sobre esta matéria, a
estd a promover uma agdo de formacgdo sobre Ciberseguranga, contando com
a participagdo de todos, no curso Cidadao Ciberseguro.

+ Informagéio sobre o contexto da Formagdo em Ciberseguranga >>

Destinatarios
0 curso "Cidadédo Ciberseguro” foi desenhado para todos os cidaddos, em geral, e

tem uma adequada aplicagéo aos Colaboradores da _ tendo em
conta os riscos decorrentes da utilizagdo da Internet e dos equipamentos eletrénicos

da empresa.

Link de inscri¢do >>

Para frequéncia da agdo tha-se a utilizagdo do b - Google Ch
Programa

0 curso tem uma carga total de 3 horas, divididas em trés médulos, incluindo a
avaliagdo.

Certificado

Para obter o certificado “Cidaddo Ciberseguro® serd necessari ponder aos

quizzes, dos vérios médulos, com uma percentagem de 75% de respostas corretas,

Apés a conclusdo do curso deverd ser descarregado um Certificado digital (PDF) e

remetido, via e-mail, para a Diregdo de Gestdo de Pessoas (DGP), através do seguinte
endereco de correio detrwm_
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ANEXO VII - Programa da Ac¢ao de Sensibilizacéo

nuu SEMPRE N
A APRENDER CURSOS ~ PARCEIROS - SOBRE Peaquisar Q ) ENGUSH  ENTRAR
(m‘s‘
Cursos / Cidncias Exatas @ Tecnologia cidadao
ciberseguro
Cidadao Ciberseguro
Sabe navegar de forma segura na internet? Torne-se num Cidadéo Ciberseguro!

61 607 j inscritos | Disponivel

INSCREVER

Apresentagao

0 Curso Cidadao Ciberseguro visa garantir um conjunto de competéncias que permitam que o cidadao, enquanto utilizador do
ciberespaco, se sinta apto a navegar de forma segura.

Tendo em conta que este & um dos principais objetivos do curso, torna-se fundamental considerar a ciberhigiene do individuo.

A ciberhigiene & entendida como um conjunto de préticas que procuram garantir o uso do ciberespago sem problemas, isto &,

rotinas, mas também as agdes necessdrias, para manter a “saide” de um d; de uma
Desta forma, com a aquisi¢ao destes [ d prevenir de cil p certos
comportamentos nos individuos, evitando potenciais efeitos negativos nos que usam e assim as [2) inicia em: 2021-04-01
préprias organizagdes.

() Finaliza em: 2022-03-30
Objetivos

€ Gratuito
Pretende-se, com esta formagéo, 0s para a utili segura e ciente das Tecnologias de Informagéo e
de C i (TIC), indo a sua aos riscos do ciberespago.

© 3horas
Destinatarios

@ Arealizar em qualquer dia/hora,
desde a data de inicio até a data

0 curso “Cidadéo Ciberseguro” destina-se a todos os cidadéos, tendo em conta os riscos decorrentes da utilizago da Internet e e ficn 8o chado

dos equipamentos eletrénicos.

_— « Partilhar
Carga horaria

0 curso tem uma carga total de (cerca de) 3 horas, divididas em trés médulos e que inclui a avaliagdo.

Estrutura e Contetidos
O curso "Cidadio Ciberseguro” estd organizado em trés médulos:
» Casa;

« Trabalho;

= Exterior.
Cada médulo tem quatro tépicos:

= Identidade;
* Redes e Navegagao;

= Comportamento Social;

« Postode Ti Iho/Posto D

Cada tépico contém textos e videos com conteldos especificos sobre esse topico.

Avaliagao

No final de cada médulo encontra-se um QUIZ de avaliag3o, onde pode testar os conhecimentos adquiridos.

No final do curso hé uma avaliagao geral onde tem a oportunidade de testar os conhecimentos adquiridos e ve
cidaddo ciberseguro.

Certificado

PPara obter o certificado "Cidadao Ciberseguro” serd necessario responder a todos os QUIZZES, com uma percentagem de 75% de
respostas corretas




ANEXO VIII - Proposta de Modulo formativo

Area de formac&o: Ciberseguranca
Curso: Cultura de Ciberseguranca e Phishing
Descritivo
Este médulo pretende:
= Esclarecer o conceito de Cultura de Ciberseguranca;
= Sensibilizar os Colaboradores para o seu papel no desenvolvimento da Cultura de
Ciberseguranga;

= Esclarecer o conceito de phishing;
= Sensibilizar os Colaboradores para o seu papel na prevengdo de um ataque de phishing.

Objetivos
No final da formacéo, os Colaboradores deverdo ser capazes de:
= Compreender o conceito de Cultura de Ciberseguranca;
= Identificar os intervenientes no desenvolvimento da Cultura de Ciberseguranca e
respetivas responsabilidades;

= Compreender o conceito de phishing;
= Compreender o papel do fator humano na prevencdo de um ataque de phishing.

Target
SessOes parciais com grupos de 20 pessoas (maximo).

Todos os Colaboradores que exercam fungbes nas areas corporativas e de suporte a
operacdo/manutencdo (Administrativos/as, Quadros Superiores com e sem fungdes de Chefia,
area Operacional/Manutengo).

Carga horéaria: 2 horas

Organizacéo da acdo: Online, via Microsoft Teams.

Metodologia de Avaliacéo: Exercicios de avaliacdo a realizar durante a acéao.
Recursos pedagdgicos

= Computador
= Acesso a Internet
= Apresentacdo
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Desenvolvimento da agdo

Fase Contetidos Programaticos Material Duracéo
Apresentacao formador e Computador; Ligagdo a 10 min
formandos Internet; Microsoft Teams
Afericdo de
conhecimentos sobre o Computador; Ligagdo a 10 min
conceito de Cultura de Internet; Microsoft Teams
Ciberseguranca

- O que é a Cultura de
Ciberseguranca
- Qual a importancia da Cultura
de Ciberseguranca
Parte | — Cultura de - Como tornar a Cultura de Computador; Ligagdo a 20 min
Ciberseguranca Ciberseguranca eficaz Internet; Microsoft Teams
- Quem desenvolve/influencia a
Cultura de Ciberseguranga
- Qual o papel dos Colaboradores
na Cultura de Ciberseguranca
Computador; Ligacéo a
. Sistematizacéo do conceito de P . 8% . .
Exercicio 1 . Internet; Microsoft Teams; Link | 15 min
Cultura de Ciberseguranca L. L
com formulério de exercicio
- O que é o Phishing
- Apresentacgdo de estatisticas
globais sobre este tipo de
cibercrime
- Qual o procedimento neste tipo
. de ciberataque Computador; Ligaco a )
Parte 11 - Phishing o 40 min
- Quais 0s riscos associados ao Internet; Microsoft Teams
fator humano
- De que forma o comportamento
humano pode afetar a organizacéo
- Como prevenir um ataque de
Phishing
. . . Computador; Ligagdo a
. Sistematizacéo do conceito de . . .
Exercicio 2 L Internet; Microsoft Teams; Link | 15 min
Phishing - .
com formul&rio de exercicio
Espaco aberto para questdes dos Computador; Ligacdo a .
Duvidas e questoes ba parad P gac 10 min

formandos

Internet; Microsoft Teams
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Apresentacdo do Médulo Formativo

Cultura de
Ciberseguranca
e Phishing

Modulo Formativo

Parte |

Cultura de Cibersegurancga
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O que é a Cultura de Ciberseguranca?

E o conjunto de “conhecimento, crencas, percecdes, atitudes, suposi¢des, normas e valores das pessoas em
rela¢do a seguranca cibernética e como eles se manifestam no comportamento das pessoas com as

tecnologias da informacgao”.

ENISA - The European Union Agency for Cybersecurity (2018, p. 5)
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Qual a importancia da Cultura de
Ciberseguranca?

Influencia a forma de pensar de todos os individuos;
Promove resiliéncia contra ciberataques, em particular os que derivam da Engenharia Social;

Evita impor outras medidas de seguranca que inibam a eficaciado desempenho de fun¢des de cada

Colaborador.

Como se torna a Cultura de Ciberseguranca
eficaz?

Envolvendo TODOS os Colaboradores da organizagdo.

Munindotodos os Colaboradores de ferramentas, conhecimento, competénciase compreensdo sobre o seu

papel e contributo.

Fazendo com que todas as pessoas dentro da empresa ajam no sentido de reduzir o risco.
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Quem desenvolve a Cultura
de Ciberseguranca?

Decisores/Gestores/Chefias
Equipa de Tecnologiasde Informagdo
Area da Formagdo

Colaboradores/Utilizadores

E quem tem maior influéncia?

TODOS por igual, cada um

com o seu papel.

74



Qual o papel dos Colaboradores?

Ser atento e critico.
Estar informado sobre as boas praticas de Ciberseguranca.
Alertar sobre atividade suspeita.

Utilizar sistemas de seguranga nos equipamentos pessoais e profissionais.

Exercicio |

Sistematizagdo | Cultura de Ciberseguranca
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Exercicio |

Médulo Formativo - Cultura de Ciberseguranca e Phishing

1.0 que é a Cultura de Ciberseguranga? *
Um conjunto de sistemas de protecdo informatica
Um conjunto de regras de prevencdo imposto pela Politica de Ciberseguranca

Um conjunto de conhecimentos, atitudes, normas e valores das pessoas em relacdo a seguranca
cibernética

2.Quem influencia a Cultura de Ciberseguranca? *
Os Decisores
A Equipa de Tecnologias de Informacao

Todos os Colaboradores da Empresa

3.De que forma cada Colaborador contribui para a Cultura de Ciberseguranca? *
Utilizando os equipamentos profissionais para fins pessoais

Estando alerta e informado sobre as boas praticas de Ciberseguranca e tendo um papel ativo na
prevencao de riscos

Delegando a responsabilidade na Equipa de Tecnologias de Informacéo
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Parte |l

Phishing

O que é o phishing?

E um ataque de EngenhariaSocial, baseado no uso da tecnologia, que utiliza o individuo como um meio para
atingir um fim.

Nos ataques de Engenharia Social, os criminosos manipulama mente humana, através de falsificago,
desorientagdo e mentiras para atingirem os seus objetivos.

E uma forma de cibercrime, uma tentativa fraudulenta de aceder a informacdes financeiras, credenciais do
sistema ou outros dados sensiveis.

O termo “phishing” surgiu na década de 90 associado ao facto dos hackers utilizarem e-mails fraudulentos para
“pescar” informac0es as vitimas.
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Algumas estatisticas

Em 2020, um estudo desenvolvido pela
Kaspersky, apresenta Portugal como o 22
pais do mundo com mais vitimas de

phishing.

kaspersky

Imagem 1- a geografia dos ataques de phishing em 2020

Fonte: https:// computerworld.com. pt/2021/03/15/portugal d do-mundo-co t d

Algumas estatisticas
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Imagem 2 — Top 10 dos paises com mais vitimas de phishing em 2020
com.pt/2021/03/15/portugal-e-o-segundo-pais-do-mund o-com-mais -vitimas -de-phishing/
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Qual o procedimento neste tipo de
ciberataque?

A vitima pode ser abordada por e-mail, chamada telefénica ou mensagem.

A comunicacdo é aparentemente credivel e remete para fontes oficiais, tais como entidades bancarias,
financeiras, ou alguém que represente uma autoridade (organizacional ou outra).

Encoberto pela necessidade de verificagdo de dados, o atacante pode solicitar & vitima os dados que |he irdo

permitir aceder ao sistema, tais como o utilizador, password, niimero de cartdo ou cddigos de acesso, ou ceder
um link ou anexo que comporta software malicioso.

Riscos associados ao fator humano

Identificam-se alguns comportamentos de risco que podem facilitarum ataque de phishing:
= Utilizagdo de e-mails profissionais para fins pessoais;

= Acesso a websites nao fidedignos;

= Abertura de anexosou links de e-mail de spam e/ou de fontes ndo fidedignas;

= Partilhaindevidade passwords e de informagbes privadas ou corporativas;

= Entre outros.
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Como é que estes comportamentos podem
afetar uma organizacao?

Ao ser alvo de um ataque de phishing, o utilizador/colaborador poderé ceder ao atacante um ponto de entrada
no Sistema de Informac¢do da empresa.

Ja dentro do sistema, o atacante poderd aceder ou bloquear informacdes criticas para o negocio.

Como prevenir um ataque de phishing

= N3&o abrir quaisquer, links, ficheiros ou anexos suspeitos, recebidos de fontes desconhecidas;
= Nao descarregarefou instalar aplicacbes a partir de fontes nao fidedignas;

= Utilizar passwords unicas com combinacédo de caracteres pouco 6bvia;

= Utilizar a autenticacdo de multi fatores;

= Manteros sistemas atualizados;

= Utilizar sistemas de seguranca e software antivirus adequadosaos diversos dispositivos.
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Exercicio Il

Sistematizacdo | Phishing

Exercicio |l

Médulo Formativo - Cultura de Ciberseguranca e Phishing

1.0 que &€ o Phishing? *
Uma técnica de pesquisa de informacéo relevante
Um cibercrime que utiliza a tecnologia para bloquear o computador do utilizador

Um ataque de Engenharia Social que utiliza a pessoa/vitima para aceder a informacéo critica

2.ldentifique dois comportamentos de risco dos utilizadores que podem facilitar um ataque de
Phishing: *

Introduza a sua resposta
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3.ldentifique duas boas praticas que podem prevenir um ataque de Phishing: *
Desligar o computador sempre que se ausenta do local de trabalho
N&o abrir e-mails, links ou anexos suspeitos
Guardar as passwords num ficheiro dentro do computador
Utilizar passwords com combinacdes de caracteres pouco dbvias

Adiar as atualizagdes do sistema sempre que recebe notificacdes
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ANEXO IX - Templates do segundo ataque simulado

Template de e-mail enviado no segundo ataque simulado

I} Office 365

FALHA DE SEGURANCA
395702

Ola vitor,

A sua conta Office 365 teve um novo acesso de um dispositivo desconhecido. Estamos a enviar
este email para ter a certeza que o acesso foi feito por si.

Se nao fez o acesso da China com o |P 113.65.250.218, por favor altere de imediato a sua
password clicando no endereco abaixo.

Alterar Password

Obrigado,
Equipa de Seguranga Microsoft

Esta mensagem de email foi enviada de um endereco n&o monitorizado. Por favor
n3c responda a este email
Privacy | Legal
1 -
Wicrosoft Office u Microsoft
Qne Microsoft Way
Redmond, WA

Template da Landing Page enviada no segundo ataque simulado

B Microsoft
Signin

Email, phone, ar Skype

No account? Create one!

€\ Sign-in options



