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RESUMO

O presente Trabalho de Investigacdo Aplicada tem como tema “A Integrag¢do da
Inteligéncia Artificial nos Carros de Combate”.

Neste sentido, o objetivo deste trabalho de investigacdo € estudar o impacto da
integracdo das tecnologias de Inteligéncia Artificial no dominio especifico dos Carros de
Combate. Séo referidos os principais aspetos relacionados com a Inteligéncia Artificial, bem
como o seu impacto na sociedade e no meio militar, nomeadamente nos conflitos modernos,
como sucede no atual conflito entre a Russia e a Ucrania, que esta a funcionar como um
verdadeiro ambiente de treino para sistemas de Inteligéncia Artificial em contexto de guerra.

Apbds um enquadramento tedrico relativamente a esta tecnologia cada vez mais
presente, sdo elencados os principais projetos de investigacdo e desenvolvimento de sistemas
de Inteligéncia Artificial integrados em Carros de Combate, sendo, neste &mbito, de destacar
0 European Defense Fund e o Main Ground Combat System. De seguida, séo abordadas as
possibilidades de integracdo da Inteligéncia Artificial nos Carros de Combate,
nomeadamente, a recolha, processamento e transmissdo de dados, o treino deste tipo de
sistemas e, por fim, as formas de integracdo desta tecnologia nos sistemas dos Carros de
Combate modernos. No seguimento do caso da guerra entre a Russia e a Ucrania, sdo
discutidas solu¢bes no combate ao drones, que se tém revelado como uma das principais
ameacas para os Carros de Combate. Ap0s isso, sdo identificados os maiores obstaculos a
integracdo de Inteligéncia Artificial nestes sistemas de armas e, por ultimo, é analisada a
possibilidade da sua integracdo nos Carros de Combate do Exército Portugués.

No decorrer deste trabalho, adotou-se uma metodologia assente no método indutivo,
optando-se por uma abordagem qualitativa, com recurso a revisao de literatura de artigos e
investigacdes cientificas versando o tema da Inteligéncia Artificial, assim como a realizagéo
de entrevistas a entidades dotadas de conhecimento e experiéncia nesta area.

Os resultados obtidos indicam que a integracdo da Inteligéncia Artificial nos Carros
de Combate configura um aumento significativo das suas capacidades operacionais. De
facto, desde que seja garantido o emprego ético e seguro desta tecnologia, esta contribui
decisivamente para uma maior eficacia, sobrevivéncia e sucesso da missao no campo de

batalha moderno.

Palavras-chave: Inteligéncia Artificial; Carros de Combate; Exército Portugués.



ABSTRACT

This Applied Research Work has as its theme “The Integration of Artificial
Intelligence in Tanks”.

That said, the objective of this work focuses on the study of the impact of the
integration of Artificial Intelligence associated with its use in Tanks.

In this sense, the objective of this research is to study the impact of the integration of
Artificial Intelligence technologies in the specific domain of Tanks. The main aspects related
to Artificial Intelligence are mentioned, as well as its impact on society and the military,
namely in modern warfare, as in the current conflict between Russia and Ukraine, which is
functioning as a real training environment for Artificial Intelligence systems in the context
of war.

After a theoretical framework regarding this intelligent technology, the main research
and development projects of Artificial Intelligence systems integrated in Tanks, are listed,
with emphasis in this area on the European Defense Fund and the Main Ground Combat
System. Next, the possibilities of integrating Artificial Intelligence in Tanks are addressed,
namely, the collection, processing and transmission of data, the training of this type of
systems and, finally, the integration of this intelligent technology in Tank systems.
Following the case of the war between Russia and Ukraine, solutions are provided in the
fight against drones, which have proved to be one of the main threats to Tanks. After that,
the obstacles to the integration of Artificial Intelligence in these weapons systems are
considered and, finally, the possibility of integrating this new technology in the Portuguese
Army's Tanks is analyzed.

In the course of this work, a methodology based on the inductive method was
adopted, opting for a qualitative approach, using the literature review of articles and
scientific study on the subject of Artificial Intelligence, as well as conducting interviews
with entities endowed with knowledge and experience in this area.

The results obtained indicate that the integration of Artificial Intelligence in Tanks
constitutes a significant increase in their operational capabilities. In this way, if the ethical
and safe use of these technologies is guaranteed, it contributes to greater resistance, survival,

and mission success in the modern battlefield.

Keywords: Artificial Intelligence; Tanks; Portuguese Army.
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INTRODUCAO

O presente Trabalho de Investigacdo Aplicada (TIA) tem como titulo “A Integragao
da Inteligéncia Artificial (1A) nos Carros de Combate (CC)” e enquadra-se no @mbito da
conclusdo do Mestrado Integrado em Ciéncias militares na especialidade de Cavalaria,
ministrado na Academia Militar.

Neste contexto, é importante destacar que a IA é um tema atual e muito relevante
devido a todas as implicacGes que lhe estdo inerentes, como a interacdo humana e o seu
impacto em diversas areas, tais como a industria ou, em particular, a defesa. Assim,
considera-se ser um tema crucial para ser investigado, na medida em que, como €
relativamente recente, € necessario compreender o seu elevado potencial, mas também os
seus perigos e desvantagens. Posto isto, a pertinéncia deste tema dentro do ambito militar é
justificada pelas suas potenciais vantagens, desafios e consideracdes éticas, provenientes da
sua implementacdo em plataformas militares.

No seguimento do que foi anteriormente mencionado, considera-se ser necessario em
primeiro lugar analisar o conceito de IA. Este refere-se ao desenvolvimento de sistemas
computacionais que conseguem executar tarefas que, tipicamente, tenham como requisito
inteligéncia humana, como aprendizagem, raciocinio, resolucdo de problemas, perce¢do e
processamento de linguagem natural. As tecnologias de IA apoiam-se em algoritmos e
modelos estatisticos para analisar dados, identificar padrdes e fazer previsdes ou tomar
decisdes baseadas nesses mesmos dados. Devido as suas inimeras vantagens para a evolucdo
da sociedade, a IA tem sido utilizada numa variedade crescente de aplicagdes, incluindo o
reconhecimento de imagem e voz, processamento de linguagem natural, sistemas de apoio a
decisdo, veiculos autbnomos, robdtica, entre muitos outros. Importa assim referir que a 1A é
um ramo em rapido crescimento com potencial significativo para a evolucao da tecnologia
e para melhorar a vida humana em diversas areas.

A utilizagéo de IA no contexto militar tem o potencial de maximizar a probabilidade
de sucesso da missdo, reduzir o risco de vida dos militares e conferir vantagem tatica no
campo de batalha. Devido a sua capacidade de processar e analisar grandes conjuntos de
dados, incluindo imagens de satelite e de drones e redes sociais, consegue fornecer
informagdo em tempo real e até mesmo tomar decis@es taticas de forma autonoma. Para além

do atras referido, consegue ainda identificar padrdes e prever eventos futuros, auxiliando



assim os comandantes militares a antecipar movimentos inimigos e planear operacoes, de
acordo com os resultados obtidos.

Neste contexto especifico, é também importante referir o papel central dos CC como
sistemas de armas fundamentais no combate terrestre, uma vez que garantem
simultaneamente capacidades ofensivas e defensivas no campo de batalha. Estes s&o por isso
considerados essenciais na guerra moderna devido aos seguintes fatores: poder de fogo,
protecao, mobilidade e impacto psicologico no inimigo. De uma forma geral, os CC sdo uma
ferramenta versatil e poderosa, que aumenta significativamente a eficiéncia de operacdes
militares modernas. Nesse sentido, é possivel desde logo retirar uma licdo do atual conflito
armado entre a Russia e a Ucrania: os CC séo de facto elementos-chave para as operagdes
ofensivas.

A presente investigacdo ira assim centrar-se no uso da IA no ambito especifico dos
sistemas de armas associados as Forcas Terrestres, em particular no que respeita ao seu
emprego nos CC. Nesse sentido, irdo ser analisados os principais projetos de investigagdo
desta tipologia de meios, que incluam o0 emprego desta tecnologia, por forma a concluir qual
o0 potencial da sua aplicacdo num desejavel Programa de modernizacdo dos CC do Exército
Portugués. Neste quadro, identificamos, entre outras consideracdes, que o uso da IA
possibilita as guarnicdes combater remotamente, minimizando o risco de perda de vidas
humanas, ao mesmo tempo que potencia a aquisicdo de alvos de uma forma precisa e a
detecdo automatica de ameacas. Para além do que foi referido anteriormente, serd também
estudado o caso do conflito armado entre a RUssia e a Ucrania, onde ja é possivel verificar
0 impacto destas tecnologias no meio militar, em particular no que respeita a resposta contra
a ameaca colocada aos CC pelos drones, onde a IA podera desempenhar um papel decisivo.

No quadro do referido anteriormente, irdo ser tidos em consideracdo 0s varios
projetos que procuram a integracdo deste tipo de tecnologia em CC, citando como exemplo
0 Main Ground Combat System (MGCS), que, através do emprego da IA, procura uma maior
autonomia e cooperacdo entre diversas plataformas no campo de batalha, o que ira
influenciar a proxima geracéo de CC.

Serdo ainda enunciados os principais fatores que se constituem como obstaculo a
implementacdo desta tecnologia nos CC, especificando posteriormente ao caso do Exército
Portugués.

Apo6s o enquadramento do tema e a justificacdo da pertinéncia e importancia do
estudo, é necessério referir que a presente investigagdo tem como finalidade concluir quanto

ao impacto desta evolucéo tecnologica para a plataformas terrestres, nomeadamente no que



concerne aos CC, enquanto sistemas de armas. Neste @mbito, foram assim estabelecidos o

Obijetivo Geral (OG) e os Objetivos Especificos (OE), expostos no Quadro n°1, tendo como

meta obter resposta a seguinte Pergunta de Partida (PP): “Qual é o impacto da integracéo de

sistemas de Inteligéncia Artificial no Carro de Combate?”.

Quadro n°1 — Objetivos da Investigacao

Analisar o impacto da integracdo de sistemas de Inteligéncia Artificial nos Carros de

0G
Combate.
— Enunciar os Projetos de Investigacdo e Desenvolvimento de Sistemas de Inteligéncia Artificial,
inseridos nos Carros de Combate.
Analisar as potenciais capacidades dos Carros de Combate que integram Inteligéncia Artificial,
OF2 destacando as suas vantagens e desvantagens.
o3 Analisar a possibilidade da implementacéo de sistemas de Inteligéncia Artificial nos Carros de

Combate do Exército Portugués.

Fonte: Elaborac¢do Propria

De acordo com tudo o que foi referido anteriormente e de forma a atingir os objetivos

propostos do estudo, o trabalho em questdo adota a seguinte estrutura:

Quadro n°2 — Estrutura do TIA

Parte | — Enquadramento Parte 1l — Apresentacdo, Analise e
Tedrico Discusséo de Resultados

; L Capitulo 4 — Projetos de Desenvolvimento
Capitulo 1 — A Inteligéncia o ) o
e Investigacdo de Sistemas de Inteligéncia

Artificial

Introd UQéO Artificial integrados em Carros de Combate
Capitulo 2 — Impacto da Capitulo 5 — As Possibilidades de
Inteligéncia Artificial nos Integracdo da Inteligéncia Artificial no
conflitos modernos Emprego Tético dos Carros de Combate
Capitulo 3 - Metodologia Conclusdes e Recomendagdes

Fonte: Elaboracao Propria




PARTE | - ENQUADRAMENTO TEORICO

CAPITULO 1-A INTELIGENCIA ARTIFICIAL

1.1. O conceito de Inteligéncia Artificial

IA refere-se ao desenvolvimento de sistemas computacionais e algoritmos que tém a
capacidade de realizar tarefas que tipicamente sao executadas por inteligéncia humana, como
percecdo visual, reconhecimento de voz, tomada de decisdo e processamento de linguagem
natural. Com isto, é possivel afirmar que o objetivo da IA é criar maquinas inteligentes que
conseguem pensar, aprender e raciocinar como um ser humano (Joiner, 2018).

Atualmente, existem varias definicbes de IA, propostas por investigadores e
organizacBes. A definicdo mais aceite na comunidade cientifica é da autoria de John
McCarthy, conhecido como o pai da Inteligéncia Artificial. Segundo McCarthy, a 1A ¢é “a
ciéncia e engenharia de construir maquinas inteligentes, especialmente programas de
computador inteligentes.” (McCarthy, 2007)

Para além do supramencionado, também é essencial salientar o teste Turing, proposto
por Alan Turing em 1950, que serviu como base para uma definicdo satisfatoria e
operacional da IA. Um computador passa no teste se um interrogador humano, ap0s realizar
uma série de questdes escritas, ndo consegue distinguir se as respostas escritas originam de
uma pessoa ou de uma maquina (Russell & Norvig, 2010).

Deste modo, de forma a passar no teste aplicado, o computador tem que ter as
seguintes capacidades: processamento de linguagem natural, de forma a conseguir
comunicar com um ser humano; representacdo de conhecimento, para armazenar a
informagdo que sabe ou recebe; raciocinio automatizado, de maneira a utilizar dados
armazenados para responder a questdes e gerar novas conclusdes; machine learning, para se
adaptar a novas circunstancias e detetar e extrapolar padrdes (Russell & Norvig, 2010)

Contudo, o teste Turing evita interacdo fisica direta entre o interrogador e o
computador, uma vez que a estimulagdo fisica ndo € necessaria para testar inteligéncia. Para
colmatar esta falha, o teste Turing total engloba a visdo computacional, que apresenta como
objetivo ter uma percecdo de objetos e obstaculos, e a robdtica, que permite ao computador

manipular o ambiente onde se insere e movimentar-se (Russell & Norvig, 2010). Neste



sentido, é possivel verificar que os principios anteriormente mencionados compdem grande

parte da IA, sendo assim de reforcar que o teste Turing continua relevante nos dias de hoje.
1.1.1. Machine Learning

O ramo da IA tem evoluido ao longo dos anos, com novas técnicas e abordagens que
se encontram em desenvolvimento, para colmatar diversos desafios. Um dos grandes
subtemas da 1A denomina-se Machine Learning (ML), que envolve o desenvolvimento de
algoritmos que tém a capacidade de aprender, de forma semelhante a um ser humano, a partir
de dados adquiridos, e melhorar o seu desempenho ao longo do tempo. O termo refere-se a
detecdo automatizada de padroes relevantes em dados (Shalev-Shwartz & Ben-David, 2014).

Nas ultimas décadas, tem sido uma ferramenta comum em quase todas as tarefas que
necessitem de extracdo de informacdo em grandes conjuntos de dados. Nos dias de hoje, é
possivel encontrar o conceito numa multiplicidade de aplicagdes: motores de busca, que
aprendem como fornecer o melhor resultado; software anti-spam, através da filtragem de
mensagens de email; transacGes de cartdo de crédito, protegidas por um software que
aprende a detetar fraudes; camaras digitais, que conseguem identificar pessoas; assistentes
pessoais inteligentes em smartphones, que aprendem a reconhecer comandos de voz; carros
equipados com sistemas de prevencao de acidentes (Shalev-Shwartz & Ben-David, 2014).

ML ¢ a programacdo de computadores com o objetivo de otimizar o critério de
desempenho usando dados de exemplo ou experiéncia passada. E utilizado um modelo com
parametros bem definidos, sendo que learning refere-se a execucdo de um programa de
computador para otimizar os parametros desse mesmo modelo, utilizando dados fornecidos
ou adquiridos através da experiéncia. O modelo pode ser preditivo, para realizar previsdes
do futuro, ou descritivo, para adquirir conhecimento através de dados recolhidos (Alpaydin,
2020).

ML tem-se revelado uma tecnologia cada vez mais relevante e omnipresente, na
medida em que envolve programas que analisam grandes quantidades de dados de elevada
complexidade, detetando padrdes em dados provenientes de diversas fontes e executando
tarefas que um ser humano ndo tem capacidade para executar. A combinacdo de varios
programas, capazes de aprender, usando capacidade de memdria ilimitada e grande
velocidade de processamento, abre novos horizontes para a evolucao da sociedade (Shalev-
Shwartz & Ben-David, 2014).



1.1.2. Deep Learning

Outro conceito relevante na area da IA denomina-se Deep Learning (DL), que € um
subtema de ML. DL envolve o uso de redes neuronais artificiais para modelar relacbes
complexas entre dados. Estas redes sdo inspiradas na estrutura e funcao do cérebro humano
e consistem em nds ou neurdnios artificiais interconectados que processam dados de uma
forma hierarquica, ou seja, comegam com recursos simples de baixo nivel e vao construindo
conceitos cada vez mais complexos e abstratos. Estes modelos sdo treinados usando grandes
quantidades de dados rotulados, permitindo que aprendam padrdes e correlagdes que podem
ser utilizados para fazer previsdes e classificacbes precisas em dados novos nunca antes
vistos (Schmidhuber, 2014).

Os modelos de DL geralmente consistem no conjunto de véarias camadas, em que cada
camada € construida a partir do resultado (output) da camada anterior. A primeira camada
recebe um input constituido por dados ndo tratados. O output da primeira camada é entéo
passado para a segunda camada como input, extraindo assim caracteristicas mais complexas,
com base na informacdo passada da camada anterior. O processo continua por varias
camadas, sendo que cada camada baseia-se na anterior para extrair recursos cada vez mais
complexos, abstratos e de alto nivel (Schmidhuber, 2014). Assim, modelos de DL tém a
capacidade de atingir maior eficacia e desempenho que os modelos de ML tradicionais em
muitas tarefas, principalmente quando se trata de conjuntos de dados muito grandes e
complexos. Este conceito tem sido essencial em tarefas como reconhecimento de voz e

imagem, detecdo de objetos, processamento de linguagem natural e jogos de computador.
1.1.3. Desafios da Inteligéncia Artificial

Contudo, apesar do progresso significativo tanto em ML como em DL, ainda existem
desafios que necessitam de ser destacados. Um dos problemas principais da 1A é a
necessidade de grandes quantidades de dados rotulados de alta qualidade para treinar os
modelos de forma eficaz. Este aspeto é particularmente desafiante em areas como saude e
financas, onde colecionar e rotular dados requer muito tempo despendido, é caro e
eticamente sensivel. Para além do que foi referido anteriormente, os dados podem ser
comprometidos ou incompletos, o que pode afetar o desempenho e generalizagdo dos
modelos (Goodfellow, Bengio & Courville, 2016).

Outro problema incide na interpretacdo de modelos de DL e ML. Estes modelos

conseguem ser bastante eficazes a realizar decisdes e previsdes, mas pode ser dificil de



compreender a forma como estas decisfes sdo tomadas, uma vez que conseguem ser
altamente complexos e opacos. Outro desafio corresponde a questdo do preconceito e
overfitting (super ajuste). O preconceito ocorre quando os dados fornecidos ndo sdo uma
representacdo correta da populacdo, gerando modelos focados para um determinado grupo
ou caracteristicas, dando assim origem a resultados injustos e discriminatorios. Por outro
lado, overfitting ocorre quando o modelo aprende com dados de teste de forma limitada,

produzindo erros quando processa dados reais (Goodfellow et al., 2016).
1.2. Influéncia da Inteligéncia Artificial na sociedade

A 1A tem demonstrado grande potencial numa grande variedade de aplicagdes,
incluindo salde, economia, transporte e interagdes sociais. Apesar de a IA ter muitos
beneficios, também existem muitas preocupacdes no que concerne ao Seu impacto na
sociedade e as implicacOes éticas decorrentes da sua utilizacao.

Uma das aplicacGes mais relevantes insere-se na area da satde. Segundo Nilsen et al.
(2022), a 1A pode ser utilizada para melhorar a saide na medida em que consegue identificar
tratamentos individuais ou elementos de um tratamento que sdo mais provaveis de aportar
beneficios para uma pessoa em particular, promovendo assim cuidados de salde
personalizados e mais eficazes. Por exemplo, os algoritmos de IA conseguem analisar
imagens de forma a identificar sinais precoces de cancro, ou prever doengas com base no
historial médico de um paciente. Para além do que foi referido anteriormente, devido a sua
capacidade de analisar grandes quantidades de dados, esta consegue criar potenciais
medicamentos que melhor se adequam ao tratamento necessério de uma determinada
doenca. A 1A também pode ser implementada em ferramentas digitais, como aplicacGes de
smartphone e acessorios de salde, de forma a gerar novas intervencées, reduzindo assim a
dependéncia de profissionais de saude (Nilsen et al., 2022). A influéncia positiva da IA na
area da saude remete para a sua capacidade de analisar dados médicos complexos, com o
potencial de explorar relagfes significativas em conjuntos de dados que podem ser usados
no diagnostico de doencas, tratamentos e previsdo de resultados em variados cenarios
clinicos (Ramesh, Kambhampati, Monson & Drew, 2004).

O desenvolvimento e evolugéo da IA vai ainda ter um profundo impacto na economia
global, dando origem a uma nova revolucéo industrial, devido a possibilidade de criacdo de
maquinas com um proposito Unico que substituem o trabalho humano cognitivo em tarefas

especificas (Scharre et al., 2018). Esta afirmacdo pode ser confirmada na medida em que,



com a evolugdo de sistemas de ML, s&o criados sistemas mais economicamente viaveis que
seres humanos na execucdo de uma determinada tarefa. Na incessante busca de melhoria de
produtividade, observa-se uma crescente necessidade de substituir pessoas por maquinas,
ndo apenas para aumentar a eficiéncia, mas também para reduzir custos, o que
consequentemente altera a procura por trabalho e reestrutura industrias (Brynjolfsson &
Mitchell, 2017). A integracao destas tecnologias na sociedade vai dar origem a um processo
de cognicdo analoga nas mudancgas provenientes da industrializacdo, sendo que a
automatizacdo vai transformar e substituir empregos, alterar o balango entre trabalho e
capital e mudar a politica nacional e estrangeira (Scharre et al., 2018).

No ambito da segurancga nacional, a 1A tem aplicacbes comprovadas em defesa,
seguranca interna, diplomacia, vigilancia, ciberseguranca, informacdo e ferramentas
econdmicas (Scharre et al., 2018). Nos dias de hoje, a IA esta associada a classificacdo de
dados, desde imagens a géneros de masica, sendo que estes sistemas comprovaram que sao
mais eficazes e confiaveis que seres humanos. Para além disso, os sistemas de IA conseguem
detetar anomalias, como transagdes financeiras fraudulentas ou malware, através da analise
de padrdes de comportamento, sinalizando imediatamente um comportamento que fuja da
norma. Devido a sua capacidade para encontrar padrdes em grandes conjuntos de dados, a
IA consegue fazer previsdes estatisticas sobre eventos futuros. Podemos encontrar exemplos
deste tipo de sistemas no preenchimento automatico de motores de busca e recomendacées
de videos em plataformas de streaming (Scharre et al., 2018).

Outra &rea em desenvolvimento onde a IA esta a ter impacto significativo € no
transporte. Veiculos autbnomos sdo cada vez mais comuns, tendo o potencial de reduzir
acidentes e congestionamentos de transito, enquanto melhoram a mobilidade. Devido a sua
capacidade de analisar padrbes de transito, a 1A previne acidentes de estrada e otimiza
itinerarios de navegacdo, o que faz com que o transporte seja mais seguro, confiavel e
eficiente (Olugbade, Ojo, Imoise, Isabona & Alaba, 2022).

Na area da educacéo, a IA estd a mudar a forma como os alunos aprendem e 0s
professores ensinam. As ferramentas educacionais que integram IA personalizam a
aprendizagem de acordo com as necessidades individuais dos alunos e estilo de
aprendizagem. Estas ferramentas também fornecem feedback em tempo real e apoio de
forma a auxiliar os alunos a dominar novos conceitos. Para além do que foi referido
anteriormente, a IA é utilizada para automatizar tarefas administrativas, como avaliacdo de
testes e registo de presencas, o0 que liberta tempo ao professor para se focar em atividades

mais significativas, como fornecer apoio individual aos alunos (Baker & Siemens, 2014).



A IA esta também a transformar a forma como as interag¢des sociais sdo realizadas,
desde a criagdo de chatbots® e assistentes virtuais, a algoritmos de redes sociais e de
recomendacdo. Os chatbots e assistentes virtuais sdo cada vez mais utilizados no apoio ao
cliente, permitindo assim que as empresas garantam apoio constante e personalizado, o que
melhora a satisfagdo do cliente e facilita a utilizagdo do servico. Os algoritmos de
recomendacdo, amplamente usados nas redes sociais e em plataformas de comércio
eletronico, auxiliam as pessoas na procura de novos produtos e contetdo que possam ser do
seu interesse e de acordo com as suas necessidades atuais. Assistentes virtuais que integram
IA também estdo a ser cada vez mais comuns no dia a dia para realizacdo de tarefas correntes,
como podemos verificar na Siri da Apple ou na Alexa da Amazon? (Scharre et al., 2018).

Apesar dos inumeros beneficios da IA, também é importante salientar algumas
preocupacfes no que concerne ao seu impacto na sociedade. Um dos maiores problemas
incide na potencial perda de empregos, uma vez que a IA substitui trabalhadores humanos
em muitas industrias. Com a evolugdo da IA, esta consegue executar tarefas que eram
previamente realizadas por seres humanos, 0 que causa uma mudanca significativa no
mercado de trabalho e potencia maior desigualdade economica. Para além do que foi
anteriormente mencionado, é relevante salientar as implicacGes éticas que a | A apresenta em
areas como a privacidade e preconceito. O problema da privacidade pode ser verificado em
algoritmos de reconhecimento facial, ja usados de forma controversa em alguns paises para
controlar comportamentos da populagdo. No que concerne o preconceito, uma vez que 0sS
sistemas de IA estdo limitados aos dados de treino que Ihes séo fornecidos, sdo mais eficazes
em caras que se assemelhem aos dados de treino (Nilsson, 2009).

Deste modo, € possivel salientar que a IA influencia a sociedade de inUmeras
maneiras, desde transformar a economia, a mudar a forma de ensino, trabalho e interacdes
sociais. O seu impacto na sociedade é significativo e em constante crescimento. Apesar de
ter o potencial de revolucionar diversos setores e melhorar a qualidade de vida, a A também
apresenta implicagdes negativas que necessitam de ser consideradas. Com a neutralizagao
destas dificuldades e com o investimento na educacéo e formacdo, € possivel garantir que a

influéncia da IA se mantém positiva e beneficia igualmente todos 0s membros da sociedade.

! Software baseado em IA, com a capacidade de manter uma conversa em tempo real por texto ou voz
2 Softwares de assisténcia virtual que executam tarefas sob comando de voz



CAPITULO 2 - IMPACTO DA INTELIGENCIA ARTIFICIAL NOS
CONFLITOS MODERNOS

A 1A tem um impacto cada vez maior nos conflitos modernos. Estad a mudar a forma
como as Forcas Armadas combatem em todo o mundo, através de sistemas de armas
autonomos, tecnologias de analise de dados, sistemas de aquisicdo de informacdo, e no
planeamento e execucdo de operagdes militares. A IA emergiu como uma tecnologia
revolucionaria que tem o potencial de mudar as guerras modernas e as do futuro. Trouxe
uma mudanca no paradigma das operagdes militares através da introducdo de tomada de
decisdo mais rapida e eficiente, maior eficacia e a habilidade de processar vastos conjuntos

de dados em tempo real (Scharre, 2018).
2.1. A Inteligéncia Artificial em missdes de Informacéo, Vigilancia e Reconhecimento

A 1A é essencial para o processo de organizar e compreender grandes conjuntos de
dados provenientes de missfes de InformacGes, Vigilancia e Reconhecimento (IVR)
envolvidos nos conflitos modernos, conferindo uma grande vantagem neste tipo de
atividades. Algumas aplicacdes militares da IA tém implicacdes mais abrangentes para além
do campo de batalha. A 1A esta a ser cada vez mais usada para ajudar as Forcas Armadas a
adquirir, processar e analisar informacdo em tempo real (Davis, 2019).

Para os militares, a identificacdo de objetos &€ um ponto de partida natural para a 1A,
uma vez que requer imagens selecionadas e informacdo adquirida através de satélites e
drones® por forma a encontrar dados de importancia militar. Devido a extensdo do ambiente
operacional para todos os dominios (mar, terra, ar, espaco e ciberespaco), a integracdo da IA
nas operacdes de IVR € critica para a percecdo situacional em mdaltiplos dominios. A
integracéo destes sistemas possibilita a localizacéo, rastreio e identificacdo de uma variedade
de sistemas de armas inimigos, 0 que permite a destruicdo de meios inimigos estratégicos.
(Davis, 2019).

Os modelos de 1A estdo a ser melhorados continuamente e tém demonstrado elevado
valor em diversas aplicacdes. O desempenho destes sistemas torna-os bastante Gteis em

tarefas como identificacdo de viaturas e armamento inimigo em imagens de satélite, bem

3 Veiculo aéreo ndo tripulado, operado remotamente, com sensores integrados.
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como a identificagdo de alvos inimigos ou de suspeitos em areas de conflito através de
tecnologias de reconhecimento facial (Maxwell, 2020).

No seguimento da afirmacéo anterior, € necessario referir que Redes Neuronais
Artificiais* (RNA) estdo a ser usadas com sucesso em classificacdo de imagens obtidas por
drones como parte do Projeto Maven®, auxiliando seres humanos a processar grandes
volumes de informacdo (Maxwell, 2020). O Projeto Maven visa aproveitar mecanismos de
IA e ML para analisar e interpretar grandes volumes de dados visuais recolhidos por diversos
sensores. O principal objetivo deste projeto é desenvolver algoritmos com a capacidade para
detetar e classificar objetos de interesse em tempo real. O projeto faz parte de um esforco
mais amplo para modernizar as For¢as Armadas dos Estados Unidos da América (EUA) e
melhorar a sua eficacia no campo de batalha (Pellerin, 2017). A analise de dados pode
permitir que as Forcas Armadas identifiguem padrdes e tendéncias em grandes conjuntos de
dados, ajudando a prever a¢des inimigas e a tomar decisdes informadas. Apesar de a A nao
ter a capacidade para traduzir estes conjuntos de dados para um contexto mais amplo, 0s
sistemas que integram 1A podem ser usados para fundir e filtrar dados de vérias fontes de
informacao, e indicar aos operadores dos sistemas todos os elementos de potencial interesse
(Davis, 2019).

Desta forma, segundo Davis (2019), a capacidade de processar rapidamente grandes
conjuntos de dados provenientes de diversas plataformas a operar em multiplos dominios
traduz-se em duas vantagens militares fundamentais: velocidade e alcance. Assim, a IA
permite que seja possivel a analise de condi¢des dindmicas no campo de batalha em tempo
real, permitindo um ataque réapido e eficaz, ampliando o alcance das nossas a¢cbes a0 mesmo

tempo que minimiza o risco para as nossas forcas.
2.2. A Inteligéncia Artificial em Sistemas Auténomos

A nova geragdo de veiculos autbnomos é uma das principais prioridades para
aplicacdes da IA no meio militar, sendo que o foco incide na navegagdo para uma variedade
de sistemas néo tripulados, nos meios terrestre, maritimo e aéreo (Davis, 2019). O software

de navegacdo com integracdo de IA suportado por sensores omnipresentes permite que

* Rede de nés ou neurénios artificias interconectados, que procuram replicar a estrutura do cérebro
humano. Encontram-se na base de algoritmos de DL.

5> Ferramenta de 1A do Departamento de Defesa dos EUA, com a finalidade de processar imagens e
videos derivados de drones e automaticamente detetar alvos potenciais.
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veiculos ndo tripulados consigam movimentar-se em ambiente hostil e possibilita formacdes
complexas de Varios tipos de drones em multiplos dominios, com armamento complementar
para conduzir agdes taticas avancadas, ajustando-se instantaneamente a manobra do inimigo
para explorar oportunidades no campo de batalha e relatar mudancas no estado corrente
(Davis, 2019). Posto isto, € possivel afirmar que veiculos autbnomos e robdtica véo
revolucionar a guerra moderna porquanto possibilitardo uma cada vez menor exposi¢ao do
ser humano a acao direta e, consequentemente, ao perigo, incrementando a produtividade de
cada individuo.

Para além das aplicacOes referidas anteriormente, a automatizagdo esta a aumentar a
sua presenca em inimeros outros sistemas militares, incluindo sistemas de armas autonomaos,
como os de defesa aérea. Estes sistemas tém a capacidade de realizar operacdes militares
sem intervencdo humana direta e apresentam inimeras vantagens em relacdo aos sistemas
de armas controlados por um operador humano, na medida em que ndo estdo dependentes
de redes de comunicagfes, podem operar a um maior alcance por extensos periodos de tempo
e apresentam uma maior eficacia (Surber, 2018). A sua maior velocidade de processamento
adequa-se ao ritmo acelerado do combate moderno, o risco de vida para os militares €
mitigado e, devido a auséncia de emocdes, a tomada de decisdo pode gerar resultados menos
prejudiciais e mais eficazes (Surber, 2018).

A roboética e sistemas autonomos estdo cada vez mais frequentemente a ser
incorporados em forcas militares. A 1A e ML vdo permitir que estes sistemas facam face a
tarefas mais desafiantes, inseridos num maior leque de ambientes (Davis, 2019). Em
operacOes de combate, estes sistemas autébnomos tém o potencial de aumentar o ritmo do
combate, 0 que é o caso dos dominios de interacdo de maquina com maquina, como no
ciberespaco e no espetro eletromagnético. A IA pode ser utilizada ndo apenas para criar
robdtica mais inteligente, mas também para integrar sensores avancados e comunicagoes
(Davis, 2019).

2.3. A Inteligéncia Artificial na Ciberseguranca Militar

Como a IA estd presente de forma inerente no dominio digital, o ciberespaco
naturalmente faz parte de uma das inimeras aplicacGes da IA. A disponibilidade de grandes

conjuntos de dados num formato eletrénico favorece substancialmente os sistemas de 1A. A
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utilizacdo destes sistemas na andlise, mapeamento e hacking® de redes de computador
fornece dados Uteis para ML, incluindo a descoberta de vulnerabilidades, identidades, perfis,
relacdes e outras informacdes com elevado valor para propdsitos ofensivos e defensivos. De
um ponto de vista ofensivo, a IA ajuda a localizar determinados nds’ ou contas individuais
para colegéo, disrupcdo ou contrainformagdo. Numa perspetiva defensiva, a IA consegue
detetar estas intrusdes e procurar anomalias em sistemas operativos de natureza civil e militar
(Davis, 2019).

Para além do que foi referido anteriormente, a IA é utilizada para identificar riscos
cibernéticos e potencial atividade prejudicial. Devido a incapacidade de sistemas de software
tradicionais para analisar grandes volumes de malware® gerados todos os dias, a IA é
essencial para fazer face a esta ameaca. A IA permite uma melhor inteligéncia preditiva
através da anélise de artigos, noticias e estudos sobre ameacas cibernéticas, o que fornece
informacdo acerca de riscos emergentes, ciberataques e contramedidas (Mohammed, 2020).

De acordo com a tendéncia atual de evolucdo da tecnologia, é importante salientar
que o futuro da guerra vai incidir em ambientes digitalizados de multiplos dominios, o que
requer novas doutrinas na conducdo das operacGes. De forma a assegurar a prontiddo das
capacidades necessarias para este novo ambiente, considera-se ser essencial que haja a
evolugédo em todas as capacidades de ciberdefesa (Steingartner & Galinec, 2021).

Nesse sentido, a integracdo da IA em sistemas de ciberseguranca permite a detecéo e
resposta mais rapida das Forcas Armadas a ameacas cibernéticas, bem como a identificacdo
de vulnerabilidades em sistemas de computador e redes. (Steingartner & Galinec, 2021).

Assim, software com capacidades autbnomas pode ser usado para agir e interagir no
ciberespaco, sendo importante referir que agentes inteligentes autbnomos apresentam um
interesse militar elevado para operacdes militares convencionais. Estes agentes que integram
IA, inseridos no ciberespaco, podem apoiar o processo de tomada de decisdo, tém a
capacidade de identificar as vulnerabilidades do adversario e permitem definir uma resposta

rapida a um ataque do inimigo. Desta forma, a utilizacdo de IA dentro do ciberespaco em

6 Acdo de identificar e explorar vulnerabilidades num sistema ou rede de computador, geralmente para
obter acesso que carece de autorizacdo a dados pessoais ou organizacionais

7 Um no representa um ponto de interconexdo numa estrutura ou rede, que envia, recebe ou transmite
informacdes a outros nés

8 Também denominado software malicioso, refere-se a qualquer programa ou cédigo gerado para fins
maliciosos, que seja prejudicial para sistemas computacionais
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operacdes, tanto ofensivas como defensivas, pode ser decisiva e mais economicamente
viavel nos conflitos modernos e futuros (Surber, 2018).

Redes adversarias generativas® podem ser utilizadas para criar deep fakes!® com
relevancia militar para camuflagem e engodos. Assim, a medida que as Forcas Armadas
incorporam mais sensores que integram IA para classificagdo de dados, os ataques de
falsificacdo contra esses sistemas também serdo cada vez mais relevantes (Davis, 2019).

Desta forma, a utilizagéo de 1A na ciberseguranca militar € cada vez mais importante,
uma vez que a ameaca de ciberataques continua a crescer com o desenvolvimento das
tecnologias ja existentes e acessiveis a todos. Neste quadro, os militares conseguem proteger
0S seus sistemas e assegurar a seguranca de operac@es criticas se combinarem o poder de
sistemas autonomos, detecdo de ameacas e analise preditiva, impulsionados pela integracédo
da IA.

2.4. A Inteligéncia Artificial no planeamento de Operagoes Militares

Para além da importancia da IA na aquisi¢do de informacdes, esta também tem um
papel essencial no planeamento e execucdo de operagdes militares. Neste ambito, Kerbusch,
Keijser e Smit (2018) definem as capacidades que as tecnologias de IA tém que possuir por
forma a apoiar o processo de tomada de decisdo militar:

e Capacidade de detecdo, através do reconhecimento de padrdes e processamento de
grandes quantidades de dados;

e Compreensdo da situacdo operacional, de forma a conseguir descrever todas as
entidades relevantes, a relagdo entre elas e atributos ndo observaveis, como por
exemplo os seus objetivos e ambigdes;

e Gerar hipdteses acerca da modalidade de acdo inimiga mais provavel, através da
coleta de pedacos de informacéo disponiveis proveniente de atividade hostil
recente, combinada com conhecimento geral da doutrina do inimigo;

e Elaboracdo de planos, através da pesquisa e otimizacdo de modalidades de ac¢do que

procuram atingir ou evitar um objetivo;

% Dois sistemas de 1A que aprendem a competir entre si. Um sistema gera novos dados (gerador),
enquanto que o outro avalia se esses dados pertencem ao conjunto de dados reais (discriminador). Assim, o
gerador tenta aproximar os dados falsos a realidade para enganar o discriminador.

10 Videos falsos gerados por IA.
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e Determinar a probabilidade de sucesso da missao, detetando a incerteza inerente ao

ambiente.

Devido as limitagdes de capacidade de processamento cognitivo do ser humano,
foram criados sistemas inteligentes que combinam o conhecimento de tatica militar com a
capacidade de propor modalidades de acdo em fungdo das condi¢des do terreno. Para além
disto, conseguem responder a situacdes novas e incertas através da utilizacdo de funcdes
especializadas que executam tarefas cognitivas relacionadas com a tomada de decisdo (Van
Den Bosch & Bronkhorst, 2018).

Quando estdo a analisar uma modalidade de acéo, estes sistemas consideram um
conjunto muito maior de varidveis que os seres humanos, conseguindo, portanto, atingir uma
previsdo melhor e mais precisa dos resultados. Assim, em virtude das suas capacidades
analiticas, o sistema de apoio a decisdo, tem a habilidade de acelerar os processos de
raciocinio e percecdo da situacdo, que ddo origem ao processo de tomada de decisdo (Van
Den Bosch & Bronkhorst, 2018).

2.5. A Inteligéncia Artificial no Apoio ao Combate

Os sistemas de 1A também podem ajudar os militares numa variedade de fungées de
apoio ao combate, como auxiliar os comandantes a acompanhar melhor as suas forcas.
Devido a sua capacidade de analisar grandes quantidades de dados, os sistemas de IA
conseguem prever mudancas na forca em varios componentes, tais como: quando 0s
equipamentos requerem manutengdo; quando os programas em vigor irdo sofrer custos
eXcessivos ou atrasos no cronograma e quando os militares em servico terdo um desempenho
insatisfatorio ou lesdes fisicas ou psicologicas (Davis, 2019). Deste modo, a IA tem o
potencial para auxiliar os comandantes a melhorar a prontidao das suas forcas, adquirindo e
fundindo dados de varias fontes, de forma a realizar analises preditivas para que 0s
problemas possam ser resolvidos antes de se tornarem criticos (Davis, 2019).

A IA tem também o potencial de transformar os processos de &mbito comercial e civil
mais tradicionais que existem dentro das organiza¢Ges militares, como o transporte, a
medicina, a logistica, entre outras fungdes administrativas. As areas referidas anteriormente
podem ser alvo de automatizagdo e otimizagdo, uma vez que envolve trabalho fisico ou
cognitivo de rotina. Assim, as organizacfes militares tém a capacidade de importar

diretamente tecnologias testadas e comprovadas do setor comercial e civil, o que melhora a
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eficiéncia e reduz custos, como sistemas autonomos de contabilidade ou ferramentas que

integram IA em cuidados de saude (Davis, 2019).
2.6. Caso do conflito Ucrania — Russia

Vladimir Putin anunciou o comprometimento da Russia com tecnologias que
integram IA admitindo que, quem for considerado o lider nesta area, vai governar o mundo.
Desta forma, a Russia continua a desenvolver e utilizar uma ampla gama de armas militares
dotadas de IA, para além de expandir o seu orcamento no ciberespaco para modificar a
opinido publica e politica do mundo (Haney, 2020).

Em anos recentes, a IA, a robdtica e a integracdo de automatizacdo e autonomia em
sistemas de armas e tomada de decisdo militar tém sido as maiores prioridades para
modernizar as Forcas Armadas russas (Nadibaidze, 2022).

Posto isto, € possivel atribuir o desenvolvimento, testes e utilizacdo da A em sistemas
de armas a necessidade da Russia de obter supremacia em poder militar e tecnoldgico
relativamente aos atuais principais atores geopoliticos globais: os EUA e a China
(Nadibaidze, 2022). Enquanto que a necessidade de competir e alcancgar estas poténcias
militares faz parte das motivacGes da Russia, o interesse militar em IA ndo deve ser atribuido
apenas a procura por poder relativo (Nadibaidze, 2022). Neste contexto, a Russia esta a
estabelecer grandes numeros de organizacdes dedicadas ao desenvolvimento de aplicacBes
militares de IA. Deste modo, o setor militar russo tem investigado e desenvolvido sistemas
de controlo de robotica, com énfase em veiculos autbnomos com capacidades autonomas de
identificacdo e ataque de alvos, inseridos nos meios aéreo, terrestre e maritimo (Haney,
2020).

Apesar de a Russia estar perante muitos desafios no desenvolvimento da IA,
especialmente resultantes da falta de financiamento nesta area, tal ndo é visto como uma
barreira por parte do grupo de atores principais neste dominio, em particular os EUA e a
China. A lideranga da Russia esta visivelmente interessada no fortalecimento das suas
capacidades em termos de IA, em particular no que respeita a autonomia e automatizacao
nas Forcas Armadas russas. Estes elementos estdo associados a uma mistura de motivagdes
internas e externas, incluindo vantagem estratégica, fatores domésticos e crencas ideoldgicas
mais amplas sobre o lugar da Russia na ordem mundial no pos-Guerra Fria (Nadibaidze,
2022).
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Desta forma, o conflito atual entre a Ucrénia e a Russia € um exemplo demonstrativo
do impacto que as novas tecnologias que integram IA estdo a ter no novo contexto militar.
Nos dias de hoje, as forcas que se encontram no campo de batalha ndo sdo apenas compostas
por pessoas, mas também por sistemas de IA que elevam o conflito ao nivel tecnolégico
seguinte (Muzzeddu, 2022).

A Ucrénia esta a utilizar o drone turco Bayraktar TB2, que tem a capacidade de
executar missGes de IVR aéreas, aquisicdo e eliminacdo de alvos, através de municdes
inteligentes, e navegar sem intervencdo humana. Neste caso, 0s sistemas de armas nao sao
completamente autbnomos, visto que um operador humano tem que controlar a operagéo e
decidir quando lancar os foguetes guiados por laser integrados no drone (Muzzeddu, 2022).

Por outro lado, os soldados russos utilizam drones Orlan-10, para guerra eletronica,
aquisicdo de alvos e missdes de IVR (Atlamazoglou, 2022). Estes meios néo tripulados sdo
descartaveis e baratos, porém sdo cruciais para a execucdo de tarefas vitais como o
reconhecimento de alvos e observadores avangados de artilharia. Para além disto, também
existem indicios que a Russia implementou o drone Lancet-3, que tem o objetivo de atacar
veiculos militares ou grandes concentracdes de soldados de forma autonoma (Atlamazoglou,
2022). Este meio tem a capacidade de reconhecer um alvo pré-selecionado dentro de uma
area geografica e ataca-lo com a respetiva carga explosiva. Outro tipo de drone empregue
denomina-se de KUB-BLA, que detona quando entra em contacto com o alvo. Este drone
kamikaze integra um sistema de IA para reconhecimento de objetos sem a necessidade de
transmitir e processar as imagens num servidor central. No entanto, nada sugere que 0s
drones KUB-BLA tenham um sistema de tomada de deciséo que lhe permita autonomamente
selecionar e atacar um alvo, sendo que esta acdo esta dependente da comunicacdo com um
operador humano (Muzzeddu, 2022).

Relativamente a veiculos terrestres ndo tripulados, a Ucrania emprega um robé
explorador denominado GNOM. Este reconhece posic¢des russas e consegue dar apoio pelo
fogo com uma metralhadora 7,62mm. O GNOM ¢ controlado através de um cabo de fibra
Otica que fornece uma ligacéo a longa distancia, imune a contramedidas radio, e impede a
detecdo do operador, uma das fragilidades dos operadores de drones. No caso de quebra do
cabo, 0 veiculo autonomamente retorna a uma posicao pré-determinada. Apesar de ser
operado por controlo remoto, 0 GNOM tem inteligéncia integrada e tem a capacidade de
navegacao autonoma (Hambling, 2022).

Para além do que foi acima referido, o robd Spot da companhia americana Boston

Dynamics também esta a ser utilizado para auxiliar a Ucrania na remocdo de minas e
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dispositivos ndo explodidos através da integracdo de IA, o que lhe permite agir de forma
independente sem a necessidade de controlo humano. Estes rob6s taticos reduzem baixas e
mantém os soldados fora da linha de fogo, enquanto asseguram contacto constante com o
inimigo (Muzzeddu, 2022).

Apesar de a maior parte das acGes de combate decorrer no campo de batalha, também
é possivel afirmar que estamos perante uma guerra tecnoldgica, que compreende
ciberataques e contrainformacdo, e esta a causar um impacto econémico significativo no
cenario de tecnologia global.

A IA também desempenhou um papel essencial no apoio aos ucranianos na
recuperacdo de territdrio e comunicacdo com o mundo externo. O impacto da internet e
ciberataques na guerra ndo tém precedentes, sendo que este conflito esta ja a ser denominado
a primeira ciber guerra mundial (McGee-Abe, 2023).

A utilizacdo eficaz da IA por parte da Ucrénia transformou a tecnologia de ser apenas
uma questdo legal para se tornar uma das maiores preocupacdes dos lideres militares e
politicos no mundo inteiro (McGee-Abe, 2023). Desta forma, € possivel verificar que as
forcas russas se encontram em desvantagem consideravel devido a falta de tecnologias com
integracdo de IA (McGee-Abe, 2023). Apesar dos desenvolvimentos russos em sistemas
aéreos, terrestres e maritimos que integram a 1A no periodo que antecede o conflito, foi
possivel verificar que o desempenho destes sistemas, em particular os meios autbnomos nao
tripulados, sdo fracos ou incomparaveis com os utilizados pelas forcas ucranianas apoiadas
em tecnologia ocidental (Muzzeddu, 2022).

A guerra na Ucrania tem sido um ambiente de testes sem precedentes para ajustar,
adaptar e melhorar sistemas que integram IA para utilizacdo imediata (Kryvenko, 2022).
Sistemas com |A estdo a ser utilizados para a aquisi¢do, processamento e analise de
informacdo; comando e controlo; defesa missil e aérea; sistemas de comunicagfes militares;
munic¢es inteligentes, que tém a capacidade de identificar um alvo de forma independente
e determinar a trajetoria do voo; miras e dispositivos para exibicdo de informacdes
eletronicas oticas; identificacdo de pessoas e determinacdo da localizagdo e diagnostico da
condicdo dos militares; neutralizacdo de ciberameacas; analise de capacidades de unidades;
automatizacdo e otimizagdo de sistemas logisticos; desminagem; robotica; e em sistemas
meteorologicos, para integrar condi¢cbes meteoroldgicas no planeamento de operacdes
militares (Kryvenko, 2022).

Assim, a utilizagdo de 1A na guerra da Ucrania incide principalmente em informacéo

geoespacial. De facto, a IA é usada na analise de imagens de satélite e na localizacéo e
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andlise de dados open-source'! como fotografias de redes sociais em locais geopoliticamente
sensiveis. RNA sdo utilizadas para combinar informagcéo recolhida de fotografias terrestres,
videos de drone e imagens de satélite de forma a produzir vantagens estratégicas e taticas.
Estas vantagens sdo impulsionadas com as melhorias técnicas de modelos e sistemas de ML
e pela capacidade de sistemas de 1A conseguirem integrar e cruzar dados recolhidos de fontes
diferentes. Desta forma, muitas companhias que utilizam inteligéncia geoespacial estdo a
auxiliar a Ucrania através da utilizacdo de sistemas de 1A na conversao de imagens de satélite
em vantagens de IVR (Fontes & Kamminga, 2023).

A guerra da Russia contra a Ucrania demonstrou que, com o passar do tempo, o
namero de areas e métodos que integram IA no meio militar vao expandir e, num futuro
préximo, estes sistemas vao ser considerados uma ferramenta essencial na preparacdo e
conducédo de confrontos militares. Desta forma, a utilizacdo destas novas tecnologias e a
criacdo de sistemas de defesa modernos de IA é essencial para garantir vantagem
significativa sobre o inimigo, proteger e preservar as vidas dos cidaddos da Ucrénia
(Kryvenko, 2022).

Com o decorrer do conflito, é possivel verificar que a guerra Russia-Ucrania
representa um ambiente de laboratdrio, onde empresas e governos tém a oportunidade de
treinar e testar os seus sistemas de IA para uma grande quantidade de capacidades,
funcionalidades e aplicacGes.

“A cada dia que o conflito continua, e seres humanos estdo a perder a vida de maneiras
horriveis, os sistemas de IA estdo a ser treinados com dados reais de um campo de
batalha real — ndo para acabar com o sofrimento e terminar a guerra, mas sim para se
tornarem mais eficazes na proxima: a guerra da IA.” (Fontes & Kamminga, 2023).

11 Fontes abertas, quaisquer informacOes que estejam disponiveis ao publico ou disponibilizadas
mediante solicitacdo. Exemplos de fontes abertas: artigos de jornais, revistas, imagens, trabalhos académicos,
entre outros.
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CAPITULO 3- METODOLOGIA

3.1. Introducéo

O presente capitulo apresenta e explica o percurso metodolégico inserido neste TIA
e a sua respetiva metodologia, métodos, técnicas e procedimentos adotados na sua execucao.

Assim, em primeiro lugar € importante definir a metodologia. Segundo Freixo (2011,
p.280), esta pode ser definida como sendo “o conjunto dos métodos e das técnicas que guiam
a elaboragdo do processo de investigagdo cientifica”.

Desta forma, a metodologia representa um papel essencial na credibilidade e
aceitacdo dos resultados pela comunidade cientifica. Segundo Miranda (2009, p.39),
“sempre que os processos metodologicos tenham sido corretamente aplicados, ndo ha razdes

para duvidar da validade e fidelidade da informacgao obtida”.
3.2. Estratégia e Método de Abordagem

Na presente investigacdo foi adotada uma metodologia qualitativa, utilizando
técnicas de recolha de dados através de analise documental e entrevistas semiestruturadas.
Nesta abordagem qualitativa, “o investigador ndo se coloca como perito dado que é de uma
nova relacdo sujeito-objeto que se trata” (Fortin, 1999, p.148). De forma a ser possivel obter
uma resposta a PP, também € importante destacar que nas analises qualitativas, é feita uma
abstracdo, para além dos resultados obtidos, procurando-se estabelecer relacGes entre os
dados recolhidos (Fortin, 1999).

Em relacdo ao método cientifico adotado, optou-se pelo método indutivo. O método
cientifico traduz-se no “conjunto de processos ou operagdes mentais que devemos empregar
na investiga¢ao.” (Prodanov & Freitas, 2013, p.24). No raciocinio indutivo, a generalizagao
deriva de observagdes de casos concretos, sendo que as constatagdes particulares levam a
elaboragdo de uma ideia geral. Segundo Lakatos e Marconi (2007, p.92), o método indutivo
“tem o objetivo de ampliar o alcance dos conhecimentos”. Assim, € possivel afirmar que o
objetivo do método indutivo € “levar a conclusdes cujo contetido ¢ muito mais amplo do que

o das premissas nas quais se basearam.” (Lakatos & Marconi, 2007, p.86).
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3.3. Modelo de Analise

Segundo Santos et al., 0 modelo de analise ¢ “um elemento central que condiciona o
procedimento metodologico que o investigador decide adotar ou seguir.” (2016, p.63).
Assim, num processo de pesquisa, € necessario formular um problema de investigacéo
definido por Santos et al. como “ um elemento central numa investigagao porque, de alguma
forma, dele derivam todos os outros elementos constituintes do processo.” (2016, p.51).

No seguimento do que foi referido anteriormente, “uma cuidada defini¢do do objeto
de estudo e do problema de investigacdo garante, sé por si, uma primeira orientacdo para a
delimitacdo da pesquisa que pretendemos efetuar. (Santos et al., 2016, p.56) Neste sentido,
0 objeto de estudo refere-se a aplicabilidade da IA nas viaturas militares terrestres, limitada
aos CC e aos seus aspetos tecnicos, abordando os seus beneficios e desafios a sua
implementacdo, ndo sendo objetivo do estudo retirar ilacdes relativamente a alteracfes de
aspetos doutrinarios ou da organizacéo de unidades de CC.

Desta forma, a formulacdo de OE é essencial para garantir o sucesso da investigacao,
sendo que “ a formulag@o dos objetivos especificos deve corresponder a decomposi¢do ou
desconstrucdo dos objetivos gerais da investigagdo em aspetos mais restritos e elementares.”
(Santos, 2016, p.59) Sendo assim, na fase inicial da investigacdo, foi formulado um OG,
posteriormente decomposto em diversos OE. O OG traduz-se numa PP e cada OE
corresponde a uma Pergunta Derivada (PD).

O trabalho desenvolvido tem como objetivo fazer uma abordagem a implementacao
de sistemas de 1A inseridos nas viaturas terrestres, mais concretamente nos CC. A partir da
informacao anterior foi gerada uma PP, que estabelece uma direcdo central para o estudo.
Segundo Creswell (2009), o investigador estreita o foco para questdes especificas para serem
respondidas ou predi¢des que sdo baseadas em hipdteses, que sdo testadas.

Nesta investigacdo, a PP “Qual é o impacto da integragdo de sistemas de Inteligéncia
Artificial nos Carros de Combate?” ¢ uma questdo geral, que requer a exploracdo de um
fendmeno central ou determinado conceito num estudo (Creswell, 2009). A partir desta PP,
foram criadas diversas PD, de forma a delimitar o objeto de estudo, como € possivel verificar

no quadro abaixo (Quadro 3):
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Quadro n°3 — Objetivos e Questdes de Investigacao

Analisar o impacto da integracéo de Qual é o impacto da integragdo de sistemas
OG | sistemas de Inteligéncia Artificial nos | PP | de Inteligéncia Artificial nos Carros de
Carros de Combate. Combate?
Enunciar os Projetos de Investigacao e Quais s&o os principais Projetos de Investigagio
OE1 Desenvolvimento de Sistemas de pp1 | € Desenvolvimento, que integram sistemas de
Inteligéncia Artificial, inseridos nos Inteligéncia Artificial em Carros de Combate?
Carros de Combate.
Analisar as potenciais capacidades dos Quais s30 as potenciais capacidades e
i | de Combate que integram Dy | obstéculos provenientes da integragéo da
Inteligéncia Artificial, destacando as Inteligéncia Artificial nos Carros de Combate?
suas vantagens e desvantagens.
Analisar a possibilidade da Qual é o potencial de implementacéo de
OE3 implementacao de sistemas de pp3 | Sistemas de Inteligéncia Artificial nos Carros de
Inteligéncia Artificial nos Carros de Combate do Exército Portugués?
Combate do Exército Portugués.

Fonte: Elaboragao Propria

Uma vez que o trabalho de investigagdo em questdo trata de temas emergentes
centrados em aspetos especificos e complexos, que exigem um grau de conhecimento
elevado, optou-se por adotar uma abordagem exploratoria, no sentido de obter uma
compreensao mais abrangente do conceito em estudo, ndo sendo assim levantadas Hipoteses
de Investiga¢do. Para além disso, o trabalho est4 assente num tema sobre o qual ndo havia

conhecimento profundo prévio suficiente para serem formuladas hipoteses.
3.4. Métodos e técnicas de recolha de dados

Na execucao do trabalho de investigacao, foram selecionados os métodos e técnicas
de recolha de dados que melhor se adequam aos objetivos a atingir. Assim, os principais
métodos utilizados ao longo da investigacdo correspondem a andlise documental e a
entrevistas semiestruturadas

Relativamente a analise documental, foi realizado um levantamento de fontes teodricas
que estdo alinhadas com o tema do trabalho, com o intuito de elaborar uma contextualizagdo
da pesquisa (Prodanov & Freitas, 2013). Desta forma, a revisdo de literatura procura

compreender o conceito de IA e em que areas do saber esta se insere, bem como a sua
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implementagdo e influéncia no meio militar. Esta integra artigos cientificos recentes e
relevantes, livros e investigagdes realizadas no ambito da A e na sua integracdo em sistemas
militares, recorrendo ao acesso a bases de dados cientificas como a EBSCO e o Google
Académico. No mesmo quadro, recorreu-se a entrevistas semiestruturadas, onde “o
entrevistador deve seguir um conjunto de questdes previamente definidas, mas fa-lo num
contexto semelhante ao de uma conversa informal” (Miranda, 2009). As entrevistas foram
aplicadas a uma entidade civil, com atividade na area da IA, e a Oficiais diretamente
relacionados com a inovacéo do Exército Portugués. Desta forma, foram selecionados dois
grupos diferentes de entrevistados, como esta exposto nos seguintes quadros (Quadros 4 e
5):

Quadro n°4: Grupo 1 de Entrevistados

Posto Nome Funcéo

Tenente-Coronel Fazenda Chefe da Reparti¢éo de Inovacdo do EME

Tenente-Coronel Costa Oficial Gestor da frota Leopard 2A6

Major Carqueijo | Coordenador de Area da Reparticdo de Capacidades, da
Diviséo de Planeamento de Forgas, do Estado-Maior do
Exército;

Representante do Exército no Grupo de Trabalho Land
Capability Group Land Engagement (LCGLE), do NATO Army
Armaments Group (NAAG)

Fonte: Elaboracéao Propria

Quadro n°: Grupo 2 de Entrevistados

Nome Funcéo

Luis Sarmento CEO na Inductiva Research Labs

Fonte: Elaboracgdo Propria

O grupo 1 surge numa perspetiva de obter informacéo relativamente a integracéo de
CC no Exeército Portugués, enquanto que o grupo 2 tem a finalidade de ter um ponto de vista
do que é a 1A e do funcionamento destes sistemas inteligentes . O grupo 1 foi submetido ao
Guido de Entrevista 1 (Apéndice A), enquanto o grupo 2 foi submetido ao Guido de
Entrevista 2 (Apéndice B).
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PARTE Il - APRESENTACAO, ANALISE E DISCUSSAO DE
RESULTADOS

CAPITULO 4 - PROJETOS DE DESENVOLVIMENTO E
INVESTIGACAO DE SISTEMAS DE INTELIGENCIA ARTIFICIAL
INTEGRADOS EM CARROS DE COMBATE

Os projetos de investigacdo e desenvolvimento de tecnologias emergentes, como é o
caso da IA, tém como objetivo a atualizagdo das capacidades de combate e manter a
relevancia operacional dos CC face as novas ameacas. Neste contexto, serdo de seguida

explorados os principais projetos inseridos nesta area.
4.1. European Defense Fund

O European Defense Fund (EDF) esta a investir 1,2 mil milhdes de euros em pesquisa
colaborativa de defesa e projetos de desenvolvimento em 2023. As propostas estdo a servir
como base para o desenvolvimento de CC da proxima geracdo, incluindo solucdes dedicadas
a arquitetura de hardware para sistemas de IA energeticamente eficientes. Neste ambito, as
tecnologias relacionadas com IA estéo a ser exploradas em processos de tomada de deciséo
auxiliada por computador, coopera¢do entre o ser humano e o sistema, robdtica e sistemas
autonomos para defesa. Todos estes aspetos envolvem a criacdo de dados representativos
para testar e treinar os sistemas e campanhas de organizacdo de objetivos e avaliacdo
comparativa ou desafios tecnoldgicos, de forma a guiar o progresso para ir ao encontro das
necessidades de defesa (European Defense Fund [EDF], 2023)

Desta forma, também € necessario o desenvolvimento de medidas de ciberdefesa, de
maneira a gerir, partilhar e utilizar eficientemente as quantidades cada vez maiores de dados
envolvidos em atividades de defesa. Inseridas em diversas categorias abordadas pelo EDF,
as tecnologias relacionadas com IA estdo a ser exploradas para desenvolver capacidades
especificas, como sistemas ndo tripulados, percec¢do situacional, IVR, treino e planeamento
de missdo, apoio medico, manutencao e logistica, entre outros. Uma necessidade importante
é a criacdo de tecnologias de aprendizagem autonoma confidveis, uma vez que estas podem

ser consideradas altamente disruptivas, tendo impactos significativos em muitas
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capacidades, especialmente quando a informacdo é muito varidvel ou imprevisivel e €
necessaria alta adaptabilidade (EDF, 2023).

Relativamente ao acima mencionado, também existe a necessidade de assegurar que
sistemas de 1A consigam explicar e justificar os seus resultados aos utilizadores, de forma a
garantir que estes sistemas sao seguros e confiveis.

A introdugdo destas novas tecnologias em CC estd a conduzir a um aumento do
consumo de energia. Neste ambito, o EDF ambiciona apoiar o desenvolvimento de um
prototipo de solugdes futuras de energia eficiente e multi-source (EDF, 2023).

As capacidades dos CC sdo essenciais para operacgdes terrestres, devido a combinacdo
de mobilidade, poder de fogo e protecdo, 0o que ja& se provou ser essencial na guerra

convencional. No entanto, muitos CC dos paises membros da Unido Europeia (UE)

encontram-se envelhecidos ou obsoletos, como é possivel verificar no quadro abaixo
(Quadro 6):

Quadro n°% — Cronograma de substitui¢des provaveis de CC Europeus

Obsoletos / Requer Substituicao Substituicio
substituices provavelmente provavelmente
necessaria nos necessaria apos
proximos 20 anos 2035/2040
Numero de Viaturas
em servico e 305 2570 2481
armazenadas
T-55; TR-580 M48; M60; M-84; Leopard 2; Leclerc;
Familia de viaturas AMX30; Leopard 1; | Ariete; Challenger 2; T-
T-72; PT-91; Twardy 80
Letdnia; Roménia Bulgéria; Croécia; Austria; Chipre;
Chipre; Republica Dinamarca; Finlandia;
Checa; Grécia; Franca; Alemanha;
Operadores Hungria; Macedonia; | Grécia; Italia; Noruega;
Polénia; Roménia; Poldnia; Portugal;
Sérvia; Eslovaquia; | Espanha; Suécia; Suica;
Espanha Reino Unido

Fonte: Michel (2018)

Devido a este facto, em anos recentes, tém vindo a ser realizadas tentativas de
modernizacdo destas plataformas e de substituicdo de capacidades proximas do fim da sua
vida operacional, o que representa uma oportunidade para uma colaboragéo potencial futura

para melhorar as capacidades dos CC dos paises membros da UE.
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Desta forma, no campo do combate colaborativo, pretende-se fazer face aos desafios
de um ambiente com atividades de alta intensidade, caracteristico do campo de batalha
futuro, em mdltiplos dominios. De facto, este ambiente é reconhecido como hostil,
diversificado, a sofrer mudancas constantes e complexo, 0 que requer perce¢éo situacional
expandida e colaboragéo e interagdo entre diferentes plataformas, com diferentes sensores
no dominio terrestre, (integrados em plataformas tripuladas, veiculos ndo tripulados,
soldados apeados, entre outros) e em outros dominios (ar, espaco e ciberespaco) (EDF,
2023).

4.2. Main Ground Combat System

Em 2018, a Franga e a Alemanha desenvolveram conjuntamente um sucessor dos
seus respetivos CC, o Leclerc e o Leopard 2. O MGCS representa uma plataforma que
integra tecnologia de préxima geracdo, sendo que o0 seu sistema de armas ira constituir um
avanco significativo em capacidades ofensivas e defensivas (Dean, 2023).

O MGCS ndo vai ser apenas um veiculo, mas sim um sistema constituido por varios
subsistemas em torno de um veiculo de combate pesado e tripulado. Desta forma, esta
plataforma vai ser parte de uma equipa que inclui veiculos terrestres ndo tripulados e
tripulados, e veiculos aéreos nao tripulados. Assim, 0 MGCS vai executar a funcdo de um
centro de comando para todos os sistemas periféricos, tanto aéreos como terrestres. Estas
plataformas periféricas a cooperar entre si e com a viatura central sdo essenciais para garantir
a letalidade e sobrevivéncia da equipa (Dean, 2023).

A digitalizacdo, aplicacdo de IA, automatizacgao e criacdo de redes taticas seguras sao
essenciais no desenvolvimento deste projeto (Dean, 2023). VVarios sensores serdo empregues
na recolha de informacdo no campo de batalha, aplicados tanto no CC, como também nas
plataformas periféricas, permitindo assim uma leitura da situacdo em tempo real. A 1A e
realidade aumentada sdo necessarias na reducao das tarefas da guarnicéo, permitindo que o
seu foco seja nas tarefas primarias e na minimizacdo do tempo de reagcdo no campo de
batalha. A fusdo de sensores, que transcende o CC principal, sera critica para estabelecer
dominéncia tatica do campo de batalha, uma vez que cada equipa MGCS, para além de ter a
ligacdo aos sistemas que a integram, tem também acesso a outros sensores do terreno atraves
de uma cloud. Este facto vai permitir o acesso a inimeros sensores distribuidos, de forma a

criar uma percecao situacional alta e obter dados para aquisicéo de alvos (Dean, 2023).
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CAPITULO 5 - AS POSSIBILIDADES DE INTEGRACAO DA
INTELIGENCIA ARTIFICIAL NO EMPREGO TATICO DOS
CARROS DE COMBATE

5.1. Recolha e processamento de dados por parte de um sistema de Inteligéncia

Artificial integrado em Carros de Combate

De forma a executar uma determinada tarefa com sucesso e auxiliar o ser humano no
campo de batalha, o sistema de IA inserido no CC necessita de autonomamente inserir-se
num ciclo de processamento de informacdo que se separa nas seguintes etapas: percecao,
cognicdo e acdo. O sistema recolhe informacdo do ambiente em que se insere através de
diversos sensores, processa a informacdo recolhida através de algoritmos de otimizacédo e
verificacdo, gerando uma modalidade de acdo, semelhante ao processo de raciocinio do ser
humano (Cummings, 2017).

Desta forma, o sistema tem de possuir a capacidade de fundir dados, traduzindo-se
no seu processamento e conhecimento de multiplas fontes, de forma a obter uma descricao
e compreensao mais precisas e confidveis do campo de batalha. Com o desenvolvimento de
cada vez mais tipos de biossensores, sensores quimicos e sensores remotos integrados em
satélites, um maior nimero de dados encontra-se disponivel, induzindo a necessidade de
combinar os dados recolhidos de diferentes fontes de maneira a extrair informagéo util
(Dong, Zhuang, Huang & Fu, 2009). Esta fusdo de dados consegue descrever diferentes
aspetos de um alvo ou evento corretamente e fornece uma profunda e completa informacao
ambiental através de raciocinio (Wang, Liu, Lin, Chen & Yang, 2020). E ainda uma forma
eficaz para utilizacdo otimizada de grandes conjuntos de dados provenientes de fontes
maultiplas.

A fusdo de dados multisensor procura combinar informacéo de diversos sensores e
fontes de forma a realizar inferéncias que ndo séo possiveis através de apenas um sensor ou
fonte. O facto de apresentarem diferentes caracteristicas fisicas aumenta a compreenséo do
ambiente em que o sistema se insere e fornece a base para o planeamento, tomada de deciséo
e controlo de méaquinas inteligentes e autonomas (Dong et al., 2009).

O resultado da fuséo é a criacdo de uma base de apoio a decisdo no comando e
controlo (C2) , analise da situagdo do campo de batalha, apoio e assisténcia na tomada de
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decisdo militar, avaliacdo de decisOes, avaliacdo de desempenho de sistemas, entre outros
(Zhou, Hong & Jin, 2019).

Relativamente a percecdo da situacdo, esta traduz-se na consciéncia e compreensao
de elementos do ambiente na profundidade de espaco e tempo, na compreenséo das inten¢des
de outros agentes e na inferéncia da tendéncia que se esta a desenvolver (Wang et al., 2020).

Com o desenvolvimento das tecnologias de informacao, o modo tradicional da guerra
mudou de combate singular para combate conjunto integrado, ou seja, a unificacdo e
coordenacdo de todas as unidades de combate. Devido as caracteristicas do combate
conjunto, como um campo de batalha em mdaltiplos dominios, forcas de combate multiplas
e um comando unificado de toda a operacdo, os comandantes tém a necessidade de ter
controlo em tempo real do campo de batalha. A capacidade de adquirir conhecimento da
situacdo do campo de batalha depende de uma grande variedade de sistemas de percec¢do. O
processamento da informagdo fundida é vital para formar conhecimento da situacdo e
compreensdo que reflete a situacdo corrente. Desta forma, é possivel afirmar que todo o
processo operacional estd dependente da qualidade da percecao da situacdo (Wang et al.,
2020).

5.2. Treino de sistemas de Inteligéncia Artificial integrados em Carros de Combate

Os sistemas de A necessitam de ser treinados num determinado contexto de forma a
recolherem dados de treino e serem considerados eficazes em diversas situacfes. Desta
forma, é possivel destacar duas formas de treinar estes sistemas: através de simulacéo e
através de recolha de dados em ambientes reais.

Na recolha de dados de treino através da simulacédo, este pode ser considerado um
método de tentativa erro e de aprendizagem por refor¢o, sendo possivel destacar o reforco
positivo e o refor¢o negativo. Desta forma, o simulador da um feedback ao sistema de IA,
atribuindo uma recompensa ou uma penaliza¢do. Aqui o entrevistado Luis Sarmento realiza
uma comparacao direta com o jogo de xadrez e 0 “AlphaGo”. O computador joga inimeras
vezes, comecando por mexer pecas a sorte e perdendo, até que, apos experimentar diversas
possibilidades, comeca a jogar bem e a ganhar, passando assim a procurar ter cada vez
melhor pontuagdo, dando origem a sistemas sofisticados e treinados.

Desta forma, o AlphaGo ajudou muitos jogadores a aprender novas estratégias que

ainda n&o tinham sido previamente consideradas, o que refor¢a o conceito de que a IA néo
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deve substituir o ser humano mas sim ajudar na aprendizagem de novas formas de resolver
um problema (Fawkes, 2017).

A empresa OpenAl desenvolveu um sistema de 1A em 2017 que derrotou jogadores
profissionais no jogo Dota 2, a nivel tatico. Este estudo pode ser relacionado com sistemas
militares de C2, tendo o potencial de melhorar os sistemas de apoio a decisdo militares ou
automatizar algumas atividades humanas atuais. Estas simulagdes estdo a ser exploradas de
forma a treinar sistemas roboticos inteligentes, onde os sistemas de 1A aprendem sozinhos
através da execucdo de determinadas tarefas e interacdo com o simulador. A Nvidia criou
um simulador utilizando tecnologia de processamento de graficos e o Unreal Engine 4 com
a finalidade de gerar um ambiente virtual realista, onde estes sistemas inteligentes, atraves
de métodos de tentativa e erro, conseguem executar tarefas e interagir com o ambiente
simulado, devido a repeticdo de determinados processos. Esta repeticdo permite uma
aprendizagem mais rapida por parte de sistemas de ML, onde o teste destes modelos € seguro
e abrange um maior leque de situagGes uma vez que € possivel manipular o ambiente virtual
(Fawkes, 2017).

No caso de sistemas de IA integrados em CC, estes comportam-se da mesma forma,
aprendendo dentro de um ambiente virtual com condigdes dindmicas e realistas. Desta
forma, existe potencial para explorar esta area através da utilizacdo de simulacfes e jogos
para treinar e testar sistemas de IA e seres humanos (Fawkes, 2017).

Estes métodos de aprendizagem de reforco dao origem a novas taticas em ambientes
simulados, gerando modalidades de a¢&o novas e mais eficazes do que em casos anteriores.
Desta forma, a IA estd a melhorar simulagdes do campo de batalha e jogos de guerra
envolvendo interacGes entre os varios atores. A IA permite que sejam adicionadas ou
modificadas variaveis do jogo para explorar como condi¢bes dindmicas (armas, efeitos,
forcas aliadas, intervengdes, entre outros) conseguem afetar o resultado deste tipo de jogos.
Estes jogos sdo uma fonte de aprendizagem para os sistemas de 1A, ajudando-os a gerar
diversas modalidades de acdo, cada vez mais eficazes, que diminuem a surpresa estratégica
por parte do inimigo e garantem estabilidade ao longo de um conflito (Davis, 2019).

Outro método de treino incide na aquisi¢do de dados de treino em ambiente real.
Relativamente ao treino de sistemas de 1A através de simulagéo, este tem um custo acrescido
uma vez que é necessario ter acesso aos dados em tempo real acerca da posi¢éo e estado de
cada CC e registo de tudo o que esta a acontecer em cada momento. Estes dados podem ser
utilizados para treinar o sistema para fazer uma determinada tarefa ou evitar fazé-la,

dependendo do resultado. O entrevistado Luis Sarmento considera que nédo é realista, uma
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vez que o custo tecnoldgico € muito grande, ndo havendo hipétese para falha, o que néo se
verifica nas simulac@es, visto que permite inimeras repeticdes. Desta forma, ndo se deve
treinar o sistema de 1A num campo de batalha real, porém este pode ser utilizado para refinar
0 modelo de ML com dados reais. Neste caso, seria necessaria a aquisi¢do de um simulador
sofisticado, com a capacidade de reproduzir as condicGes fisicas e taticas do terreno,
facilitando o0 armazenamento permanente de todos os dados recolhidos durante a execucéo
de varios jogos.

Este, complementa que outra das grandes dificuldades em treinar os sistemas de 1A
em ambiente real, consiste na dificuldade em adquirir toda a informacdo do campo de
batalha, enquanto num simulador é possivel obter acesso total. No entanto, estes dados
simulados nem sempre correspondem a realidade, havendo assim a necessidade de treinar
um sistema de IA num simulador realista, de forma a que os dados se aproximem da

realidade, refinando posteriormente o0 modelo de ML num ambiente real.
5.3. Cooperacéao e Transmissao de dados entre Carros de Combate

Atualmente, tém surgido diversos estudos referentes a maquinas autbnomas
cooperativas. O objetivo final da autonomia colaborativa é o desenvolvimento de software e
hardware que permitem que um grupo de agentes colaborativamente recolham dados,
identifiqguem e interpretem o que os sensores detetam, formulem decisGes acerca da forma
como devem responder e implementem estas decis@es. Para além disto, este sistema tem de
ter a capacidade de decidir e agir em tempo real para ser util para seres humanos (Beer,
2018).

Assim, a autonomia colaborativa é essencial para a evolucdo do emprego tatico dos
CC, uma vez que a coordenacdo em massa e velocidade provenientes da integracdo da IA
permitem que os militares utilizem grandes nameros de meios no campo de batalha,
utilizando apenas um pequeno grupo de controladores humanos (Beer, 2018). O
comportamento cooperativo permite tempos de reacdo menores, de forma a que um
determinado nimero de CC consiga responder a eventos em mudanca mais rapidamente do
gue uma pessoa a controlar cada viatura.

Para além disso, € necessario referir que existem cada vez mais sensores no campo
de batalha. Devido a este facto, € aumentada consideravelmente a procura de transmisséo de

dados segura, rapida e eficaz.
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Em operacOes militares, que requerem coordenacdo entre varias plataformas e forgas
diferentes, estas interligacfes sdo cruciais. Este fator esté a ser considerado pelo EDF, que
revela que um dos focos da cooperacdo europeia deve incidir no campo da interconexao e
interoperabilidade de sensores. A interconexdo de multiplos sensores pode melhorar
significativamente a qualidade da informag&o adquirida, permitindo assim um desempenho
melhor de detecéo e cobertura para a sensorizagéo.

Neste ambito, 0 CEO da Inductiva Software Labs salienta as redes Ad Hoc que
permitem a cooperacéo e interacdo entre cada plataforma do campo de batalha. Estas redes
Ad Hoc, servem como uma rede de comunicacdo dindmica que permite que sejam
estabelecidas e mantidas conexdes sem estarem assentes numa infraestrutura pré-existente
ou controlo centralizado. O entrevistado refere que estas redes ndo tém postos de transmissdo
fixos, ou seja, considerando um campo de batalha em que cada elemento tem sensores
acoplados, cada soldado transmite dados para o soldado que se encontra na periferia e,
sempre que se movem, a rede é transportada com eles. Desta forma, os dados estdo a ser
recolhidos de multiplas fontes, no entanto nao sdo transmitidos para um ponto central. Por
fim, este acrescenta que cada elemento do campo de batalha constitui um ponto de
transmissédo de curto alcance, o que previne a interceta¢do inimiga do sinal.

De facto, as redes Ad Hoc oferecem inimeros beneficios para garantir a coordenagéo
no campo de batalha. A rede Ad Hoc é uma associacao transitoria autobnoma de nds méveis
gue comunicam entre si através de ligacdes sem fios. Nés que se encontram dentro do
alcance de outros nds, comunicam diretamente, enquanto, de forma a ser possivel a
comunicagdo entre nos que se encontram fora do alcance, nés intermediarios funcionam
como pontos de ligacdo para retransmitir informacdo gerada por outros nés (Hoebeke,
Moerman, Dhoedt & Demeester, 2004). Devido a estas caracteristicas, sdo evidentes 0s
beneficios que estas redes apresentam na cooperagdo entre diferentes plataformas do campo
de batalha. Tal é possivel ser comprovado com a existéncias das Tactical Networks, que
estdo inseridas em comunicacgdes e operacdes militares e permitem um campo de batalha
conectado e automatizado.

Neste ambito, as redes de dados cognitivas associadas as Tactical Networks
incorporam capacidades cognitivas nos nos da rede, de forma a ter percecdo do ambiente,
raciocinar com base nos recursos disponiveis e tomar decisdes inteligentes para otimizar a
comunicagdo entre plataformas, ou seja autonomamente detetam onde o fluxo é necessario

naquele momento.
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5.4. Integracéo de Inteligéncia Artificial em sistemas do Carros de Combate

A 1A apresenta diversas aplicacdes, quando integrada em CC, realgando as suas
capacidades e melhorando o seu desempenho no campo de batalha. Neste sentido, o estudo
e desenvolvimento neste &mbito sdo necessarios para promover o progresso desta tecnologia

emergente em CC, abrangendo um crescente nimero de sistemas.
5.4.1. Intelligent Decision Support System (IDSS)

Dentro das possiveis aplicacGes de IA em CC, é importante destacar o Decision
Support System (DSS) ou sistema de apoio a decisdo, que utiliza diversos modelos
quantitativos para auxiliar em problemas de decisfes semiestruturadas e ndo estruturadas,
integrando a participacdo de um agente que efetua a tomada de decisdo (Wang et al., 2020).

O DSS inteligente (IDSS) é uma combinacdo de 1A e tecnologia de DSS que apoia
a tomada de decisdo através da coleta e analise de dados, detecdo de padrdes, formulacéo de
hipoteses, sugestdo de possiveis modalidades de acdo e avaliacdo da adequagdo da
modalidade de acdo proposta. O IDSS adiciona um mecanismo de inferéncia e base de
conhecimento sobre um determinado dominio ao DSS, o que permite que o sistema proponha
decisbes ou diagndsticos (Van Den Bosch & Bronkhorst, 2018).

E ainda importante referir que no processo de tomada de decisdo, muito do
conhecimento ndo consegue ser representado por dados ou modelos, logo ndo existe uma
forma fixa de aplicar pericia ou experiéncia historica. A base de conhecimento de um IDSS
consegue armazenar este conhecimento e fornecer uma referéncia importante e bases para a
tomada de decisdo (Wang et al., 2020).

Neste quadro, Guerlain, Brown e Mastrangelo (2000, citado em Van Den Bosch &
Bronkhorst, 2018) definem que um IDSS deve ter 0s seguintes atributos:

e Interacdo: o sistema trabalha com o utilizador humano para explorar vérias
possibilidades, em vez de apenas fornecer uma solucdo 6tima;

e Detecdo de Eventos e Mudangas: o sistema reconhece e comunica mudancas
e eventos importantes;

e Representacdo auxiliar: o sistema representa e comunica informagdo de uma
forma informativa e convincente, focada no ser humano;

e Detecdo de erros e recuperacdo: o sistema verifica erros de raciocinio

cometidos pelo ser humano, como o preconceito. Este também verifica
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situacOes para as quais ndo tem total capacidade de auxiliar, visto que tem
conhecimento das suas proprias limitagdes;
e Geracdo de informacdo a partir de dados: o sistema utiliza algoritmos
inteligentes para inferir e gerar informacao proveniente de dados disponiveis;
e Capacidades preditivas: o sistema consegue prever o efeito de determinadas
acOes em futuro desempenho.

Tome-se como exemplo a aplicacdo da IA no planeamento de um itinerario, no
sentido de evitar ameacas ou obstaculos. Assim, e de acordo com sugestdes de um IDSS
tatico, varios pontos de referéncia sdo fornecidos de forma a cumprir uma tarefa com o fim
de auxiliar comandantes na escolha do itinerario mais apropriado para a missdo em causa.
No entanto, ameacas e obstaculos emergentes requerem a capacidade de resposta rapida e
razoavel. Posto isto, é necessario que o planeamento de itinerario seja célere e adequado de
forma a cumprir os objetivos, através de um itinerario otimizado. Esta ainda é uma area em
estudo, uma vez que os métodos presentes de planeamento de itinerario encontram-se
perante o desafio de grandes conjuntos de dados e velocidade de convergéncia de informacao
lenta (Wang et al., 2020).

Para este efeito, € necessaria a implementacdo de uma interface de forma a ser
possivel a comunicacdo entre o sistema de IA e o operador humano. No processo de
interacdo, o operador pode receber auxilio e orientacdo constantes ao longo da operacao.
Através da implementacdo deste sistema e do processamento de linguagem natural, o ser
humano consegue compreender a informacdo fornecida pelo sistema, tornando-o num
assistente do operador. O objetivo deste sistema é assim fornecer a informacéo adequada
tendo em conta o contexto espacial e temporal. Deste modo, uma importante consideragédo
na implementacdo desta interface, incide na forma como a informacédo € exibida, para que
forneca ao comandante o maximo de informacgéo possivel dentro de um espaco limitado
(Wang et al., 2020).

5.4.2. Sistema de Reconhecimento e Aquisicdo Autonoma de Alvos

De acordo com o Tenente-Coronel Fazenda, também estdo a ser exploradas algumas
tecnologias no ambito da avaliacdo e priorizacdo de ameacas. Esta tarefa é realizada por
membros da guarnicdo, ou seja, a ameaca é catalogada e a prioridade de destruicédo de alvos
é determinada, de forma a fornecer informacéo ao apontador sobre a ameaca que deve ser

neutralizada primeiro. Neste contexto, as vantagens da IA inseridas neste processo sao
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evidentes, uma vez que, para além de retirarem a possibilidade de falha humana na detecéo
de ameaga, introduzem uma tomada de decisdo mais célere e eficiente.

Neste sentido, um sistema inteligente de reconhecimento autonomo de alvos refere-
se a utilizacdo de processamento de dados recolhidos de diversas fontes para detetar e
identificar alvos automaticamente. Este sistema utiliza técnicas de ML e visdo
computacional para identificar alvos inimigos com base em dados de treino e exemplos
fornecidos, comparando-os a dados recolhidos de diversos sensores. Desta maneira, o output
deste sistema iria incluir uma lista de alvos possiveis, por ordem de relevancia tatica, bem
como a sua localizacdo, orientacdo e caracteristicas (Verly, Delanoy & Dudgeon, 1989).

Assim, este sistema, ligado ao controlo de tiro automatico do CC, limitado pelas
regras de empenhamento, ndo necessita de acdo humana na resposta a ameacas. Desta forma,
no caso hipotético de um CC auténomo ou controlado remotamente, nao existe dependéncia
da comunicacdo com o posto de comando, ndo sendo assim necesséria a transmissao de
informagao para um processador central.

Neste ambito, o Exército dos EUA desenvolveu uma solucdo denominada Advanced
Targeting and Lethality Aided System (ATLAS). O ATLAS tem um sensor 6tico montado
no topo do CC que, quando ativado, adquire dados do campo de batalha, fornecendo esses
dados a um algoritmo de ML que automaticamente deteta ameacas (Strout, 2020).

Estas imagens sdo enviadas para um ecrd tatil, que constitui uma interface grafica para o
sistema de controlo de tiro do CC. De acordo com Strout (2020), o ATLAS tem a capacidade
de efetuar as seguintes tarefas:

e Detetar ameagas autonomamente;

e Recomendar a melhor resposta a um operador humano.

Desta forma, o ATLAS ndo tem a capacidade de destruir uma ameaca
autonomamente, tendo sempre a necessidade de autorizacdo por parte de um ser humano.
No entanto, é eficaz a detetar a ameaca, priorizar potenciais alvos e apontar o sistema de
armas a que esta acoplado ao alvo. Como todos 0s outros sistemas de IA, o ATLAS torna-
se cada vez melhor nestas tarefas a medida que vai sendo treinado; no entanto, o ser humano
tem que determinar se ha intengéo hostil, de forma a decidir sobre o uso de meios letais
(Freedberg Jr., 2019).

Contudo, este modelo idealizado falha quando sdo necessarias agfes mais
rapidamente que a reacdo humana ou quando sao negadas comunicagdes entre o operador e
a maquina. Estas equipas hibridas geralmente tomam melhores decisdes, mas ndo sédo

consideradas um modelo 6timo quando existe um tempo reduzido para tomar uma deciséo.
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Neste caso, 0 ser humano néo adiciona nenhum valor face ao sistema de IA isolado, podendo
mesmo ser prejudicial devido & introducéo de erros. Posto isto, autonomia supervisionada
por um ser humano é necessaria quando a velocidade da a¢do é demasiado rapida para se ter
que aguardar pela decisdo humana. Neste caso, é necessaria autonomia total, ou seja,
sistemas de armas totalmente autonomos procuram, selecionam e atacam um alvo por si
proprios (Scharre, 2018) No entanto, apesar de serem Uteis, é dificil encontrar uma aplicacao
justificada para armas completamente autonomas, com a excecao de medidas reativas ou de
autodefesa imediata.

Numa situacéo ideal, um CC procura os alvos, transmite as coordenadas e imagens a
um controlador humano de forma a adquirir aprovacdo e, apds isso, ataca o0s alvos
autorizados pelo humano.

Devido ao que foi anteriormente mencionado, € possivel afirmar que as maquinas nao
séo tdo eficazes como um ser humano a entender o contexto das suas a¢des. Assim, a solugéo
6tima seria uma que integrasse as vantagens de cada um dos elementos. Sistemas cognitivos
hibridos de cooperacdo entre humano e maquina conseguem elevar a precisao e a confianga
na automatizacdo sem sacrificar a robustez e flexibilidade da inteligéncia humana (Scharre,
2018).

5.4.3. Navegacdo Auténoma

Ja existem hoje diversas investigacbes no ambito de navegacdo autonoma. Os
sistemas autdbnomos que interagem num ambiente dindmico constroem um modelo virtual
do terreno, que se vai atualizando de acordo com a informagdo captada por multiplos
sensores, como o LIDAR (Light Detection and Ranging), radares tradicionais e Vvisdo
computacional (Cummings, 2017).

No entanto, 0 modelo virtual do terreno para um CC auténomo sera dificil de gerar,
0 que reflete toda a complexidade do ambiente operacional. O sistema tem de conseguir
detetar a dindmica de todos os veiculos e obstaculos préximos, calcular possiveis pontos de
intersecdo e estimar o comportamento dos elementos do campo de batalha de forma a gerar
uma deciséo apropriada sobre a modalidade de ag&o. Apesar de simular uma tarefa que
necessita de pouco esforco cognitivo por parte de um condutor humano, é necessaria uma
grande capacidade de processamento para que um computador consiga acompanhar todas as

variaveis, enquanto mantem e atualiza o modelo do mundo real.
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Devido a este problema, de forma a manter tempos de execugdo aceitaveis, um
veiculo autonomo vai gerar hipoteses com base em distribuicGes probabilisticas. Assim, o
CC executa uma suposicao de qual dos itinerarios ou a¢Ges sdo 0s mais adequados, tendo
em conta um intervalo de confianca. As melhores condi¢cGes de operacdo para sistemas
autébnomos sdo os que promovem um modelo do terreno de alta fidelidade, com pouca

incerteza ambiental (Cummings, 2017).
5.4.4. Gestao de Sistemas do Carro de Combate

Por fim, a IA tem um papel fundamental na gestdo de sistemas dentro do CC. O
software esta envolvido no controlo do comportamento de componentes eletromecéanicos e
na monitorizagdo das suas interagdes. Desta forma, a IA inserida nestes sistemas envolve
correspondéncia de padrdes, tomada de decisdo, progndsticos e andlise preditiva, detecdo de
falhas, entre outros (Laplante, Milojicic, Serebryakov & Bennett, 2020).

O objetivo final da 1A no diagnostico e manutencdo preditiva € a combinacdo da
analise em tempo real com comunicagdes robustas dentro da estrutura da rede dentro do CC,
de maneira a manter uma adaptacao constante a circunstancias em mudanca. Em sistemas
inseridos no CC, interagdes internas e externas, tempo e erros de processamento podem levar
o0 software para um estado inseguro ou gerar uma falha do sistema. Nestes casos a IA pode
ter um contributo decisivo para evitar ou recuperar destes estados de inseguranca (Laplante
et al., 2020).

Para além disso, a IA também pode ser empregue na detecao de causas frequentes de
falhas, ou seja, problemas na interacao entre componentes e subsistemas que integram o CC.
Estas interacbes sdo propensas a erros de concecdo, especialmente quando existe a
introducao de novos produtos. Nos sistemas em questdo, diagndstico avangado e progndstico
com integracdo de IA, podem ser empregues no isolamento da origem do erro e na
antecipacgéo de falhas em componentes, permitindo a sua reparacdo ou substituicdo antes da
ocorréncia de um incidente (Laplante et al., 2020). Posto isto, a IA integrada na gestdo de
sistemas do CC utiliza técnicas de ML para monitorizar o desempenho de sistemas do CC e
alertar os operadores sobre possiveis falhas ou problemas, mesmo antes de eles acontecerem.
Estes sistemas permitem que o CC mantenha a total disponibilidade e eficiéncia dos seus

componentes eletromecénicos em situagdes de combate.
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5.5. Medidas de defesa dos Carros de Combate face a ameaca dos drones

Como é possivel verificar no conflito atual entre a Rassia e a Ucrania, os drones tém
emergido como uma das maiores ameacas para 0os CC nas operacdes militares modernas.
Devido aos seus avangos tecnologicos significativos, estes sistemas aéreos néo tripulados
séo dotados de variadas capacidades que parecem desafiar a supremacia dos CC no campo
de batalha. Face a estas ameacas emergentes, estdo a ser desenvolvidas solugdes para mitigar
0s perigos representados por estes drones.

Ainda no sentido de justificar a relevancia deste tema, é importante referir o conflito
do Nagorno-Karabakh, entre o Azerbaijdo e a Arménia, em que o Exército do Azerbaijdo
utilizou enxames de drones contra formacdes blindadas e mecanizadas da Arménia. O que
se verificou foi que as viaturas blindadas do Azerbeijdo néo tiveram capacidade de fazer face
a esta ameaca, 0 que resultou num grande nimero de perdas de CC e outras viaturas (Grupo
de Carros de Combate [GCC], 2021) (Quadro 7):

Quadro n°7: Perdas da Arménia devido a drones

Sistema Numero
MBT (T-90/T-80/T-72) 157
MICV 35
IFV 27
Howitzer 35
Tank Howitzer 67
MLRS 58
SAM System 20
Radar System 10

Fonte: GCC (2021)

Neste sentido, impOe-se compreender 0 modo de funcionamento dos referidos
drones. Segundo o entrevistado Luis Sarmento, estes sistemas inteligentes foram treinados
para reconhecer um tipo de objetos especifico, ou seja, conseguem reconhecer eficazmente
a forma de um objeto bem definido. Assim, o entrevistado afirma que a forma mais facil de
defender destes sistemas é o disfarce, ou seja usar camuflagem para tornar o CC “invisivel”

para os sistemas de visdo dos drones. Segundo o0 Major Carqueijo, tém existido tentativas
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para dissimular os CC, mas quase sempre sem sucesso. Alternativamente, estdo a decorrer
investigacOes no &mbito da utilizagdo dos Remote Weapon Systems (RWS), de forma a abater
0 drone com munigdes air burst.

No ambito do grupo Leopard Benutzer (LEOBEN), o Tenente-Coronel Costa refere
que, numa reunido do subgrupo Combat Development Working Group, foram apresentadas
diversas solugfes por varias empresas:

e Outro drone é empenhado, sobrevoa o drone inimigo e solta uma rede que o
faz cair;

e Empastelamento do sinal que controla o drone inimigo;

e Utilizacdo de sistemas ativos de protecdo da parte superior do CC, como por
exemplo o sistema israelita TROPHY;

e Utilizacdo de sistemas ERA (Explosive Reactive Armour);

e Aperfeicoamento da camuflagem/dissuasdo com a utilizagéo da tecnologia
BARRACUDA da empresa SAAB.

No seguimento das medidas de defesa dos CC dos drones, € relevante considerar
métodos que integrem o uso de IA. Devido a todas as suas capacidades, ja estudadas
anteriormente, a IA tem a capacidade de evitar que o CC seja destruido pelo drone. Este
fator € possivel ser verificado devido a sua capacidade de ter uma completa percecdo da
situacdo através da fusdo da dados de varios sensores. Assim, enquanto que esta tarefa
compreende alguma dificuldade para membros da guarni¢do, visto que tém um campo de
visdo limitado, o CC que se auxilie de sistemas de IA, tem a capacidade de identificar e
detetar um grande nimero de ameacas. Apds a ameaca ser detetada, este determina a melhor

forma de se defender do ataque do drone.
5.6. Obstaculos a Integracéo de Inteligéncia Artificial em Carros de Combate

A |A tem multiplas aplicagdes nos sistemas de CC, aumentando muitas das suas
capacidades. No entanto, é necessaria a evolucao destas tecnologias inteligentes de forma a
garantir que estes sistemas sdo integrados em CC de forma segura e confiavel.

Os sistemas de IA sdo vulneraveis a entradas de dados com falhas, o que pode gerar
consequéncias nao intencionais. Assim, é possivel afirmar que um dos maiores obstaculos
para a confianga total nos sistemas de IA incide na fiabilidade dos dados (Davis, 2019). A
IA utiliza uma grande quantidade de recursos complexos e invisiveis para aprender e gerar

novos resultados. Se os dados de teste e de treino forem tendenciosos ou incorretos, a
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precisdo sera prejudicada em vez de ser reforcada (Sanders & Saxe, 2017). Mesmo quando
os dados sdo fidveis, estes sistemas podem inferir que um objeto se encontra numa imagem,
quando na verdade ndo existe. Isto deve-se a um problema interno do sistema, como uma
méa aprendizagem de um contexto visual ou overfitting*?> (Rohrbach, Hendricks, Burns,
Darrell & Saenko, 2019).

A manipulagdo adversaria de dados oferece tambem muitas oportunidades para erros.
Devido a IA ser facilmente enganada, esta convida a esforgos para combater os beneficios
militares, atraveés da corrupcdo de dados. Desta forma, € possivel causar falhas de
equipamento, falta de comunicacdo, confusdo e erros em sistemas dependentes de IA. O
problema de falta de compreensdo do método utilizado por sistemas de 1A para tomarem
decisbes também torna dificil reconhecer se dados foram comprometidos com o objetivo de
produzir resultados imprecisos (Davis, 2019).

Outro desafio incide na imprevisibilidade da IA. E incerta a forma como plataformas
que integram IA podem interagir tanto com outros sistemas de IA como com outras
tecnologias amigas e desconhecidas, uma vez que varios sistemas operam dentro de um
campo de batalha partilhado, o que pode resultar em convergéncias inesperadas. Desta
forma, e devido a opacidade e complexidade destas tecnologias, interacbes entre dois
sistemas individuais de 1A podem produzir resultados inesperados e inexplicaveis (Davis,
2019). Em resposta a este problema, a DARPA® (Defense Advanced Research Projects
Agency) desenvolveu o programa Explainable Al (XAIl), que tem como objetivo a criacdo
de maquinas inteligentes que tém um bom desempenho e explicam aos seres humanos como
chegaram as decisdes (Layton, 2018).

Segundo o Tenente-Coronel Costa, considerando que a A sera integrada no apoio
e/ou tomada de decisdo, um dos obstaculos mais relevantes devera ser de cariz ético, mais
particularmente no emprego de meios letais. Este também salienta que por muito que sejam
desenvolvidos estes sistemas, é dificil discernir até quando o equipamento pode decidir por
si e a partir de que momento é necessaria a intervengdo humana.

Desta forma, esta nova onda de capacidades tecnoldgicas levanta sérias questfes

quanto a legitimidade moral e legal destes sistemas, uma vez que € incerto se tecnologias

2.0 modelo de IA n&o consegue generalizar, aproximando-se demasiado dos dados de treino.

13 Agéncia do Departamento de Defesa dos EUA, com o objetivo de realizar investimentos em
tecnologias emergentes para a seguranga nacional, integrando parceiros académicos, corporativos e
governamentais.
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autobnomas sdo tecnicamente capazes de se conformarem com o Direito Internacional
Humanitario (DIH). Também s&o levantadas questdes quanto a sua capacidade de distinguir
entre alvos civis e militares, quem é responsavel por erros fatais cometidos por IA e como
se consegue criar um sistema de IA capaz de tomar decisdes éticas e de raciocinar em vez
de instantaneamente neutralizar um alvo (Clancy, 2018).

O sucesso do desempenho de sistemas de IA depende do ajuste de dados e otimizagéo
de parametros em grandes amostras de dados, o que requer amostras de alta qualidade. De
momento, existem diversas dificuldades no que concerne as fontes de aprendizagem através
de amostras, no ambito da formulagdo de taticas e planos. O nimero de amostras de ML,
fornecidas por dados recolhidos de conflitos passados, ainda € insuficiente para o
desempenho satisfatdrio de sistemas de A numa situacdo de confronto. Devido a informacéo
imprecisa e insuficiente de adversarios potenciais, € impossivel obter dados de conflitos
reais. Para além do que foi referido, os dados obtidos de exercicios de treino estdo limitados
pela confidencialidade e custos, e existem diferencas significativas entre exercicios e vida
real em termos de intensidade, flexibilidade e equipamento (Wang et al., 2020).

Para além do que foi referido anteriormente e segundo o entrevistado Luis Sarmento,
o hardware de sistemas de IA é bastante fragil, ndo sendo adequado para os ambientes hostis
em que o CC se pode inserir. Desta forma, é necessario que sejam criados mecanismos de
estabilidade e protecdo para garantir a integridade dos componentes mecanicos destes
sistemas inteligentes. Para além deste fator, também é relevante salientar que a temperatura
a que o CC é submetido também ndo € adequado a sistemas desta sensibilidade. Assim, ha a
necessidade de utilizar sistemas de refrigeracdo para fazer face a este obstaculo.

Por fim, os sistemas de IA ainda apresentam limitacdes técnicas em termos de
capacidade de processamento de dados e consumo de energia. Os CC tém limitacGes em
termos de espaco e peso, 0 que pode restringir a capacidade de implementar sistemas de 1A
mais complexos. Desta forma, é necessario que se diminua o tamanho dos componentes
eletronicos, enquanto a eficiéncia energética aumenta, o que permite que sistemas de IA
sejam implementados em CC sem afetar significativamente o peso e 0 consumo de energia
(Wang et al., 2020).
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5.7. A Integracdo de Inteligéncia Artificial nos Carros de Combate do Exército
Portugués

Segundo o Tenente-Coronel Fazenda, existe, em termos de orcamentacdo e
priorizacdo do Exército, no ambito da IA, uma investigacéo lateral, dedicada ao médulo de
percecdo, de forma a que o apoio a decisdo e a compreensao situacional seja muito mais
eficaz, embora com base artificial, e que a tomada da decisdo seja mais corretamente
apoiada.

Este também refere que existe uma procura por parte do Exército Portugués em
adquirir estas tecnologias emergentes, o que pode ser comprovado pela adocao de sistemas
de IA na gestdo de recursos humanos no Exército. Em termos de investigacdo e
desenvolvimento existem alguns motores, nomeadamente em termos do Plano de
Investigacdo, Desenvolvimento e Inovacgdo do Exército, que tem alguma dotacdo orcamental
para acomodar iniciativas que ainda ndo tém uma exigéncia financeira muito grande, mas
que permitem dar os primeiros passos no sentido da IA.

Em termos da Lei de Programacéo Militar, vao ser inscritas algumas verbas no ambito
da inovacdo, no entanto, esta esta sobretudo orientada para capacidades ja desenvolvidas ou
em modelos aquisitivos. Ainda assim, a area de robotizacdo esta a ser explorada no sentido
de desenvolver a conducao auténoma.

O atras descrito vai ao encontro do que foi referido pelo Tenente-Coronel Costa que
afirma que, de acordo com uma reunido na Divisdo de Planeamento de Forgas do Estado-
Maior do Exército, inserida no ambito dos Veiculos Terrestres ndo Tripulados, existe a
intencdo do Exército Portugués ser dotado com sistemas que integrem IA, nomeadamente
na area do Apoio e/ou Tomada de Decisdo e criacdo de veiculos autdbnomos, realcando
também a existéncia e desenvolvimento de projetos financiados pela Lei de Programacéo
Militar inseridos na area destas tecnologias inteligentes.

Estes avancos, tanto da navegacdo autdbnoma, como da percecédo situacional, estéo
diretamente ligados as possibilidades da integracdo da IA em CC, podendo assim ser
aplicados no futuro. Embora o Exército ndo tenha recursos financeiros alocados
especificamente para a integracdo da IA nos CC, estdo a ser estabelecidas estruturas e
investigacOes para permitir seguir esta abordagem.

Desta forma, o Tenente-Coronel Fazenda sublinha que no &mbito de integracdo de
IA, ndo esta previsto o desenvolvimento de novas tecnologias ou uma parceria com uma

empresa ou industria para gerar uma solucdo de modernizacdo do Exército com base em
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verbas da Lei de Programacéo Militar. Por outro lado, este acrescenta que existe um esforgo
para modernizar o Exército Portugués no &mbito da inovagdo. Neste sentido, este revela que
0 objetivo do Exército é posicionar-se como um agente de inovagdo, através do
estabelecimento de parcerias no meio empresarial e académico, de forma a estar envolvido
no desenvolvimento de solucdes tecnoldgicas emergentes. Este fator permite que o Exeército
tenha influéncia operacional no rumo destas investigacGes, garantido assim beneficios para
aquisicdes futuras, continuidade no conhecimento e participacdo no desenvolvimento
tecnoldgico.

Assim, é importante a cooperagdo com empresas privadas de 1A e com universidades,
uma vez que tém um conhecimento abrangente das tecnologias existentes, com a capacidade
académica de explorar tecnologias emergentes, para além da capacidade de mobiliza¢do dos
meios necessarios. No seguimento desta afirmacdo, € necessario salientar que estes sao
parceiros essenciais para que o Exército Portugués integre sistemas de 1A no setor militar,
de forma a que consiga acompanhar 0s avancos tecnolégicos do mundo e esteja inserido nos
desenvolvimentos tecnoldgicos atuais e futuros. Através do estabelecimento destas aliancas,
é possivel a acumulacdo de experiéncia, no ambito de sistemas inteligentes inseridos num
contexto militar, e a promocéo de desenvolvimento que integra a cooperacéo entre o setor
militar e o civil, no campo da inteligéncia militar.

No ambito da modernizacdo dos atuais CC do Exército Portugués, o Gestor da Frota
Leopard 2A6 considera gque a integracdo da IA ¢é improvavel. Também destaca que as suas
principais evolugdes se inserem na digitalizacdo dos seus sistemas, mais designadamente,
no seu sistema de controlo de tiro, no qual se procura integrar novas tecnologias, mas nunca
foram mencionadas alteracdes especificas no ambito da IA. O entrevistado realca o exemplo
da compra e aquisi¢cdo dos novos CC Leopard 2 por parte da Dinamarca, Noruega e
Alemanha. A Alemanha vai adquirir o novo modelo Leopard 2A8, que na realidade nao
constitui um desenvolvimento de um novo CC, mas apenas uma evolucdo de modelos
anteriores do CC Leopard 2, com algumas melhorias de capacidades, sem no entanto abordar
a integracdo de IA.

Assim, e apds serem tiradas ilagcbes quanto a possibilidade de implantacdo da 1A nos
CC do Exército Portugués, também & necessario referir os seus obstaculos. Segundo o Major
Carqueijo, hd que ter dois fatores em consideracdo: a disponibilidade tecnologica e a
viabilidade econdmica. Neste sentido, este refere que a integracdo destas tecnologias
inteligentes teria de ser considerada pela empresa Krauss Maffei Wegmann (KMW) e pela

comunidade de utilizadores LEOBEN e sé seria implementada no caso de haver dotagédo
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financeira para o fazer. No mesmo sentido, o Tenente-Coronel Fazenda confirma que existe
0 obstaculo econémico, no entanto estdo a ser criadas cada vez mais estruturas organicas de

forma a acomodar estas inovagdes no Exército Portugués.
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CONCLUSOES E RECOMENDACOES

Nesta fase do estudo, sdo dadas respostas as questdes enunciadas no inicio da
investigacdo. Posteriormente, serdo apontadas as limitaches encontradas no presente
trabalho e, por fim, vdo ser elencadas recomendagdes consideradas essenciais no
desenvolvimento de investigacOes futuras inseridas na area da IA.

O presente estudo intitulado “A Integragdo da Inteligéncia Artificial nos Carros de
Combate” procura analisar o impacto da integracédo da 1A nos CC. Para o cumprimento deste
objetivo foi realizada a revisdo de literatura necesséria para a compreenséo do conceito da
IA, bem como das suas aplicacdes, sendo esta complementada com dados analisados de
entrevistas a entidades relevantes para compreender de que forma se pode integrar um
sistema de IA dentro de um CC. Posto isto, vao ser apresentadas as principais conclusées do
presente trabalho de investigacdo. Para este efeito, serdo apresentadas as respostas as
questdes inicialmente formuladas, de forma a cumprir o objetivo do presente estudo.

Em primeiro lugar, impde-se responder a PD1 “Quais sdo 0s principais Projetos de
Investigacdo e Desenvolvimento, que integram sistemas de Inteligéncia Artificial em Carros
de Combate?”. Para tal, importa referir que os CC sdo fundamentais nos conflitos armados,
uma vez que fornecem mobilidade, poder de fogo e protecdo. De forma a incrementar a sua
eficacia e realcar estas qualidades desejaveis, muitos paises tém implementado programas
de investigacdo e desenvolvimento de sistemas de IA integrados nos seus CC. Face as
evolugdes recentes, estes programas procuram aprimorar as capacidades dos CC, integrar
novas tecnologias e garantir a relevancia dos sistemas de armas, inseridos num campo de
batalha em constante mudanca. Assim, a IA esta a desempenhar um papel cada vez mais
vincado no ambito destes programas de desenvolvimento, sempre numa perspetiva de
auxiliar o ser humano no campo de batalha, ndo sendo o seu objetivo substitui-lo. Existem
neste momento diversas investigacdes no ambito da integracao de 1A em diversos sistemas,
procurando a cooperacdo de plataformas no campo de batalha em maltiplos dominios. Neste
ambito, foram destacados os principais projetos de Investigacdo neste proposito. Dentro dos
existentes, foi possivel realcar o MGCS, que procura integrar 1A para obter a interligacéo e
cooperacédo de todos os sistemas disponiveis no campo de batalha, através da aplicagédo de
sensores que permitem a partilha de dados entre eles. Esta tecnologia permite uma completa
percecdo da situacdo, bem como uma aquisi¢cdo de alvos mais precisa. Relativamente a

investigacOes financiadas pelo EDF, podemos destacar as equipas constituidas por

44



inteligéncia humana e 1A no processo de planeamento e tomada de decisdo. Desta forma, o
orcamento do EDF vai ser em parte utilizado no desenvolvimento colaborativo de CC de
préxima geracao com integracdo de IA, de maneira a substituir plataformas obsoletas e no
fim da sua vida operacional.

ApoGs obtencdo da resposta a primeira PD, surge a PD2 “Quais sdo as potenciais
capacidades e obstaculos provenientes da integracao da Inteligéncia Artificial nos Carros de
Combate?”. A integracdo da IA apresenta potencial significativo na transformacdo dos CC
atuais. Esta melhora a percecdo da situacdo, através da fusdo de informacéo proveniente de
multiplos sensores integrados em diversas plataformas, espalhadas por todos os dominios do
campo de batalha. Os algoritmos de 1A analisam e interpretam dados de sensores de diversas
fontes, como radares e camaras, com o objetivo de obter uma compreenséo e interpretacéo
completa do ambiente em que se inserem, 0 que permite tomadas de decisbes rapidas e
informadas. Desta forma, uma transmisséo e partilha de dados eficiente entre diferentes
plataformas e sensores garante uma compreensdo situacional muito mais completa e
detalhada. Esta partilha de dados, aliada a sistemas de IA, permite um campo de batalha
caracterizado pela cooperacdo e interoperabilidade de vérias plataformas e em multiplos
dominios, sendo que as guerras futuras vao ser garantidamente constituidas por varios
sistemas a interagir entre si. Na area da transmissdo de dados, a integracdo da IA também
tem vantagens evidentes, na medida em que incorpora uma capacidade inteligente a uma
rede de sistemas, tendo assim a possibilidade de detetar ameacas na rede, determinar onde o
fluxo é necessario e tomar decisdes inteligentes para garantir uma maior eficiéncia global.

Apos a recolha, processamento e transmisséo de dados, é também relevante salientar
o treino de sistemas de IA, de forma a que os CC os possam integrar da forma mais eficaz e
segura. Assim, € possivel destacar dois métodos de recolha de dados de treino: através de
simulacdo e em situacOes reais. As simulagdes sdo métodos seguros e economicamente
viaveis para treinar os sistemas de IA, uma vez que é possivel colocar o sistema inimeras
vezes em diferentes ambientes e manipular diferentes variaveis, de forma a que, quando
inserido no CC, o sistema tenha conhecimento suficiente para responder com eficacia as
mais variadas situacdes. No caso de treino em ambiente real, para além de ndo haver margem
para erro, estes dados estdo normalmente limitados a exercicios de treino, ndo constituindo
uma verdadeira situacdo de um campo de batalha real. Desta forma, concluiu-se que a melhor
forma de treinar estes sistemas caracteriza-se como sendo uma mistura da aquisicéo de dados

de treino em simulacéo e, apds isso, em ambiente real, de forma a refinar o modelo de 1A.
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O CC integra multiplos sistemas que podem ser modernizados com a integracéo da
IA. Este facto pode verificar-se em sistemas de detecdo e identificacdo de ameacas, que faz
uso de sensores e tecnologias de reconhecimento de imagem para permitir que o CC
autonomamente tenha a capacidade de identificar e classificar alvos. Desta forma, € possivel
a automatizagdo do processo de identificagdo, priorizagédo, aquisicdo e neutralizagdo de
alvos, que apenas requer aprovagéo por parte do humano para destruir o alvo adquirido. A
IA também pode ser usada na monitorizacdo do estado e desempenho de todos os
componentes eletrénicos do CC. Esta analisa dados de varios sensores e registos do sistema
de maneira a identificar problemas de manutencdo potenciais antes que se tornem criticos e,
no caso de falha, definir a melhor forma de resolver o problema. A navegacdo autbnoma
também € outra capacidade a ser estudada, uma vez que garante a autonomia das plataformas
do campo de batalha, bem como minimiza o risco para a vida humana. Relativamente aos
sistemas de apoio a decisao inteligentes, a IA apoia todo o processo de tomada de decisao e
planeamento da missdo, melhorando assim a eficacia de operacdes de CC. Por outro lado,
existem diversas limitacfes na integracdo da IA em CC. Os algoritmos de IA estdo
dependentes de grandes quantidades de dados de alta qualidade para treino e tomada de
decisdo. Neste momento, ndo existem dados suficientes ou relevantes, especificos de
operacOes de CC, o que resulta em falta de eficacia da integracdo de IA nestes tipos de
operacdes. Para além disto, o hardware destes sistemas ocupa espaco e apresenta falta de
robustez. Assim, é necessario garantir que o CC tem a capacidade de manter a estabilizacdo
e integridade dos componentes eletronicos, mesmo em ambientes adversos e de alta
intensidade.

No seguimento do atual conflito da Rassia e da Ucrania, tem-se verificado que 0s
drones constituem uma ameaca poderosa para 0s CC. Desta forma, é necessario elencar as
varias medidas propostas de protegdo contra esta ameaga. A medida mais simples e talvez a
mais eficaz reside na dissimulacdo do CC perante os sistemas de visdo do drone, uma vez
que os sistemas de IA sdo treinados para detetar uma determinada forma. No caso da
alteracdo dessa forma, o sistema de 1A ndo tem capacidade de detetar o CC. Outras medidas
incluem meios externos ao CC, como 0 emprego de outro drone para abater a ameaca.

Relativamente a PD3 “Qual é o potencial de implementacdo de sistemas de
Inteligéncia Artificial nos Carros de Combate do Exercito Portugués?”, € possivel averiguar
que o Exército Portugués apoia diversas investigacGes no ambito da IA, sendo que ja existem
algumas verbas associadas a robotizacdo e navegagdo autbnoma e, huma pesquisa muito

lateral, inseridas no modulo da percecdo. Apesar de o Exército Portugués nao ter verba
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alocada especificamente para aplicar a IA em CC, todas as investigacdes direcionadas para
tecnologias inteligentes estdo a criar caminhos para que tal seja possivel. Assim, estdo cada
vez mais a ser criadas as estruturas para que estes topicos de tecnologia emergentes sejam
explorados e consequentemente integrados em diversas plataformas. Desta forma, existe um
esforgo para modernizar o Exército Portugués no &mbito da inovacéo e de sistemas de IA. O
Exército procura posicionar-se dentro de projetos de inovagdo, sendo que estdo a ser
desenvolvidas parcerias tanto em ambito empresarial como académico, num esforco de
participar no desenvolvimento e implementacdo destas tecnologias emergentes. Apesar
disto, também existem barreiras no que concerne a integragdo da IA nos atuais CC
portugueses, como a priorizagao e o fator economico. Desta forma, é essencial que o Exército
Portugués se consiga adaptar a um ambiente em constante mudanca e evolucdo, marcado
pelas oportunidades tecnoldgicas criadas pelo uso de IA, que moldam o futuro tanto das
Organizacdes Militares como da forma de combater.

Em Gltimo lugar, e ap6s obtidas respostas as PD, conseguimos perceber todo o
processo que deu origem a resposta da PP da presente investigacdo: “Qual é o impacto da
integracao de sistemas de Inteligéncia Artificial nos Carros de Combate?”

Para ser possivel a resposta a esta pergunta, é necessario antes voltar a referir que a
IA tem a capacidade de executar tarefas tipicamente realizadas por um ser humano. Ou seja,
um sistema de IA aprende, raciocina e pode tomar decisdes de forma autbnoma. Na
sociedade ja é possivel comprovar o impacto proveniente desta tecnologia emergente em
diversas areas como a salde, transporte e economia, sendo que tem o potencial de
revolucionar a forma de viver, trabalhar e interagir. Inserida no meio militar, como se
verifica no atual conflito entre a Ucrania e a Russia, esta esta a redefinir a forma de combater,
uma vez que oferece novas possibilidades e vantagens estratégicas. As suas potenciais
aplicacdes abrangem todos os dominios, sendo que esta principalmente a ser utilizada na
analise de grandes volumes de dados, provenientes de diversas fontes e sensores e em
sistemas autbnomos. Com tudo o que foi referido anteriormente, é possivel afirmar que a A
tem um papel essencial para a adaptagdo do CC as evolucGes tecnolégicas dos dias de hoje.
O CC representa um elemento essencial para o campo de batalha devido ao seu poder de
fogo, aliado a protegcéo e mobilidade. Naturalmente a IA, integrada no CC, traduz-se numa
vantagem significativa no caso de conflito. Estas tecnologias inteligentes permitem que o
CC incorpore um vasto conjunto de informagdes, para que a guarnigdo tenha uma melhor e
mais abrangente compreensdo do campo de batalha, bem como de todas as mudancas a

ocorrer constantemente, decorrentes de um ambiente fortemente caracterizado por incerteza
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e instabilidade. Assim, sdo tomadas decis6es informadas com base em dados em tempo real,
0 que reduz o erro humano e aumenta o grau de sucesso em operac¢des militares. O uso de
algoritmos de IA na detecdo autonoma de alvos permite a identificacao e resposta a ameacas
de forma eficaz e rapida, maximizando assim a sobrevivéncia no campo de batalha. Para
além disso, a IA integrada em CC e outras plataformas do campo de batalha promove uma
comunicacdo e coordenacdo eficazes entre todos os elementos da forca. Esta interacéo
permite a partilha de dados em tempo real, a coordenacdo de manobras e a execugdo de
taticas colaborativas com outras forcas amigas. Com isto, € possivel verificar que a IA esta
a transformar diversas plataformas em multiplos dominios, permitindo um combate conjunto
e coordenado, podendo-se concluir que vai transformar o campo de batalha futuro. Devido
a tendéncia de evolucdo desta tecnologia emergente, é relevante salientar que o nivel de
autonomia dos sistemas de IA estd a aumentar progressivamente, antecipando-se um futuro
com CC completamente autébnomos. Desta forma, a IA abriu a porta a novas oportunidades
e desafios, bem como preocupacOes éticas e legais, exploradas neste texto, resultantes
principalmente do escalar da autonomia dos sistemas de armas. Com o aumento da utilizacao
de sistemas que integram 1A na guerra, € importante que sejam consideradas as implicacfes
éticas do seu uso e que sejam estabelecidos limites claros para a utilizacdo destas tecnologias.
O potencial que a automatizacdo tem de aumentar o ritmo de operacdes de combate ao ponto
de os seres humanos terem menos controlo na conduta dos conflitos armados, levanta sérias
questdes quanto a relacdo que o ser humano tem com a guerra, podendo chegar mesmo a
mudar a prépria natureza da guerra tal como a conhecemos. Assim, a integracdo da 1A em
CC aumenta as suas capacidades operacionais, que em Ultima instancia, contribuem para
uma maior eficacia, sobrevivéncia e sucesso da missao no campo de batalha moderno.
Apesar da pesquisa sobre 1A inserida em CC ser um tema promissor, existem varias
limitacOes e desafios que restringiram o desenvolvimento do estudo e trabalho de
investigacdo nesta area. A aplicagdo de IA em contexto militar constitui-se como um tema
recente e sensivel, caracterizado pela confidencialidade da adocao de tecnologias emergentes
em plataformas como o CC. Foram encontradas dificuldades ndo s6 na procura de revisao
da literatura como também na realizacéo de entrevistas a entidades diretamente relacionadas
com a investigagdo neste ambito. Assim, é importante adotar uma abordagem realista e
explorar alternativas de forma a abordar lacunas presentes na pesquisa. No sentido de
ultrapassar este problema, a investigacdo incidiu em fontes de dados disponiveis sobre o
assunto em questdo e colaboragdo com entidades relacionadas com as areas da inovagao

tecnoldgica, como forma de compensar a falta de acesso direto a informac6es confidenciais.
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Como recomendag0es futuras, sugere-se o estudo da interacdo entre operadores
humanos e sistemas de IA integrados em CC de forma a otimizar a colaboracdo e
coordenacdo nestes sistemas hibridos humano-méaquina. Também € relevante o
desenvolvimento de programas de treino para apoio a membros da guarnigcdo e operadores
destes sistemas de forma a garantir a utilizagdo correta e eficaz destas novas tecnologias. Por
ultimo, é importante referir que a area da IA encontra-se em constante desenvolvimento e
evolucdo. Deste modo, o ritmo de avango tecnoldgico da atualidade traz sistematicamente

novas oportunidades de estudo de forma a complementar a investigacao do presente trabalho.
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APENDICES



APENDICE A - GUIAO DE ENTREVISTA 1

Titulo: A Integracdo da Inteligéncia Artificial (I1A) nos Carros de Combate (CC)

Questdo Principal: Qual é o contributo da Inteligéncia Atrtificial integrada nos Carros de

Combate para a evolucéo do atual campo de batalha?

A presente entrevista vai de encontro aos seguintes objetivos:

e Enunciar os Programas de Modernizagdo inseridos no Exército Portugués

atualmente existentes e em desenvolvimento que integram Inteligéncia

Artificial e analisar as capacidades, vantagens e inconvenientes a sua

implementacao.

e Descrever o potencial da implementacdo da Inteligéncia Artificial num

eventual programa de modernizacdo dos Carros de Combate portugueses.

e Estudar os obstaculos a implementacdo de sistemas de IA nos atuais Carros

de Combate do Exército Portugués

existentes e em desenvolvimento
que integram Inteligéncia Artificial
e analisar as suas capacidades,
vantagens e inconvenientes a sua

implementacéo.

Objetivos Questdes

e Enunciar o0s Programas de Questdo 1: Quais sdo os Programas
Modernizagéao inseridos  no | de Modernizagdo atualmente existentes e em
Exército Portugués atualmente | desenvolvimento no Exército Portugués,

inseridos na area da Inteligéncia Artificial?

Questdo 2: Que investigacdes estdo
a ser realizadas no ambito da IA no Exército
Portugués e quais 0s maiores obstaculos para

0 seu desenvolvimento e implementacéo?

da
Inteligéncia

e Descrever 0  potencial
implementacdo da
Artificial num eventual programa
de modernizagdo dos Carros de

Combate portugueses.

Questdao  3: sao

possibilidades de uma parceria entre o

Quiais as
Exército Portugués e uma empresa do setor
privado especializada em IA para a criagcdo
de um eventual Programa de Modernizagéo

dos CC portugueses?




Questéao 4: Que sistemas atualmente
inseridos nos CC portugueses podem ser
modernizados através da implementacdo de
1A.

Questdo 5: Tendo em conta as
limitacGes relativamente ao espaco e peso
nos atuais CC portugueses e a fragilidade do
hardware de sistemas de IA, é possivel

implementar estes sistemas em CC?

Questéao 6: O sistema de IA necessita
de recolher dados, que podem ser obtidos
através de simulacdes ou em ambiente real,
de forma a ser treinado e eficaz. Deste modo,
qual é a capacidade do Exército Portugués de
recolher dados de treino para desenvolver os

sistemas em questdo?

Questao 7: Tendo como referéncia o
atual conflito entre a Russia e a Ucrania, que
medidas estdo a ser exploradas no combate
aos drones, caracterizados como a maior

ameaca aos CC?

Estudar os obstaculos a
implementacdo de sistemas de 1A
nos atuais Carros de Combate do

Exército Portugués

Questao 8: Quiais sdo os obstaculos a
implementacdo de sistemas de 1A nos atuais

CC do Exército Portugués?




APENDICE B - GUIAO DE ENTREVISTA 2

Titulo: A Integracdo da Inteligéncia Artificial (I1A) nos Carros de Combate (CC)

Questdo Principal: Qual é o contributo da Inteligéncia Artificial integrada nos Carros de

Combate para a evolucéo do atual campo de batalha?

A presente entrevista vai de encontro aos seguintes objetivos:
e Perceber como é que sdo recolhidos, processados e transmitidos 0s dados por
parte de um sistema de 1A

e Averiguar quais as limitagdes da implementacéo de sistemas de IA nos CC.

e Descrever de que forma se consegue implementar medidas de defesa de ataques

de drones.
Objetivos Questdes
e Perceber como é que séo Questéo 1: Como é que se
recolhidos, processados e consegue treinar um sistema de 1A através

transmitidos os dados por parte de | de simulagéo?

um sistema de IA. Questado 2: Como é que se
consegue treinar um sistema de 1A atraves

da aquisicao de dados reais?

Questado 3: Como é que é realizada

a recolha e transmissao de dados?

e Averiguar quais as limitagGes da Questédo 4: Quais séo as limitagdes
implementacdo de sistemas de 1A da implementacdo de sistemas de 1A
nos CC. dentro de um CC?

e Descrever de que forma se Questao 5: Tendo como referéncia
consegue implementar medidas de | o atual conflito entre a Russia e a Ucrania,
defesa de ataques de drones. como é que é um CC se consegue

defender de um ataque de drones,

caracterizados como uma ameaca

poderosa aos CC?




APENDICE C - RESPOSTAS ENTREVISTA TENENTE-
CORONEL COSTA

Questdo 1: Quais sdo os Programas de Modernizacdo atualmente existentes e em
desenvolvimento no Exército Portugués, inseridos na area da Inteligéncia Artificial?
De reunido tida na Divisdo de Planeamento de Forcas do Estado-Maior do Exército
no ambito dos Veiculos Terrestres ndo Tripulados, existe uma “Intengao” do Exército em
dotar 0 mesmo com 0 conhecimento e equipamentos que integrem a Inteligéncia Artificial
(IA), nomeadamente no Apoio e/ou Tomada de Decisdo (&rea onde considero que possa
inserir-se a 1A), entre outras funcionalidades como a cria¢do de veiculos autbnomos, com a

existéncia de projeto financiado pela Lei de programacéao Militar (informacéo a confirmar)

Questdo 2: Que investigacOes estdo a ser realizadas no ambito da 1A no Exército
Portugués e quais os maiores obstaculos para o seu desenvolvimento e implementacdo?

De certa forma, ja& respondida no comentario anterior. Da minha opinido, 0s
principais obstaculos para o seu desenvolvimento e implementacdo, considerando-se que a
IA ird sei integrada no Apoio e/ou Tomada de Decisdo, deverdo ser de cariz ético,
nomeadamente na decisao de uso de meios letais, isto €, por muito desenvolvidos que sejam
estes novos equipamento, até que nivel o equipamento pode decidir por si e quando é
obrigatdrio a intervencdo humana. No entanto, refiro que nao sou especialista, nem sequer

aprendiz nesta matéria da IA.

Questdo 3: Quais sdo as possibilidades de uma parceria entre o Exército Portugués e
uma empresa do setor privado especializada em IA para a criacdo de um eventual
Programa de Modernizacédo dos CC portugueses?

Realisticamente, considero dificil. Iniciei funcdes como responsavel pela sustentacao
do CC Leopard em out22, e, das reunifes em que estive presente e documentos que ja li, esta
questdo da IA nunca foi colocada. Estamos a falar de um CC ja com mais de 40 anos de
utilizacdo, em que as grandes evolucdes tém sido a “digitalizagdo” dos seus sistemas, mais
designadamente, o seu sistema de controlo de tiro, processo durante o qual se procura
integrar novas tecnologias, mas ndo de uma forma disruptiva como penso que venha a ser a
IA. Por exemplo, a Dinamarca, Noruega, a Alemanha compraram e/ou estdo em fase de

aquisicdo de novos CC Leopard 2, e ainda que o modelo a adquirir pela Alemanha,



previsivelmente, venha a designar-se por CC Leopard 2 A8 (um novo modelo), este ndo é
um “desenvolvimento” propiamente dito, mas sim uma evolug¢do dos anteriores modelos do
CC Leopard 2, com melhorias em temos da protecdo, dos periscopios utilizados, entre outros,
mas nunca tendo sido abordado, qualquer ligacdo com a IA. Este salto, a ser equacionado,
penso que apenas serd dado, no desenvolvimento sim de um novo CC, como no projeto que

a Alemanha tem com a Franga, 0 MGCS (Main gound Combat Systems), entre outros.

Questdo 4: Que sistemas atualmente inseridos nos CC portugueses podem ser
modernizados através da implementacéo de 1A?

Conforme referido nos comentarios anteriores, penso que nenhum, mas depende de
como defines o conceito da IA. Considero sim, que 0s novos sistemas poderdo cada vez
mais, ser “facilitadores” para a integracao da IA, podendo ser “sensores” para a mesma.Por
exemplo, Portugal esta a pensar modernizar o seu CC, mas tendo como referéncia a
eliminacdo/mitigacdo de obsolescéncias decorrentes de sistemas que ja ndo podem mais ser
mantidos em face da inexisténcia de sobressalentes, como por exemplo, as Power Eletronics
(WNA), o procurar incrementar a “fonte de energia” do CC para poder acoplar mais
modernos e maior nimero de sensores, com a instalacdo de uma Auxiliary Power Unit
(APU), entre outros.

Questdo 5: Tendo em conta as limitag6es relativamente ao espaco e peso nos atuais CC
portugueses e a fragilidade do hardware de sistemas de IA, é possivel implementar estes
sistemas em CC?

Mais uma vez, a resposta a essa pergunta remete para a necessidade de clarificacao
do conceito de IA, mas, face a tecnologia atual dos nossos CC, penso que sem a sua total

“digitalizag@o”, tal desiderato nunca sera exequivel.

Questdo 6: O sistema de 1A necessita de recolher dados, que podem ser obtidos através
de simulagfes ou em ambiente real, de forma a ser treinado e eficaz. Deste modo, qual
é a capacidade do Exército Portugués de recolher dados de treino para desenvolver os
sistemas em questdo?

Penso que a Cmdt do GCC sera a pessoa com mais conhecimento para te responder
a esta pergunta. Sei que temos uma Torre de Instru¢do, um Video Training Equipment e um
CC de Instrucdo, vulgo Buggy, mas, desconheco quais os procedimentos que séo adotados,

etc....
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Questdo 7: Tendo como referéncia o atual conflito entre a Rassia e a Ucrania, que
medidas estdo a ser exploradas no combate aos drones, caracterizados como a maior
ameaca aos CC?

Este assunto foi abordado numa das primeiras reunides no &mbito do grupo LEOBEN
em que participei, uma reunido do subgrupo Combat Development Working Goup, tendo
sido apresentado varias “solugdes” por empresas: umas utilizando um drone que era langado
para colocar-se por cima do drone IN e que soltaria por cima deste, algo como uma rede para
o fazer cair; o empastelamento do sinal que comando o drone IN; a utilizacdo de sistemas
ativos de protecdo, com inclusdo da protecdo da parte superior do CC, como o sistema
israelita TROPHY; a utilizacdo de sistemas ERA (explosive reactive armour); o
aperfeicoamento da camuflagem/dissuasdo com a utilizacdo da tecnologia BARRACUDA

da empresa SAAB; entre outos.
Questao 8: Quais sdo os obstaculos a implementacéo de sistemas de 1A nos atuais CC

do Exército Portugués?

N3o sei.
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APENDICE E - RESPOSTAS ENTREVISTA TENENTE-CORONEL
FAZENDA

Questdo 1: Quais sdo os Programas de Modernizacdo atualmente existentes e em
desenvolvimento no Exército Portugués, inseridos na area da Inteligéncia Artificial?
NoOs ndo temos efetivamente nada escrito em termos de modernizagéo institucional,
chamemos assim. H4&, portanto, como motor da capacitacdo Institucional, a Lei de
Programacao Militar, que € um ponto a reter. Temos mais alguns motores, nomeadamente
em termos do plano de Investigacdo, Desenvolvimento e Inovagio do exército. E um plano
bi-anual que tem alguma dotag&o or¢camental para acomodar iniciativas, que ainda ndo tém
uma exigéncia financeira muito grande, mas que permitem dar 0s primeiros passos nesse
sentido. NoOs temos algumas iniciativas no ambito da realidade aumentada, no ambito da
robotizacdo, etc. Em termos de Lei de Programacdo Militar, esta préxima lei, que esta agora
em aprovacao é a primeira onde vao ser inscritas algumas verbas no &mbito da inovacéo.
Mas normalmente esta orientada para capacidades feitas e capacidades ja em modelos
aquisitivos. Nunca numa légica de desenvolvimento, praticamente de raiz e perceber como
é que nds, a partir de agora, pegamos numa ideia nossa ou huma parceria com uma empresa
ou industria, e vamos desenvolver uma solucdo para modernizar o Exército com base em
verbas da Lei de Programacédo Militar. Diretamente inscrito sobre inteligéncia artificial ndo
esta previsto exatamente com essa semantica, embora eu possa acrescentar que existe uma
rubrica que esta orientada para modernizar no ambito da inovacédo. E ha ali uma parte dessa

rubrica que esta orientada para a robotizacdo de sistemas e plataformas que nés ja temos.

Questdo 2: Que investigacdes estdo a ser realizadas no ambito da 1A no Exército
Portugués e quais 0os maiores obstaculos para o seu desenvolvimento e implementacao?

Neste momento também ja temos aqui alguns embrides de robotiza¢do no ambito da
modernizac¢do do modo de locomocao do sistema, portanto, a parte da condugao autonoma,
etc. Mas também existe um modulo de perce¢do, embora ndo muito expressivo. E €
justamente nesse modulo de percecdo que entra aqui as partes da realidade aumentada e da
parte da inteligéncia artificial, nomeadamente em termos de designacdo de objetivos,
compreensdo da imagem, percecdo do ambiente, distinguir ameagas de ndo ameagas, etc.
Portanto, algum desta verba esta destinada a este programa de robotizacdo, destinada ao

M113, ndo ao CC Leopard, mas € importante n0s percebermos que é nestas iniciativas que



nos podemos ver oportunidades para depois alocar ao outro tipo de plataformas e néo
obstando diretamente em analise agora a integracdo do médulo de perce¢do no CC Leopard,
este mddulo de percecdo esta em desenvolvimento neste programa que eu estou a falar. Se
0 embrido for muito bom ou se for apelativo, ele depois pode ser acelerado para outro tipo
de plataformas.

Respondendo concretamente a tua pergunta, em termos de orcamentagdo e
priorizacdo do exercito, neste momento, na Inteligéncia Artificial existe esse caminho,
embora numa investigacdo muito lateral, ao embrido do modulo de perce¢édo, que julgo que
sera realizado através de algoritmos de Inteligéncia Artificial, para que a compreensdo
situacional seja muito mais profissionalizada, embora com base artificial, e que a tomada de
decisdo seja mais corretamente apoiada. E depois ha outra analise, que eu ndo queria
desenvolver muito, porque ndo estou muito bem dentro desse processo, mas € importante tu
teres conhecimento disso, que prova o estimulo do Exército na procura e adogdo destas novas
tecnologias emergentes, que é a adocdo da Inteligéncia Artificial para gerir recursos
humanos. Agora, ndés somos uma instituicao histérica, com uma cultura muito enraizada do
passado, com um atrito a mudanca muito vincado. Portanto, ndo sera facil a implementacao
destas tecnologias, mas aquilo que esta a ser provado € que ou integramos estas tecnologias
ou somos ultrapassados e nos ja estamos a ser ultrapassados. Ha instituicdes muito mais
avancadas do que nos nestes aspetos, mas um aspeto positivo € que nos estamos a dar alguma
prioridade a esta incursdo por estas tecnologias, e € por isso que 0 exercito criou a Divisao
de Inovacdo, que esta em edificacdo neste momento. Portanto, existe aposta. No entanto, o
Exército ndo tem dinheiro alocado para injetar na | A para os CC, mas estdo a ser construidos
caminhos para isso. Aquilo que o exército neste momento esta a fazer € criar estruturas e
processos para que isso seja sistematizado. E para que essas oportunidades ocorram de forma
natural e ndo porque outros paises se querem desfazer de uma determinada tecnologia e
tentar vender. Ao inves disso, estamos a criar as nossas estruturas de forma a que nds nos
posicionemos neste contexto, para percebermos quais sdo as oportunidades em que

queremaos entrar ou néo.

Questdo 3: Quais sdo as possibilidades de uma parceria entre o Exército
Portugués e uma empresa do setor privado especializada em IA para a criacdo de um

eventual Programa de Modernizagao dos CC portugueses?



Existe uma grande proximidade a industria e & Academia até no sentido de nos
associarmos a consorcios para investigar e desenvolver solu¢des que ndo existem ainda no
mercado e metermos o0 nome do Exeército dentro destas solucOes e destes projetos que estao
a nascer. E aqui que interessa a robotizacdo do M113, em parceria com o Instituto Superior
Técnico mas também vamos chamar eventualmente a Bosch e outro tipo de empresas para
se associarem a nds noutro tipo de solugdes. E aqui que entra a parte dos drones de sacrificio,
chamar empresas nacionais e tentar com elas desenvolver equipamento letal, que ndo temos
capacidade de desenvolvimento de meios letais em Portugal. E importante dizer que estamos
a fazer aqui um shift de inovacgdo sé por um dmbito de capacitacdo do Exeército, mas estamos
também a entrar aqui na parte da modernizagdo tecnoldgica sobre aquilo que esta a nascer.
Onde é que nés nos conseguimos posicionar com parcerias com industrias, com parcerias
com o meio académico de forma a estarmos 14 com a nossa imagem no desenvolvimento da
solucdo. Isto é relevantissimo para isto que se estd a falar de tecnologia emergente e
disruptiva, em que queremos colocar 14 o nosso simbolo a definir operacionalmente qual é
que € o caminho que eles devem seguuir e com isso retirar proveito para n6s em aquisicdes
futuras, garantir a continuidade do conhecimento e estarmos dentro daquilo que esta a ser
desenvolvido. O Exército estd a criar estruturas para de forma sustentada apoiar a
modernizacdo do Exército através da inovacdo e adocdo de tecnologias emergentes e

disruptivas e colocar-nos a nés dentro da solucdo que esta a ser investigada e desenvolvida.

Questdo 4: Que sistemas atualmente inseridos nos CC portugueses podem ser
modernizados através da implementacéo de 1A?

Eu ndo te consigo dizer agora onde é que a inteligéncia artificial entra, em todo o
espetro de possibilidades da inteligéncia artificial, no Carro de Combate, mas consigo dizer
algumas. Ja te disse uma que é o modulo de percecdo. O Instituto Superior Técnico e a
Academia Militar estdo a usar a percecdo no modulo da motoriza¢do ou da locomocao ou
seja, 0 que faz a viatura mexer e o modo de perce¢do obviamente que vai ter competéncias
de Inteligéncia artificial. Tem de ter para conseguir, de forma muito rapida, com base em
IA, perceber se é ameaca, ndo é ameaga, se estd fardado ou ndo esté fardado, se esta armado
ou ndo estd armado, etc. E isto € uma ajuda enorme. Na parte da tatica de CC, existem
algumas matérias sobre a avaliacdo da ameaca. E depois a priorizacdo da ameaca, que nos,
desde o tempo da Guerra Fria, era se o carro de combate que nos estavamos a avistar estava
de lado ou estava de frente, se era um carro de combate, se era uma BMP, se era uma arma

anti-carro, etc. Nos conseguimos catalogar, no lugar do chefe de carro e do apontador ou de

Xl



guem avista a ameaca, a ameaca por prioridades para dar as indicagfes ao apontador, para o
proprio apontador perceber que tipo de alvo é que deve destruir primeiro, ou seja, qual é que
representa a maior ameaca para 0 nosso proprio CC. Ora, se nds conseguirmos ter um
modulo de percecdo que faca isso por nos de forma praticamente automatica, nos
conseguimos aproveitar a inteligéncia artificial em prol de uma tomada de decisdo muito
mais eficiente e que nds vamos dotar de algoritmos para que o modulo de percecéo do nosso
carro de combate determine dentro daquele setor de tiro, qual é que é a maior ameaca,
portanto, aquela que nds devemos priorizar para destruir primeiro. E mais, se estiver ligado
ao sistema de controlo de tiro automatico e se nds tivermos regras de empenhamento ou
tivermos a capacidade de dar algum nivel de regras de empenhamento face a essas ameacas,
nos, pura e simplesmente tendemos a nem sequer ter acdo humana nessas respostas. Portanto,
h& uma imensidao de capacidades de injetar inteligéncia artificial dentro do carro de combate
no modulo de percegdo e para a percecdo com compreensdo situacional, portanto, com uma
componente muito proxima ao computador balistico e em apoio direto a tomada de decisdo
do Apontador e do Chefe carro com efeitos letais ou ndo letais, sejam eles de caracter

ofensivo, sejam eles de caracter reativo/defensivo se o CC estiver a ser ameacado.

Questdo 5: Tendo em conta as limitagdes relativamente ao espago e peso nos atuais CC
portugueses e a fragilidade do hardware de sistemas de 1A, é possivel implementar estes
sistemas em CC?

Aplicar a palavra fragilidade num CC é um contrassenso. Aplicar a palavra
fragilidade num sistema de 1A, eventualmente faz sentido. Mas o CC faz tiro aos 4km com
elevadissima precisao e em movimento. Se n6s conseguimos estabilizar uma peca para fazer
tiro no sitio onde n6s queremos, conseguimos criar sistemas de estabilizacdo para acomodar
sistemas desses, mais frageis ou menos frageis. Nao ha sistema mais robusto que um CC no
mundo. Se estd pronto para levar com munigdes até determinado calibre e uma das
caracteristicas do CC é efetivamente a protecdo e o poder de choque, portanto é um
contrassenso dizermos que o CC ndo é robusto o suficiente para integrar um sistema dessa
sensibilidade. Se entrarmos no nivel de estabilizacdo eu julgo que existem solugdes
tecnoldgicas e um exemplo disso é a propria estabilizacdo do CC, desde a peca ao bunker de
munic¢des. O CC também tem sistemas de refigeracdo das componentes eletronicas. O nosso
clima ndo é muito propenso a exigéncia térmica a que as componentes eletronicas do CC sdo
sujeitas. Portanto tém de haver sistemas de refrigeracdo, que também ja estdo estudados e

desenvolvidos, logo é comprar e acopular. Existem muitas solu¢des como a prote¢do do CC
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em si, as solugBes tecnoldgicas da estabilizacdo, e a robustez térmica, assegurada por
sistemas de refrigeracéo. Na robustez ao nivel dos dados, temos as redes de dados cognitivas,
as tactical clouds, o aumento das larguras de banda dos dados, etc. Existe uma aposta na
ciberdefesa das Forcas Armadas como um todo, portanto essa robustez estd assegurada pela

componente militar da ciberdefesa.

Questdo 6: O sistema de 1A necessita de recolher dados, que podem ser obtidos através
de simula¢des ou em ambiente real, de forma a ser treinado e eficaz. Deste modo, qual
é a capacidade do Exército Portugués de recolher dados de treino para desenvolver os
sistemas em questdo?

Nos estamos inseridos em grupos de trabalho e em aliangas tdo poderosas quanto a
NATO e a UE e existe uma panoplia muito grande de working groups que tratam este tipo
de desenvolvimento e trabalhos, como grupos de simulacdo, de Land Engagement,
especificos do Leopard, como é o caso do LEOBEN e grupos especialistas de Master
Gunners. Nestas partes da partilha de informacéo, estas sdo as zonas onde podemos duplicar
esforcos. Portanto se houver alguém com CC que esteja a fazer algum nivel de simulacao
para robustecer o seu sistema de IA, ele rapidamente dentro do grupo, podera partilhar estes
dados e passar dentro do grupo do Leopard este ensinamento para o tal sistema de IA.
Portanto, eu julgo que ndo € preciso ter um complexo muito evoluido em termos de
simulacdo e cada pais trilhar o seu caminho quando estamos dentro destes grupos. Se houver
esta simbiose e apostarmos num caminho e outros paises apostarem noutro, e depois
cruzarmos e fizermos partilhas destes dados uns com os outros, eu acho que se consegue, a
partir de ai, uma rede de influéncia que vai cobrir isso da simulacdo. No terreno, temos o

ORION, tiro real, mas felizmente ndo temos operacdes reais.

Questdo 7: Tendo como referéncia o atual conflito entre a Russia e a Ucrania, que
medidas estdo a ser exploradas no combate aos drones, caracterizados como a maior
ameaca aos CC?

O CC tem que ter apoio de defesa anti-aérea, ou seja o conceito de defesa anti-aérea
associado a defesa antidrone. O objetivo primordial da metralhadora do municiador do CC
é para luta anti-aérea. Temos ali capacidade de fazer face a alguma coisa que viesse de cima.
Portanto, os conceitos estdo inventados, agora temos que modernizar. Aquela metralhadora
eventualmente vai evoluir para uma situagdo em que ela prépria € um sistema anti-drone ou

de reacdo a drone. Mas nds também vamos ter drones, logo temos que ter inteligéncia capaz
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de dizer se o drone é amigo, ndo € amigo portanto, isso € com componentes de gestdo, ou
seja Comando e Controlo, sistemas de identificacdo poderosos que tém que estar dentro dos
drones obviamente e depois, tem que haver a capacidade do sistema de interpretar e analisar
rapidamente e ai a IA € um contributo muito forte. Ainda nao existem sistemas moveis anti-
drone que possam ser acopulados em plataformas moéveis. N&o basta haver 1A, portanto tem
que haver uma forma de capturar os sinais. A parte de rédio-localizacdo movel contra
sistemas UAS, neste momento ainda é uma tecnologia que nédo esta desenvolvida. Medidas
anti-drone de infraestruturas e sistemas anti-drone parados ja existem. Sistemas que possam
ser colocados em plataformas de movimento é que ndo. N&o estou a falar de mobilidade,
portanto existem j& contentores que podem ser colocados em varios sitios mas, para fazer a
radio localizacdo, tém que estar imobilizados, para serem eficientes. Ainda ndo existem
sistemas para acopular, por exemplo, no CC. Pode estar em desenvolvimento, pode haver
aqui modulos, como a percec¢do, que estdo em desenvolvimento. Mas para detetar um drone,
é preciso ter um radar que deteta esse drone que esta a vir e depois é que se consegue perceber
se € amigo, ndo é amigo, se estd armado, ndo estd armado, e aqui entra a IA. Agora esse
radar ainda ndo existe. Portanto, a inteligéncia artificial pode estar a caminho dessa
identificacdo, mas ainda ndo tem dados para trabalhar sobre ela. Neste momento é uma
impossibilidade de integrar isso dentro de um CC quando um sistema de localizacdo UAS a

360° ndo existe. No entanto, esta a ser desenvolvido.

Questdo 8: Quais sdo os obstaculos a implementacao de sistemas de 1A nos atuais CC
do Exército Portugués?

Existe o obstaculo financeiro mas também ha a propenséo de entrarmos para este tipo
tecnologia. O comando do exército estd cada vez mais aberto para isto e estdo a ser criadas
estruturas organicas para comecar de forma sistematizada a pensar nestas inovagoes e na
modernizagéo tecnologica do exército também no ambito da investigagéo, desenvolvimento

e inovagao.
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Neste sentido, autorizo que as respostas da entrevista sejam utilizadas pela Aspirante
Ema Duarte.

Assinatura;
Data: /[ [

Assinads par Tiago A xandoe
Comes Fazenda

dentificacza: BIL170EDO0
Data: 2023-0%-30 as 222520149

XV



APENDICE G - RESPOSTAS ENTREVISTA MAJOR CARQUEIJO

Questdo 1: Quais sdo os Programas de Modernizacdo atualmente existentes e em
desenvolvimento no Exército Portugués, inseridos na area da Inteligéncia Artificial?

Apenas posso responder no d&mbito da Lei de Programacdo Militar (LPM) pois
desconheco outros ambitos, onde eventualmente possam existir.

No ambito da LPM ndo ha nenhum programa, projeto ou subprojecto,
especificamente destinado a IA. Nao obstante, ha projetos onde os sistemas a adquirir fardo
uso de IA, como por exemplo:

- Sistemas Autonomos e Remotos (RAS) — Sistemas Aéreos Nao-Tripulados
(SANT), Sistemas Terrestres Ndo-tripulados (STNT) e Sistemas Maritimos Nao Tripulados
(SMNT);

- Headquarters Management System (HMS);

- Automated Modelling Identification and Damage Assessment of Urban Terrain
(AMIDA-UT);

- Sistemas de simulacao.

Questdo 2: Que investigacOes estdo a ser realizadas no ambito da 1A no Exército
Portugués e quais 0os maiores obstaculos para o seu desenvolvimento e implementacao?
No seguimento e ambito da resposta anterior, ndo ha investigacdes especificamente

relativas a IA.

Questdo 3: Quais sdo as possibilidades de uma parceria entre o Exército Portugués e
uma empresa do setor privado especializada em A para a criacdo de um eventual
Programa de Modernizacédo dos CC portugueses?

A modernizacdo dos carros de combate portugueses (leopard) esta a ser equacionada
com recurso a empresa Krauss Maffei Wegmann (KMW). A 1A ndo € referida é nenhuma

das atualizacgdes previstas.

Questdo 4: Que sistemas atualmente inseridos nos CC portugueses podem ser
modernizados através da implementacao de 1A?
Admitindo que estamos a falar dos CC leopard, pela sugestdo de upgrade da KMW,

nenhum.
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Em termos meramente hipotéticos e futuristicos, poderiamos estar a falar de a IA ser

inserida em grande parte dos sistemas (gestao do CC, sensores, armamento...)

Questdo 5: Tendo em conta as limitagdes relativamente ao espaco e peso nos atuais CC
portugueses e a fragilidade do hardware de sistemas de IA, é possivel implementar estes
sistemas em CC?

Né&o tenho conhecimentos técnicos para responder a esta questdo com um minimo de

coeréncia intelectual.

Questdo 6: O sistema de 1A necessita de recolher dados, que podem ser obtidos através
de simula¢des ou em ambiente real, de forma a ser treinado e eficaz. Deste modo, qual
¢ a capacidade do Exército Portugués de recolher dados de treino para desenvolver os
sistemas em questdo?

Esta questdo ¢ hipotética... Hipoteticamente sim, o Exército teria essa capacidade.
Na pratica, dependeria das necessidades de recursos (e existéncia desses recursos), bem

como da priorizacdo dada a essa tarefa.

Questdo 7: Tendo como referéncia o atual conflito entre a Russia e a Ucrania, que
medidas estdo a ser exploradas no combate aos drones, caracterizados como a maior
ameaca aos CC?

E discutivel se no conflito entre a Rassia e a Ucrania a maior ameaca aos CC sio 0s
“drones”. Tal como ¢ discutivel qual a tipologia de “drones”. Adito que ¢ também discutivel
se os “drones” afetam de igual modo os CC da Russia e da Ucrania...

Nao obstante, os “drones” sdo efetivamente uma ameaca para os CC, tanto por os
atacarem diretamente (despenhando-se contra eles ou largando explosivos/municGes de
diversas tipologias), como por contribuirem para a sua detecdo (com vista ao ataque por
intermédio de outros meios).

Assim sendo, ha uma preocupacdo constante pelos dois contendores na tentativa
(quase sempre fracassada) de dissimularem os seus CC. Paralelamente, ha igualmente
cuidados mais ou menos arcaicos com a protecdo dos CC — desde colocacéo de redes no topo
dos CC (de modo a que o impacto/explosdo ndo seja diretamente no CC), a aumento dos
sistemas anti-drone (ndo estou a falar de sistemas acoplados no CC) e a utilizacdo de

jammers no topo dos CC.

XVII



Tendo em conta que os sistemas de protecdo ativa dos CC se mostram ineficazes
(para a protecdo superior contra os “drones”), decorrem testes com vista a utilizagao dos

Remote Weapon System (RWS) dos CC para abaterem “drones” com muni¢des air burst.

Questdo 8: Quais sdo os obstaculos a implementacao de sistemas de 1A nos atuais CC
do Exército Portugués?

Existem essencialmente duas consideracfes a ter em conta — disponibilidade da
tecnologia e viabilidade econdmica. Ou seja, sO serd equacionada caso a empresa KMW e a
comunidade de utilizadores Leopard Benutzer (LEOBEN) — da qual Portugal faz parte — a
considerar. S sera materializada caso haja dotacdo financeira para a implementacao (e seja

considerada necessaria/prioritaria).
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APENDICE H - DECLARACAO DE CONSENTIMENTO MAJOR
CARQUEIJO

DECLARACAO DE CONSENTIMENTO

Tome1 conhecimento que a Aspirante de Cavalaria Ema Regma Tavares Duarte esta a
realizar o Trabalho de Investigacdo Aplicada com o titulo “A mtegracdo da Inteligéncia Artificial
nos Carros de Combate”, com a orientagdo do Tenente-Coronel de Cavalaria Marques,
enquadrado no Mestrado Integrado em Ciéncias Militares, na especialidade de Cavalaria.

Compreendo que a minha participa¢do neste estudo é voluntaria, ndo estando acordada
qualquer compensacio direta ou indireta pela ninha colaboracio.

Neste sentido, autorizo que as respostas da entrevista sejam utilizadas pela Aspirante Ema

Duarte.

Assinatura: Major 17308601 Aires Almeida Carqueijo
2023-05-29 21:48:21

Data:
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APENDICE | - ENTREVISTA LUIS SARMENTO

Questdo 1: Como é que se consegue treinar um sistema de IA através de
simulagdo?

Através de um mecanismo de tentativa e erro e de aprendizagem por refor¢o, onde
héa reforco positivo ou negativo. N&o € necessario ter um conjunto de dados que diga o que
esta certo ou errado. Apenas é necessario ter um simulador que indique quando algo foi feito
de forma errada ou correta. Se o simulador for eficaz, usando milhares e milhares de jogos,
o sistema comega a melhorar até se tornar altamente sofisticado. E assim que se ensina a
jogar vérios jogos, como xadrez. No inicio, as pecas sao movidas aleatoriamente e muitas
vezes 0 jogo € perdido ou ndo progride, mas quando o computador joga contra si mesmo,
comeca a jogar bem, uma vez que experimenta varias possibilidades e busca obter pontos no
final, procurando ganhar cada vez mais pontos. E dessa forma que esses sistemas S&0
ensinados. O desafio é que € necessario jogar milhdes de jogos, mas se houver poder

computacional disponivel, isso € viavel.

Questdo 2: Como é que se consegue treinar um sistema de IA através da
aquisicédo de dados reais?

Pode ser feito, mas ha um custo envolvido. Ou seja, é necessario ter dados do terreno
ou coordenadas GPS de todos os CC e acesso ao estado dos CC, registando constantemente
esses dados. Os sistemas mais sofisticados devem estar a fazer isso, ou seja, capturam todos
0S eventos que ocorrem a cada momento, e esses dados podem ser usados posteriormente
para treinar o sistema a fazer ou evitar fazer determinadas a¢6es com base nos resultados
adquiridos. No entanto, ndo € realista fazer isso em campo de batalha real, devido ao alto
custo tecnoldgico. SO ha uma tentativa, portanto se correr mal, acabou, enquanto que na
simulacéo, e possivel fazer isso milhdes de vezes. Aprender em campo de batalha real ndo é
realista, mas é realista se houver uma maneira de capturar todas as informagfes sobre a
posicdo de soldados, CC e munigOes, para posteriormente refinar o modelo de ML com
dados reais, que ndo sdo artificiais como é o caso do simulador. Assim, era necessario ter
um simulador de carros de combate (CC) o mais sofisticado possivel, com todas as leis da
fisica implementadas, que jogaria milhdes de vezes, sendo esse simulador omnisciente. Uma
das dificuldades de treinar em ambiente real é lidar com informacdes incompletas, mas nos

dados simulados ha acesso a todos os detalhes. No entanto, € importante destacar que esses
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dados simulados ndo correspondem a realidade, mas temos acesso a todos o0s dados dessa
realidade alternativa, que sdo suficientes para aprender certos aspetos. Posteriormente, é
possivel treinar o modelo de ML em ambientes reais para refinar os dados recolhidos em
ambiente simulado. Os dados simulados s&o tanto melhores quanto mais sofisticado e realista
for o simulador, garantindo que os dados se aproximem o méaximo possivel da realidade. E
possivel executar a simulagdo milhares de vezes desde que haja recursos computacionais

disponiveis.

Questdo 3: Como € que ¢ realizada a recolha e processamento de dados?

Isso enquadra-se no setor da sensorizacao, ou seja, como obtemos dados através de
sensores. A nivel de equipamento pesado todos possuem sensores que recolhem dados que
ficam registados num dispositivo. Apds isso, essa informacao é enviada através do acesso a
satélites e, tipicamente, todos os dispositivos vao ter contacto com satélites. Imaginando um
mundo em que esta tudo sensorizado e que ja existe acesso a equipamento sofisticado, essa
informacdo é toda armazenada localmente e depois transmitida para um satélite ou para um
ponto de recolha de informacdo. Para isso acontecer, entra-se num universo das chamadas
redes Ad Hoc. Uma Ad Hoc é uma rede que ndo tem postos de transmissdo fixos, ou seja
cada soldado é um ponto de transmissdo para a periferia. A medida que os soldados se
movem, a rede é transportada com eles. N&do transmitem dados para um ponto central, mas
sim para o soldado que estd ao lado. Quando um soldado chega perto de um CC, este
transmite os dados ao CC, que porteriormente tem capacidade de enviar a informacéo para
o satelite. Estas redes ndo tém a ver com a recolha de dados, mas sim com a transmisséo de
dados. Assim, estes dados estdo a ser recolhidos de muitas fontes e ndo estdo a ser
transmitidos para um ponto central, até porque ha a possibilidade de desmascarar a posi¢ao
uma vez que estas transmissdes emitem sinais, ou seja 0s sinais tém que ser sempre de curto

alcance. Cada elemento do Exército passa a ser um ponto de transmisséo de curta distancia.

Questao 4: Quais sdo as limitagbes da implementacéo de sistemas de 1A dentro
de um CC?

O problema néo é a falta de espaco para ter todo o poder computacional necessario.
E necessario conseguir isolar magnéticamente e garantir que mecanicamente, o equipamento
ndo vai oscilar tanto que pde em causa o préprio equipamento, uma vez que estamos a falar
de equipamento relativamente sensivel. O problema ndo é o volume mas como acomodar

um equipamento fragil em ambiente hostil. A infraestrutura toda que se tem que montar,

XXI



para que o equipamento seja robusto é que é uma dificuldade. O problema néo é o peso nem

0 volume mas sim como € que se garante a robustez.

Questdo 5: Tendo como referéncia o atual conflito entre a Russia e a Ucrania,
como é que é um CC se consegue defender de um ataque de drones, caracterizados
como uma ameaca poderosa aos CC?

A tarefa do ponto de vista da IA é simples porque o sistema ja foi treinado para
reconhecer um tipo de objetos especifico. O drone € muito bom a reconhecer a forma de um
tipo de objeto que esta bem definido. A primeira forma de defender deles é o disfarce, ou
seja tentar fazer com que eles ndo sejam capazes de reconhecer o CC, ou seja torna-lo
invisivel perante a rotina de visdo que eles tém e tentar interferir com os sistemas de visao
destes mecanismos e ha formas de o fazer. Tipicamente tem que ser pela alteracdo do aspeto
do CC. Certas alteracfes ao aspeto do CC devem defendé-los. Tirando isso, € possivel ter
um sistema semelhante mas ao contrario, que é ter um sistema de sensores que identifique o
drone a distancia. Tem que ser por radar ou LIDAR para poder ver o drone a distancia e se
0 detetar é possivel empregar outro drone para defesa. O método de defesa mais provavel é
por oclusdo, ou seja fazer com que fiquem invisiveis para a determinada forma para a qual

o drone foi treinado
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APENDICE J - DECLARACAO DE CONSENTIMENTO LUIS
SARMENTO

DECLARACAO DE CONSENTIMENTO

Tomei conhecimento que a Aspirante de Cavalaria Ema Regina Tavares Duarte esta a
realizar o Trabalho de Investigagdo Aplicada com o titulo “A integracio da Inteligéncia Artificial
nos Carros de Combate”, com a orientacdo do Tenente-Coronel de Cavalaria Marques,
enquadrado no Mestrado Integrado em Ciéncias Militares, na especialidade de Cavalaria.

Compreendo que a minha participacio neste estudo é voluntaria, ndo estando acordada
qualquer compensagdo direta ou indireta pela nunha colaboragio.

Neste sentido, autorizo que as respostas da entrevista sejam utilizadas pela Aspirante Ema

Duarte.
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