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Resumo

A Marinha tal como o Exercito, Forca Aérea e restante Administragdo Pablica (AP), é
uma organizacdo complexa, composta por numerosas unidades, estabelecimentos e 6rgéos
dos quais, alguns tém competéncias descentralizadas na area dos servigos de manutencéao
das Tecnologias da Informacgédo e Comunicacao (TIC), que foram desenvolvidas ao longo do
tempo.

Neste trabalho sera apresentada uma proposta de modelo de organizacéo de servicos
de manutengdo para as TIC da Marinha, que resulta de uma analise do estado atual da gest&o
desses servicos TIC na Marinha, de uma andlise dos modelos adotados pela Marinha do
Brasil, da Australia e da Espanha, e por fim uma sintese dos principios a serem adotados
pelo modelo de centralizacdo, com base numa analise SWOT centralizagcdo versus
descentralizagéo.

A metodologia adotada neste estudo teve por base uma estratégia qualitativa, seguindo
um desenho de pesquisa de estudo de caso e utilizando o método de raciocinio indutivo.

A centralizagéo de servigos de manutencdo das TIC na Marinha devera implementar
uma estratégia alinhada com a estratégia global para Administracdo Publica, assim como
garantir uma racionalizacdo e otimizacdo dos recursos humanos e financeiros nas

Tecnologias de Informacdo e Comunicacgéo especificas da Marinha.

Palavras-chave
Centralizacdo, Marinha, Tecnologias de Informacdo e Comunicacdo, SWOT, Sistemas

de Informacao, Servicos.
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Abstract

The Navy, like the Army, Air Force and the rest of the Public Administration (AP), is
a complex organization, composed of numerous units, establishments and bodies, some of
which have decentralized skills in the area of Information and Communication Technologies
(ICT), which have been developed over time.

This research will present a proposal for a model of organization of maintenance
services for the Navy's ICT, which results from an analysis of the current state of
management of these ICT services in the Navy, an analysis of the models adopted by the
Brazilian Navy, Australia Navy and of Spain Navy, and finally a synthesis of the principles
to be adopted by the centralization model, based on SWOT analysis centralization versus
decentralization.

The methodology adopted in this study was based on a qualitative strategy, following
a study design of a case study and using the inductive reasoning method.

The centralization of ICT maintenance services in the Navy should implement a
strategy aligned with the overall strategy for Public Administration, as well as ensure a
rationalization and optimization of human and financial resources in the specific

Information and Communication Technologies of the Navy.

Keywords
Centralization, Navy, Information and Communication Technologies, SWOT,

Information Systems, Services.
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Introducéo

Os servigos de manutencdo das Tecnologias da Informacdo e Comunicagdo (TIC)
estéo repartidos na Marinha por trés setores distintos: Operacional, Material e Tecnologias
de Informacdo (TI) estando as capacidades e respetivas responsabilidades de manutencao
repartidas pelo Centro de Comunicagdes, de Dados e de Cifra da Marinha (CCDCM),
Direcéo de Navios (DN) e Dire¢éo de Tecnologias de Informacdo e Comunicacées (DITIC).
No contexto atual de limitagdo de entrada de pessoal, quer para os quadros, quer em regime
de contrato e voluntariado, e de retencdo de pessoal torna-se necessario identificar um
modelo alternativo organizacional para as tarefas de manutencdo aos sistemas TIC na
Marinha que seja eficaz e eficiente.

De acordo com a Diretiva de Planeamento da Marinha (DPM) atualmente em vigor
uma das linhas de a¢do que contribui para o objetivo estratégico “Aperfeicoar a eficiéncia
nos processos ¢ na gestdo de recursos” (DPM, 2017) é “Assegurar a evolugdo e/ou o
desenvolvimento de sistemas de informagdo criticos para a atividade da Marinha(...) ”
(DPM, 2017), o que face a atual conjuntura de défice de recursos humanos e financeiros se
enquadra perfeitamente na necessidade de centralizar os servicos de manutengédo das TIC
por forma a rentabilizar esses mesmos recursos.

Face ao que antecede, verifica-se a necessidade de propor um modelo de centralizacao
de servicos de manutencéo dos sistemas TIC em exploracdo na Marinha tendo como base a
racionalizagdo de recursos e a reducdo de custos, mas mantendo a eficécia e a eficiéncia.

Decorrente da aprovacdo da Lei Organica da Marinha (LOMAR) que define a nova
organica da Marinha e determina que as atribuicdes, competéncias e organizacao da estrutura
da Marinha sejam estabelecidas por decreto regulamentar (Diario da Republica, 2014) foi
aprovado o Decreto Regulamentar (DR) n.° 10/2015 onde estdo definidas as competéncias
da DN e que no dmbito deste estudo tem entre outras competéncia de “Assegurar o exercicio
da autoridade técnica no dominio das unidades navais, unidades (...) nas areas de arquitetura
naval, estruturas (...) sistemas de comando, controlo, comunicac¢fes e computacdo, sistemas
de armas (...) difundindo normas de natureza especializada” (Diario da Republica, 2015).

Séo também definidas neste diploma as competéncias da DITIC das quais se destacam:
“Assegurar o exercicio da autoridade técnica no dominio das TIC e CSI?, fixando e
difundindo normas de natureza especializada”, “Edificar, operar quando aplicavel,

disponibilizar e manter a rede de comunica¢bes da Marinha e os centros de dados da

1 Comunicacoes e Sistemas de Informacao.
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Marinha, bem como as infraestruturas de comunicagdes e de telecomunicagdes navais e
terrestres, fixas e moveis, por cabo e sem fios, as infraestruturas de recolha de dados e de
informacdo e as infraestruturas de rede (...)”, “Edificar, operar quando aplicavel,
disponibilizar, manter e proceder ao abate dos Sistemas de Informacdo e Comunicagao
Automatizados da Marinha (SICAM) (...)”, “Gerir, operar ¢ manter a estrutura de seguranca
¢ defesa do ciberespago e da informagéo na Marinha (...)” (Diario da Republica, 2015).

As competéncias do CCDCM estéo definidas no Regulamento Interno (RI) aprovado
por despacho do Almirante Chefe de Estado Maior da Armada (CEMA). Ao CCDCM
compete assegurar a exploracdo e monitorizacdo das radiocomunicacgdes navais, assegurar a
manutencéo e seguranca dos sistemas (CEMA, 2016).

De salientar ainda que de acordo com a atual Lei Organica (LO) do Ministério da
Defesa Nacional (MDN), a Secretaria Geral (SG) tem a atribuicao de: “Implementar (...)
uma politica integradora para toda a area dos sistemas de informacdo e tecnologias de
informagao e comunicagdo no universo da Defesa Nacional, (...) competindo-Ihe coordenar
os SI/TIC e administrar os SI/TIC de natureza comum (...)” (Diario da Republica, 2014).

De acordo com a revisdo da literatura efetuada, apresentam-se 0s seguintes 0s
conceitos estruturantes.

A gestdo das TI deve preocupar-se com a adaptacdo dos seus Servigos aos processos
da empresa, otimizar a racionalizacdo dos meios e procurar uma eficaz disponibilizacao
daqueles servicos (MacFarlane, 2001).

A TI tornou-se a espinha dorsal das empresas até o ponto onde seria impossivel para
muitos funcionarem (muito menos ter sucesso) sem ela (Sallé, 2004)

As TI sdo 0s recursos necessarios para adquirir, processar, armazenar e divulgar
informac6es (ISO/IEC 38500, 2008).

A gestdo é o sistema de controlo e processos requeridos para atingir os objetivos
estratégicos estabelecidos pela organizacédo (ISO/IEC 38500, 2008).

Do vasto nimero de frameworks? que definem boas préticas para a governagio das
TIC, podemos destacar: ITIL — The IT Infrastructure Library, 1SO38500 - International
Standard for the Corporate Governance of IT, IT Service CMM - IT Service Capability
Maturity Model, IT Balanced Scorecard, PMBOK - Project Management Body of

Knowledge.

2 Conjunto de conceitos e boas praticas utilizados para solucionar um problema numa éarea especifica.
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Os seis principios fundamentais da ISO/IEC 38500: identificar responsabilidades;
planear para melhor apoiar a organizacao; efetuar aquisi¢fes por razdes validas; garantir os
niveis de desempenho necessarios; cumprir com a legislacéo e regras; garantir o respeito

pelos fatores humanos; seréo a base de trabalho deste estudo.
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1. Percurso metodoldgico da investigacao

No presente paragrafo pretende-se apresentar o percurso metodolégico adotado no
desenvolvimento da investigagdo do tema.

1.1. Objeto da investigacéo e sua delimitagdo

O objeto da investigacdo deste trabalho é a centralizacdo de servigos de manutencéao
das TIC na Marinha.

Delimitado aos servigos de manutencdo passiveis de centralizar ficando de fora os
servicos que devido as suas especificidades tém de ser efetuadas por Unidades,
Estabelecimentos e Orgéos (UEO) especificos.

1.2. Objetivos da investigagao

A centralizacdo de servi¢os de manutengdo das TIC trard um inevitavel aumento de
capacidades e responsabilidades para a UEO a quem vier a ser confiada essa tarefa. Como
objetivo geral pretende-se propor um modelo de centralizacdo de servi¢cos de manutencao
que seja eficaz e eficiente.

Os objetivos especificos (OE) definidos com vista a alcancar o objetivo geral séo:

OE1: Analisar a situacdo dos servicos de manutencdo das TIC na Marinha

Portuguesa;

OE2: Analisar modelos de centralizagdo de servicos de manutencdo das TIC
seguidos nas Marinhas de outros paises;
OE3: Identificar modelo passivel de ser adotado pela Marinha Portuguesa.

1.3. O Problema da Investigacdo

Tendo em conta o enunciado do tema, o objeto da investigacdo e 0s objetivos
propostos, e que se pretendem atingir, foi formulada uma Questdo Central (QC), a qual foi
decomposta em Questdes Derivadas (QD).

QC: Que modelo de centralizacdo de servicos de manutencdo das TIC € o mais
adequado para a Marinha Portuguesa?

QD1: Como se caracterizam o0s servicos de manutencdo das TIC na Marinha
Portuguesa?

QD2: Que modelos de centralizacdo de servi¢os de manutencédo das TIC sdo seguidos
em Marinhas de outros paises?

QD3: Que modelo de centralizacdo de servicos de manutencdo das TIC é suscetivel de

ser adotado pela Marinha Portuguesa?
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1.4. Resumo metodoldgico

O trabalho de investigacdo ird ser desenvolvido seguindo as “Orientagdes
Metodologicas para a Elaboragdo de Trabalhos de Investigacdo” (IESM, 2016). Neste
pressuposto, esta investigacdo basear-se-a num raciocinio indutivo seguindo uma estratégia
qualitativa baseada em entrevistas semiestruturadas bem como na recolha e andlise
documental. O desenho de pesquisa adotado para esta investigacdo assenta no estudo de caso
e assenta em trés etapas de desenvolvimento:

o Fase exploratéria

Nesta fase sera efetuada uma pesquisa documental e bibliografica por forma a
consolidar aspetos relevantes, contribuindo para o conhecimento da tematica.

Definir os objetivos gerais e especificos, a questdo central e as questdes derivadas.
Caso seja necessario, reavaliar e redefinir a QC e as QD. Por fim serdo identificados o
procedimento metodoldgico e a elaboracéo do plano de trabalho.

o Fase analitica

Na fase analitica pretende-se efetuar a recolha de dados através da analise de
documentos, referéncias doutrinarias e de entrevistas semiestruturadas. Analisar os dados
recolhidos com o objetivo de avaliar se estdo reunidas as condicGes para responder a QC.

o Fase conclusiva

Na ultima fase vai-se avaliar e discutir os resultados, bem como a apresentar as

conclusdes, respondendo a QC.
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2.  Caracterizacao dos servicos de manutencéo das TIC na Marinha Portuguesa

Neste capitulo serdo caracterizados os servicos de manutencdo de tecnologias de
informagdo e comunicagdo na Marinha, o nivel de centralizacdo desses servigos, dando
especial relevo aos Sistemas de Informagdo e Comunicacdo Automatizados (SICA).

2.1. Organismos com competéncias na area das TIC

De acordo com a LOMAR a Superintendéncia das Tecnologias da Informagéo (STI),
comandada por um comodoro, é o organismo com autoridade funcional e técnica sobre todos
as UEO da Marinha, excluindo as unidades navais onde a supervisao funcional € exercida
pelo Superintende do Material, na area dos recursos informacionais, o que inclui os sistemas,
infraestruturas de apoio e tecnologias da informacdo e de comunicacdes e na analise, gestao
e arquivo da informacdo. A STI é composta pela DITIC, Direcdo de Analise e Gestdo da
Informagdo (DAGI) e Centro de Documentagéo, Informacéo e Arquivo Central da Marinha
(CDIACM) sendo as competéncias distribuidas por estas trés direcdes (Diario da Republica,
2014).

Compete a DITIC prestar apoio técnico no local e em permanéncia aos centros de
apoio as operacoes, estes centros sao o Centro de Gestdo e Analise de Dados Operacionais
(CADOP), o Centro de Comunicacdes, de Dados e de Cifra da Marinha (CCDCM), O Centro
de ComunicacBes dos Acores (CCA) e os postos radio dos comandos de zona maritima.
Compete aos centros de apoio as operacgdes assegurar as comunicagdes entre 0s comandos e
as forcas e unidades em operacao bem com apoiar a gestdo da informacéo e do conhecimento
(Diério da Republica, 2015). A DAGI tem competéncias de autoridade técnica no ambito da
analise e gestdo da informacdo, em criar, gerir e disponibilizar servicos de analise da
informacao para apoio a decisdo, nomeadamente de estatistica e de investigacao operacional,
entre outras. Ao CDIACM incumbe a execucdo da autoridade técnica no dominio da
documentacdo e arquivistica, e garantir a direcdo na componente do arquivo da informacao
da Marinha.

A DN tem a autoridade técnica no dominio dos meios navais onde estéo incluidos os
meios aéreos e 0s veiculos ndo tripulados exercendo neste sentido autoridade sobre as
comunicacdes, os sistemas de informacao as estruturas de rede desses meios.

O CCDCM exerce a autoridade técnica relativa ao material de cifra na Marinha e é
apenas nesta area que exerce uma gestdo centralizada dos servigos de manutencdo. No que
diz respeito aos sistemas de informacdo e de comunicacdo sdo utilizadores dos Sl

disponibilizados pela DITIC.
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O Instituto Hidrografico (IH) fruto da sua autonomia administrativa e financeira e do
seu duplo carécter, laboratério do Estado e 6rgéo da Marinha, e ainda pelo facto da atividade
desenvolvida ser muito especifica, tem autoridade técnica na sua area de atuacéo e, portanto,

independéncia no campo de a¢do das TIC (Diario da Republica, 2015).

ORGAQS REGULADOS POR COMANDO DE ORGAOS CENTRAIS DE ADMINISTRACAO E DIRECAO

LEGISLAGAO PROPRIA COMPONENTE NAVAL

| ]

=2
1 -

1 — Postos radio dos comandos de zona maritima

Figura 1 — Estrutura de competéncias na area das TIC
Fonte: adaptado pelo autor (Diério da Republica, 2015)

2.2. Regulamentacao

As publicacbes de referéncia para a area da manutencdo e para 0S servicos de
informacao e comunicacao sdo respetivamente a Instrucdo Logistica da Armada 5 (ILA5) e
a Publicacdo de Comunicac6es da Armada 2 (PCA2). A primeira define as normas para o
planeamento da manutencdo para as unidades navais e outros meios de acdo naval,
atualmente ndo existe uma publicacdo para as unidades em terra pelo que se pode fazer o
paralelismo para estas unidades nos casos em que a adaptacéao € possivel de ser aplicada. A
segunda define a doutrina a aplicar para os SICA, em termos latos identifica as orientacdes
a estabelecer para a base, planeamento, edificacdo e sustentacdo dos SICAM. O ILAS traca
0s objetivos primarios da manutencdo, nomeadamente a preventiva que se destina a minorar
0 risco de avaria dos equipamentos e sistemas, e a corretiva que consiste em repor o estado
operacional de um equipamento ou sistema. Quanto a natureza, a manutencao € classificada
em trés escaldes (Marinha, 1997):

o 1° escaldo - efetuada pelas préprias unidades utilizando 0s seus recursos

humanos e materiais;
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o 2° escaldo - efetuada pelo comando administrativo que por norma tem acesso a
outras ferramentas e tipo de sobressalentes;

o 3° escaldo - normalmente sdo trabalhos de manutengdo mais complexos em que
€ necessario recorrer a ajuda externa pois ndo sao exequiveis nem pela unidade
nem pelo comando administrativo, sdo coordenados pela direcéo técnica.

2.3. Aquisicdo e manutencgao de equipamentos e sistemas TIC

No ambito dos servicos de manutencao prestados pelo CCDCM, estéo os relacionados
com a cifra, nomeadamente ao nivel de configuracdo de equipamentos e sistemas, e
reparacao preventiva e corretiva, prestando apoio aos navios e UEO utilizadoras deste tipo
de servico. Produz o material-chave para os equipamentos e sistemas criptograficos, faz o
controlo e gestdo do material cripto durante o seu ciclo de vida3, assim como autorizagdes
de manuseamento desse material. Compete ainda ao CCDCM propor para publicacdo
doutrina de cifra e depois desta estar promulgada, confirmar a sua correta aplicacdo nos
sistemas de comunicacdo da Marinha. A aquisicdo de equipamentos e sistemas
criptograficos novos é da responsabilidade do CCDCM, néo obstante a DN e DITIC s&o
envolvidas no processo por forma a validar a sua instalacdo e adaptacdo nos navios e
infraestruturas ja existentes (Inacio, 2018).

A DN como autoridade técnica dos meios navais executa as acdes de manutencdo de
2° escaldo e coordena as acdes de 3° escaldo. No entanto a DITIC colabora nestas acoes
sempre que é solicitada para isso, designadamente no ambito das infraestruturas de rede,
servidores, equipamentos e sistemas de informagfes e comunicacdo. Nos processos de
aquisicao de novos equipamentos e sistemas a DITIC também faz parte dos grupos de projeto
por forma a manter os niveis de interoperabilidade com as estruturas de terra (Costa, 2018).

A DITIC é o organismo da Marinha que atualmente tem a seu cargo a manutencao dos
parques de antenas e das infraestruturas aplicacionais que suportam a rede de comunicagdes
e a rede de dados da marinha. A aquisicdo e manutencao do licenciamento das ferramentas
de produtividade (software da Microsoft) € gerido pela DITIC e a sua distribuicdo € feita de
forma centralizada e automatica, permitindo a uniformizacdo dos ambientes de trabalho ao
nivel dos utilizadores, e garantindo o controlo de configuracdo efetivo, fatores que
contribuem de forma decisiva para 0 aumento da seguranca da rede. No que diz respeito a
gestdo e aquisicdo do parque informatico a percentagem realizada pela DITIC é ainda

relativamente pequena face a dimensdo do parque informatico da Marinha. Neste campo

% Concegdo, planeamento, especificacdo, desenvolvimento, instalacdo, operagdo, manutencao e abate.
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salienta-se que a desatualizacdo do parque informatico comporta riscos de seguranca
causados pela dificuldade ou impossibilidade de atualizacdo de antivirus e de sistemas
operativos (Rodrigues, 2018).

2.4. Sistemas de informacéo e comunicacdo automatizados

A defini¢do de SICA presente no PCA2 ¢ “Conjunto de equipamento, métodos e
procedimentos, organizados para desempenhar fungfes de armazenagem, transferéncia e/ou
de processamento de informacdo, em apoio da consulta, comando, controlo, comunicacdes
¢ gestdo de uma organizagdo” (Marinha, 2005). SICAM s&o um conjunto de SICA que
contribui direta ou indiretamente para o cumprimento da missdo de uma das areas funcionais
da Marinha ou transversal a todas elas. De acordo com 0 PCA2 os SICA classificam-se da
seguinte forma:

o Tipo A — acompanhados no ambito do PCA2, existe um Grupo de Controlo de

Configuracdo (GCC) para gerir o seu ciclo de vida;

o Tipo B — ndo acompanhados no ambito do PCA2;

o Tipo C — em fase de apreciagéo.

O Grupo de Planeamento Estratégico de Sistemas de Informacdo (GPESI) é
coordenado pelo Comodoro STI e tem como fungdes propor:

o A classificacdo e as linhas orientadoras para o desenvolvimento dos SICAM,;

o A arquitetura geral para a informacéo da Marinha;

o Os planos de edificacdo dos SICA, definindo as prioridades de investimento;

o A validacdo de requisitos para novos SICA, assim como 0s estudos prévios

relativos as varias fases do ciclo de vida dos SICA.

O anexo F do PCA2, atualmente em atualizacdo, tem definidos os SICAM (presentes
da tabela 1) e a lista de SICA, existe, no entanto, uma proposta do GPESI no sentido deste
anexo deixar de fazer parte do PCA2 e adotar como repositorio da lista dos SICAM e
respetivos SICA, o subportal GPESI, disponibilizado no Portal da Marinha, na Intranet,
acautelando que qualquer alteracdo deve ser aprovada pelo coordenador do GPESI. A lista
de SICAM, SICA e o respetivo Orgdo de Direcdo Técnica (ODT) disponibilizada no portal

GPESI pode ser consultada no apéndice A.
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Tabela 1 — Lista de SICAM
ABREVIATURA DESIGNAQAO

SICOSF Sistema de informacdo da Componente Operacional do Sistema
de Forgas

SIIMAT Sistema Integrado de Informacéo do Material

SIIP Sistema Integrado de Informacéo do Pessoal

SIAGM Sistema de Informacdo de Apoio a Gestdo da Marinha

SIIF Sistema Integrado de Informacdo Financeira

SIEM Sistema de Informacéo do Estado-Maior

SVC BASICOS  Servicos Basicos

RCM Rede de Comunicacgédo da Marinha

SIH Sistema Integrado de Informacéo da Hidrografia

SIIAM Sistema Integrado de Informacdo da Autoridade Maritima

Fonte: (Marinha, 2005)
Para o desenvolvimento conceptual dos SICA o PCA2 estabelece trés pilares

fundamentais para atingir a superioridade na utilizacdo da informacdo e assim edificar a
capacidade de comando e controlo. O pilarl é a infraestrutura tecnoldgica e assenta em duas
componentes basicas, uma rede da Marinha com largura de banda apropriada, sélida, fiavel,
flexivel e movel, segura e interoperavel, e um conjunto aplicacional coerente, fiavel e
interoperavel, capaz de suportar os sistemas de informacdo e comunicacdo que
disponibilizem a informacdo necessaria no tempo e no local certo para o correto
funcionamento da Marinha. O pilar 2 - gestdo da informacdo - assenta, assim, no
reconhecimento gque a quantidade de informacéo, sdo um importante recurso e, como tal,
necessita de ser gerido ao longo de todo o seu ciclo de vida. Para que este processo de gestdo
seja eficaz, é necessario, entre outros, compatibilizar arquiteturas, estabelecer politicas, bem
como uniformizar procedimentos, coerentes entre si, para facilitar o fornecimento da
informacao pertinente, precisa, com qualidade, mas também com um custo aceitavel, para o
apoio a gestdo e a tomada de decisdo. O Pilar 3 - Aptiddes nas areas da Gestdo de Informacao
(Gl) e das TIC — o desenvolvimento e sustentacdo de competéncias nestas areas contribui
para uma melhor rentabilizacdo de recursos e para uma infraestrutura tecnolégica mais fiavel
e segura (Marinha, 2005).

10
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Figura 2 — Modelo conceptual

Fonte: (Marinha, 2005)

Analisando os SICA presentes no apéndice A é possivel constatar que a DITIC é o
ODT de grande percentagem dos SICA, ndo sendo da sua atribuicdo aqueles devido a sua
especificidade ainda s@o da responsabilidade de outras entidades, como é exemplo a DN, ou
por terem tido origem em é&reas funcionais diferentes ainda ndo passaram a ser
responsabilidade deste 6rgdo, aguardando que esta competéncia seja atualizada em funcéo
das alteragdes preconizadas na Lei Organica da Marinha.

2.5. Sintese conclusiva

Os servicos de manutencdo na area das TIC ndo estdo centralizados numa Unica
entidade, este tipo de servicos estd atualmente distribuido por determinados 6rgdos que
exercem essa atividade essencialmente no ambito da sua direcdo técnica. A DITIC é a
direcdo que, em regra, disponibiliza estes servicos de uma forma transversal a toda a
Marinha.

A exploracdo das TIC pode melhorar substancialmente se for adotada uma politica de
uniformizacdo do ambiente de trabalho, em especifico no que concerne a manutencao do
ciclo de vida do hardware, software, servicos e informacéo.

Relativamente aos sistemas de informacéo ainda existem na Marinha varias UEO com
responsabilidades nesta area o que obviamente implica uma descentralizacao de recursos.

Deste modo é possivel responder a QD1, caracterizando a préatica de gestdo atualmente

em uso nas TIC da Marinha.

11
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3. Modelos de centralizagdo de servicos de manutengéo das TIC

Neste capitulo vao analisar-se os modelos de centraliza¢do de servigos de manutencéao
da Espanha, do Brasil e Austrélia.

3.1. Espanha

No caso do Ministério da Defesa Espanhola (MDE) a ordem DEF/2639/2015
estabelece a centralizacdo como um dos principios da politica TIC, por forma a estabelecer
uma visdo global e Gnica das TIC que permita a sua ordenacao, coeréncia e racionalizacao,
de acordo com a sua funcdo de apoio transversal e integrador da organizacdo do MDE. Esta
lei também estabelece que um dos eixos estratégicos da politica TIC é avancar para uma
Infraestrutura de Informacdo Integral para a Defesa (13D) Unica, administrada pelo Centro
de Sistemas y Tecnologias de la Informacion y las Comunicaciones (CESTIC), da qual fardo
parte todos os Sistemas Permanentes de Informagdo e Telecomunicagdes (CIS) do MDE.
Determina igualmente, que a fim de assegurar uma aplicacdo adequada da politica TIC e,
em particular, do mencionado principio de centralizacéo, é necessario unificar no CESTIC
certas funcdes e responsabilidades que estdo atualmente confiadas a varias unidades do
Estado Mayor de la Defensa (EMAD), bem como transferir para este centro 0s recursos
humanos, financeiros e materiais necessarios para desenvolvé-las (Ministerio de Defensa,
2017).

A estrutura superior da Marinha Espanhola (ME) ou Cuartel General de la Armada
(CGA) e constituida pelo Estado Mayor de la Armada (EMA), Gabinete del Almirante Jefe
del Estado Mayor de la Armada (AJEMA), Jefatura de Servicios Generales, Asistencia
Técnica y Sistemas de Informacion y Telecomunicaciones (JESACIS), Organo de Historia
y Cultura Naval (OHYCN), Asesoria Juridica del Cuartel General de la Armada,
Intervencion Delegada Central en la Armada, Tribunal Maritimo Central (Espafiola,
Armada, 2017).

CUARTEL
GENERAL DE LA
ARMADA

Figura 3 — Organizacao da estrutura superior da Marinha Espanhola
Fonte: (Espafiola, Armada, 2017)
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A JESACIS é comandada por um Vice-almirante ou Contra-almirante e agrupa todos
0s Orgaos dos Servico Geral e Assisténcia Técnica do CGA, bem como a estrutura de
Sistemas de Informagdo e Comunicagdes da Marinha. Este 6rgdo tem como responsabilidade
desenvolver tarefas na area dos sistemas de informacao e telecomunicacdes, publicacdes,
sociologia, estatistica, pesquisa operacional, padronizagdo de materiais, entre outras
(Espafiola, Armada, 2017).

arurace || resioencis,

Figura 4- Organizacao da Sede dos Servicos Gerais, Assisténcia Técnica e Sistemas de Informacao e
Telecomunicacéo
Fonte: (Espafiola, Armada, 2017)

A ME foi reorganizacdo recentemente na area das TIC. Esta reorganizacdo visa
melhorar todas as atividades relacionadas com os sistemas de informacdo e comunicacao,
favorecendo a gestdo centralizada e a execucdo descentralizada (Ministerio de Defensa,
2017).

A Jefatura de Sistemas de la Informacién y Telecomunicaciones (JECIS) compreende
0 Grupo Ciberdefensa, Grupo de Seguridad de la Informacion (SEGINFO), Grupo de
Centros de Explotacién de Sistemas de la Informacién y Comunicaciones (CECIS) e
Secretaria Técnica. O Grupo CECIS inclui os varios centros que estdo geograficamente

dispersos assim como as esta¢des radio em Madrid, Cadiz, Guardamar y Gran Canaria.

13
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A JECIS é responsavel pela exploragdo, gestdo e controle dos sistemas de informagéao
e comunicacgdo, bem como da seguranca da informacdo e area da ciberdefesa, na ME. Esta
chefia tem como atividades: garantir a troca de informagdes das unidades da ME, com a
devida rapidez, seguranca, confianca e flexibilidade; gerir e explorar, no campo da ME,
sistemas de informac&o e comunicagéo, inclusive os dirigidos pelo Estado Maior da Defesa
e pelo Secretario de Estado da Defesa; colaborar com a EMA no processo de determinacao
das necessidades e na definicdo dos requisitos operacionais dos novos sistemas de
informacdo e comunicacdo necessarios a atividade da ME e sua contribui¢cdo para a atividade
conjunta; executar e supervisionar a capacidade de ciberdefesa na ME, especialmente na
protecdo, prevencado, supervisdo, monitoramento, detecédo, reacdo, correcdo, recuperacao e
analise de ameacas cibernéticas e vulnerabilidades (Ministerio de Defensa, 2017).

O Grupo de Ciberdefensa € responsavel pela execucdo das atividades de defesa
cibernética e acreditagdes da ME.

O SEGINFO é ¢6rgdo no qual todas as atividades relacionadas com a seguranca da
informacao estdo centralizadas, tanto de material nacional quanto de outros paises ou de
organizacgdes internacionais. Depende organicamente do Servico Geral de Protecdo de
Material Classificado da ME e do sub-registro Principal da OTAN do CGA.

O CESIS é responsavel pela gestédo, controle e exploragédo dos sistemas de informagéo
e comunicacdo na ME.

3.2. Brasil

A Marinha do Brasil (MB) considera que as Tl assumem um papel preponderante na
sua organizacao tal como acontece no contexto mundial e pelo facto de ser uma instituicdo
militar as T1 tém uma tarefa estritamente militar, mas por outro lado, sendo uma grande
organizacdo tém uma componente administrativa semelhante ao meio civil. Neste ambito é
necessario efetuar um planeamento estratégico das Tl de modo que estas possam responder
as necessidades da MB de uma forma eficiente e eficaz ndo abdicando como é natural de
uma correta utilizacdo de recursos (COTIM, 2015).

“Portanto, em um contexto em que a Administracdo Publica objetiva uma melhor
gestdo dos recursos e uma maior qualidade na prestacao dos servicos, € essencial realizar um
bom planeamento de TI, a fim de potencializar a evolu¢do continua da performance
organizacional” (COTIM, 2015).

A MB tem na sua estrutura o Conselho de tecnologia da Informacdo da Marinha

(COTIM) este conselho tem como incumbéncia decidir sobre a governacdo das Tl na MB.

14
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E fungio do COTIM assessorar o Comandante da MB (CM) nos assuntos relacionados com

a governacdo das TI. O conselho é constituido pelo Chefe do Estado-Maior da Armada

(presidente), chefes dos Orgéos de Direcdo Setorial (ODS) da MB (membros permanentes),

Diretor de Comunicagdes e Tecnologia da Informagdo da Marinha (membro assessor) e

Subchefe de Logistica e Mobilizacdo do EMA (secretario). A Comissdo Técnica de

Tecnologia da Informagdo (COTEC-TI) auxilia o COTIM na elaboragdo das propostas a

apresentar ao CM. Compete ao COTIM:

Elaborar o Plano Estratégico de Tecnologia da Informacéo e Comunicagdes da
Marinha (PETIM);

Elaborar o Plano Diretor de Tecnologia da Informacdo e Comunicagdes da
Marinha (PDTICMB);

Coordenar a implantagéo das atividades de governagédo das Tl na MB;

Aprovar as diretrizes e a doutrina referentes a governacao das Tl na MB;
Decidir sobre a priorizacéo dos projetos de Tl na MB;

Aprovar o Programa de Trabalho da COTEC-TI;

Decidir sobre outros assuntos relativos a governacgéo das Tl na MB, apresentados

por iniciativa do Presidente ou de qualquer de seus membros (EMA, 2017).

Dos objetivos estratégicos definidos no PENIM destacam-se 0s seguintes:

Fortalecer a governacdo das TIC;

Fortalecer os ativos criticos de TI, de acordo com a postura estratégica adotada
(busca da estabilidade, manutencdo da estabilidade, crescimento e
desenvolvimento);

Fortalecer a capacidade de manutencédo e desenvolvimento de Sistemas Digitais
Administrativos (DAS) e Sistemas Digitais Operacionais (SDO);

Controlar o crescimento da infraestrutura de TI, de acordo com a postura
estratégica adotada (busca da estabilidade, manutencdo da estabilidade,

crescimento e desenvolvimento) (EMA, 2017);
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“Ter reconhecida, mtemamente. 2 Governanga de Tl da MB como necessidade mprescindivel para a consecugdo de todas
as tarefas da MB. com nivess de exceléncia compativets com as tradicdes da Marmha sejam elas no campo admmistrativo
ou no operativo, além de ser recomhecida extemamente, dentro da Admmistragip Publica Federal, por seu avango
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Figura 5 — Mapa Estratégico das TIC na Marinha Brasileira
Fonte: (COTIM, 2015)
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A Diretoria de Comunicacbes e Tecnologia da Informagdo da Marinha (DCTIM)

compete materializar as resolu¢fes emanadas pelo COTIM depois de ratificadas pelo CM, ¢é

a entidade responsavel ao nivel da gestdo na area das Tl. Na sequéncia da centralizag&o,

numa unica Organizacdo Militar (OM), a DCTIM ficou responsavel por conseguir atingir 0s

objetivos definidos para a governagdo das Tl. Neste ambito evidenciam-se as seguintes

atribuicoes:

Coordenar as atividades e o cumprimento das melhores préticas de governacao
das Tl na MB;

Coordenar a utilizagdo da infraestrutura de rede de dados corporativa da MB,
Rede de Comunicagdes Integrada da Marinha (RECIM);

Executar os processos de verificacdo de conformidade e homologacdo de
sistemas de informacao, definindo a melhor arquitetura, autorizando (ou néo) o
seu uso na RECIM e recomendando (ou ndo) o seu alojamento no Centro de
Dados4;

Orientar a padronizagéo das TIC;

Avaliar e dimensionar a capacidade da RECIM, em termos de equipamentos
(hardware e software), de cumprir com os requisitos de sistema e dos acordos de
niveis de servico para todos os servicos disponibilizados (dados, voz e video);
Coordenar, executar e analisar todos os projetos que impliquem alteracGes e
ampliacdes da RECIM, bem como na oferta de servigos de TI que a utilizem;
Coordenar, executar e analisar todos os projetos que impliquem atividades de

seguranca da informacao digital e de guerra cibernética (Amaro, 2010).

A Diretoria Geral do Material da Marinha (DGMM) executa a supervisao funcional

sobre a DCTIM na sua area de competéncia, isto é, controla as atividades relativas a

governacdo das Tl na Marinha.

O Centro de Tecnologia da Informacdo da Marinha (CTIM) tem como tarefa a

exploracdo do centro de dados, projetar ambientes operacionais e sobre dispor o

funcionamento das operac@es conjuntas.

4 A primeira instalagdo do Centro de Dados ocorreu com base nas orientagGes ITIL.
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COTEC-TI

Figura 6 — Estrutura de coordenacdo das TIC na Marinha Brasileira
Fonte: adaptado pelo autor (Amaro, 2010)

3.3. Austréalia

Em 2008 a Australia iniciou o plano de reforma na area da Defesa, onde estéo incluidos
os trés ramos das Forcas Armadas (FFAA), com o objetivo de em 2030 ter uma Defesa mais
forte, capacitada e com infraestruturas de apoio de modo a poder alcancar os seus dois
designios fundamentais, defender os interesses nacionais, e proteger e promover 0S

interesses estratégicos da Australia (Department of Defense, 2009).

Minister for Defence

Defence Senior Management Committees

ICT Sub-portfolio Committees Defence Information

(Military, Intelligence, Environment
porate, Infrastructure) Committee
S kA
takeholder %
Chief Information Strategic Reform and
anag?g;;\;)Teans Officer Group SRP ICT strcam g G E; t

Figura 7 — Estrutura superior de governacéo das TIC do DoD
Fonte: (The Auditor-General, 2011)
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No mesmo ano, o Secretario e o Chief of Defence Force (CDF) criaram o Defence
Information and Communication Technology Committee (DICTC) para definir qual a
estratégia a adotar no investimento na area das TIC na Defesa de modo a aumentar a
capacidade neste sector. Em 2009, o DICTC confirmou a nomeagéo do Chief Information
Officer (CIO) como Coordinating Capability Manager of the Defence Information
Environment (DIE). Esta nomeagé&o, serviu para a DICTC confirmar a responsabilidade do
CIO pelo desenvolvimento continuo do DIE, controlando os custos de manutengdo e
possibilitando assim a Defesa a obtencdo de vantagens com a utilizacdo das novas

tecnologias (Department of Defense, 2009).

Chief Information Officer

i
ntormation a : Information and Information and
Chief Technology Co;v:: ;::‘;:"m E Communications Communications
Officer Division Dempmg:t | Technology Technology Reform
! Operations Division Division
Division ;
r====== e 1
1 1
Corporate SET Military SET Intelligence SET'
 ————| [ 1] |
Infrastructure Enterprise G ImIAIEton Op - o 'CPL":::;:“
Architecti Architect
chranzhure mBra:\cl:‘ re Systems Branch Infr;:;r::’:ure Br:nch Management
Office
Data Centre Next Generation Communications Infrastructure .
’ Consolidation Applications Delivery ’ Delivery ‘ Sourcing ‘ l ICT: Refrom \

Figura 8 — Estrutura de administra¢do do CIO
Fonte: (The Auditor-General, 2011)

Ainda em 2009 o Departamento de Defesa (DoD) australiano lancou o Strategic
Reform Program (SPR) que abrangia 15 fluxos de reforma separados e que levariam entre
trés e cinco anos para ser implementados e a apresentar resultados, um dos quais € o fluxo
de reformas das TIC. Estas reformas conduzirdo a praticas de trabalho mais eficazes dentro
da Defesa, criando uma estrutura de suporte mais eficiente em todas as fungdes de
manutencdo, cadeia de abastecimento, uma estrutura de servicos empresarial simplificada
abarcando os recursos humanos, financeiros, administrativos e os sistemas de informacéo e

tecnologia de comunicagdes da Defesa (Departement of Defense, 2009).
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A realizacdo destas reformas proporcionara ndo apenas ganhos econémicos como um

aumento de eficacia por meio de um ambiente solido e padronizado nas TIC, com uma

estratégia centralizada e uma framework de governacéo.

No SPR de 2010 o DoD considera as TIC fundamentais, como facilitadoras na

operacao e potenciacdo da rede, no suporte as operacdes e garantindo a eficiéncia das

funcbes comerciais e administrativas.

A reforma das TIC inclui iniciativas como:

Criacdo de um ambiente Unico de TI que simplifique a entrega e atualizacdo de
software em toda a organizacao;

Melhorar a estrutura e arquitetura das TIC para reduzir ainda mais a inseguranca
e fragilidade dos sistemas;

Consolidacdo dos 200 centros de dados atualmente operados pela Defesa para
menos de 10, a partir de 2012;

Aquisicéo centralizada do hardware e software da Defesa;

Reforcar o papel central e a responsabilidade do CIO para as TIC na Defesa
(Department of Defense, 2010).

Depois de uma consulta ampliada a todos os organismos da Defesa, foram

identificados cinco objetivos claros em relacdo ao qual deveria ser o futuro ambiente das

TIC na Defesa. Que sdo:

Maior escalabilidade, flexibilidade e adaptabilidade das TIC;
Melhor velocidade e precisdo das informagdes;

Garantir uma continua vantagem na capacidade tecnoldgica;
Interoperabilidade aprimorada;

Suporte empresarial melhorado (Department of Defense, 2009).

Para alcancar estes objetivos, foram definidos quatro imperativos estratégicos (IE):

IE1 - Otimizar o valor do investimento das TIC da Defesa atraves da
transparéncia de custos, melhor comunicacao dos stakeholders, priorizacdo de
gastos e eficiéncia em atividades das TIC.

IE2 - Estimular o alinhamento mais proximo com todos os stakeholders por meio
de um modelo de organizacao centrado nos mesmos, melhorando 0 compromisso
e direcionando-o para uma abordagem colaborativa para o desenvolvimento de

capacidades das TIC.
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o IE3 - Fornecer solugBes acordadas e prioritarias através do estabelecimento de
um Modelo Operacional e Arquitetura Empresarial das TIC para toda a Defesa,
promovendo a padronizacao e consolidacao.

o IE4 - Fortalecer as capacidades das TIC através de melhorias na cultura,
lideranca, processos, habilidades, abastecimento e planeamento de recursos.

A implementacdo de uma infraestrutura de Arquitetura Orientada a Servigos (SOA)
aumentara a eficiéncia sem comprometer a eficacia em toda a Defesa, oferecendo servicos
reutilizaveis, granulares, modulares e interoperaveis. 1sso permitird que a Defesa introduza
Servicos e processos de suporte mais centralizados e padronizados que fagam um maior uso
das solucdes de e-business construidas numa infraestrutura SOA, esta iniciativa esta alinhada
com o IE1 (Department of Defense, 2009).

O Programa de Servicos Centrais melhorara a gestdo dos servigos que podem ser
entregues remotamente a partir de um local central através das vérias redes da Defesa
(Defence Restricted, Defence Secret e Defence Top Secret). O que inclui os servigos
disponibilizados pelo ServiceDesk, na gestdo e monitorizagdo do hardware e atualizacoes de
software, também alinhada com o IE1 (Department of Defense, 2009).

Um dos elementos a ter em conta para o IE2 é que as TIC no futuro dever&o realinhar
processos, especialmente em torno do helpdesk e do suporte de servicos, para garantir que o
utilizador final desfrute de uma melhor experiéncia na utilizacdo das TIC. A consolidacgéo e
centralizacdo dos servigos das TIC levardo a um acesso mais rapido aos servicos de
atendimento adequados, escalonamento de problemas mais preciso e tempos de espera
reduzidos. A Defesa adotara a framework ITIL como forma de agilizar os processos, de
acordo de melhores praticas da industria (Department of Defense, 2009).

Os beneficios alcancados pelo IE3 sdo por exemplo a minimizacéo da duplicacdo de
plataformas e sistemas por meio da consolidacéo, resultando na reducédo de custos e ganhos
de eficiéncia; melhorar a capacidade das TIC através da disponibilizacdo de servicos comuns
e padronizados a toda a Defesa; e melhor interoperabilidade entre a Defesa, 0s outros 6rgaos
do governo, os aliados e a industria (Department of Defense, 2009).

No ambito do IE4 o DoD fara os investimentos indispensaveis nas TIC, essenciais para
fornecer a centralizacdo e padronizacdo da prestacdo de servicos das TIC e a continuacdo da
transformacéo para servicos partilhados. O que fard com que sejam alcancadas eficiéncias

operacionais no suporte aos requisitos de capacidade futuros (Department of Defense, 2009).
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3.4. Sintese Conclusiva

As Marinhas analisadas neste trabalho tém caracteristicas distintas da nossa quer na
quantidade de recursos humanos quer na quantidade de meios.

No caso da ME e de modo a centralizar, integrar e estabelecer uma correta utilizacéo
de recursos, a gestao das TIC fica concentrada no CESTIC que esta dependente do MDE.
Esta alteracdo de doutrina permite retirar fungdes a outros organismos do MDE, canalizar
meios humanos, financeiros e materiais para 0 CESTIC e implementar uma infraestrutura de
informacgdo transversal a toda a Defesa. Dentro da estrutura da ME a JECIS é a direcéo
responsavel pela implementacdo das diretrizes emanadas pelo MDE, bem como administrar
e explorar os sistemas de informagédo e comunicacdo. Sintetizando, o paradigma espanhol
assenta num modelo misto® de organizacéo, tendo a gestdo centralizada ao nivel do MDE e
a exploracdo descentralizada na estrutura interna da ME.

A MB reune toda a atividade relacionada com as TIC na DCTIM, que exerce as suas
competéncias de acordo com as decisfes produzidas pelo COTIM, 6rgéo de conselho direto
do CM. O COTIM define a governacdo das TIC elaborando o PETIM e o PDTICMB e
depois destes planos serem aprovados pelo CM a DCTIM exerce a gestdo dos servicos de
informacdo e comunicagdo. Distingue-se nesta estrutura a existéncia de uma entidade, a
DGMM que funciona como um departamento de qualidade, isto €, avalia se as decisdes
emanadas pelo COTIM estéo a ser implementadas pela DCTIM.

A Australia tem em curso um projeto de reforma no sector da Defesa que abrange a
area das TIC e que esta previsto ser executado até 2030. Neste sentido criou a DICTC para
determinar qual a estratégia de governacdo das TIC e desta forma fazer uma gestao das TIC
mais eficaz e eficiente abarcando toda a Defesa permitindo assim uma maior centraliza¢éo
de servicos e interoperabilidade entre os varios ramos das FFAA.

Considera-se também importante a existéncia de um érgédo de conselho superior para
a area das TIC que abargue todos os sectores auxiliando o CEMA a definir a estratégia a
seguir, como acontece com a MB e o DoD Australiano.

Face ao que antecede € possivel responder a QD2, descrevendo trés modelos de gestao
e centralizacdo de servicos preconizados pelas respetivas Marinhas/Ministérios da Defesa,
que embora ligeiramente diferentes em termos estruturais todas tém na génese o foco da

centralizacdo das TIC e os recursos a elas associados.

> Combinagdo da abordagem centralizada e descentralizada.
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4.  Caracterizacdo do modelo de centralizacéo

4.1. Estrutura das organizacoes

Hoje em dia as organizacgdes precisam de ser flexiveis para aumentar a competitividade
e manter elevados os niveis de satisfagcdo dos clientes. Para isso € necessario ter uma estrutura
que reflita as suas necessidades e que suas determinacgdes sejam disseminadas rapidamente
por toda a organizacdo por forma a manté-la competitiva. Organizacdes flexiveis tém mais
facilidade na readaptacdo continua dos seus recursos, sejam eles humanos, financeiros,
materiais ou tecnoldgicos, mas isto apenas € possivel se as pessoas das organizacdes
estiverem preparadas (Teixeira, 2013).

De acordo com alguns autores podemos identificar trés elementos principais na
estrutura das organizagOes a complexidade, a formalizacéo e a centralizagdo. Em conjunto
com a complexidade e diretamente relacionado com a diferenciacao é necessario mencionar
a integracdo (Bilhim, 1996).

De um modo geral o grau de complexidade das organizagdes esta diretamente
relacionado com o aumento da complexidade das suas atividades, bem como da
complexidade do ambiente externo. A complexidade ou o nivel de diferenciacéo refere-se a
forma como a organizacdo esta dividida em departamentos ou subsistemas, cada um com
uma tarefa especifica. O numero de escales hierarquicos traduz-se na diferenciacao vertical
e quanto maior for esse valor mais dificuldade existe no controlo, na comunicacdo e na
coordenacdo. A diferenciacdo horizontal indica a numero de divisdes e o nivel de
especializacdo dentro do mesmo patamar hierarquico de uma organizagdo. A diferenciacao
espacial refere-se a dispersdo geogréafica das atividades e pessoas de uma organizacao,
originada pela desagregacdo das tarefas ou dos centros de poder. O nivel de coordenacao
alcancado entre os diferentes elementos da organizacdo é a integracdo. Niveis elevados de
diferenciacdo implicam uma maior necessidade de integracdo por forma a consubstanciar-se
num esfor¢o concordante e unificado e assim alcancar os objetivos da organizacao (Bilhim,
1996).

O grau de formalizacéao esta relacionado com o nivel de estandardizacdo dos processos
e tarefas implementados na organizacdo, isto é, por quem, como e quando é executada a
tarefa. A formalizacdo elevada implica normalmente duas situac@es: minimiza a incerteza,
porque existe definicdo clara das responsabilidades de cada um; tende a limitar a iniciativa

individual e a inovacdo na organizacao (Freire, 1997).
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Na centralizacdo a autoridade é exercida pelos administradores de nivel superior, ou
seja, estd no topo da estrutura e naturalmente a existéncia de delegagdes é reduzida. A
situacdo inversa corresponde & descentralizacdo onde se verifica um nivel elevado de
delegacdo e por conseguinte, a autoridade para decidir estd espalhada pelos niveis
organizacionais mais baixos. Os conceitos de centralizacdo e descentralizacdo estdo
relacionados com a distribuicdo de poder e com o nivel hierarquico onde sdo tomadas as
decisdes numa organizacdo. Uma estrutura é centralizada quando o poder para a tomada de
decisdo se encontra num Unico local da organizacdo, em outras palavras, estd nas maos de
uma pessoa. No sentido oposto a descentralizagdo distribui o poder por vérias pessoas ou
sectores (Mintzberg, 1995). De acordo com Robbins (2005), quando as principais decisdes
sdo tomadas pela direcdo de topo, sem participacdo dos escalbes inferiores é uma estrutura
é centralizada, em contrapartida quanto maior for a participacdo dos graus inferiores na
tomada de decisdo, maior é a descentralizagéo.

4.2. Analise SWOT

O instrumento de anélise estrategica Strengths Weaknesses Opportunities and Threats
(SWOT) é utilizado desde os anos 60 e consiste num método de exploragdo do meio
ambiente externo e interno de uma organizacdo, retirando dai as estratégias mais vantajosas
baseadas nos pontos fortes, pontos fracos, oportunidades e ameacas (Ghazinoory et al.,
2011).

A analise SWOT ¢ constituida por uma lista dos pontos fortes e fracos de uma
organizacdo, decorrentes da analise das suas proprios competéncias e recursos, combinada
com a lista de oportunidades e ameacas extraidas da analise efetuada ao meio ambiente onde
a organizacdo esta inserida. A logica da estratégia a adotar exige, evidentemente, que 0
padrdo de acdes a desenvolver deverd combinar as oportunidades com os pontos fortes,
procurar superar 0s pontos fracos e evitar as ameacas (Stacey, 1993).

Foram efetuadas as analises SWOT para a centralizacdo de servicos de manutencéo
das TIC e para a descentralizacdo, ndo com o objetivo de delinear as linhas de acdo ou
estratégia a seguir por cada um dos modelos, mas sim para apurar quais as diferencas em

termos de pontos fortes e pontos fracos.
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Tabela 2 — Anélise SWOT centralizacdo de sistemas de manutencdo das TIC

Ambiente Interno

Pontos Fortes
(Strength)

Pontos Fracos
(Weaknesses)

S1. Otimizacéo de recursos
financeiros e humanos

S2. Padronizacdo de normas e
processos

S3. Facilita integracédo de
processos

S4. Responsabilidades bem
definidas

S5. Maior capacidade de
supervisao

S6. Acesso a informacao

S7. Eliminacéo de
redundancias

W1. Sobrecarga do decisor

W?2. Dificuldade de controlo
eficaz, devido a disperséo
das UEO

Wa3. Falta de autonomia local

W4. Falta de rapidez de
execugdo em fungéo da
dispersdo geografica das
UEO

WS5. Conhecimento
demasiado centralizado

Ambiente externo

Oportunidades
(Opportunities)
O1. Diminuicao de custos

0O2. Reestruturagdo da
organizacao

O3. Uniformizar o ambiente
de trabalho do utilizador
final (HW, SW, Servicos)

O4. Concentracdo de RH com
capacidades técnicas
adequadas no 6rgéo central

Crescimento
SO (S1, S2,S3,S7/01, 02,
04)
CONSOLIDAR a gestao de
recursos

SO (S4, S5/ 02)
OTIMIZAR os processos

Focalizacéo
WO (W2, W4/ 03)
POTENCIAR a modernizagdo
do parque informatico

WO (W2, W3, W4 / 02, 03)
FORTALECER o
ServiceDesk

Ameacas
(Threat)

T1. Falta de recursos
humanos

T2. Falta de recursos
financeiros

T3. Resisténcia a mudanga

T4. Existéncia de Sl ndo
controlados pelo 6rgédo
técnico

T5. Falta de comunicagao

Diversificagdo
ST (S6/T3,T4,T5)
MELHORAR a qualidade da
informacédo

ST (S1/T2)
INCREMENTAR as
candidaturas a programas de
financiamento externos

Defesa
WT (W1, W2, W3, W4, W5 /
T1)
PROMOVER a retencdo de
recursos humanos

Fonte: (autor, 2017)
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Tabela 3 - Analise SWOT descentralizacéo de sistemas de manutencéo das TIC

Ambiente Interno

Pontos Fortes
(Strength)

Pontos Fracos
(Weaknesses)

S1. Mais autonomia local

S2. Decis0Oes e a¢Ges mais
rapidas e ajustadas

S3. Flexibilidade e capacidade
de resposta em areas mais
especificas

S4. Responsabilidade
distribuida o que implica
maior empenhamento local

S5. Os decisores sdo 0s que
tém mais informag&o sobre
a situacao

W1. Duplicagéo de recursos
W2. Informag&o dispersa

W3. N&o existe padronizacao
de processos e normas

W4. Comunicagdo menos
eficiente

WS5. Formagao mais
dispendiosa

Ambiente externo

Oportunidades
(Opportunities)

O1. Facilita a criatividade na
procura de solucdes

0O2. Aplicacéo de novas
tecnologias

Crescimento
SO (81, S2, S3,54/ 01, 02)
AUMENTAR a qualidade dos
servigos disponibilizados

Focalizacéo
WO (W2, W3, W4 /01, 02)
MELHORAR os processos

Ameacas
(Threat)

T1. Decisores locais
desalinhados com os
objetivos da organizacgéo

T2. Falha na integracéo de
sistemas

T3. Aumento de custos
T4. Recursos Dispersos

Diversificacéo
ST (S3,S5/T1,T2)
FOMENTAR o
desenvolvimento de sistemas
que satisfacam as
necessidades locais e estejam
enguadrados com 0s objetivos
estratégicos

Defesa
WT (W2, W3, W4, W5/ T1,
T2)
PROMOVER a qualidade da
informacédo

WT (W1 /T3, T4)
INCENTIVAR a eficiéncia na
gestdo dos recursos humanos

Fonte: (autor, 2017)
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4.3. Centralizagdo ou descentralizacio

A selecdo do modelo de centralizacdo deve ter em consideracao 0s seguintes aspetos:

o O tamanho e a complexidade da organizagdo - o numero total de militares no
ativo da Marinha e da Autoridade Maritima Nacional (AMN)® ronda os 8500, 0
que conjuntamente com 0s varios organismos que as compdem origina elevados
niveis de competéncia, e consequentemente maior complexidade;

o Dispersdo geografica - considerando a Marinha’ e a AMN®, existem unidades
distribuidas por todo o territorio nacional, embora a concentracdo de unidades
da Marinha se situe na zona da grande Lisboag;

o Competéncia do pessoal disponivel - € caracterizada pela formacédo, experiencia
adquirida, a operacionalidade, os conhecimentos e a capacidade individual de
cada um;

o Sistemas de comunicacdo disponiveis - a capacidade e o potencial destes
influenciam a escolha do modelo de centralizagdo de uma organizagdo. A
existéncia de um sistema de comunicagdes rapido, seguro e eficiente € condicao
fundamental para os gestores de topo sustentarem o grau de centralizacdo
desejado (Teixeira, 2013);

o Uso da informacdo e das novas tecnologias - as diversas atividades da Marinha
sdo desenvolvidas com recurso alargado do computador através de ferramentas
de produtividade e de Sl dedicados o que permite uma maior flexibilidade quanto
as decisbes de centralizacdo ou descentralizacdo por parte dos gestores
(Teixeira, 2013).

4.4. Sintese conclusiva

Das duas analises SWOT efetuadas é possivel constatar que quer o modelo de

centralizacdo quer o de descentralizacdo acarreta vantagens e desvantagens para a
organizacdo, neste sentido é possivel afirmar que o modelo misto, implementado
adequadamente, sera a solugdo mais correta. Como normalmente as vantagens de um modelo
sdo as desvantagens do outro, ao adotar o modelo misto podemos usufruir das melhores

caracteristicas de cada um deles, excluindo assim as desvantagens (BAILY et al., 2000).

& A Marinha compete disponibilizar recursos humanos e materiais necessarios
ao desempenho da AMN (Diério da Republica, 2014).

" Comandos de Zona Maritima (Norte, Sul, Agores).

& Departamentos Maritimos (Norte, Sul, Acores e Madeira), capitanias, delegacdes maritimas e fardis
ao longo de toda a costa.
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Numa perspetiva apenas de economizar recursos, humanos, financeiros e materiais,
nos casos em que a dispersdo geogréafica é pequena a centralizacdo é sem davida o modelo
mais eficaz.

Das entrevistas realizadas é possivel aferir que em algumas areas dos servicos TIC ja
existe um nivel de centralizagdo elevado, ao contréario de outras onde isso ndao € possivel
devido a especificidade do servico ou devido a propria legislacdo, no entanto a opinido dos
entrevistados é de que esses servicos, embora possam ser melhorados, na generalidade estdo
bem implementados.

Deste modo o modelo misto é o que tem mais probabilidades de conseguir satisfazer

as necessidades da Marinha, sendo desta forma possivel responder a QD3.
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Conclustes
O presente trabalho de investigacédo individual foi elaborado com o objetivo de definir

um modelo para a Marinha de centralizagdo dos servigos de manutencdo na area das
Tecnologias Informacdo e Comunicagdo, por forma a conduzir a uma afetacdo de recursos
mais eficiente e eficaz.

A investigacdo analisou 0o modelo atualmente em uso na Marinha, e também o0s
modelos adotados pelas marinhas de trés paises, tendo como base a sua estrutura organica.

O estudo desenvolveu-se de acordo com as “Orientagdes metodologicas para a
elaboragdo de trabalhos de investigacao” (IESM, 2016), com base numa estratégia
qualitativa, seguindo um desenho de pesquisa de estudo de caso e utilizando o método de
raciocinio indutivo. As técnicas utilizadas para a recolha de dados foram a andlise
documental e as entrevistas. O estudo teve ainda como objetivo responder a QC e para esse
efeito foram estabelecidas trés QD que foram respondidas nos capitulos segundo, terceiro e
quatro.

No segundo capitulo verificou-se que as competéncias no @mbito das TIC, assim como
outras, estdo definidas em legislacao prdpria e que as UEO estéo alinhadas com a legislacéo.

Conclui-se que ndo existe uma centralizacdo dos servi¢os de manutencdo em virtude
de existirem trés organismos com competéncias na area, a DITIC, a DN, e o CCDCM. A
DITIC é o unico organismo a disponibilizar servi¢os de uma forma centralizada, a DN exerce
a autoridade na sua area de competéncias que sdo 0s meios navais e o CCDCM é o
responsavel por este tipo de servi¢cos no ambito da cifra.

No ambito dos SI em particular a dispersdo ainda é maior uma vez que muitos deles
quando foram desenvolvidos ficaram dentro da area funcional onde tiveram origem.

Conclui-se também que relativamente a exploracéo das TIC no ambiente de trabalho
tem sido feito algum esfor¢co no sentido da sua uniformizacdo nomeadamente com a
atualizacdo do software, da disponibilizacdo de servicos e informacao, e na gestdo do ciclo
de vida do hardware (p. ex. o parque informatico). O dltimo comparativamente com 0s
outros ainda tem um longo caminho a percorrer.

Desta forma foi possivel responder a QD1, caraterizando a forma como 0s servicos de
manutencdo sdo disponibilizados.

No terceiro capitulo foi analisado modelo de organizacdo das Marinhas de Espanha,
do Brasil e da Australia no que concerne a area das TIC. As Marinhas estudadas sdo em

termos de dimensdo superiores a nossa, mas tém também como objetivo a otimizacdo e a
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racionalizagdo dos recursos associados as TIC, aplicando para esse designio niveis de
centralizacdo ligeiramente diferentes.

Concluiu-se que a ME assenta num modelo misto onde o MDE exerce uma gestéo
centralizada para todas as FFAA e a exploragdo descentralizada ao nivel de cada ramo, esta
solugdo permitiu a transferéncia de recursos que executavam as mesmas fungdes em
organismos diferentes, conduzindo assim a otimizacdo de recursos e ao alinhamento da
estratégia para toda a area da defesa.

Relativamente ao modelo brasileiro foi possivel concluir que as TIC sdo consideradas
como uma area estratégica para a atividade da MB, ao ponto de na sua estrutura existir um
6rgédo de conselho superior, 0 COTIM que € chefiado pelo proprio CM, com a funcdo de
definir as linhas orientadoras para a governacdo das TIC. Em relacdo as outras Marinhas
estudadas a MB tem uma caracteristica diferente, que é a existéncia de uma entidade, a
DGMM, que exerce o controlo funcional sobre a DCTIM, érgéo que executa as deliberagcdes
do COTIM.

A defesa australiana esta num processo de reforma e decidiu colocar a governacéo das
TIC ao nivel do DoD, definindo assim a estratégia para os trés ramos das forcas armadas. A
semelhanca do modelo brasileiro também existe um 6rgéo de concelho para a area das TIC
que estabelece as orientacdes. Esta reforma possibilitou ndo s6 uma centralizacéo de servigcos
num patamar acima, ndo ficando restrito a Marinha, mas também aumentar a
interoperabilidade de servigos nas FFAA.

Concluiu-se assim que os trés modelos de organizacdo ndo sdo exatamente iguais,
atingindo graus de centralizacdo diferentes, mas todos tendo como alvo uma adequada
utilizacdo de recursos e uma gestdo de topo centralizada, respondendo desta forma a QD2.

Por fim no capitulo quarto foram resumidos alguns elementos que identificam a
estrutura das organizagdes assim como 0s conceitos que devem ser tidos em conta para uma
organizacdo optar por um modelo de centralizacdo ou de descentralizacéo.

Foram efetuadas duas analises SWOT, uma para a centralizacdo e outra para a
descentralizacdo de modo a identificar os pontos fortes e os pontos fracos de cada uma, assim
como as oportunidades e ameacas. A comparacdo das analises permite-nos assim concluir
que qualquer um dos modelos tem vantagens em relacéo ao outro.

Face ao que precede € possivel afirmar que o modelo suscetivel de ser aplicado na

Marinha é o misto, em que deve ser privilegiada a centralizacdo na gestdo de topo das TIC
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e dos recursos, e descentralizada a exploracdo nas areas de atuagdo funcionais, respondendo
assim a QDa3.

Para finalizar e responder a questdo QC o modelo misto a implementar na Marinha

deverd assentar nas seguintes orientacoes:

Centralizado:

Criacdo de um o0rgdo de conselho para apoiar as decisbes do CEMA nas
orientacOes estratégicas para a area das TIC;

A autoridade técnica para a area das TIC devera ser exercida apenas por uma
entidade, que deve trabalhar em conjunto com autoridade funcional de cada
sector;

Padronizacdo de normas e processos;

Integragéo e otimizagdo de processos;

Sl centralizados;

Processos de aquisicao;

Implementar capacidade de supervisdo das areas funcionais com vista a validar
se as orientacOes estratégicas sdo devidamente aplicadas e produzem resultados;
Otimizacao de recursos humanos e financeiros;

Eliminar redundancias estruturais entre organismos que desempenham a mesma
funcéo;

Facilitar a comunicacéo entre as areas funcionais.

Descentralizado:

Capacidade operacional face a estratégia e diretrizes emanadas pelo 6rgdo de
gestéo;

Garantir o conhecimento adequado nas areas de intervencao.

Como recomendacdes e decorrente das conclusées sugere-se que a Marinha efetue um

estudo sobre o impacto de:

Criacdo de um 6rgdo de conselho superior para a area das TIC com a participacao
de todos os sectores;
Criacdo de um departamento de qualidade para avaliar se as diretrizes das varias

areas de atuacdo das TIC estdo a ser implementadas.
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o Tendo por exemplo o DoD Australiano e sendo Portugal um pais de pequenas
dimensGes e parcos recursos, até que ponto nao faz sentido a centraliza¢do estar
ao nivel do MD.
Durante este trabalho de investigagéo foi identificada uma limitagdo com impacto para
0 estudo que consistiu na obtencdo de informacgéo junto das Marinhas do Brasil, Espanha e

Australia.
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Apéndice A — Quadro resumo dos SICA, agrupados por SICAM

Rendimentos

ARCHEEVO Aplicacdo de Gestdo de Aplicacdo que permite a otimizacdo dos processos de B DITIC
Arquivos conservacao, preservacao e divulgacdo de
documentacao de valor histdrico, primordialmente da
Histéria Maritima, agrupando documentacéo avulsa,
cddices, documentacdo encadernada, fotografias,
cartografia e planos de navios, planos e desenhos de
cartografia urbana.
IN PATRIMONIUM | Aplicacdo Gestéo Aplicacdo que permite a otimizacdo dos processos de B DITIC
Integrada do Patrimonio conservacao e exposicao de objetos de valor historico,
s Cultural artistico e documental do patriménio da Marinha (ou
Q confiados a sua guarda), assim como, promover e
O desenvolver acBes de investigacdo documental
historico-cientifica no dominio do museu e ainda,
desenvolver e divulgar um plano de atividades didatico-
culturais.
GARA Aplicacdo de Gestdo de Aplicacdo que permite a gestdo dos assinantes da C DITIC
Assinantes Revista da Armada
UNICARD TICKET | Aplicacdo de Gestao de Unicard Ticket é uma solucdo de bilhética, inovadora e B DITIC
Bilheteiras Fisicas e eficaz que facilita a venda de bilhetes e produtos, o
Online controlo de acessos e outras operagdes em locais de
visita.
RMMAR Repositério de Metadados B
> da Marinha
2 SIAGM Sistema de Informacéao de C
7} Apoio a Gestdo da
Marinha
VENC Vencimentos A DITIC
LL BVENC Boletim de Vencimentos A DITIC
n DREND Declaracéo de A DITIC
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SIGAMAR Sistema de Informacéo
Geografica Sobre o

Ambiente Marinho

SAGe Sistema Integrado de
Gestéo do Instituto
Hidrografico

SIH
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SISTEMA TX Sistema de Transmissdo Sistemas de multiplexagem e transporte de A DITIC
comunicacoes por satélite. Sistemas de transporte fixos
e por radiofrequéncia e redes de telecomunicacdes de
longa distancia. Sistemas de difuséo por
radiofrequéncia, com componentes de telecomunicagdes
e sistemas de despacho associados.
= SIST. COMUT. Sistema de Comutacéo Consiste nas Centrais Telefonicas para garantir a voz A DITIC
&’ analdgica na Marinha, assim como as saidas para o
exterior.
SIST. GESTAO Sistema de Gestao Sistemas de Administracdo, Monitorizacdo e Controlo A DITIC
da Rede de Comunicac@es da Marinha.
SIST. Sistema de Seguranca Sistema de operacdo, manutencdo e monitorizacdo B DITIC
SEGURANCA avancada da estrutura e dos sistemas de seguranca e
controlo da informacéo.
PDE Aplicacdo para B DITIC
Planeamento das
Deslocagdes ao
Estrangeiro
SIGAI Sistema de Informac&o de A DITIC
Gestdo da Atividade
Inspetiva
s DNAT Documentos NATO B DITIC
w AMCRI Autorizagio de A DITIC
@ Manuseamento Cripto
MATCRI Controlo Material Cripto A DITIC
SCIF Sobressalentes de Cifra A DITIC
CMAR Gestdo de Credenciagdes C DITIC
SEATING PLAN C DITIC
EPM Enterprise Project B DITIC

Management
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SIIP

SIIP-FORM Sistema de Informac&o Sistema que gere o planeamento, a aprovacao e a A DITIC
da Formacéo execucdo dos Planos de Formacéo
GRS Gestdo do Recrutamento | Aplicacdo que permite efetuar a gestdo dos dados A Em curso a DITIC
e Selecédo relativos a candidatos a incorporar na Marinha em elaboracéo do
Regime de Contrato. "Portal do
Recrutamento”
que substituira
esta aplicacdo
GILDA Sistema de Informacdo do | Sistema de informac&o que permite a gestdo e controlo A DITIC
LAFTM dos exames toxicolégicos efetuados na Marinha
SIIP Sistema Integrado de Sistema que efetua a gestdo dos dados do pessoal A DITIC
Informacéo do Pessoal militar, militarizado e civil da Marinha
PAF Provas de Aptiddo Fisica | Sistema que permite o registo e tratamento dos dados A DITIC
relativos as Provas de Aptidao Fisica
SIGA Sistema de Informacdo de | Sistema que gere todos 0s processos relacionados com o A DITIC
Gestdo Académica Ensino.
MAAEN Metodologia de Armazém de dados proprio, recolhendo, validando e A EN
Autoavaliacdo da Escola | gravando dados de toda a atividade da Escola Naval,
Naval produzindo ferramentas de apoio a decisdo a nivel de
ensino, corpo de alunos, servicos e comando
GESFERIAS Gestdo das Férias Aplicagéo que permite gerir os planos de férias. A DITIC
NUIPM Numero Unico de Permite gerir a atribui¢do da identificacdo Unica aos A DAGI
Identificacdo de Processos | processos de averiguacoes
de Marinha
Pés-RC Oportunidades Divulgacdo de qualificacbes de militares em RD A DAGI
Profissionais
RAM Registo de Atos Médicos | Sistema que permite o registo e controlo de atos A DITIC
médicos efetuados na Marinha
LA Listas da Armada Sistema que permite a consulta e obtencdo em PDF das B DITIC
Listas da Armada
Votacdo CC Votagdo Online Sistema que permite gerir os dados relativos & votagao B DITIC
para os Conselhos de Classes
COLOCWEB Colocagdes Sistema de consulta das colocacfes de pessoal B DITIC
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SIIP

Technologies

Militar da Marinha. O mddulo Prescricdo Eletrénica de
Medicamentos encontra-se em exploracdo desde
26JUN2017.

decisdo sobre a
eventual adogédo
do médulo
Processo
Clinico Unico,
(componente da
Medicina
Assistencial).

NOSO Registo Nosologico Sistema que permite o registo e controlo de exames Isolada darede | DITIC
médicos e de vacinas de Marinha
TOXIC Registo Toxicoldgico Aplicacdo que permite o registo dos resultados de Isolada darede |DITIC
exames toxicolégicos de Marinha
AVAL AvaliacOes Sistema que permite a gestdo das avaliacdes e Militares Isolada darede |DITIC
e Militarizados da Marinha de Marinha
HELPDESK EN Helpdesk da Escola Naval | Sistema que permite o registo e controlo dos pedidos de EN
apoio efetuados ao Servico de Informatica da EN
sV Secretaria Virtual Sistema que implementa um conjunto de processos de DAGI
forma desmaterializada
BI RH Business Intelligence do | Sistema de indicadores de gestdo da area funcional do Em fase de DAGI
Pessoal Pessoal validacéo final
Emissdo BI Controlo e Emisséo de Sistema que permite o registo e controlo da emissao de DITIC
Bilhetes de Identidade Bilhetes de Identidade Militares e cartGes de
identificacdo para pessoal Militarizado e Civil
VIAT Controlo e Emissdo de Sistema que permite a emissdo e o controlo de DITIC
Disticos de Viaturas atribuicdo de disticos de acesso para viaturas
particulares
ATPAC Sistema Informatizado de | Sistema que permite a execucao dos testes DITIC
Testes Psicotécnicos psicotécnicos.
SISO Sistema de Informacéo da
Salde Operacional
PIJM Consulta de dados pela Sistema que permite o acesso em consulta a dados de DITIC
PIM identificacdo de militares e militarizados da Marinha
Glintt Global Intelligence Solug#o aplicacional em adogio na Area da Sadde Aguarda
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PMARINTRA Portal da Marinha na Portal comunicacional e colaborativo interno a Marinha. DAGI
Intranet
PMARINTER Portal da Marinha na Portal comunicacional e de difuséo da informagéo entre
Internet a Marinha e a comunidade civil, constituindo-se como a
via privilegiada para a divulgagdo, publica e atualizada, DAGI
de conteldos relativos a Marinha e a sua missao.
GESDOC Gestdo Documental Sistema de Gestdo Documental
FERRPROD Ferramentas de S8o aplicacgBes utilizadas para produzir documentos de DITIC
Produtividade trabalho. As mais vulgares sdo as que fazem parte do
Microsoft Office.
MMHS Military Message MMHS é um servico cujo prop6sito é a DITIC
Handling System transmissao/rececao de mensagens militares entre
organizacOes nacionais ou NATO (STANAG N° 4406).
8 MMHS 11 Military Message MMHS é um servico cujo propésito é a DITIC
5 Handling System transmissdo/rececdo de mensagens militares entre
a organizacoes nacionais ou NATO (STANAG N° 4406).
O MMHS Il é baseado em SMTP (com as devidas
especificidades das mensagens militares).
MMHS Tatico Military Message MMHS é um servico cujo propdsito é a Em estudo.
Handling System transmissao/rece¢do de mensagens militares entre
organizacoes nacionais ou NATO (STANAG N° 4406).
O MMHS Tatico é a implementacdo do Anexo E do
STANAG 4406.
MTUNIDS Matriz de Unidades DAGI
EMAIL Correio Eletrénico E um servico que permite a comunicago através de um DITIC
sistema eletrénico. Facilita a comunicacdo, através da
troca de mensagens, entre os elementos da organizacdo
e com outras organizacéo / entidades.
AIS Automatic Identification | Sistema de monitorizacdo de curto alcance, com DITIC
System indicagdo do posicionamento dos navios em tempo real.
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SVCNUC

Servico de Diretdrio

O servico de diretdrio é um servico essencial para o
funcionamento em rede onde é efetuado o
armazenamento de informac&o sobre 0s objetos dos
computadores e dos utilizadores. Disponibiliza, também,
0S Servicos Necessarios para a comunicacgao entre
dispositivos em rede, o servi¢o de resolucdo de nomes
(DNS) e o servigo de atribuicéo de IP's dindmicos
(DHCP).

DITIC

COSMOS

COllaborative System for
Maritime Operations

Sistema agregador de fontes de informacéo, usado
essencialmente no ambito do Conhecimento Situacional
Maritimo (CSM).

DITIC

MOST FOR SHIPS

Message Oriented Service
Technology For Ships

O MOST4, é o sistema de processamento de mensagens
utilizado pelas unidades navais e os centros de
comunicacg0es para troca de informacéo.

DITIC

Archeevo

Arquivo Historico e
Intermédio

A Marinha adquiriu em 2012 a solucéo de Arquivo
Historico (AH) e em 2014 a solugdo de Arquivo
Intermédio (Al) - Archeevo, da empresa Keep
Solutions. Este software é atualmente utilizado pela
Comissdo Cultural de Marinha (AH) e Centro de
Documentacéo, Informacéo e Arquivo Central da
Marinha (Al)

DITIC

SOA

Service Oriented
Architecture

Infraestrutura que permite a integracéo entre sistemas de
informacéo.

DITIC

MTF Generator

Sistema de Geragdo de templates em conformidade com
AdatP3, para exploracdo no TOBIAS.

DITIC

MTF Server

Sistema que disponibiliza MTF (ACP127) através de
Webservices na rede confidencial (navy.pt)

DITIC

TOBIAS

Sistema que permite a elaboracdo de mensagens de texto
formatadas. Permite a substitui¢do do Iris Forms, sendo
gue o seu licenciamento j& ndo foi acionado em 2017.

DITIC
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SICOSF

ASTT Action Speed Tactical O ASTT é um simulador vocacionado para o treino DN
Trainer tatico, em ambito conjunto ou combinado, na presenca
de varios tipos de ameaca, proporcionando uma
articulagdo coesa das equipas do centro de operacoes, e
auxiliando na tomada de decisdo por parte do comando
ECDIS/WEC Electronic Chart Display | Sistema de navegacao por cartas eletrénicas DN
and Information System /
Warship Electronic Chart
MTF (IRIS FORMS) | Message Text Format Sistema para elaborar mensagens formatadas (MTF) DITIC
MCCIS Maritime Command and | Sistema militar de Comando e Controlo e Informagao DITIC
Control Information (C21) desenvolvido e mantido pelos membros da
System NATO. Entre os varios servicos que o sistema fornece,
salienta-se o Recognised Maritime Picture (RMP), que
processa e dissemina todos 0s panoramas maritimos
fornecidos pelos estados membros.
NAUTOS Naval Automation System | Consola de Comando e Controlo da Plataforma em uso DN
na Classe Vasco da Gama
SICC Sistema Integrado de Sistema de gestdo dos equipamentos de comunicagdes DN
Controlo de Comunicagdes
SIGIDOP Sistema de Gestéo Repositério de dados operacionais relativos a meios DITIC
Integrada de Dados aeronavais nacionais e nao-nacionais, dos quais se
Operacionais produzem as Ordens de Batalha Eletrénica (EOB) para
os sistemas GE das Fragatas (Classes Vasco da Gama e
Bartolomeu Dias) e dos Submarinos (Classe Tridente)
SIMNAV Simulador de Navegagdo | Simulador de navegacédo DN
SINGRAR Sistema Integrado de O SINGRAR é compostos pelos seguintes médulos DITIC
Gestdo de Reparacoes e
Afetacdo de Recursos
STACOS Signaal’s Tactical DN
Command System
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SICOSF

WISE Web Information System | Solug8o de Portal usada no segmento da NSWAN DITIC
Environment
ICC Initial CAOC Capability | Sistema militar de Comando e Controlo e Informac&o COMNAV
(C21) desenvolvido e mantido pelos membros da
NATO. ao invés do RMP, este sistema fornece-nos o
Recognised Air Picture - RAP. A Forca Aérea
Portuguesa, através do Comando Aéreo, tem as mesmas
competéncias que a Marinha para o RMP
FAB/RXMSG Frequency Availability DITIC
Broadcast — Recepc¢éo de
Mensagens
LOGFAS Logistics Funcional Area | Sistema de planeamento logistico aliado, tanto para DITIC
Service missOes especificas como para efeitos de planeamento
operacional, no &mbito do nivel de ambicdo da NATO
BICES Battlefield Information Rede segura de partilha de informacdo de INTEL entre DITIC
Collection and Explotation | as 28 na¢Ges NATO, incluindo webmail e
System videoconferéncia seguros. (A Marinha apenas possui
terminais BICES-ENABLED via NSWAN, os quais
dispdem unicamente de acesso aos servicos web através
de um endereco IP autorizado. Este tipo de tipologia de
acesso apresenta limitagBes dado que ndo permite o
acesso a todos os servigos disponibilizados pelo sistema
BICES, tais como os servicos de mail e de
videoconferéncia
SADM Ship Air Defence Model DN
TDL Tactical Data Link A simulacdo de TDL (Tactical Data Links) € atualmente DITIC
realizada pelo simulador Warship Environment
Simulation (WES), desenvolvido pela Critical Software.
SADMIO Sistema de Apoio a DITIC
Decisdo para Maritime
Interdiction Operations
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CENTRIX GCTF

Coalition Enterprise
Regional Information
Exchange System

O CENTRIXS-Global Counter-Terrorism Forces
(GCTF), é uma rede corporativa global que apoia a
Guerra Global contra o Terrorismo (GWOT), que
permite aos EUA, nacdes e forgas aliadas, de forma
transparente, partilhar com seguranca informagdes
operacionais e de intelligence, em apoio ao planeamento
combinado, a unido de esforco e tomada de decisfes nas
operacOes multinacionais.

DITIC

SIMPPO

Sistema de Manutencao
dos Padr6es de Prontiddo
Operacionais

Ferramenta que permite aferir em tempo quase real a
situacdo da Esquadra no que se refere ao cumprimento
dos Padr6es de Prontiddo Operacional (PPO)

DITIC

CTT

Command Team Trainer

Este simulador constitui uma réplica do STACOS, é o
sistema de comando e controlo de origem holandesa das
fragatas classe Vasco da Gama. Este sistema esta
associado a um simulador moderno desenvolvido pela
Critical Software, WES (Warship Environment
Simulator), que permite simular o conjunto de sensores
do navio e o desenho de cenarios taticos para conducéo
de ac¢Bes de formacdo e treino.

DITIC

ADELCA

Automatic Decoy
Lauching Calculator

Solucgéo de célculo para lancamento de CHAFF

BADLA

Base de Dados de Licdes
Aprendidas

Decorrente da doutrina expressa na IONAV 1700,
encontra-se implementada a sistematizacéo da recolha
de observacdes que possam ser submetidas a um
processo de anélise, dando origem a Li¢des
Identificadas e/ou Aprendidas, através de uma
plataforma informatica Sharepoint, criada e executada
pela DAGI

DAGI
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SADAP Sistema de Apoio a O SADAP pretende apoiar as atividades de DAGI
Decisdo para a Atividade | Fiscalizagéo, dotando os seus intervenientes da
de Patrulha capacidade de recolha automatica de dados de diversas
fontes e formatos, inclusive on-line, analise estatistica e
de eficacia da fiscalizacdo, visualizagdo da situagdo
atual e historicos com correlacdo entre varias fontes de
dados, elaboracdo de mensagens formatadas a partir de
base de dados, criacédo de alertas e regras de apoio a
deciséo.
HITTS Harpoon Interactive Aplicacdo para treino do emprego do Harpoon
Tutorial and Training
System
OVERSEE Sistema Integrador O OVERSEE é um sistema que integra multiplas fontes DITIC
Multiplataforma de informacdo anteriormente dispersas por diversos
Informacional de sistemas, dos quais se destacam: |. Cartografia;
Panorama Maritimo I1. Sistemas de informacdo de panoramas maritimos:
Essencialmente Destinado | a. Automatic Identification System (AIS);
a Busca e Salvamento b. Satellite Automatic Identification System (SAT-AIS);
Maritimo c. Vessel Monitoring System (VMS);
J-CHAT Java chat client/server Sistema Cliente/Servidor da classe aplicacional de Chat DITIC
- Comunicagdo escrita em tempo real integrado nas
Approved Fielded Product List (AFPLS) da Nato
FollowMeATSea.pt | Sistema aplicacional de Sistema aplicacional de acompanhamento no ambito da DITIC
acompanhamento no seguranca maritima, destinado essencialmente a
ambito da seguranca embarcacdes de recreio sem sinal de AIS
maritima
GesCripto Sistema de Gestdo e Destina-se a fazer a gestdo dos diversos processos DITIC
Controlo do Material criptograficos, bem como todo o controlo de material
Criptogréfico na Marinha | cripto e autorizagbes de manuseamento

Fonte: adaptado pelo autor (Marinha, 2018)
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Apéndice B — Quadro resumo das entrevistas

CMG EMA Moita Rodrigues

CFR EN_MEC Marques da Costa

CFR M Oliveira Inacio

Cargo

Diretor da DITIC

Chefe da Divisdo de Sistemas de
Informagdo (DSI) da DN

Diretor do CCDCM

Pergunta 1 - Como
caracteriza os servigos de
manutencdo na area das
TIC prestados pela
DITIC/DN/CCDCM?® a
Marinha?

Executamos os servigos de manutencéo
2° e 3° para os parques de antenas e
equipamentos de comunicagfes. Somos 0s
responsaveis pela manutencdo da
infraestrutura aplicacional que suporta as
redes de comunicacdes e de dados.

Nos servicos nucleares o licenciamento
de software ja atinge uma centralizacdo de
cerca 90 a 95%.

A administracdo de redes é feita
centralmente, A virtualizacdo™® também
permite retirar os servidores fisicos das
unidades deixando estas de ter a tarefa de
fazer os backups™.

Somos o0 ODT para 0s navios e nesse
sentido temos a nosso cargo e na area dos
SICA o SICALN e o SLIS. Sl logisticos
que fazem a gestdo de material,
planeamento de manutencdo, gestdo de
configuragdes e disponibilizacdo de
documentacdo técnica. A manutencao,
alteracdes e resolucdo de anomalias destes
Sl é contratada porque ndo temos recursos
humanos suficientes. O PESORG e
GESDOC estdo interligados com o
SICALN, séo aplicacdes de suporte a DN.
Também temos o gestor documental
usado pela divisdo de submarinos o
MERIDIAN que é muito bom em termos
de software e arquitetura. Estava incluido
no contrato dos submarinos.

Servicos de manutengdo apenas na area
da cifra, somos clientes da DITIC na area
dos SI, disponibilizamos os servigos de
radiodifusédo. Somos trés unidades numa,
Centro de Dados, Cifra e Comunicagdes.
Produzimos as chaves criptograficas,
fazemos o controlo e gestdo dos
equipamentos criptograficos, o controlo e
gestdo de autorizagBes de manuseamento
de material cripto.

Pergunta 2 - Considera
que a atual estrutura
organizacional da
Marinha em que existem
varias entidades com

No caso dos SI o PCA2 define
perfeitamente a estrutura de governagado e
tendencialmente os ODT deveriam ser a
DITIC, a DAGI, eventualmente o IH para
alguns sistemas especificos. O caso do

Modelo equilibrado que satisfaz, mas
depende sempre do bom relacionamento
das pessoas e da troca de ideias, mas é
essencial desempenhar funcdes na DN
para manter 0 contacto com 0s navios.

Concordo como o modelo. A &rea da
cifra é desejavel manter-se assim por
forma a dar uma resposta a comunidade
operacional mais eficaz e eficiente. Existe
uma proposta para que a comissdo dos

9 Unidade do entrevistado.

10 Criagdo de uma versdo virtual de uma plataforma de HD, um sistema operativo ou um recurso de rede com as mesmas capacidades da versdo fisica, com o objetivo de

reduzir custos e complexidade.
11 Cépias de seguranca.
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competéncias nas TIC é
adequada?

SICALN e SLIS por exemplo a DN
deveria exercer a autoridade operacional,
e nos o ODT.

Aplicagbes muito customizadas e é
necessario manter os recursos humanos,
tem de existir muita articulagcdo entre a
DSl da DITIC e a DSI da DN.

militares, gque prestam servico no
CCDCM P aumente, por causa da
formacdo e da experiencia adquirida, para
gue 0 centro continue a dar resposta aos
navios na area criptografia.

Pergunta 3 - De que
forma é que a
centralizacdo de servicos
de manutencdo nas TIC
pode ser uma mais valia
para a Marinha?

A centralizagdo exige capacidade de
resposta e para ser bem-recebida deve
poder disponibilizar mais e melhores
servigos. Tendencialmente deve ser feito
um esforgo para centralizar, mas néo
podemos ser demasiado ambiciosos se ndo
tivermos 0s recursos necessarios para
responder as solicitacdes.

No caso do parque informatico, a gestao
e a aquisicdo, ndo estdo centralizadas
portanto ndo se consegue uniformizar nem
libertar as unidades desta atividade para
poderem usar 0S Seus recursos nas suas
tarefas.

Na pratica esta divisdo podia estar na
dependéncia da DITIC, integrar a DITIC
na Otica de ter alguns recursos extras,
pode-se fazer pedidos ou solicitagdes. E
fundamental manter a capacidade de
know-how!? relativa ao material, aos
processos de manutencdo associada aos
navios, helicopteros e submarinos.

Relativamente aos SGBD™ poderiamos
perfeitamente adotar apenas um em vez de
estarmos a suportar licenciamento para 0s
varios que estamos a operar.

N&o vejo vantagem em separar a parte
das comunicacbes propriamente ditas da
parte da seguranca, poderia quando muito
existir uma grande divisdo de
comunicacdes na dependéncia da DITIC.
Mas penso que existe uma desvantagem
logo a partida porque a dispersao
geografica dos clientes pode exigir alguma
demora na resposta as solicitacBes. A
diretiva de planeamento da Marinha fala
na concentracdo dos recursos e
conhecimentos no sentido de otimizar ndo
s0 a Marinha mas também 0s processos.

Pergunta 4 - Como é que
as outras Marinhas estéo
organizadas?

N&o sei.

Nao sei.

Desconheco.

12 Saber como.

13 Sjstema de Gestdo de Base de Dados.
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