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Resumo

O presente estudo tem como objeto o regime sobre a utilizacdo de camaras de video
pelas forgas e servigos de segurancga e mais em concreto a utilizacdo de cadmaras portateis de
uso individual.

Temaética absolutamente atual, tem estado frequentemente em voga nos ultimos
tempos sendo alvo de discussdo em diferentes espectros, desde os média até a recentes
propostas legislativas submetidas a discussdo na Assembleia da Republica.

O foco deste estudo centrou-se na analise ao regime legal atual e as suas limitacfes
a utilizacdo desta moderna ferramenta. Procurou-se também fazer uma analise as inovacgdes
constantes na recente proposta legislativa e concluir em que medida estas contribuem para
resolver as limitacOes existentes.

Neste estudo procurou-se também fazer uma comparacdo entre o regime atual, o
agora proposto e o regime britanico para a mesma matéria, pioneiro, com créditos vincados
e aceites em todo 0 mundo como exemplos.

Por ultimo, sdo feitas ténues consideracGes e recomendagfes quanto a um possivel

rumo a seguir com o advento da regulamentacdo relativa a esta matéria
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Abstract

The present study is about the regime on the use of video cameras by the security
forces and services, and more specifically the use of body worn video.

An absolutely current topic, it has been frequently in vogue in recent times and has
been subject of discussion in different spectrums, from the media to recent legislative
proposals submitted for discussion in the Portuguese Parliament.

The focus of this study was centred on the analysis of the current legal regime and
its limitations concerning the use of this modern tool. It also sought to analyse the
innovations contained in the recent legislative proposal and to conclude to what extent these
contribute to solve the existing limitations.

In this study it was also sought to make a comparison between the current regime,
the one now proposed and the British regime for the same matter, pioneer, with strong credits
accepted worldwide as examples.

Finally, some slight considerations and recommendations were made as to a possible

path to follow with the advent of the regulation on this matter.
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If a picture is worth a thousand words, then a video is worth a thousand pictures
(Scott, 2015)

| - Introducao

Ao ser ouvido em audiéncia no Senado dos Estados Unidos da Ameérica sobre a
utilizacdo de camaras portateis de uso individual (CPUI), a 19 de maio de 2015, o Senador
Tim Scott afirmou que se uma imagem vale por mil palavras entdo um video vale por mil
imagens (Scott,2015).

A utilizacdo de CPUI tem vindo a ser uma realidade cada vez mais presente nas mais
variadas forcas policiais por todo o mundo. Encaradas como sinal de modernizacdo e
transparéncia da atividade policial sdo, ou podem ser, muitas vezes também associadas a
perspetivas orwellianas de controlo e vigilancia, tanto das condutas dos portadores como dos
visados nas gravacdes na terceira pessoa.

Ao atentarmos ao documento enformador da estratégia da Policia de Seguranca
Publica (PSP) para o Biénio 2020-2022, conseguimos enquadrar a pertinéncia da aquisicao
e utilizacdo das CPUI em quase todos os eixos estratégicos, no entanto de forma mais
evidente no eixo estratégico 3 - Tecnologias de informacdo e comunicacao e capacitacdo
logistica (Estratégia PSP 2020-2022, 2020). Na mesma linha no documento enformador da
estratégia setorial PSP 20/22 da Unidade Organica de OperacGes e Seguranca podemos
enquadrar esta realidade no ambito da operacionalizacdo do mesmo eixo estratégico (Ramos,
2020).

Parece-nos assim inevitavel que nos anos vindouros esta seja uma realidade também
integrante do ambiente operacional da PSP e de outras forcas e servicos de seguranca
nacionais.

N&o obstante esta evidéncia factual do advento da aplicabilidade desta ferramenta,
existem alguns obstaculos que poderao dificultar a sua implementacdo. Relativamente a este
aspeto podemos salientar questdes como a aquisicdo (fatores econémicos), a manutengdo
dos equipamentos, a formacéo para a sua correta utilizacdo e os aspetos legais que advém
em concreto do registo de imagens e som pelas forcas de seguranca.

Este estudo ira focar-se apenas nos aspetos relativos ao enquadramento legal do
registo de imagens e som pelas forgas seguranga e em concreto o registo através da utilizacao
de CPUI. Iremos fazer uma analise critica aos obstaculos presentes na legislagdo em vigor
sobre esta tematica, a Lei n.° 1/2005, de 10 de janeiro, alvo de varias alteracdes, a Ultima das

quais operada pela Lei n.° 9/2012, de 23 de fevereiro.



ApOs esta andlise, iremos analisar a recente Proposta de Lei n.° 111/XIV/2.2,
aprovada em Conselho de Ministros a 22 de julho e submetida a Assembleia da Republica a
6 de setembro do corrente ano. Iremos fazer uma comparacéo critica dos dois regimes, bem
como verificar 0s novos mecanismos, ferramentas e limites legais associados a utilizacao
das CPUI.

Ao longo do estudo iremos também, passo a passo, fazer um paralelismo com a
realidade legal e procedimental do Reino Unido sobre esta matéria. Escolhemos este pais
por ter sido o pais pioneiro na adogdo desta ferramenta.

Propomos assim a elaboragdo de um estudo tedrico cujo objeto serd o regime legal
da utilizag&o das CPUI e em que 0s objetivos se centrardo nos seguintes:

- Efetuar uma analise critica a Lei n.° 1/2005 no que respeita a possibilidade de
utilizacdo de CPUI,

- Comparar o regime atual presente na Lei n.° 1/2005 ao regime presente na proposta
de Lei n.° 111/XIV/2.3;

- Comparar o regime legal decorrente da proposta de Lei n.° 111/X1V/2.2 com o
regime legal do Reino Unido;

- Identificar as necessidades de regulamentacédo e os desafios que se irdo apresentar
as forcas de seguranca com a utilizacdo das CPUI,

Il — Estado da Arte

1 — Conceptualizacéo

Ao longo dos anos e a medida que esta tecnologia nos foi sendo apresentada,
sobretudo sob a forma mediatica, fomo-nos deparando com uma diversa panéplia de
conceitos, grande parte deles em lingua inglesa, na maioria das vezes utilizados como
estrangeirismo na sua lingua materna. A denominacdo que mais prevaleceu ao longo dos
anos teréa sido a de body-cam.

Da analise bibliografica efetuada, resultou evidente a existéncia de duas vertentes
conceptuais que em muito pouco variam em termos de contetido, mas apenas na etimologia
do conceito em si. Estas duas vertentes sdo a norte americana e a britanica.

Enquanto em termos coloquiais ambas as vertentes utilizam a mesma definicdo,

body-cam, em termos linguisticos mais formais, a vertente americana refere-se a este



equipamento como body-worn camera (BWC) e a vertente britanica refere-se a este como
body-worn video (BWV).

Como exemplo da definicdo americana temos a definicdo de Sousa, H. et al. (2015)
que nos dizem que as BWC sdo pequenos dispositivos de gravacdo de video/audio usados
nos uniformes dos agentes policiais, normalmente na zona do peito, ombro ou colarinho.

Ainda na vertente norte americana Miller et al. (2014) definem as BWC como
pequenas camaras de video — normalmente acopladas a farda, capacete ou 6culos de sol dos
elementos policiais — que podem captar, da perspetiva do utilizador, a atividade policial em
formato de video e de &audio incluindo abordagens de viaturas, detencgdes, revistas,
interrogatorios e incidentes criticos como tiroteios.

Utilizando esta definicdo, talvez pela primeira vez em Portugal, Alves, R. (2017)
define ou traduz BWC como uma cadmara de porte individual, apelidando-as ao longo da sua
dissertacdo de mestrado e no titulo da mesma como camaras policiais de porte individual,
sem nunca, no entanto mencionar como atingiu aquela definicéo.

Como exemplo da vertente britanica temos a definicdo da Metropolitan Police que
nos diz que as camaras BWV sdo pequenos dispositivos visiveis, acoplados ao uniforme dos
agentes (normalmente no peito). Sdo usadas para captar provas sob o formato de video e
audio quando os agentes ocorrem a todo o tipo de incidentes (Metropolitan Police, n.d.).

Em Portugal, formalmente pela primeira vez, a denominacédo deste dispositivo surge
na proposta de lei n.° 11/XVI1/2.2 como camara portéatil de uso individual (CPUI). Esta
proposta ndo contempla uma definicdo em concreto, no entanto a partir do artigo 11.°
podemos operacionalizar que a CPUI é um dispositivo colocado de forma visivel, no
uniforme ou equipamento, dotado de sinalética que indica o seu fim, que permite o registo

de intervencao individual de agente das forcas de seguranca em acéo policial.

2 - Enquadramento legal — A utilizacdo de CPUI em Portugal
Em Portugal a legislagdo sobre a utilizacdo de cdmaras de video para efeitos de
seguranca, prevencado criminal e como meio de producao de prova, compreende um variado
leque de legislacéo e regulamentacéo.
Podemos agrupar esta legislagdo em trés vertentes: A videovigilancia para fins de
seguranca privada; a videovigilancia efetuada pelas forcas e servicos de seguranca; e a

recolha de imagem e som como meio de producdo de prova em processo penal. Devemos



aqui referir que os dois primeiros pontos podem, casuisticamente, vir a resultar em elementos
atinentes a produzir prova em processo penal, cumpridos os respetivos requisitos legais.

Quanto a primeira vertente, a base legal assenta genericamente na Lei n.° 34/2013,
de 16 de maio, alterada pela Lei n.° 46/2019, de 08 de julho, que prevé o regime do exercicio
da atividade de seguranca privada. Ainda na vertente privada, destacamos a Lei n.° 35/2019,
de 24 de maio, que prevé as medidas de seguranca obrigatdrias em estabelecimentos de
restauracdo ou de bebidas que disponham de espacos ou salas destinados a danca. Uma das
medidas obrigatdrias previstas nesta Lei é a implementacdo de sistemas de videovigilancia.

Estas leis s@o depois alvo de regulamentacdo especifica relativa as caracteristicas
técnicas dos equipamentos, nomeadamente através da Portaria n.° 106/2015, de 13 de abril,
do Ministério da Administracdo Interna.

Destacamos ainda a Lei n.° 33/2007, de 13 de agosto que regula a instalacdo e
utilizacéo de sistemas de videovigilancia em taxis.

Numa esfera pablico-privada realcamos a Lei n.° 113/2019, de 11 de setembro que
altera a Lei n.° 39/2009, de 30 de julho que estabelece o regime juridico do combate a
violéncia, ao racismo, a xenofobia e a intolerancia nos espetaculos desportivos, de forma a
possibilitar a realizacdo dos mesmos com seguranca (Lei de combate a violéncia no
desporto). Esta lei prevé a videovigilancia como uma das ferramentas para a prossecucao
dos seus designios.

O registo de voz e imagem como meio de producdo de prova em processo penal é
regulado pela Lei n.° 5/2002, de 11 de janeiro, com as respetivas alteragdes, que prevé as
medidas de combate a criminalidade organizada. Esta recolha de imagem é apenas permitida
qguando estdo em causa pelo menos um dos crimes do conjunto fechado previsto no artigo
1.° da referida Lei e depende de prévia autorizacdo ou ordem do juiz, nos termos do seu
artigo 6.°. Para esta operacdo sdo aplicaveis, com as necessarias adaptacoes as formalidades
previstas no artigo 188.° do Cédigo do Processo Penal, isto &, as formalidades previstas para
as escutas telefonicas.

Existe ainda um variado leque de legislacdo especifica que regula a videovigilancia
em espacos concretos como instituicGes de ensino e de salde.

No que concerne ao foco do nosso trabalho, a utilizagdo de camaras de video pelas
forgas e servigos de segurancga, esta vem prevista na Lei n.° 1/2005, na sua mais recente

versao alterada pela Lei n.° 9/2012, de 23 de fevereiro.



a) - O regime sobre a utilizacdo de cdmaras de video pelas forgas e servicos de
seguranca (RUCVFESS)

O RUCVFSS aprovado pela Lei n.° 1/2005, de 29 de julho, na sua atual redagéo, com
as alteracOes previstas na Lei n.° 9/2012, de 23 de fevereiro, Gltima revisdo, tem como fins
ultimos a manutencdo da seguranca, ordem publica e prevencdo da pratica de crimes
limitando a utilizacdo de cAmaras a locais de uso comum a um conjunto de fins especificos
taxativamente previstos na lei, designadamente, o disposto nos artigos 2.°,n.°1,e 7.5, n.° 2.
(Parecer n.° 10/2017 PGR, 2017).

Assim, nos termos do artigo 2.° do RUCVFSS, os sistemas de vigilancia por camaras
de video tém como fins: “a protecdo de edificios e instalacdes publicos e respetivos acessos;
Protecdo de instalacbes com interesse para a defesa e a seguranca; Protecdo da seguranca
das pessoas e bens, publicos ou privados, e prevencao da préatica de factos qualificados pela
lei como crimes, em locais em que exista razoavel risco da sua ocorréncia; Prevencao e
repressao de infracOes estradais; Prevencdo de atos terroristas; a Protecdo florestal e detecao
de incéndios florestais” (Lei n.° 1/2005).

No artigo 7.° do RUCVFSS encontramos plasmados os principios a que devem
obedecer a utilizacdo das camaras e video. Neste artigo destacamos os principios da
proporcionalidade em sentido lato, previsto no n.° 1 do referido artigo, da proporcionalidade
em sentido estrito, da adequacdo e da necessidade previstos nos nimeros 2 e 3 do mesmo
artigo. O principio da reserva da vida privada vem previsto nos niumeros 4 a 7 do artigo 7.°,
onde estdo expressas situacGes diretamente relacionadas com a defesa deste direito
constitucionalmente defendido.

No que diz respeito a questdes procedimentais, 0 RUCVFSS estabelece um conjunto
de 3 etapas a prosseguir com vista a autorizacdo para a instalacdo de camaras fixas e
utilizacdo de camaras portateis, por for¢a do artigo 3.° do RUCVFSS:

(i) - Pedido de autorizacdo formulado por dirigente maximo de forga ou servico de
seguranga ou por presidente de cdmara municipal;

(ii) - Parecer da Comissdo Nacional de Protecdo de Dados (CNPD);

(i) - Deciséo de autorizagdo do membro do governo que tutela a forca ou servico de
seguranga requerente ou que vai monitorizar as cAmaras a qual é suscetivel de delegagdo nos
termos legais.

Este € 0 procedimento que se pode considerar como ordinario, no entanto encontram-

se previstos dois procedimentos urgentes e excecionais:



(1) - “Quando estejam em causa circunstancias urgentes devidamente fundamentadas
e que constituam perigo para a defesa do Estado ou para a seguranca e ordem publica, pode
o dirigente maximo da forca ou servi¢o de seguranca respetivo determinar que se proceda a
instalacdo de cdmaras de video fixas, sem prejuizo de posterior processo de autorizacdo a
encetar no prazo de 72 horas” (artigo 7.°, n.° 10). Este procedimento implica a informagao
imediata ao membro do Governo que tutela a forca ou servigo de seguranca, nos termos do
n. 11 do artigo 7.°. Caso este 6rgdo ndo conceda a autorizacéo o responsavel pelo sistema
providencia a destruicdo de todas as imagens recolhidas (artigo 7.2, n.° 12);

(if) — Quando, em tempo atil, ndo for possivel obter a necessaria autorizagdo, “0
dirigente maximo da for¢a ou servico de seguranca pode autorizar a utilizacdo de camaras
portateis” (artigo 6.°, n.° 2), informando no prazo de 48 horas a CNPD e o membro do
governo que tutela essa forca ou servi¢co de seguranca. Se esta autorizacdo a jusante ndo se
verificar, ou se ndo houver parecer positivo da CNPD, tera que se proceder a destrui¢éo das
gravacOes efetuadas nos termos dos nimeros 2 e 3, do artigo 6.° do RUCVFSS.

A decisdo de autorizacdo de instalacdo de camaras e a decisao de instalagdo em caso
de urgéncia sdo alvo de um controlo jurisdicional nos termos do n.° 3, do artigo 8.° do
RUCVFSS. No ambito deste mesmo artigo e ainda relacionado com aspetos procedimentais,
conforme plasmado no n. °1, relevamos a obrigatoriedade de remessa ao Ministério Publico,
no prazo maximo de 72 horas, do suporte original que contenha gravagdes que registem a
pratica de factos com relevancia criminal.

Todas as gravacOes obtidas no ambito do RUCVFSS devem ser conservadas em
registo codificado pelo prazo méximo de 30 dias, nos termos do artigo 9.°. Esta conservacao
encriptada € da responsabilidade da forca ou servico de seguranca responsavel pela gravacéo,
conforme consta do n.° 4 do mesmo artigo.

O artigo 10.° vem consagrar o direito dos interessados em aceder e eliminar as
gravacOes em que sejam visados. O nimero 2. deste mesmo artigo prevé as limitacGes aos
direitos consagrados no nimero 1.:

- quando seja suscetivel de constituir perigo para a defesa do Estado ou para a
seguranga publica;

- quando seja suscetivel de constituir uma ameaga ao exercicio dos direitos e
liberdades de terceiros;

- quando esse exercicio prejudique investigacao criminal em curso; ou

- NOS casos em que as gravagdes registam a préatica de factos com relevancia criminal

que devam ser comunicados ao MP.



b) - As CPUI no ambito do RUCVFSS

Apreciados que estdo genericamente os fins e 0s procedimentos a cumprir para a
utilizacdo de camaras de video fixas ou portateis pelas forcas e servigos de seguranca, cabe-
nos apreciar da possibilidade de utilizacdo de CPUI no ambito do RUCVFSS.

Se nos basearmos na definicdo de Sousa et al. (2015), que ja analisdmos
anteriormente, as CPUI séo pequenos aparelhos de gravacdo de video/audio, normalmente
usados pelos agentes policiais no seu uniforme na zona do peito, ombros ou colarinho.

O ndmero 2., do artigo 1.° do RUCVESS refere claramente que “referéncias feitas na
presente lei a cdmaras de video fixas ou portateis entendem-se extensiveis a qualquer outro
meio técnico andlogo, bem como a qualquer sistema que permita a realizacéo das gravagoes
nela previstas”. Assim, parece-nos pacifica a utilizacdo de CPUI no ambito do RUCVFSS,
no entanto esta utilizacdo sé pode ser feita no ambito dos fins e seguindo os procedimentos
previstos no regime.

Desta ultima questdo resultam os grandes constrangimentos a utilizacdo das CPUI a
luz do regime em vigor. Tendo em conta as questdes regulamentares e procedimentais
previstas no RUCVFSS o emprego de CPUI teria como maior constrangimento a sua
verdadeira funcionalidade a limitacao espacio temporal da sua utilizacdo. Como verifichmos,
na decisdo de autorizacdo para a utilizacdo de camaras devem constar os locais publicos
objeto de observacdo pelas camaras de video e a duracdo da autorizacdo para gravagdo, nos
termos do namero 3., do artigo 5.° do RUCVFSS.

Uma das principais finalidades das CPUI é serem capazes de gravar a qualquer hora,
qualquer ocorréncia em qualquer local, ndo obstante as necessarias autorizacBes para
gravacdes no interior do domicilio. Esta finalidade atil vé-se claramente limitada e/ou até

proibida com as limitagcdes do regime atual.

3 — Problema, Hipoteses e Metodologia
Para a prossecucédo dos objetivos deste estudo iremos partir da seguinte pergunta:
- As limitagdes que obstam a utilizagdo das CPUI presentes na Lei n.° 1/2005 séo
ultrapassadas com a Proposta de Lei n.° 111/XV1/2.2?
Assim, com este estudo iremos procurar confirmar ou infirmar as seguintes hipéteses:
(i) a proposta de Lei n.° 11/XV1/2.2 vem eliminar as limitacOes legais atuais a utilizagéo das
CPUI; (ii) a proposta de Lei n.° 11/XV1/2.2 segue na linha de modelos internacionais com

resultados positivos ja instituidos.



Como referimos anteriormente, este é um estudo de caracteristicas qualitativas
proprias de um estudo teorico. Iremos fazer uma analise da literatura existente sobre o tema,
bem como, obviamente, uma andlise critica da legislacdo atual e da agora proposta. Para
além da analise critica iremos também fazer uma analise comparativa, nomeadamente com
a realidade do Reino Unido.

Na linha de Watkins, D. e Burton, M. (2017), € através da metodologia comparativa
que podemos apresentar novas, ou pelo menos diferentes, perspetivas no que diz respeito ao
Direito. E através destas que pretendemos iluminar o panorama de possiveis futuras
implementacdes de programas de utilizacdo de CPUI em Portugal.

A observacdo e analise de sistemas legais de outros paises procura beneficiar o
sistema legal nacional, oferecendo sugestfes para futuros desenvolvimentos, providenciando
avisos sobre possiveis dificuldades, possibilitando a hipotese de olhar de forma critica para

0 sistema nacional, mas ndo removendo o foco deste (McConville, M. e Chui W. 2007).

I11 — Perspetivas e Diretrizes
1 - A Proposta de Lei n.° 11/XV1/2.2 — As inovacdes

A proposta de Lei n.° 11/XVI1/2.2 surge como uma necessidade de “reflexdo
aprofundada sobre as melhorias que importa realizar no sentido de melhor clarificar e
agilizar os aspetos procedimentais, bem como clarificar os aspetos relacionados com o
respeito pelos direitos, liberdades e garantias” (Proposta de Lei n® 11/XVI/2.%, 2021).

Esta proposta foi aprovada em Conselho de Ministros a 22 de julho, submetida a
Assembleia da Republica a 6 de setembro do corrente ano e procura apresentar cabimento
legal para novas realidades relacionadas com esta tematica. Como grandes inovacgdes surgem
a previséo da utilizacdo das camaras incorporadas em sistemas de aeronaves nao tripuladas,
bem como em outro tipo de veiculos, navios e embarcacgdes, pelas forcas e servigos de
seguranga, na sua atividade diaria e a previsao da utilizacdo de cAmaras de videovigilancia
portateis de uso individual para registo de intervencdes policiais (Proposta de Lei n°
11/XV1/2.2, 2021), cerne do presente trabalho.

A evolucdo do regime juridico da protecdo de dados pessoais resultante da
transposicdo da Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de
abril de 2016, através da Lei n.° 58/2019, de 8 de agosto, e da Lei n.° 59/2019, de 8 de agosto,

foi outro dos grandes fins a atingir.



Esta proposta vem também clarificar e densificar os procedimentos “relativos a
utilizacdo, por parte da forcas e servicos de seguranca, de sistemas de videovigilancia criados
pelos municipios, bem como o acesso aos sistemas privados de videovigilancia, instalados
em locais publicos ou privados de acesso ao publico” (Proposta de Lei n® 11/XVI/2.2,2021).

A “possibilidade de as forgas e servigos de seguranca captarem imagens, mediante
recurso a camaras fixas ou portateis, exclusivamente para efeitos de visualizagdo, sem que
haja gravacdo” (Proposta de Lei n°® 11/XVI/2.2, 2021) é mais uma inovagdo presente na

referida proposta.

2 - As CPUI na Proposta de Lei n° 11/XV1/2.2

Como vimos as CPUI sdo uma inovagao na Proposta de Lei n.° 11/XV1/2.2 que prevé
um novo RUCVFSS. Estas vém previstas no Capitulo Il que contempla os regimes
especiais e que no seu artigo 11.° prevé especificamente a “Utilizagdo de cAmaras portateis
de uso individual” (Proposta de Lei n® 11/XVI1/2.2, 2021).

Numa leitura sistematica, o artigo 11.° refere-nos, em primeiro lugar, de quem
depende a autorizacdo para o emprego de CPUI, in casu, do dirigente maximo da forca de
seguranca, sendo informado o membro do Governo que a tutela (Proposta de Lei n°
11/XV1/2.2, 2021). Ainda no ambito do nimero 1., do artigo 11.°, gostariamos de salientar
dois aspetos. O primeiro diz respeito ao fim para o qual € utilizada a CPUI, quanto a isto, 0
numero 1. ¢ claro, “para efeitos de registo de intervencéo individual e agente das forgas de
seguranca em acdo policial” (Proposta de Lei n® 11/XVI/2.2, 2021). E porqué o foco no fim
a que se destina as CPUI? Aqui, mais uma vez, existe uma destringa quanto a utiliza¢do do
equipamento, pois se tiver outro fim o mesmo enquadrar-se-a no regime da utilizacdo de
camaras portateis, previsto no artigo 10.°, com requisitos relativamente diferentes, sobretudo
no que respeita a obtencdo de autorizacbes. Para chegarmos a esta interpretacdo ndo
podemos olvidar o previsto no n.° 3, do artigo 2.°, nomeadamente que “quaisquer referéncias
feitas (...) a cdmaras de video fixas ou portateis consideram-se extensiveis a qualquer outro
sistema ou meio técnico analogo” (Proposta de Lei n® 11/XV1/2.#, 2021). Este é um aspeto
que se encontra ja presente na legislacdo atual, que conforme referimos na analise ao
RUCVEFESS em vigor, possibilita atualmente a utilizacdo de CPUI em situagdes concretas e
muito limitadas.

O segundo aspeto que queremos focar relativamente ao numero 1., em bom rigor a

todo o artigo 11.°, tem que ver com as entidades que podem recorrer ao uso das CPUI.
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Prosseguindo a andlise sistemaética, até atingirmos o regime especial da utilizagdo de CPUI
é feita referéncia expressa a forcas e servigos de seguranca. Assim, entendemos que, no
ambito da videovigilancia, tanto as forcas como os servicos de seguranca podem recorrer a
camaras fixas e portateis para a prossecucdo dos fins previsto na Proposta de Lei n°
11/XVI/2.8

J& no que respeita ao regime especial de utilizacdo das CPUI, em todo o artigo 11.°
apenas vém expressamente consignadas as forcas de seguranca. A contrario sensu podemos
entdo concluir que a utilizacdo de CPUI, no ambito do regime especial de registo de
intervencdo individual, esta apenas reservada as forcas de segurancga.

N&o obstante o ndmero 4. do artigo 11.° referir a necessidade de aprovacdo pelo
membro do Governo responsavel pela area da Administracdo Interna de uma portaria com
as caracteristicas e normas de utilizacdo das CPUI, os numeros 2. e 3. vém desde ja prever
algumas destas, 0 que nos parece redundante.

Se o previsto no numero 2. é algo que evidentemente devera ser contemplado na
portaria referida no namero 4., o contetdo do nimero 3., embora também deva integrar a
referida portaria, € algo que em boa parte ja se encontrava consagrado previsto nos artigos
3.2 e 4.°, nomeadamente os fins dos sistemas e 0s principios de utilizagdo que entendemos
também se aplicardo aos regimes especiais do capitulo I11.

Do artigo 11.°, nos termos dos nameros 2. e 3. resultam desde ja algumas normas de
utilizacdo prévias a aprovacdo da portaria prevista no n.° 4:

(i) - as CPUI devem ser colocadas de forma visivel, no uniforme ou equipamento;

(ii) - devem ser dotadas de sinalética que indique o seu fim;

(iii) - a gravacdo s6 pode ocorrer em caso de intervencao de elemento das forcas de
seguranca;

(iv) - oinicio da gravacdo deve ser precedido de aviso claramente percetivel, sempre
que a natureza do servico e as circunstancias o permitam.

Ficam assim varias questdes por responder relativas a aspetos procedimentais e
operacionais, questdes estas cujas repostas terdo de resultar de normativos complementares
como a portaria prevista no n. 4, do artigo 11.° e outros normativos internos das instituigoes

que optarem por utilizar esta ferramenta.
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3 - A utilizacdo de CPUI no Reino Unido — A experiéncia como exemplo
a) - Contexto historico

A utilizagdo de CPUI no Reino Unido remonta ao ano de 2005 em Plymouth onde
estas, ou como denominadas no Reino Unido Body Worn Video (BWYV), foram utilizadas
em modo de teste em grandes eventos (Devlin, 2007). J& em 2007 as forcas policiais de
Devon e Cornwall foram as primeiras a recorrer a esta ferramenta em modo experimental na
via pablica (Devlin, 2007).

Apos estas experiéncias varias policias do Reino Unido comecaram a conduzir 0s
seus programas experimentais sendo o do Metropolitan Police Service o de maior relevancia.
Este Programa comecou a 8 de maio de 2014 com a distribuicdo de 500 BWYV a agentes de
10 Municipios da area metropolitana de Londres (Barr, 2014).

O Reino Unido comporta 48 departamentos de policia distribuidos por todo o seu
territorio e no final de 2018 estimava-se que existiriam cerca de 80.000 BWV em uso
operacional (Nortcliffe, 2018).

b) - Requisitos legais a utilizacdo de CPUI no Reino Unido

A utilizagdo de CPUI no Reino Unido segue as orientagdes plasmadas num guia para
0 uso de aparelhos BWV (Guia BWV) pelas policias (Body-worn video guidance, 2014).
Este guia teve uma primeira versdo datada de 2007 elaborado pela Associacdo de Chefes
(oficiais) de Policia e ratificado pelo Home Office (Goodall, 2007). Foi posteriormente
atualizado em 2014 pelo College of Policing e € a base doutrinaria para a utilizacdo destes
equipamentos (Body-worn video guidance, 2014).

Segundo o Guia BWV a utilizacdo de CPUI assenta em 7 principios fundamentais
(Body-worn video guidance, 2014):

(i) - 0 uso de CPUI pela policia cumpre requisitos de legalidade;

(ii) - o processamento de dados segue as linhas orientadoras do Codigo pratico sobre
gestdo de informacges policiais e os principios constantes na Lei de Prote¢do de Dados de
1998 (Data Protection Act, 1998).

(iii) - em regra o uso de CPUI deve ser a descoberto;

(iv) - 0 uso operacional de CPUI deve ser proporcional, legitimo e necessario;

(v) - as CPUI s6 podem ser utilizadas em determinados incidentes. Em caso de duvida

0s agentes devem utilizar as CPUI, para o efeito devem basear-se no bom senso e devem
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apoiar-se no principio da melhor prova. Todas as utilizagdes devem posteriormente ser
justificadas;

(vi) - a utilizacdo de CPUI ndo substitui todas as formas de prova convencionais. A
utilizacdo de CPUI constitui-se como ferramenta de suporte de outros meios de prova,;

(vii) - as forgas policiais devem consultar e informar as respetivas comunidades sobre
0 uso de CPUI.

No cumprimento, principalmente, do primeiro principio, a utilizacdo de CPUI no
Reino Unido encontra a sua base legal em varios diplomas, sendo os mais relevantes os
seguintes:

(i) - Data Protection Act (DPA);

(ii) - a Convencéo Europeia dos Direitos do Homem;

(iii) - Criminal Procedure and Investigations Act;

(iv) - Freedom of Information Act 2000 (FOIA);

(v) - Regulation of Investigatory Powers Act 2000 (RIPA);

(vi) - Protection of Freedoms Act 2012 and the Surveillance Code of Practice;

(vii) - Police and Criminal Evidence Act 1984.

O Data Protection Act (i) é a lei fundamental relativa a protecdo de dados que regula
0 processamento dados/informacbes pessoais e a forma como estes sdo usados pelas
organizacOes publicas e privadas, quer se tratem de dados recolhidos/processados por
computador, cadmaras de CCTV, camaras fixas ou qualquer outro tipo de equipamento
préprio para recolha de dados (Data Protection Act, 1998).

O DPA refere 8 principios que o controlador de dados deve seguir quando processa
informacdo pessoal. A semelhanca do Guia BWV, o primeiro principio obriga a um
processamento justo e legal da informacdo. Estamos aqui perante 0 cumprimento de um
principio de legalidade e para que este seja objetivamente cumprido é exigido que o sujeito,
in casu, alvo de filmagem seja informado (Data Protection Act, 1998):

- da identidade do controlador dos dados;

- do propdsito ou propdsitos pelos quais as imagens estdo a ser recolhidas;

- qualquer outra informacéao necessaria para o processamento justo da informacao.

Segundo o Guia BWV existem vérias formas de assegurar que o sujeito alvo de
filmagem ¢ informado, nomeadamente a informacéo verbal no inicio do momento de captura
de imagem ou, se tal ndo for possivel devido a causas circunstanciais da ocorréncia, assim

que possivel em momento posterior (Body-worn video guidance, 2014). O Guia BWV refere
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no entanto que o facto de o agente policial se encontrar uniformizado e a camara for
claramente visivel e percetivel é condicdo suficiente para se considerar que o sujeito foi
devidamente informado (Body-worn video guidance, 2014).

Por forma a que a recolha de imagem através de CPUI cumpra o principio da
legalidade e como tal siga o principio 1 do DPA, o Guia BWV refere um conjunto de
procedimentos a cumprir, nomeadamente (Body-worn video guidance, 2014):

- emitir uma série de avisos antes da implementacdo de um programa de utilizacao
de CPUI, como por exemplo campanhas nos 6rgdo de comunicacdo social, nos sites das
respetivas forgas policiais ou em foruns das comunidades locais;

- identificar claramente os equipamentos de recolha de imagem (CPUI) de forma a
que seja percetivel que os mesmo recolhem imagem e som;

- limitar a utilizacdo de CPUI as situacdes que anteriormente era alvo de relatério de
ocorréncia;

- informar o sujeito alvo de filmagem sempre que possivel e praticavel em funcédo
das circunstancias da ocorréncia de que decorre gravagdo de som e imagem daquela situacao;

- filmar todas as ocorréncias que o justifiguem desde o inicio ao fim da ocorréncia de
forma ininterrupta;

- ndo proceder a filmagens de situacOes de rotina a ndo ser que estas facam parte de
operacdes policiais como por exemplo policiamentos desportivos;

- preservar as gravacdes de forma segura de acordo com o legalmente previsto
limitando e controlando o acesso as mesmas somente as pessoas que disso necessitem de
forma justificada;

- 0 armazenamento das gravacOGes deve seguir os mesmos protocolos policiais
seguidos para toda a outra informacdo sensivel;

- antes da eliminacdo de gravacOes assegurar que estas ja ndo sdo necessarias como
meio de prova em qualquer processo em investigacao;

- fazer registos de todos os atos de eliminacgdo de gravacoes;

- assegurar que todos os elementos policiais que utilizam CPUI sabem: que qualquer
pessoa que seja alvo de filmagem pode obter uma cdpia da filmagem através de requisicao
propria; explicar o processo de obtencdo de cépia da filmagem; todo o processo da
organizacao sobre retencéo, visualizacao e eliminacdo deste tipo de informagéo.

No que respeita a (ii) Convencédo Europeia do Direitos do Homem o guia BWYV releva
dois artigos: o artigo 6.° - Direito a um processo equitativo; e o artigo 8.° - Direito ao respeito

pela vida privada e familiar.
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No que respeita ao artigo 6.°, o guia BWC refere que as filmagens obtidas por CPUI
podem ser utilizadas em tribunal, quer pela defesa como pela acusacdo, devendo como tal
ser tratadas como qualquer outra prova (Body-worn video guidance, 2014).

Quanto ao artigo 8.°, 0 Guia BWV refere que as forcas policiais devem ter em atencao
este artigo quer as gravagoes sejam feitas em espacos privados como publicos. Se em espacos
privados ndo surgem davidas quanto a aplicacdo do artigo 8.°, ja em espacos publicos o guia
BWV refere expressamente que aquelas gravacdes sO sdo publicas para as pessoas
diretamente visadas nas gravacdes. As gravacdes devem seguir os principios da legalidade,
da proporcionalidade, da adequacéo e da necessidade (Body-worn video guidance, 2014).

O Criminal Procedure and Investigations Act (iii) é o equivalente ao Cddigo do
Processo Penal Portugués. No que a utilizacdo das CPUI diz respeito, importa salientar que
esta Lei apresenta um regime de publicidade das provas a defesa em processos criminais.
Assim, as forcas policiais devem ser capazes de ceder a defesa, sob requisicdo, tanto as
imagens usadas para 0 processo como aquelas que ndo foram usadas mas que estéo
relacionadas com o mesmo. A eliminacdo de imagens antes dos respetivos prazos legais
representa uma violacdo da lei (Criminal Procedure and Investigations Act, 1996).

O Freedom of Information Act (iv) garante o acesso generalizado a todo o tipo de
informacdes na posse das autoridades publicas, incluindo gravaces feitas por BWV (Body-
worn video guidance, 2014; Freedom of Information Act, 2000). Como exemplo disto
podemos referir o facto de ser possivel requisitar este e outro tipo de informacdes pessoais
através do site da Metropolitan Police. O FOIA prevé exclusdes ébvias a este direito, como
0 séo as informagdes constantes de processo-crime em investigacao.

O Regulation of Investigatory Powers Act 2000 (v) prevé as situacdes de vigilancia
direta e intrusiva. Em circunstancias especificas as CPUI podem ser utlizadas de forma
encoberta. Quando utilizadas desta forma as CPUI seguem o previsto no RIPA (Body-worn
video guidance, 2014; Regulation of Investigatory Act, 2000).

O Protection of Freedoms Act 2012 and the Surveillance Camera Code of Practice
(vi) é a lei que regula a videovigilancia e introduz o Cédigo Pratico para o efeito. Esta lei
prevé que o Codigo regula todos os sistemas de gravacao e visualizagdo de imagens, o que
inclui as CPUI (Protection of Freedoms Act, 2012). O Codigo refere que as forcas policiais
devem seguir todas as regras constantes no mesmo, por forma a que as imagens recolhidas
sejam consideradas validas em sede de julgamento. O Cddigo prevé a existéncia de um
Surveillance Camera Comissioner cuja fungdo principal é garantir a transparéncia em todo

0 processo de gestdo dos dados recolhidos. E ainda referido no codigo que as forcas policiais
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devem ser capazes de justificar a todo o instante todas as decisdes operacionais e
procedimentais nesta matéria, desde a recolha das imagens até a sua destruicdo (Protection
of Freedoms Act, 2012).

O Police and Criminal Evidence Act 1984 (vii) permite a utilizacdo de video sob a
definicdo de fotografia para o efeito de identificacdo de pessoas (1984; Body-worn video
guidance, 2014).

Nesta Lei vem prevista a possibilidade de uma pessoa ser fotografada por um policia
fora das instalacGes policiais em determinadas circunstancias sem o seu consentimento,
embora ndo refira em concreto a utilizacdo de CPUI, o que se entende como logico dada a
data de publicacdo da lei (Police and Criminal Evidence Act, 1984).

4 - Sistematizagdo comparativa

No que respeita a tematica versada neste trabalho, verificamos que a legislacédo
nacional e a legislacdo britanica seguem passo a passo principios e linhas orientadoras muito
semelhantes. N&o obstante a legislacdo britanica ser independente dos principios
comunitarios obrigatoriamente vertidos na legislacdo portuguesa, constatamos que existe
uma matriz ideoldgica muito semelhante no que a captacdo de imagens pelas forcas de
seguranca diz respeito e no geral no que diz respeito a protecdo de dados. Ainda assim, 0s
principios plasmados na Convencédo Europeia dos Direitos Humanos estdo também presentes
na legislacdo britanica relativa a videovigilancia e a protecdo de dados (Body-worn video
guidance, 2014).

A utilizacdo de CPUI no Reino Unido encontra-se regulada pela legislacdo geral
relativa a videovigilancia, enquanto em Portugal existe legislacdo especifica para a recolha
de imagens pelas forcas e servigos de seguranca.

Ambos os paises dispem de legislacdo especifica relativa a protecdo de dados onde
a legislacdo relativa a recolha de imagens vai beber muitos dos seus principios gerais. A
grande diferenca aqui encontra-se no facto de o codigo pratico da videovigilancia britanico
concentrar todos os principios relativos a recolha de imagens (Surveillance Camera Code of
Practice, 2013) enquanto em Portugal temos que nos basear na Lei da Videovigilancia, na
Lei 58/2019 e na Lei 59/2019, as altimas relativas & protecdo de dados. N&o obstante esta
diferenca, mais uma vez realcamos que 0s principios sdo em tudo semelhantes.

Relativamente a normas mais especificas relativamente a utilizagdo em concreto das

CPUI, ndo podemos desde j& fazer uma sistematizagdo comparativa detalhada pois estes
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pormenores sO surgirdo com a publicagdo da portaria referida no nimero 4., do artigo 11.°,
Proposta de Lei n°® 11/XVI1/2.2. N&o obstante, de forma incoerente como ja afirmamos,
surgem pelo menos trés regras na proposta de lei, nomeadamente, quanto a utilizacao visivel
das CPUI, resumidamente quanto as situacdes em que se pode fazer uso deste equipamento
e quanto a obrigatoriedade do aviso sobre a gravacao. Estas regras também surgem em linha

com a doutrina britanica.

IV — Conclusao

A utilizacdo de CPUI sera a curto ou médio prazo uma realidade inevitavel em
Portugal. Estudos sobre a utilizacdo de CPUI, como o realizado pelo Departamento
Metropolitano de Policia de Washington, demonstram que nem sempre existe um impacto
percetivel sobre as queixas dos cidaddos ou sob a forma do uso da forca por parte dos
elementos policiais (Greenfieldboyce, 2017).

Por outro lado, sobretudo no Reino Unido, pioneiro na utilizacdo desta tecnologia,
varios estudos apontam claros beneficios no uso deste equipamento. Um estudo realizado
em Hampshire, concluiu que a utilizacdo de CPUI constitui um novo método de recolha de
prova, reduziu a incidéncia criminal e reduziu numero de queixas sob elementos policiais
(Ellis, T., Jenkins, C. & Smith, P., 2015).

Mesmo constatada esta ambiguidade de resultados de diferentes estudos, parece-nos
evidente, também na linha de pensamento de Tom Tyler (1990), que a transparéncia e/ou a
vontade de uma institui¢do policial se abrir ao escrutinio pablico demonstram a comunidade
que a Policia procura agir sempre da forma mais correta e justa, encerrando em si também
este facto um importante beneficio.

Neste estudo confirmamos que a legislacdo portuguesa tende a seguir as linhas gerais
e 0s principios estruturantes de outros projetos internacionais com relativo sucesso de
implementacdo de CPUI, nomeadamente o caso britanico, pioneiro e que continua a revelar
resultados bastante positivos (hipotese ii). No entanto, para se equiparar a estes, tera que ser
desenvolvido um meticuloso trabalho de regulamentagéo especifica.

Confirmamos também que, de uma forma ampla, a Proposta de Lei n® 11/XV1/2.2
vem eliminar as limitacGes legais existentes no atual RUCVFSS a utilizacdo das CPUI,
prevendo de forma concreta a sua existéncia e emprego (hipotese i).

Da analise efetuada a diversa literatura foi possivel perceber que em quase todos 0s

paises foram adotados programas piloto que permitiram fazer uma avaliacdo real das
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necessidades materiais, de formagéo e de impacto nas diferentes realidades sociais. A
avaliacdo destes programas, bem como a avaliagdo continua dos programas finais revé-se
como essencial ao sucesso dos mesmos (White, 2014).

A formacao do efetivo revelar-se-4 como um aspeto fundamental na implementacgéo
de um programa de utilizagdo de CPUI de forma que a sua utilizacdo seja feita de forma
criteriosa e legal. Para isto sera fundamental a publicacdo da portaria prevista no n.° 4, do
artigo 11.°, da Proposta de Lei n® 11/XV1/2.2, que nesta constem de forma exaustiva e
detalhada as caracteristicas técnicas dos sistemas bem como os critérios de utilizacdo. Sera
também importante que as forgas de seguranca desenvolvam também a sua doutrina sobre
esta matéria, muito na linha do Guia do College of Policing do Reino Unido que ja serviu de
base a grande parte dos programas implementados pelo mundo.

Por ultimo ressalvar que a implementacao de um programa deste género implica um
elevado investimento. Os sistemas profissionais que permitem a captacdo de imagem/som e
0 seu arquivo de forma encriptada rondam em média os 600 euros/unidade. Se a isto
associarmos valores relativos as aplicacbes de gestdo de arquivo associadas aos
equipamentos e a respetiva manutencdo poderemos estar a falar de valores a rondar o milhar
de euros.

Relativamente a este Gltimo ponto devemos mais uma vez realgar a importancia de
estudos prévios que visem por exemplo a pertinéncia da implementacdo em todo o
dispositivo ou somente em areas que assim o justifiquem pelo elevado nivel de criminalidade
ou de queixas contra agentes policiais.

A utilizacdo de CPUI ndo tem como o objetivo substituir as tradicionais provas de
um processo-crime, mas pretende sim constituir-se como meio de reforco e consolidacao
destas, designadamente em crimes praticados contra ou por elementos policiais em sede de
intervencdes operacionais. Outro objetivo, como vimos ao longo deste estudo, sera o de

contribuirem para 0 aumento da transparéncia do servigo policial no geral.
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