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Resumo

As novas tecnologias proporcionaram uma mudanga radical, no que diz respeito a
operacionalidade dos agentes das forcas e servigos de seguranca. Nos Estados Unidos da
América, tecnologias como as Body Worn Camera e as In-Car Camera Systems entraram na
rotina da policia e auxiliam os agentes no seu trabalho / missao. Sao varias as vantagens que
este tipo de ferramenta tecnoldgica pode impactar, tanto positivamente, como também,
alguns aspetos negativos da sua utilizagdo, impacto no comportamento dos proprios agente,
que usufruem destes dispositivos e também no comportamento dos cidaddos. Em Portugal,
ainda ndo esta prevista a implementacao e utilizagdo das In-Car Camera Systems, no entanto,
através do estudo da Lei n.° 95/2021, de 29 de dezembro e do Decreto-Lei n.° 2/2023, de 2
de janeiro, juntamente com a demais legislagdo estrangeira (lei ENF-010, de 19 julho de
2023; Manual da Metropolitan Nashville Police Department de 2023 e lei 1140.11 — “Mobile
Video Recording Systems” de 14 de fevereiro de 2024), serd analisada a possibilidade de
inserir as In-Car Camera Systems no mesmo diploma que as CPUI, a semelhanga do que
acontece nos EUA. Sera ainda abordado qual o impacto que as In-Car Camera Systems terdo

nos direitos fundamentais do cidadao.

Palavras-Chave: CPUI; Direitos fundamentais; Ferramenta tecnoldgica; Forgas e servigos

de seruranca; In-Car Camera Systems
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Abstract

New technologies have brought about a radical change in the way security forces and
services operate. In the United States, technologies such as Body Worn Cameras and In-Car
Camera Systems have entered the police routine and help officers in their work/mission.
There are several advantages that this type of technological tool can have, both positively
and in terms of the negative aspects of its use, impacting on the behaviour of the officers
themselves who use these devices and also on the behaviour of citizens. In Portugal, the
implementation and use of In-Car Camera Systems is not yet planned, however, through the
study of Law no. 95/2021, of 29 December and Decree-Law no. 2/2023, of 2 January,
together with other foreign legislation (law ENF-010, of 19 July 2023; Metropolitan
Nashville Police Department Manual of 2023 and law 1140. 11 - ‘Mobile Video Recording
Systems’ of 14 February 2024), the possibility of including In-Car Camera Systems in the
same legislation as CPUI will be analysed, as is the case in the USA. The impact that In-Car

Camera Systems will have on citizens' fundamental rights will also be analysed.

Key-Words: CPUI; Fundamental rights; In-Car Camera Systems; Security forces and

services; Technological tool
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CJDD- Criminal Justice
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CPUI- Camaras Portateis de Uso Individual
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DL- Decreto-Lei

DLG- Direitos, Liberdades e Garantias
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GNR- Guarda Nacional Republicana

ICCS- In-Car Camera System

ISP- Indiana State Police

LER- Law Enforcement Recording

LERD- Law Enforcement Recording Device
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MNPD- Metropolitan Nashville Police Department
MVSA- Administrador de Sistemas de Video Moveis
N.°- Numero
NIP- Numero de identificacao policial
NPP- Numero de processo policial
NUIPC- Numero unico identificador de processo-crime
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PSP- Policia de Seguranga Publica

Vi



(Im)Possibilidade de implementagdo de cimaras em viaturas policiais no contexto juridico

portugués: reflexoes para o futuro

ndice

KN4 216 (5163133 1S3 1110 O RPP RPN 1
RESUITIO ...t b et e e enre e ne e i1
YN 11 ¢ Tt ST UPT PR UPPPPRTPRN v
Lista de abreviaturas, Siglas € ACTONIMOS ........cciiiieiiiieiiiieiiie et \%
IDGECE . vii
INAICE A& ANEXOS w..vvocvevceieieie ettt X
INAICE A@ FIGUIAS ..v.cvovveveeeseesectecteeee ettt en st xi
INEEOAUGAO ...ttt sttt e st e bt e e ab e et e st e nb e et e e te e nne e 1
Capitulo I — In-Car Camera SYSTEIMS .......ccviiiiiieitiiieiieriee et 4
I ENQUAAIAMENLO .....eiiiiiiiieeicieesie e 4
L1, Potencialidades ........cueeiiiiiiieiie ettt e 6
1.1.1. Aumento da transparéncia na interagao entre policia € o cidada0..........cceeuvnee. 6
1.1.2. Possivel impacto preventivo/dissuasor no comportamento dos cidadaos ........... 7
1.1.3. Possivel impacto no comportamento dos policias.........c.ccevvvvviiveiiiniiiic e, 8
1.1.4. Utilizacdo das filmagens como meio de prova.........ccccevceeiiiiiinienieiiniee e 9

1.2, LAMIEAGOES tvveevrreiiiieiiiiiesitete sttt e ssteeessbeeessteeesste e e ssbee s ssbeeessaeesssaeesbeeesnsaeeanseeeanseeens 10
1.2.1. Conflito com os Direitos, Liberdades e Garantias.............cccceveeeeiiveeeeeiinnneenns 11
1.2.2. Custo das In-Car Camera SYStEIMS .......cccvvviiieriniiiiieiisie e 12
1.2.3. Depend@ncia EXCESSIVA .....oiviiiiiiiiiiiicciicic s 13

1.3. A utilizagdo das In-Car Camera Systems no estrangeiro: Estados Unidos da

YN 1 11S) (o1 TSR 14

Capitulo II — Enquadramento juridico das In-Car Camera Systems (Direito Comparado). 18

2.1.  Enquadramento juridico das CPUI em Portugal.............ccoceeviiiiiiiiiiiiiee 18
2.1.1. Lein.° 95/2021, de 29 de dezembro ..........ccccuvieiiiiiiiiieiiiiiee e 18
2.1.2. Decreto-Lei n.° 2/2023, de 02 de Janeiro...........ccevvvrvriieiiiiiciieiisieseeesee s 20

2.2.  Enquadramento juridico das In-Car Camera Systems no estrangeiro (EUA) ..... 25

vii



(Im)Possibilidade de implementagdo de cimaras em viaturas policiais no contexto juridico

portugués: reflexoes para o futuro

2.2.1. Estado de Indiana..........ccccvviiiiiiiiiiiiii s 25
2.2.2. EStado de TeNNESSE ......ceiuvieieeriiieiiesiieeiee st 30
2.2.3. Estado de FIorida........coooiiiiiiiieie e 38

2.3, CPUI vs In-Car Camera SYSIEIMS ......cvvvieiiiiiiieesiiiiiieessiieeeessinee e sinreeessineeeesnnees 42

B T BN 110} 4 1o T OSSPSR 43
2.3.2. Utilizag@o das In-Car Camera SYStEMS ........cevvvviriiiieeiieeniiiessieessiieesnieeesseee e 44
2.3.3. Gravacdo das In-Car Camera SYSIEMS ..........cevverriririieiisie e 44
2.3.4. Armazenamento das gravagdes das In-Car Camera Systems ............ccccecvrrneene. 45
2.3.5. Acesso as gravacdes das In-Car Camera SyStemsS ........ccccovvvverierinieenieenininennnns 46
2.3.6. Acesso as gravacdes das In-Car Camera SyStemS ........c.ccovvverierienieenieenininennnns 47
2.3.7. Sangoes das In-Car Camera SyStemS.........c.covvervieiieiiiiiiienee e 48
2.3.8. Possivel implementacdo das In-Car Camera SyStems...........ccevvrvvreeiennennnns 50
Capitulo III — Conflito de DIr€itos .........cceeouieriiiiiieiiiniie e 52
3.1, Direitos FUNdamentais ..........ccoiieiieeiiiiiieiic e 52
3.1.1. DIreito @ IMAZEIM ...ccuviieeiiieiiiiee st 52
3.1.2. Direito a privacidade e reserva da intimidade da vida privada.............c.ceeue.e. 53
3.1.3. DIT€it0 @ SEZUIANGA ....cvvevierriiiiiitieie sttt ne e 56
Capitulo TV — MELOAO .......ciiiiiiiiciic e 57
Capitulo V — Apresentacdo e discussdo de resultados ..........ocoeeieiriiiiiiiiienii e 59

5.1. Principais vantagens/potencialidade da utilizacdo das In-Car Camera Systems pela

5.2. Principais desafios/limitagdes da utilizagdo das In-Car Camera Systems pela PSP 60

Capitulo VI — CONCIUSAOD ....veeiiiieiiiiieiiiie ettt 63
6.1.  Confirmagao dOS ODJELIVOS .....ccuveiiiiiiiieiiicii e 63
6.2.  Resposta ao problema de inVeStiZaCA0 .........coveiririiiieiiiiiieceec e 66
6.3. Limitag0es a0 €StUAO ...cccuriiieiiiiiie e 67
6.4.  Propostas para futuras iNVEStIZACOES ........eeruerrueeriirrieierieeiieesiee e e siee e 68



(Im)Possibilidade de implementagdo de cimaras em viaturas policiais no contexto juridico

portugués: reflexoes para o futuro

Referéncias BiblIOGrafiCas. .....c.uiiiiiiiiiiiiiiii it 70
Legislagdo, Jurisprudéncia, Pareceres ¢ Documentos internos da Policia ..........ccccccvveeneen. 74
F N 115 (0 TP P PP PPT PP 76

X



(Im)Possibilidade de implementagdo de cimaras em viaturas policiais no contexto juridico

portugués: reflexoes para o futuro

Indice de Anexos

Anexo A — In-Car Camera Systems



(Im)Possibilidade de implementagdo de cimaras em viaturas policiais no contexto juridico

portugués: reflexoes para o futuro

Indice de Figuras

Figura 1 — In-Car Camera Systems

xi



(Im)Possibilidade de implementagdo de cimaras em viaturas policiais no contexto juridico

portugués: reflexoes para o futuro

Introducao

Atualmente vivemos num mundo em constante evolugdo, as alteragdes a nivel da
forma como as pessoas interagem, comunicam, se deslocam e vivem, mudou radicalmente,

quando comparamos com o0s anos anteriores (Rossetti e Angeluci, 2021).

Estas alteragdes e evolugdes, foram consequéncias do fendmeno social da
globalizagdo, que segundo a Comissao Mundial (cit in, Campos e Canavezes, 2007) “¢ um
fendmeno complexo de muitas repercussdes. Nao €, por conseguinte, surpreendente que o
termo globalizagdo tenha adquirido numerosas conotagdes emocionais (...).” ¢ entdo
considerada como “uma forca irresistivel e benéfica que trara a prosperidade econémica a

todos os habitantes do mundo. No outro extremo, vé-se nela a fonte de todos os males

contemporaneos.”

Campos e Canavezes (2007), classificam a globalizagdo como uma “crescente
interligacdo e interdependéncia entre estados, organizagdes e individuos do mundo inteiro,
nao s6 na esfera das relacdes economicas, mas também ao nivel da interagdo social e

politica.”

Através deste fenomeno, surgiu aquilo que podemos chamar de avango tecnoldgico,
que veio moldar drasticamente a sociedade ao longo dos anos. Desde os primordios da
civilizagdo humana, os avangos tecnoldgicos t€ém sido impulsionados pelo desejo de facilitar
tarefas, superar desafios e melhorar a qualidade de vida. Ao longo das décadas e séculos,
essa evolugdo tem sido marcada por momentos cruciais e inovacgdes transformadoras em

diversas areas, como comunicagdo, transporte, medicina, industria e entretenimento.

Este avanco tecnologico proporcionou uma revolugdo a nivel de processos de
seguranga, favorecendo “a industria da seguranga, a qual se tem tornado mais sofisticada,

eficaz e eficiente” Elias (2018, p.403).

Foi entdo necessario que as forgas e servigos de seguranga comecassem a utilizar e
recorrer mais a tecnologia que se encontra disponivel. A propria institui¢do, tem vindo a
adquirir recursos materiais que pretendem auxiliar todos os processos contribuindo para o

melhor funcionamento e também para a manutengao da seguranga e tranquilidade publica.

Hodiernamente, ¢ possivel verificar que a utilizagao de dispositivos de gravacao, tais

como as In-Car Camera Systems, tém um impacto extremamente importante para as policias
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estrangeiras, nomeadamente os Estados Unidos da América, que possuem o “titulo” de pais

impulsionador desta tecnologia.

As suas vantagens sdo inimeras, tal como a possibilidade usar como meio de prova,
todas as gravagdes captadas por estes dispositivos, para a resolugdo de processos criminais

e contraordenacionais.

Segundo Sarmento (2013), uma pesquisa cientifica ird originar uma vasta panoplia de
conhecimentos € competéncias, que posteriormente irdo auxiliar o investigador por toda a

sua investigacao.

Desta forma, definimos um conjunto de objetivos que pretendemos atingir ao longo
do processo investigativo. O objetivo principal deste trabalho ird focalizar-se na eventual
possibilidade da PSP, conseguir implementar este dispositivo “In-Car Camera Systems” nas
suas viaturas (Carros Patrulha), e enumeramos assim alguns objetivos especificos do nosso

trabalho:

1)  Identificar as principais potencialidades da utilizagdo das In-Car Camera
Systems;
2)  Identificar as principais limitacdes da utilizagdo das In-Car Camera Systems;
3) Identificar e analisar o conflito de direitos associados a utilizagdo das In-Car
Camera Systems;
4)  Analisar a legislacdo inerente as In-Car Camera Systems, tendo em conta o atual
regime juridico das CPUI;
5)  Analisar a admissibilidade da implementacdo das In-Car Camera Systems, por
parte da PSP;
6) Formas de armazenamento das gravagdes efetuadas e gestdo destaa base de
dados.
Pretendendo responder aos principais objetivos colocados, no Capitulo I ird ser
abordada uma contextualizagdo das In-Car Camera Systems, referenciando quais sao as suas
potencialidades, limitagdes e uma breve abordagem sobre a forma como as In-Car Camera

Systems sao utilizadas nos Estados Unidos da América.

No Capitulo 11, sera abordado o enquadramento juridico das In-Car Cameras Systems,
referenciando legislagdo portuguesa, como o DL n.° 2/2023, de 02 de janeiro (referente as

CPUI), e legislacdo referente a trés dos 50 estados, dos Estados Unidos da América.
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Posteriormente, no Capitulo III, serdo abordados os direitos que possivelmente,
entraram em conflito com a utilizacdo das In-Car Camera Systems, entre eles: o direito a

imagem; o direito a privacidade e reserva da vida privada; e o direito a seguranga.

Relativamente ao Capitulo IV, sera analisado o método que consiste numa pesquisa
juridica, tentando adquirir todos os conhecimentos através da analise de legislacao,

jurisprudéncia e doutrina.

O Capitulo V, tem no seu conteudo a apresentacao de resultado, onde tentaremos

analisar o contetido estudado ao longo de toda a elaboracao do estudo.

Para finalizar a dissertacdao, no ultimo Capitulo, serd feita uma suma de todos os
conhecimentos adquiridos e tentaremos concluir o estudo, através da resposta a aos objetivos
propostos inicialmente, resposta a pergunta de partida e perguntas derivadas, elencar as
limitagdes presentes neste estudo e por fim um conjunto de propostas para futuras

investigagoes.
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Capitulo I — In-Car Camera Systems

1. Enquadramento

As “In-Car Camera Systems”, “Dash Cam” ou “Dashboard Camera”, sdo termos em
inglés para camara de painel ou camara veicular, em que consiste numa camara de video,
alojada no interior do veiculo, com a fungao de possibilitar a captagdo de imagens, videos e
som, ao longo de todo o percurso que o veiculo percorrer, contendo varias funcionalidades,
nomeadamente: estabilizador de imagem, visdo noturna, alta resolugdo, eixo de rotagao,

armazenamento volumoso (Cobli, 2022).

As In-Car Camera Systems surgiram nos anos 60, no Estado de Connecticut, numa
tentativa, efetuada pela policia, de instalar uma camara e um gravador, no interior de um
carro patrulha. Esta experiéncia demonstrou que a gravacdo de video poderia vir a ter um
grande impacto para as operagdes de patrulhamento, por parte da policia. A partir deste
momento este dispositivo tornou-se gradualmente cada vez mais popular ao longo dos

tempos (United States Department of Justice, 2004).

Um dos paises impulsionadores da utilizacdo das camaras implementadas no interior
das viaturas, foi a Russia, que em 2009 autorizou a utilizacdo, por parte dos cidadaos, das
In-Car Camera Systems nos seus veiculos, devido a quantidade crescente de fraudes de

seguros e de corrupg¢do policial cometidas no pais.

Em virtude da crescente popularidade das In-Car Camera Systems, varios condutores
de todo o mundo, comegaram a aperceber-se da utilidade e importancia desta nova
ferramenta tecnoldgica para o combate a fraude e a mé atuagdo policial. Em 2013, foi o ano
em que o Reino Unido e os Estados Unidos da América comegaram a entrar nesta corrida
para adquirir a tdo falada In-Car Camera Systems (United States Department of Justice,

2004).

Atualmente, a policia com mais impacto, ao nivel da utilizagdo das camaras de
viatura, ¢ os Estados Unidos da América, que aplicam esta tecnologia as operacgdes de
patrulha, tentado salvaguardar todos os lados, tanto o cidaddo, como o agente das forcas de

seguranca, mostrando de forma transparente toda a ocorréncia, sem haver possibilidade de
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se verificarem falsos testemunhos, uma vez que, existe uma gravagao que serve como meio

de prova para qualquer eventualidade. (United States Department of Justice, 2004).

Em Portugal ja se encontram em implementagdo a utilizacdo das CPUIL, que
consistem em camaras de video, de pequeno porte, utilizadas na farda que efetuam a
gravacdo de imagem e/ou som, no entanto consideramos que a implementagdo da In-Car
Camera Systems, na viatura policial, poderia ser uma boa aposta, numa vertente de colmatar
as possiveis lacunas das “Body Cams”, tais como intervengdes corpo a corpo, € assegurar a
responsabilizacdo dos policias, reduzir a violéncia, tanto do cidadao como dos policias, e

aumentar a cooperagao do cidadao com a policia.

Existem inimeros paises que fazem uso desta ferramenta tecnoldgica, no entanto,
entre eles os mais relevantes sao os Estados Unidos da América, Reino Unido, Canada,

Australia e Coreia do Sul.

As novas tecnologias e ferramentas, vieram acrescentar uma maior eficicia e
eficiéncia as Forcas de seguranca (FS), como também aumentar a qualidade do servigo

oferecido pelas mesmas (Albuquerque, 2022).

As In-Car Camera Systems, englobam uma panoplia de utilidades que visam a

reforgar o trabalho dos policias, entre elas temos:

1) Registo de Incidentes: As In-Car Camera Systems, sdo usadas para registar
incidentes e interagdes com o publico durante o patrulhamento, isso inclui
situacdes de transito, abordagens a suspeitos, seguimentos de veiculos, entre
outras situagdes da operacionalidade dos policias. As gravagdes podem servir

como evidéncias cruciais em investigagdes criminais e processos judiciais;

2) Protegdo para os policias e cidadaos: esta ferramenta pode proteger tanto os OPCs
quanto os cidadaos envolvidos em interagdes com a policia, uma vez que existe
uma gravacdo que pode ajudar a esclarecer o que aconteceu durante uma

abordagem, minimizando mal-entendidos e alega¢des infundadas;

3) Treino e Avaliacdo: As gravacdes das In-Car Camera Systems podem ser
utilizadas para fins de treino e avaliacdo de desempenho, onde os superiores

hierarquicos e formadores poderdo analisar o comportamento e as taticas dos
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agentes, durante as interacdes com o publico e usar as gravagdes como uma

ferramenta de formacgao;

4) Comportamento dos Condutores: As In-Car Camera Systems também podem ser
usadas para monitorizar o comportamento dos motoristas dos veiculos policiais,
incentivando assim a um cumprimento das leis de transito ¢ uma condug¢ao segura

durante o servigo;

5) Prevengdo de Comportamentos Inadequados: Uma vez que os policias sabem que
existe uma ferramenta de gravagdo dentro das viaturas policiais, esta pode servir
como meio dissuasor de comportamentos inadequados ou ndo éticos por parte

dos mesmos, promovendo assim a conformidade com os padrdes profissionais.

1.1. Potencialidades

1.1.1. Aumento da transparéncia na interacio entre policia e o cidadao

A Policia de Segurancga Publica (PSP), por ser uma FSS, tem um papel preponderante
no combate a criminalidade, segundo o artigo 272° da CRP, a policia tem como missao
assegurar a legalidade democratica, garantir a segurancga interna e os direitos dos cidadaos,

nos termos da Constitui¢ao e da lei.

Segundo Alves (2016), o fundamento de toda a intervencdo policial advém da
legitimidade, uma vez que o autor refere que, para agir, a policia necessita de estar legitimada

para o fazer.

A lei estabelece que a atuacao das forgas policiais deve ser regida pelo respeito pelos
direitos fundamentais dos cidaddos e pelos principios da legalidade, ou seja, a atuacdo dos
agentes deve estar estritamente alinhada com as leis e regulamentos vigentes, garantindo que
todas as acgdes sejam realizadas dentro dos limites legais e de forma transparente, tal como
preve o artigo 3°, do CPA e artigo 266°, da CRP. O principio da proporcionalidade (artigo 7°,
do CPA e artigo 18° da CRP), onde as agdes dos policias devem ser proporcionais e

necessarias em relacdo ao objetivo pretendido, evitando o uso excessivo da forga. Principio
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da imparcialidade (artigo 9°, do CPA e artigo 266°, da CRP), as agdes devem ser
concretizadas de forma neutra e objetiva, sem favorecimentos ou preconceitos, garantindo
que todas as pessoas sejam tratadas de forma justa e igual perante a lei, independentemente

de sua origem, raga, sexo, religido, opinido politica ou qualquer outra caracteristica pessoal.

Posto isto, a policia em Portugal deve agir dentro dos limites da lei, garantindo que
as suas agdes sejam justas, equitativas e respeitem os direitos individuais de todos os

cidadaos.

Contudo, apesar de existirem varios diplomas e legislagdo que regem a atuagao
policial, ainda assim, existe de uma certa desconfianga por parte do cidadao, no que concerne
a atuagdo policial, desconfianga essa que gera um debate referente a transparéncia das suas

atuagoes / intervencgoes.

Uma forma de contribuir para resolver esta situagdo, sendo esta uma das mais valias
destas camaras, ¢ munir as forcas de seguranca de ferramentas que beneficiem a
transparéncia, tais como o uso de aparelhos/ferramentas, onde o seu objetivo principal seja
a obtencdo de provas claras e fidedignas, através da captura de imagem, video e som, tais

como as In-Car Camera Systems e as Body Cams.

As In-Car Camera Systems ajudam a aumentar a transparéncia mostrando uma
imagem imparcial das interacdes entre a policia e os cidaddos. Essas gravagoes fornecem
um registo claro e detalhado dos eventos, o que permite uma revisao precisa das agdes do

policia e das circunstancias circundantes numa situagao especifica.

1.1.2. Possivel impacto preventivo/dissuasor no comportamento dos cidadaos

Tal como as “Body Cams” ou CPUI (camaras portateis de uso individual), as In-Car
Cameras Systems influenciam no comportamento que os cidadaos vao ter, aquando de uma
interacao policial. Segundo Ariel (2016), as pessoas tendem a moderar o seu comportamento
quando sabem que estdo a ser filmadas, devido a consciéncia de que as suas acdes podem

ser imputadas e punidas.

Além do numero de detencdes efetuadas, a proatividade policial também envolve

outras medidas quantitativas, destacadas em varios estudos referentes a tematica, a utilizacao
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das CPUI e das In-Car Camera Systems pode estar relacionada ao aumento da transparéncia
e legitimidade policial, influenciando assim a visao dos cidaddos sobre a confiabilidade e
justica da policia. Isto pode levar a uma maior cooperacao, por parte dos cidaddos, com as

autoridades e a reportar menos incivilidades.

A presenca de camaras no interior das viaturas policiais tem um impacto significativo
na decisdo do cidaddo durante as interagdes com a policia. Estas cdmaras, que gravam
continuamente as atividades dentro e ao redor do veiculo policial, exercem uma influéncia

sobre o comportamento dos cidadaos de varias maneiras.

Primeiramente, a consciéncia de que as suas agdes estdo a ser gravadas pode
condicionar os cidadaos a agir com mais cautela e moderagdo, durante as interagdes com os
policias. Sabendo que as suas palavras/agdes irdo ser documentadas, os cidadaos podem ser
mais predispostos a seguir as instru¢des dos policias e a se comportar de maneira civilizada,

reduzindo assim o potencial de confrontos ou conflitos durante a abordagem.

Além disso, a presenca das camaras no interior das viaturas policiais pode aumentar
a confianga dos cidadaos nas autoridades. A transparéncia proporcionada pela gravagdo de
video das acdes dos policias, pode ajudar a garantir que os procedimentos sejam conduzidos
de uma maneira justa e imparcial. Os cidaddos podem sentir-se mais seguros sabendo que
ha um registo objetivo das suas interagdes com a policia, o que pode incentivar a uma maior

cooperacdo e colaboragdo com as autoridades.

No entanto, ¢ importante reconhecer que o impacto das In-Car Cameras Systems na
decisdo do cidaddo pode variar dependendo do contexto e das circunstancias da interagdo.
Enquanto algumas pessoas podem sentir-se mais confortaveis e seguras sabendo que estao a
ser gravadas, outras podem sentir-se intimidadas ou desconfortaveis com a presenca das
camaras. Portanto, ¢ essencial que as politicas de uso dessas tecnologias sejam
cuidadosamente elaboradas e implementadas para garantir que promovam a seguranga, a

justica e o respeito pelos direitos individuais dos cidadaos.

1.1.3. Possivel impacto no comportamento dos policias

A presenga de cdmaras no interior das viaturas policiais tem um impacto significativo
na tomada de decisdo dos policiais durante as suas atividades quotidianas. Essas camaras,
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que registam continuamente as interagoes e atividades dos policiais durante o patrulhamento

e outras operagodes, afetam o comportamento dos agentes de varias maneiras. (Lum et al.,

2019).

As In-Car Camera Systems podem servir como uma ferramenta de “prestacao de
contas” para as forgas policiais, incentivando-os a aderir aos procedimentos operacionais
padrdo e a agir de acordo com as diretrizes éticas e legais. A consciéncia de que as suas agdes
estdo a ser gravadas pode motivar os agentes a comportarem-se de maneira profissional e

responsavel em todos os momentos, sabendo que suas decisdes serdo sujeitas a escrutinio.

Além disso, as camaras no interior das viaturas podem ajudar a melhorar a seguranga
dos mesmos durante o cumprimento das suas fun¢des. Ao registar objetivamente as
interacdes com o publico e eventos que ocorrem ao redor do veiculo, as camaras podem
fornecer evidéncias cruciais em caso de incidentes ou confrontos, ajudando a esclarecer

desacatos e proteger os policiais de acusacdes falsas ou injustas.

No entanto, a presenga das camaras também pode gerar um certo nivel de
autoconsciéncia nos agentes, o que pode influenciar as suas decisdes e agdes. Alguns agentes
das forcas de seguranga podem sentir-se mais pressionados a seguir procedimentos estritos
e evitar comportamentos arriscados ou agressivos durante as interacdes com o publico,
enquanto outros podem sentir-se desconfortaveis ou inibidos pela presenga das camaras, o
que iria retirar de certa forma a parte humana do trabalho policial, no sentido que serdo
obrigados a agir conforme a regra e ficam inibidos de poder fechar os olhos a certos

incidentes. (Ariel et al., 2015)

No que concerne ao uso excessivo de forga por parte dos agentes de autoridade,
varios estudos apontam que os policias, ao saberem que existem aparelhos como as In-Car
Camera Systems, utilizam menos a forga policial comparado com a policias que ndo detém

este tipo de tecnologias (Ariel et al., 2015).

1.1.4. Utilizacao das filmagens como meio de prova

Sem duvida, que uma das maiores potencialidades do uso das In-Car Camera Systems
¢ a forma como as imagens/videos captados através destes aparelhos, podem,

posteriormente, ser utilizados como meio de prova.
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Segundo o artigo 167°, do CPP, “as reprodugdes fotograficas, cinematograficas,
fonograficas (...) s6 valem como prova dos factos ou coisas reproduzidas se ndo forem
ilicitas”, posto isto, ¢ possivel perceber a mais valia que as In-Car Camera Systems

proporcionam como meio de prova.

O video captado pelas camaras pode ajudar a documentar as ocorréncias € a natureza
de varios tipos de crimes, reduzir o tempo total necessario para os OPCs preencherem todo
o tipo de expediente a elaborar nos processos, comprovar as provas apresentadas e conduzir

a um maior niumero de confissdes por parte dos infratores (Chapman, 2019).

Tomando como exemplo as CPUI (camaras portateis de uso individual) e uma vez
que as In-Car Camera Systems, sdo aparelhos semelhantes, é possivel verificar-se uma mais
valia, em assuntos respeitantes a obten¢do de provas, segundo Coudert (2015) as gravacdes
utilizadas por este tipo de aparelhos de gravacdo, vem trazer uma maior transparéncia da
atuacdo policial, no entanto ¢ necessario que estes dispositivos estejam preparados para

suportar toda essa “responsabilidade”.

Isto ¢, as In-Car Camera Systems necessitam de adquirir certas caracteristicas bases,
para exercer a sua fun¢dao, nomeadamente, uma bateria duradora, evitando que existam
gravagoOes interrompidas, um registo na propria gravacao relativamente a data e hora do
evento gravado, ou mesmo a qualidade da imagem, uma vez que esta serd de grande
importancia para a resolu¢do de varios processos, ¢ necessario que a imagem seja de

qualidade (Coudert et al, 2015).

Neste sentido, a utilizacdo desta ferramenta ¢ de grande importancia, visto que,
podera substituir o testemunho de alguns intervenientes, onde o mesmo seria baseado na
memoria de cada um e possivelmente poderia vir a ter a sua veracidade comprometida.

Assim sendo, as provas obtidas através das In-Car Camera Systems seriam mais fidedignas.

1.2. Limitacoes

A utilizag¢do desta ferramenta tecnoldgica oferece uma pandplia de vantagens que
auxiliam o trabalho operacional dos policias, como comprovado nos pontos acima

referenciados, no entanto, como qualquer outra ferramenta, acarreta algumas limitacgoes.
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1.2.1. Conflito com os Direitos, Liberdades e Garantias

Os Direitos, Liberdades e Garantias, na 6tica de Canotilho (2003), sdo sobretudo,
direitos que permitem uma maior defesa ao cidadao, isto &, através destes direitos ¢ originada
uma camada que permite a ndo agressao dos seus direitos, por parte de outrem. Os DLG,
permitem ao cidaddo opor-se as autoridades publicas ou mesmo a qualquer lei ordinaria,

desde que estas entrem em conflito com DLG.

O artigo 17.° da CRP, de epigrafe “Regime dos direitos, liberdades e garantias”
menciona a existéncia de direitos de natureza aniloga aos DLG, localizados
sistematicamente fora do respetivo catalogo (artigos 24° ao 57° da CRP), entre eles o direito
a imagem, direito a liberdade e a seguranga, que terdo um grande impacto para a analise

desta dissertacao.

Segundo o Relatdrio do Tribunal Constitucional (2021), qualquer restri¢do dos DLG,
devera cumprir certos “requisitos organico ¢ formal de constar de uma lei aprovada pelo
Parlamento ou de um decreto-lei emanado pelo Governo ao abrigo de uma lei de autorizagdo
parlamentar (artigo 165.°, n.° 1, alinea b) da CRP).” Contudo, esta restricdo devera respeitar

as normas do artigo 18° da CRP.

Ao analisar o artigo 18°, da CRP, a restricdo tem de respeitar igualmente os cinco
requisitos materiais consagrados no artigo 18° n.°s 2 e 3, para as leis restritivas de direitos,
liberdades e garantias: em primeiro, a existéncia de fundamento constitucional para a
restri¢dao; segundo o respeito pelo principio da proporcionalidade; terceiro, o caracter geral
e abstrato da restri¢do; quarto, a proibi¢ao de eficacia retroativa; e quinto a impossibilidade

de diminuir a extensdo e o alcance do contetido essencial deste direito.

Ainda no artigo 18°, da CRP, ¢ possivel verificar, no seu n° 1, que os preceitos
constitucionais respeitantes aos DLG, sdo diretamente aplicaveis as entidades publicas e

privadas.

Posto isto, se existir necessidade de restringir alguns dos DLG, ¢ de extrema
importancia verificar os trés principios fundamentais para que ocorra, sdo esses: a
adequacdo, onde sera verificado se a norma restritiva ¢, de certa forma, apropriada para
alcancar o resultado pretendido; a proporcionalidade, através deste principio, € observado se
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a restri¢ao ¢ considerada como justa, isto ¢, se o resultado pretendido nao ¢ obtido através
de medidas desnecessarias; a necessidade, através deste principio, ira ser verificado se existe
necessidade de interferir com os DLG, ou seja, se a sua restricdo ¢ a medida menos lesiva

para o cidadao (Miranda & Silva, 2017).

As forgas de seguranga, encontram um grande desafio na implementagdo de novas
tecnologias, uma vez que, este tipo de dispositivos (como as In-Car Camera Systems)
colocam a grande incdgnita no assunto de conflito com os DLG do cidadao, nesta otica, ¢
necessario perceber até que ponto ¢ possivel que exista uma restri¢ao desses direitos, em
prol da seguranga do cidaddo, garantindo assim um maior sentimento de seguranca e

combater a criminalidade.

1.2.2. Custo das In-Car Camera Systems

O fendomeno da globalizagdo, segundo Campos ¢ Canavezes (2007), consiste “na
crescente interligacao e interdependéncia entre estados, organizacdes e individuos do mundo
inteiro, ndo so na esfera das relacdes econdmicas, mas também ao nivel da interagao social
e politica.” Ou seja, com a ligacdo do mundo, acontecimentos em determinada regido, terdo

significado e consequéncias em diferentes regides do mundo.

Através deste fendmeno, surge o avango tecnoldgico que proporcionou uma
revolucdo, na forma de pensar, comunicar e interagir dos cidaddos. A criacdo de tecnologias
que permitem auxiliar entidades publicas, privadas e individuos, teve um grande impacto na

atualidade e desenvolvimento global (Rossetti e Angeluci, 2021).

No entanto, este avango tecnoldgico ndo surgiu apenas para auxiliar as pessoas, a
criminalidade também beneficiou deste avanco, criando novas ameagas € armas para
espalhar as suas raizes pelo mundo (Rossetti e Angeluci, 2021). Crimes que ja existiam,
tiveram o seu modus operandi, alterado, como ¢ o caso do bullying, que através da

intervengdo da internet, adotou uma nova forma de afetar a populagdo (cyberbullying).

Posto isto, € de extrema importancia que as Forcas e Servigos de Seguranga, também
utilizem o avango tecnologico para aumentar a seguranca e tranquilidade publica. A adogao
de dispositivos tecnoldgicos, por parte das FSS, ¢ um papel fundamental para o combate
contra a criminalidade.
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Contundo, observando a realidade de Portugal, a aposta na implementagao In-Car
Camera Systems, enfrenta um grande desafio, uma vez que a adog¢ado deste tipo de aparelhos
tecnologicos custa valores significativos, que variam consoante o tipo de camara que se

pretende adquirir.

Existem um conjunto variado de camaras no mercado, onde as suas caracteristicas
irdo impactar fortemente no custo de adquiricdo das mesmas, nomeadamente, o peso e
tamanho do dispositivo, a bateria (duracdo e processo de carregamento), qualidade do video
captado (quanto maior a defini¢ao, mais caro), sistema de visao noturna, capacidade de
armazenamento ¢ modo de espera. Contudo, também € necessario ter em conta todo o custo

de manuteng¢ao e preservacao destes dispositivos tecnologicos.

Observando a realidade de Portugal, seria espectavel que a implementagdo deste tipo
de dispositivos venha a ser concretizada através de auxilios externos, isto €, eventualmente
através de fundos europeus, permitindo que Portugal investa na aquisi¢ao desta tecnologia,

situacdo que também se verificou com a implementagao / aquisi¢cao das CPUL.

Outra opgao, passaria por elaborar um projeto piloto, onde a aquisi¢cdo das In-Car
Camera Systems, seria controlada e minimizada, em relagdo ao custo das mesmas,
possibilitando assim, as Forgas e Servicos de Seguranga, em Portugal, testarem as In-Car
Camera Systems, em determinadas zonas do seu territorio, tendo em considera¢do a sua

maior utilidade.

Com a implementagdo do projeto piloto as FFS, poderiam avaliar os prds e contras,
da implementacdo deste aparelho tecnologico, no combate a criminalidade e mantendo o
sentimento de seguranga para os cidadaos, prevenindo também comportamentos ilicitos.
Incidindo a sua implementacdo numa determinada area geografica onde se verifique
necessaria a sua implementagao, por exemplo em zonas onde o indice de criminalidade esteja

mais elevado.

1.2.3. Dependéncia Excessiva

Um dos fatores que poderd impactar negativamente o trabalho dos policias ¢ a

dependéncia excessiva das In-Car Cameras Systems, dado que esta ferramenta vem, de certa
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forma, revolucionar a sua fun¢do dos agentes de autoridade, ¢ de extrema importancia que a

sua utilizacdo seja efetuada de forma correta e eficaz, ndo devendo estar dependente dela.

E importante evitar que as Forgas e Servi¢os de Seguranga ao implementarem esta
tecnologia, percam algumas aptiddes a nivel operacional, que fiquem puramente
dependentes destas vias para solucionar os seus processos/problemas. Logo ¢
significativamente importante evitar que os elementos se sintam impedidos de usar a sua
discricionariedade e julgamento ao lidarem com situa¢des complexas e dindmicas, pelo facto
de as suas agdes se encontrarem a ser gravadas e, portanto, alvo de escrutinio permanente.
Isto pode resultar numa abordagem mais rigida e inflexivel em algumas situagdes, que

consequentemente ira impedir os policias, de se ajustar situagdes especificas.

Por outro prisma, a utilizacao destes dispositivos pode levar os policiais a confiarem
em demasia nas camaras para capturar evidéncias de crimes ou incidentes, que desenvolvem
menos diligéncias, tomando menos atencdo a realidade que presenciaram, ficando
dependentes apenas da garantia de que os factos se encontram gravados nas In-Car Camera
Systems. A utilizagdo destes dispositivos nunca poderd gerar inércia por parte das

autoridades, terdo sempre de ser um auxilio, mas nunca uma substitui¢ao das suas agoes.

r

Destarte, ¢ imprescindivel haver uma andlise das mais valias, originadas pelas
ferramentas tecnologicas e utiliza-las como um meio de auxilio para a fungdo a desempenhar,

e ndo como meio de substituir todo o trabalho necessario.

1.3. A utilizacao das In-Car Camera Systems no estrangeiro: Estados

Unidos da América

Na realidade de Portugal, era praticamente impossivel pensar que na década de 90 se
iria comegar a apostar na implementagao das In-Car Cameras Systems, como ferramenta util
para o auxilio da func¢ao dos policias, algo que na realidade dos Estados Unidos da América,

comegou a ser debatido.

No inicio da década de 1960, surgiram os primeiros dispositivos de gravagdao em
cassete de video, no entanto, a qualidade e tecnologia de video dos anos 60 ndo era adequada

para instalar camaras em veiculos policiais. Isso ndo impediu que através de um enorme
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esforco da Policia do Estado de Connecticut, fossem incorporados um gravador e uma
camara de video a um carro-patrulha. Esta experiéncia demonstrou que a gravagao de video
poderia vir a ser crucial para as operagdes de patrulha (United States Department of Justice,

2004).

Em 1980, através de uma campanha de sensibilizagdo contra a condugao sobre o
efeito de alcool “Mothers Against Drunk Drivers (MADD)”, a policia comegou a instalar
camaras nos seus veiculos policiais para registar as infra¢cdes que levariam a paragem inicial
e posterior teste de alcoolémia. Acreditava-se que as gravacdes fossem a forma mais eficaz
de fornecer as provas necessarias para sustentar uma condenacdo. Estava dado o primeiro
grande passo para a utilizagdo das In-Car Camera Systems no auxilio das funcdes

operacionais.

Outro grande marco, na evolucdo e aposta nesta ferramenta, acontece na década de
1990, onde os Estados Unidos da América enfrentavam um desafio de grande amplitude, o
trafico de droga. As camaras nas viaturas serviam como meio de prova e documentavam toda
a perseguicdo, paragem e busca consentida aos automadveis suspeitos de cometer o crime de

trafico de droga (United States Department of Justice, 2004).

Os anos passaram e a tematica da protecao dos policias comegou a ser muito debatida,
uma vez que nos anos de 2000, os casos de racismo e agressdes aos policias aumentou
bastante. Em resposta a estas preocupagdes, os 6rgaos legislativos exigiram que todas as
forgas policiais, dentro de sua jurisdigao, registassem todos os detalhes de cada interagdo de
transito. Foi entdo, reconhecido a eficacia da camara na viatura para resolver questoes de
seguranca dos agentes e alegacdes de perfis raciais, fortalecendo a confianca do publico.

(United States Department of Justice, 2004).

Segundo o United States Department of Justice (2004), apos esta investida, surgiu
um estudo do “National Institute of Justice” onde referia que apenas 3 400 (11%) dos carros
patrulha estavam equipados com as cAmaras de vigilancia. E neste momento que existe um
investimento de mais de 21 milhdes de dolares para apoiar e comprar camaras de video para
os demais carros patrulha. O nimero aumentou para 17 500, representando agora 72% do

total dos carros patrulha.

Hodiernamente, a policia dos EUA, ¢ a maior poténcia, a nivel da implementagado das

In-Car Camara Systems, onde conjuga todas vantagens que esta ferramenta acarreta para a
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resolucao dos seus problemas. Sao varios os casos, nos EUA, onde as In-Car Camara
Systems, tém um impacto importantissimo para a resolucao de problemas, onde as imagens
sdo divulgadas e trazem a verdade para o mundo, de forma imparcial, sem distorcer de

acontecimentos.

Uma vez que os Estados Unidos da América estao divididos por 50 estados, torna-se
muito dificil fazer uma anélise aprofundada de todos os 50 estados e quais a normas e
regimes da implementacdo das In-Car Camera Systems, no entanto, algo que & possivel
verificar € que existe uma uniformidade de processos entre as policias dos EUA, aquando

do uso destes dispositivos.

Segundo o manual da Metropolitan Nashville Police Department (2023), as In-Car
Camera Systems sdo consideradas como qualquer sistema, instalado pela policia, que capte
gravacdes de dudio e video, que possa ser instalacdo num veiculo, e que inclua uma camara,
gravador e ecra. Este dispositivo, tem nas suas carateristicas bases, um sistema de “standby”,
que permite existir uma gravagao dos eventos, mesmo quando a In-Car Camera System nao
esteja ligada, no entanto a sua gravacao serd automaticamente eliminada caso a mesma nao
seja ativada, onde nesse caso sera recuperado um espaco temporal de 60 segundos antes do

inicio da gravacao.

Contudo existem normas basicas para o bom funcionamento desta tecnologia, onde
os policias terdo de verificar sempre que entram em servigo se as In-Car Camera Systems se
encontram com a bateria devidamente carregada, existéncia de qualquer dano,
funcionalidade, no caso de se verificar qualquer anomalia, o agente de autoridade devera
reportar as mesmas ao seu superior hierdrquico, o mais brevemente possivel. (Manual

MNPD, 2023).

As In-Car Camera Systems sO deverdo ser ativadas em situagdes previstas pelos
diplomas que regem esta tecnologia, entre os demais diplomas existentes entre os 50 estados,
¢ possivel verificar uma semelhanca de normas referentes a este ponto, como € o caso dos
estados de Tennessee, Indiana, Montana e Oregon onde estabelecem que estes dispositivos
s0 devem ser acionados em contexto de atividade policial, tais como: ocorréncia policial;

envolvidos numa atividade policial; patrulhamento ou simples deslocacao.
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No entanto, algo que ¢ referido nos diplomas, ¢ a necessidade de zelar pelos Direitos,
Liberdades e Garantias dos cidadaos, nao devendo esta tecnologia entrar em conflito com os

mesmos, onde a fungdo do policia ¢ de mitigar ao maximo este conflito.

A forma como as gravagdes das In-Car Camera Systems sdo transferidas e
armazenadas no sistema, também ¢ alvo de regulamentagdo, uma vez que se trata de uma
das fungdes mais importantes desta tecnologia. E entfo necessaria uma maior protegdo deste
sistema, com o intuito de garantir que as gravacdes estejam devidamente encriptadas,
identificadas e com os acessos devidos, isto €, ter uma protegao de acessos, onde apenas 0s
individuos com a devida credenciacdo, possam aceder as imagens/videos captados pelas In-

Car Camera Systems.

Através da gravagdo, destes dispositivos, ndo so ¢ possivel verificar toda a atuacdo
policial, mas também possibilita aprender com todos os erros verificados nas gravagdes.
Uma das mais valias das In-Car Camera Systems, ¢ a possibilidade de treinar os policias
para os mais diversos cenarios, que poderdo encontrar ao longo da sua carreira. Com a
possibilidade de oferecer formagdo aos agentes, as Forcas e Servigos de Seguranca,
contribuem para uma maior formacao dos seus homens ¢ permitem uma uniformidade de
processos, que futuramente ird contribuir para agilizar qualquer tipo de processos
necessarios, evitando assim futuros erros grosseiros por parte dos elementos das Forgas e

Servigos de Seguranga.

Posto isto, € necessario que Portugal observe toda a evolugdo das In-Car Camera
Systems e forma como foi implementada/utilizada, nos Estados Unidos da América, com o

intuito de melhorar e mitigar qualquer dificuldade desta possivel aposta tecnoldgica.
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Capitulo II — Enquadramento juridico das In-Car Camera

Systems (Direito Comparado)

2.1. Enquadramento juridico das CPUI em Portugal

Neste capitulo ird ser abordado o enquadramento juridico da utilizagdo das CPUI e
posteriormente, analisar se seria possivel implementar o mesmo enquadramento juridico ou
se seria necessario fazer algumas alteragdes para as In-Car Camera Systems, uma vez que
esta, ainda ndo estd a ser implementada em Portugal. Por sua vez, Getz (2007) afirma que
“os eventos tém um inicio ¢ um fim, sdo fendmenos temporais com uma programagao ¢

duracdo planeada que, na sua generalidade, ¢ detalhadamente definida e bem divulgada”

(p.18).

2.1.1. Lei n.° 95/2021, de 29 de dezembro

A Lei n.° 95/2021, de 29 de dezembro, regula a utilizacdo e o acesso pelas forgas e
servicos de seguranca e pela Autoridade Nacional de Emergéncia e Proteg¢do Civil a sistemas
de videovigilancia para captacdo, gravacdo e tratamento de imagem e som. Vem neste
sentido revogar o anterior diploma a Lei n.° 1/2005, de 10 de janeiro, no sentido de atualizar
aquilo que ¢ o ambito legal das novas tecnologias, como refere a proposta de Lei n.°
111/XIV/2.* “os avangos tecnologicos, que motivaram alteracdes significativas no que diz
respeito as caracteristicas técnicas dos sistemas que o mercado oferece em cada momento,

exigem que o quadro legal seja adaptado as solugdes técnicas hoje existentes.”

No capitulo II1, da Lei n.® 95/2021, de 29 de dezembro, também conhecida como Lei
da videovigilancia em locais publicos de utilizagdo comum, mais concretamente, no seu
artigo 10°, vem plasmado qual devera ser a utilizacdo das camaras portateis de uso
individual, vulgo, CPUI. Neste artigo ¢ referido que a utilizacao desta ferramenta, carece de
uma dupla autorizacao prévia, primeiramente do membro do Governo que exerce o comando

da for¢a de seguranga (art. 10°, n.° 1) e também do dirigente maximo da forg¢a (art. 10°, n.°2).
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Contudo, ¢ importante ter em conta que esta autorizacdo de utilizagdo incide apenas para

“efeitos de registo de intervencao individual de agente em agao policial”.

Segundo o exposto anteriormente, ¢ abordando o prisma da PSP e GNR, ¢ possivel
verificar que esta primeira autorizagdo serd dada pelo Ministro da Administragdo interna
(MALI), visto que estas duas valéncias estdo dependentes desta entidade (artigo 2°, da Lei n.°
53/2007, de 31 de agosto e da Lei n.° 63/2007, de 06 de novembro). Posteriormente, a
segunda autorizagdo, teria de ser dada pelos dirigentes méximos de ambas as forgas, ou seja,
Diretor Nacional, no caso da PSP (artigo 21° da Lei n.° 53/2007, de 31 de agosto) e do Chefe
do Estado-Maior-General das For¢as Armadas, no caso da GNR (artigo 2° da Lei n.® 63/2007,

de 06 de novembro).

Nao obstante, esta autorizacao, necessita de seguir algumas diretrizes, impostas pela
Lei n.° 95/2021, de 29 de dezembro, que a luz do artigo 6°, com epigrafe “Pedido de
autorizacdo”, no n.°l, estabelece que para a instalagao destes dispositivos de videovigilancia,
¢ necessario que o pedido de autorizagdo, feito pelo dirigente maximo da forca ou servigo
de seguranca, seja efetuado nos seguintes moldes: ter os fundamentos justificativos da
necessidade da instalagdo do sistema de vigilancia; a identificagdo do local e da area que ird
ser gravada; a identifica¢ao dos pontos de instalacdo das cAmaras; as caracteristicas técnicas
do equipamento utilizado; a identificacao do servigo da forca de seguranca responsavel pelo
tratamento dos dados; os procedimentos de informag@o ao publico sobre a existéncia deste
dispositivo; a descricdo dos critérios utilizados no sistema de gestdo dos dados; os
mecanismos tendentes a assegurar o correto uso dos dados registados; o comprovativo de
aprovacao, de capacidade ou de garantia de financiamento da instalagdao do dispositivo; a

avaliacdo de impacto do tratamento de dados.

A autoriza¢do tem ainda uma duragdo maxima, estabelecida pelo artigo 7°, deste
diploma, onde menciona que a autorizac¢do ¢ valida num periodo maximo de 3 anos e que
poderd a vir a ser renovado, por um periodo igual (3 anos) ou inferior, e terd de ser
apresentada uma “comprova¢do da manuten¢do dos fundamentos invocados para a sua
concessdo ou da existéncia de novos fundamentos”. Contudo, esta autoriza¢do podera ser
revogada, a qualquer altura, mediante uma decisao fundamentada (artigo 7°, n.°s 2 ¢ 4 da Lei

n.° 95/2021, de 29 de dezembro).

Relativamente ao n°.4, do artigo 10°, da Lei n.° 95/2021, de 29 de dezembro, tem

explicito quais os casos onde poderd ser captada a gravagdo de imagem/video, mais
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concretamente, em casos de “intervencdo de elemento das forcas de seguranga,
nomeadamente quando esteja em causa a ocorréncia de ilicito criminal, situagdo de perigo,
emergéncia ou alteragdo da ordem publica”. Refere também que o inicio desta gravagdo
necessita de ser efetuada com um aviso percetivel, “sempre que a natureza do servigo e as

circunstancias o permitam”.

A Lei da videovigilancia em locais publicos de utilizacdo comum, define ainda, as
situacdes onde as captacdes de imagens/videos sdo de carater obrigatdrias e situagdes onde
sao proibidas. A captacdo de imagem ¢é de carater obrigatorio quando, na intervencao dos
policias, ocorra o uso da for¢a publica sobre qualquer cidadao ou o recurso a quaisquer meios
coercivos, especialmente arma de fogo. (artigo 10° n.° 5 da Lei n.° 95/2021, de 29 de
dezembro). Por outro lado, a gravagdo ¢ proibida quando a mesma ¢ efetuada de forma
“permanente ou indiscriminada de factos que ndo tenham relevancia probatoria, devendo,
em todas as circunstancias, ser respeitada a dignidade dos cidaddos e preservados os direitos
pessoais, designadamente o direito a imagem e a palavra.” (artigo 10°, n.° 6 da Lei n.°

95/2021, de 29 de dezembro).

Ao ser efetuada a gravacdo, por parte dos dispositivos, ¢ necessario que esta seja
armazenada num sistema proprio, de forma segura, em ficheiro encriptado, para que esta ndo
seja adulterada de qualquer maneira, ndo podendo ser eliminadas ou alteradas pelo agente

que procedeu a gravacao. (artigo 10°, n.° 7 da Lei n.® 95/2021, de 29 de dezembro).

Por fim, € possivel constatar no artigo 10°, n.° 8, da presente Lei, que existe um outro
diploma onde vem aprofundar quais as normas a seguir, na utilizacdo deste tipo de

ferramentas, diploma esse que ¢ o Decreto-Lei n.° 2/2023, de 02 de janeiro.

2.1.2. Decreto-Lei n.” 2/2023, de 02 de janeiro

O Decreto-Lei n.° 2/2023, de 02 de janeiro, define as normas de colocagdo, ativacao,
sinalizacdo, utilizacdo, transmissdo, armazenamento, acesso aos dados recolhidos e as
caracteristicas e requisitos técnicos minimos das CPUI. Posto isto, o Decreto-Lei n.° 2/2023,
de 02 de janeiro vem coadjuvar a Lei n.° 95/2021, de 29 de dezembro, dando maior enfase,

aos aspetos principais da utilizagao deste dispositivo.
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Este diploma define a acdo policial, como a a¢do desenvolvida pelos agentes das

forgas de seguranga, no exercicio das fungdes que legalmente lhes estdo cometidas. (Artigo

2°.1.°2).

Como referido anteriormente, a utilizagdo destes dispositivos carece de duas
autorizagdes, uma por parte do dirigente maximo da forca de seguranca ao membro do
Governo que exerce a diregdo sobre a for¢a de seguranga. A luz do artigo 3°, n.° 1, do
Decreto-Lei, a autorizagdo necessita de seguir alguns parametros importantes, que estao
previstos nas alineas d), h) a j) don.° 1 do artigo 6.° da Lei n.° 95/2021, de 29 de dezembro,
nomeadamente: d) caracteristicas técnicas do equipamento utilizado; h) mecanismos
tendentes a assegurar o correto uso dos dados registados; i) comprovativo de aprovagdo, de
capacidade ou de garantia de financiamento da instalacdo do equipamento utilizado e das
respetivas despesas de manutencdo; j) avaliacdo de impacto do tratamento de dados sobre a
protecdo de dados pessoais, prevista no artigo 29.° da Lei n.° 59/2019, de 8 de agosto. Apos
a decisdo de autorizagdo, a CNPD, num prazo de 60 dias, deverd emitir um parecer,
relativamente ao cumprimento das regras relativas a seguranga do tratamento de dados.

(artigo 3°, n.° 2).

Relativamente a segunda autorizagdo, o dirigente maximo da forca de seguranca tem
de autorizar a utilizagdo das CPUI e definir as regras de alocacdo das camaras e a atribuicao
dos perfis de acesso, visualizagdo e extragdo dos dados. E ainda necessario, que a forga de
seguranca, mantenha uma lista atualizada dos equipamentos utilizados, identificados pelo
numero de série, bem como do servigo a que se encontram alocados, e dos perfis de acesso

atribuidos ao efetivo desse servigo (Artigo 4°).

No que diz respeito aos principios gerais da utilizagao destes dispositivos, o Decreto-
Lei, refere as CPUI obedecem as regras estabelecidas por ambos os diplomas (Decreto-Lei
n.° 2/2023, de 02 de janeiro e Lei n.° 95/2021, de 29 de dezembro) e que os agentes das
forcas de seguranga tém como missdo, respeitar os direitos pessoais e a dignidade das
pessoas. Caso o agente necessite de fazer recurso do dispositivo, este devera mitigar qualquer
conflito com os direitos fundamentais dos cidaddos, nomeadamente, o direito a imagem e
ndo poderd fazer uso desta tecnologia em casos de “revistas pessoais que impliquem a

exposic¢do de zonas corporais intimas.” (Artigo 6°).

A respeito da gravacao, as CPUI, tém um sistema de modo de espera, que consiste

numa gravacao continua, desde o momento da sua instalacdo, no entanto, caso nao seja
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ativada, esta elimina toda a gravagdo efetuada, por outro lado, caso a CPUI for de facto
ativada, estd programada para captar 30 segundos de gravacao, anterior a0 momento da sua
ativacdo. Esta gravacao devera ser acionada, preferencialmente antes da intervengao policial,
caso ndo seja possivel, o agente da forga de seguranga, devera acionar a camara, assim que

for possivel (artigo 7°, n.° 2).

O recurso as CPUI ¢ permitido, quando existe os seguintes cendrios: a pratica de um
ilicito criminal; agressdo atual e ilicita dirigida contra o agente ou contra terceiros;
desobediéncia e resisténcia a ordens legais e legitimas do policia; perigo ou emergéncia ou
em operacao que envolva risco para o agente ou para terceiros; efetuar a captura ou impedir
a fuga de pessoa suspeita da pratica de crime punivel com pena de prisdo; efetuar a prisdo
de pessoa evadida ou objeto de mandado de detencdao ou para impedir a fuga de pessoa

regularmente presa ou detida; Situacdo de alteracdo da ordem publica (Art. 7°, n.°4).

Tal como referido anteriormente, existem situagdes em que o uso da gravagdo,
através destes dispositivos, ¢ de carater obrigatério e, noutros casos, a sua utilizagdo ¢é
proibida. No tocante, as de carater obrigatdrio, sdo essas: “uso da forca publica sobre
qualquer cidadao, nomeadamente quando for aplicado o procedimento de restri¢ao fisica ou
algemagem”, como também “o recurso ou uso de quaisquer meios coercivos ou armas
policiais, especialmente arma de fogo™ e por fim “a emissdo de ordens a suspeitos relativas
a cessacdo de comportamentos ilegais ou agressivos e a adoc¢ao de posi¢des de seguranca”

(Artigo 7°,n.° 5).

Por outro lado, as situagdes onde o uso da gravagdo € proibido, segundo o artigo 7°,
n.° 6, sdo durante a rotina normal do trabalho do agente da forca de seguranca e durante

conversas informais, sejam estas, entre policias ou com o cidadao.

E importante referir que este tipo de grava¢io nio carece de consentimento da parte
das pessoas gravadas (artigo 7°, n.° 8) e deve ser efetuado de forma “ininterrupta até a
conclusao do incidente que a motivou”, ou seja, desde que € ativado, o dispositivo s6 deve
ser desligado, no momento em que a intervencdo, que originou a sua ativacao, cessar (artigo
7°,n.° 7). O artigo acrescenta ainda que utilizagdo do dispositivo de gravagdo, por parte do
agente, devera ser através das ordens emanadas pelo comandante da forga, no entanto, em
situagdes em que ndo o seja permitido, o agente tem autonomia para o fazer (artigo 8°), este
recurso devera ser comunicado de imediato ao superior hierarquico do agente (artigo 10°, n.°

1). Por sua vez, aquando do uso desta tecnologia, ¢ obrigatério mencionar no expediente, a
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elaborar pelo agente da forca de seguranga que a utilizou, todos os parametros da sua

utilizagao, tais como, o local da interveng¢ao, o dia e a hora, onde esta ocorreu (artigo 10°, n.

2).

O Superior hierarquico, devera entdo, a luz dos n.%s 3 e 4, deste artigo, informar o
responsavel pelo tratamento de dados, das medidas a tomar, mais concretamente, as
presentes no artigo 32.° da Lei n.° 59/2019, de 8 de agosto, vulgo, Lei da prote¢do de dados

pessoais.

ApoOs uma abordagem das diretrizes, que o diploma exige, aquando do uso desde
dispositivo, € necessario perceber onde serdo armazenadas as gravagdes € quais oS
parametros a ter em consideragdo. Neste sentido, os artigos 11° a 15°, vém estipular a forma

adequada para esse fim.

Qualquer dado, recolhido pelos dispositivos de gravacao (CPUI), devera ser
armazenado num sistema préprio, tendo os componentes de processamento, armazenamento
e manuten¢do bem salvaguardados, através de mecanismos de controlo e até um registo de
acessos, permitindo assim ter um controlo superior a nivel de seguranca, tais como os

previstos no artigo 12°, de epigrafe “Seguranca e armazenamento das gravagdes”.

Devem ser armazenadas através de um ficheiro encriptado, o agente que efetuou a
gravagcdo, nao poderd, em circunstancia nenhuma, alterar ou apagar a mesma,
salvaguardando assim a transparéncia da atuagdo, sdo obrigatoriamente transferidas para o
dito sistema no final do turno de servigo, com a supervisdo do superior hierdrquico que
examina todo o processo e verifica se é elaborado dentro dos parametros previstos. E da
responsabilidade do agente da forca, identificar o ficheiro que contem os dados obtidos, com

o NUIPC devido ou o numero de registo interno.

No que diz respeito ao armazenamento dos dados, estes, ficardo no sistema, num
periodo maximo de 30 dias, exceto nos casos em que a gravagado seja utilizada como prova
em processos judiciais ou procedimentos disciplinares, as quais devem ser eliminadas logo
que comunicado pela autoridade judicidria ou entidade decisora do procedimento que cessou

a necessidade da sua conservacao (artigo 12°, n.%s 5 e 6).

Com o intuito de garantir uma maior seguranga, 0 acesso as gravacdes apenas ¢
permitido aos agentes que possuam a credencia¢do devida, sendo sempre registado, a data,

hora, justificagdo e identificagdo do responsavel pelo acesso. Por consequente, o sistema
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devera conter certas regras, tais como: permitir a criacao de perfis de utilizador e respetivas
permissdes de acesso; registar todas as operagdes exercidas sobre os dados gravados;
permitir a visualizagdo por meio incorporado; permitir a pesquisa de gravagdes armazenadas

através do NUIPC ou NPP, data, hora e local da gravagao e unidade policial ou NIP.

Os dispositivos de gravagao, CPUI, para poderem exercer a sua fungdo, de forma
competente e de acordo com as normas estabelecidas, tém de possuir certas
valéncias/requisitos técnicos, que se situam expostos no artigo 16° deste Decreto-Lei. As

CPUI devem conter:
a) resisténcia aos elementos da natureza;

b) possuir um sistema robusto de fixacdo ao uniforme, que impecga a sua perda,

remocao ou queda;
¢) ser policromaticas;
d) possuir sinalética adequada que indique o seu fim;
€) possuir uma lente com um angulo horizontal de visdo no minimo de 90.°;
f) ndo permitir a eliminagdo ou alteracdo de imagens gravadas;

g) ndo permitir a extragdo das imagens gravadas, exceto através de estagdo especifica,

destinada a esse fim;
h) possuir indicador da carga da bateria e sinalizador de bateria fraca;
1) sistema de sincronizagdo da data e hora com a hora legal portuguesa;
J) protecdo contra interferéncias provocadas por radiofrequéncia;
k) compressao de video minima de H264.

Relativamente ao sistema destes dispositivos, o n.° 2, deste 16° artigo, refere que

devem conter:
a) iniciar imediatamente a gravagao através da pressdo de um unico botao;
b) dispor de um modo de espera;
¢) assinalar o inicio e o fim da gravacao por sinal sonoro;

d) ativar sinal luminoso quando o modo de gravacao se encontre ativo;
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) garantir uma resolu¢ao de imagem minima de Full HD 192001080 pixel;

f) assegurar a qualidade de gravagdo necessaria que permita que um individuo seja

reconhecivel até uma distdncia minima de cinco metros da cdmara;

g) aviso de sinalizagdo de que a capacidade de armazenagem de dados do dispositivo

se esta a esgotar;

h) interromper a gravagao quando a capacidade do dispositivo de gravagao da camara

se encontre esgotada, sem substituir ou apagar os dados existentes;
1) gravacdo de som;

j) registar, sem possibilidade de alteragdo ou remog¢ao, a data e hora das gravacdes

realizada, bem como do estado da bateria do equipamento;
k) sistema de encriptagdo que garanta a confidencialidade das gravagdes;
1) garantir gravagao de imagem com o minimo de 30 FPS;

m) ter no minimo 64GB de memoria interna.

2.2. Enquadramento juridico das In-Car Camera Systems no

estrangeiro (EUA)

Como referido anteriormente, as In-Car Camera Systems, ainda ndo estdo a ser
implementadas, nem existe legislagdo portuguesa referente a esta tecnologia. Neste ponto,
ira ser abordado o enquadramento juridico das In-Car Camera Systems, nos Estados Unidos
da Améria. Visto que a lei, nos EUA, varia de estado para estado, este ponto ird aborda a
forma como as In-Car Camera Systems sao implementadas em trés dos estados 50 estados,
primeiramente o estado de Indiana, posteriormente o estado de Tennessee e por fim o estado
da Florida, tendo como objetivo, analisar se existem processos semelhantes na

implementag¢do desta tecnologia.

2.2.1. Estado de Indiana
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A utilizagao destes dispositivos de gravacao e todos os parametros inerentes ao seu
uso sao regulamentados pela Lei “ENF-010, de 19 julho de 2023, também conhecido por
“Law Enforcement Recording Devices (Body and Dash Cams)”, este diploma ¢ um
regulamento interno da policia do estado de Indiana e vem revogar a anterior Lei (ENF-010,
de 1 de junho de 2023). Juntamente com a Lei ENF-010, de 19 julho de 2023, as In-Car
Camera Systems também sao reguladas pelo “Indiana Code”, mais concretamente no titulo

5°, artigo 14°, capitulo 3 (Indiana Code 5-14-3)

Para melhor compreensao da Lei ENF-010, de 19 julho de 2023, ¢ importante ter em

conta algumas definigdes bases, presentes no artigo 3°, sdo estas:

(A) Law Enforcement Activity (Atividade de aplicacdo da Lei), consiste numa
atividade policial como as abordagens a viaturas ou pedes, detencdes buscas,
investigacdes, perseguicdes, controlo de multiddes, controlo de trafego ou
qualquer outro caso em que um agente esteja a fazer cumprir a lei. Como consta

no Indiana Code 5-14-3-2, alinea (j).

(B) LER- Law Enforcement Recording (Gravacao de aplicagdo da Lei), ¢ uma
gravacao de som, imagem ou video, de uma atividade de aplicacdo da Lei, captada
através de uma camara, utilizada por um agente no exercicio das suas fungdes,
onde esta estard alojada no seu uniforme ou no veiculo. Como consta no Indiana

Code 5-14-3-2, alinea (k).

(C) LERD- Law Enforcement Recording Device (Dispositivo de gravagdo de
aplicagdo da Lei), consiste na cdmara ou dispositivo de gravacdo, fornecido e
utilizado por um agente, no exercicio das suas func¢des operacionais. Como consta

no Indiana Code 35-31.5-2, secgao 185.4.

Posto isto, a Lei ENF-010, de 19 de julho de 2023, estabelece aquilo que sdo as
guidelines do uso de LERDs e o armazenamento, divulgacao e conservagao destas gravagoes

(artigo 1°, da Lei ENF-010, de 19 julho de 2023).

Os agentes equipados com este tipo de LERDs, deverdo seguir os procedimentos
descritos neste diploma, para a correta utilizagdo, armazenamento, divulgacao e retencao dos
LER e estdo proibidos de usar qualquer outro tipo de dispositivos que nao sejam fornecidos
pelo ISP (policia do estado de Indiana), este diploma ndo regula a utilizagdo de dispositivos

de gravagdo em operagdes de disfarce, mais conhecidas como “a paisana” (artigo 2°).
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No que concerne, aos procedimentos, nomeadamente as questoes de configuragao e
funcionalidade, o artigo 4°A, refere que a Divisao de Dados da Justi¢a Penal (CJDD), através
do Administrador dos LERDs, ¢ responsavel pela definicao das normas de configuragdo para
todos os dispositivos distribuidos ao Departamento. Os agentes ndo poderdo alterar as
normas de configuragao sem que estas sejam exigidas pelo proprio administrador, no entanto

deverdo efetuar a criacao de perfis individuais de utilizador.

Neste sentido, ¢ da responsabilidade do agente certificar-se de que os dispositivos de
gravagdo estejam devidamente carregados, antes do inicio do turno e, periodicamente,
carrega-los durante o seu turno quando este ndo esteja a ser utilizado (artigo 4°A, n.° 3). Para
garantir uma maior longevidade destes aparelhos, o agente tem como fun¢ao verificar a sua
funcionalidade antes do inicio do turno, se for encontrado algum tipo de avaria ou dano, o

agente deverd informar a central, via radio, a informar tais avarias ou danos (artigo 4°A, n.°

4e5).

Tendo em consideragdo a ativagdo e desativacdo destes dispositivos de gravacao, a
Lei ENF-010, de 19 de julho de 2023, refere que as In-Car Camera Systems ndo deveram
ser desligadas manualmente, exceto em casos especificos, tais como quando a viatura estiver
estacionada por um periodo prolongado ou a ser utilizada em ambito de formagdo. No
entanto, devem certificar-se que a In-Car Camera System se encontra ligada, antes de a
utilizarem, em servigo ou fora dele, uma vez que a CJDD ativara, automaticamente todos os

dispositivos (artigo 4°B, n.° 1 e 4).

Caso as In-Car Camera Systems nao sejam ativadas automaticamente, o agente

poderd ativa-las nas seguintes situagdes:
(A)  Quando sdao chamados para qualquer ocorréncia policial;
(B)  Quando estiverem envolvidos numa atividade policial;
(C)  Quando se encontrem em patrulhamento ou simples deslocagao.

Quando envolvidos nestas situagcdes e ao interagir com o publico, os agentes ndo
poderdo mutar os microfones, nem parar a gravagao dos dispositivos, esta medida vem
estabelecer uma maior transparéncia a atuagdo policial. Apenas € permitida a paragem de
gravacdo do som, quando ocorrer interacdes com outros membros das forgas policiais,

procuradores, telefonemas ou quando ndo estejam a interagir com o publico. Apos esta
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paragem, os agentes deveram voltar a ativar o som para proceder a quaisquer interagdes com

os cidadaos (artigo 4°B, n.° 6).

Por outro lado, os agentes s6 poderdo desligar manualmente as In-Car Camera

Systems em situagdes previstas no artigo 4°B, n.° 7, nomeadamente:
1. Quando as agdes acima referidas, chegarem ao fim e este sair de servico;
2. Para auxiliar uma investigagao:

A) Situagdes que o cidaddo peca para os dispositivos de gravacao serem desligados e

que ndo ira cooperar com os mesmos ligados;

B) O agente se encontrar em propriedade privada, sem ter o direito legal para tal, e o
proprietario solicitar a desativa¢do da gravagdo. O pedido da desativacao devera
ser captado pela gravagdo. e apds a desativagdo se a interagdo com o cidaddo se

tornar de certa forma conflituosa, este devera proceder a reativagao do dispositivo;
C) Antes de entrar numa local de crime protegido;

D) Ao entrar em locais que proibam a gravagdo, tais como hospitais, prisdes ou

tribunais;

E) Quando a gravacdo foi iniciada de forma acidental e ndo se relaciona numa

atividade policial.

Relativamente a transferéncia e armazenamento das gravacdes, efetuadas pelos
dispositivos de gravagdo, o diploma menciona, no seu artigo 4°D, que sdo elaboradas de
forma automatica, quando ligados diretamente com a base de armazenamento do sistema, e
deverdo ser transferidos no final de cada turno ou no inicio. Caso se verifique alguma
anomalia na transferéncia das gravagdes para o sistema, o Administrador dos LERDs devera

ser informado o mais rapido possivel (artigo 4°D, n.%s 1 e 2).

Os agentes ap0s a transferéncia dos dados para o sistema, deverao atribuir a gravagao,
0 seu respetivo numero identificatorio, que ird acompanhar a gravagao ao longo de todo o
processo. E importante referir que cada situagdo/investigacdo apenas pode conter um nimero
identificatorio, independentemente se existirem vdarios dispositivos associados a mesma

situagdo/investigacao (artigo 4°D, n.%s 3,4 ¢ 5).
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O acesso as gravagoes, por parte dos agentes ¢ permitido em determinados casos:
antes de preencher qualquer tipo de relatorio; antes de testemunharem em tribunal, num
processo penal; quando o agente se envolveu numa agdo policial que tenha resultado em
lesdes corporais graves ou morte, mediante pedido, estipulado pelo Indiana Code 5-14-3-5.1

(artigo 4°E, n.°s 1, 2 e 3).

Para garantir que a cadeia de comando tenha um maior controlo da informagao
existente, ¢ permitido aos Sargentos o acesso as gravagdes efetuadas pelos seus

subordinados, onde podera, aleatoriamente, visualizar e avaliar a atuagdao dos seus homens.

Igualmente, ¢ permitido o acesso, aos Tenentes que poderdo verificar se os
prossupostos para a utilizacdo destes dispositivos de gravagao estdo a ser cumpridos e se a
elaboracgdo dos relatérios ¢ feita de forma correta. Caso encontrem algum tipo de erro, os
Tenentes, informardo os Sargentes, que por sua vez, fardo chegar a informagao aos agentes

que estdo sob a sua responsabilidade.

No que diz respeito ao periodo de armazenamento das gravacdes, a Lei ENF-010, de
19 de julho de 2023, no seu artigo 4°G, n.° 1, refere que existem periodos distintos para varias

situagoes:
a) 30 dias- Ativacao acidental dos dispositivos;
b) 1 ano- Nao criminais; Avisos de transito; Acidentes rodoviarios; Treino;
c¢) 2 anos- Contraordenagdes de transito;
d) 5 anos- Criminais

Este periodo de armazenamento, podera vir a ter um prolongamento, se existir
alguma agdo penal pendente ou o recurso ainda ndo estiver finalizado. E ainda possivel,
existir um pedido, por parte do cidaddo, onde posteriormente ird ser aceite ou recusado,
independentemente da decisdo referente ao pedido, a gravacdo ficard no sistema de

armazenamento por mais 2 anos (artigo 4°G, n.° 4).

Por fim a Lei ENF-010, de 19 de julho de 2023, elenca, no seu artigo 4°H, algumas
informagdes adicionais para o bom uso e funcionamento desta tecnologia, sendo as
principais: nao duplicar, copiar, divulgar, editar, alterar, apagar ou adulterar qualquer
gravacdo fora do procedimento descrito na lei; ndo deverdo ser efetuadas capturas de ecra,

fotografias, trechos ou gravacdes de qualquer gravagao, sem uma necessidade especifica de
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o fazer e apenas com autorizagao prévia de um supervisor; qualquer copia deve ser guardada
e documentada quanto ao motivo pela sua necessidade; nao aceder a gravagdes as quias nao
tem a credenciacdo necessaria; ndo ativar os dispositivos de gravagdo, com o unico objetivo
de gravar outro agente, exceto se este tiver conhecimento ou com a autorizagdo do
superintendente; ndo devem utilizar indevidamente os dispositivos para obter gravacdes; um
agente que, com a intenc¢ao de cometer ou ocultar a pratica de um ato criminoso, desligar ou
desativar um dispositivo de gravagdo, em violagdo dos regulamentos, incorre numa

contraordenacao de Classe A, segundo o Indiana Code 35-44.1-2-2.5.

2.2.2. Estado de Tennesse

No que concerne ao estado de Tennesse, mais concretamente na cidade de Nashville,
a implementagcdo das In-Car Camera Systems ¢ regulada pelo Manual da Metropolitan
Nashville Police Department de 2023, onde se refere que este tipo de dispositivos sao uma
ferramenta eficaz que reforca a percecdo do publico, transparéncia da policia, e preservam
as representacdes factuais das interacdes entre agentes e cidaddos. Dispositivos como as
BWC e as ICCS tém o potencial de melhorar as relacdes com a comunidade, reforgar a
confianga do publico na aplicacdo da lei, reduzir o nimero de queixas dos cidaddos, defender
os agentes contra falsas acusagdes, aumentar a responsabilidade da agéncia e melhorar a
formagdo e avaliacdo dos agentes. O diploma estabelece a importante relagdo entre os

direitos, liberdades e garantias que deverao ser respeitados a todo o momento.

Através da andlise do Manual da MNPD, ¢ possivel verificar que tanto as BWC,
como as ICCS sao eficazes na captacdao de provas de video e audio para a utilizagdo em
investigagdes criminais. As BWC/ICCS também servem para melhorar a exatiddao dos
relatorios e testemunhos dos agentes em tribunal. As gravagdes de dudio e video melhoram
a capacidade deste departamento para analisar a causa provavel da detencdo, a interagao
entre o0 agente € o suspeito, e provas para efeitos de investigacao e acao penal. As BWC/ICC
podem também ser uteis para documentar cenas de crimes e de acidentes ou outros eventos

que incluam a confisca¢cdo e documentacao de provas ou contrabando.

O Departamento da Policia de Nashville, define as In-Car Camera Systems como

qualquer sistema instalado que capte gravacdes de dudio e video, que possa ser instalagdo
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num veiculo. Este Departamento refere que um dos aspetos importantes desta tecnologia ¢ a
possibilidade de treinar os policias para futuros eventos, onde o mesmo tera de completar
uma certa formagdo de como operar estes equipamentos corretamente, formagao essa que
inclui os objetivos do programa das BWC/ICCS, funcionamento das camaras, colocagao
correta dos dispositivos, avisos de gravagdo, acesso ¢ armazenamento de dados e exercicios

baseados em cenarios.

Relativamente aos cuidados que os agentes deverdo ter em consideracdo, na
utilizacao das ICCS, antes de cada turno de servigo, os agentes verificam se existe algum
tipo de dano, defeito na montagem dos aparelhos, funcionalidades de gravacao,
sincronizagdo entre as BWC e as ICCS, transferéncias para o sistema e verificam se existe
alguma anomalia na bateria dos dispositivos e baterias reservas. Caso seja verificado
qualquer tipo de anomalia, o agente, com a maior celeridade possivel deve informar o
superior hierdrquico, sobre o estado dos dispositivos de gravacdo, onde posteriormente, o
superior hierarquico tomara a decisdo de substituir ou reparar o dispositivo, antes que o seu

subordinado comece o servigo.

Qualquer dispositivo de grava¢do ndo pode ser reparado pelo utilizador, onde o
mesmo ndo devera tentar alterar, modificar, desmontar a cidmara ou tentar aceder ao
armazenamento interno, ficheiros, programas ou configuracdo das BWC e ICCS. Quaisquer
modificagcdes necessarias devem ser autorizadas ou efetuadas pela BIU (Body Worn

Camera/In-Car Camera System Unit).

No que diz respeito as situagdes onde os policias estdo autorizados a utilizar estes
dispositivos de gravagdo, o diploma menciona que estes dispositivos poderdo ser ativados
em casos de registo de qualquer atividade de investiga¢do ou de agdo policial que envolva
um membro do publico. Tendo em conta o “modo de espera” de 60 segundos dos
dispositivos, sempre que seja pratico e seguro, os policias devem ativar os seus dispositivos
BWC/ICCS, antes de iniciarem qualquer atividade de investigagdo ou atuagdo policial, que
envolva um membro do publico. Se por algum motivo essa ativagdo nao puder ser realizada
antes do inicio da atividade, o policia deve ativar o dispositivo logo que seja razoavelmente

seguro e pratico fazé-lo.

As agdes policiais, que permitem esta ativagdo dos dispositivos de gravagdo,

compreendem:
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1) Chamadas de ocorréncia policial

A) as BWC/ICC devem ser ativadas apds a chamada de ocorréncia policial de
emergéncia (segundo o codigo de resposta n® 3) e termina com a conclusdo das

interacdes policiais ou com O regresso ao Servigo;

2) Abordagens para investigagdo ou outro encontro para investigagdo que envolva

um membro do publico;
3) Operacdes STOP;
4) Observagao de atividade criminosa;
5) Prisoes e apreensoes, ou tentativas de prisao ou detengao;
6) Buscas a veiculos, pessoas ou instalagdes;
7) Persegui¢des em veiculos policial ou apeado;
8) Transporte de pessoas detidas e transporte de pessoas a instalagdes hospitalares;
9) Buscas por canideos;

10) Incidentes criticos (uso de forca letal ou incidentes que resultem em lesdes

corporais graves ou morte);
11) Gestdo e controlo de multiddes;
12) Interrogatorio a vitimas, suspeitos e testemunhas;

13) Em qualquer altura em que o policia considere que o acontecimento ou encontro

deve ser registado para fins de investigacdo ou administrativos;

Importa referir que o Manual da MNPD, estabelece que as gravagdes ndo devem, de

modo algum, substituir o depoimento formal de uma vitima ou testemunha (titulo 8.30.080,

al E). Apesar de existirem normas para quando estes dispositivos podem ser utilizados, existe

também uma norma que estabelece que mesmo em ambito de utilizagdo do veiculo fora de

servigo, como por exemplo uma ida ao tribunal ou mesmo em ambito de formacdo, os

agentes devem seguir as normas implementadas como se estivesse em servigo (titulo

8.30.080, al J).

32



(Im)Possibilidade de implementagdo de cimaras em viaturas policiais no contexto juridico
portugués: reflexoes para o futuro
Os agentes devem carregar qualquer video captado, durante as atividades fora do
servico, logo que possivel, num periodo maximo de 72 horas apos o evento. Se forem
captadas quaisquer atividades de aplicagdo da lei ou outros eventos, como os supermercados
(5,6,7,8,9, 10, 11, ou 12) ou quando especificamente instruido por um supervisor, o video
BWC deve ser carregado antes da conclusao do evento fora de servi¢o que exigiu a captura

de video.

Segundo a alinea A, do titulo 8.30.090, do Manual da MNPD, os agentes ndo sio
obrigados a obter o consentimento dos cidaddos quando o agente se encontra legalmente na
area onde a gravacdao ocorre. Sempre que possivel, seguro e pratico, os agentes sao
encorajados a informar as pessoas de que estdo a ser gravadas; particularmente no que diz
respeito a entrevista de vitimas e testemunhas. Os agentes devem restringir as gravagdes as
areas e pessoas necessarias para obter provas e informagdes relevantes para o incidente e

devem tentar minimizar a intrusao colateral para as pessoas nao envolvidas.

Podera haver circunstancias onde o respeito pela privacidade ou dignidade de um
individuo se sobrepde a necessidade de registar um acontecimento, tais circunstancias
podem incluir cenas de morte natural, instalagdes de cuidados infantis, entrevistas com
criangas ou vitimas, objecdes culturais ou religiosas a serem gravadas, e quando a utilizagdo
de BWC/ICCS impede ou limita a cooperacao de uma vitima ou testemunha. Nesses eventos
ou locais, o critério do agente ¢ extremamente importante e com base nas circunstincias, as

BWC/ICCS podem ser desativadas.

Contudo, quando o agente tiver razdes para crer que tais circunstancias existem, deve
indicar na gravagdo os motivos para a desativa¢ao ou desvio da visdo da camara, podendo

entdo desativar ou desviar os BWC/ICCS.

Nos casos em que a utilizacdo das BWC/ICCS impedir ou a limitar a cooperagao de
uma vitima ou testemunha, o agente devera aconselhar o individuo sobre as vantagens da
acdo ser gravada, solicitar que a gravagao seja feita apenas através do audio, caso continue
impossivel seguir com a atuagdo, o agente podera desativar os dispositivos, no entanto tera
de esclarecer os motivos da desativacdo na propria gravagdo, salvaguardando assim a sua

intervengao (titulo 8.30.090, al E).

O presente diploma estabelece ainda, as normas para a correta desativagdo das

BWC/ICCS, regulamentacdo essa que possibilita uma maior protegdo da privacidade, tendo
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estes o dever de fazer todos os esfor¢os razoaveis para garantir que as BWC/ICCS sejam

desativadas nas seguintes circunstancias:
A)No interior de instalagdes de justi¢a penal;
B) Reunides de servigo;

C) Durante uma pausa ou qualquer outra atividade pessoal nao relacionada com a

atividade policial;

D) Ao discutir pormenores de um processo penal em curso ou de uma investigagao

com investigadores, procuradores e outros membros das for¢as de seguranca;
E) Na presenca de um informador confidencial ou agente infiltrado;

F) Durante quaisquer conversas pessoais entre agentes, sem o conhecimento de todas

as partes;
G) Entrevistas forenses envolvendo jovens e/ou vitimas de crimes;

No final de cada turno de servigo, os agentes transferem os dados das BWC/ICCS

para o sistema onde deverdo identificar cada dado com a devida designacao.

No que diz respeito a transferéncia dos dados para o sistema, o agente deverd atribuir
o tipo de evento adequado a todas as gravagdes e introduzir as informagdes de identificacao
necessarias, no formato descrito do presente diploma. A identificacdo correta, destas
gravagdes, previne situacdes relativas a privacidade, verificando assim, se existe algum
contetido que possa por em causa os direitos do cidaddo, essas situagdes estdo previstas no

titulo 8.30.150:
1) Queixoso/vitima/testemunha que solicita a ndo divulgagdo das imagens;

2) Queixoso/vitima/testemunha ndo solicita a ndo divulgacdo, mas a revelagdo da

informagao pode pdr em perigo a vida, a seguranga fisica ou a propriedade;

3) Informacgdes que, se divulgadas, seriam altamente ofensivas para um individuo

razoavel e sem interesse legitimo para o publico;
4) Informacdes ou tratamentos médicos;

5) Informagdes ou tratamentos de saide mental;
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6) Qualquer jovem identificavel;

7) Agentes infiltrados;

8) Informantes.

Os agentes que criarem um video de teste durante a inspe¢do ou teste do
equipamento, que tiveram uma ativagao acidental ou uma captura de video nao intencional,
classificardo o video em conformidade, para que posteriormente possa ser elaborada a sua

destruicao.

Passando para o processo de armazenamento, acesso € conservagdo das gravagoes
efetuadas pelas BWC/ICCS, este ¢ elaborado pelo departamento de inteligéncia da policia
de Nashville, sdo elaboradas de forma automatica, quando ligados diretamente com a base

de armazenamento do sistema, e deverao ser transferidos no final de cada turno ou no inicio.

A retencao do video das BWC/ICCS deve ser efetuada de acordo com um calendario
mantido pelo departamento, os agentes responsaveis por tal tarefa, podem considerar

necessario descarregar uma copia do video BWC/ICCS para manutengao de ficheiros.

Uma vez que, as gravacdes das BWC/ICCS suportam provas de video e dudio para
utilizacdo em investigacdes criminais, revisoes administrativas e outros procedimentos, 0s
agentes devem cumprir todas as leis e politicas aplicaveis relativas a informacoes
confidenciais. A utilizagdo ou divulgacdo ndo autorizada de gravacdes ou imagens das
BWC/ICCS pode comprometer investigagdes criminais em curso ou violar os direitos de
privacidade das pessoas gravadas. Por conseguinte, qualquer utilizagdo ou divulgagdo nao
autorizada de BWC/ICCS ou outra violagdo sao consideradas agdes graves e estdo sujeitas a

acdo disciplinar e penal (titulo 8.30.180).

Relativamente ao acesso as gravagoes, a alinea D), do titulo 8.30.180, prevé que os
agentes que possuirem a devida credenciacdo, poderdo ter acesso as gravagdes, nos seguintes

casos:
1) O proprio agente efetuou a gravagao;

2) Autorizado pelo departamento, durante uma investigacdo oficial, tal como uma

queixa pessoal, inquérito administrativo ou investigagao criminal;
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3) Autorizacdo do supervisor que esteja a realizar uma revisdo ou auditoria

necessaria;
4) Ocorréncia de litigio pendente ou antecipado;
5) Autorizacdo do Comité de Revisdo do Departamento;
6) Pedido de registos publicos;
7) Avaliacao do desempenho;

8) Pedido efetuado pela administragdo e resolucao de problemas técnicos reportados
ou detetados com o equipamento, mecanismos de descarregamento,

armazenamento ou software utilizados para aceder aos sistemas;
9) Para fins de formacao autorizada;
10)  Auditoria e controlo de qualidade/solucdo de problemas;

11)  Por qualquer outra pessoa com a aprovagdo do Chefe da Policia ou do seu

representante autorizado.
E da responsabilidade do supervisor:

1) Assegurar-se de que os agentes a quem foi atribuido equipamento BWC/ICC,
possuem a formagao exigida pelo Departamento e estdo familiarizados com as

politicas e procedimentos aplicaveis;

2) Inspecionar periodicamente os funcionarios a quem foi atribuido equipamento
BWC ou ICC e garantir que as camaras estdo corretamente uniformes ou veiculos

dos funciondrios e estdo totalmente operacionais;

3) Assegurar que os funcionarios carregam todas as gravacoes no final dos seus

turnos;

4) Assegurar que os uploads efetuados pelos agentes, t€ém categorias exatas e as
informagdes dos agentes corretamente introduzidas, analisando o Sistema de

Gestao de Provas de Video do MNPD para detetar erros semanalmente;

5) Qualquer documentacdo exigida por esta politica ¢ preenchida e corretamente

apresentada.
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Apos efetuar uma inspecdo ao equipamento BWC/ICCS atribuido a agente, o
supervisor deve documentar de acordo com os requisitos de relatorio de inspecao do MNPD.
Se algum equipamento for considerado defeituoso, o supervisor deve certificar-se de que o

equipamento ¢ retirado de servigo e imediatamente substituido, sendo a BIU notificada.

O administrador do programa BWC/ICCS desenvolvera protocolos escritos, para
assegurar processos de auditoria adequados e formacao continua. Os principais elementos

de um programa de auditoria devem incluir:

1) Verificar se os agentes receberam formacgao sobre a utiliza¢ao e o acionamento de

BWC/ICCS;

2) Documentar todos os agentes que receberam formacgdo sobre a utilizacdo de

BWC/ICCS nos registos permanentes de formagao;

3) Assegurar a manutencdo de planos de aulas aprovados para a formagdo em

BWC/ICCS;

4) Realizar formagao continua sobre as expectativas, a utilizagdo e a manutenc¢ao do

equipamento BWC/ICC e analisar os incidentes capturados pelo BWC/ICCS;

5) Analisar os desvios a politica e aos procedimentos do BWC/ICCS e tomar as

medidas adequadas;

6) Assegurar que todas as anomalias do BWC/ICCS identificadas pelos agentes

tenham sido resolvidas e que toda a documentacao apropriada esteja completa;

Por fim, o diploma refere as praticas que se consideram proibidas, na utilizagdo das
BWC/ICCS, onde os agentes ndo deverao adulterar, alterar ou apagar as gravagdes, uma vez
que “o acesso nao autorizado, a visualizagdo, a copia, a divulgacao, adulteragdo, alteracao
ou supressao de video sera motivo para a¢do disciplinar e penal”. (titulo 8.30.210). De referir
que estas indicagdes ndo sao direcionadas para os responsaveis pela manutencao do sistema,

que elimina os videos de acordo com os prazos de conservacao estabelecidos.

Ainda neste titulo, os agentes ndo deverdo manipular as camaras ou prejudicar
conscientemente a sua capacidade de registar as atividades necessarias, nem remover,

desmontar ou adulterar qualquer componente de hardware ou software das BWC/ICCS.
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2.2.3. Estado de Florida

No que concerne ao estado de Florida, nomeadamente a cidade de Orlando, as In-Car
Camera Systems sao regulamentadas pelo diploma “1140.11 — “Mobile Video Recording

Systems” com data a 14 de fevereiro, de 2024 e pelo “Florida Statutes™ de 2023.

Segundo o diploma 1140.11, os sistemas mdveis de gravagao de video nao substituem
as crengas e percegoes razoaveis de um agente e nao podem explicar as reagdes fisiologicas

durante certos incidentes, tais como visao em tunel e a interce¢ao auditiva.

Os sistemas moéveis de gravagdo de video ndo devem ser vistos como a Unica medida
da verdade, s6 porque podem mostrar, mais ou menos, o que o agente vé/ouve/observa, tém,
no entanto, uma importante, mas limitada, utilidade como meios de instrumentos de

policiamento.

O Departamento de Policia de Orlando, tem como principal politica, a utilizacao de
camaras de vigilancia corporal (BWC) e o equipamento de cAdmara no automovel (In-Car
Camera Systems), coletivamente designados por “Sistemas Moveis de Gravagao de Video”,
para documentar a interagdo dos agentes da autoridade com o publico, através de gravagdes
de video e 4udio. Através da utiliza¢do de sistemas de gravagdo moéveis, O departamento de
Orlando, tem como missdo a prote¢ao dos direitos dos cidaddos e dos agentes da policia,

equilibrando simultaneamente os interesses da privacidade.

A luz do seu artigo 4°, o agente deve certificar-se de que o equipamento esti a
funcionar e posicionado corretamente. Quaisquer dificuldades técnicas, mecanicas ou de
carregamento devem ser imediatamente comunicadas ao Administrador de Sistemas de
Video Méveis (MVSA) e ao superior hierarquico, via correio eletrénico, no mais curto prazo
temporal. Qualquer superior hierarquico, que tenha conhecimento de um acidente que
envolva um veiculo equipado com a In-Car Camera System, deve informar o MVSA desse

incidente, antes do fim do turno de servigo.

No que diz respeito ao modo de ativagdo das In-Car Camera Systems, o presente
diploma, menciona que o sistema das In-Car Camera Systems esta sempre ativo durante as
fungdes de patrulha. O equipamento ativa-se automaticamente, através do modo de espera,
quando se verificam condigdes pré-designadas, tais como: a ativacdo das luzes de

emergéncia do veiculo ou se for detetado um acidente com o veiculo. O equipamento
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também pode ser ativado quando o agente pressionar o botdo de gravacao da camara ou
através do software de gestao. Quando ativada, a In-Car Camera Systems, regista o incidente

até a sua conclusdo ou até o agente abandonar o local (artigo 4°, n.° 2).

Os agentes devem ativar as In-Car Camera Systems, sempre que se proceda a uma
abordagem de transito ou se houver a possibilidade de lidar com um suspeito de um crime.
Deve ser feito um esfor¢o para registar o comportamento de condug@o ou outras violagdes

observaveis do estatuto, que levaram ao inicio da abordagem.

As ativagdes incluem atividade auto-iniciada ou resposta a um incidente em que ¢
utilizado o equipamento de emergéncia do veiculo. As In-Car Camera Systems podem ser
ativadas sempre que o agente considere que a sua utilizagdo ¢ benéfica para as suas fungdes
policiais, no entanto a desativagdo ndo deve ocorrer até que a agdo de execucdo esteja

concluida (artigo 4°, n.° 3).

No que concerne a cdmara que se encontra virada para o lugar do detido, esta devera
ser ativada, imediatamente apds a coloca¢ao de um individuo na zona respetiva do veiculo
policial. Durante o transporte de civis num veiculo da policia, ambas as camaras do veiculo

registarao essa atividade até a sua conclusao.

Relativamente a transferéncia das gravacdes para o sistema, o artigo 4°, n.° 5, estabelece que
as gravagoes, elaboradas pelas In-Car Camera Systems, sdo geridas pelo software associado

e pelo (DEMS) sistema de gestdo de provas digitais.

Os agentes sdo obrigados as In-Car Camera Systems de dois em dois turnos e antes
do inicio dos seus dias de folga. Qualquer problema de funcionamento ou de manutencao
deve ser imediatamente comunicado a MVSA e ao superior hierarquico. Em cada turno, os
agentes devem verificar se todas as gravacdes recolhidas, durante o turno anterior, estdo

corretamente identificadas, através do nimero e da categoria do caso.

Em ultima anélise, ¢ da responsabilidade do agente responsavel pelas gravagoes,
garantir que as mesmas sao corretamente identificadas e guardadas, conforme exigido pela

lei da Florida e pelas diretrizes do presente diploma.

Assim que o agente, tiver conhecimento de que uma categoria de conservacdo
adicional ¢ aplicavel a um ficheiro do sistema, deve ser acrescentada manualmente ao
ficheiro até ao final do seu turno. Essas categorias adicionais de reten¢do devem incluir a

resposta, a resisténcia, ferimento de agente, homicidio ou pedido de registos publicos.
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O presente diploma, ressalva um ponto, que os demais diplomas analisados
anteriormente, nao mencionam, relativamente a utilizacdo das In-Car Camera Systems em

“carrinhas de transporte”.

E da responsabilidade do agente que opera, ou que ¢ designado responsavel por uma
carrinha de transporte, assegurar que as gravacoes efetuadas pelas In-Car Camera Systems,
sdo devidamente identificados, com o nimero exato do processo e categorias de retengao.
Os supervisores de qualquer operagao ou servigo especial, durante o qual seja utilizada uma
carrinha de transporte, verificardo se esses videos estdo corretamente identificados e

conservados.

Qualquer gravacgao, relativamente a um incidente critico, deve ser identificada e

carregada no DEMS antes do fim do turno do agente responsavel.

A implementacdo deste tipo de tecnologia, segundo o diploma, trouxe intimeras

vantagens para a operacionalidade dos policias do departamento. Vantagens essas como:
A) Aumentar a seguranca dos agentes;
B) Captar crimes em curso;

C) Documentar a resposta inicial da policia, a descoberta de elementos de prova e as

acoes dos agentes no ambito de uma investigagao;

D) Aumentar a seguranga dos agentes, quando um cidaddo sabe que as suas agoes €

declaracdes estdo a ser gravadas;

E) Reduzir as queixas injustificadas ou falsas, apresentadas contra agentes do

departamento;

F) Servir de mecanismo de formagdo e de desempenho para garantir o

profissionalismo.

Contudo, esta ferramenta tecnoldgica necessita de ser controlada e regulada, para ndo
ocorrerem excessos ou abusos do seu uso, neste sentido, o diploma (1140.11 — “Mobile Video
Recording Systems), vem estabelecer as agdes proibidas e os casos onde ndo poderdo

usufruir das In-Car Camera Systems, sendo esses:

1) Registar atividades pessoais;
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2) Ativagao intencional, com o intuito de gravar conversas de colegas de trabalho,

sem o seu, durante atividades de rotina, nao relacionadas com a atividade policial.
3) Registar informadores confidenciais ou operagdes secretas;

4) A menos que esteja a ser utilizado no ambito de um incidente oficial de atividade

policial, a ativacdo em locais onde exista uma expetativa razoavel de privacidade;
5) Copias de quaisquer gravagdes para seu uso pessoal.

6) Apagar, alterar, reutilizar, modificar ou adulterar qualquer gravacao. (Somente a
pessoa autorizada pela MVSA pode apagar qualquer gravagao digital previamente

registada);

7) Publicar imagens em qualquer redes sociais sem autorizagdo prévia, por escrito

do Chefe de Policia ou da pessoa por ele designada;
8) Nao ¢ permitido que os cidaddos revejam as gravacdes, exceto através autorizado
prévia;

9) Enganar o cidadao, dizendo que o aparelho foi desligado, quando na realidade,

esse nao foi;

10) Utilizar a gravacdo, em substitui¢cdo de um relatdrio escrito ou declaracdes

escritas exigidas;

1) Os agentes ndo estdo autorizados a utilizar dispositivos de gravagdo pessoais
ou ndo emitidos pelo departamento, para registar os deveres oficiais. (Exceto

dispositivos pessoais aprovados e autorizados pelo departamento).

Os agentes supervisores, das gravagdes, efetuadas pelos dispositivos de gravagao,
sendo estes as Body Worn Cameras, In-Car Camera Systems ou outro dispositivo, tém a
responsabilidade de verificar se todo o pessoal afeto a sua unidade, carregou as suas
gravacdes de forma correta. Onde o mesmo tem de analisar todo o tipo de gravacdo que

envolva:
A)Ferimentos de agentes;
B) Ferimentos de detidos;

C) Recurso a arma de fogo, seja este intencional ou nao;
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D) Persegui¢des de veiculos;
E) Acidentes com veiculos;
F) Queixas do cidadao
G) Queixas internas documentadas;

H) Evidencia de desempenho exemplar, agdes heroicas e/ou outros servigos dignos

de louvor para reconhecimento e louvor adequados;

E importante ressalvar, que as gravacgdes captadas pelos dispositivos de gravagao
(Mobile Video Recording System), sdo consideradas registos publicos e estdo disponiveis,
mediante pedido a qualquer cidadao, de acordo com as leis de registos publicos, a menos

que exista uma isen¢ao legal.

A manutencao destes dispositivos fica a cargo do administrador do sistema de video
moével (MVSA), onde o mesmo terd de garantir a manutengao, gestdo, formacao e retengdo
global através da interligacdo com os departamentos de Tecnologia da Informacdo, a

Unidade de Tecnologia e Forense e os fornecedores associados.

No tocante, a0 armazenamento e reten¢do das gravagdes, tal como definido no
Estatuto do Estado da Florida, estas devem ser mantidas durante o periodo de reten¢do,
minimo de 90 dias. Qualquer destrui¢ao ou eliminagdo de uma gravacao antes de decorridos
os 90 dias, apds a sua captagdo, requer a aprovacao expressa do Gabinete do Consultor

Juridico da Policia e so pode ser efetuada pelo Administrador do Sistema de Video Movel.

Por fim, o diploma “1140.11 — “Mobile Video Recording Systems”, referencia que
os agentes devem receber formagao e instrugdes, antes de comecarem a operar com qualquer

sistema movel de registo de video.

2.3. CPUI vs In-Car Camera Systems

Segundo a legisla¢do, supramencionada, ¢ possivel verificar que os Estados Unidos
da América, colocam as In-Car Camera Systems e as camaras portateis de uso individual
num patamar semelhante, adotando a mesma legislagao para ambos os dipositivos (Lei ENF-

010, de 19 de julho de 2023) e (Manual MNPD de 2023). Ambos os dispositivos sao
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classificados como LERDs, possuindo o mesmo objetivo, a gravacao de som, imagem e
audio da atuagdo policial, fazendo todo o sentido serem regidos pelo mesmo diploma, uma
vez que sdo ferramentas idénticas, apenas possuem modos de utilizagdo distintos, devido a

estarem colocados em sitios distintos.

Através desta andlise, fica a pergunta “sera possivel, em Portugal, seguir o mesmo

caminho que os EUA?”.

Neste ponto, serd observado a legislagao portuguesa, no que concerne as CPUI, mais
concretamente o DL n.° 2/2023, de 02 de janeiro, e perceber se seria possivel este diploma

também abranger as In-Car Camera Systems.

Relativamente ao diploma em questdo, verificam-se a existéncia de artigos onde nao
sera necessario a alteragdo do seu conteudo, uma vez que os processos descritos poderao ser

adotados para a implementagdo das In-Car Camera Systems.

2.3.1. Autorizagao

Primeiramente, seria necessario verificar quais os pressupostos para a autorizagao
deste tipo de ferramentas tecnologicas, em Portugal e segundo a Lei n.° 95/2021, de 29 de
dezembro e o Decreto-Lei n.° 2/2023, de 02 de janeiro, as CPUI, como anteriormente
referido, necessitam de uma dupla autorizacdo, a do membro do Governo que exerce a
direcdo da forca de seguranga e do dirigente maximo da forca de seguranga, que
posteriormente, a CNPD, num prazo de 60 dias, devera emitir um parecer, relativamente ao

cumprimento das regras relativas a seguranca do tratamento de dados.

No entanto este pedido de autorizacdo deve conter as caracteristicas técnicas do
equipamento utilizado; os mecanismos tendentes a assegurar o correto uso dos dados
registados; o comprovativo de aprovacao, de capacidade ou de garantia de financiamento da
instalacao do equipamento utilizado e das respetivas despesas de manutencao; a avaliacao

de impacto do tratamento de dados sobre a prote¢dao de dados pessoais.

No tocante as In-Car Camera Systems, este pedido de autorizag¢do, adotaria os
mesmos pressupostos, ja que se enquadraria no mesmo regime juridico que as CPUI (artigo

3°,do DL n.° 2/2023, de 02 de janeiro).
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2.3.2. Utilizacdo das In-Car Camera Systems

A utilizagdo das In-Car Camera Systems ficaria regida pelo artigo 6°, do DL n.°
2/2023, de 02 de janeiro, onde este prevé que a utilizacao destes dispositivos seria doutrinada
pelo presente diploma e pela lei de videovigilancia (Lei n.° 95/2021, de 29 de dezembro),
devendo os agentes das forcas de seguranga respeitar a dignidade e os direitos pessoais das

pessoas envolvidas.

Posto isto, e conforme o artigo 6°, n.° 2, do DL, o agente deve esforcar-se “por afetar

ao minimo o direito a imagem e respeitar e preservar a dignidade do cidadao”.

No que diz respeito ao “modo de porte” deste dispositivo, o artigo 5° deveria conter
um ponto relativamente as In-Car Camera Systems, estipulando que estas seriam alojadas

no interior da viatura policial, mais concretamente, junto ao espelho frontal do veiculo (fig.

1.

2.3.3. Gravacao das In-Car Camera Systems

Relativamente a gravacgao destes dispositivos, o artigo 7°, ndo teria de sofrer grandes
alteragdes, uma vez que as situacdes previstas neste artigo dizem respeito unicamente para
as CPUI, no entanto enquadram-se perfeitamente para as In-Car Camera Systems. Neste

sentido seria apenas necessario acrescentar a referéncia das In-Car Camera Systems.

Posto isto, esta tecnologia, segundo o artigo 7°, deveria conter um sistema de “modo
de espera”, semelhante ao referido na legislagdo estrangeira, sendo apenas acionada quando

se verificarem as circunstancias previstas no presente artigo.

Seria permitido a ativacao das In-Car Camera Systems, para a gravagao de atuagdes

policiais quando ocorram:
a) A pratica de ilicito criminal;

b) Agressao atual e ilicita dirigida contra o proprio agente policial ou contra terceiros;
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c) Desobediéncia e resisténcia a ordens legais e legitimas de agente policial, no

exercicio de funcdes policiais;

d) Situagdo de perigo ou emergéncia ou em operagao que envolva risco para o agente

policial ou para terceiros;

e) A¢do para efetuar a captura ou impedir a fuga de pessoa suspeita da pratica de

crime punivel com pena de prisdo;

f) Operagdo que vise efetuar a prisdo de pessoa evadida ou objeto de mandado de

detencdo ou para impedir a fuga de pessoa regularmente presa ou detida;
g) Situacao de alteracdo da ordem publica.

O uso das In-Car Camera Systems seria de carater obrigatorio, segundo o artigo 7°,
n.° 5, nas situagdes de uso da forga publica sobre qualquer cidadao, nomeadamente quando
for aplicado o procedimento de restricdo fisica ou algemagem, no recurso ou uso de
quaisquer meios coercivos ou armas policiais, especialmente arma de fogo e ainda na
emissdo de ordens a suspeitos relativas a cessacao de comportamentos ilegais ou agressivos

e a adogdo de posigdes de seguranca.

Por outro lado, seria extremamente proibido a gravacao, por parte das In-Car Camera
Systems, de situagdes de atividade policial de rotina e de conversas informais mantidas com

cidaddos ou outros agentes policiais. (artigo 7°, n.° 6).

Esta gravacao deve acontecer sem que seja interrompida, até a conclusao do evento
que motivou a sua ativagdo, ndo necessitando de um consentimento prévio, por parte do

individuo captado pelas gravagdes (artigo 7°, n.°s 7 e 8).

2.3.4. Armazenamento das gravacoes das In-Car Camera Systems

A luz do artigo 11°, do DL n.° 2/2023, de 02 de janeiro, os dados originados pelas In-
Car Camera Systems, deverao ser geridos, catalogados e armazenados por um sistema digital
de gestdo e armazenamento, adiante designado por sistema, sistema esse que podera ser o

mesmo que as CPUI, para facilitar a filtragem de dados, no entanto deverdo ter a respetiva

45



(Im)Possibilidade de implementagdo de cimaras em viaturas policiais no contexto juridico
portugués: reflexoes para o futuro
designa¢ao, com o intuito de conseguir identificar qual o aparelho de gravacao que efetuo as

imagens.

E de extrema importancia que os componentes do processamento, armazenamento €
de manuten¢do do sistema sejam guardados em local reservado, de acesso restrito, dotado
de mecanismo de controlo e registo de acessos, dando uma maior seguranga e fiabilidade da

informacao transferida (artigo 11°, n.° 2).

O sistema de armazenamento deve garantir que os dados sejam encriptados, por via
de um algoritmo e ainda garantir a sua seguranga, integridade e inviolabilidade, mantendo

assim uma maior seguranc¢a nos dados armazenados.

Este armazenamento devera seguir algumas diretrizes, tais como: a) ndo permitir que
as gravagoes sejam eliminadas por utilizador que nao se encontre devidamente credenciado;
b) eliminar as imagens gravadas, logo que se proceda a sua transferéncia para o sistema de
armazenamento; c) garantir o armazenamento dos dados gravados, pela totalidade das
camaras associadas, por um periodo minimo de 30 dias; d) decorridos 30 dias apos a
respetiva gravagdo proceder a sua destruicdo, exceto nas situagdes previstas no n.° 2, do
artigo 13° que englobam “processos de natureza criminal”, “processos de natureza
disciplinar contra agente das forcas de seguranca”, “situagcdes para apurar a eventual
existéncia de infragdo disciplinar, quando for o caso, ou criminal por ou contra o agente
policial” e “para inspecionar as circunstancias da intervencdo policial, sempre que tal seja
fundamentadamente determinado pelo dirigente méximo da forca de seguranca.”; €) quando
for esgotada a capacidade de armazenamento, ndo deve permitir a substituicao dos dados ja
gravados; f) permitir que as gravagdes armazenadas incluam o niimero identificador tnico e

inalteravel correspondente e a data, hora e local da gravagdo (artigo 11°, n.° 6).

E necessario que o sistema tenha a capacidade de criagdo de perfis de utilizador e
designar as permissdes de acesso e visualizagdo das imagens captadas, dotar um sistema de
rastreamento onde permita a verificagdo dos acessos estabelecidos com o sistema de
armazenamento, permitindo apenas os utilizados com a devida credenciagao, ter acesso as

gravagoes obtidas.

2.3.5. Acesso as gravacoes das In-Car Camera Systems
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O acesso as gravacdes, efetuadas pelas In-Car Camera Systems, ¢ um assunto
extremamente importante, uma vez que, dita toda a seguranca e fiabilidade das mesmas,
sendo da responsabilidade das Forcas que adquirirem esta tecnologia, a seguranga dos

sistemas onde sdo armazenados.

Segundo o artigo 13°, do DL, é expressamente proibido o acesso, copia ou
transmissdo de imagens e som, exceto nos casos previstos, no n.° 2, deste artigo,
nomeadamente, No ambito de processo de natureza criminal, de processos de natureza
disciplinar contra agentes das forcas de seguranga, para apurar a eventual existéncia de
infragdo disciplinar, quando for o caso, ou criminal por ou contra o agente policial ou mesmo,
para inspecionar as circunstancias da intervengdo policial, sempre que tal seja

fundamentadamente determinado pelo dirigente maximo da for¢a de seguranca.

Contudo, mesmo sendo permitido o acesso as gravagdes, nos casos mencionados
anteriormente, apenas poderdo aceder os agentes policiais devidamente credenciados para o
efeito, através do sistema, em estagdo de trabalho fixa colocada em instalacao policial. Para
acrescentar mais uma camada de seguranga neste sistema, todas as operacdes de acesso sao
registadas no sistema, com indicacdo da data e hora, justificacdo e identificacdo do

responsavel pela intervengdo (artigo 13°, n.%s 3 e 4).

2.3.6. Acesso as gravacoes das In-Car Camera Systems

Nos termos do n.° 7 do art.° 4° do RGPD, entende-se por responsavel do tratamento

de dados:

a pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro
organismo que, individualmente ou em conjunto com outras, determina as
finalidades e os meios de tratamento de dados pessoais; sempre que as
finalidades e os meios desse tratamento sejam determinados pelo direito da
Unido ou de um Estado-Membro, o responsavel pelo tratamento ou os
critérios especificos aplicaveis a sua nomeacao podem ser previstos pelo

direito da Unido ou de um Estado-Membro.

A luz do artigo 15°, do DL n.° 2/2023, de 02 de janeiro, o responsavel pela
conservagdo ¢ tratamento de dados “€ o chefe da area de operacdes ao nivel das
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circunscri¢des distritais € metropolitanas, ou de carater equivalente adaptado a respetiva

organizacao, de cada uma das forcas de seguranca.”

No ambito do presente artigo, incumbe ao responsavel pelo tratamento de dados de
cada forca de seguranga o exercicio das fungdes previstas legalmente, com especial
incidéncia no cumprimento do modo de porte e dos principios gerais de utilizagao, bem como

do dever de relato, de acesso e de conservacao das gravagoes (artigo 15° n.° 1).

Faz parte das fungdes do responsavel pelo tratamento de dados verificar se tudo o
que esta estipulado no diploma, no que concerne a conservagao dos dados pessoais,
garantindo a eliminagdo dos ficheiros, ficando a operag¢do registada no sistema, com

indicacdo da data e hora da intervencao.

2.3.7. Sanc¢oes das In-Car Camera Systems

A luz do artigo 17°, do DL n.° 2/2023, de 02 de janeiro, as sangdes, previstas para
este diploma, sdo passiveis de responsabilidade disciplinar, juntamente com as
contraordenacdes estipuladas na Lei n.° 59/2019, de 08 de agosto e de eventual

responsabilidade criminal.

Ao observar a Lei n.° 59/2019, de 08 de agosto, as sangdes contraordenacionais
referidas, situam-se no artigo 52°, onde no seu n.° 1 menciona as contraordenagdes muito

graves:

1) Alinea C) — “O processamento dos dados pessoais em viola¢do ou para além das
instrucdes do responsavel pelo tratamento de dados, em incumprimento da

obrigacdo prevista na alinea a) do n.° 5 do artigo 23°”;

2) Alinea D) — “O incumprimento da obrigacdo de eliminacdo de forma definitiva ou
de devolugdo dos dados pessoais ao responsavel, consoante a escolha deste, apds

a conclusao dos servigos de processamento dos dados, prevista na alinea d) do n.

5 do artigo 23°7;

3) Alinea E) — “O incumprimento da obrigagdo de conservacdo dos registos

cronologicos previstos no n.° 1 do artigo 27°;
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4) Alinea H) — “O incumprimento da obrigacdo de ado¢do de medidas técnicas e
organizativas adequadas a protecdo dos dados pessoais, em violagdo das

exigéncias previstas nos n.°s 2 e 3 do artigo 31°”.
No que diz respeito, as contraordenacoes graves, o n.° 2, do artigo 52°, refere:
b 2 b 9

1) Alinea A) - “O incumprimento da obrigacdo de informar previamente o
responsavel pelo tratamento de dados das alteracdes a contratagdo de outros

subcontratantes, prevista no n.° 3 do artigo 23°”;

2) Alinea B) — “O incumprimento da obrigacdo de notificar o responsavel pelo
tratamento, sem demora justificada, em caso de violagdo de dados pessoais,

prevista no n.° 7 do artigo 32°7;

3) Alinea C) - “O incumprimento da obriga¢ao de conservar um registo de atividades
ou a conservagdo de um registo de atividades que ndo cumpra a totalidade das

0%

exigéncias previstas nos n.°s 3 e 4 do artigo 26°”.

Por outro lado, o diploma, especifica quais sdo as sangdes criminais, previstas nos
artigos 53° e seguintes. Ao abrigo do artigo 53°, “quem, sem a devida autorizacdo ou
justificacdo, aceder, por qualquer modo, a dados pessoais tratados ao abrigo da presente lei”,
serd punido com pena de prisao até um ano ou com pena de multa até¢ 120 dias, podendo ser
agravado para 2 anos e 240 dias de multa, caso o acesso seja efetuado “através de violagdo
de regras técnicas de seguranga”, “tiver proporcionado ao agente ou a terceiros beneficio ou
vantagem patrimonial” ou “tiver prejudicado inquéritos, investigagdes, processos judiciais

ou a execugao de sangdes penais”.

No que diz respeito ao artigo 54°, o diploma refere que quem copiar, subtrair ou ceder
dados pessoais tratados ao abrigo da presente lei, sem previsdo legal ou consentimento, ¢
punido com pena de prisdo até 2 anos ou com pena de multa até 240 dias, podendo ser
agravada para 4 anos ou pena de multa até 480 dias, nos mesmo moldes do artigo anterior.
Sdo igualmente punidos com pena de prisdo até 2 anos ou pena de multa até¢ 240 dias, os
elementos que efetuarem uma “interconexao ilegal” de dados pessoais (artigo 56°, da Lei n.°

59/2019, de 08 de agosto).

Quem, apagar, destruir, danificar ou modificar dados pessoais, sem a devida
autorizacao ou justificac¢do, serd punido com pena de prisdo até 2 anos ou pena de multa até

240 dias, podendo ser agravado para 4 anos ou pena de multa até 480 dias, se o dano causado
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for considerado grave. Contudo, se os atos foram praticados por negligencia, ndo sao

previstos agravamentos (artigo 57°).

Nos casos de violagdo do dever de sigilo, o artigo 58°, n.° 1, da Lei n.° 59/2019, de
08 de agosto, refere que quem tiver obrigacao a sigilo profissional e “sem justa causa e sem
o devido consentimento, revelar ou divulgar, no todo ou em parte, dados pessoais tratados
ao abrigo da presente lei”, ¢ igualmente punido com pena de prisdo até 2 anos ou com pena
de multa até 240 dias. A pena podera ser agravada para o dobro (pena de prisdo até 4 anos
ou com pena de multa at¢ 480 dias), nos casos em que o ‘“agente for funcionario ou
equiparado, nos termos da lei penal, advogado ou solicitador”, “for encarregado de protecao
de dados”, “for determinado pela intengdo de obter qualquer vantagem patrimonial ou outro

9 6

beneficio ilegitimo”, “puser em perigo a reputacdo, a honra ou a intimidade da vida privada
de terceiros”, “tiver prejudicado inquéritos, investigacdes, processos judiciais ou a execugao
de sancdes penais” (artigo 58°, n.° 2, da Lei n.° 59/2019, de 08 de agosto). Aluz do,n.°3 do
artigo supramencionado, se os atos praticados através de negligéncia, sera dada uma punigao

de pena de prisdo até 6 meses ou pena de multa até 120 dias.

2.3.8. Possivel implementacio das In-Car Camera Systems

A jung¢do das In-Car Camera Systems neste diploma, a semelhanca do que acontece
com a legislacdo estrangeira, mais concretamente a dos Estados Unidos da América, advém
da igualdade de processos deste tipo de ferramenta, uma vez que as CPUI e as In-Ca Camera
Systems sdao aparelhos muito semelhantes, diferenciando-se apenas no sitio onde sao
implementadas, no caso das CPUI, esta ¢ colocada no uniforme do policia e as In-Car
Camera Systems, estdo alojadas no interior da viatura policial, no entanto o seu objetivo € o

mesmo, a captacdo de imagem, video e som da atuagdo policial.

Posto isto, a implementagdo das In-Car Cameras Systems no presente diploma, fara
todo o sentido, como apresentado anteriormente, a legislacio dos Estados Unidos da
América, ndo faz distingdo, relativamente as Body Worn Cameras e as In-Car Cameras

Systems, apenas diferencia a sua utilidade no modo de utilizagao.

A implementacdo deste aparelho de gravagdo, tem um caminho, de certa forma

facilitado, uma vez que, ndo partira do patamar zero, ja que existe legislacdo relativamente
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a um aparelho semelhante (CPUI), ndo sendo necessario a criagdo de uma nova legislagao a

abordar os mesmos assuntos.
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Capitulo III — Conflito de Direitos

3.1. Direitos Fundamentais

Tal como foi mencionado anteriormente, a utilizagdo de ferramentas/tecnologias, por
parte da policia, onde sera necessario a utilizagao de imagens/videos de cidadaos, sem que
estes tenham dado uma autorizacdo prévia, levanta algumas questdes a nivel legal e podera
ser potencialmente danoso para alguns dos direitos, liberdades e garantia, presentes na CRP.
Neste III capitulo, serd abordado quais sdo alguns desses direitos que possivelmente poderao

entrar em conflito com a implementagao das In-Car Camara Systems.

3.1.1. Direito a imagem

O direito a imagem, encontra-se previsto no artigo 26° da Constitui¢do da Republica
Portuguesa, onde refere que “a todos sdao reconhecidos os direitos a identidade pessoal, ao
desenvolvimento da personalidade, a capacidade civil, a cidadania, ao bom nome e
reputacdo, a imagem...”. Encontra-se também no Codigo Civil (CC), mais precisamente no
artigo 79°, mencionando que “o retrato de uma pessoa nao pode ser exposto, reproduzido ou

lancado no comércio sem o consentimento dela”.

Canotilho (2007) defende que o direito a imagem devera ser observado em duas
vertentes, numa primeira fase o direito de um individuo ndo ser fotogratado ou exposto
publicamente sem o seu consentimento € numa segunda, o direito de ndo ter essa sua imagem

em forma grafica ou montagem ofensiva de maneira a denegri-la.

O direito a imagem é, pois, um direito que nada tem a ver com a imagem que
os outros tenham de cada um de nds. Nao se trata do direito da pessoa a ser
apresentada publicamente de acordo com aquilo que ela € ou pensa ser

realmente. (Canotilho,2007)
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Contudo existem situagdes onde € possivel, usar a imagem, sem primeiro ter um
consentimento prévio, em situacdes como as previstas no artigo 79°, n°2 do CC “ndo ¢
necessario o consentimento da pessoa retratada quando assim o justifiquem a sua
notoriedade, o cargo que desempenhe, ...”, ainda neste artigo, ¢ possivel perceber que se o
resultado da reproducao da imagem for prejudicial para a honra, esse ato ¢ proibido, sendo
punivel pelo Cédigo Penal (CP), no seu artigo 192°, com epigrafe “Devassa da vida privada”,
referindo que a pessoa que, sem consentimento da outra e com a inten¢do de “devassar a
vida privada das pessoas”, através de fotografias, filmagens divulgar conversas, escutar
ocultamente conversas em lugares privados, serd punido com pena de multa até 240 dias.
Estes atos podem ainda ser agravados, no caso de serem efetuados para obter riqueza (artigo

197°, al. a), CP).

Conforme o Acordao 128/92, do Tribunal Constitucional, o direito & imagem ¢é “o
direito ao ndo conhecimento por outrem da sua propria imagem fisica: no que se inclui
decerto o retrato, mas se incluem igualmente todas as outras captagdes possiveis do corpo

do individuo, da sua prote¢ao imagética”

Por sua vez, ¢ necessario que estes pressupostos estejam bem consolidados, para
evitar quaisquer constrangimentos futuros, através das imagens captadas pelas In-Car
Camera Systems. O conflito desta tecnologia e este direito ¢ inevitavel, visto que, as In-Car
Camera Systems irdo utilizar as imagens captadas sem o consentimento prévio, para uma
futura analise. E crucial um estudo da matéria de direitos fundamentais, para mitigar
quaisquer problemas que possa existir ao implementar-se esta ferramenta e perceber até que

ponto o direito a imagem ird ser comprometido.

3.1.2. Direito a privacidade e reserva da intimidade da vida privada

No que diz respeito a legislacdo portuguesa, no artigo 26°, n.° 1 da CRP, ¢
estabelecido o direito a privacidade por meio da expressao de direito a “reserva da intimidade
da vida privada e familiar”. Através da leitura do diploma ¢ possivel realcar dois direitos
menores além deste direito fundamental: "(a) o direito a impedir o acesso de estranhos a
informacdes sobre a vida privada e familiar e (b) o direito a que ninguém divulgue as

informagdes que tenha sobre a vida privada e familiar de outrem" (Canotilho e Moreira,
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2007). Posto isto, surgem entdo outros direitos que o protegem, presentes nos artigos 34° e
35°, do mesmo diploma, o direito a inviolabilidade do domicilio e da correspondéncia, como
também a proibicao do tratamento de dados pessoais por meio de meios informaticos sem o
consentimento expresso do titular ou a autorizac¢ao prévia necessaria (Canotilho & Moreira,

2007).

Avaliando o nosso CC, no seu artigo 27° e posteriormente nos artigos 70° e seguintes,
estdo plasmados quais os direitos de personalidade que cada individuo possui, onde ¢é
possivel verificar que existe uma protecdo contra qualquer tipo de ofensa “ilicita ou ameacga

de ofensa” a personalidade de cada um de nos, seja esta de forma fisica ou moral.

As In-Car Camera Systems podem captar ndo apenas as interagdes dos policiais com
o cidaddo, mas também as atividades privadas em areas publicas, o que pode levantar
preocupacdes sobre invasdao de privacidade, especialmente em espagos sensiveis, como
espacos junto de residéncias ou espacos publicos amplos como parques ou jardins. Neste
caso, ¢ praticamente impossivel evitar a gravacao de elementos que estejam no background
da acdo que esta a ser gravada, ¢ entdo, necessario que existam diretrizes especificas para o
bom uso desta tecnologia, diretrizes essas que deveram ser similares as do uso das CPUI,

uma vez que o intuito da utilizacdo destas ferramentas ¢ semelhante.

Posto isto, ¢ de extrema importancia a salvaguarda dos direitos a imagem, que estdo
previstos no artigo 79°, do CC e no artigo 26° da CRP, onde refere que a imagem de alguém,
nao pode ser exposta, sem o consentimento da pessoa. Este direito, ira ser abordado mais

aprofundadamente, no seguimento deste estudo.

Na otica de Bennett (2019), a recente investida, por parte das policias, de utilizar este
tipo de ferramentas, representa um risco significativo para o respeito pela reserva da vida
privada. A féacil mobilidade oferecida pelas camaras, torna muito dificil a obten¢do do
consentimento por parte do cidaddo. O autor refere que no caso dos CCTV, o consentimento
¢ normalmente dado pelo cidadao ao verificar que existe uma sinaliza¢ao para a gravacao

dessas imagens, onde este decide consentir e caminhar no campo de visdo do dispositivo.

Observando o prisma criminal, este direito encontra-se, de certa forma salvaguardado
pelo CP, mais concretamente nos artigos 190° (Violacao do domicilio ou perturbagao da vida
privada), 191° (Introdugdo em lugar vedado ao publico), 192° (Devassa da vida privada),

193° (Devassa por meio informatico), 194° (Violagdo de correspondéncia ou de
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telecomunicagdes), 195° (Violagao de segredo) e 196° (Aproveitamento indevido de

segredo).
Mazur (cit in Pilati & Olivo, 2014, p. 292) aponta que:

a privacidade ¢ direito universal, na medida em que basta a qualidade de
pessoa para que seja atribuida ao seu titular; perpétuo, se constituindo com o
nascimento da pessoa extinguindo-se apenas com a sua morte; inato, pois
essencial em relagdo a pessoa; e indisponivel, unido ao sujeito originario por

um nexo organico, que os torna inseparaveis.

Canotilho e Moreira (2007) referem a divisao, em 2 outros “direitos menores”, a que
este direito a privacidade e reserva da intimidade da vida privada, esta sujeito. Por um lado,
existe o direito “impedir o acesso de estranhos a informagdes sobre a vida privada e
familiar”, por outro o direito de ser serem divulgadas por outrem, certas informag¢des no

esférico deste direito.

Segundo o Acordao 128/92, do Tribunal Constitucional, o direito a privacidade e
reserva da intimidade da vida privada, insere-se numa esfera privada que ¢ inviolavel e nao
pode ser acedida por ninguém sem a permissdo do proprietario. Este direito compreende “a
autonomia, ou seja, o direito a ser o proprio a regular, livre de ingeréncias estatais e sociais,
essa esfera de intimidade”, como também “o direito a ndo ver difundido o que ¢ proprio

dessa esfera de intimidade, a ndo ser mediante autoriza¢ao do interessado”.
A luz do Acérdio do Supremo Tribunal de Justica de 28-09-2011:

o direito a reserva sobre a intimidade da vida privada tutela situar-se-ia na
primeira esfera. O que significaria que a privacidade abrange campos tdo
diversos como, por exemplo, o passado da pessoa, os seus sentimentos, factos
atinentes a sua saude, a respetiva situagdo patrimonial, os seus valores
ideologicos e mesmo o seu domicilio que €, indiscutivelmente, o principal
baluarte da intimidade da vida privada. Em contrapartida 4 medida que nos
afastamos desses nucleos o fator de publicitagdo da vida do cidadao
comecaria a ser mais densificado e essa maior transparéncia ndo teria

qualquer reserva em termos de tutela.
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3.1.3. Direito a seguranca

O direito a seguranca esta constituido no artigo 27° da CRP, com epigrafe “Direito a
liberdade e a seguranga”. Este direito encontra-se simultaneamente plasmado na Convengao
Europeia dos Direitos Humanos, no artigo 5° “Direito a liberdade e a seguranga” e no artigo
3°, da Declarac¢ao Universal dos Direitos Humanos, “Todo o individuo tem direito a vida, a

liberdade e a seguranca pessoal.”.
Segundo o Acordao do Supremo Tribunal de Justica de 28-09-2011:

O direito a seguranca nao sendo um direito absoluto ¢, todavia, um direito
constitucional que, qualitativamente, se situa num nivel equiparavel a outros
direitos fundamentais que, pelo simples facto de o serem, ndo deixam de estar
sujeitos a uma ponderacao de valores. O Direito & seguranca ¢ uma garantia
de outros direitos fundamentais e, simultaneamente, um direito inscrito no

patrimoénio de cada cidadao.

Assim sendo, a seguranga podera ser considerada como um dos elementos principais

e essenciais para a vida humana.

Uma das confirmagdes sobre a relevancia deste direito, € o papel, importantissimo,
que a policia tem para o comprimento do mesmo, no artigo 272°, da CRP, ¢ abordada a
funcdo das forcas e servicos de seguranga, onde estabelece que estas tém como missdo

“defender a legalidade democratica e garantir a seguranga interna e os direitos do cidadao.

No que diz respeito ao reflexo que esta tecnologia (In-Car Camera Systems) tem
perante este direto, ao contrario dos demais apresentados neste capitulo, ¢ uma ferramenta
que podera vir a ter um impacto bastante positivo, uma vez que, vem aumentar o nivel de

seguranca dos cidadaos e promover o direito a seguranga.
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Capitulo IV — Método

Na otica de Lamy (2010, p.36), a pesquisa ¢ dividida em dois passos de grande
importancia, o primeiro passo para o inicio de uma pesquisa €, portanto, compreender “qual
papel que se espera para o pesquisador no palco em que ele atuara”, isto €, a perce¢ao de

qual sera o papel do investigador, relativamente a matéria em estudo.

Posteriormente, Lamy (2010, p.38), refere que devera ser definido o problema do
projeto de pesquisa, para isso o investigador devera escolher uma area tematica, encontrar
um topico especifico e de seguida “questionar o proprio topico para descobrir os demais

caminhos da pesquisa”.

O método ¢ definido por Marconi & Lakatos (2003, p.83) como “o conjunto de
atividades sistematicas e racionais que, com maior seguranga € economia, permite alcangar
0 objetivo- conhecimentos validos e verdadeiros-, tracando o caminho a ser seguido,

detetando erros e auxiliando as decisoes do cientista”.

A Metodologia ¢ compreendida como uma disciplina que “consiste em estudar,
compreender e avaliar os varios métodos disponiveis para a realiza¢gdo de uma pesquisa
académica.” O método examina, descreve e avalia técnicas de pesquisa que “possibilitam a
coleta e o processamento de informagdes, visando ao encaminhamento e a resolugdo de

problemas ou questdes de investigacao.” (Prodanov e Freitas, 2013).

Lamego (2016, p.7), tem uma visdo da metodologia juridica como uma doutrina da
aplicacdo pratica do direito, onde a mesma deve oferecer certas diretrizes para determinar as
fontes do direito, “com base para o reconhecimento de argumentos juridicos validos”.
Contudo, o método juridico nem sempre € apresentado como a doutrina da aplicacdo de

direito, mas sim como uma teoria da ciéncia do direito

Segundo Neves (1993), partilha da mesma o6tica, onde refere que a metodologia do
direito nao deve ter normas rigidas e inflexiveis, deve focar se em analises dogmaticas do

direito positivo.
Posto isto, Oliveira (2013) refere que:

E possivel dizer que a metodologia juridica se constitui num discurso sobre o

método juridico, ou ainda, numa teoria sobre o método juridico a ser utilizado
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para solucionar os casos judiciais, tendo por base a interpretacao de textos

que compdem a base normativa de uma determinada ordem juridica.

A presente dissertagdo ira recorrer ao método juridico, mais concretamente, através
da investigacao de fontes de direito, tais como a lei, a jurisprudéncia e a doutrina, e ainda
interpretacdo e reflec¢do critica. Com a implementacdo desta metodologia, o investigador

procura aprofundar todos os conhecimentos relacionados com a tematica em estudo.
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Capitulo V — Apresentacio e discussdo de resultados

Neste capitulo irdo ser analisados e discutidos os resultados obtidos, através da
analise da legislagdo e da jurisprudéncia, referente a implementacdo das In-Car Camera
Systems, tendo como principal foco a legislagao existente em Portugal, nomeadamente a
referente as CPUI e a legislacao estrangeira (Estados Unidos da América), referente as Body

Worn Cameras e as In-Car Camera Systems, também conhecidas como LERDs.

5.1. Principais vantagens/potencialidade da utilizacdo das In-Car Camera

Systems pela PSP

Apbs a analise, efetuada ao longo desta dissertagdo, foi possivel apurar as demais
vantagens/potencialidades na implementagdo e utilizacdo, de aparelhos de gravacdo, mais

concretamente as In-Car Camera Systems.

O impacto que esta tecnologia, podera vir a ter, dentro dos quadros da Policia de
Seguranca Publica, ¢ de grande relevancia, uma vez que, a sua utilizag¢do ira influenciar a

forma de trabalho de todos os agentes.

Primeiramente, importa mencionar que, as In-Car Camera Systems, sdo uma mais
valia para a PSP, no que concerne a transparéncia da atuacao policial, como ja referido, este
tipo de tecnologias, possuem um conjunto vasto de carateristicas que permitem ao agente,
ter as suas interagdes com o cidaddo, de certa forma controladas, visto que existe uma
gravacdo de toda a sua interagdo. Posto isto, € possivel verificar que a PSP, necessita de
munir os seus homens com equipamentos que possibilitem um aumento da transparéncia
policial, aumento do sentimento de seguranca por parte dos cidaddos e dar uma certa

legitimidade a sua intervencgao.

Outra das grandes vantagens/potencialidades das In-Car Camera Systems, ¢ o facto
de que este tipo de tecnologia tem um forte impacto naquilo que diz respeito a um papel
preventivo/dissuasor de comportamentos indesejados, tanto por parte dos cidaddos, como
dos policias. Com a implementacao das In-Car Camera Systems, a Policia de Seguranga

Publica, tem ao seu dispor, uma ferramenta que permite controlar, em certa forma, os

59



(Im)Possibilidade de implementagdo de cimaras em viaturas policiais no contexto juridico
portugués: reflexoes para o futuro
comportamentos indesejados dos policias, uma vez que estes, como referido ao longo desta
dissertacao, tendem a ter um maior cuidado, no que concerne as suas interagdes com o

cidaddo, visto que existe uma ferramenta tecnologica a gravar todas as suas interagoes.

Este facto mencionado anteriormente, tem 0 mesmo impacto no comportamento do
cidaddo, uma vez que estes, tendem a ter um comportamento, de certa forma, mais calo e
dentro da normalidade, visto que existe uma cdmara a captar as imagens da interacdo/agao

entre o mesmo e o policia.

Por fim, a utiliza¢do das In-Car Carema Systems, permitem a Policia de Seguranca
Publica, ter um dispositivo que possibilita a utilizagdo das gravagdes como como meio de
prova. O video captado pelas camaras pode ajudar a documentar as ocorréncias e a natureza
de varios tipos de crimes, reduzir o tempo total necessario para os OPCs preencherem todo
o tipo de expediente a elaborar nos processos, comprovar as provas apresentadas e conduzir

a um maior nimero de confissdes por parte dos infratores.

Neste sentido, a utilizacdo desta ferramenta ¢ de grande importancia, visto que,
podera substituir o testemunho de alguns intervenientes, onde o mesmo seria baseado na
memoria de cada um e possivelmente poderia vir a ter a sua veracidade comprometida.

Assim sendo, as provas obtidas através das In-Car Camera Systems seriam mais fidedignas.

Nos termos do art.® 124.°, n.° 1 do CPP constituem “objeto da prova, todos os factos
juridicamente relevantes para a existéncia ou inexisténcia de crime, a punibilidade ou nao

punibilidade do arguido e a determinagdo da pena ou da medida de seguranga aplicaveis”.

5.2. Principais desafios/limitacées da utilizacdo das In-Car Camera

Systems pela PSP

Como mencionado anteriormente, a utilizacdo de tecnologias, por parte da Policia de
Seguranga Publica, que visam a auxiliar a operacionalidade dos agentes da forca de

seguranca, também acarretam certos desafios/limitacoes.

O principal desafio para a implementacdo das In-Car Camera Systems, incide no
conflito que este dispositivo podera ter com os direitos, liberdades e garantias dos cidadaos.

O direito a imagem e o direito a reserva da vida privada, sdo os dois direitos que poderao
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conflituar de forma mais direta com a utilizacao das In-Car Camera Systems, uma vez que,
esta tecnologia ira permitir uma gravagao, sem consentimento prévio, por parte do individuo
que esta a ser gravado. No entanto, ¢ necessario perceber que a PSP, podera restringir certos
direitos (conforme o artigo 18° da CRP), para salvaguardar um bem maior, a seguranga dos
cidadaos ou mesmo em casos que seja mais benéfico a restricdo, cabe a PSP, perceber até
que ponto ¢ possivel que exista uma restricao desses direitos, em prol da seguranga do
cidaddo, garantindo assim um maior sentimento de seguranca e combater / prevenir a

criminalidade.

O custo das In-Car Camera Systems, podera ser um dos desafios, devido a escassez
de recursos humanos e materiais na Policia de Seguranga Publica, este ponto, torna-se
fulcral, na medida em que € necessario perceber como podera ser efetuado este investimento.
Através desta oOtica, ¢ plausivel questionar, mais aprofundadamente sobre os meios,
atualmente disponiveis na institui¢do, com ¢ do conhecimento de todos, a Policia de
Seguranca Publica, vive uma fase de falta de recursos humanos, materiais € monetarios para
reforcar os quadros da institui¢do, onde este motivo, transforma-se num entrave para a

implementa¢do de novas tecnologias.

A PSP necessitara fazer uma andlise sobre os pros e contras da implementagdo das
In-Car Camera Systems e perceber qual o tipo de investimento a ser implementado, perceber
se a abordagem de equipar apenas um nimero limitado de veiculos, consoante a localizagdo

da area territorial e a taxa de criminalidade existente nessa area.

O investimento desta tecnologia, ndo recai apenas para a aquisi¢cao dos dispositivos
em si, mas também na manuten¢do que sera necessario realizar ao longo do tempo, para que
os mesmos tenham uma longevidade maior. A atualizagdo dos sistemas de hardware e
software serdo outro investimento necessario para o uso das In-Car Camera Systems, como
também a aquisicdo de um sistema de armazenamento de dados e a sua devida gestdo e

controlo.

,

E essencial garantir que as gravacdes das In-Car Camera Systems sejam precisas,
integras e confidveis, isso requer procedimentos adequados para a preservagao e
autenticacdo das gravagdes, bem como a prevencdo de manipulagdo ou adulteracdo das

imagens.
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O armazenamento de imagens, por meio das camaras nas viaturas policiais levantam
preocupacdes, relacionadas com a protecao de dados pessoais e privacidade dos cidadaos. A
PSP devera garantir que suas praticas estejam em conformidade com as leis e regulamentos

de protecdo de dados, como o Regulamento Geral de Protecao de Dados (RGPD).

Outro dos desafios, incide na formacao dos policias para a implementagao deste tipo
de dispositivos, visto a PSP necessita de criar padrdes e diretrizes especificas para a
utilizagdo das In-Car Camera Systems, contribuindo assim para uma homogeneidade de

processos € uma uniformidade em toda a instituigao.

Através do estudo, verificamos que a dependéncia deste tipo de ferramentas,
encontra-se como uma das principais desvantagens. As In-Car Camera Systems vém, de
certa forma, revolucionar a sua func¢do dos agentes de autoridade, ¢ de extrema importancia
que a sua utilizagdo seja efetuada de forma correta e eficaz, ndo devendo estar dependente

dela.

E importante evitar que as Forgas e Servigos de Seguranga ao implementarem esta
tecnologia, percam algumas aptidoes a nivel operacional, que fiquem puramente

dependentes destas vias para solucionar os seus processos/problemas.

Por ultimo, um dos desafios que verificamos ao longo do estudo, ¢ a diferente
realidade entre Portugal e os Estados Unidos da América (paises em estudo), uma vez que
sao completamente distintos. Portugal, encontra-se numa realidade, distante da dos EUA, e
¢ necessario perceber até que ponto o investimento neste tipo de ferramentas tecnologicas

(In-Car Camera Systems) ¢ a melhor solugdo, neste momento.
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Capitulo VI — Conclusao

No presente capitulo, serdo abordados um conjunto de topicos que irdo dar por
concluido o estudo, com base na informagao exposta ao longo do trabalho serao analisados
os objetivos do presente estudo, a resposta ao problema de investigacao, verificar quais
foram as limitagdes na elaboragdo da presente dissertacao de mestrado e por fim um conjunto

de propostas para investigacdes futuras.

6.1. Confirmacao dos objetivos

Atualmente, em Portugal, ndo esta previsto a utiliza¢do das In-Car Camera Systems,
por parte das Forgas de Seguranca, no entanto o uso desta ferramenta tecnoldgica, em
contexto mundial é fortemente utilizado, nomeadamente nos Estados Unidos da América,

um dos maiores, sendo o maior, utilizador das In-Car Camera Systems num contexto policial.

No que concerne ao primeiro objetivo deste estudo, (identificar as principais
potencialidades da utilizacdo das “In-Car Camera Systems”), este aparelho de gravacdo de
imagem, video e som, proporciona uma vasta pandplia de potencialidades, que vém auxiliar

0 agente na sua operacionalidade.

O aumento da transparéncia e legitimidade na interagdo dos policias com o cidadao,
¢ algo que as In-Car Camera Systems proporcionam, uma vez que policia, em Portugal deve
agir dentro dos limites da lei, garantindo que as suas agdes sejam justas, equitativas e
respeitem os direitos individuais de todos os cidaddos. E necessario munir as forcas de
seguranca de ferramentas que beneficiem a transparéncia, tais como o uso de
aparelhos/ferramentas, onde o seu objetivo principal seja a obtencdo de provas claras e
fidedignas, através da captura de imagem, video e som, tais como as In-Car Camera Systems

e as Body Cams.

A lei estabelece que a atuacao das forgas policiais deve ser regida pelo respeito pelos
direitos fundamentais dos cidaddos e pelos trés principios fundamentais: a legalidade, ou

seja, a atuacdo dos agentes deve estar estritamente alinhada com as leis e regulamentos
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vigentes, garantindo que todas as agdes sejam realizadas dentro dos limites legais e de forma
transparente; proporcionalidade, onde as agdes dos policias devem ser proporcionais e
necessarias em relagdo ao objetivo pretendido, evitando o uso excessivo da forga; e por fim
o principio da imparcialidade, onde as acdes devem ser concretizadas de forma neutra e
objetiva, sem favorecimentos ou preconceitos, garantindo que todas as pessoas sejam
tratadas de forma justa e igual perante a lei, independentemente de sua origem, raca, sexo,

religido, opinido politica ou qualquer outra caracteristica pessoal.

O impacto que as In-Car Camera Systems t€ém no comportamento dos policias e nos
cidadaos, transporta outra potencialidade, visto que, tanto os policias como os cidadaos,
terdo os seus comportamentos, “controlados” e moderados, pela presenca de um aparelho de
gravacdo que ird captar toda a sua interacdo, descartando assim quaisquer possiveis

comportamentos indesejados.

Além disso, a presenca das cAmaras no interior das viaturas policiais pode aumentar
a confianga dos cidadaos nas autoridades. A transparéncia proporcionada pela gravagdo de
video das acdes dos policias, pode ajudar a garantir que os procedimentos sejam conduzidos
de uma maneira justa e imparcial. Os cidaddos podem sentir-se mais seguros sabendo que
ha um registo objetivo das suas interagdes com a policia, o que pode incentivar a uma maior

cooperacao e colaboragdo com as autoridades.

Por outro lado, as In-Car Camera Systems, podem ajudar a melhorar a seguranga dos
Policias, durante o cumprimento das suas funcdes, ao registar objetivamente as interagdes
com o publico e eventos que ocorrem ao redor do veiculo, as camaras poderao fornecer
evidéncias cruciais em caso de incidentes ou confrontos, ajudando a esclarecer desacatos e

proteger os policiais de acusagdes falsas ou injustas.

A utilizagdo desta ferramenta tecnoldgica como meio de prova, podera vir a ter um
grande impacto no trabalho da policia, como referido ao longo do estudo, nos Estados
Unidos da América, as In-Car Camera Systems e as Bodu Worn Cameras, sdo ferramentas

essenciais para captar provas, necessarias para a conclusdo dos demais processos pendentes.

Neste sentido, a utilizagdo desta ferramenta ¢ de grande importancia, visto que,
podera substituir o testemunho de alguns intervenientes, onde o mesmo seria baseado na
memoria de cada um e possivelmente poderia vir a ter a sua veracidade comprometida, assim

sendo, as provas obtidas através das In-Car Camera Systems seriam mais fidedignas.
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Relativamente ao segundo objetivo (Identificar as principais limitagdes da utilizagao
das In-Car Camera Systems), foram identificadas trés limitacdes, sendo a primeira o

potencial conflito com os direitos, liberdades e garantias.

Se existir necessidade de restringir alguns dos DLG, ¢ de extrema importancia
verificar os trés principios fundamentais para que ocorra essa restri¢do, sao esses: a
adequacdo, onde sera verificado se a norma restritiva ¢, de certa forma, apropriada para
alcangar o resultado pretendido; a proporcionalidade, através deste principio, € observado se
a restri¢ao ¢ considerada como justa, isto ¢, se o resultado pretendido nao ¢ obtido através
de medidas desnecessarias; a necessidade, através deste principio, ira ser verificado se existe
necessidade de interferir com os DLG, ou seja, se a sua restri¢do ¢ a medida menos lesiva

para o cidadao.

A segunda limitagdo incide no custo/beneficio da aquirisdo das In-Car Camera
Systems, como referido no presente estudo, o valor monetario para a implementacao desta
ferramenta, seria algo elevado, o que podera criar um certo receio em apostar na sua
implementag¢ao, contudo e analisando o caso dos EUA, o beneficio de ter uma ferramenta de
gravacao como as In-Car Camera Systems, ¢ muito grande, podendo colmatar e cooperar

com outros sistemas de gravacao, tal como as CPUL

No que concerne a tltima limitagdo, analisada neste estudo, a possivel dependéncia
que os agentes poderdo vir a ter ao utilizar as In-Car Camera Systems, ¢ necessario evitar,
desde o inicio, que os agentes se apoiem neste tipo de tecnologias e descartem a sua propria
discricionariedade e julgamento ao lidar com situacdes complexas e dinamicas, porque

sabem que suas agdes estdo a ser gravadas.

O terceiro objetivo para a elaboragdo desta dissertagdo de mestrado, incidiu na
identificacdao e analise do conflito de direitos associados a utilizagdo das In-Car Camera
Systems. Através da analise, podemos concluir que os direitos que poderdo entrar em conflito
com a implementac¢do e uso dos dispositivos de gravacao, sao o direito a imagem, direito a

privacidade e reserva da vida privada e o direito a seguranga.

A andlise da legislagdo inerente as In-Car Camera Systems, tendo em conta o atual
regime juridico das CPUI, consubstancia-se no quarto objetivo, na elaboragdao desta

disserta¢ao de mestrado.
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Foi nos possivel concluir que, a legislagao para a implementagao das In-Car Camera
Systems, teria um caminho facilitado, uma vez que, a legislagao existente para as CPUI, ¢
perfeitamente ajustavel a esta tecnologia, visto que, ambos os dispositivos, possuem

carateristicas, procedimentos e utilidade semelhante.

A possibilidade de enquadrar as In-Car Camera Systems, no DL n.° 2/2023, de 02 de
janeiro, € uma op¢ao viavel, consoante a comparagdo com a realidade vivida nos EUA, onde
as In-Car Camera Systems e as Body Worn Cameras, sao reguladas por um mesmo diploma,
nos casos de Indiana, sdo previstas na Lei “ENF-010", de 19 julho de 2023, Tennesse
regulada pelo Manual da Metropolitan Nashville Police Department de 2023 e Florida pelo
“1140.11 — “Mobile Video Recording Systems” com data a 14 de fevereiro, de 2024.

No que diz respeito ao quinto objetivo, nomeadamente a anélise da admissibilidade
da implementac¢ao das In-Car Camera Systems, por parte da PSP, foi-nos possivel concluir
que a sua implementacao ¢ positiva, uma vez que, como referido anteriormente, existe uma
base legal semelhante ¢ tendo em consideracdo ao pais com maior impacto, no uso desta

tecnologia, a sua implementacdo ¢ muito fidvel.

Por fim, o ultimo objetivo em estudo, ¢ sdo as formas de armazenamento da base de
dados, onde, podemos concluir que existe uma panoplia de requisitos que serdo necessarios

cumprir.

As gravacdes efetuadas pelas In-Car Camera Systems deverdo ser geridas,
catalogadas e armazenadas por um sistema digital de gestdo e armazenamento, designado
por sistema. Sistema esse que podera ser o mesmo que as CPUI, para facilitar a filtragem de
dados, no entanto deverao ter a respetiva designagdo, com o intuito de conseguir identificar

qual o aparelho de gravagao que efetuo as imagens.

6.2. Resposta ao problema de investigacao

Com a analise e conclusdo apresentada anteriormente, ¢ necessario dar resposta a

pergunta de partida e as demais perguntas derivadas.

(1113

No que concerne a pergunta de partida ““Quais as principais potencialidades e

desafios da utilizagdo da In-Car Camera Systems na atividade policial?”, como referido na
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conclusao, as potencialidades das In-Car Camera Systems, consubstanciam-se numa maior
legitimidade e transparéncia policial, num impacto preventivo e dissuasor no
comportamento dos cidaddos e dos proprios policias, e por fim a utilizagao desta tecnologia

como meio de prova.
Relativamente as perguntas derivadas, estas sao:

1) E admissivel a utilizagdo das In-Car Camera Systems pela PSP, perante o sistema

juridico portugués?

2) As imagens captadas pelas In-Car Camera Systems poderdo ser valoradas como

meio de valoragao de provas?
3) Como seria efetuado o armazenamento das filmagens na base dados?

No tocante a pergunta n.® 1, foi possivel verificar, através da andlise efetuada ao longo
de todo o estudo e posteriormente na conclusdo que, a resposta a esta pergunta, seria “sim”,
uma vez que existe uma base legal, mais concretamente o DL n.® 2/2023, de 02 de janeiro,
que torna admissivel a utilizagdo das CPUI. Neste sentido as In-Car Camera Systems, seriam
admissiveis a luz do mesmo diploma, uma vez que sdo dispositivos semelhante e existe

analise juridica estrangeira que comprova a juncao destes dois aparelhos, num s6 diploma.

Relativamente a pergunta derivada n.° 2, foi-nos possivel concluir que, uma vez que
as CPUI tém nas suas capacidades a gravacdo de imagens, video e som que poderdo ser
valorados como meios de provas, € uma vez que colocamos as In-Car Cameras, no mesmo

patamar.

Por tltimo, a pergunta derivada n.° 3, que através do exposto em todo o estudo, ¢
possivel concluir que os requisitos de armazenamento das filmagens, estariam ao abrigo do
DL n.° 2/2023, de 02 de janeiro, onde estabelece que € necessario a criacdo de uma base de
dados (sistema), onde as gravagdes serdo transferidas e posteriormente conservadas e

protegidas.

6.3. Limitacoes ao estudo
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Neste ponto, serdo abordadas as limitagdes que ocorreram ao longo de toda a

pesquisa, analise, elaboragdo e conclusao do estudo.

A principal limita¢do, na realizagdo desta dissertacdo de Mestrado, incide sobre o
facto de existir uma escassez, a nivel de legislagdo e bibliografia portuguesa, sobre a tematica

das In-Car Camera Systems, tornando assim, o trabalho de investigagdo muito complicado.

Por outro lado, a existéncia abundante de bibliografia estrangeira (EUA)
relativamente a estes dispositivos, surpreendentemente foi outra limitagdo existente, uma
vez que muita da informacgao encontra-se desatualizada e o seu foco principal incidia nas

Body Worn Cameras.

Por fim, a ultima limitagdo a mencionar, prende-se no facto de a maior parte da
informagdo policial, relativamente ao uso das In-Car Camera Systems, encontra-se em

estado confidencial, ndo dando acesso para a sua analise.

6.4. Propostas para futuras investigacoes

Como referido anteriormente, a bibliografia existente em Portugal, no que diz
respeito as In-Car Camera Systems, ¢ muito escassa, dando espaco para a elaboracdo de

estudos pioneiros na tematica mencionada.

Neste ponto serdo enumeradas uma panoplia de sugestdes para futuras investigagoes,

com base na implementacao e utilizacdao das In-Car Camera Systems.
Como possibilidades de desenvolvimento de trabalhos futuros sugere-se:
* Analisar o custo/beneficio da utiliza¢do das In-Car Camera Systems;
+ Avaliar a percegdo dos policias relativamente as In-Car Camera Systems;

» Avaliar o desenvolvimento da formacao/treino dos policias, através das In-Car

Camera Systems;
» Comparar as In-Car Camera Systems com outro tipo de ferramenta tecnologica;
* Qual o impacto das In-Car Camera Systems na confianga publica;

* Qual o impacto das In-Car Camera Systems na redu¢do de queixas contra policias;
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* Qual o impacto das In-Car Camera Systems no combate a criminalidade;
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Anexo A — In-Car Camera Systems

Figura 1- In-Car Camera System

Fonte: Departamento de Seguranga Interna dos Estados Unidos. (2010). System Assessment
and Validation for Emergency Responder. Departamento de Seguranga Interna dos Estados

Unidos. https://www.dhs.gov/sites/default/files/publications/ICCS TN 1007-508.pdf
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