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RESUMO

Internet of Things (I0T) corresponde a interligacao de objetos que utilizamos no quotidiano
através de redes de comunicacdo de dados. Nos Ultimos anos estes objetos passaram a
ser “inteligentes”, ou seja, dotados de capacidade de processamento e interligacao.
Atualmente existe um grande investimento em loT, com tendéncia para aumentar,
expandindo-se por varias areas, tais como a saude, a agricultura, cadeias de fornecimento,
habitacdes ou cidades. Muitas das aplicacoes de 10T baseiam-se em sensores que, de um
modo auténomo, recolhem e transmitem dados. Por esta razdo, existem preocupacdes
relacionada com a privacidade e a seguranca dos dados — nomeadamente adulteragéo dos
dados recolhidos e armazenados.

A tecnologia Blockchain, pelo seu lado, conhecida por ter possibilitado a generalizagcédo da
criptomoeda, ao aplicar técnicas de descentralizac@o, consenso e imutabilidade, garantiu a
transparéncia, privacidade e confianga das transagdes realizadas. O seu uso em outras
areas passou entdo a ser estudado, nomeadamente a sua integracdo em redes 0T para
tratar questdes inerentes de privacidade e seguranca dos dados.

Neste trabalho é realizado um estudo sobre 10T e Blockchain e proposta uma framework
(BC4l0T) que integra uma rede de sensores baseada em LoRaWAN (protocolo de rede de
baixa poténcia) com uma Blockchain baseada em Ethereum. Esta framework tem como
principal objetivo proporcionar um ambiente onde seja possivel manter os dados recolhidos
numa rede de sensores num local seguro, inviolavel e publico. BC4loT pode ser adaptada
a diversos casos de uso, bem como permitir que diversos servicos externos se liguem a
mesma para obter informagao.

Palavras-Chave: Blockchain, Internet of Things, 10T, LoRa, LoRaWAN, Smart Contracts,
Ethereum
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ABSTRACT

Internet of Things (IoT) corresponds to the interconnection of objects that we use daily
through data communication networks. These objects have become "smart" - they have the
ability to process and interconnect. Investment in 10T has increased and is expanding in
several areas. Many of the 10T applications are based on sensors that autonomously collect
and transmit data. Thus, there are concerns related to data privacy and security - namely
adulteration with the data collected and stored.

Blockchain technology is known for cryptocurrency where it applies techniques of
decentralization, consensus and immutability. Thus, it manages to guarantee the
transparency, privacy and trust of the transactions carried out. Its use started to be studied
for other areas, namely its integration in 0T networks to address privacy and data security
issues.

In this work, a study on IoT and Blockchain is made and a framework (BC4I10T) is proposed
that integrates a sensor network based on LoRaWAN (low power network protocol) with a
Blockchain based on Ethereum. This framework aims to create an environment where it is
possible to keep the data collected in a network of sensors in a safe, inviolable and public
place. BC4loT can be adapted to different use cases and allow several external services to
connect to it to obtain data.

Palavras-Chave: Blockchain, Internet of Things, loT, LoRa, LoRaWAN, Smart Contracts,
Ethereum
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1 Introducao

A 1oT (Internet of Things) consiste numa rede global de dispositivos autonomos e
frequentemente inteligentes com capacidade de comunicagdo. Atualmente existe um
grande investimento em 10T e 0 mesmo tende a aumentar, havendo uma expanséao para
diversas areas de aplicacdo tais como a saude, a agricultura, cadeias de fornecimento,
habitacbes ou cidades. Devido ao seu crescimento, as ameacas também tendem a
aumentar e a confianga nos dados recolhidos pode ser colocada em questéo.

Por outro lado, existe uma tecnologia que tem estado a expandir-se em areas onde existe
a necessidade de garantir a confianca — a tecnologia Blockckchain. Esta tem tido um grande
impacto no dominio das criptomoedas e apresenta caracteristicas de relevo como
descentralizacdo, seguranca, privacidade e imutabilidade. A integracdo da tecnologia
Blockchain em redes loT tem sido vista como uma possivel solu¢do para alguns problemas
relacionados com as redes IoT - como o caso da confianca nos dados apresentados,
transparéncia e privacidade. Com esta integracdo, € possivel armazenar os dados
recolhidos pelos dispositivos I0T de forma confiavel.

O trabalho descrito neste relatorio teve como objetivo investigar a tecnologia Blockchain,
explorando a possibilidade da sua integracdo com IoT, por forma a abordar os desafios da
loT. Neste sentido, foi ainda definida uma framework que integra ambas as tecnologias,
tendo sido aplicada a um caso de estudo.

No presente capitulo é apresentado o enquadramento do tema, o0s objetivos e metodologia
utilizada, bem como a estrutura do relatorio.

1.1 Descricéo do problema

A loT é constituida por duas palavras principais: “Internet” e “Things”. A Internet € uma rede
de dados global baseada em protocolos standards (pilha protocolar TCP/IP) e que permite
a interligacéo de milhdes de dispositivos em todo mundo [1]. De acordo com as estatisticas
globais, no primeiro trimestre de 2020, estimava-se que esta tinha 4.6 mil milhdes de
utilizadores, o que corresponde a quase 60% da populacdo mundial [2].

As “coisas” podem ser qualquer dispositivo ou objeto do quotidiano. Estes objetos, ao
ligarem-se a internet e ao comunicarem dados que tenham recolhido de forma auténoma,
acabam por poder ser consideradas “inteligentes” [3]. Estima-se que em 2025 estejam
conectados 75 mil milhdes de dispositivos 10T [1].

O desenvolvimento das areas de 10T e Big Data tem vindo a acelerar ao longo dos ultimos
anos e, desta forma, tem afetado todas as areas das tecnologias e negécios, aumentando
também os beneficios tanto para as organizacdes como para os individuos [3]. Dado o
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numero elevado de dispositivos “inteligentes” que estao ligados as redes |oT, a analise de
dados comecou a ter outros desafios, tais como o volume de dados a processar, a sua
heterogeneidade e a velocidade a que os mesmos sao processados [3].

Os dados recolhidos pelos diversos sensores loT, apds serem processados e analisados,
fornecem um conjunto de informacdes que sdo do interesse de varias entidades e, muitas
das vezes, ajudam a tomada de decisGes dentro das mesmas. Desta forma, os dados
recolhidos pelos sensores loT revestem-se de uma grande importancia e, caso sejam de
alguma forma adulterados, podem levar a tomadas de decisédo incorretas, levando a
elevados prejuizos tanto para as entidades envolvidas como para os cidadaos.

A possibilidade de adulteracdo dos dados antes de os mesmos serem usados para diversos
fins retira alguma confianca quanto a sua veracidade, o que resulta num problema que deve
ser resolvido. Por esta razdo, sdo necessarias solucdes que garantam que estes dados néo
possam ser adulterados ou que permitam a detecado de situacdes anémalas.

1.2 Objetivos do trabalho

Para colmatar as questdes relacionadas com a confianca nos dados recolhidos em redes
loT, tem vindo a surgiu a ideia de integrar a tecnologia Blockchain com as redes IoT [4] [5].

A tecnologia Blockchain consiste numa base de dados descentralizada que é replicada e
partilhada entre os membros de uma rede, onde tudo fica registado e pode ser consultado
por qualquer pessoa ou dispositivo. A Blockchain, enquanto base de dados, regista
transacdes, sejam estas referentes a criptomoedas (tal como na sua concecéo original) ou
a um determinado sistema de votacao, entre muitas outras possibilidades. Um registo em

Blockchain é imutavel, o que significa que, uma vez criado, ndo pode ser apagado ou
alterado.

A integracdo da tecnologia Blockchain em redes loT tem sido vista como uma possivel
solucdo para garantir a confianca dos utilizadores [6]. Essas solu¢des sdo caracterizadas
principalmente pela adicdo de seguranca, privacidade, transparéncia e reducdo de custos
(principalmente porque € possivel eliminar intermediarios).

O projeto descrito neste documento teve como principal objetivo resolver alguns dos
problemas de confianca nos dados recolhidos pelos sensores de uma rede loT - LoRaWAN?
- utilizando para o efeito a tecnologia Blockchain que armazenara os dados recolhidos pelos
sensores. A arquitetura concebida para a resolugdo deste problema pretendeu ser versatil
ao ponto de poder ser adaptada a diversos casos de estudo das mais diversas areas que

1 LoRaWAN é um protocolo de rede Low Power, Wide Area (LPWA) projetado para conectar ‘things’ que funcionam
através de baterias e estdo ligadas a internet sem fios, estando organizadas em redes regionais, nacionais ou globais.
LoRaWAN visa os principais requisitos de 10T, como servigos de comunicagao bidirecionais, seguranca end-to-end,
mobilidade e localizagdo [80].
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necessitem da integracdo de sensores loT tais como saude, agricultura, cidades
inteligentes, seguradoras, entre outras.

Em concreto, este projeto levou a criacdo de uma framework, designada BC4IoT, sistema
gue possui as seguintes caracteristicas:

e Publico - qualquer pessoa deve pode participar (através da disponibilizacdo de
sensores) e visualizar os dados recolhidos;

e Integro - através das caracteristicas de Blockchain, deve ser possivel garantir a
integridade dos dados recolhidos (i.e., depois de recolhidos e registados, os dados
nao podem ser adulterados ou removidos);

e Democratico - qualquer pessoa deve poder participar, inserindo, de forma
transparente novos sensores, ou participando da rede Blockchain.

A framework proposta baseia-se na tecnologia de comunicacdo LoRaWan e na Blockchain
Ethereum, tendo sido aplicada a um caso de estudo especifico, um sistema publico de
recolha, armazenamento e consulta de informac6es ambientais de uma cidade.

1.3 Estrutura do relatério

Além do presente capitulo, onde foi descrito, de uma forma genérica, o problema ao qual
se pretendeu dar resposta e apresentados 0s principais objetivos do trabalho desenvolvido,
este relatorio € constituido por mais quatro capitulos.

No segundo capitulo € apresentado o estudo tedrico realizado acerca das tecnologias que
podem resolver os problemas de confianca nos dados recolhidos por sensores em redes
loT. Das tecnologias e projetos estudados foram retiradas as devidas conclusdes e foram
selecionadas as tecnologias que melhor davam resposta ao problema em analise.

No terceiro capitulo é proposta e descrita uma solucdo genérica para o problema da
potencial falta de confianca nos dados recolhidos em redes IoT (a framework BC4loT).

No quarto capitulo é apresentado um caso de estudo especifico de aumento da confianca
nos dados recolhidos por sensores em redes 0T através da aplicacao da solucédo proposta.
Este consiste numa hipotética comunidade em que os seus membros colaboram através
da recolha de dados meteoroldgicos. Também é descrito 0 ambiente de simulacdo usado.
Séao ainda descritos os testes efetuados e apresentados os resultados obtidos, sendo feita
uma andlise critica e tiradas conclusfes sobre a viabilidade da solu¢do proposta.

No gquinto capitulo tecem-se conclusdes sobre o trabalho apresentado e apresentam-se
algumas diretrizes para trabalho futuro.
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2 10T e Blockchalin

No presente capitulo é feita uma analise e escolha de tecnologias suscetiveis de serem
usadas no projeto apresentado.

2.1 Internet of Things

De uma forma genérica, a nocéo de Internet of Things corresponde a interligacdo (em rede)
de objetos que utilizamos no quotidiano. Os objetos passaram a ser “inteligentes” (com
capacidade de processamento e interligacdo) e comecaram a comunicar e a interagir em
rede.

O conceito de I0T pode ser definido como a juncdo de dois termos [7]. O primeiro termo &
a Internet, que possui a capacidade de conectar milhares de milhdes de utilizadores [1]. O

outro termo é "Coisas", que designa os dispositivos e objetos que utilizamos diariamente e
gue se transformaram em objetos inteligentes ao ligarem-se a Internet.

A loT visa tornar a Internet ainda mais imersiva e difundida. Além disso, ao facilitar o acesso
e a interacdo com uma ampla variedade de dispositivos como, por exemplo,
eletrodomésticos, camaras de vigilancia, sensores de monitorizacéo, displays e veiculos,
promovera o desenvolvimento de diversas aplicacfes. Estas aplicacdes fazem uso da
enorme quantidade e variedade de dados gerados por esses objetos para fornecer novos
servicos a cidadaos, empresas e administracédo publica. Este paradigma encontra aplicacao
em diversos dominios, como automacéao residencial, automacéo industrial, equipamentos
meédicos, assisténcia médica movel, assisténcia a idosos, gestdo inteligente de energia e
redes inteligentes, industria automadvel e gestéo de trafego, entre muitos outros [8]. Estima-
se que, em 2025, a loT possa conectar cerca de 75 mil milhdes de dispositivos (Figura 2-1).

De acordo com [9], a loT é a interacdo entre 0 mundo digital e fisico (Figura 2-2). Este
paradigma estende a comunicacdo, ou seja, interacéo e troca de dados, entre humanos e
aplicagdes para integrar as “coisas” [10] [7]. A loT também pode ser considerada como uma
rede global que permite a comunicagao de humano para humano, de humano para “coisas”
e “coisas” para “coisas”, fornecendo identidade Unica a todos e a cada um [11].
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Internet of Things (loT) connected devices installed base worldwide
from 2015 to 2025 (in billions)
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Figura 2-1 - Estimativa de dispositivos ligados a loT [90]
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Figura 2-2 - Interagdo entre o mundo fisico e o mundo digital [7]

O principal objetivo da IoT é tornar tudo mais eficiente e mais eficaz convergindo para a
reducéo de custos e reducdo do desperdicio — agua e luz, entre outros bens. A IoT esta a
ter um impacto cada vez maior na sociedade. Isto deve-se a capacidade das tecnologias
envolvidas nos permitirem analisar e estudar os dados recolhidos, bem como nos trazerem
comodidade e simplicidade na execucao nas tarefas do dia-a-dia. A Figura 2-3 apresenta o
resultado de um estudo que data de 2018 e que analisou 1600 projetos da area de loT [12].

As areas com mais projetos em loT identificados sdo as Smart Cities, seguida de Connected
Industry e Connected Building. E o continente Americano que possui um maior nimero de
projetos em 10T (45%), seguido da Europa (35%) e da Asia (16%). Na Europa esta
localizada a maioria dos projetos de Smart Cities (45%), sendo que as Américas possuem
mais projetos ligados a Connected Cars (55%) e Connected Health (54%). No caso da Asia,
0 seu ponto forte € a Smart Agriculture, onde possui 31% dos projetos na area.



Sistema transparente de monitorizacdo da qualidade do ar usando Blockchain e LoRaWan

As Smart Cities subiram no ranking muito devido a iniciativas governamentais que apostam
bastante nesta area. Connected Building também teve uma subida em relacédo ao estudo
de 2016 [13], pois esta € uma area que tem obtido bons resultados, principalmente no
aumento da eficiéncia operacional e reducao de custos.

o:’g;-; IOT ANALYTICS 2018 Insights that empower you to understand [oT markets
loT Segment Global share of loT projects! Details

APAC  Trend?

@ W Smart City
@ & Connected Industry
® ﬁ Connected Building

@ P Connected Car
@ " Smart Enerdy

@ 4 Other

® ﬂ Connected Health
Smart Supply Chain

&5

@ m Smart Adriculture

W Smart Retail

1.Based on 1,600 publicly known enterprise loT projects (Not including consumer loT projects e.g., Wearables, Smart Home). 2.Trend based on comparison with % of projects in the 2016 IoT Analytics
Enterprise |oT Projects List. A downward arrow means the relative share of all projects has declined, not the overall number of projects 3. Not including Consumer Smart Home Solutions. Source: loT
Analytics 2018 Global overview of 1,600 enterprise loT use cases (Jan 2018)

Source: loT Analytics, Jan 2018
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Figura 2-3 - Interacdo entre o mundo fisico e 0o mundo digital [12]

A aplicacdo mais utilizada na area das Smart Cities € Smart Traffic, onde é possivel, por
exemplo, controlar o transito numa cidade, a partilha de bicicletas, as vias de autocarros
auténimos, o carregamento de veiculos elétricos e o controlo de estacionamentos. Nesta
area ainda existe um controlo sobre outros servi¢cos publicos como é o caso da iluminacéo,
as questbes ambientais e a seguranca (Figura 2-4).

A area de Connected Industry envolve um largo conjunto de “coisas” que estao ligadas no
interior e no exterior de uma fabrica. As aplicacdes mais populares estéo relacionadas com
o controlo de ativos localizados no exterior de uma fabrica como, por exemplo, guindastes
e empilhadoras, entre outros, que necessitam de um controlo e de uma atencao especial.
Outra area de acdo sdo as Smart Factories onde esti, por exemplo, incluida a
monitorizagdo do chdo de uma fabrica e o controlo remoto de algumas maquinas, entre
outros fatores presentes em ambientes fabris [12].

A area de Connected Building esté a ter uma boa evolucéo, principalmente pelos resultados
gue tem vindo a obter. A maioria dos projetos desta area inclui a automacao de instalacdes
para reduzir custos energéticos (existem alguns casos em que a reducédo vai de 10% a
15%). Existem outros projetos que estdo relacionados com a seguranca dos edificios e com
a temperatura dos mesmos [12].
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Figura 2-4 - Areas de atuagcdo numa Smart City [12]

A é&rea de Connected Car, também em expansdo e em desenvolvimento, tem ja alguns
projetos de bastante qualidade como € o caso da TracknStop - uma empresa de software
de controlo remoto na Irlanda que oferece solu¢des de diagndstico de veiculos, incluindo
acompanhamento em tempo real, controlo de leituras de sensores e controlo remoto de
veiculos [12].

Com o aumento da necessidade de alimentos para a populagdo, os governos e as
empresas estdo a ajudar os agricultores a apostar em tecnologias avancadas para atender
as suas necessidades (area de Smart Agriculture). Através destas tecnologias, 0s
agricultores podem controlar diversos fatores que sao importantes no seu dia-a-dia como é
o caso do controlo da saude do seu gado e produtos alimentares, evitando, assim, que 0s
mesmos figuem danificados ou doentes. E possivel recolher informac&o sobre a localizacéo
do gado, quais as condi¢cdes do solo e controlar a utilizacdo de agua e fertilizantes, entre
outros fatores importantes para a area. Desta forma, os agricultores conseguem ter um
maior controlo sobre a sua quinta e conseguem reduzir custos nas suas tarefas do
guotidiano [14].

Desta forma, devido as suas carateristicas, as implementacfes de casos de estudo
semelhantes aos anteriores utilizando as tecnologias LoRa e LoRaWAN tém vindo a
crescer.

2.1.1 LoRa/LoRaWAN

A tecnologia LoRa (Long Range), destinada a comunicacdes de longo alcance e baixo
consumo de energia, utiliza o espectro eletromagnético ndo licenciado e este facto tem
duas consequéncias principais [15]. A primeira é a coexisténcia com outras tecnologias -
os dispositivos devem ser capazes de comunicar e ser resilientes a interferéncia causada
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por outros elementos que partilham o mesmo espectro radio. A segunda consequéncia € a
limitacdo de transmissao imposta pelas autoridades reguladoras. Por exemplo, na Europa,
existe uma limitacdo de transmission duty cycle (ciclo de trabalho de transmissao) de 1%,
para tentar ter um uso responsavel do espectro por cada utilizador [15].

LoraWAN (Long Range Wide Area Network) € uma abordagem LPWAN (Low Power Wide
Area Network) baseada na tecnologia LoRa. Foi projetada para conectar as “coisas” sem-
fios que sao alimentadas por bateria. As “coisas” estdo ligadas a Internet em redes
regionais, nacionais ou globais. O protocolo LoRaWAN aproveita o espectro de radio nao
licenciado na banda ISM (Industrial, Scientific and Medical) [16]. LoRaWAN define o
protocolo de comunicac¢ao e a arquitetura do sistema para a rede, enquanto a camada fisica
LoRa possibilita a comunicacao de longo alcance [17]. Enquanto a empresa Semtech [18]
fornece os chips de radio com a LoRa Technology, a LoRa Alliance [19], uma associa¢ao
sem fins lucrativos e a alianca de tecnologia de crescimento mais rapido no mundo
(contanto com 148 operadores LoORaWAN em 162 paises [19]), impulsiona a padronizagéo
e a harmonizacao global do protocolo LoRaWAN [16]. A Figura 2-5 apesenta a estrutura de
LoRa e LoRaWAN.

Application

LoRa Modulation

Figura 2-5 - Estrutura do LoRa e LoORaWAN [16]

2.1.1.1 Funcionamento datecnologia LoRaWAN

Numa rede LoRaWAN (Figura 2-6 e Tabela 2-1), os nés ndo estdo associados a um
gateway especifico - os dados transmitidos podem ser recebidos por um ou por varios
gateways. Cada gateway encaminha os pacotes recebidos para o servidor de rede que é
responsavel por filtrar os pacotes redundantes e realizar verificacfes de seguranca, entre
outras operagodes [17].
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Figura 2-6 - Funcionamento de LoRaWAN (adaptado de [17])

A Tabela 2-1 descreve os componentes existentes na LoRaWAN e que estao apresentados
na Figura 2-6.

2.1.1.2 Principais caracteristicas

As principais caracteristicas da tecnologia LoORaWAN séo as seguintes [16]:

10

Longo alcance: conecta dispositivos a até cerca de 48 quilémetros de distancia em
areas rurais e penetra em densos ambientes internos ou urbanos;

Baixa poténcia: requer energia minima, com vida util prolongada da bateria de até
10 anos, minimizando os custos de substituicéo;

Seguranca: possui criptografia AES128 end-to-end, autenticacdo mutua, protecao
de integridade e confidencialidade;

Standardized: oferece interoperabilidade de dispositivos e disponibilidade global de
redes LoRaWAN para rapida implementacéo de aplicacdes IoT em qualquer lugar;

Geolocalizacao: permite aplicacdes de tracking sem GPS, oferecendo beneficios
exclusivos de baixa poténcia,

Mével: mantém a comunicacdo com dispositivos em movimento sem sobrecarregar
0 consumo de energia;

Alta capacidade: suporta milhdes de mensagens por estacao base, atendendo as
necessidades das operadoras de redes publicas que servem grandes mercados;

Baixo custo: reduz o investimento em infraestruturas, a despesa de substituicao de
bateria e, em ultima instancia, as despesas operacionais.
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Tabela 2-1 - Dispositivos em LoRaWAN

Devices

End-Nodes Os end-node s&o sensores de baixa poténcia ou alimentados por
(2) bateria que enviam dados para aplicacdes através de gateways
LoRa. Normalmente sé&o as "coisas" - sensores que recolhem dados
dos mais diversos elementos (humidade, temperatura, etc.) [16].

Gateways (2) | Os sensores recolhem e transmitem dados para os gateways em
distancias proximas e distantes, internas e externas, com requisitos
minimos de energia. Os gateways aceitam dados dos end-nodes e
retransmitem-nos para o network server. A comunicagdo entre 0s
gateways e 0 network server € muitas vezes através de backhaul
3G ou Ethernet que permite uma melhor performance na
transferéncia de dados. Uma rede LoRaWAN normalmente contém
uma infinidade de gateways [16].

Redes

Network Os gateways enviam informacfes para o network server que é
Server (3) | responsavel pela gestdo da rede efetuando tarefas como: filtragem
e rejeicdo de dados duplicados, dynamic frame routing, adaptive
rate control, gestao de trafego, e administracao [16].

Aplicacbes

Application | As aplicacbes recebem e interpretam os dados recolhidos pelos
Servers (4) | dispositivos LoRa, aplicando técnicas como machine learning e
inteligéncia artificial para resolver problemas de negécios [16].

2.1.1.3 Aplica¢bes datecnologia LoRa

A tecnologia LoRa permite que aplicagdes inteligentes de 10T tenham em conta alguns dos
principais desafios da atualidade: gestédo de energia, reducdo do consumo de recursos
naturais, controlo de poluicdo, eficiéncia de infraestruturas e prevencéo de desastres, entre
outros.

A LoRa tem cerca de 87 milhdes de dispositivos conectados a redes em 100 paises, com
tendéncia de crescimento. Esta tecnologia também acumulou mais de 600 casos de uso
conhecidos em diversas areas, algumas das quais mencionadas no inicio da presente
seccao, tais como:

e Smart Agriculture: Smart Farming Networks, Smart Cattle Ranching, Ingestible
Cattle Health Tracker, Soil Moisture Monitoring, Cattle Health Monitoring, Smart Soill
Sensors, Autonomous Irrigation, Rural IoT Network for High-Tech Ag;

11
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Smart Cities: Smart Metering & Lighting Solutions, Structural Health Monitoring
System, Smart Water Leakage Detection, Smart Flood Sensors, Smart Bus Schedule
Signs, Smart Street Lighting, Latin America Network Coverage, Street Light Gateway,
Smart Waste Management, Connecting the Cook Islands;

Smart Environment: Natural Disaster Communication, Endangered Species
Protection, Water System Monitoring;

Smart Healthcare: loT-Connected Hearing Aids, Alzheimer Patient Tracking,
Dementia Patient Location, Smart Wearables for Kids & Seniors, Skier Safety
Monitoring;

Smart Homes: Water Leakage Detection and Damage Prevention, Structural Health
Monitoring System, Commercial Smart Building Applications, Smart Fire Evacuation,
Smart Door Locks, Smart Home Management;

Smart Industrial Control: Smart Construction Machine Usage, Smart Mining
Solutions, Smart Industrial Management, Remote Sensors in Harsh Environments;

Smart Metering: Smart Metering & Lighting Solutions, Convenient Utility Metering,
Real-Time Utility Monitoring, Smart Water Leakage Detection, Real-Time Water
Metering, Smart Water & Gas Management, Urban Smart Grid, Gas Level Monitoring;

Smart Supply Chain & Logistics: Asset Tracking for Aerospace Manufacturing,
Cargo Tracking, Bike Share Location Tracking, Airport Asset Tracking, Stolen Vehicle
Recovery, Shipping Container Tracking.

2.1.2 Comparacéo entre Lora/LoRaWan e outras abordagens de interligacdo para

loT

Nesta secgcdo é feita uma analise de diferentes tecnologias de interligagdo em rede
aplicaveis a area de loT (LoRa, NB-loT e Sigfox), onde sdo descritas as principais
caracteristicas de cada uma e sdo identificadas as suas vantagens e desvantagens.
Finalmente, existe uma andlise comparativa entre LoRa/LoRaWan e outras abordagens de
interligacéo para IoT.

2.1.2.1 LoRa/LoRaWAN

Na seccéao 2.1.1 foi descrita a tecnologia LoRa de uma forma detalhada. As suas vantagens
e desvantagens estao sintetizadas na Tabela 2-2.

12
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Tabela 2-2 - Vantagens e desvantagens de LoRa/LoRaWAN [20]

LoRa/LoRaWAN

Vantagens Desvantagens

Tem taxas de transmissdo mais baixas do que
0 NB-10T, no entanto mais baixo que Sigfox

E apropriado para single building applications

Tem um tempo de laténcia maior que o NB-
10T, no entanto mais reduzido que Sigfox

E possivel configurar e gerir a propria rede

Requer um gateway (0 que, em muitos casos,
também pode ser uma vantagem)

LoRa é uma boa opcdo se for necessario
bidirecionalidade

Os dispositivos LoRa funcionam bem quando
estdo em movimento, o que os torna Uteis para
fazer o tracking em movimento, como
encomendas

Os dispositivos LoRa tém uma duragdo de
bateria mais longa que os dispositivos NB-IoT,
sendo muito semelhante a Sigfox

2.1.2.2 NB-loT

NB-IoT é um tipo de conectividade que permite massificar a utilizacdo de IoT e torna-la
acessivel ao maior nimero possivel de empresas, organizacbes e setores. E uma
tecnologia LPWA (Low Power Wide Area) assente na rede movel que, como complemento
das redes 2G/3G e 4G, permite assegurar a conectividade das “coisas” com um baixo
consumo de energia, aumentando a vida util das baterias com toda a seguranca e robustez
da rede movel [21]. Na Tabela 2-3 sdo apresentadas as vantagens e desvantagens desta
rede loT.

Tabela 2-3 - Vantagens e desvantagens de NB-loT [20]

NB-loT

Vantagens

Desvantagens

A cobertura é muito boa. Os dispositivos NB-loT
dependem da cobertura 4G para que funcionem
bem em ambientes internos e em areas urbanas
densas

E dificil implementar transferéncias firmware-
over-the-air (FOTA) ou de ficheiros. Algumas das
especificacdes de projeto para o NB-loT fazem
com que enviar grandes quantidades de dados
para um dispositivo seja dificil

Tem tempos de resposta mais curtos do que
LoRa e pode garantir uma melhor qualidade de
servico

Os handoffs de rede e torre sdo um problema.
Portanto, o NB-10T é mais adequado para ativos
estaticos, como sensores em um local fixo, em
vez de ativos de roaming

13
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2.1.2.3 Sigfox

O Sigfox é um padréo proprietario de origem francesa. A sua principal vantagem é operar
em frequéncias néo licenciadas, com baixo consumo de energia e baixo preco - a
assinatura anual para envio de duas mensagens por dia por dispositivo custa US$ 0,50.
Cada mensagem pode ter até 12 bytes, o que limita o Sigfox a aplicacbes com baixo
consumo de largura de banda, tal como dados captados por medidores em geral, como
GPS, humidade, etc. [22]. Na Tabela 2-4 sdo enumeradas as vantagens e desvantagens
da utilizacédo desta rede I0T.

2.1.2.4 Analise comparativa

A Tabela 2-5 e a Figura 2-7 resumem as comparac0des realizadas entre as diferentes redes
loT analisadas. Apoés analise, podemos concluir que a utilizacdo de LoRa é a mais
recomendada quando se pretende um deployment muito flexivel, pois permite ter
instalacdes em varios tipos de rede e consegue cobrir tanto ambientes rurais como urbanos.
E ainda vantajosa a utilizacdo de LoRa em casos onde se pretenda que as baterias dos
dispositivos tenham um elevado tempo de vida e onde haja a necessidade de ter uma boa
eficiéncia de custos.

Para o caso de se pretender uma rede onde seja importante ter um tempo de resposta
rapido, uma boa escalabilidade e os payload serem maiores, € aconselhavel a utilizacdo da
rede NB-IoT.

No caso das necessidades se prenderem com uma maior cobertura e as mensagens serem
enviadas com pouca frequéncia e com um payload muito reduzido, o melhor seré optar pela
rede Sigfox.

Tabela 2-4 - Vantagens e desvantagens de Sigfox [20]

Sigfox
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Vantagens

Desvantagens

Consome uma baixa quantidade de energia.

N&o esta implementado em todos os lugares, por
isso ndo funciona para um grande numero de
casos de uso atualmente.

Funciona bem para dispositivos simples que
transmitem com pouca frequéncia, porque envia
guantidades muito pequenas de dados muito
lentamente.

A comunicagdo é mais bem direcionada do end-
point para a base station. Tem funcionalidade
bidirecional, mas a sua capacidade da base
station de volta ao ponto de extremidade é
restrita.

Suporta uma ampla area de cobertura nas areas
em que esta localizada.

A mobilidade é dificil com dispositivos Sigfox
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Tabela 2-5 - Comparacéo entre LoRa, NB-IoT e Sigfox (adaptado de [23])

LoRa NB-loT Sigfox
Tempo de Maior que NB-loT Baixo Alto
laténcia
Bateria - tempo | Elevada Inferior a LoRa Elevada
de vida
Necessidade Nao Sim Nao
de cobertura
4G
Deployment Altamente flexivel - podem ser instalados Necessita de uma boa Se bem
em redes publicas, privadas ou hibridas, cobertura 4G para localizada,
internas ou externas. funcionar bem em permite uma boa
ambientes fechados area de cobertura
Bidirecional Sim Sim Sim, mas com
algumas
limitagbes
Espectro ISM Cellular Spectrum Ultra Narrow
Band (UNB) -
ISM
Mobilidade Os dispositivos funcionam bem em Possui algumas Dificil
movimento - muito bom para fazer o limitacdes - ndo é
tracking em movimento otimizada para efetuar o
tracking de ativos
Cobertura 5 km (urbano), 20 km (rural) 1 km (urbano), 10 km 10 km (urbano),
No entanto a Semtech diz refere que pode | (rural) 40 km (rural)
cobrir até cerca de 48 km em ambientes
rurais, consegue ter boa cobertura em
ambientes urbanos e em ambientes
internos [16].

Scalability o— Sigfox
Latency
~a-LoRa
Performance Range
NB-loT
Payload Length Coverage
QoS Deployment
Battery Life Cost Efficiency

Figura 2-7 - Comparacéo entre LoRa, NB-IoT e Sigfox [23]



Politécnico de Coimbra | Instituto Superior de Engenharia de Coimbra

2.1.3 The Things Network

A The Things Network (TTN) é uma infraestrutura loT aberta, sendo apoiada pelos seus
membros, que contribuem colocando gateways ou executando servidores de rede. Esta é
uma rede colaborativa segura e redundante. A TTN utiliza LoRaWAN (secc¢éo 2.1) e esta a
crescer em direcdo a uma rede global robusta e estavel, fornecendo conectividade onde é
necessaria [24].

O routing dos dados IoT entre os dispositivos e as aplicacdes séo realizados pelos sistemas
de backend da TTN. Quando os proprios dispositivos suportam IP stack, os gateways
apenas necessitam de encaminhar os pacotes para a internet [25]. No caso dos protocolos
Non-IP — como € o caso de LoRaWAN - necessitam da existéncia de uma forma que permita
0 routing e processamento antes do envio e entrega das mensagens a uma aplicacéao [25].
A The Things Network esta posicionada entre os gateways e as aplicacdes (Figura 2-8),
tratando do processo de routing e processamento [25].

NETWORK
SERVER

l e

APPLICATION
SERVER

Figura 2-8 - Arquitetura genérica de rede da TTN [25]

A Figura 2-9 apresenta a arquitetura da rede TTN. De uma forma geral a TTN funciona da
seguinte forma [25]:

e Os sensores transmitem mensagens LoRaWAN pelo protocolo de radio LoRa;
e As mensagens sao recebidas por varios Gateways que encaminha para o backend;

e Cada Gateway esté ligado a um router que € responsavel pela gestdo do status e
schedule das transmissdes;

e Cada Router esta ligado a um ou mais Brokers (séo parte central da TTN);

e Os Brokers tém a responsabilidade de mapear um dispositivo para uma aplica,
encaminhar mensagens de uplink para a aplicagéo correta e encaminhar mensagens
de downlink para o Router correto;
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e O Network Server é responsavel pela parte da LoRaWAN;

e O Handler é responsavel pela gestdo de dados de uma ou mais aplicacdes e é onde
os dados sao encriptados ou desencriptados;

e O Discovery Server é parte fundamental na arquitetura descentralizada da TTN,
sendo aqui que os Routers, os Brokers e os Handlers se “registam” [26].

@ Application Manager AP
@ ! packet forwarder i H

! gateway connector Bridgg Handler

6666

Data API

Discovery

Figura 2-9 - Arquitetura darede TTN [25]

2.1.4 Ameagas em ambientes IoT

Com o aumento de “coisas” ligadas a sistemas loT (estima-se que em 2025 possam estar
ligados cerca de 75 mil milhdes de dispositivos — secc¢éo 2.1), as ameacas também podem
aumentar [27] [28]. Foram lancados num passado recente alguns ataques cibernéticos
sofisticados - como é o caso de Mirai (2016), Ransomware (2016), Shamoon-2 (2017) e
DuQu-2 (2015) - na Industria Control System e em loT que tornaram o0s protocolos loT
existentes ineficazes e provaram que os sistemas/dispositivos 10T sdo vulneraveis a este
tipo de ataques [27]. Muitas das vezes este tipo de ataques terminam em pagamento de
resgates, roubo de dados, falsificagdo de dados, entre outros [27].

De acordo com Jessica Groopman [29], € necessario fazer — de forma segura e eficiente -
o tracking de todas as entidades, interagdes e atividades de cada “coisa” na rede. E ainda
necessario a criagdo de uma arquitetura universal partilhada.
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De acordo com N. Petracek [30], Gartner refere que trés quartos de todos os projetos loT
levardo o dobro do tempo para serem implementados tal como planeado — existindo muitas
falhas de seguranca, o que podera levar a um cenario muito complicado. Atualmente, ha
muitos ataques em dispositivos 10T e ndo tendem a reduzir, antes pelo contrario. Ameacas
associadas aos dispositivos podem incluir:

e Ataques a dispositivos fisicos (controlo de dispositivos ndo autorizados);
e Ataques de software (malware?, como virus ou worms?);

e Ataques de rede (assaltos Denial of Services?, exploracdo de vulnerabilidades sem
fio);

e Ataques criptograficos (brute-force password cracking®, ataques Man in the Middle®).

Os dados devem ser recolhidos, transferidos e entregues com seguranga entre 0S
stakeholders. No entanto, em algumas arquiteturas de redes loT ndo ha confianca em
algumas tecnologias e alguns desses problemas podem ser resolvidos através de uma
solugéo descentralizada onde n&o existem essas vulnerabilidades.

A tecnologia Blockchain, descrita na préxima secc¢éo, surge como uma possivel solucao
para resolver ou, pelo menos, mitigar alguns dos problemas de seguranca acabados de
mencionar. A sua integracdo com loT, um dos focos do trabalho apresentado neste
relatdrio, é descrita na Secgédo 2.3.

2.2 Blockchain

A tecnologia Blockchain consiste numa base de dados transparente e descentralizada que
é replicada e partilhada entre os membros de uma rede, onde qualquer tipo de informacéo
pode ficar registada e consultada (dependendo das caracteristicas e permissdes da rede).
Esta tecnologia foi introduzida por Satoshi Nakamoto aquando da publicagao de “Bitcoin: A
Peer-to-Peer Electronic Cash System” [31],. Também foi apresentada a primeira rede de
pagamento totalmente descentralizada - Bitcoin - baseada em Blockchain.

2 Malware é um software malicioso que tenta invadir, danificar ou incapacitar computadores, sistemas, redes ou
outros dispositivos — assumindo o controlo parcial das opera¢des de um dispositivo [81].

3 Worms é um tipo de malware que se replica com o intuito de se espalhar para outros computadores. A sua
propagacao ocorre através da rede a que o dispositivo esteja ligado, sites infetados, anexos de e-mail, entre outros
[82].

4 Deniel of Service é um tipo de ataque que tenta tornar os recursos de um sistema indisponiveis para os utilizadores
através da sua sobrecarga [83].

5 Brute-force password cracking é um método utilizado para tentar de adivinhar informacdes de login, chaves de
encriptagdo ou encontrar uma pagina web oculta através de tentativa erro (conjugacdo de vdrias combinagGes
possiveis até encontrar a combinagdo certa) [84].

8 Man in the Middle é uma forma de ataque onde os dados trocados entre o utilizador e outro servico sdo intercetados
(por exemplo entre o utilizador e o seu banco online) [85].
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O Blockchain, enquanto base de dados, regista transacdes num registo imutavel, o que
significa que, uma vez criado, ndo pode ser apagado ou alterado. Note-se que, apesar de
atualmente existirem centenas de redes Blockchain, ainda ndo existem standards
tecnoldgicos, havendo ainda um baixo nivel de interoperabilidade entre elas. A maioria dos
paises ndo possui uma legislacdo para regulamentar esta tecnologia, o que seria
fundamental para legitima-la, construir confianca nos stakeholders e, assim, contribuir para
a sua aceitacdo e desenvolvimento [32].

2.2.1 Principais fundamentos

A tecnologia Blockchain funciona com um conjunto de blocos encadeados seguros, sendo
0S mesmos imutaveis, ou seja, ndo podem ser apagados ou alterados. Cada bloco possui
uma lista de transacdes e um apontador (um codigo de hash — seccéo 2.2.2) para o bloco
anterior. Isto apenas ndo acontece no primeiro bloco que é chamado de génesis e que &
comum a todos os blocos da rede.

Um conjunto de nds opera na mesma rede Blockchain (formando uma rede peer-to-peer)
através da copia da cadeia de blocos que cada um possui. A Figura 2-10 ilustra um pedido
de transacdo a uma rede Blockchain e que é genericamente composta pelos seguintes
processos:

e Os utilizadores fazem um pedido de transacgédo a Blockchain. Uma transacéo podera
envolver criptomoedas, contratos, registos ou outro tipo de informacéo;

e O pedido de transacéo € enviado para todos o0s nos da rede;

e As transac0fes sdo validadas de forma a verificar os recursos utilizados (por exemplo
garantir que um utilizador ndo esta a tentar transferir criptomoedas que nao tem na
sua carteira), a identidade e o estado do utilizador — ver sec¢éo 2.2.3;

e As transacdes recolhidas e validadas pela rede, durante um intervalo de tempo
acordado (no caso da Bitcoin sdo cerca de dez minutos), sdo ordenadas e
empacotadas num bloco candidato com registo de data e hora (chamado processo
de mining’). O n6 de mining que “pensa” ter resolvido o problema inerente ao
processo de mining volta a transmiti-lo de volta a rede;

e ApOs a validacao da solucdo apresentada pelo miner8 é adicionado um novo bloco a
cadeia, criando assim uma corrente de blocos. Todos os blocos estéo ligados atravées
de uma ligacao criptografica o que garante que esta corrente seja inalteravel.

7 Minning é o processo utilizado para a criacdo de novos blocos na Blockchain através da resolucdo de um “puzzle
criptografico” (ver secgdo 2.2.3).
8 Miner é o tipo de né da rede Blockchain responsavel pelo processo de minning (ver secc3o 2.2.3 e 2.2.4).
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O processo € mais detalhado nas restantes seccfes deste capitulo, nomeadamente na
seccao 2.2.2 (Proof-of-Work) e 2.2.3 (Mining).

2.2.2 Proof-of-Work

Proof-of-Work (PoW) consiste na resolugdo do “puzzle criptografico” que os miners
necessitam de realizar para poderem registar um novo bloco de transacfes. Para efetuarem
este registo é necessario os miners apresentarem aos restantes nds da rede que efetuaram
um esfor¢go computacional suficiente (através da “prova de trabalho” que é a resolucéo do
puzzle criptografico), isto é, que consumiram recursos econémicos proprios - por exemplo,
energia elétrica. Na maioria dos casos, 0s miners sao recompensados - por exemplo, no
caso da Bitcoin, séo atribuidos novos bitcoins [32].

Para garantir a eficacia da PoW, é necessario que a mesma tenha algumas propriedades,
tais como [33]:

1. Puzzle criptogréafico que obrigue a execucdo de uma tarefa computacional exigente
(descoberta do puzzle criptogréafico) - obrigar a consumo de recursos econémicos;

2. Grau de dificuldade parametrizavel - aumentar quando a capacidade computacional
aumentar e reduzir quando a capacidade computacional também reduzir;

3. A validacéo do puzzle criptogréafico tem de ser simples — por exemplo, tem de ser
semelhante ao Sudoku, ou seja, dificil de resolver e facil de verificar se esta resolvido

COMO FUNCIONA

PEDIDO DE
TRANSACAO
ALGUEM PEDE UMA
TRANSAGAO. NO CASO
DAS CRIPTOMOEDAS,
ORECETORTEM UMA
CARTEIRA COM UM
ENDERECO UNICO

VALIDAGAO

DA TRANSACAO
SAOUSADOS
ALGORITMOS PARA
VALIDAR A TRANSICAO,
AIDENTIDADE
EOESTADO DO
UTILIZADOR

TRANSMISSAO PARA A REDE PEER-TO-PEER
O PEDIDO DE TRANSAGAO £ ENVIADO PARA TODOS
0S NODOS DA REDE. CADA NODO E UM COMPUTADOR
OU UM CONJUNTO DE COMPUTADORES AGRUPADOS

TRANSACAO CONCLUIDA
ONOVO BLOCO £ LIGADO AOS OUTROS BLOCOS JA
EXISTENTES CRIANDO A CORRENTE DE BLOCOS CRIACAO DO BLOCO
(BLOCKCHAIN). A LIGAGAO CRIPTOGRAFICA GARANTE APOS AVALIDAGAO, ATRANSAGAO £
QUE ESTA CORRENTE MANTEM-SE PERMANENTE E COMBINADA COM OUTRAS TRANSAGOES
INALTERAVEL (LIVRO RAZAO) PARA CRIAR UM NOVO BLOCO DE DADOS

Figura 2-10 - Pedido de transacédo a rede Blockchain [91]
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Na memory pool local (ver seccdo 2.2.3), os miners constroem um novo bloco que é
composto por:

e Indice do novo bloco;

e Caodigo de hash para o bloco anterior;

e Timestamp;

e Conjunto de transacdes que pretendem registar na base de dados de transacgoes;

e Nonce? - valor de 32 bits que pode variar.

A Figura 2-11 ilustra a composicao de um conjunto de blocos na Blockchain.

I I

Block Data Block Data Block Data
(Transaction List, etc.) (Transaction List, etc.) (Transaction List, etc.)

Block01 Block02 Block03

Time

Figura 2-11 - Composicdo de um bloco na cadeia de Blockchain [92]

O miner para descobrir 0 puzzle criptogréafico tem de calcular uma hash (por exemplo na
Bitcoin é utilizado SHA-256) que cumpra um conjunto de restricdes impostas pelas regras
da rede (de forma a criar uma competicdo entre os miners para determinar quem adiciona
o préximo bloco de transac¢des) — normalmente sdo um conjunto ‘0’ pelos quais a hash tem
de comecar [34]. Para conseguir descobrir o puzzle criptogréafico/calcular uma hash valida,
o miner tem de adicionar um nimero arbitrario ao bloco (nonce) de forma a que este inicie
com um conjunto de ‘0’ definidos pela Blockchain. A dificuldade para a criagdo de um novo
bloco poderé variar, quantos menos ‘0’ a hash tiver que ter no inicio, mais facil sera. Desta
forma, podera ainda existir um conjunto diferente de nonces que sejam validos, pois a
restricdo € o numero de ‘0’ com que comeca a hash calculada.

9 Abreviatura para "number only used once" [86]. Valor incluido num bloco em Blockchain e pelo qual os miners
tentam encontrar uma solugdo para concluirem o processo de mining e publicarem um bloco na Blockchain.

21



Politécnico de Coimbra | Instituto Superior de Engenharia de Coimbra

O miner apenas consegue encontrar a solugdo através de um processo tentativa-erro, o
gue leva a que o mesmo tenha um elevado esfor¢o computacional e, desta forma, consuma
recursos economicos.

A Figura 2-12 apresenta um caso onde um bloco que tem o seu numero (“Block N”), um
conjunto de transacdes, a hash para o bloco anterior (“Hash of Block M”) e um nonce, gerou

Block Block N j

Billy Sends 1 bikcoin 1o Daniel
Linda sends 05 bitcoin 1o Ray
MiKe Sends 2 bitcoin to Tra

Transactions

Hash of
Block N

Hash of

Bk W [0000fabeacfuso19..) —
Nonce [42.0L —|| ©o9lffeSdee
cSdbalfed...

fou
Figura 2-12 - Tentativa de descoberta de nonce invalida [34]

uma hash invalida, pois ndo cumpre com o requisito do numero de ‘O’ iniciais (neste caso 4
zeros em hexadecimal). Este resultado significa que o nonce é invalido, tendo assim que
continuar a tentar descobri-lo [34]. Neste exemplo, o miner pegou no bloco de novas
transagdes, mais a hash do bloco anterior, e adicionou 0 nonce 4202 a esses dados (essa
suposicdo de nonces costuma ser chamada de hashing) [34]. Em seguida, ele fez o hash
de todos os dados através de SHA-256 e chegou ao hash resultante.

A Figura 2-13 apresenta um caso onde 0 miner conseguiu identificar o nonce correto para
o bloco anteriormente ilustrado. Tal como referido anteriormente este é um processo
complexo, e um miner pode necessitar de fazer milhdes de tentativas até descobrir o nonce

correto.

Block | Block N j

Tronsachions | g1y Sends 1 bikcoin 4o Daniel
Linda sends 05 bitoin 1o Ray
Mike Sends 2 bitcoin to Tra

eﬂii’é °/f/\ 0000fabGac4fys019..

Nonee [59518 00001 8b6e9
cc1£f4Y8cSs...

Figura 2-13 - Descoberta de um nonce valido para um bloco [34]

Quando é encontrada uma solucgéo valida para o nonce, 0 miner regista 0 novo bloco na
sua base de dados de transagdes local e envia-o para a restante rede juntamente com o
nonce calculado. De seguida, os restantes nos validam a solucdo proposta. Esta solucéo
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nao obriga a um elevado esforgco computacional, pois apenas tém de verificar se aquele
nonce respeita as caracteristicas impostas pela rede. Apos a validacdo do novo bloco, o
mesmo é registado nas bases de dados locais dos miners, confirmando desta forma as
novas transagdes na rede.

Através deste processo, os utilizadores de uma rede Blockchain podem confiar no contetdo
da base de dados de transacdes e, por exemplo, fazerem pagamentos sem uma entidade
central e desconhecendo-se mutuamente. Por esta razao, a tecnologia Blockchain pode ser
vista como uma inovacao tecnolégica para a mecanizagao da confianca.

2.2.3 Mining

De entre os full nodes?® existe um tipo especial de nds, os miners. que tém um papel
importante nos processos de mining, validacdo e registo de novas transacdes na base de
dados Blockchain.

Cada bloco possui um cédigo de hash denominado nonce. O processo de mining
corresponde a tentativa de os miners encontrarem um cédigo de hash que dé resposta
aquele nonce (o designado enigma criptografico) — processo computacionalmente
complexo e que requer um elevado consumo de recursos. Esta é uma tarefa
computacionalmente muito complexa e exige um grande esforco computacional por parte
dos miners.

Os miners ao terem conhecimento da existéncia de uma nova transacao, realizam um
conjunto de validacdes tais como: verificar se todas os inputs especificados ndo foram
consumidos em outras transacfes anteriores e verificam ainda se as assinaturas digitais
sdo validas [32]. Caso a transacdo seja valida, a mesma é enviada para os restantes nos
da rede e é publicada na rede.

ApoOs a sua publicacdo na rede, os miners que validam a nova transacéo adicionam-na a
uma memory pool local de novas transacdes. A partir dessa memory pool, 0s miners juntam
um conjunto de novas transagdes num bloco de transagdes e “competem” entre si pelo
registo desse bloco na base de dados de transacfes (Figura 2-14) [32]. A “competicao”
consiste na tentativa de resolucdo do puzzle criptografico — nonce [32].

O primeiro miner a resolvé-lo publica o novo bloco e a solucédo do problema na rede. Os
outros miners depois de validarem e aceitarem a solugdo (verificando se o nonce
apresentado por aquele miner da resposta as exigéncias da rede — ver seccdo 2.2.2),
registam esse bloco na sua base de dados de transagcdes — caso mais de 50% dos miners
aceitem a solucgéo, ha portanto, um consenso [32].

10 Full nodes s3o tipos de nds da rede Blockchain que entram no processo de verificacdo de blocos e transacdes
seguindo as regras de um algoritmo de consenso (ver sec¢do 2.2.4).
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Se a solucdo apresentada for invalida - ataque ou anomalia no funcionamento do miner -
0s restantes miners rejeitam o novo bloco e o mesmo nao € guardado na sua base de dados
de transacOes. Este miner ter4 de reverter a sua base de dados para o estado
imediatamente anterior ao registo do novo bloco e, caso ndo obedeca e continue a registar
blocos na sua base de dados, todos 0s seus blocos seréo rejeitados por ndo obedecerem
ao encadeamento criptogréafico correto. Desta forma, é criada uma visdo Unica para todos
0s participantes da rede e existe uma sincronizacao das bases de dados que contém registo
de transacoes [32].

Miners compete for

Miners validate

Uszer uzes wallet to the transaction tranzaction, add to
request new block register trying the tranzaction pool
transaction o solve the by reqistering and
registration. cryptographic publishing on the

puzzle. netwark.
Re T:Ili?:t% ';?]'2 s Miner winner
registers

r:lresente_d SDIuhc?n transaction block in
and register new e local data
block in their e local database
respective and publishas
databases. solution.

Figura 2-14 - Processo de mining —adaptado [32]

2.2.4 Tipos de nés nas redes Blockchain

Os n6s de uma rede Blockchain sao responséaveis por agir como um ponto de comunicacéo
e podem ter diferentes fungoes.

Quaisquer computadores ou dispositivos que se conectem a uma rede Blockchain podem
ser considerados nds no sentido em que comunicam entre si de alguma forma. Esses nés
também sdo capazes de transmitir informacdes a respeito das transacdes e blocos dentro
de uma rede de computadores ao usar o protocolo peer-to-peer da Blockchain. Cada
computador é definido de acordo com sua funcéo particular, pelo que existem diferentes
tipos de nés dentro de uma Blockchain [35]:

e Full nodes (Full Validating Nodes) - Sao indispensaveis a rede porque sdo 0s
responsaveis pela seguranca. Estes no0s entram no processo de verificacdo de
blocos e transac¢des seguindo as regras de um algoritmo de consenso. Também sao
capazes de retransmitir novos blocos e transacdes para a Blockchain. Este tipo de
no ao juntar-se a rede, por norma faz o download de uma copia da Blockchain (onde
estao presentes os blocos e transacdes). No entanto, este ndo € um requisito para
ser full node, pois pode ser utilizada uma coépia reduzida da Blockchain, tendo
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apenas os cabecalhos de blocos durante o processo de sincronizacao inicial e, em
seguida, solicitam transa¢des conforme necessario.

e Super Nodes (Listening Nodes) - E um full node que é visivel publicamente e que
comunica com qualquer outro né que entre em contacto com ele. E um ponto de
redistribuicéo que pode funcionar como fonte de informagé&o e ponte de comunicagao
em simultaneo. Este tem varias conexdes estabelecidas transmitindo as informacdes
e transa¢cfes da Blockchain para véarios outros ndés por forma a sincronizar estes
dados com todos os elementos.

e Miners - E o tipo de n6 da rede Blockchain responsavel pelo processo de minning.
Um miner pode escolher trabalhar sozinho (solo miner) ou em grupos conhecidos
como miner pools. Enquanto os solo miners usam uma coépia prépria da Blockchain,
0s pool miners trabalham juntos, cada um contribuindo com seu poder computacional
individual (hashpower). Numa mining pool 1, s6 o respetivo administrador é que
precisa de atender ao requisito de correr um full node — conhecido como pool miner's
full node.

e Lightweight ou SPV (Simplified Payment Verification) — Por exemplo no caso da
Bitcoin muitos clientes sao projetados para funcionar em smartphones e maquinas
COM pouCoS recursos e armazenamento. Para esses dispositivos, um sistema SPV
€ executado para permitir que operem sem 0 conteudo total da Blockchain
armazenado localmente [36].
Os SPV fazem o uso da Blockchain, mas ndo agem como full nodes. Portanto, SPV
nao contribuem para a seguranca da rede simplesmente porque nao tém uma cépia
da Blockchain e ndo fazem parte do processo de verificacdo e validacdo de
transacdes. De uma forma geral, estes nds tém uma cadeia de blocos sem
transacbes e isso torna possivel ter uma quantidade de dados resultante
armazenada localmente significativamente menor [36].

Um SPV exige que seja obtida apenas uma parte da Blockchain. Conecta-se a full
nodes e usa filtros para garantir que recebe apenas as transacdes necessarias e
relevantes para as operacdes que pretende realizar. Estes obtém apenas os
cabecalhos de blocos durante o processo de sincronizacao inicial e, em seguida,
solicita transacdes aos full nodes conforme necessario [37].

Resumidamente, um SPV é a forma pela qual determinado participante consegue
verificar se algumas transac¢des foram ou n&o incluidas num bloco sem precisar de
ter todas as informac¢des do mesmo. Logo, clientes SPV dependem da informacéo

11 Uma minning pool funciona como um coordenador de pool members. Entre as fun¢des a desempenhar esta a gestdo
de hashes dos pool members, procurando recompensas através de esfor¢cos conjuntos de poder de processamento
disponivel. O trabalho de cada pool member é registado e sdo atribuidas quotas a cada membro em proporgao ao
trabalho realizado apds uma verificagdo correta.
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fornecida por outros full nodes (super nodes), funcionando como terminais de
comunicacéo, sendo usados, por exemplo, por varias carteiras de criptomoedas.

2.2.5 Proof-of-Stake

Proof-of-Stake (PoS) é um dos protocolos de consenso utilizados na tecnologia Blockchain
e é uma alternativa ao Proof-of-Work (PoW). Este é utilizado por redes Blockchain para
validar os blocos. O sistema foi sugerido pela primeira vez em 2011 e a primeira
criptomoeda a implementa-lo foi a Peercoin em 2012. As principais vantagens de PoS em
relacdo a PoW sao a eficiéncia energética e a seguranca. Este protocolo de consenso tera
de ter sempre uma criptomoeda associada (mesmo que ndo tenha qualquer valor real), pois
0 poder de mining de um miner € proporcional ao numero de moedas que este tem em sua
posse.

Ao contrario da PoW, onde o algoritmo recompensa 0s miners que resolvem problemas
matematicos com o objetivo de validar transacdes e criar novos blocos, com PoS o criador
de um novo bloco é escolhido de forma deterministica — o poder de mineracdo é
proporcional ao numero de moedas que um miner tem em seu poder. Desta forma, em vez
de utilizar energia para responder aos enigmas de PoW, um miner de PoS esta limitado a
minerar uma percentagem das transacdes que reflita sua participacao acionaria [38]. Por
exemplo, um miner que possui 3% de Bitcoin disponivel pode teoricamente minerar apenas
3% dos blocos [38].

Em PoS os blocos sdo denominados por forged ou minted, ndo sdo mined. Quem valida as
transacdes cria novos blocos sdo chamados de forgers [39].

Através de PoS, as criptomoedas sao criadas no lancamento da moeda e o seu numero é
fixo. Desta forma, os forgers sdo recompensados em taxas de transacdo em vez de serem
em criptomoedas (como acontece com 0s miners na Bitcoin, por exemplo) [38].

Este sistema néo permite lidar com a distribuicdo inicial de moedas na fase de fundacéo da
criptomoeda, assim, as criptomoedas iniciais podem ser vendidas ou a rede comec¢a com o
sistema de PoW e depois muda para o PoS.

Os forgers para entrarem na “discussao” de quem ira ser o forger da proxima transacao tém
de arriscar uma determinada quantia de criptomoedas que serdo perdidas caso validem
transacdes maliciosas [40].

Existem dois métodos para a sele¢éo de quem ira ser o forger da proxima transacao [41]:

e Randomized block selection — E utilizada uma férmula que procura o forger com a
combinacgao do menor valor de hash e o tamanho da sua aposta. Como o valor das
apostas € publico, cada n6 geralmente é capaz de prever quem sera selecionado;

e Coin Age based selection — O préximo forger € selecionado com base na ‘'idade da
moeda’ da aposta que o potencial forger apostou. A idade da moeda é calculada por:
‘namero de dias que as moedas foram mantidas como aposta” a multiplicar por
‘namero de moedas que estdo a ser apostadas”’. As moedas devem ter sido
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guardadas no por minimo 30 dias antes de poderem competir por um bloco. Quem
apostou conjuntos de moedas maiores e mais antigos tém uma probabilidade maior
de serem designados como forgers do proximo bloco. Depois forger ter utilizado as
moedas num forged de um bloco, a idade da moeda volta a zero e deve esperar pelo
menos 30 dias novamente antes de assinar outro bloco.

A principal vantagem de PoS em relacdo a PoW é que a solugdo PoS consome
consideravelmente menos energia e, como resultado, € mais econémica. Por exemplo, a
Bitcoin, que utiliza PoW, consome mais energia anualmente do que a Suica ou a Republica
Checa (Figura 2-15) — ou seja, € insustentavel e ineficaz.

Country Ranking

+ — B

Switzerland Czechia Bitcoin Austria Colombia
58.46 62.34 64 15 64.60 68.25
TWh per year TWh per year L TWh per year TWh per year

TWh per year

Figura 2-15 - Consumo energético anual de Bitcoin em comparagdo com alguns paises [93]

A este nivel, o protocolo de consenso PoS pode ser considerado superior, pois necessita
de muito menos eletricidade. Este também é mais econdmico, pois ndo é necessario
despender tantas moedas como forma de incentivo aos miners - logo permite que o preco

de uma moeda seja mais estavel.

Ao nivel de seguranca, é semelhante a Proof-of-Work, pois no caso de PoW é preciso ter
pelo menos 51% da rede a seu favor, em PoS é necessério possuir pelo menos 51% das
moedas da rede para obter o consenso e, assim, poder registar uma nova transacgao. Para
além de ficar extremamente caro e dificil possuir este valor, os participantes da rede que
possuem elevadas quantidades da moeda também n&o querem que a mesma seja atacada,
pois o seu valor iria reduzir bastante, sendo do interesse destes utilizadores preservar a
seguranca na rede [42].

A Figura 2-16 ilustra as diferengas existentes entre os métodos de consenso PoS e PoW.

De uma forma geral, pode afirmar-se que o mecanismo de consenso PoS cumpre com o
gue é pretendido e é um sistema robusto. No entanto, as empresas ainda o melhoraram e
avancaram para o Delegated Proof of Stake (DP0S).
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Figura 2-16 - Diferencas entre Proof-of-Work e Proof-of-Stake [39]

2.2.6 Delegated Proof-of-Stake

Delegated Proof-of-Stake (DP0S) é uma evolugdo do conceito de PoS, em que o0s
utilizadores da rede votam e elegem delegados para validar o proximo bloco [43]. Este é
um mecanismo onde um numero fixo de entidades (chamados block producers ou
witnesses) eleitas sdo selecionadas para criar blocos [44].

Uma rede Blockchain baseada em DP0oS conta com um sistema de votacdo onde as partes
envolvidas podem votar em alguns delegados que protegeréo a rede em seu nome [45]. Os
delegados sdo responsaveis por obter consenso durante o processo de gerar e validar
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novos blocos. O poder do voto é proporcional ao niumero de moedas que cada utilizador
detém. O sistema de votacdo varia de projeto para projeto, mas em geral cada delegado
apresenta uma proposta individual ao solicitar votos. Geralmente as recompensas
recolhidas pelos delegados séo partilhadas com os seus eleitores [45].

Este processo tem dois tipos de entidades importantes para o funcionamento da rede
Blockchain [46]:

Block producers ou withesses sdo 0s responsaveis pela criacdo e assinatura de
novos blocos. Eles sdo limitados em nimero e séo eleitos pelos eleitores (pelos
stakeholders da rede - Figura 2-17).

Validadores de blocos sao os full nodes que verificam se os blocos criados pelos
produtores de bloco seguem as regras de consenso. Qualquer utilizador pode
executar um validador de bloco e verificar a rede.

De uma forma geral o processo de votacao de witness decorre da seguinte forma (Figura

2-17):

Os noés expressam 0 seu interesse em se tornar witness, fazendo contribuicdes
positivas para a rede e engajando a comunidade;

o As witness tém uma responsabilidade enorme e s&o cruciais para a
integridade da rede Blockchain, portanto, elas devem ter um historico
comprovado antes de serem consideradas. Aqueles que desejam se tornar
witness podem aumentar sua reputacao fazendo contribuicdes positivas para
a rede - isso pode vir na forma de recrutamento de novos membros para a
comunidade, etc. — tal como uma a campanha de umas eleicdes;

Os stakeholders da rede (outros nés que ndo sdo candidatos, por exemplo — no
entanto um candidato a witness pode votar nele proprio) dao seus tokens como votos
para witness — quando mais moedas tiverem, mais tokens terdo. E quantos mais
tokens tém, maior é a sua influéncia no voto;

E encontrado o ranking de nés com mais votos (um maior nimero de tokens
associados a eles). Os N (geralmente N ronda entre os 21 e os 100 [47]) primeiros
tornar-se-a4o0 membros do painel de witness eleitas.

Uma ronda em um Blockchain DPoS com N block producers/witnesses de blocos segue
uma ordem round robin da seguinte forma [48]:

N Block producers séo eleitos a partir do pool de candidatos;
O k-ésimo block producer assina o k-ésimo bloco, até k = N;

Um bloco é finalizado quando é votado por (2/3 + 1) dos block producers.
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Este € um algoritmo de consenso que mantém um acordo irrefutavel sobre a verdade em
toda a rede, validando transacdes e agindo como uma forma de democracia digital.

Electing witnesses in a Delegated Proof-of-Stake network

: ; Witness
. Ox9125958a150.

1
> A Ox2as9c8fels.
3 OxBaufd240
4 0x9240sfak3
5 0x9028408z0¢
.
-
.
Ox9sfa
Ox9028408 20"
Oxaf982402..
Nodes express interest in becoming People in the network allocate their We end up with a ranking of nodes
a witness and begin lobbying tokens as votes for witnesses with the most votes (# tokens
making positive contributions to the allocated to them)
network and engaging the The more tokens they have, the
community higher their voting weight - hence The top N of these will become
proof of stake* members of the elected witness

panel. N depends on the network

*Participants are NOT giving tokens to their witnesses. They are merely alloting funds to their
choices as an expression of their vote, They can reassign their tokens to another witness at
any time

Figura 2-17 - Processo de eleicdo de witness em DPoS [94]

A Figura 2-18 apresenta a comparacdo entre 0s mecanismos analisados ao longo do
documento (PoW, PoS e DPoS).

Como podemos verificar POW é o mecanismo de consenso que envolve uma maior
complexidade, pois tem de ser descoberto um puzzle criptogréafico para poder completar o
processo de mining e adicionar um novo bloco. Desta forma, isto leva a um consumo muito
elevado de energia e o tempo gasto no processo também é elevado demorando cerca de
10 minutos.

PoS surgiu de forma a resolver os principais problemas trazidos por PoW, havendo uma
reducdo na dificuldade de acrescentar um novo bloco a rede e assim conseguiu reduzir
bastante o consumo de energia e a velocidade com que € acrescentado um bloco.

DPoS veio ainda melhorar aquilo que o PoS tinha conseguido e conseguiu distribuir o
consumo de energia, pois todos os Block Producers trabalham na mesma quantidade de
blocos num periodo especifico. Dadas as suas caracteristicas, veio ainda reduzir o tempo
de processamento de um novo bloco, pois como eles sao votados pela comunidade, eles
provam o seu valor mantendo a producédo de blocos o mais rapida possivel.
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Figura 2-18 - Comparacao entre 0s mecanismos de consenso [95]

2.2.7 Smart contracts

O conceito de smart contract foi apresentado por Nick Szabo num artigo intitulado “Smart
Contracts: Building Blocks for Digital Free Markets” [49]. Este corresponde a um protocolo
computacional que impde a execucao dos termos dos contratos digitalmente especificado
pelo software quando existem condi¢des pré-acordadas. Dessa forma, € possivel reduzir
custos de transacfes e automatizar processos [32] [50] [51]. A tecnologia Blockchain tem
vindo a facilitar a implementacdo de smart contracts, pois existe uma visdo comum dos
eventos entre os participantes da rede. Desta forma, permite um contexto de execuc¢ao do
smart contract que é aceite por todas as partes envolvidas no contrato [32].

A rede Bitcoin ndo suporta smart contracts porque a especificacdo funcional de um contrato
nao podes ser totalmente suportada pelo tipo de script usado nesta rede (ndo esta baseado
numa linguagem computacional universal). Este problema foi resolvido pela segunda
geracdo de redes Blockchain, onde foi adicionado o suporte a uma linguagem
computacional universal designada Solidity descrita na Seccdo 2.2.9.3 [32]. Um smart
contract é um contrato comparavel a um contrato convencional de papel, ou seja, com
clausulas e outorgantes (definidos e aplicados por software), mas que é armazenado em
Blockchain e, desta forma, € inviolavel, auto-executavel e automaticamente aplicavel.

Os smart contracts tém muito potencial, essencialmente em aplicacbes de pagamento
automatico (compras, estacionamento, etc.). Também se aplica a gestéo de direitos digitais,
servicos financeiros e pagamento automatico de sinistros [27].

Como podemos verificar na Figura 2-19 existem duas pessoas que pretendem celebrar um
contrato (neste caso uma pretende vender a sua casa e outra pretende comprar uma casa).
Ambos os intervenientes acordam um em comprar e ou em vender a casa e o smart contract
recebe os dados necessarios para proceder a celebragdo do contrato. Desta forma, €
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automaticamente celebrado o contrato e o comprador fica com provas irrefutaveis que
agora a casa € sua, bem como o vendedor também fica com a prova de venda da sua casa.
Assim, foram eliminados um conjunto de intermediarios que num contrato tradicional séo
necessarios.

How a smart contract works

Matching of buyer
and seller
%

—

Bob wants to sell
his house

John wants to buy
the house

Smart contract
receives assets

Smart contract
distributes assets

e Automation of clearing
© and settlement =L
I 28

Digitisation of currency

Land Deed is Undisputed

digitised \ t ownership

Figura 2-19 - Exemplo de utilizagdo de um smart contract [96]

2.2.8 Bitcoin

Bitcoin € uma moeda completamente digital que funciona de forma consensual. Esta é a
primeira rede de pagamento descentralizada (peer-to-peer), criando desta forma uma nova
forma de pagamento. Na bitcoin, sdo os utilizadores que fazem a gestdo do sistema nao
necessitando de entidades centrais nem de intermediarios. O utilizador comum pode
visualizar a Bitcoin como dinheiro para a Internet.

Em 31 de outubro de 2008 foi anunciado e disponibilizado por Satoshi Nakamoto, no site
bitcoin.org, o artigo “Bitcoin: A Peer-to-Peer Electronic Cash System”, onde foi apresentada
a solucédo para o problema de double spending??.

Contudo, Satoshi Nakamoto ndo se limitou a apenas apresentar a solugéo para o problema
do double spending e trabalhou para a sua implementagé&o pratica, tendo ainda, no ano de

12 pouble spending é uma falha existente em algumas criptomoedas que ocorre quando um utilizador consegue gastar
as mesmas moedas digitais mais de uma vez [87].
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2008, registado o projeto Bitcoin em sourceforge.net. A 3 de janeiro de 2009, foi feito o
primeiro registo na base de dados da rede Bitcoin — 0 Genesis block - e, de seguida, foi
disponibilizado o primeiro programa cliente onde € possivel interagir com a rede e efetuar
pagamentos.

A Bitcoin teve uma elevada valorizacdo muito devido a [32]:

e Atecnologia Blockchain, que suporta a Bitcoin, tem demonstrado ser uma tecnologia
segura e isso tem contribuido para o0 aumento da confianca nesta tecnologia e para
a sua adocgéo;

e O investimento crescente que se tem observado nesta tecnologia, por parte de
investidores de capital de risco e de grandes empresas dos mais variados setores,
tem credibilizado a tecnologia Blockchain;

e Ainstabilidade, a incerteza e perseguicao politica que existem em alguns paises tém
motivado os cidaddos desses paises a recorrerem a formas de pagamento
alternativas como, por exemplo, a Bitcoin;

e A Bitcoin tem propriedades parecidas com 0 ouro e outros metais preciosos, sendo
encarada por alguns como forma de reserva de valor e esse facto tem também
determinado a sua procura.

2.2.9 Ethereum

Vitalik Buterin - jovem programador russo - questionou-se quanto ao facto de se
desenvolver uma rede Blockchain para cada finalidade. Em alternativa, poder-se-ia
desenvolver uma rede Blockchain de proposito genérico que poderia ser programada caso
a caso para resolver problemas especificos. Esta investigacdo levou a criagdo de uma nova
geracao de redes Blockchain [32].

A rede Ethereum é uma rede Blockchain similar a Blockchain 1.0, mas suporta uma
execucao descentralizada de programas informatizados ou smart contracts, escritos numa
linguagem computacional universal. Esta propriedade é extremamente importante porque,
assim, a tecnologia Blockchain é mais flexivel e, através desta propriedade, € possivel gerir
as acdes necessarias para implementar requisitos funcionais complexos [32] [52].

“‘Ethereum é uma rede Blockchain como a Bitcoin, mas tecnicamente muito mais complexa”
[32], permitindo que qualquer utilizador faga o upload de um smart contract atraveés de uma
transacao especial, pagando “um pequeno imposto” em moeda virtual da rede: o ether
(ETH). Os smart contracts sdo executados em todos os nés da rede que acordam, através
de um mecanismo de consenso semelhante ao usado na rede Bitcoin (Proof-of-Work), uma
visdo comum sobre o estado de execucao do smart contract. Atualmente, existem outras
redes capazes de executar smart contracts, mas a rede Ethereum foi a primeira a suportar
esse tipo de recurso.
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2.2.9.1 Ether

O ether é a unidade monetaria da rede Ethereum. A sua criacdo advém das operacdes de
mining, as quais servem como remuneracdo para 0S miners pelo seu trabalho de
verificacdo/validacdo de blocos/transacées e manutencdo da seguranca da rede. Pode
existir transferéncia de ethers entre utilizadores (a semelhanca da Bitcoin), mas estes
também séo utilizados para efetuar pagamentos pela execucdo de smart contracts - os
miners sao recompensados com cerca de 5 ethers por cada novo bloco registado, estando
a rede concebida para registar um novo bloco a cada 15 segundos. Desta forma, o ether
funciona como uma espécie de combustivel para a rede Ethereum [32].

2.2.9.2 Tipos de conta Ethereum

Uma conta Ethereum é uma entidade com saldo em ether que pode enviar transa¢cfes para
a rede Ethereum. Estas contas tanto podem ser controladas por um utilizador ou pode ter
o deployment de um smart contract [53].

Na rede Ethereum existem dois tipos de contas que tém diferentes funcdes e especificacdes
[32]:

e Externally Owned - Este tipo de conta possui um saldo que corresponde ao
montante em ether que o utilizador, detentor dessa conta, tem a sua disposi¢ao.
Estas contas podem ser utilizadas na rede Ethereum para a realizacdo de
pagamentos diretamente entre utilizadores da rede;

e Contract Account - Sdo um pouco mais complexas e correspondem aos objetos
que representam os smart contracts. Estas contas sdo compostas por:

o Contador - Garante que cada transa¢ao que interage com a conta s pode ser
executada uma Unica vez;

o Saldo — Saldo da conta medido em ether;
o Cddigo - Codigo informatico do smart contract a ser executado;

o Armazenamento — Dados armazenados na zona de armazenamento da
contract account (ver seccéo 2.2.9.8).

2.2.9.3 Linguagem de programacao Solidity

Esta linguagem de alto nivel é utilizada para escrever smart contracts que sdo compilados
para uma forma que a EVM (Ethereum Virtual Machine) — assunto abordado na seccao
2.2.9.3 - os consiga interpretar. Apesar desta ser a linguagem mais utilizada, ndo € a Unica,
existindo outras tais como a Mutant e a Serpent. No capitulo 4 encontram-se alguns
excertos de um smart contract programado na linguagem Solidity.
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2.2.9.4 Futuro de Ethereum

Esta prevista uma nova fase de desenvolvimento, chamada Serenity, que prevé a
substituicdo do atual mecanismo de consenso baseado em Proof-of-Work para um
mecanismo baseado em Proof-of-Stake, chamado Casper. Esta mudanca deve-se
principalmente pelos problemas que tém vindo a ser levantados relativamente a Proof-
ofWork — nomeadamente o seu consumo elevado de energia e o elevado tempo no
consumido no processo de mining (ver seccoes , 2.2.5 e 2.2.6).

Empresas como a IBM e a Microsoft tém estado atentas ao desenvolvimento da Ethereum,
isto porque as suas caracteristicas sdo do interesse destas organizacdes, principalmente
pela sua capacidade de execucao de smart contracts e a utilidade que esta funcionalidade
pode ter na automatizacdo de processos, reducdo de custos e criacdo de modelos de
negocio [32].

2.2.9.5 Transacdes e mensagens

Com a Ethereum, as transacdes correspondem a forma de interagir com as contas a partir
de uma externally owned account. Desta forma, as transacfes sdo compostas da seguinte
forma, conforme ilustrado na Figura 2-20 [32]:

e Mensagem a transmitir;

e Endereco do destinatario da transacao;

e Assinatura digital identificando o ordenante;

e Montante em ether a transferir do ordenante para o destinatéario;
e Dados a transferir com a transacao;

e Dois dados adicionais:

o STARTGAS - niumero maximo de passos computacionais que uma transagao
esta autorizada a executar;

o GASPRICE - taxa de utilizagdo a pagar a rede pela execucdo de cada passo
computacional (em ether).
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Figura 2-20 - Transacéo narede Ethereum — adaptado [32]

2.2.9.6 GAS

E a unidade fundamental de computacdo da rede Ethereum, correspondendo um gas a um
passo computacional [32]. Quanto mais complexo for o smart contract (nUmero e tipo de
etapas computacionais, memdria usada para armazenamento, etc.), mais gas o contrato
requer para ser executado e concluido [54].

Considerando que o gas amount € para executar um contrato e é fixada para qualquer
contrato especifico (conforme determinado pela complexidade do contrato), o gas price é
especificado pela pessoa que deseja que o contrato seja executado, no momento em que
o solicita - cada miner verificara quao generoso € o gas price e determinara se deseja
executar o contrato [54].

A execucao de um smart contract, ao ter este custo, € uma forma de impedir as pessoas
de ativar smart contracts de forma desnecessaria, o que resolve problemas relacionados
ao spam de transacfes que aconteceria se a execucio fosse gratuita [54]. E ainda uma
forma de limitar o desenvolvimento de smart contracts computacionalmente “pesados” ou
ineficientes [55].

As mensagens correspondem as interagbes que podem ocorrer com e entre contract
accounts. Estas mensagens sdo compostas por, conforme ilustrado na Figura 2-21:

¢ Mensagem a transmitir;

e Emissor;

e Destinatario;

e Montante em Ether a ser transferido conjuntamente com a mensagem;

e Valor de STARTGAS.
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Figura 2-21 - Mensagem na rede Ethereum — adaptado [32]

2.2.9.7 Ethereum Virtual Machine

Para os smart contracts serem executados, sdo utilizadas maquinas virtuais que estao
instaladas nos nos da rede: Ethereum Virtual Machine (EVM). Através das EVM, os smart
contracts podem ser executados em todos os ndés da rede independentemente das
caracteristicas dos equipamentos que disponham. A EVM esta limitada a quantidade de
gas existente. Desta forma, depende do nimero de passos computacionais que sao
necessarios para executar a operacao.

2.2.9.8 Smart contracts em Ethereum

Uma rede Ethereum € uma rede Blockchain que funciona como uma maquina de estados
baseada em transagdes. O estado inicial de Ethereum é definido através do seu genesis
(bloco inicial) e, dai em diante, as atividades como transacdes, contratos e mining mudam
continuamente o estado da rede. Um exemplo disso € a alteracdo de saldo de uma conta
gue muda apds a ocorréncia de uma transacéao [56].

O estado ndo é armazenado nos blocos da Blockchain. Os blocos permitem fazer o tracking
das transacfes (como se fosse um diario). Visto que uma das principais caracteristicas de
Blockchain € a imutabilidade, os blocos apés o processo de mining ndo podem ser
atualizados. Desta forma, os dados permanentes, como as mined transactions, séo
armazenados separadamente dos dados (como os saldos das contas dos utilizadores da
Blockchain) numa camada de base de dados (Figura 2-22). Para o efeito, € usado o
LevelDB, uma biblioteca open-source de armazenamento do tipo key-value da Google que
fornece um conjunto de funcionalidades que permitem, entre outros aspetos, 0
mapeamento e navegacao entre os dados, funcbes de comparacdo personalizadas e
compactacdo automatica. Este mecanismo € importante para a gestdo do estado da
Blockchain e é utilizado nos clientes Ethereum mais populares (go-ethereum ou Geth,
cpp-ethereum e pyethereum) [56].
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Figura 2-22 - Blockchain e State Database [97]

A Ethereum Virtual Machine pode lidar com uma ampla gama de transacfes via smart
contracts. Esta EVM tem uma arquitetura baseada em pilha e pode armazenar diversos
dados (por exemplo, operacdes de byte code), na memodria (por exemplo, variaveis
temporarias dentro de funcdes) ou no armazenamento (por exemplo, variaveis
permanentes contendo entradas de base de dados). Cada smart contract s6 pode ler e
escrever no seu préprio armazenamento (Figura 2-22).

O estado de um smart contract reside num endereco Unico especifico no estado global da
rede Ethereum, ao qual os utilizadores se podem ligar. Caso um utilizador ndo possua gas

suficiente, a chamada do contrato e a transacao correspondente ndo podem ser concluidas
[55].

2.2.10 Semelhancas e diferencas entre Bitcoin e Ethereum

Estas redes sao diferentes em alguns pontos, mas a base delas é semelhante. O Ethereum
€ uma atualizacdo da Blockchain e diz-se que o Ethereum pertence a Blockchain 2.0 e o
Bitcoin pertence a Blockchain 1.0 [32].

As principais semelhancas entre eles sao [32]:
e Ambas tém moeda virtual;
e Base de dados descentralizada que regista o histérico de eventos;

e Mecanismo de consenso descentralizado para sincronizar as réplicas da base de
dados;
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e Miners que suportam a operacao e a seguranca da rede.

Embora as bases destas redes sejam semelhantes, existem algumas diferencas
relacionadas principalmente com a capacidade da Ethereum de suportar uma execucéo
descentralizada de smart contracts. A Tabela 2-6 mostra as principais diferencas entre as

redes.

Tabela 2-6 - Diferengas entre Bitcoin e Ethereum — adaptado [32]

Bitcoin Ethereum
Objetivo Criar rede global de | Criar uma plataforma de computacdo capaz de executar
pagamentos. As redes | aplicacdes informaticas de forma descentralizada - dApps
possuem  caracteristicas | (Descentralized Apps) 3. As redes possuem
bastantes distintas. caracteristicas bastantes distintas.
Linguagem| E programéavel - Linguagem | E programével - Linguagem Solidity - Linguagem
Script. Computacionalmente Universal. As aplicacbes
desenvolvidas sobre esta rede podem interagir com
outras aplicacdes Web.
Moeda Bitcoin - principal funcédo | Ether - servir como forma de pagamento pela execucdo
realizar pagamentos. dos smart contracts e como forma de garantir que um
smart contract ndo fica indefinidamente em execucdo,
consumindo recursos da rede.
Saldo Ndo tem saldo, apenas | Implementa o conceito de saldo
regista transacgoes
Consenso | Proof-of-Work Proof-of-Work, mas prevé-se que seja substituido por
Proof-Of-Stake.

2.2.11 AplicagBes de Blockchain

Através das suas caracteristicas, a tecnologia Blockchain permite que duas ou mais
entidades que ndo possuam confianca entre si realizem transa¢des de forma transparente
sem a necessidade de um intermediario confiavel.

Os casos de estudo onde melhor se aplica a tecnologia Blockchain estéo relacionados com
a agilizacao de processos principalmente, quando € imperioso ter intermediarios confiaveis.

13 dApp (Descentralized App) é uma aplicacio criada numa rede descentralizada que combina um smart contract com
uma interface para o utilizador (front-end).
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Desta forma, estas sdo as areas onde existe um maior investimento em Blockchain [57]:
e Servicos financeiros;
e Governo;
e Saude;
e Identidade;

e Internet of Things;

e Seqguros;
e Dinheiro;
e Mdsica;

e Imobiliaria;

e Cadeias de fornecimento.

2.3 Integracédo de loT com Blockchain

Considerando o impacto que tem na sociedade, a loT € um tema muito debatido
atualmente. Desta forma, hd muito trabalho nesta &rea, tendo um foco maior no conforto
gue pode proporcionar e no valor agregado que pode trazer para o dia-a-dia. No entanto,
em alguns trabalhos mais recentes surgiram questdes de seguranca, privacidade e
confianca as quais os utilizadores estao sujeitos em transacfes usando tecnologias de IoT.
Considerando estas preocupacdes, tém sido feitas propostas que visam a integracdo da
tecnologia Blockchain em redes de loT. Desta forma, a tecnologia Blockchain, com
potencial para revolucionar o negdcio digital, e a juncdo desta com IoT tornou-se num
assunto de maior relevancia relacionado com a Internet. Estiva-se que em 2019, 20% de
todas as implementagfes loT tinham niveis basicos de servicos blockchain (IDC) [58]. A
mesma fonte garante que a integracao das duas tecnologias é essencial para a construcao
de confianca (reducdo do risco de intrusdo e alteracdo de dados), reducdo de custos
(reducdo no numero de intermediarios) e aceleracdo das transacfes. Aproveitando estes
pontos fortes, ja existem varios projetos em diversas areas, a saber, setores de energia,
salde e seguradoras.

Christidis e Devetsikiotis [44] analisam a integracdo da tecnologia Blockchain com IoT, na
atualizacdo de dispositivos. Do lado do fabricante, o atual modelo centralizado tem um alto
custo de manutencéo - por exemplo a distribuicéo de atualizacdes de software para milhdes
de dispositivos anos apos terem sido descontinuados. Do lado dos utilizadores tém alguma
falta de confianca em dispositivos que “ligam a casa” em segundo plano e necessitam de
uma abordagem segura e transparente. Aplicando smart contracts, os dispositivos 10T
podem consultar o contrato, descobrir o novo firmware e solicita-lo através de um sistema
distribuido. Segundo estes autores, existem mais exemplos tais como a aplicacao destas
tecnologias no setor energético para que maquinas (por exemplo, painéis solares) possam
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registar em Blockchain dados pertinentes e vender autonomamente a energia excedente
(configuravel pelo utilizador) aos "vizinhos" através de smart contracts. Outra aplicacao
ainda referida € a distribuicdo de encomendas. Por exemplo, um contentor pode ser
transportado para um “porto vizinho”, depois exportado para o "porto de destino" e,
finalmente, transportado para o destinatario final. Através das tecnologias mencionadas, é
possivel acompanhar a encomenda, bem como € possivel a utilizacdo de smart contracts
gue vao sendo assinados, 0 que garante que a encomenda estd, de facto, num determinado
lugar. Assim, os custos com intermediarios séao reduzidos, ha maior confianga no servico e
0 processo é muito mais agil, o que também pode ser refletido na sua velocidade de
execucao.

Segundo Petracek [59], com a introducéo da Blockchain nas estruturas 10T, a seguranca
pode melhorar, assim como se pode otimizar recursos de forma autbnoma, fornecendo:

e Um sistema de registo distribuido para partilhar dados através de uma rede de
stakeholders;

e Regras de negdcios incorporadas na rede de forma automatizar as interacdes entre
0s nos do sistema,;

e Seguranca baseada em funcdes de hash, verificacdo de autenticacdo de identidade
e proveniéncia,

e Modelos de consenso para detetar os maus atores e mitigar as ameacas.

Com esta implementacao, a integridade do sistema sera aprimorada e, como ndo ha um
sistema central, ameacas como ataques denial of service podem ser inerentemente
dissuadidas em diferentes camadas da arquitetura. Além dos problemas de seguranca, a
aplicacdo da tecnologia Blockchain em IoT também pode resolver varios problemas em
negécios digitais, como:

e Acompanhamento de modelo analitico: permite que o sistema registe 0s
resultados na légica executada na rede para ter conformidade com as
regulamentacdes e, assim, criar um registo imutavel do porqué da tomada de certas
"decisbes" ao longo do processamento em I0T;

e Atualizacbes de software seguras: capacidade de publicar atualizacbes de
software com um URL na Blockchain, juntamente com um cdédigo hash da
atualizacdo que pode ser validado por dispositivos I0T conectados a Blockchain
durante o processo;

e Pagamentos e micropagamentos: pagamentos automatizados a participantes da
rede de negdcios com base em dados dos sensores (indicando, por exemplo, a
conclusado do servigo ou entrega do produto) e micropagamentos entre 0s proprios
dispositivos em determinadas redes para funcdes e recursos - tudo sem
envolvimento humano.
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2.3.1 Aplicacdes

Atualmente, existem algumas areas muito interessadas na integracdo da Blockchain em
loT. A integracdo pode melhorar as transacdes e as areas mais interessadas estao no setor
industrial e nas cadeias de fornecimento.

2.3.1.1 Setor industrial

De acordo com [60], nos proximos 10 anos Blockchain e I0oT terdo um enorme impacto para
as empresas do setor industrial porque, através de loT, € possivel recolher dados de
sensores em tempo real e a Blockchain permite o armazenamento e a partilha da
informacéo mais relevante. Este autor analisa trés areas em que essas tecnologias podem
ser aplicadas. A primeira area analisada esta relacionada com redes de fornecedores, onde
é demonstrada uma forma de reduzir atrasos, eliminando intermediarios e burocracias,
aumentando a previsao de entrega dos pedidos e, consequentemente, tornando o processo
mais agil. Assim, sugere-se que os pedidos tenham dispositivos de 10T e que a Blockchain
armazene essas informac6es em toda a cadeia, servindo assim como prova de envio e
entrega.

A segunda area analisada consiste nas solucfes para veiculos autbnomos, onde um
desafio é lancado para que um veiculo seja totalmente autdnomo, sendo especialmente
focado no deslocamento automatico para o seu reabastecimento e no agendamento de um
conserto numa oficina se uma falha for detetada. Para o efeito, os veiculos beneficiariam
de uma solucdo de IoT com Blockchain, utilizando os dados mais adequados recolhidos
para a Blockchain dos sensores do veiculo. Os fabricantes desse tipo de veiculo também
teriam acesso oportuno a informacdes sobre um colapso (através do bloco de sensores de
veiculos) e poderiam determinar as tendéncias de falhas que estariam a ocorrer para o
componente em questdo e poderiam, assim, garantir seguranca e satisfacdo do
consumidor. O veiculo pagaria os custos de reparacdo sem intervencdo humana e um
registo dessas operacfes seria armazenado na Blockchain e partiihado entre os
stakeholders.

A Ultima area abordada por [60] € a gestao de recursos em fabricas onde, com o uso de loT
e Blockchain, seria possivel prever e prevenir falhas num equipamento da fabrica. Sensores
de equipamentos detetariam condi¢cdes como vibracdo excessiva ou calor, 0 que poderia
levar a falhas ou lesdes ao operador. Os dados recolhidos seriam usados para detetar
tendéncias para tais falhas e facilitar a manutencéo proativa e as reparagfes antes que a
falha ocorra. Os reguladores e fornecedores de equipamentos teriam visibilidade dos
registos do equipamento e poderiam fornecer inspec¢des e certificacdes em tempo Gtil para
garantir a confiabilidade do equipamento.

A Kaleido Insights realizou uma pesquisa com lideres de negécios [29]. Aqui foram
analisadas as oportunidades associadas as “coisas” (ou seja, como a Blockchain permite
aumentar a confianga num ecossistema). Nessa analise, os autores consideram que a
Blockchain suporta a confiangca do produto em trés dominios (ldentidade do produto,
transacdes do produto e iteracdes do produto - Figura 2-23) e a confianga da rede em cinco
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oportunidades do ecossistema (Cadeia de fornecimento, gestdo de rede 0T, autenticacéo
do utilizador final, redes on-demand/asset-sharing e smart contracts & conformidade -
Figura 2-24).
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Figura 2-23 - Blockchain suporta produtos IoT em trés categorias de casos de uso [29]
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Figura 2-24 - Casos de uso para blockchain - A convergéncia de loT envolve tanto o
ecossistema como o produto [29]

2.3.1.2 Cadeia de fornecimento

Com o avanco da Industria 4.0, o potencial da Blockchain na cadeia de fornecimentos e
logistica tem sido estudado pelas pessoas responsaveis por esta industria. Nos portos
ainda é utilizada a comunicacéo tradicional, ha um elevado nimero de transacdes e 0s
stakeholders trabalham num ambiente intensivo, o que tem por efeito diminuir a eficiéncia
das operac0es [61] — é frequente que o transporte de um contentor entre dois ponto envolva
mais de 30 partes diferentes, com uma média de 300 interacdes entre eles [62]. Essas sao
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as razdes para incluir uma solucédo Blockchain na gestdo da cadeia de fornecimento,
logistica e transporte. Esta area esta no topo da lista dos gastos com Blockchain e nas
iniciativas de Blockchain, logo apos o setor financeiro [61]. Em 2017, a Maersk firmou uma
parceria com a IBM para procurar formas de integrar Blockchain nos seus processos — essa
parceria resultou numa solucdo para a cadeia de fornecimento com a utilizacdo de
Blockchain [62].

2.3.1.3 Agricultura

Casado-Vara [5] propde o uso de blockchain em multiagent system (MAS) para aumentar
a seguranca e a privacidade na cadeia de fornecimento alimentar. Na Figura 2-25 é descrita
a atual cadeia de fornecimento, o seu funcionamento e a proposta de como funcionaria com
a inclusado de Blockchain. O atual modelo da cadeia de fornecimento € um modelo linear de
produtores e compradores para retalho e servicos alimentares. Com a introducao de
Blockchain as cadeias de fornecimento tornam-se descentralizadas — sendo todas as
transacdes armazenadas em Blockchain. Todos os membros podem escrever as suas
transacdes na Blockchain, no entanto, s tém permissdes de leitura para os blocos que
estejam diretamente ligados a si.

CURRENT SUPPLY CHAIN SUPPLY CHAIN VIA BLOCKCHAIN
’PRODUCER _,‘ - \‘i | PRoDUCER _:F”rl?::::t"} PROCESSOR H——
‘_‘, e (=) BLOCKCHAIN (pamert) (el
/ h NG N
(ProcESSOR} T T
\ )/
< | TRANSPORT f'[IJeliner; \ , RETALER €—r

PROVIOER | «

\ details /

IMPORT WHOLESALER

Figura 2-25 - Comparagé&o da cadeia de fornecimento tradicional e da cadeia de
fornecimento com Blockchain [5]

No atual modelo da cadeia de fornecimento existe a centralizacdo dos dados em cada um
dos elementos da cadeia, 0 que leva a que os restantes ndo consigam ver as transacoes —
assim, também o consumidor ndo consegue verificar a origem do alimento que esta a
adquirir [5].

Na cadeia de suprimentos via Blockchain “todos os membros da cadeia de fornecimentos
armazenam todas as suas transacgdes na blockchain” [5]. Desta forma, esse modelo corrige
as desvantagens do modelo atual e ha mais seguranca nas transacfes. Esta solucao
também remove intermediarios (com smart contracts - Figura 2-26) e os dados séo
descentralizados, o que permite que cada membro da cadeia de fornecimento visualize
dados importantes para as suas operagdes na Blockchain - “Por exemplo, o produtor pode
visualizar as informag¢des do produto do processador e os detalhes do transporte dos
produtos” [5]. Nesta solucdo cada camada regista os dados das suas transagcbes na
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Blockchain e as camadas fazem a gestdo dos artigos — comunicando entre si através de
smart contracts (servindo para compra e venda de artigos).

Processor layer
Producer layer \
@ Smart contract @
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| AGENTS % / AGENT ’

BLOCKCHAIN

Smart contract AGENT
/ v\ Smart contract
| % & Blockchain layer " % I

TRANSPORT RETAILER
PROVIDER \ AGENT
AGENT % /

Retailer layer

Transport layer
Smart contract

Figura 2-26 - Cadeia de fornecimento através da arquitetura Blockchain MAS [5]

Faye [63] também avalia 0 uso da tecnologia Blockchain no negécio agricola. Aqui é referido
que Blockchain pode eventualmente substituir todo o “trusted third party” centralizado.

Na cadeia de transformacéo ha trocas estabelecidas entre os seguintes pares de autores:
agricultor e a cooperativa, a cooperativa e o transformador, transformador e revendedor.
Neste caso, nem todas as partes interessadas podem estar presentes no momento das
trocas. Para conhecer o caminho que cada produto seguiu, é necessario registar todas as
transacoes realizadas. Para isso, € necessario existirem testemunhas para que néo haja
falsificacdo ou corrupcdo. Com a tecnologia Blockchain, qualquer pessoa pode aceder as

transacdes sem um intermediario. Dessa forma, € simples e seguro armazenar as
transacdes entre todas as entidades, porque cada transacao € validada pelos nés da rede.

Um exemplo € quando existe uma transacao entre a cooperativa e um transformador. Aqui,
cada né vai verificar se a cooperativa assinou a transa¢ao em questéo (na sua copia local).
Verifica ainda, na sua coépia local, se existe uma transacdo onde identifique que os
agricultores venderam as suas propriedades [63].

O sistema atual € um sistema de ineficaz onde facilmente podera haver uma
falsificacdo[63]. A tecnologia Blockchain pode gerir o tracking e fornecer garantias quanto
a certificacdo da origem ou qualidade [63]. A tecnologia RFID (Radio Frequency
Identification) [64] permite armazenar e recuperar dados remotamente através de sensores
[63]. Assim, é possivel armazenar e gerir todas as informagfes do produto. Relativamente
a certificacdo da qualidade, caso exista um produto que seja identificado como “néo
conforme” (n&o podera ser vendido), os participantes da rede/mercado deverdo demonstrar
gue cumpriram os padrdes de qualidade estabelecidos e aquele produto ndo podera ser
vendido [63].
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Além disso, Blockchain permite o uso de smart contracts. Um exemplo da utilizacdo destas
tecnologias € acionar o pagamento de um seguro assim que os smart contracts identifiquem
as condicdes necessarias para o fazer [63].

Blockchain simplificara, portanto, o trabalho de todos os atores na “Agri-chain” e tornara as
transacdes mais transparentes [63].

2.3.1.4 10T e Blockchain na producao dos produtos alimentares

Os dados recolhidos pelos sensores sdo importantes para ajudar o agricultor a tomar
decisOes e a ser avisado em situacles de alerta. Estes dados tém de ser tratados antes de
serem armazenados. Para além da limpeza dos dados, € necessario acrescentar-lhes valor
e estrutura-los — por exemplo, adicionar timestamps e demografia. A utilizacdo de
algoritmos de machine learning sdo uma mais-valia, pois através deles é possivel obter
resultados de alto valor para os produtores: recomendacdes de qualidade de cultura,
identificacdo de colheita, previsdo de rendimento de culturas, GrowScore (fator de
crescimento de culturas automatizado) e previsdo da melhor data para a colheita dos
produtos [65].

Estes dados obtidos através de algoritmos de machine learning deverdo ser armazenados
na Blockchain para que seja possivel que os participantes na rede (incluindo participantes
do mercado agricola, produtores, prestadores de servico, entre outros stakeholders da
area) possam aceder-lhes de forma transparente. Estes dados, para além de poderem ser
utilizados para o negdécio da agricultura, também poderdo ser utilizados na area dos
seguros, pois com a recolha de dados meteoroldgicos € possivel analisar a veracidade de
um determinado requerimento relativamente a prejuizos causados por mas condicdes
climatéricas [65].

2.3.1.5 Cadeias de fornecimento alimentares

Nesta seccdo é abordada a integracédo de Blockchain em lIoT com aplicacdo as cadeias de
fornecimento alimentares, dando um exemplo da sua utilizacdo nos varios componentes da
mesma (Figura 2-27).

A Tabela 2-7 apresenta os varios processos nas cadeias de fornecimento alimentares onde
a integracdo de loT e Blockchain podem ser Gteis para resolver algumas questdes que se
colocam nas cadeias de fornecimento alimentares tradicionais.
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Tabela 2-7 - Processos das cadeias de fornecimentos alimentares onde I0T e Blockchain podem
ajudar — adaptado de [65]

Processo Descricao

Dados recolhidos e Dispositivos 10T recolhem dados;

e Demonstram as condi¢ces em que os produtos foram
criados;

e Podem ser uma ajuda para garantir a qualidade dos
produtos em questao.

Distribuigéo de planta¢des adultas e Quando as plantagBes estdo a ser cultivadas, as
empresas de processamento vao fazendo propostas de
licitagdo na plataforma;

e As licitacdes sdo validadas por smart contracts;

e Os dados recolhidos em todas as fases do processo
sdo armazenados na Blockchain de forma a garantir
gue tudo foi cumprida em todas as etapas da cadeia de
fornecimento alimentar;

e No transporte das plantas, dispositivos 10T estdo a
recolher dados acerca das condi¢Bes de transporte;

e As informagBes recolhidas ao longo do processo
podem ajudar os restantes stakeholders a confirmar se
o alimento entregue é de boa qualidade ou nao.

Fornecimento de alimentos o Wholesalers e reteilers podem licitar os produtos que
processados a wholesalers e desejam através da plataforma de licitag&o;
reteilers

e Semelhante ao processo de distribuicdo, os produtos
alimentares também séo distribuidos para wholesalers
e reteilers onde séo recolhidos dados durante o seu
transporte através de dispositivos 10T;

e Blockchain oferece acompanhamento ao longo da
cadeia de fornecimento, ajudando empresas de
alimentos a realizar recalls de alimentos ou pesquisas
de forma rapida e continua.

Consulta de dados pelo e Os stakeholders podem aceder a informacdes
consumidor final relacionadas a qualidade dos alimentos em todas as
etapas, tais como: nimeros de lote, processamento de
alimentos, temperatura de armazenamento, entre
outras informac¢des que ficam armazenadas na
Blockchain ao longo de todo o processo;

e Como Blockchain traz transparéncia para o
ecossistema da cadeia de abastecimento alimentar,
serd mais facil descobrir quando e como os alimentos
foram contaminados.
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Blockchain In Agriculture
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Figura 2-27 - Caso de uso da utilizac8do de Blockchain e 10T na agricultura [65]
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Beneficios da utilizacédo de Blockchain na agricultura

A Tabela 2-8 apresenta alguns dos beneficios da utilizacdo de Blockchain no setor da
agricultura.

Tabela 2-8 - Beneficios da utilizacao de Blockchain na agricultura — adaptado de [66]

Beneficio Descricao

Acompanhamento dos alimentos Blockchain pode registar informacbes e as
mesmas sdo inalteraveis em todas as etapas da
cadeia de fornecimento de alimentos -—
fornecendo informagBes confiaveis sobre as
origens dos alimentos e o caminho exato que 0s
alimentos tiveram desde a quinta a mesa.

Otimizacdo da cadeia de fornecimento A tecnologia Blockchain pode ajudar a corrigir 0
desequilibrio  existente nas cadeias de
transmisséo, pois grava as transagdes em tempo
real e fornece informacdes atualizadas sobre a
oferta e a procura a todos os participantes. O
acesso a estas informacdes pode permitir que os
agricultores definam os seus proprios precos e
otimizem as quantidades de produtos que
disponibilizam no mercado. Para além disso
facilita o processo de negociacdo, removendo
intermediarios e permitindo que as partes
interessadas concluam as suas transacdes de
forma segura.

Melhores precos e opg¢des de pagamento A tecnologia Blockchain pode resolver as
ineficiéncias das cadeias de fornecimento
tradicionais — essencialmente no processo de
pagamento que atualmente pode levar alguns
dias. A utilizagdo de smart contracts é também
uma possibilidade de integracdo onde os
pagamentos podem ser acionados
automaticamente ap6s o cumprimento de
determinada condi¢c&o (por exemplo, entrega de
mercadorias).

2.3.2 Integracéo de Blockchain em LoRaWAN

Em [67] é apresentada uma proposta de um modelo onde é possivel obter o melhor da
LoRaWAN e de Blockchain com o intuito de criar um “sistema de rede aberto, confiavel,
descentralizado e inviolavel” [67]. Este trabalho tem como principal objetivo responder a
questao: “Como é que um servidor de partilha distribuido pode aumentar a confianca das
pessoas numa LoRaWAN publica e ajudar a transportar dados de gateways para servidores
de aplicacbes sem haver roubos, adulteragdes ou enganos?”.Com base nos conceitos de
crowdsourcing e economia de partilha, é proposta uma arquitetura de Blockchain para
servidores LoRaWAN, que pode utilizar as vantagens da tecnologia de Blockchain e da
tecnologia LoRaWAN.
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A Figura 2-28 apresenta a aplicacao de Blockchain ao nivel da camada de servidor de rede
LoRaWAN. Esta deciséo é tomada pelas seguintes razdes [67]:

¢ Normalmente os gateways da LoRaWAN tém recursos restritos por recursos e
dispositivos de IoT ao ar livre — ou seja, ndo sao adequados para suportar muitas
funcdes de segurancga, verificagdo e armazenamento de Blockchain;

e Os Join Servers da LORWAN por norma séo fornecidos pelos fabricantes de end-
nodes para produzir chaves de sessdo — logo, também nédo sdo adequados para
realizar as funcdes de Blockchain;

e Os Application Servers da LoRaWAN por norma séo fornecidos pelos clientes para
processarem os principais dados de negdcio — assim, também ndo adequados para
realizar as funcdes de Blockcain.

O] ‘
é YCRIIS
Gateways

Blockchain of Network Servers

Figura 2-28 - Arquitetura de Blockchain para o servidor LoRaWAN [67]

Em cada Network Server foram adicionados os componentes de gestao da Blockchain.

Na Figura 2-29 é apresenta a estrutura de dados que € armazenada em Blockchain. Neste
caso os autores do trabalho optaram por introduzir blocos com 2000 registos cada, contudo,
este numero é alteravel caso assim seja necessario.
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Block 0 Block 1 Block 2

Block Head Block Head Block Head
Block Hash: 0AD4.. ADSD _L Block Hash: AD87...776C L Block Hash: 8974 4452 _L,
>

Parent Hash: NIL Parent Hash: 0AD4.. A09D Parent Hash: AD87...776C
Timestamp: 102983736 Timestamp: 103456783 Timestamp: 105509843

Difficulty: 299028272663 Difficulty: 409028272663 Difficulty: 11029987755
Nonce: 21109287 Nonce: 34789283 Nonce: 18297465

Merkle Root (Trans. Hash: Merkle Root (Trans, Hash: Merkle Root (Trans, Hash:
D98A.. 098C CB9A...B878 78A2...0087

List of Transactions List of Transactions: List of Transactions:

{T1, T2, T3 ... T1599, {T2001, T2002 T3999, {T4001, T4002 ... T5999,
T2000} T4000) 76000}

Figura 2-29 - Exemplo da estrutura de dados armazenada em Blockchain [67]

Este trabalho resulta numa solug&o que utiliza a tecnologia Blockchain de forma a criar um
sistema aberto, confiavel, descentralizado e inviolavel, fornecendo um mecanismo que
permite verificar se os dados de uma transacéo existiram num determinado momento na
rede. Como trabalho futuro, os autores deste trabalho falam na incluséo de smart contracts
de forma a automatizarem alguns processos no modelo da rede loT. Referem ainda que
gostariam de construir redes Blockchain LoRaWAN totalmente dimensionadas para
conectar Gateways e Application Servers.
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3 Framework - BC4loT

Neste capitulo é apresentada uma framework definida para integrar uma rede 10T com
Blockchain, designada por BC4loT (BlockChain for 10T). Para além da sua arquitetura
genérica, também é especificado cada componente da mesma por forma a clarificar a
funcdo de cada um.

Esta framework tem como principal objetivo proporcionar um ambiente onde seja possivel
manter os dados recolhidos de uma rede de sensores num local seguro, inviolavel e publico.
A framework faz a agregacéo e tratamento dos dados destes sensores e armazena-o0s
numa rede Blockchain Ethereum.

Entre os varios componentes existentes na arquitetura da framework BC4loT (seccao 3.1),
inclui-se uma rede de sensores onde séo recolhidas diversas informacfes em varios locais
de forma periddica. Outro fator importante é a seguranca da comunicacao entre 0s sensores
e arede loT. Sendo um sistema que € pautado pela seguranca e pela confianca dos dados,
€ necessario utilizar uma rede IoT onde estes requisitos sejam cumpridos.

Apresentado o ambito geral para o bom funcionamento e cumprimento dos principais
objetivos da framework desenvolvida, a tecnologia The Things Network/LoRaWAN possui
as carateristicas adequadas aos objetivos pretendidos, tais como:

e Longo alcance - existindo uma infraestrutura que assim o permita, € possivel
adaptar-se a grandes cidades;

e Escalavel — a rede possui uma grande capacidade de expansao;
e Baixo custo — a vida util das baterias € longa;

e Seguranca — possui mecanismos de seguranca que permitem a integridade e
confidencialidade dos dados, pois garante a encriptacdo end-to-end dos dados
recolhidos pelos sensores [68].

A cada nova recolha é aplicado um algoritmo — definido num smart contract - que, com base
nas recolhas feitas anteriormente por aquele sensor, avalia se aquele registo € valido ou
invalido.

No capitulo 4 é feito um estudo de aplicacdo da framework BC4loT para a recolha e
validacédo de dados ambientais em ambiente urbano. No entanto, esta pode ser adaptada
a outros casos de estudo/negocios, desde que sejam utilizadas as tecnologias que a
mesma suporta - uma rede similar de sensores baseada em TTN e a rede Blockchain
Ethereum. Para cada caso de estudo diferente sera necessario alterar os smart contracts
por forma a que as regras de negdécio especificas sejam cumpridas.
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3.1 Arquitetura
A framework esta dividida em varios componentes (Figura 3-1), tais como:
e Sensor Application (seccéo 3.1.1);
e Web Application (seccéo 3.1.2);
e TTN/LoRaWAN (seccdes 2.1.1 e 2.1.3);
e Rede Blockchain — Ethereum (secg¢éo 2.2.9)

As aplicagbes Sensor Application e Web Application assentam sobre node.js e fazem a
comunicagdo com a rede Ethereum através de um conjunto de bibliotecas denominada
web3.js (secgéo 3.2.4).

De uma forma geral, os dados recolhidos por um sensor sdo armazenados nos servidores
da rede de sensores TTN. De seguida, a Sensor Application (SA) recolhe os dados do
sensor, presente na TTN. Esta SA trata os dados e envia-os para a Blockchain onde sé&o
validados e armazenados no smart contract. A Web Application faz a ligagédo a Blockchain
por forma a obter os dados armazenados no smart contract, trata-os e mostra-os de forma
intuitiva ao utilizador.

TTN/LoRaWAN
g > @
l —
. TIN N Web —M
e Application
\\ = Q E@?—‘Lo;a\ a
Client Blu(c:g;;amcummd
L v
\ EAN
AN JSON RPC Blockchain Node
MQTT MQT\Q H
B \@*j
Blockchain Ethereum (Geth) it B\ockchamCOMract

AV
Sensor S{F
Application %cham ods>Blockéhain Node Appelir;fa?iron

(Node.js)

—JSON RPC——— B‘ kh.N . Blockchain Node
B\uckcham Node Ll +
+ - -
SensorApplication Blockchain Node Sensor Appllcatlon

Figura 3-1 - Arquitetura da framework BC4loT

3.1.1 Sensor Application

A Sensor Application € uma aplicacdo em JavaScript (node.js) que tem como principal
objetivo recolher e tratar os dados de um sensor da rede de sensores TTN e enviar o pedido
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de armazenamento para uma rede Blockchain Ethereum. Apdés o registo do sensor na TTN
e apos configurar a Sensor Application com os seus dados, € possivel iniciar a utilizacao
desta aplicacao.

Ao existir uma nova recolha de dados do sensor, estes sdo armazenados nos servidores
da rede de sensores, sendo também criada uma entrada (uplink) na Sensor Application. De
seguida, a Sensor Application recolhe os dados do sensor que estdo na TTN e faz o pedido
de insercdo a um no da rede Blockchain. Ai, os dados recolhidos séo validados atraves do
algoritmo que esta presente no smart contract onde os mesmos serdo armazenados.

A Sensor Application pode ser instalada e configurada pelo utilizador que adquire um sensor
ou mais sensores (que transmitem dados através de LoRaWAN) e pretende iniciar o
armazenamento destes dados na Blockchain. Os dados recebidos dos sensores séo
tratados na Sensor Application e sdo enviados para a Blockchain, onde irdo ser validados
e armazenados no smart contract presente naquela rede (os algoritmos de validacdo podem
variar de caso para caso/de negocio para negocio).

7

A rede Blockchain € composta por diversos nds. Nestes ndés também poderdo estar
instaladas Sensor Applications que irdo comunicar com a Blockchain de igual forma.

O diagrama na Figura 3-2 ilustra a sequéncia de a¢0es realizadas pela Sensor Application
ao longo de todo o processo. No “Anexo A - Sensor Application” encontra-se a
documentacéo técnica relativa a esta aplicacao.

LoRaWAN Sensor
6 TTN Application

| |~Send sensor data—>

I: Send uplink to TTN Client

(MQTT)
I:Iilnvoque smart contract's method
: (JSON RPC) g

Ethereum

Figura 3-2 - Diagrama de sequéncia da Sensor Application

3.1.2 Web Application

A Web Application consiste numa aplicagédo em Vue.js e tem como principal objetivo permitir
a visualizacdo e analise da informacdo tratada que esta presente no smart contract
armazenado na Blockchain. Esta aplicagdo acede aos dados do smart contract através de
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Web3.js. Depois, os dados séo preparados de forma a que sejam o mais intuitivo possivel
ao utilizador (graficos, tabelas, filtros, etc.) e sdo mostrados ao utilizador.

A Figura 3-3 apresenta a sequéncia de acdes desencadeadas quando a Web Application
ao longo de todo o processo.

j'; Ethereum

Web Application

Invogue smart
contract's method————————
(JSON RPC)

Send smart contract data
(JSON RPC)

Figura 3-3 - Diagrama de sequéncia da Web Application

No “Anexo B - Web Application” encontra-se a documentacdo técnica relativa a esta
aplicacao.

3.2 Tecnologias

Este capitulo descreve as tecnologias utilizadas para o desenvolvimento da framework
apresentada, bem como as decisdes tomadas na sua selecéao.

3.2.1 Truffle

Truffle € um 3-em-1 — um ambiente de desenvolvimento, uma framework de testes e um
asset pipeline para a Ethereum, com o objetivo de tornar a vida de um developer Ethereum
mais simples [69].

Esta framework (Truffle) oferece um conjunto de funcionalidades tais como [69]:
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Gestdo dos Smart Contracts - compila 0os contratos que seréo executados na EVM
(seccao 2.2.9.7);

Testes Automatizados — permite a criagao de teste tanto em JavaScript como em
Solidity (seccéo 2.2.9.3);

Deployment & Migrations - permite criar scripts de migracéo e implementacédo de
smart contracts em qualquer rede blockchain publica baseada em Ethereum,;

Gestédo darede - permite ligar a qualquer outra rede blockchain pessoal;
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e Consola de Desenvolvimento - permite interagir com 0s smart contracts
diretamente através da consola;

e Script Runner - corre qualquer script dentro do projeto.

Truffle é a framework mais completa para desenvolvimento em Ethereum. Isto deve-se
essencialmente as caracteristicas enumeradas anteriormente, o que a torna essencial para
o desenvolvimento de dApps (secc¢éo 2.2.10).

3.2.2 Ganache

O Ganache é uma Blockchain Ethereum (seccao 2.2.9) pessoal de desenvolvimento local
gue simula o comportamento de uma Blockchain publica. Este oferece 10 contas com 100
ether (sec¢éo 2.2.9.1) ficticios [70] e pode ser utilizado para implementar smart contracts,
desenvolver aplicacdes e executar os respetivos testes.

O Ganache esta disponivel como uma aplicacédo desktop e como uma ferramenta de linha
de comando (conhecida como TestRPC).

O Ganache € um simulador de uma Blockchain publica, isto €, uma Blockchain onde
qualquer pessoa pode ler, enviar transacdes e vé-las incluidas na Blockchain (caso as
mesmas tenham sido validadas). Também qualquer pessoa pode participar no processo de
consenso - processo que determina quais os blocos a serem adicionados a cadeia e qual
o estado atual da cadeia [71].

Com o Ganache é possivel realizar todos os testes necessarios aos smart contracts
desenvolvidos, armazenar informacdes/transacdes, ter logs de todas as transacdes
realizadas, bem como aceder a informacao que |4 estd armazenada. Desta forma, esta
ferramenta é importante durante a fase de desenvolvimento de smart contracts, pois agiliza
0 processo de testes/implementacdo dos mesmos. No entanto, ndo é a tecnologia mais
adequada para a simulacao real, pois o0 Ganache néo realiza efetivamente o processo de
mining — permite ter a funcionalidade automine (onde os dados s&o inseridos
instantaneamente) e permite também estipular um periodo (definido pelo utilizador) que
seria supostamente a durag&o do processo de mining. Desta forma, esta foi uma tecnologia
utilizada apenas durante a fase de desenvolvimento e validacdo dos smart contracts da
framework.

3.2.3 Node.js

Node.js permite criar aplicacdes em JavaScript para correr standalone numa maquina, nao
sendo necessario recorrer a um browser para a executar. Assim, é possivel afirmar que
Node.js € um ambiente de execucéo JavaScript server-side [72].

Na framework existia a necessidade de comunicar com o cliente da TTN que esta
desenvolvido em Node.js e também era necessario utilizar a Web3.js (seccdo 3.2.4) para
fazer a comunicacao das aplicacdes com a Blockchain. Desta forma, surgiu Node.js por
forma a realizar estes dois tipos de ligacdes que as aplicacbes necessitam.
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3.2.4 Web3.js

A Web3.js possui uma colecdo de bibliotecas que permite desenvolver clientes que
interagem com uma Blockchain Ethereum (web3-eth) e, desta forma, é possivel executar
acOes como, por exemplo, enviar Ethers de uma conta para outra ou ler e gravar dados em
smart contracts [73].

Em desenvolvimento web é usual utilizarem-se pedidos Ajax para ler e escrever dados no
servidor web. A Web3.js tem um conceito bastante semelhante, pois é através desta
colecéo de bibliotecas que poderemos efetuar essas ac¢des na Blockchain Ethereum [73]
[71].

A Web3.js e a Blockchain Ethereum comunicam através de JSON RPC (Remote Procedure
Call) - tecnologia popular para implementar o modelo cliente servidor onde o cliente faz a
chamada ao procedimento remoto e envia uma mensagem para um servidor de forma a
executar o procedimento especifico [73].

Dadas as suas caracteristicas e 0 seu conceito, esta tecnologia esta a ser utilizada na
Sensor Application e na WebApplication da BC4loT — aplicacfes que necessitam de fazer
a ligacdo com Ethereum através de JavaScript.

3.2.5 Geth

O Go Ethereum (Geth) é uma implementacao de Ethereum na linguagem de programacao
Go, uma das trés implementacdes originais de Ethereum, juntamente com C++ e Python
[74]. O Geth é o cliente CLI autonomo do Go Ethereum e é o cliente de software mais
popular para executar um né na rede Ethereum. A execucdo de um noé permite que o0s
utilizadores realizem transacfes e interajam com contratos inteligentes na Blockchain
Ethereum [74]. O Geth foi utilizado no projeto por forma a realizar os testes de performance
a uma rede Blockchain real e de forma descentralizada (seccao 4.4.4) — em vez de utilizar
uma rede Blockchain simulada (Ganache).

3.3 Caracteristicas globais da framework BC4loT

De uma forma geral, a framework proposta neste relatério (BC4loT) tem as seguintes
caracteristicas:

e E um intermediario entre a rede TTN e a Blockchain;
e Nao € necessario efetuar alteracdes na rede TTN;

e Permite alterar a validacdo de dados de acordo com as regras de negocio
pretendidas;

e E facilmente escalavel. Ao existir um novo sensor, 0 mesmo deve ser acrescentado
a uma Sensor Application. Pode, eventualmente, ser acrescentada uma nova Sensor
Application;

58



Sistema transparente de monitorizacdo da qualidade do ar usando Blockchain e LoRaWan

A Sensor Application poderd estar do lado de quem adquiriu 0 sensor, mas um
sensor também podera ser associado a outra Sensor Application. Desta forma, quem
adquire um sensor tanto podera configurar e executar a Sensor Application do seu
lado, como poderd solicitar para que 0 seu sensor seja associado a outra Sensor
Application que esteja a ser executada;

As instancias da Sensor Application poderdo também estar presentes nos nés da
Blockchain;

A forma como sao distribuidas as instancias da Sensor Application € uma decisao
dos responsaveis pela gestdo do sistema, contudo, 0 presente sistema permite
gualquer um destes cenarios;

Através da Web Application € possivel verificar os dados presentes na Blockchain,
se 0s mesmos sdo ou ndo validos, bem como analisar o evoluir dos resultados e,
dessa forma, auxiliar as tomadas de deciséo relativamente ao negécio em questao.

A BC4loT pode ser adaptada a diferentes casos de estudo/negécios. Para isso, é
necessario adaptar o smart contract utilizado de forma a dar resposta ao pretendido, tendo
de passar pelas seguintes fases:

Definir a estrutura de dados a utilizar;
Definir e programar as regras de negdécio essenciais para o smart contract;

Definir e programar os métodos necessarios para a comunica¢cdo com as restantes
aplicacdes (como por exemplo a Sensor Application e a Web Application).

No préximo capitulo é apresentado um caso de estudo onde sao realizadas as adaptacdes
necessarias a framework BC4loTpara um sistema de recolha de dados ambientais em
ambiente urbano.
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4 Caso de estudo - Recolha e validacao de
dados ambientais em ambiente urbano

As alterac@es climéticas e a poluicado presente nos grandes centros urbanos sdo assuntos
gue estdo na ordem do dia, pois as condi¢des climatéricas estdo a agravar-se cada vez
mais. Assim, os estudos climaticos referentes as grandes metropoles tém-se intensificado.
Contudo, muitas das vezes existem algumas duavidas relativamente a veracidade dos
mesmos principalmente porque s&o normalmente langados por uma das partes
interessadas [75].

E neste contexto que este capitulo apresenta um caso de estudo aplicando a framework
BC4loT, descrevendo as suas principais caracteristicas, os seus objetivos, bem como o
ambiente de testes utilizado.

4.1 Objetivo

Tal como referido na secgéo 1.2, o projeto descrito neste documento teve como principal
objetivo a criacdo de uma arquitetura capaz de integrar os sensores de uma rede loT e de
armazenar os dados recolhidos por estes num local seguro e inviolavel onde os utilizadores
possam ter confianga nos dados consultados - tendo assim a certeza de que 0s mesmos
nao foram alterados apos a sua recolha.

Outro objetivo passou por conceber uma arquitetura versatil ao ponto de ser adaptavel a
diversas aplicac6es das mais diversas areas que necessitem da integracdo de sensores
loT - saude, agricultura, cidades inteligentes, seguradoras, entre outras.

Partindo do caso de estudo apresentado (recolha de dados ambientais), o0 projeto
desenvolvido resultou na criagdo de um sistema publico, fiavel e democrético onde seja
possivel recolher informag¢des ambientais e armazena-las num local inviolavel de forma a
acrescentar alguma confianga, conseguindo assim resolver os problemas de confianca dos
utilizadores nos dados apresentados.

A ideia concreta passa por ter uma comunidade onde qualquer pessoa pode aderir e, desta
forma, apOs terem adquirido um/varios sensores ambientais (temperatura, pressao
atmosférica, humidade, etc.) ou estacdo meteorologica e de os ter ligado a uma rede de
sensores TTN, pode ligar-se a Blockchain onde os dados recolhidos sdo armazenados. Os
dados recolhidos pelos sensores séo publicos e podem ser acedidos por qualquer cidadao.

Na proxima seccéo sao apresentados os procedimentos que os utilizadores teréo de seguir
para se poderem juntar a comunidade criada a partir deste projeto.
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4.2 Procedimentos para um utilizador se juntar a comunidade

O objetivo concreto deste caso de estudo passa pela criacdo de uma comunidade onde
gualquer cidaddo de uma cidade se pode juntar a mesma e, desta forma, contribuir através
da recolha de dados meteorolégicos de um sensor adquirido por si. Assim, o utilizador apos
adquirir o seu sensor podera iniciar a sua colaboracéo das seguintes formas:

1. Fornecer os dados dos seus sensores a uma Sensor Application existente:

Registar o sensor na The Things Network;
Fornecer a appKey!'* e appEuit® ao administrador do sistema;

A Sensor Application selecionada (podendo estar a correr tanto num né da rede
Blockchain como num outro participante na rede) é configurada e as recolhas
passarao a ser transmitidas para a Blockchain onde serdo armazenadas.

2. Ligar os seus sensores a sua propria Sensor Application:

Adquirir gratuitamente o software responsavel pela integracdo do seu sensor com
a rede Blockchain - Sensor Application;

Registar o sensor na The Things Network;
Configurar a Sensor Application com a appKey e appEui do seu sensor;

Correr a Sensor Application num computador seu - automaticamente as recolhas
comecarao a ser guardadas na Blockchain.

3. Adicionar um no6 a rede Blockchain e correr a sua prépria Sensor Application

Solicitar aos gestores da rede Blockchain para ser adicionado e configurado um
novo no na rede;

Registar o sensor na The Things Network;
Configurar a Sensor Application com a appKey e appEui do seu sensor;

Correr a Sensor Application.

Este caso de estudo conta com a validacdo de dados meteoroldgicos recorrendo a um
smart contract. Os métodos de validacao desses dados sdo apresentados na préxima
seccao.

14 AppKey é a chave que é utilizada para proteger a comunicagdo entre o dispositivo e a rede [88].
15 |dentificador Unico (64 bits) para identificar as aplicacdes na LoRaWAN e na TTN [89].
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4.3 Validacao de dados meteoroldgicos

Os dados ambientais (temperatura, humidade, precipitacdo, etc.) antes de serem
armazenados necessitam de serem validados, pois pode haver erros nos sensores, ou
mesmo adulteracdo dos dados antes de os inserir na Blockchain. Por isso, € necesséario
verificar, por exemplo, se uma temperatura esta correta (ex: se ndo tem valores
impossiveis, como 100°C, ou uma variacdo de 20°C em 30min.)

Para a validacdo dos dados recolhidos pelos sensores pertencentes a rede 10T, o smart
contract que esta na Blockchain contém um algoritmo que permite verificar se os registos
séo ou néo validos.

Desta forma, foi realizada uma pesquisa acerca de possiveis algoritmos de validacdo de
dados meteorolégicos e foram encontrados os seguintes algoritmos:

1. Guidelines on validation procedures for meteorological data from automatic weather
stations [76] — Estudo realizado em Andalusia (sul de Espanha) e analisa a radiacéo
solar, a temperatura do ar, a humidade relativa do ar, a velocidade do vento, a
precipitacao;

2. Preliminary Data Validation and Reconstruction of Temperature and Precipitation in
Central Italy [77] — Estudo realizado em Italia e analisa a temperatura e a
precipitacao;

3. Guidelines on Quality Control Procedures for Data from Automatic Weather Stations
[78] — Estudo realizado na Eslovaquia e analisa a temperatura do ar, a temperatura
do ponto de orvalho, a temperatura do solo, a temperatura da terra, a humidade
relativa, a pressao atmosférica, a direcdo do vento, a radiacdo solar e a intensidade
da precipitacao.

Na Tabela 4-1 é feita a comparacdo entre os algoritmos apresentados.

ApOs uma analise destes algoritmos de validagéo, foi selecionado o algoritmo 1, pois
permite validar os principais dados recolhidos para este caso de estudo (temperatura e
humidade). Houve ainda outro fator para a sua escolha que foi o facto de os datasets
utiizados na fase de testes da framework BC4loT incluirem os dados ambientais
(temperatura e humidade) que séo consideradas neste algoritmo.

No entanto, € de realcar que, apesar de ter sido selecionado este algoritmo, podera ser
utilizado qualquer outro de forma a existir a validacéo de outros tipos de dados, bem como
para se adaptar a outros casos de estudo. A melhor solucdo para a validagao deste tipo de
dados passa pela integracdo de uma equipa especializada na area na fase de especificacédo
e desenvolvimento dos smart contracts por forma a obter um algoritmo adaptado para o
caso e em conformidade com todas as variaveis em questado (n° de sensores, intervalos de
recolha, o clima onde as recolhas estdo a ser efetuadas, entre outros fatores que
influenciam a analise dos dados).
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Tabela 4-1 - Comparacéao de algoritmos de validacdo de dados meteorolégicos

Algoritmo

Variaveis

Processos de

Periodicidade das

weather stations [76]

relativa do ar

- Velocidade do
vento

- Precipitacéo

d) Persistence test
e) Spatial
consistency test

validacéo recolhas
- Radiacgéo Solar; a) Range test
- Temperatura do
ar b) Step test
1 - Guidelines on validation procedures A ¢) Internal
) . - Humidade ) .
for meteorological data from automatic consistency test 30 minutos

2 - Preliminary Data Validation and
Reconstruction of Temperature and
Precipitation in Central Italy [77]

- Temperatura
- Precipitagéo

- Verificacédo de
erros brutos

- Verificacdo de
consisténcia interna
- Teste de tolerancia
- Consisténcia
temporal

- Consisténcia
espacial.

N&o é indicado

3 - Guidelines on Quality Control
Procedures for Data from Automatic
Weather Stations [78]

- Temperatura do
ar

- Temperatura do
ponto de orvalho
- Temperatura do
solo

- Temperatura da
terra

- Humidade
relativa

- Presséo
atmosférica no
nivel da estacéo
- Diregéo do
vento

- Velocidade do
vento

- Radiagéo solar
- Intensidade de
precipitacdo

a) Plausible value
check

b) Time
consistency check
- Checkon a
maximum allowed
variability of an
instantaneous value
(a step test)

- Checkon a
minimum required
variability of
instantaneous values
- Internal consistency
check

N&o é indicado

Na Tabela 4-1 séo indicadas as variaveis que sédo avaliadas nos algoritmos analisados de
uma forma genérica. No caso do algoritmo escolhido, a descricdo mais pormenorizada das

variaveis é a seguinte:

e Radiacao solar
o Diariamente (Rs)
o Semihourly (Rssh)

e Temperatura do ar
o Média diaria (Tm)
o Maximo (Tx)
o Minimo (Tn)

e Humidade relativa do ar

o Média diaria (RHm)

64




Sistema transparente de monitorizacdo da qualidade do ar usando Blockchain e LoRaWan

o Maximo (RHx)
o Minimo (RHnN)
o Semihourly (RHsh)
e Velocidade do vento
o Média diaria (Um)
o Méaximo (Ux)
o Semihourly (Ush)
e Precipitacdo
o Quantidade diaria (P)
o Semihourly (Psh)

Tal como apresentado na Tabela 4-1, o algoritmo selecionado utiliza diferentes processos
de avaliacéo (Tabela 4-3).

O processo a) “range test” compara o valor de uma variavel meteorolégica com valores
extremos estabelecidos. Qualquer observacdo que ocorra fora do intervalo aceitavel é
considerada incorreta e ndo é validada pelos proximos testes. Existem dois tipos de
intervalos:

e Fixo - propostos para diferentes variaveis sdo baseados nos valores apresentados
na Tabela 4-2 e nas faixas propostas por alguns autores (Tabela 4-3);

e Dinamico - os limites dindmicos para cada variavel meteoroldgica sédo baseados em
valores extremos medidos para cada local ou no extremo tedrico possivel para cada
local e periodo de tempo - ter referéncia por exemplo o IPMA (Instituto Portugués do
Mar e da Atmosfera). Os dados rejeitados séo identificados como suspeitos e devem
ser verificados manualmente (aplicado ao caso de estudo, ter4 de ser numa fase
antes do deploy ou fazer-se numa fase de analise dos dados da Blockchain). Se um
dado suspeito (potencial discrepante) for verificado corretamente, ele sera
armazenado como um novo valor extremo para o local correspondente.

O processo b) “step test” tem como base a consisténcia dos dados ao longo do tempo.
Compara a diferenga entre valores sucessivos. Se a diferenca exceder um valor permitido,
0 mesmo sera marcado como um registo suspeito. Portanto este teste verifica a taxa
excessiva de alteracdo entre dois valores consecutivos. Os valores utilizados estao
presentes na Tabela 4-3.

O processo c¢) “internal consistency test” baseia-se na consisténcia de cada parametro
observado ou na relacdo entre duas variaveis medidas. Varias variaveis meteoroldgicas
medidas no mesmo local e horario devem ser meteorologicamente consistentes entre si.
Caso contrario, ambas as observacdes séo consideradas suspeitas. Por exemplo, um valor
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meédio sera sempre menor que o valor instantaneo maximo, ou a quantidade de precipitacao
ocorrida em 6 h sera sempre menor ou igual a quantidade de precipitacdo em 24h.

O processo d) “persistence test” verifica a variabilidade das medi¢cdes. Quando um sensor
falha, geralmente produz um valor constante, portanto o desvio padrao fica baixo. Quando
0 sensor estiver desligado durante um o periodo em que o desvio padrdo é analisado, o
seu desvio padréo sera zero. Se o desvio padrao estiver abaixo de um minimo aceitavel,
os valores sao indicados como suspeitos. Como o teste de persisténcia usa estatisticas
agregadas, nao é possivel indicar quais as observacdes que no periodo sdo responsaveis
por esse alerta. Portanto, todos os dados desse periodo séo indicados como suspeitos ou
com um aviso.

A Tabela 4-2 apresenta a especificacdo dos sensores utilizados durante a realizacdo dos
testes efetuados no artigo [76].

Tabela 4-2 - Especificac&o dos sensores utilizados durante a realizagdo dos testes efetuados no

artigo [76]
Sensor Variahles Accuracy Range
PE1000 Temperature H0.2 °C (20 °C) 392160 =C
Humicap 180  Relative +2% (0-90%) 0.8/100%
Humidity +3% (90-100%)
Young 05103 Wind Speed #3ms "{1-60ms ') 0/E0ms "
Wind direction  +3 0360
Skye 51110 Solar radiation  £5% 350-1100 nm
ARG 100 Precipitation 0.2 mm/tip

Na préxima seccao sao descritas as fases de desenvolvimento da framework BC4l0T com
incidéncia no caso de estudo apresentado, bem como os testes realizados nas diferentes
fases.

4.4 Desenvolvimento e testes do caso de estudo

O desenvolvimento da framework BC4loT (capitulo 3) foi iterativo, testando varias hipoteses
e analisando os seus resultados. Assim, foi necessario criar varios ambientes de teste para
gue se pudesse abranger todos os cenarios onde a mesma podera ser aplicada no caso de
estudo selecionado.

As fases 1 (seccao 4.4.1), 2 (seccgéo 4.4.2) e 3 (seccéo 4.4.3) foram essencialmente fases
de desenvolvimento e testes nas quais era necessario obter resultados rapidamente. Por
forma a ter um processo de desenvolvimento mais fluido, foi utilizada a rede Blockchain
Ganache (secg¢édo 3.2.2), pois, devido as suas caracteristicas € muito simples e pratico fazer
o deploy de smart contracts e obter resultados rapidamente.
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Tabela 4-3 - Processos de validac&do dos dados mateoldgicos [76]

Validation Global radiation daily (MJ m*d ') semihourly Relative humidity (%) Air temperature (°C) Wind speed (ms™') Precipitation (mm)

procedures (Wm™3)

Range test —1<Rs,, < 1500 08<RH<103 -30<T<50 0<U, Uy <603 0< Py, <120
(Shafer et al., 2000); (Table 1) (Shafer et al., 2000); (Table 1); (Zahumensky, 2004);
0.03R; < Rs, Rssh < Ra: (Shafer et al., 2000) Tiow < T < Twicu 0<U.<100 0< P<508
Rs, Rs., < 1.1R,, (AEMET, 2008) (Shafer et al., 2000) (Shafer et al., 2000);
(Allen, 1996; Geiger et al., 2002; Moradi, 2007) 0< P, Py, < Ppax

(AEMET, 2008)

Step test 0 < |Rsg — Rsgpa| < 555 |RH.p, — RHp, 4] < 45 ITeh — Ton.2l < 4: |U(d) — U(d-1)| <10:

Internal consistency
test

Persistence test

Spatial consistency
test

(Meek and Hatfield, 1994)

Rs(d) # Rs(d—1) # Rs(d—2);
Rsp, # RSgn.2 # RSoha # RSong
(Meek and Hatfield, 1994)

(Zahumensky, 2004)

RH, > RH, > RH,,

(Reek et al., 1992; Feng et al.,

2004)

RHy > max (RH.n):
RHn <min (RHsh)
(Vejen et al., 2002)

RH(d) # RH(d—1) # RH(d-2)
(Meek and Hatfiled, 1994)
agRH ;> 1

(Zahumensky, 2004)

ITsh = Tsh4| <7
|ITsh — Tanel < 9: |
Ten — Tahaz| < 15; |
T — Tan.24l < 25;
(WMO, 1993)

T,>Tn>Ty

T{d) > T(d-1);

Ta(d) € T(d-1)

(Reek et al., 1992; Feng et al.,
2004)

Tx > max(Tsh)

T, < min(T,;) (Vejen et al., 2002)

Td) # Md-1) = Nd-2);
Ton # Ton2 # Tons # Tans
(Meek and Hatfield, 1994)

T-fS<T <T+fs

where T" =T, T,,, T,

T=TE TR TS

(reference series);

s’ = weighting root-mean-square
error;

f=factor

Ush-Ust 2| < 10;
(Meek and Hatfield, 1994)

Speed =0 and direction = 0;
speed # 0 and direction = 0

(DeGaetano, 1997; Zahumensaky,

2004)

Uy(d) > U(d),

U (d) > max(Usy)
(Vejen et al., 2002)

u(d) # {d-1) = U(d-2).
U(d) = Ufd—1) = U{d-2);
Uy # Usnz # Usng # Usps
(Meek and Hatfield, 1994)

Diurnal precipitation events are
true if:

K7 < 0.5 and RH' > 80%
(Estévez, 2008)

Panioan) < Pangosh):

Pehjo-120) < Pshjo-24h)

(Vejen et al., 2002)

Rs,.. semihourly global radiation (W m “%); Rs: daily global radiation (M] m? d'); R, : daily or semihourly global radiation under clear sky conditions (M] m? d"' or W m™); R;: daily or semihourly extraterrestrial radiation (M} m? d*
' or W m'%); RH: daily maximum, minimum or mean relative humidity (%); RH.: semihourly relative humidity (%); T: daily or semihourly temperature (C); Tyow: minimum temperature value measured in long-term observatory
closer to each station (°C); Tyyeu: Maximum temperature value measured in long-term observatory closer to each station (°C); T,,: daily mean temperature (“C); T,: daily maximum temperature (°C); T,: daily minimum
temperature (°C); Tz: semihourly temperature (°C); U: daily mean wind speed (m s'); Ux: daily maximum wind speed (m s'); U.x: semihourly wind speed (m s™'); P: daily precipitation (mm); Ps,: semihourly precipitation (mm);
P.py (0.xn): amount of semihourly precipitation from 0 to Xh (mm); Pyyax: daily or semihourly extreme value measured in long-term observatory closer to each station; K;": mean “clearness” index during diurnal precipitation event;
RH": mean relative humidity during diurnal precipitation event: d: day d; d-1: day before day d: d-2: day before day d-1: sh: semihour sh; sh-1: semihour before 30 minutes; sh-2: semihour before one hour; sh-4: semihour before
two hours; sh-6: semihour before three hours, etc.
Ogrush: Standard deviation of semihourly relative humidity data.
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Na fase 4 (seccéo 4.4.4), como 0 objetivo passava por testar a viabilidade da utilizacdo de
Blockchain num contexto real, foi necessario utilizar uma infraestrutura real em que pudesse
ser feita essa analise.

4.4.1 Primeira fase —infraestruturainicial parainsercdo de dados na Blockchain

Numa fase inicial o objetivo era testar a forma como os dados eram tratados de forma a
selecionar apenas os dados essenciais vindos do sensor (temperatura, luminosidade,
bateria) e posteriormente armazena-los na Blockchain. Assim, o ambiente de testes
consistiu em ter:

e um sensor ligado a rede LoRaWAN a recolher dados;
e uma maquina a correr a Sensor Application;
e uma rede Blockchain para testes (Ganache);

e uma maquina a correr a Web Application.

A Figura 4-1 apresenta um exemplo do ambiente de testes montado.

Blockchain i’
nache

Figura 4-1 - Primeira fase: Ambiente de testes

Nesta fase é utilizado um sensor (The Things Node) que recolhe informacéo relativamente
a temperatura, a humidade e a luminosidade. Este sensor foi registado na TTN. Apo6s o
registo, o sensor faz recolhas a cada 30 segundos e os dados sdo publicados na TTN.

A Sensor Application também ja se encontra desenvolvida nesta fase. Esta esta a escuta
dos dados vindos da TTN (bateria, temperatura, humidade e luminosidade), trata-os e
envia-os para a Blockchain. Na Figura 4-2 podemos verificar a mensagem vinda da TTN
recebida na Sensor Application com os dados de uma recolha do sensor.
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LevId ttn_node

Figura 4-2 - Mensagem enviada pela TTN para a Sensor Application

Na Blockchain estd armazenado um smart contract desenvolvido na linguagem Solidity.
Nesta fase é ainda muito simples e o0 seu papel é apenas de armazenar na estrutura de
dados la definida, os dados vindos da Sensor Application ndo havendo qualquer validagéo
antes do armazenamento. Assim, o smart contract possui uma estrutura de dados (Figura
4-3) que representa a informacéo vinda de uma recolha de um sensor (id — interno, valor
da temperatura, valor da luminosidade, o valor da bateria que ainda tem disponivel, o
evento que despoletou a recolha do sensor (se foi forcada — ‘button’ - ou se foi nos intervalos
pré-definidos — ‘interval’), o id do sensor e a data em que foi feito o registo).

datald =

dataFromSensor {

id

temperature

light

battery
sensorEvent
devId
date

Figura 4-3 - Smart contract: estrutura de dados

As varias recolhas de um sensor (ou seja, um conjunto de estruturas de dados) encontram-
se armazenadas num mapping (Figura 4-4) — array associativo em que a key € um unsigned
int e o conteddo do array € uma instancia da estrutura “dataFromSensor” (Figura 4-3).

Figura 4-4 - Array associativo de dataFromSensor

Quando a Sensor Application pede o armazenamento dos dados do sensor, invoca a fungao
“createDataSensor” (Figura 4-5). Esta funcao recebe os dados da Sensor Application, cria
um objeto da estrutura de dados “dataFromSensor” (Figura 4-3) e adiciona-a ao mapping
“‘dataFromSensorArray” (Figura 4-4).
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createDataSensor ( _temperature, _battery, _sensorEvent,

datald ++

dataFromSensorArray [datald] = dataFromSensor(datald, _temperature, _light, _battery, _sensorEvent, _devId, _date)

dataFromSensorCreated(datald, _temperature, _light, _battery, _sensorEvent, _devId, _date)

Figura 4-5 - Smart contract: Criacdo de instancia da estrutura de dados

Ainda nesta fase também se encontra desenvolvida a Web Application que permite
visualizar os dados que estdo armazenados. A Web Application obtém os dados do smart
contract — um array com as estruturas de dados que estdo armazenadas no mapping
(Figura 4-4) — e trata-os de forma a serem apresentados ao utilizador de uma forma
apelativa.

A Web Application nesta fase ainda era muito simples consistindo apenas numa tabela onde
eram apresentados os valores e onde era possivel pesquisa-los e atualizi-los de acordo
com os resultados vindos da Blockchain (Figura 4-6).

BLOCKCHAIN#; THE THINGS NETWORK

C REFRESH

Filter:

Search query

Records:

10

Id Temperature Light Battery Sensor Event Device Id Date

1 26 649 4260 motion ttn_node Sat Aug 31 2019 15:21:36 GMT+0100
2 26 350 4260 motion ttn_node Sat Aug 312019 15:21:44 GMT+0100
3 26 931 4266 interval ttn_node Sat Aug 31 2019 15:22:56 GMT+0100
4 26 963 4266 interval ttn_node Sat Aug 31 2019 15:25:19 GMT+0100
5 26 960 4266 interval ttn_node Sat Aug 31 2019 15:26:31 GMT+0100

Figura 4-6 - Web Application na primeira fase

No final desta fase, os principios basicos da framework BC4IoT estdo implementados, pois
existe a integracdo entre a rede IoT (TTN) e a rede Blockchain (Ganache), existindo
também um smart contract com uma estrutura de dados para os armazenar os dados
recolhidos. Esta integracdo passava pela utilizacdo da Sensor Application. Nesta fase
estava ainda implementada uma primeira versao da Web Application que permitia visualizar
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os dados que tinham sido inseridos na Blockchain. Faltava aplicar as validacdes de dados
meteoroldgicos e aplicar numa rede Blockchain real.

4.4.2 Segunda fase —adicdo de validacfes simples de dados meteoroldgicos

Nesta fase sdo necessarios todos os componentes que foram utilizados na fase anterior —
o sensor da TTN, a Sensor Application, a rede Blockchain (Ganache), o smart contract e a
Web Application. A principal diferenca entre estas fases consiste na adi¢cdo de algumas das
validacOes dos dados meteoroldgicos no smart contract. Por forma a manter o historico e
preparando ja a estrutura de dados para uma possivel detecédo de dispositivos “maliciosos”
ou com comportamento erroneo, foi criada mais uma lista no smart contract (mapping —
semelhante a utilizada na fase anterior), existindo agora duas - uma para os dados que
foram considerados validos (“dataFromSensorArray” - Figura 4-4) e outra para os que foram
classificados como invalidos (“dataFromSensorErrorArray” - Figura 4-7).

Figura 4-7 - Array associativo de dataFromSensor para dados classificados como invalidos

A Figura 4-8 apresenta o algoritmo basico de validacao utilizado nesta fase, sendo possivel
verificar que, consoante o resultado da valida¢cdo, os dados séo introduzidos na estrutura
de dados (mapping) com os registos considerados validos (“‘dataFromSensor”) ou invalidos
(“dataFromSensorErrorArray”).

Este algoritmo vai verificar se em cada um dos dados recolhidos ndo ha uma variacao
elevada — tanto para metade em relacdo ao ultimo registo, como para o dobro também em
relacdo ao ultimo registo. Ou seja, 0 algoritmo ndo permite registar como valido um caso
onde, por exemplo, a temperatura em 30 minutos (periodo em que séo feitas as recolhas)
varie de 20° para 10° ou de 20° para 40°.

A Web Application nesta fase também foi atualizada por forma a permitir filtrar os dados de
acordo com as validacdes (valido ou invalido). Sdo ainda apresentados graficos de forma
ao utilizador poder fazer uma melhor analise visual dos dados recolhidos pelos sensores
(Figura 4-9).

No final desta fase, a framework BC4loT ja possuia algumas validacfes basicas dos dados
gue estédo a ser recolhidos pelo sensor da TTN. Ainda nesta fase a Web Application também
sofreu melhorias e adaptacbes nomeadamente na filtragem dos dados consoante as
validacdes implementadas no smart contract e foram acrescentados gréaficos por forma a
ser possivel ao utilizador fazer uma analise mais pormenorizada dos mesmos. Faltava
aplicar as validagbes de dados meteorolégicos de acordo com o algoritmo selecionado
(seccao 4.3) e aplicar numa rede Blockchain real.
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Figura 4-8 - Segunda fase: Valida¢do de dados no smart contract

O REFRESH
(3 REFRESH ERROR DATA

Filter
14 Temperature Light  Battery Sensor Event Device Id Date

10 515 1 setup tin_nade Tue Nav 12 2019 20:38:24 GMT+0000
2 10 515 1 setup tin_nade Tue Nav 12 2019 20:38:29 GMT+0000
3 10 ™ 1 setup tn_rade Tue Nav 12 2019 20.38.34 GMT+0000
3 reconts

GEMWERAL EATTERY LIGHT =~ TEMPERATURE

1000 Battery
———— —Light
- Temp...

Figura 4-9 - Web Application na segunda fase
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4.4.3 Terceira fase —teste com dataset real

O objetivo desta fase foi de programar algumas das validacdes presentes no algoritmo de
validacédo de dados meteoroldgicos selecionado (seccao 4.4.3). Como néo era possivel ter
um grande namero de sensores, foi criado um simulador (uma aplicacdo em Node.js) que
substitui a rede de sensores — TTN — e insere valores predefinidos na rede Blockchain
(Ganache).

Para testar as validacGes programadas, foi utilizado um dataset real*® da cidade de Mildo
constituido por dados recolhidos por 5 sensores dispersos pela cidade (Brera, Filippo
Juvara, Lambrate, Marche e Zavattari). Estes dados foram introduzidos pelo simulador
referido anteriormente. Este dataset apenas tem dados referentes a humidade e a
temperatura recolhidos de hora a hora.

A Figura 4-10 apresenta a distribuicdo geogréafica dos sensores do dataset na cidade de
Mil&o.

@ Arco della Pace
Castello Sforzesco @
Santa Maria delle Grazie §

Milao

Figura 4-10 - Distribuicdo geogréfica dos sensores do dataset utilizado na
fase de testes do algoritmo de validacéo

E de realcar que nestes testes apenas foram realizadas validagdes a temperatura e a
humidade — as Unicas variaveis que estao presentes no dataset. Foi ainda necessario fazer
algumas adaptacgdes relativamente ao algoritmo escolhido, pois as recolhas presentes no

16 O dataset utilizado e o script de tratamento do mesmo para inser¢do no simulador encontram-se em:
https://drive.google.com/drive/folders/1aguENUG nDkFmzV1WYI3YcyWpz5p-3cG?usp=sharing
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dataset utilizado foram obtidas de hora a hora e o algoritmo previa recolhas de 30 em 30
minutos — o algoritmo foi adaptado neste sentido. Nao foi ainda implementada a validacéo
espacial, pois ndo estavam presentes todos os dados necessarios para a sua
implementacéo. Desta forma, estas adaptacdes podem influenciar os resultados dos testes
realizados. Tal como referido na secc¢éo 4.3, 0s smart contracts permitem a implementacao
de qualquer tipo de algoritmos e a melhor forma de avaliar a fiabilidade dos algoritmos
passa por ter uma equipa especializada na area de forma a avaliar todas as vertentes que
possam influenciar as validacdes a terem um melhor resultado.

De forma a testar o algoritmo de validacdo de dados meteoroldgicos implementado,
primeiro foi introduzido o dataset real e avaliado se todos os valores eram considerados
validos pelo smart contract. Depois foram injetadas falhas no dataset, produzidos alguns
registos invalidos, para verificar até que ponto os smart contracts os conseguiam identificar
como tal. Desta forma, para a realizacdo dos testes foram injetados os seguintes tipos de
falhas:

e Os registos submetidos para a Blockchain e que séo validados pelo smart contract
sdo sempre submetidos em pares (temperatura, humidade) por forma a simular a
insercao de um sensor real;

e Todos os testes iniciam com um smart contract vazio, deixando introduzir os
primeiros 36 registos por motivos de validagdo dos dados histéricos — o algoritmo de
validacdo em algumas das suas validacbes necessita de dados das 36 horas
anteriores;

e A duracéo das falhas injetadas nos dados dos sensores pode ser:
o Permanent —todos os dados sdo adulterados de acordo com o tipo de falha;
o Transient —os dados séo adulterados 50% dos dados de forma aleatoria;

e Otipo de falha pode ser:

o Scale - Este tipo de teste tem como objetivo avaliar a resposta do algoritmo
num caso onde — por exemplo — um sensor vai desviando progressivamente
os valores medidos. O valor é alterado, aplicando uma escala X ao valor lido
no periodo anterior, ou seja, NovoValor=ValorLido*X. X pode tomar os valores
de: 0.5, 0.9,0.99, 1.01, 1.1, 1.5 — desta forma, o valor inserido € alterado em
-50%, -10%, -1%, 1%, 10% ou 50% do valor anterior;

o Offset - O valor é alterado, aplicando uma escala X ao valor lido no periodo
anterior, ou seja, NovoValor=ValorLido + X. X pode tomar os valores de: -5, -
1,-0.2,0.2, 1.5, 5 — desta forma, o valor inserido é somado aos valores de X
descritos;

o Min — Este teste passa por inserir um valor inferior ao valor minimo de cada
variavel (temperatura e humidade) definido no “range test” da Tabela 4-3;

o Max — Este teste passa por superior um valor inferior ao valor maximo cada
variavel (temperatura e humidade) definido no “range test” da Tabela 4-3.
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Cada um dos testes foi realizada apenas uma repeticéo, pois o principal objetivo do trabalho
realizado ndo passa por justificar a qualidade dos algoritmos, mas por identificar apenas
alguns registos que estejam errados (principalmente erros “grosseiros”, onde a
discrepancia € elevada).

Numa primeira fase, foi inserido o dataset com todos os registos de temperatura e humidade
vindos dos 5 sensores — num total de 6758 registos - e passaram sem registos invalidos.
No caso dos testes Transient foram injetadas 3379 falhas e nos testes Permanent os dados
comecaram logo a ser adulterados logo na fase inicial — ap0s a insercédo dos primeiros 36
registos.

4.4.3.1 Temperatura

Os testes realizados a variavel da temperatura seguem as consideracdes anteriormente
descritas. Podemos observar na Tabela 4-4 e na Tabela 4-5 os resultados dos testes
realizados utilizando o mesmo dataset, mas com a injecéo de falhas.

Tabela 4-4 - Teste transient a variavel da Tabela 4-5 - Teste permanent a variavel da
temperatura temperatura
Duracéo Tipo Resultado Duracéo Tipo Resultado
Transient |[Min Invalido Permanent |Scale X (0,5) Invélido
Transient |Max Invalido Permanent |[Scale X (0,9) Vaélido
Transient |Scale X (0,5) Invalido Permanent |Scale X (0,99) |Valido
Transient |[Scale X (0,9) Valido Permanent |Scale X (1,01) |Valido
Transient |[Scale X (0,99) [Valido Permanent |Scale X (1,1) Valido
Transient |[Scale X (1,01) |Valido Permanent |Scale X (1,5) Invalido
Transient [Scale X (1,1) Vélido Permanent |Offset X (-5) Invalido
Transient |[Scale X (1,5) Invalido Permanent |Offset X (-1) Valido
Transient |Offset X (-5) Invalido Permanent |Offset X (-0,2) |Valido
Transient |Offset X (-1) Vélido Permanent |Offset X (0,2) Valido
Transient |Offset X (-0,2) Vélido Permanent |Offset X (1) Valido
Transient |Offset X (0,2) Valido Permanent |Offset X (5) Invalido
Transient |Offset X (1) Vélido
Transient |Offset X (5) Invalido

Através dos resultados dos testes podemos verificar gue em nenhum dos casos o algoritmo
permite que exista um “erro grosseiro”, pois quando os dados s&o adulterados de forma
mais significativa é logo detetado que aquele registo é invalido. Contudo, podemos verificar
gue se as alteracdes forem feitas de forma gradual, ou seja, se houver altera¢cées minimas,
o algoritmo deixa que os registos sejam registados como validos.
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4.4.3.2 Humidade

Os testes realizados a variavel da humidade seguem as consideracdes anteriormente
descritas.

Numa primeira fase, foi inserido o dataset com todos os registos de temperatura vindos dos
5 sensores — num total de 6758 registos - e passaram sem registos invalidos.

Como referido anteriormente, os dados sdo submetidos em pares (temperatura, humidade),
assim, um registo, ao ser avaliado, passa sempre primeiro pelo algoritmo de validacéo da
temperatura. Desta forma, existem valores que sdo logo registados como invalidos na
validacéo da temperatura e ndo chegam a fase de validacdo da humidade.

Tabela 4-6 - Teste transient a variavel da Tabela 4-7 - Teste permanent a variavel da
humidade humidade

Duracéo Tipo Resultado Duracéo Tipo Resultado
Transient|Min Invélido Permanent|Scale X (0,5) |Valido
Transient|Max Invalido Permanent|Scale X (0,9) |Valido
Transient|Scale X (0,5) [Valido Permanent|Scale X (0,99) |Valido
Transient|Scale X (0,9) ([Valido Permanent|Scale X (1,01) |Valido
Transient|Scale X (0,99) (Valido Permanent|Scale X (1,1) |Valido
Transient|Scale X (1,01) [Valido Permanent|Scale X (1,5) |Invalido
Transient|Scale X (1,1) [Valido Permanent|Offset X (-5) |Invalido
Transient|Scale X (1,5) ([Valido Permanent|Offset X (-1) | Valido
Transient|Offset X (-5) Invélido Permanent|Offset X (-0,2) |Valido
Transient|Offset X (-1) Valido Permanent|Offset X (0,2) |Valido
Transient|Offset X (-0,2) [Valido Permanent|Offset X (1) Valido
Transient|Offset X (0,2) ([Valido Permanent|Offset X (5) Invalido
Transient|Offset X (1) Valido
Transient|Offset X (5) Invélido

A semelhanca dos resultados obtidos nos testes realizados a variavel da temperatura, aqui
também podemos verificar que em nenhum dos casos o0 algoritmo permite que exista um
“erro grosseiro”, pois quando os dados sédo adulterados de forma mais significativa € logo
detetado que aquele registo é invalido. Contudo, no caso da variavel da humidade — a
semelhanca da variavel da temperatura - também podemos verificar que se as alteracdes
forem feitas de forma gradual, ou seja, se houver alteragcdes minimas, o algoritmo permite
gue os registos sejam registados como validos. Desta forma, podemos concluir que o
algoritmo implementado né&o € infalivel e necessita de analises cuidadas caso a caso.
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4.4.4 Quarta fase — Blockchain com multiplos nés - Geth

Nesta fase pretende-se analisar a viabilidade da integracédo de Blockchain numa rede loT -
de baixo custo, baixa poténcia e de longo alcance. Para isso € necessario recorrer a um
cenario em que seja utilizada uma rede real de Blockchain (Geth — seccdo 3.2.5), pois
devido as limitacdes que o Ganache apresenta — nomeadamente nao realizar efetivamente
0 processo de mining (seccao 3.2.2) -, nao é viavel fazer os testes utilizando esta tecnologia.

Os testes desenvolvidos ao longo desta fase tém como principal intuito verificar a
viabilidade da integracéo da tecnologia Blockchain numa rede loT. Assim, 0 objetivo é testar
os limites da rede Blockchain, de forma a avaliar o limite de transacbes que a rede
Blockchain permite. Também importante avaliar o comportamento da rede no
processamento de transacfes a medida que a mesma vai crescendo e qual a velocidade
no processamento das transacfes realizadas. O desempenho das maquinas (nés) que
compdem a rede também € importante por forma a verificar onde é que possa existir um
maior esfor¢co e/ou identificar o local onde o processamento das transa¢cfes possa estar
mais demorado.

4.4.4.1 Ambiente de testes

Para a realizacdo dos testes de desempenho da Blockchain foi montada uma rede de até
5 maquinas e criados 14 cenarios de teste, apresentados na Tabela 4-8. Ao longo dos
testes a funcdo das maquinas vai variando, ou seja, numa fase inicial comeca-se apenas
com um miner. Nos testes seguintes sdo acrescentados mais nds e miners por forma a
avaliar o impacto que o aumento de cada tipo tem no processamento de transacdes, bem
como no desempenho/esforco de cada maquina.

A rede Blockchain utilizada possui ainda miner threads. O nimero de miner threads do Geth
consiste no numero de threads a correrem em paralelo para o processo de mining.

Os componentes do ambiente de testes estdo divididos em dois tipos: os nés que formam
a rede Blockchain e uma maquina onde € corrida a Sensor Application. Tal como referido
anteriormente, 0s nés vao sendo selecionados de acordo com o cenario de testes aplicado.
Cada um dos nés estd a correr numa maquina virtual e num computador diferente,
pertencendo todos a mesma rede local.

Os dados inseridos pelas Sensor Applications sdo excertos do dataset utilizado nos testes
da terceira fase (seccéo 4.4.3).

Desta forma, os componentes desde ambiente de testes possuem as seguintes
caracteristicas:

e NO Blockchain
o CPU: Intel(R) Core(TM) i5-7500 CPU @ 3.40GHz — 4 cores (méaquina virtual);
o RAM: 5214416 kB (maquina virtual);
o SO: Lubuntu - Ubuntu 18.04.5 LTS.

77



Politécnico de Coimbra | Instituto Superior de Engenharia de Coimbra

e MAaquina da Sensor Application
o CPU: Intel Core i7-8850U;
o RAM: 16GB;
o SO: Windows 10.
Na proxima seccdo sdo apresentados os diversos cenarios de teste e as suas

caracteristicas.

4.4.4.2 Cenérios de teste

Por forma a avaliar as varias formas de inser¢cao de dados na Blockchain, foram criados os
cenarios descritos na Tabela 4-8.

Tabela 4-8 - Cenarios de teste

Sensor

Lo Transactions : Nodes (full e Interval | Duration . 17
ID Application Miners Difficult . Miner threads
Simﬁrator (SAS) (per SAS) nodes) y (ms) (min)
Base 0 0 1 0 200000 | - 15 default
Base_Difficulty_

0 1 10 1 1 0f- 15 default

1 1 10 1 0 200000 | - - default

2 1 10 1 1 200000 | - - default

3 1 10 2 2 200000 | - - default

4 1 10 3 2 200000 | - - default

5 2 10 1 0 200000 | - - default

6 2 10 2 2 200000 | - - default

7 1 10 1 1 0] - - default

8 5 10 1 1 200000 | - - default

9 5]- 1 1 200000 500 2 default

10 1 10 1 1 0] - - 2

11 1 10 4 0 0f- - default

12 1 10 5 0 0] - - default

Os componentes da tabela anterior tém os seguintes significados:
e |D: Identificador do teste;
e Sensor Application Simulator (SAS): Numero SAS utilizados durante os testes;
e Miners: Niamero de miners que compdem a rede Blockchain;

e Nodes (full nodes): Numero de full nodes que compde a rede Blockchain — excluindo
0S miners;

¢ Difficulty: Valor da dificuldade utilizada na rede Blockchain - corresponde ao nivel de
dificuldade aplicado durante a descoberta do nonce de um bloco;

17 Por omissdo este valor é igual ao nimero de cores do processador [88] — no caso deste ambiente de testes, 4 cores.
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Interval (ms): Intervalo em milissegundos entre cada pedido de transacao;

Duration (min): Periodo em minutos em que as SAS estiveram a enviar pedidos de
transagcbes (apenas aplicado aos testes que tinham um periodo de duracao
associado, os restantes tinham por base o nimero de transacfes realizadas. Isto
deve-se ao facto de nuns casos o objetivo passar por avaliar o desempenho num
namero definido de transacdes, noutros casos pretende-se avaliar valores durante
um periodo de tempo, como € o caso dos testes “Base”, “Base_Difficulty_0" e o Teste
9);

Miner threads: Numero de miner threads utilizadas por cada miner.

Especificacdo dos testes

Os testes realizados no decorrer desta fase tém as seguintes caracteristicas:

Teste Base — Este teste tem como objetivo apenas recolher as métricas que estédo a
ser avaliadas nos testes numa situacdo onde n&o estao a ser enviadas transacoes
— 0u seja, uma situacdo onde nao haja stress sobre um né. A rede Blockchain neste
teste esta configurada com uma difficulty a 200000. Este teste serve como baseline
para todos os cenarios de teste que utilizem uma difficulty de 200000;

Teste Base Difficulty 0 — A semelhanca do teste anteriormente descrito (“Teste
Base”), o objetivo é o mesmo, sendo apenas alterada a difficulty da rede.

Teste 1 — Este teste tem como objetivo analisar o desempenho da rede Blockchain
constituida por um anico n6 (um miner);

Teste 2 — Este teste tem como objetivo avaliar a influéncia que a adigdo de um full
node (em relacdo ao Teste 1) tem na capacidade de processamento de transacoes
da rede e no consumo de recursos dos elementos da mesma,;

Teste 3 — Este teste tem como objetivo avaliar a influéncia que a adicdo de um miner
e um full node (em relacdo ao Teste 2) tém na capacidade de processamento de
transacdes da rede e no consumo de recursos na mesma,;

Teste 4 — Este teste tem como objetivo avaliar a influéncia que a adigdo de um miner
— em relacdo a rede do Teste 3 - tem na capacidade de processamento de
transacdes da rede e no consumo de recursos;

Teste 5 - Este teste consiste em estarem 2 SAS em simultdneo a enviar 10
transacdes cada uma. A rede Blockchain tem 1 né (um miner) — tal como no Teste
1. Este teste visa comparar a performance do processamento de transacdes da rede
em relacdo ao Teste 1 — onde eram enviadas 10 transa¢fes apenas de uma SAS;

Teste 6 - Este teste visa comparar a performance do processamento de transacoes
da rede em relacdo ao Teste 3 — onde eram enviadas 10 transacdes apenas de uma
SAS;

79



Politécnico de Coimbra | Instituto Superior de Engenharia de Coimbra

e Teste 7 — Este teste possui exatamente 0 mesmo formato que o Teste 2, no entanto
a difficulty da rede é alterada para 0. Através desta alteracéo € pretendido avaliar
qgual a influéncia da difficulty no tempo de processamento das transagdes, bem como
no consumo de recursos dos nés da rede (essencialmente dos miners);

e Teste 8 - Este teste visa comparar a performance do processamento de transagdes
da rede/performance dos nés em relacdo ao Teste 2, onde eram enviadas 10
transagbes apenas de uma SAS, existindo neste teste uma maior afluéncia de
pedidos em simultaneo;

e Teste 9 — Este teste visa 0 envio de transa¢cfes — vindas de 5 SAS a correr em
simultaneo - a cada 500 ms durante 1 min. A rede Blockchain € igual a rede utilizada
nos testes 8 e 2 — 2 nés (um miner e um full node). Neste teste o objetivo € a
sobrecarga da rede Blockchain no processamento de transacoes;

e Teste 10 — O objetivo deste teste passa por avaliar a influéncia que tem a alteracéo
das miner threads do Geth em comparacdo com o Teste 7 em que as redes
Blockchain tém as mesmas caracteristicas variando apenas o nimero de miner
threads;

e Teste 11 — O objetivo deste teste passa por analisar o impacto de ter mais miners
numa rede Blockchain, sendo toda a rede composta por miners;

e Teste 12 — Este teste inclui uma rede Blockchain com mais um miner em relacéo ao
Teste 11 de forma a avaliar qual o impacto que este tera no desempenho entre estes
dois testes.

Consideracfes gerais sobre os testes

Cada um dos cenarios de teste foram repetidos trés vezes por forma a garantir e verificar a
existéncia de outliers — a excecdo do Teste 9, Base e Base_Difficulty 0. O Teste 9 tinha
como objetivo sobrecarregar o sistema e esse objetivo foi alcancado logo na primeira
repeticdo. Os Testes Base e Base Difficulty 9 tinham como objetivo apenas recolher as
métricas que estdo a ser avaliadas nos testes numa situacédo onde nao estéo a ser enviadas
transacdes (durante 1 minuto) — ou seja, uma situacao onde nao haja stress sobre um no.

Os testes consistiam no envio de uma transac¢do, aguardar o sucesso, enviar outra
transagdo — a excecao do Teste 9, Base e Base_Difficulty_0. Dadas as suas caracteristicas
€ 0 seu objetivo, no caso dos testes Base e Base_Difficulty 0 n&o era enviado qualquer tipo
de transacdo. O Teste 9 como o0 objetivo era sobrecarregar a Blockchain e eram enviados
pedidos a cada 500ms, também ndo aguardava pela conclusdo da transacao anterior.

Foram definidos nos testes valores iniciais de difficulty diferentes - corresponde ao nivel de
dificuldade aplicado durante a descoberta do nonce de um bloco. Quanto maior a
dificuldade, estatisticamente mais célculos um miner deve realizar para descobrir a
“solugao” para um bloco vélido. A difficulty é ainda utilizada de forma a controlar o tempo
gue demora um bloco a ser gerado — mantendo o processamento de um bloco dentro de
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um intervalo alvo. A rede Blockchain utiliza o algoritmo de consenso Ethash (Proof-of-work
— seccao) e este algoritmo adapta rapidamente a difficulty a quantidade de recursos
disponiveis na rede.

Ao longo da realizacdo dos testes € necessario ter em conta as limitagdes fixadas pelo
Geth, tais como [79]:

e AccountSlots - Nimero de slots de transacéo executaveis!® garantidos por conta: 16;

e GlobalSlots - NUmero maximo de slots de transacdo executaveis para todas as
contas: 4096;

e AccountQueue - NUmero maximo de slots de transacédo ndo executaveis!® permitidos
por conta: 64,

e GlobalQueue - Numero maximo de slots de transacdo ndo executaveis para todas
as contas: 1024.

Na seccdo seguinte sdo apresentadas as métricas avaliadas no decorrer dos testes
realizados.

4.4.4.3 Métricas avaliadas

Por forma a avaliar o desempenho dos nés da rede Blockchain, em cada cenario de testes
sdo avaliadas as seguintes métricas:

e CPU - Percentagem de CPU utilizada (medida a cada segundo);
e RAM - Memodria em bytes que esta a ser utilizada (medida a cada segundo);
e DISK — Memodria utilizada de disco em bytes (medida a cada segundo);

e Tempo de resposta — Tempo (em milissegundos) desde que € enviado o pedido da
Sensor Application até receber (também na Sensor Application) uma resposta em
como o pedido foi concluido com sucesso.

Na proxima seccdo sao apresentados os resultados experimentais dos cenarios de teste
descritos na seccéo anterior.

4.4.4.4 Analise dos resultados experimentais

Como podemos verificar através da especificacdo do ambiente de testes, este € um
ambiente controlado e homogéneo — rede local, maquinas virtuais iguais e hardware

18 As transacgdes executdveis sdo aquelas em que a conta tem saldo suficiente para cobrir os custos e o nonce é o préximo
da fila ou hd uma sequéncia de transagGes validas com nonces que levam ao atual.

1% As transagdes ndo executdveis sdo aquelas em que ndo ha saldo suficiente ou hd uma lacuna Unica nas transacdes,
tornando a atual inexequivel, mesmo se o bloco estiver vazio.
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equivalente -, logo, podera levar a que o processamento das transacdes também seja
semelhante em varios cenarios diferentes.

Foi avaliada a situacéo dos miners das redes Blockchain num estado onde nédo estédo a ser
enviadas transacoes por forma a obter qual o comportamento dos miners neste estado
(Teste Base e Teste Base_Difficulty 0). Desta forma, podemos verificar qgue mesmo nos
testes de obtencdo de uma baseline (onde ndo estdo a ser recebidas na Blockchain
guaisquer transacdes vindas das SAS), os miners estdo a ter um grande esforco ao nivel
do CPU tanto com a difficulty a O (Figura 4-11) como a 200000 (Figura 4-12). No entanto,
conseguimos verificar no teste com a diffuculty a 0 (Figura 4-11), ha uma oscilacdo muito
mais elevada do que no teste com difficulty a 200000 (Figura 4-12) — isto deve-se ao facto
de quando a difficulty € menor, o miner consegue encontrar de uma forma muito mais rapida
a resposta para o puzzle criptografico (ver seccao 2.2.2), pois ndo necessita de tantos
célculos para encontrar o nonce. No caso da difficulty mais elevada, o miner esta em esforco
continuo, pois a tarefa de encontrar uma resposta para o0 puzzle criptografica é
computacionalmente muito mais exigente.

CPU CPU
100 100
§D 80
50 & 60
g 40
o
5 20
0 a 0
1 6 1116212631364146515661 667176818691 1 5 9131721252933374145495357616569737781
Tempo em segundos Tempo em segundos
Figura 4-11 - CPU teste base — difficulty 0 Figura 4-12 - CPU teste base — difficulty 200000

Uma das importantes métricas avaliadas € o tempo de processamento de uma transacao,
pois esta podera ser uma condicionante para este caso de estudo, mas principalmente para
a avaliacdo da viabilidade da utilizacdo destas tecnologias para sistemas de tempo real.
Desta forma, a Figura 4-13 apresenta a média do tempo de cada transacédo no total de
todas as repeticdes de cada teste. Relativamente a métrica da memdédria RAM que esta a
ser utilizada, de uma forma geral, os valores ndo sdo muito elevados relativamente a
capacidade que as maquinas possuem — ndo tendo influéncia na capacidade de
processamento de transacdes da Blockchain.

O Teste 5 visa comparar a performance do processamento de transacdes da rede em
relacdo ao Teste 1. Como podemos verificar no grafico da Figura 4-13, o envio de
transacdes por parte de mais uma SAS n&o tem impacto na performance de processamento
das transacg0es, alias, este tempo ainda baixou ligeiramente.

O Teste 6 tem como objetivo comparar a performance no processamento de transacdes
(enviando 10 transacdes por cada uma das 2 SAS) em comparagdo com o Teste 3 (10
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transacdes vindas de 1 SAS). Neste caso, ha um aumento significativo relativamente ao
tempo de processamento da transacéo, passando para quase o dobro. Esta alteracdo no
tempo de processamento das transacfes deve-se ao facto de também estarem a chegar
mais transac¢des em simultaneo a Blockchain, visto que no caso do Teste 3 apenas estava
uma SAS a enviar dados, enquanto no Teste 6, estavam 2 SAS a enviar dados ao mesmo
tempo.

Tempo de transacgao

Testl2 mm 2406,0855
Testll mm 2319,214951
Testl0 mmm 4298,86235
Testy I /682 2,3865
Test8 mmmmm 6541,3084
Test7 mm 2438,04385
Test6 mmm 4333,312851
Test5 mm 3377,093
Test4 mm 2356,61645
Test3 mm 2371,2622
Test2 mwm 3278,777599
Testl mm 3471,3118

Testes

0 10000 20000 30000 40000 50000 60000 70000 80000 90000

Tempo médio em milissegundos

Figura 4-13 - Tempo médio de processamento das transagdes em cada
teste no total de todas as repeticées

O Teste 6 tem como objetivo comparar a performance no processamento de transagées
(enviando 10 transacdes por cada uma das 2 SAS) em comparacdo com o Teste 3 (10
transacdes vindas de 1 SAS). Neste caso, hd um aumento significativo relativamente ao
tempo de processamento da transacéo, passando para quase o dobro. Esta alteracdo no
tempo de processamento das transacfes deve-se ao facto de também estarem a chegar
mais transa¢des em simultaneo a Blockchain, visto que no caso do Teste 3 apenas estava
uma SAS a enviar dados, enquanto no Teste 6, estavam 2 SAS a enviar dados ao mesmo
tempo.

No caso do Teste 8, 0 objetivo passa pela comparacdo do tempo de processamento de
transacdes com o Teste 2 — sendo enviado, no Teste 8, 10 transacdes por cada uma das 5
SAS em teste. Aqui houve uma também uma grande variacdo no tempo de processamento
das transacoes em relagéo ao Teste 2, elevando quase o dobro do tempo. A variacdo no
tempo de processamento das transacfes deve-se ao facto de estar a chegar um maior
namero de transacdes em simultaneo a Blockchain. No caso do Teste 2 apenas estava a
ser enviada uma transacao, enquanto no Teste 8 estdo a chegar a Blockchain 5 transac¢des
vindas de diferentes SAS.

Ao longo dos testes a capacidade de processamento dos miners esta no seu limite. No caso
do Teste 10 o objetivo passava por avaliar qual o impacto da reducéo da utilizagdo de miner
threads para metade — em comparagao com o Teste 7. Desta forma, podemos verificar que,
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Nno mesmo cenario, a reducdo de miner threads tem um grande impacto, pois elevou o
tempo médio de processamento de transacdes para quase o dobro. No entanto, a utilizacéo
de menos miner threads — para o cenario de testes utilizado — ndo traz melhoria significativa
nos resultados globais dos testes, pois reduz o esforco computacional dos miners, mas o
tempo de resposta aumenta significativamente em comparagdo com outros testes (como
podemos verificar no teste 10 - Figura 4-13). A Figura 4-14 apresenta o estado de utilizacdo
CPU do miner na repeticao onde foi obtido o tempo de processamento de transacdo mais
baixo (4293.24784 ms) — repeticdo n° 3.

CPU

60

40

20

Percentagem

1 5 9 1317212529 3337414549 5357

Tempo em segundos

Figura 4-14 - Estado do CPU do miner no teste 10

No caso do Teste 12, 0 objetivo passa pela comparacao da performance do processamento
de transacdes em comparagdo com o Teste 11, pois ambos apenas possuem uma rede
Blockchain compostas unicamente por miners, mas o Teste 12 tem mais um miner e
pretende-se analisar o impacto que este tem. No entanto, como podemos verificar nos
tempos de processamento, a adicao de mais um miner nao trouxe vantagens, pois a média
de tempo de processamento de transacdes até foi superior com mais um miner. Este
resultado demonstra que nem sempre ter mais miners em PoW (secg¢éo 2.2.2) significa ter
melhores resultados. Ter mais miners pode ajudar a ter melhores resultados, pois existem
muitas mais tentativas para descobrir o puzzle criptogréfico, no entanto, num ambiente
homogéneo como € este ambiente de testes, mais um miner ndo tem impacto no tempo de
processamento das transacfes e neste caso até teve piores resultados.

Para o caso de estudo em analise, definir uma dificuldade e elevada ndo € um fator
preponderante, visto que o objetivo da mesma passa por controlar a frequéncia e o tempo
para um novo bloco ser gerado e, assim, controlar também as recompensas atribuidas aos
miners pelo esforco computacional exigido (Que também né&o € relevante para o caso de
estudo). No entanto, este valor € ajustado automaticamente pelo algoritmo de consenso
com base nos recursos disponiveis na rede, tal como referido anteriormente. Desta forma,
a melhor opc¢éo para casos de estudo como este passa por ter uma dificuldade baixa — tal
como esta definido no teste 7 e no teste 11.

No teste 9, algumas transac¢fes falharam, visto que existia uma grande quantidade de
solicitacdes para transacdes e 0 Geth tem algumas limita¢cdes impostas — nomeadamente
AccountSlots, GlobalSlots, AccountQueue e GlobalQueue (ver a seccédo 4.4.4.2). Desta
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forma, ndo podemos ter mais sensores a enviar dados no periodo de tempo de
processamento de uma transacao (leia-se em intervalos inferiores aqueles que a rede
demora a fazer o processamento — estes periodos irdo sempre depender das configuracdes
e caracteristicas da Blockchain) superior a esses limites estabelecidos.

No que diz respeito aos full nodes, a sobrecarga ndo é em nada comparavel com a dos
miners, devido as caracteristicas e funcfes deste tipo de nés.

Os resultados detalhados dos testes encontram no “Anexo C — Testes de desempenho a
uma Blockchain com multiplos nés”.

4.5 Analise

Na primeira fase foi realizada a integracdo da rede IoT com a rede Blockchain, sendo
implementados os principios e os componentes basicos da framework BC4loT. Também
nesta fase foi criado um smart contract que possui uma estrutura de dados que permite
armazenar alguns dados fornecidos pelo sensor da TTN — temperatura, humidade,
luminosidade e bateria. A Sensor Application ja estava desenvolvida por forma a fazer a
ligacdo entre a TTN e a Blockchain (Ganache). Por ultimo, também j& estava implementada
nesta fase uma primeira versdo da Web Application onde era possivel visualizar os dados
dos sensores inseridos na Blockchain.

Na segunda fase foram implementadas umas validacdes basicas dos dados que sao
recolhidos pelos sensores da TTN. Para estas validacfes foi adaptado o smart contract
desenvolvido na primeira, onde — para além da programacao dessas validacdes - também
foi criada uma nova estrutura de dados para guardar aqueles que séo identificados como
invalidos. Desta forma, é possivel verificar quais os dados validos e invalidos, bem como
identificar qual o sensor que - por um ou outro motivo - esta a enviar os dados invalidos.
Ainda nesta fase, a Web Application também sofreu algumas atualizacées nomeada a
adaptacao dos filtros a nova estrutura de dados e a inclusédo de graficos por forma a ser
possivel fazer uma andlise mais detalhada acerca dos valores recolhidos pelos sensores.

Na terceira fase foram implementadas algumas validacdes de acordo com o algoritmo de
validacdo de dados meteorologicos selecionado. Para isso, 0 smart contract teve de ser
adaptado de forma a incluir estas validacGes. Ainda nesta fase foi utilizado e inserido na
Blockchain um dataset real de dados meteorolégicos de forma a testar o algoritmo de
validacdo implementado. Para além disto, foram ainda realizados alguns testes com a
introducdo de “falhas” de forma verificar até que ponto o algoritmo implementado permite
gue sejam introduzidos dados invalidos. Ficou concluido que este algoritmo néo permite
que exista um “erro grosseiro”, pois as “falhas” que o mesmo deixava introduzir como
vélidas, eram alteracdes pequenas aos valores validos

Por dltimo, na quarta fase, foi criado um ambiente de testes com uma Blockchain real com
multiplos nds (Geth). Nesta fase concluiu-se que o ambiente de testes escolhido da
respostas para casos onde ndo seja necessario obter uma resposta imediata do sistema —
essencialmente no armazenamento dos dados recolhidos pelos sensores. O caso de

85



Politécnico de Coimbra | Instituto Superior de Engenharia de Coimbra

estudo escolhido enquadra-se no tipo de aplicacbes onde a framework pode ser utilizada,
pois aqui o importante € a informacao ser guardada num local seguro e inviolavel, no
entanto, ndo € necessaria ser dada uma resposta de imediato ao utilizador apds a insercao
— uma discrepancia de alguns segundos ou até minutos ndo coloca em causa o bom
funcionamento do sistema. Podemos também verificar através dos testes realizados que se
a comunidade comecar a crescer muito sera necessario optar por uma melhor solucéo para
0s componentes da rede Blockchain, pois como € possivel ver existem casos onde o
consumo de recursos € muito elevado e que isto leva a que o tempo no processamento das
transacdes também seja mais elevado e por sua vez que sejam atingidos os limites da
Blockchain de uma forma mais rapida.

86



Sistema transparente de monitorizacdo da qualidade do ar usando Blockchain e LoRaWan

5 Conclusoes

O trabalho descrito neste documento resultou na proposta de uma framework (BC410T) que
integra redes loT com redes Blockchain com o objetivo de resolver o problema de falta de
confian¢a nos dados recolhidos por sensores.

A framework BC4loT foi aplicada a um caso de estudo onde sdo recolhidos e validados
dados ambientais em meio urbano. Aqui, foi possivel utilizar todas as vertentes da
framework. Para a rede de sensores € utilizada a LoRaWAN e para a Blockchain a
plataforma Ethereum. Também € utilizado um smart contract onde sdo armazenados 0s
dados ambientais e onde estdo as validacdes dos mesmos. Foi ainda utilizado um outro
servico (aplicacao web) que permite a ligacdo a Blockchain para obter os dados ambientais
registados e mostra-los de forma tratada ao utilizador.

A framework BC4IoT é versatil e pode ser adaptada a varios tipos de redes de sensores,
bem como também a diferentes tipos de redes Blockchain (desde que permitam a execugao
de smart contracts). Esta framework permite ainda a adaptacao a diversos casos de uso,
pois a logica esta presente em smart contracts e, desta forma, pode variar de acordo com
as necessidades de cada caso em concreto. E ainda possivel criar diversos servicos que
facam a ligacéo a Blockchain para obterem os dados armazenados — no caso apresentado
€ uma aplicacdo web, no entanto, podera ser outro servico que faca o mesmo tipo de
comunicacdo com a Blockchain.

Relativamente aos testes realizados a framework aplicada ao caso de estudo escolhido, o
ambiente de testes utilizado é apropriado a casos onde néo seja necessario ter resultados
em tempo real, pois existe sempre algum atraso no processamento e armazenamento das
transacdes em relacdo ao momento de recolha dos dados pelos sensores. Para casos onde
seja necessario ter os resultados disponiveis em tempo real € necessario optar por outras
tecnologias (em especial no armazenamento da informacao). Assim, é possivel afirmar
gue, com aplicacdo ao caso de estudo analisado, a framework BC4loT cumpriu com 0s
principais objetivos deste trabalho: resolver alguns dos problemas de confianca nos dados
recolhidos de uma rede 10T, armazenando a informag&o num local inviolavel.

O presente trabalho apresentou ainda um estudo acerca da tecnologia Blockchain onde séo
abordados os principais fundamentos, as evolu¢gdes que a mesma foi sofrendo e a evolugao
gue ainda ira ter a curto prazo. Foi também realizado um estudo acerca de 0T com principal
foco na LORaWAN/TTN. Para além disto, foram ainda apresentados exemplos onde esta
tecnologia esta a ser utilizada juntamente com as redes loT.

Como trabalho futuro é importante permitir aos cidadéos de uma cidade que possam fazer
0 registo nesta comunidade (que contribuem através da recolha de dados ambientais e/ou
disponibilizacdo de recursos para a rede Blockchain) de forma simples onde o processo

87



Politécnico de Coimbra | Instituto Superior de Engenharia de Coimbra

passe por um registo online. Aqui, o cidadao indica qual a forma de como prefere contribuir
para a comunidade. Independentemente de qual a forma como ird contribuir, deve ser
possivel ter acesso a todas as informacfes necessarias, nomeadamente:

e Insercdo de dados do sensor com que ira contribuir para a comunidade: a introducéo
dos dados dos seus sensores para serem adicionados a uma Sensor Application de
outro membro da comunidade que ja esteja a ser executada;

e Acesso a aplicacao (Sensor Application) responsavel pela interligacdo dos sensores
com a Blockchain: ter acesso a Sensor Application para que a possa executar de
forma simples e intuitiva;

e Procedimentos para adicionar um n6 a rede Blockchain: ter as informacdes
necessarias para poder contribuir com um né na rede Blockchain.

E ainda interessante analisar o comportamento da framework (essencialmente da
componente Blockchain) para casos onde exista uma necessidade de haver uma maior
complexidade nas “regras de negocio” definidas no smart contract, pois podera haver
impacto no desempenho dos nds da rede Blockchain, nomeadamente no tempo de
processamento das transacoes.

Por dltimo, o desenvolvimento deste trabalho no ambito do MIS permitiu-me aprofundar
bastante conhecimentos em areas nas quais tinha algum interesse. Foi com muito agrado
gue consegui aprofundar as minhas capacidades de investigacdo e de aplicacdo dos
resultados obtidos a um caso de estudo concreto. Foi ainda no @mbito do desenvolvimento
deste projeto que tive oportunidade de participar no FIKALAB ISEC — uma experiéncia muito
positiva que me permitiu sair da minha area de conforto em varios momentos e onde foi
possivel fazer uma partilha de ideias com especialistas de varias areas de forma a evoluir
no sentido correto. Em suma, foi uma experiéncia muito desafiante e exigente, no entanto,
também foi muito enriguecedora em todas as vertentes.
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ANEXOS

Anexo A - Sensor Application

A Sensor Application (Figura A-1) trata-se de uma aplicacdo em JavaScript (node.js) e que
tem como principal objetivo recolher e tratar os dados de um sensor da The Things Network
e armazena-los numa Blockchain.

O projeto relativo a esta aplicacdo encontra-se no github através do seguinte endereco:
https://github.com/marcoaureliosequeira/ttn-to-blockchain/tree/master/tthnNodeApplication.

final :

ttn_node
{ opp_id:

) @4 BR,

, light: EiE, temperoture: 18.29 1,

it, dewID, databate = 18 515 1 setup ttn_

Figura A-1 - Sensor Application

Dependéncias e configuragdes

Caso a maquina ndo possua todas as dependéncias, basta estar na pasta do projeto e
correr “npm install” e as mesmas seréo instaladas automaticamente de acordo com o que
esta especificado no ficheiro “package.json”.

Relativamente as configuracdes do sensor TTN (The Things Network) e da Blockchain,
existe um ficheiro “configs.js” onde é possivel indicar qual o endere¢o do host Blockchain,
bem como a appld e accessKey do sensor TTN. Este ficheiro tera sempre de ser alterado
acaso se pretenda alterar o sensor pelo qual queremos ficar a aguardar informacéao, bem
como a Blockchain onde pretendemos armazenar a mesma.

Para iniciar o programa € necessario compilar e executar o ficheiro JavaScript
correspondente, para isso, é necessario aceder a raiz do projeto e executar “node
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store_records.js”. Apos a compilagao o programa ficara a escuta de novos registos para o
sensor.

Estrutura do projeto

Neste capitulo é descrita a organizacéo dos ficheiros do projeto, bem como a especificacédo
dos ficheiros mais importantes do mesmo. O projeto esta dividido da seguinte forma:

ttnNodeApplication
o build

= contracts - pasta onde ficam armazenados os ABI (Application Binary
Interface) dos smart contracts;

o contracts

o migrations - pasta onde ficam os ficheiros de configuracéo para a migracéo
dos smart contracts;

o config.js - ficheiro com as configuragcdes do sensor TTN e da Blockchain

o store_records.js - ficheiro principal da aplicacdo, é o cdodigo que sera
executado;

o truffle-config.js - ficheiro de configuracao do Truffle.

Sequéncia de acdes

Esta aplicacdo possui trés acdes principais que se subdividem em bastantes outras. As
acles sdo as seguintes:

1.

Inicializacéo e configuracdo da web3.js- método initWeb3 - Este método tem como
principal objetivo criar uma instancia web3 para a comunicacdo com o host provider
da Blockchain;

Inicializacdo dos smart contracts - método setContracts - E neste método que é
criado o objecto do smart contract a partir do ABI gerado apds a migracdo do mesmo.
A este objeto é também associado a um provider, neste caso o web3Provider que
foi inicializado no passo anterior. Estas instrucbes sdo executadas através da
framework Truffle (uma das dependéncias necessarias para a execugdo do projeto
e que esta presente no ficheiro “package.json”);

Cliente TTN - método ttnClient - Este método tem como obijetivo inicializar o cliente
TTN através da appld e accessKey definidas e a cada uplink existente, tratar os
dados e invocar o método de armazenamento de dados na Blockchain -
setinformationinBlockchain.

setinformationinBlockchain - Neste método € criada - através da framework Truffle - uma
instancia do smart contract. Através desta instancia criada invocamos o método para adicionar ao
array associativo mais um elemento com os dados que lhe sdo passados.
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Anexo B - Web Application

A Web Application (Figura A-2) trata-se de uma aplicacdo em Vue.js e que tem como
principal objetivo permitir uma visualizacao tratada a informacéo presente no smart contract
armazenado na Blockchain.

O projeto relativo a esta aplicacdo encontra-se no github através do seguinte endereco:
https://github.com/marcoaureliosequeira/ttn-to-blockchain/tree/master/webApplication.

BLOCKCHAIN#Z; THE THINGS NETWORK

(* REFRESH

(! REFRESH ERROR DATA

Filter:

Search query

Id Temperature Light Battery Sensor Event Device Id Date

1 10 515 1 setup ttn_node Sun Sep 22 2019 22:29:45 GMT+0100
2 10 515 1 setup ttn_node Mon Sep 23 2019 22:14:32 GMT+0100
3 10 515 1 setup ttn_node Mon Sep 23 2019 22:14:50 GMT+0100

4 10 515 1 setup ttn_node Tue Oct 01 2019 21:47:40 GMT+0100

4 records

Figura A-2 - Web Application

Dependéncias e configuracdes

Caso a maquina ndo possua todas as dependéncias, basta estar na pasta do projeto e
correr “npm install” e as mesmas seréo instaladas automaticamente de acordo com o que
esta especificado no ficheiro “package.json”.

Relativamente as configuracées do sensor TTN (The Things Network) e da Blockchain,
existe um ficheiro “configs.js” onde é possivel indicar qual o endere¢o do host Blockchain,
bem como a appld e accessKey do sensor TTN. Este ficheiro tera sempre de ser alterado
acaso se pretenda alterar o sensor pelo qual queremos ficar a aguardar informacao, bem
como a Blockchain onde pretendemos armazenar a mesma.

Para iniciar o programa é necessario compilar e executar o projeto, para isso, € necessario
aceder a raiz do projeto e executar “npm run serve”. Apds a compilagao é possivel aceder
a aplicacdo no browser através de “http://localhost:8080”.
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Estrutura do projeto

Neste capitulo é descrita a organizacdo dos ficheiros do projeto, bem como a especificacédo
dos ficheiros mais importantes do mesmo. O projeto esta dividido da seguinte forma:

ttnWebApplication

o public - pasta que contem o ficheiro HTML da raiz da aplicacdo, onde é
incluido o componente onde iremos mostrar a informacao ao utilizador;

o SIC
= assets

= components - Componentes que irdo ser utilizados na aplicagéo,
como é o caso do componente de “Loading” e da “DataTable”;

= store - Armazena a store Vuex para a gestao do state da aplicacéo

e store.js - Ficheiro responsavel pela gestdo do state da
aplicacdo. E neste ficheiro que se fazer as chamadas a
Blockchain para obter as informagdes do smart contract;

= App.vue - Componente principal de Vue que ird conter os restantes
componentes para a visualizacao de informacao;

* main.js - ficheiro principal de JS onde ¢€ inicializado o componente
principal de Vue. Ird montar este componente no ficheiro presente na
diretoria “public”;

o config.js - ficheiro com as configuraces do sensor TTN e da Blockchain.

Sequéncia de acdes

Esta aplicacéo possui trés acdes principais que se subdividem em bastantes outras. Estas
acOes sdo chamadas nos seus componentes correspondentes e sdo executadas na store
da aplicacdo. As a¢des sao as seguintes:

100

Inicializacéo e configuracdo da web3.js- método initWeb3 - Este método tem como
principal objetivo criar uma instancia web3 para a comunicacdo com o host provider
da Blockchain;

Inicializacdo dos smart contracts - método setContracts - E neste método que é
criado o objeto do smart contract a partir do ABI gerado apos a migragéao do mesmao.
A este objeto € também associado a um provider, neste caso o web3Provider que
foi inicializado no passo anterior. Estas instru¢cdes sé&o executadas através da
framework Truffle (uma das dependéncias necessarias para a execucao do projeto
e que esta presente no ficheiro “package.json”);

Obter informacdo presente no smart contract da Blockchain - método
getinformationFromBlockchain - Neste método € criada - através da framework
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Truffle - uma insténcia do smart contract. Através desta instancia criada invocamos
0 getter do numero de itens presentes no array associativo do smart contract. Apos
isso, é percorrido o array associativo e por cada uma das entradas, a informacéo é
tratada de forma a atualizar a varidvel associada a DataTable onde a informacéo &
visualizada.
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Anexo C — Testes de desempenho a uma Blockchain com
multiplos nos

Neste anexo sdo apresentados os resultados dos testes de desempenho realizados a uma
Blockchain com multiplos nés, aplicado ao caso de estudo de recolha e validacédo de dados
ambientais em ambiente urbano.

Teste Base
Repeticdo 1

Nesta seccdo sdo apresentados os resultados de cada um dos nés da rede Blockchain na
primeira repeticdo do teste.

Node 1 - Miner

CPU

100

80

60

40

Percentagem

20

1 5 9131721252933374145495357616569737781
Tempo em segundos

Figura A-3 - Valores de CPU do node 1 para a repeti¢cédo 1 do teste Base

DISK

11200000000
11100000000
11000000000
10900000000
10800000000
10700000000
10600000000
10500000000
10400000000

Membéria utilizada em bytes

1 6111621263136414651566166717681

Tempo em segundos

Figura A-4 - Memoéria utilizada de disco em bytes do node 1 para arepeticdo 1 do teste Base
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956000000
955000000
954000000
953000000
952000000
951000000
50000000
49000000
948000000

ia utilizada em bytes

Memor
(e} (e}

RAM

1 5 9131721252933374145495357616569737781

Tempo em segundos

Figura A-5 - Memdria em bytes que esta a ser utilizada no node 1 para a repeticdo 1 do teste Base
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Base_Difficulty 0
Repeticdo 1

Nesta seccdo sdo apresentados os resultados de cada um dos nés da rede Blockchain na
primeira repeticao do teste.

Node 1 — Miner
CPU
. AANARAMAN N ”
80
g
EP 60

20 “
0
1 5 9131721252933374145495357616569737781858993

Tempo em segundos

Figura A-6 - Valores de CPU do node 1 para a repeticdo 1 do teste Base_Difficulty_0

DISK

11431780000
11431760000
11431740000
11431720000
11431700000
11431680000
11431660000
11431640000
11431620000
11431600000

Memoria utilizada em bytes

1 61116212631364146515661667176818691

Tempo em segundos

Figura A-7 - Memoéria utilizada de disco em bytes do node 1 para a repeticdo 1 do teste
Base_ Difficulty 0
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RAM

2760000000
2750000000
2740000000
2730000000
2720000000
2710000000 =
2700000000
2690000000

2680000000
1 61116212631364146515661667176818691

Tempo em segundos

Memoria utilizada em bytes

Figura A-8 - Memdria em bytes que esté a ser utilizada no node 1 para a repeticao 1 do teste
Base_Difficulty_0

Teste 1
Repeticdo 1

Nesta seccdo sdo apresentados os resultados de cada um dos nés da rede Blockchain na
primeira repeticdo do teste.

Node 1 — Miner

CPU

100

80

60

40

Percentagem

20

1 5 9131721252933374145495357616569737781

Tempo em segundos

Figura A-9 - Valores de CPU do node 1 para arepeticdo 1 do teste 1

106



Sistema transparente de monitorizacdo da qualidade do ar usando Blockchain e LoRaWan

DISK

9701740000
9701720000
9701700000
9701680000
9701660000
9701640000
9701620000 I
9701600000
9701580000
9701560000
1 5 9131721252933374145495357616569737781

Tempo em segundos

Memoria utilizada em bytes

Figura A-10 - Memoéria utilizada de disco em bytes do node 1 para a repeticdo 1 do teste 1

RAM

800000000
700000000
600000000
500000000
400000000
300000000
200000000
100000000

0
1 5 9131721252933374145495357616569737781

Tempo em segundos

Memoria utilzada em bytes

Figura A-11 - Memoéria em bytes que esté a ser utilizada no node 1 para a repeticdo 1 do teste 1

Tempo de transacao

=
o

mm 2481,159

B 3559,3053

m 4444,2505

. 4483,219599

m 1421,2212

Emmm 4544,785201

BN 3444,8483

. 3471,3118

— 4466,135499
I——— 40848,1274

Transagao
RPN WPk UITOoON OO

0 10000 20000 30000 40000 50000

Tempo em milisegundos

Figura A-12 - Tempo de processamento das transacdes realizadas na repeticdo 1 do teste 1
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Repeticédo 2

Nesta seccdo sdo apresentados os resultados de cada um dos nés da rede Blockchain na
segunda repeticao do teste.

Node 1 — Miner

CPU

100

80

60

40

Percentagem

20

1 3 5 7 9 11131517 19 21 23 25 27 29 31 33 35

Tempo em segundos

Figura A-13 - Valores de CPU do node 1 para a repeticdo 2 do teste 1

DISK

9701900000
9701880000
9701860000
9701840000
9701820000
9701800000
9701780000
9701760000

9701740000
1 35 7 911131517192123252729313335

Tempo em segundos

Memoéria utilizada em bytes

Figura A-14 - Memoéria utilizada de disco em bytes do node 1 para a repeti¢cdo 2 do teste 1
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RAM

530200000
530150000
530100000
530050000
530000000
529950000
529900000
529850000
529800000
529750000
529700000

Memoria utilizada em bytes

1 35 7 911131517192123252729313335
Tempo em segundos

Figura A-15 - Memdria em bytes que esté a ser utilizada no node 1 para a repeticdo 2 do teste 1

Tempo de transacao

[y
o

I 2556,165699
I 3481,3394
I 2421,5418

I 1499,3751

I 1490,8706
s 4374,3036
I 1448,632101
I 3426,1438
I, 4468,2307
I 1589,956501

Transagao

P N W S U1 N 0 O

0 1000 2000 3000 4000 5000

Tempo em milisegundos

Figura A-16 - Tempo de processamento das transagdes realizadas na repeti¢cdo 2 do teste 1
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Repeticao 3

Nesta seccdo sdo apresentados os resultados de cada um dos nés da rede Blockchain na
terceira repeticdo do teste.
Node 1 — Miner

CPU

100 -1 m n F-T r

80

60

40

i %

1 5 9 1317212529333741454953576165697377

Tempo em segundos

Percentagem

Figura A-17 - Valores de CPU do node 1 para a repeticdo 3 do teste 1

DISK

9702100000
9702080000
9702060000
9702040000
9702020000
9702000000
9701980000
9701960000
9701940000
9701920000
9701900000

Memoria utilizada em bytes

15 91317212529333741454953576165697377
Tempo em segundos

Figura A-18 - Memoéria utilizada de disco em bytes do node 1 para a repeticdo 3 do teste 1
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RAM

531600000
531400000
531200000
531000000
530800000

530600000

Memodria utilizada em byes

530400000

530200000
1 5 91317212529333741454953576165697377

Tempo em segundos

Figura A-19 - Memdria em bytes que esté a ser utilizada no node 1 para a repeticdo 3 do teste 1

Tempo de transacao

[N
[

—37511,6061
e 3420,4841

mmm 1520,7291

E— 1492,4986

m— 2447,3159

mmm 1504,681101

mmm—— 3563,541099

m—— 3496,2794

mm—— 25534233
I———  8503,777699
mmmm—— 3531,2178

=
o

Tempo em milisegundos
RN WA U NN 0O

0 5000 10000 15000 20000 25000 30000 35000 40000
Transagao

Figura A-20 - Tempo de processamento das transagdes realizadas na repeticdo 3 do teste 1
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Teste 2
Repeticdo 1

Nesta seccdo sdo apresentados os resultados de cada um dos nés da rede Blockchain na
primeira repeticao do teste.

Node 1 — Miner

CPU
100 H
80 ﬂ (

60

40

i V V u
. !

1 35 7 911131517192123252729313335373941434547
Tempo em segundos

Percentagem

Figura A-21 - Valores de CPU do node 1 para a repeticdo 1 do teste 2

DISK

9213460000
9213440000
9213420000
9213400000
9213380000

9213360000

Memoria utilizada em bytes

9213340000
1 4 7 1013 16 19 22 25 28 31 34 37 40 43 46

Tempo em segundos

Figura A-22 - Memoéria utilizada de disco em bytes do node 1 para a repeticdo 1 do teste 2
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RAM

1518500000

1518000000

1517500000

1517000000

1516500000

Memoria utilizada em bytes

1516000000
1 4 7 1013 16 19 22 25 28 31 34 37 40 43 46

Tempo em segundos

Figura A-23 - Memdria em bytes que esté a ser utilizada no node 1 para a repeticdo 1 do teste 2

Node 2

CPU

100
80
60

40

Percentagem

20

N

1 4 7 10131619 22 25 28 31 34 37 40 43 46 49 52

Tempo em segundos

Figura A-24 - Valores de CPU do node 2 para a repeticdo 1 do teste 2

DISK

6941720000
6941700000
6941680000
6941660000
6941640000
6941620000
6941600000
6941580000
6941560000
6941540000
1 4 7101316192225283134374043464952

Tempo em segundos

Membéria utilizada em bytes

Figura A-25 - Memoéria utilizada de disco em bytes do node 2 para a repeticdo 1 do teste 2
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RAM

1200000000

1000000000 ’

800000000

600000000

400000000

200000000

Memoéria utilizzada em bytes

0
1 4 7 101316192225283134374043464952

Tempo em segundos

Figura A-26 - Memadria em bytes que esté a ser utilizada no node 2 para a repeti¢do 1 do teste 2

Tempo de transacao

[
[

I 3278,777599
I ——— 3282 9703
IEE—— 1273,7432

I 1284,3304
I 278,7047
I 0 284,5977
I ??79,595801
I 1284,3365

E—— 1285,779701
e 57 78,656501
e 3358,894

[uny
o

Transagao
R N WA U NN 0O

0 1000 2000 3000 4000 5000 6000
Tempo em milisegundos

Figura A-27 - Tempo de processamento das transacgdes realizadas na repeti¢cdo 1 do teste 2
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Repeticédo 2

Nesta seccdo sdo apresentados os resultados de cada um dos nés da rede Blockchain na
segunda repeticao do teste.

Node 1 — Miner

CPU

100 r

80

60

40

20 )
: U
1357 911131517192123252729313335373941434547

Tempo em segundos

Percentagem

Figura A-28 - Valores de CPU do node 1 para a repeticdo 2 do teste 2

DISK

9213420000
9213400000
9213380000
9213360000
9213340000
9213320000
9213300000
9213280000
9213260000

Memoéria utilizada em bytes

1 4 7 10 13 16 19 22 25 28 31 34 37 40 43 46

Tempo em segundos

Figura A-29 - Memoéria utilizada de disco em bytes do node 1 para a repeticdo 2 do teste 2
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RAM

1514800000
1514600000 r__-f"’--'
1514400000

1514200000 AAJ

1514000000 r~

1513800000

1513600000

Memoéria utilizada em bytes

1513400000
1 4 7 1013 16 19 22 25 28 31 34 37 40 43 46

Tempo em segundos

Figura A-30 - Memdria em bytes que esté a ser utilizada no node 1 para a repeti¢do 2 do teste 2
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Node 2

CPU
100
80
60

40

0 o o~ o o~

135 7 9111315171921232527293133353739414345

Tempo em segundos

Percentgaem

Figura A-31 - Valores de CPU do node 2 para a repeticdo 2 do teste 2

DISK

6941860000
6941840000
6941820000
6941800000
6941780000
6941760000
6941740000
6941720000
6941700000
6941680000
6941660000
6941640000
1 4 7 1013 16 19 22 25 28 31 34 37 40 43 46

Memoria utilizada em bytes

Tempo em segundos

Figura A-32 - Memoéria utilizada de disco em bytes do node 2 para a repeticdo 2 do teste 2

RAM

$ 1600000000
B 1400000000
€ 1200000000 /
< 1000000000 \_
% 800000000
~ 600000000
E 400000000
T 200000000
>

0

1 4 7 1013161922 2528 3134 374043 46

Tempo em segundos

Figura A-33 - Memadria em bytes que esté a ser utilizada no node 2 para a repeti¢ao 2 do teste 2
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Tempo de transacao

=
[N

| 3297[1207

| 2284,2306

Ee—— ]285,0641

| 3284’8567
| 5281’057001
| 6280[548101
| 4286,0535
| 329112879
| 4282[4197

=
o

Transagao

RN WU N O

0 1000 2000 3000 4000 5000 6000 7000
Tempo em milisegundos

Figura A-34 - Tempo de processamento das transag¢des realizadas na repeti¢cdo 2 do teste 2

Repeticdo 3

Nesta seccdo sdo apresentados os resultados de cada um dos nés da rede Blockchain na
terceira repeticdo do teste.

Node 1 — Miner

CPU

100 H
80 ﬂ (

60

40

. 1A/

1 35 7 911131517192123252729313335373941434547
Tempo em segundos

Percentagem

Figura A-35 - Valores de CPU do node 1 para a repeticdo 3 do teste 2
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DISK

9213460000
9213440000
9213420000
9213400000
9213380000

9213360000

Membéria utilziada em bytes

9213340000
1 4 7 1013 16 19 22 25 28 31 34 37 40 43 46

Tempo em segundos

Figura A-36 - Memoéria utilizada de disco em bytes do node 1 para a repeticdo 3 do teste 2

RAM

1518500000

1518000000

1517500000

1517000000

1516500000

Membéria utilizada em bytes

1516000000
1 4 7 1013 16 19 22 25 28 31 34 37 40 43 46

Tempo em segundos

Figura A-37 - Memoéria em bytes que esté a ser utilizada no node 1 para a repeticdo 3 do teste 2
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Node 2

CPU
100
80
60

40

Percentagem

20

A P ey

0 =
1357 91113151719212325272931333537394143

Tempo em segundos

Figura A-38 - Valores de CPU do node 2 para a repeticdo 3 do teste 2

DISK

6941900000
6941880000
6941860000
6941840000
6941820000
6941800000

6941780000

Membéria utilizada em bytes

6941760000
1 4 7 10 13 16 19 22 25 28 31 34 37 40 43

Tempo em segundos

Figura A-39 - Memoéria utilizada de disco em bytes do node 2 para a repeticdo 3 do teste 2

RAM
960900000
960800000
960700000
960600000
960500000

960400000

Memoéria utilizada em bytes

960300000
1 4 7 1013 16 19 22 25 28 31 34 37 40 43

Tempo em segundos

Figura A-40 - Memoria em bytes que esté a ser utilizada no node 2 para a repeticao 3 do teste 2
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Tempo de transacao

[N
[N

| 6293,5912
I 796,439
| 3299,2746
| 3303’092601
| 4295[9997
e 1280,831901
| 5281]949399
—— 284,602299

e 1282,4804

| 3279[342699
I 2341,837399

=
o

Transacao

R N WS U1 NN 0O

0 1000 2000 3000 4000 5000 6000 7000
Tempo em milisegundos

Figura A-41 - Tempo de processamento das transagdes realizadas na repeti¢cdo 3 do teste 2

Teste 3
Repeticdo 1

Nesta seccdo sdo apresentados os resultados de cada um dos nés da rede Blockchain na
primeira repeticdo do teste.

Node 1 — Miner

CPU

100 H

80
60

40

Percentagem

20

1 35 7 91113151719212325272931333537394143
Tempo em segundos

Figura A-42 - Valores de CPU do node 1 para a repeticdo 1 do teste 3
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DISK

9251260000
9251240000
9251220000
9251200000
9251180000
9251160000
9251140000
9251120000

9251100000
1 4 7 10 13 16 19 22 25 28 31 34 37 40 43

Tempo em segundos

Memoria utilizada em bytes

Figura A-43 - Memoéria utilizada de disco em bytes do node 1 para a repeti¢cédo 1 do teste 3

RAM

1075000000
1070000000
1065000000
1060000000
1055000000
1050000000
1045000000
1040000000
1035000000

Memodria utilizada em bytes

1 4 7 10 13 16 19 22 25 28 31 34 37 40 43

Tempo em segundos

Figura A-44 - Memoéria em bytes que esté a ser utilizada no node 1 para a repeticdo 1 do teste 3
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Node 2 — Miner2

CPU

100
80 F
60
40
20 V
0

135 7 91113151719212325272931333537394143

Tempo em segundos

Percentagem

Figura A-45 - Valores de CPU do node 2 para a repeticdo 1 do teste 3

DISK

9140040000
9140020000
9140000000
9139980000

‘5 9139960000

ilizada em bytes

9139940000

9139920000

Meméria ut

9139900000
1 4 7 10 13 16 19 22 25 28 31 34 37 40 43

Tempo em segundos

Figura A-46 - Memoéria utilizada de disco em bytes do node 2 para a repeticdo 1 do teste 3

RAM

1600000000
1400000000
1200000000
1000000000
800000000
600000000
400000000
200000000
0

Memoria utilizada em bytes

1 4 7 1013 16 19 22 25 28 31 34 37 40 43

Tempo em segundos

Figura A-47 - Memd&ria em bytes que estd a ser utilizada no node 2 para arepeticdo 1 do teste 3
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Node 3

CPU

100

Percentagem
B D (o]
o o o

N
o

() Tt N e  ————— Nt
1 35 7 9111315171921232527293133353739414345

Tempo em segundos

Figura A-48 - Valores de CPU do node 3 para a repeticdo 1 do teste 3

DISK
6930300000
6930280000
6930260000
6930240000

ilziada em bytes

5 6930220000
6930200000
6930180000

Meméria ut

6930160000
1 4 7 10 13 16 19 22 25 28 31 34 37 40 43

Tempo em segundos

Figura A-49 - Memoéria utilizada de disco em bytes do node 3 para a repeticdo 1 do teste 3

RAM

743500000

743000000

742500000

742000000

741500000

741000000

740500000

740000000

739500000

739000000
1 4 7 1013 16 19 22 25 28 31 34 37 40 43

Tempo em segundos

Memodria utilizada em bytes

Figura A-50 - Memd&ria em bytes que esté a ser utilizada no node 2 para arepeticdo 1 do teste 3
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Node 4

CPU
100
80
60

40

Percentagem

20

0 I P N e —— N e
1 35 7 9111315171921232527293133353739414345

Tempo em segundos

Figura A-51 - Valores de CPU do node 4 para a repeticdo 1 do teste 3

DISK

6895840000
6895820000
6895800000
6895780000
6895760000
6895740000
6895720000

6895700000
1 4 7 1013161922 2528 31343740143

Tempo em segundos

Membéria utilizada em bytes

Figura A-52 - Memoéria utilizada de disco em bytes do node 4 para a repeticdo 1 do teste 3

RAM
559500000
559400000
559300000
559200000
559100000

559000000

Memoria utilizada em bytes

558900000
1 4 7 1013 16 19 22 25 28 31 34 37 40 43

Tempo em segundos

Figura A-53 - Memdria em bytes que esté a ser utilizada no node 3 para arepeticdo 1 do teste 3
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Tempo de transacao

I 2339,948501
—— 2306,8885
—— 2372,197999
I— 2361,0948

I ——— 3409,1653
I—— 2364,0092
I 2362,5342
I 1335,0981
——— 24.83,1239

Transagao
N Wb 1O N 0 L

0 1000 2000 3000 4000
Tempo em milisegundos

Figura A-54 - Tempo de processamento das transag¢des realizadas na repeti¢cdo 1 do teste 3
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Repeticédo 2

Nesta seccdo sdo apresentados os resultados de cada um dos nés da rede Blockchain na

segunda repeticao do teste.

Node 1 — Miner

100
80
60

40

Percentagem

20

1357 91113151719212325272931333537394143

Figura A-55 - Valores de CPU do node 1 para a repeticdo 2 do teste 3

9251410000
§ 9251400000
2 9251390000
9251380000
9251370000
9251360000
9251350000
9251340000
9251330000
9251320000
9251310000
9251300000

Memboris utilizada em

Figura A-56 - Memoéria utilizada de disco em bytes do node 1 para a repeticdo 2 do teste 3

/

1 4 7 10 13 16 19 22 25 28 31 34 37 40 43

CPU

Tempo em segundos

DISK

Tempo em segundos

U
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RAM

990000000
985000000
980000000
975000000
970000000
965000000
960000000
955000000

950000000
13 57 91113151719212325272931333537394143

Tempo em segundos

Memoria utilizada em bytes

Figura A-57 - Memodria em bytes que esté a ser utilizada no node 1 para a repeti¢do 2 do teste 3

Node 2 — Miner2

CPU
100 r-—~—----w r1
80

60

iiuu

1 357 9111315171921232527293133353739414345

Percentagem

Tempo em segundos

Figura A-58 - Valores de CPU do node 2 para a repeticdo 2 do teste 3
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DISK

9140180000
9140160000
9140140000
9140120000
9140100000
9140080000
9140060000
9140040000

9140020000
1 4 7 10 13 16 19 22 25 28 31 34 37 40 43

Tempo em segundos

Memoria utilizada em bytes

Figura A-59 - Memoéria utilizada de disco em bytes do node 2 para a repeticdo 2 do teste 3

RAM

909100000
909000000
908900000
908800000
908700000
908600000
908500000
908400000

908300000
1 4 7 10 13 16 19 22 25 28 31 34 37 40 43

Tempo em segundos

Memodria utilizada em bytes

Figura A-60 - Memdria em bytes que estd a ser utilizada no node 2 para arepeticdo 2 do teste 3
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Node 3

CPU

100
80
60

40

Percentagem

20

0 N N P N NN
1 35 7 9111315171921232527293133353739414345
Tempo em segundos

Figura A-61 - Valores de CPU do node 3 para a repeticdo 2 do teste 3

DISK
6930560000
6930540000
6930520000
6930500000

ilizada em bytes

‘5 6930480000
6930460000
6930440000

Meméria ut

6930420000
1 4 7 1013 16 19 22 25 28 31 34 37 40 43 46

Tempo em segundos

Figura A-62 - Memoéria utilizada de disco em bytes do node 3 para a repeticdo 2 do teste 3
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RAM

745040000
745020000
745000000
744980000
744960000
744940000
744920000
744900000
744880000
744860000
744840000
744820000
1 4 7 1013 16 19 22 25 28 31 34 37 40 43 46

Tempo em segundos

Memoria utilizada em bytes

Figura A-63 - Memdria em bytes que esté a ser utilizada no node 3 para a repeti¢do 2 do teste 3
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Node 4

CPU

100

Percentagem
B D (o]
o o o

N
o

0 P N PN .
1 35 7 9111315171921232527293133353739414345

Tempo em segundos

Figura A-64 - Valores de CPU do node 4 para a repeticdo 2 do teste 3

DISK

6896100000
6896080000
6896060000
6896040000
6896020000

6896000000

Memodria utilizada em bytes

6895980000
1 4 7 1013 16 19 22 25 28 31 34 37 40 43 46

Tempo em segundos

Figura A-65 - Memoéria utilizada de disco em bytes do node 4 para a repeticdo 2 do teste 3

RAM
563650000
563600000
563550000
563500000
563450000
563400000
563350000

Memodrias utilizadas em bytes

1 4 7 1013161922 2528313437404346

Tempo em segundos

Figura A-66 - Memodria em bytes que esta a ser utilizada no node4 para a repeti¢do 2 do teste 3
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Tempo de transacao

I 2371,2439

I —— 3396,255301
I——— 2340,896799

I ——— 3352,890301

I ————— 5315,803701
———— 3353,7467

I —— 3335,9527
——— 3358,984901
I 2371,2622

Transagao
N Wb 1O N 0 L

0 1000 2000 3000 4000 5000 6000
Tempo em milisegundos

Figura A-67 - Tempo de processamento das transag¢des realizadas na repeti¢cdo 2 do teste 3

Repeticdo 3

Nesta seccdo sdo apresentados os resultados de cada um dos nés da rede Blockchain na
terceira repeticdo do teste.

Node 1 — Miner

CPU

10 ( \H

80

60

40

20 V

o U

1 35 7 91113151719212325272931333537394143
Tempo em segundos

Percentagem

Figura A-68 - Valores de CPU do node 1 para a repeticdo 3 do teste 3
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DISK

9251650000
9251600000
9251550000
9251500000
9251450000

9251400000

Memoria utilizada em bytes

9251350000
1 4 7 10 13 16 19 22 25 28 31 34 37 40 43

Tempo em segundos

Figura A-69 - Memoéria utilizada de disco em bytes do node 1 para a repeticdo 3 do teste 3

RAM

955520000
955500000
955480000
955460000
955440000
955420000
955400000
955380000
955360000
955340000
955320000
1 3 5 7 91113151719212325272931333537394143

Tempo em segundos

Memodria utilizada em bytes

Figura A-70 - Memdria em bytes que esté a ser utilizada no nodel para arepeticdo 3 do teste 3
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Node 2 — Miner2

CPU

100

80

60

40

Percentagem

20

.

135 7 9111315171921232527293133353739414345

Tempo em segundos

Figura A-71 - Valores de CPU do node 2 para a repeticdo 3 do teste 3

DISK

9140400000
9140350000
9140300000
9140250000

9140200000

Memodria utilizada em bytes

9140150000
1 4 7 1013 16 19 22 25 28 31 34 37 40 43 46

Tempo em segundos

Figura A-72 - Memoéria utilizada de disco em bytes do node 2 para a repeticdo 3 do teste 3

RAM

911900000
911800000
911700000
911600000
911500000
911400000
911300000
911200000

Memodria utilizada em bytes

1 4 7 10131619222528313437404346

Tempo em segundos

Figura A-73 - Memodria em bytes que esta a ser utilizada no node2 para a repeti¢do 3 do teste 3
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Node 3

CPU
100
80
60

40

Percentagem

20

0 D e N e o ¥ N
1 35 7 91113151719212325272931333537394143

Tempo em segundos

Figura A-74 - Valores de CPU do node3 para a repeticdo 3 do teste 3

DISK

6930720000
6930700000
6930680000
6930660000
6930640000
6930620000
6930600000
6930580000
6930560000

6930540000
1 4 7 10 13 16 19 22 25 28 31 34 37 40 43

Memodria utilizada em bytes

Tempo em segundos

Figura A-75 - Memoéria utilizada de disco em bytes do node 3 para a repeti¢cdo 3 do teste 3

RAM

749650000
749600000
749550000

749500000 -/-

749450000

Memoéria utilizada em bytes

749400000
1 4 7 1013 16 19 22 25 28 31 34 37 40 43

Tempo em segundos

Figura A-76 - Memoéria em bytes que esta a ser utilizada no node3 para a repeti¢do 3 do teste 3
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Node 4

CPU

100
80
60

40

Percentagem

20

e s s U
1357 9111315171921232527293133353739414345

Tempo em segundos

Figura A-77 - Valores de CPU do node 4 para a repeticdo 3 do teste 3

DISK

6896260000
6896240000
6896220000
6896200000
6896180000
6896160000
6896140000
6896120000
6896100000
6896080000

Memodria tuilizada em bytes

1 4 7 10131619 222528 3134374043

Tempo em segundos

Figura A-78 - Memoéria utilizada de disco em bytes do node 4 para a repeticdo 3 do teste 3

RAM

566500000
566400000
566300000
566200000
566100000
566000000
565900000

Memdria utilizada em bytes

565800000
1 4 7 1013 16 19 22 25 28 31 34 37 40 43

Tempo em segundos

Figura A-79 - Memd&ria em bytes que esté a ser utilizada no node4 para arepeticdo 3 do teste 3
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Tempo de transacao

——— 2354,1359

I 1386,8776

—— 2386,2874

I 1366,631

I ——— 4383,904199

I ——— 3353,5582

I 1367,4737

I ———— 5352,172101
I 1467,717699

Transagao
= N Wb 01O N 00 LV

0 1000 2000 3000 4000 5000 6000
Tempo em milisegundos

Figura A-80 - Tempo de processamento das transacgdes realizadas na repeticdo 3 do teste 3

Teste 4
Repeticdo 1
Nesta seccdo sdo apresentados os resultados de cada um dos nés da rede Blockchain na

primeira repeticdo do teste.

Node 1 — Miner
CPU

100

80 n

60

40

Percentagem

20

1 4 7 101316192225283134374043464952555861
Tempo em segundos

Figura A-81 - Valores de CPU do node 1 para a repeticdo 1 do teste 4
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DISK

9300700000
9300650000
9300600000
9300550000

9300500000

Memoria utilizada em bytes

9300450000
1 4 7101316192225283134374043464952555861

Tempo em segundos

Figura A-82 - Memoéria utilizada de disco em bytes do node 1 para a repeti¢cédo 1 do teste 4

RAM

1017500000
1017000000
1016500000
1016000000
1015500000
1015000000
1014500000
1014000000
1013500000

Memodria utilizada em bytes

1 4 7101316192225283134374043464952555861

Tempo em segundos

Figura A-83 - Memdria em bytes que esté a ser utilizada no nodel para a repeticdo 1 do teste 4
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Node 2 — Miner2

CPU

100 —‘ m
80
60
40
20 U
0 W

1 4 7 101316192225283134374043464952555861

Tempo em segundos

Percentagem

Figura A-84 - Valores de CPU do node 2 para a repeti¢céo 1 do teste 4

DISK

9189500000
9189450000
9189400000
9189350000
9189300000

9189250000

Memodria utilizada em bytes

9189200000
1 4 7101316192225283134374043464952555861

Tempo em segundos

Figura A-85 - Memoéria utilizada de disco em bytes do node 2 para a repeti¢cdo 1 do teste 4

RAM

1,6E+09
1,4E+09
1,2E+09
1E+09
800000000
600000000
400000000
200000000

0
1 5 9 1317212529 3337 414549535761

Tempo em segundos

Memoria utilizada em bytes

Figura A-86 - Memd&ria em bytes que esté a ser utilizada no node2 para a repeticdo 1 do teste 4
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Node 3 — Miner3

CPU

100

Percentagem
B D (o]
o o o

N
o

1 4 7 1013161922 25283134374043 4649525558

Tempo em segundos

Figura A-87 - Valores de CPU do node 3 para arepeticdo 1 do teste 4

DISK

9050000000
9000000000
8950000000
8900000000
8850000000
8800000000
8750000000

Memodria utilizada em bytes

8700000000
1 4 71013161922252831343740434649525558

Tempo em segundos

Figura A-88 - Memoéria utilizada de disco em bytes do node 3 para arepeti¢cdo 1 do teste 4

RAM

1250000000
1240000000
1230000000
1220000000
1210000000
1200000000
1190000000

Memodria utilizada em bytes

1180000000
1 4 71013161922252831343740434649525558

Tempo em segundos

Figura A-89 - Memdria em bytes que esté a ser utilizada no node 3 para arepeticdo 1 do teste 4
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Node 4
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1 4 7 1013161922 25283134374043 4649525558
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Figura A-90 - Valores de CPU do node 4 para a repeti¢cédo 1 do teste 4

DISK

6970120000
6970100000
6970080000
6970060000
6970040000
6970020000
6970000000
6969980000
6969960000
6969940000
6969920000
1 4 71013161922252831343740434649525558

Tempo em segundos

Memodria utilizada em bytes

Figura A-91 - Memoéria utilizada de disco em bytes do node 4 para a repeti¢cdo 1 do teste 4

RAM

846000000
845000000
844000000
843000000
842000000
841000000
840000000
839000000

838000000
1 4 71013161922252831343740434649525558

Memoria utilizada em bytes

Tempo em segundos

Figura A-92 - Memdria em bytes que esté a ser utilizada no node 4 para arepeticdo 1 do teste 4
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Node 5

CPU
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1 4 7 1013161922 252831343740434649525558
Tempo em segundos

Figura A-93 - Valores de CPU do node 5 para a repeticdo 1 do teste 4

DISK

6936060000
6936040000
6936020000
6936000000
6935980000
6935960000
6935940000
6935920000
6935900000
6935880000
6935860000
1 4 71013161922252831343740434649525558

Tempo em segundos

Memodria utilizada em bytes

Figura A-94 - Memoéria utilizada de disco em bytes do node 5 para a repeti¢cdo 1 do teste 4

RAM

843000000
842000000
841000000
840000000
839000000
838000000
837000000
836000000
835000000
834000000
1 4 71013161922252831343740434649525558

Memoria utilizada em bytes

Tempo em segundos

Figura A-95 - Memadria em bytes que esté a ser utilizada no node 5 para a repeticao 1 do teste 4
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Tempo de transacao

=
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R N W s U 0 O

0 1000 2000 3000 4000 5000
Tempo em milisegundos

Figura A-96 - Tempo de processamento das transacgdes realizadas na repeticdo 1 do teste 4
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Repeticédo 2

Nesta seccdo sdo apresentados os resultados de cada um dos nés da rede Blockchain na
segunda repeticao do teste.

Node 1 — Miner
CPU

100 W

80 n v
=
(O]
EP 60
g
E 40

20

0

1 5 9131721252933374145495357616569737781858993

Tempo em segundos

Figura A-97 - Valores de CPU do node 1 para a repeti¢céo 2 do teste 4

DISK

9301150000
9301100000
9301050000
9301000000
9300950000
9300900000
9300850000

Memoria utilizada em bytes

9300800000
1 61116212631364146515661667176818691

Tempo em segundos

Figura A-98 - Memoéria utilizada de disco em bytes do node 1 para a repeticdo 2 do teste 4
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Memoria utilzada em bytes

1021000000
1020500000
1020000000
1019500000
1019000000
1018500000
1018000000
1017500000
1017000000

RAM

1 61116212631364146515661667176818691

Tempo em segundos

Figura A-99 - Memadria em bytes que esté a ser utilizada no node 1 para a repeticao 2 do teste 4
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Node 2 — Miner2

CPU

100 ﬂ H ﬂ F\T r

80

60

40

Percentagem

20

1 5 9131721252933374145495357616569737781858993

Tempo em segundos

Figura A-100 - Valores de CPU do node 2 para a repeticdo 2 do teste 4

DISK

9189950000
9189900000

9189850000
9189800000
9189750000

9189700000
9189650000

Memodria utilizada em bytes

9189600000
1 6111621263136414651566166717681869196

Tempo em segundos

Figura A-101 - Memodria utilizada de disco em bytes do node 2 para a repeticdo 2 do teste 4

RAM

1018400000
1018350000

1018300000
1018250000
1018200000
1018150000
1018100000

1018050000
1018000000
1017950000

Memodria utilizada em bytes

1 6111621263136414651566166717681869196

Tempo em segundos

Figura A-102 - Memé&ria em bytes que esta a ser utilizada no node 2 para a repeticao 2 do teste 4
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Node 3 — Miner3

CPU

100 —‘ n
80
60
40
20
0 k

1 8 15 22 29 36 43 50 57 64 71 78 85 92 99

Tempo em segundos

Percentagem

Figura A-103 - Valores de CPU do node 3 para a repeticdo 2 do teste 4

DISK
9068950000
(%]
[0}
£, 9068900000
o)
g 9068850000
T 9068800000
N
= 9068750000
-g 9068700000
€ 9068650000
=
9068600000

1 9 17 25 33 41 49 57 65 73 81 89 97

Tempo em segundos

Figura A-104 - Memodria utilizada de disco em bytes do node 3 para a repeticdo 2 do teste 4

RAM
,, 1056600000
2
2 1056500000
&
@ 1056400000
3
& 1056300000
E
> 1056200000
‘g 1056100000
Q
= 1056000000

1 9 17 25 33 41 49 57 65 73 81 89 97

Tempo em segundos

Figura A-105 - Memé&ria em bytes que esta a ser utilizada no node 3 para a repeticao 2 do teste 4
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Node 4

CPU
100
80
60

40

Percentagem

20

0 AAANAASAARAPAAAAA s r S APARAAN S
15 913172125293337414549535761656973778185899397

Tempo em segundos

Figura A-106 - Valores de CPU do node 4 para a repeticdo 2 do teste 4

DISK

6970650000
6970600000
6970550000
6970500000
6970450000
6970400000
6970350000

Memodria utilizada em bytes

6970300000
1 6111621263136414651566166717681869196

Tempo em segundos

Figura A-107 - Memdria utilizada de disco em bytes do node 4 para a repeticdo 2 do teste 4

RAM

849100000
849000000
848900000
848800000
848700000
848600000
848500000

Memoria utilizada em bytes

848400000
1 6111621263136414651566166717681869196

Tempo em segundos

Figura A-108 - Memé&ria em bytes que esta a ser utilizada no node 4 para a repeticao 2 do teste 4
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Node 5

CPU
100
80
60

40

Percentagem

20

0 SEAAAARFS ISR AT AT R AR A A RS
1 5 9131721252933374145495357616569737781858993

Tempo em segundos

Figura A-109 - Valores de CPU do node 5 para a repeticao 2 do teste 4

DISK

6936550000
6936500000
6936450000
6936400000
6936350000

6936300000

Memodria utilziada em bytes

6936250000
1 61116212631364146515661667176818691

Tempo em segundos

Figura A-110 - Memodria utilizada de disco em bytes do node 5 para a repeticdo 2 do teste 4

RAM

849000000
848000000 r“"""""'
847000000
846000000
845000000
844000000 ............J
843000000
842000000

841000000
1 61116212631364146515661667176818691

Memodria utilizada em bytes

Tempo em segundos

Figura A-111 - Memoéria em bytes que esta a ser utilizada no node 5 para a repeticédo 2 do teste 4
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Tempo de transacao

== 2347,1661
11 == 2304,0697
9 mm 2277,7191
=== 3275,032199
7 wm 2339,695
= 1364,415399
5 mmm 3291,6363
== 3375,8363
3 mm 2305,3578
== 2283,072801
1 m 1440,2453

Transacao

0 10000 20000 30000 40000 50000
Tempo em milisegundos

Figura A-112 - Tempo de processamento das transacgdes realizadas na repeticdo 2 do teste 4
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Repeticao 3

Nesta seccdo sdo apresentados os resultados de cada um dos nés da rede Blockchain na
terceira repeticdo do teste.

Node 1 — Miner

CPU

. Al

60

40

20 V U
0
135 7 911131517192123252729313335373941434547

Tempo em segundos

Percentagem

Figura A-113 - Valores de CPU do node 1 para a repeticao 3 do teste 4

DISK

9301560000
9301540000
9301520000
9301500000
9301480000
9301460000
9301440000
9301420000
9301400000
9301380000
9301360000
1 4 7 1013 16 19 22 25 28 31 34 37 40 43 46

Memdria utilizada em bytes

Tempo em segundos

Figura A-114 - Memoéria utilizada de disco em bytes do node 1 para a repeticdo 3 do teste 4
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RAM

1023520000
1023500000
1023480000
1023460000
1023440000
1023420000

1023400000

Memoria utilizada em bytes

1023380000
1 4 7 1013 16 19 22 25 28 31 34 37 40 43 46

Tempo em segundos

Figura A-115 - Memoéria em bytes que esta a ser utilizada no node 1 para arepeticdo 3 do teste 4
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Node 2 — Miner2

CPU

100 rw ( __‘vr. r—

80
60

40

Percentagem

20

. LUVl N

1 35 7 91113151719212325272931333537394143454749

Tempo em segundos

Figura A-116 - Valores de CPU do node 2 para a repeticdo 3 do teste 4

DISK

9190320000
9190300000
9190280000
9190260000
9190240000
9190220000
9190200000
9190180000
9190160000
9190140000
9190120000
9190100000
1 4 7 1013161922 2528 3134 37 40 43 46 49

Tempo em segundos

Memoria utilziada em bytes

Figura A-117 - Memodria utilizada de disco em bytes do node 2 para a repeticdo 3 do teste 4

RAM

1021200000
1021150000
1021100000
1021050000
1021000000
1020950000
1020900000

Memodria utilizada em bytes

1020850000
1 4 71013161922252831343740434649

Tempo em segundos

Figura A-118 - Memé&ria em bytes que esta a ser utilizada no node 2 para a repeticao 3 do teste 4
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Node 3 — Miner3

CPU

80

60

40

Percentagem

20

1357 911131517192123252729313335373941434547

Tempo em segundos

Figura A-119 - Valores de CPU do node 3 para a repeticao 3 do teste 4

DISK

9069300000
9069280000
9069260000
9069240000
9069220000
9069200000
9069180000

Memodria utilizada em bytes

9069160000
1 4 7 1013 16 19 22 25 28 31 34 37 40 43 46

Tempo em segundos

Figura A-120 - Memodria utilizada de disco em bytes do node 3 para a repeticdo 3 do teste 4

RAM

1057300000
1057250000
1057200000
1057150000
1057100000
1057050000
1057000000

Memoria utilizada em bytes

1056950000
1 4 7 1013161922 25283134374043 46

Tempo em segundos

Figura A-121 - Memé&ria em bytes que esta a ser utilizada no node 3 para a repeticao 3 do teste 4
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Node 4

CPU
100
80
60

40

Percentagem

20

e W v __V VW
1 35 7 911131517192123252729313335373941434547

Tempo em segundos

Figura A-122 - Valores de CPU do node 4 para a repeticdo 3 do teste 4

DISK

6971000000
6970980000
6970960000
6970940000
6970920000
6970900000
6970880000
6970860000

6970840000
1 4 7 1013 16 19 22 25 28 31 34 37 40 43 46

Memodria utilizada em bytes

Tempo em segundos

Figura A-123 - Memodria utilizada de disco em bytes do node 4 para a repeticdo 3 do teste 4

RAM

854000000

853950000

853900000

853850000

Memodria utilizada em bytes

853800000
1 4 7 10131619 22 25 28 31 34 37 40 43 46

Tempo em segundos

Figura A-124 - Memé&ria em bytes que esta a ser utilizada no node 4 para a repeticao 3 do teste 4
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Node 5

CPU
100
80
60

40

Percentagem

20

0 A\ S et Nt N
1 357 911131517192123252729313335373941434547

Tempo em segundos

Figura A-125 - Valores de CPU do node 5 para a repeticao 3 do teste 4

DISK

6936940000
6936920000
6936900000
6936880000
6936860000
6936840000
6936820000
6936800000

6936780000
1 4 7 1013 16 19 22 25 28 31 34 37 40 43 46

Memoria utilizada en bytes

Tempo em segundos

Figura A-126 - Memdria utilizada de disco em bytes do node 5 para a repeticdo 3 do teste 4

RAM

851250000
851200000
851150000
851100000
851050000
851000000
850950000

Memodria utilizada em bytes

850900000
1 4 7 10131619 222528 3134374043 46

Tempo em segundos

Figura A-127 - Memé&ria em bytes que esta a ser utilizada no node 5 para a repeticao 3 do teste 4
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Tempo de transacao

10 IS 2405,2539
9 I 3397,107
8 I 1372,2642
28 7 I 1399,5572
& 6 I 33383424
é 5 I 34.09,5868
4 e— 1368404501
3 s 4360,6684
2 e 3288,094299
1 esssssssss—— 1407,223999
0 1000 2000 3000 4000 5000

Tempo em milisegundos

Figura A-128 - Tempo de processamento das transag¢des realizadas na repeticdo 3 do teste 4
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Teste 5
Repeticdo 1

Nesta seccdo sdo apresentados os resultados de cada um dos nés da rede Blockchain na
primeira repeticao do teste.

Node 1 — Miner

CPU

1007 r ~

80

60

40

Percentagem

20

-

1 4 71013161922252831343740434649525558616467
Tempo em segundos

Figura A-129 - Valores de CPU do node 1 para a repeticdo 1 do teste 5

DISK

9320540000
9320520000
9320500000
9320480000
9320460000
9320440000
9320420000
9320400000
9320380000
9320360000

Memoria utilizada em bytes

1 5 9 1317212529333741454953576165

Tempo em segundos

Figura A-130 - Memodria utilizada de disco em bytes do node 1 para arepeticdo 1 do teste 5

159



Politécnico de Coimbra | Instituto Superior de Engenharia de Coimbra

RAM

$ 1140000000
g 1120000000
¥ 1100000000
E 1080000000
E 1060000000
:é 1040000000
< 1020000000

1000000000

980000000

1 5 9 1317212529333741454953576165
Tempo em segundos

Figura A-131 - Memodria em bytes que esta a ser utilizada no node 1 para arepeticdo 1 do teste 5

Tempo de transacao

23 3310,94
2304,506701
21 3353,978999
3328,2536
19 2317,5451
2364,0655
17 5389,373301
3343,943901
o 15 3360,302799
' 3377,093
S 13 3314,169399
3 3363,1495
€ 11 2365,8025
2 9405,6507
9 8350,5772
3338,219199
7 3325,
m— 1405,157901
5 3371,4643
4341,2972
3 3387,835599
2369,9092
1 —881,439599
0 1000 2000 3000 4000 5000 6000 7000 8000 9000 10000

Tempo em milisegundos

Figura A-132 - Tempo de processamento das transacdes realizadas na repeticdo 1 do teste 5
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Repeticédo 2

Nesta seccdo sdo apresentados os resultados de cada um dos nés da rede Blockchain na
segunda repeticao do teste.

Node 1 — Miner

CPU

100 r—\/, '

80

60

40

Percentagem

20

1 5 9 1317212529333741454953576165697377

Tempo em segundos

Figura A-133 - Valores de CPU do node 1 para a repeticdo 2 do teste 5

DISK

9321180000
9321160000
9321140000
9321120000
9321100000
9321080000
9321060000
9321040000

9321020000
1 5 91317212529333741454953576165697377

Tempo em segundos

Membéria utilziada em bytes

Figura A-134 - Memodria utilizada de disco em bytes do node 1 para a repeticdo 2 do teste 5
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RAM

1250000000
1200000000
1150000000

1100000000

1050000000

1000000000

Memodria utilziada em bytes

950000000
1 5 91317212529333741454953576165697377

Tempo em segundos

Figura A-135 - Memodria em bytes que esta a ser utilizada no node 1 para a repeticdo 2 do teste 5

Tempo de transacao

9391,0151
19 2350,7856
2328,64
17 5273,922499
5283,129099
15  e—— 1307,3714
—— ]305,2529
o 13 4359,194001
i 4433,788501
g 11 6363,0903
Z 6331,469501
9 5368,040699
= 5329,666301
7 5315,9319
5357,716
5 5322,589199
7355,016
3 2358,0723
2458,396501
1 3656,3266
0 1000 2000 3000 4000 5000 6000 7000 8000 9000 10000

Tempo em milisegundos

Figura A-136 - Tempo de processamento das transac¢des realizadas na repeticdo 2 do teste 5
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Repeticao 3

Nesta seccdo sdo apresentados os resultados de cada um dos nés da rede Blockchain na
terceira repeticdo do teste.
Node 1 — Miner

CPU

100 S

80

60

40

Percentagem

20

1 4 71013161922252831343740434649525558616467
Tempo em segundos

Figura A-137 - Valores de CPU do node 1 para a repeticdo 3 do teste 5

DISK

9321300000
9321280000
9321260000
9321240000
9321220000
9321200000

9321180000

Membéria utilizada em bytes

9321160000
1 5 9 1317212529333741454953576165

Tempo em segundos

Figura A-138 - Memoéria utilizada de disco em bytes do node 1 para a repeticdo 3 do teste 5
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RAM

1080000000

1075000000 —
1070000000

1065000000

1060000000

1055000000 w,
1050000000

1045000000

1040000000

Memoria utilziada em bytes

1 5 9 1317212529333741454953576165
Tempo em segundos

Figura A-139 - Memoéria em bytes que esta a ser utilizada no node 1 para a repeticdo 3 do teste 5

Tempo de transacao

11372,2184
19 41400,7774
m— 1353, 882899
17  e—1377,516199
3361,033
15 3375,8246
2369,444501
o 13 2412,607
' 3373,5795
g 11 2391,367701
2 4417,950401
9 3391,6148
= 3381/821001
7 3402,5036
7430,308901
5 6426,7368
5407,1298
3 5421,1853
%1406,6362
1 9457,7102
0 2000 4000 6000 8000 10000 12000

Tempo em milisegundos

Figura A-140 - Tempo de processamento das transacdes realizadas na repeticdo 3 do teste 5
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Teste 6

Repeticdo 1

Nesta seccdo sdo apresentados os resultados de cada um dos nés da rede Blockchain na

primeira repeticao do teste.

Node 1 — Miner

[Eny
o
o

Percentagem
B (o)) (o]
o o o

N
o

1 4 7 101316192225283134374043464952555861

Figura A-141 - Valores de CPU do node 1 para a repeticdo 1 do teste 6

9321360000
9321340000
9321320000
9321300000
9321280000
9321260000
9321240000
9321220000
9321200000

Membdria utilziada em bytes

Figura A-142 - Memoéria utilizada de disco em bytes do node 1 para a repeticdo 1 do teste 6

CPU

Tempo em segundos

DISK

1 4 7101316192225283134374043464952555861

Tempo em segundos

J
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1800000000
1600000000
1400000000
1200000000
1000000000
800000000
600000000
400000000
200000000
0

Memoria utilizada em bytes

RAM

1 4 7101316192225283134374043464952555861

Tempo em segundos

Figura A-143 - Memodria em bytes que esta a ser utilizada no node 1 para a repeticdo 1 do teste 6
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Node 2 — Miner2

CPU

100

80

60

40

20

0 U
1 4 7 10131619 22 25 28 31 34 37 40 43 46 49 52 55 58 61

Tempo em segundos

Percentagem

Figura A-144 - Valores de CPU do node 2 para arepeticdo 1 do teste 6

DISK

9207700000
9207690000
9207680000
9207670000
9207660000
9207650000
9207640000
9207630000
9207620000
9207610000
9207600000
9207590000
1 4 7101316192225283134374043464952555861

Memodria utilziada em bytes

Tempo em segundos

Figura A-145 - Memodria utilizada de disco em bytes do node 2 para a repeticdo 1 do teste 6

RAM

873050000

873000000

872950000

872900000

872850000

872800000

Memoria utilziada em bytes

872750000
1 5 9 1317212529 3337414549 535761

Tempo em segundos

Figura A-146 - Memoéria em bytes que esta a ser utilizada no node 2 para a repeti¢cdo 1 do teste 6
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Node 3

CPU
100
80
60

40

Percentagem

20
0 Ao
1 4 7 101316192225283134374043464952555861

Tempo em segundos

Figura A-147 - Valores de CPU do node 3 para arepeticdo 1 do teste 6

DISK

6967920000
6967918000
6967916000
6967914000
6967912000
6967910000
6967908000
6967906000
6967904000
6967902000
6967900000

1 4 7101316192225283134374043464952555861

Memodria utilziada em bytes

Tempo em segundos

Figura A-148 - Memodria utilizada de disco em bytes do node 3 para arepeticdo 1 do teste 6

RAM
684050000
684000000
683950000
683900000
683850000

683800000

Memodria utilizada em bytes

683750000
1 5 9 1317 2125293337 414549535761

Tempo em segundos

Figura A-149 - Memd&ria em bytes que esté a ser utilizada no node 3 para arepeticdo 1 do teste 6
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Tempo de transacao

2359,7151
19 4342,4429
5374,534
17 2345,153401
5338,844799
15 5318,5071
3308,145199
o 13 3367,311099
WS, 2322,935701
© 11 1303,340099
c 3325,438601
c 9 2349,745399
= 5369,031801
7 5355,3643
3352,780201
5 3353,1679
4338,671299
3 4323,725601
4423,645801
1 4507,719101
0 1000 2000 3000 4000 5000 6000

Tempo em milisegundos

Figura A-150 - Tempo de processamento das transacdes realizadas na repeticdo 1 do teste 6

Repeticédo 2
Nesta seccdo sao apresentados os resultados de cada um dos nos da rede Blockchain na

segunda repeticao do teste.

Node 1 — Miner

CPU

100 --w r

80

60

40

Percentagem

20

1 4 710131619222528313437404346495255586164677073
Tempo em segundos

Figura A-151 - Valores de CPU do node 1 para a repeticdo 2 do teste 6
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DISK

9321480000
9321460000
9321440000
9321420000
9321400000
9321380000
9321360000
9321340000

9321320000
15 913172125293337414549535761656973

Tempo em segundos

Memoria utilizada em bytes

Figura A-152 - Memoéria utilizada de disco em bytes do node 1 para a repeticdo 2 do teste 6

RAM

1020650000
1020600000
1020550000
1020500000
1020450000
1020400000
1020350000
1020300000
1020250000
1020200000

Memodria utilizada em bytes

1 5 913172125293337414549535761656973

Tempo em segundos

Figura A-153 - Memé&ria em bytes que esta a ser utilizada no node 1 para a repeticao 2 do teste 6
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Node 2 — Miner2

CPU

100 o

80

60

40

20

: (]
1 4 710131619222528313437404346495255586164677073

Tempo em segundos

Percentagem

Figura A-154 - Valores de CPU do node 2 para arepeticdo 2 do teste 6

DISK

9207900000
9207880000
9207860000
9207840000
9207820000
9207800000
9207780000
9207760000
9207740000

9207720000
1 5 913172125293337414549535761656973

Memodria utilizada em bytes

Tempo em segundos

Figura A-155 - Memodria utilizada de disco em bytes do node 2 para a repeticdo 2 do teste 6

RAM
876200000
876100000
876000000
875900000
875800000

875700000

Memoria utilizada em bytes

875600000
1 5 913172125293337414549535761656973

Tempo em segundos

Figura A-156 - Memoéria em bytes que esta a ser utilizada no node 2 para a repeti¢cédo 2 do teste 6
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Node 3

CPU

100
90
80
70
60
50
40
30
20
10

0 P . P -

1 5 9 13172125293337414549 535761656973

Tempo em segundos

Percentagem

Figura A-157 - Valores de CPU do node 3 para arepeticdo 2 do teste 6

DISK

6967936000
6967934000
6967932000
6967930000
6967928000
6967926000
6967924000
6967922000
6967920000
6967918000
6967916000

1 5 913172125293337414549535761656973

Memodria utilizada em bytes

Tempo em segundos

Figura A-158 - Memdria utilizada de disco em bytes do node 3 para a repeticdo 2 do teste 6

RAM
686600000
686550000
686500000
686450000
686400000 /"—
686350000
686300000

686250000
1 5 913172125293337414549535761656973

Memoria utilizada em bytes

Tempo em segundos

Figura A-159 - Memoéria em bytes que esta a ser utilizada no node 3 para a repeti¢cédo 2 do teste 6
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Tempo de transacao

I 3353[81

19 =— 3353375901
— )374,2567

17 —— 23571 ,6685

4351,905
15 4328,267401
13359,341
o 13 13351,5949
Ir& ] 3367’7372
© 11— 3362,7378
c —— 3370,1863
C 9 —— 3347,439901
= ] 3327,9761
7 — 3346,1184
8312,968901
5 6376,373501
5343,3742
3 5359,2357
4478,963999
1 4476,6328
0 2000 4000 6000 8000 10000 12000 14000 16000

Tempo em milisegundos

Figura A-160 - Tempo de processamento das transac¢des realizadas na repeticdo 2 do teste 6

Repeticao 3

Nesta seccdo sao apresentados os resultados de cada um dos nés da rede Blockchain na
terceira repeticédo do teste.

Node 1 — Miner

CPU

100 -~

80

60

40

Percentagem

1 4 71013161922252831343740434649525558616467
Tempo em segundos

Figura A-161 - Valores de CPU do node 1 para a repeticao 3 do teste 6
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DISK

9321660000
9321640000
9321620000
9321600000
9321580000
9321560000
9321540000
9321520000

9321500000
1 5 9131721252933374145495357616569

Tempo em segundos

Memoria utilizada em bytes

Figura A-162 - Memoéria utilizada de disco em bytes do node 1 para a repeticdo 3 do teste 6

RAM

1021600000
1021500000
1021400000
1021300000
1021200000
1021100000
1021000000
1020900000
1020800000

Memoria utilizada em bytes

1 5 9131721252933374145495357616569

Tempo em segundos

Figura A-163 - Memoéria em bytes que esta a ser utilizada no node 1 para a repeticdo 3 do teste 6
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Node 2 — Miner2

CPU

100 -T (

80
60

40

Percentagem

20

,

1 4 71013161922252831343740434649525558616467

Tempo em segundos

Figura A-164 - Valores de CPU do node 2 para arepeticdo 3 do teste 6

DISK

9207990000
9207980000
9207970000
9207960000
9207950000
9207940000
9207930000
9207920000
9207910000

Memodria utilizada em bytes

1 5 9131721252933374145495357616569

Tempo em segundos

Figura A-165 - Memodria utilizada de disco em bytes do node 2 para a repeticdo 3 do teste 6

RAM

876850000
876800000
876750000
876700000
876650000

876600000

Memoria utilizada em bytes

15 9131721252933374145495357616569

Tempo em segundos

Figura A-166 - Memd&ria em bytes que esté a ser utilizada no node 2 para a repeticdo 3 do teste 6
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Node 3

CPU
100
80
60

40

Percentagem

20

1 4 71013161922252831343740434649525558616467

Tempo em segundos

Figura A-167 - Valores de CPU do node 3 para arepeticdo 3 do teste 6

DISK

6967954000
6967952000
6967950000
6967948000
6967946000
6967944000
6967942000
6967940000
6967938000
6967936000
6967934000
6967932000
1 5 9131721252933374145495357616569

Memodria utilizada em bytes

Tempo em segundos

Figura A-168 - Memdria utilizada de disco em bytes do node 3 para a repeticdo 3 do teste 6

RAM

687100000
687000000 /

686900000

686800000

686700000

686600000

Membéria utilizada em bytes

686500000
15 9131721252933374145495357616569

Tempo em segundos

Figura A-169 - Memd&ria em bytes que esté a ser utilizada no node 3 para arepeticdo 3 do teste 6
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Tempo de transacao

6326,6665

19 6356,6993

7349,9016
17 7346,981401
£388,205399
15 8374,921101
3348,506901
o 13 3357,2887
® 3389,174099
g 11 3400,597799
2 3392,8272
£ 9 3383,972599
4391,399699
7 4338,3583
3364,2528
5 3341,544901
5355,3159
3 5341,7332
5562,7014
1 4502,615899
0 1000 2000 3000 4000 5000 6000 7000 8000 9000

Tempo em milisegundos

Figura A-170 - Tempo de processamento das transagdes realizadas na repeticao 3 do teste 6
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Teste 7
Repeticdo 1

Nesta seccdo sdo apresentados os resultados de cada um dos nés da rede Blockchain na
primeira repeticao do teste.

Node 1 — Miner

CPU
100 H m
80 (_—-‘ A
60
40
20 w
0 \
135 7 9111315171921232527293133353739

Tempo em segundos

Percentagem

Figura A-171 - Valores de CPU do node 1 para a repeticao 1 do teste 7

DISK

9336430000
9336420000
9336410000
9336400000
9336390000
9336380000
9336370000
9336360000
9336350000
9336340000
9336330000
135 7 9111315171921232527293133353739

Memoria utilizada em bytes

Tempo em segundos

Figura A-172 - Memodria utilizada de disco em bytes do node 1 para arepeticdo 1 do teste 7
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RAM

1670000000
1669000000
1668000000
1667000000
1666000000
1665000000
1664000000
1663000000
1662000000
1661000000

Memoria utilizada em bytes

1357 9111315171921232527293133353739

Tempo em segundos

Figura A-173 - Memodria em bytes que esta a ser utilizada no node 1 para arepeticdo 1 do teste 7
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Node 2

CPU
100
80
60

40

Percentagem

20

0 o
1 35 7 9111315171921232527293133353739

Tempo em segundos

Figura A-174 - Valores de CPU do node 2 para arepeticdo 1 do teste 7

DISK

9318560000
9318540000
9318520000
9318500000
9318480000
9318460000
9318440000
9318420000

9318400000
1357 9111315171921232527293133353739

Memoria utilizada em bytes

Tempo em segundos

Figura A-175 - Memoaria utilizada de disco em bytes do node 2 para a repeticdo 1 do teste 7

RAM

953000000
952000000
951000000 J
950000000
949000000
948000000
947000000

946000000

945000000
1357 9111315171921232527293133353739

Memoria utilziada em bytes

Tempo em segundos

Figura A-176 - Memd&ria em bytes que esté a ser utilizada no node 2 para arepeticdo 1 do teste 7
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Tempo de transacao

10 e ) 474059001
3 EEEE——— 1346,369201
O 7 —417,526199
S 6 e 3342,3591
€ 5 —— 1430,489199
E 4 e 3419594901
3 | ) 457,159
1 e  3504,562099
0 500 1000 1500 2000 2500 3000 3500 4000

Tempo em milisegundos

Figura A-177 - Tempo de processamento das transagdes realizadas na repeti¢cao 1 do teste 7

Repeticédo 2

Nesta seccdo sdo apresentados os resultados de cada um dos nés da rede Blockchain na
segunda repeticao do teste.

Node 1 — Miner

CPU

120

100
80 r\

60

Percentagem

40

ARA'R N

1 3 5 7 9 11 13 15 17 19 21 23 25 27 29 31
Tempo em segundos

Figura A-178 - Valores de CPU do node 1 para arepeticdo 2 do teste 7
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Memoria utilizada em bytes

9336600000
9336580000
9336560000
9336540000
9336520000
9336500000
9336480000
9336460000
9336440000
9336420000

DISK

1 3 5 7 9111315171921 2325272931

Tempo em segundos

Figura A-179 - Memoéria utilizada de disco em bytes do node 1 para a repeticdo 2 do teste 7

Memodria utilizada em bytes

1665300000
1665250000
1665200000
1665150000
1665100000
1665050000
1665000000
1664950000

RAM

1 3 5 7 911131517 19212325272931

Tempo em segundos

Figura A-180 - Memé&ria em bytes que esté a ser utilizada no node 1 para arepeticdo 2 do teste 7
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Node 2

CPU

100
90
80
70
60
50
40
30
20
10
0 —
1 3 5 7 9 1113 1517 19 21 23 25 27 29 31

Tempo em segundos

Percentagem

Figura A-181 - Valores de CPU do node 2 para arepeticdo 2 do teste 7

DISK

9318660000
9318640000
9318620000
9318600000
9318580000
9318560000
9318540000
9318520000

9318500000
1 3 5 7 911131517 19212325272931

Memodria utilizada em bytes

Tempo em segundos

Figura A-182 - Memodria utilizada de disco em bytes do node 2 para a repeticdo 2 do teste 7

RAM

953200000
953150000
953100000
953050000
953000000
952950000
952900000

Memoria utilizada em bytes

952850000
1 35 7 91113151719212325272931

Tempo em segundos

Figura A-183 - Memoéria em bytes que esta a ser utilizada no node 2 para a repeti¢cédo 2 do teste 7
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Tempo de transacao

[y
o

e 515,299201
I 1422,0992

I 1429,5856
. 3329,3695
I 1501,670601
e 3360,940099
I 1496,894001
I 2362,960599
I 1447,475801
I ) 446,663801

Transagao

R N W b U1 N 0 O

0 1000 2000 3000 4000
Tempo em milisegundos

Figura A-184 - Tempo de processamento das transag¢des realizadas na repeticao 2 do teste 7
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Repeticao 3

Nesta seccdo sdo apresentados os resultados de cada um dos nés da rede Blockchain na

terceira repeticdo do teste.

Node 1 — Miner

100
80
60

40

Percentagem

20

1 3 5 7 9 11 13 1517 19 21 23 25 27 29 31 33

Figura A-185 - Valores de CPU do node 1 para a repeticdo 3 do teste 7

9336640000
9336630000
9336620000
9336610000
9336600000
9336590000
9336580000
9336570000
9336560000
9336550000
9336540000

Memodria utilizada em bytes

Figura A-186 - Memoéria utilizada de disco em bytes do node 1 para a repeticdo 3 do teste 7

CPU

\

Tempo em segundos

DISK

1 3 5 7 9111315171921232527293133

Tempo em segundos

\
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Memoria utilizada em bytes

1665560000
1665540000
1665520000
1665500000
1665480000
1665460000
1665440000
1665420000
1665400000
1665380000
1665360000
1665340000

RAM

1 35 7 9111315171921232527293133

Tempo em segundos

Figura A-187 - Memodria em bytes que esta a ser utilizada no node 1 para a repeticdo 3 do teste 7
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Node 2

CPU
100
80
60

40

Percentagem

20

1 3 5 7 9 11131517 19 21 23 25 27 29 31 33

Tempo em segundos

Figura A-188 - Valores de CPU do node 2 para arepeticdo 3 do teste 7

DISK

9318720000
9318710000
9318700000
9318690000
9318680000
9318670000
9318660000
9318650000
9318640000

9318630000
1 35 7 9111315171921232527293133

Membéria utilizada em bytes

Tempo em segundos

Figura A-189 - Memoéria utilizada de disco em bytes do node 2 para a repeticdo 3 do teste 7

RAM
953600000
953500000
953400000 l—’_/_
953300000
953200000
953100000

953000000
952900000

Membéria utilizada em bytes

1 35 7 9111315171921232527293133
Tempo em segundos

Figura A-190 - Memd&ria em bytes que esté a ser utilizada no node 2 para arepeticdo 3 do teste 7
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Tempo de transacao

=
o

s )434,4713
I 3423,6954
e 3360,5819
I 1459,705999
e 2372,286099
e 3336,0303
I 2329,649601
I ) 441,6164

Transagao

e 3437,5396
I 1543,745899

R N W b U1 N 0 O

0 1000 2000 3000 4000
Tempo em milisegundos

Figura A-191 - Tempo de processamento das transag¢des realizadas na repeticao 3 do teste 7

Teste 8
Repeticdo 1
Nesta seccdo sdo apresentados os resultados de cada um dos nés da rede Blockchain na

primeira repeticdo do teste.

Node 1 — Miner

CPU

100 T
80
60

40

Percentagem

20

0
AN N A DO M AN M

129
137
145
153

Tempo em segundos

Figura A-192 - Valores de CPU do node 1 para a repeticao 1 do teste 8
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DISK

9344760000
$ 9344740000
& 9344720000
9344700000
9344680000
9344660000
9344640000
9344620000
9344600000
9344580000
9344560000
9344540000
1 13 25 37 49 61 73 85 97 109121133145157

Tempo em segundos

Memoria utilizada em

Figura A-193 - Memoéria utilizada de disco em bytes do node 1 para a repeticdo 1 do teste 8

RAM

2000000000
1800000000
1600000000
1400000000
1200000000
1000000000
800000000
600000000
400000000
200000000
0

Memodria utilizada em bytes

1 13 25 37 49 61 73 85 97 109121133145157

Tempo em segundos

Figura A-194 - Memoéria em bytes que esta a ser utilizada no node 1 para arepeticdo 1 do teste 8
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Tempo de transacao

49 . 11766 ,6608
A . 14762 3647

45 —— 733 1,8864
e 7817 ,7896

43 —— 7801,2755
e /793,370401
41  ———  7806,3954

39 S 0798 2508

37 EEEEEEEEEEEEEEEEEeeees——— 9703,179901

35 S 5626,6987

33 S 5835,316499

3] meeeesssssssssss——— 5671,3865
20— 14652 ,7636
27— 14.828,3969

25 s 3701,8427
———  3729,6837
23 eeessssssss———— 3731,578
—— 2737,457099
2] meesssssssss——m 3680,0815
I —— | 6694,485
1O I ——  15693,2557
e 15710,2965
17— 15712,9185
s ] 5639,6056
15 eeessssssssssss——— 4818,580401
EEEEss——— 4695,2347
13 ee———— 4613,9773
esssss——— 4588 606301
11— 4627,711701

Transagao

0 2000 4000 6000 8000 10000 12000 14000 16000 18000

Tempo em milisegundos

Figura A-195 - Tempo de processamento das transacdes realizadas na repeticéo 1 do teste 8
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Repeticédo 2

Nesta seccdo sdo apresentados os resultados de cada um dos nés da rede Blockchain na
segunda repeticao do teste.

Node 1 — Miner

CPU

100 ey

80

60

Percentagem

40

20

1 4 710131619222528313437404346495255586164677073

Tempo em segundos

Figura A-196 - Valores de CPU do node 1 para a repeticdo 2 do teste 8

DISK

9344960000
9344940000
9344920000
9344900000
9344880000
9344860000
9344840000
9344820000
9344800000
9344780000
9344760000
1 5 913172125293337414549535761656973

Membéria utilizada em bytes

Tempo em segundos

Figura A-197 - Memodria utilizada de disco em bytes do node 1 para a repeticdo 2 do teste 8
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RAM

1072800000
1072750000
1072700000
1072650000
1072600000
1072550000
1072500000
1072450000
1072400000
1072350000
1072300000

Memoria utilizada em bytes

1 5 913172125293337414549535761656973

Tempo em segundos

Figura A-198 - Memodria em bytes que esta a ser utilizada no node 1 para a repeticdo 2 do teste 8

Tempo de transacao

2710,1237
49 2765,077699
e 1734,190599

47 o—1756,4991
— 1767,315301

45 3926,2012
43 3942,7085
41 —s— 3775,016599
3965,396199
39 3947,7012
37 —— 3858,45
3902,14
35 6814,945599
6814,801899
33 6790,795699
6767,211199
31 6940,745099
7815,259601
29 7782,1994
o 7878,6729
s 27 7879,1322
© 7931,1853
c 25 6853,3456
© 6817,8024
~ 23 6755,048
6732,4167
21 6592,8693
5843,0875
19 5833,877101
5841,024399
17 5833,931
5758,6083
15 ——— )795,4499
I 2780]8533
13— 2925,915399
I 2922’6535
7696,0273
9 7787,7153
7652,1478
7 7653,6174
7628,203901
5 $1027,1791
10355,4369
3 10322,0958
10330,7679
1 10326,5568
0 2000 4000 6000 8000 10000 12000

Tempo em milisegundos

Figura A-199 - Tempo de processamento das transac¢des realizadas na repeticdo 2 do teste 8
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Repeticdo 3

Nesta sec¢do sdo apresentados os resultados de cada um dos nos da rede Blockchain na
terceira repeticédo do teste.

Node 1 — Miner

CPU

100 ~

80

60

40

Percentagem

20

1 5 9 1317212529333741454953576165697377

Tempo em segundos

Figura A-200 - Valores de CPU do node 1 para a repeticdo 3 do teste 8

DISK

9345140000
9345120000
9345100000
9345080000
9345060000
9345040000
9345020000
9345000000
9344980000
9344960000
9344940000
1 5 91317212529333741454953576165697377

Tempo em segundos

Membéria utilizada em bytes

Figura A-201 - Memodria utilizada de disco em bytes do node 1 para a repeticdo 3 do teste 8
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Memoria utilizada em bytes

1075550000

1075500000

1075450000

1075400000

1075350000

1075300000

1075250000

RAM

1 5 91317212529333741454953576165697377

Tempo em segundos

Figura A-202 - Memdria em bytes que esta a ser utilizada no node 1 para a repeticdo 3 do teste 8
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49
47
45
43
41
39
37
35
33
31
29
27
25

Transacdo

23
21
19
17
15
13
11

w U N ©

Tempo de transacao

18812,7609

18681,9357

18774,1061

17816,1816

7867,9399

7769,830599

6687,7444

6593,2417

6535,388599

7643,020801

7691,095001

7719,5678

7662,252399

6623,973699
3647,4528

3688,8251

3636,549101

3644,4922

—— ) 706,608
I 2856[4573
I 2765’4085

— ]739,5809
—— 1737,9248

——— 1659,558101

5799,822299

5801,6314

5677,037101

4841,760099

4752,4253

2723,727
2723,325399
2651,6407
2636,185701
2643,662799

5658,2854

5658,0245

5684,2626

5710,6485

5686,2342
3797,083499
3797,8376
3730,9813
3723,3532

3688,6183

6537,986101

6544,630699

7045,9678

6531,648

0 2000

6546,8458

4000 6000 8000 10000 12000 14000 16000

Tempo em milisegundos

17814,4302

18000 20000

Figura A-203 - Tempo de processamento das transacdes realizadas na repeticdo 3 do teste 8
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Teste 9
Repeticdo 1

Nesta seccdo sdo apresentados os resultados de cada um dos nés da rede Blockchain na
primeira repeticao do teste.

Node 1 — Miner

CPU

100 oy

80

60

40

Percentagem

20

1 10 19 28 37 46 55 64 73 82 91 100109118127

Tempo em segundos

Figura A-204 - Valores de CPU do node 1 para a repeticdo 1 do teste 9

DISK

9348100000
9348000000
9347900000
9347800000
9347700000
9347600000
9347500000
9347400000
9347300000

Membéria utilizada em bytes

7
8
8
9
105
113
121
129

Tempo em segundos

Figura A-205 - Memoéria utilizada de disco em bytes do node 1 para a repeticdo 1 do teste 9
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RAM

1086700000
1086600000
1086500000
1086400000
1086300000
1086200000
1086100000
1086000000
1085900000
1085800000

Memodria utilziada em bytes

2
3
4
4
5
65
7
8
8
9
105
113
121
129

Tempo em segundos

Figura A-206 - Memdria em bytes que esta a ser utilizada no node 1 para a repeticdo 1 do teste 9
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Tempo de transacao
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Figura A-207 - Tempo de processamento das transacdes realizadas na repeticdo 1 do teste 9
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Teste 10
Repeticdo 1

Nesta seccdo sdo apresentados os resultados de cada um dos nés da rede Blockchain na
primeira repeticao do teste.

Node 1 — Miner

CPU

100
90
80
70
60
50
40
30
20
10

Percentagem

1 5 913172125293337414549535761656973778185
Tempo em segundos

Figura A-208 - Valores de CPU do node 1 para a repeticdo 1 do teste 10

DISK

11440400000
11440380000
11440360000
11440340000
11440320000
11440300000
11440280000
11440260000
11440240000

Membéria utilizada em bytes

1 6111621263136414651566166717681

Tempo em segundos

Figura A-209 - Memoéria utilizada de disco em bytes do node 1 para a repeticdo 1 do teste 10
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Memoria utilizada em bytes

3144450000
3144400000
3144350000
3144300000
3144250000
3144200000
3144150000
3144100000
3144050000
3144000000
3143950000

RAM

1 6 111621263136414651566166717681

Tempo em segundos

Figura A-210 - Memoéria em bytes que esta a ser utilizada no node 1 para a repeticdo 1 do teste 10
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Node 2

CPU

100
90
80
70
60
50
40
30
20

10 A

1 5 913172125293337414549535761656973778185
Tempo em segundos

Percentagem

Figura A-211 - Valores de CPU do node 2 para a repeticdo 1 do teste 10

DISK

9437390000
9437380000
9437370000
9437360000
9437350000
9437340000
9437330000
9437320000
9437310000
9437300000
9437290000
9437280000
1 6111621263136414651566166717681

Tempo em segundos

Memoria utilizada em bytes

Figura A-212 - Memoria utilizada de disco em bytes do node 2 para a repeti¢céo 1 do teste 10

RAM

1200000000

1000000000

800000000

600000000
400000000
200000000

0

Memoéria utilziada em bytes

1 6111621263136414651566166717681

Tempo em segundos

Figura A-213 - Memoéria em bytes que esta a ser utilizada no node 2 para a repeti¢cédo 1 do teste 10
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Tempo de transacao

=
o

s 10287,9632
e 10288,7228
IS 3282,3574

I 4269,671399

I 3287,088199

e 6273,1529
) 3 303, 3803
I 4282,372

I 3295,1348

I 4351,4536

Transagao

R N W s Ul 0 O

0 2000 4000 6000 8000 10000 12000 14000
Tempo em segundos

Figura A-214 - Tempo de processamento das transagdes realizadas na repeticao 1 do teste 10

Repeticédo 2

Nesta seccdo sdo apresentados os resultados de cada um dos nés da rede Blockchain na
segunda repeticao do teste.

Node 1 — Miner

CPU

100
90
80
70
60
50
40
30
20
10

Percentagem

1 4 710131619222528313437404346495255586164
Tempo em segundos

Figura A-215 - Valores de CPU do node 1 para a repeti¢do 2 do teste 10
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DISK

11440600000
11440580000
11440560000
11440540000
11440520000
11440500000
11440480000
11440460000

11440440000
1 5 9 13172125293337414549 53576165

Tempo em segundos

Memoria utilizada em bytes

Figura A-216 - Memoéria utilizada de disco em bytes do node 1 para a repeti¢céo 2 do teste 10

RAM

3146750000
3146700000
3146650000
3146600000
3146550000
3146500000
3146450000
3146400000
3146350000
3146300000
3146250000
3146200000
1 5 9 1317 2125293337414549 53576165

Memodria utilizada em bytes

Tempo em segundos

Figura A-217 - Memoéria em bytes que esta a ser utilizada no node 1 para arepeticdo 2 do teste 10
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Node 2

CPU

100
90
80
70
60
50
40
30
20

10 A

14 710131619222528313437404346495255586164

Tempo em segundos

Percentagem

Figura A-218 - Valores de CPU do node 2 para a repeticdo 2 do teste 10

DISK

9437640000
9437620000
9437600000
9437580000
9437560000
9437540000
9437520000
9437500000
9437480000
9437460000
9437440000

MEmb©ria utilizada em bytes

1 5 9 1317 212529333741454953576165

Tempo em segundos

Figura A-219 - Memoéria utilizada de disco em bytes do node 2 para a repeticdo 2 do teste 10

RAM

854500000
854450000
854400000
854350000
854300000
854250000
854200000
854150000
854100000
854050000
854000000

Memdria utilizada em bytes

1 5 9 1317212529333741454953576165

Tempo em segundos

Figura A-220 - Memé&ria em bytes que esté a ser utilizada no node 2 para a repeticdo 2 do teste 10
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Tempo de transacao

=
o

I 4299,5706

I 2278,124999

I 1289,3655
. 7281,9056
. 8292,535
I 3284,961401
I 4298,154101

I 3307,0928

I 3319,4165
. 7359,5406

Transagao

R N W b U1 N 0 O

0 2000 4000 6000 8000 10000
Tempo em milisegundos

Figura A-221 - Tempo de processamento das transag¢des realizadas na repeticao 2 do teste 10

Repeticao 3

Nesta seccdo sdo apresentados os resultados de cada um dos nés da rede Blockchain na
terceira repeticdo do teste.

Node 1 — Miner

CPU

100
90
80
70
60
50
40
30
20
10

Percentagem

1 4 7 101316192225283134374043 4649 525558

Tempo em segundos

Figura A-222 - Valores de CPU do node 1 para a repeti¢do 3 do teste 10
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DISK

11440800000
211440780000
§ 11440760000
?g 11440740000
' 11440720000
= 11440700000
% 11440680000
= 11440660000

11440640000

11440620000

1 4 71013161922252831343740434649525558

Tempo em segundos

Figura A-223 - Memoéria utilizada de disco em bytes do node 1 para a repeti¢cédo 3 do teste 10

RAM

3147700000
3147650000
3147600000
3147550000
3147500000
3147450000
3147400000
3147350000
3147300000
3147250000

Memdria utilizada em bytes

1 4 71013161922252831343740434649525558

Tempo em segundos

Figura A-224 - Memoéria em bytes que esta a ser utilizada no node 1 para a repeticdo 3 do teste 10
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Node 2

CPU

100
90
80
70
60
50
40
30
20

10 A
0 = PNt N ——

14 710131619222528313437404346495255586164

Tempo em segundos

Percentagem

Figura A-225 - Valores de CPU do node 2 para a repeticdo 3 do teste 10

DISK

9437840000
9437820000
9437800000
9437780000
9437760000
9437740000
9437720000
9437700000
9437680000

9437660000
1 5 9 1317212529 3337414549 53576165

Memoria utilizada em bytes

Tempo em segundos

Figura A-226 - Memoéria utilizada de disco em bytes do node 2 para a repeticdo 3 do teste 10

RAM

868000000
866000000
864000000
862000000
860000000
858000000
856000000
854000000
852000000
850000000
848000000

Memoéria utilizada em bytes

1 5 91317212529333741454953576165

Tempo em segundos

Figura A-227 - Memé&ria em bytes que esté a ser utilizada no node 2 para a repeticdo 3 do teste 10
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Tempo de transacao

=
o

IS 4312,3132
I 3305,0843
I 5310,645799
IS /306,3115
I 3281,4203
I 2278,271399
IS 4283,3878
IS 4303,1079

Transagao

e 10239,1805
e 3343,2073

R N W b U1 N 0 O

0 2000 4000 6000 8000 10000 12000
Tempo em milisegundos

Figura A-228 - Tempo de processamento das transagdes realizadas na repeti¢cao 3 do teste 10

Teste 11
Repeticdo 1

Nesta seccdo sdo apresentados os resultados de cada um dos nés da rede Blockchain na
primeira repeticdo do teste.

Node 1 — Miner

CPU

105
85
65

45

Percentagem

25

15 1 35 7 9111315171921232527293133353739
Tempo em segundos

Figura A-229 - Valores de CPU do node 1 para a repeti¢do 1 do teste 11
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Membéria utilizada em bytes

Figura A-230 - Memoéria utilizada de disco em bytes do node 1 para a repeti¢cédo 1 do teste 11

Memodria utilziada em bytes

11483200000
11483180000
11483160000
11483140000
11483120000
11483100000
11483080000
11483060000
11483040000
11483020000
11483000000

3164500000

3164400000

3164300000

3164200000

3164100000

3164000000

3163900000

DISK

1357 9111315171921232527293133353739
Tempo em segundos

RAM

1357 9111315171921232527293133353739

Tempo em segundos

Figura A-231 - Memé&ria em bytes que esta a ser utilizada no node 1 para a repeticdo 1 do teste 11
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Node 2 — Miner2

CPU

100
80
60

40

) N
0

1 35 7 9111315171921232527293133353739
Tempo em segundos

Percentagem

Figura A-232 - Valores de CPU do node 2 para a repeticdo 1 do teste 11

DISK

9480250000
9480200000
9480150000
9480100000

9480050000

Membéria utilizada em bytes

9480000000
1357 9111315171921232527293133353739

Tempo em segundos

Figura A-233 - Memoéria utilizada de disco em bytes do node 2 para arepeticdo 1 do teste 11

RAM

1800000000
1600000000
1400000000
1200000000
1000000000
800000000
600000000
400000000
200000000
0

Memoria utilizada em bytes

1357 9111315171921232527293133353739

Tempo em segundos

Figura A-234 - Memé&ria em bytes que esta a ser utilizada no node 2 para a repeticdo 1 do teste 11
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Node 3

CPU

100 e H
80
60

-

20

: ! \

1 35 7 9111315171921232527293133353739

Tempo em segundos

Percentagem

Figura A-235 - Valores de CPU do node 3 para a repeticdo 1 do teste 11

DISK

9185350000
9185300000
9185250000
9185200000

9185150000

Memoéria utilizada em bytes

9185100000
135 7 9111315171921232527293133353739

Tempo em segundos

Figura A-236 - Memoéria utilizada de disco em bytes do node 3 para arepeticdo 1 do teste 11

RAM

982450000
982400000
982350000
982300000
982250000
982200000
982150000
982100000
982050000

Memoéria utilizada em bytes

1 357 9111315171921232527293133353739

Tempo em segundos

Figura A-237 - Memoéria em bytes que esta a ser utilizada no node 3 para a repeti¢cédo 1 do teste 11
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Node 4

CPU

100 -‘ F

80

60

40

Percentagem

20

1 3 5 7 91113151719 21232527 2931333537

Tempo em segundos

Figura A-238 - Valores de CPU do node 4 para a repeticdo 1 do teste 11

DISK

9194100000
9194050000
9194000000
9193950000

9193900000

Memodria utilizada em bytes

9193850000
1357 91113151719212325272931333537

Tempo em segundos

Figura A-239 - Memoéria utilizada de disco em bytes do node 4 para arepeticdo 1 do teste 11

RAM

994000000
993500000
993000000
992500000
992000000
991500000 /N
991000000
990500000
990000000

Memoria utilizada em bytes

1357 91113151719212325272931333537

Tempo em segundos

Figura A-240 - Memoéria em bytes que esta a ser utilizada no node 4 para arepeticdo 1 do teste 11
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Tempo de transacao

[y
o

. 2361,3932
I 1350,6602
I 0 286,8242
. 2322,436701
e 2292,277199
e 2399,2886

Transagao

. 2311,6588
s 2277,2132
I 22 84,0669
I 1531,916299

R N W b U1 N 0 O

0 500 1000 1500 2000 2500 3000
Tempo em milisegundos

Figura A-241 - Tempo de processamento das transagdes realizadas na repeticao 1 do teste 11
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Repeticédo 2

Nesta seccdo sdo apresentados os resultados de cada um dos nés da rede Blockchain na
segunda repeticao do teste.

Node 1 — Miner
CPU

100

80 A

60

40

Percentagem

20

1 357 911131517192123252729313335373941

Tempo em segundos

Figura A-242 - Valores de CPU do node 1 para a repeticdo 2 do teste 11

DISK

11484980000
11484960000
11484940000
11484920000
11484900000
11484880000
11484860000
11484840000
11484820000
11484800000
11484780000

Membéria utilizada em bytes

1 357 911131517192123252729313335373941

Tempo em segundos

Figura A-243 - Memoéria utilizada de disco em bytes do node 1 para a repeticdo 2 do teste 11
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3170600000
3170550000
3170500000
3170450000

3170350000

Memoria utilizada em bytes

3170300000

3170250000

RAM

3170400000 ’

1357 911131517192123252729313335373941

Tempo em segundos

Figura A-244 - Memoéria em bytes que esta a ser utilizada no node 1 para arepeti¢cédo 2 do teste 11

Node 2 — Miner2

100
80
60

40

Percentagem

20 V
0

CPU

\ \

\

1 357 911131517192123252729313335373941

Tempo em segundos

Figura A-245 - Valores de CPU do node 2 para a repeticdo 2 do teste 11

9482060000
9482040000
9482020000
9482000000
9481980000
9481960000
9481940000
9481920000
9481900000
9481880000

Memoéria utilizada em bytes

DISK

1 4 7 1013 16 19 22 25 28 31 34 37 40

Tempo em segundos

Figura A-246 - Memoéria utilizada de disco em bytes do node 2 para a repeticdo 2 do teste 11
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1074100000
1074000000
1073900000
1073800000
1073700000
1073600000
1073500000
= 1073400000
1073300000

tilizada em bytes

emoria u

RAM

1357 911131517192123252729313335373941

Tempo em segundos

Figura A-247 - Memoéria em bytes que esta a ser utilizada no node 2 para a repeti¢cédo 2 do teste 11
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Node 3

CPU

/AT

80

60

40

Percentagem

20

1 357 911131517192123252729313335373941

Tempo em segundos

Figura A-248 - Valores de CPU do node 3 para a repeticdo 2 do teste 11

DISK

9187200000
9187150000
9187100000
9187050000

9187000000

Memoria utilizada em bytes

9186950000
1357 911131517192123252729313335373941

Tempo em segundos

Figura A-249 - Memoéria utilizada de disco em bytes do node 3 para arepeticdo 2 do teste 11

RAM

987000000
986950000
986900000
986850000
986800000
986750000
986700000

Memoéria utilizada em bytes

986650000
1 4 7 10 13 16 19 22 25 28 31 34 37 40

Tempo em segundos

Figura A-250 - Memé&ria em bytes que esta a ser utilizada no node 3 para a repeticdo 2 do teste 11
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Node 4

CPU
100 ﬂ
80
60

40

: u

1357 91113151719212325272931333537394143

Tempo em segundos

Percentagem

Figura A-251 - Valores de CPU do node 4 para a repeticdo 2 do teste 11

DISK

9195900000

9195880000
9195860000
9195840000
9195820000
9195800000
9195780000
9195760000

9195740000
9195720000
9195700000
9195680000
1 4 7 10 13 16 19 22 25 28 31 34 37 40 43

Memodria utilizada em bytes

Tempo em segundos

Figura A-252 - Memoéria utilizada de disco em bytes do node 4 para a repeticdo 2 do teste 11

RAM

" 996350000
. 996300000
0

£ 996250000
S 996200000
©

= 996150000
5

= 996100000
‘2 996050000
< 996000000

1 4 7 10 13 16 19 22 25 28 31 34 37 40 43

Tempo em segundos

Figura A-253 - Memé&ria em bytes que esta a ser utilizada no node 4 para a repeticdo 2 do teste 11
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Tempo de transacao

=
o

I 2292,7102
IS ]353,728899

IS 1290,2131
e 3274,8113
I 1383,821599
I ) 400,1407

Transagao

e 4396,288501
I 2337,6396
. 2410,523199

IS 1356,1776

BN W DS U1 N 0O

0 1000 2000 3000 4000 5000
Tempo em milisegundos

Figura A-254 - Tempo de processamento das transagdes realizadas na repeticdo 2 do teste 11

Repeticao 3

Nesta seccdo sao apresentados os resultados de cada um dos nés da rede Blockchain na
terceira repeticédo do teste.

Node 1 — Miner

CPU
100 rv-‘ ﬂ
80
€
9]
ED 60
c
3
ot 40
a

i V L/-\./
0
1 3 57 911131517192123252729313335373941434547

Tempo em segundos

Figura A-255 - Valores de CPU do node 1 para a repeticao 3 do teste 11
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Memoria utilziada em bytes

11485600000

11485550000

11485500000

11485450000

11485400000

11485350000

11485300000

DISK

1 4 7 1013161922 2528 3134374043 46

Tempo em segundos

Figura A-256 - Memoéria utilizada de disco em bytes do node 1 para a repeti¢cdo 3 do teste 11

Membéria utilizada em bytes

3171300000
3171250000
3171200000
3171150000
3171100000
3171050000
3171000000
3170950000
3170900000
3170850000

RAM

/___/—"’

1 4 7 1013 16 19 22 25 28 31 34 37 40 43 46

Tempo em segundos

Figura A-257 - Memd&ria em bytes que esta a ser utilizada no node 1 para a repeticdo 3 do teste 11
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Node 2 — Miner2
CPU

100 -1 ” (-—‘

80

60

40

Percentagem

20

. U

1357 911131517192123252729313335373941434547

Tempo em segundos

Figura A-258 - Valores de CPU do node 2 para a repeticdo 3 do teste 11

DISK

9482750000
9482700000
9482650000
9482600000
9482550000

9482500000

Memoria utilizada em bytes

9482450000
1 4 7 1013 16 19 22 25 28 31 34 37 40 43 46

Tempo em segundos

Figura A-259 - Memoéria utilizada de disco em bytes do node 2 para a repeticdo 3 do teste 11

RAM

1076050000
1076000000
1075950000
1075900000
1075850000
1075800000
1075750000
1075700000
1075650000
1075600000
1075550000

Memoéria utilizada em byes

1 4 7 101316192225283134374043 46

Tempo em segundos

Figura A-260 - Memé&ria em bytes que esta a ser utilizada no node 2 para a repeticdo 3 do teste 11

221



Politécnico de Coimbra | Instituto Superior de Engenharia de Coimbra

Node 3

CPU

100 ﬂ r—-—‘ b
80 h

60

40

20
0 U
1357 911131517192123252729313335373941434547

Tempo em segundos

Percentagem

Figura A-261 - Valores de CPU do node 3 para a repeticdo 3 do teste 11

DISK

9187800000
9187750000
9187700000
9187650000

9187600000

Memodria utilizada em bytes

9187550000
1 4 7 1013 16 19 22 25 28 31 34 37 40 43 46

Tempo em segundos

Figura A-262 - Memoéria utilizada de disco em bytes do node 3 para arepeticdo 3 do teste 11

RAM

990900000
990850000
990800000
990750000
990700000
990650000
990600000

990550000
1 4 7 1013161922 2528 313437404346

Tempo em segundos

Memodria utilizada em bytes

Figura A-263 - Memd&ria em bytes que esta a ser utilizada no node 3 para a repeticdo 3 do teste 11
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Node 4
CPU
100
\F\ HNT 1 [
80
£
E? 60
g 40

20 b
0
135 7 9111315171921232527293133353739414345

Tempo em segundos

Figura A-264 - Valores de CPU do node 4 para a repeticdo 3 do teste 11

DISK
9196550000
9196500000
9196450000
9196400000
9196350000

9196300000

Memodria utilizada em bytes

9196250000
1 4 7 1013161922 2528 3134374043 46

Tempo em segundos

Figura A-265 - Memoéria utilizada de disco em bytes do node 4 para a repeti¢cdo 3 do teste 11

RAM
999650000
999600000
999550000
999500000
999450000

999400000
1 4 7 10131619222528313437404346

Memdria utilizada em bytes

Tempo em segundos

Figura A-266 - Memd&ria em bytes que esta a ser utilizada no node 4 para a repeticdo 3 do teste 11
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Tempo de transacao

=
o

s 34.12,496199
I 2304,6274
I 3297,3938
I 1326,6745
I 2315,9932
I 2360,079

Transagao

. 3339,9169
I 2340,143899

T 4319,627101

R N W s U1 NN 0O

I 2434,1149
0 1000 2000 3000 4000 5000

Tempo em milisegundos

Figura A-267 - Tempo de processamento das transacgdes realizadas na repeticdo 3 do teste 11
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Teste 12
Repeticdo 1

Nesta seccdo sdo apresentados os resultados de cada um dos nés da rede Blockchain na
primeira repeticao do teste.

Node 1 — Miner

CPU

100
80
60

40

Percentagem

20

0 L~

1 3 5 7 911131517 192123252729 31333537
Tempo em segundos

Figura A-268 - Valores de CPU do node 1 para a repeticdo 1 do teste 12

DISK

9642400000
9642350000
9642300000
9642250000
9642200000

9642150000

Memoria utilizada em bytes

9642100000
1357 91113151719212325272931333537

Tempo em segundos

Figura A-269 - Memoéria utilizada de disco em bytes do node 1 para arepeticdo 1 do teste 12
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1800000000
1600000000
1400000000
1200000000
1000000000
800000000
600000000
400000000
200000000
0

Membéria utilizada em bytes

RAM

1357 91113151719212325272931333537

Tempo em segundos

Figura A-270 - Memoéria em bytes que esta a ser utilizada no node 1 para arepeticdo 1 do teste 12
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Node 2 — Miner2

CPU
100
N [
80
60

40

Percentagem

20

; J U

1 3 5 7 91113151719 21232527 2931333537

Tempo em segundos

Figura A-271 - Valores de CPU do node 2 para a repeticdo 1 do teste 12

DISK

11618550000
11618500000
11618450000
11618400000

11618350000

Membéria utilizada em bytes

11618300000
1357 91113151719212325272931333537

Tempo em segundos

Figura A-272 - Memoéria utilizada de disco em bytes do node 2 para arepeticdo 1 do teste 12

RAM

1109300000
1109250000
1109200000
1109150000
1109100000
1109050000
1109000000
1108950000
1108900000
1108850000
1108800000
1108750000

Membéria utilizada em bytes

1357 91113151719212325272931333537

Tempo em segundos

Figura A-273 - Memé&ria em bytes que esta a ser utilizada no node 2 para a repeticdo 1 do teste 12
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Node 3 — Miner
CPU

100 r—-—.\1
80 v

=

(0]

ng’ 60

5 40

20 Ll
0
1 3 5 7 9 11131517 19 21 23 25 27 29 31 33 35 37

Tempo em segundos

Figura A-274 - Valores de CPU do node 3 para a repeticdo 1 do teste 12

DISK

9307560000
9307540000
9307520000
9307500000
9307480000
9307460000
9307440000
9307420000
9307400000
9307380000
9307360000
9307340000
1357 91113151719212325272931333537

Memodria utilizada em bytes

Tempo em segundos

Figura A-275 - Memoéria utilizada de disco em bytes do node 3 para arepeticdo 1 do teste 12

RAM

1119900000
1119800000
1119700000
1119600000

1119500000

Memoéria utilizada em bytes

1119400000
1357 91113151719212325272931333537

Tempo em segundos

Figura A-276 - Memoéria em bytes que esta a ser utilizada no node 3 para a repeti¢cédo 1 do teste 12
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Node 4 — Miner

CPU
100
80 h
60

40

) \i V

1 35 7 9111315171921232527293133353739

Tempo em segundos

Percentagem

Figura A-277 - Valores de CPU do node 4 para a repeticdo 1 do teste 12

DISK

9288950000
9288900000
9288850000
9288800000

9288750000

Memodria utilizada em bytes

9288700000

9288650000
135 7 9111315171921232527293133353739

Tempo em segundos

Figura A-278 - Memoéria utilizada de disco em bytes do node 4 para arepeticdo 1 do teste 12

RAM

1094500000

1094000000 mm——
1093500000

1093000000
1092500000
1092000000
1091500000
1091000000

1090500000
1090000000

Membéria utilizada em bytes

1 4 7 10 13 16 19 22 25 28 31 34 37 40

Tempo em segundos

Figura A-279 - Memoéria em bytes que esta a ser utilizada no node 4 para a repeti¢cédo 1 do teste 12
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Node 5 — Miner

CPU
100
80 r\/
60

40

Percentagem

20

1 3 5 7 9 1113151719 21232527 29 31 33 3537

Tempo em segundos

Figura A-280 - Valores de CPU do node 5 para a repeticdo 1 do teste 12

DISK

9091800000
9091750000
9091700000
9091650000

9091600000

Memodria utilizada em bytes

9091550000
135 7 91113151719212325272931333537

Tempo em segundos

Figura A-281 - Memoéria utilizada de disco em bytes do node 5 para a repeticdo 1 do teste 12

RAM

1111900000
1111800000
1111700000
1111600000
1111500000
1111400000
1111300000
1111200000
1111100000

Memoria utilizada em bytes

1357 91113151719212325272931333537

Tempo em segundos

Figura A-282 - Memé&ria em bytes que esta a ser utilizada no node 5 para a repeticdo 1 do teste 12
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Tempo de transacao

=
o

e 383,837699
e 1380,0422

e 1392,724201
e 0 406,1687
I 3301,3846
e 1396,1246

e 1280,7326
e 2281,457799
e 1407,9465

Transagao

R N Wbk U N 0O

Ty 2376,9413

0 500 1000 1500 2000 2500 3000 3500
Tempo em milisegundos

Figura A-283 - Tempo de processamento das transacdes realizadas na repeticdo 1 do teste 12

Repeticédo 2
Nesta seccdo sao apresentados os resultados de cada um dos nés da rede Blockchain na

segunda repeticao do teste.

Node 1 — Miner

CPU

100 =

80

60

40

Percentagem

20

1 357 9111315171921232527293133353739414345
Tempo em segundos

Figura A-284 - Valores de CPU do node 1 para a repeticao 2 do teste 12
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DISK

9648480000
9648460000
9648440000
9648420000
9648400000
9648380000
9648360000
9648340000
9648320000
9648300000
1 4 7 10 13 16 19 22 25 28 31 34 37 40 43

Tempo em segundos

Memodria utilizada em bytes

Figura A-285 - Memoéria utilizada de disco em bytes do node 1 para a repeti¢do 2 do teste 12

RAM

1177020000
1177000000
1176980000
1176960000
1176940000
1176920000
1176900000
1176880000
1176860000
= 1176840000

1176820000

emdria utilizada em bytes

1 4 7 10 13 16 19 22 25 28 31 34 37 40 43

Tempo em segundos

Figura A-286 - Memd&ria em bytes que esta a ser utilizada no node 1 para a repeticdo 2 do teste 12
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Node 2 — Miner

CPU

100

80

60

40

Percentagem

20

1357 9111315171921232527293133353739414345

Tempo em segundos

Figura A-287 - Valores de CPU do node 2 para a repeticdo 2 do teste 12

DISK

11624540000
11624520000
11624500000
11624480000
11624460000
11624440000
11624420000
11624400000
11624380000

Memodria utilizada em bytes

1 4 7 1013 16 19 22 25 28 31 34 37 40 43

Tempo em segundos

Figura A-288 - Memoéria utilizada de disco em bytes do node 2 para a repeticdo 2 do teste 12

RAM
1134600000
1134550000
1134500000
1134450000
1134400000

1134350000

Membéria utilizada em bytes

1134300000
1 4 7 10131619 22 25 28 3134 37 4043

Tempo em segundos

Figura A-289 - Memoéria em bytes que esta a ser utilizada no node 2 para a repeti¢céo 2 do teste 12
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Node 3 — Miner

CPU

100

80

60

40

Percentagem

20

: U

1357 9111315171921232527293133353739414345

Tempo em segundos

Figura A-290 - Valores de CPU do node 3 para a repeticdo 2 do teste 12

DISK

9313620000
9313610000
9313600000
9313590000
9313580000
9313570000
9313560000
9313550000
9313540000
9313530000
9313520000
9313510000

Memodria utilizada em bytes

1 4 7 1013 16 19 22 25 28 31 34 37 40 43

Tempo em segundos

Figura A-291 - Memoéria utilizada de disco em bytes do node 3 para arepeticdo 2 do teste 12

RAM

1148500000
1148000000
1147500000
1147000000
1146500000
1146000000 _,._J
1145500000

1145000000
1144500000

Membéria utilizada em bytes

1 4 7 1013161922 2528 3134374043

Tempo em segundos

Figura A-292 - Memé&ria em bytes que esta a ser utilizada no node 3 para a repeticdo 2 do teste 12
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Node 4 — Miner

CPU

100

80

60

40

Percentagem

20

1 35 7 9111315171921232527293133353739414345
Tempo em segundos

Figura A-293 - Valores de CPU do node 4 para a repeti¢do 2 do teste 12

DISK

9295000000
9294980000
9294960000

9294940000

izada em bytes

9294920000

ia ut

9294900000

Memor

9294880000
1 4 7 1013 16 19 22 25 28 31 34 37 40 43 46

Tempo em segundos

Figura A-294 - Memoéria utilizada de disco em bytes do node 4 para a repeticdo 2 do teste 12

RAM

1125850000
1125800000
1125750000
1125700000
1125650000
1125600000
1125550000
1125500000

Membéria utilizada em bytes

1 4 7 101316192225283134374043 46

Tempo em segundos

Figura A-295 - Memoéria em bytes que esta a ser utilizada no node 4 para a repeti¢céo 2 do teste 12
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Node 5 — Miner

CPU

100

80

60

40

Percentagem

20

135 7 9111315171921232527293133353739414345

Tempo em segundos

Figura A-296 - Valores de CPU do node 5 para a repeticdo 2 do teste 12

DISK

9097820000
9097800000
9097780000
9097760000

= 9097740000

ilizada em bytes

9097720000

9097700000

Memoria ut

9097680000
1 4 7 1013 16 19 22 25 28 31 34 37 40 43 46

Tempo em segundos

Figura A-297 - Memoéria utilizada de disco em bytes do node 5 para a repeticdo 2 do teste 12

RAM

1138850000
1138800000
1138750000
1138700000

1138650000

Memoria utilizada em bytes

1138600000
1 4 7 1013161922 2528 3134374043 46

Tempo em segundos

Figura A-298 - Memoéria em bytes que esta a ser utilizada no node 5 para a repeti¢céo 2 do teste 12
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Tempo de transacao

=
o

e 2386,0023
s 34039364
I 1366,843
e 3385,5407
e 3/434,8841
I 1400,817301
e 4387,187501
e 4420,2056
I 1362,669499

e 2502,1549

Transagdo

R N W s U 0 O

0 1000 2000 3000 4000 5000
Tempo em milisegundos

Figura A-299 - Tempo de processamento das transacgdes realizadas na repeticdo 2 do teste 12

Repeticao 3

Nesta seccdo sdo apresentados os resultados de cada um dos nés da rede Blockchain na
terceira repeticdo do teste.

Node 1 — Miner

CPU

VT

80

60

40

Percentagem

20

1 4 7 10 13 16 19 22 25 28 31 34 37 40 43 46 49 52

Tempo em segundos

Figura A-300 - Valores de CPU do node 1 para a repeticdo 3 do teste 12
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Memoéria utilizada em bytes

9649360000
9649340000
9649320000
9649300000
9649280000
9649260000
9649240000
9649220000
9649200000
9649180000
9649160000

DISK

1 4 7 101316192225283134374043464952

Tempo em segundos

Figura A-301 - Memoéria utilizada de disco em bytes do node 1 para a repeti¢cdo 3 do teste 12

Memoria utilizada em bytes

1180950000
1180900000
1180850000
1180800000
1180750000
1180700000
1180650000
1180600000
1180550000

RAM

1 4 7 101316192225283134374043464952

Tempo em segundos

Figura A-302 - Memé&ria em bytes que esta a ser utilizada no node 1 para a repeticdo 3 do teste 12
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Node 2 — Miner

CPU

100

80

60

40

Percentagem

20

1 4 7 10 13 16 19 22 25 28 31 34 37 40 43 46 49 52

Tempo em segundos

Figura A-303 - Valores de CPU do node 2 para a repeticdo 3 do teste 12

DISK

11625420000
11625400000
11625380000
11625360000
11625340000
11625320000
11625300000
11625280000
11625260000

Membéria utilizada em bytes

1 4 7 101316192225283134374043464952

Tempo em segundos

Figura A-304 - Memoéria utilizada de disco em bytes do node 2 para a repeticdo 3 do teste 12

RAM
1140400000
1140350000
1140300000
1140250000
1140200000

1140150000

Memoria utilizada em bytes

1140100000
1 4 7101316192225283134374043464952

Tempo em segundos

Figura A-305 - Memoéria em bytes que esta a ser utilizada no node 2 para a repeti¢cédo 3 do teste 12
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Node 3 — Miner

CPU

100

80

60

40

Percentgaem

20

0
1 4 7 10 13 16 19 22 25 28 31 34 37 40 43 46 49 52

Tempo em segundos

Figura A-306 - Valores de CPU do node 3 para a repeticdo 3 do teste 12

DISK

9314520000
9314500000
9314480000
9314460000
9314440000
9314420000
9314400000
9314380000

9314360000
1 4 7 101316192225283134374043464952

Tempo em segundos

Memoéria utilizada em bytes

Figura A-307 - Memoéria utilizada de disco em bytes do node 3 para a repeticdo 3 do teste 12

RAM

1150650000
1150600000
1150550000
1150500000
1150450000
1150400000
1150350000

Memoria utilizada em bytes

1150300000
1 4 7101316192225283134374043464952

Tempo em segundos

Figura A-308 - Memé&ria em bytes que esta a ser utilizada no node 3 para a repeticdo 3 do teste 12
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Node 4 — Miner

CPU

100

80

60

40

Percentagem

20

1 4 7 10 13 16 19 22 25 28 31 34 37 40 43 46 49 52

Tempo em segundos

Figura A-309 - Valores de CPU do node 4 para a repeticdo 3 do teste 12

DISK

9295900000
9295880000
9295860000
9295840000
9295820000
9295800000
9295780000
9295760000

9295740000
1 4 7 101316192225283134374043464952

Tempo em segundos

Memoria utilizada em bytes

Figura A-310 - Memoéria utilizada de disco em bytes do node 4 para a repeticdo 3 do teste 12

RAM

1131550000
1131500000
1131450000
1131400000
1131350000
1131300000
1131250000
1131200000
1131150000

Memoria utilizada em bytes

14 7101316192225283134374043464952

Tempo em segundos

Figura A-311 - Memé&ria em bytes que esta a ser utilizada no node 4 para a repeticdo 3 do teste 12
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Node 5 — Miner

CPU

100

80

60

40

Percentgaem

20

1 4 7 1013 16 19 22 25 28 31 34 37 40 43 46 49 52

Tempo em segundos

Figura A-312 - Valores de CPU do node 5 para a repeticdo 3 do teste 12

DISK

9098720000
9098700000
9098680000
9098660000
9098640000
9098620000
9098600000
9098580000
9098560000
9098540000
9098520000

Memodria utilizada em bytes

1 4 7101316192225283134374043464952

Tempo em segundos

Figura A-313 - Memoéria utilizada de disco em bytes do node 5 para a repeticdo 3 do teste 12

RAM
1144850000
1144800000
1144750000
1144700000
1144650000

1144600000

Membéria utilizada em bytes

1144550000
1 4 7101316192225283134374043464952

Tempo em segundos

Figura A-314 - Memoéria em bytes que esta a ser utilizada no node 5 para a repeti¢cédo 3 do teste 12
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Tempo de transacao

=
o

I 3471,905699
I 4330,99
I 2287,338901

I 0435,5408
s 5404,4647
I 3441,305601

Transagao

e 6396,519
I 3313,3249

I 1351,536001

I 1491,893799

R N W s U1 NN 0O

0 1000 2000 3000 4000 5000 6000 7000
Tempo em milisegundos

Figura A-315 - Tempo de processamento das transacgdes realizadas na repeticdo 3 do teste 12
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