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Resumo

Em 2015, Portugal, por via das Forcas Armadas (FFAA), aderiu ao projeto de
edificacdo da capacidade Federated Mission Networking (FMN) coordenado pela
Organizacdo do Tratado do Atlantico Norte (OTAN), e que ira permitir as FFAA integrar
redes de misséo (RM) internacionais.

O FMN tem vindo a ser edificado por fases, que irdo permitir aos afiliados ter acesso
a um progressivamente maior leque de servicos e capacidades, visando principalmente o
incremento do comando e controlo (C2) das operacgdes.

O presente trabalho de investigacdo (TI) teve como principal objetivo efetuar uma
andlise do estado de interoperabilidade das infraestruturas de rede das fragatas (FFGH) da
Marinha Portuguesa (MP) com o FMN.

Concluiu-se que as FFGH sao interoperaveis com o FMN e que as arquiteturas de
rede existentes se encontram em processo de alteracdo no sentido convergente com as
necessidades do FMN. No entanto, foram identificadas algumas lacunas existentes no
processo de implementagdo do FMN da MP conforme abordagem DOTMLPFIL,

Para alcancar os objetivos elencados, foi utilizada investigacao qualitativa e desenho
de pesquisa do tipo Estudo Caso. Foram efetuadas entrevistas exploratorias e

semiestruturadas, bem como a recolha e a analise documental.

Palavras-chave

FMN, Redes de missdo federadas, OTAN, Comando e Controlo, C2,
Interoperabilidade, FFAA, Marinha, FFGH, EMGFA, Infraestruturas de rede, Tecnologias
de Informacdo, TCP/IP, LTE, Espiral

! DOTMLPFI - Doctrine, Organization, Training, Material, Leadership, Personnel, Facilities,
Interoperability.
vii
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Abstract

In 2015, Portuguese Armed Forces joined the Federated Mission Networking (FMN)
project, coordinated by North Atlantic Treaty Organization (NATO). that will provide to
Allies the capability to operate interoperable mission networks (MN).

FMN is being implemented through spirals (SP), that correspond to degrees or levels
of services and network capabilities, that are being progressively incremented, with the
final purpose to provide to the end users and to the command and control (C2) cells access
to an integrated, validated, compiled, and effectively needed information.

The main purpose of the present investigation was to analyse the level of
interoperability of information technology infrastructures (ITI) that are available at
Portuguese Navy Frigates (FFGH) with the FMN requirements.

It was concluded that FFGH are interoperable with FMN and that the network
architectures are evaluated in compliance with FMN requirements. However, there were
identified some gaps in the implementation process of the FMN capability when
DOTMLPFI approach was followed.

It was used qualitative research and study design strategy to evaluate the
investigation. Exploratory and semi-structured interviews were made, as well as

documentary collection and its analysis.

Keywords

FMN, Federated Mission Networking, NATO, Command and Control, C2,
Interoperability, Armed Forces, Navy, FFGH, Armed Forces General Staff (Portugal),
Information technology infrastructures (1Tl), TCP/IP, LTE, Spiral
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COMNAYV - Comando Naval

CWIX - Coalition Warrior Interoperability eXercise

C2 — Comando e Controlo / Command and Control

C4ISTAR - Comando, Controlo, Comunicacdes, Computacdo, Inteligéncia,
Vigilancia, Aquisi¢do de Alvos e Reconhecimento

C5ISR - Coalition, Command, Control, Communications, Computers, Intelligence,
Surveillance, and Reconnaissance

DIRCSI - Direcéo de Comunicacdes e Sistemas de Informacéo
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DOTMLPFI - Doctrine, Organization, Training, Material, Leadership, Personnel,
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EMGFA — Estado-Maior General das Forgas Armadas

EUA - Estados Unidos da América
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2 No ambito deste T, as FFVG e FFBD serdo designadas genericamente por FFGH
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kbps — kilo bit por segundo

LB — Largura de Banda

LINK 11/22 - Maritime Tactical Data Link 11 or 22

LINK 16 - Tactical Digital Information Link (TADIL J), equivalent to JTIDC/MIDS
LOS — Line of Sight

LTE — Long Term Evolution

LTE-A — Long Term Evolution Advanced (ou LTE Avancado)
Mbps — Mega bit por segundo

MCC - Mission Critical Communications

MLU — Mid Life Upgrade

MMHS — Military Messaging Handling over SHTP (STANAG 4406)
MN — Mission Network

MTWAN — Maritime Tactical Wide Area Network

NAC - North Atlantic Council

NATO — North Atlantic Treaty Organization

NCIA — NATO Communications and Information Agency

NDPP - NATO Defence Planning Process

NetIP — Arquitetura de rede para servicos de transporte all-1P

NFIP — NATO Federated Mission Networking Implementation Plan
NMC - NATO Military Committee

NOC — Network Operations Center

NRF - NATO Response Force
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SATCOM - Satellite Communications (ou Comunicagdes por Satélite)

SI — Sistemas de Informacao

SIRESP - Sistema Integrado de Redes de Emergéncia e Seguranca de Portugal
SNMG1 - Standing NATO Maritime Group 1

STANAG - Standardization Agreement

STANAVFORLANT - Standing Naval Force Atlantic

SP — Espiral (SP1 — Espiral 1, SP2 - Espiral 2, etc.)

TI - Trabalho de Investigacédo

TCP — Transmission Control Protocol

TDL — Tactical Data Link

TETRA - Terrestrial Trunked Radio

TGAN — Task Group Area Network

T1 — Tecnologias de Informagao

TIC — Tecnologias de Informacéo e Comunicagdes

UE — Uni&o Europeia

UHF — Ultra-High Frequency

USS - United States Ship

VHF — Very High Frequency

VolIP — Voice over IP

WAN — Wide Area Network

3G — Terceira Geracdo da tecnologia de telecomunicacdo movel sem fio (rede
celular)

4G — Quarta Geragdo da tecnologia de telecomunicacdo mével sem fio (rede celular)
/ internet movel

5G - Quinta Geragdo da tecnologia de telecomunicacdo mével sem fio (rede celular)

[ internet moével
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Introducéo

Portugal integra diversas aliangas internacionais que permitem ao pais afirmar os
seus interesses num mundo globalizado e progressivamente multipolarizado. Na area da
defesa, Portugal é membro da OTAN desde 4 de abril de 1949 (Acheson, 2000),
reforcando deste modo a defesa, soberania e interesses estratégicos do pais. A integracdo
das FFAA portuguesas em forcas e exercicios internacionais (STANAFORLAND,
SNMGL1, etc.) comecgou a ocorrer em grande escala a partir do inicio da década de noventa
(Sousa, 2011) (Branco, 2015), tendo incrementado as FFAA com equipamentos,
procedimentos, treino, etc. interoperaveis com forcas multinacionais da ONU, OTAN,
entre outras.

Paralelamente, a evolucédo tecnoldgica levou a atualizagdo continua dos requisitos e
das capacidades dos aliados, potenciando assim o desenvolvimento dos meios da OTAN.
Em particular, o rapido desenvolvimento das Tecnologias de Informacdo e Comunicacfes
(TIC) dos ultimos cinquenta anos fez evoluir os processos de recolha e tratamento da
informacdo, bem como os processos de decisdo, o que se refletiu por sua vez na
reformulacédo e na atualizacdo continua dos requisitos de diferentes capacidades das forcas
da OTAN. De modo a dar resposta aos requisitos cada vez mais exigentes, os aliados
encontraram solugcbes que, por varios motivos, nem sempre eram tecnologicamente
semelhantes e/ou compativeis entre si. Foram principalmente as opg¢des econdémicas
nacionais, que ditaram as solu¢des encontradas para a industria de cada estado/nagéo.

Atualmente, o sucesso das missdes constituidas por forcas multinacionais depende
em grande medida de uma gestdo dindmica e integrada da informacdo, bem como da
interoperabilidade dos meios e das capacidades dos aliados de modo a suportar a estrutura
de Comando e Controlo (C2) das forcas da OTAN. A operacdo no Afeganistdo (de 2001 a
presente data), na qual Portugal tomou parte ativa, permitiu identificar lacunas nas redes de
C2 existentes e comprovar a importancia e a necessidade de partilhar a informacao relativa
as missdes da OTAN de forma totalmente interoperavel e integrada (Ebbutt, 2013).

Apo0s varios estudos, surgiu o conceito de rede de misséo (Mission Network, MN),
que consiste numa rede, configurada para uma determinada operagdo ou cendrio, sobre a
infraestrutura da OTAN, e que assegura aos diferentes aliados a interoperabilidade e acesso
partilhado a informacdo. A principal aplicacdo do conceito de MN foi precisamente na
operacdo do Afeganistdo, com a criacdo da RM do Afeganistdo (Afghanistan MN, AMN)
(Ebbutt, 2013).
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Em novembro de 2012, ap6s a aprovacdo dos aliados e do Comité Militar da OTAN
(NATO Military Comittee, NMC), foi criado o Conceito de RM do Futuro (Future Mission
Network Concept). Assim, a rede federada de misséo do futuro ndo tem necessariamente, e
ao contrario da AMN, um nucleo unico e centralizador, permitindo a estas redes serem
criadas e funcionar na auséncia das estruturas OTAN (Ebbutt, 2013).

Em janeiro de 2015 o Concelho da OTAN (North Atlantic Council, NAC) aprovou o
plano de implementacio® de RM Federadas (Federated Mission Networking, FMN)
(Lambert, 2015) onde ficou definido que a capacidade FMN teria como principal propdsito
apoiar a estrutura de C2 e a tomada de decisdo da estrutura OTAN, dos seus aliados e
parceiros atraves de uma melhor partilha da informacdo. Assim, o FMN é uma federagédo
de RM constituida por pessoas, processos e tecnologia de modo a permitir planear,
preparar, estabelecer, usar ou terminar RM para suportar operaces federadas,
constituindo-se assim numa capacidade (NATO Communications and Information Agency,
2017).

O FMN permite integrar diferentes tipos de afiliados: a estrutura da OTAN, o0s
aliados, outras entidades, governamentais ou privadas, existindo diferentes tipos de acesso
a informacdo (Figura 1). Apesar da OTAN ter sido a promotora deste projeto, neste

momento esta constitui apenas mais um afiliado do FMN.

o O

Figura 1 — FMN permite agregar na mesma rede diferentes redes e diferentes tipos de afiliados, com diferentes
niveis de acesso a informagao.

Fonte: (NATO Communications and Information Agency, 2017).

3 NATO FMN Implementation Plan — “Allied Command Transformation (ACT) has developed the
NATO FMN Implementation Plan, in coordination with Allied Command Operations (ACO) and the NATO
Communications and Information (NCI) Agency. The Plan encompasses a collective intention to establish an
enduring enabling capability. This capability is not a pure technical solution of Communication and
Information Systems (CIS). FMN implementation delivers a ‘“toolset” of processes, organisations,
technology, training, instructions and standards, coordinated and provided by NATO, NATO Nations and
non-NATO entities cooperating. ” (Ali, 2016)
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O FMN assenta em trés pilares fundamentais, essenciais e necessarios para a solugédo
do problema, nomeadamente o nivel da Gestdo da Governacdo (Governance and
Management), o nivel de Estrutura (Framework) e o nivel das RM, estando estes vetores
assentes em requisitos operacionais, requisitos técnicos e em principios e procedimentos de
operacdo comuns. A descricdo detalhada destes pilares encontra-se em doutrina OTAN
(NATO, 2014), bem como no trabalho de investigacdo (TI) referenciado (Graga, 2017).

A Governacdo define o enquadramento, os objetivos, as politicas, os regulamentos,
as normas, permitindo uma utilizacéo responsavel dos recursos, bem como uma avaliacdo
correta dos riscos associados. A Gestdo do FMN transpde as estratégias definidas ao nivel
da Governacdo para planos especificos, tais como exercicios, treino, gestdo do risco
(Graca, 2017).

A Estrutura (Framework) do FMN consiste numa “base permanente continua, de
processos, planos, modelos, arquiteturas empresariais, componentes de capacidades e
ferramentas, necessarios a preparacdo (planeamento), desenvolvimento, implantacéo,
operacdo, evolucdo e encerramento das RM” (Graga, 2017), ou seja, abrange todo o
conjunto de medidas estruturantes que devem ser implementadas de forma antecipada e
planeada (NATO, 2014).

As RM sdo criadas para fins especificos e definidas através de medidas ndo materiais
(doutrina, procedimentos, normas, etc.) e de medidas materiais (emprego de
infraestruturas, servicos, redes, etc.). Cada RM é construida e funciona de acordo com um
modelo previamente definido e aprovado pelos afiliados que constituem a respetiva rede.

A afiliacdo de Portugal em 2015 (Eusébio, 2017) (MDN, 2016), através das FFAA, a
este projeto procura dar cumprimento a exigéncia imposta aos Aliados pelo Processo de
Defesa e de Planeamento OTAN (NATO Defence Planning Process, NDPP), requerendo,
por isso, um envolvimento alargado e efetivo por parte do Estado-Maior General das
Forcas Armadas (EMGFA) e dos Ramos.
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1. Enquadramento e justificacdo do tema

O projeto de desenvolvimento do FMN decorrera até, pelo menos, ao ano de 2030
(Friedrich, 2014), estando divido em cinco niveis designados de espirais (TACOMS-EA
Frontend, 2017). Cada espiral (SP) permite a uma forca ou a um afiliado aceder a um
determinado conjunto de capacidades de forma incremental. Assim, se uma forca ou
afiliado estiver suportado na SP1, terd acesso a um conjunto basico de servigos, tais como
“Servigos Humano-Humano (mensagens informais, colaboragdo baseada em texto, audio e
video, etc.) e Habilitacdo de Servicos (Comunica¢bes, Domain Naming, Tempo
distribuido, Autenticacdo, Sincronizacdo de diretoria” (Graca, 2017). Uma forca ou
afiliado que esteja suportado na SP2, tera um conjunto adicional de servigos, e assim
sucessivamente. A Tabela 6 (Anexo B) resume as capacidades definidas para as trés
primeiras espirais (Graga, 2017)*.

A implementacdo das espirais depende do desenvolvimento integrado da capacidade
FMN na perspetiva DOTMLPFI, e decorre de forma sequencial, sendo que os niveis
superiores dependem da conclusdo dos niveis inferiores. E importante referir que a
primeira SP ja permite criar uma RM que pode ser utilizada em determinados cenarios
reais (Eusébio, 2017). Quanto mais completas forem as capacidades das RM, melhor sera o
suporte a0 C2. As ideias subjacentes encontram-se representadas nas figuras que se
seguem (Figuras 2 e 3).

Source: NFIP Volume |, Para 113

Milestones :

Time

e
R b
T Sowral 1 Soiral 2 Soiral N Spiral N+1
Figura 2 — As Metas (Milestones) “serdo alcangadas através de uma abordagem incremental com o recurso a
espirais”

Fonte: (NFIP Volume I, para 113) (Graga, 2017)

40 conceito FMN ¢é efetivamente este. No entanto, na pratica, existem algumas excecdes uma vez que
nem todos os servigos sdo incrementais, ndo existindo nestes casos retro compatibilidade (Simdes, 2018)
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‘ Based on: NFIP Volume |, Para 116 '

Figura 3 — As SP desenvolvem-se através de uma sucessio de “passos discretos” — a maturidade da rede é
diretamente proporcional ao nimero de espirais implementadas.
Fonte: (Graga, 2017) (NFIP, Volume I, para 116)

Os afiliados devem ter capacidade para operar e desenvolver redes FMN, efetuar
acOes de gestdo e cumprir com requisitos de seguranca e interoperabilidade. Existem trés
tipos de afiliacdo ao FMN: A, B e C. Estas tipologias definem o grau de envolvimento de
cada entidade para com o projeto. Portugal assumiu-se como um afiliado do tipo B
(Eusebio, 2017) (MDN, 2016), designada Mission Network Extention, que de acordo com
(EMGFA, 2016) é a “que melhor serve o interesse operacional das FFAA, pois permite
dota-las internamente de sistemas de informacdo (SI) e comunicac@es interoperaveis com
0s sistemas das outras nagdes, permitindo a atuacdo em missdes militares com esses paises
no ambito da OTAN, EU e ONU. [...] A opgdo intermédia B implica [...] uma plena
interoperabilidade interna (entre ramos) e um perfeito alinhamento nos investimentos de
sistemas e equipamentos de comunicacdes e Sl das FFAA[...]".

Os requisitos definidos para os diferentes tipos de afiliacdo encontram-se expostos
nas figuras do Anexo A (Figuras 20, 21, 22, 23 e 24), sendo estes de natureza
procedimental, técnicos, de conformidade e de recursos humanos.

Considerando a abrangéncia destes requisitos, o presente Tl focou-se
especificamente no primeiro requisito técnico conforme ilustrado na Figura 21,
nomeadamente ao nivel das infraestruturas de rede (ITI) conformes com o FMN.

E importante também referir que Portugal, através do EMGFA e FFAA, tem vindo a
participar em exercicios CWIX® no dmbito OTAN desde 2015. Estes exercicios visam

5 CWIX — “The Coalition Warrior Interoperability eXploration, eXperimentation, eXamination,
eXercise (CWIX) is the largest annual NATO interoperability event held at the Joint Forces Training Centre
(JFTC) in Bydgoszcz, Poland. CWIX gathers different stakeholders from NATO and participating nations,
providing a federated multi-functional environment [...] ” (NATO-ACT, 2017)
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principalmente experimentar, examinar e verificar o grau de implementacéo das diferentes
espirais por parte dos afiliados, bem como treinar os procedimentos previamente definidos
em doutrina.

“Portugal marcou presenca no exercicio CWIX 2017 através de uma equipa conjunta
e multidisciplinar, integrando 21 elementos do Centro de Ciberdefesa, do Centro de
Comunicacbes e Cifra do EMGFA, da Marinha, do Exército, da Forca Aérea e da
Secretaria Geral do MDN. A presenca nacional permitiu efetuar 384 testes com outros
parceiros, principalmente a capacidade de federagao em ambientes centrados em rede [...].
As areas principais de atuagdo foram [...], 0 FMN [...]. A equipa conjunta nacional teve
como objetivo principal validar a capacidade nacional para operar em RM federadas (FMN
1.1) de acordo com as especificacdes definidas pela NATO para as forcas empenhadas em
missBes conjuntas, como é o caso da NATO Response Force (NRF), de que Portugal faz
parte.” (Perdigdo, 2017).

Assim, torna-se relevante compreender e analisar os requisitos técnicos ao nivel das
ITI (fixas e moveis) definidos nas espirais, de modo a avaliar e verificar o impacto ao nivel
do EMGFA e dos Ramos das FFAA.

Considerando que a capacidade nacional foi validada no exercicio CWIX 2017
(Perdigdo, 2017) ao nivel da SP1 (através de um stack projetavel constituido por hardware,
software e Sl), torna-se pertinente agora analisar as infraestruturas operacionais dos Ramos
das FFAA que eventualmente possam ser empenhadas em cenarios operacionais no sentido
de avaliar a sua compatibilidade/interoperabilidade com o FMN. Isto porque uma eventual
integracdo nacional em forcas internacionais ira implicar, a curto prazo, existéncia de

capacidade FMN testada nos Ramos.
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2. Objeto de estudo, objetivos e sintese metodologica

2.1. Objeto do estudo e sua delimitacéo

O objeto de estudo desta investigagdo sdo as ITI dos Ramos (fixas e mdveis)
relevantes no processo nacional de afiliacdo ao FMN, através das FFAA.

Considerando a limitacdo temporal deste TI, foi escolhido apenas um Ramo, a
Marinha. No entanto, e apesar desta limitacdo, considera-se que a metodologia de
investigacao adotada podera ser extrapolada, em trabalhos futuros, para o Exército e para a
Forca Aérea.

Ao nivel dos requisitos técnicos apenas foi analisada a SP1, a Unica que foi testada e
validada até a data de entrega do presente trabalho.

Assim, 0 objeto de estudo encontra-se delimitado ao conjunto das ITI (fixas e
moveis), relevantes no processo nacional de afiliacio ao FMN, de unidades navais,
nomeadamente das FFGH, assegurando o cumprimento dos requisitos técnicos definidos
para o FMN (FMN Compliance).

2.2. Objetivos da investigacao

Definiu-se como objetivo geral (OG) deste Tl avaliar o impacto nas ITI dos Ramos
(fixas e moveis) que resultara do processo de afiliacdo ao FMN.

De modo a alcancar o OG, definiram-se os seguintes objetivos especificos (OE):

(OE1): Analisar o estado de interoperabilidade das infraestruturas de RM (fixas e
moveis) das FFGH com os requisitos definidos pela capacidade FMN.

(OE2): Identificar as modificacdes necessarias nas infraestruturas de RM (fixas e
moveis) das FFGH de modo a ficarem dotadas com capacidade FMN.

(OE3): Avaliar o impacto das modificagcbes necessarias nas infraestruturas de RM
(fixas e moveis) das FFGH, na perspetiva DOTMLPFI (NATO, 2017),
resultante do processo de afiliacdo ao FMN.

2.3. Questdo central, questdes derivadas e hipbteses

Face aos objetivos de investigacdo propostos, definiu-se a seguinte questdo central
(QC): “Qual o impacto do processo nacional de afiliagio a0 FMN nas infraestruturas de
RM (fixas e mdveis) de unidades navais, nomeadamente das FFGH?”

No seguimento da QC, foram deduzidas trés questdes derivadas (QD):

(QD1): Qual o estado de interoperabilidade das infraestruturas de RM (fixas e
moveis) das FFGH?
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(QD2): Quais serdo as modificacOes necessarias nas infraestruturas de RM (fixas e
moveis) das FFGH?

(QD3): Qual o impacto resultante das modificagdes que sdo necessérias nas
infraestruturas de RM (fixas e moveis) das FFGH, na perspetiva DOTMLPFI, resultante do
processo de afiliacdo ao FMN?

A Tabela 7 (Apéndice A) apresenta a resumo do processo de investigacao.

2.4. Breve sintese da metodologia da investigacéo

Definiu-se para este Tl uma estratégia de investigacdo Qualitativa, com um desenho
de pesquisa do tipo Estudo de Caso (Santos, et al., 2016). Procedeu-se a recolha de
informacdo relativa a unidade de estudo, tendo sido igualmente efetuada descricdo da
unidade de observacdo. A Tabela 1 apresenta o resumo da metodologia adotada.

Tabela 1 — Sintese da metodologia de investigagéo

Metodologia

Orientacdo Ontologica

Construtivismo

Orientacdo Epistemolégica

Interpretativista

Raciocinio

Indutivo

Estratégia

Qualitativa

Desenho da pesquisa

Estudo de Caso

Horizonte Temporal

Transversal (ano letivo 2017/2018)

Recolha e Analise de Dados

Entrevistas

(tendencialmente
semiestruturadas), analise documental e
observacao

Fontes: (Aires, 2015) (Baptista, 2010) (Oliveira, 2007) (Santos, et al., 2016) (autor, 2018)
O TI foi divido em trés fases. A primeira consistiu numa fase exploratéria que visou

principalmente a revisdo da literatura, descri¢do, enquadramento e justificacdo do tema, a
delimitacdo do objeto de estudo e a identificagdo dos objetivos e das questdes desta
investigacdo. Foi igualmente nesta fase que foram identificados, atraves de uma analise da
literatura e da documentacédo disponivel, os principais requisitos de interoperabilidade que
0 FMN define para as infraestruturas de RM.

A segunda fase, a fase analitica, visou principalmente a recolha e a apresentacao de
dados necessarios para responder as QD identificadas. A recolha foi efetuada através de
uma andlise da documentacdo e literatura disponivel, bem como através da realizagdo de
entrevistas a autores de reconhecido mérito e experiéncia no tema estudado. Foram
efetuadas diversas entrevistas: 1) duas entrevistas ndo estruturadas e uma semiestruturada
no EMGFA; 2) trés entrevistas semiestruturadas na DITIC; 3) uma entrevista

semiestruturada no Comando Naval; 4) uma entrevista semiestruturada na Direcdo de
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Navios; 5) e uma entrevista semiestruturada no Instituto Superior Técnico. Das nove,
apenas trés entrevistas encontram-se transcritas nos Apéndices B, C e D.

Na terceira e Gltima fase deste trabalho, a fase conclusiva, foram apresentados e
discutidos os resultados obtidos, foi efetuada a avaliacdo do impacto destes resultados, bem
como propostos eventuais trabalhos futuros. Foram igualmente apresentadas as conclusdes

gerais do trabalho.
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3. Requisitos de interoperabilidade da capacidade FMN definidos para as
infraestruturas de RM (fixas e mdveis) delimitadas a espiral 1 (SP1)

As ITI referem-se ao tipo, topologias e arquiteturas de rede, bem como os
componentes e dispositivos (hardware) que possibilitam a conetividade incluindo os
respetivos protocolos utilizados.

De um modo mais abrangente, as infraestruturas de Tecnologias de Informacéo (TI)
referem-se as “instalaces fisicas, componentes, servicos e pessoal de Tl que prestam
suporte a toda a organizacdo” (Rainer & Cegielski, 2012), conforme se encontra ilustrado

na Figura 4.

* Diversos sistemas de informac8o de uma
organizagao

* Desenvolvimento de sistemas
* Gestdo de seguranga e risco
* Gestio de dados

m PESSOAL DE TI _t

* Componentes Tl

* Telecomunicagdes e
redes

* Software
* Hardware

.y
P,Eqé:?}[?
0?01?4 ,
AN

Figura 4 — “Componentes de TI, plataforma, servigos TI e infraestrutura de TI de uma organizac¢io”

Fonte: (Rainer & Cegielski, 2012)
Ainda de acordo com (Rainer & Cegielski, 2012) os “componentes Tl séo 0s

computadores, programas e tecnologias de comunicacgao que fornecem a base para todos 0s
S| da organizagdo”.

Os Sl propriamente ditos séo sistemas automatizados que efetuam armazenamento e
processamento de dados de modo a produzir informacdo, podendo também visar a
producgdo do conhecimento. O objetivo de um Sl é orientar a tomada de deciséo nos varios
niveis de responsabilidade. Os principais tipos de S| sdo sistemas de processamento de
transacOes, sistemas de gestdo, sistemas de apoio a decisdo e sistemas de apoio ao
executivo. Assim, por exemplo, o sistema SICALN® é um SI, enquanto que os Sistemas
Operativos instalados bem como sistemas de protecdo antivirus ou Firewall fazem parte da
Infraestrutura TI.

6 SICLAN - Sistema de Informagdo de Configuracdo e Apoio Logistico dos Navios

10
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A comunicagao entre diferentes tipos de redes assenta no Modelo OSI7, um modelo
conceptual de referéncia da 1SO8, que define e normaliza um conjunto de protocolos de
comunicagdo visando a normalizagdo e a interoperabilidade das/entre redes. A Tabela 2

descreve as varias camadas existentes bem como os respetivos protocolos associados®.

Tabela 2 — Protocolos e Camadas da Arquitetura Internet TCP/IP definidas pela 1ISO

Camadas Protocolos Descricéo Correspondéncia
protocolo associados com modelo OSI
TCP/IP
4. Aplicacdo | HTTP, HTTPS, | Protocolos de suporte para | 7. Aplicacdo
FTP, SSH, | servigos especificos de | 6. Apresentacdo
SMTP, DNS, | comunicagéo de dados 5. Sesséo
NTP, IMAP. etc.
3. Transporte | TCP, UDP, | Controlo das comunicagdes | 4. Transporte
SCTP ponto a ponto
2. Internet IP (IPv4, IPv6), | Controlo das ligagGes na rede | 3. Rede
MPLS, ARP, | local. Roteamento de pacotes.
IPSec, etc.
1. Rede Ethernet, 802.11 | Divide-se em duas partes: a | 2. Enlace
wi-fi, ~ Modem, | parte fisica (hardware) e de | 1. Fisica
RDIS, RS-232, | rede/enlace (componente
Bluetooth, USB, | ldgica).
10BASE-T, etc.

Fonte: (Blank, 2004)
Atualmente, as redes de Internet utilizam o Protocolo de Internet (IP) para

comunicarem entre si suportando inimeros servicos de aplicacdo tais como paginas, Email,
transferéncia de aquivos, etc. (Bezerra, 2008).

Analisando os requisitos definidos para o FMN ao nivel da SP1 (listados
sucintamente na Tabela 3), verifica-se que estes foram definidos tendo por base o
Protocolo de Internet TCP/IP (Simdes, 2018) bem como outras normalizacdes ja existentes
e elaboradas por diversas entidades técnicas internacionais tais como, ITU-T*, ITU-RY,
IEEE*?, IETF®3, ISO/IEC*, W3C?®, SCIP¢, MIPY’, etc. (conforme documentacido FMN) e

7 0SI - Open System Interconnection

81S0 - International Organization for Standardization

® As camadas dos protocolos TCP/IP e o0 modelo OSI ndo sdo iguais, apesar de funcionalmente serem
correspondestes, uma vez que o primeiro foi desenvolvido pelo Departamento de Defesa dos EUA,
antes da implementagdo do segundo (Blank, 2004).

10 1TU-T - International Telecommunication Union Telecommunication Recommendations

1 1TU-R - International Telecommunication Union Radiocommunication Recommendations

12 |EEE - Institute of Electrical and Electronics Engineers

13 |ETF - Internet Engineering Task Force Requests for Comments

14 |EC - International Electrotechnical Commission standards

15 W3C - World Wide Web Consortium Recommendations

16 SCIP - Secure Communications Interoperability Profiles

11
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que complementam a informac&o técnica (ex.: especificacdes técnicas de cabos de fibra
Otica, etc.). Assim, verifica-se que a SP1 remete para 0s requisitos previstos no protocolo
TCP/IP e para quatro servigos que correm sobre este protocolo, nomeadamente o Email,

Chat, VolP e VTC.

Tabela 3 — Requisitos FMN da SP1 — remetem para uma rede TCP/IP

Requisito
SP1

Breve descrigéo

Comunicacbes

Arquitetura de rede IP com determinados parametros associados
(qualidade do servico, tipo de fibras oticas, protocolos, etc..)

DNS (Domain
Name System)

Sistema de Nomes de Dominio — utilizado para efetuar gestdo
hierdrquica de computadores, servicos ou outras maquinas que se
encontram ligados a rede. Em termos praticos converte o nome de
dominio para um endereco de IP.

NTP (Network
Time Protocol)

Protocolo que permite sincronizar os computadores da rede baseado
em sistemas hierarquizados (stratum) associado a redes TCP/IP.

PKI (Public Key
Infrastructure)

Conjunto de politicas, entidades e procedimentos que sdo necessarios
para gerir certificacdo digital e encriptacdo. Permite numa rede publica
(insegura) transferir dados de uma forma segura através da verificacao
da identidade do destinatario.

DirSync (Directory
Data

Mecanismo de partilha de dados ao nivel da infraestrutura (identidades,
grupos, contactos, informacdo PKI, etc.) dentro da estrutura de rede,

Synchronisation) estando previstas varias op¢oes.

Email (Electronic
Mail Services)

Servico de correio eletronico que permite troca de mensagens.

Chat Servigo de conversacao por texto em tempo real.

VolIP (Voice over
Internet Protocol)

Servico de voz em banda larga sobre IP que permite estabelecer
chamadas telefonicas através de uma rede de dados.

VTC (Video
teleconferencing)

Servico de video por teleconferéncia em tempo real sobre IP.

Fonte: (NCI-Agency, 2014)
Quanto a SP2, “FMN Spiral 2 provides the basic human-to-human communication

services of voice, e-mail, chat, video-teleconferencing (VTC), web browsing and document
sharing. It also includes the support to Situational Awareness, Joint Intelligence,
Surveillance and Reconnaissance (JISR), and Medical Evacuation (MEDEVAC) processes,
limited by the constraint that minimal capability development is possible for Spiral 2”
(ACT-C2DS, 30 October 2016). Ou seja, trata-se de servigos que correm sobre uma rede
TCP/IP.

Deste modo, e na perspetiva de andlise de Infraestruturas TI, apenas a SP1 se
enquadra no tema estudado, sendo que a SP2 j& remete para 0s servi¢os que correm sobre 0

protocolo TCP/IP. Em suma, e do ponto de vista de requisitos de infraestruturas Tl que o

7 MIP - Multilateral Interoperability Programme standards

12
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FMN define, trata-se na realidade uma rede que utiliza TCP/IP*8, com hardware e pessoal
TI associados. Se a infraestrutura de base for assegurada, 0s restantes servicos também
terdo condicOes de base suficientes para o seu correto funcionamento.

Importa também distinguir as ITI fixas das ITI moveis. “Diz-se que uma rede é sem
fios (wireless) quando a comunicacdo é possivel sem recurso a ligagcdes diretas por meio
fisico (cabo, tomadas, etc.) entre utilizadores ou entre utilizadores e equipamentos, mas
dentro da mesma rede. Diz-se que uma rede é mével quando um utilizador é capaz de se
movimentar para fora da sua rede de assinatura, conservando a comunicacdo e 0 Seu
endereco original ” (Azevedo, 2017). Podem ser enumeradas quatro combinacdes: 1) rede
com fios fixa (0 peso nem a autonomia dos equipamentos permite a sua deslocalizag&o;
rede baseada em cabos de rede tais como fibras éticas, cabos de cobre, etc.); 2) rede fixa
sem fios (rede wi-fi por exemplo que sé € disponibilizada numa determinada area
confinada); 3) rede mével com fios (equipamentos transportaveis mas que precisam de
rede fixa ou de energia externa para funcionarem, tais como computadores portateis); 4)
redes moveis sem fios (rede celular, telefone por satélite, etc.) (Schiller, 2003).
Tipicamente, os sistemas de comunicacdes mdveis estdo associados a opcao 4, ou seja,
constituem-se como redes madveis sem fios (Caldeirinha, 2003) (Leitdo, 2009).

Assim, os sistemas instalados nos navios ou nos carros de combate, bem como
equipamentos portateis ou sistemas de satélite (segmento espacial), podem ser
considerados como infraestruturas de redes maéveis. Por outro lado, as estacdes terrestres
de comunicacBes (fixas), as redes de fibras Oticas, redes de cobre, redes wi-fi
disponibilizadas em edificios, podem ser considerados infraestruturas de redes fixas.

Por fim, é importante referir que conforme definido pela OTAN (NCI-Agency,
2014), os requisitos FMN séo independentes quanto ao canal de comunicacédo fisico. Ou
seja, uma RM FMN podera estabelecer-se sobre qualquer tipo de canal de comunicacao,
desde que sejam cumpridos os protocolos de seguranca definidos. Assim, e como é natural,
os diferentes afiliados que integram as estruturas de missdo poderdo estar interligados entre
si por cabos de fibra 6tica, comunicacdes satélite (SATCOM) ou outros canais fisicos
considerados seguros e/ou adequados e/ou possiveis para os diferentes cenarios e

capacidades existentes.

18 Antevé-se que nas camadas superiores a SP1 o FMN incorpore servicos e sistemas ndo
exclusivamente TCP/IP. Esta prevista a utilizacdo de protocolos especificos tais como os TDL. No entanto,
no ano de elaboracdo deste TI, esta questdo ndo ira ser analisada pois as solugdes ainda se encontram em fase
de estudo (Simdes, 2018).

13



% Federacdo de redes de missdo OTAN - Impacto nas infraestruturas de rede das forcas
armadas

4.  Andlise do estado de interoperabilidade das infraestruturas de RM (fixas e

mdveis) das FFGH

As FFGH (bem como a Marinha) tém ITI TCP/IP instaladas e a operar. As redes
TCP/IP instaladas a bordo cumprem os requisitos definidos para ITI FMN, ndo existindo
nenhum constrangimento ao nivel da interoperabilidade (Simdes, 2018).

Verificou-se igualmente que as redes FMN poderdo ser configuradas em laboratério
(ou oficinas da DITIC), por via da concegédo e implementagdo/validagdo de uma arquitetura
de rede definida especificamente para cada missdo, e seguidamente instaladas a bordo
(Simdes, 2018).

%ﬁg@

I e sl = el
e O
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deeleat (interior) \ Ligacdo
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L 1

Figura 5 - ITI das FFGH - principais tipologias de acesso a rede exterior sio SATCOM (navio em misséo) e
ligagdo por cabo de fibra 6tica (navio atracado em portos nacionais com capacidade In-Port Communications
(INPORTCOMM)19)

Fonte: (autor,2018)

Apesar de ndo existir nenhum constrangimento do ponto de vista de
interoperabilidade, poderdo existir alguns constrangimentos ao nivel da efetiva utilizacdo
de alguns dos servicos previstos para RM FMN. Conforme se observa na Tabela 4, as
limitacOes estdo relacionadas principalmente com as limitagdes da largura de banda (LB)
disponivel quando o canal de transmissdo utilizado é suportado por sistemas SATCOM (ao
invés de fibra Otica que s6 ocorre quando 0s navios se encontram atracados em portos com
capacidade INPORTCOMM).

19 Na Marinha, as comunicagdes In-Port foram implementadas com base na norma MIL-STD-2042-
7(SH) (Simdes, 2018)
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Tabela 4 — Limita¢es identificadas para utilizacao dos servicos da RM FMN identificados para FFGH.

Requisito FMN

Limitacdes ldentificadas FFGH

Ligacgéo
INOPORTCOMM

Ligagdo SATCOM

SP1

Comunicacbes

DNS (Domain Name
System)

NTP (Network Time
Protocol)

PKI (Public Key
Infrastructure)

DirSync (Directory
Data
Synchronisation)

Email (Electronic
Mail Services)

Chat

VolIP (Voice over
Internet Protocol)

VTC (Video
teleconferencing)

Sem Limitacgoes

Limitacdes na velocidade de sincronizagédo
dos ficheiros partilhados a) b)

LimitagBes na dimensdo maxima dos anexos.
Se existirem muitos emails com muito
anexos de grande dimensdo a ligacédo ficara
mais lenta por saturacao, situacdo que notara
mais quando menor for a LB atribuida. a) b)

Limitacbes no numero maximo de ligagdes
VolIP. a) b) c)

Ligacdo VTC limitada a um ndmero maximo
de utilizadores conforme a LB contratada
para a missao. a) c)

SP2

Web Browsing a) b) c)
Situational a) b) c)
Awareness

Joint Intelligence a) b) c)
Surveillance and Sem LimitagcBes | a) b) c)
Reconnaissance

(JISR)

Medical Evacuation a) b) c)
(MEDEVAC)

a) Limitado a LB de 1 Mbps (4-6 Mbps ap6s Mid Lide Upgrade (MLU) das FFGH)
b) Depende da LB atribuida ao canal SATCOM
c) Depende do conjunto total de servicos que tém que funcionar simultaneamente

Fonte: (Simdes, 2018)

Numa forca naval (ou conjunta) e combinada (constituida por unidades de diferentes

afiliados, nacionalidades ou entidades diferentes) sdo tipicamente utilizadas comunicagdes

satélite para implementar RM FMN. A Figura 6 ilustra um exemplo de uma forca

constituida por unidades de dois afiliados diferentes, aqui designados de PT e SP para

efeitos académicos, sob comando da unidade FFCOM, num determinado cenario e
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francamente distanciado dos paises de origem onde se encontram localizadas as estagdes
de terra. Assim, se a unidade FFPT transmitir alguma informacao para as outras unidades,
o sinal ir& primeiro ser transmitido via SATCOM para a estacdo em terra PT (passos 1 e 2
da Figura 6), que por sua vez o ira retransmitir para a estacdo em terra SP (podendo esta
ligacdo ser efetuada por fibra dtica ou por SATCOM) (passo 3), e que finalmente o ird
reencaminhar por SATCOM de volta para o cenario de operacdes ja com destino as outras
unidades (passos 4 e 5). Por outras palavras, a interligacdo entre diferentes afiliados é

efetuada pelas redes a que estes pertencem e ndo diretamente pelas unidades o que se deve

principalmente a motivos de seguranca e arquitetura de redes (Simdes, 2018).

%

Figura 6 — Exemplo - representacdo de um possivel fluxo de comunicages satélite que podera ocorrer numa RM
FMN. Unidades da forca: FFPT, FFSP, FFCOM, TTSP. Estacdes em terra nos paises de origem: PT e SP. Note-se
gue a ligacdo entre as estacdes em terra podera ser efetuada via fibra ética ou outras alternativas.

Fonte: (autor, 2018)

O exemplo descrito implica duas consequéncias diretas para a estrutura FMN. A
primeira esta relacionada com uma dificuldade acrescida para unidades navais em
comunicar diretamente entre si por estarem dependentes de comunicacGes satélite e de
estruturas de redes terrestres de cada afiliado. A segunda esta relacionada com o facto de
que as comunicagdes por satélite implicarem principalmente limitagcGes na LB disponivel
(mas também tempos de laténcia elevados como efeito menor) o que condiciona a
utilizacdo de alguns servicos definidos nas espirais do FMN (Tabela 4).

Quanto a segunda limitacdo pouco ou nada se poder fazer uma vez que a LB dos
sistemas SATCOM disponiveis nas FFGH encontra-se limitada a valores da ordem 1 Mbps
por limitagdo dos proprios sistemas instalados (Neves, 2018). E expectavel que com a

modernizacdo de equipamentos instalados nas FFGH, no ambito do MLU, a LB atinja
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valores da ordem de 4-6 Mbps (Neves, 2018). Adicionalmente, os custos de contratacédo de
servicos SATCOM também sdo um fator a considerar, nem sempre existindo
disponibilidade financeira para o efeito. E importante referir que ja existem alguns paises
que possuem tecnologia que permite LB da ordem de 10 Gbps (Ray, 2016), ndo se
prevendo, no entanto, que esta capacidade esteja disponivel para as FFAA nacionais a
curto ou médio prazo. Assim, a continua modernizacao dos sistemas SATCOM, por forma
a disponibilizar LB superiores, € um requisito operacional e deverd fazer parte do
planeamento a médio e longo prazo.

Relativamente a primeira limitacdo, na atual arquitetura de telecomunicac6es para o
FMN, que ndo permite as diferentes unidades comunicar diretamente entre si, é possivel
identificar algumas alternativas.

O conceito Next Generation Networking (NGN) esta relacionado, entre outros
aspetos, com a implementacdo de redes que providenciam servicos de telecomunicacgdes
por via de pacotes e assente no protocolo IP (ITU-T, 2018). No ambito deste conceito,
prevé-se convergéncia tecnolégica de redes fixas e moveis (all-1P networks), bem como a
interoperabilidade com os servicos e protocolos ja existentes.

OTAN tem acompanhado os desenvolvimentos tendo ja definido no ambito da
Alianca acordos de normalizacdo (STANAG) para as TIC. O STANAG 4731 (Edition 1)
(NATO-NSO, 2017) (Diéario da Republica, 2018) tem como propoésito providenciar um
modelo da arquitetura de rede para servicos de transporte all-1P (NetlIP), convergindo com
o conceito all-IP networks e estabelecendo requisitos OTAN nesta area.

Tratando-se de redes militares, devem ser salvaguardados aspetos como o controlo e
mecanismos de acesso, confidencialidade e protecédo, integridade e controlo de dados
durante o transporte, precedéncia nos fluxos de dados, diferentes taxas de transmisséo que
caracterizam os cenarios taticos (com LB baixas devido por exemplo a transmissdo sem
fios, jamming, meteorologia, etc.) e a resiliéncia associada a disponibilidade e redundancia
de comunicacOes militares. Nesta concecdo, todas as redes (classificadas ou ndo) irdo
operar sobre a mesma rede de transporte, mas acessiveis atraves de diferentes pontos de
acesso. Devera igualmente existir uma rapida adaptacdo da rede a diversas flutuacdes da
capacidade disponivel entre diferentes nds provocadas por alteracdes na topologia da rede,
anomalias, falhas técnicas, acdes de jamming, entre outros fatores (NATO-NSO, 2017). Os

conceitos descritos encontram-se ilustrados nas Figuras 7 e 8.

17



%% Federacdo de redes de missdo OTAN - Impacto nas infraestruturas de rede das forcas
armadas

Application service Service request

Service access :

— - m [ Nelwork ressource |
| request |

IP Transport Service

. ; IP Transport
e I __— Network
=T | 1 |
I I | L
Bearer Service | ! : (-) - it e p— Transmission
| e — | | —-JI-.____‘__

Figura 7 — Arquitetura de rede para servicos de transporte all-IP (NetlP).
Fonte: (NATO-NSO, 2017)

Importa referir que a segregacdo de diferentes tipos de redes sera efetuada por via de
software (NetIP Node) e pelos equipamentos de cifra (Ciphering Eqt-Z) e ndo pela sua

segregacdo fisica.

L —‘_____

|Coloured Cloud 1 ‘

Coloured Cloud 2

— Cross-Layening

Clphenr\g Eqt

Cphénr\g Eq$ MDdern

|
M Transmission
|

Figura 8 — NetIP e classificacdo de dados
Fonte: (NATO-NSO, 2017)

Um outro conceito importante relacionado com NetlIP esta ilustrado na Figura 9.
Existindo uma convergéncia entre diferentes tecnologias (comunicagdes fixas e moveis), e
estando a RM assente no protocolo IP, as comunicagbes poderdo ser efetuadas por uma
gestdo centralizada por software onde a escolha dos canais fisicos seja transparente ao
operador da rede. Deste modo, 0 sistema podera ser configurado, por exemplo, para

selecionar em cada momento ou em diferentes cenérios, a ligacdo mais conveniente para
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cada tipo de servico, gerindo as necessidades em funcdo da precedéncia, classificacdo,

qualidade do servico requerida, etc., ou seja, conforme requisitos definidos em cada caso.

Bandwidth info

__Bandw|dth info

' * /'l‘l//t‘/ :E%: Y i
i l@—@ W@—@—I i

¥ Y
NetlP —— NetlP
Node I_;Q\é = Q,QLI Node

Radio I
Extarnal Network
]
-
l | Wire I l

Figura 9 —NetIP providencia capacidade para estabelecer comunicagdes através de diversos canais fisicos.
Fonte: (NATO-NSO, 2017)

Assim, é importante considerar a complementaridade e a interoperabilidade de
diferentes solucbes técnicas em cendrios futuros, salvaguardando necessidades especificas
de comunicacgdes militares.

Ao nivel do estabelecimento de rede tatica em ambiente maritimo, ou Maritime
Tactical Wide Area Networking (MTWAN), conforme definido pelo (Combined
Communications-Electronics Board, 2010) encontram-se descritas no ACP 200(B), uma
publicacdo de cariz técnico, arquiteturas de rede IP que podem ser implementadas através
da utilizacdo de comunicagdes em radiofrequéncia no sentido de minorar a dependéncia de
comunicacdes de satélite em cenarios operacionais. A Figura 10 apresenta 0 conceito
genérico de arquitetura MTWAN, onde duas forcas-tarefa (Task Group Area Networks,
TGAN), que poderdo ser constituidas, por exemplo, por unidades navais, forcas anfibias,
sistemas autdbnomos e meios aéreos, e designadas mobile, utilizam comunicacdes por
radiofrequéncia para estabelecer uma rede movel. A rede é suportada por centros
operacionais de rede, ou Network Operation Centers (NOCs) que comunicam entre si e
também com a rede dos aliados, podendo esta ligacao ser efetuada por comunicacdes fixas
terrestres (fibras oticas, por exemplo) ou por radiofrequéncia. Conforme exemplificado e

proposto no APC 200(B), existe uma diversidade muito elevada de topologias que podem
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ser implementadas conforme os meios disponiveis e 0s objetivos de cada missdo, entre
outros fatores.

Allied WAN

Figura 10 — Arquitetura MTWAN - conceito genérico proposto no ACP 200 (B)

Fonte: (Combined Communications-Electronics Board, 2010)
A titulo de exemplo, e conforme extraido do ACP 200(B), a Figura 11 apresenta uma
possivel configuracdo dos sistemas de comunicacfes que permitem a integracdo na
MTWAN de uma unidade naval da Marinha dos EUA.
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Figura 11 — Configura¢&do de um navio dos EUA de modo a integrar MTWAN - ACP 200(B)
Fonte: (Combined Communications-Electronics Board, 2010)

Partindo para o particular, e ainda no sentido de apontar solucdes que possam

conduzir a uma comunicagdo direta entre as diferentes unidades de uma forca, existem
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algumas tecnologias que vdo ao encontro dos conceitos descritos. Assim, por exemplo,
seré possivel dentro de alguns anos implementar uma rede privada LTE/4G ou 5G tatica ao
nivel da forca. Este € um conceito que ainda se encontra em fase de projeto e testes
nalgumas FFAA a nivel mundial. De uma forma muito conceptual trata-se de levar as
comunicagdes moveis de banda larga para o mar.

Na vertente civil, um dos projetos existentes é o projeto da IALA?® enquadrado pela
IMO? no ambito da E-Navigation (também designado de SMART-Navigation) e que, entre
outras capacidades, prevé fornecer dados de navegacdo por via LTE (IALA, 2017)
(Ministry of Oceans and Fisheries, Republic of Korea, 2018), e cujo conceito encontra-se
vertido na Figura 12. Como se pode observar, estacbes LTE em terra providenciam
informacdo maritima para fins de coordenacdo do trafego, seguranca, assisténcia remota e
emergéncia. Existem outros estudos na area que transmitem ideias semelhantes ou

relacionadas mencionados na bibliografia deste TI.

IMO e-Navigation, and

LTE-Maritime * Non-SOLAS vessels

Ministry of Oceans and Fisherles
Republc of R EA

Figura 12 — Projeto SMART-Navigation —comunicag¢des LTE junto da costa para a navega¢do mercante.
Eonte: (IALA, 2017)

2 | ALA - International Association of Marine Aids to Navigation and Lighthouse Authorities
2L IMO - International Maritime Organization
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Figura 13 — Comunicagdes 5G podem ser complementares a SATCOM.
Fonte: (HOyhty4, et al., 2018)

Na vertente militar, a solucdo passaria pela criacdo de uma rede privada entre as
unidades da forca. Esta solucdo permitiria comunicacdes seguras de banda larga a
distancias curtas / médias, em linha de vista (Line of Sight, LOS) entre as diferentes
“células” ou “bolhas” a operar no terreno. A ideia subjacente encontra-se exemplificada
parcialmente na Figura 14. Neste caso, InQuirere (INQUIRERE, 2017) fornece uma
solucdo 4G/LTE, integrada com comunicacOes satélite e ligaces alternativas por via de
aeronaves (sistemas autébnomos (UAV), helicoptero e baldo), e que permite a integracdo
dos servicgos de voz, dados e video numa rede wireless sobre IP, e caracterizada por tempos
de laténcia reduzidos. Pode-se observar igualmente que uma unidade naval se encontra
numa rede local com um alcance méaximo de 20mn com outras unidades terrestres no
terreno. Este projeto encontra-se em testes pela Defesa dos EUA no USS Anchorage (LPD
23).

No entanto, se a unidade naval estiver longe de terra ou de outras unidades navais da
sua forca (ou seja, em Beyond LOS, BLOS), ter& de recorrer a SATCOM, HF ou IPoHF,

gue permitem alcances superiores, pois a tecnologia LTE/4G é primariamente LOS.
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Company B
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Figura 14 — Exemplo - integracdo da tecnologia 4G LTE
Fonte: (INQUIRERE, 2017)

Neste ambito, e ao nivel nacional, ja foram desenvolvidos alguns estudos. Por
exemplo, as dissertacGes de mestrado o “Uso do LTE-A? MCC? entre os militares em
ambientes operacionais” (Pedrinho, 2017) ¢ “Andlise do uso de LTE-A em Comunicacdes
de Missdo Critica entre viaturas militares em cenarios operacionais” (Ramos, 2017)
avaliaram a exequibilidade e identificaram vantagens para a implementacdo de solucgdes
LTE-A MCC (taxas de transferéncias da ordem de 100-300 Mbps) ao nivel de pelotdo com
distancias maximas entre os elementos da ordem de 400m. Abordaram a possibilidade de
implementacdo de redes ad hoc em teatros de operagdes (TO) através da criacdo de redes
moveis e sem fios, utilizando as viaturas de combate como “noés de transito” para
implementacdo da rede IP. A ideia subjacente encontra-se ilustrada na Figura 15 e que vem
de encontro ao conceito NetlP.

Conforme referido por (Correia, 2018), as necessidades de LB e taxas de transmissao
cada vez maiores sdo uma certeza a curto e medio prazo, devendo existir investimento em
solucBes tecnoldgicas que vao ao encontro desta necessidade. Ainda de acordo com
(Correia, 2018), o LTE é uma tecnologia muito resiliente ao ruido e a¢des do tipo jamming
uma vez que utiliza formatos de onda do tipo OFDM, em diferentes espectros de
frequéncias, sendo viavel a sua implementacdo em meio maritimo e podendo providenciar

comunicag¢fes LOS com taxas de transmissdo até pelo menos 50 Mbps. No entanto, os

22 LTE-A — LTE Advanced
23 MCC - Mission Critical Communications
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requisitos de comunicacfes militares sdo muito especificos, implicando necessidade de
investimento em solucgdes adequadas que neste momento ndo existem no mercado (apesar
do SIRESP?* providenciar comunicacdes moveis para forcas de seguranca, a solugio
tecnoldgica, nomeadamente o TETRAZ, ndo é adequado as atuais necessidades de

comunicacgdes militares, conforme mencionado por (Correia, 2018) e (Pedrinho, 2017)).

; \‘ : '
[ SATCOM Radio y

B Backhaul Radio [
W Backhaul Radio
BN Wireless Access Point
B UAV Link Radio ‘
| Wireless Clients

bt i A s

Figura 15— “Vista de uma rede ad hoc movel e sem fios no terreno (Extraido de [COTS11])”
Fonte: (Pedrinho, 2017)

Finalmente, e também ao nivel particular, é relevante mencionar os Tactical Data
Link (TDL), normalizado por um protocolo especifico, desenvolvido no @mbito OTAN. O
principal objetivo da capacidade € a criagdo de uma rede entre unidades de uma forca para
a transmissdo de informacdo tatica em tempo real e diretamente entre si, sem depender
(primariamente) de equipamentos externos a forca. Estes sistemas tém sofrido
desenvolvimentos significativos nos ultimos anos, sendo atualmente considerados como
um sistema de combate e existindo igualmente evolucdo para capacidade IP (Simdes,
2018).

Os TDL ja estdo contemplados na arquitetura do FMN ao nivel da SP2. No entanto, o
modelo de implementagdo neste contexto ainda se encontra em desenvolvimento. Este ird
permitir que todas as unidades de uma determinada RM e area de operacdes estejam em
ambiente C4ISR federado e que tenham acesso a0 mesmo panorama tatico, conforme se
pode observar na Figura 16 (Simdes, 2018).

Nas FFGH encontra-se instalada a capacidade Link 11 (Maritime Tactical Data

Exchange), a operar nas bandas HF/UHF e limitada a taxas de transmissdo maximas da

24 SIRESP - Sistema Integrado de Redes de Emergéncia e Seguranca de Portugal
% TETRA - Terrestrial Trunked Radio
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ordem de 12 kbps. No entanto, e conforme avaliado por (Gaspar, 2017), é necessario
assegurar a edificacdo das capacidades Link 22 (upgrade do Link11) e do Link 16 (Tactical
Digital Information Link (TADIL J)), este com 2.4 ou 16 kbps (conforme a combinagéo), a
operar na banda UHF, que irdo assegurar uma efetiva interoperabilidade das FFGH em

futuras missdes internacionais.
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Figura 16 — llustracdo interoperabilidade ao nivel de gateways ao nivel dos TDL
Fonte: (Interoperability Systems International, 2018)
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5.  Modificacgdes a efetuar nas infraestruturas de rede FFGH

Para avaliar as eventuais modificagdes a efetuar ao nivel das ITI das FFGH é
necessario considerar varios aspetos conforme a abordagem genérica previamente descrita
e ilustrada na Figura 4 (plataforma, servicos e pessoal TI).

Assim, ao nivel do hardware TI, neste caso constituido por toda a cablagem de rede,
bastidores, pontos de acesso, servidores, routers, gateways, etc., e do software TI
instalados nas FFGH, pode-se concluir que existe conformidade com os requisitos do FMN
uma vez que se trata de uma implementacdo fisica e légica de uma rede TCP/IP, nédo
havendo necessidade de modificac@es, pelo menos ao nivel conceptual (Simdes, 2018).

E relevante, no entanto, salientar que os desenvolvimentos tecnoldgicos que tém
ocorrido nas Ultimas décadas conduzem a uma necessidade de renovacdo constante, com
rotatividade média ao nivel do hardware e do software Tl na ordem de 5-7 anos. Deste
modo, é natural que possam atualmente existir equipamentos de rede instalados a bordo
das FFGH que estejam com a sua capacidade limitada, desatualizada ou até obsoleta face
as necessidades existentes (Caeiro, 2018). Nestes casos, a Marinha podera colmatar com
alguma facilidade as lacunas existentes (Caeiro, 2018), ndo sendo assim esta limitagdo um
constrangimento. O que é efetivamente relevante salvaguardar é que as futuras aquisicdes e
instalacBes sejam efetuadas com base nos requisitos do FMN.

Outro aspeto relevante esta relacionado com o conceito de segregacao fisica de redes
que tem vindo a ser gradualmente substituido pelo conceito de segregacdo Idgica de redes
(conforme Figura 8). Assim, a atual segregacdo fisica de diferentes redes (Intranet,
Internet, Confidencial, Secreta, etc.) e servigos encontra-se em revisdo. A nova Arquitetura
de Referéncia da Marinha (ARM) da Marinha estd em fase de reestruturacdo com a
implementacdo gradual de apenas duas redes, uma de baixo nivel de classificacdo e outra
de alto nivel de classificacdo, conforme ilustrado na Figura 17. Antevé-se que de futuro a
ARM ird convergir para uma Unica rede no sentido de ir ao encontro de arquiteturas
concetualizadas por NGN e all-IP networks, bem como do normativo de seguranca
definido pelo Gabinete Nacional de Seguranca (GNS) e requisitos OTAN. O proprio
NATO Federated Mission Networking Implementation Plan (NFIP) define que o end state

sera uma Unica rede com varias instancias e graus de classificagdo (Simdes, 2018).
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Figura 17 - Arquitetura da Rede de Marinha (ARM) divide-se em duas redes: baixo e alto nivel de classificaco.
Fonte: (Simdes, 2018)
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Figura 18 — ITI das FFGH - segregacdo das diferentes redes a bordo é efetuada por um router.
Fonte: (Simdes, 2018)

A interoperabilidade das ITI das FFGH com o FMN estd estreitamente
correlacionada com a implementacdo da nova ARM na Marinha e da efetiva convergéncia
de redes de telecomunicacbes militares. Assim, as alteracdes mais relevantes serdo
efetuadas ao nivel dos servigos centrais e ndo tanto ao nivel dos meios operacionais.

Como a gestdo passara a ser efetuada maioritariamente por via de software, ndo se
anteveem também modificacbes profundas em termos de implementacdo fisica. As
alteracOes serdo transparentes para o operador, que apenas ird aperceber-se que todos os
servigos que acedia anteriormente em dois ou trés terminais, passarao a estar centralizados
apenas num unico (ou dois terminais no maximo).

Do mesmo modo, serd possivel restringir o acesso de determinados servicos com um
determinado grau de classificacdo a determinados espacos fisicos, cumprindo deste modo
com os requisitos de Instrugdes de Seguranca Militar (ISA 1B).

Independentemente das alteracbes da ARM em curso, a Marinha possui capacidade

para instalar a estrutura adequada em meios operacionais, conforme se pode concluir dos
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exercicios internacionais ja efetuados (CWIX 2017), podendo, no entanto, ser necessario
efetuar investimento em alguns recursos especificos.

Ao nivel dos canais de comunica¢do (SATCOM, HF/VHF/UHF, fibra Gtica, cabos de
rede, LTE, etc.), as trés principais consideracGes a reter sdo: 1) a necessidade de
diversificar os meios existentes conformes com o FMN, minimizando assim a dependéncia
relativa das solucdes existentes (como por exemplo a dependéncia desproporcionada que
existe relativamente a comunicac@es satélite em missGes internacionais); 2) a necessidade
de convergéncia dos servigos de comunicagdes com o objetivo de interoperabilidade com o
FMN; 3) o aumento exponencial das necessidades ao nivel de LB e taxas de transmisséo.

Assim, as modificacbes a efetuar deverdo estar associadas ao cumprimento de
requisitos OTAN e FMN, incorrendo-se em risco de ndo participacdo em missdes
internacionais no futuro por auséncia de capacidade adequada conforme referido por
(Oliveira, 2018). Por este motivo, o acompanhamento do projeto FMN devera ser
considerado como uma prioridade de elevada importancia ao nivel nacional e das FFAA.

A aposta no desenvolvimento e implementacdo de novas tecnologias, como por
exemplo, o LTE-A MCC e os TDL (Link 16 e Link 22), entre outras solucGes, devera
igualmente ser considerada uma prioridade.

Finalmente, é importante referir que o pessoal Tl ndo s6 das FFGH, como também da
Marinha no seu todo, deverd estar treinado e habilitado para providenciar apoio as
operacOes. A dificuldade de retencdo de pessoal na area das Tl nas FFAA devera
considerar, eventualmente, alteracdes estruturais ao nivel da gestdo de carreiras, avaliacao

esta a ser considerada em trabalhos futuros.
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6. Avaliacdo do impacto resultante da implementacdo rede FMN nas FFGH na

perspetiva DOTMLPFI

A Tabela 5 sistematiza as lacunas atualmente existentes na perspetiva DOTMLPFI
(Patrick, 2014) face a implementacéo da rede FMN nas FFGH.

Tabela 5 — Lacunas identificadas na perspetiva DOTMLPFI para a implementa¢do da rede FMN.

Vetor

Analise — breve descricdo

Lacunas identificadas

Doutrina

A doutrina FMN (OTAN) esta a
ser adotada como doutrina
nacional & medida que esta vem
sendo desenvolvida e publicada.

Atualizar as publicacdes dos Ramos
para incluirem o conceito FMN.

No entanto, toda a doutrina FMN
deverd estar centralizada e acessivel
(controlo de acessos implementado)
na rede interna do EMGFA ou dos
Ramos.

Organizacao

A coordenacdo e distribuicdo das
tarefas € feita pelo chefe da
equipa numa perspetiva de
competéncias dos RH atribuidos e
ndo numa base de distribuicdo por
Ramos.

E necessario definir o estado final
desejado para a estrutura (orgénica)
FMN  (definir e formalizar a
organizagdo da estrutura FMN ao
nivel nacional (quem faz o qué)).

E pertinente avaliar em que medida a
criagdo de uma estrutura permanente e
dedicada a tempo inteiro poderia
alavancar de  positivamente 0
desenvolvimento do projeto e a
implementacao de estruturas
operacionais FMN.

Treino

EMGFA e o0s Ramos tém
participado  anualmente  em
exercicios internacionais
promovidos pela OTAN no

ambito do FMN.

Assegurar o treino do pessoal de
operacdes e do pessoal Tl de modo a
assegurar procedimentos
interoperdveis no ambito da doutrina
associada a estrutura FMN.

Sera necessario promover seminarios,
palestras, acGes de formacdo de modo
divulgar a doutrina e o conhecimento
associados aos servicos FMN.

Foco em missdes conjuntas e
combinadas. Apostar na vertente
conjunta do treino.

Auséncia de treino focada em pessoal
que integra staffs/area operacional.
Potenciar treino interno no sentido de
transmitir conhecimento adquirido em
exercicios externos para 0s Ramos.
Avaliar a necessidade de
implementacdo de cursos de formagéo
interna ou externa (de operacdo e/ou
técnicos), bem como 0 ano em que se
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pretende que estes tenham inicio.

Material

O material e recursos atribuidos
existentes ao nivel do EMGFA e
dos Ramos tém sido suficientes
para testar a capacidade nacional
em exercicios externos.

Investimento em alguns recursos de
infraestruturas TI.

Auseéncia de infraestruturas
permanentemente alocadas (criacdo de
um laboratério permanente)

ao FMN para efeitos de testes mais
sistematicos e com a finalidade de
preparar missoes futuras.

Auséncia de um  estudo e
especificacdo da estrutura de missao
(arquitetura e pré-implementacg&o).

As modificacdes a efetuar na ARM da
Marinha deverdo permitir
interoperabilidade com o FMN.

Serd necessario efetuar investimento
em  solucbes  tecnologias  que
permitam implementar RM
alternativas a comunicagoes
SATCOM, tais como LTE-A MCC e
TDL (L16 e L22).

Lideranca

Atualmente, EMGFA define a
direcao a sequir no
desenvolvimento do FMN, tendo
em consideracdo os contributos
dos ramos.

Definir o quadro de utilizagdo do
FMN ao nivel nacional (curto, médio
e longo prazo).

A representacdo nacional em reunides
de trabalho é efetuada
simultaneamente pelos trés ramos o
que ndo se considera ser 0 mais
desejavel.

Envolver as estruturas militares de
topo no processo de implementacao
do FMN, direcionando 0s recursos
necessarios para a implementacdo do
FMN com o risco de as FFAA ficarem
isoladas dos restantes atores.

Pessoal

Atualmente, no ambito de
exercicios realizados, 0 EMGFA
define os recursos humanos (RH)
necessarios para 0
desenvolvimento do projeto FMN
numa perspetiva conjunta.

Formacdo e treino do pessoal de
operacdes e do pessoal TI.

Falta de RH especializados na éarea
das TI. A elevada rotatividade dos
militares nos cargos é um fator
adicional a considerar.

Prover RH (preferencialmente
militares) dedicados a tempo inteiro
para este projeto. Fara todo o sentido
efetuar esta analise uma vez que se
antevé que este projeto ird ter uma
duracdo muito longa (muitos anos),
bem como necessidades  de

30




%‘% Federacdo de redes de missdo OTAN - Impacto nas infraestruturas de rede das forcas

armadas

manutencdo apos implementacao.

Infraestrutura
s (Facilities)

As infraestruturas existentes sao
suficientes para acomodar o0 FMN.

Poderdo ser necessarias alteragdes
pontuais.

Interoperabili
dade

As infraestruturas das FFGH (e as
infraestruturas da Marinha na sua
generalidade) sdo interoperaveis e
compativeis com 0s requisitos
definidos pelo FMN.

Poderdo ser necessarias alteracdes
pontuais.

Fontes: (Simdes, 2018) (Oliveira, 2018) (autor, 2018)
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Conclusdes

O FMN é uma federacdo de RM e corresponde a uma capacidade constituida por
pessoas, processos e tecnologia de modo a permitir planear, preparar, estabelecer, usar ou
terminar RM para suportar operacdes federadas. No futuro préximo, a existéncia de
capacidade FMN sera um requisito decisivo para a participacdo das FFAA em missdes
OTAN, ONU e UE.

A integragdo desta capacidade ao nivel nacional em 2015 reforgou a necessidade de
assegurar a interoperabilidade das TIC das FFAA com os requisitos FMN e OTAN, bem
como alinhar os investimentos nesta area.

Verificou-se que os requisitos de interoperabilidade definidos pelo FMN para as ITI
(fixas e moveis) delimitadas a SP1 referem-se a uma rede suportada no protocolo TCP/IP.
No entanto, estdo a ser analisados outros protocolos a ser integrados nas SP superiores de
forma a complementar RM FMN, como por exemplos os TDL, que trazem vantagens
especificas em cenarios operacionais. Importa também referir que os requisitos do FMN
sdo transparentes ao tipo de canal de comunicagdo/transmiss&o.

Apos andlise de dados recolhidos, concluiu-se que as FFGH tém as suas ITI
suportadas no protocolo TCP/IP (instaladas e a operar), cumprindo assim na totalidade
com os requisitos FMN (Simdes, 2018).

Verificou-se também que quando empenhadas em missdes internacionais, as FFGH
utilizam primariamente sistemas SATCOM para integrar RM. A elevada dependéncia das
FFGH dos sistemas SATCOM para a integracdo de RM apesar de se constituir como uma
solucdo fiavel e testada ao longo de varios anos, traz alguns constrangimentos, entre 0s
quais salientam-se dois: 1) a efetiva utilizacdo de servigos é condicionada pelas reduzidas
LB disponibilizadas (neste momento, na ordem de 1-6 Mbps ao nivel das FFGH); 2) em
ambiente maritimo, existe uma forte dependéncia por parte das forcas operacionais de
recursos externos (infraestruturas), impedindo assim uma comunicacdo direta entre as
diferentes unidades da forca (Figura 6); 3) elevados custos associados a utilizacdo de
SATCOM.

Esta avaliagdo conduz a duas conclusdes. A primeira é a importancia que os sistemas
SATCOM tém para o cumprimento de missdes atribuidas a Marinha, exigindo deste modo
um continuo investimento e atualizacdo destes recursos no sentido de providenciar

capacidades adequadas aos meios navais. Considerando um contexto de crescente
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necessidade de LB e taxas de transmissao elevadas, que caracterizam o atual “mundo da
informagdo”, antevé-se que este seja um requisito de longo prazo.

A segunda conclusdo refere-se a necessidade de implementar alternativas
complementares a capacidade SATCOM no sentido de minimizar a dependéncia dos meios
navais destes sistemas. No contexto de desenvolvimento de all-IP networks, considera-se
que a implementacdo de arquiteturas do tipo MTWAN, interoperaveis entre os Ramos e
unidades OTAN e afiliados FMN, seja uma necessidade premente e convergente com o
FMN, constituindo-se assim também como um requisito de longo prazo.

Foram apontadas duas solucGes tecnoldgicas que permitiriam as FFGH diversificar
0s meios de comunicagéo existentes, nomeadamente LTE e TDL. Os TDL (Link 16 e Link
22) ja podem ser considerados como uma solucdo disponivel para implementar nas FFGH,
devendo ser atribuida uma elevada prioridade a esta capacidade.

Relativamente a solucBes que envolvam tecnologia 4G/LTE, “possibilitam
comunicagdes de banda larga, com mobilidade” (Capela, 2018), mas ainda ndo existe
resposta adequada no mercado pois ndo existe atualmente “uma arquitetura e padrbes
definidos para utilizacdo de tecnologia LTE entre nagdes e cujos requisitos ao nivel OTAN
ainda nao estdo definidos” (Capela, 2018).

Foram elencadas outras solucGes tecnoldgicas, como por exemplo, utilizacdo do
protocolo IP sobre HF ou V/UHF (Capela, 2018). Neste caso especifico, e conforme
indicado no Apéndice D, as FFGH estdo dotadas com sistemas HF e V/UHF que
“suportam nativamente o protocolo IP”, mas apresentam alguns constrangimentos: 1) estdo
limitados a LB baixas (alguns kbps); 2) ainda ndo existem requisitos de arquiteturas de
referéncia OTAN para comunicagdes IPoHF, estando estes a ser discutidos; 3) “modos de
funcionamento ndo interoperaveis (ndo compativeis com nenhum STANAG)”, mas que no
entanto “poderdo ser adicionados componentes de processamento protocolar adicionais que
garantam a interoperabilidade, ndo necessitando o radio em si de qualquer modificagdo”
(Capela, 2018). Considera-se relevante efetuar uma avaliagdo mais profunda, de cariz
técnico, sobre a eventual implementacdo desta solucdo tecnologica (no @mbito do FMN),
caracterizando também os cenarios operacionais (Marinha) em que a sua aplicabilidade
seria viavel.

Concluiu-se que as principais modificacGes a considerar nas ITI das FFGH estédo
relacionadas com o desenvolvimento e implementacdo da nova ARM, j& em curso.

Considerou-se que o ciclo de renovagdo das infraestruturas T1 é suficiente para assegurar a
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progressiva integracdo com RM FMN. Devera existir apenas um Organismo de Direcao
Técnica (ODT) para a definigdo de requisitos no sentido de assegurar a convergéncia das
TIC com o FMN.

A avaliacdo DOTMLPFI permitiu compreender o impacto do FMN ao nivel das
FFGH e da Marinha de forma abrangente. O FMN tem implicacfes transversais em toda a
organizacdo da Marinha, extrapolando-se também para as FFAA. Concluiu-se que a
coordenacdo do FMN deveré ser efetuada de forma centralizada, ao nivel da lideranca de
topo, deverdo ser treinados o0s procedimentos e atribuidos recursos permanentes,
nomeadamente RH, organizacionais e de infraestruturas. O processo de implementacdo do
FMN devera ser considerado como uma prioridade de importancia elevada ao nivel
nacional e das FFAA.

Propde-se a Figura 19 para resumir as principais palavras-chave abordadas neste TI.
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Figura 19 — Principais palavras-chave do TI
Fonte: (autor, 2018)
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Anexo A — Requisitos da rede FMN para os diferentes afiliados (tipos A, B e C)

. Affiliation Options
No Requirements A B c
1. Undergo the FMN Affiliation process. v v v
Conduct Affiliate’s FMN capability development compliant with
2 ) e v v MN/A
FMN Spiral Specifications.
Vernfy technical interoperability of Affiliate’s new services to be
3 - i v v N/A
used in a federated environment.
Conduct operational validation of Affiliate’s new services to be
4 - : v v MN/A
used in a federated environment.
5 Execu_t(_a the FMN education to Affiliate’s forces for their v v v
capability level.
6 Execu_t(_a the training of Affiliate’s FMN-ready forces for their v v v
capability level.
7 Demonstrate FMN readiness in a confirmation event.. v v v
a8 Establish processes to act as a potential Mission Network v N/A N/A
Service Management Authority.
9 Conduct FMN Service Management and Control activities. v v N/A
. Conduct CIS Security accreditation of Affiliate’s contribution to v
10 - v MN/A
federated Mission Networks.

¥ —required
N/A — not applicable

Figura 20 - Requisitos de processos e de procedimentos para diferentes tipos de afiliados.
Eonte: (NATO, 2014)

Affiliation Options
A B C

No Requirements

Be able to provide networking and information infrastructure to
1. federated Mission Network instantiations in accordance with v v MN/A
FMN Spiral Specifications.

Be able to provide mission essential services identified in FMN

2. Spiral Specifications to federated Mission Network v (@] M/A
instantiations.
Be able to participate in federated Mission Network

3. instantiations in accordance with the FMN Instructions v v M/A
Templates.

Provide the capability to act as a Mission Network Service
4. Management Authority, as defined in the FMN Instructions v N/A N/A
Templates.

Provide test facility capabilities with networking infrastructure
and mission essential services defined in FMN Spiral

5. | Specifications to support verification and validation of v e v s N/A
Affiliate’'s services. in accordance with procedures and
instructions defined by the FMN CIAY WG

v —required
O — optional
N/A — not applicable

Figura 21 - Requisitos técnicos para diferentes tipos de afiliados.
Fonte: (NATO, 2014)

. Affiliation Options
No Requirements A B C
1. | Be compliant with approved FMN Reference Architecture. v v N/A
2. | Be compliant with approved FMN Standard Profile. v v N/A
3. Be compliant with approved FMN Instructions. v v N/A
4 Train a_md equip to_contribute capabilities (services) included in v v N/A
FMN fielded baseline.
5. Be_able to use mission essential services identified in FMN v v v
Spiral Specifications.
¥ —required

N/A — not applicable

Figura 22 - Requisitos de conformidade para diferentes tipos de afiliados.
Fonte: (NATO, 2014)
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Figura 23 — Requisitos minimos a nivel de recursos humanos para diferentes perfis.

Fonte: (NATO, 2014)

Body

Frequency
per year

Participant Profile

MG

2x

National/organisational representative with sufficient authority within their
organisations to enable timely and effective decision making on FMN related
matters.

Authorized representative to provide national position and feedback

Secretariat

Permanent

National/organisational Liaison Officer to other affiliates

National FMN SME and Promoter

National enabler for FMN Secretariat management functions

Co-ordinator with other affiliates on all FMN Secretariat related issues
Provider and maintainer of national input to deliverables produced by the FMN
Secretanat

National contributor to deliverables produced by the FMN Secretariat

OC WG

National/organisational representative with sufficient authority within his/her
organisation that permits national or organisational commitment on operational
related matters in a timely and effective manner.

Co-ordinator with other affiliates on all OC related issues

Contributor to deliverables produced by the OC WG

CP WG

2x

National/organisational representative with sufficient authority within his/her
organisation to enable timely and effective decision making on FMN Capability
Planning related matters.

Co-ordinator with other affiliates on all CP related issues

Contributor to deliverables produced by the CP WG

CIC WG

2x

National/organisational representative with sufficient authority within his/her
organisation to enable timely and effective decision making on Service
Management and change implementation related matters.

Co-ordinator with other affiliates on all CP related issues

Confributor to deliverables produced by the CIC WG

MCSMA

National/organisational representative with sufficient authority within his/her
organisation to enable timely and effective decision making on CIS security
related matters.

Co-ordinator with other affiliates on all MCSMA related issues

Contributor to deliverables produced by the MCSMA

CIAV WG

National/organisational representative with sufficient authority within his/her
organisation that permits national or organisational engagement on FMN
Interoperability Assurance, Verification and Validation related matters in a
timely and effective manner.

Co-ordinator with other affiliates on all CIAV related issues.

Contributor to deliverables produced by the CIAV WG.

Lead Engineer with subject matter expertise with regard to the
national/organisational V&V capability and the provided systems/services

Figura 24 - Perfil dos cargos de gestao.
Fonte: (NATO, 2014)
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Anexo B — Desenvolvimento das Espirais (Graca, 2017) (NATO, 2014)

Tabela 6 - Desenvolvimento das Espirais n°1,2,3

SPIRAL 1 SPIRAL 2 SPIRAL 3
Sttmanonal Awareness Air Taslang
JISR! Information Collecrion Management
Sharing Logistics
MEDEVAC Medical

! Joint Intelligence, Survaillance
and Reconnagiziance

servicos Funcionais

Mensagens informais Video e Audio unificado Calendaring and
Colaboracio bazeada em Scheduling
texto

Colaboracio baseada em
audio

Colaboracio bazeada em
video

Colaboracio via Meb
Hosting

Servicos Humano-Humano

Comunicacies Marcas de Sezuranca Securtty Labelling
Domain Naming Dnstoibuted Search
Tempo distribuido App Store

Clond (Taa5)

Auntenticacio
Sincromizacio de
diretoria

Habilitacao de Servigos

Fonte: (Graga, 2017)
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Apéndice A — Resumo do Processo de Investigacéo

Tabela 7 - Resumo do processo de investigacao

“Federa¢ao de RM OTAN - impacto nas ITI das FFAA”

Objeto de
Investigacao

Objetivos da Investigacio

Questao Central

Questao Derivada

Organizacdo do Tl

Método de Recolha de

Dados

Infraestruturas de
rede (fixas e méveis),
relevantes no
processo nacional de
afiliacdo a FMN de
uma unidade naval
(FFGH)

OG: Avaliar o impacto nas ITI dos
Ramos (fixas e mdveis) que resultard
do processo de afiliagdo a FMN.

OE1l: Analisar o estado de
interoperabilidade das infraestruturas
de RM (fixas e mdveis) de uma unidade
naval, nomeadamente de uma FFGH,
com os requisitos definidos pela
capacidade FMN.

OE2: Identificar as modificacGes
necessarias nas infraestruturas de RM
(fixas e mdveis) de uma unidade naval,
nomeadamente de uma FFGH, de modo
a ficar dotada com capacidade FMN.

OE3: Avaliar o impacto das
modificacdes necessarias nas
infraestruturas de RM (fixas e mdveis)
de uma unidade naval, nomeadamente
de uma FFGH, na perspetiva
DOTMLPFI, resultante do processo de
afiliacdo & FMN.

Qual o impacto do
processo nacional
de afiliagdo a FMN
nas infraestruturas
de RM (fixas e
maveis) uma
unidade naval,
nomeadamente de
uma FFGH?

CAP 1 - Introdugéo
CAP 2 — Objetivos e sintese
metodoldgica

Analise documental
Revisdo da Literatura

CAP. 3 - Apresentacdo dos
requisitos de interoperabilidade
da capacidade FMN definidos
para as infraestruturas de RM
(fixas e mdveis) e delimitadas
a SP1

Analise documental
Revisdo da Literatura
Entrevista
semiestruturadas

QD1: Qual o estado de
interoperabilidade das infraestruturas
de RM (fixas e moveis) de uma

CAP. 4 — Anélise do estado de
interoperabilidade das
infraestruturas de RM (fixas e

Entrevista
semiestruturadas
Analise documental

unidade naval, nomeadamente de uma | méveis) de uma FFGH Observacédo
FFGH?
QD2: Quais serdo as modificacbes | CAP. 5 — Identificagdo das Entrevista

necessarias nas infraestruturas de RM
(fixas e moveis) de uma unidade
naval, nomeadamente de uma FFGH?

modificagdes necessarias nas
infraestruturas de RM (fixas e
maveis) de uma FFGH de
modo a ficar dotada com
capacidade FMN

semiestruturadas
Anaélise documental

QD3: Qual o impacto resultante das
modificacGes que sdo necessarias nas
infraestruturas de RM (fixas e
modveis) de uma unidade naval,
nomeadamente de uma FFGH, na
perspetiva DOTMFL-I, resultante do
processo de afiliagdo & FMN.

CAP.6 - Avaliacdo do impacto
das modificagdes necessarias
nas infraestruturas de RM
(fixas e mdveis) de uma FFGH
na perspetiva DOTMLPF-I
Conclusoes

Entrevista
semiestruturadas
Anélise documental
Analise dos resultados

Fonte: (autor, 2018)
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Apéndice B — Entrevista - DITIC

No dia 12 de marco de 2018 foi realizada uma entrevista semiestruturada ao Capitéo-

tenente Mendes Simdes no desempenho de fungdes na DITIC.

1.

Quais sao as funcdes que desempenha no ambito do projeto de implementacdo da rede
FMN?

Representante nacional (National Lead), pelo EMGFA, no Coalition Interoperability
Assurance and Validation Working Group do FMN (Superintendéncia do Pessoal,
2017).

Em que exercicios é que Marinha (DITIC) ja participou no ambito do projeto FMN?

A Marinha participou com recursos humanos (RH) disponibilizado ao EMGFA para
forma uma equipa conjunta multidisciplinar no CWIX 2017. Iremos participar no
CWIX 2018 nos mesmos moldes.

Como € que é feita a coordenacdo entre a Marinha e 0 EMGFA nestes exercicios?
Como sdo distribuidas as tarefas entre os diferentes Ramos nestes exercicios?

O EMGFA solicita RH que integram uma equipa conjunta. A coordenacdo e
distribuicdo das tarefas é feita pelo chefe da equipa numa perspetiva de competéncias
dos RH atribuidos e ndo numa base de distribui¢do por Ramos.

Quais foram os objetivos e contributo da Marinha (DITIC) nestes exercicios e 0s
resultados obtidos nestes exercicios?

Os objetivos sdo definidos pelo EMGFA e basicamente sdo verificar a conformidade
das solugOes adotadas em linha com a baseline identificada e tendo por base a espiral
considerada. Resultado obtido: testes efetuados com sucesso sendo que a solucdo
nacional apresentada no CWIX 2017 ficou comprovada para a espiral 1.1. Capacidade
do pessoal TI “certificada”.

Em que fase de implementacéo € que se encontra o projeto FMN ao nivel da NATO?
FMN ja se encontra na fase de validagdo da espiral 2. Exercicio CWIX 2018 pretende-
se que os afiliados comprovem e validem os servicos das respetivas baseline
relativamente aos requisitos definidos para a espiral 2. Para o efeito tem vindo a ser
desenvolvidos e definidos dezenas de test cases e respetivos scripts.

E na Marinha (DITIC), temos acompanhado os desenvolvimentos? Temos tido
dificuldades para a implementacdo do FMN?
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10.

Estamos ainda numa fase de acompanhamento e de obtencdo de conhecimento dentro
do conceito. Temos contribuido com conhecimento técnico dos nossos SME para 0s
contetdos dos produtos desenvolvidos no ambito do FMN. O maior problema esta
associado aos recursos de pessoal TI, pela significativa escassez de pessoal qualificado
dentro da Marinha. Este problema é transversal aos outros ramos e EMGFA. Em
termos de hardware, apesar de existirem necessidades de investimento, ndo se
identificam constrangimentos técnicos na implementacao de servicos conformes com a
espiral 1 e 2.

Quais séo as principais prioridades da Marinha (DITIC) paraa o FMN?

N&o existem ainda prioridades definidas oficialmente. As linhas de acdo serdo
continuar a acompanhar o projeto e obter o maximo de conhecimento no sentido de
implementar servigos e sistemas conformes com os requisitos das espirais FMN na
infraestrutura T1 da Marinha.

De uma forma muito genérica, quais sdo os requisitos de infraestruturas de rede
definidos para 0 FMN?

Rede TCP/IP na espiral 1, mas a partir da espiral 2 comecam a ser incluidos sistemas
com protocolos de comunicac@es proprios. Por exemplo os TDL.

De um modo simplista, pode-se afirmar que FMN é um conjunto de servigos que
correm sobre uma rede TCP/IP e que vdo sendo cumulativamente incrementados ao
longo de vérias espirais?

Sim na fase inicial, com a SP1. Ndo com a consequente evolucdo e decurso das
sucessivas espirais em que serdo incluidos servigos e sistemas com protocolos de
comunicacdes préprios, como € o caso dos TDL, tal como ja referi.

Os requisitos FMN sdo transparentes ao tipo de canal de comunicagdo/transmissdo (ou
seja, os diferentes afiliados poderdo escolher em funcdo de diversas condicionantes
internas e externas o tipo de meio a utilizar em diferentes cenarios)?

Sim de alguma forma. O objetivo essencial do FMN ¢é a interoperabilidade de servicos,
de ponta a ponta, de utilizador a utilizador, sendo que para os utilizadores nao interessa
por onde sdo encaminhados os servicos. Em funcdo das condicionantes de cada
cenario, poderdo ser utilizados diversos suportes, como comunicacdes satélite, fibras
oOticas, LTE/5G/4G/3G, cabos de rede, etc. O que interessa € que 0s requisitos de

seguranca, interoperabilidade e arquitetura de rede sejam cumpridos, bem como o fluxo
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11.

12.

13.

14.

15.

16.

de informacdo corra entre os diferentes afiliados de modo a possibilitar uma tomada de
deciséo eficaz e eficiente ao nivel C2.

As infraestruturas de rede instaladas a bordo das FFGH cumprem o0s requisitos
definidos para infraestruturas FMN?

Sim para a SP1, uma vez que as infraestruturas de rede das FFGH assentam no
protocolo TCP/IP.

Existem constrangimentos ao nivel da interoperabilidade de infraestruturas?

N&o existem constrangimentos. As redes de bordo séo totalmente interoperdveis com
requisitos FMN, desde que devidamente configuradas (sendo que a DITIC tem
capacidade para efetuar as configuragdes necessarias no ambito do FMN).

Existe capacidade para configurar e testar as RM previamente em oficina/laboratério da
DITIC, testadas e s6 depois montadas a bordo? Esta capacidade traz vantagens?

Sim. A arquitetura e infraestrutura de servicos conforme com o FMN podera ser
previamente projetada e testada em oficinas da DITIC e posteriormente montada a
bordo, tal como ja se faz hoje em dia para outros Sservigos.
Esta capacidade traz inimeras vantagens. Entre elas permite minimizar o impacto na
vida de bordo, corrigir problemas técnicos atempadamente em oficina, rentabilizar os
recursos tanto da DITIC como do pessoal de bordo, diminuir 0 nimero de pessoal Tl
com formacéo técnica especifica necessarios, etc.

No caso de fragatas FFGH atracadas num porto nacional, qual serd o meio fisico
preferencial para efetuar comunicagdes com terra para servicos FMN?

Os que existem em producdo, a infraestrutura In-Port Communicatios .

E no caso de FFGH em missdo e integrada forca NATO com servigos FMN ativados?
Especificamente, quais 0s sistemas?

Sendo servigcos IP sera como é feito para outros servicos hoje em dia, através de
ComunicagOes Satélite. Para outros servigos/sistemas utilizar-se-80 comunicages LOS
(VHF/UHF) e BLOS em VLF/LF/MF/HF. Tudo dependera do que for sendo incluido
nas proximas espirais.

As comunicacOes de satélite das FFGH tém LB adequada para implementar servigos
conformes com FMN? (Qual a LB disponibilizada por este sistema?)

A LB disponibilizada pelos sistemas de comunicagOes satélite instalados a bordo é

adequada para a implementagéo de servigos conformes com FMN. No entanto, alguns
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17.

18.

19.

servigos que consomem LB elevadas irdo correr com algumas limitagdes (ex. VTC). A
LB atualmente nas FFGH estd limitada a 1-2Mbps por especificacbes dos
equipamentos instalados. Com o MLU e substituicdo dos atuais sistemas SATCOM por
novos com LB na ordem 4-6Mbps a limitacdo passa, até aquele valor, para a LB que
venha a ser contratada misséo a missao.

A Tabela 3 do presente trabalho lista de requisitos de infraestruturas de rede e de
servicos necessarios para operacionalizar a SP1 (e alguns servigos da SP2). E possivel
indicar quais serdo as principais limitacdes que se prevé ocorrerem na situacdo de
ligacdo por via IN PORT COMM e por via de comunicacdes satélite? (Ou seja,
identificar limitagOes do ponto de vista da efetiva utilizacdo dos servicos).

Os sistemas de comunicacao satélite instalados nas FFGH tém atualmente uma LB de
1-2Mbps, prevendo-se ficarem com 4-6Mbps ap6s MLU das FFGH. Os servigos VolP
e VTC poderdo ser ou ndo operacionalizaveis dependendo do conjunto total de servigos
que tém de funcionar instantaneamente e da LB contratualizada para uma determinada
miss&o.

E relativamente as ITI fixas e méveis (FFGH), existe capacidade para operacionalizar a
implementacdo FMN nos navios na Marinha? A capacidade seria instalada apenas com
recurso ao que ja existe instalado nos navios, ou seria necessario a DITIC/EMGFA ou
outros fornecer equipamento adicional (qual)? Quais as lacunas e necessidades
existentes?

Sim, as infraestruturas de rede das FFGH fixas e moveis tém capacidade para a
implementacdo servicos conformes com o FMN. Seria necessario fornecer algum
hardware, eventualmente fazer alguns trabalhos de configuracdo e dar formagéo e
apoio técnicos ao pessoal de bordo.

Quais as modificacbes que considera que sejam necessarias efetuar a bordo FFGH de
modo a operacionalizar a capacidade FMN?

Substituir e reconfigurar o equipamento de roteamento de bordo de modo a garantir o
acesso a servigos conformes com o FMN, ao longo do tempo para cada espiral.
Providenciar equipamento necessario para a implementacdo da rede (necessario
investimento).

Ao nivel dos sistemas de comunicacOes satélite ndo se antevé serem necessarias

modificagOes adicionais/especificas.
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20.

Treinar o pessoal de bordo (tanto da area de operagdes como pessoal TI) de modo a
capacitar as guarnicdes de serem capazes de operar e manter 0s sistemas e corrigir
eventuais problemas técnicos que possam surgir.

Na sua perspetiva, quais sdo os impactos que a implementacdo de servigos conforme
com o FMN a bordo das FFGH podera ter sob o ponto de vista DOTMLPFI? Considera
que existem lacunas que ainda é preciso corrigir? (foi fornecida Tabela 5 com alguns
campos preenchidos, tendo ficado aqui registados apenas os contributos adicionais).
Doutrina - Atualizar as publicacGes da Marinha para incluirem o conceito FMN.

Treino - serd necessario promover seminarios, palestras, acdes de formagdo de modo
divulgar a doutrina e o conhecimento associados aos servicos FMN. Foco em missdes

conjuntas e combinadas.
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Apéndice C — Entrevista - Comando Naval
No dia 02 de maio de 2018 foi realizada uma entrevista semiestruturada ao Capitéo-
tenente Lopes de Oliveira no desempenho de fun¢des no Comando Naval (COMNAYV).

1. Quais sao as funcdes que desempenha no ambito do projeto de implementacdo da rede
FMN?

e Sou representante nacional no grupo OCWG (Operational Coordination Working
Group) do FMN (Superintendéncia do Pessoal, 2017). Assumi fun¢des em 2017.

2. Quais foram, em termos genéricos, os contributos que Marinha (COMNAYV) tem dado
para o projeto?

e Participacdo na reunido preparatéria do Meeting Group n°4 do FMN que se realizou no
SHAPE (Bélgica) em outubro de 2017 (Oliveira, 2017). De resto, nada de relevante.

3. Quais sdo as prioridades que a Marinha (COMNAV) tem para este projeto [...]?

e [...] conforme exposto no relatério que elaborei da reunido mencionada na questéo 4, o
FMN tem objetivos definidos a curto, médio e longo prazo.

4. Ja existe alguma ideia sobre o tipo de missdes em que a Marinha venha a participar
onde a capacidade FMN seja um requisito?

e Todas as miss@es internacionais e nacionais, especialmente se envolverem atores nao
governamentais. O objetivo do FMN é desenvolver normas técnicas, processos e
formacdo necessaria para implementacdo de estruturas de comunicacGes orientadas
para a missdo, de forma a interligar paises (OTAN e ndao-OTAN) e organizacGes
quando participem numa determinada operacédo, e que visa criar redes de missdo de
facil e rapido emprego operacional, com um nivel de interoperabilidade total. Por
exemplo, na operacdo SOPHIA (na qual os nossos submarinos tém participado) ja esta
prevista uma rede de missdo (EUNAVFORMED) de classificagdo confidencial que
inclui a montagem de equipamentos adicionais a bordo e em terra para assegurar a
integracdo na rede e respetiva interoperabilidade (méaquina de cifra, servidores,
computadores, etc.).

5. Como ¢é que o COMNAYV perspetiva implementar, em termos praticos/resumidos, o
FMN na Marinha? J& se perspetiva alguma definicdo de End State?

e Ter acesso a informacgdo de forma interoperavel com todos os atores presentes num

determinado teatro de operacdes, sem necessidade de montagens adicionais.
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6. E em termos de implementacdo de servigcos a bordo? Ja se pensou, por exemplo, na
estrutura operacional e na quantidade de terminais que teriam de existir, na perspetiva
do operador, com acesso aos servigos do FMN?

e N&o se pode abordar esta questdo deste modo pois cada missdo é diferente e as
necessidades serdo diferentes. O que é importante é que 0s equipamentos que venham a
ser adquiridos/instalados serem logo de raiz convergentes com os requisitos do FMN.
Penso gque a implementacao das redes de missao ndo sera problematica.

7. Sabendo de antem&o que existem limitagcGes ao nivel da LB atribuida a cada navio
quando esta em missdo, e que ndo sao facilmente ultrapassaveis pois encontram-se ao
nivel das infraestruturas ou capacidade financeira externa a Marinha, e sabendo
também que existem outros servicos instalados a bordo (intranet, internet, secreta, etc.),
como € que se estd a pensar em implementar FMN na perspetiva operacional? Vai
haver servigos que vao ser reduzidos ou eliminados? A NSWAN vai continuar a operar
paralelamente ao FMN? Vais existir algum plano que prioritize entre si 0s servi¢os?

e Sem davida que deverdo ser definidas prioridades para as diferentes redes/servicos a
operar em cada cenario operacional. Se necessario, as redes menos relevantes deverao
estar desconetadas (ou desativadas) a maior parte do tempo para ndo interferir com a
operacao, sendo estabelecidas pontualmente (por periodos curtos) apenas para atualizar
informagdo essencial.

8. A questdo anterior leva a uma outra pergunta. Com a implementacdo da capacidade
FMN sera que véao existir redes redundantes e que possam ser eliminadas?

e Redundantes ndo sdo, pois teremos redes operacionais e redes administrativas. Mas
seria interessante que todas convergissem para uma sO rede. Mas isso passa por uma
solucdo técnica e ndo tanto operacional. [...].

9. Sera que os operadores terdo capacidade de gerir toda a informacdo proveniente de
inimeras fontes/redes? O risco de erro na compilagdo de toda a informag&o associado a
esta multiplicidade de capacidades ja foi avaliado?

e Ao nivel da operacdo ndo seria problematico (conforme se pode concluir das operacdes
ja realizadas ex.: SOPHIA). Tem que ver principalmente com o facto de cada missédo
servir-se de uma rede principal na qual assenta quase todo o C2, remetendo as restantes
redes para planos secundarios.

10.[...]
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11.

12

13.

E em termos de acreditacdo dos espacos fisicos: terdo que existir modificacfes a
implementar? Quais?

N&o antevejo grandes dificuldades neste campo, uma vez que as unidades j& estdo
acreditadas em redes classificadas. A FMN seria apenas mais uma.

. J& existe alguma perspetiva ao nivel das necessidades de treino interno no ambito do

FMN?

N&o sei se fara sentido falar em treino interno a curto prazo. Eventualmente, numa fase
inicial, apenas pequenas acdes/formacfes a medida das necessidades, dependendo
sempre do enquadramento da missdo, dos objetivos e dos servigos disponibilizados
nessa rede.

Ha& que se avaliar o tipo de servigos que se pretendem para as missdes (se for s6 web
browsing, VoIP e pouco mais talvez ndo faca sentido ac6es de formacao).

O aspeto efetivamente relevante sdo os procedimentos de transmissao e de rececao de
informagao dentro da forca.

Na sua perspetiva, quais sdo 0s impactos que a implementacdo de servigos conforme
com o FMN a bordo das FFGH podera ter sob o ponto de vista DOTMLPFI?

Apos o draft da Tabela 5 apresentada, tenho apenas a acrescentar o seguinte:

Material: € muito relevante edificar um laboratério de carater permanente para efetuar
testes continuadamente ao longo do ano, bem como ter capacidade de preparar
antecipadamente as missoes.

Lideranca: Envolver as estruturas militares de topo no processo de implementacdo do
FMN, direcionando os recursos necessarios para a implementacdo do FMN com o risco
de as FFAA ficarem isoladas dos restantes atores. Aqui é muito relevante reforcar que
se Portugal ndo adquirir capacidade FMN ficara num futuro a médio prazo isolado e
sem capacidade para participar em missdes internacionais.

Pessoal: referir que a rotacdo de cargos 2-2 anos ou 3-3 anos pode ndo ser o ideal no
que diz respeito a edificacdo de novas capacidades. Podemos correr o risco de 0 know-

how perder-se.
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Apéndice D — Entrevista a DITIC — Primeiro-tenente Goncalves Capela

No dia 14 de maio de 2018 foi realizada uma entrevista semiestruturada por via de
correio eletronico ao Primeiro-tenente Gongalves Capela no desempenho funcbes na
DITIC.

1. Quais sdo as funcdes que atualmente desempenha? Tem alguma responsabilidade no
ambito do projeto de implementacdo da rede FMN?

e Chefe da Seccdo de Telecomunicagbes da DITIC. Responsabilidade no cumprimento
dos requisitos definidos quando dimensionando redes de transporte de dados por via
rédio.

2. Quais os meios de comunicacBes radio atualmente existentes ao dispor nos meios
operacionais da Marinha (FFGH) que permitiriam a implementacdo de uma rede
TCP/IP (excluem-se deste questionario as comunicacgdes por satélite e os TDL)?

e As redes TCP/IP poderdo ser implementadas através de formas de onda prioritérias,
como sejam 0 SECOM-V, SECOM-H ou OFDM, sendo possivel veicular nativamente
o0 protocolo IP. Existem alguns sistemas a bordo dos navios que poderdo implementar
rede TCP/IP, nomeadamente os PRC-525 e os equipamentos HF da Rohde&Schwarz
da série 4000 que, para HF, sdo equivalentes aos PRC-525. Particularmente para o caso
de HF, a arquitetura de referéncia da NATO define que deve ser usado um processador
protocolar assente no STANAG 5066, o qual torna a transmissdo de servigos baseados
em IP viavel e eficiente em canais de comunicacdo de largura de banda muito
restringida (caso HF e V/UHF).

3. Os PRC-525 permitem, de acordo com as especificacfes técnicas do fabricante (EID,
2018) (EID, 2018) capacidade 2G e 3G. Os PRC 525 existentes na Marinha tém
capacidade para providenciar uma rede de missdo assente no protocolo IP conforme
enunciado no web site da EID [...]?

e Confirma-se que tém essa capacidade conforme enunciado no web site.

4. Esta rede seria interoperavel com os requisitos OTAN? Sendo interoperaveis, existem
constrangimentos a considerar? Quais (alcances, LB, etc.)?

e Se a rede for baseada em pilhas protocolares (i.e., STANAG 5066) e sistemas de
encriptagdo interoperdveis, sim. Os principais constrangimentos tém que ver com as
carateristicas dos servi¢cos que se pretendem veicular. Em meios de transmissdo como

sejam o HF, ndo é recomendavel que sejam transportados “over-the-air” os protocolos
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IP e TCP/UDP de forma nativa, dados os constrangimentos de largura de banda, perdas
frequentes e elevado “turnaround time”. Tipicamente é necessario aplicar uma
arquitetura em que os protocolos da internet (TCP/IP) séo dissecados do canal de
transmissdo, sendo na pratica veiculados os servicos (i.e., MMHS, email, chat, etc.) e
ndo as redes onde estes servicos tipicamente operam em infraestrutura de elevada
capacidade de transmissdo de dados. Em comunicacgdes taticas/estratégicas de banda
muito estreita, tipicamente ndo se transportam redes (IP) mas sim servigos, devendo
existir Proxies ou Gatways que facam ali a fronteira entre as redes de dados de elevado
débito e estas.

5. Enquadrando-se apenas no conceito FMN, os PRC-525 seriam apenas Uteis para
efetuar C2 por forcas terrestres ou anfibias ou poderiam ser igualmente operados a
bordo por unidades de uma forca naval ou por navios em apoio a uma forca anfibia?

e Poderiam ser igualmente operados a bordo das unidades navais ou integrados com 0s
meios organicos ja existentes a bordo das unidades navais.

6. E possivel indicar quais serdo as limitacBes que se prevé ocorrerem na situacdo de
ligagédo por via PRC-525 para SP1 e SP2 (identificar limitagcbes do ponto de vista da
efetiva utilizacdo dos servigos)?

e SP1 e SP2: LB (até cerca de 9,6 kb/s em HF), elevada taxa de perdas e turnaround
time. Ao nivel de V/UHF a taxa de transmissdo podera aumentar até aos 72 kbit/s,
sendo a taxa de perdas e turnaround time existentes, mas ndo tdo gravosa quando
comparados com HF.

7. Pode-se considerar esta como uma solucdo técnica para alguns cenarios, ou teremos
sempre que a considerar apenas como um complemento?

e A natureza de alguns servicos (exemplo: VTC), pelos requisitos de largura de banda
que impdem, exclui logo a partida este tipo de solucbes. Pode ser considerada uma
solugcdo complementar em cendrios em que existem comunicagdes satélite e uma
solugcdo quando estas ndo estdo disponiveis, sendo que o leque de servigos a
disponibilizar serd reduzido. Exemplo: cenarios Satellite denied (i.e.: jamming
intencional) — os servigos IP tradicionais ficam indisponiveis, mas podemos, com esta
solucgéo alternativa, dispor de: fonia (claro/cifrada), mensagens militares (MMHS-T e
ACP127), email e chat.
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8.

10.

11.

Os PRC-525 na sua versdo atualmente existente na Marinha estdo preparados para
integrarem all-IP network (NGN), ou terdo que sofrer atualizagdes / substituicdo?
Como referido em 2, suportam nativamente o protocolo IP, mas em modos de
funcionamento ndo interoperaveis (ndo compativeis com nenhum STANAG). Poderdo
ser adicionados componentes de processamento protocolar adicionais que garantam a
interoperabilidade, ndo necessitando o radio em si de qualquer modificacao.
Comparando a solucdo de rede fornecida pelos PRC-525 (HF/VHF) com tecnologia
LTE (VHF/UHF), estas poderiam/deveriam ser perspetivas como complementares?
Sim, a tecnologia LTE pode complementar as capacidades dos rédios taticos,
possibilitando, geralmente, maior largura de banda e menor alcance. Tecnologias como
0 LTE possibilitam comunica¢bes de banda larga, com mobilidade. Colocam-se
também problemas de seguranca da informacdo, nomeadamente quando os terminais
moveis (i.e. teleméveis) ndo estdo preparados para uma arquitetura em que a
seguranca é obtida através de uma maquina de cifra externa (hardware).

Poderiam estas tecnologias ser interoperaveis entre si e integrar uma s6 NGN (ou seja,
existe capacidade para tal?)? Uma solucdo deste género traria vantagens? Esta pergunta
é feita com base (ou inspirando-se) no conceito da Figura 15.

Colocam-se mais uma vez questdes de interoperabilidade, ndo havendo uma arquitetura
e padrdes definidos para utilizacdo de tecnologia LTE entre nacdes.

Tem mais algum comentario que queira deixar?

Os grupos de trabalho da NATO que discutem o presente e futuro das comunicagdes
estratégicas e taticas em HF tém vindo a trabalhar sobre arquiteturas de referéncia que
visam o fornecimento de servicos de elevada complexidade através de meios néo-
SATCOM, justamente pela vulnerabilidade e fraca disponibilidade que o SATCOM
apresenta em alguns cenarios operacionais. Assim, faz todo o sentido que sejam
estudadas e experimentadas solucbes de comunicagdes versateis, flexiveis e
interoperdveis que constituam uma verdadeira alternativa aos meios de comunicagoes
de banda larga entretanto massificados (SATCOM), mas com evidentes

vulnerabilidades em alguns cenarios operacionais.
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