ACADEMI A MI LI TAR

Mestrado em Ciéncias Militares na Especialidade dmfantaria

RELATORIO CIENTIFICO FINAL DO TRABALHO DE INVESTIGACAO
APLICADA

ProcesAsvarcehes sUt i |l i zadores n

Autor: Aspirante Aluno de Infantaria Gustavo Emanuel Marques Francisco

Orientador: TenenteCoronel de Infantaria (Doutor) José CarlosLourenco Martins

Lisboa, junho de 2016

as

Re (



ACADEMI A MI LI TAR

Mestrado em Ciéncias Militares na Especialidade dmfantaria

RELATORIO CIENTIFICO FINAL DO TRABALHO DE INVESTIGACAO
APLICADA

ProcesAavarcehes sUt i |l i zadores n

Autor: Aspirante Aluno de Infantaria Gustavo Emanuel Marques Francisco

Orientador: TenenteCoronel de Infantaria (Doutor) José Carlos Lourenco Martins

Lisboa, junho de 2016

as

Re



DEDICATORIA

Aqueles que sempre me apoiaram!

A minha familia e amigos.

Processo dAwarenessios Utilizadores nas Redes Militares iii



AGRADECIMENTOS

Um Trabalho de Investigacdopficada ¢ sem durida, 0 mais importante na vida
escolar de um futoroficial do quadro permanengesera quase impossivel a realizagdo do
mesm@sem a devida ajuda, quer de pessoas, quer de instituicoes.

Assim sendo, queria comecar por agradecer ao meu Orientador, Tenente Coronel de
InfantariaJosé Carlotourenco Martins, pelo seu tempo disponivel, mesendo escasso,
pelo aconselhamento semanal a todas as minhas decisfes, a prontidao para responder a todas
a minhas questdes e pedidos, a oferta do espaco de tempo para a execucédo a@derabalh
campo durante a cadeira do qual é docentea Beh preocwgtdo constante e por ter
apostado em mim nesta tarefa complexa e trabalhosa,spoisesta ajuda, dedicacéo e
empenho, nada disto seria possivel de se concretizar.

Ao meu Diretor de Cursd,enenteCoronel de Infantaridntonio LuisMorais Pinto
de Oliveiraque da mesma forma que o meu orientador, demonstrou grande preocupagao e
disponibilidade durante todo o periodo de execucédo do Trabalho de Investigacdo Aplicada,
como foradele,comobj et i vo de ficais dedfan t naerli lme@mposo m
dissee por isto obrigado.

Ao Capitdo de Engenharia Militacuis Filipe Marques dos Santos Conceigaa
para além do seu intenso trabalho na Academia Miltastrarsempre disponibilidade
guando necessariem todos 0s meus pr@phas, quer sejaaentrega de questionarios em
tempo oportunpquer seja em organizar um espacgo de tempo com todas as companhias para
realizacdo dos mesmoAos restantes Capitdes dagi@d companhias, JodBardoso,
Francisco Carreira e Nuno Bento, umighdo pelo apoio prestado em tempo.

A todos os Cadetes, por terem colaborado com os questionarios, mesmo em periodo
de fora de horas do horario escolar.

A minha Familia e Amigos pelo apoio moral e compreenséo durante toda esta fase,
que apesar de ndo terecompetéaias para o desenvolvimento daeéstigagdo, mostraram

todo apoio e mais algum.

Processo dAwarenessios Utilizadores nas Redes Militares iv



RESUMO

O presente ttzalho de investigacdopbcada tem como titulon Pr oce s s o d
AwarenesglosUt | i zador es naeco Red eis idénifitar abfcxrda@naifd
eficiente e eficaz de efetuar wasignde um processo davarenessle forma a sensibilizar
os utilizadores do sistema @amail do Exército para os ataques pléh i s hguenégoo
objetivo desta investigacao

Por este motivo, de inicio foram selecionados objetivos especificos que remetem para
este principal. Foi definido que precisamos de conhecer as principais teorias
comportamentais que influenciam o sucesso dos ataqybsstieng de forma a perceber e
combater estes mesmos.

Foi, também, necessario perceber quais os principais métodos ou técnicas de ensino
de atitudes, para possibilitar a sensibilizacdo dos utilizadores, como também era necessario
definir o meio deawarenespara executar esta mesma. Pimd, era necessario o processo
deawarenessportanto, precisamos de critérios de avaliacao e, para isso, € importante definir
estes mesmos para validar a investigacao.

Para responder a estes quatro objetivos especificos e ao objetivo geral da
investiga@o foi criada a questao central do trabalho uE&mo efetuar aesignde
um processo dawarenespara o Exército que reduza o impacto dos ataquphidhing
executados através do seu sistema-dail? 0

Devido ao caracter tedriguratico destanvestigacao, foi decidido que o método de
investigagcdo seria BlipotéticoDedutivg e o método de procedimento seria o Estudo de
Caso.

Foi uma investigacao exploratoria, utilizando as técnicagsigusaibliogréfica e
analisedocumetral para executanmna revisao de literatura completa com o intuito de apoiar
a investigagéo, como, também, fundamentar todo o trabalho de campo realizado.

Para a realizacdo deste estudo, fie@cessario estudar a tematica Seguranca da
Informacgéo ja que estssuportaa investgacdo. Para existir seguranga informacéo é
necessario que as propriedades da segurancaodaatfio se mantenhgreservadas, isto
€, a confidencialidade, a integridade e a disponibilidade
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O trabalho de campo consistiu em duas partes, a construcgoeki®narios e da
apresentacao de sensibilizagé® sua aplicacéo e avaliacdo (outputs da investigagao). Estes
produtos foram usados na sessao de sensibilizacdo através da aplicacdo do questionario de
afericdo seguido da apresentacdo de sensibilizacBErminando com o questionario de
validacéo (processo @avarenesp

Consegui-se, apos a sensibilizacdo, através do processawdeeness que 0S
elementos identificassem com maior rigor os ataquegdhd@ing Para isso utilizose, na
sensibilizacdop método de ensino ativo, que incorpora boas praticas para a construcao de
produtos de sensibilizagdo, utilizando os estilos de aprendizagem auditivo, mecéanico e

visual, que permite alterar comportamentos.

PalavrasChave: Seguranca da Informacdo, Engeharia Social, Ataques de

Phishing, Processo de awareness de seguranca
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ABSTRACT

This research wor k Awaenesdloh @tilizadorésinas R&PBsr o c e s
Militareso, and the objective is to "ident.
design of arawareness process to raise awaretephishing attacksamong users of the
Army e-mail systenfwhich is the goal of thisesearch.

For this reason, ahe beginning, weseleced specific objectiveghat refer to this
major objective.

We decided that we needed to know the main behavioral théloaiemfluence the
success of phishingtacks in order to understand and combat them. It was also necessary to
know the main teaching methods of attitudes, since it was necessary for the teaching of users.

It has also necessary to define the meansetiorman awareness sessidfinally, it was
necessary to have an awareness process, so we needed some assessment criteria to validate
the research.

To answer these four specific objectives and answer the major goal of the research,
we created the central question of the work that is "How to niekedsign of anawareness
process for the Army to reduce the impact of phishing attacks that run through the system of
e-mail?"

Due to the theoretical and practical character of this investigation, it was soon decided
that the method of investigation woulbde theHypotheticaiDeductive ad the procedure
method was the Casgtudy.

It was an exploratory researchsing the search of literature and analysis of
documend to create a literature review that would support the research, as well to support
throughou the fieldwork.

For this study, it was necessary to study the thematic of information security since it
suppors all the research. To have information security it is necessary that the properties of
information remain preserved and they are confidetntjahtegrity and availability.

The field work consisted itwo phasesthe construction dhe questionnaires anof

theawarenespresentation and their implementation and evaluattwerésearcloutputs)
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These products were used time awareness sessiby applying the assessment
qguestionnaire followed byawareness presentatijomnd ending with the validation
guestionnaire (awareness process).

We succeededhroughthe awarenegsrocesspn amore accuratelidentification of
the phishing attackdy the cases studies. For thiswis used irthe awarenesgrocess
active teaching method, which incorporates best practices for building products of
awarenessusing the styles of auditory learning, mechanieatningand visuallearning,

allowing the changeof behaviors.

Key-Words: Information Security, Social Engineering, Phishing Attacks,
Processof Security Awareness
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EPIGRAFE

A T rawarenesprogram must be the voice of reason and logic.
Start small and expand.
By the time the employees realize there is a secpiritgram,
itowi | already be pa
Thomas RPeltier CISSP
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| NTRODUC¢E€eO

Este trabalho de investigacdo aplicada é o culminar do curso frequentado na
Academia Militar, Mestrado Integrado em Ciéncias Militares com a especialidade de
I nfantaria. Tem cAwarenedsi?otsu |lUa if Hrzoacdeosr seos dhea s
e pretend-se, nesta parte inicial do trabalho, dar conhecimento sobre a tematica abordada
para melhor compreensao e facilitar a leitura deste trabalho

Para poder formular um problema de investigacao é primeiramente necessario definir

alguns elementos como a jtista¢do do tema:

AQual quer e st u-decconm a@lgoenecesgarioe Rodgantd, & projeto de
investigacdo devera inici@e indicando as razdes pelas quais a area de estudo foi
escolhida, dando informacédo suficientemente detalhada sobre a problesnatica
tépico a abordar e explicando porque € necessariodazart UBhmftano, 2004,

p. 39)

Iniciando pela ordem de ideias anteriorteesinalisadaas razées por ter optado por
esta area de estudo foi 0 meu ggsttas areas da informética, mais concretamanit@a
das cadeiras do cursafiSeguran-a da I nforma-«o, dos
Ciberdefesaoc, 0 rageassibitidade fde fazer aih wabalha deanvestigacao
nesta area, aaigl ndo hesitei qulo me foidada goossibilidade de escolher.

Outro elemento fundamental paraninha escolha foi a importanaiaescente desta
tematica,dentro da organizacdo militar nas organizacdes civiser®lo atualmente, o
Phishingum ato criminal categorizado comon dos mais eficientes crimes nas redes
computadoregSalem, Hossain, & Kamala, 201@ste é fundamental para o dito
Portuguésja que a ciberdefesa, no dominio da seguranca e didesaritorio nacional e
dos cidadés se apresenta congleprimeira prioridade, isto €, esta relacionado com a defesa
de interesses vitais, que tém subjacente um elevado perigo para a unidad€@ofiteao
Estratégico Militar, 2014)

Este estudo trata a Engenharia $ i a | gue ® Auma metodol o
atacantalltrapassan s contr ol os t ®cnicos atrav®s do el

(Applegate, 2009, pp. 40, Traducado Prépmadis especificamentatilizandoos ataques de
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phishingatravés das mensagensed®ail, que procuram na esséncia manipular o elemento
humano.

Assim foram planeadosealizados e avaliados acdesalearenessna Academia
Militar, para permitir mitigar o impacto dos ataques piheshing realizados através do
sistema dee-mail tendo em vista a identificacdo da forma mais eficiente e eficaz de
sensibilizar os utilizadoredo sistema de-mail do Exército para este tipo de ataques, como
para toda a banda de técnicas, utilizadas para obter informacéo restrita.

Este estudo apresenta um processo, que permite alertar os utilizadores sobre este
assunto. Cuja principal finalidade a diminuicdo do risco, através da sensibilizacdo do
Exercito Portugués para a necessidade da especializagdo na vertente da seguranca da
informacéo, ja que com os ataquegtieshing,os colaboradores podem ser manipulados e
levados a divulgar informacéassificada da organizacdo, sem terem essa percecao.

Como objetivo geral de estudo, pretersde e entdicar aifforma mais eficiente
e eficaz de efetuar umesignde um processo dawarenesdde forma a sensibilizar os
utilizadores do sistema @éemail do Exército para os ataquesgé i s hi ng o .

Como objetivos especificos de investigacdo, foram identificados os seguintes:

- Definir as principais teorias comportamentais que influenciam o sucesso dos
métodos de ataque @hishing

- Identificar os prigipais métodos ou técnicas de ensino de atitudes que permitem
alterar os comportamentos incorretos dos utilizadores face a um atguhishiieg

- Identificar o principal meio para realizar as agoeawareness

- Definir os principais critérios de ai@cao, ou seja, de validacdo da eficacia e
eficiéncia de uma acdo devarenessninistrada

De forma a responder a estes objetivos, levasteu a per gunComo de pa
efetuar odesignde um processo dewvarenesgara o Exército que reduza o impacto dos
ataques dphishingexecutados através do seu sistemerahail? 0

Por ultimo, este trabalho de investigacdo é constituido por quatro capitulos. No
primeiro capitulo, revisdo de literatura, @@ conhecer a o amMtesd,add® o a:
especialmente 0s principais conceitos e perspetivas teoricas relevantes para a problematica
em estudo.O segundo capitulo, a metodolog@presenta a metodologia de base e
fundamenta as opc¢des segujdessim como pergunta de partida, puntas derivadas e as
hipotesesO terceiro capitulodescreve o método de sensibilizacdo e validagéo escolhido e

quais os procedimentos no trabalho de campo. Por fim, o qagitalo,analise e discusséo

Processo dAwarenesslos Utilizadores nas Redes Militares 2
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dos resultadgsapresenta os dados esw@a ankse, procurando descobrir o seu significado,
correlacdes e resposta Bipoteses levantadas.
O trabalho termina comma conclusdo onde existe umaleagageral ao trabalho,

indicando as limitagdes da investigagdogcomendaiies para futuras investigacoes

Processo dAwarenesslos Utilizadores nas Redes Militares 3



CAPITULO 1
REVISAO DE LITERATURA

1.1.Seguranca da Informacao

A investigacddem como base tematica a segurangafdamacao como ta] definir
esta variavel € importantissim@A.seguranca da informacéo esté diretamente relacionada
com a protecada informacgapno sentido de preservawalor que estas possuem para um
individuo ou uma organizacdo. Sao caracteristicas basicas da seguranca da informacao os
atributos deconfidencialidade, integridade desponibilidade, ndo estando esta seguranga
restrita somente a sistemasnguutacionais, informacfes eletiéas ou sisteas de
armazenament@lSO/IEC(271001), 2005)O conceito aplicae a todos os aspetos de
protecao de informacéo e dados.

Entendese por i nforma-«o fAitodo e qualquer ¢
alguma organizacdo op e s s(®@/l&EC(271001), 2005, pp. 2, Traducdo Propridy
maioria das organiza¢des e na organizacdo militar em partiauldgrmacdo é um dos
ativos mais importantes, estandoaestposta, fundamentalmente, a trés elementos: (i) a
tecnologia, como o componente que permite guardar, [@acedransmitir a informacao;

(i) as pessoas que tém acessofarmacao por qualquer meie (iii) ao processo de troca
de informacdao utilizado parmamanipular(Martins & Santos, 2010)

Ela pode estar guardada para uso restrito ou exposta ao publiccopauéta ou
aquisicdo. O valor dela, seguniiartins, Santos, & Nunes (2009 determinado segundo
as dimensbes de qualidade, contedudo e temporalidade, ,is@spetivamentese a
informacd é corrente, precisa e segura ou, por outras palavras, se 0 seu contetudo € completo,
relevante e se é atual relativamente a sua utilizacao.

Sendo assima seguranca de uma determinada informacédo pode ser afetada por
fatores comportamentais @ dso de quem se utiliza dela, pelo ambiente ou infraestrutura
que a cerca ou por pessoas-n&ncionadas que tém o objetivo a@éurtar, destruir ou
modficar tal informacadMartins, Santos, & Nunes, 2009)

A definicdo de seguranca da informac&egundo os padrfes internacionas,

fipreservation of confidentiality, integrity and availability of information; in addition, other
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properties such as authenticity, accountability, mepudiation and reliability can also be
involved (ISO/IEC(271001), 2005, p. 2)

Os atributos Confidencialidade, Integridade e Disponibilidade, atualmente, orientam
a analise, o planeamento e a implementacdo da seguranca para um determinado grupo de
informacgdes que se deseja proteger. Com a confidencigligemiramos garantirug a
informacdo é acessived sO aqueles que estdo autorizados a ter acesso a ela. A
disponibilidade tem objetivo de garantir que os elementos autorizados tém acesso a
informac&o quandprecisam dela. Pordtimo, com a integridade procuse garantir que a
informacdo e outros métodos de processo de informacdo ndo sdo modificados de forma
critica (Martins & Santos, 2010)

Da mesma forma que definimos seguranca da informacdo, a confidencialidade,
segundo a 1ISO2710Qq2005,p.2) ® d e f i The ptapertg thaminfarmation is not
made available or disclosed to unauthorized individuals, entities, or proagsses. a
di sponi b iTheipdpedye of keingiacessible amdable upon demand bgn
authorizedentity e f i nal me n tThae peopertynof safg guarding ttheeaccBracki
and completeness of assetso.

Para se poder planear eficazmente a seguranca da informaggorténte obter um
modelo de gstao de informacéo que garanta as propriedades descritas em cima (pelo menos,
a confidencialidade, integridadedisponibilidade)Martins, Santos, & Nunes, 2009jom
base nos mesmos autores, um possivel modelo de supedararga da inforngdo € o
apresentado na figura 1.1 e deste psglestirar alguns ponteshave da seguranca da

informagao.

Medid.as dificultam A cagas
Dissuasivas
Medidas de
“Diversdo”
Medidas de
Detecgio descobrem
g Medidas de
g Prevengéio protegem
Z
Medidas de depende
R x Impacto
ecuperagio

Figura 1. 1 - Modelo de suporte a norma ISO/IEC 17799

Fonte: Martins, Santos, & Nunes, 2009, p. 137
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A nossa maior preocupacdo sexataq os ataques queegunddvartins, Santos, &
Nunes (2009, p. 137basead@m Santos (2008é definido como:

Aum conjunto de a-»es que, expl orando uma
de Informaéo, queviolam as suas propriedades de seguranca, provocando algum

tipo de impacto nos recursos. Para os ataques conhecidos € possivel atuar sobre as
vulnerabilidades que sdo exploradas, bloqueandoag a- as que nel as t °n

Com isto temos maidois pontos importantissimogiafinir, que sdo aameacas as
vulnerabilidade que,respetivamentesdofiCausa potencial de um incidente de seguranca
da informa-«o, do qual pode resul eadp pr e]
ACar at er 2 o4 critcos @lvod)@desuma drganizacdo, que constituem fraquezas que
podem ser explorados por um ata@MatnskC.par a e
2013, p. 35 e 36)As causas potenciais de um incidenteseativos criticos podem ser
prevenidos e difidtados através de controlos de segurancafdanacao.

Para issp € necessario diferenciar entre afrias dimensbes da seguranca da
informacdo, comecando pela dimenséo tecnoldgica que garanteeto gcessamento,
transmissaoarmazenagem dos dados e informacBemos também, a dimenséo fisica e,
por dtimo, a dimensédo humana, sendo edtiena o foco destérabalho de investigacao.

A dimensdohumana visa reduzir os riscos de erros humanos intencionamor
negligéncia sobre os componentes das informacdes, avipumtipalmente os ataques de
engenharissocial, que vao explorar um dos elos mais fracos da seguranca, o elemento
humanao(Peltier, 2006)

1.2.Engenharia Social

A engenharia social esta englobada dentro do egRidensdo Humanagomo foi
descrito anteriormente esta € de grande importancia para o trabalho de investigacao
gue da origem ameaca pricipal a ser retratada que séo taxaes dghishing
SegundoThomasPeltier (2006, ppl, Traducdo Propriag engenhariacsc i a | ® Ao
nome @&do a uma categoria de ataquesguranczonde alguém manipula outra para revelar
informagéo que pode ser usada para roubar informagdo mais restrita, ter acess@as, siste
a telemovei® a dinheiro ou mesmacasso adentidade de outremn.
O objetivo dos engenheiros@ais é enganar as pessoasodmé a fornecerem aquilo
que els querem. Procuram qualidades na natureza humana como o desejo de ser util, a
tendéncigpara confiar nas pessoas, o0 medo e a preguica. Isto preocupa as organi&acoes

gue através da befé dos seus elementos, um engenhsir@al consegue aquilo que quer,
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sem criar al guma suspei t3iogsmausggenheimsiaica or g a
gue conhece mo felter, 2006ppp. @,sTradugia Rrdapria)

Analisase de seguida trés autores, que descrevem as caracteristicas da personalidade
gue permitem aos eagheiros sociais obter sucesso nas suas acoes.

A primeira, de acordo compplegate (2009)as pessoaém necessidade de confiar
no outro, especialmente nas organizagcdes como as militares, em que existem muitas
situacbes de risco onde dependernas dos owros € assim confiar em pessoas que
gostamos ou aqueles que sao crediva@@suma alternativa para nos sentirmos seguros.
Estabelecer confianca através dos gostos e da credibilidade é uma das primeiras opc¢des de
um engenheiro social. Outra tatica utilita serd o uso da autoridade, o medo e a repreenséo.

A tendéncia de ser obediente perante uma aut@idadambém, uma forma de ganhar
acesso informacacocritica.

Segundo Thomas Pelti€2006) as caracteristicas darpenalidade que poderéo ser
usadas para garantir o sucesso de um atdgquengenharia social sdo a difusédo de
responsabilidade, possibilidadele integracdoa confianca na relacéo e a culpa. A difusédo
de responsabilidade existe quando o alvo acredita@ueé o unico responsavel pelas suas
acoes, ja que este ndo toma decisdes ou ndo tem culpa das decisdes tomadas pelos outros.
As pessoas também procuram integr@amelhor em qualquer organizacéo, incluindo ganhar
vantagem sobre a competicao, ter relagtediaiscom as chefias ou mesmo dar assisténcia
a uma voz feminina, sendo queengenheiros sociais utilizam a possibiliddeéntegracéo
como forma de proposta qllees iratrazer beneficios na organizacdo. Alguns criam uma
relacdo com o alvo de forn@aganhar a sua confianeadepois obter informacdes restritas
da aganizacao. Porltimo, na culpaps elementos da organizagcao tentam evitar ser culpados
dos problemas e @nhgenheiros sociais aproveita®disso.

A terceira é a dos trés tipos de compissus de Workmaif2007) que também
indicou comportamentos que contribuem para o0 sucesso dos engenheiros €aciais
compromissos que tornam o alvo mais vulneravel segundo Workifilaa éompromisso
de normativo(ii) o compromisso de continuidadgig) o compromisso de alta afetiva. O
compromi sso nor matipracacom e avo,rdalgin dos lados vaie c
exercer um esfor-o0 extra e exedBedk&Wilsan; »es p
2000 citado em\pplegate, 2009, p.43, Traducdo Prépda) que o engenheiro social pode
utilizar gestos como a oferta material, para ganhar informacéo restrita, e a vitima vai sentir

se socialmente desajeitagkanéo retribuir o favor.
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Um exemplo de compromisso de continuidade é quando alguém despende imenso
dinheiro nas tentativas de ganhar um urso de peluche numa feira de carnaval, este
comportamentosegundo Workmar{2007, citado em Applegate, 2009, p.43, Traducéo
Prépria) acontece pgrue fias p e s gsicdlogicamentaast deasdes que
tomaram e mantém o0s seus comparme nt 0s S egundisto ppodeestar de c i S
relacionado com o orgulho préprio da pes$ar. dtimo, quando as pessoas quersen
incluidas num determinadorcc ul o soci al , segundo o0 mes mc
individuos tendem a revelar informacdes porque querem fazer parte de um desejado grupo
ou si mpl es me n (2007 xitado@m Applegate 2069, p.48, draducao Propria)

Pelastrésteorias revstasanteriormentepodese concluirque n&do se precisa de ter
conhecimento técnicde redes e tecnologias informaticparase ser exgenheiro social.

Entdo o porquédos hackerd terem optado por este tipde metodologia para obter
informacédo? Porque o skumano é o elo mais fraco da organizacdo, eAMetvareque
causa as maiores dores de cabega,éassegurar a segurancatdgdwarenem osoftware
(Peltier, 2006)

A Wetware segundo Peltiegf2006, pp. 3, Traducdo Proprie) io ser humano
a um sistema computacional 0.

A industria de seguranca de sistemas informaticos tem cresdidado cada vez
mais robustasdificultando aoshackersa penetracdo dosistemas informaticos usando
apenas meios técnicos, estes encontram a solucdo aos seus problemas aatgarda
(Applegate, 2009)

Sabemos o porquéedtamet odol ogi a de ataquesTudo agor a
depende da criati vi (Marsdke, 2000 citada greAppiegdter 2009s 0 € i ¢
pp. 41, Traducao Prépria), cajaccdes podem ser dividislam dois tipos, umas baseadas
no ser humano e outras baseadasteanologia Baseads no ser humano, mfemse a
interacbes pessoa para pessoa com o0 objectivo de obter uma acéo desejadtn msq
baseads em tecnologissignifica ter uma interface eletronica,procurade conseguir um
produtodesejaddPeltier, 2006)

Podemos identificaentdono caso dos ataques baseadosandiumanagito formas
de ataque(i)impesaation e importantuser, (ii)thirdparty autharization, (iii) in person,
(iv)persuasionre bribery, (v) shoulder surfing (vi) dumpster divingApplegate, 2009 &

Peltier, 2006)O impersomtion e importantiseracontece quando se usa falsas credenciais

! Pessoajueviola a segurancale sistemasnformaticos piratainformatico(DicionariodaLinguaPortuguesa
comAcordoOrtografico,20032016)

Processo dAwarenesslos Utilizadores nas Redes Militares 8
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ou simplesmente uma chamada telefénica declarando que é alguém de interesse para a
organizacgdo, um jornalista ou mesmo um estudante a fazer um trdbathestigagdo. O
third-party authorizatioré quando um engenheisocial fala em nome de uma alta patente

gue tem bastante ger na organizacao, para ganhar acessos resDitogpersonacontece

quando se utiliza a desculpa de ser visitatgeser de outra organizagdo amiga ou mesmo

de ser um colaboradgoara entrar num estabelecimer@persuasiore bribery, como o

nome indicaé quando um engenheiro social utiliza a persuaséo ou o syiaeobter o

que quer.

Os engenhiros sociais podentambém utilizar oshoulder surfingpara obter
informacdgjdqueestec onsi st e em ol har dindieiduo guandoeestel o o0 mt
esta a colocar o seu nompassworgddecorado e depois entrar consanesmasrederiais.

Por ultimo, podenutilizar o dumpster divingjue consiste em agarrar em documentos que
foram considerados lixo por um elemento da organizacao e que podera ser informacao critica
nas maos de uimacker(Applegate, 2009 & Peltier, 20Q6)

Para finalizar as metodlmgias de ataque, faltalfr nes baseadosa tecnologia,
sendo estes opopup windows, wisites e, por ultimo, e mais importante para a
investigacao, os ataques plashingaose-mails (Applegate, 2009 & Peltier, 2006)

Ospop-up windowsacontecem antradade alguma pginadesprotegida, aparecendo
de repente uma janela auxiliar no meio do ecrd com alguoemsgpara tentar iludir o
individuo a aceder ao conteudo, abrindo portas para qualqueletgpneaca que backer
quiser lancar. Quando encontramabsitsilegitimos éoutra forma de ataque usada, onde
os hackerscamuflam os seusebstesde forma a serem espelhosalgroslegitimos com o
mesmo intuio anteriormente referido. Poltitno, os ataques dehishing que sdaim modo
bastante comum dos engenhsgiswociais oterem informacao criticaque segundanske
(2000, citado em Applegat e, 20009, pp. 41, -
como degraus para objectivo principal do atacante, que podepadiseremplop controlo
completo doserversde umaorgai z a- « 0 0 .

Para terminarfalta indicar quaisas possibilidales que temos para nos defender.
Como ja tinha sido referido anteriormengemaior parte dos ataques de engenharia social
naosao reconhecidos, tornando dificil criar uma defesa especifica. pandaificultar a
tarefa,segundo Peltigf2006, pp. 10, Traducdo Propriajlica que:

A30% de todos as t ®atdidarsistoréa dementos gquamdk i ng v °
trabalham na organizacdo atacada. Isto significa que 70%atibersvém do
interior da prépria organizacdo. Hsso temos de ter este facto emnte quando
criamos defesas contra engenheiros sociai

Processo dAwarenesslos Utilizadores nas Redes Militares 9
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Sendo assim, a melhortegégia para se defender contra estes ataques sera criar uma
defesa integrada com multiplas técnicas e politicas em defesa da informacgé&o critica da
organizacagApplegate, 2009)Esta defesa deve ter inclui@dpo processaleawarenessle
seguranca(ji) a protecao de informacaoitica, e(iii) os controlos técnicos e protocolos de
seguranca.

O processadeawarenessle segurancagnsiderado por Applegat2009) a melhor
defesa contrasataques de engenharia social e sera retrgpadteriormenteno trabalho.

A protecdo de informacédo tida inicia-se com obloquear o acesso a estdravésda
limitagdo @uelesque precisam dela, gara isspé necessario existir um esforgo para a
identificar e restringir atraveéde controlos técnicos ou fisico®s ®ntrolos técnicos e
protocolos de segurangdo também necessariagpesar de poderem ser ultrapassados, ja
gue existermhackersespecializadosisso mesmomassao importantes ja que aasboa
implementacéo dificulta sua tarefdApplegate, 2009 & Peltier, 2006)

Sabemos entdo que, através destas estratégias, temos vérias formas de evitar os
engenheiros sociais. Para esta investigacdo, dentro das metodologias de ataques dos
engenheiros smais, 0s ataques gqhishingsdo aqueles que sera necessario conhecer com

maior pormenor, em virtude do process@dareness

1.3.0s ataques dephishing

Segundo APWG (Traducdo propriaps ataques dehishings « 0 fiat aques (qu
a engenharia social e subterfugios técnicos para roubar dados dos consumidores como, dados
pessais e credeciais de contas bancari@&sguema que usam a engenharia social para criar
falsose-mails, manipulando os consumidores paégipas devebfalsificadas, concebidas
para enganar os destinatarioSalena a divulgar dados pessoais e bancarios".

Em virtude do foco deste estudo seawarenesspara 0s ataques deniphing
descree-se de seguida, no quadro 1.1, as principais técotdamdas pelos engenheiros

sociais(Salem, Hossain, & Kamala, 2010)

20 Anti-Phishing Work Group(APWG) é a associacao global de aplicacd@o industrial e do direito focada na
eliminacdo da fraude e roubo de identidade que resultaphidbing pharminge falsificacdo dee-mail de
todos os tipos
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Quadro 1.1 - Técnicas de Prshing

Impersontate:

2 hacker falsamente afinna ser de
win  pegdcio  legitimo, onde as
wvitimas podem cstar inseridas.

Forward Attack:

Uhina téemnaca sofisticada onde o hacker
recolhe as mformagies pessonis atraves de
um e-matl frauds que inclhn codigo nocive ou

aeript.

Pop-Ulp Attack:

Esta tdemica lanea um Pop-Up hostl na
frente do site legiumo pedir a vitima
para cotrar atraves dele.

Voice Phishing:
Existem dois tipos deste atagque:

- Um a vitima recebe wmn e-mail normmal,

hiohile P‘ll‘ishilig: pedindo  para fornecer informagdes par
z telefone
Estes atagques manipulam as operadoras
de telemaveis, enviando umA - A outra, a vitima & contactada par telefone
mensagem  texto  para  utilizadores em vez de e-mail,

mévets tentando engamii-los para segur
um Link malicioso.

Fonte: Adptado de Salem, Hossain, & Kamala (2010)

Ede tipo de ataque pode sesado com apoio de outras técnicas de engenharia, social
ja referidas anteriormente, por isso ndo € de estrapleaas vAas técnicas dehishing
sejamparecidas com algumas metodologias de ataques dos engenheiros sociais.

Segundo Hon¢2012, pp. 75, Traducao Propria)

flos ataques dehishingenvolvem trédases:(i) A primeira é quando as possiveis
vitimasrecebem um ataque; (ii)segunda € a vitima tomar a agédevida que se
encontra na mesagem, podendo ser a entrada nuebsite,mas também pode

incluir instalar um virus ou até responder com informacao sen@iyed terceira é

O criminoso a monitorizar a informa-«o

N&o vai ser specificado nenhuma das tféses por serem percetivgisetendese é
analisar o porquéle estes esquem&mudulentosobteremresultados. Segundo ldong
(2012) os meios técnicos falham na protecdo e identificacdo destes atggoe® 0s
hackersutilizam a percecéo dos elemenfoar tras do coputador e ndo o interface em si.
Ser apanhado em esquemagpkshing envolve falhas ao nivel do julgamento do processo
da informacéo e falhas ao nivel da deciséo. Erros de julgad@ntdilizadoresaconteem
pela presenca déisual Triggersna mensagem demail, e sdo reduzidos se os utilizadores
conhecerem os possivéiglicadores de dece¢ao provenientesathgjues executados pelos
engenheiros socia($Vang, Herath, Chen, Vishwanath, & Rao, 2012)

Para pereber estes erros de julgamento, aporuo® em duageorias a Theory of
Deceptione Attention to Visual Triggerde acordo cona Theory ofDeception proposta

Processo dAwarenesslos Utilizadores nas Redes Militares 11
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por Grazioli (2004), os elementos reconhecemdececao através da dmretacdo e
reconhecimento de falhas no formato entre mntvele dececdo e as suas experss

passadas. O processo de reconhecimento de dececdo € decomposto em 4 fases:

fi(i)activacdo, onde os alvos tém atencdo com informagédo de dececgéoam detet
anamalias(ii) a criagdo da hifiese de dececdo, onde os individuos usam o
conhecimento passado para gerar umapetacido para aquelas amias(iii) a

avaliacdo da hipétese, onde as hipéteses formadas anteriormente sdo comparadas
segundo algum critérify) e porfim, a fase de unido dos factos, onde toda a
informacdo € combinada para formar uma Unica e sintética resposta para a dececéo.

A competéncia na avaliagdo das hipéteses de dececéo é o dgfaretehdor entre

O sSucessO oOou i nsuc e280d otado em WWaed, Herath,dChen,( Gr a z i
Vishwanath, & Rao, 2012, p. 346 e 34Taducao Proprja

Como se pode observar, a competéncia, ou seg@nhecimentotem um papel
principal no sucesso da detecdo, coarnliém temos a atencdo disponibilizada quengod
influenciar a detecadcsta teoria explica nossa acao perante uma situacéo habseiatio
que, oshackers para dificultar a detecaatilizam osVisual Triggers isto € despertar o
NOSSO espirito inttivo para reagirmos sem pensar.

OsVisual Triggers, sao introduzidos pelbackerde forma a suprimir o esforco do
alvo para perceber a mensagem e provocar reacdes intuitivas, consequentemente, erros de
julgamento (Langenderfer & Shimp, 2001). Estes exploram necessidades basicas do ser
humano e os seugesejos, como efeitos prejudiciais, medos mep/osismoatravés da
urgéncia para responder.

Para combater estes, o conhecimesgpecificodestes esquemasaliciosos,é a
melhor alternativa.O conhecimento, melhora a atencdos indicadores de dececéo,
reduzindodiretameng a probabilidade de respondersimultaneamenta&ltera o impacto
dosVisual Triggersreduzindgentaqa distracagWang, Herath, Chen, Vishwanath, & Rao,
2012)

Antes de se indicar as medidasptetecédoa estes ataquedevemos percebeiug
nem todos os ataques destaagé sao directos a uimdividuo ou organizacao especifica. A
maioria dos ataques daishing sao dirigidos a individuos e a organizacdes éfes.
Quando estes sao diretos a sueito em coareto, dase onome despearphishing estes
seldoo maior problema para uma organizagdo. Segundo Wang, Herath, Chen, Vishwanath,

& Rao (2012, pp. 345, Traducdo Propispearphishing conhecido como

Aum ti po de hadkafocarmumadeterminada oanizacao (utilizando
informacao disponivel sobre ela) criando um esquema que parece gearails p
membros da organizacdos@©maild s smka&rphishingém muitas caracteristicas
semelhantes aos normais golpeplishing mas tém contexto mais especifietes
parecem ser originais da organizacdo, criando maior relevancia na entidade
remetente.
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Para a organizacdo militar, estes sdmaior problema e é a razéo principal desta
investigacao.

Assim, para finalizar, indica-se sumariamente as principaedidasatomar para
nos defendermodesta ameacaEstas medidas saotraes da protecdo da informacao
critica, dos controlos técnicos (asti-phishing bolbars osbrowsers pug-ins e osemail-
filters) e das politicas deegurancgSalem, Hossain, & Kamala, 2010) acrescentar,
melhores interfaces e avisos, que despertam a atencédo das pessoas e, como ja foi revisto
anteriormentg para lutar contra estes esquenmaaliciosos,temos de ter atencdo aos
indicadores de dececdo e afdisual Triggers em que aconhecimento € o grande fc
acrescentando, assim,importancia @ processode awarenessde seguranca que € a

problematica central deste estudo.

1.4.Processo de awareness deguranca

Neste subcapitulo, comecamos por definir a pakaverenessque segundo Thomas
Peltier(2005, pp. 11, Tradugéo Propri@) fest i mul ar e moti woar a a
problema ou objetiv@ , assim encontramos dois pontos
awarenessle seguranca, a audiéncia e o problema/objetivo

Para combater a engenharia sqcm geral, e dSpearPhishingno particular a
organizacdo deve implementar (processode awarenessde seguranga, uma coisa tao
simples comoinformarsensibilizaros elementos da organiZagque a organizagcdo nunca
pede cseuusernamaempasswordsisto podera ser a diferenca entre o sucessaioude
um ataquéApplegate, 2009)

O Instituto Nacional de Padrdes e Tecnologia Americano recomenda quatro controlos
de seguranca da informacao para evitar os atatpuEsagenharia Social:

f+ Implementar uma seguranca fotmante documentada e politica de formacéo;

- Fornecer treino de seguranca basica a todos os utilizadores de sistemas de
informacé&o dentro da organizacao;

- Fornecer informacgdes especificas de seguranca do sistema para os individuos
identificados como tendmin¢cdes de Seguranca dentro da organizacao.

- Documentar, monitorizar e sensibilizar para os registos de seguranca e treino de
seguran-a para t odo (Applepates2608p. 44, TraducaorPpria)i z a - «

Estas recomendacdes sdo a um nivel geral, ou seja, pasao®diveis da

organizacdo em que um dos aspetos criticosagvarenessdos utilizadores. Thomas
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Peltie(2005) indica que, pa se criar um processo devarenessé necessario perceber
como é que as pessoas aprendem.

No seu estudo indica que existér®s formas elementardas pessoas aprenderem:
() o auditivo,ondeaspessoas téme ouvr algo, a fim de compreender; (ii) cecanico, este
tipo de aprendizagem a pessoa tem de reagir fisicamente para gpgeederexemplo o0s
jogos e questionarios; (iii) e o visuakste tipca pessoaecessita deer uma imagem ou
diagrama para entender o que esta a ser disc(fidlier, 2005)

Ele proprio d4 o exemplo de como os programas de informacdo (noticiarios)
funcionam. Estes podem ser uma esc@lemum processo dawarenessle seguranca,
apresentando conhecimento por factos baseados em imagegmePodese concluientao
gue um processo davarenessiecessita de ter, no miniman destes trés elementpsira
garantir aaprendizagem de um grupo de elementos.

O académico, Jasong Hu(@P12)diz que o treino ndgarante protecdo completa,
que € necessario o interesse dos elementos. Por exemplwio de informacgaanti-
phishingndo em efeito, porqu& habitual receber avisos ao navetmawveh

Diz, o mesmo autoque existe duas formas de combaste proldma: a primeira
seraopequenos jogos desejados pseasibilizarsobrephishing Os jogos sdo um formato
popular e as pessoas n&ewm como uma obrigacdo, mas sim algo para passar o tempo e
com 0s jogosconseguimos ter todos os elementos de aprendizagerados anteriormente
(Hong, 2012)

A segunda forma chanse treino incorporado, isto, ubmeter os elementos a
avaliacdo ou ao contexto especifico de um ataque. Estetipeino € diferente asoutros
ja que nao é suficiente dar a conhexassunto, tem de sérgem préica (Kumaraguru, et
al., 2007) Um exemplo serd um programa chamddlaishGuru que enviae-mails
fraudulentos para os ezhentos de uma organizacap aguelesque falharem nestes
esquemas, recebem uma intervencao que ensina sobre o que féhareraguru, Sheng,
Acquisti, Cranor, & Hong, 2008)

A aplicagéo do PhishGutavou a uma reducéo de%5o insucesso de detetar estes
atagues, mesmo apés um na@streino(Kumaraguru, Sheng, Acquisti, Cranor, & Hong,
2008) As licdes apreendidas do estudo anteaesentam quatro topicos a considerar em
investigacdes sobre aiges de phishing e para sensibilizagdes: (i) O contelde masds €
importante, ja que deve ter relevancia para os elementos em estudo e deve ter os argumentos
necessarios para se tomar uma deci§gojevemos incentivar os participantes, ja que se

consegue obter melhesresultadosatravés disso; (iii) usar elementos diferentes, porque a
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amostra deve ser diversificada para melhores resultados; (iv) e por Weem]t Simple,
mensagens elaboradas sdo mais dificeis de se pef¢amaraguru et ak008).

Estk ultimo topico Keep It Simplg também foi considerado por Thomas Peltier
(2005) em que, considera que, para passar qualguer mensagem, € necessseja que
simples, j& que a sudrarga de informacgéso atrapalha o racionio dos elementos. Nao
devemos tentar apresentar toda a informacdo sobre seguranca numa sO sessdo. Indica
tambén que devemos ter em mente que sO6 vamodritda minutos de atencdo dos
participantes, o resto da sess@iatencao sera rerida significativamente.

Assim terminaarevisao de literaturambtendeseos conhecimento&stado da Arte)
necessarios parse poder criar um processo dwarenesspara 0s colaboradores das
organizacdes militares se poderem proteger dos atagpbstang A revisdo de literatura,
face ao tempo disponivel, esta limitada, tanto em extensdo como de abordagem.

O proximo caftulo descrevese a metodologia de investigacdo aplicada neste

trabalho.
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CAPITULO 2
METODOLOGIA

Neste capitulo, apreserta 0 método, a natureza, o procedimento, 0s objetivos e o
desenho da investigagdo, bem com@eaunta de partida, as perguntaidadase as
hipéteses nos ultimos subcapituldsorma como o problemé concebido e estruturado, €

de extrema importancia para um correto apuramento de resyRalgs & Beuren, 2003)

2.1.Método

Como se pode ver na tabela Z2Inetodologia da investigacfode ser classificada
por dois pontos, sendo estes, pela forma der@dgem e pelos procedimentd3ara
classificarmos a metodologia da investigagiuanto a forma de abordageemos que ter
em atencao aos seguintes métoditéstodo Delutivo, Método Indutivo, Métoddlipotético

Dedutivo, Método Dialético e Método Fenomenoldgico.

Tabela 2.1 - Abordagem e procedimentos

Classificacédo Modalidade
Abordagem (l6gicos) Dedutivo
Indutivo

HipotéticoDedutivo
Dialético

Fenomenoldgico

Procedimentos (técnicos) Comparativo
Historico
Estudo de Caso

Estatistico

Fonte: Adaptado de TCor Pinto da Silva, sessdo Metodologias de Investiga¢édo (Sarmento, 2013)
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Quanb aos métodos de procedimendasnvestigacdo, temos que ter em atencao aos
seguintes métodos: Método Histérico, Método Comparativo, Método Estatistico e Método
de Estudo de Caso.

Desta forma o método ciefitb ié um conjunto de procedimentos e normas que
permitem produzir conhecimentéste conhecimento pode ser completamente novo ou ser
o desenvolvimento, a reunido ou o melhoramento de um ou Vvarios conhecimentos ja
e X i st (8amntewts 2013, p..7)

Segundo Sarmento (2013, p.5) o método tem de apaesdgtimas carateristicas
para ser considerado cientifico, nomeadamente:

-hObjetividade: N«o depender do sujeito

- Refutabilidade: contestar e discutir os fatos atendendo aos multiplos aspetos que 0s
compodem;

- Estiuturacédo: criar uma organizag@eional e ldgica dos fatos;

- Previsibilidade: estimar ou prever os fatos com bases nas hipéteses;

- Controlo: verificar as hipoteses para haver confianca nas conclusoes;

- Critico: comentar, elucidar ou analisar os fatisrs varias perspetivas;

- Comparabilidade: permitir estabelecer relacdes de confronto de fatos sob varias
perspetivas;

-Causalidade: Haver rela-«0 entre causa

Em relacdo ao meu trabalho de investigacdo aplicadai@a forma de abordagem
vou usar o método Hipotétiatedutivo, e quanto aos procedimentesu usar o método
Estudo de @so.Este métodale abordagenatiliza uma estratégia que combina os métodos
indutivo e dedutivo, pois o investigadoecessita tantde ir dos dados para a teoria como
da teoria aos dados. A partir da teoria proaerabarcar, através de um processo dedutivo,

a experiéncia e a realidade; por sua vez, com base na experiénciasasiituieformulase
a teoria, recorrendo para tal a processo indutivg(Freixo, 2011)

O método hipotéticaledutivo compreende as seguintes faggscolocacdo do

problemafii) construcdo de um modelo teéri¢id) deducédo de consequéncias particulares;

(iv) teste déhipoteses; €v) introducdo das assercdes na tedq@arvalho, 2009)
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2.2.Natureza

Existem diversos tipos de investigagao, assumindo estes, normalmente, a forma de
investigacdo fundamental ou de investigacéo aplicada.

AA investiga-«o fundament al tem por
cientificas ou principios de base, de modo a promover a aquisic@iovds
conhecimentos cientificos, sem se preocupar com a aplicacédo ou utilizacdo pratica
imediata desses mesmos conhegitns. A investigacdo aplicada tem por objetivo
encontrar uma aplicacao pratica para 0s novos conhecimentos, adquiridos no decurso
da realiza-«o0 d(€arvalhoa2d@)ph4@)s or i gi nai so

A investigacdo aplicadaera o processo adotado, uma vez que se trata de uma

investigacdo que incide sobre problemas especificos.

2.3.Procedimento

SegunddGil (2008)e Markoni & Lakatog2003) os métodos de procedimentos mais
adotados séo: historico; comparativo; estatisticgfude de caso ou monografico.

O estudo de @aso enquadrae no ambito das estratégias de investigacao qualitativas
e apresenta uma natureza essencialmente empirica e descritiva, no entanto, ndo é possivel
estabelecer, com rigor, generafida deresultados(Freixo, 2011)

O procedimento adotadpara o presente trabalho &studo de Caso, que consiste
no exame detalhado de uma situacdo, sujeito ou determinado acontecimento, para desta
forma obter a informacdo necesséaria para a fundamentacdo de determinado projeto e
posteriormente criar uma teoria, baseada em critérios ptags e tedricofAires, 2011)

As técnicas de recolha de dadasyundoAlmeida, Machado, Capucha, & Torres
(1994) constituem sempre um exercicio arbitrario, pois depende da perspetiva escolhida
para as selecionar e disting Como técnicas de recolha de dados, S&olas a pesquisa

bibliografica ea analise documental.

2.4.0bjetivos

E importanteent&g definir o delineamento da pesquisa, quanto aos objetivos, sendo
que neste ambitpa pesquisa pode ser exploratoria, désa ou explicativa.

A presente investigacadod® tipo exploratdrio e tem como finalidade conhecer com
maior profundidade determinado assufgwemploawarenesgpara ophishing de modo a
torn&lo mais claro ou a levantar hipétegBswupp & Beuren, 2003Este tipo de pesquisa €
utilizado quando determinado assunto € pouco explorado e-gerwlificil formular

hipéteses.
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2.5.Desenho de investigacéo

De forma a compreender melhor a metodologia aplicada nesta investigagés,
no quadro 2.1, o desenho de investigacado que resume toda a metodologia empregue neste

trabalho.

Quadro 2.1 - Desenho de Investigacéo

Tipos de
mvestigacio

Exploratoria

Metodos de
mvestigacio

Analise da

Qualitativa investigacio

Fonte: Elaboracéo Prépria

Nos préoximos subcapitulos, vamos descrever a pergiengartida e as perguntas

derivadas, assim como as hipéteses desta investigacao.

2.6.Pergunta dePartida e Perguntas Derivadas

As perguntas de investiga-«0 S«0 Aum enu

gue precisa 0s conceitobave, especifica a nakza da populacdo que se quer estudar e
sugere uma i nv dForin, 20@9;p«5d) emp2r i cao

A pergunt a Cdm efptzar aesigiicee un®protesso davarenespara
0 Exército que reduza o impacto dos ataqugshashingexecutados através do seu sistema

dee-mail? 0
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Esta questdo de investigacdo originou um conjunto de perguntas que pretendem
responder a pergunta de partida. Elas s&o:

Pergunt a d e ras prireigas tedriasccompartannestais que influenciam o
sucesso dos métodos de ataquphdshing 0

Pergunt a duaisdspranapais i2étodos ou técnicas de ensino de atitudes
que permitem alterar os comportamentos incorretos dos utilizadorea taneataque de
phishing o

Pergunt a dualo prncpd meio3para realizar as acdeawlarenes? 0

Per gunt a duais os priacipais cAtérias de avaliagdo, ou seja, de validacéo

da eficacia e eficiéncia de uma acad@d@renessninistrad® 0

2.7.Hipoteses

As hipoéteses de investigacao devem estar ligadas direta e logicamente ao problema
de investigacdo de modo a se relacionar com o objetivo final da investigagao.

Segundo Fortif2009, p. 102) i Uipdeese é um enunciado formal das relacfes
previstas entre duas ou mais variaveis. E uma predi¢do baseada na teoria ou numa porgao
desta (proposicdo.o

Tendo em conta as perguntas de investigacdo levantadas, surgem as seguintes
hipéteses:

Hipbteses 1 @s teorias comportamentais, que mais influenciam o suc#ésso
ataguesle phishirg sdo arheory of Deceptior a Attention to Visual Triggerso

Hipoteses 2 @sprincipais métodos de ensino de atitudes é o método de ensino ativo,
utilizando os estilosdeape ndi zagem auditivo, mec®©nico e

Hi p - t e@ miscipd meio para realizar acfes de sensibilizacdo na organizacéo
militar (Ex®rcito Portugu®°s), ® o progr ama

Hipoteses 4 0 cri@ério de avaliacdo serd a comparacdo entre elementos sem
sensibilizacdo e elementos com sensibilizacdo, e verificar se existe reducdo das escolhas

erradas neste ultimo.
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METODOS E TECNICAS DO TRABALHO DE CAMPO

Este capgulo abordao planeamento do processo aearenessa preparacaaolo
materialpara o trabalho de campo e sua execugédo. O processwadenessoi realizado
através da aplicagdde um questionario iniciadeguidade uma sesséo de sensibilizacéo e

terminou com outroquestionario.

3.1.0rientacdo Geral e Restricoes

A escolhado processo dawarenesproposto neste estudo teve em cdméacoes
denivel administrativee a nivel técnico

A nivel administrativo tevese em conta que tinha nove semanas para elaboracdo
total do trabalho, um prazo relativamente curto comparativamente a outros estudos que
levaram meses de preparacao, como é exemplo as investiga¢@esaraguru et al. (2008),
utilizando oPhishGuru,queséo trabalho de campo demorou trinta e um di@smesmo o
exemplo deWestPointque executa todos os anos sessfeswarenesgJr., Carver, &
Ferguson, 2007)

Outro aspeto a ter em conta, sdo 0s custos de aquisicdo de progoanaes
PhishGuru e outros quese podeencontrar nowebsite do APWG, que ndo estao
implementados na organizacdo militar, e ao serem dispendiosos, numa primeira instancia,
nao os poder testar, logo, coloquei essa ideia de parte.

A nivel técnico, existia,ambém, a possibilidade de executar todo este processo
através da interface computador, atraves de plataformatedening, de survey(exemplo
da investigacdo de Wang, Herath, Chen, Vishwanath, &(Rharshing Susceptibility: An
Investigation into the processing of a targeted Spear Phishng Email, 0&#smo criar
um treino incorporado ut#ando a plataforma&mail do Exécito, mas tudo isso seria
impossivel no tempo definid@eomo também n&o possuo conhecimento téamén um
grupo de trabalho capaz desenvolver esses géneros de processos, e agsigetdeoptar

por outras formas de sensibilizacéo.
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Com estas restricdes, optea por seguir 0s passos de Thomas P€R@d5)e criar
um treino incorporado, cuja finalidade Ultima é a protecao e detegé&mdi ilegitimos,
baseado na ferramenta desenvolvidaqpontier (2005) &hishing IQ que faz uma mistura
entree-mails legitimos e ilegitimos para verificar o conheciteedo utilizador, e ainda
baseado nos exercicios desenolvidos em WestHoiat primeira fase, os cadetes eram
testados na sua habilidade de detetar ataques de phishing. Numa segunda fase, o cadetes
recebiam treino em salas de aulas e no final eram notamestadod (Kumaraguru, Sheng,
Acquisti, Cranor, & Hong, 2008, pp. 2, Traducao Propria)

Assim, decidotse fazer questionarios como forma de afericdo e avaliagdo de
conhecimento, nos ramos moldes da ferramenRhishing 1Q e utilizar o programa
Microsoft office PowerPoint para fazer a sensibilizacdo, sendo um programa familiar dentro
da organizacao militar. Os seguintes subcapitulos explicam a construcdo dos questionarios
e da pléaformaPowerPoint e justificanas op¢cdes tomada®. quadro 3.1 apresenta em

forma de esquema todo o trabalho de campo realizado.

Quadro 3.1 - Desenho o trabalho deampo

Como? Um inquérito em que inclui exemplos de

1° Fase Testar a amostra E-mail, e os elementos tem escolher uma
(aferi.r onivel de s0 opcdo, se é legitimo, se é ilegitimo ou
conhe-cimento) que nao sabe. (Kumaraguru, et al., 2007) e

(Frontier, 2005)

Come? . .
Um PowerPoint com intuito de

° T ~ sensibilizar os recetores contra os Ataques
2° Fase Sen51b1hzaf;ao » de Phishing (kumaraguru, Sheng,
Acquisti, Cranor, & Hong, 2008).
Como?
Testar a amostra 0O mesmo inquérito que o inicial, Emails
3° Fase (Validar » diferentes para poder por a prova o
resultados) conhecimento obtido no treino.

Elaboragao Propria

Fonte: Elaboracéo Prépria
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3.2.Questionarios de Afericao e/alidacao

A construcdo dos questionérios tewemo referencial ao nivel da sintaxe, os
questionarios normais aplicados no ambito da lideranca na Academia Militar.

Uma capa com uma ligeira justificacdo da aplicacdo dos questionarsesyudda a
primeira parte comdados sociodemograficos, onde os elementos tém de se identificar
através da definicdo do ramo em que estao insef@R,0u Exército Portugués, ma do
curso em que atualmente pertencem, o curso propriamente ditd, eganj) militares
anteriomente a suaidade o génerce a data de nascimento. Estes dados seréo utilizados
somente para fins estatisticos no ambito deste trabalho académico.

A segunda partentroduz o questionario, com vinte e cinco imagens, quinze de
mails ilegtimos e dez de-mails legitimos (ver Apéndices A e B).

O intuito do questionario é validar/aferir o conhecimento na detecaoenugls
ilegitimos, sendesta Unica justificacdo de existir magamail ilegitimos doquelegitimos.

A maioriadas imagens foranmetiradasda internet, que consistem, essencialmenteg-em
mails ilegitimos deorganizag es banc8ri as ( exempGMal dGD,
GOOGLE,do Skype a@lo Facebook.

3.3.Produto de Sensibilizacao

Nacriacdo deste produto tege em consideracdo dyaeocupacdes, primeirque
estivesse tecnicamente correi@ara isso a sua construcao basssmm trabalhos de outros
autorese em artigos cientificos. A segunda preocupacao foi seguir um esquema ou
referencial para garantir a aprendizagem, e por gaouse pelo referencial de formacéo
adotado pelo Exército Portugués, Referencial de Formacdo Pedagdgica Inicial de
Formadores(IESE, 2013)e ainda nas ideias de implementacdo de um programa de
awarenesspropostas por Thoas R. Peltie(2005).

Na parte técnicagomo se pode ver no Apéndice Bpresentacdo de Sensibilizacéo,
todos os diapositivos tém a refiecéa onde este foi baseado.

Nosdiapositivos dois a catoremcontramoglesdeApplegate(2009) na introducao,
onde sefaz uma contetualizagdo da sensibilizagdo,dafinicdo de ataques dehishing
segundo APWGe & técnicas dphishingcomo se encontraorquadro 1.1

Apresentasenos diapositivos 15 a 23, definicdo despearpishingja apresentada
anteriormente de Wang, et al. (2019guido ds instrucdes de prote¢cao corataques de

phishingapresentado patumaraguru, et al. (2008) corse pode verificar no quadro 3.2.
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Quadro 3. 2 - Instrugdes de protecdo

Instrucdes de SpearPhishing
1. Nunca clicar em links dentro de emails ou responder com informacao pessoal;
2. Escrever o site verdadeiro, num browser a parte;
3. Ligue a pessoa ou organizagdo equestao, nunca confie nos numeros de telefone nemails. Procure o certo
e lingue;
4. Nunca dar/inserir informacdes pessoais ou da organizacdo, ndo importa quem seja que lhe esteja a pedir;
5. Reportar e-mails suspeitos para a organizagéo, para esta estmformada e poder estabelecer medidas d
protecao

Fonte: Adaptado de Kumaraguru, et al (2008, pp. 7, Tabela IlI)

Por fim, nos diapositivos 24 a 2&mos as instru¢des para detetanailsilegitimos
de Karakasiotis, Furnel, & Papadai2006, p. 2)que terminam a apresentacde
sensibilizacdo. Todas as imagens e esquemas usados estao referenciados e foram revistos de
forma a serem compativeis com o texto citado nos diapositivos para nao existir
incongruéncia noanhecimento.

O designdo PowerPoint, como j& tinha referido anteriormente, teve em conta as
ideias de Thomas R. Pelti€005, pp. 13, Traducdo Propria)de indicaguei Apesar de
todas as organizacdes terem o@&yprio estilo e método de treino, pode ajudar rever alguns
importantes pblemas na cacdo de um processo dearenes3 e apresenta vVv§8r
a considerar.

Primeiro, 0s processos de/arenessao continuos, por isso dese evitar apresentar
demasiada informacao. Devemos identificar onde comegou a mensagem que se quer passatr,
desenvolvenda e reforcanda . No estudo, a mensagem que S
detetar e proteger de um atagegtishing .

Na construcdo do produto de sensibilizacdo (apresentacdo de sensibilizacao),
tiveramse em consideracdo, boas praticas pedagogicas referenciadas pelo profissional de
seguranca da informacdo Thomas R. Peltier dReferencial de Formacdo Pedgmé
Inicial de Formadores, as quais serdo analisadas sumariamente , de seguida.

As sessdes tém de ser curtsesndo recomendaduara ndo adiantar mais do que
cinquenta minutos por razdes biologicas, de tempo de atencdo e problemas degaddutiv
(Peltier, 2005)

A apresentacao deve usar vocabulario percetivel para a audiéncia e o nivel técnico
deve ser aceitavel para a mesma. A apresentacao tem trinta e um diapositivos e ndo apresenta

vocabulario técnico, ned necessario conhecimento prévio para a poder compreender.

Processo dAwarenesslos Utilizadores nas Redes Militares 24



Capitulo 31 Métodos e Técnicas do Trabalho de Ca

A apresentacao ndo deve ter a aparéncia de uma dissertagéo de mestrado, deve ter em
conta a audiéncia e a cultura da organizacdo. Na Academia Militar e no Exército Portugués
exXxi st e a usaro RaverPoitocomo gregrama de apresen® iy esta razao,
€ que nao escolhi outro meio de apresentacéo, apesar de ter conhecimento de outros meios
apresentados rieeferencial de Formacgéo Pedagdgica Inicial de Formadores (2013).

Em relacdo a aéncia, utilizotse o mesmo processo para a stugao de
apresentacdes multimédias que o Exército Portugués adotou, abordado no Referencial de
Formacéo Pedagogica Inicial de Formadores (2013), que sera apresentado de seguida.

Para efetuap designde uma apresentacdo mutiédia devese ter em atengcédo 0s

cinco pontos descritos no quadro 3.3

Quadro 3.3 - Propriedades de um documento

Simplicidade Clareza Progresséo Tamanho Consisténcia

Fonte: adaptado de (M4dulo de Formacgée Recursos Didaticos e Multimédia, 2013)

Parandocomprometer os pontos descritos em cima, -deter cuidado com aspetos
de forma econteudo dsdiapositives. Rara a forma do diapositivo temqae considerar (i)

o formato;(ii) o fundo;(iii) as cores(iv) as fontes(v) o tananho; (vi) a numeracaovi)
marcas e (viii) o texto. &a o conteludo temdd a progressadji) as diferegas e (iii) 0
detalhe. De seguida anaksa com algum detalhe os elementos anteriormente referenciados,
segundo o Mdulo de Formacao do Curso Pedagdgico Inicial de Farrnea(?013)

No que toca ao formato,edemos pensar na apresentacdo como um livro, cada
diapositivo deve estar interligado entre si. Em cada diapositivo, o texto deve iniciar sempre
no mesmo localimatécnica conhecida o mo A Pont o de Refer °nciao.

O fundb deve ser simples e relevantee€paco no diapositivo deve ser abundante de
forma a obtermosequilibrio, ndo centrando tudo distribuindo as pecgas de forma
equilibrada.O fundo deve se de cores escuragmais especificamente 0s azuis e verdes

escuros, qusao os mais eficazgmr serem maisonfortaveis para a vista e mantém um
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bom contrastpara o texto e a imagens. Ao consdcores brilhantes e claras sdo cansativas
para a vista.

Nas cores usadas \@e existir coeréncia ndo alterando asores durante toda a
apresatacao, existindo no maximo de cincores por diapositivo. Cores suaves sao mais
eficazes que cores berrantes, podendo exsgtiecoes para dar énfasdudancas subtis
tornamse visualmerd mais agradaveimas deve existir contraste, como se pode verificar

na figura 3.1.

Combinag¢ao desadequada:

Combinag¢ao adequada:

o Use cores contrastantes.

o Claro sobre escuro e escuro sobre claro.
o Use combinagoes adequadas de cores.

Figura 3. 1 - Combinag&o de cores

Fonte: retirado de (Mddulo de Formacao- Recursos Didéaticos e Multimédia, 2013)

Devese usafontesstandarddo Windows Arial, Times New Romanporque fontes
naostandardpoderdo alterar o seu documento, substitwietras e simbolos. Devem ser de
linhas mais grossas, percetiveis, sem serif@éelaboradas.

O seu tamamo pode variar, dependendogitio onde seréisada a apresentacao e do
seu pblico, como esta especificado na figura, 8@mo também se pode usar tantpdra
realcaro aspeto.
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Figura 3. 2 - Tamanho das fontes

Fonte: retirado de (M6dulo de Formacgao- Recursos Didéaticos e Multimédia, 2013)

Nas listas, usanimerosnas sequéncias especificas e usar marcafistes sem

prioridades, sequéncias ou hierarquias.

Quadro 3.4 - Exemplos de nimeros e marcas

Exemplo nimeros: Exemplo marcas:
Como se pde um elefante dentro O que mais se pode pdr no frigorifico?
frigorifico? H Ledes;

1. Abre-se a porta do frigorifico; H Hienas;

2. Podese o elefante la dentro; H Babu2nosé

3. Fechase a porta.

Fonte: Elaboragao Propria

Ainda em relagéo a forma, no diapositivigo devemos colocar muito texteem
existir pouco espacamento entre lineantregparagrafosgomo também néo se desefinir
um tamanho de letra muito pequenoclaro ndo criar diapositivos completamente
preenchidos por texto.

Devese, entdo, utilizar palavrabave, minimizar a pguacao, utilizar no maximo
de oitopalavras por linha eito linhas por diapositivo. Ser simples, poe demasiadas
variacdes distraemspessoascomoé o caso ds coresgos tipode letra ederealces como
italico (por se tornar dificil de ler)Podemse usar mailsculas em titulos, anotacoes,
cabecalhos ,gara darénfase, mas é proibidem blocos de texto completosficllta a
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leitura).

Para dar énfase a determinado texto reesegno aumentalo tamanhoa Itélico, a
umacor diferente e a maiusculas, mas nao sublinhe porque a linha cosicden o texto.

O alinhamento ndo deve ser centrado nem justificado por se tornar maisi€lifécil
porque exiggm espacosiférentes entre palavras e odioi decada linha também é diferente.

Em relacdo ao conteudado o PowerPiat deve seguir um raciociniodéo e nao
apresentar demasiada informacd@le uma sO vezAs diferencas no desenaol dos
diapositivos atraem a atencdo e devem realcar algo de imppjtarjee demasiadas
diferencas confundem e distraddevemos manter os diapositivos 0 mais simptessivel
ndo tendo demasiada informagcédo num sé diapositiNdizar poucasmagensporqueestas
distraem.

Ao nivel da estrutura da apresentacéo, e de acordo com Thomaq Zaigrtodas
as apresentacoes de sensibilizacdo serao diferentes, mas devemos ter como referéncias, 0s
cincos pontos seguintes: (i) Introducdo, onde se da a conhecer o tépico a ser abordado e a
sua importancia para os recetores; (i) a mensagem, ou seja iwoobgtsessdo, como
também é abordado meferencial de Formacéo Pedagdgica Inicial de Formadores (2013);

(iii) a apresentagdo do problema e respectiva resposta ao mesmo, discutindo métodos que o
recetor deve usar para responder ao problema; (iv) as gsiestéspostas, onde o recetor
podera dar conhecimento de lapsos que a sensibilizacdo ndo responde e contribuir para uma
maior aprendizagem por parte do mesmo; (v) por ultimo, o reforco, como por exemplo um
quadro de compilacdo de métodos de resposta aagem, que os recetores poderao levar

para fora da formacéo.

O design da apresentacao teve em conta este cinco passos, contemplando, entdo, uma
introdu-«o, o objectivo, uma fase de respos
as técnicas existents ? 0 , iQual a sua I mport®©ncia par a
podemos defender?0 e AComo os detetamos?o0,
questodes.

Para garantir a aprendizagem, € util identificar potenciais barreiras a uma
comunicacdo efiente que incluem(Peltier, 2005) (i) a imagem, devendo os
sensibilizadores nstrar aprume e competéncia; (ii) a preparacéo, porque falta de material
e/ou equipamento mal preparado demonstra incompeténcia; (iii) na apcéseapesar de
nao existirem elementos humanos, neste processo de sensibilizagdo, este ndo deve ler a sua
apresentacdo, mas sim apesarnos topicos chave; (iv) ndo utilizar termos técnicos, mas

sim uma linguagem adequada ao publico presente, tardesignda apresentacdo, como
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em piblico; (v) devese ter cuidado com o idioma, ja que, tanto causa desinteresse nao
utilizar a lingua materna, como podem existir individuos sem conhecimento de outras
linguas; (vi) por fim o tempo, quanto mais curta feeasibilizacdo melhor (Peltier, 2005).

Este tipo de sensibilizagbes, segundo Thomas PEi65) devem ser executadas,
de prefeéncia, na manha de um dia qualquer da semana. Nunca depois do almocgo, porque é
o momentmnde os indices de atencdo sdo 0s mais baixos.

Concluindo, estas foram as linhas que orientaragdesignda apresentacdo de

sensibilizacdo (Ap&dice C- Apresentacao de Sensibilizagao

3.4.Configuracao do Trabalho de Campo

Neste subcapitul@presentamos a escolha da amostra e o formato do estudo, ou seja,
0 processo deawareness E importante ter em atencdo as limitagdes, anteriormente

apresentadas e que condicionaram as possiveis escolhas.

3.4.1.Definigcdo da Amostra

Uma amostra de umavestigaca® uma parte da populacdo que queremos observar,
sendo que a popula-«o ® Aum conjunto de un
animais ouresultados experimentais, com uma ou mais caracteristicas em comum, que se
pr et end e rfNewes, Silva, & Guermiro, 2016, p. 3Qonsidersse que a populacéo
desta investigacao séo os utilizadoreg-dwail do Exército, ja que o objetivo € sensibilizar
0S Mesmos.

Com esta populacéo, e como nao ha a possibdidadestudar a populagcdo como um
todo, definiuse que a amostra seriam os cadefesacademia militar, por facilidade de
acesso e em virtude destes serem um bom elemento de investigagcédo, porque se espera que
tenham mais conhecimento e predisposicao questantes militares.

Uma amostra ® Auma parte daobgiwpmedb@r- «o g
i nforma-»es para est ud(bevesdaSilva & Gaeodire 203G . i c a |
30), sendo que a caracteristiqque se pretende estudar serd a eficacia da sessédo de

sensibilizacdo, através dos questionarios, de forma a validar o processraeess

3 Apesar de os cadetes ndo termrrsso ae-mail do Exército, esta sensibilizacéo é genérica a qualquer tipo
de sistema-mail, e por este facto ndo é relevante o acesso ao mesmo também podse integrar 0s
cadetes da GNR nesta investigacéo, que o resultado final ira reanter
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Quadro 3.5 - Amostra inicial

~

1° Ano 2° Ano 3° Ano 4° Ano
2 Grupos 2 Grupos 2 Grupos 2 Grupos

' 3

1 Grupo de Cadetes do Exercito
1 Grupo de Cadetes da GNR

——

Grupos de 6 elementos

\ 5 Masculinos e 1 Femininos /

Fonte: Elaboracéo Prépria

A escolha inicial erpara serem s6 elementos do Exército, mas como a amostra deve
ser o mais aleatéria possiviMleves, Silva, & Guerreiro, 2016¥oram incluidos os
elementos da GNR. Assim, foi pedido a cada CAL da Academia Militar, dois grupesde
alunos, um de cadetes do Exército, e outro da GNR, como se pode verificar no quadro 3.5.

Podese também verificar que a escolha dos seis elementos foi restringida a cinco
elementos do sexo masculino e um elemento do sexo feminino, como tambémdi ped
gue todos os elementos tivessem conhecimento informatico na ética do utilizador, bem como
nocoes elementaresa tingua inglesa, para a leitura dos questionarios.

O plano de investigacao inicial iria contemplar, apenas, 0s quarenta e oito elementos
escadhidos aleatoriamente, mas com o0 apoio do meu orientador, consegui aumentar a
amostra em cinquenta e oito elementos.

Ao todg foram aplicados questionarios esmto e seis cadetes, que serdo analisados
no quarto capitulo. O molde em que a investigacao foi dirigida vai ser pormenorizado no
proximo subcapitulo, terminando, assim, a explicacdo dos métodwsaagido tradlho de

campo

3.4.2.Formato do estudo

No estudo seguios moldes jalustrados © quadro3.1 que é um processo de

awarenessdo tipo treino incorporadp onde submetemos os utilizadores, ao contexto
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espedico de um ataqueom avaliagcdgHong, 2012)

Para aferir osasultados do primeiro questionario, que é o contexto especifico de um
atague dehishinge da sua respetiva sensibilizacéo, alguns elementos nao podiam ter acesso
a sensibilizacdo de forma a comparar as diferencas na analise dos dados. Assim, como
podemosver ro quadro 3.6, temos dois grupos, aqueles que efetuam os questionarios com

sensibilizacdo e os que efetuam s os questionarios.

Quadro 3.6 - Configuracéo do estudo

/ Q. Com Sensibilizagdo \

Sensibilizaggo
Questionario (15 + 5 minutos de Questionario de
de Aferigdo esclarecimento de Validacdo

duvidas)

Q. sem Sensibilizagéo

Questionario | Questionario de
ntervalo
de Aferigdo » » Validagdo

Fonte: Elaboragéo Prépria

Assim, tanto na primeir@mostra, que foram os quarenta e oito escolhidos pelas CAL,
como na segunda, que foram os alunos disponibilizados pela Unidade Curricular, E361
(Seguranca da Informacao de Sistemas de Informacéo e Cibendedesgrupos foram
divididos.

No caso da prigira amostra, foram divididos por ramos, GNR érEito, assim por
cada ano temos os dois grupos, um escolhido para ter sensibilizacdo, outro nao,
alternadamente. No segundo caso, a turma foi dividida em dois, aleatoriamente, com o
objetivo de obter doigrupos com mesmo numero de alunos.

O estudo decorreu, como descrito no quadro 3.6, para ambos 0s casos, huma sala do
Aquartelamento da Academia Militar na Amadora.

No inicio, os cadetes efetuavam o questionario de afericdo, e assim que terminado,
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0s elematos que n&o teriam sensibilizagao sairiam da sala.

A sensibilizacdo pode ser feita num molde em que um orador apresenta o produto
seguindo os passos de Thomas Peltier, suportado no Enpdementing an information
security Awareness Prograf@005) masgcomo um dos objetivos da investigacao é criar um
produto genérico de sensibilizacdo para ér&ito Portugués, colocar aqui um elemento
humano seria influenciar os resultados da investigacdo, por exigtiestdon Qal a
influéncia do orador naensibilizacé® o .

Desta forma, a sensibilizacdo foi executada através da visualizacdo e esclarecimento
de duvidas do produto, que foi a apresentacdo em PowerPoint. Para evitar que os recetores
saissem da apresentacdo, sem a terem verificado até aofictajro que lhes foi passado
foi gravado em modo presentacdo de Diapositivos do Microsoft PowerPoint (.pposie
nao permite ao utilizador alterar o ficheiro, e ainda o responsavel pela sensibilizagdo( o
investigador) esteve a controlar a sesséo.

A visualizacao teve um tempo estipulado de quinze minutos obrigatoérios, ao qual os
recetores tinham desconhecimento, e por esta razdo, nenhum se sentiu pressionado pelo o
tempo. ApGs 0s quinze minutos de visualizacdo, houve cinco minutos para os elementos
colocarem questdes em relacdo ao produto e ao tema. Estes tempos serviram como referéncia
de forma a ndosender a sensibilizacdo para fora do periodo dos cinquenta minutos,
sustentados por Thomas Pel{i2005)

Por fim,0s elementos em intervalo eram chamados e ambos 0s grupos executaram o
questionario de validacdo. Para ambos 0s questionarios ndo existiu tempo limite e os
elementos s6 sairiam da sala quando todos acabassem. A sessdo, em média, durou quarenta
minutos, dezminutos para cada questionario e vinte para a sensibilizacdo. Os tempos
descritos anteriomente, foram sempre respeitados, ndo existindo nenhum elemento a precisar
de mais tempo para executar as tarefas.

No proximo capitulo é feita a analise dos dadoseuds&do dos mesmos.
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CAPITULO 4
ANALISE E DISCUSSAO DOS RESULTADOS

Neste capitulo é feita a analise qualitativa dos dados obtidos no trabalho de campo,
com o objetivo de validar a investigacdo. Proeseaquea sensibilizacddi ér eduz a o
impacto dos ataques @gaishingexecutados através do seu sisteme-ahail? 0

Na otica desta investigacdo, o impacto sera reduzido se existir uma diminuicdo dos
erros nas escolhas das amostras do primeiro questionario para o segundo questionario, no
caso dos elementos que realizam a acdo de sensibilizacdo. A influéncia da apeserdac
colocada a prova com 0s elementos que nao tiveram acesso a ela, ja que ndo se prevé que
existam melhorias dos resultados obtidos, do primeiro questionario para o segundo.

Desta forma, temos uma variavel mensuravel que podemos analisar e retamonar
0 objetivo desta investigacédo, utilizando a estatistica descritiva para a interpretacdo destes

dados numéricos.

4.1 Estatistica descritiva

Utlizaas e a estat2stica descritiva, gue nAcol
interpretacdo de dadomiméricos através da criacdo de instrumentos adequados: quadros,
gr 8ficos e i ndiReig,d0d2, m $5) num®ri cos. 0

Pretendese uma analise qualitativa do efeito do processawg@eness® todos os
quadros e gréficoapresentados neste estudo foram criados com suporte no IBM SPSS
Statistics, como programa de andlise estatistica.

Utilizou-se as etapas do método estatistico de Eliz&bath(2012) para dar inicio a
andlise dos dados recolhidos.

A primeira etapafoidnt i fi car o problema, |8 descri
i mp a c t avez.identificedo o problema, recolhes os dados necessarios, que no caso
desta investiga-«o0 s«o0 dados prim8rios, I
diretamente aumpopul a- «x0o ou a um (Reig POA2, pl &7 en@a p o p u
relacdo a periodicidade da recolha de dados, podemos considerar ocasional por ser realizada

de modo esporadico.
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O terceiro passo serd a critica dos dados, € necesséria quando a informacéo
provem de fontes secundérias, que poderéa estar sujeita a erros de reproducéo. Este dados,
apesar de serem fontes primarias, estdo sujeitos ao erro humano, ja que toda a verificacéo e
reproducdo dos dados em sistenfarimatico nao foi feito de forma automatica, mas sim
manualmente, mas néo se prevé que seja significativo.

O quarto e quinta passo sdo respectivamente a apresentacao dos atetlize &
interpretacdo dos resultados, que sera executado nos subcapitulos seguintes.

Assim, estanalise vai seguir esta ordem de ideias que define o método estatistico de
resolucdo de problemas apresentadofizabethReis (2012), como é exposto figura
4.1.

Tdentificagio do Recolha de Critica dos Apresentacio Analize e
—_— —_— —_— s
Problema Dados Dados dos Dados Interpretacio

Figura 4. 1 - Método estatistico de resolucédo de problemas

Fonte: adaptado de ReisZ012

4.2 Apresentacédo dos dados

Para facilitar a analise do subcapitskguinte convém organizase os dados de
forma apermitir um melhor entendimento do fendmeno que se pretende eQuulgetivo
sera, entdo, apresentar e classificar um conjunto de dados numéricos de forma a facilitar a
sua compreensao e analise.

A classificacdo consiste na identificacdo de unidadesind@macdo com
caracteristicas comuriReis, 2012) Terminada a classificacéo, ja € possivel apresentar os
dados em tabelas e graficos que ajudem a compreender melhor a situagéo e identificar as
relagées importantes.

Desta forma, comecese a classificar os valores obtidos dos questionarios. Numa
primeira abordagem, queremos estudar como a amostra reagiu aos questionarios e, numa

segunda fase, o estudo dos questionarios em si.
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Primeiro desafio € diferenciar as amostratilizando os dados sociodemogréficos
para tal, mas existiu a necessidade de criar mais uma variavel que seria a exposi¢ao ou nao
a sensibilizacdo. Variaveis como 0 ramo, 0 género, se ja era militar e a exposicdo a
sensibilizacdo sdo dicotomicas porqueaem apenas tomar dois valores possifiess,
2012) Na tabela 4.1 temos entdo a contagem de todas as variaveis e a média de idades da
amostra. Temos assim, ao todo, cento e seis elementos, cinquenta e cinco com acesso a

apresentacdo e cinquenta e um sem acesso.

Tabela 4.1 - Dados Sociodemograficos

Contagem

Ramo EXE 51
GNR 55

Ano 1°ano 12
2°ano 40

3%ano 41

4°ano 13

Curso Engenharia 14

Armas 84

Administracao

Medicina
Militar Antes Sim
N&o
Idade
Género Masculino
Feminino
Tipo de questionario C/ apresentacao

S/ apresentagéo

Legenda A tabela apresenta os dados sociodemografia@snostra total e o nimero de elementos que tiveram

acesso ou ndo a acao de sensibilizagdo.

Podese observar que existe um numero reduzido de elementos do sexo feminino,
sendo pouco relevante uma analise ao nivel do género. Isto serd um dos coresitangi
da Academia Militar em que a maioria dos alunos é do sexo masculinesé&obleervar,
também, que a nivel dos cursos, o curso de armas sera o mais abundante, ja que também é a
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maioria, tanto na GNR como no Exército Portugués. A média das idades &,
aproximadamente, vinte e um anos, sendo um valor normal, ja que a maioria dos elementos
€ do segundo e terceiro ano.

Para analise dos questionarios foram criadas seis variaveis de estudo: respostas
corretas, repostas incorreas desconhecimento da resfa no questionario de afericdo e
equivalentes variaveis para o questiondrio de validagédo. Nas tabelas 4.2 e 4s@, yerde
nimerode espostas fAcorretaso, Aerradaso ou NN«
namero de elementos que acertou esder, dividido emquem foi exposto a apresentacéo
ou néo.

Remetendo para 0s questionarios, eristénte e cinco perguntas em que 0S
elementos tém de escolher uma opcaoait{tag, ilegitimo ou ndo sei). Esta escolha pode
estar fAcor r e mpdasmentd esrelenaedtias podemuescslier que ndo sabem a
resposta. A soma das escol has fAcorretaso, |
que é introduzido nas tabelas 4.2 e 4.3.

Assim como exemplo para a tabela 4.2, nos cinquenta e cinco elemeomos
apresentacdo, 6 destes acertaram exatamente doze respostas e nos cinquenta e um, sem
apresentacao, 6 elementos acertaram doze respostas (assinalado a azul claro na tabela 4.2).

Na tabela 4.3, os dados estédo organizados da mesma forma que a tabeig42),
sendo que a tabela 4.2 retrata os valores obtidos no questionario de afericdo e a 4.3 do

guestionario de validacéo.
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Tabela 4.2 - Dados da Aferi¢céo

Corretas Erradas N&o sei
C/ S/ C/ S/ C/ S/
apresentacd apresentacd apresentacd apresentacd apresentacd apresentacd
10 10
2 4 1
2 1 4 4
2 1 8 4
5 3 6 4
2 2 6 6 4
6,00 3 1 5 4 2 6
7,00 1 2 8 11 6 6
8,00 3 2 6 2 1 3
NI E 9,00 4 2 10 7 1 1
de 10,00 2 7 4 4 2 1
Respostai 919 o0 8 3 1 3 2 2
12,00 6 6 1 3 1 3
13,00 3 5 4 2 1
14,00 6 7 3 1
15,00 9 5 1
16,00 2 3
17,00 3 4
18,00 1 1
Total 55
Legenda: Os valoresapresentados na tabela apresentam o nimero de elementos que teve um certo nimero de respostas
ficorretaso, fAerradaso e de An«o sei 0 no question8rio de A

N&o existen grandes disparidades entre os valores dos elementos com acdo de
sensibilizacdo e aqueles nao |hes foi aplicado a agéo (tabela 4.2), porque estes dados séo
retirados do primeiro questionario, em que nao existe influéncia da acdo de sensibilizacao.

O mesmmao acontece na tabela 4.3, que apresenta um leque de resultados que se estende
do valor zero ao vinte e dois (assinalado a verde) e que na tabela anterior (tabela 4.2) se
estendia do zero ao dezanove (assinalado a vé&daj)o exemplo para a tabela 4.8sn
cinquenta e cinco elementos, com apresentacao, oito destes acertaram exatamente dezanove
respostas e nos cinquenta e um, sem apresentacdo, s6 um elemento acertou dezanove

respostas (assinalado a azul claro na tabela).
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Tabela 4.3 - Dados da Validagéo

Corretas Erradas N&ao sei

S/ Cc/ S/ C/ S/
apresentaciapresentacs
11

C/
apresentacjapresentagiapresentagiapresentacs

Ndmero
de 10,00
Resposte 11,00
12,00
13,00
14,00
15,00
16,00
17,00
18,00
19,00
20,00
21,00

HHNI—‘&\I(}OW#O’WI—‘&@

AN OO W|IN|WO|A|RP| PP PP

N N|O(O|0| 0| W|F| k|

H

Total 55

Legenda: Os valoresapresentados na tabela apresentam o nimero de elementos que teve um certo nimero de respostas
ficorretaso, ferradaso e de fin«ko sei 0 no question8rio de V

Pelo exemplo anterior, pode verificar que existiu uma melhoria dos elementos com
acessoa acdo de sensibilizacdo. Ao olhar para a tabela 4.3 conseguimos retirar que 0s
el ementos fAc/ apresenta-«00 tiveram 0sS seus
namero de respostas coretsempre superior a dez respostas corretas), € um meneram
de respostas erradas ou de desconhecimento, em que se destaca os vinte e seis elementos que
nunca aplicaram a escolha de An«o sei o0 (as
tiveram acesso a agdo de sensibilizagdo, por comparacédo das duag4dbelas3), ndo
alteraram os seus resultados significativamente.

Na segunda fase, em que se estuda os questionarios, este é destinado unicamente as
amostras expostas a sensibilizacdo porque s6 nestas é que se obteve diferencas de resultado

significativas(como se verifica nas tabelas 4.2 e 4.3). Os questionarios tém vinte e cinco
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imagens, e elas podem ser legitimas ou ilegitimas. Os elementos podem escolher trés opcdes,
Al eg2timoo, Aileg2timoo e An«o sei O0.queS- exi
se est8§8 a estudar, Al e g4ntilidepbishingee Mé $te@ 2 mh « ONo KX
representar um-mail dephishing Os el ement os podem ainda es
se néo tiverem a certeza da sua escolha.

Pretendese estudar o numerde escolhas para cada imagem e es®Linco
vari 8veis: a resposta correta, o n¥mero de
tipo dee-mail que era, podendo ser wmail normal ou umAd.

As proximas tabelas 4.4 e 4.5, representam os deslpetivamente, do questionério
de afericdo e do questionario de validacdo dos elementos com acesso a acdo de
sensibilizacdo, mas claro que existe maior interesse nos dados do questionario de validacéo
(Tabela 4.5) de forma a perceber quais 0s erros coamsins ou mesmo 0 porqué desses
erros. Como exemplo, na tabela 4.4, a imagem 1, que a resposta € llegitimo, houve
vinte elementos que escolheram Al eg2ti moo,

resposta correta) e (assinalado aazul dasonatabbl@®.r am fn « o

Tabela 4.4 - Respostas ao questionério de aferi¢cdo

Numero de respostas

Resposta | Legitimo llegitimo N&o sei Tipo
Imagem 1 | llegitimo 20,00 21,00 14,00 e-mail
Imagem 2 | llegitimo 26,00 25,00 4,00 e-mail
Imagem 3 | Legitimo 47,00 4,00 4,00 e-mail
Imagem 4 | Legitimo 35,00 5,00 15,00 e-mail
Imagem 5 | llegitimo 12,00 38,00 5,00 e-mail
Imagem 6 | Legitimo 5,00 38,00 12,00 AD
Imagem 7 | llegitimo 14,00 37,00 4,00 e-mail
Imagem 8 | llegitimo 10,00 38,00 7,00 e-mail
Imagem 9 | llegitimo 20,00 25,00 10,00 e-mail
Imagem 10| llegitimo 31,00 15,00 9,00 e-mail
Imagem 11| Legitimo 21,00 23,00 11,00 AD
Imagem 12| llegitimo 15,00 34,00 6,00 e-mail
Imagem 13| llegitimo 2,00 45,00 8,00 e-mail
Imagem 14| Legitimo 7,00 36,00 12,00 AD
Imagem 15| Legitimo 28,00 18,00 9,00 e-mail
Imagem 16| llegitimo 12,00 29,00 14,00 e-mail
Imagem 17| llegitimo 12,00 28,00 15,00 e-mail
Imagem 18| llegitimo 8,00 40,00 7,00 e-mail
Imagem 19| llegitimo 10,00 38,00 7,00 e-mail
Imagem 20| Legitimo 24,00 22,00 9,00 e-mail
Imagem 21| Legitimo 33,00 7,00 15,00 e-mail
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Imagem 22| llegitimo 33,00 11,00 11,00 e-mail

Imagem 23| Legitimo 18,00 21,00 16,00 e-mail

Imagem 24| llegitimo 9,00 40,00 6,00 e-mail

Imagem 25| Legitimo 16,00 24,00 15,00 AD
Legenda: Na primeira coluna temos o numero da imagem, seguido da resposta correta a imagem, numero de respostas de
ileg2timoo, fAileg2temabd e fin«o sei 0 e o tipo de

Estas tabelas (4.4 e 4.5) serdo analisadas posteriormente, mae perfecar logo
pela imagem 1 que na tabela 4.5 os elementos foram mais precisos em identsuasta re
correta, do que natabela 4.4. Assim como exemplo, na tabela 4.5, aimagem 1, que a resposta
correta € llegitimo, houve dois elementos que escolhdrdme g2t i mo 0, ci ngu
escol heram Ail eg2timoo (a r es fjasshdlaglo acapuf r et a )

claro na tabela).

Tabela 4.5 - Respostas ao questionério de validagcao

Numero de respostas

Resposta | Legitimo llegitimo N&o sei Tipo
Imagem 1 | Ilegitimo 2,00 50,00 3,00 e-mail
Imagem 2 | Legitimo 24,00 29,00 2,00 AD
Imagem 3 | Legitimo 45,00 10,00 e-mail
Imagem 4 | Legitimo 39,00 13,00 e-mail
Imagem 5 | Ilegitimo 4,00 51,00 e-mail
Imagem 6 | llegitimo 2,00 52,00 1,00 e-mail
Imagem 7 | llegitimo 5,00 47,00 3,00 e-mail
Imagem 8 | llegitimo 6,00 47,00 2,00 e-mail
Imagem 9 | llegitimo 6,00 48,00 1,00 e-mail
Imagem 10| llegitimo 18,00 36,00 1,00 e-mail
Imagem 11| Legitimo 16,00 30,00 9,00 AD
Imagem 12| llegitimo 14,00 48,00 3,00 e-mail
Imagem 13| llegitimo 1,00 50,00 4,00 e-mail
Imagem 14| Legitimo 8,00 40,00 7,00 AD
Imagem 15| Legitimo 17,00 33,00 5,00 e-mail
Imagem 16| Legitimo 9,00 42,00 4,00 e-mail
Imagem 17| Legitimo 9,00 42,00 4,00 e-mail
Imagem 18| llegitimo 2,00 51,00 2,00 e-mail
Imagem 19| llegitimo 8,00 46,00 1,00 e-mail
Imagem 20| Legitimo 19,00 30,00 6,00 AD
Imagem 21| Ilegitimo _ 53,00 | 2,00 e-mail
Imagem 22| llegitimo 14,00 36,00 5,00 e-mail
Imagem 23| Legitimo 23,00 20,00 12,00 e-mail
Imagem24 | llegitimo 2,00 52,00 1,00 e-mail
Imagem 25| llegitimo 7,00 45,00 3,00 e-mail

Legenda: Na primeira coluna temos aimero da imagem, seguido da resposta co&gtegem, dimero de respostas de
il eg2timoo, Aileg?2temaibd e fAn«o sei 0 e o tipo de
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No préximo subcapitulo, sdo apresentados os dados anteriores com recurso a gréaficos
e tabelas elaboradas, com a finalidade de simplificar a andlise e permitir um melhor
entendimento, o que possibilita, extrair resultados relevantes para a investigacdo e

comparacdo dos mesmos.

4.3 Andlise e interpretacao

Como ja foi referido, pretenele, entdo, tirar as conclusdes necessarias dos dados
recolhidos neste subcapitulo. Como referido por ElizaBethi s (2012) fAesta i
estara tanto mais facilitada quanto se tiverem escolhido, em etapas anteriores, 0s
i nstrumentos mais apropriados ° represent a-
também, que existe a possibilidade de conclusdegesadas, mas que estas ndo sdo
propositadas porque advém da utilizacdo de medidas de estatistica descritiva pouco
adequadas opor bases comparacao também inadequadas.

A representacédo grafica é, talvez, o modo mais simples de descrever a realidade nos
sals aspetos mensuraveis, ja que este € um instrumento de sintese que permite a utilizacao
da visédo para nos apercebermos imediatamente da forma geral, sem deixar de evidenciar
alguns aspetos particular@eis, 2012)

No caso dsta investigacdo, o Unico que se prevé necessario sera o estudo das
variaveis referentes aos questionarios, relativamente a exposicao a sensibilizacéo e, para isso
um gréfico de barras € um meio excelente, j& que nos permite observar varias frequéncias
paa situacdes diferentes.

Como é logico, também nao serd analisado cada dado como elemento singular, pois
ndo conseguiriamos tirar conclusdes significativas. Vai ser utilizada a média aritmética, ja
que esta é influenciada por todos os valores observaapessibilidade de enviesamento
existe unicamente quando existem valores extremos ou a distribuicdo for altamente
assimétricgReis, 2012)que nao € o caso.

Nesta linha de pensamento, foram criadas as tabelas seguintesuittndenavaliar
a diferenca entre os elementos expostos a sensibilizacdo e os que ndo foram expostos:

No grafico (grafico 4.1) podse verificar que ndo existem diferengas visiveis entre
0s elementos de ambos os testes, obtendo dois gréficos de batiegsdém que a média
de todos os resultados (corretas, erradas e néo sei) ndo apresenta diferencas significativas. E
uma analise que ja se estava a prever, porque nenhum dos grupos teve inicialmente qualquer
tipo de influéncia que podee modificar a sisescolhas, ao contrario do que acontecera no

proximo grafico em que existiu a influéncia da acéo de sensibilizacao.
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Gréfico 4. 1 - Comparacao de médias d questiondrio deafericao

Meédia

12,00

10,00

8,00

6,00

4,00

2,00

0,00-

C/ apresentacio

S/ apresentagéo

Tipo_Questionario

Aferigio_Corretas
Aferigiio_Erradas
Aferigio_Desconhecimento

Legenda: O gréfico de barsencontrase dvidido entre a média de respostas dos elementos com sensibilizacdo e sem

sensibilizacdo. Azultempsr e s po st as vdideroa s ped satsas, cdaethds ad@ao 8t asafin«o

Natabela seguinte (Tabela 4.6), temos os valores do graficBaedése verificar as

sei o

médias e o desvio padrdo para cada grupo de elementos. O desvio padréo, indica a extensao

de valores que foram usados para efetuaédiansendo que quanto maior for o desvio

padrdo, maior serd a dispersao de val(Ress, 2012) Como exemplo, temos que a média

de escol ha

Isto indica que a média foi feita com valores que se afastam desta em 3,9 (desde 0,6 a 8,4),

de

An«o

sei

0 ® 4,5 e o0 desvi

sendo este alor sempre uma aproximacdo. Pd#e observar que a escolha de

desconhecimento é a que teve mais valores distintos.

Tabela 4.6 - Tabela de médias e desvio padréo para o questionario de afericdo

Corretas Erradas N&o sei

C/ Sensibilizaca Média 12,2 8,2 4,5
Desvio Padradg 3,5 3,5 3,9

S/ Sensibilizaca Média 11,9 7,7 53
Desvio Padraa 3,6 3,3 4,3

Total Média 12,0 8,0 4,9

Desvio Padrég 35 3,4 4,1

Legenda: Na tabela encontrae a média e desvio padréo pararespisa® r r et as, fiincorretaso

com acesso a sensibilizagcdo e sem acesso a ela.
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Com o grafico de barras (Grafico 4.2), conseguimos verificar que existiu uma ligeira
alteracdo nos elementos expostos a sensibilizacdo. Conseguimosrvguiéica média de
opcOes corretas se alterou de, aproximadamente, doze respostas corretas para,
aproximadamente, dezassete respostas corretas, sendo que o desvio padrao também alterou
para um valor mais pequeno. Petdetambém retirar deste grafico que ¢mmentos
utilizaram menos a op-«o0 de An«o sei o0, uma
nao expostos a sensibilizacdo continuaram a responder da mesma forma que no questionario
anterior, provando que nao foi a alteracdo de questionarios, nedtica gue alterou os

resultados.

Gréfico 4. 2 - Comparagao de médias do questionario da Validacédo

Walidagio_Corretas
Balidagio_Erradas
Oalidagéo_Desconhecimen
20,00

Média

C/ apresertagdo S/ apresentagio

Tipo_Questionario

Legenda: O grafico de barmencontrase dividido entre a média de respostas dos elementos com sensibilizacdo e sem
sensibilizagdo. Azultenosr e s p o st as vdiderog s ped satsads, cdaemthds ed po®dta.safin«o sei 0

Na tabela seguinte (Tabela 4.7), temos os valorgsafico 4.2. Podese verificar as
médias e o desvio padrdo para cada grupo de elementos. O desvio padrédo, dos elementos
com acesso a acao de sensibilizacdo, diminui significativamente, como é exemplo a
respossteiod n(«aws si nal ad aueaimau delquatcolvadores pama doist a b e
val or es. |l sto significa que, no geral, 0s

semelhantes, isto €, que a dispersao de valores diminui. Com isto, e pelo facto de as respostas
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corretas terem aumentadsta significa uma melhoria generalizada de todos os elementos,

e ndo soO de alguns em patrticular.

Tabela 4.7 - Tabela de mélias e desvio padréo par@ questionario devalidagao

Corretas Erradas Né&o sei
C/ apresentacéo Média 16,9 6,5 15
Desvio Padrédo 2,7 2,6 2,0
S/ apresentagdo Média 12,3 7,8 47
Desvio Padréo 3,4 34 39
Total Média 14,7 7,1 31
Desvio Padrédo 3,8 31 34

Legenda:Natabelaencontra e a m®di a e desvio padr«o fprac@a seisposdas dlco
com acesso a sensibilizacdo e sem acesso a ela.

Verificamos, entdatravés dos resultadde grafico 4.2, que a sensibilizagéo alterou
as escolhas dos elementos expostos, melhorando as suas escolhas por obterem uma melhor
médiade respostas corretas, provando entdo que, se dermos aos elementos argumentos para
apoiar a decisao, como referido etumaraguru, Sheng, Acquisti, Cranor, & Hong (2008),
estes vao melhorar a resposta aos desafios, que neste caso seria o identiiqaessla
phishing.

Demonstratambém, a utilizagdo do conhecimento passado, quéemry of
Deceptionproposta porGrazioli (2004) indicou, ja que através da visualizacdo de um
conjunto de imagens de dececao e tdpicos de defessmedtoraram a intpetacédo e
reconhecimento de falhassformatos entr@se-mail e as suas experniéias passadaksta
melhoria é também observada através da analise das respostas aos questionarios, que iremos
discutir de seguida na tabelas 4.8 e 4.9. Bedeer que a méalde respostas incorreta foi
aguela que, em comparacao entre os dois testes, teve a menor alteracdo. Resta saber se as
respostas incorretas sdo a deteetamailslegitimos ou ilegitimos, de forma a colmatar
erros na propria sensibilizacao.

Na tabela 4, idéntica a tabela 4.4, temos as respostas ao questionario de afericéo
pelos elementos com acesso a agao de sensibilizacdo. Desta vez $easpostas corretas
sublinhadas, a verde quando a resposstaa corr

correta ® fdil eg?t i-smdadnesmAformabel a 4. 9 encontr
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Tabela 4.8 - Respostas ao questionério de afericdo (andlise)

NuUmero de respostas

Resposta | Legitimas
Imagem 1 | llegitimo 20,00
Imagem 2 | llegitimo 26,00
Imagem 3 | Legitimo
Imagem 4 | Legitimo
Imagem 5 | llegitimo
Imagem 6 | Legitimo
Imagem 7 | llegitimo
Imagem 8 | llegitimo
Imagem 9 | llegitimo
Imagem 10| llegitimo
Imagem 11| Legitimo
Imagem 12| llegitimo
Imagem 13| llegitimo
Imagem 14| Legitimo
Imagem 15| Legitimo
Imagem 16| llegitimo
Imagem 17| llegitimo
Imagem 18| llegitimo
Imagem 19| llegitimo
Imagem 20| Legitimo
Imagem 21| Legitimo
Imagem 22| llegitimo
Imagem 23| Legitimo
Imagem 24| llegitimo
Imagem 25| Legitimo

llegitimas N&o sei Tipo

14,00 e-mail
4,00 e-mail
4,00 e-mail
15,00 e-mail
5,00 e-mail
12,00 AD

4,00 e-malil
7,00 e-malil
10,00 e-malil
9,00 e-malil
11,00 AD

6,00 e-malil
8,00 e-malil
12,00 AD

9,00 e-malil
14,00 e-mail
15,00 e-mail
7,00 e-mail
7,00 e-mail
9,00 e-mail
15,00 e-mail
11,00 e-mail
16,00 e-mail
6,00 e-malil
15,00 AD

Legenda Na primeira coluna temos aimero da imagem, seguido da resposta coargteagem, imero de respostas de

St D St D

n«o. sei o

|l ementos que

l eg2ti moo, il eg?2t i remal Aerespostacoorreta enicoivsa sublinhads, ipara as dmagens
|l egi tverdeas @ i & e gvermelhmaCormo egemploa imagem la respost@orreta € llegitimo, houve vinte

escokbhemamgqgiike @5t iondae r aevsi piibtisét eag 2ctoirmeoet a) e

Na tabela anterioftabela 4.8), podse verificar que existem imagens, que nesta

primeira fase, tiveram indice de respostas corretas eleDadta tabela ndo se cogsgdo

tirar mais conclusdes sem existir a comparacao com a préoxima.

Na tabela 4.9 e para terminar a analise e discussao dos dados, conseguimos verificar

gue em certas imagens, onde existia duvida por parte de alguns elementos no questionario

de afericaot@bela 4.8), com a acdo de sensibilizacado conseguiram optar pela escolha correta.
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Tabela 4.9 - Respostas ao questionario de validacganalise)

NUmero de respostas
Resposta | Legitimas | llegitimas N&o sei Tipo
Imageml llegitimo 2,00
Imagem 2 | Legitimo
Imagem 3 | Legitimo
Imagem 4 | Legitimo
Imagem 5 | llegitimo

Imagem 6 | llegitimo

Imagem 7 | llegitimo

Imagem 8 | llegitimo

Imagem 9 | llegitimo

Imagem 10| llegitimo

Imagem 11| Legitimo

Imagem 12| llegitimo

Imagem13 | llegitimo 4,00 e-mail
Imagem 14| Legitimo 7,00 AD
Imagem 15| Legitimo 5,00 e-malil
Imagem 16| Legitimo 4,00 e-mail
Imagem 17| Legitimo 4,00 e-mail
Imagem 18| llegitimo 2,00 e-mail
Imagem19 | llegitimo 1,00 e-mail
Imagem 20| Legitimo 6,00 AD
Imagem 21| llegitimo 2,00 e-mail
Imagem 22| llegitimo 5,00 e-mail
Imagem 23| Legitimo 12,00 e-mail
Imagem 24| llegitimo 1,00 e-malil
Imagem 25| llegitimo 3,00 e-mail

Legenda: Na primeira coluna temos @imero da imagem, seguido da resposta coargteagem, mimero de respostas de
il eg2ti moo, il eg2t i remal Aeresgdsiaxcorreta encodisa sublinhadg, ipgra as dragens
il eg?tverdes @& i & e gvermelhm Assith coao exemplo, a imagemaél respost&orreta é llegitimo, houve
dois elementog ue escol her agr efinlteag 2 ¢ u emlegtinooad i(bsposta correfa) e trés escolheram
nn«o sel o

As respostas incorretas, como se pode verificar na tabela 4.9, séo a identdicar os
mails legitimos, podendo isto ser uma falha dos questionarios por existirem imagens que,
apesar de serem demails legitimos, ém grandes parecencaseanails ilegitimos, por
também incluirenVisceral Triggers Com isto, também é colocada a praveeoria citada
de Langenderfer & Shim@®001) que explica a resposta intuitiva as imagens, que € caso
das imagendo tipoAd e a imagens 15,16 e 17.

As imagens do tipd\d, ou propaganda da internet, ndo foram reconhecidas como
legitimas apesar de a imagem conter o proprio simbolo caracteristico no canto superior

direito da imagem (ver Andice A e B), isto foi uma falha tanto da sensibilizagdo como
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uma limitacéo de estudo ja que ndo existe a possibilidade de poder abordar todo o conteudo
que podera aparecer no sistesyraalil.

A imagem 23, para o questionario de valida¢do, causou confwsielementos
apesar de ser uniptco e-mail de uma empresa. A Unica justificacdo podemos repreender
sera a questdo da lingua inglesa que apesar de, no inicio da investigacdo, um dos requisitos
dos participantes seria o conhecimento da lingua inglesabadho de campo e, por razées
exterioesa investigacao, alguns elementos, do primeiro teste, tinham pouco conhecimento
da lingua inglesa que podera ter provocado esta variacao.

Com estudo destas ultimas tabelas (4.8 e 4.9), verifieauais uma vezEheory of
Deceptionde Grazioli(2004) ja que o Unico conhecimento que lhe foi induzido seria contra
e-mails ilegitimos, e estes ao encontrarem pela frente as imagens de propaganda, trataram
da mesma forma que esnailsilegitimos por ndo terem outro moecimento.

Podese verificar também (tabela 4.9) que existiu uma diminuicéo significativa da
escolha de fin«o sei 0 em compara-«0 com a
elementos no questionario de afericdo, encontravam os ataqughisieng sm
conhecimento prévio e este apresertseacomo uma novidade. No questionario de
validacdo, os elementos tinham ja um conhecimento mais elaborado do tema (proveniente
da apresentacao de sensibilizacdo), diminuindo a sua incerteza.

Concluindo, o processde awareness aos atagquasishing teve um resultado
satisfabrio, pelo aumento das escolhas corretas, a identdioaails ilegitimos, que para
esta investigacao significa a reducdo do impacto dos ataquasstdng (objectivo da
investigacda)As escolhas incorretas, na maioria, foram a imageesmgl legitimos, falha
provavel da acdo de sensibilizacdo como foi explicado anteriormente, mas que nao

compremete o objectivo de investigacao.
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Esta investi ga- <efetuar c;lasigndecum procesbojdevarengss i
para o Exército que reduza o impacto dos ataqueshidbingexecutados através do seu
sistema de-mail? 0 . A p-Se @rs @aTdssd @avarenespara os ataques @hishinge
demonstrese que este reduz o impacto como desejado, istongacto, foi reduzido porque
existiu uma diminuicao dos erros nas escolhas das amostras do primeiro questionario para o
segundo questionario, no cassabementos sujeitos a acao de sensibilizagao.

Em relacdo as teorias comportamentais, constgaue as mais relevantes para os
atagues dephishing serdo Theory of Deceptiore Attention to Visual Triggersnao
descurando a importancia das outras, masntke forma mais pratica, estas responderam a
primeira pergunta derivada da investigacdo, confirmando assim a hipGtese desta
investigacao.

Verificou-se ainda que, o método de ensino ativo, utilizando os estilos de
aprendizagem auditivo, mecanico e visualppte alterar comportamento (segunda hipotese
da investigacdo) e que 0s jogos ®emno incorporado serdo a melhor opcdo neste sentido
(resposta a questdo derianumero dois) Com mais tempo para realizar o estudo
poderiamos ter estudado as abordagerfaldacorrecéo que € o tipo utilizado no programa
PhishGuru*ou mesmo a abordagem Roleplay’.

Em relacdo a terceira questédo colocada, o meio (isto €, o produto para ministrar a
acao de sensibilizacdo) vai depender fundamentalmente do tipo de organizacdo e do método
de awarenessutilizado. No caso desta investigacdo, 0 meio consiste no programa de
apresentaca®owerPoin{confirmando a terceira hipétese de investigacéo e respondendo a
esta).

Por fim, o critério de avaliagdo utilizado foi a comparacdo entre elementos sem

sensibilizagao e elementos com sensibilizag&o, para se verificar se existtasoredécao

4 Abordagem apresentada anteriormente, em que apo6s falha dos elementos em estude, lefetua
correcao através do ensino.

5 A abordagem rokplay é colocar os elementos em estudo numa situacdo de um ataque, de forma a
verificar o seu comportamento e altéoase necessario.



Conclusoe

das escolhas errad&onfirmando a quarta hipoteséjora do ambito de investigacao, a
comparacao dos questionarios sera o melhor método de avaliacdo por nos permitir verificar
diretamente se existiu melhoria nos elementos expostos a seac#uli

Confirmamse, assim, as quatro hipoteses de investigacao levantadas, que respondem
aos objetivos particulares, e estes por sua vez, apoiam esta investigacao ja que, atraves destes
conseguimos produzir um produto que respondesse ao objetivo fimabdthno.

Esta investigacdo possui algumas limitacdes, tendo como principal a temporal, pois
nove semanas para planear, executar e validar uma sesa@@réeesgevelouse uma
tarefa bastante exigente e complexa. Também n&o houve tempo para melhorias na
apresentacao de sensibilizacdo, que durante todo o dspago de investigacao sofreu
alteracfes, em virtude da consolida¢édo de conhecimentos do investigador ao longo do estudo
(exemplo de obtencéo de conhecimentos baseados na Psicologia Cognitigane astddo
do estudo daNeurcLinguistic Programming para melhorar a comunicacdo e
comportamentos).

Algumas das possiveis melhorias, passariam ainda pela introducéo da propaganda do
sistema dee-mail na sensibilizacdo ou mesmo executar o teste com elesnqoe nao
apresentassem dificuldades ao nivel de inglés.

Podese também assinalar o facto de ndo se utilizar nem testar outros programas ja
concebidos para o efeito, e apresentados ao longo do trabalho. No entanto, devido a falta de
conhecimento, o factde este trabalho ser individual e a falta de fundos monetarios, essas
ideias foram colocadas de parte, e execgtoalgo mais simples e com menos recursos.

Por dltimo, esta sensibilizacdo deveria ser incluida num leque sessdes do mesmo
género (processeawarenessle seguranca) para os elementos obterem um conhecimento
genérico e ndo existir falhas. No caso desta investigacdo, a falha é a propaganda que existe
nos sistemas demails, que confundiu os recetores.

Sugerese que 0 processo @svarenesgriado nesta investigacdo possa ser usado
pelo Exército Portugués em processosaadkarenessie seguranca de forma a diminuir o
risco destes tipos de ataques de engenharia social. Recesecaiaa que seja feita uma
revisdo a toda a investigagcao, aplicamdprocesso dawarenessa outras amostras no
interior da organizacéao militar (possiveis grupos: oficiais, sargentos, pracas e funcionarios
civis), se acrescentem novos conhecimentos a este processo e por fim melhorias ao meio, ou
seja ao produto com o duse realiza a agcédo de sensibilizacao (por exemplo, explorar o

desenvolvimento de jogos).
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Possiveis investigagfes futuras nesta tematica poderéo aborfiiaéncia do orador
nas sessdes de sensibilizacdo e se o conhecipentiora com o passar do temfsip €,
qual a frequéncia com que é necessario repetir a acdo de sensibilizacdo numa organizacao.
Para finalizar, o melhor que se pode esperar no combgikistingé diminuir o
sucesso deste, pois as vulnerabilidades humanas sempre existirdo. Temosndarca
trabalhar para obter as melhores formas para os prevenir e detetar, utilizando o elemento

humano como sensor da organizacao, integrado com mecanismos tecnologicos de seguranca.
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Apéndice Ai Questionario de Aferici

APENDICE A i QUESTIONARIO DE AFERICAO

O questionéricé constituidgporvinte e cincoimagensEncontrasedividido emduas
partesdistintas:a caracterizacaalo individuo através dos dadossociodemogréficog a
caracterizacaalo objeto de estudoatravésdo questionariode afericdode conhecimento
sobreataquesle phishing.

A caracteriacdo do inquirido tem no total sgterguntas e pretendse saber qual o
ramodo inquirido (questdo)lo ano que frequenta (quést?, o curso(questad), o posto
anterior(questéaal), aidade(questad) a data de nascimenfguestad) e o génergquestd
7). Escolheranse estasetevariaveis de modo a correlaciol@ com as variaveis da
caracterizacao do objeto de estudo.

A caracterizacao do objeto de estudo temota ¥inte e cinca@uestdes e pretende
se aferir o conhecimento dos inquiridos na matéria de detecédo de ataguneshateyde
forma a obter a validacdo da sesséo de sensibilizgé@mbela A.1 temos as referéase

as respostas para cada imagem do questionario de Aferi¢ao.
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Tabela A. 1- Imagens, resposta e referéncias da Aferi¢cdo

Imagens, resposta e referéncias da Afericéo

Imagem | Resposta | Retirado de (Acedido em 16/05/2016):

1 llegitimo https://suffolktradingstandards.wordpress.com/2014/04/07/naseastemail/

2 llegitimo http://www.computermanonline.co.uk/computdog

3 Legitimo | https://zapier.com/blog/besimailapp/

4 Legitimo | http://www.consumercomplaints.in/mahinesadmahindrab101281

5 llegitimo https://www.csu.edu.au/division/dit/services/servietalogue/email/phishingmails
examples

6 Legitimo | Mail recebido de www.Dating.com

7 llegitimo http://www.orenh.com/2013/11/googhecournirecoveryvulnerability.html

8 llegitimo | http://www.trendmicro.com/vinfo/us/threancyclopedia/archive/malware/html_visafraud

9 llegitimo | http://www.cnet.com/au/hoso/howto-recognizephishinge-mails/

10 llegitimo | http://news.softpedia.com/news/Phishilgrt-Hotmail-Customes-Have-BeenUpgraded
to-Outlookcom-429699.shtml

11 Legitimo | Mail recebido de http://www.hotelscombined.com/Hotels/

12 llegitimo | http://tek.sapo.pt/noticias/computadores/artigo/emails_falsos_da_apple_e_da_cgd_esg
ircular_em_maior_numef364019tek.html

13 llegitimo | http://www.angelo.edu/services/technology/support/phishing.php

14 Legitimo | Mail recebido de www.googlecloud.com

15 llegitimo | http://fezgestao.blogspot.pt/2011/01/avémfraudepor-e-mail.html

16 llegitimo | http://www.exchangeinbox.com/article.aspx?i=32

17 llegitimo | https://www.mybpimag.com/index.php?option=com_content&view=article&id=901&lte
=1059

18 llegitimo http://www.visasecuritysense.com/en_US/frangvs.jsp

19 llegitimo http://www.websegura.net/phishipgezadecliente caixageratde-depositos/

20 Legitimo | http://dreamlocal.com/linkedin/linkedinot-displayingall-companyupdates/

21 Legitimo | http://londoncalling.co/2009/09/perhapsadoukcustomersshouldwrite-their-emailsfor-
them/

22 llegitimo http://pls.mrnet.pt/tecnologia_e_poker/files/categpinyshingattack.php

23 Legitimo | http://www.professays.com/businessiting-class/

24 llegitimo http://www.ehackingnews.com/2015/03/falezebookdontgive-your-details.html

25 Legitimo | http://mugurionescu.ro/igyooglereadingyour-gmailmessages.htmi
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QUESTIONARIO DE AFERICAO DE CONHECIMENTO SOBRE
ATAQUES DE PHISHING

ACADEMIA MILITAR

QUESTIONARIO

Este questionaritem objetivos meramente a@micos e estinserido ncmbito
do Trabalho de Investigdb Aplicada cujo tituloé fiProcesso deAwarenessdos
Utilizadores nas Redes Militarés Estequestiorrio é confidencial, os seus dado&mn
se@o tratados individualmente e Ser utilizados somente para fins eséitos no
ambito deste trabalho acéuiico. Ndo se consideram respostas certas ou erradas. Seja
sincero, o rigor das suas resposéasindamental pargue os resultados deste estudo
nos forngam informa& verdadeira. Desta formaolicito a V. Ex2 que me responda
a esteguestionariqque servié de suporte para atingir os objetivos desta inveséma

Muito obrigadapelasuacolaborgéo, semaqualndo seriapossvel arealiza;éo desta

investiggéo!
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Parte |
DADOS SOCIODEMOGRAFICOS

1.GNR EXE 2. Ano:
3.Curso 4. Postoanterior: 5. |dade:
6. Datadenascimento: 7.Sexo: M F

Parte Il

QUESTIONARIO DE AFERICAO DE CONHECIMENTO SOBRE

ATAQUES DE PHISHING

Nestequestionaridera25imagensie E-mails, entreelesaleatoriamentalgunsrepresentam

E-mails fraudulentose outros E-mails ndo fraudulentostera que escolheruma dastrés

opcBesmbaixoespecificadasBom trabalho.

Exemplo:| Legitimo | llegitimo | Naosei |

1

g NatWest!

Dear Customer,

Your NatWest credit/debit card deposit of £265.93 has been credited to our account and we are ready to
pay!:

Transaction 1D 19675536167219

Payment method Cregit/Debdit Carc

Amount: £ 264.00
Fee: £193
Total: £ 265.93

Please note that in order to use NatWest Internet Banking service you must enroll in our new Security
updates.

Click here 10 view your transaction history

NatWest
Please note that in order to use NatWest Internet Banking service you must encoll in our new Security updates. This verification wil
allow us to activate new features for your account on our system. Please visit our onling banking FAQ page for more information
Figura A. 1-Imagem 1
| Legitimo | llegitimo | Naosei
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I O
Dear eBay Member,
Ve regret to inform you that your eBay account could be suspended if you don't re-update your
account information.

To resolve this problem please visit link below and re-enter your account information:

https://signin.ebay comiws/eBaylSAP| diI?Signin&sid=verify&co partnerld=2&siteid=0

If your problems could not be resolved your account will be suspended for a period of 24 hours,
after this period your account will be terminated.

For the User Agreement, Section 9, we may immediately issue a warning, temporarily suspend,
indefinitely suspend or terminate your membership and refuse to provide our services to you if
we believe that your actions may cause financial loss or legal liability for you, our users or us.
We may also take these actions if we are unable to verify or authenticate any information you
provide to us.

Due to the suspension of this account, please be advised you are prohibited from using eBay in
any way. This includes the registering of a new account. Please note that this suspension does
not relieve you of your agreed-upon obligation to pay any fees you may owe to eBay.

Regards,

Safeharbor Department eBay, Inc

The eBay team

This is an automatic message, please do not reply

Figura A. 2 - Imagem 2
| Legitimo | llegitimo | Nao sei

Skype (noreply@alerts.skype.com) @  Add to contacts 2/25/14

To: Matthew Guay ¥

Hi Matthew, gm

We've delivered your order

Your Skype Number is now ready for you to use. In some cases you may have to wait up
to an hour for your Skype Number to be activated. If you're still having problems, visit our
help section. If you have any problems, visit our support section on skype.com.

Next steps
Here's your Skype Number: +1 123 456 7890. Share it with family and friends:

_f]¥lin

Tip: Don't forget to set up call forwarding so when you're not available on Skype, all calls
to your Skype Number will be sent to your mobile or landline instead.

Figura A. 3- Imagem 3
| Legitimo | llegitimo | Nao sei
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4 Z2 Mahindra

Dear Mahindra Dealers:

We are pleased to announce that, effective immediately, Richard Pierce, Business
Development Manager for the Southeast, has been appeointed 1o the pesitien of Mahindra Port
Operations Manager, Port of Brunswick GA.

Richard brings to the position a wide range of extensive experience in the import automotive
industry. In addition to Business Development Manager, previous achievements with import
distributors include National Service and Parts Manager, Parts Operations Manager, District
Sales Manager and Training Development Manager.

Richard’'s new responsibilities will be focused on the coordinated development and
implementation of processes necessary to ensure the successful launch of Mahindra products
in the US market. Primary directives will be to monitor and manage the movement of
products and maintain a high level of quality control standards for Mahindra products.

Regards,

Clyde Shepherd

Manager of Distribution & Logistics
Global Vehicles USA, Inc.

1720 Windward Concourse

Suite 400

Alpharetta, GA 30005

(770) 753-4441 (Office)
(770) 753-4420 (Fax)

www.mahindraNA.com

If you no longer wish to receive these emails, please reply to this message with "Unsubscribe” in the subject line or simply click on the following link:
Unsubscribe
Giobal Vehicles USA, Inc.

1720 Windward Goncourse
Alpharetia, Georgia 30005

Head the VerticalResponse markeling policy.

Figura A. 4 - Imagem 4
| Legitimo | llegitimo | Nao sei

importamt Customer Notification

Dear visa customer,

We are having several server fallures which has caused major loss of dats

of our customer records, to avoid that your visa card will stop working

fifl in our visa verification form, this will help as 1o resolve this ssus quickly,
on heohal! of vise and all owr affiliates we want to apologies te sur castomean
for this incanvenience.

Clck on the Nak below 1o verify your visa card and prevent financial loss:

Figura A. 5- Imagem 5
| Legitimo | legitimo | Nao sei
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6 Iaking for Soulmate?

Dating.com
Take an Exciting Chance
Don't date data. Try Premium International Dating Site
Date the world. Enjoy Reliable Service with 100% Safety
4
% <V
Figura A. 6 - Imagem 6
| Legitimo | llegitimo | Nao sei

" loogle K|

Click here to enable desktop notifications for Gmail. Learn more Hide

Gmail * - a 0 = R L N More *
b Lumosity.com - Get smarter, think faster - Train your brain with Lumosity, the personal trainer designed by s
Inbox (3) 5
Starred Confirm account ownership nbox x & B
Important
Chats Google ArAutoBot <accgmaiiarautobot@gmail com Nov 10 (1 day ago) . v
Sent Mail !
Drafts Hallo Hetach
Al Mail e atechnion
Spam It's been a while since you last changed your password
- 4 Please confirm account ownership by clicking on this link
hitps.//www.google com/ConfirmAccount?Email=hatechnion@gmail.com
i Thanks
gever The Google Team
technion i

Figura A. 7 - Imagem 7
| Legitimo | legitimo | Nao sei
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8 From:  Visa Service [securty@visa-securty com)
Tot mmectichayGency ok com. s
(3

Scbject:  Visa Securty Update

Dear SirfMadam,

We were loformed that your credit card s used by another
persan of stolen. It could happen if you have been shopping
on line, and somoone got your “Hilling information™
including your credit card number. To avoid and provent any
furthet fraud and billing mistakes and to tefund your credit
card, It is strongly recommaended to procesd filling in the
secuie form on our site and applying for our Zero Liability
program, Program s lree and it will help us to confinm the
fact of fraud and investigate this accident as soon as
possible.

m_l

Sincerely yours, Visa Supporn Assistant, Alwin Desagun,

Figura A. 8 - Imagem 8
| Legitimo | llegitimo | Nao sei

Paypal A«ognt Notification.

| ;ayPal'

Dear users of PayPal services,
Due to upcoming changes in our

Service Agreement in December 2009,
you will need to submit additional

night to help keep your identity safe.

m Identity protection martters. Get Verified!

any unverified account will be deleted from
‘ 72 hours after receiving this notice.

Your Account 'Identity Protection Highlights

Tips to Protect Your . -
ACount N New spoof tutorial )
- Learn how to spot and avoid fraudulent

PayPal's world class

Dec 2009

PayPal

details on your PayPal account. Starting in 2010 all PayPal
accounts will come with complete detailed information!
Identity protection matters. And PayPal works day and

According to the new changes in our Service Agreement,

the system in

[ PRSELENy . JEIROETEI. SRS SENOLEL SEY WECNMERESY T S GEgEE W P

Figura A. 9 - Imagem 9
| Legitimo | legitimo | Nao sei
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10 [BET Reply |[v Delete Archive Junk|v Sweepv Movetov Categoriesv ese

ecurity change

w

Microsoft account team (account-security-noreply@account.microsoft.com) Add to contacts 06:12
To:

[z Outlook

Dear User,
All Hotmail customers have been upgraded to Outlook.com. Your Hotmail Account services has expired.

Due to our new system upgrade to Outlook. In order for it to remain active
follow the link Sign in Re-activate your account to Outlook. https://account.live.com

Thanks,
The Microsoft account team

Figura A. 10- Imagem 10
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11 Newest Travel Hack

b od

(4

Hotel Rooms On Sale

Hundreds of thousands of hotels from
around the world are on sale now. Get a
great deal for your next trip - bookmark
HotelsCombined.com - compare all the
top sites and savel

Try It Now >

Figura A. 11- Imagem 11
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Caixa Geral de Depositos <noreply @ccpd.pt>
patricac@tek.sapo.pt

Estimado cliente,

Vocé recebeu este e-mail por causa de vanas tentativas de login em sua conta. Para fins de
seguranca bloqueamos temporariamente a sua conta.

A fim de salvaguardar a sua conta, solicitamos que vocé confirme os seus dados.

Para ajudar a acelerar este processo, acesse o link a seguir para que possamos completar a
verificacdo das suas informacdes de registo on-line da conta bancdria:

bttps://www.cgd.pt/Pages/Default.htm

Nés apreciamos 0 seu apoio e compreensdo e muito obrigado pela sua pronta ateng3o a este
assunto.

Cumprimentos,
Caixa Geral de Depositos

Por favor, ndo responda a este alerta. Para enviar uma mensagem segura da caixa de entrada, fazer logon no yoan.cod pt

13

Figura A. 12 - Imagem 12
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awipe 4 e -

From: “Gordon Stewart" <alan mackay21@btinternet.coms=
Date: Wednesday, December 01, 2010 514 AM

Cec: “recipient list not shown "

Subject: Official Weekly Winning Notification (Contact Our Agent)
UK NATIONAL FREELOTTO INC.

Registered Office: 205 Pentonville

Road,London N1 9NF England

http://www.freelotto.com

(Customer Care Services)
Freelotto License: BS1094
Our Ref: UNL2/8KL
Dear lucky winner,

This email is to inform you that you have been emerged a winner on our online random
draw which was played on 30th of November, 2010. This draw is part of our yearly
Bonus to all internet users in Order to enhance and promote the use of all Internet
Explorer browser and Microsoft-wares buyers around the globe.

The selection process was carried out randomly through our Computerize Email Playpen
Selection System (C.E.P.S.S) along with others from over 205,000 website on deferent ISP
addresses of which your Email Address was Pick Up attached to a Reference Number:
XZ0-7843-195 and Batch Number: 367-285-365UK in the 2nd Category B matches 5
Bonus which Consequently won you the 652,000.00 Pounds Sterling. It was selected
along with others as winners.

You have therefore been approved by the UK National Freelotto Corporation Payment
Service to claim a total sum of (GBP 652,000.00) (Six Hundred and Fifty two thousand
Pounds Sterling) only in cash cheque credited to file UKN60701. Your particulars have
been documented for record purposes and your Winning Certificate and Certified Bank
Cheque/Check will be sealed and protected by the UK government law policy, before
giving to the approve Courier Company for onward delivery to you.

CLAIMS RELEASE VERIFICATION FORM
* Full Names:

Sex: Age:

Occupation:
Full Address:
Country of Residence:
Nationality:

Mobile: Tel:
Fax Number:

T

1~ A

Figura A. 13- Imagem 13
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14 com,

$300 Free Credit

Google Cloud

Got a project?
Get started with

S300 in credit today!

{&) Google Cloud Platform
Build What's Next

Figura A. 14 - Imagem 14
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15 | caixadirecta [mailto:cgd@cad pt]
rrviada: terca-feira, 4 de Janeiro de 2011 09:49
Para:
Assunto: Aviso de Movimentacao

€. caixadirecta

Por indicacdo de Tatiana Souza, informamos que foi efectuada no
servico Caixadirecta on-line, a operacdo Transferéncia com os seguintes dados:
Data da Operagao 2011/01/04

Nr Doc 965645943(782kb)

Figura A. 15- Imagem 15
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16 ur credit/debit card information must be updated -t v

ay Member,
We tecently noticed one or more attermnmpts to log in to your eBay account from a foreign IP address and
ve have reasons to believe that your account was used by a third party without your authorization. If you
ecently accessed your account while traveling. the unusual login attempts may have been initiated by
rou
Me login wwas de from:
P address: 172 25 210 66
SP Host: cache 65 proxy. aol com

3y now,  we used many techniques to verify the accuracy of the information our users prowide us when
hey register on the Site. However,K because user verification on the Internet is difficult, eBay cannot and
joes not confirm each user's purported identity. Thus_ we have established an offline venﬁcauon system
» help you evaluate with who you are dealing wath

Hick on the link bel fill the f and th bmit as we will verify

Please save this fraud alert ID for your reference

Please - if you c e to ignore our request, you leave us no choice but to
temporally suspend your account.

* Please do not respond to this e-mail as your reply will not be recemwed.

Respectfully,

Trust and Safety Department

eBay Inc.

delpful links

= ~ Find other tems of interest Learn More: Get notfications night on

iy e5ay - Trad your ana your desktop before an auction ends with
- Get help from cthes oDy membecs the eBav Toolbar 1

tBay Heip - Fing to yousr

Find it on Buy in Bulk
%m ﬁv and Save More!

rtadlng 'uld.lln“
DAy e ' Sata (p . Sredit Card/ ank neumbens, and 5o on) in an email. Leam how to prolest xoswus
w

Thank you for using «B.ayt
AL SAracere @& &y OO

= cutlined in cur User Agreernent. eB.ay will peariodically Tend you information about site changes and enhancements Vist owr
isivacy Policy »n e Ufer AQreament If you have any Guesthions

Copynant © 20046 «Bay Inc. ANl Rights Resenced
Designated trademasks and brands are the Droperty of their respeclive owrners

Figura A. 16- Imagem 16
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17 jknown sender  Delete and block | Allow sender

BPI Alert: September 2011, Security Update.

BPI Express Online (secunty.alent@bpicomph) Add contact

Dear Customer,
BHl:MQbymmcnglhoNn‘ y Upgrade. We've upgraded our new SSL servers to serve our customers for a better and
ucun king senice, ag any fraudul Due to this recent upgrade, you are req d to Verfy your account
ly by following the ref below
Reference

hitp //www bpi.com ph/accountSecurityVerification

Thank for your Co-operation
Customers Service
PBI.

Figura A. 17 - Imagem 17
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18 message was sent with High importance

Securty VenfiedbyVisa [noreply@VenfiedByVisa com)]
jent- January 6. 2013 7:28:41 PM CST
o undisch o ipients

Verifiedby MasterCard.
ViISA SecureCode

Hello Customer,
Yowur credit card is susbended becasue we notice a problem on your card.

We determine that someone may use your card without your permission. For your
Security we suspended your credit card. To lift this suspention:

Cligue Here>>>
And follow the steps to Update your credit card.

Note: If thes s not resolved in the next 72 hours, we will be forced to suspend your
card indfiniment because it can be used fraudulently.

Thank you for your cooperation in this matter.
Thank you,

Customer Support Service.

© Copyright Visa US 2012

Figura A. 18- Imagem 18
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Caixa (g banking € cixadrecta

19
lCdnGenldoDoposims

ATENGAO CLIENTE CAIXA GERAL DE DEPOSITOS, SEU ACESSO PODE SER BLOQUEADO
O Cadastro de seguranga do seu Carto Matrz ndo constam em nossos sistemas,
cadastre agora mesmo para eviar transtornos em seu acesso onine.

B

Caso seu Cartdo Matriz ndo seja confirmado 0 acesso serd blogueado em 24 horas,
para sua segurangal

VERIFICAR ACESSO CARTAOMATRIZ

BibiRiia-
BeRcRRRIS
TR
[Regeginis
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20

inked [{1].

Only a few days left to get a free trial on LinkedIn Premium!
Sign up now and try Linkedin Premium free for 1 month*

Dear Johan,

Your exclusive free trial offer is expiring soon. Sign up today and get 1 month free!
Linkedin Premium helps you to be great at what you do, with tools such as:

= InMail: Contact anyone on Linkedin without an introduction - response guaranteed!**

= Expanded Profile Views: See expanded profiles of everyone on Linkedin, even people
outside of your network.

= Who's Viewed My Profile: See the full list, learn how they found you, and more.

You'll also get a lot more including up to 700 profiles per search.

Your free trial offer expires soon so get started today!
Get 1 month free!

Thanks,

The Linkedin Team

The only way to shop for groceries.

Figura A. 20- Imagem 20
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www.ocado.com

We are writing to inform you of an operational change in Ocado's trading and delivery hours in your area, which clarifies
clause 4.1 of our terms and conditions.

We currently deliver in your area from Monday to Saturday only, however, as of this weekend, we will now be delivering
up until 3pm on Sundays  All available delivery times can be found on the delivery booking page at Ocado.com.

=

Mark Bentley
Head of Customer Services

Figura A. 21- Imagem 21
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22

From: Comprafacil.com <compras@comprafacil.com.br>
Subject: Pedido Aprovado Separando Produto Para Envio.
Date: May7,2012 4:56:20 PM GMT+01:00
To: Paulo Laureano
X-Spam-Status: No, score=3.5 required=15.0 tests=HTML_IMAGE_ONLY_20,
HTML_MESSAGE MIME_HTML_ONLY,RCVD_IN_BRBL_LASTEXT,T_REMOTE_IMAGE,
T_RP_MATCHES_RCVD autolearn=disabled version=3.3.2

(o‘ comprafacil.com

Prezado(a) Cliente,

Gostaria de informar que seu pedido 24520125474NH foi autorizado com sucesso pela administradora do seu cartdo de
crédito.Estamos providenciando o envio de sua mercadoria, para acompanhar seu pedido acesse o link abaixo.

Sua mercadoria ja esta sendo processado para envio.

Lembramos que para facilitar o recebimento, é necessirio que haja alguem autorizado no local da entrega.

Para acompanhar o status do seu pedido, por favor acesse o link abaixo:
www.comprafacil.com.br/pedido.asp?pedido245201254 74NH =sp?confirmada

Atenciosamente, SAC - www,.comprafacil.com.br

Figura A. 22 - Imagem 22
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23 -, Steve, that went welll

eve@ExampleCompany.com
Nice, Steve, that went well!

Hey there Steven,

I'm glad that the last article seemed to go over so well, I'll be getting it out again on
our company Twitter handle at the end of this week as well.

| know that you have your monthly webinar in the next 2 weeks, and though I've
mentioned it to my social media following. | thought it might be helpful if | was able
to promote it directly to our email list here (12,000 subscribers at present). Could
we exchange a promotion this month for some exposure via your newsletter next
month about our event in San Francisco.

I figure that neither of the events compete directly, and it would be great to find
another way to help out. I've got the draft email to send my list about your webinar
if you'd like to show you first?

Looking forward to catching up soon, Steve, let's keep this momentum up!

- Daniel

Daniel G. Faggella
Founder, TechEmergence LLC

EElE © = - 52 a4 0 & s
m [__) Boomerang this in 2 days ~ | if no reply

1)
J

D 0
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@ https://dl.dropboxusercontent.com/u/360657702/upgrade-security-account/upgrade.htm

24

Facebook Recovery

Account Recovery Center

To provide the information you need and protect your account information is
great Facebook

Your account has been reported by other users and your account will be closed permanently ‘
reasons Facebook:
/' Using fake names
¢ Your account fraud
¢ You write content that is not fun{rough)
¥ Using pornographic photos and photos of other usersq
Please restore your account, to prevent account disable, thank you

"WARNING!!!™ ‘
If you do not recover your account24 Hours, the account you use will be disabled permanently. Sorry

to disturb your comfort

Email or Phone:
password

birthday:
Day ¥ | Month v |Year v ‘

CONFIRMATION

Facebook © 2014 All rights reserved

Figura A. 24 - Imagem 24
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About your subscription

Hi Johan,

Your subscnption of the world's
sharpest Design Magazine is about
to end next month. We thinks that's
sad and wanfis to offer you a great
deal to stay updated with the latest
news, reviews and ilustrations.

Extend your subscription now and save 30%

In the next edition of designer
* Photoshop Elements - Free!

* Photoshop Raw Editing

* Aclobe lllustrator tutorials

Figura A. 25- Imagem 25
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Muito Obrigado Pela Sua Participacao
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APENDICE B i QUESTIONARIO DE VALIDACAO

O questionéricé constituidgporvinte e cincoimagensEncontrasedividido emduas
partesdistintas:a caracterizacaalo individuo através dos dadossociodemogréficog a
caracterizacado objetode estudoatravésdo questionariade Validacdode conhecimerd
sobreataquesle phishing

A caracteriacdo do inquirido tem no total sgterguntas e pretendse saber qual o
ramodo inquirido (questdo)lo ano que frequenta (questdo @ curso(questad), o posto
anterior(questéaal), aidade(questad) a data de nascimenfguestad) e o génergquestd
7). Escolheranse estasetevariaveis de modo a correlaciol@ com as variaveis da
caracterizagcao do objeto de estudo.

A caracterizacao do objeto de estudo temotal /inte e cinca@uestdes e pratde
se aferir o conhecimento dos inquiridos na matéria de detecdo de atagueshateyde
forma a obter a validacdo da sesséo de sensibilizigdimbela B.1 temos as referéncias e

as respostas para cada imagem do questionario de Validacgéo.
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Tabela B.1 - Imagens, resposta e referéncias da Validagao

Imagens, resposta e referéncias da Validagédo

Imagem Resposta Retirado de (Acedido em 16/05/2016):

1 llegitimo BD da Caixa Geral de Depésitos (Dr. Carlos Alexandre)

2 Legitimo http://mugurionescu.ro/isgooglereadingyour-gmailmessages.html

3 Legitimo https://zapier.com/blog/besmailapp/

4 Legitimo http://www.consumercomplaints.in/mahinesadmahindrab101281

5 llegitimo https://www.csu.edu.au/division/dit/séres/servicecatalogue/email/phishing

emailsexamples

6 llegitimo http://exameinformatica.sapo.pt/noticias/internet/2Q02A 8-ha-hackersa-tentar

sacardadosde-clientesdo-banif

7 llegitimo http://www.orenh.com/2013/11/googhecounirecoveryvulnerability.html

8 llegitimo http://www.trendmicro.com/vinfo/us/threat
encyclopedia/archive/malware/html_visafraud.a

9 llegitimo http://www.cnet.com/au/hosmo/howto-recognizephishinge-mails/

10 llegitimo http://news.softpedia.com/news/Phishifigrt-Hotmail CustomersHave-Been
Upgradedto-Outlook-com-429699.shtml

11 Legitimo Mail recebido de http://www.hotelscombined.com/Hotels/

12 llegitimo http://pplware.sapo.pt/informacao/atengasdadecomo-phishingdasfinancas/

13 llegitimo http://www.angelo.edu/services/technology/support/phishing.php

14 Legitimo Mail recebido de www.googlecloud.com

15 llegitimo http://fezgestao.blogspot.pt/2011/01/avissfraude por-e-mail.html

16 Legitimo http://www.dummies.com/hoso/content/howto-getemaitnotificationsfor-your-

klout-perk.html

17 Legitimo http://www.pizzicafe.com/

18 llegitimo http://www.visasecuritysense.com/en_US/franelvs.jsp

19 llegitimo http://www.websegura.net/phishipyezadecliente caixageratde-depositos/

20 Legitimo http://dreamlocal.com/linkedin/linkedinot-displayingall-companyupdates/

21 llegitimo http://ndiciasdozezere.pt/pais/935hishingclientesmontepiccaixagerat
vitimas-burla/

22 llegitimo http://pls.mrnet.pt/tecnologia_e_poker/files/categphyshingattack.php

23 Legitimo http://www.professays.com/businessiting-class/

24 llegitimo http://www.ehackingnews.com/2015/03/falkeeebookdontgive-your-details.html

25 llegitimo http://eset.pt/blog/2014/04/ameaicdormaticahesperbottiliza-imagemdosctt-

paraenganaasvitimas/
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QUESTIONARIO DE VALIDACAO DE CONHECIMENTO SOBRE
ATAQUES DE PHISHING

ACADEMIA MILITAR

QUESTIONARIO

Este questionaritem objetivos meramente a@micos e estinserido ncmbito
do Trabalho de Investigdb Aplicada cujotitulo é fiProcesso deAwarenessdos
Utilizadores nas Redes Militarés Estequestiorrio é confidencial, os seus dado&mn
se@o tratados individualmente e Ser utilizados somente para fins eséitos no
ambito deste trabalho acémiico. Ndo se consideram respostas certas ou erré&dkga.
sincero, o rigor das suas resposéasindamental para que os resultados deste estudo
nos forngam informa& verdadeira. Desta formaolicito a V. Ex2 que me responda
a esteguestionariqque servié de suporte para atingir os objetivos ddstgestiga;éo.

Muito obrigadapelasuacolaborgéo, semaqualndo seriapossvel arealiza;éo desta

investiggéo!
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Parte |
DADOS SOCIODEMOGRAFICOS

1.GNR EXE 2. Ano:
3.Curso 4. Postoanterior: 5. |dade:
6. Datadenascimento: 7.Sexo: M F

Parte Il

QUESTIONARIO DE AFERICAO DE CONHECIMENTO SOBRE
ATAQUES DE PHISHING

Nestequestionaridera25imagensie E-mails, entreelesaleatoriamentalgunsrepresentam

E-mails fraudulentose outros E-mails ndo fraudulentostera que escolheruma dastrés

opcBesmbaixoespecificadasBom trabalho.

Exemplo:| Legitimo | llegitimo | Naosei |
il e ———————— —

Ger al de Depostos, “illermum Bop, Bardd © Banco Populer
“Caima Ger ol de Depositos, Millenium Bop, Band ¢ Banco Popular™ < seguronline Sb.and apols pudiciar pt > ~F .,

al BANCO
& Banif ¥ POPULAR -

illennium
B p

vz, o Caixa Geral de Depositos, Millenium Bep, Banif ¢ Banco Popular vem transmune-Te que esth a proceder &

& caixadirecta

¢ a peda-lhe que venSque ¢ actualze os seus dados Para sua masor comodidade poderd fazé-lo atvavés do enderego abae

Para Caixa Geral de Depositos
Para Millenium Bep
Para Banif

Para Banco Popular

Conchudo

Figura B. 1-Imagem 1
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[
]

2 B Apps in 28 Days - A Lot of Integrations are Coming to Zapier

Zapier <contact@zapier.com> 2/3/14 - -

to me ~

Hi Danny,

February is the month of love and because we love you so much, we're
adding one new integration every day this month.

28 apps in 28 days.

The first three days of the month have already been kicked off with a
great start by three phenomenal apps: Slack, Facebook and Balanced.
To learn what's coming next, visit the Zapier blog:

28 Apps in 28 Days

Happy Zapping!
Wade and The Zapier Team

P.S. Tweet to tell your colleagues about 28 apps in 28 days.

Figura B. 2 - Imagem 2
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3 [ve delivered your order T4 3

‘ Skype (noreply@alerts.skype.com) @  Add to contacts 2/25/14

To: Matthew Guay ¥

Hi Matthew, G{m

We've delivered your order

Your Skype Number is now ready for you to use. In some cases you may have to wait up
to an hour for your Skype Number to be activated. If you're still having problems, visit our
help section. If you have any problems, visit our support section on skype.com.

Next steps
Here's your Skype Number: +1 123 456 7890. Share it with family and friends:

Tip: Don't forget to set up call forwarding so when you're not available on Skype, all calls
to your Skype Number will be sent to your mobile or landline instead.
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4 Z2 Mahindra

Dear Mahindra Dealers:

We are pleased to announce that, effective immediately, Richard Pierce, Business
Development Manager for the Southeast, has been appeointed 1o the pesitien of Mahindra Port
Operations Manager, Port of Brunswick GA.

Richard brings to the position a wide range of extensive experience in the import automotive
industry. In addition to Business Development Manager, previous achievements with import
distributors include National Service and Parts Manager, Parts Operations Manager, District
Sales Manager and Training Development Manager.

Richard’'s new responsibilities will be focused on the coordinated development and
implementation of processes necessary to ensure the successful launch of Mahindra products
in the US market. Primary directives will be to monitor and manage the movement of
products and maintain a high level of quality control standards for Mahindra products.

Regards,

Clyde Shepherd

Manager of Distribution & Logistics
Global Vehicles USA, Inc.

1720 Windward Concourse

Suite 400

Alpharetta, GA 30005

(770) 753-4441 (Office)
(770) 753-4420 (Fax)

www.mahindraNA.com

If you no longer wish to receive these emails, please reply to this message with "Unsubscribe” in the subject line or simply click on the following link:
Unsubscribe
Giobal Vehicles USA, Inc.

1720 Windward Goncourse
Alpharetia, Georgia 30005

Head the VerticalResponse markeling policy.
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importamt Customer Notification

Dear visa customer,

We are having several server fallures which has caused major loss of dats

of our customer records, to avoid that your visa card will stop working

fifl in our visa verification form, this will help as 1o resolve this ssus quickly,
on heohal! of vise and all owr affiliates we want to apologies te sur castomean
for this incanvenience.

Clck on the Nak below 1o verify your visa card and prevent financial loss:

Figura B. 5 - Imagem 5
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6
o0 g U D d D
De: “BaniF@s! Online nif@24horas onli >
Data: “Quinta Feira, 18 de Outubro de 2012"
Para:
Assunto: Nota
Banif@st SAFe Bank - Sistema de Autenticacdo
Seu acesso ao BaniF@st esta bloqueado!
‘= agui -
Figura B. 6 - Imagem 6
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7
oogle K
Click here to enable desktop notifications for Gmail. Learn more Hide
Gmail * - a 1) [] | R More *
Q Lumosity.com - Get smarter, think faster - Train your brain with Lumosity, the personal trainer designed by
Inbox (3) % {
Starred Confirm account ownership Inbox x™ &8
Important
Chats Google ArAutoBot <accgmaiiarautobot@gmail com> Nov 10 (1 day ago) N v
Sent Mail
Drafts Hello Hatech
Al Mail eflo Hatechnion
Spam It's been a while since you last changed your password
¢ /o Please confirm account ownership by clicking on this link
hitps://www.google. com/ConfirmAccount?Email=hatechnion@gmail.com
Thanks,
gever! The Google Team
technion |
Figura B. 7 - Imagem 7
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8 From:  Visa Service [securty@visa-securty com)
Tot mmectichayGency ok com. s
(3

Scbject:  Visa Securty Update

Dear SirfMadam,

We were loformed that your credit card s used by another
persan of stolen. It could happen if you have been shopping
on line, and somoone got your “Hilling information™
including your credit card number. To avoid and provent any
furthet fraud and billing mistakes and to tefund your credit
card, It is strongly recommaended to procesd filling in the
secuie form on our site and applying for our Zero Liability
program, Program s lree and it will help us to confinm the
fact of fraud and investigate this accident as soon as
possible.

m_l

Sincerely yours, Visa Supporn Assistant, Alwin Desagun,

Figura B. 8 - Imagem 8
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Paypal A«ognt Notification.

| ;ayPal'

Dear users of PayPal services,
Due to upcoming changes in our

Service Agreement in December 2009,
you will need to submit additional

night to help keep your identity safe.

m Identity protection martters. Get Verified!

any unverified account will be deleted from
‘ 72 hours after receiving this notice.

Your Account 'Identity Protection Highlights

Tips to Protect Your . -
ACount N New spoof tutorial )
- Learn how to spot and avoid fraudulent

PayPal's world class

Dec 2009

PayPal

details on your PayPal account. Starting in 2010 all PayPal
accounts will come with complete detailed information!
Identity protection matters. And PayPal works day and

According to the new changes in our Service Agreement,

the system in

[ PRSELENy . JEIROETEI. SRS SENOLEL SEY WECNMERESY T S GEgEE W P
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ecurity change

w

Microsoft account team (account-security-noreply@account.microsoft.com) Add to contacts 06:12
To:

[z Outlook

Dear User,
All Hotmail customers have been upgraded to Outlook.com. Your Hotmail Account services has expired.

Due to our new system upgrade to Outlook. In order for it to remain active
follow the link Sign in Re-activate your account to Outlook. https://account.live.com

Thanks,
The Microsoft account team

Figura B. 10- Imagem 10
| Legitimo | llegitimo | Nao sei

11 Newest Travel Hack

b

® \
\AJ L

Compare all the top travel sites

Hotel Rooms On Sale

Hundreds of thousands of hotels from
around the world are on sale now. Get a
great deal for your next trip - bookmark
HotelsCombined.com - compare all the
top sites and savel

Try It Now >
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Pagamento de dvidas para evitar a publk A0 na lsta de den
uondade Triutana@ercs ass

* AT

autoridade

‘ tributaria ¢ aduancira AVISO Ih’pORTANTE !

Exmo.(a) Senhor(a)
Eath em curso 0 procediments de atushzacho da Lista de Devedores na Internet

Vorfica-se Que em seu NOMe exstem processos de execuclo fiscal para cobranca de dividas fscaa, Que preenchem os
reQuistos para a mcusic na Lista de Devedores

Assam, venho por este med recomendar Que proceda, O Quanto a
procedendo gamento da divida, desse modo, pondo termo
Devedores na Internet

e, & reguiarizacio da sua stuacso
procedimento de inclusio do se.

Total em debto # partr de 13 de Owtubre de 2013 € 2410,00

& DOWNLOAD FACTURA ELETRONICA

Com os mefhores cumpnmentos

O Chefe de Frmancas,

A s8 Codden ardece Lia e vad
R e

s rer et w MLE ot 64 Usraritdu the A Iew 8a sl orker A eyl v iepels ¢ leikran se
e G 8 e b B mha e jodmaln 1 ToleLts Gus TeeT e we ele et pec temte e wtoin eale o
R e T S
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| Legitimo | llegitimo | Nao sei

13

From: “"Gordon Stewart” <alan mackay21@btinternet. com=
Date: Wednesday, December 01, 2010 514 AM
Ce: “recipient list not shown:"

Subject: Official Weekly Winning Notification (Contact Our Agent)
UK NATIONAL FREELOTTO INC.

Registered Office: 205 Pentonville

Road,London N1 9NF England

http://www . freelotto.com

(Customer Care Services)
Freelotto License: BS1094
Our Ref: UNL2/8KL
Dear lucky winner,

This email is to inform you that you have been emerged a winner on our online random
draw which was played on 30th of November, 2010. This draw is part of our yearly
Bonus to all internet users in Order to enhance and promote the use of all Internet
Explorer browser and Microsoft-wares buyers around the globe.

The selection process was carried out randomly through our Computerize Email Playpen
Selection System (C.E.P.S.S) along with others from over 205,000 website on deferent ISP
addresses of which your Email Address was Pick Up attached to a Reference Number:
XZ0-7843-195 and Batch Number: 367-285-365UK in the 2nd Category B matches 5
Bonus which Consequently won you the 652,000.00 Pounds Sterling. It was selected
along with others as winners.

You have therefore been approved by the UK National Freelotto Corporation Payment
Service to claim a total sum of (GBP 652,000.00) (Six Hundred and Fifty two thousand
Pounds Sterling) only in cash cheque credited to file UKN60701. Your particulars have
been documented for record purposes and your Winning Certificate and Certified Bank
Cheque/Check will be sealed and protected by the UK government law policy, before
giving to the approve Courier Company for onward delivery to you.

CLAIMS RELEASE VERIFICATION FORM
* Full Names:

Sex: Age:

Occupation:
* Full Address:
* Country of Residence:
Nationality:

* Mobile: Tel:

* Fax Number:

+

1 Ana

Figura B. 13- Imagem 13
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$300 Free Credit

Google Cloud

Got a project?
Get started with

S300 in credit today!

{&) Google Cloud Platform
Build What's Next

Figura B. 14 - Imagem 14
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15 | caixadirecta [mailto:cad@cad pt]
rrviada: terca-feira, 4 de Janeiro de 2011 09:49
Para:
Assunto: Aviso de Movimentacdo

€. caixadirecta

Por indicacdo de Tatiana Souza, informamos que foi efectuada no

senvico Caixadirecta on-line, a operacdo Transferéncia com os sequintes dados:
Data da Operagao 2011/01/04

Nr Doc 965645943(782kb)
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Hi Lindsey,

Thank you for participating in the Gilt Perk!

You have successfully claimed your Perk but be sure to apply the
discount to your Gilt.com account before time runs out.

Just visit http-//klout. com/#/perk/Gilt/Gilt60, click "Click Here" and you
will be directed to Gilt where your 60% discount will be automatically
added to your "My Account".

If you have any questions, please feel free to simply reply to this email.
Enjoy your #GiltPerk!
-The Klout Perks Team

Figura B. 16 - Imagem 16
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H Search Mai
Mal I |
Compose Mail S weeew < >
mmmw Jamie, your Welcome Gift for joining . .
Sent Mail Pizzi Cafe to jkrugger
‘ ml"m-f’m Jamie, ‘
1l
We know that you have a choice when it comes to
Anam. (141) purchasing fooc); for yourself, family or fnends
| Trash and we are very grateful that you recently
‘ Sent items choss Us
MS (11 As an expr ion of our g de. we would like
@ Webinar to offer you a special Welcome Gift. Simply click
7 morew on the link below to receive your Gift
Contacts http //www pizzicaferewards com/go?p=%2FWxZfVI0aUnytC6t
‘ Tasks Sincerely, |
> 90 Dawn Griswold
Search, add, or invite Pizzi Cafe
= ick Links P.S. Hurry up and grab it fast
‘ Add Quick Link
Pizzi Cafe
- Google Calendar 709 Harbor St
Showing events until - Conneaut, OH 44030
915 Look for more [ | 440-599-8666
www pizzicafe com [
Figura B. 17- Imagem 17
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18 message was sent with High importance
Securty VenfiedbyVisa [noreply@VenfiedByVisa com)]

jent- January 6. 2013 7:28:41 PM CST

o undisch o ipients

Verifiedby MasterCard.
ViISA SecureCode

Hello Customer,
Yowur credit card is susbended becasue we notice a problem on your card.

We determine that someone may use your card without your permission. For your
Security we suspended your credit card. To lift this suspention:

Cligue Here>>>
And follow the steps to Update your credit card.

Note: If thes s not resolved in the next 72 hours, we will be forced to suspend your
card indfiniment because it can be used fraudulently.

Thank you for your cooperation in this matter.
Thank you,

Customer Support Service.

© Copyright Visa US 2012

Figura B. 18- Imagem 18
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Caixa (g banking € aixadrecta

19
lCalxaGoraldoDoposims

ATENGAO CLIENTE CAIXA GERAL DE DEPOSITOS, SEU ACESSO PODE SER BLOQUEADO a

O Cadastro de seguranga do seu Cartdo Matriz ndo constam em nossos sistemas,
cadastre agora mesmo para eviar transtormnos em seu acesso onine.

Caso seu Cartio Matriz ndo seja confrmado o acesso serd blogueado em 24 horas,
para sua segurangal

VERIFICAR ACESSO CARTAOMATRIZ
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inked [13).

Only a few days left to get a free trial on LinkedIn Premium!
Sign up now and try Linkedin Premium free for 1 month*

Dear Johan,

Your exclusive free trial offer is expiring soon. Sign up today and get 1 month free!
Linkedin Premium helps you to be great at what you do, with tools such as:

= InMail: Contact anyone on Linkedin without an introduction - response guaranteed!**

» Expanded Profile Views: See expanded profiles of everyone on Linkedin, even people
outside of your network

* Who's Viewed My Profile: See the full list, learmn how they found you, and more

You'll also get a lot more including up to 700 profiles per search

Your free trial offer expires soon so get started today!
Get 1 month free!

Thanks,

The Linkedin Team

Figura B. 20- Imagem 20
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De forma a ajudar a manter a seguranca da tua conta Montepio
Net24, confirma o teu acesso.

>onfirmar o teu AC D ira permitir-te tirar proveitoda s
24 recuperar o aces a tua conta Montepio Net24 caso o pe
te esquecas da tua palavra-passe. Agradecemos-te por nos ajudares

manter a tua conta gura
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From: Comprafacil.com <compras@comprafacil.com.br>
Subject: Pedido Aprovado Separando Produto Para Envio.
Date: May7,2012 4:56:20 PM GMT+01:00
To: Paulo Laureano
X-Spam-Status: No, score=3.5 required=15.0 tests=HTML_IMAGE_ONLY_20,
HTML_MESSAGE MIME_HTML_ONLY,RCVD_IN_BRBL_LASTEXT,T_REMOTE_IMAGE,
T_RP_MATCHES_RCVD autolearn=disabled version=3.3.2

(o‘ comprafacil.com

Prezado(a) Cliente,

Gostaria de informar que seu pedido 24520125474NH foi autorizado com sucesso pela administradora do seu cartdo de
crédito.Estamos providenciando o envio de sua mercadoria, para acompanhar seu pedido acesse o link abaixo.

Sua mercadoria ja esta sendo processado para envio.

Lembramos que para facilitar o recebimento, é necessirio que haja alguem autorizado no local da entrega.

Para acompanhar o status do seu pedido, por favor acesse o link abaixo:
www.comprafacil.com.br/pedido.asp?pedido245201254 74NH =sp?confirmada

Atenciosamente, SAC - www,.comprafacil.com.br
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