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Resumo

Reconhecidas as fragilidades dos sensores radar mono-estaticos, no que diz respeito
a cobertura adequada de Air Breathing Targets (ABT) com baixa Radar Cross Section
(RCS), e a sua vulnerabilidade a ataques High Speed Radiation Missiles (HARM), a
NATO considerou como relevantes para o futuro da vigilancia aérea, 0s sensores passivos
Passive Electronic Support Measures (ESM) Tracking (PET) e Passive Choerent Locator
(PCL). Pretende-se com este trabalho investigar 0 que sdo 0s sensores passivos, quais Sao
as suas potencialidades operacionais, em que medida e com que finalidade é que estdo a ser
integrados nos SDA NATO, a fim de posteriormente avaliar a possibilidade da sua
integracdo no SICCAP.

Caracterizam-se 0s sensores passivos PET e PCL e identificam-se as mais-valias
operacionais deste tipo de sensores, bem como a sua disponibilidade comercial e
actividades de investigacdo e desenvolvimento em curso. Segue-se a descri¢cdo do estado
de integracdo destes sensores no Air Command and Control System (ACCS) e nos SDA
nacionais da NATO. Identificam-se de seguida os projectos de evolucdo do SICCAP, e
particularizam-se aqueles que poderdo comportar a integracdo de sensores passivos no seu
ambito. Por fim, faz-se uma analise da viabilidade técnica e financeira da integracdo de
sensores passivos no SICCAP.

A integracdo de sensores passivos no SICCAP é modelada para permitir a
identificacdo dos projectos de evolugdo, que comportam a integracdo de sensores passivos
no seu ambito. S&o enunciadas hipGteses sobre as questdes que concorrem para essa
identificacdo. As hipoteses sdo depois sujeitas ao teste dos dados, recolhidos através de
pesquisa bibliografica e entrevistas.

Identifica-se a complementaridade dos sensores PET e PCL aos radares, bem como
as fragilidades de cada um dos sensores. Identificam-se as finalidades para que sdo usados
0s sensores passivos no ACCS e nos SDA nacionais. Identificam-se os projectos de
evolucio do SICCAP em que é tecnicamente viavel a integracdo de sensores passivos. E
reconhecida a inviabilidade financeira de comportar esta integracdo, com 0s niveis de
financiamento actual. Conclui-se que a integracdo de sensores passivos no SICCAP é
viavel, apés a implementacdo do ARS Monsanto, mediante um alargamento do ambito e
um reforco do financiamento dos projectos de evolucgéo validados tecnicamente.

Apresentam-se no final algumas recomendagfes para dar utilidade as conclusdes

deste trabalho de investigacéo.
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Abstract

Recognized the weaknesses of the mono-static radar sensors, with regard to adequate
coverage of Air Breathing Targets (ABT) with low Radar Cross Section (RCS), and its
vulnerability to High Speed Radiation Missiles (HARM) attacks, NATO considered as
relevant to aerial surveillance’s future, Passive Electronic Support Measures (ESM)
Tracking (PET) and Passive Choerent Locator (PCL) passive sensors. The aim of this work
was to investigate what are these passive sensors, which is their operational potential, to
what extent and for what purpose are they being integrated into NATO SDA in order to
further evaluate the possibility of their integration within SICCAP.

PET and PCL passive sensors are characterized, and their operational gains are
identified, as well as their commercial availability and research and development in
progress. Following, the integration state of these sensors at the Air Command and Control
System (ACCS) and SDA national NATO is described. Following, SICCAP development
projects are identified, and those that may support the integration of passive sensors in its
scope are particularized. Finally, a technical and financial feasibility analysis, of the
passive sensors integration in SICCAP is done.

The integration of passive sensors in SICCAP is modeled in order to allow the
identification of the development projects, that support the integration of passive sensors in
its scope. Hypotheses are stated on the issues that contribute to such identification. Test
data, collected through a literature search and interviews, is used to validate the stated
hypotheses.

We identify that PET and PCL sensors complement radar, and weaknesses of each of
the sensors are stated. The purposes for which passive sensors are used in the ACCS and
national SDA are identified. SICCAP developments projects, in which is technically
feasible to integrate passive sensors, are also identified. It is recognized that the financial
viability of this integration, with current funding levels, is compromised. It is concluded
that the passive sensors integration in SICCAP is feasible, after the implementation of ARS
Monsanto, through a scope widening and financing increase of development projects
technically validated.

The document ends with the presentation of some recommendations towards the

practical application of its conclusions.
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Introducéo

Os conflitos militares recentes mostraram que os radares*' mono-estaticos*
convencionais sdo facilmente localizados’ e por este motivo estio expostos ao jamming* e
ao uso potencial de High-speed Anti-Radiation Missiles (HARM) (US Navy, 1997). Por
outro lado, é também reconhecido que os radares mono-estaticos convencionais sdo
incapazes de fornecer uma cobertura adequada dos Air-Breathing Targets* (ABT) com
baixa Radar Cross Section* (RCS), em que se incluem as aeronaves sthealth*, os
Unmanned Air Vehicles (UAV)s e os Cruise Missile (CM), e por esse motivo € necessario
reconsiderar a mistura de sensores que é adequada a manter a capacidade de vigilancia
aérea na North Atlantic Treaty Organization (NATO) (Howland, 1999). Os sensores
passivos foram uma das alternativas consideradas para esta tarefa, e apesar de ndo terem
sido eleitos como a melhor alternativa em termos de performance, o seu reduzido custo,
comparado com as outras solugfes estudadas, justificaram um continuado interesse da
NATO neste tipo de sensores.

Assim, no ano 2000 a NATO Consultation, Command and Control Agency (NC3A)
realizou um outro estudo, desta vez destinado a determinar quais sdo os contributos que 0s
diferentes tipos de sensores passivos podem ter para a Recognized Air Picture* (RAP)
(Howland, 2001). Desde entdo, a referéncia aos sensores passivos foi incorporada no
documento do North Atlantic Military Committee (MC) MC 507, Concept for Air
Surveillance, documento onde é referido que “there are two passive sensor technologies of
relevance to SHAPE’s future air surveillance policy” e que sdo 0s sensores Passive
Electronic Support Measures (ESM) Tracking (PET) ® e Passive Choerent Locator (PCL)*.

O presente trabalho procura saber 0 que sdo 0s sensores passivos, quais sao as suas
potencialidades, em que medida e com que finalidade é que estdo a ser integrados nos
Sistemas de Defesa Aérea (SDA) NATO’ a fim de posteriormente avaliar a possibilidade

da sua integracdo no Sistema de Comando e Controlo Aéreo de Portugal (SICCAP)®.

! Ao longo deste trabalho todos os termos assinalados com * s&o explicados no Glossério
2 Através de analise espectral omnidirecional

% Ver Anexo A — Corpo de conceitos

* Idem

* Idem

®1dem
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Assim, seguindo a proposta metodoldgica de Quivy et al. (2005), esta investigacédo
é orientada pela seguinte pergunta de partida:

De que forma se poderdo integrar os sensores passivos no SICCAP,
considerando a sua realidade actual e as perspectivas de evoluc¢ao futura?

Na busca da resposta a questao central, decorrem trés perguntas derivadas:

- Quais séo as razdes que justificam a integracéo de sensores passivos num

SDA?

- De que forma é que os sensores passivos foram integrados nos SDA NATO?

- Qual é a viabilidade de integrar sensores passivos no SICCAP no ambito
dos projectos de evolugéo previstos?

Com base na problemaética e nas perguntas derivadas estabelecidas, constrdi-se um
modelo de analise, que é composto por conceitos e hipdteses estreitamente articulados
entre si, a saber:

- HZ1: Os sensores passivos disponiveis comercialmente complementam as lacunas

dos radares activos, contribuem para a melhoria do volume de cobertura e para o
aumento da capacidade de sobrevivéncia do SDA.

- H2: Os sensores passivos integrados nos SDA NATO sdo utilizados como uma
capacidade deployable* que visa essencialmente colmatar os gaps de cobertura*
dos radares activos.

- HB3.1: A integracdo de sensores passivos no ambito dos projectos de evolugdo do
SICCAP ¢é técnicamente viével.

- H3.2: A integracdo de sensores passivos no ambito dos projectos de evolucéo
previstos do SICCAP, é financeiramente incomportavel para os niveis de
financiamento existentes na Lei de Programacao Militar (LPM).

As hipdteses sdo testadas através da analise dos dados recolhidos por consulta
bibliografica e por entrevistas dirigidas a peritos que pelas suas fungdes, actuais ou
passadas, tém conhecimento do tema objecto de estudo.

Ao longo deste estudo sdo trabalhados alguns conceitos que se encontram definidos
nos Anexos A e B.

No que diz respeito a estrutura do trabalho, no primeiro capitulo apresenta-se uma
caracterizacdo dos sensores passivos PET e PCL, e identificam-se as mais valias

operacionais, disponibilidade comercial, e actividades de investigacdo e desenvolvimento

15
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observados, faz-se a validacéo da hipotese H1.

No segundo capitulo procura-se caracterizar a integracdo dos sensores no &mbito do
projecto Air Command and Control System’ (ACCS) e nos SDA nacionais. Para cada caso,
sdo identificadas as finalidades que 0s sensores passivos cumprem e o0 estado de
integracdo. No final, face aos resultados observados, € validada a hipotese H2.

No terceiro capitulo deste estudo procuram-se identificar os projectos de evolucao
do SICCAP e analisar, em termos de viabilidade financeira e técnica, a possivel integracdo
de sensores passivos no SICCAP. No final deste capitulo sdo validadas as hipotese H3.1 e
H3.2 tendo por base os resultados observados.

Por fim, sdo apresentadas as conclusdes onde se incluem também os contributos
para o conhecimento trazidos por este trabalho e ainda algumas recomendagdes para uma
eventual integracdo de sensores passivos no SICCAP.

1. Caracterizacao dos sensores passivos

Neste capitulo apresenta-se, com base em pesquisa bibliografica, a caracterizacao
destes dois tipos de sensores analisando quais sdo as mais-valias operacionais que advém
da sua integracdo num qualquer SDA, a sua disponibilidade comercial e ainda a

Investigacdo e Desenvolvimento (I&D) em curso nesta area.

a. Passive ESM Tracker

Os sensores PET sdo baseados em dois ou mais receptores ESM interligados que
funcionam cooperativamente* de modo a estimarem o range* e o bearing* e a altitude de
um emissor Electro-Magnético* (EM), para aléem da informacdo sobre o emissor em si
(Howland, 2001).

Um sensor PET 2-Dimensional (2D) estima o range e o bearing, e é composto por
trés receptores ESM, L, C e R, e uma “Central Processing Station” (CPS), colocalizada
com o receptor C. Um sensor PET 3-Dimensional (3D) tem um receptor ESM adicional, Q,

e para além do range e do bearing estima também a altitude do emissor EM.

"\er Anexo D

16
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Figura 6 - Sensor PET 3D, adaptado de (Clost et al, 2001)
Os sinais EM recebidos nos receptores ESM sédo transmitidos em tempo real para a

CPS, normalmente por links de micro-ondas*. Na CPS os sinais sdo processados
simultaneamente, correlacionados, e as suas Time Difference Of Arrivals (TDOAS) séo
determinadas. A localizagdo instantanea do alvo é determinada como a intercepcao de duas
(2D) ou trés hipérboles (3D), cujos focos séo as localizagdes dos receptores, determinadas

pelos respectivos TDOA.®
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Figura 7 - Localizacao do target num sensor PET 3D, adaptado de (Moc, 2006)

8 \Ver Apenso A para mais esclarecimentos.

17



;g{x Integracdo de sensores passivos nos Sistemas de Defesa Aérea NATO

Os sinais EM mais utilizados para este efeito sdo os provenientes do transponder*
Identification Friend or Foe/ Secundary Surveillance Radar (IFF/SSR), mas podem
também ser utilizados sinais radar, sinais de jamming, datalinks*, broadcasts* de
navegagdo TACtical Air Navigation/ Distance Measuring Equipment (TACAN/DME) e
broadcasts de comunicacdes.

A tecnologia TDOA € hoje em dia amplamente utilizada em sistemas Multi-
Lateration Surveillance Systems (MSS) no meio da vigilancia Air Traffic Control (ATC)
civil, utilizando apenas os sinais SSR. A precisdo e o range deste tipo de sensores (PET e

MSS) s&o semelhantes as proporcionadas pelos SSR®.

(1) Mais-valia operacional

Os sensores PET, para além da capacidade de operar de forma camuflada e da
imunidade a ataqgues HARM, que é comum aos sensores PCL, oferecem um numero
significativo de mais-valias operacionais que os radares convencionais ndo conseguem
fornecer.

Em primeiro lugar, os sensores PET incorporam uma base de dados de emissores
que identifica automaticamente o tipo de emissor para cada plot*, pelo que podem ser
considerados como uma fonte de identificacdo cooperativa e ndo-cooperativa*.

Em segundo, mesmo que o emissor ndo conste da base de dados, as caracteristicas
do plot sdo Unicas pelo que ndo existe o problema da associacdo plot-to-track* que existe
nos radares convencionais. Como resultado, as manobras, cruzamento de tracks* e
deteccdes falhadas* ndo causam qualquer problema a estes sensores.

Em terceiro, e uma vez que estes sensores sdo fixos e ndo estdo dependentes da
rotacdo de nenhuma antena, eles sdo capazes de fornecer taxas de refrescamento* elevadas,
muito inferiores aos 10 a 12s dos radares convencionais. Esta capacidade é muito
importante quando o alvo efectua manobras extremas que nos radares convencionais
originam a perda do track.

No entanto, a principal desvantagem dos sensores PET reside no facto de estes
dependerem dos sinais EM emitidos pelo target. Em tempo de paz este facto ndo apresenta
qualquer problema, mas em tempo de tensdo ou guerra as aeronaves militares tenderdo a
operar em siléncio radio dentro do espaco aéreo controlado pelos adversarios, o que limita

estes sistemas a exploracdo de emissdes ocasionais (Howland, 2001).

% Ver Anexo C
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Existem pelo menos trés firmas a nivel mundial que disponibilizam este tipo de
sensores: A ERA Systems Corporation, a Elettronica S.p.A e a Al Elta Systems Ltd.

A comparacdo de cada uma das solugdes comercializadas por estes fabricantes, no
que diz respeito a funcionalidades, tipos de sinais processados, caracteristicas técnicas e
output, € de dificil concretizacdo, uma vez que este tipo de informacdo é omitido nos
datasheets comerciais publicamente disponiveis. Para efectuar uma andlise desta natureza
seria necessaria a existéncia de um manifesto interesse no ambito de um processo de
aquisicdo de sensores. Por este motivo, caracterizar-se apenas aquela para a qual existe
mais informacéo disponivel — a solu¢do VERA-E da firma ERA.

A firma ERA tem actualmente dois sensores PET comercialmente disponiveis: o
VERA-NG e 0 VERA-E. O VERA-NG ¢ a evolucdo do sensor VERA-E actualmente
instalado no Canada, Republica Checa, Estonia, Letonia, Republica Eslovaca e Estados

Unidos (ERA, 2009a), que de seguida se caracteriza.
Tabela 1 - Caracterizacédo do sensor VERA-E (ERA, 2003)

Funcionalidades | Sinais Caracteristicas técnicas | Output
processados
Detecgéo, e Radar; Frequéncia: 1 a 18 Protocolo
Tracking,e | e Jammers; GHz, ASTERIX™;
Identificacd | ¢ SSR/IFF; Range: até 450 Km; Identificagéo do
odetargets | ¢ TACAN/DM Azimute: até 1209 target;
aéreos, E; Precisdo: 0,01xD? Coordenadas X, y e z;
navais e e Datalinks: (100 ma 100 kme Pardmetros dos sinais
terrestres; e Outros sinais 900m a 300 km) recebidos;
Anélise de EM pulsados. Peso: até 300 Kg; Modos 3/A,C,1e 2
sinais EM; Consumo por do SSR/IFF;
Andlise do receptor ESM: 24 V Altitude do Modo C;
espectro de DC/250 W; Altitude e endereco
frequéncias. 3D: 4 receptores do Modo S;
ESM com linha de Update ajustavel
vista para a CPS. entrelabs.

10 Al purpose Structered EUROCONTROL Radar Information eXchange
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Quanto a firma Elettronica, ela dispde também de dois sensores: o sensor ELT 243
— sensor Deployable PET (DPET) proposto para a Capability Package* 9A0202 (CP
9A0202) do ACCS (Working Group 28 (WG28), 2009); e 0 ER-90 — sensor PET utilizado
para a Factory System Test (FST) do ACCS (Lisby, 2009).

Por ultimo, a firma IAl que comercializa o sensor EL/L-8388 (1Al, 2007).

Embora, por falta de dados, ndo seja possivel comparar 0s sensores entre si, é
razoavel admitir que o sensor VERA-E constitui o “padrdo minimo” para este tipo de
sensores. Considera-se assim, que as funcionalidades que este sensor proporciona

constituem um complemento valioso para os SDA NATO.

(3) 1&D

A tecnologia TDOA foi “exportada” para o meio civil, onde é hoje em dia
amplamente utilizada em sistemas MSS. Este facto constitui um reconhecimento pelo
mercado de um produto fidvel, e barato, capaz de desempenhar de igual forma, ou melhor,
a funcionalidade de identificacdo cooperativa e localizacdo aérea. Assim, enquanto o
mercado da concorréncia civil imp6e o melhoramento dos sistemas MSS, os sensores PET
beneficiam também desta pressdo e acabam também por incorporar algumas dessas
novidades. O sensor VERA-NG, da ERA, é um exemplo disso. Sendo uma evolugdo do
sensor VERA-E, ele incorpora alguns melhoramentos ja em utilizagdo nos sistemas MSS,
nomeadamente: a interligacdo entre os receptores ESM e a CPS que € agora feita por
Internet Protocol (IP); a existéncia em cada receptor da sua propria referéncia temporal*?,
obtida por Global Positioning System (GPS); e a possibilidade de qualquer um dos
receptores poder assumir agora as funcdes de CPS' (ERA, 2009,2). Para além destes
melhoramentos “herdados” do mundo civil, o VERA-NG tornou-se mais facil de
transportar™, instalar e configurar'* o que aumentou a sua capacidade deployable, tdo cara

aos militares.

1 Que permite identificar em cada receptor o tempo exacto em que o sinal emitido pelo target foi
recebido.

2 No VERA-E a CPS era um ponto tnico de falha pois a sua inoperatividade comprometia todo o
sistema.

3 Receptores ESM de 70kg vs 300Kg do VERA-E.

4 As versdes anteriores tinham obrigatériamente que ser instaladas numa configuracdo de “hub” ou
estrela exigindo a existéncia de linha de vista entre os receptores ESM (L, R e Q) e a CPS. O uso do

protocolo IP e do GPS como referéncia temporal eliminou essa obrigatoriedade.
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b. “Passive Coherent Locator”

Os sensores PCL sdo uma classe de sensores passivos gque usam técnicas de
processamento coerentes™ a fim de explorar Transmissores (TX)s de oportunidade™® para
detectar e fazer o tracking* dos objectos aéreos e terrestres presentes no ambiente
circundante. A utilizacdo de TXs de oportunidade significa que o Receptor (RX) tem que
processar sinais EM que ndo foram desenhados para fins radar. Como consequéncia, as
arquitecturas tradicionais de processamento radar ndo sdo apropriadas'’, pelo que estes
sistemas exigem um processamento de sinais intensivo, e o uso de algoritmos de estimagéo
complexos a fim de determinarem a localizagdo, heading e velocidade dos targets
(Howland, 2001).

A antenarecebe “cépias” do sinal x(t),

g , 1 Percurso 1
z emitidos no mesmo ms_tante, pela mesma Tal'gt.‘t _ (reﬂectido pelo
fonte, em momentos diferentes L —
<SIED targef) atraso =71

y -

Percurso directo
atraso (1) =0

Ground Percurso 2 (reflectido
pelo terreno) atraso = 72

Figura 8 - Sinais EM presentes num sistema PCL, adaptado de (Shaw, 2009)

De um modo geral os sistemas PCL sdo compostos por um receptor multi-canal e
varias antenas e sdo capazes de medir o range bi-estatico*, bearing e desvio Doppler do
target. A medida de range bi-estatico, obtida através da correlacdo cruzada dos sinais EM
recebidos, com um sinal de referéncia, obtido através do percurso directo, coloca o target
sobre uma elipse de localizages equiprovaveis sendo necessaria a medida de bearing (6r)

para estimar a sua localizacdo.

15 Ver Apenso B.
16 Tais como emissores de TeleVisdo (TV) e Radio Frequéncia Modulada (FM).
"\er Apenso C.
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V é o vector velocidade do darge! (tem uma
componente radial {Vr) e outra tangente (Vi)

Scattering

Transmitter

Range bi-estatico =

object

Angulo de chegada
do sinal reflechido

ao Receptor

Distancia entre Receptor e Emissor

Rt+Rr

Receiver

A elipse assinala todos og pontos que 18m o mesmo
Range bi-estatico (localizagSes equiprovaveis)

Figura 9 - Geometria de um sensor PCL, adaptado de (Besouzec, 2008)

Devido ao facto de o sinal EM do TX de oportunidade ter uma fungdo de

ambiguidade radar'® pobre, e de as medidas de bearing serem pouco precisas

(aproximadamente 10x piores que um radar mono-estatico), as medidas de range bi-

estatico obtidas sdo de fraca resolucao.

Tabela 2- Caracteristicas dos sinais EM dos TX de oportunidade (Besouzec, 2008)

Typ. Level Range Peak sidelobe level
Transmitter | ERP ».| resolution
[dBm/m~] Range |Doppler
(kW] [km] [dB] [dB]
FManalogue| 59 1.8 — 165" |-12.0 -27.0" -26 —46.
Analogue TV| 100 9.6 -15.6 0.2 9.1
DAB 10 1.5 117 -38.0
DTV 10 0.044' -18.5 -34.6
GPS -135 0.030?
SM 900 MHZ| -80"" 1.8 9.3 -46.7

*Depende do programa transmitide (masica, noticias, stc)
**Usande apenas a sub-portadora da Crominfincia
**kpfedido a 10 Km daestagdo de base

18 \Ver Apenso D.
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No entanto, se o sistema PCL explorar dois ou mais TXs de oportunidade a
precisdo pode melhorar significativamente. Cada TX proporciona medidas adicionais de
range, bearing e desvio Doppler com erros ndo correlacionados, para além de tornar o
sistema mais robusto. O problema mais significativo que resulta da exploracdo de véarios
TXs em simultaneo advem da dificuldade de associacdo dos plots aos targets, uma vez que
as medidas de range e desvio Doppler serdo completamente distintas para cada par TX-
RX* (Howland, 2006).

Apesar dos muitos trabalhos de investigacdo efectuados na ultima década, a
tecnologia PCL ainda ndo estd completamente estavel. S80 muitas as aproximacgfes a
forma como implementar um sistema e nenhuma delas pode ser considerada a “ideal”. No
entanto, alguns dos algoritmos chave foram ja identificados e o poder computacional que
0s equipamentos de processamento digital modernos apresentam permite ja a sua

implementagdo em tempo real.

(1)Mais-valia operacional

Ao contrario dos sistemas PET, que dependem da energia EM emitida pelo target,
os sistemas PCL s&o capazes de detectar e fazer o tracking de targets que ndo emitam
qualquer tipo de energia EM. Os sensores PCL, para além da capacidade de operar de
forma camuflada e da imunidade a ataqgues HARM, que é comum aos sensores PET,
oferecem um ndmero significativo de mais-valias operacionais que o0s radares
convencionais ndo conseguem fornecer.

Ao explorar bandas de frequéncia que ndo estdo tradicionalmente alocadas ao
servigo radar (Radio FM 88-108MHz, e TV 50-72, 76-88, 174-216 e 470-806MHz) os
sistemas PCL garantem a partida as seguintes vantagens:

e Maior diversidade de frequéncia (considerando o uso simultdneo das bandas
radar tradicionais L 1215-1400MHz e S 2700-3500MHz) que dificulta a tarefa
do jamming por parte dos oponentes;

e De um modo geral, oferecem melhores caracteristicas RCS dos targets
pequenos tais como UAVS, CMs, Tactical Balistic Missiles (TBM) e reducéo
da efectividade da tecnologia stealth (desenvolvida para as bandas radar

tradicionais);

190 que pode originar informacao sobre dois targets quando é apenas um.
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e Menor degradacéo de range na presenca de chuva® e chaff*'.

Outra vantagem dos sistemas PCL € a sua geometria multi-estatica. Apesar de, em
geral, o RCS bi-estatico de um target ndo ser maior que 0 RCS mono-estatico, o uso de
uma geometria multi-estatica (varios TXs de oportunidade) implica uma eliminacdo da

maior parte dos “zeros” do diagrama RCS%.

Figura 10 - RCS mono-estatica de um B-26 (Skolnik, 2001)

Finalmente, e tal como os sensores PET, os sensores PCL usam antenas fixas, e
desta forma séo capazes de fornecer taxas de refrescamento elevadas, muito inferiores aos
10 a 12s dos radares convencionais impostas pelo efeito de rotacdo da antena destes
sistemas.

No entanto apesar das vantagens atras enunciadas existe um determinado nimero
de limitagGes que dificultam o uso operacional destes sistemas:

e A sua precisdo € aproximadamente dez vezes pior que a dos radares

convencionais;

e Cobertura mais limitada, em range e azimute, do que a dos radares

convencionais;

20 Nestas frequéncias a atenuacéo devida a chuva é menor.
2L As dimensdes e efectividade do chaff estdo directamente ligadas & frequéncia.
22 Cada par TX-RX origina um diagrama RCS. Quanto mais pares TX-RX menor a probabilidade de

um determinado target ter um RCS “zero”.
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e Dependéncia da existéncia de TXs de oportunidade adequados (embora seja
relativamente simples e barato instalar TXs dedicados);
e A maturidade tecnoldgica destes sistemas ainda é reduzida.

Acresce ainda o facto de todos estes aspectos terem ja sido enunciados por

Howland, em 2001, e permanecerem validos a presente data.

(2)Disponibilidade comercial

Como foi atras referido, a disponibilidade comercial dos sensores PCL é limitada,

existindo apenas trés sistemas no mercado, cujas caracteristicas a seguir se apresentam em

forma de tabelas:

Tabela 3 — Lockheed Martin — Silent Sentry (Lockheed Martin, 2007)

miltiplos TX
(multi-

estatico).

250 m, vertical 1000 m,
velocidade < 2m/s
Consumo: 120 V DC/1.,5
kw:

Plataforma fixa on mével.

VME rack

Funcionalidades | Sinais Caracteristicas técnicas Output
processados
* Deteccioe e Radio FM; Range: até 150 NM Protocolo
Tracking de e TV analogica: (277.8 Km):; proprietario;
fargets e TV digital Azimute: até 360°: Coordenadas
aéreos, navais (HDTV). Elevacdo: 60°; X.yez
€ terrestres. e Explora Precisdao (FM): horizontal Update rate:

N/A.
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Tabela 4 - Thales — Homeland Alerter 100 (HA100) (WG28, 2010)

Tracking de
fargets

aéreos, navais

TV analdgica:
Explora
multiplos TX

o  Azimute: até 360°;
e Elevacdo: 90°;

¢ Precisdo (FM): 2D

Funcionalidades | Sinais Caracteristicas técnicas Output
processados
¢ Deteccioe e Radio FM: * Range: até 100 Km; ¢ Protocolo

ASTERIX:
¢ Coordenadas

X.yez

e terrestres. (multi- “satisfatoria”. 3D ¢ Update rate:
estatico). “insuficiente™. 1.5 s.
Tabela 5 - Selex Sistemi Integrati — Aulos (Selex, 2009)
Funcionalidades | Sinais Caracteristicas técnicas Output
processados
e Deteccioe e Radio FM: * Range: N/A; e Protocolo:
Tracking de ¢ Explora ¢ Azimute: até 360°: N/A:
largets miltiplos TX | e Elevacdo: 60°; ¢ (Coordenadas
aéreos, navais (multi- ¢ Precisio (FM): N/A. xyez
e terrestres. estatico). e Update rate: 3

S

O sensor mais “completo”, e com melhores caracteristicas, é o Silent Sentry. Tem um
maior range e explora um maior nimero de TX. No entanto, tal como 0s restantes, € um
sensor 2D23, e possui um protocolo de interface proprietario, o que constitui uma
desvantagem face ao HA100 da Thales24. Este sensor é passivel de ser integrado num
SDA, como sistema 2D complementar as capacidades de deteccdo e tracking de targets

com baixo RCS, e que voam a baixa altitude.

(3)I1&D

Comparando com a tecnologia PET, a tecnologia PCL estd num estado de
maturidade bastante inferior. Enquanto que no caso da tecnologia PET ela é ja amplamente
utilizada em ambiente civil em aplicacdes ATM, a tecnologia PCL continua a ser uma

promessa que tarda a concretizar-se. A parca disponibilidade comercial destes sistemas é

2% Devido a insuficiente precisao vertical.
% Que usa um interface standard do tipo ASTERIX.
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um bom indicio desta “imaturidade”. Trata-se eventualmente de um problema do tipo
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galinha e ovo: ““until industry sees a market it won't seriously invest and until the market
sees a product, it won't be interested...”” (Howland, 2010).

Por este motivo a 1&D é muito activa nesta area. Em 2004 a NC3A desenvolveu um
sistema experimental que explorava um Unico TX radio FM (Howland, 2005), mas apesar
dos resultados encorajadores, ndo foi obtido financiamento para expandir o sistema a
multiplos TXs que poderiam permitir um melhoramento da precisdo do sistema (Howland,
2010). A disseminacdo da tecnologia Digital Audio Broadcast (DAB) e Digital Video
Broadcast (DVB) pela maioria dos paises ocidentais tem proporcionado novos TXs
capazes de serem explorados por sistemas PCL com resultados de precisdo muito mais
promissores que 0s actuais. Actualmente o laboratorio de pesquisa aeronautica francés
ONERA estd a trabalhar em parceria com a Thales para desenvolver uma versdo
DAB/DVB do sensor HA100 (Bruyant, 2009). De igual modo o laboratério alemdo FGAN
desenvolveu o sistema experimental CORA que explora TX DAB e DVB tendo obtido
resultados bastante satisfatorios (Berger, 2009) (Glende, 2008).

Ao nivel do processamento de sinais existe também uma intensa actividade 1&D.
Novas aproximacdes de processamento de sinais estdo a ser investigadas (Shaw, 2009)
existindo mesmo algumas patentes bastante recentes relacionadas com esta area (Smith,
2008). De um modo geral a 1&D da tecnologia PCL é bastante activa sendo comum a
existéncia de topicos relacionados com ela em praticamente todas as conferéncias de radar
a nivel internacional (IRS, 2009) (RADAR’09, 2009) (RadarConQ9, 2009).

c. Validagdo da hipotese H1

Da analise anterior, verificou-se que, pela auséncia de emissdo de energia EM, quer
0s sensores PET quer os PCL contribuem para o aumento da capacidade de sobrevivéncia
dos SDA, por serem imunes aos misseis HARM e poderem operar de forma camuflada.
Verificou-se também que ambos o0s tipos de sensor tém uma baixa taxa de refrescamento, e
gue essa caracteristica proporciona uma série de mais-valias operacionais.

Verificou-se ainda que, para além da capacidade de deteccéo e tracking, o principal
contributo dos sensores PET é a identificacdo ndo-cooperativa dos targets, e uma
associacdo plot-to-track inequivoca. Em termos de caracteristicas de preciséo e range elas
sdo semelhantes as proporcionadas pelos SSR. O grande problema apontado a estes
sensores € a sua dependéncia dos sinais EM emitidos pelos targets. Verificou-se também
que os sistemas PET disponiveis comercialmente sdo passiveis de ser integrados nos SDA,
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pois para além de serem um complemento a capacidade de detecgdo, tracking e
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identificacdo, proporcionam ainda as funcionalidades de andlise de sinais EM e analise de
espectro EM.

Quanto aos sensores PCL, verificou-se que garantem maior diversidade de
frequéncia, e consequentemente maior resisténcia ao jamming, melhores caracteristicas
RCS dos targets pequenos, tais como UAVs, CMs, e TBMs, reducdo da efectividade da
tecnologia stealth, e ainda menor degradacdo de range na presenca de chuva e chaff.
Verificou-se também que, gracas a sua geometria multi-estatica, eliminam a maioria dos
“zeros” do diagrama RCS dos targets. No entanto, a sua precisdo 3D € considerada
“insuficiente” e a sua cobertura é mais limitada, em range e azimute®. Verificou-se
também que, os sistemas PCL actualmente disponiveis no mercado podem ser integrados
nos SDA, como sistemas 2D que complementam as capacidades de deteccdo e tracking de
targets com baixo RCS, e que voam a baixa altitude.

Tendo em conta esta analise, podemos considerar a hipotese H1: Os sensores
passivos disponiveis comercialmente complementam as lacunas dos radares activos,
contribuem para a melhoria do volume de cobertura e para o aumento da capacidade
de sobrevivéncia do SDA, como parcialmente verdadeira na medida em que a melhoria do

volume de cobertura é condicionada pelas actuais limitacdes® dos sensores PCL.
2. Integracéo de sensores passivos nos SDA NATO

a. Integracéo de sensores passivos no ACCS

No ambito do ACCS o0s sensores passivos sdo parte da Deployable ACCS
Component (DAC). A DAC compreende para além do DARS, o Deployable Sensor
Element (DSE), onde 0s sensores passivos estdo integrados. O papel do DSE ¢é fornecer ao
DAC as capacidades de Vigilancia Aérea e Identificacdo. Em tempo de crise ou guerra,
espera-se que o DSE contribua para a obtencdo duma Enhanced Volumetric Coverage

(EVC)?. O MC 507 afirma mesmo que o DSE devera ser o meio primério para aumentar

> Quando comparada com a cobertura dos radares convencionais.

% |nsuficiente precisdo 3D.

%" De acordo com 0 MC-507, Concept for Air Surveillance, a EVC aplica-se quando existe uma
ameaca especifica, area de alto risco ou eixo de ameaca potencial. E uma extensdo da Basic Volumetric
Coverage (BVC) que é definida como a vigilancia continua do espago aéreo compreendido entre 10.000 e
100.000 pés Above Mean Sea Level (AMSL) que se situa sobre os territérios NATO e se estende até 100 NM

das suas fronteiras.
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as capacidades de vigilancia numa determinada area, cabendo ao NATO’s Airborne Early
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Warning & Control (NAEW&C) a funcdo de complementar as capacidades do DSE.

No Anexo D do SHAPE Sensor Plan é apresentada a racional para a mistura de
sensores que constitui 0 DSE. Esta mistura inclui Deployable Air Defense Radars
(DADR), Deployable PCL (DPCL) e Deployable PET (DPET).

Os DADRs constituem o backbone da capacidade de Vigilancia Aérea e
Identificacdo cooperativa do DSE. O DADR compreende um radar primario e um
secundario (SSR com IFF) com capacidade de deteccdo de longo alcance contra todas as
classes espectaveis de ABTs. As bandas de operacdo sdo as tradicionais bandas radar L e
S.

Os sensores DPCL tém como finalidade complementar o volume de cobertura
proporcionado pelos DADR, fornecendo simultaneamente diversidade de frequéncia,
imunidade aos misseis HARM e ao chaff, melhor capacidade de deteccdo de targets com
baixo RCS e capacidade de gap-filling. Dado que sdo sistemas que ndo emitem qualquer
sinal EM, sdo capazes de proporcionar uma vigilancia camuflada e serem instalados em
&reas onde a radiacdo EM néo é possivel®.

Os sensores DPET tém como finalidade complementar as capacidades de deteccéo
dos DADR e DPCL, proporcionar informacdo de identificacdo ndo cooperativa de alta
qualidade®, e fazer o tracking de jammers pulsados. Do mesmo modo que 0s sistemas
DPCL, séo capazes de proporcionar uma vigilancia camuflada e serem instalados em areas
onde a radiacdo EM n&o é possivel.

Apesar de cada um dos tipos de sensores do DSE poder operar isoladamente, o
maior beneficio para o SDA é alcan¢ado quando os trés tipos de sensores séo utilizados em
simultaneo (NACMA, 2009). Em seguida, apresentam-se 0s quantitativos de sensores DSE
que deverdo ser adquiridos no ambito da CP 9A0202.

% Inibigao de emissdo radar por razdes politicas ou operacionais.

 Através da comparagdo dos sinais EM medidos com uma base de dados de TX.
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Tabela 6 - Requisitos de sensores DSE (MC, 2007)

AVAILABLE Provided in CP 9A0202
Total
ASSETS required | From Féogn Project ph. 1 | Phoitl Total
Nations Number ) )
5A0109

DADR'" 6 3 0 5WI102006 | 3 0 3

SENSORS DPET" 6 1 0 5WI102007 | 3 2 5
DPCL'™ 9 0 0 5WI102008 | 6 3 9

De acordo com as estimativas iniciais de precos, o custo unitario de aquisicdo e

instalacdo de cada um dos tipos de sensores é 0 seguinte.
Tabela 7 - Custos estimados dos sensores DSE (MC, 2007)

Tipo de sensor Custo
DADR + DSSR 24,048 M€
DPET 6,285 M€
DPCL+1TXFM 4,324 M€

Dos trés projectos acima identificados, apenas o Projecto 5W102006 (3 DADR)
ultrapassou o primeiro nivel do processo de autorizagdo NATO, i.e. a aprovacdo da Type B
Cost Estimate (TBCE), em SET09. Estima-se que o contrato seja celebrado no terceiro
trimestre de 2010, devendo a Factory System Test (FST) ocorrer em 2012, e a Provisional
System Acceptance (PSA) em 2013%*. No que diz respeito aos Projectos 5W102007 (5
DPET) e 5WI102008 (9 DPCL), ndo existem ainda especificacbes técnicas aprovadas, pelo
que as respectivas TBCEs ainda estdo em fase de execugdo (Howland, 2010). De acordo
com estimativas avangadas pelo representante do SHAPE no WG28, estes sensores soO
deverdo estar disponiveis entre 2014 e 2018 (Bergli, 2009).

No que diz respeito aos testes efectuados com os interfaces de sensores passivos™,
durante a FST do ACCS, realizada em 2009, apenas foi testado o interface ACCS Wide
Common Information Exchange Standards®* (AWCIES) com um sensor PET italiano, o
ER-90 referenciado no capitulo anterior. Nao foi testado nenhum sensor PCL durante a

FST do ACCS (Lisby, 2009). Apesar deste facto, esta prevista a realizacdo de testes

% Apos a PSA é declarada a Initial Operation Capability (I0C).
1 0 ACCS prevé a implementacéo de interfaces com sensores passivos como requisito MMR.
¥ 0 AWCIES é baseado no protocolo ASTERIX, standard da EUROCONTROL, ao qual foi

acrescentado um conjunto de categorias de mensagens exclusivamente militares.
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operacionais aos sistemas comerciais DPET e DPCL durante 2010, com a finalidade de
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avaliar a performance operacional (em termos de cobertura e precisdo) desses sensores
(ACT, 2009). Os resultados obtidos deverdo ser posteriormente utilizados no ambito dos
Projectos 5W102007 e 5W102008 da CP 9A0202.

b. Integracdo de sensores passivos nos SDA nacionais

Como referido no Capitulo 1, existem sensores PET (VERA-E) instalados no
Canada, Republica Checa, Estonia, Letonia, Republica Eslovaca e Estados Unidos (ERA,
2009b). E também conhecida a existéncia de sensores PET (ER-90) em ltalia, tendo estes
sido usados durante os testes FST do ACCS para efectuar o teste dos interfaces de sensores
passivos deste sistema (Lisby, 2009).

Quanto a sistemas PCL, conhece-se a realizacdo de testes operacionais com o
sensor PCL Silent Sentry®® nos Estados Unidos, Noruega e Reino Unido (Howland, 2010).
Foi também publicamente anunciada a aquisicdo de sensores Thales HA100 pela Franca e
Noruega com a finalidade de realizarem testes operacionais (Aviationweek, 2007).

Relativamente ao questionario langado aos membros do WG28 sobre esta tematica,
apenas foi possivel reunir 5 respostas dos representantes nacionais, nomeadamente
Portugal, Holanda, Espanha, Republica Checa e Franga. Dado o reduzido ndmero de
respostas ndo sera possivel caracterizar de uma forma rigorosa o estado de integracdo deste
tipo de sensores nos SDA NATO.

No caso de Portugal, ndo existe qualquer sensor deste tipo nem se prevé que nos
préximos 5 anos possa vir a ser adquirido. Esta situacdo € idéntica para a Holanda e
Espanha. Quanto a Republica Checa, este pais possui uma grande quantidade de sensores
PET, fornecidos pela firma ERA, integrados no seu SDA, que cumprem as seguintes
finalidades: (1) backup da rede de Fixed Air Defense Radars (FADR), (2) identificagdo em
complementaridade com os SSR, e ainda a (3) capacidade deployable.®*

% Caracterizado no Capitulo 1.

* Respostas ao questionario em Anexo H
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Figura 6 - Rede de sensores VERA-A e VERA-E (Chlost, 2001)

A informagdo proveniente dos varios sensores VERA é transferida no formato
ASTERIX a um Centro de Sistemas de Vigilancia Passiva localizado em Praga. Neste
Centro a informacdo é fundida numa Unica Air Picture e difundida para os utilizadores. O
Air Command and Control (ACC) sendo um dos utilizadores desta Air Picture vai
correlaciona-la com a informagédo proveniente da rede de FADRs de modo a obter a RAP
(Chlost, 2001).

A Franca tem actualmente a decorrer um projecto de integracdo de sensores
passivos. A decisdo de avancar para este projecto foi precedida por uma avaliagdo
operacional ao sensor HA100, que durou 18 meses, tendo sido concluido que o sistema
cumpre parcialmente os requisitos operacionais de cobertura 2D mas apresenta algumas
limitacdes®. Adicionalmente, foi celebrado com a Alemanha um acordo de cooperaco, a
decorrer entre 2007-2010, para a investigacdo de sensores passivos onde foram testados
operacionalmente sistemas que exploram TX DAB e DVB e foi experimentado o uso de
redes de sensores PCL. A decisdo de avancar para um processo de aquisi¢cdo dependera dos
resultados destes trabalhos, a serem apresentados durante o decorrer de 2010, no entanto ja

se antevé a celebracdo de um novo acordo para o periodo de 2010-2014. Em simultaneo foi

% Fraca resolucéo em altura e deteccéo deficiente abaixo de 500 pés.
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também celebrado um acordo entre a Thales e a EADS com 0 objectivo de potenciar a
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experiéncia acumulada e produzir novos sistemas, capazes de cumprir 0S requisitos
operacionais da Franca e da Alemanha atraves da estreita cooperagdo com 0s respectivos
Ministry Of Defense (MOD)s (WG28, 2010). As finalidades previstas pela Franga para o
uso deste tipo de sensores serdo: a cobertura a baixa altitude, a utilizagdo como gap-fillers

e a vigilancia de instalagGes estratégicas tais como centrais eléctricas.*

c. Validagdo da hipdtese H2

Da andlise anterior, verificou-se que existem projectos a decorrer, no ambito da
CPA0202, que visam a integracdo de sensores passivos no ACCS, e tém a finalidade de
proporcionar uma capacidade de vigilancia camuflada, deployable e capaz de contribuir
para a obtencdo de uma EVC.

Quanto aos SDA nacionais, verificou-se que s6 um numero reduzido de paises
possui sensores PET integrados no seu SDA (Canada, Republica Checa, Estonia, Letonia,
Republica Eslovaca e Estados Unidos). Destes, s0 a Republica Checa identificou as
finalidades que estdo atribuidas a estes sensores (backup da rede de FADRs, identificacdo
em complementaridade com o0s SSR e a capacidade deployable). Quanto aos sensores PCL,
sabe-se que foram realizados testes operacionais com o sensor PCL Silent Sentry nos
Estados Unidos, Noruega e Reino Unido; e que a Franca e a Noruega adquiriram sensores
Thales HA100. A Franca tem actualmente a decorrer um projecto de integracdo de
sensores PCL destinados a garantir a cobertura a baixa altitude, a utilizagdo como ““gap-
fillers e a vigilancia de instalacdes estratégicas tais como centrais eléctricas.

Tendo em conta esta analise podemos considerar a hipdtese H2: Os sensores
passivos integrados nos SDA NATO séo utilizados como uma capacidade deployable
gue visa essencialmente colmatar os gaps de cobertura dos radares activos, como
parcialmente verdadeira na medida em que alguns dos sensores passivos séo fixos e tém

missOes que vao para além da complementaridade dos sensores activos.

% Resposta da Franca ao questionario em Anexo H
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3. Integracéo de sensores passivos no SICCAP
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Os projectos na area da Defesa Aérea inscritos em LPM decorrem do Plano de
Accéo da Forca Aérea®’. Actualmente, ndo existe neste planeamento nenhum projecto que
envolva a aquisicao de sensores passivos.

A decisdo de avancar com um projecto desta natureza carece portanto de uma
analise prévia da sua necessidade operacional e, posteriormente, de autorizacdo do
CEMFA, revisdo do Plano de Accdo, e atribuicdo de verbas em sede de revisdo de LPM.
Dado que o levantamento da necessidade operacional sai fora do @mbito deste trabalho,
que esta restringido a forma e circunstancias em que esta integracdo poderia acontecer, a
analise apresentada incidira apenas sobre viabilidade técnica e financeira do projecto.

Como tal, a fim de dar seguimento a presente andlise vamos assumir que é
autorizada a aquisi¢do de uma capacidade de deteccdo passiva deployable, constituida por
um sensor DPET, e que o0 seu custo é de 6,285 M€ (valor estimado para os sensores DPET
da CP 9A0202)%®,

a. Projectos de evolucdo do SICCAP

Em linha com o Plano de Accdo da Forca Aérea, existem incritos em sede de LPM
varios projectos que visam a extensdo do SICCAP aos Arquipélagos da Madeira e dos
Acores e a ainda a actualizacdo tecnoldgica do CRC e sensores. De seguida séo

apresentados de forma sucinta 0 ambito e o estado de cada um dos projectos previstos:

(1)Fase 111 do SICCAP - extensdo ao Arquipélago da Madeira
Este projecto encontra-se na sua etapa final e engloba um sensor radar,
comunicacdes G/A/G e G/G e ainda Link 11. Faz parte deste projecto a sua integracdo no

CRC Monsanto. Estdo actualmente a decorrer as obras da Estacdo Radar n°4, no Pico do

" \Ver Anexo F.

¥ As razbes para esta assumpcdo S0 as seguintes: a) os sensores PET estdo num estado de
maturidade tecnoldgica superior aos PCL; b) para além de complementares as funcionalidades de detecgdo e
tracking, acrescentam a capacidade de identificacdo ndo cooperativa, analise dos sinais recebidos e analise
espectral; ¢) podem ser empregues no ambito do DSE ACCS; d) tem uma relagdo custo/beneficio
interessante; €) é a opgdo econdmicamente mais vantajosa, considerado o risco ainda inerente a tecnologia
PCL.
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Areeiro, sendo previsivel a realizagdo dos Site Acceptance Tests® (SAT) no final do
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presente ano e a Final Acceptance®® (FA) em 2011 (Duarte, 2010);

(2)ARS Monsanto

Este projecto visa a substituicdo do hardware/software do SICCAP pelo ACCS. Foi
realizado em MARZ10 o primeiro site-survey ao CRC Monsanto com a finalidade de avaliar
os trabalhos necessarios ao seu desmantelamento e adaptacdo (Duarte, 2010). Os trabalhos
de adaptacdo deverdo estar concluidos até NOV12, data em que esté previsto o inicio dos
trabalhos de instalacdo. A Provisional System Acceptance* (PSA) do ARS Monsanto esta
prevista para AGO14. O financiamento previsto em LPM é de 11,242 ME distribuido entre
2009 e 2015 (EMFA/DIVCSI, 2009);

(3)Fase IV do SICCAP - extensdo ao Arquipélago dos Acores
Este projecto visa instalar nos Acgores trés sensores radar, bem como os sistemas de
comunicagdes associados e ainda Links tacticos. O financiamento previsto em LPM é de 55

ME distribuido entre 2011-2015 e deveré assegurar a primeira fase do projecto®’;

(4)Substituicdo de radares do continente

Este projecto visa a substituicdo dos actuais radares de defesa aérea (Radars for
Southern Region and Portugal (RSRP)) situados no Pilar, Montejunto e Foia por outros de
tecnologia mais recente. Tendo em conta que 0 RSRP Remedial Plan em curso, prolongara
o0 tempo de vida atil dos radares até 2020, 0 CEMFA aprovou o planeamento do inicio do
projecto de substituicdo dos radares a partir de 2015, ja com verbas inscritas em LPM
nesse ano. O financiamento a inscrever em sede de revisdo de LPM é de 50 M€ distribuido
entre 2015 e 2020;

(5)Aquisicéo de um Tactical Air Defense Radar (TADR)

Este projecto visa a aquisicdo de um TADR. Face aos contrangimentos de ordem
financeira, e a necessidades prioritarias, foi proposto pelo EMFA/DIVCSI o abandono
deste projecto em detrimento da aquisi¢cdo de radios G/A/G novos, para integracdo no

futuro ARS Monsanto. No entanto, o despacho do CEMFA, exarado na Informacdo do

¥10cC.
0 Full Operational Capability (FOC).
“L10C.
2 implantacdo de dois sensores radar de forma a garantir uma cobertura minima adequada,

comunicacdes G/G e G/A/G e Link 11 — requisito minimo essencial.
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EMFA/DIVCSI N°6040 de MARQ9, ndo € conclusivo quanto a este ponto. Ao invés do
sugerido, o CEMFA deu directivas no sentido de inscrever verbas em sede de revisdo de
LPM para aquisi¢do dos radios G/A/G. O financiamento do TADR continua previsto em
LPM com um montante de 5,99 M€ em 2012.

b. Integracdo de sensores passivos

(1)Integragéo no sistema actual

A integracdo de um sensor DPET no sistema actual®® apresenta factores
condicionantes, a nivel financeiro e técnico, que pdem em causa a sua exequibilidade. A
nivel financeiro®, seria necessério incluir este projecto ja na revisio de LPM de 2010 o
que face aos projectos ja em curso (Fase Il — Madeira e ARS Monsanto) implicaria a
reafectacdo dos recursos atribuidos ao projecto da Fase IV — Acores. Esta reafectacdo nao
é plausivel de acontecer dado que a cobertura radar do territorio nacional continua a ser um
objectivo prioritario que decorre do Conceito Estratégico Militar em vigor.

A nivel técnico é de referir que a integracdo de dois novos tipos de sensores no
software actual do SICCAP, levaria a necessidade de criar interfaces dedicados. Estes
desenvolvimentos a efectuar em linguagem ADA representariam um desafio técnico para
as parcas capacidades de pessoal do SSC do SICCAP. No caso de se vir a concretizar a
migracdo para 0 MASE® seria necessario indagar da possibilidade técnica de integrar
sensores passivos. De qualquer modo, indiferentemente do software do CRC no periodo
2010-2014, a integracdo de sensores passivos no SICCAP antes da instalagdo do ARS
Monsanto € uma op¢do pouco provavel e que implica custos de desenvolvimento

adicionais.

(2)Integragéo no &mbito dos Projectos de evolugio

Tendo em consideragéo os projectos de evolugdo apresentados, 0s projectos que
reinem as condicGes para incluir a integracdo de sensores passivos no ambito de uma
revisdo de LPM sdo o projecto de Substituicdo de radares do continente e o projecto de
Aquisicdo de um TADR. De acordo com as orientagdes emanadas pelo CEMFA, ambos
0s projectos ocorrerdo cronologicamente apos a instalacdo do ARS Monsanto e a extensdo
do SICCAP a Madeira e aos Agores. Deste modo, na melhor das hipoteses, a integracdo

3 \Ver Anexo E
“ \/er Anexo F

** \Ver Apenso E
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dos sensores passivos ocorreria nunca antes de 2015 sendo necessario inscrever as verbas
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de financiamento em sede de revisdo de LPM em 2013 ou 2016. Em seguida faz-se uma

analise de viabilidade financeira e técnica para cada um dos casos.

(a) Substituicdo de radares do continente

Como foi referido em 3.a., foi aprovada pelo CEMFA a revisdo dos valores
inscritos em sede de LPM, na medida “Capacidade de Comando, Controlo e Vigilancia”,
para Substituicdo dos radares do continente. O despacho foi no sentido de aumentar a
verba prevista (12 M€, distribuidos pelos anos de 2010 a 2015) para um montante que seja
mais consentaneo com o0s custos inerentes a aquisicdo de trés equipamentos radar (50 M€
distribuidos equitativamente pelo periodo 2015-2020) (EMFA/DIVCSI, 2009). Face a este
despacho € de prever que esta alteracdo seja introduzida ja na revisdo de LPM que ocorrera
durante 2010.

A fim de suportar a integracdo de um sensor DPET seria pois necessario
inscrever um montante adicional de 6,285 M€. Esta inscricdo poderia ocorrer na revisdo da
LPM de 2013 ou 2016, considerando que o projecto de Substituicdo de radares do
continente tem uma duragdo prevista de 5 anos a decorrer entre 2015 e 2020.

A nivel técnico, a integracdo no ARS Monsanto ndo representaria qualquer
dificuldade de maior uma vez que estdo previstos dois interfaces AWCIES para a
integracdo deste tipo de sensores (NACMA, 2007). Tratando-se o AWCIES de uma
extensdo do protocolo ASTERIX néo se prevé qualquer dificuldade dado que todos os
sensores DPET actualmente disponiveis comercialmente ja incluem interfaces ASTERIX.

Desta analise conclui-se que € viavel, financeira e técnicamente, fazer integracéo
de um sensor DPET no software do futuro ARS Monsanto no a&mbito do projecto de

Substituicdo dos radares do continente.

(b) Projecto de aquisi¢cdo de um TADR

Como ja foi referido, existe alguma incerteza quanto a continuidade deste projecto.
Tal como no caso anterior seria necessario inscrever um montante adicional de 6,285 M€
neste projecto para suportar a aquisi¢cdo do sensor DPET. A calendariza¢do do projecto é
neste caso uma incognita uma vez que ndo existe uma directiva clara do CEMFA nesta
materia.

A nivel técnico, a situacdo é semelhante ao caso anterior considerando que esta

integracdo seria sempre posterior a instalacdo do ARS Monsanto.

37



%

Integracdo de sensores passivos nos Sistemas de Defesa Aérea NATO

Desta analise conclui-se que é viavel, financeira e técnicamente, fazer a integracéo
de um sensor DPET no software do futuro ARS Monsanto no a&mbito do projecto de
Aquisicdo de um TADR, considerando que este projecto ndo foi definitivamente
abandonado.

c. Validagéo das hipdteses H3.1 e H3.2

Da analise anterior, verificou-se que atendendo a sua calendarizacdo e ambito, 0s
projectos mais adequados para incluirem a integracdo de um sensor DPET* sdo a
Substituicdo dos radares do continente e a Aquisicdo de um TADR. Em ambos o0s
projectos a viabilidade técnica estd garantida por existirem ja no software do futuro ARS
Monsanto interfaces para sensores passivos. Quanto a viabilidade financeira, depois de
analisada a forma de financiamento e 0s montantes disponiveis para estes projectos
conclui-se que é necessario reforcar as verbas destes projectos para fazer face a integracéo
de um sensor DPET cujo custo estimado é de 6,285 M€ (baseado nos valores constantes
da CP 9A0202).

Tendo em conta esta analise podemos considerar a hipdtese H3.1: A integracéo de
sensores passivos no ambito dos projectos de evolucdo do SICCAP é tecnicamente
viavel como verdadeira para 0s projectos de Substituicdo dos radares do continente e
Aquisicado de um TADR.

Quanto a hipdtese H3.2: A integracdo de sensores passivos no ambito dos
projectos de evolucéo previstos do SICCAP, é financeiramente incomportavel para os
niveis de financiamento existentes na LPM, verifica-se igualmente a sua veracidade,
uma vez que se concluiu, ndo ser possivel suportar a integracdo de um sensor DPET, sem
reforco de verbas dos dois projectos apresentados como possiveis.

Desta forma, respondendo as questdes derivadas, fecha-se o ciclo desta
investigacdo, uma vez que estamos em condi¢cdes de responder a questdo central que a
dirigiu: De que forma se poderdo integrar o0s sensores passivos no SICCAP,
considerando suas perspectivas de evolugéo futura?

No final desta investigacdo constatou-se que, é possivel fazer a integracdo de um
sensor DPET no SICCAP, ap6s a implementagdo do ARS Monsanto, mediante um

alargamento do ambito e um reforco do financiamento do projecto de Substituicdo de

*® Pressuposto assumido para efeitos de analise.
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radares do continente ou do projecto de Aquisi¢cdo de um TADR, previstos no Plano de

Accao da Forca Aérea.

Conclusodes

O documento NATO MC 507, Concept for Air Surveillance, refere que “there are
two passive sensor technologies of relevance to SHAPE’s future air surveillance policy” e
que sdo os sensores PET e PCL. A possibilidade de operar de forma camuflada, as suas
potencialidades operacionais e 0 seu baixo custo comparativo sdo razdes suficientes para
garantir um continuado interesse da NATO neste tipo de sistemas.

Perante a inexisténcia de um corpo de conhecimento nesta area, a nivel nacional,
identificou-se a necessidade de reunir um conjunto de informacdes capazes de caracterizar
em gue estado esta a integracao deste tipo de sensores nos SDA NATO, a fim de avaliar a
possibilidade de prever a sua inclusdo no SICCAP.

Neste contexto, pretendeu esta investigacdo responder a questdo central que a
dirigiu: De que forma se poderdo integrar o0s sensores passivos no SICCAP,
considerando suas perspectivas de evolugéo futura?

e da qual derivaram outras:

- Quais sdo as razdes que justificam a integracdo de sensores passivos num
SDA?

- De que forma € que os sensores passivos foram integrados nos SDA NATO?

- Qual é a viabilidade de integrar sensores passivos no SICCAP no ambito
dos projectos de evolucéo previstos?

Com base na problematica e nas perguntas derivadas estabelecidas, construiu-se um
modelo de analise, composto por conceitos e hipoteses estreitamente articulados entre si.
Para dar resposta as questdes formuladas foram levantadas as seguintes hipoteses:

- H1: Os sensores passivos disponiveis comercialmente complementam as lacunas

dos radares activos, contribuem para a melhoria do volume de cobertura e para o
aumento da capacidade de sobrevivéncia do SDA.

- H2: Os sensores passivos integrados nos SDA NATO séo utilizados como uma
capacidade deployable que visa essencialmente colmatar os gaps de cobertura
dos radares activos.

- Ha3.1: A integracdo de sensores passivos no ambito dos projectos de evolucao do

SICCAP é técnicamente viavel.
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- H3.2: A integracdo de sensores passivos no ambito dos projectos de evolucao
previstos do SICCAP ¢ financeiramente incomportavel, para os niveis de
financiamento existentes na LPM.

Para validar estas hipoteses, foram recolhidos e apresentados ao longo deste
trabalho, dados que resultaram essencialmente de consulta bibliografica, complementada
com inquéritos submetidos aos membros do WG28 e entrevistas dirigidas a especialistas
desta area da NATO e a oficiais do MDN/DGAIED e da DEP/SICCAP, ligados pelas suas
funcdes aos projectos de evolucgédo do SICCAP.

Assim, no primeiro capitulo, apresentou-se uma caracterizacdo dos sensores
passivos PET e PCL, identificaram-se as mais valias operacionais, disponibilidade
comercial, e actividades de investigacdo e desenvolvimento em curso, para cada um dos
tipos de sensores. No final, atendendo aos resultados observados, fez-se a validagdo da
hipotese H1.

No segundo capitulo, procurou-se caracterizar a integracdo dos sensores no ambito
do projecto ACCS e nos SDA nacionais. Para cada caso, foram identificadas as finalidades
que 0s sensores passivos cumprem e o estado de integracdo. No final, face aos resultados
observados, foi validada a hipGtese H2.

No terceiro capitulo, procuram-se identificar os projectos de evolucdo do SICCAP e
analisar, em termos de viabilidade financeira e técnica, a possivel integracdo de sensores
passivos no SICCAP. Em seguida, foram validadas as hipdteses H3.1 e H3.2 tendo por
base os resultados observados. Por fim, validadas todas as hip6teses propostas, respondeu-
se a questdo central, tendo-se constatado que, € possivel fazer a integracdo de um sensor
DPET no SICCAP, apds a implementacdo do ARS Monsanto, mediante um alargamento
do ambito e um reforgo do financiamento do projecto de Substituicdo de radares do
continente ou do projecto de Aquisicdo de um TADR, previstos no Plano de Accdo da
Forca Aérea.

Esta constatacdo, assim como as informacdes relativas as mais valias operacionais
proporcionadas pelos sensores passivos, aos sistemas comerciais disponiveis, ao seu estado
de integracdo no ACCS e nos SDA nacionais, e as avaliagcOes de viabilidade técnica e
financeira efectuadas para cada um dos projectos de evolucdo do SICCAP, constituem os
novos contributos para o conhecimento desta tematica.

De acordo com a investigacdo efectuada, e na perspectiva de dar utilidade as
conclus6es obtidas com este estudo, apresentam-se as seguintes recomendacdes:
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Representante nacional no WG28:

(1) Acompanhar o desenvolvimento dos projectos constantes da CP9A0202,
nomeadamente a elaboracdo dos requisitos técnicos para os sensores DPET e
DPCL;

(2) Proporcionar ao EMFA/DIVCSI e a DEP/SICCAP todas as informagdes relativas

a sensores passivos obtidas no férum do WG28.
EMFA/DIVCSI:

(1) Avaliar, do ponto de vista operacional, a pertinéncia da integracdo de sensores
passivos no SICCAP, tendo em consideracdo a evolugdo dos SDA NATO;

(2) Considerando a avaliacdo operacional, propor ao CEMFA a alteracéo do Plano de

Accdo da Forca Aérea.
EMFA/NPE:

(1) Caso seja aprovado superiormente, em conjugacdo com o EMFA/DIVCSI,
enquadrar o projecto de integracdo de sensores passivos no planeamento

financeiro da LPM.
DEP/SICCAP:

(1) Obter junto dos fabricantes informacdo técnica mais detalhada, relativa aos

sensores que os comercializam;

(2) Acompanhar a evolucdo tecnoldgica dos sensores passivos e colaborar com o

EMFA/DIVCSI na avaliagdo operacional destes sistemas;

(3) Caso seja aprovado superiormente, elaborar os requisitos técnicos para o projecto

de integracdo de sensores passivos no SICCAP;

(4) De acordo com o Plano de Accdo da Forca Aérea dar seguimento a execu¢do do
projecto assegurando a sua supervisdo técnica.

Os sensores radar convencionais continuardo a ser, nos proximos tempos, o

principal sensor dos SDA NATO. No entanto, sdo reconhecidas as limitacbes destes

sensores no que diz respeito a fornecer uma cobertura adquada dos targets com baixo RCS,

em que se incluem as aeronaves sthealth, os UAVs, os CMs e os TBMs e por esse motivo €

necessario reconsiderar a mistura de sensores mais adequada a manter a capacidade de

vigilancia aérea na NATO. O MC 507 atribui ao DSE o papel principal no que diz respeito
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ao aumento das capacidades de vigilancia numa determinada &rea*’, cabendo ao
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NAEW&C a funcdo de complementar as capacidades do DSE. A escolha dos sensores
passivos como elementos do DSE ndo € alheia ao seu reduzido custo comparativo. No
entanto, apesar deste interesse formalizado na documentacdo NATO esta capacidade tarda
a ser adquirida. Este facto estard por certo relacionado com a performance ainda reduzida
dos sensores PCL.

Do ponto de vista nacional, interessa acompanhar como € que este processo se vai
desenvolver na NATO a fim de poder decidir, com base em informagGes concretas, sobre a
conveniéncia de integrar este tipo de sensores no SICCAP. A luz da conjuntura econémica
actual, e face aos projectos de evolucdo previstos para o SICCAP, a integracédo de sensores
passivos no SICCAP tem um interesse reduzido. Até que o SICCAP seja estendido aos
arquipélagos da Madeira e dos Acores, e 0 ARS Monsanto seja instalado, é prematuro
pensar nesta integracdo. Trata-se pois de um projecto a longo prazo que ndo podera iniciar-
se antes de 2015. Dentro de 5 anos quem sabe se a tecnologia PCL ja evoluiu e o mercado

reconheceu as mais valias que este tipo de sensores pode proporcionar.

“until industry sees a market it won't seriously invest and until the market sees a

product, it won't be interested...”” (Howland, 2010).

TEVC
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Glossario

Air Breating Targets (ABT): designam o0s targets aéreos que usam motores a jacto
como meio de propulséo.

Associacdo plot-to-track: processo que da origem ao track. Para declarar um track
o0 sistema de vigilancia associa um numero pré-determinado de plots correlacionados entre
si. Num sistema radar, quando ha cruzamento de tracks (dois ou mais tracks na mesma
célula de deteccdo radar), pode ocorrer uma “perda” de track provocada pela ndo
correlacéo dos plots (Ex: duas aeronaves que se cruzam com direccdes distintas).

Bearing: neste contexto, significa direc¢éo de voo.

Broadcasts: disseminacdo onmidireccional de sinais de radio-frequéncia.

Capability Package: “A combination of national and NATO funded infrastructure,
associated costs and manpower wich, together with the military forces and other essential
requirements, enable a NATO Commander to achieve a specific Military Required
Capability. The Capability Package directly links military requirements with established
force goals by focusing on those activities most essential to the new strategy, the resultant
forces and command structure and address overall resource implications, both national
and international identifying all elements necessary for the package to function. The CP is
presented in a three stage, ten section document which derives and presents a Required
Capability, which analyses the related resource implications, and which explains the
operational justification for the proposal.” (NATO, 1997)

Chaff: contra-medida radar em que a aeronave ou outro target dispersa uma nuvem
de pequenos pedacos de aliminio, fibra de vidro metalizada, ou plastico, que origina plots
radar ndo-desejados. As dimensdes fisicas do chaff estdo directamente ligadas a frequéncia
de operagéo do sensor de vigilancia que pretende iludir.

Datalinks: neste contexto refere-se aos Tactical Digital Information Links
(TADIL), que s@o links de comunicacOes radio standard, usados no meio militar para
enviar e receber informacdo tactica (Ex: Link 16, Link 11, Link 1, etc). Os TADIL sdo
caracterizados pelos formatos de mensagens e modos de transmissdo standard.

Deployable: quando referido a um sistema, significa a capacidade de transportar,
instalar e operacionalizar esse sistema, de uma forma expedita, numa localizacao diferente

da original.
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Deteccdo falhada: ocorre quando por razbes diversas 0 sensor ndo consegue
assegurar a continuidade de detaccdo de um objecto. Esta situacdo pode provocar a perda
do track desse objecto.

Gap-filling: processo de assegurar a vigilancia aérea, nas areas ndo cobertas (gaps)
por um determinado sensor. Por exemplo, as elevacOes de terreno podem provocar gaps de
cobertura por impedirem a linha de vista entre 0 sensor e 0 objecto a detectar, que s
podem ser resolvidas se existir um outro sensor que consiga assegurar a vigilancia dessa
area.

Identificacédo cooperativa: processo em que identificacdo do target resulta da sua
colaboracdo com o sistema de identificacdo (Ex: a identificacdo obtida através dos radares
secundarios, necessita que o transponder da aeronave “responda” a “interrogacao”, que lhe
é colocada pelo radar secundario).

Identificacdo nao-cooperativa: processo de identificacdo do target sem que para
tal seja necesséria a sua colaborag¢do com o sistema de identificacéo.

Jammer: equipamento electromagnético de guerra electronica utilizado para inibir
ou prejudicar o correcto funcionamento de outro equipamento electromagnético.

Jamming: emissédo intencional de sinais electromagnéticos de radio-frequéncia com
a finalidade de interferir com outro equipamento electromagnético (radar, radio, etc),
através da saturacdo do seu Receptor ou Transmissor, com ruido ou informacdes falsas.

Links de micro-ondas: € a tecnologia que permite a transmissdo de informacao
através de ondas electromagnéticas com comprimentos de onda da ordem dos centimetros,
através do uso de equipamentos electrénicos.

Plot: sinal de “video” que representa a detec¢do de um objecto (aeronave, navio,
veiculo, montanha, nuvem, etc). Para “declarar” um plot o sistema de vigilancia utiliza um
processo denominado plot-extraction que elimina a informacdo espdria resultante de
interferéncias. Dependendo do sensor em causa, podem existir processos que eliminam
também os retornos ndo desejados (Ex: na vigilancia aérea existem processos para eliminar
0s retornos causados pelo terreno).

Radar: € o acrénimo de RADio Detection And Ranging. Trata-se de um sistema
electromagnético activo que radia energia electromagnética para 0 ambiente circundante,
detecta a presenca de objectos reflectores, tais como aeronaves, navios, veiculos e
ambiente natural, e determina a sua localizacdo, através da analise dos sinais

electromagnéticos reflectidos pelo objecto.
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Radar Cross Section (RCS): usualmente referida como “assinatura radar”, € uma
medida da quantidade de energia electromagnética reflectida por esse objecto na direccao
do equipamento radar. Quanto maior o0 RCS de um objecto, maior a facilidade de este ser
detectado pelo radar.

Radiacdo Electro-Magnética: Consiste na propagacdo de energia na forma de
ondas, em matéria ou no vacuo, provocada pela oscilacdo dos campos Eléctrico e
Magnético. Os campos Eléctrico e Magnético sdo perpendiculares entre si e a direccdo de
propagacdo da onda electromagnética.

Range: no caso de um sensor de vigilancia mono-estatico, € a medida de distancia
entre 0 sensor e 0 objecto detectado; no caso de um sensor de vigilancia bi-estatico, o
range bi-estatico é a soma das distancias do emissor ao objecto reflector, e deste ao
receptor. O range bi-estatico é representado como uma elipse cujos focos sao o0 emissor e 0
receptor do sensor de vigilancia. Por este motivo, a determinacdo da distancia entre o
objecto refletor e o receptor exige uma medida adicional do angulo de chegada do sinal
reflectido

Recognized Air Picture (RAP): é uma lista completa de todas as aeronaves em voo
num espaco aéreo particular, obtida a partir de um conjunto de sensores de vigilancia aérea
tais como radares primarios, radares secundarios, sensores passivos, etc. Dependendo do
tipo de sensores, cada aeronave detectada, para além da sua localizacdo, pode ser
caracterizada como hostil ou amiga, n° de plano de voo, identificacdo da aeronave,etc.

Sistema Mono-estéatico: sistema em que o Transmissor e 0 Receptor tém a mesma
localizagdo fisica.

Sistema Multi-estatico: sistema em que o(s) Transmissor(es) e o(s) Receptor(es)
tém localizagdes fisicas distintas.

Stealth: trata-se de um conjunto de tecnologias usadas com a finalidade de reduzir
a “visibilidade” de um dado objecto (aeronave, navio, submarino, missil, etc) ao radar,
infra-vermelhos, sonar e outros meios de deteccdo. No caso do radar, consiste na reducao
do valor RCS do objecto através da utilizacdo de materiais absorventes de radiacdo
electromagnética e técnicas de construcdo que diminuem a reflecdo da energia numa
determinada direccgéo.

Track: sinal de “video” que resulta de um processo de associacdo de uma sequéncia

de plots de um objecto, e representa uma estimativa da seu heading e velocidade.

49



;g{x Integracdo de sensores passivos nos Sistemas de Defesa Aérea NATO

Normalmente, através da representacdo grafica de um track é possivel “saber” qual € a
posicdo do objecto na proxima actualizacdo de informacao.

Tracking: capacidade de prever a trajectéria (direccdo e velocidade) e localizagdo
futura de um objecto detectado, a partir da informacdo resultante da observacdo continua,
desse mesmo objecto.

Transponder: é uma abreviatura de transmitter-responder. Trata-se de um
dispositivo electronico que recebe, amplifica, e retransmite um sinal numa frequéncia
diferente da original.

Update rate: taxa de refrescamento da informacgéo do sensor. No caso dos radares
convencionais, esta taxa é imposta pelo periodo de rotacdo da antena. Nos casos dos
sensores que nao tém antenas maoveis, a taxa de refrescamento apenas é condicionada pelo

tempo de processamento da informac&o recolhida num periodo de observacao.
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ANEXO A - Corpo de Conceitos

Sensor Passivo: sistema Electro-Magnético (EM) capaz de detectar e fazer o
tracking de objectos reflectores sem necessitar transmitir qualquer sinal EM.

Sensores Passive Electronic Support Measures (ESM) Tracking (PET): sensores
passivos que sdao desenhados para detectar, identificar e fazer o tracking de objectos aéreos
e terrestres utilizando para tal as emissées EM do alvo.

Sensores Passive Choerent Locator (PCL): sensores passivos que exploram,
tipicamente, TXs de oportunidade (tais como emissores de TeleVisdao (TV) e Radio
Frequéncia Modulada (FM)) para detectar e fazer o tracking dos objectos aéreos e
terrestres presentes no ambiente circundante.

Sistema de Defesa Aérea (SDA) NATO: sistema constituido por um Air
Operations Centre (AOC), onde sdo efectuadas as tarefas de pré-planeamento e tasking de
missdes aéreas, um ou mais Control and Reporting Centre (CRC), onde sdo executadas as
tarefas de controlo das missdes defensivas, ofensivas e de apoio, sensores de vigilancia e
comunica¢des Ground/Ground (G/G) e Ground/Air/Ground (G/A/G).

Integracdo no ACCS: todas as actividades que visam a integracdo dos sensores
passivos no ACCS.

Integracdo nos SDA nacionais: todas as actividades que visam a integracdo dos
sensores passivos nos SDA nacionais.

Sistema de Comando e Controlo Aéreo de Portugal (SICCAP): SDA de Portugal,
caractrizado no Anexo F.

Integracdo no sistema actual: integracéo de sensores passivos no SICCAP actual.

Integracdo no ambito dos Projectos de Evolucdo: integracdo de sensores passivos
no ambito dos projectos de evolugdo do SICCAP, previstos no Plano de Accéo da Forga
Aérea.
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ANEXO B - Modelo Conceptual

Tabela B-1 — Modelo conceptual elaborado para esta investigacao

Conceitos Dimensdes Indicadores
Mais-Valia Operacional
PET Disponibilidade comercial
Investigacdo e
) Desenvolvimento
Sensores Passivos
Mais-Valia Operacional
PCL Disponibilidade comercial
Investigacéo e
Desenvolvimento
Missdo Sensores Passivos
Integracdo no ACCS
Sistemas de Defesa Estado de integracéo
Aérea NATO _ _
Integracdo nos Sistemas Defesa Missdo Sensores Passivos
Aerea Nacionais Estado de integragéo
Viabilidade técnica
Integracéo no Sistema Actual
Viabilidade financeira
SICCAP

Integracdo no ambito dos

Projectos de Evolucéo

Viabilidade técnica

Viabilidade financeira

Fonte: Elaborado pelo autor
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ANEXO C - Sistemas MSS

Os sistemas MSS sdo uma adaptacédo dos sistemas PET ao ambiente civil. A grande
diferenca reside no facto de que, por norma, os sistemas MSS s6 exploram sinais SSR e
tém interrogadores activos associados a uma ou mais antenas omnidirecionais.

Foi verificado pela EUROCONTROL que um sistema Wide Area Multi-Lateration
(WAM) com cinco receptores apresenta uma precisdo superior a de um Monopulse SSR
(MSSR), para ranges até aproximadamente 225Km. A EUROCONTROL reconheceu a
importancia desta tecnologia ao inclui-la na sua estratégia de Vigilancia Aérea Single
European Sky ATM Research (SESAR), onde aparece como um sistema capaz de substituir
gradualmente os SSR e assegurar 0 backup dos sistemas ADS-B, ainda em fase de
implementacdo (EUROCONTROL, 2007).
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Figura 7 - Precisdo MSS-WAM vs SSR Monopulso (EUROCONTROL, 2007)
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ANEXO D - Evolucéo para o ACCS

O ACCS ira substituir a maioria dos SDA dos membros europeus da NATO, tais
como o NADGE, GEADGE, SICCAP e STRIDA. Ele foi desenhado para combinar o
planeamento téctico, tasking, e a execu¢do de toda a tipologia de missdes aéreas, ofensivas,
defensivas e de apoio, num Unico sistema. O seu &mbito é deste modo muito mais amplo
do que apenas a Defesa Aérea. O sistema serd composto por um conjunto de entidades
estaticas (ARS* e CARS™) e deployable (DARS)*® (NACMA, 2010).

A assinatura do contrato com a firma ACSI data ja de 1999, no entanto s6 no
decorrer de 2009 foi efectuada a FST, estando actualmente a decorrer a instalagéo das
primeiras entidades ACCS (Validation Nations — Alemanha, Franga, Italia). De um modo
geral cada nacdo terd um Minimum Military Requirement (MMR) ARS fixo (Bélgica,
Republica Checa, Dinamarca, Grécia, Hungria, Italia, Holanda, Noruega, Espanha,
Poldnia, Portugal e Turquia), existindo um segundo ARS nas nagles que tenham um
volume de trafego aéreo que o justifique (Alemanha, Franca e Reino Unido). Destes 18,
Lyon Mt Verdum (Franca) e Poggio Renatico (Italia) serdo CARS. Para além desta
estrutura fixa estdo previstos dois DARS (Holanda e Espanha) capacitados para fornecer a
capacidade de Comando e Controlo Aéreo em operacGes fora de &rea ou reforcar a
estrutura fixa do ACCS.

= Multitude of National
Systems

= Limited Functional and
Operational Integration

» Integrated NATO Air

: 2% Command & Control

& clADS | 5?"9"3 3 Offensive Operations

i ARKONA Air-c2 * Defensive Operations
GAFCCIS System » Support Operations

= Interoperability among
MNATO Air Assets

= Deployable Capability
# Combined Joint Task Forces
> HNATO Response Force

* Foundation for NATO
Extended Air Defense

Figura.9 - Migracédo para o ACCS (NACMA, 2010)

8 Entidade ACCS que implementa as funcionalidades do Air Control Center (ACC), RAP
Production Center (RPC) e Sensor Fusion Post (SFP)

* Entidade ACCS que agrega a funcionalidade Combined Air Operations Center (CAOC) ao ARS

% Deployable ARS
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Para além destas entidades consideradas MMR, algumas nagfes (Dinamarca,
Franca, Alemanha, Grécia, Hungria, Italia, Noruega, Polénia, Portugal, Espanha e Turquia)
decidiram a expensas proprias adquirir ARS adicionais ou manter Control and Reporting
Center (CRC)s modernos por motivos de backup, e para fazer face a requisitos nacionais.
No caso portugués este backup sera assegurado pela Stand-by Operations Facility (SOF)
em Beja (NACMO/BOD, 2003).

A assinatura da FST do ACCS marcou também o inicio da fase de replicacdo onde
Portugal esta incluido (ARS Monsanto). Esta ainda em estudo a inclusdo da Bulgaria,
Estonia, Letdnia, Litudnia, Roménia, Eslovaquia e Eslovénia na fase de replicacdo do
ACCS (NACMO/BOD, 2006).
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ANEXO E - Sistema actual SICCAP

O SICCAP foi desenvolvido como um projecto conjunto entre a NATO e Portugal
com o intuito de equipar Portugal com um SDA moderno capaz de integrar o NATO
INtegrated Air Defense System (NATINADS) e assegurar a Defesa Aérea na sua Area Of
Responsability (AOR). O sistema foi instalado em quatro fases (I, I-A, I-B e II) que
decorreram entre 1990 e 2004. Apds a finalizacdo da Fase Il, o sistema incorpora 0s
seguintes componentes principais:

e Um Combined Air Operations Centre (CAOC) e um Control and Reporting

Centre (CRC) localizados em Monsanto;

e Uma Stand-By Operations Facility (SOF) localizada em Beja, que implementa
capacidades limitadas de CRC podendo actuar como alternante ou
complemento ao CRC Monsanto;

e  Comunicagdes Ground/Air/Ground (G/A/G) e Ground/Ground (G/G);

e Um Sub-sistema Link 11 POrtuguese Maritime Buffer and Airborne early
warning Link (POMBAL);

e Trés 3 Dimensional (3D) Primary and Secondary Surveillance Radar
(PSR/SSR) localizados em Fdia, Montejunto e Pilar;

e Varios outros interfaces nomeadamente com as Bases Aéreas (BAl, BA4,
BA5, BA1l, AM1 e AM3), o Lisbon Area Control Centre (LACC), Terminal
Area Radar (TAR) da Portela, etc...

Com excepcdo do software de missdo Air Offense (AQO), que €& baseado no
Integrated Command and Control Software (ICC)>*, todo o restante software operacional
foi desenvolvido & medida em linguagem ADA®’, actualmente descontinuada. Com a
finalidade de permitir a manutencdo/desenvolvimento do software de missdo Air Defence

(AD) foi criado um Software Support Centre (SSC), actualmente integrado na estrutura do

> \er Apenso E
2 Ada é uma Linguagem de programagdo estruturada, de tipagem estatica, é uma linguagem
imperativa, orientada por objectos e é uma linguagem de alto nivel, originada de Pascal e outras linguagens.
Foi originalmente produzida por uma equipa liderada por Jean Ichbiah da CIl Honeywell Bull, contratados
pelo Departamento de Defesa dos Estados Unidos durante a década de 70, com o intuito de substituir as
centenas de linguagem de programacédo usadas pelo DoD. Ada é uma aplicacdo com compiladores validados
para uso confiavel em missdes criticas, tais como softwares de aviagdo. Normalizada internacionalmente pela
ISO, sua versdo mais actual é de 2005.
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A6 do Comando Aéreo (CLAFA/DE, 2002). As capacidades de intervencdo deste SSC séo
actualmente bastante limitadas, devido ao reduzido nimero de técnicos qualificados e as

dificuldades inerentes a descontinuidade tecnoldgica da linguagem ADA (Seixas, 2010).

RRH 1
RH 2

RH3

EADAR POMBAL
RRP HF HF/UHF

BBCS |

CTEXYY

MONSANTO AOC
External

Entities

A2 i t 4
Vv v

BC
A

<>
s oo B

Air Base n°1
Air Base n°5
Air Base n°6
Air Base n°11

- AO Workstations

BEJA SOF -

R ) ....> Radar Data
4—» Voice Comms
q R XX RNT 3 Computer Data

Air Base Ovar
Air Base P. Santo

Figura 10 - Esquema funcional do SICCAP Fase Il (IFB Fase 111, 2002)
O facto da arquitectura de hardware do sistema ser na sua maioria baseado na

tecnologia DEC-VAX®, também ja descontinuada, coloca problemas adicionais de
sustentacdo logistica que levaram a NATO, responsavel pela sustentacdo do SICCAP, a
propdr a Portugal a substituicdo do software/hardware do SICCAP pelo MASE até ao final
do corrente ano (Jorge, 2010). Esta solucdo, se aceite, devera funcionar até a instalacéo do
ARS Monsanto prevista para 2014. A exequibilidade/conveniéncia desta solugdo esta
actualmente a ser avaliada pela DEP/SICCAP em coordenagdo com o EMFA/DIVCSI, ndo

existindo para ja decisdo sobre esta questdo (Jorge, 2010).

¥ VAX é uma arquitectura de computadores de 32 bits que suporta um conjunto de instrucdes
ortogonais (c6digo de maquina) e enderecamento virtual (ou seja exige memdria virtual paginada). Foi
desenvolvido em meados dos anos 70 do séc. XX pela Digital Equipment Corporation (DEC). A DEC foi

posteriormente adquirida pela Compaq que, por sua vez, foi comprada pela Hewlett-Packard.
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ANEXO F - Financiamento dos projectos de Defesa Aérea

Regra geral, o financiamento dos projectos de Defesa Aérea pode ser obtido de
duas formas:

e Co-financiamento por fundos comuns NATO, cobrem 75% do custo do
projecto. Os restantes 25% sdo assegurados por verbas nacionais normalmente
incritas em LPM (SICCAP Fase | a II, ARS Monsanto);

e LPM. O financiamento é totalmente assegurado por verbas nacionais. (Fase 1l
— Madeira, Fase IV — Agores, Substituicdo de radares).

Para serem elegiveis para co-financiamento NATO os projectos tém que ter como
objecto a concretizacdo de requisitos MMR e serem conduzidos de acordo com a
metodologia NATO. Este tipo de financiamento estd cada vez mais dificultado em
resultado da canalizagdo dos fundos comuns NATO para o suporte das operagdes em
curso, nomeadamente a ISAF (Seixas, 2010).

O financiamento atraveés da LPM é feito com base nas medidas inscritas na lei
(LPM, 2006). A medida onde normalmente sdo inscritos o0s projectos de Defesa Aérea é a
medida de “Capacidade de Comando e Controlo e Vigilancia”. Dentro desta medida, a
distribuicdo de verbas pelos diversos projectos é feita de acordo com o planeamento da
Forca Aérea e pode ser revista em funcdo das necessidades. Dentro de cada projecto a
gestdo das verbas atribuidas é da responsabilidade da Forca Aérea havendo deste modo
liberdade para fazer as alteracdes técnicas julgadas necessérias. Adicionalmente, existe a
possibilidade de transferir verbas de outras medidas sendo no entanto necessario manter o
tecto orcamental definido pelo conjunto de todas as medidas da responsabilidade da Forca
Aérea.

As revisfes sdo feitas normalmente em ciclos de trés anos e ttm em conta o
andamento dos projectos em execucdo e as verbas disponiveis em orcamento de estado
(Seixas, 2010). A proxima revisdo da LPM foi atrasada um ano, por coincidir com o ano de
eleicBes, e ocorrera durante 2010. Apos esta revisdo a proxima oportunidade de revisdo

sera em 2013 se forem mantidos os critérios de revisdo enunciados na presente lei.
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ANEXO G - Entrevistas efectuadas

Tabela G-1 - Lista de entrevistas efectuadas

Entidade Justificacao Assunto Abordado
Dr. Paul Howland | Cientista Chefe para a area C2ISR - Prototipo PCL
da NC3A desenvolvido na NC3A
- CP9A0202
- Testes de sensores
passivos
- Sensores passivos
disponiveis no mercado
- NagbGes com sensores
passivos
Mr. Torstein Bergli SHAPE J6 - DARS
- CP9A0202
Mr. Henrik Lisby Membro da equipa de testes do - Integracdo de sensores
NPC para o ACCS passivos no ACCS
- Sensores passivos
testados
Dr. Jean-Paul ONERA - DCV/DS - - ONERAI&D
Bruyant Développement Systémes de - Thales HA-100
Défense
TCor Manuel Director do Projecto SICCAP- - SICCAP Fase Il
Seixas Fase IlI; - SICCAP Fase Il
Representante nacional do WG28; - Financiamento de
Ex-membro da equipa técnica do projectos de Defesa
Projecto SICCAP Fase Il Aérea
TCor Fernando Coordenador da DEP/SICCAP; - SICCAP Fase Il
Duarte - ACCS

ARS Monsanto

Maj Ana Jorge

Chefe da Area de Comunicacdes
da DEP/SICCAP

ARS Monsanto
MASE

Fonte: Elaborado pelo autor
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ANEXO H - Questionario de sensores passivos ao WG28

Passive sensors integration within NATO Air Defense Systems — WG28 National

Representatives e-mail interview

1. Which is the Nation that you represent at WG28?

2. The following questions are used to characterize your National Integrated Air Defense
System (IADS), in order to evaluate the relation between its evolution status and
passive sensors integration:

a. Which is the name of your National IADS?
b. Does your National IADS achieve full national territory coverage?
c. Which kind of active sensors are integrated?
Radar Manufacturer | Range | Fixed/Mobile | Operation | Plot/Track | Installation
name Band Integration | decade

d. Are there any passive sensors integrated (Passive ESM Trackers and Passive
Coherent Locators)?

Radar Manufacturer | Range | Fixed/Mobile | Operation | Plot/Track | Installation

name Band Integration | decade

e. Which is the software that performs Air Mission Control and Sensor Fusion Post
functionalities (ASOC, MASE, other)?

f. How many Command and Control entities are there (main and backup)?

g. Which are the existing external connections to other National IADS and CAOCs?

h.  Which are the main projects for your National IADS in the next 5 years?

3. If there are any passive sensors integrated, which are the missions of these sensors?

-~ ® o0 T

Gap-fillers;

Low-altitude coverage;
Radar net backup;

Secondary ATC surveillance;
Deployable capability;
Other.

4. Are there any on-going or future projects for integration of these kinds of sensors? If
yes, in what missions?

a.

© oo o

Gap-fillers;

Low-altitude coverage;
Radar net backup;

Secondary ATC surveillance;
Deployable capability;
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f. Other.

5. If you have answered no to the previous question, what are the reasons for not having
considered passive sensors integration?

Technology immaturity;

Technical integration issues;

Expensive cost;

High priority projects;

Insufficient Cost/Benefit relation;

. Other.

6. Do you know any national company that has commercial passive sensors available on
the market?

7. Do you know any investigation project in the passive sensors area that is on-going on
your country? If yes which is the research entity?

-~ ® o0 o
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Apenso A — Principios de funcionamento de um sensor PET (Clost et al, 2001)

4.1 Operating principles of a 2D-system

Signals received by side receiving stations (SRS) are transmitted in real time to the central station via
microwave links. The three signal flows (in the form of normalised video signals with pulse trains) from
the three receiving stations, (Left - L, Central - C, Right - R) are fed into the Central Processing Station
(CPS). The CPS consists of a special hardware measuring/encoding unit and a computer system with
special real-time software. In the CPS these three input signal flows are simultaneously processed
(correlated), related signals are identified and their time difference of arrivals (TDOASs) are evaluated.
Instantaneous location of a target is caleulated as the intersection of two hyperbolae (with receiving
stations at their foci) determined by the corresponding TDOAs (TDOA systems are known sometimes
as “hyperbolic™). The 2D TDOA emitter location principle is displayed on Fig. 1.

Fig. 1 2D Time Difference of Arrival (hyperbolic) location principle

The position - (x, ¥) co-ordinates - of the target for given values of hyperbolic delays (1;.7p) are
calculated from the set of equations given in Eq. 1. Here OL is the distance from the object to the left
receiver, LC is the distance from the left receiver to the central receiver and OC the distance from the
object to the central receiver. OR and RC are similarly defined for the right receiver.

If the CPS is defined as the origin of a Cartesian co-ordinate scheme, the left station is located at (xp.y1),
the right station at (xz,vz) and the object at (x,y), then the hyperbolic delays can be written as:

r, =1 (OL+IC-0C)= f(x.y..)

Tp = % : [ﬁ+ E—ﬁ}z glx.y...)

Ty » = hyperbolic delays

1 J ] 5] 5 7 ] 3
== {x"l'[l' —x P+ =y, F g 437 -+ )
C

1 ‘] V] ] 3 [ 2 1
T, = -[\I'I{_w:—xR} +ly=y:S +W,;'l:c;'z +p —x )
c

Eq. 1 The 2D TDOA (hyperbolic) location equations
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4.1.1 OPERATING PRINCIPLES OF A 3D- SYSTEM

The 3D-system’s operating principle is based on four receiving stations: C, R, L and Q. The 3D TDOA
emitter location principle is displayed in Fig. 2. The position - (%, v, z) co-ordinates - of the target for

given values of hyperbolic delays (11, s Tg) are calculated from the set of equations shown in Eq. 2.
The location of the target is then calculated as an intersection of the three hyperbolic surfaces calculated
from the measured TDOA and the known geometric configuration of the stations.

z e
\/f'- 0(x.v.2)
’4" ’IJ 1

7=

-
Ld“ T =
/i_._,. = x}
<
Q

Fig. 2 3D Time Difference of Arrival (hyperbolic) location principle

Ty =l . (_I+E—E]|=f(x.y: z...)
c

T, L ﬁ.;.ﬁ-&}:g(x.y: Z...)

c
Ty =l - [’O_Q+ﬁ —E]= hix.y,z...)
c

Tp.4.0 = Dyperbolicdelays

T, =l- rx—.\' ):+|'1'—1' ):+fz—:.J:+D - |'Ix1+\':+::
L= W —x ) +(y—w L L= ;

Ty = -[v'(n'—l,,_)z +(r =) +f:—:_L_)“ + Dy —v'lx: +yi+? ]

'l’«\.'r{.l' - x?]: + |L1 —J-'{,\\;F + {E - :Q:}: +D, —:\,'r.T: +30 420 ]

Eq. 2 3D TDOA (hyperbolic) location equations
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Apenso B — Conceito de processamento coerente (Radartutorial.eu, 2010)

Concept of Coherence

What is Coherent Radar?

The transmitted pulse's of coherent radar have all defined
phase angles to a reference. Whether a radar set is coherent
or non-coherent always depend on the transmitter. As a
transmitter different systems are used in radar.

Non-coherent Radar Processing

One of the transmitting systems is the POT (Power Oscillator
Transmitter) which is self oscillating. When such a device is
switched on and off as a result of modulation by the
rectangular modulating pulse, the starting phase of each pulse
is not the same for the different successive pulses. The
starting phase is a random function related to the start up
process of the oscillator.

Notice: Self oscillating transmitter gives random
phase pulse to pulse and is not coherent!

Coherent Radar Processing

Ancther transmitter-system is the PAT (Power-Amplifier-
Transmitter). In this case, the high-power amplifier is driven
by a highly stable continuous RF source, called the waveform
generator. Modulating the output stage in response to the PRF
does not affect the phase of the driver/RF source. Assuming
the RF is a multiple of the PRF (as is normally the case), each
pulse starts with the same phase. Systems, which inherently
maintain a high level of phase coherence from pulse to pulse,
are termed fully coherent. Note that phase coherence is
maintained even if the PRF and RF are not locked together
(provided the RF source is phase stable). As stated, itis
common practice to lock the PRF to the RF phase and this
assumption makes it easier to understand the concept of
coherence.

Notice: Low Power oscillater and amplifier give same
phase pulse to pulse and are a coherent system!?

The most important benefit of this system is the ability to
differentiate relatively small differences in velocity (which
correspond to small differences in phase). This coherent
target processing offers Doppler resclution/estimation and
provides less interference and signal/noise benefits relative to
non-coherent processing.

3.PRT

Figure 1: non-coherent pulses with random phase from
pulse to pulse

»
\

|2.PRT | | ‘

'3.PRT

Figure 2: pulse to pulse phase coherence

AP.B-1



;‘% Integracdo de sensores passivos nos Sistemas de Defesa Aérea NATO

Apenso C — Arquitectura radar em funcédo da forma de onda (Skolnik, 2001)

Radar Waveforms  The typical radar utilizes a pulse waveform, an example of which is
shown in Fig 1.3 The peak power in this example is P, = 1 MW, pulse width 7 = I3 ns,
and pulse repetition period T, = 1 ms = 1000 us (The numbers shown were chosen for
illustration and do not correspond to any particular radar, but they are similar to what
might be expected for a medium-range air-surveillance radar) The pulse repetition
frequency f, is 1000 Hz, which provides a maximum unambiguous range of 150 km,
or 81 nmi. The average power (Pg,) of a repetitive pulse-irain waveform is equal to
P 1T, = Pif, so the average power in this case is 10° X 107%107° = 1 kW. The dury
evele of a radar waveform is defined as the ratio of the total time the radar is radiating to
the total time it couid have radiated, which is /T, = 7f,, or its equivalent P.,/P;. In this
case the duty cycle is 0.001 The eneigy of the pulse is equal to P,7, which is 1 ] (joule)
If the radar could detect a signal of 107'* W, the echo would be 180 dB below the level
of the signal that was transmitted. A short-duration pulse waveform is attractive since the
strong transmitter signal is not radiating when the weak echo signal is being received

With a pulse width 7 of 1 us, the waveform extends in space over a distance
cr = 300 m Two equal targets can be recognized as being resolved in range when they

10,000 T TR T T 3 T

1.000

T - 1 IFiT

Unambignous range, auteal miles

T = =
10 b & = ez P T
10 100 1,000 10,000
Pulse repetition Fequency. Hz
Figure 1.2 Plot of Eq . {1.2}, the maximum unambiguous range R.. as a function of the pulse
repatition frequency .
One millisecond
—= {=~— One microsecond
— One megawatt peak power 1 M
E One kilowatt average power Duty cycle = 0001
=)
=
Target eche
1z
1077 W i~
TIME—*
Figure 1.3

Example of a pulse waveform, with "typical” values for o medium-renge airsurveillonce rodar. The
“fectangular pulses represent pulse-modulated sinewaves.

are separated a distance half this value, or ¢#/2 The factor of one-half resuits from the

two-way travel of the radar wave. For example, when v = 1 us, two egual size targets can
be resolved if they are separated by 150 m.
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Apenso D — Funcdo de ambiguidade radar (Papoutsis, et al, 2004)

3. Ambiguity function.

The ambiguity function has been widely recognized as a very important tool for radar signal design and for
quanftitatively assessing the performance of a system in terms of range and Doppler ambiguities and range and
Doppler resolution. It 15 formed from the output of a matched filter in the recerver. The mput signal 15 a copy of
the transmitted one but shifted in the frequency domain due to the Doppler Effect. Thus the output is:

u(tu (t—1)e’” ™ dt (1)

— i

X(r,v)=

-]

where H(I) 1s the complex envelope of the transmutted signal, T 1s the expected delay of the onginal signal and

V 1s 1ts Doppler shift. The ambiguity function 1s defined as |X(" V)

The original formulation of the ambiguity function was calculated by Woodward [3]. Here we introduce the
ambiguity function for monostatic radar to indicate the features that must be preserved in a netted formulation.
Figure 1 illustrates typical properties of a monostatic ambiguity function.

Ambiguliy funetian 5-0 vies - Cut along the doppler and range axis
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Figure 1: Stepped frequency pulse train (10ps pulse duration). 3-D plot and cut along the Doppler and Range
axis. Stationary target at S0km.

The main peak of the ambigwmty function corresponds to the resolution of the system in terms of range and
Doppler. The additional peaks correspond to potential ambiguities, resulting i confusion at choosing the correct
range of the target and its velocity.

The next step 1s to examine the bistatic configuration. This analysis is based on [6] and stresses the importance
of target location in determuining the shape of the bistatic ambigmty function. Figure 2 illustrates a typical bistatic
geometry and the bistatic ambiguity function.

Target

X(T. o) = J_x u(tu' (T(R. 8. L) —t)e’ @ H T2 gy @

bistatic bisector

Figure 2: Bistatic topology and bistatic ambiguity function.
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The results from calculating (2) for a number of possible geometries are presented in Figure 3.
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Figure 3: Coherent pulse train. L=100km (a) 8,=90° (b) 8,=-45" (¢) 8,=-90".

It 1s evident that target’s location 1s crucial for determining the output of the matched filter. For case (a). the
bistatic system 1s responding in the same way as a monostatic one. Decreasing 6, (b) though results in inferior
resolution 1n range and Doppler. Especially in the case where the target lies m the transnutter-receiver baseline
(c). the information extraction 1s impossible. This will also be a characteristic of netted radar systems and must
be catered for in any mathematical formulation and in the design of real systems.
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Apenso E - Software MASE e ICC (ASC, 2010)

Multi AEGIS Site Emulator (MASE)
Description
The Multi-AEGIS Site Emulator (MASE) is a flexible, low cost, state-of-the-art solution to
support the execution of air operations. To assist the MASE user in gaining and
maintaining air superiority, three major functional areas are supported:

e Production of a real-time RAP based on input from active/passive sensors and

civilian air traffic control
« ldentification and exchange of the RAP with other military units in a NATO-wide,
real-time network

« Battlespace Management and provision of weapons guidance solutions.
Both military and civilian radars can be connected using nearly all relevant protocols on
dedicated lines or packet switched networks. The sensor data from these sources is
processed using a multi radar tracker, which provides the real-time air picture.
Flight plan data from civilian or military Air Traffic Control (ATC) centres are received,
correlated with the real-time air picture and displayed to the operational user to support
identification of the RAP. The Battlespace Management function assists the operational
users in threat assessment and allocation of weapon resources. Threats can be engaged with
either fighters or Surface-to-Air Missile (SAM) units. When engaging with fighters, the
assigned intercept controller can select between various types of guidance solutions
depending on the fighters’ capabilities and the prevailing tactical situation.
The NPC performs full system support for the MASE system, which is an in-house
development that began in 1996. Today more than 50 installations in 14 NATO countries
use MASE to execute Air C2 on national territory.
It is NPC Policy to provide support for the last two software baselines fielded. It is highly
recommended that you obtain and install the current operationally approved versions of
NPC Products (Father version) by making a request through the NPC Customer Service

Desk. The following is a list of the currently supported baseline versions:
Son Version MASE 5.2.0 (Fielded Version)
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Integrated Command and Control Software (ICC)

Description

The NATO-wide Integrated Command and Control Software for Air Operations (ICC) is
an integrated Command, Control, Communications and Intelligence/Information (C312)
environment that provides information management and decision support to NATO air
operation activities during peacetime, exercise and war.

The ICC provides functional support for the most critical Air C2 functions at the Air
Component Commander and CAOC levels.

The supported functionalities include planning and tasking, generation of Air Operations
Directives, generation of Airspace Control Orders, joint target nomination, generation of
Air Tasking Orders/Air Tasking Messages and a complete current operations capability
(both offensive and defensive). The ICC provides the regional recognized air picture
(RAP) to NATO Headquarters and supports the dissemination and display of Shared Early
Warning (SEW) information. Furthermore, the ICC is capable of displaying a Common
Operational Picture (COP).

The ICC system was developed by the NC3A and is maintained in a cooperative venture
by the NC3A and the NPC. The support provided includes: application software
development, COTS software maintenance, hardware/software obsolescence engineering
and help desk activities.

It is NPC Policy to provide support for the last two software baselines fielded. It is highly
recommended that you obtain and install the current operationally approved versions of
NPC Products (Father version) by making a request through the NPC Customer Service

Desk. The following is a list of the currently supported baseline versions:
Son Version ICC 2.7.4.1 & ICC 2.7.4.2 (Under Development)
Father Version ICC 2.7.4 (NU) (Fielded Version)
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