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Resumo

O presente projeto de investigacdo surge dentro dos parametros de avaliacdo do mestrado
em ciéncias policiais e, por isso, traduz um ensaio cientifico no que concerne aelaboragédo
do projeto de investigacao para obtencdo do grau de Mestre em Ciéncias Policiais, na area
de especializagdo em Criminologia e Investigagdo Criminal.

Nesse sentido, apresentam-se 0s mecanismos estudados de dete¢do e prevencdo da Policia
Judiciaria no combate ao terrorismo, em solo nacional, pés 11 de setembro de 2001. Da
mesma forma, estes coligam-se com os esforgos da Uni&o Europeia para tal fim, numa "pers-
petiva espelho” que conjuga a diversa doutrina subjacente e a realidade da colaboracao eu-
ropeia em matéria de forcas e servigos de seguranca para combater o mesmo fenomeno.
Com o presente trabalho de dissertacéo, aborda-se a matéria de prevencao do terrorismo pela
Policia Judiciaria no pos 11/09, nomeadamente respondendo a questdes relacionadas com a
seguranga publica. Pretende-se, ainda, enquadrar o resultado deste estudo num contexto de
politica de seguranca, bem como perceber a vontade, motivagdes, as razdes e as vulnerabi-
lidades existentes para agGes como as que aconteceram em Paris no ataque “Bataclan’.
Como resultado espera-se encontrar respostas para a metodologia usada pela Policia Judici-

aria na investigacao p6s 11/09 e encontrar novas questdes dentro da matéria que se aborda.

PALAVRAS-CHAVE: Terrorismo; Justica e Assuntos Internos (JAI); Politica Externa de
Seguranca Comum (PESC); Policia Judiciaria (PJ); Unidade de Coordenagdo Antiterrorismo
(UCAT); Unidade Nacional de Combate ao Terrorismo (UNCT
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Abstract

The present research project comes within the evaluation parameters of the master's degree
in police science and, therefore, translates a scientific essay regarding the elaboration of the
research project to obtain the master’s degree in Police Science, in the area of specialization
in Criminology and Criminal Investigation.

In this sense, the studied detection and prevention mechanisms of the Judiciary Police in the
fight against terrorism, on national soil, after September 11, 2001, are presented, as well as
how they are linked to the efforts of the European Union for this purpose, an approach in its
material and formal context, studying doctrines and European collaboration between secu-
rity forces and services to combat the same phenomenon.

With the present dissertation work, the subject of terrorism prevention by the Judiciary Po-
lice in the post-9/11 period is addressed, namely by responding to questions concerning pub-
lic security. It is also intended to frame the result of this study in a context of security policy,
as well as to understand the will, motivations, reasons and vulnerabilities existing for actions
such as those that took place in Paris in the “Bataclan™? attack. As a result, it is expected to
find answers to the methodology used by the Judiciary Police to investigate after 9/11 and

to find new questions within the matter addressed.

KEY WORDS: Terrorism; Justice and Home Affairs (JHA); Common Foreign Security
Policy (CFSP); Judiciary Police (PJ); Anti-Terrorism Coordination Unit (UCAT); National
Unit for Combating Terrorism (UNCT).
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Introducéo

“Now the world is a war against terrorism, and we are all in the front line. As
we were standing looking at the smoking tower, it was pretty obvious to us: This
was al-Qaeda and that is what | said to the Prime-Minister at 16 o clock... That
I thought him, it was UBL» (...). We knew the world had changed (...) It was the
beginning of a new world.”

Sir Stephen Lander, Director-Geral do MI5, 1996-2002 In ITV1, Inside MI5 -
The Real Spooks (Part 1) (2009)

As acdes terroristas estdo incluidas na lista de preocupacGes relacionadas com a seguranca
nacional e internacional. A Unido Europeia (UE) vé-se hoje a “bragos” com uma agenda de
elevado grau de complexidade no que concerne a este fenomeno. Além de tudo o que ja foi
visto em matéria de estratégia dos grupos organizados que sao responsaveis por tal aconteci-
mento, existe, mais recentemente, um “aliado” denominado COVID-19, que veio limitar a acao
de potenciais terroristas. Campillo (2022) refere que os terroristas também ficaram suscetiveis
a contagios e as suas atividades foram interrompidas por varias restricdes no mundo inteiro.
Contudo, destaca, que o terrorismo é capaz de, constantemente, adaptar-se a novas circunstan-
cias. Kruglanski et al. (2020) salientam que apesar do temor da pandemia, 0s grupos extremistas
ndo pararam de semear o seu proprio tipo de horror, partilhando mais videos online, explorando
lacunas na seguranca, promovendo as suas ideologias como uma cura para 0 medo, a frustracéo

e 0 panico.

O conceito de terrorismo n&o esta bem definido na sua génese. E consabido que o terrorismo é
o resultado de fatores politico-sociais e que o seu inicio € muito anterior aos tempos da revolucéo
francesa, embora sé a partir dai o termo passe a englobar o 1éxico criminal. Na Europa, cedo
existiram varias politicas integradas contra o terrorismo; em Espanha contra a ETA (que surge
no final de 1950), no Reino Unido e mais concretamente na Irlanda contra o IRA (criado em
1910), ou as Brigadas Revolucionarias em Italia (formadas em 1970) (Romao, 2014). No en-
tanto, verificou-se um aumento de estudos em torno do terrorismo e pensamentos de seguranga
quando o mundo assistiu impotente ao ataque as “torres gémeas”. E a partir desse fatidico dia

que esta investigacdo se centrara na sua pesquisa de estudo de caso.



Em Portugal, a época do 11/9, a Policia Judiciaria (PJ) vivia o seu primeiro ano de remodelacéo
de estatutos de organizacao de pessoal bem como de unidades orgénicas e demais estruturas, as
quais estavam a ser criadas e desenvolvidas. Havia, assim, uma reorganizagao interna que teria
de se consolidar rapidamente, que teria como base a criacao da atual Unidade Nacional de Con-
tra Terrorismo (UNCT), cujo modu operandis vinha sendo atualizado de acordo com o conhe-
cimento proprio e principalmente através dos case studies resultantes da atividade da antiga
Direcdo de Combate ao Crime e Banditismo (DCCB).

Grande parte da investigacdo do crime violento e da prevencdo do terrorismo em Portugal es-
tava nas “maos” do atual Diretor Nacional da Policia Judiciaria, Luis Neves, aquando diretor
da Diregéo de Central de Combate ao Banditismo, sendo que a DCCB era considerada interna-
mente na PJ como uma unidade “a parte”, cujos métodos tinham de ser “brutos, rapidos e ime-

diatos”.

Na Europa renasciam novas politicas de seguranca interna e principalmente de cooperacdo en-
tre Estados, com o medo crescente de continuarmos a assistir a continuos ataques terroristas em
solo europeu, nos anos seguintes. A titulo de exemplo ocorreram 0s seguintes atentados: o de 7
de julho de 2005 em Londres; em Londres a 29 de junho de 2007; a 11 de dezembro de 2010
em Estocolmo; na Noruega em 2011; o massacre do Charlie Hebdo (Paris), em janeiro 2015. E
ainda de referir os ataques terroristas em Copenhaga em fevereiro de 2015; os ataques de 13 de
novembro de 2015 em Paris (trés explosdes separadas e seis fuzilamentos em massa, incluindo
Stade de France, teatro Bataclan); o atentado de Berlim em 2016; o atentado de julho de 2016

em Nice; os atentados em Bruxelas em marco de 2016.

Existem fortes indicios de que as organizages terroristas encontram em Portugal um espaco
adequado para servir de base a acGes terroristas noutros paises, dado que, além da sua localiza-
cdo geoestratégica e forte presenca de comunidades estrangeiras, se trata de um pais com a
serenidade necessaria para preparacao e dissimulacdo de ataques a serem levados a cabo algures
pela restante UE. Nesse ambito, a Policia Judiciaria, atraves da atual UNCT, tem competéncia
em matéria de prevencéo, detecdo, investigacdo criminal e de coadjuvacdo com as autoridades
judiciarias, relativamente a crimes cuja competéncia lhe seja atribuida pelo diretor nacional.
Esta atua no &mbito dos crimes de terrorismo, terrorismo internacional, organizacGes terroris-
tas, financiamento do terrorismo e, em articulagdo com a Unidade Nacional de Combate ao

Ciber Crime (UNC3T), de ciberterrorismo, entre outros®.

3 Conforme Dec. Lei 137/2019, que estabelece a LOPJ.



Recuando a 11 de setembro de 2001, o mundo assistia ao inicio de um fenomeno denomi-
nado de terrorismo de cariz confessional. Este tipo de terrorismo sera a principal abordagem
tedrica no que concerne a esta dissertacao. Mais de 20 anos depois e com os EUA a travarem a
guerra mais longa que aquele pais ja viveu na sua historia, “aquele” que a época era um feno-
meno ‘“novo”,continua hoje como objeto de estudo, sobrepondo-se assim a organizacdes que
praticavam terrorismo de cariz doméstico. De destacar, que este terrorismo confessional trans-
cendeu materialmente para a Europa, com os inimeros ataques a que temos assistido nos Gltimos

anos.

Também aqui, a PJ tem desenvolvido acBes de repressao e prevencdo nos ultimos 20 anos.
Entre os supostos casos de possivel terrorismo a que Portugal tem estado sujeito, seja por aco-
Ihimento a radicalistas ou afins, a PJ corresponde mediante as ameacas a que esta sujeita, até
hoje, com sucesso. Nesse ambito, toda a intelligence recebida por Estados-membros, organiza-
¢des da UE ou informadores € analisada, correlacionada e sintetizada, tendo em vista a decisdo
estratégica em funcdo da sua credibilidade. Nesse circuito de informacdes pode ser langada
mao de vetting check, naturalmente nos limites legais com vista a recolha de indicadores de
radicalizacdo. Na posse de determinados indicios promove-se a abertura de Inquérito pelo Mi-
nistério Publico (MP), o qual pode abranger a vertente preventiva e, num pior cenario, a vertente

repressiva.

De jure condito, a PJ tem competéncia legal no &mbito das duas vertentes: preventiva e repres-
siva. Os dois polos interligam-se e complementam-se frequentemente. Nesse ambito, a PJ de-
senvolve um conjunto de medidas com stakeholders afetos ao mesmo fendmeno, principal-
mente ao nivel da prevencdo. A repressdo materializa-se no inquérito criminal com as previsoes
processuais penais vigentes. Neste &mbito prevalecem os principios da especialidade, eficécia
e eficiéncia. O proprio inquérito criminal, conforme ja referido, independentemente do resul-
tado penal, deve resultar de licbes aprendidas que efetivamente venham a funcionar ao nivel da

prevencéo.
De acordo com Ventura e Carvalho (2020), citando Evans,

“ndo sabemos bastante, pura e simplesmente, sobre o terrorismo, sobre a identi-
dade dos terroristas, a sua capacidade e inten¢des. O que sabemos sobre o terro-
rismo contemporaneo é que ele tem sido um fenémeno em constante mutagédo, com
uma capacidade continuada para nos surpreender e chocar, quanto aos alvos a
atingir, em que tempo, de que modo e em que escala” (Evans, 2005, citado por
Ventura & Carvalho, 2020, p.85).



Com a dimenséo criada pelo trafico internacional de armas, através de rotas usadas em espacos
abertos europeus, bem como o problema sempre atual do trafico internacional de estupefacien-
tes, a Europa esta assim “a bragos” com um problema causal. Entre causa-efeito, 0 mesmo
trafico de armas dentro de um espagco SCHENGEN encontra facilitismos nas redes terroristas
internacionais e domeésticas para a pratica das suas acdes. O terrorismo pode dedicar-se ao tra-
fico de drogas, armas ou outros bens ilicitos como forma de autofinanciamento (crime instru-
mental*). 1sso ocorre porque muitos grupos terroristas ndo tém fontes legitimas de financia-
mento e precisam de diligenciar recursos por meio de atividades criminosas. O trafico de dro-
gas, por exemplo, pode gerar grandes lucros e permitir que o grupo terrorista adquira armas,

equipamentos e outros recursos para as suas operagoes.

Alguns grupos terroristas tambem podem utilizar o trafico de drogas ou outras atividades ilegais
como parte de uma estratégia de desestabilizacdo do modelo ocidental. Nesse caso, o objetivo
pode ser enfraquecer as instituicbes governamentais e econémicas do ocidente, gerar instabili-

dade social e politica e, assim, facilitar a conquista de poder ou a imposic¢ao de suas ideologias.

Noutros casos, o terrorismo pode utilizar o trafico de drogas ou outras atividades ilegais prover
a sua logistica. Por exemplo, o tréfico de drogas pode ser utilizado para obter recursos finan-
ceiros para a compra de armas, bem como para o pagamento dos seus membros. O trafico de

armas também pode ser utilizado para suprir necessidades bélicas do grupo terrorista.

Ainda a nivel de seguranca interna, Portugal viveu h4 anos um fendmeno de terrorismo domés-
tico, denominado de Forcas Populares 25 de abril. A época, a PJ teve um papel crucial na sua
prevencdo e investigacao, contando com a antiga e ja referida DCCB (e hoje UNCT), bem como
o Laboratério de Policia Cientifica (LPC). A DCCB teve um papel importante, pois na sua
génese de combate ao terrorismo teve a capacidade de ndo se “colar” a ideias pré-concebidas
de outros Estados e acontecimentos de outras épocas, realizando investigacdes autbnomas com
técnicas e mecanismos Unicos, com resultados investigatorios acima da média a época vivida.
Hoje, a atual UNCT tornou-se uma Unidade da PJ de exceléncia, independentemente de Portu-
gal ser um pais de baixo indice de perigosidade no que concerne a ataques de terrorismo. Posto
isto, também é alvo de andlise nesta investigacdo, o decurso de a¢Bes na prevencao criminal e

gue acima ja foi abordado.

Atendendo a que o tema se foca no fendmeno ideoldgico do terrorismo nos pés 11/9, em solo

4 Incio, André, O Crime Organizado e o seu papel no incremente do Terrorismo Salafista, Estudos de Seguranca,
Volume |, p&g. s 7 e seguintes. Varios, Almedina 2014.
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nacional, pela PJ em cooperacdo com a UE, importa salientar que este tema tem por base o0
estudo de causa-efeito nos casos tipicos e atipicos. A titulo de exemplo, importa invocar, sem
ultrapassar os limites do sigilo profissional que nos vincula, um acontecimento de agosto de
2021, onde a seguranga interna se sentiu “estremecida”, com o caso de dois individuos (irmaos)
investigados e detidos a chegada a Portugal pela UNCT da PJ, por indiciarem estarem envolvi-
dos com a organizacdo DAESH. Os individuos também estavam a ser investigados pelas auto-
ridades iraquianas, existindo também informacg6es correlacionadas com a Europol e Interpol. A
PJ coadjuvou o Departamento de Investigacdo e Acao Penal (DIAP) de Lisboa numa acgéo de

prevencdo criminal por crimes relacionados com terrorismo internacional.

Voltando as diretivas europeias, a 16 de mar¢o de 2021, a UE adotou novas medidas de combate
ao terrorismo em “linha”, ou seja, em rede no que concerne a partilhas de dados terroristas
online. De acordo com o conselho da UE: “As autoridades competentes dos Estados-Membros
terdo poderes para emitir decisfes de remocdo dirigidas aos prestadores de servicos, pedindo-
Ihes que removam contetdos terroristas ou bloqueiem o acesso a esses conteidos em todos 0s
Estados-Membros. As plataformas da Internet terdo entdo de os remover ou de bloquear o
acesso a eles no prazo de uma hora™®. Isto mostra que existe uma nova visao europeia para o
combate ao terrorismo, neste caso a nivel ciber. Nesta investigacdo também se abordam as acdes
realizadas pela PJ de prevencéo ciber na continuidade de ac¢éo criminosa, seja no recrutamento
ou no radicalismo, deixando parte do estudo e pesquisa para a percecao europeia no combate

ao terrorismo via ciber.

Esta linha de trabalho prende-se com a necessidade de aprofundar questdes relacionadas com as

acOes de prevencdo do ciber relacionado com o terrorismo.

Seguindo a linha europeia, também a PJ adotou medidas para monitorizar suspeitos via “ciber”
bem como se lancou na tentativa de perceber e seguir o rasto do financiamento do terrorismo,
avaliando para tal os constrangimentos levantados pela criptografia digital, fenémeno utilizado

pelas mesmas redes terroristas nos ultimos 10 anos.

A atencdo de um olhar policial sobre a nova area “ciber” envolve um esfor¢o que obriga a for-
macdo, ao estudo e ao acompanhamento de tecnologias quanto a atuagdo em concreto. Esta
nova abordagem impele (com atraso e alguma reserva pelo legislador) a comunidade juridica

(e os operacionais) a tocar em areas como a recolha de informacéo em fontes abertas, acompa-

5 https://www.consilium.europa.eu/pt/policies/fight-against-terrorism/history-fight-against-terrorism/



nhamento do mercado de cripto-moedas, operacdes de seguranca em informacdes no ciberes-
paco, seguranca da informac&o, uso de métodos ocultos de recolha de prova, recurso a infiltra-

dos, operacdes psicoldgicas, apenas para deixar indicacao de apenas alguns exemplos.

Também no que respeita a criptografia e uso relacionado com o terrorismo, a PJ tem manifes-
tado preocupacdo no que concerne ao recurso a ofuscacdo de comunicagdes por grupos terro-
ristas, seja por forca de comunicagdes cifradas (digitais ou ndo) seja no acompanhamento do
que na giria se tem designado de black comms, ou por “software” (aplicagdes desenvolvidas
para o efeito de protecdo de intercecdo de comunicagdes pelas policias) seja por “hardware”

(terminais de comunicagdes moveis sujeitos a “hardening”® especial).

Por fim, também o Ciberterrorismo (terrorismo no ciberespaco) é através da UNC3T da PJ tra-
tado como conceito-crime com doutrina propria, aqui sumariamente apresentada’como cibera-
taques de motivacdo ideoldgica (seja politica, ou religiosa) dirigidos a dados informaticos e ou
a informacdo digital de bolsas criticas de informacéo digital e ou de entidades relevantes®
para o normal funcionamento do Estado, por afetacdo de um ou mais principios® do pilar “tec-

nologias” da Seguranca da Informag&o™°.

Esta investigacdo tem como objetivo geral identificar e verificar quais 0s mecanismos e a¢oes
que tém sido utilizados pela PJ nos Gltimos 20 anos no combate ao radicalismo, ao terrorismo
no seu sentido sociolégico, ideoldgico e no que esta definido como crime. Acresce a intencdo
de aliar esses mecanismos as razdes que levam a Europa a sofrer um possivel ataque terrorista.
Por fim, objetiva-se avaliar o trabalho em seguranca dos Estados Europeus, bem como as de-

pendéncias das acbes de coordenacao.

Naturalmente gue os objetivos elencados comportam algumas dificuldades assumidas e identi-
ficadas, das quais nos permitimos destacar a precaridade de bibliografia sobre um tema tdo
especifico como a atividade de prevencéo e reacdo criminal por parte de Orgdos de Policia

® Técnica de seguranca que retira servigcos a um sistema, para diminuir as vulnerabilidades e a possibilidade de uso
abusivo.

" Enuncia-se a doutrina da PJ nesta matéria, introduzida por Rogério Bravo, Coordenador de investigacdo Criminal
em servico na UNC3T daquela Policia; cf. “Do espectro de conflitualidade nas redes de informagdo: por uma
reconstrugdo conceptual do terrorismo no ciberespago”, disponivel em linha com atualizagdes pontuais, em
https://www.academia.edu/699096/Do_espectro_de_conflitualidade_nas_redes_de_informacao_por_uma
_reconstrucao_conceptual_do_terrorismo_no_ciberespaco.

8 A titulo de exemplo, refiram-se as areas e as entidades referidas no Anexo | da Lei da Ciberseguranca, a Lei
46/2018 de 13 de agosto.

® Trata-se da manutencéo da confidencialidade, integridade e disponibilidade de dados informaticos e ou de infor-
magé&o.

10 Sobre introducdo a Seguranca da Informacdo, cf. documento em linha com atualizagBes pontuais in
https://www.academia.edu/40494857/Seguranga_da_informacdo_e_ciberseguranca_aspetos_préaticos_e_legisla-
cao.



Criminal em geral e da Policia Judiciaria em particular. Concomitantemente, subsiste o facto
de o autor ser membro dos quadros daquela institui¢do, estando por tal sujeito a regras deonto-
l6gicas e até, para algumas matérias, ao segredo de justica. Por fim, ndo menos relevante do
nosso ponto de vista, o facto de a investigacdo académica dever trazer novos aportes a ciéncia,
contribuindo para o debate e a transformacao, mas cuidando de néo facultar informacéo rele-

vante ao meio crimindgeno.



Capitulo I Metodologia

1. Enquadramento metodoldgico

No que concerne a problematica de investigacdo apresentada, esta pesquisa foi efetuada com
base no estado da arte e doutrina existente na Direcdo da PJ de Lisboa (UNCT) e Diretoria do
Sul (SRCB), onde foram analisados documentos internos e doutrinrios, nomeadamente normas

internas, teses publicadas, bibliografias e também estudos de caso.

Nesta dissertacdo foi aplicado o estudo de caso da atuacdo da Policia Judiciaria, ou seja, foi
efetuada uma tentativa de chegar o mais perto possivel ao modelo utilizado pela Policia Judici-
aria na prevencao ao terrorismo em solo nacional e a sua cooperagdo com a Unido Europeia,

através, como acima referido, de documentos existentes e demais literaturas avulsas.

Ap0bs essa recolha bibliografica/pesquisa documental deu-se inico a analise para encontrar res-
posta a questdo principal da investigacdo, nomeadamente por via de uma pesquisa qualitativa,
resultado dos dados recolhidos, interpretando assim as informac6es reunidas relacionadas com
as observag6es por nds concluidas com conceitos e principios que foram identificados ao longo

do estudo.

Foram aplicadas entrevistas, nomeadamente a inspetores da Unidade Nacional de Contra Ter-
rorismo da Policia Judiciaria e da seccdo de combate ao banditismo da Diretoria do Sul da Po-
licia Judiciaria, ndo foram efetuadas analises de dados especificos nas mesmas entrevistas, mas
sim uma recolha tedrica dos seus modelos de acdo, dentro da reserva de divulgacdo prevista
pela informacdo cedida a presente dissertacdo. Grande parte dos estudos analisados estdo en-
guadrados na seguranca da informacao representada pela norma 1SO27001, ndo podendo, con-

sequentemente, ser apresentados ou explanados em replicas documentais nesta dissertagéo.

Ja as limitagOes concentraram-se primordialmente na gestao do tempo, face a recolha, analise e
tratamento dos dados para cumprimento do calendério e elaboracéo da investigacdo, pois a den-

sidade da matéria recolhida nos diversos documentos obriga a uma pesquisa exaustiva.

Devido ao facto da problematica ser recente e muito especifica, para além da precaridade rela-
tivamente a estudos nacionais, existe uma certa dificuldade na sua relagdo com estudos interna-

cionais, pois o conhecimento empirico carece de conclusdes fortemente cimentadas. Também



as dificuldades em encontrar matéria centrada sO e apenas no conhecimento académico acerca
do conceito de terrorismo e contra terrorismo nos documentos existentes na Unidade Nacional

de Documentacéo e Traducdo da PJ foram significativas.

Deste modo, o problema em andlise passa pela seguinte pergunta de investigacdo (Questao Prin-
cipal, QP):

QP) Que mudangas existiram no trabalho de prevencao e repressao ao terrorismo
em Portugal pela Policia Judiciaria P6s 11/9?

Depois, definem-se como questdes assessorias (QA) as seguintes questdes (que consubstanciam
a resposta a questao principal):

QA1) Como tem evoluido o terrorismo, nomeadamente de cariz salafista?

QA2) Qual a relevancia da Cooperacéo internacional com os Servigos de informa-
¢oes?

QAZ3) Como ¢ feita a prevencdo do terrorismo p6s 11/09 pela PJ?

QA4) Quiais os ganhos e particularidades dos fatores humanos no combate ao terro-
rismo pela PJ pos 11/09?

QAD5) O que mudou na acdo da UNCT com a criacdo de uma Unidade de Inovagao
e Desenvolvimento nos pds 11/09?

QAG6) Antiterrorismo ou Contra terrorismo no combate ao terrorismo p6s 11/09 pela
PJ?

QA7) Que modelo nacional e europeu se deve utilizar no combate a radicalizacao?

O terrorismo revela-se um conceito ainda hoje muito dificil de definir, com variadas terminolo-
gias tedricas, préaticas e até mesmo fundamentadas. Dada a complexidade da questdo, aborda-se
especificamente a politica para 0 mesmo fendmeno na UE, ndo s6 na sua estratégia de combate
ao terrorismo, mas também tendo em consideracao as orientaces de PESC, para todos os Esta-
dos-membros e a sua articulagdo com outros modelos organizativos (Ferreira-Pereira & Martins,
2011). Também se optou por circunscrever o objeto de estudo a algumas areas em que se utili-
zam armas, tendo ficado por abordar com maior objetividade o terrorismo informatico e o ter-
rorismo ambiental. O estudo é igualmente centrado na politica de seguranca da UE, embora a
situacdo geogréafica do pais t nos exponha a fragilidades especificas, nomeadamente no que res-

peita a fronteiras maritimas, sendo Portugal uma das maiores portas de entrada para a europa
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pela mesma via.

N&o é possivel neste momento fazer uma contextualizacdo de todo o estudo ja abordado e ex-
plorado para este tema. Sabemos que, ao ser um fenémeno em constante mutacao, a investigacao
académica acerca do mesmo cresce diariamente e com isso existe no presente trabalho um refe-
rencial bibliografico necessariamente incompleto face a proximidade de atualidade da producéo
cientifica. Ainda assim, acreditamos, ser suficientemente sélido para nos permitir chegar a con-

clusdes devidamente sustentadas.
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Capitulo 11 Seguranca Interna

2. Conceptualizacéo de Seguranca Interna

A problematica do terrorismo faz hoje parte das agendas nacionais e internacionais, como um
fendmeno global, com diferentes origens no que toca aos perpetradores e resultados diversos
em termos de danos fisicos e emocionais. Estamos perante agdes que acabam sempre por atingir
populagdes indefesas. Compete ao Estado de Direito assegurar a seguranca dos seus cidadéos,
0 que nem sempre é tarefa facil, atendendo ao aumento da mobilidade internacional das pessoas,
aos fendmenos de migracgdes e a existéncia de Estados falhados. Ha, assim, um conjunto de si-
tuacOes que se tém vindo a agravar desde o fim da Guerra Fria, iniciado com a queda do Muro
de Berlim, que se intensificou com a guerra dos Balcés e, de forma mais evidente, com a ocor-
réncia do atentado de 11/9. Ou seja, temos assistido a um conjunto de acontecimentos interna-
cionais que exigem uma maior atencdo de politicas de seguranca nacionais e internacionais na
atual “sociedade de risco mundial” (Beck, 2002, 2015).

As questdes de seguranca e securitizacdo na UE podem ser abordadas em diferentes areascienti-
ficas, tais como na perspetiva da Defesa e das Forcas de Segurancga, do ponto de vista da Teoria
do Estado e da sua evolucao e, ainda, das Rela¢des Internacionais, no que respeita ao papel das
Organizacdes Internacionais para a manutencdo da paz. Seja qual for o &ngulo de analise, exis-
tem questdes objetivas relacionadas com o controlo da producdo, comércio e utilizacdo de armas
e munic¢des e do seu uso fora da legalidade e que contribui para a execucdo de acdes de terro-

rismo.

O terrorismo pode utilizar diversas formas de atuacdo, mas o seu principal objetivo serd sempre
provocar medo nas populacgdes e minar a confianga do Estado de Direito na capacidade das suas
instituicOes. Trata-se, portanto, de um desafio ao poder do Estado com objetivo de humilhacao
publica. As organizagdes internacionais, particularmente a Organizacdo das Nagdes Unidas
(ONU), tém vindo a prestar particular atengdo a este fendmeno, e existe necessidade cada vez
mais de concecdo de politicas de securitizacdo dos Estados, em num trabalho de estreita coor-
denacéo (Elias, 2013), dada a dimensdo global do fendmeno. Na realidade, o Direito Internaci-
onal Publico continua a ndo utilizar uma definicao Unica sobre o que se designa por atividade
terrorista e, por esse motivo, cada Estado tem dificuldade em delinear a moldura penal a aplicar

em cada caso, uma vez que o modus operandi e os alvos sédo diversificados.
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Dada a complexidade da questdo, aborda-se especificamente a politica da UE, tendoem conside-
racao as orientacdes da Politica Externa e de Seguranga Comum (PESC), para todos os Estados-
Membros e a sua articulagdo com outros modelos organizativos (Ferreira-Pereira & Martins,
2011). O estudo foi centrado na politica de seguranca da UE, embora a situacdo geografica do

pais também nos exponha a fragilidades especificas no que respeita as fronteiras maritimas.

No caso especifico de Portugal, o pais para além de Estado-Membro da UE, faz também parte
da Organizacdo do Tratado do Atlantico Norte (OTAN), o0 que suscita a integracdo em estraté-
gias de orientacdo, com objetivos comuns, para garantir a seguranca no Atlantico, no Mediter-
raneo e no territorio continental. Portugal apresenta uma posicéo estratégica, dada a sua situacédo
geogréfica, a dimensdo da sua costa maritima e ainda pelo fato de apresentar territorios insula-
res, como € o caso da Madeira e dos Agores. Quando olhamos atentamente para o mapa (figura
1), verificamos a posi¢do do pais em termos de rotas maritimas intercontinentais, América do
Norte e América do Sul, bem como rotas africanas que nos obrigam a prestar atencaas conse-

quéncias da nossa situacdo geografica, para o acesso ao Mar Mediterraneo.

Figura 1 - A Unido Europeia e o Acordo de Schengen

Schengen Area

Fonte: UE

Tendo em conta a questdo principal da pesquisa, toda e qualquer investigacdo implica “a
leitura do que outras pessoas ja escreveram sobre a area do seu interesse, recolha de informacdes
que fundamentem ou refutem os seus argumentos e a redagéo das suas conclusoes” (Bell, 1993,
p.83).
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A concecdo de que a seguranca representa a necessidade de reduzir ameacas, surge como fun-
cional. Esta linha de pensamento que se traduz na securitizacdo da seguranca, cuja origem e
principal fonte é a Escola de Copenhaga, envolve grandes avancos na forma como se concebem
estratégias de seguranca e se direciona todo o trabalho para os Estudos Criticos da Seguranca,
sendo um “estado da arte” no que concerne as tematicas de seguranga € mais propriamente ao

fendmeno do terrorismo naquela que é a mais eficaz das estratégias, a prevencéo.

O conceito de seguranca centrado no proprio Estado para assegurar soberania surge no século
XX. Na perspetiva realista, carateristica do periodo pos 22 Guerra Mundial, é o resultado de
analises que colocam os atores internacionais como egoistas na defesa de interesses proprios e
sem preocupacdo com equilibrios mundiais. Waltz (2001) refere que o Estado deve garantir a
sua propria seguranca, aumentando as suas capacidades defensivas e melhorando as condicGes
ofensivas, pois ndo podera contar comoutras entidades. A teoria realista das Rela¢des Internaci-
onais, também foi evoluindo e as formas de assegurar a seguranca, apresentam hoje complexi-

dade, apelando a colaboragdo e troca de informacdes entre Estados.

A centralidade do Estado como o principal ator é uma caracteristica importante do pensamento
realista. Outros atores estdo na atualidade presentes e podem apresentar-se como grupos de
conflito. A ligacdo entre o realismo e a Teoria das RelacGes Internacionais é especialmente

forte no século XX.

As relacGes internacionais entre Estados surgiram, antes e imediatamente apds a Primeira
Guerra Mundial, em grande parte como reacdo ao equilibrio realista da politica do poder. A
disciplina foi reformulada imediatamente antes e depois da Segunda Guerra Mundial pelos in-
vestigadores realistas Edward Carr (1892-1982)! e Hans Morgenthau. Durante a maior parte
do pos-guerra, o realismo foi o paradigma dominante no estudo anglo-americano das relaces
internacionais e. ainda hoje, representa um papel importantenna forma de encarar as relacdes

entre Estados ou entre Estados e outros participantes.
Morgenthau descreveu os seis principios do realismo politico.
“As suas leis argumentavam que a politica € governada por leis objetivas que tém

as suas raizes na natureza humana; esse interesse é definido em termos de poder; o
gue constitui interesse num determinado periodo de tempo depende do contexto po-

11 Carr, Hedward Hallet, (Londres, 28 de junho de 1892 a 03 de novembro de 1982) é uma analista das Rl funda-
mental para a Teoria Realista, uma vez que analisa a politica internacional como resultado de uma prética e por
isso a ética devera fazer parte da politica, mas ndo podemos identificar politica e ética.
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litico e cultural no qual a politica externa é formulada; os principios morais uni-
versais ndo podem ser aplicados as a¢des dos Estados na sua formulagéo universal
abstrata, mas devem ser filtrados através das circunstancias concretas de tempo e
lugar; o realismo politico recusa-se a identificaras aspira¢des morais de uma na-
¢do particular com as leis morais que governam o universo; e o realista politico
mantém a autonomia da esfera politica”. (Morgenthau, 1948, p. 4-13)

E nesse contexto de mudancas tumultuosas na politica mundial, que Morgenthau abriu caminho

com a publicacdo da sua obra. A sua compreensao realista acredita que 0 mundo:

‘[...] é o resultado de forgas inerentes a natureza humana. Para melhorar o mundo,
é preciso trabalhar com essas forcas, ndo contra elas. Sendo este, inerentemente,
um mundo de interesses opostos e de conflito entre eles, os principios morais nunca
podem ser plenamente realizados, mas devem, na melhor das hipoteses, ser apro-
ximados através do equilibrio sempre temporario de interesses e da solu¢éo sempre
precéaria dos conflitos. Essa escola, entdo, vé num sistema de constatacdes e equi-
librios um principio universal para todas as sociedades pluralistas. Apela ao pre-
cedente histdrico, em vez de aos principios abstratos, e visa a realizacdo do mal
menor, em vez do bem absoluto. (Morgenthau, 1948, p. 3)

Os realistas classicos também faziam uma distincdo entre poderes satisfeitos e poderes insatis-
feitos, uma diferenciacdo mais tarde seguida por alguns realistas neoclassicos. Enquanto Carr
falava sobre status quo e "Estados revisionistas”, Morgenthau escreveu sobre "imperialistas"”
versus politicas status quo. “As politicas de status quo favorecem a preservacédo da distribuigcdo
do poder tal como existe num momento particular da historia, e as politicas imperialistas visam

derrubar esse status guo ” (Morgenthau 1948, p.54).

Uma vez que a teoria realista se sentiu ultrapassada com a queda do muro de Berlim e o fim da
Guerra Fria, sucederam-se as reacdes dos investigadores, por forma a atualizar as suas teorias
e, por essa razdo, assistimos ao surgimento de diversas linhas de pensamento na evolugédo da

teoria realista. Para citar Glenn Snyder:

“O campo das relag6es internacionais agora tem pelo menos duas variedades de
“realismo estrutural”, provavelmente trés tipos de “realismo ofensivo” e varios

tipos de “realismo defensivo”, aléem de ‘“neoclassico”, “contingente”, “especi-
fico”, e realismo “generalista”. (Snyder, 2002, p. 149-150)

Para além da visdo realista, a cena internacional pode ser analisada recorrendo a um suporte
teorico Liberal, construtivista, ou Estudos Criticos de Seguranca que referem um conjunto de
fatores a incorporar no conceito da seguranga e redefiniram o seu designio. A evolugdo na ana-

lise representa também uma evolucdo tedrica, como reflexo das alteragdes mais estruturantes,
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tal como ocorreu com o fim da Guerra Fria e com o aprofundamento da UE.

Para a corrente Liberal, a inseguranca é um facto (Fernandes, 2014). Dias e Simdes (2016), de
pensamento liberal, defendem que os Estados procuram constantemente superiorizar-se dificul-
tando a criacdo de equilibrios. A manutencdo da paz entre os Estados, necessita de equilibrios
e por isso existe a necessidade de instituigdes autonomas para regular os conflitos estatais. A
corrente liberal d&, por isso, valor a uma interdependéncia econdémica e institucional entre os

Estados para garantir estabilidade.

Na linha de pensamento de Wendt (1992), um construtivista, toda a politica internacional é
construida com base nas experiéncias de cada um dos atores, 0 que permite a constante evolucéo
e adaptacdo da politica aos desafios da sociedade, desde que se adaptem os ideais a estes desa-
fios. Wendt (1999) enquadra a sua teoria num idealismo estrutural, ou seja, uma situagédo de
meio termo entre idealismo®? e estruturalismo®3. No idealismo realca-se a possibilidade de par-
tilhar ideias e no estruturalismo aborda-se a influéncia das estruturas sociais e a sua influéncia.
O construtivismo ndo diminui a importancia da estrutura material (Copeland, 2000), mas o que
dasignificado é a estrutura dominante do Estado, que pode ser de inspiracdo hobbesiana (Estado

Natureza), lockeana (Estado Liberal) ou kantiana (Estado com moral).

A evolucdo do conceito de seguranca encontra-se refletida no modelo tedrico das Escolas de Co-
penhagal®, de Gales'® e de Paris!®. Assim, pode afirmar-se que os fatores defendidos pelos
Construtivistas, designadamente a partilha de informacao e a adaptacéo dos poderes politicos a

sociedade em que vivem, foram relevantes para a implementacao da Unido.

2 No idealismo a realidade, ou a realidade como os humanos podem conhecé-la, é fundamentalmente mental,
mentalmente construida ou imaterial. Manifesta-se como um ceticismo quanto a possibilidade de conhecer qual-
quer coisa independente da mente.
13 O estruturalismo vai no sentido de descobrir as estruturas que sustentam todas as coisas que os seres humanos
fazem, pensam, percebem e sentem.
14 A Escola de Copenhaga, fundada em 1985 visa fomentar pesquisas voltadas & seguranca internacional, estabe-
lece-se como um marco precursor da inauguracdo de novos modos de se pensar as tematicas de seguranca e defesa
(Duque, 2009).
15 A Escola de Gales de Estudos Criticos de Seguranca tem como principais autores, Ken Booth e Richard Wyn
Jones. O projeto de estudos de seguranca desses autores vem redefinir a seguranca, retomando para isso 0s concei-
tos de emancipacéo, tecnologia e iluminismo debatidos na Escola de Frankfurt. Booth e Wyn Jones além de pro-
porem uma reconceptualizagdo ao conceito de seguranga, retomam os estudos estratégicos mostrando como estes
influenciaram na rigidez intelectual da disciplina (Azevedo, 2009).
16 A Escola de Paris, tem associado o nome de Didier Bigo que se inspirou em Bourdieu e Foucault. Essa escola
foi responsavel por incorporar e debater temas como imigragao, terrorismo e crimes transnacionais, 0s quais pas-
saram a ser vistos como ameacas, evidenciando assim como a seguranca internacional deve ampliar e aprofundar
a investigacdo, sair das esferas nacionais e pensar 0 mundo como um complexo de relagdes e de niveis multiplos
de inseguranca (Lopes, 2018).
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Uma seguranca eficaz resulta da coordenacédo de diversos recursos, sejam estes humanos, ins-
titucionais ou organizacionais (Guedes & Elias, 2010). A seguranga nunca € neutra (Nunes,
2016), porque reflete uma visao politica e ideoldgica, quanto ao papel do Estado. Freire (2015)
refere também a importancia da sociedade, como um fator fundamental, para que uma estratégia

seja bem-sucedida.

Se considerarmos o conceito de securitizagao referimo-nos a um método para induzir a reflexao
social sobre o problema da seguranga. Assim sendo, a seguran¢a dependera sempre dos proces-
sos de securitizacdo e abordard um determinado discurso politico de suporte ao desenvolvi-
mento das medidas de seguranca (Guedes & Elias, 2010). Acircunscrigdo da seguranca nacional

a termos militares ndo é entdo suficiente (Ullman, 2011) por ser restritiva na sua abordagem.

Buzan (1983) menciona que cada Estado pode sofrer diferentes ameagas, consoante as fragili-
dades. A concecdo de que a seguranca é hoje a necessidade de reduzir ameacas surge como
funcional. Esta linha de pensamento - securitizacdo da seguranca - ou Escolade Copenhaga,
envolve grandes avancos na forma como se concebem estratégias de seguranga e direcionou

todo o trabalho para os Estudos Criticos da Seguranga.

Apesar destas consideracdes, a definicdo do que é a seguranca garantida pelo Estado, e se esta
podera ou ndo ser neutra, direciona-nos para a analise de politicas, baseadas em concecdes di-

versas do papel do Estado, que sdo resultado de diferentes ideologias (Buzan, 1983).

3. Escolas tedricas sobre Estado e seguranca

Desde o final da 2.2 Guerra Mundial, a Europa vem assistindo aos diversos fendémenos de radi-
calismo politico-ideoldgico e confessional, que colocam em causa a seguranca, a soberania, a
integridade, o ndo repudio e até a identidade do velho continente. De igual modo, e perpetuando
uma perspetiva geral, o terrorismo pode ser definido como o “uso intencional ou a ameaca de
uso da violéncia contra alvos civis, de modo a atingir objetivos politicos” (Schmidt citado por
Soares, 2017,p.29), muitas vezes dissimulados em motivos e contextos sociais ou religiosos.
No entanto, a defini¢cdo do conceito em questdo ndo é consensual para varios autores, academi-
cos, estudiosos de todo o0 mundo, governantes e politicos, criando a necessidade de elaboracao

de uma definic¢do sucinta da realidade atual.

Com isso, a Europa “de hoje” tem vindo a mostrar uma maior preocupagdo no combate ao

presente fendmeno, através da unificacao de forcas, da troca de experiéncias operacionais e dos
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estudos empiricos e académicos que tém sido cada vez mais intensivos neste dominio, muito por
culpa do “velho” continente ter vivido momentos de auténtico terror nos anos “aureos” entre
2015 e 2017. Considerados os anos da afirmagéo de um autoproclamado Estado Islamico (El)
construido e moldado de forma absolutamente contraria ao modelo ocidental de vida em soci-
edade, o qual alias consideram como "terra de infiéis", tornando-se a Europa num dos maiores

palcos para este tipo de atores.

Os tempos em que vivemos, em pleno século XXI, sdo marcados por um desafio a seguranca
interna a escala global. Por isso, e segundo os servicos de inteligéncia de inimeros paises, 0
terrorismo € uma ameaca constante. No caso pratico do nosso pais, muitos autores, ex-investiga-
dores criminais e ex-operacionais dos servicos de informacdes definem este como um desafio

ao Estado de Direito Democratico, pois torna-se quase uma “espera” adormecida.

A ameaca terrorista que pende sobre a Europa é agora a maior de sempre. De acordo com 0s
académicos, seja através do estudo doutrinal ou por via dos contactos estabelecidos junto de
especialistas na area, nomeadamente os coordenadores da UNCT, Jodo Paulo Ventura e Alves
da Cunha, subsiste a ideia que ndo existe na Europa e, nomeadamente em Portugal, qualquer
precedente nem paralelona Historia, onde a seguranca interna, as politicas de seguranca publi-
cas e as demais intenc@es de coordenacéo de forcas e servicos de seguranca estejam estritamente

organizadas.

Ao longo do ultimo decénio, “varios paises europeus e ocidentais por ordem de incidénciacrono-
I6gica tém sofrido ataques sem qualquer tipo de razdo aparente, tais como a Suécia em dezem-
bro de 2010, a Noruega em julho de 2011, a Bulgaria em julho de 2012, a Dinamarca em feve-
reiro de 2015, a Finlandia em agosto de 2017 e a nova Zelandia em margo de 2019,s80 0s mes-
mos exemplos de paises que provaram nos respetivos territérios o medo, a tragédia e o doloroso

impacto do terrorismo” (Ventura & Carvalho, 2020).

Dada a sua complexidade, os estudos que tém sido executados e também referidos por Jodo
Paulo Ventura na sua extensa carreira de combate ao terrorismo enquanto coordenador da
UNCT, déao conta que paises como Portugal e Italia sdo paises objeto de “estudo” no que respeita

ao fendbmeno da radicalizacdo, dado que se mantém fora dos mapas dos ataques terroristas.

Ja em relacdo a Grécia, e ainda de acordo com Jodo Paulo Ventura, nas suas mais variadas
intervengdes torna-se claro que existem problemas estruturais dentro da Grécia e ndo um

problema real ao tratar-se de um possivel pais eminente de receber qualquer jihadista. Isto porque
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a posicao volatil que a Grécia ocupa com 0 “fendmeno” turco, nomeadamente com as politicas
do primeiro-ministro turco, tem sido vista como apaziguadoras e ainda assim como uma porta
de acesso dos paises isldmicos paraa Europa. Consequentemente, a necessidade de assegurar que
a Grécia se mantenha fora dos radares de possiveis ataques € crucial para a continuidade das

jihadis em solo europeu.

Chegados a este ponto da nossa investigacdo, cumpre entender como a doutrina foi explicando
a alteracdo do paradigma, o que faremos pela analise das Escolas tedricas sobre Estado e segu-

ranca:
> Escola de Gales

O fim da Guerra Fria abriu as portas para as abordagens criticas que buscavam repensar e rede-
finir a seguranca. Uma importante linha de abordagem da seguranca em termos realistas veio
da Escola de Gales. Ela foi promovida pelos estudiosos da Universidade de Gales, Ken Booth

e Richard Wyn Jones, ja atrés identificados.

Em primeiro lugar, a Escola de Gales ndo se abstém de explicar o que entende por “critico” e
“seguranga”, pois para eles é necessario um entendimento claro desses termos para invocar uma
teoria coerente. Os estudiosos da Escola de Gales enfatizam a necessidade de sair do “antigo”
rumo ao “novo”. Booth resume essa visao quando diz que o pre¢o de pensar na seguranga de
uma forma “antiga” paga-se, diariamente, na morte, na doenca, na pobreza e na opresséo de
milhGes. Definiram, entdo, uma nova abordagem que combina teorias normativas e empiricas.
Criaram um pensamento da seguranca. Embora ndo seja apresentado como uma escola oposta
as existentes, demonstra a disponibilidade de transformacédo para atender as exigéncias das no-
vas relacOes de seguranca (Azevedo, 2019).

A Escola de Gales ndo rejeita apenas o estatismo e o cientificismo dos estudos tradicionais, mas
também conceptualiza os estudos de seguranca. Embora a estrutura internacional seja apresen-
tada como uma ordem anéarquica, estudiosos criticos acreditam que a seguranca e a cooperagédo

s80 possiveis.

A Escola de Gales beneficiou da heranca intelectual da Teoria Critica a fim de comprovar a
possibilidade e a urgéncia da transicdo da teoria tradicional que apenas reflete a agenda da
Guerra Fria. Assim, com a contribuicdo da Teoria Critica, a Escola moveu-se em direcdo ao

objetivo de conceptualizar a seguranga.
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O termo “emancipa¢do” ¢ um marco para a Escola de Gales e também um desafio crucial para
a abordagem tradicional de seguranca baseada no Estado. Booth e Jones colocaram os seres
humanos no centro e deram prioridade a emancipagdo. Surge o sentimento de “nds” em vez da

diferenca entre “no6s” e “eles” (Ulum, 2017).

A falha tedrica da escola de Gales reside na restricdo dos objetos de estudo, pois muitas fragi-
lidades estdo fora do &mbito da securitizacdo politica. Os Estados sdo meios para a seguranca
do individuo e ndo como fins da mesma (Booth, 2007, 1991a, b). Assim sendo, o Estado en-
quanto produtor de seguranca, pode ser questionado quanto a hegemonia que tem nas questdes
de seguranca (Guedes & Elias, 2010).

> Escola de Paris

Outra escola de estudos de seguranca que tenta integrar uma diferente disciplina no estudo de
seguranca e conflito é a Escola de Paris, com Didier Bigo como seu representante mais proemi-
nente. A Escola de Paris visa analisar questdes de seguranca usando ferramentas conceituais e
operacionais dos dominios das relagdes internacionais, sociologia e criminologia. Reconhe-
cendo o trabalho de Barry Buzan e Ole Waver, a principal contribuicdo da Escola de Paris ¢
adicionar a andlise dos processos de securitizacdo atos de fala no significado das préaticas de
seguranca, a0 mesmo tempo em que se baseia nas abordagens socioldgicas de Bourdieu e Fou-
cault (Salgado, 2021).

Aplicando, respetivamente, os conceitos de identidade e habitus ao nivel do Estado, a Escola de
Paris considera a identidade e o habitu como cruciais para os processos de securitizacdo. Rela-
tivamente ao Estado, a Escola argumenta que, atualmente, o Estado ndo tem a mesma autoridade
de antes, o que se deve a “desdiferenciacdo” dos dominios de seguranca internos e externos que
levou a uma tendéncia geral para uma cooperacao estreita entre agéncias de seguranca internas
e externas, resultando no surgimento de uma rede transnacional de profissionais de seguranca
(Olteanu, 2019).

Bigo identifica um campo de processos de (in)securitizacdo que € dominado por profissionais
ou especialistas em seguranca. Ele afirma que esse campo segue “regras do jogo” especificas,
que pressupdem um determinado modo de socializagdo ou habitus por parte desses profissio-
nais. O habitu, semelhante a identidade de Giddens, também desempenha um papel central na
formacéo dos processos de securitizacdo, mas ndo é fortemente definido nas linhas das frontei-

ras nacionais (Salgado, 2021).
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No entanto, Bigo admite que o universo dos profissionais de seguranca € dominado por profis-
sionais de instituicdes publicas, como policias e militares. Seria, portanto, errado afirmar que a
Escola de Paris ndo atribui nenhum papel ao Estado no seu conceito de seguranga. Bigo pode
argumentar que ndo é mais sustentavel manter a noc¢éo classica de Estado por causa da transna-
cionalizacdo das burocracias policial e militar. No entanto, ao adotar uma abordagem foucaul-
tiana de governacéo, a Escola de Paris ainda destaca o poder do Estado e o processo descendente
de securitizagdo. Além disso, Bigo reconheceu o papel que a identidade do Estado desempenhou
para a resposta politica americana ao 11/9 e ao terrorismo internacional em geral. Ele afirmou
que, nesse contexto, a autorrepresentacéo dos Estados Unidos como modelo de democracia ndo
sO desempenhou um papel crucial na construcdo do inimigo ap6s o 11/9, mas também na sua
estratégia de seguranca apds os ataques, bem como em busca de aliados na luta contra o terro-
rismo (Bigo & Tsoukala, 2009).

> Escola de Copenhaga

Ole Waever, em meados da década de 1990, desenvolveu o conceito de securitizacdo, que é 0
cerne da Escola de Copenhaga. Nesse contexto, a escola de Copenhaga trata da construcdo da
seguranca e explica como os problemas de seguranca estdo a surgir no ambito da teoria da
securitizacao e dessecuritizacdo (Danner, 2014). De acordo com Buzan, Wever e Wilde (1998),
0 entendimento da escola de Copenhaga definiu a seguranca em termos de capacidades milita-
res, ou seja, o nivel de seguranca € medido pelo poder militar: mais poder € necessario para

fornecer mais seguranca e sobrevivéncia.

“A andlise da mudanca do significado atribuido ao conceito de seguranca parte,
em primeiro lugar, do entendimento do contexto maior em que se encontra tal con-
ceito. Por sua vez, este texto maior é dado pela conotacdo conferida ao conceito
pelo paradigma realista. A hegemonia desta perspetiva consolidou um entendi-
mento do conceito de seguranca relacionado e subordinado a ldgica estatal. Re-
metia-se ao Estado, dizendo respeito apenas aos aspetos militares da seguranca
dessa entidade” (Tanno, 2003, p. 54)

As explicagdes da Escola de Copenhaga para o conceito de seguranga sao influenciadas pela
teoria realista porque ambas definem seguranca em termos de sobrevivéncia e capacidades mi-
litares. Além disso, a Escola de Copenhaga fez expandir e evoluir o conceito de seguranga, para
varios objetivos referentes a quem ou o que deve ser protegido, e tentou explicar que as ameagas

do Estado externo ndo séo as mais importantes.
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Importa, por fim reter que:

“As mudancgas introduzidas pela Escola de Copenhague ao arcabougo teorico cri-
ado por Buzan ocorreram de forma lenta e gradual. Muitas foram realizadas a
partir da identificacdo de certos limites empiricos as proposicoes teoricas da Es-
cola, como aquela que se deu no livro Identity, Migration and the New Security
Agenda in Europe (Waver et alii, 1993). Neste periodo, a ocorréncia de guerras
étnicas no Leste Europeu demonstrou que a teoria até entdo proposta perdera a
relevancia, ao ser incapaz de analisar a seguranca de outras entidades além do
Estado. Inicia-se, neste ponto, um processo de desvinculagéo do conceito de segu-
ranca da légica do Estado e sua consequente vinculagdo com as identidades naci-
onais. Mostrou-se necessario que 0s pesquisadores estudassem tanto a seguranca
estatal quanto a seguranga “societal”. (Tanno, 2003, p. 56)
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Capitulo 111 Terrorismo

4. Definicado de Terrorismo

De acordo com Galito (2013) e com base nas investigac6es de Dupuy, existem pelo menos 109
possiveis defini¢des de terrorismo. Devido a complexidade da sua conceptualizagao, “o terro-
rismo é um conceito contestado no sentido em que as pessoas tém dificuldade em concordar com
o seu significado ou com o seu alcance” (Schmidt, 2013, p. 40). Existe assim a necessidade de
circunscrever, em que consiste o ato terrorista, pela diferenca face a crime organizado ou outro
tipo de crimes contra as pessoas (Brantingham & Brantigham, 2008) uma vez que as acdes
terroristas pretendem através do fator surpresa, que 0s seus atos sejam publicitados a nivel mun-
dial, contribuindo para que as populagdes vivam num estado emocional e desgastante, para

assim colocarem em causa a capacidade do Estado em garantir a sua seguranca.

Crenshaw (1981, p. 385-389) refere que o terrorismo ¢ uma “estratégia para grupos de diferen-
tes ideologias que (...) querem dramatizar uma causa, desmoralizar o governo, ganhar apoio
popular, provocar violéncia no regime, inspirar seguidores ou dominar um movimento de re-

sisténcia mais amplo que é fraco em relacdo ao Estado”.

A definicdo do Federal Bureau of Investigation (FBI) é para n6s a mais pertinente, ja que en-

tende por acdo terrorista:

“um ato violento ou um ato perigoso para a vida humana, em violagdo das leis
criminais (...) de qualquer Estado, para intimidar ou coagir um governo, a popu-
lacéo civil ou qualquer segmento do mesmo, em prol dos seus objetivos”. (FBI,
n.d., p.V)

A nivel de defini¢es institucionais, a ONU, por exemplo, apresenta-o como:

“Atos criminosos, incluindo contra civis, cometidos com a intencdo de causar a
morte ou danos corporais sérios, ou fazer reféns, com o propoésito de provocar um
estado de terror publico, em geral, ou num grupo de pessoas ou determinadas pes-
soas, intimidar a populagédo ou obrigar um governo ou uma organizagao interna-
cional a agir ou a abster-se de agir”. (Conselho de Seguranga das NagOes Unidas,
2004,p. 2)

Relativamente & UE, esta adotou uma formulacdo diferente. Na Decisdo-Quadro 2002/475/JAl
do Conselho, de 13 de junho, a UE refere, no seu artigo 1.0, que estamos perante um ato terro-
rista quando o fim do autor é “intimidar gravemente uma populagéo;ou constranger indevida-
mente 0s poderes publicos, ou uma organizacgdo internacional, a praticar ou a abster-se de pra-

ticar qualquer ato; ou desestabilizar gravemente ou destruir as estruturas fundamentais politicas,
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constitucionais, econdémicas ou sociais de um pais”. Assim ultrapassando as divergéncias rela-

tivas ao conceito de terrorismo e focando-se no que sao atos e grupos terroristas.

Matos (2016, p. 250) refere que o terrorismo é:

“Uma técnica ou instrumento de acdo usado contra alvos humanos - seletivos ou
indiscriminados, através de meios especialmente violentos, ou sob a ameaca efetiva
do seu uso -, ou contra alvos ndo humanos, como infraestruturas criticas, fisicas
ou simbdlicas, instilando um clima de terror e de inseguranca que afeta ndo sé os
seus alvos primarios, as suas vitimas imediatas, como também, por efeito psicold-
gico, os seus alvospotenciais (a audiéncia), coagindo assim, de forma indireta, por
acao ou omissao, governos, organizacgdes, ou individuos nas suas decisdes, e influ-
enciando a opinido publica na prossecucao dos seus objetivos, sejam eles de natu-
reza politica, ideoldgica, etno-separatista, criminal ou religiosa”.

Duque (2016) menciona que a capacidade de perturbacéo dos atos terroristas numa sociedade,
néo pode ser esquecida nem negligenciada e Branddo (2011) acrescenta que 0s riscos que colo-
cam em causa 0s EM da UE surgem pela acdo de atores ndo estatais. O autor refere ainda que o
terrorismo na UE é preocupante particularmente pela falta de controlos fronteiri¢os, pois a or-

ganizacéo estatal prescindiu desse controlo (Brandao, 2011).

Na opinido de Duque (2016), os niveis de perigosidade da acdo terrorista tém vindo a aumentar
em consequéncia das novas tecnologias e das facilidades de comunicacdo, bemcomo das facili-
dades de transferéncias de capital (Decisdo-Quadro 2008/919/JAl do Conselho, de 28 de no-

vembro) justificando-se a necessidade do reforgo de uma politica de seguranca comum na UE.

Graficamente, percebemos que a imagem acerca dos paises em que ocorrem 0s ataques terro-
ristas ndo sdo exclusivos a paises com mais ou menor poder. Percebemos também a intensidade
dos ataques terroristas ocorridos no mundo entre 1970 e 2015. Como se verifica na figura 2, ha
um risco de ataques terroristas em todos 0s continentes, sendo que 0s paises com maior proba-
bilidade para tais atos sucederem, se encontram no Médio Oriente e em Africa. A titulo de
exemplo, alguns paises que sofreram severamente com 0s ataques sdo: Afeganistdo, Iraque,

Nigéria, Siria, Paquistdo, Somalia, india, Iémen, Filipinas, Republica Democratica do Congo.
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Figura 2 - Ataques terroristas ocorridos no mundo entre 1970 e 2015

Fonte: Global Terrorism Database - http://www.start.umd.edu/gtd/.

Depois, quanto a distribuicdo dos ataques terroristas ao longo do tempo, verifica-se que entre
1970 e 1992 h4d um aumento dos ataques, diminui até 1998, mas é de 2010 em diante que ha

um aumento exponencial atingindo 16000 ataques entre 2014 e 2015 (figura 3).

Figura 3 — Distribuicdo dos ataques terroristas ao longo do tempo (1970-2015)
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Fonte: Global Terrorism Database - http://www.start.umd.edu/gtd/.

Quanto ao tipo de ataques verifica-se que os ataques com recurso a bomba/exploséo sdo a

maioria, seguindo-se assalto & mdo armada (figura 4).

24


http://www.start.umd.edu/gtd/
http://www.start.umd.edu/gtd/

Figura 4 -Tipos de ataques terroristas
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Fonte: Global Terrorism Database - http://www.start.umd.edu/gtd/.
Por fim, a titulo ilustrativo, quando se analisa os tipos de ataques na Europa, no ano de 2020,
verifica-se que a Franca e a Italia sdo os paises mais afetados, com terrorismo jihadista,

etnonacionalista e separatista com maior incidéncia (figura 5).

Figura 5 - Tipos de ataques na Europa no ano de 2020

Member State Jihadist Right-wing Left-wing and anarchist Ethno-nationalist and Total
terrorism terrorism terrorism separatist terrorism
TOTAL 14 4 25 14 57

Fonte: TESAT 2021 Europol. P.99 — http://www.europol.com

25


http://www.europol.com/

5. Causas e caracteristicas do terrorismo (antes e pos 11/09)

“Atos de terror sdo cometidos, na maior parte das vezes, por atores nao estaduais,
seja por pessoas a agir individualmente ou, mais frequentemente, por grupos nao
governamentais armados que atuam atraves de uma rede transnacional de agentes.
A dificuldade, pelo menos para se manter dentro do quadro cléssico de direito in-
ternacional puablico, reside no facto que estes grupos a primeira vista ndo parece-
rem ser sujeitos de direito internacional, pelo que ndo preenchem o elemento “sub-
Jjetivo”. Seum ato errado ndo puder ser atribuido a um sujeito de direito internaci-
onal, entdo ndo ha um ato errado de direito internacional publico e ndo ha respon-
sabilidade para flagrantes atos de terrorismo” (Dupuy, 2004, pp. 6-7).

Na Decisdo-Quadro 2002/475/JAl do conselho, de 13 de junho, a EU refere, no seu artigo 1°,
que estamos perante um ato terrorista quando o proposito do autor é “intimidar gravemente
uma populacdo ou constranger indevidamente poderes publicos... ”, onde este mesmo di-
ploma ultrapassa as divergéncias no que concerne a defini¢do do conceito de terrorismo e fo-

cando-se no que sao atos e grupos terroristas.

O conceito ainda superior ao terrorismo é o da jahiliyyah, ou seja, violéncia grotesca, gratuita
e injustificada, um conceito que aparece muito antes do isldao. Exemplo disso eram as praticas
do DAESH. Importa realcar que o extremismo violento ndo tem consagragéo penal no ordena-
mento juridico portugués, onde “normalmente” se adequam estes atos, seja na sua prevencao

Ou no ato preparatorio, ao crime de associacdo criminosa.

O STAIR CASE OF TERRORISM - Trata-se do modelo explicativo da evolugéo da radicali-
zacdo politico-ideoldgica confessional, sendo explicado com a defini¢do de duas piramides,
onde se explica 0 modelo organizacional dos seis estadios da radicalizacdo até ao topo, que € 0

ato barbarie ou terrorista, ou entdo apenas a ideologia sem chegar ao ato do terrorismo.

De acordo com Schmidt (2004), as préaticas de terrorismo tém objetivos diferentes: carater po-
litico (68%); terror sobre populagdes (59%); ameaca (42%); coercao (38%); civis (36%) Estra-
tégia, tatica (35%); criminal (30%); uso demonstrativo de forca (28%); comunicacdo (27%)
guerra psicologica (12%). Este tipo de anélise estatistica pretende realcar que apesar de as in-
tengdes serem diversificadas, o carater politico é relevante e apesar da complexidade das causas

incluem sempre um nivel de violéncia acentuado (Duque, 2016, p. 140).

17 Retirado de Fathali M. Moghaddam, 2009, De-Radicalization and the Staircase from Terrorism.
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Apesar de ser bastante dificil de reconhecer o momento em que o individuo decide cometer um
atentado, Crenshaw (1981, p.383) identifica duas de trés situacOes que podem levar o descon-

tentamento do homem ao ato terrorista, a saber:

>  Adiscriminacdo de uma minoria étnica pela maioria pode ser uma das principaiscau-
sas para a criagdo de um grupo terrorista;

> A falta de oportunidades para a participacdo politica. Nestes casos, a discriminagédo
ndo sera perante um subgrupo étnico ou religioso, mas pode criar um descontentamento que

leve a considerar esta técnica como um recurso legitimo para adquirir os seus Direitos;

Ainda Crenshaw, citado por Silva, T. (2017) refere que “os fatores oriundos de eventos preci-
pitantes de revoltas sociais sdo outra causa que pode providenciar a radicalizacdo de um

individuo”.

Rapoport (2004) refere, ainda, que as diferentes vagas sdo o resultado das evolugdes das vagas
anteriores, utilizando as novas tecnologias e contextualizacdes de cada época. Um novo método
de terrorismo por ser um novo tipo de ameaca, com novos métodos, objetos e ataques mais
violentos. Estamos, entdo, perante a evolucdo e adaptacao desta vaga aos novos contextos mun-
diais, como a “globalizacao, particularmente através do uso expedito das novas tecnologias de
informacdo e comunicacdo, para fins de doutrinacao, recrutamento e radicalizacédo violenta de
novos membros, bem como, também, pela permeabilidade oferecida pelos sistemas democrati-

cos vigentes no mundo ocidental” (Matos, 2016, p. 162).

Ainda sobre as caracteristicas do terrorismo, Duque (2016) refere que é possivel verificar que
o terrorismo pode ser estatal quando o Estado exerce poder repressivo; ndo estatal quando é
causado por questdes étnicas, religiosas ou para um separatismo de territdrio; transnacional

quando o individuo ou organizacdo responsavel pelo atentado ndo é natural do Estado visado.

5. 20 anos de 11 de setembro de 2001, o Terror Europeu

Nestes mais de vintes anos que passaram do 11/9, o terrorismo passou a fazer parte do quotidi-

ano de varios paises; atentados espalharam-se pelo mundo e esse mesmo clima de terror tam-
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bém produziu dois efeitos colaterais. O preconceito contra mugulmanos e a pior crise de refu-
giados da historia séo talvez dois dos principais preconceitos criados por um medo “frio e sem

hora de chegar”.

Em 2005, os britanicos estavam a festejar a escolha de Londres para ser o palco das Olimpiadas
de 2012 quando, no dia seguinte, o terrorismo tomou conta da cidade (Soares, 2014); estdvamos
assim perante o inicio de um fim que néo se encontra a vista. O Reino Unido foi alvo daqueles
ataques coordenados que aconteceram em quatro pontos da capital, os terroristas, mataram 52
pessoas e feriram outras 784, a Al-Qaeda assumiu a responsabilidade dos ataques. Com a “caga”
americana, 0s responsaveis também pelo 11/9 comecaram a perder forca, s6 que a ideologia
extremista ainda existia e outra vertente radical do isldo comegou a aterrorizar a Europa. Prova
disso foi na sexta-feira de13 de novembro de 2015, explosdes no Stade de France, tiros em bares,
restaurantes e no bar Bataclan. O massacre que matou varias pessoas fez com que a praca da
Republica se tornasse o simbolo da Francga contra o terror na Europa. Desde ai, a policia e 0s
servicos de seguranca tiveram um avanco nos sistemas de intelligence em identificar células e,
também, verificaram que aumentou a procura para comprar materiais para fabricar engenhos
explosivos improvisados. No entanto, os atentados continuaram a espalhar-se pela Europa, 0s
terroristas mudaram as estratégias, agilizando as formas de atuacdo, assumindo agora como

arma veiculos, facas, mas também armamento pesado.

Jaem Nice, Franca, no dia da Bastilha, um terrorista langou um camido contra uma multidao e
matou 86 pessoas (Galvao & Maria, 2018). Para fazer face a este tipo de ataques, em Londres

ja existem, em dois pontos da cidade, muros de betdo que separam as estradas dos pedestres.

A Europa tem respondido com rapidez ao terrorismo; Nice e Austria foram os Gltimos alvos de
ataques extremistas islamicos na Europa, ou seja, nas palavras do primeiro-ministro austriaco
a cadeia de televisao Euronews “foi 0 ataque de 6dio aos nossos valores basicos e ao nosso
modo de vida, a nossa democracia, onde todas as pessoas sao iguais nos direitos e na digni-
dade”. Ja Emmanuel Macron, o presidente francés, referiu também a cadeia de televisdo Euro-
news que “parece que aceitamos que este ataque nao é inocente e assim, ilustra a vontade dos
nossos inimigos em atacar o que a Europa tem de melhor, esta terra de liberdade de cultura

de valores e, por isso, ndo vamos ceder”.

Embora pareca haver consenso em relacdo & ameaca, ainda ndo existe uma abordagem coorde-
nada para lidar com a origem do problema. S6 no ano de 2021, a Franga aumentou o seu nivel

de seguranca para o nivel maximo por duas vezes e o Presidente Emmanuel Méacron falou sobre
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a determinacdo do pais em destruir os terroristas e frustrar as ideias radicais do extremismo
Islamico. Sera que essa abordagem pode ser traduzida em politicas a nivel europeu? Muitos
politicos na UE consideram que isso é praticamente impossivel de alcancar. Qualquer deciséo
europeia tera de passar pelo Parlamento Europeu e, em vez de sermos confrontados com um
Parlamento nacional de cada pais, teremos paises que nao tém a mesma opinido sobre a segu-
rancga europeia, com grupos politicos antagonicos que vao encarar a questdo para obter ganhos
politicos e financeiros em vez de a resolver de forma pragmatica. Na nossa opinido, o combate
ao terrorismo na Europa encabecado pela Franca, esta numa encruzilhada na tentativa de criar

uma estratégia unificada na luta contra o Islo radical®®.

Pode ser um bom caminho para a vitéria europeia, mas esta estratégia representa um grande
desafio para varios governos que ainda estdo a procura de apoio interno suficiente para uma

resposta individual.

18 Durante o periodo concedido para reformulacio desta dissertagdo novos factos vieram potenciar a ameaca ter-
rorista na UE, por forca do reacender do conflito israelo/palestiniano que no momento em que se redige esta nota
ndo tem fim a vista e que originou ja varios actos de “lobos solitarios” em paises europeus.
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Capitulo IV A Policia Judiciaria no combate ao terrorismo pds 11/09

7. Breve Enquadramento da PJ - a UNCT pré 11/09

Na vigéncia do regime democratico foi criada internamente na PJ uma estrutura organica em-
brionéria que assumiria funcdes ligadas ao crime e banditismo e que evoluiria depois, em maio
de 1982, para a (antiga) DCCB a que sucederia mais tarde, vinte e sete anos depois, a partir de
abril de 2009, a atual UNCT. O percurso foi longo e recheado de dificuldades, mas indepen-
dentemente das nomenclaturas das suas sucessivas unidades organicas — da pioneira Secgédo
Central de Investigacdo de Ag¢des Concertadas de Violéncia (SCIACV) a herdeira UNCT — a
PJ respondeu sucessivamente e com impar eficacia aos focos de atividade criminosa organi-
zada, de matriz politico-ideoldgica e confessional; as organizages terroristas e a outras que se

situavam na sua antecdmara — a do extremismo politico violento.

“Ainda na deéecada de setenta do século transato, a acdo da PJ contribuiria decisi-
vamente para garantir a integridade e a soberania de Portugal sobre os territorios
insulares — decapitando e neutralizando duas organizacdes separatistas que visa-
vam as ilhas atlanticas e que chegaram a perpetrar ataques bombistas — e na dé-
cada seguinte desmantelou uma organizacao terrorista doméstica inscrita no qua-
drante ideoldgico da extrema-esquerda marxista-leninista , para além de varios
grupos de extrema-direita responsaveis por acbes de natureza terrorista cometidas
ainda nos anos setenta — sob forte influéncia dos clamores do PREC — e depois nos
anos noventa da mesma centaria. A PJ tem ainda, numa a¢ao sobretudo ancorada
na melhor légica da prevencao criminal, colaborado e cooperado para lograr man-
ter o pais incélume e intocavel, a salvo e invicto, até ao presente, perante as hodi-
ernas ameacas do terrorismo de matriz ideoldgico-religiosa” (Ventura, 2018, p.
125).

Até 11/09 existia uma Unica unidade que investigava e coordenava 0s crimes como o terrorismo
e 0 banditismo. A partir dai, uma das maiores alteracdes da PJ, na Lei-Organica de 2000, foi a
criacdo de uma separagdo investigatdria entre os crimes de terrorismo e banditismo. Portanto, o
11/09 trouxe a necessidade de um novo estado da arte sobre o terrorismo, de aproximacéo eu-
ropeia no seu ambito de colaboracdo multilateral.

“Apenas a nomenclatura mudou na criagdo da nova UNCT. A DCCB/UNCT, foi
criada especificamente para combater o crime de terrorismo, no caso em concreto,
0 domeéstico, com as FP25. A dinamica e experiéncia desta Unidade da PJ, man-
teve-se com o0 9/11, tendo sempre estabelecido uma proficua acédo de cooperacao
internacional e ao nivel da UCAT” (Rui Miranda, Inspetor da Policia Judiciéria,
entrevistado a 11 de janeiro de 2022).
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8. A Unidade de Coordenacéo Antiterrorismo (UCAT)

A Lei n.° 53/2008, de 29 de agosto, alterada pela Lei n.° 59/2015, de 24 de junho, que aprova a
Lei de Seguranca Interna, procedeu a modificacdo da composic¢do, organizacao e funcionamento
da Unidade de Coordenacao Antiterrorismo (doravante UCAT).

No que diz respeito a organica da UCAT, o Decreto Regulamentar n.° 2/2016, de 23 de agosto,
estabeleceu o regime aplicével a organizagdo e funcionamento da Unidade de Coordenacdo An-
titerrorismo, alargando deste modo as competéncias desta Unidade e concretizando os objetivos
ja fixados pela Lei n.° 53/2008, de 29 de agosto.

Nos termos do artigo 23.° da Lei n.° 53/2008, de 29 de agosto na sua versao atualizada, a UCAT
€ 0 6rgdo de coordenacdo e partilha de informacdes, no ambito da ameaca e do combate ao

terrorismo, entre 0s servicos gque a integram.

No que concerne as competéncias da UCAT, incumbe a esta Unidade a coordenacéo dos planos
de execucdo das acOes previstas na Estratégia Nacional de Combate ao Terrorismo e, no plano
da cooperacéo internacional, a articulacdo e coordenacdo entre os pontos de contato para as

diversas areas de intervencdo em matéria de terrorismo.

Definida pelo Decreto Regulamentar n°® 2/2016, de 23 de agosto, “A UCAT funciona no &mbito
do Sistema de Seguranca Interna, na dependéncia e sob coordenacdo do Secretario-Geral do

Sistema de Seguranca Interna, nomeado pelo Primeiro-Ministro”*°.

A UCAT ¢ constituida pelos Secretarios-Gerais do Sistema de Seguranca Interna e do Sistema
de InformacGes da Republica Portuguesa, pelos comandantes-gerais da Guarda Nacional Repu-
blicana e da Policia Maritima, pelos diretores nacionais da Policia de Seguranca Publica e da
Policia Judiciaria e os diretores do Servico de Informacdes Estratégicas de Defesa e do Servico
de Informac@es de Seguranca, nos termos do disposto no n.° 2 do artigo 23.° da Lei n.° 53/2008,

de 29 de agosto.

Também podem fazer parte da UCAT, por iniciativa propria, ou a convite do Secretario-Geral
do Sistema de Seguranga Interna, um representante do Procurador-Geral da Republica e medi-
ante convite do Secretario-Geral do Sistema de Seguranga Interna, representantes do Chefe do
Estado-Maior-General das Forcas Armadas e da Autoridade Maritima Nacional, nos termos do

19 Retirado https://www.pgdlisboa.pt/leis/lei_print_articulado.php?tabela=leis&nid=2637&nversao=&tabela=leis
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disposto nos n.%5 e 6 do artigo 23.° Lei n.° 53/2008, de 29 de agosto.

A Estratégia Nacional de Combate ao Terrorismo (ENCT) anteriormente aludida foi criada e
aprovada através da Resolucdo do Conselho de Ministros n.° 7-A/2015, de 20 de fevereiro, com
objetivos Unicos e estratégicos, que em suma passam pela coordenacdo do combate ao terro-

rismo.

A prossecucdo dos objetivos estratégicos é concretizada nos termos do disposto no n.° 4 da

Resolucdo do Conselho de Ministros n.° 7-A/2015, mormente, atraveés:

i. Do reforco da cooperagéo policial e judiciaria entre servigos e autoridades nacionais e
estrangeiras, diretamente e através das diferentes estruturas nacionais, europeias e inter-

nacionais;

ii.  De exercicios regulares no ambito da coordenacéo, controlo e comando operacional das
forcas e servicos de seguranca, sobre incidentes tatico-policiais que envolvam acGes de
natureza terrorista bem como os procedimentos de resposta das forcas e servicos de se-

guranca a incidentes tatico-policiais de natureza terrorista;

iii.  Da colaboracdo e cooperacdo entre os 6rgaos de policia criminal e as autoridades judi-

ciarias, no ambito das respetivas competéncias e nos termos da Constituicdo e da lei.

J& a legislacdo que regula o ciberespaco (Decreto Lei n® 65/2021 de 30 de julho) refere “A
necessidade de uma resposta integrada e proporcionada a atividade terrorista é desenvolvida
pelas autoridades competentes dos Estados-Membros que, para tanto, implementam a¢des con-
certadas, internas e transnacionais e impde a alocacdo crescente de meios humanos e de equi-

pamentos ao acompanhamento do fenémeno”%.

Existe a preocupacdo operacionalizada pela Unido Europeia no Regulamento (UE) n.°
513/2014, do Parlamento Europeu e do Conselho, de 16 de abril de 2014, que cria, no ambito
do Fundo para a Seguranca Interna (FSI), um instrumento de apoio financeiro a cooperacéo
policial, a prevencdo e luta contra a criminalidade e a gestdo de crises. (Regulamento (UE) n.o

513/2014 do Parlamento Europeu e do ciberespaco - EUR-Lex)

20 Retirado de https://regulacaodociberespaco.com/legislacao/estrategia-nacional-combate-terrorismo/
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Cooperagcdo europeia

O combate ao terrorismo é uma das principais prioridades da UE, desde os eventos ocorridos
nos atentados de 2004, que se perpetuam até aos dias de hoje, constituindo assim um risco imi-

nente para todos os cidaddos dos Estados-Membros.

Na sequéncia dos referidos atentados terroristas foi criado o cargo de coordenador da UE, res-
ponsavel pelo acompanhamento da execucao da Estratégia Antiterrorista da UE e pela melhoria
da comunicacdo entre a UE e os paises terceiros, garantindo desta forma que a UE desempenhe

um papel ativo na luta contra o terrorismo.

A UE criou como medidas de combate ao terrorismo, um Centro Europeu de Luta contra o
Terrorismo (CELT), para auxiliar o intercambio de informagGes entre as autoridades policiais
nacionais (2016). Adotou igualmente instrumentos legislativos robustos relativamente a luta
contra o terrorismo, nomeadamente criando regras mais rigorosas em matéria de luta contra o
branqueamento de capitais (2018), novas regras de controlo da aquisicao e da detencéo de armas
(2017), apostando-se na digitalizacdo da cooperacgdo judiciaria, através da utilizacdo das provas
eletronicas para localizacdo e condenacdo de terroristas. Ao mesmo tempo, verificou-se um re-

forco da cooperacdo policial e judiciaria.

O reforgo das estruturas de seguranca e do quadro juridico nos Estados-Membros e a nivel da
UE tem vindo a ser desempenhado atraves da cooperacao policial pela Europol, pela Eurojust e

pela Frontex, no reforgco da seguranca das fronteiras externas.

A UCAT é a ponte para a coordenacédo das acfes em matéria de cooperacdo internacional, atra-
ves da articulacdo e coordenacdo relativa a rede de pontos de contacto para as diversas areas de
intervencdo em matéria de terrorismo. Nos termos do disposto no n.° 7 da ENCT, as cooperacdes
internacional e europeia assumem uma importancia fundamental na perspetiva do desenvolvi-

mento de a¢des conjuntas que canalizem esforgos no combate ao terrorismo.

O aumento de sinergias resultantes dessa ligacao internacional e europeia tem como proposito,
no que respeita as forgas e servicos de seguranca, intensificar a articulagdo com os organismos
nacionais, representados em organizag6es internacionais ou europeias, quanto as matérias rela-
cionadas com o terrorismo. Pretende-se, igualmente, melhorar a sua articulacdo, no dominio da
cooperagdo, com Servigos congéneres estrangeiros e assegurar a sua representacao em organis-

mMOSs internacionais e europeus.
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Capitulo V Casos de Politicas Publicas no combate ao Terrorismo em Portugal

9. A prevencao do terrorismo p6s 11/09 pela Policia Judiciaria

Ackerman (2007) refere que o terrorismo internacional nao corresponde a padrfes conhecidos,
uma vez que resulta de visdes da cena internacional em virtude da auséncia de um contetido
ideoldgico e revela como a alteracdo de paradigma das relagdes entre Estados, depois do fim da
Guerra Fria, trouxe novos motivos de preocupacgéo e necessidade de pesquisa sobre novas mo-

tivacoes.

Pires (2011) refere a necessidade de uma prevencao permanente e proporcional ao nivel do
risco. Justifica-se assim a necessidade de acompanhar a exposicéo ao risco e de a gerir, surgindo
a necessidade de atualizar constantemente informacéo que possibilite listar os diferentes tipos
de risco. Por essa razdo a colaboracgdo policial € imprescindivel. A Europol (2016) refere que
quanto a acOes preventivas, estas devem incluir um controlo apurado de acesso a armas, uma
vez que o recurso a espingarda metralhadora AK-47, tem sido uma constante nas acgoes terroris-
tas e a este proposito refere que “as armas de fogo automaticas continuam a ser as armas de

elei¢do para as células terroristas” (Europol, 2016, p. 10).

De acordo com Tenente-coronel Luis Carlos Falcdo Escorrega (2009), citando SIPRI,

“Assim, em jeito de sistematizacao genérica, e no quadro dos estudos estratégicos
e de seguranca, podemos referir que a grande distin¢ao entre risco e ameaca ¢ que
a ameacga pressupée uma intengdo, portanto um agente racional, enquanto o risco
subentende também o acaso ou o fenémeno natural. £ possivel, entretanto consta-
tar tendéncias, que derivam em grande parte do campo dos Estudos da Paz, em que
analistas de seguranca, comentadores e politicos empregam cada vez mais a lin-
guagem e o conceito de “risco”, em vez do mais tradicional, e mais restrito, con-
ceito de “‘ameaca”. Considera-se que risco abrange um mais vasto leque de pro-
blemas para a seguranca humana e sobrevivéncia e, por isso, politicas publicas
que tenham em conta todo o espectro de risco - ameacas naturais, vulnerabilidades
sociais e economicas, conflito e terrorismo - tém mais hipateses de avaliar corre-
tamente as prioridades. Concomitantemente, a analise com base no risco permite
sublinhar o facto de que os riscos resultam em parte das proprias escolhas de um
pais ou de um individuo. (SIPRI, 2005, citado por Tenente-Coronel Luis Carlos
Falcao Escorrega, em A Seguranga e os “Novos” Riscos e Ameagas: Perspetivas
Vérias, 2009, p.7).
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Na implementacdo de estratégias de combate ao crime organizado violento, mormente do ter-
rorismo, € necessario levar em consideracdo que nao existe uma distin¢éo ou fronteira precisa
entre 0 que sdo medidas preventivas e repressivas diante da complexidade e multiplicidade de

fatores imanentes a estes fendmenos.

O “novo terrorismo”, pés-moderno e global, marcado pelos ataques terroristas do dia 11/09,
nos Estados Unidos da América, suscitou muitas questdes sobre o que falhou, possibilitando o
éxito dos atentados, a0 mesmo tempo que exigiu respostas e medidas para que ndo se voltassem
a repetir. E a partir deste ponto que se desenvolvemos estudos e estratégias europeias para en-

contrar até aos dias de hoje mecanismos globais e transversais na UE para tal prevencao.

A onda securitaria p6s acontecimentos do 11/09 refletiu-se, desde logo,nas alteracdes legislati-
vas relativas a um elenco de crimes conexionados com o terrorismo. Em Portugal viria a ser
aprovada a atual Lei de Combate ao Terrorismo (Lei 52/2003, de 22 de agosto), em cumpri-
mento da Decisdo-Quadro do Conselho n.° 2002/475/JAl de 13 de junho (tem subjacente a
harmonizacdo do sistema penal da UE e a ideia fulcral de que o fenbmeno do terrorismo é
transnacional). Com base nisto, a PJ adotou medidas Unicas e proprias no ambito do terrorismo,
que atraves de colaboragcdo com congéneres europeias institucionais, trazem beneficios Unicos

nos ambitos processuais e de garante de meio de prova.

No entanto, em Portugal continuava a sentir-se uma falha significativa ao nivel da circulacao e
partilha da informacdo. Impunha-se aproximar as varias forcas e servicos de seguranca, tendo
em vista o refor¢o da cooperacgdo interna, indispensavel no combate ao terrorismo. Por Despa-
cho de 25 de fevereiro de 2003, do entdo Primeiro-Ministro de Portugal, Dr. Durdo Barroso,
seria criada, no ambito do art.° 6.° da Lei de Seguranca Interna — Lei n.° 20/87 de 12 de junho,
a Unidade de Coordenacdo Antiterrorismo - 6rgao ou entidade especificamente encarregue de
zelar pelo bom e constante funcionamento dos mecanismos de coordenacdo ao nivel do terro-
rismo (e coordenacdo dos futuros planos e das acGes previstas na Estratégia Nacional de Com-

bate ao Terrorismo).

“A Estratégia Nacional de Combate ao Terrorismo representa um compromisso de mobilizacéo,
coordenacdo e cooperacao de todas as estruturas nacionais, com responsabilidade direta e indi-
reta na luta contra esta ameaca” (Resolu¢do do Conselho de Ministros n.° 7-A/2015, de 20 de
fevereiro, de que a Estratégia Nacional de Combate ao Terrorismo, constitui anexo). Assenta

nos seguintes cinco objetivos estratégicos:
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DETETAR
PREVENIR
PROTEGER

. PERSEGUIR
e. RESPONDER

2 0o T W

Perante as multiplas formas de manifestacdo do terrorismo e os desafios cada vez maiores que
se colocam a investigacdo, ha a obrigacdo de adogdo de dindmicas estratégias que assentam
num modelo que d& prevaléncia a prevencao - investigacdo preventiva ou precoce - de modo a

detetar e interromper a atividade delituosa que poderia levar a execucao de ataques terroristas.

Este novo paradigma em que assenta a investigacdo do terrorismo, exige, antes de mais, uma
recolha e andlise sistematica da informacéo, partilha célere de informacdo sobre atividades e
alvos suspeitos (intelligence), monitorizagdo e controlo de individuos-alvo, rastreamento de re-
des sociais, detecdo de fluxos financeiros suspeitos de financiamento do terrorismo, valorizacdo
das fontes humanas e do recurso a acdes encobertas, aprofundamento da cooperacédo entre 0s

sistemas de informacdes e entidades,quer a nivel nacional, quer a nivel internacional.

10.1. Quais os ganhos e particularidades dos fatores humanos no combate aoterro-

rismo pela PJ pés 11/09

No que toca as carreiras de pessoal na PJ, existem:

(i) carreiras especiais da PJ (previstas no Decreto-Lei n.° 138/2019, de 13 de setembro, que
estabelece o estatuto profissional do pessoal da Policia Judiciaria, bem como o regime das car-
reiras especiais de investigacdo criminal e de apoio a investigacdo criminal, doravante desig-
nado de EPPPJ);

(if) carreiras gerais (previstas na Lei Geral do Trabalho em Funcbes Publicas, aprovada em
anexo a Lei n.° 35/2014, de 20 de junho, doravante designada de LTFP).

Para tal, o ingresso faz-se por via do recrutamento através de procedimento concursal, que é
publicitado em Diario da Republica, na bolsa de emprego publico (BEP) e no sitio da Internet
(Www.pj.pt).

Depois, no que diz respeito a carreiras especiais da PJ, estruturam-se nas seguintes categorias:
i) Coordenador superior de investigagéo criminal;

ii) Coordenador de investigacao criminal;
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iii) Inspetor-Chefe; e

iv) Inspetor.

Sobre as carreiras especiais de apoio a investigacdo, que sdo as que se seguem:

i) Carreira de especialista de policia cientifica; e

ii) Carreira de seguranca.

Para ingressar nestas carreiras € preciso que se conclua com aproveitamento o curso de forma-
cao especifica ministrado pelo Instituto de Policia Judiciaria e Ciéncias Criminais (IPJCC).
Depois existem as carreiras gerais de Técnico superior, assistente técnico e Assistente operaci-
onal (cfr. n.° 1 do artigo 88.° da LTFP) (PJ, 2020).

ApoGs a Lei Orgéanica da Policia Judiciaria referente ao Decreto-Lei n.° 275-A/2000 de 9 de
novembro (arts. 69, 73° a 76°, 79°n°7 e 160°) e com transi¢do nos termos definidos no art.105.°
do Dec-Lei n.° 138/2019 de 13 de setembro, garantir a necessidade de grau académico de licen-
ciatura para a Carreira de Investigacdo Criminal, trouxe uma capacidade superior nos conheci-
mentos técnicos e académicos nos inspetores da PJ, seja a nivel processual ou até a nivel de

conhecimentos técnicos na area do saber da Investigacdo Criminal.

Também no que concerne a conhecimentos de cooperacao europeia pelos demais recursos hu-
manos da PJ, saliento os projetos europeus financiados para a area da Investigacdo Criminal tal
como o Fundo para a Seguranca Interna (FSI) em gue a Policia Judiciaria garantiu s6 no ultimo
ano cerca de 1.074€ Milhdes de euros para apetrechamento tecnologico21, a mesma Policia
Judiciaria que através dos seus recursos humanos tem tido um papel determinante nesta matéria
sendo o Orgdo de Policia Criminal em Portugal que mais projetos europeus consegue garantir

execucdo financeira e material.

10.2. O que mudou na a¢do da UNCT com a criagéo de uma Unidade de Inovacéo e De-

senvolvimento num pés 11/09

Face ao que tem sido referido, tornou-se importante adotar mecanismos que garantam a produ-

¢ao ou obtencéo de elementos de prova baseados na lei e nos principios norteadores da atividade

21 Retirado de https://www.policiajudiciaria.pt/projetos-financiados/apetrechamento-tecnologico-fsi-
pt2016fsill7/
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probatdria. Chrominski e Fiumari (2021) referem que a cadeia de custodia da prova é conside-
rada um desses mecanismos, pois garante o caminho percorrido pela prova, desde a recolha até

ao descarte, a fim de preservar o seu valor probatério e a sua autenticidade.

Abreu (2005, p.2) salienta que “As matérias da recolha, da ponderacao e da validade da prova
seja em que processo for, sdo das mais dificeis de discutir e apreciar quer do ponto de vista
dogmatico quer do ponto de vista pratico”. De facto, a importancia da prova material e a com-
plexidade da sua recolha sdo tdo importantes que servem de fundamento ao relevante trabalho
desenvolvido pela Direcdo de Inovacdo e Desenvolvimento da PJ (DS-ID).

O artigo 126.° - Métodos proibidos de prova, do Codigo de Processo Penal, serve como base e
limite a criacdo de tecnologia e acima de tudo a obtencdo de equipamentos a serem utilizados

para obtencdo de prova no ambito de inquérito criminal:

“] - S8o nulas, ndo podendo ser utilizadas, as provas obtidas mediante tortura,
coacdo ou, em geral, ofensa da integridade fisica ou moral das pessoas.

2 - Sdo ofensivas da integridade fisica ou moral das pessoas as provasobtidas,
mesmo que com consentimento delas, mediante:

a) Perturbacéo da liberdade de vontade ou de decisdo através de maus-tra-
tos, ofensas corporais, administracdo de meios de qualquer natureza, hipnoseou
utilizac@o de meios cruéis ou enganosos;

b) Perturbacdo, por qualquer meio, da capacidade de memoria ou deavalia-
¢ao;

C) Utilizacdo da forga, fora dos casos e dos limites permitidos pela lei;

d) Ameaca com medida legalmente inadmissivel e, bem assim, com denega-

¢do ou condicionamento da obtencao de beneficio legalmente previsto;

e) Promessa de vantagem legalmente inadmissivel.

3 - Ressalvados os casos previstos na lei, sdo igualmente nulas, ndo podendoser
utilizadas, as provas obtidas mediante intromiss@o na vida privada, no domicilio,
na correspondéncia ou nas telecomunicacdes sem o consentimento do respetivo ti-
tular.

2 - Se 0 uso dos metodos de obtencdo de provas previstos neste artigo constituir crime,
podem aquelas ser utilizadas com o fim exclusivo de proceder contra os agentes do
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mesmo.’

Com a criacdo da Direcdo de Servigos de Inovacdo e Desenvolvimento (DS-ID) na PJ, temos
assim uma unidade pronta para desenvolver equipamentos ao estilo do“Mr. Q” da cinemato-
grafia “007”. Esses mecanismos transformaram-se em métodos de trabalho para desenvolver
“brinquedos” que possam recolher prova, analisar e acima de tudo aumentar os olhos no local

do crime.

Entre os anos de 2020 e 2022 foram implementadas quatro fases de aquisi¢do de equipamentos
para estarem ao servico da UNCT. Como resultado a mesma unidade teve um crescimento de
capacidade tecnologica para a investigacdo criminal em cerca de 53%, com a distribuicéo de

inimeros equipamentos para as acdes de IMINT??, GEOINT? e OSINT?.

De entre os inumeros equipamentos podemos salientar os UAV’s, que ao servi¢o da UNCT,
podem criar hipdtese de recolha de prova em ambientes remotos, dificeis de acesso e acima de
tudo com a capacidade de ir a locais onde o sistema HUMINT ndo consegue alcancar, tornando-

se assim um sistema aéreo remoto ao nivel dos melhores no mundo.

Seguidamente existiu um crescimento na criagdo de sistemas de geolocalizagdo, permitindo
assim seguir pessoas, objetos e vitimas, com maior precisao e sempre atuando dentro do enqua-
dramento legal. A PJ cresceu na sua estrutura operacional através da tecnologia de informacéo
e acima de tudo de material técnico. Mesmo tendo a PJ uma unidade unicamente vocacionada
para vigilancias e acfes encobertas (UPAT), enquadrada na Lei 101/2001a UNCT torna-se a
Unica unidade da PJ com uma secc¢do especifica para agdes de vigilancias nas matérias relacio-

nadas com o crime de terrorismo ou crimes especialmente violentos.

Ocorreu também através desta mesma célula de inovacao, a criacao de inUmeros equipamentos
que foram utilizados e/ou estiveram em teste ao longo do ano de 2022, garantindo assim um

aumento de capacidades nos instrumentos tecnoldgicos ao servico da investigacdo criminal.

Também nos sistemas de informacdes, com a criacdo de salas operacionais e técnicas, é garan-
tido que as unidades nacionais se transponham tecnologicamente em qualquer parte do pais

através de ligacOes eletronicas, garantindo assim, uma maior capacidade de monitorizacdo de

22 Capacidade de recolha de informacdo através de imagens.
23 Capacidade de recolha de informacdo através de geolocalizagéo.
24 Capacidade de recolha de informagao através de fontes abertas.
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alvos e o garante da legalidade na prova obtida pelos investigadores.

Igualmente nos sistemas de informac6es, com a criacdo de salas operacionais e técnicas, é ga-
rantido que as unidades nacionais se transponham tecnologicamente em qualquer parte do pais
através de ligacdes eletrdnicas, visando assim, uma maior capacidade de monitorizacdo de alvos

e 0 garante da legalidade na prova obtida pelos investigadores.

Esta mesma Dire¢do de Inovacdo Criminal tem a preocupacdo de garantir projetos e desenvol-
vimento com os demais consorcios europeus, criando uma cultura de inovacao e sistemas de

inovacdo na area criminal.

A Policia Judiciéria, através da Direcdo de Inovacao, participou na Gltima década em cerca de

80% de projetos europeus cofinanciados, tais como:

Projetos europeus NUmero de participacdes
H2020 27
FSI 23
POSEUR 5
ISF-P 4
SAMA 3
PRR 2
OLAF 2
CEF + JUST 2
Erasmus Integrisport 1

10.3.Ciberterrorismo, a propaganda pds 11/9 e o trabalho da Unidade Nacional de Com-
bate ao Cibercrime na Policia Judiciaria

O ciberterrorismo ganhou forma e espaco através da maquina de comunicacao criada pela Al-
Qaeda inicialmente e, posteriormente, pelo autoproclamado EI, com imagens de terror partilha-
das pelo mundo, com mortes e decapitagdes ao estilo “western”. Os seus recursos eram ilimi-
tados, criando videos propaganda com cenarios macabros, grande parte dos mesmos séo nativos

digitais, crescendo num mundo oriental.

A partir de Allepo, na Siria, o autoproclamado EI inunda a web com propaganda pelo mundo,
aumentando assim exponencialmente o processo de recrutamento e radicalizagéo, criando me-
canismos mentais simples que permitem a qualquer jovem aceder a esta maquina de propa-

ganda, provavelmente a mais poderosa desde a guerra fria ou, até mesmo, desde o nazismo.
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Com testemunhos, com o sistema de procura por individuos com tragos de personalidadedife-
renciada, fazem o apelo a entrada no “mundo” EI, garantindo a estes recrutas uma capacidade
inatingivel de uma missdo que mais nenhum Estado Armado o podera garantir. Em tempo re-
corde formaram um exército mundial que supera inimeros paises a nivel de tecnologia, treino
e armamento. Esta captacao de jovens pode estar associada ao fendmeno de niilismo. O niilismo
é uma filosofia ou perspetiva que nega a existéncia de valores morais, metafisicos ou religiosos
universais. E frequentemente associado a desesperanca, ceticismo e desapego. Pode ser visto
como uma tendéncia entre a juventude devido ao sentimento de incerteza e desesperanca em
relacdo ao futuro, bem como ao crescente sentimento de desapego em relacdo as instituicoes
tradicionais. No entanto, € importante notar que as opinides e perspetivas individuais variam
amplamente e ndo é possivel generalizar sobre toda a juventude (van Tongeren, 2022). O Filme
“Flames of War” é exemplo disso, uma superprodugdo do autoproclamado EI que conta o inicio
do projeto do califado, desde a formacéo do daesh. Este mesmo filme foi criado pela 172 divisdo
do El, um grupo de cinegrafistas que se encarregavam so de efetuar as producdes cinematogra-
ficas dos atos de treino e terroristas, 0s mesmos que capacitaram os soldados com camaras nos

capacetes e armas, ao estilo de jogos de guerra.

Os estudios de Al-Raqgga séo estudios do EI de megaproducdes, o principal centro de media do
Daesh, com superproducdes que garantiam a propaganda politica, de recrutamento e radica-
lismo ao El. Assim, o autoproclamado EI consegue controlar a informacéo do seu territorio,
propagando a sua mensagem eletronicamente, quadruplicando os seus alvos, seguidores, cri-
ando uma ilusdo de uma sociedade real, com seguranca e o sentido de pertenca (relevante para
os niilistas) a um “verdadeiro” Estado dentro de outro Estado. Alteraram definitivamente os

contactos com o mundo, criando redes de comunicagao proprias.

Ao longo dos anos, as propagandas radicais pelas redes de internet conseguiram recrutar e en-
caminhar varios adolescentes. Para se ter uma ideia, apesar de ser dificil fornecer um nimero
exato de individuos que foram radicalizados ou recrutados por grupos terroristas, a Bélgica teve
um namero significativo de cidaddos envolvidos em atividades terroristas no passado. Kellner
(2017) fala em mais de 400 cidaddos belgas que partiram para lutar na Siria e no Iraque entre
2012 e 2018. Alguns deles juntaram-se ao ISIS, outros a grupos ligados a Al-Qaeda e outros
juntaram-se a outros grupos. Molenbeek, na Bélgica, tornou-se um simbolo de espaco de radi-
calizagGes na Europa, tornando quase incontrolavel o mesmo fendmeno pela propaganda online

e o ciberterrorismo (Dias, 2016).
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Dark Comet é um virus de espionagem criado por Jean-Pierre, um perito de seguranca infor-
maética oriundo de Franca, que se acredita que foi utilizado por Bashar Alassad contra os rebel-
des na Siria, com uma tal facilidade de utilizacdo e qualidade, que os piratas informéaticos no

mundo o procuravam para criag0es de ciberespionagem.

O virus funciona através de um pen com password inserida no sistema que sera a estacdo para
efetuar o ciberataque. Calcula-se que o Blackshades, principal corrente do Dark Comet tenha
sido utilizada por piratas ao servi¢co do autoproclamado El para aceder a sistemas politicos e

governos pelo mundo.

O FBI, através da sua célula cyberbranch, seccdo cyber, acompanha diariamente o caminho
destes virus, tendo sido detetados os dois virus pelo FBI por utilizagdo criminosa e de apoio ao

terrorismo.

A sabotagem cibernética poderéa ser um modelo a ser utilizado pelas redes terroristas e € sem
duvida uma preocupacdo mundial, principalmente com o risco de centrais nucleares que explo-
dem, avides desviados via satélite, utilizacdo da inteligéncia artificial e demais acdes de pirata-

ria informatica.

Desde 2001 que os Estados Unidos financiam parte da darkweb, utilizando sistemas de encrip-
tacdo, conseguindo infiltrar-se no TOR, tornando-se anénimos e seguros. O TOR vai desde 0
fabrico de documentos a ataques cibernéticos efetuados a Estados. A darkweb é, de facto, um
paraiso de inseguranca, onde existe acesso desde o fabrico de documentos falsos a venda de
armas. Para efetuar as compras na darkweb existe um sistema denominado de moeda virtual, a
Bitcoin, tornada quase uma moeda Unica para comércio na internet, ndo havendo ainda meca-

nismos de dete¢do do caminho da mesma moeda, desde o precedente até ao destino final.

No ataque contra a estacédo de televisdo francesa em abril de 2015, piratas que diziam pertencer
a um hipotético cibercalifado tomaram “conta” da cadeia de televisdo francesa TV5SMONDE,
pararam todos o0s 12 canais, algo Unico na televisao, cortando de imediato a totalidade das emis-
sbes, causando um prejuizo superior a 15 milhdes de euros, tendo depois sido aberto um inqué-

rito.

E aqui que entra a atividade da Unidade Nacional de Combate ao Cibercrime da Policia Judici-
aria (UNC3T), com as suas capacidades de investigacao digital torna-se um brago “armado” da

Unidade Nacional de Contra Terrorismo, sendo esta unidade combate ao cibercrime capaz de

42



penetrar em redes, investigar digitalmente alvos e também, criar capacidades digitais de partilha
de dados com as congéneres, ao exemplo do que aconteceu com o jovem portugués suspeito de

um atentando terrorista na sua universidade em Lisboa.

A 10 de fevereiro de 2021, data em que preparava o atentado, Jodo Carreira de seu nome era
detido pelos inspetores da Unidade Nacional de Contra Terrorismo da Policia Judiciaria, através

de um alerta que chegou a sede da Policia Judiciaria pelo FBI%®.

Para a seguranca europeia deve falar-se mais de ciberterrorismo, quais sdo 0s riscos importan-
tes. Afinal o principio intrinseco ao terrorismo € o de incutir medo ao adversério e, com uma
arma cibernética, é facil criar um grande sentimento de inseguranca capaz de gerar disfuncio-
namentos, uma vez que todos 0s organismos recorrem a informatica. Nos transportes, nos sis-
temas bancérios ou nos sistemas industriais, até as nossas vidas pessoais e profissionais é pos-
sivel provocar grandes disfuncionamentos. Os Estados ainda estdo reticentes, sendo que atual-
mente contam com 0s servicos de policia, embora ndo exista e uma vontade real além de dis-
cursos politicos de uma integracdo dos sistemas de resposta porque cada Estado quer preservar
a sua autonomia e a soberania no territdrio digital onde pode golpear os seus adversarios que
podem pontualmente ser aliados politicos ou parceiros econémicos, mas que no final séo ad-

Versarios e concorrentes na cena Internacional.

10.4. O conceito tradicional de ciberterrorismo e a ciberconflitualidade

A quase totalidade dos autores faz corresponder os dois conceitos (terrorismo e ciberterrorismo)
em termos da utilizacdo de violéncia, ou da ameaca do seu uso, com um objetivo politico deter-
minado, ndo poupando ninguém — “nem mulheres, nem crian¢as” (Bolz, Dudonis & Schulz,
1996).

Para o Coordenador de Investigacdo Criminal da Policia judiciaria, Rogério Bravo, a maior parte
dos pensadores ndo aceita que possa existir a pratica de atos terroristas nas redes e TIPC, mas
sim por considerarem que s6 existe ciberterrorismo se o ataque estiver relacionado com condu-

tas com determinadas motivaces e intensidades de impacto na sociedade.

Para outros, o ciberterrorismo aparece definido como modalidade do terrorismo, expresso em

ataques a infraestruturas das TIPC, fazendo-o equivaler a arma de destruicdo massiva, por, no

25 Fonte: https://cnnportugal.iol.pt/tecnologia/atentado-terrorista/como-se-apanha-um-potencial-terrorista-através-
da-internet/20550228/62055f3a0cf2c7ea0f1851c6

43


https://cnnportugal.iol.pt/tecnologia/atentado-terrorista/como-se-apanha-um-potencial-terrorista-através-da-internet/20550228/62055f3a0cf2c7ea0f1851c6
https://cnnportugal.iol.pt/tecnologia/atentado-terrorista/como-se-apanha-um-potencial-terrorista-através-da-internet/20550228/62055f3a0cf2c7ea0f1851c6

limite, dele poderem resultar notdrias consequéncias sociais (Ferreira, 2006). Segundo este
ponto de vista, 0 mesmo define que sera sempre um ataque direcionado ao comprometimento
da seguranca (em sentido lato) caracterizado pela sua simplicidade e surpresa, e dirigido (prin-

cipalmente) a alvos, tanto civis, como militares.

Face ao meio onde ocorre o ciberterrorismo, os principais autores consultados ligam-no quase

sempre a “infiltracdo” em TIPC com vista, tanto a obtencéo ilicita de informac&o, como a sua

destrui¢cao (Ronczkowsky, 2007)%.

Outros (Holtz, 2003, citado por Ronczkowsky, 2007), de forma compativel com o nucleo es-
sencial das TIPC (dados e informacdo) citam a provavelmente mais antiga definigcéo de ciber-
terrorismo existente num texto oriundo da US Air Force, datado de 1970, de onde ressalta a
informacéo e os sistemas informaticos, como arma de e contrarrecursos da mesma natureza?’.
Contudo e apesar da citagdo, 0 mesmo autor (Ronczkowsky, 2007) caracteriza o ciberterrorismo
como um dos tipos possiveis de terrorismo?® e descreve-o como um (algo) vasto conjunto de
atos que vao, desde 0 acesso ilicito a identidades de pessoas (conhecido na giria como “furto de
identidade™) ao acesso ilicito a registos bancéarios e financeiros, a alteracdo de informacéo, a

destruicdo de informag&o valiosa, para além da disrupcéo de servicos.

Quanto aos objetivos, sdo referidos a obtencdo de financiamento, a afirmacdo de medo e ou
ansiedade, resultantes do sentimento generalizado de inseguranca, e pelas dificuldades de im-
plementacéo de prevencédo geral e de diminuigéo da tensé&o sobre a populagéo geral (Bolz, Du-
donis & Schulz, 1996)?°. Parcialmente na linha desta opinido, os mesmos autores defendem
ainda que o secretismo das agdes contra e antiterroristas sdo pouco compativeis com o interesse
em manter um grau elevado de percepgao publica (awareness) e mesmo de reacao legal trans-

parente, propria dos Estados democraticos. A questio tem relevancia, ndo sé porque o tema é

2 Ciberterrorism — the use of computer resources to intimidate and infiltrate public, private, and government
computer-based infrastructures through the use of viruses or code braking in an attempt to disrupte service, or
destroy, or compromise data.”.

27 «“The use of information and information system as weapons in a conflict where information and information
systems are targets”.

28 Para este autor, de resto, como para outros, existem também o terrorismo politico, ecolégico, agricola, narco e
0 bioldgico;

25 «Anything that can be done to reduce fear and anxiety among the general population is an effective defense
against terrorism.”
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atual e o publico Ihe é sensivel, mas também porque hé outros “ataques” possiveis de acontecer

nas TIPC, que ndo deverdo ser consideradas como ciberterrorismo.

A publicidade do ato cometido, referida como um dos objetivos pretendidos pelos terroristas,
pode, também quanto ao ciberespaco, ser admitida como um seu desiderato. Neste aspeto, as
TIPC sdo, por exceléncia, um valioso meio de difuséo de informagéo, mobilizacdo de valores e
de propaganda. A isto, acrescento que nas condic¢des de recursos limitados, de necessidade de
anonimato no decorrer das agoes, de organizacdo e de propaganda que caracterizam a actuacao
dos grupos terroristas, parece discutivel que possam eleger para destruicdo, uma estrutura de

difusdo de informacéo que Ihes ¢é favoravel, como ¢ o caso da internet.

Por outro lado, ¢ indiscutivel que pode ser tomada uma deciséo irracional e que seja desferido
um ataque as estruturas fundamentais que mantém a internet em funcionamento, precisamente
pela irracionalidade da deciséo, ou porque do ponto de vista dos atacantes, “a Net” pode ndo ser
considerada como um ativo a preservar. Por exemplo, esta por ser considerado um veiculo de
propaganda e de difusdo de informacdo de menor importancia, quando comparado com a tele-
visdo e com a imprensa. Se assim for, parece-nos que a possibilidade de um ataque desta natu-
reza, tendera a diminuir na proporcao inversa a subida de importancia da internet em relacéo a

outros canais de difusdo de comunicagéo.

No ambito da hipdtese levantada neste contexto, interessara perceber se todo o espectro de con-
flito nas TIPC sera afetado da mesma forma. As TIPC podem configurar um espaco, se ndo de
amplificacdo de informacéo (e de propaganda) pelo menos de continuidade ou de permanéncia
dos estados emocionais pos- atentados — basta usar um motor de busca e observar os resultados
quanto a uma busca pelas expressdes “ataques de 9/11” e de “atentado de 11 de marco” para
verificar o tipo de mensagens escritas e de imagens associadas. Neste quadro, autores ha que
reconhecem que o ciberespago pode ser concebido, ndo s6 como terreno passivel de conflito,
como, também, de conquista (Adkins, 2001; Libicki, 1996, 2007).

Assim sendo, identificaram-no como palco de progressao de conflito cibernético, em que in-
tervém, tanto atores singulares, como colectivos - no limite, os proprios Estados. Nesse espago
conflitual, os agentes sao passiveis de escalonamento, tendo em conta as suas capacidades e
inteng¢des — cf. com os dois modelos graficos, adaptados que se apresentam na figura 1(pag.19),
e que, em sentido concordante, os qualificam em diferentes categorias, que vao dos “amadores”

aos “Estados”, estes, teoricamente, os Unicos capazes de conducédo de agdes de ciberguerra.
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10.5. Combate ao terrorismo pos 11/09 pela PJ: Antiterrorismo ou Contra terrorismo?

A definic@o conceptual e também do ponto de vista estratégico, no que se refere a medidas de
antiterrorismo ou contra terrorismo, apontam desde logo para uma viséo de mobilizacdo de
recursos, isto é, de que forma pode ser ativada a Defesa ou se mobilizam recursos militares com
a finalidade de localizar e destruir organizacdes terroristas (Colombo, 2018). No entanto, ainda
existe indefinicdo concetual nestes termos, uma vez que existem autores que referem o contra
terrorismo como o conjunto de medidas destinadas a combater o fenGmeno a montante da acao

terrorista.

Mesmo quando verificamos diferentes interpretagdes tanto a justi¢a criminal, como o modelo
militar ou de guerra sdo as formas aceites pelo Estado de Direito de organizar securitizagéo e
seguranga, isto €, “a policia que € responsavel por responder a incidentes particulares e estes,
por sua vez, sdo tratados como crimes” (Crelinsten, 1989, p. 245) e existe um recurso ao Codigo
Criminal e no modelo de guerra utilizam-se recursos militares. Neste sentido, ambas as acdes
podem ser designadas por medidas contraterroristas, quando se estabelecem como rea¢do a um

problema especifico.

Em Portugal, o terrorismo ndo tem sido uma preocupacao significativa nos ultimos anos, a ex-
cecdo do mediatismo criado com uma investigacao ou alguma detencdo. No entanto, 0 governo
portugués implementou varias medidas antiterroristas para proteger os seus cidaddos, onde
grande parte das mesmas teve um forte pendor nas a¢des da PJ, e onde se inclui:

» A criacdo, como ja vimos, de uma unidade especializada antiterrorismo dentro da forca

policial de investigacdo criminal nacional, conhecida como UNCT;

> Cooperacdo com outros paises europeus e organizacgdes internacionais, como Europol e

Interpol, para partilhar informagdes e inteligéncia sobre potenciais ameagas terroristas;

» Cooperacdo com paises internacionais, como é o caso dos Estados Unidos através da
troca de informagé&o com o FBI para casos de terrorismo ou de suspeita de terrorismo

em solo europeu;

» Implementacdo de uma Estratégia de Seguranca Nacional, que inclui medidas de pre-

vencao e combate ao terrorismo;
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» A criacdo de um Sistema de Gestdo de Crises e Emergéncias, que coordena a resposta

de varios 6rgaos do governo em caso de ataque terrorista;

> A implementacdo de politicas rigidas de imigracdo e asilo para impedir que individuos

com conexdes terroristas entrem no pais;

» A criagao do “Portugal Security Hub” que foi concebido para garantir a interacéo entre

o setor publico e privado incrementando a seguranca do pais;

> A implementagdo do “Plano Nacional de Prevengao da Radicalizagdo ¢ do Extremismo
Violento” para prevenir a radicalizagdo de individuos e fazer face a ameaca do terro-

rismo;

» O desenvolvimento de uma “Estratégia Nacional de Luta Contra o Terrorismo” para
potenciar a coordenacdo dos esforcos das diferentes entidades envolvidas na luta contra

o0 terrorismo.

No geral, Portugal tem sido considerado um pais relativamente seguro, com baixo nivel de
ameaca de terrorismo. No entanto, o governo continua a monitorizar a situacdo de perto e tem
tomado as medidas necessarias para garantir a seguranca dos seus cidad3os. E de destacar a
forte aposta governamental na PJ em recursos humanos, tecnologia de investigagdo criminal,
formacdo, areas de pericias informaticas e capacidade de cooperacgdo internacional. Todo este
investimento, contribui para que Portugal apresente uma baixa taxa de risco no que concerne a

pratica de ataques terroristas.
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Capitulo VI Contraterrorismo

11. As informac@es do SIRP no combate ao terrorismo e o apoio a PJ

Pela sua relevancia na prevencao e combate ao terrorismo, e pela discreta, mas eficaz interacao
que desenvolve com a Investigacdo Criminal, o nosso estudo nédo ficaria completo sem uma

breve visita ao Sistema de Informag6es da Republica Portuguesa (SIRP).

Como ¢é sabido a PJ tem uma forte componente de colaboracéo com os servicos de informacoes
da Republica Portuguesa. A PJ tem, nas suas investigacdes, auxilios dos sistemas do SIRP que
permitem com que as forcas e servigos de seguranga as possam usar como bases para as suas

investigacoes.

Importa também salientar, que um numero desconhecido de quadros dos SIS € oriundo do qua-
dro de investigacdo criminal da PJ, o que permite 0s seus operacionais terem conhecimento no
processo de atuacao para o garante de matéria de prova para o inquérito criminal, embora tal

néo seja parte do quadro de competéncias definidas para aquele Servigo.

Contudo, importa efetuar uma breve passagem pelo SIRP:

“Apds o0 25 de abril de 1974, a Junta de Salvacdo Nacional extinguiu a Direcédo-
Geral de Seguranca e, num primeiro momento, a orientacdo e coordenacéo da ati-
vidade das informac6es foi atribuida ao Chefe de Estado Maior General das Forcas
Armadas (Decreto-Ldan. °400/74). Apoés tentativas mal sucedidas de criacdo de or-
ganismos tendo por objetivoa producédo de informacdes (Servico Diretor e Coorde-
nador de Informacdes — SDCI — e Departamento Nacional de Informag6es — DNI)
esta atividade foi, apds o 25 de novembro, centralizada na 22 Divisdo do Estado
Maior General das Forgas Armadas, conhecida por DINFO.

Dos trés servigos previstos na Lei de 1984, lei orgénica do Sistema: 0 Servigo de
Informacgdes de Seguranca, o Servigco de Informacdes Estratégicas de Defesa e 0
Servigo delnformac6es Militares s6 os dois primeiros foram efetivamente criados.
O primeiro, o SIS, em 1985, pelo decreto-lei 224/1985, de 4 de julho e, 0 SIED, 10
anos depois em 1995, pelodecreto-lei 254/95, de 30 de setembro.

A Lei Orgéanica do Sistema de Informacdes da Republica Portuguesa conheceu em
2004, pela letra da Lei 4/2004, de 6 de novembro, uma revisdo de grande enverga-
dura. Esta consagrou a tutela direta do Sistema pelo primeiro-ministro e criou, no
seu seio, a figura doSecretario-Geral do Sistema de Informac6es da Republica Por-
tuguesa, ao qual é conferido estatuto equiparado ao de Secretério de Estado e a
quem sdo atribuidas fungdes de coordenacdo e direcdo dos Servigos.
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A criacdo de estruturas administrativas comuns de apoio aos dois Servicos de In-
formacdesfoi uma das alteracdes desenhadas ao Sistema, tendo a sua regulamenta-
cao acontecido com a Lei 9/2007, de 19 de fevereiro.

Jaem 2014, quer a Lei 30/84 de 5 de setembro quer a Lei 9/2007, de 19 de fevereiro
foram objeto de revisao.

O texto revisto da lei 30/84 de 5 de setembro, na letra da Lei 4/2014, de 13 de agosto

e o texto da lei 9/2007, de 19 de fevereiro tal como alterado pela lei 50/2014, de 13

de agostoconstituem o quadro legal que conforma a acdo do Sistema de Informa-
~ 5330

¢oes.

Partindo deste enquadramento historico da fundacdo e construcdo de um servico de informacoes
subdividido em dois &mbitos, o militar e o civil, percebemos desde ja que existem mecanismos

de cooperacgédo que importam salientar.

Foi através desse mesmo estudo de cooperacdo que é dado énfase ao Acordao do Tribunal
Constitucional, que refere a inconstitucionalidade das acdes na obtencdo de metadados e de
intercecdes telefonicas fora do ambito processual penal, ou seja, fora do objeto de inquérito de
exclusiva competéncia de um OPC.

O Acdrdao do Tribunal Constitucional n.° 464/2019 em que declara a inconstitucionalidade das

informacdes recolhidas pelo SIRP revela particularidades.
Importa salientar do referido acérdéo:

“Declara a inconstitucionalidade, com forca obrigatoria geral, da norma constante
do artigo 3.° da Lei Organica n.° 4/2017, de 25 de agosto, na parte em que admite
0 acesso dos oficiais de informagdes do Servigo de Informagdes de Seguranca (SIS)
e do Servico de Informacg0es Estratégicas e de Defesa (SIED), relativamente a da-
dos de base e de localizacdo de equipamento, quando ndo déo suporte a uma con-
creta comunicacdo, para efeitos de producéo de informacGes necessarias a salva-
guarda da defesa nacional e da seguranca interna, por violacdo dos artigos 26.°,
n.1, e 35.° n.os1e4, emconjugacdo com o artigo 18.°, n.° 2, da Constituicao da
Republica Portuguesa. N&o declara a inconstitucionalidade da norma constante do
artigo 3.° da Lei Orgénica n.° 4/2017, de 25 de agosto, na parte em que admite o
acesso dos oficiais de informacdes destes servigos no ambito das respetivas atribui-
cOes, relativamente a dados de base e de localiza¢ao de equipamento, quando nao
dao suporte a uma concreta comunicacao, para efeitos de producéo de informagoes
necessarias a prevencao de atos de sabotagem, espionagem, terrorismo, prolifera-
¢ao de armas de destruicdo macica e criminalidade altamente organizada; declara

30 Retirado de https://www.sirp.pt/quem-somos/historia
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a inconstitucionalidade, com forca obrigatoria geral, da norma constante do artigo
4.° da Lei Organica n.° 4/2017, de 25 de agosto, por violacéo do disposto no artigo
34.°,n.° 4, da Constituicdo, no que diz respeito ao acesso aos dados de trafego que
envolvem comunicacéo intersubjetiva, e por viola¢do do disposto nos artigos 26.°,
n.°1,e35° n.os1e4,emconjugagdo com o artigo 18.%, n.° 2, todos da Constitui-
¢do, no que se refere ao acesso a dados de trafego que ndo envolvem comunicagao

1

intersubjetiva.’

O sumario acima descrito advém de Trinta e cinco Deputados & Assembleia da Republica, ao
abrigo do disposto na alinea a) do n.° 1 e na alinea f) do n.° 2 do artigo 281.° da Constituicdo da
Republica Portuguesa, pedirem a apreciacdo e declaracdo da inconstitucionalidade das normas
constantes dos artigos 3.° e 4.° da Lei Organica n.° 4/2017, de 25 de agosto, que aprova e regula
0 procedimento especial de acesso a dados de telecomunicacdes e Internet pelos oficiais de
informacdes do Servico de Informacdes de Seguranca (SIS) e do Servigo de Informagdes Es-
tratégicas de Defesa (SIED) e procede a segunda alteracdo a Lei n.° 62/2013, de 26 de agosto

(Lei da Organizacéo do Sistema Judiciario).

Para impugnar a constitucionalidade das normas acima indicadas, os requerentes invocam a
violacdo do n.° 4 do artigo 34.° da Constituicdo. Os fundamentos do pedido sdo, em sintese,
expressar a inconstitucionalidade de tais a¢des fora do ambito de processo de inquérito, exclu-
sivo a investigacdo criminal. Importa salientar do referido acérdao, o seguinte trecho, apesar de

ser um pouco longo:

“A questdo relevante a apreciar é a de saber quais os tipos de dados que se encon-
tram sob a protecao estabelecida no n.° 4 do artigo 34.° da Constituicao que dispde
expressamente que “‘é proibida toda a ingeréncia das autoridades publicas na cor-
respondéncia, nas telecomunicacdes e nos demais meios de comunicacéao, salvo os
casos previstos na lei em matéria de processo criminal.” A resposta dada pelo TC,
no Acordao n.° 403/2015, a questao de saber se os dados de trafego, incluindo os
dados de localizacéo, se encontram no ambito da protecéo do n.° 4 do artigo 34.°
da Constituicdo, ndo podia ser mais clara. Ai se afirma (p. 16) que “hda um largo
consenso na doutrina e na jurisprudéncia, de resto ndo se conhece posi¢do contra-
ria, no sentido de se incluir os dados de trafego no conceito de comunicacdes cons-
titucionalmente relevante para a proibicéo de ingeréncia”. E depois de uma ampla
explanacao doutrinal e jurisprudencial, o TC conclui que “a darea de protecao do
sigilo das comunicagdes consagrada no n.° 4 do artigo 34.° da CRP, compreende
tanto o contetdo da comunicag@o como os dados de tréfego atinentes ao processo
de comunicagado ”. Assente a questdo dos dados protegidos pelo sigilo das comuni-
cacdes, importa saber se 0 acesso a dados de trafego previsto nos artigos 3.° e 4.°
da LO por parte de oficiais de informagdes se conforma com a excegdo constante
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da segunda parte do n.° 4 do artigo 34.° da CRP que permite 0 acesso a dados dessa
natureza nos casos previstos na lei em matéria de processo criminal. O Acordao
n.° 403/2015 do TC também analisa extensamente esse ponto para concluir que
“ao autorizar a ingeréncia das autoridades publicas nos meios de comunicacgéo
apenas em matéria de processo penal, e ndo para quaisquer outros efeitos, a Cons-
tituicdo quis garantir que 0 acesso a esses meios, para salvaguarda dos valores da
justica e da seguranca, fosse efetuado através de um instrumento processual que
também proteja os direitos fundamentais das pessoas”. E prossegue: “porque a
ingeréncia nas comunicacgdes pde em conflito um direito fundamental com outros
direitos ou valores comunitarios, considerou -se que a restricdo daquele direito s6
seria autorizada para a realizacéo dos valores da justica, da descoberta da verdade
material e restabelecimento da paz juridica comunitaria, os valores que ao pro-
cesso penal incumbe realizar”. Mas o citado Acordao vai mais longe, ao referir
que o0 n.° 4 do artigo 34.° da CRP tem consequéncias que se refletem no estatuto
constitucional do arguido (artigo 32.° n.° 8 da CRP) e que conduzem a considera-
¢do da nulidade de provas obtidas por ingeréncia abusiva nas comunicacdes. Por
outro lado, conclui ainda o citado Acérdao, que “no caso da ingeréncia das auto-
ridades publicas nas comunicacg6es, que o artigo 34.° n.° 4, primeira parte, consa-
gra como principio geral, as excecOes a que se refere o segmento final desse pre-
ceito estdo condicionadas a matéria de processo penal, e sendo a restri¢cdo consti-
tucionalmente autorizada apenas nesses termos, ndo tem cabimento efetuar uma
qualquer outra interpretacdo que permita alargar a restricdo a outros efeitos,
como se a restricdo ndo estivesse especificada no proprio texto constitucional ou
se tratasse ai de uma restricdo meramente implicita que permitisse atender a outros
valores ou bens constitucionalmente reconhecidos”. Existe alidas, como é referido,
uma abundante jurisprudéncia constitucional nesse sentido (Acordaos n. os 241/02,
195/85, 407/97, 70/2008, 486/2009 e 699/2013).

O TC considera, pois, que, fora do processo penal, vigora uma proibicédo absoluta
de ingeréncia das autoridades publicas nos meios de comunicagao, incluindo em
matéria de dados de trafego. Assim sendo, importa entdo saber se 0 acesso de ofi-
ciais de informac6es a dados de trafego, incluindo os dados de localiza¢éo, se pode
considerar como uma atividade “‘em matéria de processo criminal”. A resposta do
TC é “seguramente” negativa, porquanto “os fins e interesses que a lei incumbe
ao SIRP de prosseguir, os poderes funcionais que confere ao seu pessoal e 0s pro-
cedimentos de atuacéo e de controlo que estabelece, colocam o acesso aos dados
de trafego fora do @mbito da investigacéo criminal”. O que dispée o artigo 3.° da
LO é que os oficiais de informacdes do SIS e do SIED podem ter acesso a dados de
base e de localizacéo de equipamento para efeitos de producéao de informagdes N.°
202 21 de outubro de 2019 Pag. 7 Diario da Republica, 1.2 série necessarias a
salvaguarda da defesa nacional, da seguranca interna e da prevencao de atos de
sabotagem, espionagem, terrorismo, proliferacdo de armas de destruicdo macica
e criminalidade altamente organizada e no seu exclusivo ambito. E o artigo 4.°
dispde que os oficiais de informagdes do SIS e do SIED podem ter acesso a dados
de tréfego para efeitos de produgdo de informagdes necessarias a prevencdo de
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atos de espionagem e do terrorismo. Estamos assim no dominio da recolha de in-
formacdes para efeitos de prevencao, o que no entendimento do 7C “se dissocia,
de forma clara e precisa, da atividade propria da investigacéo criminal ” (Acérddao
cit., p. 23). Nos termos da Lei n.° 49/2008, de 27 de agosto, a investigacao criminal
“compreende o conjunto de diligéncias que, nos termos da lei processual penal, se
destinam a averiguar a existéncia de um crime,

determinar os seus agentes e a sua responsabilidade e descobrir e recolher as pro-
vas, no dmbito de processo”. Na verdade, os servigos de informag6es nao possuem
quaisquer atribuicdes policiais ou de investigacao criminal, estando-lhes
legalmente vedadas tais atividades. Ha, pois, (é o entendimento do TC) “uma dis-
tincdo radical entre informag®es e investigacéo criminal, o que impede os oficiais
de informacdes de intervirem no processo penal . Ainda que a recolha de informa-
cOes possa ser utilizada no processo penal, a recolha para esse fim tem que se
dirigir a um crime ja praticado. Ora, a recolha de informacdes pela SIRP, porque
preventiva, ndo se orienta para uma atividade investigatoria de crimes ja pratica-
dos ou em execucdo. A conclusdo perentéria do TC é que a atividade de informa-
cOes produzida pelo SIRP, porgue ndo se dirige a descoberta da autoria de um
crime, ndo reveste a natureza de investigacao criminal. (...) Sdo, pois, procedimen-
tos administrativos que, devendo respeitar os direitos, liberdades e garantias, ndo
obedecem aos principios juridico-constitucionais conformadores do processo pe-
nal (Acordao cito P. 24)” (Ac6rddo do Tribunal Constitucional n.° 464/2019, 2019,
p.6e7)

Segundo a leitura do Acdérdao, verifica-se que a decisdo a que se refere provavelmente diz res-
peito ao acesso de funcionarios do Servico de Informag6es de Seguranca e do Servico de Infor-
mac0es Estratégicas e de Defesa a dados de trafego, incluindo dados de localiza¢do, ao mesmo
tempo que se analisa se este tipo de dados se enquadra ou ndo no ambito de protecédo da lei
portuguesa. De acordo com a Constituicdo Portuguesa, nomeadamente o artigo 34.°, n.° 4, certos
tipos de dados sdo protegidos e considerados privados. Estes incluem dados pessoais e dados
relativos a vida privada e familiar dos individuos. Essa protecdo de dados pessoais é consistente
com o Regulamento Geral de Protecdo de Dados da Unido Europeia, que também oferece forte
protecdo aos dados pessoais. As categorias especificas de dados protegidos pelo artigo 34.°, n.°
4 da Constituicdo da Republica podem variar em funcdo da interpretacéo do tribunal em casos

concretos e das disposicdes especificas das leis e regulamentos aplicaveis a esses casos.

De acordo com o acorddo acima referido pelo TC, importa questionar quais 0s mecanismos de
colaboragdo e cooperagdo na utilizagdo das informagdes entre a PJ e o SIRP, pois a PJ “atua”
com base no inquérito criminal, sendo questionavel quais e qual a veracidade das informagdes

recolhidas pelo SIRP para utilizagdo em inquéritos criminais.
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Sabendo que as intercecoes telefonicas sao até agora “quase” motivo de nao obtengdo de prova,
pois 0 uso de redes corporativas, computadores e sistemas encriptados sdo mote de redes terro-
ristas do qual o Daesh é exemplo de tais cuidados, importa perceber em primeiro plano quais 0s
mecanismos e qual a legalidade dos mecanismos para adquirir prova, ou seja, quais 0S meios
utilizados pelo SIRP. Em segundo plano importa também perceber da legalidade da utilizacéo

de tais informacdes pela Policia Judiciaria como prova nos inquéritos criminais.

O acordao acima referido, vem salientar que o sistema utilizado pelo sistema cinematografico
“007” fica apenas nos écrans e na imaginacao fértil da sociedade comum, garantido assim a

integridade da lei, dos concidad&os e a privacidade de dados.
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Capitulo VII - A Cooperacéo europeia na prevencao do terrorismo
12. Que modelo nacional e europeu se deve utilizar no combate a radicalizacdo?

A Europol, agéncia de aplicacdo da lei da UE, publica regularmente relatorios sobre atividades
terroristas na Europa. Esses relatorios fornecem informagdes sobre o nimero e a origem de

individuos que foram radicalizados ou recrutados por grupos terroristas na Europa.

De acordo com o ultimo Relatério de Situacdo e Tendéncias do Terrorismo da Europol (TE-
SAT), o nimero total de ataques terroristas na UE diminuiu 14% em 2019 em compara¢do com
2018. O nuamero total de mortes em ataques terroristas diminuiu 57%, de 142 em 2018 para 61
em 2019. O numero de detencgdes relacionadas com crimes terroristas na UE diminuiu 4% em
2019 em comparacdo com 2018. A maioria dos ataques terroristas registados na UE em 2019
foram perpetrados por individuos ou pequenos grupos sem filiacdo conhecida em grupo terro-

rista.

E importante notar que as estatisticas sobre recrutamento e radicalizacdo de terroristas estio
sujeitas a mudancas, dependendo da evolucdo da ameaca e das acfes tomadas pelos Estados

Membros da UE e agéncias da UE.

“Nao considero que haja um perigo principal, especifico ou singular para a ca-
mada jovem portuguesa, alias, os chamados pull e push factors normalmente asso-
ciados ao processo de radicalizacdo ndo influenciam, por regra, jovens social-
mente enquadrados, gese identifiqguem com os principios da sociedade onde se in-
serem, e que tenham um verdadeiro sentimento de pertenca. Contudo, atendendo a
subjetividade e a diversidadede influenciadores neste fendmeno néo € possivel afas-
tar a existéncia de qualquer perigo.Tal ato, reconduz-se essencialmente a atividade
de investigacdo criminal, exigindo uma estreita colaboracéo e didlogo entre os in-
terlocutores judiciarios.” (Arménio Pontes, Inspetor-chefe da Policia Judiciaria,
entrevistado a 17 de outubro de 2021)

Contudo, € ao Ministério Publico que compete tutelar na fase da investigacao - o Inquérito (art.°
48.° e 53.° do CP), sendo a PJ o Orgdo de Policia Criminal com competéncia exclusiva em
matéria de criminalidade organizada (art.’ 7°, n° 2, al. g) e al. 1), sendo a radicaliza¢do no caso
de terrorismo um caso de inquérito criminal, sendo seguidamente tutelado pelo OPC responsa-

vel, que é a Policia Judiciaria.

J& na Europa, numa tentativa de minimizar e combater a radicaliza¢do, a comissao apresentou

propostas de acdes em certos dominios especificos para apoiar os Estados membros, séo eles
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os dominios da prevencédo e combate a radicalizacdo violenta que conduz ao terrorismo, desig-
nadamente, agir contra a propaganda terrorista e o discurso de incitacdo ao 6dio em linha, com-
bater a radicalizag&o nas prisdes, promover sistemas de ensino inclusivos, implementar os valo-
res comuns da eu, promover uma sociedade inclusiva aberta e resiliente e estabelecer contato
com os jovens, reforcar a cooperacdo Internacional, intensificar a investigacdo, a recolha de
dados, a monitorizacdo e o estabelecimento de redes, bem como centrar a atencao na dimenséo

da seguranca.
13. Que modelo se deve utilizar na UE?

No periodo até ao final da Guerra Fria era comum a utilizacdo de modelos de justica criminal,
embora também se verificassem medidas militares (Johnson, 2013). Este autor sustenta ainda
que a utilizacdo de meios mais ofensivos, no longo prazo podem trazer alguns inconvenientes,
se as acOes terroristas forem encaradas como motivadas por questdes politicas, em que os ati-

vistas possam angariar simpatias de alguma parte da sociedade.

Crelinsten (1989) defendia que o recurso a forgcas militares em situacdes de ataques terroristas
os transpde para um nivel de guerrilha. A UE, de acordo com Johnson, deve por isso privilegiar
0 modelo criminal, no sentido de conferir um estatuto especifico a estas acbes (Johnson, 2013).

Podemos ser ainda mais assertivos, referindo que a nivel europeu existem os modelos classicos
de cooperacdo, a cooperacdo policial, de intelligence e de cooperacao judiciaria. A cooperagdo
policial, através essencialmente da Europol, Shenghen e grupos de trabalho especificos sdo o
chamado triangulo de cooperacédo. (Ex: PWGT — Police Working Group on Terrorism).

A cooperacdo de intelligence ao nivel da rede dos servicos de informacdes sao de facto a maior
fatia deste triangulo, pois as informacdes criminais partilhadas entre espagos europeus sdo en-
quadradas numa “inje¢do” de informagao e por vezes muita dessa mesma informacdo ndo esta
tratada. Causando demora na sua anélise (internos e externos), ja no que respeita a cooperagédo
judiciaria, a mesma ocorre ao nivel dos institutos legais previstos (Decisdo Europeia de Inves-

tigacdo, Carta Rogatdria, transferéncia de inquéritos, transferéncia de detidos, etc.).
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Legislacdo respeitante as estratégias antiterroristas

Conforme menciona Matos (2016) atendendo a PESC, a UE tem uma estratégia antiterrorista
(Conselho da Uniéo Europeia n.° 14469/4/05, 2005) baseada no plano contraterrorista brita-
nico de 2003, especificamente nos seus quatro pilares: prevenir, proteger, perseguir e res-
ponder. A UE admite a importancia de reduzir as suas vulnerabilidades, aumentando os es-
forcos dos terroristas para perpetrar um ataque, tendo vindo a aprofundar o estudo das causas
do terrorismo, numa perspetiva de seguranca e de securitiza¢cdo, uma vez que o paradigma
da seguranca se alterou e o papel do Estado nacional se tem vindo a alterar. O aprofunda-

mento da UE tem sido papel fundamental neste capitulo.

A teoria realista do Estado alterou-se em resultado das politicas da UE, uma vez que as
estruturas comunitarias levaram a novas reflexdes, sobre a articulacao das politicas nacionais
com as politicas comunitarias. Mesmo existindo uma politica especifica nacional, esta sera
substituida, assim que se registe a publicacdo de uma Diretiva, que devera ser transposta
para a legislacdo nacional, dentro de prazo aceitavel.

Silva (2017) refere que em Portugal esta estratégia comegou por ser plasmada na Estratégia
Nacional de Combate ao Terrorismo (ENCT) (Resolucdo do Conselho de Ministros n. 7
A/2015, de 20 de fevereiro), acrescentando apenas o pilar detetar. A prevencdo implica a
reducdo de crimes relacionados com a comercializacdo e posse de armas e as suas municoes,
e como tal é necessario ter controlo intenso sobre este assunto. Procedeu-se ainda a criagdo
formal da Unidade de Coordenacdo Antiterrorismo (UCAT)de acordo com a Lei de Segu-
ranca Interna (LSI) (Lei n.° 53/2008, de 29 de agosto, com as Ultimas alteracdes pela Lei n.
59/2015, de 24 de junho) através do Decreto Regulamentar n.° 2/2016, de 23 de agosto,
criando-se um érgéo de coordenacao e partilha de informac@es, no &mbito da ameaca e do
combate ao terrorismo, entre as entidades que aintegram (Decreto Regulamentar n.° 2/2016,

n.° 1 do artigo 2.0).

Compete-lhe a coordenacéo e execucao de todo o plano previsto na ENCT e, ainda, do plano
de cooperagdo internacional sendo assim, corrobora-se que, através da criagdo da UCAT e ca
legislacdo ja implementada, Portugal apresenta-se como um Estado que procura o combate

ao terrorismo através da implementag@o de uma estratégia antiterrorista.

Contudo, para uma maior eficacia e uma cooperacdo mais efetiva na legislacdo nacional,



importa transpor plenamente no ordenamento juridico interno portugués (Lei n°52/2003 de
22 de agosto) a Diretiva (UE) 2017/541, do Parlamento Europeu e do Conselho, de 15 de
marco de 2017
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Capitulo VI

Conclusoes

A presente dissertacdo regista o estudo realizado com o objetivo de responder a questdo princi-
pal (QP) - Que mudancas existiram no trabalho de prevencdo e repressao ao terrorismo em
Portugal pela Policia Judiciaria P6s 11/09?

Para o efeito, foram definidas diversas questdes acessorias que, na integra, permitem responder
a questdo principal. Apos efetuada a adequada abordagem a literatura recente em relacéo ao
assunto da presente dissertacdo, reuniram-se as devidas condi¢cdes por forma a responder as

questdes identificadas.

Em resposta a QA1, denotou-se que nos Gltimos anos a radicalizacdo muculmana identificada
na Europa tem registado um decréscimo, evidenciando um ciclo mais calmo em relacdo ao nu-
mero de ataques sofridos nos ultimos dois anos, comparativamente aos continuos ataques suce-
didos por células terroristas. Portugal tornou-se num pais de culturas vérias, sendo que a vigi-
lancia das autoridades competentes, nomeadamente da Policia Judiciéria, na garantia da inte-
gracdo dos migrantes em solo nacional, tem permitido a mitigacdo de células terroristas em

territorio nacional.

A cooperacdo policial, de intelligence e cooperacao judiciaria, através essencialmente da Euro-
pol, Shenghen e grupos de trabalho especificos no chamado tridngulo de cooperacdo (Ex:
PWGT - Police Working Group on Terrorism) tem realizado um papel importante na atuacao
contra a atividade terrorista, resultando, conforme referido na presente dissertacdo, de acordo
com o ultimo Relatdrio de Situagdo e Tendéncias do Terrorismo da Europol (TESAT), num
decréscimo significativo do nimero total de mortes em ataques terroristas e de atuacdo por parte
de grupos terroristas. A relevancia da cooperacao internacional com os servicos de informacdes
de Portugal evidencia-se no aumento da capacidade de prevencdo e mitigacao de proliferacao
de células terroristas em Portugal através da partilha de informacédo criminal pertinente para o

efeito, respondendo, desta forma, a QA2.

Apesar de Portugal ter sido continuamente considerado um pais relativamente seguro, com
baixo nivel de ameaca de terrorismo, o periodo pds 11/09 verificou a implementacao de varias
medidas antiterroristas por parte do governo portugués, onde grande parte das mesmas teve um
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forte pendor na organizacdo e atuacdo da Policia Judiciaria. Destaca-se, especificamente ao
nivel da Policia Judiciéria: (i) a criacdo de uma unidade especializada antiterrorismo dentro da
forca policial de investigacdo criminal nacional, conhecida como UNCT; (ii) a crescente coo-
peracdo com outros paises europeus e organizacdes internacionais, como a Europol e a Interpol,
para partilhar informacdes e inteligéncia sobre potenciais ameacas terroristas; (iii) a implemen-
tacdo de uma Estratégia de Seguranca Nacional, que inclui medidas de prevencédo e combate ao
terrorismo, remodelando a atuacéo da Policia Judiciaria relativamente & prevencéo e combate

ao terrorismo.

Além da implementagdo das medidas anteriormente referidas no &mbito da prevencéo e com-
bate ao terrorismo ao nivel da Policia Judiciaria, verificou-se também, no periodo pés 11/09,
uma reforma ao nivel das carreiras de pessoal da Policia de Judiciaria. Além da definicdo de
carreiras especiais e carreiras gerais, a reforma mais significativa foi a exigéncia de grau aca-
démico de licenciatura para a Carreira de Investigacdo Criminal, reforma esta que trouxe uma
capacidade superior nos conhecimentos técnicos e cientificos dos inspetores da PJ, seja a nivel

processual como a nivel de conhecimentos técnicos na area do saber da Investigacdo Criminal.

Importa ainda destacar a criacdo da Unidade de Inovacdo e Desenvolvimento na estrutura da
Policia Judiciaria no periodo pds 11/09, que acabou por alterar a atividade da UNCT especifi-
camente nao s6 no ambito da obtencdo de elementos de prova, mas também ao nivel do equi-
pamento tecnoldgico disponivel para investigacdo criminal, tendo-se registado um aumento da
capacidade tecnolégica no &mbito da investigagdo criminal de cerca de 53%. De entre inimeros
equipamentos, destaca-se a operacionalizagdo de UAV’s ¢ o crescimento de sistemas de geolo-

calizacdo para “tracejar” pessoas, objetos e vitimas dentro do enquadramento legal.

Podera entender-se, portanto, que o combate ao terrorismo no periodo pds 11/09 especifica-
mente pela Policia Judiciaria foi cimentado através de vérias reformas, a nivel organizacional e
a da propria atividade no ambito da investigacao criminal. Se estas alteracGes constituem me-
didas de antiterrorismo ou medidas contra terrorismo, importa denotar que a resposta ndo é
evidente face o facto de, conforme referido na presente dissertacdo, a definigédo conceptual dos
conceitos de antiterrorismo e de contra terrorismo ndo serem claros, considerando a literatura
atual e a opinido dividida de diversos autores.

O referido nos paragrafos anteriores em relacéo as alteragdes no ambito da prevencao e combate
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ao terrorismo ao nivel da Policia Judiciaria no periodo p6s 11/09 materializa as respostas as
QA3, QA4, QA5 e QAG.

Por fim, a presente dissertacéo pretendeu responder, ainda, a QA7, especificamente a que mo-
delos nacionais e europeus deverao ser adotados no combate a radicalizacéo. Foi possivel iden-
tificar que, ao nivel internacional, a Europa tem registado diversas medidas com vista a mini-
mizar e combater a radicalizacdo, tendo a Comisséo Europeia apresentado diversas acdes em
certos dominios especificos para apoiar os Estados membros. Destaca-se a atua¢do nos domi-
nios da prevencao e combate a radicalizacdo violenta que conduz ao terrorismo, designada-
mente: agir contra a propaganda terrorista e o discurso de incitacdo ao édio em linha; combater
a radicalizacdo nas prisdes; promover sistemas de ensino inclusivos, valores comuns da eu;
promover uma sociedade inclusiva aberta e resiliente e estabelecer contato com os jovens; re-
forcar a cooperacdo internacional; intensificar a investigacdo, a recolha de dados, a monitoriza-
¢ao e o estabelecimento de redes, bem como centrar a atencdo na dimenséo da segurancga. Esta
abordagem de combate a montante da atividade terrorista devera ser, portanto, o modelo a ser
adotado por forma a prevenir, da melhor forma, a possibilidade de ocorréncia de ataques terro-

ristas.

Desta forma, a presente dissertacdo respondeu a questdo principal a que se propds, ao identificar
especificamente as medidas adotadas no &mbito da prevencao e repressao do terrorismo em
Portugal pela Policia Judiciaria e o governo portugués num periodo pos 11/09. Medidas estas
que, conforme referido anteriormente, consistiram ndo s6 numa reforma estrutural da Policia
Judiciéria, nomeadamente com a cria¢do da UNCT. Também numa reforma ao nivel do quadro
profissional, adequando esta entidade as necessidades atuais de prevencdo e combate ao terro-
rismo, permitindo ainda alinhar a atuacdo da Policia Judiciaria no referido ambito com outros
orgdos de policia criminal a nivel europeu (através da Europol), contribuindo para uma efetiva
cooperagdo no combate ao terrorismo que, como ja evidenciado, reveste-se de extrema impor-

tancia no atual contexto mundial.

Este estudo confrontou-se com naturais limitacdes as quais se referem principalmente a falta de
literatura de referéncia sobre o tema, bem como a classificacdo de matérias abordadas e ainda
ao sigilo profissional e de justica a que nos encontramos sujeitos, limitando assim a pesquisa,

condicionando a exemplificagdo e, consequentemente, dificultando a investigagéo.
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Como sugestdes para trabalhos futuros, aconselhamos a necessidade de continuar a explorar o
tema da seguranca interna e as capacidades dos seus mecanismos no que concerne ao combate
ao terrorismo em Portugal, cuja competéncia, a manter-se o atual modelo de policias compete
aPJ.
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