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RESUMO

O presente trabalho tem como objectivo identificar o modelo da Seguranca Militar existente no
Exército e tendo em vista as alteracdes actualmente vividas decorrentes, por um lado da ameaca
que paira hoje no mundo e por outro lado da transformagdo em curso no Exército, e propor a
adopcdo de um novo modelo de seguranca nas UU/EE/OO do Exército, conjugando a

necessidade da reducao de efectivos com a utilizacdo de sistemas de seguranca electronicos.

Este assunto reveste-se de especial importancia, pela sua actualidade, pelo facto de nunca ter
sido objecto de um estudo, quer no &mbito do Curso de Estado-Maior, quer no do Curso Superior
de Comando e Direccdo e essencialmente porque a Seguranca Militar € fundamental para
preservar a integridade da Instituicdo Militar, constituindo um elemento chave da sua actuacéo,

reflectindo-se em Gltima instancia, na sua capacidade de sobrevivéncia e valor operacional.

O trabalho estd estruturado numa introducdo, trés capitulos, conclusBes, propostas e
recomendacfes e anexos. Foi seguida a seguinte metodologia: pesquisa bibliografica,
investigagdo documental e recolha de dados através da realiza¢&o de entrevistas a personalidades
de relevo na area da seguranca militar no Exercito, e ainda a responsaveis de Empresas civis de
Seguranca Privada. Esta foi a base que serviu de apoio para dar resposta a questdo central por
nos levantada, “Qual o modelo de seguranca a implementar nas UU/EE/OO do Exército no
futuro?”.
No final, concluimos que:
e E vantajosa a manutencio de uma célula no EME, vinculada a DIM, para apoio
ao CEME;
e O Canal Técnico pode-se iniciar numa Unidade dependente do Comando
Operacional das Forgas Terrestres;
e O vector humano € fundamental, embora consideramos de grande auxilio a
implementacado de sistemas de seguranca electronicos;
e A seguranca das instalacGes deve ser garantida, preferencialmente, por pessoal
militar, em detrimento de empresas civis de seguranca privada, mas

proporcionando aos militares a formagéo adequada;
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ABSTRACT
The present document intends to identify the existing Military Security within the Army and,
while analysing the changes which are currently experienced, whether concerning the imminent
threats to the world in our days and the transformation going on within the Army, with the
purpose to put forward for consideration the adoption of a new security model in the Army

UU/EE/OO (Units/Establishments/Organisms), having in consideration the reduction of military

personnel and using electronic security systems

This is a matter of great importance, because of its actuality, because it has never been a case
study, within a Staff Course or in the Command and Management College Degree and
essentially because Military Security is a crucial factor in the preservation of the Military
Institution integrity, functioning as a key element in the way the Military Institution acts and

reflecting itself upon its survival and operational value capabilities.

This document is composed of an introduction, three chapters, conclusions, motions and
recommendations and annexes. We used the following methodology: bibliographic research,
documental research and data gathering, through interviews to great personalities in the Army
Military Security area and to those who are in charge of civil Private Security Enterprises. This
was the supporting basis we needed in order to get answers to the main question we pointed out,
which is: “In the future, which security model should be implemented in the Army UU/EE/OQ?

In the end, we reached the following conclusions:

e Maintaining a cell in the Army Staff, which is linked to the Military Intelligence
Division, in support of the Army Chief of Staff, is beneficial;

e The Technical Channel can be initiated in a Unit depending upon the Land Forces
Operational Command;

e The human element is a crucial one, although we might consider that implementing
electronic security systems can be of great utility;

e Military personnel, instead of civil private security enterprises, should preferably, assure
the facilities’ security. Taking this in consideration, the appropriate training must be

granted to the military personnel;
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INTRODUCAO

A Seguranca de um povo, a par do Bem Estar, € um dos Objectivos Essenciais de um Estado,
assumindo este a responsabilidade de a garantir, perante os seus concidaddos, de uma forma
eficaz.

O Exército é um dos meios disponiveis de um Estado para cumprir este desiderato,
nomeadamente contra ameacas externas. Por isso possui um conjunto de pessoal, equipamentos e
armamento a sua responsabilidade, sendo sua obrigacdo garantir 0 seu correcto emprego e
manuseamento e ainda garantir a sua defesa contra intengfes ou actos tendo em vista a sua
deterioracdo ou mesmo destruicao.

Assim sendo, também a Seguranca Militar das Unidades, Estabelecimentos e Orgaos
(UU/EE/OO) do Exercito ¢ de grande importancia para a salvaguarda de valores essenciais,
contribuindo assim para a estabilidade de uma Nacdo. A maior parte das instalacGes militares
tem, como jé foi referido, a sua guarda armamento, incluindo municées e explosivos que, quando
em maos erradas, podem criar a desordem em toda uma comunidade, com resultados
extremamente negativos, ndo sé pela destruicdo que poderia causar mas também pelo descrédito

de uma Instituicdo que tem como principal missdo garantir a defesa da propria comunidade.

O Exército atravessa, hoje em dia, um periodo dos mais importantes da sua historia. As
alteragdes vao ser profundas em varios aspectos.

A primeira, fruto do fim do Servico Efectivo Normal, o seu efectivo vai ser, a partir deste
momento, baseado apenas em voluntarios, tendo o Exército que criar ou implementar 0s
incentivos necessarios para que a juventude portuguesa queira vir servir nas suas fileiras,
procurando aliciar os melhores elementos da sociedade. Para que isto seja possivel, tem o
Exército que proporcionar as melhores condicdes possiveis, quer durante a sua estadia no activo,
quer também no regresso destes elementos a sociedade civil. Estes recursos sao ainda escassos,
pelo que é de grande importancia a racionalizacdo dos mesmos, utilizando, sempre que a
situacdo o permitir, equipamentos electronicos para auxilio no cumprimento da misséo.

Outro aspecto prende-se com a transformacédo que o Exército vai ser alvo, prevista na Directiva
n.193/03 do CEME, quer na sua estrutura operacional, quer na sua estrutura territorial. Ao
serem extintas entidades com responsabilidades na area da seguranca, e para garantir que esta

permanece num patamar elevado, urge criar novas estruturas ou entdo atribuir as tarefas por estas
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desempenhadas a outras entidade ja existentes e com capacidade de garantir a continuacdo, de
um modo eficaz, dos padrdes de seguranca existentes nas UU/EE/OO do Exército.
Acresce, a este periodo de transformacédo, o emergir de ameacas que, no final do século passado
seriam improvaveis. Nesta sociedade globalizada, o terrorismo ndo conhece fronteiras e constitui
apenas mais uma arma ao dispor dos diversos grupos de pressdo mundial, sejam eles de indole
economica, religiosa, politica ou simplesmente nacionalista. O acesso destas organizacdes as
InformacBes militares e aos materiais a guarda das Unidades militares, nomeadamente de
explosivos, é uma situacdo que qualquer Estado tem de negar para melhor garantir a seguranca
do seu povo.
Apesar deste ambiente de incerteza que actualmente se vive, Portugal, até hoje, nao foi palco de
nenhuma accao violenta, mesmo tendo organizado grandes eventos internacionais, como 0s que
foram realizados no corrente ano, situacdo esta que se deseja manter para o futuro.
E neste contexto que estdo inseridas as UU/EE/OO do Exército e que no capitulo da seguranca,
quer com a alteracdo da ameaga, quer com a evolugdo tecnoldgica dos equipamentos de
seguranga do ultimo século, urge redefinir no sentido de garantir, cada vez com maior eficécia,
que a ocorréncia de acc¢des contra a seguranga das mesmas, que sao danosas para o Pais, ndo se
venham a verificar.
Face ao que foi salientado, é o objectivo deste estudo contribuir para que se possa reduzir o
efectivo que actualmente é destinado a funcdes de seguranca sem por em causa a guarda do
capital humano e material duma Instituicdo com séculos de existéncia e de grande prestigio.
Dada a ameaca que hoje se vive é, este estudo, de grande importancia, no sentido de garantir
com a maior eficiéncia o bom funcionamento da organizacdo e a certeza que o seu valor
operacional ndo é posto em causa, ou que 0s seus materiais e equipamentos nao sao utilizados
para fins indevidos.
Dada a vastiddo do tema em apreco, este estudo vai-se delimitar apenas a investigacdo da
seguranca dos materiais e instalacdes, em tempo de paz, por ser, do ponto de vista do autor, a

subdivisdo mais critica dentro da seguranca militar.

Tem, por isso, a seguinte questdo central: “Qual o modelo de seguranca fisica a implementar nas
UU/EE/OO do Exército no futuro?” da qual derivam outras que contribuem para a abordagem da
mesma. S&o elas:

— Qual é a ameaca que se opde a uma UU/EE/OO militar?

MAJ Luis Cardoso CEM 2003-2005
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— Qual o canal hierarquico e técnico mais exequivel e funcional, tendo como base a
“DIRECTIVA PARA A TRANSFORMACAO DO EXERCITO” e a consequente

v

desactivacdo’ das Regides Militares?

— Em que vector se deve apostar para garantir esta eficacia? No vector humano, com a
vantagem de ndo exigir a curto prazo investimentos avultados e assim ser aparentemente
mais econémico e mais adaptavel, mas por outro lado exigir recursos humanos elevados?
Ou por outro lado apostar no vector tecnoldgico, talvez mais seguros mas com custos
econdémicos elevados? Ou num sistema em que estes dois vectores sdo integrados para
uma eficacia e eficiéncia superior?

— Face aos efectivos existentes em pragas serd mais eficaz contratar empresas civis de
seguranca privada?

— Sera a instrucdo ministrada aos quadros de pessoal do Exército, a todos os niveis,
adequada para garantir esta seguranca?

— Qual o papel do Batalh&o de Informagdes e Seguranga Militar?

Em resposta a estas questdes, elaboramos um conjunto de hipdteses que orientaram 0 Nnosso
trabalho:
—  Aameaca a Seguranca Militar de uma UU/EE/OO é uma ameaca credivel.
— O canal hierarquico e técnico, tendo em vista as transformacdes que se véo efectuar no
Exército, continua a iniciar-se no Estado-Maior do Exército.
— O Batalhdo de Informacgbes e Seguranca Militar vai ser a Unidade no Exército de
referéncia em termos de seguranca militar.
— O vector humano continua como fundamental para a seguranca militar, embora a
utilizacdo do vector tecnologico é um auxilio de grande utilidade na seguranca militar.
— A Segurancga das instalacdes do Exército deve, como do antecedente, ser assegurada por

militares, garantindo-lhes a Instituicdo militar a formacao adequada.

No sentido de confirmar a sua veracidade foi tracado o seguinte percurso metodolégico:
— Pesquisa bibliogréfica;

— Investigagdo documental;

! Quando se fala em desactivacao entende-se como extincéo.
MAJ Luis Cardoso CEM 2003-2005
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— Recolha de dados atraves da realizacdo de entrevistas a personalidades de relevo, por se

’l"%.

constituirem como responsaveis ou ex-responsaveis pelas mais altas instancias de

seguranca militar

Neste trabalho de investigacdo serdo utilizados termos e conceitos que importa definir:

— Ameaca entende-se por este termo a intengdo dada a conhecer, ou percebida, de
prejudicar interesses de outrem, conjugada com a capacidade para a concretizar.

— Seguranca’ abrange um conjunto de medidas ou disposicées tomadas por um comando
para se proteger contra as interferéncias, a observacao, a espionagem e a sabotagem por
parte do inimigo. A sua finalidade é evitar a surpresa, garantir a liberdade de accdo,
preservar o segredo, o pessoal, instalacGes e materiais.

Esta seguranca assenta nos seguintes fundamentos:
= Estabelecimento de medidas destinadas a detectar qualquer ameaca, a garantir o
tempo e 0 espaco para se reagir aquela e, finalmente, a evitar, neutralizar ou

destruir a ameaca;

Cada unidade €é responsavel pela sua prépria seguranga, independentemente
daquela que lhe possa ser proporcionada por outras unidades;

O volume, composicdo e localizacdo das forcas de seguranca devem ser
adequados a ameaca a que se destinam fazer face;
= As medidas de seguranca ndo devem obrigar ao desvio de forgas do cumprimento

da missdo, além do estritamente necessario.

— Contra-Informacdo® compreende as medidas de seguranca, activas ou passivas, de

natureza militar e civil, destinadas a salvaguardar as nossas actividades, possibilidades e
intencbes, o pessoal, 0 material e as instalacdes, contra actividades de informacao,
subversdo e sabotagem desenvolvidas pelo inimigo, externo ou interno, actual ou

potencial.

2 RC-130-1 Operacdes — Volume |, Estado-Maior do Exército, 1987, 6-1. Apesar desta definicfo se encontrar no
Regulamento para Operacdes, julga-se que a aplicavel também a tempo de paz, e assim estar em consonancia com o
ambito deste trabalho.

¥ Instrugdes de Seguranca Militar no Exército — CINFO 0, Ministério do Exército, 1968, 1-2
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As medidas* de Contra-Informag&o integram-se nas seguintes accdes gerais:
e Seguranca militar
e Seguranca civil
e Seguranca das fronteiras, viajantes e bagagens
e Censura
e AcgOes especiais

— Seguranca Militar® entende-se como “conjunto de actividades que abrangem todas as

medidas, activas e passivas, adoptadas por uma Unidade, Estabelecimento ou
Organismo, em relacdo ao meio militar, para a sua proteccdo contra as actividades® de
informacdo, subverséo e sabotagem, desenvolvidas pelo inimigo”.
Continuando a referir o mesmo documento estas medidas que constituem a seguranca militar
podem ser classificadas em trés grupos:
e Seguranca das Informacoes;
e Seguranca do Pessoal,
e Seguranca dos Materiais e InstalacGes.
A implementacdo e o controlo destas medidas de seguranca ndo sdo apenas da responsabilidade
dos Oficiais de Seguranca das UU/EE/OO, mas de todos os Oficiais, Sargentos, Pracas e Civis
que nelas servem. “Sem a cooperacao de todo o pessoal ndo é possivel o estabelecimento dum
sistema de seguranca que funcione eficazmente.””
As medidas passivas destinam-se a PREVENIR e EVITAR violagdes de seguranca e as activas a
DETECTAR e NEUTRALIZAR acc¢6es hostis®.
Sdo exemplos destas medidas as seguintes: Aplicacdo do principio da “necessidade de
conhecer”, Segredo, Credenciacdo, Autenticacdo, Ocultagdo, Camuflagem, Decepcdo, Controlo

de Acessos, Obstaculos, Alarmes e Guardas, Patrulhas, Inspeccdes de Seguranca entre outras.

* Regulamento de Campanha — Informacdes (Informagéo e Contra-Informacao) Ministério do Exército 1966

> Instruges de Seguranca Militar no Exército — CINFO 0, Ministério do Exército, 1968, | -3

® A estas actividades e, dada a conjuntura internacional, devem ser acrescentadas o terrorismo e o crime organizado,
que tem sido utilizado em diversos paises e que representa para toda a sociedade neste inicio de século uma
ameaca credivel e muito violenta.

"Instrucdes de Seguranca Militar no Exército — CINFO 0, Ministério do Exército, 1968, 11 -5

® Guia do Oficial de Seguranga — Estado-Maior do Exército, 1982, 9
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— Subversdo — é uma accdo destinada a desviar a lealdade do nosso pessoal, com o
objectivo de o tornar indiferente, desafecto ou, mesmo, de o levar a cooperar com 0
inimigo.

— Sabotagem — é toda a ac¢do clandestina, destinada a provocar danos ou avarias no

material e a provocar a destruicdo, mesmo que parcial, de instalagdes.

— Espionagem — procura da obtencdo de noticias, pelos Servicos de Informac6es Inimigos,
com interesse para as suas acg¢Oes futuras de natureza militar, psicoldgica, politica,
econdmica ou de qualquer outra natureza, susceptiveis de afectar a seguranca.

Tanto a Sabotagem como a Espionagem podem ser efectuadas por dois tipos de agentes:
o0 Traidor — elemento das nossas forcas que, por motivos varios, fornece a forca opositora,
sem autorizacéo, informagdo classificada ou pratica ac¢es com vista a neutralizagdo dos
nossos materiais e instalacdes; e 0 Agente Infiltrado (Espido ou Sabotador) — elemento da
forca opositora, dentro da nossa organizacdo, que procura obter a informacéo desejada ou

a neutralizacdo de equipamentos ou instalacdes.

— Terrorismo — conjunto de accBes violentas levadas a efeito por elementos subversivos
com a finalidade de criar um clima de medo, que entrave certas actividades e servicos
essenciais, empregando normalmente a detonagdo de cargas explosivas em areas de
grande concentracdo populacional, o sequestro ou a eliminacédo fisica de determinadas

individualidades.

Este estudo articula-se em trés capitulos: o primeiro, onde se caracteriza, resumidamente, qual a
ameaca que se opde a sociedade portuguesa em geral e as UU/EE/OO em particular; o segundo
capitulo, onde vai ser caracterizado o actual modelo (entidades com responsabilidade no nosso
Exército em termos de seguranca militar, alguns mecanismos em uso, as principais disfuncées
detectadas). No terceiro capitulo, irdo ser apresentadas varias possiveis solucdes de serem
adoptadas num futuro modelo de seguranca militar com vista & resolucdo dos problemas
detectados.

Terminamos o trabalho com a deducdo das principais conclusdes do estudo, referindo os
aspectos que mais poderdo influenciar a execucdo da seguranca militar e com a apresentacdo de
propostas e recomendacgdes de procedimentos, que em nosso entender mais poderdo contribuir

para uma melhor adequacgéo das medidas a adoptar em seguranc¢a militar nas UU/EE/OO.
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1. CARACTERIZACAO DA AMEACA

Quando se debate “Seguranca”, qualquer que seja o tipo ou forma, ndo se pode fazé-lo sem se
equacionar o tipo e grau de ameaca a que se esta sujeito, e que influiu directamente no que se
quer seguro. Esta relacdo é directamente proporcional, ou seja, quando existe um aumento da
ameaca, devem ser implementadas novas medidas de seguranca, utilizando-se cada vez
procedimentos mais restritivos ou acgdes mais activas, com o intuito de fazer face ao aumento do
perigo que representa a ameagca.

A seguranca, quer-se activa e nao reactiva, ou seja, tem que ser garantida em todos 0s momentos
e tem sempre que se antecipar aos actos decorrentes de uma determinada ameaga, o0 que conduz a
que esta ameaca tem de ser permanentemente avaliada e as medidas de seguranca introduzidas
antes de ter sido levada a cabo qualquer accdo que ponha em risco o objecto que se quer seguro.
O velho provérbio portugués — “Depois de casa roubada trancas na porta” — é o oposto do que se

pretende que aconteca.

Existira entdo uma ameaca credivel que possa por em causa 0 normal funcionamento das
UU/EE/OO do Exército e para a qual se impde que sejam adoptadas medidas de seguranca
especificas? Sera o Exército um alvo remunerador ou estard sujeito a accbes contra a sua
seguranga como outra qualquer entidade nacional?

Para caracterizar a ameaca que se coloca a sociedade portuguesa em geral, e ao Exército em
particular, teremos que analisar os riscos mais comuns a segurancga nas instalacdes militares,
como sejam, o furto de materiais, que possam ter algum valor monetario no mercado civil,
efectuado, normalmente, por elementos consumidores de estupefacientes, entre outros, ou
factores bem mais importantes e com grande desenvolvimento no inicio deste século, como o
terrorismo a escala mundial com o intuito de reivindicacbes ndo sO territoriais, mas também
religiosas e politicas.

Se com o0s acontecimentos no leste europeu, no final do século passado, que conduziram ao fim
da Guerra Fria, em que a espionagem tinha um papel importante nas Nacgdes, com vista a
tentativa de descoberta de segredos militares, quer relativos a doutrina aplicada, quer relativos ao
desenvolvimento de armamento utilizado, poderd ter existido uma diminuicdo da ameaga que
pesava sobre a sociedade em geral e a Instituicdo militar em particular, com a entrada neste novo
século e o aparecimento mais activo de organizacGes terroristas aumentou significativamente

esta ameaca.

MAJ Luis Cardoso CEM 2003-2005



;ﬁi’ A SEGURANCA MILITAR DAS UU/EE/OO

@ CONTRIBUTOS PARA A DEFINICAO DE UM NOVO MODELO

e . ——————————————————————————————————————————————————————————
-

43

“

1

N
~

’l"%.

Em relacdo a este ultimo fendbmeno, pelos métodos que utiliza, nomeadamente a execucdo de
atentados terroristas com base em detonacdo de fortes cargas explosivas em locais onde no dia a
dia existe uma grande concentracdo populacional com o intuito de provocar um numero elevado
de vitimas, cria um ambiente de medo e terror na sociedade de qualquer pais do mundo. A
participacdo activa de Portugal nos actuais conflitos internacionais, como por exemplo no Iraque,
aumenta o risco efectivo do Estado portugués poder ser alvo de acgdes deste tipo de
organizac6es. Como foi caracterizado pelo Gen Loureiro dos Santos “Eis o terrorismo global ou

terrorismo p6s-moderno”®

. A actuacdo de redes terroristas esta disseminada por todo o mundo,
desde os Estados Unidos da América, passando pela Indonésia, Marrocos e Madrid, referindo
apenas alguns dos mais recentes exemplos, evidenciando que ndo existe pais nenhum no mundo
que se considere a salvo deste tipo de actos. Para que isto seja possivel, existem elementos destas
redes integrados na populacédo local, em todos os paises com a missao de, além de recrutar novos
elementos para a organizagdo, também esperar uma janela de oportunidade para conseguir 0s
meios para a pratica destes actos, ndo s6 no proprio pais mas também em atentados noutros
paises, dada a facilidade do transporte e de movimentacéo de pessoas e bens que actualmente se
vive no mundo.

“Para se estar em condicdes de fazer face as ameacas que pesam sobre a seguranca da Nagéo ha
absoluta necessidade de manter um servi¢o de informagdes que tenha capacidade de pesquisar
noticias sobre as capacidades, a oportunidade de desencadeamento de acgdes e as probabilidades
de sucesso das organizacBes, dos movimentos, das frentes e das Brigadas potencialmente
hostis”°.

A Lei n.° 4/95, de 21 de Fevereiro, aprovou alteragdes a Lei Quadro do Sistema de InformagGes
da Republica Portuguesa, Lei n.° 30/84, de 5 de Setembro, que traduzem uma concentracao da
competéncia para a producdo de informacdes em dois servicos: o Servico de Informacdes
Estratégicas de Defesa e Militares, incumbido da producéo de informacdes destinadas a garantir
a independéncia e os interesses nacionais, a seguranca externa do Estado e as que contribuam

para o cumprimento das missdes das Forcas Armadas e para a seguranca militar, e 0 Servico de

® Gen Loureiro dos Santos, CONVULSOES, Ano Il da «Guerra» ao Terrorismo, Publicacbes Europa-América,
Mem Martins, Abril 2004, 202

19 Gen Pedro Cardoso. AS INFORMAGCOES EM PORTUGAL, Gradiva/lnstituto de Defesa Nacional, 2*Edicao,
Lisboa, Margo 2004, 267
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Informacdes de Seguranca, incumbido da producdo das informagbes destinadas a garantir a
seguranca interna.

Estas agéncias de informacédo tém um papel de extrema importancia, avaliando permanentemente
a ameaca e efectuando o controlo de individuos suspeitos que possam estar integrados na
populacdo portuguesa e que estejam ao servico destas organizacGes ou Sejam apenas Seus
simpatizantes.

Apesar de ser esta a ameaca considerada mais perigosa ndo poderemos deixar de salientar outras
ameacas, que tendo um grau de perigosidade menor mas a probabilidade de ocorréncia é maior.
Sao elas o roubo ou furto de valores ou material com valor no mercado civil, ou mesmo
incéndios ou inundacgdes com vista & destruicdo de bens, quer sejam provocados pela natureza ou

pela m&o humana.

E neste contexto que estdo inseridas as UU/EE/OO do Exército na sociedade portuguesa. N&o é
previsivel que as instalagdes ou mesmo os militares ou civis do Exército sejam alvo de um
atentado terrorista em Portugal, por ndo ser este 0 método mais usual de actuacdo destes
movimentos, mas ndo podemos esquecer que em muitas instalacdes militares existem explosivos
e armamento que poderdo ser alvo de ac¢des com vista ao seu furto para futuro emprego nao sé
em Portugal como em outro qualquer pais do mundo. Apesar de ndo ter existido ainda qualquer
accdo que se possa enquadrar a este nivel, outras como, o furto de valores monetérios ou de

equipamentos ja ndo sao novidade na Instituicdo militar.

MAJ Luis Cardoso CEM 2003-2005
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2. CARACTERIZACAO DO ACTUAL MODELO

Para a caracterizagdo do actual modelo iremos de seguida efectuar uma sistematizagdo das
entidades com influéncia nesta area iniciando-se este capitulo com uma esquematizacdo do
edificio estrutural do Exército, em termos de Seguranca Militar. De seguida véo-se identificar as
entidades com responsabilidades na formacdo e instrucdo, de inspec¢do, outras com
responsabilidades na &rea e para terminar entidades actualmente sem responsabilidades mas que
com a nova estrutura do Exército poderdo passar a ter responsabilidades nesta area. Vao ser
identificados ainda alguns mecanismos de seguranca, terminando este capitulo com a descricéo

das disfunc¢es identificadas.

2.1 ORGANIZACAO

Quanto a organizacdo da seguranca no Exército, entendeu-se necessario também incluir a
entidade superior ao Exército em termos de seguranca. Assim a cadeia da Seguranca Militar tem

inicio no Estado-Maior-General das Forcas Armadas e termina nas UU/EE/QQ.
2.1.1 Estado-Maior-General das Forcas Armadas (EMGFA)

O EMGFA® tem por atribuicdes planear, dirigir e controlar o emprego das Forcas Armadas no
cumprimento das missdes e tarefas operacionais que a estas incumbem. O Centro de Operacdes
das Forcas Armadas € o 6rgdo destinado a permitir ao General Chefe do Estado-Maior-General
das Forcas Armadas (CEMGFA) o exercicio do comando operacional das Forcas Armadas. Tem
na sua estrutura um Estado-Maior Coordenador Conjunto, o Centro de Operagdes das Forcas
Armadas, os Comandos de operacdes e os Comandos-chefes que eventualmente se constituam na
dependéncia do CEMGFA. O Centro de Operacdes das Forcas Armadas € o orgao destinado a
permitir ao CEMGFA o exercicio do comando operacional das Forcas Armadas. Este 6rgdo é
constituido por: a Diviséo de Informagdes Militares (DIMIL), a Divisdo de Operagdes (DIOP) e
0 Centro de OperacGes Conjunto (COC) e é dirigido pelo Adjunto do CEMGFA para as

operacoes.

1 Decreto-lei n.° 48/93 de 26 de Fevereiro
MAJ Luis Cardoso CEM 2003-2005
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Figura n®. 1 - Organograma do EMGFA

A DIMIL presta apoio de Estado-Maior no ambito das Informacdes e da Seguranca Militar e tem
na sua estrutura uma Reparticdo de Seguranca Militar competindo-lhe o estudo, proposta e

supervisdo das medidas de seguranca a aplicar para garantir a seguranca militar.

I I m

RPIB RIC RSM RAG

Figura n®. 2 — Organograma da DIMIL

2.1.2 Estado-Maior do Exército (EME)

O EME *2 constitui 0 6rgéo de planeamento e apoio & decisdo do General Chefe do Estado-Maior
do Exército (CEME), em especial no que respeita as actividades de organizacdo, preparacao,
emprego operacional, administracdo e mobilizacdo de forcas do Exeército, é dirigido pelo General
Vice-Chefe do Estado-Maior do Exército (VCEME) e é coadjuvado por um Oficial General
designado por Sub-Chefe do Estado-Maior do Exército (SCEME).

12 Decreto Regulamentar n.°43/94 de 2 de Setembro
MAJ Luis Cardoso CEM 2003-2005
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O EME compreende: O Estado-Maior Coordenador, o Estado-Maior Especial e os 6rgaos de
apoio.
Ao Estado-Maior Coordenador compete, entre outras:

e Recolher, comparar, analisar e difundir a informacdo sobre as ameacgas reais ou
potenciais e, em conformidade, reajustar os planos operacionais e de forgas, no respectivo
ambito de actuacdo;

e Estudar, planear e programar as actividades do ambito de pessoal, informacdes e
seguranca, apoio logistico e instrucao e treino, incluindo os aspectos que se relacionam
com a administracdo financeira, as comunicagdes, a guerra electronica, a defesa nuclear,
bacterioldgica e quimica, a vigilancia do campo de batalha e a logistica de producéo.

I—-
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Figura n®. 3 - Organograma do EME

Este 6rgdo dispde na sua estrutura duma Divisdo de Informacgdes Militares (DIM), a qual
compete estudar, planear, organizar e coordenar as actividades de informacdes e contra-
informacdo militares, no ambito do Exeército, e difundir as normas técnicas, os planos e as
directivas que orientem e determinem as acg¢bes a realizar no ambito das suas areas de
responsabilidade, cabendo-lhe em especial, na &rea da seguranca:

0 Processar e difundir noticias e informacGes sobre actividades que possam afectar a

seguranca militar;
o Promover a realizacdo dos inquéritos de seguranca, segundo as normas estabelecidas para

as credenciagdes na Organizagéo do Tratado do Atlantico Norte (OTAN) e nacional, com

MAJ Luis Cardoso CEM 2003-2005
12



™ A SEGURANCA MILITAR DAS UU/EE/OO
CONTRIBUTOS PARA A DEFINICAO DE UM NOVO MODELO

vista ao preenchimento dos requisitos exigidos pelos processos de credenciacdo do pessoal
destinado a fungdes que os requeiram;
Para o cumprimento da sua missdo esta Divisdo compreende: a Reparticdo de Estudos, a
Reparticdo de Informaces, a Reparticdo de Seguranca (RepSeg), a Reparticdo de Ligacdo aos

Adidos e uma Secretaria.

RepEst ReplInfo

RepLigAd Secretaria

Figura n®. 4 - Organograma da Divisao de Informacdes Militares/DIM

Tem ainda na sua dependéncia técnica o Batalhdo de Informages e Seguranca Militar (BISM.
Para além das missdes anteriormente descritas tem também a RepSeg, incumbéncias, entre
outras, nas seguintes areas™:
0 Registo, estudo, interpretacao e transmissdo de noticias/informacdes referentes a:
- Seguranga das Informacgdes;
- Seguranga do Pessoal;
- Seguranca dos Materiais e Instalacdes.
Estudo, registo e acompanhamento de casos de Droga e Deserc¢éo;
Direcgdo técnica dos Cursos de Seguranca (ministrados no BISM);
Apreciacdo de Relatorios de Investigacdo e Inspec¢des de Seguranca;

Emisséo de pareceres sobre Seguranca Militar;

0O O O O O

Producdo de documentos periodicos de Informacoes:
- PERINTREP (mensal);

- INTSUM?™ (semanal — 4rea da sua responsabilidade);

13 Fonte: Reparticdo de Seguranca/DIM
1 PERINTREP - Relatério Periddico de Informagdes — Relatério mensal com articulado proprio (Anexo A)
1> INTSUM - Relatério sumério de Informagdes — Relatério semanal elaborado em estilo telegrafico que contém,
além das mais recentes noticias cujo processamento ainda ndo foi possivel, um resumo das principais informacdes
obtidas durante um periodo a que diz respeito.
MAJ Luis Cardoso ~  CEM2003-2005
13




‘Lii’ A SEGURAN(;NA MILITAR DAS UU/EE/OO
@ CONTRIBUTOS PARA A DEFINICAO DE UM NOVO MODELO
e ) - ——————
SEL

YL
Nule

- Relatério Anual de Informac6es (&rea da sua responsabilidade);

’l"%.

- Relatorio de Actividade Anual, no ambito da toxicologia.
o0 Programa Anual de Rasteio Toxicologico;

Os Orgaos de Apoio'® do EME, na dependéncia do SCEME, desempenham as tarefas de apoio
aos 6rgdos do EME e aos 6rgédos superiores da estrutura de comando, administracéo e direccéo
do Exército, conforme lhes for determinado e promovem as medidas necessarias a seguranca do
pessoal, material e instalacGes. Sdo 6rgdos de apoio ao EME: a Reparticdo de Apoio Geral e o
Sub-Registo OTAN.
Ao Sub-Registo OTAN compete:
0 Assegurar o cumprimento no Exército da regulamentagdo de seguranca da OTAN;
o Garantir, no ambito especifico da seguranca passiva, a seguranca OTAN do pessoal do
Exército;
o Garantir, no ambito especifico da seguranga passiva, a seguranca da informacdo OTAN
classificada;

o Efectuar a credenciagdo OTAN.

2.1.3 Comandos Territoriais

Os Comandos Territoriais'’ sdo 6rgdos que visam assegurar, de acordo com uma divisdo
territorial, a descentralizacdo da accdo de comando por parte do CEME, podendo, guando
adequado, ser-lhes atribuidas missdes e meios operacionais. S80 comandos territoriais 0s
seguintes: o Governo Militar de Lisboa (GML), a Regido Militar Norte (RMN), a Regido Militar
Sul (RMS), a Zona Militar da Madeira (ZMM), a Zona Militar dos Acores (ZMA) e o Campo
Militar de Santa Margarida (CMSM).

Os Comandos Territoriais sdo um elo na cadeia hierdrquica em assuntos de seguranca, e tém
competéncia para, entre outras, garantir a seguranca das infra-estruturas militares da sua area, de
acordo com a legislagéo em vigor e directivas superiores, e ainda, superintender nos aspectos de
seguranca, disciplina e administracdo da justica nas UU/EE/OO pertencentes a outros comandos,
localizadas na area geogréafica da sua jurisdicdo quando ndo forem superiormente estabelecidas

outras dependéncias. No Quartel-General (QG) de cada Comando existe uma Reparticdo de

16 Decreto Regulamentar n.° 43/94, de 2 de Setembro

7 Decreto Regulamentar n.° 47/94, de 2 de Setembro

MAJ Luis Cardoso CEM 2003-2005
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Operac0es, Informacdes e Seguranca (ROIS ou com designacdo similar) com a responsabilidade
de executar e fiscalizar todos os aspectos relacionados com a seguranga. Esta Repartigdo tem na
sua organica uma Seccdo de Informacdes e Seguranca (SIS) com as seguintes atribuicdes*®:

e No Ambito das informagdes:
1. Dentro das suas possibilidades, contribui para a producdo de informacdes no quadro
do sistema de informac6es militares;
2. Consolida os elementos de informacdo do Relatério de Estado de Espirito das
UU/EE/OQ na sua dependéncia;

Mantém permanentemente actualizado o Estudo de Sistema de Informacdes relativo a

w

area da sua responsabilidade;

>

Elabora Estudos de Situacdo de Informacg6es, quando necessario;

o

Efectua a analise de documentos tedricos oriundos dos escal@es superiores e laterais
das Forcas de Seguranca;
6. Analisa a imprensa diaria, a fim de coligir as noticias e as informacbes mais
importantes na &mbito militar, para conhecimento do comando da regiéo;
7. Obtém e controla cartas topograficas e fotografias aéreas;
8. Elabora o PERINTREP* mensal da Regio;
¢ No ambito da seguranca:
1. Colabora no estudo, planeamento e coordenacdo das actividades relativas aos
diferentes aspectos da Seguranca Militar da Regido, nomeadamente:
a. Seguranca do Pessoal, Informag0es, material e instalacoes;
b. Credenciagcfes, nomeadamente as da competéncia do Cmdt da Regido
c. Registo, controlo e encaminhamento de toda a documentacdo de grau
SECRETO, MUITO SECRETO e NATO Classificado, na entrada no Quartel-
General e garante a seguranca dos respectivos arquivos;
2. Elabora 0 SANTO, SENHA e CONTRA-SENHA destinados as UU/EE/OO da

Regido;

'8 Fonte Secgdo de Informacdes e Seguranca/ROIS/QG/GML

19 Articulado no Anexo B
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Sdo responsaveis por receber toda a documentacdo do escaldo superior e difundirem-na pelas
suas UU/EE/OO e por, no caso da informagdo ascendente, receber, das UU/EE/OO da sua
responsabilidade, todos os relatorios, integra-los e envia-los para a DIM/EME.

Além deste orgao dispdem, os Comandos Territoriais, ainda de uma sub-unidade de Policia do
Exército (PE) a qual incumbe executar accdes no ambito das missdes normais de PE, em
proveito do comando territorial ou das Unidades a que for atribuida, no todo ou em parte, e
participar na defesa terrestre do territorio nacional, de acordo com as missdes que Ihe forem

cometidas.
2.1.4 Unidades/Estabelecimentos/Orgaos do Exército

De acordo com 0 mesmo diploma legislativo:

- As unidades territoriais, sdo os elementos da estrutura que formam, aprontam e mantém
forcas operacionais, convocam, mobilizam e organizam outras forcas, tendo em vista a
satisfacdo das necessidades do Exército para o sistema de for¢as nacional;

- Os estabelecimentos sdo elementos da estrutura com competéncias nas areas de ensino ou da
logistica de producéo;

- Os 0rgaos territoriais sé@o elementos da estrutura aos quais incumbe prestar apoio de servigcos
a outros elementos do Exército.

E, da sua competéncia, de todos, garantir a seguranca e a disciplina dos efectivos que Ihes forem
atribuidos. S&o o elo mais baixo na cadeia em assuntos de seguranca militar.

O Comandante/Director/Chefe (Cmdt/Dir/Chefe) da UU/EE/OO exerce a sua autoridade sobre
todos os servicos e actividades da mesma. Tem as atribuicdes e 0s deveres gerais especificados
nos diversos regulamentos, nomeadamente, promover a organizacao do servigo de seguranca das
suas instalacdes, sendo o responsavel maximo por todos os assuntos de seguranga.

Nas Unidades, para apoiar o Comandante, em todas as actividades relacionadas com a seguranga,
existe no seu Estado-Maior a Seccéo de Operagdes, Informacdes e Seguranca (SOIS) cujo Chefe,

acumula com as funcdes de Oficial de Seguranca da Unidade. Este, é responsavel?®

por estudar,
implementar e controlar, no seu ambito, as medidas de segurancga relativas ao material e
instalagdes, as informacdes, ao pessoal e as comunicagdes; supervisar a instrucdo de seguranca
militar a ministrar a todo o pessoal de uma forma geral e ao pessoal que tem responsabilidade na

area da seguranca de uma forma particular. E ainda responsavel pela:

20 Guia do Oficial de Seguranca - Estado-Maior do Exército, 1982, 11
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Elaboracéo e actualizacdo de todos os Planos de Seguranca da Unidade (Plano de Defesa,
Plano de Evacuacéo, Plano Contra Incéndios, entre outros);

e Por supervisionar a execucdo de andlises toxicolodgicas, quer com caracter obrigatorio,
quer com caracter extraordinario, bem como por todos os procedimentos a adoptar em
caso de analise positiva;

e Elaboragdo das senhas e contra-senhas para uso interno;

e Elaboracdo de processos de credenciacdo, caso a funcdo do militar ou civil em questdo o
exija e ainda;

e Pelo envio de relatdrios periodicos ou imediatos.

Sdo exemplos de relatérios periddicos os seguintes: Relatério Semanal, Relatério de Estado de
Espirito, Relatério Mensal de Controlo de Armamento, Lista de Pessoal Credenciado, entre
outros. S&o ocorréncias objecto de relatorio imediato (RELIM) as seguintes: auséncias
ilegitimas, desercdes, apresentados e capturas, extravio ou recuperacdo de CartBes de
Identificagdo Militar, detecgdo de consumo ou trafego de estupefacientes, acidentes em servico
(com armas de fogo, de viagdo, em instrugdo, ou outros), extravio ou roubo e recuperacao,
apreensdo ou achados de material de guerra ou outro material militar, violagdes de seguranca nas
instalacdes, extravio de documentos classificados “CONFIDENCIAL” ou superior, e incidentes
no meio civil com repercussdo no meio militar, entre muitos outros. Sempre que ocorra uma
violacdo de seguranga € esta Seccdo responsavel pela elaboracdo da respectiva Investigagdo de
Seguranca.

Nos Estabelecimentos e nos Orgdos normalmente existe apenas um Oficial que, desempenha em
acumulacdo com outros cargos, a funcdo de Oficial de Seguranca, que deve ter o Curso de
Seguranca e que € responsavel, perante o seu Dir/Chefe, por todos os assuntos relacionados com
a Seguranca.

Esta também contemplado em Quadro Orgénico (QO) das Unidades® um Pelotdo de Guarnicdo
e Seguranca com um efectivo de cerca de 25 elementos (1 Oficial Subalterno, 3 Sargentos e 21
Pracas) que tem por missdo assegurar a seguranca fisica das instalacdes.

As funcdes dentro desta area sdo, na grande maioria das UU/EE/OO desempenhas por pessoal
militar (QP/RC/RV e principalmente do SEN até ao momento da sua extincao).

No que diz respeito aos graduados, estes desempenham estas funges em acumulacdo. No que

diz respeito as pragas, estas ndo tem qualquer formagdo em termos de seguranca, com excepgao

21 Fonte: DO/EME
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da que é ministrada no PMG, assim como ndo € garantido que o perfil dos mesmos seja 0 mais
adequado para este tipo de missdes. A estes militares & ministrada instrugdo, necessaria para o
cumprimento de missdes nesta area especifica, pelos seus chefes directos ou pelo Oficial de
Seguranca.

O sistema implementado baseia-se em, postos de sentinelas, plantdes em locais considerados

mais criticos e por rondas.

2.1.5 O fluxo de informacéo

Partindo do topo da hierarquia do Exército, do CEME, o fluxo de informacdo descendente
relativamente a assuntos de seguranca processa-se da seguinte forma: o CEME da as suas
directivas a RepSeg/DIM/EME, através do VCEME responsavel pelo EME. Esta, por sua vez
comunica as instrucdes recebidas as ROIS dos QG dos Comandos Territoriais, que por sua vez
as comunicam ao Oficial de Seguranca das UU/EE/OO. No caso da informacgdo ascendente
processa-se pelas mesmas entidades. Os Oficiais de Seguranca das UU/EE/OO enviam os seus
relatérios a0 QG do Comando Territorial respectivo, Aqui sdo integrados e enviado o seu
relatorio da Regido a RepSeg/DIM/EME, que integra todos os relatorios recebidos e elabora o

relatério ao nivel do Exército.

No caso de manifesta urgéncia pode-se ter necessidade de saltar alguma entidade, que no entanto
deve ser informada o mais rapidamente possivel do facto ocorrido. Assim o fluxo de informacao
hierarquico segue o Canal de Comando normal. Este fluxo deve ser utilizado sempre que ocorra
uma situacdo que, pela sua gravidade ou urgéncia de informacéo, seja aconselhavel o tratamento
ao mais alto nivel, no entanto a ocorréncia deve também ser transmitida no canal normal de
informacdo. A titulo de exemplo duas ocorréncias que devem ser transmitidas em ambos 0s
canais - 0 desaparecimento de armas ou explosivos de uma determinada Unidade ou um acidente
(de instrucdo, de viacdo ou outros) de que resultem vitimas mortais ou com ferimentos graves.

E assim garantido que toda a informagdo, quer ascendente, quer descendente chega ao seu

destinatario sem interrupcéo.

MAJ Luis Cardoso CEM 2003-2005
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O fluxo normal de informacdo é o seguinte:

CEME Fluxos:

Canal de Comando
Legenda: 1
1-Através do VCEME camal Teorioo
2-Da DIM/EME para as SIS/Cmds m
3-Das SIS/Cmds para os OfSeg 2

= =i == —
GML r RMN .I_ RMS _I- CII\-/:SM
I

3 I ZMM I ZMA I CTAT I

UU/EE/OO

Erro!

Figura n®. 5 - Fluxo de Informacgao Actual

2.2 FORMACAO E INSTRUCAO

A Formagdo e Instrugdo dos militares do Exército nesta area €, de uma forma geral, é
responsabilidade de todos. A formacdo ou instrucdo especifica em seguranca militar resume-se
apenas aos Cursos de Segurancga ministrados a Oficiais e Sargentos do Quadro Permanente (QP).
Ao nivel da categoria das Pracas ndo existe qualquer especialidade nesta area. Pode-se no
entanto considerar que a instrucdo que € ministrada no Regimento de Lanceiros n°2, a
especialidade de Policia do Exército integra alguma formacdo nesta &rea. Os militares que

MAJ Luis Cardoso CEM 2003-2005
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cumprem missdes de seguranca na grande maioria das UU/EE/OO tem outra especialidade de
formacéo. A instrucdo destes militares fica a cargo dos seus chefes directos ou dos elementos das
SOIS das respectivas unidades.

Batalh&o de Informacoes e Seguranca Militar (BISM)

O Batalhdo de Informacg0es e Seguranca Militar depende tecnicamente da DIM/EME e tem por
missao, entre outras, ministrar cursos de qualificacdo e actualizacdo a militares do QP no ambito
Informacdes e Seguranca Militar, de acordo com o Plano de Tirocinios, Estagios e Cursos
(actualmente Plano de Formacdo Anual), e outros que lhe forem superiormente cometidos;
apoiar a DIM/EME, assegurando a execugdo das actividades de Informagbes e Contra-
Informacbes Militares, definir as normas gerais relativas a seguranca fisica do material e
instalacbes cripto e supervisionar a sua execucdo. (Anexo C - Organizacdo, Missbes e
AtribuicGes)

Ministra nesta area o Curso de Seguranca® para Oficiais e Sargentos do QP.

2.3 INSPECCAO
2.3.1 Inspeccdo Geral do Exeército (IGE)

A IGE® é o 6rgdo de inspeccdo que visa apoiar o CEME no exercicio das suas funcdes de
controlo e avaliacdo e compete-lhe, em especial, fiscalizar, no ambito do Exército, o
cumprimento das disposicOes legais em vigor e das determinacGes do CEME; avaliar o grau de
eficacia geral das UU/EE/OO do Exército, e ainda, realizar inspec¢des ordinarias ou
extraordinarias, que poderdo ser gerais, operacionais, de programas ou sistemas, técnicas, de
natureza economico-financeira, administrativa, logisticas ou de instrucdo. A inspec¢do a area da

segurancga militar esta incluida nas inspec¢es efectuadas por este 6rgao as UU/EE/QO.

2.3.2 Comandos Territoriais

Os Comandos territoriais sdo responsaveis por todas as medidas necessarias a supervisao de

todos os aspectos relacionados com este tema nas instalagcdes militares da area da sua jurisdigéo,

22 Em Anexo D - Fichas de Apresentagao dos respectivos cursos — Plano de Formacéo Anual 2004

%% Decreto Regulamentar n°46/94, de 2 de Setembro
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efectuando inspeccBes de seguranca as mesmas e propondo medidas tendo em vista o
melhoramento da sua seguranca. Para esta funcdo, dispdem na sua estrutura de comando de um
Gabinete de Inspectores ao qual incumbe planear e promover a actividade inspectiva da

competéncia do comando territorial.

2.4 OUTRAS ENTIDADES

A Direccéo dos Servigos de Transmissdes®* (DST) tem a missio de elaborar estudos e projectos
de obras de construcdo, ampliacdo, adaptacdo e conservacdo de infra-estruturas do seu ambito,
incluindo os equipamentos considerados como fazendo parte integrante dos mesmos, e colabora
com a Direccgdo dos Servigos de Engenharia para a concretizacdo dos planos e obras. Tem ainda
a seu cargo os abastecimentos de equipamentos electronicos de seguranca das instalag@es.

2.5 ENTIDADES SEM RESPONSABILIDADES NA SEGURANCA MILITAR

Vdo ser apresentadas aqui varias entidades que actualmente ndo tém responsabilidades de
seguranga, mas que, fruto da transformacdo em curso, poderdo passar a ser elo no edificio

estrutural da Seguranca Militar.

2.5.1 Os Orgdos Centrais de Administracdo e Direccdo (OCAD)®

Na dependéncia directa do CEME, tém carécter funcional e visam assegurar a superintendéncia e
execucdo em areas ou actividades especificas essenciais, de acordo com as orientacdes
superiormente definidas. Sdo Orgdos Centrais de Administracdo e Direccdo o Comando do
Pessoal (CmdPess), o Comando da Logistica (CmdLog) e o0 Comando da Instrugdo (CmdInst).

Nd&o tem na estrutura actual qualquer atribuicdo respeitante a seguranca militar.
2.5.2 O Comando Operacional das Forcas Terrestres (COFT)

Em tempo de paz, é o principal comando da estrutura operacional do Exército. Ndo tem na

estrutura actual qualquer atribuicdo respeitante a seguranca militar.

% Decreto Regulamentar n°44/94, de 2 de Setembro

%% Decreto-Lei n°. 50/93, de 26 de Fevereiro
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2.6 MECANISMOS E MEDIDAS DE SEGURANCA

Feita a identificacdo das entidades intervenientes no edificio estrutural da Seguranga Militares o
respectivo fluxo de informacéo, iremos de seguida analisar alguns mecanismos de seguranca.
Relembrando, as medidas de Seguranca Militar estdo agrupadas em trés grupos: Seguranca das
Informagdes, Seguranga do Pessoal, Seguranca dos Materiais e InstalacGes.

Com vista ao estabelecimento de medidas na area da Seguranca das Informacdes foi aprovado
por Despacho conjunto do CEMGFA e Chefes dos Estados-Maiores dos trés ramos, de 16 de
Outubro de 1986, as Instrucdes para a Seguranca Militar — Salvaguarda e Defesa de Matérias
Classificadas — SEGMIL1, que estabelecem um conjunto de procedimentos a serem adoptados
pelas Forgas Armadas com vista a garantir a Seguranca das Informacgdes militares.

O Regulamento Geral do Servico nas Unidades do Exército ?° foca a sua atengdo para as medidas
de seguranca do pessoal e dos materiais e instalacbes de uma Unidade determinando um
conjunto de disposic¢des para o controlo de acessos, defesa imediata e forca de intervencéo.

O controlo de acessos obedece as normas de seguranca em vigor, tendo em vista evitar que
pessoas ndo autorizadas entrem em areas condicionadas. Por seu lado a defesa imediata é
garantida pela Guarda da Policia, cuja ac¢do de vigilancia é exercida por meio de dispositivos
materiais apropriados, sentinelas e animais.

As forcas constituidas para a intervengdo tém por base subunidades organicas operacionais e

devem estar preparadas para, em qualquer momento, poderem ser utilizadas de imediato.

2.6.1 Sistemas de seguranca electrdnicos

Por Despacho do VCEME de 18Jul02, a EMEL desenvolveu um projecto com o objectivo da
criacdo e/ou adaptacdo de um sistema de seguranga, com custos reduzidos, eficaz, de simples
concepcao, utilizacdo e manutencdo, pretendendo-se que fosse possivel ser utilizado em qualquer
unidade do Exército. Este sistema, denominado “Sistema Integrado de Vigilancia Electronica” é
constituido, como o préprio nome indica, por um conjunto de equipamentos electrénicos,
camaras de vigilancia, alarmes/sensores de anti-intrusdo, sistemas de controlo de acessos e
sistema de deteccdo de incéndios, que, funcionando de uma forma integrada, estdo ligados a uma

central que efectua toda a monitorizacdo do sistema. O sistema permite o registo, em

%6 Regulamento Geral do Servico nas Unidades do Exército, Estado-Maior do Exército, 1986, V-1
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equipamentos proprios para gravacdo de 24 horas, das imagens captadas por um conjunto de
camaras de video, colocadas em locais estratégicos, que estdo a ser visionadas na central situada
na Casa da Guarda. Este sistema contou ainda com a participacdo do Regimento de Lanceiros
n°2, a quem foi pedido um parecer na qualidade de entidade técnica responsavel em seguranca
fisica de instalagbes. O custo total de implementacdo do projecto foi de cerca de 40.000 €,
relativos a aquisicdo de equipamentos, materiais e componentes de apoio a instalagdo. Os custos
da aquisicdo do equipamento foram suportados pela Direcc¢do dos Servicos de Engenharia, sendo
0S custos na aquisicdo de material e componentes de apoio a instalacdo da EMEL. Foi previsto
que os custos de manutencdo e operacdo do sistema or¢camentavam em cerca de 1230 € anuais.
Neste momento este sistema funciona com bastantes limitacbes porque tem um ndmero
significativo de camaras (mais de 50%) inoperacionais, que ndo sdo reparadas devido, por um
lado a limitagcBes financeiras da unidade, e por outro lado a limitagdes na assisténcia técnica de
manutencdo por parte do fornecedor deste material que propde a aquisicdo de material novo em
vez da sua reparacdo, aumentando assim o custo desta operacao.

Existem varias Unidades, como por exemplo, o BISM, o Regimento de Infantaria 1, e Regimento
de Engenharia 1, entre outras, que tém montados em locais considerados criticos como, por
exemplo, arrecadacdes de material de guerra, paiois, centros cripto, entre outros, sistemas
electrénicos anti-intrusdo em que as despesas da sua colocagdo foram a seu cargo, assim com €
da sua responsabilidade as despesas com a operagdo e manutencdo dos mesmos, 0 que pode, em
caso de existirem dificuldades financeiras, comprometer a operacionalidade deste tipo de

equipamentos, proporcionando assim uma falha de seguranca.

2.6.2 Recurso a Empresas civis de seguranca

Existem ja entidades militares que recorre, para efectuar o controlo dos acessos as suas
instalacdes, a empresas civis de seguranca privada, através de acordos assinados pelas partes, em
que a empresa civil se responsabiliza pela colocacdo de um seu elemento durante um periodo de
tempo determinado (07H00 as 20h00), ficando a cargo deste elemento o controlo das entradas e
saidas das suas instalacdes.

No caso do Instituto de Altos Estudos Militares ap6s a saida do vigilante civil, o servico é
assegurado por militares.

No caso da Direcgdo do servigo de Finangas este vigilante tem ainda como misséo ligar os
dispositivos de alarmes e fecho das instalagcGes no final do periodo normal de funcionamento e
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desligar os referidos dispositivos e a abertura das instalacfes na manhd do dia seguinte, ficando
estes dispositivos conectados a central de alarmes da empresa durante o periodo nocturno. No
caso de ocorrer um incidente, é de imediato contactado o Oficial de Seguranca, que tomara os
procedimentos tidos por convenientes. Os custos inerentes a prestacdo deste servico rondam o0s

2500€ mensais e sdo da responsabilidade das entidades utentes.

2.6.3 Mecanismos de Seguranca

Estados de Seguranca

Actualmente, e com a finalidade de garantir em tempo oportuno o accionamento de um conjunto
de medidas passivas destinadas a prevenir ou evitar a ameaca de ac¢Oes violentas de terrorismo
ou sabotagem pode ser declarado um Estado de Seguranca. S&o normalmente declarados
preventivamente e progressivamente em funcdo de uma ameaca e da sua evolucdo, podendo ser
declarados directamente para qualquer grau sem aviso prévio.

Os Estados de Seguranga correspondem a diferentes graus de seguranca das UU/EE/OO bem
como a diferentes graus de prontiddo operacional dos meios vocacionados para garantir a
seguranca das mesmas. (Anexo E - Medidas a implementar nos diferentes Estados de
Seguranca)

Em condicBes normais é ao CEMGFA, por proposta da DIMIL, entidade com a responsabilidade
de avaliar permanentemente a ameacga, a quem compete declarar ou cancelar um Estado de
Seguranca. No entanto qualquer Comando Territorial podera declarar um Estado de Seguranca
para as UU/EE/OO na sua dependéncia, caso ndo haja tempo para que o motivo da declaracao
seja objecto de consideracdo pelo CEMGFA, devendo esta decisdo ser de imediato comunicada

através de cadeia hierarquica ao CEMGFA para posterior sancionamento.

A Credenciagao
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Outro mecanismo, utilizando medidas passivas, com vista a seguranca de matérias
classificadas®’ prende-se com o processo de autorizacdo que é exigido a quem, por motivos de
servico, necessita de manusear esta documentacdo. A Credenciacdo, como € designado este
processo de autorizagdo, é assim exigida a todos, civis e militares, que no ambito das suas
funcBes possam ter necessidade de ter acesso a matérias desta natureza.

Existem varios graus de credenciacdo que correspondem aos VAarios graus de classificacdo que
pode ser dado a um documento. Assim considera-se que 0s documentos de grau de classificagdo
“RESERVADO” podem ser de acesso de todos os militares e civis sem necessidade de
autorizacdo prévia. Para os documentos de grau de classificacdo “CONFIDENCIAL,
“SECRETO” e “MUITO SECRETOQO?” ¢ exigida igual grau de credenciagdo a quem 0s necessita
de manusear.

A competéncia para a credenciacdo nos diferentes graus é do CEME para todos os militares e
civis que servem neste ramo. No entanto, este delegou competéncia no VCEME, IGE e nos
Cmdts dos Comandos Territoriais, para a credenciacdo nos graus de “SECRETO” e
“CONFIDENCIAL”, ficando da competéncia exclusiva do CEME a credenciacdo no grau
“MUITO SECRETO”. O VCEME sub-delegou nos Oficiais Generais com func¢des de Comando,
Direccdo ou Chefia competéncia para a credenciacdo dos militares e civis na sua dependéncia
nos graus de SECRETO E CONFIDENCIAL. O VCEME, os Cmdts dos Comandos Territoriais
e os Oficiais Generais com fungdes de Comando, Direccdo ou Chefia sub-delegaram
competéncia para a credenciacdo, apenas no grau de “CONFIDENCIAL”, nos Chefes de
Div/EME, Cmdt/Dir/Chefe das UU/EE/OO e no CEM/QG.

Este processo é sempre iniciado por um Inquérito de Seguranca, da responsabilidade da
DIM/EME, com a finalidade de verificar, antecipadamente, a capacidade de um individuo para
manusear matérias classificadas e avaliar se a credenciacéo pretendida é, ou ndo, compativel com
0s interesses da seguranca.

Existem dois tipos de credenciacdo no Exército, a credenciacdo nacional que autoriza o acesso,
de acordo com a credenciagdo respectiva, a documentacgédo nacional e existe ainda a credenciagao
OTAN que autoriza 0 manuseamento de matérias classificadas desta organizagdo, quer em

Portugal, quer no exterior. A correspondéncia entre estes dois tipos de credenciacdo é a seguinte:

% S0 Matérias Classificados toda a Informagao, Noticia, Material ou Documento que se for do conhecimento de
individuos ndo autorizados possa ser prejudicial aos interesses militares ou fazer perigar a Seguranca Nacional,
dos Paises Aliados ou de Organizagdes de que Portugal faca parte.
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Nacional OTAN

Muito Secreto Cosmic Top Secret

Secreto NATO Secret

Confidencial NATO Confidencial

Reservado NATO Restricted

No caso da credenciacdo de um individuo titular de uma credenciacdo OTAN superior ao
nacional considera-se que esta automaticamente credenciado. Se este pretender um grau superior

ao da OTAN deverd iniciar-se um processo independente.

Areas de Acesso Condicionado

Para proteccdo fisica das matérias classificadas existe uma medida passiva que consiste na
classificacdo dos locais?® onde estas matérias podem ser manuseadas. Assim, existem as
designadas Areas de Acesso Condicionado, que se dividem em: areas de CLASSE 1, que sio
areas particularmente sensiveis onde é manuseada matérias classificadas com um grau de
classificacio CONFIDENCIAL ou superior; areas de CLASSE 2, sdo aquelas nas quais, as
diversas matérias ai guardadas, manuseadas ou versadas deverdo ser protegidas através de
controlo interno que impecam as pessoas ndo autorizadas a elas terem acesso; e areas de
CLASSE 3, uma éarea cuja proximidade das areas das CLASSES 1 e 2 pode facultar,

eventualmente, o acesso a matérias classificadas guardadas e manuseadas naquelas areas.

2.7 DISFUNCOES IDENTIFICADAS NA ACTUAL ESTRUTURA

Para terminar este capitulo vdo agora ser resumidas algumas disfunc@es identificadas no actual
modelo, quer através de contactos informais com militares das diversas UU/EE/OOQ, quer através
da minha experiéncia pessoal, que se espera ver resolvido no novo modelo de seguranca militar.

Assim foram identificadas as seguintes disfungoes:

%8 Instruges para a Seguranca Militar — Salvaguarda e Defesa de Matérias Classificadas — SEGMIL 1 Estado-Maior

General das Forcas Armadas — 1986 V-2

MAJ Luis Cardoso CEM 2003-2005
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Falta de sensibilizacdo, de uma forma geral, da maioria dos militares para 0s assuntos de

seguranca;
e Parcos recursos humanos afectos a missdes de seguranca;
e Falta da formacao e instrucdo adequada na categoria das pracas;

e Uso insuficiente de meios electronicos nas UU/EE/OO.

MAJ Luis Cardoso CEM 2003-2005
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3. CONTRIBUTOS PARA UM NOVO MODELO

Neste capitulo vamos tentar dar resposta as lacunas identificadas no capitulo anterior e levantar

solucdes tendo em vista as questdes colocadas com as alteracdes da nova estrutura do Exército.

Assim e para a criagdo de novos modelos, decorrendo da Directiva 193/CEME/03%° foram

levantados os seguintes pressupostos organizacionais, que se espera que venham a ser efectivos

num futuro proximo:

Extincdo dos Quartéis-Generais das Regibes Militares do Norte e do Sul e ainda do
Governo Militar de Lisboa, do Campo Militar de Santa Margarida e do Comando de
Tropas Aerotransportado

Definicdo de competéncias para os OCAD (CmdPess, CmdLog, CmdIinst) e COFT
passando as UU/EE/OQ das suas areas de responsabilidade a depender hierarquicamente
do Comando respectivo;

A reestruturacdo do Estado-Maior do Exército (Estado Maior Coordenador), passando
este apenas com responsabilidades de planeamento a longo e médio prazo integrado na
Estrutura de Comandos do Exército e mantendo na sua estrutura uma Divisdo de
Informacdes Militares;

Atribuicdo de responsabilidades de planeamento a curto prazo e execucgdo aos OCAD e
COFT;

O VCEME apenas vai ter na sua dependéncia uma Unidade — o Estado-Maior do
Exército

Constituir a EMEL como pélo de exceléncia nas areas da electrotecnia, da electronica e
da optronica, potenciando as suas condi¢des para o desenvolvimento de accdes de
formagcéo profissional,

Constituir um Centro de Informag0es e Seguranca Militar (CISM), com base na estrutura
do BISM, como poblo de exceléncia na &rea das Informacdes e Seguranca Militar
integrado no COFT;

Implementacéo de medidas de apoio aos militares RV/RC na sua reinsercdo na vida civil,

nomeadamente na area da formacéo profissional.

» DIRECTIVA PARA A TRANSFORMAGCAO DO EXERCITO, Directiva n°193/GEN CEME/03 de 140ut03
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Em face destas alteracfes e tendo em vista anular as lacunas identificadas sdo de seguida ser

apresentadas possiveis solugdes.

3.1 ORGANIZACAO

V&o ser aqui descritas alternativas que podem ser adoptadas para o edificio estrutural com o
intuito de garantir o eficaz funcionamento do canal técnico e do fluxo de informacéo na area em
estudo. As opcdes terdo sempre em vista 0 bom exercicio desta actividade mas terd em atencéo

se possivel a racionalizacdo dos meios existentes, quer humanos, quer materiais.

Com a reestruturacdo da DIM/EME e com a desactivacdo dos Quartéis-Generais do GML, da
RMN e da RMS, existe a necessidade da criagdo ou aproveitamento de estruturas ja existentes,
que passem a ser responsaveis pela execugdo das tarefas até agora desempenhadas por estas

entidades.

3.1.1 Opcéo 1 — A DIM mantém as actuais competéncias a nivel de Seguranca

Esta possibilidade ndo prevé alteracdo nas competéncias da actual DIM/EME ao nivel de
Seguranca Militar, ou seja, mantém a actual situacdo, garantindo na sua estrutura uma célula
responsavel pela Seguranca Militar, integrada na Reparticdo de Informacgdes e Seguranca e
mantendo, quer as actuais competéncias, quer o seu QO em pessoal.

Com esta possibilidade o CISM mantém a actual estrutura do BISM assim como as suas
competéncias e dependéncia técnica da DIM/EME e fica a Escola Pratica de Transmissdes (EPT)
como entidade primeiramente responsavel (EPR) em relacdo a instrucdo ministrada nesse

Centro.

Com a desactivacdo dos Quartéis-Generais, elo que, actualmente, une a RepSeg/DIM/EME as
UU/EE/OOQO existe desde logo a necessidade da criacdo de uma entidade para refazer a ligacao
entre a estrutura superior do Exército e as suas UU/EE/OO. Uma das possiveis formas de
colmatar esta situacao serd a criacdo de uma Secc¢do de Informagdes e Seguranga, com o seguinte
QO: um Chefe (Major QQA/S) com o Curso de Seguranca, um Adjunto (Cap/Subalterno
QQA/S) e um Sargento (1Sar QQA/S), preferencialmente ambos com o referido Curso, que seja
responsavel pelos assuntos relacionados com a seguranca, ao nivel da estrutura superior dos

Comandos (Pessoal, Logistica e Instrucdo) e do COFT, que assuma a missdo e competéncias que
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sdo agora asseguradas pelas SIS/ROIS/QG e ainda ficando responsavel pelas inspecgdes de
segurancga dos Quartéis-Generais que se pretende desactivar. Na ZMM e ZMA toda a estrutura
de seguranca ndo sofre qualquer tipo de alteragdo, uma vez que ndo se prevé a desactivacao

destes Comandos territoriais.

Em relagdo as Unidades Territoriais a organizacdo da seguranca ndo sofre qualquer tipo de
alteracdo, apenas € o canal hierarquico superior que se altera com a desactivacao dos Quartéis-
Generais das Regides Militares e a criacdo das Secgdes de Seguranca nos actuais Comandos

Funcionais e Comando Operacional.

O fluxo de Informagdo normal, manter-se-ia semelhante ao actual (descrito na pag. 19) com a
troca das SIS/QG extintos pelas Seccdes de Informacdes e Seguranca a criar nas estruturas
superiores dos actuais OCAD e COFT.

Assim, e partindo do mesmo ponto, do CEME, o fluxo de informacdo descendente relativamente
a assuntos de seguranca processa-se da seguinte forma: o CEME d& as suas directivas a
RepSeg/DIM/EME, através do VCEME responsavel pelo EME. Esta, por sua vez comunica as
instrucdes recebidas as Seccdes de Informacdes e Seguranca dos actuais OCAD e COFT, que por
sua vez as comunicam aos Oficiais de Seguranca das UU/EE/OO respectivas. No caso da
informacdo ascendente processa-se pelas mesmas entidades. Os Oficiais de Seguranca das
UU/EE/OO enviam os seus relatérios ao Estado-Maior dos Comandos respectivos. Estes,
integram e enviam os seus relatorios a RepSeg/DIM/EME, que integra todos os relatdrios
recebidos e elabora o relatorio que espelha a situacdo a nivel do Exército.

Da mesma forma quando se trate de um assunto que, quer pela sua natureza, quer pela urgéncia
com que deve ser comunicado, podera esta informacéao ascender pelo Canal directo de Comando,

devendo sempre ser também transmitida pelo Canal normal de Informacéo
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Assim o fluxo de informacéo seria o seguinte:

CEME Fluxos:

Canal de Comando

Legenda: 1
1-Através do VCEME
2- Da DIM/EME para as SIS/Cmds m Canal Técnico
3-Das SIS/Cmds para os OfSeg. 5

1 17 T
CmdpPess | CmdLog Cmdinst | COFT

| ' | ' ' I3

ZMM | ZMA |
| | | i
UU/EE/OO

Figura n®. 6 - Fluxo de Informacéo na Opc¢éo 1

As vantagens desta op¢do afiguram-se na existéncia do organismo responsavel pelo Canal
Técnico de todo o Exército localizar-se num patamar acima dos OCAD e Comando Operacional
0 que lhe permite um maior controlo de todas as medidas de seguranca e uma mais eficaz
coordenacdo das necessidades do apoio aos diversos Comandos.

Tem como desvantagem continuar a existir no EME uma estrutura mais vocacionada com a

execucdo do que com o planeamento a médio e longo prazo.

3.1.2 Opcéo 2 — A DIM vé reduzidas as suas competéncias a nivel de Seguranca

A manutencdo de uma entidade de seguranca militar no EME garantiria 0 apoio nesta area a
decisdo do CEME, mas com uma estrutura mais reduzida que a actual. Passaria de Reparticdo a
Seccdo com a seguinte constituicdo: 1 Chefe de Seccdo (1 Major), um Adjunto do Chefe (1
Sargento Ajudante) e um escriturario (uma Praca ou um funcionério civil). Esta entidade
garantiria apenas algumas das missdes de execucdo herdadas da RepSeg/DIM/EME

nomeadamente:
MAJ Luis Cardoso CEM 2003-2005
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o0 Processar e difundir noticias e informacfes sobre actividades que possam afectar a
segurancga militar;
o Efectuar as credencia¢fes dos militares e civis cuja competéncia é do CEME;
0 Manter-se permanentemente informado de toda a actividade de seguranca militar no
Exército através do COFT.
Esta entidade de seguranca militar, passa apenas a ter um caracter de informagdo e ndo de
execucgéo, tendo em vista o pronto apoio sempre que solicitado pelo CEME.

Nesta opcdo sdo atribuidas ao COFT, as restantes tarefas agora desempenhadas pela
RepSeg/DIM/EME, nomeadamente:

0 Manter ligag&o técnica com a DIMIL/EMGFA, em assuntos de seguranca militar;

o0 Promover a realizacdo dos inquéritos de seguranca, segundo as normas estabelecidas para
as credenciac6es OTAN e nacional;
Apreciacgdo de Relatorios de Investigagdo e Inspecgdes de Seguranca;
Emisséo de pareceres sobre Seguranca Militar;

A elaboracdo dos relatorios ao nivel do Exército (nomeadamente o PERINTREP);

©O O O o

Estudo, registo e acompanhamento de casos de Droga e Desercéo e respectivos relatorios;
o0 Programa Anual de Rasteio Toxicologico.

A acrescentar a estas tarefas tinha ainda que enviar todos os relatérios e elementos significativos
a DIM/EME, para que este 6rgdo pudesse manter informado o CEME da situacdo no Exercito ou
prestar qualquer apoio sempre que fosse para isso solicitado.

Para o cumprimento destas tarefas tem o COFT na sua dependéncia o CISM, unidade que
assumiria a responsabilidade de as executar, e que para o efeito é aumentada a actual estrutura do
BISM uma Secgdo de Seguranca Militar, constituida por um Chefe (Major QQA/S), um Adjunto
(Capitdo QQA/S), um Sargento de Seguranca (um Sargento Ajudante QQA/S) e um assistente
administrativo, passando o Centro de Informacdes e Seguranca existente no BISM a ter

responsabilidades apenas ligadas & Informagéo.

De igual modo seriam criados na estrutura superior dos OCAD e COFT Seccdes de Informagdes
e Seguranca, de igual constituicdo a opcdo anterior, para colmatar a desaparecimento dos QG das
Regides Militares agora desactivadas, herdado todas as suas atribui¢des. Estas entidades estariam
na dependéncia técnica do COFT. Assim sendo estas Sec¢des sdo responsaveis por receber todas
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as informacgdes das UU/EE/OO a nivel de seguranca e depois de as integrar envia-las ao

CISM/COFT, para que este possa elaborar os seus relatorios ao nivel de todo o Exército.

Também nesta opcdo as UU/EE/OO ndo sofrem qualquer tipo de alteracdo, apenas é o canal
hierarquico superior que se altera com a desactivacdo dos Quartéis-Generais das Regibes

Militares e a criacdo das Seccdes de Informagdes e Segurancga nos actuais OCAD e COFT.

Legenda: CEME Fluxos:
1-Através do VCEME

2-Da DIM/EME para o CISM q Canal de Comando
3-Do CISM para as SIS/Cmds
4- Das SIS/Cmds para os OfSeg.

Canal Técnico

5- CISM
2
S e S ——— I | g
[ ] [] 1
CmdPess | CmdLog Cmdinst | COFT
. — | | IS
ZMM | ZMA ||
| ' | . | .
UU/EE/OO 5

Figura n®. 7 - Fluxo de Informacéo na Opcéo 2

O fluxo normal de informacdo no canal técnico teria como entidade de origem o COFT (CISM)
que informa, por um lado a DIM/EME para poder garantir qualquer informacdo ao CEME, por
outro lado informa as Seccdes de Informacdes e Seguranca dos OCAD, COFT e QG da Zonas
Militares para estas emitirem as suas instru¢des as UU/EE/OQO na sua dependéncia.

De igual forma assuntos criticos seriam transmitidos via canal de Comando, podendo uma
ocorréncia passada por exemplo numa Escola Pratica, Unidade na dependéncia do Comando da
Instrucéo ser alvo de comunicacéo directa do Comandante deste ao CEME (0 mesmo aconteceria
se se trata-se de uma UU/EE/OO de outro Comando ou de uma Zona Militar), devendo no
entanto as informacdes difundidas por este canal sempre que possivel, serem objecto de posterior

transmissdo no Canal Técnico, para que este possa também tomar os devidos procedimentos.
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Como vantagem nesta solucdo temos a continuacdo de uma entidade, agora s6 com

v

responsabilidades de apoio ao CEME para assuntos de seguranca, ser o EME reservado ao
planeamento estabelecido, sem ter sob sua dependéncia um érgdo de execucdo na ambito da
Seguranca e a centralizacdo de todos os assuntos de seguranca apenas numa Unidade o CISM.
Tem como desvantagem o 0&rgdo responsavel do Canal Técnico estar dependente
hierarquicamente de um Comando correndo-se o risco de ser dificultado um correcta e
actualizada visdo de todo o Exército necesséaria para a elaboracdo dos documentos da sua
responsabilidade a enviar a célula de seguranca do localizada no Estado-Maior para poder prestar

um eficaz apoio ao CEME.

3.1.3 Opcdo 3 — A DIM néo tem competéncias a nivel de Seguranca

Neste caso, a DIM/EME ndo teria qualquer atribuicdo relacionada com a seguranca militar. O
COFT (CISM) assumiria todas as responsabilidades e atribui¢6es da actual RepSeg/DIM/EME.
Nesta solucdo a estrutura da Seccdo de Seguranca Militar do CISM teria que ser reforgada com
mais um Oficial (Capitdo) e um Sargento (Primeiro Sargento) com a responsabilidade de
verificar todos os mecanismos de credenciacdo para Despacho do CEME.

Qualquer informacdo nesta area para conhecimento do CEME teria que ser efectuada através do
Comandante Operacional das Forcas Terrestres. De igual forma qualquer solicitagdo efectuada
pelo CEME sobre estes assuntos teria que ser feita ao Comandante do COFT e por este ao
Comando da Unidade responsavel por estas informac6es, o CISM.

Também nesta situacdo existiria necessidade de uma Seccao de Informacgdes e Seguranca junto a
estrutura superior dos OCAD e COFT, nos moldes semelhantes as anteriores. O Canal de

Comando processar-se-ia de forma semelhante a opgéo anterior.
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Assim o fluxo normal de informacdo seria o seguinte:

Legenda:
Fluxos:
1- Do CEME para o COFT CEME

A

3-Do COFT para o CISM Canal de Comando
3-Do CISM para as SIS/Cmds
- 1 — — I -
4- Das SIS/Cmds para os OfSeg. Canal Técnico
5- CISM
Cmdpess | CmdLog Cmdinst | COFT
| I | | : | | 2
4 | ZMM | ZMA |
I i 3
.| . . )
5

UU/EE/ZOO

Figura n°. 8 - Fluxo de Informacao na Opc¢éo 3

Nesta solugdo manter-se-iam as vantagens de ser o EME reservado para o planeamento e a
seguranca militar estar centralizada num 6rgdo do Exército, apresentadas na solucdo anterior.
Com relacdo as desvantagens, para além das mencionadas na hipdtese anterior existe a
desvantagem de, ao ndo existir um 6rgdo de apoio directo ao CEME, cada vez que este necessite
de alguma informacéo tera de a solicitar ao Comandante Operacional das Forcas Terrestres e este
por sua vez a entidade responsavel por prestar o devido esclarecimento (6rgdo no CISM). Com a
colocagdo de mais um elo nesta comunicacdo, pode a mesma ser menos célere, e tratando-se de
assuntos que se podem considerar de alguma gravidade a comunicagdo entre as entidades
envolvidas tem obrigatoriamente de ser o mais rapida possivel, com o risco de se agravar o facto

que deu origem a solicitacdo da informacéo.

3.2 FORMACAO E INSTRUCAO

A formacéo e instrucdo na area da Seguranga Militar continuaria a ser, como actualmente, da
responsabilidade do CISM, tendo como EPR a EPT.
A nivel dos Oficiais e Sargentos, por se considerar que o Curso de Seguranca que €

presentemente ministrado é adequado, deve continuar nas actuais moldes, com pequenas
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actualizacdes face a evolucdo da doutrina e ao desenvolvimento tecnol6gico dos equipamentos a
utilizar pela Instituicdo Militar.

Com vista a resolucdo da falta de instrucdo na categoria das pracas poderdo equacionar-se duas
possibilidades: ser criada uma nova especialidade com vista a suprir a falta de efectivos com
formacdo nesta area ou apenas ser criado um novo curso de qualificacdo (designado, por
exemplo, por Policia da Unidade) com base numa adaptacdo da formagéo que é ministrada aos
vigilantes das empresas civis de seguranca.

No que diz respeito a primeira solucdo, a especialidade a criar ndo se enquadra nas
especialidades® definidas como preferenciais para o inicio da vida militar dos voluntarios ou
contratados, visto que ndo se enquadra nem na Forca Operacional Permanente do Exército
(FOPE), nem poderia ser considerada uma especialidade fisica e psicologicamente muito
exigente. Assim sendo, a criacdo desta especialidade iria desviar recursos humanos da principal
forca do Exército.

Em relagdo a segunda, esta formacdo, a ser frequentada por militares de ambos 0s sexos, teria
uma duragdo de 4 semanas, sendo ministrada também no CISM. Face a falta destes elementos
este curso teria de ser ministrado, numa primeira fase, 3 vezes por ano (Outubro, Janeiro e Maio)
e com cerca de 20 formandos. Numa fase posterior, ja com elementos formados nesta area poder-
se-ia reduzir o nimero de cursos a ministrar por ano, mas tendo sempre em conta as necessidades
do Exército e os oferecimentos por parte dos militares interessados. A escolha dos elementos
para a frequéncia deste curso seria por proposta dos Cmdt/Dir/Chefes de acordo com as
necessidades das suas UU/EE/OO e com preferéncia para os elementos que ja passaram nas
forcas operacionais e que se encontram nos ultimos anos de permanéncia nas fileiras do Exército,
enquadrando-se assim na formacéo profissional a garantir aos jovens que estdo na fase terminal
dos seus contratos.

Em relacdo aos custos para 0 Exército teria apenas que se equacionar os gastos com as ajudas de
custos aos militares em curso (Circular n°.04/2004 de 09Mar04, da ChAT), e mais algum
material a entregar aos formandos, o que no caso dos 20 elementos rondaria no maximo os
2.200€ por curso

% De acordo com a DIRECTIVA PARA A TRANSFORMAGAO DO EXERCITO, Directiva n°193/GEN CEME/03

de 140ut03

31 Valor de 10% da ajuda de custo sendo o alojamento e alimentagéo fornecido pelo CISM
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O quadro comparativo que se apresenta de seguida refere-se as matérias e respectivas numero de
horas na formacéo de um vigilante numa empresa civil de seguranca, de acordo com a legislagéo
em vigor, e as matérias e respectiva duracdo na formacdo destes elementos militares num curso
de Policia da Unidade.

Curso Civil | Curso de Policia

Materias a ministrar de Vigilante* da Unidade

Direito constitucional 12 11

Direito civil 9

Direito penal 9

Legislacdo seguranca privada e organizacdo e missdo

das Forgas e Servicos de Seguranca Interna 6

Legislacdo Militar

Técnicas de vigilancia

Deontologia do vigilante

Introducéo a sociologia

Seguranca fisica

Técnicas administrativas

Toxicodependéncia e alcoolismo

Educacao Fisica Militar

Armamento e Tiro

Visitas

A disposigdo do Comando

* conforme Portaria 1325/2001 de 04 de Dezembro®* (Anexo F)
As horas referidas abrangeriam ndo sé instrucdo tedrica mas também, sempre que se
proporcionar, instrucdo pratica e ainda a avaliacdo. No caso do Curso de Policia da Unidade
poderia considerar-se também a realizagdo de uma avaliacdo externa, pelas entidades
competentes, o Instituto de Emprego e Formacéo Profissional, no sentido da validacdo do curso e
posterior reconhecimento do mesmo no mercado civil.
Apos esta formacdo inicial estes elementos regressariam as diversas UU/EE/OO de origem, se

possivel da preferéncia dos mesmos, a prestar servico nesta area com vista a sua formacéo

%2 pyublicado no DR n°280 12 Série Parte B de 04 de Dezembro de 2001
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pratica (on-the-job training). Garantir-se-ia assim instrucdo igual para todo o Exército
proporcionando a uniformizacdo de procedimentos para toda a Instituicdo. Para além da sua
formagdo ser destinada preferencialmente a elementos responsaveis pelo controlo de acessos,
quer seja uma Porta de Armas de uma qualquer Unidade ou Estabelecimento ou uma Portaria de
um qualquer Orgdo, poderiam ser também colocados a prestar servico na SOIS, com grandes
vantagens para o bom funcionamento das mesmas. Esta nova formacg&o pode vir a constituir mais
um incentivo a quem prestar servico no Exército, ao equacionar-se a possibilidade de firmar
protocolos com as empresas civis de seguranca no sentido da integracdo destes elementos nos
seus quadros ser de uma forma simples e rapida. As vantagens para estas sdo de varia ordem,
desde a formacéo, que ja ndo teriam de efectuar até a garantia de idoneidade e formacdo moral e
fisica destes elementos através de informagdes que pudessem ser facilitadas pela instituicdo
militar.

A imagem do Exeército também sairia melhorada pois os elementos que mais contactam com a

populacdo em geral passariam a contar com uma alguma formacao nesta area.

3.3 INSPECCAO

A IGE mantém a tarefa que actualmente tem atribuida, ou seja, efectuar as inspec¢des ordinarias
e extraordinarias as UU/EE/OO que incluem inspecgdo na area da seguranga.

Outro 6rgdo com responsabilidades de verificacdo de procedimentos nesta area seria a Seccéao de
Informacdes e Seguranca a ser criada, conforme foi referido no ponto 1 deste capitulo, na
estrutura superior dos actuais Comandos Funcionais e Comando Operacional, assumindo assim
mais uma vez as responsabilidades nesta area herdadas pela desactivacdo dos QG das Regibes

Militares, nomeadamente do seu Gabinete de Inspectores.

3.4 MECANISMOS DE SEGURANCA

Nenhum sistema de seguranca eficaz dispensa a presenca humana, mas antes conjuga uma
guantidade de meios materiais com meios humanos para o cumprimento destas tarefas
diminuindo os ultimos de uma forma significativa, dada a redugdo dos efectivos que o Exército
tem vindo a sofrer na Gltima década.. Em consequéncia deste facto vao de seguida ser analisados

0s moldes de um novo conceito de seguranca, quer em meios humanos quer em meios materiais.

3.4.1 Sistemas de Seguranca electrénicos
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Esta area de actividade teve, na ultima década no mercado civil, um forte crescimento na
pandplia de equipamentos que actualmente estdo ao dispor de qualquer utente, quer nas empresas
especializadas em segurancga, quer nos estabelecimentos de vendas de artigos de alarmes e
electronica, com as mais variadas formas de funcionamento, que vao desde um alerta local, ou
seja, um alarme conectado a um detector de movimento que ao ser accionando dispara apenas
um sistema sonoro ou luminoso no local, passando por sistemas em que estes alarmes quando
accionados para além do mesmo sistema no local transmitem sinais de alarme para centrais de
controlo, ou directamente as Forcas de Seguranca responsaveis pela regido de onde foi accionado
o alarme ou inclusive para o telemOvel de um cliente ou mais recentemente sistemas de
vigilancia em que a imagem do local seguro esta a ser permanentemente, ou apenas no caso de
deteccdo de algo, transmitida para um visor que pode estar localizados a distancia, na central de
controlo supracitada ou mesmo para um monitor de um qualquer computador do “cliente”
através de uma ligacéo via Internet.

Os requisitos para este tipo de equipamentos encontram-se descritos no Anexo G a este trabalho.
A nivel de custos, estes sdo 0s mais variados dependendo do sistema utilizado e do nimero de
equipamentos incorporados no sistema.

Para dotar as instalacGes militares com estes equipamentos poderemos adoptar duas solugdes. A
primeira ser a EMEL, Unidade que se deseja constituir como pdélo de exceléncia na area dos
equipamentos electronicos e optronicos, a responsavel pela montagem e manutencéo deste tipo
de equipamentos nas diversas UU/EE/OQO, diminuindo assim os custos deste sistema. Para que
esta possibilidade seja uma realidade existe no entanto que dotar esta unidade dos meios
necessarios, humanos e materiais, para o cumprimento eficaz desta missdo. O projecto que ja
desenvolveu e que mantém neste momento em funcionamento parece-nos uma boa base de
partida para o desenvolvimento de outros projectos na area.

A outra solucdo passa pela abertura de um concurso puablico, para instalacdo e manutencéo de
sistemas de seguranca electrénicos em varias UU/EE/OO, ficando esta operacdo a cargo da DST,
entidade responsavel pela aquisicdo deste tipo de equipamentos. Assim garante-se a

operacionalidade dos sistemas mas com custos mais elevados para o Exército.

Com estes sistemas em funcionamento, ou seja, com a colocacdo de camaras de filmar em locais
estratégicos e com a instalacdo de alarmes anti-intrusdo em locais criticos possibilitaria a criacéo
de centrais de controlo em que se poderia racionalizar os recursos humanos garantindo elevados

padrdes de seguranca.
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No caso da existéncia de instalaces militares que, ou pela sua proximidade, ou por nédo

LA

assegurarem a sua seguranca durante os periodos de actividade reduzida poder-se-ia equacionar a
criacdo de centrais de controlo colectivas. As Unidades onde seriam instaladas estas centrais
teriam que ter a capacidade de dispor de uma forca movel para actuar, em tempo util, caso fosse
accionado um destes alarmes. Caso ndo fosse possivel o envio desta forca em tempo Util esta
Central comunicaria com a Unidade mais proxima do local de accionamento do alarme para o
envio de uma forga militar ao local em questdo. Como exemplo desta situagdo temos o Campo
Militar de Santa Margarida que dada a proximidade das suas instalacfes poder-se-ia criar apenas
uma central de controlo a instalar nas instalacdes da Policia do Exército, ficando esta forca com a
responsabilidade de garantir a seguranca &s instalagdes mais criticas deste campo militar e de
intervir caso um dos alarmes fosse activado. Outro exemplo duma Central de Controlo colectiva
a criar ocorre na cidade de Lisboa em que existem estabelecimentos e 6rgdos militares que nédo
garantem a presenca de militares em permanéncia. A Central de Controlo, a qual estariam
ligados os sistemas de seguranca destas instalacOes, poderia ser instalada no Regimento de
Lanceiros n°2, Unidade que tem a capacidade de intervir caso algum alarme fosse activado.

3.4.2 Pessoal Militar versus Empresa civil de seguranga

A nivel de pessoal com responsabilidades na area da seguranca vdo ser questionadas duas
opcdes: a primeira com 0 recurso apenas a pessoal militar e a segunda recorrendo ao mercado
civil.

Em relacdo a primeira possibilidade tem-se vindo a verificar nos ultimos anos uma diminuicao
acentuada no pessoal destinado a este tipo de funcGes, fruto da reducdo de efectivos que se fez
sentir nas UU/EE/OQ do Exército. Com o fim do Servi¢o Efectivo Normal, em Setembro altimo,
esta situacdo agravou-se significativamente. Existe entdo a necessidade de cativar elementos para
este tipo de funcbes e ministrar-lhe a instrucdo adequada. Um dos caminhos a seguir sera a
criacdo de um curso para a categoria das pracas conforme referido em 3.2. Este tipo de missdes
podera ser considerada como uma ponte entre a vida militar e a vida civil.

As vantagens destas funcbes serem asseguradas por militares sdo varias. Desde logo permite a
escolha dos elementos para estas tarefas o que a partida sera indicio de garantia da qualidade e
idoneidade dos militares a formar nesta area e consequentemente a prestar servico como
seguranca nas instalacdes do Exército. A nivel disciplinar permite actuar com mais facilidade
uma vez que estes elementos, sendo militares, estdo ao abrigo dos regulamentos militares e logo

podendo ser punidos disciplinarmente em caso de incumprimento do servi¢o ou louvados se a
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sua prestacdo for disso merecedora. Sendo militares estdo disponiveis para o servico 24 h/d e
durante todos os dia do ano sem existir a obrigatoriedade de pagamentos de horas extras. Outra
vantagem prende-se com o facto de, em locais criticos, como depdsitos de material de guerra ou
paiois, estes elementos poderem efectuar o servigo armados.

Como inconveniente tem o facto de desviar recursos humanos de outras missées, 0 que tendo em

conta que este recurso € parco, podera assim penalizar outras funcdes.

Em relacdo a segunda opcéo pode-se afirmar que o mercado civil teve, e continua a ter, um forte
aumento na oferta deste tipo de servicos. As solucbes apresentadas por este tipo de empresas sdo
de varia ordem, de acordo com o contrato a estabelecer entre as partes, indo desde um simples
funcionario num local especifico que pode efectuar o controlo de entradas, registando ou nao as
entradas e saidas, quer de pessoal, quer de viaturas, de acordo com a politica seguida pela
entidade contratante, até ao mesmo vigilante efectuar rondas em periodos estabelecidos.
Também é politica deste tipo de empresas que seja efectuado um relatério no final de cada turno
dos seus funcionérios. Ao ser detectado algo fora do normal estd previsto no contrato
estabelecido, quais os procedimentos que tem de efectuar o vigilante de servico perante
determinado acontecimento, que pode passar por informar de imediato 0s seus superiores ou a
sua Central de Controlo, o “cliente” (neste caso alguém a definir pela UU/EE/OO ao qual esté ao
servigo) ou inclusive contactar uma Unidade proxima no sentido de enviar uma forca militar se a
gravidade da ocorréncia assim o exigir.

Em relacdo a formacéo destes individuos esta prevista, conforme supracitado em Portaria propria
(Anexo F), e parece-nos adequada para garantir a vigilancia nas instalacées militares, sendo no
entanto sempre de prever uma pequena formacdo de adaptacdo aos usos e especificidades da
Instituicdo militar.

O custo deste servico € de cerca de 5.000 € mensais para um vigilante que permaneca durante as
24 horas todos os dia do ano. Este valor baixa para cerca de 2.500€ se for o caso de apenas
permanecer durante os dias Uteis e durante o horério de funcionamento normal (08HO0 -
18H00). As horas de trabalho fora do horario previamente estabelecido no contrato efectuado,
sdo consideradas horas extra importando em cerca de 15€ por hora durante o periodo diurno até
aos 19€ por hora durante os dias de actividade reduzida por vigilante.

As vantagens deste servico prendem-se com o facto de serem estes elementos profissionais nesta

area e por isso poder garantir um servico de melhor qualidade, bem como sendo este servico
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prestado por uma entidade civil ndo tem o Exército quaisquer responsabilidades, quer na sua
formacéo, quer nas regalias sociais devidas a estes elementos.

Tem como desvantagens o desconhecimento dos individuos que sdo apresentados pela empresa,
o facto de serem estes elementos civis e por consequéncia ndo estarem abrangidos pelos

regulamentos militares e ainda o elevado custo deste servico.

3.4.3 Mecanismos de Seguranca

No que diz respeito os mecanismos de seguranca apresentados: Estados de Seguranca, a
Credenciacdo e as Areas de acesso Condicionado entende-se que continuam muito oportunos e
actuais, pelo que se julga néo existir necessidade de qualquer alteracdo ao mesmo, mantendo no
novo modelo a mesma filosofia actual em vigor. No entanto o facto de actualmente vivermos
“rotineiramente” no Estado de Seguranca ALFA, ou seja, o facto de ter sido declarado ha mais
de trés anos provoca nos militares, um descuidar de atitudes, com a no¢do que sera um “excesso”
a continuacgéo da pertinéncia para a manutencdo deste Estado de Segurancga, nocgdo esta que pode
ser incorrecta, mas que conduz a que ndo sejam correctamente efectuadas as medidas
preconizadas neste Estado de Seguranca. Urge, por isso, sensibilizar, por parte de todos os
Comandos, todos os que frequentam as instalagdes militares para as medidas que devem ser
adoptadas neste Estado de Seguranca.

De referir ainda que face a extingdo dos comandos territoriais existe a necessidade de rever todo
0 quadro legal de competéncias delegadas nestes Comandos que necessitam de ser delegadas nos

Comandos Funcionais e Comando Operacional das Forcas Terrestres.
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CONCLUSOES

Como corolario deste trabalho e tendo como referéncia o conjunto de hipoteses orientadoras que
elabordamos no inicio da investigacdo do tema em apreco, podemos apresentar as seguintes

conclusdes.

A primeira conclusdo a retirar tem a ver com o capitulo inicial deste estudo: a Ameaca, € com a
primeira hipotese levantada: A ameaca a Seguranca Militar de uma UU/EE/OQO é uma ameaca
credivel. Ao longo do Capitulo Um esta ameaca foi resumidamente caracterizada, e foi possivel
podermos afirmar que o tipo de seguranca a adoptar estd intimamente ligada a natureza da
ameaca, e esta tem sofrido, desde o final do século passado e entrada neste, uma transformacao
significativa. A possibilidade da ocorréncia de actos hostis contra a populacdo portuguesa €, nos
dias que correm, uma realidade que devemos ter sempre em mente. As instalacdes militares estdo
consequentemente incluidas nesta sociedade. No entanto ndo nos parece muito provével a
possibilidade da ocorréncia de uma ac¢do contra uma instalagdo militar, com o objectivo de a
destruir ou provocar vitimas entre 0s que ai se encontram, por si s6. No entanto uma accao contra
instalacBes militares com o intuito do furto de armamento ou explosivos para futura utilizacdo
noutras acgdes parece-nos uma realidade mais plausivel. Face a estas transformacdes devemos,
quer como cidaddos em geral, quer como militares em particular, aumentar a nossa cultura de
seguranga, ou em muitos casos cria-la, dado a inexisténcia de uma cultura solida e eficaz, que
utilize procedimentos mais restritivos e em que alguma da liberdade individual de cada cidadéo é
relegada para um plano secundario, em contrapartida com a seguranca de uma Nago. E exemplo
desta restricdo a utilizacdo de cadmaras de video no apoio a seguranca de numerosas instituicoes

publicas, nas quais se inclui a Instituicdo militar.

A seguranca militar nas UU/EE/OQ é responsabilidade de todos os militares e civis que nelas
servem e ndo s6 de quem tem responsabilidades nessa area. Face a nova realidade que
actualmente se vive, os individuos, militares ou civis, que desempenham func¢des na ambito da
seguranca das instalagfes militares tém uma responsabilidade acrescida, devendo cumprir e fazer
cumprir rigorosamente todos os regulamentos militares, e ser devidamente respeitados e
incentivados por aqueles que, quer por motivos de servico, quer por outros motivos, frequentam

as instalagdes da Instituicdo militar.
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@) Comalndante é o primeiro responsavel por todos os aspectos relacionados com a seguranca do
seu comando. Esta afirmacdo é valida para todos os escaldes na organizacdo do Exército, o que
nos leva a deduzir que também o Comandante do Exército tem responsabilidade nesta area.
Assim e com relacdo a segunda hipdtese levantada poderemos concluir que o canal hierarquico
tem de se iniciar na mais alta entidade do Exército, no CEME, e que este deve ter na sua
dependéncia, ou na dependéncia do seu colaborador mais chegado, uma célula de seguranca que
0 mantenha permanentemente informado de todas as ocorréncias neste campo. Para que isso
possa ser uma realidade, deve entdo existir no EME na dependéncia da Divisdo de Informacgtes
Militares, uma célula com estas responsabilidades. J& no que diz respeito ao Canal Técnico e de
acordo com a DIRECTIVA PARA A TRANSFORMACAO DO EXERCITO deve o Estado-
Maior do Exército ter apenas responsabilidades de planeamento a médio e longo prazo. Face a
esta orientacdo e ndo se enquadrando a Seguranca Militar neste tipo de responsabilidades, entdo
somos levados a concluir o Canal Técnico que ndo deve inicio no EME. Esta prerrogativa leva-

nos a apontar a Opc¢ao dois do Capitulo Trés como a mais plausivel.

Né&o tendo entdo o Canal Técnico inicio no EME, devera té-lo numa Unidade de exceléncia a
criar no Exército. Esta Unidade a ser instituida deve aproveitar o “Know How* existente no
BISM, quer em pessoal, quer nos equipamentos de que ja dispde, considerando-se como melhor
opcéo aumentar as competéncias desta, criando assim a Unidade vocacionada para a seguranga
militar do Exército, confirmando assim a terceira hipdtese considerada. Com a finalidade da
manutencdo do fluxo de informacdo, que se quebra com a desactivacdo dos QG’s do GML,
RMN e RMS, deve ser criada uma Seccdo de Informacges e Seguranca na estrutura superior dos

actuais Comandos Funcionais e COFT.

Apesar de toda a pandplia de equipamentos electrénicos disponiveis no mercado civil destinados
a seguranca de instalacfes e a excelente qualidade apresentada pelos mesmos, o vector humano
continua, e continuard a ser sempre um vector fundamental quando se fala nesta area. Estes
equipamentos ddo um auxilio inquestionavel e permitem a reducdo de efectivos, mas nédo
funcionam sozinhos, sendo o seu controlo sempre feito pelo homem. No intuito de rentabilizar
recursos humanos, que neste momento é um recurso ndo abundante no Exército deve considerar-
se, COMO necessario a montagem de equipamentos de seguranga, de vigilancia e anti-intrusdo.
Tais equipamentos poderdo constituir-se como uma solucéo eficaz. A solucdo déptima seria a

constituicdo de uma Central de Controlo do Exército numa Unidade a definir, em que a ela
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gue ao serem accionados, possibilitaria a esta Central de Controlo de tomar os procedimentos
tidos por mais correctos, que passariam pela informacdo rapida aos responsaveis pela instalacdo
em questdo e o envio ao local de uma forca militar. A aquisicdo destes equipamentos, para todas
as UU/EE/OO, que dele necessitem, deveria ser feita de uma forma centralizada, garantindo
assim um modelo semelhante para todo o Exército facilitando e optimizando, quer do ponto de
vista técnico, quer do ponto de vista financeiro. A montagem e manutencdo ficariam a cargo da
EMEL, que para o efeito teria de ser reforcada em meios humanos. Considera-se como
verdadeira a quarta hipotese, o vector humano é fundamental e o vector tecnolégico da um

apoio de grande utilidade na seguranga militar.

Mas para preencher os lugares de controlo existe a necessidade de meios humanos. A quinta
hipdtese contempla que estes lugares sejam ocupados apenas por militares. Em virtude do fim do
Servigo Efectivo Normal, os recursos humanos destinados a este tipo de fungGes foi reduzido
drasticamente levando algumas entidades a efectuar contratos de prestacdo de servigos com
empresas civis de Seguranca. Apesar deste servico passar a ser feito assim por profissionais,
considera-se que dada a especificidade da Instituicdo militar, esta ndo pode e ndo deve estar
dependente de terceiros para garantir a seguranga das suas instalacdes. A guarda das mesmas,
nomeadamente aquelas consideradas criticas, como paidis e arrecadacdes de material de guerra
tem de continuar a ser garantida por militares devidamente instruidos para o efeito. As
instalacBes em que a ameaca € menor a seguranca podera ser feita por este tipo de empresas,
apenas e sO, na falta de pessoal militar. Conclui-se assim que, considerando as vantagens e
inconvenientes destas duas formas de garantir o mesmo servigo, a situacdo ideal é que todo ele
pudesse ser garantido por militares. Dado ndo ser possivel esta situacdo ha que, primeiro
concentrar as Unidades, e depois estabelecer critérios sobre quais as UU/EE/OO que poderdo
recorrer a esses Servigcos e quais as que deverdo continuar a ser garantidas por militares. Desde
logo parece evidente que todas que possuam material de guerra como armamento, munigdes e
explosivos, e documentos com informacdo classificada de grau MUITO SECRETO e
SECRETO, a seguranca continue a ser feita por militares com a devida formacgdo. As outras
instalacBes, nomeadamente os Orgéo e alguns Estabelecimentos poderdo recorrer, dentro das
suas possibilidades dado os elevados custos, a contratacdo deste tipo de servigos. Esta
contratacdo também poderia ver os seus custos reduzidos se for feita de uma forma centralizada e

por concurso publico.
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No que concerne a sexta hipdtese conclui-se que esta ndo se verifica. Ao nivel das pracas ndo
existe qualquer formagdo nesta area e urge resolver esta situacdo. A criagdo de formacdo nesta
area, ndo so garante um servigo mais eficaz como pode ser considerado mais um incentivo aos

jovens que prestam servi¢o no Exeército, se for feita nos moldes descritos.

Assim e no intuito de responder a questao central poderemos resumir o seguinte:

e E vantajosa a manutencdo de uma célula no EME, vinculada & DIM, para apoio ao
CEME;

e O Canal Técnico pode-se iniciar numa Unidade dependente do Comando Operacional
das Forcas Terrestres;

e O vector humano € fundamental, embora consideremos de grande auxilio e uma mais
valia a implementacdo de sistemas de seguranca electronicos;

e A seguranga das instalacfes deve ser feita preferencialmente por pessoal militar, em
detrimento de empresas civis de seguranca privada, mas garantindo aos militares a

formacéo adequada;

Em face das aprecia¢fes acima expostas, d&-se por concluido este trabalho.
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PROPOSTAS E RECOMENDACOES

Tendo em conta as conclusbes a que chegamos relativamente a forma como se efectua a

Seguranca Militar nas UU/EE/OO do Exército, consideramos ser de propor/recomendar um

conjunto de medidas, que no nosso entender poderdo criar condi¢cbes para uma melhoria da

mesma. Assim propomos/recomendamos:

Melhorar a Cultura de Seguranca, através de conferéncias, palestras, publicaces
internas, entre outras formas, com o objectivo de transmitir a necessidade da
seguranca;

Manutencéo de uma célula de Seguranca na EME, na dependéncia da DIM conforme
a opcéo 2 apresentada no Capitulo 3;

A criacdo de Seccdes de InformacOes e Seguranca nos Estados-Maiores dos OCAD e
COFT;

Montagem de sistemas de seguranca electronica de vigilancia e anti-intrusdo nas
UU/EE/OOQ de acordo com as solucdes apresentadas;

A criacdo de Centrais de Controlo do Exército a qual estariam conectados os sistemas
de seguranca electronicos das UU/EE/OO que ndo possam garantir a sua seguranca
nos periodos de actividade reduzida. Esta central disporia de uma forga militar com
mobilidade, capaz de se deslocar em tempo util sempre que um alarme for
accionamento, ou contactar a Unidade mais proxima do local do alarme para o envio
de uma forca militar ao local.

Criacdo de um curso de formacdo na area da seguranca para a categoria das pracas,

nos moldes apresentados.
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Anexo A - Articulado do PERINTREP do DIM/EME

1.SITUAGAO EXTERNA
Areas de influéncia

2.SEGURANCA MILITAR
a. Situacao
b. Actividades ilegais, inconvenientes e suspeitas
c. Detalhe da seguranca militar
d. Elementos de informacdo adicionais
e. Estado de espirito do pessoal
3.ASPECTOS MAIS RELEVANTES REFERENTES AO PERIODO
a. Relativos a situagédo externa
b. Relativos a situacdo interna
4,0RIENTACAO DO ESFORCO DE PESQUISA
Anexos:
* Situacao Externa

* Detalhe da Seguranca Militar
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Anexo B - Articulado do PERINTREP da RM/ZM

1.INFORMAQOES DE SEGURANCA MILITAR
a. Actividades ilegais, inconvenientes e suspeitas
1) Relativas Seguranca do Pessoal
a) Actividade panfletaria
b) Consumo e trafico de droga
c) Controlo de documentos
d) Controlo de desercdes
e) Acidentes com armas de fogo
f) Disparos fortuitos
g) Acidentes no decorrer de exercicios fisicos e instrugédo
h) Acidentes de viacdo
1) Diversos
b. Atitudes inconvenientes de militares
1) Individuais
2) Colectivas
c. Atitudes contra militares
1) De organizagdes
2) Anonimas suspeitas
d. Seguranca do material e instalacdes
1) Seguranca do material
2) Roubos/extravio de material de guerra
3) Danos/sabotagens
4) Achados/recuperacao de material de guerra
5) Apreensdo de armamento
6) Desvio de fardamento
7) Falsificagdo de documentos
8) Seguranca das instalacOes
a) Quebras violagdes de seguranca

b) Atitudes suspeitas
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e. Seguranca das informactes
f. Seguranga das transmissoes
1) Redes radio
2) Mensagens

g. Elementos de informacéo adicionais

2. ESTADO DE ESPIRITO DO PESSOAL
a. Motivagoes
1) Positivas
2) Negativas
b. Factores indicadores detectados

c. Avaliacdo do estado de espirito do pessoal
3. ORIENTAQAO DO ESFORCO DE PESQUISA

Anexos:
— Consumo de droga (Distribuicdo de casos positivos por unidade)
— Controlo de droga (Distribuicdo de casos positivos por tipo de droga nas Un da regido)
— Extravio de CIM e BIM (por unidades da Regido)
— Controlo de desercdes, apresentacdes e capturas

— Mapa comparativo de ocorréncias no ambito da seguranga militar

MAJ Luis Cardoso CEM 2003-2005
Anx B/2



'Eﬁ‘.' A SEGURANCA MILITAR DAS UU/EE/OO
@ CONTRIBUTOS PARA A DEFINICAO DE UM NOVO MODELO
T L e —

Anexo C - Organograma, Misséo e Atribuicdes do BISM

1. ORGANOGRAMA

Cmdt I

!

Adj Cmdt

2¢ CMDT

]SECF’ESE I Sec Log ! 5051 I CIS CCS CI I

Legenda:
SOIS - Seccao de Operagdes, Informagdes e Seguranca
CIS - Centro de Informag@es e Seguranca

2. MISSAO

Ministra a instrucdo aos efectivos que, para o efeito, lhe forem atribuidos, servindo
quando necessario, de Centro de Instrucdo Nacional e ou Regional, das especialidades
que Ihe forem determinadas.

Ministra cursos de qualificacdo e actualizagdo a militares do QP, de acordo com o Plano
de Tirocinios, Estagios e Cursos do PTEC, e outros que lhe forem superiormente
cometidas.

Assegura a investigacdo e o estudo das actividades de criptologia.

Apoia a Divisdo de Informagdes do EME, assegurando a execugédo das actividades de
Informag@es e Contra-Informagdo Militares, no &mbito de SIM do Exército.

Prepara e executa a convocacao e mobilizacdo militar dos cidaddos na citagdo de reserva
e disponibilidade e organiza subunidades operacionais para satisfazer as necessidades do
sistema de forcas terrestres, conforme lhe for determinado em planos de mobilizacéo a

definir.
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3. ATRIBUICOES

Ministrar a instrugdo de Formagdo a um efectivo que ndo exceda, uma sub-unidade de
escaldo companhia, a trés pelotdes.

Organizar e treinar Destacamentos de Informacbes e Seguranca Militar, em numero
variavel, para atribuicdo as Rep/Sec de InformacGes de GU, dentro dos prazos
superiormente determinados.

Realizar cursos e estagios para Oficiais e Sargentos do QP, no &mbito das Informacdes e
Seguranca Militar.

Assegurar a pesquisa e 0 processamento de noticias, no ambito das InformacGes e
Contra-Informacdo Militares.

Estabelecer as normas e critérios que devem orientar a aquisi¢do, producdo, operacdo e
manutencdo dos sistemas de criptografia, tendo em vista a maximizacdo da sua
seguranca.

Adquirir, produzir, registar, guardar, conservar, preparar e distribuir o material e
documentacao cripto a utilizar pelo Exército.

Definir as normas gerais relativas a seguranca fisica do material e instalagGes cripto e
supervisionar a sua execucao.

Executar as actividades administrativas inerentes a gestdo dos recursos humanos,

materiais e financeiros que Ihe forem atribuidos.

Fonte: http://www.exercito.pt/portal/exercito/ specific/public/allbrowsers/asp/projuorg.asp?stage=1
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Anexo D - Fichas de Apresentacdo do Curso de Seguranca

Oficiais e Sargentos

Fonte: Plano de Formagédo Anual 2004
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FICHA DE APRESENTACAO DE CURSO
Oficiais
Designacgéo ‘ Curso de Seguranga Militar Oficiais
Cédigo l I Classificagdo de Seguranca r

Classificagdo do curso I Especializagio

Area de processamento [ Repartigio de Ensino/Direcgio de Instrugdo/Comando da Instrugio

Destino »  Oficial de Seguranga das U/E/O
>  Adjunto do Oficial de Seguranga das U/E/O

Duragsio Inicio 12Jan04 Fim 27Jan04 I
Exército- 18 .

Vagas Maximo | GNR -02 Minimo 10 I
Namero de horas/dia lI] Namero total de dias 10 I
Local Batalhiio de Informagdes e Seguranca Militar — BISM; Trafaria (Lisboa) I
Pré-requisitos | >  Exércit,0 Marinha, Forga Aérea, GNR, PSP

>  TCor; Maj.; Cap. ou Oficial Subalterno

»  Quadro Permanente

>  Qualquer Arma ou Servigo

»  Credenciagdo no grau de CONFIDENCIAL
CondigSes de colocagéo
Vinculos Nas unidades de origem
Consequéncias de Impossibilidade de desempenho de fungdes decorrentes dos QO das U/E/O;
Aprovagédo/freprovacao/ As constantes em legislagdio, designadamente: RDM (art.®° 4°, deveres 9° ¢ 27°); EMFAR
exclusao (art.® 199°,n°.3, e 200°); e NNCMQP

Palestras/Estagios/Visitas/Exercicios

Inspecgdo de Seguranga a realizar a U/E/O do Governo Militar de Lisboa (GML).

Custo total/Instruendo

Custos em Euros 182945 €
Objectivo Final
Habilitar oficiais com os conhecimentos pericias ¢ atitudes, arios para o desempenho de fungdes de Oficial de Seguranca
e de Adjunto do Oficial de Seguranga de uma U/E/O
MAJ Luis Cardoso CEM 2003-2005
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FICHA DE APRESENTACAO DE CURSO
Sargentos
Designagdo Curso, Seguranga Militar Sargentos
Cédigo | Classificagdo de Seguranga | CONFIDENCIAL
Classificagdo do curso I Especializagio |

Area de processamento | Reparti¢do de Ensino/Direc¢@o de Instrugo/Comando da Instrugdo

Destino

Duragdo

Vagas

NUmero de horas/dia |_97

120ut93:

Sargento de Info Imagem

Sargento de Info Humana

Sargento de Informagdes

Sargento de Material Criptogréfico
Sargento de Seguranca Militar Fisica
Sargento de Seguranga Militar Operagdes
Sargento de Seguranga Militar Anti-Escuta
Sargento de Anéilise

Sargento de Criptologia

Sargento de Seguranga Criptogréfica
Adjunto de Intercepgdo

Adjunto de Escuta

Auxiliar de Info Humana

Auxiliar de Info das Transmissdes
Auxiliar Seguranga Militar

Auxiliar Seguranga das Comunicagdes

VVVVVVVVVVVVVVVY

Desempenho das fungdes no &mbito das Informag3es e Seguranga Militar, previstas no QO BISM 5.8400 de

Inicio 12Jan04 Fim I 27Jan04

Total 15 Minimo |

Numero total de dias [ 10

Local

Batalhdo de InformagGes e Seguranga Militar — BISM; Trafaria (Lisboa)

Pré-requisitos | » Exército, Marinha, Forga Aérea, GNR, PSP

>  SCH/SAj/1°Sarg/2 QAS do Quadro Per ou equivaléncia de postos
»  Credenciagio no grau de CONFIDENCIAL
»  Antiguidade
Cc¢ “‘" de col G o
Vinculos Nas unidades de origem.
Consequéncias de Impossibilidade de desempenho de fungdes decorrentes dos QO das U/E/°®
Aprovagéao/reprovagio/
excluséo

MAJ Luis Cardoso
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Palestras/Estaglos/Visitas/Exerciclos

Custo total/instruedo

Custos em Euros

Objectivo Final

1.142,60 €

Habilitar os sargentos com conhecimentos pericias e atitud ias para o d
Sargento de Info Imagem

Sargento de Info Humana

Sargento de Informagdes

Sargento de Material Criptogréfico
Sargento de Seguranga Militar Fisica
Sargento de Seguranga Militar Operagdes
Sargento de Seguranca Militar Anti-Escuta
Sargento de Anélise

Sargento de Criptologia

Sargento de Seguranga Criptografica
Adjunto de Intercepgio

Adjunto de Escuta

Auxiliar de Info Humana

Auxiliar de Info das TransmissGes
Auxiliar Seguranga Militar

Auxiliar Seg das Comunicagdes

VVVVVVVVVVVVVVVYVY

mpenho das seguintes fungSes: !
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Anexo E - Medidas a implementar nos diferentes Estados de Seguranca

Fonte: Directiva n.° 01/90 - NORMAS REGULADORAS DOS ESTADOS DE SEGURANCA
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Os Estados de Seguranga sdo quatro: ALFA, BRAVO, CHARLIE e DELTA e que sdo
implementados quando, as medidas j& adoptadas pelas UU/EE/OO sdo consideradas insuficientes

perante determinada ameagca.

1. Estado de Seguranca ALFA

E declarado o Estado de Seguranca ALFA sempre que existam casos de ameaca geral de
possiveis accles violentas contra instalacbes ou elementos militares, cuja natureza e alcance séo
impossiveis de prever, e quando as circunstancias ndo justifiguem a aplicacdo do conjunto de
medidas do Estado de Seguranca BRAVO. Pode, no entanto, ser necessario aplicar
simultaneamente certas medidas do Estado de Seguranca BRAVO, tendo em conta dados de
informacg&o ou a titulo de dissuaséo. As medidas deste Estado de Seguranca devem ser mantidas

em permanéncia.

Medidas gerais a adoptar:

A0l — Chamar periodicamente a atencdo de todo o pessoal para a necessidade de estar
atento e vigilante relativamente a desconhecidos, especialmente quando transportem
malas ou qualquer outra espécie de bagagem, a veiculos ndo identificados que
circulem ou se encontrem na periferia ou no interior das instalacdes, a embrulhos ou
malas abandonadas e a qualquer outra actividade estranha.

A02 — Manter permanentemente disponivel o Oficial de Seguranca ou o seu substituto, tendo
em vista a eventual aplicacdo dos planos de seguranca relativos a evacuacdo dos
edificios e areas de servico e isolar os sectores atingidos por uma explosdo ou
atentado. Manter disponivel o pessoal chave a existéncia dos planos de seguranca.

A03 - Proteger os edificios, gabinetes, salas e armarios que ndo sdo utilizados regularmente.

A04 — Aumentar o nimero de controlos pontuais de seguranca de veiculos e pessoas que
tenham acesso as instalacbes e aos sectores ndo classificados como areas de
seguranca.

AO05 - Limitar o niumero de pontos de acesso para veiculos e pessoas a0 minimo aceitavel

para que a circulacdo se faca com razoavel fluidez.
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A06 — Aplicar uma das seguintes medidas do Estado de Seguranca BRAVO de forma

’l"%.

individualizada e irregular, a titulo dissuasor:

a. Proteger e inspeccionar frequentemente todos os edificios, gabinetes, salas e
armarios que nao sdo regularmente utilizados (B25).

b. Inspeccionar regularmente e frequentemente, no minimo no inicio e final de cada
dia de servigo, o interior e o exterior dos edificios utilizados, com a finalidade de
detectar qualquer actividade ou volumes suspeitos (B26).

c. Verificar as entregas aos clubes, as salas e as messes (B28).

d. Reforcar a vigilancia dos alojamentos, messes, salas e qualquer outro pronto
vulneravel, a fim de melhorar a dissuasdo, bem como a proteccdo e a confianca do
pessoal, em especial o potencialmente visado (B29).

AQ07 — Rever o conjunto dos planos e instrucGes respeitantes ao pessoal e as necessidades
logisticas inerentes a passagem aos Estados de Seguranca seguintes.

A08 — Tomar as medidas adequadas a seguranca das entidades e militares que pelo cargo ou
funcéo que desempenham possam constituir-se em alvos remuneradores.

A09 — Tomar as medidas de seguranca adequadas relativamente aos familiares dos militares,
em todas as suas actividades, quando aplicavel.

A10 - Informar todo o pessoal da situacdo geral de forma a eliminar boatos e evitar alarme.

All - A19 Reserva

2. Estado de Seguranca BRAVO

E declarado o Estado de Seguranca BRAVO quando se considere existir uma crescente
possibilidade de accdo violenta contra instalacbes ou elementos militares, e possam ser
identificadas as modalidades de ameaca. Deve ser possivel manter este Estado de Seguranca
durante varias semanas sem que dai resultem dificuldades excessivas ou seja afectada a

capacidade operacional

B20 — Manterem vigor todas as medidas do estado ALFA, ou p6-las em execuc¢do caso ainda
ndo o tenham sido.
B21 — Repetir frequentemente a medida AO1 e avisar todo o pessoal da possibilidade de

ocorréncia de acgdes violentas.

MAJ Luis Cardoso CEM 2003-2005
Anx E/3



’ A SEGURANCA MILITAR DAS UU/EE/OO

iy y
@ CONTRIBUTOS PARA A DEFINICAO DE UM NOVO MODELO
— I _____ e ______
5 y 4

N

YL
“ag

v

B22 — Manter disponivel todo o pessoal que participe na execucdo dos planos contra ac¢des
violentas.

B23 — Verificar os planos respeitantes a aplicacdo das medidas previstas para os Estados de
Seguranga seguintes.

B24 — Afastar pelo menos 25 metros dos edificios, particularmente dos que se revestem de
caracter sensivel ou de prestigio, os veiculos automdveis e objectos, tais como,
caixotes do lixo, etc. Considerar um sistema de parqueamento centralizado.

B25 — Proteger e inspeccionar frequentemente todos os edificios, gabinetes, salas e armarios
que ndo sdo regularmente utilizados.

B26 — Inspeccionar regularmente e frequentemente, no minimo no inicio e final de cada dia
de servico, o interior e o exterior dos edificios utilizados, com a finalidade de detectar
qualquer actividade ou volumes suspeitos.

B27 — Examinar cuidadosamente todo o correio, com a finalidade de detectar quaisquer
eventuais embrulhos ou cartas armadilhadas. (Refor¢co do controlo em relagdo a
situagcdo normal).

B28 — Verificar as entregas aos clubes, as salas e as messes.

B29 — Reforcar a vigilancia dos alojamentos, messes, salas e qualquer outro pronto
vulneravel, a fim de melhorar a dissuasdo, bem como a protecgdo e a confianga do
pessoal, em especial o potencialmente visado.

B30 - Informar as Forcgas de Seguranca locais, com a possivel antecedéncia, da natureza e da
justificacdo de qualquer medida tomada.

B31 — Controlar a entrada dos visitantes e, por amostragem, as suas malas, embrulhos e
outras bagagens. (Reforco do controlo em relagéo a situacdo normal).

B32 — Efectuar patrulhas e rondas no interior das instalagdes, destinadas ao controlo de
veiculos, pessoas e edificios.

B33 — Proteger os transportes de pessoas e bens para o exterior das instalacbes de acordo
com os planos pré-estabelecidos. Recordar aos condutores que devem fechar a chave
os veiculos estacionados e efectuar uma verificacdo atenta a viatura antes de nela
entrar e iniciar a marcha.

B34 — B39 — Reserva.
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3. Estado de Seguranca CHARLIE

E declarado o Estado de Seguranca CHARLIE em casos de ocorréncia de ac¢do violenta contra
instalacdes ou elementos militares ou quando dados de informacgéo indiqguem como provavel a
realizacdo a qualquer momento de accdo violenta contra instalacbes ou elementos militares. A
manutencdo deste Estado de Seguranca para aléem de um periodo limitado, causara
provavelmente dificuldades e afectard as actividades de tempo de paz das unidades e do seu

pessoal.

C40 — Manter em vigor todas as medidas do estado BRAVO, ou p6-las em execucdo, caso
ainda n&o o tenham sido.

C41 - Manter disponivel no local de trabalho todo o pessoal responsavel pela execucao dos
planos contra ac¢es violentas.

C42 - Limitar ao minimo os pontos de acesso.

C43 - Controlar as entradas de forma rigorosa e passar em revista uma percentagem de
veiculos.

C44 — Impor um sistema de estacionamento centralizado dos veiculos, os quais devem ser
afastados dos edificios que apresentem um caracter sensivel.

C45 — Distribuir armas a todo o pessoal de seguranca. (As instrugdes locais devem incluir
disposicdes especiais para a distribuicdo de municdes).

C46 — Reforcar o dispositivo de seguranca das instalacGes (sentinelas, patrulhas e rondas).

C47 — Proteger todos os pontos considerados vulneraveis e preparar a ocupagdo dos que nao
se encontram no interior dos estabelecimentos militares. Para esse fim forgas
previstas nos planos de defesa de cada unidade destinadas a seguranca de pontos
sensiveis militares exteriores, cuja responsabilidade lhe esteja atribuida, passaram a
prontiddo de 6 horas.

C48 — Instalar rampas e chicanas para controlar a circulagdo de veiculos.

C 49 — C 59 Reserva.
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4. Estado de Seguranca DELTA

Por ultimo é declarado o Estado de Seguranca, mais elevado, DELTA nas instalagdes militares
situadas nas imediacdes de local atingido por ac¢édo violenta ou quando dados de informacdes
indiguem como muito provavel uma accdo violenta contra essas instalacbes militares.

Normalmente é difundido como um aviso, tendo em consideragdo um local ou area determinada

D60 - Manter em vigor todas as medidas dos estados BRAVO e CHARLIE, ou pb-las em
execucdo, caso ainda ndo o tenham sido.

D61 — Guarnecer os pontos sensiveis militares ameacados com dispositivos de seguranca
imediata e proxima, conforme os planos estabelecidos.

D62 — Reforcar os dispositivos de seguranga de acordo com as necessidades.

D63 — ldentificar todos os veiculos que ja se encontrem no perimetro da instalacéo e revistar
todos os que pretendam la entrar, assim como a sua carga.

D64 — Inspeccionar todas as malas, pastas, embrulhos, etc introduzidos no complexo ou
instalacao.

D65 — Tomar medidas para controlar 0 acesso a todas as areas de seguranca e sensiveis.

D66 — Controlar frequentemente o exterior dos edificios e os parques de estacionamento.

D67 — Reduzir ao minimo os deslocamentos e visitas de caracter administrativo.

D68 — Coordenar com as autoridades locais e eventual encerramento ao transito de vias
publicas (e militares) que possam tornar as instalacfes vulneraveis a acc¢des violentas.

D69 — D79 Reserva
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Anexo G - Requisitos para 0s equipamentos electronicos

Fonte: Divisdo de Informacdes Militares/Estado-Maior do Exército
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REQUISITOS GERAIS

a. Sistemas de Deteccdo de Intrusdo

(1) Este sistema de alarme tera que ser instalado de forma a que ndo seja possivel evita-lo
deliberadamente;

(2) O seu controlo teré que ser centralizado numa sala onde se encontre, permanentemente, o
numero suficiente de militares de seguranca (por exemplo, casa da guarda), para que
possam reagir eficazmente ao alerta;

(3) Os sistemas de deteccdo deverdo possuir as seguintes caracteristicas minimas:

(@) Alertar a central de controlo de qualquer tentativa de intrusdo ou de qualquer
deficiéncia dos equipamentos;

(b) Ndo pode ser influencidvel por pequenos animais, vibracdes e alteracdes climatéricas;

(c) Oferecer resisténcia as tentativas de arrombamento;

(d) Possuir um meio de transmisséo seguro do sinal de alarme para um telefone e/ou
radio;

(e) Possuir um sistema de alerta triplo: luz, som e telefone;

(f) Possuir um sistema de deteccéo e de disparo;

(9) Possuir um sistema eléctrico ou electronico, avisador de falhas de funcionamento ou
de tentativas de neutralizacdo de forma denunciar variacdes de corrente da linha de
apenas 5%;

(h) Possuir uma fonte de energia alternativa protegida.

b. Sistemas de Controlo de Acessos

(1) Este sistema s6 devera ser utilizado nas areas de seguranca de Classe 1, observando-se o
"principio da necessidade de entrar", isto €, sO poderdo ter acesso a uma determinada
area, as pessoas que, devido as funcdes que desempenham, tém necessidade de nela
penetrar.

(2) Independentemente do meio técnico utilizado, o sistema de controlo de acessos devera
possuir as seguintes caracteristicas minimas:

(@) Alertar a central de controlo de qualquer tentativa de acesso de pessoas ndo
identificadas ou ndo autorizadas, ou ainda, de qualquer deficiéncia dos equipamentos;

(b) N&o permitir o acesso a pessoas ndo identificadas ou ndo autorizadas;
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(d) Possuir capacidade de evoluir para outros fins;

¥

c) Permitir o registo e a consulta de todos 0s acessos;

(e) Possuir capacidade de salvaguardar situacOes de indisponibilidade do servidor central,

(f) Possuir proteccédo contra curto-circuitos;

(g) Possuir proteccdo contra escutas da transferéncia de dados, através da utilizacdo de
sinais codificados com alteracdo continua;

(h) Possuir protecgdo contra infiltragdes de 4gua e humidade;

(i) Possuir proteccao contra o vandalismo;

(j) Possuir um sistema de controlo de acessos que valide, em simultaneo, a identificacéo e
o perfil do utente;

(k) Possuir um sistema eléctrico ou electronico, aviador de falhas de funcionamento ou
de tentativas de neutralizacdo de forma denunciar variacdes de corrente da linha de
apenas 5%;

(I) Possuir uma fonte de energia alternativa protegida.

c. Sistema de Vigilancia Video

(1) Este sistema devera ser utilizado, preferencialmente, na vigilancia do perimetro da
UU/EE/OO ou em complemento de outro sistema de seguranca, nomeadamente, do
controlo de acessos das areas de seguranca de Classe 1.

(2) Independentemente do meio técnico utilizado, o sistema de vigilancia video devera
possuir as seguintes caracteristicas minimas:

(@) Alertar a central de controlo de qualquer tentativa de intrusdo ou de qualquer
deficiéncia dos equipamentos;

(b) Néo ser influenciavel por pequenos animais, vibracGes e alteracGes climatéricas;

(c) Permitir o registo e consulta de todas as imagens;

(d) Possuir a capacidade de gravar 192 horas sem interrup¢éo;

(e) Possuir a capacidade de iluminar as areas visionadas;

(f) Possuir a capacidade de programar o visionamento;

(g) Possuir a capacidade de visionamento simultaneo de 4 camaras;

(h) Possuir capacidade de focagem automatica, em qualquer situacdo climatérica;

() Possuir capacidade de salvaguardar situagdes de indisponibilidade do servidor central;

(j) Possuir capacidade de visdo nocturna;
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(k) Possuir capacidade para, automaticamente e simultaneamente, detectar, alertar e
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registar quaisquer intrusdes em qualquer zona do perimetro;

() Possuir protecgéo contra curto-circuitos;

(m) Possuir proteccdo contra infiltracGes de agua e humidade;

(n) Possuir proteccdo contra o vandalismo;

(o) Possuir um meio de transmissé@o seguro do sinal de alarme;

(p) Possuir um sistema eléctrico ou electronico, avisador de falhas de funcionamento ou
de tentativas de neutralizacdo de forma denunciar variacdes de corrente da linha de
apenas 5%;

(g) Possuir uma fonte de energia alternativa protegida.

d. Central de Controlo de Sequranca

A Central terd que ser estruturada e instalada num local que obedeca a legislacdo de
seguranga e higiene no trabalho e os equipamentos terdo que ser adequados as tarefas
exigidas aos operadores da mesma.
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Bom dia,

Sou o Major Inf Luis Cardoso e no âmbito do Trabalho Individual de Longa Duração vou abordar o tema “a Segurança militar nas UU/EE/OO – contributos para um novo modelo.”
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AGENDA



A agenda que vou seguir na minha apresentação é a que se encontra exposta no slide. Vou iniciar com uma breve introdução, de seguida vou sumáriamente caracterizar a ameaça que se coloca à sociedade portuguesa no geral e às Instalações militares em particular, segue-se uma identificação das entidades e alguns mecanismos que actualmente vigoram no Exército ternimando com a identificação de algumas lacunas. No ponto seguinte vão ser apresentadas possibilidades de soluções perante a transformação que a estrutura do Exército vai ser alvo e que no meu entendimento melhoram a Segurança nas instalações militares. Termino a minha apresentação com as conclusões e propostas e recomendações.
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Directiva 193/CEME/03

DIRECTIVA PARA A TRANSFORMAÇÃO 

DO EXÉRCITO



A Segurança de um povo, a par do Bem Estar, é um dos Objectivos Essenciais de um Estado, assumindo este a responsabilidade de a garantir, perante os seus concidadãos, de uma forma eficaz.



  Se antes do dia 11 de Setembro de 2001, em Portugal vivia-se “descansado” por sermos um País “de brandos costumes” e como tal considerado seguro, hoje em dia este pensamento alterou-se profundamente, não por ter existido qualquer acções de cariz terrorista, mas sim porque como ficou demonstrado recentemente em vários países do mundo, mesmo os considerados como dos “mais seguros”, os actos levados a cabo por terroristas podem ser perpetrados em qualquer parte do mundo e não só naqueles em que este fenómeno atinge já uma probabilidade elevada de ocorrer 

(Click)

  Face ao novo modelo do Exército, uma realidade a curto prazo, com uma nova estrutura de Comando e, com o fim do Serviço Efectivo Normal, baseado apenas em pessoal voluntário, caminhando para um Exército profissional, em que os recursos humanos ainda são parcos, (Click) e face ao desenvolvimento tecnológico de dispositivos de segurança electrónicos é de grande importância o estudo de um modelo de segurança para as instalações militares, com a racionalização de recursos humanos e o emprego de equipamento electrónicos, com vista a que se possa encontrar as melhores soluções, para a resolução dos problemas que agora se colocam às UU/EE/OO. 













Qual o modelo de segurança a implementar nas UU/EE/OO do Exército no futuro? 
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Questão Central



Assim sendo a questão central equacionada foi a seguinte: qual o modelo de segurança a implementar nas UU/EE/OO do Exército no futuro?











Questões Derivadas

		Qual é a ameaça que se opõe a uma UU/EE/OO militar?

		Qual o canal hierárquico e técnico mais exequível e funcional? 

		Em que vector se deve apostar para garantir esta eficácia? No vector humano ou vector tecnológico?

		Face aos efectivos existentes em praças será mais eficaz contratar empresas civis de segurança privada?

		Será a instrução ministrada aos quadros de pessoal do Exército, a todos os níveis, adequada para garantir esta segurança?

		Qual o papel do Batalhão de Informações e Segurança Militar ?
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No intuito de responder à questão central forem levantadas as seguinte questões derivadas:

Qual é a ameaça que se opõe a uma UU/EE/OO militar?

		Qual o canal hierárquico e técnico mais exequível e funcional, tendo como base a “DIRECTIVA PARA A TRANSFORMAÇÃO DO EXÉRCITO” e a consequente desactivação das Regiões Militares?

		Em que vector se deve apostar para garantir esta eficácia? No vector humano, com a vantagem de não exigir a curto prazo investimentos avultados e assim ser aparentemente mais económico e mais adaptável, mas por outro lado exigir recursos humanos elevados? Ou por outro lado apostar no vector tecnológico, talvez mais seguros mas com custos económicos elevados? Ou num sistema em que estes dois vectores são integrados para uma eficácia e eficiência superior? 

		Face aos efectivos existentes em praças será mais eficaz contratar empresas civis de segurança privada?

		Será a instrução ministrada aos quadros de pessoal do Exército, a todos os níveis, adequada para garantir esta segurança?

		Qual o papel do Batalhão de Informações e Segurança Militar ?

		Serão os Estados de Segurança realistas e eficazes no contexto actual?
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		A ameaça à Segurança Militar de uma UU/EE/OO é uma ameaça credível.

		O canal hierárquico e técnico continua a iniciar-se no Estado-Maior do Exército. 

		O vector humano continua como fundamental para a segurança militar.

		A Segurança das instalações do Exército deve, como do antecedente, ser assegurada por militares.

		O Batalhão de Informações e Segurança Militar vai ser a Unidade no Exército de referência em Segurança Militar.





Foram também levantadas as seguintes hipóteses: 

             

A ameaça à Segurança Militar de uma UU/EE/OO é uma ameaça credível.

		O canal hierárquico e técnico, tendo em vista as transformações que se vão efectuar no Exército, continua a iniciar-se no Estado-Maior do Exército 

		O vector humano continua como fundamental para a segurança militar, embora a utilização do vector tecnológico é um auxilio de grande utilidade na segurança militar

		A Segurança das instalações do Exército deve, como do antecedente, ser assegurada por militares, garantindo-lhes a Instituição militar a formação adequada.

		O Batalhão de Informações e Segurança Militar vai ser a Unidade no Exército de referência em termos de segurança militar.

		A possibilidade da Declaração de um Estado de Segurança constitui-se como uma mais valia para a Instituição militar.
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		Estabelecimento de medidas destinadas a detectar a ameaça;

		Cada Unidade é responsável pela sua própria segurança;

		O Volume, composição e localização adequados à ameaça;

		As medidas de segurança não devem obrigar ao desvio de forças.



Segurança - abrange um conjunto de medidas ou disposições tomadas por um comando para se proteger contra as interferências, a observação, a espionagem e a sabotagem por parte do inimigo. A sua finalidade é evitar a surpresa, garantir a liberdade de acção, preservar o segredo, o pessoal, instalações e materiais.

(RC-130-1 Operações – Volume I, Estado-Maior do Exército, 1987)



Para efectuar este trabalho houve a necessidade de o enquadrar conceptualmente e para isso vou definir alguns dos termos utilizados como:



Segurança[1] abrange um conjunto de medidas ou disposições tomadas por um comando para se proteger contra as interferências, a observação, a espionagem e a sabotagem por parte do inimigo. A sua finalidade é evitar a surpresa, garantir a liberdade de acção, preservar o segredo, o pessoal, instalações e materiais.

Esta segurança assenta nos seguintes fundamentos:

		estabelecimento de medidas destinadas a detectar qualquer ameaça, a garantir o tempo e o espaço para se reagir àquela e, finalmente, a evitar, neutralizar ou destruir a ameaça;

		cada unidade é responsável pela sua própria segurança, independentemente daquela que lhe possa ser proporcionada por outras unidades;

		a segurança é uma parte integrante das operações e é uma preocupação permanente do comando, qualquer que seja a situação em que a força se encontre;

		O volume, composição e localização das forças de segurança devem ser adequados à ameaça a que se destinam fazer face;

		As medidas de segurança não devem obrigar ao desvio de forças do cumprimento da missão, além do estritamente necessário. 





[1] RC-130-1 Operações – Volume I, Estado-Maior do Exército, 1987, 6-1
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		Contra-Informação - compreende as medidas de segurança, activas ou passivas, de natureza militar e civil, destinadas a salvaguardar as nossas actividades, possibilidades e intenções, o pessoal, o material e as instalações, contra actividades de informação, subversão e sabotagem desenvolvidas pelo inimigo, externo ou interno, actual ou potencial. 





Medidas de CI

Segurança Militar

Acções Especiais

Censura

Segurança das fronteiras,

 viajantes e bagagens

Segurança Civil

Instruções de Segurança Militar no Exército – CINFO 0, Ministério do Exército, 1968

Segurança Militar



Contra-Informação[1] compreende as medidas de segurança, activas ou passivas, de natureza militar e civil, destinadas a salvaguardar as nossas actividades, possibilidades e intenções, o pessoal, o material e as instalações, contra actividades de informação, subversão e sabotagem desenvolvidas pelo inimigo, externo ou interno, actual ou potencial.

(Click)



As medidas[2] de Contra-Informação integram-se nas seguintes acções gerais:

		Segurança militar

		Segurança civil

		Segurança das fronteiras, viajantes e bagagens

		Censura

		Acções especiais



 

[1] Instruções de Segurança Militar no Exército – CINFO 0, Ministério do Exército, 1968, 1-2

[2] Regulamento de Campanha – Informações (Informação e Contra-Informação) Ministério do Exército 1966
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		Segurança Militar - conjunto de actividades que abrangem todas as medidas, activas e passivas, adoptadas por uma Unidade, Estabelecimento ou Organismo, em relação ao meio militar, para a sua protecção contra as actividades de informação, subversão e sabotagem, desenvolvidas pelo inimigo. 



Segurança

Militar

Segurança das Informações

Segurança do Pessoal

Segurança dos Materiais e Instalações 

(Instruções de Segurança Militar no Exército – CINFO 0, Ministério do Exército, 1968)

Segurança dos Materiais e Instalações 



Segurança Militar entende-se como “conjunto de actividades que abrangem todas as medidas, activas e passivas, adoptadas por uma Unidade, Estabelecimento ou Organismo, em relação ao meio militar, para a sua protecção contra as actividades de informação, subversão e sabotagem, desenvolvidas pelo inimigo”. 

(Click)

As medidas que constituem a segurança militar podem ser classificadas em três grupos:

		Segurança das Informações;

		Segurança do Pessoal;

		Segurança dos Materiais e Instalações.





 As medidas passivas destinam-se a PREVENIR e EVITAR violações de segurança e as activas a DETECTAR e NEUTRALIZAR acções hostis[3].

São exemplos destas medidas as seguintes: Aplicação do princípio da “necessidade de conhecer”, Segredo, Credenciação, Autenticação, Ocultação, Camuflagem, Decepção, Controlo de Acessos, Obstáculos, Alarmes e Guardas, Patrulhas, Inspecções de Segurança entre outras



 Instruções de Segurança Militar no Exército – CINFO 0, Ministério do Exército, 1968, I -3
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AGENDA



Inicio então por uma breve caracetrização da ameaça.
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Ameaça

Ameaça

Segurança

Segurança



Quando se debate “Segurança”, qualquer que seja o tipo ou forma, não se pode fazê-lo sem se equacionar o tipo e grau de ameaça a que se está sujeito, e que influiu directamente no que se quer seguro. Esta relação é directamente proporcional, ou seja, quando existe um aumento da ameaça, devem ser implementadas novas medidas de segurança, utilizando-se cada vez procedimentos mais restritivos ou acções mais activas, com o intuito de fazer face ao aumento do perigo que representa a ameaça.

A segurança, quer-se activa e não reactiva, ou seja, tem que ser garantida em todos os momentos e tem sempre que se antecipar aos actos decorrentes de uma determinada ameaça, o que conduz a que esta ameaça tem de ser permanentemente avaliada e as medidas de segurança introduzidas antes de ter sido levada a cabo qualquer acção que ponha em risco o objecto que se quer seguro. O velho provérbio português – “Depois de casa roubada trancas na porta” – é o oposto do que se pretende que aconteça.
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?



Existirá então uma ameaça credível que possa por em causa o normal funcionamento das UU/EE/OO do Exército e para a qual se impõe que sejam adoptadas medidas de segurança específicas? Será o Exército um alvo remunerador ou estará sujeito a acções contra a sua segurança como outra qualquer entidade nacional?











Introdução

Caracterização Ameaça

Propostas Recomendações

Conclusões

Entidades e Mecanismos de SegMil

Contributos novo modelo





“A mais grave ameaça é o terrorismo islâmico radical”



(Embaixador Caimoto Duarte, IAEM, 08Nov04)



Se com os acontecimentos no leste europeu, no final século passado, que conduziram ao fim da Guerra Fria, em que a espionagem tinha um papel importante nas Nações, com vista à tentativa de descoberta de segredos militares, quer relativos à doutrina aplicada, quer relativos ao desenvolvimento de armamento utilizado, poderá ter existido uma diminuição da ameaça que pesava sobre a sociedade em geral e a Instituição militar em particular, com a entrada neste novo século e o aparecimento mais activo de organizações terroristas aumentou significativamente esta ameaça. Relembro uma citação do Exmo Embaixador Caimoto Duarte proferidas nesta sala num passado recente: “A mais grave ameaça é o terrorismo islâmico radical”.
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Em relação a este último fenómeno, pelos métodos que utiliza, nomeadamente a execução de atentados terroristas com base em detonação de fortes cargas explosivas em locais onde no dia a dia existe uma grande concentração populacional com o intuito de provocar um número elevado de vitimas, cria um ambiente de medo e terror na sociedade de qualquer país do mundo. A participação activa de Portugal nos actuais conflitos internacionais, como por exemplo no Iraque, aumenta o risco efectivo do Estado português poder ser alvo de acções deste tipo de organizações. 

A actuação de redes terroristas está disseminada por todo o mundo, desde os Estados Unidos da América, passando pela Indonésia, Marrocos ou Madrid, referindo apenas alguns dos mais recentes exemplos, evidenciando que não existe país nenhum no mundo que se considere a salvo deste tipo de actos. 

Para que isto seja possível, existem elementos destas redes integrados na população local, em todos os países com a missão de, além de recrutar novos elementos para a organização, também esperar uma janela de oportunidade para conseguir os meios para a prática destes actos, não só no próprio país mas também em atentados noutros países, dado o fácil transporte e a facilidade de movimentação de pessoas e bens que actualmente se vive no mundo
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PÚBLICO, 30Out04





Como exemplo desta situação está projectada a primeira página do jornal Público de 30 de Outubro do corrente ano. Por enquanto a noticia refere apenas o desvio de material explosivo de minas ou pedreiras. Estarão as Unidades Militares a salvo deste tipo de acções?
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É neste contexto que estão inseridas as UU/EE/OO do Exército na sociedade portuguesa. Não é previsível que as instalações ou mesmo os militares ou civis do Exército sejam alvo de um atentado terrorista em Portugal, por não ser este o método mais usual de actuação destes movimentos, mas não podemos esquecer que em muitas instalações militares existem explosivos e armamento que poderão ser alvo de acções com vista ao seu furto para futuro emprego não só em Portugal como em outro qualquer país do mundo. Apesar de não ter existido ainda qualquer acção que se possa enquadrar a este nível, outras como, o furto de valores monetários ou de equipamentos já não são novidade na Instituição militar. 
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AGENDA



Face ao que foi referido vamos de seguida identificar como é feita a segurança militar identificando as entidades com responsabilidades e os mecanismos utilizados.
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Entidades de Segurança Militar

		Entidades de Organização

		Entidades de Formação/Instrução

		Outras Entidades

		Entidades sem Responsabilidades





As diversas entidades que tem responsabilidades em matéria de segurança no Exército podem-se dividir em:

		Entidades de Organização

		Entidades de Formação/Instrução

		Entidades de Inspecção

		Outras Entidades com responsabilidades várias

		Entidades sem Responsabilidades actualmente, mas que com a alterações que se prespectivam no Exército poderam passar a ter responsabilidades nesta área.
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Estado-Maior General das Forças Armadas

		Produção de informações necessárias à avaliação permanente das ameaças à segurança militar; 

		Estudo, proposta e supervisão das medidas de segurança a aplicar para garantir a segurança militar; 

		A preparação e actualização, no seu âmbito, dos planos de defesa militar e planos de contingência e a orientação da instrução de informações nas Forças Armadas.





CEMGFA

COM

COA



A.Plan

DIPLAEN

DICSI

DIREC

OAG











EMCC



A.Ops

COFAR

DIMIL

DIOP

COC























A primeira Entidade de Segurança considerada é O Estado-Maior-General das Forças Armadas, está fora do exército mas as suas directivas tem influencia no Exército



O EMGFA tem por atribuições planear, dirigir e controlar o emprego das Forças Armadas no cumprimento das missões e tarefas operacionais que a estas incumbem. O Centro de Operações das Forças Armadas é o órgão destinado a permitir ao General Chefe do Estado-Maior-General das Forças Armadas (CEMGFA) o exercício do comando operacional das Forças Armadas. 

(Click)



Tem na sua estrutura, entre outras divisões, a Divisão de Informações Militares (DIMIL) que é a entidade responsável pelo apoio a este Estado-Maior no âmbito das informações e da segurança militar, compete-lhe, entre outras: 

(Click)

a produção de informações necessárias à avaliação permanente das ameaças à segurança militar; 

estudo, proposta e supervisão das medidas de segurança a aplicar para garantir a segurança militar; 

a preparação e actualização, no seu âmbito, dos planos de defesa militar e planos de contingência e a orientação da instrução de informações nas Forças Armadas 

[1] Decreto-lei n.° 48/93 de 26 de Fevereiro









Estado-Maior do Exército
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O EME constitui o órgão de planeamento e apoio à decisão do General Chefe do Estado-Maior do Exército (CEME), em especial no que respeita às actividades de organização, preparação, emprego operacional, administração e mobilização de forças do Exército, é dirigido pelo General Vice-Chefe do Estado-Maior do Exército (VCEME) e é coadjuvado por um Oficial General designado por Sub-Chefe do Estado-Maior do Exército (SCEME). 



O EME compreende: O Estado-Maior Coordenador, o Estado-Maior Especial e os órgãos de apoio.

Ao Estado-Maior Coordenador compete, entre outras:

		Recolher, comparar, analisar e difundir a informação sobre as ameaças reais ou potenciais e, em conformidade, reajustar os planos operacionais e de forças, no respectivo âmbito de actuação;

		estudar, planear e programar as actividades do âmbito de pessoal, informações e segurança, apoio logístico e instrução e treino, incluindo os aspectos que se relacionam com a administração financeira, as comunicações, a guerra electrónica, a defesa nuclear, bacteriológica e química, a vigilância do campo de batalha e a logística de produção.
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DIM

Secr

RepSeg

RepEst

RepInfo













RepLigAd



Este órgão dispõe na sua estrutura a Divisão de Informações Militares (DIM), à qual compete estudar, planear, organizar e coordenar as actividades de informações e contra-informação militares, no âmbito do Exército, e difundir as normas técnicas, os planos e as directivas que orientem e determinem as acções a realizar no âmbito das suas áreas de responsabilidade, cabendo-lhe em especial entre outras:



		Orientar e coordenar as actividades de planeamento das informações e segurança militares do Exército

		Estudar e propor à Divisão de Operações os elementos de doutrina do âmbito da sua área de actividade e colaborar na elaboração de projectos de regulamentos, manuais e outras publicações de carácter doutrinário, para aplicação em campanha ou em tempo de paz;

		Manter estreita e permanente ligação técnica com a DIMIL/EMGFA e órgãos homólogos da Armada e Força Aérea e outros designados em diploma próprio;

		Processar e difundir notícias e informações sobre actividades que possam afectar a segurança militar;

		Promover a realização dos inquéritos de segurança, segundo as normas estabelecidas para as credenciações na Organização do Tratado do Atlântico Norte (OTAN) e nacional, com vista ao preenchimento dos requisitos exigidos pelos processos de credenciação do pessoal destinado a funções que os requeiram;

		

(click)

		Esta Divisão é constituída por 4 Repartições e uma Secretaria



Os assuntos de Segurança são tratados na Repartição de Segurança

		[1] Decreto Regulamentar n.°43/94 de 2 de Setembro
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		Registo, estudo, interpretação e transmissão de notícias/informações referentes a:

		 Segurança das Informações;

		 Segurança do Pessoal;

		 Segurança dos Materiais e Instalações.



		Estudo, registo e acompanhamento de casos de Droga e Deserção;

		Direcção técnica dos Cursos de Segurança;

		Apreciação de Relatórios  de Investigação e Inspecções de Segurança;

		Emissão de pareceres sobre Segurança Militar;

		Produção de documentos periódicos de Informações:

		Programa Anual de Rasteio Toxicológico;





Esta Repartição tem por atribuições as seguintes:

Registo, estudo, interpretação e transmissão de notícias/informações referentes a:

      Segurança das Informações;

      Segurança do Pessoal;

      Segurança dos Materiais e Instalações.

 Estudo, registo e acompanhamento de casos de Droga e Deserção;

 Direcção técnica dos Cursos de Segurança (ministrados no BISM);

 Apreciação de Relatórios de Investigação e Inspecções de Segurança;

 Emissão de pareceres sobre Segurança Militar;

 Produção de documentos periódicos de Informações nomeadamente-  Programa Anual de Rasteio Toxicológico 

. 

[1] PERINTREP – Relatório Periódico de Informações – Relatório mensal com articulado próprio (Anexo A)

[2] INTSUM – Relatório sumário de Informações – Relatório semanal elaborado em estilo telegráfico que contém, além das mais recentes notícias cujo processamento ainda não foi possível, um resumo das principais informações obtidas durante um período a que diz respeito.









Comandos Territoriais



Introdução

Caracterização Ameaça

Propostas Recomendações

Conclusões

Entidades e Mecanismos de SegMil

Contributos novo modelo

Organização



Os Órgãos de implantação territorial[1] (Ou Comandos Territoriais) são órgãos que visam assegurar, de acordo com uma divisão territorial, a descentralização da acção de comando por parte do CEME, podendo, quando adequado, ser-lhes atribuídas missões e meios operacionais. 



São comandos territoriais os seguintes: (Click)

o Governo Militar de Lisboa (GML), a Região Militar Norte (RMN), a Região Militar Sul (RMS), a Zona Militar da Madeira (ZMM), a Zona Militar dos Açores (ZMA) e o Campo Militar de Santa Margarida (CMSM).



CTAT é um comando de natureza territorial e tem em assuntos de segurança tem as mesmas responsabilidades que os comandos territoriais sobre as unidades da sua dependência.



[1] Decreto Regulamentar n.° 47/94 de 2 de Setembro









Comandos Territoriais

		Superintender nos aspectos de segurança, disciplina e administração da justiça nas UU/EE/OO pertencentes a outros comandos, localizadas na área geográfica da sua jurisdição quando não forem superiormente estabelecidas outras dependências. 
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		Garantir a segurança das infra-estruturas militares da sua área, de acordo com a legislação em vigor e directivas superiores;



Repartição de Operações, 

Informações e Segurança

Secção de 

Informações e Segurança



Estes Comandos são territoriais são um elo na cadeia hierárquica, e têm competência para, entre outras: (Click)

garantir a segurança das infra-estruturas militares da sua área, de acordo com a legislação em vigor e directivas superiores e (Click)

superintender nos aspectos de segurança, disciplina e administração da justiça nas UU/EE/OO pertencentes a outros comandos, localizadas na área geográfica da sua jurisdição quando não forem superiormente estabelecidas outras dependências 

No Quartel-General (Click) destes Comandos existe uma Repartição de Operações, Informações e Segurança com designação similar com a responsabilidade de executar e fiscalizar todos os aspectos relacionados com a segurança. Esta Repartição tem na sua orgânica (Click) uma Secção de Informações e Segurança (SIS) que colabora no estudo, planeamento e coordenação das actividades relativas aos diferentes aspectos da Segurança Militar da Região, nomeadamente:

		 Segurança do Pessoal, Informações, material e instalações;

		Credenciações, nomeadamente as da competência do Cmdt da Região

		Registo, controlo e encaminhamento de toda a documentação de grau SECRETO, MUITO SECRETO e NATO Classificado, na entrada no Quartel-General e garante a segurança dos respectivos arquivos;

		Elabora o SANTO, SENHA e CONTRA-SENHA destinados às UU/EE/OO da Região;
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Oficial de Segurança

		estudar, implementar e controlar, no seu âmbito, as medidas de segurança relativas ao material e instalações, às informações, ao pessoal e às comunicações; 

		supervisar a instrução de segurança militar a ministrar a todo o pessoal;

		elaborar e actualizar de todos os Planos de Segurança;

		supervisionar a execução de análises toxicológicas;

		elaborar as senhas e contra-senhas para uso interno;

		elaborar os processos de credenciação;

		enviar os relatórios periódicos ou imediatos. 





As UU/EE/OO são o elo mais baixo em assuntos de segurança militar, são os elementos da estrutura que formam, aprontam e mantêm forças operacionais, convocam, mobilizam e organizam outras forças, tendo em vista a satisfação das necessidades do Exército para o sistema de forças nacional, e é da sua competência, entre outras, garantir a segurança da unidade e a disciplina dos efectivos que lhes forem atribuídos.



O elemento responsável perante o seu Cmdt/Dir/Chefe em assuntos de segurança é o Oficial de Segurança e tem por incumbências as seguintes tarefas:

estudar, implementar e controlar, no seu âmbito, as medidas de segurança relativas ao material e instalações, às informações, ao pessoal e às comunicações; 

supervisar a instrução de segurança militar a ministrar a todo o pessoal de uma forma geral e ao pessoal de tem responsabilidade na área da segurança de uma forma particular.

elaborar e actualizar de todos os Planos de Segurança da Unidade (Plano de Defesa, Plano de Evacuação, Plano Contra Incêndios, entre outros);

supervisionar a execução de análises toxicológicas, quer com carácter obrigatório, quer com carácter extraordinário, bem como por todos os procedimentos a adoptar em caso de análise positiva;

elaborar, em caso de uso, as senhas e contra-senhas para uso interno;

elaborar os processos de credenciação, caso a função que o militar ou civil desempenha o exija;

pelo envio de relatórios periódicos ou imediatos. 

São exemplos: Relatório Semanal, Relatório de Estado de Espírito, Relatório Mensal de Controlo de Armamento, Lista de Pessoal Credenciado, entre outros. São ocorrências objecto de relatório imediato (RELIM) as seguintes: Ausências Ilegítimas, Deserções, Apresentados e Capturas, Extravio ou Recuperação de Cartões de Identificação Militar, Detecção de consumo ou trafego de estupefacientes, Acidentes em serviço (com armas de fogo, de viação, em instrução, ou outros), Extravio ou roubo e recuperação, apreensão ou achados de material de guerra ou outro material militar, violações de segurança nas instalações, extravio de documentos classificados “CONFIDENCIAL” ou superior, e incidentes no meio civil com repercussão no meio militar, entre muitos outros. Sempre que ocorra uma violação de segurança é esta Secção responsável pela elaboração da respectiva Investigação de Segurança. 

.
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Partindo do topo do canal técnico a RepSeg/DIM/EME, através do comunica as instruções necessárias às SIS/ROIS dos QG dos Comandos Territoriais, que por sua vez as tranmitem ao Oficial de Segurança das UU/EE/OO respectivas. No caso da informação ascendente processa-se pelas mesmas entidades. Os Oficiais de Segurança das UU/EE/OO enviam os seus relatórios ao QG do Comando Territorial respectivo, Aqui são integrados e enviado o seu relatório da Região à RepSeg/DIM/EME, que integra todos os relatórios recebidos e elabora o relatório ao nível do Exército. 











Batalhão de Informações e Segurança Militar
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Form/Inst

		Curso de Segurança – Oficiais

		Curso de Segurança – Sargentos

		Não existe qualquer formação para Praças





A Formação e Instrução dos militares do Exército nesta área resume-se apenas aos Cursos de Segurança ministrados a Oficiais e Sargentos do Quadro Permanente (QP). 

(Click)



O Batalhão de Informações e Segurança Militar depende tecnicamente da DIM/EME e tem por missão, entre outras, ministrar cursos de qualificação e actualização a militares do QP no âmbito Informações e Segurança Militar, de acordo com o Plano de Tirocínios, Estágios e Cursos (actualmente Plano de Formação Anual), e outros que lhe forem superiormente cometidos; 

(Click)



Assim e de acordo com o estabelecido ministra o Curso de Segurança para Oficiais e Sargentos do QP, não existindo qualquer formação para a categoria das praças.



[1]









Direcção dos Serviços de Transmissões
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		O reabastecimentos de equipamentos electrónicos de segurança das instalações.





A Direcção dos Serviços de Transmissões (DST) tem a missão de elaborar estudos e projectos de obras de construção, ampliação, adaptação e conservação de infra-estruturas do seu âmbito, incluindo os equipamentos considerados como fazendo parte integrante dos mesmos,

Tem ainda a seu cargo o reabastecimento de equipamentos electrónicos de segurança das instalações.



 

[1] Decreto Regulamentar nº44/94, de 2 de Setembro









Órgãos Centrais de Administração e Direcção

SEM RESPONSABILIDADES 
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SemResp.



Os Órgãos Centrais de Administração e Direcção (OCAD)[1], na dependência directa do CEME, têm caracter funcional e visam assegurar a superintendência e execução em áreas ou actividades específicas essenciais, de acordo com as orientações superiormente definidas. 

São Órgãos Centrais de Administração e Direcção (Click)



o Comando do Pessoal (CmdPess), 

o Comando da Logística (CmdLog) e 

o Comando da Instrução (CmdInst).



[1] Decreto-Lei nº. 50/93, de 26 de Fevereiro 



Não têm actualmente responsabilidade na área da segurança.









Comando Operacional das Forças Terrestres

SEM RESPONSIBILIDADES 

SemResp.
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O Comando Operacional das Forças Terrestres (COFT) é, em tempo de paz, o principal comando da estrutura operacional do Exército.

(Click)



Também não tem actualmente responsabilidades na área da segurança.
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		Sistemas de Segurança Electrónicos

		Recurso a Empresas de Segurança Civis
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No que diz respeito aos mecanismos de segurança vão ser abordados os seguintes tópicos:

		Sistemas de Segurança Electrónicos

		Recurso a Empresas de Segurança Civis

		Estados de Segurança











Sistemas de Segurança Electrónicos
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Por Despacho do VCEME de 18Jul02, a EMEL desenvolveu um projecto com o objectivo da criação e/ou adaptação de um sistema de segurança, com custos reduzidos, eficaz, de simples concepção, utilização e manutenção, pretendendo-se que fosse possível ser utilizado em qualquer unidade do Exército. Este sistema, denominado “Sistema Integrado de Vigilância Electrónica” é constituído, como o próprio nome indica, por um conjunto de equipamentos electrónicos, câmaras de vigilância, alarmes/sensores de anti-intrusão, sistemas de controlo de acessos e sistema de detecção de incêndios, que, funcionando de uma forma integrada, estão ligados a uma central que efectua toda a monitorização do sistema. O sistema permite o registo, em equipamentos próprios para gravação de 24 horas, das imagens captadas por um conjunto de câmaras de vídeo, colocadas em locais estratégicos, que estão a ser visionadas na central situada na Casa da Guarda.

O custo total de implementação do projecto foi de cerca de 40.000 €, relativos à aquisição de equipamentos, materiais e componentes de apoio à instalação.Foi previsto que os custos de manutenção e operação do sistema orçamentava em cerca de 1230 € anuais. Neste momento este sistema funciona com bastantes limitações porque tem um número significativo de câmaras (mais de 50%) inoperacionais, que não são reparadas devido, por um lado a limitações financeiras da unidade, e por outro lado a limitações na assistência técnica de manutenção por parte do fornecedor deste material que propõe a aquisição de material novo em vez da sua reparação, aumentando assim o custo desta operação. (Click)

Existem várias Unidades, como por exemplo, o BISM, o Regimento de Infantaria 1, e Regimento de Engenharia 1, entre outras, que têm montados em locais considerados críticos como, por exemplo, arrecadações de material de guerra, paióis, centros cripto, entre outros, sistemas electrónicos anti-intrusão em que as despesas da sua colocação foram a seu cargo, assim com é da sua responsabilidade as despesas com a operação e manutenção dos mesmos, o que pode, em caso de existirem dificuldades financeiras, comprometer a operacionalidade deste tipo de equipamentos, proporcionando assim uma falha de segurança 
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Existem já entidades militares (como exemplo o IAEM e a DSF) em que foi cometida a cargo de empresas civis de segurança privada, através de acordos assinados pelas partes, o controlo dos acessos às instalações, em que a empresa civil se responsabiliza pela colocação de um seu elemento durante um período de tempo determinado (07H00 às 20h00), ficando a cargo deste elemento o controlo das entradas e saídas das suas instalações. 

No caso da primeira entidade após a saída do vigilante civil, o serviço é assegurado por militares. 

No caso da segunda entidade referida anteriormente este vigilante tem ainda como missão ligar os dispositivos de alarmes e fecho das instalações no final do período normal de funcionamento e desligar os referidos dispositivos e a abertura das instalações na manhã do dia seguinte, ficando estes dispositivos conectados à central de alarmes da empresa durante o período nocturno. No caso de ocorrer um incidente, é de imediato contactado o Oficial de Segurança, que tomará os procedimentos tidos por convenientes. Os custos inerentes à prestação deste serviço rondam os 2500€ mensais e são da responsabilidade das entidades utentes.









Principais Lacunas Identificadas

		Falta de sensibilização, de uma forma geral, de todos os militares para os assuntos de segurança;

		Parcos recursos humanos afectos a missões de segurança;

		Falta da formação e instrução adequada na categoria das praças;

		Uso insuficiente de meios electrónicos nas UU/EE/OO.
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Após caracterizada a estrutura actual da segurança militar e alguns dos mecsnismos utilizados foram identificados algumas lacunas que urge  colmatar no futuro e que são:



		Falta de sensibilização, de uma forma geral, de todos os militares para os assuntos de segurança;

		Parcos recursos humanos afectos a missões de segurança;

		Falta da formação e instrução adequada na categoria das praças;

		Uso insuficiente de meios electrónicos nas UU/EE/OO.



 









		Introdução

		Caracterização da Ameaça

		Identificação das Entidades e Mecanismos de Segurança Militar

		Contributos para um novo modelo

		Conclusões

		Propostas e Recomendações



AGENDA



Como resposta as esta lacunas identificadas e tendo em vista todas as alterações de que o Exército vai ser alvo num futuro próximo vamos em primeiro lugar levantar alguns pressupostos tidos em consideração no levantamento de possibilidades de soluções para melhorar a segurança nas UU/EE/OO.









		Desactivação dos Comandos Territoriais com excepção das Zonas Militares;

		Definição de novas competências para os OCAD e COFT;

		Atribuição de responsabilidades de planeamento a curto prazo e de execução aos OCAD e COFT;

		A reestruturação do Estado-Maior do Exército; 
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Pressupostos Organizacionais



E os pressupostos são os seguintes:



		Desactivação dos Órgãos de Implementação Territorial com excepção das Zonas Militares;

		Definição de novas competências para os OCAD (CmdPess, CmdLog, CmdInst) e COFT passando as UU/EE/OO das suas áreas de responsabilidade a depender do Comando respectivo;

		Atribuição de responsabilidades de planeamento a curto prazo e de execução aos OCAD e COFT;

		A reestruturação do Estado-Maior do Exército, passando este apenas com responsabilidades de planeamento a longo e médio prazo integrado na Estrutura de Comandos do Exército e mantendo na sua estrutura uma Divisão de Informações Militares; 











		Constituir a EMEL como pólo de excelência nas áreas da electrotecnia, da electrónica e da optrónica; 

		Constituir um Centro de Informações e Segurança Militar (CISM), com base na estrutura do BISM, como pólo de excelência na área das Informações e Segurança Militar integrado no COFT;

		Implementação de medidas de apoio aos militares RV/RC na sua reinserção na vida civil, nomeadamente na área da formação profissional. 
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Pressupostos Organizacionais



		Constituir a EMEL como pólo de excelência nas áreas da electrotecnia, da electrónica e da optrónica, potenciando as suas condições para o desenvolvimento de acções de formação profissional;

		Constituir um Centro de Informações e Segurança Militar (CISM), com base na estrutura do BISM, como pólo de excelência na área das Informações e Segurança Militar integrado no COFT;

		Implementação de medidas de apoio aos militares RV/RC na sua reinserção na vida civil, nomeadamente na área da formação profissional.











Desactivação de Comandos Territoriais
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Com a desactivação dos Quartéis-Generais dos Comandos territoriais, elo que, actualmente, une a RepSeg/DIM/EME às UU/EE/OO existe desde logo a necessidade da criação de uma entidade para refazer a ligação entre a estrutura superior do Exército e as suas UU/EE/OO. Uma das possíveis formas de colmatar esta situação será a criação de uma Secção de Informações e Segurança, (Click) que seja responsável pelos assuntos relacionados com a segurança, ao nível da estrutura superior dos Comandos (Pessoal, Logística e Instrução) e do COFT, que assuma a missão e competências que são agora asseguradas pelas SIS/ROIS/QG. 



Na ZMM e ZMA toda a estrutura de segurança não sofre qualquer tipo de alteração, uma vez que não se prevê a desactivação destes Comandos territoriais 
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CEME

Fluxos:
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Canal Técnico
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Assim foram levantadas três possibilidades para uma nova Estrutura do edifício da Segurança no Exército.



A opção 1 prevê que A DIM mantém as actuais competências. 



Esta possibilidade não prevê alteração nas competências da actual DIM/EME ao nível de Segurança Militar, ou seja, mantém a actual situação, garantindo na sua estrutura uma célula responsável pela Segurança Militar, integrada na Repartição de Informações e Segurança e mantendo, quer as actuais competências, quer o seu QO em pessoal.

Com esta possibilidade o CISM mantém a actual estrutura do BISM assim como as suas competências e dependência técnica da DIM/EME.

O fluxo de Informação normal, manter-se-ia semelhante ao actual com a troca das SIS/QG extintos pelas Secções de Informações e Segurança a criar nas estruturas superiores dos actuais OCAD e COFT. (Click)

Assim, e partindo do mesmo ponto, da RepSeg/DIM/EME, comunica as instruções necessárias às Secções de Informações e Segurança dos actuais Cmd Funcionais e COFT, que por sua vez as comunicam ao Oficial de Segurança das UU/EE/OO respectivas. No caso da informação ascendente processa-se pelas mesmas entidades. Os Oficials de Segurança das UU/EE/OO enviam os seus relatórios ao Estado-Maior dos Comandos respectivos. Estes, integram e enviam os seus relatórios à RepSeg/DIM/EME, que integra todos os relatórios recebidos e elabora o relatório que espelha a situação a nível do Exercito.
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Opção 2 – A DIM vê reduzidas as actuais competências







CEME

Fluxos:



Canal de Comando



Canal Técnico





















UU/EE/OO

Cmd Pess

Cmd Log

Cmd Inst

COFT

ZMA

EME

ZMM



































A segunda possibilidade será a A DIM ver reduzidas as actuais competências.



A manutenção de uma entidade de segurança militar no EME garantiria o apoio à decisão do CEME nesta área, mas com uma estrutura mais reduzida que a actual. Esta entidade garantiria apenas algumas das missões de execução herdadas da RepSeg/DIM/EME nomeadamente:

O  Processar e difundir notícias e informações sobre actividades que possam afectar a segurança militar;

o     Efectuar as credenciações dos militares e civis cuja competência é do CEME;

o  Manter-se permanentemente informado de toda a actividade de segurança militar no Exército através do COFT.

As restantes tarefas da RepSeg/DIM passaria a ser da Responsabilidade do CISM/COFT.



Esta entidade de segurança militar, passa apenas a ter um caracter de informação e não de execução, tendo em vista o pronto apoio sempre que solicitado pelo CEME.

(Click)

O fluxo normal de informação no canal técnico teria como entidade de origem o COFT (CISM) que informa, por um lado a DIM/EME para poder garantir qualquer informação ao CEME, por outro lado informa as Secções de Informações e Segurança dos OCAD, COFT e QG da Zonas Militares para estas emitirem as suas instruções às UU/EE/OO na sua dependência. 
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Organização

Opção 3 – A DIM não tem competências
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         Opção 3 – A DIM não tem competências a nível de Segurança (Click)

Neste caso, a DIM/EME não teria qualquer atribuição relacionada com a segurança militar. O COFT (CISM) assumiria todas as responsabilidades e atribuições da actual RepSeg/DIM/EME.



Qualquer informação nesta área para conhecimento do CEME, ou deste para o Exército, teria que ser efectuada através do Comandante Operacional das Forças Terrestres via Canal de Comando. Por sua vez este Comando teria de solicitar esta informação ao Comando da Unidade responsável por estas informações, o CISM. A informação ascendente passaria pelos mesmos intervenientes.  









		Dependência do COFT

		Manutenção do Curso de Segurança – Oficiais e Sargentos 

		Criação de formação para Praças:

		Especialidade de formação

		Curso de qualificação
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Batalhão de Informações e Segurança Militar

Centro



O Batalhão de Informações e Segurnaça militar assume nova designação(click) passando a ser designado por Centro de Informações e Segurança, na (click) dependência do COFT,  e para além cumprir as missão do actual BISM são acrescidas todas as tarefas que, dependendo da nova Organização da RepSeg/DIM/EME, esta deixe de ser responsável. 

(Click)

No aspecto da Formação e Instrução o CISM garante a manutenção dos cursos de Segurança para Oficiais e Sargentos e criaria uma formação para a categoria das praças, ou uma especialidade de formação ou um curso de qualificação.



No que diz respeito à primeira solução, a especialidade a criar não se enquadra nas especialidades[1] definidas como preferenciais para os voluntários ou contratados, visto que não se enquadra nem na Força Operacional Permanente do Exército (FOPE), nem poderia ser considerada uma especialidade física e psicologicamente muito exigente. Assim sendo, a criação desta especialidade iria desviar recursos humanos da principal força do Exército, o que não é desejável.



[1] De acordo com a DIRECTIVA PARA A TRANSFORMAÇÃO DO EXÉRCITO, Directiva nº193/GEN CEME/03 de 14Out03



Em relação à segunda, esta formação, a ser frequentada por militares de ambos os sexos, enquadra-se na política de implementação de medidas de apoio aos militares RV/RC na sua reinserção na vida civil , nomeadamente na área da formação profissional.
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Portaria 1325/2001 de 04Dec

		Matérias		Vigilante		Polícia Unidade

		Direito Constitucional		12		11

		Direito Civil		9		8

		Direito Penal		9		8

		Legislação Segurança Privada e Organização e Missão das Forças e Serviços de Segurança Interna		6		6

		Técnicas de Vigilância		16		16

		Deontologia do Vigilante		6		6

		Introdução à Sociologia		6		3

		Segurança Física		24		24

		Técnicas Administrativas		6		6

		Toxicodependência e alcoolismo		6		6

		Legislação Militar		---		6

		Educação Física Militar		---		12

		Armamento e Tiro		---		4

		Visitas		---		4

		À Disposição do Comando		---		20

		Total		100		140



		Matérias		Vigilante

		Direito Constitucional		12

		Direito Civil		9

		Direito Penal		9

		Legislação Segurança Privada e Organização e Missão das Forças e Serviços de Segurança Interna		6

		Técnicas de Vigilância		16

		Deontologia do Vigilante		6

		Introdução à Sociologia		6

		Segurança Física		24

		Técnicas Administrativas		6

		Toxicodependência e alcoolismo		6















































































Este curso teria como base a formação garantida aos vigilantes pelas empresas civis de Segurança privada no sentido de o mesmo ser posteriormente reconhecido 

(Explicar quadro) (Click)

Assim à formação dos vigilantes civis iriam ser aumentadas algumas horas de formação destinadas a matérias ditas militares como por exemplo a Legislação militar, a Educação Física militar e o Armamento e Tiro.

Este curso teria uma duração de 4 semanas e face à falta destes elementos teria de ser ministrado, numa primeira fase, 3 vezes por ano (Outubro, Janeiro e Maio) e com cerca de 20 formandos. Numa fase posterior, já com elementos formados nesta área poder-se-ia reduzir o numero de cursos a ministrar por ano, mas tendo sempre em conta as necessidades do Exército e os oferecimentos por parte dos militares interessados. 

Após esta formação inicial estes elementos regressariam às diversas UU/EE/OO de origem, se possível da preferência dos mesmos, a prestar serviço nesta área com vista à sua formação prática (on-the-job training). Garantiria-se assim instrução igual para todo o Exército proporcionando a uniformização de procedimentos para toda a Instituição. 

Esta nova formação pode vir a constituir mais um incentivo a quem prestar serviço no Exército, ao equacionar-se a possibilidade de firmar protocolos com as empresas civis de segurança no sentido da integração destes elementos nos seus quadros ser de uma forma simples e rápida. As vantagens para estas são de vária ordem, desde a formação, que já não teriam de efectuar até à garantia de idoneidade e formação moral e física destes elementos através de informações que pudessem ser facilitadas pela instituição militar.
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No que diz respeito aos sistemas de segurança electrónica tiveram um forte crescimento na panóplia de equipamentos que actualmente estão ao dispor de qualquer utente, quer nas empresas especializadas em segurança, quer nos estabelecimentos de vendas de artigos de alarmes e electrónica, com as mais variadas formas de funcionamento, que vão desde um alerta local, ou seja, um alarme conectado a um detector de movimento que ao ser accionando dispara apenas um sistema sonoro ou luminoso no local, passando por sistemas em que estes alarmes quando accionados para além do mesmo sistema no local transmitem sinais de alarme para centrais de controlo, ou directamente às Forças de Segurança responsáveis pela região de onde foi accionado o alarme ou mais recentemente sistemas de vigilância em que a imagem do local seguro está a ser permanentemente, ou apenas no caso de detecção de algo, transmitida para um visor localizado à distância, numa central de controlo ou mesmo num monitor de um qualquer computador do “cliente” através de uma ligação via Internet. 

A nível de custos, estes são os mais variados dependendo do sistema utilizado e do número de equipamentos incorporados no sistema.
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Para dotar as instalações militares com estes equipamentos poderemos adoptar duas soluções. 

A primeira ser a EMEL, Unidade que se deseja constituir como pólo de excelência na área dos equipamentos electrónicos e optrónicos, a responsável pela montagem e manutenção deste tipo de equipamentos nas diversas UU/EE/OO, diminuindo assim os custos deste sistema. Para que esta possibilidade seja uma realidade existe no entanto que dotar esta unidade dos meios necessários, humanos e materiais, para o cumprimento eficaz desta missão. O projecto que já desenvolveu e que mantém neste momento em funcionamento parece-nos uma boa base de partida para o desenvolvimento de outros projectos na área. 

A outra solução passa pela abertura de um concurso público, para instalação e manutenção de sistemas de segurança electrónicos em várias UU/EE/OO, ficando esta operação a cargo da DST, entidade responsável pela aquisição deste tipo de equipamentos. Assim garante-se a operacionalidade do sistemas mas com custos mais elevados para o Exército.

Com estes sistemas em funcionamento possibilitaria a criação de uma central de controlo, à qual estariam ligadas todas as instalações militares que não possam garantir a sua segurança em períodos de actividade reduzida, A Unidade onde seria instalada esta central teria que ter a capacidade de dispor de uma força móvel para actuar, em tempo util, caso fosse accionado um deste alarmes, Caso não fosse possível o envio desta força em tempo util esta  Central comunicaria com a Unidade mais próxima do local de accionamento do alarme para o envio de uma força militar ao local em questão.
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No que diz respeito ao pessoal para efectuar este tipo de missões existem duas soluções: ou o recurso a pessoal militar ou o recurso a empresas civis de segurança.

Em relação à primeira possibilidade tem-se vindo a verificar nos últimos anos uma diminuição acentuada no pessoal destinado a este tipo de funções, fruto da redução de efectivos que se fez sentir no Exército. Com o fim do Serviço Efectivo Normal, em Setembro último, esta situação agravou-se significativamente. Existe então a necessidade de cativar elementos para este tipo de funções e ministrar-lhe a instrução adequada. Um dos caminhos a seguir será a criação de um curso para a categoria das praças. Este tipo de missões poderá ser considerada como uma ponte entre a vida militar e a vida civil.

As vantagens destas funções serem asseguradas por militares são várias. Desde logo permite a escolha dos elementos para estas tarefas o que a partida será indício de garantia da qualidade e idoneidade dos militares a formar nesta área e consequentemente a prestar serviço como segurança nas instalações do Exército. A nível disciplinar permite actuar com mais facilidade uma vez que estes elementos, sendo militares, estão ao abrigo dos regulamentos militares e logo podendo ser punidos disciplinarmente em caso de incumprimento do serviço ou louvados se a sua prestação for disso merecedora. Sendo militares estão disponíveis para o serviço 24 h/d e durante todos os dia do ano sem existir a obrigatoriedade de pagamentos extras. Outra vantagem prende-se com o facto de, em locais críticos, como depósitos de material de guerra ou paióis, este elementos poderem efectuar o serviço armados.

Como inconveniente tem o facto de desviar recursos humanos de outras missões, o que, tendo em conta que este recurso é parco, poderá assim penalizar outras funções.
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Em relação à segunda opção pode-se afirmar que o mercado civil teve, e continua a ter, um forte aumento na oferta deste tipo de serviços. As soluções apresentadas por este tipo de empresas são de vária ordem, de acordo com o contrato a estabelecer entre as partes, indo desde um simples funcionário num local especifico que pode efectuar o controlo de entradas, registando ou não as entradas e saídas, quer de pessoal, quer de viaturas, de acordo com a política seguida pela entidade contratante, até ao mesmo vigilante efectuar rondas em períodos estabelecidos. Ao ser detectado algo fora do normal está previsto no contrat quais os procedimentos que tem de efectuar o vigilante de serviço perante determinado acontecimento, que pode passar por informar de imediato os seus superiores ou a sua Central de Controlo, o “cliente” (neste caso alguém a definir pela UU/EE/OO ao qual está ao serviço) ou inclusive contactar uma Unidade próxima no sentido de enviar uma força militar se a gravidade da ocorrência assim o exigir.

Em relação à formação destes indivíduos está prevista, conforme supracitado em Portaria própria (Anexo F), e parece-nos adequada para garantir a vigilância nas instalações militares, sendo no entanto sempre de prever uma pequena formação de adaptação aos usos e especificidades da Instituição militar.

O custo deste serviço é de cerca de 5.000 € mensais para um vigilante que permaneça durante as 24 horas todos os dia do ano. Este valor baixa para cerca de 2.500€ se for o caso de apenas permanecer durante os dias úteis e durante o horário de funcionamento normal (08H00 – 18H00). As horas de trabalho fora do horário previamente estabelecido no contrato efectuado, são consideradas horas extra com o devido pagamento.

As vantagens deste serviço prendem-se com o facto de serem estes elementos profissionais nesta área e por isso poder garantir um serviço de melhor qualidade, bem como sendo este serviço prestado por uma entidade civil não tem o Exército quaisquer responsabilidades, quer na sua formação, quer nas regalias sociais devidas a estes elementos.

Tem como desvantagens o desconhecimento dos indivíduos que são apresentados pela empresa, o facto de serem estes elementos civis e por consequência não estarem abrangidos pelos regulamentos militares e ainda o elevado custo deste serviço. 
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		A ameaça é credível;

		É vantajosa a manutenção de uma célula no EME;

		O Canal Técnico pode ter início numa Unidade dependente do COFT;

		O vector humano é fundamental, sendo uma mais valia a implementação de sistemas de segurança electrónicos;

		A segurança das instalações deve ser feita preferencialmente por pessoal militar, com a formação adequada;
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Como corolário deste trabalho e tendo como referência o conjunto de hipóteses orientadoras que elaborámos no início da investigação do tema em apreço, podemos apresentar as seguintes conclusões.

A primeira conclusão esta ligada à ameaça, que existe e é credível. Podermos afirmar que o tipo de segurança a adoptar está intimamente ligada à natureza da ameaça, e esta tem sofrido, desde o final do século passado e entrada deste, uma transformação significativa. A possibilidade da ocorrência de actos hostis contra a população portuguesa é, nos dias que correm, uma realidade que devemos ter sempre em mente. As instalações militares estão consequentemente incluídas nesta sociedade. No entanto não nos parece muito provável a possibilidade da ocorrência de uma acção contra uma instalação militar, com o objectivo de a destruir ou provocar vítimas entre os que aí se encontram, por si só. No entanto uma acção contra instalações militares com o intuito do furto de armamento ou explosivos para futura utilização noutras acções parece-nos uma realidade mais plausível. Face a estas transformações devemos, quer como cidadãos em geral, quer como militares em particular, aumentar a nossa cultura de segurança, ou em muitos casos criá-la, dado a inexistência de uma cultura sólida e eficaz, que utilize procedimentos mais restritivos e em que alguma da liberdade individual de cada cidadão é relegada para um plano secundário, em contrapartida com a segurança de uma Nação. É exemplo desta restrição a utilização de câmaras de vídeo no apoio à segurança de numerosas instituições públicas, nas quais se inclui a Instituição militar.

O Comandante é o primeiro responsável por todos os aspectos relacionados com a segurança do seu comando. Esta afirmação é válida para todos os escalões na organização do Exército, o que nos leva a deduzir que também o Comandante do Exército tem responsabilidade nesta área. Assim poderemos concluir que o canal hierárquico tem de se iniciar na mais alta entidade do Exército, no CEME, e que este deve ter na sua dependência, ou na dependência do seu colaborador mais chegado, uma célula de segurança que o mantenha permanentemente informado de todas as ocorrências neste campo. Para que isso possa ser uma realidade, deve então existir no EME na dependência da Divisão de Informações Militares, uma célula com estas responsabilidades. Já no que diz respeito ao Canal Técnico tendo o Estado-Maior do Exército apenas responsabilidades de planeamento a médio e longo prazo e não se enquadrando a Segurança Militar neste tipo de responsabilidades, então somos levados a concluir o Canal Técnico que não deve início no EME. Esta prerrogativa leva-nos a apontar a opção dois como a mais plausível. Não tendo então o Canal Técnico início no EME, deverá tê-lo numa Unidade de excelência a criar no Exército, no CISM. Esta Unidade a ser instituída deve aproveitar o “Know How“ existente no BISM, quer em pessoal, quer nos equipamentos de que já dispõe, considerando-se como melhor opção aumentar as competências desta, criando assim a Unidade vocacionada para a segurança militar do Exército
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		Melhorar a Cultura de Segurança;

		Manutenção de uma célula de Segurança na EME(DIM);

		A criação de Secções de Informações e Segurança nos Estados-Maiores dos Comandos Funcionais e COFT;

		A constituição de uma Unidade vocacionada para este âmbito no Exército;

		Montagem de sistemas de segurança electrónica de vigilância e anti-intrusão nas UU/EE/OO;

		A criação de Centrais de Controlo no Exército; 

		Criação de um curso de formação na área da segurança para a categoria das praças.
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Tendo em conta as conclusões a que chegámos relativamente à forma como se efectua a Segurança Militar nas UU/EE/OO do Exército, considerámos ser de propor/recomendar um conjunto de medidas, que no nosso entender poderão criar condições para uma melhoria da mesma. Assim propomos/recomendamos:

·     Melhorar a Cultura de Segurança, através de conferências, palestras, publicações internas, entre outras formas, com o objectivo de transmitir a necessidade da segurança;

·       Manutenção de uma célula de Segurança na EME, na dependência da DIM;

·    A criação de Secções de Informações e Segurança nos Estados-Maiores dos OCAD e COFT;

·     A constituição de uma Unidade, com base no BISM, para ser a Unidade vocacionada para este âmbito no Exército ficando na dependência do COFT;

·       Montagem de sistemas de segurança electrónica de vigilância e anti-intrusão nas UU/EE/OO de acordo com as soluções apresentadas;

·    A criação de uma Central de Controlo do Exército à qual estariam conectados os sistemas de segurança electrónicos das UU/EE/OO que não possam garantir a sua segurança nos períodos de actividade reduzida. Esta central disporia de uma força militar com mobilidade, capaz de se deslocar em tempo útil sempre que um alarme for accionamento, ou contactar a Unidade mais próxima do local do alarme para o envio de uma força militar ao local.

·    Criação de um curso de formação na área da segurança para a categoria das praças, nos moldes apresentados.
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“Sem a cooperação de todo o pessoal não é possível o estabelecimento dum sistema que funcione eficazmente”

Instruções de Segurança Militar no Exército – CINFO 0, Ministério do Exército, 1968



Para terminar a minha apresentação relembro que a implementação e controlo de medidas de segurança não é apenas responsabilidade dos Oficiais de Segurança das Unidades, estabelecimentos e órgãos do Exército e do pessoal de Segurança mas de todos os Oficiais, Sargentos, Praças e Civis de uma Unidade. “Sem a cooperação de todo o pessoal não é possível o estabelecimento dum sistema de segurança que funcione eficazmente.[2]”

.
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Concluida esta apresentação resta-me agradecer a vossa presença e a atenção que me dispensaram ficando ao vosso dispor após um breve intervalo para esclarecer qualquer duvida ou pergunta. 
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