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Resumo

A crescente utilizgéo dos Sistemas de Inforigéd e 0 aumento de utilizadores, cuntexto
empresarial,@m trazido desafios acrescidosdmbito da Cibersegurga. Estudos e estisticas
indicam que a maioridos ataques explora os comportamentos e vulnerabilidades humanos. Os
ataques de Engenharia Social, nomeadamente os ataqléstdeg tém aumentado, revelando

a imporéncia do desenvolvimento de uma Cultura de Cibersegairamseio organizacional.

Parasalvaguardar a Cibersegucan ao mesmo tempo que se assegura a produtividade e
autonomia dos utilizadores dos Sistemas de Infodmaa formg& apresentse como uma
solwcéo eficaz, uma vezque contribui ativamente para a congséu de umaCultura de

Ciberseguraga e promove a rediiicia dos Colaboradores.

A presente investigdo, desenvolvida no contexto particular de um operador de Transporte
Puablico Urbano de Superficie de Passageit®&e como objetivo desenvolver umédulo
formativo que contribua para prevenir potenciais ataqueshihinge promover &ultura de
Ciberseguraga. Explora a forma como os Colaboradores respondem a um atggfistdeg a
sua percefo sobre a Cultura de Cibersegugada empresa sobre 0 seu papel erouio agentes
ativos na constigio desta Cultura. Refea, ainda, a impaéhcia da formedo na prevegéo de
um ataquele Engenharia Social.

Palavraschave: phishing fator humano, Cultura de Cibersegwan formgéo em
Ciberseguraga.



Abstract

The increasing use of Information Systems and the increase of users in the sireds
have brought increased challenges in the fieldCybersecurityStudies and statistics indicate
that most attacks exploit human behaviors anlderabilities. The attacks of Social Engineering,
namely the phishing attacks, have increased, revealing the importance of the development of a

Cybersecurity Culture in the organizational environment.

In order to safeguardCybersecurity, while ensurindné productivity and autonomy of the
users oflnformationSystems, training presents itself as an effective solution, since it actively
contributes to the construction of a Cybersecurity Culture and promotes the resilience of

Employees.

This research, devaped in the particular context of a Public Urban Passenger Area
Transport Operatoraimed to develop a training module that contributes to prevent potential
phishing attacks and promote the Cybersecurity Cultdx@lore how Employees respond to a
phishingat t ack, their perception of the companyods
agents in building this Culturdt also reinforces the importance of training in the prevention of
a Social Engineering attack.

Keywords:phishing, human factoybersecurityCulture, Cybersecurity training.
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Introducéo

A presente dissertacao foeea na importancia da formacao dos Colaboradores na prevencao
de um ataque dghishing A investigacdo decorreu no contexto de um operador de Transporte
Publico Urbano de Superficie desBageiros que opera na cidade de Lisboa.

Numa analise preliminar a investigagéo, identifiseuuma utilizacao indevida desnails
institucionais para fins pessoais, nomeadamente, para registo em sites e plataformas externas.
Através da analisdas plataformas tecnoldgicas de seguranca internas da Empresa, c@eastatou
a efetiva rece¢éo @emailsdespamcom contetdo potencialmente malicioso, de caracter pessoal,

e enviados para as caixas de correio profissionais dos utilizadores.

Com base nestcontexto, e de forma a definir as fases metodolégicas da investigacéo

empirica, foi formulado o problema:

De que forma os Colaboradores respondem a um atagplésting?
Qual a percecao dos Colaboradores sobre a Cultura de Ciberseguranga da empresa?

3. Qud a percecéo dos Colaboradores sobre o seu papel enquanto agentes ativos da Cultura
de Ciberseguranca da empresa, em particular, na prevengédo de um afdusie @

4. Qual aimportancia da formacgéo na prevencéo de um atagumestiend?

O objetivo geral d dissertacdo foi desenvolver um médulo formativo que contribua para

prevenir potenciais ataques plgshinge promover a Cultura de Ciberseguranga na organizagao.

Os objetivos operacionais da investigagdo deram resposta as questbes formuladas na
problemdica. Foram realizados dois ataques simulados, um num momento inicial, outro no
momento final, para aferir de que forma os Colaboradores da empresa respondem a um ataque de
phishing Apés a realizac¢éo do primeiro ataque simulado, foi aplicado um inqo&rit@uscultar
a percecdo dos Colaboradores sobre a Cultura de Ciberseguranca da empresa e sobre os métodos
que contribuem para prevenir um ataquehishing entre eles o papel dos préprios utilizadores.
Seguiuse a disseminacdo de uma acao de sensiffiiz sobre o tema daiberseguranca
Concluiuse a investigacdo empirica com a realizacdo de um segundo ataque simulado, o que

permitiu comparar resultados.

Identificaramse como termos chave da presente dissertagatusbing,o fator humanpa

Cultura de Ciberseguranca e a formacdo em Ciberseguranca.

A investigacdo demonstrou relevancia para o contexto organizacional, no sentido de

minimizar os riscos de um potencial ataqueliishing dando provimente Estratégia Nacional

Vil



de Seguranca no Ciberespagae integracomo objetivo estratégicopromover a educacéo, a
conscencializacao e a prevencdioiciou-se com o desenvolvimento do Estado de Artanineio
informacéo tedrica e empirica, relevante, que enquadrou o tema da dissertacao e reforcou a sua
pertinéncia. Seguige a definicdo das fases metodoldgicas de suporte a investigacdo empirica.
Concluiurse com uma reflexdo critica sobre os resultadoslashina investigacdo empirica,
correlacionados com as referéncias do Estado de Arte, encaminhando para uma proposta futura
de implementacdo de um modulo formativo relacionado com a prevencao de atquilisisiog

A estrutura do presente documento comesle as fases de investigacdo anteriormente

detalhadas.

1 Estratégia Nacional de Seguranca do Ciberesp&pmte:https://dre.pt/homeldre/67468089/details/maximized

VIl
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Capitulo 11 Estado de Arte

No presente capitulo é reunida informacao tedrica e empirica, relevante, que enquadra o tema
da dissertacaoreforca a pertinéncia da investigacao, que deu origem ao desenvolvimento de um
maodulo formativo, com o objetivo de prevenir potenciais ataquelisieinge promover a cultura

de Ciberseguranca na organizacao em analise.

O enquadramento teoricovie por bae a revisdo bibliografica que perimiabordar a
correlacdo entre os Sistemas de Informacéo e os ataques de Engenharia Social, em particular os
atagques dehishing bem como a importancia da Cultura de Seguranca e da formacao no ambito
da Cibersegurancaoanivel empresarial. No contexto da Cultura de Seguranca, existem trés
grandes vetordstecnologias, processos e pesdossndo que a abordagem nesta disserta¢ao
direcionada para o fator humano, evidenciando as vulnerabilidades que Ihe séo as&¥iadas
revisao bibliografica e da andlise de alguns estudos empiricos, resultou, ainda, a escolha da
metodologia adequada para a investigacdo empirica desenvolvida.

1.1. Os Sistemas de Informac&o nas empresas

Os Sistemade Informacao (SI) tém permitido as empresas uma vantagem competitiva, aliada
a facilidade e adaptabilidade com que trocam, armazenam e manipulam informacdao critica para
0s negocios. Entre as vantagens dos Sistemas de Informacéo, é possivel idemtfiodez s
eficiéncia com que se comunica; a globalizacdo, no sentido de quebrar barreiras geograficas e
culturais; a disponibilidade da informacdo; e o aumento significativo da produtividade. Os
Sistemas de Informagéo asseguram 0 acesso a dados e iAfmrmegendo ser, no entanto,
devidamente monitorizados, seguros e protegidos. Estes sistemas recorrem maioritariamente a
tecnologias de informagéo e comunicagdo, de acordo com 0s objetivos que servem dentro da

organizacao (Gouvei& Ranito, 2004).

Al-Mamayy et al(2014) identificam diversos tipos de Sistemas de Informagéo utilizados pelas
empresas. De acordo com os autores, podem ser utilizados sistemas de: processamento de
transacdes para registar as rotinas diarias do negécio; automatizagéo de tatafaisedas;
monitoriza¢do dos processos industriais e/ou fisicos; informacéo de gestéo; suporte a tomada de
decisbes estratégicas e de negdécio; entre outros. Estes sistemas podem ser utilizados de forma

individualizada ou combinada.

No contexto atual, éossivel afirmar que o sucesso de uma empresa € diretamente

proporcional a diversidade e qualidade dos Sistemas de Informacao que sao utilizados, bem como



a capacidade de utilizar corretamente os recursos disponiveisglDpajv i d a \2018).iStin a
e Reynolds (2015) reforcam esta afirmacéo, defendendo que, para usufruir de todo o potencial
dos Sistemas de Informacéo, € necessaria uma cultura computacional e uma cultura dos Sistemas

de Informacdo, isto é, obter os recursos mas, tamlésenvolver o conhecimento e as

competéncias para os utilizar devidamente.

Quando se aborda o tema da implementacdo e utilizacdo dos Sistemas de Informac&o, numa
organizacdo, ndo é somente a vertente tecnolégica que esta em causa. O fator humano é
determirante para 0 sucesso, pelo que se torna imprescindivel envolver os utilizadores,
promovendese a aceitacao e o interesse relativamente aos sistemas com que interagem (Dezdar
& Sulaiman, 2009).

Os Sistemas de Informacao sdo uma combinagéo das tecnoldgsieeursos humanos que
as utilizam nos processos e procedimentos de uma empresa fA&hi2012). Esta definicdo

encaminha para uma correlacdo entre as tecnologias, 0S processos e as pessoas.

Hardcastle (2008) identifica cinco recursos basicos guggem os Sistemas de Informacao
empresariais: pessoadardware Software comunicagbes e dados. No grupo dos recursos
humanos (pessoas), inclui os programadores e técnicos de suporte, os gestores e administradores

de sistemas, bem como os utilizadores.

Ao nivel dos utilizadores, é de relevar a atribuicdo de computadores individuais, fator que
permite a agilizagcdo dos processos e a autonomia de quem os utiliza, mas que se pode manifestar
num conjunto de desafios acrescidos em termos de controlo dagdsitizadividualizadas e dos

riscos inerentes (Hardcastle, 2008).

Considerando esta correlacdo entre 0s recursos tecnologicos e os recursos humanos, Gouveia
e Ranito (2004) apresentam uma visdo sociotecnoldgica dos Sistemas de Informag&o. Nesta
perspetivaps recursos humanos sao vistos como um fator de extrema importancia para o sistema,
ndo so, porque os Sistemas de Informacgéo utilizados devem ser ajustados as suas necessidades e
ao seu nivel de interacdo com os dados e informagéo, como, também, deresiserada a
formacdo dos utilizadores uma vez que esta interacdo exige o desenvolvimento de diversas

competéncias.

Ao abordar os Sistemas de Informacéo, outros conceitos emergem, nomeadamente o de
seguranca. Existem diversas ameacas que podem poér emacseparanca dos sistemas e da
propria informac&o. Entre as mais comuns, Hardcastle (2008) refere: as catéstrofes naturais, a

sabotagem (industrial ou individual), o vandalismo, o roullmokinge os virus.



Algumas estimativas sugerem que 40% a 65% ddo®s provocados nos Sistemas de
Informacédo, e nos dados criticos das empresas, sdo resultado de um erro humano. Os valores
revelam que uma grande percentagem das falhas de seguranca €, portanto, da responsabilidade
dos utilizadores, podendo ser intencioma derivada da falta de conhecimento e/ou de

competéncias (Hardcastle, 2008).

Esta correlacdo e o aumento de ataqudsmdkingestao intimamente ligados a utilizacdo da
Internet, e ao acesso generalizado a mesma, para fins organizacionais. Solracaouti
Internet, a visdo sociotecnolégica evidencia o papel do utilizador, uma vez que, neste livre acesso
a um mundo de informacdo, é da sua responsabilidade avaliar a qualidade e fidedignidade dos

recursos disponiveis (Gouveia & Ranito, 2004).

Peranteas ameacas de seguranca, existem quatro grandes abordagens que permitem garantir
a integridade dos Sistemas de Informacgédo: contencdo ou controlo de acesso a informacao;
dissuaséao ou refor¢o das penalizacdes por utilizagdo nao autorizada; ofuscamerdimlaname

que a informacao esta distribuida ou mesmo oculta; e recuperacéo dos dados (Hardcastle, 2008).

Existem, ainda, diferentes tipologias de controlo aplicaveis aos Sistemas de Informacéo. De
referir: a protecao fisica; o controlo biométrico; o cowtrds telecomunicagdes; o controlo de
falhas; e a realizac&o de auditorias (Hardcastle, 2008).

Para reforcar a seguranca e a integridade dos Sistemas e da Informacdo €, também,
aconselhado um conjunto de técnicas, nomeadamente: a implementagdo de ioadgpoidl
de seguranca, que deve ser do conhecimento de todos os intervenientes e compreendida pelos
mesmos; a utilizacdo de diferentes niveis de validagdo do utilizador, para além do uso
generalizado dpasswordsa encriptacdo de dados criticos; a impatacdo de procedimentos
organizacionais que derivam da politica de seguranga; e a realizacdo constaatugs
(Hardcastle, 2008).

De facto, as organizagbes dependem, cada vez mais, do dominio cibernético para
funcionarem. Este dominio integra: odizéidores (pessoas); os dispositivdsaftwarecom que
estes interagem; a ldgica utilizada pelos dispositivos e sistemas; 0s circuitos e respetiva
localizacgéo; e os sistemas fisicos. O fator humano n&o pode ser dissociado do dominio cibernético.
A crescete dependéncia da informacdo e da tecnologia vem acompanhada de uma crescente
preocupacgdo com as ameagcas e riscos relacionados com a confidencialidade e integridade dos

sistemas existentes nas organizagdes (Wout, 2019).

Constatese, assim, que o fator hun@mé indissociavel dos Sistemas de Informacao, e que

ndo é possivel abordar este conceito sem relatior@m o de Ciberseguranca.



As empresas enfrentam o desafio de definir politicas, procedimentos e ferramentas de
seguranga, cruciais para proteger adas, a informacdo e a prépria infraestrutura. Segundo
Gouveia e Ranito (2004), este desafio tesapainda mais, evidente quando aplicado a empresas
e organismos do setor publico que trabalham dados muito sensiveis e oficiais, o que se aplica a

organizaéo analisada na presente dissertacao.

1.2. Ataques de Engenharia Socidl O phishing

A Engenharia Social é o processo pelo qual se tenta convencer alguém de algo ficticio,
explorando a ingenuidade do alvo. Os ataques de Engenharia Social tendem aanfiuenc
controlar os comportamentos da vitima explorando as suas vulnerabilidades emocionais (Centro

Nacional de Ciberseguranca [CNCS], s.d.).

De acordo com o Centro Nacional de Ciberseguranca (CNCS,asHEngenharia Social é

um dos maiores riscake seguranca das pessoas e das organizagoes.

Numa perspetivacgiotecnoldgica, este tipo de ataques acontece devido ao desconhecimento
dos utilizadores, quer em relagéo as politicas de segurancga, quer em relagdo as reais consequéncias
gue os seus compomt@&ntos podem originar. Evidencissa as habilidades psicoldgicas do
atacante para conseguir manipular e controlar a vitima, de forma a conseguir extrair informacao
sensivel (Paist al, 2020).

Existem duas categorias principais para classificacdo dosatdguEngenharia Social. Os
ataques baseados nos computadores ou tecnologias e os ataques de manipulacédo direta dos
individuos. Ophishingenquadrase na primeira categoria, ou seja, tisgade um ataque baseado
na tecnologia, embora o individuo seja ueiarpara atingir o fim (Thapar, 2007).

O phishingé uma tentativa fraudulenta de aceder a informacao pessoal ou financeira. A vitima
pode ser abordada pwmail, chamada telefénica ou mensagem. A comunicacao é aparentemente
credivel e remete para fontdtc@is, tais como entidades bancarias ou financeiras. Estes ataques
sao realizados de forma macica para diversos utilizadores/clientegt(Bai2020). Encoberto
pela necessidade de verificacdo de dados, o atacante solicita a vitima os dados §uoe lhe ir
permitir aceder ao sistema, tais como o utilizapassword nimero de cartdo ou cédigos de

acesso, entre outros (Thapar, 2007).

2 Centro Nacional de Ciberseguranca (CNC®utoridade nacional, especialista em matéria de Ciberseguranga, que
atua junto de diferentes entidades e operadores garantindo a utilizag&o otimizada do ciberespago, em Portugal. Fonte:
https://www.cncs.gov.pt/



https://www.cncs.gov.pt/

Salahdine e Kaabouch (2019), referem cinco tipologigehaing spear phishing, whaling
phishing, vishing phishing, imactive voice response phishimgbusiness -enail compromise

phishing

No caso particular da técnica sigear phishingtratase de um ataque focalizado, levando a
gue a vitima acredite quesamail recebido é proveniente de alguém dentrordanizacdo ou de
alguém com outro tipo de autoridade. Ao aceder aos dados pessoais do utilizador, o atacante
pretende aceder ao Sistema de Informacéo da empreseat(@ak020). Esta tipologia de ataque
revela a importancia, para as organizacoes, dsitskzar os colaboradores, minimizando os
riscos de acesso a informacédo critica ou colocar em causa a integridade dos sistemas e da

infraestrutura da empresa.

Em 2017, Portugal era o 8° pais da Unido Europeia com maior risco de cibercrime e o 3° pais
da Unido Europeia maior vitima de cibercrimes. Embora os niveis de utilizacdo do dominio
cibernético sejam menores que noutros paises, este posicionamento demonstra a relevancia de se
abordar o tema da Ciberseguranca, dedicando uma especial atencdo asdat&sgenharia
Social (Barros, 2018).

O desconhecimento no ambito da Ciberseguranca € alarmante e deve ser corrigido uma vez
gue potencia comportamentos de risco por parte dos utilizadores. Mais de 99% dos ataques
exploram as caracteristicas e comportaiweehumanos em vez de explorarem as vulnerabilidades
dos sistemas informaticos. A maioria dos cibercriminosos define as suas acdes e motivacdes de

ataque, focandse no fator humano (Gongalves & Nunes, 2019).

Entre os principais incidentes com origenfator humano, encontise: a abertura de anexos
ou links de e-mails de spame/ou de fontes nédo fidedignas, muitas delas com caracteristicas
maliciosas; partilha indevida gasswords de informacdes privadas e corporativas; utilizacdo
doe-mail profissioral para fins pessoais; e acesseehsitesdo fidedignos (Goncalves & Nunes,
2019). De relevar que alguns destes incidentes foram identificados durante a investigacao
empirica, desenvolvida no ambito desta dissertacdo, corroborando o nivel de ocoer@ncias

contexto empresarial.

Wout (2019) aborda a compreensdo do dominio humano, como uma das dimensdes
imperativas para uma Cultura de Ciberseguranca nas organizacdes. O autor defende que esta
compreensdo passa por uma investigacéo profunda sobre cadaaclglsmbre o que pensa e,

sobretudo, sobre o que o faz Aclicardo em al go ¢

Na atualidade do mundo cibernético o risco € iminente. Ao abrig-omail de phishing o

utilizador/colaborador podera ceder ao atacante um ponto de entrada no Sistefoarthcéo



da empresa. J& dentro do sistema, o atacante poder& aceder e bloquear informacgdes criticas para
0 negocio. Assim, constase que a ameaca interna do comportamento humano € um dos aspetos

de seguranca mais dificeis de controlar (Huang & Regrz019).

Segundo Bowelet al (2011), o comportamento vulneravel das pessoas pode levar a riscos
indesejados, tornando a empresa suscetivel a ataques, nomeadarpleistérdeNeste sentido,
tornase preponderante que as organizacbes dediqueecessaria atencdo ao fator humano,
assegurando que o0s seus colaboradores estdo devidamente sensibilizados e que tém o
conhecimento necessario no ambito da Ciberseguranca. Esta preocupacéo leva a construcao de
uma Cultura de Ciberseguranca na organizagfmsticesso depende do investimento que lhe é

dedicado.

1.3. Importancia da Cultura de Ciberseguranca nas organiza¢oes

Da analise dos subcapitulos anteriores, é possivel constatar que a crescente utilizacéo dos
Sistemas de Informacg&o, por parte das omgaydies, levara a um consequente crescimento do
risco de ciberataques, uma vez que havera uma maior exposi¢cdo da informacdo e um maior
namero de utilizadores a interagir com o dominio cibernético. Fica, igualmente, claro que os
ataques de Engenharia Soc¢é&h vindo progressivamente a aumentar e que o fator humano néo
pode ser descurado. Uma vez que as organiza¢des sdo compostas por pessoas, € explorado no
presente subcapitulo o conceito de Cultura de Ciberseguranca.

Ao contexto organizacional assose, etéo, o conceito de Cultura de Ciberseguranca. A
ENISA - The European Union Agency for Cybersectii918, p. 5) define este conceito como
O conjunto de ficonheci ment o, cren-as, perce- »e
pessoas em relacdo ayseanca cibernética e como eles se manifestam no comportamento das
pessoas com as tecnologias da informa-«o00. A a
cultura organizacional, podendo ser moldada e transformada. No entanto, a Cultura de
Cibersegranca requer uma necessidade de adaptabilidade muito maior, uma vez que os negécios

e os ambientes estdo em permanente mudanca.

A ENISA (2018) afirma que uma Cultura de Ciberseguranca bem sucedida influencia a forma
de pensar de todos os individuos, poeendo resiliéncia contra ciberataques, em particular os
gue derivam da Engenharia Social, evitando impor outras medidas de seguranca que inibam a

eficacia do desempenho de func¢des de cada colaborador. Outro fator preponderante para 0 sucesso

3 ENISA - The European Union Agency for Cybersectiriigéncia da Unido Europeia que se dedica a alcangar um
elevado nivel de Ciberseguranca, comum a toda a Europa. Fonte/www.enisa.europa.eu/



https://www.enisa.europa.eu/

€ 0 envolvimato dos proprios colaboradores na criagdo da Cultura de Ciberseguranga. Nao sendo
imposta, sera mais facilmente apropriada e compreendida. A par destas premissas, sera necessario
gue todos os colaboradores disponham das ferramentas, conhecimento, caspeénc

compreensdo sobre o seu papel e contributo.

De acordo com as referéncias nos subcapitulos anteriores, a maior ameaca a privacidade e
seguranca da organizacao séo os proprios Colaboradores. A consciencializacdo sobre os riscos é
fundamental para a caid de seguranca da empresa, uma vez que, embora devidamente protegida
pelas ferramentas tecnoldgicas, se mantém desprotegida sem uma Cultura de Ciberseguranca
(Georgiadolet al, 2020).

Georgiadolet al (2020) desenvolveram uma investigacao onde conastatque a tendéncia
da seguranca na informacgdo estd a abandonar a abordagem meramente técnica, passando para
uma abordagenvosiocultural. Nesta abordagem, aumentar a consciéncia de seguranga passa por:
definir métodos de avaliacéo interativos; utilizar iéas e ferramentas apelativas que envolvam
0os colaboradores; implementar programas de formacdo; e identificar as vulnerabilidades
humanas. Esta consciéncia concorre para o fortalecimento da Cultura de Ciberseguranca.

De facto, a ciberseguranca organizaalorai muito além das tecnologias utilizadas, sendo
necessario que todas as pessoas dentro da empresa ajam no sentido de reduzir o risco (Huang &
Pearlson, 2019).

A ENISA (2018), identifica que o fator humano continua a ser o elo mais fraco na cadeia de
seguranga e que o investimento na Cultura de Ciberseguranga, na organizacdo, pode mitigar este

risco.

A Cultura de Ciberseguranca distinggeda seguranca da informag&o. Exige muito mais do
que um mero compromisso e cumprimento da politica de segurangaidastimplica um
verdadeiro envolvimento de todas as pessoas que compdem a organizagdo (Huang & Pearlson,
2019).

A partilha de informagédo e a aprendizagem organizacional geram sistemas e préticas de
Ciberseguranca altamente relevantes que contribuena pasdiéncia da organizagdo e para que
os individuos estejam mais conscientes dos riscos. Esta aprendizagem servira igualmente para
identificar os colaboradores mais vulneraveis a tornaeritimas de um ataque de Engenharia
Social (Trimet al, 2014).

Huang e Pearlson (2019) identificam seis mecanismos principais que contribuem para a

criacdo e potenciacao de uma Cultura de Ciberseguranca nas organiza¢gdes. Em primeiro lugar, a



definicdo e reconhecimento de um individuo, ou equipa, responsavel fornmeafpoembnstruir

e cultivar essa cul tur a, i d-eChief informatiandSecuriye | o t er
Officer. Em segundo lugar, a inclusdo das competéncias e comportamentos relativos a
Ciberseguranca no processo formal de avaliacdo de cadarediabd&m terceiro lugar, a criacdo

de um sistema de incentivos e penalizacées com relacdo direta aos comportamentos preventivos

ou de risco, respetivamente, no ambito da Ciberseguranca. Em quarto lugar, os sistemas de
aprendizagem organizacional que podemsar por sessfes mentoringou outros sistemas de

partilha de informacéo, formal ou informal. Em quinto lugar, a comunicac¢ao interna, baseada em
mensagens sobre Ciberseguranca transmitidas de forma bem estruturadiesigaapelativo.

Por dltimo, econsiderando o tema mais relevante para a presente dissertacdo, a formacdo em

Ciberseguranca.

Manifestase, assim, evidente a importancia da formacao e da sensibilizacdo na construcdo
de uma Cultura de Ciberseguranca bem sucedida nas organiza¢cGesjepalm subcapitulo

seguinte € explorada a forma como podem ser implementadas.

1.4. A Formag&do como um dos contributos para a Cultura de Ciberseguranca

Um estudo da Associacédo Portuguesa para a Promocéo da Seguranca da Irffeefeagéo

que:

i Otemas da sensibilizacdo e da formacdo em Seguranca da Informacdo séo cruciais

para a implementacdo e manutencdo de uma Cultura de Seguranca nas instituicées. Em
guestdes de seguranca o conhecimento é a chave para a tomada de decisdes corretas e
quanto maisdi ssemi nado estiver mai or a resili®°nc

Portuguesa para a Promocéo da Seguranga da Informagéo [AP2Sl], 2015, p. 7)

Da aplicacdo do inquérito, no ambito do mesmo estudo, constque a formacgao €, na
realidade, uma areeeficitaria nas organizacfes e queplishingé um dos incidentes mais

frequentes.

Em 2015, o Governo Portugués definiu a Estratégia Nacional de Seguranca no Ciberespaco

que integrou seis objetivos estratégicos, um dos quais, promover a educacaoenaalizatdo

4 Associacdo Portuguesa para a Promocédo da Seguranca da Informacéao i(4B26tjacdo sem fins lucrativos e de
natureza privada que contribui para o desenvolvimento da Seguranca da Informagdo em Portugal, através da
sensibilizacdo e da promocédo de orientagdes que reforcam a qualificacdo dos individuos e organizacdes. Fonte:

https://ap2si.org/
5> Estratégia Nacional de Seguranca do Ciberesp&omte:https://dre.pt/homeldre/67468089/details/maximized
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e a prevencéo.

Em 2017, um estudo publicado péigernational Telecommunication UnighrU)®, referia
gue uma das areas mais criticas em Portugal, em termos de Ciberseguranca, era precisamente a

formacao.

Num documento redigido pela ENISAm novembro de 2017, a agéncia refere que a
sensibilizacdo e a formacado influenciam o conhecimento e, em combinacdo com a cultura
organizacional, determinam o comportamento dos individuos e contribuem para uma melhor
Cultura de Ciberseguranca. Defende alguente, que todos os Colaboradores da organizacéo
devem receber formacao, mesmo que num nivel basico, de forma a construirem uma consciéncia
do risco e desenvolverem competéncias relacionadas com as funcbes que desempenham.
Potenciar um comportamento segumplica ministrar formacédo de forma personalizada e
significativa (ENISA, 2018).

Em Portugal, um relatério emitido pelo Gabinete de Estratégia e Estudos do Ministério da
Economia, destaca a iniciativa Portugal INCoDe.208Imo um elemento potenciaddas
compet °ncias digitais, nomeadamente em ter mos
formacdo digital dos recursos humanos poderd permitir antecipar e prevenir questbes de
Ciberseguranca mas a mudanca de mentalidades na gestdo das empretsashgaagaor uma
mai or forma-«o dos gestores das empresas. 0,
(Barros, 2018, p. 49).

A sensibilizacdo e a transmisséo de conhecimentos afiggg@omo uma das formas de criar
bons héabitos, mitigando os comportanesrde risco em matéria de Ciberseguranca. E importante
manter os conhecimentos atualizados e adaptar os contetdos a transmitir aos desafios que véao
surgindo, para obter o sucesso e a eficacia, tornando a Cultura de Cibersegurancga sélida. Esta
cultura podeser alcancada através da consciencializagdo, formacdo e educagdo das pessoas
(Goncalves & Nunes, 2019).

A formacao em Cibersegurancga deve incluir médulos formativos e exercicios que permitam
desenvolver competéncias e conhecimentos no ambito da CibarsggUEste tipo de formacéo
tem como objetivo promover a seguranca da informagdo, sensibilizar os utilizadores para a
importancia da Ciberseguranca, formar tecnicamente utilizadores com acesso a informagao critica

ou, ainda, aprofundar competéncias nagpagude seguranca internas (Huang & Pearlson, 2019).

6 International Telecommunication UnidtrU) i Agéncia especializada slé&Nacdes Unidas para as Tecnologias de
Informacg&o e Comunicagdo. Fontéps://www.itu.int/en/Pages/default.aspx

7 INCoDe.20301 Iniciativa integrada de politica publica dedicada ao reforco de competéncias digitais. Fonte:
https://www.incode2030.gov.pt/
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Algumas organizacbes optam por um modulo de formacgdo inicial, no momento da
contratacdo, outras optam por um curso periédico de atualizacdo de conhecimentos. Existem,
também, organizacBes que aplicamrfacdes pontuais, de acordo com algumas necessidades
identificadas, ou optam pelo envio gdepups esporadicos que remetem para determinados
conteudos de Ciberseguranca. Na pratica, corstataue a diversidade de métodos e a
regularidade da formacao gd@ntos muito relevantes para o sucesso e eficacia da mesma (Huang
& Pearlson, 2019).

O plano de formacdo deve integrar uma série de momentos que promovam a
consciencializacdo sobre a Ciberseguranca. Simultaneamente, devem promover a coeséo e
motivacao necgsarias a adesao as regras e politicas definidas pela empresa. Podem ser, também,
concebidos outros eventos ou momentos formativos baseados em necessidades especificas. Para
gue seja bem sucedido, o plano formativo deve fseaem alguns aspetos imporest
nomeadamente: a identificacdo de formadores credenciados de forma a assegurar uma formacao
atualizada e eficaz; a realizacdo de méddulos de sensibilizacdo e formacdo exclusivamente
dedicados ao tema da Ciberseguranca; e a escolha das metodologias qarat cada
necessidade identificada (Wout, 2019).

Em suma, pode afirmae que a forma mais eficaz de prevenir um ciberataque € manter toda
a organizacao formada e sensibilizada. Do mesmo modo, a formagéo contribui ativamente para a
construcdo de uma Qufa de Ciberseguranca mais eficaz e o desenvolvimento da resiliéncia dos
Colaboradores. No caso particular dos ataquesphdshing a formacdo e as agbes de
sensibilizacdo permitem que os utilizadores se mantenham alerta, assumindo um grau mais
elevado deuspeic¢do sobre potenciais ataques maliciosos. Desta forma, poderdo ser reduzidos os
riscos de invasdo dos Sistemas de Informagéo da empresa, o acesso indevido a informacao critica
ou sensivel, e eventuais danos na infraestrutura. A par dos mecanismeegie fisicos e

tecnolégicos, a formacgéo permite que os Colaboradores sejam um fator de seguranca.
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Capitulo 21 Metodologia

No ambito da presente dissertacao, foi desenvolvida uma investigacdo empirica no contexto
organizacional de uroperador de Transporte Publico Urbano de Superficie de Passageiros, que

opera na regido de Lisboa.

A investigacdo, com foco numa acdo de melhoria, basegwma metodologia orientada
para a prética, utilizando uma logica de deducéo que permitiu a obtkngdoclusdes, partindo
dos pressupostos e problematica identificados e da analise de dados recolhidos junto da empresa

e da populacaalvo.

Numa andlise preliminar & empresa, deta®uuma utilizacdo indevida dosmails
corporativos, por parte daopulagédealvo, que sugeriu a sequéncia de fases metodologicas
detalhadas no presente capitulo, nomeadamente, a aplicacdo de ataques simulados, a realizacdo
de um inquérito, a aplicacdo de uma acgéo de sensibilizacdo e uma conclusao resultante da analise

dos resultados globais de cada uma das fases de investigacao.

Face ao contexto global da organizacéo, foi objetivo da investigacdo empirica analisar a
relacéo entre o papel da formacdo em Ciberseguranca e a redugéo de potenciais riscos associados
ao fator hmano, sustentado pelo enquadramento tegraferido no Capituld, da presente
dissertacéo.

A investigacao empirica, respetivas fases e instrumentos metodoldgicos, pretendeu analisar o
comportamento e conhecimento da populegio evidenciando a pertinéia do
desenvolvimento de um maodulo formatis@brephishing justificando de que forma este podera
prevenir ou minimizar os riscos de um ciberatague. O enquadramento tedrico, aliado as
conclusdes obtidas durante a investigagdo empirica teve, tambénplgeti® demonstrar aos

decisores da empresa que a formacédo em Ciberseguranga potencia a Cultura de Ciberseguranca.

2.1. Contexto da investigacdo

A empresaobre a qual se desenvolveu a investigacdo empitoaoperador de Transporte
Puablico Urbano de Superficie de Passageipera na area urbana de Lisboa, prolongando
algumas das suas linhas aos concelhos limitrofes desta cidade, nomeadamente Amadora, Loures,

Odivelas e Oeiras.

A empresa tem acompanhado o crescimento da cidade de Lishtéuiodo ativamente

para o sistema de mobilidade urbana, cada vez mais integrado numa logica de intermodalidade.
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Dos trés pilares estratégicos que regem a atividadengaesadestacase, para efeitos da
presente dissertacdo, a modernizacdo e qualificdgarganizacdoNeste ambito, os eixos de
renovacédo dos sistemas de gestdo e de monitorizacéo, a revitalizacdo dos quadros da empresa, a
implementacgdo de novas tecnologias e o incremento da forfpnagéms que mais impactam a

investigacao empirica.

A 31 de dezembro de 2020, a empresa tinha 2588 Colaboradores no seu efetivo global, dos
quais 1870 Tripulantes (Motoristas e GuaFdeios) e 718 afetos a areas corporativas,

manutencao e suporte.

A média de idades era de 42 anos no grupo de TripulantésOeati®s no restante efetivo. A
antiguidade média, por sua vez, era de 12 anos no grupo de Tripulantes e de 23 anos no restante

efetivo.

A estratificacdo por género era de 1745 homens e 125 mulheres, no grupo de Tripulantes, e
de 572 homens e 146 mulheneas areas corporativas.

De referir, ainda, que a politica de mobilidade interna da empresa depreende a afetacao de
Colaboradores a novas fungdes, ou seja, Colaboradores que desempenham, por exemplo, funcdes
operacionais, podem ser reenquadrados porvoate inaptiddo, passando a desempenhar
funcdes administrativas. Neste contexto, um utilizador, que nunca teve qualquer tipo de interagédo
com os Sistemas de Informacdo da empresa, passa a ter, pelo que o desenvolvimento de

competéncias e a aquisicao delemrimentos se manifesta relevante.

Desde 2010 que a totalidade dos Colaboradores da empresa tem caixa de correio eletrénico
corporativa. Antes desta data, a atribuicdo deeummail institucional era exclusiva para 0s
trabalhadores que tinham um posto ddatho fixo. Em 2010, foi estendida esta atribuicdo a
todos os Colaboradores admitidos na empresa. No caso do grupo de Tripulantes e dos
Colaboradores afetos as areas de manutencdo e suporte, as caixas de correio tém aojamento
gestacexterns a empresaNo caso dos Colaboradores afetos as areas corporativas, as caixas de

correio tém alojamento na infraestruturaedapresa gestéo interna.

Desde 2017, a empresa tem investido no eixo tecnoldgico, quer na perspetiva do servico
prestado aos Clientes, queos Sistemas de Informagé&o internos, de suporte a gestdo dos

processos e procedimentos, na perspetiva dos seus Colaboradores.

8 Fonte: Plano de Atividades e Orcamento 202&rdpresa
® Fonte Diregdo de Gestdo de PessoasmaresaReferéncia dos dados:-32-2020.
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2.2. Acbes de investigacdo e instrumentos

As vérias fases de investigacao tiveram como objetivo principal analistacao entre o
papel da formacdo em Ciberseguranca e a reducdo de potenciais riscos, associados ao fator

humano, na prevencao de ataquephdshing

2.2.1. Caracterizacao e populacaalvo

A investigacao empirica iniciese com a recolha de informaca@essaria a caracterizacao
do contexto e da populacatvo. Com este objetivo, foram consultados documentos oficiais e
normativos internos da empresa e contactadas as areas corporativas da empresa com acesso a

informac&o néo disponivel publicamente.

Para eéitos de investigacdofoi selecionada uma populacdo, com caracteristicas
profissionaise de relacdo com os Sistemas de Informacéo da empuesans. Esta selecdo teve
como objetivo generalizar os resultados. Embora a restante populacédo possa nagaeprese
mesmo risco ao nivel da Ciberseguranca interna, pode assumgeneralizacdo dos resultados
obtidos no que diz respeito a Cultura de Ciberseguranca.

A selecdo da populagéo foi criterial. A caracterizagdo global do efetivo permitiu focar a
investgacao empiricaum grupo de Colaboradores que possuem caixa de correio corporativa,
alojada na infraestrutura interna/hibridratase de um total de800 utilizadores, cuje
comportamento e acfesrémn analisads no trabalho de campo da presenlissertacdo
Profissionalmenteytilizam um computador individual, @mail institucional como ferramenta
de trabalho, e um conjunto de sistemas, plataformas e aplicativos adequados as particularidades
das fun¢bes que desempenham. Estes utilizadores géalmente, acesso a Internet com

restricdes impostas pela Politica de Ciberseguranca da empresa.

2.2.2. Andlise de plataformas tecnoldgicas internas de seguranga

No momento inicial da investigacdo analismium conjunto de comportamentos e ac¢des, na
populacédealvo. Constatoise que alguns dos Colaboradores utilizaram indevidamestaail

institucional para fins pessoais, nomeadamente, para registo em sites e plataformas externas.

Esta utilizacdo indevida gera um risco acrescido de ataquekisting. Pela andlise das

plataformas tecnolégicas de seguranca internas, constatbafetiva rececao denailsdespam
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com conteldo potencialmente malicioso, de caracter pessoal, enviados para as caixas de correio

profissional dos utilizadores.

A andlise @ servidor deE-mail Security Servicda Anubis e do servicBxchange Online
Protection(EOP) daMicrosoft, permitiu identificare-mailscomprometidos, ao nivel dealware

tentativas dehishinge despam

No Anexo |estéo representados os dados analisados nas plataformas tecnoldgicas, extraidos

no momento anterior a realizacdo do primeiro ataque simulado aos utilizadores.

2.2.3. Realizag&o d primeiro ataque simulado

ApoOs a identificacdo dos riscos, e durante o periodo da investigacao, a empresa contratou um
servico de auditoria externa para realizacdo de ataques simulagssdimg de onde se

apuraram resultados relevantes no ambito da dissertacgéo.

O primeiro atgue simulado ocorreu logo apés a identificacdo da problematica. O teste de
phishingincluiu a escolha de um template dmail a compra do dominio dghishing a
configuracao e criagcdo dnding pagee 0 envio demailsde phishing(Anexo Il).

Foi realizada uma campanhamgl@shingpara 300e-mailgcolaboradores. Osmailsforam
personalizados para cada um dos 300 colaboradores, com nome, apelido, e résgetinasos

para danding page Foiescolhido um dominio o mais semelhante possivel ao original.

A campanha permitiu identificar a falta de informacéo por parte dos colaboradores, quanto
ao risco de ataques ghishing uma vez que mais de metade dos colaboradores abraanaib

e acederanarespetivdanding page

Embora alanding pagendo apresentasse formulario ldgin, para aferir quantos destes
colaboradores colocariam as suas credenciais, a simples Miaitdidg pagede um possivel
atacante poderia levar a que lmewserse respeavos sistemas fossem comprometidos, 0 que

poderia colocar em causa a confidencialidade, integridade e a disponibilidade da informacao.

Dos 300e-mails enviados, 176 foram abertos e 153 colaboradores abrirlimk para a

landing paggAnexo ll1).
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Graficol - Nimero de utilizadores que abrirane-mail
e alanding pagedurante o primeiro ataque simulado.

2.2.4. Aplicacdo @ inquérito

Na sequéncia do primeiro ataque pleshingfoi aplicado um inquérit@ populagaealvo

(Anexo 1V), de tipologia descritiva e explicativa.

O inquérito foi construido an ferramentaMicrosoft Forms utilizada pela empresa para
realizacdo de questionarigernos.

A populacaealvo, no total de 300 utilizadores, representa 11,6% do efetivo global da
empresaOs utilizadores selecionados correspondem aos Colaboradores a quem foi dirigido o
ataque simulado dghishing

Para efeitos de validacaoaaostra, foi determinado um grau de confian¢a de 95% e margem
de erro de 10%, representando um total de 73 resffostasam inquiridos 300 utilizadores e
obtidas 87 respostas ao questionatiosxo V).

10 Calculador do tamanho da amostra utilizatitos://pt.surveymonkey.com/mp/samgizecalculator/
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Caracterizagdo dos respondentes
No que se refere@aracterizagddos respondenteapurararnse 0s seguintes dados:

a) Sexo

A proporgaale respondentes do sexo femaémasculindoi equilibrada.

47,1% Sexo feminino

52,9% u Sexo masculino

Gréfico2 - Caracterizagdo dos respondentes por sexo.

b) Idade

93,1% dos respondentes sitegrientre os 31 e 0s 60 anos, distribuidos de forma homogénea.

Nas idades | imite A30 ou menoso e A61 ou mai so
34,50% 35,60%
23,00%
3,45% 3,45%
30 0u menos 31a40 41a50 51a60 61 ou mais

Gréfico3 - Caracterizacdo dos respondentes por idade.
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¢) Funcao desempenhada

39,1% dos respondentes indicaram desempenhar fungbes administrativas, 31% de Quadro
superior sem funcdo de Chefia5,3% de Quadro superior com funcdo de Chefia e 4,6%

indicaram estar afetos a fungdes Operacionais ou de Manutencao.

39,1%

31,0%

25,3%

4,6%

Administrativo/a Quadro Superior sem Quadro Superior com Operacional/Manutencio
fungdo de Chefia fungdo de Chefia

Grafico4 - Caracterizacdo dos respondentes por fungao.

d) Nivel de interagdo com os Sistemate Informacédo da empresa

77% dos respondentes indicaram utilizar com muita frequéncia, 21,8% com frequéncia e

apenas 1,2% indicaram ter uma interacdo pouco frequente.

1,2%

= Pouco Frequente
Frequente

= Muito frequente

Gréfico5 - Nivel de interacéo dos respondentes cor8istemas de Informacgdo da Empresa.
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A excecéo daaracterizacdo do sexo dos respondettess os dados recolhidos apresentam
valores categoéricosOs dados categoricos permitiravalidar a amostra selecionada como
populacdealvo. 100% dos respondentieslicaram desempenhar funcdes pertencentes as areas
corporativas da empresa. 99% dos respondentes indicatain| i zar com AMui ta fr
com fAFrequ°nciao 0sS Si st e madencanbe o acesdo caruma - « 0 d
computador, a ure-mail institucional, como ferramenta de trabalho, e a um conjunto de sistemas,

plataformas e aplicativos adequados as particularidades das funcdes que desempenham.

Andlise das rguntas relacionadascom as variaveis da problemética

No que diz respeito a tipol@gexplicativa, as perguntas selecionadas tiveram como objetivo

estabelecer relagcdes com as variaveis identificadas na probleméatica

a) Percecdo dos individuos relativamente a Politica e Cultura de Ciberseguranca da

empresa

A maioriadosrespondente§46%) consideou que a empresa nao divulgaaaPoliticade
CibersegurancaNo entanto também amaioria (66%) considerou que a empresa promove a
Cultura de Cibersegurane@4,7%indicou saber qual a &rea/pessoa respongéleelSeguranca
Informéatica da empresa.

Foi possivel inferir que, apesar de nao conhecerem a Politica de Cibersegoganca
utilizadores percecionam a existéncesgtemas e tecnologias de segurangabem quem € o
responsavel pelos mesm@orrelaciomndoesta perce¢cdo com a dos influenciadores da Cultura
de Ciberseguranca, a maiodas respondentes atribui uma maior responsabilidade a Equipa de
Tecnologias de Informacdo, seguida dos Decisatasarea de Formagéo e, por Ultimo, aos

prépriosutilizadores.

33%

Sim
W Ndo

= NHo sei responder

46%

Grafico6 - Opinido sobre a divulgacao das Politicas de Ciberseguranca pela Empresa.
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19,50%

15% '

Gréfico7 - Opiniéo sobre a promocéo de uma Cultura de Ciberseguranca pela Empresa.

25,3%
Sim

= Ndo

Sim
= Ndo

= N3o sei responder

66%

74,7%

Gréfico8 - Percentagem de respondentes que reconhecenypedsm@ responsavel pela Seguranca

L

Decisores/Gestores/Chefias Equipa de Tecnologias de Area da Formagia Utilizadores

Informética na Empresa.

Informacdo
sim a4 70 37 34
HNo 29 9 27 33
m Nio sei responder 14 8 23 20

Gréafico9 - Percecéo dos respondentes sobre os influenciada@sltura de Ciberseguranca.
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b) Conhecimento geral sobre boas préaticas no ambito da prevencéo de ciberataques

Da analise das respostasnstatotse que a maioria dos respondentes consegue identificar
as boas praticague promovem a prevencao adberataquesncluindo autilizagéo de palavras
chave seguras e o desenvolvimaiiecacdes de sensibilizagéo.

Definir niveis de acesso Implementar software Realizar acBes de
diferentes para varios = Utilizar uma firewall | de antivirus, anti-spam | sensibilizacdo sobre
tipos de utilizadores e anti-phishing ciberseguranga
Sim 83 77 70 82 78
® N3o 3 5 1 0 4

Utilizar palavras-chave
seguras

m N3o sei responder 1 5 16 5 5

Gréfico 10 - Percegdo sobre os comportamentos que contribuem para prevenir um Ciberataque.

c) Percecdo sobre opapel do utilizador enquanto fator preventivo de potenciais

ataques dephishing:

Emboraa andlise daplataformas tecnolégicas internas Seguranca da empresa tenha
evidenciado a utilizacdo demail profissional para fins pessoass maioria dogespondentes
(92%) afirmou nao o fazerAcresce que a maioria (76%mbém identificou esta pratica como
um risco para a Seguranga da Informacédo e dos Sistemas da Empresa. Cemgiatms

utilizadores estéo conscientes do seu papel enquantaléapmvencao

8%

Sim

= Ndo

92%

Grafico1l- Respondentes que utilizam email profissional para fins pessoais.
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11%

Sim

= Ndo

= Ndo sei responder

76%

Grafico12 - Opinido sobre o risco de utilizacdo dmail profissional para fins pessoais.

d) Opinido sobre a formacdo ministrada no ambito da ciberseguranca

A maioria dos respondentes (93,1%@spondeu nunca ter realizado formac&m
Ciberseguranggpromovida pela empresa falta de investimento nesta area foi corroborada
pelos respondentes, sendo di&3% afirmou ge a empresa ndo investe na formagdo em
Ciberseguranca.

No campo de respostaberto sobre a formagéo realizabtecluiu-seuma pergunta especifica
e outra de afericdo de factdspergunta de afericdo de facfmrmitiu uma analismaisdetalhada
sobre 0%, 7%derespondentegueafirmaramter tido formacaoDestes, apendees (3) pessoas
realizaram formacgao ministrada pela emprasaambito do Regulamento Geral de Protecéo de
Dados (RGPD)e uma (1) pessoa realizou formacao ebefSeguranca a titulo particular.

Sim
® N3o

= Nio sei responder

56,3%

Grafico13 - Percentagem de respondentes que considerou que a empresa investe na formagao em

Ciberseguranca.
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1,15% 575%

Sim
= Ndo

= Ndo sei responder

93,10%

Grafico 14 - Percentagem de respondentes igadizou agdes de formacédo em Cibersegurancga

promovidas pela Empresa.

Este grupo de perguntas foi organizado poccSes referentes aos temaSultura e
Ciberseguranca na Empresapmportamentos preventivos; Formacdo em Ciberseguranca

permitindoinferir opinides eerceg¢desobre os temas representados.

Na aplicagéo do questionario, foi utilizado um formato transversal, considerando que os dados
foram recolhidos num Gnico momento a uma amostra representativa da populacao global da
empresa. As perguntésram redigidas com o pressuposto de serem curtas e claras, permitindo
abranger todo o universo de respondentes independentemente do seu grau de literacia.

2.2.5. Realizacéo de acédo de sensibilizacdo

Em articulacdo com a Direcdo de Tecnologiadnformacédo e com a area de Formacao da
empresa, fodivulgadauma acéo de sensibilizag@irigida aoColaboradoreda empresaobre
o temada CibersegurancA divulgacao ocorreu apés a aplicacdo do inquérito de auscultacéo

A acdo de seitsilizacéd foi de participacdo voluntaria e inscricdo gratwtpretendeu
sensibilizar todos o€olaboradorepara a utilizgd segura e informada das Tecnologias de

Informacé e deComunicgdo (TIC), reduzindo a sua expoéb aos riscos do ciberesya

O cursq promovido pela entidade NAY visou garantir um conjunto de comgatias que
permiissemque qualquer cidad, enquanto utilizador do ciberegpase entisseapto a havegar

na Internet, de forma seguieeve umecarga total de 3 horadividida em trés médulos: Casa,

11NAU T Ensino e Formagédo Online para Grandes Audiérigiataforma de suporte amsino e formacéo,
dirigido a grandes audiéncidonte:https://www.nau.edu.pt/pt/sobre/
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Trabalho e ExteriorCada nddulo incluiu quatro topicos: Identidad®edes e Navegagao
Comportamento Socia¢ Posto de Trabalho/Posto Doméstico/PassafbtexoVIl).

Da populacaalvo da presente dissertac@ion total de 30 utilizadores frequentaram a acéo

de sensibilizacao.

2.2.6. Realizacdo do segundo ataque simulado
Apbs disseminacado da acao de sensibilizagdo, foi realimat@vo ataqusimulado.

O objetivo foi comparar a eficacia da acao de sensibilizacao na alteracdo dos comportamentos

e consciéncia dos utilizadores sobre os potenciais riscos associados a um gihtpiénde

Na ultima fase de investigacdo, foi realizado segundoataque simuladoutilizando

templategleemaile delanding pagediferenciados do primeiro ataquenexo 1X).

Foi realizada uma campanhagl@shingpara296 e-mailgcolaboradores. Osmailsforam
personalizadosgra cada um dos colaboradoregriadodinks unicos para é&nding page Foi

escolhido um dominio o mais semelhante possivel ao original.

Dos296e-mailsenviadosg84 foram abertos @5 colaboradores abriramliok para danding
page Foi possivel concluir que, apés a acdo de sensibilizacadmero de Colaboradores que

incorreu numa falha de seguranca foi significativamente menor.

350
300
250
200
150

100

Emails enviados Emails abertos Aberturas da Landing page

| 19 ataque 29 ataque

Gréfico 15 - Dados comparativos dos dois ataques simulados
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Conclusao

De acordo com a visdo sociotecnoldgica dos Sistemas de Informacdo, 0s recursos
humanos sdo um fator de extrema importapaia a Ciberseguranca de uma organizdgaal
importancia tema formagdo e consequente desenvolvimento de competé&asasilizadores
(Gouveia & Ranito, 2004). E relevante recordar que uma grande percentagem das falhas de
seguranca € da responsabilidade dos utilizadalgsnsséo acontecimentastencionas, outios
derivads da falta de conhecimento e/ou de competér¢lasdcastle, 2008)orrelacionando
estes dois fatorésformacéo e influéncia dos utilizadoiies analisando os resultados obtidos
questionario, concluige que a maioria dos inquiridos ndo se reconhece como um fator
influenciador da Cultura de Cilmsgurancaatribuindo maior responsabilidade a Equipa de
Tecnologias de Informacé@®or outro lado56,3% considera que a empresa nao investe na
formacéo em cibersegurangzsta correlacéo evidenciou a pertinéncia de se delinear um plano
de formacao que pmova a tomada de consciéncia dos utilizadores sobre o seu papel na reducao

dos riscos de um ciberataque.

Ainda do ponto de vista sociotecnolégico, os utilizadores tém a responsabilidade de
avaliar a qualidade e fidedignidade dos recursos (Gouveia & Ra0@d), no entanto, durante a
investigacdo empirica, constateel que os Colaboradores ndo manifestaram esta competéncia.
Quando confrontados com um primeiro ataque simulaghidding,dos 300e-mailsenviados,

176 foram abertos e 153 colaboradoresabriefetivamente kink para danding pagemaliciosa.
Estes resultados evidenciaram a abertura de linksnails de spam e o acesso @websitede
fontes néo fidedignaspmoos principais incidentes com origem no fator hum@uancalves &
Nunes, 2019). Ou seja, mais de metade dos utilizadores incorreram numa falha de segranca

avaliaram sriscos nemconseguiram identificaa fonte néo fidedigndo ataque.

Segundo Paist al (2020), para além do desconhecimento ou fataampeténcias dos
utilizadores, este tipo de ataques acontece também devido ao desconhecimieoliticdesde
Seguranca implementadas. Quando inquiridos sobre este tema, 46% dos respondentes nao
consideraram que a empresa divulga as suas Politicabelsdégjuranca, acrescendo 20,7% que
ndo souberam responder evidenciando igual desconhecifastedoi um dos pontos para o qual
se pretendeu sensibilizar com 0 modulo formativo, desenvolvido nesta disserfacémde m
plano de formacgéo e de comurgéa eficazessobre o tema da Ciberseguranicéluenciar o
comportamento dos utilizadoresinimizando os riscos de ciberataques, em particular os ataques

de Engenharia Social, de que é exempbhishing

De acordo com a ENISA (2018uma Cultura de Ciberseguranchem sucedida

influenciaaformade pensar de todos os individuos, promovendo resiliéncia contra ciberataques,
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em particular os que derivam da Engenharia Social. Analisando os resultados do questionario,
66% dos respondentes sigeraram que a empresa promove uma Cultura de Ciberseguranca. No
entanto, quando inquiridos sol@énfluénciade cada grupo funcional no desenvolvimento desta
Cultura, a maioria das respostas incidiu sobre a Equip@dwolbgias dénformacao seguida
dosDecisoresda area da formacao e, por ultimo, dos préprios utilizadores o que evidenciou que

estes nao estdo devidamente envolvitmdesenvolvimentda Cultura de Ciberseguranca.

Inferiu-se que a percecéo sobre a promagddCultura de Ciberseguranpade estar
associada as medidas deguranca implementadas, de forma automatica e de atualizac&o
periddica, tendo em conta que a maioria dos respondentes reconheceu, nas suas respostas, que a
utilizacdo de palavrashave, a dinicdo de niveis de acesso diferenciados para diferentes tipos
de utilizadores, a existéncia de ufimrawall, e a utilizagdo dsoftwarede antivirus, antispame
antiphishingsdo comportamentos preventivos. Ou seja, foi possivel identificar que tasafoli
de Ciberseguranca Tecnoldgicas, embora ndo sendo divulgadas pela Empresa, séo percecionadas

pelos utilizadores como existentes e relevantes.

Sendo a Formacgéo em Ciberseguranca um tema crucial para o desenvolvimento de uma
Cultura de CibersegurancAR2SI, 2015, p. 7), evidencise, mais uma vez, a relevancia da
implementacdo de um médulo formativo neste ambit@sultado dsegunda@taque dehishing
simulado, apéeealizacdo da acéo de sensibilizacao sobre Ciberguranca, evidengautancia
da formacao, considerande a reducdo visivel do nimero de utilizadoresigoerreu numa

falha de segurancgasecapacitagédo para identificagdo de um ataque malicioso.

Considerando que o plano de formacao deve integrar varios momentos, pesleader
concebidos com base em necessidades especificas (Wout, 2019), o modulo de formagéo proposto
na presente dissertacao, foemino tema dphishing cujos potenciais riscos foram evidenciados

ao longo da investigacédo empirica.

Como acdes de maiha, sugerese divulgacdo eficaz e sistemética das Politicas de
Ciberseguranca internagforgando as boas praticas que sao da responsabilidade individual dos
utilizadores implementgédo deum sistema de alerta, do tigmp-up, que sensibilig, de forma
periddica e frequente, os utilizadores para os riscos de Cibexseggaplicagdo deum maodulo
formativoque sensibilize para o conceite Cultura de Ciberseguranca, esclareca o conceito de
phishinge sensibilize os Colaboradores para o seu papel no desenvolvidae@oltura de

Ciberseguranca interna e na preverg@aom ataque dehishing(Anexo VIII).
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ANEXO | - Analisadas plataformas de seguranca internas

Exemplo dee-mailsrejeitados pel@mart Host Anubis Network.

SENDER. CLIENT IP REJECTION

shimizu@miya-s.com
sent@npsa.co.za
geral@materialdeprotecao.pt
geral@materialdeprotecao.pt
pcnws@standingtrees.info
pcnws@standingtrees.info
flaggingup@flaggingup.info
flaggingup@flaggingup.info
flaggingup@flaggingup.info
facturacao.electronica@galp.com
flaggingup@flaggingup.info
flaggingup@flaggingup.info
flaggingup@flaggingup.info
vominhlam1512@amail.com

no_reply@winaico.com

bounce-mc.us17_89482513.519057

info@nnpcgroup.com.ng
linhhaianh@gmail.com
geral@materialdeprotecao.pt
tmbpc@smoothchange.info
liwegon@honicel.com
zohra.kourgli@ediel.net
a.gerard@workinasia.net

a.gerard@workinasia.net

bounce-mec.us12_50115165.358828.

61.126.38.32

41.193.6.206

51.178.153.245

51.38.210.178

146.59.11.166

146.59.11.166

135.125.132.182

135.125.132.182

135.125.132.182

40.107.7.112

135.125.132.182

135.125.132.182

135.125.132.182

209.85.167.193

103.151.122.244

198.2.183.215

184.188.201.186

209.85.128.68

178.33.9.160

135.125.132.233

112.17.118.54

41.111.144.182

210.245.112.17

210.245.112.17

205.201.128.81

52.100.20.244

Message was milter rejected.

Message was milter rejected.

Message was milter rejected.

Message was milter rejected.

Message was milter rejected.

Message was milter rejected.

Recipient address rejected: Access denied.
Recipient address rejected: Access denied.
Recipient address rejected: Access denied.
Recipient address rejected: Access denied.
Recipient address rejected: Access denied.
Recipient address rejected: Access denied.
Recipient address rejected: Access denied.
Message was milter rejected.

RBL blocking rule.

Message was milter rejected.

RBL blocking rule.

Message was milter rejected.

Message was milter rejected.

Recipient address rejected: Access denied.
RBL blocking rule.

Recipient address rejected: Access denied.

Sender address rejected: Domain not found.

Sender address rejected: Domain not found.

Message was milter rejected.

Recipient address rejected: Access denied.
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Exemplo dedashboardcom e-mailscomprometidosrfialware phishinge span) extraido dce-
mail Security Servicda Anubis, antes da realizagdo do primeiro ataque simulado.

Carris Change of

Thrests Breskdown

Totsl Messages

Malware infected

Paliey énd Froud Thrests

Fraud

Spam Detection

[
. s 6 » a . 0 + o) . . B + a ) 3 T . » = 2 ™ 2 : 2
@ Content Fiterruies ) Bad URis @ 0ea Reputation @ Sgnatures @ Antepem anatvsis @ Makspike newristics

TR Outbound 1,

Rejected Messsges

® 10% Rejected

® 3.3% Fiterss Bag
Mgz

8 8575 Clean

Filtered Bad Messsges

® 23% Reject=d spam
775 Other rejactions
by

L | | |
@ Stdelender AV @ Sophes AV @ Clamav AV @ MID g Check Faint Sandolast
Attechment fraud Blacklist

® 0% Authenticstion and ‘ 0% Unkrown Tile type
Spoafing 0% Frssword
® 0 Phishing protect=a

22.5% Emply Sndars ® 54.7% Macros in e
®0.15% From # 5.3% Blocked fie type.
Inoneiatenc

-

75.7% Spam

® 1.50% Mahwars infcted
® 18.5% Policy and
Frava

tas2 24 hours:

s 0w

0% IP/Cidr
® 100% Email
0% Host

-

Excerto dodashboardextraido ddexchange Online Protectigiet OP)daMicrosoft,comreport
dee-mailsde phishingdetetados.

Home > Dashboard > Report Viewer - Security & Compliance

Threat protection status

The Threat Protection Status report is a single view that brings together information about malicious email message and content found and blocked by various layers of protection offered by Office 365 Security. Learn more absut this report

+ Create schedule ~ + Export

View data by Email > Phish

7/06 o7/08 o7/10 o7z

L Request report

oira 07716 07718

Chart time zone: (UTC)

7 Filters

® Email Phish
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ANEXO Il - Templates utilizados no primeiro ataque simulado

Templatede e-mail enviado no primeiro ataque simulado

MyEdenred <myedenred@myeden-red.com:
Mon 7/5/2021 4:18 PM

Te: You

Confirme o seu email
Ola, Vo Integrity

Em virtude de ter recebido o novo cartéo, solicitamos que confirme ¢ seu email vo.integrity@outlook.com.

Confirme o seu email, através do seguinte link:

Apds confirmac&o, a sua identificacdo para aceder ao MyEdenre & vo.integrity@outlook.com

Obrigado,
A equipa MyEdenre

707 500 200
My e wwwmyeden-red.com
utilizador. pt@myeden-red.com

Esta mensagem foi enviada automaticamente, por faver ndo responda a este email. Em case de divida, contacte a Linha de Apeio ao Utiizador através do 707 500 200.2 Edenre Portuga

TemplatedaLanding Pagesnviada no primeiro ataque simulado

MyEdenred Portugal

c de 0 &

My @re

Email confirmado!

Edificio Adamastor, Torre A Termos e Condicdes

Av. D. Jodo Il 14, Piso 2 Politica de Privacidade

1990-077 Lisboa Perguntas Frequentes
Contactos

¥y in ©® @&

Copyright ® Edenre 2021
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ANEXO Il I T Tabela detalhada de resultados do primeiro ataque simulado

Email Abriu Email Abriu Landing Page
001_user@xxxxpt N&ao N&o
002_user@xxxxpt N&ao N&o
003_user@xxxxpt Sim Sim
004 _user@xxxxpt Sim Sim
005_user@xxxxpt Sim Sim
006_user@xxxxpt Sim Sim
007_user@xxxxpt Sim Sim
008 _user@xxxxpt Sim Sim
009_user@xxxxpt Sim Sim
010_user@xxxxpt Sim Sim
011 user@xxxxpt Sim Sim
012_user@xxxxpt N&o N&o
013_user@xxxxpt Sim Sim
014 _user@xxxxpt Sim Sim
015_user@xxxxpt Sim Sim
016_user@xxxxpt Sim Sim
017_user@xxxxpt Sim Sim
018 _user@xxxxpt Sim Sim
019 user@xxxxpt Sim Sim
020_user@xxxxpt Sim Sim
021 _user@xxxxpt Sim Sim
022_user@xxxxpt Nao N&o
023 _user@xxxxpt Nao N&o
024 _user@xxxxpt N&o N&o
025_user@xxxxpt Sim Sim
026_user@xxxxpt Sim Sim
027_user@xxxxpt Sim N&o
028_user@xxxxpt Sim Sim
029_user@xxxxpt N&o N&o
030_user@xxxxpt Sim Sim
031_user@xxxxpt Nao N&o
032_user@xxxxpt Nao N&o
033_user@xxxxpt Sim Sim
034_user@xxxxpt Sim Sim
035_user@xxxxpt Sim N&o
036_user@xxxxpt Sim Sim
037_user@xxxxpt N&o Nao
038_user@xxxxpt Sim Sim
039_user@xxxxpt N&o Nao
040_user@xxxxpt N&o Nao
041_user@xxxxpt N&o Nao
042_user@xxxxpt Sim Sim
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043_user@xxxxpt Sim Sim
044 _user@xxxxpt Sim Sim
045_user@xxxxpt Nao N&o
046_user@xxxxpt Nao N&o
047_user@xxxxpt Sim Sim
048_user@xxxxpt Nao N&o
049_user@xxxxpt Nao N&o
050_user@xxxxpt Sim Sim
051 _user@xxxxpt Nao N&o
052_user@xxxxpt Sim Sim
053 _user@xxxxpt Sim Sim
054 _user@xxxxpt Sim N&o
055 _user@xxxxpt Nao N&o
056_user@xxxxpt Sim Sim
057_user@xxxxpt Sim Sim
058_user@xxxxpt Sim Sim
059_user@xxxxpt Sim Sim
060_user@xxxxpt Sim Sim
061_user@xxxxpt N&o N&o
062_user@xxxxpt Nao N&o
063_user@xxxxpt Sim Sim
064 _user@xxxxpt Nao N&o
065_user@xxxxpt Sim N&o
066_user@xxxxpt Sim Sim
067_user@xxxxpt Nao N&o
068 _user@xxxxpt Sim Sim
069_user@xxxxpt N&ao N&o
070_user@xxxxpt Sim Sim
071_user@xxxxpt N&o N&o
072_user@xxxxpt N&o N&o
073_user@xxxxpt Sim Sim
074_user@xxxxpt Sim Sim
075_user@xxxxpt Sim Sim
076_user@xxxxpt Nao N&o
077_user@xxxxpt Sim Sim
078_user@xxxxpt Sim Sim
079_user@xxxxpt Nao N&o
080_user@xxxxpt N&o N&o
081_user@xxxxpt N&o N&o
082_user@xxxxpt Sim Sim
083_user@xxxxpt Sim Sim
084 _user@xxxxpt N&o Nao
085_user@xxxxpt N&o Nao
086_user@xxxxpt Nao N&o
087_user@xxxxpt Sim Sim
088_user@xxxxpt Sim N&o
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089_user@xxxxpt Sim Sim
090_user@xxxxpt Sim Sim
091_user@xxxxpt Sim Sim
092_user@xxxxpt Sim Sim
093_user@xxxxpt Sim Sim
094 _user@xxxxpt Nao N&o
095_user@xxxxpt Sim Sim
096_user@xxxxpt Sim Sim
097_user@xxxxpt Sim Sim
098_user@xxxxpt Sim Sim
099 _user@xxxxpt Sim N&o
100_user@xxxxpt Nao N&o
101 _user@xxxxpt Sim Sim
102_user@xxxxpt Sim Sim
103_user@xxxxpt Sim Sim
104 _user@xxxxpt Sim Sim
105_user@xxxxpt N&o N&o
106_user@xxxxpt N&o N&o
107_user@xxxxpt Sim Sim
108_user@xxxxpt Sim N&o
109 _user@xxxxpt Sim Sim
110 _user@xxxxpt Sim Sim
111 user@xxxx.pt Nao N&o
112 user@xxxx.pt Nao N&o
113 _user@xxxx.pt Sim Sim
114 user@xxxx.pt Sim Sim
115 _user@xxxx.pt Sim Sim
116_user@xxxx.pt Sim Sim
117 _user@xxxx.pt N&o N&o
118_user@xxxx.pt N&o N&o
119 user@xxxx.pt Sim N&o
120_user@xxxx.pt Nao N&o
121 user@xxxx.pt Sim Sim
122 user@xxxx.pt Nao N&o
123 _user@xxxx.pt Nao N&o
124 user@xxxx.pt Sim Sim
125 user@xxxx.pt Sim N&o
126_user@xxxx.pt Sim N&o
127 user@xxxx.pt Sim Sim
128 user@xxxx.pt Sim Sim
129 user@xxxx.pt N&o Nao
130_user@xxxx.pt N&o Nao
131 _user@xxxx.pt Sim Sim
132_user@xxxx.pt Sim Sim
133_user@xxxx.pt Sim N&o
134 _user@xxxx.pt Sim Sim
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135 _user@xxxx.pt N&o N&o
136_user@xxxx.pt Sim Sim
137_user@xxxx.pt Sim N&o
138_user@xxxx.pt N&ao N&o
139 _user@xxxx.pt Sim Sim
140_user@xxxx.pt N&ao N&o
141 user@xxxx.pt N&ao N&o
142 _user@xxxx.pt Sim Sim
143 _user@xxxx.pt Sim Sim
144 user@xxxx.pt Sim Sim
145 user@xxxx.pt Sim Sim
146 _user@xxxx.pt Nao N&o
147 user@xxxx.pt Nao N&o
148 user@xxxx.pt Sim N&o
149 user@xxxx.pt N&o N&o
150_user@xxxx.pt N&o N&o
151 user@xxxx.pt N&o N&o
152 _user@xxxx.pt N&o N&o
153_user@xxxx.pt N&o N&o
154 user@xxxx.pt Nao N&o
155 user@xxxx.pt Nao N&o
156 _user@xxxx.pt Nao N&o
157 user@xxxx.pt Nao N&o
158 user@xxxx.pt Nao N&o
159 user@xxxx.pt Nao N&o
160_user@xxxx.pt N&o N&o
161 _user@xxxx.pt Sim N&o
162_user@xxxx.pt Sim Sim
163_user@xxxx.pt Sim Sim
164 _user@xxxx.pt Sim Sim
165_user@xxxx.pt Sim Sim
166_user@xxxx.pt Nao N&o
167 _user@xxxx.pt Sim Sim
168_user@xxxx.pt Sim Sim
169 user@xxxx.pt Nao N&o
170_user@xxxx.pt Nao N&o
171 user@xxxx.pt Sim Sim
172 _user@xxxx.pt Sim Sim
173_user@xxxx.pt Sim Sim
174 _user@xxxx.pt Sim Sim
175_user@xxxx.pt Sim Sim
176_user@xxxx.pt N&o Nao
177 _user@xxxx.pt Sim Sim
178 _user@xxxx.pt Sim Sim
179 _user@xxxx.pt Nao N&o
180_user@xxxx.pt Sim Sim
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181 user@xxxx.pt Sim N&o
182 user@xxxx.pt N&ao N&o
183_user@xxxx.pt Sim Sim
184 user@xxxx.pt N&ao N&o
185_user@xxxx.pt Sim Sim
186_user@xxxx.pt N&ao N&o
187 _user@xxxx.pt N&ao N&o
188_user@xxxx.pt Sim Nao
189 user@xxxx.pt Nao N&o
190 _user@xxxx.pt Nao N&o
191 user@xxxx.pt Sim Sim
192 user@xxxx.pt Sim Sim
193 _user@xxxx.pt Sim Sim
194 user@xxxx.pt Sim Sim
195_user@xxxx.pt Sim Sim
196_user@xxxx.pt N&o N&o
197 _user@xxxx.pt N&o N&o
198 _user@xxxx.pt Sim Sim
199 user@xxxx.pt N&o N&o
200_user@xxxx.pt Nao N&o
201 _user@xxxx.pt Sim Sim
202_user@xxxx.pt Sim N&o
203 _user@xxxx.pt Sim Sim
204 _user@xxxx.pt Sim Sim
205 _user@xxxx.pt Sim Sim
206_user@xxxx.pt N&o N&o
207 _user@xxxx.pt Sim Sim
208_user@xxxx.pt Sim Sim
209_user@xxxx.pt Sim Sim
210_user@xxxx.pt Sim Sim
211 _user@xxxx.pt N&o N&o
212 _user@xxxx.pt Sim Sim
213 _user@xxxx.pt Nao N&o
214 user@xxxx.pt Sim Sim
215 user@xxxx.pt Nao N&o
216_user@xxxx.pt Nao N&o
217 _user@xxxx.pt Sim Sim
218 user@xxxx.pt N&o N&o
219 user@xxxx.pt N&o N&o
220 _user@xxxx.pt Sim Sim
221 _user@xxxx.pt N&o Nao
222 _user@xxxx.pt Sim Sim
223 _user@xxxx.pt Sim Sim
224 user@xxxx.pt Sim Sim
225 _user@xxxx.pt Sim N&o
226_user@xxxx.pt Sim Sim
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227 _user@xxxx.pt Sim Sim
228 _user@xxxx.pt Sim N&o
229 _user@xxxx.pt Sim Sim
230_user@xxxx.pt N&ao N&o
231_user@xxxx.pt Sim Sim
232_user@xxxx.pt N&ao N&o
233_user@xxxx.pt Sim Sim
234 _user@xxxx.pt Sim Sim
235 _user@xxxx.pt Sim N&o
236_user@xxxx.pt Nao N&o
237_user@xxxx.pt Sim Sim
238_user@xxxx.pt Nao N&o
239 _user@xxxx.pt Nao N&o
240 _user@xxxx.pt N&ao N&o
241 _user@xxxx.pt Sim Sim
242 _user@xxxx.pt Sim N&o
243 _user@xxxx.pt N&o N&o
244 user@xxxx.pt Sim N&o
245 _user@xxxx.pt N&o N&o
246_user@xxxx.pt Sim Sim
247 _user@xxxx.pt Sim Sim
248 _user@xxxx.pt Nao N&o
249 user@xxxx.pt Nao N&o
250 _user@xxxx.pt Nao N&o
251 user@xxxx.pt Nao N&o
252 _user@xxxx.pt Sim Sim
253 _user@xxxx.pt Sim Sim
254 _user@xxxx.pt N&o N&o
255 _user@xxxx.pt Sim Sim
256_user@xxxx.pt Sim Sim
257 _user@xxxx.pt N&o N&o
258 _user@xxxx.pt Nao N&o
259 user@xxxx.pt Nao N&o
260_user@xxxx.pt Sim Sim
261 _user@xxxx.pt Nao N&o
262_user@xxxx.pt Sim Sim
263_user@xxxx.pt Sim Sim
264 _user@xxxx.pt Sim Sim
265_user@xxxx.pt Sim Sim
266_user@xxxx.pt N&o Nao
267_user@xxxx.pt N&o Nao
268_user@xxxx.pt N&o Nao
269 _user@xxxx.pt N&o Nao
270_user@xxxx.pt Sim Sim
271_user@xxxx.pt Nao N&o
272_user@xxxx.pt Nao N&o
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273 _user@xxxx.pt Sim Sim
274 _user@xxxx.pt N&ao N&o
275_user@xxxx.pt Sim Sim
276_user@xxxx.pt N&ao N&o
277_user@xxxx.pt Sim Sim
278_user@xxxx.pt N&ao N&o
279 _user@xxxx.pt Sim Sim
280_user@xxxx.pt Sim Sim
281 user@xxxx.pt Nao N&o
282 _user@xxxx.pt Nao N&o
283 _user@xxxx.pt Nao N&o
284 user@xxxx.pt Sim Sim
285 _user@xxxx.pt Sim Sim
286_user@xxxx.pt N&ao N&o
287_user@xxxx.pt Sim Sim
288_user@xxxx.pt Sim Sim
289 _user@xxxx.pt Sim Sim
290_user@xxxx.pt Sim N&o
291 _user@xxxx.pt Sim Sim
292 _user@xxxx.pt Sim Sim
293 _user@xxxx.pt Sim Sim
294 user@xxxx.pt Nao N&o
295 user@xxxx.pt Nao N&o
296_user@xxxx.pt Nao N&o
297 _user@xxxx.pt Nao N&o
298 user@xxxx.pt N&o N&o
299 user@xxxx.pt N&o N&o
300_user@xxxx.pt Nao N&o
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ANEXO |V - Estrutura do inquérito aplicado aosutilizadores

Perguntas Respostas €@

Auscultacao sobre Ciberseguranca

Este questionario pretende aferir a sua opinido sobre a Cultura de Ciberseguranca da empresa, a formacéo
ministrada neste ambito, e a percecdo sobre o papel do utilizador enquanto elemento potenciador desta Cultura.

O questionario foi desenvolvido no dmbito de uma Tese de Mestrado em Informética, em parceria com o ISTEC —
Instituto Superior de Tecnologias Avancadas.

A aplicacdo do presente questionario, respeita o RGPD. Nenhum dado recolhido permite ou pretende
caracterizar individualmente os respondentes pelo que é garantido o absoluto anonimato das respostas.

Para qualquer questdo adicional, por favor contacte: pauloricardo.dias@my.istec.pt

Caracterizagao do/a respondente

1.5exo *
Feminino
Masculino

N&o responde

2.1dade *
30 ou menos
31a40
41a50
51a60

61 ou mais

3.Funcdo desempenhada *
Administrativo/a
Quadro Superior sem funcéo de Chefia
Quadro Superior com funcéo de Chefia

Operacional/Manutencéo
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4. Classifique o seu nivel de utilizacdo dos Sistemas de Informacdo da Empresa, no desempenho da
sua funcao (E-mail, VPN, Teams, SAP, entre outros) *

N&o se aplica
Pouco frequente
Frequente

Muito frequente

Cultura de Ciberseguranca na Empresa

No dmbito da Cultura de Ciberseguranca na Empresa, considera que a Empresa:

5.Promove uma Cultura de Ciberseguranga? *
Sim
Né&o

N&o sei responder

6. Divulga as Politicas de Ciberseguranca implementadas? *
Sim
Né&o

N&o sei responder

7.Investe em formacao e em acdes de sensibilizacdo no ambito da Ciberseguranca? *
Sim
Nao

Nio sei responder



Cultura de Ciberseguranca na Empresa

Considera que os grupos funcionais abaixo identificados influenciam a promocéo de uma Cultura de
Ciberseguranca na Empresa?

8. Decisores/Gestores/Chefias: *
Sim
MNao

N&o sei responder

9. Equipa de Tecnologias de Informagao: *
Sim
Né&o

Nao sei responder

10. Area da Formacao: *
Sim
Nao

Nio sei responder

11. Utilizadores: *
Sim
Néo

Nao sei responder

12.Sabe quem é a area ou pessoa responsavel pela Seguranca Informatica na Empresa? *
Sim

N&o



Comportamentos preventivos

Considera que as medidas abaixo identificadas contribuem para prevenir um Ciberataque na Empresa?

13. Utilizar palavras-chave seguras: *
Sim
Néo

N&o sei responder

14. Definir niveis de acesso diferentes para varios tipos de utilizadores: *
Sim
Néo

N&o sei responder

15. Utilizar uma firewall: *
Sim
Nao

N&o sei responder

16.Implementar software de antivirus, anti-spam e anti-phishing: *
Sim
Néao

N&o sei responder

17.Realizar agdes de sensibilizacdo sobre ciberseguranca: *
Sim
Nao

N&o sei responder
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Comportamentos preventivos

18.Utiliza o seu e-mail profissional para efetuar registos em sites e aplicacdes para fins pessoais? *
Sim
Né&o

N&o sei responder

19. Considera que esta utilizagdo apresenta algum risco para a seguranca da informacéo e dos
sistemas da Empresa? *

Sim
Néo

N&o sei responder

Formacao em Ciberseguranca

20.Ja realizou alguma formacdo ou acdo de sensibilizacdo, desenvolvida pela Empresa, no ambito da
Ciberseguranga? *

Sim
N&o

Nao sei responder

21.Se respondeu “Sim” na pergunta anterior, identifique genericamente o tema abordado:

Introduza a sua resposta
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ANEXO V - Resultados do inquérito aplicado aos utilizadores

Perguntas

Auscultacao sobre Ciberseguranca

Respostas Tempo médio de conclusdo
Avaliar as respostas | Publicar pontuacGes

1. Sexo

Mais Detalhes @Inmghts

. Feminino 46
@ Masculino 41
@ o responde ]

1. Sexo

87 Respostas

1 Nome Respostas

Respostas €D

Fechado

Estado

@ Abrir no Excel
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&

ele|a|e|=s|aa ®

g %

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

anonymous

Masculino

Feminino

Masculino

Masculino

Feminino

Feminino

Feminino

82 8 3 & &

-]

Masculino
Masculing
Masculino

Masculing

Fernining
Masculing
Feminino
Masculing
Feminino
Masculino

Feminino
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2. |ldade
Mais Detalhes @ Insights

. 30 ou menos 3
® 31a40 30
® #11as0 31
[ L 20

. 61 ou mais 3

2. |dade

87 Respostas

T Nome Respostas 3

2 ance 15 ancnymaus 51260
3 anonymous 4 6 anonymaus
4 3 ” anonymous
5 ananym 3 8 aNonymMous
5 anonymous 3 E anonymous
7 anonymous 5 20 ancnymous
: anonymou e 2 anonymous 3ad0
2 22 ancnyma
23 anonymous 3ad0
&7 ou mais 24 ANcnymous
: 25 ANCNYMOUS a4
— 32
ANOMYMOUS 3adl &£

51260 43
anonymous 31240 2
ANOMYMOUS 41 45 anonymous
33 anonymous 31340 26 anonymous
51260 a7 anonymous 31240
35 ananymous Nad 48 onymous
37 anonymous 31240 50 3adg
a1 51

n 31240

85 anonymo




3. Funcao desempenhada

Mais Detalhes

. Administrativo/a 34

. Quadro Superior sem fungdo .. 27

. Quadro Superior com fungde

. Operacional/Manutengdo 4

3. Fungao desempenhada

87 Respostas
T Nome
anonymous

9

0

36

38

ancnymous

ancnymous

ancnymous

anonymous

ancnymous

ancnymous

anonymous

ancnymous

ancnymous

anonymous

anonymous

ancnymous

ancnymous

anonym

anonymous
anonymous
anonymous
anonymous

anonymous

anonymous
anonymous
anonymous
anonymous

anonymous

anonymous

anonymous

Administrativo/a
Quadro Superior com fungdo de

Quadio Sup

Administrativo/a

spenor com fungdo de Chefia

or com fung3o de Che

Quadro Superior com fungao de Chefia

12310 Sup!

or sem fung3o de C

Quadro Supericr sem fungao de
Quadro Superior sem fungdo de Chefia
Quadra Supericr com fungdo de Chefia
Quadro Superior sem fungdo de Chefia
Administrativo/a

Quadro Supericr sem fungao de Chefia

Quadro Superior sem fungdo de Chefia
Administrativo/a

Administrat

Administrativo/a
Quadro Superior sem fungdo de Chefia
Quadro Supericr sem fungao de Chefia

Quadra Supericr sem fungao de Chefia

Operacional

Quadro Superior com fungdo de Chefia
Administrativo/a
Administrativo/a
Quadro Superior com fungao de Chefia

Quadro Superior sem funcdo de Chefia

Administrativo/a

Administrati

of2
Quadro Superior sem fungdo de Chefia
Quado Superior com fungdo de Chefia

Admini

o/a
Quadro Superior com fungdo de Chefia

Quadro Superior sem fungio de Chefia

Quadro Superior com funco de Chefia
Administrativo/a

Adminis

Administrativo/a

Administrativo/a

anonymous

anonymous

anonymous

anonyrmous
anonymous
anonymous
anonyrmous
anonymous
Bnonymous
anonyrmous
anonymous

BnonymMous

anonymous
anonymous
anonymous
anonymous
anonymous
anonymous
anonymous
anonymous
anonymous
anonymous
anonymous
anonymous

anonymous

anonymous
anonymous
anonymous
anonymous
anonymaus
anonymous
anonymous
anonymous
anonymaus
anonymous
anonymous
anonymaus

anonymous

Administr;

Quedro Superior sem fungdo de Chefia

Administrativoy!

Quadro Superior sem fung3o de Chefia

Quadro Superior com fungao de Chefia

Quadro Superior com fungao de Chefia

Administrativo/a
Quadra Superior sem fungio de Chefia
Quadro Superior com fungdo de Chefia
Quadro Superior sem fungao de Chefia
Quadro Superior com funcao de Chefia

Quadra Superior sem funglo de Chefia

Administrative/a
Administrativo/a

Administrativo

Chefia

Quadro Superior com funcao
Operacional/Manutengso
Quadro Superior sem fungdo de Chefia

Administrativo,

Administrativo/a

Administrs

wo/a
Quadra Superior com funcdo de Chefia
Quadro Superior sem fungao de Chefia
Administrativo/a

Quadro Superior com fun¢do de Chefia

Administrativa/a

Administrativo/a

Administrativo/a

Administrativo/a

Quadro Superior sem funcdo de Chefia
Administrativo/a

Quadro Superior com fungao de Chefia
Administrativo/a

Administrativo/a

Quadro Superior sem fung3o de Chefia
Operacional/Manutencso

Quadro Superior sem funggo de Chefia

Administrativo/a
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4. Classifique o seu nivel de utilizagdo dos Sistemas de Informacdo da Empresa, no desempenho
da sua fungio (E-mail, VPN, Teams, SAP, entre outros)

IMais Detalhes @ Insights

. Mio se aplica 0
. Pouce freguents 1
. Frequente 19
. Muito frequente &7

4, Classifique o seu nivel de utilizacao dos Sistemas de Informacao da Empresa,
no desempenho da sua fungdo (E-mail, VPN, Teams, SAP, entre outros)
87 Respostas

ot

F 8 .

2 &

29 4 ananymous

33 45 an ou Frequente




5. Promove uma Cultura de Ciberseguranca?

Mais Detalhes

® sim
® nio

@ Insights

. MN3o sei responder

5. Promove uma Cultura de Ciberseguranga?

87 Respostas

57

13

17

DT Nome Respostas
anonymous Nio

2 anonymous

3 anonymous sim

4 anonymous Nao

5 anonymous sim

5 anonymou

anonymous

] anonymou Sim
9 Anonymous Sim
10 anonymous Sim

anonymous

5. Promove uma Cultura de Ciberseguranga?

87 Respostas

6 Nio

5. Promove uma Cultura de Ciberseguranga?

87 Respostas

oo

5. Promove uma Cultura de Ciberseguranga?

87 Respostas

5. Promove uma Cultura de Ciberseguranca?

87 Respostas
13 anonymous Sim
i anorymaus Nic
15 anonymous Sim
6 iy
7 anonymaus Sim
0 Nio
1 Sim
20 Nio
2 sim
2 im
Nio
24 anonymous Sim
25 ANOMYMOUs N3o

sei responder

56l responder

5. Promove uma Cultura de Ciberseguranca?

87 Respostas

43 Mao
47 anony

23 anonymor Sim
5 BNONYMOUS Sim

5. Promove uma Cultura de Ciberseguranga?

87 Respostas

65 anonymous Nio
66 anonymous Sim
67 nymous Sim
68 ymous Sim
62 anonymous Nzo
0 anonymous Sim
n anonymous Sim
72 anonymous Nao

anonymous Sim
4 mous Sim
75 anonymous Sim
76 anonymous Nso

” anonymous Nao
2 g o 5
8 U Sien

sei responder

sel responder

sel responder




6. Divulga as Politicas de Ciberseguranga implementadas?

Mais Detalhes §9 Insights

® sim 29
® nio 40

. Ndo sei responder 18

6. Divulga as Politicas de Ciberseguranga implementadas? 6. Divulga as Politicas de Ciberseguranca implementadas?

87 Respostas 87

Respostas

Dt Nome Respostas B anonymous Sim

ANONYMOUS Nio “ anonymous
2 anonymous Nio s anonymaus
3 Sim % anonymous sim
B {30 7 Sim
5 anonymous 8 &0
6 Nio 9 Sim
7 anonymous Nao sei responder 20 anonymous Mo
anonymous m 2 anonymou Sim
] anonymous Mo sei responder 2 anonymous Nio
anonymou 30 3 Nao
1 N0 sei responder 2 Mio
2 N30 25 N3o sei responder

6. Divulga as Politicas de Ciberseguranga implementadas? 6. Divulga as Polfticas de Cibarseguranca implementadas?

87 Respostas 87 FRespostas

28 o < anonymo N3o
2 Nio 2

anonymous 30 “
2 anonymou 20 4 anonymou Sim
4 3 47 anonymo 30
6 NOnyMOL: 30 43 Nio
7 anonymo u m 50

6. Divulga as Politicas de Ciberseguranca implementadas? 6. Divulga as Politicas de Ciberseguranca implementadas?

87 Respostas 87 Respostas
52 P . 65 anonyMaous Nio
53 anonymous Sim o o
67 aNonymous sim
3 68 nonyMou \do
5 anonymous
5 - . 6 anonymou N3o
- 7 Sim
9 72 Nio
s anonymous -
&0 F— % 73 anonymou 30
6 PR 30 74 anonymo %0
6 mou: m 75 anonymous Sim
63 anonymous m 76 anonymou
[ - n anonymous Nio




7. Investe em formacao e em acdes de sensibilizacao no ambito da Ciberseguranca?

Mais Detalhes @ Insights

im 18

®
® nio 49

. Mao sei responder 20

7. Investe em formagao e em ag¢des de sensibilizagao no ambito da

Ciberseguranca?
87 Respostas
ot Nome Respostas
anonymous Sim
2 anoeym Nio
3 anonymous Nao
4 anonym Nao
5 ANOMyMOous. N&o sai responder
L ANOMYTTX Na3o
7 anonymous 3o sei respondsr
8 anonym Sim
9 ANOMYMous N3O sei responder
0 anceym Nio
n anonymous Nao sei respander

7. Investe em formacao e em agdes de sensibilizagdo no dmbito da
Ciberseguranga?
87 Respostas

anonymous N30

7. Investe em formacao e em agdes de sensibilizacdo no ambito da

Ciberseguranca?
87 Respostas

Nao
57 No

7. Investe em formagao e em agdes de sensibilizagdo no ambito da
Ciberseguranga?
87 Respostas

7. Investe em formagdo e em agdes de sensibilizagdo no ambito da
Ciberseguranga?

87 Respostas
H anonymous Nio
i} anonymous sim
H anonymous esponder
s anonymous sim
& anonymaus N3O s&l responder
7 anonymous Nao
8 anonymous Nao
9 anonymous sim
L anonymous Nio
anonymous
2 anonymous Nao
23 anonymous Nao

7. Investe em formagao e em agoes acao no ambito da
Ciberseguranca?

87 Respostas

7. Investe em formacgdo e em acées de sensibilizacdo no ambito da
Ciberseguranga?
87 Respostas

& anonymous Nio

65 NEo
sim
&7 Sim
& N3o
70 sim
n Nao
L) ancnymous Nio
80 anonymous N30 sei responder
] anonymous Nio
82 anonymous Sim
] ancnymous Nio
B4 ananymous Sim
85 anonymous Sim
86 anonymous
87 ancnymous Nio
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8. Decisores/Gestores/Chefias:

Mais Detalhes

® sim
® nio

@ Insights

. N&o sei responder

8. Decisores/Gestores/Chefias:
87 Respostas

T

44

29

8. Decisores/Gestores/Chefias:
87 Respostas

8. Decisores/Gestores/Chefias:
87 Respostas

anonymou
6 an

T8 anonymous
7 anonymous
&0 -

il anonymous
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9. Equipa de Tecnologias de Informacao:
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@ sim 70
@ Nio 9

. N&o sei responder 8
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10. Area da Formacao:
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11. Utilizadores:

Mais Detalhes @ Insights

® sim
@ nio

@ Nao seiresponder

11. Utilizadores:
87 Respostas

0t Nome Respostas

ANONYMOUS. Sim

anonymou

ananym

Nac

anon;

anany

9 anony

NBo sei responder
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12. Sabe quem é a area ou pessoa responsavel pela Seguranca Informatica na Empresa?
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12. Sabe quem € a area ou pessoa responsavel pela Seguranca Informaticana 13 gape quem é a drea ou pessoa responsavel pela Seguranca Informatica na

Empresa?
87 Respostas

4 anenymous

anenymous

anonymous

7 ancnymous
28 anonymous
2 anonymous
30 anenymous
3 anonymous

3 anonymous

33 ananymous

ancnymous

ancnymous
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13. Utilizar palavras-chave seguras:
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14. Definir niveis de acesso diferentes para varios tipos de utilizadores:
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. Nio sei responder 5
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15. Utilizar uma firewall:
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16. Implementar software de antivirus, anti-spam e anti-phishing:
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16. Implementar software de antivirus, anti-spam e anti-phishing: 16. Implementar software de antivirus, anti-spam e anti-phishing:
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17. Realizar a¢des de sensibilizagdo sobre ciberseqguranca:
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@ Nao sei responder s
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18. Utiliza o seu e-mail profissional para efetuar registos em sites e aplicagdes para fins pessoais?
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18. Utiliza o seu e-mail profissional para efetuar registos em sites e aplicagdes 18. Utiliza o seu e-mail profissional para efetuar registos em sites e aplicagdes

para fins pessoais? para fins pessoais?
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19. Considera que esta utilizacio apresenta algum risco para a seguranca da informacéo e dos

sistemas da Empresa?
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20. Jarealizou alguma formacédo ou acao de sensibilizagao, desenvolvida pela Empresa, no &mbito
da Ciberseguranga?
Mais Detalhes @ Insights

@ sim 5
® nao 81

. N3o sei responder 1

20. Ja realizou alguma formagao ou agao de sensibilizagdo, desenvolvida pela 20, J realizou alguma formagao ou agdo de sensibilizagéo, desenvolvida pela

Empresa, no ambito da Ciberseguranga? Empresa, no dmbito da Ciberseguranga?
87 Respostas 87 Respostas
T Nome Respostas 2 ancnymous Nio

20. Ja realizou alguma formacgao ou agdo de sensibilizacdo, desenvolvida pela
Empresa, no dmbito da Ciberseguranca?

87 Respostas
N anonymous Ngo
E anonymous Nio
% anonymaus Ngo
a anonymous Nio
E(] anonymous Nio
3 anonymous Nio
20 anonymous Nio
3 anonymous Ngo
32 ananymeus NEo
33 anonymous Nio
34 anonymous Ngo

35 anonymeus Nao

























































