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Resumo 

A crescente utilização dos Sistemas de Informação e o aumento de utilizadores, no contexto 

empresarial, têm trazido desafios acrescidos no âmbito da Cibersegurança. Estudos e estatísticas 

indicam que a maioria dos ataques explora os comportamentos e vulnerabilidades humanos. Os 

ataques de Engenharia Social, nomeadamente os ataques de phishing, têm aumentado, revelando 

a importância do desenvolvimento de uma Cultura de Cibersegurança no seio organizacional. 

Para salvaguardar a Cibersegurança, ao mesmo tempo que se assegura a produtividade e 

autonomia dos utilizadores dos Sistemas de Informação, a formação apresenta-se como uma 

solução eficaz, uma vez que contribui ativamente para a construção de uma Cultura de 

Cibersegurança e promove a resiliência dos Colaboradores. 

A presente investigação, desenvolvida no contexto particular de um operador de Transporte 

Público Urbano de Superfície de Passageiros, teve como objetivo desenvolver um módulo 

formativo que contribua para prevenir potenciais ataques de phishing e promover a Cultura de 

Cibersegurança. Explora a forma como os Colaboradores respondem a um ataque de phishing, a 

sua perceção sobre a Cultura de Cibersegurança da empresa e sobre o seu papel enquanto agentes 

ativos na construção desta Cultura. Reforça, ainda, a importância da formação na prevenção de 

um ataque de Engenharia Social. 

Palavras-chave: phishing, fator humano, Cultura de Cibersegurança, formação em 

Cibersegurança. 
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Abstract 

The increasing use of Information Systems and the increase of users in the business context 

have brought increased challenges in the field of Cybersecurity. Studies and statistics indicate 

that most attacks exploit human behaviors and vulnerabilities. The attacks of Social Engineering, 

namely the phishing attacks, have increased, revealing the importance of the development of a 

Cybersecurity Culture in the organizational environment. 

In order to safeguard Cybersecurity, while ensuring the productivity and autonomy of the 

users of Information Systems, training presents itself as an effective solution, since it actively 

contributes to the construction of a Cybersecurity Culture and promotes the resilience of 

Employees. 

This research, developed in the particular context of a Public Urban Passenger Area 

Transport Operator, aimed to develop a training module that contributes to prevent potential 

phishing attacks and promote the Cybersecurity Culture. Explore how Employees respond to a 

phishing attack, their perception of the companyôs Cybersecurity Culture, and their role as active 

agents in building this Culture. It also reinforces the importance of training in the prevention of 

a Social Engineering attack. 

Keywords: phishing, human factor, Cybersecurity Culture, Cybersecurity training. 
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Introdução 

A presente dissertação focou-se na importância da formação dos Colaboradores na prevenção 

de um ataque de phishing. A investigação decorreu no contexto de um operador de Transporte 

Público Urbano de Superfície de Passageiros que opera na cidade de Lisboa.    

Numa análise preliminar à investigação, identificou-se uma utilização indevida dos e-mails 

institucionais para fins pessoais, nomeadamente, para registo em sites e plataformas externas. 

Através da análise das plataformas tecnológicas de segurança internas da Empresa, constatou-se 

a efetiva receção de e-mails de spam com conteúdo potencialmente malicioso, de carácter pessoal, 

e enviados para as caixas de correio profissionais dos utilizadores. 

Com base neste contexto, e de forma a definir as fases metodológicas da investigação 

empírica, foi formulado o problema: 

1. De que forma os Colaboradores respondem a um ataque de phishing? 

2. Qual a perceção dos Colaboradores sobre a Cultura de Cibersegurança da empresa? 

3. Qual a perceção dos Colaboradores sobre o seu papel enquanto agentes ativos da Cultura 

de Cibersegurança da empresa, em particular, na prevenção de um ataque de phishing? 

4. Qual a importância da formação na prevenção de um ataque de phishing? 

O objetivo geral da dissertação foi desenvolver um módulo formativo que contribua para 

prevenir potenciais ataques de phishing e promover a Cultura de Cibersegurança na organização.  

Os objetivos operacionais da investigação deram resposta às questões formuladas na 

problemática. Foram realizados dois ataques simulados, um num momento inicial, outro no 

momento final, para aferir de que forma os Colaboradores da empresa respondem a um ataque de 

phishing. Após a realização do primeiro ataque simulado, foi aplicado um inquérito para auscultar 

a perceção dos Colaboradores sobre a Cultura de Cibersegurança da empresa e sobre os métodos 

que contribuem para prevenir um ataque de phishing, entre eles o papel dos próprios utilizadores. 

Seguiu-se a disseminação de uma ação de sensibilização sobre o tema da Cibersegurança. 

Concluiu-se a investigação empírica com a realização de um segundo ataque simulado, o que 

permitiu comparar resultados. 

Identificaram-se como termos chave da presente dissertação: o phishing, o fator humano, a 

Cultura de Cibersegurança e a formação em Cibersegurança. 

A investigação demonstrou relevância para o contexto organizacional, no sentido de 

minimizar os riscos de um potencial ataque de phishing, dando provimento à Estratégia Nacional 
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de Segurança no Ciberespaço1 que integra como objetivo estratégico, promover a educação, a 

consciencialização e a prevenção. Iniciou-se com o desenvolvimento do Estado de Arte, reunindo 

informação teórica e empírica, relevante, que enquadrou o tema da dissertação e reforçou a sua 

pertinência. Seguiu-se a definição das fases metodológicas de suporte à investigação empírica. 

Concluiu-se com uma reflexão crítica sobre os resultados obtidos na investigação empírica, 

correlacionados com as referências do Estado de Arte, encaminhando para uma proposta futura 

de implementação de um módulo formativo relacionado com a prevenção de ataques de phishing. 

A estrutura do presente documento corresponde às fases de investigação anteriormente 

detalhadas. 

 

 
1 Estratégia Nacional de Segurança do Ciberespaço ï Fonte: https://dre.pt/home/-/dre/67468089/details/maximized  

https://dre.pt/home/-/dre/67468089/details/maximized
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Capítulo 1 ï Estado de Arte 

No presente capítulo é reunida informação teórica e empírica, relevante, que enquadra o tema 

da dissertação e reforça a pertinência da investigação, que deu origem ao desenvolvimento de um 

módulo formativo, com o objetivo de prevenir potenciais ataques de phishing e promover a cultura 

de Cibersegurança na organização em análise. 

O enquadramento teórico teve por base a revisão bibliográfica que permitiu abordar a 

correlação entre os Sistemas de Informação e os ataques de Engenharia Social, em particular os 

ataques de phishing, bem como a importância da Cultura de Segurança e da formação no âmbito 

da Cibersegurança ao nível empresarial. No contexto da Cultura de Segurança, existem três 

grandes vetores ï tecnologias, processos e pessoas ï sendo que a abordagem nesta dissertação foi 

direcionada para o fator humano, evidenciando as vulnerabilidades que lhe são associadas. Da 

revisão bibliográfica e da análise de alguns estudos empíricos, resultou, ainda, a escolha da 

metodologia adequada para a investigação empírica desenvolvida. 

 

1.1. Os Sistemas de Informação nas empresas 

Os Sistemas de Informação (SI) têm permitido às empresas uma vantagem competitiva, aliada 

à facilidade e adaptabilidade com que trocam, armazenam e manipulam informação crítica para 

os negócios. Entre as vantagens dos Sistemas de Informação, é possível identificar: a rapidez e 

eficiência com que se comunica; a globalização, no sentido de quebrar barreiras geográficas e 

culturais; a disponibilidade da informação; e o aumento significativo da produtividade. Os 

Sistemas de Informação asseguram o acesso a dados e informação, devendo ser, no entanto, 

devidamente monitorizados, seguros e protegidos. Estes sistemas recorrem maioritariamente a 

tecnologias de informação e comunicação, de acordo com os objetivos que servem dentro da 

organização (Gouveia & Ranito, 2004). 

Al -Mamary et al (2014) identificam diversos tipos de Sistemas de Informação utilizados pelas 

empresas. De acordo com os autores, podem ser utilizados sistemas de: processamento de 

transações para registar as rotinas diárias do negócio; automatização de tarefas administrativas; 

monitorização dos processos industriais e/ou físicos; informação de gestão; suporte à tomada de 

decisões estratégicas e de negócio; entre outros. Estes sistemas podem ser utilizados de forma 

individualizada ou combinada. 

No contexto atual, é possível afirmar que o sucesso de uma empresa é diretamente 

proporcional à diversidade e qualidade dos Sistemas de Informação que são utilizados, bem como 
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à capacidade de utilizar corretamente os recursos disponíveis (Lipaj & Davidaviļienǟ, 2013). Stair 

e Reynolds (2015) reforçam esta afirmação, defendendo que, para usufruir de todo o potencial 

dos Sistemas de Informação, é necessária uma cultura computacional e uma cultura dos Sistemas 

de Informação, isto é, obter os recursos mas, também, desenvolver o conhecimento e as 

competências para os utilizar devidamente. 

Quando se aborda o tema da implementação e utilização dos Sistemas de Informação, numa 

organização, não é somente a vertente tecnológica que está em causa. O fator humano é 

determinante para o sucesso, pelo que se torna imprescindível envolver os utilizadores, 

promovendo-se a aceitação e o interesse relativamente aos sistemas com que interagem (Dezdar 

& Sulaiman, 2009).  

Os Sistemas de Informação são uma combinação das tecnologias e dos recursos humanos que 

as utilizam nos processos e procedimentos de uma empresa (Awais et al, 2012). Esta definição 

encaminha para uma correlação entre as tecnologias, os processos e as pessoas.  

Hardcastle (2008) identifica cinco recursos básicos que compõem os Sistemas de Informação 

empresariais: pessoas, Hardware, Software, comunicações e dados. No grupo dos recursos 

humanos (pessoas), inclui os programadores e técnicos de suporte, os gestores e administradores 

de sistemas, bem como os utilizadores.  

Ao nível dos utilizadores, é de relevar a atribuição de computadores individuais, fator que 

permite a agilização dos processos e a autonomia de quem os utiliza, mas que se pode manifestar 

num conjunto de desafios acrescidos em termos de controlo das utilizações individualizadas e dos 

riscos inerentes (Hardcastle, 2008). 

Considerando esta correlação entre os recursos tecnológicos e os recursos humanos, Gouveia 

e Ranito (2004) apresentam uma visão sociotecnológica dos Sistemas de Informação. Nesta 

perspetiva, os recursos humanos são vistos como um fator de extrema importância para o sistema, 

não só, porque os Sistemas de Informação utilizados devem ser ajustados às suas necessidades e 

ao seu nível de interação com os dados e informação, como, também, deve ser considerada a 

formação dos utilizadores uma vez que esta interação exige o desenvolvimento de diversas 

competências. 

Ao abordar os Sistemas de Informação, outros conceitos emergem, nomeadamente o de 

segurança. Existem diversas ameaças que podem pôr em causa a segurança dos sistemas e da 

própria informação. Entre as mais comuns, Hardcastle (2008) refere: as catástrofes naturais, a 

sabotagem (industrial ou individual), o vandalismo, o roubo, o hacking e os vírus.  
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Algumas estimativas sugerem que 40% a 65% dos danos provocados nos Sistemas de 

Informação, e nos dados críticos das empresas, são resultado de um erro humano. Os valores 

revelam que uma grande percentagem das falhas de segurança é, portanto, da responsabilidade 

dos utilizadores, podendo ser intencional ou derivada da falta de conhecimento e/ou de 

competências (Hardcastle, 2008). 

Esta correlação e o aumento de ataques de hacking estão intimamente ligados à utilização da 

Internet, e ao acesso generalizado à mesma, para fins organizacionais. Sobre a utilização da 

Internet, a visão sociotecnológica evidencia o papel do utilizador, uma vez que, neste livre acesso 

a um mundo de informação, é da sua responsabilidade avaliar a qualidade e fidedignidade dos 

recursos disponíveis (Gouveia & Ranito, 2004). 

Perante as ameaças de segurança, existem quatro grandes abordagens que permitem garantir 

a integridade dos Sistemas de Informação: contenção ou controlo de acesso à informação; 

dissuasão ou reforço das penalizações por utilização não autorizada; ofuscamento, na medida em 

que a informação está distribuída ou mesmo oculta; e recuperação dos dados (Hardcastle, 2008).  

Existem, ainda, diferentes tipologias de controlo aplicáveis aos Sistemas de Informação. De 

referir: a proteção física; o controlo biométrico; o controlo das telecomunicações; o controlo de 

falhas; e a realização de auditorias (Hardcastle, 2008). 

Para reforçar a segurança e a integridade dos Sistemas e da Informação é, também, 

aconselhado um conjunto de técnicas, nomeadamente: a implementação de uma política formal 

de segurança, que deve ser do conhecimento de todos os intervenientes e compreendida pelos 

mesmos; a utilização de diferentes níveis de validação do utilizador, para além do uso 

generalizado de passwords; a encriptação de dados críticos; a implementação de procedimentos 

organizacionais que derivam da política de segurança; e a realização constante de backups 

(Hardcastle, 2008). 

De facto, as organizações dependem, cada vez mais, do domínio cibernético para 

funcionarem. Este domínio integra: os utilizadores (pessoas); os dispositivos e Software com que 

estes interagem; a lógica utilizada pelos dispositivos e sistemas; os circuitos e respetiva 

localização; e os sistemas físicos. O fator humano não pode ser dissociado do domínio cibernético. 

A crescente dependência da informação e da tecnologia vem acompanhada de uma crescente 

preocupação com as ameaças e riscos relacionados com a confidencialidade e integridade dos 

sistemas existentes nas organizações (Wout, 2019). 

Constata-se, assim, que o fator humano é indissociável dos Sistemas de Informação, e que 

não é possível abordar este conceito sem relacioná-lo com o de Cibersegurança.  
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As empresas enfrentam o desafio de definir políticas, procedimentos e ferramentas de 

segurança, cruciais para proteger os dados, a informação e a própria infraestrutura. Segundo 

Gouveia e Ranito (2004), este desafio torna-se, ainda mais, evidente quando aplicado a empresas 

e organismos do setor público que trabalham dados muito sensíveis e oficiais, o que se aplica à 

organização analisada na presente dissertação. 

 

1.2. Ataques de Engenharia Social ï O phishing 

A Engenharia Social é o processo pelo qual se tenta convencer alguém de algo fictício, 

explorando a ingenuidade do alvo. Os ataques de Engenharia Social tendem a influenciar e 

controlar os comportamentos da vítima explorando as suas vulnerabilidades emocionais (Centro 

Nacional de Cibersegurança [CNCS], s.d.). 

De acordo com o Centro Nacional de Cibersegurança (CNCS, s.d.)2 a Engenharia Social é 

um dos maiores riscos de segurança das pessoas e das organizações. 

Numa perspetiva sociotecnológica, este tipo de ataques acontece devido ao desconhecimento 

dos utilizadores, quer em relação às políticas de segurança, quer em relação às reais consequências 

que os seus comportamentos podem originar. Evidenciam-se as habilidades psicológicas do 

atacante para conseguir manipular e controlar a vítima, de forma a conseguir extrair informação 

sensível (Pais et al, 2020). 

Existem duas categorias principais para classificação dos ataques de Engenharia Social. Os 

ataques baseados nos computadores ou tecnologias e os ataques de manipulação direta dos 

indivíduos. O phishing enquadra-se na primeira categoria, ou seja, trata-se de um ataque baseado 

na tecnologia, embora o indivíduo seja um meio para atingir o fim (Thapar, 2007). 

O phishing é uma tentativa fraudulenta de aceder a informação pessoal ou financeira. A vítima 

pode ser abordada por e-mail, chamada telefónica ou mensagem. A comunicação é aparentemente 

credível e remete para fontes oficiais, tais como entidades bancárias ou financeiras. Estes ataques 

são realizados de forma maciça para diversos utilizadores/clientes (Pais et al, 2020). Encoberto 

pela necessidade de verificação de dados, o atacante solicita à vítima os dados que lhe irão 

permitir aceder ao sistema, tais como o utilizador, password, número de cartão ou códigos de 

acesso, entre outros (Thapar, 2007). 

 
2 Centro Nacional de Cibersegurança (CNCS) ï Autoridade nacional, especialista em matéria de Cibersegurança, que 

atua junto de diferentes entidades e operadores garantindo a utilização otimizada do ciberespaço, em Portugal. Fonte: 

https://www.cncs.gov.pt/  

https://www.cncs.gov.pt/
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Salahdine e Kaabouch (2019), referem cinco tipologias de phishing: spear phishing, whaling 

phishing, vishing phishing, interactive voice response phishing e business e-mail compromise 

phishing. 

No caso particular da técnica de spear phishing, trata-se de um ataque focalizado, levando a 

que a vítima acredite que o e-mail recebido é proveniente de alguém dentro da organização ou de 

alguém com outro tipo de autoridade. Ao aceder aos dados pessoais do utilizador, o atacante 

pretende aceder ao Sistema de Informação da empresa (Pais et al, 2020). Esta tipologia de ataque 

revela a importância, para as organizações, de sensibilizar os colaboradores, minimizando os 

riscos de acesso a informação crítica ou colocar em causa a integridade dos sistemas e da 

infraestrutura da empresa. 

Em 2017, Portugal era o 8º país da União Europeia com maior risco de cibercrime e o 3º país 

da União Europeia maior vítima de cibercrimes. Embora os níveis de utilização do domínio 

cibernético sejam menores que noutros países, este posicionamento demonstra a relevância de se 

abordar o tema da Cibersegurança, dedicando uma especial atenção aos ataques de Engenharia 

Social (Barros, 2018).  

O desconhecimento no âmbito da Cibersegurança é alarmante e deve ser corrigido uma vez 

que potencia comportamentos de risco por parte dos utilizadores. Mais de 99% dos ataques 

exploram as características e comportamentos humanos em vez de explorarem as vulnerabilidades 

dos sistemas informáticos. A maioria dos cibercriminosos define as suas ações e motivações de 

ataque, focando-se no fator humano (Gonçalves & Nunes, 2019).  

Entre os principais incidentes com origem no fator humano, encontra-se: a abertura de anexos 

ou links de e-mails de spam e/ou de fontes não fidedignas, muitas delas com características 

maliciosas; partilha indevida de passwords e de informações privadas e corporativas; utilização 

do e-mail profissional para fins pessoais; e acesso a websites não fidedignos (Gonçalves & Nunes, 

2019). De relevar que alguns destes incidentes foram identificados durante a investigação 

empírica, desenvolvida no âmbito desta dissertação, corroborando o nível de ocorrências em 

contexto empresarial. 

Wout (2019) aborda a compreensão do domínio humano, como uma das dimensões 

imperativas para uma Cultura de Cibersegurança nas organizações. O autor defende que esta 

compreensão passa por uma investigação profunda sobre cada colaborador, sobre o que pensa e, 

sobretudo, sobre o que o faz ñclicarò em algo desconhecido. 

Na atualidade do mundo cibernético o risco é iminente. Ao abrir um e-mail de phishing, o 

utilizador/colaborador poderá ceder ao atacante um ponto de entrada no Sistema de Informação 
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da empresa. Já dentro do sistema, o atacante poderá aceder e bloquear informações críticas para 

o negócio. Assim, constata-se que a ameaça interna do comportamento humano é um dos aspetos 

de segurança mais difíceis de controlar (Huang & Pearlson, 2019).  

Segundo Bowen et al (2011), o comportamento vulnerável das pessoas pode levar a riscos 

indesejados, tornando a empresa suscetível a ataques, nomeadamente de phishing. Neste sentido, 

torna-se preponderante que as organizações dediquem a necessária atenção ao fator humano, 

assegurando que os seus colaboradores estão devidamente sensibilizados e que têm o 

conhecimento necessário no âmbito da Cibersegurança. Esta preocupação leva à construção de 

uma Cultura de Cibersegurança na organização cujo sucesso depende do investimento que lhe é 

dedicado. 

 

1.3. Importância da Cultura de Cibersegurança nas organizações 

Da análise dos subcapítulos anteriores, é possível constatar que a crescente utilização dos 

Sistemas de Informação, por parte das organizações, levará a um consequente crescimento do 

risco de ciberataques, uma vez que haverá uma maior exposição da informação e um maior 

número de utilizadores a interagir com o domínio cibernético. Fica, igualmente, claro que os 

ataques de Engenharia Social têm vindo progressivamente a aumentar e que o fator humano não 

pode ser descurado. Uma vez que as organizações são compostas por pessoas, é explorado no 

presente subcapítulo o conceito de Cultura de Cibersegurança. 

Ao contexto organizacional associa-se, então, o conceito de Cultura de Cibersegurança. A 

ENISA - The European Union Agency for Cybersecurity3 (2018, p. 5) define este conceito como 

o conjunto de ñconhecimento, cren­as, perce­»es, atitudes, suposi­»es, normas e valores das 

pessoas em relação à segurança cibernética e como eles se manifestam no comportamento das 

pessoas com as tecnologias da informa­«oò. A ag°ncia refere que esta cultura ® parte da pr·pria 

cultura organizacional, podendo ser moldada e transformada. No entanto, a Cultura de 

Cibersegurança requer uma necessidade de adaptabilidade muito maior, uma vez que os negócios 

e os ambientes estão em permanente mudança.  

A ENISA (2018) afirma que uma Cultura de Cibersegurança bem sucedida influencia a forma 

de pensar de todos os indivíduos, promovendo resiliência contra ciberataques, em particular os 

que derivam da Engenharia Social, evitando impor outras medidas de segurança que inibam a 

eficácia do desempenho de funções de cada colaborador. Outro fator preponderante para o sucesso 

 
3 ENISA - The European Union Agency for Cybersecurity ï Agência da União Europeia que se dedica a alcançar um 

elevado nível de Cibersegurança, comum a toda a Europa. Fonte: https://www.enisa.europa.eu/  

https://www.enisa.europa.eu/
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é o envolvimento dos próprios colaboradores na criação da Cultura de Cibersegurança. Não sendo 

imposta, será mais facilmente apropriada e compreendida. A par destas premissas, será necessário 

que todos os colaboradores disponham das ferramentas, conhecimento, competências e 

compreensão sobre o seu papel e contributo. 

De acordo com as referências nos subcapítulos anteriores, a maior ameaça à privacidade e 

segurança da organização são os próprios Colaboradores. A consciencialização sobre os riscos é 

fundamental para a cadeia de segurança da empresa, uma vez que, embora devidamente protegida 

pelas ferramentas tecnológicas, se mantém desprotegida sem uma Cultura de Cibersegurança 

(Georgiadou et al, 2020).  

Georgiadou et al (2020) desenvolveram uma investigação onde constataram que a tendência 

da segurança na informação está a abandonar a abordagem meramente técnica, passando para 

uma abordagem sociocultural. Nesta abordagem, aumentar a consciência de segurança passa por: 

definir métodos de avaliação interativos; utilizar técnicas e ferramentas apelativas que envolvam 

os colaboradores; implementar programas de formação; e identificar as vulnerabilidades 

humanas. Esta consciência concorre para o fortalecimento da Cultura de Cibersegurança. 

De facto, a cibersegurança organizacional vai muito além das tecnologias utilizadas, sendo 

necessário que todas as pessoas dentro da empresa ajam no sentido de reduzir o risco (Huang & 

Pearlson, 2019). 

A ENISA (2018), identifica que o fator humano continua a ser o elo mais fraco na cadeia de 

segurança e que o investimento na Cultura de Cibersegurança, na organização, pode mitigar este 

risco. 

A Cultura de Cibersegurança distingue-se da segurança da informação. Exige muito mais do 

que um mero compromisso e cumprimento da política de segurança instituída. Implica um 

verdadeiro envolvimento de todas as pessoas que compõem a organização (Huang & Pearlson, 

2019). 

A partilha de informação e a aprendizagem organizacional geram sistemas e práticas de 

Cibersegurança altamente relevantes que contribuem para a resiliência da organização e para que 

os indivíduos estejam mais conscientes dos riscos. Esta aprendizagem servirá igualmente para 

identificar os colaboradores mais vulneráveis a tornarem-se vítimas de um ataque de Engenharia 

Social (Trim et al, 2014). 

Huang e Pearlson (2019) identificam seis mecanismos principais que contribuem para a 

criação e potenciação de uma Cultura de Cibersegurança nas organizações. Em primeiro lugar, a 
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definição e reconhecimento de um indivíduo, ou equipa, responsável formalmente por construir 

e cultivar essa cultura, identificado pelo termo em ingl°s ñCISOò - Chief Information Security 

Officer. Em segundo lugar, a inclusão das competências e comportamentos relativos à 

Cibersegurança no processo formal de avaliação de cada colaborador. Em terceiro lugar, a criação 

de um sistema de incentivos e penalizações com relação direta aos comportamentos preventivos 

ou de risco, respetivamente, no âmbito da Cibersegurança. Em quarto lugar, os sistemas de 

aprendizagem organizacional que podem passar por sessões de mentoring ou outros sistemas de 

partilha de informação, formal ou informal. Em quinto lugar, a comunicação interna, baseada em 

mensagens sobre Cibersegurança transmitidas de forma bem estruturada e com design apelativo. 

Por último, e considerando o tema mais relevante para a presente dissertação, a formação em 

Cibersegurança.  

Manifesta-se, assim, evidente a importância da formação e da sensibilização na construção 

de uma Cultura de Cibersegurança bem sucedida nas organizações, pelo que no subcapítulo 

seguinte é explorada a forma como podem ser implementadas. 

 

1.4. A Formação como um dos contributos para a Cultura de Cibersegurança 

Um estudo da Associação Portuguesa para a Promoção da Segurança da Informação4 refere 

que:  

ñOs temas da sensibilização e da formação em Segurança da Informação são cruciais 

para a implementação e manutenção de uma Cultura de Segurança nas instituições. Em 

questões de segurança o conhecimento é a chave para a tomada de decisões corretas e 

quanto mais disseminado estiver maior a resili°ncia das institui­»es.ò (Associa­«o 

Portuguesa para a Promoção da Segurança da Informação [AP2SI], 2015, p. 7) 

Da aplicação do inquérito, no âmbito do mesmo estudo, constatou-se que a formação é, na 

realidade, uma área deficitária nas organizações e que o phishing é um dos incidentes mais 

frequentes. 

Em 2015, o Governo Português definiu a Estratégia Nacional de Segurança no Ciberespaço5 

que integrou seis objetivos estratégicos, um dos quais, promover a educação, a consciencialização 

 
4 Associação Portuguesa para a Promoção da Segurança da Informação (AP2SI) ï Associação sem fins lucrativos e de 

natureza privada que contribui para o desenvolvimento da Segurança da Informação em Portugal, através da 

sensibilização e da promoção de orientações que reforçam a qualificação dos indivíduos e organizações. Fonte: 

https://ap2si.org/  
5 Estratégia Nacional de Segurança do Ciberespaço ï Fonte: https://dre.pt/home/-/dre/67468089/details/maximized  

https://ap2si.org/
https://dre.pt/home/-/dre/67468089/details/maximized
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e a prevenção. 

Em 2017, um estudo publicado pela International Telecommunication Union (ITU)6, referia 

que uma das áreas mais críticas em Portugal, em termos de Cibersegurança, era precisamente a 

formação.  

Num documento redigido pela ENISA, em novembro de 2017, a agência refere que a 

sensibilização e a formação influenciam o conhecimento e, em combinação com a cultura 

organizacional, determinam o comportamento dos indivíduos e contribuem para uma melhor 

Cultura de Cibersegurança. Defende, igualmente, que todos os Colaboradores da organização 

devem receber formação, mesmo que num nível básico, de forma a construírem uma consciência 

do risco e desenvolverem competências relacionadas com as funções que desempenham. 

Potenciar um comportamento seguro implica ministrar formação de forma personalizada e 

significativa (ENISA, 2018). 

Em Portugal, um relatório emitido pelo Gabinete de Estratégia e Estudos do Ministério da 

Economia, destaca a iniciativa Portugal INCoDe.20307 como um elemento potenciador das 

compet°ncias digitais, nomeadamente em termos de Ciberseguran­a, referindo que a ñaposta na 

formação digital dos recursos humanos poderá permitir antecipar e prevenir questões de 

Cibersegurança mas a mudança de mentalidades na gestão das empresas passa também por uma 

maior forma­«o dos gestores das empresas.ò, relevando o foco na import©ncia da forma­«o 

(Barros, 2018, p. 49). 

A sensibilização e a transmissão de conhecimentos afiguram-se como uma das formas de criar 

bons hábitos, mitigando os comportamentos de risco em matéria de Cibersegurança. É importante 

manter os conhecimentos atualizados e adaptar os conteúdos a transmitir aos desafios que vão 

surgindo, para obter o sucesso e a eficácia, tornando a Cultura de Cibersegurança sólida. Esta 

cultura pode ser alcançada através da consciencialização, formação e educação das pessoas 

(Gonçalves & Nunes, 2019). 

A formação em Cibersegurança deve incluir módulos formativos e exercícios que permitam 

desenvolver competências e conhecimentos no âmbito da Cibersegurança. Este tipo de formação 

tem como objetivo promover a segurança da informação, sensibilizar os utilizadores para a 

importância da Cibersegurança, formar tecnicamente utilizadores com acesso a informação crítica 

ou, ainda, aprofundar competências nas equipas de segurança internas (Huang & Pearlson, 2019).  

 
6 International Telecommunication Union (ITU) ï Agência especializada das Nações Unidas para as Tecnologias de 

Informação e Comunicação. Fonte: https://www.itu.int/en/Pages/default.aspx  
7 INCoDe.2030 ï Iniciativa integrada de política pública dedicada ao reforço de competências digitais. Fonte: 

https://www.incode2030.gov.pt/  

https://www.itu.int/en/Pages/default.aspx
https://www.incode2030.gov.pt/
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Algumas organizações optam por um módulo de formação inicial, no momento da 

contratação, outras optam por um curso periódico de atualização de conhecimentos. Existem, 

também, organizações que aplicam formações pontuais, de acordo com algumas necessidades 

identificadas, ou optam pelo envio de pop-ups esporádicos que remetem para determinados 

conteúdos de Cibersegurança. Na prática, constata-se que a diversidade de métodos e a 

regularidade da formação são pontos muito relevantes para o sucesso e eficácia da mesma (Huang 

& Pearlson, 2019). 

O plano de formação deve integrar uma série de momentos que promovam a 

consciencialização sobre a Cibersegurança. Simultaneamente, devem promover a coesão e 

motivação necessárias à adesão às regras e políticas definidas pela empresa. Podem ser, também, 

concebidos outros eventos ou momentos formativos baseados em necessidades específicas. Para 

que seja bem sucedido, o plano formativo deve focar-se em alguns aspetos importantes, 

nomeadamente: a identificação de formadores credenciados de forma a assegurar uma formação 

atualizada e eficaz; a realização de módulos de sensibilização e formação exclusivamente 

dedicados ao tema da Cibersegurança; e a escolha das metodologias corretas para cada 

necessidade identificada (Wout, 2019). 

Em suma, pode afirmar-se que a forma mais eficaz de prevenir um ciberataque é manter toda 

a organização formada e sensibilizada. Do mesmo modo, a formação contribui ativamente para a 

construção de uma Cultura de Cibersegurança mais eficaz e o desenvolvimento da resiliência dos 

Colaboradores. No caso particular dos ataques de phishing, a formação e as ações de 

sensibilização permitem que os utilizadores se mantenham alerta, assumindo um grau mais 

elevado de suspeição sobre potenciais ataques maliciosos. Desta forma, poderão ser reduzidos os 

riscos de invasão dos Sistemas de Informação da empresa, o acesso indevido a informação crítica 

ou sensível, e eventuais danos na infraestrutura. A par dos mecanismos de defesa físicos e 

tecnológicos, a formação permite que os Colaboradores sejam um fator de segurança. 
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Capítulo 2 ï Metodologia 

No âmbito da presente dissertação, foi desenvolvida uma investigação empírica no contexto 

organizacional de um operador de Transporte Público Urbano de Superfície de Passageiros, que 

opera na região de Lisboa. 

A investigação, com foco numa ação de melhoria, baseou-se numa metodologia orientada 

para a prática, utilizando uma lógica de dedução que permitiu a obtenção de conclusões, partindo 

dos pressupostos e problemática identificados e da análise de dados recolhidos junto da empresa 

e da população-alvo. 

Numa análise preliminar à empresa, detetou-se uma utilização indevida dos e-mails 

corporativos, por parte da população-alvo, que sugeriu a sequência de fases metodológicas 

detalhadas no presente capítulo, nomeadamente, a aplicação de ataques simulados, a realização 

de um inquérito, a aplicação de uma ação de sensibilização e uma conclusão resultante da análise 

dos resultados globais de cada uma das fases de investigação. 

Face ao contexto global da organização, foi objetivo da investigação empírica analisar a 

relação entre o papel da formação em Cibersegurança e a redução de potenciais riscos associados 

ao fator humano, sustentado pelo enquadramento teórico, referido no Capítulo 1, da presente 

dissertação. 

A investigação empírica, respetivas fases e instrumentos metodológicos, pretendeu analisar o 

comportamento e conhecimento da população-alvo evidenciando a pertinência do 

desenvolvimento de um módulo formativo sobre phishing, justificando de que forma este poderá 

prevenir ou minimizar os riscos de um ciberataque. O enquadramento teórico, aliado às 

conclusões obtidas durante a investigação empírica teve, também, como objetivo demonstrar aos 

decisores da empresa que a formação em Cibersegurança potencia a Cultura de Cibersegurança. 

 

2.1. Contexto da investigação 

A empresa sobre a qual se desenvolveu a investigação empírica é um operador de Transporte 

Público Urbano de Superfície de Passageiros. Opera na área urbana de Lisboa, prolongando 

algumas das suas linhas aos concelhos limítrofes desta cidade, nomeadamente Amadora, Loures, 

Odivelas e Oeiras. 

A empresa tem acompanhado o crescimento da cidade de Lisboa, contribuindo ativamente 

para o sistema de mobilidade urbana, cada vez mais integrado numa lógica de intermodalidade. 
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Dos três pilares estratégicos que regem a atividade da empresa destaca-se, para efeitos da 

presente dissertação, a modernização e qualificação da organização. Neste âmbito, os eixos de 

renovação dos sistemas de gestão e de monitorização, a revitalização dos quadros da empresa, a 

implementação de novas tecnologias e o incremento da formação8, são os que mais impactam a 

investigação empírica. 

A 31 de dezembro de 2020, a empresa tinha 2588 Colaboradores no seu efetivo global, dos 

quais 1870 Tripulantes (Motoristas e Guarda-Freios) e 718 afetos a áreas corporativas, 

manutenção e suporte. 

A média de idades era de 42 anos no grupo de Tripulantes e de 50 anos no restante efetivo. A 

antiguidade média, por sua vez, era de 12 anos no grupo de Tripulantes e de 23 anos no restante 

efetivo. 

A estratificação por género era de 1745 homens e 125 mulheres, no grupo de Tripulantes, e 

de 572 homens e 146 mulheres, nas áreas corporativas.9 

De referir, ainda, que a política de mobilidade interna da empresa depreende a afetação de 

Colaboradores a novas funções, ou seja, Colaboradores que desempenham, por exemplo, funções 

operacionais, podem ser reenquadrados por motivo de inaptidão, passando a desempenhar 

funções administrativas. Neste contexto, um utilizador, que nunca teve qualquer tipo de interação 

com os Sistemas de Informação da empresa, passa a ter, pelo que o desenvolvimento de 

competências e a aquisição de conhecimentos se manifesta relevante. 

Desde 2010 que a totalidade dos Colaboradores da empresa tem caixa de correio eletrónico 

corporativa. Antes desta data, a atribuição de um e-mail institucional era exclusiva para os 

trabalhadores que tinham um posto de trabalho fixo. Em 2010, foi estendida esta atribuição a 

todos os Colaboradores admitidos na empresa. No caso do grupo de Tripulantes e dos 

Colaboradores afetos às áreas de manutenção e suporte, as caixas de correio têm alojamento e 

gestão externos à empresa. No caso dos Colaboradores afetos às áreas corporativas, as caixas de 

correio têm alojamento na infraestrutura da empresa e gestão interna.  

Desde 2017, a empresa tem investido no eixo tecnológico, quer na perspetiva do serviço 

prestado aos Clientes, quer nos Sistemas de Informação internos, de suporte à gestão dos 

processos e procedimentos, na perspetiva dos seus Colaboradores. 

 

 
8 Fonte: Plano de Atividades e Orçamento 2021 da empresa  
9 Fonte: Direção de Gestão de Pessoas da empresa. Referência dos dados: 31-12-2020. 
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2.2. Ações de investigação e instrumentos 

As várias fases de investigação tiveram como objetivo principal analisar a relação entre o 

papel da formação em Cibersegurança e a redução de potenciais riscos, associados ao fator 

humano, na prevenção de ataques de phishing. 

 

2.2.1. Caracterização e população-alvo 

A investigação empírica iniciou-se com a recolha de informação necessária à caracterização 

do contexto e da população-alvo. Com este objetivo, foram consultados documentos oficiais e 

normativos internos da empresa e contactadas as áreas corporativas da empresa com acesso à 

informação não disponível publicamente. 

Para efeitos de investigação, foi selecionada uma população, com características 

profissionais, e de relação com os Sistemas de Informação da empresa, comuns. Esta seleção teve 

como objetivo generalizar os resultados. Embora a restante população possa não representar o 

mesmo risco ao nível da Cibersegurança interna, pode assumir-se a generalização dos resultados 

obtidos no que diz respeito à Cultura de Cibersegurança. 

A seleção da população foi criterial. A caracterização global do efetivo permitiu focar a 

investigação empírica num grupo de Colaboradores que possuem caixa de correio corporativa, 

alojada na infraestrutura interna/híbrida. Trata-se de um total de 300 utilizadores, cujos 

comportamento e ações foram analisados no trabalho de campo da presente dissertação. 

Profissionalmente, utilizam um computador individual, o e-mail institucional como ferramenta 

de trabalho, e um conjunto de sistemas, plataformas e aplicativos adequados às particularidades 

das funções que desempenham. Estes utilizadores têm, igualmente, acesso à Internet com 

restrições impostas pela Política de Cibersegurança da empresa. 

 

2.2.2. Análise de plataformas tecnológicas internas de segurança 

No momento inicial da investigação analisou-se um conjunto de comportamentos e ações, na 

população-alvo. Constatou-se que alguns dos Colaboradores utilizaram indevidamente o e-mail 

institucional para fins pessoais, nomeadamente, para registo em sites e plataformas externas.  

Esta utilização indevida gera um risco acrescido de ataques de phishing. Pela análise das 

plataformas tecnológicas de segurança internas, constatou-se a efetiva receção de e-mails de spam 
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com conteúdo potencialmente malicioso, de carácter pessoal, enviados para as caixas de correio 

profissional dos utilizadores. 

A análise do servidor de E-mail Security Service da Anubis e do serviço Exchange Online 

Protection (EOP) da Microsoft, permitiu identificar e-mails comprometidos, ao nível de malware, 

tentativas de phishing e de spam.  

No Anexo I estão representados os dados analisados nas plataformas tecnológicas, extraídos 

no momento anterior à realização do primeiro ataque simulado aos utilizadores. 

 

2.2.3. Realização do primeiro ataque simulado 

Após a identificação dos riscos, e durante o período da investigação, a empresa contratou um 

serviço de auditoria externa para realização de ataques simulados de phishing, de onde se 

apuraram resultados relevantes no âmbito da dissertação. 

O primeiro ataque simulado ocorreu logo após a identificação da problemática. O teste de 

phishing incluiu a escolha de um template de email, a compra do domínio de phishing, a 

configuração e criação da landing page e o envio de emails de phishing (Anexo II). 

Foi realizada uma campanha de phishing para 300 e-mails/colaboradores. Os e-mails foram 

personalizados para cada um dos 300 colaboradores, com nome, apelido, e respetivos links únicos 

para a landing page. Foi escolhido um domínio o mais semelhante possível ao original. 

A campanha permitiu identificar a falta de informação por parte dos colaboradores, quanto 

ao risco de ataques de phishing, uma vez que mais de metade dos colaboradores abriram o e-mail 

e acederam à respetiva landing page. 

Embora a landing page não apresentasse formulário de login, para aferir quantos destes 

colaboradores colocariam as suas credenciais, a simples visita à landing page de um possível 

atacante poderia levar a que os browsers e respetivos sistemas fossem comprometidos, o que 

poderia colocar em causa a confidencialidade, integridade e a disponibilidade da informação. 

Dos 300 e-mails enviados, 176 foram abertos e 153 colaboradores abriram o link para a 

landing page (Anexo III). 
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Gráfico 1 - Número de utilizadores que abriram o e-mail  

e a landing page durante o primeiro ataque simulado. 

 

 

2.2.4. Aplicação do inquérito  

Na sequência do primeiro ataque de phishing foi aplicado um inquérito à população-alvo 

(Anexo IV), de tipologia descritiva e explicativa.  

O inquérito foi construído na ferramenta Microsoft Forms, utilizada pela empresa para 

realização de questionários internos. 

A população-alvo, no total de 300 utilizadores, representa 11,6% do efetivo global da 

empresa. Os utilizadores selecionados correspondem aos Colaboradores a quem foi dirigido o 

ataque simulado de phishing. 

Para efeitos de validação da amostra, foi determinado um grau de confiança de 95% e margem 

de erro de 10%, representando um total de 73 respostas10. Foram inquiridos 300 utilizadores e 

obtidas 87 respostas ao questionário (Anexo V). 

 

 

 

 

 

 
10 Calculador do tamanho da amostra utilizado: https://pt.surveymonkey.com/mp/sample-size-calculator/    

https://pt.surveymonkey.com/mp/sample-size-calculator/
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Caracterização dos respondentes 

No que se refere à caracterização dos respondentes, apuraram-se os seguintes dados: 

a) Sexo 

A proporção de respondentes do sexo feminino e masculino foi equilibrada.  

 

Gráfico 2 - Caracterização dos respondentes por sexo. 

 

 

b) Idade 

93,1% dos respondentes situou-se entre os 31 e os 60 anos, distribuídos de forma homogénea. 

Nas idades limite ñ30 ou menosò e ñ61 ou maisò a percentagem foi residual. 

 

Gráfico 3 - Caracterização dos respondentes por idade. 
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c) Função desempenhada 

39,1% dos respondentes indicaram desempenhar funções administrativas, 31% de Quadro 

superior sem função de Chefia, 25,3% de Quadro superior com função de Chefia e 4,6% 

indicaram estar afetos a funções Operacionais ou de Manutenção. 

 

Gráfico 4 - Caracterização dos respondentes por função. 

  

 

d) Nível de interação com os Sistemas de Informação da empresa 

77% dos respondentes indicaram utilizar com muita frequência, 21,8% com frequência e 

apenas 1,2% indicaram ter uma interação pouco frequente. 

 

Gráfico 5 - Nível de interação dos respondentes com os Sistemas de Informação da Empresa. 
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À exceção da caracterização do sexo dos respondentes, todos os dados recolhidos apresentam 

valores categóricos. Os dados categóricos permitiram validar a amostra selecionada como 

população-alvo. 100% dos respondentes indicaram desempenhar funções pertencentes às áreas 

corporativas da empresa. 99% dos respondentes indicaram utilizar com ñMuita frequ°nciaò ou 

com ñFrequ°nciaò os Sistemas de Informa­«o da empresa, evidenciando o acesso a um 

computador, a um e-mail institucional, como ferramenta de trabalho, e a um conjunto de sistemas, 

plataformas e aplicativos adequados às particularidades das funções que desempenham. 

 

Análise das perguntas relacionadas com as variáveis da problemática 

No que diz respeito à tipologia explicativa, as perguntas selecionadas tiveram como objetivo 

estabelecer relações com as variáveis identificadas na problemática.  

 

a) Perceção dos indivíduos relativamente à Política e Cultura de Cibersegurança da 

empresa  

A maioria dos respondentes (46%) considerou que a empresa não divulga a sua Política de 

Cibersegurança. No entanto, também a maioria (66%) considerou que a empresa promove a 

Cultura de Cibersegurança e 74,7% indicou saber qual a área/pessoa responsável pela Segurança 

Informática da empresa.  

Foi possível inferir que, apesar de não conhecerem a Política de Cibersegurança, os 

utilizadores percecionam a existência de sistemas e tecnologias de segurança e sabem quem é o 

responsável pelos mesmos. Correlacionando esta perceção com a dos influenciadores da Cultura 

de Cibersegurança, a maioria dos respondentes atribui uma maior responsabilidade à Equipa de 

Tecnologias de Informação, seguida dos Decisores, da área de Formação e, por último, aos 

próprios utilizadores. 

 

Gráfico 6 - Opinião sobre a divulgação das Políticas de Cibersegurança pela Empresa. 
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Gráfico 7 - Opinião sobre a promoção de uma Cultura de Cibersegurança pela Empresa. 

 

 

Gráfico 8 - Percentagem de respondentes que reconhecem a área/pessoa responsável pela Segurança 

Informática na Empresa. 

 

 

Gráfico 9 - Perceção dos respondentes sobre os influenciadores da Cultura de Cibersegurança. 
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b) Conhecimento geral sobre boas práticas no âmbito da prevenção de ciberataques  

Da análise das respostas, constatou-se que a maioria dos respondentes consegue identificar 

as boas práticas que promovem a prevenção de ciberataques, incluindo a utilização de palavras-

chave seguras e o desenvolvimento de ações de sensibilização. 

 

 

Gráfico 10 - Perceção sobre os comportamentos que contribuem para prevenir um Ciberataque. 

 

 

 

c) Perceção sobre o papel do utilizador enquanto fator preventivo de potenciais 

ataques de phishing:  

Embora a análise das plataformas tecnológicas internas de Segurança da empresa tenha 

evidenciado a utilização do e-mail profissional para fins pessoais, a maioria dos respondentes 

(92%) afirmou não o fazer. Acresce que a maioria (76%) também identificou esta prática como 

um risco para a Segurança da Informação e dos Sistemas da Empresa. Constatou-se que os 

utilizadores estão conscientes do seu papel enquanto fator de prevenção. 

 

Gráfico 11 - Respondentes que utilizam o e-mail profissional para fins pessoais. 
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Gráfico 12 - Opinião sobre o risco de utilização do e-mail profissional para fins pessoais. 

 

d) Opinião sobre a formação ministrada no âmbito da cibersegurança  

A maioria dos respondentes (93,1%) respondeu nunca ter realizado formação, em 

Cibersegurança, promovida pela empresa. A falta de investimento nesta área foi corroborada 

pelos respondentes, sendo que 56,3% afirmou que a empresa não investe na formação em 

Cibersegurança.  

No campo de resposta, aberto, sobre a formação realizada incluiu-se uma pergunta específica 

e outra de aferição de factos. A pergunta de aferição de factos permitiu uma análise mais detalhada 

sobre os 5,7% de respondentes que afirmaram ter tido formação. Destes, apenas três (3) pessoas 

realizaram formação ministrada pela empresa, no âmbito do Regulamento Geral de Proteção de 

Dados (RGPD), e uma (1) pessoa realizou formação em Cibersegurança a título particular. 

 

Gráfico 13 - Percentagem de respondentes que considerou que a empresa investe na formação em 

Cibersegurança. 
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Gráfico 14 - Percentagem de respondentes que realizou ações de formação em Cibersegurança 

promovidas pela Empresa. 

 

Este grupo de perguntas foi organizado por secções referentes aos temas: Cultura e 

Cibersegurança na Empresa; Comportamentos preventivos; e Formação em Cibersegurança; 

permitindo inferir opiniões e perceções sobre os temas representados.  

Na aplicação do questionário, foi utilizado um formato transversal, considerando que os dados 

foram recolhidos num único momento a uma amostra representativa da população global da 

empresa. As perguntas foram redigidas com o pressuposto de serem curtas e claras, permitindo 

abranger todo o universo de respondentes independentemente do seu grau de literacia. 

 

2.2.5. Realização de ação de sensibilização 

Em articulação com a Direção de Tecnologias de Informação e com a área de Formação da 

empresa, foi divulgada uma ação de sensibilização, dirigida aos Colaboradores da empresa, sobre 

o tema da Cibersegurança. A divulgação ocorreu após a aplicação do inquérito de auscultação.  

A ação de sensibilização foi de participação voluntária e inscrição gratuita e pretendeu 

sensibilizar todos os Colaboradores para a utilização segura e informada das Tecnologias de 

Informação e de Comunicação (TIC), reduzindo a sua exposição aos riscos do ciberespaço. 

O curso, promovido pela entidade NAU11, visou garantir um conjunto de competências que 

permitissem que qualquer cidadão, enquanto utilizador do ciberespaço, se sentisse apto a navegar 

na Internet, de forma segura. Teve uma carga total de 3 horas, dividida em três módulos: Casa, 

 
11 NAU ï Ensino e Formação Online para Grandes Audiências ï plataforma de suporte ao ensino e formação, 

dirigido a grandes audiências. Fonte: https://www.nau.edu.pt/pt/sobre/  

https://www.nau.edu.pt/pt/sobre/
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Trabalho e Exterior. Cada módulo incluiu quatro tópicos: Identidade; Redes e Navegação; 

Comportamento Social; e Posto de Trabalho/Posto Doméstico/Passaporte (Anexo VII ). 

Da população-alvo da presente dissertação, um total de 30 utilizadores frequentaram a ação 

de sensibilização. 

 

2.2.6. Realização do segundo ataque simulado  

Após disseminação da ação de sensibilização, foi realizado um novo ataque simulado.  

O objetivo foi comparar a eficácia da ação de sensibilização na alteração dos comportamentos 

e consciência dos utilizadores sobre os potenciais riscos associados a um ataque de phishing. 

Na última fase de investigação, foi realizado um segundo ataque simulado, utilizando 

templates de email e de landing page diferenciados do primeiro ataque (Anexo IX). 

Foi realizada uma campanha de phishing para 296 e-mails/colaboradores. Os e-mails foram 

personalizados para cada um dos colaboradores, e criados links únicos para a landing page. Foi 

escolhido um domínio o mais semelhante possível ao original. 

Dos 296 e-mails enviados, 84 foram abertos e 45 colaboradores abriram o link para a landing 

page. Foi possível concluir que, após a ação de sensibilização, o número de Colaboradores que 

incorreu numa falha de segurança foi significativamente menor. 

 

Gráfico 15 - Dados comparativos dos dois ataques simulados 

 

 



 

24 
 

Conclusão 

De acordo com a visão sociotecnológica dos Sistemas de Informação, os recursos 

humanos são um fator de extrema importância para a Cibersegurança de uma organização. Igual 

importância tem a formação e consequente desenvolvimento de competências dos utilizadores 

(Gouveia & Ranito, 2004). É relevante recordar que uma grande percentagem das falhas de 

segurança é da responsabilidade dos utilizadores. Alguns são acontecimentos intencionais, outros 

derivados da falta de conhecimento e/ou de competências (Hardcastle, 2008). Correlacionando 

estes dois fatores ï formação e influência dos utilizadores ï e analisando os resultados obtidos no 

questionário, concluiu-se que a maioria dos inquiridos não se reconhece como um fator 

influenciador da Cultura de Cibersegurança, atribuíndo maior responsabilidade à Equipa de 

Tecnologias de Informação. Por outro lado, 56,3% considera que a empresa não investe na 

formação em cibersegurança. Esta correlação evidenciou a pertinência de se delinear um plano 

de formação que promova a tomada de consciência dos utilizadores sobre o seu papel na redução 

dos riscos de um ciberataque. 

Ainda do ponto de vista sociotecnológico, os utilizadores têm a responsabilidade de 

avaliar a qualidade e fidedignidade dos recursos (Gouveia & Ranito, 2004), no entanto, durante a 

investigação empírica, constatou-se que os Colaboradores não manifestaram esta competência. 

Quando confrontados com um primeiro ataque simulado de phishing, dos 300 e-mails enviados, 

176 foram abertos e 153 colaboradores abriram efetivamente o link para a landing page maliciosa. 

Estes resultados evidenciaram a abertura de links de e-mails de spam, e o acesso a websites de 

fontes não fidedignas, como os principais incidentes com origem no fator humano (Gonçalves & 

Nunes, 2019). Ou seja, mais de metade dos utilizadores incorreram numa falha de segurança, não 

avaliaram os riscos nem conseguiram identificar a fonte não fidedigna do ataque. 

Segundo Pais et al (2020), para além do desconhecimento ou falta de competências dos 

utilizadores, este tipo de ataques acontece também devido ao desconhecimento das Políticas de 

Segurança implementadas. Quando inquiridos sobre este tema, 46% dos respondentes não 

consideraram que a empresa divulga as suas Políticas de Cibersegurança, acrescendo 20,7% que 

não souberam responder evidenciando igual desconhecimento. Este foi um dos pontos para o qual 

se pretendeu sensibilizar com o módulo formativo, desenvolvido nesta dissertação, o facto de um 

plano de formação e de comunicação eficazes, sobre o tema da Cibersegurança, influenciar o 

comportamento dos utilizadores, minimizando os riscos de ciberataques, em particular os ataques 

de Engenharia Social, de que é exemplo o phishing. 

De acordo com a ENISA (2018), uma Cultura de Cibersegurança, bem sucedida, 

influencia a forma de pensar de todos os indivíduos, promovendo resiliência contra ciberataques, 
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em particular os que derivam da Engenharia Social. Analisando os resultados do questionário, 

66% dos respondentes consideraram que a empresa promove uma Cultura de Cibersegurança. No 

entanto, quando inquiridos sobre a influência de cada grupo funcional no desenvolvimento desta 

Cultura, a maioria das respostas incidiu sobre a Equipa de Tecnologias de Informação, seguida 

dos Decisores, da área da formação e, por último, dos próprios utilizadores o que evidenciou que 

estes não estão devidamente envolvidos no desenvolvimento da Cultura de Cibersegurança.  

Inferiu-se que a perceção sobre a promoção da Cultura de Cibersegurança pode estar 

associada às medidas de segurança implementadas, de forma automática e de atualização 

periódica, tendo em conta que a maioria dos respondentes reconheceu, nas suas respostas, que a 

utilização de palavras-chave, a definição de níveis de acesso diferenciados para diferentes tipos 

de utilizadores, a existência de uma firewall, e a utilização de software de anti-virus, anti-spam e 

anti-phishing são comportamentos preventivos. Ou seja, foi possível identificar que as Políticas 

de Cibersegurança Tecnológicas, embora não sendo divulgadas pela Empresa, são percecionadas 

pelos utilizadores como existentes e relevantes. 

Sendo a Formação em Cibersegurança um tema crucial para o desenvolvimento de uma 

Cultura de Cibersegurança (AP2SI, 2015, p. 7), evidenciou-se, mais uma vez, a relevância da 

implementação de um módulo formativo neste âmbito. O resultado do segundo ataque de phishing 

simulado, após realização da ação de sensibilização sobre Cibergurança, evidenciou a importância 

da formação, considerando-se a redução visível do número de utilizadores que incorreu numa 

falha de segurança e a capacitação para identificação de um ataque malicioso. 

Considerando que o plano de formação deve integrar vários momentos, podendo estes ser 

concebidos com base em necessidades específicas (Wout, 2019), o módulo de formação proposto, 

na presente dissertação, focou-se no tema do phishing, cujos potenciais riscos foram evidenciados 

ao longo da investigação empírica.  

Como ações de melhoria, sugere-se: divulgação eficaz e sistemática das Políticas de 

Cibersegurança internas, reforçando as boas práticas que são da responsabilidade individual dos 

utilizadores; implementação de um sistema de alerta, do tipo pop-up, que sensibilize, de forma 

periódica e frequente, os utilizadores para os riscos de Cibersegurança; aplicação de um módulo 

formativo que sensibilize para o conceito de Cultura de Cibersegurança, esclareça o conceito de 

phishing e sensibilize os Colaboradores para o seu papel no desenvolvimento da Cultura de 

Cibersegurança interna e na prevenção de um ataque de phishing (Anexo VIII). 
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ANEXO I - Analisa das plataformas de segurança internas 

 

Exemplo de e-mails rejeitados pelo Smart Host Anubis Network. 
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Exemplo de dashboard com e-mails comprometidos (malware, phishing e spam) extraído do E-

mail Security Service da Anubis, antes da realização do primeiro ataque simulado. 

 

 

 

Excerto do dashboard extraído do Exchange Online Protection (EOP) da Microsoft, com report 

de e-mails de phishing detetados. 
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ANEXO II - Templates utilizados no primeiro ataque simulado 

 

Template de e-mail enviado no primeiro ataque simulado 

 
 

 

Template da Landing Page enviada no primeiro ataque simulado 
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ANEXO II I  ï Tabela detalhada de resultados do primeiro ataque simulado 

 

Email Abriu Email Abriu Landing Page 

001_user@ xxxx.pt Não Não 

002_user@ xxxx.pt Não Não 

003_user@ xxxx.pt Sim Sim 

004_user@ xxxx.pt Sim Sim 

005_user@ xxxx.pt Sim Sim 

006_user@ xxxx.pt Sim Sim 

007_user@ xxxx.pt Sim Sim 

008_user@ xxxx.pt Sim Sim 

009_user@ xxxx.pt Sim Sim 

010_user@ xxxx.pt Sim Sim 

011_user@ xxxx.pt Sim Sim 

012_user@ xxxx.pt Não Não 

013_user@ xxxx.pt Sim Sim 

014_user@ xxxx.pt Sim Sim 

015_user@ xxxx.pt Sim Sim 

016_user@ xxxx.pt Sim Sim 

017_user@ xxxx.pt Sim Sim 

018_user@ xxxx.pt Sim Sim 

019_user@ xxxx.pt Sim Sim 

020_user@ xxxx.pt Sim Sim 

021_user@ xxxx.pt Sim Sim 

022_user@ xxxx.pt Não Não 

023_user@ xxxx.pt Não Não 

024_user@ xxxx.pt Não Não 

025_user@ xxxx.pt Sim Sim 

026_user@ xxxx.pt Sim Sim 

027_user@ xxxx.pt Sim Não 

028_user@ xxxx.pt Sim Sim 

029_user@ xxxx.pt Não Não 

030_user@ xxxx.pt Sim Sim 

031_user@ xxxx.pt Não Não 

032_user@ xxxx.pt Não Não 

033_user@ xxxx.pt Sim Sim 

034_user@ xxxx.pt Sim Sim 

035_user@ xxxx.pt Sim Não 

036_user@ xxxx.pt Sim Sim 

037_user@ xxxx.pt Não Não 

038_user@ xxxx.pt Sim Sim 

039_user@ xxxx.pt Não Não 

040_user@ xxxx.pt Não Não 

041_user@ xxxx.pt Não Não 

042_user@ xxxx.pt Sim Sim 
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043_user@ xxxx.pt Sim Sim 

044_user@ xxxx.pt Sim Sim 

045_user@ xxxx.pt Não Não 

046_user@ xxxx.pt Não Não 

047_user@ xxxx.pt Sim Sim 

048_user@ xxxx.pt Não Não 

049_user@ xxxx.pt Não Não 

050_user@ xxxx.pt Sim Sim 

051_user@ xxxx.pt Não Não 

052_user@ xxxx.pt Sim Sim 

053_user@ xxxx.pt Sim Sim 

054_user@ xxxx.pt Sim Não 

055_user@ xxxx.pt Não Não 

056_user@ xxxx.pt Sim Sim 

057_user@ xxxx.pt Sim Sim 

058_user@ xxxx.pt Sim Sim 

059_user@ xxxx.pt Sim Sim 

060_user@ xxxx.pt Sim Sim 

061_user@ xxxx.pt Não Não 

062_user@ xxxx.pt Não Não 

063_user@ xxxx.pt Sim Sim 

064_user@ xxxx.pt Não Não 

065_user@ xxxx.pt Sim Não 

066_user@ xxxx.pt Sim Sim 

067_user@ xxxx.pt Não Não 

068_user@ xxxx.pt Sim Sim 

069_user@ xxxx.pt Não Não 

070_user@ xxxx.pt Sim Sim 

071_user@ xxxx.pt Não Não 

072_user@ xxxx.pt Não Não 

073_user@ xxxx.pt Sim Sim 

074_user@ xxxx.pt Sim Sim 

075_user@ xxxx.pt Sim Sim 

076_user@ xxxx.pt Não Não 

077_user@ xxxx.pt Sim Sim 

078_user@ xxxx.pt Sim Sim 

079_user@ xxxx.pt Não Não 

080_user@ xxxx.pt Não Não 

081_user@ xxxx.pt Não Não 

082_user@ xxxx.pt Sim Sim 

083_user@ xxxx.pt Sim Sim 

084_user@ xxxx.pt Não Não 

085_user@ xxxx.pt Não Não 

086_user@ xxxx.pt Não Não 

087_user@ xxxx.pt Sim Sim 

088_user@ xxxx.pt Sim Não 
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089_user@ xxxx.pt Sim Sim 

090_user@ xxxx.pt Sim Sim 

091_user@ xxxx.pt Sim Sim 

092_user@ xxxx.pt Sim Sim 

093_user@ xxxx.pt Sim Sim 

094_user@ xxxx.pt Não Não 

095_user@ xxxx.pt Sim Sim 

096_user@ xxxx.pt SIm Sim 

097_user@ xxxx.pt Sim Sim 

098_user@ xxxx.pt Sim Sim 

099_user@ xxxx.pt Sim Não 

100_user@ xxxx.pt Não Não 

101_user@ xxxx.pt Sim Sim 

102_user@ xxxx.pt Sim Sim 

103_user@ xxxx.pt Sim Sim 

104_user@ xxxx.pt Sim Sim 

105_user@ xxxx.pt Não Não 

106_user@ xxxx.pt Não Não 

107_user@ xxxx.pt Sim Sim 

108_user@ xxxx.pt Sim Não 

109_user@ xxxx.pt Sim Sim 

110_user@ xxxx.pt Sim Sim 

111_user@ xxxx.pt Não Não 

112_user@ xxxx.pt Não Não 

113_user@ xxxx.pt Sim Sim 

114_user@ xxxx.pt Sim Sim 

115_user@ xxxx.pt Sim Sim 

116_user@ xxxx.pt Sim Sim 

117_user@ xxxx.pt Não Não 

118_user@ xxxx.pt Não Não 

119_user@ xxxx.pt Sim Não 

120_user@ xxxx.pt Não Não 

121_user@ xxxx.pt Sim Sim 

122_user@ xxxx.pt Não Não 

123_user@ xxxx.pt Não Não 

124_user@ xxxx.pt Sim Sim 

125_user@ xxxx.pt Sim Não 

126_user@ xxxx.pt Sim Não 

127_user@ xxxx.pt Sim Sim 

128_user@ xxxx.pt Sim Sim 

129_user@ xxxx.pt Não Não 

130_user@ xxxx.pt Não Não 

131_user@ xxxx.pt Sim Sim 

132_user@ xxxx.pt Sim Sim 

133_user@ xxxx.pt Sim Não 

134_user@ xxxx.pt Sim Sim 

mailto:127@carris.pt
mailto:128@carris.pt
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ANEXO IV - Estrutura do inquérito aplicado aos utilizadores 
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ANEXO V - Resultados do inquérito aplicado aos utilizadores 
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