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Resumo

Portugal exerce jurisdi¢do sobre o maior espago maritimo atlantico da Europa, numa
area geografica de articulacdo intercontinental, por onde passam algumas das mais
importantes rotas maritimas. Neste vasto espaco oceadnico devem existir garantias de
seguranca e condicBes para exercer a autoridade do Estado, sendo necessério possuir
capacidade de vigilancia para adquirir, processar, integrar e partilhar informagdo com o
objetivo de monitorizar, detetar e atuar perante situagcdes anomalas.

Algumas das vulnerabilidades identificadas na vigilancia dos espagos maritimos sob
soberania ou jurisdi¢do nacional advém da inexisténcia de um sistema de vigilancia acustico
que permita melhorar a capacidade de detecdo de submarinos em imersdo e de navios, a
autonomia e a redundancia com os sistemas de vigilancia maritima existentes.

O estudo da edificacdo de um sistema de vigilancia acustica para 0s espagos maritimos
sob soberania ou jurisdicdo nacional baseou-se numa anélise Beneficios-Oportunidades-
Custos-Riscos. A edificagdo deste sistema deve ser faseada, considerando diversos tipos de
plataforma e o0s sensores tecnologicamente mais adequados, numa perspetiva de
desenvolvimento crescente e sustentado, garantindo a interoperabilidade com os sistemas de
vigilancia existentes e orientada de acordo com as linhas de acdo para a edificacdo do
Conhecimento Situacional Maritimo definidas e implementadas pela Marinha.

Palavras-chave

Vigilancia acustica do oceano, Vigilancia maritima, Conhecimento Situacional Maritimo
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Abstract

Portugal has jurisdiction over the largest Atlantic maritime area in Europe, in a
geographical area of intercontinental articulation, crossed by some of the most important
sea routes. In this vast ocean space, there must be a guarantee of security and state authority,
requiring maritime surveillance to acquire, process, integrate and share information, in
order to monitor, detect and act in case of anomalous situations.

Some of the vulnerabilities identified in the surveillance of maritime areas under
national sovereignty or jurisdiction arise from the lack of an acoustic surveillance system to
improve the detection of submarines and ships, as well as autonomy and redundancy with
existing maritime surveillance systems.

A Benefits-Opportunities-Costs-Risks analysis was applied to the problem of building
an acoustic surveillance capability for marine areas under national sovereignty or
jurisdiction. The edification of this system should be on a step-by-step plan, considering
different types of platforms and the most technologically suitable sensors, in order to
increase its sustained development and ensure interoperability with existing surveillance
systems, under the guidelines already in use by the Navy for the edification of a more

resilient Maritime Situational Awareness.

Keywords

Acoustic surveillance, Maritime Situational Awareness, Maritime surveillance
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Introducéo
Enquadramento e justificacdo do tema

Portugal exerce jurisdicdo sobre o maior espaco maritimo atlantico da Europa, numa
area geografica de articulacdo intercontinental, por onde passa o corredor de navegacao com
maior intensidade de tr&fego comercial, a nivel mundial (PWC, 2016, p. 30). Os espagos
maritimos sob soberania ou jurisdicdo nacional, neste trabalho abreviadamente designados
por espacos maritimos nacionais, séo também percorridos por forgas navais estrangeiras, que
os utilizam para se deslocarem entre as suas bases e diferentes teatros de operagdes.
Considerando o transito de submarinos, muitos deles com propulsdo e armamento nuclear
(estimado em cerca de uma centena por ano), podemos constatar que estes espagos maritimos
ndo se circunscrevem apenas a superficie oceénica, mas constituem um continuo
tridimensional, que abrange toda a coluna de agua.

Apesar de 0s navios mercantes, em transitos internacionais e com mais de 300
toneladas brutas, serem obrigados a navegar com Automatic Identification Systems, (AIS)
(IMO, 2017) e de a navegacdo costeira ser monitorizada por radar e meios eletro-6ticos
através do Vessel Traffic System (VTS) (IMO, 2017a), em especial nos esquemas de
separacgdo de trafego e nas aproximagdes aos portos, é possivel que uma parte da atividade
maritima ainda escape a vigilancia e controlo nacional. Incluem-se neste grupo pequenas
embarcacdes, por vezes associadas a acgdes ilicitas, submarinos em imersdo e navios que
transitam encobertos ao largo, incluindo navios de investigacao e de exploracdo submarina
que procuram manter despercebidos 0s seus objetivos e 0s meios que utilizam nas suas
exploragdes. O atual contexto de incremento de ameacas assimétricas ndo pode ser
negligenciado, com a possibilidade de organizac@es terroristas poderem ter acesso a navios
de superficie ou pequenos submarinos, com 0s quais poderdo cometer ataques.

Em suma, nos espacos maritimos ocorrem multiplas atividades num ambiente adverso
e em constante mutacdo, permedvel a ameacas a seguranca e ao exercicio da autoridade do
Estado. Perante este quadro, torna-se necessario possuir capacidade de vigilancia para
adquirir, processar, integrar e partilhar informacéo, com o objetivo de monitorizar e detetar
situagbes andmalas. Deter superioridade de informacdo no ambiente maritimo implica
conhecer/vigiar esse espaco de modo a possuir vantagem potencial em relacdo aos demais
intervenientes (EMA, 2012).
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Objeto de estudo e sua delimitagdo

O mar constitui um importante ativo estratégico nacional. Como tal, esta integrado
numa ampla perspetiva de seguranca e defesa nacional. Os interesses nacionais e as
responsabilidades internacionais assumidas por Portugal na vigilancia e controlo dos espagos
maritimos abrangem uma enorme extensao geografica. A enorme extensdo destes espacos
maritimos e a intensa atividade de navegacdo tornam impossivel a Portugal proteger,
reclamar e salvaguardar o seu vasto territorio sem uma forte capacidade de vigilancia
maritima que inclua o espaco submarino. Atualmente, o garante da soberania deste vasto
espago submerso apoia-se na atividade operacional das fragatas e submarinos da Marinha e
dos avibes de patrulha aérea maritima da Forca Aérea (FA). No entanto, esta atividade é
escassa e muito limitada, ndo existindo uma capacidade continua e efetiva de vigilancia do
espaco submarino. Tal como um oponente pode utilizar submarinos ou pequenas
embarcacOes para atuar em espaco nacional sem ser detetado, o ambiente submerso pode ser
usado em agdes de vigilancia acustica, sem que esse oponente se aperceba que foi detetado
e que esta a ser monitorizado.

A capacidade para estabelecer um elevado estado de conhecimento sobre todos os
espacos maritimos de atuacdo é crucial para alcancar os objetivos de defesa e seguranca
nacional. O objeto da investigacdo consiste no estudo da edificacdo de um sistema acustico
para vigilancia e controlo dos espa¢os maritimos nacionais, com o objetivo de detetar
submarinos, bem como contatos de superficie, independentemente da sua dimenséo e tipo.
A abordagem a adotar terd em consideracdo a integracdo com 0s sistemas de vigilancia
maritima existentes e 0s recursos operacionais disponiveis, contribuindo e beneficiando de
projetos de investigacdo em curso, relacionados com esta tematica.

O estudo estd geograficamente delimitado aos espa¢os maritimos nacionais.
Consideram-se espacos maritimos sob soberania nacional as aguas interiores, o mar
territorial e a plataforma continental. A Zona Econémica Exclusiva (ZEE) é considerada
espaco maritimo sob jurisdi¢do nacional, onde se exercem os poderes do Estado no quadro
da Convencdo das Nagdes Unidas sobre o Direito do Mar (CNUDM) (PCM, 2002).
Objetivos da investigacao

A investigacao tem por objetivo contribuir para melhorar a vigilancia e o controlo dos
espagos maritimos nacionais, delimitada a tematica da vigilancia acustica. O Objetivo Geral

(OG) e os Objetivos Especificos (OE) da investigagdo constam no quadro seguinte.
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Quadro 1 — Objetivo geral e objetivos especificos

Formular linhas de orientacdo para a edificacdo da capacidade de vigilancia

OG: | acustica, contribuindo para melhorar a vigilancia dos espagos maritimos
nacionais e considerando os recursos disponiveis.

OE1: Iqle'ntAific_ar as carateristica}s_ operaci_onai_s dos sistemas que contribuem para a
vigilancia dos espagos maritimos nacionais.

OE2: Iden,ti_ficar vu_Inerz_ibiIidades na vigilancia maritima e as ameacas aos espacos
maritimos nacionais.

OE3: Descrever a tecnologia de sistemas de vigilancia acustica e identificar os recursos

nacionais disponiveis que possam contribuir para a sua edificacéo.

Questdes da investigacao

Considerando o objeto do estudo e a delimitacdo do tema, e apos terem sido definidos

0s objetivos, a Questdo Central (QC), as respetivas Questdes Derivadas (QD) constam no

quadro seguinte:

Quadro 2 — Questdo central e questdes derivadas

Como desenvolver a capacidade de vigilancia acustica que contribua para

QC: | melhorar a vigilancia maritima dos espacos maritimos nacionais,
considerando os recursos disponiveis?
QD1: Quais as carateristicas operacionais dos sistemas que contribuem para a vigilancia
" | dos espagos maritimos nacionais e como se articulam entre si?
QD2: Quais as vulnerabilidades nas capacidades de vigilancia e as ameacas aos espacos
" | maritimos nacionais?
Quais as carateristicas e tendéncias de desenvolvimento das plataformas e
QD3: sensores acusticos e quais 0S recursos nacionais que podem contribuir para a

edificacdo de um sistema de vigilancia acustico para 0s espagos maritimos
nacionais?

Breve sintese da metodologia da investigacéo

Face ao objetivo da investigacdo, serd adotada uma postura que, na perspetiva

ontoldgica, sera objetiva e realista, e, na perspetiva epistemoldgica, serda de tendéncia

positivista. Ao longo de toda a investigacdo sera aplicado o pensamento critico, procurando

clarez

a e objetividade, na busca de respostas devidamente sustentadas (IESM, 2016).

A metodologia utilizada neste trabalho baseia-se no método de raciocinio dedutivo

(IESM, 2016), procurando alcancar o OG e os OE, através da resposta & QC e QD, que se

enqua

dram nos seguintes topicos:
e Contextualizagdo conceptual da vigilancia maritima;
e Quadro legal, acordos e convencdes internacionais aplicdveis aos espacos

maritimos nacionais: limites geograficos e competéncias;
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e A vigilancia acustica dos espacos maritimos, descricdo da tecnologia, sensores e

integracdo com outros sistemas;

e Ameacas a seguranca nacional e vulnerabilidades que podem advir dos espacos

maritimos nacionais;

e Sistemas de vigilancia acustica dos espacos maritimos;

e Aplicacdo de um processo de analise de apoio a decisao na edificacdo de um sistema

de vigilancia acustico.

No que respeita as técnicas de recolha de dados recorreu-se essencialmente a analise
documental e reuniBes técnicas com especialistas do Comando Naval (COMNAV),
Comando Aéreo (CA), Instituto Hidrografico (IH), Esquadrilha de Submarinos (ES),
Direcédo de Tecnologias de Informacdo e Comunicacdes da Marinha, Centro de Investigacdo
Naval e da empresa Critical Software.

Organizacao do estudo

O trabalho foi organizado numa l6gica de desenvolvimento sequencial, no qual cada
capitulo visa contribuir para dar resposta a cada uma das questdes derivadas e ao objetivo
geral da investigag&o.

No primeiro capitulo fez-se 0 enquadramento concetual e estratégico, a caraterizacdo da
composicdo de um sistema de vigilancia maritima e a contextualizacdo da vigilancia
maritima integrada no contexto da Unido Europeia (EU) e da North Atlantic Treaty
Organization (NATO).

No segundo capitulo, fez-se a caraterizacdo dos sistemas de vigilancia dos espacos
maritimos nacionais, a sua dimensdo espacial e niveis de interesse de Conhecimento
Situacional Maritimo (CSM), as entidades envolvidas, sistemas de vigilancia em
funcionamento, a identificacdo de ameacas e a analise das vulnerabilidades.

No terceiro capitulo fez-se contextualizacdo da vigilancia acUstica, a descricdo das
capacidades de sensores das plataformas e 0s recursos nacionais disponiveis.

O quarto capitulo foi dedicado ao estudo de um modelo de edificacdo de um sistema de
vigilancia acustica que contribua para melhorar a vigilancia maritima dos espagos maritimos
nacionais, considerando 0s recursos disponiveis.

Nas conclusdes, fez-se a sintese dos resultados obtidos, concretizou-se as respostas as

questdes da investigacao e efetuaram-se recomendacdes para investigagdo futura.
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1. Contextualizagdo da vigilancia maritima

1.1. Enquadramento concetual

Esta tematica insere-se no contexto das ciéncias militares, na area nuclear das técnicas
e tecnologias militares, aplicada ao desenvolvimento das metodologias e dos processos de
edificacdo de capacidades utilizadas na vigilancia e controlo de espagos maritimos, tendo
sido abordada por diversos autores (apéndice B).

A aquisicdo de conhecimento sobre 0s espacos maritimos segue um processo ciclico
OODA (Observar, Orientar, Decidir, Agir) (Marques & Correia, 2012, p. 191). Este modelo
de processo foi desenvolvido por Boyd (2010), no ambito militar, tendo, porém, uma
aplicacdo muito mais vasta. O ciclo OODA reflete a aplicacdo do modelo de investigacao
cientifica desenvolvido por Karl Popper (2005) ao estudo das doutrinas militares. Este
modelo tem por base os conceitos de “falibilidade”, “verdade provisoria”, “refutabilidade”
e “aproximacdes sucessivas”. A criagdo de conhecimento € o exercicio continuo da procura
da verdade, que por sua vez € inalcancavel. O conhecimento € provisorio, falivel e passivel
de ser corrigido e aperfeicoado (IESM, 2016, p. 13). O sucesso depende do correto
desenvolvimento do ciclo OODA, com base em boas fontes de informacéo continuamente
atualizadas que permitam decidir com agilidade e em antecipacé&o.

E neste quadro concetual que se insere o conceito de CSM, que visa a “cria¢io de saber
acerca do espaco de acdo ou de envolvimento, que serd o espaco maritimo de interesse
(permanente ou conjuntural), com o objetivo de, entre outras finalidades, prever, identificar
e localizar situacBes andémalas e assim propiciar tomada de decisdes atempadas e mais
informadas, que levem a que as ac¢des subsequentes provoquem os efeitos desejados no
tempo e na medida dos interesses de quem os toma” (Marques & Correia, 2012, p. 190).

A vigilancia maritima faz parte do CSM, intervindo nas fases de “observagdo” e
“orientagd0”. Na funcdo “observacdo” sdo usados sistemas que permitem conhecer a
posicdo, detetar, identificar contatos e estabelecer comunicac¢fes. Na fungdo “orientagdo”
sdo usados sistemas de informacao que integram e processam as observacdes para apoiar 0

processo de analise e de deciséo.
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Orientar
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mformacao
Conhecimento
Observar || Famerama . 1 “siacional  |«—»  COMando Decidir
maritimo Maritimo operacional

E Planeamento
operacional

Agir

Figura 1 — Enquadramento do CSM no ciclo OODA.
Fonte: adaptado de Boyd (2010, p. 3)

O conceito de vigilancia maritima tem diferentes defini¢cdes, consoante o ambito:

¢ Do ponto de vista militar: “Sea Surveillance - systematic observation of aerospace,
cyberspace, surface, or subsurface areas, places, persons, or things, by visual,
aural, electronic, photographic, or other means” (NATO, 2013, p. 2.5.3).

e Do ponto de vista econdmico e politico, a UE adota uma definicdo mais
abrangente: “Maritime Surveillance is the effective understanding of all activities
carried out at sea that could impact the security, safety, economy, or environment
of the European Union and its Member States” (CISE, 2010, p. 7).

1.2. Enquadramento estratégico

O enquadramento estratégico da vigilancia dos espagos maritimos nacionais resulta da

relacdo hierarquica de documentos estruturantes da defesa nacional, comecando na Lei de
mais elevada hierarquia, a Constituicdo da Republica. Nesta Lei, de acordo com o n°.1 do

art.® 273.° “E obrigacéo do Estado assegurar a defesa nacional” (AR, 2005, p. 4682).
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Documentacdo
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Directivas = .. Misstes das
Ministeriais: O que fazer? sztgl;:;j;;gtiz Como fazer? Es;z?;iiag:co Forcas
=Reforma 2020 Militar [CEM] Armadas
=*DMPDM 2014 2014 [MIFA]

Figura 2 — Documentacdo estruturante da defesa nacional.
Fonte: adaptado de Marques (2017)

A Lei de Defesa Nacional (AR, 2014a) define os principios gerais da defesa nacional
e 0s objetivos e as componentes da politica de defesa nacional. A politica de defesa nacional
integra os principios, objetivos, orientagdes e prioridades definidos nos seguintes
documentos:

a) Constituicdo da Republica;

b) propria Lei de Defesa Nacional,

c) Programa do Governo;

d) Conceito Estratégico de Defesa Nacional (CEDN).

A Lei Organica de Bases da Organizacdo das Forcas Armadas estabelece, no n.° 3 do
art.’ 2.° (AR, 2009), que a atuacdo das Forcas Armadas se desenvolve no respeito pela
Constituicdo e pela lei, em execucédo da politica de defesa nacional definida e do Conceito
Estratégico de Defesa Nacional aprovado, e por forma a corresponder as normas e
orientacdes estabelecidas nos seguintes documentos estruturantes:

a) Conceito Estratégico Militar (CEM), documento determinante dos principios

reguladores das ac¢Oes de defesa militar do Estado (CSDN, 2014);

b) Missbes das Forcas Armadas (MIFA), onde sdo definidas as orientagdes

necessarias a atuacdo da Marinha, do Exército e da Forca Aérea (CSDN, 2014a);

c) Sistema de Forcas (SF), que indica 0s meios necessarios ao cumprimento das

MIFA e estabelece as medidas fundamentais a sua edificacdo (documento
confidencial);
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d) Dispositivo de Forcas, onde € definida a vinculagdo geografica dos meios para o

cumprimento das MIFA.

Ao nivel politico, o Programa do Governo define a politica de defesa nacional,
anualmente refletida nas Grandes Opcdes do Plano (GOP), que afirmam as principais linhas
estratégicas do Governo e integram as medidas de politica e os investimentos que as
permitem concretizar. Ao nivel do Ministro da Defesa Nacional (MDN), existem diretivas,
designadamente as seguintes, com relevancia para a elaboracao da estratégia militar:

a) A Diretiva Ministerial para a Reforma Estrutural na Defesa Nacional (Defesa

2020);
b) A Diretiva Ministerial de Planeamento de Defesa Militar (DMPDM) (MDN,
2014).

A orientacdo politica da estratégia de Defesa Nacional esta refletida nas GOP-2018,
sendo o Mar considerado um ativo fundamental para a coeséo territorial e a valorizagao
competitiva do pais. A Estratégia do Governo para o Mar tem como objetivo primordial o
crescimento da economia do mar salvaguardando a preservacdo do nosso Mar, tendo a
afirmacéo da soberania como u m dos eixos estratégicos. Neste eixo estratégico salienta-se
a fiscalizacdo e intervencédo, assegurando a observancia, da ordem e da seguranga nos
espagos sob soberania ou jurisdi¢do nacionais (AR, 2017).

A definicdo da estratégia de Defesa Nacional, nos principios gerais da Lei de Defesa
Nacional (n.° 1 do art.° 2.9), estabelece que “a Republica Portuguesa defende os interesses
nacionais por todos os meios legitimos, dentro e fora do seu territério, das zonas maritimas
sob soberania ou jurisdicdo nacional e do espaco aéreo sob sua responsabilidade” (AR,
2014b, p. 4548). O CEDN enfatiza a necessidade de investir nos recursos marinhos,
assumindo que “como ativo estratégico, o mar deve estar integrado numa perspetiva ampla
de seguranga e defesa nacional” e acentua a necessidade de “manter uma capacidade
adequada de vigilancia e controlo do espago maritimo sob responsabilidade nacional e do
espaco maritimo interterritorial” (PCM, 2013a, p. 1994).

A orientacdo politica da estratégia Militar, contida na Defesa 2020, estabelece como
fator de planeamento estratégico, a constituicdo de trés conjuntos de forcas, estando, em
segunda prioridade “um conjunto de For¢as Permanentes em Ac¢do de Soberania (FPAS)
orientadas para missdes, designadamente, de defesa aérea, patrulhamento, vigilancia e
fiscalizagdo maritima (...) em continuidade no territdrio nacional e nas dreas de jurisdigdo
ou responsabilidade nacional.” (PCM, 2013b, p. 9). A DMPDM 2014, inclui nas suas

finalidades: “Garantir a manutenc¢do e edificacao das capacidades essenciais para a defesa
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militar, busca e salvamento, vigilancia e fiscalizacdo dos espagos de soberania ou sob
jurisdicdo nacional, se necessario atraves da eventual transferéncia de recursos de
capacidades excedentarias ou de menor prioridade” (MDN, 2014, p. 23656).

Na definicdo da estratégia Militar, O CEM considera, como um dos cenarios de
emprego das Forgas Armadas, o “exercicio da soberania, jurisdi¢cdo e responsabilidades
nacionais: na vigilancia e controlo, incluindo a fiscalizacdo e o policiamento aéreo, dos
espacos sob soberania e jurisdicdo nacional, na busca e salvamento e na seguranca das linhas
de comunica¢do no EEINP” (CSDN, 2014). As MIFA incluem a vigilancia maritima no
ambito das seguintes missdes das For¢as Armadas (CSDN, 2014a):

e Seguranca e defesa do territorio nacional e dos cidadaos:
o Garantia de circulagdo no espaco interterritorial.
e Exercicio da soberania, jurisdicdo e responsabilidades nacionais:
o Vigilancia e controlo, incluindo a fiscalizacdo e o policiamento aéreo, dos
espacos maritimos nacionais;
o Seguranca das linhas de comunicagdo no EEINP.
e Seguranca cooperativa:
o Outras operagdes e missdes no ambito da NATO.

1.3. Caraterizagdo de um sistema de vigilancia maritima

A vigilancia dos espagos maritimos é realizada por sistemas com requisitos especiais
e de elevada complexidade tecnoldgica, com capacidade para incorporar e processar
informacdo geografica, bem como um conjunto diversificado de outra informacédo relevante
para 0 conhecimento do espaco maritimo e apoiar monitorizacdo dos espa¢os maritimos e
na orientacdo e coordenagdo dos meios operacionais.

Os requisitos funcionais de um sistema de vigilancia sdo definidos pelos seguintes
parametros, a partir de Neujat et al. (1998):

e Parametros de espaco e tempo:

a) Cobertura espacial: area que o sistema abrange em cada ciclo completo de
cobertura;

b) Cobertura espacial por unidade de tempo: area coberta pelo sistema em
cada instante;

c) Tempo de refrescamento: intervalo de tempo entre oportunidades
consecutivas para a detecdo de um contacto;

d) Exatiddo referente a determinacéo da posicéo do contacto;
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€)

f)

Atraso na visualizagdo da informagéo: intervalo de tempo entre o evento
real e o instante em que € disponibilizado para visualizacdo pelo sistema;
Raio de incerteza: este requisito depende de d), e) e da velocidade do

contacto.

e Parametros de detecdo e classificacao:

9)

h)
i)
)

Probabilidade de detecdo de contactos: inclui a capacidade de detecédo de
intrusos, que pretendem n&o ser detetados;

Probabilidade de falsos contactos;

Discriminacao de contactos;

Classificacdo e identificacdo de contactos: capacidade para identificar

contactos.

e Parametros de operacao:

K)

1)

Capacidade de operacdo em cenario de conflito armado: esta capacidade
inclui a robustez do sistema e continuidade de operacdo em situagdes
adversas e refere-se a capacidade de distinguir entre diferentes tipos de
contactos, tais como navios Ou aeronaves, amigos ou inimigos,
combatentes ou ndo combatentes

Capacidade de comunicacao e ligacdo com outros sistemas;

m) Capacidade de tasking: possibilidade de direcionar o sistema para a

vigilancia de areas especificas, conforme as necessidades do utilizador

1.4. Vigilancia maritima integrada

As linhas de acdo para a edificacdo da capacidade de CSM, definidas pela Marinha,

apontam para uma abordagem que permita “a construgdo de panoramas maritimos

integrados, que incluam informacdo de agéncias externas e de outros departamentos e

agentes do Estado e que possam ser por estes partilhados, no sentido de potenciar a acdo dos

meios no dominio maritimo” (EMA, 2012, p. 2.2). A vigilancia maritima integrada apresenta

importantes vantagens na acdo estratégica, ao nivel genético, estrutural e operacional (EMA,

2012):

e Vantagens genéticas, relacionadas com a sinergia na edificagdo de novas

capacidades, integraveis e conjugaveis entre si:

o

Equilibrio de capacidades: garante um conjunto harmonioso e
complementar de capacidades, que permite uma melhor resposta a

imprevisibilidade das ameacas;

10
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o Economia de escala: potenciadora de poupancas e otimizagdo na gestao do
pessoal, formacdo, material, infraestruturas, logistica e recursos
financeiros;

o Interoperabilidade de capacidades: utilizacdo de uma matriz comum de
elementos funcionais (doutrina, organizacgéo, treino, material, pessoal e
infraestruturas), que permite assegurar compatibilidade e uniformidade;

e Vantagens estruturais, relacionadas com as sinergias conseguidas na composicéo,
organizacdo e articulagdo dos meios, segundo capacidades coerentes,
interdependentes e colaborantes:

o Economia de esforgo: organizagdo otimizada dos meios, com vista ao seu
emprego de forma ajustada;

o Coordenagéo do emprego dos meios: direcionamento adequado dos meios,
de forma coordenada entre todos 0s agentes;

e Vantagens operacionais, ganhos conseguidos no emprego dos meios:

o Flexibilidade de atuagdo: o empenho dos meios de diversos agentes permite
cobrir um conjunto mais alargado de tarefas;

o Atuacdo em continuum: potencia a coeréncia de atuacdo entre todos os
agentes, sem quebras, nem interrupcdes na detecdo, seguimento e
eliminacdo das ameacas.

Em face destas vantagens, a evolucdo da vigilancia maritima passa pelo reforco na

partilha de informacdo. O caminho que est4 a ser seguido na UE e na NATO € o de criar
sistemas, métodos e processos de fusdo de dados civis e militares para contruir um CSM

global, dando corpo a estratégias de vigilancia maritima integradas.

11
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1.5. Modelo de anélise
O modelo de analise assenta num raciocinio dedutivo, com o objetivo de responder a
QC, segundo um modelo de analise, abaixo representado, que aborda todas as componentes

do problema: estratégia, tecnologia e recursos disponiveis.

..........................................................................

| Estratégia de Defesa Nacional |

l Sistemas de vigilancia maritima:

J—l Espago maritimos nacionais |¢ i—1 - Sistemas nacionais

Sistemas NATO e da UE QD1
Ameagas -

e Riscos ’l Vulnerabilidades |

Sistema de vigilancia acustica:
Tecnologia
Recursos disponiveis

Sistema de vigilancia acustica para
0s espagos maritimos nacionais
Qc -

— -

Qp3

Figura 3 — Modelo de anélise.

No processo de analise sdo utilizados atributos associados ao objetivo deste modelo,
que € o de responder a QC, usando a metodologia Beneficios-Oportunidades-Custos-Riscos
(BOCR) (Tchangani & Pérés, 2010, pp. 507-513), cujos elementos caraterizadores se

apresentam no quadro seguinte:

Quadro 3 — Atributos, variaveis e indicadores a considerar no processo de anélise.

Atributos

Variaveis

Indicadores

Beneficios

Defesa e seguranca

Niveis de CSM

Tomografia acUstica

Investigacdo e

Modelos acUsticos do oceano

desenvolvimento

Sistemas de informacao

Monitorizacdo ambiental

Protegdo do ambiente

Protecdo espécies marinhas

Economia do Mar

Economia - - - —
: Financiamento projetos cientificos
Oportunidades .
Incremento da ameaca submarina
Defesa
Aumento do orcamento da defesa
« Aquisicéo
Nao recorrentes g (;~
Instalacdo
Custos =
Formacao
Recorrentes <
Manutencao
. De financiamento
De desenvolvimento .
. De tecnologia
Riscos

Destruicdo intencional por terceiros

De operacéo

Avarias

Apresenta-se a descri¢do dos elementos caraterizadores do modelo de analise:

e Beneficios - Inclui as variaveis diretamente relacionadas com o objetivo e que

contribuem para a sua valorizag&o:

12
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o Defesa e seguranca nacional - Constitui a varidvel mais relevante, tendo como
indicadores os niveis de CSM (cuja descricao esta desenvolvida no capitulo
seguinte).

o Investigacao e desenvolvimento — Inclui as atividades de investigacao na area
da oceanografia e engenharias que contribuem para o desenvolvimento e
beneficiam com os dados obtidos a partir de um sistema de vigilancia
acustica. Foram considerados os seguintes indicadores: tomografia acustica,
modelos acusticos do oceano e sistemas de informacao.

o Protecdo do ambiente — A contribuicdo para detetar fontes de poluicdo, é
outro dos beneficios que podem advir de um sistema de vigilancia acustico.
Nesta variavel sdo incluidos os indicadores monitorizacdo ambiental e
protecao de espécies marinhas.

e Oportunidades - Inclui variaveis que influem favoravelmente para a consecucao do
objetivo, mas dependem de fatores conjunturais nao controlaveis:

o Economia — A evolugdo positiva da economia contribui para o objetivo,
designadamente com o desenvolvimento da economia do Mar e
proporcionara maior disponibilidade de verbas para o financiamento de
projetos cientificos.

o Defesa — O aumento da ameaga submarina e o incremento do orgamento na
area da defesa potenciard condicdes favordveis para a consecucdo do
objetivo.

e Custos - Inclui as variaveis diretamente relacionadas com o objetivo e que nao
contribuem para a sua valorizacao:

o Custos ndo recorrentes — Incluem-se todos os encargos relacionados com a
aquisicdo e instalacdo de novas estacdes, plataformas e equipamentos. Estes
encargos poderdo ser 0s mais significativos, mas sé se aplicam por uma vez.

o Custos recorrentes - Incluem-se todos os encargos relacionados com a
formagéo de pessoal e agOes de manutengéo, que devem ser planeados numa
perspetiva de apoio logistico integrado, que garanta o funcionamento do
sistema apos a sua edificagéo.

e Riscos — Inclui varidveis que influem desfavoravelmente para a consecucdo do

objetivo, mas dependem de fatores ndo controlaveis:

13



j}% Vigilancia acustica dos espagos maritimos sob soberania ou jurisdigcdo nacional

o De desenvolvimento — Podem existir riscos associados ao desenvolvimento
do sistema devido a insuficiente financiamento ou falta de pessoal
qualificado.

o De operacdo — Incluem-se os indicadores relacionados com a destruicao
intencional por terceiros, de origem humana, e também avarias que advém da
normal operagédo do sistema ou que sejam causadas pela acdo da natureza.

1.6. Sintese conclusiva

A vigilancia dos espa¢cos maritimos nacionais faz parte do processo inerente ao CSM
e é uma das missbes que advém da documentagdo estruturante da defesa nacional. Um
sistema de vigilancia maritima ¢ um “sistema de sistemas”, com requisitos especiais, que
processa um conjunto diversificado de informacéo, ligado a sistemas de outras entidades
nacionais e internacionais, especialmente concebido para o conhecimento do espaco
maritimo e apoio na orientacdo e coordenacdo dos meios operacionais.

Neste capitulo foi desenvolvido o modelo de anélise, cujo processo assenta na
metodologia BOCR, com elementos caraterizadores (variaveis e indicadores) que decorrem
do enquadramento concetual, do enquadramento estratégico no contexto da defesa nacional,

dos requisitos funcionais e de uma abordagem integrada a vigilancia maritima.
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2. Vigilancia dos espa¢os maritimos nacionais

2.1. Caraterizacdo espacial e econdmica dos espacos maritimos nacionais

Os interesses nacionais e as responsabilidades internacionais assumidas por Portugal
na vigilancia maritima abrangem uma enorme extensdo geografica: aguas interiores
maritimas (no interior das linhas de base reta), mar territorial, ZEE, plataforma continental
e zona de responsabilidade SAR (Search and Rescue), constituindo-se como um pais com
uma zona maritima entre as maiores a nivel mundial. Os espacos maritimos nacionais
ocupam uma area superior a 1,7 milhGes de km2, correspondente a quase 19 vezes a area
terrestre (apéndice C).

As atividades da economia do mar, em 2013, correspondem a 3.1 % da producéo e
3.6% do emprego nacional, apresentando uma tendéncia de crescimento. As atividades que
mais contribuiram para aquele vetor da economia sao por ordem decrescente (Santos, 2018):

1. Turismo, recreio, desporto e cultura: 35.5%;

2. Pesca, aquacultura e transformacéo: 25.7%;

3. Servigos maritimos: 15.8%;

4. Portos, transporte e logistica: 14.5%;

5. Equipamentos maritimos: 3.4%;

6. Construcdo, manutencéo e reparacéo naval: 2.5%.

Portugal tem uma posicdo geogréafica especifica de articulacdo intercontinental, por
onde cruzam algumas das principais rotas maritimas mundiais, (apéndice D). A Associacdo
Sistema Terrestre Sustentavel (ZERO), através da analise do trafego maritimo proporcionada
por dados disponiveis na internet (Marinetraffic.com, 2017) quantificou o nimero de navios
que passam na ZEE de Portugal Continental no trajeto Norte — Mediterraneo ou vice-versa.
Estima-se que, por dia, sdo aproximadamente 110 navios de carga, 30 navios-tanque
(petroleiros) e 2 grandes navios de cruzeiro (ZERO, 2017). Os seguintes indicadores
salientam a dependéncia maritima de Portugal e a necessidade de atuacdo no Mar, garantindo
0 seu uso adequado (Marinha, 2017):

e Aproximadamente 60% das trocas comerciais com o0 exterior processam-se por via

maritima;

e Cercade 70% das importagdes chegam por mar, incluindo a totalidade do petréleo

e cerca de 2/3 do gas natural;
e Cerca de 90% dos turistas que nos visitam procuram a faixa costeira e atividades

de lazer de ambito maritimo;
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e Elevada percentagem do trafego cibernético intercontinental (tanto de voz como

de dados) é transportado de Portugal por cabos submarinos.

2.2.

Niveis de conhecimento situacional

A necessidade de gerar CSM consubstancia uma caraterizacao especifica consoante os

dominios de interesse, sendo mais exigente nas areas maritimas proximas da costa, nas aguas

territoriais ou em pontos focais, e menos em areas oceanicas remotas.

Quadro 4 — Espagos maritimos e dominios de interesse

Dominio jurisdicional

Dominio SAR

Areas de interesse especifico

Aguas Interiores

Areas balneares e locais
de desembarque

Reservas naturais, areas protegidas e zonas onde
podem ser efetuados desembarques

Mar Territorial
(12 mn)

Area de navegacio local
(emb. boca aberta, 6 mn)

Esquemas de separagdo e corredores de trafego.

Zona Contigua
(das 12 as 24 mn)

Area de navegacio local
(30 mn).

ZEE
(200 mn)

Area navegacio costeira
(200 mn)

Bancos Gorringe e D. Jodo de Castro, montes
submarinos cujos picos ficam a menos de 200 m, o
fried egg (70 mn a sul do Faial) e outros que possam
ser de especial interesse.

Limite exterior da Plat.

Area SAR nacional

Areas de interesse conjuntural e de operagdes fora

Continental e mar aberto de area.

Fonte: Adaptado de EMA (2012, p. 4.7)
O EMA (2012, p. 4.8) definiu niveis de conhecimento padrdo, numa Otica de

continuum do Mar e de gestdo do esforco de vigilancia, tendo por base a intensidade das
ocorréncias e das necessidades de atuacéo:

e Nivel 1 — “ocorre em areas de trafego mais intenso, onde deve ser assegurado um
profundo conhecimento sobre todas as atividades e ocorréncias, de modo a
maximizar a prontiddo da resposta e a capacidade de intervencdo. Requer uma
cobertura permanente e a utilizacdo de uma multiplicidade de sistemas numa 6tica
de complementaridade e de redundancia”.

e Nivel 2—“onde a importancia das ocorréncias com impacto direto no nivel anterior,
se traduzirdo na necessidade de uma reacdo célere, logo numa grande capacidade
C2 sobre alertas automaticos. Requer uma cobertura continuada e complementar a
do nivel anterior com a utilizacdo de sistemas focalizados na origem das
ocorréncias”.

e Nivel 3 — “os sistemas a empregar requerem uma coordenacao a um nivel superior
e uma capacidade de analise através de centros dedicados (relativamente a padrdes

comportamentais e ao seu impacte nas tarefas proprias) de modo a possibilitar a
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geracdo de alertas acionaveis ao nivel operacional. A cobertura sera tdo frequente
quanto necessario sendo a partilha de informagdo com outras agéncias essencial.”
e Nivel 4 — “corresponde aos limites exteriores das areas de menor intensidade de
ocorréncias, que se podera estender a todo o espaco estratégico de interesse nacional
conjuntural em funcdo de requisitos de informacdo especificos em periodos
temporais determinados, onde a capacidade de anélise, tal como referida para o
nivel 3, é especialmente Gtil no apoio ao processo de decisdo de nivel estratégico.
A cobertura assentard num conceito de vigilancia por rotinas de amostragem.”
e Nivel 5 — “aplicavel para missdes fora de area, que devera ser ajustado aos
requisitos operacionais da missdo.”
2.3.  Ameagas e riscos
O conceito de ameaga “refere-se essencialmente aos recursos de um adversario para
realizar uma acao hostil”, enquanto que risco se refere a “(...) um dano que podemos sofrer,
uma situacao ou cendrio que procuraremos tentar minimizar por preparacao antecipada. (...)
se existe uma ameaca, mas nao temos qualquer vulnerabilidade que possa ser atingida, entdo,
em teoria, ndo havera risco. Os riscos, no entanto, também existem independentemente de
haver ou nio uma ameaga subjacente. E o caso, por exemplo, dos chamados riscos
ambientais. E quase exclusivamente sob esta interpretagcio que o atual conceito estratégico
se refere a riscos.” (Rodrigues, 2013). Ou seja, o risco resulta do potencial dano ou
destruicdo de bens ou interesses em resultado da combinacdo das ameacas com as
vulnerabilidades existentes, representado pela seguinte expressao:
Risco = Ameaga * Vulnerabilidade
O CEM identifica um conjunto de vulnerabilidades e preocupacdes que o Pais tem de
considerar, salientando-se as de natureza geoestratégica, que sao relevantes para o tema deste
trabalho (CSDN, 2014, p. 7):

e “A descontinuidade territorial, que, se por um lado confere uma maior profundidade

estratégica ao Pais, por outro, implica a presenca e, se necessario, a defesa, para
garantir a livre circulagdo no espaco interterritorial e o abastecimento das regioes
periféricas, o que obriga a dispersao de forcas, bem como a aptiddo para as reforcar
e um esforco continuado de vigilancia, controlo e intervengdo nesse espaco”;

e “A dependéncia do exterior em matéria de recursos energéticos e alimentares que

impde que, através da projecdo de forga além-fronteiras, se contribua ativamente

para o esforgo internacional de combate as ameacas que impedem a livre circulacdo
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de pessoas e bens, o que, num contexto de caréncia noutras areas com muita
visibilidade social, pode alienar a opinido publica e, com ela, o apoio politico a
essas operacgoes”;

e “A proximidade a regides com tendéncias fragmentérias ou com forte instabilidade

politica, social e demografica, que pode colocar o Pais perante situacdes de

significativa dimensdo humanitaria, social ou securitaria”.
Das ameacas a seguranga nacional, consideradas no CEM (CSDN, 2014), foram
deduzidas as que impliquem vigilancia e controlo dos espacos maritimos nacionais:
e Ameagas tradicionais classicas, de cariz militar, as fronteiras de seguranca;
e Pirataria maritima e acbes de terrorismo, provenientes do mar, em portos ou
infraestruturas costeiras de elevado valor estratégico e de impacto social;
e Movimentos descontrolados de refugiados e fluxos migratorios em direcdo a
regibes mais desenvolvidas;
e Eventuais blogueios nas rotas maritimas usadas para o aprovisionamento de
recursos vitais;
o Depredagédo ou exploragéo ndo autorizada dos recursos marinhos e do subsolo;
e Ameacas a seguranca e ao bem-estar das populagdes, a partir de acbes de:
o Crime organizado;
o Imigracdo ilegal;
o Poluigdo, seja por acdo deliberada ou de origem natural.
Relativamente aos riscos resultantes de causas naturais ou da atividade humana no
mar, que podem advir ou ocorrer nos espagos maritimos nacionais, sdo 0s seguintes:
e SituagOes ambientais extremas, resultantes de fendmenos naturais;
e Catéstrofes naturais;
¢ Naufragios e incidentes/acidentes maritimos ou aéreos.
Esta tipologia complexa de ameacas e riscos a seguranca nacional, pode gerar conflitos
e esta em permanente mudanca e evolugdo. Os submarinos estdo entre as armas que mais
facilmente podem concretizar ameacas de cariz militar, pelo seu alcance e dificuldade na
detecdo. Atualmente existem 40 paises que operam cerca de 400 submarinos, dos quais se
estima que 75% sejam plataformas modernas (GlobalSecurity.org, 2017). A atividade de
submarinos da Russia no Atlantico tem vindo a aumentar, principalmente na vizinhanca das
linhas de cabos de comunicag&o que ligam a Europa aos Estados Unidos da América (EUA).

Estes cabos de comunicacdo sdo uma infraestrutura de vital importancia para a economia
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mundial e os interesses da NATO, que deve ser protegida, estando em curso o refor¢o das
capacidades de detecédo e de guerra anti-submarina para o Atlantico (Birnbaum, 2017).
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Figura 4 — Esquadras de submarinos da Russia.
Fonte: Defense Intelligence Agency, Teleogeography (Birnbaum, 2017)

2.4. Entidades nacionais

Diversas entidades nacionais operam sistemas de vigilancia e dispbem de meios
operacionais para o exercicio das funcfes fundamentais de defesa militar e de seguranca e
autoridade do Estado no mar. A Marinha assegura as func@es tipicas de uma Armada e as de
uma Guarda Costeira, cujo comandante é simultaneamente a Autoridade Maritima Nacional
(AMN) (PCM, 2002). A FA assegura as fungBes militares no dominio aéreo e as de
policiamento aéreo, cujo comandante é simultaneamente a Autoridade Aeronautica Nacional
(AAN) (AR, 2013).

A capacidade de vigilancia maritima da Marinha esta centrada no COMNAYV, no
Centro de Operacbes (COMAR), que tem por funcdo adquirir, processar e disseminar
informacdo de CSM necesséaria para o planeamento, comando e controlo das operagdes
navais nos espagos maritimos nacionais e onde o interesse nacional o exigir, em articulagéo
com 0s outros centros operacionais nacionais e internacionais e com outras entidades do
Estado com competéncias especificas neste dominio.

A capacidade de vigilancia maritima da FA esta centrada no CA, onde se inclui o
Centro de Reconhecimento, Vigilancia e Informacdes. O Comandante Aéreo é o0
responsdvel pela direcdo e controlo das atividades desenvolvidas pelo Servigo de

Policiamento Aéreo (SPA). Para assegurar o cumprimento das competéncias do SPA, o CA
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tem competéncia para determinar medidas, entre as quais se inclui, o reconhecimento e
vigilancia de aeronaves e navios (AR, 2013).

A Guarda Nacional Republicana (GNR), atraves da Unidade de Controlo Costeiro, tem
competéncias especificas de vigilancia em toda a costa e mar territorial, competindo-lhe
ainda gerir e operar o Sistema Integrado de Vigilancia, Comando e Controlo (SIVICC), em
funcionamento desde 2013. Este sistema é composto por um conjunto de postos de
observacao fixos e moveis, distribuidos ao longo da orla maritima (GNR, 2015).

A Direcdo-Geral de Recursos Naturais, Seguranca e Servicos Maritimos (DGRM)
opera e coordena 0s servicos e sistemas de monitorizagao e controlo do trafego maritimo e
exerce funcbes de Autoridade Nacional de Controlo de Trafego Maritimo, coordenando o
Sistema Nacional de Controlo de Trafego Maritimo (PCM, 2009). A DGRM ¢ a autoridade
responsavel pelo sistema VTS costeiro e pela partilha, com a rede europeia, de informacao
relacionada com a seguranca, protecdo e vigilancia maritima. A par do VTS costeiro, a
DGRM tem também um papel importante na infraestrutura dos VTS portuérios, bem como
de partilha de dados com o SIVICC.

O Centro Nacional Coordenador Maritimo, criado em 2007, visa agilizar os
procedimentos de articulacdo entre 0s Orgdos e servicos entre as entidades com
responsabilidades nos espagos maritimos nacionais (MDN, 2007). O dispositivo naval, o
alcance dos meios aéreos de patrulhamento da FA e a localizacdo das estacdes de vigilancia
maritima operados pelas diversas entidades constam no apéndice E.

2.5. Organizagdes internacionais

2.5.1. Unido Europeia

A vigilancia maritima integrada constitui um dos instrumentos de gestdo da politica
maritima da UE, que teve inicio em 2009 com o projeto BlueMassMed (Blue Maritime
Surveillance System on the Mediterranean), com o objetivo da integracdo da vigilancia
maritima, envolvendo a area do mediterraneo e as aproximacoes atlanticas, e constituiu um
importante passo para a implementagdo do Common Information Sharing Environment
(CISE) (Comissao Europeia, 2010).

O CISE resultou da necessidade de melhorar o CSM necessario para a atividade das
autoridades e organizagdes dos Estados-membros da UE, num conceito de partilha de
informagdo no dominio maritimo, que tem vindo a ser desenvolvido desde 2008. As
autoridades dos Estados-membros desempenham tarefas operacionais de vigilancia, cuja
missdo € garantir a seguranga e a protecdo dos espacos maritimos da respetiva

responsabilidade. Tais tarefas exigem competéncias e recursos especificos em varios
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dominios: defesa, alfandegas, controlo das fronteiras, imposi¢do da lei, controlo das pescas,
protecdo do meio marinho e resposta a casos de poluigdo dos mares e protecéo e seguranga
do transporte maritimo.

A implementacdo do CISE, em Portugal, esta a ser concretizada, desde 2014, atraves
do projeto do N6 Nacional de Integracéo e Partilha de Informacéo sobre o Mar (NIPIM@R),
no quadro do Plano de Acdo Estratégica Nacional para o Mar 2013-2020 (Plano Mar-
Portugal) (DGPM, 2016). O objetivo consiste em permitir 0 acesso, a informacéo relevante,
em tempo Util, de boa qualidade e de rigor, através de mecanismos automaticos de partilha.

Esta abordagem visa tornar a vigilancia maritima mais acessivel e coerente entre todos
os intervenientes dos diversos paises europeus, desviando o enfoque da vertente de recolha
de dados para a aquisicdo de conhecimento. Neste contexto, tém vindo a ser desenvolvidas
iniciativas, que visam a implementacdo do CISE, as quais envolveram a participacdo dos
seguintes projetos (Veloso, 2015):

e BlueMassMed: este projeto piloto decorreu entre 2009 e 2012, tendo sido

cofinanciado pela Comissdo Europeia, Espanha, Franga, Grécia, Italia, Malta e
Portugal, cujo esforgo incidiu na integracdo da vigilancia maritima no
Mediterraneo e aproximacoes atlanticas, envolvendo 39 entidades destes paises.
Tinha como principais objetivos aumentar a interoperabilidade dos atuais sistemas
de controlo e localizag&o integrada e avaliar a capacidade dos parceiros do projeto
na partilha de informacéo de vigilancia associada as diversas areas de intervencéo
dos estados costeiros, nomeadamente, a seguranca maritima, controlo fronteirico e
poluicdo marinha;

e CoopP - o Cooperation Project, decorreu de 2012 a 2014, tendo como objetivos a
identificacdo de casos de uso relacionados com os sistemas de informacéo de
interesse e 0 seu enquadramento legal. Visava também a defini¢do dos formatos
dos dados e a respetiva semantica a adotar para facilitar o acesso entre organismos
da UE envolvidos na vigilancia maritima;

e MARSUNO - Trata-se de um projeto piloto, que decorreu de 2010 a 2012, para a
vigilancia maritima das bacias oceanicas do norte da Europa, no qual Portugal ndo

participou.
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Figura 5 — Projetos europeus de vigilancia maritima integrada.
Fonte: (Comissdo Europeia, 2018)

Desde o final de 2014, decorre o projeto EUCISE2020 com a participagdo de quinze
paises e duracdo prevista de 33 meses. Este projeto teve a sua base na Estratégia Europeia
de Seguranca Maritima (Conselho da UE, 2014) e pretende ser o primeiro ensaio no
estabelecimento de uma rede de nés de ligagdo entre 0s paises participantes, contando com
a participacdo de autoridades publicas, civis e militares, para a partilha de dados e servicos
no contexto do CISE. Em 2014 ocorreram em Portugal dois eventos denominados CISE
Incubator, que validaram os conceitos desenvolvidos no projeto BlueMassMed e a
infraestrutura tecnoldgica do CISE. A Marinha esteve envolvida nestes eventos, tendo
disponibilizado o panorama maritimo AIS e desenvolvido o prot6tipo de um sistema
utilizador da informacao disponibilizada pelo CISE (Veloso, 2015, p. 746).

O projeto MARSUR (Maritime Surveillance) constitui a vertente do setor da Defesa
no ambiente comum de partilha de informac&o para a vigilancia do dominio maritimo da UE
e, na perspetiva de desenvolvimento da Estratégia Europeia de Seguranca Maritima
(Conselho da UE, 2014), constituindo um importante vetor na sua operacionalizagdo, como
o sistema de informacdo maritimo que suportard as agdes da UE no ambito da Politica
Comum de Seguranca e Defesa (UE, 2018). Este projeto teve inicio em novembro de 2005,
quando os Ministros da Defesa da UE incumbiram a Agéncia Europeia de Defesa (EDA) de
analisar as capacidades de vigilancia maritima dos estados-membros e propor op¢des para
colaborag@es futuras. Este sistema caracteriza-se, fundamentalmente, pela troca diéria de

informacdo entre os centros de operagbes maritimas dos estados participantes, por
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intermédio de um sistema automatico. Em oposicdo a arquitetura centralizada do CISE e da
NATO, na qual existem entidades especificas que tém a responsabilidade de gerir os
sistemas nucleares, no MARSUR a arquitetura do sistema é totalmente descentralizada
(EDA, 2017).
25.2. NATO

Desde 2000 que existe doutrina CSM desenvolvida pela NATO. Em 2006, apds a
cimeira da NATO, em Riga, na Letonia, foi introduzido o conceito Maritime Situational
Awareness (MSA), baseado numa evolucdo do conceito dos EUA, o Maritime Domain
Awareness (MDA). Este processo terminou em maio de 2008, com a apresentagdo do MSA
Concept Development Plan desenvolvido pela NATO. Este plano tinha como objetivo
definir a implementacdo do MSA através de uma abordagem DOTMLPII (Doutrina,
Organizacdo, Treino, Material, Lideranca, Pessoal, Infraestruturas e Interoperabilidade)
(Veloso, 2015).

S&o a sequir indicados alguns sistemas desenvolvidos pela NATO e que séo utilizados

na vigilancia nos espacos maritimos nacionais:

e Maritime Safety and Security Information System (MSSIS) é um sistema de MDA
dos EUA. O objetivo principal do MSSIS é apoiar a US Navy na compilacdo de
informacdo sobre navios equipados com AIS. O MSSIS compila dados AIS
recolhidos de varios paises e dissemina-os em tempo quase real. Deste modo, 0s
paises contribuintes alargam o panorama da situacdo AlS, passando de uma escala
a nivel nacional para uma escala a nivel mundial com custos reduzidos (MSSIS,
2018).

e Maritime Command and Control Information System (MCCIS): é um sistema
militar de comando, controlo e informacdo (C2l) desenvolvido e mantido pelos
membros da NATO. O sistema processa varias fontes de informacéo fornecendo
aos utilizadores a capacidade de manipular os dados com finalidade estratégica e
tatica. Este sistema é utilizado para a MSA e a Common Operational Picture da
NATO (MCCIS, 2009).

e Maritime Command and Control Information Services (TRITON): é um sistema
que estd a ser desenvolvido pela NATO, que ira substituir o MCCIS, com um
conjunto de funcionalidade adicionais e melhorias na MSA, C2I,
interoperabilidade, planeamento de operacdes, gestdo do espaco submarino, analise

do trafego maritimo civil (Saridogan, 2017).
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2.6. Sistemas de informacé&o e de vigilancia maritima

O sistema de informacé&o de suporte as opera¢Ges maritimas, atualmente em uso pela

Marinha/AMN, o OVERSEE, compila, integra e permite acesso, a informacéo relevante

proveniente de varias fontes de informacéo (Critical Software, 2018). A gestdo na partilha

de informacdo baseia-se numa Service-Oriented Architecture (SOA), definida e

implementada pela Marinha, que desenvolveu um conjunto de componentes intermediarios

a que denominou Collaborative System for Maritime Operations Support (COSMOS). Esta

arquitetura permite mediar, concentrar e distribuir a informacé&o entre os varios fornecedores

e consumidores e incorpora 0s mecanismos de seguranca e de ligacdo a fontes externas.

Através do COSMOS, todos os sistemas da Marinha que tenham necessidade de aceder a

fontes de informacdo internas e externas tém apenas que se ligar a este servico, permitindo

a reutilizacdo de informacéo para outros sistemas para além do OVERSEE (Veloso, 2015,

p. 754).

Internet

Rede da Marinha

Zona de perimetro

CONSUMIDOR
EXTERNO

FORNECEDOR
EXTERNO

Componente
Seguranga

OVERSEE

-

METOC

“ (IH)

Componente
Seguranca

CONSUMIDOR
INTERNO

FORNECEDOR
INTERNO

Figura 6 — Arquitetura SOA do sistema de vigilancia maritima da Marinha

Fonte: (Veloso, 2015, p. 754)

O OVERSEE foi dividido em trés grandes modulos: SAR, Fiscalizagdo e

e estd integrado com as seguintes fontes de dados

Monitorizacdo Ambiental
georreferenciados (apéndice F):

e Automatic Identification System (AIS);

o Global Maritime Distress and Safety System (GMDSS);

¢ Informacdo Meteoroldgica e oceanografica (METOC);

e Vessel Monitoring System (VMS) do sistema de monitorizagdo das

(MONICAP);

pescas
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¢ Virtual Regional Maritime Traffic Centre (VRMTC).

Ainda a aguardar de integracdo no OVERSEE, enumeram-se as seguintes fontes de
informacdo (apéndice F):

¢ Informacdo da AMN do Sistema Integrado de Informacéo da Autoridade Maritima

(SHAM), Mddulo de Gestdo dos Meios (MGM) e Costa Segura;

e Base de dados de navios da Lloyds;

e Dados radar do SIVICC;

e Long Range Identification and Tracking (LRIT);

e Ligacdo ao Nipim@r com acesso a informacdo da Bases de Dados Nacional de

Navegacdo Maritima (BDNNM) e do VTS.

¢ Informacdo do MARSUR.

O OVERSEE também néo integra informacéo do MCCIS, que faz parte de uma rede
militar classificada.

2.7.  Vulnerabilidades dos sistemas de vigilancia maritima

A identificacdo dos riscos implica uma prévia avaliacdo das vulnerabilidades.
(Rodrigues, 2013, p. 2) “(Um risco € mais dificil de quantificar, mas pode avaliar-se,
recorrendo a metodologias apropriadas (...) em duas vertentes: quanto a probabilidade de
ocorrer € quanto aos danos que pode provocar. (...) um risco ¢ onde uma ameaga € as N0ssas
vulnerabilidades se sobrepdem” (Rodrigues, 2013, p. 2).

A identificacdo das vulnerabilidades deve ter por base a analise aos fatores
caracteristicos da coeréncia da composicao e da interdependéncia dos sistemas. Desta analise
podem ser definidas medidas para eliminar as vulnerabilidades (pontos fracos que precisam
de ser corrigidos) e reforcar as potencialidades (pontos fortes a serem explorados mais
intensamente), de forma a permitir um melhor rendimento das capacidades.

Decorrente da analise das capacidades dos sistemas de informacdo e vigilancia dos
espacos maritimos nacionais, identifica-se no quadro seguinte, um conjunto de
vulnerabilidades, as quais, associadas as ameagas & seguranga nacional, constituem fatores

de risco.
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Quadro 5 — Vulnerabilidades dos sistemas de vigilancia dos espagos maritimos nacionais

Vulnerabilidades Ameacas a seguranga nacional

O alcance das estacBes costeiras, equipadas com radares e
sensores eletro-6ticos, estd limitado a orla costeira numa
distancia a linha do horizonte. Além disso o radar pode néo ser
suficiente para detetar pequenas embarcagGes. o )
Ameacas de cariz militar as fronteiras de
O sistema de vigilancia permanente, depende, em grande | S€guranca;

medida, da disponibilidade de sinal de AIS, o qual pode ser | pjrataria maritima e acdes de terrorismo;

desligado ou mistificado, no caso de um navio que pretenda ) )
passar despercebido. Movimentos descontrolados de refugiados;

x . . A . — | Eventuais bloqueios de rotas maritimas;
N&o existe capacidade de vigilancia permanente do meio 3 .
submerso. Depredacéo de recursos marinhos;

Poluicéo por acdo deliberada;
A capacidade de detecdo de um navio que pretenda passar

despercebido, depende de agdes de patrulha por meios aéreos ou
navais, as quais sdo muito reduzidas no espaco e tempo face a
dimensdo dos espacos maritimos nacionais.

2.8. Sintese conclusiva

Neste capitulo procedeu-se a caraterizacdo espacial e econdmica dos espacos
maritimos nacionais e foram descritos os niveis de CSM definidos pelo EMA (2012) em
funcdo dos vérios dominios de interesse. Com base no CEM foram identificadas ameacas,
cuja mitigacdo implica uma adequada vigilancia dos espagos maritimos.

Ao nivel nacional existem diversas entidades com responsabilidades de vigilancia e
controlo no espago maritimo e que operam os respetivos sistemas de informacdo e vigilancia:
Marinha/AMN, FA/AAN, GNR, DGRM. A nivel internacional, foram descritos sistemas e
projetos no ambito da vigilancia maritima integrada da NATO e da UE.

O OVERSEE é o sistema vigilancia maritima utilizado pela Marinha, que integra e
processa informacdo de outros sistemas de entidades nacionais e internacionais, numa
arquitetura flexivel que permite incorporar dados de novas fontes. Atualmente, depende de
estacdes costeiras de alcance radar limitado, do AIS e nédo dispbe de qualquer capacidade
para a vigilancia do meio submerso.

Em resumo, foram analisados os sistemas que contribuem para a vigilancia dos
espacos maritimos nacionais (OE1) e identificadas vulnerabilidades na vigilancia e controlo

dos espacos maritimos nacionais (OE2).
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3. Vigilancia acustica

A vigilancia acustica visa detetar e identificar a origem dos sons que se propagam na
meio aquatico provenientes da atividade humana (tais como navios e submarinos em
imersdo), biologia marinha, agitacdo maritima ou fendmenos geofisicos. No planeamento da
edificacdo de um sistema de vigilancia acustica importa conhecer a tecnologia disponivel ao
nivel dos sensores acusticos, das plataformas e a forma como operam, tirando partido das
propriedades acusticas do oceano.

3.1. O Sonar

O Sonar (Sound navigation and ranging) é um equipamento acustico que permite a
detecdo de objetos submersos, constituindo a Unica forma que permite “ver” na agua. Foi
pela primeira vez utilizado durante a 12 guerra mundial, como meio de detecdo de
submarinos, tendo tido um grande desenvolvimento tecnoldgico. O principio de
funcionamento baseia-se na rececdo de sinais acusticos emitidos ou refletidos por objetos.
Os sistemas sonar podem ser classificados em trés categorias: passivo, ativo, ou de
comunicacdo acustica. O sonar passivo consiste num recetor que capta o ruido produzido
por um objeto. O sonar ativo usa uma fonte que emite sinais acusticos que se propagam, sao
refletidos por um objeto e recebidos pelo sonar.

Os navios combatentes incluem um sonar incorporado para a guerra anti-submarina.
Os transdutores de sonares ativos, instalados no casco, que transmitem e recebem os sinais
acusticos, tém a capacidade de direcionar o sinal, tanto em azimute, como em elevagdo. Um
sonar de casco apresenta, no entanto, duas desvantagens: esta junto ao navio, que se constitui
como uma fonte geradora de ruido, e também por estar junto & superficie, ndo permitindo
explorar as melhores condi¢6es de propagacao do som, limitando o alcance. Por este motivo,
alguns navios estdo equipados com um Variable Depth Sonar (VDS), que pode ser arriado
abaixo da camada de superficie, afastado do ruido gerado pelo navio e a uma profundidade
que permite retirar vantagem das condi¢fes de propagacao, chegando a alcances de 30 mn
(Friedman, 2017). Para além do sonar de casco e do VDS, existem sonares rebocados e
sonoboias, que serdo descritos nos proximos subcapitulos.

3.1.1.  Sonares rebocados

Um sonar rebocado € composto por uma cadeia de sensores acusticos submarinos,
hidrofones. A cadeia de hidrofones é rebocada de forma a afastar da fonte de ruido do
rebocador, o que permite melhorar significativamente o desempenho na detecdo acustica,
guando comparado com os sonares de casco. Além disso o reboque pode ser efetuado a

diversas profundidades, de forma a retirar vantagem das propriedades acusticas do oceano,
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0 que implica conhecer as condi¢des acusticas do meio, para estimar os alcances de detegdo
e a profundidade 6tima de operacdo.

O Tactical Towed Array Sonar (TACTAS) € um sonar passivo rebocado, utilizado pela
US Navy na detecédo e seguimento de submarinos, composto por uma cadeia de hidrofones

rebocada a uma milha do navio (Federation of American Scientists, 1998).

g |
( TOW POINT

TETHER CAELE

HON-ACOUSTIC MODULE (NAM]
/ VLM HYDROPHONE SECTION VIBRATICH ESOLATIGN MODULE (vit) J
==

Figura 7 — Sonar rebocado TACTAS.
Fonte: (Federation of American Scientists, 1998)

Como 0s sonares passivos comecaram a nao ser adequados para a detecdo de
submarinos cada vez mais silenciosos, em 2008 foi iniciada a producao de um novo tipo de
sonar rebocado para a US Navy, o Multi-Function Towed Array (MFTA) AN/SQR-20
(atualmente TB-37U). O MFTA funciona em modo ativo ou passivo e destina-se a substituir
0 TACTAS, com um melhor desempenho na capacidade de detecdo (Defense Industry Daily,
2015)

Tow Cable (TC)

Active Source (Tx)

Figura 8 — Sonar rebocado passivo com fonte sonora ativa.
Fonte: (GeoSpectrum Technologies Inc., 2018)
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3.1.2.  Sonoboias

Uma sonoboia ¢ um sonar “descartavel”, usado na detecdo de submarinos, que pode
ser largado a partir de um meio aéreo ou naval. Foi usada pela primeira vez na 22 guerra
mundial, pelos EUA, em resposta a ameaga crescente e o efeito devastador, nos navios
aliados, causado pelos submarinos inimigos. Com os desenvolvimentos tecnoldgicos e da
tatica naval, constituiu-se como um equipamento imprescindivel na detecdo de submarinos,
uma vez que permite integrar a vantagem da rapidez e alcance dos meios aéreos com a
capacidade de detecdo acustica debaixo de agua.

Na sua forma mais simples é um equipamento eletrénico compacto, preparado para ser
lancado de uma aeronave, composto por um maodulo acustico e outro de comunicagdes com
a aeronave. Durante o periodo da guerra fria assistiu-se a uma enorme evolucdo desta
tecnologia e do seu emprego tatico. No inicio, as sonoboias eram constituidas por um sensor
passivo omnidirecional ou direcional de banda larga. Os modelos mais recentes utilizam
transdutores de banda estreita, com mais capacidade de detecéo de fontes sonoras de baixa

intensidade.

Flutuador
e antena

Modulo de
superficie:
comunicagoes e
eletronica

partir de um aviao de patrulha maritima

Modulo de sub-
superficie: __, .
transdutor e o
eletrénica

Figura 9 — Principio de funcionamento e configuracdo de uma sonoboia.
Fonte: adaptado de (Holler, 2012)

No final da guerra fria, o desenvolvimento da tecnologia permitiu dotar os submarinos
com formas, materiais e sistemas de propulsdo cada vez mais silenciosos, quase indetetaveis
por sistemas acusticos passivos. Um dos modelos mais recentes de sonoboias, 0 AN/SSQ-
101 ADAR (Advanced Deployable Acoustic Receiver), desenvolvido em 1990 pelos EUA,
é composto por uma cadeia de transdutores com 5 bragos e 40 elementos, com capacidade

de detecdo direcional, atraveés da formacéo de feixe (beamforming).
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Figura 10 — Sonoboia AN/SSQ 101.
Fonte: (Holler, 2012)

3.2. Plataformas

Os sensores utilizados na vigilancia acustica podem operar junto a superficie ou
submersos, a partir de plataformas a superficie, sub-superficie e aéreas. Evitando uma
descricdo exaustiva desnecessaria, este trabalho restringe-se as plataformas e sensores da
Marinha e da FA, empregues na vigilancia acustica dos espagos maritimos nacionais.

3.2.1.  Meios aéreos

Nos meios aéreos incluem-se os avides de patrulha maritima (MPA) e os helicopteros
navais. Os MPA operam a partir de bases em terra ou de porta-avides, com grande
autonomia, o que Ihes permite um grande raio de acdo sobre o mar. Estdo equipados para
operacOes de vigilancia e patrulhamento, busca e salvamento, guerra anti-submarina e de
superficie, com capacidades operacionais imprescindiveis a uma moderna forca naval,
incluindo meios de detecdo acustica. Os helicOpteros navais operam como meios organicos
de unidades navais, permitindo aumentar a capacidade na guerra anti-submarina da
plataforma a partir da qual operam.

De especial interesse para este trabalho, o Lockheed P-3 é um MPA turbo-hélice, com
quatro motores, ao servico desde 1960 e que opera em 17 paises, incluindo Portugal, na FA.
A verséo operada pela FA, P3C CUP+, foi modernizada com uma nova configuragéo de
sensores e capacidades, em operagédo desde 1 de janeiro 2011, tem uma velocidade méxima
de 760 km/h e 16 h de autonomia, o que Ihe permite um raio de acdo de 3830 km (FA, 2018).
A capacidade de Acoustic Intelligence é garantida por um sistema cuja principal funcéo é a
de adquirir e processar o sinal transmitido pelas sonoboias. Para além destes sensores O P3C
CUP+ estd equipado com sistemas de comunica¢Bes que permitem a transmissdo da
Maritime Picture para um centro de decisdo e controlo (FA, 2018).

A Marinha opera uma frota de 5 helicopteros Westland Lynx Mk95, adquiridos em
1993. Estes helicopteros tém uma velocidade méaxima de 300 km/h e 2 h 10 min de
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autonomia. Uma das suas principais missdes € a dete¢do de submarinos, em defesa avancada

aos navios. Dispde de um sonar passivo e ativo, cujo transdutor pode ser arriado até aos 300

m. Estes helicOpteros estdo a ser modernizados, com novos motores, avionicos e sensores.

3.2.2. Meios navais

Nos meios navais incluem-se as fragatas, navios de vigilancia acustica e submarinos.

A Marinha opera as fragatas da classe Vasco da Gama e da classe Bartolomeu Dias, e 0s

submarinos da classe Tridente. Estes meios navais estdo equipados com 0s seguintes

sistemas de detecdo acustica:

e Fragatas da classe Vasco da Gama:

o

Sonar de médio alcance.

¢ Fragatas da classe Bartolomeu Dias:

o

o

Sonar de casco, que pode operar em modo passivo ou ativo (THALES, 2018);
Towed Array Sonar modelo ANACONDA. Trata-se de um sistema passivo,
com 3000 m de cabo, que opera a 1000 m de profundidade e tem um alcance
de 150 km (THALES, 2018).

e Submarinos da classe Tridente (Gouveia, 2018):

o

Sonar passivo cilindrico, de média frequéncia (detecdo e identificacdo
passiva a longa distancia) 0.3 a 12 kHz;

Sonar de flanco de baixa / média frequéncia (transicao de frequéncias médias
para baixas);

Sonar de detecdo por métodos passivos, com calculo de distancia de alvos;
Sonar rebocado para detecdo passiva de ruido proprio;

Sonar ativo para determinagéo da distancia ao alvo;

Sonar de detecdo de minas ativo, a duas frequéncias.
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- CIA: Cylindrical intercept array
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Figura 11 — Sistemas de detecdo acustica nos submarinos da classe Tridente.
Fonte: ES (2018)

3.2.3.  Veiculos autbnomos

Com o desenvolvimento da robética, existem atualmente diversos tipos de veiculos
autébnomos que podem ser utilizados a superficie ou em imersdo. A primeira vez que se
utilizaram veiculos autbnomos em operacdes militares, foi na operacdo Iragi Freedom, em
marco de 2003, pela Royal Navy e forcas australianas, em operacfes de guerra de minas
(Lele, 2009). Tendo como referéncia os drones aéreos cujo emprego em operagdes de
vigilancia é recorrente, podemos assumir que drones submarinos poderdo vir a desempenhar
um papel muito relevante na vigilancia acustica.

A capacidade nacional na utilizacdo de veiculos autonomos esta limitada a zonas
costeiras ou portuarias, de curto alcance. A ES utiliza Autonomous Underwater Vehicle
(AUV) na execucdo de levantamentos com sonar lateral e magnetometro para a detecdo de
minas em aguas pouco profundas (Gouveia, 2018) .

Um glider € um AUV que se move pela propulsdo gerada por duas asas laterais, a
partir do movimento vertical. Podem ser classificados em dois tipos, consoante a forma como
é gerado o efeito de propulsdo horizontal: Ocean glider e Wave glider. Estes AUV’s tém
tido grande atencdo por parte da comunidade cientifica, em aplicacdes no dominio da
oceanografia, com potencial para utilizacdo na vigilancia maritima e em acfes de Rapid

Environment Assessment.
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Tipo de missdo:
- Vigilancia acustica passiva
- Detecdo de hidrocarbonetos Comunicagdes <

- Medicdo de correntes e da agit. maritima satélite Q//
- Localizagdo de instrumentos fundeados
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Sensores e equipamentos: \_/ /-\
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- Sonares
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Figura 12 — Representacdo global de sistemas autonomos de vigilancia maritima.
Fonte: adaptado de (Fastwave Communications Pty Ltd, 2015)

3.2.3.1.  Ocean gliders

Um ocean glider, a medida que sobe ou desce na coluna de agua, as asas laterais geram
um movimento de progressao horizontal. Durante grande parte da missao permanece
submerso, a adquirir dados, ao longo de trajetorias em forma de “W”, de profundidade
variavel e a uma velocidade relativa de cerca 0.7 a 1 kts. O alcance depende do angulo de
inclinag&o, que varia entre 2 a 4 graus. Existem modelos com alcance de milhares de mn e
autonomia para centenas de dias. Quando chega a superficie, sdo estabelecidas
comunicagOes via satélite, com uma estacdo em terra ou um navio, e € transmitida a
informacdo guardada na memdria interna. As baterias podem entdo ser carregadas e o perfil
de misséo atualizado. As dimens@es variam entre um a trés metros e o peso € da ordem dos
50 a 100 kg (Rudnick, et al., 2004).

33



)

% Vigilancia acUstica dos espagos maritimos sob soberania ou jurisdigdo nacional

Figura 13 — Principio de funcionamento de um glider.
Fonte: (Teledyne, 2018)

3.2.3.2.  Wave gliders

Um wave glider move-se pela energia das ondas e, em alguns casos, também pela
energia solar. Existem diversos modelos, com diferentes capacidades. A configuracao geral
de um wave glider, é constituida por uma plataforma flutuante, que recebe a forca de
propulséo de um glider submerso. A propulsdo resulta do movimento
ascendente/descendente gerado pelas ondas na plataforma flutuante. Através da agdo deste
movimento vertical, nas asas do glider submerso, é gerado um movimento de componente
horizontal de 1 a 2 nds. De uma forma geral pode operar durante meses seguidos e em
condicdes de mar adversas, percorrendo milhares de milhas, ou permanecendo em estacéo,
consoante o perfil de missdo. A dimens&o varia entre 5 a 10 metros, um peso total entre 100
a 200 kg dependente dos equipamentos instalados. Existem exemplos de aplicacdo na area
da defesa, na vigilancia maritima e na oceanografia. O veiculo de superficie pode transportar
um vasto conjunto de sensores e equipamentos de comunicagdes. O veiculo submerso

também pode transportar ou rebocar sensores (Liquid Robotics, 2018).

8.0M (standard)

Figura 14 — Principio de funcionamento e configuragao de um wave glider.
Fonte: (Liquid Robotics, 2018)
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3.2.4.  Estacoes fixas

As estacOes fixas de sonares podem estar localizadas em estacOes costeiras ou
amarracgdes ao largo, onde se instalam sensores acusticos e de monitorizacdo ambiental. Ao
nivel nacional, o IH tem vindo a reforcar as infraestruturas nacionais permanentes
vocacionadas para a monitorizagcdo do ambiente marinho e de zonas costeiras, bem como da
capacidade de realizar a previsdo das condi¢des oceanograficas nessas areas. Salientam-se
dois projetos que contribuem para o desenvolvimento de capacidades no dominio da
vigilancia maritima: os projetos MONIZEE (Sistema de Monitorizacdo Ambiental da ZEE
Portuguesa), e 0 SUB-ECO (Edifica¢do de um sistema de vigilancia acustica submarina).

O projeto MONIZEE faz parte do esforgo europeu para construcdo de uma capacidade
de observacdo e previsdo meteo-oceanografica do Atlantico Norte, quer através da sua
insercdo em observatorios europeus (caso da Infraestrutura Comum Europeia de
Investigacdo para os Observatdrios Costeiros — JERICO) quer através do apoio declarado de
entidades internacionais como o EuroGOOS (Associacdo europeia para a constituicdo de
uma capacidade global de oceanografia operacional). O projeto MONIZEE dispbe de uma
rede de boias fundeadas ao largo (com boias multiparamétricas, que monitorizam a coluna
de 4agua e a atmosfera, e boias ondografo que medem a agitagdo maritima) e em terra
(marégrafos e radares de medicgdo da agitagdo maritima e correntes) (IH, 2018).

Figura 15 — Monitoriza¢do ambiental da ZEE portuguesa
Fonte: adaptado de IH (2018).

O projeto SUB-ECO visa edificar um sistema nacional de vigilancia acustica
submarina reforcando a capacidade de vigilancia acustica dos espa¢os maritimos nacionais,
agregando parceiros nacionais com competéncias e capacidades complementares ao nivel

cientifico e militar. Sendo coordenado pelo IH, reine os seguintes parceiros do tecido
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cientifico, tecnoldgico e empresarial nacional com competéncias e responsabilidades

complementares na matéria (IH, 2014):

MARSENSING, uma empresa da area da tecnologia de defesa;

Centro de Investigacdo Tecnoldgica do Algarve, da Universidade do Algarve;
ES;

Centro de Analise e Gestdo de Dados Operacionais da Marinha;

Esquadra de Patrulhamento Maritimo (Esquadra-601);

Centro de Informagdes e Seguranga Militares.

A edificacdo da rede de estacbes de vigilancia acustica ira utilizar as boias

multiparamétricas do MONIZEE, ap6s desenvolvimento e validacdo de um protétipo de

plataforma offshore de vigilancia acustica (IH, 2014).

‘ En.'g%
.

Amarragdo

Figura 16 — Projeto SUB-ECO: a) prot6tipo; b) localizagéo das estacoes.
Fonte: adaptado de (Zabel & Soares, 2017)

Os primeiros ensaios no mar decorreram ao largo de Lisboa em 2017, sendo

considerado pronto para a instalagdo numa boia. O sensor acustico passivo sera composto

por um sistema multicanal de geometria em octaedro (1.5 m de abertura), com capacidade

de determinacdo em azimute e elevacdo e de observacdo do ruido ambiente. O prototipo

incorporara funcionalidades para programacé&o de periodos de aquisi¢do, modos de aquisicéo

(uni-canal ou multicanal) e largura de banda (5, 25 ou 50 kHz). Seguem alguns exemplos de

operacdo (Zabel & Soares, 2017):
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e Detecdo/localizacdo de contactos: reinicio a cada 10 min, com duracdo de 3 min,

multicanal; banda de 5 kHz;

e Monitorizacdo do ruido ambiente: reinicio a cada 10 min, com duracdo de 1 min,

uni-canal, banda de 50 kHz.

3.3. O Sound Surveillance System (dos EUA)

O Sound Surveillance System (SOSUS) consiste numa vasta rede de hidrofones
acusticos que utilizam as carateristicas do canal SOFAR (Sound Fixing and Ranging), para
detetar submarinos a grandes distancias.

O canal SOFAR situa-se entre os 800 e os 1000 metros de profundidade e corresponde
a uma zona onde o perfil vertical de velocidade de propagacdo do som na agua atinge um
minimo. Em consequéncia, as ondas de som de um emissor a essa profundidade ficam
“retidas” nesse canal ¢ propagam-se a centenas de milhas, permitindo a detecdo de fontes

acusticas a grandes distancias.

0

o
Souned Channel | 2

FERNERE |

Depth (km)
13

L
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Speed of Sound (km/s) Range (km)

Figura 17 — Esquema representativo da propagacgéo do som no canal SOFAR.
Fonte: adaptado de (Munk, et al., 1995).

O SOSUS foi desenvolvido pelos EUA, no inicio de 1950, com o objetivo de
monitorizar 0 movimento de submarinos soviéticos. Este sistema ganhou grande relevo, na
sequéncia da ameaca do lancamento de misseis balisticos a partir de submarinos, cujo
sistema de propulsdo era relativamente ruidoso. Para além de estagdes costeiras, o sistema €
complementado com navios de vigilancia submarina. O conjunto de estacfes costeiras e
navios € designado por Integrated Undersea Surveillance System (IUSS). As estacGes
costeiras sao constituidas por uma rede de cadeias de hidrofones estendidas no fundo do mar.
Por seu turno, os navios operam o Surveillance Towed Array Sensor System (SURTASS).
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IUSS Manning in 2010
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Figura 18 — Integrated Undersea Surveillance System (IUSS) em 2010.
Fonte: (University of Rhode Island and Inner Space Center, 2017)

Com o fim da guerra fria e 0 desenvolvimento de novos submarinos, com sistemas de
propulsdo mais silenciosos, o sistema comecgou a ser menos eficaz. Grande parte das estaces
costeiras foram desativadas, assim como grande parte dos navios. Dois desses navios foram
cedidos a Portugal e estdo ao servi¢o da Marinha, ap6s conversao em navios oceanograficos
da classe D. Carlos I. Em 2010, existiam apenas 2 estacdes costeiras e 5 navios SURTASS,
todos a operar no Oceano Pacifico (University of Rhode Island and Inner Space Center,
2017).

Apesar da grande reducdo do numero de navios de vigilancia acustica, foram
incorporadas novas tecnologias que contribuiram para melhorar o desempenho do sistema.
Um dos principais melhoramentos consistiu no sistema LFA (Low Frequency Active),
destinado a detetar submarinos silenciosos com propulsdo diesel-elétrica. O LFA é um
sistema sonar ativo, que opera a baixas frequéncias, destinado a detetar contactos que
escapam a sistemas passivos. Uma fonte acuUstica de grande poténcia € arriada por baixo do
navio a uma profundidade 6tima para a propagacdo do som no mar a grandes distancias. O
sinal transmitido é refletido por um submarino, o que permite a sua dete¢éo pelos hidrofones

rebocados pelo navio com alcances que podem chegar as 100 mn (Ozone Hole Inc., 2018).
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Figura 19 — Representacéo do funcionamento do sistema SURTASS LFA.
Fonte: (Ozone Hole Inc., 2018)

O SOSUS possui um historial de servico com mais de 50 anos, tendo contribuido para
a superioridade tecnolégica dos EUA durante a guerra fria. O legado deste sistema subsiste
como um modelo de referéncia na vigilancia acustica do oceano e pela aplicacdo das suas
capacidades na investigacdo cientifica, continuando, por isso, a assegurar a sua relevancia
para o futuro.

3.4. Sintese conclusiva

Neste capitulo procedeu-se a descricdo das plataformas e sensores utilizados na
vigilancia acustica, correspondendo ao OE3. A detecdo de submarinos por sistemas passivos
é cada vez menos eficiente, pelo que estdo a ser usadas fontes ativas. O sistema SOSUS
constitui um modelo a grande escala que pode ser adaptado aos espa¢os maritimos nacionais.
Para tal é necessario instalar estagdes costeiras em locais com boas condi¢fes de propagacéao
do som e dispor de navios de vigilancia acustica. Para aumentar a capacidade de detecdo de
modernos submarinos, cada vez mais silenciosos, € necessario dispor de sonares com fontes
ativas. Os veiculos autbnomos submarinos com grande autonomia, gliders, poderdo vir a
desempenhar um papel relevante no futuro.

Ao nivel nacional existem meios navais e aéreos com capacidade de dete¢do acustica,
mas nao existe capacidade de vigilancia permanente do espaco submarino. Os primeiros
passos estdo a ser dados com a instalacéo de sonares em boias, num projeto de investigacao,
coordenado pelo IH. A Marinha dispBe de dois navios oceanograficos, da classe D. Carlos

I, que podem ser equipados para operar em missdes de vigilancia acustica.
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4. Um sistema de vigilancia acustica para os espa¢os maritimos nacionais

Decorrente da contextualizacdo da vigilancia maritima (capitulo 1), dos recursos

disponiveis e dos niveis de CSM dos espagos maritimos nacionais (capitulo 2) e dos sistemas
utilizados na vigilancia acustica (capitulo 3), foram entdo analisadas quatro opcles de
edificacdo de um sistema de vigilancia acUstica para 0s espagos maritimos nacionais,
correspondentes a um reforco crescente das capacidades, em termos tecnolégicos e de nivel
de CSM:

e Opcdo de referéncia (Ref): situagdo atual do sistema de vigilancia maritima
nacional.

e Opcdo A: adicionalmente a Opcéo de referéncia, edificar um sistema de vigilancia
acustica com sonares instalados em boias fundeadas ao largo e em redor de
Portugal. Esta opg¢do corresponde ao objetivo do projeto SUB-ECO (subcapitulo
3.2.4).

e Opcdo B: adicionalmente a Opcdo A, utilizar estacGes costeiras, instaladas em
locais de interesse estratégico e boas condi¢fes de acustica submarina, e também
navios e submarinos de vigilancia acustica equipados com sonares rebocados para
missdes de vigilancia em mar alto. Esta opcdo corresponde a um sistema semelhante
ao SOSUS, adaptado aos espacos maritimos nacionais.

e Opcdo C: adicionalmente a Opcdo B, utilizar veiculos autonomos do tipo gliders
equipados com sonares para vigilancia acustica.

4.1. Meétodo de analise para apoio a deciséo

Para apoio a decisdo foi utilizada a metodologia multicritério Analytic Network

Process (Saaty & Vargas, 2006), implementado no software, SUPERDECISIONS, (Creative
Decisions Foundation, 2018). A estrutura utilizada corresponde a uma relacao hierarquizada
com base no processo de analise BOCR adotado neste trabalho.

Neste método, cada opcdo é avaliada para cada indicador do modelo, com o objetivo

de calcular o mérito relativo em funcdo do modelo de analise, que se pretende maximizar. A
opcao cujo mérito relativo é de maior valor é a que melhor cumpre o objetivo. Antes de se
proceder ao calculo é necessario efetuar os seguintes passos:

1. Ponderar os atributos de acordo com a importancia para o objetivo;

2. Para cada atributo ponderar as variaveis correspondentes;

3. Para cada variavel ponderar os respetivos indicadores;
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4. Os valores de ponderagdo devem ser normalizados de forma que a soma da
ponderacdo de todos os atributos seja igual a um. Proceder de igual modo para as
variaveis e para os indicadores.

5. Por fim, cada opc¢éo é avaliada para todos os indicadores, de acordo com uma escala

de numérica de satisfac&o.

referéncia

Atributos Variaveis Indicadores

Figura 20 — Esquema do método de analise para apoio a deciséo.

4.2. Ponderacdo dos atributos

N a ponderacéo dos atributos BOCR, foram considerados os critérios que decorrem do
impacto da vigilancia maritima nos interesses estratégicos nacionais, designadamente na
seguranca e defesa, na investigacdo e desenvolvimento e na economia. A forma de
quantificacdo destes critérios depende dos objetivos e das prioridades do decisor e podem
variar consoante os interesses. Considerando que o objeto deste estudo trata da edificagéo
de um sistema de vigilancia acustico para 0s espagos maritimos nacionais, a maior
ponderacdo € atribuida a seguranca e defesa nacional (0.5). Assume-se também que sera
necessario um esforco acrescido de investigacdo e desenvolvimento, de onde decorre um
valor de ponderagao superior (0.3) relativamente ao valor atribuido ao critério estratégico de
desenvolvimento da economia (0.2).

A escala de quantificacdo contém trés valores: Alto (3), Médio (2), Baixo (1). Na

avaliacdo dos critérios estratégicos, foi utilizado o seguinte raciocinio:

e Para os Beneficios e Oportunidades, avalia-se em que medida o objetivo pode
contribuir em termos de beneficios e no aproveitamento das oportunidades
associadas a determinado critério estratégico;

e Para os Custos e Riscos, avalia-se em que medida o ndo cumprimento do objetivo

constitui um custo ou um risco associado a determinado critério estratégico;
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Quadro 6 — Ponderagédo dos atributos do modelo.

Critérios estratégicos Beneficios Oportunidades Custos Riscos
.Garantla.de Flrculagao no espago Alto Médio Alto Baixo
interterritorial, 0.4
Vigilancia e controlo do espaos Alto Médio Médio | Médio
Defesa e seguranga maritimos nacionais, 0.3
nacional, 0.5 Seguranga das linhas de comunicagdo - -
do EEINP, 0.2 Alto Médio Alto Médio
Seguranga cooperativa em missdes no Médi Alt Médi Bai
4mbito da NATO, 0.1 edio ° edio axo
. i Desen\{o!V|mento cientifico e Alto Alto Baixo Baixo
Investigagao e tecnoldgico, 0.4
Desenvolvimento, 0.3 | Conhecimento do Mar, 0.3 Médio Alto Médio Médio
Protegdo do ambiente, 0.3 Médio Médio Alto Alto
Economia, 0.2 Economia do Mar Médio Médio Alto Baixo
Valores de ponderagao 0.29 0.26 0.28 0.17

Esta metodologia, pretende avaliar de forma coerente e l6gica a ponderacdo dos
atributos BOCR, mas ndo evita a subjetividade e a possibilidade de alteracdo das
circunstancias que a sustentam. Porém os valores de ponderagao apresentam coeréncia, com
0 que seria intuitivamente expectavel. Neste caso, os beneficios e 0s custos sdo mais
valorizados, relativamente as oportunidades e aos riscos. O atributo riscos tem o0 menor valor
de ponderacdo, o que se justifica dado o contexto atual de reduzido nivel de ameaca aos
espacos maritimos nacionais.

4.3. Ponderagdo das variaveis e indicadores do modelo de analise

As varidveis associadas a cada atributo e os indicadores associados a cada variavel sdo
valorizados em termos da sua relevancia para o objetivo principal. Esses valores de
ponderacdo sao subjetivos, pois dependem dos interesses do decisor e da forma como 0s
avalia. A questdo da subjetividade nos valores de ponderacdo é incontornavel, sendo
abordada por anélise de sensibilidade, no proximo subcapitulo.

Os valores apresentados no quadro anterior resultam da percecdo do autor, com
racionalidade, mas ndo evita uma componente de empirismo com base na percegao pessoal,
no conhecimento e na experiéncia. Este empirismo € inevitavel, quando se pretende
quantificar o que ndo é mensuravel, dai a relevancia em se efetuar a analise de sensibilidades.
Como exemplo, descreve-se resumidamente o racional subjacente a ponderagdo das
variaveis, separadamente para cada atributo:

e Beneficios: das trés variaveis consideradas, a maior ponderacéo é atribuida & defesa

e seguranga, pois é essa a funcgéo principal de um sistema de vigilancia acustica,
embora possa contribuir para a investigacéo cientifica e a protecdo do ambiente.

e Oportunidades: pelo mesmo racional do anterior, a variavel defesa é considerada

como sendo mais relevante e que impulsionara a edificacdo de um sistema de
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vigilancia acustica, relativamente a oportunidades que possam surgir no ambito da
atividade econémica.

e Custos: 0s encargos ndo recorrentes relacionados com a aquisi¢do e instalagéo
inicial do sistema s&o mais elevados que o0s custos recorrentes, relacionados com a
formacéo do pessoal e manutencédo do sistema.

¢ Riscos: os riscos de operagéo relacionados com avarias e destrui¢do intencional por
terceiros de sonares instalados em boias e navios no oceano, sdo mais elevados que

0s riscos de desenvolvimento.

Quadro 7 — Ponderagao das variaveis e indicadores do modelo.

Atributos Variaveis Indicadores Totais
Nivel de CSM 1,0.4 0.058
Defesa e seguranca | Nivel de CSM 2, 0.3 0.044
0.5 Nivel de CSM 3, 0.2 0.029
Nivel e CSM 4e5,0.1 0.015
(I?ezr;eficios Desenvolvimento e | Tomografia actstica, 0.3 0.026
investigacéo Modelos acusticos do oceano, 0.5 0.044
0.3 Sistemas informacéo, 0.2 0.017
Protecdo do Monitorizac&o ambiental, 0.7 0.041

ambiente N . )
0.2 Prote¢do das espécies marinhas, 0.3 0.017
Economia Economia do Mar, 0.7 0.035
Oportunidades | 0-2 Financiamento projetos cientificos, 0.3 0.015
0.26 Defesa Aumento da ameaca submarina, 0.8 0.160
0.8 Aumento do orcamento da Defesa, 0.2 0.040
N4o recorrentes Aquisicdo, 0.6 0.104
Custos 0.6 Instalagéo, 0.4 0.070
0.28 Recorrentes Formagéo, 0.4 0.046
0.4 Manutencio, 0.6 0.070
Desenvolvimento Auséncia de financiamento, 0.8 0.041
Riscos 03 Falta de conhecimento especializado, 0.2 0.010
0.17 Operacio Destruico intencional por terceiros, 0.3 0.036
0.7 Avarias, 0.7 0.083

4.4. Avaliacéo das opgdes

A avaliacdo das quatro opgdes para cada indicador de desempenho baseia-se huma
escala numérica de satisfacdo, de 1 (muito baixo) a 9 (muito alto). Uma vez que as opgdes
seguem uma sequéncia crescente em termos de capacidades, 0 menor valor é sempre para a
Opcdo ref, depois para as Opgdes A, B e C. Assim, a Opc¢do C tem sempre 0 maior valor,
tanto para os atributos favoraveis ao objetivo em anélise (Beneficios e Oportunidades), como

para os atributos desfavoraveis (Custos e Riscos).
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Quadro 8 — Avaliagédo das opcoes.

Atributos Variaveis Indicadores Opgdes
ref B
Nivel de CSM 1
Defesa e Nivel de CSM 2
seguranca Nivel de CSM 3
Nivel de CSM 4 e 5
Beneficios Tomografia acUstica

Desenvolvimento

e investigacio Modelos acusticos do oceano

Sistemas de informacédo

Protecdo do Monitoriza¢do ambiental
ambiente

Protecédo das espécies Marinhas

Economia do Mar

Economia — : —
Oportunidades Financiamento projetos C|enf|f|cos
Aumento da ameacga submarina
Defesa
Aumento do or¢camento da Defesa
x Aquisica
Né&o recorrentes quts Q?O
CUStos Instalagcéo
Formac
Recorrentes ormagdo
Manutencao
. De financiamento
Desenvolvimento :
. De tecnologia
Riscos

Destruicdo intencional por terceiros
Avarias

Operacéo

PR (P (DWW NN NN NN NIN (PP PN WS
WD arRrjwvuadMownolalsaaldlO|DINDIDIN | WD |O|D
o1 o1 O |O) [O)[O)|O) O N (N0 OO DO O
0 |00 [0 |© [0 |N [© |© ([© |00 [0 |N [0 |00 [0 |O [0 |0 ([N |00 (0|6

4.5. Calculo dos méritos das opgdes

O valor do mérito de cada uma das opcOes, relativamente ao objetivo a alcancar,
resultam da combinacao ponderada dos valores estimados para cada um dos atributos, tendo
sido utilizadas as formulas que integram o valor da ponderacéo dos atributos com a avalia¢do

das opcdes (Creative Decisions Foundation, 2018).
Quadro 9 — Férmulas de calculo dos méritos finais.
Coef Benef x Alt Benef — Coef Custos * Alt Custos
+ Coef Oport * Alt Oport — Coef Riscos * Alt Riscos
Coef Benef * Alt Benef + Coef Custos * (1 — Alt Custos)
+ Coef Oport * Alt Oport + Coef Riscos * (1 — Alt Riscos)

aditiva

probabilistica

multiplicativa Alt Benef * invAlt Custos * Alt Oport * invAlt Riscos

Onde:
Coef Benef,Coef Custos,Coef Oport e Coef Riscos, valores da ponderacdo dos atributos.
Alt Benef, Alt Custos, Alt Oport e Alt Riscos, valores da avaliagdo das opgOes para cada
atributo, em funcgéo da ponderagdo dos indicadores.
invAlt Custos e invAlt Riscos, valor inverso normalizado da avaliagdo de cada opcéo para
0s atributos custos e riscos.
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resultados que permitem selecionar as melhores opcdes a longo prazo, enquanto que a
formula multiplicativa seleciona as melhores opcdes a curto prazo. Repare-se que a formula

multiplicativa ndo considera a ponderacdo dos atributos, o que constitui uma desvantagem,

De acordo com Saaty e Sagir (2015) as formulas aditiva e probabilistica produzem

uma vez que os atributos BOCR usados neste modelo foram ponderados.

O valor normalizado (soma dos valores absolutos igual a um) dos méritos relativos

finais de cada opcdo sdo apresentados no quadro seguinte:

parametros do modelo no mérito relativo final das opcdes. Esta andlise foi efetuada, com o
software SUPERDECISIONS, para os atributos BOCR. As opc¢des mais valorizadas
relativamente a cada atributo sdo as seguintes:

Beneficios: Opcdo A até 0.11; Opcdo B de 0.11 a 0.29 e Opcdo C a partir de 0.29.
Custos: Opcéo C até 0.06, Op¢édo B de 0.06 a 0.20 e Opc¢éo A a partir de 0.20.

Quadro 10 — Méritos relativos finais das opgdes.

Opgdes Formulas
aditiva probabilistica | multiplicativa
ref -0.114 0.186 0.102
A 0.321 0.276 0.429
B 0.379 0.289 0.305
C 0.186 0.249 0.164

Este processo de apoio a decisdo permitiu obter os seguintes resultados:

e Asituagdo atual (Opcéo ref) é a menos valorizada, em todas as formulas;

e A alternativa mais ambiciosa (Opc¢édo C) tem a segunda menor valorizacdo em todas

as formulas;

e As opcdes intermédias (Opcdo A e B) sdo as mais valorizadas. Com a férmula
multiplicativa ganha a Opcédo A, que corresponde a instalacdo de sonares em boias
ao largo. Com as formulas aditivas e probabilistica ganha a Opcéo B, que inclui

estacOes costeiras e meios aéreos e navais com sonares.

4.6.

A andlise de sensibilidade é usada para avaliar o efeito da variacdo da ponderacéo dos

Oportunidades: apresenta uma configuracdo semelhante a do atributo beneficios;

Anélise de sensibilidade

Opcéo A até 0.09, Opcdo B de 0.09 a 0.31 e Opgdo C a partir de 0.31.

Riscos: Opcéo B até 013, Opcao A de 0.13 a 0.57 e Opcéo ref a partir de 0.57.
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Também se verifica que 0 aumento na ponderagédo dos Beneficios e das Oportunidades,
tende a valorizar as Opcdes B e C. Por outro lado, o aumento na ponderacdo dos Custos e

dos Riscos, tende a valorizar as Opcdes ref e A.
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Ponderagéo dos atributos

Opcéo ref: situagdo atual do sistema de vigilancia maritima nacional.
instalados em boias fundeadas ao largo e em redor de Portugal. Esta alternativa corresponde ao
objetivo do projeto SUBECO (seccdo 3.2.4).

= Opcdo B: adicionalmente a Opcdo A, utilizar estactes costeiras instaladas em locais de interesse
estratégico e boas condigbes de acustica submarina, e utilizar também navios e submarinos de
vigilancia acustica equipados com sonares rebocados para missdes de vigilancia em mar alto.

= Opgao C: adicionalmente & Opcdo B, utilizar veiculos auténomos do tipo gliders equipados com
sonares para vigilancia acustica.

Figura 21 — Andlise de sensibilidade da ponderacéo dos atributos.

Numa andlise mais detalhada, considerou-se uma margem de variacdo de ponderacao
dos atributos de 0.15 a 0.35 (centrada no valor de 0.25, que corresponde a ponderacdo igual,
mais um valor de variacdo razoavel), representada na figura 21. De seguida, efetuou-se a
seriacdo das opcdes, de acordo com a apresenta a melhor ponderagdo (1° lugar) até a que
apresenta pior ponderacdo (4° lugar). Do somatério global da classificacdo (quadro 11),

verifica-se que a Opcdo B é a que tem melhor resultado, seguida da Opcéo A.

Quadro 11 — Ordenamento das Opc¢des considerando a janela de ponderagéo de 0.15 a 0.35.

Opcdoref. | Opcdo A | Opcdo B | Opgao C
Beneficios 40 3° 1° 20
Custos 40 1° 20 3°
Oportunidades 40 3° 1° 20
Riscos 3° 1° 20 40
total | 15 8 6 11

Desta analise, conclui-se que o processo de edificagdo de um sistema de vigilancia

acustica deve considerar a opcao B, que inclui sonares em boias, esta¢es costeiras e meios
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navais e aéreos. Uma vez que a Opc¢édo A ficou classificada em 2° lugar, com uma pequena
diferencga, é indicador que se deve comecar a edificar o sistema pela instalacdo de sonares
nas boias que ja estdo fundeadas na ZEE.

4.7. Edificacéo do sistema

O planeamento de edificacdo de um sistema de vigilancia acustica para os espagos
maritimos nacionais, devera englobar as componentes DOTMLPII e o financiamento, numa
I6gica de aproveitamento de sinergias com os sistemas existentes, seguindo as linhas de acédo
ja definidas pelo EMA para a edificacdo do CSM (EMA, 2012, pp. 4.9-4.16).

4.7.1. Doutrina

Os aspetos doutrinarios tratam da definicdo dos objetivos, do emprego dos meios e
processos para alcancar esses objetivos. Nesta fase devem ser definidos os requisitos formais
de necessidade, a missdo e area de operacdo e 0s requisitos funcionais que caraterizam um
sistema de vigilancia maritima dos novos meios (“o qué?”), a forma de os articular com os
sistemas ja existentes e definir a forma de agdo no dominio maritimo (“como?”). Os
requisitos formais de necessidade identificam os objetivos que se pretendem alcancar,
justificando a aquisicdo de meios e o desenvolvimento da capacidade para os alcancar. A
definicdo da missdo e da area de operacéo visa 0 empenhamento em operacdes de vigilancia
e controlo dos espacos maritimos nacionais, considerando o0s niveis de empenhamento
padrdo EMA (2012, p. 4.8). Os requisitos funcionais visam definir os parametros de espaco
e tempo, parametros de detecdo e classificacdo, e os parametros de operacdo, definidos no
subcapitulo 1.3.

4.7.2.  Organizagéo

Os aspetos de organizacdo devem assentar numa arquitetura simples, evitando
redundancias de pessoal e processos desnecessarios. A edificacdo da estrutura
organizacional devera assentar na arquitetura do CSM ja adotada pela Marinha (EMA, 2012,
p. 4.11), com os responsaveis devidamente identificados consoante o nivel de decisdo
(estratégico, tatico e operacional) e uma abordagem de interligacdo considerando todas as
entidades intervenientes:

e Ao nivel estratégico, cabe a estrutura superior da Marinha a gestdo estratégica,

refletindo a estratégia de defesa nacional;
e Ao nivel operacional, cabe a0 COMNAYV a gestdo de emprego e atribuicdo de meios
navais, coordenando com o CA no emprego de meios aéreos € com o IH o apoio

ambiental as operacoes;
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e Ao nivel tatico, a capacidade de atuar no Mar, com os meios da Marinha/AMN,

FA/AAN, cabe aos postos de comando e aos responsaveis pela execucdo das

operacdes.
Ciclo OODA
Nivel de decisdo ‘ Observacao Orientacdo Decisdo  Acdo
atégicao ‘g Estrutura superior da Marinha

3
2
=
2 Comando Naval

Ope 0 = Comando Aéreo
%- Instituto Hidrografico
2,
w
m 0
5 Navios
f=4 0
w Submarinos

0 § MPA’s Postos de comando

g' Gliders
2. Estactes fixas

Figura 22 — Arquitetura organizacional.
Fonte: adaptado de EMA (2012, p. 4.11) .

4.7.3. Formacdo e Treino
A exploracdo eficiente de um novo sistema requer uma especial atencdo na formacao
e treino dos operadores e pessoal de apoio técnico. O planeamento das a¢bes de formacao e
treino deve ser efetuado de acordo seguintes linhas de ag&o:
e Incluir formagdo na operacdo de novos sistemas de informacdo e vigilancia e
sensores acusticos, desde o planeamento da aquisicao;
e Elaborar um plano anual de treino aproveitando oportunidades em exercicios ou
missdes no ambito do dispositivo;
e Considerar o treino na defesa contra incidentes de ciberataques;
e Implementar um processo de tratamento de informagdo com base em licGes
aprendidas.
4.74. Material
A aquisicéo, instalacdo, operagdo e manutengdo, devem privilegiar um conjunto de
elementos que permitam assegurar o apoio logistico eficaz e econémico e a sua eficiente
exploracdo ao longo do ciclo de vida programado. Na obtencdo ou concecdo de novos
sistemas de vigilancia acustica, que se caraterizam por ser tecnologicamente evoluidos

devem ser considerados um conjunto de elementos de apoio logistico integrado incluindo: o
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planeamento da manutencdo, a garantia do fornecimento de sobressalentes e a
disponibilidade de apoio técnico necessario para a correcdo de avarias.
4.7.5. Lideranca

A lideranca do processo de edificacdo do um sistema de vigilancia acustica deve-se
fazer ao nivel estratégico da Marinha, como instituicéo responsavel pela edificacédo, partilha
e difusdo do panorama situacional dos espagos maritimos nacionais, aproveitando a estrutura
ja existente. A gestdo do processo de desenvolvimento desta nova capacidade deve-se fazer
através da participacdo de um grupo coordenado pelo EMA e que inclua 0o COMNAYV, o IH,
a ES e organismos de direcdo na &rea de infraestruturas, tecnologias da informacéo, pessoal,
material e financeiros. Este grupo devera assegurar o desenvolvimento coerente do sistema,
promovendo a atualizacao da doutrina e dos procedimentos.

4.7.6. Pessoal

No seguimento do referido na componente formacéo e treino, torna-se necessario
elaborar a descricdo dos cargos associados as funcfes a desempenhar pelos operadores de
equipamentos e sistemas, contendo os periodos de rotatividade dos cargos (que deve
preferencialmente ser longa) e os requisitos de formacédo e treino para cada funcéo.

4.7.7.  Infraestruturas

Deve ser privilegiada a instalagdo de novos sensores e sistemas em infraestruturas ja
existentes, numa perspetiva de integracdo com outros sistemas e de economia de recursos.
Por exemplo, os navios oceanograficos da Marinha, classe D. Carlos I, que ja
desempenharam missdes de vigilancia acustica ao servico da US Navy, constituem meios
navais disponiveis e adequados para retomar esta tipologia de misséo.

Devera ser providenciada uma ligacdo permanente ao COMAR, garantir redundancia
de sistemas de informacdo, a seguranca dos canais de comunicacdo e estar preparado para
responder a ataques cibernéticos.

A construgdo de novas infraestruturas devera evoluir & medida que o sistema de
vigilancia acustica se desenvolve, com a construcdo de instalacdes para estagcdes costeiras
nos locais mais favoraveis para a sua operagdo e de maior interesse estratégico nacional.

4.7.8. Interoperabilidade

Deve ser garantida a interoperabilidade com o sistema de informacéo de suporte as
operacgdes maritimas, atualmente em uso pela Marinha e AMN, o OVERSEE. A gestdo na
partilha de informacdo deve basear-se na metodologia implementada pela Marinha,
utilizando o sistema COSMOS (subcapitulo 2.6), que permite mediar, concentrar e distribuir

a informagdo entre os varios fornecedores e consumidores e incorpora 0S mecanismos de
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seguranca e de ligacdo a fontes externas. Desta forma garante-se a interoperabilidade com o
sistema de informacdo de suporte as opera¢des maritimas, atualmente em uso pela Marinha
e AMN.

A informacéo dos contactos proveniente do sistema de vigilancia acustica, que inclui
a posicdo, rumo, velocidade e assinatura acustica, deverd permitir a sua anélise integrada
com a proveniente de outros sistemas desenvolvendo algoritmos que permitam fazer a fuséo
de dados automética com a informacdo dos mesmos contactos proveniente de outros
sistemas (por exemplo: radar ou AlS) e também contribuir para a identificacdo automatica
de contatos e detecdo de comportamentos anémalos.

4.7.9.  Financiamento

O financiamento desta nova capacidade podera provir de diversas fontes. Para o efeito,
deverd ndo sé ser considerada a tradicional fonte de financiamento aos equipamentos
militares (Lei de Programac&o Militar), como também, dado o interesse que se antevé para
0 desenvolvimento desta tecnologia, a possibilidade de celebracdo de protocolos com
entidades nacionais e internacionais e a exploracdo de iniciativas nas areas de investigacdo
e desenvolvimento.

A metodologia de andlise de custos deve considerar os encargos de investimento,
operacgdo e manutencdo. Os custos de investimento ndo séo recorrentes e incluem a aquisicao
de hardware e do software. Os custos recorrentes incluem a manutencdo do software e do
hardware e os custos de operacao e formagdo com o pessoal.

4.8. Sintese conclusiva

Neste capitulo foram analisados os méritos relativos de quatro opc¢des de edificacéo
gradual de um sistema de vigilancia acustica, considerando os recursos disponiveis e 0s
niveis de CSM (capitulo 2) e as capacidades dos sistemas utilizados na vigilancia acustica
(capitulo 3). Foi usada a metodologia BOCR no processo de andlise de apoio a decisao, com
a atribuicdo de ponderacdo aos atributos, variaveis e indicadores, e valorizacdo das opgdes
relativamente a cada indicador. Foi ainda efetuada uma andlise de sensibilidades a
ponderacao dos atributos, que permitiu ordenar o mérito das op¢Bes consideradas.

O resultado obtido indica que a edificacdo de um sistema de vigilancia acustica se deve
iniciar pela instalacdo de sonares em boias ja fundeadas ao largo, para depois, de uma forma
gradual e sustentada, instalar estacfes costeiras e operar meios navais e aéreos Com sensores
especificos para a vigilancia acustica. A utilizacdo de gliders, apesar de ter sido considerada

ndo evidencia vantagens face aos custos e riscos envolvidos. No entanto, é uma tecnologia
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que esta em evolugdo, ndo sendo de todo, despiciendo considerar o acompanhamento do seu
desenvolvimento.

A edificacdo do sistema de vigilancia acustica deve seguir as linhas de acdo ja
definidas pelo EMA para a edificacdo do CSM (EMA, 2012, pp. 4.9-4.16), englobando as
componentes DOTMLPII, assente na estrutura organizacional ja existente no COMAR,
aproveitando as infraestruturas e meios disponiveis e garantindo interoperabilidade com os

sistemas de vigilancia em funcionamento.
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Conclusdes

Sumario com as grandes linhas do procedimento metodoldgico seguido

A metodologia usada neste trabalho teve como referéncia tedrica 0 modelo de
analise BOCR, com as respetivas variaveis e indicadores, concebido para o objetivo de
selecionar a melhor opcéo de edificacdo de um sistema vigilancia acustica que contribua
para melhorar a vigilancia dos espacos maritimos nacionais, considerando 0s recursos
disponiveis.

As variaveis e os indicadores do modelo de anéalise foram definidos a partir do
enguadramento concetual e estratégico e da identificacdo dos pardmetros funcionais que
caraterizam um sistema de vigilancia maritima. O processo de analise baseou-se na
caraterizacdo funcional dos sistemas de vigilancia maritima e na deducdo das
vulnerabilidades existentes na vigilancia dos espacos maritimos nacionais, que um
sistema de vigilancia acustica pode contribuir para mitigar. Foram também analisados 0s
sensores e plataformas que podem ser usados para a sua edificacdo, com destaque para o
sistema SOSUS, pela sua relevancia de referéncia tecnoldgica e militar na vigilancia
acustica do oceano.

Decorrente do processo de analise atras descrito foram consideradas quatro opcdes
de edificacdo de um sistema de vigilancia acustica para 0s espacos maritimos nacionais,
correspondentes a um reforco crescente das capacidades, em termos tecnoldgicos e de
niveis de capacidade de CSM. Essas opc¢des foram valorizadas para cada indicador e
foram obtidos resultados do meérito relativo de cada uma para o objetivo desta
investigacdo. A analise da forma de edificacdo do sistema de vigilancia acustica baseou-
se nas linhas de acdo ja definidas pelo EMA para a edificacdo do CSM, englobando as
componentes DOTMLPII.

Avaliacao dos resultados obtidos

Em resposta a QC, os resultados obtidos indicam que a edificacdo de um sistema
de vigilancia acuUstica é claramente vantajosa e contribui para melhorar a vigilancia dos
espacos maritimos nacionais. Esta conclusdo baseia-se na analise de quatro opgbes que
consideram a edificacdo de um sistema de vigilancia aculstica por desenvolvimento
gradual dos meios e sensores disponiveis a partir do sistema existente.

Se por um lado, para mais e melhores plataformas e sensores é expectavel que
correspondam mais beneficios e um melhor aproveitamento das oportunidades, por outro,

estdo também associados maiores custos e riscos. A metodologia BOCR permitiu
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ponderar os fatores favoraveis e 0s ndo favoraveis a consecucao do objetivo. O resultado
obtido recomenda o desenvolvimento faseado do sistema:
1. Instalar sonares em boias fundeadas ao largo de Portugal: A infraestrutura de

boias ja existe (projeto MONIZEE) e esta localizada numa zona de nivel
interesse elevado para o CSM. Os primeiros ensaios estdo a ser realizados no
contexto do projeto SUB-ECO;

2. Utilizar os navios da Marinha da classe D. Carlos | para missdes de vigilancia

acustica em mar alto, equipando-0s com o0s sonares rebocados ativos;

3. Instalar estacdes costeiras em locais de interesse estratégico e boas condicdes de

propagacdao acustica submarina. A infraestrutura de estacdes costeiras ainda ndo

existe e e dispendiosa. Tera de ser construida em locais selecionados a partir de
modelos de propagacdo acustica no oceano e onde seja necessario manter
vigilancia permanente, na vizinhanca de infraestruturas criticas, como por
exemplo nas aproximaces a portos e nas proximidades de cabos submarinos;

4. Utilizar veiculos auténomos do tipo gliders equipados com sonares para

vigilancia acustica. Trata-se de uma tecnologia em desenvolvimento com
elevado potencial de aplicacdo na vigilancia acustica, desde que ndo existam
obstrucdes (topograficas, redes ou atividades de pesca) que prejudiquem a sua
utilizacdo. Pode ser de elevada utilidade para missdes de vigilancia,
reconhecimento ou monitorizacdo no mar alto ou em operacdes fora de area.

A edificacdo do sistema deve englobar as componentes DOTMPLII, numa l6gica
de criacdo de sinergias com os sistemas de vigilancia existentes, seguindo as linhas de
acdo ja definidas pelo EMA para a edificacdo do CSM e aproveitando as competéncias ja
existentes na ES, designadamente no processamento de informacdo de assinaturas
acusticas de contactos e operagdo de AUV’s. A doutrina de vigilancia acustica ndo existe
e devera ser desenvolvida, abrangendo todos os intervenientes, sob a coordenacdo do
EMA. A interoperabilidade com o OVERSEE deve ser garantida ao longo de todo o
processo de desenvolvimento, na perspetiva de integrar a informacgdo proveniente de
diversas fontes, contribuindo para a criagdo de automatismos na identificagao de contatos

e detecdo de comportamentos anémalos.
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Contributos para o conhecimento

Este trabalho utilizou uma abordagem inovadora a problemética da vigilancia
maritima, pela delimitacdo a componente acUstica. Trata-se de um tema que tem sido
pouco desenvolvido ao nivel das ciéncias militares e que merece maior atencao, face as
ameacas e vulnerabilidades identificadas na vigilancia dos espacos maritimos nacionais.

O processo de andlise para apoio a decisdo utilizado neste trabalho é inovador. Os
parametros do modelo de analise, bem como os valores adotados na sua quantificagdo
desses parametros, podem ser alterados e adaptados consoante as circunstancias e a
percecdo do decisor. A metodologia BOCR demonstrou ser adequada, simples de usar e
eficiente. Tem como grande vantagem a capacidade de permitir analisar a sensibilidade
dos resultados finais em fungéo de alteracGes na valorizacdo dos parametros do modelo.
Esta metodologia pode ser usada como exemplo para a analise na edificacdo de outras
capacidades, com diferentes objetivos e variaveis.

Recomendacdes e outras consideracdes de ordem prética

Decorrente deste estudo efetuam-se as seguintes recomendacgdes de ordem préatica
no dominio do refor¢o das componentes da defesa e segurancga e também da investigacao
e desenvolvimento:

e Defesa e seguranca:

o Desenvolver a doutrina de vigilancia acustica, no contexto do conceito de
CSM em uso na Marinha, na identificacdo dos recursos necessarios,
requisitos operacionais, formas de operacdo e interoperabilidade entre
diferentes sistemas e plataformas.

o ldentificar os locais para instalacdo de estagBes costeiras e boias com
sonares em funcéo do interesse estratégico, da configuracdo do fundo do
mar e da dindmica oceanica.

o Envolver a entidades nacionais e internacionais, incluindo os paises
aliados da NATO e UE, com interesses comuns e espacos maritimos
adjacentes, na partilha de informacao, no desenvolvimento de plataformas,
e sensores e no processamento de dados acusticos do oceano.

¢ Investigacdo e desenvolvimento:

o Apoiar e incentivar a investigacéo cientifica no conhecimento do oceano,
designadamente as propriedades fisico-quimicas, correntes e modelos de
propagacdo acuUstica, com principal énfase nos espagos maritimos

nacionais.
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o Apoiar a investigacdo e desenvolvimento de veiculos autonomos gliders,
com elevada autonomia, capacidade de comunicages e sensores acusticos
passivos e ativos.

o Desenvolver sistemas de informacdo com capacidade de processamento e
integracdo de informacdo de vigilancia maritima designadamente na
identificacdo de contactos a partir de assinaturas acusticas e detecdo
automatica de comportamentos anémalos.

LimitacGes da investigacao e pesquisas futuras

Esta investigacdo baseou-se numa metodologia de apoio a decisdo que, apesar da
perspetiva objetiva e positivista adotada, também envolveu a aplicacdo de avaliagdes
subjetivas, que ndo se conseguem evitar na selecdo e quantificacdo de parametros que néo
S&80 mensuraveis.

Esta analise é passivel de ser atualizada com mais informacdo e continuamente
melhorada. Fica por realizar a avaliacdo da eficacia e viabilidade da solucdo encontrada,
relacionada com os requisitos funcionais, em suma, tudo o que do ponto de vista técnico

deve estar subjacente a definicdo de uma solucdo.
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Apéndice A — Corpo de conceitos

Ameagca — “refere-se essencialmente aos recursos de um adversario para realizar uma
acao hostil. (...) € um perigo especifico que pode ser medido com alguma precisdo, a
partir de uma analise de capacidade de um adversario concretizar um ato hostil e da

vontade que mostra em a utilizar” (Rodrigues, 2013).

Autoridade maritima — “o poder publico a exercer nos espa¢os maritimos sob soberania
ou jurisdicdo nacional, traduzido na execucdo dos atos do Estado, de procedimentos
administrativos e de registo maritimo, que contribuam para a seguranca da navegacao,
bem como no exercicio de fiscalizacdo e de policia, tendentes ao cumprimento das leis e
regulamentos aplicaveis nos espagos maritimos sob jurisdi¢do nacional” (PCM, 2002, p.
1750 art.° 3.9).

Capacidade militar - “conjunto de elementos que se articulam de forma harmoniosa e
complementar e que contribuem para a realizacdo de um conjunto de tarefas operacionais
ou efeito que é necessario atingir, englobando componentes da doutrina, organizacao,
treino, material, lideranga, pessoal, infraestruturas e interoperabilidade.” (MDN, 2014, p.
23657).

Defesa Nacional — “conjunto de medidas e acgdes, adequadamente integradas e
coordenadas, que, globalmente ou sectorialmente, permitem fortalecer a capacidade da
Nacdo, com vista a alcancgar a seguranca nacional, procurando criar as melhores condi¢fes
para a prevencdo e combate de quaisquer ameacas que directa, ou indirectamente, se

oponham a consecugao dos objectivos nacionais.” (Sacchetti, 1986, p. 22).

Espaco Estratégico de Interesse Nacional Permanente (EEINP) — “é o espago que
corresponde ao territorio nacional compreendido entre o ponto mais a norte, no concelho
de Melgaco, até ao ponto mais a sul, nas ilhas Selvagens, e do seu ponto mais a oeste, na
ilha das Flores, até ao ponto mais a leste, no concelho de Miranda do Douro, bem como
0 espaco interterritorial e 0s espacos aéreos e maritimos sob responsabilidade ou
soberania nacional.” (CSDN, 2014, p. 12) (CSDN, 2014a, p. 2).
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Espacos maritimos sob soberania ou jurisdi¢cdo nacional — Os espagos maritimos sob
soberania nacional s&o as &guas interiores, o mar territorial e a plataforma continental. A
ZEE é considerada espagco maritimo sob jurisdi¢do nacional, onde se exercem os poderes
do estado, no quadro da CNUDM. A zona contigua é considerada um espaco maritimo
sob jurisdicdo nacional, onde a autoridade do estado é exercida em conformidade com os
poderes fixados na CNUDM (PCM, 2002, p. 1750 art.° 4.° e art.° 5.9).

Estado — “Estado ¢ toda a populagdo de nacionais, fixa num dado territorio, onde existe
uma autoridade soberana que tem a missdo de assegurar a satisfacdo das necessidades
colectivas gerais e abstractas, de justica, seguranca e bem-estar material e espiritual”
(Lara, 2004, p. 211).

Estratégia — “in its most fundamental sense is nothing more than a plan of action that

organizes efforts to achieve an objective.”. (Drew & Snow, 2006, p. 13)

Estratégia genética — “tem por objecto a invengdo, constru¢do ou obteng¢do de novos
meios a colocar a disposicdo da estratégia operacional, no momento adequado, e que
servem o conceito estratégico adoptado e tenham em atencdo a evolucdo previsivel da
conjuntura.” (Couto, 1988, p. 231)

Estratégia Estrutural — “tem por objecto a detecgdo e analise das vulnerabilidades (ou
pontos fracos) e das potencialidades das estruturas existentes, com vista a definicdo das
medidas mais adequadas, incluindo a criacdo de novas estruturas, que conduzam a
eliminacdo ou atenuacdo das vulnerabilidades, a um reforco das potencialidades e, em

ultima analise a um melhor rendimento dos meios ou recursos.” (Couto, 1988, p. 231)

Estratégia operacional — “frequentemente designada por tatica, cuida de por em pratica
as accoes especificas de emprego dos meios para alcangar os objectivos. O seu objecto é,
ndo sO, conciliar os objectivos a atingir com as possibilidades proporcionadas pelas
estratégias genética e estrutural, mas também, orientar a evolugdo destas, de forma a

adapta-las as necessidades operacionais.” (Ribeiro, 2017, p. 33)

Forgas Armadas — “(...) instituigdo nacional incumbida de assegurar a defesa militar da
Republica.”, da Lei da Defesa Nacional, art.° n.° 22 (AR, 2014c, pp. 1981-1995).

Apd A-2



%" Vigilancia acustica dos espacos maritimos sob soberania ou jurisdicdo nacional

Maritime surveillance — “systematic observation of aerospace, cyberspace, surface, or
subsurface areas, places, persons, or things, by visual, aural, electronic, photographic, or
other means” (NATO, 2013).

Reconnaissance - “a mission undertaken to obtain, by visual observation or other
detection methods, information about the activities and resources of an enemy or potential
enemy, or to secure data concerning the meteorological, hydrographic, or geographic

characteristics of a particular area” (NATO, 2013).

Recognized Maritime Picture (RMP) - “a plot compiled to depict maritime activity. The
term “recognized” means that the picture has been evaluated prior to its distribution. A
central authority compiles and fuses the data from many stations and evaluates their
validity. The construction of an RMP consists of detecting objects of interest (ships),
classifying them, assessing what they are doing, and deciding whether any type of follow-

on action is required.” (Coates, et al., 2009)

Risco — “(...) um dano que podemos sofrer, uma situagdo ou cenario que procuraremos
tentar minimizar por preparacdo antecipada. Um risco é mais dificil de quantificar, mas
pode avaliar-se, recorrendo a metodologias apropriadas (...) em duas vertentes: quanto a
probabilidade de ocorrer e quanto aos danos que pode provocar. (...) um risco ¢ onde uma
ameaca e as nossas vulnerabilidades se sobrepdem. Se existe uma ameaga, mas ndo temos
qualquer vulnerabilidade que possa ser atingida, entdo, em teoria, ndo havera risco. Os
riscos, no entanto, também existem independentemente de haver ou ndo uma ameaca
subjacente. E o caso, por exemplo, dos chamados riscos ambientais. E quase
exclusivamente sob esta interpretagdo que o atual conceito estratégico se refere a riscos.”

(Rodrigues, 2013, p. 2).

Seguranca Nacional — “a situa¢do que garante a unidade, a soberania, e a independéncia
da Nacdo, a integridade e a seguranca das pessoas e dos bens; 0 bem-estar e a prosperidade
da Nagdo; a unidade do Estado e o desenvolvimento normal das suas tarefas; a liberdade
de accéo politica dos 6rgdos de soberania e o regular funcionamento das instituicoes

democréticas, no quadro constitucional.” (Sacchetti, 1986, pp. 21-22)
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Tomografia Acustica — “The problem of ocean acoustic tomography is to infer from
precise measurements of travel time, or of other properties of acoustic propagation, the
state of the ocean traversed by the sound field. (...) Ocean acoustic tomography takes
advantage of the facts that (i) travel time and other measurable acoustic parameters are
functions of temperature, water velocity, and other parameters of oceanographic interest
and can be interpreted to provide information about the intervening ocean using inverse
methods, and (ii) the ocean is nearly transparent to low-frequency sound, so that signals

can be transmitted over distances of many thousands of kilometers.” (Munk, et al., 1995,

p. 1).
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Apéndice B — Resumo da pesquisa documental inicial

A literatura que aborda a tematica da vigilancia maritima é vasta e abrange diversos
contextos, seja na area da tecnologia, da estratégia ou das operacdes militares. Sobre esta
tematica existem ja diversos trabalhos de investigacao realizados no UM ou nas suas
unidades orgénicas auténomas, Escola Naval, Academia Militar e Academia da Forca
Aérea, 0 que realca a relevancia desta tematica no ambito das ciéncias militares.

Num livro essencialmente técnico, Nejat et al. (1998) abordam a tematica dos
sistemas de vigilancia maritima, nos seus requisitos e metodologia de projeto,
constituindo-se como uma boa referéncia para a compreensao da engenharia envolvida
na sua concecéo e funcionamento.

Pereira, S. (2010) aborda “a utilidade do conceito de Maritime Situational
Awareness (MSA) — que endereca os factores da estratégia, objetivo, meios e tempo —
para promover o nivel de conhecimento situacional que permite ao actor estratégico
desenvolver as suas hipoteses e comandar o processo de decisao”. Neste trabalho sustenta
“a edificacao de uma capacidade MSA nacional, de carater funcional, como uma fungao
para promover um controlo mais efectivo do Espaco Estratégico de Interesse Nacional
Permanente”. Trata-se de um trabalho relacionado com a vigilancia maritima, que se
integra na area da estratégia e das operagoes.

A publicacdo da Marinha, IOA 114 (EMA, 2012), estabelece o conceito de CSM
na Marinha e define as linhas de acdo para edificar esta capacidade. Constitui uma
referéncia para a elaboragdo dos requisitos operacionais, evidenciando as tarefas que
devem ser suportadas pelo CSM, bem como outras que possam derivar de novas ameacas,
da cooperacdo com outras entidades e do desenvolvimento tecnologico.

O livro “A Seguranga do Mar — uma Viséo holistica” Cajarabille et al. (2012) é
composto por um conjunto de capitulos tematicos, cada um elaborado por especialistas,
todos com ligacdo a Marinha Portuguesa. Este livro constitui-se como uma referéncia a
considerar no &mbito deste trabalho no que se refere a estratégia, legislacgdo, fiscalizacéo,
ambiente e conhecimento situacional maritimo.

Prates (2013) aborda o desenvolvimento do conhecimento situacional maritimo na
Unido Europeia, tendo analisado as iniciativas e projetos em curso, numa perspetiva de
cooperacéo e de partilha da informacéo, no contexto de politicas de interoperabilidade e

criacéo de sinergias.
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Barreto (2014) aborda a problemaética da vigilancia maritima para os grandes
espacos maritimos, tendo identificado a importancia fundamental da organizacdo dos
sistemas de informacdo, numa légica de partilha de informacdo entre os diversos
utilizadores. Neste trabalho foi evidenciado que as organizagdes para a vigilancia
nacionais e supranacionais devem funcionar com processos de cooperacao e parceria.
Neste trabalho comprovou a importancia que tém os Maritime Patrol Aircraft (MPA), em
conjunto com os meios de superficie (fragatas e patrulhas), os quais devem ser renovados,
pensando num horizonte 2020, e que, a partir de 2020, as capacidades de vigilancia
deverdo evoluir para a utilizacdo de uma frota de sistemas ndo tripulados aéreos
(UAV/UAS — HALE/MALE), de superficie (USV, ROV) e na sub-superficie (UUV,
AUV e ROV).

Batalha (2014), num trabalho sobre a edificacdo de capacidades militares para a
vigilancia dos espacos maritimos conclui que “tal capacidade deve ser edificada tendo
como principio a construcdo teorica dos sistemas complexos, gerando uma rede de
agentes sensoriais e intercetores interligados entre si por via de uma info-estrutura capaz
de potenciar as suas interligacdes, originando comportamentos emergentes ao nivel
sistémico. Tal sistema de sistemas, ao permitir maior diversidade ao nivel dos agentes,
aumenta a adaptabilidade do conjunto, caracteristica fundamental para contrariar o0s
atores sub-estatais, também eles flexiveis e adaptaveis do ponto de vista operacional”.

Carolas (2016) propde algumas formas de melhorar a eficiéncia e eficacia da
vigilancia das areas sob soberania ou jurisdicdo nacional, tendo identificado as seguintes
possibilidades: investir na cooperacdo e coordenacdo entre entidades, na integracdo de
diversos sistemas num unico e na utilizacdo de UAV’s e satélites.

Tempordo (2017) analisa o papel das Forcas Armadas e das Forcas de Seguranca
no controlo das fronteiras europeias, tendo proposto um modelo de gestdo integrado da
fronteira de interesse estratégico europeu, que inclui missbes de vigilancia maritima e
onde “a articulacdo, a coordenagéo, a cooperacao e a troca de informacao, séo a chave do
sucesso de uma melhor eficacia no controlo de pessoas e da seguranca interna do espago

europeu’”.
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Apéndice C — Resumo de legislacéo e limites dos espacos maritimos nacionais

Quadro 12 — Resumo da legislacdo que define, os limites e as competéncias do Estado nos espagos maritimos

Legislacéo

Sumario

Decreto-Lei n°® 495/85, de 29 de
novembro de 1985, do Ministério
do Mar, Diario da Republica n°
275, 12 Série.

Redefine as linhas de fecho e de base retas
estabelecidas pelo Decreto-Lei n.° 47771, de 27
de junho de 1967, nas costas do continente e das
ilhas dos arquipélagos da Madeira e dos Agores.

Decreto-Lei n® 15/94 de 22 de
janeiro de 1994, do Ministério da
Diario da
Republica n® 18, 12 Série A.

Defesa  Nacional,

Cria o sistema nacional para a busca e salvamento

maritimo.

Resolucdo da Assembleia da
Republica n°® 60-B/97 de 14 de
outubro de 1997, Diario da
Republica n® 238, 12 Série A,

suplemento.

Aprova, para ratificacdo, a Convencado das
Unidas sobre o Direito do Mar
(CNUDM), de 10 de dezembro de 1982.

Nac0Oes

Decreto-Lei n® 399/99 de 14 de
outubro de 1999, do Ministério da
Defesa Diario da
Republica n® 240, 12 Série A.

Nacional,

Altera o Decreto-Lei n.° 15/94, de 22 de janeiro,
que cria o Sistema Nacional para a Busca e
Salvamento Maritimo, e o Decreto-Lei n.° 253/95,
de 30 de setembro, que criou o Sistema Nacional

para a Busca e Salvamento Aéreo.

Lei n° 34/2006 de 28 de julho de
2006, da da
Republica, Diario da Republica n°
145, 12 Série.

Assembleia

Determina a extensdo das zonas maritimas sob
soberania ou jurisdicdo nacional e os poderes que
o Estado Portugués nelas exerce, bem como os

poderes exercidos no alto mar.

Fonte: adaptado de Pacheco (2013)
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Figura 23 — Representacao cartografica dos espagos maritimos nacionais.
Fonte: (Pacheco, 2013))
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Apéndice D — Principais corredores de trafego maritimo ao largo de Portugal

Apesar da imensiddo dos espacos maritimos, a configuracdo geral das principais
rotas maritimas mundiais € relativamente simples, estando limitada a alguns corredores
de trafego. O eixo principal é formado por um corredor aproximadamente paralelo ao
equador que liga a América do Norte, a Europa e a Asia-Pacifico, através do Canal do
Suez, do Estreito de Gibraltar, do Canal do Panaméa e do Estreito de Malaca (figura

seguinte).

J0fesund
er Strait

ISporus

Suez Cinal
S"f““’/‘&
Bab el-Mandab

Panama Canal

Strait of Malacca
*'Sunda

Lombok

e

Cape of Good Hope
Core Route Primary Chokepoint

~" Secondary Route O  Secondary Chokepoint

Figura 24 — Principais rotas de comércio maritimo mundial.
Fonte: (Rodrigue, 2017)

As rotas maritimas incluem pontos de passagem, estrategicamente localizados. As
condicdes fisicas (tais como: meteorologia, correntes, profundidades, recifes e gelo) e as
fronteiras politicas condicionam o roteamento maritimo. Em mar aberto, por motivo das
deformac6es causadas pelas projecdes cartogréficas, as rotas maritimas, desenham arcos
correspondentes a linhas ortodromias. As rotas principais sdo as de navios mercantes que
ligam as regiGes onde estdo localizados os principais mercados mundiais (Rodrigue,
2017).

Estas rotas sdo visiveis em tempo real, através de uma consulta ao web site
marinetraffic.com (2017), que sinaliza todos os navios com localizadores AlS. Numa
consulta no dia instantdnea no dia 30 de dezembro de 2017 estavam sinalizados cerca de
150000 navios, cujo rasto no mapa se sobrepde ao das principais rotas maritimas. Numa
ampliacdo para a &rea que abrange os espa¢cos maritimos nacionais, releva-se a enorme

quantidade de navios que percorrem esses espacos (figura seguinte).
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Fonte: (Marinetraffic.com, 2017)
As principais rotas maritimas que atravessam 0s espagos maritimos nacionais ligam

0 norte da Europa ao Mediterraneo e a Africa, e o norte da América ao Mediterraneo.
Outras rotas secundarias ligam Portugal ao norte da América e o norte da Europa as llhas
Canérias e a Ilha da Madeira. Pela intensidade de trafego e proximidade da costa de
Portugal Continental, as rotas que ligam o norte da Europa ao Mediterraneo e a Africa
representam o maior grau de ameaga (CNADS, 2001).
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Figura 26 — Principais corredores de navegagao
Fonte: (CNADS, 2001)
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Apéndice E — Meios navais e aéreos e estacdes de vigilancia maritima
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Figura 27 — Dispositivo naval nacional permanente da Marinha.

Fonte: Comando Naval.
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Figura 28 — Alcance das aeronaves da FA.
Fonte: MRCC Lishoa (2018).
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Figura 29 — Estag¢des do SIVICC.
Fonte: (GNR, 2016)

RADAR AlS VHF

Figura 30 — Estagdes VTS Costeiro.
Fonte: (Caseiro, 2014)

Apd E-2



.

%" Vigilancia acustica dos espacos maritimos sob soberania ou jurisdicdo nacional

Apéndice F — Sistemas de informacao e vigilancia dos espa¢os maritimos nacionais
Quadro 13 - Fontes de dados para o sistema OVERSEE (atualizado a 15 de janeiro 2018)

Fontes Componentes COSMOS | OVERSEE Origem dos dados
AlS MSSIS SIM SIM | US Dep. of Transportation
AIlS-Continente SIM SIM | Marinha
AlS-Acores SIM SIM | MACAIS — Rede de estacdes AIS
_ Costeiras da Macaronésia
AlS-Madeira SIM NAO | APRAM - Administragéo dos
Portos da Regido Auténoma da
_ _ Madeira
W-AIS NAO NAO | Marinha
SAT-AIS SIM SIM |EMSA
GMDSS |NAVTEX SIM NAO | Marinha
COSPAS-SARSAT SIM SIM | IMO
DSC (VHF Continente) | NAO NAO |DGRM
DSC (VHF/MF llhase | NAO NAO |Marinha
MF Continente)
METOC | Agitacdo Maritima SIM SIM | Instituto Hidrogréafico
Previsédo Meteo SIM SIM | Instituto Hidrogréafico
Calculo de Deriva NAO SIM | Instituto Hidrogréafico
AMN SIIAM SIM NAO |DGAM
MGM NAO NAO |DGAM
Costa Segura NAO NAO |DGAM
MONICAP |VMS SIM SIM |DGRM
VRMTC | Transmissao SIM N/A | Marinha
Receco NAO NAO |Comunidade VRMTC (ltalia)
Lloyds | Base de Dados de NAO NAO
Navios Mercantes _ _
SIVICC | Dados Radar NAO NAO |GNR
ImdatE | LRIT NAO NAO |DGRM
Nipim@r |DSC NAO NAO |DGRM
BDNNM NAO NAO |DGRM
VTS NAO | NAO |DGRM
MONICAP-VMS NAO NAO |DGRM
MARSUR | Diversos SIM NAO | Comunidade MARSUR
Fonte: (GTCSM, 2018)
MSSIS

O Maritime Safety and Security Information System (MSSIS) é um sistema de MDA dos

EUA. O objetivo principal do MSSIS ¢ apoiar a US Navy na compilacéo de informagGes

sobre navios comerciais, equipados com AIS. O MSSIS compila os dados AlIS recolhidos

de varios paises e dissemina-os em tempo quase real. Deste modo o0s paises contribuintes

alargam o panorama da situacdo AlS, passando de uma escala a nivel nacional para uma

escala a nivel mundial com custos reduzidos (MSSIS, 2018)

AIS (Automatic Identification System)

Apd F-1




j}%% Vigilancia acustica dos espagos maritimos sob soberania ou jurisdigcdo nacional

“Regulation 19 of SOLAS Chapter V - Carriage requirements for shipborne navigational
systems and equipment - sets out navigational equipment to be carried on board ships,
according to ship type. In 2000, IMO adopted a new requirement (as part of a revised new
chapter V) for all ships to carry automatic identification systems (AISs) capable of
providing information about the ship to other ships and to coastal authorities
automatically.

The regulation requires AIS to be fitted aboard all ships of 300 gross tonnage and
upwards engaged on international voyages, cargo ships of 500 gross tonnage and upwards
not engaged on international voyages and all passenger ships irrespective of size. The
requirement became effective for all ships by 31 December 2004.

Ships fitted with AIS shall maintain AIS in operation at all times except where
international agreements, rules or standards provide for the protection of navigational
information.

A flag State may exempt ships from carrying AISs when ships will be taken
permanently out of service within two years after the implementation date. Performance
standards for AIS were adopted in 1998.

The regulation requires that AIS shall:

e provide information - including the ship's identity, type, position, course, speed,
navigational status and other safety-related information - automatically to
appropriately equipped shore stations, other ships and aircraft;

e receive automatically such information from similarly fitted ships; - monitor and
track ships;

e exchange data with shore-based facilities.” (IMO, 2017).

W-AIS (Warship AIS)
Um tipo de AIS especialmente concebido para navios de guerra e que cumpre 0S

requisitos da IMO.

SAT-AIS (Space-based AlS)

“track seafaring vessels beyond coastal areas that are equipped with AlS tracking devices.
SAT AIS is a promising solution to overcome terrestrial coverage limitations with the
potential to provide AIS service for any given area on Earth”. (ESA, 2017)

GMDSS (Global Maritime Distress and Safety System)
Apd F-2
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“The GMDSS enables a ship which is in distress to send a message in various ways and
be virtually certain that it will be heard and acted upon. The distress or safety message is
picked up by ships in the area and by shore stations within range if sent on MF and VHF
or by shore stations if transmitted using HF, Inmarsat or COSPAS-SARSAT. While ships
can transmit an alert using any or all of the distress equipment available on board, ships
transmit a ship-to-ship alert on MF or VHF and a ship-to-shore alert in areas A3 or A4,
as appropriate, by a ship earth station, HF digital selective calling (DSC) communications
or a satellite EPIRB (Emergency Position Indicating Radio Beacons) as appropriate.”
(IMO, 1999, p. 11)

NAVTEX (transmission of maritime safety information)

“All ships of 300 gross tonnage and above are required to carry a receiver, capable of
receiving international NAVTEX broadcasts in areas where these are provided.
NAVTEX became mandatory for all cargo ships of 300 gross tonnage and above and all
passenger ships under the GMDSS, on 1 August 1993. NAVTEX, which operates on 518
kHz, is the chief means of transmitting short range maritime safety information (MSI)
including navigational warnings, meteorological forecasts and warnings, ice reports,
search and rescue information, pilot messages and details of changes to navigational aids.
NAVTEX messages are normally sent only in English using narrow-band direct printing
(NBDP) and are received on board the ship on a special printer - a great improvement on
information circulated in printed form, which can take days or even longer to reach ships.
Many small ships do not carry radiotelegraph equipment and a dedicated radio officer, so
at present, receive MSI by radiotelephone broadcasts on different frequencies at
scheduled times. Broadcasts can often be missed when other duties have to take priority.
The NAVTEX system was first tried out in Sweden in 1977, the year when the IMO
Assembly adopted the World-Wide Navigational Warning Service (WWNWS) as a
means of promulgating navigational and meteorological information.” (IMO, 1999, p. 21)

COSPAS-SARSAT

“The International Cospas-Sarsat Programme is a satellite-based search and rescue (SAR)
distress alert detection and information distribution system, best known for detecting and
locating emergency beacons activated by aircraft, ships and backcountry hikers in

distress.
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The mission of the Programme is to provide accurate, timely and reliable distress alert
and location data to help Search and Rescue (SAR) authorities assist persons in distress.
The objective of the Cospas-Sarsat System is to reduce, as far as possible, delays in the
provision of distress alerts to SAR services, and the time required to locate a person in
distress at sea or on land and provide assistance to that person, all of which have a direct
impact on the probability of survival.” (COSPAS-SARSAT, 2018)

Costa Segura

O “Costa Segura” ¢ um sistema de monitorizagdo maritima desenvolvido pela AMN, com
0 apoio da Marinha, que tem por objetivo a obtencdo do conhecimento situacional das
zonas costeiras e litorais sob jurisdicdo das Capitanias e que permite promover a
seguranca da navegacdo; suportar acdes de busca e salvamento; apoiar aces de combate
a poluicao; e pode ainda monitorizar a navegacao contribuindo assim, para a detencédo de
atividades ilicitas no mar. No total, estd prevista a instalacdo de 30 estacfes em toda a
costa, incluindo nos Arquipélagos dos Acores e da Madeira, até finais de 2018.

SIHAM

Sistema Integrado de Informac&o da Autoridade Maritima

MGM

Modulo de Gestdo de Meios da Autoridade Maritima

MONICAP (Sistema de Monitorizacdo de Navios por Satélite)

E um sistema de monitorizacio de navios por satélite (VMS, Vessel Monitoring System)
e, genericamente, compreende um dispositivo mével instalado a bordo dos navios de
pesca, vulgarmente designado por Caixa Azul ou Equipamento de Monitorizacdo
Continua (EMC), que recebe dados de posicionamento global (GPS, Global Positioning
System) e comunica com o CCVP (Centro de Controlo e Vigilancia de Pesca) através da
constelacdo de satélites Inmarsat. O sistema de monitorizacdo fornece varios dados)

nomeadamente: localizagéo; lata e hora; rumo e velocidade (DGRM, 2018).

VRMTC (Virtual Regional Marine Traffic Centre)
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Sistema de partilha de informacdo de trafego maritimo, néo classificado, entre centros de
operacOes da Marinha de varios paises, desenvolvido para 0 Mediterréneo, por iniciativa
da Italia (Marina Militare Italia, 2018).

Base de dados de navios da Lloyds
A Lloyds recebe informacao de navios quase ha 300 anos. Atraves do servigo Lloyds List
Intelligence € possivel aceder a informacdo da posic¢ao dos navios, companhias, portos e

outra relacionada com a navegacdo mercante (Lloyds, 2018)

SIVICC (Sistema de Vigilancia Comando e Controlo)

O SIVICC baseia-se numa plataforma tecnoldgica de comando e controlo, composta por
um conjunto de 20 postos de observacao fixos e 8 moveis, instalados ao longo da linha
de costa de Portugal Continental, dotados de sensores eletro-Gticos e de radares que
permitem a detecdo, localizacdo e identificagdo de ameacas no mar territorial e orla
costeira. A sua implementacdo dotou a GNR com capacidade de detetar, identificar e
seguir embarcacdes com elevada precisdo, possibilitando ainda, a centralizacdo do
comando e controlo permanente das suas unidades operacionais maritimas e terrestres, e
uma intervencao seletiva sobre alvos pré-selecionados (GNR, 2015). Esta prevista a
integracdo do SIVICC com o Sistema Integrado de Vigilancia Exterior, de Espanha, e
com o0 EUROSUR (plataforma de partilha de informacdo de gestdo da fronteira exterior
da Europa) da European Border and Gosat Guard Agency, (FRONTEX), visando
assegurar a partilha de informacéo em tempo real (AR, 2017, p. 6757).

LRIT (Long-Range Identification and Tracking)

“(...) provides the global identification and tracking of ships. The obligations of ships to
transmit LRIT information and the rights and obligations of SOLAS Contracting
Governments and of Search and rescue services to receive LRIT information are
established in regulation VV/19-1 of the 1974 SOLAS Convention.

The LRIT system consists of the shipborne LRIT information transmitting
equipment, the Communication Service Provider(s), the Application Service Provider(s),
the LRIT Data Centre(s), including any related VVessel Monitoring System(s), the LRIT
Data Distribution Plan and the International LRIT Data Exchange.
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Certain aspects of the performance of the LRIT system are reviewed or audited by
the LRIT Coordinator acting on behalf of all SOLAS Contracting Governments.” (IMO,
2017b).

VTS (Vessel Traffic Service)

“ (...) are shore-side systems which range from the provision of simple information
messages to ships, such as position of other traffic or meteorological hazard warnings, to
extensive management of traffic within a port or waterway. Generally, ships entering a
VTS area report to the authorities, usually by radio, and may be tracked by the VTS
control centre. Ships must keep watch on a specific frequency for navigational or other
warnings, while they may be contacted directly by the VTS operator if there is risk of an
incident or, in areas where traffic flow is regulated, to be given advice on when to
proceed.” (IMO, 2017a)

BDNNM (Base de Dados Nacional de Navegacao Maritima)
Esta base de dados ¢ mantida pela DGRM.
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