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Resumo

Até ao momento ndo foi definida pela Defesa Nacional uma politica de utilizagdo das
redes sociais por elementos militares nos ambientes de trabalho.

Como tal, cada uma das organizacOes que a integram tomam decisdes autbnomas no
estabelecimento de regras apliciveis a esta matéria e desvalorizam o papel que a formacgéo
pode ter na preparacdo dos militares para minimizar os problemas de seguranga que estes
podem criar quando as utilizam. Ainda que ndo intencionais, estes problemas podem
comprometer a seguranca da informacdo ou das operagdes, ou mesmo prejudicar a
reputacdo dessas organizagoes.

Sendo desejavel a criagdo desta politica, é necessario compreender as redes sociais e
estudar os habitos dos militares enquanto utilizadores, para que com este conhecimento
seja possivel propor uma framework para a sua implementagéo eficaz, composta por um
conjunto de regras de acesso, de normas de conduta e dum plano de formac&o, aplicaveis

aos militares utilizadores das redes sociais.

Palavras-chave
Redes Sociais, INFOSEC, OPSEC, Politica de Utilizacdo, Normas de Conduta.

Abstract

So far it hasn’t been defined by the National Defence a policy for the use of social
networks by military personnel in the workplace.

As such, each of its member organizations take autonomous decisions in the
establishment of rules applicable to this matter and devalue the role that education can
play in preparing the military to minimize the security problems they can create when
using them. Although unintentional, these problems can compromise the security of
information or operations, or even damage the reputation of these organizations.

For the creation of such desirable policy, it is necessary to understand social
networks and study the habits of the military as their users, so that with this knowledge it is
possible to propose a framework for its effective implementation, consisting of a set of
access rules, standards of conduct and a training plan, applicable to the military personnel

who are social networks users.

Keywords
Social Networks, INFOSEC, OPSEC, Policy of Use, Standards of Conduct.
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Introducéo

a. Introducéo ao tema e defini¢do do contexto da investigacao

O presente Trabalho de Investigacao Individual (TI1I) insere-se no ambito da unidade
curricular Trabalho Final de Curso do plano curricular do Curso de Estado-maior Conjunto
2014-15, e pretende abordar a temética da utilizacdo das redes sociais (RS) em ambientes
de trabalho no &mbito da defesa, sobretudo marcados por requisitos de seguranga muito
exigentes.

As RS sdo um fendmeno moderno cuja popularidade tem crescido ao mesmo ritmo a
gue novos utilizadores se tém ligado a Internet. Este crescimento deve-se sobretudo ao
facto destas redes estarem muito centradas nos utilizadores e lhes permitirem fazer uso da
tecnologia para criarem lacos sociais, dos quais dependem por esséncia. Para além disso,
muitos outros sitios na Internet reconheceram a importancia destas redes e adotaram
funcionalidades de ligacdo aos seus proprios conteudos, que vieram reforcar ainda mais a
sua utilidade (Mislove, 2009).

Consequentemente, 0 alcance e 0 sucesso que estas redes obtiveram levaram a que
também as organizacbes e as empresas se envolvessem nas mesmas, uma vez que a
expressdo deste fendbmeno potenciava a influéncia em massa de individuos. Através do
Marketing esta potenciava a criacdo de novos mercados e através das Relagdes Publicas
(RP) potenciava a construcdo ou reforco de uma imagem positiva, aumentando a sua
notoriedade ou credibilidade.

No entanto, a sua utilizacdo trouxe todo um conjunto de vantagens mas exp0s
simultaneamente 0s seus utilizadores a riscos indesejados, nomeadamente a perseguigéo
emocional, o roubo de identidade ou até a exploracdo de informacéo pessoal para a criagdo
de oportunidades de ataque fisico. Tal como os utilizadores, as organiza¢fes acabaram por
Se expor aos mesmos riscos ja que, sendo ténue a fronteira que separa 0s contedos
puramente pessoais dos conteudos relacionados com a atividade profissional, o0s
utilizadores acabaram por envolvé-las de forma indireta, dificultando-lhes ou impedindo-
Ihes o controlo dos potenciais efeitos desse envolvimento.

O setor de atividade da defesa, em particular, caracteriza-se por tornar as suas
organizagles sensiveis em termos de seguranca muito nomeadamente no que diz respeito a
Seguranca da Informacéo, e o papel que os seus colaboradores, sejam este militares ou
civis, podem ter na revelacdo de matérias sensiveis ou confidenciais, ainda que o fazendo

na maior parte das vezes de forma inconsciente, constitui a principal ameaca.
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Pela sua natureza as RS constituem um territério perigoso para a ocorréncia destes
problemas, mas ndo sendo desejavel ou até possivel que uma empresa ou organizagao
possa proibir o seu uso aos seus colaboradores, ja que este constitui em parte um direito
fundamental da esfera da vida privada das pessoas, resta-lhes conceber um plano de
protecdo e persuadir os seus colaboradores a fazerem parte dele. A concecdo de tal plano
nasce do calculo dos riscos e das oportunidades, procurando posteriormente minimizar 0s
primeiros e maximizar as segundas.

b.  Justificacdo e importéancia da investigacéo

A defesa em Portugal ndo definiu até ao momento uma politica comum para a
utilizacdo das RS, aplicavel a todas as entidades ou organizacGes sob a sua tutela, o que
deixa espaco para decisfes autonomas dos diferentes decisores no estabelecimento de
regras aplicaveis a esta matéria podendo daqui resultar em alguns casos, uma utilizacao
perigosamente desregulada.

Paises como os Estados Unidos da América (EUA), o Reino Unido ou a Australia,
constituem boas referéncias por terem estudado profundamente os habitos dos seus
utilizadores nas RS e terem definido politicas oficiais para a utilizacdo das RS na defesa,
comuns ou ndo as diferentes organizacdes que a integram, complementadas pela criacdo
simultdnea de um conjunto de normas de conduta para os utilizadores e um plano de
formacéo para a sua aplicacdo envolvendo nédo apenas os seus colaboradores mas também
0s seus familiares.

O caso dos EUA tornou-se mesmo a referéncia para todo o0 mundo em matéria desta
regulacdo, quando em 2010 definiu oficialmente uma politica comum para a utilizacdo das
RS na defesa, sendo um dos primeiros paises a autorizar as suas organizagdes a possuir
uma presenca oficial nas RS e a autorizar os seus colaboradores a aceder as RS nos
proprios computadores da defesa. As principais motivacOes para o fazer relacionavam-se
com a grande comunidade de utilizadores militares e com a forte atividade da defesa dos
EUA a escala global, que obriga os militares a procurar meios de comunicagdo que lhes
permitam ultrapassar as grandes distancias e os longos periodos que os separam das suas
familias.

Contudo, escandalos recentes com origem numa ma utilizagdo das RS tém causado
embaraco a defesa norte-americana e reavivaram a argumentacdo dos que se opunham a
permissao de utilizacdo das RS, vindo demonstrar que as politicas séo definidas de acordo

com uma determinada conjuntura mas poderdo ter de ser revistas, caso, e quando, as
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circunstancias se alterem. A simples existéncia de normas de conduta para a utilizagdo das
RS ndo é por si suficiente, pois os seus efeitos dependem do grau de sucesso da sua
aplicacdo. Sendo veja-se a titulo de exemplo na Figura 1, o efeito de consternacdo que uma
fotografia publicada nas RS por militares pertencentes a uma unidade que lida com o
repatriamento de militares americanos mortos em combate pode causar, ao evidenciar um
tom de celebracdo em algo t&o solene quanto a guarda do caixdo de um jovem, cuja vida

foi perdida ao servico da patria.

16 likes

traaww We put the FUN in funeral --your
fearless honor guard from various states ...
= & #honorguard #pec #dorks

Figura 1 - Post dos militares da Wisconsin National Guard no Instagram

Fonte: http://www.stripes.com/news/us/2nd-national-guard-soldier-suspended-over-casket-photo-scandal-1.268619

Este trabalho ira focar-se nos habitos dos utilizadores das RS publicas para
compreender 0s riscos inerentes a sua utilizacdo por parte dos militares das Forcas
Armadas (FFAA) portuguesas em ambientes de trabalho da defesa, considerando que:

-0 problema antigo da fuga de informacdo, anteriormente associado ao boca a boca
transitou para a Internet e particularmente para as RS, por nestas ter encontrado uma forma
de chegar mais rapido e a um nimero infinitamente maior de pessoas num ambiente muito
informal, onde o propdsito é a partilha de informagéo;

-e que o caso particular do setor da defesa apresenta algumas limitagdes ao seu uso
pleno dadas as caracteristicas proprias que tornam este uso mais sensivel a questdes de

perda de confidencialidade ou até de adogéo de condutas pessoais inapropriadas.


http://www.stripes.com/news/us/2nd-national-guard-soldier-suspended-over-casket-photo-scandal-1.268619
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c.  Objeto de estudo e sua delimitagdo

O objeto da investigacdo sdo os militares das FFAA portuguesas, mas sera
delimitado aos que estando na efetividade de servico sejam utilizadores das RS em
ambientes de trabalho no &mbito da defesa.

d. Definicdo dos objetivos da investigacao

(1) Objetivo geral

O objetivo geral da investigacdo ¢ avaliar as vantagens e desvantagens da existéncia
de uma politica comum para a utilizacdo simultanea das RS em ambientes de trabalho no
ambito da defesa e avaliar a utilidade da criagdo de uma rede social interna.

(2) Objetivos especificos

(@ Analisar as questdes associadas a Seguranca da Informacao;

(b) Identificar uma framework de elaboracdo de uma politica comum
de utilizacdo das RS que salvaguarde a segurancga da informagéo, a
seguranca das operacOes e que evite a adogdo de condutas pessoais
inapropriadas por parte dos militares;

(c) Analisar os aspetos relevantes do uso de uma rede social propria da
defesa para uso interno.

e.  Percurso metodoldgico

Este trabalho de investigacéo foi desenvolvido com recurso ao método cientifico e a
investigacdo foi direcionada ao longo duma linha conducente a obtencdo de uma reposta,
tdo clara e completa quanto possivel, para a seguinte Questédo Central (QC):

QC - Em que medida as Forgas Armadas devem permitir e regular o uso das RS em
ambientes de trabalho no &mbito da defesa?

O tipo de raciocinio utilizado foi o hipotético-dedutivo, comecando-se por formular
as hipdteses ou teorias que irdo condicionar as observacOes a efetuar no decurso da
investigacao para verificar a sua veracidade.

No sentido de operacionalizar a formulagdo destas hipoteses foram ainda formuladas
trés Questdes Derivadas (QD):

QD1 - Como séo hoje as RS e qual a relacdo dos portugueses com estas enquanto

seus utilizadores particulares ou profissionais?

QD2 - A especificidade das atividades desenvolvidas pela defesa impede o uso das

RS nos seus ambientes de trabalho?
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QD3 - E possivel criar regras que minimizem as ameacas e tornem aceitavel o uso
simulténeo das RS por elementos militares?

A partir destas QD levantaram-se as seguintes Hipdteses (H) orientadoras do estudo:

H1 - As RS s&o um fendmeno em continuo crescimento, com caracteristicas distintas
em termos geograficos e dindmicas imprevisiveis, e sdo para 0s portugueses que acedem
regularmente a Internet algo indispensavel.

H2 - A tecnologia esta cada vez mais presente nos ambientes de trabalho da defesa e
0 uso das RS em simultaneo nestes ambientes aumenta fortemente a ameaca a seguranca da
informacdo e & seguranca das operacdes.

H3 - E necessario criar normas de conduta para os militares que utilizam as RS e as
semelhancas existentes nas diversas estruturas das FFAA aconselham a definicdo de uma
politica comum,

O procedimento metodoldgico seguido foi o definido na publicacdo intitulada
“Orientacfes Metodologicas para a Elaboracdo de Trabalhos de Investigacdo” do IESM,
(Santos, et al., 2014). As trés fases previstas neste procedimento (a exploratdria, a analitica

e a conclusiva) percorreram 0s passos representados na Figura 2.

Exploratoria

* Enunciado do tema

« Leituras preliminares e entrevistas exploratdrias
* Definigdo do objeto de estudo

« Definigdo dos objetivos da investigagéo

» Formulagéo das questdes da investigagdo

« Escolha da estratégia e dos métodos de pesquisa

Analitica

* Recolha de dados
* Analise de dados
* Apresentacdo dos dados

Conclusiva

* Avaliacéo e discussdo dos resultados

* Apresentacdo das conclusdes e implicagdes

« Contributos para o conhecimento, limitacfes e recomendagdes
« Etica em investigacio

* Redagcdo do trabalho

* Apresentacdo e defesa do trabalho

Figura 2 - Fases e respetivos passos da investigacéo
Fonte: (Santos, et al., 2014, pp. vi-vii)

A estratégia da investigacdo serd mista incorporando elementos de origem qualitativa
e quantitativa, e a sua recolha foi direcionada através do modelo conceptual descrito no
5
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Apéndice A. Os instrumentos de observacdo utilizados para a recolha de dados de origem
qualitativa foram a analise documental de documentos e legislacdo enquadrantes, e a
realizacdo de uma entrevista (Apéndice B) ao Chefe da Area da Informacdo Publica da
Forca Aérea portuguesa. Os dados de origem quantitativa foram extraidos do estudo
realizado anualmente pela Marktest Consulting, intitulado “Os Portugueses e as Redes
Sociais 2014”, dados esses que foram gentilmente cedidos para a realizacéo deste trabalho
académico, na condicdo de ndo poderem ser utilizados para qualquer outro efeito. O
instrumento de observacdo utilizado na recolha destes dados foram entrevistas online
(Cawi' System), tendo por base um questionario estruturado de autopreenchimento,
constituido por perguntas fechadas e abertas que decorreram entre os dias 3 e 29 de
Setembro de 2014 (Anexo A). Este estudo tem o objetivo de conhecer indices de
notoriedade, utilizacdo, opinido e habitos dos portugueses face as RS. Para tal, procurou
conhecer os habitos dos utilizadores de RS, os sitios que conhecem e mais utilizam, as
funcionalidades que mais valorizam, a frequéncia com que acedem aos sitios e com que
neles publicam informacéo, assim como o tempo que lhes dedicam ou 0s equipamentos
que utilizam para lhes aceder. Esta informacdo permitiu avaliar os aspetos a considerar na
definicdo de uma politica comum de utilizacdo das RS para a defesa, que seja a mais
indicada para ser aplicada aos militares nos seus ambientes de trabalho.

A referenciacdo bibliografica foi efetuada utilizando o software Microsoft Word
2007, tendo sido adotado o estilo Harvard-Anglia.

f. Organizacgao do estudo

O trabalho esta organizado em trés capitulos, introdugdo e conclusdo. Na introducéo
efetua-se a contextualizacdo e justificacdo do tema, e enunciam-se 0s objetivos e 0
percurso metodoldgico da investigacdo. O primeiro capitulo trata a historia das RS, a sua
compreensdo e 0s habitos dos seus utilizadores. O segundo capitulo trata as vantagens e
desvantagens da utilizagdo das RS no contexto da defesa e analisa o caso de estudo da
defesa dos EUA. O terceiro capitulo trata a criagdo de uma politica comum de utilizacdo
das RS para a defesa nacional, propondo uma framework composta por um conjunto de
regras de acesso, de normas de conduta e dum plano de formacdo, e trata ainda de avaliar a
pertinéncia da criagdo de uma RS prépria da defesa. Na conclusdo apresenta-se o
entendimento das deducges extraidas da investigacdo e responde-se a questdo central.

! Computer-assisted web interviewing.
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1. O que séo as redes sociais

a. Enguadramento temporal e espacial

O conceito de Rede Social foi definido por Boyd e Ellison (2007, p. 2) como um
servico online que permite aos individuos:

-construir um perfil publico ou semipublico no seio de um sistema fechado;

-dispor de uma lista de outros utilizadores com os quais partilham uma ligacéo;

-e explorar a sua propria lista de contatos bem como as listas de contatos dos outros.

A terminologia “social” presente neste conceito refere-se as necessidades instintivas
que os seres humanos tém de estabelecer uma ligacdo com outros seres humanos. Existe
em nos a necessidade inata de estar incluidos em grupos e estar rodeados de pessoas que
sejam semelhantes a nos, que pensem como nos e com as quais nos sintamos confortaveis
ao partilhar os nossos pensamentos, ideias e experiéncias. Desde que a nossa espécie
comecou que temos vindo a estabelecer estas ligagcGes, mas, ao longo do tempo temos
inventado novas formas de fazer. O termo media sociais, ou social media em inglés, refere-
se aos meios e aos contetidos de comunicagdo que usamos para estabelecer essas conexdes
com 0s outros seres humanos. Ja usamos para fazer essas conexdes tambores, fumos, o
telégrafo, o telefone, o rédio, a televisdo, o telemdvel, mas mais recentemente usamos o
computador e o smartphone. O contetdo da comunicacdo também evoluiu da fala para a
escrita, e agora para formas mais complexas que combinam mensagens de texto, audio,
imagem e video (Safko, 2012, p. 4).

Mas ironicamente o percurso historico das RS teve na sua origem um grupo de
pessoas isolacionistas que passavam 0s seus dias sentados a frente de um teclado de
computador sem qualquer ligacdo ao exterior, conhecidos vulgarmente por nerds ou geeks,
e que representavam o estereotipo de pessoas verdadeiramente antissociais. Foram estas
pessoas que lideraram os primeiros passos dados para criar 0S primeiros espacos de
encontro online que se designavam Bulletin Board System, ou BBS, na altura em que se
comecavam a desenvolver meios de comunicacdo capazes de interligar os computadores
em rede fora do mesmo local, e que depois evoluiu para aquilo que todos nds conhecemos
como Internet, ou como a rede de redes?. Tratava-se de uma ligagdo dos utilizadores a um
sistema central a partir do qual podiam carregar ou descarregar ficheiros, na maior parte
das vezes tratando-se de software pirateado, e onde também podiam deixar as suas

mensagens para outros utilizadores a fim de partilharem o0s seus projetos e o seu

2 Tal como definido pelo RFC1122 dos Internet Standard (Internet Engineering Task Force, 1989).
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conhecimento. Apesar das grandes restricbes impostas pela tecnologia de entdo a estes
sistemas, sobretudo devido as ligacbes serem através de linha telefonica e se
caracterizarem por ter velocidades de ligacdo extremamente baixas, estes tiveram grande
sucesso e a sua longevidade espalhou-se pelas décadas de 1980 e 1990 (Digital Trends
Staff, 2014).

Mas foi preciso esperar até 1997 para que surgisse o primeiro sitio da Internet que se
encaixava na definicdo de RS apresentada anteriormente, chamado SixDegree.com (por
causa da teoria com 0 mesmo nome que defende que todas as pessoas do mundo podem ser
interligadas apenas por seis graus de separacdo) e que oferecia as duas componentes
essenciais de uma RS que eram a criacdo de perfis dos utilizadores, e a criacdo de uma lista
de perfis que consideravam “Amigos” e pelos quais podiam navegar (Boyd & Ellison,
2007, p. 4).

Depois deste, seguiram-se ainda trés casos notaveis que por terem constituido
verdadeiros marcos na historia das RS ndo podem deixar de ser analisados: o Friendster, o
MySpace e 0 Facebook.

O Friendster foi lancado em 2002 com o intuito de ser um sitio que ajudava as
pessoas a conhecer-se, com a esperanca de virem a ter uma relagcdo, mas diferenciando-se
de outros sitios semelhantes por ndo explorem a aproximagdo de pessoas completamente
desconhecidas mas sim, a aproximacao entre “amigos dos amigos” (Figura 3), 0s quais se
acreditava serem melhores parceiros romanticos do que os estranhos.

©friendster =

Friendster Beta

The new way to meet people

Friendster is an online community that
connects people through networks of
friends for dating or making new friends.

You can use Friendster to:

+ Meet new people to date, through your
friends and their friends

* Make new friends

« Help your friends meet new people

Create your own personal and private
community, where you can interact with
people who are connected to you through

networks of mutual friends. It's easy and Sign Up
fun!
About Us | Contact Us | Store | Events | Help | Terms Service | Privacy Policy
Copyright © 2002-2004 Friendster, Inc. &ll rights reserved. Patent Pending.

Figura 3 - Captura de ecrd do sitio da Rede Social Friendster
Fonte: http://www.digitaltrends.com/features/the-history-of-social-networking/
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O facto de ter conseguido alcangar rapidamente 300.000 utilizadores levou a que a
comunicacdo social lhe desse muita atencdo, e o resultado imediato foi um aumento
exponencial da sua popularidade, de tal forma que confrontou a infraestrutura de suporte
do sitio com problemas de capacidade para acompanhar um numero tdo elevado de
acessos. Outros problemas inovadores surgiram também na gestdo dos utilizadores,
obrigando mesmo a tomada de decisdo dos administradores do Friendster de eliminar
alguns perfis, os quais revelaram ser falsos, e procuravam por exemplo simular
celebridades para atrair um maior nimero de amigos, ou sendo de utilizadores verdadeiros
utilizavam fotografias de perfil que ndo eram suas. Por outro lado, a fama que alcangou
como RS contribuiu para que nos finais de 2003 comegassem a surgir dezenas de outras,
muitas delas inspiradas no seu formato, o que, conjugado com o0s problemas referidos
anteriormente lhe roubou a sua notoriedade (Boyd & Ellison, 2007, pp. 6-7).

O MySpace nasce precisamente nesse periodo, e no meio de tantas outras nao
despertou no inicio muita aten¢do. No entanto, nessa sua fase de arranque beneficiou de
rumores que davam conta de que o Friendster se preparava para cobrar pela utilizacdo do
seu sistema, e do feliz acaso de um conjunto de bandas musicais o ter escolhido para
estarem presentes nas RS e terem conseguido “arrastar” consigo os seus fas que também
aderiram em massa. Era uma relagdo mutuamente benéfica que se estabelecia entre ambos
ja que as bandas conseguiam uma forma eficaz de comunicar com os fas e estes ali sentiam
que tinham a atencéo das bandas.

Dois fatores de sucesso do MySpace foram a capacidade de se ajustar as
necessidades dos utilizadores, adicionando com regularidade funcionalidades que estes
sugeriam, e a capacidade de permitir aos utilizadores personalizarem as suas proprias
paginas, através de blocos de cédigo html® que podiam facilmente ser partilhados entre
utilizadores através de uma acao de copiar/colar, resultando em paginas verdadeiramente
Unicas com diferentes combinagGes de fundos e arranjos. Outro aspeto fundamental terd
sido a resposta dada pelo MySpace a adesdo em massa, verificada em 2004, por parte de
adolescentes, atraidos ndo apenas pela presenca das bandas mas também pela influéncia
doutros elementos mais velhos das suas familias. Em vez de rejeitar a presenca de
utilizadores menores de idade o MySpace alterou a sua politica a fim de a permitir. Depois

de os primeiros se conseguirem registar foram eles proprios a encorajar 0s seus amigos a

*Html,, ou Hypertext Markup Language, é uma linguagem para descrever a estrutura das paginas de Internet
(W3C, 2015).
9
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fazé-lo também. O seu grande sucesso levou a que a News Corporation 0 adquirisse por
580 milhdes de ddlares o que atraiu todas as atencbes dos media a nivel mundial. O
sucesso cresceu de tal forma que se comecou a tornar um fenomeno global, o qual s6 veio
a abrandar quando posteriormente despontaram uma série de questdes relacionadas com
segurancga, que implicavam este sitio como facilitador de relagBes entre adultos e menores,
e que conseguiu provocar o panico moral relativo a existéncia de predadores sexuais nas
RS (Boyd & Ellison, 2007, pp. 8-9).

Depois de ter sido considerado a RS mais proeminente a nivel mundial, sofreu uma
tamanha perda de popularidade que levou este sitio inclusive, em 2010, a tentar reinventar-
se através de uma renovagdo total que fazia nascer um novo “MySpace”. Para além de um
aspeto grafico totalmente renovado (Figura 4) o sitio afirmava querer agora ser “o lider dos
destinos de entretenimento” alimentando “a paixdo de fas de todo o mundo” (Parr, 2010),
mas, como veremos mais a frente a sua ambicdo ndo passou disso mesmo e este ndo se

encontra entre as RS mais populares na atualidade.

Discover = Sign Up + Login -«

+

DAL TG COLLECTORS

SECRET(™]
SHOWS wet

Sign up free

niT Loghs

.“E-.

[+ T \ b3 Brocksteady to play benafit concert
o % ol s b n N8 ey i

o

&)

sory felicw LT

11 Mowios 10 See This Yoar

Figura 4 - Pagina de entrada do sitio da Rede Social MySpace
Fonte: http://mashable.com/2010/10/26/new-myspace/
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Ainda no inicio de 2004, Mark Zuckerberg (Figura 5) e outros quatro colegas de
universidade criaram outra RS chamada Facebook a qual apresentava uma caracteristica
muito distinta das anteriores. Esta tinha que ver com uma limitacdo do universo de
utilizadores a uma comunidade fechada, que naquele caso correspondia a comunidade
formada exclusivamente pelos utilizadores da rede informética da Universidade de
Harvard, que para aderirem aquela RS precisavam ter um endereco de correio eletronico
associado aquela instituicdo. O sucesso que alcancou fez com que naturalmente se
expandisse, primeiro a outras universidades, e posteriormente as escolas secundarias e as
empresas, mas mantendo ainda nesta fase uma ldgica de separacdo de grupos entre estas
entidades que ndo permitia que os utilizadores acedessem aos perfis dos grupos a que nédo
pertenciam (Boyd & Ellison, 2007, pp. 9-10).

SO em setembro de 2006 € que o Facebook se tornou completamente aberto ao
publico permitindo uma total partilha de informacdo entre utilizadores, e desde entdo
tornou-se um dos sitios mais ativos de todos os existentes na Internet.

Para muitos, o Facebook tornou-se uma experiéncia pessoal diéria, tdo normal quanto
comer ou dormir. Nesta rede de comunidades interligadas navegam diariamente pessoas de
todas as idades — desde os adolescentes aos idosos — para partilharem os seus pensamentos,
frustracdes, conquistas e aventuras quer seja com palavras, com imagens ou até com video.
E onde eles vao para narrar os acontecimentos das suas vidas, muitas vezes, com uma
aplicacdo movel para partilhar no momento exato onde estdo, com quem estdo e 0 que
estdo a fazer, ou simplesmente para acompanhar outros cujo percurso de vida se cruza, ou
cruzou no passado, com o seu.

Né&o deixa de ser admiravel a forma como os utilizadores estdo dispostos a partilhar
toda esta informacéo sobre si mesmos, e principalmente como o fizeram sobretudo nos
primeiros tempos em que o Facebook se debateu com algumas dificuldades no que
concerne a privacidade das suas contas. Certo € que o Facebook revelou muita capacidade
de adaptacédo e de inovagdo e, mesmo sendo hoje uma empresa gigante cotada em bolsa,
continua a portar-se de um modo quase semelhante a uma startup que procura sempre a
nova grande ideia. Esta ambicdo fez com que tenha conseguido sempre esticar os limites
do que é possivel fazer na Internet e fé-lo sempre convidando, e ndo forgando, os
utilizadores a aderir a cada nova funcionalidade. Nao sera por isso de estranhar que este
seja atualmente uma for¢a motriz da economia mundial e se assuma como um lider das RS,

que continua ainda a crescer.

11
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@ Founder and CEO na empresa Facebook l Mark Zuckerberg
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environment.

We have a chance to connect everyone in the world and use technology to
improve the lives of billions of people. But to do this sustainably, we need to
De Dobbs Ferry, New York build services that use resources efficiently and responsibly.

Vive em Palo Alto

As Facebook builds the infrastructure to power a new generation of planetary
Seguido/a por 31.896.747 pessoas services, we're working to conserve our shared resources. ... Ver mais

Figura 5 — Perfil no Facebook de Mark Zuckerberg, seu fundador e CEO desde 2004
Fonte: https://www.facebook.com/zuck

Atualmente existem centenas de RS operacionais espalhadas pelo mundo mas,
segundo o Gltimo estudo realizado pela eBizMBA* em 1 de marco de 2015, o Top dos 15
sitios das RS mais populares do mundo (Figura 6):

-é liderado pelo Facebook que conta com novecentos milhdes de visitantes Gnicos
diarios (VUD);

-tem na segunda posicdo o Twitter, com trezentos e dez milhdes de VUD;

-tem na terceira posi¢do o LinkedIn com duzentos e cinquenta e cinco milhdes de
VUD;

-tem ainda nas posi¢oes seguintes, e com mais de cem milhdes de VUD, o Pinterest,

0 Google+ e o Instagram;

* 0 eBizMBA é um sitio especializado na informacao para as empresas que tém negécios na Internet.
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-ndo inclui o Youtube, porque este é classificado numa outra categoria, a dos sitios
de videos, na qual é lider destacado com 1.000.000.000 de visitantes Unicos mensais
(eBizMBA The eBusiness Guide, 2015).

1 | Facebook

faCEhOOk 900.000.000 VUD

http:/www.facebook.com
2 | Twitter

9| Elickr

65.000.000 VUD
http:/www flickr. com/
10] Vine

42.000.000 VUD

310.000.000 VUD

http://www.vine.co/
11| Meetup
40.000.000VUD

http://www.twitter.com/

3 | LinkedIn

I_i[']ked‘j 255.000.000 VUD

http/www linkedin.com/

http//swwww. meetup.com/

12| Tagged
38.000.000VUD

4 | Pinterest

'
@u‘w’e‘& 250.000.000VUD

http:/www pinterest.com/

5] Google Plus+

GO ( ;8[(3 +| | 120.000.000 VUD

http:/plus.google com/
tumblr,

http-/www.tagged com/
13] Ask.m
37.000.000VUD

http-/Swwwask fm/
14| MeefMe
153.500.000 VUD

6| Tumblr
110.000.000 VUD

http:/www.meetme.com/

15| ClassMates
15.000.000 VUD

http://www.tumblr. com/

7| Instagram

100.000.000 VUD

classmates®

3| VK Nota:
£0.000.000VUD VUD - Visitantes Unicos Didrios

http:/www.instagram.com http:/www.classmates.com/

http/www.vk.com/

Figura 6 - Top 15 dos sitios mais populares de redes sociais em marco de 2015
Fonte: eBizMBA Rank - marco 2015

b.  Aesferade presenca: individual ou organizacional

Na sua génese as RS foram criadas a pensar numa utilizacdo individual tanto mais
que, quando os utilizadores aderem a uma RS é-lhes solicitado que preencham alguns
formularios compostos por perguntas relacionadas com o seu nome, a sua idade, a sua
localizagdo, 0s seus interesses ou até perguntas abertas que permitem apresentar-se de um
modo mais personalizado. O seu perfil é entdo construido com estas respostas e
adicionalmente, na maioria das RS é-lhes ainda solicitada a submissdo de fotos de perfil no
intuito de o tornar mais humano e ainda de conteddos multimédia no intuito de Ihe conferir

um aspeto visual mais apelativo (Boyd & Ellison, 2007, p. 3).
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Numa fase posterior, é-lhes solicitado que tentem identificar outros utilizadores, ja
existentes no sistema, com quem tém uma relacdo. O rétulo para esses relacionamentos
difere mas os termos mais populares incluem "Amigos™ ou "Contatos”, e estes exigem
normalmente uma confirmacdo bidirecional para o estabelecimento dessa relagdo, ou
amizade. No entanto existem outros lagcos “apenas” unidirecionais 0s quais S&80 por vezes
rotulados como "Fas" ou "Seguidores”, apesar de alguns sitios também os designarem
“Amigos” o que podera conflituar de forma enganadora com o conceito anterior (Boyd,
2006).

Enquanto as funcionalidades e caracteristicas tecnolégicas das muitas RS existentes
pouco diferem, as culturas subjacentes a elas sdo muito diversificadas e resultam de
maultiplas combinagdes de interesses comuns que podem ser por exemplo politicos,
profissionais, ludicos, afetivos, entre outros. Outro aspeto diz respeito a homogeneidade da
audiéncia sendo que, se em alguns casos nao existe noutros é perfeitamente possivel
identificar tragcos comuns nos seus utilizadores sejam estes a sua linguagem ou 0s seus
idearios baseados na raca, sexo, religidao ou nacionalismo (Boyd & Ellison, 2007, p. 1).

A exibicdo das conexdes dos utilizadores € a componente mais importante de
qualquer RS. A lista de “Amigos” exibe hiperligagdes selecionaveis que nos encaminham
para os perfis de cada um destes, permitindo ir desenhando o grafo da rede® & medida que
0s vamos visitando. Tal importancia constitui a razéo pela qual esta lista de “Amigos” esta
sempre visivel na maioria das RS para todos quantos tenham permisséo para visualizar o
perfil do utilizador, e tal s6 podera ser alterado caso o utilizador seja mais capacitado
informaticamente e consiga alterar programaticamente o seu perfil para a ocultar. A RS
LinkedIn constitui um caso raro oferecendo aos seus utilizadores uma funcionalidade que
Ihes permite optar por exibir ou ndo exibir a sua rede de amizades.

Depois, para além da partilha da informacéo que esta disponibilizada em cada perfil
com todos quantos vao recebendo permissdes para o visitar, existe ainda uma segunda
componente importante para o sucesso das RS e que tem que ver com as funcionalidades
para, durante estas visitas, os utilizadores poderem interagir mutuamente. Neste particular
a maioria das RS oferece duas funcionalidades: a primeira permite aos utilizadores
deixarem mensagens nos perfis dos seus “Amigos”, a qual tipicamente é materializada pela

introdugdo de “comentarios” (ainda que esta designacdo possa variar nos diferentes sitios),

®> Um grafo é uma representacdo visual de um determinado conjunto de dados e da ligacdo existente entre
alguns dos elementos desse conjunto (Ahuja, et al., 1993).
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e a segunda permite aos utilizadores enviar mensagens para outros utilizadores de forma
semelhante a do correio eletrénico (Boyd & Ellison, 2007, p. 3).

Mas o sucesso dos media sociais levou-os a oferecer também as empresas uma forma
facil destas interagirem ndo s6 com 0s seus acionistas, mas também com potenciais
investidores, analistas e demais partes interessadas. As capacidades de interacdo
multilateral do Twitter, do Facebook ou do Youtube permitem-lhes ainda recolher
informacOes sobre as partes interessadas e responder a estas em tempo real. Uma vez
descobertas estas potencialidades as empresas passaram a usar os media sociais de cinco
maneiras principais: para criar reconhecimento a sua marca, como uma ferramenta de
gestdo da reputacdo online, como ferramenta de recrutamento, como escola de novas
tecnologias e como uma ferramenta de Ultima geracdo para identificar oportunidades
prospetivas.

c.  Osriscos da utilizacdo das redes sociais

Mas nem tudo o que resulta do inter-relacionamento de individuos e de empresas nas
RS sdo vantagens. Segundo o Federal Bureau of Investigation (FBI) existem duas taticas
diferentes para explorar as vulnerabilidades associadas as RS, e estas na pratica podem ate
ser combinadas. A primeira, consiste na execucgdo de ataques informaticos fisicos levados a
cabo por hackers, que desenvolvem cddigo ou software malicioso que uma vez executado
ou instalado, lhes permite ter acesso ou controlar um computador ou telefone. A segunda,
consiste numa exploracdo das ligacOes pessoais existentes nas RS, levadas a cabo por
hackers do dominio social ou humano, que se especializam na manipulacdo das pessoas
através de interagGes sociais que parecem inofensivas e legitimas, seja pessoalmente, ou
seja a distancia. E fazem-no porgue sabem que os seres humanos séo o elo mais fraco na
seguranca cibernética, e tentam enganar as pessoas para obter um meio de passar através
dos mecanismos de seguranca informaticos (FBI, s.d.).

Alguns dos riscos associados a estes esquemas ou violagGes de seguranca informatica
sdo a disseminagdo de virus ou malware, a alteracdo de conteidos em sitios da Internet, o
assédio, o roubo de identidade, o roubo de bens, o roubo de propriedade intelectual, o
roubo de informacdo confidencial, entre outros, e estes podem resultar para os individuos
na degradacdo da sua reputacdo pessoal ou profissional, e até na perda do seu emprego, e
podem resultar para as empresas em roubo da imagem corporativa, degradacdo da
reputacdo empresarial, danos em redes de dados ou em informacéo, atrasos ou interrupgao

da producéo ou perda de receitas ou lucros (FBI, s.d.).
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Analisar sinteticamente uma experiéncia conduzida nos EUA em dezembro de 2009,
por uma empresa de ciberseguranca chamada Provide Security, permite identificar
claramente estas vulnerabilidades. Essa experiéncia, que ficou conhecida como “A
experiéncia Robin Sage”, veio demonstrar inequivocamente que nas RS existe um perigo
real de fuga de informac&o, alimentado pela confianca que tendemos a depositar em
alguém que outros com quem temos uma relagdo conhecem. Thomas Ryan foi quem
liderou esta experiéncia e durante vinte e oito dias criou varios perfis, no Facebook, no
Twitter e no LinkedIn, para uma pessoa que simplesmente nao existia, usando para o efeito
um conjunto de fotografias de uma mulher jovem e atraente que assumia ser uma
especialista em ciberseguranga e se chamava Robin Sage. Assumindo o controlo destes
perfis e sendo ele proprio conhecedor profundo destes assuntos, iniciou um processo de
contatos e estabelecimento de “amizades” com outros especialistas de ciberseguranca, 0s
quais, pela sua formagdo ou experiéncia teoricamente deveriam estar protegidos contra
uma ameaca deste tipo. Aderindo as RS, registando-se em listas de correio eletrénico e
enunciando credenciais falsas, conseguiu entdo criar as condigdes para investigar como €
que estas pessoas tomavam decisdes no sentido de confiar e partilhar informacBes com a
identidade falsa (Ryan, 2010, p. 2).

O principal fator observado foi a possibilidade real existente de explorar o nivel de
confianca de outros individuos com base no género, ocupacéo, habilitacGes literarias, graus
académicos e amigos. No final da experiéncia a falsa Robin Sage tinha estabelecido
centenas de conexfes nas varias RS e estas incluiam executivos em entidades
governamentais ligadas a defesa, na National Security Agency (NSA), no Department of
Defense (DoD) ou em grupos relacionados com as Informacdes Militares, e ainda outros
amigos importantes que trabalhavam ou estavam ligados a empresas listadas na “Fortune
Global 500”°. Como resultado destas ligacdes, foram-lhe oferecidos presentes, oferecidos
empregos estatais ou particulares, e feitos convites para falar em variadas conferéncias de
seguranca. Ficou assim em primeiro lugar evidente pela relacdo resultados/duracédo da
experiéncia que a propagacdo de uma identidade falsa através dos sitios das RS pode ser
extremamente rapida. Em segundo lugar, que a escolha deliberada de uma mulher jovem e
atraente parece ter exposto o papel que o0 sexo e a aparéncia tém na confianca e entusiasmo
das pessoas para estabelecer uma conexdo com alguém. Em conjunto com a sua imagem,

as credenciais listadas no seu perfil resultaram numa percecao de credibilidade, explorando

® Ranking anual das quinhentas empresas internacionais consideradas as mais ricas e lucrativas.
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também a tendéncia das pessoas para tirar conclusées precipitadas. Por fim, ao alcangar um
grande nimero de conexdes Robin Sage teve a capacidade de identificar os individuos que
estavam mais bem posicionados para fornecer a maior quantidade de informacdes, tendo
por base 0 seu envolvimento com varias agéncias governamentais. Grande parte da

informacdo revelada & Robin violou procedimentos tanto da seguranca das informacdes

como das operagdes (Ryan, 2010, p. 2).

facebook Home Profile  Friends  Inbox Settings  Logout

Robin Sage

wall Info Photos

Wirite something. ..

Attach: = ‘ﬁ| @

Omachonu Ogali I'm sorry, but you're extremely sketchy.

vou create LinkedIn, Blogger, and Twitter profiles with 2 fake name, all
on the same day.

Your LinkedIn profile initially said you were a "Cyber Intelligence
Cperator”, which is a position that does not exist. You recently changed it
to "Cyber Threat Analyst",

Send Robin a Message

Poke Robin
You claim your harmetown is Mook, NC, which is Blackwater's US
Information fraining HQ.
Relationship Status:
Single Mo orne in the 2003 class of St Paul's has any idea who you are.

Birthidary:
February 2, 1986

CLrrenk Cibwe

Warst of all, you randomly add tons of people in the security industry,
but no one can vouch for you.

Figura 7 - Perfil no Facebook da Robin Sage, ap6s ter sido desmascarado
Fonte: http://www.privacywonk.net/images/robinsage.png

Por alguma razao o nivel de seguranca que aplicamos as interacdes da nossa vida real
decai quando estamos online. Na vida real, muito raramente falamos com estranhos acerca
das nossas funcdes profissionais, especialmente se estas tém importancia para a segurancga
nacional e estranhamente, talvez por se tratar do mundo online, parecia que ninguém se iria
preocupar em submeter o perfil da Robin a uma investigacdo, simples de realizar, para
testar se esta pessoa era de facto real ou até, se era um verdadeiro especialista. Durante
toda a experiéncia apenas um individuo se propds desmascarar a Robin (Figura 7), e
segundo ele, foi a sua experiéncia profissional no campo da aquisi¢éo de informagdes que
0 levou a fazé-lo. Imediatamente pensou tratar-se de um nome falso quando recebeu o
pedido de amizade no Facebook mas, isso por si sé ndo o inquietou uma vez que é habitual

algumas pessoas esconderem a sua verdadeira identidade por detrds de pseudénimos por
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uma questdo de protecdo. Contudo, sabendo que os hackers também o fazem e por uma
questdo de precaucdo, decidiu questionar algumas pessoas conhecidas para saber se
conheciam a Robin o que, descobriu contacto apds contato, ndo acontecia. O passo
seguinte foi procurar contatar outras pessoas no Facebook que tivessem frequentado os
mesmos estabelecimentos de ensino que a Robin e que pudessem conhecé-la, mas esses
contatos foram suficientes para perceber que esta simplesmente ndo existia (Lisko, 2010).

Normalmente as empresas ou organizacfes sdo os alvos mais apetecidos e sdo estas
que sofrem 0s maiores prejuizos que resultam destes ataques pelo que sdo a parte mais
interessada em compreender profundamente este fendmeno para, se poderem proteger. E
para tal, primeiro terdo obviamente que procurar conhecer os seus colaboradores, entender
qual a utilizacdo que fazem das RS e qual a sua consciencializacdo dos riscos que correm
ao fazé-lo, quer para si, quer indiretamente para as suas empresas ou organizagoes.
Posteriormente é necessario conceber um plano de seguranga que reflita um conjunto de
boas préaticas e medidas protetivas para aplicar na sua atuacdo, garantindo a protecdo da
empresa mas sobretudo convencendo-os dos ganhos que eles proprios terdo na sua
seguranca pessoal.

d. Os habitos dos portugueses nas redes sociais

Segundo dados da estimativa de 1 de Julho de 2014 da Internet Live Stats’ (Tabela
1), os portugueses ocupam a 53.2 posicdo no ranking mundial dos paises com mais
utilizadores da Internet. Tendo em conta que o total de utilizadores depende obviamente da
populacdo do pais, esta varidvel ndo é a mais relevante para aferir o grau de envolvimento
na Internet. Mas, considerando a taxa de penetracdo na populacdo (Tabela 2), a qual mede
0 grau de adesdo das pessoas a Internet de forma independente da populacéo total do pais,
verificamos que Portugal desce ainda para uma pouco desejavel 55.2 posi¢do, muito atras
de outros paises usados neste trabalho como referéncias, significando que temos ainda
muito espago para crescer e possivelmente com esse crescimento vird uma maior
necessidade de criar regulamentagéo adicional.

A validade das conclus6es tiradas por aqueles paises e a aplicabilidade das medidas
que estes criaram a realidade da defesa em Portugal, depende diretamente do grau de
semelhanga entre os habitos dos utilizadores desses paises e 0s dos portugueses, que a

seguir se procura conhecer.

" Dados produzidos pelas International Telecommunication Union (ITU), United Nations Population
Division, Internet & Mobile Association of India (IAMAI), e pelo World Bank, disponiveis em
http://www.internetlivestats.com/internet-users-by-country/.
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Tabela 1 - Ranking do namero de utilizadores da Internet, por pais, em 2014
Fonte: Internet Live Stats, Internet Users by Country, 2014

Rank Pais N° Utilizadores A anual Populacdo total A anual Taxa
(%) (%) penetracao
1 China 641.601.070 4% | 1,393,783,836 | 0,59% 46,03%
2 EUA 279.834.232 7% 322,583,006 | 0,79% 86,75%
3 India 243.198.922 14% | 1,267,401,849 1,22% 19,19%
4 Japéo 109.252.912 8% 126,999,808 | -0,11% 86,03%
5 Brasil 107.822.831 7% 202,033,670 | 0,83% 53,37%
6 Russia 84.437.793 10% 142,467,651 | -0,26% 59,27%
7 Alemanha 71.727.551 2% 82,652,256 | -0,09% 86,78%
8 Nigéria 67.101.452 16% 178,516,904 | 2,82% 37,59%
9 Reino Unido 57.075.826 3% 63,489,234 | 0,56% 89,90%
10 Franca 55.429.382 3% 64,641,279 | 0,54% 85,75%
53 Portugal 7.015.519 2% 10.610.304 | 0,02% 66,12%
Tabela 2 - Ranking da taxa de penetracdo da Internet, por pais, em 2014
Fonte: Internet Live Stats, Internet Users by Country, 2014
. A anual A anual Taxa
Rank Pais N° Utilizadores Populacdo total
(%) (%) penetracdo

1 Bermudas 63.987 6% 65.461 | 0,18% 97,75%
2 Catar 2.191.866 13% 2.267.916 | 4,58% 96,65%
3 Barém 1.297.500 9% 1.344.111 | 0,90% 96,53%
15 Reino Unido 57.075.826 3% 63.489.234 | 0,56% 89,90%
18 Australia 21.176.595 9% 23.630.169 1,23% 89,62%
25 EUA 279.834.232 7% 322.583.006 | 0,79% 86.75%
55 Portugal 7.015.519 2% 10.610.304 | 0,02% 66,12%

Segundo os dados apresentados na Figura 8, os quais fora extraidos do estudo

Marktest “Os portugueses e as Redes Sociais 2014” (Anexo A):

da

-0 Facebook é onde 95,9% dos portugueses inquiridos estdo presentes, ocupando a

primeira posicdo deste ranking nacional de preferéncias (como se viu atrds também

ocupava a primeira posi¢do do Top 15 mundial);

-0 Google+ é onde 41,1% dos portugueses estdo presentes, ocupando a segunda

posicao (ocupava a quinta posi¢éo a nivel mundial);

-0 Youtube é onde 38,4% dos portugueses estdo presentes, ocupando a terceira

posicdo (ndo constava no Top 15 mundial);

-0 LinkedIn é onde 31,4% dos portugueses estdo presentes, ocupando a quarta

posicao (ocupava a terceira posicéo a nivel mundial);
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-0 Twitter é onde 22,2% dos portugueses estdo presentes, ocupando a 5% posicao
(ocupava a segunda posi¢éo a nivel mundial).

Pode concluir-se que em termos geograficos existem diferencas claras no grau de
sucesso de cada uma das RS, pelo que, cada organizacdo devera considerar sempre um

estudo adaptado a realidade nacional do seu pais para adequar a sua politica relativa as RS.

Redes sociais onde tem perfil criado ou possui conta (em %)
Facebook 95,9
Googlet 41.1
Youtube 384
LmkedIn 314
Twitter 22,2
Instagram 2211
His 19.6
MSN 18,7
Pinterest 12,1
Flickr 5.0
Tumblr 4.9
Badoo 4.6
Myspace 4.0
Foursquare 3.5
Netlog 3.0
Orlut 2.1
Quora | 04
Outras 2.1

Figura 8 - Redes sociais onde o0s portugueses estavam presentes em 2014
Fonte: Marktest Consulting, Os Portugueses e as Redes Sociais 2014

Relativamente as funcionalidades que sdo utilizadas pelos portugueses durante a sua
utilizacdo das RS percebe-se pelos dados do mesmo estudo (Figura 9), que poucos sao 0s
que as utilizam apenas para difundir informacdo de sentido Unico, estando as trés
funcionalidades mais utilizadas diretamente ligadas a interagdo de grupo.

O ambito dessa interagdo envolve sobretudo pensamentos, acontecimentos ou gostos
pessoais enquadraveis no uso privado das RS, mas podera envolver questfes profissionais
caso se trate de uma “Amizade” estabelecida entre colegas de trabalho. Nesses casos,
muitas vezes as fronteiras profissionais podem ser distorcidas e podem por exemplo deixar
as pessoas conhecer detalhes mais intimos das suas vidas pessoais do que aqueles que
seriam partilhados durante o horario de trabalho. Ou por exemplo, no caso das FFAA,
tratando-se de uma instituicdo completamente hierarquizada o estabelecimento de
“Amizades” no circulo social pode comprometer a capacidade efetiva de exercer o

comando no ambiente “real” de trabalho.
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Funcionalidades das redes sociais que costuma utilizar (em %)

Enviar/receber mensagens 80.2
Comentar publicactes de anugos 73,1
Utilizar o servigo de chat 65.3
Partilhar links de artigos de jornais, revistas, 54,6
Partilhar/publicar nisicas e/ou videos 54,5
Procurar ou sugerir amigos 47,5
Criar albuns fotograficos 444
Escrever pensamentos/opinides no seu mural 44.1
Escrever pensamentos/opinides no mural dos 35,2
Apoiar ou aderir a causas 34.9
JTogar 33.6
Consultar e responder a calendario de eventos 333

Responder a mqueritos/perguntas 19.1
Responder a quizzes ou testes 11.6
Enviar presentes virtuais 3.5

Outras 2.3

Figura 9 — Funcionalidades que os portugueses utilizavam nas redes sociais em 2014
Fonte: Marktest Consulting, Os Portugueses e as Redes Sociais 2014

Relativamente aos periodos de acesso as RS percebe-se (Figura 10), que cerca de
metade as utiliza entre as nove e as 18 horas, naquele que pode se pode considerar o
periodo laboral normal também para a defesa, mas que a grande maioria dos utilizadores é
ao final do dia que aumenta a sua presenca quando regressa a casa e ocupa 0 Seu Serao.

Excluindo situagdes de ndo atividade, associada a estudantes ou desempregados,
estes dados pressupde que muitas organizagOes e empresas permitem o seu uso no local de
trabalho ou que a posse de equipamentos pessoais com ligacdo a Internet permite que estas
ligacOes se facam de um modo permanente ao longo de todo dia. Outro facto surpreendente

é existir um nimero muito substancial de utilizadores ligado durante a madrugada.

Periodoshor:irios de acesso a sites de redes sociais (em %)
0 as 7 horas 26.3
as 24 horas 70,9
5 22 horas 70.1
20 horas 58.6

Das 15 as 18 horas 51.8

Das 13 as 15 horas 51.6

Das 9as 13 horas 52.0
Das 7 as 9 horas 25,9

Figura 10 — Periodos horarios em que os portugueses acediam as redes sociais em 2014
Fonte: Marktest Consulting, Os Portugueses e as Redes Sociais 2014
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Relativamente ao tempo que € gasto nas RS diariamente (Figura 11) percebe-se que
apenas 37,4% dos utilizadores ndo gasta mais do que 30 minutos por dia, que 50,1% dos
utilizadores gasta entre meia hora e duas horas e que existem 12,5% dos utilizadores que

gastam mais de duas horas por dia, o que podera indiciar nestes alguma dependéncia.

Emmeédia, por dia, quanto tempo costuma dedicar aos sites de redes sociais
(em %)
Mais de 2 horas 12,5
Del a 2 horas 20,7
De30min. a1l hora 204
Ateé 30 nunutos 374

Figura 11 — Tempo de permanéncia dos portugueses nas redes sociais em 2014
Fonte: Marktest Consulting, Os Portugueses e as Redes Sociais 2014

Relativamente a frequéncia das visitas as RS (Figura 12) percebe-se que 84,3% dos
utilizadores procura uma oportunidade para diariamente se ligar, e que 60,8% chegam
inclusivamente a seguir as suas presencas varias vezes ao dia em periodos distintos,

mantendo uma rotina de publicar ou obter informacéo quase em direto.

Frequéncia de visita aos sites de Redes Sociais- Total (em %)
Varias vezes ao dia 60.8
Uma vez por dia 23,5

2/3 vezes por semana

Uma vez por semana 4.9
2/3 vezes por mes 0.9
Umavezpormes | 0.5

Menos frequentemente 14

Figura 12 — Frequéncia de visita dos portugueses as redes sociais em 2014
Fonte: Marktest Consulting, Os Portugueses e as Redes Sociais 2014

e.  Sintese conclusiva

Pelo que vimos atras foi possivel validar a H1. As RS sdo um fendmeno em continuo
crescimento, acompanhando o avanco tecnoldgico e explorando o desejo humano de se
interrelacionar. Tém caracteristicas distintas em termos geograficos e dinamicas
imprevisiveis sendo expectavel que surjam novas plataformas ou que a importancia das
existentes possa vir a alterar-se, e envolvem completamente os portugueses que, estdo
guase todos presentes em pelo menos uma RS e fazem destas um uso quase diario, sendo

algo que para muitos se tornou indispensavel.
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2. A utilizagéo das redes sociais por elementos militares

a. Aimportancia das Relagdes Publicas na defesa

Numa democracia € comum admitir-se que os cidaddos tém o direito de saber o que o
Governo faz em seu nome e quais as razdes que se encontram subjacentes. No que
concerne a defesa em particular, é importante comunicar quais as atividades onde 0s seus
recursos se encontram empenhados e que justificam o investimento do pais para 0s manter,
sobretudo num periodo em que se sente ndo existir uma ameaga real a seguranca coletiva
da nagéo.

Considerando ainda que nos ultimos anos Portugal tem vivido uma grave crise
economico-financeira, a gestdo dos recursos das FFAA assumiu uma maior importancia no
plano de diminuicdo da despesa publica do Estado e colocou os esforgos de ajustamento e
reestruturacdo sob um maior escrutinio dos cidaddos e também dos media, os quais por
vezes 0s exploram de forma incorreta, obrigando a defesa a tomar a iniciativa da
comunicacéo e a saber lidar com estes efeitos.

Por outo lado, devido ao nosso modelo profissional das FFAA existe ainda uma
necessidade continua de assegurar a entrada de jovens nos quadros de pessoal, € 0 sucesso
do processo de recrutamento destes jovens depende em grande medida da imagem que
estes tém das suas FFAA.

E nestes campos que as RS se assumem como um canal privilegiado para as RP
comunicarem eficazmente, fazendo-o hoje em dia atraves de campanhas de Marketing com
a preocupacgédo de melhorar o relacionamento com os cidadéos. Com o decurso do tempo,
ocorreu uma importante transformacdo, deixando o Marketing de ter uma orientagéo
exclusivamente virada para a producgéo ou para as vendas e passando a ter uma orientacéo
focada nos desejos dos consumidores elegendo-os elemento chave da sua estratégia, e esta
transformacéo alargou a aplicabilidade do Marketing para setores improvaveis como o da
defesa (Lahtinen & Isoviita 2001, 13).

Tendo em conta que os jovens de hoje podem ainda ser considerados nativos digitais,
ndo é de estranhar que a defesa dos EUA tenha atribuido mesmo a alguns militares a
missdo de se tornarem marketers incentivando-os a envolverem-se nas RS. E esperado que
nelas deixem uma mensagem positiva relativa as suas organizacGes e relativa a propria
carreira militar, sempre com o foco no patriotismo como elo de ligagdo a restante
comunidade. No entanto, é possivel que tal atribui¢do cause alguns problemas do ponto de

vista das RP, bastando para tal que alguns destes individuos ndo comuniquem de uma
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forma ajustada as caracteristicas especificas dos canais utilizados pelas RS, ndo estejam
bem informados relativamente aos assuntos que tratam ou adotem opinides ou Vvisoes
distintas das oficialmente estabelecidas pelas chefias das suas organizacdes ou pela direcédo
superior da defesa.

Dado que a cultura militar é conservadora, procura controlar cada detalhe que é
divulgado sobre a organizagdo. Os media sociais quebram o paradigma do controlo total da
mensagem que € transmitida e talvez por isso algumas instituicbes da defesa ndo lidem
bem com esse facto. O acesso a estes oferece a todos na organizacdo, desde 0s generais aos
soldados, a possibilidade de comunicarem para 0 mundo o que quer que lhes va na alma,
por vezes com beneficios mas noutras criando situagdes indesejaveis (Moe, 2011, p. 5).

b. A importancia da Seguranca da Informacéo na defesa

Para compreender o problema que a utilizacdo das RS pode trazer a defesa sera
importante comecgar por analisar o conceito de seguranga militar, e para tal, pode
considerar-se a Publicacdo Doutrindria do Exército (PDE) 2-00 que define a Seguranca
como “A condicdo obtida quando a informacdo, o material, o pessoal, as atividades e as
instalacOes estdo protegidos contra a espionagem, a sabotagem, a subverséo e o terrorismo,
assim como contra perdas ou divulgagdes ndo autorizadas. A Seguranga garante ao
comandante, liberdade para planear e conduzir operagdes, reduzindo as vulnerabilidades as
ameacas e atividades hostis. De igual modo, garantindo a seguranga, 0 comandante ficara
em melhores condicGes de conduzir as operagGes usando a surpresa. A Seguranca
contribui, de uma forma geral, para a FP®, garantindo a manutencéo do seu potencial de
combate.” (2009, pp. 22 PARTE 1-2).

Da mesma publicacdo pode extrair-se que do conjunto de ameacas a seguranca,
existem as que sdo diretas, e que tém a ver com as levadas a cabo por um inimigo durante
um conflito declarado, e as que séo indiretas, e que tém a ver com as agdes levadas a cabo
por potenciais inimigos, em todo o espectro do conflito.

Isto €, no caso de existir um conflito as RS poderdo mais facilmente ser consideradas
uma ameaca e muito provavelmente os comandantes terdo a necessidade de banir o seu
uso, sendo totalmente, pelo menos em momentos criticos das operagdes. No entanto,
mesmo quando ndo existe um conflito latente, as ameacas de servigos de informagdes
hostis, de organiza¢Bes, grupos ou individuos subversivos ou terroristas, ou de

organizag0es e grupos criminosos, mantém-se.

® Protecdo da Forca, em inglés, Force Protection.
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Excluindo-se a possibilidade de ocorréncia da divulgacdo intencional de informagéo
pelo proprio pessoal militar, da qual a defesa se protege verificando a lealdade do pessoal,
e pondo em execucdo 0s procedimentos para a concessdo de habilitacbes de seguranca
(credenciacdo) dos mesmos, existe a necessidade de identificar claramente qual a
informagdo que tem de ser protegida e de educar os militares para ndo a divulgarem de
forma néo intencional na utilizagéo da RS.

Todo este processo ja faz parte do estabelecido doutrinariamente para a Seguranca
das Operacdes (OPSEC) que a publicacdo AJP 3-10 define como sendo “O processo que
d& uma operacdo militar a seguranca apropriada, utilizando meios passivos ou ativos, para
negar o conhecimento ao adversario das disposicOes, capacidades e intencdes de forcas
amigas. Em particular, a Segurancas das Operacdes é utilizada para identificar e proteger a
informacdo que é fundamental para o sucesso de uma campanha, descrito como elementos
essenciais de informacdo amiga (EEFI). Procura negar os EEFI ao decisor adversario,
afetando assim a compreensdo. Os EEFI véo precisar de ser protegidos durante todo o seu
ciclo de vida e em toda a gama de operacbes militares. A vontade, compreensdo e
capacidade adversarias serdo atingidas para manter a seguranca dos EEFI, usando uma
combinacdo de técnicas passivas e ativas.” (OTAN, 2009, pp. 1-9).

A mesma publicacdo define ainda a Segurancga da Informacdo (INFOSEC) “Sendo
parte das OPSEC tem como objetivo proteger a informacdo (armazenada, processada ou
transmitida), bem como os sistemas anfitrides, contra a perda de confidencialidade,
integridade e disponibilidade atraves de uma série de controlos procedimentais, técnicos e
administrativos. As INFOSEC incluem um conjunto de medidas que sdo aplicadas
rotineiramente ao abrigo das politicas de seguranca para proteger a informacéo.” (OTAN,
2009, pp. 1-9).

S&o os regulamentos relacionados com a OPSEC e com a INFOSEC que protegem a
defesa atualmente dos perigos relacionados com as RS, mas o caracter de informalidade
destas atua como uma ameaca dissimulada que impede os militares de as detetarem e
aplicarem os seus ensinamentos. Por outro lado o avanco tecnoldgico conduziu ao aumento
da ameaca, j& que a informacdo que circula sendo quase toda digital € infinitamente maior
em volume, dificultando as medidas de controlo previstas pelas INFOSEC.

Olhando para um exemplo pratico, em janeiro de 2010 o Ministério da Defesa do
Reino Unido divulgou num relatério seu tornado publico, que identificara nos 18 meses

anteriores 16 ocasides distintas em que ocorreram fugas de informacdo classificada nédo
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intencional através de sitios das RS. Era entdo apontada como a principal causa para essas
fugas de informacéo, a possibilidade de utilizag&o livre das RS que os militares colocados
no estrangeiro tinham em pontos de acesso livre a Internet instalados em cyber cafés, ja
que internamente a maior parte das redes de computadores administradas por este
ministério ndo o permitia, e se vivia uma época em que eram poucos 0s dispositivos
maoveis com acesso a Internet (Garside, et al., 2012).

c. A busca de um compromisso na utilizacdo das redes sociais pelos militares

Uma vez que os militares tém acesso aos media sociais numa base regular, existe o
risco continuo da revelacdo de informacdo, seja esta classificada ou apenas sensivel,
podendo comprometer as operagdes da defesa. Os militares tém liberdade para publicar,
por exemplo, no Twitter ou no Facebook algo que numa questdo de segundos passa a ser
do conhecimento publico e que, ndo pdde ser censurado nem pode ser apagado a ndo ser
pelo préprio.

O sentimento que os militares extraem desta utilizacdo dos media sociais é um
sentimento de proximidade das suas familias e dos seus amigos, e no processo, encaram
com naturalidade a partilha de toda as informacdes pessoais, e esforcam-se para manter
este fluxo continuo alimentando o interesse dos outros por si e legitimando a manutengédo
do seu interesse pelas atualizagdes dos outros. Assim partilham informacGes sobre as suas
vidas, 0s seus amigos, as suas familias e até dos seus colegas, e tudo pode ser partilhado,
até a submissdo de fotografias instantaneas revelando as suas atividades e localizacéo.

Na entrevista ao Major Paulo Mineiro, foi mencionada a tese de mestrado do
Aspirante Dorotea Mutela, apresentada muito recentemente na Academia da Forca Aérea,
por conter algo particularmente interessante: o inquérito realizado a militares da Forca
Aérea (FA), utilizadores das RS e que participaram em missdes internacionais, do qual foi
possivel extrair conclusdes importantes®. Com estes dados terdo conseguido perceber que
muitos dos militares portugueses que utilizaram nas missdes as RS, ndo tinham total
consciéncia do que estava envolvido nessa utilizacdo. Um exemplo disso é o facto de
alguns possuirem iphones e desconhecerem que, de origem é feito o tagging das fotos com
as coordenadas geograficas fornecidas pelo GPS do equipamento. Quando lhes foi
perguntado se tinham cuidados com a utilizagdo das RS durante a misséo todos
responderam que sim, mas de seguida foi-lhes perguntado se tinham publicado fotografias

% N4o foi possivel a cedéncia destes dados porque a tese ainda no foi aprovada para publicacio pela FA.
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tiradas com os seus smartphones e estes responderam afirmativamente. Porém, quando
Ihes foi perguntado se sabiam o que era 0 geotagging eles responderam que néo.

O verdadeiro valor desta e de outras conclusdes semelhantes é constituirem uma
informacdo que, muito provavelmente, nem as FFAA nem a defesa tinham obtido até esta
data de forma sustentada e utilizavel para influenciar o processo de tomada de decisdo no
respeitante a interacdo com as RS. Se este tipo de investigacdo for alargado a mais
militares certamente ir4 revelar falhas nos habitos e na consciéncia securitaria,
comprovando a necessidade de se regular a utilizacdo das RS, mas sobretudo de determinar
guem sdo estes utilizadores para os procurar educar através de materiais educativos
especificos para este tipo de problema.

Ao procurarmos responder a questdo “quem s@o os militares que utilizam as RS nos
ambientes de trabalho da defesa?” estaremos a identificar a dimensdo do universo que
constitui o objeto de estudo deste trabalho de investigacéo, e que se definiu como sendo os
militares das FFAA portuguesas que se encontram na efetividade de servi¢co e que sdo
utilizadores das RS.

Segundo os dados apresentados na Figura 13, retirados do ultimo Anuario Estatistico
da Defesa Nacional publicado pelo Ministério da Defesa Nacional portugués (2012), eram
31.111 militares os que se encontravam no ativo em 31 de dezembro de 2012.

Ramo das FA Marinha Exército Forga Aérea TOTAL
Situagao

QPa Quadro Permanente (AtIVCI) 7 065 5 833 3 849 16.747
RC Regime de Contrato 1571 10.184 2 609 14.364

RV  Regime de Voluntariado
SUBTOTAL 8.636 16.017 6.458 31.111
QPr Quadro Permanente (Reserva) 1533 1151 855 4539

< : . .

QPrf Quadro Permanente (Refonna) 7516 2709 1916 20.141
SUBTOTAL 9.049 9.860 4.771 23.680
TOTAL 17.685 25.877 11229 54.791

Figura 13 — Pessoal militar, segundo regime e situacao, em 31 de dezembro de 2012
Fonte: (Ministério da Defesa Nacional, 2012, p. 198)

Mas segundo o Art.° 150.° do Estatuto dos Militares das Forcas Armadas (EMFAR)
consideram-se na efetividade de servico os militares no ativo que se encontrem em
comissdo normal ou na inatividade temporéria por acidente ou doenca (Ministério da
Defesa Nacional, 1999) pelo que, dos anteriores iremos excluir 53, uma vez que dez se
encontravam em comissdo especial e 43 se encontravam de licenga sem vencimento, como
se pode constatar na Figura 14.
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Ramo das FA Marinha Exército Forga Aérea TOTAL
Situagdo
Comisséo normal 6.952 5.805 3.839 16.596
Comissao especial 4 2 4 10
Inatividade temporana 96 2 98
Licenca sem vencimento 13 24 6 43
TOTAL 7.065 5.833 3.849 16.747

Figura 14 - Militares do QP no ativo, quanto a efetividade de servico
Fonte: (Ministério da Defesa Nacional, 2012, p. 200)

Ou seja, considera-se que eram entdo 31.058 militares se encontravam na efetividade
de servico em 31 de dezembro de 2012.

O passo seguinte seria identificar quantos destes militares eram utilizadores das RS
em ambientes de trabalho da defesa mas, a condicionante de ndo se poder utilizar outros
instrumentos de observacdo que ndo entrevistas ou questionarios online para o fazer de
forma direta, restringiria desde logo o universo da amostra apenas aos utilizadores das
tecnologias da informacéo, acabando por considerar que todos os militares séo utilizadores
da Internet. N&o sendo ideal, podemos efetuar uma boa estimativa considerando que o
estudo levado a cabo pela Socialbakers™® identificou em Portugal, em 2012 (coincidindo
com a data do anuario), uma taxa de penetracdo do Facebook na populacdo online de
83,4% (inboundware.com, 2012).

Assume-se entdo como razoavel estimar para efeitos académicos um numero de
26.000 militares que s@o o objeto de estudo deste trabalho e a quem se teriam de se aplicar
medidas para materializar os compromissos desejaveis na utilizacdo da RS pelos militares
de forma a minimizar os potenciais efeitos nocivos na conduta das operagdes e no
relacionamento da defesa com os cidaddos, através do seu impacto na reputacdo e na
imagem da organizacao.

d. Caso de estudo: a politica de utilizacédo das redes sociais norte-americana

A defesa dos EUA, através da publicacdo do Directive-Type Memorandum 09-026
pelo DoD, em fevereiro de 2010, anunciou que era permitido o uso das RS tanto para fins
privados como oficiais, o que significava unificar as diferentes estratégias que até esse
momento cada servico das FFAA norte-americanas havia seguido nesta matéria. Em
termos mais praticos, significava que cada militar estava agora oficialmente autorizado a
ter uma presenca nas RS (a sua pagina, o seu perfil, 0 seu canal, etc.) e estava também
autorizado a utilizar os computadores da defesa para Ihes aceder no seu ambiente de

trabalho. Ficava no entanto salvaguardada a possibilidade dos comandantes interromperem

19 socialbakers é o sitio mais popular de fornecimento de ferramentas analiticas, estatisticas e métricas para
0s media sociais.
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temporariamente 0 acesso a Internet para preservar a Seguranca das Operagfes ou para
lidarem com problemas de falta de largura de banda. Era também mantida a obrigacéao
destes negarem 0 acesso a sitios de RS que envolvam atividades proibidas tais como
pornografia, jogo ou atividades relacionadas com o crime (2010).

Para as organizac¢Oes militares isso significava que caso desejassem, podiam criar ou
manter agora oficialmente as suas formas de presenca nas RS, mas mais importante 0s
media sociais passaram a ser uma parte integrante das operacdes do DoD, obrigando a
criagdo de toda uma doutrina enquadrante e uma infraestrutura de supervisdo e controlo
dos contetdos tornados publicos, capaz de orientar os responséveis pela publicacdo dos
conteidos oficiais, de preventivamente dissuadir comportamentos irresponsaveis dos
utilizadores e simultaneamente capaz de em tempo util detetar situacdes potencialmente
perigosas.

A operacionalizacdo de tal estrutura comegou com a cria¢do de registos consolidados
de todas as presengas oficiais de entidades ou colaboradores da defesa em sitios publicos
dos media sociais. Foi 0 caso do Exército dos EUA que criou o sitio “The U.S. Army on

Social Media”!

onde passaram a constar todos os sitios autorizados a existir oficialmente
(Figura 15), tendo para isso sido revistos e aprovados pelo Gabinete do Chefe de Relagbes
Publicas do Exército e ficado sujeitos a todas as suas politicas e diretrizes de seguranca. Os
requerentes das autorizacdes de presenca continuaram a ser 0s responsaveis pela gestao dos
conteudos de cada sitio nos media sociais, mas era esperado agora destes 0 cumprimento
das regras estabelecidas pela seguranca das operagbes ou das normas de conduta
aplicaveis. Adicionalmente estes sitios passaram a ser monitorizados para tornar possivel a
detecdo de eventuais incumprimentos, permitindo aquela organizagdo conseguir numa
primeira fase, rapidamente anular ou conter o problema e numa segunda fase,
responsabilizar o causador do mesmo.

Como seria naturalmente desejavel, 0 mecanismo de adesdo a este diretério é muito
simples e envolve apenas o preenchimento de um pequeno formulario online indicando as
links dos sitios que procuram a autorizacdo, um endereco de correio eletronico e um
contato telefonico da pessoa responsavel por estes. No entanto € solicitada ainda a
confirmagdo do conhecimento e concordancia com o documento intitulado “U.S. Army

Social Media Registration Checklist”, designado no formulario como “Submission

1 Disponivel em http://www.army.mil/media/socialmedia/.
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Guidelines”, onde constam uma série de pré-requisitos necessarios para a autorizagdo

(U.S.Army, s.d.).

- WWW.ARMY. MIL
THE OFFICIAL HOMEPAGE OF THE UNITED STATES ARMY
Home MNews Features Media Info Leaders Army Life Join H
The U.S. Army on Social Media Submit a Link “Required

Social media is an integral part of Army and Department of Defense
operations. This site is designed to serve as a consolidated registry
and resource for all information regarding official Army presences on
public social media sites. All sites located on this page have been
reviewed and approved by the Office of the Chief of Public Affairs
and are subject to all Army policies and guidelines. The registrant is
responsible for the maintenance of each social media site and
ensuring that it does not compromise operations security.

To Contact the OCPA Online and Social Media Team, please direct
inquiries to ocpa.osmd@us.army.mil.

Official U.S. Army Social Media
“ Facebook n Twitter E Google+ Youtube

(@ pinterest | ee Flickr | [ sSlideshare Instagram

Army Live Blog

Submit one or more links for Facebook, Twitter, Flickr, and more*

| |
| |
| |
| |

)

[‘.' Add another link

Your Name * Your AKO E-mail =

Your Phone Number =

Are You An Army PAO? ==

| | () Yes L) Mo

[] I have read and agree to the submission guidelines

Figura 15 - Diretorio das presencas oficiais do Exército dos EUA em sitios publicos dos media sociais
Fonte: http://www.army.mil/media/socialmedia/

Por outro lado, foi criada uma publicacdo de 52 paginas intitulada “The United States
Army Social Media Handbook”, cuja Gltima versdo é de margo de 2014, e que constitui um
completo manual educativo que prepara os militares para utilizarem as RS com consciéncia
dos riscos que existem e de que sO a sua conduta os pode eliminar, e que para além de si,
quer a sua familia quer os seus amigos podem substitui-lo como ameaca quando partilham
nas RS informacéo sobre si (U.S. Army, 2014).

Nesta publicagdo todo o fendbmeno das RS é explicado, o seu uso é incentivado, é
dada ajuda para estabelecer novas presencas ou melhorar as existentes, é estabelecida uma
separacdo entre o que sdo as presencas oficiais e as restantes (procurando esclarecer o
papel de quem gere as primeiras e sobretudo mostrando o que ndo deve ser usado nas
segundas), e sdo estabelecidas normas de conduta que devem ser seguidas para evitar
situacOes indesejadas. Todo este material educativo € disponibilizado abertamente atraves
da Internet e tem um formato apelativo e de facil interpretacdo, para permitir a sua
divulgacéo a todos os utilizadores independentemente do seu posto ou formacao.

Mas serd que todos estes esfor¢os permitiram que os militares dos EUA pudessem

utilizar as RS sem comprometer a sua seguranca ou a das operacdes militares, ou causando
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embaracos a defesa? Casos recentes, como o j& referido dos militares da Wisconsin
National Guard, demonstraram que na verdade n&o, e obrigaram o DoD a ter de efetuar
uma reavaliacdo das metas e objetivos iniciais dessa autorizacdo para determinar por que
razdo a defesa deve arriscar o uso das RS.

Esta reavaliacdo revelou duas razdes primarias que justificam a necessidade de
manter esta aposta: em primeiro lugar, a defesa precisa das RS para comunicar as suas
atividades de informacéo e influéncia de forma mais eficaz, e em segundo lugar, as RS
assumem-se como o principal meio através do qual os militares destacados mantém contato
com 0s seus amigos e familiares tornando-se um elemento vital para a manutencdo do
moral. Desta forma a prépria instituicdo ndo tem outra alternativa sendo esforgar-se mais
para instruir os seus militares de forma a mitigar os riscos existentes (Moe, 2011, p. ii).

e.  Sintese conclusiva

Do que anteriormente se expés, conclui-se que a utilizacdo segura das RS é uma
utopia mas mesmo assim, cabe a defesa preparar-se para mitigar estes riscos e tal passara
obrigatoriamente pela definicdo de uma politica comum para a utilizacdo das RS no geral,
aplicavel a todas as entidades ou organizacGes sob a sua tutela, e pelo estabelecimento de
umas normas de conduta aplicaveis aos militares que utilizam as RS no seu ambiente de
trabalho.

Foi também possivel validar a H2, que estabelecia que “A tecnologia esta cada vez
mais presente nos ambientes de trabalho da defesa e 0 uso das RS em simultaneo nestes
ambientes aumenta fortemente a ameaca a seguranca da informacdo” j& que a informacéo
que circula nestes ambientes é cada vez mais digital e como tal fica mais vulneravel a sua

divulgacdo através das RS.
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3. A concecdo de uma politica comum de utilizacao das redes sociais

A expressdo ganha pelas RS veio exigir que organizagdes se esforgcassem para
compreender o fendbmeno e se adaptassem convenientemente. Dado existir todo um
conjunto de novas ferramentas e plataformas emergentes, as melhores politicas para os
media sociais sdo independentes destas, e estabelecem objetivos e métricas que suplantam
qualquer RS em particular, j& que a dindmica que as caracteriza leva a que as que hoje
existem e tém mais notoriedade, possam em pouco tempo deixar de ser relevantes ou
simplesmente de existir.

Por outro lado, as organizacbes devem procurar suavizar tais politicas,
transformando-as mais num conjunto de orientacbes, do que propriamente em
regulamentos cujo desrespeito sujeita os seus colaboradores a sangdes disciplinares
punitivas. Em ultima analise, estas devem procurar educar os colaboradores ensinando-os a
usar 0 bom senso enquanto utilizam os media sociais. Sera ainda necessario estabelecer
uma fronteira de separacgdo entre a politica de utilizacdo que devera ser aplicada ao pessoal
que utiliza as RS no cumprimento das suas funcbes profissionais, e a que devera ser
aplicada a todo o pessoal quando faca uso das mesmas para fins privados.

a. Avrealidade da defesa em Portugal

A defesa em Portugal ndo definiu até ao momento um plano estratégico para 0s
media sociais, 0 que deixa espago para decisbes autonomas dos diferentes decisores no
estabelecimento de regras aplicaveis a esta matéria e, tal situacdo sé pode resultar numa
utilizacdo perigosamente desregulada. As consequéncias desta desregulacdo serdo
naturalmente mais graves por se tratar de um setor muito particular, que impde algumas
limitacOes ao uso pleno das RS pelas caracteristicas proprias de seguranca que o tornam
sensivel a questdes de perda de confidencialidade ou, pelas caracteristicas de informalidade
e profundo alcance das RS, que o tornam sensivel ao desrespeito do decoro militar por via
da adocdo de condutas pessoais improprias por parte dos militares.

Relativamente ao universo de organizacGes pertencentes a defesa, cada organizacao
tem a sua propria estratégia e nao existe cooperacao entre elas a respeito quer de praticas
comuns quer de troca de experiéncias baseada nas licdes aprendidas individuais. Por outro
lado, nem todas as organizacGes tomaram a decisédo de estarem oficialmente presentes nas
RS, o que se explica por estas constituirem canais alternativos aos sitios oficiais na

Internet, que todos sem excecdo possuem e utilizam amplamente para, manter o contato
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com os cidad&os, manter o contato com o universo dos ex-militares ou ainda para servir de
plataforma de recrutamento dos recursos humanos necessarios para a sua operagao.

As que estdo presentes, e que sdo o proprio Ministério da Defesa Nacional, a
Marinha e a Forca Aérea optaram por estar em RS como o Facebook, o Youtube, o Twitter
e o Flickr (Figuras 16, 17 e 18), baseando as suas decisdes no grau de sucesso destas RS
mas também em aspetos praticos de utilizagcdo, como acontece com o Twitter para ligacao
aos orgdos de comunicagdo social, ja que estes privilegiam a rapidez de transmissao das

noticias que este permite.

Defesa Nacional

HOME ATUALIDADE MULTIMEDIA AGENDA LIGACOES -

EXERCITO REALIZA TRABALHOS DE PREVENGAO n °0 =
AOS FOGOS EM CASTELO DE VIDE L

Figura 16 — Sitio da Defesa Nacional na Internet
Fonte: http://www.defesa.pt
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Figura 17 — Sitio da Marinha portuguesa na Internet
Fonte: http://www.marinha.pt
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Figura 18 - Sitio da Forca Aérea portuguesa na Internet
Fonte: http://www.emfa.pt

Outra diferenca significativa entre organizacdes reside nas diferentes politicas de
acesso as RS nos computadores da defesa, as quais variam desde a total liberdade de

utilizacdo (que sendo particularmente importante nas missdes no estrangeiro € comum, mas
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que nos restantes ambientes de trabalho acaba por se tornar uma exce¢do), até a restricdo
total de acesso através da criacdo de filtros que impedem o acesso aos principais sitios das
RS, ficando este reservado apenas para os militares que por ineréncia das suas funcdes
utilizam as RS profissionalmente. Todavia, em quaisquer circunstancias € salvaguardada a
possibilidade dos comandantes bloguearem este acesso, sempre que entenderem existir
essa necessidade.

O que todas tém em comum é o facto de ndo terem ainda desenvolvido normas de
conduta, oficialmente aprovadas e distribuidas globalmente, nem terem desenvolvido um
plano de formacdo para as aplicar. O que tem sido feito no sentido de educar os militares é
realizar esporadicamente sessdes de esclarecimento e sensibilizagdo, destinadas a
audiéncias selecionadas como o sdo os militares que se preparam para integrar forcas
nacionais destacadas.

Um fator positivo € que a experiéncia acumulada nas RS nos Gltimos anos tem
ensinado aquelas organizacbes como devem atuar perante as singularidades da
comunicacdo mais informal daqueles canais, como foi destacada a titulo de exemplo na
FA, a importancia de ndo eliminar comentarios indesejados que tenham sido publicados
por outros na sua pagina, nem de procurar responder-lhes em tom de defesa, ja que a
defesa mais favoravel vira de forma natural das vozes da comunidade de utilizadores que,
sentindo-se ligada a instituicdo por lacos de afetividade, a ird defender.

b.  Acriacdo de uma framework para a politica de utilizacdo

(1) Asregras militares subjacentes a criagdo de umas normas de conduta

O documento base que regula os comportamentos dos militares em qualquer
circunstancia da sua vida é o Regulamento de Disciplina Militar (RDM), e neste nao existe
lugar a qualquer separacgéo entre as esferas da vida profissional e da vida pessoal do militar
que se encontre na efetividade de servico, ja que o imperativo constante é o da condicdo
militar ser indissociavel da pessoa. Na sequéncia do “pacote legislativo” relativo a Defesa
Nacional e as Forcas Armadas que o atual governo se prop6s rever, foi publicado em 22 de
julho de 2009 o novo RDM, revogando o que estava em vigor desde 1977 (Decreto-Lei n.°
142/77 de 9 de Abril) e € nele que se devem procurar identificar quaisquer referéncias a
limites de expressdo ou a proibicdo de comportamentos ou atitudes que possam ser
aplicaveis a utilizagdo das RS.

Assim, comecando pelo seu Capitulo | — Disposi¢cGes gerais, encontramos as

seguintes referéncias que podem ser relevantes nesta matéria:
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-no art.? 2.°, Disciplina militar, ao “respeito dos principios éticos da virtude e da
honra inerentes a condi¢do militar”;

-no art.° 3.%, Sentido da disciplina militar, ao “estado de espirito coletivo assente no
patriotismo, no civismo e na assuncdo das responsabilidades proprias da condicdo militar”
qgue sdo a base da disciplina militar enquanto “elemento essencial do funcionamento
regular das Forgas Armadas”;

-e no art.’ 7.% Infracdo disciplinar, a que “Constitui infracdo disciplinar o facto,
comissivo ou omissivo, ainda que negligente, praticado em violagdo de qualquer dos
deveres militares” (Assembleia da Republica, 2009, pp. 4667-8).

Ja no seu Capitulo Il — Deveres militares, serdo particularmente importantes as
seguintes referéncias:

-no art.® 11.°, Deveres gerais e especiais, a que “O militar deve, em todas as
circunstancias, pautar o seu procedimento pelos principios da ética e da honra, (...) e pela
obrigagdo de assegurar a dignidade e o prestigio das For¢as Armadas” e que entre outros
“Sao deveres especiais do militar” os deveres de zelo, de responsabilidade, de isencao
politica, de sigilo, de correcdo e o de aprumo;

-no art.° 17.°, Dever de zelo, a que “incumbe ao militar (...) Participar, sem delongas,
a autoridade competente a existéncia de algum crime ou infracdo disciplinar que descubra
ou de que tenha conhecimento”;

-no art.° 19.°, Dever de responsabilidade, a que cabe ao militar “assumir uma conduta
e uma postura éticas que respeitem integralmente o contetdo dos deveres militares”;

-no art.’ 20.°, Dever de isencdo politica, a que cabe ao militar “um rigoroso
apartidarismo, ndo podendo usar (...) 0 seu posto ou a sua funcdo para qualquer
intervencdo politica, partidaria ou sindical;

-no art.° 21.°, Dever de sigilo, a que cabe ao militar “guardar segredo relativamente a
factos e matérias de que o militar tenha ou tenha tido conhecimento, em virtude do
exercicio das suas funcdes, e que ndo devam ser revelados, nomeadamente os referentes ao
dispositivo, a capacidade militar, a0 equipamento e a atividade operacional das Forcas
Armadas, bem como, os elementos constantes de centros de dados e demais registos sobre
o0 pessoal que ndo devam ser do conhecimento publico”;

-no art.® 23.%, Dever de corregéo, ao “tratamento respeitoso entre militares, bem como
entre estes e as pessoas em geral” incumbindo ao militar “N&o praticar, no servigo ou fora

dele, acdes contrarias a moral pablica, ao brio, ao decoro militar e as préticas sociais; (...)
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Ser moderado na linguagem, (...) ndo perturbar a ordem nem transgredir qualquer norma
de direito em vigor no lugar em que se encontrar, ndo ofendendo os habitantes nem os seus
legitimos direitos, crencas, costumes e interesses”;

-no art.° 24.°, Dever de aprumo, a que cabe ao militar uma “correta apresentacéo
pessoal, em servico ou fora dele, nomeadamente quando se faca uso de uniforme”
(Assembleia da Republica, 2009, pp. 4668-70).

Pelo que se conclui que, as situacGes relacionadas com o desrespeito pelo RDM e
que podem sujeitar os militares a sancGes disciplinares sdo genericamente: desrespeito
pelos principios da honra e da virtude, antipatriotismo, falta de civismo, atentado a
dignidade e ao prestigio das FFAA, manifestacdo de opinides politicas, quebra de respeito
para com outros militares, revelacdo de provas (videos ou fotografias) de condutas ou
acOes contrarias a moral publica, ao brio ou ao decoro militar, ofensas atraves de
linguagem imprépria ou de argumentos insultuosos dos direitos, crencas ou costumes da
outras pessoas e por ultimo a revelagdo de provas de uso incorreto de uniforme.

Para alem destes, obviamente a quebra do segredo a que esta obrigado aquando do
manuseamento de informacéo relacionada com a defesa que seja classificada, ou que néo o
sendo, pela sua natureza possa ser sensivel se chegar a posse de adversarios ou inimigos.

(2) Principios orientadores, normas de conduta e plano de formagao

Segundo o estudo efetuado pela consultora George Patterson Y&R (2011) para a
defesa australiana, para definir uma politica para a utilizacdo das RS pelos militares €
necessario comegar por definir os principios orientadores da mesma, 0s quais devem ser
separados em principios aplicaveis aos militares que as utilizam para uso profissional e
outros, aplicaveis aos que as utilizam para uso privado. Os principios definidos naquele
estudo resultaram da auscultacdo de uma equipa de aconselhadores legais, e podem
perfeitamente ser tidos como ponto de partida para o caso portugués, cabendo a um futuro
grupo de trabalho criado nesta area efetuar as eventuais adaptacfes necessarias. Estes
principios sdo remetidos para o Anexo B.

Depois de assimilados aqueles principios, a framework para a implementacéo eficaz
de uma politica de utilizacdo das RS na defesa € composta por um conjunto de regras de
acesso, de normas de conduta e dum plano de formacdo, aplicaveis aos militares
utilizadores das RS.

As regras de acesso devem ter um consideracdo a necessidade de salvaguardar o

acesso as RS nos computadores da defesa para todos os militares que dele necessitem para
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as suas funcdes, e para os restantes apenas o garantir fora do horério de servigo,
minimizando assim riscos de segurancga desnecessarios e ndo interferindo em questdes de
produtividade. Deve ser garantida no entanto a autonomia aos diversos comandantes para
restringir esse uso sempre que se justifique.

As normas de conduta devem incorporar num documento Unico:

-0s condicionamentos que resultam do RDM,;

-0 processo interno de aprovacdo de informacdo para publicacdo nas RS (é
apresentado como exemplo o do DoD dos EUA no Anexo C);

-as técnicas recomendadas para a constru¢cdo de paginas no Facebook (séo
apresentadas no anexo D as existentes na publicacdo “The United States Army Social
Media Handbook™);

-as técnicas recomendadas para a utilizacdo do Twitter (sdo apresentadas no Anexo E
as existentes na publicacdo “The United States Army Social Media Handbook™);

-uma lista de cuidados a ter com a selecdo dos conteldos, e neste particular as
recomendacdes emanadas pelo Ministério da Defesa Britanico (2011) sdo extremamente
sintéticas e objetivas, referindo que os utilizadores devem no geral evitar falhas na OPSEC
provocadas pela publicacdo de fotos ou videos que revelem localizagOes, intencdes
operacionais ou capacidades e especificaces de equipamentos militares; identificar-se a si
ou a outros quando estdo operacOes; imagens que possam denegrir a reputacdo da sua
organizacéo; posturas agressivas, abusivas ou inapropriadas estando fardados;

-e ainda umas regras de seguranca que reforcem a consciencializagcdo dos perigos
existentes (0 Facebook define uma lista no seu guia de seguranga as “Melhores Dicas para
se manter seguro no Facebook”, e estas sdo incluidas como exemplo no Anexo F).

Uma vez criadas as normas de conduta devem ser produzidos materiais educativos de
apoio a sua implementacéo, e deve ser iniciado um programa de formacéo tdo abrangente
quanto possivel, que inclua prioritariamente os novos militares, ao entrarem na instituicéo.
O formato digital devera ser o privilegiado para a distribuicdo dos materiais educacionais,
sobretudo por uma questdo de custos, mas devera ser equacionado o0 recurso ao formato
impresso se este permitir reforcar o contato direto dos utilizadores com esta informacéo.

(3) O contributo individual na monitorizacdo de comportamentos incorretos

Qualquer militar, uma vez consciente dos perigos existentes na utilizagéo das RS e
uma vez conhecedor das regras estabelecidas pela defesa para os mitigar, transforma-se a si

préprio num valioso elemento na linha da frente da monitorizacdo do que se passa nas RS e
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fa-lo através do seguimento das suas conexdes. Isto é, podera caber-lhe um papel diferente
daquele que se considerou até aqui e que retratava o militar como o potencial perpetrador,
passando este agora a potencial delator da existéncia de contetdos indesejados ou lesivos
publicados por outros.

Através da sua acdo podera vir a contribuir de duas formas distintas para o0 bom uso
das RS e da preservacdo do bom nome da sua organizacdo, dependendo da exposi¢édo que
tais contetdos tenham sofrido.

O primeiro caso sera aquele em que tais conteudos ja foram tornados publicos, e se
trata apenas de ganhar tempo restando a organizacdo tomar medidas de contencdo do
problema, as quais poderdo vir a ter mais sucesso se tomadas mais perto dos
acontecimentos. Nesse aspeto qualquer militar poderd ser o primeiro a dar o alerta,
contatando para o efeito a sua organizacéo.

O segundo caso sera aquele em que tais contetdos ainda ndo foram tornados publicos
mas foram partilhados no seio de um grupo restrito a que o militar tem acesso.
Considerando que as RS privilegiam as conexdes mais proximas para efetuar a partilha de
informacdes de uma forma mais reservada, particularmente quando se julga que o que se
diz ndo deveria ser dito publicamente, cria-se um primeiro anel de contencdo formado
pelos “Amigos” que tém permissdo para visualizar esses conteudos. O cenario mais
perigoso que se podera colocar nesse ponto é o de alguém do grupo, autorizado a ver esse
conteudo, o replicar para terceiros tornando publico esse contetdo.

O dilema surge na ag@o que € possivel o militar tomar quando se depara inicialmente
com a situacdo, tendo de decidir se deve abordar diretamente o outro envolvido,
procurando convencé-lo do erro que detetou e solicitando-lhe que retire respetivo
conteudo, ou se deverd contatar a sua organizacdo para reportar o que foi detetado,
confiando posteriormente nesta a avaliacdo da situacéo e a definicdo das a¢des a tomar.

Considerando o que diz 0 RDM no seu art.° 17.° do Capitulo Il, ndo restam ddvidas
gue o militar deve “participar, sem delongas, a autoridade competente a existéncia de
alguma infracdo disciplinar que descubra ou de que tenha conhecimento”, pelo que a sua
decisdo devera depender da sua certeza relativamente a tratar-se ou nao de uma infragédo

disciplinar.
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c.  Adefinicdo de uma politica de monitoriza¢do organizacional

A monotorizacdo das RS por parte da defesa constitui um requisito indispensavel
para mitigar situacdes de risco, ao permitir de uma forma pro-ativa intervir e minimizar o
tempo da exposicao dos contetdos indesejados ou lesivos.

Seria natural que, uma vez considerada pelas chefias a necessidade de monitorizar os
perfis relacionados com a defesa, os amplos recursos existentes na defesa fossem
direcionados para esta tarefa. No entanto, antes de o fazer é necessario procurar resposta a
duas questdes importantes: se é tecnicamente possivel monitorizar um numero na ordem
das dezenas de milhares de presengas nas RS, sendo obviamente necessario definir “o que”
procurar e quais as técnicas para o fazer; e, se é legal fazé-lo ou se pelo contrario as leis
aplicaveis, nacionais ou internacionais, criariam a oportunidade para serem iniciados
processos judiciais por parte daqueles que tinham sido observados.

Relativamente as técnicas utilizadas para efetuar a monotorizacéo, estas vao desde a
consulta manual as presencas nas RS reconhecidas como propriedade de militares, feita
normalmente aleatoriamente e incidindo apenas na parte dos contetudos tornados publicos,
até a utilizagdo de avancadas ferramentas informaticas denominadas web crawlers'?, que
percorrem todo o universo de paginas dos perfis dos utilizadores das RS em busca de
determinadas palavras-chave ou frases, que possam estar ligadas & organizacdo e a sua
atividade.

Um exemplo deste ultimo tipo de abordagem é o utilizado pelo Department of
Homeland Security dos EUA, que o utiliza para procurar “sinais de terroristas ou outras
ameacas contra os EUA”. Contudo, mesmo que para estes fins e na sequéncia de um
processo judicial interposto pelo Electronic Privacy Information Center, foram obrigados
a divulgar publicamente a lista das palavras-chave ou frases que utilizavam naquele
processo. Essa lista veio revelar muito da forma como o governo “patrulha” a Internet, e
mais concretamente as RS, a procura de eventuais ameacas domésticas ou externas, sem
gue no entanto, fosse também revelado de que forma é que este 6rgdo conseguiu ter acesso
aos varios motores de busca e RS, ou quais as tecnologias que utilizou para conseguir obter

extrair a informacéo de tdo grande volume de dados (Cohen, 2012).

2.Um web crawler,, também conhecido por robot ou aranha, é um sistema para efetuar o download de
paginas de Internet em massa, sendo utilizado principalmente pelos motores de busca (Olston & Najork,
2010).

13 Todos os documentos deste processo disponiveis em http://epic.org/foia/epic-v-dhs-media-monitoring/.
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Poder-se-a no entanto supor que tenha de existir um acordo especial com companhias
norte-americanas como o Facebook ou o Twitter nas RS, porque de outra forma estas tém
apertados mecanismos de controlo que Ihes permitem identificar quaisquer tentativas de
vigilancia de contas ou perfis em massa, € normalmente 0s seus departamentos juridicos
atuam imediatamente quando tal é detetado.

Um exemplo disso é o caso retratado pelo proprio Pete Warden, que sendo um
engenheiro de software, conta no seu Blog como foi processado pelo Facebook depois de
ter desenvolvido um programa, e durante seis meses o ter utilizado para efetuar a recolha
de nomes de pessoas e as suas localizagdes. Tal como Warden descobriu, na justica tende a
prevalecer a ideia de que “a Unica forma legal de aceder a um sitio web usando um crawler
€ obter previamente uma autorizacao por escrito”, coisa que ele ndo havia feito. Ele apenas
havia seguido “a regra” que tem prevalecido na Internet e que consiste em respeitar o
ficheiro armazenado pelo proprietrio na raiz do seu sitio na Internet, designado
“robots.txt”, onde este inclui as partes do seu sitio que autoriza que um crawler pesquise
(Figura 19). Warden pensava que ao té-lo respeitado estaria protegido. A Unica solucao
passou por chegar a um acordo que envolveu a destruicdo da totalidade de dados que
tinham sido extraidos (Warden, 2010).

[
/ Ed httpsi/fwww.facebook.con \

« C' A & https://www.facebook.com/robots.txt o @ =

# Motice: Crawling Facebook is prohibited unless you have express written
# permission. See: http://www.facebook.com/apps/site_scraping_tos_terms.php

User-agent: baiduspider
Disallow: fajax/

Disallow: falbum.php
Disallow: fcheckpoint/
Disallow: /fcontact_importer/
Disallow: /feeds/

Disallow: /file_download.php
Disallow: /hashtag/
Disallow: /1.php

Disallow: /p.php

Disallow: fphoto.php
Disallow: /photo_comments.php
Disallow: /photo_search.php
Disallow: /photos.php
Disallow: /sharer/

Disallow: /topic/

User-agent: Bingbot
Disallow: fajax/
Disallow: falbum.php -

Figura 19 - Ficheiro que define as areas do sitio do Facebook que podem ser acedidas por um crawler

Fonte: http://www.facebook.com/robots.txt
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Esta questdo de legalidade prende-se com a existéncia de direitos de protecéo da
informacdo dos utilizadores que obrigam a imposicdo de apertadas regras por parte das
empresas proprietarias dos sitios das RS, como é o caso do Facebook, cuja base de dados
dos seus utilizadores € o alvo mais apetecido da extracéo e interpretacdo de dados, muito
valiosos para o marketing da generalidade das empresas.

Assim, para ndo correr riscos semelhantes a Unica solucdo para a defesa poder
implementar uma politica de monotorizacdo das RS €, tal como o Exército dos EUA fez,
procurar a criacdo de um diretdrio dos sitios oficiais e incentivar os militares a aderirem a
este, aceitando regras que na pratica oferecem a cobertura para efetuar de forma legal uma
monotorizacdo daquelas presencas.

d. A utilidade da criacdo de uma rede social préopria da defesa

A criacdo de uma RS prépria da defesa apesar de ndo implicar grandes custos de
instalagdo, traduzir-se-ia em mais um recurso para ser gerido pelos recursos humanos
internos, normalmente escassos para estas areas, e apenas permitiria deslocar uma pequena
parte das interacbes que hoje sdo feitas por militares nas RS publicas para aquela
plataforma, que sendo mais restrita se tornaria indiscutivelmente mais segura.

Mas, o proposito unico da troca de informacdo entre os militares sobrepde-se
completamente as funcionalidades que ja sdo hoje disponibilizadas nas intranets de cada
organizacdo, as quais possuindo capacidades colaborativas permitem facilmente criar
espacos para partilha de conhecimento, facilitam o reconhecimento de especialistas
existentes na organizagdo, permitem criar foruns de discussao, entre muitas outras.

Como tal, a vantagem que efetivamente possuem quando comparadas com as
intranets, é que sendo sitios externos facilitam o contato com ex-militares, que de outra
forma ndo lhes poderiam aceder. Mas por outro lado é possivel visualizar duas
desvantagens que afastariam muitos potenciais utilizadores:

-uma funcionalidade tipica daquela rede seria a indicacdo de presenca, que se traduz
num indicador visual que mostra a presenca de um elemento online, e que poderia
basicamente transformar-se num sinalizador de presenca do militar no seu posto de
trabalho;

-na maioria dos sitios de RS, o registo é aberto a qualquer utilizador, e cada membro
ao fazer o registo € colocado ao mesmo nivel porque foram projetados para ndo terem
hierarquia, pelo que a estrutura social da defesa, existente no mundo real que é totalmente

hierarquizada, veria achatadas as suas ligacdes, podendo as interagfes acontecer
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espontaneamente tanto no sentido horizontal da hierarquia quer no sentido vertical, e 0
valor das intervengfes de cada um tenderia a ser exatamente igual contrariando o que
normalmente se passaria no exterior.

Existe no entanto um caso de sucesso que € o da RS prépria da defesa dos EUA, que
se chama RallyPoint e foi fundada em 2012 por dois veteranos militares na Harvard
Business School para ajudar a tornar a vida dos militares melhor e mais segura. Tendo
contado com o apoio de dois dos ultimos Chefes do Estado-Maior Conjunto das FFAA dos
EUA, o RallyPoint conecta os seus membros e da-lhes as melhores ferramentas para ter
sucesso tanto no servi¢o militar, como também para encontrar oportunidades fora dele. Ali
os militares podem construir a sua rede profissional tal como fariam noutra RS, mas véo
conectar-se apenas com outros membros das FFAA e veteranos num ambiente seguro.

Devido a dimenséo da estrutura de defesa norte-americana e a sua atividade intensa,
que espalha os seus militares por todo 0 mundo, a utilidade desde tipo de plataforma pode
justificar o investimento, mas em Portugal e na conjuntura atual dificilmente o justificaria.

e.  Sintese conclusiva

Pelo que anteriormente se expds foi possivel validar a H3, que estabelecia que €
necessario criar normas de conduta para os militares que utilizam as RS e que as
semelhancas existentes nas diversas estruturas das FFAA aconselham a definicdo de uma
politica comum. Esta politica devera ser criada a partir de uma framework composta por
um conjunto de regras de acesso, de normas de conduta e dum plano de formacdo,
aplicaveis aos militares utilizadores das RS e ter em conta os condicionamentos impostos
aos militares pelo RDM. A criacdo de uma RS propria da defesa ndo constitui um
investimento atrativo uma vez que internamente sera pouco convidativa e ndo substituird as

outras RS como se quereria para anular os riscos da sua utilizacéo.
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Conclus6es e recomendacgoes

a.  Conclusoes

O que se estudou permite responder claramente a QC do trabalho, que como se
recorda é: “Em que medida as Forcas Armadas devem permitir e regular o uso das RS em
ambientes de trabalho no @mbito da defesa?”. Uma vez conhecidos os perigos associados a
permissdo deste uso, 0s quais tém que ver com a possibilidade de num ambiente de
trabalho onde toda a informacdo € cada vez mais digital se criarem pontos de fuga de
informacdo que podem comprometer as atividades da defesa ou a seguranca dos militares,
conclui-se que o acesso livre as RS nos computadores da defesa, durante o horario normal
de servico, deve ser restringido apenas aqueles que delas fagam uso profissional. Na esfera
do uso privado, ja existindo hoje tecnologias que permitem que os militares possam usa-las
em qualquer momento nos seus proprios equipamentos, a defesa s6 deve restringir este uso
em situagdes muito excecionais de caracter operacional (tendo como suporte 0 RDM)
preocupando-se apenas em exercer todos os esfor¢os para que os militares saibam utilizar
estas redes de forma segura, e se possivel até favoravel para a imagem da instituicao.

Né&o deixa de ser importante ressalvar que apesar da referéncia feita as politicas e as
praticas regulatdrias dos EUA nesta investigacao, se deve ter a consciéncia que a realidade
da defesa portuguesa obriga a olhar de modo diferente para a utilizacdo das RS ja que, a
legislacdo dos EUA é um caso muito particular na salvaguarda de direitos e liberdades, e
procura ser muito permissiva para ir sobretudo de encontro a liberdade de expressao.

Relativamente a regulamentacdo que é necessario criar, o estudo efetuado traz duas
percecdes importantes. A primeira, de que a importancia que as RS assumem no contexto
das relacOes entre pessoas, organizacdes é crescente e independente das tecnologias ou
plataformas. A segunda, que a complexidade do estabelecimento de uma politica eficaz de
utilizacdo das RS nos ambientes de trabalho da defesa, seja comum ou ndo, implicara
grandes esforgos sobretudo em recursos humanos, seja para monitorizar o que nelas se
passa seja para implementar um plano de formagédo que envolva todos os militares. Neste
particular, dada a caracteristica idéntica dos desafios colocados as diferentes organizac6es
da defesa admite-se que estes recursos humanos possam vir a ser partilhados.

Outro aspeto que ficou claro € que ao contrario de outras areas de conhecimento, as
preocupacdes a ter com a utilizagdo das RS deverdo ser comuns as diferentes organizacgoes,

variando apenas a mensagem institucional que cada uma querera fazer chegar aos
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cidaddos, fazendo crer que é vidvel e recomendavel uma sinergia de esforcos neste campo,
para partilha de conhecimento e uniformizacdo de procedimentos.

Tendo em conta o cenario atual, em que cada organizacdo tem a sua propria
estratégia e adota uma postura pouco colaborativa, podera ser necessario que seja 0 proprio
Ministério da Defesa a promover uma estratégia de cooperagdo entre as organizacfes de
modo a convergir futuramente para uma solucdo, que permitisse por exemplo, olhar para a
gestdo das presencas nas RS como algo tdo importante que, envolveria uma equipa
combinada de elementos técnicos bem formados e a trabalhar nesta area em exclusividade,
e a fazer um acompanhamento situacional vinte e quatro horas por dia, sete dias por
semana, de tudo o que se passa nas RS e afeta a defesa.

Tal combinacédo de esforcos esta perfeitamente em linha com o que ja foi defendido
num nivel superior para as diferentes naces. Num artigo da revista NATO Review, Tobias
Franke'® defendeu que o papel central que as RS tém atualmente nos paises da Unio
Europeia e da Organizagdo do Tratado do Atlantico Norte (OTAN) justificariam “uma
abordagem comum e uma estratégia partilhada entre as nacdes”, capaz de “proteger 0s
cidaddos das armadilhas da rede dos media sociais, e de, a0 mesmo tempo, abracar as
oportunidades que representam para a expressao criativa”. Para tal considerava que seria
necessario empenharem-se numa nova linha de esforgo, na qual as democracias Ocidentais
se irdo debater para mitigar os riscos que a utilizacdo das RS representa para a seguranca
cibernética. Mas que para se ter sucesso era necessario que esta deixasse de descurar o
papel dos media sociais, que até agora tém sido vistos como canais cibernéticos “suaves”,
ou seja de uma segunda linha de ameacas que ndo é considerada na definicdo de ameaca
cibernética (Franke, 2011).

Ou seja, 0s mesmos argumentos utilizados para justificar a necessidade de unificar
esforcos e procedimentos ao nivel da Defesa em Portugal, podem ser facilmente elevados
ao nivel da OTAN, ja que os desafios que se impdem e o0s objetivos a alcancar s&o
exatamente iguais. Acresce ainda que na conjuntura atual o papel que as RS tém
desempenhado na proliferacdo da ameaca terrorista, traz um sentido completamente novo
aos esforcos que a defesa desenvolva futuramente para dominar uma area téo exigente e
desafiante como se pensa ter ficado demonstrado, e que para 0 conseguir necessita de um

investimento humano para reclamar um lugar mais forte neste dominio.

 Durante 0 mestrado em “EU International Relations and Diplomacy Studies” no College of Europe.
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b. Recomendacgdes

O Conceito Estratégico de Defesa Nacional, aprovado pela Resolucdo do Conselho
de Ministros n.° 19/2013, estabelece que “o carater predominantemente conjunto da
atuacdo das Forcas Armadas deve estender-se ndo s6 aos conceitos operacionais, a doutrina
e aos procedimentos, mas também a cultura institucional e organizacional das Forcas
Armadas” o que “torna inadidvel o aprofundamento da reforma das estruturas da defesa
nacional e das Forcas Armadas, através da maior integracdo de estruturas de comando e
direcdo, de 6rgaos e servigcos administrativos e logisticos” (Governo de Portugal, 2013).

Seguindo esta légica, um esforco partilhado para desenvolver uma politica comum
de utilizagdo das RS na Defesa, podera criar uma base de uniformizagdo muito Gtil para o
caso de se vir a verificar a integracdo dos oOrgdos de Comunicacdes e Sistemas de
Informacéo preconizada pela reforma estrutural, designada de “Defesa 2020”*°.

Do que se estudou recomenda-se que seja planeada uma campanha de informacéo
com o objetivo de levar todo o pessoal ligado & defesa a registar as presencas nas RS que
estejam a ser utilizadas com um caracter oficial, de modo a criar uma base de dados
centralizada. Os administradores desses sitios ou paginas deverdo registar também os seus
dados para que seja possivel acompanhar a atualizacdo dos contedos ai publicados, mas
sobretudo ajudar, em situagdes de impossibilidade ou incapacidade, a encontrar solugdes
para que estas presencas continuem a ser geridas e ativas.

Seguidamente deve ser iniciado um projeto com o objetivo especifico de criar umas
normas de conduta comuns de utilizacdo das RS pelos militares e todo um conjunto de
material educacional necessario para 0s educar, levado a cabo por um grupo de trabalho
conjunto, composto por elementos das diferentes organizacoes,

Uma vez criadas essas normas deve ser definida uma politica de utilizacdo das RS
comum, ja que se vé grande vantagem na uniformizacdo, contribuindo esta para uma maior
coesdo atraves do sentimento de pertenca a uma entidade comum que salvaguarda as
especificidades de cada organizagdo mas regula de forma igual aspetos comuns. Assim, em
simultdneo com a distribuicdo das normas de conduta comuns e do material educacional
seria implementada uma politica de acesso as RS a horario, sendo-o0 permitido apenas fora
do horario normal de servico e durante o periodo do almoco, ficando garantida no entanto a

autonomia aos diversos comandantes para restringir esse uso sempre que se justificasse.

!> Resolucdo do Conselho de Ministros n.° 26/2013, que aprova as linhas de orientacdo para a reforma da
defesa nacional e das Forcas Armadas
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Considerando que o nimero de utilizadores das RS na defesa foi estimado em cerca
de 26.000 devemos considerar que a distribuicdo de material educacional no formato
impresso so é exequivel se tomar a forma de flyer, passando uma mensagem extremamente
compacta, os quais ndo tendo de ser obrigatoriamente iguais para cada uma das
organizag0es em termos de grafismo devem conter exatamente os mesmos elementos
textuais. Estes deverdo ser idealmente distribuidos numa ac¢do coordenada no tempo em
simultaneo em todas as organizacdes subordinadas a defesa, sendo-o preferencialmente nos
locais de maior concentracdo de pessoas fora dos atos de servigo, 0 que podera significar
distribui-los por exemplo em bares ou messes existentes.

Complementarmente, o formato digital serd utilizado para a distribuicao dos restantes
materiais educacionais, mais volumosos e pormenorizados, contendo as orientacdes
aprovadas para todos os que sejam utilizadores das RS sendo aconselhavel que, tal como
acontece no caso americano (formato de apresentacdo na plataforma Slideshare) se
utilizem os formatos mais interativos possivel. A distribuicdo da informacdo considerada
de uso interno devera ser feita nos sitios da intranet e a considerada apropriada para ser
tornada publica e por exemplo partilhada com as familias, devera ser feita na Internet.

Finalmente, uma vez atingidos 0s objetivos anteriores devera ser implementada uma
politica de comunicacgdo interna especificamente pensada para reforcar a boa imagem da
organizacdo junto dos proprios militares para que estes, na sua utilizacdo das RS possam,
agora de forma mais segura, continuar a atuar como verdadeiros embaixadores das suas
organizagOes fazendo o eco das suas opinides suplantar a mensagem menos original e

sempre politicamente correta que caracteriza as RP.
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Anexo B - Principios orientadores para a politica de utilizagdo das RS pelos militares
da defesa

Principios aplicaveis no uso organizacional

Todos os militares que tenham responsabilidades na gestdo dos contetidos publicados
nas presencas oficiais das organizacGes da defesa nas RS, devem considerar que:

-quaisquer comentarios efetuados nas RS a titulo oficial, estdo limitados aos
elementos militares expressamente autorizados para tal, e reconhecidos como competentes
para o fazer através da sua nomeacdo para funcBes relacionadas com o dominio das
Relacgdes Publicas;

-quaisquer comunicacdes oficiais devem ser efetuadas apenas nos canais oficiais, e
sO em casos muito excecionais poderdo ser utilizadas para comunicar contas ou perfis
pessoais, mas nesse caso obrigando a destacar a identidade do autor e a efetuar mencgéo de
que é um funciondrio da organizagdo devidamente autorizado para efetuar tal
comunicacao;

-quaisquer comentarios devem incidir apenas em informacg6es ndo-classificadas, e
gue ainda assim sejam consideradas adequadas para serem do dominio publico;

-qualquer comunicagdo deve conter apenas informacdo fidedigna, relevante e
cumpridora das politicas de comunicacdo em vigor na defesa;

-quem efetua uma comunicacao deve estar inteiramente seguro que nao esta a efetuar
nenhum andncio em primeira médo, ja que, se tal for o caso s6 podera fazé-lo se possuir
uma autorizagdo especifica;

-quaisquer comentarios devem ser feitos apenas nas areas de responsabilidade e de
conhecimento do seu autor;

-quaisquer comentarios devem ser feitos apenas quando exista uma garantia de que
s8o respeitosos para com a comunidade a que se destinam;

-s0 poderdo ser utilizados canais de comunicagdo em que seja possivel garantir o
total respeito pelos termos e condic¢des de utilizacdo impostos pelos mesmos, bem como o
cumprimento total da legislacdo aplicavel seja em termos de direitos de propriedade ou de
privacidade, em linha com o definido nas politicas de comunicagdo em vigor;

-nunca devem, publicar ou comentar em resposta a comunicagfes que contenham
informacdo e caracter ofensivo, obsceno, difamatorio, ameacador, assediador,

intimidatorio, discriminatério, odioso, racista, sexista, ou atentatorio da lei ou da ética;
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-nunca devem utilizar ou revelar qualquer informacéo classificada ou sensivel,
-nunca devem fazer quaisquer comentarios ou publicar quaisquer conteddos que

prejudiquem a imagem ou reputacao da defesa(George Patterson Y&R, 2011, pp. 186-7).

Principios aplicaveis no uso particular

Para orientar os militares enquanto utilizadores da RS na sua vida particular:

-devem ser criadas umas normas de conduta para a utilizacdo das RS, contendo um
conjunto de boas praticas;

-ndo deve ser restringido o uso das RS, mas sim, incentivado um comportamento
respeitador das boas praticas;

-deve ser disponibilizada uma area de Perguntas Efetuadas Frequentemente;

-devem ser fornecidos exemplos de comunicagdes corretas e incorretas para facilitar
a compreensao dos utilizadores;

-deve ser clarificada uma fronteira entre o0 uso privado aceitavel e o ndo aceitavel,

-devem ser transmitidas todas as instrugdes relativas a seguranca da informacéo, a
confidencialidade e a privacidade previstas pelas politicas da defesa em vigor;

-devem ser referidas quaisquer as diretivas ou normas de execucao permanentes que
possam estar relacionadas com a utilizacdo da RS.

Todos os militares que trabalhem em organizacdes da defesa e utilizem as RS, devem
ser educados para entender que:

-sa0 responsaveis por tudo o que publicam nas RS;

-devem publicar ou comentar apenas informacao que ja seja do dominio publico;

-devem garantir que todo o contetdo publicado é fidedigno, ndo € enganador e que
estd em linha com as politicas em vigor na defesa;

-devem declarar expressamente naquilo que publicam quando estdo identificados
como membros da defesa que a opinido emitida é a sua pessoal e ndo a da defesa;

-podem incluir nas suas paginas a ressalva ou aviso legal que se sugere “As opinides
aqui expressas sdo opinides pessoais e ndo refletem as opinides da defesa”;

-devem ser educados e respeitosos para com as pessoas com quem se relacionam;

-devem aceitar e respeitar os termos de uso dos sitios ou plataformas das RS, bem
cumprir totalmente a legislacdo aplicavel seja em termos de direitos de propriedade ou de

privacidade;
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-ndo devem publicar conteddos de caracter ofensivo, obsceno, difamatodrio,
ameacador, assediador, intimidatorio, discriminatorio, odioso, racista, sexista, ou
atentatdrio da lei ou da ética;

-ndo devem aparentar que estao autorizados a falar como representantes da defesa, ou
dar a ideia de que as opinides expressas por si séo as mesmas da defesa;

-ndo devem utilizar o seu endereco de correio eletronico da defesa ou das suas
organizagOes, bem como apresentar quaisquer logotipos ou insignias ligados a defesa;

-ndo devem usar a identidade de qualquer outro membro ou entidade ligada a defesa;

-ndo devem divulgar nenhuma informacgéo confidencial ou informacdo pessoal que
tenham obtido nas suas func¢des na defesa;

-ndo devem publicar ou comentar sobre qualquer contetdo que possa afetar a

reputacdo ou denegrir a imagem da defesa (George Patterson Y&R, 2011, pp. 187-8).
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Anexo C — Processo interno do Department of Defense dos EUA para revisao da

informacéo a publicar nas RS

Para determinar se a informacdo pode ser

libertada e qual a extensdo dessa

divulgacdo, a revisdo tera sempre de ter em conta os principios da Seguranca da

Informacédo, da Seguranca das OperagOes, consisténcia da informacdo com outras

disseminadas anteriormente, etc. A Figura 20 apresenta um fluxograma orientador dos

procedimentos do processo que consta na diretiva DoDI 8550.01 de setembro de 2012.
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Figura 20 - Fluxograma do processo interno de revisdo da informacéo do DoD
Fonte: (Department of Defence, 2012, p. 39)
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Anexo D — Técnicas recomendadas pelo Exército dos EUA para a construgdo de
paginas no Facebook

O Exército dos EUA disponibiliza o0 documento “U.S. Army Social Media Handbook
3.2” na plataforma Slideshare, contendo um guia com as técnicas recomendadas para a
construcdo de paginas no Facebook, tendo estas sido extraidas de uma selecdo de paginas
existentes nesta RS que foram escolhidas por serem consideradas as mais eficazes para
uma comunicacdo organizacional. Assim o documento intitulado “Folha de referéncia
rapida do Facebook” inclui o conjunto de técnicas que a seguir se apresenta. (U.S. Army,
2014, p. 24).

O que se deve fazer:

-Comece com uma estratégia bem definida — para tal € necessario responder a
pergunta “como € que 0s media sociais se encaixam nos seus objetivos de comunicacéo?”;

-Publique as suas mensagens ao longo do dia; ndo as publique todas em simulténeo;

-Publique a noite e aos fins-de-semana e avalie quais os periodos melhores;

-Referencie pelo menos outra pagina em cada publicacao;

-Tente efetuar uma pergunta de envolvimento para cada publicacéo;

-Responda as perguntas em tempo oportuno;

-Faca publicacdes e siga e estimule uma politica de comentarios;

-Lembre-se de publicar num tom mais amigavel, mas nao profissional;

-Faca uma verificacdo ortografica das suas publicac@es antes de as submeter;

-Agradeca aos seus seguidores e elogie-os muitas vezes;

-Use muitas fotografias de alta qualidade (ndo se esqueca de adicionar o0 méximo
possivel de detalhes sobre a mesma e de pedir ao seu pablico para também o fazer, como
forma de o envolver, ou de lhes pedir para se referenciarem a si ou outrem nessa
fotografia);

-Use videos curtos, ndo-editados e apelativos;

-Antes de publicar pergunte a si mesmo: “eu iria partilhar isto com meus amigos?”;

-Misture diferentes elementos na pagina: fotografias, perguntas, videos, partilha de
conteudo de outros, noticias, etc.

-Dé& um toque pessoal ao que publica para envolver o seu publico;

-Incentive a participacédo, colaboracéo e feedback do publico;
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-Procure um URL™ curto e inteligente para a pagina (facebook.com/username);

-Atualize as fotografias de perfil frequentemente (procure mostrar uma variedade de
atividades, angulos, pessoas, etc.);

-Peca a alguém ler as suas mensagens antes de as publicar;

-Acompanhe as estatisticas de acessos a pagina e avalie o interesse despertado pelos
seus conteidos. Determine métricas importantes antes de se envolver, defina um ponto de
referéncia e acompanhe a sua performance ao longo do tempo;

-Faca "Gosto™ nas organizagdes similares e referencie-as com frequéncia;

-Publique informagdes ou comentérios noutras paginas utilizando o perfil da sua
organizacao (ndo esquecendo que esta a publicar como organizagao);

-Respeite sempre a OPSEC ao publicar;

-Procure identificar as entidades ou 6rgédos indicados para responder a perguntas que
surjam na sua pagina, ou reenvie-lhes essas perguntas em busca da resposta para publicar;

-Pergunte aos seus seguidores o que eles gostariam de ver na pagina.

O que néo se deve fazer:

-Né&o efetue publicacGes demasiadas vezes ao dia (ird perder seguidores);

-Né&o altere a ordem de todas as suas publicacbes a0 mesmo tempo;

-Né&o tente demasiado vender ideias;

-Evite publicar mensagens cliché ou comunicados de imprensa aborrecidos, a nao ser
em ultimo recurso;

-N&o use linguagem prdpria dos adolescentes nas RS em publicacbes profissionais;

-N&o utilize funcionalidades ou aplicacBes georreferenciadas na sua pagina (ex: a
mostrar a localizacdo onde esta a publicar através do Twitter);

-N&o publique uma hiperligacdo sem Ihe dar algum titulo sugestivo ou descricao;

-Nunca remova o conteudo de comentarios deixados por outros s6 porque este ndo
Ihe agrada. Se ele ndo violar a politica estabelecida para os comentarios, deixe-o!

E lembre-se:

-Né&o controla uma mensagem a partir do momento em que esta é publicada;

-Um unico deslize profissional pode ser o suficiente para manchar a sua reputacao;

-Se ndo tiver disponibilidade para monitorizar a sua pagina, entdo restrinja 0s

contributos dos outros (fotografias, videos, comentarios, etc.).

18 Uniform Resource Locator (URL) — sintaxe e semantica formal para a informac&o necessaria para localizar
um recurso na Internet (Internet Engineering Task Force, 1994).
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Anexo E - Técnicas recomendadas pelo Exército dos EUA para a utilizagdo do
Twitter
O Exército dos EUA disponibiliza o documento “U.S. Army Social Media Handbook 3.2”
na plataforma Slideshare, contendo um guia com as técnicas recomendadas para a
utilizacdo do Twitter, tendo estas sido escolhidas por serem consideradas as mais eficazes
para uma comunicacao organizacional. Assim o documento intitulado “Folha de referéncia
rapida do Twitter” inclui o conjunto de técnicas que a seguir se apresenta. (U.S. Army,
2014, p. 25).

-Seja criativo e publique diferentes tipos de informacao;

-use URL curtos;

-use hashtags em cada tweet, procurando alguns ja existente e criando novos;

-tweet hiperligacdes para contetdos (artigos, fotografias, sitios web);

-tweet as Ultimas noticias relacionadas com a sua unidade;

-tweet citagOes dos oficiais de alta patente com maior destaque;

-tweet eventos em direto;

-crie 0s seus proprios hashtags para eventos e publicite-os varias vezes desde cedo;

-use o Twitter para comunicar durante uma crise;

-siga as contas no Twitter das outras organizacOes da defesa;

-procure com frequéncia novas contas no Twitter, siga-as e partilhe o0s seus
conteudos;

-retweet conteidos de outras contas acrescentando uma mensagem da sua
organizacéo;

-relacione-se com a sua audiéncia do Twitter colocando questdes e retweeting as suas
respostas

-inclua nomes de utilizador de outras contas nos seus tweets de modo a incrementar o
reconhecimento e o seguimento;

-esteja atento ao que os seus seguidores estdo a falar;

-pergunte a si mesmo “Eu iria querer fazer retweet do que estou prestes a fazer
tweet?”;

-verifique as suas mensagens diretas e menc6es diariamente e responda;

-crie uma voz e uma personalidade para a sua instituicéo;

-procure tornar-se o recurso preferido para obter noticias recentes e informacéo;

-utilize mensagens diretas para se envolver com os seguidores da sua organizacao;

Anx E-1



A utilizag8o das redes sociais por elementos militares: o uso simultdneo em ambientes de trabalho no &mbito da defesa.

-coloque o seu foco no contetdo mais extraordinario existente no Twitter;
-Alterne os tempos de envio de tweets;
-edite 0s seus tweets e evite typos;
-inclua uma ressalva ou aviso legal (Seguir ndo significa concordancia);
-associe a sua pagina a marca;
-inclua uma hiperligac&o para o seu sitio oficial na sua biografia;
-liste a sua pagina do Twitter na sua pagina do Facebook;
-use twitpics.

O que néo se deve fazer:
-N&o tweet demasiadas vezes ao dia (ird perder seguidores);
-ndo altere a ordem de todos 0s seus tweets a0 mesmo tempo;
-ndo siga marcas (Coca-Cola, Pepsi, etc.) pode parecer seu representante;
-ndo siga impostores ou individuos com afiliacfes politicas ou religiosas;
-ndo se torne obsessivo com o nimero de seguidores que tem;
-ndo tweet a hora certa (toda a gente o faz);
-ndo seja demasiado promocional;
-ndo tweet com linguagem vulgar usada no Twitter (por exemplo “lol’);
-néo deixe estagnar a sua conta (ndo fiqgue mais de uma semana sem tweetar);
-ndo adicione localizacOes aos tweets;
-ndo conecte o Twitter ao Facebook.

E lembre-se:
-N&o controla um tweet a partir do momento em que este € enviado;
-quando um tweet seguiu, ele anda por ai;
-se estd a tweetar a partir de um dispositivo movel, certifique-se que ndo mistura o

profissional com o particular no mesmo dispositivo.

Anx E-2



A utilizag8o das redes sociais por elementos militares: o uso simultdneo em ambientes de trabalho no &mbito da defesa.

Anexo F — Dicas de seguranca recomendadas pelo Facebook no seu Guia de
Seguranca

Da informacédo contida na publicacdo Em linha “A Guide to Facebook Security or
Young Adults, Parents, and Educators”, disponivel no sitio do Facebook, ressalta-se “As
Melhores Dicas para se manter seguro no Facebook” que constitui um lista de elementos
Uteis a divulgar em quaisquer normas de utilizagdo e que a seguir se apresenta:

1° Estabeleca “Amizade” nas RS apenas com pessoas que VOcé conhece.

2° Crie sempre palavras-chave fortes para aceder as suas contas ou perfis nas RS e
use palavras-chave diferentes para cada.

3% Nunca divulgue as suas palavras-chave a outras pessoas.

4°  Altere as suas palavras-chave regularmente.

5° Partilhe as suas informacOes pessoais apenas com pessoas Ou empresas que
necessitam realmente dessa informacao.

6° Faca o login nos sitios das RS apenas uma vez por cada sessdo. Se lhe parecer
que a RS esta a solicitar-lhe que efetue um segundo login, deve de encerrar o seu browser
ou aplicacdo e abrir uma nova sessdo, introduzindo diretamente o endereco do sitio na
barra de enderecos.

7° Altere a sua palavra-chave, logo apo6s a utilizar no computador de outra pessoa.

8° Termine sempre a sua sessao depois de utilizar o computador de outra pessoa.

9° Use a navegacdo segura sempre que possivel, identificavel através da presenca
do prefixo https nos enderecos.

10° Descarregue aplicativos apenas a partir de sitios confiaveis.

11° Mantenha o seu software anti-virus atualizado.

12° Mantenha o seu browser ou outros aplicativos que utilize para aceder as RS
atualizados.

13° Né&o faca copia/colagem de codigo para a barra de enderecos do seu browser.

14° Use os suplementos de seguranca existentes para o seu browser, de modo a
proteger a sua conta da possibilidade de ser sequestrada.

15° Tenha cuidado com mensagens “inesperadas” que procuram despertar a sua
curiosidade para o conteido, mesmo que sejam provenientes de “Amigos”.

16° Nao se esqueca que os hackers se podem apoderar das contas dos seus amigos e
a partir destas enviar-lhe links. Tenha cuidado com links sugestivos mesmo que sejam

provenientes dos seus amigos (McCarthy, et al., s.d., p. 13).
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Apéndice A — Modelo de anélise
Nas tabelas 10, 11 e 12 encontram-se definidos os conceitos, dimensdes, indicadores

que gerardo informacéo no sentido de avaliar as hipdteses previamente levantadas.

Tabela 3 - Conceitos, Dimens6es e Indicadores associados a Hipotese 1
Fonte: autor, 2015

QD1: Como sdo hoje as RS e qual a relacdo dos portugueses com estas enquanto seus
utilizadores particulares ou profissionais?

H1: As RS sdo um fenémeno em continuo crescimento, com caracteristicas distintas em termos
geograficos e dindmicas imprevisiveis, e sdo para 0s portugueses que acedem regularmente a
Internet algo indispensavel.

Conceitos Dimensoes Indicadores

11.1.1- Tecnologia
11.1.2 -Software
11.1.3 -Dispositivos
C1 - Rede Social 11.1.4 -Conteudos

D1.1 - Fisica

11.2.1 -Relagdes
D1.2 - Social 11.2.2 -Partilha
11.2.3 -Horarios

Tabela 4 - Conceitos, Dimens0es e Indicadores associados a Hipotese 2
Fonte: autor, 2015

QD2: A especificidade das atividades desenvolvidas pela defesa impede o uso das RS nos seus
ambientes de trabalho?

H2: A tecnologia esta cada vez mais presente nos ambientes de trabalho da defesa e 0 uso das RS
em simultaneo nestes ambientes aumenta fortemente a ameaca a seguranca da informacéo e a
seguranca das operagdes.

Conceitos Dimenses Indicadores

11.2.1 - Forma de Prestacdo de servico

C1 - Elementos militares D1.1 - Profissional 11.2.1 — Funcdes atribuidas

12.1.1 - Linguagem desadequada
12.1.2 - Ideias contrérias & constituicao
e leis da republica

12.1.3 - Partidarismo politico

D2.1 - Comportamental

C2 - Regulamento de
Disciplina Militar

) 12.2.1 - Revelagdo de matérias
D2.2 - Etico sensiveis ou confidenciais
12.2.2 - Indisciplina

C3- Segurarlga da D3.1 - Pessoal 13.1.1 - D!vulga(;?o |nteq0|onal
Informacao 13.1.2 - Divulgacdo negligente
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Tabela 5 - Conceitos, DimensGes e Indicadores associados a Hipotese 3

Fonte: autor, 2015

QD3: E possivel criar regras que minimizem as ameagas e tornem aceitavel o uso simultaneo das
RS por elementos militares?

H3: E necessario criar normas de conduta para os militares que utilizam as redes sociais e as
semelhancas existentes nas diversas estruturas das FFAA aconselham a definicdo de uma politica

C1 — Politica Comum

comum.
Conceitos Dimensoes Indicadores
11.1.1 — Contetdos
D1.1 - Acesso 11.1.2 — Dispositivos

11.1.3 — Horérios

D1.2 - Monotorizagdo

11.2.1 — Objeto
11.2.2 — Técnicas
11.2.3 — Agentes

D1.3 - Formagao

11.3.1 — Objeto
11.3.2 - Agentes

C2 - Normas de Conduta

D2.1 - Aplicabilidade

12.1.1 - Destinatarios
12.1.2 - Contexto

C3 - Rede Interna

D3.1 - Utilidade

13.1.1 - Conteudos
13.1.2 - Aplicabilidade
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Apéndice B — Guifo da entrevista realizada ao Chefe da Area de Informagcédo Publica
da Forga Aérea Portuguesa em 27/3/2015

O Gabinete de Relac¢Ges Publicas da Forca Aérea portuguesa, na pessoa do Sr. Major Paulo
Mineiro, Chefe da Area da informagdo Publica, aceitou gentilmente responder em
entrevista a um conjunto de perguntas subordinadas ao tema “A experiéncia da Forca
Aérea portuguesa relativa a utilizacéo das redes sociais”. Esta entrevista realizou-se no dia
27 de Marco de 2015 nas instalagdes do Estado-Maior da FA e seguiu 0 guido que a seguir

se apresenta (Mineiro, 2015).

Parte | - Presenca Organizacional

1° Qual foi o momento e quais foram as razGes para a decisdo da criagdo das
presencas da Forca Aérea nas redes sociais?

2° Foi feito algum plano para este processo de entrada nas RS?

3° Quiais julga terem sido os objetivos delineados nessa altura?

4° Foram estes objetivos foram alcancados a data de hoje? Sofreram alteracGes desde
0 inicio?

5° Da experiéncia adquirida quais s@o as principais vantagens e as desvantagens da
utilizacdo das RS pela FA?

6° De que forma mede o retorno desta participagdo?

7° Existe forma de diferenciar o retorno, medido por exemplo em n° de seguidores:
0s que ja sao militares da FA, os que sao seus familiares ou os que sdo militares doutros
ramos das FFAA?

Parte Il - Presenca Pessoal

8° Existe alguma preocupacdo com a utilizacdo pessoal das RS por parte dos
militares da FA ou de outras presencas de entidades subordinadas a FA?

9° Existe uma politica definida para a utilizacdo nos ambientes de trabalho da FA?

10° Existe ou € possivel vir a existir normas de conduta para a utilizacdo das redes
sociais?

11° Como visualiza a monotorizacdo dos perfis publicos dos militares ou entidades
subordinadas a FA?

Muito obrigado.
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