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RESUMO

O presente Relatério Cientifico Final do Trabalho de Investigacdo Aplicada,
subordinado ao tema “Criminalidade Itinerante. Novos desafios e limitagdes, da
caracterizacdo a cooperacdo policial e judiciaria” visa caracterizar o fendémeno da
criminalidade itinerante e compreender os novos desafios e limitagdes impostos pela mesma,
na cooperacao europeia, ao nivel policial e judiciario, no que toca a sua prevencdo e combate.
Deste modo, levanta-se a questdo que deu origem a elaboracdo da presente investigacao:
Quais sdo os novos desafios e limitagdes, ao nivel da cooperacéo policial e judiciaria, para a
prevencao e combate do fendmeno da criminalidade itinerante?

Para tornar a resposta a questdo central mais fundamentada, estabelecemos questfes
derivadas, estando estas associadas diretamente a objetivos especificos previamente
delineados. Os objetivos especificos desta investigacdo passam por estudar de que forma os
grupos criminosos itinerantes, as tipologias criminais preferenciais e 0s seus modi operandi
tém evoluido; conhecer as razbes pelas quais a criminalidade itinerante tem sido um
fendmeno em grande ascensdo, na UE e em Portugal; perceber como se podem desenvolver
0s quadros juridicos portugués e europeu; e, por fim, analisar a aplicabilidade dos
instrumentos de cooperacao policial e judiciaria da UE.

Em termos metodoldgicos, utilizou-se método dedutivo, que permite obter
conclusdes do geral para o particular, e seguiu-se uma abordagem qualitativa, sendo que 0s
resultados foram obtidos através de uma comparacéo critica entre a analise de bibliografia e
os dados resultantes das entrevistas aplicadas.

O presente trabalho estruturou-se em: Introducdo; Parte I, correspondente ao
Enquadramento Tedrico-Concetual; Parte 11, respeitante ao Enquadramento Metodoldgico e
Trabalho de Campo; e, por fim, Conclus6es e Recomendacoes.

Desta forma, concluimos que a criminalidade itinerante apresenta caracteristicas
diferenciadas como a mobilidade, flexibilidade e sofisticacdo, que associadas a um défice na
partilha de informacéo, entre autoridades policiais e judiciarias, limitam a eficacia dos meios
de cooperacdo existentes e exigem uma resposta mais célere e eficaz. Para atingir essa
eficacia recomenda-se a centralizacdo de dados, agravamento de molduras penais e a criagdo
de uma estrutura europeia especializada na investigacdo de crimes transnacionais
complexos.

Palavras-chave: Cooperacéo; Criminalidade Organizada; Mobilidade; Uni&o Europeia.



ABSTRACT

The present Final Scientific Report of the Applied Research, on the topic "lItinerant
Crime. New challenges and limitations, from characterization to police and judicial
cooperation™ aims to characterize the phenomenon of itinerant crime and to understand the
new challenges and limitations imposed by it, in the European cooperation, at police and
judicial level, concerning its prevention and combat. In this way, the question that gave
origin to the elaboration of the present research is raised: Which are the new challenges and
limitations, at the level of police and judicial cooperation, for the prevention and combat of
the phenomenon of itinerant crime?

To make the answer to the central question more substantiated, we established
derived questions, which are directly associated with previously outlined specific objectives.
The specific objectives of this research are to study how itinerant criminal groups, the
preferred criminal typologies and their modi operandi have evolved; to know the reasons
why itinerant criminality has been a rising phenomenon in the EU and in Portugal; to
understand how the Portuguese and European legal frameworks can develop; and, finally, to
analyze the applicability of the EU instruments of police and judicial cooperation.

In methodological terms, the deductive method was used, which allows conclusions
to be drawn from the general to the particular, and a qualitative approach was followed, with
the results being obtained through a critical comparison between the literature review and
the data resulting from the interviews applied.

The present work is structured as follows: Introduction; Part I, corresponding to the
Theoretical-Conceptual Framework; Part I, concerning the Methodological Framework and
Fieldwork; and, finally, Conclusions and Recommendations.

Thus, we conclude that itinerant crime presents differentiated characteristics such as
mobility, flexibility and sophistication, that, associated with a deficit in the sharing of
information between police and judicial authorities, limit the effectiveness of the existing
means of cooperation and require a faster and more effective response. To achieve this
effectiveness, we recommend the centralization of data, tightening of penal frameworks and
the creation of an European structure specialized in the investigation of complex

transnational crimes in the EU.

Keywords: Cooperation; European Union; Mobility, Organized Crime.
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INTRODUCAO

O presente Relatério Cientifico Final do Trabalho de Investigacdo Aplicada
(RCFTIA) surge no ultimo ano do mestrado integrado em Ciéncias Militares, na
especialidade de Seguranga e ¢ subordinado ao tema “Criminalidade Itinerante. Novos
desafios e limitagdes, da caracteriza¢do a cooperacdo policial e judiciaria”.

O conceito de criminalidade caminhou sempre lado a lado com o conceito de lei.
Sem lei ndo existiria crime. Desde o inicio da vida em sociedade, que existem leis, ainda que
ndo fossem referidas como tal. Os ilicitos criminais eram entdo referidos como praticas
reprovaveis, que iam contra aquilo que era o cédigo moral e ético. Desta forma, “quando se
fala em crime tem de se ter em conta que este ¢ uma construgao social” (Nobre, 2020, p. 46).

Foi na Mesopotania, no séc. XVIII a.C., que surgiu o primeiro Codigo legal,
denominado por Codigo de Hammurabi, descrito por Coérdoba (2008, p. 86) como
“legislagdo pura e simples, composto por leis impostas por um corpo de conquistadores, na
populagdo que ja vivia naquelas terras”. Este era constituido por 282 artigos que, apesar de
simples, ja apresentavam similitudes com aquilo que viria a ser o direito penal e o direito
civil,

Depois deste, muitos outros cdédigos promoveram a condenacdo daqueles que
cometiam atos que iam contra a norma social, sendo que, até na Biblia Cristd, no livro do
Exodo, existe uma remissdo para a Lei de Talido, ou seja, para o principio da justica por
retaliacdo. Nesse livro é descrito “olho por olho, dente por dente* (Biblia King James, 2012,
Exodo 21:24).

Esta ideia de justica € caracterizada por Duarte (2009, p. 75) como “uma férmula
cruel e barbara, que descreve melhor a vinganca do que a necessidade de se punir com
justica”.

Portanto, dai traduziu-se uma evolucao necessaria que resultou no direito Romano,
em termos daquilo que eram os delitos publicos e no Lex Visigothorum, escrito no séc. VII
e que vigorou até ao sec. XIII.

Neste Cddigo Visigotico, ja estavam consagrados alguns principios que ainda se

mantém atuais, tais como: "a lei governa todas as ordens do estado e todas as condicdes do

! Ainda que o provérbio popular portugués adaptado da biblia diga “olho por olho, dente por dente”, no Livro
de Exodo 21:24 é referido que o principio de justica é de “vida por vida, olho por olho, dente por dente, méo
por mao, pé por pé, queimadura por queimadura, ferida por ferida, pancada por pancada”.



homem” e “em toda a legislagao, a lei deve ser completa e explicitamente estabelecida, para
que a perfei¢do, e ndo a parcialidade, seja garantida” (Scott, 1982).

Seguindo agora, para 0 caso portugués, no séc. XV, comeca a sentir-se a necessidade
de uma compilagdo que reuna as varias fontes de direito, sendo que “as Ordenagdes
Afonsinas séo promulgadas durante o reinado de Dom Afonso V e sdo uma das primeiras
coleténeas de leis da era moderna, tendo como objetivo esclarecer a aplicacdo do direito
candnico e romano em Portugal” (Secretaria-Geral do Ministério da Justica, 2016).

Esta coletanea encontra-se dividida em cinco livros, divididos em titulos que por sua
vez estdo divididos em paragrafos, sendo que o Livro V trata do direito penal. Eira (2016, p.
62) acrescenta que “o Livro V das Ordenagdes Afonsinas, para além de explicitar 0s castigos
para diversos crimes, inclui varios titulos dedicados ao processo criminal”.

Ja em 1852 surge o primeiro Codigo Penal Portugués que segundo Silva (1905), “¢
um diploma legislativo influenciado por dois tipos de fontes: as legais e as doutrinais”.

No que toca &s fontes legais, este Codigo Penal ¢ fundamentalmente “influenciado
pelo cdédigo francés de 1810 e pelo ainda vigente codigo espanhol de 1848 (cddigo que
apesar de inumeras remodilagdes nunca foi substituido)” (Nobre, 2020, p. 40).

No que remete ao estudo em causa, foi no Cdodigo Penal de 1852, que, enquadrado
no Titulo 3.° do Livro Il, surge aquele que é o conceito precedente ao crime de associacao
criminosa, o crime de reunido criminosa. O art.° 178.° do mesmo Cadigo refere entdo que:

“Em toda a reunido de mais de trés individuos, formada para cometer
violentamente algum crime, a cumplicidade dos autores, ou chefes da reunido sera
punida com as mesmas penas que deverao ser impostas aos autores individuais desse
crime, salvo agravacao procedida da posicao pessoal do criminoso.”

Apesar de este apresentar uma reforma bastante significativa, ao nivel do direito penal
e processual penal, acabou por ser duramente criticado e por ser objeto de reformas
sucessivas, tendo sido finalmente revogado e substituido pelo Cédigo Penal de 1886.

No que toca ao conceito delimitado anteriormente verifica-se que até ao Cddigo
Penal atual, pouco se alterou neste sentido, sendo que este remete para a criminalizacdo de
quem promover ou fundar, chefiar ou fizer parte de grupo, organizacdo ou associacao cuja
finalidade ou atividade seja dirigida a pratica de um ou mais crimes, onde se incluem o0s
crimes associados a temética em estudo.

A Guarda Nacional Republicana (GNR), como uma das For¢as e Servi¢os de

Seguranca (FSS) e nos termos do art.? 3.° da Lei Organica da Guarda Nacional Republicana?,

2 Lei n.° 63/2007, de 6 de novembro.



tem como atribuigdes: “garantir a ordem e tranquilidades publicas, a legalidade democratica,
a seguranca interna e os direitos dos cidaddos, prevenir a criminalidade em geral, em
coordenacdo com as demais FSS e desenvolver a¢des de investigacdo criminal que Ihe sejam
atribuidas por lei e/ou delegadas pelas autoridades judiciarias™®. Sendo assim, a GNR ndo
pode menosprezar os fendmenos criminais que, cada vez mais, se assumem como graves e
de dificil resolugdo, como é o caso da criminalidade itinerante, independentemente do seu
nivel de organizacao.

A Estratégia da Guarda 2025 define como Linha de Orientacéo Estratégica n.° 4 para
0 periodo 2020-2025, a de cooperar, colaborar ¢ coordenar, tornando uma prioridade: “dar
continuidade e incrementar a participacdo da Guarda nas agéncias europeias de seguranca e
defesa (...) como forma de promover o intercdmbio de informacéo, investigacdo, formacéo
e boas praticas em prol da seguranca global e das estratégias comuns de prevencao e luta
contra a criminalidade grave, ameacas e riscos transnacionais” (GNR, 2020, p.65).

E neste sentido que o presente trabalho se reveste de uma especial importancia para
a GNR, na medida em que a problematica desta investigacdo tem sido vertida nos ultimos
relatorios da Agéncia da Unido Europeia para a Cooperacdo Judiciaria Penal (Eurojust) e do
Servico Europeu de Policia (Europol) e tem sido caracterizada como prioritaria e essencial.

No que remete para 0 caso portugués, também o Relatorio Anual de Seguranca
Interna (RASI) apresenta dados estatisticos, sobre este fendmeno criminal em especifico.

Sendo assim, e de modo a orientar a investigacdo, Questdo Central (QC): “Quais séo
0s novos desafios e limitacdes, ao nivel da cooperacdo policial e judiciaria, para a prevencéao
e combate do fenomeno da criminalidade itinerante?”. Esta pergunta atuard como um fio
condutor do trabalho, na medida em que o objetivo ultimo sera dar-lhe a resposta mais cabal
e estruturada, de acordo com as conclusdes retiradas pelo investigador.

Diretamente associado a QC, estd o objetivo geral (OG) da investigacdo, que
delinedmos como:

OG: Compreender os novos desafios e limitacdes na cooperacdo europeia, ao nivel
policial e judiciario, no que toca a prevencdo e combate a criminalidade itinerante.

Para alcancar o objetivo geral, foram estruturados objetivos especificos (OE)
(Prodanov & Freitas, 2013). Deste modo, estabeleceram- se os seguintes:

OEL1: Estudar de que forma os grupos criminosos itinerantes, as tipologias criminais

preferenciais e 0s seus modi operandi tém evoluido, nos Gltimos anos;

3 Cfr. informagéo disponivel no site http://www.gnr.pt/missao.aspx



OE2: Conhecer as razfes pelas quais a criminalidade itinerante tem sido um
fendmeno em grande ascenséo, na UE e em Portugal,

OE3: Perceber como se podem desenvolver os quadros juridicos portugués e europeu,
de forma a enquadrar plenamente a criminalidade itinerante e melhorar a capacidade de
cooperacao entre as autoridades policiais e judicirias;

OE4: Analisar a aplicabilidade dos instrumentos de cooperacédo, ao nivel nacional e
europeu existentes que facilitam a investigacdo de crimes ligados a GCOI e a partilha de
informacdes.

Para dar cumprimento aos objetivos propostos, a presente investigacao regeu-se pelas
normas para a redacdo de trabalhos cientificos da Academia Militar versadas na Norma de
Execucdo Permanente (NEP) numero (n.°) 520/42 (Academia Militar, 2015) e na NEP 522/12
(Academia Militar, 2016), no que diz respeito a formatacdo da investigacdo, bem como a
citacOes e referéncias bibliograficas. Contudo, nas situacdes onde estas NEP ndo tém
aplicabilidade, recorreu-se as normas da American Psychological Association (APA), na sua
6.2 edicéo.

O RCFTIA estruturou-se em duas partes: a Parte I, correspondente ao Enquadramento
Tedrico-Concetual e a Parte I, que corresponde ao Enquadramento Metodoldgico e
Trabalho de Campo.

A Parte | € composta por trés capitulos. O primeiro capitulo versa sobre a delimitacéo
de conceitos e caracterizacdo da criminalidade organizada, criminalidade itinerante,
criminalidade organizada itinerante e grupos criminosos organizados itinerantes. O segundo
capitulo versa sobre a UE e a criminalidade organizada itinerante, demonstrando a relevancia
e pertinéncia dos instrumentos de cooperacao policiais e judiciarios existentes na UE. O
terceiro capitulo é dedicado ao tema de Portugal e o combate a criminalidade itinerante, em
que sdo mostrados os instrumentos utilizados por Portugal para fomentar a cooperacao, ao
nivel interno, de forma a promover uma maior eficicia na prevencdo e combate deste
fendmeno criminal.

A Parte Il é composta pelos capitulos quarto e quinto. O quarto capitulo é referente a
metodologia, métodos e materiais empregues para a realizacao desta investigacdo. No tltimo
capitulo apresentam-se os resultados, sendo que, estes sdo depois comparados com os dados
obtidos na revisdo de literatura. Tanto a Parte | como a Parte Il sdo apoiadas pelos dados
versados em Apéndice e em Anexo.

Por Gltimo, apresentam-se as conclusdes, recomendacgfes para investigacdes futuras

e as limitacOes, assim como as referéncias bibliogréaficas.



PARTE | — ENQUADRAMENTO TEORICO-
CONCETUAL

CAPITULO 1 — DELIMITACAO DE CONCEITOSE
CARACTERIZACAO

1.1 — A Criminalidade organizada no séc. XXI

O crime organizado cada vez mais ¢ “reconhecido como um problema de
desenvolvimento, bem como uma ameaca a seguranca (Jesperson, 2015, p.2). Desta forma €
importante delimitar o conceito de crime organizado e caracterizar 0s grupos de crime
organizado.

A definic@o de criminalidade organizada € algo que se tem verificado como mutavel
ao longo do tempo, aproveitando a globalizacéo e as evolugdes tecnologicas para evoluir.

No entanto, “ndo se apresenta isenta de dificuldades, a enunciacdo de um conceito
preciso e rigoroso, sendo certo que nos estamos a debrucar sobre um fenémeno dindmico e
que tem acompanhado a evolucao da sociedade” (Davin, 2007, p.57).

Uma das defini¢des deste conceito é a dada pelo Escritorio das Nac¢Ges Unidas sobre
Drogas e Crime (UNODC?). Desta forma pode-se definir crime organizado como sendo:

“Um empreendimento criminoso continuo que trabalha racionalmente para lucrar
com atividades ilicitas que sdo frequentemente de grande procura publica. A sua
existéncia continua é mantida através da corrupcao de funcionarios publicos e do uso
de intimidacdo, ameagcas ou forca para proteger as suas operacdes.” (UNODC, 2018)

Ja em relacdo aos grupos criminosos organizados (GCO), estes sdo caracterizados
como estruturas varidveis, que vdo desde altamente hierarquizadas ao extremamente
flexiveis (Elias, 2016). Desta forma, o conceito de GCO ou organizagdo criminosa nao se
tem como algo estanque, sendo que tem vindo a sofrer alteracbes, que divergem do facto
destas organizacGes também alterarem a sua estrutura, formas de atuar, etc.

Ainda que a Unido Europeia (UE) também tenha uma definicdo de criminalidade
organizada, esta enquadra-se mais na definicdo de grupo criminoso organizado, sendo que
este é entdo definido, pelo art.° 1.° da A¢do Comum de 21 de Dezembro de 1998 (98/733/JAl)

relativa a incriminacdo da participacdo numa organizacao criminosa nos Estados Membros

4 United Nations Office on Drugs and Crime.



(EM) da UE, como sendo uma:

“Associagdo de estrutura, estabelecida durante um periodo de tempo, de 2 ou mais
pessoas agindo de forma concertada com o objetivo de cometer crimes puniveis com
privagdo de liberdade ou uma ordem de detencéo se tais crimes sdo um fim em si ou
um meio de obter beneficios materiais e, quando apropriado, influenciar
indevidamente o funcionamento das atividades publicas.”

Mendroni (2013, p. 46), agente do Federal Bureau of Investigation (FBI), caracteriza
os GCO’s como sendo “qualquer grupo tendo algum tipo de estrutura formalizada cujo
objetivo primério é a obtencdo de dinheiro através de atividades ilegais”. O mesmo autor
acrescenta, ainda, que estes grupos “mantém as suas posi¢des através do uso de violéncia,
corrupgdo, fraude ou extorsdes, e geralmente tém significante impacto sobre os locais e
regides do pais onde atuam”.

A Convengcéo das Nacdes Unidas Contra a Criminalidade Organizada Transnacional®,
no seu art.’ 2.° alinea a) define um GCO como:

“Um grupo estruturado de trés ou mais pessoas, existindo durante um periodo de
tempo e atuando concertadamente com a finalidade de cometer um ou mais crimes
graves ou infracdes estabelecidas na presente Convencdo, com a intengéo de obter,
direta ou indiretamente, um beneficio econémico ou outro beneficio material.”

Desta forma, de todas as defini¢cbes de GCO podem-se retirar 4 pontos fundamentais:
a estrutura do grupo®, o nimero de pessoas que constituem a organizagao, o periodo de tempo
em que esta se mantém estavel e perpetra as atividades criminosas e o0 objetivo comum de
obter através das praticas criminais, beneficios materiais.

Pode-se entdo tracar as principais caracteristicas das organizacfes criminosas, sendo
possivel que algumas delas ndo estejam presentes em todas as modalidades de crime
organizado. Estas sdo, segundo Cunha (2011, p. 7):

“a) infiltracdo de seus agentes no Estado, seja corrompendo-o0s ou aliciando-os para
omissdes dolosas ou obtencdo de informac8es privilegiadas, a respeito de estruturas
fisicas e capacidade de reacdo das instituicbes ou mesmo patrocinando o ingresso
regular de seus agentes nas forcas estatais, como, por exemplo, patrocinio de
campanhas de candidatos a cargos publicos por eleigdo;

b) criminalidade difusa - caracteriza-se, normalmente, pela auséncia de vitimas
fisicamente individualizadas, ou seja, criminalidade organizada normalmente
vitimiza pessoas indeterminadas ligadas entre si por circunstancias de facto;

c) baixa visibilidade dos danos — 0 modo de operacdo das organiza¢Bes criminosas
tem a virtude de ocultar os atos preparatérios e de execucdo de maneira que, quando
os fatos sdo descobertos, o verdadeiro impacto social ja foi realizado.

d) Alto grau de operacionalidade — o quadro das organizagBes criminosas é

° Assinada por Portugal em dezembro de 2000, entrou em vigor em junho de 2004.
& Normalmente piramidal, sendo que o lucro das atividades criminosas tem o seu fluxo da base para o topo.



composto, geralmente, por pessoas com dedicacdo exclusiva e qualificacdo de ponta
nas diversas areas onde se faca necesséria a sua atuacdo, contando com excelente
remuneracdo e equipamentos de ultima geracdo, muitas vezes superiores aos das
policias, sendo certo que o investimento numa agdo criminosa é analisada de maneira
cuidadosa, sendo os riscos ponderados em relagdo ao possivel éxito; observa-se,
ainda, que as informagdes das condutas criminosas sdo normalmente
compartimentadas, ou seja, apesar de todos 0s membros da organizacdo criminosa
saberem qual o objetivo final de suas atividades ilicitas, nem todos os membros da
organizacao sabem exatamente 0 que 0s outros membros estdo a executar, de forma
a preservar um maior grau de sigilo e evitar denuncias.

e) Velocidade, mudancas e adaptacOes - as acdes das organizagBes criminosas
também se caracterizam por sua alta velocidade de realizagdo, concentrando esforgos
diuturnamente para a consecucdo dos seus objetivos. Impressiona, de igual forma, a
capacidade de adaptacdo dos agentes as novas tecnologias, com modificacdo quase
que instantanea dos seus modi operandi, para fazer frente a novos padrGes de
seguranca de empresas ou instituicdes, a alteracdo de local e area de atuacdo, troca
de colaboradores, remocdo de pessoal para agirem em locais ainda ndo atingidos,
utilizacdo de novas contas bancarias com nomes falsos e a infindavel troca de
telemoveis.”

Pode-se entdo deduzir que o crime organizado, no séc. XXI, ndo tem uma estrutura
rigida e centralizada, opera em varios grupos e subgrupos. As organizac¢fes criminosas, por
vezes, aliam-se entre elas e até mesmo com organizacdes terroristas’.

De certa forma, o conceito de criminalidade organizada esta também associado ao
conceito de criminalidade transnacional. A presente Convencdo abrange apenas crimes
transnacionais, que sdo planeados, executados, ou tém efeitos para além das fronteiras
nacionais. Esta ampla defini¢do de transnacionalidade reconhece a complexidade da questao
e estabelece o cenario para uma ampla cooperacao internacional.

No seu art.? 3.2 tem-se que uma infracdo é transnacional se: for cometida em mais do
que um Estado; é cometida num Estado, mas uma parte substancial da sua preparacéo,
planeamento, direcdo ou controlo tem lugar noutro Estado; é cometida num Estado, mas
envolve um grupo criminoso organizado que se envolve em atividades criminosas em mais
do que um Estado; ou é cometido num Estado, mas tem efeitos substanciais noutro Estado.

A definicdo implicita de crime organizado transnacional engloba entdo praticamente
todas as atividades criminosas graves, com fins lucrativos e implicagdes internacionais.

Organizacdo criminosa transnacional pode ser definida como “aquela que é
constituida por duas ou mais pessoas, agindo de forma concertada, com o objetivo de praticar

crimes, em diversos paises, violando a lei nessas diferentes jurisdi¢oes” (Davin, 2007, p.

" As organizagdes terroristas utilizam varias atividades ilegais como meios de financiarem as formas de
atingirem os seus objetivos politicos, sendo que muitas delas contam com a participacéo de organizacoes
criminosas ja existentes.



109).

No entanto, a Convencdo das NagOes Unidas sobre o Crime Organizado
Transnacional (UNTOC) ndo contém uma definicao exata daquilo que é o crime organizado.
Também néo fornece informacdes sobre os tipos de crimes que a podem constituir. Esta falta
de definicdo “pretendia permitir uma aplicabilidade mais ampla da UNTOC a novos tipos
de crime que surgem constantemente a medida que as condicGes globais, regionais e locais
mudam ao longo do tempo” (UNODC, 2013).

De facto, o crime organizado é bastante mutadvel, mas mesmo que evolua
rapidamente, este “segue principios comerciais eficientes e é impulsionada por um desejo de
lucro; procura o caminho da menor resisténcia e visa tornar as transagdes comerciais tao
simples e fiaveis quanto possivel” (Jesperson, 2015, p. 5).

Como complemento desta ideia, podem ser delimitados dois modelos de grupo
criminoso organizado, “o tradicional onde predominam os vinculos familiares, a honra da
familia e a lealdade entre os membros e 0 modelo empresarial, mais utilizado nos dias de
hoje, em que o grupo criminoso organizado abandona os lagos familiares, tornando-se numa
empresa sofisticada com uma hierarquia dirigida para a maximizacdo de lucros e
minimizacao dos riscos” (Ariza (1999, p. 109).

Quanto as praticas criminais desenvolvidas por estes grupos, Davin (2007, pp. 14-50)
elenca seis, sendo elas: o trafico de substancias estupefacientes, trafico de pessoas, que se
subdivide em trafico e exploracdo de criancas e menores; trafico e viciagdo de veiculos
automoveis, trafico de substancias nucleares que inclui também o trafico de armas e o

branqueamento de capitais.

1.2 — Criminalidade itinerante

Um estudo realizado na Bélgica por Daele & Beken (2009) fala deste fendmeno,
referindo que a policia belga ja conhece o conceito de criminalidade itinerante desde os anos
90, sendo que desde entdo esta revela especial interesse pelas entdo quadrilhas criminosas,
principalmente de origem da Europa Oriental, especializadas em cometer sistematicamente
todo tipo de crimes contra a propriedade, desde furtos e roubos a assaltos a mdo armada e
furtos de metais.

Apesar do fendmeno surgido desde 1990, s6 em 2007 é que a Policia belga consegue
caracterizar os Grupos Criminosos Itinerantes (GCI), sendo que as caracteristicas sdo: ser

uma associacao de criminosos; cometer sistematicamente roubos residenciais ou roubos de



propriedades, incluindo ataques de “ram-raid”®, furtos de cargas, metais, veiculos e materiais
de construcdo; serem originarios, principalmente, dos paises de leste; operado ou dirigido do
exterior do pais ou de grandes cidades; cometer um nimero significativo de crimes em uma
grande area; e possivelmente, usando menores para cometer crimes.

Desta forma, foi possivel iniciar o estudo das varidveis: localizacdo geogréfica,
tamanho, grau de urbanizagdo e se o distrito funciona principalmente como area-alvo ou
mais como ponto de partida. Foi também analisada a distancia entre a area de residéncia do
criminoso e o local da préatica associada a cada um dos crimes, de forma a estabelecer um
nexo de causalidade entre esta e as tipologias criminais mais frequentes.

A maioria dos crimes é “cometida principalmente perto de casa, diminuindo a medida
que a distancia aumenta, sendo neste caso, numa meédia de 14km” (Rengert, Piquero & Jones,
1999, p. 437).

Por outro lado, no estudo dos GCI, verifica-se que o valor minimo da distancia ¢ de
aproximadamente 38km (Daele & Beken, 2009, p. 49).

No entanto, segundo os autores, este estudo apresenta 3 problemas: ambas as
localizagdes precisam de ser conhecidas; a residéncia nem sempre é o ponto de partida para
a viagem criminal; os pontos de ancoragem para GCI’s sdo dificeis de avaliar, sendo que
estes grupos viajam e, nem sempre tém residéncia fixa. Desta forma, pode-se verificar que
os GCI, ainda que com um nivel de organizagdo baixo, dificultam logo a partida a acéo

policial, pelo facto da sua area de atuacéo ser bastante maior.

1.3 — Criminalidade Organizada itinerante

“A globalizacdo contribuiu substancialmente para a melhoria dos padrdes de vida
nas ultimas décadas” (Crino, Immordino & Piccolo, 2018, p. 2). Ao mesmo tempo, porém,
0s mesmos autores referem que, esta “também influenciou a maneira como 0s criminosos
se comportam, dando-lhes a possibilidade de transferir alguns de seus interesses ilegais
para paises estrangeiros”.

Segundo Siegel (2014, p. 96) os GCI, depois de estabelecerem sua posi¢édo no seu
pais de origem e, em muitos casos, em paises vizinhos, “partem para outros paises em
busca de novas oportunidades para continuarem a sua atividade criminal, com uma

perspetiva de aumentarem os seus lucros”.

8 O conceito de ram-raid, segundo o Cambridge Dictionary, remete para o “ato de conduzir um carro,
geralmente roubado, contra a janela frontal de um edificio/estabelecimento, para que o contetido deste possa
ser roubado”. Disponivel em https://dictionary.cambridge.org/pt/dicionario/ingles/ram-raid



A criagdo, em 1985 do Espago Schengen®, veio transformar a UE num espaco de
liberdade circulagdo de pessoas e bens, sem que estes sejam sujeitos a controlos
fronteirigos, entre EM. Apesar de se tratar de um grande feito a favor da liberdade, este
veio trazer um meio facilitador, para que os GCI pudessem perpetrar 0s seus crimes de
forma transnacional. Isto levou a que estes se adaptassem e aumentassem o seu nivel de
organizacgéo, conduzindo ao estabelecimento do que se pode conceptualizar como Grupos
Criminosos Organizados Itinerantes (GCOI), que comegaram a atuar em todo o territério
europeu. Dependente deste facto, desde a década de 90, “desenvolveu-se uma nova
mobilidade no espaco europeu, em parte determinada pela era pds-socialista, pela
extensdo das fronteiras da UE e em parte pelos atrativos de sua inegavel riqueza e
oportunidades” (Van Duyne, 2009, p. 1).

Daele e Beken (2010, p. 2) relatam que o aumento dos crimes contra a
propriedade, em particular o furto a residéncia, de veiculos e de metais, gerou
preocupacOes entre as forcas policiais na Bélgica, Holanda, Franca e Alemanha no final
dos anos 1990. Os mesmos autores também referem que “embora 0S verdadeiros
perpetradores tenham mostrado um grande grau de variacdo, os analistas da policia
perceberam a mobilidade e o historico do Leste Europeu como caracteristicas principais”.

Prates, (2011, p. 192). estabelece uma definicdo de criminalidade organizada
itinerante, sendo esta:

“Uma atividade grupal, com uma estrutura ou hierarquia relativamente bem
definida, que se dedica a pratica reiterada e sistematica de crimes, em especial de
crimes contra o patrimonio, evidenciando uma forte flexibilidade na sua area de
atuacdo, de grande dimensdo, e de uma elevada mobilidade, com impacto a nivel
internacional e nacional.”

A DPERI/GNR (2017) refere que “os crimes nesta categoria sdo frequentemente
cometidos por grupos de crime organizado altamente moveis que tipicamente levam a
cabo um namero significativo de crimes num(a) pais ou regido durante um curto periodo,

antes de prosseguir para outro(a) pais ou regido”.

1.4 — Analise dos GCOI

Tendo em conta a origem variada dos GCOI que atuam no territério europeu e
nacional, € previsivel que os modi operandi e os crimes preferenciais se alterem consoante
0 GCOI que esteja em andlise. No entanto torna-se importante fazer um estudo generalizado

das formas de atuar destes grupos, bem como dos crimes mais utilizados pelos mesmos.

° Vide Anexo A- Paises que constituem o Espago Schengen.
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Segundo Savona e Anastacio (2020), ao nivel da UE foram distinguidos 3 tipos de
GCOl: os estruturados hierarquicamente, caracterizados por sistemas internos de controlo e
disciplina; os familiares ou baseados em clas; e por fim, as redes soltas e fluidas de
individuos que se juntam em torno de um projeto criminoso.

A Europol liga os seguintes crimes a atua¢do dos GCOI: trafico de droga; assaltos
a mio armadas, a ATM’s e a veiculos de transporte de valores; furtos em residéncia'®, em
lojas, por carteiristas e de artigos de elevado valor (Europol, 2016)™L.

J& na visdo da Eurojust, no conjunto de todos os seus relatorios, desde 2010, esta
associa os GCOI’s, fundamentalmente, ao crime organizado contra propriedade. Esta refere
que a atividade dos GCOI’s cobre uma grande variedade de delitos, tais como o roubo de
veiculos motorizados, o roubo de metais, carteiristas, roubos e assaltos em série. 12

No que toca as areas de atuagdo, em estudos realizados verificou-se que “as cidades
eram um lugar ideal, ndo apenas para cometer furto ou roubo, mas também para vender
produtos de contrabando no mercado negro” (Fijnaut, 2014, p. 68).

Pode-se entdo, fazer uma distingéo entre aquilo que séo os crimes para obtencéo dos
bens, de forma ilegal, e a recetacdo desses mesmos bens, para posterior venda. E € aqui que
0s GCOI fazem uso da sua elevada mobilidade, uma vez que podem efetuar os crimes num
pais da UE, a sua recetacdo ser feita noutro pais e depois a introdu¢do no mercado negro ser
feita em qualquer local do globo ou até, através da internet.

Outra das formas de distinguir os GCOI, ¢ através dos seus locais/regides de origem.
Neste ponto é importante focar os principais e mais organizados GCOI, que atuam na UE*®:
os Pink Panther'4, provenientes da regido dos Balcds; os Lanzas Internacionales,
provenientes da América do Sul; e as Mafias Italianas, principalmente a ‘Ndrangheta da

Calabria, no sul de Italia.

1.5 — Modi operandi utilizados pelos GCOI

De forma a estudar um GCOI, torna-se necessario acompanhar as formas de

100 termo burglary, quando traduzido literalmente para portugués, significa roubo. No entanto, do ponto de
vista legal estes dois termos tém significados diferentes. Sendo assim burglary remete para uma invaséo de
propriedade com intengdo de roubar, furtar ou infligir danos corporais.

11 Informagdo disponivel no site: https://www.europol.europa.eu/crime-areas-and-trends/crime-areas/mobile-
crime-areas-and-trends-groups

12 \Vide Apéndice J - Analise dos Relatdrios Anuais Eurojust

13 Vide Apéndices A a C.

14 0 nome Pink Panthers foi dado a este grupo apos detetives britanicos terem descoberto um anel de diamantes
escondido num frasco de creme para a cara, lembrando uma cena do filme "A Pantera Cor-de-rosa", de Peter
Sellers, em 1963.
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atuacdo, ou seja, 0s meios e técnicas a que estes recorrem, para levarem a cabo as
atividades criminosas, bem como relacionar os mesmos com a legislagdo em vigor, neste
caso, a luz da lei penal portuguesa.

Modus operandi pode ser definido, etimologicamente como “a maneira de praticar
uma operagdo ou de desenvolver determinada atividade”®®,

As policias estudam o modus operandi para identificar elementos comuns a varios
crimes que sdo presumivelmente desconexos, e, através desses elementos comuns,
deduzir que a mesma pessoa ou organizacdo estava por tras dessas acfes criminosas.
Desta forma, o estudo dos modi operandi tem-se como um elemento que simplifica a
investigacéo.

Tendo em conta a origem variada dos GCOI que atuam no territorio europeu e
nacional, é previsivel que os modi operandi e os crimes preferenciais se alterem consoante
0 GCOI que estad em anélise.

O estudo dos modi operandi utilizados, encontra-se vertida em Apéndice:
Apéndice D relativo ao Furto em residéncia, Apéndice E relativo ao Shoplifting
Organizado, Apéndice F relativo ao Roubo/Furto de Carga, Apéndice G relativo a Crimes

com ATM’s e, por fim, o Apéndice H relativo ao impacto da COVID-19.

15 "modus operandi”, in Dicionario Priberam da Lingua Portuguesa [em linha], 2008-2020,
https://dicionario.priberam.org/modus%?20operandi [consultado em 02-01-2021].
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CAPITULO 2 — A UNIAO EUROPEIA E CRIMINALIDADE
ORGANIZADA ITINERANTE

Sendo que, com a ajuda das inovagdes tecnoldgicas, vivemos num mundo com cada
vez mais facilidade de acesso a informacéo e em que as fronteiras se tornam cada vez mais
ténues, torna-se mais facil, para os criminosos, formarem redes de criminalidade organizada
e adaptarem-se as evolucdes dos mercados ilegais. Desta forma, ver o problema da
criminalidade itinerante ao nivel das autoridades policiais e judiciarias nacionais, torna-se
insuficiente para perceber o panorama geral desta temética.

A UE abordou o conceito de crime organizado como uma tipologia de crime que nao
conhece fronteiras e em que, na luta contra a mesma, a seguranga interna ndo se encontra
dissociada da seguranca externa. Desta forma, tentou-se aproximar as leis penais, dos EM,
em relacdo aos grupos de criminalidade organizada.

O Tratado sobre o Funcionamento da Unido Europeia (TFUE), assinado em Lisboa,
em 2009, veio conferir uma grande importancia a concretiza¢ao de um espaco de liberdade,
de seguranca e de justica. Também veio trazer novas mudangas ao conceito e concretizacao
da cooperacdo policial. No seu art.° 87.°, refere que “a Unido desenvolve uma cooperacao
policial, que associa todas as autoridades competentes dos Estados-Membros, incluindo os
servigos de policia, das alfandegas e outros servicos responsaveis pela aplicacdo da lei
especializados nos dominios da prevencao ou detecdo de infragdes penais e das investigagdes
nessa matéria” (UE, 2007, p. 106). J& em termos de cooperacdo judiciaria, o art.° 82.° do
mesmo tratado, vem referir que “a cooperagao judiciaria, em matéria penal, na Unido assenta
no principio do reconhecimento mdatuo das sentencas e decisfes judiciais e inclui a
aproximacdo das disposicdes legislativas e regulamentares dos EM, nos dominios a que se
referem o n.° 226 ¢ o artigo 83.°*"” (UE, 2007, pp. 101-102).

O art.° 71.° do mesmo Tratado, estabelece a criacdo de um Comité Permanente sobre

Cooperacdo Operacional no dominio da Seguranga Interna (COSI) (UE, 2007).

16 “Introducdo de regras minimas, tendo em conta as diferencas entre as tradigdes e os sistemas juridicos dos
EM. Essas regras minimas incidem sobre: a admissibilidade matua dos meios de prova entre os EM; os direitos
individuais em processo penal; os direitos das vitimas da criminalidade e outros elementos especificos do
processo penal, identificados previamente pelo Conselho através de uma decisdo” (UE, 2007).

17 <O Parlamento Europeu e o Conselho, por meio de diretivas adotadas de acordo com o processo legislativo
ordinario, podem estabelecer regras minimas relativas a definicdo das infracfes penais e das sangdes em
dominios de criminalidade particularmente grave com dimensdo transfronteiri¢a que resulte da natureza ou das
incidéncias dessas infragdes, ou ainda da especial necessidade de as combater, assente em bases comuns” (UE,
2007).
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O COSI e composto por membros dos ministérios nacionais competentes, assistidos
pelos representantes permanentes dos varios paises da UE, em Bruxelas, e pelo secretariado
do Conselho.

O objetivo do COSI é “facilitar, promover e reforcar a coordenacdo da cooperagao
operacional dos paises da UE, no dominio da seguranca interna” (Gongalves, 2014, p. 36).
Nesta qualidade, atua em varias areas diferentes, incluindo a “cooperacdo policial e
aduaneira, a protecdo das fronteiras externas e a cooperacdo judiciaria em matéria penal”
(Goncalves, 2014, p. 36). Deve apresentar um relatorio regular sobre as suas atividades ao
Conselho, que depois informa o Parlamento Europeu e os parlamentos nacionais.

De acordo com o Conselho da UE (2017) o COSI “facilita, promove e reforca a
coordenacdo das acOes operacionais dos estados membros da UE relacionadas com a
seguranca interna da UE”, sendo que ndo participa na preparacdo de nova legislacdo nem na
conducéo de operacoes.

Portanto, seguindo esse normativo, o COSI estabeleceu um “ciclo de politicas”
composto por quatro etapas*®:

1. Desenvolvimento de politicas com base numa organizacdo séria e organizada da Uniéo
Europeia - Serious and Organised Crime Threat Assessment (SOCTA);

2. Identificacdo de um numero limitado de prioridades, regionais e pan-europeias, sendo
que, para cada uma destas, deve ser desenvolvido um Multiannual Strategic Plan
(MASP) para alcancar uma abordagem multidisciplinar, integrada e integral para
efetivamente abordar as ameacas priorizadas;

3. Implementacdo de Operational action plans (OAP) anuais que precisam ser alinhados
com o0s objetivos estratégicos que foram determinados no MASP;

4. No final do ciclo politico, uma avaliacdo exaustiva dos progressos realizados, servindo
como entrada para o préximo ciclo de politicas.

Os Estados membros sdo convidados a apoiar todas as fases do ciclo, a integrar as
acOes desenvolvidas dentro do ciclo politico europeu, no planeamento nacional e alocar
recursos dedicados para apoiar uma abordagem comum da UE. A Comissdo é convidada a
desenvolver, juntamente com os peritos das agéncias competentes da UE e dos Estados-
Membros, um MASP para cada prioridade e um mecanismo para avaliar a implementacéo
dos OAPs.

O programa adotado pela Presidéncia hungara do Conselho da Unido Europeia

18 Vide Anexo E - Ciclo Politico Para A Luta Contra A Criminalidade Internacional Organizada E Grave
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(CUE)*® fez da luta contra o crime organizado uma prioridade fundamental. Neste programa
argumentou-se que “o crime organizado constitui uma séria ameaga a seguran¢a dos
cidaddos da Unido Europeia” (Parlamento Europeu, 2013)%°. No entanto, a “Estratégia do
crime organizado” ja tinha sido apresentada anteriormente, sendo uma das recomendagdes
do Programa de Estocolmo?L.

A ideia de implementar um ciclo de politicas que melhore a coeréncia, direcéo e
transparéncia da luta contra o crime organizado na UE, foi adotado pelo COSI, em 5 de
outubro de 2010.

O CUE decidiu “estabelecer e implementar este ciclo politico plurianual, a fim de
enfrentar as ameacas criminais mais importantes, de uma forma coerente e metodoldgica,
gracas a cooperacdo melhorada entre os servicos competentes dos Estados-Membros, as
instituicdes e os organismos da UE, bem como os paises terceiros e organizacoes
pertinentes” (SSI, 2013, p. 272).

Em 9 e 10 de junho de 2011, o Conselho JAI definiu prioridades mais especificas
para a luta contra o crime organizado no periodo 2011-2013. Na alinea e) estava entéo
definido: reduzir as capacidades gerais de grupos de crime organizado moveis (itinerantes)
para envolver-se em atividades criminosas. O primeiro ciclo politico, nesta mateéria, foi
lancado em 2013 e implementado no periodo de 2014 a 2017.

Evocando o anterior ciclo politico da UE, o Conselho afirmou que este atingiu 0s seus
objetivos, no que se refere a melhoria da cooperacdo, no dominio da luta contra a
criminalidade grave e organizada. Afirmou, também, que este foi uma mais valia para 0s
EM, com o desenvolvimento de estruturas para o reforco de cooperacgéo, e que contribuiu
para a criacdo de confianca entre as partes interessadas pertinentes.

Pode-se entdo verificar que os dois Ciclos de Politica (2014-2017 e 2018-2021)
tornaram "o crime organizado de propriedade cometido por grupos de crime organizado
itinerantes”, uma vez mais, uma prioridade (CUE, 2013 p. 5; 2017, p. 7). O Conselho
acordou em prosseguir o ciclo politico da UE, no que toca a luta contra a criminalidade
internacional grave e organizada, no periodo de 2018 a 2021.

Em relacdo aos OAP, estes visam, sobretudo, “definir os objetivos, no combate ao

crime especifico, atividades operacionais a desenvolver pelos Estados-Membros e pelas

19 Iniciou-se a 1 de janeiro de 2011 e teve o seu término a 30 de junho de 2011.

20 Informagédo disponivel no site: https://www.welcomeurope.com/news-europe/aims-of-presidency-hungary-
fight-crime-europe-13928+13828.html#replierTexte

21 Este, estabelece, no seu ponto 4.4, medidas de protecdo contra a criminalidade grave e organizada.
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Agéncias envolvidas e respetivas tarefas, metodologia, prazos e avaliagdo” (SSI, 2013, p.
273). Cabe ao COSI a “coordenagdo, o apoio, 0 acompanhamento e a avaliagdo da
implementacdo dos objetivos estratégicos e dos OAP para cada uma das citadas prioridades”
(SSI, 2013, p. 273).

No ambito da criminalidade econdmica de extensdo transnacional, também se previu
neste tratado, a criacdo de uma Procuradoria Europeia, sendo que esta foi aprovada em sessao
plenaria do Parlamento Europeu, em outubro de 2017. A importancia deste instrumento
europeu reside no facto de que “até agora, estes crimes s6 podiam ser investigados por
autoridades nacionais, que sé podem atuar dentro das fronteiras dos seus paises. Isto limita
0s instrumentos ao dispor dos procuradores nacionais para lutarem contra a grande
criminalidade financeira” (Secretaria-Geral do Ministério da Justica, 2021)%.

A Comissdo Europeia “financiou projetos para fomentar a cooperacdo policial”
(Comissdo Europeia, 2013, p. 418) e para fazer avangar a “abordagem administrativa para
complementar as a¢des ao abrigo do direito penal” (Spapens, Peters & Van Daele, 2015). Os
"vazios legais" eram mapeados, por exemplo, para combater o roubo de metais atravées de
uma regulamentacdo mais rigorosa dos sucateiros (Conselho da Unido Europeia, 2010, p.
93). No entanto, o Conselho adotou uma conclusao adicional sobre o Organized Property
Crime, em outubro de 2016, que foi potenciada pela Alemanha e Franca, aclamando por
mais esforcos face a um "aumento do nimero de assaltos, atribuiveis a grupos criminosos
itinerantes originarios principalmente do Sudeste e Leste da Europa, que pertencem ao
campo do crime organizado” (CUE, 2016, p. 1).

O Parlamento Europeu, também tem desempenhado um papel fundamental, na
elaboracdo da legislacdo da UE, no dominio da cooperacgdo judiciaria em matéria penal, ao
fazer do combate ao crime, em geral, e da criminalidade organizada, em particular, uma
prioridade politica. Tem trabalhado na cooperacao judiciaria, em matéria penal, em pé de
igualdade com o Conselho.

Em 18 de Maio de 2017, o Conselho adotou as Conclusdes do Conselho sobre a
definicdo das prioridades da UE, para a luta contra a criminalidade grave e organizada no
periodo entre 2018 e 2021. As prioridades adotadas sio: cibercrime?; drogas?*; facilitagio
a imigracdo ilegal; crime organizado contra propriedade; trafico de seres humanos; fraude

intracomunitaria de impostos especiais de consumo e de operadores ficticios; trafico de

22 Informacédo disponivel no site: https://justica.gov.pt/Procuradoria-Europeia
23 Também se inclui, nesta prioridade, a exploragdo sexual de criangas online.
24 Divide-se em: Cannabis e Drogas Sintéticas; e Cocaina e Heroina.
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armas de fogo; crime ambiental; crime financeiro e branqueamento de capitais; fraude
documental.

A Plataforma Multidisciplinar Europeia Contra as Ameagas Criminais, especializada
nos Grupos Criminosos Organizados Itinerantes (EMPACT MOCG?) alterou a sua
designacdo para Plataforma Multidisciplinar Europeia Contra as Ameacgas Criminais,
especializada no Crime Organizado contra Propriedade (EMPACT OPC?), e agéncias
europeias como a CEPOL ou a Rede Europeia de Prevengédo do Crime (EUCPN?') iniciaram
0 seu estudo ligado a formacdo e a recolha de investigacao criminal, respetivamente (Dehbi
e Verleysen, 2018).

2.1 — A Europol - mecanismos de cooperacao e partilha de informacdes

A Europol desempenha um papel crucial, em termos de prevencdo e combate a
criminalidade itinerante, em virtude de ter como missdo contribuir para uma Europa mais
segura, através do apoio as forcas de seguranca dos EM, no ambito da prevencdo e da
erradicagdo dos fendomenos relacionados com a criminalidade organizada internacional e
terrorismo, disponibilizando para tal as suas capacidades de tratamento e intercambio de
informacdo criminal.

A missdo da Europol é “apoiar os seus Estados-Membros na prevencéo e combate a
todas as formas graves de criminalidade internacional e organizada, cibercriminalidade e
terrorismo” (Europol, 2018, p. 2).

Ja a visdo da Europol para o futuro é exatamente assegurar uma resposta eficaz aos
pressupostos enunciados na sua missdo, bem como atuar “como o principal centro de
informacdo, fornecendo apoio operacional agil e fornecendo solucGes de policiamento
europeias em conjunto com a nossa rede de parceiros” (Europol, 2018, p. 2).

Seguindo as indicacdes da UE e, mais especificamente, o enunciado nas medidas
formuladas pelo COSI, a Europol apoiou inUmeras operacdes contra um vasto leque de
atividades. Em parceria com as autoridades responsaveis pela aplicacdo da lei dentro e fora
da UE, utiliza uma gama igualmente ampla de métodos como: servir como a principal
plataforma para o intercambio de informacdes e inteligéncia, as vezes com o uso da Rede
Segura de Troca de InformacBes Europol (SIENA); ajudar a melhorar a troca de

conhecimento operacional; aumentar a cooperacao transfronteirica e apoiar as operagdes

%5 European Multidisciplinary Platform Against Criminal Threats — Mobile Organized Crime Groups.
26 European Multidisciplinary Platform Against Criminal Threats — Organized Property Crime.
27 European Crime Prevention Network.
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transfronteiricas; possibilitar a entrega de conhecimento e suporte operacional analitico e no
local; fazer uso de novas ferramentas e técnicas; identificar GCOI’s emergentes, alvos
comuns e suas atividades (modi operandi); facilitar a emisséo de alertas antecipados sobre
GCOTI’s e suas atividades.

2.1.1 — Rede Segura de Troca de Informac6es Europol (SIENA)

A SIENA é uma nova geracdo de instrumentos de comunicagdo, “concebida para
permitir o intercambio rapido, seguro e de féacil utilizacdo de informacbes operacionais e
estratégicas relacionadas com a criminalidade entre os EM, a Europol e outros parceiros de
cooperacdo, em matéria de aplicacdo da lei” (Europol, 2012).

Esta permite aos Estados-Membros trocar informagdes de forma rapida, segura e de
facil utilizagdo. “A utilizacao ativa de instrumentos de intercambio de informacdes também
necessita da interface correta entre os instrumentos da UE e os sistemas nacionais de
aplicacdo da lei, tais como 0s pontos Unicos de contacto” (Terziev, Petkov & Krastev, 2018).

Para que a informacdo flua de maneira correta, “os EM devem criar as estruturas
certas a nivel nacional para integrar e coordenar o trabalho das autoridades competentes”
(Terziev et al, 2018).

“A SIENA ¢é fundamental para fazer da Europol o centro de informacao da UE sobre
a criminalidade” (Europol, s/d).

Por razbes de seguranga, as funcdes e os direitos de acesso dos utilizadores séo
utilizados para definir até que ponto a informacdo pode ser acedida e trocada por
representantes dos Estados-Membros, unidades da Europol e parceiros de cooperagéo?.

Na aplicacdo, estdo disponiveis diferentes formularios de mensagens, dependendo do
objetivo da troca de informacoes.

A Estratégia 2020+ da Europol apela a uma maior implantacédo e desenvolvimento da
SIENA, fazendo avancar a arquitetura de gestdo da informacdo da Europol e abracando
rapidamente novos métodos e tecnologias, a medida que estes se tornam disponiveis
(Europol, 2018).

2.1.2 — Sistema de Informac@es Europol (SIE)

O SIE ¢é a base de dados central de informac@es e informacdes criminais da Europol
e cobre todas as areas de criminalidade mandatadas pela Europol, incluindo o terrorismo.

Foi iniciado em 2005 e encontra-se disponivel em 22 linguas. O EIS contém

28 \/ide Anexo G - Funcionamento da Rede SIENA.
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informacgdes sobre crimes internacionais graves, pessoas suspeitas e condenadas,
organizagdes criminosas, delitos e modi operandi. E um sistema de referéncia que pode ser
utilizado para verificar se a informacdo sobre uma determinada pessoa ou um objeto de
interesse (como um carro, um telefone ou uma mensagem de correio eletrénico) esta
disponivel para além das jurisdi¢cGes nacionais ou organizacionais.

Este faculta &s unidades Europol de cada EM as informacdes que necessitem, sendo
que as unidades nacionais devem facultar a Europol os dados e informagGes necessarias ao
desempenho das suas fungdes, nomeadamente para alimentar o SIE.

Relativamente ao tipo de dados que constituem o SIE, estes séo relativos a pessoas e
a acusacgdes/infracbes. No que toca as pessoas, 0os dados abrangem informacdes sobre
“nomes proprios, apelidos, eventualmente quando existiam ou sejam conhecidas alcunhas
ou pseuddnimos, data e local de nascimento, nacionalidade, sexo, outros sinais Uteis a
identificacdo da pessoa em questdo e em especial sinais particulares, objetivos e inalteraveis
conforme as caracteristicas fisiologicas da pessoa” (Macieira, 2013, p. 30). Ja relativo as
acusagoes/infragoes, os dados incluem “as datas e os locais, os meios utilizados ou
suscetiveis de serem usados, servigos que instruem 0s processos e 0s humeros dos mesmos,
suspeita de pertenca a uma organizagdo criminosa e condenagdes, que digam respeito a
competéncia da Europol” (Macieira, 2013, pp. 30-31).

“Os AWF sdo bases de dados especificas para analisar weak data sobre estruturas
criminais” (Delpeuch & Ross, 2016, p. 328).

Os AWF podem também incluir dados sobre “contactos e associados, vitimas e
potenciais vitimas, ou pessoas que possam fornecer informacgdes sobre infratores
criminosos” (Delpeuch & Ross, 2016, p. 328). Como estes weak data sdo bastante sensiveis,
0 acesso é limitado a um pequeno numero de pessoas, diretamente envolvidas na
investigacdo. Torna-se entdo necessario um nivel de seguranca elevado, mantido pela prépria
agéncia da Europol, de modo a evitar o0 acesso indevido a esses dados.

Os especialistas em investigacdo criminal nos EM tém acesso a uma base de dados
de indexacdo onde podem encontrar informac6es quando um caso criminal especifico pode

estar relacionado com informacdes dos ficheiros de trabalho da Europol.

2.1.3 — Plataforma Europol para Peritos (EPE?)

A EPE é uma plataforma web segura e colaborativa para especialistas numa variedade

29 Europol Platform for Experts.
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de éareas de aplicacdo da lei. Esta facilita a partilha de: melhores préticas, documentacao,
inovacdo, conhecimento e dados ndo pessoais sobre a criminalidade (Europol, s/d).

Esta plataforma materializa-se através de um conjunto de fungdes genéricas, que
incluem: uma biblioteca online; um férum de mensagens, onde os utilizadores podem fazer
perguntas e discutir questdes uns com os outros; um blogue, onde os utilizadores podem
publicar noticias, promover eventos e anunciar alteracdes a sua comunidade de peritos; um
calendario; um wiki, onde os utilizadores podem trabalhar em conjunto para construir uma
base de conhecimentos dentro da sua comunidade de especialistas (Europol, s/d).

A combinacdo do quadro juridico da EPE, com a sua capacidade analitica e rede de
ligacdo, em todos os EM, bem como uma vasta gama de parceiros de cooperagdo, permite a
Europol acrescentar um valor Gnico a cooperagdo internacional, em matéria de aplicacdo da

lei.

2.1.4 — Sistema de Informacgdes Schengen (SIS)

O Sistema de informacbes Schengen (SIS), foi criado a 26 de marco de 1995, e é
considerado um “fendmeno tGnico da sociedade da informacao” (Inshakova, Kochetkova &
Serbina, 2019, p. 3).

Trata-se de uma base de dados de informacdo criminal, utilizada ao pelos paises
integrantes do Acordo Schengen e, neste momento, encontra-se na sua terceira atualizagéo,
SIS I,

Este torna possivel a introducdo de uma busca no SIS central, estando este ligado as
bases de dados da Europol e ao Gabinete Nacional SIRENE de cada pais. “Apesar dos
numerosos problemas técnicos na fase de implementacédo, o SIS tornou-se uma historia de
sucesso do policiamento transnacional com um elevado nivel de confianca sistémica na
fiabilidade das informagdes a partilhar” (Delpeuch & Ross, 2016, p. 328).

Em termos praticos, o SIS materializa-se numa base de dados em que é possivel ter
acesso a informacdes sobre pessoas (ndo autorizadas a entrar e/ou permanecer no espaco
Schengen, a deter, desaparecidas, notificadas para comparecer perante uma autoridade
judiciaria ou a submeter a controlos discretos ou especificos) e objetos (documentos,
veiculos e chapas de matricula, armas, notas de banco, entre outros)®°.

O SIS “desempenha a fungdo mais importante da gestéo legal das fronteiras da Unido

Europeia, mantendo o equilibrio entre os interesses da seguranca nacional e o respeito pelos

30 Informacédo disponivel no site: https://www.sef.pt/pt/pages/conteudo-detalhe.aspx?nID=72
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direitos humanos” (Delpeuch & Ross, 2016, p. 328).

No entanto, existem algumas regras na utilizacdo do SIS, como por exemplo, a
proibicdo de copias de dados de uma seccdo nacional do SIS para outros ficheiros nacionais,
exceto nos casos de prevencdo da mais grave ameaca a ordem e seguranca publicas, como
previsto no art.° 102.° do Acordo de Schengen.

Em termos de funcionamento, os elementos do sistema de informagdo Schengen sao
as seccOes nacionais, sendo estes responsaveis pelo bom funcionamento do sistema nacional
de informagéo Schengen.

Ja o art.® 108.°, diz-nos que a interacdo dos agregadores é realizada através do
depositario. O acesso das pessoas a informacdo contida no SIS é controlado pela autoridade
supervisora nacional, que determina o circulo de pessoas e a forma de transmissdo da
informacdo.

O controlo ¢ efetuado nas seguintes areas: o controlo do acesso ao dispositivo, base
de dados, introducéo de dados, utilizacdo, acesso e transporte.

No que remete para corre¢des e eliminacdo de dados e segundo os art.®® 109.°e 110.°,
qualquer pessoa tem o direito de solicitar a verificagdo dos dados que lhe dizem respeito,
para corrigir os factos e inexatiddes sobre ele ou ela ou para proceder a sua eliminacao e para
iniciar um processo perante um tribunal com o objetivo de receber uma indemnizacao a este
respeito. Os danos causados a uma pessoa com a utilizacdo do ficheiro nacional de dados
SIS sdo suportados pelo agregador de informacdo.

Relativamente ao tempo de armazenamento dos dados, este depende do tipo

especifico de dados e pode variar de 1 a 10 anos.

2.2 — A Eurojust e 0s mecanismos de cooperacado judiciaria na UE

A Eurojust®! tem como missdo “ajudar as autoridades nacionais a cooperarem na luta
contra o terrorismo e as formas graves de criminalidade organizada que envolvem mais do
que um pais da UE” (UE, s/d). Essa ajuda realiza-se através da coordenacdo de investigagdes
e acOes penais que impliquem pelo menos dois paises, da resolucdo de conflitos de
competéncia e da elaboracéo e a aplicacdo de instrumentos juridicos da UE.

No entanto, perante a evolucdo da cooperacao policial e judiciaria em matéria penal

da UE, Gless (2010, p. 33) afirma mesmo que “0 que vemos € uma confusdo, caos em vez

31 A Eurojust foi criada em 2002, sendo que, no presente, conta com cerca de 240 funcionarios provenientes
de todos os EM da UE, esta sediada em Haia, nos Paises Baixos e tem como diretor administrativo Nick
Panagiotopoulos.
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de ordem”. Para que um sistema legal como a cooperacao policial e judiciaria em matéria
penal, funcione, este precisa de métodos, estrutura e coeréncia. Precisa de um conceito de
coordenacdo objetivo e claro (Gless, 2010).

Existe um modelo de cooperacéo, difundido por vérias instituicdes europeias, em que
se verifica a existéncia de sinergias e rilacbes entre aquilo que é o contexto policial e o
contexto judiciario®.

Existem vérios desafios para atingir uma cooperacao judiciaria europeia eficiente,
como o facto de apenas alguns dos instrumentos desenvolvidos no quadro juridico da UE
serem usados com sucesso; a inexisténcia de um conceito de coordenagdo objetivo e claro
(Gless 2010); o excesso de instrumentos juridicos e a sobreposi¢do dos mesmos, a existéncia
de diferentes sistemas legais, que origina o risco de inconsisténcia, lacunas e sobreposicdes,
que sdo evidenciadas ao nivel prético e operacional (Militello & Mangiaracina, 2010); a
protecdo dos direitos fundamentais das pessoas; a ndo existéncia de competéncias claras e
divisbes de poder explicitas, entre os legisladores nacionais e europeus e os decisores
politicos; a complexidade logistica os custos associados (Block, 2008); dificuldades em
identificar e alinhar a comunicacdo das autoridades competentes, pelo facto de ndo existir
uma linguagem comum (Block, 2010, p. 96); a falta de divulgacdo, bem como a falta de
informacdo e conhecimento sobre os instrumentos e mecanismos de cooperagdo (Monar,
2013, p. 346); as diferencas na admissibilidade de provas obtidas (e.g. EM em que as escutas
telefénicas ndo sdo admissiveis como prova); o facto de determinadas diligéncias poderem
ser executadas por diferentes 6rgdos de policia criminal, consoante as suas jurisdicfes e
competéncias legais; objetivos e metas institucionais predefinidas; entre outros.

Atualmente, a UE baseia-se num quadro juridico forte e abrangente para a cooperacao
judicial em matéria penal.

O principio do reconhecimento das decisdes judiciais estd no cerne deste quadro
juridico e, portanto, torna-se necessario um processo de reflexdo, para que se possam tomar
medidas para melhorar e acrescentar mais eficicia a cooperacao judiciaria em matéria penal,
com base no principio acima mencionado.

Para isto, mantém-se uma evolucdo nas agéncias policiais e judiciarias europeias,
focando-se no seu desenvolvimento ao nivel tecnolégico, humano e ao nivel da cooperacéo
entre estas e as policias e autoridades judiciarias dos EM.

Neste ambito, existe um documento, que é fundamental para o estudo da problematica

%2 Vide Anexo F — Cooperacdo Policial e Judiciaria na UE.
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em questdo, sendo este os relatorios anuais Eurojust, que resume todas as a¢des levadas a
cabo nos periodos entre 1 de janeiro e 31 de dezembro de cada ano.*®

Em suma, s6 uma rede integrada, funcional e cooperativa € que permite obter o
méaximo do rendimento das vérias partes, com vista a prevencdo e a0 combate contra a

atuacdo de GCOI em territdrio europeu.

2.2.1 — Mecanismos de cooperac¢do judiciaria

Antes destes mecanismos existirem, Pak (2000, p. 343) falava em “trés
estrangulamentos na cooperagdo policial e judiciaria na UE”. O primeiro dizia respeito as
questdes de soberania nacional e que, caso a soberania de um pais for violada podem surgir
problemas quanto a admissibilidade das provas recolhidas; o segundo era resultante das
diferengas no direito processual penal dos EM. O terceiro estrangulamento tem a ver com a
existéncia de conflitos entre o modelo processual acusatorio® e o inquisitorio®, dois
modelos de julgamento que se aplicam na UE®®.

Ora, os varios mecanismos de cooperacdo judiciaria, servem para dirimir estes e
outros problemas, que podem dificultar uma execucéo plena das varias fases de processo
penal, entre 2 ou mais EM.

Este topico pretende apresentar os varios mecanismos que foram criados, salientando
que a Eurojust tem um papel fundamental, pois apesar de nao ter competéncia para
investigar, torna-se um polo importante em matérias de coordenacao e cooperacao policial

e, principalmente, judiciaria.

2.2.1.1 — Reunides de Coordenacao

As reunides de coordenacdo sdo “organizadas para facilitar ¢ promover a cooperacao
judicial e a coordena¢do em casos transfronteirigos complexos” (Europol, 2017b). As
reunides de coordenacao sdo frequentadas pelas autoridades judiciarias e de aplicacéo da lei
competentes dos EM. Dentro das reunides de coordenacado, sdo debatidas varias tematicas,
sendo estas: troca de informac6es sobre o estado atual dos procedimentos juridicos; troca de

provas no ambito das DEI; emissdo e conclusdo de pedidos para decisdo sobre cooperagédo

33 Vide Apéndice J - Anélise dos Relatérios Anuais Eurojust.

34 O modelo acusatdrio caracteriza-se, por sua vez, pela separacdo entre a entidade que investiga e acusa e a
entidade que julga.

% No processo inquisitério, compete simultaneamente ao juiz inquirir, acusar e julgar, pertencendo-lhe o
dominio discricionario do processo.

3% Os modelos inquisitério e acusatdrio ndo vigoram atualmente, em estado puro, em nenhum dos paises da
UE, sendo impossivel classificar um processo como totalmente acusatério ou totalmente inquisitorio.
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judicial, incluindo instrumentos de reconhecimento mutuo, tais como MDE, DEI, deciséo de
congelamento, etc.; prevencdo e/ou resolugdo de conflitos de jurisdicdo e medidas
processuais relacionadas, incluindo a transferéncia de procedimentos criminais; criagdo e

funcionamento de EIC; e por fim, acordar uma estratégia comum e a¢des coordenadas.

2.2.2.2 — Equipas de Investigacdo Conjunta

O conceito de EIC na UE é o de um “um instrumento de cooperagdo internacional
assente num acordo entre autoridades competentes - tanto do foro judicial (juizes,
procuradores, juizes de instrucdo) como do foro da aplicacdo da lei - de dois ou mais Estados,
criado por um periodo limitado e com um objetivo especifico, a fim de realizar investigacdes
penais num ou varios Estados envolvidos” (Rede de Peritos Nacionais, 2017, p. 4).

Segundo Block (2010) as EIC caracterizam-se pela oportunidade das autoridades de
um EM presenciarem diligéncias efetuadas noutro EM, a partilha de provas entre EM e a
solicitacdo, a autoridades nacionais, de diligéncias em torno do objetivo da EIC.

As EIC permitem a cooperacdo em tempo real, pois as policias podem criar uma
“investigacdo paralela”, em que varias equipas podem investigar as mesmas atividades
criminosas, em simultaneo (Block, 2010, p. 95).

Sendo assim, as EIC oferecem algumas vantagens: reduzem o tempo levado para a
concluséo da investigacdo, ndo necessitam de muitas burocracias para comegarem a operar
(diminuicdo no numero de cartas rogatorias), oferecem possibilidades para o envolvimento
de varios EM em atividades operacionais como a recolha de provas, utilizam os esforgos das
diferentes autoridades para alcangar um objetivo comum e sao financeiramente apoiadas pela
Europol e pela Eurojust.

Relativamente a EIC criadas com Estados terceiros, é de salientar que estas sdo cada
vez mais reconhecidos pelos profissionais dos EM da UE como uma opcdo valiosa para a
cooperacdo judicial, com Estados ndo pertencentes a UE. Embora o funcionamento de tais
EIC possa apresentar caracteristicas especificas ou desviar-se da pratica habitual da UE, a
ferramenta é suficientemente flexivel para permitir ajustamentos praticos e continuar a
funcionar eficientemente. De facto, a medida que a experiéncia na utilizacdo do mecanismo
tem aumentado, o nimero de EIC recentemente criadas envolvendo Estados terceiros,
apoiado pela Eurojust aumentou significativamente, passando de 3 em 2016 para 20 em 2019
(Eurojust, 2020b).

No que toca a avaliacdo das EIC, verificaram-se, entre outras conclusdes, alguns

obstaculos a criagdo das mesmas. Estes obstaculos estdo ligados ao desconhecimento das
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fungdes das EIC, que leva a que ndo sejam criadas pelo facto de se achar que o caso ndo é
suficientemente importante, diferengas nas prioridades operacionais, falta de investigacoes
em curso e investigacBes paralelas entre varias autoridades judiciarias no mesmo EM
(Eurojust, 2017b).

J& o Terceiro Relatorio de Avaliacdo das EIC (Eurojust, 2020b), vem identificar
outros desafios, sendo eles: a falta de investigacbes em curso nos paises relevantes; a
identificacdo dos parceiros relevantes do EIC quando o caso apresenta ligagdes entre mais
de dois paises; a viabilidade e vontade de participar num EIC; a relutdncia em aderir a uma
EIC multilateral envolvendo Estados sem ligagOes diretas entre as suas respetivas
investigacdes; as prioridades operacionais divergentes ou diferentes niveis de investigacdes
nos paises envolvidos; a identificacdo de parceiros relevantes quando estdo em curso varios
processos penais a nivel nacional, sem possibilidade de fusdo; a criacdo de uma EIC sem
demora, nos casos em que a deciséo de criacdo de uma EIC é tomada perto do momento em
que se espera que as a¢oes sejam levadas a cabo.

Em relacdo a fase operacional, existem também algumas limitacdes que dificultam o
sucesso destas equipas, como: as questdes linguisticas, a coordenagdo de uma resposta a
pedidos de assisténcia juridica mutua DEI; diferentes prazos obrigatorios para as
investigacOes nas partes da EIC que possam interferir com as operages; recusa da execucao
dos mandados de captura europeus devido as condicdes prisionais; e por fim, diferencas nos
requisitos legais relativos as audiéncias de vitimas e testemunhas (Eurojust, 2020b).

Em suma, as EIC sdo um instrumento europeu de cooperacao policial e judiciaria que
possibilita a persecucdo de uma investigacdo a crimes ligados a criminalidade itinerante,
mais capaz e mais eficaz. Contudo, ainda ha um longo caminho a percorrer, que com certeza
sera tomado, de forma a que todas as limitacfes e desafios sejam colmatados, sendo o seu

sucesso apenas uma questdo de tempo.

2.2.2.3 — Decisao Europeia de Investigacao

Com as flexibilizacbes nas fronteiras da UE, a globalizacdo das empresas e a
facilidade com que os individuos podem viajar, combinado com a capacidade de movimentar
dinheiro e bens em todo 0 mundo, os investigadores precisam de apreender provas, encontrar
testemunhas ou suspeitos fora do seu pais de jurisdicdo. Numa tentativa de modernizar e
acelerar a cooperacdo, a DEI foi inicialmente proposta em 2010. Visava substituir os quadros

existentes para a recolha de provas noutro EM, com um unico instrumento abrangente,
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baseado no reconhecimento mutuo.

Em primeiro lugar é importante definir o que é uma DEI, sendo que a Eurojust a
define como uma deciséo judicial emitida ou validada pela autoridade judicial de um pais da
UE para que medidas de investigacdo para recolher ou utilizar provas, em matéria penal,
sejam levadas a cabo noutro pais da UE, baseada num principio de reconhecimento matuo,
0 que significa que a autoridade de execucdo €, em principio, obrigada a reconhecer e
assegurar a execuc¢do do pedido do outro pais.

A Diretiva 2014/41/UE do Parlamento Europeu e do Conselho, de 3 de abril de 2014,
relativa & Decisdo Europeia de Investigacdo em Matéria Penal, foi introduzida a fim de
substituir e melhorar o quadro juridico relativo ao auxilio judiciario mdtuo. Em muitos casos,
“a existéncia de formularios normalizados (disponiveis em todas as linguas da UE), o papel
reforcado das autoridades judiciais (enquanto autoridades de emissdo ou validacdo), a série
limitada de fundamentos de recusa e os prazos aplicados revelaram a sua eficacia e tiveram
um impacto positivo na cooperagdo judiciaria” (Eurojust, 2020c). Contudo, para que exista,
verdadeiramente, um reconhecimento mutuo, é fundamental que os fundamentos do néo
reconhecimento corretamente aplicados e os prazos plenamente respeitados. No entanto, “tal
nem sempre tem sido o caso e, na pratica, s80 muitos os profissionais que se tém
frequentemente debatido com a aplicagdo pratica deste instrumento” (Eurojust, 2020c).

Em relagdo aos meios de obtencdo de prova possibilitados pelas DEI¥, estes sio:
transferéncia temporaria para o Estado de execucao de pessoas detidas para efeito de levar a
cabo uma medida de investigacdo; audicdo de testemunhas ou peritos por videoconferéncia;
audicdo de testemunhas por ligacdo telefonica; recolha de informacbes sobre contas
bancérias (titulares e transacdes); medidas de investigacdo que impliquem a recolha de
elementos de prova em tempo real, de forma ininterrupta e durante um determinado periodo;
investigacOes encobertas e intercecdo de telecomunicacgdes. No entanto, estas estao limitadas
pela legislacdo processual penal em vigor, no EM em que o caso esta a ser julgado.

O Anexo D da Diretiva DEI, vem trazer as infracfes que sdo passiveis de emissdo de
uma DEI, sendo que, no ambito deste estudo é importante salientar: a participacdo numa
organizacdo criminosa; roubo organizado ou a mdo armada; cibercriminalidade, trafico de
bens culturais, incluindo antiguidades e obras de arte; branqueamento dos produtos do crime;
trafico de estupefacientes e substancias psicotropicas; trafico de veiculos roubados; entre

outros. O importante é que foi legislado um numero alargado de tipologias criminais,

87 Art.%s 22.9 a 30.° da Diretiva DEI.
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diminuindo assim os casos em que as DEI ndo possam ser reconhecidas ou executadas, pelas
autoridades judiciarias, dos EM de execucéo.

As DEI deveriam estar legisladas, em todos os ordenamentos juridicos dos EM, a 22
de maio de 2017, havendo um periodo de 3 anos para o fazerem. No entanto, “maioria dos
Estados-Membros néo tinham a sua lei nacional de implementacao aplicada nesta data. Esta
situacdo levantou questBes relativas a interpretacdo do Artigo 34.° da Diretiva DEI e,
particularmente, a base juridica aplicavel em casos que envolvem um Estado-Membro que
ainda ndo tenha implementado a Diretiva DEI” (Eurojust, 2017Db).

Para finalizar, a Eurojust “fornece o apoio e¢ conselhos nas quatro fases da vida util
de uma DEL: (i) fase de elaboragdo, (ii) transmissdo as autoridades judiciarias competentes,
(iii) facilitacdo da comunicacdo durante a fase de reconhecimento, e (iv) auxilio na superacdo
de dificuldades na fase de execugdo” (Eurojust, 2017Db).

2.2.2.4 — Mandados de Detenc¢do Europeu

Ja em relacdo ao MDE, este foi introduzido pela Decisdo Quadro do Conselho de
13.06.2002, que no seu art. 1.° o define juridicamente como “uma decisao judiciaria emitida
por um EM*® [da UE] com vista & detencdo e entrega por outro EM [da UE] °, duma pessoa
procurada, para efeitos de procedimento penal ou de cumprimento de uma pena ou medida
de seguranca privativas de liberdade”.

Deste modo, existem varios termos que € necessario definir, de forma a entender a
definicdo apresentada, sendo estes:

Decisdo judicial - Apesar de se tratar de uma decisdo judicial, ndo é uma sentenca do
tribunal, com avaliacdo da culpa e da punicdo. Na pratica, o MDE, é um pedido emitido por
um tribunal ou por um procurador (Klimek, 2015).

Detencéo - Para efeitos do MDE, significa o ato de privar a liberdade de uma pessoa
procurada. Quando a pessoa é detida, deve ser informada do MDE e do seu conteudo, da
possibilidade de consentir na sua rendicdo a entidade emissora e do seu direito a ser assistido
por um advogado e um intérprete (Klimek, 2015).

Entrega*® — Na érea do direito penal da UE, o termo entrega é um significado
inteiramente novo da transferéncia da pessoa solicitada, sendo que se tem vindo a evitar a

utilizacdo do conceito de extradi¢do. No entanto, ambos 0s conceitos exigem a transferéncia

38 Denominado por Estado Membro emissor.
39 Denominado por Estado Membro de execugo.
%0 Tradugdo ndo literal da palavra inglesa “surrender”.
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fisica de uma pessoa, de um EM para outro, para efeitos de processo penal (Klimek, 2015).

Pessoa procurada — Esta é a expressdo chave da definicdo do MDE. De acordo com
a exposicdo de motivos da proposta da Decisdo-Quadro sobre o MDE, entende-se por pessoa
procurada, aquela que tenha sido condenada pela pratica de um ou mais crimes ou que esteja
a ser julgada ou a aguardar julgamento.

Processo penal — Este termo néo é definido, ao nivel da UE. No entanto, na Decisdo-
Quadro 2001/220/JAl, relativa ao estatuto vitimas em processo penal, define-o, estipulando
que deve ser entendido em conformidade com a legislacdo nacional aplicavel.

Pena privativa de liberdade — A Decisdo-quadro 2008/909/JAl relativa a aplicacdo
do principio do reconhecimento matuo das sentencas, em matéria penal, define este termo
como uma pena que envolva privacao de liberdade imposta por um periodo limitado ou
ilimitado de tempo, resultante de uma infracdo penal e com base num processo penal.

Medida de seguranca privativa de liberdade — A Convengéo Europeia de Extradicdo
estipula que a esta expressao significa qualquer ordem que envolva privacao de liberdade e
que tenha sido proferida por um tribunal penal, em adicdo a, ou em vez de uma pena de
prisdo (Klimek, 2015).

A Eurojust (s.d.) refere, também, que este instrumento veio transformar
“instrumentos de extradicdo anteriores, que exigiam um envolvimento politico, num
instrumento que permite procedimentos de entrega mais rapidos e simples, estabelecendo
prazos rigorosos para a entrega de suspeitos e pessoas condenadas, fornecendo aos
profissionais um formulario padrédo Unico e estabelecendo possibilidades limitadas de recusa
pelo EM de execucao”.

No que toca ao tipo de crimes, as infragdes indicadas no n.° 2 art.° 2.*! Da Decisdo-
Quadro do Conselho de 13 de Junho de 2002, relativa ao MDE e aos processos de entrega
entre os EM, “caso sejam puniveis no EM de emissdo com pena de prisdo ou medida de
seguranca privativa de liberdade de duracdo méxima ndo inferior a trés anos e tal como
definidas pela legislacdo do EM de emissdo, determinam a entrega com base num mandado
de detencdo europeu, nas condi¢bes da presente decisdo-quadro e sem controlo da dupla
incriminacdo do facto” (CUE, 2002, p. 3).

Relativamente ao processo do MDE, este é constituido por 4 fases fundamentais:

Emissdo do MDE — deve conter a forma e o conteldo descritos na Decisdo-Quadro;

sO pode ocorrer em dois casos: caso exista infracdo punivel pela lei do EM de emissdo com

41 Também conhecida como Lista dos 32 (Klimek, 2015).
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uma pena ou medida de seguranca privativas de liberdade de duragdo méxima néo inferior a
12 meses, ou caso tenha sido proferida uma sentenca ou uma ordem de detencdo, para
sentengas de pelo menos 4 meses; sendo que antes do envio, deve ser feito um teste de
proporcionalidade, descrito por Klimek (2015, p. 134) como “uma verificagdo adicional ao
cumprimento ou ndo do limiar exigido, com base na adequa¢do da emissdo de um MDE, a
luz das circunstancias do caso”;

Transmissdo do MDE — Quando a localizagdo da pessoa procurada é conhecida, a
autoridade judicial emissora pode transmitir o MDE diretamente a autoridade judicial de
execugdo. Quando a localizacdo da pessoa procurada ndo for conhecida e, portanto, a
autoridade judiciaria de emissdo ndo conhecer a autoridade judiciaria de execucgdo
competente, deve proceder aos inquéritos necessarios, nomeadamente através dos pontos de
contacto da Eurojust, a fim de obter essa informacdo do EM de execucao.

Tradugdo do MDE — A Decisdo Quadro diz-nos, no seu art.® 6.°, n.° 2, que “o MDE
deve ser traduzido na lingua oficial ou numa das linguas oficiais do EM de execucdo”.
Klimek (2015) acrescenta que a tradugéo do texto original ndo pode, de forma alguma, ser
alterada, porque numa decisdo judiciaria, o tradutor juridico tem um vinculo de fidelidade
com texto original, enquanto traduz o documento, a fim de preservar a letra da lei.

Execucdo do MDE - Os EM devem executar qualquer MDE, com base no principio
do reconhecimento mutuo. Quando uma autoridade judiciaria de um EM solicita a entrega
de uma pessoa, a sua decisdo deve ser reconhecida e executada. No entanto a autoridade
judicial de execucdo decide, nas condi¢des definidas, se a pessoa deve ser entregue. Se a
autoridade judiciaria de execucdo considerar que as informagdes comunicadas pelo EM
emissor sdo insuficientes, deve solicitar as informac6es suplementares necessarias. Além
disso, a autoridade judiciaria de emissdo pode, a qualquer momento, transmitir qualquer
informacdo util, adicional, a autoridade judicial de execucdo. No que remete para os desafios
comuns decorrentes do processo do MDE e que requerem o apoio da Eurojust contam-se 0s

seguintes:

“Questdes relativas ao ambito e adequagdo do MDE como o instrumento
judicial mais apropriado; questfes sobre a utilizacdo proporcional dos MDE;
necessidade de esclarecimentos e informac6es adicionais; questdes relacionadas com
traducbes; MDE incompletos ou contraditérios, ou MDE contendo discrepéncias;
ndo reconhecimento ou recusa do MDE pelas autoridades de execucdo; por exemplo,
com base em alegacGes de violagdo de direitos fundamentais devido a condicGes
prisionais ou a duragdo da prisdo preventiva; questdes relacionadas com o processo
de entrega de suspeitos de crimes, incluindo atrasos na execucdo dos MDE e
violagBes dos prazos; questdes decorrentes da transmissdo dos MDE, incluindo
variagbes dos prazos nacionais para a transmissdo dos MDE na sequéncia da
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detengdo da pessoa procurada ou da sua traducdo; e questdes decorrentes de MDE
concorrentes (Eurojust, s.d.).

Sendo assim, e dentro de todos 0s passos a seguir e dividas que possam surgir, a
Eurojust tem um papel consultivo e orientador, dentro do processo dos MDE. Dentro das
suas competéncias e tendo em conta uma analise dos desafios e capacidades dos MDE, a
Eurojust estabeleceu uma base de conhecimentos que permite clarificar os requisitos legais
tanto da emissdo como da execucdo das leis nacionais; prestar aconselhamento antes da
elaboracdo dos MDE; elaborar relatdrios sobre as violagfes dos prazos; estabelecer linhas
de comunicacdo entre as autoridades nacionais; e promover um intercambio rapido de

informagdes entre as autoridades nacionais.
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CAPITULO 3 — PORTUGAL E O COMBATE A CRIMINALIDADE
ITINERANTE

Portugal, em funcdo da sua posicdo de fronteira externa da UE, surge, sobretudo,
como pais de transito para 0s GCOI, enquadrado na realidade mais vasta do espaco e dos
mercados europeus (SSI, 2016). No entanto subsiste uma “utilizacdo oportunista do espaco
ibérico, assente numa légica de minimizacéao de riscos” (SSI, 2016, p. 82).

Desta forma, abrem-se janelas de oportunidade para que grupos de criminalidade
organizada de outros paises se instalem em territorio portugués ou que GCOI se desloquem
de outros pontos da Europa para Portugal, 0 que remete para a necessidade de uma maior
cooperacdo policial e judiciaria, bem como para a busca de uma forma mais réapida e eficaz

de atingir essa cooperacéo.

3.1 — O enquadramento legal

Na legislacdo portuguesa, ndo existe uma definicdo de criminalidade comum,
podendo apenas deduzir-se que se trata daquela que ndo é considerada violenta ou grave, ou
seja, com pena inferior a 5 anos de prisao.

Tambem ndo existe, no Codigo Penal Portugués, uma tipologia de crime que remeta
diretamente para o conceito de criminalidade itinerante, sendo 0os GCOI’s e GCI’s
enquadrados no crime de Associacdo criminosa (art. 299.° Codigo Penal).

Neste crime, “o legislador, numa clara opcao de politica criminal, antecipa a tutela
penal para o0 momento anterior ao da efetiva perturbacdo da seguranca e tranquilidade
publicas, mas em que ja se criou um especial perigo de perturbacao que so por si viola a paz
publica” (Morais, 2019, p. 6).

Em termos de jurisprudéncia, o Acordédo 274/10.9JALRA-B.C1 de 27 de novembro
de 2013, do Tribunal da Relagdo de Coimbra, vem definir que “o bem juridico protegido
pelo crime de associag@o criminosa € a paz publica”. O mesmo acérddo acrescenta que o
crime de associacdo criminosa exige a congregacdo de trés elementos essenciais: um
elemento organizativo, um elemento de estabilidade associativa e um elemento de finalidade
criminosa. Relativamente a consumacdo do crime, “este consuma-se com a fundacdo da
associacdo com a finalidade de praticar crimes, com a adesdo ulterior, sendo o agente punido
independentemente dos crimes cometidos pelos associados e em concurso real com estes”
(Tribunal da Relacdo de Coimbra, 2013).

Morais (2019, p. 13) acrescenta que “sendo o cerne da associa¢do criminosa a
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verificacdo da existéncia da associagdo, a execucdo dos crimes que sejam 0 seu objeto ou
fim constituem crimes auténomos e diversos, existindo uma relacdo de concurso efetivo
entre o crime de associa¢do criminosa ¢ os crimes da associagao”.

Para Figueiredo Dias (1999) constituem elementos essenciais do crime de associagéo
criminosa os seguintes: a existéncia de uma “pluralidade de pessoas”: uma unido de diversas
pessoas que voluntariamente passam a cooperar na realizagdo de um fim comum; “uma certa
dura¢do” que ndo tem de ser a priori determinada, mas tem de ser estavel ou, pelo menos,
duradoura o suficiente para permitir a realizagdo do fim criminoso da associagdo; um
“minimo de estrutura organizatéria” que “sirva de substrato material a existéncia de algo que
supere os simples agentes”, exigindo, ainda, uma “certa estabilidade ou permanéncia das
pessoas que compdem a organizagdo”; existéncia de “um qualquer processo de formacao da
vontade coletiva”, “seja qual for o principio a que ele obedega, nomeadamente autocratico
ou democratico”; existéncia de “um sentimento de ligacdo por parte dos membros da
associagdo”; e 0 escopo criminoso, “elemento comum a todas as modalidades tipicas de acéo:
a atividade da associacgdo criminosa seja dirigida a préatica de crimes, nisto consistindo o0 seu
escopo, segundo a vontade das pessoas faticamente competentes para a formacao da vontade
coletiva”.

O facto de existirem elementos bastante especificos vem trazer algumas dificuldades
probatdrias, sendo que muitos casos de associag¢do criminosa acabam por ser julgados apenas
pelos crimes cometidos, de menor gravidade e com uma pena de prisdo associada, tambem
menor.

No entanto, ndo se pode olhar para o enquadramento destes grupos, apenas ao nivel
do CP. Existem varios diplomas legais abordam o conceito de crime organizado, como a
Lei-Quadro da Politica Criminal e mais recentemente, a Lei n.° 55/2020 de 28 de agosto, que
define os objetivos, prioridades e orientacGes de politica criminal para o biénio de 2020-
2022, em cumprimento da anterior lei.

Esta vem definir como prioridade para este biénio a de prevenir, reprimir e reduzir a
criminalidade violenta, grave e altamente organizada, bem como estabelecer alguns tipos de
crime como de investigacdo prioritaria, sendo alguns destes os mais utilizados pelos GCI e
GCOl.

Por outro lado, importa igualmente destacar dois temas, “cuja amplas dispersdes
geograficas em Territorio nacional, a par da frequéncia e persisténcia demonstradas, acabam
por ser incontornaveis ndo sO nas estatisticas da criminalidade, como também na distor¢édo

do sentimento de seguranca das populacgdes: os fendmenos de criminalidade itinerante e os
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furtos e roubos de metais ndo preciosos” (SSI, 2013, p. 41).

A aprovacéo da Lei n.° 54/2012, de 6 de setembro, que define os meios de prevencéo
e combate ao furto e recetacdo de metais ndo preciosos com valor comercial e prevé
mecanismos reforcados, no &mbito da fiscalizagdo dos gestores deste tipo de residuos, o que
indiretamente compete para o combate a criminalidade itinerante (AR, 2012).

A Lein.°5/2002, de 11 de janeiro, veio definir as medidas de combate & criminalidade
organizada em Portugal. Esta teve a sua ultima atualizagdo em 2017, com a entrada em vigor
da Lein.° 30/2017, de 30 de maio. De uma forma geral, este diploma legal vem trazer alguns
instrumentos de combate a criminalidade organizada, como por exemplo: a quebra do
segredo profissional*?, ligada a informages bancarias ou fiscais, quando esta for
imprescindivel para a descoberta da verdade, sendo que, se 0s membros de instituigdes
visadas fornecerem dados deturpados, podem incorrer num crime punivel com pena de
prisdo de 6 meses a 3 anos*®; o controlo de contas bancérias; a perda de bens a favor do
Estado e/ou o arresto de bens (AR, 2002).

Em termos de investigagdo de crimes ligados a criminalidade itinerante, a Lei de
Organizacao da Investigacdo Criminal (LOIC) reserva a competéncia de investigacdo destes
a PJ, quando enquadrados na associacao criminosa, no caso do branqueamento de capitais e
ligado a cibercriminalidade®®. No entanto, como as tipologias criminais utilizadas s&o
variadas, pode-se definir que os 6rgdos de policia criminal de competéncia genérica* séo
competentes para investigar, até que se enquadre num dos casos em que seja de competéncia
reservada. Neste caso, compete ao Ministério Publico deferir a investigacdo ao 6rgdo de
policia criminal que considere mais competente.

A LOIC também define varios parametros importantes, ligados a cooperacdo policial,
na dimenséo nacional e internacional.

No art.° 10.° é enunciado o “dever de cooperacao entre érgdos de policia criminal”
(AR, 2008a), em que € referido que estas devem cooperar mutuamente, através de, e com o
auxilio de um Sistema integrado de informacéo criminal, tendo este a funcéo de assegurar a
partilha de informacGes entre os 6rgaos de policia criminal, de acordo com os principios da
necessidade de saber e da competéncia de cada um destes.

Em termos de cooperagdo internacional, o art.° 12.° define que “compete a Policia

42 Art. 1.° da Lei n.° 5/2002, de 11 de janeiro.

43 Art. 13.°da Lei n.° 5/2002, de 11 de janeiro.

44 Segundo a LOIC, no seu art.° 8.2, n.° 2, alineas g) e i) e n.° 3 do mesmo artigo, alinea I)
45 S30 6rgaos de policia criminal de competéncia genérica a GNR, a PSP e a PJ.
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Judiciaria assegurar o funcionamento da Unidade Nacional Europol (UNE) e do Gabinete
Nacional Interpol” (AR, 2008a), com o apoio de oficiais de ligacdo da PSP, da GNR e do
Servico de Estrangeiros e Fronteiras (SEF).

O n.°4 doart.° 12.° é de elevada importancia, visto que esté explicito neste art.° que
todos os 6rgdos de policia criminal tém acesso a informacéo disponibilizada pela Unidade
Nacional Europol, no &mbito das suas competéncias e com regulagdo através de niveis de
acesso (AR, 2008a).

Este dever de cooperacdo é também apoiado pelo art.° 17.° n.° 2 da Lei de Politica
Criminal para o biénio 2020-2022, onde se refere que “os responsaveis maximos dos érgdos
de policia criminal promovem agdes conjuntas e operacfes coordenadas destinadas a
prevenir a pratica dos crimes” (AR, 2020), sendo que estes crimes sdo os de investigacdo
prioritaria, conforme o art° 4.° da mesma lei. Dentro destes enquadram-se 0s crimes
cometidos de forma organizada e vérias tipologias de crime praticadas por GCOI, como é o
caso do furto em residéncia, cibercriminalidade, branqueamento e trafico de pessoas.

Um dos principais documentos de andlise e de partilha de informacéo em Portugal,
no dominio da criminalidade, onde se pode incluir a criminalidade geral, violenta e grave e
mais especificamente, a criminalidade itinerante, ¢ o RASI. Este aborda o conceito de
criminalidade itinerante desde 2010 até ao presente*®, relevando a importincia da
cooperacdo, de uma partilha de informacgdes funcional e da existéncia de sinergias entre

tribunais, MP, policias e a UE.

3.2 — Meios de cooperacdo nacionais

“Os crimes organizados contra a propriedade sdo investigados frequentemente de
forma isolada e a nivel local, faltando a realizacdo de uma analise a nivel nacional, pelo que
estes crimes se tornam mais dificeis de detetar e resolver” (DPERI/GNR, 2017, p. 1).

O Decreto-Lei (DL) n.° 10/2020 veio estabelecer a organica do Ponto Unico de
Contacto para a Cooperagdo Policial Internacional (PUC-CPI), sendo este “o centro
operacional responsavel pela coordenagdo da cooperagdo policial internacional”
(Presidéncia do Conselho de Ministros, 2020, p. 1). No que remete para as competéncias do
PUC-CPI, é fundamental referir as alineas a), ), g) e h) do n.° 2 do art.° 2.° do presente DL,
sendo que estas sdo, respetivamente: assegurar o intercambio internacional de informac6es

entre os servicos de policia; garantir a operacionalidade dos mecanismos e instrumentos de

46 Vide Apéndice L - Andlise Dos RASI — 2010 a 2019.
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cooperacdo policial internacional; assegurar a necessaria articulacdo com as estruturas
nacionais responsaveis pela cooperacdo judiciaria internacional; e assegurar a coordenagdo
da representagéo externa, nas instancias europeias e internacionais, no ambito da cooperagéo
policial internacional, por si, ou pelos 6rgdos de policia criminal que a integram.

On.°4 do art. 2.° do DL em analise estabelece que no PUC-CPI operam: o Gabinete
Nacional SIRENE, a UNE e o Gabinete Nacional Interpol, o Gabinete para os Centros de
Cooperacéao Policial e Aduaneira, o Gabinete para os Oficiais de Ligagéo e para os Pontos
de Contacto das Decisdes Prim*’ e o Gabinete de Informages de Passageiros.

Sendo assim, a criacdo de algumas estruturas e plataformas visa permitir uma maior
interoperabilidade e eficacia na detecdo e resolucdo de fendmenos criminais complexos,
sendo que, no dmbito deste estudo, o enfoque versa sobre a PIIC (Plataforma para o
Intercambio de Informacéo Criminal), as EMPC (Equipas Mistas de Prevencdo Criminal), o
Gabinete Nacional SIRENE e a Unidade Nacional Europol (UNE), ndo obstante o facto de
existir uma integracdo de estruturas e funcdes cooperativas nas missdes de varias

organizagdes, como € o caso do Servico de Informacdes de Seguranca.

3.2.1 — Plataforma para o Intercambio de Informacdo Criminal

A Lei n.° 73/2009, de 12 de agosto, veio estabelecer as condi¢des e 0s procedimentos
a aplicar para assegurar a interoperabilidade entre sistemas de informacdo dos 6rgaos de
policia criminal.

Segundo o art® 4.° esta plataforma € constituida por 3 componentes: uma
componente de seguranca, uma componente técnica de apoio as interfaces e ao acesso a
informacdo, bem como uma componente de indexacao, pesquisa e relacionamento de dados.

De acordo com o art.° 3.° da presente Lei, a utilizacdo desta plataforma obedece a
varios principios como: o principio da necessidade de conhecer®®, o principio da relevancia®,
o principio da legalidade® e o principio do sigilo® (AR, 2009).

Esta plataforma tem por objetivo assegurar um elevado nivel de seguranca no

intercambio de informacdo criminal entre os 6rgdos de policia criminal, para efeitos de

47 As decisGes Priim sdo relativas ao aprofundamento da cooperagéo transfronteirica no seio da UE.

48 A informacdo so deve ser acedida por quem, no limite das suas competéncias e atribuicGes, tenha necessidade
de aceder & mesma.

49 O fornecimento de dados e informagdes deve limitar-se aquilo que for considerado relevante e necessario
para o éxito da prevengdo ou investigacdo criminal no caso concreto.

%0 O acesso a informacdo disponivel faz-se de acordo com a Lei reguladora e demais legislagdo aplicavel.

1 As informagGes obtidas através da plataforma ndo podem ser divulgadas, mesmo apds o termo das
investigacdes para as quais foram utilizadas.
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realizacdo de acOes de prevengdo e investigacdo criminal. “O projeto consta do
desenvolvimento e implementacdo da plataforma referida para o intercdmbio de informacéo
criminal, por via eletronica, que assegure uma efetiva interoperabilidade entre os sistemas
de informacdo dos 6rgdos de policia criminal e possibilite a sua posterior conexdo com outros
sistemas de informacéo de paises da unido Europeia” (MALI, s/d).

A sua implementacdo advém da necessidade da partilha da informacdo criminal para
fins preventivos ou de investigacdo criminal, entre os variados 6rgaos de policia criminal.
Assim, a sua finalidade é a de assegurar um elevado nivel de seguranca no intercambio de
informacdo criminal, para efeitos de realizagcdo de acdes de prevencgédo e de investigagédo

criminais (Viana, 2015).

3.2.2 — Equipas Mistas de Prevenc¢do Criminal

No ambito da atuacdo das EMPC, sob coordenacdo do SGSSI, nos termos previstos
no n.° 2 do artigo 12.° da Lei n.° 38/2009, de 20 de julho, foram implementadas diversas
estratégias e acdes de prevencao e combate ao crime. Durante 2011, foram criadas trés novas
EMPC: uma destinada a prevencdo dos furtos/roubos em ourivesarias, a qual terminou 0s
seus trabalhos no final de 2011, tendo elaborado um relatorio final, que foi remetido para as
Entidades competentes; uma destinada a prevencédo dos crimes de furto e roubo de maquinas
ATM (Automatic Teller Machine), que juntou elementos de GNR, PSP, SEF, Servico de
Informacdes de Seguranca, Banco de Portugal e banca, em geral; e outra destinada a
prevencdo dos crimes de furto e roubo de metais ndo preciosos (RASI, 2012).

Segundo o0 n.° 1 do art.° 18.° da Lei de Politica Criminal para o biénio 2020-2022, o
Procurador-Geral da Republica pode, a titulo excecional, constituir:

“a) Equipas especiais, vocacionadas para investigacGes altamente
complexas, compostas por elementos dos diversos 6rgaos de policia criminal e por
entidades ou organismos pablicos com competéncias especificas de supervisao,
fiscalizagdo ou competéncias especializadas, ouvidos os respetivos dirigentes
maximos;

b) Equipas mistas para investigar crimes violentos e graves de investigacao
prioritaria, compostas por elementos dos diversos 6rgdos de policia criminal,
ouvidos os respetivos dirigentes maximos” (AR, 2020).”

De salientar que estas equipas funcionam na dependéncia funcional do Ministério
Pablico e que sdo, muitas vezes, referidas em varios RASI, desde 2010, como uma mais

valia, em termos de cooperagao®?.

52 Vide Apéndice | — Anélise Dos RASI — 2010 a 2019.
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3.2.3 — Gabinete Nacional SIRENE

Este Gabinete, criado pelo DL n.° 292/94 de 16 de novembro é, segundo este,
responsavel por: transmitir informacges relativas a indicagfes inseridas no SIS; estabelecer
contactos com os gabinetes SIRENE® dos restantes Estados Partes no Acordo de Schengen;
estabelecer contactos com 0s servi¢os nacionais encarregados de missdes de segurancga
publica nos limites das suas competéncias; e executar tarefas relativas aos casos de
intervencdo principal e complementar, proprias dos gabinetes SIRENE, bem como as
relativas aos casos de intervengdo complementar, no &mbito da cooperagao policial.

O Gabinete esta inserido no SSI, mais propriamente no GCS, funciona 24 horas por
dia e através deste, a PJ, a GNR, a PSP e outras instituicbes publicas podem criar, inserir,
modificar, atualizar e eliminar indicagdes do SIS.

Segundo Coelho (2017), a sua missdo principal é “consultar, antes de se emitir uma
indicacdo, trocar informacdo, efetuar verificagdes de seguranca tendo em vista descobrir se
ndo deram entrada indicagdes multiplas sobre sinais caracteristicos e estabelecer
prioridades”. O mesmo autor acrescenta que “as comunicacdes se estabelecem

essencialmente por via eletrénica numa rede protegida de alta seguranca”.

3.2.4 — Unidade Nacional Europol

Como referido no subcapitulo 2.1 relativo a Europol, cada pais da UE tem organizado,
funcionalmente, uma estrutura de ligacéo entre as policias nacionais e a Europol.

Em Portugal, esse ponto de ligacdo é a UNE. A Unidade de Cooperacdo Internacional
da PJ detém a competéncia de assegurar o funcionamento da mesma, segundo o art.° 15.° do
DL n.° 42/20009.

Para uma cooperacdo plena entre a Europol e os EM, cada um destes cria ou designa
uma UNE, que “serve como elo de ligacdo entre a Europol e 0s servicos nacionais
competentes de cada estado” (PJ, 2017, p. 1). Da unidade de cada EM, é escolhido um agente
que serd um Agente de Ligacdo, encarregado de representar os interesses da respetiva
unidade, junto da Europol.

Por sua vez, as “Unidades Nacionais devem facultar a Europol os dados e
informacdes necessarias ao desempenho das suas fungbes, nomeadamente para alimentar o
SIE; dar resposta e dirigir pedidos de informacbes a Europol e distribuir informacdes

fornecidas pela Europol, junto dos servigos competentes” (Macieira, 2013, p. 28).

%3 Supplementary Information Request at the National Entry.

37



Todavia, os EM “podem autorizar, nas condi¢des por eles determinadas, contactos
diretos entre os servicos competentes designados e a Europol, incluindo uma participagao
prévia da unidade nacional” (PJ, 2017, p. 2), sendo que apds o contacto, a UNE deve ser
informada do contetdo do contacto.

As rilacOes entre a unidade nacional e 0s servicos competentes regulam-se pela

legislagdo nacional, nomeadamente pelas normas constitucionais aplicaveis.
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PARTE Il — ENQUADRAMENTO METODOLOGICO E TRABALHO
DE CAMPO

CAPITULO 4 — METODOLOGIA, METODOS E MATERIAIS

O presente Capitulo serd dedicado a explanacdo da metodologia adotada para a
conducdo da investigacdo. Assim, serd apresentado o modelo de anélise, 0 método de
abordagem e procedimento metodoldgico, os métodos e técnicas de recolha de dados e

entrevistas, a amostragem e, ainda, o tratamento e analise de dados.

4.1 — Modelo de analise

O modelo de analise utilizado numa investigagdo “constitui a charneira entre a
problematica fixada pelo investigador, por um lado, e o seu trabalho de elucidacdo sobre
um campo de analise forcosamente restrito e preciso, por outro” Quivy & Campenhoudt
(2008, p. 109). Desta forma, foi elaborado um diagrama® que representa 0 modelo de
analise que compds a presente investigacao.

De acordo com as etapas do procedimento cientifico® de Quivy & Campenhoudt
(2008), a primeira etapa consiste na formulacdo de uma Questdo Central (QC) que
funciona como um primeiro fio condutor da investigacdo e, dessa forma, materializa
aquilo que o Investigador procura compreender e saber (a problematica da investigacao)
numa pergunta. Assim, e conforme o objetivo geral enunciado na introducéo, a QC desta
investigagdo é: “Quais sdo 0s novos desafios e limitacdes, ao nivel da cooperacéo policial
e judiciaria, para a prevencao e combate do fendmeno da criminalidade itinerante?”.

Tendo em conta a QC, e com 0 escopo de se obter uma resposta fundamentada e
dar cumprimento ao objetivo geral, e consequentemente, aos objetivos especificos
(Sarmento, 2013), foram desenvolvidas 4 questdes derivadas (QD):

QD1: De que forma tém evoluido, nos ultimos anos, os GCOlI, as tipologias
criminais por eles utilizadas e os modi operandi?

QD2: Porque é que a criminalidade itinerante tem sido um fendmeno em ascenséo,
em Portugal e na UE?

QD3: De que modo € que o quadro normativo portugués e europeu pode evoluir,

de forma a enquadrar cabalmente a criminalidade itinerante e melhorar a cooperagdo?

% Vide Apéndice M — Modelo de Anélise da Investigacéo.
°° O procedimento cientifico é composto 3 atos: rutura, construcdo e verificacdo (Quivy & Campenhoudt, 2008).
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QD4: De que forma é que os instrumentos de cooperacgao europeia e nacional se
podem ajustar, para que exista um maior rendimento na investigacdo de crimes ligados a

GCOI e uma melhor partilha de informagdes?

4.2 — Método de abordagem e procedimento metodoldgico

O método cientifico consubstancia-se como o ‘“conjunto de procedimentos e
normas que permitem produzir conhecimento” (Sarmento, 2013, p. 4), “com maior
seguranca e economia (...) tracando o caminho a ser seguido, detetando erros e auxiliando
as decisoes do investigador” (Freixo, 2012, p. 88).

Em termos de abordagem, a investigacdo segue uma abordagem qualitativa
caracterizada por Oliveira (2011) como um processo de reflexdo e andlise da realidade
que, por intermédio da utilizacdo de certos mecanismos, permite compreender
minuciosamente o objeto estudado.

O método que se afigurou como mais adequado para esta investigacdo foi 0 método
dedutivo, que parte do geral para o particular, sendo que “as conclusdes sdo obtidas a
partir das premissas, usando-se o raciocinio l6gico e, uma vez encontradas, as conclusdes

sdo incontestaveis” (Freixo, 2012, p. 106).

4.3 — Métodos e técnicas de recolha de dados e entrevistas

O processo de recolha de dados empiricos pode ser definido como um “processo
organizado posto em pratica para obter informacdes junto de maltiplas fontes com o fim
de passar de um nivel de conhecimento, para outro nivel de conhecimento ou de
representacdo de uma dada situagdo” (Freixo, 2012, p. 220).

No inicio da investigacdo, foi dada predilecdo a analise documental, com o proposito
de desenvolver um quadro teorico-concetual sobre o tema do trabalho. A pesquisa
bibliogréfica, derivada do facto de nos encontrarmos perante a pandemia de COVID-19, ndo
teve o0 seu desenvolvimento em bibliotecas fisicas, mas, principalmente, em repositorios
online e websites onde foi possivel encontrar revistas cientificas, livros, legislacao e teses de
doutoramento e mestrado.

A segunda fase, corresponde a recolha de dados empiricos. Optou-se pela realizacéo
de entrevistas pois estas “permitem ao investigador retirar (...) informagdes e elementos de
reflexdo muito ricos e matizados” (Quivy & Campenhoudt, 2008, p. 192). Para o efeito, foi

elaborado um Gui&o de Entrevista® composto por dez questdes, previamente validado pelo

% Vide Apéndice N — Carta de Apresentacio e Guido de Entrevista.

40



Orientador deste RCFTIA, Tenente Coronel da GNR Marco Gongalves. As entrevistas
realizadas podem-se classificar como: ndo presenciais, confirmatérias, individuais e
semidiretivas.

A recolha de dados desenrolou-se desde o més de outubro de 2020 até fevereiro de
2021.

4.4 — Amostragem

Na impossibilidade de selecionar um nimero alargado de entrevistados, pois isso
implicaria grandes custos materiais e temporais (Walliman, 2011), torna-se necessario
definir uma “parcela convenientemente selecionada do universo” (Marconi & Lakatos,
2003, p. 163). Assim, a selecdo dos entrevistados®’ é fundamental e tem de ser composta
por elementos conhecedores da tematica em estudo, sendo que, neste, caso, a maior parte
da amostra pertence a instituicdes policiais e judiciarias, com ligagdo a matérias de

criminalidade itinerante e/ou de cooperacéo europeia.

45 — Técnicas de tratamento e analise de dados

Estas técnicas representam “uma parte de vital importancia no que toca a
estratégias de natureza qualitativa, pois tém uma enorme influéncia nos resultados que
sdo obtidos no final da investigacao” (Flick, 2014, p. 3).

A analise bibliografica e documental foi a base para o desenvolvimento de um
quadro tedrico-concetual e para verificar os dados recolhidos nas entrevistas. Desta forma,
e como as entrevistas requerem métodos de analise de contetudo (Quivy & Campenhoudt,
2008), os dados, obtidos pelas entrevistas, foram sintetizados e colocados em quadros de
analise, que permitem resumir e organizar uma grande quantidade de informacao,
facilitando assim a sua compreensdo e consequente interpretacdo (Walliman, 2011).

Esta informacdo foi rigorosamente selecionada, para que servisse de base
orientadora do trabalho de campo. para que, posteriormente, fosse possivel obter

conclusdes fundamentadas.

5 Vide Apéndice P — Selecdo e Caracterizagdo dos Entrevistados.
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CAPITULO 5 — APRESENTACAO, ANALISE E DISCUSSAO DOS
RESULTADOS

Neste capitulo sdo apresentados, analisados e discutidos os dados recolhidos das
entrevistas, para que, posteriormente, estes possam ser comparados com o enquadramento

tedrico transposto na Parte | da presente investigacao.

5.1 — Método de analise de contetdo

Apos a transcricdo e leitura das entrevistas, iniciou-se a sua anélise, com o objetivo
de estabelecer elementos comuns entre as varias respostas obtidas, as questdes de

entrevista, por forma a organizar os dados e poder analisa-los qualitativamente.

5.2 — Apresentacdo, analise e discussao dos resultados

Nesta fase, s@o apresentadas as matrizes de anélise de conteudo de cada questao de
entrevista com o objetivo de analisar e discutir os dados recolhidos, mas também de os
relacionar com o enquadramento tedrico-concetual.

Assim, com a analise as questdes que compunham os guibes de entrevista, obtiveram-
se 0s seguintes resultados:

Quanto a Questdo n.° 1 — “Quais as caracteristicas comuns entre os varios Grupos
Criminosos Organizados Itinerantes (GCOI) que atuam/atuaram em Portugal?”, o objetivo
da mesma era o de determinar a possibilidade de estabelecer um quadro de caracteristicas
comuns aos GCOI que ja tiveram a sua atuacdo ou que ainda atuam em TN.

Assim, com base no quadro n.° 3, reparamos que a maior parte dos entrevistados
consideram que os GCOI, com atuacdo em Portugal, caracterizam-se pela elevada
mobilidade, que lIhes permite atuar em varios locais, num curto periodo de tempo; por um
certo grau de organizacao, ainda que esta seja apenas num intervalo temporal finito, ao qual
E4 chama de relacdo momentanea; por se dedicarem, de uma forma reiterada e sistematica,
a pratica de crimes contra a propriedade, cibercrimes e a crimes econdémico-financeiros; e
pela sofisticacdo, em termos estruturais, nos modi operandi utilizados, ao nivel do
planeamento dos crimes e na utilizacdo de outsourcing para a concretizacdo de alguns
crimes, que requeiram pessoal especializado.

Salientamos a afirmacdo de E4, que refere que “muitas vezes esse outsourcing
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também funciona em servigos de contravigilancia as a¢Oes das forcas de seguranga”, que vai
ao encontro do enunciado no RASI de 2015, onde se refere um “recurso crescente ao
outsourcing” (SSI, 2016, p. 83), por parte de GCOI. J& E8 acrescenta que os GCOI estdo
ligados a uma “associacdo de criminalidade comum com uma criminalidade econdmica e
financeira modernamente cometida, com especial atengdo a adogao da cibercriminalidade”
que, conforme visto anteriormente no enquadramento tedrico- concetual, esta de acordo com
uma légica de evolucgdo e adaptacdo destes grupos as inovagoes da sociedade.

Deste modo, a totalidade das respostas dos entrevistados vai mais além das defini¢oes
de GCOlI, apresentadas por Prates (2011, p. 192), DPERI/GNR (2017) e, num conceito mais
amplo, das definicdes de GCO dadas por Mendroni (2013, p. 46), pelo art.° 1.° da Acdo
Comum de 21 de Dezembro de 1998 (98/733/JAl), por Cunha (2011) e pelo art.° 2.° al. a) da
Convencéo das Nagdes Unidas Contra a Criminalidade Organizada Transnacional, tal como
foi observado no enquadramento tedrico-concetual da presente investigacdo. Por
conseguinte, podemos afirmar que os GCOI que atuam em Portugal ndo sdo diferentes dos
gue atuam em outros paises, sendo que tém certas caracteristicas comuns, que os diferenciam
de outros grupos criminosos organizados, sejam eles de dimensdes nacionais ou
internacionais.

No que diz respeito a Questdo n.° 2 — “De que modo tém evoluido os modi operandi
nos ultimos 5 anos? Como é que estes podem dificultar a acdo das entidades que investigam
este tipo de crimes?”, o objetivo era avaliar a evolugcdo dos modos de atuar destes grupos,
utilizando como periodo de analise os Ultimos 5 anos, assim como perceber como é que esses
novos modi operandi podem dificultar as investigacbes levadas a cabo pelas diversas
entidades, policiais e judiciarias.

Conforme o quadro n.° 4, podemos observar que todos os entrevistados (100%)
consideram que, de facto tem existido uma evolugdo nos modi operandi utilizados, tornando-
se importante frisar que os argumentos apresentados, apesar de divergirem em alguns
aspetos, vdo ao encontro de varios pontos comuns. Dos argumentos apresentados, é
fundamental referir o do E3, que assinala como principal evolugcéo “o facto de estes grupos
de criminosos associarem a pratica de crimes, uma elevada taxa de inovagdo tecnologica”,
sendo que, de acordo com El, “a desmaterializacio ¢ uma forma de simplificagdo de
procedimentos, de aproximagdo das pessoas e que potencia a cibercriminalidade”. Desta
forma, s3o utilizados, conforme ES5, “meios dificilmente controlados/rastreaveis pelas
policias”, 0 que concorre para que, segundo E4, haja um “aproveitamento da falta de

capacidade dos Orgdos de Policia Criminal” em matéria de recolha de prova digital. Para
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que tal aproveitamento ndo ocorra, E6 afirma que “o sistema judicial deve permanecer
igualmente desenvolvido” acrescentando que tal ndo acontece, pois, “os custos associados
ao investimento na sofisticacdo das policias dificilmente acompanha a sofisticacdo destas
redes criminosas”.

E importante referir, também, que existem varios modi operandi que ndo tém sido
objeto de uma evolucdo tdo visivel, visto que, por exemplo, no furto em residéncia, e
segundo E3, “os CGOI tém tido com estes modi operandi, relativo sucesso”. No entanto, E6
afirma que o “comércio online de bens ¢ servigos (...) pela sua natureza virtual, oferece uma
possibilidade imensa para a pratica de ilicitos”, podendo-se concluir que a forma e o método
de venda e recetacéo de bens furtados tiveram e continuam a ter uma evolugéo exponencial,
ainda que ndo tenham havido alteracdes significativas nos meios e técnicas utilizadas nos
furtos, em si.

E8 refere que “o contexto pandémico que se instalou no inicio de 2020 veio alterar
significativamente estes fenomenos”, convergindo para o enunciado no Apéndice F relativo
ao impacto da COVID-19 na acéo dos GCOI.

A evolucdo nos modi operandi utilizados por estes grupos é corroborada, ndo so pelas
consideracOes da totalidade dos entrevistados, como também pelos argumentos de Cunha
(2011), Daele e Beken (2010) e pelos dados da Europol e da Eurojust, havendo, deste modo,
um paralelismo entre os dados obtidos através das respostas dos entrevistados e a analise
documental realizada anteriormente. Este paralelismo permite-nos afirmar que tém havido,
de facto, mudancas significativas nos modi operandi utilizados, principalmente ao nivel
tecnoldgico, que tém dificultado as investigacOes, pelas entidades competentes, na medida
em que as mudancas obrigam a atualizacdes nas formas de investigar, que por vezes ndo se
encontram totalmente definidas.

No que tange a Questdo n.° 3 — “Quais sdo, maioritariamente, os paises/regides de
origem dos GCOI que atuam em Portugal?”, a mesma visa apurar Se é possivel estabelecer
um quadro comum dos paises ou locais de origem dos GCOI que atuam em TN.

Com base no quadro n.° 5, podemos inferir que 50% dos entrevistados indicaram o
Leste Europeu, Caucaso e Balcas como regides de origem destes grupos, 37,5% indicaram
a América do Sul, com enfoque no Brasil e Chile, e 12,5% indicaram Africa, Hindusto e
China. Torna-se importante referir a afirmagdo do E4, quando diz que “no mundo do
cibercrime ndo ha limites geogréficos”, visto que neste contexto, se torna dificil atribuir uma
origem especifica para a atuacdo destes grupos, em Portugal.

E também possivel associar varias tipologias criminais a origem dos GCOI. Desta
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forma, os GCOI provenientes do Leste Europeu, Caucaso e Balcés recorrem, na sua maioria,
a crimes como o furto em interior de residéncia, furtos de ATM com recurso a meios
informaticos e tréfico de pessoas. Os GCOI provenientes da América do Sul séo associados
ao trafico de droga, contrafacdo de cartbes de crédito, furtos em interior de residéncia. Ja,
em casos mais especificos, temos: 0s GCOI chineses, ligados a captura ilegal de meixao; os
GCOI provenientes do Hindustéo, ligados ao auxilio a imigracdo ilegal e ao trafico de seres
humanos; e os GCOI africanos, ligados, também, ao trafico de seres humanos.

Também é de salientar, que, por vezes, 0s GCOI ja se encontram estabelecidos em
TN, sendo que neste caso, E4 refere que estes “vém das grandes cidades” e o E3 refere que
“quanto a GCOI que se dedicam a burlas, s3o maioritariamente nacionais”.

No entanto, verifica-se, que ndo existe uma centralizagdo destes dados, nem ao nivel
do Ministério da Justi¢a, no qual, segundo o E1, “ndo ha informag¢do empirica que nos
permite falar com rigor sobre essa matéria”, nem ao nivel dos Orgéos de Policia Criminal,
dado que “muitos destes GCOI sdo trabalhados do ponto de vista analitico e investigatorio
somente a nivel local”.

Esta argumentacao e compativel com a analise documental efetuada, nomeadamente
no subcapitulo 1.4, referente a criminalidade organizada itinerante, nos grupos analisados no
subcapitulo 1.3, nos Apéndices D a G, nos relatorios Eurojust e nos RASI. Podemos, entdo,
depreender que pode ser estabelecido um quadro com as regides de origem de GCOI, com
maior probabilidade de atuarem em TN, assim como precisar a que tipologias criminais é
que cada origem esta associada.

Atendendo a Questdo n.° 4 — “Porque € que 0s criminosos adotam a criminalidade
itinerante como método, quais as vantagens e desvantagens?”, esta surge com base no
crescimento destes grupos na Europa e, consequentemente, em Portugal, e procura encontrar
um entendimento das razdes que levam a formacéo de um GCOI.

Assim, a questdo n.° 4 visa estudar dois aspetos: a razdo pela qual a itinerancia é
utilizada e quais sdo as vantagens e desvantagens deste método.

Através da analise constante no quadro n.° 6, e em relacdo as razbes que levam a
formacdo de GCOI, o E1 faz uma observacao relevante, ao distinguir duas causas: a de
adocdo da itinerancia por op¢édo e a adog¢do da itinerancia por obrigacdo, sendo que esta €
uma “obrigacdo para obter rendimentos do crime”.

Outra das razdes € o facto de, segundo 100% dos entrevistados, ndo existirem
quaisquer desvantagens na utilizacdo da itinerancia como método.

O E1 menciona que “a itinerancia significa que se estd em todo o sitio e em sitio
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nenhum”. Tendo em conta que “o sistema repressivo reage lentamente, a coordenacao,
cooperacdo policial e judicidria internacional é lenta e a resisténcia na partilha de
informac&o, nacional e internacionalmente, um obstaculo”, como enunciado pelo E5, torna-
se percetivel o porqué de se adotar a criminalidade itinerante como método. O ES8 sintetiza
esta ideia, ao referir que “operar em paises distintos, com elevados niveis de mobilidade,
permite-lhes uma maior eficiéncia no cometimento dos crimes, dificultando a resposta das
entidades policias e judiciais”.

Portanto, todos os entrevistados relevaram a existéncia de varias vantagens, sendo
elas: a dispersdo territorial dos crimes, que se reflete numa maior dificuldade na sinalizagéo
e detecdo, por parte das entidades que os investigam; grande mobilidade e capacidade de
recuo para outras jurisdi¢cbes ou outros paises, de forma a poderem fugir a justica; o fator
surpresa, visto que atuam em areas externas a sua regido de origem; a distancia elevada entre
0s crimes e a recetacdo dos produtos do crime; e 0 aproveitamento do facto das policias,
muitas vezes, estudarem os fendmenos criminais somente ao nivel local.

Estes argumentos véo ao encontro do enunciado nos Apéndices K e L, referentes a
Anélise dos Relatdrios SOCTA e a Analise dos RASI, respetivamente.

No que concerne a Questdo n.° 5 — “Quais 0s motivos para 0s GCOI escolherem a
UE e nomeadamente Portugal, como um bom local para iniciar/continuar atividades
criminosas itinerantes?”, o objetivo desta questdo era compreender qual o fator de atracéo
que leva os GCOI provenientes das mais diversas regides do globo, a perpetrarem 0s seus
crimes na UE e, mais precisamente, em Portugal.

De acordo com as respostas contidas no quadro n.° 7, existem varias ilacdes que
precisam de ser retiradas, logo a partida. Em primeiro lugar, a UE é uma das regiGes mais
economicamente estaveis e bem-sucedidas, no mundo; em segundo lugar, existe na UE a
liberdade de circulacéo de pessoas e bens, com abolicdo das fronteiras internas da mesma,
em cumprimento do enunciado no Acordo Schengen; e em terceiro lugar, Portugal como EM
da UE, é englobado neste contexto.

O E5 argumenta que o local o local da préatica é mais ou menos apetecivel em razédo
de circunstancias de natureza politica, econdomica e social (...) das tendéncias evolutivas da
sociedade (...), de novas oportunidades (...) dependendo da conjuntura e, até, da percecao
de fragilidades do sistema de justica”. O E3, fazendo uma analogia a0 mundo empresarial,
aponta a UE como “um mercado unico de facil acesso, com muitas oportunidades de negécio
e com falhas na supervisao”. Ambos os argumentos, estdo inteiramente de acordo com o

enunciado no subcapitulo 1.3, onde se refere que desde a década de 90, “desenvolveu-se uma
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nova mobilidade no espaco europeu, em parte determinada pela era pos-socialista, pela
extensdo das fronteiras da UE e em parte pelos atrativos de sua inegavel riqueza e
oportunidades” (Van Duyne, 2009, p. 1).

Seguindo para as razbes pelas quais Portugal € um alvo dos GCOI, um dos
argumentos mais consensuais entre os entrevistados, é seu posicionamento geoestratégico,
dado que, segundo o E1 “a costa portuguesa ¢ a costa de 27 estados” e esta, segundo o E4
“funciona como porta de entrada para o resto da Europa”. Em adicdo, o E4 refere que
Portugal “é um pais considerado seguro (...) € com niveis elevados de turismo”, o que
associado ao facto de Portugal “ndo ter adotado contra medidas de controlo de fronteiras”,
torna 0 TN um alvo apetecivel para os GCOI.

No entanto, Portugal, segundo o E1, “para além de ser destino final da pratica dos
crimes, assume-se principalmente como um ponto de passagem para outros paises”, o que
vai ao encontro do enunciado no RASI de 2015, em que se refere que “Portugal, em fungao
da sua posicéo de fronteira externa da UE, surge, sobretudo, como pais de transito para os
GCOlI, enquadrado na realidade mais vasta do espaco e dos mercados europeus” (SSI, 2016).

Tendo em consideracdo a Questdo n.° 6 — “De que modo é que 0 enquadramento
legal da criminalidade itinerante pode sofrer alteragdes, no plano europeu? E no plano
nacional?”, esta surge no contexto das evolucdes legislativas, que podem acontecer no
quadro juridico portugués e europeu. Das respostas obtidas, pode-se verificar todos os
entrevistados concordam que o0s conceitos de criminalidade itinerante se encontram
perfeitamente definidos, em ambos os quadros legais, ndo sendo necessario haver uma
revisdo da legislacdo diretamente ligada ao conceito. Apenas a salientar a afirmacao do E4,
quando refere que apesar de ndo existir uma necessidade de “agravar a moldura penal” da
associagao criminosa, existe a necessidade de “alterar os pressupostos (...) de forma a que a
recolha de prova para este crime nao seja tao dificil”.

O E1 refere que “ha uma tendéncia centripeta para a uniformizagdo de legislagdo
europeia” e que as “decisdes quadro levam a alteracdes na legislagdo portuguesa”, o que
apoia a afirmagao de E6, quando diz que “o combate isolado dos Estados ao fendémeno da
criminalidade itinerante esta condenado ao insucesso” e que “a eficacia do quadro juridico
da UE passa pela harmonizacdo dos quadros juridicos nacionais, em matéria de
reconhecimento mutuo”.

No entanto, ainda que seja consensual que ndo existe uma necessidade de revisdo do
enquadramento legal dos crimes cometidos por GCOI, o EI refere que “tem de haver uma

agravacao penal do direito penal secundario”, principalmente no que toca a criminalidade
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economico-financeira, de forma a que seja possivel, na investigacdo desses crimes, recorrer
a “meios de obtencdo de prova mais intrusivos”.

Estes argumentos vao ao encontro do enunciado no capitulo 3, onde se verifica que
existem inimeros diplomas legais que apoiam 0 nosso cddigo penal, na investigacdo de
crimes cometidos de uma forma itinerante, transnacional e organizada.

Relativamente a Questdo n.° 7 — “Considera que o Ministério Publico, as policias e
as agéncias europeias funcionam no seu pleno, em termos de cooperagéo, na investigacao de
crimes ligados a criminalidade itinerante? Se ndo, o que pode ser melhorado?”, o objetivo
da mesma é analisar o ponto de situacdo da cooperacdo europeia e nacional, ao nivel da
investigagdo dos crimes ligados a tematica em estudo.

A grande maioria dos entrevistados, 6 em 8, consideram que existem algumas lacunas
em matéria de cooperagdo, enquanto que apenas o E8 considera que “os instrumentos e
mecanismos de cooperacdo policial e judicial, a nivel europeu, encontram-se perfeitamente
consolidados”. De entre os varios argumentos apresentados, pelos inquiridos, de forma a
justificar a existéncia de lacunas, destacam-se: a insuficiéncia de funcionalidades e elevada
complexidade nos sistemas de informacdo (E2); a falta de investimento em recursos
humanos e materiais (E3); a relutdncia das autoridades nacionais para utilizarem
instrumentos de cooperacao europeus € a inexisténcia de uma harmonia juridica, em relacao
as regras aplicaveis a admissibilidade de varios meios de obtencédo de prova (EG6).

Estes desafios sdo consonantes com o enunciado por Gless (2010), por Militello e
Mangiaracina (2010), Block (2008, 2010, p. 96), Pak (2000, p. 343) e Monar (2013, p. 346),
citados no subcapitulo 2.2.

Se por um lado, o E6 refere que “a cooperagdo ¢ a chave para o sucesso” e que as
melhorias passam pela “canalizacdo de maiores recursos financeiros para investigacoes de
dimensao internacional e pela “confianga mutua” para implementacdo de EIC, por outro
lado, o E4 argumenta que, derivado do facto dos GCOI trabalharem sem fronteiras, a solucao
pode passar por “criar uma forca que fosse para além das fronteiras dos Estados Membros
(...) que investigue crimes cometidos em um ou varios Estados”, ao que acrescenta que “por
melhor que seja a cooperacgdo entre policias, entre tribunais e entre Estados Membros, vai
existir sempre uma desigualdade na capacidade de atuagdo entre estes e os GCOI”.

No entanto, existem, também, pontos positivos, em termos de cooperacdo europeia e
nacional. O E1 reporta-se a0 MDE como um “instrumento extraordinario” e diz ainda, que
o “o SIS ¢ um sistema extraordinariamente apelativo para perseguir pessoas no Espaco

Europeu”. O E4 refere que a criagdo da Procuradoria Europeia veio consolidar esta como “a

48



primeira instituicdo com competéncia de investigacdo propria” na UE.

Quanto & Questdo n.° 8 — “Quais sdo as maiores dificuldades na investigagdo de um
GCOI?”, o objetivo desta questdo era entender que dificuldades ¢ que os GCOI induzem nas
investigacdes, pelas caracteristicas da sua atuagdo e também entender as dificuldades que
derivam da propria organizacdo das FSS, organizacdes europeias e mecanismos de
cooperacéo.

Focando-nos no primeiro objetivo, podem ser apontados, como fatores que dificultam
o apuramento de responsabilidades criminais a individuos pertencentes a GCOI, “a dimenséo
variavel, a mobilidade e flexibilidade dos GCOI, a capacidade de adaptacdo as estratégias
policiais, as préaticas plurilocalizadas, a auséncia de residéncia fixa em territério nacional, a
utilizacdo frequente de documentos de identificacdo falsificados/contrafeitos” (E5), sendo
que “ao operarem por curtos periodos numa area especifica, dificultam a capacidade
operativa das forcas policiais” (E8). O E5 tambem refere que uma das dificuldades reside no
“estabelecimento de uma conexao entre crimes avulsos, aparentemente desligados”. Ja 0 E1
refere que “a circunstancia de poder mudar rapidamente a localizacdo dos agentes, torna
mais dificil a investigacdo”.

Ja relativamente ao segundo objetivo, podemos verificar que existem trés pontos
fundamentais: uma “falta de mecanismos de apoio a nivel nacional e uma base instavel a
nivel europeu” (E1); “os diversos ordenamentos juridicos existentes na UE, que apresentam
diversas diferengas legais, representam um obstaculo” (E2), apoiado pelo argumento de E4,
quando refere que “uma das dificuldades € trabalhar com cddigos penais e processuais
penais, culturas e linguas diferentes”; e, finalmente, a falta de “uma harmonizagao efetiva
do ministério publico para combater, sempre da mesma forma, este tipo de crime”.

Podemos entdo, comparar estes trés pontos com o estudo feito em 2.2, sendo que
relativamente ao primeiro ponto, Gless (2010) fala na inexisténcia de um conceito de
coordenacdo objetivo e claro. Ja em relacdo ao segundo ponto, € de referir a existéncia de
diferentes sistemas legais, que origina o risco de inconsisténcia, lacunas e sobreposicdes,
que sdo evidenciadas ao nivel pratico e operacional (Militello & Mangiaracina, 2010).
Finalmente, quanto ao terceiro ponto a existéncia de “dificuldades em identificar e alinhar a
comunicacdo das autoridades competentes, pelo facto de ndo existir uma linguagem comum”
(Block, 2010, p. 96).

No que refere a Questdo n.° 9 — “Existiria um impacto positivo, na eficacia
operacional, se fossem criadas bases de dados conjuntas entre policias, MP, Europol e

Eurojust?”, podemos verificar que um dos maiores problemas associados a matérias de
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seguranga interna, tanto ao nivel europeu como nacional, é a partilha de dados. Neste
momento, estamos “numa fase de interoperabilidade de dados™ (E1), sendo que esta tem,
segundo o E8, “sofrido uma evolu¢do positiva nos ultimos anos” e ¢ essencial para um
“acesso a informagdo just in time” (ES5).

O El1 refere que existem, tanto em Portugal como em outros paises, “sentimentos de
rivalidade entre as policias”, sendo que estes, quando negativos, constituem um obstaculo
para uma partilha de dados eficiente, o que associado ao facto da PIIC ndo estar
perfeitamente implementada (ainda que ja esteja legalmente contemplada) dificulta, em
muito, a acdo das entidades aquando da investigacdo de GCOI.

Assim, tendo em conta o nimero elevado de bases de dados existentes, tanto a nivel
nacional como europeu, a solugdo pode passar por uma de duas opg¢des: pelo aumento na
velocidade do “fluxo de informagdo” (E8) entre pontos de contacto dos EM ou pela
“integragdo e simplificacao das bases de dados” (E4) existentes, sendo que para este ultimo,
€ necessario garantir a seguranca no acesso aos conteudos (E6) e existir uma filtragem da
informacé&o passivel de ser inserida na base de dados conjunta.

Quanto a Questdo n.° 10 — “Considera que a plataforma SIENA é indicada para a
partilha de informac6es confidenciais ao nivel da criminalidade itinerante? Considera-a
segura, tendo em conta a alta organizacdo dos GCOI?”, o objetivo da mesma é avaliar a
plataforma utilizada pela Europol, para partilha de dados sensiveis, ao nivel da aplicabilidade
e da seguranca.

Através do quadro n.° 12, podemos inferir que, atualmente, “nao existem sistemas
totalmente seguros” (E2), pelo facto de que nada no mundo online ¢ 100% “imune a ataques
de hackers” (E1). No entanto, para que a informagao circule rapidamente entre paises e
entidades, torna-se necessario recorrer a plataformas online, uma vez que “ndo podemos
menosprezar a tecnologia” (E1), ja que isso faria com que 0S Criminosos tivessem uma
vantagem competitiva sobre as policias. Assim, foi possivel conferir que a SIENA é, segundo
o E2, um “sistema de informacao s6lido”, que “garante a integridade da informagao” (E4) e
que “identifica a Europol um papel de importancia vital enquanto hub de informacéo
criminal” (E6). Isto € possivel através de um rigoroso processo de acreditacdo, de regras de
utilizacdo, da monitorizagcdo constante e de “regras robustas em termos de seguranga,
protecdo de dados e confidencialidade” (E7).

Em suma, a SIENA é considerada como a plataforma de exceléncia de partilha de
informagdes entre EM, que deveria ser “utilizada de forma mais generalizada” (E3) e em

que se torna necessario haver uma consciencializa¢do de que o fator humano é uma ameaca
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a seguranca das informacdes, pelo que a gestdo dos erros humanos é fundamental.

CONCLUSOES E RECOMENDACOES

Com o términus da andlise e discussdo de resultados, propomo-nos finalizar o
trabalno com a apresentacdo das conclusbes centrais, como o0 produto da presente
investigagdo, através dos dados resultantes da revisdo da literatura e da andlise das
entrevistas. Neste estadio do trabalho, articulamos os dados obtidos, tendo como finalidade
ultima, a de responder cabalmente a QC e, consequentemente, atingir o OG do trabalho.

Para isso, a consecucdo do OG ocorre de uma forma faseada, ou seja, atraves da
resposta as QD e conforme vao sendo atingidos os OE. Neste capitulo, também, séo
apresentadas as limitacbes e dificuldades da investigacdo, bem como algumas
recomendac0es para investigacdes futuras, acerca desta tematica.

No que concerne a QD1: “De que forma tém evoluido, nos ultimos anos, os GCOlI,
as tipologias criminais por eles utilizadas e os modi operandi?”, verificou-se que € possivel
estabelecer um quadro de caracteristicas comuns, entre os varios GCOI, sendo estas: a
mobilidade, o intervalo temporal finito, a organizacao e a sofisticacdo. Durante os ultimos
anos, nao tém existido, no que aos GCOI diz respeito, alteracdes concetuais significativas,
sendo que as defini¢ces de GCOI mais utilizadas sdo, todas elas, prévias ao intervalo temporal
em estudo. Desta forma, € importante referir que os GCOI que atuavam ha uma década atras,
apesar de partilharem algumas caracteristicas com os dos dias de hoje, verificam-se alteracfes
consideraveis, principalmente ligadas as tipologias criminais e aos modi operandi.

Apesar dos GCOI manterem certos modi operandi, ligados a tipologias criminais com
0s quais tém tido sucesso, é de referir que, aliado a sofisticacdo que os caracteriza, estes
adotaram inovacg0Oes tecnolOgicas importantes, recorrem frequentemente a outsourcing e
utilizam o ciberespaco para continuarem as atividades criminais, principalmente no que toca
ao comércio online de bens de origem criminosa.

No que diz respeito a QD2: “Porque é que a criminalidade itinerante tem sido um
fendmeno em ascensdo em Portugal e na UE?”, verificamos, com base na analise documental
e com os dados recolhidos nas entrevistas, trés pressupostos: a origem dos GCOlI, as
vantagens/desvantagens da adoc¢do da itinerancia como método e os motivos de escolherem
a UE e Portugal. Em primeiro lugar, os GCOI que atuam em solo europeu, tém a sua origem

em regides menos desenvolvidas, do ponto de vista econémico e social e as tipologias
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criminais mais utilizadas variam, de acordo com a regido de origem. Em segundo lugar, a
utilizacdo do método itinerante apresenta varias vantagens, quando comparado com outros
métodos, como: uma maior dificuldade de sinalizacdo e dete¢do; uma maior eficiéncia na
pratica de crimes; uma maior capacidade de fugir a justica; o fator surpresa; e uma
dificuldade acrescida no estabelecimento de uma correlagcdo entre os varios crimes
cometidos. Por ultimo, salientamos os motivos que levam os GCOI a atuar na UE, e mais
concretamente, em Portugal: a UE é uma das regides economicamente mais desenvolvidas;
a liberdade de circulacéo de pessoas e bens, derivada do Acordo Schengen; o posicionamento
geostratégico de Portugal, que faz com que este seja destino final da prética de crimes, mas
também um ponto de passagem para outros paises; e o facto de Portugal ser um pais
considerado seguro, com muito turismo, com pouco controlo fronteirico e com molduras
penais leves, quando comparadas com outros paises da UE.

Relativamente a QD3: “De que modo € que 0 quadro normativo portugués e europeu
pode evoluir, de forma a enquadrar cabalmente a criminalidade itinerante e melhorar a
cooperacdo?”, podemos concluir, que ao nivel europeu, a criminalidade itinerante encontra-
se perfeitamente enquadrada e que ha uma tendéncia para a uniformizacdo dos quadros
juridicos dos EM. No entanto, torna-se dificil existir uma harmonizacdo de normas penais e
um reconhecimento muatuo, quando as diferencas entre os quadros juridicos, entre os EM,
sdo tdo significativas. Ja no caso portugués, podemos afirmar que existe uma necessidade de
se continuar a acompanhar as normas europeias, sendo que as principais revisdes que podem
ser feitas, do ponto vista legal, serdo: a agravacdo da moldura penal de alguns crimes
utilizados por estes grupos, de forma a que o seu cometimento, em Portugal, ndo se torne tdo
atrativo, do ponto de vista riscos/beneficios; a possibilidade de se recorrer a meios de
obtencdo de prova mais intrusivos, em funcdo da complexidade das investigacdes; e uma
alteracdo de pressupostos, relativamente ao crime de associa¢do criminosa, que também,
podera passar pela divisdo da associacdo criminosa em varios crimes, tal como acontece no
em varios codigos penais, na UE.

A respeito da QD4: “De que forma é que os instrumentos de cooperacao europeia e
nacional se podem ajustar, para que exista um maior rendimento na investigacdo de crimes
ligados a GCOI e uma melhor partilha de informag6es?”, verificou-se, em primeiro lugar,
que a itinerancia destes grupos, associada a todas as caracteristicas referidas anteriormente,
apresentam um obstaculo maior as entidades que investigam estes grupos, o que leva a que
a cooperacao seja um fator fulcral para uma prevencédo e combate eficazes contra os GCOI.

Neste contexto, existem varias dificuldades associadas, das quais salientamos: a elevada
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complexidade dos sistemas de informac&o e a relutdncia quanto a sua utilizacdo, por parte
dos EM; os diversos ordenamentos juridicos existentes na UE, que levam a que o
reconhecimento mutuo, das normas penais, raramente seja exercido na sua totalidade, entre
EM; a capacidade de inovacdo, alta mobilidade e capacidade de adaptacdo dos GCOI as
estratégias policiais e as préaticas plurilocalizadas e pluricriminais utilizadas por estes, que
levam a que seja muito dificil imputar responsabilidades criminais aos elementos destes
grupos.

Estas dificuldades podem ser ultrapassadas através de varios fatores. Em primeiro
lugar, pela diminuigdo da rivalidade negativa entre as diversas forgas e servigos de
seguranca, o que contribui para uma maior rapidez no fluxo de informacdo. Em segundo
lugar, através da criacdo de uma base de dados que centralize toda a informacdo, a fim de
esta ser partilhada entre os EM, nomeadamente entre as policias e os 6rgaos judiciais, com
ligacdo direta a Eurojust e a Europol, culminando numa integracéo e simplificacdo de dados
filtrados e passiveis de serem utilizados e partilhados através da rede SIENA. Em terceiro
lugar, através da agilizacdo de processos, criando uma base estavel, no que toca a utilizagéo
de instrumentos de cooperacdo judiciaria, como o MDE e as DEI, que permita acompanhar
a mobilidade destes grupos e, como consequéncia, aumentar a eficacia, tanto das
investigacOes, como posteriormente em sede de julgamento. Em quarto lugar, a solucéo pode
passar pela criacdo de uma estrutura investigatoria com competéncia para a investigacdo da
criminalidade transnacional complexa, em que os GCOI se enquadram.

Com base na presente investigacdo e apos ter sido dada resposta as QD concerne-nos,
nesta fase, responder a QC: “Quais sdo 0s novos desafios e limitacGes, ao nivel da
cooperacdo policial e judiciaria, para a prevencao e combate do fendbmeno da criminalidade
itinerante?”. Observamos que a resposta a esta questdo se prende com relacdo entre trés
fatores: os desafios e limitacdes lancados pelas caracteristicas dos GCOI, os lancados pelas
caracteristicas geograficas e socioecondmicas da UE e de Portugal, e os lancados pela
organizacdo e das autoridades policiais e judiciarias e as formas de cooperacao entre elas.

Em primeiro lugar, temos os desafios langados pelos GCOI. Verifica-se que os GCOI
divergem dos grupos tradicionais de criminalidade organizada, em caracteristicas como a
capacidade de recuo para outros paises, a tendéncia para a especializacdo em um ou Varios
modi operandi e tipologias criminais, pela flexibilidade organizacional (ao contrario dos
GCO que tém normalmente uma estrutura rigida e piramidal) e funcional (existem durante
um intervalo temporal variavel e finito), o recurso a outsourcing em areas em que €

necessaria especializagcdo, ndo obstante partilharem algumas caracteristicas como a
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sofisticacdo nos modi operandi, a difusdo de fronteiras através de uma criminalidade
transnacional e a utilizagdo do ciberespaco para continuarem as atividades criminosas. Estas
caracteristicas levam-nos a concluir que a itinerancia confere uma vantagem competitiva, na
medida em que os GCOI sdo cada vez mais dificeis de detetar, ttm uma capacidade cada vez
maior de se adaptarem as estratégias policiais, e sdo0 mais propicios a fugir a justica e a
evitarem a imputacdo de responsabilidades criminais.

Em segundo lugar, temos as limitagGes trazidas pelo facto da UE ser caracterizada
como uma das zonas mais desenvolvidas, ao nivel socioecondmico e em que é mais facil
transitar entre varios paises sem que haja um controlo efetivo, o que potencia os lucros e
diminui os riscos para os GCOI. No caso de Portugal, ainda se pode acrescentar o seu
posicionamento geoestratégico, ao funcionar como porta de entrada e ponto de passagem,
para os GCOI provenientes de outros continentes, nomeadamente, Africa e América.

No entanto, a maior limitacdo, no que toca a tematica em questdo, passa pela
complexidade e variagdo entre os varios sistemas juridicos, implementados nos varios paises
europeus, associada a relutancia que ainda existe na utilizacdo dos meios de cooperagédo
existentes, tanto entre os varios EM como entre as varias forgas e servigos de seguranga, bem
como a descentralizacdo dos dados relativos tanto aos GCOI, como aos seus crimes, que
levam a que a conexao de crimes, aparentemente desconexos, seja cada vez mais dificil.

Com esta investigacdo, concluimos que a criminalidade itinerante representa, em si,
desafio tanto para as policias como para os tribunais, e que estas terdo de se adaptar e de se
especializar, de forma a conseguir colmatar as limitacdes supracitadas e, assim, prevenir e
combater a proliferacdo deste método criminoso, entre as associagdes criminosas que atuam
em Portugal e na UE.

De seguida apresentamos algumas recomendacdes que acreditamos que podem
resultar num ponto de viragem, para tornar esta luta contra os GCOI mais equilibrada, tanto
em Portugal como na UE.

A primeira recomendacdo refere-se a Portugal, especificamente, e € relativa ao
agravamento da moldura penal dos crimes que sdo principalmente cometidos de forma
organizada, como também, dos crimes econdémicos e financeiros, que permitem aos GCOI
obter grandes lucros de uma forma atrativa, do ponto de vista dos riscos/beneficios. Além
disso, esta consideracdo justifica-se pelo facto das molduras penais, em Portugal,
relativamente aos crimes contra propriedade, cibercrime e crimes econémico-financeiros ser
relativamente menor do que a média europeia.

Outra das recomendacdes que apresentamos, tem que ver com a agilizacdo de
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processos e com a integracdo e simplificacdo de dados passiveis de serem partilhados, com
o culminar numa base estavel de utilizacdo dos instrumentos de cooperacdo que estdo ao
alcance das autoridades dos EM, bem como num desenvolvimento de uma base de dados
centralizada, em que a Eurojust e a Europol exercem um papel preponderante. Associada a
esta recomendacdo, podemos apresentar outra, sendo que esta estd relacionada com
promocao de uma cultura de cooperacéo e partilha de informacéo entre as policias, 0 MP e
as agéncias europeias policiais e judiciarias, ao invés de uma cultura de rivalidade negativa
entre estas.

Também consideramos que a solugdo pode passar pela criacdo de uma estrutura
especializada, com competéncia para a investigacdo de criminalidade transnacional
complexa, em gque 0S grupos criminosos perpetrem 0s seus crimes em um ou mais EM da
UE.

No que diz respeito as limitagdes da investigacdo, ha a salientar a impossibilidade de
obter respostas por parte da Secretaria Geral do SSI, bem como de elementos integrantes da
Eurojust. Os dados resultantes dessas entrevistas seriam vitais para uma percecao
diferenciada do fenomeno, garantindo-lhe uma visédo de um ponto de vista do direito e da
justica. Outra limitacéo foi o facto de existir pouca informacéo acerca dos GCOI em estudo,
0 que revela um défice no estudo dos mesmos, do ponto de vista literario.

No entanto, as limitacOes apresentadas ndo reduziram a eficacia da andlise
documental e da recolha de dados empiricos, 0 que nos permitiu responder cabalmente a QC
e atingir os objetivos a que nos propusemos no inicio desta investigacao.

Para futuras investigacdes, propomos a analise e comparacdo entre os varios GCOI
que atuam em Portugal e na UE e um estudo focado nas operacdes realizadas e nos seus
resultados, estabelecimento de um modelo de prevencdo e combate a este fendmeno

criminal.
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APENDICES



APENDICE A — PINK PANTHER

Os Pink Panther s&o um GCOI com membros provenientes de paises como a Croacia,
Eslovénia, Bdsnia e Herzegovina, Sérvia, Macedonia e Montenegro. Sdo conhecidos por
serem especialistas na execugdo de assaltos milionarios a ourivesarias de renome, um pouco
por todo o mundo, mas principalmente na Europa.

No entanto, com base no facto de que existem modus operandi semelhantes entre
alguns destes roubos e aqueles que foram presos sdo, desproporcionadamente, da regido dos
Balcas, a Interpol e a policia local concluiram que os Pink Panthers sdo um gangue de crime
organizado transnacional com sede em Italia, Sérvia ou Montenegro (Chambliss & Williams,
2011, p. 53).

Em 2003 este grupo captou a atencdo da Scotland Yard e de varias agéncias
europeias, apés realizarem um assalto a uma ourivesaria em Londres, roubando joias no
valor de varios milhGes de euros.

Num relato deste assalto, retirado do jornal norte-americano The New Yorker, pode
ler-se:

“No dia do assalto, Nebojsa Denic, fazendo-se passar por cliente, entrou na
ourivesaria Graff®® em Londres, usando um fato, um guarda-chuva e uma peruca pompadour
ao estilo de Elvis. Denic pediu para examinar um anel de diamantes de doze quilates com
um preco de quatrocentos e quarenta mil dolares. Enquanto o inspecionava, disse que era
muito glamouroso e perguntou se tinha um mais pequeno. Denic, entdo, puxou de uma
pistola Magnum cromada calibre .357 e gritou para toda a gente se deitar no chdo. O seu
cumplice, Predrag Vujosevic, que tinha acabado de entrar na loja, partiu vérias vitrinas com
um martelo e roubou quarenta e sete pecas de joias de diamantes” (Samuels, 2010, p. 43).

Entretanto, forcas policiais e judiciarias por toda a UE conseguiram ligar este modus
operandi a assaltos do mesmo tipo, que tinham ocorrido nas suas jurisdicdes.

Desde 2003, este GCOI ja esteve envolvido em centenas de assaltos a ourivesarias e

galerias de arte, roubando artigos avaliados em mais de mil milhdes de euros.

%8 Graff Diamonds é uma emprega multinacional britanica, especializada no comércio de diamantes, baseada
em Londres e com mais de 50 lojas em todo 0 mundo, em cidades como Dubai, Paris, Las Vegas e Pequim.



APENDICE B — LANZAS INTERNACIONALES

Os Lanzas Internacionales sdo um GCOI proveniente de paises Sul-Americanos,
sendo que o ponto geografico principal de origem é o Chile. Estes sdo especialistas em furtos
aresidéncias e atuam, também por todo o0 mundo. Sendo a Europa uma das regifes do mundo
em que o poder de compra é maior, este GCOI comecou, cada vez mais, a perpetrar 0s seus
crimes em solo europeu.

Séo conhecidos por atuar em grupos de 2 a 3 elementos e estudar bem as suas vitimas,
bem como as habitacGes em que vao cometer 0s crimes.

S6 a partir de 2017, é que este grupo comecou a atuar, de forma reiterada, em territorio
portugués, optando principalmente por alvos pré estudados e casas de turistas, que se
encontravam temporariamente desabitadas, nas regides de Cascais, Porto e Algarve.

Numa noticia de 2017 no Observador sobre estes grupos, pode ler-se que “antes
dedicavam-se ao furto por surpresa, atacavam sobretudo turistas e agora dedicaram-se a um
tipo de roubos que Ihes exige mais cuidados, mas que também tem um retorno econémico
maior” (Dias, 2017).

Acrescenta-se também que “apesar desta mudanca de modalidade do delito, os
delinquentes sul-americanos mantém a maxima da conveniéncia acima da violéncia. Ou seja,
recorrem sobretudo a roubos de ocasido, em que estudam a casa a ser assaltada, e raramente
atuam de forma violenta” (Dias, 2017)

Pode-se entdo concluir que a evolugdo no modus operandi deste GCOI alterou a
distribuicdo geogréafica dos seus crimes. Se antes atuavam principalmente na América do
Sul, tendo alguma atividade nos Estados Unidos e Canada, agora tém uma itinerancia ainda

maior e atuam em todo o mundo, sendo Portugal um dos exemplos.



APENDICE C — MAFIA ‘NDRANGHETA

A Maéfia 'Ndrangheta, um GCOI que se ocupa principalmente pelo trafico de
estupefacientes, principalmente, o trafico de cocaina, extorsdo e branqueamento de
capitais atraves da utilizacdo dos mercados financeiros.

Em relacdo ao trafico de droga, este GCOI destaca-se de todos 0s outros de origem
europeia, pelo facto de ser uma rede capaz de manter um agente de ligagdo na Bolivia
para assegurar o acesso direto a produtores e fornecedores de cocaina, uma caracteristica
ndo encontrada com frequéncia em grupos criminosos sem origens étnicas sul-
americanas” (Calderoni, 2012, p. 335).

A Interpol (2020) refere que “embora as caracteristicas das diferentes redes
‘Ndrangheta sejam fundamentalmente semelhantes, existem também diferengas, a
medida que cada grupo se adapta para se infiltrar, mais eficazmente, numa infraestrutura
economica nacional”.

Sergi e Lavorgna (2016) referem que os elementos desta Mafia “sdo um bom
exemplo de grupos policriminosos, suficientemente versateis e empreendedores para
serem rapidos e bem-sucedidos, aproveitando as oportunidades emergentes”.

Como principal atributo, os mesmos autores indicam que “a sua flexibilidade
permite-lhes ter sucesso numa vasta gama de exploracdo de empresas criminosas, bem
como em atividades de branqueamento de capitais para financiar novas atividades”.

Um dos exemplos desta flexibilidade é a adaptacdo desta méafia a pandemia
COVID-19, sendo que esta “fez da necessidade de cooperacéo para enfrentar esta ameaca
uma prioridade maior, para lutar contra 0 modus operandi da 'Ndrangheta, concebido para
prosperar no atual cenario financeiro de recessdo, crise de liquidez e mobilizacdo de
fundos publicos” (Interpol, 2020).

No entanto, mantém-se alguns modi operandi tradicionais das mafias italianas,
sendo que, por exemplo, os elementos com maior estatuto na organiza¢do “raramente
falam ao telefone, preferindo emitir ordens através de reunides com uns poucos contactos
de confianga” (Calderoni, 2012). No entanto pode-se considerar uma mafia evoluida, que
apesar de manter a estrutura piramidal bem definida, larga o paradigma do cla familiar e

passa a albergar criminosos freelancers®®, negdcios comunitarios e grandes empresas.

%9 “Profissional que trabalha por conta prépria, prestando servigos de caracter temporario ou ocasional, sem
estar vinculado a uma entidade patronal”. Cfr. freelancer in Dicionario infopédia da Lingua Portuguesa [em
linha]. Porto: Porto Editora, 2003-2021. [consult. 2021-01-30]. Disponivel na Internet:
https://www.infopedia.pt/dicionarios/lingua-portuguesa/freelancer



APENDICE D — FURTOS EM RESIDENCIA

O furto em interior de residéncia constitui-se como uma das praticas criminais mais
comummente utilizadas pelos GCOI, de acordo com varios relatorios realizados por algumas
agéncias europeias.

Bianchi (2008) afirma que o furto ocorre quando o autor do crime, se apropria de um
objeto, ou valor financeiro no qual ele ndo possui nem a posse, nem o direito.

No Caodigo Penal (CP) portugués, o crime de furto estd presente no Capitulo 11-
Crimes contra a propriedade, estando presente o art.° 204.° que:

“l1 — Quem, com ilegitima intencdo de apropriagdo para si ou para outra
pessoa, subtrair coisa mével alheia, é punido com pena de prisao até trés anos ou
com pena de multa.

2 — A tentativa é punivel.

3 — O procedimento criminal depende de queixa.” (Governo Portugués,
1995).

No entanto, no crime de furto também pode haver lugar a qualificagédo, sendo que o

furto qualificado acontece quando sdo cumpridos os quesitos do Art.° 204° do CP:

“l1 — Quem furtar coisa movel alheia:

e) Fechada em gaveta, cofre ou outro recetaculo equipado com fechadura ou
outro dispositivo especialmente destinado a sua seguranga;

f) Introduzindo-se ilegitimamente em habitacdo, ainda que movel,
estabelecimento comercial ou industrial ou espaco fechado, ou ai permanecendo
escondido com intenc¢do de furtar;

2 — Quem furtar coisa mével alheia:

e) Penetrando em habitacdo, ainda que mdvel, estabelecimento comercial ou
industrial ou outro espaco fechado, por arrombamento®, escalamento® ou chaves
falsas®:

g) Como membro de bando destinado a prética reiterada de crimes contra o
patrimonio, com a colaboragdo de pelo menos outro membro do bando; é punido
com pena de prisdo de dois a oito anos.” (Governo Portugués, 1995).

Sendo assim, e de acordo com as al. €) e f) do n.° 1, bem como as al. e) e g) don.° 2

80O art.° 202.° define arrombamento como o rompimento, fratura ou destruicdo, no todo ou em parte, de
dispositivo destinado a fechar ou impedir a entrada, exterior ou interiormente, de casa ou de lugar fechado dela
dependente.

1 O mesmo art.° define escalamento como a introducdo em casa ou em lugar fechado dela dependente, por
local ndo destinado normalmente & entrada, nomeadamente por telhados, portas de terragos ou de varandas,
janelas, paredes, aberturas subterraneas ou por qualquer dispositivo destinado a fechar ou impedir a entrada ou
passagem.

62 Chaves falsas incluem: as imitadas, contrafeitas ou alteradas; as verdadeiras quando, fortuita ou sub-
repticiamente, estiverem fora do poder de quem tiver o direito de as usar; e as gazuas ou quaisquer instrumentos
que possam servir para abrir fechaduras ou outros dispositivos de seguranca.
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do Art.° 204.° do CP pode-se concluir que, no quadro juridico-penal portugués, o furto em
interior de residéncia cometido por GCOI €, ou em Gltimo caso, deveria ser considerado furto
qualificado.

Tendo em conta é normal que ja existam estudos neste ambito, ao nivel local e ao
nivel europeu. Desta forma é possivel retirar algumas conclusdes sobre esta tipologia de

crimes:

“Os perpetradores concentram-Se em casas ou moradias unifamiliares,
independentes, que tém potencial pontos de entrada que séo dificeis de ver.

Visam sobretudo areas residenciais ocupadas por pessoas com um nivel de
vida mais elevado.

As ligacOes de autoestradas e zonas fronteiricas sdo um fator decisivo na
escolha dos alvos. Permitem aos criminosos fugir rapidamente das autoridades
policiais e cometer maltiplos crimes durante um periodo de tempo limitado.

Os perpetradores podem ser identificados tanto pelos seus métodos como
pelos bens que foram furtados.

Um roubo que corre mal pode tornar-se um roubo a residéncia (por exemplo,
0S ocupantes regressam a casa antes do esperado ou os assaltantes estavam errados
quanto a sua auséncia).

Alguns criminosos ganham acesso ao interior das residéncias, ao fazerem-se
passar por canalizadores, eletricistas, inspetores municipais, ou agentes da policia”
(Instituto de Investigacdo Criminoldgica da Baixa SaxoOnia, 2018, pp. 37-40; e
Dutelle, 2016, pp. 227-236; citados em Savona e Anastacio, 2020, pp. 13-14).

No entanto, para que este crime se dé é necessario haver uma entrada na habitacéo,
que pode acontecer das mais variadas formas e recorrendo a diferentes modi operandi. Em

relacdo aos métodos e técnicas de entrada mais comuns, incluem-se as seguintes:

Abertura da porta com a ajuda duma gazua®; abertura da fechadura, fazendo
uso de uma picareta-roubo ou sistemas de recolha concebidos comercialmente; os
cilindros da fechadura podem ser retirados da fechadura com o uso de um martelo;
as janelas podem ser partidas e as portas podem ser derrubadas; os pinos das
dobradicas de uma porta podem ser removidos, permitindo que toda a porta seja
removida; corte de janelas com recurso a um cortador de vidro; utilizagdo de
dispositivos finos e flexiveis (e.g. imagens de raio x ou cartdes de crédito) que podem
ser colocados entre a fechadura e o batente da porta, para forcar a fechadura a abrir.
(Dutelle, 20186, p. 229)

Relativamente a dados estatisticos sobre este tipo de crime, segundo os Relatorios
Anuais de Seguranca Interna de 2010, 2015 e 2019, tem-se que em 2010 existiram 26641

participaces de furtos em residéncia com arrombamento, escalamento ou chaves falsas
(SSI, 2011). Em 2015 o numero total de participacdes registado foi de 16.186 (SSI, 2016),

inglés, este método tem o nome de “ji .
53 Em inglés, est todo t de “jimmy a door open”
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sendo que em 2019 esse nimero passou para 10.961 (SSI, 2020).

Pode-se entéo verificar uma diminuicéo, na ordem dos 60%, neste tipo de crimes no
periodo entre 2010 e 2019. Uma das causas para esta diminuicao sera, naturalmente, o facto
de os criminosos utilizarem outras tipologias criminais, que potenciam ainda mais a obtengéo
de lucros. Outra das causas podera ser a seletividade das residéncias a furtar, o que se pode
traduzir num aumento dos furtos em residéncia por parte de GCOI, pois, como 0s principais
alvos séo habitacdes de luxo, estes optam por cometer menos furtos, o que leva a que, por

um lado exista um aumento no lucro e, por outro lado, uma diminuig&o significativa no risco.
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APENDICE E — SHOPLIFTING ORGANIZADO

Trata-se de mais um crime que esta diretamente ligado ao crime de furto qualificado,
nomeadamente com foco na al. f) do Art. 204.° do CP ou ao crime de roubo, dependendo da
utilizagdo de violéncia na consecucao do crime.

Siegel (2014, p. 59) e Crime & tech, (2019, p. 47), citados em Savona & Anastacio
(2020), relatam um modus operandi que muitas vezes € utilizado:

Neste tipo de furtos, os criminosos trabalham em pequenos grupos de 2 a 4
elementos. Um dos elementos do grupo inicia uma discussdo com os funcionarios ou,
comporta-se deliberadamente de forma suspeita, de forma a atrair a atengéo dos funcionarios.
Entretanto, entram os outros elementos do grupo, percebem onde se encontram as camaras
de videovigilancia e comecam por recolher os produtos para um cesto de compras,
normalmente cosméticos, vestuario, joalheria e produtos eletronicos. Depois, num sitio
previamente escolhido, fora dos angulos das camaras, os produtos sdo, entdo, ocultados em
sacos, mochilas, malas ou no vestuario dos proprios criminosos. Todo este processo pode
demorar menos de 5 minutos, o que indica que podem ser cometidos varios furtos deste tipo
num curto espaco de tempo.

No entanto, principalmente quando se trata de joias (reldgios, ouro, diamantes, etc.)
estes furtos passam a assaltos, sendo muitas das vezes a mao armada.

Existem varios exemplos de diferentes modi operandi utilizados no territério da UE,
no que remete para este tipo de assaltos. O Relatorio Trimestral do Project Diamond da

Europol, relativo ao periodo setembro-dezembro de 2018, da-nos alguns exemplos.

“Trés cidaddos romenos foram presos em 23.10.2018 depois de terem sido
apanhados em flagrante delito a praticar um furto numa joalharia. Usando o pretexto
de tentar comprar um colar inspecionado no dia anterior, duas mulheres roubaram
uma série de artigos de joalharia da loja, enquanto o empregado era distraido por um
terceiro individuo, que mostrou interesse num reldgio de pulso. Os infratores foram
abordados pela policia no carro de fuga e foram detidos, enquanto aguardam
julgamento.” (Europol, 2018b, p. 5)

Neste caso ndo foi utilizada violéncia, tendo sido utilizado o modus operandi
enunciado anteriormente. Podemos também verificar, neste exemplo, a tendéncia de
cidaddos de origens na Europa de leste cometerem este tipo de crimes nos paises mais
ocidentais da Europa. No entanto sdo multiplos os casos em que 0S criminosos recorrem a

violéncia para perpetrar 0s seus crimes, como por exemplo:

“Dois homens cometeram um roubo numa joalharia em Copenhaga. Os
assaltantes usaram uma arma para ameagar 0s empregados e as outras pessoas que
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estavam dentro da loja, na altura. Usaram um machado para quebrar a exposigéo e
roubaram 65 reldgios Rolex, fugindo depois da cena do crime. Um dos suspeitos foi
preso pela policia, na sequéncia de uma chamada de um seguranca. Ele transportava
uma arma carregada num dos seus bolsos. A pessoa presa é (...), nascida na Letonia.
Durante a investigacdo, o segundo perpetrador foi identificado na pessoa de (...),
nascida na Ucrénia. Alguns dos bens roubados foram recuperados do suspeito
detido” (Europol, 2018Db).

Existem ainda casos de furtos a joalharias, em que o crime € efetuado de madrugada,
quando estas se encontram encerradas, como aconteceu nos Paises Baixos, em que “duas
pessoas invadiram uma joalharia, forcaram a entrada no seu interior através de uma janela
no 1.° andar, depois destruiram uma série de vitrinas com marretas e roubaram um grande
namero de relégios muito caros. Utilizaram bicicletas para chegar e partir da loja” (Europol,
2018b).



APENDICE F — ROUBOS/FURTOS DE CARGA

Esta tipologia de crime tem sido cada vez mais utilizada na Europa e ndo se encontra
vertida em qualquer legislagéo nacional, sendo integrada nos crimes de furto ou roubo, de
forma genérica. Desta forma torna-se importante distinguir o crime de furto® do crime de
roubo.

No entanto, o roubo ou furto de carga ndo tem uma defini¢do exata no ordenamento

juridico portugués. Coughlin (2012, p.8) define o roubo ou furto de carga como:

“A recolha de qualquer carga incluindo, mas néo se limitando a bens moveis,
dinheiro, ou bagagem que constitua, no todo ou em parte, um transporte comercial
de mercadorias em movimento no comércio, a partir de qualquer sistema de
gasodutos, vagao, camido, ou outro veiculo, ou de qualquer cisterna ou instalagdo de
armazenamento, casa da estacdo, plataforma, ou de qualquer embarcacéo ou cais, ou
de qualquer aeronave, terminal aéreo, aeroporto, terminal aerondutico ou aéreo de
navegacdo, ou de qualquer contentor intermodal, chassis intermodais, reboque,
estacdo de carga de contentores, armazém, instalacdo de distribuicdo de carga, ou
instalacdo de consolidacdo de carga. Para efeitos desta definicdo, carga sera
considerada como produto movendo-se no comércio em todos os pontos, entre o
ponto de origem e o destino final, independentemente de qualquer paragem
temporaria enquanto se aguarda o transbordo.”

Em relacdo aos modi operandi utilizados para levar a cabo este tipo de crime, Maple
(2017 citado em Savona & Anastacio, 2020) define 4 técnicas principais, nomeadamente:

Corte da lona - Constitui mais de 50% dos roubos de carga. Os alvos sdo veiculos
de transporte, camifes e reboques, estacionados durante as horas noturnas, nas areas de
repouso das autoestradas. Uma vez localizado o alvo certo, cortam a lona do camido,
descarregam a carga e recarregam-na em carrinhas de transporte mais pequenas. Os
perpetradores podem cometer 0s seus atos criminosos com ou sem o uso de violéncia. Foram
registados casos em que o crime foi cometido sem ser notado pelo motorista da carga.
Noutros casos, 0s perpetradores drogaram o condutor da carga com a utilizacdo de spray ou
puseram fim a qualquer resisténcia, com o uso de gas lacrimogéneo, armas ou agressao
fisica.

Sequestro - Consiste na tomada do veiculo usando a forca ou a ameaca de forca. Os
criminosos utilizam frequentemente um bloqueador de sinal, que é concebido para bloquear
ou intercetar comunicacdes sem fios. Os bloqueadores emitem sinais na frequéncia GPS® /

GPRS® que impedem um dispositivo de localizagio no veiculo de receber e transmitir

% Vide Apéndice D - Furtos em Residéncia
% Global Positioning System.
% Segundo o Dicionario Infopédia, as siglas GPRS correspondem a General Packet Radio Services, em



mensagens, silenciando, assim, temporariamente, o veiculo. A sua utilizacdo destina-se a
criar um véu temporério, impedindo um sistema de rastreio monitorizado de envio de alertas,
sobre desvio de rota, paragens ndo programadas ou levantamento de qualquer suspeita. A
utilizacdo destes meios proporciona aos assaltantes tempo suficiente para descarregarem o
veiculo sem serem localizados.

Roubo enganoso - Os criminosos fazem-se passar por agentes da autoridade ou
outros agentes, de forma a que seja mais suscetivel fazer o condutor encostar e parar 0 seu
veiculo. Este modus operandi também pode ser referido como um carjacking mais elaborado.
Os criminosos ou se apoderam das mercadorias ou acabam por levar, até, o proprio veiculo.

Roubo de combustivel - A maioria dos incidentes incidiu sobre camides
estacionados em areas de repouso e de lay-by®’, onde acredita-se que os ladrdes ficam a
espera em terras agricolas proximas antes de acederem aos camides, a pé. A maioria os furtos
tendem a envolver o desvio de combustivel, uma vez que este método permite que o ladréo
controle o fluxo de combustivel para um recipiente de transporte. Sendo que os tanques de
combustivel raramente s&o perfurados, muitos dos incidentes acabam por ndo ser detetados
pelo condutor.

O Relatério Trimestral do Project Diamond, da Europol, da-nos um exemplo deste

tipo de crime:

“No cantdo de Vaud (a localizacdo exacta ndo foi especificada), um carro
blindado que transportava relégios HUBLOT foi atacado por dois individuos
encapucados que se identificaram como agentes da policia. Fugiram com o veiculo
e levaram o motorista como refém até entrarem em Franc¢a, onde eliminaram o
veiculo blindado e libertaram o refém” (Europol, 2018b).

portugués Servigo Geral de Pacotes por Radio. Disponivel em https://www.infopedia.pt/$gprs

67 De acordo com o Cambridge Dictionary, a definicdo de lay-by remete para um local na berma de uma
estrada onde um veiculo pode parar por um curto periodo de tempo sem interromper o outro trafego.
Disponivel em https://dictionary.cambridge.org/pt/dicionario/ingles/lay-by
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APENDICE G — CRIMES COM ATM’S

No que remete para os assaltos a ATM’s, ¢ importante referir que, muitas das
vezes, 0s terminais multibanco sdo abertos, recorrendo a utilizacdo de varios modi
operandi.

O mais impactante é o assalto, em que os criminosos abrem os multibancos, com
recurso a varios métodos como a utilizacdo de gases explosivos, rebarbadoras, entre
outros, chegando por vezes a levar a maquina inteira, para a desmantelarem
posteriormente, em local mais seguro.

A EUPCN (2019) determina que o sucesso destes assaltos depende de 3 fatores: a
vulnerabilidade dos ATM, se esta protegido por um sistema integrado de videovigilancia
e a sua localizacéo; a qualidade e o detalhe do planeamento do assalto, que pode incluir a
avaliag&o da hora do dia em que o ATM esta cheio, os arredores da caixa multibanco, as
especificidades técnicas da caixa multibanco, as rotas de fuga, bem como algumas
medidas de encobrimento, sejam elas mexer nos sistemas de alarme e na iluminagéo
publica, utilizar técnicas de desvio ou utilizar técnicas de diversdo para com as forcas
policiais; e, finalmente, a experiéncia e capacidade técnica dos perpetradores, sendo que
0s GCOI ou GClI, dependendo do seu nivel de organizacdo, utilizam métodos cada vez
mais ou menos inovadores.

Trata-se de um fendmeno criminal que, apesar de se encontrar diretamente
associado ao ataque as maquinas ATM, em si, pode ser interligado com outras préaticas
criminais. Scott (2001, p. 3) refere algumas destas: furto por intercecdo eletrénica de
dados, através de caixas multibanco ficticios que clonam cartdes e furto por transacées
eletronicas fraudulentas.

No que toca a clonagem de cartdes®®, sdo utilizados leitores de cartdes e teclados
semelhantes aos dos terminais, que depois sao dissimulados ao serem colocados por cima
da ranhura dos cartdes e do teclado do proprio multibanco. Estes dispositivos chamados
de skimmers permitem depois que hackers tenham acesso aos dados da banda
eletromagnética do cartdo e aos PIN (Personal Identification Number) do mesmo.

Os GCOI utilizam este modus operandi, pois permite-lhes utilizar a sua grande
mobilidade como uma vantagem competitiva e traduz um lucro rapido e significativo.

Rodrigues (2017) explica um dos modi operandi no que toca ao furto por

% Vide Anexo C - Método de Clonagem de Cartdes.
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transacOes eletronicas fraudulentas:

Uma mulher (elemento distrator) espera para usar a caixa de multibanco. De
repente, deixa cair a carteira no chdo e baixa-se para a apanhar. A vitima, que esta a frente
dela a levantar dinheiro, apercebe-se do sucedido e baixa-se para a ajudar. Um outro
homem (elemento de troca de cartdes), que levanta dinheiro na caixa ao lado, aproveita
para roubar o cartdo e substitui-o por um cartdo semelhante, mas falso. A mulher,
entretanto, j& se encontrava num angulo em que conseguira ver e decorar o PIN. Apds
isto 0s 2 criminosos encontram-se na posse do cartdo e do PIN, conseguindo efetuar
levantamentos em qualquer ATM.

Em 2012, no &mbito da atuacdo de uma EMPC, foram estabelecidos 4 riscos
principais, no que toca aos crimes com ATM’s, nomeadamente: “tentativas de “furto” de
informac&o e dados pessoais do titular de cartdo bancario; ataques informativos a ATM
ou a redes informaticas a que 0s mesmos estejam conectados, para acesso a informacao
bancaria; ataques fisicos aos ATM; Roubos contra funcionarios das empresas de
transporte de valores, durante as operacfes de abastecimento dos ATM” (SSI, 2013, p.
181).
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APENDICE H — FURTOS DE METAIS NAO PRECIOSOS

“A elevada rentabilidade do cobre, mas também do ferro, bronze, aluminio e outros
metais veio criar uma nova dindmica neste mercado criminal ndo s6 do lado da oferta - o
produto de furtos e roubos - mas também do lado da procura, estabelecendo redes de
recetacdo e escoamento dos bens subtraidos, com ramificacfes noutros paises” (SSI, 2013,
p. 43).

No entanto, o furto de cobre traduz-se como o mais significativo, sendo que a GNR
indica que “o furto de metais ndo preciosos tem como alvo qualquer infraestrutura ou
equipamento que contenha metal, sendo o cobre, aquele que maiores lucros gera e por isso
ser chamado de ouro vermelho, apesar de ndo ser um metal precioso®® (GNR, s/d).

Tem vindo a ser feita uma andlise do que motiva 0s criminosos a dedicarem-se ao
furto de metais ndo preciosos, que permitiu estabelecer um triangulo relacional entre os
alvos, os locais preferenciais e os principais perpetradores™..

O FBI (2008), num estudo feito apos o crescimento feito apos o0 crescimento deste
fendmeno, diz-nos que “os ladroes de cobre sdo tipicamente individuos ou grupos
organizados que operam independentemente ou em associacao livre entre si e cometem
furtos em conjunto, em empresas de eletricidade, armazéns, propriedades hipotecadas e
vazias, arrecadando dezenas de milhares de ddlares em receitas ilicitas, por més”.

Estes dados, aliado ao facto dos GCOI possuirem uma elevada mobilidade,
promovem uma grande dificuldade para as entidades que investigam este tipo de crimes, na
medida em que os furtos, a recetacdo dos bens furtados e a venda dos metais poder dar-se

em paises diferentes

8 Informag&o disponivel no site: https://www.gnr.pt/Cons_MetaisPreciosos.aspx
0 Vide Anexo D - Triangulo de Analise dos Furtos de Metais N&o Preciosos
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APENDICE | — O IMPACTO DA COVID-19

A pandemia de COVID-19 veio trazer alguns modi operandi inovadores, utilizados
para aproveitar esta situacdo, que € delicada ao nivel econdémico, social e da saude. O
relatério SOCTA 2021 refere que as restri¢cdes resultantes da pandemia COVID-19, tiveram
um impacto significativo no crime organizado contra propriedade.

Os criminosos estdo, entdo, a tentar ganhar dinheiro com a COVID-19, visando 0s
grupos mais vulneraveis da sociedade, tais como os cidaddos idosos. Dos modi operandi
verificados, podem-se destacar alguns, sendo 0s mais utilizados atualmente:

Burlas em compras — “Os criminosos colocam antincios falsos para produtos que
queremos e precisamos, como medicamentos, produtos de higiene, e kits de teste. Os
criminosos pedem frequentemente o pagamento adiantado e enviam produtos falsos,
prejudiciais, ou nem chegam a enviar qualquer produto. Se uma oferta é demasiado boa para
ser verdadeira, entio provavelmente ¢ (Europol, 2020c)"*.

Fingir e entrar — “Fazem-se passar por um agente da policia e pedem as suas vitimas
gue entreguem o seu dinheiro para ser guardado, em seguranca, durante a crise da COVID-
19; fingem ser um familiar doente e pedem ajuda com custos meédicos; oferecem-se para
desinfetar a casa da vitima ou administrar um teste COVID-19, aproveitando ao mesmo
tempo a oportunidade para furtar objetos de valor” (Europol, 2020d)’2. Enquanto que o
numero de furtos e roubos em residéncia diminuiram, “os infratores adaptaram-se,
envolvendo-se em varios tipos de esquemas que envolvem burlas, como a imitacdo de
representantes de autoridades publicas ou pessoal médico para obter acesso a casas
particulares” (Europol, 2021, pp. 84 e 85) e posteriormente, furtando objetos do interior das
mesmas.

Branqueamento de capitais — Os criminosos utilizam a COVID-19 para recrutar
mulas de dinheiro. Criam falsas organizaces de saude e ONG para atrair trabalhadores,
através de falsos anuncios de emprego. Os novos recrutas recebem dinheiro nas suas contas
bancérias, e posteriormente, € solicitado o0 seu envio, mantendo uma comissao para Si
proprios. Esse envio é materializado através de doagdes para as falsas organizacoes (Europol,

2020e)”3. Os investidores também tém verificado a acdo de grupos criminosos que atuam

1 Informagé&o disponivel no site: https://www.europol.europa.eu/covid-19/covid-19-shopping-scams
72 Informagao disponivel no site: https://www.europol.europa.eu/covid-19/covid-19-organised-property-crime
3 Informagé&o disponivel no site: https://www.europol.europa.eu/covid-19/covid-19-fraud
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através de esquemas de investimento relacionados com a COVID-19, tais como promogoes
que, falsamente, publicitam produtos ou servi¢os de empresas cotadas na bolsa, que podem
prevenir, detetar ou curar o0 coronavirus.

Phishing” e smishing”™ — Os crimes de fishing ja sdo bastante conhecidos e muita
gente ja esté sensibilizada para os perigos e sobre formas de se salvaguardar dos mesmos.
No entanto o smishing, tratando-se de um método inovador e pouco publicitado, tem
apanhado as vitimas desprevenidas. A Europol (2020f)"® definiu alguns tragcos comuns, em
ambas as técnicas, relativamente ao contetdo e forma das mensagens: parecem idénticas as
mensagens de uma organizacdo respeitavel (tal como uma instituicdo médica ou
governamental), parecem ser de carater urgente, afirmam ter noticias importantes ou de

ultima hora e pedem que se clique em anexos e/ou ligacdes.

74 Técnica de cibercrime que utiliza a fraude, truque ou engano através do email para manipular as pessoas e
obter informacdes confidenciais.

5 Técnica semelhante ao fishing mas que funciona com o envio de SMS falsos, de forma a roubar informagdes
sensiveis do seu telemovel e/ou dados pessoais.

76 Informagé&o disponivel no site: https://www.europol.europa.eu/covid-19/covid-19-phishing-and-smishing-
scams
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APENDICE J — ANALISE DOS RELATORIOS ANUAIS EUROQJUST

A andlise dos Relatérios Anuais Eurojust é fundamental para o estudo da
problemética em questdo, sendo que estes resumem todas as acOes levadas a cabo nos
periodos entre 1 de janeiro e 31 de dezembro de cada ano, o0 que permite tirar varias ilagdes
sobre esta agéncia, a sua atividade e principalmente, a sua evolucao.

No que remete para 0os GCOI, apenas em 2012 é que esta tipologia criminal foi
considerada no relatério anual. Neste mesmo ano, e segundo o Relatério Anual Eurojust
2012 (2013), foram registados 231 casos, realizaram-se 43 reunies de coordenagéo e a
formacdo de 5 EIC”". Neste 4mbito, o mesmo relatorio refere que “os EM que registaram
mais casos ligados a criminalidade organizada foram a ltalia, a Austria e a Bulgaria; os EM
mais requeridos para cooperagdo foram a Italia, a Bélgica e o Reino Unido”. Durante as
operacdes levadas a cabo em 2012, a Eurojust teve um papel fundamental apos as mesmas,
sendo solicitada para facilitar a execucdo de outros pedidos de auxilio judiciario muatuo e
debater a melhor forma de coordenar os processos penais nas jurisdi¢des afetadas para evitar
questdes relacionadas com o principio non bis in idem?®.

Em 2013, os GCOI’s assumiram-se como “o principal tipo de criminalidade discutido
durante as reunides de coordenacao” (Eurojust, 2014, p. 21) com um total de 66 reunides.
Em relacdo aos casos registados, houve um aumento para 257, sendo que o nimero de EIC
criadas também aumento em relacdo ao ano transato. Neste ano, foi levada a cabo “uma das
maiores e demoradas investigacBes conjuntas realizadas na regido do Baltico (abril de 2009
a abril de 2012) resultou no desmantelamento de um GCOI especializado no furto de
automoveis de luxo. Proveniente e a operar a partir da Lituania, o GCOI furtou 99
automoveis de luxo, 56 na Estonia e 43 na Letonia. A Eurojust e a Europol atuaram como
facilitadores durante a investigagao” (Eurojust, 2014, p. 37).

O ano de 2014 foi um ano de mudanca na Eurojust, no que remete para o estudo da

criminalidade organizada itinerante, ja que a partir de 1 de janeiro deste ano deu-se uma

7 Estas equipas sdo mais conhecidas por Joint Investigation Teams (JIT’s).

8 Segundo o Lexionario do Diario da Republica, o principio non bis in idem significa que ninguém pode ser
julgado mais do que uma vez pela pratica do mesmo crime. Trata-se de um principio de Direito Constitucional
Penal que configura um direito subjetivo fundamental, enunciado no n.° 5 do art.° 29.° da Constitui¢do da
Republica Portuguesa (CRP). Consta, igualmente, do art.° 47°-7. do Pacto Internacional de Direitos Civis e
Politicos de 1966 e do artigo 4.° do protocolo n.° 7 da Convencéo Europeia dos Direitos do Homem, de 22 de
novembro de 1984, que conheceu a sua redagao definitiva com o Protocolo n.° 11, a partir de 1 de novembro
de 1998. Daqui resulta que um cidad&o vé garantido o seu direito a ndo ser julgado mais de uma vez pela préatica
do mesmo facto punivel, defendendo-se contenciosamente contra atos publicos violadores desse direito.
Resulta, igualmente, que o legislador deve impedir a possibilidade de as mesmas pessoas serem submetidas a
mais do que um julgamento pelo mesmo facto.
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mudanca na metodologia de calculo aplicada a este tipo de crime. De acordo com o relatorio
“0 efeito da nova metodologia é que este tipo de crime j& ndo inclui (casos relacionados com)
participacdo em associacdo criminosa ou crime organizado como um delito e limita-se as
seguintes infragfes: crime organizado contra a propriedade, incluindo o roubo organizado;
crime com veiculos motorizados; e trafico ilicito de bens culturais” (Eurojust, 2015, pp. 30-
31) . Sendo assim, houve uma diminuicdo substancial no nimero de casos, para um total de
128, tendo existido também uma reducdo das reunides de coordenacao para 13.

Nesta parte, torna-se importante associar os GCOI aos crimes contra a propriedade
organizados, sendo que estes “sdo predominantemente baseados numa das seguintes
infragdes nucleares: (...) o roubo organizado (58), crime com veiculos motorizados (15) ou
trafico ilicito de bens culturais (5). Quando associados a outras condutas criminosas, esses
crimes estdo tipicamente ligados a participagdo numa organizacdo criminosa (24) ou
homicidio (9)” (Eurojust, 2015, p. 30). Os Estados-Membros requerentes, nestes casos,
foram, principalmente, a Franca, a Polonia, a Bélgica e a Republica Checa, enquanto que 0s
EM em que foram executadas as operacdes foram, principalmente, a Franca, a Italia, a
Dinamarca e a Roménia.

Ja no ano de 2015, existiu um total de 201 casos, 21 reunides de coordenacdo e 21
EIC. E de salientar também que em 2015, a “Eurojust trabalhou em estreita cooperagio com
a Europol para apoiar a luta contra os GCOI’s com vista a estimular as autoridades nacionais
a envolverem ambas as organizagdes logo na fase inicial das investigacGes, recomendando
que as autoridades nacionais envolvessem a Europol numa investigacao sobre um GCOI, em
grande escala, envolvido em furtos em série, em véarios Estados-Membros” (Eurojust, 2016,
p. 44). Neste mesmo relatorio também é referido que em 2015, foi elaborado um documento
que trata das questdes processuais e legais em investigacoes, acdes penais e julgamentos de
GCOIl especializados em Crime organizado contra a Propriedade, sendo que este fornece
uma analise dos principais desafios decorrentes de investigacfes desse tipo de crimes. A
problematica com este tipo de crimes €, segundo a Eurojust, o facto de, em algumas
jurisdicOes europeias, existir uma ndo aplicabilidade de medidas investigativas de natureza
intrusiva’® na investigagdo de crimes contra a propriedade, sendo que estas sdo normalmente
utilizadas na investigacdo de outros crimes organizados graves. De salientar, também, que
em 2015 foi realizada, com sucesso, uma megaoperacdo conjunta entre Eurojust, mais de

1000 agentes policiais de nacionalidade alema e lituana, em que foram executados varios

79S80 exemplos destas a vigilancia ou as escutas telefénicas, bem como o seguimento por tecnologia GPS
(ndo é legal em Portugal, mas perfeitamente legal em outros paises da UE).
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MDE e que culminou com a busca em mais de 100 residéncias e empresas, detencdo de 47
suspeitos e com a descoberta de 440 atos criminosos.

Em 2016, os nimeros permaneceram constantes, sendo contou com 199 casos, 19
reunides de coordenagéo e 19 EIC (Eurojust, 2017a). Em 2017 idem, tendo havido apenas
uma subida no n.° de casos para 208, sendo que houve uma descida para 14 no que toca as
reunides de coordenacéo e para 13 no que remete para as EIC (Eurojust, 2017a).

O Relatério Anual Eurojust de 2017 néo faz referéncia aos GCOI, mas sim ao
conceito de Grupo Criminoso Organizado Mdvel, sendo que existiram entdo 208 casos, 14
reunides de coordenacéo e constituicdo de 12 EIC.

No entanto, o principal foco deste relatdrio foi enunciar e explicar algumas nogdes
fundamentais sobre os assuntos que sdo da competéncia desta agéncia europeia, como por
exemplo: o que séo reunides de coordenacdo, avaliacdo das EIC, encriptagéo, aplicagcéo do
MDE e o papel das DEI.

Relativamente a encriptacédo, foi feito um estudo junto da CE e da Rede Judiciaria
Europeia em matéria de Cibercriminalidade (RJEC), em que foram abordados varios topicos
como: o impacto nas investigacdes, a gestdo da chave de desencriptacdo, a violacdo da
encriptacao e a evasdo da encriptacao (Eurojust, 2017b). Deste estudo pdde-se concluir que
a encriptacdo de documentos constitui um obstaculo cada vez maior para as autoridades
policiais e judiciarias, na investigacdo de crimes ligados a criminalidade organizada, uma
vez que os documentos probatorios estdo a passar, cada vez mais, do formato papel para o
formato eletrénico. Se por um lado, a ndo obrigacdo dos suspeitos divulgarem a chave de
desencriptacdo constitui uma impossibilidade na recolha de prova, a sua obrigatoriedade poe
em causa 0 principio da ndo autoincriminacdo®. Os participantes no estudo concordam que
“devia ser encontrado um equilibrio entre os interesses da investigacdo (necessidade de
acesso eficaz aos dados) e a protecao dos direitos fundamentais” (Europol, 2017b, p. 40).

O Relatério Anual Eurojust de 2018 ja ndo contém dados acerca das EIC formadas,
nem acerca das reunides de coordenacdo, porém houve um aumento no n.° de casos para um
total de 268.

De salientar, que no ano de 2018 se deu “a maior acao coordenada contra a mafia

‘Ndrangheta até a data, na Europa” (Europol, 2019, p. 12).

80 O principio da ndo autoincriminagéo do arguido, em latim, principio nemo tenetur se ipsum accusare, assenta
na ideia segundo a qual o acusado ndo esta obrigado a contribuir para a sua propria incriminacao, estando este,
entdo, isento de colaborar na descoberta da verdade.
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Esta operagéo, contra 0 GCOI denominado por Méfia 'Ndrangheta®!, denominou-se
Operagdo Pollino, e “assistiu a acdo coordenada e decisiva das autoridades policiais nos
Paises Baixos, Italia, Alemanha, Bélgica, Luxemburgo, Reino Unido, Espanha e Portugal”
(Europol, 2019, p. 12).

Este GCOI, “ao repartir as atividades pelos diferentes paises, (...) explorou as
diferengas juridicas entre jurisdicdes penais para desviar a atengdo, uma vez que cada crime,
se apenas investigado em separado, pode parecer um ato isolado em vez de parte de uma
operagdo internacional” (Europol, 2019, p. 28). Sendo assim, “as autoridades envolvidas
trabalharam intensivamente para reunir 0s Seus conhecimentos e criatividade para
estabelecer uma estratégia conjunta e desvendar a magnitude e a complexidade reais da
atividade criminosa” (Europol, 2019, p. 28). Estas a¢des resultaram na detecdo de mais de 4
toneladas de cocaina e outras drogas, bem como na apreensdo de cerca de varios milhdes de
euros em ativos de origem criminosa e 84 detences repartidas pelos varios paises (Europol,
2019).

Ja em 2019, o numero de casos voltou a aumentar para 310, existindo no mesmo
relatorio uma projecdo com tendéncia crescente para 0s proximos anos, no que remete para
0 n.° de casos em andalise em matéria de investigacdo de GCOI. Existiu também, neste mesmo
ano, 2 dias de acdo coordenada apoiados em tempo real pelo centro de coordenacdo da
Eurojust. Este centro de coordenacao “dispde de ligacdes de dados seguras e permite
centralizar o contacto continuo entre todas as autoridades judiciarias e analisar
imediatamente as informagdes a medida que sdo comunicadas do terreno” (Europol, 20203,
p. 17).

Este mesmo relatério acrescenta que “o tratamento de casos da Eurojust ¢ orientado
pela procura” (Europol, 2020a, p. 28) e um dos 5 tipos de crimes principais foi exatamente

o0s perpetrados por GCOI.

81 «Q julgamento contra este grupo mafioso e seus ctimplices - entre eles politicos, funcionarios publicos,
policiais e empresérios - deve durar mais de dois anos, segundo estima a justica italiana. Com 355 réus, mais
de 900 testemunhas de acusacao e 400 advogados, o julgamento também apresenta 58 testemunhas do interior
da prépria organizagdo, algo sem precedentes, prontas para quebrar seu codigo de siléncio ("omerta") e expor
os segredos, ha muito enterrados do cld” (Diério de Noticias, 2021).
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APENDICE K — ANALISE DOS RELATORIOS SOCTA

Outro ponto importante da acdo da Europol é a elaboragdo do Serious and Organised
Crime Threat Assesment (SOCTA) com base em contribui¢cdes dadas pelos parceiros nos
EM e por parceiros externos, e que versa sobre um periodo de 3 anos.

Este relatério € o produto de uma analise sisteméatica das informacdes sobre as
atividades e grupos criminosos que afetam a UE. O relatério SOCTA foi concebido para
ajudar os decisores, ao nivel politico, na definicdo de prioridades para as ameacas graves e
de crime organizado.

O primeiro relatério SOCTA a referir-se a criminalidade itinerante foi o de 2013. Na
seccdo referente ao crime organizado contra propriedade, pode ler-se que o “roubo
organizado de veiculos, assaltos, assaltos & mdo armada, roubo de metais e roubo de carga”
(Europol, 2013, p. 24) sdo os principais crimes cometidos por GCO altamente mdveis e com
relativamente poucos membros individuais. Neste relatorio pode também ler-se que as
“punicdes relativamente baixas para a maioria dos crimes, a sua diversidade e o facto de
estes serem frequentemente investigados a nivel local torna-os atrativos” (Europol, 2013, p.
24). O relatdrio faz também uma ponte para o futuro da criminalidade organizada itinerante,
ao referir que “este tipo de atividade criminosa altamente movel continuard a ser uma
caracteristica importante da paisagem criminosa grave na Europa” (Europol, 2013, p. 24).

O relatério SOCTA de 2017 ja analisa os GCOI de uma forma mais precisa. Este vem
a inferir que 70% dos GCO estéo tipicamente ativos em mais de 3 paises da UE, sendo que
10% estdo ativos em mais de 7 EM o que revela a grande mobilidade destes grupos.

Neste relatorio, verifica-se que os GCOI operam de forma diversificada, na medida
em que “alguns sdo altamente especializados em tipos especificos de crime ou modi
operandi, enquanto outros sdo ativos em varios tipos de crimes contra a propriedade e outras
formas de criminalidade grave e organizada” (Europol, 2017, p. 47). Relativamente a
geografia, os GCOI, segundo este relatdrio, visam, principalmente, os EM mais présperos
da Europa Ocidental e do Norte.

De salientar uma afirmacdo que consta neste relatério e que se revela especialmente
importante, sendo que pode ler-se que “apesar da natureza altamente organizada das
operacdes do GCOI, o envolvimento do crime organizado em crimes contra a propriedade
continua a ser sub-investigado” (Europol, 2017, p. 47). Em muitos casos, os crimes contra a

propriedade continuam a ser “classificados como pequenos delitos sem o reconhecimento do
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aspeto do crime organizado” (Europol, 2017, p. 47).

No que toca a operacdes de combate aos GCOI, salientam-se operacdes realizadas na
regido do Baéltico e principalmente uma grande operacao policial liderada pela Alemanha e
que incluia outros EM, dos quais Portugal fazia parte, que desferiu um golpe significativo
nos GCOI’s da Europa de Leste, culminando no desmantelamento de 72 destes grupos. No
seguimento desta operagdo em particular, existiram operacGes em mais de 130 locais, de 9
paises, as quais resultaram na detencdao de cerca de 100 pessoas, na apreensao de documentos
falsos, inclusive passaportes, na apreensdo de armas de fogo e de centenas de itens roubados
em assaltos e roubos, bem como na apreensdo de cerca de 3 toneladas de cocaina, 50 kg de
drogas sintéticas e quase 3 toneladas de outras drogas.

Ja durante o ano de 2021, saiu 0 mais recente relatério SOCTA, intitulado de “Uma
influéncia corruptora: a infiltracéo e o enfraquecimento da economia e da sociedade europeia
pelo crime organizado”.

O relatorio SOCTA 2021 refere que os GCOI estdo ativos em furtos e assaltos em
toda a UE, vérios esquemas de fraude multimilionarios e que a pandemia COVID-19 tem
“funcionado como catalisador para o surgimento de novos esquemas de fraude online”
(Europol, 2021, p. 15).

A Europol, neste relatorio, caracteriza os GCOI como grupos altamente moveis, que
percorrem longas distancias para executar roubos e rapidamente deixam o pais de opera¢do”
(Europol, 2021, p. 84).
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APENDICE L — ANALISE DOS RASI — 2010 a 2019

O RASI é um documento elaborado anualmente pelo Sistema de Seguranga Interna
(SSI), onde estdo vertidos os dados sobre a situacdo do pais em matéria de seguranca interna,
bem como sobre a atividade das forgas e dos servigos de seguranca, desenvolvida no ano
anterior.

Segundo a alinea b) do art.° 22.° da Lei de Seguranca Interna® (LSI), é competéncia
do Gabinete Coordenador de Seguranca®® (GCS) “proceder a recolha, anélise e divulgacio
dos elementos respeitantes aos crimes participados e de quaisquer outros elementos
necessarios a elaboracao do relatorio de seguranca interna” (AR, 2008b).

Depois de recolhidos todos o0s elementos necessarios, e segundo 0 Art.° 17.° al. d) da
LSI, o Secretario-Geral do Sistema de Seguranca Interna (SGSSI) detém a competéncia para
proceder ao tratamento, consolidagdo, analise e divulgacdo integrada das estatisticas da
criminalidade e elaborar o relatorio anual de seguranca interna.

Depois de elaborado, o RASI é enviado para o Governo, sendo que o Governo o
apresenta até 31 de marco, para ser objeto de apreciacdo, pela Assembleia da Republica.

Trata-se, entdo de um relatdrio fulcral para o estudo da evolucdo da criminalidade
(organizada) itinerante, em Portugal. No entanto, ¢ de salientar que nenhum RASI até a data
apresenta a criminalidade itinerante como uma tipologia criminal e, portanto, ndo existem
dados estatisticos, como existem noutros relatérios. Deste modo, o estudo tem de ser
realizado com a analise dos principais tipos de crimes utilizados pelos GCOI, sendo eles 0s
crimes contra propriedade (furtos, roubos, etc.), trafico de estupefacientes e trafico de
pessoas. Este facto dificulta a analise do fenémeno criminal, em Portugal, em termos
estatisticos.

RASI de 2010 — Neste relatorio sdo elencadas algumas das principais ameacas a
seguranca interna, sendo que neste ¢ referido que “ muitos dos crimes mais violentos serdo
praticados por redes ou células de criminalidade itinerante” (SSI, 2011, p. 42), referindo

ainda que “o caracter itinerante destes grupos ou células, a aparente auséncia de bases

82 Lei n.° 53/2008, de 29 de agosto.

8«0 GCS é um drgdo especializado de assessoria e consulta para a coordenacdo técnica e operacional da
atividade das forcas e dos servigos de seguranga e é composto pelos Secretérios-Gerais do Sistema de
Seguranga Interna e do Sistema de Informages da Republica Portuguesa, pelos comandantes-gerais da GNR
e da Policia Maritima, os diretores nacionais da Policia de Seguranca Publica, da Policia Judiciaria e do Servico
de Estrangeiros e Fronteiras e os diretores do Servigo de Informagdes Estratégicas de Defesa e do Servico de
InformacOes de Seguranca, e ainda pela Autoridade Maritima Nacional, Autoridade Aerondutica Nacional,
Autoridade Nacional de Aviagdo Civil, presidente da Autoridade Nacional de Protecdo Civil e o diretor-geral
de Reinsercdo e Servicos Prisionais” (AR, 2008Db).
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logisticas de apoio operacional, a sua breve presenca em TN e a capacidade de rapido recuo
para outros paises da Europa, a par da sua estrutura organizada e hermética, tém concorrido
para acrescidas dificuldades no que concerne a prevengdo e repressdo da sua agdo” (SSI,
2011, p. 42). No que toca a cooperacdo, o ano de 2010 foi marcado pela entrada em vigor do
Tratado de Lisboa, sendo que foram tomadas em conta as “conclusdes do Conselho sobre a
necessidade de tomar medidas contra os crimes praticados pelos grupos criminosos moveis
(itinerantes) organizados que se dedicam a préatica sistematica do roubo e da fraude e que

estdo ativos ao nivel internacional” (SSI, 2011, p. 203).

RASI de 2011— Durante o ano de 2011 atribuiu-se um aumento da criminalidade
violenta e grave a “grupos estrangeiros de dimensao varidvel, os quais, de modo persistente,
praticam uma criminalidade itinerante em TN, explorando um amplo leque de ilicitos
criminais, recorrendo a modi operandi inovadores e conexos com um elevado nivel de
organizagdo, planeamento, sofistica¢ao e, em alguns casos, inusitada violéncia” (SSI, 2012,
p. 30).

Relativamente a criminalidade associada a estrangeiros, foi evidenciada a préatica de
mendicidade, furtos e prostituicdo por cidadaos oriundos da Roménia, Bulgaria, Sérvia e
Croéacia, como também, associado a um cariz transnacional e itinerante, a pratica de crimes
com recurso a arma de fogo, trafico de pessoas e lenocinio, por migrantes provenientes de
paises como a Georgia, Bulgaria, Lituania, Republica Checa e Roménia (SSI, 2012).

O mesmo relatorio, dentro da avaliacao de resultados operacionais no SSI, acrescenta
que tem de ser dada “uma especial atengdo atuacdo de redes itinerantes que, fruto da sua
grande capacidade de mobilidade pelo espaco europeu e atividades criminosas
desenvolvidas, constituem fator acrescido de preocupacdes e ameaca a seguranga interna”

(SSI, 2012, p. 109).

RASI 2012 — No ano de 2012 existiu um crescendo na preocupacdo do SSI com este
fenomeno criminal, sendo que € referido, no RASI desse ano, que “a criminalidade itinerante
se tornou, assim, um dos fendmenos com maior impacto ao nivel da criminalidade registada
a escala europeia” (SSI, 2013).

Veio também reforcar o ponto tratado anteriormente, referente ao Espaco Schengen,
dizendo que “a livre circulag@o de bens e pessoas proporcionada pelo Espago Schengen veio
criar um novo leque de oportunidades de exploragdo por parte de grupos criminosos cuja

forte mobilidade serve, essencialmente, o propésito de obstar ou retardar a agdo repressiva
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das autoridades em cada EM” (SSlI, 2013, p. 41).

Em matéria de cooperacdo, este RASI refere como orientacdes estratégicas para o
ano seguinte: “promover a articula¢do, coordenacdo e cooperacao entre as FSS, através da
consolidacdo da PIIC e prestar especial atencdo aos furtos de metais ndo preciosos, através
do desenvolvimento uma estratégia nacional concertada, nos dominios da prevencao,

intervencg&o e cooperagdo — nacional e internacional” (SSI, 2012, pp. 380-381).

RASI 2013 — No que remete para dados estatisticos, verificou-se neste ano um
aumento significativo nos crimes contra o patrimoénio, sendo que, este, conta com mais de
metade das participacOes totais. Dentro deste, pode-se verificar 21928 casos reportados de
furto em residéncia com escalamento, arrombamento ou chaves falsas e 13422 furtos de
metais ndo preciosos, crimes comummente praticados de forma organizada por GCI ou
GCOl.

Importa também salientar que foi seguida a prioridade estabelecida pelo COSI, de
combater os crimes organizados contra a propriedade, perpetrados por GCOI, ao ser
assegurada a representacdo nacional, nomeadamente pela GNR, com representacdo da PSP
e do Servico de Informacdes de Seguranca, no contexto da criminalidade itinerante, com o

objetivo de reduzir a capacidade de atuacao destes grupos em TN.

RASI 2014 — Neste relatorio, e inserido no capitulo das ameacas a seguranca
interna, fala-se sobre a criminalidade itinerante, como sendo desenvolvida, sobretudo, por
cidaddos oriundos do leste europeu e associada a crimes como a exploracdo para a
mendicidade e furtos a pessoas, residéncias e estabelecimentos comerciais. E referido
também que deve ser realizado um “refinamento analitico do conceito” (SSI, 2015, p. 11),
de forma a distinguir acdes realizadas a nivel local daquelas que apesar de serem realizadas
ao mesmo nivel, contam com o apoio de estruturas criminosas transnacionais.

De salientar, durante este ano, a participacdo da GNR na “operacdo Arquimedes, que
visou os crimes contra a propriedade praticados pelos GCOI” (SSI, 2015, p. 324), bem como
a aproximacao das FSS e o MP dos projetos internacionais como o EMPACT, no ambito da
criminalidade itinerante, e do Pol-PRIMETT?, no ambito do furto de metais n&o preciosos
(SSI, 2015). Foi levada a cabo, também uma Operacéo Policial Conjunta para a recolha de

informacdo sobre furto de metais ndo preciosos, que se focou no aumento da fiscalizacdo do

84 0O Unico parceiro da Pol-PRIMETT em Portugal é a GNR.
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transporte desse tipo de metais e da atividade dos operadores de gestéo de residuos.
Em termos das tabelas de crimes mais participados, tanto os crimes de furto em
residéncia como os de furto de metais ndo preciosos tiveram uma ligeira diminuigdo. H&

também a salientar um aumento n.° de roubos a farmacias, ourivesarias e bancos/ATM.

RASI 2015 — Apos a proposta de analise do fendmeno da criminalidade itinerante,
em 2014, chegou-se a conclusdo que existem fortes evidéncias do estabelecimento de
rilacdes de cooperacdo criminal entre grupos criminosos autoctones e estruturas do crime
organizado transnacional (SSI, 2016). E abordado também o tema da cibercriminalidade
organizada, onde se destacam os ataques de ransomware®® e de phishing.

Salienta-se a continuagdo da intervengdo da GNR na operagdo “Arquimedes”,
iniciada em 2014. Verificou-se, também, durante este ano, “um recurso crescente ao
outsourcing” (SSI, 2016, p. 83), por parte de GCOI, no que se refere ao servigco de agentes e
estruturas facilitadoras de branqueamento de capitais, com capacidade de operar tanto ao
nivel nacional como internacional.

Em termos de dados estatisticos, 0 numero de crimes de furto em residéncia e de
metais ndo preciosos diminuiu, mais uma vez. No que toca a criminalidade grave, apenas o
numero de roubos a farmécias teve um aumento significativo, quando em comparagdo com

0S anos anteriores.

RASI 2016 — No que toca a criminalidade itinerante, per si, neste relatério, esta é
associada a GCOI provenientes do Caucaso, que através da utilizacdo de documentos
falsificados, entraram na UE e se dedicam ao OPC, provocando um grande alarme social. E
referida, também, a relacdo da criminalidade itinerante com os crimes contra a propriedade,
destacando-se o envolvimento de “uma grande diversidade de estruturas, de diferente
dimensdo e origem, algumas com ligacdo a estruturas criminosas de atuagdo transnacional”
(SSI, 2017, p. 76).

E feita, neste relatorio, uma chamada de atenc&o para a acdo das EMPC, que permitiu
acompanhar a crescente evolucdo e especializacdo da criminalidade, de forma a dar uma
resposta eficaz a criminalidade em determinadas regiGes do TN e relativamente a fenédmenos
criminais especificos com impacto local, regional, transregional e transnacional, sendo este

ultimo, muitas das vezes, efetuado de forma itinerante.

8 Ransomware é um software malicioso que € enviado através de links, que infeta o computador de quem abre
esse link e exibe mensagens em que é exigido o pagamento de uma taxa para fazer o sistema voltar a funcionar.
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No que toca a dados estatisticos, este ano contou com uma diminuigdo generalizada

nas tipologias de crimes mais praticadas por GCOI.

RASI 2017 — Neste relatorio, e dentro da caracteriza¢do do panorama geopolitico,
é referido que os servigos de informac6es tém dado enfoque a projecdo de GCOI, na medida
em que “as dinamicas da globalizacao e da mobilidade humana tém favorecido a capacitagao
operacional e as operagdes ilicitas que alavancam a atua¢dao do crime organizado” (SSI,
2018, p. 67).

Associada a esta evolucéo, esta também a crescente mutacdo dos modi operandi, que
impbGe a procura, por parte das FSS, de competentes formas de cooperacdo e de
procedimentos concertados de prevengdo. No decorrer deste objetivo, as “EMPC constituem
uma mais valia” (SSI, 2018, p. 105), assumindo-se como “palco privilegiado do reforco de

sinergias” (SSI, 2018, p. 105).

RASI 2018 — Em termos de panorama geopolitico, manteve-se o enunciado no
relatorio anterior, em termos da acdo dos GCOI em TN. Estabelece-se também Portugal
como uma base de recuo, utilizada por varias organiza¢fes criminosas que se encontram em
investigacdo noutros paises europeus, e que acabam por estabelecer, aqui, novas parcerias
criminosas (SSI, 2019).

Em relacdo ao furto de metais ndo preciosos, durante este ano, a PSP participou no
projeto de analise do cobre (AP COPPER), relacionado com a prevencao e combate a GCOI
de etnia albanesa, enquanto que a GNR participou no Action day on Metal Theft. No que
remete para a criminalidade geral, os dados mostram uma diminuicdo no n.° total de
participacdes, no entanto mostram, também, um aumento no furto por shoplifting, nos furtos
com arrombamento, chave falsa ou escalamento (residenciais, industriais e comerciais), no

roubo a residéncia e no cibercrime.

RASI 2019 — Durante este ano, “foram assinados varios instrumentos de
cooperacdo, designadamente, um protocolo bilateral entre a PSP e a Inspecdo Geral da
Policia Romena, relativo a prevencdo e combate a delinquéncia itinerante” (SSI, 2020, p.
215).

No que toca a acOGes de combate e prevencdo a criminalidade grave transnacional,
teve-se como prioridade o trafico de pessoas e o auxilio a imigracdo ilegal, associados a

GCOIl. Refere-se, sobretudo, a exploragdo laboral de pessoas, sendo estas originarias de
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paises do leste europeu e do hindustdo e destinadas a trabalhar na regido do Alentejo, em
que a extensdo geogréfica dificulta a agdo das entidades encarregues da fiscalizacao.

Existiu, também, um aumento exponencial no branqueamento por meios
informaticos, tendo culminado com a suspensdo de 247 operagdes bancarias, num total de
mais de 2,8 mil milhdes de euros (SSI, 2020, p.108). Este tipo de branqueamento tem a
utilizagdo de Money Mules como modus operandi mais utilizado e tem vindo a recorrer, cada
vez mais, ao mercado das critptomoedas, principalmente Bitcoin.

Relativamente aos dados da criminalidade, verificou-se uma diminuicdo generalizada

no numero de participac@es nos crimes de furto e roubo.
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APENDICE M — MODELO DE ANALISE DA INVESTIGACAO

OBJETIVO GERAL: Compreender os novos desafios e limitagdes na cooperagdo europeia e nacional, ao nivel policial e judicidrio, no que toca a prevencdo e
combate & criminalidade itinerante.

QUESTAO CENTRAL: Quais sio os novos desafios e limitacdes, ao nivel da cooperagio policial e judicidria, para a prevengdo e combate do fenomeno da

criminalidade itinerante?

OE1l: Estudar de que forma os
grupos criminosos itinerantes,
as tipologias criminais
preferenciais e os seus modi
operandi tém evoluido, nos
tultimos anos.

OE2: Conhecer as razdes pelas quais a
criminalidade itinerante tem sido wum
fenomeno em grande ascensdo na UE e em
Portugal.

OE3: Perceber como se podem desenvolver
os quadros juridicos portugués e europeun,
de forma a enquadrar plenamente a
criminalidade itinerante e melhorar a
capacidade de cooperagio entre as
autoridades policiais e judicidrias.

OE4: Analisar a aplicabilidade dos
instrumentos de cooperacdo, ao
nivel nacional e europeu existentes
que facilitam a investigagio de
crimes ligados a GCOI, explorar os
seus resultados e estudar os métodos
de partilha de informagdes.

i

h 4

h J

v

QDI1: De que forma tém
evoluido, nos ultimos anos, os
GCOI, as tipologias criminais
por eles utilizadas e os modi
operandi?

QD2: Porque ¢é que a criminalidade
itinerante tem sido um fendémeno em
ascensio em Portugal e na UE?

QD3: De que modo é que o quadro
normativo portugués e europeu pode
evoluir, de forma a enquadrar cabalmente a
criminalidade itinerante e melhorar a
cooperagido?

QD4: De que forma é que os
instrumentos de cooperagdo
europeia e nacional se podem
ajustar, para que exista um maior
rendimento na investigagdo de
crimes ligados a GCOI e uma
melhor partilha de informagdes?

Quadro n.° 1 — Modelo de andlise da investigagdo

Fonte: Elaboracéo prépria.
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APENDICE N — CARTA DE APRESENTACAO E GUIAO DE
ENTREVISTA

ACADEMIA MILITAR

CRIMINALIDADE ITINERANTE. NOVOS DESAFIOS E
LIMITACOES: DA CARACTERIZACAO A COOPERACAO
POLICIAL E JUDICIARIA

Autor: Aspirante de Infantaria da GNR Tiago José Sousa Figueiredo

Orientador: Tenente-Coronel de Cavalaria da GNR Marco Goncalves

Coorientador: Major de Infantaria da GNR Jorge Cardoso; Capitdo de Infantaria da
GNR Edgar Fernandes

Mestrado Integrado em Ciéncias Militares, na Especialidade de Seguranca

Relatorio Cientifico Final do Trabalho de Investigacdo Aplicada

Lisboa, janeiro de 2021

XXX



CARTA DE APRESENTACAO

A Academia Militar € um estabelecimento de ensino superior publico universitario
militar, responsavel pela formagao dos oficiais do Exército Portugués e da Guarda Nacional
Republicana.

No ultimo ano dos Mestrados Integrados, os alunos da Academia Militar elaboram
um Trabalho de Investigacdo Aplicada que é submetido a avaliagcdo e posterior discussao
publica perante um jdri, com o objetivo de desenvolvimento de conceitos e exposi¢do das
respetivas conclusfes. Deste modo, por estar a frequentar o Ultimo ano de formacdo na
Academia Militar, com vista a obtencdo do grau de mestre e no ambito do Trabalho de
Investigacdo Aplicada subordinado ao tema “Criminalidade itinerante. Novos desafios e
limitagdes, da caracterizacdo a cooperagdo policial e judiciaria”, venho solicitar a
colaboracédo de Vossa Exceléncia na realizacdo de uma entrevista.

Esta investigacdo tem como objetivo analisar o estado a arte em matéria de
criminalidade itinerante, focando-se naquilo que € 0 caso europeu e portugués e
principalmente em matéria de crime organizado, de forma a verificar quais sdo 0s novos
desafios e limitagdes no combate a este fendomeno criminal, bem como perceber de que modo
€ que a cooperacdo policial e judiciaria pode ser um fator preponderante.

Por conseguinte, de modo a garantir a recolha de informacdes de diversos
especialistas sobre o tema em estudo, surge a necessidade de realizar entrevistas. Assim,
estas devem ser aplicadas a pessoas com ligacdo a matérias de investigacdo criminal, mas
também a elementos com experiéncia e conhecimento de causa na matéria. Foi feita uma
selecdo dos entrevistados com base na sua experiéncia profissional e académica na tematica
do crime organizado e/ou itinerante e com bases no desempenho de fungdes nos organismos
responsaveis pela investigacdo criminal, com ligacao a autoridades policiais ou judiciarias.

Face ao exposto, solicito a Vossa Exceléncia que me conceda uma entrevista sobre o
tema em apreco, uma vez que o seu contributo é fundamental para alcancar os objetivos
propostos para a presente investigacéo.

Grato pela sua colaboracéo e disponibilidade,

Tiago José Sousa Figueiredo

Aspirante de Infantaria da Guarda Nacional Republicana
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ENQUADRAMENTO

A Guarda Nacional Republicana (GNR), como uma das Forgas e Servigos de
Seguranca (FSS) e nos termos do Art.° 3.° da Lei Orgénica da Guarda Nacional Republicana,
tem como atribui¢des: garantir a ordem e tranquilidades publicas, a legalidade democrética,
a seguranca interna e os direitos dos cidaddos, prevenir a criminalidade em geral, em
coordenacdo com as demais FSS e desenvolver a¢des de investigagdo criminal que Ihe sejam
atribuidas por lei e/ou delegadas pelas autoridades judiciarias. Desta feita, a GNR ndo pode
menosprezar os fendGmenos criminais que cada vez mais se assumem como graves e de dificil
resolucdo, como € o caso da criminalidade itinerante, independentemente do seu nivel de
organizacéo.

Ja em relagéo aos grupos criminosos organizados (GCO), sejam estes itinerantes ou
ndo, sdo caracterizados como estruturas variaveis, que vdo desde altamente hierarquizadas
ao extremamente flexiveis (Elias, 2016). Desta forma, o conceito de Grupo Criminoso
Organizado Itinerante (GCOI) nao se tem como algo estanque, sendo que tem vindo a sofrer
alteracdes, que divergem do facto destas organizaces também alterarem a sua estrutura,
formas de atuar, etc.

Deste modo, é exigido aos agentes e militares pertencentes as diferentes estruturas da
Unido Europeia e dos seus Estados Membros, com responsabilidade no foro da seguranca
interna, que orientem os seus esforcos para uma cooperacdo eficaz, que permita uma
investigacdo estruturada e bem conduzida, de forma a que exista a um combate eficiente
deste fenomeno criminal

Consequentemente, varios 6rgdos da UE, como por exemplo o Comité Permanente
para a Cooperacdo Operacional em matéria de Seguranca Interna (COSI), tém focado
esforcos na implementacdo de medidas que possam prevenir e reprimir a atuacdo destes
grupos itinerantes no territorio dos seus EM. As policias e autoridades judiciarias dos varios
paises também tém trabalhado, das diferentes formas, para atingir o mesmo objetivo.

Por conseguinte, a presente investigacdo visa analisar e caracterizar os GCOI que
atuam no territorio portugués e europeu, no que aos modi operandi, capacidades e de que
modo a mobilidade apresenta novos desafios e limitacdes a acao das autoridades policiais e
judiciarias, nomeadamente no que remete para a cooperacdo entre as mesmas.

Desta forma, torna-se fundamental proceder a recolha de informacdo junto de

elementos que tenham competéncia e experiéncia na area da criminalidade organizada e/ou
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itinerante e na temética cooperacdo europeia e nacional, ao nivel policial e judiciario.
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IDENTIFICACAO DOS ENTREVISTADOS

Nome: Funcéo:

Organizacao/Orgao: HabilitacGes literarias:

Cargo/Posto: Data:

Hora (Inicio/Fim): Local:
ENTREVISTA

As suas respostas as seguintes questdes sdo fundamentais para atingir os objetivos da
presente investigacdo, como tal, é fundamental que as mesmas sejam o0 mais completas
possivel. As respostas servirdo apenas como objeto de estudo para a investigacao pelo que
Ihe € solicitada a sua autorizacdo para proceder a sua analise, transcricdo e juncdo. Se
pretender, as respostas ser-lhe-do facultadas, bem como, o trabalho final que também lhe

podera ser facultado na integra, assim que tiver sido aprovado.
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10.

Quais as caracteristicas comuns entre os varios Grupos Criminosos Organizados Itinerantes

(GCOQI) que atuam/atuaram em Portugal?

De que modo tém evoluido os modi operandi nos ultimos 5 anos? Como € que estes podem
dificultar a acdo das entidades que investigam este tipo de crimes?

Quais sdo, maioritariamente, os paises/regides de origem dos GCOI que atuam na UE?

Porque € que os criminosos adotam a criminalidade itinerante como meétodo, quais as

vantagens e desvantagens?

Quais os motivos para os GCOI escolherem a UE e nomeadamente Portugal, como um bom

local para iniciar/continuar atividades criminosas itinerantes?

De que modo é que o enquadramento legal da criminalidade itinerante pode sofrer alteracdes,

no plano europeu? E no plano nacional?

Considera que o Ministério Publico, as policias e as agéncias europeias funcionam no seu
pleno, em termos de cooperacdo, na investigacdo de crimes ligados a criminalidade

itinerante? Se ndo, o que pode ser melhorado?
Quais sdo as maiores dificuldades na investigacdo de um GCOI?

Existiria um impacto positivo, na eficicia operacional, se fossem criadas bases de dados

conjuntas entre policias, MP, Europol e Eurojust?

Considera que a plataforma SIENA ¢ indicada para a partilha de informacdes confidenciais
ao nivel da criminalidade itinerante? Considera-a segura, tendo em conta a alta organizagéo
dos GCOI?

Agradeco a sua disponibilidade e colaboragédo
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APENDICE O — DECLARACAO DE CONSENTIMENTO

Eu, abaixo assinado, \

declaro que decido participar de forma voluntéria nesta investigagdo em curso e que me
foi explicado qual o enquadramento e 0s objetivos a que esta se destina.

Reitero, também, que me foi dado a qualquer momento da entrevista a
possibilidade de colocar qualquer questdo sobre a investigacdo e de recusar a resposta a
qualquer pergunta que me foi dirigida.

Consinto que esta entrevista seja gravada, na condi¢do que caso o entenda, me seja
facultada a transcricdo da mesma, bem como, o trabalho final, assim que este tiver sido
aprovado.

Permito ainda que as minhas respostas possam ser utilizadas e analisadas com o

fim de atingir os objetivos da presente investigacao.

O Investigador O/A Entrevistado/a
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ENTREVISTADOS

APENDICE P — SELECAO ECARACTERIZACAO DOS

Apresenta-se no quadro n.° 2, a constituicdo da amostra para as entrevistas, através

da identificagéo e caracterizacao dos entrevistados.

Quadro n.° 2 — Identificacdo dos entrevistados

Cadigo Identificacdo dos Entrevistados Data Modo
Nome Organiza| Cargo/posto Funcéo
cdo
El Rui Pereira Professor Ex 29/01 VTC
Doutor Ministro da Adm.
Interna
E2 Nuno Poiares PSP Intendente Comandante do 28/01 Correio
Corpo de Alunos do Eletrénico
ISCPSI
Chefe do Nucleo de
Anélise Criminal do
E3 Humberto Gaspar PSP Comissario Departamento de 28/01 Correio
Investigacdo Eletronico
Criminal da PSP
E4 Nelson Cruz GNR Capitdo Procuradoria 30/01 VTC
Europeia
E5 Coordenador de | Diretor da Unidade 05/02
Vitor Paiva PJ IC de Informacéo VTC
Financeira
Antonio Lobode | GNR |Tenente Coronel|2.° Comandante CT 28/02 Correio
E6 Carvalho Porto eletronico
Correio
E7 Sandra Palha PJ Inspetora Unidade Nacional 11/02 eletrénico
Europol
Correio
E8 Bruno Baragas GNR Major 11/02 eletronico

Fonte: Elaboracéo prépria.
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APENDICE Q — ANALISE DAS RESPOSTAS AS QUESTOES DE
ENTREVISTA

Quadro n.° 3— Anadlise de contetido da questdo n.° 1

Entrevistados | Questdo n.° 1 — Quais as caracteristicas comuns entre 0s varios Grupos
Criminosos Organizados Itinerantes (GCOI) que atuam/atuaram em Portugal?

El “Em primeiro lugar, a pratica do crime em varios locais, com remissdo para o
principio da ubiquidade, que deriva da itinerdncia destes grupos.”

“O facto de ser uma associacdo de criminalidade comum com uma
criminalidade econémica e financeira modernamente cometida, com especial
atencdo a ado¢do da cibercriminalidade.”

E2 “A enorme mobilidade, a origem estrangeira dos agentes, a pratica de crimes de
forma concertada e um grau de relativa complexidade em termos de atos
preparatorios.”

E3 “(...) grupo formado de maneira ndo fortuita; composto por trés ou mais
pessoas; existindo durante um periodo de tempo; atuando com a finalidade de
cometer um ou mais crimes; com a intencéo de obter direta ou indiretamente um
beneficio.”

“(...) acrescentando-se neste caso a itinerancia, ou seja, a pratica destes ilicitos
tem reflexo numa area de atuacdo de grande dimenséo.”

E4 “(...) ttm alguma organizagdo, mas ndo ao nivel das organizagdes transnacionais;
sdo criados numa relagdo momentanea, tendo em conta as necessidades; muitas
vezes sd0 compartimentados, num grupo mais operativo, que procede a
persecucdo dos crimes e um segundo nivel de aquisi¢cdo ou recetacdo, que introduz
0s produtos do crime no mercado, (...) sdo pluricriminais, ou seja, dedicam-se a
mais de um tipo de crime.”

“Relativamente a cibercriminalidade, é marcada pela despersonalizacdo as
pessoas conseguem cometer 0s crimes com um certo anonimato e, por outro lado,
langa oportunidades que 0s criminosos nunca conseguiriam ter num mundo
fisico, especializagdo muito mais forte na cibercriminalidade, onde muitas vezes
se recorre a uma espécie de outsourcing criminal.”

“Muitas vezes esse outsourcing também funciona em servigos de contravigilancia
as acdes das forcas de seguranga.”

“Em relacdo aos crimes econdmicos ou financeiro, entramos num patamar
normalmente ligado a gabinetes de advogados, com conhecimento para utilizar
todas as ferramentas, tanto a nivel nacional como internacional, para branquear
capitais, utilizando corporative vehicles, empresas criadas com o fim de conduzir
capitais até offshores e, assim, separar a origem inicial da origem final do
dinheiro.”

E5 “(...) a procura de crimes imediatamente lucrativos (...) numa atividade
grupal, em que esta sempre presente a ideia de repeticdo criminosa (uma série de
crimes) e a mobilidade geografica (dimensdo transfronteirica ou plurilocalizada
em territério nacional), atento 0 nomadismo caracteristico dos seus membros.”

“(...) estrutura/hierarquia relativamente bem definida, que ndo se limita
geograficamente a um dado pais ou regido, operando & escala nacional e
internacional (em que menores e mulheres também participam ativamente),
dedicada & prética reiterada e sistematica de crimes (em especial contra o
patrimonio).”

E6 “Estes grupos sdo caraterizados pela forma altamente flexivel e organizada como
atuam (...) a sua elevada mobilidade e capacidade de atuar nas mdltiplas
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jurisdicbes do espaco Europeu. Na generalidade estdo maioritariamente
ligados ao cometimento de crimes contra a propriedade.”

“Atuam de forma persistente, recorrendo a modus de atuagéo inovadores com
um destacado nivel de organizacéo, planeamento, sofisticacdo e, em alguns
casos, inusitada violéncia.”

“Estes grupos conservam carateristicas transversais, como por exemplo, a
existéncia de uma pluralidade de individuos na sua organizacdo, o facto de
permanecerem numa determinada area durante um certo periodo temporal,
o facto de possuirem um minimo de estrutura organizativa, o facto de possuirem
um sentimento comum de ligacdo que os impele ao cometimento dos crimes,
fazendo desta pratica o seu modo de vida e por fim, que a associacdo que 0S
identifica tenha em vista a préatica de crimes.”

E7

ES8 “As caracteristicas comuns (...) relevam da préopria etimologia da designacéo que
integram: a mobilidade e a organizacéo.”

“A maior parte dos grupos caracteriza-se por elevados niveis de sofisticacdo em
termos estruturais, com responsabilidades bem definidas e métodos de
atuacdo sofisticados.”

“A sua grande mobilidade permite-lhes atuar numa grande area geogréfica,
permanecendo por curtos periodos em areas definidas onde cometem os seus
crimes. Recorrem normalmente a bases logisticas (apartamentos ou moradias
arrendadas) onde planeiam e preparam as suas a¢des.”

Fonte: Elaboragéo proépria.

Quadro n.° 4 — Anadlise de contetdo da questéo n.° 2

Entrevistados | Questdo n.°2 — De que modo tém evoluido os modi operandi nos tGltimos 5 anos?
Como é que estes podem dificultar a agdo das entidades que investigam este tipo
de crimes?

El “A criminalidade financeira era tradicionalmente inserida no chamado direito
secundario, em que as penas de prisdo eram mais leves e que era considerado um
filho de Deus menor em relacéo ao direito penal primario.”

“A Criminalidade organizada transnacional é muitas vezes criminalidade
econdmica e financeira, potenciada, e com a sua execucdo facilitada pela
desmaterializacéo.”

“A desmaterializagdo é uma forma de simplificacdo de procedimentos, de
aproximacdo das pessoas e que potencia a cibercriminalidade, sendo que esta
Gltima implica o conhecimento de um novo espaco, o ciberespago.”

E2 “(...) sofisticagcdo, planeamento e complexidade crescente da criminalidade
violenta e grave, em particular quando se encontra associada ao fenémeno
migratorio (...) es avangos tecnol6gicos sdo, atualmente, um dos maiores
desafios as FSS para conseguir prevenir, monitorizar e reprimir a atividade
dos grupos de criminalidade organizada.”

“QOutro desafio para as FSS é a capacidade de a criminalidade organizada
conseguir infiltrar-se nos mais diversos dominios e estruturas do Estado.”

“In casu temos um novo elemento: a itinerancia associada a
transnacionalidade.”

E3 “H4& a registar algumas variantes (...)”

“(...) quanto aos grupos que se dedicam as burlas e aos furtos em interior de
residéncia, os MO tém-se mantido estaveis, porque 0os CGOI tém tido com estes
MO relativo sucesso.”

“Ainda assim notamos algumas ligeiras altera¢des motivadas pela aprendizagem
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destes CGOI apds alguns elementos terem sido detidos e ap6s terem tido acesso
aos inquéritos-crimes.”

E4

“Tem havido uma enorme evolucéo, por culpa de diversos fatores.”

“O primeiro fator é que os GCOI estdo perfeitamente cientes de todas as
capacidades dos Orgaos de Policia Criminal, sejam as a¢fes de seguimento e
vigilancia, escutas, entre outras.

O segundo fator é a publicidade, sobretudo nos crimes mais elevados,
fundamentalmente a quebra do segredo de justica.

“O terceiro fator é o aproveitamento da falta de capacidade dos Org&os de
Policia Criminal, sobretudo em Portugal, em que nédo ¢ possivel realizar escutas
em WhatsApp, nem recolher informacdo em telemdveis em tempo real, meios de
obtencdo de prova que sdo possiveis noutros estados, bem como o aproveitamento
da compartimentacdo das FSS, em que existem problemas na comunicacéao entre
varios OPC, em crimes cometidos em diferentes jurisdices e uma competitividade
que prejudica as investigagdes.

ES

“(...) heterogeneidade criminolégica, a crescente sofisticacdo e organizacéo,
através do estabelecimento de niveis hierarquicos, patamares de decisdo e
responsabilizacdo interna, a distribuicdo de tarefas, elevada mobilidade e o
profundo conhecimento (e cuidados), quer quanto a sua execugao, quer quanto as
metodologias, procedimentos e capacidades dos 6rgaos policiais (...)”

“Facilidades de transporte e de comunicagdes, 0 recurso a meios (ainda)
dificilmente controlados/rastreaveis pelas policias ou a utilizagdo de

armas sociais (alugadas por terceiros), bem como os pactos de siléncio.”

E6

“Estes criminosos tém como objetivo o ganho imediato, através da aquisicdo de
materiais mais valiosos (joias, material informético, dinheiro), recorrendo por
vezes ao disfarce, a documentacdo falsa, a viaturas furtadas, entre outras
estratégias.”

“Assinalo como principal evolucdo o facto de estes Grupos de Criminosos
associarem a préatica de crimes uma elevada taxa de inovagéo tecnoldgica. (...)
veja-se, a titulo de exemplo, 0 do comércio online de bens e servigcos. Ambiente
que pela sua natureza virtual oferece uma possibilidade imensa para a pratica de
ilicitos, que deverdo resultar em mudangas significativas nos mercados
criminosos e irdo confrontar (o que alids ja sucede) as autoridades policiais com
novos desafios.”

“Na criminalidade contra o patrimoénio, a sofisticacdo passa, por exemplo,
incluir a verificacdo em plataformas de redes sociais se os alvos estdo longe das
residéncias alvo.”

“O sistema judicial deve permanecer igualmente desenvolvido para poder
operar neste ambiente tecnoldgico e evoluido. O que ndo sucede, pois, 0s custos
associados ao investimento na sofisticacdo das policias dificilmente
acompanha a sofisticacéo destas redes criminosas.”

E7

ES8

“(...) os modi operandi variavam no contexto dos furtos e/ou roubos que levaram
a efeito, em consequéncia do tipo de alvos escolhidos, sejam pessoas, residéncias,
espacos comerciais ou instituicfes bancérias.”

“(...) ao longo do tempo, foi possivel identificar que o nivel de sofisticacdo com
que cometiam 0s seus crimes ia aumentando, quer no que concerne aos meios a
que recorriam, quer as técnicas utilizadas.”

“O contexto pandémico que se instalou no inicio de 2020 veio alterar
significativamente estes fendmenos.”
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Fonte: Elaboracéo prdpria.

Quadro n.° 5 — Anélise de conteddo da quest&o n.° 3

Entrevistados

Questao n.° 3 — Quais sao, maioritariamente, os paises/regides de origem dos
GCOI que atuam em Portugal?

El

“Ao nivel do Ministério da Justi¢a (...) ndo ha informacdo empirica que nos
permite a falar com rigor sobre essa matéria.”

“(...) tem havido um relativo aumento da populacéo estrangeira residente em
Portugal, que ha uns anos atrds era de 5% e que significa pessoas altamente
qualificadas, pessoas trabalhadoras, pessoas pacificas que vém para Portugal, mas
também algumas que se podem dedicar a pratica de crimes.”

“Se falarmos em trafico de droga ou no trafico de pessoas, falamos em pessoas que
vém do estrangeiro e praticam crimes em Portugal, sendo que para perceber de
onde vém temos de perceber as rotas desses crimes, que provém, muito
frequentemente da América do Sul, do Leste Europeu e de Africa.”

E2

“E um fenémeno visivel na maioria das grandes cidades da Bélgica, Franca,
Alemanha, Itélia, Espanha e Portugal, sem olvidar outros paises europeus.”

E3

“Nao monitorizamos centralmente de forma sistematica e aprofundada todas
as formas eventuais de criminalidade organizada itinerante (...) muitos destes
GCOl séo trabalhados do ponto de vista analitico e investigatério somente a nivel
local...”

“Quanto a GCOI que se dedicam a burlas, sdo maioritariamente nacionais,
guanto a GCOI que se dedicam a furtos em interior de residéncia ha a realcar
grupos provenientes dos Balcas, da zona do Caucaso e sul-americanos.”

E4

“(...) normalmente, os GCI vém das grandes cidades. No principio a maioria deles
esta na zona de Lisboa ou do Porto e os crimes sdo cometidos fora nas suas areas
de residéncia.

“No mundo do cibercrime n&o hé limites geogréaficos.”

ES

“Leste da Europa (em particular, Roménia) e Brasil (contrafacdo de cartdes de
crédito); China (meix&o); Chile (assaltos a residéncias) ou oriundos do hindustao
(Nepal e outros - auxilio a imigracéo ilegal, trafico de seres humanos).”

E6

“E do conhecimento das policias que os grupos mais dominantes no espaco
europeu sdo os de origem georgiana, lituana e russa. Em Portugal existem
registos de atuacao de grupos georgianos, designadamente na criminalidade contra
0 patrimoénio. Grupos de origem italiana e croata (designados por grupos
italocroatas) sdo igualmente conhecidos por terem atuado no espaco nacional,
também no ambito da criminalidade contra o patriménio. A presenca de albaneses
neste catalogo de grupos criminosos é igualmente conhecida das policias.”

E7

ES8

“(...) maioritariamente, poderemos agrupar em grupos provenientes da América
do Sul e da Europa de Leste.”

A titulo de exemplo refiram-se os apodados lanzas, pequenos grupos organizados
de chilenos que se dedicavam a furtos em interior de residéncia, ou 0s grupos
de origem balcanica, também eles dedicados a furto em interior de residéncia,
mas também a furtos de ATM com recurso a meios informaticos.”

“Existem também outros grupos a operar em Portugal provenientes de paises da
Unido Europeia e de outros paises terceiros.”

Fonte: Elaboracéo prdpria.
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Quadro n.° 6 — Anélise de contetido da quest&o n.° 4

Entrevistados

Questao n.° 4 — Porque é que os criminosos adotam a criminalidade itinerante
como método, quais as vantagens e desvantagens?

El

“Por vezes, a adocdo da criminalidade itinerante é uma obrigacao, por exemplo,
se formos pensar no tréafico de droga, é evidente que os traficantes de drogas ndo
podem vender exclusivamente droga na Colémbia (...) portanto a itinerancia é
uma obrigacéo para obter rendimentos do crime.”

“Para além disso, a itinerancia é, por vezes, uma forma de tentar fugir a justica
penal. A itineréncia significa que se estd em todo o sitio e em sitio nenhum e,
portanto, em algumas situa¢des pode facilitar a fuga a justica.”

E2

“Maior dificuldade na sinalizacdo/detecdo por parte das forcas e servicos de
seguranca; multiplicidade de nacionalidades, maior foco e canalizagdo do
recursos e energias em funcdo de acBes direcionadas para determinados
publicos/abjetivos; grande mobilidade e rapido recuo para outros paises da
Europa”

E3

“A criminalidade itinerante tem como principal vantagem a pratica de ilicitos de
forma massificada num largo territdrio, dificultando a detecdo/identificacéo/
repressdo pelas autoridades policiais.”

“Ha muito que os criminosos perceberam que a abolicdo de fronteiras nao
ocorreu nas policias e para as policias, e que essas barreiras impdem restrigcdes
de atuacao que 0s criminosos nao tém.”

E4

“Uma das vantagens ¢ o facto de dividirem as suas operac6es por varios lugares,
com o conhecimento prévio de que essas areas sdo da competéncia de varias forcas
de seguranca.”

“Outra vantagem € o facto de transitarem rapidamente de uma area para outra,
sendo que, por exemplo, os furtos ddo-se num local a recetacdo dos bens
furtados é efetuada a muitos quilémetros de disténcia.”

“Estes grupos, onde atuam, conseguem obter o fator surpresa, visto que ndo sdo
conhecidos nesses locais, e adotam métodos que dificultam a descoberta das suas
identidades.”

ES5

“Beneficiam da liberdade de circulagéo de pessoas e mercadorias, da auséncia de
controlos fronteiri¢os, da mobilidade e movimentac&o transfronteirica.”

“O sistema repressivo reage lentamente, a coordenacdo, cooperacéo policial e
judiciéria internacional € lenta e a resisténcia na partilha de informacéo,
nacional e internacionalmente, um obstéculo.”

“(...) as dificuldades da investigacéo e as dificuldades na caracterizacdo do
conceito, gravitam em torno da dificil perce¢do dos diferentes graus de
organizacao dos GCI; da variabilidade da sua dimens&o; da multiplicidade dos
crimes praticados; das nacionalidades e dos diferentes niveis etarios dos
elementos que os constituem; da incidéncia em todo o TN e do carater
transfronteirico ou transnacional.”

E6

“O facto de o crime ser praticado de forma itinerante confere a estes grupos uma
capacidade de movimentacao flexivel, por entre as inUmeras jurisdi¢cdes onde
operam.”

“Estes delinquentes s@o conhecedores do sistema judicial dos paises onde atuam
e das vulnerabilidades intrinsecas aos diversos sistemas judiciais, garantindo o
necessario anonimato a sua atuacéo, dificultando a detecdo pelas forcas policiais.
Neste sentido, ao serem intercetados pelas policias locais, estas dificilmente se
aperceberdo da verdadeira natureza organizada dos criminosos, valorizando estas
ocorréncias, criminalmente, de forma isolada.”

“A escolha de um novo local é por vezes influenciada pela presenca de contatos
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estaveis, amigos ou familiares.”

E7

ES8

“Operar em paises distintos, com elevados niveis de mobilidade, permite-lhes
uma maior eficiéncia no cometimento dos crimes, dificultando a resposta das
entidades policias e judiciais.

Fonte: Elaboragéo propria.

Quadro n.° 7 — Analise de contetido da questdo n.° 5

Entrevistados

Questdo n.° 5 — Quais os motivos para 0s GCOI escolherem a UE e
nomeadamente Portugal, como um bom local para iniciar/continuar atividades
criminosas itinerantes?

El

“A UE no seu conjunto, apesar das dificuldades e desigualdades € uma das regides
mais prosperas do planeta e em que os habitantes tm maior compra, e, portanto,
é uma das zonas que é mais apetecivel na perspetiva da criminalidade.”

“Portugal tem uma localizacéo geografica estratégica, € uma espécie de varanda
Europa virada para América e para Africa, a costa portuguesa € a costa de 27
estados, portanto uma das portas de entrada na Europa, para quem venha a Africa
Ameérica do Sul, é realmente Portugal.”

“A pratica criminosa, em Portugal, para além de ser destino final da pratica dos
crimes, assume-se principalmente como um ponto de passagem para outros
paises, como acontece no caso do trafico de droga.”

E2

“Q posicionamento geografico de Portugal (...) a liberdade de circulacao de
pessoas e bens e a inexisténcia de fronteiras internas (...) os diversos
ordenamentos juridicos existentes na UE, que apresentam diversas diferencas
legais, também representam um obstaculo a uma cuidada concertacdo de acdo
politico-criminal, a par de uma dificil gestéo e partilha de dados.”

E3

“Se fizermos uma analogia dos GCOI ao mundo empresarial, a Europa surge-lhes
como um “mercado Unico” de facil acesso, com muitas oportunidades de
“negécio” e com falhas na “supervisiao” pelo que ¢é evidente que a UE é muito
apetecivel.”

“Estando Portugal inserido neste espaco, obviamente torna-se um alvo (...) no
entanto ndo creio que sejamos especialmente visados neste tipo de ilicitos.”

E4

“Portugal (...) é um pais considerado seguro, em gue as pessoas sentem mais ou
menos descontraidas e a vontade e com niveis elevados de turismo, o que faz com
gue se torne mais atrativo para grupos criminosos.”

“A sua posi¢do geografica também ajuda muito, porque funciona como porta de
entrada para o resto da Europa, em que a criacdo do Espago Schengen vai trazer,
também, uma maior facilidade para poderem movimentar-se entre o Ocidente e 0
centro da Europa, onde se obtém o maior lucro da venda de bens furtados, trafico
de droga, etc.”

“QO facto de Portugal ndo ter adotado contra medidas de controlo de fronteiras,
como por exemplo a leitura automatica de matriculas, utilizada em diversos paises
como é o caso da Espanha.”

“A facilidade linguistica, tanto em Portugal como em Espanha, no que toca a
GCOI provenientes da América do Sul.”

E5

“(...) o local da préatica é mais ou menos apetecivel em razdo de circunstancias de
natureza politica, econdémica e social (proximidade e mobilidade, aumento da
oferta de bens de consumo, inexisténcia de fronteiras préprias, intensificacdo das
migragdes, condicles e politicas de acolhimento, integracdo e apoio social, crise
econdmica), das tendéncias evolutivas da sociedade (por exemplo, 0 aumento dos
precos dos metais), ou de novas oportunidades (por exemplo, o “skimming”),
dependendo da conjuntura e, até, da percecdo de fragilidades do sistema de
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justica.”

E6

“(...) as assimetrias sociais e economicas, o desemprego, associados a
desagregacdo da URSS possibilitou, ao abrir as fronteiras, o fluxo dessas regiGes
mais desfavorecidas para o Ocidente.”

Assim, 0 espaco europeu é por exceléncia um territério vantajoso para estes
criminosos. Os paises mais desenvolvidos sdo atrativos para esta criminalidade,
possuindo alvos remuneradores, permitindo ganhos rapidos e imediatos,
possibilitando o facil escoamento de produtos ilicitos.”

“Paises caraterizados por sociedades equilibradas, sem grandes assimetrias, onde
existe riqueza, bens, com economias fortes, sdo vulneraveis e mais propicios a
execucdo de assaltos a mdo armada, assaltos a residéncias, ao furto organizado
(lojas, carteiristas) roubo de metais ndo preciosos, ataques a carrinhas de
transporte de valores e caixas ATM, roubo de maquinaria pesada de estaleiros
de construcdes, roubo de viaturas de luxo, entre outras possibilidades.

E7

E8

“Sintetizaria a resposta na livre circulacédo do espaco Schengen, propicia a essa
escolha, e nos niveis de vida superiores dos paises que integram a Unido, onde,
normalmente, 0s crimes contra o patrimonio sdo mais compensadores para estes
grupos.”

Fonte: Elaboragéo proépria.

Quadro n.° 8 — Anadlise de contetido da questdo n.° 6

Entrevistados

Questao n.° 6 — De que modo é que o enquadramento legal da criminalidade
itinerante pode sofrer alteracGes, no plano europeu? E no plano nacional?

El

“Atualmente no direito penal existe uma influéncia do chamado Acquis
communautaireé, isto é, da legislacdo europeia. As decisdes quadro levam a
alteracOes na legislacdo portuguesa.”

“Hoje, existe uma tendéncia para a europeizacdo de criminalidade, o que vale
também para a criminalidade itinerante. H4 uma tendéncia centripeta para a
uniformizacdo de legislacdo europeia, (...) para a unificacdo no espago europeu
e, também, para criar instrumentos mais dindmicos e mais efetivos de
perseguicdo dessa criminalidade.”

“Por outro lado, tem de haver uma agravacdo penal do direito penal
secundario, em certos crimes econdémicos e financeiros. Essa agravacdo traduz-se
na criacdo de esquemas punitivos mais severos e, em alguns casos, meios de
obtencdo de prova mais intrusivos: escutas, acdes encobertas, prémio para
arrependidos, naquilo em que Giinther Jacobs chama de direito penal do inimigo,
por contraposicdo ao direito penal do cidad&o.”

E2

“N&o existe a necessidade de enquadrar/tipificar no &mbito do direito penal
material interno ou internacional, mas sim alinhar os diversos ordenamentos
juridicos e os instrumentos de cooperacao policial e judicial, inclusivamente ao
nivel dos procedimentos taticos, operacionais e estratégicos das FSS.”

E3

“N&o tenho conhecimento de que venha a haver alterages aos enquadramentos
legais quanto a criminalidade itinerante e, pessoalmente, entendo que néo héa essa
necessidade.”

“Devemos ter presentes que a itinerancia é uma caracteristica de alguns grupos
criminosos e ndo uma forma auténoma de criminalidade.”

“O atual enquadramento legal nacional € suficiente, de forma genérica, para o
combate aos GCOL.”
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E4

“No plano nacional é facil, basta quebrar as barreiras no cruzamento de
informacgdo entre PSP, PJ e GNR e existir uma centralizacdo de dados, que
permita detetar links entre os varios crimes e por fim, levar a que os GCOI sejam
julgados pela totalidade dos crimes cometidos e ndo apenas por parte deles.”

“Nao creio que a solugéo seja agravar a moldura penal para a associa¢do criminosa
porque esta tem, dentro do nosso sistema penal, uma moldura penal bastante
forte.”

“Seria mais complexo estar a criar uma qualificacdo para cada crime do que
alterar os pressupostos da associacdo criminosa, de forma a que a recolha de prova
para este crime nao seja tdo dificil.”

E5

“No quadro europeu, 0 conceito mostra-se, a nosso ver, perfeitamente definido.”

“Em Portugal ndo existe, nem tem de existir, enquadramento legal para a
criminalidade itinerante. A criminalidade itinerante € um fendmeno criminal que
envolve a pratica de uma diversidade de crimes, que a caraterizam, tipificados
per se e com metodologias especificas/proprias de investigacdo criminal, razéo
pela qual, também neste caso, internamente, nos parece que a cooperagao, sim, é
a chave do sucesso e ndo o enquadramento legal.”

E6

“O combate isolado dos Estados ao fendmeno da criminalidade itinerante esta
condenado ao insucesso. A cooperacdo internacional (...) é a solucéo para o
combate eficaz a esta criminalidade.”

“A eficacia do quadro juridico da UE passa pela harmonizacdo dos quadros
juridicos nacionais em matéria de reconhecimento muatuo da transposicado das
regras relevantes existentes, para o direito nacional, neste caso, o Portugués.”

“Reside no sucesso desta cooperagio a possibilidade de ver diminuida algumas
das assimetrias exploradas por criminosos moveis que se mudam de um pais para
outro.”

E7

E8

“(...) aitinerancia é apenas um dos aspetos caracterizadores do tipo de ilicitos
que os GCOI cometem, ilicitos estes perfeitamente tipificados nos diferentes
quadros legais dos Estados-Membros, pelo que ndo se afigura, no quadro
juridico, uma necessidade de revisdo per si.

Fonte: Elaboracéo prépria.

Quadro n.° 9 — Anadlise de contetdo da questdo n.° 7

Entrevistados

Questdo n.° 7 — Considera que o Ministério Publico, as policias e as agéncias
europeias funcionam no seu pleno, em termos de cooperacdo, na investigacao de
crimes ligados a criminalidade itinerante? Se ndo, o que pode ser melhorado?

El

“A UE ¢ um espaco de liberdade, segurancga e justica. A liberdade e seguranca
sdo valores matriciais (...) e, portanto, quando pensamos que o facto de ndo
existirem fronteiras, de existir liberdade de circulagéo de pessoas e bens, cria riscos
acrescidos, temos de acrescentar que também cria possibilidades de seguranga
acrescidas.”

“O MDE é um instrumento extraordinario porque é um mandado que tem uma
forca supra estatal, que obriga, em certos casos em circunstancias a entrega de
pessoas que sdo procuradas para serem perseguidas penalmente ou para o
cumprimento de penas.”

“O SIS é um sistema extraordinariamente apelativo para perseguir pessoas no
Espaco Europeu.”

“Ha agéncias como por exemplo a Eurojust, no plano judicidrio e a Europol que
nao autoridade publica, mas ¢ uma agéncia de cooperacao policial.”

“Temos varias agéncias que ddo uma resposta satisfatoria, embora com algumas
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dificuldades evidentes no plano Europeu, porque mais liberdade implica também
maiores necessidades de seguranga.”

E2

“As principais lacunas existentes sdo: funcionalidades insuficientes dos sistemas
de informacdo existentes, na arquitetura de gestdo de dados da UE, uma
paisagem complexa de sistemas de informac&o regidos de formas diferentes e
uma arquitetura de gestdo de dados para fins de controlo das fronteiras e de
seguranca muito fragmentada”

E3

Tudo pode ser melhorado obviamente (...) falta, no meu entender, investimento,
ndo s em recursos humanos e meios materiais, mas também na sensibilizagdo dos
policias e dos magistrados, para o real impacto destes GCOI.”

E4

“(...) as organizagdes criminosas trabalham sem fronteiras, ja nds, FSS, temos
as fronteiras bem definidas.”

“Um Estado que necessite de recolher prova noutro Estado membro, precisa de
realizar varias agBes burocraticas, sendo que, para isso, contam com mecanismos
de cooperagao internacional.”

“Quando falamos do espaco transnacional, falamos de um espago ficticio, em que
nenhum Estado membro tem capacidade para atuar a 100%. Portanto, por melhor
gue seja a cooperacao entre policias, entre tribunais e entre Estados Membros,
vai existir sempre uma desigualdade na capacidade de atuacéo entre estes e 0s
GCol.”

“0O ideal era criar uma forca que fosse para além das fronteiras dos Estados
Membros, no que remete para a investigagdo da criminalidade mais grave e
transnacional (...) abolir essas barreiras e utilizar os Estados Unidos como
exemplo, no que remete para a criacdo de uma policia semelhante ao FBI, que
investigue crimes cometidos em um ou varios Estados.”

“A Procuradoria Europeia é a primeira instituicdo com competéncia investigacéo
prépria, no entanto ndo abrange, todas as tipologias de crime, focando-se
principalmente no crime econémico e financeiro.”

ES

“O caminho faz-se, caminhando, e muito foi j& percorrido (ainda que possamos
andar de “cinquecento” e o criminoso de Ferrari.”

“(...) O diagnostico esta feito e anda em torno do aprimorar da coordenacéo e
cooperacdo, a nivel nacional e internacional, entre todos os operadores do
sistema, aspetos em que se destacam organismos, instrumentos ou ferramentas,
bem como a atividade dos diversos representantes nacionais em grupos de trabalho
internacionais, em torno da troca de informacfes criminais, da prevengdo da
criminalidade organizada, da seguranca das fronteiras e da prevencéo e represséo
das redes de imigragdo ilegal e do trafico de seres humanos.”

E6

“A cooperacdo é a chave para o sucesso do trabalho desenvolvido pelas policias
a sua dimens&o nacional, e no plano da relacdo entre Estados Membros.

“Parece evidente que o Ministério Publico, as Policias e as Agéncias Europeias
possuem todas as capacidades para o exercicio de um funcionamento proficuo entre

’

S1.

“Contudo, existem alguns obsticulos juridicos que impedem uma atuacdo
eficiente das policias no &mbito das investiga¢des conduzidas e inseridas neste tipo
de criminalidade. Pela sua natureza transnacional, estas investigaces demandam
uma abordagem sustentada nos mecanismos de cooperagdo europeia. Contudo, as
autoridades nacionais por vezes mostraram-se relutantes em usar 0s
instrumentos disponiveis a nivel europeu para efeitos de cooperacdo. A titulo de
exemplo, veja-se a dificuldade que por vezes existe em criar uma Equipa de
Investigacdo Conjunta devido & inadequada transposicao da legislacdo da UE para
a legislacdo nacional de alguns Estados Membros.”

“Identificam-se outros obstaculos juridicos, relacionados com a existéncia de
diferentes regras aplicaveis & admissibilidade da prova, como é o caso da

legislacdo relativa a intercecdo de comunicagdes, do depoimento de
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testemunhas e de outras medidas admissiveis. E determinante que a
transposicao da legislacdo europeia para 0os ordenamentos juridicos nacionais
ocorra em harmonia, por forma a evitar a existéncia de lacunas juridicas.

“As melhorias podem ser sempre introduzidas no sistema de atuagdo,
designadamente no que tange ao uso de padrdes tecnol6gicos comuns, na
canalizagcdo de maiores recursos financeiros para investigacdes de dimenséo
internacional, no fortalecimento dos lagos entre os diversos atores do sistema
judiciais nacionais intervenientes nas investigacGes, incentivando a confianca
mutua ente autoridades policiais dos diferentes Estados Membros, apoiar a
condugdo de estratégias que permitam a implementacdo de Equipas de
Investigacdo Conjuntas.”

E7

E8

“Os instrumentos e mecanismos de cooperacdo policial e judicial, a nivel
europeu, encontram-se perfeitamente consolidados, constituindo estes a melhor
resposta face a este tipo de criminalidade.”

“Neste contexto, releva o papel da Europol e do Eurojust, em matéria policial e
judiciaria respetivamente, que ao longo dos ultimos anos tém desempenhado um
papel fundamental no apoio aos Estados-Membros da UE no contexto da
investigagdo deste tipo de criminalidade.”

Fonte: Elaboragéo propria.

Quadro n.° 10 — Analise de contetido da questio n.° 8

Entrevistados

Questdo n.° 8 — Quais sdo as maiores dificuldades na investigacao de um
GCOI?

El

As maiores dificuldades resultam em primeiro lugar de se tratar de criminalidade
itinerante e, portanto, a circunstédncia de poder mudar rapidamente a
localizag&o dos agentes, torna mais dificil a investigacdo.”

“Por outro lado, a circunstancia de muitas vezes tratar-se de criminalidade
organizada, que € sempre mais dificil de investigar, embora em alguns casos
admita legalmente por exemplo o recurso a a¢des encobertas, que podem facilitar
a investigacdo.”

E2

“Um GCOI caracteriza-se pela sua complexidade, o que representa um desafio as
autoridades policiais e judiciarias, em matéria de cooperacdo institucional,
nacional e internacional.

“Os diversos ordenamentos juridicos existentes na UE, que apresentam diversas
diferencas legais, representam um obstéculo a uma cuidada concertacdo de acéo
politico-criminal”

E3

E4

“Ha falta de mecanismos de apoio a nivel nacional e uma base instavel a nivel
europeu.”

“Uma das dificuldades ¢é trabalhar com c6digos penais e processuais penais,
culturas e linguas diferentes.”

“Quando é emitida uma DEI, esta obriga ao reconhecimento da lei penal e
processual penal de outros paises, 0 que incorre em meios de obtencdo de prova
que num pais sdo perfeitamente normais, mas que noutro se tornam
inconcebiveis.”

E5

“A dimensao varidvel, a mobilidade e flexibilidade dos GCI, a capacidade de
adaptacdo as estratégias policiais, as praticas plurilocalizadas, a auséncia de
residéncia fixa em territorio nacional, a utilizacéo frequente de documentos de
identificacdo falsificados/contrafeitos, constituem fatores a ter em conta e
dificuldades acrescidas, no que concerne a identificacdo dos autores, a sua
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localizagdo, a individualizagcdo de responsabilidades e ao estabelecimento da
conexdo entre crimes avulsos, (aparentemente) desligados (pela prdpria dispersdo
geografica).”

E6

“As dificuldades na investigacdo das redes criminosas organizadas deparam-se,
muitas das vezes, com o seu elevado grau de sofisticacdo, gerado através de
grandes lucros provenientes da sua atividade criminosa.”

“Uma abordagem uniformizada permite alcancar um patamar de
conhecimento mais rigoroso: a perce¢do da dindmica grupal, a identificagdo
das rilagbes existentes entre 0s membros do grupo criminoso, o
estabelecimento de conexdes entre os varios ilicitos criminais cometidos, etc.”

As policias conseguem, hoje, ter a percecao daquilo que é a dimensao internacional
do fenémeno, no entanto (...) falta uma harmonizacao efetiva do ministério
publico para combater sempre da mesma forma, este tipo de crime.

E7

“(...) pela auséncia de evidéncias negativas, é de considerar a formacao de
forma positiva”.

E8

“As dificuldades mais prementes dizem respeito a sua capacidade de
movimentacao, pois, ao operarem por curtos periodos numa area especifica,
dificultam a capacidade operativa das forcas policiais no contexto da
investigagéo criminal.

Associado a esta capacidade, releva o facto de usarem, na maioria das vezes,
documentacdo falsa, impedindo uma cabal identificacdo e um
acompanhamento e resposta mais célere.

Fonte: Elaboragéo proépria.

Quadro n.° 11 — Analise de contetido da questio n.° 9

Entrevistados

Questao n.° 9 — Existiria um impacto positivo, na eficacia operacional, se fossem
criadas bases de dados conjuntas entre policias, MP, Europol e Eurojust?

El

“Existiria, sem ddvida, embora haja um aspeto que tem de ser preservado
legalmente, que é o segredo de justica, que é intraprocessual, diz respeito a cada
processo, individualmente.”

“Na realidade nés estamos numa fase de interoperabilidade de dados e
inclusivamente a inexisténcia de fronteiras na UE obriga a essa troca de
informag&o. De resto, 0 SIS ja é um corolario dessa necessidade de troca de
informac&o, na medida em que é uma plataforma de dados comuns da UE.”

“Em Portugal ha realmente, muitas vezes, sentimentos de rivalidade entre as
policias, mas devo dizer que ndo é um fenémeno estritamente nacional.”

“E evidente que o fator humano é decisivo, tem de haver confianca entre as
pessoas e essa confianca (...) alcanga-se através de equipas conjuntas e da agdo
conjugada e da compreensdo de que todas tém a lucrar com a colaboracdo. A
cooperacdo é melhor forma de contrariar uma rivalidade negativa.”

E2

“Sim. Esse é seguramente um dos maiores problemas do sistema de seguranca
interna nacional e internacional: a partilha de dados.”

“(...) quadros legais distintos associados a dificuldade em partilhar
informac&o, conduz a uma visdo muito fracionada da realidade criminal...”

“A Europol tem sido fundamental na promocdo da cooperacéo e colaboracao
entre os diversos Estados Membros (...) mas ainda estamos longe de conseguir
demonstrar que o sistema é 0 mais adequado.”

E3

“(...) teria um impacto muito positivo.”

“Existe uma consciencializacéo generalizada para a necessidade de partilha de
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informag&o e de interoperabilidade entre sistemas, como forma de mitigar os
efeitos da itinerancia.”

“Estd a ser efetuado esse caminho, mas é preciso ainda ultrapassar algumas
barreiras legais, tecnoldgicas, politicas e culturais.”

E4 “Ha uma organizagdo chamada Eu-lisa que tem como funcdo a de realizar a
interoperabilidade de todas as bases de dados, que é um processo moroso.”

Toda a interoperabilidade funciona a base do hit, um toque uma aproximacao entre
duas bases de dados, que cria um alerta para se ligarem.”

Mas o caminho que deve ser tomado é o da simplificacdo e integracdo das bases
de dados.”

E5 “Investigar é gerir informacdo (e informacédo € poder). A partilha de informacéo
(formal e informal) e, por conseguinte, também, as bases de dados, quaisquer que
sejam, s@o absolutamente essenciais, permitindo o acesso a informagao just in
time.”

“Assume também extrema relevancia a existéncia e manuten¢do de contactos
informais.”

E6 “O problema das bases de dados em comum reside na garantia da sua seguranca
e nos critérios de acesso aos seus contelidos. Pessoalmente ndo acho que esta
possa ser uma solucdo. Antes privilegiar e intensificar os mecanismos de partilha
e cooperacgdo, para a informacdo, entre policias, entre estados membros, entre
agéncias de combate a criminalidade.

E7 “Tem de haver uma distincdo entre o tipo de informacédo passivel de poder ser
inserida numa base de dados desse tipo — informacédo confirmada e intelligence
(...) e existe a questdo da propriedade da informacdo, que pertence
inequivocamente aos EM e da exequibilidade de criacdo deste tipo de bases de
dados, tanto do ponto de vista juridico, como do ponto de vista dos recursos
financeiros.”

“Em Portugal, de facto ndo existe uma base de dados Unica ou conjunta entre
FSS ao nivel nacional, no entanto, esta ja legalmente contemplada a existéncia e
a implementacdo de uma PIIC.”

“Existem diversas bases de dados alimentadas pelos Estados Membros, como por
exemplo a base de dados SIS — SIRENE ou a base de dados EIS (...) no entanto,
a base legal dos vérios sistemas de informac&o e o propdsito para os quais foram
criados sdo bastante distintos.”

“A Comisséo Europeia apresentou a proposta de criagcdo de um “Portal Europeu
de Pesquisas”, assente na interoperabilidade de varios sistemas de informagao.”

ES8 “A partilha de informacgdo proveniente de bases de dados tem sofrido uma
evolucao positiva nos Gltimos anos.

“(...) a luz das estruturas criadas, a solu¢do ndo passara tanto pela cria¢do de
bases de dados conjuntas, mas sim pelo rapido fluxo de informacgao pelos
Pontos Unicos de Contacto dos diferentes Estados-Membros.

Fonte: Elaboracéo prdpria.

Quadro n.° 12 — Anélise de conteido da questéo n.° 10

Entrevistados | Questdo n.° 10 — Considera que a plataforma SIENA é indicada para a partilha
de informagdes confidenciais ao nivel da criminalidade itinerante? Considera-a
segura, tendo em conta a alta organizacdo dos GCOI?

El “Nao ha nenhum sistema informatico no mundo, nenhuma plataforma online, que
seja imune ataques de hackers.”
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“Tal como em todos os outros espagos, também no ciberespaco hd uma luta entre
a seguranca e a criminalidade, o que ndo implica que néo se utilize esse espago
para bases de dados e para troca de informagdes. E evidente que tera de se usar,
sendo haveria uma desvantagem terrivel em beneficio das organizacdes
criminosas.”

“Uma das tendéncias atuais da seguranca é o recurso crescente a tecnologia.
Em relagdo a isso ha duas coisas que devemos compreender: (...) a tecnologia ndo
substitui o fator humano e ndo podemos menosprezar a tecnologia.”

“Tem de se procurar o equilibrio entre a defesa de direitos fundamentais, como a
reserva da vida privada e a eficacia da investigagdo criminal, e isto vale também
para a internet.”

“A tecnologia € um instrumento ao servigo da seguranga e, portanto, se do lado
do crime, temos pessoas bastante perigosas e qualificadas, os hackers, torna-se
importante ter investigadores e profissionais das forcas de seguranga
qualificados, para tentar fazer com que esta “luta” ndo se torne desigual.”

E2

“Hoje em dia ndo existem sistemas totalmente seguros.”

“A SIENA (...) é um sistema de informacéo sélido e inteligente (...) utilizado
para facilitar a comunicacéo entre a Europol, os Estados-Membros e terceiros.”

“Nd&o nos parece que seja um instrumento mais vulneravel aos GCOI do que a
quaisquer outros sistemas de informacéo a criminalidade organizada.”

E3

“A plataforma SIENA ¢é considerada de forma unanime como a aplicacdo de
exceléncia para a partilha de informagdo a nivel internacional e a sua
seguranca € inquestionavel (...) é uma ferramenta user friendly e que devia ser
utilizada de forma mais generalizada.”

“Relativamente aos GCOI julgo que as principais ameacas a seguranca das
informacdes residem no fator humano e ndo tanto no fator tecnolégico.”

E4

“A SIENA garante aintegridade da informacao, ou seja, a custodia da seguranca
da informac&o até a Europol.”

“Torna-se essencial que esta seja perfeitamente segura, visto que a Europol esta
a tentar ser o principal intel hub da UE.”

“Mas o principal objetivo é todas as agéncias europeias e nacionais de seguranga
interna terem acesso a SIENA, pois sendo esta uma plataforma segura, o proximo
passo é a gestdo dos erros humanos.”

=)

“A plataforma é importante, obviamente, mas néo disponho de informag&o que
me permita responder & questdo da seguranca.”

E6

“O potencial desta aplicacdo tem vindo a ser explorado permitindo, nestes
Gltimos anos, a extensdo do seu acesso a outros atores no dominio policial e da
repressdo do crime, constituindo-se na plataforma que identifica a EUROPOL
um papel de importancia vital enquanto “HUB” da informacgfo criminal
europeia.”

“Pela sua natureza, é uma plataforma segura e que servira os propdsitos de todos
0s agentes que lutando contra o crime também se ocupam da criminalidade
organizada de natureza itinerante.”

E7

“O Sistema SIENA estd acreditado para possibilitar a troca de informagao
classificada até ao grau EU Confidential. A utilizacdo do canal para troca de
informac&o classificada varia entre EM, em funcdo da acreditacdo de seguranca
das ligagdes ao nivel nacional. Maioritariamente, a troca de informago mantida
através do canal SIENA é efetuada até ao grau EU RESTRICTED.”

“Para além do processo de acreditacé@o de seguranga do Sistema, encontram-se
estabelecidas regras do ponto de vista de seguranca, tanto ao nivel da
infraestrutura como ao nivel das regras de utilizacéo, a que estdo vinculados ndo
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s0 a Europol, mas os EM.”

“Estd ainda sujeito a um sistema de cddigos de tratamento de informagdo
(“Handling Codes”), visando assegurar a sua confidencialidade e os fins a que se
destina. O sistema esta sujeito a monitorizacao do Data Protection Officer da
Europol e das autoridades nacionais de protecéo de dados.”

“Em suma, o sistema SIENA é reconhecido como um sistema de comunicacao
com regras robustas em termos de seguranca, protecdo de dados e
confidencialidade. Constatamos uma tendéncia crescente do nimero de
mensagens processadas através do sistema SIENA, o que também podera ser
entendido como um reflexo da confianca depositada no sistema, por parte dos
seus utilizadores.”

E8

“Nas situacbes de cooperagdo com outras entidades policiais europeia
canalizavamos os pedidos/respostas para a Direcdo de Investigacdo Criminal,
que por sua vez as encaminhava via Unidade Nacional Europol.

“(...) julgo que a mesma dispde das medidas de seguranca necessarias a
preservagdo da informacéo que nela flui.”

Fonte: Elaboragéo propria.




APENDICE R — RELACAO ENTRE AS QUESTOES DE
ENTREVISTA E AS QUESTOES DERIVADAS

Questdo Central

Questdes
Derivadas

Questdes de entrevista

Quais sdo 0s novos
desafios e limitagoes,
ao nivel da cooperagéo
policial e judiciaria,
para a prevengdo e
combate do fenémeno
da criminalidade
itinerante?

QD1: De que forma tém
evoluido, nos Gltimos 5 anos,
0os GCOIl, as tipologias
criminais por eles utilizadas
e 0s modi operandi?

Quais as caracteristicas comuns entre 0S VArios
Grupos Criminosos Organizados Itinerantes (GCOI)
gue atuam/atuaram em Portugal?

De que modo tém evoluido os modi operandi nos
Gltimos 5 anos? Como é que estes podem dificultar a
acao das entidades que investigam este tipo de crimes?

QD2: Porque é que a
criminalidade itinerante tem
sido um fenémeno em
ascensdo em Portugal e na
UE?

Quais sdo, maioritariamente, os paises/regides de
origem dos GCOI que atuam em Portugal?

Porque é que o0s criminosos adotam a criminalidade
itinerante como método, quais as vantagens e
desvantagens?

Quais os motivos para os GCOI escolherem a UE e
nomeadamente Portugal, como um bom local para
iniciar/continuar atividades criminosas itinerantes?

QD3: De que modo é que 0
quadro normativo portugués
e europeu pode evoluir, de
forma a enquadrar
cabalmente a criminalidade
itinerante e melhorar a
cooperacdo?

De que modo é que o enquadramento legal da
criminalidade itinerante pode sofrer alteracbes, no
plano europeu? E no plano nacional?

QD4: De que forma é que os
instrumentos de cooperacao
europeia e nacional se podem
ajustar para que exita um
maior rendimento na
investigagdo  de  crimes
ligados a GCOI e de que
forma é que as informacdes
sdo partilhadas?

10.

Considera que o Ministério Pablico, as policias e as
agéncias europeias funcionam no seu pleno, em
termos de cooperacdo, na investigacdo de crimes
ligados a criminalidade itinerante? Se ndo, o que pode
ser melhorado?

Quais sdo as maiores dificuldades na investigacao de
um GCOI?

Existiia  um impacto positivo, na eficacia
operacional, se fossem criadas bases de dados
conjuntas entre policias, MP, Europol e Eurojust?
Considera que a plataforma SIENA é indicada para a
partilha de informagdes confidenciais ao nivel da
criminalidade itinerante? Considera-a segura, tendo
em conta a alta organizacéo dos GCOI?

Quadro n.° 13 — Relacdo entre as questdes de entrevista e as questdes derivadas

Fonte: Elaboracéo proépria.
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ANEXO A— O ESPACO SCHENGEN

‘ Estados-Membros da Unido Europeia ™

que fazem parte do Espaco Schengen ..
Estados-Membros da Uniao Europeia w
que nao fazem parte do Espaco Schengen

‘ Paises terceiros que fazem parte
do Espaco Schengen

AT AUSTRIA IS ISLANDIA

BE BELGICA T ITAUA

BG BULGARIA Ll LISTENSTAINE
CH SUicA T LITUANIA

CY CHIPRE LU LUXEMBURGO
0Z REPUBLICA CHECA LV LETONIA

DE ALEMANHA MT MALTA

DK DINAMARCA NL PAISES BAIXOS
EE ESTONIA NO NORUEGA

EL GRECIA PL POLONIA

ES ESPANHA PT PORTUGAL

FI FINLANDIA RO ROMENIA

FR FRANCA SE SUECIA

HR CROACIA S ESLOVENIA
HU HUNGRIA SK_ESLOVAQUIA )
IE IRLANDA UK REINOUNIDO

Figura n.° 1 — Paises que constituem o Espaco Schengen

Fonte: Consulado geral de Portugal em Maputo in https://www.cgportugalemmaputo.com/vistos-
schengen.html
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ANEXO B — DECAIMENTO DE DISTANCIAS

peneral Distance Decay Itinerant Crime Groups

099 20-299 40-459 60-69,9 80-899 099 20-299 40-499 60-69,9 80-899
10-199 30-399 50-589 T0-799 90-999 10-199 30-389 50-599 T0-799 90-989
Distance (km) Distance (km)

Figura n.° 2 — Decaimento de distancias

Fonte: Daele & Beken, 2009, p. 5.

LIV



ANEXO C — METODO DE CLONAGEM DE CARTOES

Figura n.° 3 — Utiliza¢do de skimmers e teclados falsos em ATM

Fonte: Biryukov, 2015
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ANEXO D — TRIANGULO DE ANALISE DOS FURTOS DE METAIS
NAO PRECIOSOS

Ofensores motivados: Locais:
& Sucateiros o Cosos wogos ou d venda
» Toxicodependentes s  Estoleiros construgdo civil
* lodrdes oportunistos » Porques infontis
* Llodrdes orgonizodos s Tobernos
= igrejos/cemitérios
*  Sucotos

Alwos:

Canalizogdes em chumbo

Todo o tipo de fios e cobos em cobre

Sisternas de ar condicionado

Aparelhos e subestogdes eléctricos

Pegos de wioturas

Barris de cervejo

Janelos/portas/coleiros/telhodos em aluminio ou cobre
Plaocas e estdtuas em bronze

Tompas de saneamento

Etc.

Figura n.° 4 — Triangulo de andlise para o
problema dos furtos de metais ndo preciosos

Fonte: Adaptado de Kooi (2010)
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ANEXO E — CICLO POLITICO PARA A LUTA CONTRA
CRIMINALIDADE INTERNACIONAL ORGANIZADA E GRAVE

n ~
pecome dagses

Avali.agfo Desenvolvimento
Revisao -9 politico
e avaliagao ‘ SOCTA UE

Execucdo - Definicao
e acompanhamento A de politicas

OAP MASP

Objetivos
Figura n.° 5 — Ciclo politico para a luta contra Criminalidade Internacional Organizada e Grave

Fonte: CUE (2018)
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ANEXO F — COOPERAGCAO POLICIAL E JUDICIARIA NA UE

cooperagéo judic; s
a

0\'\6\3\

K Estados-Mem-
< brds

t i

Bases de

Bases de dados i dados que

! i
! I
ue apoiama | | operacionais | | Portal online
9 P 1l P | seguro para
| segura sobre | |
i | casos transfron- | |
I I teirigos e EIC I
! [

A EURO]UST
= FRONTEX & 7*'\
6 EPPO

i
|
: Troca de dados
|
|

= apoiam a troca
gestdo das fron-| P

3 | i eandlisede
teiras externas | | ool
da UE &

pedidos
judiciarios

_.I.I:'..
OLAFE

Figura n.° 6 — Diagrama da cooperagdo policial e judiciaria na
UE

Fonte: Relatério Anual EUROJUST 2018 (2019, p. 35)
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ANEXO G — FUNCIONAMENTO DA REDE SIENA

Member State
Liaison Bureau

l.l

Member State
(Another competent
authority)

LN

l »_lu 5

N

W

Member State
Europol National
Unit

2 541 1
L A
SIENA i \i‘

561 J

= EURTPOL

= EURTPOL

7

Figura n.° 7 — Diagrama de funcionamento da rede SIENA

Fonte: Europol (s/d)
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