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Modelo Documental para Politicas de Seguranca de Informacéo em
Organizagdes de Saude - MDPSIOS

RESUMO

A gestdo da seguranca da informacdo é uma area em que os desafios tém aumentado de
forma significativa nos ultimos tempos, devido em grande parte da evolugdo espantosa nas
areas das tecnologias de informacéo e comunicacgfes (TIC). As TIC tém estado na linha da
frente nas necessidades e resolucdo de problemas de gestdo, logistica e operacionais de
qualquer organizacdo em qualquer area de actividade. Esta evolucdo tem permitido que
diferentes organizacdes em distintas areas de actividade, através da sua adesdo a estas
novas tecnologias, passem a conviver com novos problemas que até entdo ndo seriam

espectaveis na gestdo da sua informagéo.

Estas organizacfes ja entenderam que os seus sistemas de informagdo ndo séo ilhas
isoladas, que fazem parte de um sistema complexo com um fluxo de informagdes outrora
inimaginavel e que os riscos que lhe estdo associados necessitam de ser identificados e
tratados de forma apropriada e coerente. Mais delicado se torna quando estas organizacfes
estdo ligadas a area da saude, e lidam sistematicamente com informacéo pessoal de saude
e estdo subjugadas a obrigacdes de conformidade ética e legal, o que leva e transmite uma

grande responsabilidade e peso, na gestao da informacgédo que tratam e produzem.

No entanto, a maior dificuldade surge da necessidade de partir para a implementacédo de um
Sistema de Gestdo de Seguranca da Informacédo (SGSI), e é necessario dar o primeiro
passo para sustentar essa tomada de decisdo perante os gestores da organizacdo. A
implementacdo de um SGSI, ainda é vista somente para fins de certificagcdo. Os projetos e
ofertas para implementagdo disponiveis no mercado s&do avultados e 0s recursos
internamente necessarios poderdo ser imensos, dependendo da dimenséo da organizacao e

do nivel requerido de implementag&o.

O objetivo principal deste trabalho foi o de propor um modelo documental simplificado
(Modelo Documental para Politicas de Seguranca de Informacdo em Organizacdes de
Saude - MDPSIOS) que permita a implementacdo e gestdo de um SGSI sem fins de
certificacdo, de forma agil e sustentada e em qualquer organizacdo, com especial atencéo

para as organizacdes da area de saude.

Este modelo, est4 suportado pela metodologia da norma ISO/IEC 27001 para a gestdo do
sistema SGSI, pela norma ISO/IEC 27002 e ISO/IEC 27799 para implementacdo dos
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controlos associados a gestdo do risco. Na componente andlise/avaliacdo de risco esta
suportado pela metodologia da norma ISO/IEC 27005. A utilizacdo destas normas na
criacdo deste modelo incorpora a devida consisténcia e d4 o suporte necessério para que
esteja de acordo com as boas praticos e metodologias, reconhecidas mundialmente. A
estimativa de risco do modelo proposto é baseado no Método simplificado quantitativo de
Avaliacdo de Riscos da Seguranga da Informagdo (MARSI), que permite quantificar a
magnitude dos riscos existentes e, como consequéncia, hierarquizar de modo racional a
prioridade da sua eliminag&o ou correcdo. Esta combinacdo de normas e a integracao deste
método quantitativo para avaliacdo da estimativa de risco, faz com que a solucéo
apresentada seja de alguma forma inovadora e acrescido da simplificagdo do processo de
implementacdo e gestdo de um SGSI. O modelo funcionalmente, foi desenvolvido com o
recurso ao software Excel, para todos o0s aspetos operacionais, tornando-o bastante
intuitivo, flexivel, adaptavel e facil incremento de novas funcionalidades. O modelo esta
especialmente direcionado para as organiza¢des de saude no entanto devido a abrangéncia

dos seus principios pode ser utilizado por qualquer tipo de organizagao.

No que diz respeito a avaliagdo do modelo proposto, recorreu-se a uma analise qualitativa
efetuada por trés peritos (consultores ou auditores na area da seguranca da informacao).
Estes peritos apresentavam no seu curriculum implementagdes e/ou monitorizagdo de SGSI.
O resultado da avaliagdo foi por unanimidade muito satisfatoria na sua generalidade e

possibilidade de utilizacdo/adoc&o.
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ABSTRACT

Information Security Management is an area where challenges have increased exponentially
in recent years, due in large part to the amazing development in the Information Technology
and Communications (ITC) areas. ITC have been at the forefront of the needs and solving
process of management, logistical and operational problems in any organization and on any
area of economic activity. This evolution allowed these different organizations, when
adopting these new technologies, coping with new arriving problems that were not expected,
on their information management.

Most of these organizations already understood that their information systems are not
isolated islands and that they became part of a complex system with unimaginable
information flow and that associated risks must be identified and treated with proper and
consistent methods. It becomes even more delicate when these organizations are linked to
health activity, dealing with personal information and with legal and ethical compliance
obligation, having a significant weight in the handled and produced information management.
However, the main difficulty arises from the need of a, Information Security Management
System (ISMS) implementation, and is required to take the first step to this decision support
before the organization's managers. The ISMS implementation is still considered only for
certification purposes. The available market offers and projects for implementation are
expensive and the internal necessary resources may be immense, depending on the size of
the organization and the required level of implementation.

This paper main objective is the creation of a simplified document model that allows
management and implementation of ISMS (without certification purposes), in a fast and
sustained way, especially in health care activity.

This model is supported by the methodology of ISO/IEC 27001 for ISMS, ISO/IEC 27002 and
ISO/IEC 27799 for implementation of controls related to risk management. In the analysis /
risk assessment component is supported by the methodology of ISO/IEC 27005. These
standards use for the model creation include the proper consistency and provides the
needed support in accordance with good practice and methodologies, duly recognized and
tested worldwide. To support risk estimation, this model is based on the Simplified Method
Quantitative Risk Assessment of Information Security (MARSI). With this combination of
standards and the integration of this method of risk estimation, the presented solution
becomes somewhat innovative and simplifies the process of implementation and managing
an ISMS. On the functional level, it was developed using the Microsoft Excel software, for all
operational aspects of the model, making it very flexible, adaptable and allowing new
functionalities addiction. This model is especially directed to Health organizations

nonetheless on most of its features it can be adapted to any other kind of organization.
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For this model evaluation, it was issued a qualitative analysis from three experts (consulters
or auditors in IT security area). These experts have ISMS implementations and/or monitoring

on their curriculum.
The evaluation result was unanimously satisfactory and the possibility of its future

use/adoption was recognized.
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PREAMBULO

Objetivo do MDPSIOS

Inovar > tornar maissimples
Sim p| ificar > tornar maisabrangente
Abrangente > tornar maisflexivel

O jetivo de Gestdo da Segurangda Informacao neste Modelo
Documentak promover:

U Tranquilidade
U Continuidade
U Eficacia /Eficiéncia
U Produtividade

U Evolucao

Vi
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Capitulo 1 - INTRODUCAO

1.1 Enquadramento

Os requisitos de seguranca da informagdo atualmente preconizados ndo faziam nem fazem
parte da concecdo de muitos dos sistemas de informacéo (Sl) existentes nas organizacdes.
Através da demonstracao total da inexisténcia de uma cultura de seguranca da informacao
no dia-a-dia, esta realidade esta de tal forma presente nas organizacdes de saude, que
gualquer utente mais atento, facilmente se apercebe.

A informacdo gerada ou processada durante a prestagdo de cuidados de saude sdo um
conjunto de recursos sensiveis do ponto de vista da seguranca, em que o valor de cada
recurso e a sua suscetibilidade a uma quebra de seguranca sdo na maior parte das vezes
desconhecidos. No entanto sabe-se que, quanto maior for o valor do recurso, maior sera o

risco a ele associado [1].

1.2 Questionario sobre seguranca

1.2.1 Realizacdo do questionario

No inicio deste trabalho por a forma a perceber qual a amplitude do problema da seguranca
da informagdo nas organizacbes em Portugal, nhomeadamente nas organizacbes de
cuidados de saude e no caso das implementacdes existentes que tiveram objetivos claros
de mitigar o risco, procurar saber quais os padrbes e medidas é que foram utilizados, foi
realizado um questionario, para tentar determinar qual é atualmente o grau de
implementacdo no mercado nacional dos Sistemas de Gestdo da Seguranca da Informacao
(SGSI).

Para a elaboracdo do questionério foi utilizada a plataforma Web Google Docs através da
realizacdo de 12 perguntas, sendo algumas de ambito genérico e outras mais especificas
sobre os SGSI, como se poder ver no anexo E.1, com uma abordagem que visa a obtencéo
do maior numero de respostas, em que 5 minutos seria o tempo suficiente para responder
de forma sucinta, bastando um click por pergunta. O link para preenchimento do
questionario via internet, foi enviado por email (anexo E.2), para um universo de 727
organizagbes ou empresas, 0S nomes e respetivo email para onde foram enviados s&o

apresentados no anexo E.3. O questionario realizou-se no espaco temporal de 2 meses,
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entre 12.06.2012 e 12.08.2012. Os resultados do questionario estdo descritos e analisados

no ponto 1.2.2 e 1.2.3 deste capitulo.

1.2.2 Resultados

Foram enviados no total, 727 emails a solicitar o preenchimento eletrénico do questionario,
dos quais foram entregues 608, ndo foram lidas (ou foram apagadas) 192, lidas mas sem
resposta foram 390 e lidas com o questionario preenchido 26, o que representa 4% de
respostas, relativamente ao total emails entregues. No anexo E.4, pode-se verificar com

maior detalhe a estatistica de envio do inquérito.

Pelo numero de emails do inquérito, apagados a partida (192), adicionando os emails que
foram lidos e sem resposta (390), o resultado, representa 96% do total entregue sem

qualquer resposta ao assunto.

Uma das possiveis conclusdes a extrair dos resultados do questionario é que, ainda é um
grande problema sendo mesmo tabu para muitas organizac¢des, falar-se sobre seguranca da
informag&o no contexto da organizagéo e de conhecimentos que 0s seus responsaveis tém
sobre este assunto. Talvez por entenderem que néo falando sobre o0 mesmo, ndo expdem
as fragilidades ou solugdes que tém, sendo uma estratégia defensiva, outros por n&o
estarem ainda sensibilizados e desconhecerem o assunto, ou entdo podera ser o reflexo da

inexisténcia de uma cultura de seguranca da informacéo nessas organizacoes.

No entanto relativamente as 26 respostas ao questionario, conseguiu-se 50% das respostas
gue eram expetavel, sendo o assunto que é, e pelos motivos descritos no paragrafo anterior,
no universo considerado pouco mais poderiamos esperar em termos de respostas. No
anexo E.5, pode-se verificar com maior detalhe o resumo estatistico do questionario. Os

resultados sao interessantes e de destaque, conforme descri¢do que se segue:
. 100%, acha de grande relevancia para a organiza¢cédo a seguranca de informacéo;

. 54%, acha que a forma mais adequada de o fazer é através da implementacéo de
um SGSI e 46%, acha que é através de medidas conjuntas, integradas e

monitorizadas;
. 54%, conhece a norma ISO/IEC 27001 e 46%, ndo conhece;
. 54%, conhece a norma ISO/IEC 27002 e 46%, ndo conhece;

. 31%, conhece a norma ISO/IEC 27799 e 69%, ndo conhece;
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. 65%, ndo tem implementado um SGSI; 31%, tem implementado um SGSI baseado
na norma ISO/IEC 27001 e 4%, tem implementado um SGSI baseado noutro

conceito;

. 38%, gostaria de implementar um SGSI baseado na norma ISO/IEC 27799; 15%,
baseado na norma ISO/IEC 27002; 8%, baseado na norma ISO/IEC 27001; 4%,
baseado noutro conceito; 8%, ndo gostaria de implementar um SGSI e 27%, ndo se
aplica (nesta % estéo incluidas as organiza¢des que ja tém um SGSI implementado);

. 46%, gostaria de implementar um SGSI para garantir a melhor solucdo para
seguranga da informagao e certificacdo; 27%, para garantir a melhor solugdo para
seguranca da informacao; 4%, para certificacdo e para 23%, nao se aplica;

. 23%, esta satisfeita com a solugéo que tém implementada; 58%, ndo esta satisfeita,;

4%, esté satisfeita com outras solucdes e para 15%, ndo se aplica;

. 27%, atribuem 3 na escala de 1 a 5 (1-Fac i | ,-Difidl), na 8ificuldade de

implementacdo de um SGSI; 38%, atribuem 4 e 35%, atribuem 5;

. 46%, séo organizacdes da area de actividade de saude (sector publico); 19%, de
saude (sector privado); 8%, area de actividade do estado; 4%, industria e 23%, de

outras areas de actividade;

. 4%, sdo organizagBes com menos de 21 trabalhadores; 8%, sdo organizagdes entre
21 e 50 trabalhadores; 4%, sé&o organizacdes entre 51 e 100 trabalhadores; 19%, s&o
organizagdes entre 101 e 250 trabalhadores; 4%, s&o organizagdes entre 251 e 500
trabalhadores e 62%, sédo organiza¢cdes com mais de 500 trabalhadores.

1.2.3 Analise e discussao

Da andlise dos resultados pode-se concluir que a seguranca da informacdo, nos tempos
atuais, tém grande relevancia para qualquer organizacdo em qualquer area de actividade, e
na opinido da maioria dos inquiridos, esta deve ser assegurada por um SGSI, que gostariam
de implementar com base nas normas da familia ISO/IEC 27000, para garantir a melhor
solucdo para seguranca da informacdo e, na maioria dos casos também, com objetivo de

certificacao.

Em relacdo a implementagdo de um SGSI verifica-se que 65% nédo tém implementado e que
dos 35% que tém um SGSI implementado, 58% né&o esta satisfeita com a solucdo que tem.

Relativamente a dificuldade de implementag&o de um SGSI, 73% classifica-a de dificil.
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As organizacdes com a area de actividade mais representativa, 65% das respostas € a area
de saude (46% sector publico e 19% sector privado), onde 62% dessas organiza¢gbes tém
mais de 500 trabalhadores. Nos tempos que correm, este cenario vem de encontro ao
despertar que se estd a verificar nas organizacdes deste sector com maior dimenséo
relativamente ao numero de trabalhadores do que nas de menor dimensdo, no que diz
respeito a necessidade e importancia que a definicdo de politicas de seguranca da
informacdo comeca a ter na gestdo (administracéo, decisores, érgdos de gestdo) e no seu
dia-a-dia operacional.

Pela vasta diversidade de areas de actividade, pela dindmica interna na producdo e
tratamento da informacéo, pelos processos de intercambio de informacéo, pela dimenséo,
pela tecnologia utilizada, etc., em que as organiza¢cfes estdo inseridas, torna-se dificil de
determinar um processo que seja genérico para criagdo de uma politica de seguranca. Logo,
todo ou qualquer principio ou metodologia genérica, tera de ser flexivel de modo a permitir,

a sua adaptagdo ou ajuste, a realidade de cada organizagéao [1].

A solucdo pretendida e preconizada por qualquer organizagdo para aquisicdo da
estabilidade necessaria relativamente a gestdo da seguranga da informacgdo passa pela
implementacédo de um Sistema de Gestdo da Segurancga da Informagéo (SGSI).

No entanto os requisitos, 0 custo, a complexidade, as exigéncias e conhecimentos que a
implementacdo de um SGSI envolve, isto €, as dificuldades a ultrapassar fazem com que
muitas das organizacbes, consciente ou inconscientemente, procurem conviver
sistematicamente com o risco da falta de seguranca ou com solu¢cbes pontuais que vao

evitando danos maiores.

1.3 Objetivos

Este trabalho tem por objetivo principal propor um Modelo Documental para Politicas da
Seguranga da Informacdo em Organizacbes de Saude (MDPSIOS), sem objetivos de
certificacdo, transformando o processo de gestdo da seguranca da informacdo em algo com
menor dificuldade, e de facil implementacédo, que possa estar integrado no processo de
gestdo da organizacdo. Este modelo documental deve cumprir com 0s requisitos de um
Sistema de Gestéo da Seguranca da Informacgéo (SGSI).

A realizacdo deste objetivo passa por definir um modelo documental que permita a
implementacdo de politicas de seguranca da informacdo em qualquer organizacao de

saude, podendo estender-se a outras organizacoes.




MDPSIOS

Estando subjacente o fator dindmico para um constante melhoramento e refinamento,
através de um conjunto de processos de monitorizacdo que poderdo promover a redefinicdo
de novos objetivos em cada um dos dominios e dimensdes definidos, permitindo uma

manutencéo regular do sistema.

Problema (o que se pretende):

9 Politica de Seguranca da Informac&o numa Organizacdo de Saude.

Solucao (estudo de uma solucao):

1 Criacdo de Modelo Documental de Politicas de Seguranca da Informacgéo.

9 Estruturar um Modelo Documental base (minimo), cuja implementacdo seja
6si mpl es b, 6abrangent eb6, 6fl ex2vel 6 e p
estado de seguranca minimo/médio. Este estado podera ser a base de
partida, para um possivel processo de certificacdo a luz da Norma ISO

27001:2005, caso a organizacéo tenha essa intengcdo como objetivo futuro.

Implementacao (aplicar o modelo num caso pratico, de estudo ou avaliacao por peritos):

1 Tentar aplicar o modelo numa organizacdo de saude (Hospital, Centro Saude,
Laboratério de  Analises/Exames Clinicos, Farmacia, Laboratoério
Farmacéutico, empresa de DistribuicAo Farmacéutica, Centro/Grupo de
l nvestiga- «o, etcé). No caso de nh«o ser
modelo documental a uma avalia¢do externa realizada por peritos da area da

segurancga da informacao.

1.4 Organizacao da Tese

No capitulo 2 é apresentado um enquadramento relativamente a seguranca de informacao,
nomeadamente a informacdo e o seu papel nas organizacoes, os sistemas de informacéo,
uma descricdo e analise da situacdo actual da seguranca da informacéo e uma discussao a
volta deste tema.
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No capitulo 3 é abordado de forma a contextualizar os conceitos de informacao, seguranca,
seguranca da informacao, politica de seguranca da informacado, seguranca da informacéo
em organizagdes de saude.

No capitulo 4 € feita uma abordagem aos conceitos dos principais itens que estao
associados a gestao do risco, como risco, ameaca, vulnerabilidade e ataque. E feita também
uma analise ao risco nos sistemas de informacgéo de saude. Neste capitulo aborda-se ainda
0s principais aspetos e caracteristicas de cada uma das normas da familia ISO/IEC 27000
associadas a seguranca da informacédo, que serviram de suporte ao modelo documental

proposto neste trabalho.

Sendo o modelo de gestdo de risco uma das principais tarefas de suporte da estrutura de
um SGSI, no capitulo 5 é feita a descricdo geral do modelo proposto para a gestao de risco

a utilizar pelo modelo documental que este trabalho propde.

No capitulo 6 é feita a descrigdo conceptual e organizacional do modelo documental
proposto, através da apresentacdo de um conjunto de funcionalidades e caracteristicas

relacionadas com o dominio ao qual o mesmo pertence.

No capitulo 7 é apresentada, a avaliacdo critica e construtiva realizada por trés peritos ou
consultores experientes ap0s a apresentacdo do modelo documental proposto, as principais

conclusdes e trabalhos futuros espectaveis.
Por fim, no capitulo 8, sdo apresentadas as referéncias bibliograficas.

Em anexo estdo documentos de suporte aos varios assuntos abordados em alguns dos

capitulos deste documento.
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Capitulo 2 - ENQUADRAMENTO DA SEGURANCA DA INFORMACAO
NOS SISTEMAS DE INFORMACAO

2.1 Informagao, a sua importancia

A informacdo desempenha um papel importante tanto na definicdo, quanto na execucdo, de
uma estratégia de uma organizacdo. A informacdo auxilia os executivos a identificar as
ameacas bem como as oportunidades para a organizacdo e cria 0 cenario para uma

resposta competitiva mais eficaz.

A informacao funciona também como um recurso essencial para a definicdo de estratégias
alternativas. A informacdo é essencial para a criagdo de uma organizacao flexivel na qual

existe uma constante aprendizagem [2].

Nas organizacdes, a informacdo é um dos ativos mais importantes, suportando todos os
seus processos de negocio, com fins lucrativos ou ndo, devendo garantir permanentemente
a continuidade do negécio, sem alteracdo de algumas das propriedades fundamentais da
informacdo: confidencialidade, integridade, e disponibilidade, adicionalmente outras
propriedades, tais como autenticidade, responsabilidade, ndo repudio e confiabilidade,

podem também estar envolvidas.

A informacdo tem um valor altamente significativo e pode representar grande poder para
quem a possui. O seu valor por vezes é incalculavel, pois esta integrada com processos,

pessoas e tecnologias.

Vivemos numa sociedade onde a informagdo é uma das suas bases de sustentacéo
(sociedade da informagdo) e apresenta uma propensdo para produzir e armazenar
informagfes, em que a sua utilizacdo efetiva e adequada permite que uma organizagcao

aumente a eficiéncia das suas operagoes [3].

A informacgé&o é reconhecida como um ativo critico para a continuidade operacional e saude

da organizagéo e representa a inteligéncia competitiva dos negécios [4].

A informacdo e o conhecimento sdo os diferenciais que permitem as empresas e

profissionais destacarem-se no mercado e manter a competitividade [2].

Como qualquer ativo valioso, na sociedade da informacdo, a informagdo é o principal

patriménio de qualquer organizacao e esta sob constante ameaca ou risco [5].

Nem toda informacéo é crucial ou essencial a ponto de merecer uma atencéo e cuidados

especiais. Mas existe sempre determinada informacao critica que pode ser tdo vital que o
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custo da sua integridade, qualquer que seja, sera menor que 0 custo de nao dispor dela

adequadamente quando é precisa e sem qualquer alteragéo.

Podemos considerar que numa organizacao, a informag¢do é um denominador comum sob o
ponto de vista estratégico, tatico e operacional entre processos, pessoas e tecnologia,

conforme demonstra a figura 1.

K\ Informacio 2

figura 1: - Informag&o, denominador comum [6][7].

Existe a necessidade de classificar a informacdo, para que seja possivel assegurar ou

atribuir um nivel adequado de protecéo [8]:

- A informacdo deve ser classificada de acordo com o seu valor, requisitos legais,
sensibilidade e criticidade para a organizagao.
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- Um conjunto apropriado de procedimentos para identificar e tratar a informacéo

deve ser definido e implementado de acordo com o esquema de classificacdo

adotado pela organizacao.

Existem sistemas de classificacdo da informacado, os mais comuns séo 0s seguintes:

a)

b)

Baseada em niveis de confidencialidade para a organizagdo, sendo
identificadas como [9][10]:

M Pdublica

- Informacdo que pode ser disponibilizada ao publico em geral, sem que
haja consequéncias de maior em termos de danos, no funcionamento da

organizacdo e em que a sua integridade néo é vital para a mesma.

{ Interna

- Deve-se evitar 0 acesso publico a este tipo de informacdo, embora as
consequéncias da sua utilizagdo ndo autorizada, ndo provoquem grande
impacto ou sejam muito sérias. A sua integridade € importante, mesmo que

nao seja vital.

9 Confidencial

- Esta informacéo é restrita aos limites da organizagéo, a sua divulgagéo
ou perda pode levar a um desequilibrio operacional, e eventualmente,
perdas financeiras, ou de confiabilidade perante o cliente externo, pode

também permitir vantagem expressiva ao concorrente.

{ Secreta

- Informacdo critica para as atividades da organizacao, cuja integridade
deve ser preservada a qualquer custo e que o0 acesso a mesma, deve ser
restrito a um numero bastante reduzido de pessoas. A manipulacdo desse

tipo de informacao é vital para a organizacao.

Baseada em niveis de integridade para a organizacao, sendo identificadas
como [10]:

1 Basica
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- Informacao cuja perda de integridade a partir de um determinado prazo
ndo implica ou ndo tém qualquer impacto para a organizacao, e, portanto

nao exigem controlos de auditoria e de acesso.

1 Relevante

- Informacéo cuja perda da integridade pode provocar transtornos de baixo
impacto para a organizacdo. Devem ser adotados controlos de forma
habitual para garantia da integridade como a manutencéo de uma cépia ou

original de seguranca, controle e registro dos acessos, etc.

M Vital

- Informacao que necessita de uma protecdo especial no que diz respeito a
sua integridade, pois a organizacdo deve ter a capacidade de garantir que
a mesma se preservou ou preserva no seu estado original ao longo do seu
tempo de vida caso tal ndo aconteca pode criar grande impacto e

comprometer em grande escala os objetivos ou a organizacao.

Ter informacéo correta, em qualquer momento, significa tomar uma decisao de forma agil e
eficiente. Com a evolucdo dos sistemas, tratamento de dados e armazenamento, a
informacgdo adquiriu mobilidade, dnteligénciad e uma grande capacidade de influenciar a

gestdo das organizagfes e mesmo a vida privada das pessoas.
A vant agem c aependetdo dcéssoaupérior a informagdoo[11].

A informacdo como substrato da inteligéncia competitiva deve ser, devidamente

administrada nos seus particulares, diferenciada, guardada e protegida.

10
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2.2 Sistema de Informacéo (SI)

Sistema de informagcdo é um sistema em que o elemento principal € a informagdo. Tem
como objetivo armazenar, tratar e disponibilizar informagcdo que permite apoiar ou mesmo
executar fungbes ou processos numa organizacdo. Um Sl é composto por um subsistema

social e por um subsistema automatizado [12], exemplificado na figura 2:

1 O subsistema social: inclui pessoas, processos, informagdes e documentos.

1 O subsistema automatizado: € composto por meios automatizados suportados por

diferentes equipamentos (servidores, computadores, redes de comunicagao,

periféricos, etc.) que interligam os elementos do subsistema social.

Fornecedores Clientes ou Utentes

Organizar

Classificar Procedimentos

Processar -
Informacoes

Calcular

Documentos

Reguladores Acionistas / Socios Concorrentes

figura 2: - Sistema de Informag&o (SI) [7][12].

11
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Ao contrario do que se pode imaginar ou pensar, as pessoas (em conjunto com o0s
processos que executam e as informagfes e documentos que manipulam) também fazem

parte do Sl.

O Sl é um sistema que esta para além de qualquer software ndo sé inclui o hardware e o
software, mas também inclui os processos (e seus agentes) que sdo executados fora dos
equipamentos. Com base neste conceito, as pessoas que ndo utilizam equipamentos
(computadores) também fazem parte do Sl e consequentemente tém de ser acompanhadas,

observadas ou mesmo guiadas nos processos de planeamento e analise de um Sl.

O perigo de ndo se dar importancia, e/ou, a devida atencdo ao subsistema social pode
resultar no fracasso do S| em que o subsistema automatizado ou 0s sistemas automatizados
(incluindo o software), poderdo nado ser eficazes ou mesmo ndo ser utilizados, apesar de
funcionarem perfeitamente, pelo menos em ambientes de teste. Em ambiente real, isto €,
estando o Sl em producéo, os aspetos sociais tém grande impacto e interferem em grande
escala no seu funcionamento. Os processos contemplados no S| podem ser modificados em
razdo de aspetos sociais que ndo foram devidamente acautelados ou integrados. Por esta
razdo, alguns Sl depois de implementados acabam por nao ser utilizados ou sofrem grande
resisténcia por parte dos utilizadores na sua implementacdo e acabam por provocar

prejuizos ou dificuldades no normal funcionamento das organizacdes [12].

2.3  Situacao actual

A medida que os sistemas de informacdo assumem um papel de maior preponderancia,
tanto ao nivel dos processos como nos objetivos de neg6cio, a pertinéncia da sua
seguranga aumenta consideravelmente, despertando o interesse de todos os intervenientes
nos processos decisorios, estratégicos e técnicos. Por outro lado, acontecimentos como o
de 11 de Setembro de 2001 trouxeram para a ribalta a importancia da existéncia de
mecanismos que assegurem a sobrevivéncia das organizacdes face aos possiveis e

diversos desastres [13].

Na sociedade atual cujo suporte de intercambio de informacdo entre organizacoes,
instituicbes e mesmo com o comum dos cidaddos ou entre eles, estd na maior parte dos
casos assente sobre uma rede global a nivel mundial, isto €, esta suportada
fundamentalmente na Internet. Esta exposicdo global apresenta novas ameacas dirigidas

aos sistemas de informagao organizacionais, independentemente do tipo de organizagéo, da
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dimensao, da natureza (publica ou privada) e dos recursos tecnolégicos de informacgéo e

comunicacgao existentes.

E necessario, para a seguranca da informacdo nas organizacdes, uma anélise dos sistemas
e atores que interagem com a organizacao, de forma a identificar atuais e futuras ameacas
aos seus recursos e fluxos de informacdo. Esta analise permitird apresentar uma visédo
macroscopica das ameagas existentes, que procuram explorar de forma continua ou nao,
possiveis vulnerabilidades nos diversos sistemas de informagédo que suportam os varios

niveis de gestao das organizacgdes.

Entre as muitas tarefas diarias que a maioria das organiza¢cbes executa, encontram-se as
funcdes de processar, manipular, organizar, arquivar e proteger a informacao recebida ou
produzida. O crescimento anual da informacdo nas organizacbes ronda os 20%, mas
existem situagcdes em que esse valor aumenta de forma significativa, podendo chegar aos
50% ou mesmo duplicar de um ano para outro. Estes dados, da International Data
Corporation (IDC) Portugal, servem para demonstrar a forte pressdao a que uma grande
parte das organizacdes esta sujeita, tendo em conta a importancia e o valor da informagéo

para o negécio da empresa [14].

Neste sentido os decisores questionam-se em relagdo ao melhor lugar para guardar os
dados, porque, apesar do armazenamento estar muito barato, obriga a mais despesas de
manutencdo, que se traduzem em mais custos para os departamentos de Tecnologias de
Informacao (TI). Além dos custos associados ao armazenamento e posterior criagdo de
arquivos da informacéo, existem pressdes relacionados com a pesquisa, com 0 acesso e
com a prevencado da perda da informacdo. Todas estas situacdes podem ser cruzadas com
a necessidade de aceder a informagcdo dentro ou fora da organizacdo através de
dispositivos da empresa ou pessoais. Esta realidade acarreta um novo grau de
complexidade aos departamentos de TI, que comegam a ser confrontados com o imperativo

de fazer mais com menos recursos.

Para além dos desafios enumerados, existe um outro que ganha cada vez mais espaco e
importancia nas grandes e médias organizacfes portuguesas e mundiais, que é a forma
como a informacdo comega a circular. Com mais de 30 mil novas ameacas informaticas
registadas por dia, as preocupacdes das empresas ndo aumentaram sO com a seguranca
em geral, como tornaram-se mais especificas e conscientes de que 0s riscos vao para além
do perimetro tradicional. A forma como a informagéo circula esta a mudar, estando a ganhar
cada vez mais dinamismao.

Como afirma A.F. Cristina [15], As infecOes massivas passaram a historia e os ataques sé&o

agora mais cirirgicos e tém por objetivo o lucro econémico. Sao silenciosos para durarem o
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maior tempo possivel. As ameacas sairam do espaco tradicional e ocupam zonas mais

criticas nas empresasa

E, segundo P. Fernandes, partner da Pricewaterhouse Coopers (PwC) de Forensic Services
em Portugal (anexo A. 1) , i O cri me econ-: mi c o afetandottanto ua a
as grandes como as pequenas organizacdes, em todo mundo. Nenhuma empresa ou
industria € imune ao impacto causado pela fraude. Num mundo onde a maioria das
empresas depende da tecnologia, h4 uma cada vez maior exposicéo ao risco de actividade
criminosa, através de qualquer lugar do planeta desde que haja um computador, um
smartphone ou qualquer outro dispositivo com acesso a internet. O aumento do namero de
incidentes de perda e roubo de dados, virus, hackers e outras formas de crime econdémico

demonstra a necessidade de uma abordagem mai s |

Nesta linha de pensamento Antonio F. Sousa (anexo A.2) afirma g u e O crilne econémico
n&o abranda. Pelo contrério. E até desenvolveu um novo campo de interesses: o cibercrime*
Q

No relatério da PwC este descreve que (anexo A.1), OfCibercrime é classificado como um
dos quatro crimes economicos mais frequentes. A percecdo do cibercrime como uma
ameaca predominantemente externa estd a mudar, estando agora as organizagbes a
reconhecer que o risco do cibercrime pode também surgir dentro da organizagdo. Os
inquiridos referem que o departamento de tecnologias da informagé&o € a fonte mais provavel
de cibercrime. O departamento de Tl foi assim citado por 53% dos inquiridos, seguido pelas
operacdes (39%), Vendas e Marketing (34%) e departamento Financeiro (32%). E que,
apesar da maioria do inquiridos referir uma maior sensibilidade para a ameaca de
cibercrime, a maioria deles refere que ndo tem, nem planeia ter, um plano de combate ao

cibercrime nas suas organizagfes. Alem disso, 60% dos inquiridos referem que a sua

-
7~

organi za-«0 nh«0o monitoriza as redes sociais.

A confirmar a evolug¢éo do cibercrime, no anexo A.3, a PwC na sua edigdo de Novembro de
2011 da d&slobal Economic Crime Surveyd (GECS, resultante de entrevistas a 3.877
responsaveis por organizacdes de 78 paises diferentes) revela que um dado novo deve ser
devidamente ponderado pelas organizagfes: fia cibercriminalidade chegou ao topo da lista
dos crimes econdmicos mais difundidos e praticados a nivel global. De facto, e pela primeira
vez, o cibercrime (palaviaqueadez anos nem sequer fazia parte
surge na quarta posi¢cdo do GECS, logo a seguir & apropriacdo indevida de ativos, fraude

contabilistica e suborno e corrupcéo a

! Cibercrime: pratia que consiste em fraudar a segurangacdeputadoresou redes empresaria{g6][77].
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No anexo A.3 pode-se verificar qual € o alinhamento de Portugal relativamente ao resto do
mundo em relacdo a este assunto, quando no ano 2011 é com grande espanto e de forma
razoavelmente impotente, que assiste a exemplificacdo no terreno do que quer dizer
cibercrime, ao ver algumas das suas organiza¢cdes como, o Departamento Central de Acgéo
e Investigacdo Penal, PSP, SIS, Portal das Finangas, Hospital da Cruz Vermelha, PS, PSD,
CDS e Direcéo Geral do Ensino Superior - DGES (como se pode ler no anexo B.1), a terem
0 S s sitess devassados por alguém que provavelmente ninguém ir& conhecer ou ouvir
falar. Nessa altura verificou-se que o orcamento nacional para combate ao crime informatico
era ridiculo, por ser tdo baixo. No entanto, apesar de realidades diferentes mas, para
resolver o mesmo problema, nos Estados Unidos, o combate ao cibercrime tem a maior

dotacdo financeira logo a seguir ao terrorismo.

O impacto que o cibercrime esti a ter a nivel da Europa (anexo A.2) levou, segundo a
Computerworld na sua publicacdo online de 28.Mar¢o.2012 (anexo A.4) a informar que, a
Comisséo Europeia esta a propor uma nova forga de combate ao cibercrime integrada na
Europol que devera chamar-se Centro Europeu de Cibercrime, focada no desmantelamento
de redes de cibercrime e estarda sedeada em Haia, na Holanda. A nova estrutura devera
custar cerca de 3,6 milhdes de euros no primeiro ano, cujo objetivo serd endurecer as suas

acodes contra a cibercriminalidade.

Segundo o documento da Comissdo Europeia, COM( 201 2) 140 final de 28
contra a Criminalidade na era digital: cria-«o
0s custos globais da cibercriminalidade para as nossas sociedades séo consideraveis. Um

relatério recente de 2011 revelou que as vitimas do cibercrime perdem anualmente cerca de

388 mil milhdes de ddlares em todo o mundo, 0 que torna este tipo de crime mais rentavel

gue o conjunto do trafico mundial de marijuana, cocaina e heroina [16].

Como tudo indica, o cibercrime tem tendéncia para crescer e reforcado pelos dados
estatisticos que se seguem, podemos concluir que existe um longo caminho a percorrer no
sentido da implementacdo dos Sistema de Gestdo da Seguranca da Informacéo (SGSI) nas

empresas, tanto a nivel nacional como mundial.

Ja em 2004 a SGS? Portugal publicava na sua distribuic&o gratuita o seguinte paragrafo [17]:
i No s e Busihess@The Speed of Though, Bill Gates afirma que o modo como uma
empresa reune, administra e usa a informacdo determina 0 seu sucesso ou insucesso. A
seguranca da informacdo tem vindo a assumir, assim, um maior protagonismo nas
organizacfes. Num estudo recente, conduzido pelas consultoras KPMG e Ernst & Young,

perto de 90% das organizacdes afirmam que a seguranca da informacdo é de elevada

2SGS PortugalSociedade Geral de Superintendéncia, S.A.
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importancia para o alcance dos objetivos da empresa e 78% veem a reducdo de riscos

como a forga motriz do investimento em seguranga da informag&o.o

No final de 2004, mais de mil empresas, um pouco por todo o mundo (figura 3), tinham ja

implementado e certificado o seu SGSI de acordo com o referencial BS 7799 - Parte 2.

Japao
Reino Unido
india
Taiwan
Alemanha
Coreia
Italia
Holanda
Hong Kong
EUA
Finldndia
Australia

510
185
81
45
36
3
23
18
17
15
12
1

China
Hungria
Irlanda
Singapura
Noruega
Austria
Suécia
Suica
Isldndia
Poldnia
Brasil
Grécia

11
1
1
1

G W b oo

México
Arabia Saudita
Espanha
Argentina
Bélgica
Dinamarca
Isle of Man
Malasia

UAE

Coldmbia

Repiiblica Checa

Egipto

Libano
Luxemburgo
Macau
Maceddnia
Marrocos
Qatar
Eslovaquia
Eslovénia
Africa do Sul

b b b bk mh mdk md ok b

Total Relativo 1104
Total Absoluto 1095

Fante: ISMS User Group

—_ e = R NN N NN W W W

figura 3: - Namero de certificacdes BS 7799 (2004) [17].

Também em Portugal as organizacbes comecam a ganhar consciéncia da importancia da

seguranca das suas informacgdes criticas. Ainda que em 2004 no mercado nacional ndo

existisse nenhuma empresa certificada de acordo com a norma BS 7799, o referencial ndo é

desconheci

do

e

mu i

t as

j 8

i mpl ement ar am

as

preciso ter em linha de conta que a certificacdo surge ap0s a adocao das boas praticas, ou

seja, depois de se ter assegurado uma gestdo efetiva da seguranca da informacgdo na

or gani Z1&)- Gom base neste pressuposto relativamente a situacdo actual, pode-se

colocar a seguinte questao:

1 Quantas organizagfes estdo certificadas a nivel mundial e nacional com a norma
ISO/IEC 270017
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De acordo com o International Register of ISMS Certificates (versdo 213, Abril
2012) figura 4, o total de certificagcOes existentes em todo o mundo era de 7.840, e
Portugal surge com 10 certificaces.

Re<jster Search verson 213 a0 2012) iz on 2 tatter 10 s0e the cammcates

Cick on{ISMS Certificates to go to certificate database search facility to search for certificates by Organisation, Name or by Country,
ISMS Scopes
1° yOu wane 20 100k a2 the 1SMS scope Of ragistration Bor the Cer H3tec DelOw YyOu a1 See the SCODes uSing the Register Search (enner Bor SOOCIMC cartifcates Or an overview of all).
Number of Certificates Per Country
Japan | <081 | Netheranas | 22 | South Africs ¢ |
UK | sas | Sivenis 21| Belgium 3 |
_Ingis. | 545 | Buogers | 18| GoesRer | 3]
China |_s04 | tron J 18 | Macaw J 3|
_Taiman | 453 | ehiippines 16 | Amanis | —— A
Germany |_208 | Argentina 14 | Bosnia Herzegovina 2|
CmchReplc | 112 | pakisten 14| S 2
 Kores | 106 | Russian Federation | 14 | Ecusdor 2|
_usa | 104 | Ssusi Arsbis | 14 | Jersey 2]
_Raly | 88 | Vietnam 16| K 2
| Spain | 77 | Izelana 13 t tours 2|
| Hungary | 70 | Indoresis 13 | Macedonia 2|
Poland | 62 | _Colombia 12 | MaRs 2|
Malsysia | s8 | Kuwait 11 | Ukrsine 2 |
_Thailang |_ss | Canasa 10| Meurtus 2 |
Irelang | s0 | Norway 10 | Ammenia 1|
Jstis | 4 | Pottugal 10 | _Bangladesh t
Romania | 35 | Swegen 10 | Bolvis t ]
Greece | 32 | Switzerang | 9 | Belans t |
Hong Kong | 32 | Bahesin ' 8 | Denmark 1]
Austral | 28 | _Crite B 5| Kyrgyzstan 1|
_Singapore. 1 28 | Egypt 5| tedenen t |
Turkey |2 | _Oman i 5 | Moigovs t |
_ Mexico | 28 | Peru |n 5| New Zeslang 1]
Crostia | 22 | Qatar S | Suden 1 |
Siovakia | 22 | Sei Lanks S | Uruguay 1 |
France | 26 | Dominican Republis | 4| Yamen 1|
Brazil | 24 | Moroeco | 4| |
UAE J 20 J Lithuanis | 4| _‘[9tal 7840 J

figura 4: - Estatistica de certificacdes (ISMS Certificates, Abril 2012) [18].

17



MDPSIOS

No entanto na (versdo 215, Agosto 2012) figura 5, o total de certificacbes
existentes em todo o mundo passou para 7.940, e Portugal surge com 18
certificacoes.

Register Search (version 215 August 2012) click on = letter to s=e the certificates
Click on ISMS Certificates to go to certificate database search facility to search for certificates by Organisation, Name or by Country.
ISMS Scopes

If you want to look at the ISMS scope of registration for the certificates listed below you can see the scopes using the Register Search [sither for specific certificates or an overview of all).

Number of Certificates Per Country

Japan 4152 Netherlands 24 | Belgium 3
UK 573 Saudi Arabia 24 | Gibraltar 3
India 346 UAE 18 | Lithuania 3
Taiwan 461 Bulgaria 18 | Macau 3
China 383 Iran 18 | Albania 3
Germany 228 Portugal 18  Bosnia Herzegovina 2
Czech Republic 112 Argentina 17 | Cyprus 2
Korea 107 Philippines 16 | Ecuador 2
Usa 105 Indonesia 15 | Jersey 2
Ttaly g2 Pakistan 15 | Kkazakhstan 2
Spain 72 Colombia 14 | Luxembourg 2
Hungary 71 Russian Federation 14 | Macedonia 2
Malaysia 66 Vietnam 14 | Malta 2
Poland 61 Iceland 13 | Mauritius 2
Thailand 59 Kuwait 11 | Ukraine 2
Greece S0 Canada 10 | Armenia 1
Ireland as Norway 10 | Bangladesh 1
Austria 42 Sweden 10 | Belarus 1
Turkey 35 Switzerland 9 | Bolivia 1
Turkey 35 Bahrain 8 | Denmark 1
France 34 Peru 7 | Estonia 1
Hong Kong 32 Chile 5 | Kyrgyzstan 1
Australia 30 Egypt 5 | Lebanon 1
Singapore 29 Oman 5 | Moldova 1
Croatia 27 Qatar 5 | New Zealand 1
Slovenia 26 Sri Lanka 5 | Sudan 1
Mexico 25 South Africa 5 | Uruguay 1
Slovakia 25 Dominican Republic 4 | Yemen 1
Brazil 24 Morocco 4 | Total 7940

figura 5: - Estatistica de certificagcdes (ISMS Certificates, Agosto 2012) [19].

Ao comparar os dados de Abril de 2012 e Agosto de 2013, verificamos que houve
um incremento de 100 certificacdes, 0 que demonstra que nos ultimos tempos se
tem verificado uma real preocupacao relativamente a questdo da seguranca da

informac&o por parte das organizacoes.

Com base nos dados da figura 5, podemos verificar que o universo de paises em
gue existe certificagdo com a norma ISO/IEC 27001 é de 85 paises. Em que se
evidenciam os seguintes paises no top 10: - Japdo (4.152), Reino Unido (573),
India (546), Taiwn (461), China (393), Alemanha (228), Republica Checa (112),
Korea (107), USA (105) Italia (82).
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O Japédo tem mais de metade das certificacbes de todo o mundo, esta situacéo
pode estar associada a uma estratégia de mercado, e/ou disciplina legislativa,
e/ou a cultura organizacional Japonesa. No entanto a India e a China sdo grandes
produtores de equipamentos de seguranca e desenvolvimento de software, tendo
como clientes empresas ocidentais, e estas necessitam de garantias sobre os
procedimentos utilizados. Provavelmente pelo facto da dimensdo populacional
destes paises 0 numero de certificacdes é baixo, espera-se um crescimento nos
proximos anos.

Nos Estados Unidos da América (USA) a norma 27001 aparenta ndo ter sido bem
aceite. Este facto prende-se pelas organizacfes optarem pelo COBIT? e ITIL* que
se adequa melhor ao Sarbanes-Oxley® (SOX) [20], e pela alternativa gratuita
National Institute of Standards and Technology Special Publication 800-series
(NIST SP 800-series).

Nestes registos Portugal aparece na figura 4, a meio da tabela em 49° lugar com
10 certificagBes e na figura 5, em 34° lugar com 18 certifica¢des, tendo no espaco
de 3 meses incrementado 8 novas certificagfes. Este nimero tendera a crescer

até ao final do corrente ano.

3 COBIT: Control Obijectives for Information and redd Technologyé um guia ddboas préaticaspresentado
como framework dirigido para a gestdo decnologia de informagadTl). Possui uma série de recursos que
podem servir como um modelo de referéncia para gestao ¢ia3TlI

4 ITIL:- Information Technology Infrastructure Libragyum conjunto deboas praticasa seem aplicadas na
infraestrutura, operacdo e manutencdo de servicogetmologia da informacaérl). A ITIL busca promover a
gesté@o com foco no cli¢a e na qualidade dos servigos d47B].

° SabanesOxley:- € uma lej assinada en30 de julhode 2002 pelo senadoPaul Sarbanes pelo deputado

Michael OxleyMotivada por escandalos financeiros corporativesa lei foi redigida com o objetivo de evitar

0 esvaziamento dos investimentos financeiros e a fuga dos investidores causada pela aparente inseguranca a
respeito da gestdo adequada das empresatei SarbanesOxley apelidada deSarboxou ainda de SOX, visa
garantir a criagcdo de mecanismos deditoria e segurancaconfiaveis nagmpresas incluindo ainda regras

para a criacdo de comités encarregados de supervisionar suas atividades e operacdes, denmtim@wriscos
aosnegocios evitar a ocorréncia déaudesou assegurar que haja meios de identifiad quando ocorrem,
garantindo a transparéncia na gestdo das empr¢3ak
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Em relacdo a Portugal, em Agosto de 2012 as empresas certificadas sdo as

descritas na figura 6:

Certificate Register

Certificate Search page

International I5SMS Register

Results of Your Certificate Guery:

Name of the Organization
ARENA MEDILA

Caica Econdmica de Cabo Verde

Deparaments de Jogas 43 Santa Casa da
Mesgricondia de Lishoa (DJSCML)

[EMAME S.A

HAVAS SPORT & ENTERTAINMENT

INSTITUTO DE INFORMATICA, 1P,
INTEGRITY 5.A

LATTITUDE

Maksen Consulting, S.A
MEDIA CONTACTS
MOBEXT

MPG

OMNE TO ONE

[Ponto.C - Desenvolviments de Sstemas de
Informacho, Lda

Fortugaimad SA
TV Cabo Portugal

VORTAL-COMERCIO ELECTRONICO
CONSULTADORIA E MULTIMEDLA SA

ZON TV CABO PORTUGAL, SA

—
[Portugal

Portugal

Portugal
Portugal

Portugal

Portugal
[Pertugal

Portugal

[Portugal
[Portugas
[Parugal

Portugal

Portugal

Portugal

Portugal

Portugal

Portugal

Portugal

(click here to go back to the Search Page)

Certificate Number
BIEBSCLC2-2010-:A15-
IBE-LKAS

15 524281

GB1E2TeS
B3E85CCA-2010-815-
IBE-LUKAS

ISCETES

GE12/E5454
B3E8CCI-2010-A15-
IBE-UKAS

FT0ON 307
83E89CCH-2010-A15-
IBE-LKAS

B3E83CC10-2010-A15-
IEE-UKAS

83E85CC13-2010-A15-
IBE-UKAS

BIERSCCE-2010-A15-
ISE-UKAS

GBI
12/88073

202154

IS B15284

2021594

Standard BS T795-2:2002 or
ISOEC 27001:2005

oMY ISOVIEC 27001:2005

Buresu Vertas
Certificaton

ISOVIEC 27001:2005
ISC/IEC 27001:2005
SG5 United Kingdom Lid  |SO/EC 27001:2008
oMY ISCVIEC 27001:2005

Buresu Vertas
Certif isaton

SGS Unaed Kingdom Lid  |[SOVIEC 270012008

ISCVIEC 2T001:2005

DNy ISOVIEG 2T001:2005
E”.’,f;',;:ﬁ:‘“ ISO/IEC 27001:2005
DNV O ——
DY |SO/EC 27001:2005
DNy |SOVIEC 270012005
DRy |SOEC 270012005

SGS United Kingdom Lid ISQVIEC 27001:2005
'SGS Unded Kingdam Ltd ISOVIEC 27001:2005

Buresu Vertas i
Cartification ISQVIEC 2T001:2005

ISCVIEC 27001:2005

Buresu Vertas

Cartifiaten ISOVIEC 27001:2005

figura 6: - Portugal, Empresas certificagdes (ISMS Certificates, Agosto 2012) [19].

E importante realcar também, que o panorama da seguranca da informacdo na Unido

Europeia (EU) figura 7, mostra que a percentagem de grandes empresas com uma politica

de seguranca da informacédo formalmente definida com um plano de reviséo periddica é trés

vezes superior, a percentagem de pequenas empresas.
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Grandes empresas

Médias empresas

Peguenas empresas

Todas as empresas

Fonte (07_2012): Eurostat
(online data code: isec_cisce_ra)

o
-
o

I

30 40 50 60

Dimensdo das Empresas por nimero de funcionérios:
Pequenas (10 - 43), Médio (50 - 243), Grande (250 ou mais)

65

70

figura 7: - Unido europeia a 27 (UE27), empresas por dimensdo (numero de funcionarios),
com uma politica de seguranga da informacdo formalmente definida com um plano de
revisdo periddica, janeiro de 2010 (% de empresas) [21].

A maior propor¢cdo de empresas com politica formalmente definidas (52%) na UE-27 esta

associada ao sector das empresas de Informacédo e Comunicacao, figura 8. As propor¢coes

mais baixas i inferiores a um quarto (¥4) das empresas - foram registradas nos setores de

Transporte e Armazenamento, Construcao, Servigos de Alojamento e Restauracéo.

Informagdo e comunicacdo

Profissionais, e actividades cientificas, excluindo veterinarias
Agéncias de viagens; servigos e actividades conexas
Equipamentos e reparacdo de computadores e comunicacdo
Distribuicdo de eletricidade, gas, are dgua

Actividades imobilidrias

Comeércio grosso/retalho, reparagdo automoveis motociclos
Servigos administrativos, agéncias de viagens e turismo
Producdo industrial / Produgdo

Transporte e armazenamento

Construgdo

Servigos de alojamento e restauragdo

Tedas as atividades econdmicas

Fonte (07.2012): Eurcstat (online data code: isoc_cisce_ra)

figura 8: - Unido europeia a 27 (UE27), empresas por atividade econdmica, com uma politica
de seguranca da informacdo formalmente definida com um plano de revisdo periddica,

janeiro de 2010 (% de empresas) [21].
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A mais alta percentagem de empresas com uma politica de seguranca da informacéo

formalmente definida com um plano de revisdo periddica, foram registradas na Suécia e

Noruega (ambas com 46%) seguido da Dinamarca (com 43%), figura 9.
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figura 9: - Unido europeia a 27 (UE27), Empresas por pais e por atividade econémica, com
uma politica de seguranca da informagdo formalmente definida com um plano de revisdo
periddica, janeiro de 2010 (% de empresas) [21].

Na figura 9, em mais de metade dos paises, o0 sector da informacdo e comunicacdo tem a

maior percentagem de empresas com uma politca de seguranca da informacédo

formalmente definida com um plano de revisao periddica. A menor percentagem verifica-se

no sector de actividade de servigcos de Alojamento e Restauragcéo na maior parte dos paises.

Menos de 10% das empresas na Roménia, Hungria e Bulgaria relataram que tinham uma

politica de seguranca da informacgédo formalmente definida.
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2.4 Discussao

Longe vai o tempo em que a grande preocupacdo das organizaches era proteger a
infraestrutura e o bom funcionamento. Com o aumento da complexidade, a
preocupacao/prioridade passou a ser salvaguardar a informagédo quanto a sua integridade,
confidencialidade e disponibilidade no entanto o resto continua a ser importante, mas nao é
tudo.

Atualmente, a seguranca da informacdo esta a tornar-se numa das prioridades mais
relevantes das organizacdes, passou a ser considerado um problema do negécio que requer
uma gestao adequada, um requisito essencial para competir numa economia globalizada e

para atingir resultados sustentaveis a médio e longo prazo.

A crescente utilizacdo das tecnologias de informacdo e comunicagdes (TIC) como um meio
de viabilizacdo de processos de negocio cria vantagens competitivas, expandindo e
ultrapassando continuamente e sistematicamente, as fronteiras da seguranca. E desta forma
comecam a surgir crescentes vulnerabilidades dos sistemas e tecnologias introduzidas no
suporte aos negdcios e assim expondo-se a um crescente conjunto de ameacas com eleva-
do grau de sofisticacdo que por sua vez coloca as organizacbes perante novos riscos

diariamente.

Neste cenario, o conceito e a abordagem tradicional de gestdo da seguran¢a, com base ou
focada apenas na utilizacdo de ferramentas tecnolégicas, torna-se inadequada e ineficaz. A
seguranca ter4 de se situar num contexto organizacional e operacional mais amplo e,
portanto, ndo pode ser gerida com uma abordagem de tarefa estanque. E necesséario uma
abordagem de gestdo global (holistica®), efetiva e proactiva, tendo em conta processos,
pessoas e ferramentas com o objetivo de identificar, quantificar e minimizar os riscos

associados ao negdcio.

As organizagOes terdo cada vez mais de ter em conta a implementacdo de politicas de
seguranca da informagdo como um garante para a sua sobrevivéncia nesta sociedade de
informacgé&o, cada vez mais globalizada e interligada, cada vez mais sofisticada tanto em
tecnologias de informagdo, comunicagdes e outros, como em vulnerabilidades e ameagas,
sob pena de terem a sua informagdo (o ativo precioso do seculo XXI) exposto a riscos
diarios.

Tem sido uma tendéncia natural, quando se fala em seguranca da informacédo, associar esta
necessidade ou requisito a instituicbes financeiras ou organizacdes conotadas com

segredos industriais ou estatais. Ndo deixa de ser verdade, no entanto, estes

® Holisticax significa totalidade, considerar o todo tendo em conta as partes e suasraiéedes.
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acontecimentos nos dias que correm podem também ocorrer em empresas de outros

sectores.
Recuando ligeiramente no tempo (figura 10), pode-se afirmar que a informacdo mais

delicada, sensivel, critica de uma organizacdo poderia ficar guardada perfeitamente numa

gaveta de alguma mesa, arquivo, cofre ou pasta de um gestor ou responsavel.
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figura 10: - Exemplo de mecanismos de seguranca de informagé&o obsoletos.

Atualmente (figura 11), tendo em conta a fase ou etapa tecnoldgica da organizagéo, a

protecdo da informacdo continua a ser um aspeto importante
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figura 11: - Esquema de servi¢os de seguranca tecnoldgica da informacéo [22].

A seguranca da informag&do é um processo que tem um inicio, mas sem fim previsto. Existe
para permitir que os recursos da informacdo na organizacdo possam estar presentes,

acontecer e ou ocorrer, de forma sustentavel e devidamente segura para organizacao.
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Capitulo 3 - SEGURANCA DA INFORMAGCAO

No atual contexto em que vivemos, a problematica associada a seguranca da informacéo é

uma constante.

Os termos Informagdo e Seguranca, sdo dificeis de definir, ttm uma diversidade de
significados que depende em grande parte do contexto em que estdo inseridos, no ambito
deste trabalho é importante clarificar o conceito a que cada um dos termos esta intimamente

ligado.

Genericamente a seguranca da informagdo é o conjunto de mecanismos, acdes que
promovem a protecdo sobre a informacdo de uma determinada organizagdo ou pessoa
[23][1][24].

3.1 Informacéao

Informacéo é o resultado do processamento, manipulacdo e organizagcédo de dados, de tal
forma que represente uma modificacdo (quantitativa ou qualitativa) no conhecimento do
sistema (pessoa, animal ou maquina) que a recebe. Enquanto conceito, carrega uma
diversidade de significados, do uso quotidiano ao técnico. Genericamente, o conceito de
informacédo esta intimamente ligado as nog¢des de restricdo, comunicacao, controle, dados,
forma, instrucao, conhecimento, significado, estimulo, padréo, percecao e representacéo de
conhecimento [25][26].

E comum nos dias de hoje falar-se sobre a Era da Informacéo, o advento da "Era do
Conhecimento" ou Sociedade do Conhecimento. Como a Sociedade da Informacéo, a
Tecnologia da Informacéo, a Ciéncia da Informacédo e a Ciéncia da Computacgéo, a palavra
“informacédo” € frequentemente utilizada sem muita consideragdo pelos varios significados

que adquiriu ao longo do tempo.

Informac&o é um termo com muitos significados dependendo do contexto, mas como regra é
relacionada de perto com conceitos tais como significado, conhecimento, instrucao,
comunicagdo, representacdo e estimulo mental. Simplificando, informacdo é uma

mensagem recebida e entendida [25][26][27].

De forma resumida a informacéo, é todo e qualquer conteudo ou dado que tenha valor para
uma organizagao ou pessoa podendo estar protegida para uso restrito ou exposta ao publico

para consulta ou aquisicdo. Ou seja, acima de tudo, informacdo é o resultado do
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processamento, manipulacao e organizacdo de dados numa forma que pode ser consumida
por quem a recebe, permitindo a aquisicdo de conhecimento [26], e pode existir sob as

seguintes formas:

a) Informagdo como mensagem: - quantidade arbitraria de informagé&o cujo inicio
e fim estédo definidos. Qualquer pensamento ou ideia expressa de forma breve
numa linguagem aberta ou secreta (c6digo), preparada numa forma possivel

de transmisséo por qualquer meio de comunicagéo [26].

b) Informagdo como padréo: - documento que estabelece uma engenharia
uniforme ou especificacbes técnicas, critérios, métodos, processos, ou
praticas. Algumas normas sdo obrigatorias, e outras podem ser voluntarias
[28][29][30].

c) Informag&o como estimulo sensorial: - conhecimento inscrito ou gravado sob
uma forma escrita, oral ou audiovisual. Esta informagdo comporta um
elemento associado aos sentidos, com um significado transmitido a um ser
consciente por meio de uma mensagem veiculada num meio que pode ser

impresso, um sinal elétrico, uma onda sonora, etc. [31].

d) Informacdo como influéncia que leva a transformagéo: - € qualquer tipo de

padrdo que influéncia a formacao ou transformacgéo de outros padrées [31].

e) Informagdo como dados: - as palavras informacdo e dados sdo,
intercambidveis em muitos contextos. No entanto, ndo sdo sinénimos. De
acordo com a observacdo de Adam M. Gadomski [32], fdados é tudo o que
pode ser processado, e informacdo sao dados que descrevem um dominio
fisico ou abstratod no entanto Knuth [33] aponta que fb termo dado refere-se a
representacdo do valor ou quantidade medida ao passo que informacéao,

guando usada num sentido técnico, € o significado do referido dadoo

f) Informagcdo como registos: - sdo uma forma especializada de informagao.
Essencialmente, registos sdo informacfes produzidas como subprodutos de
actividades comerciais ou transacdes, ou conscientemente como um registo
de tais actividades ou transacdes e retidas ou guardados em virtude do seu
valor. Em primeiro lugar o seu valor € uma evidéncia das atividades da
organizacdo, mas também podem ser conservados pelo seu valor informativo.
A gestdo de registos (records management) deve garantir que a sua

integridade seja preservada enquanto forem necessérios [34][35].
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Quanto ao suporte a informacédo, esta pode ser materializada/armazenada em diferentes

materiais e/ou formas:

a) Pedra;

b) Madeira;

c) Pele;

d) Pano;

e) Papel,

f) Fita Magnética;
g) Disquete,

h) Disco Magnético;
i) Disco Otico;
j) CD;

k) DVD;

[) Pen drive;

m) etc.

E pacifico para nds, aceitar uma determinada sequéncia historica na utilizacdo dos
diferentes suportes de informagéo, conforme descricdo anterior, isto é, uma sequéncia
natural assente em motivos perfeitamente identificaveis e onde a sucessdo nunca é
absoluta, como é o caso do papel.

O papel € um caso estranho e persistente. Até & pouco tempo, acreditava-se que com o
aparecimento das TIC seria possivel reduzir drasticamente a quantidade de papel utilizada
na maior parte das organizacbes, em que 0s escritérios eletronicos, cada vez mais
sofisticados, permitiriam trocar informacédo em grandes quantidades e a grande velocidade,

sem necessidade de papel e de um mensageiro.

Fatores como o peso, a transportabilidade, a fidelidade, a facilidade de gravacgéo, o espaco
ocupado, a durabilidade, a seguranca contra acessos indevidos, a densidade, a rapidez de
acesso e a atitude psicoldgica dos utilizadores de informatica, assumem incontestavelmente
um valor diferente para cada suporte. O conjunto das vantagens e desvantagens de cada
um, acabam por pesar nas decisbes da industria e dos consumidores na escolha dos

suportes a utilizar.
A informa-«o0 pode e st amesmmouenrBdiferentss mineestds aasoas 0 ,
existéncia, isto €, tempo de fvidadcomo por exemplo:

a) Estar em processo de criagdo, consulta, alteracdo, eliminacdo ou

armazenamento.

b) Estar armazenada, partilhada ou em processo de transmisséo.
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Independentemente da forma em que ¢é materializada, do tipo de suporte de
armazenamento, do estado em que esteja ou possa assumir, sendo a informacdo no
contexto actual um bem ou ativo valioso e precioso para a organizacdo ou pessoa, deve

estar sempre devidamente protegida, isto €, em seguranca (figura 12).

figura 12: - Seguranca da informagéo

3.2 Seguranca

Seguranga € a percecdo que se tem de estar protegido de possiveis riscos, perigos ou
perdas [36][37].

Como suporte a seguranca, verifica-se em muitas situagdes, uma politica a ela inerente ou
aplicada de forma empirica, que pode estar subjacente a existéncia de duas filosofias: a
proibitiva (tudo que ndo é expressamente permitido é proibido) e a permissiva (tudo que nao
€ proibido é permitido). Estes principios estdo sistematicamente presentes na seguranca da
informacéo praticada nas diversas organiza¢gées quando ndo existe um Sistema de Gestédo

da Segurancga da Informagéo (SGSI).
A seguranca pode subdividir-se em seguranca Fisica e seguranca Légica:

a) A seguranca fisica, que tem como objetivo proteger equipamentos (bens
materiais) e informacdo (bem imaterial), prevenindo o acesso a esses
recursos. Normalmente pode basear-se na definicdo de perimetros de
imediacGes desses recursos, como areas de acesso restrito. Pode ser
abordada por duas subdivisbes [38][39]:

1 Seguranca de acesso: gere as medidas de protecdo contra o

acesso fisico ndo autorizado;
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1 Seguranca ambiental: gere a prevencdo e medidas corretivas

contra os danos que possam resultar de causas naturais.

b) A seguranga légica, que define um conjunto de medidas e procedimentos,
gue devem ser utilizados pela organizagdo e/ou intrinsecos aos sistemas
e aplicacdes utilizadas. Tendo como objetivo a protecdo de dados e a
protecdo dos sistemas e das aplicacdes contra a tentativa de acesso néo
autorizado por utilizadores ou outras aplicacdes [38][39].

De uma forma geral a seguranca, tem conceitos e principios que se aplicam de certa forma
e com profundida diferente, relativamente a situacdes ou contextos em que se insere o
objetivo da seguranca, dependendo do ativo ou bem que deve ser protegido. Estes
conceitos definem a criacdo de sucessivas barreiras de modo a minimizar ou anular as
vulnerabilidades que estdo expostas a potenciais ameagcas, aplicando se necessario alguns
dos conceitos, principios ou técnicas que se seguem, de modo a fortalecer o conjunto de

medidas e procedimentos a utilizar, para garantir os objetivos da seguranca [40]:
Cl. Sobreposicdo de medidas de seguranca,

- Nao existe um sistema de seguranca perfeito ou de protecéo total.

- A existéncia de uma falha na seguranca € algo que esta sempre eminente (seja
ele resultado de negligencia, falha tecnoldgica, habito, esquecimento, vicio ou
circunstancial), podendo a mesma ser explorada por um possivel
invasor/agressor. Se existirem outras medidas de seguranca ativas e sobrepostas
a primeira, a possibilidade da ameaca se concretizar, isto é, o invasor ou

agressor ter sucesso sera muito menor ou reduzida.
C2. Ameagcas apontadas a um ativo, aumentam a necessidade de seguranga,

- A planificacdo de um mecanismo de seguranca obriga a ter em conta o valor do
ativo que deve ser protegido e como deve ser protegido. O custo da
implementacdo da seguranca pretendida deve estar devidamente dimensionado
em relacdo ao valor do ativo a proteger. Um custo elevado de seguranca para

proteger um ativo de valor inferior ndo faz qualquer sentido.
C3. Afraqueza de um sistema de seguranca esta associada ao seu ponto mais fraco:

- Qualquer sistema de seguranca tem sempre um ponto mais fraco, como a
seguranca tem de funcionar num todo, na sua implementacdo ou reandlise deve-
se identificar de forma eficiente e dar a maior aten¢cédo a sele¢do das medidas a

serem adotadas. Se necessario deve-se aplicar o 1° conceito (C1).
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C4. A intervencdo da defesa deve ser imediata e deve-se retardar ao maximo a

possibilidade de agresséo:

- No momento em que acontece uma invaséo ou agressdo, quando mais rapida
for a intervencdo, mais facil sera o seu controlo e reducdo do dano. A chave de
sucesso da seguranca implementada, reside por vezes na rapidez de reacéo

defensiva a mesma.
C5. O acesso a informacéao sigilosa deve estar associado, a funcdo da pessoa:

- Deve-se restringir ao madximo o numero de pessoas que tém acesso a
informac0es restritas. SO deve ter acesso a ela quem pelas suas fungdes deve ter
conhecimento do seu conteddo. Nestes casos € necessario saber quem tém

acesso, quando teve e como teve.
C6. A informacdo sigilosa ndo deve ser dada a pessoas vulneraveis:

- As pessoas vulneraveis representam uma vulnerabilidade no sistema de
seguranca como um todo, tornando-o fraco através da presenca deste ponto
mais fraco (3° conceito i C3). Deverdo ser tomadas medidas adicionais de
seguranga em torno dessa pessoa para diminuir essa vulnerabilidade (1° conceito
T C1). Cabe ressalvar que esse conceito deve permanecer sempre dentro dos
limites da ética e da legalidade, como sera visto mais adiante (13° conceito 1
C13).

C7. Osriscos devem ser agrupados e os segredos devem ser divididos:

- Agrupar os riscos permite ter uma seguranca Unica.

- Porem quando é possivel, aquilo que pretendemos proteger deve ser
fracionado, sendo decomposto em partes que, por si sO, ndo tenham significado,
e cada parte deve ser protegida por diferentes medidas de seguranca. Desta
forma, se o invasor ou agressor tiver sucesso em ultrapassar sucessivas
barreiras e conseguir chegar ao bem protegido, ter4 acesso somente a parte do
segredo. Para conseguir ter acesso ao bem, por completo, tera de ultrapassar
outra sequéncia de barreiras de seguranca, o que diminui substancialmente as

hip6teses de sucesso.
C8. Os bens a proteger devem estar sob uma responsabilidade bem definida:

- A melhor pessoa para proteger um bem, € o seu proprietario, dono ou
responsavel pelo bem.
- Quando néo existe uma propriedade individual, mas sim coletiva, deve existir ou

ser atribuida uma responsabilidade individual pelo bem claramente definida
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perante a coletividade. Este conceito, associado ao 11° (C11) e 14° conceito
(C14), é remetido a gestao dos recursos humanos (RH).

- As pessoas sao mais responsaveis, quando lhes sdo atribuidas tarefas
importantes e de confianga.

C9. O que serve para proteger um segredo ou algo valioso, é secreto:

- Qualquer segredo deixa de o ser, quando um potencial invasor ou agressor tem
conhecimento da sua existéncia, o que faz com que normalmente seja atraido
para a sua descoberta.

- Uma boa pratica é manter em segredo aquilo que € valioso e tudo o que o
protege, para que outros ndo saibam que existe algo que é protegido.

- Este conceito define que a primeira op¢do da seguranca deve ser sempre, nao
fazé-la de forma ostensiva para que agressores nao saibam que existe algo que
esta a ser protegido. Isto é, a primeira op¢do da seguranca deve ser atuar na
area da seguranca da informacdo, que por natureza € ndo-ostensiva. Ja a
segurancga fisica faz parte da seguranga ostensiva e é sempre uma segunda
opcdo e deve-se minimizar a0 maximo a aparéncia agressiva das barreiras
aplicadas. Exce¢bes a regra sdo os casos em que pela propria natureza da
atividade da organizacdo ou pessoa, ndo existe qualquer forma de ndo dar a

conhecer a existéncia de algo valioso ou a proteger.

C10. Qualquer sistema de segurangca deve ter no minimo, um elemento/fator de

surpresa para o invasor ou agressor:

- Se o0 segredo defensivo estiver bem guardado, o invasor ou agressor sera
surpreendido por fatores desconhecidos e inesperados.

- As surpresas eficientes sdo aquelas que causam nervosismo, hesitacéo e perca
de tempo por parte do invasor ou agressor, desistindo dos seus objetivos. Este

conceito complementa o 4° conceito (C4).

Cl1l. As medidas de seguranca ndo devem ter impacto nem dificultar o normal

funcionamento da organizacao:

- N&o existe um sistema de seguranca perfeito ou de protecao total (1° conceito i
C1), no entanto é possivel conseguir-se um elevado grau de protecao através da
sobreposicdo de medidas de protecdo. No entanto se estas medidas provocarem
impacto ou entrave no trabalho realizado pelas pessoas, trara desconforto e
problemas, levando-as a negligenciar a seguranca, 0 que provocara prejuizos a

organizacao. Este conceito € remetido a gestdo dos recursos humanos (RH).

C12. A seguranca deve ser compreendida, aceite e aprovada por todos:
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- Ao contrério do que geralmente se pensa, a seguranca hdo € um encargo que
diz respeito somente aos especialistas, mas sim, de todos os elementos de uma
organizacao.

- Para ser eficaz, deve ter em conta a cooperagdo de todos, € em funcdo do
empenho e discricdo de cada um individualmente, porque interage com o0 seu
trabalho diario.

- Este conceito define a importancia do profissional de seguranga em dominar

técnicas de marketing e atuar agressivamente em endomarketing.
C13. A defesa tem sempre associado um principio legal e moral:

- A protegdo sO se justifica se for implementada respeitando a liberdade e
dignidade da pessoa humana.

- Nao h& seguranca se ela ndo for moral e legal.

- Os prejuizos a médio/longo prazo resultantes de acdes ilegais ou amorais
suplantam em muito os ganhos a curto prazo que essas medidas podem trazer.

- Este conceito envolve todos os outros e remete também ao assunto da il £t i

Profissional 0.
C14. A seguranca exige um entendimento harmonioso no interior da organizacao:

- As organizagbes com empregados descontentes sdo um alvo facil para
aliciamento por parte de invasores e agressores.

- Um empregado descontente constitui um potencial perigo para a seguranca da
organizagao, e o profissional de seguranca deve estar atento a estas situacoes.

- Este conceito é remetido a gestéo recursos humanos (RH).

Especificamente, a seguranca da informacao, que é a vertente da seguranca sobre a qual
este trabalho incide é, um dos temas mais frequentemente discutidos nos tempos que
correm, e continua infelizmente a ser muitas vezes negligenciada. Alias o namero de
organizacfes que afirma ter perdido dados importantes devido a ameacas de seguranca

aumenta de ano para ano [41].

No entanto como mostra a figura 13, em 2009 (Ultima estatistica obtida da Eurostat) os
incidentes mais relatados, pelas empresas, foram o0s que resultaram em falta de
disponibilidade de servigcos de TIC, destruicdo ou corrupcdo de dados devido a falhas de
hardware ou de software (tipo 1), com quotas superiores a 20% registado em Chipre,
Portugal e Finlandia (26% de empresas, respetivamente), Dinamarca (24%), Grécia (23%),
Republica Checa (22%) e Eslovaquia (20%).
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A proporcdo mais elevada de empresas com incidentes que resultaram da destruicdo ou
corrupcéo de dados devido a software malicioso, infecdo ou acesso ndo autorizado (Tipo 3)
foi registrado na Eslovaquia (16%), Portugal (14%), Espanha (11%) e Grécia (10%).

A percentagem de empresas que relataram indisponibilidade de Servigos de TIC, devido a
um ataque de fora/externo (tipo 2), o mais elevado foi na Eslovaquia (11%) e Paises Baixos
(7%). Na maioria dos Estados-Membros da UE27, a divulgacdo de dados confidenciais,
devido a intrusdo, ataques de pharming ou phishing foi relatada por 1% ou menos das
empresas em 2009.

Em conclusdo podemos verificar que em 2009, em termos estatisticos relativamente a
percentagem de incidentes de seguranca ocorridos nos paises da comunidade europeia
(CE), Portugal destaca-se em 2° lugar em dois tipos de incidentes, nomeadamente do tipo 1
(Indisponibilidade de servigos de TIC, destruicdo ou corrupgédo de dados devido a falhas de
hardware ou software) e tipo 3 (Destruicdo ou corrupcdo de dados devido a infecao,
software malicioso ou acesso ndo autorizado). Estes dados permitem concluir que em
diversos paises da UE27 em particular Portugal, existe ainda um longo caminho a percorrer

em matéria de seguranca da informacao.

40% A mType 1

mType 2
mType 3
29 29 29 o5 Type 4

30%
A A 4 26 o5 A Incidents of any type

20%
15

10 10 10 10
A 10 9 o

A
10% A A AA 8
““65

A

A

0%
EU27 'PTCY EL DK FI ES CZNL LT NOSK IE SE IS RO IT MTBE LU DE LV PL BGHR AT SI FR TR UK HU

Sowrce: Eurostat (online data code: isoc_cisce_ic), EU27 without EE

figura 13: - Incidentes de seguranca que afetam os sistemas de TIC das empresas, por
paises da Comunidade Europeia e tipo de incidente, 2009 (% de empresas) [21].

Legenda:
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Type 1: - Indisponibilidade de servicos de TIC, destruicdo ou corrupcdo de dados devido a falhas de hardware
ou software.

Type 2: - indisponibilidade de servicos de TIC, devido por exemplo & ataques de fora (externo) relacionados com
negacao de servicos.

Type 3: - Destruicdo ou corrupgao de dados devido a infe¢éo, software malicioso ou acesso ndo autorizado.

Type 4: - Divulgacéo de dados confidenciais devido a intrusdo, pharming, ataques de phishing.
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3.3 Seguranca da Informacao

A seguranca da informacdo € para alguns autores a protecdo dada aos sistemas de
informacéo [5][9][42]:
a) Contra a intruséo;
b) Contra a modificacdo ndo-autorizada de dados ou informac¢des armazenadas, em
processamento ou em transito;
¢) Contra a indisponibilidade de servicos aos utilizadores autorizados;
d) Para assegurar a seguranca dos recursos humanos, da documentacdo, do
material/equipamentos;
e) Para assegurar a seguranca das areas e instalacdes de comunicacdes e data-
center (centro processamento);
f) E garantir a funcdo permanente e sistematica de prevenir, detetar, deter e
documentar eventuais ameacas ao desempenho e desenvolvimento dos sistemas

de informagéo.

Seguranca da informacao € a base que pode dar as empresas a possibilidade e a liberdade
necesséaria para a criagdo de novas oportunidades de negocio [7]. E evidente que os
negoécios estdo cada vez mais dependentes das novas tecnologias e das comunicagdes, e
estes sistemas tém de assegurar e proporcionar a confidencialidade, integridade,
disponibilidade e se necessario outras dimensdes, propriedades ou principios basicos que
permitam garantir a seguranga da informacao [42][7][10].

Confidencialidade é a dimenséo que permite garantir que a informacéo nao seja revelada a

uma pessoa, sistema, entidade ou 6rgdo nao autorizado ou credenciado. Do ponto de vista
dos sistemas, é a protecdo de sistemas de informagdo para impedir que pessoas, ou
equipamentos, ndo autorizadas tenham acesso ao mesmo. Um dos pontos mais importantes

desta dimenséo é garantir a identificacdo e autenticacéo das partes envolvidas.

Integridade é a dimensdo que permite garantir que a informagédo ndo seja modificada ou
destruida, inclusive quanto a sua origem, a transmissao e ao destino. A informag&o deve ser
retornada na sua forma original, isto €, idéntica ao momento em que foi armazenada. E a
protecdo de dados ou informacdes contra modificagBes intencionais ou acidentais néo-

autorizadas.

Disponibilidade é a dimensdo que permite que a informacédo esteja acessivel e utilizavel

guando é solicitada por uma pessoa, sistema, entidade ou 6rgdo a qualquer momento. A
informacédo ou sistema de informacao deve estar disponivel no momento em que a mesma é

necessaria.
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E normal por vezes criar-se alguma confus&o entre a dimens&o, integridade e confiabilidade
do conteldo da informacgéo (o seu significado). Uma informacao pode ser imprecisa, ou ndo
entendida, mas deve manter-se integra, isto € sem sofrer alteragdes por utilizadores néo

autorizados.

A seguranca da informacdo tem também por objetivo, aumentar a produtividade dos
utilizadores, implementando um ambiente mais organizado e dinamico, promovendo um
maior controlo sobre os sistemas de informacdo em particular os recursos de informacéo, e

de permitir a utilizacéo de aplicagbes com objetivo e/ou missao critica [7].

A conjugacdo de medidas adequadas e devidamente apropriadas das dimensdes
confidencialidade, disponibilidade, integridade e outras se necessério, permite que se crie
um ambiente e suporte estavel, de modo a que as organiza¢des possam alcancar 0s seus

objetivos de forma confidvel e segura através dos seus sistemas de informacao.

Alguns autores defendem a integracdo de outras dimensfes, tais como o Ndo Repudio,
Autenticidade, Auditoria, Legalidade, Privacidade para que a informacdo seja segura no
sistema onde reside [5][4][43].

N&o repudio é a dimenséo que ndo permite que seja negado (no sentido de dizer que néo foi
feito) uma operagdo ou servico que modificou ou criou uma informagdo, nem o envio ou

rececdo de uma informacao ou dado.

Autenticidade é a dimensdo que garante que a informag&o ou o utilizador da mesma é

auténtico. Permite confirmar com exatiddo, a origem do dado ou informag&o.

Auditoria é a dimensao que permite a rastreabilidade dos diversos passos que um processo
ou acdo esteve sujeito, passou ou a que uma informacéo foi submetida, identificando os
participantes, os locais e horarios de cada etapa. Auditoria em software significa uma parte
da aplicacdo, ou conjunto de fun¢des do sistema, que viabiliza uma auditoria, consiste no
exame do histérico dos eventos dentro de um sistema para determinar quando e onde

ocorreu uma violagdo de seguranca.

Legalidade € a dimensdo que garante a legalidade (juridica) da informacédo. Adesao de um
sistema a legislacdo. Caracteristica das informac6es que possuem valor legal dentro de um
processo de comunicacdo, onde todos os ativos estdo de acordo com as clausulas
contratuais definidas ou com a legislacdo politica institucional, nacional e ou internacional

vigente.

Privacidade € a dimensao que foge do aspeto de confidencialidade, pois a informacgéo pode
ser considerada confidencial, mas ndo privada. A informacao privada somente € vista, lida e

alterada pelo seu proprietario/dono. Esta dimensdo garante ainda, que a informacéo néo é
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disponibilizada a outras pessoas (neste caso € atribuido o carater de confidencialidade a
informacgé&o). Pode-se considerar que é a caracteristica que permite que um utilizador realize

acOes num sistema sem que seja identificado.

Para a ISO/IEC 27002 a definicdo de seguranca da informacdo é a [23],ipr eser va- « 0
confidencialidade, integridade e disponibilidade da informacédo (para além de outras
dimensdes, tais como: autenticidade, responsabilidade/autoria, ndo repudio e confiabilidade

que também podem estar envolvidas) através da implementacdo de um conjunto de
controlos’ ajustados, que podem ser politicas, praticas, procedimentos ou até mesmo

funcdes de softwareo .

A forma de tratamento das actividades associadas ou direcionadas a seguranca da
informagdo devem ser assumidas em pleno como actividades de gestao,
independentemente da sua realizacdo através da implementacdo de um conjunto de
controlos, como politicas, praticas, procedimentos, mudanga nas estruturas organizacionais

com a ajuda de funcgbes de software e hardware [24].

A norma ISO/IEC 27001 (capitulo 4) define o conceito do Sistema de Gestdo da Seguranca
da Informagé&o (SGSI), que consiste num instrumento de gestdo baseada na gestdo de risco
que permite, implementar, operar, monitorizar de forma pro-ativa, rever, manter e otimizar a
seguranca da informacg&o de uma organizagdo. O SGSI ndo € uma ferramenta tecnologica,
como o0 home pode levar a crer, € um instrumento completo de gestdo que inclui, por
exemplo, a definicAo da estrutura organizacional, definicdo de papéis e politicas de
seguranca. Ha4 um consenso no mercado de que a criacdo de um SGSI, por si sO, nao
resolve absolutamente todos os problemas de seguranca existentes numa organizagao,
apenas trata de sistematizar a gestao de riscos e descrever as melhores préaticas para trata-
los [6][8].

Dentro deste quadro, a norma ISO/IEC 27002 (capitulo 4) tem como principal objetivo
descrever controlos preventivos, que na sua grande maioria, evitam a ocorréncia de
incidentes envolvendo a informagdo da organizagdo. H& também controlos de
monitorizacdo, que permitem reduzir o tempo de exposicdo ao risco, que permitem detetar,
de forma rapida e efetiva, eventuais violagcdes as regras do sistema de seguranca da

informacéo [6][23].

" Controlo:- € uma 'medida preventiva@ue permite evitar que algo aconteca.
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3.4 Politica de Seguranca da Informacéao

Para proteger as organizagbes das ameacas a seguranca da sua informacdo ou da
informacgéo que esta sob a sua responsabilidade, deve a organiza¢do possuir uma politica

de seguranga, sendo necessario simultaneamente uma identificagéo e avaliagdo de riscos.

A seguranca dos sistemas de informacdo, mais do que um simples produto ou tecnologia,
que se pode adquirir, aplicar e esquecer, devera ser encarada de forma integrada com o
negocio da empresa, COMO um processo em permanente evolugdo que requer uma enorme
capacidade para promover e gerir mudancas, tanto nos habitos e comportamentos como

nas infraestruturas organizativas e tecnolégicas [13].

Considerando uma organizacdo um determinado nivel de risco aceitavel, a seguranca da
informacgéo resulta da aplicagdo de um conjunto de medidas e controlos que tém por objetivo
evitar que as vulnerabilidades dos sistemas em causa sejam explorados por potenciais
ameacas. A figura 14 mostra um diagrama que permite visualizar a relacdo entre ameacas,

vulnerabilidades e medidas [8] [1].

Organizagdo

Legenda

A = Ameacas

V = Vulnerabilidades

M- Medidas

% = Vulnerabilidade eliminada
X 2> Ameaca eliminada

Y18

figura 14: - Exemplo de modelo de seguranca [1].

Se as medidas consideradas para controlar a situacéo forem aplicadas de forma isolado ou
avulso, isto é, nado integradas numa politica global de seguranca, o seu resultado podera ter
um efeito negativo, e por vezes dispendioso para a organizacdo. Para que o resultado das

medidas tenha, o efeito desejado, estas devem estar enquadradas por uma ou numa politica
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de seguranca da informac&o que tem como objetivo garantir um nivel de protecdo adequado
e devidamente controlado, apoiada por uma avaliacdo adequacéo e eficiente que resulta de

acompanhamento ou monitorizagdo sisteméatica.

A politica de seguranca da informacdo deve descrever para além do entendimento, as
diretrizes e objetivos da organizacao em relagdo a segurancga da informacgdo. Essa politica
deve ser suficientemente simples para que seja facilmente compreendida por todos os
colaboradores da empresa, deve ser também genérica para que seja aplicavel a toda a
corporagdo. Uma politica normalmente € implementada através de processos que
descrevem quais atividades € que devem ser executadas para que uma tarefa seja

devidamente cumprida conforme pretendido pela organizagéo [6].

Deste modo, uma politica de seguranca é um plano de alto nivel que define as linhas
orientadoras a seguir para garantir a seguranca da informacdo. Todos os procedimentos
operacionais que se venham a implementar na organizacdo deveréo estar alinhados com as

suas diretrizes [8] [1] .

Uma politica de segurancga define varios propoésitos, entre 0s quais 0s seguintes:

Descreve o que esta a ser protegido, e por qué;
Define prioridades sobre o que deve ser protegido em primeiro lugar e qual o
custo subjacente;
1 Permite estabelecer um acordo explicito com varias partes da organizacdo em
relacdo ao valor da seguranca;
1 Fornece ao departamento de seguranca um motivo valido paradizerin«o 6 quand
€ necessario;
1 Proporciona ao departamento de seguranca a autoridade necessaria para
sust ent asemme gfiert preaso;

1 Impede que o departamento de seguranca tenha um desempenho futil.

A politica de seguranca da informacao, devera estar enquadrada e devidamente definida na
vida da propria organizacdo, com ou maior responsabilidade e maturidade que outra
atividade qualquer, porque vai interferir nos sistemas de informacdo que estdo intima e
diretamente ligados a vida e dindmica de todo a organizacdo, somente desta forma sera

possivel obter e consolidar uma boa politica de seguranca [1].

Segundo Peltier, a seguranca da informacdo, e consequentemente a politica a ela

associada, deve assentar sobre 0s seguintes principios [44] :
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Estar alinhada com os objetivos, ou missdo, da organizacao;
Ser suportada por um conjunto de processos compreensiveis e integrados;
Ser avaliada periodicamente com vista & detecédo de possiveis desvios e/ou para a
implementagdo de novos mecanismos que contribuam para uma melhoria do
processo;

i Estar enquadrada pelos regulamentos, leis ou documentos afins a que a
organizacao esta sujeita;

9 Ter subjacente o controlo do custo/beneficio da implementacdo de medidas. Para
tal, é necessario determinar o custo da implementacdo das medidas e a sua
pertinéncia. Este € determinado com base na andlise resultante da gestdo do

risco.

A seguranca de informacao definida numa politica adotada por qualquer organizacédo, nao é
tarefa trivial de facil implementacdo ou finalizavel, normalmente resulta de um
aperfeicoamento e esfor¢cos sucessivos e continuos por forma a atingir um nivel optimo de
seguranca pretendida e exigida pela organizacdo, esta realidade atribui & seguranca da
informacé&o a caracteristica de um processo de gestdo, o que alias se identifica nas normas
ISO 90018, ISO 14001° e ISO/IEC 27001. Estas recomendam que para o processo de
seguranca seja usado o modelo Plani Doi Checki Act (PDCA™), em tudo semelhante ao
utilizado nos processos de gestéo [8][1].

Assim é conferido a seguranca de informacdo o estatuto de um Sistema de Gestdo de
Seguranca da Informacéo (SGSI).

3.5 Seguranca da Informacédo de Saude

Do ponto de vista da segurancga da informacgéo existem de modo geral nas organizacdes de
saude, nomeadamente nos Hospitais, duas areas importantes de salientar; area
administrativa/econémica e a clinica/administrativa. Estas duas areas carecem de uma
politica de seguranca. No entanto, dada a natureza distinta de cada area, a atitude por parte

da organizagéo no que respeita a seguranca da informacg&o tem ou pode ser diferente[1].

Se ocorrer uma quebra de seguranga na area administrativa/econémica pode ser grave para
o bom funcionamento da uni da degamzacdos a sdienae ma & dm

de seguranca na area clinica/administrativa pode ser bem mais nefasta enquanto prestador

8 |ISO 9001: A norma ISO 9001 constitui uma referéncia internacional para a Certificagédo de Sistemas de Gestdo da
Qualidade.

%SO 140013 A norma ISO 14001 constitui uma referéncia internacional para a Certificagdo de Sistemas de Gestdo
Ambiental.

YPpPCA: Plani Doi Checki Act, é a metodologia proposta pela norma ISO/IEC 27001 para um SGSI
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de cuidados de salde. Dada a natureza da informacdo da area clinica/administrativa, esta
tém necessidades especiais quanto as seguintes dimensbes da seguranca
(confidencialidade, disponibilidade, integridade e autoria/responsabilidade) [45][46].

A evolucéo tecnoldgica tem obrigado a que o conceito de seguranca da informacgéo na area
clinica/administrativa sofra uma grande evolucdo e desta forma a nocdo de
confidencialidade da informacéo clinica ja ultrapassou a relacdo médica/doente, tanto pelo
fator tecnoldgico como pelo surgimento de outros profissionais de saude. O prote¢édo da
privacidade que em tempos estava somente consagrada nos codigos deontolégicos das
carreiras dos profissionais da area da saude atualmente é exigido aos sistemas de
informacéo visto que qualquer quebra de seguranca neste sector tem um impacto pessoal
significativo, principalmente quando se verifica ha perda da confidencialidade da informacao

clinica/administrativa, isto é informagfes pessoais associadas a habitos e doencas

socialmente rejeitadas [47][48].

A integridade da informacao clinica/administrativa também tem uma importancia primordial.
Uma informacdo que tenha perdido a sua integridade pode conduzir, por exemplo, a
aplicagdo de um tratamento menos adequado, cujas consequéncias poderdo ser
imprevisiveis ou muito graves para o paciente.

A disponibilidade da informacéo, € tdo importante como a confidencialidade e integridade da
informagé&o, porque permite evitar que haja consequéncias negativas por indisponibilidade
da informagéo, quando ela e necesséaria a quem necessita de um determinado cuidado de
saude [48].

Para alguns autores esta area tem uma natureza especifica e consideram que as trés
dimensbes classicas da seguranca da informacdo se deve juntar a dimensdo da
autoria/responsabilidade. Esta é caraterizada como a dimensao que permite conhecer o
autor e ou responsavel por uma determinada informacdo ou processo. A dimenséo
autoria/responsabilidade é muita importdncia nos tempos atuais, pela necessidade de
determinar com exatiddo onde comeca e acaba a responsabilidade de cada profissional de

saude que intervém nos cuidados prestados a um doente [1][49].

3.6 Discussao

Quando se analisam dados estaticos como os apresentados no anexo C, verifica-se que, no
caso dos Hospitais (anexo C.1) em 2010 num universo de 235, existiam em termos
percentuais com actividades gerais informatizadas, 93% com gestdo financeira e

administrativa, 86% com marcacao de tratamentos e consultas, 60% com trocas internas de
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imagens meédicas e com actividades médicas informatizadas, 86% com servico
internamento, 75% com base de dados da informacdo clinica do paciente, 60% com
processo clinico eletronico. No que se refere a seguranca formalmente definida, somente

22% € que tem uma subscricdo de um servico de seguranca.

Relativamente as Empresas (anexo C.2) em 2010 num universo de 2 843, pode-se verificar
que somente 23% das empresas (com 10 ou mais funcionarios) € que apresenta politicas de
seguranca formalmente definidas com plano de revisdo regular. Onde relativamente a area
de actividade o sector financeiro e de seguros representam 65% dessas empresas e, em
relacdo ao numero de funcionarios, as empresas com 250 ou mais funciondrios representam
62%.

Estes dados mostram que, em Portugal a cultura que as organizagdes tém, em que nédo €
necessario que a seguranca da informagéo deve estar assente e formalmente definida numa
politica de seguranga suportada por um SGSI, tem de mudar e ja comecga a dar sinais dessa
mudancga, sob pena de verem os seus ativos cada vez mais em risco e por consequéncia a

sua prépria sobrevivéncia.

A actividade associada a seguranca da informagéo deve estar integrada nos processos de
gestdo e deciséo, para que a definicdo de politicas de seguranca e 0 seu respetivo papel,

seja assumida na plenitude por toda a organizagéo.

Este trabalho, procura contribuir para a implementacdo de um Sistema de Gestdo da
Segurancga da Informacédo (SGSI), suportado pelas normas internacionais (familia de normas
ISO/IEC 27000), que definem os principios fundamentais e boas préticas (isto e, conjunto de
politicas, praticas, procedimentos, mecanismos ou a¢gfes que promovem a protecdo sobre a
informagé&o de uma determinada organiza¢do ou pessoa), e por um modelo de gestdo de
risco que permite, implementar, monitorizar de forma pr6-ativa, manter e otimizar a
seguranca da informacdo de uma organizacao atraves da utilizagdo de controlos preventivos
gue evitem a ocorréncia de incidentes por forma a garantir um nivel de prote¢do adequado e
devidamente controlado. E desta forma, permitir que a organizagcdo adquira a tranquilidade
necessario para gerir as espectativas da sua actividade, a continuidade dos seus resultados
e negoécio, a eficacia/eficiéncia dos seus processos, a produtividade pretendida, e a
evolucdo desejada de forma segura e confidvel através de um ambiente estavel dos seus
sistemas de informacdo. Sendo a gestdo de risco, um instrumento determinante para a
eficiéncia de um SGSI, a sua escolha e definicdo € um requisito fundamental muito

importante que merece toda a atencao e cuidado.
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Capitulo 4 - GESTAO DO RISCO

4.1 Introducéo

Com as organizacbes a depender cada vez mais dos seus sistemas de informacéo e o
aparecimento de novas tecnologias e novas formas de trabalhar, como a massificacdo das
redes de comunicagfes, da internet, do correio e comércio eletrénico, das redes virtuais
privadas e wireless, os funcionarios moveis, etc., as organiza¢cdes comecaram a despertar
para a necessidade de seguranga, uma vez que se tornaram cada vez mais vulneraveis a
um grande numero de potenciais ameagas. Isto é, expostas a grandes riscos que podem

comprometer e por em causa 0S seus objetivos e, ou a sua existéncia [50].

4.2 Vulnerabilidade, Ameaca e Ataque

Os termos vulnerabilidade, ameaca e ataque estdo diretamente, ou indiretamente ligados a
gestdo do risco da seguranca da informacdo. De seguida sera retratado cada um destes

itens relativamente ao conceito e significado que cada um representa.

Vulnerabilidade é a caracteristica ou ponto em que um determinado sistema esta suscetivel
a um ataque, ou seja, € uma condicdo encontrada num determinado ativo (recurso,
processo, configuragdo, etc.), que denota fragilidades e fraquezas que podem ser
exploradas por uma ameaca ou mais ameagas e resultar em prejuizo ou danos para a
organizacdo ou pessoa. Todos os ambientes sdo vulneraveis, partindo do principio de que
nao existem ambientes totalmente seguros, facilmente podemos concluir que as
vulnerabilidades fazem parte do cotidiano das organizacdes e estdo presentes em todas as

areas de actividade de uma organizacgéo [7][51][52].

As vulnerabilidades podem estar ligadas as propriedades de um ativo, que podem ser
utilizadas de forma ou para um proposito diferente daquele para o qual o ativo foi adquirido
ou desenvolvido. E necessario considerar vulnerabilidades resultantes de diferentes fontes,

como por exemplo; as intrinsecas ao ativo e as extrinsecas [51][52].

Para cada uma das vulnerabilidades existentes podem ocorrer determinados incidentes de
seguranca por concretizacdo das ameacas a que cada uma pode estar sujeita. Desta forma,
podemos concluir que as vulnerabilidades sdo as principais causas de ocorréncias de

incidentes de seguranca, conforme esquema representado na figura 15.
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figura 15: - Vulnerabilidade, principal causa de incidentes de seguranca da informacéao.

A evolugdo tecnoldgica tem permitido que cada vez mais haja maior capacidade de
armazenamento de informacdo em formato eletronico (suporte digital), aumentando desta
forma a sua exposicao e vulnerabilidade a muito mais tipos e variedade de ameacgas do que
existe o u O a@uandosatinfoandcgao estava no formato manual (papel, etc.). A relacdo de
dependéncia em muitas organizacdes dos sistemas de informagdo com as
telecomunicagcbes permite que as mesmas, em diferentes localidades possam estar
interligadas por meio de redes de telecomunicacdes entre filiais ou organizagbes do grupo,
ou entre clientes e fornecedores, veio esta relacdo ampliar ainda mais essas
vulnerabilidades. De entre as varias vulnerabilidades, esta relagcdo aumenta o potencial de
ameagas por acesso nao autorizado, por abuso ou fraude, ndo ficando limitada a um Unico
lugar, mas podendo ocorrer em qualquer um dos pontos de acesso a rede. Para
complementar este cenario, sdo exigidos cada vez mais, complexas e diversas
configuracdes de hardware, software, pessoas e processos organizacionais para as redes
de telecomunicagcBes que permitem a criacdo de novas areas e oportunidade de invasao e
manipulacao, tal como por exemplo as redes sem fio, que baseadas em tecnologia radio séo
mais vulneraveis a invasdo, as redes de telecomunicacdes sdo altamente vulneraveis a
falhas de hardware, software, e a fendmenos naturais [53]. Estéo ilustrados na figura 16,

alguns exemplos de vulnerabilidades das redes de telecomunicagéo.
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figura 16: - Alguns exemplos de vulnerabilidades das redes de telecomunicagéo [7].

No anexo D.1, é apresentada a interligagédo entre a utilizacdo da internet e a sua implicacédo
nas vulnerabilidades dos sistemas.

Ameaca, pode ser definida como qualquer agéo, acontecimento ou entidade que pode atuar
sobre um ativo, processo ou pessoa, através de uma possivel vulnerabilidade e
consequentemente provoca um determinado impacto, prejuizo ou dano. SO existe uma

ameaca se existirem uma ou mais vulnerabilidades que possam ser exploradas [7][52].

Outr o c onc eeatadntel@entt@ que eadefinida como a circunstancia em que uma
determinada entidade tem potencialidade técnica e operacional para detetar e explorar uma

vulnerabilidade de um determinado sistema [7].

A tendéncia atual é que, as ameacas a seguranca da informag&do continuam a crescer nao
apenas em namero de ocorréncias, mas também em velocidade, complexidade e alcance,
tornando o0 processo de prevengdo e de mitigagdo de incidentes cada vez mais dificil e

sofisticado, figura 17 [6].
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Crescimento na quantidade de ameacas
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figura 17: - Evolugdo do numero de ameacgas em relacdo as TIC [6].

Nao sdo apenas as ameagas externas que representam risSCOS numa corporagao
organizagao, os proprios funcionarios representam um alto risco quando mal-intencionados

ou quando nao tém consciéncia dos riscos envolvidos na manipulacdo da informacao [6][7].

As ameacas podem ser classificadas pela sua intencionalidade e ser divididas em grupos [4]
[51]:

1 Naturais: T Ameacas decorrentes de fendbmenos da natureza, como incéndios

naturais, enchentes, terremotos, tempestades, polui¢do, etc.

1 Acidental / Involuntarias: i Ameagas inconscientes, quase sempre causadas pelo
desconhecimento. Podem ser causados por acidentes, erros, falta de energia,
incéndio, falha de hardware ou software, problemas elétricos, alteracdes no

programa/aplicacéao, etc.

1 Intencional / Voluntarias: i Ameacas propositais causadas por agentes humanos
como hackers, invasores, espibes, ladrées, criadores e disseminadores de virus
de computador, incendiarios, falha de hardware ou software, invasao pelo terminal
de acesso, roubo de dados e equipamentos, problemas elétricos, alterac6es no

programa/aplicagéo, problemas de telecomunicacéao, etc.
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As ameacas podem ter origem em fatores técnicos, organizacionais e Ambientais, e podem
ser agravadas por mas decis6es administrativas [53].

A norma ISO/IEC 27005:2008 tipifica no seu anexo C, o exemplo de ameagas mais comuns
gque estdo associados aos Sistemas de Informacéo, transcritas neste documento no anexo

F3(Catdl ogo Amea-as mais comuns ATipo e Origemo

Ataque, pode ser considerado um assalto realizado por uma ameaca ou resultante de uma
ameaca dnteligented sobre um sistema de informacdo. Pode ser considerado um ato
inteligente de uma tentativa deliberada, método ou técnica para ultrapassar ou invadir
servicos de seguranca e comprometer as politicas de seguranca do sistema e ou da
organizagao [43][52].

Ataque é um ato de contorno, desvio, passagem pelos mecanismos e controlos de
seguranca de um sistema de gestdo da seguranca quebrando 0s seu principios e
propositos.
Um ataque pode ser classificado como [9][52]:

9 Ativo, quando visa a alteracédo da informacédo (ou dados);

i Passivo, quando visa disponibilizar, roubar informacéao (ou dados);

Y

1 Destrutivo, quando visa a negacdo do acesso a informacdo (ou dados) ou
servigos.

Num sistema de informacg&o podem ocorrer as seguintes classes de ameacas, [7]:

—— e - INtercecdo: acesso a informacdes por entidades ndo autorizadas (violagéo
da privacidade e confidencialidade das informacdes).

- Interrupcdo: pode ser definida como a interrup¢do do fluxo normal das
mensagens ao destino.

=== == - Modificagdo: consiste na modificacdo de mensagens por entidades n&o

autorizadas, violagéo da integridade da mensagem.

= s - Personificacdo: considera-se personificacdo a entidade que acede a
—D informacdo e/ou transmite mensagens passando-se por uma entidade

auténtica, violacdo da autenticidade.
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Do ponto de vista motivacional os ataques podem ter a sua origem por questdes: :

Desafio, Ego, Rebeldia, Vinganca, Status, Dinheiro, Ganho monetério, Destrui¢ao
de informacdes, Divulgacao ilegal de informacg@es, Utilizacdo de recursos de outro
sistema, Alteracdo de dados ndo autorizados, Chantagem, Ganho politica,
Vantagem competitiva, Espionagem econdmica e/ou militar e/ou de Servigos de

inteligéncia, Erros e omissdes ndo intencionais [51].

4.3 Risco e Gestao do Risco

Existem varias definicBes para o conceito de risco, em fungédo da area de estudo, do autor,

das quais destacam-se as seguintes:

1 Risco, é o efeito da incerteza nos objetivos [54]. Risco, pode ser considerado uma
expectativa de perda que é expressa como a probabilidade de que uma determinada
ameaca explorar uma determinada vulnerabilidade, e provocar um determinado
problema ou dano no sistema [43].

1 Risco é a combinacdo das consequéncias que resultam da ocorréncia de um evento
indesejado e da probabilidade da ocorréncia do mesmo [51].

1 Para, Dawel [55], o risco é apenas uma forma de representar a probabilidade de algo

acontecer. Trata-se de uma possibilidade.

Em resumo, risco da seguranca da informacéo, é a possibilidade de uma ameaca explorar
um determinado ativo'* ou um conjunto de ativos, e desta forma prejudicar a organizacéo. E
medido em funcdo da combinacdo da probabilidade de um evento e da sua consequéncia
[51].

Neste contexto Beal [56], acredita que a gestdo de risco € o conjunto de processos que
permite as organizacgdes identificar e implementar as medidas de protecdo necessarias para
diminuir os riscos a que estdo sujeitos os seus ativos de informacéao, e equilibra-los com os

custos operacionais e financeiros envolvidos.

Quando existe uma potencial ameaca que explora uma vulnerabilidade cujo seu nivel de
protecdo € baixo, estamos perante uma grande probabilidade da ameaca se concretizar e
provocar danos, logo existe um risco associado a essa vulnerabilidade. O risco de modo

geral existe sempre, tem é valores diferentes dependendo da presenca de possiveis falhas,

1 Ativo(s) - € umbemou conjunto de bens, valores, créditos, direitos e assemelhados que forma o patriménio
de uma pessoa, sintar ou coletiva, num determinado momento, avaliado pelos respetivos c{&1§[82].
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isto €, niveis baixos de protecdo ou fraguezas associadas aos ativos, e que resultam em
vulnerabilidades. Uma verdade incondicional, é que todos os ativos de qualquer organizacao
estao sujeitos a vulnerabilidades normalmente associadas a falhas nos seus controlos, que
podem ser de maior ou menor gravidade, dependendo da ameaga que as explora e que
podem proporcionar riscos para a organizagao [50].

Dawel [55] considerava que, o grande objetivo da seguranca da informacao € aprender a
lidar e conviver com o risco, e ndo a elimina-los completamente, o que na maioria das vezes

€ impossivel.

Um dos maiores problemas de quem gere a seguranc¢a da informagédo, é como mostrar a
administracdo a verdadeira necessidade de investimentos nesta area e quais os beneficios
que este investimento pode trazer. A resposta é simples e objetiva, através da gestdo do
risco [24][50] .

A gestdo de risco é a tentativa de minimizar as fontes de riscos de seguranca da
informacdo, através da implementacdo, modificacdo ou reatribuicdo de recursos de
seguranca. Utiliza como entrada para a decisdes a tomar os resultados da analise de riscos
e vulnerabilidades, avaliacao/andlise de risco, os ativos a serem protegidos, as
consequéncias de ataques bem-sucedidos e os recursos disponiveis para providenciar a

segurancga e tem como saida o tratamento a dar ao risco [52]:
0 A Andlise de Riscos e Vulnerabilidades permite:

1 Uma analise de riscos e vulnerabilidades possibilita a dete¢édo de falhas sendo o
mais importante, a possibilidade de aplicagdo de controlos objetivos nos pontos
mais criticos e com reais necessidades de investimento. Desta forma é possivel
verificar ou determinar quais seriam as possiveis perdas e consequéncias por

falta de controlos adequados.

7 Utilizar relatérios que resultem da andlise de riscos e vulnerabilidades
devidamente organizados e com objetivos bem definidos (onde, para além dos
riscos relacionados com aspetos tecnol6gicos devem estar também aspetos,
fisicos e administrativos), permitindo aos gestores da Seguranca da informacéo
a possibilidade de apresentar as necessidades desta area de forma clara e

concisa a administragcdo da organizagao.

o0 A andlise/avaliagao de riscos permite [51]:

T Quantificar ou descrever o risco qualitativamente o que permite aos gestores a
priorizagdo dos mesmos, de acordo com a sua gravidade percebida ou com

outros critérios estabelecidos.
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9 Determinar o valor dos ativos de informacéo, identificar as ameacas e
vulnerabilidades existentes (ou que poderiam existir), identificar os controlos
existentes e seus efeitos no risco identificado, determinar as consequéncias
possiveis e, finalmente prioriza os riscos derivados e ordenados de acordo com

os critérios de avaliacé@o de riscos estabelecidos na definicdo do contexto.

o Tratamento do Risco [57][51] :

1 Existem quatro opgOes para o tratamento do risco (reduzir, reter, evitar e
transferir), que ndo sdo mutuamente exclusivas, por vezes as organizacoes
podem beneficiar substancialmente de uma combinacdo de opgdes, tais como a
reducdo da probabilidade do risco, a reducdo de suas consequéncias e a
transferéncia ou retencao dos riscos residuais. Algumas formas de tratamento do
risco podem lidar com mais do que um risco efetivamente (por exemplo: o treino
e a consciencializacdo em seguranca da informac&o). No entanto convém que
um plano de tratamento de risco seja definido, identificando claramente a ordem
de prioridade em que as formas especificas de tratamento do risco devem ser

implementadas, assim como os referidos prazos de execucgao.

4.4 Risco nos Sistemas de Informacéo de Saude

Nas organizagdes e instituicdes de saude a troca de informagédo entre os diversos agentes é
uma pratica comum e de extrema necessidade funcional dos diversos sectores e processos,
que na sua maioria estdo cheios de incertezas relativamente a privacidade e nivel de
seguranca de informacao necessaria tendo em conta que a mesma, incorpora normalmente
para além da informacdo administrativa do paciente ou utente, informagédo financeira, as
condicbes de saude e os cuidados médicos prestados. Partindo do principio que esta
informacdo somente deveria estar acessivel aos profissionais autorizados (obedecendo aos
principios da confidencialidade) o que néo se verifica em muitas das realidades em algumas
organizacdes de saude, é também importante e fundamental que ao mesmo tempo essa
informacéo (especificamente quando se trata da prescricdo de cuidados e terapéuticas) ndo
estivessem sujeitas a possibilidade de serem corrompidas ou alteradas por terceiros, seja de

forma casual, acidental ou mesmo deliberadamente.

Na figura 18, estdo descritos alguns dos tipos de problemas mais comuns evidenciados nos
hospitais portugueses através de um levantamento empirico, realizado em 2010 [24]. Muito
destes problemas, atualmente ainda transparecem e persistem em muitas organizagfes de

saude, expondo a um elevado risco de seguranca a informagdo que produzem e tratam

50



MDPSIOS

apesar de alguma evolucdo verificada em alguns dos mecanismos ou controlos de
seguranca da informacéo, aplicados de forma isolada conforme se pode verificar no anexo

C.1 (Hospitais: Internet - estatistica por tipo de aplicacdes de seguranca).

1. Existem poucas ou nenhumas politicas de seguranca da informacdo e poucos estdo familiarizados com normas
comao por exemplo, seguranca, risco clinico e ndo clinico, ambiente, gualidade, etc,

2. D ndmero de profissionais da equipa das T & reduzido e raramente existe uma aposta num gestor de
seguranga, coordenador ou até comité onde exista a participagdo explicita de um elemento do Conselho de
Administracio.

3. Existem diversos servicos de outsourcing mas falta a capacidade para a gestdo de contratos e de servicos para
um acompanhamento e maonitorizacdo da prestacdo de servico dessas entidades (seja em presenca fisica ou
remota).

4, Nao estdo definidas grande parte das responsabilidades dos funciondrios nas suas actividades dentro e fora
do hospital.

5. 0 servigo de recursos humanos ndo participa na gest3o dos acessos e credenciais dos funciondrios e ndo
existe controlo no acesso a informacio de gestio (userid, possword, biometria, impressio, cartdo magnético,
etc.).

6, MN3o existe documentacdo nem procedimentos para politica de abertura de utilizadores no acesso a infra-
estrutura, gestdo de palavras passe, sistemas de single sign-one e gestdo de identidades (blogueio de acesso
por cessacdo de contrato de trabalho por exemplo).

7. Nio estdo definidos guais os recursos humanos com acesso a informacdo critica nem quais os locais (zonas)
criticas do hospital que deverdo ter niveis de detecglo e extingdo de incéndios ou sistemas de controlo
ambiental,

8.  Deveria existir uma monitorizagdo do acesso de utilizacdo de todos os recursos do hospital utilizados pelas
entidades externas (nomeadamente bases de dados com dados do hospital, pastas partilhadas, servicos de
rede, etc.).

9, Deveria existir uma monitorizagdo de sistemas com recurso a logs e auditoria com consala central para a
gestdo de eventos e alertas.,

10. MNormalmente ndo estdo descritas as politicas e procedimentos de backups.

11. M3o existe uma politica documentada para a gestdo da seguranga das redes.

12. Nio sdo utilizados armarios seguros ou cofres para salvaguardar informacdo critica,

13. Existem PCs portateis em actividades de negdcio, sem critérios de utilizagdo, nem mecanismos de seguranga,
onde seja permitida a utilizacdo no exterior do hospital.

14. Acireulacdo interna da informac3o fisica ndo & efectuada de forma segura (processo clinico, prescrigdes, etc.).

15. Existem acessos remoto a sistemas e aplicagoes pelos funciondrios que ndo estdo documentados nem
registadas como incidéncias.

16. Nao existern registos de incidéncias ao servico de helpdesk interno e gestio de stocks (conceitos ITIL para a
gestdo de TI) nem politicas de hardening (clear desk, clear screen).

17. Nio existem estudos para avaliacdo de catastrofe ou a implementacdo de planos e ensaios de continuidade
de negocio e disaster recovery,

18. Nao existern politicas para a confidencialidade e privacidade em dados privados dos utentes.

19. Nao existern garantias de conformidades para com as legislagBes aplicdveis ao negdcio.

figura 18: - Exemplo de problemas mais comuns nos hospitais [24].
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Tem sido evidenciada ainda mais nos tempos que correm, a importancia que a seguranca
da informacg&o e dados tem vindo a assumir de forma crescente nas diferentes e diversas
organizacfes e mesmo na vida privada e social do comum dos cidadédos, especificamente
desde da era digital (das Tecnologias de Informacdo e Comunicacbes) em que a
distribuicdo, destruicdo e manipulagdo ndo autorizada da informacgéo estda ou € muito mais

facilitada e exposta na era digital do que estava na era do papel.

Com vista a assegurar de forma adequada e consistente a protecéo total da informacgéo, tém
sido criadas regulamentacdes e normas nacionais e internacionais com a especificidade de
proteger a informacdo como ativo das organizagcfes. Para area da informacao de saude,
para além das regulamentacdes nacionais, existe a norma internacional ISO/IEC
27799:2008 criada especificamente para esta area. A familia de normas ISO/IEC 27000
disponibiliza orientagdes técnicas e boas praticas que permitem a implementagdo de um

Sistema de Gestéo da Seguranca da Informacéo (SGSI).

4.5 Normas ISO/IEC sobre a Segurancga da Informacao

Sem um conjunto de regras toda a execugcdo de uma actividade ou tarefa podera ser
executada de distintas formas, seguir diversos caminhos ou percursos, apresentar
resultados disparos ou absurdos, ndo ser repetivel e encaminhar-se em grande parte para a
dependéncia de um individuo especificamente, ndo permitindo muita das vezes a obtencéo
de indicadores validos, permite sistematicamente a subjetividade e a sua falta de otimizacéo.
As normas sao um documento estabelecido por consenso e aprovado por um organismo
reconhecido nacional ou internacionalmente, que fornece, para 0 uso comum e repetitivo,
regras, diretrizes ou caracteristicas para atividades ou resultados, que visam a obtencéo de
um grau 6timo para o controlo e desempenho de actividades operacionais e especificas de
um dado contexto numa organizacéo que a pretenda implementar [58].

As nomas associadas a seguranca da informacdo, surgem de forma a apresentar um
conjunto de recomendacfes para a gestdo da seguranca da informacdo, definindo as

melhores praticas internacionais nesta matéria ou area.

Elas fornecem uma abordagem sistematica de gestdo para adotar as melhores praticas em
controlos, quantificar o nivel de risco aceitavel, implementac&o e monitorizacdo das medidas
adequadas que protejam a confidencialidade, integridade e disponibilidade da informacéo
[59].

Algumas normas definem aspetos que se deve ter em consideracdo ao elaborar e

implementar politicas de seguranca. Entre essas normas estdo a BS 7799 (elaborada pela
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British Standards Institution) e a ISO/IEC 17799. A ISO comecou a publicar a familia de
normas 27000 (figura 19), em substituicdo a ISO/IEC 17799 (e por conseguinte a BS 7799),
das quais a primeira ISO 27001 foi publicada em 2005, e que se concentram nos requisitos,

controlos de seguranca e orientagcdo para implementacdo de um Sistema de Gestdo de

Seguranca da Informacédo (SGSI) numa organizacao.

Cronologia de Publicagtes das Normas ISO/IEC - Seguranca da Informacéo

N C ial C ter S ity Center d
1989 Britsh Standard (BS) 7788 |Cédige de Pratica do Utilizader asceu no Commercial Computer Security Center do
Departamento of Trade na Industry
1995|Britsh Standard (BS) 7799-1 (Parte 1) Codigo dE Pratica para a Gestdo da Seguranga da Resulta do aperfeigpamento da BS 7798 que da origem a BS
Informacao T799-1 (parte 1)
Siist d t3c da S da Infi do -
1998|Britsh Standard (BS) 7799-2 (Parte 2] - 0 OC Boo 00 O3 SEEUMANCE 62 Infbrmacac
Especificagbes e guia para utilizagdo
o == = o 2 rouicE g
Abr1998| Britsh Standard [BS) 7799-1-1999 Codigo dE Pratica para a Gestdo da Seguranca da Publlc?;ao da 12 revisdo da BS 7795-1 que da origem a BS
Informagao T799-1:1999
Codigo de pratica para gestdo da seguranga da A BS 7799-1 foi poposta em Qut. 1999 como norma 150,
Dez.2000 1SO/IEC 17799:2000 informac&do também referenciada como BS ISOfIEC publicada em Dez.2000 como 1SO/IEC 17799:2000, ndo permitia
17799:2000 a certificagdo
Foi langada a BS 7799-2 (parte 2), que passa a estar em
Set BS 7799-2-2002 5i5ten_’|a_| demgestﬁo [_1a Seguralzu;_a dE Informagdo — I_'mrmonia chm al509000 e a ISC! 14000 e tem por objetivo a
Especificacdes e guia para utilizacao implemetacao de um 5G51, considerando os controlos
seleccionados a partir da 1SO/I1EC 17799:2000
; Sistemas de Gestdo da Seguranca da Informacdo - A BS 7799-2 transforma-se em IS0/1EC 27001 tal como
Out 1SO/IEC 27001:2005 Requisitos aconteceu com a ISOfIEC 17798
Codigo de B Prati Gestdo da S
2005 150/1EC 27002:2005 OC1B0 OF BO3S FIALCAs para 3 BEstAo 0a SEEUranta | » 15o/IEC 17799 tranforma-se na ISSO/IEC 27002
da Informagao
Diretrizes de Gestdo da Seguranca da Informagdo para
2008 1S0/IEC 270112008 Organizacoes de Telecomunicacdes baseadas na
norma IS0/ IEC 27002
; Gestdo da Seguranca da informacdo em Salde, Codigo de Boas Praticas para a Gestdo da Seguranca da
[ETEE LB T baseada na norma IS0 [ IEC 27002 Informagdo em Sadde
2009 1SO/IEC 27004:2009 Gestdo da Seguranga da Informagde - Medigdo
U0 150/IEC 27003:2010 Orientacdo da ImplemetaEED de um Sistema de Gestdo
da Seguranga da Informagao
2011 1S0/IEC 270052011 Gestao de Riscos da Seguranga da Informagdo
. Requisitos para Organismos de Auditoria e
Zafl [ETES FTTHILL Certificacdo de Sistemas de Gest3o da Seguranca da
2011 150/1EC 270072011 Diretrizes para Auditoria ds Sistemas de Gestdo da
Seguranga da Informacdo
2012 1SO/IEC TR 27000:2012 Si_stmemas de Gestdo da' S_Eguranga da Informagso -
Visdo Geral e Vocabulario
2012 1S0/IEC TR 27010:2012 Gestﬁo_da Eegurand;a da _In_formagﬁo para ? )
Comunicacado Inter-Setoriais e Inter-Organizacional
; Orientacdes sobre a implementacdo integrada de 150 /
AN [EoEE Tk IEC 27001 e 150 / IEC 20000-1
2012 1SO/IEC TR 270152012 DlreFrlzes_de Ge:ttao da Seguranga da Informagao para
Servicos Financeiros

figura 19: - Cronologia de Publicacdes das Normas ISO/IEC - Seguranca da Informacao

[60][61].
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A figura 20 mostra a familia de normas ISO/IEC 27000 mais utilizadas desde a

implementacéo até a certificacdo e auditoria de um SGSI.

Familia de Normas ISO/IEC 27000

1S0 27000
150 27001:2005
" 150 27002:2005
e Define osrequisitos para | pefine as boas praticas para IS0 27003
serem utilizadas pelas implemetacio de um um SGSI
normas seguintes Sistema de Gestio da
Seguranca da Informacgio _
{5G51) Define as boas praticas para | Apresenta as recomendagbes
um 5651 em saide utiliza para a definigio de um 5G5I
1S0 27002
150 27004
150 27005:2008
- so2006
Define mNetricas emeiosde | Apresentaindicagtes para 1SO 27007
medicdo para avaliar a implemetacio, monitorizagdo
aficacia de um SGSI = mralliere st 1 ApresjentNa o5 requisitos para
sistema de controles de um carEiliE s izsslliartes Ll Define as diretrizes para
SGsI auditar um SGSI

figura 20: - Familia de Normas ISO/IEC 27000 mais utilizadas - Seguranca da Informacao.

Qualquer organizacdo que pretenda implementar, com ou sem fins de certificacdo a norma
ISO/IEC 27001, isto €, um Sistema de Gestdo da Segurancga da Informacéo (SGSI), obtém
os beneficios descritos na secc¢do 4.5.2 no 8° paragrafo, (pagina 59, fluma organizacgéo € ,

de entre outros beneficios obtém a partida os seguintes:9.
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4.5.1 Norma ISO/IEC 17799:2005

A norma ISO/IEC 17799:2005 passou a chamar-se ISO/IEC 27002:2005 em meados de
2007, para fazer parte da familia de normas ISO/IEC 27000, o texto permanece idéntica a
norma ISO/IEC 17799:2005 e, é de fato a norma ISO/IEC 17799 padréo que é vendida com
a observacao na capa da mudanca de niumero. O portal de recursos e informagédo da norma
ISO/IEC 17799 descreve-a como 0 mais reconhecido padrdo de seguranca da informac&o. E
baseada no padréo BS 7799 da Instituicdo British Standard cuja Ultima publicacdo foi em
Maio de 1999 com uma edicdo que, por si sO, incluiu muitas melhorias e beneficios em
relacdo as suas versdes anteriores. A norma ISO/IEC 17799 foi inicialmente publicado em
dezembro de 2000, e em Junho de 2005 foi publicada a mais recente e ultima versdo como
ISO/IEC 17799:2005, como mencionado acima, essa versao figurou até meados de 2007 e
hoje é conhecida como norma ISO/IEC 27002: 2005 [60][62].

Esta norma apresentava de entre outras as seguintes caracteristicas:

9 Oferecia uma base comum e devidamente sustentada que permite:
1. Desenvolver e implementar boas praticas de gestdo de seguranca eficazes;

2. Estabelecer relacdes de confianca na troca de informagé&o de negécio;

9 Disponibiliza 10 dominios/clausulas (que se traduziam em 117 controlos)
diferentes [62]:

Politica de seguranca;
Organizacdo da seguranca;
Classificagéo e controle de recursos;

Seguranca pessoal;

Gestéo de comunicagfes e operagoes;
Controlo de acessos;

1.

2.

3

4

5. Segurancga fisica e ambiental;
6

7

8. Desenvolvimento e manutencéo de Sistemas;
9

Gestao da continuidade de negdcio;

10. Conformidade;

1 As recomendacdes apresentadas deverdo ser escolhidas e utilizadas tendo em

conta as normas e regulamentacdes aplicaveis ao negécio em causa.
1 Encoraja as organiza¢des a desenvolverem as suas proprias diretrizes.

1 N&o permite por si s6 a certificacdo da gestao da seguranca da informacao.
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4.5.2 Norma ISO/IEC 27001:2005

Foi publicada em Outubro de 2005, tendo como origem a BS 7799-2 e a norma ISO/IEC
17799-2. Especifica os requisitos que permitem desenvolver, implementar, monitorizar,
rever, manter e melhorar um ISMS - Information Security Management System (SGSI -
Sistema de Gestdo de Seguranga da Informagéo), no contexto do negécio de uma
organizacdo. A norma ISO/IEC 27001 foi desenvolvida por uma variedade de diversas
organizacOes que tinham o objetivo comum de proteger os seus ativos de informacéo, que

para eles seria como "sangue vital" para todos os negécios [62][63][64].

Esta norma é utilizada em todo o mundo por organizagbes comerciais e governamentais,
como base para a gestdo da politica de uma organizacdo para implementacéo da gestédo de
seguranca da informacdo. E ou pode ser, utilizada por pequenas, médias e grandes
organizacdes, porque o seu padrao foi projetado para ser suficientemente flexivel de modo a

ser utilizado por qualquer tipo de organizagéo [62][63].

Esta norma, para além de estabelecer estratégias de seguranga para uma determinada
organizagao, pode ainda ser utilizada para avaliar a conformidade pelas partes interessadas
internas e externas. O SGSI proposto pela norma assegura a selecdo de controlos de
seguranca adequados e proporcionados para proteger os ativos de informagéo e assegurar
a confianga desejada. Todos os controles de seguranga recomendados pela norma ISO/IEC
27001:2005 sao detalhados na norma ISO/IEC 27002:2005, e na norma ISO/IEC

27799:2008 especificamente para as organizacdes de saude [24][64].

A norma ISO/IEC 27001:2005 introduz o conceito de um Sistema de Gestdo de Seguranga
da Informagédo i SGSI, representado na figura 21, e descreve a necessidade de um
framework detalhado de controlos para alcancar os objetivos de seguranca apresentados
como relevantes pela avaliacdo de risco, como também, especifica um ciclo sistémico de
processos de uma organizacdo, em conjunto com a identificacdo e interacbes destes
processos [63][64][8].

56



MDPSIOS
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| 6. Contolro de Documentos e Registos |

|

| 7. Monitorizacdo e Medigaot (ex. Gestao de incidentes, auditorias) |

| !

8. Avaliagao e Melhoria Continua (ex. Acgdes correctivas)

Actividades incluidas num [ Controlo de Gestéo- [ Controlos - opcional  [] Processo de Negécio
ISMS: mandatorio 1SO 27001

figura 21: - Processos e actividades de um SGSI.

A norma ISO/IEC 27001:2005 incorpora o ciclo sistémico Plan-Do-Check-Act (PDCA'),
representado na figura 22, que é adotado em toda a estrutura dos processos do Sistema de
Gestéo de Segurancga da Informacgéo (SGSI). O ciclo PDCA apoia-se no ciclo de melhoria
continua que consiste em planificar (Plan i P), fazer (Do i D), verificar (Check i C) e agir
(Act i A). O ciclo PDCA é uma ferramenta importante para a analise e melhoria dos
processos organizacionais, contribuindo para a tomada de decisdes de gestdo e para o
alcance das metas e objetivos porque apresenta processos estruturados para uma

organizacao que deseje implementa-los [8][65][64].

“PDCA: é a metodologia proposta pela norma ISO/IEC 27001 para que um SGSI estigjasujn processo
de melhoria continua e consiste em 4 etapBi( Do, Check, Act
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O ciclo PDCA, € a metodologia proposta pela norma ISO/IEC 27001 para que um SGSI - Sistema de Gest3o de Seguranga da Informagdo esteja sujeito a
um processa de melhoria continua e consiste em 4 etapas (Plan, Do, Check, Act). E um metodo interativo em que as suas etapas sdo sequénciais,
quando aplicado a um $G3I1, permite que a medida que se vai conhecendo a organizagdo podem aparecer novas necessidades e requisitos que obrigam
a mudangas na planificacdo e na propria opercionalidade do 5GSI.

Os principios definidos pelas Diretrizes de OECD para a Seguranga de Sistemas de Informagdo e Redes aplicam-se para toda a politica e niveis
operacionais que governam a seguranga de sistemas de informacdo e redes. Esta Norma prové uma estrutura de um sistema de gestdo de seguranga
da informagdo para implementar alguns dos principios da OCDE que usam o modelo PDCA e os processas descritos nas segdes 4, 5, 6 e 8, como indicado
na tabela B.1. do anexo B da norma I1SO/1EC 27001.

D (Do) - Implementagdo e Operagdo do SGSI
Nesta etapa incia-se a avaliago e tratamento
dos pontos identificados como  criticos pela

P (Plan) - Planificacdo do SGSI )
Esta é a etapa da planificagdo, onde sdo — L _
) . ) organizacdo. Sdo implementados mecanismos ou
definidas as estrategias e planos a seguir com : ] N
) " ferramentas, & realizada formagdo e
base na norma 27001 perante o cenario e . ) L ) ) .
sensibilizagdo de todos os intervenientes, sdo
prablemas a resolver. . i ) -
\ realizadas analise e tomadas as agfes adequadas

e necessarias em fun¢do do aval dos responsaveis.

C (Check) - Monitorizagdo e Analise Critica

MNesta etapa a organizagdo terd a percepgdo da
maturidade do seu sistema, atraves da analise
critica dos dados obtidos atraves da
monitorizagdo das medidas e agdes decididas e
implemetadas. Verifica os desvios e ndo
conformidades onde podem surgir questdes
comao:

. 0 problema foi resolvido?

. Como poedemos melhorar a solugdo?

A [Act) - Manutengdo e Melhoria

Nesta etapa sdo tomadas decisdes para corrigir
possivies  desvios  indesejaveis e ndo
conformidades de modo a que seja possivel
manter a solugdo inicialmente planificada ou
mesmo melhora-la.

figura 22: - PDCA aplicado a um SGSI.

A norma ISO/IEC 27001 é um guia complementar para a norma ISO/IEC 27002, explica
como deve ser implementada a norma ISO/IEC 27002 e a utilizagdo do SGSI que é
necessario para garantir um ciclo continuo de atividades. As normas ISO/IEC 27001 e
ISO/IEC 27002 sdo padrbes mais genéricos e, portanto, é necessaria uma orientacao
especifica quanto a sua aplicacdo na area da saude. Esta situacdo levou e motivou a
publicacdo da norma ISO/IEC 27799, que sera posteriormente analisada neste capitulo na

seccao 4.5.4 [24][62].

A norma ISO/IEC 27001, desde os critérios mais taticos até aos mais operacionais abrange
o leque de todos os aspetos a ter em consideracdo, o que faz com que seja atualmente a
Unica norma para certificacdo na gestdo da seguranca da informacdo. A sua popularidade
deve-se ao facto de que, a sua abrangéncia a torna capaz de ser utilizada em qualquer
organizacao (industria, comércio, distribuicdo, saude, finangas, etc.), e a sua flexibilidade

permite que possa complementar-se com outras normas de seguranca para as TIC [24][62].
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Uma organizacdo que tenha um Sistema de Gestdo da Seguranca da Informacéo (SGSI)
implementado com base nesta norma, estando ou néo certificada, de entre outros beneficios

obtém a partida os seguintes [6][63][66]:

i Credibilidade comercial;

O facto de a organizacdo ser reconhecida ao nivel da protecéo da informacéo é
uma garantia para os seus clientes e parceiros da forma como os seus dados séo
tratados pela organizacéo.

1 Reducéo de custo;

O custo de um unico incidente de seguranca podera ser consideravelmente
superior ao investimento em sistemas de protecdo. Por outro a certificacdo pode
diminuir o custo de eventuais prémios de seguros que tenham como objeto a
seguranga da organizagao.

9 Cumprimento de leis e regulamentos;

A implementacgdo da norma ISO 27001 ou a certificagdo demonstra as autoridades
competentes e acionistas que a organizacdo cumpre as leis e regulamentos
aplicaveis, tanto do ordenamento juridico portugués como regulamentos
sectoriais.

1 Reducéo do risco de incidentes de seguranga;

A implementacdo da norma ISO 27001 ou a certificacdo proporciona um melhor
conhecimento dos sistemas de informacédo, das suas vulnerabilidades e da forma
como os proteger, 0 que resulta num aumento do nivel de proteg¢&o contra riscos
de negdbcio.

1 Integracao da seguranca da informacao com os objetivos de negdcio;
1 Seguranca da informacdo demonstravel e monitorada;

1 Linguagem internacional Unica, com padrées da familia ISO/IEC 27000.

59



MDPSIOS

A tabela a seguir (adaptada da ISO/IEC 27001) apresenta os capitulos da norma com os

seus respetivos requisitos:

0 Introducdo Apresentacdo da norma

1 Objetivo Abrangéncia da norma

Outras normas necessérias para o SGSinpreeferenciacéo a

2 Referencia Normati
elerencia Normativa ISO/IEC 27001 ou ISO/IEC 27799

3 Termos e Defini¢cdes Termos e definicdes sobre seguranca da informacéo

Sistema de Gestado de Seguranga d Informacgdes sobre o objetivo, a implementacao, a
Informacao monitorizacdo, melhoria e documeatdo de um SGSI
Compromisso da direcao, treino, sensibilizagéo e
disponibilizacdo de recursos para o SGSI

Auditorias internasrealizadas por pessoal treinado e
comprometido com o SGSI

A direcdodeveanalisa as a¢les efetuadas pelo SGSI, eatua
como um elemento de controlo do mesmo
Melhoriascontinuasda eficacia, através de g@es corretivas e
preventivas efetuadas pelo SGSI

5 Responsabilidades da direcao
6 Auditorias internas do SGSI
7 Analse critica do SGSI pela diregédo

8 Melhoria do SGSI

4.5.3 Norma ISO/IEC 27002:2005

Anteriormente, esta norma era conhecida como norma ISO/IEC 17799, a partir de 2005 a
nova edi¢cdo da norma ISO/IEC 17799 foi incorporada na familia de normas ISO/IEC 27000
e passou a ter a designacdo de norma ISO/IEC 27002:2005, conforme descricdo
cronolégica da figura 19.

A ISO/IEC 27002 estabelece um cédigo com as melhores praticas em seguranca da
informacéo, apresenta uma relacdo de objetivos de controlo e recomenda uma série de
controlos de seguranca especificos. Os objetivos de controlo e os controlos desta norma
tém como finalidade ao serem implementados, dar resposta aos requisitos de seguranca
identificados por meio da andlise/avaliacao de riscos. Esta norma serve também como guia
pratico, para desenvolver e implementar procedimentos de seguranca da informacdo numa
organizacao, permitindo a utilizacéo de eficientes praticas de gestdo da seguranca, e ajudar

a criar confianga nas atividades interorganizacao [23][59][64].

Esta norma disponibiliza uma checklist padrdo de objetivos de controlo em 11 &reas

(seccdes), num total de 39 categorias principais de seguranca, cada uma com uma
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descricdo de um ou mais controlos de seguranca. O anexo A da norma ISO/IEC 27002:2005

apresenta uma relacdo completa de todas as seccdes, objetivos de controlo
descri¢cdo. Os dominios ou clausulas fundamentais da norma séo as seguintes [23]:

, € Sua

1 5%. Politica de Seguranca: - Descreve a importancia e relaciona os principais

assuntos que devem ser abordados numa politica de segurancga.

6. Seguranca Organizacional: - Descreve a estrutura de gestédo para a seguranca
de informacdo, assim como estabelece/define responsabilidades, incluindo

terceiros e fornecedores de servicos.

7. Classificacdo e Controlo de Ativos de Informacéo: - Trabalha a classificacéo, o

registro e o controlo dos ativos da organizacao.

8. Seguranca Relacionada Com as Pessoas: - Foca o risco decorrente de actos
intencionais ou acidentais relacionados com pessoas. Pode também abordar
aspetos, como a inclusdo de responsabilidades relativas a seguranga na
descricdo dos cargos, a forma de contratagdo e formacdo em assuntos

relacionados com a seguranca.

9. Seguranca Fisica e Ambiental: - Descreve a necessidade de se definirem areas
de circulagdo restrita e a necessidade de proteger os equipamentos e a

infraestrutura de tecnologia de informacg&o.

10. Gestdo das Operacdes e Comunicacdes: - Descreve as principais areas que
devem ser objeto de especial atencédo da seguranca. Entre estas areas destacam-
se as questbes relativas a procedimentos operacionais e respetivas
responsabilidades, homologacdo e implantacdo de sistemas, gestdo de redes,
controlo e prevengdo de virus, controlo de mudangas, execucdo e
armazenamento de backups, controlo de documentagdo, seguranca de correio

eletrénico, etc.

11. Controlo de Acesso: - Regula o controlo de acessos aos sistemas, definicdo
de competéncias, o0 sistema de monitorizacdo de acesso e uso, a utilizacdo de

senhas, etc.

12. Desenvolvimento e Manutencdo de Sistemas: - Descreve 0s requisitos de
seguranca dos sistemas, controlos de criptografia, controlo de arquivos e

seguranca do desenvolvimento e suporte de sistemas.

¥ Ntimero daClausulDominiona normalSO/IEC 270Q2sto referente ao dominio ou categoria principal de

seguranca. Esta numeracdao resulta da sequéncia numérica dé@&esetgdocumento da norm23].
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9 13. Gestdo de Incidentes de Seguranca: - Descreve a notificacdo de fragilidades e
eventos de seguranga da informacdo, bem como a gestdo de incidentes de

seguranca da informacéo e melhorias.

1 14. Gestdo da Continuidade do Negécio: - Descreve a necessidade de se ter um
plano de continuidade e contingéncia desenvolvido, implementado, testado e
atualizado.

9 15. Conformidade: - Descreve a necessidade de observar os requisitos legais, tais

como a propriedade intelectual e a protecdo da informacao de clientes ou utentes.

A norma nao referéncia a utilizacdo de qualquer tecnologia ou sistema de seguranca
especifico, € totalmente neutra e abstrai-se dessa situacédo, no entanto é bastante flexivel e
tdo abrangente que facilmente se ajusta e adaptada aos mais diversos e variados ambientes
das TIC, crescendo dentro destes ambientes quando 0os mesmos estao sujeitos a rapidas e
significativas alteragfes ou mudangas tecnoldgicas, métodos ou processos e pessoas. As
boas praticas introduzidas na organizagdo, podem leva-la a apostar na adogdo de um
modelo de gestdo que permita obter expectativas de grande, médio impacto e de
convergéncia. Segundo descrito pela Information Security Forum* (ISF) o resultado,
expetativas e beneficios mais comuns esperados do grande, médio impacto, e de
convergéncia associado a ado¢do das medidas na introducdo do modelo de boas praticas
da norma ISO/IEC 27002:3005 na organizagdo sédo 0s seguintes [24]:

o Grande impacto:

1 Implementacédo de boas praticas;

1 Avaliacdo do estado dos controlos;

9 Definir metas para a seguranca da informacgéo
1

Reducéo da frequéncia e impacto de incidentes
0 Médio impacto:

1 Conformidade com as politicas internas
 Integracdo do sistema com o programa ISRM™
9 Irao encontro dos requisitos de regulamentacéo

I Maximizar o investimento realizado

 Information security ForurfiSF)= € uma organizacao internacional, independente e sem fins lucrativos que
se dedica adenchmarke a identificacao de boas praticas no que se relaciona a segurang@aaacao.
'*|SRM:= Information Security Risk Management
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o De convergéncia:

1 Obtencao de vantagens competitivas
1 Irao encontro dos requisitos da tutela
1 Adaptar-se as alteracées do mercado
9 Controlo e reducéo de custos

A abordagem geral adotada pela norma ISO/IEC 27002:2005 € encorajar cada organizacao
a considerar e interpretar o padrao dentro de seu proprio contexto, requisitos legais e de
negocio. Experiéncias obtidas em muitos paises incluindo Australia, Canad4, Franca,
Holanda, Nova Zelandia, Africa do Sul e no Reino Unido tém mostrado a necessidade de
certas clausulas de controlo e categorias de controlo, nos quais as informacdes pessoais de
saude tém de ser suportadas para estarem devidamente seguras. No caso das
organizacdes de saude que desejem implementar esta norma facilmente verificam que, a
maioria dos objetivos de controlo é aplicada em quase todas as situa¢des no entanto, alguns
utilizadores desta norma na area de saude aperceberam-se e reconheceram situa¢cdes em
que sdo necessarios objetivos de controlo adicionais. Nestes casos a solugdo passa pela
implementagdo ou adocdo da norma ISO/IEC 27799 que define diretrizes para auxiliar as
organizacdes da area da saude e outras que trabalham com informacdo médica ou de
saude a gerirem de forma eficiente e correta a seguranca da informacéo relacionada com
este sector de actividade [63][64].

4.5.4 Norma ISO/IEC 27799:2008

As normas ISO/IEC 27001 e ISO/IEC 27002 sédo especificas para seguranca da informacao,
sendo normas gerais que podem ser utilizadas independentemente do sector de actividade
da organizagdo. No entanto a norma ISO/IEC 27799:2008, ¢ a norma especifica e de
referéncia do sector de saude, apoiada pelas normas ISO/IEC 27001 e ISO/IEC 27002, por
ndo apresentar as actividades operacionais e especificas de um SGSI. A figura 23 mostra a

relacdo entre estas trés normas e o papel de cada uma delas.
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NORMA ISO 27799:2008

NORMA ISOJIEC 27002:2005 NORMA ISOJIEC 27001:2005

Objetlvos de Controle

+ Politica de Seguranga da Informagéo

+ Organizando a Seguranga da Informago
+ Gestdo de Ativos

+ Seguranga em Recursos Humanos

* Seguranga Fisica e do Ambiente

+ Gestdo das Operagdes e Comunicagdes
+ Controle de Acessos

= Aquisicdo, Desenvolvimento e Manutengio de Sistemas
de Informagao

+ Gestéo de Incidentes de Seguranga da Informagéo
+ Gestéo de Continuidade do Negocio

» Conformidade

figura 23: - Relacdo entre as normas ISO/IEC 27799:2008, ISO/IEC 27001:2005 e ISO/IEC
27002:2005 [64].

Especificamente, esta norma internacional define as diretrizes especiais de gestdo da
seguranca da informacdo do setor da saude, nos seus diferentes ambientes operacionais
enquanto a protecdo e a seguranca da informacdo pessoal de saude'® for um ativo
importante para todos os individuos, corporagfes, instituicbes e governos ha requisitos
especificos do setor de salude que tém de ser cumpridos para assegurar a
confidencialidade, a integridade, a disponibilidade, a auditabiidade e a
responsabilidade/autoria da informacao pessoal de saude [62][64].

A norma disponibiliza um conjunto de controlos para a gestdo de seguranca da informacédo
de saude e fornece orientacdes sobre melhores praticas. A implementacdo desta norma, de
acordo com a ISO, vai permitir que as organizacdes de saude assim como outras entidades
qgue tratam informagbes de saude possam garantir, um nivel minimo de seguranga

adequado e requerido de acordo com o seu tamanho e circunstancias [67].

Embora se tenha baseado na norma ISO/IEC 27002, a estrutura da norma ISO/IEC 27799
difere, comec¢a com um predmbulo e introducdo (ndo numerada) e tem as sete secc¢les

numeradas de 1 a 7. Semelhante ao da norma ISO/IEC 27002, a introducéo e sec¢cbes 1 a 6

10 Informacao pessoal de saldeDe acordo com a norma ISO 27799:2008, referé informacao sobre uma
pessoa identificavel, relacionada com a saude fisica ou mental do individuo, a provisaeigtes sir sadde ou
cuidados de salde prestados ao individuo.
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abordam aspetos introdutérios e informativos, como uma introducdo a seguranca de
informag@o em saude, o objetivo da norma, termos e referéncias normativas de saude,
informacdes de seguranca e definicdes e uma ampla discusséo sobre o plano de agéo para
implementar a norma ISO/IEC 27002. A maior parte da norma € feita na Sec¢éo 7, que
abrange os dominios/clausulas de seguranca, sec¢fes, objetivos de controlo e controlos da
norma a figura 24 apresenta uma comparagdo com a norma ISO/IEC 27002 relativamente
ao numero de dominios/clausulas, seccBes e controlos. A Ultima parte da norma
compreende trés anexos e uma bibliografia. E importante notar que a norma ISO/IEC 27799
incorpora aspetos da norma ISO/IEC 27001 na sua Secéo 6, que discute um plano de agéo
para implementar a norma ISO/IEC 27002 [62][67].

ISO/IEC 27002 ISO/IEC 27799
Mumero de Dominios/Cldusulas de Seguranga 11 12
MNamero de Seccies de Seguranca 33 41
Mumero de Controlos 133 136

figura 24: - Normas, ISO/IEC 27002 versus ISO/IEC 27799 [62].
(dominios/clausulas, seccdes e controlos)

Nas organizagfes de saude, devido ao grande incremento que se tem verificado na troca de
informacé&o de saude dos pacientes, de forma eletronica entre profissionais desta area,
existe a necessidade e beneficios em adotar uma referéncia comum para a gestdo da
informacgé&o produzida e tratada nestas organizagdes. A norma internacional ISO 27799:2008
baseia-se na experiéncia obtida em esforcos nacionais e internacionais, em lidar com a
seguranca de informacédo pessoal de salde, e € um documento associado a norma ISO/IEC
27002:2005. Em concluséo, esta norma aplica a norma ISO/IEC 27002:2005 no dominio da
area de saude de forma a considerar cuidadosamente a aplicacdo apropriada de controlos
de seguranca obrigatérios e ou adicionais, para assegurar 0s propositos de protecao de
informacédo pessoal de salde [64].

455 Norma ISO/IEC 27005:2008

Em 2009 foi lancada pela ISO a norma ISO/IEC 31010:2009 Risk management i Risk
assessment techniques (traduzido seria, Gestdo de Riscos i Técnicas de avaliacdo de

riscos) e deve ser trabalhada em apoio a norma ISO/IEC 31000:2009 Gestédo de Riscos 1
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Principio e Diretrizes. A norma descreve as diversas técnicas e ferramentas de analise de
risco. Este grupo de normas da familia ISO/IEC 31000 tem por objetivo dar repostas ou
proporcionar, uma conce¢do ampla e genérica da gestdo de risco de qualquer tipo de
ambiente de uma organizag&o, permite avaliar e tratar qualquer tipo de risco corporativo.

Durante o desenvolvimento da familia de normas ISO/IEC 31000, foi publicada em 2008,
pelo grupo de trabalho especifico de tecnologias da informagdo a norma ISO/IEC
27005:2008 Tecnologias da Informacdo i Técnicas de Seguranca i Gestado de Riscos de
Seguranca da Informagéo. Esta norma foi desenvolvida com base nos estudos da norma
ISO/IEC 31000, portanto integra 0s seus requisitos e processos de gestdo de risco. A
ISO/IEC 27005 faz parte da familia de normas ISO/IEC 27000 sobre o Sistema de Gestéo
de Seguranca da Informacdo (SGSI), onde estdo incluidas as normas ISO/IEC 27001 e
ISO/IEC 27002 e ISO/IEC 27799. Apresenta as melhores praticas e possibilita o
aprofundamento em aspetos exclusivos da seguranga da informacédo, enquanto a ISO/IEC

31010:2009 é mais genérica e contempla todos os sectores [68].

A norma ISO/IEC 27005:2008 fornece as diretrizes para a gestao de risco de seguranca da
informag&o. Esta norma suporta os conceitos gerais descritos na ISO/IEC 27001 e foi
concebida para facilitar a implementagéo de forma satisfatéria da seguranga da informacgéo
tendo como base a abordagem da gestao de risco. O conhecimento dos conceitos, modelos,
processos e terminologias descritos na norma ISO/IEC 27001, ISO/IEC 27002 e ISO/IEC
27799 sdo importantes para uma completa compreensdo desta Norma. Ela é aplicavel a
todos os tipos de organizacbes (por exemplo, empresas comerciais, agéncias
governamentais, organizacdes sem fins lucrativos) que pretendem gerir 0s riscos que
podem comprometer a seguranca da informacéo da organizacao.

Uma visao geral do processo de gestao de riscos da seguranca da informacao é descrita na
seccao 6 da norma, conforme esquema representado na figura 27 (capitulo 5, sec¢éo 5.2
deste documento). As actividades de gestdo de riscos de seguranca da informacao,

apresentadas na secc¢do 6 da norma, sao descritas nas seguintes sec¢cdes da mesma [51]:

o Definicdo do contexto (sec¢éo 7 da norma):
1 Consideracdes gerais;
9 Critérios basicos;
1 Objetivo e limites;

9 Organizacédo para gestéo de riscos de seguranca da informacéao;
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0 Analise/Avaliacdo de risco (sec¢do 8 da norma):

 Descricdo geral do processo de analise/avaliacdo'’ de riscos de seguranca
da informacéo;
1 Andlise de riscos;

1 Avaliagcao de riscos.
o Tratamento do Riscos (sec¢cdo 9 da horma):

9 Descricdo geral do processo de tratamento do risco de seguranca da
informacéao (exemplificado na figura 28);

9 Reducéo do risco;

1 Retencéo do risco;

9 Evitar (acédo de evitar) o Risco;

9 Transferir o risco;
0 Aceitacdo de risco (seccdo 10 da norma),
0 Comunicacao do risco (sec¢do 11 da norma),
o0 Monitorizacao e analise critica do risco (sec¢dol12 da norma).

1 Monitorizagéo e analise critica dos fatores de risco;

1 Monitorizag&o e analise critica e melhoria do processo de gestéo de risco.

0 As informacg@es adicionais para as atividades de gestdo de risco de seguranca da

informacé&o estdo apresentadas nos anexos da norma.

Uma abordagem sistematica de gestdo de riscos de seguranca da informacao € necessaria
para identificar as necessidades da organizacdo em relacdo aos requisitos de seguranca da
informacé&o e para criar um sistema de gestao de seguranca da informacéo (SGSI) que seja
eficaz. A norma recomenda que a abordagem seja adequada ao ambiente da organizacéo e
em particular esteja alinhada com o processo maior de gestédo de riscos corporativos.

A norma recomenda que a gestdo de risco de seguranca da informacdo seja um processo
continuo, em que esteja definido o contexto, a avaliagcdo e tratamento dos riscos, usando um
plano de tratamento que permita implementar as recomendagfes e decisfes. Recomenda
também que a gestéo de riscos analise 0s possiveis acontecimentos e suas consequéncias,
antes de decidir o que sera feito, com a finalidade de reduzir os riscos a um nivel aceitavel
[51].

' De acordo com a norma ISO 27005:2008, cabe a organizacao selecionar o seu préprio método para a
andlise/avaliagdo de riscos baseado nos objetivos e nas metas definidas.
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A norma ISO/IEC 27001 determina que os controlos implementados no objetivo, limites e
contexto do SGSI devem ser baseados no risco. A aplicacdo de um processo de gestdo de
riscos de seguranca da informacéo pode satisfazer este requisito. Existem varios métodos
através dos quais o processo pode ser implementado com sucesso numa organizagdo. No
entanto convém que a organizacdo use 0 meétodo que melhor se adeque as suas

necessidades e circunstancias, para cada aplicagéo especifica do processo [8][51].

Num SGSI, a definicdo do contexto, a andlise/avaliagdo de riscos, o desenvolvimento do
plano de tratamento de risco e a aceitagdo do risco, fazem parte da fase fPlan -
Planificacaoa Na Doa-d enpfi ement a- «00 do SGSI , as a-»es

para reduzir os riscos para um nivel aceitavel sdo implementados de acordo com o plano de

tratamento do risco definido na fase anterior. Na C€hack & Mdnitorizacdo e andlise

cr2ticabo, 0sS gestores determinam a necessi dade
risco ° l uz dos incidentes e muAchinMaauwenciicaes ci r
mel hori ao, as a-»es necess8r i ascacdo«o precesm el t ada s

gestdo de riscos de seguranca da informagdo. A figura 25 resume, 0S processos e
actividades de gestéo de riscos de seguranca da informagéo, alinhados com as quatro fases
do processo de SGSI definidos pela ISO/IEC 27001 [8][51].

Processo de Gestao de Riscos da Seguranga da Informagao Processo do 5G5I
{ISOMNEC 27005) (ISOMEC 27001)

Definicdo do contexto
Analisefavaliacdo de riscos
Definicdo do plano de tratamento do risco

Flaneamento
(Plan )

Implementacdo

(Do)

Manitorizacdo e analise
critica (Check )

Implemetacdo do plano de tratamento do risco

Monitorizacdo continua e analise critica de riscos

Manter e melhorar o processo de Gestdo de Riscos de Seguranca da Manutencdo e melhoria
Informacao (Act)

figura 25: - Processos de Gestéo de Riscos de Seguranca da Informacéo alinhados com as
quatro fases do processo de SGSI.

A norma ISO/IEC 27005 apresenta as boas praticas para a gestao de riscos da seguranga
da informacéo, e as técnicas que descreve seguem o conceito, 0s modelos e 0S processos
globais especificados na norma ISO/IEC 27001, para além de apresentar a metodologia de
avaliacdo e tratamento dos riscos requeridos pela mesma norma, esta norma, acaba por
descrever todo o processo e actividades necessarias para uma perfeita execucdo e
realizacdo da gestdo de riscos da seguranca da informacédo, que pode ser adotada por

qgualquer organizacao [68].
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Capitulo 5 - MODELO PROPOSTO PARA GESTAO DO RISCO

A gestdo de riscos € um processo que traz beneficios a qualquer organizacdo que tenha
este processo implementado. A melhoria das condicbes de seguranca da informacao passa
obrigatoriamente pelo conhecimento das fraguezas e vulnerabilidades que podem ser
exploradas por ameacas que se podem concretizar. Indiscutivelmente, a melhor forma de o
fazer é através da Gestdo de Risco. A figura 26, ilustra o esquema conceptual de um
processo de Analise do Risco, em que o item Riscos é, o elemento central (eixo) que faz
girar toda a roda da gestdo deste processo [8][64][67].

T

AMEACAS VULNERABILIDADE
Proteger contra Aumento Aumento Expde
SALVAGUARDA )
(controles) b Diminui =y RISCOS ATIVOS
Alcangado Indica Aumento Possuem

AN AN

REQUISITOS DE VALORES (dependendo

z dos efeitos potenciais
PROTECAO para o negocio)

figura 26: - Relacdo entre fonte e tratamento do risco num modelo simplificado.

5.1 Arquitetura do Modelo Desenvolvido

Sendo o primeiro objetivo do Modelo Documental para Politicas de Seguranca da
Informacdo em Organizacdes de Saude T MDPSIOS ser adotado para implementar um
SGSI no sector da salde, tera obrigatoriamente que cumprir com 0S requisitos necessarios
do sector, em que a especificidade da informacédo produzida e tratada impde um conjunto de
conformidades®® e responsabilidades acrescidas na gestdo de risco de seguranca da

informacé&o.

'8 Conformidades legaisy@fissionais e operacionais
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Como segundo objetivo, € o de ser adotado para implementar um SGSI em qualquer

organizacao independentemente do seu sector de actividade.

Para que estes dois pressupostos sejam cumpridos com o minimo de garantia relativamente
ao modelo para Gestédo de Risco, 0 modelo escolhido, foi indiscutivelmente o proposto pela
norma ISO/IEC 27005:2008, que fornece as diretrizes e facilita a implementacdo de forma
satisfatéria, da seguranca da informacao tendo como base a abordagem de gestéo de risco.
A escolha desta norma, como modelo de gestdo de risco, estando esta alinhada com as
fases dos processos de um SGSI permitiu, um perfeito enquadramento e alinhado com as
normas ISO/IEC 27001, ISO/IEC 27002 e ISO/IEC 27799 que s&o as referéncias normativas
gue suportam todo o MDPSIOS e que lhe confere a caracteristica de um SGSI.

5.2 Estrutura do Modelo

As actividades de gestdo de riscos de seguranca da informacdo a considerar sdo as
apresentadas na seccdo 6 da norma ISO/IEC 27005:2008 [51], de acordo com fluxo de
informacg&o representado na figura 27, e cujos conceitos utilizados pelo MDPSIOS, sdo

descritos nas préximas subsecges [51][58].
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1. A atividade de Andlise/
Avaliacdo de Riscos pode ser
realizada mais do gque uma

Vel.

2. A atividade de Tratamento
do Risco pode ser realizada
mais do que uma vez.

A AndlisefAvaliagdo de Risco,
& extremamente importancia
no processo de Gestio de
Risco:

a. Identificacdo dos Riscos

b. Estimativa de Riscos Ponto de decisio |
Avaliacio Satisfaroria?

c. Avaliagdo de Riscos

Ponto de decisio 2
Tratamento Satisfatorio?

figura 27: - Estrutura funcional da analise/avaliagé@o de riscos.

5.2.1 MDPSIOS - definicdo do contexto

Recomenda-se que o contexto para gestdo de riscos de seguranca da informacdo seja
estabelecido, e que envolva a definicdo dos critérios basicos necessarios para a gestao de
riscos de seguranga da informagdo, a definigdo do objetivo e dos limites e defina uma

organizacao apropriada para operar a gestao de riscos de seguranca da informacao.

1 E essencial determinar o propdésito da gest&o de riscos de seguranca da informacao, pois
ela pode afetar o processo em geral e a definicho do contexto em particular. Esse
propdsito pode ser:

a) Suporte a um SGSI;

b) Conformidade legal e a evidéncia da realizacdo dos procedimentos
corretos;

c) Preparacdo de um plano de continuidade de negdcios;
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d) Preparacédo de um plano de resposta a incidentes;
e) Descricdo dos requisitos de seguranca da informacdo para um produto,

um servico ou um mecanismo.

No caso do MDPSIOS, para formalizar este ponto, deve ser utilizado o documento que se

encontra no anexo F.1 - (Documento Padréo), pagina 174.

5.2.2 MDPSIOS - analise/avaliacéo de risco

9 Descricdo geral do processo de analise/avaliacdo de riscos de seguranca da informacao:

Convém que o0s riscos sejam identificados, quantificados ou descritos
gualitativamente, priorizados em funcéo dos critérios de avaliagéo de riscos e dos
objetivos relevantes da organizagao.

Um risco € a combinacdo das consequéncias advindas da ocorréncia de um
evento indesejado e da probabilidade da ocorréncia do mesmo. A
andlise/avaliacdo de riscos quantifica ou descreve o risco qualitativamente e
capacita 0os gestores a priorizar 0s riscos de acordo com a sua gravidade
percebida ou com outros critérios estabelecidos.

No caso do MDPSIOS, ao verificar-se a necessidade de formalizar este ponto, deve ser

utilizado o documento que se encontra no anexo F.1 - (Documento Padrdo), pagina 174.

5.2.2.1 MDPSIOS - andlise de riscos

9 Identificac@o de riscos:

O proposito da identificacdo de riscos € determinar eventos/ocorréncias que
possam provocar potenciais perdas e deixar claro como, onde e porque pode a

perda acontecer.
1 Identificag&o dos ativos:

E de boa prética, que os ativos dentro do objetivo definido sejam identificados
(seccdo 4.2.1.d) 1) da norma ISO/IEC 27001").

¥ Ppgina 4 da norma ISO/IEC 27(8]
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Um ativo € algo que tem valor para a organizacdo e que, requer protecdo. Para a
identificacdo dos ativos convém que se tenha presente que um sistema de
informacg&o compreende mais do que hardware e software.

Recomenda-se, que a identificagdo dos ativos seja executada com detalhe
adequado que forneca informacgdes suficientes para a andalise/avaliagédo de riscos.
O nivel de detalhe usado na identificacdo dos ativos influenciard a quantidade
geral de informagfes reunidas durante a analise/avaliacdo de riscos. O detalhe
pode ser aprofundado em cada iteragéo da andlise/avaliacdo de riscos.

E aconselhado, que seja identificado um responsavel para cada ativo, a fim de
oficializar a sua responsabilidade e garantir a possibilidade da prestacdo de

contas caso seja hecessario.

O limite da andlise critica € o perimetro dos ativos da organizagdo a serem

considerados pelo processo de gestéo de riscos de seguranca da informagao.

No caso do MDPSIOS, para formalizar este ponto, deve-se preencher o(s) campo(s)
respetivo(s) ao mesmo, no documento que se encontra no anexo F.2 - (Inventario de

Ativos), pagina 175. Deve-se ter em conta o n° da iterac&o” em que se estéa a trabalhar.

1 Identificagdo das ameacas:

E de boa prética, que as ameacas e suas fontes sejam identificadas (seccédo 4.2.1
d) 2) da norma ISO/IEC 27001%).

Uma ameaca tem o potencial de comprometer ativos (tais como, informacdes,
processos e sistemas) e, por isso, também as organizacbes. As ameacas podem

ser de origem natural ou humana e podem ser acidentais ou intencionais.

Recomenda-se, que tanto as fontes das ameacas acidentais, como as
intencionais, sejam identificadas. Uma ameaca pode surgir dentro ou fora da
organizacao. Convém que as ameacas sejam identificadas genericamente e por
classe (por exemplo: acdes ndo autorizadas, danos fisicos, falhas técnicas) e, se
for apropriado, as ameacas especificas devem ser identificadas dentro das

classes genéricas. Isso podera significar que, nenhuma ameacga seja ignorada,

% |teracdo, ®ste caso é considerada o nimero do processo ou ciclo do SGSI em que este se encontra. Um
processo ou ciclo do SGSI corresponde a uma passagem pelas quatro fases do PDCA. Por exemplo a avaliacao
AYAOALE 2dz OAOt2 ané¢ R2 {DOLEJIORNNSRA2IZ RRANI AV NOASN
correspondera a Iteracdo T1 e assim sucessivamente.

! paginad da norma ISO/IEC 2708l
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incluindo as ndo previstas, mas que o volume de trabalho exigido para tal, seja

limitado.

Algumas ameacas podem afetar mais de um ativo. Nesses casos, elas podem
provocar impactos diferentes, dependendo da importéancia dos ativos afetados.

Recomenda-se que experiéncias internas de incidentes e avaliagdes anteriores de

ameacas sejam consideradas na avaliagcéo atual.

Quando forem utilizados catdlogos de ameacas ou o0s resultados de uma
avaliacdo anterior das ameacas, convém que se tenha consciéncia de que as
ameacas mais relevantes estdo sempre a mudar, especialmente se o ambiente de

negocio ou se os sistemas de informac¢des mudarem.

No caso do MDPSIOS, para ajudar na identificacdo das ameacas mais comuns, pode ser
utilizado o catédlogo que se encontrano Anexo F.3-(Cat 81 ogo Amea-as mai s
e Or i),péagmal76.

- Para formalizar este ponto, deve-se preencher o i Bcumento Inventario de Ativosdi anexo

F.2, pagina 175, o campo associado a este item, na linha do ativo em causa. Deve-se ter em

conta o n° da iteracdo em que se esta a trabalhar.

1 Identificag&o dos controlos existentes:

E aconselhado, que a identificacdo dos controlos existentes seja realizada para
evitar custos e trabalho desnecessario, por exemplo: duplicacdo de controlos.
Enquanto os controlos existentes sao identificados, deve-se efetuar uma
verificagdo para assegurar que estdo funcionar corretamente i caso exista, uma
andlise aos relatorios j4 existentes de auditoria do SGSI pode reduzir o tempo

gasto nesta tarefa.

Um controlo que nado esteja a funcionar devidamente pode provocar o
aparecimento de vulnerabilidades. Recomenda-se que seja tido em consideracéo
a possibilidade de um controle selecionado (ou estratégia) falhar durante sua

operacéo.

Esta detecdo pode ser auxiliada pela medi¢cdo da eficacia dos controlos. Uma
maneira para estimar o efeito do controle é verificar quanto reduz, por um lado, a
probabilidade da ameaca e a facilidade com que uma vulnerabilidade pode ser

explorada ou, por outro lado, o impacto do incidente.

Recomenda-se que os controlos cuja implementagdo esta planificada para

tratamento do risco, tenham em conta aqueles que j& estdo implementados.
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Os controlos existentes e ou planificados podem ser considerados ineficazes,
insuficientes ou injustificados. Recomenda-se que um determinado controlo que
seja insuficiente ou injustificado seja verificado ou reavaliado para determinar se
convém que seja removido ou substituido por outro controlo mais adequado ou se

convém que o controle permaneca em vigor, por exemplo, em funcdo dos custos.

No caso do MDPSIOS, para formalizar este ponto, deve-se preencher o fi Bcumento

Inventario de Ativosoi anexo F.2, pagina 175, o campo associado a este item, na linha do

ativo em causa. Deve-se ter em conta 0 n° da iteragdo em que se esta a trabalhar.

1 Identificagéo das vulnerabilidades:

E de boa pratica, que as vulnerabilidades que podem se exploradas por ameacas
e comprometer 0s ativos ou a organizagdo sejam identificadas (secgéo 4.2.1 d) 3)
da norma ISO/IEC 27001%).

Vulnerabilidades podem ser identificadas nas seguintes areas:

a) Organizagéo;

b) Processos e procedimentos;

c) Rotinas de gestéo;

d) Recursos humanos;

e) Ambiente fisico;

f) Configuracdo do sistema de informagéao;

g) Hardware, software ou equipamentos de comunicagao;

h) Dependéncia de entidades externas.

A presenca de uma vulnerabilidade por si s6 ndo causa prejuizo, € necessario que
haja uma ameaca presente a explora-la. Uma vulnerabilidade que ndo tem uma
ameaca correspondente pode néo requerer a implementacdo de um controle no
presente momento, mas recomenda-se que seja reconhecida como tal e

monitorizada, para o caso de ocorrerem mudancgas.

Note-se que um controlo implementado, que funciona ou é utilizado

incorretamente, pode, por si s6, representar uma vulnerabilidade.

Um controle pode ser eficaz ou ndo, dependendo do ambiente no qual esta
inserido. Inversamente, uma ameaca que ndo tenha uma vulnerabilidade

correspondente pode néo resultar em um risco.

2 paginad da norma ISO/IEC 270l
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Vulnerabilidades decorrentes de fontes diferentes devem ser consideradas, por

exemplo: as intrinsecas ao ativo e as extrinsecas.

No caso do MDPSIOS, para ajudar a identificar as vulnerabilidades mais comuns, pode ser

utilizado o catalogo que se encontra no anexo F.4 - (Catalogo Vulnerabilidades Comuns

ATi pos e Exempb,Jpsginalld8. Amea- as

- Para formalizar este ponto, deve-se preencherno document o de HAlihvent §
anexo F. 20, 0O campo associado a est eseitet &m, na
conta o n° da iteracdo em que se esta a trabalhar.

1 Identificagédo das consequéncias:

E de boa pratica, que as consequéncias que a perda de confidencialidade, de
integridade, de disponibilidade ou outra dimensdao podem ter sobre os ativos,
sejam identificadas (seccdo 4.2.1 d) 4) da norma ISO/IEC 27001%).

Uma consequéncia pode ser, por exemplo, a perda da eficacia, condi¢cdes
adversas de operacgdo, a perda de oportunidades de negdcio, reputacéo afetada,

prejuizo, etc.

Esta atividade deve identificar o prejuizo ou as consequéncias para a organizagéo
que podem decorrer de um cenério de incidente®®. O impacto dos cenarios de
incidentes é determinado considerando-se o0s critérios de impacto definidos
durante a atividade de definicdo do contexto. Pode afetar um ou mais ativos ou
apenas parte de um ativo. Aos ativos podem ser atribuidos valores
correspondentes tanto aos seus custos financeiros, quanto as consequéncias no
negécio se forem danificados ou comprometidos. Consequéncias podem ser de

natureza temporaria ou permanente como no caso da destruicao de um ativo.

No caso do MDPSIOS, para formalizar este ponto, deve-se preencher no documento de
Al nvent 8r ijoamnmex cAtH .vdds, O campo associado a est

causa. Deve-se ter em conta o n° da iteracdo em que se esta a trabalhar.

5.2.2.2 MDPSIOS - Estimativa de riscos

1 Metodologias para a estimativa de riscos:

»paginad da norma ISO/IEC 270l

* Um cenario de indiente é a descricdo de uma ameaga que explora uma certa vulnerabilidade ou um
conjunto delas num incidente de seguranca da informacéo (secc¢do 13 da norma ISO/IEC 27002).
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A andlise de riscos pode ser empreendida com diferentes niveis de detalhe,
dependendo da criticidade dos ativos, da extensdo das vulnerabilidades

conhecidas e dos incidentes anteriores.

Uma metodologia para estimativa pode ser qualitativa ou quantitativa ou uma
combinacdo das duas, dependendo das circunstancias. Na prética, a estimativa
qualitativa é frequentemente utilizada em primeiro lugar para obter uma indicacéo
geral do nivel de risco e para revelar os grandes riscos. No entanto a posterior
poderd ser necessario efetuar uma analise quantitativa ou mais especifica, nos
grandes riscos. Normalmente é menos complexo e menos oneroso realizar

analises qualitativas do que quantitativas.

Recomenda-se que a forma da analise seja coerente com o critério de avaliacdo

de riscos desenvolvida como parte da definicdo do contexto.

A estimativa qualitativa utiliza uma escala com atributos qualificadores que

descrevem a magnitude das potenciais consequéncias (por exemplo: Pequena,
Média e Grande) e a probabilidade dessas consequéncias ocorrerem. Uma
vantagem da estimativa qualitativa € sua facilidade de compreensao por todas as
pessoas envolvidas. Por outro lado, uma desvantagem é a dependéncia a escolha

subjetiva da escala.

Estas escalas podem ser adaptadas ou ajustadas para se adequarem as
circunstancias e descrigbes diferentes podem ser usadas para riscos diferentes.
Recomenda-se que a analise qualitativa utilize informacdes e dados factuais

quando disponiveis.

A estimativa guantitativa utiliza uma escala com valores numéricos (e ndo as

escalas descritivas usadas na estimativa qualitativa) tanto para consequéncias
como para a probabilidade, usando dados de diversas fontes. A qualidade da
andlise depende da exatiddo e da integralidade dos valores numéricos e da
validade dos modelos utilizados. A estimativa quantitativa, ha maioria dos casos,
utiliza dados histéricos dos incidentes, proporcionando a vantagem de poder ser
relacionada diretamente aos objetivos de seguranca da informagéo e interesses
da organizagdo. Uma desvantagem é a falta de tais dados sobre novos riscos ou
sobre fragilidades de seguranca da informagéo e também quando dados factuais
e auditaveis ndo estdo disponiveis. Nesse caso, a exatiddo da analise/avaliacéo

de riscos e os valores associados tornam-se ilusorios.
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A forma como as consequéncias e a probabilidade sdo expressas e a forma em
gue elas sdo combinadas para fornecer um nivel de risco ird variar de acordo com
o tipo de risco e do proposito para o qual os resultados da analise/avaliacdo de
riscos serdo usados. Convém que a incerteza e a variabilidade tanto das
consequéncias, como da probabilidade, sejam consideradas na analise e

comunicadas de forma eficaz.

Muitos métodos fazem uso de tabelas, e combinam medidas empiricas com
medicdes subjetivas. E importante que a organizagdo use um método com o qual
ela se sinta confortavel, no qual ela acredite, e que produza resultados
reproduziveis. Alguns exemplos de métodos baseados em tabelas (anexo E.2 da

norma ISO/IEC 27005%) sdo apresentados a seguir.

- Exemplo 1: Matriz com valores pré-definidos;

De um modo geral este tipo de método de analise/avaliagdo de riscos, ativos
fisicos, existentes ou planeados, sédo valorizados de acordo com 0S seus custos
de reposigéo ou reconstrucéo (ou seja, medidas quantitativas) e convertidos para
a mesma escala qualitativa usada para a valoriza¢éo das informagdes. No final do
processo uma matriz mostra a relagdo entre probabilidade de um cenério de
incidente e o impacto estimado, do ponto de vista do negdcio. A probabilidade de
um cenario de incidente é dada pela probabilidade de uma ameacga vir a explorar
uma vulnerabilidade. O risco resultante € medido em uma escada de 0 a 8 e, pode

ser avaliado tendo como base os critérios para a aceita¢éo do risco.

- Exemplo 2: Ordenacao de Ameacas em funcéo do Risco;

De um modo geral uma tabela ou matriz pode ser utilizada para relacionar as
consequéncias (representadas pelo valor do ativo) a probabilidade de ocorréncia
de uma ameaca (incluindo assim os fatores ligados as vulnerabilidades). A
primeira etapa consiste em avaliar as consequéncias (através do valor do ativo)
numa escala pré-definida. Na segunda etapa, estima-se a probabilidade de
ocorréncia da ameaca em uma escala pré-definida. Por dltimo, as ameacas
podem ser ordenadas em sequéncia, conforme as suas respetivas medidas de
risco.

Este procedimento permite que diferentes ameagas, com consequéncias e

probabilidade de ocorréncias distintas, sejam comparadas e ordenadas por

**paginad7 a 52 da norma ISO/IEC 27[51.
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prioridade. Em alguns casos, serd necessario associar valores monetarios as

escalas empiricas aqui utilizadas.

- Exemplo 3: Avaliacdo da probabilidade e as possiveis consequéncias dos riscos;

Nesse exemplo, a énfase é dada as consequéncias dos incidentes de seguranga
da informacdo (ou seja: aos cendarios de incidentes) e recomenda-se que a
atividade determine quais é que sdo os sistemas prioritarios. Pode ser feito
estimando-se dois valores para cada par de ativo e risco, 0s quais, combinados,
irdo determinar a pontuagéo para cada ativo. Quando as pontua¢fes de todos 0s
ativos do sistema sdo somadas, uma medida do risco ao qual o sistema esta
submetido pode entdo ser determinada.

Pode ser utilizado para diferenciar os sistemas entre si, e determinar qual o

sistema com maior prioridade na protecao.

Cabe a organizagdo escolher ou selecionar para a analise/avaliacdo de riscos
baseado nos objetivos e nas metas definidas o seu proprio método, com o qual se
sinta confortdvel, no qual acredite, e que produza resultados reproduziveis
(seccéo 8.1, pag.10 e anexo E.2, pag.48 da norma ISO/IEC 27005).

No caso do MDPSIOS, de entre as varias abordagens possiveis para este ponto, como por
exemplo os métodos anteriormente descritos na sua generalidade, e outros nao
mencionados, o método adaptado para o MDPSIOS foi o Método simplificado quantitativo de
Avaliacdo de Riscos da Seguranga de Informacdo (MARSI), que resultada da adocéo e
adaptacdo na integra do Método simplificado quantitativo de Avaliacdo de Riscos de
Acidentes de Trabalho (MARAT), que apesar de ser uma metodologia muito utilizada (de
forma universal) na determinacéo de acidentes de trabalho pode aplicar-se na determinacéo
da estimativa de riscos de seguranca de informacdo pelas caracteristicas e adaptacao
apresentadas, no anexo | (MPDSIOS i Descricdo do MARSI adaptada do MARAT), pagina
249,

Em conclusdo, a utilizacgdo no MDPSIOS desta metodologia (MARSI) apresenta as

seguintes vantagens, que a partida séo de realcar:

a) E um método simplificado quantitativo de avaliagdo de riscos;

b) Define Niveis de Deficiéncia (ND) do ativo, entrado em linha de conta com
0s controlos existentes ou nao;

c) Permite no Nivel de Severidade (NS) se for interesse da organizacao,

categorizar o ativo consoante a sua natureza (informacéo ou material);
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d) Para além dos Nivel de Risco (NR) obtém também o Nivel de Controlo (NC)
gue é uma ferramenta importante para a monitorizacdo da eficiéncia das
medidas e controlos implementados entre as possiveis itera¢cées do SGSI;

e) A metodologia MARAT do qual é origindrio o MARSI, é de referéncia
internacional na area de Higiene e Segurangca no Trabalho, para a
determinacgéo de riscos de acidentes de trabalho que pode envolver danos
em pessoas e bens matérias, em que as exigéncias de seguranca a nivel
das pessoas sobrep6em-se a qualquer bem material, portanto, € um método
devidamente testado e otimizado.

1 Avaliacdo das Consequéncias/Severidade:

Recomenda-se, que o0 impacto sobre 0 negdcio da organizagdo, que pode ser
causado por incidentes (possiveis ou reais) relacionados a seguranga da
informac&o, seja avaliado tendo em conta as consequéncias de uma violagdo de
seguranga da informagdo, como por exemplo: a perda da confidencialidade, da
integridade ou da disponibilidade dos ativos (secgéo 4.2.1 e) 1) da norma ISO/IEC

27001%).

Depois de identificados todos os ativos relevantes, recomenda-se que os valores
atribuidos a esses ativos sejam tidos em consideragdo durante a avaliacdo das

consequéncias.

O valor do impacto no negdcio pode ser expresso de forma qualitativa ou
guantitativa, porém um método para designar valores monetarios geralmente pode
fornecer mais informacgdes Uteis para a tomada de decisfes e, consequentemente

permitir que o processo de tomada de deciséo seja mais eficiente.

As consequéncias podem ser expressas em funcdo dos critérios monetarios,
técnicos ou humanos, de impacto ou de outro critério relevante para a
organizagcdo. Em alguns casos, mais do que um valor numérico € necessario
especificar as consequéncias tendo em conta os diferentes momentos, lugares,

grupos ou situacgoes.

E aconselhado, que as consequéncias expressas em tempo e valor financeiro
sejam medidas com a mesma abordagem utilizada para a probabilidade da
ameaca e as vulnerabilidades. A consisténcia deve ser mantida com respeito a

abordagem quantitativa ou qualitativa.

® paginad da norma ISO/IEC 270l
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No caso do MDPSIOS, para formalizar este ponto, deve-se preencher o i Document o
Inventario de Ativosoi anexo F.2, pagina 175, o campo associado a este item, na linha do

ativo em causa. Deve-se ter em conta o n° da iteracdo em que se esta a trabalhar.

1 Avaliacdo da probabilidade dos incidentes:

Recomenda-se, que a probabilidade dos cenarios de incidentes seja avaliada
(seccdo 4.2.1 e) 2) da norma ISO/IEC 27001%").

Depois de identificar os cenarios de incidentes, € necessério avaliar a
probabilidade de cada cenério e do impacto correspondente, usando técnicas de
estimativa qualitativas ou quantitativas. Convém levar em conta a frequéncia da
ocorréncia das ameagas e a facilidade com que as vulnerabilidades podem ser

exploradas, considerando o seguinte:

a) A experiéncia passada e estatisticas aplicaveis referentes a

probabilidade da ameaca;

b) Para fontes de ameacas intencionais:
A motivacdo e as competéncias, que mudam ao longo do tempo,
0s recursos disponiveis para possiveis atacantes, bem como a
percecdo da vulnerabilidade e o poder da atracdo dos ativos

para um possivel atacante;

c) Para fontes de ameacas acidentais:
Fatores geogréficos (como por exemplo: proximidade a fabricas
e refinarias de produtos quimicos e petréleo), a possibilidade de
eventos climaticos extremos e fatores que poderiam acarretar

erros humanos e o mau funcionamento de equipamentos;
d) Vulnerabilidades, tanto individualmente como em conjunto;

e) Os controlos existentes e a eficacia com que eles reduzem as

vulnerabilidades;

No caso do MDPSIOS, para dar cumprimento a este ponto a metodologia MARSI, calcula o
nivel de probabilidade (NP), que é em fungdo das medidas preventivas existentes
(controlos), isto € nivel de deficiéncia (ND) e do nivel de exposi¢cdo (NE) do ativo ao risco,
expresso num produto de ambos os termos (ND x NE). Conforme descrito na apresentacdo

do método, nos anexos 1.1, 1.2 e 1.3 (pagina 250 a 251).

" paginab da norma ISO/IEC 270l
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I Estimativa do nivel de risco

Recomenda-se, que o nivel de risco seja estimado para todos os cenarios de
incidentes considerados relevantes (seccdo 4.2.1 e) 3) da norma ISO/IEC
27001%).

A estimativa de riscos designa valores para a probabilidade e para as
consequéncias de um risco. Esses valores podem ser de natureza quantitativa ou
qualitativa. A estimativa de riscos € baseada nas consequéncias e na
probabilidade estimadas. Além disso, ela pode considerar o custo-beneficio, as
preocupacdes das partes interessadas e outras variaveis, conforme apropriado
para a avaliagdo de riscos. O risco estimado é uma combinacdo entre a

probabilidade de um cenario de incidente e suas consequéncias.

No caso do MDPSIOS, para dar cumprimento a este ponto a metodologia MARSI, calcula o
nivel de risco (NR), que é o resultado do produto do nivel de probabilidade (NP) pelo nivel
de Severidade/consequéncias (NS). Conforme descrito na apresentacdo do método nos
anexos 1.3, 1.4 e 1.5 (pagina 251 a 252).

Nivel de Risco (NR) = Nivel Probabilidade (NP) x Nivel Severidade (NS)

O modelo criado para o MDPSIOS esta desenvolvido e implementado em Excel avanc¢ado,
onde esta formalmente suportado todo este processo de Analise/Avaliacdo de Risco para
determinagéo da estimativa de risco, conforme se pode verificar em anexo F.9 1 (Avaliagdo

de Riscos / Definicdo de Controlos i Global), pagina 186.

1 Avaliacdo de riscos:

Recomenda-se que o nivel dos riscos seja comparado com os critérios de
avaliacdo de riscos e com os critérios para a aceitacdo do risco (secgéo 4.2.1 e) 4)
da norma ISO/IEC 27001%).

A natureza das decisdes relativas a avaliacdo de riscos e os critérios de avaliacao
de riscos que devem ser utilizadas para tomar essas decisfes teriam sido
decididas durante a definicdo do contexto. Recomenda-se que essas decisbes e 0
contexto sejam revistos detalhadamente neste estagio em que se conhece mais

sobre os riscos identificados.

8 paginad da norma ISO/IEC 270l
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Para avaliar os riscos, recomenda-se que as organizacdes comparem 0S riscos
estimados com os critérios de avaliagdo de riscos considerados durante a
definicdo do contexto.

As decisdes tomadas durante a atividade de avaliacdo de riscos sdo baseadas
principalmente no nivel de risco aceitdvel. No entanto, convém que as
consequéncias, a probabilidade e o grau de confianga na identificacdo e analise
de riscos também sejam consideradas. A agregacdo de varios pequenos ou
médios riscos pode resultar num risco total mais significativo e que podera
precisar de ser tratada adequadamente.

A avaliacao de riscos utiliza o entendimento do risco obtido através da analise de
riscos para tomada de decisdes sobre acdes futuras. Durante esta etapa, para
além dos riscos estimados, convém que requisitos contratuais, legais e

regulatérios também sejam considerados.

Deste ponto recomenda-se que deve sai uma lista de riscos ordenados por
prioridade (de acordo com os critérios de avaliagdo de riscos) e associados aos

cenarios de incidentes que 0s provocam.

No caso do MDPSIOS, para dar cumprimento a este ponto a metodologia MARSI, da analise
da matriz de niveis de risco apresenta diferentes niveis de intervengéo ou de controlo (NC)
gue dao uma orientagdo para implementacdo de programas de eliminacdo ou redugdo de
riscos atendendo a avaliacdo do custo i eficacia. Conforme descrito na apresentacdo do

método no anexo 1.6, pagina 253.

5.2.2.3 MDPSIOS - tratamento do risco de seguranca da informacéao

Descricdo geral do processo de tratamento do risco de seguranca da informacgéo
exemplificado na figura 28. E de boa pratica, que os controlos para reduzir, reter, evitar ou

transferir os riscos sejam selecionados e o plano de tratamento do risco seja definido.

Existem quatro opg¢bes disponiveis para o tratamento do risco: reducéo do risco, retencéo do

risco, evitar o risco e transferéncia do risco [65][23][69].

1 Reducéo do risco:
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E aconselhado, que o nivel de risco seja reduzido através da selecdo de
controlos, para que o risco residual possa ser reavaliado e entdo considerado

aceitavel.

Recomenda-se, que controlos apropriados e devidamente justificados sejam
selecionados para satisfazer os requisitos identificados atravées da
andlise/avaliacdo de riscos e do tratamento dos mesmos. Convém que essa
escolha tenha em conta os critérios para a aceitagdo do risco assim como
requisitos legais, regulatérios e contratuais. Convém que essa sele¢do também
tenha em conta custos e prazos para a implementacdo de controlos, além de
aspetos técnicos, culturais e ambientais. Com frequéncia, é possivel diminuir o
custo total de propriedade de um sistema por meio de controlos de seguranca da

informacgé&o devidamente selecionados.

Durante a selecdo de controlos, é importante pesar o0 custo da aquisicdo,
implementacdo, administracdo, operagdo, monitorizacdo e manutencdo dos
controlos em relagdo ao valor dos ativos protegidos. Além disso, convém que o
retorno do investimento, na forma da reducdo do risco e da possibilidade de se
explorar novas oportunidades de negocio em funcdo da existéncia de certos

controlos, também seja considerado.

Adicionalmente, convém considerar as competéncias especializadas que possam
ser necessarias para definir e implementar novos controlos ou modificar os

existentes.

E aconselhado, que as vérias restricdes (tais como: técnicas, temporais,
financeiras, operacionais etc.) sejam consideradas durante a escolha e a

implementagéo de controlos.

1 Retencéo do risco:

E de boa pratica que as decisdes sobre a retencéo do risco, sem outras acoes

adicionais, sejam tomadas tendo como base a avaliacéo de riscos.

Se o nivel de risco esta de acordo com os critérios para a aceitacdo® do risco,
ndo h& necessidade de se implementar controlos adicionais e pode haver a

retencao do risco.

I Evitar o risco:

261 OSAGENI 2 NhAaO2 O02yadOasSyias S 262S0A0I1 YOfgarfracaoRSa RS
e aos critérios de aceitacio de riscos (ver 4.2.1¢) 2)) NBSOSECR014.2.1f2)
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Recomenda-se que a atividade ou condi¢cdo que da origem a um determinado

risco seja evitada.

Quando os riscos identificados sdo considerados demasiadamente elevados e
quando os custos da implementacdo de outras op¢Oes de tratamento do risco
excederem os beneficios, podera decidir-se em evitar completamente o risco,
através da eliminacéo de uma atividade planeada ou existente (ou de um conjunto
de atividades), ou entdo através de mudancgas nas condicées em que a operacao
da atividade ocorre.

 Transferéncia do risco:

E de boa pratica, que um determinado risco seja transferido para outra entidade
que possa gerir de forma mais eficaz, dependendo da avaliagédo de riscos.

Convém que as opcdes do tratamento do risco sejam selecionadas com base no
resultado da analise/avaliagdo de riscos, no custo esperado para implementacdo dessas
opcoes e nos beneficios previstos.

Quando uma grande reducdo do risco envolve uma despesa relativamente pequena
propde-se que seja efetuada. Quando existirem opcdes de melhoria que sdo muito

dispendiosas, deve ser feita uma andlise especifica para justificar a sua implementagéo.

De um modo geral, recomenda-se que as consequéncias adversas do risco sejam

reduzidas ao minimo possivel, independentemente de quaisquer critérios absolutos.

As quatro opg¢Bes para tratamento do risco ndo sdo mutuamente exclusivas. As vezes, a
organizacdo pode beneficiar substancialmente de uma combinagéo de opg¢des, tais como
a reducdo da probabilidade do risco, a reducdo de suas consequéncias e a transferéncia

ou retencao dos riscos residuais.

E aconselhado, que um plano de tratamento do risco seja definido, identificando
claramente a ordem de prioridade em que as formas especificas de tratamento do risco
devem ser implementadas, assim como 0s seus prazos de execucdo. As prioridades
podem ser estabelecidas utilizando algumas técnicas, incluindo a ordenacao dos riscos e
a andlise de custo-beneficio. E da responsabilidade dos gestores da organizacéo

equilibrar os custos da implementacdo dos controlos e o orgcamento.

A definicdo do contexto (Critérios de avaliacdo de riscos) deve fornecer informacdes
sobre requisitos legais e de regulagcdo com 0s quais a organizacdo deve estar em

conformidade. Nesse caso, se 0 risco para organizacdo é nao estar em conformidade,

85



MDPSIOS

recomenda-se que sejam implementadas opcdes de tratamento para limitar essa

possibilidade.

E de boa pratica, que todas as restricdes (organizacionais, técnicas, estruturais etc.)
identificadas durante a atividade de definicdo do contexto, sejam tidas em conta durante

o tratamento do risco.

Propbe-se, igualmente, que depois de estar definido o plano de tratamento do risco, o0s
riscos residuais sejam determinados. Esta tarefa envolve uma atualizagdo ou uma
repeticdo da andlise/avaliacdo de riscos, considerando-se os efeitos previstos do
tratamento do risco que foi proposto. Caso o risco residual ainda ndo satisfaca os critérios
para a aceitacdo do risco para a organizagdo, uma nova iteracdo do tratamento do risco

pode ser necessaria antes de se prosseguir ou chegar a aceitacdo do risco.

Deste ponto, deve sair 0 plano de tratamento do risco e 0s riscos residuais sujeitos a

decisdo de aceitacdo por parte dos gestores da organizacao.

No caso do MDPSIOS a actividade de tratamento de riscos € baseada nos pressupostos
descritos nesta seccdo, e obedece a estrutura funcional representada na figura 28. Esta

actividade é suportada formalmente pelos seguintes documentos em anexo:

Anexo F.7 17 (Documento de Analise / Avaliagédo / Monitoriza¢éo do Risco), pagina
183;

Anexo F.8 1 (Documento de Apoio ao Tratamento do Risco), pagina 185.

Em cada um dos campos que constitui cada um destes documentos, estd especificada a

sua finalidade e contexto.
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1. A decisdo de Tratamento do
Risco sé tem inicio quando a A
Avaliagdo é satisfatodria Ponto de decisio 1
Avaliacio Satisfatoria?
2. Deve ser considerada a agao
definida para o Tratamento do Tratamento do Risco
Risco.
Ponto de decisdo 2 Néo
Tratamento Satisfatorio?
NOTA:
- Apos tratamento dado ao Risco, resultante de uma ou mais iteracdes, este pode passar a Risco
Residual, que apos analise de satisfacdo (ponto de decisdo 2), o Risco passa a ser Aceite (mantendo o
status de Risco Residual) ou entdo ira sofrer novo tratamento, podendo este processo ocorrer varias
vezes até que seja Aceite.

figura 28: - Estrutura funcional do tratamento de risco [51][58].

5.2.2.4 MDPSIOS - aceitagéo do risco de seguranca da informacao

E aconselhado que a decisdo de aceitar os riscos seja feita e formalmente registada,
juntamente com a responsabilidade pela decisdo ((seccdo 4.2.1 h) da norma ISO/IEC
27001%).

Convém que os planos de tratamento do risco descrevam como 0s riscos avaliados devem
ser tratados para que os critérios de aceitacéo do risco sejam respeitados ou satisfatorios. E

importante que gestores responsaveis facam uma analise critica e aprovem, se for o caso,

¥ paginas da norma ISO/IEC 270[8].
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os planos propostos de tratamento do risco, 0s riscos residuais resultantes e que registem

as condi¢cOes associadas a essa aprovacao.

Os critérios para a aceitacdo do risco podem ser mais complexos do que somente a

determinacéo, se o risco residual esta, ou ndo, abaixo ou acima de um limite bem definido.

Em alguns casos, o nivel de risco residual pode néo satisfazer os critérios de aceitagdo do
risco, pois os critérios aplicados ndo tém em conta as circunstancias predominantes no
momento. Por exemplo, pode ser valido argumentar a necessidade de se aceitar o risco,
porque os beneficios que acompanham essa decisdo sdo mais atraentes ou porque 0S
custos da sua reducédo sdo demasiadamente elevados. Tais circunstancias indicam que os
critérios para aceitacdo do risco sdo inadequados e convém que sejam revistos, se possivel.
No entanto, nem sempre € possivel rever os critérios para aceita¢cdo do risco em tempo (til.
Nesses casos, 0s gestores terdo que aceitar riscos que ndo satisfacam os critérios normais
para a aceitacdo. Se isso for necessario, convém que 0 gestor comente explicitamente
sobre os riscos e inclua uma justificativa para a sua decisdo de passar por cima dos critérios

normais para a aceitagéo do risco.

No caso do MDPSIOS, para dar cumprimento a este ponto e também por forma a otimizar a
documentacdao e facilitar a visualizag@o de varios aspetos num unico documento, 0 mesmo é

suportado formalmente pelos seguintes documentos em anexo:

Anexo F.7 17 (Documento de Analise / Avaliagédo / Monitorizacéo do Risco), pagina
183;
Anexo F.8 1 (Documento de Apoio ao Tratamento do Risco), pagina 185.

Em cada um dos campos que constitui cada um destes documentos, esta especificada a

sua finalidade e contexto.

5.2.2.5 MDPSIOS - comunicacéo do risco de seguranca da informacgao

Recomenda-se que as informagfes sobre riscos sejam trocadas e/ou compartilhadas entre

gquem toma a deciséo e as outras partes interessadas.

A comunicacao do risco é uma atividade que tem por objetivo alcancar um consenso sobre a
maneira mais adequada de gerir os riscos, fazendo uso para tal da troca e/ou partilha das
informacdes sobre o risco entre os gestores e as outras partes envolvidas. A informacgéo
inclui, entre outros possiveis fatores, a existéncia, natureza, forma, probabilidade,

severidade, tratamento e aceita¢do dos riscos.
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A comunicacdo eficaz entre as partes envolvidas € importante, uma vez que a mesma pode
ter um impacto significativo sobre as decisdes que devem ser tomadas. A comunicacao
assegurara que os responsaveis pela implementagédo da gestdo de riscos, e aqueles com
interesses reais de direito, tenham um bom entendimento sobre as decisbes que séo
tomadas e os motivos que tornam certas agdes necessarias. A comunicagcdo tem de ser

bidirecional.

E particularmente importante garantir que a percecéo do risco das partes envolvidas, bem
como a percecdo dos beneficios, sejam identificadas e documentadas e que as razdes

subjacentes sejam claramente entendidas e consideradas.

A coordenacéo entre 0s principais gestores e as partes envolvidas pode ser obtida mediante
a formacdo de uma comissao em que 0s riscos, a sua priorizacdo, as formas adequadas de

tratd-los e a sua aceitacdo possam ser amplamente discutidos.

E importante a cooperacdo com o as relagdes publicas ou com o grupo de comunicagéo
dentro da organizagdo para coordenar as tarefas relacionadas com a comunicagéo do risco.
Esta cooperacao é vital no caso de a¢ges de comunicacdo durante crises, por exemplo: em

resposta a incidentes especificos.

No caso do MDPSIOS, para formalizar este ponto, deve ser utilizado o documento que se

encontra no anexo F.1 - (Documento Padrdo), pagina 174.

5.2.2.6 MDPSIOS - monitorizacao e analise critica do risco

1 Monitorizac&o e analise critica dos fatores de risco:

E de boa pratica, que os riscos e seus fatores (valores dos ativos, impactos,
ameacas, vulnerabilidades, probabilidade de ocorréncia) sejam monitorizados e
analisados criticamente, a fim de se identificar, 0 mais rapidamente possivel,
eventuais mudancas no contexto da organizacdo e de se manter uma visdo geral

dos riscos.

Os riscos nao séo estaticos. As ameacas, as vulnerabilidades, a probabilidade ou
as consequéncias podem mudar abruptamente, sem qualquer indicacdo. Portanto,
a monitorizacdo constante é necessario para que se detetem essas mudancas.
Servicos de terceiros que fornecam informacBes sobre novas ameacas ou

vulnerabilidades podem prestar uma valiosa ajuda.

E aconselhado, que as organizacdes assegurem que 0s seguintes itens sejam

monitorizados continuamente:
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a) Novos ativos que tenham sido incluidos no objetivo da gestdo de

riscos;

b) Modificagbes necesséarias dos valores dos ativos, por exemplo:
devido a mudanca nos requisitos de negocio;

c) Novas ameacgas que podem estar ativas tanto fora como dentro da
organizagao e que nao tenham sido avaliadas;

d) A possibilidade de que vulnerabilidades novas ou ampliadas

venham a permitir que alguma ameaca as possa explorar;

e) Vulnerabilidades j& identificadas, para determinar aquelas que

estdo a ficar mais expostas a ameacas novas ou a ressurgir;

f) As consequéncias ou impacto ampliado de ameagas,
vulnerabilidades e riscos avaliados em conjunto i analisadas em

um todo, e que resultem um nivel inaceitavel de risco;

g) Incidentes relacionados com a seguranca da informacao.

E de boa prética, que ndo s6 as atividades de monitorizacdo de riscos sejam
regularmente repetidas, mas também as opc¢bes selecionadas para o tratamento

do risco sejam periodicamente revistas.

O resultado da atividade de monitoramento de riscos pode fornecer os dados de
entrada para as atividades de andlise critica. E aconselhado, que a organizacio
analise critica e regularmente todos 0s riscos e sempre que ocorram grandes
mudancas (secco 4.2.3) da norma ISO/IEC 27001%").

No caso do MDPSIOS, para dar cumprimento a este ponto e também por forma a otimizar a
documentacdao e facilitar a visualizagé@o de varios aspetos num unico documento, 0 mesmo é

suportado formalmente pelos seguintes documentos em anexo:

Anexo F.7 17 (Documento de Analise / Avaliagdo / Monitorizacdo do Risco), pagina
183;
Anexo F.971 (Avaliacdo de Risco / Definicao de Controlos i Global), pagina 186.

Em cada um dos campos que constitui cada um destes documentos, esta especificada a

sua finalidade e contexto.

Recomenda-se, 0 recurso a esta parte na aplicacdo criada para o MDPSIOS, sempre que

seja necessario efetuar uma nova analise/avalia¢éo de risco.

¥ paginaz da norma ISQEC 270018]
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9 Monitorizacdo e analise critica e melhoria do processo de gestéo de risco.

E de boa prética, que o processo de gestdo de riscos de seguranca da informac&o
seja continuamente monitorizado, analisado criticamente e melhorado quando for

necessario e apropriado.

A monitorizagdo cotidiana e a andlise critica sdo necessarios para assegurar que
0 contexto, o resultado da andlise/avaliagdo de riscos e do tratamento do risco,
assim como os planos de gestdo, permanecam relevantes e adequados as

circunstancias.

E aconselhado, que a organizacdo se certifique que o processo de gestdo de
riscos de seguranca da informacédo e as suas atividades permanecem apropriadas

as circunstancias presentes e devidamente acompanhadas.

E importante que a organizacgdo verifique regularmente se os critérios utilizados
para medir o risco e 0s seus elementos ainda séo validos e consistentes com o0s
objetivos do negdcio, estratégia e politicas e se as mudangas no contexto do
negocio sdo adequadamente consideradas durante o processo de gestdo de

riscos de segurancga da informacao.

Recomenda-se que a organiza¢do assegure que 0S recursos necessarios para a
andlise/avaliagdo de riscos e o0 tratamento dos mesmos estejam sempre
disponiveis para rever os riscos, para lidar com ameacas ou vulnerabilidades

novas ou alteradas e para aconselhar a dire¢cdo da melhor forma possivel.

Convém que esta atividade de monitorizacdo e andlise critica lide com (mas nao
seja limitada ao(s)): Contexto legal e do ambiente, Contexto da concorréncia,
Método de andlise/avaliacdo de riscos, Valor e as categorias dos ativos, Critérios
de impacto, Critérios para a avaliacdo de riscos, Critérios para a aceitacdo do

risco, Custo total de propriedade e Recursos necessarios.
A monitorizacdo da gestéo de riscos pode resultar em modificagdo ou acréscimo
da abordagem, metodologia ou ferramentas utilizadas, dependendo:

a) Das mudancas identificadas;

b) Da iteracéo da analise/avaliagédo de riscos;

c) Do objetivo do processo de gestdo de riscos de seguranca da
informacgé&o (por exemplo: a continuidade de negdcio, a resiliéncia

diante dos incidentes, a conformidade);
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d) Do objeto de interesse do processo de gestdo de riscos de
seguranca da informacdo (por exemplo: a organizagédo, a unidade
de negodcios, o sistema de informacdo, a sua implementagédo

técnica, a aplicacdo, a conexao a Internet).

No caso do MDPSIOS, para dar cumprimento a este e também por forma a otimizar a
documentacéo e facilitar a visualizagcéo de varios aspetos num Unico documento, 0 mesmo €

suportado formalmente pelos seguintes documentos em anexo:

Anexo F.7 T (Documento de Analise / Avaliacdo / Monitorizacdo do Risco),
pagina 183;
Anexo F.91 (Avaliacdo de Risco / Definigcdo de Controlos i Global), pagina 186.

Em cada um dos campos que constitui cada um destes documentos, esta especificada a

sua finalidade e contexto.

Recomenda-se o recurso a esta parte na aplicagéo criada para o MDPSIOS, sempre que

seja necessario efetuar uma nova analise/avaliagcdo de risco.

Este recurso no MDPSIOS, disponibiliza quatro estatisticas (indicadores) em forma de

gréficos de monitorizacao, figura 29 e figura 30.

Estes indicadores para além da monitorizacdo para acompanhamento do processo de
implementacdo, permitem aferir o resultado das decisdes, medidas ou controlos
implementados relativamente a cada iteracdo do processo SGSI e desta forma promover

melhorias ao processo. Estes disponibilizam a seguinte informacao ou resultados:

i Total de Ativos por Nivel de Risco:
Permite visualizar qual é a distribuicdo de ativos por nivel de risco, numa

escala de Muito Baixo a Muito Alto.

1 Nivel de controlo (NC) por Ativo:
Permite visualizar e aferir qual € o nivel de controlo atual de cada um dos
Ativos numa escala de 1 a 5, sendo que o ideal seria ter os Ativos todos no

nivel 5.

1 Estado provavel de Inseguranga / Seguranca:
E uma estimativa meramente indicativa para uma percecdo imediata da
situacdo, em que o estado provavel de inseguranga resulta da percentagem
de Ativos posicionados entre o nivel de risco, Alto e Muito Alto, e o estado

provavel de seguranca entre o nivel de risco Muito Baixo, Baixo e Médio.
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Consoante o resultado apresentado pode necessitar de uma avaliacdo mais
profunda.

Total de Activos por Nivel de Risco Nivel de Controlo por Active Estado Provavel de Inseguranga / Seguranga

B Muita Baixo
N Baixo W% Provavelde

. Inseguranca
Médio

2% Provavelde
HAlto Seguranca

Nivel de Control (NC)
e Rk oMW au

m Muito Alto

1 2 3 4 5 6 7 & 9 10 11 .
Niveis de Risco 1D do Activo Organizacio

figura 29: - MDPSIOS - Graficos de monitorizagdo findicadores de estimativa de riscoa

{ Estatistica de Controlos Implementados (norma I1SO 27799), figura 30* :

Este indicador permite a visualizacdo imediata e simples de todos os

controlos implementados até ao momento ( c ol una , dsFontrados 0 )
considerados no estado d mi% ida kontrqflos ol un a
implementados até ao momento relativamente ao maximo de controlos da

norma. Este indicador ao ser cruzado com valores de possiveis incidentes

permite aferir se as medidas implementadas estéo a ser eficazes ou néao.

O MDPSIS disponibiliza também um gréfico idéntico para o caso da

implementacdo da noma ISO 27002.

LOGOTIPO

Dominio  {Controlos) ->

Morada

Totais Por Dominio/Controles Por Item em Analise

g - |
10 | | [ ] B Maximo
5 | .
T e

Winicial

CC AT P B U u Final
FSHEELESL S FFFE
g R
e o o o
@ & &
o 1% s &

Total Global Por Item em Analise

© 136

™ Maximo

W nicial

= Final

% Final Impl.

T T T 7
Maximo Inicial Final % Final Impl.

figura 30: - MDPSIOS i Estatistica Controlos Implementados

s Figura com maior resolucao no anexo F.13 i (Estatistica Controlos Implementados), pagina 190.
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5.3 Concluséao

Como indiscutivelmente a melhoria das condigbes de seguranca da informag&o consiste nas
estratégias a definir e a aplicar perante as situacdes de risco que surgem a partir de
vulnerabilidades que podem ser exploradas por ameacas, € importante conhecé-las de
modo a que seja possivel realizar uma gestao de risco adequada perante o possivel impacto
ou consequéncias que a concretizacdo dessas ameacas podem representar para a
organizacao. Assim, a utilizacdo de processos, metodologias e ferramentas adequadas na
gestao de risco da seguranca da informacao é um trunfo muito importante e estratégico a ter

em conta num SGSI que se queria implementar numa organizacao.

O modelo documental MDPSIOS, para resolver este problema usa como modelo para
Gestao de Risco a norma ISO/IEC 27005:2008, e como metodologia para a Estimativa de
Risco o Método simplificado quantitativo de Avaliacdo de Riscos de Seguranca da

Informacédo (MARSI), de acordo com o que foi apresentado ao longo deste capitulo.
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Capitulo 6 - DEFINICAO DO MODELO DOCUMENTAL

Para implementar um SGSI desenvolveu-se um sistema baseado na arquitetura

apresentada no capitulo anterior, modelo MDPSIOS. Esta solucdo tem como objetivo

principal,

criar um modelo documental que permita a implementacdo de politicas de

seguranca da informacdo através da adog¢do de um SGSI, cumprindo com as seguintes

caracteristicas e pressupostos:

1

Simplificar a implementagédo de um sistema de SGSI baseando-se na metodologia
das normas ISO/IEC 27001, sem fins de certificacdo numa primeira fase;

Utilizar a metodologia e as boas praticas disponibilizadas pelas normas ISO/IEC
27002 para qualquer organizagao e a norma ISO/IEC 27799 para as organizagdes

de saude;

Utilizar a metodologia de andlise/avaliacdo de risco disponibilizada pela norma
ISO/IEC 27005;

Utilizar na estimativa de risco uma metodologia simples, acessivel, flexivel e de
linguagem minimamente percetivel a todos o0s possiveis intervenientes no
processo sem fugir do objetivo e rigor que este item requer (avaliacdo da

estimativa de risco);

Disponibilizar documentacdo minima para formaliza¢éo dos processos;

Facil instalacdo, utilizacdo e gestéo flexivel da informacédo (emissao de relatorios);
Utilizac&o de recursos internos na implementag¢éo do modelo documental;
Utilizac&o individual (monoposto);

Robustez funcional e operacional;

Manutencao facilitada;

Interface agradavel e intuitivo;

Seguranca (minimamente segura em termos de acessos);

Outros aspetos a ter em conta durante a realizagdo do trabalho.

Para a implementacéao, foi escolhido o Microsoft Excel para desenvolver o primeiro protétipo.
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A escolha do Microsoft Excel como plataforma base para a aplicagdo proposta teve como
pressuposto ser um software amplamente disponivel e difundido, que ndo requer grandes
conhecimentos para 0 seu uso, e que a grande maioria dos potenciais utilizadores da
aplicacdo possuira. De facto, apesar do Excel ser uma ferramenta paga, existem varias
aplicagbes semelhantes, de uso gratuito, que permitem uma utilizacdo completa dos
mesmos recursos e funcionalidades. Além disso, a dependéncia tecnoldgica do modelo
desenvolvido acaba por ser apenas esse software instalado num qualquer computador de
secretaria, portatil ou até num tablet. Desta forma, evita-se a dependéncia de comunica¢des
moéveis ou de rede parateraapl i ca- «o funcional , gtaod-atbneasspeat a
gual tanto a aplicacdo como os dados por ela armazenados estdo todos contidos num sé
ficheiro, que pode ser facilmente transportado e utilizado.

Claro que esta opcgdo tem desvantagens do ponto de vista da seguranca dos dados,
cabendo ao utilizador estar consciente dessa limitagdo, devendo aplicar as medidas de
protecdo necessarias para estas situagbes prevista na politica de seguranca da

organizacao.
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6.1 Descricdo Genérica e Organizacéo Interna

O prototipo desenvolvido apresenta um conjunto de funcionalidades e caracteristicas
relacionadas com o dominio ao qual 0 mesmo pertence, mas que de uma forma rapida,
simples, intuitiva e apelativa ofereca todo um conjunto de informac@es e facilidades que
permitam a qualquer utilizador navegar com facilidade pela aplicacdo e que possibilitem a
insercdo de dados e a execucdo das diversas etapas envolvidas nos diferentes passos a
realizar. Conforme representado no anexo F.14 1 (MDPSIOS - Estrutura Funcional da

Aplicacdo), pagina 191.

Deste modo o modelo assenta sobre a normativa ISO/IEC 27001, conforme se pode verificar

no menu de entrada, figura 31%.

MDPSIOS - MoDELO DOCUMENTAL PARA POLITICA DE SEGURANGA DA INFORMAGAD EM ORGANIZAGOES DE SAUDE
LOGOTIPO Estrutura e Etapas SGSI Morada

" Organizagdo "

P Etapas Ividas na 3o de um SGSI
1. Requisitos Legais e de Negdcio (The BS 7733/ 150 17738 Standard - Bisson, Jacquelin]
D
e Revisdo de {ex. Politicas de Seguranga) [ Protocto i Tk o F e s e S e St e
A ) Selecionar ¢ tremar os slementos da equipe do projeto inical.
3. Ambito de Gestdo do SGSI (ISMS) -
- Identificar 08 objectives & imies 4o SGSI
i Este passo & crucial para o sucesso do projecto.
Ambito a Definigdo do 5GSI .
» Controlos Aplicados p
Sistema de Informagio a B 4 N I Diagnosticar o nivel de conformidade com a norma 150 27002-2005.
{Flio ¢ actividades da Informacic... ES aseado na Norma Avaliagio de Rigco  COMPIISiaborar um Aventirio dos ativos o serem prolegidos ¢
3 avalid-ios.
a i Ideniificar e avalar as ameacas e vunerabiidades.
2 SO/IEC 2005:27002 . -
g
o T do Riscg  C3coheridefini & impiementar os controles corretos para reduzr o
SO/IEC 200827759 a risco a um nivel acethvel
d o
ram D 0a trabamacores odem ser o elo mas fraco na seguranga da
-3 - Implementadaos efou 1aga
n o € Sensibilizagho Definir & crior um programa de conscientizagio de seguranca de
. g3 adaptados pela informagao.
: 8 & Organizagdo como sendo a -
4]
W e eficazes © SGSI antes da reslizacio de uma
o o da ‘auditoria -ﬂiﬂl certificacio, caso a organizacio estejn

6. Controlo de Documentos e Registos

7. Monitorizagdo € Medigao (ex. Gestio de Incidentes, auditorias)

8. Avaliagiio e Melhoria Continua (ex. Accqges Cormetivas ou Movas lteragies)

figura 31: - MDPSIOS 1 Estrutura e Etapas SGSI

No menu de entrada (figura 31) é apresentado ao utilizador o menu principal do MDPSIOS,
onde pode-se verificar na parte esquerda as fases envolvidas na implementacdo de um
SGSI, ao centro, o link de acesso a informagéo relacionada com a metodologia PDCA
associada e na parte direita, informacdo sobre as etapas envolvidas na implementacdo de
um SGSI.

% Figura com maior resolugao no anexo F.15 7 (MDPSIOS i Estrutura e Etapas SGSI), pagina 193.
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Esta também disponiveis a partir deste menu o0 acesso a todas as funcdes que permitem a
implementagdo e gestdo do SGSI, conferindo desta forma a centralizagdo do processo a

partir deste menu (estrutura do lado esquerdo).

Os links existentes neste menu, permitem a navegacao para as seguintes funcionalidades
do modelo (nestas opg¢Oes estdo definidos e identificados os respetivos documentos a
utilizar em cada um dos processos principais):

1. Requisitos Legais e de Negdécio

2. Planeamento e Reviséo de Seguranca

3. Ambito de Gestio do SGSI

4. Gestao de Risco (totalmente desenvolvida no capitulo 5 deste documento)
5. Formacéao e Sensibilizacédo

6. Controlo de Documentos e Registos

7. Monitorizagédo e Medicao

8

. Avaliacéo e Melhoria Continua
Outros | i nekigiemtes neste menu:

9 Link referente a caraterizagdo de um Sistema de Informacdo e consequente
acesso ao documento de inventario de ativos.

i Link direto a configuragdo dos controlos disponibilizados que poderdo ser
implementados em resposta a analise/avaliacdo de risco, apOs decisdo do
tratamento a dar ao risco:

A Norma ISO/IEC 27002
A Norma ISO/IEC 27799
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6.1.1 1.Requisitos Legais e de Negdcio

Esta opcdo permite formalmente através do documento, figura 32 (anexo F.16, pagina 194),
definir a finalidade e os limites do SGSI nos termos das caracteristicas do negdécio, da
organizacao, da sua localizaco, ativos e tecnologia, incluindo detalhes e justificativas para
quaisquer exclusdes (sec¢éo 1.2 da Norma ISO/IEC 27001%).

LOGOTIPO Morada

Organizagdo de Saide XPTO

Criadoem: __/ __/ Versdo: |Classificagio): Aprovado (Resp. SGSI): Em: __/
Histdrica de VersGes do Documento === Versdo : Data:__/__J Respansdved : Descrigho : -
— o
2. Objectivos
- Especificar os Requisitos Legais e de Negécio da Organizagio. Frazo (n® dias)
ficado pe

C nto |l

3. Descrigdo

4. 0BS

figura 32: - MDPSIOS T Requisitos Legais e de Negdcio

6.1.2 2.Planeamento e Revisdo da seguranca

Esta opcéo permite formalmente através do documento, figura 33 (anexo F.17, pagina 195),
definir uma politica do SGSI nos termos das caracteristicas do negdécio, da organizagéo, da

sua localizagéo, ativos e tecnologia que, [8]:

1 Inclua uma estrutura para definir objetivos e estabelegca um rumo global e principios

para acfes relacionadas com a segurancga da informacéo;

1 Considere requisitos de negdcio, legais e/ou regulamentares, e obrigacdes de

seguranca contratuais;

% paginal da norma ISO/IEC 270[8].
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1 Esteja alinhada com o contexto estratégico de gestdo de riscos da organizacéo sobre
0 qual serd estabelecido e mantido o SGSI;

1 Estabeleca critérios em relacdo aos quais os riscos devem ser avaliados (secc¢éo

4.2.1c) e capitulo 5, da norma ISO/IEC 27001%) e que tenham sido aprovados pela
direcao.

LOGOTIPO

Organizagdo de Salide XPTO

Criadoem: __/__/ Versdo: (c

Aprovado (Resp. SG51) Em:i__/_J
Histdrico de Verses do Documento »»> Versfo - Data:__[__/. Responsdvel : Descrigio: -

A—

Adrministrag3o ou Director Executiva

2. ObjECtiVOS Implementacio

- Definir a Politica de Seguranga da Infermacdo da organizagio. Prazo (n? dias):

o nta lig

3. Descrigdo
4. 0BS

figura 33: - MDPSIOS i Politica da Seguranca da Informacgéo

6.1.3 3.Ambito da Gestdo do SGSI

Esta opgéo permite formalmente através do documento figura 34 (anexo F.18, pagina 196),

definir de forma especifica, situacdes em que seja necessario uma descricdo mais detalhada
da gestdo ou dos processos do SGSI.

** paginad e 9 da norma ISO/IEC 27(6]
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LOGOTIPO

Morada
Organizac3o de Saide XPTO
Criadoem: [/ Versia: 1 Aprovado (Resp. SG5I): Em:_ [/
Histérica de Versdes do Dacumento >»> Versde : Data: [/ Responsivel : Desericao :
L inoduo
Administragio ou Direclor Executiva
Py

- Definir os objectivos do SGSI na organizagio. Prazo (n? dias):

i / ]
Concluido em /

verificado por

Documenta ligagia:

3. Descrigdo

4. 0BS

figura 34: - MDPSIOS 1 Obijetivos do SGSI

6.1.4 4.Gestao de Risco

Esta opcao permite formalmente através do documento figura 35 (anexo F.9, pagina 186),

definir de forma especifica, a abordagem de analise/avaliacdo de riscos da organizacao.

MDPSIOS - Identificagio de Activ

isco / Definigaa de Objectivos_Controlos

Ientificagio de Activos e Necessidade de Seguranca

Avaliagio do Riscor.)
0 ave Do = r—

Swanet [ st

T —

figura 35: - MDPSIOS 1 Avaliagéo de Risco / Definicdo de Controlos - Global

A concecgdo deste documento baseou-se nos seguintes critérios definidos pela norma
ISO/IEC 27001 [8]:

1 Identificar uma metodologia de andlise/avaliacdo de riscos que seja adequada ao

SGSI e aos requisitos legais, regulamentares e de seguranca da informacéo,
identificados para o negdcio.
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risco (seccdo 5.1.f da norma ISO/IEC 27001%°).

1 Desenvolver critérios para a aceitacao de riscos e identificar os niveis aceitaveis de

1 A metodologia de analise/avaliagcdo de riscos selecionada deve assegurar que as

andlises/avaliagbes de riscos produzam resultados comparaveis e reproduziveis.

A escolha da metodologia e toda a sua adocdo e adaptacdo para o MDPSIOS esta

totalmente desenvolvida no capitulo 5 deste documento.

Neste documento estdo integradas trés areas/sectores que dependem sempre da conclusao

ou preenchimento da anterior:

12 area: - Identificacéo dos Ativos e Necessidade de Seguranca

Implementa a secgéo 4.2.1 d) da Norma ISO/IEC 27001% - Identificar os riscos,

conforme exemplo figura 36 (anexo F.10, pagina 187).

Estado Inseguranga |

100%

0%

0%

A,

Organizacso

Active ] Vulnerabiliade (..}

111.| 7.8 - Controlo d i - Atribuigdo Errada de Direit

1 Software ERP 1. Confidencialidade ! ontrofo de Alteracdo de Software fibuigan Brrada oe Lirsites
Acessa. de Acesso
14| 7.11 - Gestdo da Inexisténcia de Plano de

2 Softw ERP 3.Di ibilidad Falha do Equi t

orware isponibiidane Continuidade do Negocio. aiha fo Fquipamento Continuidade

8. | 7.5 - Seguranca Inexisténcia de Procedimentos

3 Software ERP 2. Integridade Relacionada Com as Erro Durante a Utilizagdo iPara a Manipulacdo de
Pessoas. Informacoes Classificadas
10. | 7.7 - Gestdo das

4 &1 5. Autenticidade Operagdes e Alteracdo de Software Falhas Conhecidas no Software
Comunicacdes.
10. | 7.7 - Gest3o das

- - Uso | to de Softw
5 A3 3. Disponibilidade {Operagoes e Alteracao de Hardware =0 INCOMEto de sotwars &
- Hardware

Comunicacoes.

& AS

7 AB

8 AR

9 AlD

10 Al2

11 Als

figura 36: - MDPSIOS 1 Identificacdo de Ativos e Necessidade de Seguranca

Esta figura representa a primeira &rea do documento global, e permite:

% pagina® da norma ISO/IEC 270[8]
¥ paginad da norma ISO/IEC 270[®]
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{ ldentificar os ativos dentro do objetivo do SGSI e os proprietarios® destes ativos.
Esta identificagcdo resulta da utilizacdo do documento do Anexo F.2 (MDPSIOS -
Documento Inventario de Ativos), pagina 175.

9 Identificar os impactos que as perdas de confidencialidade, integridade,
disponibilidade e outras dimensfes podem causar aos ativos.

1 Identificar o Dominio/Clausula de controlo a considerar para o ativo em causa:

o0 Conforme anexo G (MDPSIOS i Dominios/Clausulas norma ISO/IEC 27002
[23]), pagina 200:

5.1 Politica de Seguranca;

6.1 Organizacdo da Seguranca da Informacao;

7.1 Classificagcdo e Controlo de Ativos de Informagéao;
8. T Seguranga em Recursos Humanos;

9.1 Seguranca Fisica e Ambiental;

10. 7 Gestéo das Operacdes e Comunicacgoes;
11.7 Controlo de Acesso;

12. 7 Desenvolvimento e Manutencgéo de Sistemas;
13.7 Gestéo de Incidentes de Seguranca;

14.1 Gestao da Continuidade do Negdcio;

15. 7 Conformidade.

> > > > > > > > > > >

o0 Conforme anexo H (MDPSIOS i Dominios/Clausulas norma ISO/IEC 27799
[69]), pagina 222:

7.21 Politica de Seguranca;

7.3 1 Organizagdo da Seguranca da Informacao;
7.41 Classificacdo e Controlo de Ativos de Informacéo;
7.5717 Seguranca em Recursos Humanos;

7.6 1 Seguranca Fisica e Ambiental;

7.77 Gestdo das Operacfes e Comunicacgoes;

7.8 1 Controlo de Acesso;

7.97 Desenvolvimento e Manutencao de Sistemas;
7.10 7 Gestdo de Incidentes de Seguranca;

7.117 Gestao da Continuidade do Negécio;

7.127 Conformidade.

> > > >y > > > > > > D>

® 0 termo 'proprietario’ neste casodentifica uma pessoa que tenha uma responsabilidade autorizada para
controlar o processp o desenvolvimento, a manutencdo, o uso e a seguranca dos al&ossignifica que a
pessoa realmente tenha qualquer direito de propriedaddreo ativo[8].
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9 Identificar as ameacas associadas aos ativos inventariados. Podendo utilizar o
catalogo disponibilizado, conforme anexo F.3 (MDPSIOS - Catalogo de Ameacas
mai s Comuns i 0,)pagna &6, Qurinsegirenavas que ndo constem do
catalogo.

1 Identificar as vulnerabilidades que podem ser exploradas pelas ameagas.
Podendo utilizar o catalogo disponibilizado, conforme anexo F.4 (MDPSIOS -
Cat 8l ogo de Vulnerabilidades mapagina@@Bmuns

ou inserir novas que néo constem do catélogo.

22 4rea: - Avaliacdo de Risco

Implementa a seccdo 4.2.1 e) da Norma ISO/IEC 27001%, i Analisar e Avaliar os

riscos, conforme exemplo figura 37 (anexo F.11, pagina 188).

MDPSIOS - Identificagdo de Activos / Avaliagdo de Risco / Definigdo de Controlos

" Organizacdo "

Nivel Nivel Niwel Nivel de
o NE, ) NS} | NIVEL de RISCO (IR,
Exposicio ”H severidade ”| e
4 Muita 10 | 5 continuada - 4. Grave 90
Deficiente
4 Muita 10 | 3 .0casional - 5. Catastrofico 150
Deficiente
3. Dificente b 1. Esporadica 1 3. Moderado 60
2. P
2 Melhordvel  © puee 2
Frequente
3. Dificente b 4. Frequente 4 5. Catastrafico = 155
4 Muite 10 | 1 Esporadics ¢ 2 Leve 25
Deficiente
1. Aceitavel 1 3. Ocasional 3 2. Leve 25
4 Muito 10 | 5. continuada = 5 1. Insignificante. 10
Deficiente
4. Muito
- 10 5. Continuada 5 2. Leve 25
B Deficiente
5. Deficiénci
BUCIENCd T | s continuada - 4. Grave 20
Total
3. Dificente b 3. Ocasional 3 5. Catastrofico = 155

figura 37: - MDPSIOS 1 Avaliacédo do Risco / Estimativa de Riscos

¥ paginas da norma ISO/IEC 270[®]
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Esta figura representa a segunda area do documento global e permite:

9 Avaliar os impactos na organizacdo, que podem resultar de falhas de seguranca,
tendo em consideracdo as consequéncias de uma perda de confidencialidade,
integridade, disponibilidade ou outra dimensdo de seguranca que deve ser
considerada para os ativos em causa.

9 Avaliar a probabilidade real da ocorréncia de falhas de seguranca, a luz de
ameacgas e vulnerabilidades prevalecentes, impactos associados a estes ativos e
os controlos atualmente implementados.

Estimar os niveis de riscos e controlo.

Determinar se 0s riscos sdo aceitaveis ou se requerem tratamento utilizando os
critérios para aceitacdo de riscos estabelecidos (secg¢do 4.2.1 c) 2 da norma
ISO/IEC 27001%).

32 area: - Objetivos e Gestao Documental

Implementa a sec¢éo 4.2.1 f) e g) da Norma ISO/IEC 27001*" - Identificar e avaliar as

opcdes para o tratamento de riscos, conforme exemplo figura 38 (anexo F.12, pagina
189).

““paginad da norma ISO/IEC 270[&]
* paginas da norma ISO/IEC 270[&]
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Total de Activos por Nivel de Risoo

5 - ﬁjzA_
. T e ol

Miveis de Risco

Morada

Atitude Assumida
[

Tipo de Medidas
(4

Objectivos e Gestdo Documental

150 27002 - Objectivo / Medidas / Controlo (...)

Reduzir o Risco
Anular/Evitar o

Risco

Anular/Evitar o
Risco

Transferir o
Risco

Aceitar/Reter o
Risco

Correcgao 11.5.3 - Sistema de Gestdo de Passwords 7.85.1- Restrigdo de acesso a informagao
Detaccio 14.1 Aspectos de Seguranga da Informacdo de 7.11 Aspectos de Seguranca da Informacdo de
< Gestdo da Continuidade do Negacio Gestdo da Continuidade do Negdcio
Prevencao B8.2.2 - Consencializacdo para seguranca de 7.5.2.2 - Consencializacdo para seguranga de
c informacdo, educacdo e formacdo informacdo, educacdo e formacdo
. . - 7.5.2.2- Consencializagdo para seguranga de
Dissuacao B.11-Papeis e Responsabilidades _ o - a0 B m = ©
informacdo, educacdo e formacdo
,, 10.2.3 - Gestdo de mudangas nos servicos de 7.7.2 Gestdo de Prestacdo de Servigos por
Correccac

terceiros Terceiros

figura 38: - MDPSIOS i Medidas, Objetivos e Controlos

Esta figura representa a terceira area do documento global, e permite as seguintes

acoes:

Aceitar o risco consciente e objetivamente, desde que satisfacam
claramente as politicas da organizacdo e aos critérios de aceitagdo de
riscos (seccdo 4.2.1 c) 2) da norma ISO/IEC 27001%);

Reduzir, Evitar riscos; e ou

Transferir os riscos associados ao negécio a outras partes, por exemplo,
seguradoras e fornecedores;

Atitude Assumir e Tipo de medidas; (anexo F.8 - MDPSIOS - Documento
de Apoio ao Tratamento do Risco, pagina 185);

Escolher os controlos apropriados a aplicar, consoante a norma a ser
implementada, 1ISO 27002 e/ou ISO 27799;

Preencher n° de iteracdo do processo SGSI associado ao Documento de
Analise / Avaliacdo / Monitorizacéo do Risco (anexo F.7, pagina 183) e do
Documento de Apoio ao Tratamento do Risco (anexo F.8, pagina 185).

“2paginad da norma ISO/IEC 270[&]
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0 Selecionar objetivos de controlo e controlos para o tratamento de riscos:

A Objetivos de controlo e controlos devem ser selecionados e
implementados para dar resposta aos requisitos identificados pela
analise/avaliacdo de riscos e pelo processo de tratamento de riscos. Esta
selecdo deve considerar os critérios para aceitacao de riscos (seccéo 4.2.1
c) 2) da norma ISO/IEC 27001*) como também os requisitos legais,

regulamentares e contratuais.

A Os objetivos de controlo e controlos do anexo G.1 a G.11 (MDPSIOS i
Dominios/Clausulas norma ISO/IEC 27002) ou anexo H.1 a H.11
(MDPSIOS i Dominios/Clausulas norma ISO/IEC 27799), devem ser
selecionados fazendo parte deste processo, como adequados para cobrir
0s requisitos identificados. A selecdo dos objetivos de controlo de uma ou
outra norma estard dependente da area em que a organizacdo esta
inserida, sendo aconselhavel para area de saude a utilizagao dos objetivos
de controlo da norma ISO/IEC 27799.

A Os objetivos de controlo e controlos presentes nos anexos referidos no
ponto anterior ndo sdo exaustivos, e objetivos de controlos e controlos
adicionais podem ser também selecionados. E importante assegurar que
nenhuma opc¢éo de controlo importante seja negligenciada ou esquecido,

sendo estes anexos o ponto de partida para que tal seja evitado.

Obter aprovacao da direcéo relativamente aos riscos residuais propostos e ou autorizagéo

da direcdo para implementar e operar o SGSI [8]:

1 Seccéo 4.2.1 i) da Norma ISO/IEC 27001*, implementado através da utilizacao do
documento da figura 39 (anexo F.7 i MDPSIOS - Documento de Analise / Avaliagéo /

Monitorizag&do do Risco, pagina 183).

“paginad da norma ISO/IEC 270[&]
*Ppaginab da norma ISO/IEC 270[&]
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LOGOTIPO

" Organizagio "

DATA T Versdo: Class. Aprovado por: Em P
Histdrico do Decumento am Versiio: Dota:__/ /. Responsdvel: Descrigdo do Atualizagio:
Avalingéo / Classificagio uestdes ou Riscos identi H Deciséo
D Active: Dimensiio: letern ment - 51). 5 t m para orient Administracd t
Norma: Dominio{n?): Secgdo (n?):
Administrag3o ou Di
Risco ndo residual (%) Risco Residual (%):
Implementagio
[Nesta caixa devem ser colocadas as questties relevantes em termos de negdcio que o responsdvel do SGSI deve ter como preocupa céo em relaciio  questio / risco acima colocado)
Prazo (nt dias)
Concluido em:
do por:
Do o ligagio:
o da I do efou equipamentos: Critérios de Avaliogiio e Desempenho:
2 ragio da informagio efou T ixa devem ser identifica it podem ser utilizados pelo respensavel do SES| para determinar a eficicia da organizagio eou abordar os

anizagio para ajuda <0 acima cotocado)

ou medida relativamente a

Medidas o implementar: [ver Documento de Apoio ao Tratamento do Risco)

iNesta cai deve-se descraver os passos que 3 organizagdo deve seguir para fazer face as consideragBes e situagBes de seguranga acima descritas)

MOPSICS [Pag. 1 de 2]

LOGOTIPO . P
Organizagao "

AT P Versdo: Class. Aprovade por; Em; f

Analise Financeira isdo de "Custo” vs Custo Investimento vs resultado a isto) :

(Nesta caina deve-se descrever a previsao de perda "quanta custa organizasdo a concretizagao do risco” versas o custo do investimenta para metigar o risco versas a previsao do resultado que se obtem mediante o investimento a fazer)

MDRSICS [Pag.  de 2]

figura 39: - MDPSIOS i Documento de Analise / Avaliagdo / Monitorizagdo do Risco
(Documento predefinido com 2 paginas)

Preparar uma Declaracdo de Aplicabilidade.

 Uma Declaracéo de Aplicabilidade® deve ser preparada, incluindo o seguinte:

A Os objetivos de controlo e os controlos selecionados e, as razbes para a

sua selecao;

A Os objetivos de controlo e os controlos atualmente implementados; e

A Declaragdo de Aplicabilidageevéum resumo das decisfes relativas ao tratamoete riscos. A
justificacdodas exclus6epermite validargue nenhum contrto foi omitido inadvertidamente.
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A A exclusdo de quaisquer objetivos de controlo e controlos e a justificativa

para sua excluséo.

No caso do MDPSIOS, para simplificar e permitir uma visdo parcial dos objetivos de
controlo, apresenta um documento por cada um dos dominios/clausulas o que possibilita
uma gestdo de forma mais controlada e cuidada.

Se a opcao de implementacdo passar pela norma ISO/IEC 27002 esta declaragdo estara
separada pelos seguintes dominios/clausulas, anexo G.1 a G.11 (MDPSIOS i
Dominios/Clausulas norma ISO/IEC 27002):

i Politica de Seguranca (anexo G.1, pagina 203);
T Organizagcéo da Seguranca da Informacéo (anexo G.2, pagina 204);
i Classificacéo e Controlo de Ativos de Informagé&o (anexo G.3, pagina 206);
T Seguranca em Recursos Humanos (anexo G.4, pagina 207);
I Seguranca Fisica e Ambiental (anexo G.5, pagina 209);
T Gestdo das Operacdes e Comunicacdes (anexo G.6, pagina 211);
T Controlo de Acesso (anexo G.7, pagina 214);
12. 7 Desenvolvimento e Manutencgéo de Sistemas (anexo G.8, pagina 216);
|
|
|

©oo~Now

T Gestédo de Incidentes de Seguranga (anexo G.9, pagina 218);
I Gestdo da Continuidade do Negécio (anexo G.10, pagina 219);
I Conformidade (anexo G.11, pagina 220);

D D D D D D B B D D
5

Conforme exemplo representado na figura 40, para a caso dos objetivos de controlo do
dominio/clausula, 5. 7 Politica de Seguranca:

LOGOTIPO Morada

DATA: I Versio: Clazs, Informagio: Aprovade por: Em: il
Histérico do Dacumenta B3 Versdo: Data: 4/ Responsduel: Descrigio da Atualizagdo:
Dominio: 5.1 - Politica de Seguranga
Documento AAM
Secgdo Objectivo Controlo / Descrigdo
5.1 |Polftica da

Documento da Palitica de Seguranga da
Informagia

Referéncia

MR oot 151 Interno

Referéncia:
Gestdo de Politicas

Revis3o da Politica de Seguranga da
Informasio

“Controlo {Shuagie]”
NIA: Nio se Aglica, MIl: Nio 1BM: IEC: Em Cursa, IMP;

aaies

aR .
RL: Requisitos Lagals, ENR: Exigéncia da Norma de Refardncia, RMMP: Raquisitos da Negdcio / Melhores Priticas adoptidss, RAR: Resutados da Avalaglo de Risco, ACP: At Certa Panta

figura 40: - MDPSIOS 1 Documento de Objetivos de Controlo / Aplicabilidade (ISO 27002)

Se a opcao de implementacdo passar pela norma ISO/IEC 27799 esta declaracdo estara
separada pelos seguintes dominios/clausulas, anexo H.1 a H.11 (MDPSIOS i
Dominios/Clausulas norma ISO/IEC 27799):

21 Politica de Seguranca (anexo H.1, pagina 225);

A7
A 7.3 Organizacdo da Seguranca da Informacao (anexo H.2, pagina 226);
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7.47 Classificacdo e Controlo de Ativos de Informacao (anexo H.3, pagina 228);
7.571 Seguranca em Recursos Humanos (anexo H.4, pagina 229);

7.6 1 Seguranca Fisica e Ambiental (anexo H.5, pagina 231);

7.71 Gestdo de Comunicacdes e Operacdes (anexo H.6, pagina 233);

7.8 1 Controlo de Acesso (anexo H.7, pagina 239);

7.9 Desenvolvimento e Manutencédo de Sistemas (anexo H.8, pagina 243);
7.10 7 Gestéo de Incidentes de Seguranca (anexo H.9, pagina 245);

7.117 Gestdo da Continuidade do Negdcio (anexo H.10, pagina 246);

7.121 Conformidade (anexo H.11, pagina 247);

>\ >\ >\ >\ >\ >\ >\ >\ >\

Conforme exemplo representado na figura 41, para a caso dos objetivos de controlo do

dominio/clausula, 7.2 7 Politica de Seguranca:

LOGOTIPO Morada

oATA:__ Versbo: dval, Class. Informagio: Aprovade por: Em:__ [ |
Histdrico da Documenta >33 Verséo: oata:__/___/ Resparsavel: Descrigio da Atualizagio:
0 008 - O
Secgdo Objectivo Controlo | Descrigao
[Documento da Palitica de Seguranga da Informagio.
Tods a crganizesfo que processa informagBa de soide, induinda informagfes

[pessoais da saide, deve ter escrita um documenta da politica de seguancs Refaréncia
dainformagdo apravada pala divacdo, publicade: icada & todas 05 SI-Regulamenta Interno

7.2 | Politicn de da

4 apficoys w i sanide.

Revisiio da Palitica do Seguranga da Informagic.
4 politica de
revista planificados (ol tel, o se ocomerum|  EC 27799
inci muangas st para garanlr a s
cantinua eficidneia, aficicia ¢ adequagsa.

Referéncia:
Gestdo de Politicas

dsgends

“Conirolo {Stuacdo)" :

NiA: Nao 56 Aplica. NIz NBo L IPM F . IEC: Em Cursa, IMP:
Conrlon Racies

RL: Reguisilos Legais, ENR: Exigéncia da Norma de Referéncia, RNMP. Requisios o2 Negocio / Melhores Priticas adogladas, RAR: Resultados da Avaliagio de Rison, ACP: Alé Cerla Panln

figura 41: - MDPSIOS i Documento de Objetivos de Controlo / Aplicabilidade (1SO 27299)

6.1.5 5.Formacéao e Sensibilizacdo

A organizacdo deve promover e assegurar que todo o pessoal que tem responsabilidades
atribuidas e definidas no SGSI tenha as competéncias necessérias para desempenhar as

tarefas requeridas [8]:

1 Determinando as competéncias necessarias para o pessoal que executa trabalhos
gue afetam o SGSI,

1 Atribuindo a¢bBes de formacdo ou atraveés de outras agBes (por exemplo, contratar
pessoal competente) para satisfazer essas necessidades;
Avaliando a eficacia das acdes executadas; e

Mantendo registros de formacéao, treino, habilidades, experiéncias e qualificacdes.
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A organizacao deve também assegurar que todo o pessoal pertinente esteja consciente da
relevancia e importancia das suas atividades de seguranca da informacdo e como eles
contribuem para o alcance dos objetivos do SGSI.

No caso do MDPSIOS, para formalizar este ponto, disponibiliza o documento da figura 42,

anexo F.19 (MDPSIOS - Formacdo e Sensibilizacdo dos Funcionarios e Colaboradores),
pagina 197.

LOGOTIPO J Morada
Organizacdo de Salde XPTO

Criado em: 30 / 10/ 2012 Versdio: V.01 Responsivel: Francisco Carvalho Informagio [Classificagdo): Interna Aprovado [Resp. 3G5(}: Francisco Carvalho Em: 30/ 10/ 2012

Histdirica de Versdes do Documento >>> Versfo: .01 Data: 30/10/2012  Responsdvel: Francisco Carvaifio Descrigdo: - Aprovagio do Documento

1. Introdugio

- A formagao e sensibilizagdo dos funcionarios e colaboradores & um factor muito importante para o sucesso de qualquer 5G5I. APROVADO
Luis Anibal
Administragio-ou Director Executive
N

- Definir formas e meios a utilizar para dar formacio e promover a sensibilizaciio dos funcionaries e colaboradores da organizacio. azo (n® dias): Imediata

3. Descricdo

- Todos os funcienarios e colaboradores devem ser devidamente escalrecidos e formadas sobre a importancia da seguranga da informagio , indepandentemente da sua fungdo ou cargo na organizagio,
- Devem-se encontrar as melhores solugBes e formas de fazer chegar ou divulgar as informacgdes sobre seguranca a todos, se possivel recorrendo a apresentagdes, intranet, ete.

- As politicas de seguranca adotadas, devemn ser de conhecimento geram, assim a abertura paranovas sugestdes e ideias que possam surgir por parte de qualquer funcionario.

- Deve-se sempre que necessario realizar novas acgdes de formagio e ou sensibilizagio para todos ou por areas caso tal justifique.

4. 0BS

figura 42: - MDPSIOS T Formagéo e Sensibilizagdo dos Funcionarios e Colaboradores

6.1.6 6.Controlo de Documentos e Registo

T Controlo de Documentos

Os documentos requeridos e produzidos pelo SGSI devem ser protegidos e controlados.

Um procedimento devidamente documentado deve ser estabelecido para definir as acdes de
gestdo necessarias:

A Os documentos devem ser aprovados antes da sua emiss&o ou publicaco;

A Os documentos devem ser analisados de forma critica para sua atualizag&o ou
reprovacao quando necessario;

A Assegurar que as alteracdes e as situacoes de revisdo dos documentos atuais
sejam identificadas;
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A Deve-se validar se as versdes de documentos pertinentes estao disponiveis

nos locais habituais e a quem as deve consultar;

A Assegurar que o0s documentos permanecam legiveis e devidamente
identificaveis;
A Assegurar que os documentos estejam disponiveis aqueles que deles precisam

e sejam transferidos, armazenados e finalmente destruidos conforme os

procedimentos apliciveis a sua classificacéo;

A Assegurar que documentos de origem externa sejam devidamente identificados
e classificados;

A Assegurar que a distribuicdo de documentos seja controlada;
A Prevenir e assegurar a utilizacdo n&o intencional de documentos obsoletos;

A Aplicar identificacdo adequada nos casos em que sejam retidos para qualquer

propésito (documentos obsoletos).

1 Controlo de Registos

Os registros devem ser definidos e mantidos para fornecer evidéncias de conformidade com
0s requisitos e da operacao eficaz do SGSI, devem ser protegidos e controlados. O SGSI
deve ter em consideragdo os requisitos legais ou regulamentares pertinentes e obrigagdes
contratuais. Os registros devem permanecer legiveis, prontamente identificaveis e
recuperaveis. Os controlos necessarios para a identificacdo, armazenamento, protecao,
recuperacao, tempo de retencédo e a disposicdo dos registos devem ser documentados e
implementados.

Devem ser mantidos registos do desempenho do processo e de todas as ocorréncias de

incidentes de seguranga da informag&o significativos relacionados com o SGSI.

No caso do MDPSIQOS, para formalizar este ponto, utiliza 0 documento da figura 43, anexo
F.20 (MDPSIOS - Controlo de Documentos e Registos), pagina 198.
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LOGOTIPO Morada

Organizagio de Saude XPTO

Criado em: 12 / 10/ 2012 Versio: V.01 Responsdvel: Francisco Carvalho Informagdo [Classificagan): Interna Aprovado (Resp, SGSI): Francisco Carvalho Em: 12 / 10/ 2012
Histdrico de Versdes do Documento >>>  Versdo: V.01 Data: 12 /1072012 Responsével: Francisco Corvolho Descrigdo: - Aprovacdo do Documento

L ntrodusdo ]

0 contrelo de documentes e registos € um obrigatoriedade na implemetagao de gualguer 5G5I, para formaliza este ponto, foram elaborados durante a fase de planificagao

APROVADO
do projecto um de que ajudam 2 imy e manter este sistema,
O Conselho de Seguranca da Informagdo decidiu sobre a criaciio de documentos obrigatorios por exigéncia da norma da ISO/IEC 27001, e outros por decisio e Luis Anibal
necessidade da organizacio. Adtmiistracte-au-Director Executiv

e

Assegurar a criagio e gestdo de documentos e registos obrigatorios e necessarios para implemetagio e manutengao do 5G5I.

Concluido em: i |
Verificado por

Documento ligacao:

3. Descrigdo
Fase de Planificacdo Ciclo PDCA Documentos a Criar Status
Criar Concelho de Seguranga Concelho de Seguranga da informagdo
Definir Objectivos SGSI Objectivas SGS5I
Identificar e Inventariar Ativos, _ .
Definir reswnsahwlidades‘ et de Ativos
Gestdo de Politicas Seguranga
Seguranca da Informagiio Regulamento interno
[ Seguranga da Informagio Termo de
Criar/Definir Politica de Seguranga EESpO
Narma para Clessificagio da informagao
Norma para Utilizacdo dos Recursos de
nformagiio/Datacenter
(Outros a definir pela Organizagiio se Necessdria)
Analise e Avaliacio do Risw‘
Definighe dos Controlos a Aplicar Gestéo de Risco
Flano de Tratamento do Risco
Definir de Aplicabili ‘ Dy de Objectivos / Aplicabilidad,

MOFSIOS [Fag. 1 de 2]

figura 43: - MDPSIOS i Controlo de Documentos e Registos

6.1.7 7. Monitorizagédo e Medicao
A organizacdo deve estar preparada para [8]:

1 Executar procedimentos de monitoracdo e andlise critica e outros controlos para:
A Prontamente detetar erros nos resultados dos processos e procedimentos;

A Prontamente identificar tentativas e violacbes de seguranca bem-sucedidas, e

incidentes de seguranca da informacéo;

A Permitir a direcdo determinar se as atividades de seguranca da informacéo
delegadas a pessoas ou implementadas por meio de techologias de
informac&o séo executadas e obtém os resultados pretendidos;

A Ajudar a detetar eventos de seguranca da informacdo e assim prevenir
incidentes de segurancga da informagéo através da utiliza¢éo de indicadores; e

A Determinar se as a¢gfes tomadas para solucionar uma violagdo de seguranca

da informacéo foram eficazes.
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9 Realizar andlises criticas regulares da eficacia do SGSI (incluindo os requisitos da
politica e dos objetivos do SGSI, e a analise critica de controles de seguranca),
tendo em consideracédo os resultados de auditorias de seguranca da informacéao,
incidentes de seguranca da informacédo, resultados da eficacia das medicoes,
sugestdes e realimentacdo de todas as partes interessadas.

1 Analisar criticamente as andlises/avaliagbes de riscos a intervalos planeados e
analisar criticamente os riscos residuais e os niveis de riscos aceitaveis identificados,

tendo em consideracdo mudancas relativas a:

A Organizacdo; tecnologias; objetivos e processos de negécio; ameacas
identificadas; eficacia dos controles implementados; eventos externos, tais
como mudangas nos ambientes legais ou regulamentares, alteragbes das

obrigacdes contratuais e mudancas na conjuntura social.
{ Conduzir auditorias internas*® do SGSI em intervalos planeados.

1 Realizar uma andlise critica do SGSI pela direcdo em periodos regulares para
assegurar que o objetivo permanece adequado e que sdo identificadas melhorias
nos processos do SGSI.

1 Atualizar os planos de seguranca da informacdo tendo em consideracdo o0s
resultados das atividades de monitorizacao e analise critica.

1 Registrar acbes e eventos que possam ter um impacto na efichcia ou no

desempenho do SGSI

1 Medir a eficacia dos controles para verificar que o0s requisitos de seguranca da

informac&o foram atendidos.

No caso do MDPSIOS, para formalizar este ponto, utiliza o documento do anexo F.7
(MDPSIOS - Documento de Analise / Avaliacdo / Monitorizagdo do Risco), pagina 183. Os
indicadores de monitorizagdo e medi¢do estdo devidamente retratados no capitulo 5 seccéo
5.2.2.6 nd-Mbdit&kaCB® e an8l i se cr Nao anexa F.9(MDPSIOS ¢ 0 0 .
Avaliacéo de Risco / definicdo de Controlos i Global), pagina 186 e anexo F.13 (MDPSIOS -
Estatistica Controlos Implementados), pagina 190, estdo representados alguns dos

indicadores que este modelo documental disponibiliza.

“® Auditorias internastambémchamadas de auditorias de primeira parte, sédo conduzidas por ou em nome da
propria organizagdo para propositos intes{8].
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6.1.8 8. Avaliacédo e Melhoria Continua

A organizacao deve regularmente tratar de:
1 Implementar as melhorias identificadas no SGSI.
9 Executar as acdes preventivas e corretivas apropriadas.

A Accéo Corretiva:
A organizagdo deve executar acdes para eliminar as causas de nao-

conformidades com os requisitos do SGSI, de forma a evitar a sua repeticao.

A Accao Preventiva:
A organizacdo deve determinar acdes para eliminar as causas de néo-
conformidades potenciais com os requisitos do SGSI, de forma a evitar a sua
ocorréncia. As acbes preventivas tomadas devem ser apropriadas aos
impactos dos potenciais problemas.

T Aplicar licbes aprendidas de experiéncias de seguranca da informacdo de outras
organizacdes e da propria organizagao.

1 Comunicar as ac¢des e melhorias a todas as partes interessadas com um nivel de
detalhe apropriado as circunstancias e, se relevante, obter a concordancia sobre
como proceder.

1 Assegurar-se de que as melhorias atinjam os objetivos pretendidos.

A organizagdo deve continuamente melhorar a eficacia do SGSI por meio do uso da politica
de seguranca da informacdo, objetivos de seguranca da informacdo, resultados de
auditorias, analises de eventos monitorizados, acdes corretivas e preventivas e analise
critica pela diregéo.

No caso do MDPSIOS, para formalizar este ponto, utiliza o documento em anexo F.7

(MDPSIOS - Documento de Analise / Avaliagao / Monitoriza¢do do Risco), pagina 183.
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Capitulo 7 - DISCUSSAO E CONCLUSAO

7.1 Discussao

Ap6s o desenvolvimento e concecdo do protétipo MDPSIOS, para aferir algumas das
opcOes tomadas, nomeadamente & sua estrutura funcional e de cumprimento dos requisitos
funcionais de um Sistema de Gestdo de Seguranca da Informacéo (SGSI), foi realizada uma
avaliacdo por peritos da area da seguranca da informagéo.

Entenda-se perito como sendo um profissional com pelo menos 10 anos de experiéncia®’ a

desenvolver, implementar e auditar ou a gerir SGSI.

Para a realizacdo da avaliagdo critica e construtiva através da apresentacdo do modelo,
recorreu-se a trés peritos que sdo consultores e auditores experientes em implementacgoes,
auditorias e monitorizacdo de SGSI, conhecedores da familia de normas ISO/IEC 27000,
assim como da realidade da segurancga da informagéo nas organizagbes em geral e em

particular no sector da saude.

ApOGs apresentagcdo do modelo, a avaliagdo foi efetuada com base num questionario,
constituido por um conjunto de 10 perguntas de resposta na forma aberta e uma pergunta

de comentério global ao protétipo desenvolvido, conforme anexo J (pagina 254 a 263).

Apesar de ser desejavel um namero superior de peritos, mas devido a constrangimentos

temporais e de disponibilidade dos préprios peritos, a equipa de peritos foi a seguinte:

1 Engenheiro José Casinhas, com a funcdo de Information Security Manager,
na empresa ONI T Lisboa, com mais de 15 anos na fungéo, licenciado,
MBA, CISA, ISO/IEC 27001 LA, ITIL, ISO/IEC 22301 LI.

1 Engenheiro Luis Martins, com a funcdo de Business Unit Manager -
Governance, Risk and Compliance, na empresa GLINTT i Beloura, com

mais de 13 anos na funcéo, licenciado, Information Security.

1 Doutor Rui Gomes, com a funcdo de Chief Information Officer (CIO) no
Hospital Prof. Doutor Fernando Fonseca E.P.E T Amadora (Hospital
Amadora-Sintra), com mais de 15 anos na fungéo, Doutorado em Gestéo,

Mestre em Informética Médica, Licenciado em Engenharia Eletrotécnica.

*" Em muitos dominios a estimativa diz gue sdo necessarios pelo meao®d@de experiéncia e pratica, para
ser um peritg[83].
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O resultado das avaliacdes realizadas pelos peritos € apresentada nos anexos J.1, J.2 e J.3.
Da sua andlise qualitativa pode-se afirmar que o protétipo desenvolvido apresenta as

principais caracteristicas que um SGSI tem de cumprir.

Foram também expressas sugestbes para melhoramento da solu¢do, que serdo
consideradas nos trabalhos futuros a realizar, para melhorar e adequar o modelo de forma
abrangente a realidade e as necessidades apresentadas com vista ao seu enquadramento

numa perspectiva de apoio e suporte para a certificacdo.

Resumo da Avaliag&o Critica e Construtiva

Neste ponto € apresentado um resumo geral e a conclusdo/discusséo, da andlise feita a
cada uma das questbes do questionario da avaliagdo critica e construtiva, devidamente
respondida pelos peritos, conforme anexo J (pagina 254 a 263).

A. - O Conceito utilizado?

Na resposta a esta questdo, os peritos divergem relativamente ao PDCA, no que
respeita a evidencia de tarefas ja executadas das que faltam, assim como no seu
alinhamento em 100% com a 1SO/27001, no entanto todos reconhecem gue o conceito
esta estruturado, adequado ao fim a que se destina e reflete um bom trabalho de

investigacao.
Concluséo / Discussao:

Na fase em que o modelo foi apresentado/demonstrado, ndo estava o controlo
documental e o alinhamento do PDCA devidamente finalizado, estes pontos, é um dos

melhoramentos implementados que resultou desta avaliagdo.

B. - Estrutura geral do modelo?

Na resposta a esta questédo os peritos sdo unanimes em afirmar que a estrutura geral do
modelo esta alinhado com os requisitos da norma ISO/IEC 27001, bem desenhada e

aparenta ser flexivel e fluida.
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Conclusao / Discusséao:

Um dos objetivos do modelo é de apresentar uma estrutura que lhe permite ser flexivel,
suficientemente robusto com fluidez suficiente para se adaptar a qualquer organizacao
que o queira adotar para implementacdo de um SGSI ou mesmo com vista ao apoio

inicial para futura certificacdo na norma ISO/IEC 27001.

Cumpre com 0s requisitos necessarios e esséncias de um SGSI?

Na resposta a esta questdo os peritos sdo unanimes em afirmar que no geral cumpre
todos os requisitos de um SGSI.

No entanto sugerem que alguns aspetos podem ser melhorados, como a inclusdo na
Declaragédo de Aplicabilidade (SoA) dos requisitos regulatorios ou outros que possam

influenciar o SGSI, assim como a cita¢cdo dos objetivos para cada dominio.
Concluséo / Discusséo:

O modelo procura implementar de forma agil e de facil perce¢éo para o utilizador, todos
0S requisitos necessérios e essenciais de um SGSI. A forma como foi estruturado
demonstra a existéncia dessa preocupacao durante a sua concecdo. No entanto alguns
dos pontos sugeridos pelos peritos nesta questdo, ja estavam implementados no
modelo e faziam parte do documento "MDPSIOS - Documento de Objetivos de Controlo
/ Aplicabilidade”, tendo sido melhorado/aperfeicoado para melhor enquadramento e

resposta as necessidades que podem surgir durante a sua utilizacao.

Apresentacao e Layouts do modelo?

Na resposta a esta questdo, os peritos consideram que o modelo tem boa apresentagéo
(grande trabalho de sistematizacdo, maquetes de layout com bom look & feel). No

entanto ainda podem ser melhorados em termos visuais.
Concluséo / Discusséo:

O modelo procura disponibilizar layouts que permitam ao utilizar a aplicagdo, que esta

tenha uma navega-«o0 agrad8vel e 0 sadifetencira 6 ,

aspetos mais importantes dos restantes, disponibilize a informacao necessaria em cada
passo. Apesar da 6tima opinido dada, sobre o atual layout do modelo, também néao

deixa de ser verdade que o mesmo tera ainda margem para melhoramento.
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Apresenta uma abordagem intuitiva na sua utilizacao?

Na resposta a esta questdo os peritos avaliam que, de forma geral existe uma
abordagem intuitiva na sua utilizacdo. No entanto, existem écrans com muita informacao

0 que pode ser pouco pratico, podendo a abordagem ser melhorada.
Concluséo / Discusséo:

Nesta fase do modelo existem situacbes que podem ou terdo de ser melhoradas e
aperfeicoadas, algumas serdo tidas em conta em versdes futuras a medida que o
modelo é adotado e utilizado. Sendo a flexibilidade que este apresenta um fator
facilitador para crescer e ser adaptado na medida e forma de apresentacdo que a
organizacao/utilizador pretender.

Funcionalidade do Modelo?

Na resposta a esta questdo os peritos acham que o modelo apresenta uma boa
funcionalidade com bastante possibilidade de melhoria. Um ponto muito positivo nesta
abordagem, é por exemplo a existéncia no documento "MDPSIOS - Documento de
Objetivos de Controlo / Aplicabilidade" dos controlos selecionados e a razdes da sua

aplicabilidade.
Concluséao / Discusséao:

A concec¢do do modelo suportada no PDCA, na norma ISO/IEC 27001, norma ISO/IEC
27002, norma ISO/IEC 27799 e norma ISO/IEC 27005, confere-lhe uma estrutura solida
que lhe permite um enquadramento e alinhado funcional de um SGSI, com
possibilidades de melhoria e resposta adequada as necessidades da organiza¢cdo no

decurso da sua utilizagéo.

Aspetos positivos?

Na resposta a esta questéo os peritos avaliam que um dos aspetos positivos do modelo
é o facto de s6 depender do Excel, assim como a congregacédo da informacao pode ser
uma ajuda muito significativa para qualquer organizacdo que equacione a
implementacdo de um SGSI. Outros dos aspetos positivos é a excelente recolha de
dados que l|he confere um aspeto informativo assim como a documentacao
desenvolvida (concelho de seguranca da informacdo; seguranca da informacao

regulamento interno; seguranca da informacéo termo de responsabilidade; objetivos do

119



MDPSIOS

sistema de seguranca; politica de seguranca da informacéo; formacao e sensibilizacédo

das pessoas; inventario dos ativos; etc.).
Concluséo / Discusséo:

Para além dos aspetos indicados pelos peritos existe um de extrema importancia, que €
a utilizacdo na gestdo de risco da metodologia do Modelo de Avaliacdo de Risco de
Seguranca da Informacdo (MARSI). Outro aspeto positivo, é o facto de o modelo ter
uma abrangéncia que vai desde a possibilidade de definir o estado TO de uma

organizacao até a possibilidade de servir de base de partida para a certificacao.

I

Aspetos negativos?

Na resposta a esta questdo os peritos definiram como aspetos negativos, a falta de
controlo documental (muito importante para a certificacdo e funcionalidade do sistema
documental), assim como alguma imaturidade na apresentagdo dos layouts e falta de
uma perspectiva quantitativa que permite ao decisor ter uma nogdo de dimenséo

financeira.
Concluséo / Discusséao:

Os aspetos definidos pelos peritos neste ponto foram tidos em conta e aplicados, isto é,
incluidos de imediato como melhoramentos na verséo atual do modelo, tornando-o mais

adequado ao objetivo definido para o mesmo.

I. - Tém algo de novo que ndo conheca, alguma inovagéo?

Na resposta a esta questdo os peritos avaliaram, o facto de utilizar o Excel para todos
0s aspetos e/ou a congregacdo e organizacdo da informacdo num Unico ponto, como

inovador.
Concluséao / Discussao:

Para além dos aspetos indicados pelos peritos, existe um aspeto de extrema
importancia, cuja sua adaptabilidade concebe a este modelo uma caracteristica impar,
gue é a utilizacdo na gestéo de risco do Modelo de Avaliagdo de Risco de Seguranca da
Informagcéo (MARSI), adaptada da Modelo de Avaliagdo de Risco de Acidentes de
Trabalho (MARAT).
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J. T O modelo apresentado é uma ajuda ou simplifica a implementacdo de um SGSI em

qgualquer organizacao?

Na resposta a esta questdo, os peritos sdo unanimes em considerar que o modelo
constitui sem dudvida uma potencial de ajuda para qualquer organizacdo que esteja a
equacionar a implementacdo de um SGSI, posicionando-se como um ferramenta

extremamente Util e valiosa.
Concluséo / Discussao:

A unanimidade e consenso na resposta dos peritos relativamente a esta questdo,
mostra que a versado aplicacional que neste momento o modelo apresenta, cumpre com

0s objetivos para o qual o mesmo foi proposto e concebido.

K. - Concluséo:
Neste item do questionario os peritos concluiram que:

91 Da avaliagéo realizada o conceito do modelo aponta para um nivel de robustez
consideravel.

1 Do ponto de vista da sua especificidade, em organizacfes de saude foi bem
identificada em capitulos da familia de normas ISO/IEC 27000 para este sector,
mas para tornar este sistema mais adequado, questbes regulamentares do
sector deverdo ser incorporadas no sistema de gestdo pois parece ser um
aspeto relevante a ter em conta.

1 Em relagdo a utilizacdo do Microsoft Excel como ferramenta de suporte a
implementacéo, estd adequada a fase de protétipo, mas € preciso ter cuidado
com as questdes de seguranca. Por exemplo, a inadequada gestdo de controlo
de acessos desta ferramenta pode colocar em causa todo um trabalho e um
sistema. Isto € um desafio, especialmente se houver intencdo de certificacdo por
entidade externa.

T O modelo cumpre, de uma forma geral, com o que foi apresentado enquanto
objetivo e com os requisitos de um SGSI.

1 O modelo tem clara margem para melhorias, quer a nivel da estrutura e
organizacao, quer ao nivel da facilidade de uso layout.

f E sem qualquer ddvida uma abordagem de valor e meritéria de
acompanhamento, sempre que possivel, com a eventual possibilidade de testar

0 modelo num contexto empresarial real.
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1 O trabalho esta muito orientado para a documentacgdo, e tal como o nome indica
AnModel o Document al par a a Ardornfa¢do ema
Organi za-»es de Sawdeo.

{1 E dtil, pertinente e matéria essencial para a implementacdo de um modelo
documental de SGSI.

7.1.2 7 Discussao

O resultado desta avaliagdo critica e construtivo foi um ponto de partida para, se
perceber se a concecdo que o modelo estava a ter ia no sentido da realidade e
necessidades que as organizagdes tém, ao adotarem o modelo como base para anélise
do seu estado relativamente a seguranca da informacdo, assim como para
implementacdo de um SGSI que pudesse ajudar na resolugdo dos problemas de
seguranca da informacao.

Permitiu também que fossem efetuados os primeiros melhoramentos ao modelo, de
forma a torna-lo mais apto ao fim a que foi proposto com base no feedback de
profissionais experientes, que sabem que ferramentas sdo necessarios e que podem
ajudar na resolucédo de problemas associados a seguranca da informacéo no dia-a-dia
das organizacgoes.
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7.2 Conclusao

Os sistemas de informacédo ligados a area de salde devem satisfazer exigéncias Unicas
para continuarem operacionais mesmo perante situacdes de desastres naturais, falhas de
sistemas e ataques de negacdo de servi¢co. Garantir a confidencialidade, a integridade e a
disponibilidade da informacdo de saude requer um grande esfor¢co a todos os niveis por

parte da organizacao, principalmente por parte de quem gere a seguranca da informacao.

A confidencialidade da informacéo de saude é importante, sendo a informacao de carater
pessoal e clinico muito importante e essencial, porque deve garantir e manter a privacidade

do paciente de acordo com a conformidade legalmente obrigatéria.

A integridade da informacao de saude € importante e essencial porque deve ser protegida
para garantir a seguranca do paciente, e um componente importante desta protecdo é
assegurar que todo o ciclo de vida da informacé&o seja completamente auditavel.

A disponibilidade da informacao de saude, também é critica no sentido em que é preciso
garantir que a informacédo dos servigos de cuidados de saude esteja disponivel sempre que
for precisa.

7

Para alguns autores esta area é caraterizada por uma natureza especifica e as trés
dimens@es consideradas classicas, deve-se adicionar a dimensao autoria/responsabilidade.
Esta dimens&o permite conhecer o autor e o responsavel por uma determinada informacao
ou processo e revela-se de importancia vital hoje em dia, dada a necessidade de determinar
com exatiddo onde comeca e acaba a responsabilidade de cada profissional de saude

interveniente nos cuidados prestados a um doente.

A efetiva gestdo de seguranca da informacdo em salde torna-se cada vez mais necessaria
pelo aumento da troca digital de informacdes pessoais de saude entre profissionais de
saude, pelo uso crescente de tecnologias de internet no fornecimento de servigos de saude
e utilizacdo de redes sem fio (wireless) entre outras. Se estas tecnologias complexas néo
forem implementadas corretamente, poderdo aumentar os riscos de confidencialidade,

integridade, confiabilidade e disponibilidade da informacao nestas organizacdes.

N&o obstante o tamanho, a posicdo e o modelo do fornecimento de servicos, todas as
organizacdes precisam de ter controlos rigidos implantados para proteger a sua informacéo
ou a que lhes é confiada como é o caso particular da area de saude. Portanto, as
organizacdes de saude devem ter uma orientacéo clara, concisa, e especifica de salde na

selecdo e na implementacdo de controlos de seguranca da informacgéo. Estas orientacdes
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devem ser adaptaveis a qualquer dimensdo da organizacdo, localizacdo, e ou tipos

diferentes de servico disponibilizados pelas instituicdes de saude.

Constata-se empiricamente que qualquer organizagéo independentemente da sua dimenséo
e area de atuacdo, ainda tém um grande caminho a percorrer de forma a tirarem o maximo
partido dos seus sistemas de informacao, alias no atual contexto em que vivemos e vivem
estas organizagcbes, em que os desafios sdo cada vez maiores e mais exigentes, a
importancia do conhecimento da gestdo da seguranca da informacdo assume um papel e
peso ainda maior e inevitavel quando integrado nos processos de gestdo da organizacao de
forma flexivel e adaptavel as suas necessidades e crescimento, garantido continuidade e

evolucdo por parte da organizacao.

Naturalmente ndo existe um Unico modelo capaz de servir todas as organizacoes.

Para que as organizacdes possam realmente implementar e adaptar um modelo a sua
medida, precisam de se focar na forma como a gestdo da seguranga da informac&o pode
ser utilizada para gerar competéncias, capacidades criticas e sobretudo proteger o ativo
mais importante do seculo XXI (a informagéo), sendo também muito importante que haja um
acompanhamento da cultura organizacional e dos comportamentos individuas para que o

resultado seja eficaz e eficiente.

O MDPSIOS, esta concebido de forma a servir de ponto de partida ou mesmo de guia
pratico para desenvolver os procedimentos de seguranca da informagédo da organizacdo e
ajudar na integracdo das eficientes praticas de gestdo da seguranca da informacéo,
permitindo desta forma a criacdo de confianca nas atividades internas e externas da
organizacdo ou instituicdo, através da implementagdo de um sistema de gestdo da
seguranca da informacdo que o mesmo incorpora, baseado em normas internacionais da
familia ISO 27000 que definem aspetos e as boas praticas que se deve ter em consideracao

ao elaborar e implementar politicas de seguranca da informacao.

No inicio requer um continuo e constante melhoramento, que ao longo da sua utilizacdo
possivelmente se revelariam necessarios, de forma a torna-lo cada vez mais otimizado.

Indo, desta forma ao encontro de diversas necessidades e possiveis solucbes,
apresentando uma maior eficacia e eficiéncia em futuras implementacdes ou revisdes do
Sistemas de Gestéo de Seguranca da Informacéo (SGSI).

A escolha do caminho a seguir para elaboracdo deste modelo documental, foi extremamente
dificil de definir devido ao grande e variado leque de processos e sistemas que podem estar
relacionados, do qual o SGSI depende e tem de intervir numa organizacao.

Este modelo de documentos para implementacdo de um SGSI, ao estar estruturado desta

forma, apresenta um conjunto de vantagens a ter em conta, das quais se destacam:
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Simplicidade;
Versatilidade;
Ecoldgico (evita a utilizagédo de papel);

Facil partilha e distribuicdo entre os intervenientes;

= =4 -4 -4 -

Pode crescer em itens de critérios (dominios, dimensdes, objetivos, controlos) e
informacédo de apoio em funcao das necessidades, de forma simples;

1 Facilidade em reescrever uma politica de seguranca.

Em conclusdo, a seguranca da inf or ma- «o acaba por ser

organizacional do que tecnoldégico.

O que faz com que a implementacdo de um SGSI tenha que ser um compromisso entre o

risco, o grau de protecdo desejado e o custo dos mecanismos de controlo.
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7.3 Trabalhos Futuros

Sendo o MDPSIOS um modelo documental destinado a gestdo de seguranca da
informacdo, area que nos tempos atuais é vista como complexa ou com alguma
complexidade, e que é em diferentes formas muito dependente das necessidades distintas
de cada organizacdo, em que os sistemas de informacdo estdo em constante evolugéo
assim como as préprias organizacfes, em que as possiveis ameacas sdo cada mais
sofisticada, tera o modelo muito por onde crescer e melhorar. Tal como o sistema (SGSI)
que o proprio modelo tenta implementar, ele proprio também tera de incorporar o principio

que é estar sujeito a uma melhoria continua e sistematica.

Os trabalhos futuros previstos passam pelas sugestdes desde ja apresentadas pelos peritos
que avaliaram nesta fase este modelo. Este modelo podera evoluir de forma diferente ou
diferenciada de organizacdo para organizacao, pelo facto das necessidades, em principio

ndo serem iguais de umas para as outras e o modelo ser flexivel e ajustavel.

Os possiveis trabalhos futuros séo:

1 Avaliar e implementar sugestdes, apresentadas pelos peritos;

A Melhorar o modelo com inputs de profissionais da industria com
experiéncia de implementacéo e de gestdo de sistemas de segurancga;

A Melhor o output da valorizag&o financeira que possa enquadrar e ajudar
em termos de deciséo nas itera¢cdes com a gestéo;

A Revisdo do grafismo e cores usadas em alguns casos.

1 Implementar em organizacdes, acompanhar e recolher informacdo util para
melhorias;

1 Adicionar outras funcionalidades ou alteracdes sugeridas pelos utilizadores finais
da aplicacdo, que melhorem a sua usabilidade e desempenho;

1 Avaliacdo da eficacia do modelo através da definicdo de métricas e meios de
medi¢ao propostos pela norma ISO/IEC 27004;

9 Preparar o modelo para fins de certificacdo da organizacdo, na norma ISO/IEC
27001;

1 Noutro enquadramento temporal, desenvolver o modelo numa plataforma

aplicacional que permite funcionar em ambiente multiposto e partilhado.
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Anexo A - Cibercriminalidade

1. Cibercrime

Pricewaterhouse Coopers (PwC)

Patrique Fernandes, Partner da PwC de Forensic Services em Portugal, salienta que:

“0 crime economico continua a ser generalizado, afectando tanto as grandes como as pequenas
organizagdes, em todo o mundo. Nenhuma empresa ou indiistria é imune ao impacto causado pela
fraude ™.

“Num mundo onde a maioria das empresas depende da tecnologia, ha uma cada vez maior
exposigdo ao risco de actividade criminosa, atraves de qualguer lugar do planeta desde que haja
wm computador, um smariphone ou gualguer outro dispositivo com acesso g internet. O aumenio
do miimero de incidentes de perda e roubo de dados. virus, hackers e outras formas de crime
economico demonstra a necessidade de wma abordagem mais pré-activa na prevencdo de
fraudes. ™

Cibercrime

No relatorio da PwC, o cibercrime ¢ classificado como um dos quatro crimes econdmicos mais
frequentes. A percepcio do cibercrime como uma ameaca predominantemente externa estd a
mudar, estando agora as organizagdes a reconhecer que o risco de cibercrime pode também surgir
dentro da organizacio. Os inguiridos referem que o departamento de teenologias da informagio ¢
a fonte interna mais provivel de cibererime. O departamento de T1 foi assim citado por 53% dos
inquiridos, seguido pelas Operagdes (39%), Vendas e Marketing (34%) e departamento Financeiro

(32%).

Apesar da maioria dos inquiridos referir uma maior sensibilidade para a ameaca de cibercrime, a
maioria deles refere que ndo tem, nem planeia ter, uma plano de combate ao cibercrime nas suas
organizacdes. Além disso, 60% dos inquiridos referem que a sua organizac¢io nio monitoriza as

redes sociais.

A pesquisa da PwC permite ainda definir o perfil tipico do defraudador interno que pratica
cibercrime. De acordo com os inquiridos, sdo colaboradores juniores ou gestores de nivel médio
(85%), com idade inferior a 40 anos (65%) e colaboradores da organizacdo ha menos de cinco
anos (50%)).

A nivel externo, os inquiridos apontam Hong Kong, China, India, Nigéria, Rassia e Estados
Unidos da América como os paises que constituem a maior ameaga na perpetragio de cibercrimes.

Qutras conclusdes do survey:

= O crime econdmico € mais comum nas grandes organizacdes. 54% dos entrevistados,
pertencentes a organizacdes com mais de 1000 colaboradores, relataram incidentes nos dltimos 12
meses, comparativamente com 29% dos que pertencem a organizagdes com menos de 1000
colaboradores e 17% com menos de 200.

= A fraude atinge todos os tipos de organizacdes. 45% das vitimas foram entidades
governamentais ou empresas do sector publico, 40% estavam cotadas em bolsa e 12% eram outras
empresas do sector privado.

* A fraude contabilistica diminuiu acentuadamente desde 2009, A percentagem de inguiridos que
relataram este tipo de fraude diminuiu 37% desde 2009, retomando os niveis apresentados em
2005.

= A maioria dos crimes economicos ¢ cometida por individuos no interior das organizacoes (56%).
40% dos inquiridos relataram fraudes externas.

= A eficacia da deteccio de crime economico tem vindo a diminuir desde 2007, As auditorias
internas, os sistemas de gestio de risco e de dentncia, diminuiram a sua eficicia como meios para
descobrir fraudes. O 1inico método de detecgio de fraude que aumentou a sua eficacia foi a
monitorizacio de transacedes suspeitas.

= Aqueles que procuram o crime economico encontram-no. As organizagdes que implementaram
avaliagdes de risco de fraude detectaram e reportaram mais fraudes.
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http:/www.pw! | om/pt/pt/press-releases/201 1 /gloobale onomi Trime-07-12-2011.jht...

i4, Deposbvo 2051 - Q540

Cada vez mais empresas vitimas de cibercrimes

}

Weab, terrens férkil para gs atividades criminais,
[Keystanz)

S0BRE O MESMOD ASSUNTD

Lhmia climica para o9 "goentes” da
COMUNICSLan

Sulga 58 arma contra guerra cibamética
Piratas devassam site do Forum de Davos

Hackers atacam Ministério suiga das Relacies
Exterioras

atualmente palas emprasas.

Far Matthew Allen, swissinlo.ch

As empresas suicas tomam lentamante
consciéncia de que seus negdcios
podem ser profundamente afetados
pelos criminosos da internet. E o gue
revela uma pesquisa da consultoria
PricewaterhouseCoopers (PwC]).

Ern 2011, o cibererime fai & segunde delita
mais frequente nas empresas suicas, Em
2012, poderd ser o prirmesiro.

A5 empresas suigas ndo estdo mals
expostas a ataques criminosos pela intemeat
do que em outros paises desenvolvidos. No
entanto, & Suica & um dos destinos mais
sansiveis devido a impartancia de sua

praga financeira & ao compramissa de sigile
banchrio que tem com seus clientes,

Urma sondagem corporativa feita pela
consultoria internacional
PricewaterhouseCoopers (PwC) revelou que
18% das emprasas na Suica foram vitimas
de algum tipo de fraude cbemética eshe
ano. Assim, o chamado cibercrime é o
sequndo malor risco de fraude enfrentado

D2 acorde com o estuds, mais de umn tergo dos 140 entrevistados sulgos consideram que
em 2012 o cibercrime serd o delito mais freqguente nas empresas, acima do desvio de

dinhaira.

30-03-2012
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Controles insuficientes

A sofisticagdo técnica e a rapida evolugdio dos delibos cometides através da web - através
da pirataria de dados ou o phising, quer dizer, a fraude cibernética - deixam perplexos
muitos altos executives, o gue complica os esforges Instibuclonats para impor controles
mas astritos.

"Entendern que o problema existe, pordm a imglementacio de controles eficazes estd no
inicio”, explica & swissinfa.ch Gianfrance Mautone, chefe do departamanto juridico da PwC.

[he Fato, atualmente, um em cada cinco cdberatagues a empresas & detectado por acaso
devido 4 intervencdo de algum tipo de controle externa, afirma a Pwl em seu relatdrio,

Comparados aos seus homdlogos europeus, os executivos suigos perdem em tomada de
consciéncia @ de decisdes em relagio a esse problema, A pesquisa da PwC revela que
metade das empresas suigas vé crescer o risco de ciberatagues este ang, frenke a media
de 39% das empresas em escala mundial.

0 certo € gue multas companhias sd estdo dispostas a fechar a porteira do estabulo
quando o cavalo escapou. O roube de COs com dados bancarios mostra como & facil obter
infarmactes confidenciais, ignaranda todo tipo de controle de seguranca.

"S54 guanda as COs roubados na Suica cormecaram & ser vendidos em aubros paises & que
05 BANCOHS COMEAraM a Se prencupar”, acrescenta Mautone, Por vezes, " preciso de
problemas maiores para que as enisas mudem”, continua.

Estragos em todos os nivels

O ciberatague de que foi objeto & bolsa de valores de Nava York (MYSE) ha algumas
samanas & obrigou a suspender temporariamente suas operacies. Essa experidncia
deveria servir come adverténcia cara do dano quer pode cawsar o cibercrime, sublinha
Mautone,

Porém, ndo somenke os gigantes financeires correm o risce de ser vitimas de delitos
cometidos atraves da web, afirma o relatdrio da PwC, Na Suiga, milhares de pequenas ¢
medias empresas (FME) poderam ser presas faceis e comprometer senamente seu futura,

"0 ceme de muitas peguenas empresas S50 seus projetos e produtos inovadores que
constituem suas vantagens competitivas, Perder esses ativos pode representar um
desastre para as PME”, adverte o especialista.

MNa prdtica, as cifras demostram que o ciberdelite ndo & um problema soments das
ermpresas, mas também de pessoas fisicas, individuos. Todo ano sd¢ denunciados enbre &
& 7500 delitos ciberndticos 35 autoridades sulcas, confarme dados do governo.

Clgrande maioria estd ligeda b pormografia, perém a Unidade Suica de CoordenagBo para o
Controle do Cikercrime recebeu em 2010 umn total de 370 dendnces de delitos ligados &
economia. Entre eles estd o roubo de dados para aceder a contas bancarias. LUm ano
antes, haviam sido denunciados 254 casos.

Medid s rHiells

Ern bodas as suas varantes, o dbercrime provocou perdas na Suiga de 924 milhdes de
framcos em 2010, segundo estimativas da Symantec, empress especializads na
comercializagio de soffware de seguranga.

Com o intentn de combater os riscos derivados do aumento deste tipo da delitos, as
autoridades suigas alaboraram uma nova lei que entrard em vigor em 2012,

Serd intensificada a troca de Informacdo entre a Sulga e outros paises, com penas mals
sevaras para os hackers & uma linha telefdnica aberta 24 horas por dia & 365 dias por ano
para denunciar atividades suspeitas na matéria. Essas mudangas fazem a Suiga avangar
ermn seu abjetivo de firmar o Convénio Sobre Cibercriminalidade de Conselho da Europa.

0 governa também pravé contralar 0s servigos postais e de telecamunicaglies, o que
muitos consideram & crisgo de um potencial Big Brother piblico.

Enguants a vigilancis & destinada & pegar delinguentes de tréfice humano ou pedofilia, os
opesitores afirmam gue esse tipo de medidas pode limitar também os direitos do individun
a privacidade,

Matthew Clen, swissinfo.ch
CHaptacde: Clauding Gongalves

http:/www . swissinfo.ch/por/economia/Cada vez mais empresas vitimas de ciberc... 30-03-2012
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2. Criminalidade
Manual de crimes para gente séria

Antonio Freitas de Sousa

13/12/11 14:30

O crime econémico ndo abranda. Pelo contrério. E até desenvolveu um novo campo de interesses: o
cibercrime.

A PricewaterhouseCoopers (PwC) tem um estudo que evidencia essa nova realidade global. E prop&e
um guido de combate.

Desemprego, austeridade, recessao, quebra do PIB, quebra do consumo, quebra de confianca e as ruas
escuras mesmo com as luzes do Natal, como se, com o plano de resgate da Ot r g 0 fads 'tivesse
também sido obrigado a usar o véu em tons cinzentos da tristeza mais funda que a Europa nos
conseguiu entregar. E agora, juntando a isto tudo, o crime econémico.

Muitos anos depois de iniciar a monitorizagcdo global do crime econémico, a consultora PWC chegou a
essa conclusdo - teoricamente Obvia, mas que carecia de prova numérica: em cendrio de crise
econdémica, a incidéncia do crime econém ico tende a aumentar. Pior: a profundidade e a consisténcia

da crise sao diretamente acompanhadas pelo crescimento daquele tipo de crimes.

Patrique Fernandes é, na PwC Portugal, o responsavel pelo gabinete de 6Forensi c - §eagegac € s’
cinco colabora dores dedicados ao aconselhamento, acompanhamento, monitorizagdo e investigacao

(entre outras valias) do crime econdmico. Para ele, a evidéncia é clara: "O tempo de crise € um tempo

de grande aumento do crime econémico". Por duas razdes principais, que se unem como um
torniquete maligno: por um lado, "aumenta a propensao do defraudador para cometer crimes"; e, por

outro, "as organiza¢des baixam os seus orgamentos na area da prevengao".

No caso portugués, esta, portanto, aberta a porta a disseminacdo do crim e economico. Com uma
agravante sociolégica que Patrique Fernandes também dete ta no territério nacional: "Num pais onde,
por exemplo, fugir ao fisco ndo tem quaisquer repercussdes sociais negativas" - de facto, fugir ao fisco
tem laivos de heroicidade e ndo  contornos de criminalidade - "est& tudo dito".

Ou, se calhar, hd& mesmo duas agravantes socioldgicas: aquela, junta -se também o facto de, "por
razdes que possivelmente se prendem com o regime anterior a 1974", a dendncia de ilicitos ser uma
pratica em rela ¢do a qual a generalidade das pessoas tem grande reserva. "Muitas das nossas
entrevistas comegam com os visados a informarem que nada dirdo que possa ser usado contra pessoas
concretas"”, conta Patrique Fernandes.

No ano passado, as organiza¢des que recorre  ram aos servicos da PwC permitiram a detecédo de crimes
gque agregaram uma estimativa de danos da ordem dos dez milhGes de euros, sendo de supor que, no
final do presente exercicio, esse montante venha a crescer.

Norton Cybercrime Report 2012

No estudo anua | sobre o cibercrime realizado pela Symantec da qual resultou o relatorio "Norton
Cybercrime Report 2012" documento que analisa a evolu¢do das atividades criminosas virtuais e seu
impacto [70].

O relatério abrange diferentes tecnologias, incluindo e redes sociais e dispositivos moveis, relatando o
impacto do cibercrime nos clientes em termos econdmicos. O relatorio env olveu 13.018 participantes
em 24 paises, com idades entre 18 - 64 e um conjunto de colaboradores especializados.
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No contetdo das imagens que se seguem, retiradas do relatério "Norton Cybercrime Report 2012" é
elucidativo a dimensédo mundial deste problema qu e todos os dias tornam vitimas mais de um milhdo
de pessoas e organizacdes [70].

THE SCALE OF CONSUMER CYBERCRIME THE GLOBAL PRICE TAG OF CONSUMER CYBERCRIME

556 MILLION vicrims per vear 5110 B

MORE THAN THE ENTIRE POPULATION OF THE EUROPEAN UNION P

1.5+ MILLION
VICTIMS PER DAY

== THE CO5T AMERIC o

FRALID; 42% USD 5197

18 VICTIMS PER SECDND AVERAGE COST PER VICTIM

THEFT OF LOS5)
i

O impacto do cibercrime  esta a ser muito preocupante, estando com 556 milhdes de vitimas por ano,
aproximadamente 1,5 milhdes de vitimas por dia e 18 vitimas por segundo , com uma perda econémica
total de 110 hilhdes de ddélares e um custo médio por vitima de US $197.

THE GLOBAL PRICETAG OF CONSUMER CYBERCRIME
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A regido da Asi a é a mais afetad a por crimes cibernéticos , com um valor global de cibercrime  verificado
na China de 46 bilhdes, seguido pelos EUA com 21 bilhdes e a Europa, com 16 bilhdes de délares . O
valor mais baixo verifica - se no Japdo com 0,5 biliGes de dolares.

O maior nimero de vitimas de cibercrime verificou - se na Russia (92 %), China (84 9% e Africa do Sul (80

9.

Embora estes dados devam ser considerados com alguma cautela, pois as diferentes abordagens do
conceito de cibercriminalidade podem fazer variar as es timativas dos custos, € geralmente reconhecido
gue esta forma de criminalidade é altamente rentavel e apresenta riscos reduzidos, o que a torna cada

vez mais comum e nociva. Numa altura em que temos urgentemente de promover o crescimento
econdémico, a inten sificacdo da luta contra a cibercriminalidade pode permitir manter a confianca dos
cidadéos e das empresas na seguranca das comunicagdes e do comércio online [16].
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3. Portugal em linha com o resto do mundo

A PWC acaba de editar o seu mais recente 6 G/ obal Economi c (GECS, mesulta8asdev e y '
entrevistas a 3.877 responsaveis por organizagbes de 78 paises diferentes), uma atualizacdo a

Novembro deste ano do que de mais relevante se passa no tenden cialmente circunspecto mundo do

crime econémico - e a que o Outlook teve acesso em primeira mao. O estudo -que ® O6refrescado
dois em dois anos - revela um dado novo que deve ser devidamente ponderado pelas organizagdes: a

cibercriminalidade chegou ao  topo da lista dos crimes econémicos mais difundidos e praticados a nivel

global.

De facto, e pela primeira vez, o cibercrime (palavra que ha dez anos nem sequer fazia parte do léxico

do d6econom°s') surge na quarta posi - «o dodirmevi@REE &tivos,| ogo a
fraude contabilistica e suborno e corrupgao. O cibercrime €, além do mais, um campo de muito vasta

atuagdo. Definamo -lo, por isso: segundo a PwC, compreende -se por cibercrime a utilizacdo de

plataformas informaticas e tecnolégicas pa ra a conclusdo de crimes econémicos, espionagem (muito

usada na area da propriedade intelectual), terrorismo, ativismo (dando - se como exemplo a Wikileaks) e

guerra (informéatica, entre Estados ou entre um Estado e uma organizagdo privada).

O crescimento do cibercrime esta diretamente  relacionado com dois ve tores: a confidencialidade de

que o defraudador consegue usufruir se souber manejar devidamente as plataformas utilizadas; e o

facto de os potenciais defraudados multiplicarem as possibilidades de ataque, ao usarem cada vez

mai s computadores port 8t ei Japletsa marighenss’' e ltudd o maisiqueaesta 6

prestes a ser inventado, e que séo de muito facil invasdo. A PwC faz esse alerta: um quadro superior de

uma empresa tende a trazer no bolso do casaco um manancial de informacdes confidenciais sobre a

sua organiza-«0 que est«o 7 dist ©Wa&iae keiaiciodencadead. i qu e’ par a

Portugal assistiu a semana passada, boquiaberto e razoavelmente impotente, a exemplificacdo no
terreno do que isto quer dizer: Departamento Central de Ac¢éo e Investigacdo Penal, PSP, SIS, Portal
das Financas, Hospital da Cruz Vermelha, PS, PSD e CDS foram algumas das instituices que viram 0s
seus 0 s / tewassados por alguém que provavelmente ningu ém ira conhecer e estara neste momento
cheio de vontade de rir.

Quando esta onda de assaltos teve inicio, a procuradora Maria José Morgado chamou a atencéo para o
facto de o orcamento nacional para combate ao crime informatico ser ridiculo, de tdo baixo.
Paralelamente, nos Estados Unidos, o combate ao cibercrime tem a maior dotagdo financeira logo a
seguir ao terrorismo.

Entretanto, 0 GECS releva dados preocupantes : 40% do universo do estudo alega néo ter forma, nas
suas organizacdes, de controlar o cibercr  ime; 20% diz nunca ter tido qualquer treino especifico no seu
combate; 25% das organizagBes afirmam ndo estarem sequer despertas para o problema; 48% dos
inquiridos teve a percec¢ao de ter sido atingido por uma situacéo de cibercrime; 40% considera que este

tipo de crime pode fazer enormes rombos na reputacdo de uma organizagdo; e 46% das ocorréncias
vem de fora das organizacoes.

Ora, como tudo indica que o cibercrime tem tendéncia para crescer - como o préprio estudo indica -
Patrigue Fernandes propde uma e spécie de guido contra a sua ocorréncia. Que incide, como € evidente,
muito mais a montante que a jusante do problema. "E preciso definir, dentro de uma organizacao,

aquilo a que se chama o triangulo da fraude: motivacao, oportunidade e racionalizacdo do a to"
(quando o potencial defraudador considera ultrapassada a barreira da auto - inibicdo). Depois disso, &
necessaria uma avaliacdo do risco de fraude - nomeadamente através da sistematizacdo das fraudes
que podem ocorrer em determinada organizacdo. E finalm ente é preciso definir o que fazer em caso de
ataque: a organizacdo de um plano de contingéncia que m inimize os danos e permita dete tar os
fautores.
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Como nao é nada provavel que as organizagfes regressem aos velhos tempos da economia analégica -
com faxes, maquinas de escrever, papel quimico e pombos -correio - e, por outro lado, é igualmente
improvavel que a crise dé sinais certos de abrandamento nos préximos tempos, o mais acertado

parece ser que cada organizacdo se convenca que o cibercrime nao acontece s 6 aos outros. Porque, de
facto, nunca nada acontece até acontecer.

Retirado de:
http://economico.sapo.pt/noticias/manuatie-crimesparagente-seria_133337.htmlem 29-03-2012
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4. CIBERCRIMES: Comiss&o Europeia propde Centro Europeu de Cibercrime

A Comissao Europeia esta a propor uma nova forca de combate aoilsercrime integrada na Europol.
Devera chamarse Centro Europeu de Cibercrime e devera ficar sedeada em Haia, na Holanda.

A instituicdo devera ser integrada na Europol, focada no desmantelamento de redes de
cibercrime e ndo no controlo da partilha ilegal de ficheiros

A nova estrutura devera custar cerca de 3,6 milhGes de euros no primeiro ano, e pode iniciar as suas
operacbes em Janeiro de 2012: a proposta ainda precisa de ser aprovada pela autoridade orcamental
da Europol.

A Comissdo Europeia parece quere r endurecer as suas acbes contra a
cibercriminalidade. O centro terd& uma administracdo auténoma, encarregue de
identificar redes organizadas de cibercriminosos. Teria como funcdo dar apoio
operacional.

A Europol ajuda as forcas da lei da Unido Europeia a tocarem informacgdes sobre actividade criminal,
mas ndo tem poderes executivos. Ele tem como alvo principalmente o trafico de pessoas, drogas e
veiculos, o terrorismo, a contrafagdo de euros, e a lavagem de dinheiro.

Mas ja tem um mandato para monitorizar a ctividades e ocorréncias de cibercrime. O centro proposto
devera expandir essa responsabilidade adicionando poderes e capacidades de investigacdo forense
digital e outros recursos, de acordo com um comunicado da Europol.

A comissaria europeia para os assutos internos, Cecilia Malmstrom , faz questéo de sublinhar que o
centro ndo abordara situacoes de partilha ilegal de ficheiros. Em vez disso, a comissaria pretende que o
centro neutralize grupos de crime organizado, focados em obter grandes margens de lucro
Considerando dados daPricewaterhouseCoopers ha muito trabalho a ser feito. A consultora descobriu
que os ataques de cibercrime séo responsaveis por 38% de todos os incidentes de crimes econémicos
que afetaram as empresas financeiras durante 2011.

Malmst rom citou também dados segundo os quais o impacto global do cibercrime esté entre os 114 mil
milhGes de délares e 388 mil milhdes de doblares por ano. S6 na Alemanha, os casos dphishing na
banca online cresceram dois mil em ndmero (2008), para cinco mil (2010).

EU proposes elite cybercrime unit (BBC)
Comisséo Europeia prop8e Centro Europeude Cibercrime (Computerworld Portugal 28 de Margo de 2072

Retirado de:
http://estudosdeterrorismo2012.blogspot.ptem 2903-2012

Luta contra a criminalidade na era digital: criagdo de um Cent ro Europeu da
Cibercriminalidade. COM(2012) 140 final de 28.03.2012 [16].

Todos os dias mais de um milhdo de pessoas sao vitimas da cibercriminalidade em todo o mundo. As
atividades criminosas onlin e véo desde a venda de cartBes de crédito furtados por valores irrisérios, a
usurpacao de identidade e o abuso sexual de criangas, até aos cibetagues em grande escala contra as
instituicBes e as infraestruturas. Os custos globais da cibercriminalidade para as nossas sociedades séo
consideraveis. Um relatério recente de 2011revelou que as vitimas do cibercrime perdem anualmente
cerca de 388 mil milhdes de ddélares em todo o mundo, o que torna este tipo de crime mais rentavel
gue o conjunto do trafico mund ial de marijuana, cocaina e heroina

Em resposta a estes desafios, a Comissédo anunciou a sua intencdo de criar um Centro Europeu da
Cibercriminalidade, enquanto uma das prioridades da Estratégia de Seguranca Interna. Apos ter
realizado um estudo de viabilidade para a criacdo de um organismo desse tipo a pedido do Conselho, a
Comissédo propde que seja criado um Centro Europeu da Cibercriminalidade (EC3), que fara parte da
Europol e devera tornar-se o futuro ponto de convergéncia da luta contra a cibercriminalidade na EU
[16].
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Anexo BT Protecédo de Dados

1. Falha na Protecédo de Dados

'.,4de220milestudantes
no site daDGES

. bolsas de estudo permitia conhecer nomes e nimeros do Bl
na deixou ontem de estar acessivel, depois de detectado o problem:

Ly

l

Retirado deJornal o Bblico, 18.Mai.2012

“0 enderego ji ndo se encon iy, A
acessivel através da plataformg g
candidatura, onde tinha sido sy,
tituido, na sequénciz )
um método diferente d

agregado familiar”. Alem (.
consulta da informagio
enderego em causa “n;

por engano ou casualida

doa uma “deliberada e inte
manipulacio de dados, uma prj
que é ilegal, explica o ME(

Comissdo em campo

O caso foi também detectado no inj

cio desta semana pela CNPD, dando
origem a um procedimento interng
que devera motivar um processo
de averiguacdes por parte daquele
organismo. De acordo com a CNPD,
nenhuma queixa relativa a esta sty

agdo deu até agora entrada nos seus

A plataforma de acesso a bolsas de
etm:_iofnidﬂemomda pela empre.
s » COm quem a DGES
tem QIdlaano contratos registados no
portal contratacio piblica. Desde
2010, a firma recebeu mais de 400
l:l euros relativos a quatro servicos

“manutenciio e assisténcia técnica
deluﬁ'tmphfmmmcodemwnc“
20 concurso de atribuigio de bolsas
de estudo. Os contratos sio renova-
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Anexo C i Estatistica sobre Seguranca Hospitais e Empresas

1. Hospitais ( alguns dados estatisticos sobre seguranca )

Internet ¢ Estatistica por tipo de Aplicagédo de segurancga utilizada (2010)

30 de hospitais com ligagdo a
Internet (%) por Tipo de aplicag3o de
seguranca utilizada (2010); Bienal

dedados dos Tipo de aplicacdo de seguranca utilizada (2010) Localizagio geografica
Portugal
%
Verificacdo de virus ou software de seguranca 100,0
Firewalls 95,3
Servidores seguros 81,5
Backup d? informac3o numa localizac3o externa ao 332
estabelecimento ¢
Subscricio de um servico de seguranca 21,6
Filtros anti-spam 84,5
QOutras 8,2

Proporg3o de hospitais com ligag3o a Internet (%) por Tipo de aplicacdo de seguranga utilizada {2010); Bienal - INE, Inqueérito 3 Utilizac3o das Tecnologias
de Informagdo e de Comunicagdo nos Hospitais

Ulitima atualizacéo destes dados: 0% de marco de 2011

Proporgdo de hospitais com ligagdo a Internet (%) por Tipo de aplicagdo de
seguranga utilizada (2010); Bienal

[Periodo de referéncia dos dados: 2010]

Verificagcdo de virus ou so...
Firewalls

Servidores seguros

Badkup de informagdo numa ...
Subscricdo de um servico d...

Filtros anti-spam

Outras

0 22 44 66 88 110
%

| I Portugal l

Tipo de aplicagdo de seguranga utilizada (2010)

Retirado de: www.ine.pt - em 04-05-2012
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Tabela V.6| Hospitais por tipo de equipamentos e servigos informaticos utilizados

(%) Hospitais
2004 | 2006 | 2008 | 2010
Redes
LAN (Local Area Network) 88 90 92 9
Intranet 70 i 78 74
Wireless LAN 17 34 45 62
WAN (Wide Area Network) T 42 44 59
Redes virtuais privadas (VPN) X 21 37 52
Extranet 36 36 38 40
Aplicagbes
Caorreio electronico 87 93 93 97
Software médico X 55 64 78
Videoconferéncia 21 22 20 22
Seguranga
Software anti-virus 93 98 99 100
Firewall 66 83 92 95
Filtros anti-spam X 62 I 85
Servidores seguros X X 82
Backup de informacdo numa localizacdo externa ao hospital X x 33
| Subscrigdo de um servico de seguranca X X X 22

Fonte(s): INE/UMIC, Inguérito & Utiizacdo de Tecnologias da Informacdo & da Comunicacdo nos Hospitais.

Tabela V.7| Hospitais por tipo de actividades informatizadas

(%) Hospitais
2004 | 2006 | 2008 | 2010
Actividades gerais
Gestdo financeira e administrativa 94 92 94 93
Gestio de stocks farmacButicos 81 86 84 88
Gestio de recursos humanos 24 a8 29 ar
Marcacio de tratamentos e consultas 79 34 84 86
Gestio de fornecedores X b3 X a6
Troca interna de ficheiros T4 75 79 a5
Gestio de stocks 84 a7 81 80
Gestdo de meios complementares X 70 69 79
Gestdo de listas de espera X 55 58 65
Troca interna de imagens médicas X a0 44 60
Planeamento e calendarizacdo de actividades 30 43 47 54
Gestio de correspondéncia a8 42 46 47
Comunicac3o interna 37 49 60 X
Gestio de senvicos de hotelaria 23 a3 36 X
Gestdo documental / Centros de comunicacio 18 23 28 %
Actividades médicas

Senvico de internamento X 76 77 26
Servico de consulta externa 67 71 73 83
Base de dados da informacao clinica dos pacientes 39 46 48 75
Base de dados da informacio relativa ao corpo médico 40 42 43 63
Bloco operatdrio 52 52 47 62
Processo clinico electrdnico 42 30 36 60
Senvico de urgéncia 438 44 46 53

Fante(s): INEMMIC, Inquérita & Utilizagda de Tecnolagias dalnfermagio e da Comunicagde nos Hospitais.

Universo de hospitais em ( 2004: 203 ; 2006: 198 ; 2008: 194 ; 2010: 235)
Retirado de: A sociedade da informacéo em Portugal 2010 - em 04-05-2012
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2. Empresas (alguns dados estatisticos sobre seguranca)

Proporgcio de empresas com 10 e mais
pessoas ao servico com politicas de
seguranca formalmente definidas com
Pesiode da _Ehsyoderev‘iﬁ_oregdar(%)por
PSRN Actividad Smica (Secc3o - CAE Rev. 3) Actividade economica (Secc3o - CAE Rev.
dados 3); Anual
Localizag3o geografica
Portugal
%
Total 22,7
Indistrias transf doras 19,5
Electricidade, gas, vapor, agua quente e fria e ar frio. Captacdo,
tratamento e distribuicio de agua; saneamento, gestao de residuos e 35,0
despoluicao
Construcio 17,1 §
Comércio por g e a retalho; reparacdo de veiculos automdveis e 29,9
motociclos Z
Transportes e ar g 240§
2010 R rtiaario & s 115§
Actividades de inf cdoedec icacdo 50,0
Actividades fi iras e de seg (grupos/d. 64.19, 64.92, 647
65.1, 65.2, 66.12, 66.19) ’
Actividades imobiliarias 40,8
Actividades de consultoria, cientificas, técnicas e simil (divis3o 69- 15,2
74) £
Actividades administrativas e dos servigos de apoio 20,8
Outras actividades de servicos (grupo 95.1) 62,0
Proporg3o de empresas com 10 e mais pessoas ao servigo com politicas de seguranca formalmente definidas com planc de revis3o regular (%) por
Actividade econdmica (Secgio - CAE Rev. 3); Anual - INE, Inquérito 3 Utilizac3o de Tecnologias da Informagdo e da Comunicagdo nas Empresas

Ultima atualizacio destes dados: 04 de novembro de 2011

Proporgédo de empresas com 10 € mais pessoas ao servigo com politicas de
seguranga formalmente definidas com plano de revisdo regular (%) por Actividade
econdmica (Secgdo - CAE Rev. 3); Anual

[Periodo de referéncia dos dados: 2010}

Total

Electricidade, gas, vapor,...
Comércio porgrossoe are...
Alojamento, restauracdo e ...
Actividades financeiras e ...

Actividades de consulteria...

Qutras actividades de serv...

Actividade econdmica (Secgdo - CAE Rev. 3)

| 1 Portugal l

Retirado de: www.ine.pt - em 04-05-2012
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Retirado de: www.ine.pt - em 04-05-2012

Universo de empresas em ( 2004: 2 809 ; 2006: 2 529 ; 2008: 2 751 ; 2010: 2 843)
Retirado de: A sociedade da informacéo em Portugal 2010 - em 04-05-2012
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