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Modelo Documental para Politicas de Segurança de Informação em 

Organizações de Saúde - MDPSIOS 

 

RESUMO 

 

A gestão da segurança da informação é uma área em que os desafios têm aumentado de 

forma significativa nos últimos tempos, devido em grande parte da evolução espantosa nas 

áreas das tecnologias de informação e comunicações (TIC). As TIC têm estado na linha da 

frente nas necessidades e resolução de problemas de gestão, logística e operacionais de 

qualquer organização em qualquer área de actividade. Esta evolução tem permitido que 

diferentes organizações em distintas áreas de actividade, através da sua adesão a estas 

novas tecnologias, passem a conviver com novos problemas que até então não seriam 

espectáveis na gestão da sua informação. 

Estas organizações já entenderam que os seus sistemas de informação não são ilhas 

isoladas, que fazem parte de um sistema complexo com um fluxo de informações outrora 

inimaginável e que os riscos que lhe estão associados necessitam de ser identificados e 

tratados de forma apropriada e coerente. Mais delicado se torna quando estas organizações 

estão ligadas à área da saúde, e lidam sistematicamente com informação pessoal de saúde 

e estão subjugadas a obrigações de conformidade ética e legal, o que leva e transmite uma 

grande responsabilidade e peso, na gestão da informação que tratam e produzem. 

No entanto, a maior dificuldade surge da necessidade de partir para a implementação de um 

Sistema de Gestão de Segurança da Informação (SGSI), e é necessário dar o primeiro 

passo para sustentar essa tomada de decisão perante os gestores da organização. A 

implementação de um SGSI, ainda é vista somente para fins de certificação. Os projetos e 

ofertas para implementação disponíveis no mercado são avultados e os recursos 

internamente necessários poderão ser imensos, dependendo da dimensão da organização e 

do nível requerido de implementação. 

O objetivo principal deste trabalho foi o de propor um modelo documental simplificado 

(Modelo Documental para Politicas de Segurança de Informação em Organizações de 

Saúde - MDPSIOS) que permita a implementação e gestão de um SGSI sem fins de 

certificação, de forma ágil e sustentada e em qualquer organização, com especial atenção 

para as organizações da área de saúde. 

Este modelo, está suportado pela metodologia da norma ISO/IEC 27001 para a gestão do 

sistema SGSI, pela norma ISO/IEC 27002 e ISO/IEC 27799 para implementação dos 
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controlos associados à gestão do risco. Na componente análise/avaliação de risco está 

suportado pela metodologia da norma ISO/IEC 27005. A utilização destas normas na 

criação deste modelo incorpora a devida consistência e dá o suporte necessário para que 

esteja de acordo com as boas práticos e metodologias, reconhecidas mundialmente. A 

estimativa de risco do modelo proposto é baseado no Método simplificado quantitativo de 

Avaliação de Riscos da Segurança da Informação (MARSI), que permite quantificar a 

magnitude dos riscos existentes e, como consequência, hierarquizar de modo racional a 

prioridade da sua eliminação ou correção. Esta combinação de normas e a integração deste 

método quantitativo para avaliação da estimativa de risco, faz com que a solução 

apresentada seja de alguma forma inovadora e acrescido da simplificação do processo de 

implementação e gestão de um SGSI. O modelo funcionalmente, foi desenvolvido com o 

recurso ao software Excel, para todos os aspetos operacionais, tornando-o bastante 

intuitivo, flexível, adaptável e fácil incremento de novas funcionalidades. O modelo está 

especialmente direcionado para as organizações de saúde no entanto devido a abrangência 

dos seus princípios pode ser utilizado por qualquer tipo de organização. 

No que diz respeito à avaliação do modelo proposto, recorreu-se a uma análise qualitativa 

efetuada por três peritos (consultores ou auditores na área da segurança da informação). 

Estes peritos apresentavam no seu curriculum implementações e/ou monitorização de SGSI. 

O resultado da avaliação foi por unanimidade muito satisfatória na sua generalidade e 

possibilidade de utilização/adoção. 
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ABSTRACT 

Information Security Management is an area where challenges have increased exponentially 

in recent years, due in large part to the amazing development in the Information Technology 

and Communications (ITC) areas. ITC have been at the forefront of the needs and solving 

process of management, logistical and operational problems in any organization and on any 

area of economic activity. This evolution allowed these different organizations, when 

adopting these new technologies, coping with new arriving problems that were not expected, 

on their information management. 

Most of these organizations already understood that their information systems are not 

isolated islands and that they became part of a complex system with unimaginable 

information flow and that associated risks must be identified and treated with proper and 

consistent methods. It becomes even more delicate when these organizations are linked to 

health activity, dealing with personal information and with legal and ethical compliance 

obligation, having a significant weight in the handled and produced information management. 

However, the main difficulty arises from the need of a, Information Security Management 

System (ISMS) implementation, and is required to take the first step to this decision support 

before the organization's managers. The ISMS implementation is still considered only for 

certification purposes. The available market offers and projects for implementation are 

expensive and the internal necessary resources may be immense, depending on the size of 

the organization and the required level of implementation. 

This paper main objective is the creation of a simplified document model that allows 

management and implementation of ISMS (without certification purposes), in a fast and 

sustained way, especially in health care activity. 

This model is supported by the methodology of ISO/IEC 27001 for ISMS, ISO/IEC 27002 and 

ISO/IEC 27799 for implementation of controls related to risk management.  In the analysis / 

risk assessment component is supported by the methodology of ISO/IEC 27005. These 

standards use for the model creation include the proper consistency and provides the 

needed support in accordance with good practice and methodologies, duly recognized and 

tested worldwide. To support risk estimation, this model is based on the Simplified Method 

Quantitative Risk Assessment of Information Security (MARSI). With this combination of 

standards and the integration of this method of risk estimation, the presented solution 

becomes somewhat innovative and simplifies the process of implementation and managing 

an ISMS. On the functional level, it was developed using the Microsoft Excel software, for all 

operational aspects of the model, making it very flexible, adaptable and allowing new 

functionalities addiction. This model is especially directed to Health organizations 

nonetheless on most of its features it can be adapted to any other kind of organization. 
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For this model evaluation, it was issued a qualitative analysis from three experts (consulters 

or auditors in IT security area). These experts have ISMS implementations and/or monitoring 

on their curriculum.  

The evaluation result was unanimously satisfactory and the possibility of its future 

use/adoption was recognized. 
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PREÂMBULO 

 

 

 

Objetivo do MDPSIOS 

 

Inovar                   > tornar mais simples 

Simplificar       > tornar mais abrangente 

Abrangente          > tornar mais flexível 
 

 

 

O objetivo de Gestão da Segurança da Informação neste Modelo 

Documental é promover: 

 

ü  Tranquilidade  

ü  Continuidade 

ü  Eficácia / Eficiência 

ü  Produtividade  

ü  Evolução 
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Capítulo 1    - INTRODUÇÃO 

 

1.1 Enquadramento 

Os requisitos de segurança da informação atualmente preconizados não faziam nem fazem 

parte da conceção de muitos dos sistemas de informação (SI) existentes nas organizações. 

Através da demonstração total da inexistência de uma cultura de segurança da informação 

no dia-a-dia, esta realidade está de tal forma presente nas organizações de saúde, que 

qualquer utente mais atento, facilmente se apercebe. 

A informação gerada ou processada durante a prestação de cuidados de saúde são um 

conjunto de recursos sensíveis do ponto de vista da segurança, em que o valor de cada 

recurso e a sua suscetibilidade a uma quebra de segurança são na maior parte das vezes 

desconhecidos. No entanto sabe-se que, quanto maior for o valor do recurso, maior será o 

risco a ele associado [1]. 

 

1.2 Questionário sobre segurança 

1.2.1 Realização do questionário 

No inicio deste trabalho por a forma a perceber qual a amplitude do problema da segurança 

da informação nas organizações em Portugal, nomeadamente nas organizações de 

cuidados de saúde e no caso das implementações existentes que tiveram objetivos claros 

de mitigar o risco, procurar saber quais os padrões e medidas é que foram utilizados, foi 

realizado um questionário, para tentar determinar qual é atualmente o grau de 

implementação no mercado nacional dos Sistemas de Gestão da Segurança da Informação 

(SGSI).  

Para a elaboração do questionário foi utilizada a plataforma Web Google Docs através da 

realização de 12 perguntas, sendo algumas de âmbito genérico e outras mais específicas 

sobre os SGSI, como se poder ver no anexo E.1, com uma abordagem que visa a obtenção 

do maior número de respostas, em que 5 minutos seria o tempo suficiente para responder 

de forma sucinta, bastando um click por pergunta. O link para preenchimento do 

questionário via internet, foi enviado por email (anexo E.2), para um universo de 727 

organizações ou empresas, os nomes e respetivo email para onde foram enviados são 

apresentados no anexo E.3. O questionário realizou-se no espaço temporal de 2 meses, 



MDPSIOS 

2 

 

entre 12.06.2012 e 12.08.2012. Os resultados do questionário estão descritos e analisados 

no ponto 1.2.2 e 1.2.3 deste capitulo.  

 

1.2.2 Resultados 

Foram enviados no total, 727 emails a solicitar o preenchimento eletrónico do questionário, 

dos quais foram entregues 608, não foram lidas (ou foram apagadas) 192, lidas mas sem 

resposta foram 390 e lidas com o questionário preenchido 26, o que representa 4% de 

respostas, relativamente ao total emails entregues. No anexo E.4, pode-se verificar com 

maior detalhe a estatística de envio do inquérito.  

Pelo número de emails do inquérito, apagados à partida (192), adicionando os emails que 

foram lidos e sem resposta (390), o resultado, representa 96% do total entregue sem 

qualquer resposta ao assunto.  

Uma das possíveis conclusões a extrair dos resultados do questionário é que, ainda é um 

grande problema senão mesmo tabu para muitas organizações, falar-se sobre segurança da 

informação no contexto da organização e de conhecimentos que os seus responsáveis têm 

sobre este assunto. Talvez por entenderem que não falando sobre o mesmo, não expõem 

as fragilidades ou soluções que têm, sendo uma estratégia defensiva, outros por não 

estarem ainda sensibilizados e desconhecerem o assunto, ou então poderá ser o reflexo da 

inexistência de uma cultura de segurança da informação nessas organizações.  

No entanto relativamente às 26 respostas ao questionário, conseguiu-se 50% das respostas 

que eram expetável, sendo o assunto que é, e pelos motivos descritos no parágrafo anterior, 

no universo considerado pouco mais poderíamos esperar em termos de respostas. No 

anexo E.5, pode-se verificar com maior detalhe o resumo estatístico do questionário. Os 

resultados são interessantes e de destaque, conforme descrição que se segue:  

. 100%, acha de grande relevância para a organização a segurança de informação;  

. 54%, acha que a forma mais adequada de o fazer é através da implementação de 

um SGSI e 46%, acha que é através de medidas conjuntas, integradas e 

monitorizadas; 

. 54%, conhece a norma ISO/IEC 27001 e 46%, não conhece; 

. 54%, conhece a norma ISO/IEC 27002 e 46%, não conhece; 

. 31%, conhece a norma ISO/IEC 27799 e 69%, não conhece; 
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. 65%, não tem implementado um SGSI; 31%, tem implementado um SGSI baseado 

na norma ISO/IEC 27001 e 4%, tem implementado um SGSI baseado noutro 

conceito; 

. 38%, gostaria de implementar um SGSI baseado na norma ISO/IEC 27799; 15%, 

baseado na norma ISO/IEC 27002; 8%, baseado na norma ISO/IEC 27001; 4%, 

baseado noutro conceito; 8%, não gostaria de implementar um SGSI e 27%, não se 

aplica (nesta % estão incluídas as organizações que já têm um SGSI implementado); 

. 46%, gostaria de implementar um SGSI para garantir a melhor solução para 

segurança da informação e certificação; 27%, para garantir a melhor solução para 

segurança da informação; 4%, para certificação e para 23%, não se aplica; 

. 23%, está satisfeita com a solução que têm implementada; 58%, não está satisfeita; 

4%, está satisfeita com outras soluções e para 15%, não se aplica; 

. 27%, atribuem 3 na escala de 1 a 5 (1-Facil, é, 5-Dificil) na dificuldade de 

implementação de um SGSI; 38%, atribuem 4 e 35%, atribuem 5; 

. 46%, são organizações da área de actividade de saúde (sector público); 19%, de 

saúde (sector privado); 8%, área de actividade do estado; 4%, indústria e 23%, de 

outras áreas de actividade;  

. 4%, são organizações com menos de 21 trabalhadores; 8%, são organizações entre 

21 e 50 trabalhadores; 4%, são organizações entre 51 e 100 trabalhadores; 19%, são 

organizações entre 101 e 250 trabalhadores; 4%, são organizações entre 251 e 500 

trabalhadores e 62%, são organizações com mais de 500 trabalhadores.  

 

1.2.3 Análise e discussão 

Da análise dos resultados pode-se concluir que a segurança da informação, nos tempos 

atuais, têm grande relevância para qualquer organização em qualquer área de actividade, e 

na opinião da maioria dos inquiridos, esta deve ser assegurada por um SGSI, que gostariam 

de implementar com base nas normas da família ISO/IEC 27000, para garantir a melhor 

solução para segurança da informação e, na maioria dos casos também, com objetivo de 

certificação.  

Em relação à implementação de um SGSI verifica-se que 65% não têm implementado e que 

dos 35% que têm um SGSI implementado, 58% não está satisfeita com a solução que tem. 

Relativamente á dificuldade de implementação de um SGSI, 73% classifica-a de difícil. 
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As organizações com a área de actividade mais representativa, 65% das respostas é a área 

de saúde (46% sector publico e 19% sector privado), onde 62% dessas organizações têm 

mais de 500 trabalhadores. Nos tempos que correm, este cenário vem de encontro ao 

despertar que se está a verificar nas organizações deste sector com maior dimensão 

relativamente ao número de trabalhadores do que nas de menor dimensão, no que diz 

respeito a necessidade e importância que a definição de políticas de segurança da 

informação começa a ter na gestão (administração, decisores, órgãos de gestão) e no seu 

dia-a-dia operacional.  

Pela vasta diversidade de áreas de actividade, pela dinâmica interna na produção e 

tratamento da informação, pelos processos de intercâmbio de informação, pela dimensão, 

pela tecnologia utilizada, etc., em que as organizações estão inseridas, torna-se difícil de 

determinar um processo que seja genérico para criação de uma política de segurança. Logo, 

todo ou qualquer princípio ou metodologia genérica, terá de ser flexível de modo a permitir, 

a sua adaptação ou ajuste, à realidade de cada organização [1]. 

A solução pretendida e preconizada por qualquer organização para aquisição da 

estabilidade necessária relativamente a gestão da segurança da informação passa pela 

implementação de um Sistema de Gestão da Segurança da Informação (SGSI). 

No entanto os requisitos, o custo, a complexidade, as exigências e conhecimentos que a 

implementação de um SGSI envolve, isto é, as dificuldades a ultrapassar fazem com que 

muitas das organizações, consciente ou inconscientemente, procurem conviver 

sistematicamente com o risco da falta de segurança ou com soluções pontuais que vão 

evitando danos maiores. 

 

1.3 Objetivos 

Este trabalho tem por objetivo principal propor um Modelo Documental para Políticas da 

Segurança da Informação em Organizações de Saúde (MDPSIOS), sem objetivos de 

certificação, transformando o processo de gestão da segurança da informação em algo com 

menor dificuldade, e de fácil implementação, que possa estar integrado no processo de 

gestão da organização. Este modelo documental deve cumprir com os requisitos de um 

Sistema de Gestão da Segurança da Informação (SGSI). 

A realização deste objetivo passa por definir um modelo documental que permita a 

implementação de políticas de segurança da informação em qualquer organização de 

saúde, podendo estender-se a outras organizações. 
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Estando subjacente o fator dinâmico para um constante melhoramento e refinamento, 

através de um conjunto de processos de monitorização que poderão promover a redefinição 

de novos objetivos em cada um dos domínios e dimensões definidos, permitindo uma 

manutenção regular do sistema. 

 

Problema (o que se pretende):   

¶ Política de Segurança da Informação numa Organização de Saúde. 

 

Solução (estudo de uma solução):  

¶ Criação de Modelo Documental de Politicas de Segurança da Informação. 

¶ Estruturar um Modelo Documental base (mínimo), cuja implementação seja 

ósimplesô, óabrangenteô, óflex²velô e permita que uma organiza­«o fique num 

estado de segurança mínimo/médio. Este estado poderá ser a base de 

partida, para um possível processo de certificação à luz da Norma ISO 

27001:2005, caso a organização tenha essa intenção como objetivo futuro. 

 

Implementação (aplicar o modelo num caso prático, de estudo ou avaliação por peritos):  

¶ Tentar aplicar o modelo numa organização de saúde (Hospital, Centro Saúde, 

Laboratório de Analises/Exames Clínicos, Farmácia, Laboratório 

Farmacêutico, empresa de Distribuição Farmacêutica, Centro/Grupo de 

Investiga­«o, etcé). No caso de n«o ser poss²vel, em alternativa, submeter o 

modelo documental a uma avaliação externa realizada por peritos da área da 

segurança da informação. 

 

 

1.4 Organização da Tese 

No capítulo 2 é apresentado um enquadramento relativamente a segurança de informação, 

nomeadamente a informação e o seu papel nas organizações, os sistemas de informação, 

uma descrição e análise da situação actual da segurança da informação e uma discussão a 

volta deste tema.   
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No capítulo 3 é abordado de forma a contextualizar os conceitos de informação, segurança, 

segurança da informação, política de segurança da informação, segurança da informação 

em organizações de saúde. 

 No capítulo 4 é feita uma abordagem aos conceitos dos principais itens que estão 

associados a gestão do risco, como risco, ameaça, vulnerabilidade e ataque. E feita também 

uma análise ao risco nos sistemas de informação de saúde. Neste capítulo aborda-se ainda 

os principais aspetos e características de cada uma das normas da família ISO/IEC 27000 

associadas a segurança da informação, que serviram de suporte ao modelo documental 

proposto neste trabalho. 

Sendo o modelo de gestão de risco uma das principais tarefas de suporte da estrutura de 

um SGSI, no capítulo 5 é feita a descrição geral do modelo proposto para a gestão de risco 

a utilizar pelo modelo documental que este trabalho propõe.  

No capítulo 6 é feita a descrição conceptual e organizacional do modelo documental 

proposto, através da apresentação de um conjunto de funcionalidades e características 

relacionadas com o domínio ao qual o mesmo pertence. 

No capítulo 7 é apresentada, a avaliação crítica e construtiva realizada por três peritos ou 

consultores experientes após a apresentação do modelo documental proposto, as principais 

conclusões e trabalhos futuros espectáveis. 

Por fim, no capítulo 8, são apresentadas as referências bibliográficas. 

Em anexo estão documentos de suporte aos vários assuntos abordados em alguns dos 

capítulos deste documento. 
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Capítulo 2    - ENQUADRAMENTO DA SEGURANÇA DA INFORMAÇÃO 

NOS SISTEMAS DE INFORMAÇÃO   
 

2.1 Informação, a sua importância 

A informação desempenha um papel importante tanto na definição, quanto na execução, de 

uma estratégia de uma organização. A informação auxilia os executivos a identificar as 

ameaças bem como as oportunidades para a organização e cria o cenário para uma 

resposta competitiva mais eficaz.  

A informação funciona também como um recurso essencial para a definição de estratégias 

alternativas. A informação é essencial para a criação de uma organização flexível na qual 

existe uma constante aprendizagem [2]. 

Nas organizações, a informação é um dos ativos mais importantes, suportando todos os 

seus processos de negócio, com fins lucrativos ou não, devendo garantir permanentemente 

a continuidade do negócio, sem alteração de algumas das propriedades fundamentais da 

informação: confidencialidade, integridade, e disponibilidade, adicionalmente outras 

propriedades, tais como autenticidade, responsabilidade, não repúdio e confiabilidade, 

podem também estar envolvidas.   

A informação tem um valor altamente significativo e pode representar grande poder para 

quem a possui. O seu valor por vezes é incalculável, pois está integrada com processos, 

pessoas e tecnologias. 

Vivemos numa sociedade onde a informação é uma das suas bases de sustentação 

(sociedade da informação) e apresenta uma propensão para produzir e armazenar 

informações, em que a sua utilização efetiva e adequada permite que uma organização 

aumente a eficiência das suas operações [3]. 

A informação é reconhecida como um ativo crítico para a continuidade operacional e saúde 

da organização e representa a inteligência competitiva dos negócios [4]. 

A informação e o conhecimento são os diferenciais que permitem as empresas e 

profissionais destacarem-se no mercado e manter a competitividade [2]. 

Como qualquer ativo valioso, na sociedade da informação, a informação é o principal 

patrimônio de qualquer organização e está sob constante ameaça ou risco [5]. 

Nem toda informação é crucial ou essencial a ponto de merecer uma atenção e cuidados 

especiais. Mas existe sempre determinada informação crítica que pode ser tão vital que o 



MDPSIOS 

8 

 

custo da sua integridade, qualquer que seja, será menor que o custo de não dispor dela 

adequadamente quando é precisa e sem qualquer alteração. 

Podemos considerar que numa organização, a informação é um denominador comum sob o 

ponto de vista estratégico, tático e operacional entre processos, pessoas e tecnologia, 

conforme demonstra a figura 1. 

 

 

 
figura 1: - Informação, denominador comum [6][7]. 

 

 

  

 

Existe a necessidade de classificar a informação, para que seja possível assegurar ou 

atribuir um nível adequado de proteção [8]:  

- A informação deve ser classificada de acordo com o seu valor, requisitos legais, 

sensibilidade e criticidade para a organização. 
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- Um conjunto apropriado de procedimentos para identificar e tratar a informação 

deve ser definido e implementado de acordo com o esquema de classificação 

adotado pela organização. 

 

Existem sistemas de classificação da informação, os mais comuns são os seguintes: 

a) Baseada em níveis de confidencialidade para a organização, sendo 

identificadas como [9][10]:   

 

¶ Pública 

- Informação que pode ser disponibilizada ao público em geral, sem que 

haja consequências de maior em termos de danos, no funcionamento da 

organização e em que a sua integridade não é vital para a mesma.   

¶ Interna 

- Deve-se evitar o acesso público a este tipo de informação, embora as 

consequências da sua utilização não autorizada, não provoquem grande 

impacto ou sejam muito sérias. A sua integridade é importante, mesmo que 

não seja vital. 

¶ Confidencial 

- Esta informação é restrita aos limites da organização, a sua divulgação 

ou perda pode levar a um desequilíbrio operacional, e eventualmente, 

perdas financeiras, ou de confiabilidade perante o cliente externo, pode 

também permitir vantagem expressiva ao concorrente. 

¶ Secreta  

- Informação crítica para as atividades da organização, cuja integridade 

deve ser preservada a qualquer custo e que o acesso a mesma, deve ser 

restrito a um número bastante reduzido de pessoas. A manipulação desse 

tipo de informação é vital para a organização. 

b) Baseada em níveis de integridade para a organização, sendo identificadas 

como [10]:   

 

¶ Básica 
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- Informação cuja perda de integridade a partir de um determinado prazo 

não implica ou não têm qualquer impacto para à organização, e, portanto 

não exigem controlos de auditoria e de acesso. 

¶ Relevante 

- Informação cuja perda da integridade pode provocar transtornos de baixo 

impacto para a organização. Devem ser adotados controlos de forma 

habitual para garantia da integridade como a manutenção de uma cópia ou 

original de segurança, controle e registro dos acessos, etc.  

¶ Vital 

- Informação que necessita de uma proteção especial no que diz respeito à 

sua integridade, pois a organização deve ter a capacidade de garantir que 

a mesma se preservou ou preserva no seu estado original ao longo do seu 

tempo de vida caso tal não aconteça pode criar grande impacto e 

comprometer em grande escala os objetivos ou a organização. 

Ter informação correta, em qualquer momento, significa tomar uma decisão de forma ágil e 

eficiente. Com a evolução dos sistemas, tratamento de dados e armazenamento, a 

informação adquiriu mobilidade, óinteligênciaô e uma grande capacidade de influenciar a 

gestão das organizações e mesmo a vida privada das pessoas.  

ñA vantagem competitiva é depende do acesso superior à informaçãoò [11].   

A informação como substrato da inteligência competitiva deve ser, devidamente 

administrada nos seus particulares, diferenciada, guardada e protegida.  
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2.2 Sistema de Informação (SI) 

Sistema de informação é um sistema em que o elemento principal é a informação. Tem 

como objetivo armazenar, tratar e disponibilizar informação que permite apoiar ou mesmo 

executar funções ou processos numa organização. Um SI é composto por um subsistema 

social e por um subsistema automatizado [12], exemplificado na figura 2: 

¶ O subsistema social: inclui pessoas, processos, informações e documentos.  

¶ O subsistema automatizado: é composto por meios automatizados suportados por 

diferentes equipamentos (servidores, computadores, redes de comunicação, 

periféricos, etc.) que interligam os elementos do subsistema social. 

 

 

figura 2: - Sistema de Informação (SI) [7][12]. 
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Ao contrário do que se pode imaginar ou pensar, as pessoas (em conjunto com os 

processos que executam e as informações e documentos que manipulam) também fazem 

parte do SI.  

O SI é um sistema que está para além de qualquer software não só inclui o hardware e o 

software, mas também inclui os processos (e seus agentes) que são executados fora dos 

equipamentos. Com base neste conceito, as pessoas que não utilizam equipamentos 

(computadores) também fazem parte do SI e consequentemente têm de ser acompanhadas, 

observadas ou mesmo guiadas nos processos de planeamento e análise de um SI.  

O perigo de não se dar importância, e/ou, a devida atenção ao subsistema social pode 

resultar no fracasso do SI em que o subsistema automatizado ou os sistemas automatizados 

(incluindo o software), poderão não ser eficazes ou mesmo não ser utilizados, apesar de 

funcionarem perfeitamente, pelo menos em ambientes de teste. Em ambiente real, isto é, 

estando o SI em produção, os aspetos sociais têm grande impacto e interferem em grande 

escala no seu funcionamento. Os processos contemplados no SI podem ser modificados em 

razão de aspetos sociais que não foram devidamente acautelados ou integrados. Por esta 

razão, alguns SI depois de implementados acabam por não ser utilizados ou sofrem grande 

resistência por parte dos utilizadores na sua implementação e acabam por provocar 

prejuízos ou dificuldades no normal funcionamento das organizações [12]. 

 

 

2.3 Situação actual 

À medida que os sistemas de informação assumem um papel de maior preponderância, 

tanto ao nível dos processos como nos objetivos de negócio, a pertinência da sua 

segurança aumenta consideravelmente, despertando o interesse de todos os intervenientes 

nos processos decisórios, estratégicos e técnicos. Por outro lado, acontecimentos como o 

de 11 de Setembro de 2001 trouxeram para a ribalta a importância da existência de 

mecanismos que assegurem a sobrevivência das organizações face aos possíveis e 

diversos desastres [13].  

Na sociedade atual cujo suporte de intercâmbio de informação entre organizações, 

instituições e mesmo com o comum dos cidadãos ou entre eles, está na maior parte dos 

casos assente sobre uma rede global a nível mundial, isto é, está suportada 

fundamentalmente na Internet. Esta exposição global apresenta novas ameaças dirigidas 

aos sistemas de informação organizacionais, independentemente do tipo de organização, da 
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dimensão, da natureza (pública ou privada) e dos recursos tecnológicos de informação e 

comunicação existentes. 

É necessário, para a segurança da informação nas organizações, uma análise dos sistemas 

e atores que interagem com a organização, de forma a identificar atuais e futuras ameaças 

aos seus recursos e fluxos de informação. Esta análise permitirá apresentar uma visão 

macroscópica das ameaças existentes, que procuram explorar de forma contínua ou não, 

possíveis vulnerabilidades nos diversos sistemas de informação que suportam os vários 

níveis de gestão das organizações. 

Entre as muitas tarefas diárias que a maioria das organizações executa, encontram-se as 

funções de processar, manipular, organizar, arquivar e proteger a informação recebida ou 

produzida. O crescimento anual da informação nas organizações ronda os 20%, mas 

existem situações em que esse valor aumenta de forma significativa, podendo chegar aos 

50% ou mesmo duplicar de um ano para outro. Estes dados, da International Data 

Corporation (IDC) Portugal, servem para demonstrar a forte pressão a que uma grande 

parte das organizações está sujeita, tendo em conta a importância e o valor da informação 

para o negócio da empresa [14]. 

Neste sentido os decisores questionam-se em relação ao melhor lugar para guardar os 

dados, porque, apesar do armazenamento estar muito barato, obriga a mais despesas de 

manutenção, que se traduzem em mais custos para os departamentos de Tecnologias de 

Informação (TI). Além dos custos associados ao armazenamento e posterior criação de 

arquivos da informação, existem pressões relacionados com a pesquisa, com o acesso e 

com a prevenção da perda da informação. Todas estas situações podem ser cruzadas com 

a necessidade de aceder à informação dentro ou fora da organização através de 

dispositivos da empresa ou pessoais. Esta realidade acarreta um novo grau de 

complexidade aos departamentos de TI, que começam a ser confrontados com o imperativo 

de fazer mais com menos recursos.  

Para além dos desafios enumerados, existe um outro que ganha cada vez mais espaço e 

importância nas grandes e médias organizações portuguesas e mundiais, que é a forma 

como a informação começa a circular. Com mais de 30 mil novas ameaças informáticas 

registadas por dia, as preocupações das empresas não aumentaram só com a segurança 

em geral, como tornaram-se mais específicas e conscientes de que os riscos vão para além 

do perímetro tradicional. A forma como a informação circula está a mudar, estando a ganhar 

cada vez mais dinamismo.  

Como afirma A.F. Cristina [15], òAs infeções massivas passaram a história e os ataques são 

agora mais cirúrgicos e têm por objetivo o lucro económico. São silenciosos para durarem o 
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maior tempo possível. As ameaças saíram do espaço tradicional e ocupam zonas mais 

críticas nas empresasò.  

E, segundo P. Fernandes, partner da Pricewaterhouse Coopers (PwC) de Forensic Services 

em Portugal (anexo A.1), ñ O crime econ·mico continua a ser generalizado, afetando tanto 

as grandes como as pequenas organizações, em todo mundo. Nenhuma empresa ou 

indústria é imune ao impacto causado pela fraude. Num mundo onde a maioria das 

empresas depende da tecnologia, há uma cada vez maior exposição ao risco de actividade 

criminosa, através de qualquer lugar do planeta desde que haja um computador, um 

smartphone ou qualquer outro dispositivo com acesso a internet. O aumento do número de 

incidentes de perda e roubo de dados, vírus, hackers e outras formas de crime económico 

demonstra a necessidade de uma abordagem mais proactiva na preven­«o de fraudes.ò 

Nesta linha de pensamento Antonio F. Sousa (anexo A.2) afirma que, ñ O crime económico 

não abranda. Pelo contrário. E até desenvolveu um novo campo de interesses: o cibercrime1 

ò. 

No relatório da PwC este descreve que (anexo A.1), ñ O Cibercrime é classificado como um 

dos quatro crimes económicos mais frequentes. A perceção do cibercrime como uma 

ameaça predominantemente externa está a mudar, estando agora as organizações a 

reconhecer que o risco do cibercrime pode também surgir dentro da organização. Os 

inquiridos referem que o departamento de tecnologias da informação é a fonte mais provável 

de cibercrime. O departamento de TI foi assim citado por 53% dos inquiridos, seguido pelas 

operações (39%), Vendas e Marketing (34%) e departamento Financeiro (32%). E que, 

apesar da maioria do inquiridos referir uma maior sensibilidade para a ameaça de 

cibercrime, a maioria deles refere que não tem, nem planeia ter, um plano de combate ao 

cibercrime nas suas organizações. Alem disso, 60% dos inquiridos referem que a sua 

organiza­«o n«o monitoriza as redes sociais. éò. 

A confirmar a evolução do cibercrime, no anexo A.3, a PwC na sua edição de Novembro de 

2011 da óGlobal Economic Crime Surveyô  (GECS, resultante de entrevistas a 3.877 

responsáveis por organizações de 78 países diferentes) revela que um dado novo deve ser 

devidamente ponderado pelas organizações: ñ a cibercriminalidade chegou ao topo da lista 

dos crimes económicos mais difundidos e praticados a nível global. De facto, e pela primeira 

vez, o cibercrime (palavra que a dez anos nem sequer fazia parte do l®xico do óeconom°s') 

surge na quarta posição do GECS, logo a seguir à apropriação indevida de ativos, fraude 

contabilística e suborno e corrupção ò. 

                                                           
1
 Cibercrime: prática que consiste em fraudar a segurança de computadores ou redes empresariais [76][77]. 

http://pt.wikipedia.org/wiki/Computador
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No anexo A.3 pode-se verificar qual é o alinhamento de Portugal relativamente ao resto do 

mundo em relação a este assunto, quando no ano 2011 é com grande espanto e de forma 

razoavelmente impotente, que assiste à exemplificação no terreno do que quer dizer 

cibercrime, ao ver algumas das suas organizações como, o Departamento Central de Acção 

e Investigação Penal, PSP, SIS, Portal das Finanças, Hospital da Cruz Vermelha, PS, PSD, 

CDS e Direção Geral do Ensino Superior - DGES (como se pode ler no anexo B.1), a terem 

os seus ósites' devassados por alguém que provavelmente ninguém irá conhecer ou ouvir 

falar. Nessa altura verificou-se que o orçamento nacional para combate ao crime informático 

era ridículo, por ser tão baixo. No entanto, apesar de realidades diferentes mas, para 

resolver o mesmo problema, nos Estados Unidos, o combate ao cibercrime tem a maior 

dotação financeira logo a seguir ao terrorismo. 

O impacto que o cibercrime está a ter a nível da Europa (anexo A.2) levou, segundo a 

Computerworld na sua publicação online de 28.Março.2012 (anexo A.4) a informar que, a 

Comissão Europeia está a propor uma nova força de combate ao cibercrime integrada na 

Europol que deverá chamar-se Centro Europeu de Cibercrime, focada no desmantelamento 

de redes de cibercrime e estará sedeada em Haia, na Holanda. A nova estrutura deverá 

custar cerca de 3,6 milhões de euros no primeiro ano, cujo objetivo será endurecer as suas 

ações contra a cibercriminalidade. 

Segundo o documento da Comissão Europeia, COM(2012) 140 final de 28.03.3012, ñLuta 

contra a Criminalidade na era digital: cria­«o de um Centro Europeu da Cibercriminalidadeò, 

os custos globais da cibercriminalidade para as nossas sociedades são consideráveis. Um 

relatório recente de 2011 revelou que as vítimas do cibercrime perdem anualmente cerca de 

388 mil milhões de dólares em todo o mundo, o que torna este tipo de crime mais rentável 

que o conjunto do tráfico mundial de marijuana, cocaína e heroína [16]. 

Como tudo indica, o cibercrime tem tendência para crescer e reforçado pelos dados 

estatísticos que se seguem, podemos concluir que existe um longo caminho a percorrer no 

sentido da implementação dos Sistema de Gestão da Segurança da Informação (SGSI) nas 

empresas, tanto a nível nacional como mundial.  

Já em 2004 a SGS2 Portugal publicava na sua distribuição gratuita o seguinte parágrafo [17]: 

ñNo seu livro Business@The Speed of Though, Bill Gates afirma que o modo como uma 

empresa reúne, administra e usa a informação determina o seu sucesso ou insucesso. A 

segurança da informação tem vindo a assumir, assim, um maior protagonismo nas 

organizações. Num estudo recente, conduzido pelas consultoras KPMG e Ernst & Young, 

perto de 90% das organizações afirmam que a segurança da informação é de elevada 

                                                           
2
 SGS Portugal - Sociedade Geral de Superintendência, S.A. 
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importância para o alcance dos objetivos da empresa e 78% veem a redução de riscos 

como a força motriz do investimento em segurança da informação.ò  

 

No final de 2004, mais de mil empresas, um pouco por todo o mundo (figura 3), tinham já 

implementado e certificado o seu SGSI de acordo com o referencial BS 7799 - Parte 2.  

 

 
figura 3: - Número de certificações BS 7799 (2004) [17]. 

 

 

Também em Portugal as organizações começam a ganhar consciência da importância da 

segurança das suas informações críticas. Ainda que em 2004 no mercado nacional não 

existisse nenhuma empresa certificada de acordo com a norma BS 7799, o referencial não é 

desconhecido e muitas j§ implementaram as boas pr§ticas institu²das pelo mesmo. ñ£ 

preciso ter em linha de conta que a certificação surge após a adoção das boas práticas, ou 

seja, depois de se ter assegurado uma gestão efetiva da segurança da informação na 

organiza­«oò [17]. Com base neste pressuposto relativamente a situação actual, pode-se 

colocar a seguinte questão: 

¶ Quantas organizações estão certificadas a nível mundial e nacional com a norma 

ISO/IEC 27001?  
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De acordo com o International Register of ISMS Certificates (versão 213, Abril 

2012) figura 4, o total de certificações existentes em todo o mundo era de 7.840, e 

Portugal surge com 10 certificações. 

 

 

 
 

figura 4: - Estatística de certificações (ISMS Certificates, Abril 2012) [18]. 
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No entanto na (versão 215, Agosto 2012) figura 5, o total de certificações 

existentes em todo o mundo passou para 7.940, e Portugal surge com 18 

certificações.  

 

 

 

 
figura 5: - Estatística de certificações (ISMS Certificates, Agosto 2012) [19]. 

 

Ao comparar os dados de Abril de 2012 e Agosto de 2013, verificamos que houve 

um incremento de 100 certificações, o que demonstra que nos últimos tempos se 

tem verificado uma real preocupação relativamente a questão da segurança da 

informação por parte das organizações. 

Com base nos dados da figura 5, podemos verificar que o universo de países em 

que existe certificação com a norma ISO/IEC 27001 é de 85 países. Em que se 

evidenciam os seguintes países no top 10:  - Japão (4.152), Reino Unido (573), 

India (546), Taiwn (461), China (393), Alemanha (228), Republica Checa (112), 

Korea (107), USA (105) Itália (82). 
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O Japão tem mais de metade das certificações de todo o mundo, esta situação 

pode estar associada a uma estratégia de mercado, e/ou disciplina legislativa, 

e/ou a cultura organizacional Japonesa. No entanto a India e a China são grandes 

produtores de equipamentos de segurança e desenvolvimento de software, tendo 

como clientes empresas ocidentais, e estas necessitam de garantias sobre os 

procedimentos utilizados. Provavelmente pelo facto da dimensão populacional 

destes países o número de certificações é baixo, espera-se um crescimento nos 

próximos anos.  

Nos Estados Unidos da América (USA) a norma 27001 aparenta não ter sido bem 

aceite. Este facto prende-se pelas organizações optarem pelo COBIT3 e ITIL4 que 

se adequa melhor ao Sarbanes-Oxley5 (SOX) [20], e pela alternativa gratuita 

National Institute of Standards and Technology Special Publication 800-series 

(NIST SP 800-series). 

Nestes registos Portugal aparece na figura 4, a meio da tabela em 49º lugar com 

10 certificações e na figura 5, em 34º lugar com 18 certificações, tendo no espaço 

de 3 meses incrementado 8 novas certificações. Este número tenderá a crescer 

até ao final do corrente ano.  

 

 

 

 

 

                                                           
3 COBIT: - Control Objectives for Information and related Technology, é um guia de boas práticas apresentado 

como framework, dirigido para a gestão de tecnologia de informação (TI). Possui uma série de recursos que 

podem servir como um modelo de referência para gestão da TI [78]. 

4 ITIL: - Information Technology Infrastructure Library é um conjunto de boas práticas a serem aplicadas na 

infraestrutura, operação e manutenção de serviços de tecnologia da informação (TI). A ITIL busca promover a 

gestão com foco no cliente e na qualidade dos serviços de TI [79]. 

5
 Sarbanes-Oxley: - é uma lei, assinada em 30 de julho de 2002 pelo senador Paul Sarbanes e pelo deputado 

Michael Oxley. Motivada por escândalos financeiros corporativos, esta lei foi redigida com o objetivo de evitar 

o esvaziamento dos investimentos financeiros e a fuga dos investidores causada pela aparente insegurança a 

respeito da gestão adequada das empresas. A lei Sarbanes-Oxley, apelidada de Sarbox ou ainda de SOX, visa 

garantir a criação de mecanismos de auditoria e segurança confiáveis nas empresas, incluindo ainda regras 

para a criação de comitês encarregados de supervisionar suas atividades e operações, de modo a mitigar riscos 

aos negócios, evitar a ocorrência de fraudes ou assegurar que haja meios de identificá-las quando ocorrem, 

garantindo a transparência na gestão das empresas [80].  

http://pt.wikipedia.org/wiki/Boas_pr%C3%A1ticas
http://pt.wikipedia.org/wiki/Framework
http://pt.wikipedia.org/wiki/Tecnologia_de_informa%C3%A7%C3%A3o
http://pt.wikipedia.org/wiki/Boas_pr%C3%A1ticas
http://pt.wikipedia.org/wiki/Tecnologia_da_informa%C3%A7%C3%A3o
http://pt.wikipedia.org/wiki/30_de_julho
http://pt.wikipedia.org/wiki/2002
http://pt.wikipedia.org/w/index.php?title=Paul_Sarbanes&action=edit&redlink=1
http://pt.wikipedia.org/w/index.php?title=Michael_Oxley&action=edit&redlink=1
http://pt.wikipedia.org/wiki/Lei
http://pt.wikipedia.org/wiki/Auditoria
http://pt.wikipedia.org/wiki/Seguran%C3%A7a
http://pt.wikipedia.org/wiki/Empresas
http://pt.wikipedia.org/wiki/Riscos
http://pt.wikipedia.org/wiki/Neg%C3%B3cios
http://pt.wikipedia.org/wiki/Fraude
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Em relação a Portugal, em Agosto de 2012 as empresas certificadas são as 

descritas na figura 6:    

 

 

 

figura 6: - Portugal, Empresas certificações (ISMS Certificates, Agosto 2012) [19]. 

 

É importante realçar também, que o panorama da segurança da informação na União 

Europeia (EU) figura 7, mostra que a percentagem de grandes empresas com uma política 

de segurança da informação formalmente definida com um plano de revisão periódica é três 

vezes superior, a percentagem de pequenas empresas.  
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figura 7: - União europeia a 27 (UE27), empresas por dimensão (numero de funcionários), 

com uma política de segurança da informação formalmente definida com um plano de 

revisão periódica, janeiro de 2010 (% de empresas) [21]. 

 

A maior proporção de empresas com política formalmente definidas (52%) na UE-27 está 

associada ao sector das empresas de Informação e Comunicação, figura 8. As proporções 

mais baixas ï inferiores a um quarto (¼) das empresas - foram registradas nos setores de 

Transporte e Armazenamento, Construção, Serviços de Alojamento e Restauração.  

 

figura 8: - União europeia a 27 (UE27), empresas por atividade econômica, com uma política 

de segurança da informação formalmente definida com um plano de revisão periódica, 

janeiro de 2010 (% de empresas) [21]. 
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A mais alta percentagem de empresas com uma política de segurança da informação 

formalmente definida com um plano de revisão periódica, foram registradas na Suécia e 

Noruega (ambas com 46%) seguido da Dinamarca (com 43%), figura 9.  

 

 

figura 9: - União europeia a 27 (UE27), Empresas por país e por atividade econômica, com 

uma política de segurança da informação formalmente definida com um plano de revisão 

periódica, janeiro de 2010 (% de empresas) [21]. 

 

Na figura 9, em mais de metade dos países, o sector da informação e comunicação tem a 

maior percentagem de empresas com uma política de segurança da informação 

formalmente definida com um plano de revisão periódica. A menor percentagem verifica-se 

no sector de actividade de serviços de Alojamento e Restauração na maior parte dos países.  

Menos de 10% das empresas na Roménia, Hungria e Bulgária relataram que tinham uma 

política de segurança da informação formalmente definida.  
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2.4 Discussão 

Longe vai o tempo em que a grande preocupação das organizações era proteger a 

infraestrutura e o bom funcionamento. Com o aumento da complexidade, a 

preocupação/prioridade passou a ser salvaguardar a informação quanto à sua integridade, 

confidencialidade e disponibilidade no entanto o resto continua a ser importante, mas não é 

tudo. 

Atualmente, a segurança da informação está a tornar-se numa das prioridades mais 

relevantes das organizações, passou a ser considerado um problema do negócio que requer 

uma gestão adequada, um requisito essencial para competir numa economia globalizada e 

para atingir resultados sustentáveis a médio e longo prazo.  

A crescente utilização das tecnologias de informação e comunicações (TIC) como um meio 

de viabilização de processos de negócio cria vantagens competitivas, expandindo e 

ultrapassando continuamente e sistematicamente, as fronteiras da segurança. E desta forma 

começam a surgir crescentes vulnerabilidades dos sistemas e tecnologias introduzidas no 

suporte aos negócios e assim expondo-se a um crescente conjunto de ameaças com eleva-

do grau de sofisticação que por sua vez coloca as organizações perante novos riscos 

diariamente.  

Neste cenário, o conceito e a abordagem tradicional de gestão da segurança, com base ou 

focada apenas na utilização de ferramentas tecnológicas, torna-se inadequada e ineficaz. A 

segurança terá de se situar num contexto organizacional e operacional mais amplo e, 

portanto, não pode ser gerida com uma abordagem de tarefa estanque. É necessário uma 

abordagem de gestão global (holística6), efetiva e proactiva, tendo em conta processos, 

pessoas e ferramentas com o objetivo de identificar, quantificar e minimizar os riscos 

associados ao negócio.  

As organizações terão cada vez mais de ter em conta a implementação de políticas de 

segurança da informação como um garante para a sua sobrevivência nesta sociedade de 

informação, cada vez mais globalizada e interligada, cada vez mais sofisticada tanto em 

tecnologias de informação, comunicações e outros, como em vulnerabilidades e ameaças, 

sob pena de terem a sua informação (o ativo precioso do seculo XXI) exposto a riscos 

diários. 

Tem sido uma tendência natural, quando se fala em segurança da informação, associar esta 

necessidade ou requisito a instituições financeiras ou organizações conotadas com 

segredos industriais ou estatais. Não deixa de ser verdade, no entanto, estes 

                                                           
6
 Holística: - significa totalidade, considerar o todo tendo em conta as partes e suas inter-relações. 
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acontecimentos nos dias que correm podem também ocorrer em empresas de outros 

sectores. 

 
Recuando ligeiramente no tempo (figura 10), pode-se afirmar que a informação mais 

delicada, sensível, crítica de uma organização poderia ficar guardada perfeitamente numa 

gaveta de alguma mesa, arquivo, cofre ou pasta de um gestor ou responsável.  

 

 
figura 10: - Exemplo de mecanismos de segurança de informação obsoletos. 

 

Atualmente (figura 11), tendo em conta a fase ou etapa tecnológica da organização, a 

proteção da informação continua a ser um aspeto importante 

 

 
figura 11: - Esquema de serviços de segurança tecnológica da informação [22]. 

 

 
 

A segurança da informação é um processo que tem um início, mas sem fim previsto. Existe 

para permitir que os recursos da informação na organização possam estar presentes, 

acontecer e ou ocorrer, de forma sustentável e devidamente segura para organização.  
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Capítulo 3    - SEGURANÇA DA INFORMAÇÃO 

 

 

No atual contexto em que vivemos, a problemática associada à segurança da informação é 

uma constante. 

Os termos Informação e Segurança, são difíceis de definir, têm uma diversidade de 

significados que depende em grande parte do contexto em que estão inseridos, no âmbito 

deste trabalho é importante clarificar o conceito a que cada um dos termos esta intimamente 

ligado.   

Genericamente a segurança da informação é o conjunto de mecanismos, ações que 

promovem a proteção sobre a informação de uma determinada organização ou pessoa 

[23][1][24]. 

 

3.1 Informação 

Informação é o resultado do processamento, manipulação e organização de dados, de tal 

forma que represente uma modificação (quantitativa ou qualitativa) no conhecimento do 

sistema (pessoa, animal ou máquina) que a recebe. Enquanto conceito, carrega uma 

diversidade de significados, do uso quotidiano ao técnico. Genericamente, o conceito de 

informação está intimamente ligado às noções de restrição, comunicação, controle, dados, 

forma, instrução, conhecimento, significado, estímulo, padrão, perceção e representação de 

conhecimento [25][26].  

É comum nos dias de hoje falar-se sobre a Era da Informação, o advento da "Era do 

Conhecimento" ou Sociedade do Conhecimento. Como a Sociedade da Informação, a 

Tecnologia da Informação, a Ciência da Informação e a Ciência da Computação, a palavra 

"informação" é frequentemente utilizada sem muita consideração pelos vários significados 

que adquiriu ao longo do tempo.  

Informação é um termo com muitos significados dependendo do contexto, mas como regra é 

relacionada de perto com conceitos tais como significado, conhecimento, instrução, 

comunicação, representação e estímulo mental. Simplificando, informação é uma 

mensagem recebida e entendida [25][26][27]. 

De forma resumida a informação, é todo e qualquer conteúdo ou dado que tenha valor para 

uma organização ou pessoa podendo estar protegida para uso restrito ou exposta ao público 

para consulta ou aquisição. Ou seja, acima de tudo, informação é o resultado do 
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processamento, manipulação e organização de dados numa forma que pode ser consumida 

por quem a recebe, permitindo a aquisição de conhecimento [26], e pode existir sob as 

seguintes formas:  

a) Informação como mensagem: - quantidade arbitrária de informação cujo início 

e fim estão definidos. Qualquer pensamento ou ideia expressa de forma breve 

numa linguagem aberta ou secreta (código), preparada numa forma possível 

de transmissão por qualquer meio de comunicação [26].  

b) Informação como padrão: - documento que estabelece uma engenharia 

uniforme ou especificações técnicas, critérios, métodos, processos, ou 

práticas. Algumas normas são obrigatórias, e outras podem ser voluntárias 

[28][29][30]. 

c) Informação como estímulo sensorial: - conhecimento inscrito ou gravado sob 

uma forma escrita, oral ou audiovisual. Esta informação comporta um 

elemento associado aos sentidos, com um significado transmitido a um ser 

consciente por meio de uma mensagem veiculada num meio que pode ser 

impresso, um sinal elétrico, uma onda sonora, etc. [31]. 

d) Informação como influência que leva a transformação: - é qualquer tipo de 

padrão que influência a formação ou transformação de outros padrões [31]. 

e) Informação como dados: - as palavras informação e dados são, 

intercambiáveis em muitos contextos. No entanto, não são sinônimos. De 

acordo com a observação de Adam M. Gadomski [32], ñdados é tudo o que 

pode ser processado, e informação são dados que descrevem um domínio 

físico ou abstratoò, no entanto Knuth [33] aponta que ño termo dado refere-se a 

representação do valor ou quantidade medida ao passo que informação, 

quando usada num sentido técnico, é o significado do referido dadoò 

f) Informação como registos: - são uma forma especializada de informação. 

Essencialmente, registos são informações produzidas como subprodutos de 

actividades comerciais ou transações, ou conscientemente como um registo 

de tais actividades ou transações e retidas ou guardados em virtude do seu 

valor. Em primeiro lugar o seu valor é uma evidência das atividades da 

organização, mas também podem ser conservados pelo seu valor informativo. 

A gestão de registos (records management) deve garantir que a sua 

integridade seja preservada enquanto forem necessários [34][35].   

http://pt.wikipedia.org/wiki/Informa%C3%A7%C3%A3o
http://pt.wikipedia.org/wiki/Linguagem
http://pt.wikipedia.org/wiki/C%C3%B3digo
http://pt.wikipedia.org/wiki/Records_management
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Quanto ao suporte a informação, esta pode ser materializada/armazenada em diferentes 

materiais e/ou formas: 

a) Pedra;  

b) Madeira;  

c) Pele;  

d) Pano;  

e) Papel;  

f) Fita Magnética;  

g) Disquete,  

h) Disco Magnético;  

i) Disco Ótico;  

j) CD;  

k) DVD;  

l) Pen drive; 

m) etc.  

É pacífico para nós, aceitar uma determinada sequência histórica na utilização dos 

diferentes suportes de informação, conforme descrição anterior, isto é, uma sequência 

natural assente em motivos perfeitamente identificáveis e onde a sucessão nunca é 

absoluta, como é o caso do papel. 

O papel é um caso estranho e persistente. Até á pouco tempo, acreditava-se que com o 

aparecimento das TIC seria possível reduzir drasticamente a quantidade de papel utilizada 

na maior parte das organizações, em que os escritórios eletrónicos, cada vez mais 

sofisticados, permitiriam trocar informação em grandes quantidades e a grande velocidade, 

sem necessidade de papel e de um mensageiro. 

Fatores como o peso, a transportabilidade, a fidelidade, a facilidade de gravação, o espaço 

ocupado, a durabilidade, a segurança contra acessos indevidos, a densidade, a rapidez de 

acesso e a atitude psicológica dos utilizadores de informática, assumem incontestavelmente 

um valor diferente para cada suporte. O conjunto das vantagens e desvantagens de cada 

um, acabam por pesar nas decisões da indústria e dos consumidores na escolha dos 

suportes a utilizar. 

A informa­«o pode estar em v§rios ñestadosò, no mesmo ou em diferentes momentos da sua 

existência, isto é, tempo de ñvidaò como por exemplo: 

a) Estar em processo de criação, consulta, alteração, eliminação ou 

armazenamento.  

b) Estar armazenada, partilhada ou em processo de transmissão. 
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Independentemente da forma em que é materializada, do tipo de suporte de 

armazenamento, do estado em que esteja ou possa assumir, sendo a informação no 

contexto actual um bem ou ativo valioso e precioso para a organização ou pessoa, deve 

estar sempre devidamente protegida, isto é, em segurança (figura 12). 

 

 

figura 12: - Segurança da informação 

 

 

3.2 Segurança   

Segurança é a perceção que se tem de estar protegido de possíveis riscos, perigos ou 

perdas [36][37]. 

Como suporte à segurança, verifica-se em muitas situações, uma política a ela inerente ou 

aplicada de forma empírica, que pode estar subjacente a existência de duas filosofias: a 

proibitiva (tudo que não é expressamente permitido é proibido) e a permissiva (tudo que não 

é proibido é permitido). Estes princípios estão sistematicamente presentes na segurança da 

informação praticada nas diversas organizações quando não existe um Sistema de Gestão 

da Segurança da Informação (SGSI).  

A segurança pode subdividir-se em segurança Física e segurança Lógica:  

a) A segurança física, que tem como objetivo proteger equipamentos (bens 

materiais) e informação (bem imaterial), prevenindo o acesso a esses 

recursos. Normalmente pode basear-se na definição de perímetros de 

imediações desses recursos, como áreas de acesso restrito. Pode ser 

abordada por duas subdivisões [38][39]:  

¶ Segurança de acesso: gere as medidas de proteção contra o 

acesso físico não autorizado;  
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¶ Segurança ambiental: gere a prevenção e medidas corretivas 

contra os danos que possam resultar de causas naturais. 

b) A segurança lógica, que define um conjunto de medidas e procedimentos, 

que devem ser utilizados pela organização e/ou intrínsecos aos sistemas 

e aplicações utilizadas. Tendo como objetivo a proteção de dados e a 

proteção dos sistemas e das aplicações contra a tentativa de acesso não 

autorizado por utilizadores ou outras aplicações [38][39]. 

De uma forma geral a segurança, tem conceitos e princípios que se aplicam de certa forma 

e com profundida diferente, relativamente a situações ou contextos em que se insere o 

objetivo da segurança, dependendo do ativo ou bem que deve ser protegido. Estes 

conceitos definem a criação de sucessivas barreiras de modo a minimizar ou anular as 

vulnerabilidades que estão expostas a potenciais ameaças, aplicando se necessário alguns 

dos conceitos, princípios ou técnicas que se seguem, de modo a fortalecer o conjunto de 

medidas e procedimentos a utilizar, para garantir os objetivos da segurança [40]: 

C1. Sobreposição de medidas de segurança, 

- Não existe um sistema de segurança perfeito ou de proteção total. 

- A existência de uma falha na segurança é algo que está sempre eminente (seja 

ele resultado de negligencia, falha tecnológica, habito, esquecimento, vicio ou 

circunstancial), podendo a mesma ser explorada por um possível 

invasor/agressor. Se existirem outras medidas de segurança ativas e sobrepostas 

à primeira, a possibilidade da ameaça se concretizar, isto é, o invasor ou 

agressor ter sucesso será muito menor ou reduzida. 

C2. Ameaças apontadas a um ativo, aumentam a necessidade de segurança, 

- A planificação de um mecanismo de segurança obriga a ter em conta o valor do 

ativo que deve ser protegido e como deve ser protegido. O custo da 

implementação da segurança pretendida deve estar devidamente dimensionado 

em relação ao valor do ativo a proteger. Um custo elevado de segurança para 

proteger um ativo de valor inferior não faz qualquer sentido.   

C3. A fraqueza de um sistema de segurança está associada ao seu ponto mais fraco: 

- Qualquer sistema de segurança tem sempre um ponto mais fraco, como a 

segurança tem de funcionar num todo, na sua implementação ou reanálise deve-

se identificar de forma eficiente e dar a maior atenção a seleção das medidas a 

serem adotadas. Se necessário deve-se aplicar o 1º conceito (C1). 
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C4. A intervenção da defesa deve ser imediata e deve-se retardar ao máximo a 

possibilidade de agressão: 

- No momento em que acontece uma invasão ou agressão, quando mais rápida 

for a intervenção, mais fácil será o seu controlo e redução do dano. A chave de 

sucesso da segurança implementada, reside por vezes na rapidez de reação 

defensiva a mesma. 

C5. O acesso a informação sigilosa deve estar associado, a função da pessoa: 

- Deve-se restringir ao máximo o número de pessoas que têm acesso a 

informações restritas. Só deve ter acesso a ela quem pelas suas funções deve ter 

conhecimento do seu conteúdo. Nestes casos é necessário saber quem têm 

acesso, quando teve e como teve. 

C6. A informação sigilosa não deve ser dada a pessoas vulneráveis: 

- As pessoas vulneráveis representam uma vulnerabilidade no sistema de 

segurança como um todo, tornando-o fraco através da presença deste ponto 

mais fraco (3º conceito ï C3). Deverão ser tomadas medidas adicionais de 

segurança em torno dessa pessoa para diminuir essa vulnerabilidade (1º conceito 

ï C1). Cabe ressalvar que esse conceito deve permanecer sempre dentro dos 

limites da ética e da legalidade, como será visto mais adiante (13º conceito ï 

C13). 

C7. Os riscos devem ser agrupados e os segredos devem ser divididos: 

- Agrupar os riscos permite ter uma segurança única.  

- Porem quando é possível, aquilo que pretendemos proteger deve ser 

fracionado, sendo decomposto em partes que, por si só, não tenham significado, 

e cada parte deve ser protegida por diferentes medidas de segurança. Desta 

forma, se o invasor ou agressor tiver sucesso em ultrapassar sucessivas 

barreiras e conseguir chegar ao bem protegido, terá acesso somente à parte do 

segredo. Para conseguir ter acesso ao bem, por completo, terá de ultrapassar 

outra sequência de barreiras de segurança, o que diminui substancialmente as 

hipóteses de sucesso. 

C8. Os bens a proteger devem estar sob uma responsabilidade bem definida: 

- A melhor pessoa para proteger um bem, é o seu proprietário, dono ou 

responsável pelo bem.  

- Quando não existe uma propriedade individual, mas sim coletiva, deve existir ou 

ser atribuída uma responsabilidade individual pelo bem claramente definida 
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perante a coletividade. Este conceito, associado ao 11º (C11) e 14º conceito 

(C14), é remetido a gestão dos recursos humanos (RH).  

- As pessoas são mais responsáveis, quando lhes são atribuídas tarefas 

importantes e de confiança. 

C9. O que serve para proteger um segredo ou algo valioso, é secreto: 

- Qualquer segredo deixa de o ser, quando um potencial invasor ou agressor tem 

conhecimento da sua existência, o que faz com que normalmente seja atraído 

para a sua descoberta. 

- Uma boa prática é manter em segredo aquilo que é valioso e tudo o que o 

protege, para que outros não saibam que existe algo que é protegido.  

- Este conceito define que a primeira opção da segurança deve ser sempre, não 

fazê-la de forma ostensiva para que agressores não saibam que existe algo que 

está a ser protegido. Isto é, a primeira opção da segurança deve ser atuar na 

área da segurança da informação, que por natureza é não-ostensiva. Já a 

segurança física faz parte da segurança ostensiva e é sempre uma segunda 

opção e deve-se minimizar ao máximo a aparência agressiva das barreiras 

aplicadas. Exceções à regra são os casos em que pela própria natureza da 

atividade da organização ou pessoa, não existe qualquer forma de não dar a 

conhecer à existência de algo valioso ou a proteger. 

C10. Qualquer sistema de segurança deve ter no mínimo, um elemento/fator de 

surpresa para o invasor ou agressor: 

- Se o segredo defensivo estiver bem guardado, o invasor ou agressor será 

surpreendido por fatores desconhecidos e inesperados.  

- As surpresas eficientes são aquelas que causam nervosismo, hesitação e perca 

de tempo por parte do invasor ou agressor, desistindo dos seus objetivos. Este 

conceito complementa o 4º conceito (C4). 

C11. As medidas de segurança não devem ter impacto nem dificultar o normal 

funcionamento da organização: 

- Não existe um sistema de segurança perfeito ou de proteção total (1º conceito ï 

C1), no entanto é possível conseguir-se um elevado grau de proteção através da 

sobreposição de medidas de proteção. No entanto se estas medidas provocarem 

impacto ou entrave no trabalho realizado pelas pessoas, trará desconforto e 

problemas, levando-as a negligenciar a segurança, o que provocará prejuízos à 

organização. Este conceito é remetido a gestão dos recursos humanos (RH).      

C12. A segurança deve ser compreendida, aceite e aprovada por todos: 
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- Ao contrário do que geralmente se pensa, a segurança não é um encargo que 

diz respeito somente aos especialistas, mas sim, de todos os elementos de uma 

organização.  

- Para ser eficaz, deve ter em conta a cooperação de todos, é em função do 

empenho e discrição de cada um individualmente, porque interage com o seu 

trabalho diário.  

- Este conceito define a importância do profissional de segurança em dominar 

técnicas de marketing e atuar agressivamente em endomarketing. 

C13. A defesa tem sempre associado um princípio legal e moral: 

- A proteção só se justifica se for implementada respeitando a liberdade e 

dignidade da pessoa humana.  

- Não há segurança se ela não for moral e legal.   

- Os prejuízos a médio/longo prazo resultantes de ações ilegais ou amorais 

suplantam em muito os ganhos a curto prazo que essas medidas podem trazer. 

- Este conceito envolve todos os outros e remete também ao assunto da ñ£tica 

Profissionalò. 

C14. A segurança exige um entendimento harmonioso no interior da organização: 

- As organizações com empregados descontentes são um alvo fácil para 

aliciamento por parte de invasores e agressores.  

- Um empregado descontente constitui um potencial perigo para a segurança da 

organização, e o profissional de segurança deve estar atento a estas situações. 

- Este conceito é remetido a gestão recursos humanos (RH). 

 

Especificamente, a segurança da informação, que é a vertente da segurança sobre a qual 

este trabalho incide é, um dos temas mais frequentemente discutidos nos tempos que 

correm, e continua infelizmente a ser muitas vezes negligenciada. Alias o número de 

organizações que afirma ter perdido dados importantes devido a ameaças de segurança 

aumenta de ano para ano [41]. 

No entanto como mostra a figura 13, em 2009 (última estatística obtida da Eurostat) os 

incidentes mais relatados, pelas empresas, foram os que resultaram em falta de 

disponibilidade de serviços de TIC, destruição ou corrupção de dados devido a falhas de 

hardware ou de software (tipo 1), com quotas superiores a 20% registado em Chipre, 

Portugal e Finlândia (26% de empresas, respetivamente), Dinamarca (24%), Grécia (23%), 

República Checa (22%) e Eslováquia (20%).  
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A proporção mais elevada de empresas com incidentes que resultaram da destruição ou 

corrupção de dados devido a software malicioso, infeção ou acesso não autorizado (Tipo 3) 

foi registrado na Eslováquia (16%), Portugal (14%), Espanha (11%) e Grécia (10%).  

A percentagem de empresas que relataram indisponibilidade de Serviços de TIC, devido a 

um ataque de fora/externo (tipo 2), o mais elevado foi na Eslováquia (11%) e Países Baixos 

(7%). Na maioria dos Estados-Membros da UE27, a divulgação de dados confidenciais, 

devido à intrusão, ataques de pharming ou phishing foi relatada por 1% ou menos das 

empresas em 2009. 

 

Em conclusão podemos verificar que em 2009, em termos estatísticos relativamente a 

percentagem de incidentes de segurança ocorridos nos países da comunidade europeia 

(CE), Portugal destaca-se em 2º lugar em dois tipos de incidentes, nomeadamente do tipo 1 

(Indisponibilidade de serviços de TIC, destruição ou corrupção de dados devido a falhas de 

hardware ou software) e tipo 3 (Destruição ou corrupção de dados devido a infeção, 

software malicioso ou acesso não autorizado). Estes dados permitem concluir que em 

diversos países da UE27 em particular Portugal, existe ainda um longo caminho a percorrer 

em matéria de segurança da informação. 

 

 

figura 13: - Incidentes de segurança que afetam os sistemas de TIC das empresas, por 

países da Comunidade Europeia e tipo de incidente, 2009 (% de empresas) [21]. 

  
Legenda:   
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Type 1:  - Indisponibilidade de serviços de TIC, destruição ou corrupção de dados devido a falhas de hardware 

ou software. 

Type 2:  - indisponibilidade de serviços de TIC, devido por exemplo à ataques de fora (externo) relacionados com 

negação de serviços. 

Type 3:  - Destruição ou corrupção de dados devido a infeção, software malicioso ou acesso não autorizado. 

Type 4:  - Divulgação de dados confidenciais devido a intrusão, pharming,  ataques de phishing. 
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3.3 Segurança da Informação  

A segurança da informação é para alguns autores a proteção dada aos sistemas de 

informação [5][9][42]: 

a) Contra a intrusão; 

b) Contra a modificação não-autorizada de dados ou informações armazenadas, em 

processamento ou em trânsito; 

c) Contra a indisponibilidade de serviços aos utilizadores autorizados;  

d) Para assegurar a segurança dos recursos humanos, da documentação, do 

material/equipamentos; 

e) Para assegurar a segurança das áreas e instalações de comunicações e data-

center (centro processamento); 

f) E garantir a função permanente e sistemática de prevenir, detetar, deter e 

documentar eventuais ameaças ao desempenho e desenvolvimento dos sistemas 

de informação.  

Segurança da informação é a base que pode dar às empresas a possibilidade e a liberdade 

necessária para a criação de novas oportunidades de negócio [7]. É evidente que os 

negócios estão cada vez mais dependentes das novas tecnologias e das comunicações, e 

estes sistemas têm de assegurar e proporcionar a confidencialidade, integridade, 

disponibilidade e se necessário outras dimensões, propriedades ou princípios básicos que 

permitam garantir a segurança da informação [42][7][10].  

Confidencialidade é a dimensão que permite garantir que a informação não seja revelada a 

uma pessoa, sistema, entidade ou órgão não autorizado ou credenciado. Do ponto de vista 

dos sistemas, é a proteção de sistemas de informação para impedir que pessoas, ou 

equipamentos, não autorizadas tenham acesso ao mesmo. Um dos pontos mais importantes 

desta dimensão é garantir a identificação e autenticação das partes envolvidas. 

Integridade é a dimensão que  permite garantir que a informação não seja modificada ou 

destruída, inclusive quanto à sua origem, a transmissão e ao destino. A informação deve ser 

retornada na sua forma original, isto é, idêntica ao momento em que foi armazenada. É a 

proteção de dados ou informações contra modificações intencionais ou acidentais não-

autorizadas. 

Disponibilidade é a dimensão que permite que a informação esteja acessível e utilizável 

quando é solicitada por uma pessoa, sistema, entidade ou órgão a qualquer momento. A 

informação ou sistema de informação deve estar disponível no momento em que a mesma é 

necessária. 
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É normal por vezes criar-se alguma confusão entre a dimensão, integridade e confiabilidade 

do conteúdo da informação (o seu significado). Uma informação pode ser imprecisa, ou não 

entendida, mas deve manter-se integra, isto é sem sofrer alterações por utilizadores não 

autorizados. 

A segurança da informação tem também por objetivo, aumentar a produtividade dos 

utilizadores, implementando um ambiente mais organizado e dinâmico, promovendo um 

maior controlo sobre os sistemas de informação em particular os recursos de informação, e 

de permitir a utilização de aplicações com objetivo e/ou missão crítica [7]. 

A conjugação de medidas adequadas e devidamente apropriadas das dimensões 

confidencialidade, disponibilidade, integridade e outras se necessário, permite que se crie 

um ambiente e suporte estável, de modo a que as organizações possam alcançar os seus 

objetivos de forma confiável e segura através dos seus sistemas de informação.  

Alguns autores defendem a integração de outras dimensões, tais como o Não Repúdio, 

Autenticidade, Auditoria, Legalidade, Privacidade para que a informação seja segura no 

sistema onde reside [5][4][43].  

Não repúdio é a dimensão que não permite que seja negado (no sentido de dizer que não foi 

feito) uma operação ou serviço que modificou ou criou uma informação, nem o envio ou 

receção de uma informação ou dado. 

Autenticidade é a dimensão que garante que a informação ou o utilizador da mesma é 

autêntico. Permite confirmar com exatidão, a origem do dado ou informação. 

Auditoria é a dimensão que permite a rastreabilidade dos diversos passos que um processo 

ou ação esteve sujeito, passou ou a que uma informação foi submetida, identificando os 

participantes, os locais e horários de cada etapa. Auditoria em software significa uma parte 

da aplicação, ou conjunto de funções do sistema, que viabiliza uma auditoria, consiste no 

exame do histórico dos eventos dentro de um sistema para determinar quando e onde 

ocorreu uma violação de segurança. 

Legalidade é a dimensão que garante a legalidade (jurídica) da informação. Adesão de um 

sistema à legislação. Característica das informações que possuem valor legal dentro de um 

processo de comunicação, onde todos os ativos estão de acordo com as cláusulas 

contratuais definidas ou com a legislação política institucional, nacional e ou internacional 

vigente. 

Privacidade é a dimensão que foge do aspeto de confidencialidade, pois a informação pode 

ser considerada confidencial, mas não privada. A informação privada somente é vista, lida e 

alterada pelo seu proprietário/dono. Esta dimensão garante ainda, que a informação não é 
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disponibilizada a outras pessoas (neste caso é atribuído o caráter de confidencialidade a 

informação). Pode-se considerar que é a característica que permite que um utilizador realize 

ações num sistema sem que seja identificado. 

Para a ISO/IEC 27002 a definição de segurança da informação é a [23], ñpreserva­«o da 

confidencialidade, integridade e disponibilidade da informação (para além de outras 

dimensões, tais como: autenticidade, responsabilidade/autoria, não repúdio e confiabilidade 

que também podem estar envolvidas) através da implementação de um conjunto de 

controlos7 ajustados, que podem ser políticas, práticas, procedimentos ou até mesmo 

funções de softwareò.  

A forma de tratamento das actividades associadas ou direcionadas à segurança da 

informação devem ser assumidas em pleno como actividades de gestão, 

independentemente da sua realização através da implementação de um conjunto de 

controlos, como políticas, práticas, procedimentos, mudança nas estruturas organizacionais 

com a ajuda de funções de software e hardware [24]. 

A norma ISO/IEC 27001 (capitulo 4) define o conceito do Sistema de Gestão da Segurança 

da Informação (SGSI), que consiste num instrumento de gestão baseada na gestão de risco 

que permite, implementar, operar, monitorizar de forma pró-ativa, rever, manter e otimizar a 

segurança da informação de uma organização. O SGSI não é uma ferramenta tecnológica, 

como o nome pode levar a crer, é um instrumento completo de gestão que inclui, por 

exemplo, a definição da estrutura organizacional, definição de papéis e políticas de 

segurança. Há um consenso no mercado de que a criação de um SGSI, por si só, não 

resolve absolutamente todos os problemas de segurança existentes numa organização, 

apenas trata de sistematizar a gestão de riscos e descrever as melhores práticas para tratá-

los [6][8].  

Dentro deste quadro, a norma ISO/IEC 27002 (capitulo 4) tem como principal objetivo 

descrever controlos preventivos, que na sua grande maioria, evitam a ocorrência de 

incidentes envolvendo a informação da organização. Há também controlos de 

monitorização, que permitem reduzir o tempo de exposição ao risco, que permitem detetar, 

de forma rápida e efetiva, eventuais violações às regras do sistema de segurança da 

informação [6][23].  

                                                           
7
 Controlo: - é uma 'medida preventiva' que permite evitar que algo aconteça. 
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3.4 Política de Segurança da Informação  

Para proteger as organizações das ameaças à segurança da sua informação ou da 

informação que está sob a sua responsabilidade, deve a organização possuir uma política 

de segurança, sendo necessário simultaneamente uma identificação e avaliação de riscos. 

A segurança dos sistemas de informação, mais do que um simples produto ou tecnologia, 

que se pode adquirir, aplicar e esquecer, deverá ser encarada de forma integrada com o 

negócio da empresa, como um processo em permanente evolução que requer uma enorme 

capacidade para promover e gerir mudanças, tanto nos hábitos e comportamentos como 

nas infraestruturas organizativas e tecnológicas [13]. 

Considerando uma organização um determinado nível de risco aceitável, a segurança da 

informação resulta da aplicação de um conjunto de medidas e controlos que têm por objetivo 

evitar que as vulnerabilidades dos sistemas em causa sejam explorados por potenciais 

ameaças. A figura 14 mostra um diagrama que permite visualizar a relação entre ameaças, 

vulnerabilidades e medidas [8] [1]. 

 

  

figura 14: - Exemplo de modelo de segurança [1]. 

 

Se as medidas consideradas para controlar a situação forem aplicadas de forma isolado ou 

avulso, isto é, não integradas numa política global de segurança, o seu resultado poderá ter 

um efeito negativo, e por vezes dispendioso para a organização. Para que o resultado das 

medidas tenha, o efeito desejado, estas devem estar enquadradas por uma ou numa política 
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de segurança da informação que tem como objetivo garantir um nível de proteção adequado 

e devidamente controlado, apoiada por uma avaliação adequação e eficiente que resulta de 

acompanhamento ou monitorização sistemática.  

A política de segurança da informação deve descrever para além do entendimento, as 

diretrizes e objetivos da organização em relação à segurança da informação. Essa política 

deve ser suficientemente simples para que seja facilmente compreendida por todos os 

colaboradores da empresa, deve ser também genérica para que seja aplicável a toda a 

corporação. Uma política normalmente é implementada através de processos que 

descrevem quais atividades é que devem ser executadas para que uma tarefa seja 

devidamente cumprida conforme pretendido pela organização [6].  

Deste modo, uma política de segurança é um plano de alto nível que define as linhas 

orientadoras a seguir para garantir a segurança da informação. Todos os procedimentos 

operacionais que se venham a implementar na organização deverão estar alinhados com as 

suas diretrizes [8] [1] . 

Uma política de segurança define vários propósitos, entre os quais os seguintes: 

¶ Descreve o que está a ser protegido, e por quê; 

¶ Define prioridades sobre o que deve ser protegido em primeiro lugar e qual o 

custo subjacente; 

¶ Permite estabelecer um acordo explícito com várias partes da organização em 

relação ao valor da segurança; 

¶ Fornece ao departamento de segurança um motivo válido para dizer ñn«oò quando 

é necessário; 

¶ Proporciona ao departamento de segurança a autoridade necessária para 

sustentar o ñn«oò sempre que é preciso; 

¶ Impede que o departamento de segurança tenha um desempenho fútil. 

  

A política de segurança da informação, deverá estar enquadrada e devidamente definida na 

vida da própria organização, com ou maior responsabilidade e maturidade que outra 

atividade qualquer, porque vai interferir nos sistemas de informação que estão intima e 

diretamente ligados a vida e dinâmica de todo a organização, somente desta forma será 

possível obter e consolidar uma boa política de segurança [1]. 

Segundo Peltier, a segurança da informação, e consequentemente a política a ela 

associada, deve assentar sobre os seguintes princípios [44] : 
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¶ Estar alinhada com os objetivos, ou missão, da organização; 

¶ Ser suportada por um conjunto de processos compreensíveis e integrados; 

¶ Ser avaliada periodicamente com vista à deteção de possíveis desvios e/ou para a 

implementação de novos mecanismos que contribuam para uma melhoria do 

processo; 

¶ Estar enquadrada pelos regulamentos, leis ou documentos afins a que a 

organização está sujeita; 

¶ Ter subjacente o controlo do custo/benefício da implementação de medidas. Para 

tal, é necessário determinar o custo da implementação das medidas e a sua 

pertinência. Este é determinado com base na análise resultante da gestão do 

risco. 

A segurança de informação definida numa política adotada por qualquer organização, não é 

tarefa trivial de fácil implementação ou finalizável, normalmente resulta de um 

aperfeiçoamento e esforços sucessivos e contínuos por forma a atingir um nível optimo de 

segurança pretendida e exigida pela organização, esta realidade atribui á segurança da 

informação a característica de um processo de gestão, o que alias se identifica nas normas 

ISO 90018, ISO 140019 e ISO/IEC 27001. Estas recomendam que para o processo de 

segurança seja usado o modelo PlanïDoïCheckïAct (PDCA10), em tudo semelhante ao 

utilizado nos processos de gestão [8][1].  

Assim é conferido a segurança de informação o estatuto de um Sistema de Gestão de 

Segurança da Informação (SGSI). 

 

3.5 Segurança da Informação de Saúde   

Do ponto de vista da segurança da informação existem de modo geral nas organizações de 

saúde, nomeadamente nos Hospitais, duas áreas importantes de salientar: área 

administrativa/económica e a clínica/administrativa. Estas duas áreas carecem de uma 

política de segurança. No entanto, dada a natureza distinta de cada área, a atitude por parte 

da organização no que respeita à segurança da informação tem ou pode ser diferente[1]. 

Se ocorrer uma quebra de segurança na área administrativa/económica pode ser grave para 

o bom funcionamento da unidade de sa¼de enquanto ñempresa/organizaçãoò, uma quebra 

de segurança na área clínica/administrativa pode ser bem mais nefasta enquanto prestador 

                                                           
8
 ISO 9001: - A norma ISO 9001 constitui uma referência internacional para a Certificação de Sistemas de Gestão da 

Qualidade. 
9
 ISO 14001: - A norma ISO 14001 constitui uma referência internacional para a Certificação de Sistemas de Gestão 

Ambiental. 
10

 PDCA: - PlanïDoïCheckïAct, é a metodologia proposta pela norma ISO/IEC 27001 para um SGSI. 
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de cuidados de saúde. Dada a natureza da informação da área clínica/administrativa, esta 

têm necessidades especiais quanto às seguintes dimensões da segurança 

(confidencialidade, disponibilidade, integridade e autoria/responsabilidade) [45][46]. 

A evolução tecnológica tem obrigado a que o conceito de segurança da informação na área 

clínica/administrativa sofra uma grande evolução e desta forma a noção de 

confidencialidade da informação clínica já ultrapassou a relação médica/doente, tanto pelo 

fator tecnológico como pelo surgimento de outros profissionais de saúde. O proteção da 

privacidade que em tempos estava somente consagrada nos códigos deontológicos das 

carreiras dos profissionais da área da saúde atualmente é exigido aos sistemas de 

informação visto que qualquer quebra de segurança neste sector tem um impacto pessoal 

significativo, principalmente quando se verifica na perda da confidencialidade da informação 

clinica/administrativa, isto é informações pessoais associadas a hábitos e doenças 

socialmente rejeitadas [47][48]. 

A integridade da informação clínica/administrativa também tem uma importância primordial. 

Uma informação que tenha perdido a sua integridade pode conduzir, por exemplo, à 

aplicação de um tratamento menos adequado, cujas consequências poderão ser 

imprevisíveis ou muito graves para o paciente.  

A disponibilidade da informação, é tão importante como a confidencialidade e integridade da 

informação, porque permite evitar que haja consequências negativas por indisponibilidade 

da informação, quando ela e necessária a quem necessita de um determinado cuidado de 

saúde [48]. 

Para alguns autores esta área tem uma natureza específica e consideram que às três 

dimensões clássicas da segurança da informação se deve juntar a dimensão da 

autoria/responsabilidade. Esta é caraterizada como a dimensão que permite conhecer o 

autor e ou responsável por uma determinada informação ou processo. A dimensão 

autoria/responsabilidade é muita importância nos tempos atuais, pela necessidade de 

determinar com exatidão onde começa e acaba a responsabilidade de cada profissional de 

saúde que intervêm nos cuidados prestados a um doente [1][49]. 

 

3.6 Discussão 

Quando se analisam dados estáticos como os apresentados no anexo C, verifica-se que, no 

caso dos Hospitais (anexo C.1) em 2010 num universo de 235, existiam em termos 

percentuais com actividades gerais informatizadas, 93% com gestão financeira e 

administrativa, 86% com marcação de tratamentos e consultas, 60% com trocas internas de 
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imagens médicas e com actividades médicas informatizadas, 86% com serviço 

internamento, 75% com base de dados da informação clinica do paciente, 60% com 

processo clinico eletrónico. No que se refere a segurança formalmente definida, somente 

22% é que tem uma subscrição de um serviço de segurança. 

Relativamente as Empresas (anexo C.2) em 2010 num universo de 2 843, pode-se verificar 

que somente 23% das empresas (com 10 ou mais funcionários) é que apresenta políticas de 

segurança formalmente definidas com plano de revisão regular. Onde relativamente a área 

de actividade o sector financeiro e de seguros representam 65% dessas empresas e, em 

relação ao número de funcionários, as empresas com 250 ou mais funcionários representam 

62%.  

Estes dados mostram que, em Portugal a cultura que as organizações têm, em que não é 

necessário que a segurança da informação deve estar assente e formalmente definida numa 

política de segurança suportada por um SGSI, tem de mudar e já começa a dar sinais dessa 

mudança, sob pena de verem os seus ativos cada vez mais em risco e por consequência a 

sua própria sobrevivência. 

A actividade associada a segurança da informação deve estar integrada nos processos de 

gestão e decisão, para que a definição de políticas de segurança e o seu respetivo papel, 

seja assumida na plenitude por toda a organização. 

Este trabalho, procura contribuir para a implementação de um Sistema de Gestão da 

Segurança da Informação (SGSI), suportado pelas normas internacionais (família de normas 

ISO/IEC 27000), que definem os princípios fundamentais e boas práticas (isto e, conjunto de 

políticas, práticas, procedimentos, mecanismos ou ações que promovem a proteção sobre a 

informação de uma determinada organização ou pessoa), e por um modelo de gestão de 

risco que permite, implementar, monitorizar de forma pró-ativa, manter e otimizar a 

segurança da informação de uma organização através da utilização de controlos preventivos 

que evitem a ocorrência de incidentes por forma a garantir um nível de proteção adequado e 

devidamente controlado. E desta forma, permitir que a organização adquira a tranquilidade 

necessário para gerir as espectativas da sua actividade, a continuidade dos seus resultados 

e negócio, a eficácia/eficiência dos seus processos, a produtividade pretendida, e a 

evolução desejada de forma segura e confiável através de um ambiente estável dos seus 

sistemas de informação. Sendo a gestão de risco, um instrumento determinante para a 

eficiência de um SGSI, a sua escolha e definição é um requisito fundamental muito 

importante que merece toda a atenção e cuidado.  
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Capítulo 4     - GESTÃO DO RISCO 

 

4.1 Introdução 

Com as organizações a depender cada vez mais dos seus sistemas de informação e o 

aparecimento de novas tecnologias e novas formas de trabalhar, como a massificação das 

redes de comunicações, da internet, do correio e comércio eletrônico, das redes virtuais 

privadas e wireless, os funcionários móveis, etc., as organizações começaram a despertar 

para a necessidade de segurança, uma vez que se tornaram cada vez mais vulneráveis a 

um grande número de potenciais ameaças. Isto é, expostas a grandes riscos que podem 

comprometer e por em causa os seus objetivos e, ou a sua existência [50].  

 

4.2 Vulnerabilidade, Ameaça e Ataque 

Os termos vulnerabilidade, ameaça e ataque estão diretamente, ou indiretamente ligados à 

gestão do risco da segurança da informação. De seguida será retratado cada um destes 

itens relativamente ao conceito e significado que cada um representa. 

Vulnerabilidade é a característica ou ponto em que um determinado sistema está suscetível 

a um ataque, ou seja, é uma condição encontrada num determinado ativo (recurso, 

processo, configuração, etc.), que denota fragilidades e fraquezas que podem ser 

exploradas por uma ameaça ou mais ameaças e resultar em prejuízo ou danos para a 

organização ou pessoa. Todos os ambientes são vulneráveis, partindo do princípio de que 

não existem ambientes totalmente seguros, facilmente podemos concluir que as 

vulnerabilidades fazem parte do cotidiano das organizações e estão presentes em todas as 

áreas de actividade de uma organização [7][51][52]. 

As vulnerabilidades podem estar ligadas às propriedades de um ativo, que podem ser 

utilizadas de forma ou para um propósito diferente daquele para o qual o ativo foi adquirido 

ou desenvolvido. É necessário considerar vulnerabilidades resultantes de diferentes fontes, 

como por exemplo; as intrínsecas ao ativo e as extrínsecas [51][52].  

Para cada uma das vulnerabilidades existentes podem ocorrer determinados incidentes de 

segurança por concretização das ameaças a que cada uma pode estar sujeita. Desta forma, 

podemos concluir que as vulnerabilidades são as principais causas de ocorrências de 

incidentes de segurança, conforme esquema representado na figura 15. 
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figura 15: - Vulnerabilidade, principal causa de incidentes de segurança da informação. 

 

A evolução tecnológica tem permitido que cada vez mais haja maior capacidade de 

armazenamento de informação em formato eletrónico (suporte digital), aumentando desta 

forma a sua exposição e vulnerabilidade a muito mais tipos e variedade de ameaças do que 

existe ou óexistiaô quando a informação estava no formato manual (papel, etc.). A relação de 

dependência em muitas organizações dos sistemas de informação com as 

telecomunicações permite que as mesmas, em diferentes localidades possam estar 

interligadas por meio de redes de telecomunicações entre filiais ou organizações do grupo, 

ou entre clientes e fornecedores, veio esta relação ampliar ainda mais essas 

vulnerabilidades. De entre as várias vulnerabilidades, esta relação aumenta o potencial de 

ameaças por acesso não autorizado, por abuso ou fraude, não ficando limitada a um único 

lugar, mas podendo ocorrer em qualquer um dos pontos de acesso à rede. Para 

complementar este cenário, são exigidos cada vez mais, complexas e diversas 

configurações de hardware, software, pessoas e processos organizacionais para as redes 

de telecomunicações que permitem a criação de novas áreas e oportunidade de invasão e 

manipulação, tal como por exemplo as redes sem fio, que baseadas em tecnologia rádio são 

mais vulneráveis à invasão, as redes de telecomunicações são altamente vulneráveis a 

falhas de hardware, software, e a fenómenos naturais [53]. Estão ilustrados na figura 16, 

alguns exemplos de vulnerabilidades das redes de telecomunicação. 
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figura 16: - Alguns exemplos de vulnerabilidades das redes de telecomunicação [7]. 

No anexo D.1, é apresentada a interligação entre a utilização da internet e a sua implicação 

nas vulnerabilidades dos sistemas. 

Ameaça, pode ser definida como qualquer ação, acontecimento ou entidade que pode atuar 

sobre um ativo, processo ou pessoa, através de uma possível vulnerabilidade e 

consequentemente provoca um determinado impacto, prejuízo ou dano. Só existe uma 

ameaça se existirem uma ou mais vulnerabilidades que possam ser exploradas [7][52].  

Outro conceito ® de òameaça inteligenteò, que é definida como a circunstância em que uma 

determinada entidade tem potencialidade técnica e operacional para detetar e explorar uma 

vulnerabilidade de um determinado sistema [7].  

A tendência atual é que, as ameaças à segurança da informação continuam a crescer não 

apenas em número de ocorrências, mas também em velocidade, complexidade e alcance, 

tornando o processo de prevenção e de mitigação de incidentes cada vez mais difícil e 

sofisticado, figura 17 [6]. 
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figura 17: - Evolução do número de ameaças em relação as TIC [6]. 

 

Não são apenas as ameaças externas que representam riscos numa corporação 

organização, os próprios funcionários representam um alto risco quando mal-intencionados 

ou quando não têm consciência dos riscos envolvidos na manipulação da informação [6][7]. 

As ameaças podem ser classificadas pela sua intencionalidade e ser divididas em grupos [4] 

[51]:  

¶ Naturais: ï Ameaças decorrentes de fenômenos da natureza, como incêndios 

naturais, enchentes, terremotos, tempestades, poluição, etc.  

¶ Acidental / Involuntárias: ï Ameaças inconscientes, quase sempre causadas pelo 

desconhecimento. Podem ser causados por acidentes, erros, falta de energia, 

incêndio, falha de hardware ou software, problemas elétricos, alterações no 

programa/aplicação, etc.  

¶ Intencional / Voluntárias: ï Ameaças propositais causadas por agentes humanos 

como hackers, invasores, espiões, ladrões, criadores e disseminadores de vírus 

de computador, incendiários, falha de hardware ou software, invasão pelo terminal 

de acesso, roubo de dados e equipamentos, problemas elétricos, alterações no 

programa/aplicação, problemas de telecomunicação, etc.  
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As ameaças podem ter origem em fatores técnicos, organizacionais e Ambientais, e podem 

ser agravadas por más decisões administrativas [53].  

A norma ISO/IEC 27005:2008 tipifica no seu anexo C, o exemplo de ameaças mais comuns 

que estão associados aos Sistemas de Informação, transcritas neste documento no anexo 

F.3 (Catálogo Amea­as mais comuns ñTipo e Origemò).  

 

Ataque, pode ser considerado um assalto realizado por uma ameaça ou resultante de uma 

ameaça óinteligenteô sobre um sistema de informação. Pode ser considerado um ato 

inteligente de uma tentativa deliberada, método ou técnica para ultrapassar ou invadir 

serviços de segurança e comprometer as politicas de segurança do sistema e ou da 

organização [43][52]. 

Ataque é um ato de contorno, desvio, passagem pelos mecanismos e controlos de 

segurança de um sistema de gestão da segurança quebrando os seu princípios e 

propósitos.   

Um ataque pode ser classificado como [9][52]: 

¶ Ativo, quando visa a alteração da informação (ou dados);  

¶ Passivo, quando visa disponibilizar, roubar informação (ou dados);  

¶ Destrutivo, quando visa à negação do acesso a informação (ou dados) ou 

serviços. 

 

Num sistema de informação podem ocorrer as seguintes classes de ameaças, [7]: 

- Interceção: acesso a informações por entidades não autorizadas (violação 

da privacidade e confidencialidade das informações).   

- Interrupção: pode ser definida como a interrupção do fluxo normal das 

mensagens ao destino.  

- Modificação: consiste na modificação de mensagens por entidades não 

autorizadas, violação da integridade da mensagem.  

- Personificação: considera-se personificação a entidade que acede a 

informação e/ou transmite mensagens passando-se por uma entidade 

autêntica, violação da autenticidade. 
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Do ponto de vista motivacional os ataques podem ter a sua origem por questões: :  

 
Desafio, Ego, Rebeldia, Vingança, Status, Dinheiro, Ganho monetário, Destruição 

de informações, Divulgação ilegal de informações, Utilização de recursos de outro 

sistema, Alteração de dados não autorizados, Chantagem, Ganho politica, 

Vantagem competitiva, Espionagem económica e/ou militar e/ou de Serviços de 

inteligência, Erros e omissões não intencionais [51].  

 

4.3 Risco e Gestão do Risco 

Existem várias definições para o conceito de risco, em função da área de estudo, do autor, 

das quais destacam-se as seguintes: 

¶ Risco, é o efeito da incerteza nos objetivos [54]. Risco, pode ser considerado uma 

expectativa de perda que é expressa como a probabilidade de que uma determinada 

ameaça explorar uma determinada vulnerabilidade, e provocar um determinado 

problema ou dano no sistema [43]. 

¶ Risco é a combinação das consequências que resultam da ocorrência de um evento 

indesejado e da probabilidade da ocorrência do mesmo [51]. 

¶ Para, Dawel [55], o risco é apenas uma forma de representar a probabilidade de algo 

acontecer. Trata-se de uma possibilidade. 

Em resumo, risco da segurança da informação, é a possibilidade de uma ameaça explorar 

um determinado ativo11 ou um conjunto de ativos, e desta forma prejudicar a organização. É 

medido em função da combinação da probabilidade de um evento e da sua consequência 

[51]. 

Neste contexto Beal [56], acredita que a gestão de risco é o conjunto de processos que 

permite às organizações identificar e implementar as medidas de proteção necessárias para 

diminuir os riscos a que estão sujeitos os seus ativos de informação, e equilibrá-los com os 

custos operacionais e financeiros envolvidos.  

Quando existe uma potencial ameaça que explora uma vulnerabilidade cujo seu nível de 

proteção é baixo, estamos perante uma grande probabilidade da ameaça se concretizar e 

provocar danos, logo existe um risco associado a essa vulnerabilidade. O risco de modo 

geral existe sempre, tem é valores diferentes dependendo da presença de possíveis falhas, 

                                                           
11 Ativo(s): - é um bem ou conjunto de bens, valores, créditos, direitos e assemelhados que forma o patrimônio 

de uma pessoa, singular ou coletiva, num determinado momento, avaliado pelos respetivos custos [81][82].  
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isto é, níveis baixos de proteção ou fraquezas associadas aos ativos, e que resultam em 

vulnerabilidades. Uma verdade incondicional, é que todos os ativos de qualquer organização 

estão sujeitos a vulnerabilidades normalmente associadas a falhas nos seus controlos, que 

podem ser de maior ou menor gravidade, dependendo da ameaça que as explora e que 

podem proporcionar riscos para a organização [50].  

Dawel [55] considerava que, o grande objetivo da segurança da informação é aprender a 

lidar e conviver com o risco, e não a eliminá-los completamente, o que na maioria das vezes 

é impossível. 

Um dos maiores problemas de quem gere a segurança da informação, é como mostrar à 

administração a verdadeira necessidade de investimentos nesta área e quais os benefícios 

que este investimento pode trazer. A resposta é simples e objetiva, através da gestão do 

risco [24][50] .  

A gestão de risco é a tentativa de minimizar as fontes de riscos de segurança da 

informação, através da implementação, modificação ou reatribuição de recursos de 

segurança. Utiliza como entrada para a decisões a tomar os resultados da análise de riscos 

e vulnerabilidades, avaliação/análise de risco, os ativos a serem protegidos, as 

consequências de ataques bem-sucedidos e os recursos disponíveis para providenciar a 

segurança e tem como saída o tratamento a dar ao risco [52]: 

o A Análise de Riscos e Vulnerabilidades permite:  

¶ Uma análise de riscos e vulnerabilidades possibilita a deteção de falhas sendo o 

mais importante, a possibilidade de aplicação de controlos objetivos nos pontos 

mais críticos e com reais necessidades de investimento. Desta forma é possível 

verificar ou determinar quais seriam as possíveis perdas e consequências por 

falta de controlos adequados. 

¶ Utilizar relatórios que resultem da análise de riscos e vulnerabilidades 

devidamente organizados e com objetivos bem definidos (onde, para além dos 

riscos relacionados com aspetos tecnológicos devem estar também aspetos, 

físicos e administrativos), permitindo aos gestores da Segurança da informação 

a possibilidade de apresentar as necessidades desta área de forma clara e 

concisa a administração da organização.  

o A análise/avaliação de riscos permite [51]: 

¶ Quantificar ou descrever o risco qualitativamente o que permite aos gestores a 

priorização dos mesmos, de acordo com a sua gravidade percebida ou com 

outros critérios estabelecidos. 
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¶ Determinar o valor dos ativos de informação, identificar as ameaças e 

vulnerabilidades existentes (ou que poderiam existir), identificar os controlos 

existentes e seus efeitos no risco identificado, determinar as consequências 

possíveis e, finalmente prioriza os riscos derivados e ordenados de acordo com 

os critérios de avaliação de riscos estabelecidos na definição do contexto. 

o Tratamento do Risco [57][51] : 

¶ Existem quatro opções para o tratamento do risco (reduzir, reter, evitar e 

transferir), que não são mutuamente exclusivas, por vezes as organizações 

podem beneficiar substancialmente de uma combinação de opções, tais como a 

redução da probabilidade do risco, a redução de suas consequências e a 

transferência ou retenção dos riscos residuais. Algumas formas de tratamento do 

risco podem lidar com mais do que um risco efetivamente (por exemplo: o treino 

e a consciencialização em segurança da informação). No entanto convêm que 

um plano de tratamento de risco seja definido, identificando claramente a ordem 

de prioridade em que as formas específicas de tratamento do risco devem ser 

implementadas, assim como os referidos prazos de execução. 

 

4.4 Risco nos Sistemas de Informação de Saúde 

Nas organizações e instituições de saúde a troca de informação entre os diversos agentes é 

uma prática comum e de extrema necessidade funcional dos diversos sectores e processos, 

que na sua maioria estão cheios de incertezas relativamente a privacidade e nível de 

segurança de informação necessária tendo em conta que a mesma, incorpora normalmente 

para além da informação administrativa do paciente ou utente, informação financeira, as 

condições de saúde e os cuidados médicos prestados. Partindo do princípio que esta 

informação somente deveria estar acessível aos profissionais autorizados (obedecendo aos 

princípios da confidencialidade) o que não se verifica em muitas das realidades em algumas 

organizações de saúde, é também importante e fundamental que ao mesmo tempo essa 

informação (especificamente quando se trata da prescrição de cuidados e terapêuticas) não 

estivessem sujeitas a possibilidade de serem corrompidas ou alteradas por terceiros, seja de 

forma casual, acidental ou mesmo deliberadamente. 

Na figura 18, estão descritos alguns dos tipos de problemas mais comuns evidenciados nos 

hospitais portugueses através de um levantamento empírico, realizado em 2010 [24]. Muito 

destes problemas, atualmente ainda transparecem e persistem em muitas organizações de 

saúde, expondo a um elevado risco de segurança a informação que produzem e tratam 
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apesar de alguma evolução verificada em alguns dos mecanismos ou controlos de 

segurança da informação, aplicados de forma isolada conforme se pode verificar no anexo 

C.1 (Hospitais: Internet - estatística por tipo de aplicações de segurança). 

 

 

figura 18: - Exemplo de problemas mais comuns nos hospitais [24]. 
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Tem sido evidenciada ainda mais nos tempos que correm, a importância que a segurança 

da informação e dados tem vindo a assumir de forma crescente nas diferentes e diversas 

organizações e mesmo na vida privada e social do comum dos cidadãos, especificamente 

desde da era digital (das Tecnologias de Informação e Comunicações) em que a 

distribuição, destruição e manipulação não autorizada da informação está ou é muito mais 

facilitada e exposta na era digital do que estava na era do papel. 

Com vista a assegurar de forma adequada e consistente a proteção total da informação, têm 

sido criadas regulamentações e normas nacionais e internacionais com a especificidade de 

proteger a informação como ativo das organizações. Para área da informação de saúde, 

para além das regulamentações nacionais, existe a norma internacional ISO/IEC 

27799:2008 criada especificamente para esta área. A família de normas ISO/IEC 27000 

disponibiliza orientações técnicas e boas práticas que permitem a implementação de um 

Sistema de Gestão da Segurança da Informação (SGSI). 

 

4.5 Normas ISO/IEC sobre a Segurança da Informação 

Sem um conjunto de regras toda a execução de uma actividade ou tarefa poderá ser 

executada de distintas formas, seguir diversos caminhos ou percursos, apresentar 

resultados disparos ou absurdos, não ser repetível e encaminhar-se em grande parte para a 

dependência de um individuo especificamente, não permitindo muita das vezes a obtenção 

de indicadores válidos, permite sistematicamente a subjetividade e a sua falta de otimização. 

As normas são um documento estabelecido por consenso e aprovado por um organismo 

reconhecido nacional ou internacionalmente, que fornece, para o uso comum e repetitivo, 

regras, diretrizes ou características para atividades ou resultados, que visam a obtenção de 

um grau ótimo para o controlo e desempenho de actividades operacionais e especificas de 

um dado contexto numa organização que a pretenda implementar [58]. 

As nomas associadas à segurança da informação, surgem de forma a apresentar um 

conjunto de recomendações para a gestão da segurança da informação, definindo as 

melhores práticas internacionais nesta matéria ou área.  

Elas fornecem uma abordagem sistemática de gestão para adotar as melhores práticas em 

controlos, quantificar o nível de risco aceitável, implementação e monitorização das medidas 

adequadas que protejam a confidencialidade, integridade e disponibilidade da informação 

[59]. 

Algumas normas definem aspetos que se deve ter em consideração ao elaborar e 

implementar políticas de segurança. Entre essas normas estão a BS 7799 (elaborada pela 

http://pt.wikipedia.org/wiki/BS_7799


MDPSIOS 

53 

 

British Standards Institution) e a ISO/IEC 17799. A ISO começou a publicar a família de 

normas 27000 (figura 19), em substituição à ISO/IEC 17799 (e por conseguinte à BS 7799), 

das quais a primeira ISO 27001 foi publicada em 2005, e que se concentram nos requisitos, 

controlos de segurança e orientação para implementação de um Sistema de Gestão de 

Segurança da Informação (SGSI) numa organização.   

 

 

 

figura 19: - Cronologia de Publicações das Normas ISO/IEC - Segurança da Informação 
[60][61]. 

 

 

 

 

 

 

http://pt.wikipedia.org/wiki/ISO
http://pt.wikipedia.org/wiki/ISO_27001
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A figura 20 mostra a família de normas ISO/IEC 27000 mais utilizadas desde a 

implementação até a certificação e auditoria de um SGSI. 

 

 

figura 20: - Família de Normas ISO/IEC 27000 mais utilizadas - Segurança da Informação. 

 

Qualquer organização que pretenda implementar, com ou sem fins de certificação a norma 

ISO/IEC 27001, isto é, um Sistema de Gestão da Segurança da Informação (SGSI), obtém 

os benefícios descritos na secção 4.5.2 no 8º paragrafo, (página 59, ñUma organização é, 

de entre outros benefícios obtém a partida os seguintes:ò). 
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4.5.1 Norma ISO/IEC 17799:2005 

  
A norma ISO/IEC 17799:2005 passou a chamar-se ISO/IEC 27002:2005 em meados de 

2007, para fazer parte da família de normas ISO/IEC 27000, o texto permanece idêntica a 

norma ISO/IEC 17799:2005 e, é de fato a norma ISO/IEC 17799 padrão que é vendida com 

a observação na capa da mudança de número. O portal de recursos e informação da norma 

ISO/IEC 17799 descreve-a como o mais reconhecido padrão de segurança da informação. É 

baseada no padrão BS 7799 da Instituição British Standard cuja última publicação foi em 

Maio de 1999 com uma edição que, por si só, incluiu muitas melhorias e benefícios em 

relação às suas versões anteriores. A norma ISO/IEC 17799 foi inicialmente publicado em 

dezembro de 2000, e em Junho de 2005 foi publicada a mais recente e ultima versão como 

ISO/IEC 17799:2005, como mencionado acima, essa versão figurou até meados de 2007 e 

hoje é conhecida como norma ISO/IEC 27002: 2005 [60][62]. 

Esta norma apresentava de entre outras as seguintes características: 

¶ Oferecia uma base comum e devidamente sustentada que permite: 

1. Desenvolver e implementar boas práticas de gestão de segurança eficazes; 

2. Estabelecer relações de confiança na troca de informação de negócio; 

¶ Disponibiliza 10 domínios/cláusulas (que se traduziam em 117 controlos) 

diferentes [62]: 

1. Política de segurança; 

2. Organização da segurança; 

3. Classificação e controle de recursos; 

4. Segurança pessoal; 

5. Segurança física e ambiental; 

6. Gestão de comunicações e operações; 

7. Controlo de acessos; 

8. Desenvolvimento e manutenção de Sistemas; 

9. Gestão da continuidade de negócio; 

10. Conformidade; 

¶ As recomendações apresentadas deverão ser escolhidas e utilizadas tendo em 

conta às normas e regulamentações aplicáveis ao negócio em causa.  

¶ Encoraja as organizações a desenvolverem as suas próprias diretrizes.  

¶ Não permite por si só a certificação da gestão da segurança da informação. 
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4.5.2 Norma ISO/IEC 27001:2005 

 
Foi publicada em Outubro de 2005, tendo como origem a BS 7799-2 e a norma ISO/IEC 

17799-2. Especifica os requisitos que permitem desenvolver, implementar, monitorizar, 

rever, manter e melhorar um ISMS - Information Security Management System (SGSI -

Sistema de Gestão de Segurança da Informação), no contexto do negócio de uma 

organização. A norma ISO/IEC 27001 foi desenvolvida por uma variedade de diversas 

organizações que tinham o objetivo comum de proteger os seus ativos de informação, que 

para eles seria como "sangue vital" para todos os negócios [62][63][64]. 

Esta norma é utilizada em todo o mundo por organizações comerciais e governamentais, 

como base para a gestão da política de uma organização para implementação da gestão de 

segurança da informação. É ou pode ser, utilizada por pequenas, médias e grandes 

organizações, porque o seu padrão foi projetado para ser suficientemente flexível de modo a 

ser utilizado por qualquer tipo de organização [62][63]. 

Esta norma, para além de estabelecer estratégias de segurança para uma determinada 

organização, pode ainda ser utilizada para avaliar a conformidade pelas partes interessadas 

internas e externas. O SGSI proposto pela norma assegura a seleção de controlos de 

segurança adequados e proporcionados para proteger os ativos de informação e assegurar 

a confiança desejada. Todos os controles de segurança recomendados pela norma ISO/IEC 

27001:2005 são detalhados na norma ISO/IEC 27002:2005, e na norma ISO/IEC 

27799:2008 especificamente para as organizações de saúde [24][64]. 

A norma ISO/IEC 27001:2005 introduz o conceito de um Sistema de Gestão de Segurança 

da Informação ï SGSI, representado na figura 21, e descreve a necessidade de um 

framework detalhado de controlos para alcançar os objetivos de segurança apresentados 

como relevantes pela avaliação de risco, como também, especifica um ciclo sistêmico de 

processos de uma organização, em conjunto com a identificação e interações destes 

processos [63][64][8]. 
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figura 21: - Processos e actividades de um SGSI. 
  

 

 

A norma ISO/IEC 27001:2005 incorpora o ciclo sistêmico Plan-Do-Check-Act (PDCA12), 

representado na figura 22, que é adotado em toda a estrutura dos processos do Sistema de 

Gestão de Segurança da Informação (SGSI). O ciclo PDCA apoia-se no ciclo de melhoria 

contínua que consiste em planificar (Plan ï P), fazer (Do ï D), verificar (Check ï C) e agir 

(Act ï A). O ciclo PDCA é uma ferramenta importante para a análise e melhoria dos 

processos organizacionais, contribuindo para a tomada de decisões de gestão e para o 

alcance das metas e objetivos porque apresenta processos estruturados para uma 

organização que deseje implementá-los [8][65][64]. 

 

                                                           
12

 PDCA: - é a metodologia proposta pela norma ISO/IEC 27001 para que um SGSI esteja sujeito a um processo 
de melhoria continua e consiste em 4 etapas (Plan, Do, Check, Act). 
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figura 22: - PDCA aplicado a um SGSI. 
  

 

 

A norma ISO/IEC 27001 é um guia complementar para a norma ISO/IEC 27002, explica 

como deve ser implementada a norma ISO/IEC 27002 e a utilização do SGSI que é 

necessário para garantir um ciclo contínuo de atividades. As normas ISO/IEC 27001 e 

ISO/IEC 27002 são padrões mais genéricos e, portanto, é necessária uma orientação 

específica quanto à sua aplicação na área da saúde. Esta situação levou e motivou a 

publicação da norma ISO/IEC 27799, que será posteriormente analisada neste capítulo na 

secção 4.5.4 [24][62]. 

A norma ISO/IEC 27001, desde os critérios mais táticos até aos mais operacionais abrange 

o leque de todos os aspetos a ter em consideração, o que faz com que seja atualmente a 

única norma para certificação na gestão da segurança da informação. A sua popularidade 

deve-se ao facto de que, a sua abrangência a torna capaz de ser utilizada em qualquer 

organização (indústria, comércio, distribuição, saúde, finanças, etc.), e a sua flexibilidade 

permite que possa complementar-se com outras normas de segurança para as TIC [24][62]. 
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Uma organização que tenha um Sistema de Gestão da Segurança da Informação (SGSI) 

implementado com base nesta norma, estando ou não certificada, de entre outros benefícios 

obtém a partida os seguintes [6][63][66]: 

¶ Credibilidade comercial;  

O facto de a organização ser reconhecida ao nível da proteção da informação é 

uma garantia para os seus clientes e parceiros da forma como os seus dados são 

tratados pela organização. 

¶ Redução de custo; 

O custo de um único incidente de segurança poderá ser consideravelmente 

superior ao investimento em sistemas de proteção. Por outro a certificação pode 

diminuir o custo de eventuais prémios de seguros que tenham como objeto a 

segurança da organização. 

¶ Cumprimento de leis e regulamentos; 

A implementação da norma ISO 27001 ou a certificação demonstra às autoridades 

competentes e acionistas que a organização cumpre as leis e regulamentos 

aplicáveis, tanto do ordenamento jurídico português como regulamentos 

sectoriais. 

¶ Redução do risco de incidentes de segurança; 

A implementação da norma ISO 27001 ou a certificação proporciona um melhor 

conhecimento dos sistemas de informação, das suas vulnerabilidades e da forma 

como os proteger, o que resulta num aumento do nível de proteção contra riscos 

de negócio.  

¶ Integração da segurança da informação com os objetivos de negócio; 

¶ Segurança da informação demonstrável e monitorada; 

¶ Linguagem internacional única, com padrões da família ISO/IEC 27000. 
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A tabela a seguir (adaptada da ISO/IEC 27001) apresenta os capítulos da norma com os 

seus respetivos requisitos:  

Nº Capítulo Descrição 

0 Introdução Apresentação da norma 

1 Objetivo Abrangência da norma 

2 Referencia Normativa 
Outras normas necessárias para o SGSI. Exemplo referenciação a 

ISO/IEC 27001 ou ISO/IEC 27799 

3 Termos e Definições Termos e definições sobre segurança da informação 

4 
Sistema de Gestão de Segurança da 

Informação 

Informações sobre o objetivo, a implementação, a 

monitorização, melhoria e documentação de um SGSI 

5 Responsabilidades da direção 
Compromisso da direção, treino, sensibilização e 

disponibilização de recursos para o SGSI 

6 Auditorias internas do SGSI 
Auditorias internas, realizadas por pessoal treinado e 

comprometido com o SGSI 

7 Análise crítica do SGSI pela direção 
A direção deve analisar as ações efetuadas pelo SGSI, e atuar 

como um elemento de controlo do mesmo 

8 Melhoria do SGSI 
Melhorias contínuas da eficácia, através de a ações corretivas e 

preventivas efetuadas pelo SGSI 

 

 

4.5.3 Norma ISO/IEC 27002:2005 

 
Anteriormente, esta norma era conhecida como norma ISO/IEC 17799, a partir de 2005 a 

nova edição da norma ISO/IEC 17799 foi incorporada na família de normas ISO/IEC 27000 

e passou a ter a designação de norma ISO/IEC 27002:2005, conforme descrição 

cronológica da figura 19. 

A ISO/IEC 27002 estabelece um código com as melhores práticas em segurança da 

informação, apresenta uma relação de objetivos de controlo e recomenda uma série de 

controlos de segurança específicos. Os objetivos de controlo e os controlos desta norma 

têm como finalidade ao serem implementados, dar resposta aos requisitos de segurança 

identificados por meio da análise/avaliação de riscos. Esta norma serve também como guia 

prático, para desenvolver e implementar procedimentos de segurança da informação numa 

organização, permitindo a utilização de eficientes práticas de gestão da segurança, e ajudar 

a criar confiança nas atividades interorganização [23][59][64]. 

Esta norma disponibiliza uma checklist padrão de objetivos de controlo em 11 áreas 

(secções), num total de 39 categorias principais de segurança, cada uma com uma 
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descrição de um ou mais controlos de segurança. O anexo A da norma ISO/IEC 27002:2005 

apresenta uma relação completa de todas as secções, objetivos de controlo, e sua 

descrição. Os domínios ou cláusulas fundamentais da norma são as seguintes [23]:   

¶ 513. Política de Segurança: - Descreve a importância e relaciona os principais 

assuntos que devem ser abordados numa política de segurança.  

¶ 6. Segurança Organizacional: - Descreve a estrutura de gestão para a segurança 

de informação, assim como estabelece/define responsabilidades, incluindo 

terceiros e fornecedores de serviços. 

¶ 7. Classificação e Controlo de Ativos de Informação: - Trabalha a classificação, o 

registro e o controlo dos ativos da organização. 

¶ 8. Segurança Relacionada Com as Pessoas: - Foca o risco decorrente de actos 

intencionais ou acidentais relacionados com pessoas. Pode também abordar 

aspetos, como a inclusão de responsabilidades relativas à segurança na 

descrição dos cargos, a forma de contratação e formação em assuntos 

relacionados com a segurança. 

¶ 9. Segurança Física e Ambiental: - Descreve a necessidade de se definirem áreas 

de circulação restrita e a necessidade de proteger os equipamentos e a 

infraestrutura de tecnologia de informação. 

¶ 10. Gestão das Operações e Comunicações: - Descreve as principais áreas que 

devem ser objeto de especial atenção da segurança. Entre estas áreas destacam-

se as questões relativas a procedimentos operacionais e respetivas 

responsabilidades, homologação e implantação de sistemas, gestão de redes, 

controlo e prevenção de vírus, controlo de mudanças, execução e 

armazenamento de backups, controlo de documentação, segurança de correio 

eletrónico, etc. 

¶ 11. Controlo de Acesso: - Regula o controlo de acessos aos sistemas, definição 

de competências, o sistema de monitorização de acesso e uso, a utilização de 

senhas, etc. 

¶ 12. Desenvolvimento e Manutenção de Sistemas: - Descreve os requisitos de 

segurança dos sistemas, controlos de criptografia, controlo de arquivos e 

segurança do desenvolvimento e suporte de sistemas. 

                                                           
13

 Número da Cláusula/Domínio na norma ISO/IEC 27002, isto referente ao domínio ou categoria principal de 
segurança. Esta numeração resulta da sequência numérica das secções do documento da norma [23]. 
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¶ 13. Gestão de Incidentes de Segurança: - Descreve a notificação de fragilidades e 

eventos de segurança da informação, bem como a gestão de incidentes de 

segurança da informação e melhorias. 

¶ 14. Gestão da Continuidade do Negócio: - Descreve a necessidade de se ter um 

plano de continuidade e contingência desenvolvido, implementado, testado e 

atualizado. 

¶ 15. Conformidade: - Descreve a necessidade de observar os requisitos legais, tais 

como a propriedade intelectual e a proteção da informação de clientes ou utentes. 

A norma não referência a utilização de qualquer tecnologia ou sistema de segurança 

específico, é totalmente neutra e abstrai-se dessa situação, no entanto é bastante flexível e 

tão abrangente que facilmente se ajusta e adaptada aos mais diversos e variados ambientes 

das TIC, crescendo dentro destes ambientes quando os mesmos estão sujeitos a rápidas e 

significativas alterações ou mudanças tecnológicas, métodos ou processos e pessoas. As 

boas praticas introduzidas na organização, podem levá-la a apostar na adoção de um 

modelo de gestão que permita obter expectativas de grande, médio impacto e de 

convergência. Segundo descrito pela Information Security Forum14 (ISF) o resultado, 

expetativas e benefícios mais comuns esperados do grande, médio impacto, e de 

convergência associado à adoção das medidas na introdução do modelo de boas práticas 

da norma ISO/IEC 27002:3005 na organização são os seguintes [24]: 

o Grande impacto: 

¶ Implementação de boas práticas; 

¶ Avaliação do estado dos controlos; 

¶ Definir metas para a segurança da informação 

¶ Redução da frequência e impacto de incidentes 

o Médio impacto: 

¶ Conformidade com as políticas internas 

¶ Integração do sistema com o programa ISRM15 

¶ Ir ao encontro dos requisitos de regulamentação 

¶ Maximizar o investimento realizado 

 

                                                           
14

 Information security Forum (ISF): - é uma organização internacional, independente e sem fins lucrativos que 
se dedica ao benchmark e à identificação de boas práticas no que se relaciona à segurança da informação. 
15

 ISRM: - Information Security Risk Management 
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o De convergência: 

¶ Obtenção de vantagens competitivas 

¶ Ir ao encontro dos requisitos da tutela 

¶ Adaptar-se as alterações do mercado 

¶ Controlo e redução de custos 

 

 

A abordagem geral adotada pela norma ISO/IEC 27002:2005 é encorajar cada organização 

a considerar e interpretar o padrão dentro de seu próprio contexto, requisitos legais e de 

negócio. Experiências obtidas em muitos países incluindo Austrália, Canadá, França, 

Holanda, Nova Zelândia, África do Sul e no Reino Unido têm mostrado a necessidade de 

certas cláusulas de controlo e categorias de controlo, nos quais as informações pessoais de 

saúde têm de ser suportadas para estarem devidamente seguras. No caso das 

organizações de saúde que desejem implementar esta norma facilmente verificam que, a 

maioria dos objetivos de controlo é aplicada em quase todas as situações no entanto, alguns 

utilizadores desta norma na área de saúde aperceberam-se e reconheceram situações em 

que são necessários objetivos de controlo adicionais. Nestes casos a solução passa pela 

implementação ou adoção da norma ISO/IEC 27799 que define diretrizes para auxiliar as 

organizações da área da saúde e outras que trabalham com informação médica ou de 

saúde a gerirem de forma eficiente e correta a segurança da informação relacionada com 

este sector de actividade [63][64].   

 

4.5.4 Norma ISO/IEC 27799:2008 

    

As normas ISO/IEC 27001 e ISO/IEC 27002 são específicas para segurança da informação, 

sendo normas gerais que podem ser utilizadas independentemente do sector de actividade 

da organização. No entanto a norma ISO/IEC 27799:2008, é a norma específica e de 

referência do sector de saúde, apoiada pelas normas ISO/IEC 27001 e ISO/IEC 27002, por 

não apresentar as actividades operacionais e especificas de um SGSI. A figura 23 mostra a 

relação entre estas três normas e o papel de cada uma delas. 
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figura 23: - Relação entre as normas ISO/IEC 27799:2008, ISO/IEC 27001:2005 e ISO/IEC 
27002:2005 [64]. 

 

Especificamente, esta norma internacional define as diretrizes especiais de gestão da 

segurança da informação do setor da saúde, nos seus diferentes ambientes operacionais 

enquanto a proteção e a segurança da informação pessoal de saúde16 for um ativo 

importante para todos os indivíduos, corporações, instituições e governos há requisitos 

específicos do setor de saúde que têm de ser cumpridos para assegurar a 

confidencialidade, a integridade, a disponibilidade, a auditabilidade e a 

responsabilidade/autoria da informação pessoal de saúde [62][64]. 

A norma disponibiliza um conjunto de controlos para a gestão de segurança da informação 

de saúde e fornece orientações sobre melhores práticas. A implementação desta norma, de 

acordo com a ISO, vai permitir que as organizações de saúde assim como outras entidades 

que tratam informações de saúde possam garantir, um nível mínimo de segurança 

adequado e requerido de acordo com o seu tamanho e circunstâncias [67]. 

Embora se tenha baseado na norma ISO/IEC 27002, a estrutura da norma ISO/IEC 27799 

difere, começa com um preâmbulo e introdução (não numerada) e tem as sete secções 

numeradas de 1 a 7. Semelhante ao da norma ISO/IEC 27002, a introdução e secções 1 a 6 

                                                           
16

 Informação pessoal de saúde: - De acordo com a norma ISO 27799:2008, refere-se à informação sobre uma 
pessoa identificável, relacionada com à saúde física ou mental do indivíduo, à provisão de serviços de saúde ou 
cuidados de saúde prestados ao indivíduo. 
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abordam aspetos introdutórios e informativos, como uma introdução à segurança de 

informação em saúde, o objetivo da norma, termos e referências normativas de saúde, 

informações de segurança e definições e uma ampla discussão sobre o plano de ação para 

implementar a norma ISO/IEC 27002. A maior parte da norma é feita na Seção 7, que 

abrange os domínios/cláusulas de segurança, secções, objetivos de controlo e controlos da 

norma a figura 24 apresenta uma comparação com a norma ISO/IEC 27002 relativamente 

ao número de domínios/cláusulas, secções e controlos. A última parte da norma 

compreende três anexos e uma bibliografia. É importante notar que a norma ISO/IEC 27799 

incorpora aspetos da norma ISO/IEC 27001 na sua Seção 6, que discute um plano de ação 

para implementar a norma ISO/IEC 27002 [62][67]. 

 

figura 24: - Normas, ISO/IEC 27002 versus ISO/IEC 27799 [62]. 
(domínios/cláusulas, secções e controlos) 

Nas organizações de saúde, devido ao grande incremento que se tem verificado na troca de 

informação de saúde dos pacientes, de forma eletrônica entre profissionais desta área, 

existe a necessidade e benefícios em adotar uma referência comum para a gestão da 

informação produzida e tratada nestas organizações. A norma internacional ISO 27799:2008 

baseia-se na experiência obtida em esforços nacionais e internacionais, em lidar com a 

segurança de informação pessoal de saúde, e é um documento associado à norma ISO/IEC 

27002:2005. Em conclusão, esta norma aplica a norma ISO/IEC 27002:2005 no domínio da 

área de saúde de forma a considerar cuidadosamente a aplicação apropriada de controlos 

de segurança obrigatórios e ou adicionais, para assegurar os propósitos de proteção de 

informação pessoal de saúde [64]. 

 

4.5.5 Norma ISO/IEC 27005:2008 

  

Em 2009 foi lançada pela ISO a norma ISO/IEC 31010:2009 Risk management ï Risk 

assessment techniques (traduzido seria, Gestão de Riscos ï Técnicas de avaliação de 

riscos) e deve ser trabalhada em apoio à norma ISO/IEC 31000:2009 Gestão de Riscos ï 
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Principio e Diretrizes. A norma descreve as diversas técnicas e ferramentas de análise de 

risco. Este grupo de normas da família ISO/IEC 31000 tem por objetivo dar repostas ou 

proporcionar, uma conceção ampla e genérica da gestão de risco de qualquer tipo de 

ambiente de uma organização, permite avaliar e tratar qualquer tipo de risco corporativo. 

Durante o desenvolvimento da família de normas ISO/IEC 31000, foi publicada em 2008, 

pelo grupo de trabalho específico de tecnologias da informação a norma ISO/IEC 

27005:2008 Tecnologias da Informação ï Técnicas de Segurança ï Gestão de Riscos de 

Segurança da Informação. Esta norma foi desenvolvida com base nos estudos da norma 

ISO/IEC 31000, portanto integra os seus requisitos e processos de gestão de risco. A 

ISO/IEC 27005 faz parte da família de normas ISO/IEC 27000 sobre o Sistema de Gestão 

de Segurança da Informação (SGSI), onde estão incluídas as normas ISO/IEC 27001 e 

ISO/IEC 27002 e ISO/IEC 27799. Apresenta as melhores práticas e possibilita o 

aprofundamento em aspetos exclusivos da segurança da informação, enquanto a ISO/IEC 

31010:2009 é mais genérica e contempla todos os sectores [68]. 

A norma ISO/IEC 27005:2008 fornece as diretrizes para a gestão de risco de segurança da 

informação. Esta norma suporta os conceitos gerais descritos na ISO/IEC 27001 e foi 

concebida para facilitar a implementação de forma satisfatória da segurança da informação 

tendo como base a abordagem da gestão de risco. O conhecimento dos conceitos, modelos, 

processos e terminologias descritos na norma ISO/IEC 27001, ISO/IEC 27002 e ISO/IEC 

27799 são importantes para uma completa compreensão desta Norma. Ela é aplicável a 

todos os tipos de organizações (por exemplo, empresas comerciais, agências 

governamentais, organizações sem fins lucrativos) que pretendem gerir os riscos que 

podem comprometer a segurança da informação da organização. 

Uma visão geral do processo de gestão de riscos da segurança da informação é descrita na 

secção 6 da norma, conforme esquema representado na figura 27 (capítulo 5, secção 5.2 

deste documento). As actividades de gestão de riscos de segurança da informação, 

apresentadas na secção 6 da norma, são descritas nas seguintes secções da mesma [51]: 

o Definição do contexto (secção 7 da norma): 

¶ Considerações gerais; 

¶ Critérios básicos; 

¶ Objetivo e limites; 

¶ Organização para gestão de riscos de segurança da informação; 
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o Análise/Avaliação de risco (secção 8 da norma): 

¶ Descrição geral do processo de análise/avaliação17 de riscos de segurança 

da informação; 

¶ Análise de riscos; 

¶ Avaliação de riscos. 

o Tratamento do Riscos (secção 9 da norma):  

¶ Descrição geral do processo de tratamento do risco de segurança da 

informação (exemplificado na figura 28); 

¶ Redução do risco; 

¶ Retenção do risco; 

¶ Evitar (ação de evitar) o Risco;  

¶ Transferir o risco; 

o Aceitação de risco (secção 10 da norma),  

o Comunicação do risco (secção 11 da norma),  

o Monitorização e análise crítica do risco (secção12 da norma). 

¶ Monitorização e análise crítica dos fatores de risco; 

¶ Monitorização e análise crítica e melhoria do processo de gestão de risco. 

o As informações adicionais para as atividades de gestão de risco de segurança da 

informação estão apresentadas nos anexos da norma.  

Uma abordagem sistemática de gestão de riscos de segurança da informação é necessária 

para identificar as necessidades da organização em relação aos requisitos de segurança da 

informação e para criar um sistema de gestão de segurança da informação (SGSI) que seja 

eficaz. A norma recomenda que a abordagem seja adequada ao ambiente da organização e 

em particular esteja alinhada com o processo maior de gestão de riscos corporativos. 

A norma recomenda que a gestão de risco de segurança da informação seja um processo 

contínuo, em que esteja definido o contexto, a avaliação e tratamento dos riscos, usando um 

plano de tratamento que permita implementar as recomendações e decisões. Recomenda 

também que a gestão de riscos analise os possíveis acontecimentos e suas consequências, 

antes de decidir o que será feito, com a finalidade de reduzir os riscos a um nível aceitável 

[51]. 
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 De acordo com a norma ISO 27005:2008, cabe à organização selecionar o seu próprio método para a 
análise/avaliação de riscos baseado nos objetivos e nas metas definidas. 
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A norma ISO/IEC 27001 determina que os controlos implementados no objetivo, limites e 

contexto do SGSI devem ser baseados no risco. A aplicação de um processo de gestão de 

riscos de segurança da informação pode satisfazer este requisito. Existem vários métodos 

através dos quais o processo pode ser implementado com sucesso numa organização. No 

entanto convêm que a organização use o método que melhor se adeque as suas 

necessidades e circunstancias, para cada aplicação específica do processo [8][51]. 

Num SGSI, a definição do contexto, a análise/avaliação de riscos, o desenvolvimento do 

plano de tratamento de risco e a aceitação do risco, fazem parte da fase ñPlan - 

Planificaçãoò. Na fase ñDo - Implementa­«oò do SGSI, as a­»es e controlos necess§rios 

para reduzir os riscos para um nível aceitável são implementados de acordo com o plano de 

tratamento do risco definido na fase anterior. Na fase ñCheck ï Monitorização e análise 

cr²ticaò, os gestores determinam a necessidade de revis«o da avalia­«o e tratamento do 

risco ¨ luz dos incidentes e mudan­as nas circunst©ncias. Na fase ñAct ï Manutenção e 

melhoriaò, as a­»es necess§rias s«o executadas, incluindo a reaplicação do processo de 

gestão de riscos de segurança da informação. A figura 25 resume, os processos e 

actividades de gestão de riscos de segurança da informação, alinhados com as quatro fases 

do processo de SGSI definidos pela ISO/IEC 27001 [8][51]. 

 

figura 25: - Processos de Gestão de Riscos de Segurança da Informação alinhados com as 
quatro fases do processo de SGSI. 

A norma ISO/IEC 27005 apresenta as boas práticas para a gestão de riscos da segurança 

da informação, e as técnicas que descreve seguem o conceito, os modelos e os processos 

globais especificados na norma ISO/IEC 27001, para além de apresentar a metodologia de 

avaliação e tratamento dos riscos requeridos pela mesma norma, esta norma, acaba por 

descrever todo o processo e actividades necessárias para uma perfeita execução e 

realização da gestão de riscos da segurança da informação, que pode ser adotada por 

qualquer organização [68].  
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Capítulo 5  - MODELO PROPOSTO PARA GESTÃO DO RISCO 

 

 

A gestão de riscos é um processo que traz benefícios a qualquer organização que tenha 

este processo implementado. A melhoria das condições de segurança da informação passa 

obrigatoriamente pelo conhecimento das fraquezas e vulnerabilidades que podem ser 

exploradas por ameaças que se podem concretizar. Indiscutivelmente, a melhor forma de o 

fazer é através da Gestão de Risco. A figura 26, ilustra o esquema conceptual de um 

processo de Análise do Risco, em que o item Riscos é, o elemento central (eixo) que faz 

girar toda a roda da gestão deste processo [8][64][67]. 

 

 

figura 26: - Relação entre fonte e tratamento do risco num modelo simplificado. 

 

5.1 Arquitetura do Modelo Desenvolvido  

Sendo o primeiro objetivo do Modelo Documental para Politicas de Segurança da 

Informação em Organizações de Saúde ï MDPSIOS ser adotado para implementar um 

SGSI no sector da saúde, terá obrigatoriamente que cumprir com os requisitos necessários 

do sector, em que a especificidade da informação produzida e tratada impõe um conjunto de 

conformidades18 e responsabilidades acrescidas na gestão de risco de segurança da 

informação.  

                                                           
18

 Conformidades legais, profissionais e operacionais 
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Como segundo objetivo, é o de ser adotado para implementar um SGSI em qualquer 

organização independentemente do seu sector de actividade.  

Para que estes dois pressupostos sejam cumpridos com o mínimo de garantia relativamente 

ao modelo para Gestão de Risco, o modelo escolhido, foi indiscutivelmente o proposto pela 

norma ISO/IEC 27005:2008, que fornece as diretrizes e facilita a implementação de forma 

satisfatória, da segurança da informação tendo como base a abordagem de gestão de risco. 

A escolha desta norma, como modelo de gestão de risco, estando esta alinhada com as 

fases dos processos de um SGSI permitiu, um perfeito enquadramento e alinhado com as 

normas ISO/IEC 27001, ISO/IEC 27002 e ISO/IEC 27799 que são as referências normativas 

que suportam todo o MDPSIOS e que lhe confere a característica de um SGSI. 

 

5.2 Estrutura do Modelo  

As actividades de gestão de riscos de segurança da informação a considerar são as 

apresentadas na secção 6 da norma ISO/IEC 27005:2008 [51], de acordo com fluxo de 

informação representado na figura 27, e cujos conceitos utilizados pelo MDPSIOS, são 

descritos nas próximas subsecções [51][58]. 
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figura 27: - Estrutura funcional da análise/avaliação de riscos. 

 

5.2.1 MDPSIOS - definição do contexto 

 

Recomenda-se que o contexto para gestão de riscos de segurança da informação seja 

estabelecido, e que envolva a definição dos critérios básicos necessários para a gestão de 

riscos de segurança da informação, a definição do objetivo e dos limites e defina uma 

organização apropriada para operar a gestão de riscos de segurança da informação. 

¶ É essencial determinar o propósito da gestão de riscos de segurança da informação, pois 

ela pode afetar o processo em geral e a definição do contexto em particular. Esse 

propósito pode ser:  

a) Suporte a um SGSI;  

b) Conformidade legal e a evidência da realização dos procedimentos 

corretos; 

c) Preparação de um plano de continuidade de negócios;  
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d) Preparação de um plano de resposta a incidentes;  

e) Descrição dos requisitos de segurança da informação para um produto, 

um serviço ou um mecanismo. 

No caso do MDPSIOS, para formalizar este ponto, deve ser utilizado o documento que se 

encontra no anexo F.1 - (Documento Padrão), página 174. 

 

5.2.2 MDPSIOS - análise/avaliação de risco 

 

¶ Descrição geral do processo de análise/avaliação de riscos de segurança da informação: 

Convém que os riscos sejam identificados, quantificados ou descritos 

qualitativamente, priorizados em função dos critérios de avaliação de riscos e dos 

objetivos relevantes da organização. 

Um risco é a combinação das consequências advindas da ocorrência de um 

evento indesejado e da probabilidade da ocorrência do mesmo. A 

análise/avaliação de riscos quantifica ou descreve o risco qualitativamente e 

capacita os gestores a priorizar os riscos de acordo com a sua gravidade 

percebida ou com outros critérios estabelecidos. 

No caso do MDPSIOS, ao verificar-se a necessidade de formalizar este ponto, deve ser 

utilizado o documento que se encontra no anexo F.1 - (Documento Padrão), página 174. 

   

5.2.2.1 MDPSIOS - análise de riscos 

 

¶ Identificação de riscos: 

O propósito da identificação de riscos é determinar eventos/ocorrências que 

possam provocar potenciais perdas e deixar claro como, onde e porque pode a 

perda acontecer.  

¶ Identificação dos ativos: 

É de boa prática, que os ativos dentro do objetivo definido sejam identificados 

(secção 4.2.1.d) 1) da norma ISO/IEC 2700119). 
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 Página 4 da norma ISO/IEC 27001 [8]. 
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 Um ativo é algo que tem valor para a organização e que, requer proteção. Para a 

identificação dos ativos convém que se tenha presente que um sistema de 

informação compreende mais do que hardware e software.  

Recomenda-se, que a identificação dos ativos seja executada com detalhe 

adequado que forneça informações suficientes para a análise/avaliação de riscos. 

O nível de detalhe usado na identificação dos ativos influenciará a quantidade 

geral de informações reunidas durante a análise/avaliação de riscos. O detalhe 

pode ser aprofundado em cada iteração da análise/avaliação de riscos.  

É aconselhado, que seja identificado um responsável para cada ativo, a fim de 

oficializar a sua responsabilidade e garantir a possibilidade da prestação de 

contas caso seja necessário. 

O limite da análise crítica é o perímetro dos ativos da organização a serem 

considerados pelo processo de gestão de riscos de segurança da informação. 

No caso do MDPSIOS, para formalizar este ponto, deve-se preencher o(s) campo(s) 

respetivo(s) ao mesmo, no documento que se encontra no anexo F.2 - (Inventario de 

Ativos), página 175. Deve-se ter em conta o nº da iteração20 em que se está a trabalhar. 

¶ Identificação das ameaças: 

É de boa prática, que as ameaças e suas fontes sejam identificadas (secção 4.2.1 

d) 2) da norma ISO/IEC 2700121). 

Uma ameaça tem o potencial de comprometer ativos (tais como, informações, 

processos e sistemas) e, por isso, também as organizações. As ameaças podem 

ser de origem natural ou humana e podem ser acidentais ou intencionais.   

Recomenda-se, que tanto as fontes das ameaças acidentais, como as 

intencionais, sejam identificadas. Uma ameaça pode surgir dentro ou fora da 

organização. Convém que as ameaças sejam identificadas genericamente e por 

classe (por exemplo: ações não autorizadas, danos físicos, falhas técnicas) e, se 

for apropriado, as ameaças específicas devem ser identificadas dentro das 

classes genéricas. Isso poderá significar que, nenhuma ameaça seja ignorada, 

                                                           
20

 Iteração, neste caso é considerada o número do processo ou ciclo do SGSI em que este se encontra. Um 
processo ou ciclo do SGSI corresponde a uma passagem pelas quatro fases do PDCA. Por exemplo a avaliação 
ƛƴƛŎƛŀƭ ƻǳ ŎƛŎƭƻ άлέ Řƻ {D{LΣ ŎƻǊǊŜǎǇƻƴŘŜǊŀ ŀ LǘŜǊŀœńƻ ¢лΦ ! нȎ ŀǾŀƭƛŀœńƻ ŘŀǊł ƛƴƝŎƛƻ ŀƻ ŎƛŎƭƻ άмέ Řƻ {D{L Ŝ 
correspondera a Iteração T1 e assim sucessivamente.    

21
 Página 4 da norma ISO/IEC 27001 [8]. 
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incluindo as não previstas, mas que o volume de trabalho exigido para tal, seja 

limitado.  

Algumas ameaças podem afetar mais de um ativo. Nesses casos, elas podem 

provocar impactos diferentes, dependendo da importância dos ativos afetados. 

Recomenda-se que experiências internas de incidentes e avaliações anteriores de 

ameaças sejam consideradas na avaliação atual. 

Quando forem utilizados catálogos de ameaças ou os resultados de uma 

avaliação anterior das ameaças, convém que se tenha consciência de que as 

ameaças mais relevantes estão sempre a mudar, especialmente se o ambiente de 

negócio ou se os sistemas de informações mudarem. 

No caso do MDPSIOS, para ajudar na identificação das ameaças mais comuns, pode ser 

utilizado o catálogo que se encontra no Anexo F.3 - (Cat§logo Amea­as mais comuns ñTipo 

e Origemò), página 176.  

- Para formalizar este ponto, deve-se preencher o ñDocumento Inventário de Ativosò ï anexo 

F.2, página 175, o campo associado a este item, na linha do ativo em causa. Deve-se ter em 

conta o nº da iteração em que se está a trabalhar. 

¶ Identificação dos controlos existentes: 

É aconselhado, que a identificação dos controlos existentes seja realizada para 

evitar custos e trabalho desnecessário, por exemplo: duplicação de controlos. 

Enquanto os controlos existentes são identificados, deve-se efetuar uma 

verificação para assegurar que estão funcionar corretamente ï caso exista, uma 

análise aos relatórios já existentes de auditoria do SGSI pode reduzir o tempo 

gasto nesta tarefa.  

Um controlo que não esteja a funcionar devidamente pode provocar o 

aparecimento de vulnerabilidades. Recomenda-se que seja tido em consideração 

a possibilidade de um controle selecionado (ou estratégia) falhar durante sua 

operação.  

Esta deteção pode ser auxiliada pela medição da eficácia dos controlos. Uma 

maneira para estimar o efeito do controle é verificar quanto reduz, por um lado, a 

probabilidade da ameaça e a facilidade com que uma vulnerabilidade pode ser 

explorada ou, por outro lado, o impacto do incidente. 

Recomenda-se que os controlos cuja implementação está planificada para 

tratamento do risco, tenham em conta aqueles que já estão implementados. 
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Os controlos existentes e ou planificados podem ser considerados ineficazes, 

insuficientes ou injustificados. Recomenda-se que um determinado controlo que 

seja insuficiente ou injustificado seja verificado ou reavaliado para determinar se 

convém que seja removido ou substituído por outro controlo mais adequado ou se 

convém que o controle permaneça em vigor, por exemplo, em função dos custos. 

No caso do MDPSIOS, para formalizar este ponto, deve-se preencher o ñDocumento 

Inventário de Ativosò ï anexo F.2, página 175, o campo associado a este item, na linha do 

ativo em causa. Deve-se ter em conta o nº da iteração em que se está a trabalhar. 

¶ Identificação das vulnerabilidades: 

É de boa prática, que as vulnerabilidades que podem se exploradas por ameaças 

e comprometer os ativos ou a organização sejam identificadas (secção 4.2.1 d) 3) 

da norma ISO/IEC 2700122). 

Vulnerabilidades podem ser identificadas nas seguintes áreas:  

a) Organização;  

b) Processos e procedimentos;   

c) Rotinas de gestão;  

d) Recursos humanos;  

e) Ambiente físico;  

f) Configuração do sistema de informação; 

g) Hardware, software ou equipamentos de comunicação; 

h) Dependência de entidades externas. 

A presença de uma vulnerabilidade por si só não causa prejuízo, é necessário que 

haja uma ameaça presente a explorá-la. Uma vulnerabilidade que não tem uma 

ameaça correspondente pode não requerer a implementação de um controle no 

presente momento, mas recomenda-se que seja reconhecida como tal e 

monitorizada, para o caso de ocorrerem mudanças.   

Note-se que um controlo implementado, que funciona ou é utilizado 

incorretamente, pode, por si só, representar uma vulnerabilidade.  

Um controle pode ser eficaz ou não, dependendo do ambiente no qual está 

inserido. Inversamente, uma ameaça que não tenha uma vulnerabilidade 

correspondente pode não resultar em um risco. 

                                                           
22

 Página 4 da norma ISO/IEC 27001 [8]. 
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Vulnerabilidades decorrentes de fontes diferentes devem ser consideradas, por 

exemplo: as intrínsecas ao ativo e as extrínsecas. 

No caso do MDPSIOS, para ajudar a identificar as vulnerabilidades mais comuns, pode ser 

utilizado o catálogo que se encontra no anexo F.4 - (Catálogo Vulnerabilidades Comuns 

ñTipos e Exemplos de Amea­asò), página 178.  

- Para formalizar este ponto, deve-se preencher no documento de ñInvent§rio de Ativos ï 

anexo F.2ò, o campo associado a este item, na linha do ativo em causa. Deve-se ter em 

conta o nº da iteração em que se está a trabalhar. 

¶ Identificação das consequências: 

É de boa prática, que as consequências que a perda de confidencialidade, de 

integridade, de disponibilidade ou outra dimensão podem ter sobre os ativos, 

sejam identificadas (secção 4.2.1 d) 4) da norma ISO/IEC 2700123). 

Uma consequência pode ser, por exemplo, a perda da eficácia, condições 

adversas de operação, a perda de oportunidades de negócio, reputação afetada, 

prejuízo, etc.  

Esta atividade deve identificar o prejuízo ou as consequências para a organização 

que podem decorrer de um cenário de incidente24. O impacto dos cenários de 

incidentes é determinado considerando-se os critérios de impacto definidos 

durante a atividade de definição do contexto. Pode afetar um ou mais ativos ou 

apenas parte de um ativo. Aos ativos podem ser atribuídos valores 

correspondentes tanto aos seus custos financeiros, quanto às consequências no 

negócio se forem danificados ou comprometidos. Consequências podem ser de 

natureza temporária ou permanente como no caso da destruição de um ativo. 

No caso do MDPSIOS, para formalizar este ponto, deve-se preencher no documento de 

ñInvent§rio de Ativos ï anexo F.2ò, o campo associado a este item, na linha do ativo em 

causa. Deve-se ter em conta o nº da iteração em que se está a trabalhar. 

 

5.2.2.2 MDPSIOS - Estimativa de riscos  

 

¶ Metodologias para a estimativa de riscos: 
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 Página 4 da norma ISO/IEC 27001 [8]. 

24
 Um cenário de incidente é a descrição de uma ameaça que explora uma certa vulnerabilidade ou um 

conjunto delas num incidente de segurança da informação (secção 13 da norma ISO/IEC 27002). 
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A análise de riscos pode ser empreendida com diferentes níveis de detalhe, 

dependendo da criticidade dos ativos, da extensão das vulnerabilidades 

conhecidas e dos incidentes anteriores. 

Uma metodologia para estimativa pode ser qualitativa ou quantitativa ou uma 

combinação das duas, dependendo das circunstâncias. Na prática, a estimativa 

qualitativa é frequentemente utilizada em primeiro lugar para obter uma indicação 

geral do nível de risco e para revelar os grandes riscos. No entanto a posterior 

poderá ser necessário efetuar uma análise quantitativa ou mais específica, nos 

grandes riscos. Normalmente é menos complexo e menos oneroso realizar 

análises qualitativas do que quantitativas. 

Recomenda-se que a forma da análise seja coerente com o critério de avaliação 

de riscos desenvolvida como parte da definição do contexto. 

A estimativa qualitativa utiliza uma escala com atributos qualificadores que 

descrevem a magnitude das potenciais consequências (por exemplo: Pequena, 

Média e Grande) e a probabilidade dessas consequências ocorrerem. Uma 

vantagem da estimativa qualitativa é sua facilidade de compreensão por todas as 

pessoas envolvidas. Por outro lado, uma desvantagem é a dependência à escolha 

subjetiva da escala.  

Estas escalas podem ser adaptadas ou ajustadas para se adequarem às 

circunstâncias e descrições diferentes podem ser usadas para riscos diferentes. 

Recomenda-se que a análise qualitativa utilize informações e dados factuais 

quando disponíveis. 

A estimativa quantitativa utiliza uma escala com valores numéricos (e não as 

escalas descritivas usadas na estimativa qualitativa) tanto para consequências 

como para a probabilidade, usando dados de diversas fontes. A qualidade da 

análise depende da exatidão e da integralidade dos valores numéricos e da 

validade dos modelos utilizados. A estimativa quantitativa, na maioria dos casos, 

utiliza dados históricos dos incidentes, proporcionando a vantagem de poder ser 

relacionada diretamente aos objetivos de segurança da informação e interesses 

da organização. Uma desvantagem é a falta de tais dados sobre novos riscos ou 

sobre fragilidades de segurança da informação e também quando dados factuais 

e auditáveis não estão disponíveis. Nesse caso, a exatidão da análise/avaliação 

de riscos e os valores associados tornam-se ilusórios. 
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A forma como as consequências e a probabilidade são expressas e a forma em 

que elas são combinadas para fornecer um nível de risco irá variar de acordo com 

o tipo de risco e do propósito para o qual os resultados da análise/avaliação de 

riscos serão usados. Convém que a incerteza e a variabilidade tanto das 

consequências, como da probabilidade, sejam consideradas na análise e 

comunicadas de forma eficaz. 

Muitos métodos fazem uso de tabelas, e combinam medidas empíricas com 

medições subjetivas. É importante que a organização use um método com o qual 

ela se sinta confortável, no qual ela acredite, e que produza resultados 

reproduzíveis. Alguns exemplos de métodos baseados em tabelas (anexo E.2 da 

norma ISO/IEC 2700525) são apresentados a seguir. 

- Exemplo 1: Matriz com valores pré-definidos; 

De um modo geral este tipo de método de análise/avaliação de riscos, ativos 

físicos, existentes ou planeados, são valorizados de acordo com os seus custos 

de reposição ou reconstrução (ou seja, medidas quantitativas) e convertidos para 

a mesma escala qualitativa usada para a valorização das informações. No final do 

processo uma matriz mostra a relação entre probabilidade de um cenário de 

incidente e o impacto estimado, do ponto de vista do negócio. A probabilidade de 

um cenário de incidente é dada pela probabilidade de uma ameaça vir a explorar 

uma vulnerabilidade. O risco resultante é medido em uma escada de 0 a 8 e, pode 

ser avaliado tendo como base os critérios para a aceitação do risco. 

- Exemplo 2: Ordenação de Ameaças em função do Risco; 

De um modo geral uma tabela ou matriz pode ser utilizada para relacionar as 

consequências (representadas pelo valor do ativo) à probabilidade de ocorrência 

de uma ameaça (incluindo assim os fatores ligados às vulnerabilidades). A 

primeira etapa consiste em avaliar as consequências (através do valor do ativo) 

numa escala pré-definida. Na segunda etapa, estima-se a probabilidade de 

ocorrência da ameaça em uma escala pré-definida. Por último, as ameaças 

podem ser ordenadas em sequência, conforme as suas respetivas medidas de 

risco. 

Este procedimento permite que diferentes ameaças, com consequências e 

probabilidade de ocorrências distintas, sejam comparadas e ordenadas por 
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 Página 47 a 52 da norma ISO/IEC 27005[51]. 
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prioridade. Em alguns casos, será necessário associar valores monetários às 

escalas empíricas aqui utilizadas. 

- Exemplo 3: Avaliação da probabilidade e as possíveis consequências dos riscos; 

Nesse exemplo, a ênfase é dada às consequências dos incidentes de segurança 

da informação (ou seja: aos cenários de incidentes) e recomenda-se que a 

atividade determine quais é que são os sistemas prioritários. Pode ser feito 

estimando-se dois valores para cada par de ativo e risco, os quais, combinados, 

irão determinar a pontuação para cada ativo. Quando as pontuações de todos os 

ativos do sistema são somadas, uma medida do risco ao qual o sistema está 

submetido pode então ser determinada. 

Pode ser utilizado para diferenciar os sistemas entre si, e determinar qual o 

sistema com maior prioridade na proteção. 

Cabe à organização escolher ou selecionar para a análise/avaliação de riscos 

baseado nos objetivos e nas metas definidas o seu próprio método, com o qual se 

sinta confortável, no qual acredite, e que produza resultados reproduzíveis 

(secção 8.1, pag.10 e anexo E.2, pag.48 da norma ISO/IEC 27005). 

No caso do MDPSIOS, de entre as várias abordagens possíveis para este ponto, como por 

exemplo os métodos anteriormente descritos na sua generalidade, e outros não 

mencionados, o método adaptado para o MDPSIOS foi o Método simplificado quantitativo de 

Avaliação de Riscos da Segurança de Informação (MARSI), que resultada da adoção e 

adaptação na íntegra do Método simplificado quantitativo de Avaliação de Riscos de 

Acidentes de Trabalho (MARAT), que apesar de ser uma metodologia muito utilizada (de 

forma universal) na determinação de acidentes de trabalho pode aplicar-se na determinação 

da estimativa de riscos de segurança de informação pelas características e adaptação 

apresentadas, no anexo I (MPDSIOS ï Descrição do MARSI adaptada do MARAT), página 

249.  

Em conclusão, a utilização no MDPSIOS desta metodologia (MARSI) apresenta as 

seguintes vantagens, que a partida são de realçar: 

a) É um método simplificado quantitativo de avaliação de riscos; 

b) Define Níveis de Deficiência (ND) do ativo, entrado em linha de conta com 

os controlos existentes ou não; 

c) Permite no Nível de Severidade (NS) se for interesse da organização, 

categorizar o ativo consoante a sua natureza (informação ou material); 
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d) Para além dos Nível de Risco (NR) obtém também o Nível de Controlo (NC) 

que é uma ferramenta importante para a monitorização da eficiência das 

medidas e controlos implementados entre as possíveis iterações do SGSI; 

e) A metodologia MARAT do qual é originário o MARSI, é de referência 

internacional na área de Higiene e Segurança no Trabalho, para a 

determinação de riscos de acidentes de trabalho que pode envolver danos 

em pessoas e bens matérias, em que as exigências de segurança a nível 

das pessoas sobrepõem-se a qualquer bem material, portanto, é um método 

devidamente testado e otimizado.  

¶ Avaliação das Consequências/Severidade: 

Recomenda-se, que o impacto sobre o negócio da organização, que pode ser 

causado por incidentes (possíveis ou reais) relacionados à segurança da 

informação, seja avaliado tendo em conta as consequências de uma violação de 

segurança da informação, como por exemplo: a perda da confidencialidade, da 

integridade ou da disponibilidade dos ativos (secção 4.2.1 e) 1) da norma ISO/IEC 

2700126). 

Depois de identificados todos os ativos relevantes, recomenda-se que os valores 

atribuídos a esses ativos sejam tidos em consideração durante a avaliação das 

consequências.  

O valor do impacto no negócio pode ser expresso de forma qualitativa ou 

quantitativa, porém um método para designar valores monetários geralmente pode 

fornecer mais informações úteis para a tomada de decisões e, consequentemente 

permitir que o processo de tomada de decisão seja mais eficiente. 

As consequências podem ser expressas em função dos critérios monetários, 

técnicos ou humanos, de impacto ou de outro critério relevante para a 

organização. Em alguns casos, mais do que um valor numérico é necessário 

especificar as consequências tendo em conta os diferentes momentos, lugares, 

grupos ou situações. 

É aconselhado, que as consequências expressas em tempo e valor financeiro 

sejam medidas com a mesma abordagem utilizada para a probabilidade da 

ameaça e as vulnerabilidades. A consistência deve ser mantida com respeito à 

abordagem quantitativa ou qualitativa. 
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No caso do MDPSIOS, para formalizar este ponto, deve-se preencher o ñDocumento 

Inventário de Ativosò ï anexo F.2, página 175, o campo associado a este item, na linha do 

ativo em causa. Deve-se ter em conta o nº da iteração em que se está a trabalhar.  

¶ Avaliação da probabilidade dos incidentes: 

Recomenda-se, que a probabilidade dos cenários de incidentes seja avaliada 

(secção 4.2.1 e) 2) da norma ISO/IEC 2700127).  

Depois de identificar os cenários de incidentes, é necessário avaliar a 

probabilidade de cada cenário e do impacto correspondente, usando técnicas de 

estimativa qualitativas ou quantitativas. Convém levar em conta a frequência da 

ocorrência das ameaças e a facilidade com que as vulnerabilidades podem ser 

exploradas, considerando o seguinte:  

a) A experiência passada e estatísticas aplicáveis referentes à 

probabilidade da ameaça; 

b) Para fontes de ameaças intencionais:   

A motivação e as competências, que mudam ao longo do tempo, 

os recursos disponíveis para possíveis atacantes, bem como a 

perceção da vulnerabilidade e o poder da atração dos ativos 

para um possível atacante; 

c) Para fontes de ameaças acidentais:   

Fatores geográficos (como por exemplo: proximidade a fábricas 

e refinarias de produtos químicos e petróleo), a possibilidade de 

eventos climáticos extremos e fatores que poderiam acarretar 

erros humanos e o mau funcionamento de equipamentos;  

d) Vulnerabilidades, tanto individualmente como em conjunto;  

e) Os controlos existentes e a eficácia com que eles reduzem as 

vulnerabilidades; 

No caso do MDPSIOS, para dar cumprimento a este ponto a metodologia MARSI, calcula o 

nível de probabilidade (NP), que é em função das medidas preventivas existentes 

(controlos), isto é nível de deficiência (ND) e do nível de exposição (NE) do ativo ao risco, 

expresso num produto de ambos os termos (ND x NE). Conforme descrito na apresentação 

do método, nos anexos I.1, I.2 e I.3 (página 250 a 251). 
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¶ Estimativa do nível de risco 

Recomenda-se, que o nível de risco seja estimado para todos os cenários de 

incidentes considerados relevantes (secção 4.2.1 e) 3) da norma ISO/IEC 

2700128).  

A estimativa de riscos designa valores para a probabilidade e para as 

consequências de um risco. Esses valores podem ser de natureza quantitativa ou 

qualitativa. A estimativa de riscos é baseada nas consequências e na 

probabilidade estimadas. Além disso, ela pode considerar o custo-benefício, as 

preocupações das partes interessadas e outras variáveis, conforme apropriado 

para a avaliação de riscos. O risco estimado é uma combinação entre a 

probabilidade de um cenário de incidente e suas consequências. 

No caso do MDPSIOS, para dar cumprimento a este ponto a metodologia MARSI, calcula o 

nível de risco (NR), que é o resultado do produto do nível de probabilidade (NP) pelo nível 

de Severidade/consequências (NS). Conforme descrito na apresentação do método nos 

anexos I.3, I.4 e I.5 (página 251 a 252). 

Nível de Risco (NR) = Nível Probabilidade (NP) x Nível Severidade (NS) 

O modelo criado para o MDPSIOS está desenvolvido e implementado em Excel avançado, 

onde está formalmente suportado todo este processo de Analise/Avaliação de Risco para 

determinação da estimativa de risco, conforme se pode verificar em anexo F.9 ï (Avaliação 

de Riscos / Definição de Controlos ï Global), página 186. 

¶ Avaliação de riscos: 

Recomenda-se que o nível dos riscos seja comparado com os critérios de 

avaliação de riscos e com os critérios para a aceitação do risco (secção 4.2.1 e) 4) 

da norma ISO/IEC 2700128). 

A natureza das decisões relativas à avaliação de riscos e os critérios de avaliação 

de riscos que devem ser utilizadas para tomar essas decisões teriam sido 

decididas durante a definição do contexto. Recomenda-se que essas decisões e o 

contexto sejam revistos detalhadamente neste estágio em que se conhece mais 

sobre os riscos identificados.  
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Para avaliar os riscos, recomenda-se que as organizações comparem os riscos 

estimados com os critérios de avaliação de riscos considerados durante a 

definição do contexto.   

As decisões tomadas durante a atividade de avaliação de riscos são baseadas 

principalmente no nível de risco aceitável. No entanto, convém que as 

consequências, a probabilidade e o grau de confiança na identificação e análise 

de riscos também sejam consideradas. A agregação de vários pequenos ou 

médios riscos pode resultar num risco total mais significativo e que poderá 

precisar de ser tratada adequadamente. 

A avaliação de riscos utiliza o entendimento do risco obtido através da análise de 

riscos para tomada de decisões sobre ações futuras. Durante esta etapa, para 

além dos riscos estimados, convém que requisitos contratuais, legais e 

regulatórios também sejam considerados. 

Deste ponto recomenda-se que deve sai uma lista de riscos ordenados por 

prioridade (de acordo com os critérios de avaliação de riscos) e associados aos 

cenários de incidentes que os provocam. 

No caso do MDPSIOS, para dar cumprimento a este ponto a metodologia MARSI, da análise 

da matriz de níveis de risco apresenta diferentes níveis de intervenção ou de controlo (NC) 

que dão uma orientação para implementação de programas de eliminação ou redução de 

riscos atendendo à avaliação do custo ï eficácia. Conforme descrito na apresentação do 

método no anexo I.6, página 253. 

 

5.2.2.3 MDPSIOS - tratamento do risco de segurança da informação 

 

Descrição geral do processo de tratamento do risco de segurança da informação 

exemplificado na figura 28. É de boa prática, que os controlos para reduzir, reter, evitar ou 

transferir os riscos sejam selecionados e o plano de tratamento do risco seja definido. 

Existem quatro opções disponíveis para o tratamento do risco: redução do risco, retenção do 

risco, evitar o risco e transferência do risco [65][23][69]. 

¶ Redução do risco: 
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É aconselhado, que o nível de risco seja reduzido através da seleção de 

controlos, para que o risco residual possa ser reavaliado e então considerado 

aceitável. 

Recomenda-se, que controlos apropriados e devidamente justificados sejam 

selecionados para satisfazer os requisitos identificados através da 

análise/avaliação de riscos e do tratamento dos mesmos. Convém que essa 

escolha tenha em conta os critérios para a aceitação do risco assim como 

requisitos legais, regulatórios e contratuais. Convém que essa seleção também 

tenha em conta custos e prazos para a implementação de controlos, além de 

aspetos técnicos, culturais e ambientais. Com frequência, é possível diminuir o 

custo total de propriedade de um sistema por meio de controlos de segurança da 

informação devidamente selecionados.  

Durante a seleção de controlos, é importante pesar o custo da aquisição, 

implementação, administração, operação, monitorização e manutenção dos 

controlos em relação ao valor dos ativos protegidos. Além disso, convém que o 

retorno do investimento, na forma da redução do risco e da possibilidade de se 

explorar novas oportunidades de negócio em função da existência de certos 

controlos, também seja considerado.  

Adicionalmente, convém considerar as competências especializadas que possam 

ser necessárias para definir e implementar novos controlos ou modificar os 

existentes. 

É aconselhado, que as várias restrições (tais como: técnicas, temporais, 

financeiras, operacionais etc.) sejam consideradas durante a escolha e a 

implementação de controlos. 

¶ Retenção do risco: 

É de boa prática que as decisões sobre a retenção do risco, sem outras ações 

adicionais, sejam tomadas tendo como base a avaliação de riscos. 

Se o nível de risco está de acordo com os critérios para a aceitação29 do risco, 

não há necessidade de se implementar controlos adicionais e pode haver a 

retenção do risco.  

¶ Evitar o risco:  
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Recomenda-se que a atividade ou condição que dá origem a um determinado 

risco seja evitada. 

Quando os riscos identificados são considerados demasiadamente elevados e 

quando os custos da implementação de outras opções de tratamento do risco 

excederem os benefícios, poderá decidir-se em evitar completamente o risco, 

através da eliminação de uma atividade planeada ou existente (ou de um conjunto 

de atividades), ou então através de mudanças nas condições em que a operação 

da atividade ocorre. 

¶ Transferência do risco: 

É de boa prática, que um determinado risco seja transferido para outra entidade 

que possa gerir de forma mais eficaz, dependendo da avaliação de riscos. 

  

Convém que as opções do tratamento do risco sejam selecionadas com base no 

resultado da análise/avaliação de riscos, no custo esperado para implementação dessas 

opções e nos benefícios previstos.  

Quando uma grande redução do risco envolve uma despesa relativamente pequena 

propõe-se que seja efetuada. Quando existirem opções de melhoria que são muito 

dispendiosas, deve ser feita uma análise específica para justificar a sua implementação. 

De um modo geral, recomenda-se que as consequências adversas do risco sejam 

reduzidas ao mínimo possível, independentemente de quaisquer critérios absolutos. 

As quatro opções para tratamento do risco não são mutuamente exclusivas. Às vezes, a 

organização pode beneficiar substancialmente de uma combinação de opções, tais como 

a redução da probabilidade do risco, a redução de suas consequências e a transferência 

ou retenção dos riscos residuais. 

É aconselhado, que um plano de tratamento do risco seja definido, identificando 

claramente a ordem de prioridade em que as formas específicas de tratamento do risco 

devem ser implementadas, assim como os seus prazos de execução. As prioridades 

podem ser estabelecidas utilizando algumas técnicas, incluindo a ordenação dos riscos e 

a análise de custo-benefício. É da responsabilidade dos gestores da organização 

equilibrar os custos da implementação dos controlos e o orçamento. 

A definição do contexto (Critérios de avaliação de riscos) deve fornecer informações 

sobre requisitos legais e de regulação com os quais a organização deve estar em 

conformidade. Nesse caso, se o risco para organização é não estar em conformidade, 
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recomenda-se que sejam implementadas opções de tratamento para limitar essa 

possibilidade.  

É de boa prática, que todas as restrições (organizacionais, técnicas, estruturais etc.) 

identificadas durante a atividade de definição do contexto, sejam tidas em conta durante 

o tratamento do risco. 

Propõe-se, igualmente, que depois de estar definido o plano de tratamento do risco, os 

riscos residuais sejam determinados. Esta tarefa envolve uma atualização ou uma 

repetição da análise/avaliação de riscos, considerando-se os efeitos previstos do 

tratamento do risco que foi proposto. Caso o risco residual ainda não satisfaça os critérios 

para a aceitação do risco para a organização, uma nova iteração do tratamento do risco 

pode ser necessária antes de se prosseguir ou chegar a aceitação do risco. 

Deste ponto, deve sair o plano de tratamento do risco e os riscos residuais sujeitos à 

decisão de aceitação por parte dos gestores da organização. 

No caso do MDPSIOS a actividade de tratamento de riscos é baseada nos pressupostos 

descritos nesta secção, e obedece à estrutura funcional representada na figura 28. Esta 

actividade é suportada formalmente pelos seguintes documentos em anexo: 

Anexo F.7 ï (Documento de Analise / Avaliação / Monitorização do Risco), página 

183; 

Anexo F.8 ï (Documento de Apoio ao Tratamento do Risco), página 185. 

Em cada um dos campos que constitui cada um destes documentos, está especificada a 

sua finalidade e contexto. 
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figura 28: - Estrutura funcional do tratamento de risco [51][58]. 

 

5.2.2.4 MDPSIOS - aceitação do risco de segurança da informação  

 

É aconselhado que a decisão de aceitar os riscos seja feita e formalmente registada, 

juntamente com a responsabilidade pela decisão ((secção 4.2.1 h) da norma ISO/IEC 

2700130). 

Convém que os planos de tratamento do risco descrevam como os riscos avaliados devem 

ser tratados para que os critérios de aceitação do risco sejam respeitados ou satisfatórios. É 

importante que gestores responsáveis façam uma análise crítica e aprovem, se for o caso, 
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os planos propostos de tratamento do risco, os riscos residuais resultantes e que registem 

as condições associadas a essa aprovação.  

Os critérios para a aceitação do risco podem ser mais complexos do que somente a 

determinação, se o risco residual está, ou não, abaixo ou acima de um limite bem definido.  

Em alguns casos, o nível de risco residual pode não satisfazer os critérios de aceitação do 

risco, pois os critérios aplicados não têm em conta as circunstâncias predominantes no 

momento. Por exemplo, pode ser válido argumentar a necessidade de se aceitar o risco, 

porque os benefícios que acompanham essa decisão são mais atraentes ou porque os 

custos da sua redução são demasiadamente elevados. Tais circunstâncias indicam que os 

critérios para aceitação do risco são inadequados e convêm que sejam revistos, se possível. 

No entanto, nem sempre é possível rever os critérios para aceitação do risco em tempo útil. 

Nesses casos, os gestores terão que aceitar riscos que não satisfaçam os critérios normais 

para a aceitação. Se isso for necessário, convém que o gestor comente explicitamente 

sobre os riscos e inclua uma justificativa para a sua decisão de passar por cima dos critérios 

normais para a aceitação do risco. 

No caso do MDPSIOS, para dar cumprimento a este ponto e também por forma a otimizar a 

documentação e facilitar a visualização de vários aspetos num único documento, o mesmo é 

suportado formalmente pelos seguintes documentos em anexo: 

Anexo F.7 ï (Documento de Analise / Avaliação / Monitorização do Risco), página 

183; 

Anexo F.8 ï (Documento de Apoio ao Tratamento do Risco), página 185. 

Em cada um dos campos que constitui cada um destes documentos, está especificada a 

sua finalidade e contexto. 

 

5.2.2.5 MDPSIOS - comunicação do risco de segurança da informação 

 

Recomenda-se que as informações sobre riscos sejam trocadas e/ou compartilhadas entre 

quem toma a decisão e as outras partes interessadas. 

A comunicação do risco é uma atividade que tem por objetivo alcançar um consenso sobre a 

maneira mais adequada de gerir os riscos, fazendo uso para tal da troca e/ou partilha das 

informações sobre o risco entre os gestores e as outras partes envolvidas. A informação 

inclui, entre outros possíveis fatores, a existência, natureza, forma, probabilidade, 

severidade, tratamento e aceitação dos riscos.  
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A comunicação eficaz entre as partes envolvidas é importante, uma vez que a mesma pode 

ter um impacto significativo sobre as decisões que devem ser tomadas. A comunicação 

assegurará que os responsáveis pela implementação da gestão de riscos, e aqueles com 

interesses reais de direito, tenham um bom entendimento sobre as decisões que são 

tomadas e os motivos que tornam certas ações necessárias. A comunicação tem de ser 

bidirecional. 

É particularmente importante garantir que a perceção do risco das partes envolvidas, bem 

como a perceção dos benefícios, sejam identificadas e documentadas e que as razões 

subjacentes sejam claramente entendidas e consideradas. 

A coordenação entre os principais gestores e as partes envolvidas pode ser obtida mediante 

a formação de uma comissão em que os riscos, a sua priorização, as formas adequadas de 

tratá-los e a sua aceitação possam ser amplamente discutidos. 

É importante a cooperação com o as relações públicas ou com o grupo de comunicação 

dentro da organização para coordenar as tarefas relacionadas com a comunicação do risco. 

Esta cooperação é vital no caso de ações de comunicação durante crises, por exemplo: em 

resposta a incidentes específicos. 

No caso do MDPSIOS, para formalizar este ponto, deve ser utilizado o documento que se 

encontra no anexo F.1 - (Documento Padrão), página 174. 

 

5.2.2.6 MDPSIOS - monitorização e análise crítica do risco  

 

¶ Monitorização e análise crítica dos fatores de risco: 

É de boa prática, que os riscos e seus fatores (valores dos ativos, impactos, 

ameaças, vulnerabilidades, probabilidade de ocorrência) sejam monitorizados e  

analisados criticamente, a fim de se identificar, o mais rapidamente possível,  

eventuais mudanças no contexto da organização e de se manter uma visão geral  

dos riscos. 

Os riscos não são estáticos. As ameaças, as vulnerabilidades, a probabilidade ou 

as consequências podem mudar abruptamente, sem qualquer indicação. Portanto, 

a monitorização constante é necessário para que se detetem essas mudanças. 

Serviços de terceiros que forneçam informações sobre novas ameaças ou 

vulnerabilidades podem prestar uma valiosa ajuda. 

É aconselhado, que as organizações assegurem que os seguintes itens sejam 

monitorizados continuamente:  
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a) Novos ativos que tenham sido incluídos no objetivo da gestão de 

riscos;  

b) Modificações necessárias dos valores dos ativos, por exemplo: 

devido à mudança nos requisitos de negócio;  

c) Novas ameaças que podem estar ativas tanto fora como dentro da 

organização e que não tenham sido avaliadas;  

d) A possibilidade de que vulnerabilidades novas ou ampliadas 

venham a permitir que alguma ameaça as possa explorar;  

e) Vulnerabilidades já identificadas, para determinar aquelas que 

estão a ficar mais expostas a ameaças novas ou a ressurgir; 

f) As consequências ou impacto ampliado de ameaças, 

vulnerabilidades e riscos avaliados em conjunto ï analisadas em 

um todo, e que resultem um nível inaceitável de risco;  

g) Incidentes relacionados com a segurança da informação. 

É de boa prática, que não só as atividades de monitorização de riscos sejam 

regularmente repetidas, mas também as opções selecionadas para o tratamento 

do risco sejam periodicamente revistas.  

O resultado da atividade de monitoramento de riscos pode fornecer os dados de 

entrada para as atividades de análise crítica. É aconselhado, que a organização 

analise crítica e regularmente todos os riscos e sempre que ocorram grandes 

mudanças (secção 4.2.3) da norma ISO/IEC 2700131). 

No caso do MDPSIOS, para dar cumprimento a este ponto e também por forma a otimizar a 

documentação e facilitar a visualização de vários aspetos num único documento, o mesmo é 

suportado formalmente pelos seguintes documentos em anexo: 

Anexo F.7 ï (Documento de Analise / Avaliação / Monitorização do Risco), página 

183; 

Anexo F.9 ï (Avaliação de Risco / Definição de Controlos ï Global), página 186. 

Em cada um dos campos que constitui cada um destes documentos, está especificada a 

sua finalidade e contexto.  

Recomenda-se, o recurso a esta parte na aplicação criada para o MDPSIOS, sempre que 

seja necessário efetuar uma nova analise/avaliação de risco. 
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¶ Monitorização e análise crítica e melhoria do processo de gestão de risco. 

É de boa prática, que o processo de gestão de riscos de segurança da informação 

seja continuamente monitorizado, analisado criticamente e melhorado quando for 

necessário e apropriado. 

A monitorização cotidiana e a análise crítica são necessários para assegurar que 

o contexto, o resultado da análise/avaliação de riscos e do tratamento do risco, 

assim como os planos de gestão, permaneçam relevantes e adequados às 

circunstâncias.  

É aconselhado, que a organização se certifique que o processo de gestão de 

riscos de segurança da informação e as suas atividades permanecem apropriadas 

as circunstâncias presentes e devidamente acompanhadas. 

É importante que a organização verifique regularmente se os critérios utilizados 

para medir o risco e os seus elementos ainda são válidos e consistentes com os 

objetivos do negócio, estratégia e políticas e se as mudanças no contexto do 

negócio são adequadamente consideradas durante o processo de gestão de 

riscos de segurança da informação. 

Recomenda-se que a organização assegure que os recursos necessários para a 

análise/avaliação de riscos e o tratamento dos mesmos estejam sempre 

disponíveis para rever os riscos, para lidar com ameaças ou vulnerabilidades 

novas ou alteradas e para aconselhar a direção da melhor forma possível. 

Convém que esta atividade de monitorização e análise crítica lide com (mas não 

seja limitada ao(s)): Contexto legal e do ambiente, Contexto da concorrência, 

Método de análise/avaliação de riscos, Valor e as categorias dos ativos, Critérios 

de impacto, Critérios para a avaliação de riscos, Critérios para a aceitação do 

risco, Custo total de propriedade e Recursos necessários. 

A monitorização da gestão de riscos pode resultar em modificação ou acréscimo 

da abordagem, metodologia ou ferramentas utilizadas, dependendo:  

a) Das mudanças identificadas;  

b) Da iteração da análise/avaliação de riscos;  

c) Do objetivo do processo de gestão de riscos de segurança da 

informação (por exemplo: a continuidade de negócio, a resiliência 

diante dos incidentes, a conformidade);  
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d) Do objeto de interesse do processo de gestão de riscos de 

segurança da informação (por exemplo: a organização, a unidade 

de negócios, o sistema de informação, a sua implementação 

técnica, a aplicação, a conexão à Internet). 

No caso do MDPSIOS, para dar cumprimento a este e também por forma a otimizar a 

documentação e facilitar a visualização de vários aspetos num único documento, o mesmo é 

suportado formalmente pelos seguintes documentos em anexo: 

Anexo F.7 ï (Documento de Analise / Avaliação / Monitorização do Risco), 

página 183; 

Anexo F.9 ï (Avaliação de Risco / Definição de Controlos ï Global), página 186. 

Em cada um dos campos que constitui cada um destes documentos, está especificada a 

sua finalidade e contexto.  

Recomenda-se o recurso a esta parte na aplicação criada para o MDPSIOS, sempre que 

seja necessário efetuar uma nova analise/avaliação de risco. 

Este recurso no MDPSIOS, disponibiliza quatro estatísticas (indicadores) em forma de 

gráficos de monitorização, figura 29 e figura 30.  

Estes indicadores para além da monitorização para acompanhamento do processo de 

implementação, permitem aferir o resultado das decisões, medidas ou controlos 

implementados relativamente a cada iteração do processo SGSI e desta forma promover 

melhorias ao processo. Estes disponibilizam a seguinte informação ou resultados:   

¶ Total de Ativos por Nível de Risco: 

Permite visualizar qual é a distribuição de ativos por nível de risco, numa 

escala de Muito Baixo a Muito Alto. 

¶ Nível de controlo (NC) por Ativo: 

Permite visualizar e aferir qual é o nível de controlo atual de cada um dos 

Ativos numa escala de 1 a 5, sendo que o ideal seria ter os Ativos todos no 

nível 5.  

¶ Estado provável de Insegurança / Segurança: 

É uma estimativa meramente indicativa para uma perceção imediata da 

situação, em que o estado provável de insegurança resulta da percentagem 

de Ativos posicionados entre o nível de risco, Alto e Muito Alto, e o estado 

provável de segurança entre o nível de risco Muito Baixo, Baixo e Médio. 
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Consoante o resultado apresentado pode necessitar de uma avaliação mais 

profunda.   

 

figura 29: - MDPSIOS - Gráficos de monitorização ñIndicadores de estimativa de riscoò. 

¶ Estatística de Controlos Implementados (norma ISO 27799), figura 3032 : 

Este indicador permite a visualização imediata e simples de todos os 

controlos implementados até ao momento (coluna ñFinalò), os controlos 

considerados no estado inicial (coluna ñInicialò) e a % de controlos 

implementados até ao momento relativamente ao máximo de controlos da 

norma. Este indicador ao ser cruzado com valores de possíveis incidentes 

permite aferir se as medidas implementadas estão a ser eficazes ou não. 

O MDPSIS disponibiliza também um gráfico idêntico para o caso da 

implementação da noma ISO 27002. 

 

 

figura 30: - MDPSIOS ï Estatística Controlos Implementados 

                                                           
32

 Figura com maior resolução no anexo F.13 ï (Estatística Controlos Implementados), página 190. 
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5.3 Conclusão  

Como indiscutivelmente a melhoria das condições de segurança da informação consiste nas 

estratégias a definir e a aplicar perante as situações de risco que surgem a partir de 

vulnerabilidades que podem ser exploradas por ameaças, é importante conhecê-las de 

modo a que seja possível realizar uma gestão de risco adequada perante o possível impacto 

ou consequências que a concretização dessas ameaças podem representar para a 

organização. Assim, a utilização de processos, metodologias e ferramentas adequadas na 

gestão de risco da segurança da informação é um trunfo muito importante e estratégico a ter 

em conta num SGSI que se queria implementar numa organização. 

O modelo documental MDPSIOS, para resolver este problema usa como modelo para 

Gestão de Risco a norma ISO/IEC 27005:2008, e como metodologia para a Estimativa de 

Risco o Método simplificado quantitativo de Avaliação de Riscos de Segurança da 

Informação (MARSI), de acordo com o que foi apresentado ao longo deste capítulo. 
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Capítulo 6     - DEFINIÇÃO DO MODELO DOCUMENTAL  

 

 

Para implementar um SGSI desenvolveu-se um sistema baseado na arquitetura 

apresentada no capítulo anterior, modelo MDPSIOS. Esta solução tem como objetivo 

principal, criar um modelo documental que permita a implementação de políticas de 

segurança da informação através da adoção de um SGSI, cumprindo com as seguintes 

características e pressupostos: 

¶ Simplificar a implementação de um sistema de SGSI baseando-se na metodologia 

das normas ISO/IEC 27001, sem fins de certificação numa primeira fase; 

¶ Utilizar a metodologia e as boas práticas disponibilizadas pelas normas ISO/IEC 

27002 para qualquer organização e a norma ISO/IEC 27799 para as organizações 

de saúde; 

¶ Utilizar a metodologia de análise/avaliação de risco disponibilizada pela norma 

ISO/IEC 27005; 

¶ Utilizar na estimativa de risco uma metodologia simples, acessível, flexível e de 

linguagem minimamente percetível a todos os possíveis intervenientes no 

processo sem fugir do objetivo e rigor que este item requer (avaliação da 

estimativa de risco); 

¶ Disponibilizar documentação mínima para formalização dos processos; 

¶ Fácil instalação, utilização e gestão flexível da informação (emissão de relatórios); 

¶ Utilização de recursos internos na implementação do modelo documental; 

¶ Utilização individual (monoposto); 

¶ Robustez funcional e operacional; 

¶ Manutenção facilitada; 

¶ Interface agradável e intuitivo; 

¶ Segurança (minimamente segura em termos de acessos); 

¶ Outros aspetos a ter em conta durante a realização do trabalho. 

Para a implementação, foi escolhido o Microsoft Excel para desenvolver o primeiro protótipo. 
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A escolha do Microsoft Excel como plataforma base para a aplicação proposta teve como 

pressuposto ser um software amplamente disponível e difundido, que não requer grandes 

conhecimentos para o seu uso, e que a grande maioria dos potenciais utilizadores da 

aplicação possuirá. De facto, apesar do Excel ser uma ferramenta paga, existem várias 

aplicações semelhantes, de uso gratuito, que permitem uma utilização completa dos 

mesmos recursos e funcionalidades. Além disso, a dependência tecnológica do modelo 

desenvolvido acaba por ser apenas esse software instalado num qualquer computador de 

secretária, portátil ou até num tablet. Desta forma, evita-se a dependência de comunicações 

móveis ou de rede para ter a aplica­«o funcional, pois assenta no conceito ñstand-aloneò, no 

qual tanto a aplicação como os dados por ela armazenados estão todos contidos num só 

ficheiro, que pode ser facilmente transportado e utilizado.  

Claro que esta opção tem desvantagens do ponto de vista da segurança dos dados, 

cabendo ao utilizador estar consciente dessa limitação, devendo aplicar as medidas de 

proteção necessárias para estas situações prevista na política de segurança da 

organização. 
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6.1 Descrição Genérica e Organização Interna  

   

O protótipo desenvolvido apresenta um conjunto de funcionalidades e características 

relacionadas com o domínio ao qual o mesmo pertence, mas que de uma forma rápida, 

simples, intuitiva e apelativa ofereça todo um conjunto de informações e facilidades que 

permitam a qualquer utilizador navegar com facilidade pela aplicação e que possibilitem a 

inserção de dados e a execução das diversas etapas envolvidas nos diferentes passos a 

realizar. Conforme representado no anexo F.14 ï (MDPSIOS - Estrutura Funcional da 

Aplicação), página 191.  

Deste modo o modelo assenta sobre a normativa ISO/IEC 27001, conforme se pode verificar 

no menu de entrada, figura 3133. 

 

figura 31: - MDPSIOS ï Estrutura e Etapas SGSI 

No menu de entrada (figura 31) é apresentado ao utilizador o menu principal do MDPSIOS, 

onde pode-se verificar na parte esquerda as fases envolvidas na implementação de um 

SGSI, ao centro, o link de acesso a informação relacionada com a metodologia PDCA 

associada e na parte direita, informação sobre as etapas envolvidas na implementação de 

um SGSI. 
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 Figura com maior resolução no anexo F.15 ï (MDPSIOS ï Estrutura e Etapas SGSI), página 193. 
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Está também disponíveis a partir deste menu o acesso a todas as funções que permitem a 

implementação e gestão do SGSI, conferindo desta forma a centralização do processo a 

partir deste menu (estrutura do lado esquerdo). 

Os links existentes neste menu, permitem a navegação para as seguintes funcionalidades 

do modelo (nestas opções estão definidos e identificados os respetivos documentos a 

utilizar em cada um dos processos principais): 

1. Requisitos Legais e de Negócio 

2. Planeamento e Revisão de Segurança 

3. Âmbito de Gestão do SGSI 

4. Gestão de Risco (totalmente desenvolvida no capitulo 5 deste documento) 

5. Formação e Sensibilização 

6. Controlo de Documentos e Registos 

7. Monitorização e Medição  

8. Avaliação e Melhoria Continua 

Outros linkôs existentes neste menu: 

¶ Link referente a caraterização de um Sistema de Informação e consequente 

acesso ao documento de inventario de ativos. 

¶ Link direto a configuração dos controlos disponibilizados que poderão ser 

implementados em resposta a analise/avaliação de risco, após decisão do 

tratamento a dar ao risco: 

Á Norma ISO/IEC 27002  

Á Norma ISO/IEC 27799 
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6.1.1     1.Requisitos Legais e de Negócio   

Esta opção permite formalmente através do documento, figura 32 (anexo F.16, página 194), 

definir a finalidade e os limites do SGSI nos termos das características do negócio, da 

organização, da sua localização, ativos e tecnologia, incluindo detalhes e justificativas para 

quaisquer exclusões (secção 1.2 da Norma ISO/IEC 2700134). 

 

figura 32: - MDPSIOS ï Requisitos Legais e de Negócio 

 

6.1.2     2.Planeamento e Revisão da segurança   

Esta opção permite formalmente através do documento, figura 33 (anexo F.17, página 195), 

definir uma política do SGSI nos termos das características do negócio, da organização, da 

sua localização, ativos e tecnologia que, [8]: 

¶ Inclua uma estrutura para definir objetivos e estabeleça um rumo global e princípios 

para ações relacionadas com a segurança da informação; 

¶ Considere requisitos de negócio, legais e/ou regulamentares, e obrigações de 

segurança contratuais; 
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 Página 1 da norma ISO/IEC 27001 [8]. 
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¶ Esteja alinhada com o contexto estratégico de gestão de riscos da organização sobre 

o qual será estabelecido e mantido o SGSI; 

¶ Estabeleça critérios em relação aos quais os riscos devem ser avaliados (secção 

4.2.1c) e capitulo 5, da norma ISO/IEC 2700135) e que tenham sido aprovados pela 

direção. 

 

figura 33: - MDPSIOS ï Politica da Segurança da Informação 

 

6.1.3     3.Âmbito da Gestão do SGSI   

Esta opção permite formalmente através do documento figura 34 (anexo F.18, página 196), 

definir de forma específica, situações em que seja necessário uma descrição mais detalhada 

da gestão ou dos processos do SGSI. 
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 Página 4 e 9 da norma ISO/IEC 27001 [8]. 
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figura 34: - MDPSIOS ï Objetivos do SGSI 

 

6.1.4     4.Gestão de Risco   

Esta opção permite formalmente através do documento figura 35 (anexo F.9, página 186), 

definir de forma específica, a abordagem de análise/avaliação de riscos da organização. 

 

figura 35: - MDPSIOS ï Avaliação de Risco / Definição de Controlos - Global 

A conceção deste documento baseou-se nos seguintes critérios definidos pela norma 

ISO/IEC 27001 [8]: 

¶ Identificar uma metodologia de análise/avaliação de riscos que seja adequada ao 

SGSI e aos requisitos legais, regulamentares e de segurança da informação, 

identificados para o negócio. 
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¶ Desenvolver critérios para a aceitação de riscos e identificar os níveis aceitáveis de 

risco (secção 5.1.f da norma ISO/IEC 2700136). 

¶ A metodologia de análise/avaliação de riscos selecionada deve assegurar que as 

análises/avaliações de riscos produzam resultados comparáveis e reproduzíveis. 

A escolha da metodologia e toda a sua adoção e adaptação para o MDPSIOS está 

totalmente desenvolvida no capítulo 5 deste documento.  

Neste documento estão integradas três áreas/sectores que dependem sempre da conclusão 

ou preenchimento da anterior: 

1ª área: - Identificação dos Ativos e Necessidade de Segurança  

Implementa a secção 4.2.1 d) da Norma ISO/IEC 2700137 - Identificar os riscos, 

conforme exemplo figura 36 (anexo F.10, página 187).  

 

figura 36: - MDPSIOS ï Identificação de Ativos e Necessidade de Segurança 

Esta figura representa a primeira área do documento global, e permite: 
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 Página 9 da norma ISO/IEC 27001 [8] 
37

 Página 4 da norma ISO/IEC 27001 [8] 
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¶ Identificar os ativos dentro do objetivo do SGSI e os proprietários38 destes ativos. 

Esta identificação resulta da utilização do documento do Anexo F.2 (MDPSIOS - 

Documento Inventário de Ativos), página 175. 

¶ Identificar os impactos que as perdas de confidencialidade, integridade, 

disponibilidade e outras dimensões podem causar aos ativos. 

¶ Identificar o Domínio/Cláusula de controlo a considerar para o ativo em causa: 

o Conforme anexo G (MDPSIOS ï Domínios/Cláusulas norma ISO/IEC 27002 

[23]), página 200: 

Á 5. ï Política de Segurança; 

Á 6. ï Organização da Segurança da Informação; 

Á 7. ï Classificação e Controlo de Ativos de Informação; 

Á 8. ï Segurança em Recursos Humanos; 

Á 9. ï Segurança Física e Ambiental; 

Á 10. ï Gestão das Operações e Comunicações; 

Á 11. ï Controlo de Acesso; 

Á 12. ï Desenvolvimento e Manutenção de Sistemas; 

Á 13. ï Gestão de Incidentes de Segurança; 

Á 14. ï Gestão da Continuidade do Negócio; 

Á 15. ï Conformidade. 

o Conforme anexo H (MDPSIOS ï Domínios/Cláusulas norma ISO/IEC 27799 

[69]), página 222: 

Á 7.2 ï Política de Segurança; 

Á 7.3 ï Organização da Segurança da Informação; 

Á 7.4 ï Classificação e Controlo de Ativos de Informação; 

Á 7.5 ï Segurança em Recursos Humanos; 

Á 7.6 ï Segurança Física e Ambiental; 

Á 7.7 ï Gestão das Operações e Comunicações; 

Á 7.8 ï Controlo de Acesso; 

Á 7.9 ï Desenvolvimento e Manutenção de Sistemas; 

Á 7.10 ï Gestão de Incidentes de Segurança; 

Á 7.11 ï Gestão da Continuidade do Negócio; 

Á 7.12 ï Conformidade. 

                                                           
38

  O termo 'proprietário' neste caso identifica uma pessoa que tenha uma responsabilidade autorizada para 
controlar o processo, o desenvolvimento, a manutenção, o uso e a segurança dos ativos. Não significa que a 
pessoa realmente tenha qualquer direito de propriedade sobre o ativo [8]. 
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¶ Identificar as ameaças associadas aos ativos inventariados. Podendo utilizar o 

catálogo disponibilizado, conforme anexo F.3 (MDPSIOS - Catálogo de Ameaças 

mais Comuns ñTipo e Origemò), página 176, ou inserir novas que não constem do 

catálogo. 

¶ Identificar as vulnerabilidades que podem ser exploradas pelas ameaças. 

Podendo utilizar o catálogo disponibilizado, conforme anexo F.4 (MDPSIOS - 

Cat§logo de Vulnerabilidades mais Comuns ñTipo e Ex. Amea­asò), página 178, 

ou inserir novas que não constem do catálogo. 

 

 

 

2ª área: - Avaliação de Risco  

Implementa a secção 4.2.1 e) da Norma ISO/IEC 2700139, ï Analisar e Avaliar os 

riscos, conforme exemplo figura 37 (anexo F.11, página 188).  

 

figura 37: - MDPSIOS ï Avaliação do Risco / Estimativa de Riscos 
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Esta figura representa a segunda área do documento global e permite: 

¶ Avaliar os impactos na organização, que podem resultar de falhas de segurança, 

tendo em consideração as consequências de uma perda de confidencialidade, 

integridade, disponibilidade ou outra dimensão de segurança que deve ser 

considerada para os ativos em causa. 

¶ Avaliar a probabilidade real da ocorrência de falhas de segurança, à luz de 

ameaças e vulnerabilidades prevalecentes, impactos associados a estes ativos e 

os controlos atualmente implementados. 

¶ Estimar os níveis de riscos e controlo. 

¶ Determinar se os riscos são aceitáveis ou se requerem tratamento utilizando os 

critérios para aceitação de riscos estabelecidos (secção 4.2.1 c) 2 da norma 

ISO/IEC 2700140). 

 

 

3ª área: - Objetivos e Gestão Documental 

Implementa a secção 4.2.1 f) e g) da Norma ISO/IEC 2700141 - Identificar e avaliar as 

opções para o tratamento de riscos, conforme exemplo figura 38 (anexo F.12, página 

189). 
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figura 38: - MDPSIOS ï Medidas, Objetivos e Controlos 

Esta figura representa a terceira área do documento global, e permite as seguintes 

ações: 

Á Aceitar o risco consciente e objetivamente, desde que satisfaçam 

claramente às políticas da organização e aos critérios de aceitação de 

riscos (secção 4.2.1 c) 2) da norma ISO/IEC 2700142); 

Á Reduzir, Evitar riscos; e ou  

Á Transferir os riscos associados ao negócio a outras partes, por exemplo, 

seguradoras e fornecedores; 

Á Atitude Assumir e Tipo de medidas; (anexo F.8 - MDPSIOS - Documento 

de Apoio ao Tratamento do Risco, página 185);  

Á Escolher os controlos apropriados a aplicar, consoante a norma a ser 

implementada, ISO 27002 e/ou ISO 27799; 

 

Á Preencher nº de iteração do processo SGSI associado ao Documento de 

Analise / Avaliação / Monitorização do Risco (anexo F.7, página 183) e do 

Documento de Apoio ao Tratamento do Risco (anexo F.8, página 185). 
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o Selecionar objetivos de controlo e controlos para o tratamento de riscos: 

Á Objetivos de controlo e controlos devem ser selecionados e 

implementados para dar resposta aos requisitos identificados pela 

análise/avaliação de riscos e pelo processo de tratamento de riscos. Esta 

seleção deve considerar os critérios para aceitação de riscos (secção 4.2.1 

c) 2) da norma ISO/IEC 2700143) como também os requisitos legais, 

regulamentares e contratuais. 

Á Os objetivos de controlo e controlos do anexo G.1 a G.11 (MDPSIOS ï 

Domínios/Cláusulas norma ISO/IEC 27002) ou anexo H.1 a H.11 

(MDPSIOS ï Domínios/Cláusulas norma ISO/IEC 27799), devem ser 

selecionados fazendo parte deste processo, como adequados para cobrir 

os requisitos identificados. A seleção dos objetivos de controlo de uma ou 

outra norma estará dependente da área em que a organização está 

inserida, sendo aconselhável para área de saúde a utilização dos objetivos 

de controlo da norma ISO/IEC 27799. 

Á Os objetivos de controlo e controlos presentes nos anexos referidos no 

ponto anterior não são exaustivos, e objetivos de controlos e controlos 

adicionais podem ser também selecionados. É importante assegurar que 

nenhuma opção de controlo importante seja negligenciada ou esquecido, 

sendo estes anexos o ponto de partida para que tal seja evitado. 

Obter aprovação da direção relativamente aos riscos residuais propostos e ou autorização 

da direção para implementar e operar o SGSI [8]: 

¶ Secção 4.2.1 i) da Norma ISO/IEC 2700144, implementado através da utilização do 

documento da figura 39 (anexo F.7 ï MDPSIOS - Documento de Analise / Avaliação / 

Monitorização do Risco, página 183). 
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figura 39: - MDPSIOS ï Documento de Analise / Avaliação / Monitorização do Risco 
(Documento predefinido com 2 páginas) 

 

 

Preparar uma Declaração de Aplicabilidade.  

¶ Uma Declaração de Aplicabilidade45 deve ser preparada, incluindo o seguinte:  

Á Os objetivos de controlo e os controlos selecionados e, as razões para a 

sua seleção;  

Á Os objetivos de controlo e os controlos atualmente implementados; e  

                                                           
45

 A Declaração de Aplicabilidade prevê um resumo das decisões relativas ao tratamento de riscos. A 
justificação das exclusões permite validar que nenhum controlo foi omitido inadvertidamente. 
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Á A exclusão de quaisquer objetivos de controlo e controlos e a justificativa 

para sua exclusão. 

No caso do MDPSIOS, para simplificar e permitir uma visão parcial dos objetivos de 

controlo, apresenta um documento por cada um dos domínios/cláusulas o que possibilita 

uma gestão de forma mais controlada e cuidada.  

Se a opção de implementação passar pela norma ISO/IEC 27002 esta declaração estará 

separada pelos seguintes domínios/cláusulas, anexo G.1 a G.11 (MDPSIOS ï 

Domínios/Cláusulas norma ISO/IEC 27002):  

Á 5. ï Política de Segurança (anexo G.1, página 203);  

Á 6. ï Organização da Segurança da Informação (anexo G.2, página 204); 

Á 7. ï Classificação e Controlo de Ativos de Informação (anexo G.3, página 206); 

Á 8. ï Segurança em Recursos Humanos (anexo G.4, página 207); 

Á 9. ï Segurança Física e Ambiental (anexo G.5, página 209); 

Á 10. ï Gestão das Operações e Comunicações (anexo G.6, página 211); 

Á 11. ï Controlo de Acesso (anexo G.7, página 214); 

Á 12. ï Desenvolvimento e Manutenção de Sistemas (anexo G.8, página 216); 

Á 13. ï Gestão de Incidentes de Segurança (anexo G.9, página 218); 

Á 14. ï Gestão da Continuidade do Negócio (anexo G.10, página 219); 

Á 15. ï Conformidade (anexo G.11, página 220); 

Conforme exemplo representado na figura 40, para a caso dos objetivos de controlo do 

domínio/clausula, 5. ï Política de Segurança: 

 

figura 40: - MDPSIOS ï Documento de Objetivos de Controlo / Aplicabilidade (ISO 27002) 

Se a opção de implementação passar pela norma ISO/IEC 27799 esta declaração estará 

separada pelos seguintes domínios/cláusulas, anexo H.1 a H.11 (MDPSIOS ï 

Domínios/Cláusulas norma ISO/IEC 27799):  

Á 7.2 ï Política de Segurança (anexo H.1, página 225); 

Á 7.3 ï Organização da Segurança da Informação (anexo H.2, página 226); 
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Á 7.4 ï Classificação e Controlo de Ativos de Informação (anexo H.3, página 228); 

Á 7.5 ï Segurança em Recursos Humanos (anexo H.4, página 229); 

Á 7.6 ï Segurança Física e Ambiental (anexo H.5, página 231); 

Á 7.7 ï Gestão de Comunicações e Operações (anexo H.6, página 233); 

Á 7.8 ï Controlo de Acesso (anexo H.7, página 239); 

Á 7.9 ï Desenvolvimento e Manutenção de Sistemas (anexo H.8, página 243); 

Á 7.10 ï Gestão de Incidentes de Segurança (anexo H.9, página 245); 

Á 7.11 ï Gestão da Continuidade do Negócio (anexo H.10, página 246); 

Á 7.12 ï Conformidade (anexo H.11, página 247); 

Conforme exemplo representado na figura 41, para a caso dos objetivos de controlo do 

domínio/clausula, 7.2 ï Política de Segurança: 

 

figura 41: - MDPSIOS ï Documento de Objetivos de Controlo / Aplicabilidade (ISO 27299) 

 

6.1.5     5.Formação e Sensibilização  

A organização deve promover e assegurar que todo o pessoal que tem responsabilidades 

atribuídas e definidas no SGSI tenha as competências necessárias para desempenhar as 

tarefas requeridas [8]: 

¶ Determinando as competências necessárias para o pessoal que executa trabalhos 

que afetam o SGSI; 

¶ Atribuindo ações de formação ou através de outras ações (por exemplo, contratar 

pessoal competente) para satisfazer essas necessidades; 

¶ Avaliando a eficácia das ações executadas; e  

¶ Mantendo registros de formação, treino, habilidades, experiências e qualificações. 
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A organização deve também assegurar que todo o pessoal pertinente esteja consciente da 

relevância e importância das suas atividades de segurança da informação e como eles 

contribuem para o alcance dos objetivos do SGSI. 

No caso do MDPSIOS, para formalizar este ponto, disponibiliza o documento da figura 42, 

anexo F.19 (MDPSIOS - Formação e Sensibilização dos Funcionários e Colaboradores), 

página 197. 

 

figura 42: - MDPSIOS ï Formação e Sensibilização dos Funcionários e Colaboradores 

 

6.1.6     6.Controlo de Documentos e Registo   

¶ Controlo de Documentos 

Os documentos requeridos e produzidos pelo SGSI devem ser protegidos e controlados.  

Um procedimento devidamente documentado deve ser estabelecido para definir as ações de 

gestão necessárias: 

Á Os documentos devem ser aprovados antes da sua emissão ou publicação;  

Á Os documentos devem ser analisados de forma crítica para sua atualização ou 

reprovação quando necessário; 

Á Assegurar que as alterações e as situações de revisão dos documentos atuais 

sejam identificadas;  
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Á Deve-se validar se as versões de documentos pertinentes estão disponíveis 

nos locais habituais e a quem as deve consultar;  

Á Assegurar que os documentos permaneçam legíveis e devidamente 

identificáveis;  

Á Assegurar que os documentos estejam disponíveis àqueles que deles precisam 

e sejam transferidos, armazenados e finalmente destruídos conforme os 

procedimentos aplicáveis à sua classificação;  

Á Assegurar que documentos de origem externa sejam devidamente identificados 

e classificados;  

Á Assegurar que a distribuição de documentos seja controlada;  

Á Prevenir e assegurar a utilização não intencional de documentos obsoletos;  

Á Aplicar identificação adequada nos casos em que sejam retidos para qualquer 

propósito (documentos obsoletos). 

¶ Controlo de Registos 

Os registros devem ser definidos e mantidos para fornecer evidências de conformidade com 

os requisitos e da operação eficaz do SGSI, devem ser protegidos e controlados. O SGSI 

deve ter em consideração os requisitos legais ou regulamentares pertinentes e obrigações 

contratuais. Os registros devem permanecer legíveis, prontamente identificáveis e 

recuperáveis. Os controlos necessários para a identificação, armazenamento, proteção, 

recuperação, tempo de retenção e a disposição dos registos devem ser documentados e 

implementados. 

Devem ser mantidos registos do desempenho do processo e de todas as ocorrências de 

incidentes de segurança da informação significativos relacionados com o SGSI. 

No caso do MDPSIOS, para formalizar este ponto, utiliza o documento da figura 43, anexo 

F.20 (MDPSIOS - Controlo de Documentos e Registos), página 198. 
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figura 43: - MDPSIOS ï Controlo de Documentos e Registos 

 

6.1.7     7. Monitorização e Medição   

A organização deve estar preparada para [8]:   

¶ Executar procedimentos de monitoração e análise crítica e outros controlos para:  

Á Prontamente detetar erros nos resultados dos processos e procedimentos; 

Á Prontamente identificar tentativas e violações de segurança bem-sucedidas, e 

incidentes de segurança da informação; 

Á Permitir à direção determinar se as atividades de segurança da informação 

delegadas a pessoas ou implementadas por meio de tecnologias de 

informação são executadas e obtêm os resultados pretendidos;  

Á Ajudar a detetar eventos de segurança da informação e assim prevenir 

incidentes de segurança da informação através da utilização de indicadores; e 

Á Determinar se as ações tomadas para solucionar uma violação de segurança 

da informação foram eficazes. 
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¶ Realizar análises críticas regulares da eficácia do SGSI (incluindo os requisitos da 

política e dos objetivos do SGSI, e a análise crítica de controles de segurança), 

tendo em consideração os resultados de auditorias de segurança da informação, 

incidentes de segurança da informação, resultados da eficácia das medições, 

sugestões e realimentação de todas as partes interessadas. 

¶ Analisar criticamente as análises/avaliações de riscos a intervalos planeados e 

analisar criticamente os riscos residuais e os níveis de riscos aceitáveis identificados, 

tendo em consideração mudanças relativas a:  

Á Organização; tecnologias; objetivos e processos de negócio; ameaças 

identificadas; eficácia dos controles implementados; eventos externos, tais 

como mudanças nos ambientes legais ou regulamentares, alterações das 

obrigações contratuais e mudanças na conjuntura social. 

¶ Conduzir auditorias internas46 do SGSI em intervalos planeados. 

¶ Realizar uma análise crítica do SGSI pela direção em períodos regulares para 

assegurar que o objetivo permanece adequado e que são identificadas melhorias 

nos processos do SGSI. 

¶ Atualizar os planos de segurança da informação tendo em consideração os 

resultados das atividades de monitorização e análise crítica. 

¶ Registrar ações e eventos que possam ter um impacto na eficácia ou no 

desempenho do SGSI 

¶ Medir a eficácia dos controles para verificar que os requisitos de segurança da 

informação foram atendidos. 

 

No caso do MDPSIOS, para formalizar este ponto, utiliza o documento do anexo F.7 

(MDPSIOS - Documento de Analise / Avaliação / Monitorização do Risco), página 183. Os 

indicadores de monitorização e medição estão devidamente retratados no capítulo 5 secção 

5.2.2.6 ñMDPSIOS - monitorização e an§lise cr²tica do riscoò. No anexo F.9 (MDPSIOS - 

Avaliação de Risco / definição de Controlos ï Global), página 186 e anexo F.13 (MDPSIOS - 

Estatística Controlos Implementados), página 190, estão representados alguns dos 

indicadores que este modelo documental disponibiliza. 

 

                                                           
46

 Auditorias internas, também chamadas de auditorias de primeira parte, são conduzidas por ou em nome da 
própria organização para propósitos internos [8]. 
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6.1.8     8. Avaliação e Melhoria Continua   

A organização deve regularmente tratar de:  

¶ Implementar as melhorias identificadas no SGSI. 

¶ Executar as ações preventivas e corretivas apropriadas.  

Á Acção Corretiva: 

A organização deve executar ações para eliminar as causas de não-

conformidades com os requisitos do SGSI, de forma a evitar a sua repetição. 

Á Acção Preventiva: 

A organização deve determinar ações para eliminar as causas de não-

conformidades potenciais com os requisitos do SGSI, de forma a evitar a sua 

ocorrência. As ações preventivas tomadas devem ser apropriadas aos 

impactos dos potenciais problemas. 

¶ Aplicar lições aprendidas de experiências de segurança da informação de outras 

organizações e da própria organização. 

¶ Comunicar as ações e melhorias a todas as partes interessadas com um nível de 

detalhe apropriado as circunstâncias e, se relevante, obter a concordância sobre 

como proceder. 

¶ Assegurar-se de que as melhorias atinjam os objetivos pretendidos. 

A organização deve continuamente melhorar a eficácia do SGSI por meio do uso da política 

de segurança da informação, objetivos de segurança da informação, resultados de 

auditorias, análises de eventos monitorizados, ações corretivas e preventivas e análise 

crítica pela direção. 

No caso do MDPSIOS, para formalizar este ponto, utiliza o documento em anexo F.7 

(MDPSIOS - Documento de Analise / Avaliação / Monitorização do Risco), página 183. 
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Capítulo 7     - DISCUSSÃO E CONCLUSÃO  

 

7.1  Discussão 

 

Após o desenvolvimento e conceção do protótipo MDPSIOS, para aferir algumas das 

opções tomadas, nomeadamente à sua estrutura funcional e de cumprimento dos requisitos 

funcionais de um Sistema de Gestão de Segurança da Informação (SGSI), foi realizada uma 

avaliação por peritos da área da segurança da informação. 

Entenda-se perito como sendo um profissional com pelo menos 10 anos de experiência47 a 

desenvolver, implementar e auditar ou a gerir SGSI. 

Para a realização da avaliação critica e construtiva através da apresentação do modelo, 

recorreu-se a três peritos que são consultores e auditores experientes em implementações, 

auditorias e monitorização de SGSI, conhecedores da família de normas ISO/IEC 27000, 

assim como da realidade da segurança da informação nas organizações em geral e em 

particular no sector da saúde.  

Após apresentação do modelo, a avaliação foi efetuada com base num questionário, 

constituído por um conjunto de 10 perguntas de resposta na forma aberta e uma pergunta 

de comentário global ao protótipo desenvolvido, conforme anexo J (página 254 a 263).  

Apesar de ser desejável um número superior de peritos, mas devido a constrangimentos 

temporais e de disponibilidade dos próprios peritos, a equipa de peritos foi a seguinte: 

¶ Engenheiro José Casinhas, com a função de Information Security Manager, 

na empresa ONI ï Lisboa, com mais de 15 anos na função, licenciado, 

MBA, CISA, ISO/IEC 27001 LA, ITIL, ISO/IEC 22301 LI.  

¶ Engenheiro Luis Martins, com a função de Business Unit Manager - 

Governance, Risk and Compliance, na empresa GLINTT ï Beloura, com 

mais de 13 anos na função, licenciado, Information Security. 

¶ Doutor Rui Gomes, com a função de Chief Information Officer (CIO) no 

Hospital Prof. Doutor Fernando Fonseca E.P.E ï Amadora (Hospital 

Amadora-Sintra), com mais de 15 anos na função, Doutorado em Gestão, 

Mestre em Informática Médica, Licenciado em Engenharia Eletrotécnica.  

                                                           
47

 Em muitos domínios a estimativa diz que são necessários pelo menos 10 anos de experiência e prática, para 
ser um perito [83]. 
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O resultado das avaliações realizadas pelos peritos é apresentada nos anexos J.1, J.2 e J.3. 

Da sua análise qualitativa pode-se afirmar que o protótipo desenvolvido apresenta as 

principais características que um SGSI tem de cumprir.  

Foram também expressas sugestões para melhoramento da solução, que serão 

consideradas nos trabalhos futuros a realizar, para melhorar e adequar o modelo de forma 

abrangente a realidade e as necessidades apresentadas com vista ao seu enquadramento 

numa perspectiva de apoio e suporte para a certificação.  

 

 

Resumo da Avaliação Critica e Construtiva 

Neste ponto é apresentado um resumo geral e a conclusão/discussão, da análise feita a 

cada uma das questões do questionário da avaliação critica e construtiva, devidamente 

respondida pelos peritos, conforme anexo J (página 254 a 263).  

 

A. - O Conceito utilizado? 

Na resposta a esta questão, os peritos divergem relativamente ao PDCA, no que 

respeita a evidencia de tarefas já executadas das que faltam, assim como no seu 

alinhamento em 100% com a ISO/27001, no entanto todos reconhecem que o conceito 

esta estruturado, adequado ao fim a que se destina e reflete um bom trabalho de 

investigação. 

Conclusão / Discussão: 

Na fase em que o modelo foi apresentado/demonstrado, não estava o controlo 

documental e o alinhamento do PDCA devidamente finalizado, estes pontos, é um dos 

melhoramentos implementados que resultou desta avaliação. 

 

B. - Estrutura geral do modelo? 

Na resposta a esta questão os peritos são unânimes em afirmar que a estrutura geral do 

modelo esta alinhado com os requisitos da norma ISO/IEC 27001, bem desenhada e 

aparenta ser flexível e fluida.  
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Conclusão / Discussão: 

Um dos objetivos do modelo é de apresentar uma estrutura que lhe permite ser flexível, 

suficientemente robusto com fluidez suficiente para se adaptar a qualquer organização 

que o queira adotar para implementação de um SGSI ou mesmo com vista ao apoio 

inicial para futura certificação na norma ISO/IEC 27001.   

 

C. - Cumpre com os requisitos necessários e essências de um SGSI? 

Na resposta a esta questão os peritos são unânimes em afirmar que no geral cumpre 

todos os requisitos de um SGSI.  

No entanto sugerem que alguns aspetos podem ser melhorados, como a inclusão na 

Declaração de Aplicabilidade (SoA) dos requisitos regulatórios ou outros que possam 

influenciar o SGSI, assim como a citação dos objetivos para cada domínio. 

Conclusão / Discussão: 

O modelo procura implementar de forma ágil e de fácil perceção para o utilizador, todos 

os requisitos necessários e essenciais de um SGSI. A forma como foi estruturado 

demonstra a existência dessa preocupação durante a sua conceção. No entanto alguns 

dos pontos sugeridos pelos peritos nesta questão, já estavam implementados no 

modelo e faziam parte do documento "MDPSIOS - Documento de Objetivos de Controlo 

/ Aplicabilidade", tendo sido melhorado/aperfeiçoado para melhor enquadramento e 

resposta as necessidades que podem surgir durante a sua utilização. 

 

D. - Apresentação e Layouts do modelo? 

Na resposta a esta questão, os peritos consideram que o modelo tem boa apresentação 

(grande trabalho de sistematização, maquetes de layout com bom look & feel). No 

entanto ainda podem ser melhorados em termos visuais. 

Conclusão / Discussão: 

O modelo procura disponibilizar layouts que permitam ao utilizar a aplicação, que esta 

tenha uma navega­«o agrad§vel e ósentidaô, e que ao mesmo tempo ajude a diferenciar 

aspetos mais importantes dos restantes, disponibilize a informação necessária em cada 

passo. Apesar da ótima opinião dada, sobre o atual layout do modelo, também não 

deixa de ser verdade que o mesmo terá ainda margem para melhoramento. 
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E. - Apresenta uma abordagem intuitiva na sua utilização? 

Na resposta a esta questão os peritos avaliam que, de forma geral existe uma 

abordagem intuitiva na sua utilização. No entanto, existem écrans com muita informação 

o que pode ser pouco prático, podendo a abordagem ser melhorada. 

Conclusão / Discussão: 

Nesta fase do modelo existem situações que podem ou terão de ser melhoradas e 

aperfeiçoadas, algumas serão tidas em conta em versões futuras a medida que o 

modelo é adotado e utilizado. Sendo a flexibilidade que este apresenta um fator 

facilitador para crescer e ser adaptado na medida e forma de apresentação que a 

organização/utilizador pretender. 

 

F. - Funcionalidade do Modelo? 

Na resposta a esta questão os peritos acham que o modelo apresenta uma boa 

funcionalidade com bastante possibilidade de melhoria. Um ponto muito positivo nesta 

abordagem, é por exemplo a existência no documento "MDPSIOS - Documento de 

Objetivos de Controlo / Aplicabilidade" dos controlos selecionados e a razões da sua 

aplicabilidade.  

Conclusão / Discussão: 

A conceção do modelo suportada no PDCA, na norma ISO/IEC 27001, norma ISO/IEC 

27002, norma ISO/IEC 27799 e norma ISO/IEC 27005, confere-lhe uma estrutura solida 

que lhe permite um enquadramento e alinhado funcional de um SGSI, com 

possibilidades de melhoria e resposta adequada as necessidades da organização no 

decurso da sua utilização. 

 

G. - Aspetos positivos? 

Na resposta a esta questão os peritos avaliam que um dos aspetos positivos do modelo 

é o facto de só depender do Excel, assim como a congregação da informação pode ser 

uma ajuda muito significativa para qualquer organização que equacione a 

implementação de um SGSI. Outros dos aspetos positivos é a excelente recolha de 

dados que lhe confere um aspeto informativo assim como a documentação 

desenvolvida (concelho de segurança da informação; segurança da informação 

regulamento interno; segurança da informação termo de responsabilidade; objetivos do 
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sistema de segurança; política de segurança da informação; formação e sensibilização 

das pessoas; inventário dos ativos; etc.).   

Conclusão / Discussão: 

Para além dos aspetos indicados pelos peritos existe um de extrema importância, que é 

a utilização na gestão de risco da metodologia do Modelo de Avaliação de Risco de 

Segurança da Informação (MARSI). Outro aspeto positivo, é o facto de o modelo ter 

uma abrangência que vai desde a possibilidade de definir o estado T0 de uma 

organização até a possibilidade de servir de base de partida para a certificação. 

 

H. - Aspetos negativos? 

Na resposta a esta questão os peritos definiram como aspetos negativos, a falta de 

controlo documental (muito importante para a certificação e funcionalidade do sistema 

documental), assim como alguma imaturidade na apresentação dos layouts e falta de 

uma perspectiva quantitativa que permite ao decisor ter uma noção de dimensão 

financeira.  

Conclusão / Discussão: 

Os aspetos definidos pelos peritos neste ponto foram tidos em conta e aplicados, isto é, 

incluídos de imediato como melhoramentos na versão atual do modelo, tornando-o mais 

adequado ao objetivo definido para o mesmo. 

 

I. - Têm algo de novo que não conheça, alguma inovação? 

Na resposta a esta questão os peritos avaliaram, o facto de utilizar o Excel para todos 

os aspetos e/ou a congregação e organização da informação num único ponto, como 

inovador. 

Conclusão / Discussão: 

Para além dos aspetos indicados pelos peritos, existe um aspeto de extrema 

importância, cuja sua adaptabilidade concebe a este modelo uma característica impar, 

que é a utilização na gestão de risco do Modelo de Avaliação de Risco de Segurança da 

Informação (MARSI), adaptada da Modelo de Avaliação de Risco de Acidentes de 

Trabalho (MARAT). 
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J. ï O modelo apresentado é uma ajuda ou simplifica a implementação de um SGSI em 

qualquer organização? 

Na resposta a esta questão, os peritos são unânimes em considerar que o modelo 

constitui sem dúvida uma potencial de ajuda para qualquer organização que esteja a 

equacionar a implementação de um SGSI, posicionando-se como um ferramenta 

extremamente útil e valiosa.  

Conclusão / Discussão: 

A unanimidade e consenso na resposta dos peritos relativamente a esta questão, 

mostra que a versão aplicacional que neste momento o modelo apresenta, cumpre com 

os objetivos para o qual o mesmo foi proposto e concebido. 

 

K. - Conclusão: 

Neste item do questionário os peritos concluíram que: 

¶ Da avaliação realizada o conceito do modelo aponta para um nível de robustez 

considerável. 

¶ Do ponto de vista da sua especificidade, em organizações de saúde foi bem 

identificada em capítulos da família de normas ISO/IEC 27000 para este sector, 

mas para tornar este sistema mais adequado, questões regulamentares do 

sector deverão ser incorporadas no sistema de gestão pois parece ser um 

aspeto relevante a ter em conta. 

¶ Em relação à utilização do Microsoft Excel como ferramenta de suporte à 

implementação, está adequada à fase de protótipo, mas é preciso ter cuidado 

com as questões de segurança. Por exemplo, a inadequada gestão de controlo 

de acessos desta ferramenta pode colocar em causa todo um trabalho e um 

sistema. Isto é um desafio, especialmente se houver intenção de certificação por 

entidade externa. 

¶ O modelo cumpre, de uma forma geral, com o que foi apresentado enquanto 

objetivo e com os requisitos de um SGSI. 

¶ O modelo tem clara margem para melhorias, quer a nível da estrutura e 

organização, quer ao nível da facilidade de uso layout.  

¶ É sem qualquer dúvida uma abordagem de valor e meritória de 

acompanhamento, sempre que possível, com a eventual possibilidade de testar 

o modelo num contexto empresarial real. 
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¶ O trabalho está muito orientado para a documentação, e tal como o nome indica 

ñModelo Documental para a Pol²tica de Seguran­a da Informação em 

Organiza­»es de Sa¼deò.  

¶ É útil, pertinente e matéria essencial para a implementação de um modelo 

documental de SGSI. 

 

7.1.2 ï Discussão 

O resultado desta avaliação critica e construtivo foi um ponto de partida para, se 

perceber se a conceção que o modelo estava a ter ia no sentido da realidade e 

necessidades que as organizações têm, ao adotarem o modelo como base para análise 

do seu estado relativamente a segurança da informação, assim como para 

implementação de um SGSI que pudesse ajudar na resolução dos problemas de 

segurança da informação.  

Permitiu também que fossem efetuados os primeiros melhoramentos ao modelo, de 

forma a torna-lo mais apto ao fim a que foi proposto com base no feedback de 

profissionais experientes, que sabem que ferramentas são necessários e que podem 

ajudar na resolução de problemas associados a segurança da informação no dia-a-dia 

das organizações. 
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7.2  Conclusão 

 

Os sistemas de informação ligados a área de saúde devem satisfazer exigências únicas 

para continuarem operacionais mesmo perante situações de desastres naturais, falhas de 

sistemas e ataques de negação de serviço. Garantir a confidencialidade, a integridade e a 

disponibilidade da informação de saúde requer um grande esforço a todos os níveis por 

parte da organização, principalmente por parte de quem gere a segurança da informação. 

A confidencialidade da informação de saúde é importante, sendo a informação de carater 

pessoal e clinico muito importante e essencial, porque deve garantir e manter a privacidade 

do paciente de acordo com a conformidade legalmente obrigatória.  

A integridade da informação de saúde é importante e essencial porque deve ser protegida 

para garantir a segurança do paciente, e um componente importante desta proteção é 

assegurar que todo o ciclo de vida da informação seja completamente auditável.  

A disponibilidade da informação de saúde, também é crítica no sentido em que é preciso 

garantir que a informação dos serviços de cuidados de saúde esteja disponível sempre que 

for precisa. 

Para alguns autores esta área é caraterizada por uma natureza específica e às três 

dimensões consideradas clássicas, deve-se adicionar a dimensão autoria/responsabilidade. 

Esta dimensão permite conhecer o autor e o responsável por uma determinada informação 

ou processo e revela-se de importância vital hoje em dia, dada a necessidade de determinar 

com exatidão onde começa e acaba a responsabilidade de cada profissional de saúde 

interveniente nos cuidados prestados a um doente. 

A efetiva gestão de segurança da informação em saúde torna-se cada vez mais necessária 

pelo aumento da troca digital de informações pessoais de saúde entre profissionais de 

saúde, pelo uso crescente de tecnologias de internet no fornecimento de serviços de saúde 

e utilização de redes sem fio (wireless) entre outras. Se estas tecnologias complexas não 

forem implementadas corretamente, poderão aumentar os riscos de confidencialidade, 

integridade, confiabilidade e disponibilidade da informação nestas organizações. 

Não obstante o tamanho, a posição e o modelo do fornecimento de serviços, todas as 

organizações precisam de ter controlos rígidos implantados para proteger a sua informação 

ou a que lhes é confiada como é o caso particular da área de saúde. Portanto, as 

organizações de saúde devem ter uma orientação clara, concisa, e específica de saúde na 

seleção e na implementação de controlos de segurança da informação. Estas orientações 
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devem ser adaptáveis a qualquer dimensão da organização, localização, e ou tipos 

diferentes de serviço disponibilizados pelas instituições de saúde. 

Constata-se empiricamente que qualquer organização independentemente da sua dimensão 

e área de atuação, ainda têm um grande caminho a percorrer de forma a tirarem o máximo 

partido dos seus sistemas de informação, aliás no atual contexto em que vivemos e vivem 

estas organizações, em que os desafios são cada vez maiores e mais exigentes, a 

importância do conhecimento da gestão da segurança da informação assume um papel e 

peso ainda maior e inevitável quando integrado nos processos de gestão da organização de 

forma flexível e adaptável às suas necessidades e crescimento, garantido continuidade e 

evolução por parte da organização. 

Naturalmente não existe um único modelo capaz de servir todas as organizações. 

Para que as organizações possam realmente implementar e adaptar um modelo a sua 

medida, precisam de se focar na forma como a gestão da segurança da informação pode 

ser utilizada para gerar competências, capacidades criticas e sobretudo proteger o ativo 

mais importante do seculo XXI (a informação), sendo também muito importante que haja um 

acompanhamento da cultura organizacional e dos comportamentos individuas para que o 

resultado seja eficaz e eficiente. 

O MDPSIOS, está concebido de forma a servir de ponto de partida ou mesmo de guia 

prático para desenvolver os procedimentos de segurança da informação da organização e 

ajudar na integração das eficientes práticas de gestão da segurança da informação, 

permitindo desta forma a criação de confiança nas atividades internas e externas da 

organização ou instituição, através da implementação de um sistema de gestão da 

segurança da informação que o mesmo incorpora, baseado em normas internacionais da 

família ISO 27000 que definem aspetos e as boas práticas que se deve ter em consideração 

ao elaborar e implementar políticas de segurança da informação. 

No início requer um contínuo e constante melhoramento, que ao longo da sua utilização 

possivelmente se revelariam necessários, de forma a torna-lo cada vez mais otimizado.  

Indo, desta forma ao encontro de diversas necessidades e possíveis soluções, 

apresentando uma maior eficácia e eficiência em futuras implementações ou revisões do 

Sistemas de Gestão de Segurança da Informação (SGSI).  

A escolha do caminho a seguir para elaboração deste modelo documental, foi extremamente 

difícil de definir devido ao grande e variado leque de processos e sistemas que podem estar 

relacionados, do qual o SGSI depende e tem de intervir numa organização. 

Este modelo de documentos para implementação de um SGSI, ao estar estruturado desta 

forma, apresenta um conjunto de vantagens a ter em conta, das quais se destacam: 
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¶ Simplicidade; 

¶ Versatilidade; 

¶ Ecológico (evita a utilização de papel); 

¶ Fácil partilha e distribuição entre os intervenientes; 

¶ Pode crescer em itens de critérios (domínios, dimensões, objetivos, controlos) e 

informação de apoio em função das necessidades, de forma simples; 

¶ Facilidade em reescrever uma política de segurança. 

 

Em conclusão, a segurança da informa­«o acaba por ser um problema ómaisô  

organizacional do que tecnológico. 

O que faz com que a implementação de um SGSI tenha que ser um compromisso entre o 

risco, o grau de proteção desejado e o custo dos mecanismos de controlo. 
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7.3  Trabalhos Futuros 

 

Sendo o MDPSIOS um modelo documental destinado a gestão de segurança da 

informação, área que nos tempos atuais é vista como complexa ou com alguma 

complexidade, e que é em diferentes formas muito dependente das necessidades distintas 

de cada organização, em que os sistemas de informação estão em constante evolução 

assim como as próprias organizações, em que as possíveis ameaças são cada mais 

sofisticada, terá o modelo muito por onde crescer e melhorar. Tal como o sistema (SGSI) 

que o próprio modelo tenta implementar, ele próprio também terá de incorporar o princípio 

que é estar sujeito a uma melhoria continua e sistemática.  

Os trabalhos futuros previstos passam pelas sugestões desde já apresentadas pelos peritos 

que avaliaram nesta fase este modelo. Este modelo poderá evoluir de forma diferente ou 

diferenciada de organização para organização, pelo facto das necessidades, em princípio 

não serem iguais de umas para as outras e o modelo ser flexível e ajustável.  

Os possíveis trabalhos futuros são: 

¶ Avaliar e implementar sugestões, apresentadas pelos peritos; 

Á Melhorar o modelo com inputs de profissionais da indústria com 

experiência de implementação e de gestão de sistemas de segurança; 

Á Melhor o output da valorização financeira que possa enquadrar e ajudar 

em termos de decisão nas iterações com a gestão; 

Á Revisão do grafismo e cores usadas em alguns casos. 

¶ Implementar em organizações, acompanhar e recolher informação útil para 

melhorias; 

¶ Adicionar outras funcionalidades ou alterações sugeridas pelos utilizadores finais 

da aplicação, que melhorem a sua usabilidade e desempenho; 

¶ Avaliação da eficácia do modelo através da definição de métricas e meios de 

medição propostos pela norma ISO/IEC 27004; 

¶ Preparar o modelo para fins de certificação da organização, na norma ISO/IEC 

27001; 

¶ Noutro enquadramento temporal, desenvolver o modelo numa plataforma 

aplicacional que permite funcionar em ambiente multiposto e partilhado. 
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Anexo A - Cibercriminalidade  

1. Cibercrime  

Pricewaterhouse  Coopers  (PwC) 
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2. Criminalidade  

Manual de crimes para gente séria  

António Freitas de Sousa  

13/12/11 14:30  

O crime económico não abranda. Pelo contrário.  E até desenvolveu um novo campo de interesses: o 

cibercrime.  

A PricewaterhouseCoopers  (PwC) tem um estudo que evidencia essa nova realidade global. E propõe 

um guião de combate.  

Desemprego, austeridade, recessão, quebra do PIB, quebra do consumo, quebra de confiança e as ruas 

escuras mesmo com as luzes do Natal, como se, com o plano de resgate da ôtroika', o país tivesse 

também sido obrigado a usar o véu em tons cinzentos da tristeza mais funda que a Europa nos 

conseguiu entregar. E agora, juntando a isto  tudo, o crime económico.  

Muitos anos depois de iniciar a monitorização global do crime económico, a consultora PWC chegou a 

essa conclusão -  teoricamente óbvia, mas que carecia de prova numérica: em cenário de crise 

económica, a incidência do crime económ ico tende a aumentar. Pior: a profundidade e a consistência 

da crise são diretamente acompanhadas pelo crescimento daquele tipo de crimes.  

Patrique Fernandes é, na PwC Portugal, o responsável pelo gabinete de ôForensic Services' -  que agrega 

cinco colabora dores dedicados ao aconselhamento, acompanhamento, monitorização e investigação 

(entre outras valias) do crime económico. Para ele, a evidência é clara: "O tempo de crise é um tempo 

de grande aumento do crime económico". Por duas razões principais, que se unem como um 

torniquete maligno: por um lado, "aumenta a propensão do defraudador para cometer crimes"; e, por 

outro, "as organizações baixam os seus orçamentos na área da prevenção".  

No caso português, está, portanto, aberta a porta à disseminação do crim e económico. Com uma 

agravante sociológica que  Patrique Fernandes também dete ta no território nacional: "Num país onde, 

por exemplo, fugir ao fisco não tem quaisquer repercussões sociais negativas" -  de facto, fugir ao fisco 

tem laivos de heroicidade e não  contornos de criminalidade -  "está tudo dito".  

Ou, se calhar, há mesmo duas agravantes sociológicas: àquela, junta - se também o facto de, "por 

razões que possivelmente se prendem com o regime anterior a 1974", a denúncia de ilícitos ser uma 

prática em rela ção à qual a generalidade das pessoas tem grande reserva. "Muitas das nossas 

entrevistas começam com os visados a informarem que nada dirão que possa ser usado contra pessoas 

concretas", conta Patrique Fernandes.  

No ano passado, as organizações que recorre ram aos serviços da PwC permitiram a deteção de crimes 

que agregaram uma estimativa de danos da ordem dos dez milhões de euros, sendo de supor que, no 

final do presente exercício, esse montante venha a crescer.  

 

Norton Cybercrime Report 2012  

No estudo anua l sobre o cibercrime realizado pela Symantec  da qual resultou o relatório "Norton 

Cybercrime Report  2012" documento que analisa a evolução das atividades criminosas virtuais e seu 

impacto  [70] . 

O relatório abrange diferentes tecnologias, incluindo e redes sociais e dispositivos móveis, relatando o 

impacto  do  cibercrime nos clientes em termos  econômicos.  O relatório env olveu 13.018 participantes 

em 24 países, com idades entre 18 - 64 e um conjunto  de colaboradores especializados.  
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No conteúdo das imagens que se seguem, retiradas do relatório "Norton Cybercrime Report  2012"  é 

elucidativo a dimensão mundial deste problema qu e todos os dias tornam vítimas mais de um milhão 

de pessoas e organizações [70] .  

 

 

O impacto do cibercrime está a ser muito preocupante, estando  com 556 milhões de vítimas por ano, 

aproximadamente 1,5 milhões de vítimas por dia e 18 vítimas por segundo , com uma perda econômica 

total de 110 bilhões de dólares e um custo médio por vítima de US $197.  

 

 

A região da Ási a é a mais afetad a por crimes cibernéticos , com um valor  global de cibercrime verificado 

na China de 46 bilhões, seguido pelos  EUA com 21 bilhões e a Europa, com 16 bilhões  de dólares . O 

valor mais baixo verifica - se no Japão com 0,5 biliões de dólares.  

O maior número de vítimas de cibercrime verificou - se na Rússia (92 %), China (84 %) e África do Sul (80 

%). 

 

Embora estes dados devam ser considerados com alguma cautela, pois as diferentes abordagens do 

conceito de cibercriminalidade podem fazer variar as es timativas dos custos, é geralmente reconhecido 

que esta forma de criminalidade é altamente rentável e apresenta riscos reduzidos, o que a torna cada 

vez mais comum e nociva. Numa altura em que temos urgentemente de promover o crescimento 

económico, a inten sificação da luta contra a cibercriminalidade pode permitir manter a confiança dos 

cidadãos e das empresas na segurança das comunicações e do comércio online  [16] . 
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3. Portugal em linha com o resto do  mundo  

A PWC acaba de editar o seu mais recente ôGlobal Economic Crime Survey' (GECS, resultante de 

entrevistas a 3.877 responsáveis por organizações de 78 países diferentes), uma atualização a 

Novembro deste ano do que de mais relevante se passa no tenden cialmente circunspecto mundo do 

crime económico -  e a que o Outlook  teve acesso em primeira mão. O estudo -  que ® ôrefrescado' de 

dois em dois anos -  revela um dado novo que deve ser devidamente ponderado pelas organizações: a 

cibercriminalidade chegou ao topo da lista dos crimes económicos mais difundidos e praticados a nível 

global.  

De facto, e pela primeira vez, o cibercrime (palavra que há dez anos nem sequer fazia parte do léxico 

do ôeconom°s') surge na quarta posi­«o do GECS, logo a seguir ¨ apropria­ão indevida de ativos, 

fraude contabilística e suborno e corrupção. O cibercrime é, além do mais, um campo de muito vasta 

atuação. Definamo - lo, por isso: segundo a PwC, compreende - se por cibercrime a utilização de 

plataformas informáticas e tecnológicas pa ra a conclusão de crimes económicos, espionagem (muito 

usada na área da propriedade intelectual), terrorismo, ativismo (dando - se como exemplo a Wikileaks ) e 

guerra (informática, entre Estados ou entre um Estado e uma organização privada).  

O crescimento do cibercrime está diretamente  relacionado com dois ve tores: a confidencialidade de 

que o defraudador consegue usufruir se souber manejar devidamente as plataformas utilizadas; e o 

facto de os potenciais defraudados multiplicarem as possibilidades de ataque, ao usarem cada vez 

mais computadores port§teis, agendas eletr·nicas, ôtablets'  ôsmartphones'  e tudo o mais que está 

prestes a ser inventado, e que são de muito fácil invasão. A PwC faz esse alerta: um quadro superior de 

uma empresa tende a trazer no bolso do casaco um manancial de informações confidenciais sobre a 

sua organiza­«o que est«o ¨ dist©ncia de um ôclique' para qualquer ôhacker' em início de carreira.  

Portugal assistiu a semana passada, boquiaberto e razoavelmente impotente, à exemplificação no 

terreno do que isto quer dizer: Departamento Central de Acção e Investigação Penal, PSP, SIS, Portal 

das Finanças, Hospital da Cruz Vermelha, PS, PSD e CDS foram algumas das instituições que viram os 

seus ôsites' devassados por alguém que provavelmente ningu ém irá conhecer e estará neste momento 

cheio de vontade de rir.  

Quando esta onda de assaltos teve início, a procuradora Maria José Morgado chamou a atenção para o 

facto de o orçamento nacional para combate ao crime informático ser ridículo, de tão baixo. 

Paralelamente, nos Estados Unidos, o combate ao cibercrime tem a maior dotação financeira logo a 

seguir ao terrorismo.  

Entretanto, o GECS releva dados preocupantes : 40% do universo do estudo alega não ter forma, nas 

suas organizações, de controlar o cibercr ime; 20% diz nunca ter tido qualquer treino específico no seu 

combate; 25% das organizações afirmam não estarem sequer despertas para o problema; 48% dos 

inquiridos teve a perceção de ter sido atingido por uma situação de cibercrime; 40% considera que este  

tipo de crime pode fazer enormes rombos na reputação de uma organização; e 46% das ocorrências 

vem de fora das organizações.  

Ora, como tudo indica que o cibercrime tem tendência para crescer  -  como o próprio estudo indica -  

Patrique  Fernandes propõe uma e spécie de guião contra a sua ocorrência. Que incide, como é evidente, 

muito mais a montante que a jusante do problema. "É preciso definir, dentro de uma organização, 

aquilo a que se chama o triângulo da fraude: motivação, oportunidade e racionalização do a to" 

(quando o potencial defraudador considera ultrapassada a barreira da auto - inibição). Depois disso, é 

necessária uma avaliação do risco de fraude -  nomeadamente através da sistematização das fraudes 

que podem ocorrer em determinada organização. E finalm ente é preciso definir o que fazer em caso de 

ataque: a organização de um plano de contingência que m inimize os danos e permita dete tar os 

fautores.  
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Como não é nada provável que as organizações regressem aos velhos tempos da economia analógica -  

com faxes,  máquinas de escrever, papel químico e pombos - correio -  e, por outro lado, é igualmente 

improvável que a crise dê sinais certos de abrandamento nos próximos tempos, o mais acertado 

parece ser que cada organização se convença que o cibercrime não acontece s ó aos outros. Porque, de 

facto, nunca nada acontece até acontecer.  

Retirado de: 

http://economico.sapo.pt/noticias/manual-de-crimes-para-gente-seria_133337.html  em 29-03-2012 

  

http://economico.sapo.pt/noticias/manual-de-crimes-para-gente-seria_133337.html
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4. CIBERCRIMES: Comissão Europeia propõe Centro Europeu de Cibercrime 

A Comissão Europeia está a propor uma nova força de combate ao cibercrime integrada  na Europol. 
Deverá chamar-se Centro Europeu de Cibercrime  e deverá ficar sedeada em Haia, na Holanda.  

A instituição deverá ser integrada na Europol, focada no desmantelamento de redes de 

cibercrime e não no controlo da partilha ilegal de ficheiros  

A nova estrutura deverá custar cerca de 3,6 milhões de euros no primeiro ano, e pode iniciar as suas 
operações em Janeiro de 2012: a proposta ainda precisa de ser aprovada pela autoridade orçamental 
da Europol. 

A Comissão Europeia parece quere r endurecer as suas ações contra a 

cibercriminalidade. O centro terá uma administração autónoma, encarregue de 

identificar redes organizadas de cibercriminosos. Teria como função dar apoio 

operacional.  

A Europol ajuda as forças da lei da União Europeia a trocarem informações sobre actividade criminal, 

mas não tem poderes executivos. Ele tem como alvo principalmente o tráfico de pessoas, drogas e 

veículos, o terrorismo, a contrafação de euros, e a lavagem de dinheiro. 

Mas já tem um mandato para monitorizar a ctividades e ocorrências de cibercrime. O centro proposto 

deverá expandir essa responsabilidade adicionando poderes e capacidades de investigação forense 

digital e outros recursos, de acordo com um comunicado da Europol. 

A comissária europeia para os assuntos internos, Cecilia Malmström , faz questão de sublinhar que o 

centro não abordará situações de partilha ilegal de ficheiros. Em vez disso, a comissária pretende que o 

centro neutralize grupos de crime organizado, focados em obter grandes margens de lucro. 

Considerando dados da PricewaterhouseCoopers há muito trabalho a ser feito. A consultora descobriu 

que os ataques de cibercrime são responsáveis por 38% de todos os incidentes de crimes económicos 

que afetaram as empresas financeiras durante 2011. 

Malmst röm  citou também dados segundo os quais o impacto global do cibercrime está entre os 114 mil 

milhões de dólares e 388 mil milhões de dólares por ano. Só na Alemanha, os casos de phishing  na 

banca online cresceram dois mil em número (2008), para cinco mil ( 2010). 

EU proposes elite cybercrime unit  (BBC) 

Comissão Europeia propõe Centro Europeu de Cibercrime (Computerworld  Portugal 28 de Março de 2012) 

Retirado de: 

 http://estudosdeterrorismo2012.blogspot.pt/  em  29-03-2012 

 

Luta contra a criminalidade na era digital: criação de um Cent ro Europeu da 

Cibercriminalidade. COM(2012) 140 final de 28.03.2012  [16] .  

Todos os dias mais de um milhão de pessoas são vítimas da cibercriminalidade em todo o mundo. As 

atividades criminosas onlin e vão desde a venda de cartões de crédito furtados por valores irrisórios, a 

usurpação de identidade e o abuso sexual de crianças, até aos ciber-ataques em grande escala contra as 

instituições e as infraestruturas. Os custos globais da cibercriminalidade para as nossas sociedades são 

consideráveis. Um relatório recente de 2011 revelou que as vítimas do cibercrime perdem anualmente 

cerca de 388 mil milhões de dólares em todo o mundo, o que torna este tipo de crime mais rentável 

que o conjunto do tráfico mund ial de marijuana, cocaína e heroína. 

Em resposta a estes desafios, a Comissão anunciou a sua intenção de criar um Centro Europeu da 

Cibercriminalidade, enquanto uma das prioridades da Estratégia de Segurança Interna. Após ter 

realizado um estudo de viabilidade para a criação de um organismo desse tipo a pedido do Conselho, a 

Comissão propõe que seja criado um Centro Europeu da Cibercriminalidade (EC3), que fará parte da 

Europol e deverá tornar-se o futuro ponto de convergência da luta contra a cibercriminalidade na EU 

[16].  

http://estudosdeterrorismo2012.blogspot.pt/2012/03/cibercrimes-comissao-europeia-propoe.html
http://www.bbc.co.uk/news/technology-17541462
http://www.computerworld.com.pt/2012/03/28/comissaoeuropeia-propoe-centro-europeu-de-cibercrime/
http://estudosdeterrorismo2012.blogspot.pt/
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Anexo B ï Proteção de Dados     

1. Falha na Proteção de Dados 
 

 

Retirado de: Jornal o Público, 18.Mai.2012 
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Anexo C ï Estatística sobre Segurança Hospitais e Empresas     

1. Hospitais ( alguns dados estatísticos sobre segurança ) 
 

Internet ς Estatística por tipo de Aplicação de segurança utilizada (2010) 

 

 

 

Retirado de: www.ine.pt - em 04-05-2012 
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Universo de hospitais em ( 2004: 203 ; 2006: 198 ; 2008: 194 ; 2010: 235) 
Retirado de: A sociedade da informação em Portugal 2010 - em 04-05-2012 
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2. Empresas (alguns dados estatísticos sobre segurança ) 
 

 

 

 

Retirado de: www.ine.pt - em 04-05-2012 
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Retirado de: www.ine.pt - em 04-05-2012 

 

 

 
Universo de empresas em ( 2004: 2 809 ; 2006: 2 529 ; 2008: 2 751 ; 2010: 2 843) 

Retirado de: A sociedade da informação em Portugal 2010 - em 04-05-2012 

 








































































































































































































































