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Resumo

Hodiernamente, o Mundo est4, claramente, permeavel a ameaca terrorista de matriz
islamista, a qual tem ganho proeminéncia internacional ao longo dos Gltimos anos e
espalhado o terror nas sociedades ocidentais.

O nivel de inseguranca e mau estar na sociedade, resultado dessas agOes
extremistas, levam a que este seja um dos temas mais debatidos no plano securitario dos
Estados democraticos e um dos principais focos das forcas e servicos de seguranca. A estas
exige-se a adocdo de medidas eficazes para, em primeira instancia, prevenir um possivel
atentado em solo ocidental, e, em segundo lugar, erradicar estas organizagdes terroristas do
mundo.

Portugal, que ndo escapa ao variado leque de paises sobre a qual impende esta
ameaca jihadista, necessita, impreterivelmente, de acompanhar o crescimento deste
fendmeno no espago europeu e nacional, assim como adotar politicas contraterroristas
capazes de proteger os cidaddos portugueses das atrozes investidas jihadistas que amiude
tém espalhado o terror por varias cidades europeias.

A Intelligence deve assumir um papel preponderante no plano contraterrorista
nacional, onde a HUMINT, em particular, é uma vertente que deve ser explorada e
desenvolvida, por se mostrar essencial no combate ao terrorismo. Ao longo deste trabalho,
pretendemos aprofundar esta tematica da HUMINT no contraterrorismo, nhomeadamente a
questdo da infiltracdo contraterrorista, cuja ponte com a ameaca terrorista de matriz
islamista é fundamental, por forca do protagonismo que estes extremistas assumem nos

dias de hoje.

Palavras-chave: Terrorismo; Jihadismo; Contraterrorismo; Intelligence; Infiltracdo

Contraterrorista.



Abstract

The world in modern times is clearly permeable to the terrorist threat of an Islamist
matrix, which has gained international prominence over the past few years and spread
terror in Western societies.

The level of insecurity and ill-being in society, as a result of these extremist actions,
make this issue one of the most debated in the security of democratic states and one of the
main focus of security forces and services which are called upon to take effective measures
to prevent a possible attack on Western soil in the first instance and, secondly, to eradicate
these terrorist organizations from the world.

Portugal, which does not escape the varied range of countries on which this jihadist
threat is based, urgently needs to follow the growth of this phenomenon both in European
and national space, as well as adopt counterterrorist policies capable of protecting
Portuguese citizens from the atrocious jihadist attacks that have spread terror around many
European cities.

Intelligence services must play a leading role in the national counterterrorism plan,
in which HUMINT in particular is a field that must be explored and developed because it is
essential in the fight against terrorism. Throughout this work, we intend to deepen this
issue of HUMINT in counterterrorism, namely the issue of counterterrorism infiltration,
whose link with the terrorist threat of an Islamist matrix is fundamental, due to the
protagonism that these extremists assume today.

Keywords: Terrorism; Jihadism; Counterterrorism; Intelligence; Counterterrorism

Infiltration.
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O papel da HUMINT no contraterrorismo: A infiltracdo contraterrorista e o terrorismo
jihadista

Introducéo

Enquadramento

O terrorismo, nomeadamente o de matriz islamista, assume-se, atualmente, como
uma das ameagas que mais se insurge contra as sociedades livres e democréaticas. Amilde
tém sido perpetrados ataques terroristas por todo o globo ao longo dos ultimos anos e, tal
facto, vem despoletar nos cidaddos um imensuravel sentimento de inseguranca, assim
COMO uma premente preocupagdo para 0s governos e forcas e servigos de seguranca,
particularmente dos paises que sdo vitimas dessas atrozes investidas jihadistas.

Esta é uma ameaca que, ha muito, ultrapassou as barreiras geogréficas do Médio
Oriente (Ganor, 2015), tornando-se cada vez mais globalizada. A Europa, que nao
conseguiu escapar a globalizacdo deste fendmeno, tornou-se ja palco de alguns barbaros
atentados por parte do terrorismo jihadista, surgindo a ddvida inquietante de saber se
Portugal podera ser um futuro visado destas organizacGes que, em crescendo, espalham o
terror por todo o mundo, de onde ndo se excluem as sociedades ocidentais (Reinares,
2008).

Por forga desses acontecimentos, a &rea do contraterrorismo assume-se COmo
fundamental para os servigos e forgcas de seguranca que procuram a defesa da sociedade
contra este tipo de terrorismo. Como refere Jenkins (2006), ndo se consegue prever quando
¢ que a ameaca terrorista podera ser erradicada das nossas sociedades, sendo,
provavelmente, uma ameaca que se prolongara durante muitos mais anos, 0 que exige as
forcas e servigos de seguranca uma constante avaliacéo e trabalho no sentido de combater
estes tipos de organizacgdes.

Para fazer face a esta ameaca terrorista, mostra-se de elevada pertinéncia a
elaboracdo de estudos que visem uma abordagem holistica e aprofundada deste fenomeno,
onde e fundamental o estudo das motivacGes, objetivos, alvos, taticas e modos de atuagédo
destes grupos terroristas, cuja ameaga impende sobre as sociedades democraticas
(Crelinsten, 2009). S6 conhecendo o tipo e especificidades da ameaga com que nos
confrontamos sera possivel adotar medidas concertadas e eficazes para as erradicar.

Parte dessas medidas passa pela Intelligence. Esta vertente do contraterrorismo

assume uma importancia fulcral, pois para se fazer face a esta ameaga mostra-se
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imperativo possuir informacdo credivel, relevante e em tempo Uutil, que permita aos
servicos de Intelligence, em primeiro lugar, prevenir possiveis ofensivas terroristas e, em
segunda instancia, localizar e desmantelar essas redes terroristas (Veness, 2009).

A recolha de informacgfes através de fontes humanas, usualmente designada por
HUMINT (Human Intelligence), assumira especial enfoque nesta dissertacdo. Este tipo de
fonte de informacdo pode ser mais proficuo e eficiente na luta contra o terrorismo do que
qualquer outro tipo de fonte (Johnson, 2010), nomeadamente Se 0s agentes em causa
estiverem infiltrados em organizacdes terroristas e, a partir dai, recolherem informacdes
essenciais para o combate ao fendmeno terrorista.

Debrucar-nos-emos, entdo, sobre esta temética da infiltracdo contraterrorista, onde
visamos compreender em que consiste esta tatica, obtendo uma visao holistica deste tipo de
operacdo contraterrorista com um estudo das vantagens e dos inconvenientes que Ihes estdo
associados. Importa-nos perceber a sua importancia enquanto meio de obtencdo de
informac0es privilegiadas sobre as organizagdes terroristas atuais, pois “a grande valéncia
da Intelligence no contraterrorismo €, pois, a de recolher e disponibilizar informacdes
sobre individuos, lideres, células ou grupos terroristas, por forma a facilitar o seu
desmembramento” (Matos, 2016, p. 218).

Acreditamos que Portugal, que ndo escapa ao enorme leque de paises que estdo na
mira desta ameaca terrorista, algo que analisaremos mais aprofundadamente ao longo do
presente trabalho, deve possuir mecanismos para fazer face a este tipo de fenémeno, que se
constitui, indiscutivelmente, como uma das ameacas mais prementes a seguranca dos
Estados democréaticos. A infiltracdo contraterrorista serd um desses mecanismos, pelo que
pretendemos perceber se a sua implementacdo podera vir a revelar-se, efetivamente,
proficua na luta contra este tipo de terrorismo e, assim, constituir-se como uma das taticas
a adotar por parte das forcas e servicos de seguranca dos Estados ameacados pelo
terrorismo jihadista.

Atendendo a escassa investigacdo produzida, a nivel nacional, da tematica da
infiltracdo contraterrorista, pretendemos efetuar um estudo exploratdrio-descritivo deste
meio de obtengéo de informacGes, onde a ponte com a ameaca do terrorismo jihadista se
nos afigura pertinente, tendo em conta o contexto do atual quadro de ameacas a seguranca
dos Estados.

No que concerne & estrutura da presente dissertacdo, dividimo-la em trés capitulos.

No primeiro capitulo, debrucar-nos-emos sobre a temética do terrorismo, nomeadamente o
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de matriz islamista, por indubitavelmente se encontrar na ordem do dia. Faremos, em
primeiro lugar, a conceptualizagdo de terrorismo, por forma a melhor compreendermos
este tipo de fendmeno e, posteriormente, um estudo da ideologia islamista, de que o
jihadismo global é atualmente destacado protagonista. Mostra-se, pois, necessario estudar
o0 alcance global deste fendmeno, por forma a melhor compreender quais os paises que
estas organizacOes extremistas visam afetar e, acima de tudo, perceber se existe uma real e
efetiva ameaca jihadista a Portugal que justifique, no seu combate, acGes concertadas por
parte das suas forcas e servicos de seguranca.

No capitulo seguinte, entraremos na tematica do contraterrorismo, onde a vertente
da Intelligence se assumira como preponderante no nosso estudo. Primeiramente, faremos
a conceptualizacdo e distingdo dos conceitos de contraterrorismo e antiterrorismo, amidde
associados a um dilema conceptual. Posteriormente, abordaremos tambeém as
consequéncias inerentes a area do contraterrorismo, onde serdo devidamente estudadas as
desvantagens e os inconvenientes das medidas contraterroristas. Por fim, exploraremos a
vertente da Intelligence, onde para aléem da sua correta conceptualizacdo e de analisado o
seu ciclo de producdo de informacdes, focaremos a nossa analise na HUMINT e a sua
importancia no combate ao fendmeno terrorista.

No ultimo capitulo, abordaremos a questdo do agente infiltrado. Embora o nosso
objetivo passe por analisar esta tatica no ambito do contraterrorismo, faremos uma
abordagem a legislacdo e doutrina portuguesa no que concerne a tematica das acdes
encobertas, de modo a perceber o que ha em Portugal neste &mbito. Apés essa analise,
entraremos no processo de infiltragdo contraterrorista, onde serdo detalhadamente
analisadas as diversas fases que constituem este tipo de operacdo, por forma a melhor
compreendermos como se desenrola todo este processo. A dicotomia ética versus
espionagem sera também alvo de analise, visto serem inimeras as questdes éticas inerentes
a este tipo de abordagem, um tema incontornavel no ambito da presente dissertacdo. Por
fim, dada a imperatividade do assunto, faremos alusdo a infiltracdo de organizagdes
terroristas de matriz islamista. Aqui debrugar-nos-emos sobre as dificuldades intrinsecas a
este tipo de operacdo, por forma a perceber se ha realmente vantagens, ou ndo, em levar a

cabo esta tatica de acdo no contraterrorismo.
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Objetivos

Questao Central

Nesse sentido, o objetivo primordial deste trabalho prende-se com a tematica da
infiltracdo contraterrorista e a sua importancia para fazer face a ameaca jihadista em

Portugal, vertido na seguinte questao central:

E importante a implementacio da tatica de infiltracio contraterrorista, por
parte das forcas e servicos de seguranca em Portugal, para fazer face a ameaca

jihadista?

Questdes Derivadas

Para além da suprarreferida questdo de partida que elencdmos, parece-nos
igualmente pertinente a elaboracdo de algumas questdes derivadas que ajudem a balizar
aquele que vai ser 0 nosso objeto de investigacdo e cuja resposta mostra-se essencial para a
elaboracdo deste trabalho. Destacamos, entdo, as seguintes questdes:

P.D. 1- O que é o terrorismo e que tipos de terrorismo existem?

P.D. 2 - Em que consiste o terrorismo jihadista e quais as suas pretensdes?

P.D. 3 - Portugal é um alvo prioritario para os grupos terroristas jihadistas?

P.D. 4 - Quais as consequéncias inerentes as politicas contraterroristas?

P.D. 5 - Qual o grau de eficicia da Intelligence no contraterrorismo?

P.D. 6 - AHUMINT, assume-se como a mais eficaz e eficiente forma de recolha
de informac&o no &mbito da Intelligence?

P.D. 7- O atual regime juridico das acbes encobertas em Portugal permite a
infiltracdo no &mbito do terrorismo?

P.D. 8 — Em que consiste o processo de infiltracéo contraterrorista?

P.D. 9 - O processo de recrutamento e infiltracdo de agentes em estruturas

terroristas suscita questdes éticas?
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P.D. 10 - Serdo as assimetrias sociais e culturais entre a realidade ocidental e a
islamista um fator impeditivo (dificuldade/obstaculo) do recrutamento e infiltragdo

de agentes em grupos/células jihadistas?

Metodologia

Na elaboragdo do presente trabalho iremos recorrer a0 método qualitativo, pois
“quando o estudo ¢ de carater descritivo e o que se busca é o entendimento do fenGmeno
como um todo, na sua complexidade, é possivel que uma analise qualitativa seja a mais
indicada” (Godoy, 1995, p. 63). Tendo em conta que 0 que Se pretende é,
fundamentalmente, a elaboracdo de um estudo de caréacter exploratério-descritivo sobre a
temética da infiltracdo contraterrorista, 0 método qualitativo parece-nos, entdo, o mais
apropriado, por forma a obtermos uma visdo holistica e correta desta tematica.

Na fase da rutura, primeira fase do procedimento cientifico (Quivy &
Campenhouldt, 1998), pretendemos proceder a recolha e revisdo bibliogréfica do tema em
questdo, de modo a elaborar um trabalho sélido e com base na realidade e na literatura
existente, pois “todo o trabalho de investigacdo se insere num continuum e pode ser situado
dentro de, ou em relagdo a, correntes de pensamento que 0 precedem e influenciam”
(Quivy & Campenhouldt, 1998, p. 50).

A nossa recolha e revisao bibliogréfica incidira sobre fontes secundarias e oficiais,
tais como a producdo cientifica nacional e internacional (obras e monografias, e outras
publicacBes cientificas nas areas abrangidas nesta dissertacdo, como o terrorismo, 0
contraterrorismo, a Intelligence e a infiltracdo contraterrorista), sobre a legislacdo que se
afigure pertinente no &mbito deste trabalho, manuais oficiais de instituicGes e estatisticas
criminais, nomeadamente os relatorios anuais de seguranca interna.

Com o intuito de analisar e dissecar toda a informacdo conseguida no ambito da
revisdo e recolha bibliografica, iremos recorrer & andlise de contedo, definida como “uma
técnica de investigacao que permite fazer inferéncias, validas e replicaveis, dos dados para
0 seu contexto” (Krippendorff, 2004, p. 18). Ao utilizar esta técnica sera possivel uma
anélise mais pormenorizada de todos os dados e informagdes recolhidas, pois esta permite
um tratamento metddico desses mesmos dados e informagBes, mesmo 0s que apresentam

um maior grau de profundidade ou complexidade (Quivy & Campenhouldt, 1998). Os
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mesmos autores referem que “a andlise de contetido (ou, pelo menos, algumas das suas
variantes) permite, quando incide sobre um material rico e penetrante, satisfazer
harmoniosamente as exigéncias do rigor metodologico e da profundidade inventiva, que
nem sempre séo facilmente conciliaveis” (Quivy & Campenhouldt, 1998, p. 227).

Given (2008, p. 120) vem acrescentar que “no estudo qualitativo, a analise de
conteudo ¢ interpretativa, envolvendo o estudo aprofundado de textos”. Pretendemos, pois,
de modo a assegurar a validade desta investigacao, elaborar uma interpretacdo correta de
toda literatura estudada e, a partir desta, validar, de modo fundamentado, as conclusées que

iremos expor no final da dissertagéo.
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Capitulo I — Enquadramento tematico e conceptual

1.1- Terrorismo

Antes da elaboracdo de um trabalho sobre terrorismo, importa, em primeira
instdncia, conceptualizar e entender a tematica em questdo. Esta conceptualizagdo nédo é
simples, pelo contrario, trata-se de um conceito dificil de definir e onde ndo hé, de todo,
unanimidade, havendo centenas de defini¢cdes de terrorismo (Schmid, 2011). A opinido da
maioria dos estudiosos desta tematica é a de que uma definicdo internacionalmente aceite
nunca podera ser acordada (Ganor, 2002), consequéncia da dificuldade e complexidade da
sua definicao.

N&o obstante, “uma defini¢do objetiva de terrorismo ndo s6 ¢ possivel, como ¢
indispensavel para que se consiga, efetivamente, combater esta ameaga” (Ganor, 2002, p.
288). Ganor (2002) tenta elucidar para a importancia da conceptualizacdo deste fenémeno,
pois para fazer face a determinada ameaca, importa, primeiramente, estuda-la e conhecé-la
e, sO depois de haver uma correta interpretacdo do problema em causa, implementar
medidas que se mostrem oportunas e eficazes na erradicacdo da ameaca. Como alude o
referido autor, “todos ddo as maos ¢ dizem que estdo juntos no combate ao terrorismo, mas
se definem o terrorismo de forma diferente, qual ¢ o significado desta cooperag¢dao?”
(Ganor, 2011, p. 57).

Hoffman (2006), no mesmo sentido, destaca o facto de a maioria das pessoas nao
compreender verdadeiramente este conceito de terrorismo, mesmo apesar de todo o
protagonismo que esta tematica assume na ordem do dia, realcando a importancia de uma
definicdo precisa e concreta do fenédmeno em causa.

Dada a preméncia de uma definicdo, objetiva e internacionalmente aceite, varios
autores tentam definir terrorismo. Schmid (2011), entre estes, foi dos que mais se dedicou
a esta tematica, tendo analisado de forma aprofundada e critica algumas definigbes em
particular, tais como: a definicdo proposta pelo Departamento de Estado dos Estados
Unidos da América em 2006; as varias tentativas de definicdo pelas Nagbes Unidas ao
longo dos anos; e a sua propria definicdo, proposta pela primeira vez na década de 1980 e
revista em 2011.

Comecando pela definicdo apresentada pelo Departamento de Estado dos Estados

Unidos da América em 2006, “terrorismo significa violéncia premeditada e politicamente
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motivada contra ndo combatentes, levada a cabos por grupos pertencentes a outros Estados
ou agentes clandestinos, com intencdo de influenciar multidoes” (State Department cit. in
Schmid, 2011, p. 44). Segundo Schmid (2011), esta definicdo ndo engloba todos os
problemas e caracteristicas relacionadas com o terrorismo, ndo podendo servir como
definicdo modelo que seja social e cientificamente aceite. Algumas das falhas apresentadas
por Schmid (2011) s&o: as constantes alteracGes da definicdo de terrorismo mediante
diferentes circunstancias ao longo do tempo; a mudanga da interpretacdo do termo “ndo
combatente”; a ndo correta explicitacdo da expressdo “violéncia politica”; e a falta de
chavoes essenciais como “medo”, “ameaga” ou “intimidacao”.

No que concerne as Nagfes Unidas, sempre houve uma grande dificuldade em
definir o conceito de terrorismo. De entre as varias definicGes apresentadas ao longo do
tempo, Schmid (2011) considera a apresentada em dezembro de 2004 no High-Level on
Threats, Challenges and Change Report, como sendo a melhor elaborada. Nesse relatorio,
o terrorismo é definido como uma acdo onde “hé a intencéo de causar morte ou ferimentos
graves a civis e ndo combatentes, com a intencdo de intimidar uma populacdo ou obrigar
um governo ou uma organizacao internacional a fazer, ou se abster de fazer, determinado
ato” (NagOes Unidas, cit. in Schmid, 2011, p. 60). Apesar das varias tentativas de definicdo
de terrorismo, por parte das Nac¢des Unidas, Schmid (2011) considera-as, também,
insatisfatdrias no que as ciéncias sociais diz respeito.

Tomemos por referéncia a definicdo académica sugerida, pela primeira vez, na
década de 1980 por Schmid. Esta definicdo obteve grande consenso, dentro e fora do
mundo académico, mas, inevitavelmente, também foi alvo de algumas criticas (Schmid,
2011). Em 2011, é entdo apresentada por Schmid uma definicdo revista de terrorismo,

segundo a qual o terrorismo refere-se:

por um lado, a uma doutrina sobre a presumida eficacia de uma tatica especial para
a geracdo de medo e de violéncia politica e, por outro lado, a uma pratica
conspiratéria de violéncia calculada, demonstrativa e direta sem qualquer tipo de
restricdo legal ou moral, com o objetivo de atingir maioritariamente civis e ndo
combatentes, levada a cabo para a sua propaganda e para influenciar varios

publicos-alvo e partes em conflito (Schmid, 2011, p. 86).

Esta conceptualizacédo de terrorismo €, segundo Schmid (2011), a melhor definicéo

deste conceito nos dias de hoje, reforcando ainda que uma definicdo academicamente
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consensual é fundamental para melhor compreender este fendmeno e todas as suas
vertentes.

Ganor (2002), outro académico de renome nesta matéria, defende que a sua
definicdo assenta, fundamentalmente, em trés pilares. O primeiro alude ao uso, ou a
ameaca, de violéncia, excluindo, desta feita, qualquer atividade que apesar de apresentar
semelhangas com terrorismo ndo apresente esta caracteristica em particular, por exemplo,
qualquer manifestacdo pacifica, mesmo que defenda objetivos relacionados com
determinado grupo terrorista ndo é considerado terrorismo.

O segundo ponto é referente aos objetivos do terrorismo, sendo estes sempre
politicos, onde se inclui os objetivos de matriz ideoldgica ou religiosa, pois este autor
considera o objetivo politico “suficientemente amplo para incluir também objetivos
ideologicos ou religiosos” (Ganor, 2002, p. 294). Isso vem excluir todos 0s grupos que
apesar de exercerem violéncia contra civis, ndo o fazem com nenhum objetivo politico em
particular, por exemplo, mudar uma politica em uso ou a pessoa no poder politico, sendo
simplesmente considerados grupos criminosos e nao grupos com ligagcdes ao terrorismo.
Como defende Weinberg e Eubank (2006), o terrorismo é o uso da violéncia com
motivacOes politicas, onde um dos grandes objetivos é mandar uma mensagem (politica).

Por fim, temos o facto de os ataques terroristas incidirem, essencialmente, sobre
civis e ndo sobre forcas militares ou forcas de seguranca, como é o caso da guerrilha.
Ganor (2002) considera importante fazer a distingdo entre os conceitos de guerrilha e
terrorismo, pois embora estes apresentem algumas semelhancas, séo distintos e ndo devem
ser confundidos. Por um lado, a guerrilha constitui-se como a utilizagdo de “violéncia
contra forcas militares ou de seguranca para atingir objetivos politicos, ideolégicos e
religiosos, enquanto que o terrorismo é o0 uso, ou sua ameaca, de violéncia contra civis com
o objetivo de atingir objetivos politicos, ideoldgicos e religiosos” (Ganor, 2002, p. 288).

A partir das definicbes apresentadas por Ganor, denotamos que 0S grupos de
guerrilha e os grupos terroristas apresentam os mesmos objetivos, sendo estes politicos,
ideoldgicos e religiosos. No entanto, estes dois tipos de grupos distinguem-se pelos seus
alvos, pois enquanto a guerrilha visa, fundamentalmente, alvos militares ou pertencentes a
forcas de seguranca, um grupo terrorista procura, essencialmente, alvos civis, estando
nesse facto a grande diferenga entre ambos. Um ataque terrorista, segundo Ganor (2002),
ndo deve ser confundido com um ataque a um grupo de civis que, acidentalmente, é

apanhado no meio de um palco de guerra e sofre as consequéncias de estar 14 presente, pois
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0 terrorismo visa, precisamente, atacar grupos de pessoas civis para, a partir dai, prosseguir
0S seus interesses e objetivos.

Hoffman (2006) apresenta-nos uma definicdo semelhante a proposta por Ganor
(2002), mas abordando outro ponto que consideramos importante. Este refere que o
terrorismo consiste na propagacdo do medo através da violéncia, ou da ameaca do seu uso,
com o objetivo de alcancar objetivos politicos. Este autor d& grande énfase aos efeitos
psicolégicos causados por um ataque terrorista, que se constitui como um dos principais
objetivos dos grupos terroristas. Ou seja, 0 objetivo destes grupos passa, também, por
intimidar o maior ndmero de pessoas, pois é através do medo que espalham e da
publicidade da sua violéncia que as organizacdes ganham o poder que necessitam para
mudar paradigmas politicos (Hoffman, 2006).

Importa também uma analise da definicdo de Weinberg e Eubank (2006, p.4), que,
indo ao encontro de Hoffman (2006), defendem que o terrorismo é “uma forma de
comunicacao politica particularmente violenta que em muito depende dos modernos meios
de comunicacdo, como a televisdo ou a internet, para mandar uma mensagem ao publico,
com o objetivo de influenciar os seus pensamentos e comportamentos”. Estes autores, para
além das intencdes politicas j& abordadas, também realcam a importancia da publicidade
de um ataque terrorista para 0 sucesso do mesmo, ou seja, mostra-se preponderante que a
mensagem (politica) subjacente ao ataque e que a violéncia do mesmo seja noticiada e
divulgada pelas redes sociais, de modo a chegar ao maior nimero de pessoas possivel para
que as mesmas sejam influenciadas e intimidadas pelos ideais e pensamentos politicos que
0 grupo terrorista possui e pela violéncia que desencadeia, respetivamente.

Por ultimo, a defini¢do de Matos (2011) que, em nosso entender, enquadra de forma
holistica 0 fendmeno em causa e aborda todos 0os pontos essenciais que vimos ao longo
deste capitulo, aproximando-se muito de uma definicdo que representa na integra a

tematica em estudo. Segundo o autor, o terrorismo pode ser entendido como:

Uma técnica de ac¢do usada contra alvos humanos, selectivos ou indiscriminados,
através de meios especialmente violentos, ou a efectiva ameaca do seu uso, ou
especificamente contra alvos ndo humanos, como infra-estruturas fisicas, criticas
ou simbolicas, instilando um clima de terror e inseguranga que afecta ndo so 0s
alvos primérios, as suas vitimas directas, como também os seus alvos potenciais,

coagindo indirectamente, desse modo, a ac¢do de governos ou organizacdes e
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influenciando a opinido publica a favor da prossecucdo dos seus objectivos

politicos, ideoldgicos, criminais ou religiosos (Matos, 2011, p. 16).

1.2- Terrorismo de inspiracdo religiosa

O fendmeno terrorista pode ser dividido em vérias tipologias, consoante as
motivacgdes politicas, ideoldgicos e/ou religiosas em questdo. A European Union’s Law
Enforcement Agency (EUROPOL), através do European Union Terrorism Situation and
Trend Report (TE-SAT) de 2015, vem definir cinco tipologias de terrorismo: o terrorismo
de inspiracdo religiosa; o terrorismo étnico-nacionalista e separatista; o terrorismo de
extrema-esquerda e anarquismo; o terrorismo de extrema-direita e, por fim, o terrorismo
denominado de Single Issue.

No que concerne ao terrorismo de inspiracdo religiosa, considerado por Rapoport
(2004) a quarta vaga do terrorismo, o mesmo consiste em atos de “violéncia extrema
utilizada por grupos religiosos para forgar mudancas. Tais terroristas acreditam que a sua
causa e o exercicio de violéncia sdo abencoados por Deus” (Dyson cit. in Purpura, 2007, p.
17), acrescentando Hoffman (2006, p. 88) que o exercicio de violéncia corresponde a um
“dever divino”. Neste peculiar tipo de terrorismo, as acOes terroristas levadas a cabo por
individuos, grupos ou organizac@es sao justificadas e motivadas pela religido.

No ambito da presente dissertacdo, o terrorismo de inspiracdo religiosa sera o foco
de estudo, pois os “objetivos religiosos tém sido uma motivacdo para ataques terroristas,
especialmente nos dltimos anos” (Weinberg & Eubank, 2006, p. 10). Nesse sentido,
(Piazza, 2009) menciona que o crescimento deste tipo de terrorismo nos Gltimos anos é um
fator explicativo do aumento de ataques terroristas com um grande nimero de fatalidades,
algo que € apanagio dos ataques perpetrados por grupos terroristas inspirados na religido,
principalmente pelos grupos islamistas. O crescimento e o elevado sentimento de
inseguranca instaurado por este tipo de terrorismo, faz do mesmo uma temética
contemporanea de enorme importancia, sendo o seu estudo indispensavel.

Os TE-SAT de 2015 e 2016, elaborados pela EUROPOL, vém reforcar esta tese.
Segundo o relatério de 2015, no espaco da Unido Europeia, o nimero de detencdes
relacionadas com o terrorismo de inspiracdo religiosa teve um aumento significativo de
216 detencdes, em 2013, para 395 em 2014, acrescentando ainda que 4 pessoas morreram

em 2014 vitimas de ataques terroristas de inspiragdo religiosa. O relatério de 2016, que
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aborda especificamente o terrorismo jihadista, pelo protagonismo que assume atualmente,
vem apresentar resultados ainda mais esclarecedores quanto a presenca deste tipo de
terrorismo nos tempos atuais. Segundo este relatorio, as detencdes relacionadas com o
terrorismo jihadista aumentaram de 395 em 2014 para 687 em 2015. Os ataques terroristas
jihadistas perpetrados também tiveram um aumento de 4 em 2014 para 17 em 2015 e, por
fim, verificou-se igualmente um aumento no nimero de vitimas mortais, passando a 150

mortes em 2015, contra “apenas” 4 verificadas no ano anterior.

1.2.1- Jihadismo — O islamismo violento

O terrorismo, atualmente, é sobretudo motivado pela religido, onde o fendmeno do
islamismo esta presente na grande maioria dos casos (Weinberg & Eubank, 2006). Piazza
(2009, p. 64), que estudou este ponto em particular, vem esclarecer que entre 0s anos de
1968 a 2005, grupos terroristas de matriz islamista foram responsaveis por “93,6% de
todos os ataques perpetrados por grupos terroristas de inspiragdo religiosa”, numero
esclarecedor quanto a predominéncia do islamismo neste particular. Para além deste facto,
0 mesmo autor acrescenta que no que concerne aos grupos islamistas ha, ainda, uma
diferenca substancial entre os grupos associados a al-Qaeda e 0s ndo associados com esta
organizacao, pois no que respeita ao nimero de vitimas aquando dos ataques perpetrados,
0s grupos associados a al-Qaeda apresentam nimeros de vitimas francamente superiores.

O Isldo e o islamismo sdo usualmente confundidos, no entanto, sdo distintos, pois
importa mencionar que o islamismo representa apenas uma pequena minoria do mundo
mugulmano (Weinberg & Eubank, 2006), sendo uma “infima parte da comunidade
religiosa islamica mundial” (Matos, 2016, p. 161). “Fazer a assimilacdo entre os islamitas e
a generalidade dos mugulmanos é uma injusti¢a para estes” (Torres, 2004, p. 110), o que
leva a que seja importante realcar uma distingéo clara entre o Isldo e o islamismo.

Enquanto o Isldo ¢ a religido em si, o islamismo ¢ uma ideologia que visa “a
mudanca do status quo por uma incompatibilidade relativamente aos valores e/ou & ordem
juridica, social e politica da situacio vigente. E, na sua esséncia, um movimente de rutura,
porque deseja a mudanga e a aniquilagdo do adversario” (Duarte, 2015, p. 31). E, portanto,
uma ideologia que apresenta alguns pontos de divergéncia com o Isldo e que ndo pode ser

vista como uma extensdao do mesmo.
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Como refere Matos (2016, p. 161), “esta franja radical islamista (...) propde um
Isldo aglutinador que professa a empresa de uma Jihad Global contra o0 Mundo Ocidental,
em geral, e contra Judeus e Cruzados, em particular”. Segundo estes grupos islamistas
“uma obediéncia rigida aos ensinamentos do Corao, o livro sagrado do Isldao, contempla o
dever do fiel mugulmano de combater através da violéncia os que ndo aceitam a palavra de
Deus e limitam o poder e expansdo do islamismo” (Vegar, 2007, p. 165). Nesse sentido,
Pires (2016, p. 16) explana que os radicais islamicos “apresentam principios claros e muito
simples de seguir: 0s homens nunca podem interpretar o que foi ditado por Deus (Ald) e
tudo o que € preciso saber estd no Cordo e na Suna”.

Hoffman (2006) refere que o terrorismo de matriz religiosa tem como caracteristica
a perpetracdo de ataques destrutivos e que visam um grande namero de fatalidades, algo
que é assinatura dos grupos islamistas. Os “grupos islamistas perpetraram os ataques
internacionais mais expressivos, mortiferos ¢ devastadores” (Rapoport, 2004, p. 61), estes
tém como objetivo primordial causar os maiores danos possiveis, pois quanto maior
impacto tiver o seu ataque, melhor passam a sua mensagem, dai visarem ‘“sobretudo
infraestruturas civis e centros populacionais” (Vinhas, 2003, p. 34). Como refere Anes
(2006), os ataques perpetrados por estes grupos terroristas de inspiracdo religiosa tém
como caracteristicas a matanca indiscriminada de vitimas, onde enquanto mais, melhor, e a
ndo inocéncia das mesmas, pelo facto de estas serem consideradas infiéis. Por tudo isto, o
terrorismo de matriz islamista €, pelas piores razdes, atualmente considerado como “uma
forma de violéncia massificada que ndo tem paralelo na histéria, tanto mais que a
probabilidade de utilizacdo de armas de destruicdo massiva ndo depende doravante do
calculo racional ou da légica politica, mas da simples capacidade técnica.” (Torres, 2004,
p. 110)

O objetivo destes grupos passa por atacar qualquer pessoa que nao tenha as mesmas
ideologias religiosas (Hoffman, 2006), onde se incluem muitos mucgulmanos, pois como ja
foi mencionado, o islamismo é uma pequena parte do mundo religioso mugulmano. Como
refere Springer, Regens e Edger (2009), qualquer pessoa que ndo apresente as mesmas
crengas e valores deste islamismo radical é considerada infiel e, como tal, um inimigo.
Estamos a falar de grupos “portadores de valores estranhos e hostis as sociedades livres €
democraticas.” (Vinhas, 2003, p. 34).

Segundo o relatorio n°. 37, de 3 de mar¢o de 2005, do Internacional Crisis Group,

o islamismo pode ser dividido em trés vertentes distintas. A primeira vertente é a politica,
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onde o objetivo primordial passa por alcangar mudancas a nivel politico atraves de agdes e
movimento destinados a esse fim. Na segunda vertente, o islamismo é visto num prisma
missionario, onde o objetivo ndo € a obtencdo do poder politico, mas sim a preservacdo da
fé e identidade islamicas, através de missdes islamicas de conversdo. Por fim, temos a
vertente que assumird maior protagonismo ao longo desta dissertacdo, o jihadismo. Nesta
vertente estd presente o islamismo violento, onde a luta contra os infiéis, denominada de
jihad, é um imperativo. De acordo com Duarte (2011, p. 215), “é¢ aqui que entra a luta
armada como forma de activismo islamico”.

A definicdo de jihadismo é algo controversa, ndo sendo undnime a sua
conceptualizagdo. Para Brachman (2009, p. 4), o jihadismo é um “pensamento extremista
islamico, cujos apoiantes exigem o uso da violéncia a fim de derrubar a influéncia nédo
islamica de terras tradicionalmente muculmanas, por forma a estabelecer uma verdadeira
governagéo islamica, de acordo com a Sharia”. Duarte (2015, p. 69), no mesmo sentido,
refere que “o jihadismo descolou-se do islamismo. Afastou-se do combate politico e
radicalizou-se. Advoga uma utopia e visa a aniquilacdo dos supostos obstaculos ao seu fim.
Surge agora como fundamento de agdo violenta”.

Pires (2016) vem elucidar que dentro do islamismo radical, a transformagdo em
martires e sua adoracdo é algo muito frequente, nomeadamente no &mbito de assassinatos e
detencdes de lideres de grupos islamistas. “Eliminar ou prender liderangas nunca foi eficaz
para erradicar o fundamentalismo islamico; talvez, até pelo contrario, tenha ajudado a criar
martires e movimentos de expressdo alargada” (Pires. 2016, p. 17). Sdo exemplos deste
facto “Al-Zargawi (o0 grande lider da Al-Qaeda no Iraque, que posteriormente ganhou a
designacdo de Estado Islamico), Azzam ou Osama bin Laden (da Al-Qaeda) ou Mullah
Omar (dos Talibas)” (Pires, 2016, p. 16).

Este autor vem alertar para este ponto peculiar do fundamentalismo islamico, que
amitde cria martires, posteriormente adorados e seguidos. Da-se aqui um paradoxo
aquando da eliminacdo ou detencdo de lideres de grupos jihadistas, pois por um lado da-se
um passo importante na eliminacdo desta ameaca, mas por outro, a transformacdo desses
lideres em martires vem reforcar o fundamentalismo islamico através da aquisi¢do de
novos seguidores deste fendmeno, pois “o martirio ¢ a sua motivagdo e recompensa’
(Vinhas, 2003, p.34).

Os ataques suicidas sdo, também, apanagio destes grupos jihadistas, sendo tal ato o

“seu fendmeno mais marcante” (Matos, 2016, p. 170) e, atualmente, o “simbolo do
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terrorismo” (Merari, 2005, p. 70). Esta forma de ataque é, segundo Merari (2005, p. 70),
resultado de um fanatismo religioso que ¢ levado ao limite, pois “mais do que qualquer
outra demonstracéo de terrorismo, estes ataques demonstram a determinacéo e devogéo dos
terroristas” que estdo dispostos a perder a sua propria vida, “oferecendo-a” em prol da sua
causa.

Esta tatica terrorista mostra-se de uma eficacia tremenda, razdo pela qual “desde
2004, o0 mundo testemunhou um enorme aumento do terrorismo suicida” (Pape & Feldman,
2010, p. 42) sendo, nos dias de hoje, uma tatica frequentemente utilizada. Como ensina
Matos (2016, p. 171), “nenhuma outra tactica ja usada pelo terrorismo se mostrou tao
eficaz, quer quanto ao nimero de vitimas que indiscriminadamente pode causar, quer ainda
pelo clima de terror, dado o seu caracter de imprevisibilidade, que instila na sociedade em
geral”, acrescentando Pape e Feldman (2010, p. 5) “que esta forma de terrorismo é
responsavel por mais mortes do que qualquer outro tipo de ataque terrorista”.

O financiamento destes grupos terroristas € outro assunto que se mostra importante
discutir, pois quanto mais recursos estes possuirem, maiores sdo as capacidades para a
perpetracdo de ataques terroristas. Por esta razdo, é imperativo limitar os recursos
disponiveis para estes grupos, pois tal limitacdo pode ser crucial na prevencdo de um
ataque terrorista ou, pelo menos, na reducdo da dimensdo que o mesmo pode alcangar
(Biersteker & Eckert, 2008), visto que quanto menos recursos estas estruturas possuirem,
menos capacidade tém para executar os seus planos de ataque.

Neste particular, o Estado Islamico destaca-se dos demais grupos jihadistas, sendo
“certamente a organizagdo jihadista mais rica do mundo, estimando-se que em marco de
2015 este grupo possuia fundos proprios no valor de dois bilides de dolares” (Bénichou,
Khosrokhavar & Migaux, 2015, p. 169). No mesmo sentido, Duarte (2015) refere que este
grupo se destaca nomeadamente no que concerne a capacidade bélica, fruto da sua grande
capacidade financeira. Esta elevada capacidade provém de vérias fontes de rendimento, das
quais se destacam as doagdes de magnatas, que se revém nas crengas e valores dos grupos
jihadistas; a tomada de reféns para posterior pedido de resgaste; impostos sobre a
populacéo e sobre o contrabando local; o controlo dos campos petroliferos, onde ha um
enorme lucro com a venda deste valiosissimo recurso; roubos nas cidades conquistadas,
nomeadamente a bancos; e, por fim, a venda de patriménio arqueoldgico (Bénichou et al.,
2015).
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1.2.2 — A globalizagdo do fenomeno jihadista

A globalizagdo € um fendmeno que em muito veio desenvolver inimeros setores da
sociedade, mas que igualmente se constitui como “elemento facilitador na cria¢ao de
novos, ¢ cada vez mais complexos, fenomenos de criminalidade e violéncia” (Matos, 2011,
p. 10). Consideramos que o terrorismo, indubitavelmente, constitui-se como um dos
fendmenos que, gragas a globalizacdo vivida nos dias de hoje, mais se desenvolveu,
comprometendo, em muito, a paz e a seguranca ao nivel global. Guedes (2004),
partilhando da mesma ideia, considera que a globalizacdo veio diminuir as escalas e
reduzir as distancias, algo que despoletou a eclosdo do terrorismo internacional e tornou o
mundo mais permeavel a esta ameaca.

A temética do terrorismo de matriz islamista, em particular, encontra-se,
indiscutivelmente, na ordem do dia, ndo sé pelos inUmeros atentados perpetrados por
células jihadistas, nomeadamente em cidades europeias, mas também fruto das constantes
ameacas realizadas por esses mesmos grupos a Varios paises ocidentais, onde Portugal se
inclui. “Surgiu uma nova e distinta ameacga — uma ameaca global, pelos meios que utiliza e
pelo &mbito e alcance geogréafico da sua accdo. Os seus agentes nao sdo Estados, nem estéo
territorialmente definidos ou identificados.” (Vinhas, 2003, p. 34)

No mesmo sentido, Duarte (2015, p. 78) vem afirmar que “o inimigo passou, agora,
de local e préximo a global e distante, tendo como representagdo maxima os EUA e os
seus aliados. Sdo exemplo desta forma de islamismo violento a Al-Qaeda e 0 DAESH”,
dois grupos jihadistas responsaveis por inimeros e devastadores ataques terroristas, muitos
deles em paises ocidentais, e que pretendem a prossecucdo de uma jihad global.

Este termo de jihad global “refere-se ao fendmeno da confluéncia de uma variedade
de movimentos, grupos e células agindo ao abrigo de um “guarda-chuva ideologico” de
interpretagdes radicais do Islao” (Pinto, 2004, p. 441), interpretacdes essas que acreditam
numa guerra santa, conhecida pelo termo jihad, onde ha o imperativo de lutar contra todos
os infieis espalhados ao longo do globo (Springer et al., 2009).

Segundo Brachman (2009), a principal razdo para este movimento do jihadismo
global ¢é o facto destes radicais islamicos acharem que h4 uma conspiragdo mundial para
destruir o Isldo, onde os cristdos e 0s judeus se apresentam como principais atores de tal

conspiracdo. Como os defensores do jihadismo consideram haver uma ameaca global as
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suas crencgas, 0s mesmos acreditam que a solucdo devera, também, ser global. Como tal, o
seu principal objetivo passa por ter um mundo onde apenas a sua visdo do Isl&o vigore, néo
havendo qualquer outro tipo de ideologia ou forma de vida, ou seja, uma hegemonia total
desta visdo islamista em todo o globo (Brachman, 2009).

Segundo Matos (2016, p. 175), a al-Qaeda tinha como objetivo final “uma jihad
ofensiva, de alcance global, que lograsse expulsar os infiéis das Terras do Isldo e
permitisse (re) instaurar um Califado Islamico Global”. Pires (2016, p. 52), no mesmo
sentido, mas em relacdo ao Estado Islamico, afirma que este tem como objetivo global
“estabelecer um califado pan-islamico e, se possivel, de dominagdo sobre o mundo”, sendo
este um objetivo geral que é apanagio das organizagdes jihadistas.

Bin Laden, antigo lider carismatico da al-Qaeda, teve como objetivo prioritario “o
ataque ao inimigo longinquo, ou distante (...) através de ac¢des terroristas complexas e de
elevado impacto, que maximizassem, também, os seus efeitos multiplicadores” (Matos,
2016, p. 176). Os Estados Unidos da América foram um alvo prioritario para este
terrorista, onde a presenca de tropas americanas em solo sagrado, nas cidades de Meca e
Medina por exemplo, tornou-se um fator preponderante para fomentar a luta contra os
americanos (Gerges, 2009), impulsionando, assim, uma jihad cada vez mais global.

Os lideres da al-Qaeda também viram a Europa como uma importante area para
promover a jihad e instaurar um califado islamico global (Schweitzer & Shay, 2003). Estes
lideres consideram o espaco europeu um Dar al-Harb, que significa territério de guerra
(Esposito, 2003), que pretendem transformar em Dar al-Islam, um territorio do Isldo, onde
predominam os mugulmanos e as suas regras (Esposito, 2003).

A importéncia da conquista da Europa prende-se, segundo Schweitzer e Shay
(2003), com a existéncia de varios grupos muculmanos espalhados pelos paises deste
Continente; com estilo de vida liberal facilitador da circulacdo de pessoas e equipamentos,
armamento por exemplo; e com a existéncia de indmeros individuos deslocados da
sociedade onde vivem e que podem ser potenciais alvos a radicalizar e recrutar para lutar a
favor desta ideologia radical do Isléo.

Matos (2016, p. 189) reforca esta ideia mencionando que “o alcance do terrorismo
jihadista na Europa esta, pois, poderemos dizé-lo, intimamente relacionado com a didspora
da comunidade islamica implantada, hd muito, no seio de cada um dos paises da Unido
Europeia, que se constituem como paises de acolhimento”. Segundo Pinto (2004, p. 449),

“a cultura da jihad Global ¢ agora a tendéncia mais visivel na Europa, uma vez que as
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grandes capitais europeias se tornaram sede de movimentos que abertamente promovem
teses de confrontagdo com o Ocidente”.

Ranstorp (2010) considera que os atentados perpetrados em Madrid (2004) e em
Londres (2005) vieram esclarecer todas as duvidas em relacdo ao facto de o terrorismo néo
ser mais um fendémeno estrangeiro ou importado, mas sim um fendmeno bem presente nas
sociedades ocidentais, alertando para o crescimento deste terrorismo “homegrown”, onde
os terroristas sdo oriundos dos proprios paises ocidentais. Tomé (2015a), no mesmo
sentido, alerta para o crescimento do numero de militantes e “combatentes estrangeiros”
afetos ao Estado Islamico, muitos deles provenientes de paises ocidentais, onde o seu
regresso a casa, enquanto elementos do movimento jihadista global dispostos a perpetrar
ataques terroristas nos seus proprios paises de origem, é visto como uma Sséria e
incontorndvel ameaca.

Segundo Vidino (2006), esses individuos oriundos do mundo ocidental que séo
convertidos em soldados jihadistas, através de um processo de recrutamento e
radicalizacdo, tornam-se “armas” de grande utilidade e valor, pois 0s mesmos nao
apresentam as caracteristicas tradicionais de um terrorista islamista, oriundos de paises
como Siria ou Iraque, passando, assim, despercebidos e atraindo menos atencao e suspeitas
sobre si. Tal facto vem reforcar a tese de que um jihadista pode ser qualquer um,
independentemente do seu aspeto, etnia ou nacionalidade.

Ranstorp (2010) refere, ainda, que o crescimento e desenvolvimento da internet e
das novas tecnologias vem tornar mais dificil e complexa a luta contra o terrorismo,
principalmente no que concerne ao processo de radicalizacéo, acrescentando Tomé (2015b,
p. 145) que o Estado Islamico “tem mostrado uma habilidade invulgar no uso da internet e
dos novos media para efeitos de propaganda, radicalizacdo, recrutamento e terror”.
Assistimos, entdo, a utilizacdo da internet e das novas tecnologias enquanto “armas”
impulsionadoras da ideologia jihadista por todo o globo, pois vém permitir que o seu
pensamento extremista alcance mais pessoas e mais lugares.

No que concerne a esta guerra entre os islamistas e 0 mundo ocidental, autores
como Huntington (1996) e Brachman (2009) consideram haver um choque civilizacional
entre 0s mesmos, onde as diferencas entre a forma de viver de cada uma destas diferentes
sociedades se mostra como um fator preponderante para este embate de civilizagdes. Para
os jihadistas, uma relacdo com o mundo ocidental “¢ uma impossibilidade pelo facto de

toda uma civilizagdo se basear em crencgas, pontos de vista e acGes que visam subverter o
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Isldao” (Brachman, 2009, p. 21), onde, segundo 0 mesmo autor, a educacgdo ocidental em
nada se revé e coaduna com os principios do Isldo, sendo esta uma forma de “contrariar o
crescimento do Isldo enquanto modo de vida na Europa e na América do Norte (Brachman,
2009, p. 21).

Na obra Jihad vs McWorld, Barber (2001) vem defender que ndo ha uma colisdo
entre civilizagBes, mas sim uma colisdo dentro de uma mesma civilizagdo, onde é
inevitavel o choque entre um mundo novo, cada vez mais moderno e globalizado, e um
mundo antigo e que era étnica e religiosamente dividido. Ou seja, a globalizacdo vem
tornar o mundo menos dividido civilizacionalmente e cada vez mais diversificado a nivel
cultural, onde amitde se torna inevitavel colisdes entre comunidades que apresentem

crencas e costumes completamente distintos.

1.2.3 — A ameaca jihadista a Portugal

Como foi analisado no capitulo anterior, o terrorismo jihadista ¢ um fenémeno cada
vez mais globalizado e determinado em atacar nas mais dispares regides do globo.
Portugal, por vérias razdes, nao se exclui desta vasta lista de inimigos de grupos terroristas
como a al-Qaeda ou o Estado Islamico, devendo, por conseguinte, estar atento a esta
ameaca terrorista (Silva, 2015). Como justifica Tomé (2015a, p. 15), Portugal, enquanto
“membro da ONU, da NATO e da EU, fronteira natural da Unido e do Espago Shengen, e
membro da coligacdo internacional contra o Estado Islamico, ndo ficou nem podia ficar
alheado desta ameaca”.

O facto de Portugal e Espanha preencherem o territério denominado pelos
islamistas de al-Andaluz, faz com que ambos 0s paises sejam sérios inimigos e possiveis
alvos de ataques por parte destes grupos. Segundo Reinares (2007), a recuperacéo, através
do uso de violéncia, do territério al-Andaluz, constitui parte dos planos de lideres jihadistas
para a formacdo de um califado pan-islamico. Exemplo disso séo as declaracGes de Ayman
al-Zawabhiri, um dos lideres da al-Qaeda, que afirma que “a jihad tem como objetivo a
libertacdo da Palestina e de todos os territorios que, outrora, j& pertenceram ao Isldo, desde
al-Andaluz até ao Iraque”. (Reinares, 2007, p. 2).

Reinares (2010), ao analisar ameacas de grupos jihadistas a Espanha, verificou que

Portugal tambem fazia parte dos planos dessas estruturas, pois muitas ameagas Sao
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direcionadas a Peninsula Ibérica em geral. Matos (2016) destaca, precisamente, a
preméncia que as organizacdes jihadistas tém na recuperacdo do territério al-Andaluz,
sendo este, entre outros, um dos objetivos dos lideres jihadistas.

No mesmo sentido, o TE-SAT de 2016, elaborado pela EUROPOL, vem esclarecer
que o Estado Islamico tem ameacado de forma recorrente a Peninsula Ibérica e os
membros da Unido Europeia pertencentes a coligacdo militar contra este grupo terrorista,
nomeadamente sob a forma de videos, alertando para a possibilidade de ataques terroristas
em paises da Unido Europeia num futuro proximo. Num desses videos, com o intuito de
ameacar a Peninsula Ibérica, surge um jihadista que menciona que "os mugulmanos
voltardo a povoar Cérdoba, Toledo ou Jativa. Al Andalus ndo és espanhol ou portugués, és
0 Al Andalus muculmano™ (Tecedeiro, 2016).

Em relacdo a estas ameacas, Neiva da Cruz, diretor do Servico de Informacdes de
Seguranca (SIS), esclarece que a "mengéo que o Daesh faz a Portugal tem sido, em regra,
inserida no contexto da referéncia genérica de reivindicacdo do al Andalus pela
organizacdo terrorista” (Marcelino, 2016), reconhecendo, no entanto, que a alusdo a
Portugal ja foi feita num video de difusdo da mensagem jihadista. Sobre 0 mesmo assunto,
o diretor do Observatério de Seguranca, Criminalidade Organizada e Terrorismo (OSCOT)
vem elucidar que "ndo € novo que uma das ambicdes estratégicas dos jihadistas € formar
um grande califado que inclua o antigo Al Andaluz, de que fez parte Portugal” (Marcelino,
2016), tendo o Estado Islamico, inclusive, publicado uma imagem com os territérios que
pretende conquistar até 2020, estando Portugal no leque dessas terras desejadas (Cf. Anexo
I, Figura 1).

Ainda no ambito do relatério EUROPOL de 2016, o0 mesmo esclarece que no ano
de 2015 foram detidos, em Espanha, 75 individuos suspeitos de ligacdes com grupos de
matriz islamista (Cf. Anexo Il, Figura 2), destacando também o aumento de individuos
detidos por esta causa de 122, em 2011, para 687, em 2015, em toda a Unido Europeia (Cf.
Anexo Ill, Figura 3). No que concerne a Portugal, foram detidos 2 individuos com ligacOes
terroristas, embora ndo no ambito jihadista, mas sim no que concerne ao terrorismo
separatista (Cf. Anexo 1V, Figura 4).

A proximidade com Espanha faz com que o risco de ameaca jihadista ao nosso pais
seja maior, pois apesar de Portugal ndo possuir qualquer tipo de grupo jihadista, pelo
menos que se tenha conhecimento, Silva (2015) alerta-nos para 0s grupos terroristas que

possam existir em Espanha. Segundo este autor, o pais vizinho é considerado “um dos
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principais bastides de terroristas da Al Qaeda na Europa” e, tendo em conta a proximidade
com Espanha, o interesse dos jihadistas em reconquistar o territdrio al-Andaluz e a
facilidade de circulacdo entre fronteiras dentro Europa, € imperativo uma especial
preocupacdo com as ameacas provenientes do territério espanhol.

O Relatério Anual de Seguranca Interna (RASI) tambem faz referéncia a ameaca
jihadista que incide sobre a Europa e, em particular, sobre Portugal, sendo o terrorismo
uma das ameacas que merece particular atencdo por parte dos Servicos de Informacdes e
das Forcas e Servicos de Seguranca em Portugal. Analisando os RASI dos ultimos cinco
anos (2012-2016), verificou-se que em todos eles a ameaca jihadista € um tema abordado e
que se constitui como uma preocupacdo séria e inevitavel no &mbito da seguranga interna
do pais.

No RASI de 2012 importa destacar a aprovacdo da Lei n.° 9/2012, de 23 de
fevereiro, que procedeu a terceira alteracdo a Lei n.° 1/2005, de 10 de janeiro, que vem
regular a utilizacdo de cdmaras de video por parte das Forgas e Servi¢os de Seguranca em
locais publicos de utilizacdo comum de modo a que, através do uso destes meios, seja
possivel, entre outros objetivos, a “prevencdo de atos terroristas” (p. 27). Para além deste
ponto, este relatorio de 2012 ainda destaca que “ndo se registou um agravamento
significativo da ameaca terrorista islamita na Europa — que assume, todavia, um carater
relevante e persistente — e, em particular, em Portugal” (p. 39).

O RASI de 2013 vem referir que foi alvo de especial aten¢do “o movimento de
cidaddos nacionais para palcos de jihad, em particular com destino a regides onde a Al
Qaida (AQ) e afiliadas procuram reforcar a sua posi¢ao, com destaque para a Siria”, sendo
esta uma preocupacdo igualmente patente nos anos seguintes (p. 28).

Em 2014, segundo o RASI, os servicos de informacGes tiveram particular atencédo
aos fendmenos de autorradicalizacdo e possiveis conexfes de cidaddos nacionais a
movimentos jihadistas internacionais. Nesse ano, os apelos do Estado Islamico a jihad
individual, nomeadamente através da internet, surgem como uma das principais
preocupacgOes e ameacas a Portugal.

No que concerne ao RASI de 2015, é novamente destacado o terrorismo de matriz
islamista enquanto preocupagdo premente para os paises do espago europeu, onde “a
reconfiguracdo do mapa do jihadismo internacional, a par da disseminacdo de redes de
radicalizacdo, de recrutamento e de apoio logistico tornam evidente um novo limiar da

agdo terrorista” (p. 76). E referido, ainda, que os ataques terroristas perpetrados em Franca
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originaram um aumento dos niveis de alerta para com esta ameaca. Nesse ano “o0 SIRP
desenvolveu tarefas no quadro da prevengao, detegdo e avaliagdo da ameaca terrorista (...)
tendo cooperado ativamente com outras Forcas e Servicos de Seguranca e com o0 Sistema
de Seguranga Interna” (p. 85). Por fim, no ambito da partilha de informacdes em sede da
Unidade de Coordenacdo Antiterrorismo (UCAT), foi possivel identificar casos de
radicalizacdo e conexdes entre cidadaos e organizagdes jihadistas.

No RASI 2016, incontornavelmente, temos nova alusdo ao terrorismo de matriz
islamista, que “conheceu um aumento sustentado nos ultimos anos, tendo atingido, em
2016, um nivel sem precedentes na Europa, o que levou diversos paises a elevarem o grau
da ameaca relacionado com este fenomeno” (p. 71). Neste particular, o grupo terrorista
Estado Islamico assume-se como a principal ameaca ao plano securitario das sociedades
europeias, nomeadamente no que concerne a sua propaganda mediatica, que vem apelar a
extremistas europeus a perpetracdo de ataques terroristas.

Ainda na esteira do RASI 2016, destaque, também, para os portugueses que se
encontram na regido de conflito sirio-iraquiana, cujo regresso pode representar uma clara
ameaca a seguranca do nosso pais. Por fim, é realcada a existéncia de indicios da ameaca
jihadista detetados em Portugal, no entanto, o caso identificado relaciona-se com o apoio a
grupos terroristas a operar fora do pais e ndo com o planeamento e execugdo de um
atentado em Portugal. Inevitavelmente, Portugal mostra-se particularmente atento a esta
ameaca, onde a cooperacdo internacional se mostra essencial na prevencdo de possiveis
investidas jihadistas em solo nacional e europeu.

O movimento de cidaddos nacionais para paises como a Siria por forma a ajudar o
Estado Islamico na luta contra infiéis em nome de Ala (chamados de Mujahidin), é um
problema igualmente destacado por Franco e Moleiro (2015). A possibilidade de estes
individuos regressarem ao seu pais de origem com inten¢Ges de perpetrarem um ataque
terrorista, devidamente delineado aquando da sua auséncia, constitui uma enorme ameaca
(Silva, 2015), que carece, impreterivelmente, de especial atencdo por parte das Forcas e
Servigos de Seguranga do nosso pais.

Silva (2015, p. 312) alerta também para 0o homegrown terrorism, que 0 mesmo
define como sendo um “tipo de terrorismo domésticO em que a ameaga terrorista €
originada internamente, isto €, dos proprios cidadaos de um pais e ndo daquela que poderia
advir de um pais estrangeiro”, sublinhando que o homegrown terrorism é a principal

ameaga a segurancga em Portugal.
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Sejam atentados executados por individuos de regresso de palcos de jihad ou por
cidadaos que estejam dentro do pais, mas que foram igualmente radicalizados e recrutados,
a possibilidade da perpetracéo de ataques terroristas em solo nacional por parte de cidadaos
portugueses torna-se, assim, uma realidade atual e que carece, impreterivelmente, de uma
atuacdo reforcada na detencédo desses individuos.

N&o obstante as ameacas terroristas que incidem sobre Portugal e o facto de o
Ministério Publico ter oficialmente reconhecido ter processos relacionados com atividades
do Estado Islamico em Portugal, importa reforcar a ideia de que um ataque terrorista em
solo nacional ndo estard no topo das prioridades de organizacdes terroristas como a al-
Qaeda ou o Estado Islamico (Franco & Moleiro, 2015; Silva, 2015). Naturalmente, este
facto prende-se com a impulsdo mediatica que outros paises dao ao ataque terrorista, pois
comparativamente a Lisboa, “uma morte em Paris ou em Londres tem uma proje¢do
mediatica incomparavelmente superior” (Franco & Moleiro, 2015, p. 157).

No entanto, ndo levar esta ameaca com a devida seriedade é um erro que ndo
podera nem deverd acontecer, pois apesar de Portugal ndo estar num mesmo patamar do
que Franca, por exemplo, no que ao nivel de ameaca terrorista diz respeito, esta ameaca €
uma realidade atual que, segundo Silva (2015), e como temos vindo a defender, jamais
deve ser desprezada ou considerada diminuta. No mesmo sentido, Franco e Moleiro (2015,
p. 157) afirmam que “ndo vale a pena fingir que ndo existe um problema grave a alastrar-se
bem perto de nés”, pois a “natureza evolutiva, inconstante e imponderavel do terrorismo
obriga a que estejamos em permanente avaliacdo, adaptacdo, revisdo e atualizacdo”.

Em jeito de conclusdo, segundo um antigo diretor do SIS, José Antdénio Teles
Pereira, Portugal encontra-se numa zona ‘cinzenta’ no que a ameaca jihadista diz respeito,
ou seja, “ndo estd tdo ‘proximo’ do problema que a ocorréncia de atentados se situe a nivel
da grande probabilidade, mas que também ndo estd tdo ‘longe’ em termos de essa
possibilidade ser considerada negligenciavel™ (Pereira cit. in Vegar, 2007, p.180). Como
nos alerta Guedes (2004, p. 170), “as probabilidades de essa ameaga as cidades, as
sociedades e aos cidadaos ocidentais se concretizar, ndo nos podem deixar parados”,
devendo Portugal tomar as medidas necessarias para combater esta ameaca e salvaguardar

a seguranca dos seus cidadaos.
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Capitulo Il — Contraterrorismo

2.1- Contraterrorismo e Antiterrorismo — A preméncia de uma resposta

ao terrorismo

Ap0s o estudo e andlise do fendmeno terrorista, em especial do terrorismo de matriz
islamista, da sua presenca e alcance global, e a particular ameaca a Portugal, importa agora
entrar no campo do contraterrorismo, onde se pretende explorar a sua importancia e
preméncia para fazer face a este fenémeno.

A conceptualizacdo e diferenciacdo de contraterrorismo e antiterrorismo, dois
conceitos aparentemente idénticos, mas distintos, é essencial para que melhor se consiga
entender esta area fulcral na seguranca de qualquer pais, em especial para aqueles sobre 0s
quais impende a ameaca do terrorismo. Segundo Matos (cit. Baud, 2016), o
contraterrorismo corresponde a acdo preventiva do fendmeno terrorista, compreendendo,
assim, o conjunto de medidas que visam combater o terrorismo a montante da acao
terrorista. S&o exemplos de agdes contraterroristas, a infiltracdo de redes ou células
terroristas, um dos pontos centrais da presente dissertacdo, e a pesquisa de informacdes
através de fontes humanas. De forma contraria, o antiterrorismo é definido por Matos (cit.
Baud, 2016) como sendo a atividade que abrange as medidas que visam combater o
terrorismo a jusante da agéo terrorista, compreendendo, assim, as agdes de preempc¢éo e/ou
reacdo que sdo praticadas, normalmente, apés uma falha ou insucesso da acdo
contraterrorista.

Herbst (2003), por sua vez, vem apresentar uma ideia diferente acerca destes dois
conceitos, fazendo jus ao impasse conceptual existente entre 0s mesmos. Para este autor, 0
contraterrorismo corresponde as medidas ofensivas adotadas pelo governo para fazer face
ao terrorismo, tais como a eliminagcdo de terroristas, a resposta/retaliagdo contra atos
terroristas e as punicdes impostas aos lideres de organizagfes/grupos terroristas.
Inversamente, o antiterrorismo corresponde a medidas de prevencdo e/ou medidas que
visem anular ou contrariar o crescimento do fenémeno terrorista, fazendo assim uma
distingéo entre medidas ofensivas e defensivas no combate ao terrorismo, encaixando estas

no ambito do contraterrorismo e antiterrorismo, respetivamente.
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Esta posicdo estd, igualmente, patente na doutrina militar norte-americana (Joint
Chiefs of Staff, 2010), havendo, também, a distingcdo entre 0s conceitos contraterrorismo e
antiterrorismo, consoante o pendor das medidas adotadas ser, respetivamente, ofensivo ou
defensivo. Contraterrorismo €, entdo, definido como sendo o conjunto de acles
desenvolvidas que visam afetar e/ou atacar diretamente organizages/grupos terroristas e
que, indiretamente, pretendem dificultar a proliferacdo do fenémeno terrorista. Noutra
vertente, antiterrorismo é definido como sendo o conjunto de medidas defensivas que
visam reduzir as vulnerabilidades de possiveis alvos, seja a populacdo ou infraestruturas,
de ataques terroristas.

Esta divergéncia conceptual entre contraterrorismo e antiterrorismo €, segundo
Matos (2012a, p. 128), “suprida, hoje, pelo uso generalizado do termo “‘contraterrorismo”
que encerra, independentemente da sua procedéncia operacional ou linguistica, ambos os
vectores — de prevencgdo e resposta — em qualquer das suas fases”, ficando, assim, este
impasse conceptual resolvido pela utilizagdo de um Unico conceito que englobe de forma
holistica, defensiva e ofensivamente, o combate ao terrorismo. Nesse sentido, Matos
(2012a, pp. 133-134) defende que uma estratégia contraterrorista “deve procurar o
equilibrio entre os meios destinados, por um lado, a anular a capacidade operacional de
uma organizacdo para a actividade terrorista, por outro, reduzir, a0 minimo, os niveis de
motivagdo para a sua consecucao’.

Esta é uma tese com a qual concordamos, pelo que, ao longo deste trabalho,
optaremos por abordar apenas o conceito de contraterrorismo, que consideramos
representar ambas as vertentes, ofensiva e defensiva, das medidas adotadas para se fazer
face a ameaca terrorista.

Antes da criacdo de uma politica de combate ao terrorismo, € necessario definir, em
primeira instancia, qual é o objetivo que se pretende alcancar e qual o papel das forcas e
servigos de seguranga na prossecucao desse objetivo (Ganor, 2005). Para tal, mostra-se
imperativo um estudo aprofundado desta temética do contraterrorismo, por forma a melhor
compreendermos esta area da seguranca, e de que forma se pode anular as varias ameacas
que se insurgem contra as sociedades (Veness, 2009). Neste particular, Ganor (2005)
apresenta uma visdo holistica daquela que considera ser uma eficaz politica
contraterrorista, realcando que a mesma deve procurar responder a trés objetivos
fundamentais: eliminar o terrorismo; minimizar os danos causados pelo terrorismo; e

prevenir a intensificacdo da agéo terrorista (Cf. Anexo V, Figura 5).
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Como ¢é possivel observar na figura 5, Ganor (2005) subdivide cada um dos
objetivos principais em outros objetivos de carcter secundario. No que concerne ao
primeiro objetivo (eliminar o terrorismo), este pode ser alcangado através de trés formas:
da destruicdo completa da organizacdo terrorista em causa; da eliminacdo ou reducdo dos
motivos que levam determinado grupo terrorista a querer perpetrar ataques com violéncia,;
e, por fim, visto que as razdes que originam o terrorismo séo questdes de indole politica, a
solucdo passaria por tentar chegar a um acordo nesse ambito ficando, assim, ambas as
partes satisfeitas e evitando-se o uso de violéncia. No que ao terrorismo de matriz islamista
diz respeito, este ultimo ponto ndo se mostra muito proficuo na luta contra este tipo de
terrorismo, visto que 0s objetivos destes grupos, como ja analisdmos, vao contra os valores
presentes nos Estados ocidentais e, como tal, dificilmente pode haver algum tipo de
negociacao.

Relativamente ao segundo objetivo (minimizar os danos caudados pelo terrorismo),
Ganor (2005) apresenta trés formas para o conseguir: a aplicacdo de medidas que consigam
reduzir o nimero de ataques terroristas ou o nimero de fatalidades e/ou feridos aquando
desses ataques; a ado¢do de politicas que visem combater tipos especificos de ofensivas
terroristas, como é o0 caso de ataques suicidas bombistas ou ataques sobre grandes
aglomerados de pessoas, pelo facto de os mesmos, por norma, resultarem num elevado
namero de fatalidades e incutirem no cidaddo um enorme sentimento de inseguranca e
medo; por fim, a adocdo de medidas que se mostrem Uteis na reducdo dos danos materiais
consequentes de um ataque perpetrado por um grupo terrorista, caso este ndo consiga ser
evitado.

Em relacdo ao ultimo objetivo proposto por Ganor (2005) (prevenir a intensificacéo
da acdo terrorista), este autor subdivide o mesmo em duas partes distintas: primeiro, deve-
se assegurar que o fendmeno terrorista ndo se estende/propaga, conseguindo-se isso através
de politicas que visem combater as campanhas de radicalizacdo e de recrutamento levadas
a cabo pelas organizacdes terroristas com vista a aumentar o nimero de elementos nas suas
fileiras; de medidas que evitem que determinada organizac&o terrorista alcance vitorias de
cariz politico no quadro internacional; de medidas que impecam todos os apoios dados as
organizacOes terroristas, principalmente os provenientes de outros paises; e atraves da
diminuicdo/anulacdo dos objetivos politicos delineados pelas organizacGes terroristas. A
segunda parte deste terceiro objetivo preconizado por Ganor (2005) consiste em prevenir o

agravamento e escalamento dos ataques terroristas perpetrados. Para tal, devem ser
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adotadas medidas que consigam prevenir a concretizacdo de certos tipos de ataques,
principalmente os que mais baixas originam, e reduzir, de uma forma geral, o nimero de
ataques levados a cabo pelos grupos terroristas, assim como o nimero de vitimas dessas
ofensivas.

Na mesma linha de Ganor, Veness (2009) defende que uma estratégia
contraterrorista para ser eficaz deverd, em primeira instancia, procurar reduzir o maximo
possivel a capacidade dos grupos terroristas e as oportunidades para 0s mesmos poderem
executar os seus atos de violéncia extrema. Para este autor, que afirma ser necessario uma
andlise realista da luta contra o terrorismo, o objetivo central ndo passa pela eliminacéo
total destes grupos extremistas, mas sim restringir o poderio, meios humanos e materiais,
que determinada organizacdo terrorista, impreterivelmente, necessita para a perpetracdo de
ataques terroristas, em especial aqueles que provocam um elevado numero de vitimas e
enormes danos em infraestruturas, algo que, inevitavelmente, causa um tremendo
sentimento de panico e inseguranca junto dos cidadaos.

Uma das questdes centrais que se coloca no ambito do contraterrorismo € saber se
as politicas implementadas estdo a revelar-se proficuas na luta contra o terrorismo ou se,
por outro lado, as organizacGes terroristas encontram-se em vantagem relativamente as
medidas contraterroristas executadas para as combater. Schmid e Singh (2009),
debrucando-se precisamente sobre este assunto, referem que medir 0 sucesso ou o
insucesso na luta contra o terrorismo é uma questao dificil de ser respondida, pois esta luta
é um fenémeno complexo e varidvel, ndo havendo uma forma fixa para avaliar o sucesso
das politicas contraterroristas.

Sobre esta questdo, Donald Rumsfeld — Secretario de Defesa dos Estados Unidos da
América, no periodo de 2001 a 2006, sob a presidéncia de George W. Bush —, admite ndo
haver forma de saber se se estd a ganhar ou a perder na luta contra o terrorismo,
questionando: “Estamos a capturar, eliminar e a dissuadir mais terroristas diariamente do
que estes radicais religiosos estdo a recrutar, treinar e organizar-se contra nos?” (Rumsfeld,
cit. in Schmid e Singh, 2009, p. 34). Esta questdo levantada por Rumsfeld em 2003,
segundo Schmid e Singh (2009), ndo teve resposta até 2009 e dificilmente sera respondida
nos préximos anos, dada a complexidade do fendmeno com que se lida.

A ideia aqui patente é a de que a luta contra o terrorismo ndo & um fendmeno
mensuravel no que ao sucesso da mesma diz respeito, pois apesar de as politicas adotadas

parecerem proficuas e dos resultados alcancados serem aparentemente positivos, ndo é
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possivel afirmar, de forma indubitavel, que o combate ao terrorismo esta a ser ganho ou
estd ganho, sendo imperativo uma constante avaliacdo do fendmeno terrorista e dos perigos
que dai possam advir.

Atualmente, e como resulta da analise ja efetuada, a ameaca do terrorismo jihadista
estd cada vez mais presente por todo o globo, exigindo por parte de véarios paises, de onde
Portugal ndo se exclui, uma atuacdo eficaz, concertada e articulada no ambito do
contraterrorismo. No que concerne a esta forma de terrorismo, Schmid e Singh (2009) vém
afirmar que o mesmo torna-se mais dificil e complexo de combater pelo facto de tratar-se
de uma guerra ideoldgica. Tal combate, segundo os autores, s6 poderia ser ganho se a
ideologia sob a qual estes grupos extremistas se fundam, e que tem vindo a ganhar forga,
radicalizando e recrutando pessoas por todo o globo, pudesse ser, de alguma forma,
desacreditada e/ou desvalorizada. Tal facto, indiscutivelmente, enfraqueceria estas
organizacg0es terroristas, no entanto, mostra-se de extrema dificuldade deitar por terra uma
ideologia que esta espalhada pelo mundo e que tem tantos apoiantes nas suas fileiras.

Relativamente ao terrorismo de matriz islamista, Matos (2016, p. 163) refere que
esta ¢ uma ameaga que esta ‘“constituindo-se, em crescendo, como um problema
incontornavel no ambito da seguranca e defesa dos Estados que requer, necessariamente,
uma abordagem plurifacetada — ao nivel da prevencao e resposta — e multidimensional, no
ambito de uma substancial e eficaz cooperagdo internacional”. No d&mbito da cooperagédo
internacional, o0 mesmo autor conclui que o 11 de Setembro de 2001 veio, em muito,
consciencializar a Europa e os seus Estados-membros das intengdes e das capacidades
desta ameaca, sendo indubitavel o elevado nivel de ameaca deste tipo de terrorismo para
todos estes Estados. Tal alerta veio originar “reformas e ajustamentos no ambito da
cooperacdo entre Estados-membro da Unido, em especial no que concerne a actividade dos
servicos de informagdes, da cooperagdo judiciaria e ao nivel das estruturas policiais”
(Matos, 2016, p. 189).

Reinares (cit. in Matos, 2016, p. 252), indo ao encontro da ideia supra, vem
explanar que a luta contra o terrorismo deve ser levada a cabo pelas forgas e servigos de
seguranca, explicando que para se fazer face a este fenomeno € “6bvio, e legitimo, que os
governos democréticos recorram ao controlo da violéncia ilegal através dos instrumentos
proprios da violéncia legal cujo monopolio detém”, sendo tais instrumentos as forgas e
servicos de seguranca que cada pais dispde para combater este fendmeno. Ou seja, para se

fazer face a ameaca terrorista, mostra-se preponderante a utilizacdo das forcgas e servigos de
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seguranga e, se necessario, devem ser feitos ajustes na atividade desempenhada por estas,

por forma a que as forgas policiais e os servigos de informacdes de cada pais consigam
enfrentar ameacas tdo complexas e poderosas como é a do islamismo violento.

No que concerne a Portugal, Antonio Nunes, presidente do OSCOT, considera que
o alerta da Europol para alguns paises do espago europeu, deve ser entendido como um
sério aviso para que esses paises, como Portugal, “mantenham um nivel elevado de
organizacdo policial e de Intelligence, de modo a terem uma rede que permita alertas
precoces sobre potenciais atentados e se consiga ou evitad-los ou, na pior das hipdteses,
minimizar as consequéncias” (Nunes cit. in Marcelino, 2016). Isto implica, por exemplo,
"tomar medidas concretas como o refor¢co da vigilancia nos aeroportos, a monitorizagao
das comunidades muculmana ou um maior controlo dos imigrantes que entram ilegalmente
em Portugal™ (Nunes cit. in Marcelino, 2016).

Fernandes (2004, pp. 434-435), indo ao encontro da ideia supra, alerta para as
vulnerabilidades existentes em Portugal, referindo que as mesmas devem impulsionar “a
administracdo a desenvolver e a inovar nas formas de actuacdo e nas competéncias
atribuidas as forcas e servicos de seguranca, tendo como objetivo uma resposta actual,
eficaz ¢ eficiente aos novos desafios”. Este autor acrescenta que, tendo em conta a
complexidade do fenémeno terrorista, a imprevisibilidade que lhe € inerente e 0s meios
que as organizacOes terroristas dispdem para explorar as vulnerabilidades dos seus alvos,
“o Estado tem de adaptar os mecanismos existentes e criar novos instrumentos face as
ameacas emergentes e aos riscos que impendem sobre a sociedade contemporanea,
reforgando o seu “sistema de prevencdo e combate ao terroriSmo™”’( Fernandes, 2004, p.

436).

2.2- Consequéncias inerentes do combate ao terrorismo

Uma qualquer politica contraterrorista deve sempre mostrar-se preparada para uma
resposta por parte das organizagdes ou grupos terroristas que visa combater, fendmeno este
gue Ganor (2005) chama de “efeito boomerang”. Este autor alerta para este fendbmeno, pois
0 mesmo considera que certas medidas contraterroristas podem despoletar nas
organizacg0es terroristas afetadas contrarrespostas com maior frequéncia e com uma maior

capacidade destrutiva e letal. Sobre este assunto, Matos (2012b, p. 6) afirma haver uma
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“aparente relacdo causal, e interdependente, entre a intensificagdo da acgdo contraterrorista
de um Estado e o aumento — em contra-resposta — do numero de ataques perpetrados por
uma organizag¢ao terrorista”.

No entanto, Ganor (2005) afirma que a motivacdo terrorista ndo é propriamente
variavel consoante as medidas contraterroristas adotadas, pois esta, por norma, é sempre
muito elevada. A perpretacio ou ndo de um ataque terrorista, depende, entdo,
fundamentalmente da capacidade operacional que determinado grupo ou organizagédo
terrorista possui, defendendo Ganor que as acgdes contra o terrorismo devem visar
afetar/destruir a capacidade operacional da organizagdo terrorista, pois mesmo que tais
medidas venham aumentar, ainda mais, a motivacdo dessa organizacdo, esta ndo tera
capacidade para contra-atacar.

Desta forma, é alcancado um dos objetivos primordiais de uma qualquer politica
contraterrorista, o de anular e impedir a materializagdo de um qualquer ataque terrorista.
Sobre este assunto, Ganor (2005) realca ainda que o planeamento e a execucdo de um
plano contraterrorista que consiga, efetivamente, ser eficaz na luta contra determinada
organizacao terrorista € uma tarefa dificil e de elevada complexidade e que, no caso do
contraterrorismo ofensivo, é preciso saber quando aplicar essas medidas ofensivas sobre
determinada organizacdo terrorista, de modo a evitar o “efeito boomerang”.

Para além do “efeito boomerang”, Ganor (2015) destaca ainda gque, aquando das
operacdes contraterroristas, se deve manter o principio da proporcionalidade. Ou seja,
mostra-se essencial para as sociedades democraticas que as operagdes levadas a cabo para
combater as estruturas terroristas sejam proporcionais a ameaga em causa, evitando-se, na
medida do possivel, lesar cidaddos inocentes ou estruturas civis, sob pena de irmos contra
0S N0Ss0s proprios principios e valores democraticos.

Crenshaw (2010), na obra The Consequences of Counterterrorism, alerta para o
impacto negativo que as politicas contraterroristas podem surtir na sociedade. Para esta
autora, o objetivo do combate ao terrorismo ndo €, obviamente, atingir os valores de uma
sociedade democratica, mas amiude, para combater este fenémeno, algumas medidas no
ambito do contraterrorismo acabam por colocar em causa alguns dos principios inerentes a
democracia. Um dos problemas que Crenshaw (2010) levanta € a possibilidade de as
medidas contraterroristas adotadas pelo governo serem mais prejudiciais para a democracia
do que os proprios ataques terroristas, levando a que na dicotomia liberdade e seguranca,

os valores da liberdade do cidadao saiam diminuidos em prol da seguran¢a dos mesmos.
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Finn (2010) vai também ao encontro desta ideia, referindo que as medidas adotadas
pelos governos no &mbito do contraterrorismo tém chocado contra os direitos, liberdades e
garantias dos cidaddos, referindo, a titulo de exemplo, que algumas medidas
contraterroristas tém posto em causa valores como a liberdade de expressao; a liberdade de
criacdo de associacOes; a liberdade pessoal, nomeadamente no que respeita a detencéo e
privacdo de liberdade de individuos suspeitos de estarem de alguma forma relacionados
com um grupo ou um ataque terrorista; a privacidade, por exemplo através de escutas
telefénicas ou da obtencédo, por meio informatico, de dados e registos pessoais; e, por fim,
0 asilo e a imigracdo de pessoas.

No que concerne a esta questdo de liberdade versus seguranca, Clemente (2006)
defende um equilibrio entre estes dois valores fundamentais do cidadao, realcando que a
ordem e a seguranca, apesar de serem direitos fundamentais inerentes a condicdo humana,
ndo podem ser tidos como valores absolutos, pois os direitos, liberdades e garantias que
sdo apandgio de um Estado de direito democratico jamais deverdo sair lesados.
Complementam Canotilho e Moreira (2007) afirmando que a seguranca ndo pode ser
encarada como um valor absoluto, mas sim como uma garantia real de gozo e de exercicio
pleno dos demais direitos e liberdades fundamentais.

Assim sendo, as medidas adotadas por um governo democratico, no ambito do
contraterrorismo, deverdo sempre procurar, para além da eficacia e eficiéncia exigida no
combate ao terrorismo, respeitar a0 maximo aqueles que sdo os direitos e liberdades
fundamentais que sdo apanagio e devem ser sempre defendidos em qualquer Estado de
direito democratico. Como nos ensina Valente (2014, p. 110), a seguranga “ndo pode ser
analisada, materializada e sentida segundo uma perspectiva limitativa dos demais direitos

fundamentais”, mas sim em consonancia com os mesmos.

2.3- A Intelligence no Contraterrorismo

O pos 11 de Setembro de 2001, por razdes Obvias, veio revolucionar as politicas
contraterroristas um pouco por todo o globo, ficando os responsaveis por combater o
terrorismo com nocdes mais amplas acerca do tipo de ameaca que pode advir destes grupos
extremistas (Veness, 2009). No entanto, como alerta Veness (2009), ndo basta ter um

espectro de imaginacdo mais vasto no que as formas de ameaca e de ataques provenientes
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das organizacOes terroristas diz respeito, é preciso informacdo credivel e relevante que
possa servir de auxilio no combate ao terrorismo, informacgéo esta que permita aos servigos
responsaveis pelo contraterrorismo estarem um passo a frente das organizacdes terroristas,
defendendo-se de possiveis ataques e atacando nos seus pontos fracos. A este tipo de
informacg&o da-se o nome de Intelligence.

A Intelligence sempre se mostrou ativa no combate a ameagas transnacionais, no
entanto, com o crescendo da ameaca terrorista de matriz islamista, que como ja vimos €
uma ameaca transnacional que impende sobre varios paises, é despoletado nos governos e
nos cidadaos desses paises uma preocupacdo seria e premente e um elevado sentimento de
inseguranca, respetivamente, tornando-se, assim, o combate a este tipo de ameaca uma
prioridade para os servigos de Intelligence (Treverton, 2009).

A Intelligence assume-se como uma area fundamental para fazer face as ameacas
hodiernas, como é o caso do terrorismo. Como defende Zegart (2007, p. 197), “¢ a
Intelligence, e ndo as forgas militares, que proporciona a primeira e Gltima linha de defesa”
contra estas ameacas que vém exigir aos servicos de Intelligence um constante
acompanhamento das suas intencdes e acGes que contundentemente visam lesar as

sociedades livres e democraticas.

2.3.1 — Conceptualizacéo de intelligence

Para melhor se entender este fendmeno, importa elaborar uma correta e holistica
conceptualizacdo do mesmo, pois como questiona Warner (2002, p. 15) “sem uma ideia
clara do que é Intelligence, como é que pode ser desenvolvida uma teoria sobre o
funcionamento da mesma?”. A definicdo do conceito de Intelligence, a semelhanca de
outros conceitos que se tem vindo a estudar nesta dissertacdo, como terrorismo e
contraterrorismo, ndo reine consenso entre 0s varios autores gque exploram a tematica
(Warner, 2002).

Warner (2002) alerta para as diferencas entre informagéo e Intelligence, dois
conceitos vulgarmente confundidos, mas que sdo claramente distintos. Segundo este autor
(2002, p. 17) a equacao “Intelligence=informagao” ¢ demasiado incompleta para servir
como orientagdo para os profissionais de Intelligence, pois apesar de a informacéo ser

importante e da Intelligence envolver informagéo, estes conceitos ndo devem ser
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confundidos, ja que a Intelligence € um conceito muito mais amplo, abrangente e
complexo, sendo, indiscutivelmente, muito mais do que informag&o.

Ainda na esteira deste autor, 0 mesmo, apds a andlise de varias defini¢cbes de
Intelligence em fontes oficiais e académicas, tenta também definir este conceito. Para
Warner (2002), a Intelligence deve compreender alguns fatores essenciais, tais como:
basear-se em fontes e métodos confidenciais, de modo a garantir uma maior eficécia; deve
ser produzida por organizacdes que trabalhem para o Estado e com fins ou objetivos
estabelecidos pelo mesmo, o que implica que qualquer orientacdo dada no ambito da
producdo de Intelligence seja feita por lideres do Estado; a producédo de Intelligence deve
basear-se e concentrar-se em entidades estrangeiras, sejam outros Estados, organizacfes ou
grupos; baseia-se na producdo e disseminacdo de informacdo; e, por fim, procura
influenciar entidades estrangeiras (Estados, organiza¢Ges ou grupos).

De uma forma simples e resumida, apds esta analise mais detalhada, Warner (2002,
p. 21) define Intelligence como sendo “uma atividade levada a cabo pelo Estado de forma
secreta, que visa compreender ou influenciar entidades estrangeiras”. Esta definicdo vai ao
encontro de outras conceptualizacfes que também se guiam pela simplicidade, como a de
Johnson (2010, p. 5), que refere que “o principal propésito da Intelligence é o de fornecer
informacdes aos decisores de forma a auxilid-los nas decisdes que tomam” ou a de
McDowell (2009, p. 11) que separa este conceito em duas vertentes: enquanto processo e
atividade e enquanto produto final desse mesmo processo, referindo, no entanto, que
Intelligence pode ser definida apenas como sendo “informagao processada”.

Shulsky e Schmitt (2002) debrucam-se, igualmente, sobre a conceptualizacdo de
Intelligence, referindo que para abordar este conceito de forma holistica, 0 mesmo deve ser
analisado segundo trés perspetivas: de um ponto de vista da informacao, das atividades e
das organizacdes. No que concerne a informacdo, estes autores definem Intelligence como
sendo “informagdo de relevo que auxilia o governo a formular e implementar politicas que
favorecam 0s seus interesses nacionais em matérias de seguranca, e que permitam uma
melhor abordagem para com as ameacas atuais e/ou potenciais adversarios” (Shulsky &
Schmitt, 2002, p. 1). Ou seja, trata-se de informacdo que permite a um governo um maior
conhecimento sobre as ameacas ou potenciais ameacas que impendem sobre este, de forma
a colocé-lo numa posicao de vantagem para melhor fazer face a essas ameacas.

Do ponto de vista da Intelligence enquanto atividade, Shulsky e Schmitt (2002)

consideram a mesma como sendo a recolha e a analise de toda a informacdo de
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Intelligence, assim como o conjunto de atividades levadas a cabo para combater as acdes
de Intelligence dos adversarios, seja dificultando ou negando por completo o acesso a
informacdes relevantes ou iludindo-os acerca do verdadeiro contetido de determinado facto
ou sobre a sua importancia.

Shulsky e Schmitt (2002) ddo como exemplo de recolha de informacdo de
Intelligence métodos como a espionagem, através de acOes levadas a cabo por agentes
encobertos ou infiltrados, fotografias aéreas tiradas a partir de drones, a intercecdo de
comunicacdes e a pesquisa em documentos publicos, onde as redes sociais, internet, radio e
televisdo assumem-se como 0s mais relevantes. JA& no que concerne a analise da
informacdo, os citados autores referem haver uma pandplia de técnicas para o fazer,
destacando a desencriptacdo de mensagens protegidas, técnica amilde utilizada no ambito
da Intelligence. Relativamente as técnicas para combater as atividades de Intelligence dos
adversarios, estes autores destacam a investigacdo sobre possiveis agentes encobertos ou
infiltrados dentro da organizacdo que trabalhem para organizagdes inimigas e a utilizacéo
de técnicas para encriptacdo das comunicac6es relativas a matérias confidenciais. Por fim,
no que concerne as técnicas para iludir o adversario acerca das informacgdes que este
obtém, a utilizacdo de agentes duplos e a transmissdao de mensagens falsas mostram-se
como as técnicas usualmente mais utilizadas.

Por fim, Shulky e Schmitt (2002, p. 2) consideram que “o conceito de Intelligence
refere-se de igual forma as organizac6es que levam a cabo qualquer atividade no ambito da
Intelligence”, destacando que “uma das caracteristicas de maior relevo das organizagdes
responsaveis pela producdo de Intelligence € o secretismo com que as suas atividades sao
levadas a cabo”. Como exemplo desse secretismo, os citados autores mencionam as
restritas regras de acesso as informacdes obtidas, levando a cabo aquele que é o principio
da necessidade de conhecer, ou a utilizacdo de agentes encobertos ou infiltrados em
determinada organizacdo inimiga como forma de obter informacéo privilegiada sobre esse
adversario.

Warner (2002), aquando da sua conceptualizagéo de Intelligence, vem igualmente
abordar e enfatizar a questdo do secretismo. Este autor alerta para o facto de a Intelligence
ser matéria confidencial, pois esta faz parte do confronto constante e perene entre paises ou
organizacOes e pode-se revelar um fator decisivo nessa luta, nomeadamente ao colocar um
pais ou organiza¢do numa posicao de vantagem perante outro/a. Warner (2002), sobre este

assunto, conclui que a Intelligence envolve informacgéo e secretismo, mas que para 0sS
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profissionais de Intelligence, o secretismo mostra-se o fator mais importante a nivel da

producéo de Intelligence.

2.3.2 — Ciclo de producéo de Intelligence

Goldman (2006, p. 79) que, entre outras conceptualizacfes, define Intelligence
como sendo a “fungdo, atividades ou organizagdes que estdo envolvidas no processo de
planear, recolher e analisar informacdo de valor potencial para os decisores e para a
producdo de Intelligence”, vem salientar que a mesma é produto de um processo ciclico,
usualmente designado por ciclo de producéo de Intelligence.

Este ciclo, segundo Goldman (2006, p. 80), é “o processo onde a informagdo é
adquirida e convertida em Intelligence e disponibilizada para os decisores”, € pode ser
dividido em cinco fases: planeamento e direcdo; recolha/pesquisa; processamento; analise
e producdo; e disseminacdo (Goldman, 2006; Johnson, 2010; Fernandes, 2014) (Cf. Anexo
VI, fig.6). A estas fases podem, ainda, ser acrescentadas mais duas: a fase de
utilizacdo/exploracdo da Intelligence e a do feedback (Lowenthal, 2008).

Relativamente a este ciclo, Johnson (2010, p. 12) vem afirmar que “apesar de vir
simplificar um processo que é complexo, o ciclo de Intelligence permite uma boa
compreensdo de como as agéncias secretas recolhem, interpretam e difundem informagao”.
Ou seja, o grande objetivo do ciclo de producdo de Intelligence é simplificar um processo
que ndo é, de todo, simples, de modo a permitir um melhor entendimento de como todo
este processo de producdo de Intelligence se desenrola.

No que concerne ao planeamento e direcdo, este consiste em definir quais as
necessidades de Intelligence (Goldman, 2006), onde se trata de “identificar os problemas
ou assuntos gque os consumidores consideram que devem ser objecto das actividades da
inteligéncia” (Fernandes, 2014, pp. 106-107), que, segundo o autor, e tendo em conta que
0s recursos disponiveis sdo finitos, devem estes ser hierarquizados consoante a sua
importancia e preméncia.

A recolha/pesquisa, segundo Lowenthal (2008), depende daquelas que séo as
necessidades apontadas na fase anterior e constitui-se como uma das fases mais
importantes do ciclo da Intelligence. Esta fase consiste num “processo dindmico e continuo

de exploracao sistematica das origens de dados e informacdes (fontes de informacéo) pelos
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Orgdos de pesquisa com o objectivo de obter resposta aos Elementos Essenciais de
Informacgéo (EEI) e aos Outros Elementos de Informacdo (OEI)” (Fernandes, 2014, p.
110), que sao definidos na fase anterior.

A fase do processamento é caracterizada pela conversdo de toda a informacéo
recolhida na fase precedente numa forma mais apropriada para a produgéo de Intelligence
(Goldman, 2006). Esta mostra-se uma fase essencial, principalmente no que respeita a
informacdo recolhida através de meios técnicos (Lowenthal, 2008), onde se mostra
imperativo a mesma ser processada por forma a, posteriormente, ser utilizada pelos
consumidores.

Na fase da analise e producdo da-se “a conversdo da informagdo em Intelligence,
enquanto produto final, através da integracdo, analise, avaliacdo e interpretacdo dos dados
disponiveis” (Goldman, 2006, p. 81). Sobre este ponto, Lowenthal (2008) esclarece a
diferenga entre a Intelligence atual, cujo foco estd em assuntos prementes que exigem
atencdo imediata dos decisores, e a Intelligence a longo prazo, relativa a assuntos que néo
se constituem como prioritarios, mas cuja importancia ndo pode ser descurada, realcando
que deve haver um equilibrio na producdo destes dois tipos de Intelligence.

Por ultimo, da-se a fase da difusdo, que consiste em “entregar o produto final aos
consumidores que o solicitaram” (ITACG, 2009). Esse produto é revisto pelos analistas e
comparado com outas informacdes ja disponiveis, de modo a verificar a existéncia de uma
possivel relacdo entre estas, obtendo-se, assim, o produto final da Intelligence (ITACG,
2009). Aquando da distribuicdo desse produto, Fernandes (2014, p. 123) realca que a
mesma deve ser feita “com oportunidade e em seguranga, e no respeito pelos principios do
direito de conhecer e da necessidade de conhecer”, de modo a garantir que 0 contedido do
produto é utilizado apenas pelos consumidores que o devem fazer.

Este ciclo, no entanto, é alvo de algumas criticas, pois o mesmo ¢ considerado “um
processo que apresenta algumas probabilidades de erro” (Johnson, 2010, p. 6). No mesmo
sentido temos Hulnick (2006), que classifica este modelo de imperfeito, e Lowenthal
(2008), que alerta que o ciclo de producdo de Intelligence ndo representa todas as
componentes inerentes a producdo de Intelligence, pois este € um processo que nao €
unidimensional e que pode até ndo ficar completo com apenas um ciclo.

Fernandes (2014, p. 124), no mesmo sentido, vem afirmar que a principal critica
que é feita a este modelo tradicional de producéo de Intelligence € a de que se traduz numa

“representa¢do demasiado simples e unidimensional de um processo complexo que omite e
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nédo representa de forma adequada todas as especificidades de tal processo”. Ou seja, trata-
se de um processo cuja complexidade jamais se pode traduzir num simples ciclo de cinco
fases. Esse ciclo serve, apenas, de base para se perceber como é que a Intelligence é

produzida, ndo representando na integra todo este processo.

2.3.3 — A importancia da HUMINT enquanto fonte de Intelligence

Abordando agora, mais concretamente, a componente da pesquisa de informacéo,
sdo varias as fontes utilizadas na obtengdo e recolha da mesma, como “a espionagem, as
imagens obtidas através de satélites, a intercecdo de comunicacdes e a informacdo
disponivel no dominio publico” (Wirtz, 2010, p. 59).

A Interagency Threat Assessment and Coordination Group (ITACG, 2009) vem
diferenciar seis tipos de fontes de Intelligence: Signals Intelligence (SIGINT), que se
baseia na intercecdo e exploracdo de sinais eletronicos; a Imagery Intelligence (IMINT),
que consiste na exploragdo e interpretacdo de imagens; a Measurement and Signature
Intelligence (MASINT), que se baseia na andlise cientifica e técnica de informacdes
obtidas através de sensores especificos; a Open-Source Intelligence (OSINT), que resulta
das informacGes que estdo disponiveis para o publico em geral; a Geospatial Intelligence
(GEOINT), que consiste na analise de imagens no ambito geo-espacial; e, por fim, a
Human-Source Intelligence (HUMINT), que é a Intelligence produzida através de fontes
humanas.

No ambito da presente dissertacdo, esta Gltima fonte de Intelligence, a HUMINT,
vai assumir uma maior relevancia e seré alvo de uma analise mais holistica e aprofundada,
nomeadamente como forma de recolha de informagdes importantes para fazer face a
ameagca terrorista. Esta fonte de Intelligence “inclui todos os tipos de dados e informagdes
recolhidas pelos seres humanos a partir de fontes abertas ou classificadas, pelo recurso a
observacao directa de comportamentos, eventos ou objetos” (Fernandes, 2014, p. 111).

A HUMINT vem permitir o acesso a informagdes relativas a “planos e intengdes
adversarias, deliberacGes e decisdes, pesquisa e desenvolvimento de estratégias, doutrina,
lideranca, relagdes politicas ou militares, sistemas de armas, infraestrutura fisica e cultural
e condigdes médicas” (ITACG, 2009, p. 7). Importa ainda referir que a HUMINT “permite

0 acesso a dados e informacdes que sdo impossiveis, ou por vezes dificeis, de obter através
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do recurso a outros meios” (ITACG, 2009, p. 7), pelo que, muitas vezes, a sua utilizacdo
mostra-se indispensavel para que se consiga obter informacdo oportuna e relevante para
combater determinado fendmeno, como € o caso do terrorismo.

Nesse sentido, Matos (2016, p. 167) vem afirmar que “¢ indispensavel desenvolver
accdes na &rea do contraterrorismo ofensivo, particularmente na area da HUMINT,
infiltrando células, grupos ou redes de organizages terroristas que constituam, ou possam
vir a constituir-se como fontes de ameaca a seguranga ¢ defesa de Estados”, obtendo, desta
feita, informacGes privilegiadas e de grande utilidade no combate a este fendmeno do
terrorismo. Este €, precisamente, um dos pontos que Ganor (cit. in Matos, 2012a) destaca
no ambito da HUMINT, pois este tipo de fonte vem permitir informacdo atualizada e
precisa sobre o adversario em questdo, nomeadamente questdes relacionadas com as suas
capacidades, a nivel de meios materiais e humanos, e com as suas intengdes, especialmente
no que concerne a futuros planos de ataque, onde se mostra imperativo para 0s servicos de
contraterrorismo obter a informacgdo de quando, onde e como é que determinado grupo
terrorista pretende atacar.

Hitz (2010), defende que os servicos de Intelligence, atuando com base na
prevencao e preempgao, como é seu apanagio, devem produzir Intelligence atempadamente
de modo a que se consiga tomar as medidas necessarias para evitar um possivel ataque
terrorista. “O objetivo, nos dias de hoje, passa por prevenir que ocorra outro 11 de
Setembro, outro ataque bombista nos comboios de Madrid ou outro ataque terrorista no
metro de Londres, e ndo s6 descobrir quais os seus autores” (Hitz, 2010, p. 261). Para
conseguir esse objetivo, Hitz (2010) defende que é essencial a utilizacdo de meios
humanos infiltrados em redes terroristas, pois desta forma é possivel atuar eficazmente
enguanto essas redes ainda estdo a planear e organizar determinado ataque terrorista,
realcando, assim, a importancia que este tipo de fonte de Intelligence assume no combate
ao terrorismo.

Apos o atentado de 11 de setembro, houve uma grande pressdo para se aumentar o
namero de fontes humanas a operar no terreno para os servicos de Intelligence, sendo que
entre 0s anos de 2001 e 2006 a Central Intelligence Agency (CIA) triplicou o nimero
agentes treinados para esse mesmo fim (Zegart, 2007). No entanto, 0 sucesso das
operacgdes no ambito da HUMINT né&o depende propriamente do numero de elementos que
se encontram no terreno, mas sim da qualidade que esses possuem para a prossecuc¢éo da

sua missdo, que para além de terem que ser bons no que fazem, devem operar de formas
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distintas, ndo sendo proficuo ter mais espides a fazer o mesmo (Zegart, 2007). Como
defende Hitz (2010, p. 274), para se ter sucesso numa operagdo de infiltragdo, “o agente
deve ser bom nessa tarefa”, pois s6 com bons agentes no terreno se conseguird uma
operacdo eficaz, onde sao alcancados 0s objetivos propostos.

Johnson (2010), ao comparar a HUMINT com a TECHINT, sendo esta ultima todas
as fontes de Intelligence de base tecnoldgica, realca o facto de as fontes humanas serem
consideravelmente menos dispendiosas do que todos os meios tecnoldgicos utlizados para a
obtencdo de informacdo. Para além das disparidades financeiras destas duas fontes de
Intelligence, Johnson (2010, p. 17) realga algumas fragilidades inerentes ao uso da
TECHINT, entre as quais a dificuldade existente na recolha de informag&do em ambientes
fechados, dando como exemplo “as grutas de montanhas do Afeganistdo ou no Paquistdo,
onde terroristas planearam as suas operacfes, ou as cavernas subterraneas, onde os norte-
coreanos construiram armas atomicas”.

No que concerne @ HUMINT, este problema ja ndo se verifica, pois as fontes
humanas conseguem superar essas barreiras fisicas, principalmente se estiverem inseridas
no grupo ou organizacdo de onde pretendem recolher informacgdes. Alguns profissionais de
Intelligence relacionam, inclusive, alguns falhangos no combate ao terrorismo com a falta
de fontes humanas devidamente posicionadas num grupo ou organizagéo terrorista (Hitz,
2010), algo que podia impedir muitos avangos e vitdrias que 0s terroristas obtém na
prossecucdo dos seus objetivos. Johnson (2010), afirma ainda, que no caso do combate ao
terrorismo € mais proficuo ter um agente inserido ou proximo de uma organizacao terrorista
do que uma imensiddo de meios tecnoldgicos que, por mais inovadores que possam ser, no
ambito do terrorismo, ficam claramente aquém do potencial humano.

Esta ideia é, igualmente, defendida por Matos (2012a, p. 139) que vem realcar que
na “luta contra o fendmeno terrorista, e em especial o de matriz islamista, o alcance
tecnoldgico que hoje grande parte dos servigos de informagfes mundiais detém ficam
incompletos sem esse vector fundamental da actividade de Intelligence que é a HUMINT”.

N&ao querendo desvalorizar o potencial da TECHINT, que, naturalmente, pode ter
um contributo enorme em varias areas, onde o terrorismo nao se exclui, a HUMINT
assume-se, claramente, como a fonte de Intelligence que pode alcangar maior eficacia e
eficiéncia na luta contra o fendmeno terrorista, devendo, a sua utilizacdo, ser
complementada por outras fontes de Intelligence. Hitz (2010) defende que a HUMINT s0 €

verdadeiramente eficaz se as fontes humanas utilizadas estiverem devidamente apoiadas
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por meios tecnoldgicos, nomeadamente no que concerne a partilha de informacgdes

recolhidas por estas fontes ou a transmissao de novas missdes para as mesmas executarem.

Deve, entdo, haver uma complementaridade entre os meios humanos e as outras
fontes de Intelligence, nomeadamente os meios tecnoldgicos, que se mostram uma
excelente ferramenta para auxiliar e complementar as missdes dadas aos agentes no
terreno, principalmente para fazer face a organizacgdes terroristas que se mostram bem

estruturadas e com um grande poderio humano e material.
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Capitulo 11l — O agente infiltrado

3.1- As acdes encobertas no contexto portugués — analise legislativa e

doutrinaria

Antes de especificarmos as agdes encobertas no ambito do contraterrorismo,
importa, naturalmente, fazer uma primeira abordagem dentro da legislacdo portuguesa e da
doutrina que se debruca sobre esta temética, que, no contexto portugués, se insere no
ambito da investigacdo criminal.

Importa realcar que a investigacdo criminal e a intelligence sdo areas distintas, pelo
que as acOes encobertas realizadas no ambito da investigacao criminal serdo diferentes das
efetuadas no espectro da intelligence. A investigagdo criminal pode ser definida como “o
conjunto de diligéncias que, nos termos da lei processual penal, se destinam a averiguar a
existéncia de um crime, determinar os seus agentes e a sua responsabilidade e descobrir e
recolher as provas, no ambito do processo” (Cf. art.° 1° da LOIC), algo que difere das
conceptualizacdes de intelligence apresentadas supra.

Segundo Marx (1995a), a expansdo das acBes encobertas enquanto tatica de
combate a criminalidade deve-se, fundamentalmente, as mudancas sentidas nos padroes de
crime e nas prioridades das forcas de seguranca, em conjugacdo com as alteracGes
realizadas no plano organizacional, legislativo e judicial das sociedades. Valente (2014, p.
527), no mesmo sentido, vem justificar a implementacdo deste meio de combate ao crime
com o surgir de uma “(nova) criminalidade, mais sofisticada e apetrechada de meios
materiais € humanos e extra-muros nacionais e regionais” que “coloca novos desafios a
justica e aos seus operadores judiciarios”.

A utilizacéo de acOes encobertas por parte das forcas policiais ndo €, propriamente,
uma préatica recente, mostrando-se desde muito cedo como uma tatica propicia para fazer
face a criminalidade. Segundo Fijnaut e Marx (1995, p. 15), esta tética ja € praticada na
Europa desde o século XVI, e que “no decorrer no século XIX tornou-se uma tatica
usualmente praticada no ambito da estratégia policial na Europa Ocidental, comecando,

igualmente, a ser implementada na América do Norte”.
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Em Portugal, a primeira abordagem legislativa a utilizacdo das a¢bes encobertas
surge com o Decreto-Lei n.° 430/83, de 13 de dezembro (Lei da Droga) (Oneto, 2005).
Este decreto-lei, no seu artigo 52.° n.°l, vem mencionar que “ndo ¢ punivel a conduta do
funcionario de investigacdo criminal que, para fins de inquérito, e sem revelacdo da sua
qualidade e identidade, aceitar directamente ou por intermédio de um terceiro a entrega de
estupefacientes ou substancias psicotropicas”.

A figura do agente infiltrado esta, atualmente, prevista no regime juridico das acdes
encobertas para fins de prevencdo e investigacdo criminal, a Lei n.°101/2001, de 25 de
agosto. O mesmo diploma legal, no seu artigo 1.° n.°2, vem definir a¢des encobertas como
“aquelas que sejam desenvolvidas por funcionarios de investigacdo criminal ou por
terceiro actuando sob o controlo da Policia Judiciaria para prevencdo ou repressdo dos
crimes indicados nesta lei, com ocultagdo da sua qualidade e identidade”, denotando-se
aqui, igualmente, uma aproximacao ao conceito de agente infiltrado.

Segundo este artigo, a Policia Judiciaria (PJ) é o 6rgao de policia criminal (OPC)
que detém o controlo e a direcdo das operacGes no ambito das acdes encobertas em
Portugal, embora tais operacGes possam ser materializadas por um terceiro, seja elemento
policial ou civil, desde que na dependéncia e controlo da PJ. Como esclarece Oneto (2005,
p. 142) “a direccdo da operacdo, sem prejuizo das necessarias autorizagdes das entidades
judiciérias, compete a Policia Judiciéria, actuando esta com autonomia técnica e tactica”.

No que concerne a conceptualizacdo de agente infiltrado, e analisando agora a
doutrina existente em Portugal, Valente (2010) vem apresentar uma defini¢do holistica e
esclarecedora desta figura, referindo que este agente é:

o funcionério de investigacdo criminal ou terceiro, por exemplo, o cidaddo
particular, que actue sob o controlo da Policia Judiciaria que, com ocultagdo da sua
qualidade e identidade e com o fim de obter provas para a incriminacéo do suspeito
ou suspeitos, ganha a sua confianga pessoal, para melhor o observar, em ordem a
obter informacg0es relativas as atividades criminosas de que é suspeito e provas
contra ele (Valente, 2010, p.525).

Relativamente a utilizacdo deste recurso, Oneto (2005, p. 127) afirma que “apesar
de algumas reticéncias quanto ao recurso ao agente infiltrado, os tribunais tendem a aceitar
a figura do agente infiltrado”, dada a eficicia desta tatica para fins de prevengdo e
investigacdo criminal. Ainda na esteira desta autora, e a titulo de exemplo, existe o

AcoOrddo n.°578/98, de 14 de outubro, onde “o Tribunal Constitucional admite a
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excepcionalidade do meio de provas através do recurso a um agente infiltrado” (Oneto,
2005, p. 127).

Valente (2010, pp. 520-521), também no que concerne ao uso desta tatica, vem
defender que “o agente infiltrado ¢ um meio de obtengdo de provas que colide com o
exercicio de direitos fundamentais (...) o que coloca certas reservas ao recurso a uma
técnica de investigacdo e prevencgdo criminal excepcional”. Trata-se, portanto, de um meio
privilegiado de investigacdo criminal que so devera ser utilizado em ultima ratio, ou seja,
quando, efetivamente, a sua utilizacdo for indispensavel para a eficacia de determinada
investigacéo.

Uma questdo amiude levantada na doutrina portuguesa, e que assume especial
relevancia aquando da discussdo das acdes encobertas, é a distin¢do entre os conceitos de
agente infiltrado e de agente provocador. O agente provocador pode ser definido como
“aquele que, sendo um cidaddo particular ou entidade policial, convence outrem a pratica
de um crime, ndo querendo o crime a se, e sim, pretendendo submeter esse outrem a um
processo penal e, em Gltimo caso, a uma pena” (Meireis cit. in Gongalves, Alves e Valente,
2001, p. 255), algo que ndo se relaciona com a definicdo ja apresentada de agente
infiltrado.

Para Marques da Silva (cit. in Gongalves et al., 2001, p. 255) este agente atua com
base na provocagdo, e essa provocagdo “ndo revela o crime e o criminoso, mas cria o
préprio crime e o proprio criminoso e, por isso, é contraria a prépria finalidade da
investigagdo criminal, uma vez que gera o seu proprio objecto”. Gongalves et al. (p. 256),
de acordo com os autores citados, vém referir que o agente provocador “ao determinar
outrem a pratica de um crime, ele age, também, com dolo relativamente a realizacdo do
crime”, ou seja, “o agente provocador ndo pode deixar de querer, também, a propria
consumagcdo do crime, levado a efeito, embora por outra pessoa”.

Goncalves et al. (2001, p. 259) vém esclarecer que “sendo o agente provocador,
como é, agente do proprio crime, este é sempre inadmissivel face & ordem juridica
portuguesa”, referindo ainda que nenhuma outra legislagdo em Portugal prevé esta figura.
Valente (2010, p. 532), no que concerne a este ponto, refere que “a Lei n.°101/2001 néo
legaliza a figura do agente provocador, cuja actuacao e provas assim obtidas sdo ilicitas e
violam os principios democratico e da lealdade, vectores que devem estar presentes na
prevencdo e na investigacdo criminal”. Para este autor, os objetivos no &mbito do combate

a criminalidade, nomeadamente a nivel da eficacia e da eficiéncia, jamais poderdo ir contra
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os valores inerentes a um Estado de direito democratico e ndo devem colocar em causa
aqueles que séo os direitos, liberdades e garantias do cidadéo.

Outra questdo que assume especial relevancia e alguma discordancia na doutrina
portuguesa é a delimitacdo entre a figura do agente infiltrado e a do agente encoberto.
Oneto (2005, p. 139) defende que ndo ha nenhuma distingdo entre estas duas figuras,
admitindo, no entanto, que a haver alguma diferenciagdo entre estas, “o agente encoberto
possa ser um sub-espécie do agente infiltrado”. Ainda na esteira desta autora, no Regime
Juridico das Ac¢bes Encobertas (Lei n.°101/2001, de 25 de agosto), o legislador refere-se
sempre ao termo “agente encoberto” e nunca a expressao de “agente infiltrado”, denotando
que aquando da utilizagdo do termo “agente encoberto” inclui-se “a realidade que pode
comportar as duas figuras” (Oneto, 2005, p.141).

Uma diferente visdo é apresentada por Valente (2010), que defende que estes dois
conceitos sdo distintos e ndo podem ser confundidos, mesmo apesar de haver alguma
proximidade entre os mesmos. Para Valente (2010, p. 538), um agente encoberto pode ser
um OPC, seja da PJ, da Policia de Seguranca Pablica (PSP) ou da Guarda Nacional
Republicana (GNR), ou um terceiro que, ocultando a sua identidade ou a sua qualidade,
“frequente os lugares conotados com o crime (...) com a finalidade de identificar, e
eventualmente deter, possiveis suspeitos da pratica de crimes (...) sem, contudo, que a sua
conduta determine a pratica de qualquer crime ou conquiste a confianga de alguém”.

A definicdo proposta pelo autor, apresenta, efetivamente, algumas diferencas em
relagdo a conceptualizagdo que o mesmo faz de “agente infiltrado”. No caso do agente
encoberto, este ndo participa nem interage com 0s suspeitos em causa, com 0 proposito de
tentar ganhar a sua confianca ou alterar o rumo dos acontecimentos. Como refere Meireis
(cit. in Valente, 2010, pp. 538-539), em relacdo ao agente encoberto, naquela situacao
“poderia estar qualquer outra pessoa e as coisas aconteceriam da mesma forma; aqui o
risco corre, no todo, por conta do delinquente (...) o agente encoberto nunca teve nem o
dominio absoluto nem o dominio funcional do facto.”

Esta é uma tese com a qual concordamos, pois a missdo desempenhada por um
agente infiltrado ¢, claramente, distinta da que € levada a cabo por um agente encoberto,
devendo os dois conceitos serem devidamente distinguidos. Ndo podemos englobar num
mesmo termo dois tipos de abordagem que nos parecem tdo distintas, dai a preméncia na

sua correta diferenciacéo.
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Por fim, e no que concerne ao catalogo de crimes abrangidos pelo Regime Juridico
das AcOes Encobertas, 0 mesmo sofreu alteracbes com a aprovagdo, em Conselho de
Ministros de 19 de fevereiro de 2015, da Estratégia Nacional de Combate ao Terrorismo,
que veio incluir, nesta panoplia de crimes onde sdo admissiveis as agdes encobertas, crimes
referentes a “organizagdes terroristas, terrorismo, terrorismo internacional e financiamento
do terrorismo;” (artigo 2.°, alinea f), Lei n.° 101/2001, de 25 de agosto.

Desta feita, e muito devido a ameaca terrorista que se tem vindo a analisar ao longo
desta dissertacao, Portugal possui, desde 2015, a tipificacdo legal do agente infiltrado para
a investigagdo de crimes no contexto do terrorismo, estando, assim, apto, pelo menos a
nivel legal e no @mbito da prevencdo e investigacdo criminal, a implementar esta tatica

para fazer face ao fenGmeno terrorista.

3.2- O processo de infiltracdo contraterrorista

Importa agora analisarmos, mais especificamente, a questdo da infiltracdo de meios
humanos no ambito da Intelligence. Este processo de infiltracdo, usualmente conhecido
como espionagem, ndo engloba, por si sd, toda a HUMINT, visto que é considerado apenas
uma das vertentes da recolha de informacdo através de fontes humanas. A HUMINT
constitui-se como todas as formas de obtencdo de informacéo através desse tipo de fonte,
ndo dizendo respeito de forma exclusiva a infiltracdo, embora este método seja um dos que
mais sucesso e eficacia consegue alcancar no que concerne a recolha de informacéo de
relevo para os servicos de Intelligence (Goldman, 2015).

A utilizacdo desta tatica em grupos terroristas vem permitir, ou pelo menos
aumentar a probabilidade de alcancar, aquele que é o primado da prevencdo terrorista, ou
seja, a oportuna identificacdo ou localizagcdo “quer das intengdes e capacidades, quer dos
planos de ataque de um determinado grupo ou organizagéo terrorista, cujo conhecimento
prévio permitira, por um lado, proceder ao seu desmantelamento e, por outro, & aplicacéo
de respostas adequadas” (Matos, 2016, p. 218).

Como defende Ganor (2011, pp. 59-60), “o desafio para qualquer entidade
contraterrorista € tentar pensar inovadoramente e antecipar ndo so o que vao fazer amanha,

mas o que vao fazer depois de amanha”. E, precisamente, ai que as informacdes obtidas
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através de um agente infiltrado podem fazer toda a diferenca na prevencdo e resposta ao
fendmeno terrorista, pois a infiltracdo de fontes humanas em organizagdes terroristas
permite obter informacGes que ndo poderiam ser alcangadas de nenhuma outra forma. O
facto de os servicos de Intelligence ndo possuirem fontes humanas no terreno pode
representar um ndo acompanhamento, em tempo Util, das ameacas que se insurgem contra
a seguranca das sociedades, sendo esse facto, em grande medida, responsavel por alguns
falhancos existentes no ambito da Intelligence (Hitz, 2010).

A corroborar esta ideia, Herbst (2003, p. 41) afirma que “a utilizagdo de agentes
infiltrados em grupos terroristas, assim como o0 uso de informantes, constitui uma
importante parte do contraterrorismo moderno” (Herbst, 2003, p. 41). No entanto, ainda na
esteira deste autor, esta tatica ndo assume uma grande utilizacdo por parte das forcas de
seguranca, algo que, naturalmente, se prende com o facto de ndo ser propriamente uma
tarefa de facil prossecucao.

Gbémez (2007, p. 1) reforca categoricamente esta posicdo, afirmando que “a
infiltracdo de agentes em grupos terroristas constitui um dos procedimentos de obtencdo de
informacBes mais complexos e arriscados”, sendo a area do terrorismo “uma area diferente
e mais complexa do que qualquer outra area abrangida pela Intelligence” (Pillar cit. in
Matos, 2016, p. 221). Matos vem ainda acrescentar que “no caso concreto do terrorismo de
matriz islamista, essa dificuldade ¢ acrescida por factores de ordem social e cultural”
(Matos, 2016, p. 221), caso que abordaremos mais a frente.

Mostra-se imperativo, entdo, analisar 0s riscos inerentes a um processo de
infiltracdo contraterrorista e perceber se a recolha de informagdes sobre determinado grupo
é de tal forma premente e importante no ambito do contraterrorismo, que justifica correr
£SSes mesmos riscos e por em causa a integridade fisica do agente infiltrado. Marx (1995b,
p. 313) vem, precisamente, alertar que esta tatica da infiltracdo, e independentemente do
ambito de atuacdo da mesma, seja este Intelligence ou investigacdo criminal, “deve ser
utilizada cautelosamente e s6 depois de uma cuidada consideracdo das alternativas e dos
riscos”.

Reforcamos esta ideia de ultima ratio, ja abordada, relativamente as acOes
encobertas no ambito da Intelligence. Como refere MacGaffin (cit. in Matos, 2012b), um
dos principios basilares na recolha de informacdes por parte de fontes humanas &,
precisamente, o facto de esta tatica dever ser utilizada apenas como Gltimo recurso e apés

uma correta avaliacdo das probabilidades de sucesso que a mesma pode garantir. Ou seja,
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apesar das vantagens que a infiltracdo de agentes em grupos terroristas pode representar no
combate ao fendmeno terrorista, tal tatica s6 deve ser utilizada quando nenhuma outra se
mostrar proficua na prossecucao desse fim. Os riscos inerentes a infiltracdo fazem com que
a sua utilizacdo careca, impreterivelmente, de uma avaliacdo prévia das suas possibilidades
de sucesso e que a sua utilizagdo ndo seja vulgarizada enquanto forma de combate ao
terrorismo.

Outra questdo de importante analise € o facto de o agente infiltrado, na maior parte
das vezes, especialmente no ambito do terrorismo, ndo ser um membro das Forcas e
Servigos de Segurancga, “por norma, o objetivo de uma operagdo de infiltragdo passa por
recrutar um agente, adequado ao grupo que se pretende infiltrar, para executar essa mesma
infiltracao” (Hulnick, 2004, p. 167). Isto acontece porque no caso particular do fenémeno
terrorista “proteger os agentes infiltrados ¢ cada vez mais dificil (...) e colocar agentes
pertencentes a servicos de informacBes em risco ndo é uma deciséo facil para um servico
de informagdes, podendo essa mesma decisdo colocar em cheque toda a operagdo”
(Hulnick, 2004, p. 168).

O facto de o agente que se encontra no terreno ndo ser um elemento de uma forga
ou servico de seguranca, ndo significa, no entanto, que 0 mesmo nao possui qualquer tipo
de protecdo. Apesar dos riscos em que este incorre, e podem ser varios ao infiltrar-se num
determinado grupo terrorista, € sempre garantida, na medida do possivel, alguma protecdo
a esse agente (Hulnick, 2004).

Importa, também, no &mbito desta tematica, fazermos a distingdo entre os conceitos
de infiltracdo e de penetracdo de grupos terroristas. A infiltragdo, como temos vindo a
abordar ao longo deste capitulo, opera-se de fora para dentro do alvo, ou seja, trata-se de
um agente recrutado que se vai infiltrar dentro de determinado grupo e, a partir dai,
recolher informacdes. A penetracdo, no sentido oposto, opera-se de dentro para fora, ou
seja, “quando um elemento que ja pertence a estrutura desse alvo, ou com este ha muito
tem relagcbes ou acesso privilegiado, se dispde a fornecer informacdes a partir do seu
interior” (Matos, 2016, p. 225).

Por fim, e apds percebermos todo o potencial que a infiltracdo de fontes humanas
pode ter no combate a determinada estrutura, realcamos também a importancia que a
contraespionagem assume em qualquer Estado sobre o qual impende determinada ameaca,
nomeadamente a ameaca terrorista. A possibilidade de ter terroristas infiltrados em

sociedades democréticas, seja no governo ou nas forgcas militares ou de seguranca desses
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Estados, ndo pode ser descurada, pois como refere Sulick (2013, p. 289) “a informagdo
obtida por um terrorista infiltrado pode permitir a perpetracdo de ataques terroristas

devastadores em que resulte um elevado ntimero de vitimas”.

3.2.1- As fases da infiltracdo contraterrorista

No que concerne & infiltracdo contraterrorista, segundo Gémez (2007), pode ser
dividida em sete fases: 1) Recrutamento; 2) Formacéo e Treino; 3) Imerséo; 4) Infiltragéo;
5) Seguimento e Reforgo; 6) Exfiltracdo; e 7) Reinsercdo/Desactivacdo (Cf. Anexo VII,
fig. 7). Importa, pois, diferenciar e aprofundar cada uma das fases, de modo a ter uma
correta e holistica visdo de como se desenrola esta tatica de acdo contraterrorista.

Comecgando pela fase do recrutamento, que Se constitui como um pProcesso
complexo, longo e incerto, dada a sua grande probabilidade de falhango (Ferguson, 2004),
Matos (2016, p. 224) vem afirmar que “para a penetra¢do ou infiltragdo de um alvo, por
exemplo um grupo ou organizacao terrorista, o recrutamento é feito de acordo com o perfil
adequado, previamente estabelecido de entre potenciais “alvos” de recrutamento”. Ainda
na esteira deste autor (2016, p. 225), o perfil do recrutado prende-se, entre outros fatores,
com ‘“as caracteristicas fisicas e psicoldgicas do alvo; o seu acesso a estrutura ou
informagdo que se pretende infiltrar; o grau e tipo de “motiva¢dao” ou o “background”
criminal”.

No que concerne as caracteristicas do recrutado, Ferguson (2004) vem defender que
0 mesmo deve possuir caracteristicas que se coadunem com o ambiente onde este ira ser
infiltrado, ou seja, o objetivo passa por este individuo ndo apresentar nenhuma
caracteristica que o distinga dos demais, mas sim caracteristicas comuns com 0 grupo a
infiltrar por forma a facilitar essa mesma infiltracdo. Mais a frente, onde analisaremos a
questdo da infiltracdo em grupos de matriz jihadista, iremos debrucar-nos sobre as
caracteristicas que deve possuir um agente infiltrado para este tipo de grupo, no entanto,
fica j& aqui a ideia de que muito dificilmente poderd ser um agente com caracteristicas,
fisicas e culturais, do Ocidente.

Relativamente as motivagdes de um agente infiltrado, Hitz (2010) destaca algumas
que podem estar presentes aquando do recrutamento de um agente, nomeadamente:
motivagdes ideoldgicas; razOes monetarias; motivos relacionados com a prestacdo de

cuidados medicos; o desejo de vinganga; motivos sexuais; a chantagem; a
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intimidacdo/ameaca; a amizade; e a proximidade étnica, cultural ou religiosa. Hitz (2010,
p. 274) vem também esclarecer que, para além das motivacfes que podem levar um agente
a infiltrar um determinado grupo, um potencial agente infiltrado deve ter a capacidade de
interpretar uma pessoa que nao é, assim como uma grande capacidade de manipulacédo, ou
seja, para além deste estar fortemente motivado para levar a cabo a sua missdo, “ele ou ela
devem ser bons na realizagdo dessa tarefa”.

Em relagdo ao “background” criminal, Matos (2016) vem realcar um paradoxo,
pelo facto deste “background” poder ser um fator impeditivo ou facilitador. E, por um
lado, impeditivo, pois “pode comprometer a autorizagdo superior da missdo, por
imperativos éticos e/ou de ordem legal”, por outro, pode-se revelar facilitador, pois pode
auxiliar a infiltracdo desse agente, no sentido de levar a que 0 mesmo seja mais facilmente
aceite no grupo que se pretende infiltrar (Matos, 2016, p. 225).

Ainda no que concerne a esta primeira fase da infiltracdo contraterrorista,
realcamos também a posicdo de Gomez (2007), que divide esta fase em dois momentos
distintos: a captacdo e a sele¢do. A captacdo consiste em criar um perfil ideal, que consiste
num conjunto de caracteristicas fisicas e psicoldgicas que se mostram necessarias para a
prossecucao de determinada missdo e, apds a delineacdo desse perfil, tenta-se encontrar e
recrutar uma pessoa que se encaixe ou que Se aproxime ao maximo dessas caracteristicas.
A selecdo, por outro lado, consiste na difusdo, por parte dos servicos de Intelligence, das
suas necessidades a nivel de fontes humanas, e a partir dai, e apds obter um conjunto de
candidatados a essa tarefa, é escolhida a pessoa que se apresentar mais adequada e apta
para essa missao.

A formacao e treino, segunda fase da infiltracdo contraterrorista, € a fase em que,
apos o recrutamento do agente a infiltrar, este é devidamente treinado e preparado para a
missao que lhe é incumbida. De acordo com Goémez (2007, p. 10), esta fase contempla
“trés areas: a psicologica, a instrumental e a profissional”, sendo que, na perspetiva de
Matos (2016), as componentes instrumental e profissional podem ser agregadas apenas
numa Unica area, que o mesmo designa de operacional ou operativa.

Na componente psicolégica, de uma forma geral, treinam-se as capacidades sociais
do recrutado, visando-se aumentar as suas habilidades de persuasdo e comunicacdo, de
resolucdo de problemas interpessoais, 0 seu controlo emocional e a sua capacidade para

mentir (Gomez, 2007). Basicamente, 0 objetivo passa por treinar o recrutado para o
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ambiente que este vai encontrar quando estiver infiltrado, e prepara-lo para as dificuldades,
a nivel psicologico, com que se vai deparar.

A éarea instrumental prende-se com 0s conhecimentos que se mostram ou se podem
vir a revelar Uteis para o recrutado operar no terreno de forma eficaz (Gomez, 2007). Entre
alguns exemplos dados por Gémez (2007), temos a preparacao para situagdes de violéncia,
conducéo avancada de veiculos, autodefesa, conhecimentos no &mbito da informética e das
comunicagdes, o dominio do idioma ou idiomas necessarios para a infiltracdo e o
conhecimento, no ambito identitario e contextual, do grupo terrorista alvo.

Por fim, temos a componente profissional, que se traduz no conjunto de
procedimentos técnicos necessarios para a operacdo da infiltracdo contraterrorista, tais
como a gestdo e intercecdo de comunicagdes, técnicas no ambito da vigilancia, tratamento
das informacdes obtidas, manuseamento e conhecimentos técnicos acerca do armamento
utilizado pelo grupo terrorista e a anélise de operacdes (Gémez, 2007).

Na terceira fase da infiltracdo contraterrorista temos a imersdo, que se traduz em
“estabelecer, configurar e implantar uma identidade psicoldgica ficticia no agente
infiltrado escolhido para a execu¢do de determinada missdo de infiltragdo” (Gomez, 2007,
p. 12), sendo, ainda na esteira deste autor, a fase que apresenta maior complexidade de
entre todas as que compdem a infiltracdo contraterrorista.

Como afirma Matos (2016, p. 227), este processo visa dois objetivos essenciais:
“por um lado, confirmar o grau de incorporacdo da identidade por parte do agente; por
outro, verificar a eficacia da sua representagdo”. Ao mesmo tempo, mostra-se fundamental
que permanegam protegidos e imunes aqueles que sdo os elementos constituintes da sua
identidade prépria, por forma a que ndo haja sobreposic@es entre as duas identidades que o
agente passa agora a possuir, a real e a ficticia (Goméz, 2007).

Nesta fase, 0 agente em causa possui, indiscutivelmente, uma ardua tarefa para
levar a cabo, pois precisa de se incorporar de forma imaculada com um novo perfil
biogréfico, claramente distinto do seu, de modo a conseguir responder categoricamente a
qualquer questdo sobre esta nova identidade e evitando quaisquer suspeitas aquando da sua
atuacdo. SO desta forma se consegue alcancar uma infiltracdo onde haja, efetivamente, a
probabilidade de ser bem-sucedida.

A quarta fase, a infiltracdo, € a primeira fase operativa de um processo de
infiltracdo contraterrorista (Gomez, 2007), que se desenrola ap6s o cumprimento das trés

primeiras fases, de indole psicoldgica.
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Esta fase traduz-se no primeiro contacto direto que o agente infiltrado tem com o
grupo terrorista alvo (Gomez, 2007), e “ pode ser executada de forma isolada ou integrada,
de acordo com o perfil criado para o agente e atento as especificidades do alvo” (Matos,
2016, p. 228) No entanto, Matos (2016) refere que, no caso especifico do terrorismo, a
abordagem isolada apresenta-se como a mais apropriada, dadas as dificuldades inerentes a
infiltracdo deste tipo de grupos, normalmente fechados e com elevados niveis de
seguranca.

A complexidade e dificuldades inerentes a este tipo de infiltracdo levam a que,
sempre que possivel, esta fase da infiltracdo seja devidamente acompanhada por uma
equipa de seguranca e vigilancia que deve centrar a sua atencdo no conjunto de medidas de
seguranca e contra vigilancia destas estruturas terroristas (Matos, 2016).

A fase seguinte, de seguimento e reforco, segundo Gémez (2007), procura alcancar
quatro objetivos fundamentais: a cobertura do agente infiltrado; a recolha de informacdes
Uteis e relevantes; orientar o agente infiltrado acerca das condutas e procedimentos taticos
a adotar, adaptando-se a tatica aos acontecimentos que vdo surgindo aquando da
infiltracdo; e neutralizar os efeitos que a clandestinidade pode provocar no agente
infiltrado, dando-lhe o apoio psicolégico necessario e indispensavel para que este continue
focado na sua misséo.

Para a prossecucdo destes objetivos, tem de se promover a ligacdo entre o agente
infiltrado e o seu “handler” (agente que promove o0 contacto e monitoriza 0 agente
infiltrado no terreno). De acordo com Matos (2016, p. 229), estas formas de contacto
“estdo devidamente implementadas, tendo sido exaustivamente previstas na fase de
planeamento da operacdo, e contemplando inclusive outras formas de contacto
alternativas”.

Destacamos aqui a importancia do agente de contacto, na supervisdao e no
acompanhamento do agente infiltrado no terreno, que assume um papel preponderante na
detecdo de sinais de instabilidade por parte do agente infiltrado (Gémez, 2007). Johnson
(2010) vem afirmar que nos casos em que o0s agentes infiltrados séo terceiros, recrutados
por apresentarem caracteristicas (étnicas, religiosas, ideolégicas, entre outras) que facilitam
a sua infiltracdo, integracdo e aceitacdo na estrutura alvo, estes se revelam muito pouco
confiaveis.

Segundo Johnson (2010), com este tipo de agente corre-se o0 risco de 0 mesmo

apresentar falsos relatorios, vender a informacdo que detém a outras entidades ou
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comportar-se como um agente duplo, que é definido por Goldman (2015) como um agente
que supostamente trabalha para uma instituicdo de Intelligence e encontra-se no terreno
para recolher informacdes sobre um determinado grupo, mas que na realidade trabalha para
esse grupo e o seu objetivo primordial passa por obter/roubar informacgdes sobre aquela
agéncia de Intelligence, de modo a favorecer o seu verdadeiro grupo. Todas estas situagdes
sO vém reforcar a importancia desta fase da infiltracdo contraterrorista, onde o agente de
contacto tem a dificil, mas fulcral, tarefa de detetar qualquer tipo de sinal que indique que a
eficacia da missao esta ou podera vir a ficar comprometida.

Na sexta fase da infiltracdo contraterrorista, a exfiltracdo, da-se a extracdo do
agente infiltrado do grupo alvo, onde a cobertura ao agente deve ser, sempre que possivel,
salvaguardada (Gémez, 2007).

Um plano de exfiltracdo deve estar devidamente delineado desde o inicio, assim
como as suas alternativas, visto que pelas mais diversas razGes pode ser necesséria a
extracdo do agente no terreno (Matos, 2016). Matos (2016, p. 229) destaca, precisamente,
o facto desta fase ndo ocorrer, obrigatoriamente, no final da missdo, sendo, por vezes,
necessario proceder a exfiltracdo do agente de forma inopinada, por motivos que se
prendem com o “comprometimento de seguranga do agente, necessidade de reajustamento
do processo de infiltragdo (substituicdo do agente ou alteracdo no modo de pesquisa e
obtencdo de informacdo), ou quando essa extracdo é temporaria, por forma a reformular
qualquer dos pressupostos referidos”.

Tendo em conta a complexidade e as dificuldades inerentes a este tipo de misséo,
mostra-se essencial o desenvolvimento de um plano de extracdo eficaz e passivel de ser
efetuado a qualquer altura, de modo a salvaguardar sempre, por um lado, a seguranca do
agente infiltrado, por outro, o sucesso da operacgao.

Por fim, temos a fase da reinsercdo/desativacdo, que consiste no agente infiltrado,
apos ser extraido do contexto onde estava inserido, ser reintegrado no seu ambiente pessoal
e profissional antes de todo o processo de infiltracdo, voltando a adquirir, por completo, a
sua verdadeira identidade (Gémez, 2007).

As operacOes de infiltragdo, como refere Oneto (2005), podem ser distinguidas
entre light cover e deep cover, consoante a operacdo tenha uma duragédo até seis meses ou
mais de seis meses, respetivamente. Naturalmente, que esta fase da reinsercdo se torna

mais premente nos casos de deep cover, algo que torna esta fase num processo muito
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delicado (Gémez, 2007), tendo em conta que o0 agente esteve muito tempo inserido noutro

meio e a desempenhar um papel que ndo corresponde a sua verdadeira identidade.

Gomez (2007) alerta, ainda, que esta fase deve ser levada cabo independentemente
de o agente voltar, ou ndo, a ser utilizado numa operacéo desta natureza, pois a reinsercdo
€ um processo indispensavel para que o agente recupere, por completo, os tracos de
personalidade que possuia antes de toda a operagdo da infiltracao.

3.3 — A ética e a espionagem

Muitas questdes éticas sdo amiude levantadas aquando da utilizacdo desta tatica da
infiltracdo, pois a mesma vem colidir com alguns principios presentes num Estado de
direito democratico (Marx, 1995b). Qualquer forma de combate ao terrorismo, como € o
caso da infiltracdo em redes terroristas, vem despoletar inimeros dilemas morais, sendo o
contraterrorismo, em todas as suas formas, uma area da seguranca que frequentemente
podera chocar com certos valores éticos e morais (Jenkins, 2006).

Como afirma Godson (2001), a implementacdo de algumas a¢des no ambito da
Intelligence geraram alguma polémica, nomeadamente entre os Estados democraticos.
Nestes Estados, a adocdo de certas acdes, especialmente nos finais do século XX, pautou-
se pelo respeito dos valores inerentes a um Estado de direito democratico, sendo esta uma
preocupacao até mais premente do que a prépria eficécia da acdo em si, o que significa que
esta questdo da ética associada a operacdes de servigos de Intelligence ndo é propriamente
recente.

Uma das acusacgdes frequentemente dirigidas aos servigos de Intelligence é de que
estes, ao recrutarem um terceiro para uma operacdo de infiltracdo, estdo a colidir com
certas regras morais, nomeadamente pelo facto de esses serem, por vezes, manipulados ou
coagidos a levarem a cabo um objetivo delineado por esse servigo de Intelligence, sendo
utilizados como um objeto para a prossecucdo desse fim (Langan, 2006). Outra questao
que se coloca, por ser moralmente incorreta, é o facto de o agente infiltrado, aquando da
sua infiltragdo, mentir sobre a sua identidade e as suas verdadeiras intengfes no seio do
grupo. Tal como ja abordado, este devera representar uma identidade ficticia, devendo este

ser eximio na arte do engano e todas as suas a¢des se ancorarem em mentiras e falsidades.
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Por fim, realgcamos também o0s perigos que este agente corre ao levar a cabo este tipo de
missdo, nomeadamente se for descoberto pelas estruturas que pretende infiltrar.

Olson (2006) afirma que a infiltracdo em organizacdes terroristas € um processo
raro e dificil, e aponta como uma das razdes para tal o facto de os terroristas se testarem
uns aos outros através de atos sangrentos. “Nenhum terrorista é totalmente confiavel para o
resto do grupo até ele ou ela estiver diretamente envolvido/a no planeamento ou execucao
de um ataque terrorista com fatalidades” (Olson, 2006, p. 108), algo que constitui um
impasse ético nesta questdo da infiltracdo terrorista.

O cometimento de crimes (no caso do terrorismo, podemos estar a falar de crimes
como homicidios em massa) € um dos grandes obstdculos que um agente que esteja
infiltrado tem de enfrentar, pois ao estar inserido num meio onde as inten¢@es do grupo sdo
criminalmente puniveis, mais cedo ou mais tarde este deparar-se-4 com uma situacao onde
é “compelido” a cometer um crime de modo a ser considerado um membro confiavel e
relevante no seio da organizagdo. Tal facto, naturalmente, vai contra qualquer valor moral
aceite numa sociedade democratica e assume-se como um argumento de peso em como a
utilizacdo desta tatica colide com valores éticos e morais.

A grande questdo que se coloca, proposta por Johnson (2006), é a de saber se as
sociedades democraticas serdo capazes de combater eficazmente as ameacas insurgentes no
contexto internacional sem recorrer a taticas potencialmente lesivas de alguns direitos,
liberdades e garantias, proprios de uma sociedade democrética, sabendo que do lado oposto
apresenta-se um inimigo disposto a tudo, e capaz de atos sem qualquer tipo de compaixao e
impasses morais para atormentar essas mesmas sociedades.

Langan (2006) vem afirmar que apesar de indiscutivel o facto de a recolha de
informacdo através de fontes humanas colidir com algumas normas morais, a adocéo deste
tipo de tatica prende-se com a protecdo de um bem maior, a seguranca da sociedade, que se
pode revelar um fator justificativo para certos tipos de acdo, como este da infiltracdo de
fontes humanas. Segundo este autor, a preservacdo da seguranca e do bem-estar na
sociedade pode ser considerado um objetivo moralmente digno e respeitavel, defendendo
que para que esse objetivo seja salvaguardado, a utilizagdo de fontes humanas mostra-se
essencial, visto que, em certos casos, apenas atraves da utilizacdo deste tipo de meios se
consegue obter informacdo sobre as intencGes, capacidades e atividades de um atual ou

potencial adversario. No entanto, tais meios ndo devem ser utilizados sem qualquer tipo de
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limitacdes, pelo contrério, esta € uma tatica cuja utilizacdo requer uma justificacao credivel
por forma a ndo ser utilizada indiscriminadamente (Langan, 2006).

Bloomfield (2006) defende que os meios utilizados para alcancar um interesse
nacional, como € o caso da seguranca, ndo podem ser analisados, sob uma perspetiva ética
e moralista, de forma isolada. H& fins, como a seguranca, a paz e o bem-estar da sociedade,
que podem justificar certas acOes e medidas que, noutras circunstancias, ndo seriam
justificaveis, e a “ameacga terrorista ¢ assustadora o suficiente para o corpo politico que
justifica quase qualquer acdo para a sua resposta” (Treverton, 2009, p.232).

Como refere Leigh (2005, p. 6), “a invasdo dos direitos pode ser justificada por
interesses publicos como € o caso da seguranca nacional, mas apenas na medida do que se
mostrar necessario”. As técnicas a utilizar para fazer face a determinada ameaca, seja ela
qual for, devem ser implementadas proporcionalmente a essa mesma ameaca, tendo
sempre em consideragdo os danos que podem ser causados aos direitos e liberdades do
cidaddo e as estruturas democraticas, que, como ja vimos, devem ser sempre
salvaguardados e, a serem lesados, que o0 sejam na medida do indispensavel.

E indiscutivel que os servicos de Intelligence tém pela frente uma ardua misséo,
principalmente com a ameaca terrorista (onde se destaca o jihadismo), a insurgir-se cada
vez mais contra as sociedades livres e democraticas, devendo esses servigos possuirem
certos poderes (legais e operacionais) para erradicar eficazmente este tipo de ameaca. No
entanto, tais poderes ndo devem permitir que os servicos de Intelligence atuem sem
qualquer tipo de limites e/ou restricdes, muito menos numa sociedade democrética,
mostrando-se essencial uma correta e forte supervisao e controlo desse tipo de servigos
(Born & Johnson, 2005). Segundo estes autores, este tipo de supervisdo assume uma
grande importancia, devendo ser uma funcao inerente a qualquer governo democratico. Os
préprios servicos de Intelligence beneficiam com este tipo de abordagem e, acima de tudo,
permite-lhes planear e executar as suas operacdes com legitimidade. “Tal facto ¢ um
resultado essencial numa sociedade livre” (Born & Johnson, 2005, p. 239).

A ameaga terrorista € uma ameaca que se ira prolongar ao longo de muitos anos,
ndo sendo sequer possivel prever quando e como tal ameaca iré ser erradicada do mundo
(Jenkins, 2006). Tal facto significa que a luta contra este fendbmeno e a defesa das
sociedades democraticas ira prolongar-se ao longo dos anos, mas como defende Jenkins

(2006, p. 176), “a defesa da democracia exige a defesa dos ideais democraticos”.
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3.4 - A infiltracdo em grupos de matriz jihadista

Pretendemos neste subcapitulo fazer uma andlise da utilizacdo, e eventual eficécia,
da tatica de infiltracdo contraterrorista em grupos ou organizagdes terroristas de matriz
jihadista. Como ja vimos, para adotarmos uma politica contraterrorista eficaz é necessario
estudarmos e compreendermos o tipo de fendémeno com que estamos a lidar, o que passa
por perceber as suas causas, motivacGes, objetivos, alvos, taticas e modos de atuacdo
destes grupos terroristas (Crelinsten, 2009). No inicio da presente dissertagdo, debrucdmo-
nos, precisamente, sobre o estudo deste tipo de estruturas terroristas, e apds termos
explorado, também, o processo de infiltragdo contraterrorista, importa agora percebermos
se € proficuo a utilizacdo deste instrumento de acdo relativamente a este tipo de
organizagoes.

A infiltracdo de fontes humanas em organizacdes terroristas de matriz jihadista
assume, desde logo, algumas dificuldades acrescidas, dadas as peculiaridades destes tipos
de organizacOes. Tal dificuldade prende-se “ndo s6 pelo segredo e hermetismo que
geralmente envolve esta actividade, mas também pelas caracteristicas especificas —
linguisticas, étnicas e religiosas — que envolvem o circuito do terrorismo jihadista” (Matos,
2012a, p. 139).

Olson (2006) vem, precisamente, apontar que uma das razdes para a infiltracdo em
grupos terroristas, nomeadamente de matriz jihadista, ser uma pratica rara prende-se com o
facto de as organizagOes terroristas serem, por norma, grupos fechados, onde os seus
elementos ja se conhecem ha alguns anos e a sua paixao pela ideologia que defendem ja é
partilhada por igual tempo. Sdo grupos que desconfiam do que ¢ “estranho” e “diferente”,
0 que torna a sua infiltragdo um processo complexo e de tremenda dificuldade. Como vem
explanar Shulsky e Schmitt (2002), o agente a recrutar deve ser alguém que tenha acesso,
Oou que possa vir a ter, em virtude de ter uma posicdo privilegiada (amigo, familiar,
vizinho, etc.), a alguém ou algum grupo de onde se queira extrair informacao.

No mesmo sentido, Vegar (2007, p. 175) vem defender que € rara a utilizagéo deste
tipo de recurso em organizacdes jihadistas, “ja que as células sdo organizagdes
impenetraveis por natureza, dado que os investigadores ndo conseguem quebrar a barreira
de desconfianca criada pelo abismo cultural, religioso e linguistico”. O mesmo autor

defende, por outro lado, que com os informadores ja hd maior probabilidade de sucesso,
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pois nem todos 0s que vivem no seio de uma comunidade controlada por grupos jihadistas
possuem as mesmas crencas que estes extremistas, ndo apresentando qualquer tipo de
lealdade para com os mesmos. Este autor defende, entdo, que ha uma maior facilidade com
a utilizacéo de informadores ao invés de agente infiltrados, efetivamente, inseridos no seio
do grupo.

Como ja abordamos anteriormente, no caso do terrorismo, a utilizacdo de um
terceiro como agente infiltrado, ao invés de um elemento das forcas e servicos de
seguranca, apresenta-se como a forma mais adequada de se levar a cabo este tipo de
operacdo (Hulnick, 2004). Para uma maior probabilidade de sucesso, aquando da
infiltrag&o contraterrorista, o agente a infiltrar deve possuir semelhangas com os elementos
do grupo alvo da infiltracdo, pois “dada a assimetria social e cultural, mostra-se
particularmente dificil a infiltracdo de um agente recrutado por um servico de informacgdes
ocidental” (Matos, 2016, p. 224).

Mostra-se entdo importante que o elemento a recrutar, para ser infiltrado na
estrutura jihadista em causa, possua a mesma origem étnica, nacionalidade, religido e
outras afinidades com o grupo visado, pois desta forma ha uma maior probabilidade deste,
em primeiro lugar, ser aceite no grupo e, posteriormente, comecar a ganhar a confianca dos
seus elementos. Deste modo torna-se mais facil extrair a informacéo necessaria e premente
para o desenvolvimento de medidas eficazes e eficientes no ambito do contraterrorismo.

No entanto, Johnson (2010) vem alertar para a dificuldade inerente ao recrutamento
de terceiros para posterior infiltracdo, onde as sociedades fechadas como as do Médio
Oriente, onde se instalam as estruturas jihadistas, se apresentam como as mais dificeis de
recrutar com sucesso. Para além deste facto, a impossibilidade de confiar plenamente nesse
tipo de “agente”, como ja referimos, constitui também um impasse no recrutamento desse
tipo de elementos.

Outra ideia que relevamos é a proposta por Olson (2006), que refere que as
organizacOes terroristas testam os seus elementos através de atos sangrentos, de modo a
perceber se sdo confidveis e mais valias para a estrutura terrorista, algo que pode ser
considerado uma pratica comum no seio de grupos jihadistas. Como ja abordamos, estes
grupos planeiam e executam amiude ataques repletos de violéncia, onde infligir a dor e
morte ao outro (infiel) se constitui como um objetivo primordial da sua acdo. Em ultima
analise, significa que um agente que se infiltre neste tipo de grupo terrorista deparar-se-a

com uma situacdo onde, através de atos sangrentos e cruéis, tera de provar a sua lealdade

EURICO MACHADO

57



O papel da HUMINT no contraterrorismo: A infiltracdo contraterrorista e o terrorismo
jihadista

ao grupo, mas acima de tudo a ideologia que supostamente 0 move, 0 que constitui um
tremendo impasse quando se planeia a infiltragdo de um agente em grupos de matriz
jihadista.

Sé&o, pois, muitas as dificuldades e os obstaculos inerentes a infiltracdo de agentes
em organizagdes de matriz islamista/jihadista, levando a que a utilizagdo desta
técnica/tatica apenas seja feita quando haja, efetivamente, possibilidades de sucesso. Os
sucessos inerentes a este tipo de operacdo podem ser tremendos no ambito da agdo
contraterrorista. Todavia, a probabilidade de ndo ser bem-sucedida &, indiscutivelmente,

(ainda) muito elevada.
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Conclusao

Iniciamos esta investigacao, conscientes do papel-chave que a acdo contraterrorista
assume, hoje, face ao sentimento de inseguranca generalizado que resulta da ameaca
terrorista que impende sobre as nossas sociedades. Urge, pois, a adocdo de politicas
preventivas e ofensivas para fazer face a esta ameaca, a qual se constitui como umas das
mais alarmantes no plano securitéario das sociedades livres e democréticas.

A nossa investigacdo teve como objetivo, tendo em conta a sua relevancia, uma
analise do papel da HUMINT no contraterrorismo, nomeadamente no que concerne a
infiltracdo de fontes humanas em redes terroristas, por forma a perceber se a utilizacao
desta tatica deverd ser parte integrante do conjunto de medidas que devem compor a
estratégia contraterrorista de qualquer pais sobre o qual impenda a ameaca terrorista de
matriz islamista, onde Portugal, como vimos, ndo se pode excluir.

O terrorismo, nas suas varias tipologias, j& ha muito que se constitui como uma das
ameacas mais prementes a seguranca dos Estados. Hodiernamente, é o terrorismo de
inspiragéo religiosa islamista que protagoniza um confronto com as sociedades ocidentais,
onde é exemplo maior o atentado de 11 de setembro em solo norte-americano, mas
também os varios atentados recentemente perpetrados em cidades europeias.

Este é um fendmeno que hd muito suprimiu barreiras geogréficas, muito por forga
da globalizagcdo e das redes sociais, que se mostraram ferramentas facilitadoras da
divulgacdo e propagacdo da ideologia islamista por todo o Globo, tornando-o mais
permeavel a esta ameaca. A radicalizacdo e o recrutamento de cidaddos ocidentais
constituem uma preocupacao no plano securitario, pois, por um lado, tem-se verificado a
deslocacdo desses cidaddos para os palcos de conflito jihadista da Siria e Iraque,
fortalecendo os grupos jihadistas que por l& combatem, e, por outro, torna uma
possibilidade credivel a execucdo de ataques terroristas por parte de cidaddos ocidentais,
movidos pela ideologia jihadista, no seu regresso aos paises de origem.

Portugal, inevitavelmente, ndo se encontra imune a esta ameaga. Para além de
existirem cidaddos nacionais a combater nas fileiras do Estado Islamico, existe uma
ameaca clara desta organizacdo jihadista & Peninsula Ibérica. Como vimos, um ataque a

Portugal ndo sera visto como uma prioridade para os grupos jihadistas, pois o nivel de
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mediatismo de Portugal ndo se compara com o de outros paises da Europa. No entanto, a
possibilidade de uma ofensiva ser perpetrada em territorio luso constitui uma realidade
com a qual as nossas forcas e servicos de seguranca devem saber lidar.

Consideramos, entdo, indispensavel que as nossas forcas e servicos de seguranga se
centrem nesta ameaca e desenvolvam medidas capazes de proteger os seus cidadédos das
ofensivas destes grupos extremistas. Atendendo ao facto de esta ameaga ser global,
afetando e ameacando um largo conjunto de paises, mostra-se essencial uma articulada
coordenacao entre esses varios Estados na luta contra este fendbmeno, nomeadamente no
que concerne a partilha de informacdes, facto que se pode revelar preponderante na
eficacia da atuacdo das forcas e servicos de seguranca.

Parte dessa atuacdo deve passar pela Intelligence, que, como vimos, assume um
papel essencial no contraterrorismo. No que concerne ao terrorismo de matriz islamista,
cujos apoiantes, radicalizados e recrutados, se encontram espalhados por todo o globo,
dificultando, em muito, a erradicacdo deste tipo de terrorismo, a producédo de Intelligence
mostra-se fundamental, pois € essencial obter informacdes sobre estas estruturas terroristas,
saber quem, quando, onde e como estas pretendem atuar nos palcos ocidentais, e sabé-lo de
forma atempada, para que se consigam evitar ataques terroristas nas nossas sociedades. E,
precisamente, este o primado da Intelligence no contraterrorismo, conseguir obter
informac@es sobre determinado grupo terrorista e conseguir desmantela-lo antes que este
consiga materializar os seus planos de ataque.

De entre as varias formas de recolha de informacGes que analisamos, a HUMINT
assumiu papel de destaque na nossa investigacdo. Consideramos este tipo de fonte de
informacBes como o mais eficaz e eficiente na luta contra o terrorismo, pois uma Unica
fonte humana proxima de um grupo terrorista podera fornecer informagfes sobre esse
mesmo grupo que dificilmente poderiam ser obtidas de outra forma. A proximidade que
este tipo de fonte pode ter com o0 alvo em causa constitui-se como um fator preponderante
para 0 Seu sucesso, pois poderd permitir a fonte humana a obtencdo de informacdes
importantes para, em primeira instancia, evitar uma possivel ofensiva desse grupo, e, em
segundo lugar, o proprio desmantelamento dessa mesma estrutura.

Uma das vertentes da HUMINT ¢ a do agente infiltrado, no entanto, ndo ¢é a sua
unica vertente, pois um servico de Intelligence pode ter inimeras fontes humanas a atuar
no terreno, sem que necessariamente estas estejam infiltradas no grupo terrorista alvo.

Urge fazer uma distincdo clara, no ambito da HUMINT, entre os agentes que se encontram

EURICO MACHADO

60



O papel da HUMINT no contraterrorismo: A infiltracdo contraterrorista e o terrorismo
jihadista

proximos de determinada estrutura, mas nao fazem parte das fileiras da mesma, e 0s

agentes que procuraram, efetivamente, infiltrar-se nessas estruturas, a fim de recolher
informacdes. Como vimos, um constitui-se como um agente encoberto, enquanto o outro é
um agente infiltrado.

A infiltracdo em si, no ambito do contraterrorismo, assumiu maior destaque na
presente dissertacdo, onde tentdmos perceber se esta se assume como uma importante
medida no combate ao terrorismo. Uma questdo que importa aqui realgar € a de que nao
defendemos que esse agente de infiltracdo seja um elemento pertencente aos quadros das
forcas e servigos de seguranca, atendendo a perigosidade inerente a este tipo de operacéo,
tanto mais que este, muito possivelmente, ndo teria a mesma facilidade que um terceiro em
se infiltrar no grupo, que acarretaria menos suspeitas sobre si. Este tipo de operacdo deve
ter como protagonista um terceiro que, devidamente monitorizado por um
controlador/supervisor (handler), devera levar a cabo a missdo de se infiltrar, ganhar a
confianca do grupo e extrair informagfes importantes para os servi¢os de informacdes,
algo que devera ser feito em concordancia com as diversas fases da infiltracdo
contraterrorista, que analisdmos pormenorizadamente ao longo deste trabalho.

Outra diferenciacdo que fizemos foi a de penetracéo e de infiltragdo. Por um lado,
temos um agente que ja se encontra inserido dentro de um grupo e que é posteriormente
recrutado pelos servigos de informac@es; por outro, um agente que € recrutado e treinado
pelos servicos de informacdes e que depois visa infiltrar-se nessa estrutura. Na questdo da
penetracdo, embora supostamente esteja garantida a tarefa de recolha de informacdes, ha
algumas questdes que devem ser tidas em conta: por um lado, € extremamente dificil
recrutar um agente que ja esteja integrado numa estrutura terrorista; por outro, mesmo que
se consiga fazé-lo, o nivel de confiabilidade no mesmo é muito baixo, dada a elevada
probabilidade deste se comportar como um agente duplo. No que concerne a infiltracdo,
apesar de ter a dificuldade acrescida de todo o processo de infiltracdo, consideramos que é
um tipo de operacdo, por um lado, mais facil de se levar a cabo, e, por outro, o grau de
confianga no agente infiltrado é maior.

Para alem da analise da tatica de infiltracdo contraterrorista, importou-nos também
fazer a ponte com o terrorismo de matriz islamista, dado o alcance e impacto que este tipo
de terrorismo assume nos dias de hoje. A implementacdo deste tipo de operacdo torna-se
mais complicado nestas organizagOes, dado as peculiaridades inerentes a estas estruturas

terroristas. As barreiras culturais e linguisticas entre estes grupos e as sociedades
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ocidentais obstam, na maioria dos casos, a que seja um ocidental a levar a cabo este tipo de
operacdo, algo que torna ainda mais dificil o recrutamento de um agente, o qual deve,
como vimos, estar enquadrado com o tipo de cultura e ambiente do qual ir4 fazer parte.
Para além das dificuldades inerentes ao recrutamento de um agente para se infiltrar neste
tipo de estruturas, surge uma dificuldade acrescida pelo facto de estas organizagdes serem
muito fechadas, sendo muito dificil conseguir que um elemento de fora possa infiltrar-se,
ganhar a confianca do grupo e ter acesso a informacdes verdadeiramente pertinentes sobre
um plano de ataque ou sobre a localizacdo de lideres jihadistas.

Inevitavelmente, os impasses éticos e morais associados a este tipo de operacéo
contraterrorista foram também alvo de atengdo na nossa investigagdo. O contraterrorismo,
de um modo geral, levanta algumas questdes ético-legais, onde a dicotomia entre liberdade
e seguranca deve ser tida em conta no desenho das medidas contraterroristas adotadas
pelas forcas e servigos de seguranga de um Estado democratico.

Na infiltracdo contraterrorista, em particular, destacamos duas questfes éticas que
que carecem de especial aquando deste tipo de operacbes. Por um lado, a questdo de se
utilizar um terceiro para a prossecucdo de uma operacdo contraterrorista, onde para além
de este ser usado para alcangar objetivos dos servicos de informagdes, 0 mesmo coloca em
risco a sua integridade fisica, ou até mesmo a vida, neste tipo de operacgdes. Por outro, a
possibilidade de este agente ser obrigado a cometer crimes sangrentos, para ganhar a
confianca do grupo, constitui um tremendo impasse ético. Todas estas questBes véo,
claramente, contra os valores morais das sociedades democréticas, devendo ser tidas em
conta aquando da adocgéo deste tipo de medida contraterrorista.

Para eficazmente se fazer face a ameaca jihadista, é imperativo que as forcas e
servicos de seguranca dos varios paises ameacados por este tipo de terrorismo
desenvolvam um conjunto de medidas contraterroristas. Parte dessas medidas devera
passar pela Intelligence, nomeadamente através da HUMINT, que assume um papel
preponderante no contraterrorismo. Consideramos importante que as forgas e servigos de
seguran¢ca em Portugal, onde destacamos o SIS e o SIED (Servico de Informagdes
Estratégicas de Defesa), mas também forcas de seguranga como a PSP, procurem
desenvolver a vertente da HUMINT no combate ao terrorismo jihadista, pois € através da
producdo de Intelligence que se poderdo contrariar as iniciativas desses grupos ou

organizag0es, ou de cidaddos por estes radicalizados e recrutados.
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No que concerne a infiltracdo contraterrorista, e dado as especificidades e
complexidade deste tipo de operacao, julgamos que esta tatica apenas devera ser utilizada
em ultima ratio e ndo deve constituir-se como uma medida prioritaria para fazer face a
organizacOes terroristas, muito menos as de matriz islamista. As dificuldades no
recrutamento do elemento certo, numa infiltracdo bem conseguida num grupo terrorista,
assim como as questdes éticas levantadas neste tipo de operacdo, sdo as principais razdes
para que a infiltracdo contraterrorista ndo assuma um papel primordial na luta contra o
terrorismo.

No entanto, ndo deixamos de considerar que uma infiltracdo bem conseguida
poderd alcancar excelentes resultados no combate as organizagBGes terroristas,
nomeadamente no que concerne ao desmantelamento de redes terroristas, detencdo dos
seus lideres e na prevencdo de qualquer tipo de ofensiva terrorista, ndo devendo, a sua
utilizacdo, ser descurada por parte das forgas e servigos de seguranca. Nos casos em que as
medidas contraterroristas adotadas se mostram infrutiferas e as organizagdes terroristas
conseguem sistematicamente a perpetracdo de ataques em territérios ocidentais,
consideramos que podera ser estudada a implementacdo deste tipo de tatica para fazer face
as estruturas terroristas.

Por altimo, e tendo em conta o impacto que o fendmeno terrorista assume nos dias
de hoje, consideramos pertinente a elaboracdo de mais estudos no ambito do
contraterrorismo, nomeadamente na vertente da Intelligence, onde a ponte com o
terrorismo jihadista se afigura relevante por forgca do seu protagonismo nos tempos de hoje.
Consideramos que a elaboracdo de trabalhos que permitam conhecer melhor este tipo de
ameaca e que explorem medidas no &mbito do contraterrorismo, podem auxiliar as forcas e
servigos de seguranca a assegurar aquele que se mostra como um dos pilares fundamentais

de uma sociedade democratica, a Seguranca.
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Anexo |

Figura 1 - Territorios que o DAESH pretende conquistar até 2020.

Fonte: www.dn.pt
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Anexo 11

Figura 2 - Numero de individuos detidos na Unido Europeia por ligagbes com

grupos de matriz islamista, em 2015.

Figure 6: Number of suspects arrested for religiously 4 ’
inspired/jihadist terrorism in EU Member States in 2015

Fonte: TE-SAT 2016.
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Anexo 111

Figura 3 - NUmero de individuos detidos na Unido Europeia por ligages com
grupos de matriz islamista, de 2011 a 2015.
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Figure 5: Number of suspects arrested for religiously inspired/jihadist terrorism 2011 to 2015

Fonte: TE-SAT 2016
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Anexo IV

Figura 4 - Numero de ataques e detencOes feitas, no @mbito do terrorismo, na

Unido Europeia, em 2015.

ARRESTS

Fonte: TE-SAT 2016
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Anexo V

Figura 5 - Objetivos estratégicos do contraterrorismo.

Fonte: Ganor (2005)
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Anexo VI

Figura 6 - Ciclo de producéo de intelligence.
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Anexo VII

Figura 7 - Fases da infiltracdo contraterrorista.
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