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Resumo

O presente artigo pretende apresentar uma andlise sobre a possivel relacdo entre o
Terrorismo e a Guerra Cibernética no contexto da Guerra de Informacao. Para atingir o objetivo
proposto, o desenvolvimento do presente trabalho encontra-se subdividido nas seguintes
secgoes: consideracoes preliminares; a Guerra de Informacao (GI) com seus principais
conceitos; a Guerra Cibernética (GC) onde serao detalhados os aspetos que a relacionam com
a GI; um overview do Terrorismo moderno; considerac¢oes integradoras do artigo (estado da
arte); e, por fim, uma proposta de como estaria estruturada a relacao do Terrorismo com a
GC no contexto da GI. O artigo apresenta conceitos basicos relacionados ao Terrorismo, a
Guerra Cibernética e a Guerra de Informacao, objetivando facilitar o entendimento da analise
desenvolvida. Isso posto, empregam-se a pesquisa bibliografica e documental, priorizando os
estudos relacionados ao assunto proposto. A partir da constatacao do relacionamento entre
o Terrorismo e a Guerra Cibernética, é analisada a materialidade do Ciberterrorismo como
um importante aspeto desse relacionamento, utilizando-se do Raciocinio Dedutivo como
ferramenta. Por fim, o presente artigo buscou encontrar conclusoes quanto a isso, apontando,
dentre elas, para a futura estruturacao de um Comando de Guerra de Informacao.
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Abstract

The present article intends to present an analysis on the possible relation between
Terrorism and the Cyber War in the context of the War of Information. In order to reach the
proposed objective, the development of the present work is subdivided into the following
sections: preliminary considerations; The Information War with its main concepts; The Cyber
War where the aspects related to the GI will be detailed; An overview of modern Terrorism;
Integral considerations of the article (state of the art); And, finally, a proposal on how the
relationship between terrorism and Cyber War would be structured in the context of the
Information War. The article presents basic concepts related to Terrorism, Cyberwarfare
and Information Warfare, in order to facilitate the understanding of the analysis developed.
For this, it uses bibliographical and documentary research, prioritizing the studies related
to the subject matter. From the verification of the relationship between Terrorism and
Cyberwar, the concreteness of Cyberterrorism is analyzed as an important aspect of this
relationship, employing Deductive Reasoning as a tool. Finally, the present article sought
to find conclusions about this, pointing out, among them, for the future structuring of an
Information Warfare Command.

Keywords: Information Wartare, lerrorism, Cyberwartare, Cyberterrorism.

1. Introducao

“A forcga, para opor-se a forca oponente, mune-se de invencoes da arte e da ciéncia”.
Clausewitz, ao apresentar a referida assertiva em sua obra “Da Guerra”, visualizou a
importancia da tecnologia para o éxito em combate.

Atualmente, o tramite de dados, por seu volume e variedade de fontes, estd baseado,
maioritariamente, em estruturas de Tecnologia da Informacao® (T1). Isso tem feito crescer a
nossa dependéncia nas tecnologias digitais.

Nesse cenario, estamos a presenciar o aumento de conflitos assimétricos? e da Guerra
Irregular?®, os quais estdo a ocupar espacos cada vez mais relevantes no concerto internacional.
Nesse contexto, o terrorismo esta a se constituir na solucao de grupos que discordam do
status quo. Isso também tem contribuido para aumentar as incertezas e o medo em varias
partes do mundo.

! Conjunto de dispositivos individuais, como hardware, software, telecomunicagoes ou qualquer outra tecnologia que,
faga parte ou gere tratamento da informagao ou, ainda, que a contenha. Disponivel em: http://www.convibra.com.br/
upload/paper/adm/adm_3123.pdf.

2 Todo e qualquer tipo de conflito bélico em que, - pelo menos em algum momento -, a superioridade militar (e,
particularmente, tecnolégica) de um dos contendores resta evidente no Campo de Batalha. Disponivel em: http://www.
scielo.br/pdf/his/v29n2/v29n2a09.pdf.

3 Conflito conduzido por uma forga que nao dispoe de organizagao militar formal e, sobretudo, de legitimidade juridica
institucional. Disponivel em: http://www.eceme.ensino.eb.br/images/IMM/producao_cientifica/dissertacoes/marcelo-
bastos-de-souza.pdf.
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Essa realidade, complexa e difusa, nos remete a chamada “Guerra de 4.2 Geracao” que,
segundo Wunderlich (2012, p. 7), consiste em “um conflito multidimensional, a envolver acoes
terrestres, fluviais, maritimas, aéreas, espaciais, ou ainda no espectro eletromagnético e no
ciberespaco”.

O mesmo autor acrescenta que “nessa atual e desafiadora conjuntura estratégica, o
inimigo pode ser tanto um Estado independente, uma coligagao de Estados, como também
um grupo terrorista ou uma organizagao criminosa qualquer”.

Nessa realidade de transformacoes politicas e sociais, também podemos observar uma
constante mudanca de valores. Esse processo, motivado pela tecnologia e variados interesses,
tem demonstrado a volatilidade de estruturas econdmicas e politicas. Tomando por base
essa tendéncia, a velocidade de transmissao da Informacao e o alcance global que os dados
tém alcangado tem possibilitado um maior estreitamento das relagoes humanas. A principal
plataforma por onde isso ocorre € a Internet.

A Internet influenciou nos ultimos anos o nosso modo de viver. Segundo Nunes (2010, p.
10) “os grandes sistemas que gerenciam os dados estao, de algum modo, ao alcance de todos
por meio da Internet. Dados de todos os tipos passam a trafegar pela grande rede, incluindo
os sigilosos”.

Somado a isso, a facilidade de manuseio da Internet, materializada em diferentes meios,
como os tablets e smartphones lhe proporcionaram uma portabilidade e alcance sem
precedentes. Isso contribuiu para o fortalecimento da chamada “Sociedade da Informacao”.
Relativamente a esse conceito, o Livro Verde de Defesa brasileiro (2010, p. 14) afirma
que “na nova conformacao dessa Sociedade, vale destacar o aumento das ameacas e das
vulnerabilidades de seguranca cibernética e os ambientes cada vez mais complexos, com
multiplos atores, diversidade de interesses, e em constantes e rapidas mudancas”.

A citagao acima apresentada, ratifica a percecao de que estamos inseridos em uma
realidade marcada por complexidade, rapidez e grande quantidade de dados. Isso tem
demandado capacidades cada vez mais especificas para a operacao dos meios de TI.

Paralelamente, as disputas por poder e influéncia estao a se acirrar. Isso tem intensificado
o emprego das redes sociais, da imprensa digital e dos diversos meios de comunicacoes para
a difusao de ideias dos mais variados grupos, inclusive armados.

Nesse universo, existem organizacoes terroristas que se utilizam amplamente do uso
dos meios de TI para a consecugao de seus objetivos. Dentre elas, temos o Estado Islamico
(DAESH), no qual “a propaganda ideologica é uma atividade que envolve alta tecnologia,
administrada por profissionais qualificados, incluindo alguns ocidentais com alto nivel de
instrucao” (Napoleoni, 2015, p. 57). Como exemplo disso, “quando as redes sociais tiraram
o video do DAESH contendo a decapitacao de James Foley, em poucas horas a equipe de
propaganda do grupo terrorista havia restaurado o acesso ao video através de sites de aliados
mantidos no exterior” (Napoleoni, 2015, p. 57).
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Existem grupos de hackers, como o Exército Eletronico Sirio* (SEA, sigla em inglés) que
estdo a mostrar suas capacidades pelos ataques cibernéticos contra veiculos das media ou a
agéncias estatais, em defesa do governo de Bashar Al Assad. Isso tem reforcado a ideia de
que os Estados e a iniciativa privada precisarao estar cada vez mais aptos a conduzir conflitos
cibernéticos.

Assumindo o cenario acima apresentado, o Livro Branco de Defesa Nacional do Brasil
afirma que “outros desafios que se apresentam ao pais se referem a sua capacidade lidar com
os chamados ‘conflitos do futuro’. Dentre eles podemos destacar as guerras de Informacao
e os conflitos de pequena escala caracterizados por sua origem indeterminada e estruturas de
comando e controlo difusas qque operam com o emprego de redes sociais”. (Brasil, 2012,
p. 28) (negrito nosso).

A Guerra de Informacao envolve nao apenas paises com historico recente de conflitos.
Ela esta presente em um mundo cada vez mais interconectado e com indicadores sociais,
econdmicos e politicos dinadmicos.

Esse artigo tem por objetivo principal apresentar uma conce¢ao de como o Terrorismo e
a Guerra Cibernética podem se relacionar no contexto da Guerra de Informacao, destacando
suas consequéncias e enfatizando, particularmente, o ciberterrorismo.

A metodologia utilizada se constituiu em uma abordagem qualitativa que passou por
uma fase de pesquisa bibliografica e documental com o objetivo de atestar, de forma clara,
uma concecao do relacionamento entre o Terrorismo e a Guerra Cibernética. Desse mote,
considerando ser esse um assunto relativamente recente e amplo, buscamos relacionar
terrorismo e guerra cibernética com os conceitos de Guerra de Informacao.

O desenvolvimento desse estudo (além desta introducao e da conclusao) esta dividido
em seis seccgoes: a primeira apresentara as consideracdes preliminares; a segunda objetivara
a Guerra de Informagao (GI) com seus principais conceitos; a terceira tratara da Guerra
Cibernética (GC), onde serao detalhados os aspetos que a relacionam com a GI; a quarta
abordara, em linhas gerais, o Terrorismo moderno; a quinta tem por objetivo apresentar as
consideragoes integradoras (estado da arte) do artigo; e a ultima buscara apresentar uma
proposta de como estaria estruturada a relacao do Terrorismo com a GC no contexto da GI.

2. A Guerra de Informacao, a Guerra Cibernética e o Terrorismo

A Guerra é um tema transversal a evolucao da Humanidade. Ela vem ganhando em
complexidade. Compreender a sua dindmica demanda conhecimentos adjacentes a ela e, ao
mesmo tempo, interligados entre si.

* O governo sirio para se opor aos seus adversarios na Guerra Civil que assola a Siria desde 2012, instituiu o Exército
Eletronico Sirio que ndo apenas exerce suas atividades de defesa e seguranca cibernética, mas também exerce atividades
midiaticas que tentam demonstrar a ilegitimidade e a radicalizacao dos opositores. Disponivel em: http://www.defesa.
gov.br/arquivos/ensino_e_pesquisa/defesa_academia/cadn/artigos/XIII_cadn/guerra_hibrida_e_ciberconflitos_uma_
analise_das_ferramentas_ciberneticas_nos_casos_da_siria_e_conflito_russia-ucrania
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Esses conhecimentos envolvem campos do poder como o econdémico, o militar e o politico.
Nesse escopo, a 2.* Guerra Mundial (1939-1945) e a Guerra Fria (1949-1989) nao s6 entraram
para a Historia, mas também influenciaram o curso das relagdes internacionais no século XX.

No século XXI, alguns conflitos apresentaram nao somente o escopo supracitado, mas
também uma particularidade comum: o terrorismo como uma de suas justificativas. Walzer
(2010, p. 336) assinala que “na guerra, o terrorismo € um modo de evitar o combate direto com

5

o exército inimigo. Ele representa uma forma extrema da estratégia da ‘abordagem indireta””.

O terrorismo de hoje esta associado a conflitos em larga escala. Como exemplo, 0s
atentados de 11 de setembro de 2001 contribuiram para que os Estados Unidos da América
(EUA) invadissem o Afeganistao em 2002. Da mesma forma, empregando a retérica de “Eixo
do Mal”® e de armas de destruicao em massa, o governo Bush (2001- 2009) criou um pretexto
para invadir o Iraque em 2003.

Como se pode observar, o terrorismo tornou-se uma das principais justificativas para
guerras que envolveram muitos recursos e vitimaram milhares de vidas. Essa afirmativa
ratifica a importancia do tema proposto, dada a sua capacidade de catalisar esforcos em
ambito internacional.

Paralelamente a isso, o mundo tem testemunhado os ataques cibernéticos, os quais estao
a se constituir numa realidade na qual a Tecnologia da Informacao pode ser usada como uma
arma de grande poder, inclusive em possiveis conflitos assimétricos.

Um caso que ilustra essa ideia esta na relagao entre China e EUA quando observamos a sua
disputa de poder no ciberespaco’. Quanto a isso, Clarcke e Knake (2015, p. 45) afirmam que
“no final dos anos 1990, os estrategistas chineses convergiram para a ideia de que a Guerra
Cibernética poderia ser usada pela China para compensar suas deficiéncias qualitativas
militares em relacao aos Estados Unidos”.

Ao considerarmos uma conjuntura de ameacas, na qual o terrorismo vem se expandindo e a
Guerra Cibernética tem ganhado importancia, € licito que busquemos entender quais relacoes
existem entre esses temas. Partindo dessa ideia podemos formular alguns questionamentos
que nortearao o presente trabalho:

1. Quais sdo os principais pontos de interseccao entre a Guerra Cibernética e o
Terrorismo?

2. Qual seria a materialidade do ciberterrorismo?
Existem defesas eficazes contra essa ameaca?

4. Os terroristas e os “cibercriminosos” podem atuar conjuntamente?

° A Estratégia de agao indireta (concebida por Lidell Hart) procura tirar o méximo proveito da mobilidade, da velocidade
e da surpresa oferecidas pela tecnologia militar moderna para desequilibrar a estrutura do dispositivo inimigo.
Disponivel: http://www.esg.br/images/Revista_e_Cadernos/Cadernos/CEE-012.pdf.

5 Grupo compreendido por Ira, Iraque e Coréia do Norte. Esses paises eram acusados pelos Estados Unidos da América
de serem os principais financiadores do terrorismo internacional

7 Espaco virtual, composto por dispositivos computacionais conectados em redes ou nao, onde a informacao digital
transita, é processada e/ou armazenada (BRASIL, 2014a, p. 18/36, ).

Revista de Ciéncias Militares, Vol. V, N2 1, maio 2017

AO DA RELACAO ENTRE O TERRORISMO E A GUERRA CIBERNETICA NO CONTEXTO DA GUERRA DE INFORMACAO

UMA CONCEG

69



70

5. Como as relacoes entre a Guerra Cibernética e o Terrorismo estariam inseridas no
contexto da Guerra de Informacao? E quais seriam as suas provaveis consequéncias?

A resposta ao ultimo questionamento se constitui na ideia chave da presente reflexao
integradora. E necessério, portanto, que sejam apresentados os principais aspectos referentes
a Guerra de Informacéao, a Guerra Cibernética e ao Terrorismo, antes de detalhar os pontos
que respondem ao ultimo questionamento.

Dada a amplitude do assunto ora proposto, as linhas de pensamento para a presente
analise estarao baseadas em trés vetores: econdmico, politico e militar.

2.1. A Guerra de Informacao (GI)

A GI se constitui no ntcleo do presente trabalho. Contudo, antes de aborda-la, é importante
apresentar trés conceitos que a estruturam e estao interligados entre si.

O primeiro deles consiste no que vem a ser Informacao. Ela corresponde “a representacao
inteligivel de objetos, estados e acontecimentos nos dominios real, virtual e subjetivo,
integrando processos para a constru¢ao do conhecimento, o que promove a compreensao do
ambiente operacional” (Brasil, 2014, pp. 4-17).

A Dimensao Informacional, o nosso segundo conceito, diz respeito “ao conjunto de
individuos, organizacoes e sistemas no qual os tomadores de decisdo sao utilizados para
obter, produzir, difundir e atuar sobre a informacgao” (Brasil, 2014, pp. 2-3).

E, como ultimo conceito, temos a chamada Superioridade de Informacoes que € traduzida
Como:

“Uma vantagem operativa advinda da habilidade de reunir, processar,
difundir, explorar e preservar um fluxo ininterrupto de informacoes
aos comandantes em todos os escaloes, a0 mesmo tempo em que se
busca tirar vantagem das informagoes do oponente e/ou negar-lhe essas
habilidades. E possuir mais e melhores informacdes do que o adversério
sobre o ambiente operacional. Permite o dominio da dimensao
informacional (espectros eletromagnético, cibernético e outros) por
determinado tempo e lugar” (Brasil, 2014, p. 3-2).

Dadas essas defini¢coes, podemos afirmar que os meios de TI sdo necessarios para o
manuseio e armazenamento da Informacao. Eles contribuem para que esta seja oportuna e de
relevancia na dimensao informacional. Somado a isso, a gestao da informacao é fundamental
para que possa ser assegurada a Superioridade de Informacao.

Conjuntamente a esses aspetos e, considerando a expansao quantitativa e qualitativa dos
meios de TI, com numeros crescentes de pessoas com acesso a Internet (Figura 1) e dotadas
de perfis em redes sociais (Figura 2), podemos afirmar que vivemos em uma realidade cada
vez mais “informacional e digitalizada”.
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2008 2013
Millions % Millions % Millions %
World 59.7 100.0 173.4 100.0 245.2 100.0
Developed 49.6 82.9 1359 784 157.4 30.5
Developing 7.1 118 347 200 45.0 184
OtherfUnknown 31 5.2 2.8 1.6 27 11
Africa 0.3 0.5 1.0 0.5 23 09
Americas 239 201 718 414 98.9 40.4
Asia 5.3 2.9 29.8 17.2 36.9 15.0
Europe 258 433 63.7 36.8 98.0 40.0
Oceania 1.2 21 4.2 24 6.4 26
Figura 1 - Quadro de dominios de Internet por regioes do mundo
Fonte: Relatorio da Unido Internacional de Telecomunicagoes®.
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Figura 2 - Grafico de crescimento dos usuarios do Facebook (2004 - 2013)

Fonte: Relatorio da Unido Internacional de Telecomunicagoes®.

8 Disponivel em: http://www.itu.int/en/ITU-D/Statistics/Documents/publications/mis2014/MI1S2014_without_Annex_4.pdf.
9 Disponivel em: http://www.itu.int/en/ITU-D/Statistics/Documents/publications/mis2014/MIS2014_without_Annex_4.pdf.
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Isso posto, chegamos a Guerra de Informacao (GI). Esse assunto é vasto em suas literaturas,
o que contribui para variadas defini¢oes sobre ele. A sua abordagem veio a se expandir apos
a 1.2 Guerra do Golfo (1991).

Em um primeiro momento, podemos afirmar que a Guerra de Informagao consiste “em
acoes de negacao, exploracao ou destruicdo das estruturas de informacao do adversario,
também adotando condutas para contrariar essas acoes quando provenientes do adversario,
e expandindo as proprias capacidades de gestdao de informacao” (Militdao, 2014, p. 9).
Apresentando uma visao complementar, Haeni (1997, p. 3) a define como:

Actions taken to achieve information superiority by affecting adversary
information, Information-based processes, information systems, and
computer-based networks while defending one’s own information,

information-based processes, information systems, and computer-based
networks."

Baseado nisso, pode-se visualizar que a GI tem como objetivo principal, alcangar um
estado de Superioridade de Informacao, conforme define o Ministério da Defesa brasileiro:

Guerra de Informagao — Conjunto de acoes destinadas a obter a

superioridade das informacdes, afetando as redes de comunicacao

de um oponente e as informacoes que servem de base aos processos

decisorios do adversario, ao mesmo tempo em que garante as informagoes
e 0s processos amigos. (Brasil, 2007, pp. 124; 274) (Negrito nosso)

Trata-se de um importante conceito, pois a Superioridade de Informacao se constitui
em condicdo sine qua non para o éxito na Guerra de Informacdo. Um dos modelos mais
aceites para a Superioridade de Informacao é apresentado por Alberts, em sua obra NCW, e
esta representada na Figura 3.

% Relevant Information

o A
Dominant
Competitor,
’ Superior
% information
Position
Dominated
Competitor

> %
>
0 100% Accuracy

Timeliness

Figura 3 - Modelo Conceitual de Superioridade de Informacao
Fonte: (Alberts, Garstka e Stein, 1999, p. 34).

19 A¢bes tomadas para alcangar a superioridade da informacgao ao afetar a informagao adversa, os processos baseados na
informacao, os sistemas de informacao e as redes baseadas em computador, ao mesmo tempo em que se defendem as
préprias informacgoes, processos baseados na informacao, sistemas de informagao e redes computacionais.
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Na Figura 3, identifica-se a presenca de dois contendores: “o competidor dominante”
e o0 “competidor dominado”. Nesse modelo, é importante destacar que a Superioridade de
Informacdo nao esta indefinidamente assegurada no tempo. Isso quer dizer que o “grupo
dominador” pode passar a situacdo de “grupo dominado” e vice-versa.

Essa inversao dependerd, dentre outros fatores, dos meios empregados na coleta e
tratamento da Informacao, particularmente do fator humano, principalmente no que se
refere a sua capacidade técnica e motivacdo para prosseguir em suas acoes. Isso podera
proporcionar o “controlo da narrativa”.

Além dessa dicotomia, ilustrada pelo embate entre o “grupo dominador” e o “grupo
dominado”, a GI, dentre as suas subdivisoes, esta fracionada em duas formas: Ofensiva e
Defensiva. Dada essa divisao, pode-se observar que, em sua primeira forma, busca-se a
informacao através da exploracao nao autorizada de sistemas. Na segunda (defensiva) o foco
esta na prevencao, através da monitorizacao e acesso a informacao disponivel de terceiros
(Militao, 2014, p. 40).

Alinha de pensamento adotada até aqui nos possibilita afirmar que a Gl envolve, em grande
medida, estruturas de TI. Elas proverao os “caminhos” por onde passara as informacoes que
alimentarao os sistemas de informacao, tanto na sua forma Ofensiva quanto na Defensiva.

Igualmente, as estruturas de TI comporao as bases por onde se desenvolve a Guerra
Cibernética, um dos temas que sera abordado a frente. Contudo, é importante ressaltar que a
Guerra de Informacao nao esta circunscrita somente aos meios de TI. Segundo Stein' (1995):

A guerra de informacao pode ser vista como um conflito de nivel social,
ou de nacao contra nagao, conduzido em parte através de meios de
informacao e de comunicacao em rede de interconexao mundial (...) A
guerra de informacao, por conseguinte, pode definir a guerra futura ou,

dito de outro modo, ser o foco central do pensamento sobre o conflito
no futuro.

O mesmo Stein (1995) complementa a sua ideia ressaltando que “ainda que a guerra de
informacao venha a ser conduzida em larga medida, mas nao integralmente, através das redes
de comunicacao de uma sociedade ou de suas forcas armadas, ela ndo se resume a satélites,
flacao e computadores. Ela objetiva influenciar os seres humanos e as suas decisoes”.

Assim, ao enquadrar as principais ameacas no contexto da GI, Stein (1995) destaca a
proliferacao de atores nao estatais como os “terroristas com acesso a redes de computador e
de comunicacoes de ambito mundial, a ponto de influenciarem, trocarem informacao ou
coordenarem agoes politicas em bases globais” (negrito nosso). Isso corrobora a importancia
do controlo da narrativa. Sem ele, nao havera legitimidade'?, ainda que esteja assegurada pela
Superioridade de Informacao.

' Dr George J. Stein (Bacharelato, Assumption College; Mestrado em Artes, Pennsylvania State University; Doutorado,
Indiana University). Disponivel em: http://www.au.af. mil/au/afri/aspj/apjinternational/apj-p/1995/3tri95/pstein.html.

12 Caracterizada pela necessidade de atuar conforme diplomas legais, mandatos e compromissos assumidos pelo Estado
(Brasil, 2014a, p. 5-5)
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Por esta razao, deter a narrativa dominante pode ser considerado um ponto decisivo nas
operagoes militares atuais, ja que perdé-la pode até mesmo restringir a liberdade de acao no
campo de batalha, vindo a influenciar, inclusive, as acoes no ciberespaco.

Dada a abrangéncia da GI e suas ameacas, ¢é licito concluir, ainda que parcialmente, que
temas como a Guerra Cibernética e o Terrorismo podem estar inseridos em seu contexto.
Porém, antes de estabelecermos como ocorre o relacionamento entre esses assuntos, €
necessario explora-los isoladamente.

2.2. Guerra Cibernética

O ciberespago nao esta limitado por fronteiras geopoliticas. Nesse campo, as operacoes
cibernéticas implicarao em grande flexibilidade e rapidez sendo que as decisoes, por esta
razao, poderao perder a oportunidade. Corroborando essas ideias, Clarcke e Knake (2015, p.
41) afirmam que “a necessidade de tomar a iniciativa, em parte é determinada pelo facto de
que as acoes tomadas no ciberespaco se movem em um ritmo nunca antes visto em guerras”.

E nas entrelinhas da supracitada citacdo que estd inserida a Guerra Cibernética. De
acordo com o Livro Verde de Defesa Nacional brasileiro (2010, p. 23), ela consiste em “um
conjunto de agoes ofensivas e defensivas de informacoes e sistemas de informagao para
negar, explorar ou destruir os sistemas de informacao inimigos. Visa vantagens tanto
militares quanto civis”.

Para que as referidas vantagens possam ser obtidas, o principal meio utilizado pela GC
tem sido a Internet. Por esse meio, transitardo os botnets' e os worms' com o objetivo
de angariar superioridade no ciberespago, o que poderé refletir-se nos campos politico,
econOmico e militar.

Isso posto, nos ultimos anos, a importancia da GC vem crescendo, dada a sua capacidade
de atacar sistemas bancarios, governamentais e de defesa, dentre outros. Isso tem motivado
a criacao de 6rgaos estatais com o objetivo de atuar no ambiente cibernético.

Para ilustrar essa realidade, serdo apresentados os exemplos de trés nacoes que estdo
a investir grandes recursos (financeiros, humanos e tecnolégicos) em suas estruturas de
Guerra Cibernética: Russia, China e Coreia do Norte. Esses paises, por razoes distintas, tém
demonstrado parte de suas capacidades, através da execucao de ataques cibernéticos com
fins politicos, econdmicos e militares.

Do ponto de vista politico, a Russia esta a fazer uso de suas ferramentas cibernéticas
como instrumentos de imposicao de poder e influéncia. Isso ficou evidenciado nos ataques
cibernéticos DDoS™ sobre a Estonia (um dos paises mais conectados a Internet no mundo)

13 Rede de computadores forgada a operar sob comandos de um usuério remoto nao autorizado, geralmente sem o
conhecimento de seu dono ou operador (Clarcke e Knake, 2015, p. 224).

14 Software malicioso que for¢a computadores ou redes a fazer coisas que seus donos ou usuarios nao fariam (Clarcke
e Knake, 2015, p. 224).

15 Ataque Distribuido de Negacao de Servico: técnica basica de guerra cibernética utilizada por criminosos e outros
personagens nao estatais em que um site da Internet, um servidor ou um roteador ¢ inundado com mais solicitacoes de
pacotes que o site pode responder ou processar (Clarcke e Knake, 2015, p. 223).
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em 2007. Esse pails teve uma significativa parcela de seus sistemas informéticos postos
abaixo, quando os servidores que hospedavam as suas paginas mais utilizadas foram
sobrecarregados com pedidos de acesso. “Isso fez com que estes entrassem em colapso a
ponto de deixarem de funcionar e ficarem inacessiveis. Os estonianos nao podiam acessar
seus bancos on line, os sites de seus jornais ou os servigos eletronicos do governo”. (Clarcke
e Knake, 2015, p. 16).

No campo econdmico, hackers chineses tém buscado adquirir os coédigos-fonte de
empresas multinacionais. Clarcke e Knake (2015, p. 53) afirmam, conforme a citagao a seguir,
que essa aquisicao tem impulsionado o desenvolvimento de novas tecnologias na China:

Quando os cientistas do Google descobriram o que estava acontecendo
(...) conseguiram rastrear a invasao até um servidor em Taiwan, onde
encontraram copias de suas informacoes proprietarias e de pelo menos
mais vinte outras empresas, incluindo Adobe, Dow Chemical e a empresa
de defesa Northorp Grumman.

Diferentemente da Russia e da China, a Coreia do Norte disponibiliza servicos de Internet
apenas para uma pequena parcela de sua populacao. Paradoxalmente, essa realidade nao tem
impedido que este pais investisse em sua infraestrutura de Guerra Cibernética como uma
ferramenta de projecao de seu poder militar. Isso pode ser constatado a seguir:

O Departamento Secreto para Guerra Psicologica e Cibernética Inimiga,
Unidade 204, possui cem hackers e é especializada em elementos
cibernéticos para guerra de informacao. (..) A Unidade 121 é

especializada em desabilitar as redes de comunicacao, comando e controlo
militares da Coréia do Sul. (Clarcke e Knack, 2015, p. 27) (negrito nosso)

Pelo exposto, pode-se depreender que o manuseio da Informacao em um contexto de GC
se constitui em um ponto comum entre as trés nacoes citadas. Isso se confirma pelo facto de
a Guerra Cibernética estar relacionada a Guerra de Informacao pela busca em se construir
um ambiente de superioridade informacional através do emprego de redes de computadores.

Entretanto, para que isso se realize, € necessdrio que o ciberespaco apresente suas
fragilidades. Uma delas, e que facilita as acoes dos hackers, se deve a algo que ainda nao foi
apropriadamente dimensionado: as vulnerabilidades da Internet.

Dentro desse cendrio, Clarcke e Knake (2015, p. 72) afirmam que “era esperado
que existissem vulnerabilidades em algo tao grande. Hoje, a Internet tem crescido tao

4

extensivamente que comeca a ficar ‘sem enderecos”. Dessa maneira, dada a amplitude da

Internet, é necessario caracterizar algumas de suas fragilidades.

A primeira esta no facto de grande parte do trafego de dados ocorrerem “abertamente”,
ou seja, sem criptografia’®. “Atualmente muitos sites (mas nao a maioria) usam a conexao
segura quando se faz o logon. Entretanto, devido ao custo e a velocidade, depois que a

16 Codificagao de uma informacao de modo a torna-la ilegivel para quem nao possuir a chave de decodificacao (Clarcke
e Knake, 2015, p. 224).
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senha foi transmitida, muitos deles retornam a conexao em seu modo inseguro” (Clarcke e
Knake, 2015, p. 69).

A segunda vulnerabilidade est4 na facilidade de propagacgao de trafego malicioso para
atacar computadores. Eles podem transitar pela Internet com pouca fiscalizacao. “A maioria
dos provedores de servico sequer tomam os cuidados basicos, em parte pelos custos e pela
lentidao do sistema e igualmente por questoes de privacidade” (Clarcke e Knake, 2015, p. 70).

Igualmente importante, a terceira vulnerabilidade é a arquitetura descentralizada da
Internet. Isso se deve ao facto de os seus desenvolvedores, quando a projetaram, “terem
priorizado a descentralizacao e nao a seguranca do sistema” (Clarcke e Knake, 2015, p. 70).

Em que pese tudo isso, os meios empregados na Guerra Cibernética nao se restringem
somente a exploracao dos gaps da Internet. Os virus, bombas logicas'” e hackers também
podem atuar para fins de carater nao estatal. Essa outra possibilidade pode ser observada
a seguir:

Da mesma forma que alguém pode chegar pelo ciberespaco e destruir
uma linha de transmissao elétrica ou um gerador, comandos por
computadores podem descarrilar um trem, enviar vagoes de carga
para um lugar errado ou fazer com que um gasoduto exploda. Enviar
comandos computacionais para um sistema de armas pode fazer com
que ele funcione incorretamente ou que seja desligado. Entao, um
guerreiro cibernético pode, a partir do ciberespaco, provocar agoes para
desligar ou explodir coisas, como uma rede elétrica ou um milhao de
outros sistemas criticos, como o armamento de um oponente. (Clarcke
e Knake, 2015, p. 85).

Dessa maneira, ao considerarmos as chamadas infraestruturas criticas'®, podemos
afirmar que elas se constituem em importantes alvos da Guerra Cibernética. Isso se deve,
por exemplo, ao impacto socio econdmico que uma eventual paralisacao de estruturas
de abastecimento de energia, poderia ocasionar a parques industriais de cidades como
Chicago ou Pequim.

Diante disso, emergem dois pontos que na GC podem estar ligados: a opinidao publica e
a atribuicao de autoria do ataque cibernético. Partindo dessa ideia, podemos considerar que
ataques cibernéticos que impactam infraestruturas criticas também influenciariam a opiniao
publica. Entretanto, em que medida tal influéncia poderia ocorrer?

Clarcke e Knake (2015, p. 173) afirmam que “quando se trata de descobrir quem atacou vocé,
a menos que vocé esteja situado na rede que o atacante esta utilizando e esteja visualizando
o ataque, é dificil saber quem ¢ o atacante”. Essa dificuldade de identificacao da procedéncia
do ataque cibernético pode criar “opinioes publicas” variadas quanto a quem corresponderia

7 Codigos maliciosos

18 Instalagdes, servicos, bens e sistemas que, se tiverem seu desempenho degradado, ou se forem interrompidos ou
destruidos, provocarao sério impacto social, econémico, politico, internacional ou a seguranca do Estado e da sociedade
(Brasil, 2014a, p. 19/36).
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a sua autoria. Isso poderia mudar se o atacante assumisse a responsabilidade pelo ataque, o
que geraria uma nova opiniao publica, provavelmente mais homogénea.

Somando-se a isso e, a observar esse cenario de incerteza, é importante ressaltar que,
diferentemente das Guerras Convencional e Nao-Convencional’, a GC também envolve
questoes ligadas a iniciativa privada. Isso engloba empresas que sao avessas as regulacoes
que os Estados desejam impor.

Nesse campo, é oportuno destacar que as regulagoes estatais estdo relacionadas a Defesa
Cibernética® e, em algumas ocasioes, vao de encontro aos interesses privados, ja que podem
restringir liberdades ou diminuir lucros de grandes corporagoes de TI.Neste ponto, torna-
se necessario o controlo da narrativa do Estado frente as grandes empresas, no sentido de
influenciar a sociedade quanto & preméncia da seguranca digital em detrimento de algumas
comodidades?! oferecidas pela iniciativa privada ao mercado consumidor. Dessa maneira,
observando a influéncia da Economia e da Politica sobre a Guerra Cibernética, notam-se
quao complexos sdo os instrumentos para garantir que as infraestruturas criticas nao sejam
atacadas ciberneticamente.

Em adicao a isso, atualmente, um maior desenvolvimento econdmico e social tem estado
associado a abundancia de meios de TI. Isso tem aumentado a dependéncia tecnoldgica
em todas as expressoes do poder e, na mesma proporcao, a necessidade de desenvolver
estruturas de Defesa Cibernética.

Como exemplo, Clarcke e Knake (2015, p. 119), ao analisarem o atual status norte-americano
em Guerra Cibernética afirmam que “sobre essa questao fundamental de quem é o
trabalho de defender a infraestrutura dos EUA diante de uma guerra cibernética,
0 governo e a industria estao passando a bola uns para os outros” (negrito nosso). Como
resultado, ninguém esté a defender os principais alvos de uma guerra cibernética, pelo menos
nao nos Estados Unidos.

O exemplo estadunidense atesta que “é mais facil articular ataques informaticos do
que se defender deles, o que encoraja possivelmente uma postura ofensiva na construgao
de novas capacidades” (Kissinger, 2014, p. 346). O poder dessa citacao é notério nos EUA,
ja que na expressao militar norte-americana, alguns analistas tém proposto a criacao de
uma Forca Cibernética separada das outras quatro Forcas Armadas. Segundo Graham
(2016, p. 74):

19 Um amplo espectro de operagdes militares e paramilitares, normalmente de longa duragdo, predominantemente
conduzida através, com ou por forg¢as nativas ou subversivas, organizadas, treinadas, equipadas, apoiadas, e direcionadas
em varios graus por fonte externa. Inclui, mas nao se limita, a guerra de guerrilhas, subversao, sabotagem, atividades de
inteligéncia, e recuperacao assistida ndo-convencional. Disponivel em: http://educaleaks.dominiotemporario.com/doc/
Conceitos_Relacionados_a_Guerrilha.pdf

2 Conjunto de agdes ofensivas, defensivas e exploratérias, realizadas no Espaco Cibernético, no contexto de um
planeamento nacional de nivel estratégico, coordenado e integrado pelo Ministério da Defesa, com as finalidades de
proteger os sistemas de informacao de interesse da Defesa Nacional, obter dados para a produgao de conhecimento de
Inteligéncia e comprometer os sistemas de informagao do oponente. (Brasil, 2014a, p. 18/36).

1 Se referem a velocidade de transmissao e alcance dos pacotes de dados oferecidos pelas empresas de TI aos usuarios.
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O estabelecimento da Forca Cibernética, inclusive com o seu proprio
membro na Junta de Chefes de Estado-Maior, permitiria que comandantes
com profunda experiéncia no ciberespaco comuniquem efetivamente os
desafios da guerra cibernética aos formuladores de politicas. Por sua
vez, os chefes da Forca Cibernética podem empregar eficientemente a
orientacao e os recursos destinados as operacoes militares no ciberespaco.

Assim, conclui-se parcialmente que a atual conjuntura de GC ¢é variada e complexa. Ela
perpassa pontos que ligam de forma profunda as esferas governamental e privada. Isso
pode ser comprovado, ao observarmos que muitas das chamadas infraestruturas criticas
funcionam baseadas na Internet, com provedores privados. Entretanto, ndo ha como garantir
a sua protecao sem que existam estruturas de Defesa Cibernética robustas. Ainda que elas
nao garantam total protecao, poderao contribuir para conferir a sociedade o fornecimento de
servicos basicos, como o de energia elétrica e de transportes.

Como se pdde observar, essa permeabilidade, promovida pela Internet, também impacta
os campos politico e militar. Neles estdao dois atores relevantes na estruturacao da Defesa
Cibernética, o Governo e as Forcas Armadas.

Em que pese o exposto até aqui, é importante abordar o Terrorismo para que possa ser
estabelecido, de forma consistente, o teor de sua relacao com a Guerra Cibernética em um
contexto de Guerra de Informacao.

2.3. Um overview sobre o Terrorismo moderno

O Terrorismo nao é um fendmeno recente. Segundo Teixeira da Silva, historicamente,
ele esta dividido em “ondas”.A “primeira onda” (1880-1914) buscava o apoio popular e era
marcadamente anarquista; a “segunda onda” (1945-1974) visava a independéncia colonial e
esteve presente em paises como a Argélia e Indonésia (coldnias naquela época); a terceira
(1975-1985) caracterizou-se por um terrorismo apoiado por Estados-Nagao, com um forte
viés politico, como a Libia.

Prosseguindo nessa linha de pensamento, encontramo-nos na “quarta onda”, que se
caracteriza por suas “a¢oes de proporcoes globais e ilimitadas, com o emprego de meios
nao convencionais que apontam para uma caracterizacao de suas acoes como uma forma
de Guerra Assimétrica” (Simioni, 2008, p.24).

Ainda que o Terrorismo nao seja um fendbmeno recente, as ideias que o definem ainda sdo
controversas. Isso nos motiva a apresentar algumas delas com o objetivo de encontrarmos
as mais apropriadas a esta reflexao.

Para Walzer (2003, p. 335) o objetivo do Terrorismo consiste “na destruicao do moral
de uma nagao ou de uma classe, em solapar sua solidariedade. Seu método é o assassinio
aleatorio de pessoas inocentes”.

Sob outro ponto de vista, Marighella (1968, p. 1) enaltece a relacao entre a violéncia e
o terrorismo, destacando que o ultimo “nao divide, pelo contrario, ele representa o centro
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da atracao. Hoje, ser ‘violento” ou um ‘terrorista’ é uma qualidade que enobrece qualquer
pessoa honrada”. Whittaker (2005, p. 21), por sua vez e, de forma mais ampla, afirma que:

O terrorismo, no mais comumente aceite uso contemporaneo do termo,
é fundamental e inerentemente politico. E esta vinculado de forma
inextrincavel ao poder: a busca, a conquista e o uso do poder para
conseguir mudanca politica. O terrorismo é, assim, violéncia - ou,
igualmente importante, ameaca de violéncia —, usada e direcionada
na perseguicao de objetivo politico ou a seu servico. (negrito nosso)

Isso posto, ao analisarmos as definicoes acima, observamos um contraponto: o terrorismo
implicaria somente no assassinato de pessoas com fins politicos? E necessario aprofundar
mais o assunto para constatarmos, como afirma Whittaker (2005), que o terrorismo também
pode estar na ameaca de violéncia, que causaria intimidacao social.

Visacro (2009, p. 283) afirma que “o terrorismo compreende um vasto repertorio de
atividades que transcende o senso comum. Ele estd associado, frequentemente, a um
proselitismo demagdgico com o intuito de atingir determinados objetivos psicologicos”.

Pelo exposto, identificamos duas ideias. A primeira: o terrorismo tem na violéncia a sua
principal ferramenta para ser bem-sucedido; e a segunda: o terrorismo abrange variantes
que, por sua capacidade de promover intimidacao, visam atingir, em ultima instancia,
objetivos politicos. Assim, partindo das duas ideias levantadas, passaremos a analisar
algumas das peculiaridades do terrorismo.

No que tange a primeira ideia, o terrorismo, nos ultimos anos, tem sido pautado pela
violéncia indiscriminada. De acordo com o relatorio do Institute for Economics and Peace?,
no ano 2000 aproximadamente 5.000 pessoas morreram vitimas de atentados terroristas.
Em 2014, pouco mais de 30.000.

Walzer (2005, p. 347) corrobora essa afirmacdo ao destacar que o terror “é a forma
totalitaria da guerra e da politica. Ele reduz a p6 as convencoes de guerra e o codigo politico.
Desrespeita limites morais além dos quais parece ser impossivel qualquer outra limitacao”.
Comprovando essa ideia, uma de suas manifestacoes foi o Massacre de Beslan, ocorrido em
2004 na Russia. De acordo com Giel (2014, p. 21):

The Beslan tragedy distinguishes itself from other terrorist attacks that have
occurred In the history of the Russian Federation due to its magnitude and
complexity. I acknowledge that, in terms of hostage - taking tragedies, the
terrorist attacks of Budennovsk (1995), Kizlyar (1996) and Dubrovka (2002)
were also momentous acts that threatened the security of the Russian.
However, the main reasons for considering Beslan a potential turning point
are the extremely high level of hostages (1300), fatalities (372) and injuries
(747), the cruel acts of the terrorists towards children and women, the long
duration of the siege (3 days), the well - preparedness of the perpetrators
that led to severe issues among the responsible security services at the time
of the siege as well as the fact that Beslan was a global media event which

2 Tradugao: Instituto para a Paz e Economia
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led to questions about the capability of Russia to prevent and to manage
terrorist attacks®

Outra peculiaridade, também baseada na violéncia, se refere ao seu potencial de alterar
configuragdes geopoliticas. O caso mais conhecido é o praticado pelo Estado Islamico. Para
Napoleoni (2015, p. 52):

O carater contemporaneo e o pragmatismo do Estado Islamico resultam
de uma mistura de estratégias, tecnologia e capacidade de
comunicacoes modernas, propaganda psicologica, técnicas de guerra
a moda antiga e costumes tribais, tais como casamentos arranjados entre
mulheres de tribos sunitas e os jihadistas. Visto sob essa perspectiva,
esta claro que o Estado Islamico supera em muito os feitos de todos os
Estados-fantasmas do passado ou do presente na construcao de nacoes
e que talvez ele consiga ser bem-sucedido onde todas as organizacoes
armadas do pos-guerra fracassaram: na criacao, dos escombros
resultantes de acoes de pura violéncia, de um novo tipo de Estado,
bastante grande, forte e, estrategicamente, suficientemente importante
para merecer a atencao do mundo. (negrito nosso)

Ainda abordando a primeira ideia, podemos observar que as organizacoes terroristas
estao a adotar métodos baseados em TI para as suas acoes. Isso foi constatado nas medidas
de coordenacao e controlo empregadas nos atentados terroristas em Mumbai, no ano de
2008. Nessa ocasiao, um pequeno grupo, utilizando teleméveis, logrou éxito na execugao de
atentados que culminaram com a morte de mais de 180 pessoas.

Os atentados de Mumbai demonstraram nao s6 a importancia dos meios tecnologicos,
mas também de individuos com capacidade para explorar suas possibilidades. Isso
assegurou um estado de Superioridade de Informacao para o qual as autoridades indianas
nao estavam preparadas para combater.

O DAESH esta a empregar meios tecnoldgicos, especialmente a Internet, para recrutar
individuos. Quanto a isso, Napoleoni (2015, p. 49) afirma que “o crescente numero de
pessoas que aderem a pratica da violéncia pela propaganda do DAESH confirma o fascinio
de sua mensagem: a de que o mundo virtual em que vivemos pode produzir também novos
atos de violéncia irracionais e barbaros”.

Finda a primeira ideia, iniciamos a segunda, destacando outras duas peculiaridades do
terrorismo. A primeira delas esta no seu poder financeiro, o que tem se refletido na politica
dos Estados.

% Traducgao: a tragédia de Beslan distingue-se de outros ataques terroristas que ocorreram na histéria da Federacao
Russa devido a sua magnitude e complexidade. Em termos de tragédias de tomada de reféns, os ataques terroristas de
Budennovsk (1995), Kizlyar (1996) e Dubrovka (2002) também foram atos importantes que ameagaram a seguranca dos
russos. No entanto, as principais razoes para considerar Beslan um ponto de viragem potencial sdo o nivel extremamente
elevado de reféns (1300), mortes (372) e lesoes (747), os atos cruéis dos terroristas para criangas e mulheres, a longa
duragao do cerco (3 dias), a boa preparacao dos autores que levaram a graves problemas entre os servigos de seguranca
responsaveis no momento do cerco, bem como o facto de que Beslan foi um evento de media global que levantou
questdes sobre a capacidade da Russia de prevenir e enfrentar ataques terroristas.
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Ainda que cada nacao lide com essa questdao de forma distinta, é indiscutivel a sua
implicacao financeira, o que impde gastos com seguranga. Isso ocorre nao s6 para
administrar as consequéncias de um atentado terrorista, mas também para preveni-lo. A
titulo de exemplo, o Brasil investiu aproximadamente novecentos milhdes de euros24 em
medidas de antiterrorismo para garantir a seguranca dos Jogos Olimpicos Rio 2016.

A segunda peculiaridade estd associada aquilo que Visacro (2009, p. 293) afirma que
orienta o planeamento das acoes terroristas: os media, a opinido publica e os tomadores
de decisao. Esse tripé no mundo interconectado em que nos encontramos também esta
baseado em meios de TI, particularmente na Internet.

Complementando essa ideia, Visacro (2009, p. 293) destaca que “o estudo da media e
da opinido publica permite estabelecer metas apropriadas. A analise dos tomadores
de decisao é necessaria para a definicao de como o Estado reagira a pressao da
media e também da opinidao publica” (negrito nosso). Isso implicard no controlo da
narrativa que o Estado devera buscar frente as organizacoes terroristas.

Pelo exposto, conclui-se parcialmente que: o Terrorismo estd a ganhar variantes
importantes, associadas a tecnologia; que nao existem mais formas de operar o terrorismo
de forma exitosa seguindo o mesmo padrao; e que a estrutura que conforma uma
organizacao terrorista evoluiu, inclusive no que se refere aos seus recursos humanos. Além
disso, segundo Akpan (2008, p. 47):

- O Terrorismo ficou mais sangrento;
- Os Terroristas estao menos dependentes de patrocinadores dos Estados;

- Os Terroristas evoluiram para novos modelos de organizacdo, capazes de lutar em
campanhas globais;

- O mundo vai presenciar mais ciberterrorismo e suicida.

Pelos aspetos apresentados, infere-se que o Terrorismo, a Guerra Cibernética e a Guerra
de Informacgao estao relacionados e essa relagao esta a se estreitar.

Pelos atentados de Mumbai, se observou que o terrorismo, ainda que pressuponha acao
violenta, tem na tecnologia um multiplicador de seu poder de combate potencializado pela
Superioridade de Informacao, principal objetivo da Guerra de Informacao, e que possibilita
0 sucesso de acoes no ambiente da Informacao. Essa se constitui em mais uma ideia que
sustentara a presente reflexao.

Além disso, a Guerra Cibernética e a Guerra de Informacao podem se manifestar nos mais
variados campos do Poder. Pode-se observar essa afirmacao na confrontagao internacional
entre poténcias mundiais como EUA, China e Russia por recursos financeiros, influéncia
geopolitica e poder militar, tendo por suporte, as redes de computadores.

 Fonte: https://www.google.com.br/search?q=gastos+contra+antiterror+olimp%C3%ADada&biw=1252&bih=574&sour
ce= Inms&tbm=isch&sa=X&ved=0ahUKEwisppbEIIrQAhWIIZAKHXrcCBOQ_AUIBygC#imgrc=143ZWgInH_dSBM %3A
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Da mesma forma, o Terrorismo moderno, em suas diversas manifestacoes, tem buscado
atuar sobre a opiniao publica, também sendo transversal aos campos politico, econdémico e
militar. Nesse contexto, o DAESH ¢, hoje, sua manifestacdo maxima, também inserida na GI.

Isso posto, identificamos, dentre outros, dois pontos de interseccao entre a Guerra
Cibernética e o Terrorismo. O primeiro estd na atuacdao sobre a opinidao publica e o
segundo estd no uso de Tecnologias da Informacao e Comunicagdes como ferramentas
para expandir seus efeitos. Quanto a esses pontos, Kissinger (2014, p. 346) afirma que:

Um portétil pode produzir um facto de consequéncias globais. Um agente
solitario dotado de poder informatico pode ter acesso ao ciberespago para
desativar ou potencialmente destruir infraestruturas vitais, agindo a partir
de uma posicao de quase completo anonimato. Redes elétricas podem ser
levadas a sofrer pane e usinas de energia desligadas por meio de acoes
a partir de fora do territério fisico de uma nac¢ao. Um grupo clandestino
de hackers ja se mostrou capaz de penetrar em redes governamentais e
difundir informacoes sigilosas numa escala grande o bastante para afetar
a conduta diplomatica.

Pelo exposto, os supracitados pontos de intersec¢cao podem contribuir para que seja
construida uma concecao da relacao entre o Terrorismo e a Guerra Cibernética, inserida no
contexto da Guerra de Informacao. Para detalhar essa ideia, no ambiente de informacao,
cada ponto de interseccao sera abordado no topico a seguir.

1.4. A relacao entre o Terrorismo e a Guerra Cibernética

Ao tentarmos visualizar como se relacionam o Terrorismo e a Guerra Cibernética no
dominio da Informacao, serao analisados os dois pontos de intersecgao levantados no toépico
anterior. A partir dessa analise sera possivel constatar a materialidade do relacionamento
entre os dois assuntos.

Como visao metodolbgica para verificar a relagcao em estudo, esta se baseara em uma
abordagem qualitativa focada na pesquisa bibliografica, documental e na observacao, como
instrumento de coleta de dados. Além disso, o raciocinio dedutivo sera empregado para
estruturar um produto do pensamento critico quanto ao ciberterrorismo. Tudo isso ira
possibilitar a construcao de argumentos que sustentarao as razoes que tornam factivel a
relagao entre a GC e o Terrorismo no contexto da GI.

Dessa forma, é importante apresentarmos algumas consideragoes relativas a ja
mencionada “Dimensao Informacional”. Podemos afirmar que ela é composta de “trés
perspetivas inter-relacionadas que interagem continuamente entre si e com individuos,
organizacoes e sistemas. Essas perspetivas sao: a logica, a fisica e a cognitiva”. (Brasil,
2014, pp. 2-3).

A perspetiva l6gica (ndo sera abordada) corresponde a “onde e como as informagoes
sao obtidas, produzidas, armazenadas, protegidas e difundidas. Ela se refere ao exercicio
do Comando e Controlo das forgas militares.” (Brasil, 2014, pp. 2-4).
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A perspetiva fisica diz respeito “as plataformas fisicas e as redes de comunicacdes que
as conectam. O seu carater é multinacional.” (Brasil, 2014, pp. 2-4).

A perspetiva cognitiva, por sua vez, engloba as mentes dos decisores. “Eles podem ser
influenciados por crencas individuais e culturais, normas, vulnerabilidades, motivacoes,
emocoes, experiéncias, costumes, educacao, saude mental, identidades e ideologias” (Brasil,
2014, pp. 2-4). Essas consideragoes, associadas aos supracitados pontos de interseccao

entre o Terrorismo e a Guerra Cibernética, nos permitem construir o Quadro 1.

Quadro 1 - Quadro de Relacoes entre o Terrorismo e a Guerra Cibernética

Dimensao

Pontos de Interseccao

Terrorismo

Guerra Cibernética

Informacional

Opiniao Publica
(perspetiva cognitiva)

e Procura chocar e
transforma-la pela
violéncia ou simples
intimidagao pelo uso
desta.

e E um dos Centros de
Gravidade® para as
acoes terroristas

Procura influenciar
a sociedade
apresentando as
vulnerabilidades da
Internet.

Pode criar uma
“multiplicidade de
opinides publicas”

Amplo emprego de TI
(perspetiva fisica)

e Vem sendo utilizada
para coordenar e
controlar os agentes
terroristas em todo
o mundo (Ex: redes
sociais).

Estao ligadas, ja que
as plataformas de
TI sao os principais
caminhos por onde
transitam os worms

Conexoes globais.

a) Ponto essencial de um Estado, de forgas militares ou de sistemas diversos, cujo funcionamento é imprescindivel a
sobrevivéncia do conjunto. Os CG nao se limitam a forgas militares e serve como fonte de energia que fornece forca
moral ou fisica, liberdade de agao ou vontade de agir (Brasil, 2014).

Fonte: (Autor).

Isso posto, chegamos aos aspetos (destacados em amarelo) capazes de conferir efetividade

arelacao entre o Terrorismo e a Guerra Cibernética no contexto da GI. A associacao entre eles

podera potencializar os efeitos buscados pelas organizacoes terroristas.

De posse disso, para que possamos construir uma conceg¢ao, do ponto de vista

informacional, da relacao entre o Terrorismo e a Guerra Cibernética, é necessario apresentar
alguns comentarios sobre o ciberterror, uma vez que esse assunto pode reunir os aspetos
acima destacados.

O ciberterrorismo é um assunto recente e ainda controverso quanto as suas manifestacgoes.
Algumas autoridades discordam taxativamente da sua existéncia. Contudo ndao negam a
possibilidade desse fendbmeno vir a se tornar uma realidade, em um futuro préximo.
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Clarcke e Knake (2015, p. 112) afirmam, em um primeiro momento, que “o ciberterrorismo
¢ uma pista falsa e, em geral, as duas palavras ‘cibernética’ e ‘terrorismo’ nao devem ser
usadas em conjunto porque elas evocam imagens de Bin Laden fazendo GC de sua caverna”.
Entretanto, em um segundo momento, 0s mesmos especialistas destacam que “um grupo
terrorista bem financiado pode encontrar um clube de hackers altamente qualificado que faria
um ataque cibernético em troca de muito dinheiro, mas isso nao aconteceu até o momento”
(Clarcke e Knake, 2015, p. 127).

Em adicao a essas consideracoes, Liang e Xiangsui (1999) apontam que “da mesma
maneira que existem todos os tipos de pessoas em uma sociedade, os hackers também existem
com as mais diversas indoles e ragas. Independentemente de seus valores, escondem-se
nas redes, e podem ser: estudantes de nivel médio; ‘vasculhadores da Internet’; elementos
membros frustrados e ressentidos na administracao de empresas internacionais; terroristas
experientes ou mercendrios”. (negrito nosso)

Respeitando o disposto nas citacoes acima, destacamos que nao é objetivo do presente
artigo afirmar que estamos vivendo uma realidade de atentados ciberterroristas. Entretanto,
a literatura existente nos permite analisd-lo como uma possivel (e importante) ligacao entre o
Terrorismo e a Guerra Cibernética. Dessa maneira, partiremos de quatro premissas:

1. Os ataques cibernéticos vém ocorrendo em regioes onde existem meios de TI
instalados;

2. O ciberterrorismo é uma forma de ataque cibernético;

Logo, conclui-se que o ciberterrorismo pode ocorrer em quaisquer regioes onde existam
meios de TI instalados.

3. O Terrorismo desrespeita os Direitos Humanos;

4. O ciberterrorismo é uma modalidade do terrorismo.

Logo, conclui-se que o ciberterrorismo desrespeita os Direitos Humanos.

Ao considerarmos essas premissas e conclusoes, podemos estruturar alguns argumentos.
Pode-se observar que a premissa n.° 1 quando ligada a n.° 2 possibilita uma primeira
constatacao: os ataques cibernéticos, com seu amplo alcance, fazem uso de ferramentas de TI
(atualmente espalhadas por grande parte do mundo). Somente isso, configuraria uma ameaca
real de ciberterrorismo? Nao.

No entanto, ao estendermos o disposto nas duas premissas para a assimetria nos conflitos,
pode-se perceber que uma organizacao terrorista, que busca um maximo efeito e possui
“meios de convencimento” (sejam eles ideoldgicos, religiosos ou mesmo financeiros) para
cooptar hackers, detera as condicoes para executar acoes de Ciberterrorismo.

Outra analise que podemos abordar est4 na conexao direta entre as premissas n.° 3 e 4. Isso
pode ser verificado ao considerarmos o “Calcanhar de Aquiles” de determinada organizagao,
seja ela publica ou privada.
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Vamos considerar que a Internet, por suas vulnerabilidades e por possibilitar a atuacao
sobre as chamadas infraestruturas criticas seria o supracitado “Calcanhar de Aquiles”. Um
grupo terrorista desprovido de qualquer preocupacao com Direitos Humanos e dotado de
knowhow cibernético para explorar as referidas fraquezas da Internet, poderéd executar, por
exemplo, ataques cibernéticos sobre estacoes de controlo de espago aéreo ou de centros de
comando e controlo de usinas hidrelétricas como a de Itaipu®.

Atentados dessa natureza poderiam gerar caos e vitimas em larga escala. Quanto a isso,
Clarcke e Knake (2015) apresentam duas consideracoes complementares entre si:

A invasdo de controlos de voo de uma aeronave em cruzeiro esta
provavelmente se tornado mais factivel. A FAA%* levantou questionamentos
com a Boeing sobre o sistema de controlo de voo do novo 787 Dreamliner,
que utiliza a mesma rede de computadores do sistema interativo de
entretenimento do passageiro. A FAA esta preocupada com a possibilidade
de um passageiro invadir o sistema de controlo de voo a partir de seu
assento, ou que a conectividade com a Internet para passageiros possa
permitir que alguém de fora do aviao invada o sistema (p.165).

As leis internacionais de guerra proibem atingir hospitais e alvos civis
em geral, mas é impossivel atingir uma rede elétrica sem afetar
instalacdes civis. Enquanto todos somos cuidadosos com bombas,
os Estados Unidos e outras nagoes desenvolveram armas de guerra
cibernética que tém o potencial de atacar indiscriminadamente (p. 163).
(negrito nosso)

Dessa forma, agOes terroristas, ocorrendo no ciberespaco e empregando codigos
maliciosos sobre infraestruturas estatais ou privadas podera configurar ciberterrorismo, a
atentar contra os Direitos Humanos. Esse é um dado que confirma a sua relevancia.

Diante disso, poderiamos afirmar que vivemos uma realidade de ciberterrorismo? Nao.
Contudo, as supracitadas conexoes sao possiveis e nos permitem afirmar que essa ameaca
podera ganhar contornos mais claros no futuro, em virtude dos meios, individuos e valores
que atualmente constituem as principais organizagoes terroristas. Entretanto, como isso
poderia se proceder?

Do ponto de vista pratico, ao analisarmos o Quadro 2, podemos propor uma soluc¢ao para

a supracitada pergunta. Na analise, é importante que sejam observadas, particularmente, as
fases preparatéria e de consequéncias.

% Importante Usina Hidrelétrica do Brasil e do Paraguai. Responsavel pelo fornecimento de energia para os principais
centros industriais brasileiros.

% Agéncia Federal de Aviagao dos Estados Unidos da América.
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Quadro 2 - Cronologia de um ataque terrorista

Fase preparatoria (antes) Crise/Ataque (durante) | Fase de consequéncias (depois)
Atividades terroristas: Deslocamento final Exfiltracao®
Desenvolvimento de capacidades Reuniao Regeneracao das capacidades
Recrutamento Montagem do equipamento Avaliacao das consequéncias
Treinamento Reconhecimento final Andlise das operacoes
Arrecadacao de verbas Execucao Operacoes de Informacao
Pesquisa e desenvolvimento Extracao

Aquisicao de materiais
Coleta de inteligéncia
Planeamento
Deslocamento estratégico/bases
Estabelecimento de uma rede
Reconhecimento
Contrainformagao

Operacoes de Informacao

b) Operacao de retirada do efetivo responsavel por incursao em territorio inimigo.

Fonte: VISACRO (2009, p. 286).

Ainda da observacao do Quadro 2, podemos constatar a presenca de Operacoes de
Informacao antes e apds o atentado terrorista propriamente dito. Isso denota a sua importancia
em um cenario de GI. Somado a isso, podemos perceber que um atentado ciberterrorista, se
inserido nas fases explicitadas acima, exige menos tempo e atividades em sua cronologia.
Isso fica claro pela possibilidade de que seja dispensada a atividade de “Desenvolvimento
de capacidades”, ja que existe um conjunto de individuos com expertise para trabalhar com
ataques cibernéticos.

Ademais, outro aspeto que merece ser mencionado, se refere aos custos mais baixos que
um atentado ciberterrorista demandaria se comparado a um atentado “convencional”. Isso
¢ possivel pela reducao nas demandas de Pesquisa e Desenvolvimento e de Deslocamento
estratégico/bases (ambos inseridos na fase preparatoria) proporcionada pela presenca de
hackers na organizacao terrorista.

Portanto, podemos perceber que com hackers a servico de organizacoes terroristas, é
possivel conduzir atentados desenvolvidos no ciberespaco, com sérias consequéncias para
a sociedade. Assim, considerando as dimensoes econdmica e militar, Clarcke e Knake (2015,
p.182, ) em sua obra narram que:
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Insurgentes no Iraque tinham usado um software, de 26 ddlares, para
monitorar os videos dos drones Predator dos Estados Unidos por meio
de um enlace de comunicacao nao criptografado. Embora nao seja uma
ameaca direta as tropas americanas, a descoberta levanta questoes sobre
a nova arma “queridinha” do Pentagono. E se o sinal nao criptografado
pudesse ser corrompido, fazendo com que o drone voltasse para casa? As
forcas armadas americanas seriam influenciadas negativamente por uma
de suas ferramentas mais valiosas e um programa de prateleira destruiria
o resultado de milhoes de dolares em pesquisa e desenvolvimento.

Dados os aspetos apresentados, conclui-se parcialmente que o ciberterrorismo se
constitui em uma possibilidade real, tendo em vista o relacionamento factivel entre a Guerra
Cibernética e o Terrorismo. No entanto, alguns factores serdo importantes para que isso
venha a ocorrer. Dentre eles podemos destacar o factor tempo e o factor humano.

No que dizrespeito ao primeiro factor, se observa que qualquer atentado terrorista demanda
tempo de preparagao. O seu dimensionamento influenciara no éxito da execugao do ataque.

Intimamente relacionado ao tempo, o factor humano é fundamental. Dentro dele esta
inserido o controlo da narrativa, que ira garantir a cooptacdo dos individuos apropriados
para a execugao do atentado ciberterrorista.

Conclusao

Pelo exposto, podemos afirmar que a andlise apontou para a possibilidade de haver
uma relacao clara e possivel entre o Terrorismo e a Guerra Cibernética, no contexto da GI.
Percebemos isso, basicamente, nos pontos de intersecao norteados pela opinido publica e
pelo emprego dos meios de TI.

Em sintese e, dentro do escopo dos supracitados pontos, podem ser destacados alguns
aspetos que conferem sustentacao a relacao analisada no presente trabalho, a considerar o
ambiente de Guerra de Informacao. O Terrorismo esta a empregar cada vez mais as redes
sociais e a TI para a consecucao de seus objetivos. A Guerra Cibernética, de outro modo, esta
a aproveitar as vulnerabilidades da Internet para apresentar-se como uma nova modalidade
de conflito.

Os grupos Terroristas estdao mais violentos, independentes financeiramente e com
capacidades variadas, que lhe possibilitam atuar a grandes distancias. Nesse cenéario, esta
emergindo o ciberterrorismo.

A Guerra Cibernética esta a ultrapassar os limites abrangidos pelos atores publicos e
privados. Isso tem impactado todos os campos do poder, em particular o politico e o militar.
Neles temos o Governo e as Forcas Armadas que, em alguns paises como Estados Unidos e
China, estao a buscar reestruturar-se ciberneticamente.

Além disso, dentro da referida relacao (Terrorismo e GC) percebemos a importancia do
“controlo da narrativa”. Isso nao implica somente em “comunicar primeiro”, se considerarmos
um conflito entre agentes estatais e ndo estatais. E necessario sustentar a narrativa.
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Isso poderéa ocorrer por uma atuacao firme do Estado (respeitando as variadas nuances
de cada nacao) regulando a Internet, particularmente quanto a Seguranca das Redes, tema
esse amplamente inserido na Guerra de Informacao.

Além disso, pelo exposto, é possivel que estejamos a testemunhar uma “quinta onda” do
Terrorismo, onde este se relaciona com a GC. Essa nova “onda” seria uma jung¢ao do que
caracterizaria as duas fases anteriores, na qual Estados-Nacao militarmente mais fracos
buscariam empregar ataques cibernéticos para fazer valer suas vontades sobre Estados mais
fortes, imputando a “responsabilidade” desses ataques a grupos de hackers de seus paises.

Diante desse cenario, poderiamos retornar, em uma visao holistica, a ideia de “controlo da
narrativa”, seja em ambito nacional ou internacional, como uma necessidade estratégica. Uma
resposta a ela pode residir na instituicao de um Comando de Guerra de Informacao, onde
estariam incluidos, dentre outros, 6rgaos de Combate ao Terrorismo e de Guerra Cibernética.

Por fim, pode-se concluir que conhecer e aprofundar o entendimento da relagcao do
Terrorismo com a Guerra Cibernética pode ser necessario em um mundo cada vez mais
complexo em suas ligagdes politicas, econdmicas e militares. Tao importante quanto
isso é compreender como a GI se processa, considerando a supracitada relacao. Dessa
forma, poderemos controlar melhor a narrativa, evitando o fortalecimento de grupos que
empregam a violéncia e o desrespeito aos Direitos Humanos.
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