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A Fala: Como tracar e proteger o perfil de um falante

IsaBEL TRANCOSO!

RESUMO

A fala codifica informagao sobre atributos fisicos do falante, como o sexo biolégico, a
faixa etaria e até a altura, mas também sobre muitas outras caracteristicas, como a emogao,
0 stress ou o sotaque, sO para mencionar algumas. Além disso, também codifica pistas sobre
uma infinidade de doengas, que vdo para além das chamadas perturbagdes da fala e da lin-
guagem, e incluem, por exemplo, doencas neurodegenerativas, mentais ou respiratérias. Hoje
em dia, essa informacéo ¢é extraida e codificada principalmente através de representacdes
neuronais ou “embeddings” do falante, que podem ser subsequentemente aplicadas a muitas
tarefas diferentes. Toda esta informacéao codificada, no entanto, pode nao sé ser extraida, mas
também modificada ou ofuscada para reconstruir a fala. Esta comunicagdo aborda tanto a
extragdo como a modificacdo de atributos do falante, apresentando a fala como veiculo de
“Informagdes de Identificacdo Pessoal” (PII) e enfatizando o seu potencial como biomarcador
de satide e as suas vulnerabilidades em termos de privacidade e seguranca.

ABSTRACT

Speech encodes information about physical speaker attributes such as biological sex, age range,
and even height, but also about many other characteristics such as emotion, stress or accent, just to
name a few. Moreover, it also encodes cues about a plethora of diseases, which go beyond the so-called
speech and language disorders, and include, for instance, neurodegenerative, psychiatric and respira-
tory diseases. Nowadays, this information is mostly extracted and encoded in embeddings or neural
representations which may be subsequently applied to many different tasks. All this encoded informa-
tion, however, can not only be extracted, but also modified or obfuscated when reconstructing speech.
This talk covers both the extraction and modification of speaker attributes, presenting speech as Per-
sonal Identifiable Information, and emphasizing its potential as a health biomarker and its vulnerabi-
lities in terms of privacy and security.

1. INTRODUCAO

A escolha do tépico para esta comunicagao revelou-se muito dificil. Daf a
escolha de nao um, mas sim dois topicos que me tém apaixonado ao longo de
vérias décadas. Sdo de facto muito relacionados entre si: o primeiro tem a ver
com a quantidade de informagao que é passada quando alguém fala e que vai
muito além do texto subjacente e da identidade do falante ou orador, como quei-
ramos designar. E o segundo tem a ver com a forma como se consegue esconder
ou proteger essa informagao.

! Academia das Ciéncias de Lisboa, INESC-ID e Instituto Superior Técnico, Universidade de Lisboa.
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Comecaremos por rever que tipo de informagao é possivel extrair do sinal de
fala, para além do texto (Figura 1). Podemos extrair atributos fisicos como o género,
a faixa etaria e até tracos fisicos como a altura. Podemos obviamente identificar a
lingua, o sotaque, o estado emocional, tragos de personalidade (p.e., introvertido,
extrovertido, etc.), grau de educacao, niveis de stress, intoxicagao, sonoléncia ou
carga cognitiva e entre muitos outros atributos, podemos também extrair pistas
sobre doengas que afetam a fala. Num contexto multi-orador, podem também ser
reveladas relagoes de hierarquia ou familiaridade, por exemplo.

Figura 1. Atributos de um falante.

Alguns atributos sdo de longo prazo como o género, ou melhor dizendo o
sexo bioldgico, outros como as emogdes sao obviamente de curto prazo. Numa
outra perspetiva, é também possivel distinguir entre atributos controlaveis pelo
falante, outros apenas parcialmente e outros ndo controlaveis de todo.

A extragdo de atributos tem sido uma das dreas em que o trabalho do grupo
de investigagdo em que me integro mais se destacou, tendo ficado em primeiro
lugar em competic¢des internacionais de detegdo de género e faixa etdria e de
detecdo da lingua nativa em sotaques estrangeiros. Mas é na area da detegdo de
doengas que afetam a fala que mais temos investido.

Este predmbulo justifica a estruturagdo da comunicagdo em duas partes
principais. A primeira tem como foco a extra¢ao de atributos que fazem da fala
um potencial biomarcador de satide. A segunda faz um apanhado ainda mais
breve sobre privacidade no processamento da fala. Dado a énfase no trabalho
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desenvolvido pelo grupo de investigagao, esta comunicacdo nao pretende de
todo fazer um sumadrio do estado da arte nestes topicos, sendo necessariamente
bastante polarizada, como alids é evidenciado pelo grande niimero de referén-
cias do trabalho do grupo. Para uma leitura mais aprofundada sobre a primeira
e segunda partes, aconselhamos, por exemplo, Singh (2019) e Nautch et al.
(2019), respetivamente.

2. A FALA COMO BIOMARCADOR DE SAUDE

O leque de doengas que afetam a fala vai muito além das perturbagoes articu-
latérias ou motoras, como, por exemplo, a Gaguez ou o Sigmatismo. Abrange doen-
cas que afetam o aparelho respiratdrio (p.e., Apneia Obstrutiva do Sono, Asma,
COVID-19), perturbagdes psiquiatricas (p.e., Depressao, Ansiedade, Doenga Bipo-
lar, espectro do Autismo) e também doencas neurodegenerativas (p.e., Doenca de
Parkinson, Alzheimer, Huntington, Esclerose Lateral Amiotréfica). Para compreen-
der como estas doencas afetam a fala, tornando-a um biomarcador de satide, basta
rever o mecanismo de producdo da fala. E o que faremos muito brevemente na
primeira secgao deste capitulo (2.1). Nas secgOes seguintes (2.2 e 2.3), abordar-se-ao
respetivamente os varios tipos de tarefas de fala mais habituais em aplicagoes cli-
nicas e as caracteristicas com significado clinico que podemos extrair do sinal de
fala. O foco na explicabilidade dos modelos de classificagdo de doengas a partir da
fala é o tema da secgdo seguinte (2.4). Mas a prioridade na explicabilidade ndo nos
deverd fazer descartar modelos de IA pré-treinados, muito complexos e poderosos.
A dltima seccdo deste capitulo (2.5) pretende exemplificar como é possivel capita-
lizar nesses modelos, nao para a detegao direta de doengas na fala, mas sim para
dela extrair caracteristicas interpretaveis.

2.1 Mecanismo de producao de fala

A producao de fala é um mecanismo muito complexo que envolve processos
cognitivos e agdes musculares, que regulam a respiragao, a fonagao e a articula-
cdo. O sinal de fala vai assim intrinsecamente conter pistas sobre qualquer pro-
blema que afete tanto os processos cognitivos como as tais agdes musculares.
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Ao nivel dos primeiros, sao sobretudo as caracteristicas de cariz linguistico
que poderao revelar pistas sobre doengas neurodegenerativas como a doenca
de Alzheimer. Por exemplo, uma menor diversidade lexical ou uma menor
coeréncia sao caracteristicas tipicas de um orador com esta doenga. Ja o maior
uso de pronomes na 1.* pessoa poderd, por sua vez, ser um dos varios indica-
dores de depressao.

A fala é também uma fonte de informagao muito relevante para evidenciar
problemas a nivel do aparelho respiratdrio. Esse facto motivou até uma compe-
ticdo internacional cujo objetivo era detetar a frequéncia respiratéria a partir da
fala, tendo os resultados evidenciado a relacao entre a informagao que pode ser
extraida do sinal de fala, e a captada por cintos respiratorios.

Os problemas de fonagdo ocorrem a nivel das nossas cordas vocais que, numa
pessoa saudavel, abrem e fecham de uma forma quase periédica ao produzirmos
sons como vogais. Desvios relevantes nessa quase periodicidade quer em termos
da duracao do ciclo (designados por jitter), quer em termos de amplitude (desig-
nados por shimmer) podem resultar de um pior controlo dos musculos que acio-
nam as cordas e indiciar assim varias doencas (p.e., Parkinson).

J& os problemas de articulagao, como o nome indica, ocorrem a nivel do con-
trolo dos articuladores (p.e., lingua, maxilar), que movimentamos de forma a
produzir diferentes tipos de som, quer vogais, quer consoantes. Problemas no
controlo dos articuladores do trato vocal podem, por exemplo, afetar as resso-
nancias deste tubo actstico, designadas por formantes. Problemas no controlo
do véu palatino que abre e fecha a comunica¢dao com o trato nasal, poderao por
sua vez provocar diferentes graus de nasalacao.

As pistas sobre satide sao muitas, como indicado no diagrama da Figura 2,
extraido de Botelho et al. (2024). O diagrama inclui as doengas que afetam a fala
e que estdo mais estudadas e a forma como a fala é afetada em cada uma. O leque
€ muito vasto, desde a esquizofrenia a apneia obstrutiva do sono, passando pela
depressao, deméncia, doenca de Parkinson, etc... Como se pode constatar, algu-
mas das pistas, como um menor débito de fala ou um maior jitter, sdio comuns a
vérias doengas, o que justifica uma abordagem holistica ao tépico da fala como
biomarcador de satide.

Esta abordagem holistica s6 é possivel quando existirem corpora de fala para-
lelos para as varias doengas. A Figura, contudo, deixa de fora muitas outras
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patologias cujo impacto na fala é conhecido, embora ndo tao divulgado, como
por exemplo a diabetes (Elbéji et al., 2024). O préprio ciclo menstrual das mulhe-
res causa mudangas em caracteristicas como sejam a frequéncia fundamental
(Fischer et al., 2011). Estes exemplos ilustram a importéncia da recolha de corpora
de fala longitudinais, infelizmente muito pouco frequentes.

Apesar da énfase em aplicacdes em satide, hd que frisar que muitas das carac-
teristicas listadas poderao ser também importantes pistas para detetar por exem-
plo o estado emocional ou niveis de stress ou intoxicagao, ou qualquer outro
atributo mencionado.

Figura 2. Doencas que afetam a fala. Extraida de Botelho ef al. (2024).

2.2 Tipos de tarefa

A tarefa mais simples é pedir aos participantes que leiam paragrafos ou frases,
ou que digam sequéncias de palavras (p.e., nimeros até 10, dias da semana) ou
mesmo que repitam palavras, frases ou sequéncias.

Se se pretender detetar eventuais problemas de fonacao, a tarefa ideal serd uma
vogal sustentada (tipicamente /a/ ou /i/). Ja para detetar problemas de articula-
¢ao em adultos, é frequente recorrer-se a testes diadococinéticos (i.e, sequéncias de
silabas do tipo /pataka/). Para qualquer das tarefas acima citadas é sabido o que
deveria ter sido dito, o que facilita a sua verificagdo automatica.
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O mesmo ndo acontece com tarefas que envolvam fala espontanea, tao impor-
tantes para detetar problemas a nivel cognitivo. O exemplo de tarefa deste tipo
mais apropriado num contexto de satide seria talvez uma entrevista de caracter
biografico como num consultério. As entrevistas deste tipo, porém, levantam
tantos problemas de reidentificacdo que estas bases de dados raramente estao
publicamente disponiveis. Em alternativa, de forma a recolher fala espontanea,
opta-se muitas vezes por pedir aos oradores que descrevam uma imagem ou
recontem uma historia.

Um segundo tipo de tarefa espontanea consiste em testes de fluéncia verbal,
quer semanticos (p.e., dizer animais durante um minuto), quer fonéticos
(p.e., dizer palavras comecadas por “p”). Para obter automaticamente a transcri-
cao de fala espontanea, ha que usar sistemas de reconhecimento de fala, mas ao
contrdrio do que se passa com fala lida, em que a taxa de erro é hoje em dia ja
muito baixa, para estas tarefas, sobretudo em testes de fluéncia, a taxa de erro
pode exceder os 20%.

2.3 Classes de caracteristicas

Os modelos de aprendizagem automédtica podem receber como entrada dire-
tamente sinais de fala ou espectrogramas. Uma alternativa muito comum, porém,
¢ dar-lhes como entrada caracteristicas previamente extraidas. A tipologia que
propomos para as caracteristicas mais frequentemente utilizadas em aplicagoes
clinicas distingue quatro classes.

Na classe de caracteristicas que designamos de actstico-prosddicas, surgem
como exemplos tanto as associadas ao trato vocal (p.e., frequéncias de formantes,
declive espectral), como a qualidade vocal (p.e., frequéncia fundamental, jitter,
shimmer, harmonic-to-noise ratio (HNR)).

Na classe de caracteristicas relacionadas com o ritmo, enquadram-se as que
captam informacao temporal, quer a nivel de palavras, quer a nivel de (pseudo-)
silabas, incluindo também pausas e pausas preenchidas.

Ha ferramentas que nos permitem extrair cerca de 6000 parametros destas
duas classes para cada locugao (p.e., openSMILE?). Um subconjunto muito utili-
zado em detecdo de atributos a partir da fala é 0 EGEMAPS (Eyben et al., 2016),

2 https:/ /www.audeering.com/research /opensmile
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também extraivel com base nesta ferramenta. Para além de funcionais destas
caracteristicas, este subconjunto de 88 parametros inclui também coeficientes
cepstrais na escala de Mel.

A classe seguinte congrega caracteristicas de contetido linguistico como sejam:
diversidade/riqueza do vocabulario (p.e., estatistica de Honoré, indice de Brunet,
Type-Token-Ratio), densidade de contetido ou de ideias (racios de categorias gra-
maticais), marcadores discursivos, polaridade, repeticoes, pronomes na 1.” pes-
soa, cadeias de coreferéncia (ambiguas ou nao), frequéncia e idade de aquisi¢ao
das palavras, etc.

Para testes de fluéncia verbal, é também importante incluir nesta classe as
contagens de palavras corretas, repeti¢des e intrusoes (i.e., para um teste seman-
tico de nomeagdo de animais, tudo o que nao for animal). Para este tipo de tare-
fas, hd ainda que incluir uma quarta classe, muito especifica, que tem a ver com
a organizacao cognitiva e contabiliza o niimero e dimensao de agrupamentos e
transicoes entre eles.

Para todas estas caracteristicas, clinicamente interpretaveis, é possivel cons-
truir intervalos de referéncia, tal como é vulgar em anélises clinicas. Este foi um
dos desafios por nds abordados em Botelho et al. (2024). A Figura 3 mostra com
um sombreado verde os intervalos de referéncia construidos com base num cor-
pus extenso de pessoas saudaveis (Haulcy e Glass, 2021) para as caracteristicas
mais relevantes que podem ser extraidas em duas tarefas diferentes: vogais sus-
tentadas do lado esquerdo (sexo feminino) e descri¢ao de imagem (sexo mascu-
lino), do lado direito. Sobrepostos a estes intervalos, mostram-se nos diagramas
de radar do lado esquerdo, os valores obtidos no corpus PC-Gita (Orozco-
-Arroyave et al., 2014), composto por fala de doentes de Parkinson (a rosa) e
controlos (a azul). O mesmo se passa nas figuras do lado direito obtidas com o
corpus ADReSS (Luz et al., 2020), com fala de doentes de Alzheimer (a rosa) e de
controlos (a azul). Nestas figuras, sao bem patentes os maiores desvios relativa-
mente aos intervalos de referéncia de algumas das caracteristicas da fala dos
doentes de Parkinson e de Alzheimer. A titulo de exemplo, para os doentes de
Parkinson, seis das caracteristicas consideradas, todas relacionadas com jitter,
shimmer e HNR, saem fora do intervalo de referéncia em mais de 20% das grava-
¢Oes de vogais sustentadas, enquanto que, para os controlos do mesmo corpus,
isso ocorre em menos de 5% das gravagoes.
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2.4 Modelos de classificagao de doencas a partir da fala

Atualmente, é com algoritmos de aprendizagem automatica que tipicamente
se traga o perfil de um falante, detetando automaticamente os atributos mencio-
nados. Por exemplo, se se alimentar um modelo com fala de pessoas saudaveis
e fala de doentes de Parkinson, com a respetiva etiqueta para cada gravagao, o
modelo poderd ser treinado como classificador desta doenca. Num classificador
mais convencional, a primeira etapa é tipicamente a extracdo de multiplas carac-
teristicas a partir do sinal de fala. Atualmente, porém, é possivel operar com
modelos ponta-a-ponta (end-to-end) muito mais complexos, dando como entrada
destes modelos diretamente formas de onda no tempo, ou representagdes do tipo
espectrograma, que mostram simultaneamente o sinal nos dominios do tempo e
da frequéncia e podem até ser modificadas para mapear também o mecanismo
auditivo humano.

Mas o maior desafio sobretudo na era da IA (inteligéncia artificial) sao os
dados com que estes modelos sdo treinados. Muitos modelos de IA sdo de tal
forma complexos, frequentemente com bilides de parametros, que exigem quan-
tidade de dados tipicamente nao praticaveis na drea da satde para garantir que
os modelos tém capacidade de generalizar e nao estao sobre treinados para aque-
les dados. No caso da fala, isso implicaria a recolha de um grande ntimero de
oradores tanto afetados por uma dada doenga, como saudaveis, o que estd muito
longe da realidade dos corpora de fala disponiveis. Por outro lado, a alta com-
plexidade dos modelos faz com que se possam tornar caixas negras. O segundo
desafio, tdo importante na drea da satide, é assim garantir a explicabilidade dos
resultados destes modelos.

Estes desafios levam a que se opte muitas vezes por classificadores muito
mais simples (p.e., mquinas de suporte vetorial, d&rvores de decisdo, etc.), tarefas
de fala bem especificas e, dado o dominio, modelos que operem com caracteris-
ticas clinicamente interpretaveis. Todas as caracteristicas acima citadas podem
ser extraidas com métodos convencionais. Em alternativa, é também possivel
capitalizar em modelos de IA pré-treinados para a extragdo de caracteristicas
clinicamente interpretaveis, como veremos na préxima secgao.
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2.5 Extragao de caracteristicas interpretaveis com base em modelos pré-treinados

O ntimero crescente de modelos pré-treinados quer de uma forma supervi-
sionada, ou auto supervisionada, faz-nos questionar como tirar partido destes
modelos para extrair informagdo da fala e/ou da respetiva transcrigao.

O exemplo mais conhecido de modelo pré-treinado é sem duivida o dos cha-
mados LLMs (Large Language Models), usados para intimeras aplicagdes. Falar
das muitas familias de LLMs (Claude, DeepSeek, Gemini, GPT, GroK, LaMDA,
Llama, Mistral, PaLM, Phi, Qwen, etc.) sai completamente fora do ambito desta
comunica¢do, mas uma das suas aplicagdes mais frequentes é na corre¢do e gera-
¢ao de textos. Isso significa que podem também ser aplicados as transcrigdes
produzidas automaticamente por sistemas de reconhecimento de fala, de forma,
por exemplo, a diagnosticar problemas cognitivos. Adiante veremos exemplos
da sua utiliza¢do para a extracdo de caracteristicas interpretaveis.

Um outro exemplo que considero marcante é o dos chamados x-vectors (Snyder
etal.,2017). Trata-se de um modelo supervisionado do tipo rede neuronal profunda
ou DNN (Deep Neural Network) que comegou por ser proposto para a tarefa de
reconhecimento de oradores. Para treinar os x-vectors, ha que dispor de fala de um
grande nimero de oradores. A rede é treinada de forma a maximizar a probabili-
dade de cada orador do conjunto de treino, a qual constitui a camada de saida.

Os x-vectors derivam precisamente das camadas precedentes, constituindo
assim uma representacdo latente. O progresso que conseguiram em 2018 foi
espantoso — cerca de 3% de erro numa tarefa de identificagao de oradores num
corpus de mais de 6000. Conseguir encapsular toda a informagao sobre um falante
num vetor que tipicamente tem 512 coeficientes reais foi de facto um marco muito
importante com repercussoes em termos de privacidade, como veremos adiante.
Mas os x-vectors nao foram apenas um marco importante em reconhecimento do
orador. De uma forma equivalente ao treino da rede para reconhecer oradores, é
possivel treinar redes para reconhecer, por exemplo, linguas ou sotaques (Snyder
et al., 2018). Mais ainda, é possivel tirar partido do facto dessas representagdes
ou embeddings de oradores codificarem intrinsecamente parametros que espelham
caracteristicas de patologias como Parkinson ou OSA (Botelho et al., 2020) ou
outros atributos atrds mencionados.
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Figura 3. Intervalos de referéncia (sombreado a verde) para duas tarefas distintas: vogais sustentadas (sexo
feminino, a esquerda) e descrigao de imagens (sexo masculino, a direita). Sobrepostos a estes intervalos, mostram-se
nos diagramas de radar do lado esquerdo, os valores obtidos para falantes dos respetivos sexos, num corpus de fala
de doentes de Parkinson (a rosa) e controlos (a azul). O mesmo se passa nas figuras do lado direito obtidas com um
corpus de fala de doentes de Alzheimer (a rosa) e de controlos (a azul). Extraida de Botelho et al. (2024).

Um terceiro exemplo pretende ilustrar o potencial de modelos auto-supervi-
sionados. Trata-se de um modelo com base em transformers, o wav2vec2 lancado
pela Meta em 2020 (Baevski et al., 2020). Num paralelo com os LLMs, o modelo
wav2vec é treinado para predizer unidades de fala em partes do sinal de audio
que foram mascaradas. O modelo aprende unidades basicas de 25ms, mais curtas
que fones, para conseguir aprender representacdes em contexto de mais alto
nivel. Como este conjunto de unidade é finito, o modelo aprende a focar-se nos
fatores mais importantes que representam o sinal de fala. O modelo aprende tanto
de fala gravada como de texto ndo correspondente, o que diminui imenso a
necessidade de transcri¢des. Estes modelos pré-treinados com uma imensidao de
dados de uma forma nao supervisionada, podem depois ser ajustados (fine-tuned)
com uma quantidade muitissimo menor de dados de uma dada tarefa. De facto,
o wav2vec € uma pega fundamental de um reconhecedor recentemente lancado
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pela Meta, treinado com mais de 120 mil horas de 1690 linguas (Pratap et al., 2024).
Treinando uma rede generativa adversarial com um gerador e um discriminador,
ensina o modelo a reconhecer palavras na gravacao. Estas representacoes de
unidades em contexto podem ser usadas nao s6 em reconhecimento de fala, mas
também em reconhecimento de emogoes ou de varios outros atributos.

A par dos exemplos de modelos pré-treinados apresentados, poderiamos ter
elencado muitos outros, também com grande sucesso em aplica¢des de fala, como
por exemplo, 0 WavLM (Chen et al., 2021) e o Hubert (Hsu et al., 2021). As duas
subsecgoes seguintes trazem exemplos de aplicacdo dos modelos pré-treinados
acima citados como extratores de caracteristicas que fazem da fala um potencial
biomarcador de satde.

2.5.1 Extracao de caracteristicas clinicamente interpretaveis a partir de
descri¢oes de imagens

Foi recentemente mostrado que a analise de certas caracteristicas linguisticas
do discurso pode antecipar o diagndstico da doenca de Alzheimer em mais de
5 anos (Eyigoz et al., 2020). Esta correlagdo motivou um grande nimero de estu-
dos sobre o discurso de pessoas com declinio cognitivo e doenga de Alzheimer.
Esse foi também o objetivo do estudo de Botelho et al. (2023). Numa tentativa de
conciliar modelos do tipo caixa negra com explicabilidade, o trabalho mostrou
como é possivel capitalizar em modelos LLM para a extracao de caracteristicas
linguisticas associadas a declinio cognitivo. O trabalho focou-se em quatro destas
caracteristicas: coeréncia textual, diversidade lexical, dificuldade em encontrar
palavras e comprimento da frase.

A extracdo de caracteristicas foi realizada sobre transcri¢coes automaticas
numa tarefa de descri¢do de imagens. Foram testados varios sistemas de reco-
nhecimento de fala, varios LLMs e vdrias técnicas de prompting para cada LLM.
AFigura 4 mostra um exemplo de transcrigao e valores das quatro caracteristicas
obtidos para a combinacado de testes com melhores resultados, envolvendo o
reconhecedor Whisper (Radford et al., 2022) e o LLM Mistral (Jiang et al., 2023).
Inclui também as distribui¢des de valores das mesmas caracteristicas para doen-
tes de Alzheimer e controlos, sendo bem patentes os desvios entre ambas, parti-
cularmente para a diversidade lexical e coeréncia textual.
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Usando estas quatro caracteristicas de alto nivel como entrada de vérios clas-
sificadores, obtiveram-se valores de exatidao superiores a 80% no corpus ADReSS,
mostrando que, embora os LLMs ndo tenham sido treinados para detetar a
doenca de Alzheimer, sdo bastante eficientes na detecdao de caracteristicas inter-
pretaveis do discurso que sao vulgares nesta doenca.

O estudo tem muitas limitagdes, sendo a principal a necessidade de ser repli-
cado em corpora muito mais significativos e contendo tanto doentes de Alzheimer
como falantes com declinio cognitivo. Mas apesar destas limitagoes, pensamos
que o uso de LLMs como extratores de caracteristicas interpretdveis é uma dire-
¢ao muito promissora para uma maior explicabilidade no uso da fala como bio-
marcador de satude.

Figura 4. Distribui¢do das caracteristicas de alto nivel em doentes de Alzheimer e controlos. Extraida de Botelho et al. (2023).

2.5.2 Extracao de caracteristicas clinicamente interpretaveis a partir de testes
de fluéncia verbal

A estratégia de usar modelos pré-treinados como extratores de caracteristicas
interpretaveis foi também adotada para uma tarefa de fala muito menos explo-
rada — os testes de fluéncia verbal — aplicada a detecdo de psicose e doenca
bipolar. O trabalho de Ponte et al. (2026) propoe uma arquitetura com 4 grandes
blocos (Figura 5). O primeiro é obviamente o médulo de processamento de audio,
em que o reconhecedor de fala desempenha o papel central, complementado com
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um detetor de atividade vocal e um detetor de pausas preenchidas, tao frequen-
tes nesta tarefa. A transcricao resultante é a entrada do segundo médulo cujo
objetivo é distinguir entre palavras-alvo (tipicamente, animais em testes seman-
ticos, ou palavras comecadas por uma dada letra, como “p”, em testes fonéticos),
repeticOes e intrusodes (p.e., 4 nido me lembro de mais animais). Mais uma vez, os
LLMs provaram ser um classificador muito eficiente para esta distin¢do, com
taxas de erro da ordem dos 2%.

Segue-se a extracao de caracteristicas actstico-prosddicas, linguisticas e rela-
cionadas com a dindmica das respostas (p. e. débito de fala, contagens de pausas
preenchidas). Na primeira classe, foram também incluidas caracteristicas tipica-
mente relacionadas com emocdes, tais como valéncia e arousal, extraidas com
base num modelo wav2vec pré-treinado para a detecio de emogdes
(Wagner et al., 2023). Uma quarta classe é particularmente relevante para este tipo
de testes — as caracteristicas de organizagao cognitiva. Aqui, mais uma vez,
modelos pré-treinados como o WavLM (Chen et al., 2022) e os préprios LLM
mostraram-se muito eficientes na identificacdo de agrupamentos de palavras
sucessivas. O médulo final é o classificador. Os melhores resultados foram obti-
dos com um classificador hierdrquico que comega por distinguir entre fala de
sujeitos saudaveis ou nao e s6 depois distingue entre participantes com psicose
ou doenga bipolar. Com méquinas de suporte vetorial, conseguem-se taxas de
90%, que sdo de facto muito promissoras, especialmente se tivermos em conta
que a duragdo total dos dois testes € de 2 minutos de fala.

Figura 5. Diagrama de blocos do sistema de detegdo de psicose/doenga bipolar desenvolvido em Ponte ef al. (2025).
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Esta mesma arquitetura aplicada a detecao de doenca de Alzheimer consegue
valores de 84% numa tarefa bindria de detecao saudavel/Alzheimer. Quer em
tarefas de descri¢do de imagens, quer de fluéncia verbal, ao incluirmos também
participantes com declinio cognitivo, a dete¢ao vai falhar muito mais em casos
de fronteira, pelo que juntar outras tarefas e delas extrair mais caracteristicas
interpretaveis faz todo o sentido se quisermos de facto usar a fala como janela
para a satide mental.

3. COMO PROTEGER O PERFIL DE UM FALANTE

O facto de se poder extrair tantas pistas a partir da fala pode também cons-
tituir uma grande ameaca a privacidade. Na Tabela 1, elaborada pelo Prof. Tom
Backstrom, coordenador da rede doutoral PSST (Privacy for Smart Speech Tech-
nology?) de que fazemos parte, listam-se vérios exemplos praticos de ameacas

a privacidade.

Ameaca Exemplo
Sinais de depressao ou outros problemas de satide na voz dos utilizadores podem ser
Aumento abusivo | indevidamente explorados para provocar um aumento nos respetivos prémios de
de precos seguro. Sinais das emogdes dos utilizadores podem ser explorados para oferecer
produtos a pregos mais altos.
Rastreamento, | A reidentificagdo da voz pode permitir detetar o mesmo utilizador em plataformas
perseguicdo | diferentes, desde redes sociais relacionadas com a profissao, a grupos de apoio online
ou aplicagbes de namoro, por exemplo.
Extorsao, Problemas de satide e casos amorosos podem ser detetados na voz e usados para
humilhacao chantagem ou tornados ptiblicos contra a vontade do utilizador.
publica
Estereotipagem | Sistemas de recomendagdo baseados em voz podem tornar-se tendenciosos em
algoritmica relagdo aidade, religido ou etnia, de formas que sdo quase impossiveis de monitorizar.
Assédio, Utilizadores em salas de chat ou realidade virtual podem ser automaticamente
investidas selecionados por género ou opinides, tornando-os alvo de atengdo indesejada e
inapropriadas assédio.
Medo A sensagdo subjetiva de estar a ser continuamente monitorizado pode causar danos
de psicolégicos. Também pode sufocar a expressédo politica, prejudicando as sociedades
monitorizacao democraticas.

Tabela 1. Exemplos praticos de ameagas a privacidade (traduzida de Backstrom, 2025).

3 https:

psst-doctoralnetwork.eu
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Toda esta informagao,que permite tracar o perfil de um orador a partir da fala,
faz com que ela possa ser considerada como PII (Personal Identifiable Information),
de acordo com 0 RGPD (Nautch et al., 2019b). Mas a possibilidade de tracar o per-
fil de um orador ndo € a tnica vulnerabilidade da fala. Hoje em dia, o progresso
em sintese de fala para qualquer voz é de tal ordem que se torna ja dificil distinguir
oradores verdadeiros de sintéticos. Chegamos a era dos deep fakes.

Neste capitulo, comecaremos por rever de uma forma extremamente breve a
evolugdo na 4rea de sintese de fala e as crescentes ameacas em termos de segu-
ranga levantadas pela facilidade em falsificar oradores (Sec¢ao 3.1). Estas amea-
cas de privacidade e seguranga motivam um investimento exponencial na
investigagdo em processamento da fala em servidores remotos, por forma a
garantir que possa ser feito sem acesso ao sinal de fala original. A seccao 3.2
apresenta os principais tipos de abordagem a este problema. A tltima seccao
deste capitulo apresenta como exemplo um dos métodos que desenvolvemos
para esse fim.

3.1 Falsificacao de oradores

Até ha uns dez anos, os modelos de sintese de fala a partir de texto (Text-to-
-Speech — TTS) eram de tal forma limitados que se tornava bem dificil construir
uma nova voz. O nosso primeiro sintetizador, o DIXI, desenvolvido no inicio dos
anos 90 (Oliveira et al., 1991), produzia uma tinica voz, masculina, robética, obtida
com base em modelos de sintetizadores de formantes (Klatt, 1980). Apesar da
flexibilidade de controlo destes modelos paramétricos, a naturalidade da fala
sintética era muito baixa. Mais tarde surgiram modelos do tipo concatenativo
(Hunt & Black, 1996), representados nonosso grupo pelo DIXI+ (Oliveiraet al., 2001).
A qualidade obtida por este tipo de modelos era bastante superior, mas, em con-
trapartida, estes modelos eram mais limitados no controlo da expressividade e
gerar novas vozes exigia repositorios de muitas horas de gravacao. A geracao dos
sintetizadores estatisticos paramétricos (Tokuda et al., 2002) que se seguiu, e que
foi representada no grupo por Paulo et al., (2008), tentou combinar as vantagens
dos anteriores modelos, mas as trajetérias geradas para os parametros eram
demasiadamente suavizadas, o que afetava a naturalidade da fala sintética.



16 IsaBEL TRANCOSO

Quando as DNNs se comegaram a generalizar, ha uns dez anos atras, o salto
qualitativo em sintese de fala foi enorme, produzindo-se pela primeira vez fala de
alta qualidade e expressividade, com base em modelos que aprendem diretamente
de corpora de fala muito extensos. Alguns marcos importantes da primeira geragao
de sintetizadores neuronais sao o WaveNet (Van Den Oord et al., 2016), o Tacotron
(Wang et al., 2017) e o Deep Voice (Arik et al., 2017). As arquiteturas foram evo-
luindo, desde modelos do tipo encoder-decoder combinados com vocoders até mode-
los ponta-a-ponta, que integram o préprio vocoder na sua arquitetura.

Mas ja nos primeiros modelos, a possibilidade de separar representagdes lin-
guisticas (extraidas do texto) de representacdes do orador, permitia um facil
re-treino (fine-tuning) para novas vozes, com base num conjunto muito pequeno
de frases faladas por um novo orador (Zhang et al., 2020). Construir novas vozes
passou assim a ser muito facil e a fronteira entre modelos cuja entrada é texto
(sintese) ou uma nova voz alvo (conversao) esbateu-se.

Atualmente, com modelos ponta-a-ponta como o XTTS (Casanova et al., 2024),
ou o F5-TTS (Chen et al., 2024), entre muitos outros, consegue-se fala sintética
soando quase como o original e sem necessidade de retreino (zero-shot). O pro-
gresso atingido por este tltimo sintetizador com modelos de difusao é particu-
larmente notdrio. Isto levanta uma série de problemas éticos. O desafio agora é
como detetar falsificagdes. Dai o investimento crescente em técnicas de anti-spoo-
fing (Dao et al., 2025) (especialmente vocacionadas para impedir a verificagdo do
orador usando fala sintética), marcas de agua (Ozer et al., 2026), etc.

3.2 Preservacao da privacidade em processamento remoto da fala

O grande desafio de processar remotamente a fala preservando a sua priva-
cidade pode ser abordado com vérias classes de métodos tal como esquematizado
na Figura 5 (Teixeira, 2024). Na primeira classe, incluem-se métodos criptografi-
cos do tipo cifra homomérfica, computagao multipartidaria segura (Secure Mul-
ti-Party Computation), ou Limited Leakage Hashing, por exemplo. Esta classe de
métodos pode ser aplicada a tarefas em que se torna dificil separar a informagao
relacionada com o orador e com a tarefa e pode fornecer garantias formais de
privacidade. As desvantagens em termos de custos de computacao e comunica-
¢do, contudo, tém impedido a sua adogdo, na prética.
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Na segunda classe, incluem-se métodos que manipulam a fala para aumentar
a sua privacidade. O objetivo desta manipulagdo podera ser quer anonimizar
uma dada locugdo, quer extrair de uma forma privada atributos do orador, sem
acesso a sua fala em claro, quer ainda apenas esconder algum dos atributos do
orador que, como vimos, estao embebidos em representagdes do tipo x-vector,
por exemplo. Esta classe de métodos é tipicamente caracterizada por uma com-
plexidade muito inferior a primeira classe, o que viabiliza a sua implementagao
nos dispositivos do utilizador, mas, em contrapartida, nao oferece garantias for-
mais de privacidade, apenas empiricas.

Estas duas grandes classes nao esgotam a grande pandplia de métodos cujo
alvo é a privacidade no processamento remoto da fala. Ha que juntar-lhes, entre
muitos outros, técnicas de privacidade diferencial, aprendizagem federada e
enclaves seguros.

Figura 6. Processamento remoto de fala - classes de métodos.

3.3 Manipulacao de atributos do orador

O trabalho do grupo de investigacao nesta drea focou-se inicialmente na pri-
meira das classes de métodos (Portélo et al., 2013; Teixeira et al., 2022), mas mais
recentemente tem-se debrucado sobre a minimizagao da informagado de alguns
atributos do orador (Teixeira et al., 2024). A arquitetura explorada foi um vector-
-quantised variational autoencoder, como esquematizado na Figura 6, que provou
ter uma capacidade inerente para destringar informagdo ao nivel do médulo de
quantizagao. Como ndo se tem acesso a dados emparelhados com diferentes
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valores do mesmo atributo, hd que condicionar o descodificador com um classi-
ficador de atributo externo, tal que, aquando do teste, o descodificador possa
usar essa informacdo para reconstruir a saida, permitindo que o atributo seja
removido ou modificado. Para promover a tal separagao entre a informagao rela-
cionada com o orador e a relacionada com a tarefa, foi usado um classificador
adversarial e uma func¢do de custo de informagao mitua, que tem como fungao
ensinar o modelo a remover informagao, em vez de simplesmente a reajustar no
espago latente, o que a tornaria recuperdvel usando classificadores retreinados.
Com esta arquitetura, conseguiu-se efetivamente manipular atributos como o
sexo bioldgico ou a faixa etdria.

Figura 7. Manipulacio de representagdes do orador. Extraida de Teixeira ef al. (2024).

Embora o objetivo deste estudo nao tenha sido a anonimizagao, poderd for-
necer contribuicdes relevantes para o desenvolvimento de sistemas de anonimi-
zagao em que seja possivel controlar alguns dos atributos do orador. Este é um
dos muitos desafios desta area de investigacao, buscando sempre um compro-
misso entre utilidade e privacidade. Se por um lado, ha que garantir a utilidade
da fala anonimizada para a tarefa em questdo, por outro lado, ha que garantir
que o orador original ndo é reconhecivel, mas também que o método nao é inver-
tivel. Um dos desafios que junta os dois tépicos focados nesta comunicacao é a
anonimizacao da fala para aplicagdes em satide, dado que em todos os métodos
de anonimizagdo mais complexos se perdem muitas pistas sobre a satide do
orador original.
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Para além da preocupagdo com a privacidade dos sinais de fala quando par-
tilhados, ha também uma preocupacao crescente com a privacidade dos dados
que sdo usados para treinar modelos. H4 assim que estudar a forma de um dado
modelo “esquecer” parte da informagao com que foi treinado, por exemplo, para
retirar a fala de um dado orador, a pedido deste. Este é também o topico de um
recente projeto exploratério no grupo (LeaF — Learning to Forget)*.

Estes sdo apenas alguns dos temas em aberto entre muitos outros ligados a
privacidade e seguranca em fala. De facto, os progressos esperados nas tecnolo-
gias de fala denominadas como “inteligentes” (ou smart speech technologies) abrem
a possibilidade de intimeras ameagcas a privacidade com consequéncias poten-
cialmente muito nefastas a nivel individual, societal, ético e econémico. Dai a
importancia crescente de fazer face a ameagas emergentes.

4. CONCLUSOES

Alaia de conclusao, deixo duas mensagens que espero ter conseguido passar
ao longo desta comunicacdo. Em primeiro lugar, a fala ¢ uma modalidade ubiqua
e ndo intrusiva que pode ser usada como biomarcador de muitos atributos do
falante, nomeadamente de satde. E neste dominio em particular, onde é tao
importante a transparéncia dos resultados, podemos capitalizar em modelos de
larga escala para extrair caracteristicas interpretaveis. Quem sabe, talvez um dia
a andlise da fala podera vir a ser tdo comum como uma andlise ao sangue para o
diagnéstico de certas doengas.

Apresenta, porém, vulnerabilidades. Pode ser considerada como PII, o que
exige progresso em termos de preservar a sua privacidade, com base em métodos
criptograficos ou outras formas de anonimizar/encobrir atributos do falante; e
pode ser falsificada, o que exige progresso em detecdo de fala sintética/marca-
dores de dgua, etc. Temos assim pela frente um longo caminho a percorrer cheio
de enormes desafios.

Estando a frente do Comité Cientifico de um projeto PRR intitulado CRAP> —
Centro para a IA Responsével —nao gostaria de terminar sem realgar a necessidade

4 http: / /leaf.github.io
5 https:/ /centerforresponsible.ai
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de usar a IA de uma forma responséavel ao processar fala. Nesta apresentagao
foquei-me apenas em alguns dos seus pilares: explicabilidade, privacidade e segu-
ranca. Mas hd muitos outros tais como equidade, sustentabilidade, robustez, etc.
também muito relevantes no contexto das tecnologias de fala.

A regulamentacado europeia para o sector digital é densa e muito complexa.
S6 0 Al Act tem180 considerandos, 113 artigos e 13 anexos, o que ndo o torna facil
para engenheiros ou médicos, ou muitas outras profissoes em que a IA se tornou
imprescindivel. Dai a importancia crescente de adotarmos no nosso trabalho os
pilares da IA responsavel.

Termino com um enorme agradecimento a todo o meu grupo de investigacao
(Human Language Technology@INESC-ID) e a Academia das Ciéncias de Lisboa,
pela honra concedida.

COMUNICACAO APRESENTADA A CLASSE DE CIENCIAS
NA SESSAO DE 27 DE NOVEMBRO DE 2025

COMUNICACAO RECEBIDA A 19 DE FEVEREIRO DE 2026
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