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Resumo

Este trabalho visa avaliar as implicacdes estratégicas que se colocam as Forgas
Armadas no ambito da exploracéo e partilha do Sistema Integrado das Redes de Emergéncia
e Seguranca de Portugal. Para a sua elaboracéo, privilegiou-se uma abordagem qualitativa,
baseada em entrevistas semiestruturadas e na pesquisa bibliografica, tendo como objeto de
estudo o Sistema Integrado das Redes de Emergéncia e Seguranca de Portugal. Efetuou-se
uma avaliacdo da importancia do sistema para os diversos agentes nas dimensdes: politica,
estratégica, institucional, legal, econémica e militar. Concluiu-se que as Forcas Armadas
deverdo reforcar a sua integracdo nesta capacidade critica, sem contudo abandonar 0s
esforcos nas suas comunicacdes militares organicas. A exploracdo e partilha do SIRESP é
um fator que resulta na dinamizacdo das operacOes interagéncias, vitais a Portugal, na
procura de atingir os seus objetivos teleoldgicos (seguranca e bem-estar) procurando
sinergias para a rentabilizacdo de estruturas e recursos humanos e materiais.
Palavras-chave

SIRESP, Seguranca, Emergéncia, Interagencial, operacGes Interagéncias

Abstract

This study aims to evaluate the strategic implications facing the armed forces in the
course of operation and sharing of Integrated System for Emergency Networks and Security
Portugal. For its preparation we focused on a qualitative approach based on semi-
structured interviews and literature review, with the object of study of the Integrated
Emergency and Security Networks of Portugal. An assessment of the importance of the
system to the various players was executed in the dimensions: political, strategic,
institutional, statutory, economic and military. It concluded that the military should
straigthen its integration in this critical capacity, without abandoning the effort in its
organic military communications. The exploitation and sharing of SIRESP is a factor that
results from stimulation of interagency operations, vital to Portugal in the achievement its
ultimate teleological objectives (safety and welfare), seeking synergies and monetization
structures and human and material resources.
Keywords
SIRESP, Security, Safety, Emergency, Whole of Government
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Introducéo

a. Introducéo, enquadramento e justificacdo do tema

Ao longo da carreira militar o autor deste trabalho planeou e participou em diversas
missdes de apoio & populacdo portuguesa, sendo a articulagdo e a comunicagdo com as
diversas entidades envolvidas e presentes na area de operacfes uma das areas mais dificeis
e complexas de gerar consenso na abordagem ao planeamento e a execugdo. Assim, optou-
se pelo tema deste trabalho no &mbito da cooperacdo das Forgas Armadas (FFAA) com as
autoridades civis, identificando as comunicagdes como uma capacidade critica para
continuar a dinamizar e aprofundar as operacdes interagéncias, que consideramos ser a
esséncia para dar uma resposta eficiente. Propomo-nos avaliar que implicacdes estratégicas
se colocam as FFAA na exploracdo e partilha da rede integrada, que se constitui como o
sistema unico nacional, partilhado, para assegurar a resposta coordenada a situacfes de
emergéncia e seguranca, que da pelo nome de: Sistema Integrado de Redes de Emergéncia
e Seguranca de Portugal (SIRESP). Pretendemos, também, demonstrar que esta rede se
constitui como uma oportunidade de criacdo de sinergias e potenciar capacidades relevantes
para contribuir, nos termos da Constituicdo e da lei, com as determina¢fes dos 6rgdos de
soberania.

Em Portugal tém-se verificado, pontualmente, acontecimentos de grande envergadura,
como a EXPO 98, o Euro 2004, a Il Cimeira de Chefes de Estado e de Governo Africa —
Unido Europeia, em dezembro de 2007, e mais recentemente, em 2010, a Cimeira da
Organizacdo do Tratado do Atlantico Norte (NATO), em Lisboa. A complexidade das
ameacgas e riscos inerentes a este tipo de eventos carece de uma resposta com uma
multiplicidade de capacidades e recursos ndo existente num unico dominio de uma agéncia
nacional, obrigando a que sejam diligenciados esfor¢os ao nivel da articulacdo entre estas e,
mesmao, entre organismos internacionais. Um bom exemplo desta situacao foi o Euro 2004,
onde houve necessidade de adotar solugdes praticas ao nivel da organizacdo e
procedimentos, que funcionaram e criaram as condic¢des de participacdo do nivel politico na
tomada de deciséo (Palma, 2011, p. 21).

Nesta sequéncia, o tema — Exploracdo e partilha das redes integradas de
comunicacdes de emergéncia entre as autoridades civis e as Forcas Armadas — reveste-
se de particular interesse e oportunidade, urgindo contribuir para avaliar que implicagdes

estratégicas se colocam as FFAA pela exploracdo e partilha da rede integrada existente em
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Portugal que melhor potencie a resposta articulada a situac@es de emergéncia e seguranca,
numa aplicacédo pratica do conceito de operacdes de interagéncias.

b.  Objeto de estudo e sua delimitacéo

A Resolucgéo do Conselho de Ministros (RCM) n.° 88/99, de 12 de agosto considerou
essencial a elaboragdo de uma solucdo que potenciasse a interoperabilidade associada a uma
rede movel, permitindo assim as comunicacdes eficazes aos diferentes atores que tém
responsabilidades no dominio da emergéncia e da seguranca as populacdes, em Portugal
(PCM, 1999, pp. 5296-5297). Apesar de nesta RCM né&o estarem identificadas as FFAA
como entidade a integrar e partilhar a futura rede de emergéncia e seguranca, estava aberta
a possibilidade de serem identificadas outras entidades. Facto que ocorreu no
desenvolvimento do processo, em 2002, quando a nova RCM estabeleceu a implementagéo
da rede nacional de emergéncia e seguranga com o nome de SIRESP e previu a partilha do
sistema, também com o Exército, a Forca Aérea (FA) e a Marinha (PCM, 2002, p. 942).

O objeto de estudo serd o SIRESP, avaliando que implicacfes estratégicas se colocam
as FFAA pela exploracdo e partilha deste sistema Unico nacional, que visa assegurar as
comunicagdes em apoio as agdes de seguranca e de emergéncia, ‘“satisfazendo a
intercomunicacdo e a interoperabilidade entre as diversas forcas e servigcos e, em caso de
emergéncia, permitir a centralizagdo do comando ¢ da coordenagdo” (PCM, 2002, p. 942).

N&o integramos neste trabalho a abordagem do SIRESP enquanto Sociedade An6nima
(S.A)) resultante da parceria publico-privada promovida pelo Ministério da Administragdo
Interna (MAI), sobre o contrato estabelecido com o objetivo de *“ gestdo para a concepgao,
projecto, fornecimento, montagem, construcdo, gestdo e manutencdo do SIRESP,
adjudicacdo” (PCM, 2006, p. 4167). Também, ndo pretendemos analisar outras redes
integradas, disponiveis e existentes nos diversos atores com responsabilidade de darem
resposta as situacdes de seguranca e emergéncia em Portugal, pois isso ja foi objeto de estudo
do Grupo de Trabalho nomeado por Sua Exceléncia o Secretario de Estado Adjunto do MAI
no despacho n.° 3645/2001, de 26 de janeiro de 2001, publicado em 21 de fevereiro de 2001,
no Diéario da Republica n.° 44 — 11 Série.

c.  Objetivos da investigacéo e hipoteses

Na sequéncia do objeto de estudo delimitado previamente e para nos servir de guia ao
longo da elaboragdo deste trabalho, estabelecemos como Questao Central (QC): “Que

implicacOes estrategicas se colocam as FFAA pela exploracéo e partilha do SIRESP?”.



Exploragdo e partilha das redes integradas de comunicac6es de emergéncia entre as autoridades civis

e as Forcas Armadas

Atentos ao tema, sistematizamos a nossa abordagem de forma construtiva e orientada

por quatro Objetivos Especificos (OE):

OEL1 Interpretar a importancia do SIRESP para Portugal.

OE2 Interpretar a importdncia do SIRESP para as autoridades que detém
responsabilidades em acfes de emergéncia e de seguranca em Portugal, que nédo
as FFAA.

OE3 Interpretar a importancia do SIRESP para as FFAA.

OE4 Analisar as consequéncias estratégicas de explorar e partilhar o SIRESP.

Feita esta abordagem identificamos quatro Questdes Derivadas (QD) e para cada uma

delas deduzimos uma Hipotese (H):

QD1: Qual a importancia do SIRESP para Portugal?

H1: Politicamente, o0 SIRESP é o culminar de um projeto nacional, iniciado nos anos
90, com prestigio na Europa, que visou criar uma rede movel de
radiocomunicacdes assente numa Unica infraestrutura, tendo em vista a
racionalizacdo e otimizacdo de recursos (financeiros e espectro radioelétrico),
bem como o aumento da eficiéncia e eficicia de resposta integrada dos diversos
agentes, contribuindo decisivamente para o bem-estar e qualidade de vida do
povo portugués nos dominios da emergéncia e da seguranca. Sistema de elevada
importancia para o pais, que viabiliza um requisito critico da capacidade critica
que sdo as comunicacgdes entre as diferentes entidades com responsabilidades
nas acdes quadro da emergéncia e seguranga, Sem prejuizo da respetiva
dependéncia hierarquica e funcional destas.

QD2: Qual a importancia do SIRESP para as Forcas e Servicos de Seguranca (FSS),

bem como, para as restantes Autoridades Civis com responsabilidades no apoio
a emergéncia e a seguranca?

H2: As comunicagOes sdo essenciais para a gestdo eficaz e eficiente de acgbes de
emergéncia e/ou de seguranga. Apesar da justificacdo do sistema ter sido a
criagdo duma infraestrutura uUnica, nacional, partilhada, para assegurar a
satisfacdo das necessidades de comunicaces, satisfazendo a intercomunicacéao
e a interoperabilidade das forgas e servicos de emergéncia e de seguranga, este
tem sido mais explorado e rentabilizado nas coordenacgdes internas das

atividades destas forgas e servicos, ou seja, modalidade de proveito proprio.
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QDa3:

H3:

QD4

H4.

d.

Contudo, o SIRESP é um instrumento técnico disponivel, que pode ser um
catalisador para um aprofundamento das operac@es interagéncias, que ultrapassa
a dimensé&o estrita das comunicagdes.

Qual a importancia do SIRESP para as FFAA?
O SIRESP pode constituir-se como o catalisador de refor¢co das competéncias e
atribuic6es de Duplo Uso das FFAA. Atualmente, € apenas considerado um meio
de comunicacdes de voz adicional aos meios organicos, que sendo um sistema
recente, moderno e ja implementado em Territorio Nacional (TN), poténcia a
interoperabilidade interna, inter-ramos e interagéncias; nomeadamente no
cumprimento das seguintes Missdes das Forcas Armadas (MIFA):
a. Seguranca e Defesa do territorio nacional e dos cidaddos, concretamente na

acao em Estados de Excegéo e na cooperacdo com as FSS;
b. Apoio ao desenvolvimento e bem-estar, nomeadamente no apoio a protecédo
e salvaguarda de pessoas e bens.

Quais as implicagBes nas estratégias genética, operacional e estrutural das

FFAA pela exploracéo e partilha do SIRESP?
O SIRESP constitui-se somente como o esqueleto que possibilita dar forma a
uma resposta articulada dos diferentes agentes com responsabilidades nestas
acoes. A exploragéo e partilha do SIRESP para o cumprimento das missdes das
FFAA no quadro da cooperacdo com as diferentes estruturas e diversos agentes
de emergéncia e/ou seguranca ndo conduzird a alteracdes profundas nas
estratégias genéticas, operacionais e estruturais das FFAA.

Percurso metodologico

A abordagem metodoldgica que seguimos privilegia uma abordagem fundamentada

numa estratégia de investigacao do tipo qualitativa, com uma forma de raciocinio hipotético-

dedutivo. Como instrumentos e fontes de recolha de dados favorecemos a analise da

legislagdo disponivel, documentos oficiais, artigos técnicos, bibliografia sobre estudo de

casos e teorias partindo das bases conceptuais relacionadas com a temética, nomeadamente:

interagéncias, seguranca e emergéncia. Durante a fase exploratoria recorremos a técnica da

entrevista exploratdria, que nos permitiu enquadrar e definir a problemaética e a delimitacéo

da investigagéo.
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Posteriormente, realizamos entrevistas semiestruturadas a oficiais do Estado-Maior
General das Forcas Armadas (EMGFA) e dos diferentes Ramos das FFAA, contdmos
também com a colaboragdo de oficiais da Guarda Nacional Republicana (GNR), alguns a
frequentar o atual Curso de Estado-Maior Conjunto (CEMC) 2014/15 e do oficial de
comunicacdes no Comando Geral da GNR, que nos ajudaram a entender como esta
organizacdo utiliza o SIRESP. Contamos também com a prestimosa colaboracdo do
Gabinete Coordenador de Seguranga (GCS) do Sistema de Seguranca Interna (SSI) que nos
respondeu formalmente as questdes colocadas por correio eletronico, bem como, da Empresa
de Investigacdo e Desenvolvimento de Electronica, S.A. (EID) para nos elucidar sobre
algumas questdes técnicas. Na Autoridade Nacional de Protecdo Civil (ANPC) contamos
com a colaboracdo do oficial de ligagdo as FFAA e, ainda, com o testemunho de um técnico
de comunicagdes de uma corporacdo de bombeiros. As referidas entrevistas contribuiram
para a validacdo das hipoteses inicialmente levantadas.

Durante a revisdo bibliografica consultamos documentos classificados do EMGFA e
do Ministério da Defesa Nacional (MDN), que nos proporcionaram informagao pertinente
para 0 enquadramento do tema, no entanto, ndo efetuamos citacbes dos mesmos,
conseguindo assim manter este documento como Né&o Classificado.

e.  Organizacao do estudo

Seguindo as linhas orientadoras atrds definidas, organizamos o presente estudo de
modo a ser possivel investigar a importancia do sistema - SIRESP - para o pais, para a
ANPC, para as FSS, que detém responsabilidades de resposta a emergéncia e a seguranca e,
posteriormente, para as FFAA. Seguidamente, analisamos a dindmica operativa potenciada
pelo SIRESP entre as diversas entidades, terminando com as implicagdes estratégicas que se
colocam as FFAA.

No primeiro capitulo, apresentamos a importancia do SIRESP para Portugal como um
Estado responsavel por “promover o bem-estar e a qualidade de vida do povo™,
enquadrando os conceitos gerais deste trabalho e a aplicagdo do quadro legislativo portugués,
iremos para isso, analisar os agentes, estrutura e responsabilidades em funcao da tipologia

de resposta que definem a forma de atuar em apoio da emergéncia e da seguranca.

! Alinea d) do Art.° 9° da Constituigéo
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Analisada a importancia do SIRESP para o pais, desenvolveu-se o segundo capitulo,
onde sédo estudadas as entidades de resposta de primeira intervencgéo, ao nivel operacional e
tatico, ao apoio a emergéncia e a segurancga, com excecdo das FFAA, que pretendemos
abordar individualmente no préximo capitulo.

Assim, no terceiro capitulo iremos analisar as MIFA que lhe estéo atribuidas face ao
atual sistema de forcas, particularizando a autoridade maritima e aeronautica como FSS e
Agentes de Protecdo Civil (APC), no sentido de interpretar a importancia do SIRESP para
as FFAA.

No quarto capitulo, avaliamos quais as implicacdes nas estratégias estrutural, genética,
e operacional das FFAA pela exploracdo e partilha do SIRESP, enquanto catalisador da
necessidade para a edificacdo de novas capacidades ou para o desenvolvimento das ja
existentes nas suas.

Terminaremos respondendo nas conclusdes a QC e contribuindo para identificar quais

as implicacOes estratégicas que se colocam as FFAA pela exploracdo e partilha do SIRESP.
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1.  Avrelevancia do Sistema Integrado das Redes de Emergéncia e Seguranca de

Portugal para o pais

Neste capitulo pretendemos efetuar um enquadramento conceptual, caracterizando a
importancia do SIRESP no ambiente da Segurancga e da Emergéncia em Portugal.

a.  Comprehensive Approach, Whole of Government e Abordagem Interagencial

O conceito de Comprehensive Approach (CA), que em portugués pode ser traduzido e
entendido como Abordagem Holistica, surge na comunidade internacional no inicio deste
século, como resposta as crises recorrentes e complexas que requeriam uma melhor
harmonizacdo das acdes e coordenacdo entre militares, civis, entidades internacionais e
atores locais (Wendling, 2010, p. 9). A comunidade internacional ainda ndo concordou com
uma definicdo precisa sobre CA, sendo muito possivelmente um termo que comeca a ser
utilizado para definir tudo o que prevé a utilizagdo civil e militar, tal como o MDN e o
Ministro dos Negocios Estrangeiros (MNE) dinamarqués o utilizou inicialmente em 2004
(Mitchel, 2008, p. 11).

A autora Cécile Wendling (2010, p. 27), utiliza a defini¢do de documentos de trabalho
da Unido Europeia (UE), que afirmam que a CA implica a busca de uma metodologia que
visa 0 entendimento de principios comuns e processos colaborativos que dinamizem a
probabilidade de resultados favoraveis e duradouros nos dominios politico, diplomatico,
segurancga, economico, desenvolvimento, judicial e dos direitos humanos enquanto
compromissos internacionais que visam atingir um objetivo comum dentro ou fora da UE.

Segundo a mesma autora a Whole of Government (WoG) Approach estd mais
vocacionada para o dominio da administracdo interna, tem sido ou estd em vias de ser
implementada por alguns estados da UE através do desenvolvimento dos conceitos de
operacdo interagéncias e de interministérios na gestdo de crises (2010, p. 37). Mas a ideia
por detrds destes conceitos é de que a abordagem numa Unica dimensdo torna
contraproducente o combate de crises complexas (2010, p. 9).

O Tenente-Coronel (TCor) Nuno Quaresma afirma que a CA para a UE relaciona os
diferentes elementos militares e civis empenhados na gestao de crises, enquanto a WoG esta
mais vocacionada para “a coeréncia entre os departamentos e agéncias governamentais do
pais especifico.” O autor em referéncia também sugere que as WoG “sdo as missdes que tém
uma maior probabilidade de sucesso, visto que 0 mesmo 6rgdo detém o poder sobre o

emprego dos diferentes instrumentos” (2012, p. 55).
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O Comandante Novo Palma (2011, p. 20), num artigo de reflexao estratégica, traduzia
Whole of Government por “Acéo Unificada do Estado” e concluia que esta tem por finalidade
harmonizar os esforgos das varias instituicdes governamentais para um uso mais racional
dos recursos e contribuir para os esfor¢os internacionais”.

O conceito de interagéncia decorre do de CA e de WoG, sendo que o Ministério de
Estado da Defesa do Brasil (2012, p. 11) aprovou, recentemente, por portaria?, uma
publicacdo sobre operagdes interagéncias onde explica que o conceito surge, “da parceria e
unido de esforcos de oOrgdos governamentais e ndo-governamentais estruturados para
alcancar objetivos politicos e estratégicos de interesse nacional, harmonizando culturas e
esforcos diversos, em resposta a problemas complexos, adotando acdes coerentes e
consistentes”.

Segundo o Comandante Rodrigues Vicente (2009, p. 43) o “processo interagencial é
um processo que envolve pessoas e organizacdes complexas com culturas institucionais
diferentes, e consequentemente visdes muito proprias sobre o conceito de interesse nacional
e qual a melhor politica de o atingir”.

Consolida-se o argumento de que a resolucdo de cenarios complexos de emergéncias
e seguranca carece da aplicacdo de estratégias de WoG/CA que implicam operacdes de
interagéncias que naturalmente estardo dependentes de sistemas ou de redes integradas de
comunicagoes.

A exploracéo e partilha de uma rede integrada como o SIRESP potenciara a utilizagao
de um instrumento técnico que possibilita uma capacidade critica a todos, aumentando a
eficiéncia e eficacia da resposta articulada das diversas agéncias envolvidas. Em especial,
em situacBes complexas como séo as a¢des de resposta a emergéncia e a seguranca, onde 0s
recursos para se manter uma resposta pronta, dindmica e continua (24/7) séo finitos a
determinada altura, urgindo a necessidade de rentabilizar capacidades e desenvolver
sinergias operativas.

b. O Estado e os seus objetivos ultimos

Ao analisarmos quais os objetivos Gltimos do Estado entendemos que estes implicam

acdes no quadro da Emergéncia e da Seguranca em especial com o fim ultimo de “promover

2 Portaria Normativa n.° 229/MD, de 28 de janeiro de 2013
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0 bem-estar e a qualidade de vida do povo” (AR, 2005, p. 4643) e que para 0S cumprir €
necessario dinamizar e assegurar operac0es interagéncias.

De acordo com o artigo 1° da Lei de Bases da Protecédo Civil (LBPC), o Estado também
€ um ator no desenvolvimento da atividade de protecdo civil, que tem por finalidade
“prevenir riscos coletivos inerentes a situagdes de acidente grave ou catéastrofe®, de atenuar
0s seus efeitos e proteger e socorrer as pessoas e bens em perigo quando aquelas situagdes
ocorram” (AR, 2006, p. 4696). De acordo com a pesquisa bibliografica realizada os riscos
estdo mais relacionados com o conceito de safety, que significa a condicdo de estar livre de
perigo contra incidentes ndo planeados ou sem intencdo associada a infligir danos
(Albrechtsen, 2003, p. 2). No presente trabalho associa-se o conceito de safety ao de
emergéncia que nos dicionarios da lingua portuguesa é definido como “ocorréncia de perigo;
situagdo critica; incidente imprevisto” (Circulo de Leitores, 1985a, p. 876). Ou seja,
pretendemos associar as situacdes de emergéncia todas aquelas ocorréncias que resultem de
incidentes e cuja resposta carece de ser eficaz, pois é essencial para salvar vidas humanas e
por consequéncia promover o bem-estar das populagdes.

Quando estdo em causa ac¢des de coacdo planeadas/deliberadas contra alguém ou algo,
estas estdo relacionadas com o conceito — security — este sim traduzido por seguranca
(Albrechtsen, 2003, p. 3). Em Portugal, existe uma tendéncia para associar seguranca, a letra
do artigo 1° da Lei de Seguranca Interna (LSI). No entanto, seguranca deve ser vista na sua
plenitude, ndo somente na sua dimensdo interna, pelo que ao nivel dos fins Ultimos para o
Estado deve ser abrangente e assim observada na importancia macro que julgamos ser a
“Seguranca Nacional, onde se incluem, naturalmente, as suas dimens@es Interna, Externa,
Internacional e Transnacional” (Vieira, 2014, p. 275).

Assim, consideraremos o0 conceito de seguranca sem restri¢des de fronteiras, de acordo
com o texto das Grandes Opcdes do Conceito Estratégico de Defesa Nacional (GOCEDN)
que levaram a revisdo do Conceito Estratégico de Defesa Nacional (CEDN) aprovado em
marco de 2013. Assumiremos Seguranca nas suas diferentes dimensdes, associado ao
conceito de “Seguranga Nacional” que visa “assegurar a soberania, a independéncia, a

unidade, a integridade do territorio, a salvaguarda coletiva de pessoas, bens e valores, 0

3 Conceitos definidos no Anexo A
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desenvolvimento normal das tarefas do Estado, a liberdade de acéo politica dos 6rgaos de
soberania e o pleno funcionamento das institui¢des democraticas” (Governo, 2012, p. 3).

Deste modo se explica a existéncia da Estratégia Nacional de Combate ao Terrorismo
que obrigou Portugal “a fazer convergir os recursos disponiveis para objetivos comuns,
tendo em vista a otimizagao de meios na luta contra o terrorismo”, representando assim esta
estratégia ‘“um compromisso de mobilizacdo, coordenacdo e cooperacdo de todas as
estruturas nacionais com responsabilidade direta e indireta no dominio do combate & ameaca
terrorista” (Conselho de Ministros, 2015, pp. 1022-(2)).

Consideramos entdo, que os fins tltimos de um Estado (seguranca e bem-estar) podem
ser alcancados com respostas eficazes nos quadros do safety e do security — Emergéncia e
Seguranca — ou seja, protegendo de riscos, respondendo a emergéncia e garantindo a
seguranga contra ameacas.

c.  Aresposta a Emergéncia em Portugal

(1) Agentes, Estruturas e Responsabilidades

O quadro legislativo existente em Portugal é claro relativamente aos agentes, estruturas
e quem detém responsabilidades na resposta a Emergéncia. Sendo as principais a LBPC e 0
Sistema Integrado de Opera¢des de Protecdo e Socorro (SIOPS). Os agentes responsaveis
pelas acdes de resposta a Emergéncia sdo os Agentes de Protecdo Civil (APC),
designadamente, os corpos de bombeiros, as Forcas de Seguranca (FS), as FFAA, as
autoridades maritima e aerondutica, o Instituto Nacional de Emergéncia Médica (INEM) e
os demais servicos de saude, os sapadores florestais e a Cruz Vermelha Portuguesa (CVP)
(AR, 2006, p. 4703). O artigo 46° da LBPC lista ainda outras entidades com obrigacgdes de
cooperar, destacando-se os “Servigos de seguranga ¢ socorro privativos das empresas
publicas e privadas, dos portos e aeroportos”, servindo assim o principio de cooperacéo,
onde a protecdo civil constitui “dever dos cidaddos e¢ de todas as entidades publicas e
privadas” (AR, 2006, p. 4696). Pelo que nos é dado a entender existe aqui um conjunto de
entidades, de diferentes ministérios e com modos de operar dispares, que carecem de
articulacdo no caso de terem de atuar em conjunto.

A articulacdo esta patente na lei que cria 0 SIOPS, onde sdo definidas as estruturas, as
normas e 0s procedimentos que articulam todos os agentes na resposta a operagdes de
protecdo e socorro, ou seja, de resposta a emergéncia. O SIOPS assegura que todos os APC

(onde se incluem as FFAA) atuem no plano operacional, sob um comando Unico e sem

10
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prejuizo da respetiva dependéncia hierarquica e funcional. O sistema tem duas dimensdes,
uma de coordenacdo institucional (ndo permanente) e outra de comando operacional com
caracter permanente (Conselho de Ministros, 2013, p. 3194).

As estruturas de coordenacgéo institucional (ndo permanentes) estdo previstas serem
ativadas ao nivel nacional e distrital em funcdo de cada ocorréncia, mas visando a resposta
a ocorréncias graves e catastrofes. Estas estruturas sao responsaveis pela gestéo das forcas e
servicos, providenciando coordenacgdo de recursos e apoio logistico entre outros, sendo de
destacar as seguintes (Conselho de Ministros, 2013, p. 3194 e 3195):

e Centro de Coordenacdo Operacional Nacional (CCON), coordenado pelo
presidente da ANPC prevé representantes das FFAA, da GNR, do INEM, do
Instituto Portugués do Mar e da Atmosfera, do Instituto de Conservacdo da
Natureza e das Florestas e de outras entidades que forem consideradas necessarias;

e Centros de Coordenacdo Operacional Distritais (CCOD), coordenados pelos
comandantes operacionais distritais da ANPC. Pretendem garantir a articulagéo
das entidades referidas anteriormente para 0 CCON, mas agora ao nivel distrital e
municipal.

As estruturas de direcdo e comando existem de igual forma ao nivel nacional e distrital,
mas com carater permanente e visam responder as ocorréncias diarias, assegurando nos
termos da lei o0 comando operacional centralizado das operagdes de socorro. As referidas
estruturas séo as seguintes (Conselho de Ministros, 2013, p. 3195 e 3196):

e Comando Nacional de OperacGes de Socorro (CNOS), dirigido pelo Comandante
Operacional Nacional. Garante o planeamento, funcionamento e articulacdo com
todos os APC nas operagdes de socorro.

e Os Comandos Distritais de Opera¢cbes de Socorro (CDOS), dirigidos pelos
comandantes operacionais distritais da ANPC. Garantem diariamente a
articulacdo e operacéo eficaz dos APC, no ambito do distrito;

e Comandantes operacionais de agrupamento distrital (CADIS), que séo estruturas
intermédias, as duas anteriormente identificadas. Visam garantir a articulagéo de
um conjunto de distritos, num comando Unico, permitindo o apoio interdistrital.

A visivel quantidade de APC e de estruturas que poderdo ser envolvidas na resposta
as acdes de Emergéncia carece de uma articulacdo eficiente, desenvolvida em fungédo das

relagcGes de comando e controlo (C2) que devem ser claras, as quais passaremos a descrever.
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(2) Relagbes de comando e controlo

No quadro das estruturas e dos agentes anteriormente referidos ganham relevancia as
relagbes de C2 para que se possibilite “ao nivel operativo, o principio do comando e
estratégia unicos, independentemente da respetiva dependéncia hierarquica e funcional”
(Conselho de Ministros, 2013, p. 3190).

Neste dominio a estrutura de direcdo e comando operacional que responde a
emergéncia ao enviar uma equipa para o local da ocorréncia esta automaticamente a designar
0 Comandante das Operacdes de Socorro (COS), que se constitui pelo mais graduado da
equipa de resposta. Como a gestdo das operacdes se desenvolve segundo o principio de
evolucdo modular (de acordo com a necessidade de meios para fazer face a ocorréncia), pode
vir a ser necessario projetar um Posto de Comando Operacional (PCO) para apoiar o0 COS
na tomada de deciséo e na articulacdo dos meios da ANPC e de outras entidades no teatro
de operacBes. Este PCO pode ser reforcado por representantes dos APC “com meios
empenhados na operagdo ou que se considerem pertinentes para o desenrolar da operag¢ao”.
(Conselho de Ministros, 2013, p. 3197).

Ou seja, o0 quadro legislativo deixa claro a existéncia de APC e que todos tém o dever
de colaborar nas a¢des de protecdo civil, com as estruturas de comando operacional (CNOS,
CDOS) e tatico (PCO e COS). Constituem-se assim, as comunicagdes como o contributo
derradeiro para o sucesso destas operacdes. A ANPC estabelece comunicagdes diariamente,
ao nivel dos Comandos distritais via SIRESP (Jarmela, 2015). O exposto anteriormente
sintetiza a importancia do SIRESP como instrumento técnico e vital para possibilitar as
comunicacdes entre as diversas entidades envolvidas na resposta a emergéncia.

d. A resposta a Seguranca em Portugal

(1) Agentes, Estruturas e Responsabilidades

A Assembleia da Republica (AR), o0 Governo com o Conselho de Ministros (CMin) e
0 Primeiro-Ministro (PM) assumem responsabilidades na politica de seguranga interna.
Existem ainda os Orgdos do SSI que sdo os seguintes (AR, 2008, p. 6135 a 6137):

e Conselho Superior de Seguranca Interna (CSSI), que € um 6rgdo interministerial
para assistir o PM, nomeadamente na adocdo das providéncias necessarias em
situacOes de grave ameaca a seguranca interna. Além das chefias das FSS tém
assento os Ministros da Administragdo Interna, da Justica, da Defesa Nacional,

das Finangas e das Obras Pablicas, Transportes e Comunicagdes e vice-ministros
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caso existam, o Chefe do Estado-Maior-General das For¢cas Armadas (CEMGFA),
o diretor do Servico de Informacdes Estratégicas e de Defesa (SIED), o
responsavel pelo SIOPS e o Diretor-Geral dos Servicos Prisionais;

e Secretario-Geral do Sistema de Seguranca Interna (SGSSI) com competéncias de

coordenacao, direcdo, controlo e comando operacional;

e Gabinete Coordenador de Seguranca (GCS) que € o 6rgdo especializado de

assessoria e consulta para a coordenagdo técnica e operacional das atividades das
FSS.

Atentos a abrangéncia do conceito de Seguranca fizemos referéncia aos 6rgaos que
detém responsabilidades no SSI para evidenciarmos que este € um tema que envolve 0s
“orgdo de soberania” e existem necessidades de articulagdo e desenvolvimento de politicas
aos mais elevados escaldes do Estado, entre diversos sectores e ministérios.

No escaldo operacional e tatico encontramos as FSS, a Unidade de Coordenacao
Antiterrorismo (UCA) e os Gabinetes coordenadores de seguranca regionais e distritais.

No entanto, a natureza dos agentes de seguranca ndo se esgota nos anteriormente
referidos, “exclusivos” da seguranca interna, sendo necessario incluir os outros agentes que
concorrem para 0 nosso conceito de Seguranga.

Assim, com este indicador, e com a intencdo de ndo abordar a seguranca somente na
sua dimensdo interna vamos definir como responsaveis pela seguranca (em todas as suas
dimensdes) os Agentes de Defesa Nacional (ADN), que conforme descrito no artigo do TCor
Rui Vieira sobre a “Seguranga Nacional, Estratégica e Informagdes”, deveriam pertencer a
um sistema formal e legalmente reconhecido que integrassem todos 0s “agentes produtores
de seguranca e de acdo subsidiaria, de natureza estatal e ndo-estatal e de dimensao individual
e coletiva.” (2014, p. 273).

(2) Relagbes de comando e controlo

Destaca-se também, a importancia das relacbes de C2 para os diversos agentes
produtores de Seguranca gue terdo de, obviamente, respeitar os termos da Constituicao e das
demais leis, pelas quais o Estado portugués se administra.

Em situacOes excecionais, esta previsto o SGSSI assumir o comando operacional das
FSS de acordo com o Plano de Coordenacdo, Controlo e Comando Operacional das FSS
(PCCCOFSS), documento de classificacdo confidencial, aprovado em CMin, sob proposta

do PM, que, basicamente, visa tipificar as situagcdes em que se prevé a intervencao de mais
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de uma FSS, como o caso dos incidentes tatico-policiais graves (Pereira, 2014, pp. 313,314).
Em dltima estancia é da competéncia do SGSSI a desconflitualizacdo operacional das
relagcbes de comando e definigdo das formas de articulacdo entre as diversas entidades, do
SSI e dos outros servigos publicos ou privados (AR, 2008, p. 6137). E o caso da articulagio
operacional a assegurar com 0 CEMGFA no caso de existir a necessidade das FFAA
colaborarem em matéria de seguranca interna, de acordo com o artigo 35° da LSI (AR, 2008,
p. 6141).

Neste ambito aguarda-se o desenvolvimento do Plano de Articulagdo Operacional
(PAO), tal como previsto no Conceito Estratégico de Defesa Nacional (CEDN) de 2013, que
visa aprofundar a cooperacdo entre as FFAA e FSS em missfes no combate a agressdes e as
ameacas transnacionais, contemplando as medidas de coordenagdo, e a vertente de
interoperabilidade dos sistemas e equipamentos (PCM, 2013, p. 1990).

Na recente Estratégia Nacional de Combate ao Terrorismo sdo, igualmente, referidos
outros planos que deverdo definir relagcbes de comando em atividades de seguranca,
designadamente, o Plano de Acéo Nacional contra Ataques Nucleares, Bioldgicos, Quimicos
e Radiologicos; o Plano de Acdo para a Protecdo e Aumento da Resiliéncia das
Infraestruturas Criticas, nacionais e europeias; e 0 Plano de Acdo Nacional para a Protecdo
contra as Ciberameacas (Conselho de Ministros, 2015, pp. 1022-(3)).

Pelo exposto, é percetivel que a maioria das relagdes interagéncias ocorre ao nivel
politico, sendo que ao nivel operacional as entidades do SIOPS e do SSI dispdem de diversas
formas de se articularem, entre elas 0 SIRESP que descrevemos na proxima subalinea e é
uma ferramenta disponivel, além de um facilitador das coordenacdes em voz, permitindo a
centralizagdo do comando e a “coordenagdo das entidades envolvidas nas operagdes,
garantindo-se assim a intercomunicacdo, a interoperabilidade, a fiabilidade e a afetacdo
eficiente dos recursos publicos” (SSI, 2015, p. 437).

e.  Sistema Integrado das Redes de Emergéncia e Seguranca de Portugal

Assim, para operacionalizar as necessidades de coordenagdo interagencial atrés
descritas foi criada a rede SIRESP, que se comegou a delinear ap6s manifesta necessidade
expressa no “artigo 44° do Tratado de Schengen de 19 de junho de 1990, onde € declarada a
necessidade de ser usada na Europa uma rede radio uniforme para a transmissdo de voz e

dados, uma vez que as fronteiras entre 0s paises europeus iriam ser abertas” (Guerra, 2005,
p. 4).
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Em Portugal foi desde 1996 que se comecou a abordar este problema, face ha
diversidade de redes proprias de radiocomunicagdes existentes em cada entidade com
responsabilidades no dominio da emergéncia e da seguranca, e face as suas caréncias de
modernizacdo nos diferentes tipos de terminais e infraestruturas (GT, 2001, p. 4). Em julho
de 1999, atraveés da RCM n.° 88/99, de 22 de julho, considerou-se ser aconselhavel, por
razdes de racionalidade da gestdo dos recursos financeiros e de otimizacdo da utilizacdo do
espectro radioelétrico, a instalacdo e utilizacdo de uma Unica infraestrutura de suporte as
radiocomunicacdes das diversas entidades com atribui¢cGes nos dominios da emergéncia e da
seguranca (PCM, 1999, p. 5297).

Apbs diverso acervo legislativo, detalhado no apéndice C, o SIRESP foi a solucéo
institucional e tecnoldgica que o Estado Portugués adotou para permitir garantir a
interoperabilidade das comunicacdes modveis e assim responder de forma eficaz e
coordenada as necessidades de comunicacfes em situaces de emergéncia e de seguranca.
A rede SIRESP permite, definir Grupos de Conversagdo (GC) privados, por entidade (GNR,
Policia de Seguranca Publica (PSP), ANPC, bombeiros, entre outros) ou de coordenacao
entre as mesmas. Os GC permite agrupar um conjunto de Equipamentos Radio (E/R)
autorizados a comunicar (ANPC, 2011b, p. 6). No caso da necessidade de coordenacdes
entre entidades, que concorram para a resolucdo de uma determinada ocorréncia de
emergéncia ou de seguranca, 0s GC ou E/R em causa, podem ser colocados em conversacéo,
através da funcionalidade “Patch Inter-Entidade”, que carece de autorizagcdo superior e
gestdo na “consola de despacho”, que funciona como central dos radios de cada entidade
(ANPC, 20114, p. 6).

Estas potencialidades na rede carecem de ser praticadas e rotinadas pelos operadores
do rédio e pelos responsaveis das consolas de despacho. Consolas estas, que devido ao seu
elevado valor monetario, existem somente ao nivel dos comandos nacionais e por vezes
distritais das entidades.

O contrato com a SIRESP SA tem uma duracdo estabelecida de 15 anos, com inicio
em 2007, e compreende o0s servicos de concecdo, projeto, fornecimento, montagem,
construcdo, gestdo e manutencdo da mesma, no valor de € 485 455 000, acrescido do IVA a
taxa em vigor (PCM, 2006, p. 4167).

Atualmente, dispde de mais de 500 torres de comunicacdes instaladas, no Continente,

Acores e Madeira, que véo servir um universo de 53 500 utilizadores, sendo ja cerca de 32
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mil (Jarmela, 2015).

A rede tem previstas diversas funcionalidades que séo explicadas no apéndice C e das

quais destacamos as seguintes (ANPC, 2011b, p. 6 e 7):

a principal é o facto de ser uma rede baseada na tecnologia de comunicacdes
TETRA (Terrestrial Trunked Radio), que corresponde ao padrdo europeu em
vigor, desenvolvido pelo European Telecommunications Standards Institute
(ETSI) (SIRESP, S.A., 2011).

Permite a constituicdo de Grupos de Seguranca que se podem subdividir em
Grupos de Conversacdo (GC).

Possibilidade de envio de Patch de GC, Intra-Entidade e Inter-Entidade, que
permite a distancia autorizar determinados E/R a comunicar.

Selecdo Multipla de Grupos de Conversacdo (Multi-Select).

Diversos modos de operacdo prevendo a utilizagdo normal, de uma antena
isoladamente e em modo direto de E/R par E/R.

Permite chamadas de grupo, multi-grupo, de Emergéncia (que se sobrepdem a
todas as outras) sdo chamadas com a precedéncia e privadas (full-duplex e semi-
duplex).

Servico de mensagens de dados curtas.

Utilizac&o de repetidores/gateways.

Comunicagbes em seguranga, com recurso a autenticacdo, encriptagédo e

desativacdo de E/R caso sejam extraviados.

Relativamente a qualidade da rede SIRESP esta foi avaliada pela Autoridade Nacional

de Comunicacdes (ANACOM), que tem por missdo a regulacéo do setor das comunicagdes

em todo o TN e representa a Comisséo de Planeamento de Emergéncia das Comunicagdes

(CPEC) portuguesa na Comissao de Planeamento Civil de Comunica¢des de Emergéncia da
NATO (ME, 2015, p. 1559 a 1561). Nesse ambito avaliou a qualidade do SIRESP tendo
concluido o seguinte (SSI, 2015, p. 435):

e Ao nivel da cobertura da rede e do grau de servico, “o SIRESP encontra-se
globalmente dentro do nivel contratualizado, existindo algumas falhas
localizadas que deverdo ser colmatadas”.

e Ao nivel da seguranca, “a rede esta de acordo com as normas técnicas e

recomendacgdes dos principais organismos de padronizagdo internacionais
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(ISSO/IEC e ENISA) existindo, contudo, uma elevada margem de melhoria
através da implementacdo de planos de contingéncia e continuidade de
servigo”.

e Ao nivel da resiliéncia, “quando comparado com as melhores praticas
nacionais e internacionais, o SIRESP encontra-se num estigio de
desenvolvimento inicial, sendo apontadas algumas oportunidades de
melhoria”.

Tendo por base esta avaliacdo da ANACOM, que identifica algumas inoperancias e
necessidades de melhorias, a &rea tecnoldgica da Secretaria-Geral do Ministério da
Administragdo Interna (SGMAI) prevé iniciar a elaboragdo de um plano de acdo para
melhoria da rede SIRESP” (SSlI, 2015, p. 435).
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2.  As Forgas e Servigos de Seguranca e as autoridades civis em acgdes de
emergéncia e de seguranca

Neste capitulo pretendemos interpretar a importancia do SIRESP para as FSS e
entidades civis com responsabilidades no quadro das a¢0es da Seguranca e da Emergéncia,
com excecdo das FFAA que efetuaremos no proximo capitulo. Obviamente, que esta analise
ndo pode ser exaustiva a todos o0s agentes, pelo que nos centraremos nos mais
representativos.

a. Entidades de resposta de primeira intervencao

O conceito de operagdes interagéncias nao se encontra estrutural e doutrinariamente
estabelecido em Portugal. Contudo, existem indicadores deste tipo de operacdes serem
realizadas entre os agentes com responsabilidade na resposta a Emergéncia e a Seguranca,
com relacionamentos pré-estabelecidos ou mesmo preconizados na lei, sendo vejamos.

As FSS identificadas na LSI sdo a GNR, a PSP, a Policia Judiciaria (PJ), o Servico de
Estrangeiros e Fronteiras (SEF), o Servico de Informac@es de Segurancga (SIS), os 6rgdos da
Autoridade Maritima Nacional (AMN) e os 6rgaos do Sistema da Autoridade Aerondutica.

Portugal continental estd organizado administrativamente em 18 distritos sendo que a
ANPC, a GNR e a PSP dispéem de um Comando Operacional em cada um deles, as restantes
FSS tém dispersdo em parte dos distritos sem que isso represente estarem confinados aquele
distrito de atuagdo. Por exemplo, o SEF esta a ampliar o seu dispositivo de servi¢os para
Beja, Braganca, Faro, Leiria, Santarém, Vila Real e Viseu, aproveitando a reafectacdo das
instalacBes dos ex-Governadores Civis (SSI, 2015, p. 433). Pelo exposto, e pelo que é do
conhecimento geral, verifica-se elevada dispersdao de FSS, que por vezes operam nos
mesmos espagos geograficos, com responsabilidades préprias da sua natureza, mas tendo
como fim dltimo o garantir a seguranca interna, 0 que no terreno se pode traduzir em
necessidades de articulacdo, logo comunicacdes.

Na coordenacéo das entidades de resposta de primeira intervengdo assume um papel
relevante a linha do 112, Numero Europeu de Emergéncia constituido por varias Centrais de
Emergéncia, a cargo da PSP ou da GNR, conforme a area de jurisdicdo, que acionam 0s

sistemas médico, policial, bombeiros e ou de incéndio, consoante o tipo de ocorréncia.
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SIRESp

Figura 1: Duas redes de comunicagdes (RNSI e SIRESP)
Fonte: (SGMAI, 2015b)

No caso da ocorréncia ser referente a situacfes de seguranca esta é encaminha a FS
territorialmente responsavel. O MAI mantém ao dispor das FSS e restantes organismos do
SSI a Rede Nacional de Seguranca Interna (RNSI), que € uma rede de comunicagdes segura
e “de alto débito, capaz de suportar dados, voz e imagem” (SGMALI, 2015a). Neste dominio,
além da linha 112 os operadores do MAI tém ao seu dispor duas redes de comunicacdes,
representadas na figura que Ihes proporciona diversos servigos no ambito dos sistemas de
informacdo e Datacenter integrado (SGMAI, 2015b).

No caso da ocorréncia ser referente a situacdes de saude, estas sdo canalizadas para
uma das trés Delegacdes Regionais (Norte, Centro e Sul) dos Centros de Orientacdo de
Doentes Urgentes (CODU) do INEM. Sdo estas delegacbes que visam assegurar a
articulacdo de um conjunto de entidades que cooperam entre si com um objetivo de “garantir
aos sinistrados ou vitimas de doenca sUbita a pronta e correta prestacdo de cuidados de
salde”. Estas entidades sdo, basicamente, a PSP, a GNR, os Bombeiros, a CVP, o INEM, os
Hospitais e os Centros de Saude. (MS, 2012, p. 749).

No caso de ocorréncia de incéndio ou outros incidentes que carecam da intervencao
dos bombeiros a chamada é encaminhada ao CDOS da area onde se verifica a situacédo. Este
por sua vez coordena 0s meios necessarios dos bombeiros para fazer face a ocorréncia
conforme definido pelo SIOPS.

Ou seja, para cada tipo de incidente existem entidades primariamente responsaveis em
que a resposta é articulada por uma das trés infraestruturas de suporte critico as informacdes
e comunicag0es para as FSS e de protecéo civil, designadamente: servico 112, a RNSI e o

SIRESP. O SIRESP por possuir limitada capacidade de dados é um instrumento técnico
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disponivel, ao nivel operacional, como uma alternativa na gestdo da ocorréncia de primeira
intervencao.

b.  Gestao de AcOes

(1) No ambito da Emergéncia

Decorrente do exposto anteriormente para as ocorréncias referentes a situacdes de
saude e de incéndio, reforcamos que a gestdo das acOes de emergéncia depois de
direcionadas pela linha 112 para as entidades adequadas “seguem também via sistemas de
informagdo para a FS territorialmente responsavel” (Ferreira, 2015). As ocorréncias do
ambito da emergéncia médica séo geridas pelos CODU com o apoio do INEM e dos CDOS
gue também gere as restantes ocorréncias do ambito da emergéncia, segundo o SIOPS.

As situacBes anteriores sdo as de natureza diéria, sendo que quando 0s meios
disponiveis num determinado distrito ndo sdo suficientes ou os adequados, para acorrer ao
acidente grave ou catastrofe, 0 CDOS em questdo liga-se a outros distritos diretamente ou,
alternativamente, através dos CADIS (Norte, Centro Norte, Centro Sul, Agrupamento Sul e
Algarve) a procura de reforgo. Caso a este nivel ainda ndo se encontre a resposta adequada
é solicitado ao CNOS, a nivel nacional. Em suma, podemos concluir que esta estruturacdo
respeita a hierarquia prevista no SIOPS, que pode levar a ativacdo dos Centros de
Coordenacdo Operacional ao nivel distrital ou nacional (CCON e CCOD, respetivamente)
para gque seja assegurado a articulagdo de todas as entidades imprescindiveis a gestdo das
acOes de emergéncia (Conselho de Ministros, 2013, p. 3194).

(2) No ambito da Seguranca

Como ja foi referido as situacdes de seguranca sdo encaminhadas a FS territorialmente
responsavel, que operam segundo a sua hierarquia funcional, e nas areas de jurisdicdo e de
responsabilidade definidas por lei. Caso seja necessario articular agdes planeadas ou
inopinadas fora da sua area de jurisdicdo, deve ser informado o comando da area onde a a¢éo
ird decorrer (Ferreira, 2015). O SIRESP permite esta comunicagdo, pois a PSP e a GNR
partilham dois GC ao nivel de cada distrito. Sendo que ligagdes de extrema necessidade
podem ser solicitadas as centrais onde se encontrem as “consolas de despacho” (Jarmela,
2015). Contudo, a forma de coordenar este tipo de acdes, em que uma forga tem necessidade
de atuar no espaco de jurisdi¢cdo da outra, tem sido por contato presencial ou diretamente
entre comandantes pela via mais pratica, telefone ou telemdvel, utilizando-se

preferencialmente o SIRESP para comunicagdes internas na respetiva FS (Ferreira, 2015).
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O descrito anteriormente é o desconflituar e coordenar das acfes diarias que as FSS
executam, sendo que para a¢cdes mais complexas existe a necessidade de recorrer a figura do
SGSSI, que assume as competéncias de comando operacional das FSS em eventos de
elevado risco ou de incidentes tatico policiais graves. A resposta a estes ultimos é dada de
acordo com 0 PCCCOFSS, seguindo as orientacdes de respeito pela jurisdicao territorial, de
modo a que o mais graduado no incidente tome conta da ocorréncia e reporte superiormente.
Sendo depois analisado a necessidade de ser nomeado um comandante para o incidente e
constituido um posto de comando para apoio a tomada de deciséo.

Ou seja, a gestdo assenta num processo baseado na responsabilidade territorial e € em
parte semelhante ao descrito na gestdo das acfes de emergéncia (que decorrem de acordo
com o SIOPS), mas com diferentes entidades, responsabilidades e atribui¢cdes no quadro da
seguranca. Identifica-se um COS refor¢ado por um PCO para auxilio a tomada de decis&o.
Nestes casos 0 SIRESP constitui-se como a ferramenta de comunicac@es disponivel para a
ligacdo entre as FSS, que carece de ter um GC planeado para ser selecionado por ambas as
entidades que pretendem estabelecer a comunicacdo. Ou entdo tém que solicitar a
autorizacdo as centrais de cada entidade onde sdo controladas as “consolas de despacho”. O
SIRESP é no seio de cada entidade o instrumento de comunica¢des mais utilizado, sendo
mesmo referido no Relatério Anual de Seguranca Interna (RASI) de 2014, que a utilizacdo
da rede SIRESP possibilitou a reducdo do nimero de telemdveis utilizados pelas FS em cerca
de 50% (SSI, 2015, p. 448).

Pelo exposto, compreende-se porque Manuel Vieira (2015) afirma que: “ o SIRESP é
vital para o SSI”, garantindo uma alternativa as redes comerciais, “dotada de mecanismos
de seguranca (comunicacdo cifrada) ”, ou seja, “vedando o acesso indevido ao conteudo das
comunicagdes”.

c.  Situacdo do Sistema Integrado das Redes de Emergéncia e Seguranca de

Portugal nas Forcgas e Servigos de Seguranga e Autoridades Civis

Da investigacdo efetuada e do que temos vindo a descrever denota-se que o SIRESP é
muito utilizado nas relagfes dentro da mesma entidade, sendo que ao nivel das operacdes
interagéncias da protecdo civil e dentro de cada distrito existem trés GC partilhados para
situacOes planeadas e dois para situagOes inopinadas. A GNR e a PSP ainda partilham mais

dois GC (Jarmela, 2015). Este ano também foram adquiridas consolas de despacho SIRESP
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para 0s CDOS o que ira permitir, ao nivel distrital, autorizar ligacGes entre diferentes
entidades.

A quantidade de E/R permite-nos observar quais as entidades que mais utilizam a rede,
destacando-se desde logo, a GNR, a ANPC e a PSP. Ou seja, um indicador da importancia
que a rede SIRESP assume para as diferentes entidades pode ser a quantidade de E/R que

cada uma tem, pelo que seguidamente se listam, na tabela 1, os dados disponibilizados.
Tabela 1 — Quantidades de E/R em 15mar¢o2015 registados na rede SIRESP. Fonte (Jarmela, 2015)

Entidade Quantidade

GNR 10.576
ANPC 9.222
PSP 7.628
cmL? 986
PJ 782
Outros 645
INEM 567
Metro de Lisboa 333
SRPC, IP-RAM?® 321
ASAES 249
SEF 241
SIRP 172
Outras Camaras 41
Totais 31.763

Segundo dados do RASI de 2014, a rede atualmente é explorada por 31 entidades,
sendo que em 2013 eram somente 19, sem contar com as diferentes Associacdes
Humanitarias de Bombeiros. (SSI, 2015, p. 437).

Do GCS do SSI obtivemos a informacdo que “o SIRESP apresenta-se como o
instrumento técnico de coordenacdo” do SSI por exceléncia (Vieira, 2015).

Um dos programas que se desenvolveu em torno do SIRESP para apoio a tomada de

decisdo foi o Sistema Integrado de Gestdo (SIG)-SIRESP (GNR), que “implementa o

4 Camara Municipal de Lishoa
5 Servico Regional de Protecdo Civil da Madeira
¢ Autoridade de Seguranca Alimentar e Econdmica
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conceito Common Operational Picture (COP) colocando toda a informacdo operacional
relevante de um determinado nivel, e num determinado contexto, numa unica imagem.”
Sendo assim possivel que cada escaldo de comando, ou area funcional possa “integrar numa
sO imagem, a localizacdo das suas unidades (incluindo informacao especifica e o respetivo
estado ou situacdo), bem como visualizar de forma seletiva, infraestruturas criticas,
infraestruturas de suporte, estradas, pontos importantes, pontos sensiveis, edificios, etc.”
(Jarmela & Nunes, 2012, p. 76). A funcionalidade da georreferenciacdo foi implementada
nos terminais da ANPC durante o ano de 2014 (SSI, 2015, p. 437), pelo que o SIG-SIRESP
podera tornar-se uma mais-valia, também para a ANPC.

A GNR tem vindo a desenvolver a interoperabilidade com a rede espanhola — SIRDEE
(Sistema de Radiocomunicaciones Digitales de Emergencia del Estado) — que pode ser
estendida a outras entidades, que venham a ser autorizadas a partilhar o GC definido. Neste
dominio, ganha relevancia a colaboracéo ao longo da fronteira com Espanha, mas também
0 adquirir de conhecimentos para que seja possivel vir a explorar a rede com outros paises
da Europa onde a tecnologia TETRA também estd em funcionamento (GNR)” (Defesa
Nacional, 2012).

O SIRESP constitui-se como o sistema de telecomunicag6es definido para responder
nos dominios da seguranca e emergéncia, pelo que assume assim vital importancia o SIRESP
para a ANPC. Contudo, parte das inoperancias identificadas pela avaliacdo da ANACOM
referida no nosso capitulo anterior, justificam as preocupacdes da protecdo civil em manter
as redes de radiocomunicac6es da ANPC: Rede Estratégica da Protecdo Civil (REPC) e Rede
Operacional dos Bombeiros (ROB). Estas baseadas em antenas nos aquartelamentos dos
bombeiros e que continuam a ser uma referéncia para 0s mesmos. Bem como, em matéria
de telecomunicacGes de emergéncia, o dinamizar da participacdo em exercicios de
radioamadores e das Organizacfes ndo-governamentais (ONG), como a Telecoms Sans
Frontieres (TSF) por considerar “importante ¢ valioso” o seu papel (ANPC, 2011a, p. 6).
Ou seja, o garantir de redundancia relativamente as comunicacdes de emergéncia, pois estas
“constituem o meio fundamental para assegurar o comando, controlo e coordenacdo das
operagoes de socorro e protecdo civil, quer em tempo normal, quer em tempo de catastrofe”

(ANPC, 2011a, p. 5 € 6).
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3. As Forcas Armadas em acOes de emergéncia e de seguranca

Neste capitulo pretendemos interpretar a importancia do SIRESP para as FFAA,
analisando as MIFA em que esta ferramenta pode ser utilizada e quais as estruturas que
detém responsabilidades de interagencial.

a.  MissBes das Forcas Armadas

Neste subcapitulo pretendemos identificar as missdes onde o SIRESP no nosso
entender tem aplicacdo, destacando-se desde logo, na Lei de Defesa Nacional (LDN) e na
Lei Orgénica de Bases da Organizacao das Forcas Armadas (LOBOFA) as seguintes (AR,
2014a, p. 4554), (AR, 2014b, p. 4604):

» “Cooperar com as forcas e servicos de seguranca tendo em vista 0 cumprimento
conjugado das respetivas missdes no combate a agressfes ou ameacgas
transnacionais;”

» “Colaborar em missdes de protecdo civil e em tarefas relacionadas com a
satisfacdo das necessidades bésicas e a melhoria da qualidade de vida das
populagdes;”

» Serem empregues “nos termos da Constitui¢do e da lei, quando se verifique o
estado de sitio ou de emergéncia.”

O CEDN referencia que as FFAA “devem constituir-se num instrumento militar capaz
de projetar forcas conjuntas de elevada prontiddo, constituidas com base num conceito
modular, com capacidades que permitam um empenhamento autbnomo ou integrado em
forcas multinacionais e em apoio da protecao civil”. Das missdes especificas relacionadas
com as acdes de emergéncia e de seguranca destacamos as seguintes (PCM, 2013, p. 1992):

e Defesa integrada do territorio nacional;

e Interesse publico, associadas ao desenvolvimento sustentado, ao bem-estar da
populacdo, ao apoio a protecdo civil e aos compromissos internacionais assumidos
neste dominio;

e Cooperacdo com as forcas e servicos de seguranca no combate a ameacas
transnacionais.

Destas missOes genéricas enquadrantes resultaram as atuais MIFA 2014, das quais
destacamos, seguidamente, as que julgamos que o SIRESP serd um meio que pode agilizar
as comunicagdes com as entidades civis, as FSS e a ANPC (CSDN, 2014, p. 2 a 7):

(1) Na Seguranca e defesa do TN e dos cidad&os:
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e “Defesa convencional do TN™, a fim de coordenarmos e potenciarmos
esforcos com as FSS, visando a “liberdade e seguranca das populagdes
contra qualquer agressdo ou ameagas externas”;

e “Atuacdo em estados de excecao”;

e “Ciberdefesa”, sendo o SIRESP, a RNSI e o servico 112 considerados
infraestruturas criticas nacionais de Comunicacgdes para as FSS (SSl, 2015,
p. 447 e 448) o facto de estarmos na rede ira dar-nos a percecdo de quais as
melhores medidas de cardcter defensivo a aplicar, neste tipo de
infraestruturas;

e Cooperacao com as FSS, serd agilizada com a utilizacdo da rede SIRESP.

(2) No “Exercicio da soberania, jurisdicdo e responsabilidades nacionais”:

e “Vigilancia e controlo, incluindo a fiscalizacdo e o policiamento aéreo, dos
espacos sob soberania e jurisdi¢do nacional”;

e “Busca e salvamento”, na direcao e coordenacdo do salvamento maritimo e
aéreo em que o Centro de Operagdes Maritimas (COMAR) e o Comando
Aéreo dispdem de um E/R fixo SIRESP que podem utilizar, caso necessario,
para comunicar com as FSS, os Corpos de Bombeiros e ANPC (Neto, 2015).

(3) Na “Seguranga cooperativa” em especial:

e “Operagdes e missdes no ambito da UE” — semelhante ao que a GNR
efetuou com as autoridades espanholas, devido a rede de comunicagdes ser
tecnologia TETRA, que é norma europeia (requisito dos anos 90 para este
projeto) e esta estar presente na maioria dos paises EU.

(4) Defesa coletiva
o “Defesa do territorio das nagdes aliadas” em especial na Unido Europeia
(5) No “Apoio ao desenvolvimento e bem-estar”:

e “Apoio a protecdo e salvaguarda de pessoas e bens”;

e “Apoio ao desenvolvimento”.

Ao elencar dez das vinte missdes, onde julgamos que o SIRESP tem aplicacdo no
agilizar e simplificar das comunicages com as FSS e autoridades civis presentes na rede e
no terreno, pretendemos dar relevancia ao campo de aplicacdo que esta rede podera ter.
Obviamente, mantendo o principio orientador do Chefe da Direcdo de ComunicacGes e

Sistemas de Informacdo (DIRCSI) do EMGFA, transversal aos Ramos das FFAA, em que
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estas “tém que ter comunicacgdes independentes, que assegurem que quando tudo falhar as
FFAA ainda consigam manter o Comando e o Controlo que permita o pais ser governado”
(Melo, 2015).

No ambito da seguranca interna e nos ultimos trés anos, o RASI tem incluido um
paragrafo relativo ao “Contributo das For¢as Armadas no ambito da Seguranca Interna”,
onde podemos ler que “no ambito da partilha de Informacgdes, 0o EMGFA manteve ligacdes
com a GNR, PSP, SEF, SIED e SIS.” O mesmo documento descreve que sdo efetuadas
reunibes de coordenacdo de seguranca, com carater mensal, nas quais tomaram parte: a
Divisdo de Planeamento do Estado-Maior da Armada, a Diviséo de Seguranca e Cooperacao
Militar do Estado-Maior do Exército, 0 Comando Aéreo da FA, o Comando Operacional dos
Acores, o Comando Operacional da Madeira, a Policia Judiciaria Militar, a
STRIKEFORNATO, 0 SIS, 0 SIED, a PSP e a GNR (SSI, 2013, p. 259), (SSI, 2014, p. 282)
e (SSI, 2015, p. 297). Ou seja, indicadores de trabalho interagencial no seio das entidades
anteriormente referidas.

b.  Estruturas das Forcas Armadas com responsabilidades interagenciais

Ao longo dos capitulos anteriores abordamos as ligacdes das estruturas macro a nivel
nacional com responsabilidades nas acdes quadro da emergéncia e da seguranca, em especial
relacionadas com o SSI, a ANPC e o SIOPS, sendo agora 0 momento de entendermos como
estd organizada a estrutura das FFAA nas operacOes interagéncias. Para isso analisamos as
respetivas LDN, LOBOFA, Lei Orgéanica do Ministério de Defesa Nacional (LOMDN), Lei
Organica do Estado-Maior General das Forcas Armadas (LOEMGFA) e leis organicas dos
Ramos. Constata-se que existe um conjunto de entidades internas com responsabilidade
neste ambito.

Desde logo ao nivel do Ministro do MDN em que lhe sdo atribuidas responsabilidades
de “coordenar e orientar as agdes necessarias para garantir a colabora¢ao” das FFAA com as
FSS (AR, 2014a, p. 4552). Ainda dentro deste ministério a Direcdo-Geral de Politica de
Defesa Nacional (DGPDN) “passa a assumir responsabilidades na ado¢do de metodologias
que assegurem a integracdo, a partilha de informagdo” ”bem como de coordenagdo das
componentes ndo militares da defesa nacional em situacdes de crise e ou emergéncia”
(Conselho de Ministros, 2014a, p. 6375). Ao nivel do MDN temos ainda, o Instituto da
Defesa Nacional (IDN) com atribuigOes de promover e reforcar as relagdes civis-militares
(Conselho de Ministros, 2014a, p. 6379).
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Igualmente na LOBOFA e LOMDN podemos retirar que 0 CEMGFA e o Comando
Conjunto para as Opera¢6es Militares (CCOM) tém um papel fundamental na relagéo entre
agéncias (plano interagencial). De facto o CEMGFA “¢ o responsavel pelo emprego de todas
as forcas e meios da componente operacional do sistema de forgas, para cumprimento das
missOes de natureza operacional, nos planos externo e interno, incluindo a coopera¢ao” com
as FSS e a colaboracdo em missdes de protecédo civil. O CCOM “assegura o exercicio do
comando operacional das forcas e meios da componente operacional do sistema de forgas”,
em todo o tipo de situacOes e para as missdes das FFAA, bem como, a ligagdo com as FSS
e outros organismos do Estado relacionados com a seguranca, a defesa e a protecédo civil
(AR, 2014b, p. 4605) (Conselho de Ministros, 2014a, p. 6384 e 6385).

Ainda no EMGFA, o Centro de Opera¢Bes Conjunto (COC) “mantém um
funcionamento permanente, dispondo de sistemas de comunicacGes e de informacgéo
dimensionados de forma flexivel para permitir o exercicio do comando e controlo pelo
CEMGFA e, em exercicios ou em situacdes de crise ou guerra”. O Centro de Informacdes e
Seguranca Militares (CISMIL) € responsavel por “difundir as informagdes produzidas,” “as
entidades que lhe sejam indicadas” e “comunicar as entidades competentes para a
investigacdo criminal e para o exercicio da acdo penal os factos configuraveis como ilicitos
criminais”, bem como, comunicar as mesmas as “noticias e as informagdes” “respeitantes a
seguranca do Estado e a prevencdo e repressdo da criminalidade” (Conselho de Ministros,
2014b, pp. 6391, 6385 e 6386).

Ao nivel dos Ramos os comandantes das zonas maritimas, das zonas militares e das
zonas aéreas, dos Acores e da Madeira, asseguram, ao seu nivel, a ligacdo com as FSS e a
protecao civil, em coordenagdo com 0s respetivos comandos operacionais de que dependem
(Conselho de Ministros, 2014c, p. 6401), (Conselho de Ministros, 2014d, p. 6411) e
(Conselho de Ministros, 2014e, p. 6417).

O Centro de Operagdes Maritimas (COMAR) tem por “misséo apoiar o exercicio do
comando e controlo das forgas e unidades e assegurar a coordenagdo com entidades
exteriores a Marinha” (Conselho de Ministros, 2014c, p. 6404). Configura um centro de
verdadeira interagencialidade, esta co-localizado com o Centro de Coordenagéo de Busca e
Salvamento Maritimo (MRCC) e integra a linha de emergéncia 112.pt que se articula com
diversas entidades nacionais e internacionais, com responsabilidade de atuac&o nos espagos
maritimos nacionais, como a AMN, a FAP, o SEF, a PJ e 0 GCS (Neto, 2015).
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Ainda ao nivel da Marinha destacamos o Comando do Corpo de Fuzileiros (CCF) a
quem compete “cooperar na execucao de acdes de intervengdo em plataformas fixas, navios
e embarcacGes nos espacos maritimos sob soberania ou jurisdicdo nacional, visando a
seguranca de passageiros, tripulantes e navios, contra atos ilicitos de natureza criminosa”
(Conselho de Ministros, 2014c, p. 6403).

Ao nivel do Exército além de estar previsto no CEDN e no Sistema de For¢as Nacional
(SFN) a criag@o de uma “Unidade Militar de Ajuda de Emergéncia” (UMAE), forca de apoio
geral e de apoio militar de emergéncia para garantir “um conjunto alargado de capacidades,
suscetiveis de serem empregues em apoio supletivo as autoridades civis, em missdes de
apoio ao desenvolvimento e bem-estar da populacdo, designadamente no &mbito da resposta
nacional articulada a situagdes de catastrofe ou calamidade” (Conselho de Ministros, 2014d,
p. 6411).

Também consideramos ser importante referir os trés érgdos de apoio a mais de um
Ramo das FFAA existentes no Exército, que julgamos poderem ser também uma mais-valia
no ambito das acdes de emergéncia e seguranca, designadamente (Conselho de Ministros,
2014d, p. 6411):

e O Estabelecimento Prisional Militar;
e A Unidade Militar Laboratorial de Defesa Bioldgica e Quimica;
e A Unidade Militar de Medicina Veterinaria.

Em simula, consideramos existir um conjunto consideravel de responsaveis, unidades,
estabelecimentos e 6rgaos das FFAA que legal e empiricamente detém responsabilidades
interagenciais, que naturalmente necessita de coordenar, articular e sincronizar acdes
dependentes de sistemas de comunicacdes e informacdes.

c. Particularidades da Autoridade Maritima e Aeronautica

Os 6rgdos da AMN e da Autoridade Aeronautica Nacional (AAN) sdo tipificados
como FSS. As novas leis organicas da Marinha e da FA visaram clarificar a responsabilidade
do Ramo neste enguadramento, tendo mantido o Chefe do Estado-Maior da Armada
(CEMA) e o Chefe do Estado-Maior da Forca Aérea (CEMFA), por ineréncia de cargo,
como os chefes da AMN e AAN, respetivamente (Conselho de Ministros, 2014c, p. 6397)
(Conselho de Ministros, 2014e, p. 6414).

O acervo legislativo relativo ao Sistema da Autoridade Maritima (SAM) “contempla

a existéncia de meios de coordenagdo nacional de nivel ministerial” para “potenciar uma
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nova dinadmica na conjugagio de esfor¢os* do Estado no mar (Conselho de Ministros, 2012b,
p. 6270). O Conselho Consultivo da Autoridade Maritima Nacional (CCAMN) engloba
representantes de diversas areas, sendo de destacar: do Ministro dos Negdcios Estrangeiros,
do MAI, do Ministro do Equipamento Social, do Ministro da Justi¢a, do Ministro da
Agricultura, do Desenvolvimento Rural e das Pescas, do Ministro do Ambiente e do
Ordenamento do Territério, do Estado-Maior da Armada e do Instituto Hidrografico. No
ambito do Plano Mar Limpo e combate a poluicdo, pode ainda englobar representantes do
Ministro das Financas, do Ministro da Economia e do Ministro da Saude (Conselho de
Ministros, 2002, p. 1753). “Em Portugal, 12 dos 14 ministérios tém responsabilidades no
mar e sdo também 12 as entidades tuteladas que exercem poder de autoridade maritima”
(Lourenco, 2014).

Ao nivel da AAN também existe a necessidade e o dever de colaboragdo, em especial
quando toda e qualquer aeronave se desloque no ou para o Espaco Estratégico de Interesse
Nacional Permanente entre “0s prestadores de servicos de navegacao aérea, os diretores de
aerddromos e o0s responsaveis das entidades que tenham a seu cargo a gestdo e o controlo
das infraestruturas aeroportuérias”. Existe também o dever de “coordenacdo e cooperagdo”
entre as FSS e o Servico de Policiamento Aéreo, “designadamente através da comunicagao
de informacdo necessaria para a prossecucao dos seus objetivos especificos e da atuacao
conjunta, sempre que necessario.” (AR, 2013, p. 2147)

O anteriormente referido sdo indicadores da necessidade de colaboracdo, coordenagéo
e cooperacdo nacional, ao nivel institucional, que no terreno podera refletir-se em
necessidades de comunicag6es. Dai a relevancia do SIRESP para manter a ligacdo ao nivel
dos comandos operacionais.

Paraa AAN o Comando Aéreo tem um radio fixo SIRESP, cedido pela ANPC, o qual
estd disponivel para coordenar necessidades com a ANPC, sendo que as acdes de
patrulhamento, de busca e salvamento sdo coordenadas por meios organicos existentes nas
FFAA. O empenhamento de aeronaves militares nas missGes de emergéncia e seguranga nao
prevé a utilizacdo de radios SIRESP, pois estes tém ja os seus E/R organicos para fazer face
as suas missoes e a utilizacdo de qualquer tipo de equipamentos nas aeronaves carece de
autorizacdo e certificagdo por parte do fabricante da aeronave. De referir ainda que a

coordenagdo com a ANPC ja é possivel em determinadas aeronaves através de radios de
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banda aérea proprios para este efeito e que os PCO da ANPC tém na sua lotacdo (Viana,
2015).

Ao nivel da AMN ainda ndo se utilizam os radios SIRESP, pois os radios da banda
maritima permitem articular, em claro, com as entidades que operam no mar. Contudo a
Marinha prevé adquirir para a Policia Maritima radios SIRESP, para assegurar e reforcar as
comunicacdes de voz, internas e com autoridades da ANPC e das FSS (Neto, 2015). Do que
avaliamos a banda maritima ndo permite a confidencialidade das comunicagdes, sendo que
algumas acbes do dmbito da AMN carecem deste requisito, que serd colmatado com o
SIRESP. Inclusivamente, parece-nos fazer sentido a partilha de um GC com as autoridades
espanholas, em especial, no Rio Minho e no Rio Guadiana, onde existe necessidade de
colaboracdo das policias maritimas portuguesa e espanhola. Situacdo que replicaria a
parceria ja estabelecida entre a GNR e as autoridades espanholas no controlo da fronteira.

d. Principio da entidade apoiante versus entidade apoiada nas comunicagdes

No ambito das comunicacGes e de acordo com a doutrina nacional do Exeército
Portugués e da NATO a “responsabilidade de estabelecer comunicagdes é:

e Do escaldo superior para o inferior;

e Da unidade que apoia para a unidade apoiada” (Exército Portugués, 2005, pp. 2-

45) e (NATO, 2003, pp. 2-61).

Este conceito é particularmente relevante quanto ao fornecimento dos E/R de
comunicag0es tipo SIRESP. Para garantir o apoio no &mbito da resposta a emergéncia, a FA
nas reunides do EMGFA, sempre manifestou que deveria ser uma responsabilidade da
entidade apoiada o fornecimento de meios de comunicac@es (Viana, 2015).

Este principio foi adotado pelo EMGFA pois estava em causa alocar verbas para
aquisicdo e operacdo na rede SIRESP, nomeadamente, 0 pagamento de taxas mensais de
utilizacdo por cada radio, facto este negociado com o MAI, em finais de 2013, que dispensou
as FFAA deste valor mensal (Fernandes, 2014).

Ou seja, quando as FFAA prestam auxilio a outra entidade prevé-se que esta tenha que
garantir o fornecimento de comunicagdes, caso as das FFAA ndo sejam interoperaveis.
Contudo, em caso de declaracdo de estado de sitio pelo Presidente da Republica, apds
audicdo do Governo e da autoriza¢do da AR (AR, 2012, p. 2468), esta responsabilidade é
das FFAA, sendo que neste estado as FS “ficardo colocadas, para efeitos operacionais, sob
0 comando do” CEMGFA, “por intermédio dos respetivos comandantes-gerais” (AR, 2012,
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p. 2467). Logo no respeito pelo mesmo principio as FFAA terdo que dotar os respetivos
comandos gerais das FSS de equipamentos.

Pretendemos argumentar que o SIRESP pode-se constituir como uma ferramenta de
comunicacdes de tecnologia moderna, que pode estar ao dispor das FFAA, quando estas sdo
apoiantes ou quando possam estar a ser apoiadas. Parece ser razoavel concluir que
independentemente de quem apoia ou é apoiado existe a necessidade das FFAA possuirem,
de forma permanente meios radio SIRESP.

e.  Participacéo nas agoes

Nem todas as formas de participacdo nas aces parecem estar tipificadas na lei com a
clareza desejada, como € o caso das motivacdes da discussdo relativa a participacdo das
FFAA nas operacOes interagenciais, devido ao facto do conceito de seguranca nacional néo
se encontrar tratado no ordenamento constitucional e legal (Palma, 2011, p. 37).

O Capitédo-tenente Rodrigues Vicente (2009, p. 41), jaem 2009, levantava um conjunto
de questdes sobre este tema, que julgamos que ainda se mantém atualmente, mesmo com as
novas orientacdes do CEDN e da Estratégia Nacional de Combate ao Terrorismo deste ano,
que remetem para o PAO entre FFAA e FSS. Este plano ainda ndo esta elaborado mas ja se
iniciaram reuniBes de coordenacdo (Pires, 2015). As questdes levantadas sdo referentes a
LSI, pois esta ndo discrimina as acdes “a preconizar por parte das FFAA em matéria de
Seguranca Interna”, ndo sendo também coerente que 0 CEMGFA que participa como
membro do CSSI, ndo esteja representado no GCS, nem na Unidade de Coordenagao
Antiterrorismo (UCAT) — “entidade que visa garantir a coordenacdo e a partilha de
informacdo, no ambito do combate ao terrorismo, entre 0s servicos (agéncias) que a
integram” - e no entanto a AMN e a AAN estdo representadas.

No ambito das FFAA nas agdes de seguranca existe 0 “protocolo de colaboragdo entre
a Policia Judiciaria e a Marinha”, que tem por finalidade o estabelecimento das “bases de
cooperagdo e articulacdo” entre a PJ e a Marinha, “no combate a criminalidade, num quadro
de respeito” mutuo (PJ & Marinha, 2003). Este protocolo tem servido Portugal eficazmente
no combate ao narcotrafico com vantagens para Portugal e pode ser potenciador da utilizacdo
de comunicacgdes SIRESP, entre as entidades envolvidas.
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Estas situacOes nao se verificam quando as FFAA atuam como APC de acordo com
LBPC, estando nesta lei previsto duas formas de apoio: o programado e ndo programado’,
que, basicamente, como o0 nome indica revela se existem planos de emergéncia estabelecidos
ou n&o. Alguns planos relevantes séo:

(1) O Plano de Operacdes Lira que define o apoio a nivel nacional no “combate
a incéndios florestais em acGes de rescaldo e de vigilancia pés-incéndio, e
na disponibilizacéo de infraestruturas e de equipamentos, a fim de contribuir
para a seguranca de pessoas e bens e salvaguarda do patrimdnio natural”
(Comando das Forcas Terrestres, 2014, p. 1);

(2) O Plano de Operacdes Célula que prevé a colaboracdo no TN através de
acOes “tendentes a minimizar e/ou a prevenir os efeitos negativos
decorrentes de incidentes bioldgicos e/ou quimicos, para 0s quais tenha
capacidade dentro dos parametros definidos pela legislacdo em vigor”
(Exército Portugués, 2008, p. 3)

(3) O Plano Tejo que visa colaborar com a ANPC “nas zonas afetadas pelas
cheias do Rio Tejo, a fim de minimizar os seus efeitos sobre pessoas e bens”
(EMA, 20086, p. 3)

(4) O Plano de Operacdes Aluvido que define como colaborar no TN “com a
estrutura de Protecdo Civil através de acdes tendentes a evitar e/ou
minimizar os efeitos das cheias e ainda noutras agdes relacionadas com a
satisfacdo das necessidades basicas e melhoria da qualidade de vida das
populagdes” (Exército Portugués, 2012, p. 4 e 5)

Nenhum destes planos prevé atualmente a utilizagdo do SIRESP, por ndo haver radios
ainda distribuidos as FFAA em namero suficiente, sendo que os Oficiais de Comunicagdes
do EMGFA e do Exército atualmente a trabalhar no plano de comunicac@es do SIRESP nas
FFAA preveem utilizar esta rede quando estes planos forem acionados (Coelho, 2015) e
(Afonso, 2015).

No artigo 54° da LBPC estéo previstas as formas de colaboracdo das FFAA. Identifica

o tipo de tarefas, acdes, meios e apoios possiveis de serem empregues e acrescenta ainda os

7 DefinigBes completas no anexo A.
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“casos de manifesta urgéncia®”. A solicitagdo do apoio das FFAA a protecéo civil regional
ou distrital, deve ser formalizado pela ANPC ao EMGFA; no entanto, os oficiais de ligagdo
aos CDOS, nomeados, e que representam os Comandos das suas unidades na area do distrito,
tém autonomia nos ‘“casos de manifesta urgéncia” para apoiar, devendo informar o
CEMGFA e a respetiva cadeia hierarquica (Lavado, 2014).

Existe ainda a Diretiva Operacional n. 001/CEMGFA/2014, com a classificacdo de
seguranca — Reservada — que detalha a participacdo das FFFA como APC, constituindo-se
assim um instrumento de planeamento, execugéo, coordenagéo e controlo para os militares
no apoio as acdes de protecdo civil.

No ambito das estruturas do SIOPS, as FFAA fazem-se representar por um Oficial de
Ligacdo do EMGFA na ANPC, e por Oficiais de Ligacgdo nos 18 CDOS no continente. Todos
estes ultimos dispdem de um radio SIRESP a titulo de empréstimo pela ANPC. Quando
ativados 0 CCON e o CCOD esta previsto serem nomeados mais Oficiais de ligacao para
estes Centros de Coordenacao.

f. Sistemas de Comando, Controlo e Comunicacdes

As FFAA dispde de um conjunto de meios de comunicacdes organicos especificos dos
Ramos e que satisfazem as suas necessidades em funcéo da natureza da sua missdo. Algumas
iniciativas dos Ramos, na area das tecnologias de informacdo, revelam necessidades e
preocupacOes com operacgdes interagenciais, sdo exemplo disso Sistema de Informacdes e
Comunicacbes — Tatico (SIC-T), o Sistema de Informacdes, Comando e Controlo do
Exército (SICCE) e 0o OVERSEE.

A Marinha tem trabalhado com a Critical Software no desenvolvimento e adaptacao
do projeto OVERSEE as suas necessidades. Este visa a integracdo da COP em ambiente
maritimo, ou seja, compila a informagdo militar e civil, permitindo acompanhar a situag&o,
praticamente em tempo real, em espaco maritimo portugués, designadamente, na busca e
salvamento, no combate a poluigdo e patrulhas de fiscalizagdo. O OVERSEE esté instalado
no COMAR onde diversas entidades do Estado colaboram no dominio maritimo e onde a
Marinha dispde de um terminal radio fixo SIRESP (Neto, 2015).

O Exercito tem utilizado o SIC-T e o SICCE em exercicios nos Postos de Comando

Principal e Tatico da Brigada Mecanizada (Exército, 2015). Este SIC-T foi apresentado, pelo

8 Definigdo no anexo A.

33



Exploragdo e partilha das redes integradas de comunicac6es de emergéncia entre as autoridades civis

e as Forcas Armadas

Exército Portugués, em setembro de 2013 ¢ “visa tornar mais seguras as comunicagdes entre
as varias hierarquias e forcas, desde o comando ao soldado no terreno. Tem também
aplicacdo fora do ambito militar, como por exemplo em a¢des da protecéo civil, das policias
e dos bombeiros” (MDN, 2014).

g. Situacdo do Sistema Integrado das Redes de Emergéncia e Seguranca de

Portugal nas Forcas Armadas

Em 2011, foram adquiridos para a Madeira um total de 50 E/R (35 portateis, 2 moveis
e 13 fixos) incluindo os acessoérios, tendo o valor total da aquisi¢do ascendido a 46.053,54€.
Mais recentemente, em 2014, foram adquiridos para o Continente e Acores um total de 238
radios (221 portateis, 4 moveis e 13 fixos) tendo sido o valor da aquisicdo de 147.597,54¢€,
incluindo acessorios e formacdo (Aradjo, 2015). Estes Ultimos estdo previstos ser
distribuidos até final do 2° trimestre de 2015, sendo que atualmente decorre a fase de
configuracBes (Coelho, 2015). Apresenta-se na tabela os quantitativos de E/R planeados

distribuir no Continente.

Tabela 2 — Previsao de distribuicdo de radios por Ramos. Fonte: (Coelho, 2015)

Co:t?:]aelnte Reservas | EMGFA | Marinha | Exercito FAP
E/R Portateis 155 5 10 3 108 5
E/R Fixos 5 1 1 5 -
E/R Moveis 4 )

O EMGFA pretende manter um conjunto de E/R para poder dotar os seus oficiais de
ligacdo, que mediante necessidade das FFAA lhes sejam confiadas tarefas de articulacdo
com outras entidades a operar nesta rede, quer no quadro das a¢les da seguranca, quer no
quadro da emergéncia (Coelho, 2015).

A Marinha apenas solicitou os 32 E/R identificados na tabela, pois este processo de
aquisicdo era referente as FFAA. Contudo, atendendo ao seu conceito de “duplo uso”
pretende adquirir mais para dotar a AMN (Neto, 2015).

O Exército preveé utilizar a rede no apoio as a¢des da protecdo civil, nomeadamente,
quando ativados os planos de Operacdes Lira, Celula e Aluvido (Afonso, 2015), descritos
anteriormente.

A FA prevé pouca necessidade de utilizacdo da rede SIRESP, tendo limitado a sua
utilizacdo ao ambito do Comando Aéreo em unidades moveis veiculares e portateis, para

possiveis necessidades de coordenacdo por E/R com outras entidades (Viana, 2015).
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Um equipamento importante na rede € a “consola de despacho” que ronda o valor de
26 mil euros e ird proporcionar autonomia de gestdo dos radios SIRESP das FFAA. Esta
para breve a aquisi¢do de uma para 0 EMGFA (Coelho, 2015).

Atualmente, somente os comandos operacionais do EMGFA e dos Ramos estdo
equipados com E/R fixo e os oficiais de ligacdo das FFAA aos CDOS, nomeados para 0s 18
distritos dispdem de um radio SIRESP a titulo de emprestimo pela ANPC (Lavado, 2014).

Na opini&o do atual Chefe da DIRCSI do EMGFA o SIRESP néo é um requisito critico
da capacidade critica que é a comunicacao nas FFAA, atendendo a que estas tém cumprido
“cabalmente as suas obrigagdes”. Refere ainda que “os militares treinam como combatem,
pelo que mesmo em tempo de paz tém que utilizar os meios de comunicacgdes que utilizardo
em caso de empenhamento” (Melo, 2015).

Nesta sequéncia 0 EMGFA tem procurado solugbes de forma a confirmar a
interoperabilidade com o0s seus atuais equipamentos de comunicacdes com a rede SIRESP,
tendo ja encontrado uma solucdo que tencionam testar brevemente, TELEX IP-223 Dual IP
Remote Adapter Panel (Coelho, 2015). Questionamos a EID, fornecedores dos radios PRC-
525 que equipam atualmente as FFAA sobre as possibilidades de interoperabilidade destes
radios. Aqueles responderam que seria possivel pois os “PRC-525 sdo radios com inimeras
potencialidades”, que vao desde 0 desempenho em redes com os servicos tradicionais de voz
a redes IP, sendo esta a tecnologia que permite a interoperabilidade, ou seja, 0 necessario
gateway para a rede TETRA (Mendes & Cordeiro, 2015), semelhante ao TELEX IP-223 que
0 EMGFA pretende testar.

Pelo exposto, pretendeu-se demonstrar que apesar do esfor¢o das FFAA em adquirir
meios radio SIRESP é conviccdo de que 0s meios organicos sdo prioritarios e que tém
potencialidades de interoperabilidade a explorar. Pretendemos assim vincar que o SIRESP
ndo € encarado como um meio de comunicacdes substituto dos meios organicos até agora

existentes.
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4.  Implicacgdes estratégicas para as Forcas Armadas
Analisada a importancia do SIRESP para o pais e para 0s principais atores que 0
utilizam, importa agora avaliar as implicagdes estratégicas que a exploracdo® e partilha®® do
sistema tem, ou podera vir a ter, para as FFAA. Primeiro, vamos analisar os fatores internos
e externos as FFAA e, posteriormente, avaliar as ditas implicacdes, fazendo uso (adaptado)
de um dos critérios de divisdo da Estratégia: Desenvolvimento e Utilizacdo. De acordo com
este critério, apenas aplicavel as estratégias gerais e particulares, a estratégia podera ser
dividida em:
e Estratégia Estrutural: tem por objetivo a detecdo e analise das vulnerabilidades
e das potencialidades das estruturas existentes, tendo em vista melhorar o
rendimento dos meios e recursos.
e Estratégia Genética: tem por objeto a invengdo, construcao, desenvolvimento
e obtencdo de novos meios.
e Estratégia Operacional: trata da conce¢do e execucdo da manobra estratégica
tendo como objeto conciliar os objetivos com as taticas e técnicas (Couto,
1988, pp. 119-120).
a. Os fatores internos das Forgas Armadas e o Sistema Integrado das Redes de
Emergéncia e Seguranca
Importa pois fazer uma analise as potencialidades e vulnerabilidades das FFAA e as
vantagens e necessidades das mesmas, com e para a utilizacdo do SIRESP, mantendo a viséo
de continuagédo do investimento nas suas capacidades de comunicacGes militares organicas.
(1) Potencialidades e vantagens
As potencialidades e as vantagens identificadas sdo varias, destacando-se as seguintes:
e As FFAA ja possuem um conjunto de estruturas responsaveis por realizar trabalho
interagencial, o que evidencia a necessidade de um meio de articulagdo com 0s
outros agentes.
e Existe nas FFAA experiéncia acumulada em acGes de apoio a populagéo civil.
e AsFFAA tém elevado potencial humano com treino, motivacao, espirito de missao

e conhecimento generalista e especifico em areas técnicas e militares.

% “Tentativa ou agdo de tirar utilidade de alguma coisa. Investigagdo; pesquisa; analise” (Circulo de Leitores,
19853, p. 1025)
10 “Tomar parte em; participar de; comparticipar; compartilhar” (Circulo de Leitores, 1985b, p. 496)
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e O SIRESP reforca a tipologia de E/R ja existentes nas FFAA, assegurando e
aumentando a interoperabilidade das comunicagdes com as entidades que partilham
a rede e que dao resposta a situacdes de apoio a emergéncia e seguranca, missoes
de elevada importancia para a populacdo e que promovem o reconhecimento e
importancia das FFAA.

e O SIRESP contribui para a potenciagdo e refor¢o da componente de “Duplo Uso”
das FFAA, em especial da AAM, AAN e UMAE.

e O SIRESP fomenta oportunidades de colaboracdo e articulagio com outras
entidades, podendo ser um catalisador de partilha de conhecimento entre culturas e
modos operandis com outras entidades, facilitando a integracdo e aceitacdo das
FFAA no seio do sistema alargado de produtores de seguranca;

e O SIRESP possui tecnologia TETRA, requisito inicial de concecdo do sistema,
cumprindo normas europeias € com o0 expresso no Tratado de Schengen, sendo de
explorar a interoperabilidade em outros paises da UE, como a GNR realizou com
as autoridades espanholas ou quando em missdes de defesa coletiva nestes espacos.

e Os custos de aquisicdo dos E/R SIRESP sdo 40 vezes inferiores ao PRC-525, no
entanto, sé permitem radio comunicacdes especificas com as entidades presentes
na rede.

e A gquantidade de E/R militares e taticos nas FFAA em numero insuficientes face ao
desejavel (Afonso, 2015) € uma limitacdo que nos obriga a potenciar a utilizacéo
de outros meios de comunicacdes, tipo os radios SIRESP.

(2) Vulnerabilidades e necessidades

Como vulnerabilidades e necessidades foram identificadas as seguintes:

o A falta de doutrina interagencial, o reduzido treino sobre cenérios de emergéncias
(estado de sitio e estado de emergéncia) complexas e a interoperabilidade deficitaria
no ambito do apoio as FSS.

o A dimensédo das FFAA, as visOes diferenciadas e por vezes divergentes dos Ramos
relativamente a importancia e operacionalizagdo do SIRESP ndo permite a
consenso para definir uma modalidade de ag&o.

o Necessidade de formacdo especifica, no manuseamento das “consolas de
despacho”, na preparacdo do fleetmapping, para potenciar as funcionalidades
relevantes do SIRESP.

37



Exploragdo e partilha das redes integradas de comunicac6es de emergéncia entre as autoridades civis

e as Forcas Armadas

o O SIRESP encontra-se na sua fase incipiente tendo, somente, recentemente sido
adquiridos radios em permanéncia para as FFAA, desconhecendo-se
verdadeiramente as potencialidades e vulnerabilidades do sistema para as mesmas.
O que implica algum risco agora na fase de contato com a ferramenta.

o Duplicacdo de E/R nas FFAA, consequéncias na manutencdo e reposicdo de
sobressalentes de diferente tipologia. Sendo que os E/R SIRESP ndo obedecendo
na plenitude aos requisitos minimos definidos para os E/R militares, sdo mais
frageis.

o A utilizacdo do SIRESP néo se esgota nas questdes técnicas, existindo necessidades
de gestdo de recursos humanos, afetos a sua operacionalizacao.

b.  Os fatores externos as For¢cas Armadas e o Sistema Integrado das Redes de

Emergéncia e Seguranca de Portugal
Analisados que estdo os fatores internos, importa agora avaliar os fatores externos
analisando as oportunidades e as ameacas que se colocam as FFAA.
(1) Oportunidades
As oportunidades que identificamos foram:

¢ O conceito WoG, interagéncias tém tido sucesso em outros paises Europeus e sdo
realidades que os diferentes produtores de seguranca em Portugal, entre os quais as
FFAA, ndo poderao ignorar. Constituem-se como fator de sucesso e uma exigéncia
no combate as ameacas transnacionais.

e A LOBOFA remete a articulacdo entre 0 SGSSI e 0 CEMGFA para requisitos que
garantam a interoperabilidade dos equipamentos e sistemas. O SIRESP é
implicitamente um desses sistemas. Alids, 0 SIG-SIRESP pode ter aplicacdo nas
FFAA constituindo-se como um sistema de aprofundamento da sincronizagéo e
coordenacao.

e O litoral portugués é permissivo a muitas atividades ilicitas, podendo ser
considerado o cenario ideal para a maximizagdo da interoperabilidade
interagéncias.

e A elaboracdo do PAO entre FFAA e FSS em missdes no combate a agressoes e as
ameacas transnacionais podera potenciar capacidades existentes e podera

identificar necessidades estruturais, genéticas (sistemas e equipamentos) e
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operacionais que fomentem maior interoperabilidade e maior eficiéncia e eficacia
das acoes.

A edificacdo por parte da Escola de Comunicaces e Sistemas de Informacdo (CSI)
da NATO, em Oeiras até 2017, é um acontecimento que pode reforcar Portugal e
os militares, na &rea do ensino de CSI. Mesmo que a tecnologia TETRA do SIRESP
néo esteja presente nos equipamentos da NATO, o facto desta escola fomentar a
cooperacdo internacional na area do CSI, ir4 potenciar contactos com paises que
também detenham esta tecnologia, em especial os que também pertencam a UE.
Logo partilha de experiéncias que se constituirdo numa mais-valia, que pode ajudar
a avaliar a rede ou a visualizar outras hipoteses.

(2) Ameacas

As ameacas que destacamos sao:

o

Cortes nos orgcamentos da defesa consequentemente nas verbas disponiveis para
aquisicdo dos E/R militares desejaveis, ndo se prevendo a curto prazo melhorias
significativas (Afonso, 2015), constitui-se como uma ameaca, pois as FFAA
necessitam de equipamentos de comunicacdes para garantirem a capacidade de C2.
O conceito de interagéncias comeca a fazer o seu caminho de implementacédo e o
SIRESP igualmente, embora a uma escala menor, pelo que as FFAA ndo poderéo
deixar de participar nesta evolucdo para cumprir com as suas obrigacdes, para que
ndo seja desvalorizado 0 seu emprego e para evitar ter impactos negativos na sua
imagem junto da comunidade de seguranga.

A forte e rapida evolucgdo tecnoldgica e o baixo investimento dificulta as FFAA
manterem-se atualizadas com tecnologia de ultima geracdo, situacdo que lhes é
desfavoravel e ndo possibilita manter os padrdes e niveis de prontiddo proximos
dos seus parceiros da NATO.

A diversidade doutrinaria e de culturas institucionais entre as entidades de resposta
a emergéncia e a seguranca faz com que estas entidades se dividam e ndo procurem
harmonizar segundo uma perspetiva multidimensional em linha com as operagdes
interagéncias.

Rigida separagéo legislativa nos conceitos de seguranca interna e defesa nacional,

dificulta a acdo das FFAA enquanto coprodutor de seguranca de interna. Este facto

39



Exploragdo e partilha das redes integradas de comunicac6es de emergéncia entre as autoridades civis

e as Forcas Armadas

pode desvalorizar o emprego das FFAA e ter impactos negativos na sua imagem
junto da populacéo.

o Apesar da rede suportar software para encriptar as comunicacoes, carecia de ser
certificada pelo GCS, agravando-se pelo facto de ser gerida no ambito de uma
empresa de parcerias publico-privadas (Fernandes, 2014).

c.  As Estratégias Estrutural, Operacional e Genética das Forcas Armadas e o

Sistema Integrado das Redes de Emergéncia e Seguranga

Antes de iniciarmos as reflexfes referentes a estratégia militar pensamos ser
importante referir quo SIRESP tende a consolidar-se enquanto sistema de comunicac6es no
quadro das acdes de emergéncia e de seguranca. Sera até por esta razdo que, de acordo com
0 RASI de 2014 e ap06s a avaliagdo da ANACOM, o SGMAI prevé melhorar a rede SIRESP
assente em quatro linhas de acdo: capacidade de cobertura, grau de servico, seguranca e
resiliéncial’. Refere ainda o investimento em aplicagOes para visualizar os mapas de
cobertura, em geradores para aumentar a autonomia das antenas quando estas, por alguma
razao, fiquem sem energia elétrica. Prevé também adquirir bases méveis para a ANPC, que
Ihe vai permitir reforcar a capacidade de cobertura nos locais onde esta considerar
necessario. (SSI, 2015, p. 435). Existe também wuma intencdo de aumentar
“significativamente o numero de utilizadores da rede e permitir a integragdo operacional
entre entidades em situagdes reais de emergéncia e seguranga nacional” (SGMAI, 2015c).
Serd também com este quadro de afirmacdo do SIRESP que teremos de refletir sobre as
implicacdes nas FFAA, nomeadamente, ao nivel das suas estratégias estrutural, operacional
e genética.

As FFAA, estruturalmente, ndo tém intencdo e necessidade imediata de edificar
estruturas novas, podendo melhorar estruturas proprias para incluir (permanentemente)
elementos de ligacdo de outras entidades com quem tém que atuar e estabelecer estruturas
de ligacdo dedicadas, dentro e fora das principais entidades para gerir em permanéncia as
operacOes interagéncias. Parece-nos que seria adequado, colocar um representante do
EMGFA no GCS e prever a rececdo de representantes de outras entidades, obrigando a

alteracoes legais.

11 Capacidade de recuperagdo das funcdes da rede para proporcionar e manter um nivel aceitavel de servico
em resposta a situacfes de falhas (SGMAI, 2015¢).
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As alteracdes estruturais (construcdo ou melhoramento) poderdo vir a ocorrer em
funcdo do que for definido no PAO entre FFAA e FSS, e dos ensinamentos retirados apos a
sua aplicacdo. Poderdo vir a ser necessarias alterac@es de competéncias em cargos e fungdes
de responséveis com obrigacdes e responsabilidades interagenciais (atuais e futuras). Podera
ainda ter de se acrescentar atribuicdes a estruturas com responsabilidades interagenciais.
Bem como, ter de incluir formacao técnica sobre o SIRESP.

Ao nivel da estratégia genética, parece-nos que as FFAA serdo obrigadas e
estimuladas a desenvolver a interoperabilidade entre os seus meios de comunicacgdes e 0S
E/R SIRESP. Os meios SIRESP serdo sempre complementares e ndo se constituirdo como
0s meios principais de comunicacdes para a generalidade das suas missdes. Mas atendendo
a que possibilitam a coordenacdo entre as entidades presentes na rede e 0 seu prego ser
significativamente menor, poderd constituir-se como a solucdo mais eficaz para as
comunicacdes nesta tipologia de missdes a curto e médio prazo. No capitulo da formacéo ¢
licito concluir que a medida que as FFAA forem aumentando o nimero de meios SIRESP
sera necessario garantir formacdo técnica especifica e incluir as necessidades e
procedimentos logisticos associados ao uso destes equipamentos.

Operacionalmente, considera-se que as FFAA terdo de continuar a reformular planos
de acBes para incluir referéncias e exigéncias de C2 e de comunicacdes pela utilizacdo do
SIRESP. Poderdo ter de se reformular doutrinas, diretivas e Normas de Execucdo
Permanente (NEP) para incluir as exigéncias decorrentes das operacdes interagéncias e das
necessidades de comunicacdes e de C2, que decorrem da utilizacdo do SIRESP. As FFAA
terdo de preparar e realizar exercicios com cenarios de estados de excecdo, analisando os
requisitos reais de C2 e as verdadeiras necessidades de meios e sistemas de comunicacgoes,
quer utilizando os seus meios organicos, quer utilizando os meios radio SIRESP. A formacéo
também assume um papel preponderante, sendo importante equacionar a possibilidade de
edificar acOes de formacdo entre entidades (aos diversos niveis: politico, estratégico,
operacional e tatico) dedicadas as operacOes interagéncias, quer de cardcter geral, quer
especifico.

Pelo exposto parece-nos licito afirmar que as FFAA deverdo continuar a equipar-se
com meios radio SIRESP, que obrigam a mobilizar estruturas, recursos humanos e materiais,

mas sem altera¢des significativas nas FFAA a curto e a médio prazo.
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Conclusdes

Nesta investigacdo propusemo-nos analisar as implicacGes estratégicas para as FFAA
pela exploracéo e partilha do SIRESP. Efetuaremos uma sintese de como abordamos o tema,
apresentando os resultados com base nas respostas as QD e na verificacdo da validade das
hipdteses. Terminaremos com as necessarias recomendacdes para futuras investigacoes.

Concluimos que as FFAA deverdo acolher o SIRESP como reforco de capacidade
critica que sdo as comunicagles, sem contudo abandonar os esforcos de manter as suas
comunicagdes militares organicas.

Ao longo dos quatro capitulos que compdem este trabalho, analisamos a importancia
do SIRESP para o pais e para 0s agentes que o utilizam, de forma a identificar as implicacdes
pela exploracgdo e partilha para as FFAA.

No primeiro capitulo desenvolvemos uma base tedrica sustentada nos conceitos de
CA, WoG, Abordagem Interagencial e Objetivos Ultimos do Estado. Verificamos que
existem em Portugal diversos agentes e estruturas onde as operac@es interagenciais sdo um
resultado da necessidade de resposta a situacdes de emergéncia e de seguranca. Verificou-
se assim a hipdtese inicialmente levantada, considerando-se que o SIRESP foi o culminar de
projeto nacional com prestigio na Europa, criado para proporcionar racionalizacdo e
otimizacdo de recursos, assim como 0 aumento da eficiéncia e eficacia de resposta integrada
dos diversos agentes, contribuindo decisivamente para o bem-estar e qualidade de vida do
povo portugués, objetivo ultimo do Estado. O SIRESP é de elevada importancia para o pais,
dado que viabiliza um requisito critico da capacidade critica do estabelecimento de
comunicacdes entre as diferentes entidades com responsabilidades nas a¢fes do quadro da
emergéncia e seguranca, sem prejuizo da respetiva dependéncia hierarquica e funcional. E
assim respondemos a QD1: “Qual a importancia do SIRESP para Portugal?”

De forma a responder a QD2: “Qual a importancia do SIRESP para as FSS, bem como
para as restantes Autoridades Civis com responsabilidades no apoio a emergéncia e a
seguranga?”, verifichmos que o0s agentes e as estruturas identificados no primeiro capitulo
ramificam-se existindo entidades primariamente responsaveis para cada tipo de incidente,
com necessidades reais de articulacao na execucdo das aces de Emergéncia e de Seguranca.
Sendo que ao nivel operacional, além do SIRESP, existem outras infraestruturas de
comunicag0es criticas (linha 112 e RNSI). A este nivel e nas a¢bes quadro da Emergéncia

esta articulacdo pode ser efetuada ativando os Centros de Coordenacdo Operacional,
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enguanto nas acOes de Seguranca esta previsto 0 SGSSI efetuar essa articulacdo de acordo
com 0 PCCCOFSS. Ao nivel tatico a ANPC devido a importancia que as comunicacdes tém
para as suas missOes e a algumas inoperancias identificadas na rede SIRESP, garante
redundancia nas comunicacbes de emergéncia com a REPC, a ROB e recorrendo a
radioamadores e a ONG TST. Estas conclusGes permitiram-nos validar a H2: “As
comunicacdes sdo essenciais para a gestao eficaz e eficiente de a¢des de emergéncia e/ou de
seguranca. Apesar da justificacdo do sistema ter sido a cria¢cdo duma infraestrutura Unica,
nacional, partilhada, para assegurar a satisfacdo das necessidades de comunicacoes,
satisfazendo a intercomunicacao e a interoperabilidade das forcas e servigos de emergéncia
e de seguranca, este tem sido mais explorado e rentabilizado nas coordenacdes internas das
atividades destas forgas e servicos, ou seja, modalidade de proveito préprio. Contudo, o
SIRESP € um instrumento técnico disponivel, que pode ser um catalisador para um
aprofundamento das operaces interagéncias, que ultrapassa a dimensdo estrita das
comunicacdes.”

No terceiro capitulo, procurou-se dar resposta a QD3: “Qual a importancia do SIRESP
para a articulagao das FFAA?”, analisando as FFAA na interagencialidade nacional,
nomeadamente quais as missdes, as estruturas e as formas de se relacionar com os diferentes
agentes, dando particular atengdo a sua vertente de “duplo uso”. Nos estados de excegédo e
independentemente de quem apoia ou é apoiado consideramos necessario que as FFAA
possuam de forma permanente meios SIRESP. Na estrutura das FFAA existe um conjunto
consideravel de unidades, estabelecimentos e 6rgaos, que legal e empiricamente detém
responsabilidades interagenciais, sendo evidente que para no ambito da AMN o SIRESP é
um requisito. Reforcou-se a percecdo de que as FFAA dispdem de um conjunto de meios de
comunicagdes organicos especificos dos Ramos e que satisfazem as suas necessidades em
funcdo da natureza da sua missdo, sendo que algumas das iniciativas destes revelam
necessidades e preocupagdes com operagdes interagenciais. Validamos assim a hipdtese H3:
“O SIRESP pode constituir-se como o catalisador de reforgo das competéncias e atribuicdes
de Duplo Uso das FFAA. Atualmente, € apenas considerado um meio de comunicagdes de
voz adicional aos meios organicos, que sendo um sistema recente, moderno e ja
implementado em TN, poténcia a interoperabilidade interna, inter-ramos e interagéncias;
nomeadamente no cumprimento das seguintes MIFA:

a. Seguranca e Defesa do territorio nacional e dos cidaddos, concretamente na agéo
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em Estados de Excec¢do e na cooperagdo com as FSS;

b. Apoio ao desenvolvimento e bem-estar, nomeadamente no apoio a protecdo e
salvaguarda de pessoas e bens.”

No quarto capitulo, analisamos os fatores internos e externos as FFAA procurando
identificar, analisar e sintetizar as implicacOes estratégicas pela utilizacdo do SIRESP.
Procurando dar resposta a QD4: “Quais as implicacGes nas estratégias genética, operacional
e estrutural das FFAA pela exploracdo e partilha do SIRESP?”, retiramos as seguintes
conclusdes:

- O SIRESP contribui para a potenciacao e refor¢o da componente de “Duplo Uso”,
fomentando as oportunidades de colaboracgéo e articulagdo com outras entidades,
sendo que ao nivel da articulacdo entre 0 SGSSI e 0o CEMGFA estes devem garantir
a interoperabilidade dos equipamentos e sistemas.

- Estruturalmente as FFAA nao tém intencao imediata de edificar estruturas novas,
até porque ja tém um conjunto significativo de estruturas responsaveis por realizar
trabalho interagencial. Aguardando o que ird ser definido no PAO entre FFAA e
FSS e dos ensinamentos retirados ap0s a sua aplicacéo.

- Geneticamente, e como atualmente vao receber um conjunto de E/R SIRESP, tem
de se prever formacdo, sendo que a médio e longo prazo devem desenvolver
solugdes de interoperabilidade entre os seus meios de comunicacfes e os do
SIRESP.

- Operacionalmente, ndo se prevé nada diferente atendendo a experiéncia das FFAA
no apoio a ANPC, sendo de continuar a reformular planos, diretivas e NEP.

Foi assim possivel validar a hipdtese H4: “O SIRESP constitui-se somente como o
esqueleto que possibilita dar forma a uma resposta articulada dos diferentes agentes com
responsabilidades nestas acfes. A exploracéo e partilha do SIRESP para o cumprimento das
missOes das FFAA, no quadro da cooperacdo com as diferentes estruturas e diversos agentes
de emergéncia e/ou seguranca, ndo conduzira, a curto/médio prazo, a alteragdes profundas
nas estratégias genéticas, operacionais e estruturais das FFAA.”

Assim, para concluirmos o0 nosso estudo e a fim de responder a QC do trabalho - Que
implicagdes estratégicas se colocam as FFAA pela exploracéo e partilha do SIRESP?
ndo hesitamos em referir que defendemos que a exploragéo e partilha do SIRESP é um fator

que resulta da dinamizacdo das operacgdes interagenciais vitais a Portugal na procura de
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atingir os seus fins ultimos (seguranca e bem-estar) procurando sinergias e a rentabilizacdo
de estruturas e recursos humanos e materiais. As FFAA enguanto instrumento de poder de
coacdo ndo sofrerdo alteracOes significativas, a curto/médio prazo, no que refere aos seus
objetivos, as suas missdes especificas, aos seus modus operandi e ao quadro legal de atuacéo.
Nesse sentido, a interagencialidade e o SIRESP nédo serdo, a curto/médio prazo, vetores
relevantes de transformacdo das FFAA, e por consequéncia, ndo acarretam implicacfes
estratégicas decisivas. As FFAA enquanto APC e ADN terédo, no entanto, de acompanhar e
de se adaptar a crescente implantagdo do SIRESP que resultard de necessidades e
complexidades crescentes das respostas interagenciais num ambiente estratégico nacional e
internacional em transformacéo.

O objeto estudado encontra-se numa fase muito incipiente junto das FFAA e em
desenvolvimento pelo SGMAI. Nesse sentido, poder-se-ia realizar uma nova investigagéo
numa fase mais avancada do processo. Contudo da nossa analise reveste-se de particular
importancia a “Estrutura de oficiais de ligacdo necessaria as FFAA”, no ambito da melhoria
da interoperabilidade, com as autoridades civis, possivel incremento de meios humanos

versus a necessidade de racionalizar e de rentabilizar.
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Anexo A — Conceitos

Acidente grave “é um acontecimento inusitado com efeitos relativamente limitados no tempo
€ No espaco, suscetivel de atingir as pessoas e outros seres vivos, 0s bens ou 0 ambiente” (n.°1
do Art® 3° & Lei n.° 27/2006).

Apoio programado “é prestado de acordo com o previsto nos programas e planos de
emergéncia previamente elaborados, apos parecer favoravel das Forcas Armadas, havendo,
para tanto, integrado nos centros de coordenagdo operacional um oficial de ligagdo” (n.°1 do
Art° 58°a Lei n.° 27/2006).

Apoio ndo programado “é prestado de acordo com a disponibilidade e prioridade de emprego
dos meios militares, cabendo ao Estado-Maior-General das Forcas Armadas a determinagéo
das possibilidades de apoio e a coordenacdo das acbes a desenvolver em resposta as
solicitagdes apresentadas” (n.°2 do Art® 58° a Lei n.° 27/2006).

Catastrofe “é o acidente grave ou a série de acidentes graves suscetiveis de provocarem
elevados prejuizos materiais e, eventualmente, vitimas, afetando intensamente as condicGes
de vida e o tecido sdcio- -econémico em &reas ou na totalidade do territorio nacional” (n.°1
do Art® 3° a Lei n.° 27/2006).

Comprehensive Approach implica a busca de uma metodologia que visa o entendimento de
principios comuns e processos colaborativos que dinamizem a probabilidade de resultados
favoraveis e duradouros nos dominios politico, diplomatico, seguranca, econdmico,
desenvolvimento, judicial e dos direitos humanos enquanto compromissos internacionais que
visam atingir um objetivo comum dentro ou fora da UE (traducéo livre autor) (Wendling,
2010, p. 27).

Emergéncia é uma “ocorréncia de perigo; situagdo critica; incidente imprevisto” (Circulo de
Leitores, 1985a, p. 876).

Estado de Sitio “é declarado quando se verifiquem ou estejam iminentes atos de forca ou
insurreicdo que ponham em causa a soberania, a independéncia, a integridade territorial ou a
ordem constitucional democratica e ndo possam ser eliminados pelos meios normais previstos
na Constitui¢do e na lei” (n° 1 do Art.° 8° da Lei 44/86 de 30 de setembro).

Estratégia Operacional é a estratégia que trata da concegdo e execucdo da manobra
estratégica ao nivel das estratégias gerais (Politica, Psicoldgica, Econdmica e Militar), visa
assim, conciliar os objetivos a atingir com as possibilidades proporcionadas pelas taticas e
técnicas de cada uma das estratégias gerais (Couto, 1988, p. 119).

Estratégia genetica esta intimamente ligada a logistica e tem por objetivo a invencéo,
construcdo ou obtencdo de novos meios, a colocar a disposigdo da estratégia operacional, no
momento adequado, e que sirvam 0 conceito estratégico adotado e tendo em atengdo a
evolucéo previsivel da conjuntura (Couto, 1988, p. 120).

Estratégia estrutural tem por objetivo a analise do ambiente interno, as vulnerabilidades e
as potencialidades, das estruturas existentes, com vista a avaliagdo de quais as que devem ser

Anx A-1



Exploragdo e partilha das redes integradas de comunicac@es de emergéncia entre as autoridades civis

e as Forcas Armadas

eliminadas, corrigidas, desenvolvidas ou criadas, de forma a reduzirem-se as vulnerabilidades
e reforcarem-se as potencialidades, ou seja, em ultima analise, a um melhor rendimento dos
meios ou recursos. (Couto, 1988, p. 120).

Operac0es Interagéncias surgem, “da parceria e unido de esfor¢os de 6rgaos governamentais
e ndo-governamentais estruturados para alcancar objetivos politicos e estratégicos de interesse
nacional, harmonizando culturas e esforgcos diversos, em resposta a problemas complexos,
adotando agdes coerentes e consistentes” (Ministro de Estado da Defesa do Brasil, 2012, p.
11).

Processo interagencial “é um processo que envolve pessoas e organizagdes complexas com
culturas institucionais diferentes, e consequentemente visdes muito préprias sobre o conceito
de interesse nacional e qual a melhor politica de o atingir” (Vicente, 2009, p. 43).

Seguranca € nas suas diferentes dimensfes a “Seguranc¢a Nacional” que visa “assegurar a
soberania, a independéncia, a unidade, a integridade do territorio, a salvaguarda coletiva de
pessoas, bens e valores, o desenvolvimento normal das tarefas do Estado, a liberdade de agéo

politica dos orgdos de soberania e o pleno funcionamento das institui¢des democraticas”
(Governo, 2012, p. 3).

Whole of Government traduzido por “Ac¢do Unificada do Estado”, “tem por finalidade

harmonizar os esforcos das varias instituicbes governamentais para um uso mais racional dos
recursos e contribuir para os esforgos internacionais” (Palma, 2011, p. 20).
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Apéndice A — Quadros Metodoldgicos
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Objetivo Geral

Objetivo Especificos

Questao Derivada associada

Avaliar que
implicacOes
estratégicas se
colocam as FFAA
pela exploracéo e
partilha do SIRESP?

Interpretar a importancia do SIRESP no pais como Portugal.

Qual a importancia do SIRESP para Portugal?

Interpretar a importancia do SIRESP para as autoridades que
detém responsabilidades em acfes de emergéncia e de
seguranca em Portugal, que ndo as FFAA.

Qual a importancia do SIRESP para as Forcas e Servigos de
Segurancal?, bem como para as restantes Autoridades Civis
com responsabilidades em acGes de emergéncia e de
seguranca?

Interpretar a importancia do SIRESP para as FFAA.

Qual a importancia do SIRESP para as FFAA?

Analisar as consequéncias estratégicas de explorar e partilhar
0 SIRESP.

Quais as implicacGes na estratégia genética, operacional e
estrutural das FFAA pela exploracgéo e partilha do SIRESP?

12 De acordo com o Art.° 25° da Lei n.° 53/ de 29 de agosto, exercem funcdes de Seguranga Interna: a Guarda Nacional Republicana; a Policia de Seguranga Publica; a Policia

Judiciaria; o Servico de Estrangeiros e Fronteiras; o Servi¢co de Informagdes de Seguranca e ainda os 6rgaos da Autoridade Maritima Nacional e os 6rgaos do Sistema da

Autoridade Aerondutica.
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Quadros de verificacdo de coeréncia

Questdo Partida Questdo Derivada associada Dimensoes de Analise Conceitos
Comprehensive approach,
Politica Whole-of-Government approach,
Qual a importancia do SIRESP para Estratégica Ensw:eF:gEéSr]IZia
Portugal? Econdmica ’
Legal Seguran(;a: .
Agente de Protecéo Civil,
Agente de Defesa Nacional.
Comprehensive approach,
Whole-of-Government approach,
Que implicacdes Qual a imp_orténcia do SIRESP para as o Comando e Controlo,
estratégicas se Forcas e Servicos de Seggranga“,_b_em como Institucional SIREASP,_
colocam as EEAA para as restantes Autor~|dades Civis com Legal_ Emergéncia,
pela exploracdo e responsabilidades em acBes de emergéncia e Econdmica Seguranga: N
partilha do SIRESP? de seguranca? Agente de Protecdo Civil,
' Agente de Defesa Nacional,
Interoperabilidade
Comprehensive approach,
Whole-of-Government approach,
Institucional Comando e Controlo,
Qual a importancia do SIRESP para as Legal SIRESP,
FFAA? Econdmica Emergéncia,
Militar Seguranga,
Defesa Nacional
Estados de excecao;

13 De acordo com o Art.2 25° da Lei n.2 53/ de 29 de agosto, exercem funcdes de Seguranga Interna: a Guarda Nacional Republicana; a Policia de Seguranga Publica; a Policia

Judiciaria; o Servico de Estrangeiros e Fronteiras; o Servico de Informac6es de Seguranca e ainda os 6rgdos da Autoridade Maritima Nacional e os 6rgdos do Sistema da
Autoridade Aeronautica.
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Agente de Protecéo Civil,
Agente de Defesa Nacional,
Partilha
Exploragéo,
Entidade Apoiante
Entidade Apoiada
Interoperabilidade

Quais as implicacOes na estratégia genética,
operacional e estrutural das FFAA pela
exploracdo e partilha do SIRESP?

Politica
Estratégica

Comprehensive approach,
Whole-of-Government approach,
Comando e Controlo,
ImplicacOes estratégicas,
Estratégia Genética,
Estratégia Operacional,
Estratégia Estrutural,
Partilha,
Exploragéo,
Capacidade,
Interoperabilidade,
Estados de excecao.
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Apéndice B - Extratos das entrevistas e pedidos de informacao mais relevantes
Entrevistas exploratérias

CTEN M Santos Fernandes (dezembro 2014)

Ex-responsavel pela coordenacdo da implementacdo do SIRESP nas FFAA

A conversa decorreu sem guido pré-estabelecido, proporcionando um enquadramento muito
claro do processo de implementacdo do SIRESP nas FFAA. Nomeadamente, a sequéncia de
acontecimentos que levaram a que em meados de 2010 a transferéncia de responsabilidades
passasse do MDN para o EMGFA e consequente elaboragdo do “Conceito de Emprego
Operacional das Forgas”, atualmente na sua segunda versdo. Afirma que esta passagem de
responsabilidades deixou de fora o conjunto de entidades que ndo pertencendo ao EMGFA
estdo na estrutura do MDN, como é o caso da AMN e da CVP. Esta passagem de
responsabilidades, originou uma divisdo de EPRs no seio do EMGFA em 3 vertentes distintas,
operacional (EPR Comando Operacional Conjunto, atual Comando Conjunto para as
Operacbes Militares), técnica (EPR DICSI, atual DIRCSI) e protocolar/financeira (EPR
MGEN Diniz da Costa, em acumulagdo como gestor principal e Assessor do GEN CEMGFA
para 0 SIRESP). No cargo de Oficial de Comunicag6es do CSOC representava o0 COC, como
responsavel pela vertente operacional, e reportava sobre este assunto diretamente a0 MGEN
Diniz da Costa, que era quem detinha mais informacéo sobre todo o processo (pois era o Unico
elemento que acompanhou este processo desde a sua génese), mas por ter passado a reserva
entregou a pasta do “dossier SIRESP” ao Chefe da DIRCSI MGEN Pereira de Melo. Na
qualidade de responsavel pela elaboracdo do Conceito de Emprego Operacional e
coordenacao entre ramos na vertente operacional, vinca que € um facto assumido que as FFAA
ndo pretendem a substituicdo dos seus meios de comunicac¢@es primarios e mantém a intencéo
de utilizar as comunicacdes militares organicas para o seu C2. Pelo que, a utilizacdo do
SIRESP devera restringir-se ao nivel estratégico/operacional, para coordenacdo entre
EMGFA-COC/Comandos Operacionais e outros Comandos da ANPC e das FSS, na
modalidade de entidade apoiante. Refere ainda que um impasse nas negocia¢ées com 0s ramos
estava na necessidade de pagamento de taxas de utiliza¢éo por cada radio, facto este negociado
com o MAI e desbloqueado pelo Despacho n.12388/2013, de 13 de setembro.
Consequentemente foi revisto o Conceito de Emprego Operacional e apresentou-se
superiormente as necessidades do EMGFA e ramos de forma a elaborar a proposta de
aquisicao e implementacdo que atualmente esta na sua fase de distribuicdo de equipamentos
pelos ramos.

COR Inf Martins Lavado (novembro, 2014)

Oficial de Ligacdo do EMGFA na ANPC

Sem um guido pre-estabelecido a conversa com o Coronel Lavado permitiu-nos perceber na
pratica como se articulam as FFAA com a ANPC. Indicando-nos quais as leis e diretivas que
delimitam essa articulacdo com as estruturas do SIOPS e quais as formas de colaboragéo e
apoio, bem como, quais os procedimentos para os pedidos e em que situagdes este ocorrem.
Vincou que as ocorréncias sdo diferentes dos acidentes graves e catastrofe que é quando as
FFAA estdo previstas atuar como APC. Contudo o apoio também ¢é efetuado em “casos de
manifesta urgéncia”, sempre em fungdo da disponibilidade dos meios militares e estes pedidos
sdo normalmente, encaminhados a nivel do distrito aos oficiais de ligacdo, que devem
responder dentro das suas capacidades e reportar a situacdo pela sua cadeia de comando.
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Colaborou no processo de empréstimo dos E/R SIRESP as FFAA para os oficiais de ligacdo
dos 18 distritos. Informou que apesar do apoio das FFAA a ANPC ter de ser oficializado, para
0 EMGFA,

Pedidos de informacéo obtidos por Correio eletrénico

Dr. Manuel Antonio da Silva Vieira,

O SIRESP no SSI e para o pais (marco, 2015)

Na sequéncia da palestra dada no IESM sobre uma reflexdo do Planeamento Estratégico do
SSI, obtivemos o contacto do Dr. Manuel Viera ao qual colocamos a seguinte questdo por
correio eletronico: “Qual a importancia do SIRESP para o SSI? E para Portugal?”

Tendo o Dr. Manuel Silva Vieira efetuado um memorando com a resposta que se transcreve:
“A Rede Nacional de Emergéncia e Seguranga — operada pela SIRESP, SA, resultante de uma
parceria promovida pelo MAI com entidades privadas do setor das telecomunicacdes
(Motorola, PT, TMN e Datacomp) apresenta-se como uma rede de voz e dados alternativa as
redes comerciais e garantindo a confidencialidade nas comunicagdes através de encriptacdo
(Motorola/TETRA)

Partilham a utilizac&o desta rede: Associa¢des Humanitéarias de Bombeiros Voluntérios, Cruz
Vermelha Portuguesa, Direccdo-Geral das Florestas, Direccdo-Geral dos Servicos Prisionais,
Exército, Forca Aérea, Marinha, Guarda Nacional Republicana, Policia de Seguranca
Pablica, Policia Judiciaria, Autoridade Maritima Nacional, Instituto Nacional de Emergéncia
Médica, Instituto Nacional de Medicina Legal, Instituto da Conservacdo da Natureza,
Inspeccdo-Geral das Actividades Econdmicas, Servico de Estrangeiros e Fronteiras, Servigo
de InformagOes de Seguranca, Servico Nacional de Bombeiros e Autoridade Nacional de
Protecdo Civil.

Do ponto de vista concetual a rede SIRESP insere-se no conjunto de instrumentos de
coordenacdo colocados a disposicdo do Sistema de Seguranca Interna e dos seus 6rgdos
(Conselho Superior de Seguranga Interna, Gabinete Coordenador de Seguranca e Secretario-
Geral).

Quanto a sua natureza estes instrumentos podem dividir-se em trés categorias: Politicos
(Constituicdo da Republica Portuguesa, costumes e praticas constitucionais), Juridico-
normativos (Lei de Seguranga Interna — Lei n.° 53/2008, de 29 de agosto, e Plano de
Coordenacdo, Controlo e Comando Operacional das for¢as e servigos de seguranca, aprovado
pelo Conselho de Ministros em 25 de marco de 2010 — PCCCOFSS), e Técnicos (SIRESP,
RNSI, PIIC, etc.).

O SIRESP ou Rede Nacional de Emergéncia e Seguranga apresenta-se como o instrumento
técnico de coordenacdo do Sistema de Seguranca Interna por exceléncia. No ambito das suas
competéncias de Diregdo, deve o Secretario-Geral do Sistema de Seguranca Interna facultar
as forcas e servigos de seguranca o acesso e a utilizagdo de servigcos comuns como o Sistema
Integrado de Redes de Emergéncia e Seguranga de Portugal (SIRESP), nos termos do n.° 2 do
art.17.°da LSI.

Do ponto de vista do Sistema de Seguranca Interna a importancia do SIRESP é vital na medida
em que tal Rede (ou redes) além de constituir uma alternativa as redes comerciais, devendo
estar garantido o seu funcionamento em situacdes de crise grave ou catastrofes naturais, esta
dotada de mecanismos de seguranga (comunicacdo cifrada) que veda o acesso indevido ao
contetido das comunicagfes. Nao obstante um investimento inicial de montante elevado, o
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SIRESP pode também ser encarado na vertente financeira, permitindo realizar importantes
economias ao nivel dos sistemas de comunicacao.

Havendo a intengdo de introduzir sistemas de informagdo georreferenciada sobre os
dispositivos e 0s meios das forcas e servigos de seguranca, de protecdo e socorro e sobre a
criminalidade, o SIRESP pode ser um veiculo eficaz no apoio a introducgéo de tais sistemas de
informacao.

A articulacdo operacional entre as Forgas Armadas e as Forcas e Servicos de Seguranca (art.°
35.2 da LSI) pode incluir as areas das comunicagdes de emergéncia e seguranca. Dentro dos
limites da Constituicdo e da lei é possivel tal articulagéo, tendo em vista garantir a segurancga
interna. Uma situacdo de emergéncia, decorrente de uma catastrofe de causas naturais ou de
uma situacdo grave, originada, por exemplo, por um atentado terrorista, pode exigir a
exploracdo partilhada das redes de emergéncia e seguranga que operam no ambito da
Seguranca Interna (SIRESP) e das redes militares.

Nesse sentido um Plano de Articulacdo Operacional (tal como previsto no Conceito
Estratégico de Defesa Nacional de 2013) poderia contemplar um dispositivo de partilha de
exploracdo de redes de emergéncia e redes/capacidades militares, em estados de seguranca
criticos e no estrito respeito pela ordem juridica nacional.” (Vieira, 2015)

(Melo, 2015)
Major General Pereira de Melo (marco, 2015)
Chefe da DIRCSI no EMC do EMGFA

No sentido de coordenar com o Sr. Major General, Chefe da DIRCSI no EMC do EMGFA, e
ver qual a viabilidade de obter uma entrevista com ele foi elaborado um guido para uma
entrevista semi-estruturada e enviado por correio electronico para mesmo, ao qual O Sr. MGen
respondeu pela mesma via 0 que pensava sobre o assunto, transcrevendo-se a resposta:
Pergunta: Pode o SIRESP ser considerado como um requisito critico da capacidade critica que
é a comunicagdo?

Resposta: Falando das FFAA, a resposta € ndo, pelas simples razéo de que as FFAA apenas
agora comecaram a utilizar o SIRESP e nem por isso deixou de desempenhar cabalmente as
suas obrigacdes. Se falarmos do MAI e das suas estruturas, acredito que o SIRESP € neste
momento um sistema critico.

Pergunta: Quais as missfes especificas das Forcas Armadas que identifica serem mais
suscetiveis da necessidade do emprego desta capacidade?.

Resposta: As situacdes de emergéncia, nomeadamente as resultantes de catastrofes ou
cataclismos naturais, como sendo incéndios de grandes dimensdes, inundagdes, terramotos
etc... que resultem no empenhamento das Forcas Armadas em apoio dos outros 6rgdos da
protecdo civil. Essas missdes ndo sdo consideradas missdes especificas das Forcas Armadas.
O SIRESP por si s6 ndo é utilizado em missdes das Forcas Armadas, que ndo as que
impliguem a coordenacdo com as autoridades ou 6rgaos da protecao civil. Para as operacoes
militares préprias das Forcas Armadas, sdo utilizadas as comunicagdes organicas, taticas e
estratégicas das FFFAA.

Pergunta: O SIRESP pode constituir-se como o catalisador de reforco das competéncias e
atribuicdes de Duplo Uso das Forgas Armadas?

Resposta: O SIRESP facilita as comunicagfes com as estruturas da protecdo civil, mas nao
facilita as comunicagbes com as outras estruturas civis com as quais as Forgas Armadas
interagem e apoiam em missdes de interesse publico, principalmente em situacdes de paz, em
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que as estruturas da protecédo civil ndo sdo parte. Também a forma como esté estruturada a
rede, de uma forma algo fechada, ndo permite a abrangéncia e a universalidade do acesso.
Pergunta: Considera que o SIRESP pode constituir-se como o esqueleto que possibilita dar
forma a uma resposta articulada dos diferentes agentes com responsabilidades nas ac6es de
seguranca e emergéncia?

Resposta: Penso que essa € ja a realidade atual, pelo menos no Continente e na Madeira.
Todavia ndo tem a versatilidade e a agilidade que permita que os diversos atores atuem em
todo o territorio e interajam facilmente, sem necessidade de reconfiguracdo de células, ou
grupos.

Pergunta: O SIRESP pode ser um catalisador para um aprofundamento da acéo interagéncias,
que ultrapassa a dimensdo estrita da comunicacéo?

Resposta: A comunicacdo entre as pessoas de organizacdes diversas € sempre um fator de
aproximacgdo entre essas organizacles, pelo que a utilizacdo do SIRESP por varias
organizaces potencia a colaboracéo entre elas.

Pergunta: O que sera necessario alterar na estrutura, genética ou modus operandis das Forcas
Armadas para potenciar a utilizacdo do SIRESP?

Resposta: As Forcas Armadas tém uma missdo que ndo pode ser alterada apenas porque
poderia usar o SIRESP nas suas operac6es militares. Os militares treinam como combatem,
pelo que mesmo em tempo de paz tém que utilizar os meios de comunicacdo que utilizaréo
em caso de empenhamento. Ora as FFAA fora do territorio nacional, ndo dispdem de
SIRERSP, logo ndo podem depender do SIRESP para as suas comunicagdes organicas.
Mesmao dentro do territdrio nacional, a filosofia do SIRESP néo € a que serve as FFAA, pois
para as FFAA o territorio é Unico, ndo fazendo sentido a divisdo em grupos de conversagdo
dificeis de gerir e alterar e que variam com a localizacdo geogréafica da Forca. Se a Forca de
Reacdo Imediata tiver que intervir na Madeira, Acores etc., 0s mesmos radios SIRESP teriam
que funcionar e permitir a comunicacao sem intervencao de elementos estranhos a FRI. Por
outro lado as FFAA ndo podem depender de terceiros para poderem comunicar. As FFAA tém
que ter comunicag6es independentes, que assegurem que quando tudo falhar as FFAA ainda
consigam manter o Comando e o Controlo que permita o pais ser governado.

Pergunta: Qual a importancia do SIRESP para as Forcas Armadas?

Resposta: A utilizacdo extensiva do SIRESP nas Forcas Armadas, para além da sua ligacao
com as estruturas da protecdo civil, representa um risco para as Forcas Armadas, que se pode
revelar desastroso em caso de uma necessidade operacional, pois a dependéncia do SIRESP
iria acentuar-se, dando a ilusdo de que esse tipo de comunicacdo estaria sempre disponivel,
pelo que se abandonariam progressivamente 0os meios organicos militares de comunicacéo.
Em caso de empenhamento operacional, fora do territorio nacional que € onde nas Gltimas
décadas as FFAA tém atuado, as FFAA poderiam ficar irremediavelmente sem comando e
controlo, porque ndo poderiam dispor do SIRESP nesses teatros, e esquecido a regra de ouro:
treinar como se combate.

Em territorio nacional, para ligar com as estruturas da protecéo civil € uma mais valia, pois
facilita muito o contato entre essas estruturas e as FFAA.
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José A. Pesqueira Mendes & Nuno Cordeiro (Mendes & Cordeiro, 2015)
EID, Empresa de Investigacédo e Desenvolvimento de Electronica, S.A.

Na sequéncia da palestra dada pelo Sr. José Mendes no IESM, obteve-se o0 contato para lhe
colocar a seguinte questdo:

Existe alguma tecnologia disponivel, ou que possa ser desenvolvida, que viabilize as
comunicag0es dos atuais radios, que a EID fornece as Forcas Armadas, e a rede SIRESP, de
forma a criar interoperabilidade? Quais as limitac6es?

A qual foi respondido pelo Sr. Nuno Cordeiro em 30 margo de 2015 e se transcreve:
Resposta:

Quanto a questdo colocada sobre a tecnologia disponivel para tornar possivel a
interoperabilidade entre 0 PRC-525 e a rede SIRESP (TETRA), creio que a resposta é a
tecnologia IP ja disponivel no PRC-525.

O PRC-525 é um radio que introduz inimeras potencialidades aos utilizadores que vao desde
redes com os servicos tradicionais de voz a redes IP com capacidade para voz e dados (requer
a release de software 9.0 para operacdo VolP (SIP)). Claro que existem limitacGes,
essencialmente ao nivel da largura de banda util para os utilizadores, mas ndo devemos
esquecer que este € um radio tatico que permite colocar no terreno este tipo de redes sem
qualquer necessidade de infraestrutura.

Para operar em dados entre a rede IP e a rede PRC-525, 0 conceito é transparente para o
utilizador e requer apenas que sejam definidas as redes IP (rede IP do ar e rede local) e pouco
mais...

Para operar em voz e dados entre a rede IP e a rede PRC-525 € necessario configurar, além
dos IP acima referidos, o IP de um SIP registrar no radio que ira atuar como gateway entre 0s
restantes radios e a rede IP. Desta forma é facil enderecar redes radio PRC-525 a partir de um
telefone VolIP ou mesmo enderegar um telefone VolP através de um PRC-525 (via DTMEF’s
acessiveis no painel frontal do réadio).

A partir deste momento torna-se facil integrar redes radio PRC-525 com qualquer outra rede
que suporte 1P, sendo eventualmente necessario um gateway VolP para a rede TETRA (caso
ndo exista).

Quero referir que a funcionalidade VVolP no PRC-525 apenas se encontra disponivel em modos
SECOM-V/U e ALE3G (limitado); caso se pretenda uma integracdo sem restricdes de modo,
podera usar-se o intercomunicador ICC-201 ou a nova central telefénica de campanha CD-
116/IP, uma vez que estes dois dispositivos convertem a voz analdgica para VolP (SIP).

De uma forma genérica pode-se concluir que é sempre necessario o uso de “Gateways” para
conversao entre as distintas redes PRC-525 e SIRESP, podendo em alguns casos ser
necessario recorrer a algum equipamento adicional para garantir esta interoperabilidade.
Quanto a desenvolvimentos de SW necessarios, s6 com uma analise mais exaustiva aos
servigos pretendidos é que se podera dar uma resposta, mas de uma forma superficial ndo me
parece serem necessarios grandes desenvolvimentos...
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Apéndice C — Caracterizagédo detalhada do SIRESP

1.  Enquadramento legal

A Resolucdo do Conselho de Ministros (RCM) n.° 88/99, de 22 de julho visou
implementar uma rede moével de emergéncia e de seguranca assente numa infraestrutura Gnica,
aproveitando o desenvolvimento da norma europeia trunking digital TETRA, pelo Instituto
Europeu de Normalizacdo das Telecomunicacdes (ETSI), sob a égide da UE e ja adotada em
diversos paises do espaco europeu. Esta serviria de apoio a generalidade das
radiocomunicagdes a utilizar pelas entidades com responsabilidades pela resposta a seguranca
e a emergéncia. Visou também a racionalizacdo de recursos financeiros e a otimizagédo da
utilizacdo do espetro radioelétrico (PCM, 1999, pp. 5296-5297).

A RCM n.° 26/2002, de 8 de abril vem fixar o nome em Sistema Integrado de Redes de
Emergéncia e Seguranca de Portugal (SIRESP) e definir caracteristicas gerais de um “sistema
unico, baseado numa s6 infraestrutura, nacional, partilhado, que deve assegurar a satisfacdo
das necessidades de comunicacdes das forcas e servigos de emergéncia e de seguranca,
satisfazendo a intercomunicacéo e a interoperabilidade entre aquelas forcas e servigos e, em
caso de emergéncia, permitir a centralizagdo do comando ¢ da coordenagdo” (PCM, 2002, p.
942).

Em 2003 foi publicada a RCM n.° 56/2003, de 19 de marco que redefine a instalagéo do
SIRESP e adota medidas para a sua concretizagéo.

Em 2006 a n°74/2006,12 de Junho é estabelecido o contrato com a SIRESP SA por um
periodo estabelecido de 15 anos, com inicio em 2007, e compreende 0s servigos de concecao,
projeto, fornecimento, montagem, construcdo, gestdo e manutengdo da mesma, no valor de €
485 455 000, acrescido do IVA a taxa em vigor (PCM, 2006, p. 4167).

Ainda em 2006 foi publicado o Decreto-Lei n.° 167/2006, de 16 de Agosto, que define
que o SIRESP sera gerido por uma entidade operadora especialmente constituida para o efeito,
a qual terd por atividade exclusiva a disponibilizacdo da rede ao conjunto dos utilizadores que
partilhardo o servico.

2.  Definicdo (ANPC, 2011b, p. 2 € 3)

a. Conceito: O SIRESP € um sistema Unico, baseado numa s infraestrutura de
telecomunicacdes nacional, partilhado, que visa assegurar a satisfacdo das
necessidades de comunicagdes, das forcgas e servigcos de emergéncia e de seguranca,
satisfazendo a intercomunicacéo e a interoperabilidade entre as diversas forcas e
servigos e, em cada caso de emergéncia, permitir a centralizacdo do comando e da
coordenacao.

b. Entidade gestora: A entidade gestora da rede é a Direcdo-Geral de Infra-estruturas
e Equipamentos (DGIE) do MAL.

c. Entidade Operadora: A entidade operadora € a SIRESP — Gestdo de Redes
Digitais de Seguranca e Emergéncia S.A..

d. Tecnologia: A carateristica principal do SIRESP é facto de ser uma rede de
cobertura nacional, baseada na tecnologia de comunicagbes trunking digital
TETRA (Terrestrial Trunked Radio), que corresponde ao padrao europeu em vigor,
desenvolvido pelo European Telecommunications Standards Institute (ETSI), que
permite através da defini¢do de “grupos de conversacdo”, que cada entidade a
utilize como a sua rede privativa (SIRESP, S.A., 2011).
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Componentes do sistema (ANPC, 2011b, p. 3 a 5) ver a figura 2

a.

Laganaa

Comutadores (MSO - Main Switching Office): Portugal dispbe de quatro
comutadores: Lisboa, Porto, Coimbra e Faro. Estas sdo subdivididas em outras
zonas constituindo sete no total.

EstacOes fixas: A rede é composta por mais de 500 estacBes com a funcgdo de
assegurar o interface entre a infraestrutura de gestdo do sistema e 0s E/R

Estaces moveis: funcionam de complemento as anteriores e existem duas a nivel
nacional atribuidas a PSP e GNR (Jarmela, 2015).

Consolas de despacho (existe de Utilizador e de Administrador): estdo ligadas a
um dos quatro comutadores que serve o0 respetivo distrito, possibilitando as
seguintes funcionalidades:

- Monitorizacao e registo da atividade na rede;

- Gestédo de comunicacOes de emergéncia e de alarme;

- Visualizacdo e gestdo de mensagens de status;

- Funcdo Multi-Select;

- Funcdo PatchGroup.

Terminais radio: podem ser classificados em Portétil (de utilizacdo individual),
Movel (quando instalados em veiculos) e Base ou Fixos (quando instalados em
salas ou centros de comunicagdes).
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Figura 2: Situagdo SIRESP. Fonte: (SIRESP, S.A., 2010)

Definicdes e Procedimentos de Exploracédo (ANPC, 2011b, p. 6 e 7)

a.

Grupo de Seguranca (Security Group): funcionalidade que visa assegurar que
cada entidade tenha acesso a rede sem que se verifique escuta ndo autorizada ou
interferéncias nas comunicacdes entre as entidades utilizadoras.

Mapa de Configuracdo da Entidade Utilizadora (FleetMapping): define um
mapa de programacdo dos equipamentos, para um determinado conjunto de
equipamentos, configurando os parametros a programar de acordo com a utilizacéo
operacional pretendida.
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c. Grupo de Conversacédo (GC) (TalkGroup): define uma unidade de comunicagao
base, com equivaléncia aos canais das redes analdgicas. Existem 1330 GC
disponiveis.

- Patch de Grupos de Conversacéo: designacdo dada a interligacéo lI6gica entre
GC, possibilitando a comunicagdo entre equipamentos que operem GC
diferentes, mas cuja intercomunicacdo importa assegurar. Deve somente ser
utilizado em missdes especificas e ndo planeadas e com caracter temporario.

- Patch Intra-Entidade: interligacdo entre GC da mesma entidade e portanto
pertencentes a0 mesmo Grupos de Seguranca. A gestdo é efetuada ao nivel
consola de despacho.

- Patch Inter-Entidade: interligacdo entre GC de diferentes entidades e portanto
pertencentes a Grupos de Seguranca diferentes. A gestdo é efetuada ao nivel do
Centro Operacional de Gestdo.

d. Selecdo Mdltipla de Grupos de Conversacao (Multi-Select): esta funcionalidade
permite aos operadores das consolas de despacho, a selecdo e transmissdo para
diferentes GC em simultaneo.

5. Modos de Operacédo (ANPC, 2011b, p. 8)

a. TMO - Trunked Mode of Operation (Modo de Rede)
Subdivide-se em:

- Modo Normal de Operacdo: quando toda a infraestrutura de rede esta
operacional e disponivel permitindo a cobertura de rede de todo o TN;

- Modo de MSO/Zona Isolado: quando um ou mais comutadores, por qualquer
motivo, perdem a ligacdo a restante rede, mantendo no entanto a possibilidade
de intercomunicagéo entre zonas suportadas por esses comutadores.

- Modo de Estacdo de Base: quando uma Estacdo de Base perde a ligacdo ao
respetivo comutador, mantendo-se a capacidade de intercomunicacgéo entre 0s
equipamentos radio que estejam registados nessa estacao.

b. DMO - Direct Mode Operation (Modo Directo): modo de comunicagdo entre
equipamentos sem recurso a infraestrutura de rede, principio de funcionamento
idéntico ao simplex das redes convencionais (REPC e ROB) ou do walkie-talkie,
logo limitado ao alcance radio, cerca de 1000 metros.

6.  Tipos de Chamada (ANPC, 2011b, p. 9 e 10)

a. Chamadas de Grupo: é um servigo de chamada Semi-Duplex, com uma origem e
maultiplos destinos, desde que tenham configurado e selecionado o mesmo GC.
Subdividem-se em:

- Multi-Grupo — Chamadas de Anuncio / Chamada Geral: também designado
por canal de “antiincio” ou de “chamada geral”, consiste na agregacao de
diferentes GC. Esta carece de programacdo ao nivel do Centro Operacional de
Gestédo (COQG).

- Chamadas de Emergéncia: sdo chamadas com a precedéncia maxima no
sistema e sobrepGem-se a todas as outras comunicagdes que ocupem 0 mesmo
GC. Disponivel em cada E/R através de um botdo de emergéncia.

b. Chamada individual ou Privada: funcionalidade restrita a um numero limitado de
E/R que permite comunicacdes individuais em Full-Dulpex (transmissao que permite
receber e transmitir em simultaneo e sem recurso a PTT) ou Semi-Duplex (a
transmisséo e rececdo sdo alternadas sendo necessario recorrer ao PTT).

Apd C-3



Exploracgdo e partilha das redes integradas de comunicacfes de emergéncia entre as autoridades civis

e as Forcas Armadas

7. Mensagem de dados (ANPC, 2011b, p. 11)

a. Mensagem de Status: mensagens pré-definidas na programacao dos
equipamentos e comuns a todos os utilizadores, transmitidas para as consolas de
despacho.

b. Servigo de Mensagens Curtas (Short Data Service — SDS): definidas pelo
utilizador, podendo ser pré-programadas ou editadas no momento.

8.  Repetidor/Gateway (ANPC, 2011b, p. 11)
Funcdo que requer licenciamento especifico e funciona a partir dos E/R moveis
(verséo veicular).
a. Repetidor: retransmite cada comunicacdo incrementando a area de cobertura.
b. Gateway: capacidade de receber uma comunica¢do em modo direto (DMO) e
retransmitir em modo de rede (TMO) e vice-versa.

9.  Seguranca (ANPC, 2011b, p. 12)

O SIRESP é uma rede segura, dispondo dos seguintes servicos de seguranca:

a. Autenticacdo dos E/R: o sistema verifica a identidade e legitimidade de um
equipamento se registar e operar na rede.

b. Encriptacdo na interface ar: destina-se a encriptar as mensagens de forma que s6
os utilizadores registados possa ter acesso a comunicacao percetivel.

c. Desativacdo de E/R: funcionalidade que permite remotamente retirar da rede
determinados E/R, por exemplo em caso de perda ou roubo.

10. Custos de Adeséo e Utilizagéo do SIRESP (Coelho, 2015)

Principio do Utilizador-Pagador (consagrado na RCM n° 56/2003)

Preco de Utilizagdo do SIRESP, para qualquer Servico, por Terminal:
= €60/ més (acrescido do IVA em vigor

% Preco de Utilizagéo exclusiva do Servico de Dados para Mensagens Curtas (SDS):
= €6/ més (acrescido do IVA em vigor)

Os precos sdo actualizados anualmente, com efeitos a 1 de Janeiro, com base na
variacdo do IPC, Continente, sem Habitacao, registada no ultimo més do ano anterior
» As entidades previstas na RCM n° 56/2003, assim como as entidades da

Administracdo Central, Regional e Local, com missédo especifica no ambito da
seguranca e emergéncia, beneficiam de uma reducdo de 50% nos pregos

< 4

X3

X/
°

DS
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Apéndice D —

Quantidade de equipamentos radios adquiridos

As quantidades adquiridas para a Madeira em 2011 e foram entregues em 25-Out-11:
O valor total da aquisi¢ao ascendeu a 37.441,90 € (46.053,54 € ¢/IVA), incluindo os

acessorios.

Descricéo

Quant

ER
PORTATIL

E/R’s radio portateis, com GPS, antena (curta helicoidal) para
utilizacdo em missdo operacional, mola (clipe) de fixacdo ao
cinto, incluindo o software e respectivas licengas para as
funcionalidades pretendidas

35

E/R
MOVEL

E/R’s radio moveis , com configuracdo cabeca remota, mas com
a facilidade de transferir uma conversa de outro terminal a
funcionar em “direct mode” para a rede (fungdo “Gateway” e
fungdo “Repeater); incluindo o software e respectivas licencas
para as funcionalidades pretendidas

E/R FIXO

E/R’s réadio bases, (tipo desktop) completos com microfone de
mesa com PTT “hook switch”, altifalante externo, antena (tipo
Procom 0 dB), cabos de interligacdo de energia (220 VAC) e 0s
acessorios de montagem do equipamento; incluindo o software e
respectivas licencas para as funcionalidades pretendidas

13

TOTAL

Seguem as quantidades adquiridas em 2014 para o Continente e Acores:

50

Tipo

Descricéo

Qt
Total

E/R
PORTATEIS

E/R's radio portateis, com GPS, antena (curta helicoidal) para
utilizacdo em missdo operacional, bolsa em couro de fixacdo ao
cinto, carregador de bateria com cabo para 220V, Incluindo o
software e respetivas licengas para as funcionalidades pretendidas;

221

E/R FIXOS

E/R's réadio bases, (tipo desktop) completos com painel frontal,
unidade com fonte de alimentacdo e altifalante, microfone de
secretaria e antena externa com cabo de ligacdo e acessorios,
incluindo o software e respetivas licencas para as funcionalidades
pretendidas;

13

E/R
MOVEIS

E/R's radio mdveis , com configuracdo cabeca remota, mas com a
facilidade de transferir uma conversa de outro terminal a funcionar
em "direct mode" para a rede (funcdo "Gateway" e funcédo
"Repeater); Incluindo o software e respetivas licencas para as
funcionalidades pretendidas;

4

TOTAL

238

O valor total da aquisi¢ao ¢ de 119.998,00 € + IVA (147.597,54 €), incluindo acessorios e
formacdo. (Araujo, 2015)
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