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Resumo

O objetivo deste trabalho de investigacdo versa avaliar o papel e 0 peso que o atual
modelo de abordagem atribuiu as Forcas Armadas e Forcas e Servigos de Seguranca no
esforco interoperavel para garantir a protecéo das infraestruturas criticas.

Através de uma metodologia de investigacdo qualitativa, privilegiando-se uma
abordagem indutiva e descritiva, colocamos o enfoque do nosso estudo no atual modelo de
abordagem as infraestruturas criticas, procurando compreender o papel e 0 peso que 0
mesmo atribui as Forcas Armadas e Forcas e Servicos de Seguranga. Para tal, ancoramos a
recolha de dados essencialmente na analise documental e em entrevistas semiestruturadas a
um conjunto heterogéneo de experts.

Concluimos que, o modelo de abordagem as infraestruturas criticas apenas versa a
identificacdo e designacdo de infraestrutura critica, ndo contemplado nenhum modelo
especifico quanto a sua protecdo. No entanto, verificAmos que existe uma coordenacédo e
controlo por parte do Secretario-Geral do Sistema de Seguranca Interna, em particular,
com as Forcas de Seguranca e a Autoridade Nacional de Protecdo Civil. Outrossim
constatdmos que, as Forcas e Servigos de Seguranca tém uma intervencdo direta na
protecdo das infraestruturas criticas, enquanto que, as Forcas Armadas se encontram
condicionadas a declaracdo dos estados de excecao.

Palavras-chave: Seguranca Nacional; Infraestruturas Criticas; Modelo de Abordagem.
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Abstract

The objective of this research is to evaluate the role and weight that the current
model of approach has assigned to the Armed Forces and Forces and Security Services in
the interoperable effort to ensure the protection of critical infrastructures.

Through a qualitative research methodology, with an emphasis on an inductive and
descriptive approach, we have focused our study on the current model of critical
infrastructures approach, seeking to understand the role and weight it attributes to the
Armed Forces and Forces and Security Services. To this end, we have anchored data
collection essentially in document analysis and in semi-structured interviews with a
heterogeneous group of experts.

We conclude that the model of approach to existing critical infrastructures only
addresses the procedure of identification and designation of critical infrastructure, not
contemplating any specific procedure or model regarding its protection. However, we have
verified that there is coordination and control by the Secretary General of the Internal
Security System, in particular, with the Security Forces and the National Authority for
Civil Protection. We have also observed that the Forces and Security Services have a
direct intervention in the protection of critical infrastructures, whereas the Armed Forces

are conditioned to the declaration of states of exception.

Keywords: National Security; Critical Infrastructures; Approach Model.
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Introducéo

O Conceito Estratégico de Defesa Nacional (CEDN) 2013 destaca a necessidade de
implementacdo de um Programa Nacional de Protecéo de Infraestruturas Criticas (PNPIC).
Esta medida estratégica surge integrada num conjunto alargado de outras medidas
diplomaticas, financeiras, judiciais, de informacéo publica e de intelligence!, destinadas a
responder eficazmente a ameaca das redes terroristas.

A pertinéncia deste tema faz-nos recuar a 2004, quando o Conselho Europeu
solicitou a Comissdo Europeia (CE) uma estratégia global para a protecdo de
infraestruturas criticas. A CE, através de uma comunicacdo interna, definiu quais 0s
produtos necessarios para a concretizacdo de um Programa Europeu de Protecdo de
Infraestruturas Criticas (PEPIC), a data focado no reforco da prevencdo, preparacdo e
capacidade da Europa relativamente a atentados terroristas que envolvessem
Infraestruturas Criticas (IC) (Unido Europeia, 2008). Concomitantemente, em Portugal, o
Conselho Nacional de Planeamento Civil de Emergéncia (CNPCE) encetou o inicio do
Projeto de Protecdo de Infraestruturas Criticas (PPIC), materializado fundamentalmente
através da identificacdo das infraestruturas que, pelas suas caracteristicas, poderiam vir a
ser consideradas criticas.

Atinente aos contetdos produzidos no ambito da protecdo das IC ao nivel europeu,
foi publicada a Diretiva n.° 2008/114/CE, de 8 de dezembro (Uni&o Europeia, 2008, p.77),
que “estabelece um procedimento de identificagdo e designacdo das Infraestruturas Criticas
Europeias (ICE) e uma abordagem comum relativa a avaliacdo da necessidade de melhorar
a sua protecdo, de modo a contribuir para a protecdo das pessoas”, sendo a energia e 0s
transportes os principais setores a ter em consideracdo. Esta Diretiva viria a ser transposta
para o enquadramento legal nacional através da publicacdo do Decreto-Lei (DL) n.°
62/2011, de 9 de maio, vinculando as entidades nacionais & implementagdo de um conjunto
de procedimentos reguladores desta matéria. Passado pouco menos de um ano da sua
publicacdo, da-se a extingdo do CNPCE?, passando todas as suas atribuices a serem
assumidas pela Autoridade Nacional de Protecdo Civil (ANPC) (MAI, 2012). Mais de
quatro anos volvidos desde a publicagdo do CEDN 2013, a elaboracéo do referido PNPIC

continua numa fase de discussdo politica e estratégica.

1 «“O produto resultante da recolha, processamento, integragdo, avaliagio e interpretagdo de informagdes
disponiveis sobre nacdes estrangeiras, forcas ou elementos hostis ou potencialmente hostis, ou areas de
operagdes reais ou potenciais” (USDoD, 2017, p.118).

2 Decreto-Lei n.° 73/2012, de 26 de margo (MAI, 2012).
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Face ao exposto, consideramos pertinente orientar o foco da investigacdo tendo por
objeto de estudo os procedimentos de identificacdo e de protecdo das IC, considerando a
sua delimitacdo, no dominio do espaco, as infraestruturas designadas como Infraestruturas
Criticas Nacionais (ICN), no dominio do tempo, ao periodo temporal entre 31 de dezembro
de 2011 e 31 de maio de 2017, e, no dominio do contetdo, a analise da forma como as
Forcas Armadas (FA) e as Forcas e Servicos de Seguranca (FSS) poderdo contribuir para
os procedimentos relativos a protecdo das infraestruturas criticas no &mbito das ameagas a
seguranca nacional.

Reconhecendo como axioma que as FA e FSS tém uma inquestionavel funcdo a
desempenhar em todo o processo de protecdo das IC, é objetivo geral desta investigacdo
avaliar o papel e o peso que o atual modelo de abordagem atribuiu as FA e FSS no esforco
interoperavel® para garantir a protecéo das IC. Na prossecucio do objetivo geral, propomo-
nos atingir os seguintes objetivos especificos (OE):

- OE1: Conceptualizar IC num contexto securitario para o Estado Portugués;

- OE2: Apresentar o modelo de abordagem as IC;

- OE3: Avaliar as consequéncias do atual modelo para as FA e FSS.

Nesta senda, inferimos a nossa questdo central (QC): “De que forma poderdo as FA e
FSS contribuir para a protecdo das Infraestruturas Criticas Nacionais no ambito do atual
modelo de abordagem?”, definindo as seguintes questdes derivadas (QD):

- QD1: Qual o quadro conceptual de referéncia das IC ao nivel da seguranca
nacional?

- QD2: O modelo de abordagem das IC é ajustado ao tipo de infraestruturas
nacionais?

- QD3: As FA e as FSS tém a sua intervencdo no dominio da protecdo das IC
ajustada a realidade nacional?

A materializagdo da presente investigagdo foi ancorada fundamentalmente através da
sua QC e QD associadas, as quais, em cémputo, serviram de linha orientadora de toda a
investigacdo e, aliadas a uma estratégia de investigacdo qualitativa, permitiram um

entendimento mais alargado através de dados com origem em diversas fontes.

3 “Capacidade de sistemas, pessoal e equipamento para fornecer e receber funcionalidades, dados,
informacdes e/ou servigos para, e de, outros sistemas, pessoal e equipamento, entre agéncias publicas e
privadas, departamentos e outras organizacées, de tal maneira que Ihes permite operar em conjunto de forma
eficaz” (FEMA, 2017).
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As técnicas de recolha de dados utilizadas focaram-se essencialmente no
levantamento documental de diplomas legais e autores internacionais e nacionais, tendo-se
também optado por realizar entrevistas semiestruturadas, versando uma amostra
intencional, permitindo dessa forma uma transversalidade de intervenientes e
conhecimento da tematica.

Relativamente a estrutura do nosso trabalho, e no intuito de respondermos a nossa
QC e as QD, decidimos dividi-lo em quatro capitulos. O primeiro foi dedicado sobretudo a
apresentacdo dos aspetos principais da investigacdo, em particular a vertente metodoldgica
seguida para atingir os objetivos propostos. No segundo capitulo expomos os conceitos
que, pela sua relevancia, permitem ancorar a conceptualizacdo de seguranca nacional e de
IC. Nesta fase identificamos ainda as limitacGes relativas a auséncia de uma definicdo de
setor estratégico nacional, assim como, 0s constrangimentos associados a propriedade das
IC. No terceiro capitulo apresentam-se o0s principais elementos que caracterizam as IC.
Identificamos o enquadramento legal nacional e apresentamos o modelo de identificacéo e
designacéo de IC e o PPIC. O quarto capitulo versa essencialmente a protecdo das IC. Sdo
descritas as caracteristicas da protecdo e os possiveis impactos resultantes da degradacéao
ou destruicdo das IC. Qutrossim é feita a apresentacdo de um modelo de abordagem ao
procedimento de protecdo das IC no ambito do DL n.° 62/2011, de 9 de maio, o qual se
encontra estruturado essencialmente em quatro fases: (i) analise do risco do operador da
IC; (ii) elaboracdo do PSO; (iii) planeamento de exercicios; e (iv) elaboracdo do PNPIC.
Por fim, apresentamos as conclus@es e recomendacdes consideradas relevantes para futuras

investigacoes.
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1.  Abordagem metodoldgica

Relativamente a vertente metodologica do trabalho de investigacgdo, ird cumprir-se o
preconizado nas NEP/ACA-010 e NEP/ACA-018, de setembro 2015, do Instituto de
Estudos Superiores Militares (IESM), e na obra coordenada por Lucio Agostinho Barreiros
dos Santos e Joaquim Manuel Martins do Vale Lima, intitulada “Orienta¢des
Metodologicas para a Elaboragdo de Trabalhos de Investiga¢ao” (IESM, 2016).

Neste trabalho serd utilizada uma estratégia de investigacdo qualitativa, de natureza
essencialmente indutiva e descritiva, sendo “o seu objectivo alcancar um entendimento
mais profundo e subjetivo do objecto de estudo, sem se preocupar com medicdes e analises
estatisticas” (Vilelas, 2009 cit. por IESM, 2016, p.29). No fundo, trata-se de, a partir dos
dados, construir uma teoria explicativa que responda a QC.

Almejando identificar de forma assertiva 0 conhecimento envolto a tematica,
incidimos a nossa recolha de dados na analise documental, um dos métodos imputados as
estratégias qualitativas, a qual se centra na recolha de fontes documentais que encerram
principios, objectivos e metas (IESM, 2016, p.31).

Pese embora os estudos efetuados relativamente as IC, como é o caso das
investigacOes de Oliveira (2015) versando o enquadramento juridico e a realidade em que
os operadores das IC e a Autoridade Nacional de Protecdo Civil (ANPC) operam e de
Ferreira (2016) focando a identificacdo de areas de melhoria na metodologia adotada pela
ANPC para a identificacdo e caraterizacdo das IC em Portugal, a verdade é que nenhum
deles aborda a forma como as FA e FSS poderdo contribuir para a protecdo das IC no
ambito das ameacas a seguranca nacional, deixando em aberto uma nova linha de
investigacdo relativamente a tematica.

1.1. Fases do percurso metodologico

A fase exploratdria consubstanciou-se em leituras preliminares, entrevistas informais
e opiniBes de especialistas, e.g. ANPC, na matéria em apreco. Foi efetuada a revisdo do
estado da arte através de um exame prévio da literatura que, depois de consolidada e
aprofundada, serviu de fundamento para as exposicdes que sdo apresentadas ao longo do
trabalho, constituindo-se, portanto, como uma base fundamental para esta investigacao.

No que respeita a fase analitica, e em complemento da analise documental, recorreu-
se a entrevista, “um fortissimo instrumento de recolha de informagao” (IESM, 2016, p.84),
através da qual “o pesquisador pode chegar a areas de realidade que, de outra forma,

permaneceriam inacessiveis, como as experiéncias e atitudes subjetivas das pessoas”
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(Perakyld, 2005), permitindo-lhe obter dados ndo disponiveis noutras fontes, fruto da sua
especificidade (ibidem). A realizacdo das entrevistas teve como amostra um conjunto de
individualidades que detém funcbes no ambito dos procedimentos de identificacdo e
protecdo das IC, embora com responsabilidades distintas no que concerne a seguranga nas
vertentes safety e security.

A heterogeneidade dos entrevistados, das suas funcdes e das respetivas areas de acao,
implicou a opgdo por entrevistas semiestruturadas (IESM, 2016, p.86) que foram
posteriormente submetidas a analise, a qual, por via da sua natureza, percorreu Varios
estadios, designadamente leitura, analise descritiva e analise interpretativa.

Por fim, na fase conclusiva, foi feita uma avaliacdo e ponderacdo dos resultados
obtidos e plasmadas as conclusdes e recomendagBes por noés consideradas como

pertinentes para futuro.
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2. Aseguranca nacional e as infraestruturas criticas

A publicacio do DL n.° 62/2011, de 9 de maio*, veio formalmente vincular Portugal
a temaética relativa a protecdo das IC, nomeadamente no que concerne aos procedimentos
de identificacdo e protecéo das IC, os quais versam fundamentalmente duas dimensdes: (i)
safety e (ii) security. Seja em simultaneo ou individualmente, qualquer uma destas
dimensGes é fulcral para obter, em matéria de IC, quer uma identificacdo assertiva, quer
medidas efetivas de protecdo contra as ameagas e riscos.

Ao abordarmos hoje a tematica relativa as IC, ndo podemos dissocia-la da
importancia estratégica que representa para a seguranca nacional, fruto dos seus setores
garantirem funcdes fulcrais que, em caso de disrupcao ou destruicdo, podem comprometer
o funcionamento do Pais. Assim, importa que sejam apresentados um conjunto de
conceitos que permitam corporizar tanto a segurancga nacional, como as IC.

2.1. A seguranca nacional

2.1.1. Doutrina portuguesa

Atendendo a que ndo existe uma definicdo “oficial” do conceito de seguranca
nacional, neste trabalho serd considerado o conceito definido por Cardoso (1981, p.23)
enquanto “condicao da Nagdo que se traduz pela permanente garantia da sua sobrevivéncia
em Paz e Liberdade, assegurando a soberania, independéncia e unidade, a integridade do
territério, a salvaguarda colectiva de pessoas e bens e dos valores espirituais, 0
desenvolvimento normal das tarefas do Estado, a liberdade de ac¢do politica dos 6rgdos de
soberania e o pleno funcionamento das instituigdes democraticas”.

2.1.2. Tratado de Lisboa

Com a entrada em vigor, a 01 de dezembro de 2009, do Tratado de Lisboa, é
reforcada a ideia de que, “em conformidade com a jurisprudéncia constante do Tribunal de
Justica da Unido Europeia, os Tratados e o direito adoptado pela Unido com base nos
Tratados primam sobre o direito dos Estados-Membros, nas condigdes estabelecidas pela
referida jurisprudéncia” (AR, 2008b, p.444). Sendo este um dos principios do que significa
a integracao europeia, a exce¢do ocorre ao abrigo do n.° 1 do artigo 4.° do Tratado, em que
“as competéncias que nao sejam atribuidas a Unido nos Tratados pertencem aos Estados-
Membros” (ibidem, p.19). E, como estabelece 0 n.° 2 do artigo 4.° do mesmo Tratado, “a
Unido respeita a igualdade dos Estados-Membros perante os Tratados, bem como a

respectiva identidade nacional, reflectida nas estruturas politicas e constitucionais [...], as

4 Ver anexo B.
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funcBes essenciais do Estado, nomeadamente as que se destinam a garantir a integridade
territorial, a manter a ordem publica e a salvaguardar a seguranca nacional. Em especial, a
seguranca nacional continua a ser da exclusiva responsabilidade de cada Estado-Membro”
(AR, 2008b, p.19). Desta feita, e no que a seguranca nacional concerne, cabe
fundamentalmente as entidades nacionais garantir a seguranca e defesa do seu territorio
nacional.

2.1.3. Conceito estratégico de defesa nacional

A introducdo do CEDN 2013 (MDN, 2013, p.33) “pressupde uma estratégia
nacional, [...] que para a realizacdo dos objetivos da seguranca e da defesa nacional
concorrem todas as instancias do Estado e da sociedade”. Outrossim, enfatiza que é 0
CEDN que “define os aspetos fundamentais da estratégia global a adotar pelo Estado para
a consecucdo dos objetivos da politica de seguranca e defesa nacional” (ibidem, p.6).

Destarte, na prossecucdo do garante dos objetivos da politica de seguranca e defesa
nacional, o CEDN 2013 estabelece, entre outros aspetos, 0s principais riscos e ameacas a
seguranca nacional, definindo-os como ameacas de natureza global e riscos de natureza
ambiental. Relativamente as primeiras, destacam-se: (i) o terrorismo; (ii) a proliferacdo de
armas de destruicdo massiva; (iii) a criminalidade transnacional organizada; (iv) a
cibercriminalidade; e (v) a pirataria (MDN, 2013, p.16). Quanto aos segundos, podemos
identificar: (i) alteragBes climaticas, riscos ambientais e sismicos; (ii) ocorréncia de ondas
de calor e de frio; (iii) atentados ao ecossistema, terrestre e maritimo; e (iv) pandemias e
outros riscos sanitarios (ibidem, p.17).

Cientes das ameacas e riscos com que a seguranca nacional se podera defrontar, o
CEDN 2013 materializa um conjunto de respostas a essas ameacas, entre elas: (i) a
operacionalizacdo de um efetivo sistema nacional de gestdo de crises; (ii) a
interoperabilidade na prevengdo e resposta operacional, maximizando a capacidade e
eficiéncia no emprego de meios; (iii) contribuir, nas instancias internacionais, para o
reforco da prevencdo e combate ao terrorismo e criminalidade organizada; (iv)
interoperabilidade entre as FA e as FSS em missGes no combate a agressdes e as ameacas
transnacionais; (v) promover uma abordagem integrada da seguranca interna, incluindo
uma intervencgédo articulada e coordenada entre as forcas e servicos de seguranca; (vi)
promover a integracdo operativa da seguranca interna, através da adocdo de medidas
operacionais que reduzam redundancias e aumentem a integracdo operacional e a

resiliéncia do sistema; e (vii) desenvolver as capacidades militares necessarias a mitigacéo
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das consequéncias de ataques terroristas, cibernéticos®, NBQR® e de catastrofes e
calamidades (MDN, 2013, p.33).

O contributo do CEDN 2013 é revelador da intengdo nacional em cada vez mais
conjugar politicas, esforcos e meios, na prossecu¢cdo de uma resposta conjunta e
interoperavel aos desafios impostos a seguranca e defesa nacional.

2.2. Asinfraestruturas criticas

2.2.1. Infraestrutura critica

O DL n.° 62/2011 (MDN, 2011, p.2624) define IC como “a componente, sistema ou
parte deste situado em territorio nacional que é essencial para a manutencdo de funcdes
vitais’ para a sociedade, a salde, a seguranca e 0 bem-estar econdmico ou social, e cuja
perturbacdo ou destruicdo teria um impacto significativo, dada a impossibilidade de
continuar a assegurar essas fungdes”. Quanto ao conceito de ICN devera considerar-se o
referido no artigo 17.° do mesmo diploma (MDN, 2011, p.2627), que salienta que “o
disposto no presente decreto-lei € aplicavel, com excecdo das fases correspondentes a
componente transfronteiri¢a, as restantes infraestruturas criticas nacionais”. Poderd, assim,
assumir-se que a definicdo de IC é também atribuida a ICN.

O Reino Unido (RU), por sua vez, define IC como os ativos da infraestrutura (fisicos
ou eletrénicos) que sdo vitais para o continuo funcionamento e integridade de servigos
essenciais sobre 0s quais 0 RU se apoia, sendo que a sua perda ou compromisso levaria a
graves consequéncias econdmicas, sociais ou perdas de vida (UK Government, 2010). Se
0s britanicos, por um lado, séo objetivos na defini¢do, ndo considerando o “modo de vida”,
por outro lado, deixam em aberto 0 que consideram servigos essenciais, 0 que também nos
levaria numa interpretagéo restritiva.

Para a Alemanha, as IC sdo caracterizadas como estruturas fisicas e organizacionais
e instalagbes de importancia vital para a sociedade e economia nacional cuja falha ou
degradacéo resultaria em faltas de abastecimento sustentadas, disrupg¢do significativa da
seguranca publica ou outras consequéncias dramaticas (GFMI, 2009). Observa-se que
neste caso sdo mais focados nas possiveis consequéncias no ambito da seguranca publica,

do que numa seguranca em geral.

5 Entendido como o “uso premeditado de atividades disruptivas, ou a ameaga delas, contra computadores
e/ou redes, com a intengdo de causar danos ou outros objetivos sociais, ideolégicos, religiosos, politicos ou
similares. Ou para intimidar qualquer pessoa em prol de tais objetivos” (USATDC, 2006).

® Nuclear, Bioldgico, Quimico e Radioldgico.

" “Termo para as atividades que mantém uma determinada funcionalidade. Cada uma dessas fungdes estd
incluida em um dos setores da sociedade e é mantida por uma ou mais infraestruturas criticas” (MSB, 2014).

8
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A Unido Europeia segue uma linha intermédia definindo ICE como um ativo,
sistema ou parte deste, localizado nos Estados membros, que é essencial para a
manutencdo das funcbes societérias vitais, salde, seguranca, bem-estar econémico ou
social das pessoas e cuja disrupcdo ou destruicdo teriam um impacto significativo no
Estado membro como resultado da incapacidade em manter aquelas funcdes (Unido
Europeia, 2008). Reaparece aqui o0 bem-estar como parametro a ter em atencdo na
classificacdo da criticalidade da infraestrutura.

Outro caso particularmente curioso é o Japao, que define IC e também servigos de
IC. As primeiras sdo consideradas como a base da vida social do povo e as atividades
econdémicas formadas por negocios que providenciam servicos que Sdo extremamente
dificeis de serem substituidos por outros e que, se suspensos, deteriorados ou tornados
indisponiveis, poderiam ter impacto significativo na vida social das pessoas e nas
atividades econdmicas; os segundos serdo os servicos providenciados por infraestruturas
criticas fornecedoras e toda uma série de servicos que precisam de ser especialmente
protegidos tomando em atencdo o grau de impacto na vida social das pessoas e nas
atividades economicas (ISPC, 2009). Neste caso, a importancia € principalmente
canalizada para 0s possiveis impactos na vida social e nas atividades econdmicas, nédo
sendo feita mencdo a componente da seguranca.

O Brasil define IC como o conjunto de instalagbes, servicos ou bens que, se
destruidos, interrompidos ou tiverem o seu desempenho sensivelmente degradado por um
periodo de tempo, poderdo provocar sérios impactos sociais, econdmicos e/ou politicos
(Nakamura et al., 2011). Além das especificidades das definicBes ja apresentadas, o Brasil
destaca ainda os possiveis impactos politicos inerentes a disrup¢do das IC. Outras
defini¢cOes poderiam ser dadas mas, para efeito de ilustragéo, estas séo suficientes.

2.2.2. Interdependéncia

Segundo Zimmerman (2005, p.69), a interdependéncia “refere-se a um
relacionamento no qual dois sistemas ndo sé estdo ligados, mas dependem um do outro de
alguma forma”. Em geral, podemos classificar a interdependéncia em termos geograficos,
espaciais ou fisicos, em termos funcionais e em termos econémicos e financeiros; podem
ainda ser interdependéncias sequenciais, paralelas ou ambas, bem como unidirecionais,
bidirecionais ou multidirecionais (Zimmerman, 2005, p.69). A interdependéncia vai

também definir o tipo de falha que pode existir: se em cascata — causando a disrupgéo
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noutras IC — ou se escalavel, onde o impacto na proxima IC ter4 maior severidade e/ou o
tempo de recuperacéo sera maior.

Para Rinaldi, Peerenboom e Kelly (2001, p.14), uma interdependéncia é “uma
relagdo bidirecional entre duas infraestruturas através das quais o estado de cada
infraestrutura influencia ou esta correlacionado com o estado da outra. Por norma, duas
infraestruturas sao interdependentes quando cada uma ¢ dependente da outra”. Na pratica,
quanto maior for o nimero de ligagOes entre infraestruturas, i.e. interdependéncias, maior

sera a complexidade global do “sistema de sistemas” (ibidem).

SCADA,

" SCADA, Commuricatons
sl Communicaione .~

Figura 1 — Interdependéncias em infraestruturas

Fonte: (Rinaldi, Peerenboom e Kelly, 2001)

Para um melhor alinhamento relativamente ao estudo das interdependéncias de um
sistema, Rinaldi, Peerenboom e Kelly (2001, p.14) identificam quatro formas de proceder a
sua classificacdo: (i) interdependéncia fisica, quando duas infraestruturas que sdo
fisicamente interdependentes e o estado de cada uma delas depender da saida material da
outra; (ii) interdependéncia cibernética, quando o estado da infraestrutura depender da
informacdo transmitida através de uma infraestrutura de informacdo; (iii) infraestruturas
geograficamente interdependentes, quando um evento ambiental local possa criar
mudancas de estado em todas as infraestruturas; e (iv) interdependéncia Idgica, quando
duas infraestruturas sdo logicamente interdependentes e o estado de cada uma depende do
estado da outra através de um mecanismo que ndo € uma conexdo fisica, cibernética ou

geografica (cf. Figura 1).
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2.2.3. Ameaca

A definicdo do conceito de ameaca ndo € uma matéria de facil tratamento tendo em
conta a importacdo de conceitos de base norte-americana por forca da sua sistematizacéo e
generalizagdo. Os norte-americanos definem ameaga como “a probabilidade de um ativo,
sistema ou rede em particular sofrer um ataque ou um incidente. No contexto do risco de
um ataque terrorista, a estimativa é baseada na analise da intencédo e da capacidade de um
adversario; no contexto de desastres naturais ou acidentes, a probabilidade é baseada na
probabilidade de ocorréncia” (USDoHS, 2006, p.35). Daqui procede que a ameaca
representa qualquer vetor de dano potencial quer este seja originado por um fendmeno
natural, erro humano, acidente tecnolégico ou vontade consciente de um adversario (e.g.
ataque terrorista), incluindo, assim, as duas areas tradicionais da seguranca — safety® e
security®. Nesta linha de pensamento, POA (2003) salienta que as ameagas podem assumir
trés formas distintas: (i) ameacas naturais, que incluem todas as emergéncias relacionadas
com o clima, e.g. furacBes, tornados, inundacGes, bem como eventos naturais ndo-
climéaticos (terramotos); (ii) ameacas humanas, enquanto acles e eventos adversos
deliberados, incluindo atividades terroristas, incéndios criminosos, desordens civis, entre
outros; e (iii) ameacas acidentais, abrangendo acfes e eventos adversos nao deliberados,
que podem variar desde derramamentos de materiais perigosos até falhas de
telecomunicagdes. Neste quadro, Boone (2013, p.89) categoriza as ameagas em quatro
tipos — natural, deliberada, acidental e deterioragédo —, em fungédo da sua natureza interna e
externa (Tabela 1).

Daqui decorre que, quando a literatura norte-americana se refere a ameaca, tem
sempre de a classificar em funcdo da sua origem, sob pena de suscitar confusbes
conceptuais. Esta confusdo é claramente demonstrada no National Infrastructure
Protection Plan (USDoHS, 2006), onde a definicdo de ameaca apresentada supra nédo

corresponde a constante no glossario do mesmo documento.

8 Safety: condicdo artificial de auséncia de perigo em relacdo ao ativo e ao seu ambiente. Resulta da
implementacdo de medidas destinadas a evitar, prevenir, minimizar ou proteger, a ocorréncia de danos que
podem ser causados ao ativo por fontes ndo intencionais (Manunta, 1998).

% Security: a condicéo artificial de auséncia de, ou liberdade do, perigo e preocupacao, relativamente ao ativo.
Isso resulta da implementacdo de medidas destinadas a evitar, prevenir, minimizar ou proteger, a ocorréncia
de danos que possam ser intencionalmente causados ao bem (ibidem).

11
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Tabela 1 — Categorias de ameaca

Tipos de Externo Interno
Ameaca
Natural Terramoto, tornado, inundacéo, tsunami, Nao aplicével

tempestade tropical, furacdo, tempestade,
nevdo/neve/tempestade de gelo, granizo,
erupcdo vulcanica, deslizamento de terra,
erosdo, incéndio, vendaval, temperatura
extrema, doenca, seca, ataques de animais,
meteorito, asteroide.

Deliberada Terrorismo, crime, sabotagem, subversdo, | Sabotagem por funcionarios, roubo,

hostilidade, agdo militar, insurreicdo, greve, a¢Bes laborais (diminuigdo do
espionagem estatal ou corporativa, ritmo de trabalho, paragens, atraso no
ciberataques, ativismo politico, embustes, | acesso)
envenenamento
Acidental Corte de cabo ou tubo de &gua, incéndio, Erro, perda ou uso indevido de
derramamento de matérias perigosas, equipamentos, manutencdo impropria,
envenenamento deslizamentos e quedas,
derramamentos, inundagdes, incéndio,
intoxicacdo
Deterioragdo | Eroséo, ferrugem/corrosdo, fadiga pelo Desgaste, negligéncia, stress/fadiga
tempo estrutural, envelhecimento do

equipamento ou material

Fonte: (Boone, 2013, p.89)

Assim, esta matéria seria objeto de extensa explanacdo nao fora o GCS definir
ameaga como ‘“qualquer acontecimento ou ac¢ao, ainda ndo concretizados mas passiveis de
0 serem, protagonizados por um agente com intencdo e capacidade para os executar, que
contrarie a consecucdo de um ou mais objectivos de uma qualquer entidade (desde um
Estado ou uma organizacdo publica internacional até comunidades ou individuos) através
de danos materiais ou morais” (GCS, 2011, p.9), deixando de lado os vetores de dano
potencial de outra natureza que ndo os derivados da agéo intencional e da capacidade de
um agente. Esta perspetiva é demonstrada pelo facto do PSO estar dividido nas duas areas
classicas (safety e security), sendo que a primeira é analisada pela ANPC e a segunda pelo
GCS. Na realidade, e pelo facto do elemento diferenciador das duas areas ser a existéncia
de intencionalidade, as funcdes de prevencéo, detecdo e resposta na security sdo levadas a
cabo por diferentes entidades com diferentes especialidades.

2.2.4. Risco

Neste enquadramento conceptual, dada a importancia e influéncia que possui para a
matéria em analise, importa definir o conceito de risco. Sdo mdltiplas as defini¢bes de
risco, dependendo das diversas perspetivas, podendo ser agrupadas em duas grandes
abordagens: a das ciéncias naturais e a das ciéncias sociais. No ambito das primeiras,

aceita-se que o risco € um dado objetivo, que pode ser medido, e que corresponde ao
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produto da probabilidade de um dado evento ocorrer e da magnitude do efeito adverso
(Lowrance, 1980) — consequéncia ou impacto — da sua ocorréncia, utilizando para tal
metodologias quantitativas. No quadro das ciéncias sociais, o risco é entendido como algo
decorrente da percecdo, portanto subjetivo, sendo “visto como um conceito que 0s seres
humanos inventaram para os ajudar a entender e lidar com os perigos e incertezas da vida.
Embora esses perigos sejam reais, ndo existe tal coisa como ‘risco real’ ou ‘risco
objetivo’” (Slovic e Weber, 2002, p.4).

Para Beck (2015, p.31), “risco significa antecipag¢ao da catastrofe. Os riscos dizem
respeito a possibilidade de acontecimentos e desenvolvimentos futuros, tornam presente
um estado do mundo que (ainda) ndo existe”. Para a International Organization for
Standardization, risco é o efeito da incerteza nos objetivos (ISO, 2009), enquanto, para
Renn (2008), trés elementos estdo na esséncia do risco — independentemente da diferente
conceptualizacdo das varias perspetivas — um resultado que afecta algo que é valorizado
pelos humanos, a possibilidade de ocorréncia e uma formula que jogue com estes dois
elementos. Na verdade, podemos traduzir o resultado que afecte algo que é valorizado
pelos humanos como consequéncia ou o0 impacto, a possibilidade de ocorréncia como a
probabilidade ou frequéncia de um determinado evento e a formula como o produto destes
dois factores anteriores (Risco = Probabilidade * Impacto). Também no caso da security, a
consequéncia ou 0 impacto estdo representados na férmula, sendo que o produto da
ameaca e da vulnerabilidade, se colocado entre parénteses, corresponde a probabilidade ou
frequéncia [Risco = ameaca * vulnerabilidade * Impacto ou Risco = (ameaca *
vulnerabilidade) * impacto]. Sera este ultimo entendimento que seguiremos ao longo deste
trabalho porque é passivel de ser aplicado independentemente da perspectiva a ser seguida
(Renn, 2008).

A apreciagéo de risco, seguindo a 1SO (2009), incorpora a identificacdo do risco, a
andlise de risco e a avaliacdo do risco, sendo que, no dominio da protecdo, configura-se
como uma ferramenta de apoio a decisdo permitindo hierarquizar as prioridades a atribuir
aos ativos que se querem protegidos, escolher e atribuir recursos para a protecéo e validar
o nivel de risco aceitavel.

No dominio das infraestruturas criticas, dir-se-ia que a perspectiva passivel de ser
utilizada seria a das ciéncias naturais, também designada perspectiva técnica (Bradbury,
1989), calculando, portanto, o risco com recurso a uma metodologia quantitativa, e.g. a

avaliacdo probabilistica de riscos. Tal ferramenta € frequentemente utilizada para o célculo
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do risco na éarea de safety (incluindo os fendmenos naturais, o erro humano®® e os acidentes
tecnoldgicost?). Mas que dizer da utilizagdo desta ferramenta na area de security, onde
raramente existem dados historicos e experiéncia acumulada para que os calculos do
analista possam ser validados? Bradbury (1989, p.383) é clara quando diz que, “embora a
abordagem técnica do risco possa ser inteiramente apropriada para decisdes puramente de
engenharia, € inadequada quando utilizada como base para decisdes societais”; ou, COMO
referem Klima, Dorn e Beken (2011, p.17), “o calculo do risco é sobre ‘quantidades
conhecidas’ (frequéncias de eventos historicamente observadas, dados quantificaveis sobre
perdas, criando um senso de gestdo)”.

Segundo Di Nicola e McCallister (2006, p.186), “as experiéncias anteriores quanto a
avaliacdo de risco dizem-nos que uma avaliacdo abrangente de todos 0s riscos é uma
impossibilidade”, pelo que parece que havera lugar a existéncia de duas metodologias de
calculo/estimativa do risco em funcdo da area da seguranca a que se dirigem, como parece
ter sido o entendimento da ANPC quando, no que respeita ao Plano de Seguranca do
Operador (PSO) de IC, separou as areas de safety e de security.

Outro entendimento esta expresso no National Infrastructure Protection Plan dos
EUA (USDoHS, 2006), o qual estd fundamentado na aplicacdo da metodologia RAMCAP
(Risk Analysis and Management for Critical Assets Protection) e conceptualiza o risco
como funcdo da ameaca, da vulnerabilidade e da consequéncia®?. Seriamos levados a crer
que estariamos perante uma abordagem técnica pura ndo fora o conceito de ameaca
utilizado pelo Department of Homeland Security incluir a probabilidade de todo e qualquer
ataque ou incidente que possa ser sofrido por um activo, sistema ou rede, e onde se
ressalva que, no contexto de um ataque terrorista, a estimativa da ameaca é realizada com
base na analise da intencéo e da capacidade de um adversario, enquanto que, no contexto
de um desastre natural ou acidente, a ameaca € calculada em termos da sua probabilidade
de ocorréncia (USDoHS, 2006, p.35), mantendo-se a restante formula. Estamos, assim, na
presenca de uma férmula quantitativa no caso da safety e perante uma formula semi-

quantitativa, ou mesmo qualitativa, no caso da security, formula que utiliza 0s mesmos

10 “Termo genérico para abranger todas as ocasides nas quais uma sequéncia planeada de atividades mentais
e fisicas falham em atingir um resultado intencional, ndo podendo estas falhas serem atribuidas a intervencédo
de alguma agéncia de oportunidade” (Reason, 1990, p.9).

1 Ameacas NBQR; Emergéncias radioldgicas; Gasodutos e oleodutos; Substancias perigosas em industrias e
armazenagens; e transporte de mercadorias perigosas (ANPC, 2017).

2R = f (C- Consequence,V- Vulnerability, T- Threat) (USDoHS, 2006).

14



=% As infraestruturas criticas em Portugal: um modelo de abordagem

factores, ainda que com um entendimento conceptual diferenciado no que se refere a
ameaca conforme a area em analise.
2.2.5. Setor estratégico nacional

A abordagem do conceito de setor estratégico nacional encerra alguma dificuldade
fruto da inexisténcia ao nivel nacional de uma definicdo clara e perentoria de quais 0s
setores que assumem essa condicdo. Assim, neste quadro de vazio conceptual, destaca-se
Fernandes (2004, p.49), que considera “o sector alimentar, o sector da educagdo e cultura,
0 sector da politica externa, o sector das telecomunicagdes, 0 sector dos transportes, 0
sector energético e o sector de InformacBes da Republica”, como setores fulcrais para a
seguranca nacional. Esta concecdo ndo contempla, todavia, o contributo dos setores
estratégicos para a garantia da autoridade do Estado de direito?2,

No caso particular de Espanha, o conceito de setor estratégico integra “cada uma das
diferentes areas dentro da atividade laboral, econdmica e produtiva que fornece um servico
essencial que garante o exercicio da autoridade do Estado ou de seguranga” (Gobierno de
Espafa, 2011, p.3), sendo o conjunto dos setores estratégicos nacionais constituidos pela
administragdo publica, espaco sideral, indUstria nuclear, inddstria quimica, instalacdes de
investigacdo, agua, energia, saude, tecnologias da informacdo e comunicacdes, transportes,
alimentacdo e sistema financeiro e tributario (ibidem). Perante este contedo tdo assertivo,
e na auséncia de um conceito nacional, iremos adotar como referéncia o conceito espanhol

de “setor estratégico”.

13 O trabalho de Fernandes (2004) visou identificar os Setores Estratégicos Nacionais e a possivel
contribuicdo para a consolidacdo do Potencial Estratégico Nacional.
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3. As infraestruturas criticas em Portugal

3.1. Enquadramento legal

Com a entrada em vigor do DL n.° 62/2011, de 9 de maio, surge finalmente um
enquadramento juridico corporizador de procedimentos de identificagdo e protecdo de IC,
em particular das infraestruturas com fungdes essenciais para a sociedade cuja disrupcao
ou destruicdo teria um impacto significativo na capacidade de assegurar servicos essenciais
a sociedade como a salde, a seguranga, 0 bem-estar econémico e social da sociedade e
setores da energia e transportes (MDN, 2011, p.2624).

Subjacente a identificacdo e designacdo de IC esta a abrangéncia do seu ambito, que,
no caso nacional, apenas versa 0s setores da energia e dos transportes. No setor da energia,
distinguem-se essencialmente trés tipos de infraestruturas: (i) producdo e transporte de
eletricidade; (ii) producdo, refinagdo, tratamento, armazenagem e transporte de petréleo
por oleodutos; e (iii) producdo, refinacdo, tratamento, armazenagem e transporte de gas por
gasodutos e terminais para gas natural em estado liquido. Relativamente ao setor dos
transportes, podemos observar cinco tipos de infraestruturas: (i) rodoviério; (ii) ferroviario;
(iii) aéreo; (iv) por vias navegaveis interiores; e (v) maritimo (MDN, 2011, pp.2624-2625)
(Tabela 2).

Tabela 2 — Setores e subsetores das IC

Setor Subsetor
Energia Eletricidade
Petrdleo
Gas
Transportes Rodoviario
Ferroviério
Aéreo

Vias navegaveis interiores
Maritimo, incluindo curta distancia e portos

Fonte: (Adaptado de MDN, 2011)

No que alude a identificagdo e designacdo de ICN, cabe & ANPC orientar o referido
processo tendo em consideracéo trés critérios transversais: (i) a possibilidade de ocorréncia
de acidentes, (ii) o impacto econdmico estimado e (iii) os efeitos previsiveis no dominio
publico (MDN, 2011, p.2625). Pré-definidos os critérios, 0s mesmos sdo integrados num
procedimento composto por trés fases: (i) aplicagdo dos critérios setoriais, para efetuar

uma primeira selecdo das infraestruturas criticas dentro de determinado setor, (ii) aplicacao
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da definicdo de infraestrutura critica constante da alinea a) do artigo 2.° do DL n.° 62/2011,
de 9 de maio, sendo a importancia do impacto significativo determinada pela utiliza¢éo de
métodos nacionais de identificacdo das infraestruturas criticas e pelo recurso a critérios
transversais, e (iii) aplicacdo dos critérios transversais as potenciais ICN que ndo tenham
sido identificadas apos as fases um e dois do procedimento (MDN, 2011, p.2625) (Figura
2).

Fase I

estimado

Critérios
Setoriais

Possibilidade de

ocorréncia de acidentes
Impacto econémico
no dominio publico

Infraestruturas do SETOR A que fruto das
suas caracteristicas tém forte probabilidade de
serem consideradas criticas

Vv

Infraestruturas do SETOR A
a considerar

\"4
Aplicacio da de
hh-u&m
(alinea a) art 2.° do DL 62/2011)

Fase II

Infraestruturas nao
identificadas nas fases 1 e I1 pas

LEEETTEY | ECCERTTERITEER! ¥ EEERRTERRTR) » =

Fase 111

Infraestruturas Criticas do SETOR A

Figura 2 — Procedimento de identificacéo e designagdo de ICN (DL n.° 62/2011)
Fonte: (Adaptado de MDN, 2011)

Apos a designacdo de uma infraestrutura como critica, o seu operador fica obrigado
a, no prazo de um ano, elaborar um Plano de Seguranca do Operador (PSO), no qual
deverd incluir obrigatoriamente os elementos da ICN e as solu¢fes a executar para a sua
protecdo, designadamente: “(i) a identificacdo dos elementos importantes; (ii) analise de
risco baseada em cenarios de ameaca grave, na vulnerabilidade de cada elemento e nos
impactos potenciais; (iii) a identificacdo, selecdo e prioridade de contramedidas e

procedimentos de seguranca permanentes; e (iv) a identificacdo, selecdo e prioridade de
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contramedidas e procedimentos de seguranca progressivos a ativar consoante o grau de
ameaca aplicavel” (MDN, 2011, p. 2626). Decorrente das exigéncias relativas a forma e
conteddo do documento, os operadores deverdo articular o seu PSO com o Plano de
Seguranca e Protecdo Exterior (PSPE), da responsabilidade da Forca de Seguranca (FdS)
territorialmente competente e da protecdo civil. O DL n.° 62/2011, de 9 de maio, vai mais
além, vinculando os operadores das ICN a procedimentos de seguranga permanentes de
identificacdo, selecdo e prioridade de contramedidas, destacando-se: “(i) instalacdo de
meios de detec¢éo, controlo do acesso, protegéo e prevencéo; (ii) procedimentos de alerta e
gestdo de crises; (iii) medidas de controlo e verificacdo; (iv) comunicacgdo, sensibilizacéo e
formacédo; (v) seguranca dos sistemas de informacao; e (vi) medidas de minimizacdo dos
danos e impactos e de reposi¢do da normalidade” (ibidem).

Atendendo a sua especificidade, o PSO devera ser elaborado e revisto anualmente
pelos operadores e submetido a parecer prévio da FdS territorialmente competente e da
ANPC, com vista a sua validacdo pelo Secretario-Geral do Sistema de Seguranca Interna
(SG-SSI) (MDN, 2011, p.2626). Este procedimento encontra-se desde logo vinculado as
dimensdes security e safety, na medida em que € com esse pressuposto que terdo de ser
elaborados dois capitulos distintos, embora constituindo um plano unico (Mendes, 2017).

Considerando a complexidade de procedimentos envolvidos na gestdo das ICN, em
especial a ligagéo entre operadores e entidades legalmente competentes, surge 0 Agente de
Ligacéo de Seguranca (ALS), que se assume como ponto de contacto entre a ICN e 0 SG-
SSI, assim como com a FdS territorialmente competente (MDN, 2011, p.2626). O ALS
“deve cumprir todos os requisitos da categoria de diretor de seguranga previstos no regime
juridico da atividade de seguranga privada” (ibidem). Ciente da importéncia que o ALS
desempenha em todo o processo relativo as IC, importa conhecer quais 0s requisitos para a
admissdo, permanéncia e exercicio da profissdo. Deste modo, em termos de requisitos de
admisssdo e permanéncia destaca-se a frequéncia de um curso especifico a ser ministrado
em estabelecimento de ensino superior oficialmente reconhecido. Por seu turno, o
exercicio da profissdo implica: (i) ser cidaddo portugués; (ii) possuir 12.° ano de
escolaridade; (iif) possuir plena capacidade civil; (iv) ndo ter sido condenado
judicialmente; (v) ndo ter exercido cargo ou funcdo na seguranga privada nos trés anos
precedentes; e (vi) ndo ter sofrido nenhuma pena de separacdo de servico das forcas ou
servicos de seguranca e forcas armadas (MAI, 2013a, p.2928). Em termos das

competéncias conferidas ao diretor de seguranga, destacam-se: (i) planear, coordenar e
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controlar a execucdo dos servicos de seguranca privada; (ii) gerir os recursos relacionados
com a seguranca privada que lhe estejam atribuidos; (iii) organizar, dirigir e inspecionar o
pessoal de seguranca privada e promover a formacéo e atualizagéo profissional do referido
pessoal; (iv) assegurar o contacto com as forgas e servicos de seguranga; (v) zelar pelo
cumprimento das normas aplicaveis ao exercicio da atividade de seguranca privada; e (vi)
realizar analises de risco, auditorias, inspecdes e planos de seguranca, bem como
assessorar os corpos gerentes das entidades de seguranga privada” (MAI, 2013a, p.2927).

3.2. Modelo de identificacéo e designacgéo de IC

O modelo adotado a nivel nacional para a identificacdo e designacdo de IC
consubstancia-se numa metodologia baseada em instrumentos como a teoria da decisédo e a
modelacdo matematica Forca de Seguranca (FdS). A primeira fase iniciou-se com a
identificacdo do conjunto de “setores estratégicos” para o funcionamento do pais, tendo
sido identificados quatro setores-chave: (i) a seguranca; (ii) a atividade governativa; (iii) a
economia; e (iv) os valores e simbolos (Pais, Sa e Gomes, 2007, p.69). Definidos os
“setores estratégicos” ao nivel nacional, 0 CNPCE apresentou os resultados do
levantamento das infraestruturas com fortes probabilidades de serem consideradas como
criticas as comissdes setoriais, i.e. entidades tutelares dos sectores, solicitando-lhes via
questionarios semi-abertos e entrevistas semiestruturadas que aferissem através da sua
expert opinion** qual o grau de interdependéncia que poderia haver entre os varios sectores
e, desse modo, proceder-se a analise de propagacdo de efeitos.

Apdbs a compilacdo de toda a informacao, foi desenvolvido o Analysis of Dependency
and Propagation Algorithm (ADPA), que procura “medir o potencial de cada infraestrutura
em propagar disfungdes as que se situem a jusante dela devido a dependéncias funcionais,
tendo-se recorrido & MACBETH?® para o apoio & captacio de probabilidades subjetivas
dos multiplos intervenientes” (Pais, S& e Gomes, 2007, p.70). Ou seja, com o algoritmo
ADPA pretende-se obter a probabilidade méaxima de um setor “i” sofrer uma forte
disrupgéo caso o setor “j” seja gravemente afetado, podendo ser apresentada através das
seguintes equac¢des matematicas (Almeida, n.d., p.3):

14 A opinido de um profissional “que tenha adquirido conhecimentos e competéncias através do estudo e da
pratica ao longo dos anos, num determinado dominio ou tema, na medida em que a sua opinido possa ser Util
na descoberta de factos, na resolugdo de problemas ou na compreensdo de uma situagdo”
(Businessdictionary, 2017).

15 Cfr. Costa, Corte e Vansnick (2010).
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p —p (Sector "i" be seriously af fected ) (1)
Lj if Sector "j" was disrupted
P,; = P("i" = Fail|"j" = Fail) 2)
Pl-’j — P(”i” — Fall) X P("j” = Fall) (3)
P('i" = Fail) “)
Probability of Sector "i" be seriously damaged
P(j" = Fail ©)

Probability of Sector "j" be significantly disrupted

Pese embora, a formulacdo matematica seja determinante para medir a probabilidade
de disrupcdo entre setores, a forma como se integram no sistema influencia de

sobremaneira as suas dependéncias funcionais (Figura 3).

2)
Setor de
Atividade

(5)
Setor de
Atividade

5 depende 2

1 depende 2

4 depende 1 4
Setor de

Atividade

5 depende 6

3 depende 4 6 depende 7

3 depende 1 3)

Setor de
Atividade

(6)
Setor de
Atividade

6 depende 3

Figura 3 — Gréfico de dependéncias
Fonte: (Adaptado de S4, 2005)

Para tal, sdo essenciais 0s contributos resultantes da expert opinion dos responsaveis
dos setores e infraestruturas, destacando-se as ponderacOes'® (Tabela 3) atribuidas as

dependéncias relevantes.

Tabela 3 — Ponderac@es da Expert Opinion

1 2 3 4 5 6 7
1 0,35
2 0,20
310,90 0,75
4 0,89
5 0,57 0,34
6 0,25 0,15
7 0,45

Fonte: (Adaptado de Sa, 2005)

16 Os valores utilizados para este exemplo séo ficticios, uma vez que os verdadeiros s&o alvo de classificacio
de seguranca (n.° 2 do artigo 7.° do DL n.° 62/2011, de 9 de maio).
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Nesta etapa, cientes do sistema e das probabilidades condicionadas entre setor e
infraestrutura, poderemos calcular a probabilidade maxima do ‘“setor estratégico” da
seguranca (7) sofrer uma forte disrupcdo caso o setor dos transportes (1) seja gravemente
afetado (Figura 4).

(2)
Setor de
Atividade

(5)
Setor de
Atividade

0,57
0,45

(7)

0,20 > ) Seguranca

[ Setor de
Atividade 0,34

0,75 0,15

3)
Setor de
Atividade

(6)
Atividade

0,25

Figura 4 — Gréfico de dependéncias (probabilidades condicionadas)
Fonte: (Adaptado de S&, 2005)

Assim, podemos desde logo verificar que existem dois caminhos possiveis para que
0 “setor estratégico” da seguranca (7) seja gravemente afetado pelo setor dos transportes
(1), ou seja: (i) caminho 1 inicia-se em (1) e passa pelos pontos (3), (6), (5), terminando no
(7), respetivamente com as probabilidades condicionadas 0,90 (1 a 3), 0,25 (3 a 6), 0,34 (6
ab)e0,45 (5a7); (i) caminho 2 inicia-se em (1) e passa pelos pontos (4), (3), (6), (5),
terminando no (7), respetivamente com as probabilidades condicionadas 0,20 (1 a 4), 0,75
(4a3),025(3a6),0,34(6ab5)e 0,45 (5 a 7). Deste modo, ao aplicarmos os dados a

equacdo matematica (1), obtemos:

Pey = P("7" = Falhar| "1" = Falhar) = Méx. (Caminho 1;Caminho 2) (6)

Pay = P("7" = Falhar| "1" = Falhar) = Max. (PeyxP 63xP 66 xP 5 ;P enyxP @axP 63 xP
66 xP 5) @)

Pay = P("7" = Falhar| "1" = Falhar) = Max. (0,90 x 0,25 x 0,34 x 0,45 ; 0,20 x 0,75 x 0,25 x
0,34x0,45) (8)

Pey = P("7" = Falhar| "1" = Falhar) = Max. (0,034 ; 0,005), ©)

Ou seja, sendo que o maior resultado do produto das probabilidades condicionadas resulta
do caminho 1, a probabilidade méaxima do “setor estratégico” da seguranga (7) sofrer uma

forte disrupcdo caso o setor dos transportes (1) seja gravemente afetado é de 3,4%.
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A etapa seguinte materializa a criacdo de uma Matriz de Dependéncia, a qual
representa a probabilidade de cada ng, i.e. setor/infraestrutura, num sistema complexo de
subsistemas interconectados ou interdependentes, ser seriamente interrompido, direta ou
indiretamente devido a efeitos de propagacdo de outro né (S&, 2005).

Numa segunda fase, as principais infraestruturas de cada setor e subsetor foram
enumeradas e classificadas, seguindo uma légica analoga, tendo a sua relevancia sido
mensurada pelo seu impacto funcional.

Com a conclusdo das duas fases, a informacéo recolhida permitiu a materializagao de
um indicador numérico e objetivo de criticidade, i.e. indicador de criticidade, significando
a quantificacdo que uma grave disfuncdo de uma infraestrutura pode causar ao Pais. O
indicador de criticidade é essencialmente um valor numérico compreendido numa escala
de 0 a 1, representado atraves da seguinte equacdo matematica (Pais, S& e Gomes, 2007,
Mendes, 2017; Pais, n.d.):

Indicador de Criticidade (Vv) = V.ADPA x V.infra (10)

A equacdo de calculo do indicador de criticidade (VVv) encontra-se por sua vez
condicionada a duas variaveis: (i) a V.ADPA, representando a probabilidade de uma grave
disfuncdo do setor a que pertence a infraestrutura se propagar aos restantes setores de
atividade nacionais, afetando de forma critica o funcionamento do Pais e 0 bem-estar da

populacéo, essencialmente devido a perturbar um ou mais “setores estratégicos” nacionais;

SETORES ESTRATEGICOS
NACIONAIS

Atividade
Governativa

SETORES ATIVIDADE
NACIONAIS

Setor de
Atividade A

Disfunc¢io do
SETOR

Setor de '
Atividade B [~ .

Transportes \i \\‘ e
(/ Porto de ‘\ Rt \\ Economia
| Lisboa ) O\ Mo .
A\ / i 3 Setor de 3
A Atividade C .
4 Valorese
Simbolos

Figura 5 — Modelo da variavel V.ADPA
Fonte: (Adaptado de Pais, Sa e Gomes, 2007; Mendes, 2017; Pais, n.d.)

Infraestrutura
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e (ii) a V.infra, versando a probabilidade de uma grave disfuncdo de uma infraestrutura
afetar gravemente o funcionamento do setor/subsetor em que se insere. Esta variavel é
obtida por tratamento de escalas de impactol’, as quais foram desenvolvidas pelas
entidades envolvidas no processo de identificacdo e avaliacdo de IC (Mendes, 2017; Pais,
n.d.).

Infraestrutura
Porto de FUNCIONAMENTO DO
Sines S~ SUBSETOR EM QUE SE

S. INSERE

Porto de
Lisboa Transportes

Maritimos

Setor

Figura 6 — Modelo da variavel V.infra
Fonte: (Adaptado de Pais, S& e Gomes, 2007; Mendes, 2017; Pais, n.d.)

Cientes das infraestruturas consideradas criticas, fundamentalmente resultante do
grau de impacto funcional que a disfuncdo de um setor/subsetor pode provocar no normal
funcionamento do Pais, sendo para tal hierarquizadas através do indicador de criticidade,
torna-se necessario classificar quais destas IC poderdo ou ndo ser consideradas ICN
(Figura 7). Assim, através de uma metodologia de analise de clusters8, foi possivel definir
cinco classes de criticidade, tendo o procedimento sido elaborado por forma a que dentro
de cada cluster os valores de criticidade apresentassem um desvio padrdo minimo e 0s
valores médios de cada classe fossem o mais distantes possivel entre classes. Por fim, das

IC identificadas, foi possivel classificar de ICN apenas as IC que, cumulativamente,

17 Os valores utilizados nas escalas de impacto nao sdo apresentados fruto da sua classificagdo de seguranga
(n.° 2 do artigo 7.° do DL n.° 62/2011, de 9 de maio). No entanto, poderemos apresentar a escala qualitativa
correspondente: Extremo ou total; Muito forte; Forte; Média; Fraca; Muito Fraca.

18 “E um nome genérico para uma variedade de métodos matematicos, numerados a centena, que pode ser
usado para descobrir num conjunto de objetos quais os que sdo semelhantes. Por exemplo, se reunissemos
um conjunto de pedras de um riacho e observassemos as suas caracteristicas em termos de tamanho, forma e
cor e organizassemos as pedras semelhantes nas mesmas pilhas, estariamos a realizar uma analise de cluster
fisica. Cada pilha de pedras semelhantes seria um cluster. Os métodos matematicos de andlise de cluster
realizam isso matematicamente. Em vez de classificar objetos reais, estes métodos classificam objetos
descritos como dados. Objetos com descricdes semelhantes sdo matematicamente reunidos no mesmo
cluster. De facto, se fizéssemos uma analise de cluster fisica a um conjunto de pedras e, novamente, usando
um método matematico de andlise de cluster, deveriamos obter essencialmente o mesmo conjunto de
clusters” (Romesburg, 2004, p.2).
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estavam situadas no cluster maximo (5) e tivessem um nivel de impacto nacional ou

internacional (Mendes, 2017; Pais, n.d.).

Identificacio e
Designacao de I1C

h 4

() Sondagem (inquéritos) aos

principais setores estratégicos

nacionais sobre dependéncias
funcionais de cada setor

v

Recolha de Informagio
(Expert Opinion)

v

ADPA
(Analysis of Dependency and
Propagation Algorithm)

rau de impacto que a disfung¢ao
de um setor ou subsetor pode
causar no funcionamento
global do Pais

(II) Infraestruturas de cada
Setor/Subsetor inventariadas e
classificadas (medidas pelo seu

impacto Iunuon;tl)

( Tell ) Indicador de Criticidade (Vv.)

V.ADPA (p) +| V.nfra(p)

NAO
Impacto

SIM geogrifico
Internacional
Nacional ?

Nio é ICN

Figura 7 — Modelo de identificacdo e designacéo de IC/ICN
Fonte: (Adaptado de Pais, Sa e Gomes, 2007; Mendes, 2017; Pais, n.d.)
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Plasmada a estrutura e articulacdo do procedimento relativo ao reconhecimento de
uma infraestrutura como critica pelo CNPCE, e atualmente utilizado pela ANPC, constata-
se que a corporizacdo do modelo de referéncia para a identificacdo e designacdo das IC se
encontra sustentado numa metodologia (teoria da decisdo, modelacdo matematica e expert
opinion) de rigor ¢ proxima dos “setores estratégicos” nacionais, Salientando Mendes
(2017) que “tem provado ser atualizada e adequada”.

3.3. Projeto de protecéo de IC

Na faculdade das suas atribui¢des de “definicdo e permanente atualizacdo das
politicas do planeamento civil de emergéncia, nomeadamente nas areas dos transportes, da
energia, da agricultura, pescas e alimentacao, da industria e das comunicagdes” (MDN,
1991, p.2284), o CNPCE constitui-se como a principal entidade em termos de
competéncias relativamente ao desenvolvimento da Carta Nacional de Pontos Sensiveis
(CNPS), atualmente designada por Protecdo de Infraestruturas Criticas (Pais e Candeias,
2000).

Com a publicagéo da Delibera¢do do Conselho de Ministros n.° 51DB/2004, de 18 de
mar¢o, 0 CNPCE assume a responsabilidade de coordenacgéo e desenvolvimento do Projeto
de Protecdo de Infraestruturas Criticas (PPIC), constituindo um grupo de trabalho com os
responsaveis dos setores e subsetores “estratégicos”, com o objetivo de iniciar o PPIC
nacional, tendo por base a CNPS (Pais, Sa e Gomes, 2007, p.68). Com a publicacdo da
Diretiva n.° 2008/114/CE, de 8 de dezembro'®, a tematica assume novo impeto e ao grupo
de trabalho ja constituido juntam-se também o SG-SSI, o Instituto Superior Técnico e a
Fundacdo para a Computacdo Cientifica Nacional (Mendes, 2017).

Para Pais, S& e Gomes (2007), a visdo é uma estratégia nacional de protecdo de
infraestruturas fulcrais ao funcionamento do Pais, quer em situacéo de crise, quer do ponto
de vista preventivo, sendo o PPIC materializado essencialmente em duas etapas: (i)
identificacdo e classificacdo das infraestruturas estratégicas para o normal funcionamento
do Pais e do bem-estar da sua populagdo ou, em situacdo de crise, manté-lo em niveis de
funcionamento aceitaveis; e (ii) a elaboracdo do Programa Nacional para a Protecdo de
Infraestruturas Criticas (PNPIC), consubstanciando-se na “identificagdo e avaliacdo das
vulnerabilidades das infraestruturas identificadas, face as principais ameagas passiveis de
as atingir e no estudo e apoio a implementacdo de medidas de prevencdo com vista a

conter 0s riscos em niveis considerados aceitaveis” (ibidem, p.68).

19 Ver anexo A.
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Relativamente a revisdo do estado da arte do PPIC, a primeira etapa, i.e.
identificacdo e designacdo das IC, ja foi concluida, constituindo-se como a base
fundamental para a priorizacdo das infraestruturas a serem integradas numa estratégia
securitaria a ser implementada a nivel nacional, tendo em consideracdo a importancia
relativa para o Pais e catalogadas numa base de dados georreferenciada (ANPC, 2016).
Para Pais, S& e Gomes (2007, p.71) a metodologia implementada possibilitou atingir o seu
grande objetivo, ou seja, “identificar quais as Infra-Estruturas Criticas Nacionais,
classifica-las por critérios que objectivamente traduzem a sua importancia relativa para o
Pais, cataloga-las e reuni-las numa base de dados, onde a dimensdo geogréafica, estando
também presente, lhe confere potencialidades que uma mera listagem (base de dados
tradicional) ndo permite”. Deste modo, foi entdo possivel vislumbrar a realidade nacional
no que diz respeito as ICN, em particular: (i) mais de 65% podem ser gravemente afetadas
por uma ocorréncia sismica, provavel ou plausivel; (ii) mais de 300 incutem uma
significativa atratividade ou um elevado potencial para acdes mal-intencionadas; (iii) parte
delas localizam-se em zonas de elevado risco de incéndio florestal ou leitos de cheia; e (iv)
urge a necessidade de implementar politicas e mecanismos focados na resiliéncia e
manutencdo da sua integridade (Pais, Sa e Gomes, 2007, p.71).

No que concerne a segunda etapa, a ANPC (2016, para.5) salienta que “constitui-se
como a etapa central da protecdo de infraestruturas criticas, na medida em que se
identificam as vulnerabilidades face as ameacas que as poderdo afetar, de modo a permitir
implementar medidas eficientes para a reducao daquelas. Esta fase esta em curso”. Ou seja,
encontram-se por concretizar duas fases estruturantes e que materializam o PNPIC: “(i)
andlise e avaliacdo do risco associado a disfuncdo de infraestruturas criticas e estudo e
difusdo de medidas eficientes para refor¢co da sua protecdo; e (ii) a implementacdo de
medidas e monitorizagdo do risco” (ibidem, para.3).

3.4. A problematica da propriedade das IC

3.4.1. Setor privado versus setor publico

Quando hoje fazemos uma analise a propriedade de grande parte das IC em Portugal,
ndo é com admiracdo que verificamos que na sua grande maioria sdo detidas pelo setor
privado. Esta realidade ndo é apenas nacional; a nivel europeu, “aproximadamente 90%
das infraestruturas criticas nacionais estdo efetivamente nas maos do setor privado” (BSI,

2004, p.2), levando “as agéncias governamentais a adaptarem o seu estilo de interagdo com
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esses operadores, passando de uma abordagem reguladora para uma mutuamente benéfica”
(Comisséo Europeia, 2009, p.15).

Neste ambito, Pais, S& e Gomes (2007, p.73) salientam que a cooperagdo entre
setores publico-privados é imprescindivel, tornando-se um meio para que cada parte se
vincule as suas responsabilidades, melhorando a forma como é garantida a seguranca.
Apesar da atribuicdo da gestdo de um numero significativo de IC ao setor privado, a
responsabilidade atribuida ao Estado n&o foi substituida por ele, mas sim complementada
(Schneider, 2014, p.4), na medida em que ninguém podera estar melhor posicionado do
que o setor privado para identificar e avaliar quais 0s sistemas/subsistemas dentro da sua
prépria empresa/setor que requerem protecdo especial (BSI, 2004, p.2). Mantém-se a
legitimidade e a obrigacdo de coordenacdo dentro da esfera publica, implicando uma
interacdo entre publicos e privados (Schneider, 2014, p. 4).

Brunner e Suter (2008, p.47) referem que “em muitos paises, a maioria dos
elementos da infraestrutura critica sdo propriedade ou operados como empresas
comerciais”, o que molda de facto a forma de encarar a gestdo publico-privada deste tipo
de infraestrutura, assim como garante o cumprimento das responsabilidades a elas
associadas. Em ultima analise, o Estado assegura a sua legitimidade na classificacdo das
IC, mas, em contrapartida, apenas controla parte de um todo que é gerido por empresas
privadas.

3.4.2. O dominio do capital estrangeiro sobre as IC

Ao abordarmos o investimento estrangeiro em Portugal, verifica-se desde logo que o
principio que norteia 0 quadro normativo é o da ndo discriminacdo do investimento em
razdo da nacionalidade (AICEP, 2017, para.l), a exce¢do das atividades onde as IC
representem um ativo estratégico ao normal funcionamento do Pais e do bem-estar da sua
populacdo. Este facto é corroborado através do Instrumento de Tratamento Nacional da
Organizacao para a Cooperagédo e Desenvolvimento Econémico (OCDE), que, ao abrigo da
“decisdo processual do Conselho da OECD obriga os paises aderentes a notificar as suas
excegOes ao tratamento nacional” (OECD, 2017, para.2), vincula Portugal a um conjunto
de politicas de investimento discriminatérias.

Relativamente as exce¢fes ao nivel nacional, em particular ao investimento por
empresas estrangeiras controladas, destaca-se desde logo o setor do transporte aéreo, sendo
que o “‘estabelecimento no transporte aéreo regular nacional e internacional realizar-se-a

através de empresas nacionais, empenhadas nesta atividade em exclusividade, com sede
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em Portugal e onde a maior parte do capital e o controlo de gestdo pertencam a entidades
nacionais” (OECD, 2013, p.83). Outro exemplo versa o transporte maritimo, onde a
“cabotagem maritima entre a parte continental portuguesa e os Agores, € entre 0os Agores, é
reservada a bandeira nacional”?® (OECD, 2014, p.82).

Comprova-se, assim, que a gestdo destas politicas de investimento discriminatorias
deve ser executada de forma assertiva, tendo em conta as varias formas que podera
assumir, designadamente: (i) restricdes gerais, em que muitas restricdes abrangentes
afetam a infraestrutura e, em alguns casos, assumem a forma de uma proibicdo absoluta?:;
(if) disposicdes de licenciamento especificas por setor; e (iii) medidas transetoriais,
incluindo procedimentos de aprovacdo de investimentos, materializacdo de medidas
transetoriais que podem ser aplicadas a investimentos em infraestruturas e, dessa forma,
blogquear investimentos em infraestruturas (OECD, 2008). Pese embora as caracteristicas
apresentadas anteriormente, as mesmas politicas de investimento discriminatorias podem
assumir-se também como complementares aos esforcos para a protecdo das IC,
materializando-se essencialmente através de duas abordagens: “(i) a politica de
investimento pode servir como politica de Gltimo recurso, i.e. se todos os outros
mecanismos falharem, a politica de investimento pode ser usada para evitar investimentos
de entidades estrangeiras que se considere que representam riscos; [e] (ii) a politica de
investimento pode ser utilizada para abordar ou ajudar outras agéncias na identificacéo e
avaliacdo das ameacas a seguranca que possam ser colocadas pelos investidores
internacionais” (OECD, 2008, p.8). Conforme podemos constatar, a forma como um Pais
gere as suas politicas de investimento discriminatorias podera influenciar sobremaneira a

sua capacidade securitaria e a forma como protege as suas IC.

20 “Cabotagem Insular” para efeitos n.° 2 do DL n.° 7/2006, de 4 de janeiro, uma vez que versa “o transporte
maritimo de passageiros e de mercadorias efectuado entre os portos do continente e 0s portos das Regides
Auténomas, e vice-versa, entre os portos das Regides Autdnomas e entre os portos das ilhas de cada uma das
Regides Autonomas” (MOPTC, 2006, p.71).

21 “Na Coreia, a radiodifusdo de radio e televisdo ¢é totalmente fechada para investidores estrangeiros, embora
a transmissdo por cabo e por satélite seja permitida quando a taxa de controlo do investidor estrangeiro for
33% ou menos” (OECD, 2008, p.7).
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4. A protecdo das IC nacionais

4.1. As dimensdes da protecdo das IC

E perentdrio ao longo do nosso trabalho que a tematica das IC tem uma abordagem
relativamente a seguranca sustentada em duas dimensdes: o safety e o security. Embora na
lingua inglesa as duas palavras tenham significados diferentes, no caso portugués ambas
significam “seguranca”. Apesar desta particularidade linguistica, o core business de ambas
complementa-se: a safety versa a prevencdo ao perigo ou risco do acidente, enquanto a
security integra a protecdo contra as ameacas relativamente as pessoas, infraestruturas,
organizacOes ou paises. Desta forma, as definicGes relativas a ambas as dimensfes sao
fulcrais na analise da especificidade prépria de cada setor, devendo no caso nacional ser
adequadas aos setores da energia e dos transportes.

Veja-se os exemplos internacionais, como é o caso do setor dos transportes aéreos
espanhois, onde a safety é definida como o0s processos orientados para mitigacdo do
numero de acidentes e incidentes aéreos, sustentando-se para tal em trés pilares: (i) a
definicdo de niveis de seguranca aceitaveis, assim como de indicadores que permitam
detetar um desvio que conduza a degradacdo ou perda de tais niveis; (ii) relatorios,
investigacOes e andlises de incidentes de seguranca, assim como a posterior divulgacao das
lessons learned, e aplicacdo de medidas preventivas ou corretivas adequadas; e (iii) a
detecdo, avaliacdo e mitigacdo dos riscos, destinada a localizacdo pré-ativa de possiveis
perigos ao sistema de navegacdo aérea e a implementacdo de medidas de mitigacdo no
sistema de modo a que o nivel de risco seja toleravel (ENAIRE, 2017). Por seu turno,
definem security como a protecdo de passageiros, tripulacdes, pessoal de terra, pablico,
aeronaves e instalacfes contra atos de interferéncia ilicita (ibidem). Poderiamos apresentar
mais definicbes. Poréem, o exemplo do setor dos transportes aéreos espanhois é
demonstrativo da forma como as dimensdes safety e security poderdo ser adaptadas, sem
no entanto perderem o seu objetivo fundamental, i.e. protecéo e seguranca.

A realidade nacional de forma geral ndo difere daquelas que sdo as linhas
orientadoras para a seguranca das IC em termos internacionais, sendo no caso nacional
feita uma integracdo de ambas as dimensdes (security e safety) num tnico PSO? (Figura
8).

22 Artigo 10.° do DL n.° 62/2011, de 9 de maio (MDN, 2011).
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Figura 8 — Validacao do PSO de ICN
Fonte: (Autor, 2017)

Assim, relativamente as IC na vertente security, o PSO devera integrar
obrigatoriamente no seu articulado os seguintes pontos: “(i) objetivos; (ii) legislacdo
aplicavel; (iii) identificacdo dos elementos importantes (criticos) da infraestrutura; (iv)
analise de riscos; (v) contramedidas e procedimentos permanentes — selecdo e prioridade;
(vi) reacdo e resposta a incidentes de seguranca identificados; (vii) contramedidas e
procedimentos progressivos — selecdo e prioridade; (viii) articulagdo com os planos
externos & instalacdo; (ix) programa de formacéo do pessoal; e (x) programa de exercicios”
(GCS, 2011, pp.3-9). Quanto as IC no ambito safety, o PSO devera integrar: “(i) objetivos;
(if) legislacdo aplicavel; (iii) identificagdo dos elementos importantes (criticos) da
infraestrutura; (iv) analise de risco baseada em cenarios de ameaga grave, na
vulnerabilidade de cada componente e nos impactos potenciais; (v) identificagéo, selecdo e
prioridade de contramedidas e procedimentos permanentes e progressivos a aplicar
consoante 0 grau de ameaca aplicavel a IC ou o estado de seguranca decretado; (vi)

medidas de controlo e verificagcdo; (vii) comunicagdo/sensibilizacdo e formacéo; (viii)
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seguranca dos sistemas de informacdo e de comunicacdes; e (ix) articulacdo dos planos
externos a instala¢do” (ANPC, 2013, pp.2-6).

Deste modo, e ap6s o cumprimento dos imperativos legais sancionados quer pela
FdS territorialmente competente, quer pela ANPC, o PSO integrando ambas as dimensdes
(security e safety) sera entregue ao SG-SSI para analise e validagio?®.

4.2. Ameacas e riscos

O enquadramento legal nacional relativo a identificagdo e protecdo de IC é omisso
quanto a abordagem a ter relativamente ao quadro das ameagas e dos riscos. Assim, dado
que o predmbulo do mesmo diploma especifica como objetivo a transposicdo para o
enquadramento legal nacional da Diretiva n.° 2008/114/CE, de 8 de dezembro, somos
levados a inferir que no caso nacional também seja aplicavel a preocupagdo com as
ameacas humanas, tecnoldgicas e catastrofes naturais, privilegiando as ameacas inerentes
ao terrorismo (Unido Europeia, 2008, p.75).

Mendes (2017) salienta que, ao nivel do risco, a ANPC versa a sua atuacdo tendo em
consideracdo dois tipos de risco: (i) naturais, que envolvem acidentes geomorfoldgicos,
cheias, ciclones, incéndios florestais, nevdes, ondas de calor, precipitagfes intensas, secas,
seguranca de barragens, sismos, tornados, trovoadas e vagas de frio; e (ii) tecnoldgicos,
qgue incluem ameacas NBQR, emergéncias radioldgicas, gasodutos e oleodutos,
substancias perigosas em industrias e armazenagem e transporte de mercadorias perigosas.
No que as IC diz respeito, é dada especial atencdo aos riscos naturais de cheias, incéndios
florestais, seguranca de barragens, sismos e tornados. Quanto aos riscos tecnologicos, €
dada maior énfase aos gasodutos, oleodutos, substancias perigosas em inddstrias e
armazenagens (ibidem).

Relativamente a ameaca do terrorismo, e considerando que “muitos dos conflitos e
disputas exploradas por organizagOes terroristas internacionais ndo mostram sinais de
resolucdo rapida, até 2040, o terrorismo internacional persistira” (UKMD, 2010, p.32) e
criara ao nivel nacional um maior desafio a seguranga das IC.

4.3. Agentes intervenientes na protecéo das IC

4.3.1. ANPC

A ANPC é a entidade nacionalmente responsavel por “planear, coordenar e executar

a politica de protecdo civil, [e] assegurar 0 planeamento e coordenagdo das necessidades

nacionais na area do planeamento civil de emergéncia com vista a fazer face a situacGes de

23 Artigo 10.° n.° 4 do DL n.° 62/2011, de 9 de maio (MDN, 2011).
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crise ou de guerra” (MAI, 2014, p.5617). Neste ambito, a ANPC assume um conjunto de
atribuicoes especificas orientadas fundamentalmente para a componente da seguranca na
vertente safety, em particular: (i) previsao e gestdo de risco e planeamento de emergéncia;
(i) acOes de protegdo e socorro; (iii) atividades no &mbito dos bombeiros; (iv) gestdo de
recursos de protecdo civil; e (v) aplicacdo e fiscalizacdo do cumprimento das leis,
regulamentos, normas e requisitos técnicos aplicaveis no ambito das suas atribuicdes
(ibidem).

Com a publicagdo do DL n.° 73/2012, de 26 de margo, a ANPC assumiu as
atribuices relativas as IC, sucedendo ao CNPCE, sem contudo alterar o enquadramento
juridico plasmado no DL n.° 62/2011, de 9 de maio, relativamente as competéncias
especificas no ambito das ICN. Constituindo-se como a entidade nacionalmente
responsavel pela identificacdo e designacdo das IC, a intervencdo da ANPC encontra-se
fundamentalmente associada a quatro tarefas essenciais: (i) a identificacao e designacéo de
IC; (ii) emissdo de pareceres prévios relativos aos planos de seguranca de IC; (iii)
coordenacdo com entidades estatais e operadores das IC; e (iv) representacdo nacional em
féruns internacionais (MDN, 2011, pp.2625-2627). Atendendo as exigéncias legais e
técnicas, a Direcdo Nacional de Planeamento de Emergéncia®* da ANPC assume grande
parte das funcBes inerentes as ICN, nomeadamente: (i) a promocdo da previsao,
monitorizacao e avaliacdo dos riscos coletivos; (ii) avaliacdo das vulnerabilidades face ao
risco; (iii) elaboracdo de orientacBes técnicas ajustadas a prevencao e socorro; e (iv) a
apreciacdo e execucdo dos planos, e.g. PSO, que lhe sejam submetidos (MAI, 2014,
p.5620).

Relativamente ao parecer do PSO pela ANPC (vertente safety), a sua avaliagdo €
sustentada em trés pontos principais: (i) analise de risco baseada em cenarios de ameaca
grave, na vulnerabilidade de cada componente e nos impactos potenciais, subdividindo-se
em identificacdo e caracterizacdo dos riscos suscetiveis de afetar a instalagdo e tipos de
emergéncias e cenarios; (ii) identificacdo, selecdo e prioridade de contramedidas e
procedimentos permanentes e progressivos a aplicar consoante o grau de ameaca aplicavel
a IC ou o estado de segurancga decretado, subdividindo-se em procedimentos de alerta e
gestdo de crises e medidas de minimizacdo dos danos e impactos e de reposicdo da
normalidade; e (iii) medidas de controlo e verificagdo, subdividindo-se em procedimentos

de alerta de seguranca e de gestdo de crises (Delgado, 2017). Pretendendo tornar o

24 Artigo 12.° do DL n.° 73/2013, de 31 de maio (MAI, 2013c).
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processo de avaliacdo mais assertivo, foram criados ainda indices de ponderacdo para cada
um dos trés pontos.

Pese embora as acOes e atividades executadas pela ANPC sejam orientadas
principalmente para a vertente safety, a sua competéncia centralizadora no quadro do
Sistema Integrado de Operacdes de Protecdo e Socorro (SIOPS) permite-lhe um
relacionamento direto com entidades da vertente security, e.g. FSS, sendo esta
coordenacdo feita em funcgdo da localizacdo da ICN, ou seja: (i) nivel nacional, através do
Comando Nacional de Operagdes de Socorro (CNOS); (ii) nivel distrital, através do
Comando Distrital de Operacdes de Socorro (CDOS); e (iii) nivel municipal, através do
Comandante Operacional Municipal (COM) (MAI, 2013b).

4.3.2. Forgas e servigos de segurancga

Considerando as especificidades de policia (geral e especial) atribuidas as FSS, € sua
fungdo “defender a legalidade democratica e garantir a segurancga interna e os direitos dos
cidaddos” (AR, 2005, p.142). Para Canotilho e Moreira (1993, p.272), “a distingdo aqui
feita entre defesa da legalidade democrética e garantia da seguranca interna mostra que a
primeira ndo coincide com a fun¢do tradicional de defesa da «ordem publica», que
abrangia a defesa da tranquilidade (manutencéo da ordem na rua, lugares publicos, etc.), da
seguranca (prevencdo de acidentes, defesa contra catastrofes, prevencdo de crimes) e da
salubridade (4guas, alimentos, etc.)”. Por outro lado, a garantia da seguranca interna
concorre quer para a prevengao contra “o terrorismo, a criminalidade violenta ou altamente
organizada, a sabotagem e a espionagem” (AR, 2008a), quer também para a “prevengdo de
acidentes” (Germano, 2001, p.61) graves ou catastrofes. No que concerne a garantia dos
direitos dos cidadéos, esta apresenta-se como um limite a prépria atividade de policia,
sendo os cidaddos “um dos proprios fins dessa fungdo” (ibidem), principalmente devido ao
garante dos seus direitos, liberdades e garantias?.

Destarte, a “atribuigdo da fun¢do de seguranga interna a policia visa justamente
colocar as FA a margem dessa funcdo. No ambito da policia, a fungéo de seguranca interna
cabe as forgas de seguranga” (Germano, 2001, p.955), que estardo sempre na “primeira
linha de intervencgéo, quer na tomada de medidas preventivas, quer na resposta a situagoes
anomalas” (Rodrigues, 2008, p.18).

A cultura de exigéncia relativamente a seguranca das IC encontra-se associada em

grande parte a dois fatores principais: (i) especificidade da atividade e (ii) o

%5 Ver artigos 24.° a 57.° da Constituicio da Republica Portuguesa (CRP) (AR, 2005).
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enguadramento legal que regula o sector. Quanto a especificidade da atividade, a mesma é
de extrema importancia relativamente a uma intervencéo por parte das FdS, atendendo a
que as IC sO serdo seguras enquanto funcionarem para o fim a que se destinam e em
conformidade com os procedimentos técnicos especificos. Deste modo, uma intervencao
das FdS descontextualizada podera causar impactos irrepardveis, quer na propria
infraestrutura, quer noutras essenciais ao funcionamento do Pais.

E neste quadro, e almejando uma interoperabilidade entre os operadores das IC e as
FdS, que o plano de seguranca dos operadores deveré ser articulado com o PSPE, em parte,
da responsabilidade da FdS territorialmente competente (MDN, 2011), e que em caso de
necessidade materializa uma resposta efetiva a este tipo de incidente. As competéncias das
FdS sdo ainda mais abrangentes, na medida em que ap0ds rececdo do PSO de cada IC
deverdo elaborar um parecer prévio quanto ao (ndo) cumprimento do estabelecido no
artigo 10.° do DL n.° 62/2011, de 9 de maio. Para tal, as FdS (vertente security) sustentam
a sua avaliacdo consubstanciada em quatro pontos principais: (i) analise de risco,
subdividindo-se em andlise baseada no risco e caracterizagdo; (ii) contramedidas e
procedimentos permanentes, subdividindo-se em instalacdo de meios de detecdo, controlo
do acesso, protecdo e prevencdo, medidas de minimizacdo dos danos e impactos e de
reposicdo da normalidade e procedimentos de auditoria e verificacdo; (iii) reacdo e
resposta a incidentes de seguranca identificados, subdividindo-se em procedimentos de
alerta de seguranca e de gestdo de crises; e (iv) contramedidas e procedimentos
progressivos (Delgado, 2017). Em termos avaliativos, foram criados para cada um dos
quatro pontos indices de ponderacdo, os quais sdo aplicados aquando da verificacdo do
PSO.

4.3.3. Forgas Armadas

Ao focarmo-nos nas duas grandes etapas?® do PPIC, constata-se que as referéncias
relativamente a intervencgdo ou participacdo das FA no processo sdo residuais, pese embora
no quadro de resposta as ameagas e riscos do CEDN 2013 seja referido que ‘“adquire
grande acuidade a implementacdo de um Programa Nacional de Protecdo das
Infraestruturas Criticas” (MDN, 2013, p.45). Esta situacdo é ainda mais acentuada no DL
n.° 62/2011, de 9 de maio, onde as entidades vinculadas diretamente a tematica das I1C séo

a ANPC, o SG-SSI, as FdS territorialmente competentes e 0s operadores.

% Primeira Etapa: identificacdo e designacdo das infraestruturas estratégicas ao normal funcionamento do
Pais; Segunda Etapa: PNPIC (Pais, Sa e Gomes, 2007).
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Conforme salienta Mendes (2017), a protecdo das IC tendera cada vez mais para uma
integracdo direta nos planos de seguranca, quer das proprias FdS, quer das estruturas de
protecdo civil locais. Ou seja, considerando que os dominios security e safety j& possuem
0s seus proprios planos, ndo fara sentido estar a criar mais entropias aos sistemas ja
implementados e que funcionam. Assim, a intervencdo das FA serd sempre engquadrada
atendendo ao enquadramento legal em vigor atualmente.

Assim, podemos desde logo verificar que as FA continuardo a “colaborar em missdes
de protecdo civil, em tarefas relacionadas com a satisfacdo de necessidades bésicas e a
melhoria da qualidade de vida das populacdes, [e] no a@mbito da politica nacional de
cooperag¢do” (AR, 2005, p.144), particularmente, no caso dos Estados de Sitio e de
Emergéncia?’, sendo fulcral o enquadramento legal relativamente as “condigbes do
emprego das Forgcas Armadas quando se verifiquem essas situacdes™ (ibidem), até porque
“a etimologia estado de excegdo implica a observancia do principio da excepcionalidade e
do principio da indispensabilidade na sua decretacdo, sob pena da exce¢do se converter em
regra” (Valente, 2013, p.19).

A forma como se integram as FA em caso dos Estados de Sitio e de Emergéncia
encontra-se plasmada na Lei n.° 44/862%8, de 30 de setembro (AR, 2012), vislumbrando-se
uma diferenca significativa em ambas as situagcdes. Enquanto que no Estado de Sitio as FA
assumem uma preponderancia nacional relativamente as FdS, uma vez que “ficardo
colocadas, para efeitos operacionais, sob o comando do Chefe do Estado-Maior-General
das Forcas Armadas, por intermédio dos respectivos comandantes-gerais”?® (AR, 2012,
p.2467), no Estado Emergéncia as FA, se necessario, apoiam em “reforco dos poderes das
autoridades administrativas civis”® (ibidem, p.2468). Assim, Valente (2013, p.22) destaca
que a intervencdo das FA na seguranca interna assenta em quatro principios fundamentais:
“(i) cooperagdo; (ii) indispensabilidade da intervencdo das Forcas Armadas; (iii)
proporcionalidade da intervencdo e da cooperacdo das Forcas Armadas; e (iv) a
subsidiariedade da intervencdo das Forcas Armadas. Todos tém em comum que O ente
cooperador ¢ as Forgas Armadas e o ente cooperado ¢ as forcas de seguranca”. Esta

cooperacdo leva-nos a uma abordagem sustentada em dois pontos fundamentais: “(i) a

27 Artigo 19.° da CRP (AR, 2005).

28 Alterada, i.e. artigos 7.9, 12.2, 14.°, 15.2, 16.%, 20.°, 23.%, 25.2 ¢ 28.°, através da Lei Organica n.° 1/2012, de
11 de maio.

29 Artigo 8.°n.° 3 da Lei n.° 44/86, de 30 de setembro (AR, 2012).

30 Artigo 9.2 n.° 2 da Lei n.° 44/86, de 30 de setembro (ibidem).

35



=% As infraestruturas criticas em Portugal: um modelo de abordagem

ideia de que a atribuicdo da seguranca interna é originaria da policia® e esta assume a
responsabilidade civil, juridica e politica de toda a acdo; e (ii) o comando ou direcdo da
acdo, que é do cooperado e ndo do cooperador, ou seja, as Forcas Armadas cooperam sob o
comando ou dire¢do do dominus originario da atribuicdo e da competéncia — PSP, GNR”
(Valente, 2013, p.23).

Ficamos, pois, com uma nocdo clara de que, apesar das FA ndo estarem associadas
(pelo menos diretamente) a constru¢cdo do PNPIC, acabam por o estar quer enquanto
operadores de algumas das suas infraestruturas, quer na posi¢cdo que ocupam num conjunto
de féruns, i.e. nacionais, distritais, municipais, que a jusante do plano consubstanciardo um
forte ativo na estrutura nacional de protecao de IC.

4.3.4. Servico de informaces de seguranca

Para assegurar o bom funcionamento e seguranca do Pais, torna-se fulcral que o
Estado enquanto entidade maxima responsavel pela seguranca coletiva, seja detentor de
informacBes adequadas aos varios tipos de ameacas que possam afetar a integridade das
IC. Neste sentido, o Servico de Informacdes de Seguranca (SIS) apresenta-se como “o
unico organismo incumbido da producédo de informacGes destinadas a garantir a seguranca
interna e necessarias a prevenir a sabotagem, o terrorismo, a espionagem e a pratica de atos
que, pela sua natureza, possam alterar ou destruir o Estado de direito constitucionalmente
estabelecido” (SIRP, 2014, p.4208). Tendo no SG-SSI o seu principal ponto de
coordenacdo para as IC, o SIS contribui de sobremaneira para a “avaliacdo das ameagas em
relacdo aos subsetores das infraestruturas criticas” (MDN, 2011, p.12), quer no que
concerne a adequacdo de acGes a implementar, quer em apoio direto junto dos operadores
das IC.

O Relatério Anual de Segurancga Interna 2016 (GCS, 2016, p.78) real¢a, no conjunto
das acOes de informacdes do SIS, “o papel desempenhado no dominio da protecdo de
infraestruturas criticas, pontos sensiveis e outras infraestruturas relevantes de setores
estratégicos portugueses, designadamente através o Programa Kritica”. Implementado
enquanto estratégia para a melhoria da protecdo das IC face a eventuais ameacas
terroristas, o Programa Kritica foi desenvolvido em duas vertentes: “(i) producdo de
avaliacbes de ameaca terrorista setoriais ou relativas a infraestruturas especificas, tendo
como destinatarios as tutelas do SIS, as Forcas e Servigos de Seguranga e as demais

entidades publicas com competéncias nos setores visados; e (ii) acdes de sensibilizacdo

31 Artigo 272.° da CRP (AR, 2005).
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junto dos principais operadores, entidades reguladoras e associacdes de cada setor,
especificas para cada destinatario ou grupo de destinatarios, nas quais € partilhada
informagdo reservada e nao classificada” (SIS, n.d., para.2-3).

Desde a sua cria¢do, em 2012, o Programa Kritica evoluiu e adaptou-se aos novos
desafios da ameaca, tornando o SIS mais proximo quer das FSS, quer principalmente dos
operadores das IC. Neste ultimo caso, o SIS tem desenvolvido acGes de sensibilizagdo com
foco na natureza da ameaga terrorista por setor, assim como na melhoria de medidas de
protecdo de infraestruturas (SIS, n.d.).

4.3.5. Centro nacional de ciberseguranca

O Gabinete Nacional de Seguranca (GNS) tem por missdo garantir a seguranca da
informagdo classificada (nacional e internacional) e exercer a fungdo de autoridade de
credenciacdo e manuseamento de informacéo classificada (PCM, 2014). Atendendo a esta
especificidade, foi entendimento governamental que o GNS era o servico mais adequado
para integrar o Centro Nacional de Ciberseguranca (CNCSeg) na fase inicial da sua
materializagdo, sem que isto inviabilizasse uma futura autonomia (ibidem).

A criagdo do CNCSeg surge alinhada com uma das ameacas de natureza global
identificadas no CEDN 2013 (MDN, 2013, p.22), particularmente os ciberataques
enquanto ‘“ameaca crescente a infraestruturas criticas, em que potenciais agressores
(terroristas, criminalidade organizada, Estados ou individuos isolados) podem fazer
colapsar a estrutura tecnoldgica de uma organiza¢do social moderna”. O Despacho n.°
13692/2013, do Ministério da Defesa Nacional, de 28 de outubro (CNCS, 2013, p.3197),
reconhece “que essas acdes representam uma ameaga crescente sobre infraestruturas
criticas, cujos efeitos e impactos podem provocar o colapso da estrutura tecnoldgica da
organizagao social e econdmica do Pais”.

Almejando uma resposta efetiva a nova ameaca, foi atribuida a0 CNCSeg a missdo
de “contribuir para que o pais use o ciberespago de uma forma livre, confiavel e segura,
[...] bem como da implementacéo das medidas e instrumentos necessarios a antecipagao, a
deteccdo, reacdo e recuperacdo de situacOes que, face a iminéncia ou ocorréncia de
incidentes ou ciberataques, ponham em causa o funcionamento das infraestruturas criticas”
(PCM, 2014, p.2715). Para tal, o0 CNCSeg devera, no ambito das suas competéncias, “(i)
exercer 0s poderes de autoridade nacional competente em matéria de ciberseguranca,

relativamente [...] aos operadores de infraestruturas criticas nacionais; e (ii) contribuir para

37



=% As infraestruturas criticas em Portugal: um modelo de abordagem

assegurar a seguranca dos sistemas de informacdo e comunicacéo [...] das infraestruturas
criticas nacionais” (ibidem).

O desafio da ciberseguranca criou novos desafios a seguranca dos Estados, tendo
levado muitos paises europeus a adotar “uma estratégia nacional de ciberseguranga, ou a
mencionarem a ciberseguranca como um aspeto importante das suas estratégias de
segurang¢a nacional” (Cirlig, 2014, p.6), sendo no caso nacional materializada no CNCSeg.

4.4. Os impactos da destruicdo, ou degradacao do nivel de servico, das ICN

Chegados a este ponto, e ap6s uma analise global do enquadramento legal nacional
relativo as ICN, tornam-se facilmente identificaveis os principais intervenientes envolvidos
na sua protecdo, a saber: SG-SSI, ANPC, FdS territorialmente competentes e os operadores
das IC. Desta forma, cientes da missdo que cada um desempenha direta ou indiretamente
na protecdo das IC, apresentaremos alguns exemplos da forma como também eles poderdo
ser prejudicados no caso de alguma IC ser afetada gravemente.

Relativamente ao SG-SSI, as implicacfes inerentes a destruicdo ou degradacao
das ICN podera decorrer essencialmente da privacdo de energia elétrica, que se refletird na
pratica na quebra de comunicages fixas, e.g. telefones e internet, comprometendo agdes
de coordenaco, dire¢o, controlo e comando operacional® com outras entidades, e.g. FSS
e ANPC. Intuitivamente, somos levados a contrapor esta limitacdo com a existéncia de
equipamentos redundantes, i.e. gerador, permitindo a salvaguarda imediata num caso de
necessidade, no entanto, até os préprios terdo de ser mantidos.

No que concerne a protecdo civil, verificamos que é uma estrutura que se encontra
descentralizada por todo o territorio nacional, fundamentalmente através dos CDOS e do
COM, estando o CNOS instalado na sede da ANPC. Esta tipologia organizacional per se
permite @ ANPC mitigar alguns constrangimentos a sua atividade e continuar a
desempenhar a sua missdo mesmo que afetada pela destruicdo ou degradagédo de algumas
das ICN. Ou seja, sempre que uma estrutura for afetada, sera assegurada por outra até ao
restabelecimento total das suas capacidades. Segundo Mendes (2017), a estrutura da ANPC
encontra-se devidamente preparada para reagir em caso de destruicdo ou degradacdo das
ICN que possam afetar a sua atividade, tendo no caso do CNOS medidas redundantes, i.e.
geradores, que asseguram a manutengdo da energia elétrica caso exista uma falha no seu
fornecimento. E mais, no caso particular do subsetor do petroleo, i.e. combustiveis,

Mendes (2017) salienta que poderd ser imposta uma limitacdo de abastecimento a

32 Artigo 15.° da Lei n.° 53/2008, de 29 de agosto (AR, 2008a).
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populacdo em geral enquanto factor mitigador dos constrangimentos as acdes da ANPC.
Verifica-se entdo que a ANPC esta também ela sujeita as limitacGes impostas pela
destruicdo ou degradacdo das ICN. Porém, fruto daquilo que é a sua propria missio®,
muniu-se de estruturas e mecanismos que versam 0 menor impacto possivel na sua
organizacao.

Ao abordarmos o caso particular das FdS territorialmente competentes, temos de
mencionar que, em consequéncia da sua organizagdo e consequente dispersao territorial®,
também os impactos poderdo serdo diferentes. Existem, contudo, dois fatores que s&o
primordiais para o cumprimento das missdes das FdS: comando e controlo. Assim, quando
pensamos nas implicacfes em caso de destruicdo ou degradacdo das ICN, podemos desde
logo associar ao setor da energia, em particular: (i) ao subsetor elétrico, o qual provocaria
sérios constrangimentos na ligacdo entre estruturas dentro da FAS e com as restantes
entidades envolvidas na protecdo das IC, e.g. operadores das IC; e (ii) ao subsetor do
petrdleo, i.e. combustiveis, que afetaria de sobremaneira a capacidade de resposta das FdS
caso fossem necessarias, como foi o caso ocorrido em 2008 aquando da greve dos
camionistas no nosso pais, e onde a Guarda Nacional Republicana executou a escolta a
varios veiculos pesados de combustivel para abastecimento do aeroporto de Lisboa e
bombas de combustivel que se encontravam a beira da rutura.

Por fim, as implicacdes para os préprios operadores das IC. Tendo como foco
essencialmente o lucro, os operadores sdo 0s primeiros a apostar na eliminacdo ou
mitigacdo de qualquer probabilidade de quebra da prestacdo de servico da sua IC. No
entanto, as IC podem efetivamente ser alvos de destruicdo e degradacdo, provocando
efeitos diretos naquilo que sdo ndo sé os lucros perdidos, como também a despesa para o
seu restabelecimento até estar novamente em condigdes de prestar o servico.

4.5. Um “modelo de abordagem”

Os Estados operam, hoje em dia, numa conjuntura cada vez mais global. Neste
ambito, podemos constatar que a protecdo das IC enquanto processo dindmico sustenta-se
significativamente na capacidade de resposta face aos novos desafios securitarios, quer
nacionais, quer transnacionais. Deste modo, e ap6s a materializacdo do Procedimento de
Identificacdo e Designacdo de IC (PrIDIC), imp0e-se que apresentemos uma proposta de

um modelo de abordagem relativamente a forma como devera ser estruturado o

33 Artigo 2.° do DL n.° 73/2013, de 31 de maio (MAI, 2014).
34 DL n.° 44/2007, de 19 de marco (PCM, 2007); Portaria n.° 340-A/2007, de 20 de margo (MAI, 2007).

39



=% As infraestruturas criticas em Portugal: um modelo de abordagem

Procedimento de Protecdo de IC (PrPIC)%®, enquanto instrumento de interoperabilidade e
aprendizagem entre os intervenientes envolvidos, o que se afigura como um desafio
extremamente importante para o sucesso da protecédo das IC.

Tendo em conta o exposto, procedemos a elaboragdo de um modelo que se pretende
pratico na operacionalizacdo da fase Il do PPIC, i.e. PNPIC, o qual foi ancorado em quatro
pressupostos essenciais: (i) a simplicidade; (ii) a sistematizacao; (iii) a abrangéncia; e (iv) a
I6gica. Com este arranjo estrutural, focAmo-nos em apresentar um modelo visando 0s
seguintes objetivos: (i) criar uma metodologia sistemética e estruturada; (ii) interligacdo
I6gica entre os intervenientes no procedimento; (iii) alargamento das areas a serem
consideradas para validacdo; e (iv) harmonizacdo de procedimentos.

Relativamente ao modelo proposto, podemos distinguir, desde logo, quatro fases
sequenciais, a saber: (i) analise do risco do operador da IC; (ii) elaboragdo do PSO; (iii)

planeamento de exercicios; e (iv) elaboracdo do PNPIC.

[ Protecio de IC J

(FaseI) i A s am
P Operador da IC

v

Envio das Analises de
Risco ao SG-SSI

v

Validagao das Andlises de
Risco in loco

Rever
Contetido

Validadas
pelo
SG-SSI?

Agregacdo das Andlises de
Risco

!

( Fasell )

Figura 9 — Fase | do procedimento de protecdo
Fonte: (Autor, 2017)

35 Artigos 10.° a 15.° do DL n.° 62/2011, de 9 de maio (MDN, 2011).
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No que concerne a Fase | - Andlise de risco do operador da IC (Figura 9), pretende-
se que os operadores das IC procedam a Analise de Risco (AdR) das suas infraestruturas
considerando as vertentes security, safety e cyber, dando uma viséo global das suas
vulnerabilidades quanto a probabilidade dos riscos e das ameacas. Reunida esta
informacao, o operador devera enviar as AdR para o SG-SSI, o qual, devera proceder a sua
validacao in loco. Caso a AdR ndo seja validada pelo SG-SSI, o operador terd de rever a
AdR e tornar a iniciar o processo. Apos a validacdo por parte do SG-SSI das AdR, sera
feita a sua agregacdo por setor e subsetor® de atividade num tnico documento, o qual, em
cdmputo, consubstanciara a realidade nacional quanto aos possiveis riscos das IC.

Neste arranjo, sera possivel um vislumbre do(s) risco(s) quer por tipo de dimenséo,
quer por setor/subsetor (Figura 10). Caso sejam identificadas IC onde o risco identificado
ndo seja aceitavel segundo os standards a serem definidos a nivel nacional, competird ao
SG-SSI solicitar ao operador dessa IC que elimine ou mitigue o risco, tornando-o dessa

forma aceitavel e permitindo iniciar a elaboracdo do PSO (Fase II).

Setor n '
Subsetor n :'

Setor Energia
Subsetor Elétrico

Setor Transportes
Subsetor Rodovidrio

Avaliagdo de Risco -
Dimensdo Security

Avaliagdo de Risco
Dimensdo Safety

'

Avaliagdo de Risco -
Dimensio Cyber

Avaliagdo de Riscos -
Setor/Subsetor
Figura 10 — Integracao das avaliagcfes de risco
Fonte: (Autor, 2017)

Na Fase Il - Elaboracdo do PSO (Figura 11), o operador, apos ter completado as suas
obrigagdes inerentes & Fase I, inicia a elaboragdo do PSO da IC. Na posse do PSO, o
operador devera remeter trés exemplares, respetivamente, para a FdS territorialmente
competente, ANPC e CNCSeg, que emitirdo pareceres prévios nas suas areas de
competéncia, i.e. security, safety e cyber. Depois de rececionar os trés documentos com 0s
pareceres prévios, o operador enviara 0s mesmos para o SG-SSI para validacdo. Caso o
PSO ndo seja validado pelo SG-SSI, o operador terd de rever o0 mesmo e reiniciar o

processo. Apds a validacdo dos PSO pelo SG-SSI, serd feita a sua integragdo num dnico

36 Artigo 3.° do DL n.° 62/2011, de 9 de maio (MDN, 2011).
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documento, versando o seu conteudo a totalidade de PSO a nivel nacional, por setor e
subsetor de atividade das IC nacionais. Dada a sua relevancia, o documento sera enviado
as FdS territorialmente competentes e & protecdo civil, para em articulacdo procederem a
sua integracdo no PSPE das IC instaladas na sua zona de agéo.

( Fasell)

~

Elaboragao do PSO

-

( A 4 )

Parecer prévio da FdS Parecer prévio da Parecer prévio da
Territorialmente ANPC CNCSeg

Competente
E‘:Isf.fety o

[
>

A 4

Envio do PSO para
Validagio

Rever
Contetdo

(

Validado pelo
SG-SSI?

Integracao dos PSO

v

Articulagdo com os
PSPE

I

(Fase III )

Figura 11 — Fase 11 do procedimento de protecéo
Fonte: (Autor, 2017)

Cumpridas as fases | e Il, e providos dos PSO por IC, iniciar-se-a a Fase Il -
Planeamento de exercicios (Figura 12), a qual devera versar essencialmente trés objetivos
especificos: (i) operacionalizar as medidas vertidas no PSO; (ii) treinar via exercicio(s) 0s
procedimentos de resposta a incidentes ocorridos nas IC; e (iii) promover a
interoperabilidade entre intervenientes com atribui¢des diretas e indiretas na area.

Para tal, entendemos ser pertinente dividir a Fase 111 em dois tipos de incidentes: (i)
protecdo civil (Fase I11-A) e (ii) seguranca interna (Fase 111-B). Definidos os cenarios base
para 0 planeamento de exercicios, prosseguimos para a Fase I11-A — Incidentes no ambito
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da protecdo civil, a qual desde logo consubstancia uma reunido preparatdria com as
entidades a serem envolvidas no exercicio, podendo essa coordenacdo ocorrer ao nivel

nacional, distrital ou municipal.

Planeamento de
(Fase III') Exercicios

v

Reunido de Coordenagao
Nacional

v

Definicdo de Cendrio(s)

(FaseIII -A)

ncident
no ambito

da Protecio

Civil?

Reunido Preparatoria
com as entidades
participantes

Atribuicéo de tarefas no
dmbito do Exercicio

v

As FdS serdo atribuidas tarefas inerentes
a sua Missao Geral, assim como, ao
abrigo da Lei n.° 80/2015, de 3 de agosto.

v

No caso das FA deverdo ser atribuidas
tarefas ao abrigo do art 54.°da Lei n.°
80/2015, de 3 de agosto.

v

Realizagdo do Exercicio

v v

(FaseIV) (FaseIII-B)

Figura 12 — Fases 111 e I11-A do procedimento de protecéo
Fonte: (Autor, 2017)

Pretende-se que o produto desta reunido seja essencialmente a atribuicdo de tarefas
aos intervenientes envolvidos direta e indiretamente no cenario. Ou seja, pese embora as
especificidades das FdS e das FA decorrentes da sua condicdo, a sua integracdo nesta fase
podera passar pela atribuicdo de tarefas enquanto agentes de protecdo civil, enquadrada na
Lei n.° 80/2015, de 03 de agosto. O final desta fase da-se com a compilagéo de contributos
para o0 PNPIC (Fase V).
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Em complemento a Fase I11-A, apresentamos a Fase I11-B — Incidentes no ambito da

seguranca nacional (Figura 13), a qual reveste caracteristicas muito proprias em termos de

atribuicGes de tarefas para os exercicios, em particular no caso das FA. Em geral, podemos

constatar que a diferenca da Fase IlI-A para a Fase IlI-B reside fundamentalmente na

forma como as FA poderdo ser empenhadas, ou seja: (i) estado de sitio, com tarefas de

comando operacional das FdS e a subordinacdo das autoridades civis ou (ii) estado de

emergéncia, com a atribuicdo de tarefas essencialmente de apoio as autoridades

administrativas.

(FaseIII -B )

Incidente no ambito da
Seguranca Interna

v

Reunido Preparatoria
com as entidades
participantes

v

Atribuigao de tarefas no

ambito do Exercicio

v

As FdS serdo atribuidas tarefas inerentes a
sua Missdo Geral, assim como, ao abrigo da
Lei n.”53/2008, de 29 de agosto.

Participa

no Exercicio

Decretado
o Estado de
Sitio?

o Estado de
Emergéncia?

Atribuig@o de tarefas de

Comando Operacional das
FdS e de Subordinagao
das Autoridades Civis

Atribuicgao de Tarefas
em Apoio as entidades
administrativas

{_J

De Prontiddo e Intervencio «—
apenas se pedido

‘ Realizacao do Exercicio |1—)

v

(FaselIV)

Figura 13 — Fase 111-B do procedimento de protecio

Fonte: (Autor, 2017)

Por fim, mas ndo menos importante, alcangamos a Fase 1V — Elaboragédo do PNPIC,

o qual refletiria a estratégia nacional de protecdo de IC, apresentando uma panoramica
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global dos fatores mais importantes nesse ambito, contemplando de forma abrangente toda
a informacdo necessaria aos intervenientes no procedimento de protecao.

E evidente que, fruto da especificidade de cada setor e subsetor, o PNPIC teria de ter
em conta um vasto conjunto de fatores que tornariam Unico. Acresce que, permitiria ser
ajustado, caso a caso, sempre que houvesse quer alteracBes as ICN ja consideradas, quer a
novas infraestruturas.

Em suma, sustentados através de quatro fases estruturantes — analise do risco do
operador da IC, elaboracdo do PSO, planeamento de exercicios e elaboracdo do PNPIC —,
construimos um modelo de procedimento de protecéo de IC que, embora possa parecer um
objetivo ambicioso, podera ser alcancado atraves da conjugacéao de esforcos dos principais
atores na area, sendo que a sua materializacdo efetiva dependerd sempre de um quadro

politico sensivel a protecédo das IC.
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Conclus6es e recomendacdes

Cientes de que a disrupcao ou destruicdo de apenas uma IC podera colocar em risco
todo o Pais, e que relativamente ao PPIC iniciado em 2004 persiste ainda por finalizar o
PNPIC, vislumbramos uma oportunidade para realizar a presente investigacéo, tendo como
objetivo principal avaliar o papel e o peso que o atual modelo de abordagem atribuiu as FA
e FSS no esforco interoperavel para garantir a protecédo das IC.

A publicacdo do DL n.° 62/2011, de 9 de maio, resultante da transposigéo da Diretiva
do Conselho n.° 2008/114/CE, de 8 de dezembro, materializou o surgimento formal dos
procedimentos de identificacdo e protecdo das ICE, sendo que, ao percorremos a norma,
constatamos que a sua aplicabilidade é extensiva as ICN. Atendendo a que é condicgdo sine
qua non para uma infraestrutura ser designada de ICE ser a montante ICN, procedemos a
delimitacdo da nossa investigacdo as infraestruturas designadas como ICN.

Destarte, deduzimos a nossa QC “De que forma poderdo as FA e FSS contribuir para
a protecdo das Infraestruturas Criticas Nacionais no ambito do atual modelo de
abordagem?” a qual, aliamos trés QD que permitiram guiar todo processo de investigacdo
relativo a obtencdo de uma resposta a nossa QC. Outrossim, conforme apresentado no
primeiro capitulo, foram seguidas as principais fases do percurso metodologico definidos
na publicacdo de referéncia do Instituto Universitario Militar (IESM, 2016).

O segundo capitulo da investigacdo foi dedicado a apresentacdo de conceitos que,
por ineréncia da abordagem, permitiram conceptualizar um conjunto de matérias
fundamentais a compreensao do efeito que as IC poderao ter na seguranca nacional. Apos a
revisao da literatura, verificAmos que o DL n.° 62/2011, de 9 de maio, € o Unico documento
que apresenta uma definicdo vinculativa de IC. Assim, concluimos que, embora possam ser
apresentadas outras definices de IC a nivel nacional, o quadro conceptual prevalecente de
IC é unicus e encontra-se plasmado no DL n.° 62/2011, de 9 de maio, considerando assim
respondida a nossa QD1.

No terceiro capitulo focamo-nos inicialmente na analise do enquadramento legal
nacional relativo as IC, tendo sido apresentadas as caracteristicas mais relevantes no que
toca a identificacdo e designacéo de IC, tipos de planos, i.e. PSO e PSPE, e entidades com
responsabilidades na area. No seguimento, fizemos uma descri¢do detalhada do modelo de
identificacdo e designacdo de IC em vigor que, fundamentalmente, se sustenta em
instrumentos como a teoria da decisdo e a modelagcdo matematica. Para tal, explicitamos

que o modelo assenta essencialmente em quatro “sectores estratégicos”: (i) a seguranca;
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(i) a atividade governativa; (iii) a economia; e (iv) os valores e simbolos. Ancorados na
expert opinion dos operadores da cada setor, no algoritmo ADPA e na MACBETH, foi
definido o grau de impacto que uma disfungédo de um setor/subsetor poderia causar no
funcionamento do Pais. Apos a inventariacdo das infraestruturas e a atribuicdo de um Vv, a
IC passard a ICN se e s6 se, cumulativamente, integrar o cluster 5 e tiver impacto
geografico nacional. Concluimos que o modelo versa Unica e simplesmente a identificagcao
e designacdo de IC, ndo contemplando qualquer modelo relativo a sua protecdo, o que
inviabiliza uma abordagem global as ICN. Consideramos assim respondida a nossa QD2.

No quarto capitulo apresentdmos uma visao transversal relativamente a importantes
fatores e atores intervenientes na protecdo das ICN. VerificAmos as diferengas entre as
dimensOes safety e security e a forma como ambas sdo integradas nos PSO, tendo-se
constatado que em ambas as circunstancias a sua validacdo ndo é acompanhada por uma
verificacdo in loco. Mais, ap6s a validacdo do PSO, os atores intervenientes diretamente na
protecdo das IC ndo tomam conhecimento do plano aprovado.

Fizemos também um alinhamento das competéncias dos atores intervenientes
diretamente na protecédo das IC, i.e. SG-SSI, ANPC e FdS, com as das FA (ator indireto), e
verificamos que, no caso das FA, a sua intervencao no ambito da seguranca interna s6 pode
acontecer em duas condicdes: (i) no Estado de Sitio, em que assumem uma preponderancia
nacional relativamente as FdS; ou (ii) no Estado Emergéncia, onde, se necessario e a
pedido, apoiam em reforco as autoridades administrativas civis.

Elaboramos um modelo de protecdo de IC, o qual permite a integracdo da
componente técnica com a componente de exercicios, possibilitando dessa forma “testar”
ndo sé a capacidade dos operadores, como também dos restantes atores intervenientes em
caso de disrupcdo ou destruicdo da IC. Podemos concluir que, embora a norma limite a
intervencgdo das FA no ambito da protecdo das IC, um planeamento de exercicios conjuntos
revestir-se-a claramente como um excelente contributo para a adequabilidade da
intervencdo de todos os atores envolvidos, seja direta ou indiretamente, ao nivel do
contexto nacional. Consideramos assim respondida a nossa QD3.

Estamos, entdo, em condic¢bes de afirmar que conseguimos responder as nossas QD
e, em conjunto, permite que reputemos a nossa QC respondida. Deste modo, foi atingido o
objetivo principal de avaliar o papel e o peso que o atual modelo de abordagem atribuiu as

FA e FSS no esforco interoperavel para garantir a protecédo das IC.
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Como contributo essencial para o conhecimento, esta investigacdo permitiu uma
identificacdo do atual modelo de identificacdo e designacdo das IC em Portugal,
apresentando as principais fases para alcancar a designagdo de ICN. Contribuiu ainda, em
resposta & QC da investigacdo, para expor o lugar reservado as FA e FSS na componente
relativa a protecdo das IC. De igual modo, aduz um modelo de protecéo de IC corporizado
essencialmente em quatro fases: (i) analise do risco do operador da IC; (ii) elaboracdo do
PSO; (iii) planeamento de exercicios; e (iv) elaboracdo do PNPIC. Com o desenvolvimento
do modelo de protecdo de IC, almeja-se contribuir para um acréscimo de sustentacao
tedrica que permita fechar o ciclo relativo ao PPIC.

Relativamente a recomendacBes que permitam um progresso da area em estudo,
oferece-nos sugerir que seja feita uma alteracdo legislativa que permita adequar a norma a
realidade atual que envolve as IC, destacando-se: (i) descentralizacdo de competéncias nas
FdS e da protecdo civil a nivel distrital, resultando num controlo préximo das IC por parte
dos principais atores responsaveis pela sua validacdo e protecdo; (ii) validacdo in loco da
AdR do operador, permitindo uma percecdo real ndo s6 do risco como também das
especificidades das préprias infraestruturas; (iii) aumento temporal entre as revisées do
PSO, aproximando assertivamente o enquadramento legal nacional da periodicidade das
alteracdes das IC; e (iv) a inclusdo no PNPIC de um planeamento de exercicios com todos
os atores envolvidos (direta e indiretamente) na protecdo de ICN, constituindo-se como um
modelo nacional integrado e interoperavel.

No que concerne as limitagfes para a elaboracdo desta investigacdo, destacamos o
namero reduzido da amostra relativamente a obtencdo da expert opinion, essencialmente
devido a especificidade da temética que ndo permite uma grande abrangéncia em termos de
profissionais conhecedores da area. Todavia, conseguiu-se obter a transversalidade de
atores envolvidos diretamente quer no procedimento de identificacdo e designagéo, quer no
procedimento de protecdo das ICN.

Para investigacOes futuras relativamente a tematica, e atendendo a que neste caso
delimitdmos o estudo as ICN, seria pertinente avaliar a forma e o impacto resultante da
operacionalizacdo do modelo proposto na interoperabilidade entre as FA e os FSS; da
mesma forma, seria Gtil aprofundar o estudo das responsabilidades e dos impactos

financeiros decorrentes da legislacdo sobre a protecdo de ICN de propriedade privada.
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Anexo A — Diretiva

n.° 2008/114/CE, de 8 de dezembro (Procedimento de

identificacdo e designacéo das ICE e a avaliacdo da necessidade de melhorar a sua

protecao)

Diretiva n.° 2008/114/CE,
de 8 de dezembro

O CONSELHO DA UNIAO EUROPEIA,

Tendo em conta o Tratado que institui a
Comunidade Europeia, nomeadamente o0 artigo
308.°,

Tendo em conta a proposta da Comisséo,

Tendo em conta o parecer do Parlamento Europeu
(1), Tendo em conta o parecer do Banco Central
Europeu (2), Considerando o seguinte:

(1) Em Junho de 2004, o Conselho Europeu
solicitou a elaboracdo de uma estratégia global de
protecdo das infraestruturas criticas. Em resposta a
esse pedido, a Comisséo adoptou, em 20 de Outubro
de 2004, uma comunicacdo relativa a protecdo das
infraestruturas criticas no ambito da luta contra o
terrorismo, que apresenta sugestdes sobre como
reforcar a prevencédo, o estado de preparagdo e a
capacidade de resposta da Europa a atentados
terroristas que envolvam infraestruturas criticas.

(2) Em 17 de Novembro de 2005, a Comissdo
adoptou um livro verde sobre um Programa Europeu
de Protecdo das Infraestruturas Criticas, com opcGes
politicas relativas a elaboragdo deste programa e da
Rede de Alerta para as Infraestruturas Criticas. As
reacGes ao livro verde puseram em evidéncia o valor
acrescentado de um enquadramento comunitario em
matéria de protecdo das infraestruturas criticas. Foi
reconhecida a necessidade de aumentar a capacidade
de protecdo das infraestruturas criticas na Europa e
de contribuir para diminuir a sua vulnerabilidade.
Foi também sublinhada a importancia de que se
revestem os  principios  fundamentais  da
subsidiariedade, da proporcionalidade e da
complementaridade e o didlogo entre as partes
interessadas.

(3) Em Dezembro de 2005, o Conselho (Justica e
Assuntos Internos) solicitou a Comissdo que
apresentasse uma proposta de Programa Europeu de
Protecdo das Infraestruturas Criticas (PEPIC) e
decidiu que este deveria assentar na abordagem de
todos os riscos, com destaque para a luta contra as
ameacas de terrorismo. Esta abordagem deveria
atender as ameagas humanas e tecnolégicas e as
catastrofes naturais no processo de protecdo das
infraestruturas criticas, embora devesse privilegiar
as ameagas de terrorismo.

(4) Em Abril de 2007, o Conselho aprovou
conclusBes sobre o PEPIC, em que reafirmava que
cabe, em Ultima instancia, aos Estados-Membros

assegurar a protecdo das infraestruturas criticas nos
respectivos territdrios e se congratulava com o0s

esforcos  desenvolvidos pela Comissdo para
desenvolver um  procedimento europeu de
identificacdo e designacdo de Infraestruturas

Criticas Europeias (ICE) e avaliacdo da necessidade
de melhorar a sua protecéo.

(5) A presente diretiva constitui a primeira etapa de
uma abordagem faseada para identificar e designar
as ICE e avaliar a necessidade de melhorar a sua
protegao. Concentra-se, enquanto tal, nos sectores
da energia e dos transportes, e deverad ser revista
com o objectivo de avaliar o seu impacto e a
necessidade de incluir no seu ambito de aplicacéo
outros sectores, designadamente o das Tecnologias
da Informacéo e Comunicacéo (TIC).

(6) A responsabilidade pela protecdo das ICE cabe,
em primeira e ultima instdncia, aos Estados-
Membros e aos proprietarios/operadores dessas
infraestruturas.

(7) Existem na Comunidade diversas infraestruturas
criticas cuja perturbacdo ou destruicdo teria um
impacto transfronteiras significativo. Podera tratar-
se de efeitos intersectoriais transfronteiricos
resultantes de interdependéncias entre
infraestruturas interligadas. Essas ICE deverdo ser
identificadas e designadas por intermédio de um
procedimento comum. A avaliacdo dos requisitos de
seguranca dessas infraestruturas deverd obedecer a
orientagcbes comuns minimas. Os regimes bilaterais
de cooperagdo entre os Estados-Membros no
dominio da protegdo das infraestruturas criticas
constituem um meio ja consagrado e eficaz de tratar
das infraestruturas criticas transfronteiricas. O
PEPIC devera assentar nessa cooperagdo. As
informagdes respeitantes a designacdo de uma
infraestrutura como ICE deverdo ser classificadas ao
nivel adequado, em conformidade com a legislacédo
comunitaria e nacional em vigor.

(8) Uma vez que varios sectores se caracterizam
por experiéncias, competéncias e requisitos
especificos em relacdo a protecdo das infraestruturas
criticas, devera ser elaborada e aplicada neste
dominio uma abordagem comunitéria que atenda as
especificidades sectoriais e as medidas ja adoptadas
nos diversos sectores, nomeadamente a nivel
comunitario, nacional ou regional, e, se for caso
disso, a acordos de assisténcia mutua transfronteiras
que tenham j& sido celebrados entre o0s
proprietarios/operadores de infraestruturas criticas.
Dada a participagdo muito significativa do sector
privado no controlo e gestdo dos riscos, nos planos
de continuidade da exploragdo e na recuperacao
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pos-catastrofes, a abordagem comunitaria devera
incentivar o pleno envolvimento deste sector.

(9) No que respeita ao sector da energia e, em
particular, aos métodos de producdo e transporte de
eletricidade (em termos de abastecimento), entende-
se que, se assim se considerar adequado, a producdo
de eletricidade poderd incluir elementos das centrais
nucleares que sirvam para 0 transporte de
eletricidade, excluindo contudo os elementos
especificamente  nucleares  abrangidos  pela
legislacéo aplicavel neste dominio, designadamente
os tratados e o direito comunitario.

(10) A presente diretiva complementa as medidas
sectoriais ja adoptadas a nivel comunitario e dos
Estados-Membros. Quando ja existam mecanismos
comunitarios, esses mecanismos deverdo continuar a
ser utilizados, contribuindo assim para a aplicacdo
global da presente diretiva. Haverd que evitar
duplicagdes ou contradi¢des entre os diferentes atos
e disposicoes.

(11) Todas as ICE designadas deverdo dispor de
Planos de Seguranca dos Operadores (PSO) ou de
medidas equivalentes que permitam identificar os
elementos importantes, avaliar os riscos e definir,
selecionar e conferir prioridade as contramedidas e
procedimentos que se imponham. A fim de evitar
duplicagbes desnecessarias, cada Estado-Membro
deverd  comegar por  verificar se  0s
proprietarios/operadores das ICE  designadas
dispbem de PSO adequados ou se adoptaram
medidas equivalentes. Caso esses planos néo
existam, cada Estado-Membro deverd efectuar as
diligéncias necessarias para garantir que sejam
tomadas medidas adequadas. Competird a cada
Estado-Membro decidir do modo mais apropriado
de assegurar a elaboragdo de PSO.

(12) As medidas, principios ou orientacdes,
incluindo medidas tomadas a escala comunitaria, e
o0s regimes de cooperacdo bilateral e/ou multilateral
que prevejam a necessidade de dispor de um plano
semelhante ou equivalente a um PSO, ou que
prevejam a existéncia de um agente de ligagdo de
seguranca ou equivalente, deverdo preencher o0s
requisitos da presente diretiva no que respeita ao
PSO ou ao agente de ligacdo de seguranga,
respectivamente.

(13) Deverdo ser identificados, em todas as ICE
designadas, agentes de ligacdo de seguranga cuja
funcdo consistira em facilitar a cooperacdo e a
comunicagdo com as autoridades nacionais
competentes em matéria de protecdo das
infraestruturas criticas. A fim de evitar duplicacGes
desnecessarias, cada Estado-Membro devera
comegar por verificar se 0s proprietarios/operadores
das ICE designadas dispdem ja de um agente de
ligacdo de seguranca ou equivalente. Caso nado
exista agente de ligacdo de seguranca, cada Estado-

Membro devera efectuar as diligéncias necessarias
para garantir que sejam tomadas medidas adequadas
nesse sentido. Competird a cada Estado-Membro
decidir do modo mais apropriado de assegurar a
designacdo de agentes de ligacdo de seguranca.

(14) A identificacdo eficaz dos riscos, ameacas e
vulnerabilidades nos varios sectores exige que se
estabelecam formas de comunicacdo entre 0s
proprietarios/operadores de ICE e os Estados-
Membros e entre estes Ultimos e a Comissdo. Cada
Estado-Membro devera recolher informagdes sobre
as ICE situadas no seu territério. A Comisséo
devera receber informagdes gerais sobre os riscos,
ameacas e vulnerabilidades existentes nos sectores
em que tenha sido identificada uma ICE, incluindo,
se for caso disso, informagbes pertinentes sobre
possiveis melhorias a introduzir nas ICE e
dependéncias intersectoriais que possam servir de
base a elaboracdo de propostas especificas da
Comissdo sobre a melhoria da protecéo das ICE.

(15) Para facilitar a melhoria da protecdo das ICE,
poderdo ser desenvolvidas metodologias comuns de
identificacdo e classificacdo dos riscos, ameagas
existentes no que respeita aos componentes das
infraestruturas.

(16) Os proprietarios/operadores de ICE deverdo ter
acesso as melhores praticas e metodologias em
matéria de protecdo das infraestruturas criticas,
principalmente através das autoridades competentes
dos Estados-Membros.

(17) A protecéo eficaz das ICE requer comunicacéo,
coordenacdo e cooperagdo a nivel nacional e
comunitario. O melhor meio para 0 conseguir € a
nomeacao de pontos de contacto para a protecdo das
infraestruturas  criticas europeias («pontos de
contacto PICE») em cada Estado-Membro, que
deverdo coordenar as questfes relativas & protecdo
das infraestruturas criticas europeias quer a nivel
interno, quer com outros Estados-Membros e a
Comisséo.

(18) Para desenvolver atividades de protecdo das
ICE em dominios que requerem um certo grau de
confidencialidade, convém  assegurar um
intercambio de informagdes coerente e seguro no
quadro da presente diretiva. Importa que as regras
de confidencialidade previstas na legislacéo
nacional aplicavel ou no Regulamento (CE) n.
1049/2001 do Parlamento Europeu e do Conselho,
de 30 de Maio de 2001, relativo ao acesso do
pUblico aos documentos do Parlamento Europeu, do
Conselho e da Comissdo (1) sejam observadas no
que diz respeito a factos especificos, referentes a um
componente de uma infraestrutura critica,
suscetiveis de serem utilizados para planear e agir
com o objectivo de provocar efeitos inaceitaveis nas
instalagdes de infraestruturas criticas. A informacéo
classificada devera ser protegida em conformidade

Anx A-2



'?%% As infraestruturas criticas em Portugal: um modelo de abordagem

com a legislagdo comunitaria e nacional aplicavel.
Os Estados-Membros e a Comissdo deverdo
respeitar a classificacdo de seguranca atribuida pela
entidade de origem do documento.

(19) O intercambio de informacdes sobre ICE
devera decorrer num clima de confianca e
seguranca. A partilha de informacbes requer que
entre as empresas e organizacdes se estabeleca
numa relacdo de confianga em que os seus dados
sensiveis e confidenciais deverdo ser devidamente
protegidos.

(20) Atendendo a que os objectivos da presente
diretiva, a saber, a criacdo de um procedimento de
identificacdo e designacdo das ICE e a concepc¢éo de
uma abordagem comum relativamente a avaliagdo
da necessidade de melhorar a protegdo de tais
infraestruturas, ndo podem ser suficientemente
realizados pelos Estados-Membros, e podem, pois,
devido a dimensdo da acdo prevista, ser melhor
alcancados ao nivel comunitario, a Comunidade
pode tomar medidas em conformidade com o
principio da subsidiariedade consagrado no artigo 5°
do Tratado. Em conformidade com o principio da
proporcionalidade, consagrado no mesmo artigo, a
presente diretiva ndo excede 0 necessario para
atingir aqueles objectivos.

(21) A presente diretiva respeita os direitos
fundamentais e observa os principios reconhecidos,
nomeadamente, na Carta dos Direitos Fundamentais
da Unido Europeia,

Artigo 1.°

Objecto
A presente diretiva estabelece um procedimento de
identificacdo e designacdo das Infraestruturas
Criticas Europeias (ICE) e uma abordagem comum
relativa a avaliacdo da necessidade de melhorar a
sua protecdo, de modo a contribuir para a protecdo
das pessoas.

Artigo 2.°
Definigdes
Para efeitos da presente diretiva, entende-se por:

a) «Infraestrutura critica», o elemento, sistema
ou parte deste situado nos Estados-Membros que é
essencial para a manutencdo de funcdes vitais para a
sociedade, a salde, a seguranga e 0 bem-estar
econémico ou social, e cuja perturbacdo ou
destruicdo teria um impacto significativo num
Estado-Membro, dada a impossibilidade de
continuar a assegurar essas funcoes;

b) «Infraestrutura Critica Europeia» ou «ICE», a
infraestrutura critica situada nos Estados-Membros
cuja perturbagcdo ou destruicdo teria um impacto
significativo em pelo menos dois Estados-Membros.
O significado do impacto deve ser avaliado em
funcéo de critérios transversais, incluindo os efeitos
resultantes de dependéncias intersectoriais em
relacdo a outros tipos de infraestruturas;

c) «Analise de risco», a ponderagdo dos cenarios
de ameaca relevantes, a fim de avaliar a
vulnerabilidade e o potencial impacto da
perturbacdo ou destruicdo de uma infraestrutura
critica;

d) «InformacBes sensiveis relacionadas com a
protecdo das infraestruturas criticas», os factos
respeitantes a uma infraestrutura critica que, se
divulgados, poderiam ser utilizados para planear e
agir com o objectivo de provocar a perturbagéo ou
destruicdo das instalacGes de infraestruturas criticas;

e) «Protecdo», todas as atividades destinadas a
assegurar a funcionalidade, continuidade e
integridade de uma infraestrutura critica tendo em
vista coarctar, atenuar e neutralizar uma ameaca,
risco ou vulnerabilidade;

f) «Proprietarios/operadores de uma ICE», as
entidades responsaveis pelos investimentos num
determinado elemento, sis- tema ou parte deste
designado como ICE e/ou pelo respetivo
funcionamento corrente nos termos da presente
diretiva.

Artigo 3.°

Identificacdo das ICE
1. Nos termos do procedimento previsto no anexo
Il, cada Estado-Membro identifica as potenciais
ICE que preencham simultaneamente critérios
transversais e sectoriais e correspondam as
defini¢cBes consagradas nas alineas a) e b) do artigo
2°,
A Comissdo pode, a pedido dos Estados-Membros,
ajuda-los a identificar as potenciais ICE.
A Comissdo pode chamar a atencdo dos Estados-
Membros relevantes para a existéncia de potenciais
ICE que se possa considerar satisfazerem os
requisitos aplicaveis a designacédo de ICE.
Cada Estado-Membro e a Comissdo prosseguem de
forma permanente o processo de identificacdo de
potenciais ICE.
2. Os critérios transversais a que se refere o n.° 1
incluem:

a) A ocorréncia de acidentes (avaliada em
termos de nUmero potencial de feridos ou vitimas
mortais);

b) O impacto econémico (avaliado em termos de
importdncia dos prejuizos econdmicos e/ou
degradacdo de produtos ou servigos; incluindo
também os potenciais efeitos ambientais);

c) Efeitos no dominio pudblico (avaliados em
termos de impacto na confianca das populagdes,
sofrimento fisico e perturbacdo da vida quotidiana,
incluindo a perda de servigos essenciais).

Os limiares aplicaveis aos critérios transversais
baseiam-se na gravidade do impacto causado pela
perturbacdo ou destruicio de uma dada
infraestrutura. Os limiares aplicaveis aos critérios
transversais sdo determinados caso a caso com
exatiddo pelos Estados-Membros aos quais uma
determinada infraestrutura critica diga respeito.
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Cada Estado-Membro informa anualmente a
Comissdo do numero de infraestruturas que, em
cada sector, tenham suscitado debates sobre os
limiares aplicaveis aos critérios transversais.

Os critérios sectoriais tém em conta as
caracteristicas dos diferentes sectores em que
existam ICE.

A Comissdo, juntamente com os Estados-Membros,
elabora diretrizes para a aplicacdo dos critérios
transversais e sectoriais e dos limiares aproximados
a utilizar na identificacdo das ICE. Esses critérios
constituem informagdo classificada. A utilizagdo
dessas orientagcBes é facultativa para os Estados-
Membros.

3. Os sectores que servem de base & execucgdo da
presente diretiva sdo os da energia e dos transportes.
No anexo | enumeram-se 0s subsectores respectivos.
Se se considerar oportuno, podem ser identificados,
em simultineo com a revisdo da presente diretiva
prevista no artigo 11.°, outros sectores para efeitos
de execucdo da presente diretiva. Deve ser dada
prioridade ao sector das Tecnologias da Informagéo
e Comunicacéo (TIC).

Artigo 4.°
Designacao das ICE

1. Cada Estado-Membro informa os demais
Estados-Membros suscetiveis de serem afectados de
forma significativa por uma potencial ICE acerca da
sua identidade e das razdes que presidem a sua
designacdo como potencial ICE.
2. Cada Estado-Membro em cujo territorio esteja
situada uma potencial ICE procede a debates
bilaterais e/ou multilaterais com os outros Estados-
Membros suscetiveis de serem afectados de forma
significativa por essa infraestrutura. A Comissdo
pode participar nesses debates mas ndo tem acesso a

informagBes pormenorizadas que permitam a
identificacdo inequivoca da infraestrutura em
concreto.

Um Estado-Membro que tenha motivos para crer
que pode ser afectado de forma significativa por
uma potencial ICE ndo identificada como tal pelo
Estado-Membro em cujo territorio esteja situada
pode informar a Comissdo de que deseja encetar
debates bilaterais e/ou multilaterais sobre a questéo.
A Comissdo deve comunicar imediatamente essa
pretensdo ao Estado-Membro em cujo territorio
esteja situada a potencial ICE e esforcar-se por
facilitar a obtencéo de acordo entre as partes.

3. O Estado-Membro em cujo territorio esteja
situada uma potencial ICE deve designa-la enquanto
ICE ap6s a obtencdo de um acordo entre esse
Estado-Membro e os Estados-Membros que possam
ser afectados de forma significativa.

O Estado-Membro em cujo territério se situe a
infraestrutura a designar como ICE deve dar o seu
consentimento.

4. O Estado-Membro em cujo territ6rio se encontre
situada uma ICE informa anualmente a Comissdo do

nimero de ICE designadas em cada sector e do
nimero de Estados-Membros dependentes de cada
ICE designada. A identidade de uma ICE deve
apenas ser conhecida dos Estados-Membros que
possam ser por ela afectados de forma significativa.
5. Os Estados-Membros em cujo territério esteja
situada a ICE informam o proprietario/operador da
infraestrutura da sua designacdo como ICE. As
informagdes respeitantes a designacdo de uma
infraestrutura como ICE sdo classificadas ao nivel
adequado.

6. O processo de identificagdo e designacéo das ICE
nos termos do artigo 3° e do presente artigo deve ser
concluido até 12 de Janeiro de 2011 e revisto
periodicamente.

Artigo 5.°

Planos de seguranca dos operadores
1. O procedimento aplicavel aos Planos de
Seguranca dos Operadores (PSO) deve identificar os
elementos da ICE e as solugdes de seguranga que
existam ou estejam a ser executadas para a sua
protecdo. No anexo Il identifica-se o contetdo
minimo que o procedimento aplicdvel ao PSO de
uma ICE deve contemplar.
2. Cada Estado-Membro avalia se cada ICE
designada situada no seu territério dispde de um
PSO ou se foram adoptadas medidas equivalentes
que contemplem as questdes referidas no anexo II.
Caso um Estado-Membro conclua pela existéncia de
um PSO ou equivalente regularmente atualizado,
ndo é necessario adoptar outras medidas de
execucao.
3. Caso conclua que ndo foi elaborado nenhum PSO
ou equivalente, o Estado-Membro deve garantir,
através das medidas que considere adequadas, que é
elaborado um PSO ou equivalente que contemple as
questdes referidas no anexo IlI.
Cada Estado-Membro garante a execugdo e a
revisdo periddica dos PSO, ou de planos
equivalentes, no prazo de um ano apdés a designagdo
da infraestrutura critica como ICE. Esse prazo pode
ser prorrogado em circunstancias excepcionais,
mediante acordo com a autoridade competente do
Estado-Membro e notificagdo da Comissao.
4. O presente artigo ndo prejudica as disposicdes
existentes em matéria de supervisdo ou controlo de
uma ICE, desempenhando a autoridade competente
do Estado-Membro a que se refere o presente artigo
as funcbes de supervisor ao abrigo dessas
disposicdes.
5. Considera-se que a observancia das medidas,
incluindo das que tenham sido adoptadas a escala
comunitaria, que, num determinado sector,
requeiram ou prevejam a necessidade de se dispor
de um plano similar ou equivalente a um PSO e
respectivo controlo por parte da autoridade
competente, satisfaz todos os requisitos impostos
aos Estados-Membros pelo presente artigo ou
adoptados ao abrigo do mesmo. As orientacdes de
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execucdo a que se refere o n.° 2 do artigo 3.° devem
incluir uma lista indicativa das medidas em causa.

Artigo 6.°

Agentes de ligacdo de seguranca
1. O agente de ligacdo de seguranca desempenha a
funcdo de ponto de contacto para questdes de
seguranca entre o proprietario/operador da ICE e a
autoridade competente do Estado-Membro.
2. Cabe a cada Estado-Membro certificar-se de que
cada ICE designada que se situe no seu territorio
dispde de um agente de ligacdo de seguranga ou
equivalente. Se um Estado-Membro concluir pela
existéncia de um agente de ligacdo de seguranga ou
equivalente, ndo é necessdrio adoptar outras
medidas de execugdo.
3. Caso conclua que uma dada ICE designada néo
dispde de agente de ligagdo de seguranca ou
equivalente, o Estado-Membro assegura, através das
medidas que considere adequadas, a designacédo de
um agente de ligacdo de seguranga ou equivalente.
4. Cada Estado-Membro deve pOr em prética um
mecanismo de comunicacdo adequado entre a
autoridade competente do Estado-Membro e o
agente de ligagdo de seguranca ou equivalente, com
0 objectivo de trocar informacBes pertinentes
relativas aos riscos e ameagas identificados em
relagdo a ICE em causa. Esse mecanismo de
comunicagdo ndo prejudica 0s requisitos nacionais
em matéria de acesso a informagdo sensivel e
classificada.
5. Considera-se que a observancia das medidas,
incluindo das que tenham sido adoptadas a escala
comunitdria, que, num determinado sector,
requeiram ou prevejam a necessidade de se dispor
de um agente de ligacdo de seguranca ou
equivalente, satisfaz todos os requisitos impostos
aos Estados-Membros pelo presente artigo ou
adoptados ao abrigo do mesmo. As orientacdes de
execucdo a que se refere o n.° 2 do artigo 3.° devem
incluir uma lista indicativa das medidas em causa.

Artigo 7.°

Relatorios
1. Cada Estado-Membro procede a uma avaliagdo
das ameacas em relagdo aos subsetores das ICE, no
prazo de um ano a contar da designacdo da
infraestrutura critica situada no seu territério como
ICE dentro desses subsectores.
2. Cada Estado-Membro transmite, de dois em dois
anos, a Comissdo um resumo dos dados gerais sobre
0s tipos de riscos, ameacas e vulnerabilidades com
que se depara cada um dos sectores das ICE
identificadas como tal nos termos do o artigo 4. e
gue se situem no seu territorio.
A Comissdo pode elaborar um modelo comum
desses relatérios, em colaboracdo com os Estados-
Membros.

Cada relatério é classificado a um nivel adequado,
se 0 Estado-Membro que o transmitiu o considerar
necessario.

3. Com base nos relatérios referidos no n. 2, a
Comissdo e os Estados-Membros devem avaliar,
sector a sector, a ado¢do de medidas de protecdo
adicionais ao nivel comunitario aplicaveis as ICE.
Este processo é realizado em simultdneo com a
revisdo da presente diretiva prevista no artigo 11.°.
4. A Comissdo, em colaboracdo com os Estados-
Membros, pode elaborar orientagdes metodolégicas
comuns aplicaveis a realizagdo de andlises de risco
relativas as ICE. A utilizacdo dessas orientagGes é
facultativa para os Estados-Membros.

Artigo 8.°
Apoio da Comissao as ICE

A Comissdo deve apoiar, através da autoridade
competente do Estado-Membro, 0S
proprietarios/operadores das ICE designadas,
facultando-lhes o acesso as melhores préticas e
metodologias disponiveis, bem como ag¢des de
formacdo e informagdes sobre os novos avangos
técnicos relacionados com a protecdo das
infraestruturas criticas.

Artigo 9.°
Informac0es sensiveis relacionadas com a
protecdo das infraestruturas criticas europeias

1. Qualquer pessoa que, por forca da presente
diretiva, trate informagdo confidencial em nome de
um Estado-Membro ou da Comisséo é sujeita a um
procedimento de habilitacdo de seguranca adequado.
Os Estados-Membros, a Comissdo e 0s organismos
de supervisdo competentes asseguram que as
informacdes sensiveis relacionadas com a protecdo
das infraestruturas criticas europeias, e que sejam
transmitidas aos Estados-Membros ou a Comisséo,
ndo sejam utilizadas para fins distintos dos da
protecdo das infraestruturas criticas.

2. O disposto no presente artigo aplica-se
igualmente as informagdes ndo escritas trocadas
durante reunifes em que sejam debatidos assuntos
sensiveis.

Artigo 10.°
Pontos de contacto para a protecdo das
infraestruturas criticas europeias

1. Cada Estado-Membro deve nomear um ponto de
contacto para a protecdo das infraestruturas criticas
europeias («ponto de contacto PICE»).

2. O ponto de contacto PICE coordena as matérias
relativas a protecdo das infraestruturas criticas
europeias a nivel do Estado-Membro, bem como
com outros Estados-Membros e a Comissdo. A
nomeacdo de um ponto de contacto PICE ndo
impede a participacdo de outras autoridades de um
Estado-Membro em assuntos relacionados com a
protecdo das infraestruturas criticas europeias.
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Artigo 11.°
Reviséo
A revisdo da presente diretiva deve iniciar-se em 12
de Janeiro de 2012.

Artigo 12.°

Execucéo
Os Estados-Membros tomam as medidas necessarias
para dar cumprimento a presente diretiva até 12 de
janeiro de 2011 e informam imediatamente a
Comissao desse facto.
Quando os Estados-Membros tomarem essas
medidas, estas devem incluir uma referéncia a
presente diretiva ou ser acompanhadas dessa
referéncia aquando da sua publicacdo oficial. As
modalidades dessa referéncia sdo aprovadas pelos
Estados-Membros.

Artigo 13.°
Entrada em vigor
A presente diretiva entra em vigor no vigésimo dia
seguinte ao da sua publicagdo no Jornal Oficial da
Unido Europeia.

Artigo 14.°

Destinatarios
Os Estados-Membros sdo os destinatarios da
presente diretiva.

Feito em Bruxelas, em 8 de Dezembro de 2008.
Pelo Conselho O Presidente B. KOUCHNER
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Anexo B — Decreto-Lei n.° 62/2011, de 9 de maio (Procedimentos de identificacéo e de

protecdo de IC)

Decreto-Lei n.° 62/2011,
de 9 de Maio

O presente decreto-lei estabelece os procedimentos
de identificacdo e de protecao das infraestruturas
essenciais para a salde, a seguranca e o bem-estar
economico e social da sociedade nos sectores da
energia e transportes, transpondo a Diretiva n.°
2008/114/CE, do Conselho, de 8 de Dezembro.

Com o presente decreto-lei, estabelecem-se
procedimentos para a identificagdo das diversas
infraestruturas com fungBes essenciais para a
sociedade, cuja perturbagdo ou destruicdo teria um
impacto significativo, porque implicaria que essa
infraestrutura deixasse de poder assegurar essas
funcdes.

Assim, com o regime agora criado, Portugal adquire
uma maior capacidade de intervencdo ao nivel da
seguranca e resiliéncia das infraestruturas que
venham a ser sectorialmente consideradas criticas,
no ambito europeu, integrando o futuro Programa
Europeu de Protecao de Infraestruturas Criticas
(PEPIC) suportado numa abordagem transversal dos
riscos a que essas infraestruturas possam estar
expostas.

A protecao efetiva das infraestruturas criticas
europeias (ICE) requer comunicago, coordenacao e
cooperacdo, aos niveis nacional e comunitério,
processos mais adequadamente prosseguidos através
da existéncia e intervencao efetiva, em cada pais, de
pontos de contacto para a protecao de infraestruturas
criticas europeias («pontos de contacto PICE»). Os
regimes bilaterais de cooperacdo entre os Estados
membros da Unido Europeia neste dominio
constituem um meio ja consagrado de tratar as
infraestruturas criticas transfronteiricas, devendo o
PEPIC assentar nesta cooperacgdo, bem como numa
participacdo significativa do sector privado, dada a
sua presenca significativa na exploracédo das ICE.

Assim:
Nos termos da alinea a) do n.° 1 do artigo 198.° da
Constituicdo, 0 Governo decreta o seguinte:

Artigo 1.°

Objecto
O presente decreto-lei estabelece os procedimentos
de identificacdo e de protecao das infraestruturas
essenciais para a salde, a seguranca e 0 bem-estar
economico e social da sociedade nos sectores da
energia e transportes, transpondo a Diretiva n.°
2008/114/CE, do Conselho, de 8 de Dezembro.

Artigo 2.°
Infraestruturas criticas
Para efeitos do presente decreto-lei, entende-se por:

a) «Infraestrutura critica» a componente, sistema
ou parte deste situado em territorio nacional que ¢
essencial para a manutencdo de funcdes vitais para a
sociedade, a saude, a seguranca e 0 bem-estar
econdmico ou social, e cuja perturbacdo ou
destruicdo teria um impacto significativo, dada a
impossibilidade de continuar a assegurar essas
funcoes;

b) «Infraestrutura critica europeia» ou «ICE» a
infraestrutura critica situada em territério nacional
cuja perturbacdo ou destruicdo teria um impacto
significativo em, pelo menos, mais um Estado
membro da Unido Europeia, sendo o impacto
avaliado em funcdo de critérios transversais,
incluindo os efeitos resultantes de dependéncias
intersetoriais em relacdo a outros tipos de
infraestruturas.

Artigo 3.°

Ambito
1- Os procedimentos de identificacdo e de
designacdo de ICE previstos no presente decreto-lei
aplicam-se ao sector da energia, designadamente:

a) Infraestruturas e instalacfes de producéo e de
transporte de eletricidade;

b) Infraestruturas de produgdo, refinacdo,
tratamento, armazenagem e transporte de petroleo
por oleodutos; e

c) Infraestruturas de produgdo, refinacéo,

tratamento, armazenagem e transporte de gas por
gasodutos e terminais para gas natural em estado
liquido (GNL).
2- Os procedimentos de identificacgdo e de
designacdo de ICE previstos no presente decreto-lei
aplicam-se ainda ao sector dos transportes,
designadamente:

a) Transportes rodoviarios;

b) Transportes ferrovidrios;

c) Transportes aéreos;

d) Transportes por vias navegaveis interiores;

e) Transportes maritimos, incluindo de curta
distancia, e portos.

Artigo 4.°

Identificacdo das ICE
1- Nos termos do procedimento previsto nos
nimeros seguintes, compete ao Conselho Nacional
de Planeamento Civil de Emergéncia (CNPCE) a
identificacdo das potenciais ICE que preencham
simultaneamente critérios transversais e sectoriais e
que correspondam as definicbes previstas nas
alineas a) e b) do artigo 2.°
2- O processo de identificacdo de potenciais ICE ¢
permanente e conduzido pelo CNPCE.
3- Os critérios transversais a que se refere 0 n.° 1
incluem:
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a) A possibilidade de ocorréncia de acidentes,
avaliada em termos de nimero potencial de feridos
ou vitimas mortais;

b) O impacto econdmico estimado, avaliado em
termos de importancia dos prejuizos econémicos e
da degradacdo de produtos ou servigos, incluindo
também os potenciais efeitos ambientais;

c) Os efeitos previsiveis no dominio publico,
avaliados em termos de impacto na confianca das
populacgdes, sofri- mento fisico e perturbacdo da
vida quotidiana, incluindo a perda de servicos
essenciais.

4- Os critérios transversais sdo avaliados com base
na gravidade do impacto causado pela perturbacdo
ou destruicdo de uma dada infraestrutura, sendo 0s
limiares de avaliacdo desses critérios determinados,
caso a caso, pelo CNPCE.

5- O CNPCE informa anualmente a Comisséo
Europeia do nimero de infraestruturas que, em cada
sector, tenham suscitado discusséo sobre os limiares
de avaliacdo dos critérios transversais.

6- Os critérios sectoriais devem considerar as
caracteristicas especificas dos diferentes sectores em
que existam ICE.

Artigo 5.°

Procedimento de identificagdo das ICE
1- A identificagdo das potenciais ICE processa-se
através da aplicagdo de um procedimento composto
por quatro fases.
2- Na primeira fase do procedimento de
identificacdo das potenciais ICE, sdo aplicados os
critérios sectoriais, para efectuar uma primeira
selecdo das infraestruturas criticas dentro de
determinado sector.
3- Na segunda fase do procedimento de
identificacdo, ap6s a sele¢ao referida no nimero
anterior, ¢ aplicada a definicdo de infraestrutura
critica constante da alinea a) do artigo 2.° as
potenciais ICE, sendo a importancia do impacto
significativo determinada pela utilizacdo de métodos
nacionais de identificacio das infraestruturas
criticas e pelo recurso a critérios transversais.
4- Na terceira fase do procedimento de
identificacdo, ¢ aplicado o elemento transfronteirico
constante da defini¢do de ICE, nos termos da alinea
b) do artigo 2.°, as potenciais ICE que tenham
concluido as duas primeiras fases do procedimento.
5- Na quarta fase do procedimento de identificacdo,
sdo aplicados os critérios transversais referidos no
artigo anterior as potenciais ICE que ndo tenham
sido identificadas nos termos dos ndmeros
anteriores.
6- Sempre que estejam em causa infraestruturas que
fornecam um servico essencial, sdo tidas em conta
as alternativas disponiveis no fornecimento desse
servico e a duracdo da perturbacdo e de recuperacao
da infraestrutura em causa.
7- As potenciais ICE que ndo preencham o0s
requisitos de qualquer uma das fases do

procedimento previsto no presente artigo ndo séo
consideradas ICE para os efeitos do presente
decreto-lei.

Artigo 6.°
Designacao das ICE
1- O CNPCE informa os Estados membros da Unido
Europeia:

a) De quais as ICE identificadas nos termos dos
artigos 4.° e 5.° que sejam suscetiveis de afectar esse
Estados de forma significativa;

b) Das razGes que presidem a sua designagdo

como ICE.
2- As potenciais ICE devem ser designadas como tal
pelo CNPCE, ap6s obtencdo de acordo com as
entidades responsaveis dos Estados membros da
Unido Europeia que por ela possam ser afectados de
forma significativa.

Artigo 7.°
Classificacdo da informacéo

1- A identidade de uma ICE deve apenas ser
conhecida dos Estados membros da Unido Europeia
que possam ser por ela afectados de forma
significativa.

2- As informacGes respeitantes a designacdo de uma
infraestrutura como ICE sdo objecto de classificacdo
de seguranca adequada.

Artigo 8.°
Informacéo da designacéo de uma ICE

1- O CNPCE informa anualmente a Comisséo
Europeia do numero de ICE designadas em cada
sector e do nimero de Estados membros da Unido
Europeia dependentes de cada ICE designada.

2- O CNPCE informa o proprietario ou operador da
infraestrutura da sua designagdo como ICE.

Artigo 9.°
ICE néo identificadas

As entidades competentes, caso considerem existir
motivos para crer que o Estado Portugués pode ser
afectado de forma significativa por uma potencial
ICE ndo identificada como tal por outro Estado
membro em cujo territério esteja situada, podem
desencadear o processo de comunicacdo a Comissdo
Europeia, para que se iniciem debates bilaterais ou
multilaterais sobre a identificacdo e designacédo
dessa infraestrutura como ICE.

Artigo 10.°
Planos de seguranca dos operadores

1- Cada ICE disp6e de um plano de seguranga da
responsabilidade do seu operador, aprovado até um
ano apos a designacao da infraestrutura critica como
ICE e revisto anualmente.

2- O plano de seguranga referido no nimero anterior
identifica os elementos da ICE e as solucbes de
seguranga a executar para a sua protecao, incluindo:

a) A identificacéo dos elementos importantes;
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b) Uma andlise de risco baseada em cenarios de
ameaca grave, na vulnerabilidade de cada elemento
e nos impactos potenciais;

c) A identificacdo, selecao e prioridade de
contramedidas e procedimentos de seguranca
permanentes; e

d) A identificacdo, selecao e prioridade de
contramedidas e procedimentos de seguranca
progressivos a ativar consoante o grau de ameaga
aplicavel a ICE ou o estado de seguranca decretado.
3- As contramedidas e procedimentos de seguranca
permanentes previstos na alinea c¢) do ndmero
anterior incluem:

a) A instalagdo de meios de detecao, controlo do
acesso, protecao e prevencéo;

b) Procedimentos de alerta e gestao de crises;

¢) Medidas de controlo e verificacéo;

d) Comunicagdo, sensibilizacéo e formagéo;

e) A seguranga dos sistemas de informacéo; e

f) Medidas de minimizagdo dos danos e
impactos e de reposi¢do da normalidade.

4- O plano de seguranca de cada ICE ¢ elaborado e
revisto anualmente pelos operadores e submetido a
parecer prévio da forca de seguranga
territorialmente competente e da Autoridade
Nacional de Protecao Civil, com vista a sua
validacdo pelo Secretario-Geral do Sistema de
Seguranca Interna.

5- O plano de seguranca dos operadores ¢ articulado
com o plano de seguranga e protecao exterior da
ICE, da responsabilidade da forca de seguranga
territorialmente competente e da protecao civil.

Artigo 11.°
Agentes de ligacéo de seguranca

1- Cada ICE dispde de um agente de ligacdo de
seguranca, designado pelo  operador, que
desempenha a funcdo de ponto de contacto para
questdes de seguranca entre o proprietario da ICE e
0 Secretario-Geral do Sistema de Seguranca Interna,
que se faz representar pela forca de seguranca
territorialmente competente.
2- Compete as entidades referidas no numero
anterior trocar as informacGes pertinentes relativas
aos riscos e ameacas identificados em relagéo a ICE
em causa, sem prejuizo do regime do segredo de
Estado.
3- O agente de ligagao de seguranga referido no n.°
1 deve cumprir todos os requisitos da categoria de
diretor de seguranga previstos no regime juridico da
atividade de seguranga privada.

Artigo 12.°

Relatorios
1- Compete ao Secretario-Geral do Sistema de
Seguranca Interna, em articulacdo com as forcas e
servicos de seguranca competentes, proceder a uma
avaliacdo das ameacas em relacdo aos subsectores
das infraestruturas criticas um ano apds a sua
designacdo como ICE.

2- Compete, ainda, ao Secretario-Geral do Sistema
de Seguranca Interna transmitir a Comissdo
Europeia um resumo bienal de dados gerais sobre os
riscos, ameacas e vulnerabilidades de cada ICE
identificada.

Artigo 13.°

Apoio as ICE
1- As entidades competentes devem apoiar 0s
proprietarios ou os operadores das ICE designadas,
facultando-lhes o acesso as melhores préaticas e
metodologias disponiveis, bem como agoes de
formacdo e informagdes sobre os novos avangos
técnicos relacionados com a protecao das
infraestruturas criticas.
2- Para os efeitos do presente decreto-lei,
consideram-se proprietarios ou operadores de uma
ICE as entidades responsaveis pelos investimentos
num determinado ele- mento, sistema ou parte deste
designado como ICE ou pelo respectivo
funcionamento corrente.

Artigo 14.°
Informac0es sensiveis relacionadas com a
protecao das ICE
1- Para os efeitos do presente decreto-lei,
consideram-se informagdes sensiveis relacionadas
com a protecao das infraestruturas criticas os factos
respeitantes a uma infraestrutura critica que, se
divulgados, poderiam ser utilizados para planear e
agir com o objectivo de provocar a perturbacéo ou
destruigdo das infraestruturas criticas.
2- Qualquer pessoa que, por forca do presente
decreto-lei, trate informacéo classificada ¢ sujeita a
um procedimento de habilitagdo de seguranca
adequado, a ser concedido pela Autoridade Nacional
de Seguranca.
3- As entidades competentes asseguram que as
informacdes sensiveis relacionadas com a protegao
das ICE nédo sejam utilizadas para fins distintos dos
da protecao das infraestruturas criticas.
4- O disposto no presente artigo aplica-se
igualmente as informagdes ndo escritas trocadas
durante reunifes em que sejam debatidos assuntos
sensiveis.

Artigo 15.°

Pontos de contacto para a protecao das ICE
1- O CNPCE ¢é o ponto de contacto junto da
Comissdo  Europeia para a protecao das
infraestruturas  criticas  europeias (PICE) e
especificamente no plano da designacédo das ICE.
2- O Secretario-Geral do Sistema de Seguranca
Interna € 0 ponto de contacto para a prote¢ao das
infraestruturas criticas europeias (PICE), no plano
da seguranca das ICE.

Artigo 16.°
Taxa
Os procedimentos para identificacdo e designacdo
de cada ICE, bem como para a validacdo e revisao
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do plano de seguranga, sdo objecto de uma taxa a
fixar por portaria dos membros do Governo
responsaveis pelas areas das financas, da defesa
nacional e da administracdo interna.

Artigo 17.°
Infraestruturas criticas nacionais
O disposto no presente decreto-lei ¢ aplicavel, com
excecdo das fases correspondentes a componente
transfronteiriga, as restantes infraestruturas criticas
nacionais.

Artigo 18.°
Identificacéo e designacdo das ICE
O processo de identificagdo e designagdo das ICE
nos termos do presente decreto-lei deve ser
concluido até 31 de Dezembro de 2011, sendo
objecto de revisdo periddica.

Visto e aprovado em Conselho de Ministros de 24
de Marco de 2011. — José Socrates Carvalho Pinto
de Sousa — Luis Filipe Marques Amado —
Fernando Teixeira dos Santos — Marcos da Cunha
e Lorena Perestrello de Vasconcellos — Rui Carlos
Pereira — José Ant6nio Fonseca Vieira da Silva —
Paulo Jorge Oliveira Ribeiro de Campos.
Promulgado em 3 de Maio de 2011.

Publique-se.
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Apéndice A — Modelo de anélise

Objetivos

Questdes

Enquadramento concetual Analise de resultados

Geral: Avaliar o papel e 0 peso que o
atual modelo de abordagem atribuiu as
FA e FSS no esfor¢o interoperével
para garantir a protecdo das IC.

OEL1: Conceptualizar IC num contexto
securitario para o Estado Portugués.

OE2: Apresentar o modelo de

abordagem as IC.

OE3: Avaliar as consequéncias do
atual modelo para as FA e FSS.

Central: De que forma poderdo as FA e
FSS contribuir para a protecdo das
Infraestruturas  Criticas Nacionais no
ambito do atual modelo de abordagem?

QD1: Qual o quadro conceptual de
referéncia das IC ao nivel da seguranca
nacional?

QD2: O modelo de abordagem das IC &
ajustado ao tipo de infraestruturas
nacionais?

QD3: As FA e as FSS tém a sua
intervengdo no dominio da protecdo das IC
ajustada a realidade nacional?

Leitura, anélise descritiva e anélise
interpretativa das entrevistas
semiestruturadas, realizadas a quatro
entrevistados com func¢des no &mbito
da identificacdo e protecdo das IC.

Capitulo 2. A seguranca nacional e
as infraestruturas criticas.

Capitulo 3. As infraestruturas

criticas em Portugal.

Avaliacdo e ponderacdo dos resultados
obtidos através do enquadramento
tedrico.

Capitulo 4. A protecdo das IC
nacionais.
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Apéndice B — Guido da entrevista ao Sr. Eng.° Carlos Mendes

A presente entrevista foi efetuada ao Sr. Eng.° Carlos Mendes, Diretor de Servi¢os de Risco e

Planeamento da ANPC, nas instalacdes da ANPC em Carnaxide, no dia 7 de abril de 2017. A entrevista
versou a obtencdo de contetdos que permitam alcancar os OE2 — Apresentar o0 modelo de abordagem as IC.
Desta forma, procurar-se-a responder a QD2 — O modelo de identificacdo e designacdo de IC é ajustado ao
tipo de infraestruturas nacionais? Fruto da elevada experiéncia profissional e atual envolvimento na proposta
de alteracdo ao enquadramento legal relativo as IC, o entrevistado reveste-se de extrema importancia para o
esclarecimento dos aspetos fulcrais desta tematica.

Guido da Entrevista

Entrevistador (E)
Carlos Mendes (CM)

E:

1. O PPIC foi materializado essencialmente em duas etapas: (i) identificacdo e
designacdo das infraestruturas estratégicas ao normal funcionamento do Pais e do bem-estar
da sua populacgéo, ou em situacdo de crise manté-lo em niveis de funcionamento aceitaveis; e
(ii) a elaboracdo do PNPIC, consubstanciando-se na “identificagio e avaliacdo das
vulnerabilidades das infraestruturas identificadas, face as principais ameacas passiveis de as
atingir e no estudo e apoio a implementacdo de medidas de prevencdo com vista a conter 0s
riscos em niveis considerados aceitaveis”. Qual o estado da arte?

CM:

CM:

N&o ha um PNPIC no sentido em que haja varias fases. N&do quer isto dizer que algumas das linhas
de pensamento que estavam nas fases Il e Ill, principalmente ao nivel da resiliéncia e do trabalho
dos operadores, ndo se fosse fazendo embora com outros enquadramentos, mas nao
consubstanciado num programa nacional. O CNPCE comecou em 2004 por tentar fazer a CNPS,
levantando um conjunto de pontos no pais, de acordo com perspetivas diferentes consoante 0s
utilizadores. Isto permitiu identificar cerca de 12000 infraestruturas, sendo ainda hoje considerado
0 maior inventario feito a escala nacional, na medida em que envolveu aproximadamente 12
setores. Durante este processo, 0 que se pretendia era aferir o grau de interdependéncia que havia
entre setores para a partir desse grau de interdependéncia se puder fazer a analise de propagacao de
efeitos (aplicacdo do modelo de identificacdo e designacgdo) e hierarquizar as infraestruturas. Desta
forma, foi criado um indicador de criticidade que no fundo traduzia o peso relativo daquela
infraestrutura para o pais, o impacto nela e noutros setores. Neste momento ainda estamos a falar
de um momento onde ndo haviam critérios sugeridos pela Comissdo Europeia, i.e. 2005/2006. O
que se convencionou na altura, neste caso 0 CNPCE e o IST, foi um patamar onde as duas/trés
classes de criticidade que corresponderiam a infraestruturas potencialmente criticas. Entretanto em
2008, surge a Diretiva Comunitaria que coloca o foco nos transportes e na energia, sobretudo
versando a identificacdo das infraestruturas europeias. Isto levou a que o CNPCE tivesse de
orientar os esforgcos para os setores da energia e transportes, principalmente terrestre e maritimo,
levando a um esforco junto dos operadores para tentar perceber qual era o grau de impacto, tanto
numa perspetiva europeia, como também nacional. Em 2011, sai a transposi¢éo da Diretiva para o
enquadramento legal nacional, dizendo que as caracteristicas definidas para as ICE sdo também
aplicaveis as ICN, tendo havido um ajustamento dessas infraestruturas sempre com o foco na
energia e nos transportes. Em 2012, da-se passagem do CNPCE para a ANPC, e finalmente em
2013, foram feitas as designacGes formais de cerca de centena e meia (150) de infraestruturas dos
sectores da energia e dos transportes, como ICN. O que é que se entendeu como nacional, que o
impacto é significativo a escala nacional. Aquilo que efetivamente consideramos como a primeira
etapa do PPIC culminou com essa designacdo formal da centena e meia de ICN.

2. As principais dimensfes da protecdo das IC, focam-se essencialmente na security e na
safety. Quais as principais ameacgas e riscos que considera que Portugal corre no que
concerne a protecdo das IC?

N&o especificamente relativamente a Infraestruturas, mas no geral hd uma Avaliacdo Nacional de
Risco. No que diz respeito diretamente as IC, vao ter aqueles 4 a 5 riscos principais: (i) sismos; (ii)
cheias; (iii) incéndios florestais; (iv) acidentes industriais, principalmente no sector da energia; e
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(v) tsunamis. A sua pertinéncia podera ser abordada ou pela sua probabilidade (cheias) ou
gravidade (sismos).

3. Quais as maiores dificuldades sentidas pela ANPC na implementacdo da PNPIC?

Enquanto o CNPCE tinha um vinculo legal as comissdes dos varios setores, portanto tinha
capacidade real para trabalhar nesta tematica, a ANPC ndo tem. Mais o préprio DL n.° 62/2011, de
9 de maio, também é omisso relativamente ao vinculo dos setores. Esta dificuldade tem sido
superada através de uma base voluntaria dos proprios setores dentro de um contexto em que eles
ndo tenham obrigacdo legal. Esta situacdo leva a que, por exemplo a Direcdo Geral da Energia
colabore com a ANPC nesta matéria tdo especifica. Existe uma relagdo muito préxima da ANPC,
SG-SSI e FdS, com responsabilidades claras dos operadores, mas no entanto legalmente ndo se
encontram referidas no DL n.° 62/2011, de 9 de maio, ndo existindo para todos os efeitos. Nado
existe um vinculo formal, funciona-se numa base de Soft Approach. Esta abordagem néo se fazia
sentir a aguando da CNPCE, uma vez que disponha de competéncia legais. No entanto em 2012,
com a sua extingdo e passagem das competéncias para a ANPC as mesmas ndo foram
contempladas. Outra dificuldade, ou constrangimento, tem a ver com o levantamento das
infraestruturas feito em 2004, ou seja, é um trabalho que se encontra datado no tempo e que
avangando para outros setores tera de ser atualizado.

4, Atualmente apenas os setores da energia e dos transportes servem de base tanto a
Diretiva 2008/114/CE do conselho de 8 de Dezembro de 2008 como ao Decreto-Lei n.°
62/2011, de 9 de Maio. H& algum trabalho que esteja a ser realizado para ampliagéo a outros
setores ? De que forma poderao ser agrupados relativamente a realidade atual?

Existe essa intencdo, e na linha do que é a tendéncia europeia pretendemos avancar para
comunicagdes, abastecimento de &gua e banca. Na parte das comunicaces ja existe algum
trabalho, mas no entanto existe neste momento algum impasse que deriva da legalidade da ANPC
para o fazer. Embora o DL n.° 62/2011, de 9 de maio, diga que se aplica a todas as ICN, também é
verdade que no art.° 1.° do mesmo diploma diz que a sua aplicabilidade é apenas aos setores da
energia e transportes.

5. Quais serdo as consequéncias decorrentes da degradacao do nivel de servigo das ICN
do “setor energético” nas acdes da ANPC?

Para acontecimentos graves como 0s que sucederam a dois/trés anos no oeste, a solugdo passa por
encontrar solucdes de abastecimento alternativo, mediante solicitagdo da autoridade setorial ou do
préprio operador, e dentro do que é a nossa competéncia de articulagdo enquanto protecdo civil,
compete-nos tentar encontrar solugdes alternativas e potencia-las mediante essa necessidade. Com
base na informagdo que temos dos planos de emergéncia tentar perceber onde é que poderemos
obter capacidades que possam mitigar essas necessidades, fundamentalmente, através de parceiros
como as FA e outras entidades que possam ter o equipamento necessario. Em termos de impacto
direto na ANPC, e embora as nossas instalacdes estejam guarnecidas com equipamentos de
geracéo propria, também seriamos afetados, no entanto, haveria sempre margem para utilizadores
prioritarios.

6. Em termos praticos, considera a metodologia de identificacdo e designagdo das IC
adotada pela ANPC ajustada a exigéncias atuais? Dado que a metodologia é de 2004, acha
gue se mantém atualmente ajustada as exigéncias atuais?

A metodologia tem provado ser atualizada e adequada, tanto quer ao trabalho automatico do
modelo, quer a sua “calibragdo” que normalmente tem-se sempre que fazer, i.e. expert opinion. O
que podera ndo estar tdo atualizado serdo os dados de base de alguns setores, considerando que
existe alguma discrepancia entre o sector da energia relativamente aos restantes. Por seu turno, o
DL n.° 62/2011, de 9 de maio, necessitava de ser mais abrangente e robusto, relativamente a um
conjunto de agdes que possam de fato potenciar a resiliéncia das IC.

7. Atendendo & importancia atribuida aos “clusters” enquanto factor classificador das
ICN, qual é o critério da definicdo dos 5 clusters?

Nada a referir.
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8. Atendendo a importincia atribuida a “importincia internacional ou nacional”
enquanto factor classificador das ICN, qual o critério da defini¢cdo?

Atendendo a que em 2006 noés estavamos a utilizar esta metodologia com o CNPCE, fomos
incorporando na nossa documentacdo o que ja se discutia na Comissao, sendo dificil dizer o que foi
de pensamento nosso e o que foi influéncia dos trabalhos desenvolvidos pela Comisséo.
Efetivamente a Diretiva tem isso, e 0 DL n.° 62/2011, de 9 de maio, também, mas no entanto o
pensamento ja ca estava. Eu diria que a dimensao internacional veio claramente da Diretiva.

9. A ANPC ja possui uma metodologia especifica para a andlise e avaliacdo do risco
associado a disfungdo de infraestruturas criticas?

A avaliacdo da ANPC contempla sempre aquilo que sdo os impactos na populagdo, nos bens
(incluindo IC), na economia e no ambiente. A metodologia que utilizamos para a Avaliacdo
Nacional de Risco implicitamente la dentro tem também a questdo das infraestruturas, e dentro
destas as ICN. No entanto, ndo foi pensada numa légica de IC, nem existe um campo especifico em
relacdo a essa matéria.

Apd B - 3




s,
y%z

kst

As infraestruturas criticas em Portugal: um modelo de abordagem

Apéndice C — Guido da entrevista a Sr.2 Dr.2 Helena Fazenda

A presente entrevista foi efetuada a Sr.2 Dr.2 Helena Fazenda, SG-SSI, por escrito, tendo sido

respondida no dia 26 de maio de 2017. A entrevista versou a obtencéo de contetidos que permitam alcangar o
OE3 — Avaliar as consequéncias do atual modelo para as FA e FSS. Desta forma, procurar-se-a responder a
QD3 — As FA e as FSS tém a sua intervencdo no dominio da protecdo das IC ajustada realidade nacional?
Fruto da elevada experiéncia profissional enquanto SG-SSI, aliada as suas competéncias especificas no que
concerne a coordenacdo e cooperacdo entre as FSS, a entrevistada reveste-se de extrema importancia para o
esclarecimento dos aspetos fulcrais desta tematica.

Guido da Entrevista

Entrevistador (E)
Helena Fazenda (EF)

E:

1. As principais dimensdes da protecdo das IC, focam-se essencialmente na security e na
safety. Quais as principais preocupacées com a protecdo das IC em Portugal?

HF:

HF:

HF:

HF:

A protecdo de IC é um tema abrangente, que engloba diversas perspectivas que se complementam.
Por um lado, quando falamos de incidentes, temos logo de discernir varios tipos de causas, as de
origem humana intencional, as de origem humana ndo intencional e as de origem natural. Em
funcdo do tipo de causa existem atividades especificas a dois niveis, o da prevencdo e o da
resposta. Assim a protecdo de IC requer medidas concretas por exemplo no dominio da prevencédo
para o risco de incéndios, diferentes daquelas que devem ser adotadas para a prevencao de ataques
de natureza humana hostil. H4 que distinguir as atividades do dominio fisico, e as atividades do
dominio ciber. Ha toda a fase de resposta, em que se assume que o risco estrutural existe (maior do
que 0) e portanto importa preparar mecanismos de resiliéncia e modelos de continuidade de
negaécio.

Ora tudo isto deve ser trabalhado tendo como pano de fundo o estudo de interdependéncias (entre
IC), que é, em bom rigor, aquilo distingue as IC das restantes infraestruturas, e pelo menos trés
tipos de escala de impacto, a local, a nacional e a internacional. Como se verifica, trata-se de um
trabalho que se subdivide em inlmeras atividades, que envolve muitas entidades, do setor publico e
do setor privado, e que obriga a elevados esforcos de coordenagéo.

2. Em termos praticos, considera que o DL 62/2011, de 9 de maio, permanece ajustado as
exigéncias atuais relativamente a intervencdo das FdS no dominio da prote¢do das IC? Em
caso negativo, que alteracdes veria como mais adequadas?

A protecdo de IC, como ja foi dito, vai muito para além da atuacdo preventiva das FdS. Mas
obviamente que as medidas e atividades desenvolvidas por estas, tendo em vista um melhor
conhecimento da IC, das ameacas que se colocam e da forma de atuacéo - que, por forca do proprio
ambiente de uma IC, sdo necessariamente diferentes, das formas de atuagcdo na via publica - sdo
aspetos fundamentais para o aumento dos niveis de seguranca.

Nesta linha, defendemos que o DL esta atual. VValoriza o papel das FdS. Contudo, naturalmente que
existe espaco para que seja melhorado, designadamente indicando um conjunto de boas praticas
que devem ser desenvolvidas, como sejam por exemplo a realizacdo de simulacros periddicos, a
troca de informag&o entre as FdS e os operadores, entre outras questdes.

3. Quais as principais dificuldades sentidas na coordenacéo entre o PSPE e o PSO de IC?

Neste momento ndo estdo registadas dificuldades.

4. Em sua opinido, quais as IC cuja destrui¢do, ou diminuigdo do nivel de servico, teriam
maior impacto na seguranca nacional? Justifique?

Todas as IC até ao momento identificadas ttm um enorme potencial disruptivo, precisamente
porque sdo as interdependéncias que Ihes estdo associadas que Ihe conferem a qualidade de IC. Por
isso ndo é tecnicamente correto afirmar-se que umas sdo mais criticas do que outras. Em todo o
caso, sabe-se que a intensidade com que estas interdependéncias se estabelecem variam de sector
para setor. E também se sabe que os setores da energia (em particular o subsetor da energia
eléctrica, nas suas componentes transporte e distribuicdo) e das comunicacfes, S0 0s que geram
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maior nimero de interdependéncias com outros sectores (e consigo proprios).

5. Considera que as FdS poderiam ter um maior contributo em matérias fundamentais
para a protecéo das IC?

O contributo que decorre do DL n.° 62/2011 é suficiente, embora possa ser melhorada,
designadamente com o desenvolvimento de atividades que envolvam as FdS e os operadores
(exercicios, visitas, workshops etc...).

6. A Espanha, a semelhanca de outros paises da UE, possui um organismo
exclusivamente dedicado a protecdo das IC nas sua varias vertentes. Na sua opinido faria
sentido Portugal seguir o mesmo modelo?

O modelo espanhol é considerado um dos mais robustos e completos ao nivel europeu. Portugal
poderia aprender com este modelo e, a escala da realidade nacional, implementar algumas das suas
componentes. Desde logo importaria aumentar a capacitagdo da Administracdo Publica, no que
respeita a esta pasta, em particular ao nivel de recursos humanos que se especializem nesta area.
Um organismo como o Centro Nacional de Protecdo de IC de Espanha, com 50 funcionarios
exclusivamente dedicados é um exagero para a nossa realidade, mas é importante reconhecer que a
situacdo atual, em que praticamente ndo ha recursos vocacionados para trabalhar esta matéria,
também esta longe de ser a situacéo ideal.
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Apéndice D — Guido da entrevista ao Sr. Major Paulo Delgado

A presente entrevista foi efetuada ao Sr. Major Paulo Delgado, Chefe da Reparti¢do de Seguranca, da
Direcdo de InformacGes da GNR, nas instalacbes do Comando Geral da GNR em Lisboa, no dia 24 de abril
de 2017. A entrevista versou a obtencdo de conteddos que permitam alcancar o OE3 — Avaliar as
consequéncias do atual modelo para as FA e FSS. Para tal, almeja-se responder a QD3 — As FA e as FSS tém
a sua intervencdo no dominio da protecdo das IC ajustada realidade nacional?

O Sr. Major Paulo Delgado, entre outras funcoes, é o oficial de ligacdo da GNR relativamente as IC
junto do SG-SSI e da ANPC, sendo também o principal responsavel pela emissdo dos “pareceres prévios”
dos PSO da responsabilidade da GNR.

Guido da Entrevista

Entrevistador (E)
Paulo Delgado (PD)
- L As principais dimensdes da protecdo das IC, focam-se essencialmente na security e na

safety. Quais as principais ameacas e riscos que considera que Portugal corre no que
concerne a protecéo das IC?

ppD: | Felizmente em Portugal ndo tém sido detetadas ameacas diretas ou indiretas que indiciem o
planeamento e/ou a preparacdo de ataques a seguranca pese embora, a nivel da Europa,
ultimamente persistir um nivel elevado da ameaca terrorista. Espelho dessa situacdo foram os
recentes ataques dos quais se destacam a tentativa de atropelamento de varios transeuntes na cidade
da Antuérpia, o envio de um envelope armadilhado enderecado a sede do Fundo Monetario
Internacional, em Paris, que ao explodir acabou por ferir uma pessoa ou ainda o falecimento de um
policia em Londres depois de um individuo ter atropelado varios pedes na Ponte de Westminster no
Reino Unido.

Se a estes acontecimentos juntarmos os ataques terroristas que ocorreram em mar¢o do ano
passado no aeroporto de Zaventem e na estacdo de metro na Bélgica, que provocaram dezenas de
mortos e feridos, ou recuarmos a junho de 2015 em que hackers efetuaram um ataque informético
sobre o sistema responsavel pelas operaces nos sistemas da companhia aérea da polaca Lot,
impedindo os computadores em solo de criar planos de voo, julgo que as ameagas terroristas e 0s
ciberataques sdo as ameacas mais provaveis de acontecer em Portugal tendo em consideragdo
outras ameacas tais como o crime organizado, armas de destruicdo massiva, entre outras.

2. Em termos préticos, considera que o DL 62/2011, de 9 de maio, permanece ajustado as
E: | exigéncias atuais relativamente a intervengdo das FdS no dominio da protecéo das IC?

pp: | O DL n.° 62/2011, de 9 de maio, veio transpor a Diretiva 2008/114/CE do Conselho, de 08 de
dezembro, e estabelecer os procedimentos de identificacdo e designacdo e protecdo das
infraestruturas essenciais para a salde, a seguranga e 0 bem-estar econémico-social da sociedade
nos setores dos transportes e energia, contudo além de terem de ser considerados outros normativos
tais como a Lei de Seguranca Interna, a Estratégia Nacional de Combate ao Terrorismo, a
Estratégia Nacional de Seguranca no Ciberespaco, entre outros, torna-se um documento pouco
abrangente quando especificamente ndo prevé setores tais como a agua, a indUstria, comunicacdes
entre outros.

E:- |3 Sendo imperativo legal que o operador de uma IC ter& de proceder a elaboracao de
um PSO e submeté-lo a parecer prévio das entidades competentes, i.e. ANPC e FdS.
Considera adequados os critérios de avaliagdo do PSO em vigor? Justifique?

ppD- | Sim. Julgo que sim, dados os critérios previstos na matiz serem abrangentes e permitirem uma
avaliacdo criteriosa e rigorosa dos PSO’s. Evidentemente e tratando-se de documentos em
constante atualizagdo nao significa que a matriz ndo possa ser atualizada até porque o objetivo é
mesmo esse, fazer mais e melhor. No entanto, considero que os critérios atuais sdo os adequados,
tanto no ambito da security, como da safety. A GNR enquanto FdS territorialmente competente,
tem em consideracdo na elaboragdo do seu parecer prévio (security) o preenchimento dos seguintes
requisitos: (i) analise de risco, subdividindo-se em analise de risco baseada e caracterizacdo; (ii)
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contramedidas e procedimentos permanentes, subdividindo-se em instalagdo de meios de deteccéo,
controlo do acesso, protecdo e prevencao, medidas de minimizacdo dos danos e impactos e de
reposicdo da normalidade e procedimentos de auditoria e verificacdo; (iii) reacdo e resposta a
incidentes de seguranca identificados, subdividindo-se em procedimentos de alerta de seguranca e
de gestdo de crises; e (iv) contramedidas e procedimentos progressivos. Torna-se um pouco mais
abrangente do que o parecer prévio da componente safety, ou seja: (i) analise de risco baseada em
cenarios de ameaca grave, na vulnerabilidade de cada componente e nos impactos potenciais,
subdividindo-se em identificacdo e caracterizacdo dos riscos susceptiveis de afectar a instalacdo e
tipos de emergéncias e cenarios; (ii) identificacdo, selecdo e prioridade de contramedidas e
procedimentos permanentes e progressivos a aplicar consoante o grau de ameaca aplicavel a IC ou
o0 estado de seguranca decretado, subdividindo-se em procedimentos de alerta e gestdo de crises e
medidas de minimizagdo dos danos e impactos e de reposi¢do da normalidade; e (iii) medidas de
controlo e verificacdo, subdividindo-se em procedimentos de alerta de seguranga e de gestdo de
crises.

4., Em sua opinido, quais as IC cuja destrui¢do, ou diminui¢do do nivel de servico, teriam
maior impacto para a missao da GNR?

A GNR tendo na sua area de jurisdicdo 70% (162) das IC identificadas até ao momento, deve ter a
mesma atencdo, salvaguarda e condicbes de seguranca por forma a evitar o maximo de
perturbaces econémicas ou sociais. E isto, a meu ver, 0 mais importante deste processo, assegurar
a resiliéncia das infraestruturas que se revelam indispensaveis a sobrevivéncia na sociedade global
e que condicionam progresso e bem-estar.

5. Que contributos por parte das FdS considera fundamentais para a protecéo das IC?

As FdS sdo os orgdos responsaveis pela coordenacdo e supervisdo de todas as atividades
relacionadas com a protecdo das IC. Desde a avaliagdo PSO ao nivel da identificacdo das ameacas
(prevenir), até a elaboragdo do plano de seguranca exterior (proteger), bem como na detecdo e
neutralizacdo das ameacas (perseguir) e na rapida reposi¢do da normalidade (responder), as FdS
sdo uma peca fundamental em qualquer um destes principios.
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Apéndice E — Guido da entrevista ao Sr. Coronel Soares da Costa

A presente entrevista foi efetuada ao Sr. Coronel Soares da Costa, Comandante do Comando
Territorial dos Acores da GNR, por escrito, tendo sido respondida no dia 9 de junho de 2017. A entrevista
versou a obtengdo de contelidos que permitam alcancar o OE3 — Awvaliar as consequéncias do atual modelo
para as FA e FSS. Para tal, almeja-se responder a QD3 — As FA e as FSS tém a sua intervencdo no dominio
da protecéo das IC ajustada realidade nacional?

O Sr. Coronel Soares da Costa é detentor de um vastissimo curriculo, tendo a entrevista versado
fundamentalmente a sua experiéncia na area das IC, em particular, nas funcdes de Adjunto do Gabinete da
SG-SSI e de Diretor da Direcdo de Informacdes da GNR. Atualmente, vé& a sua expertise relativamente a
tematica das IC ser complementada de sobremaneira enquanto Comandante do Comando Territorial dos
Acores.

Guiao da Entrevista

Entrevistador (E)

Soares da Costa (SC)
- L As principais dimensdes da IC, focam-se essencialmente na security e na safety. Quais
as principais ameacas e riscos que considera que Portugal corre no que concerne a protecao
das IC?

sc: | Dispensando a construcéo de uma matriz de risco e a elaboracdo de um assessement no que toca a
avaliacdo da ameaca, documentos cujo valor terd de estar ligado a competéncia técnica de quem
domina ferramentas, no que tange a esta matéria considero o que verdadeiramente faz falta, em
primeirissima instancia, € a interiorizacdo da capital importancia desta matéria nos mdaltiplos
Stakeholders que nela estdo envolvidos, atenta a profuséo, transversalidade e complexidade destas
matérias. A mera identificagdo das ameacas (conceito associado a vulnerabilidade) e dos riscos
(associado ideia de impacto no funcionamento) observados numa perspectiva individual e
casuistica € uma perigosa e minimalista abordagem deste dossier, que & imensamente mais
complexo do que a elementar diviséo entre dominios safety ou security.

2. Em termos préticos, considera que o DL n.° 62/2011, de 9 de maio, permanece
E: ajustado as exigéncias atuais relativamente a intervencdo das FdS no dominio da protecdo
" | das IC? Em caso negativo, que alteracgdes veria como mais adequadas?

sc: | Numa visdo imediatista e pouco avisada creio que sim pois encerra 0s principios e setores que
prioritariamente devem ser acautelados. No entanto e face ao exponencial desenvolvimento da
sociedade “lato senso” e a emergéncia de novos fenémenos, sejam de indoles social, econémica,
tecnoldgica ou securitaria devera este Diploma ser reformulado por forma a integrar uma Gtica
menos setorial e mais prospetiva, até para acompanhar a filosofia de majoracdo do valor de uma
abordagem pluridimensional face a rede de implicagdes e consequéncias que frequentemente “o
movimento de uma s6 pe¢a” tem atualmente no puzzle da tomada de decisdo.

E: |3 Quais as principais dificuldades sentidas na coordenacéo entre o PSPE e 0 PSO de IC?

sc: | Seriam muitas as possiveis dificuldades a elencar segundo a otica que venho sustentando, o que
desde logo compromete, quica de forma critica, a articulagdo dos dois. Assim e desconstruindo esta
aparente e matematizaveis dificuldades, identifico desde logo a gritante falta de cultura neste
dominio, assim como a falta/fraca técnica e competéncias que deveriam ser pressupostos basicos e
intrinseco a todo os que, por razdes operam diversas neste dominio.

E: | 4 Em sua opinido, quais as IC cuja destrui¢do, ou diminuigdo do nivel de servico, teriam
maior impacto para a missédo da GNR?

sc: | A gradacdo do impacto da diminuigéo ou destruicdo de determinada IC na missdo da GNR néo
pode ser tratada sozinha (como de gestdo se tratasse), atenta a multiplicidade de implicacdes e o
desconhecimento dos potenciais efeitos que em determinada estrutura tendo presente que a
esmagadora maioria das I1C se localizam na Zona de Ac¢do da Guarda circunstancia que desde logo
deveria ser tomada como um fator de dificuldade e preocupacao acrescida na atividade da Guarda.
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5. Que contributos por parte das FdS considera fundamentais para a protecéo das IC?

Numa perspetiva meramente escolar poderiamos em sede de reflexdo proceder ao levantamento
dos inputs para este dominio. E no entanto meu convencimento que o contributo maior sera mais
do que um produto (output) deveria ser um resultado (outcome). A criacdo e adocdo de uma
mentalidade que faca com que tal relevante matéria passe a ser parte do acervo de preocupacdes e
responsabilidades operacionais (accountabillity) a semelhanca do que deveria ter passado com a
assuncao do papel da Guarda na Estratégia Nacional de Combate ao Terrorismo.

6. A Espanha, a semelhanca de outros paises da UE, possui um organismo
exclusivamente dedicado a protecdo das IC nas suas varias vertentes. Na sua opinido faria
sentido Portugal seguir o mesmo modelo?

Absolutamente no que toca a existéncia de um Organismo (de constituicao
multidisciplinar). Ndo necessariamente no que respeita ao seguir o modelo espanhol. Trata-se de
uma bom exemplo como benchmarking o que néo significa que outros modelos, sejam ao nivel
nacional, ao nivel da instituicdo e até mesmo de modelos académicos (predictive intelligence) tal
possibilidade apenas peca por tardia. Dito isto ndo se trata de ndo plagiar esta estrutura. Trata-se de
pensar e conceber uma plataforma que ndo obstante as semelhancas culturais e demais afinidades,
apenas devera ser tomada como uma estrutura de referéncia que sirva de base a construcdo de um
modelo que respeite as nossas especificidades cujo resultado final (neste tipo de assuntos) é sempre
maior do que a soma das partes.
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