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Resumo 

Através da realização desta dissertação, foi desenhada e implementada uma rede IoT 

no campus de Setúbal do Instituto Politécnico de Setúbal, com o objetivo de promover a 

pesquisa e o desenvolvimento de projetos IoT nesta instituição de ensino superior, 

constituindo desta forma uma base fundamental para a melhoria e atualidade da formação 

ministrada nesta área. A implementação desta rede permitirá a aplicação de diversos 

dispositivos e sensores ao longo do campus, transformando-o num campus mais inteligente 

e contribuindo para uma maior eficiência na utilização de recursos. Para além disso, 

permitirá ainda a toda a comunidade da área envolvente ao campus como empresas, 

escolas e outras entidades desenvolverem projetos em colaboração e com o apoio do 

Instituto Politécnico de Setúbal. Esta rede IoT baseia-se na comunicação de longo alcance 

LoRa e na utilização de servidores cloud, open-source e de carácter acessível e 

comunitário. De forma a testar o potencial e o alcance da rede, foi implementado um 

dispositivo comercial LoRa e desenvolvido um protótipo para testes de comunicação LoRa 

que permitiu construir um mapa de cobertura para o campus e para a zona circundante ao 

mesmo, tendo sido obtido um alcance máximo de 17,5 km nos testes realizados. Os 

resultados obtidos permitem concluir que a rede IoT implementada e que a tecnologia de 

comunicação utilizada abrangem todo o campus e ainda diversos locais onde se encontram 

empresas, instituições e organizações que poderão beneficiar das vantagens que a IoT 

oferece. 

Palavras-chave: IoT, Smart Campus, IPS, LoRa, Sensores, Cobertura. 

 

 

  



iv 

 

  

 

 

 

Abstract 

Through this dissertation, an IoT network was designed and implemented on the 

Polytechnic Institute of Setúbal campus, aiming to promote the research and development 

of IoT projects at this higher education institution, thus constituting a fundamental basis for 

the improvement of up-to-date education provided in this area. The implementation of this 

network will also allow the implementation of various devices and sensors throughout 

campus, making it a smarter and more technological advanced campus, by contributing to a 

greater efficiency in the use of resources. It will also enable the entire community in the area 

surrounding the campus, such as companies, schools and other entities, to develop projects 

in collaboration with and with the support of the Polytechnic Institute of Setúbal. This IoT 

network is based on LoRa long-range communication and the use of cloud servers, which 

provide greater accessibility and are also open-source and community-based. In order to 

test the network's potential and range, a commercial LoRa device was implemented and a 

test prototype device was developed to allow the creation of a coverage map for the campus 

area and its surroundings, which shows a maximum range of 17,5 kilometers being obtained 

in the tests carried out. The obtained results show that the IoT network and the 

communication technology used in it can cover the entire campus, as well as various 

locations where thereôs various companies, instituitions and organizations that could benefit 

from the advantages offered by IoT. 

Keywords: IoT, Smart Campus, IPS, LoRa, Sensors, Coverage. 
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1. Introdu­«o 

O desenvolvimento de tecnologias e conceitos como a Internet das Coisas tem 

contribuído para a transformação dos processos e tarefas do quotidiano em homólogos mais 

acessíveis, sustentáveis e digitais. A necessidade dessa transformação tem 

tendencialmente crescido devido a fatores como a globalização, a consciencialização 

ambiental ou o desenvolvimento tecnológico que, com vista á melhoria do ambiente comum, 

promovem a partilha de informação e recursos através do desenvolvimento de dispositivos 

e tecnologias mais acessíveis e mais interligadas entre si [1]. 

Inicialmente, o conceito de Internet das Coisas ou Internet of Things (IoT) surgiu como 

um meio de comunicação entre dispositivos e objetos, nomeadamente, através de 

tecnologia RFID, com o intuito de interligar o mundo digital com o mundo físico e a Internet 

a uma componente de sensorização de parâmetros físicos reais [2]. Uma das primeiras 

defini­»es de IoT refere que esta ® ñuma infraestrutura de rede global e dinâmica com 

capacidades de autoconfigura­«o, baseada em normas e protocolos de comunica­«oò [3], 

enquanto que outras se referem à IoT como ñuma tecnologia que permite criar um mundo, 

no qual todos os objetos se encontram ligados á Internet e a comunicar uns com os outros, 

sem necessidade de interven­«o humanaò [4]. Apesar desta definição se ter alterado ao 

longo do tempo e à medida que a tecnologia evoluía, o objetivo principal de capacitar os 

dispositivos com algum tipo de sensorização e comunicação, sem que este processo 

necessite de intervenção humana, manteve-se inalterado. Atualmente, o conceito é ainda 

bastante abstrato e divergente, o que se traduz em inúmeras definições semelhantes para 

o mesmo conceito [5]. 

A divergência do conceito de IoT resulta numa enorme aplicabilidade que se estende a 

todos os setores de atividade e a todo o tipo de sistemas e dispositivos ligados à Internet e 

a redes IoT, sendo que os seus limites aplicacionais estão diretamente associados aos seus 

limites tecnológicos. As aplicações IoT resultam da recolha e análise de dados tipicamente 

provenientes da localização, monitorização, sensorização ou atuação de dispositivos 

interligados através de uma comunicação adequada às condições do ambiente de 

implementação. Quanto mais eficazes, eficientes e económicas forem a recolha, a análise 

e a comunicação destes dados, maior o número de possíveis aplicações e implementações 

de IoT. Um exemplo de aplicação IoT será o resultado funcional e interativo deste processo, 

adequado às necessidades específicas do tipo de aplicação e ao formato de interação e 

visualização de informação pretendido [6].  
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Quando o conceito de IoT foi definido, a tecnologia era, de forma geral, bastante mais 

limitada e dispendiosa do que a atual. Esta evolução deu origem a uma redução da 

complexidade geral de implementação de diversas tecnologias, contribuindo para uma 

maior acessibilidade, diversidade e integração das mesmas. Entre muitos outros, um 

exemplo desta evolução é a gestão de tráfego nas cidades, na qual os semáforos e a 

iluminação pública, outrora operados de forma independente e manual, evoluíram para um 

controlo muito mais independente e adaptado em tempo real às necessidades da via pública 

e do tráfego existente [7]. 

O conjunto de tecnologias IoT que mais beneficiou da evolução tecnológica foram as 

tecnologias de comunicação sem fios, sendo estas um fator crucial para muitas aplicações 

e sistemas IoT que outrora não seriam possíveis de implementar. Atualmente, a diversidade 

de tecnologias de comunicação permite uma maior adequação da tecnologia escolhida ao 

tipo de implementação pretendido, sendo que o leque de possibilidades se estende desde 

tecnologias com enormes capacidades de transmissão como o WiFi 6 (Wireless Fidelity 6) 

ou o 5G (5th Generation), a tecnologias de baixo consumo energético como o Zigbee ou 

BLE (Bluetooth Low Energy) e ainda a tecnologias de comunicação de longo alcance como 

o NB-IoT (Narrowband-IoT) ou o LoRa (Long Range) [8]. A tecnologia de comunicação LoRa 

é uma das principais tecnologias de comunicação utilizadas em IoT devido ao seu alcance 

de comunicação (cobertura), baixo consumo energético e baixo custo de implementação, o 

que permite criar extensas redes de dispositivos com autonomia suficiente para alguns anos 

de utilização [9]. Os protocolos de comunicação evoluíram igualmente em conjunto com as 

tecnologias de comunicação e são fundamentais para a uniformização da comunicação em 

redes IoT, garantindo tipicamente uma comunicação mais eficiente e segura [10]. Entre os 

diversos protocolos de comunicação existentes, o protocolo MQTT (Message Queuing 

Telemetry Transport) é um dos que mais se destaca para implementações IoT devido à sua 

simplicidade de utilização e baixo consumo de recursos computacionais, adequando-se à 

limitação de recursos tipicamente associada a redes de sensores e algumas redes IoT. O 

MQTT opera sobre um modelo de publicar/subscrever (publish/subscribe), que difere dos 

modelos tradicionais dos protocolos Internet por se focar numa comunicação tipicamente 

broadcast [11]. 

Uma análise mais aprofundada da adequação de uma tecnologia de comunicação a um 

tipo específico de implementação pode consistir na avaliação da qualidade e do alcance da 

comunicação naquele ambiente de propagação de sinal. Esta avaliação pode ser realizada 

através do Link Budget ou com base no RSSI (Recieved Signal Strength Indicator), 

determinando os valores associados à intensidade de sinal recebido e analisando os 

resultados obtidos. 
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Através destas tecnologias e protocolos de comunicação tem sido possível criar 

inúmeras redes de sensores, constituídas pelas mais variadas formas de comunicação e 

pelos mais variados tipos de sensores, sendo que as características de implementação e o 

tipo de aplicação são os principais fatores de distinção entre estas redes. Entre outras 

características, o ambiente de implementação, os recursos disponíveis e o tamanho da 

rede, fazem parte daquelas que irão determinar o tipo de dispositivos, plataformas e 

tecnologia de comunicação a utilizar. Uma rede de sensores sem fios é um tipo de rede IoT 

tipicamente constituída por dispositivos sensoriais ou nós sensores que podem comunicar 

entre si ou diretamente com o único dispositivo da rede ligado à Internet (gateway) e no qual 

toda a comunicação de dados converge. Para além dos nós sensores e da gateway, existem 

ainda o servidor de rede, responsável pela gestão da rede e o servidor aplicacional, 

responsável pela visualização e atuação sobre os dados no formato mais adequado ao tipo 

de aplicação pretendido. Estes servidores são também conhecidos como plataformas IoT e 

podem ser implementados de forma local ou acedidos através de aplicações web e 

servidores cloud [12]. 

As tecnologias IoT são cada vez mais uma componente crucial da criação de espaços 

mais inteligentes e sustentáveis, dotando-os de características tecnológicas e serviços 

inovadores. Por esse motivo, torna-se cada vez mais comum deparar-nos com sistemas IoT 

que impactam positivamente a comunidade onde estão inseridos, particularmente nos 

serviços disponíveis à população [13]. Um desses serviços é a educação, onde o conceito 

de smart campus e o impacto que este tem na educação e na sua comunidade, tem 

justificado a crescente adesão a estes sistemas. Através da utilização de tecnologias IoT, o 

conceito de smart campus visa transformar ambientes educativos tradicionais em 

ecossistemas inteligentes, com o intuito de otimizar o processo de aprendizagem e 

simultaneamente, promover a sustentabilidade da instituição e das suas infraestruturas. 

Este conceito tem sido aplicado de diversas formas e em diversos campus escolares, o que 

tem resultado em melhorias significativas no dia-a-dia da comunidade estudantil [14]. 

A gestão inteligente de recursos e a automação de tarefas são apenas algumas das 

características dos smart campi que resultam numa redução de custos, numa maior 

sustentabilidade, numa maior eficiência operacional e na melhoria generalizada da 

experiência académica dos alunos [15]. A crescente simplicidade de implementação do tipo 

de redes presentes em smart campus, juntamente com todas as oportunidades de 

investigação e inovação que uma rede IoT possibilita, constituem a motivação necessária 

para um estudo mais aprofundado do conceito de smart campus e das suas componentes 

IoT. 
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O desenvolvimento desta dissertação consistiu no desenho e implementação de uma 

rede IoT baseada em comunicação LoRa no campus de Setúbal do Instituto Politécnico de 

Setúbal (IPS). A rede implementada é composta por dois nós sensores com funções e 

configurações distintas com o intuito de demonstrar as aplicabilidades e alcance da rede. 

Os servidores utilizados representam também um papel importante nesta implementação 

por possuírem uma componente open-source e comunitária e promoverem a acessibilidade 

necessária à pesquisa e desenvolvimento de projetos IoT. Foi ainda desenvolvido um 

método de recolha de dados que permitiu criar mapas de cobertura da rede e analisar os 

resultados obtidos ao longo do campus e da área de Setúbal. 

O conteúdo desta dissertação divide-se em 8 capítulos, sendo que estes se encontram 

estruturados da seguinte forma: No Capítulo 1, é realizada uma introdução ao tema, ao 

trabalho realizado e à estrutura desta dissertação. No Capítulo 2, são estudados e 

enquadrados os conceitos abordados por esta dissertação, nomeadamente, o conceito de 

IoT, juntamente com as suas aplicações e tecnologias de comunicação, a tecnologia de 

comunicação LoRa e os conceitos de Link Budget e RSSI. No Capítulo 3, é apresentado o 

conceito de smart campus e de forma a aferir as diferentes aplicações, tecnologias e 

processos utilizados, serão analisados casos reais de implementação IoT em alguns 

campus universitários. No Capítulo 4, são apresentadas as diversas componentes que 

constituem uma rede LoRa e aprofundados alguns exemplos disponíveis no mercado, 

juntamente com as arquiteturas, dispositivos e plataformas mencionadas nos casos de 

estudo. No Capítulo 5, é apresentada uma proposta fundamentada de implementação de 

uma rede IoT para o campus de Setúbal do Instituto Politécnico de Setúbal, que permite 

enriquecer a sua qualidade de ensino e acrescentar valor tecnológico às infraestruturas do 

mesmo, tendo como principal objetivo, a inovação e o desenvolvimento de aplicações IoT 

em contexto educativo. Esta proposta é composta por uma caracterização do campus e da 

área circundante potencialmente abrangida pela rede LoRa, pela arquitetura de 

implementação da rede IoT proposta e por alguns exemplos de aplicações específicas para 

o campus. No Capítulo 6, é apresentado o processo de implementação proposto, iniciado 

pelo desenvolvimento do dispositivo de testes de cobertura e pela instalação do sensor 

comercial LoRa, criando posteriormente a rede LoRa através da instalação e configuração 

da gateway e do servidor da rede The Things Stack Sandbox (TTSS) e integrando os dados 

recolhidos no servidor aplicacional TagoIO. No Capítulo 7, é realizado o desenvolvimento 

de uma aplicação móvel com a capacidade de recolher os valores de RSSI do dispositivo 

de testes e associá-los a coordenadas de localização. Esses valores serão recolhidos em 

diversos locais do campus e da zona de Setúbal, de forma a criar mapas de cobertura e a 

permitir analisar o alcance da rede LoRa implementada. Por último, no Capítulo 8, é 

realizada uma reflexão final em forma de conclusão, onde são também apresentadas 

possíveis melhorias e desenvolvimentos futuros da rede IoT implementada. 
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2. Estado da Arte 

Neste capítulo são apresentados os conceitos e tecnologias abordadas ao longo da 

dissertação, de forma a fornecer um enquadramento teórico e uma visão da aplicabilidade 

destes conceitos, em particular no contexto de smart campus. Este capítulo é composto 

pela análise detalhada do conceito de Internet das Coisas, juntamente com as suas 

aplicações e tecnologias de comunicação, com especial enfase na tecnologia de 

comunicação LoRa e na obtenção de valores de Link Budget e RSSI. 

 

2.1 Internet das Coisas 

A IoT tem evoluído significativamente nos últimos anos devido aos avanços tecnológicos 

que têm permitido transformar a forma como os dispositivos e os sistemas interagem e 

comunicam entre si. Esta evolução permitiu reduzir os custos de implementação e 

simultaneamente, aumentar a capacidade de processamento e armazenamento dos 

dispositivos e plataformas, aumentando ainda a eficiência de todas as tecnologias 

envolventes, particularmente das tecnologias de comunicação. A diversidade de tecnologias 

de comunicação possibilita o desenvolvimento de aplicações IoT mais específicas e mais 

eficientes, através da escolha das tecnologias mais adequadas às características da 

implementação em causa, permitindo reduzir os custos, os consumos e a complexidade da 

mesma. Estas melhorias abriram espaço para um maior número e diversidade de aplicações 

IoT que atualmente abrangem todo o tipo de tarefas, sendo que o desenvolvimento de 

plataformas IoT mais interativas e intuitivas contribuiu também para o crescimento das redes 

IoT existentes e para o desenvolvimento de novas redes, através de uma maior e melhor 

capacidade de gestão de dados [7], [16]. 

De acordo com a ñInternational Data Corporationò (IDC), o mercado global de soluções 

IoT tem observado um crescimento anual de 20%, tendo em 2024, um valor estimado de 

1,110 biliões de US$. Este valor irá continuar a crescer devido a todas as vantagens que a 

IoT oferece e ao potencial de crescimento exponencial que o investimento em IoT agrega, 

visto que o desenvolvimento de novos dispositivos, tecnologias e plataformas IoT torna a 

sua implementação mais acessível e essa acessibilidade cria mais oportunidades de 

desenvolvimento [16]. O aumento do número de artigos de pesquisa IoT disponíveis na 

base de dados da ñWeb of Scienceò (WoS) é outra prova do crescimento e adesão ao 

conceito, visto que esse número aumentou de 187 artigos em 2013, para 1436 em 2019 [7]. 

Na Figura 1 é possível observar o crescimento do mercado global de IoT entre 2020 e 2030 

e o aumento do número de artigos de pesquisa IoT entre 2013 e 2019. 
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Figura 1: Mercado Global IoT (2020-2030) e Artigos de Pesquisa IoT (2013-2019) [7], [16]. 

A IoT ® geralmente caracterizada por uma rede de ñcoisasò interligadas entre si, 

tipicamente com algum tipo de inteligência associada [17]. Estas ñcoisasò s«o qualquer 

dispositivo que, sem intervenção manual, tenha a capacidade de recolha e transmissão de 

dados e que por via de tecnologias de comunicação, se encontra interligado e a comunicar 

com as restantes ñcoisasò [18]. Esta comunicação na rede permite ainda alterar 

remotamente o comportamento das ñcoisasò, conforme o seu estado ou de acordo com os 

comportamentos das restantes ñcoisasò presentes na rede. Representada na Figura 2, uma 

das arquiteturas mais básicas de IoT é constituída por três camadas: a camada de 

aplicação, a camada da comunicação e a camada da sensorização [19].  

 

Figura 2: Arquitetura de IoT [19]. 
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A camada de aplicação é representada pelas diferentes aplicabilidades de IoT que, 

devido à sua abrangência e capacidade de adaptação, tem um enorme potencial de impacto 

nas mais diversas áreas sociais, ambientais e económicas. A IoT é aplicável a praticamente 

todos os setores de atividade e a recolha e análise de dados que lhe é característica, tem 

como principal objetivo a automatização e otimização de tarefas. Essa automatização é 

conseguida através da recolha e análise dos dados produzidos por essa tarefa ou aplicação 

e pela programação do seu processo de realização, de acordo com os dados recolhidos em 

tempo real ou em função dos resultados obtidos da análise dos mesmos [20]. 

A camada de comunicação é representada pelas diferentes tecnologias de comunicação 

utilizadas em redes IoT, seja para ligação ao exterior, como é o caso da Internet, seja para 

comunicação entre dispositivos na rede. As diversas tecnologias de comunicação 

diferenciam-se pelas suas características técnicas como a capacidade de transmissão, a 

latência, o alcance, a segurança, os custos de implementação e o consumo energético, 

sendo que cada uma destas se adequa melhor a diferentes cenários de aplicação. De 

acordo com as características da implementação, poderá ser possível utilizar tecnologias 

como o WiFi ou as comunicações móveis (4G/5G), que tipicamente oferecem uma 

capacidade de transmissão superior, ou então ser necessária uma tecnologia com menor 

consumo energético, como o Bluetooth ou o LoRa [8]. Devido à diversidade de 

características e ao número de tecnologias de comunicação disponíveis, um planeamento 

de implementação IoT exige que se realize uma análise prévia a estas tecnologias e à sua 

adequação ao cenário de implementação.  

A camada de sensorização é representada pelos dispositivos que permitem recolher 

dados sobre fenómenos físicos, sendo que alguns permitem ainda atuar sobre os mesmos, 

de acordo com a finalidade da aplicação. Consoante a sua função, os dispositivos utilizados 

denominam-se de sensores ou atuadores, sendo que os primeiros são cada vez mais uma 

componente fulcral dos sistemas IoT. A importância da sensorização deve-se à 

necessidade de monitorização de diversos parâmetros físicos e à relevância dos resultados 

obtidos, os quais têm ajudado a aumentar a produtividade, a segurança, a gestão de 

recursos, entre outros fatores [21]. Enquanto o conceito de IoT representa um ecossistema 

mais amplo e integra a ligação à Internet com todo o tipo de dispositivos, tecnologias de 

comunicação e plataformas, o conceito e tipo de rede IoT que melhor define a arquitetura e 

o fluxo de comunicação entre os sensores e as restantes componentes necessárias à 

recolha e análise de dados, denomina-se de redes de sensores. 
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2.1.1 Aplica­»es IoT 

Uma aplicação IoT é tipicamente descrita pela sua principal funcionalidade e pelos 

benefícios que a mesma fornece aos seus utilizadores, de forma a tornar a sua explicação 

e apresentação mais simplificada. No entanto, as aplicações IoT são o resultado palpável e 

interativo de um conjunto de componentes técnicas, apresentadas através de plataformas 

e interfaces desenhadas especialmente para este tipo de aplicações. Estas plataformas são 

responsáveis por fazer a ligação entre a rede e o utilizador, facilitando a interação, a análise 

e visualização dos dados. Estes dados podem ser apresentados de forma básica, no caso 

da aplicação se basear numa recolha simples de valores de temperatura ou humidade ou 

então de forma mais complexa, envolvendo análise e atuação em tempo real, como no caso 

dos sistemas de gestão de tráfego. Em ambos os casos, existem plataformas e interfaces 

que gerem e processam os dados recolhidos, para que estes sejam apresentados da forma 

mais relevante ao utilizador e de acordo com a sua aplicação [22]. 

Na Figura 3 é possível observar alguns exemplos de aplicações IoT associados a áreas 

de atividade, onde foram desenvolvidos conceitos, tecnologias e dispositivos inteligentes 

coincidentes com diferentes características de IoT, como a monitorização em tempo real ou 

a melhoria na tomada de decisões, sendo que estas duas características são comuns a 

muitos sistemas IoT atualmente [23]. 

 

Figura 3: Exemplos de aplicações IoT [23]. 
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A introdução de IoT na área da mobilidade permitiu criar um ambiente interligado entre 

os diversos meios de transporte e a própria via pública, nomeadamente com a 

implementação de sensores nos veículos e nas infraestruturas públicas, dando origem a 

sistemas de navegação mais otimizados, à partilha de informação em tempo real e à 

redução do consumo de recursos e do número de acidentes rodoviários. A partilha de 

informa­«o referida deu origem a conceitos como os ñTransportes P¼blicos Inteligentesò e 

o ñEstacionamento Inteligenteò [24]. 

Os transportes públicos inteligentes, como o nome indica, são transportes públicos 

equipados com algum tipo de inteligência e capacidade de recolher e transmitir informações 

sobre eles próprios e sobre a via pública onde se deslocam. As principais vantagens desta 

recolha e transmissão de dados são a possibilidade de otimização das rotas e a partilha, 

em tempo real, da localização dos transportes, o que permite informar os utilizadores de 

possíveis atrasos ou congestionamentos no trânsito [25].  

O estacionamento inteligente refere-se aos parques e aos lugares de estacionamento 

disponíveis na via pública que, de alguma forma, conseguem transmitir o seu estado de 

disponibilidade aos utilizadores. Através de câmaras ou sensores, é possível desenvolver 

estacionamentos mais otimizados no que diz respeito à disponibilidade, capacidade e tempo 

de procura [26]. 

Num contexto de smart campus, estes conceitos de mobilidade inteligente podem 

facilmente ser implementados e adaptados às especificações próprias da comunidade 

estudantil. Num campus de grandes dimensões, por exemplo, é possível que exista um 

sistema interno de transportes para que a comunidade estudantil se desloque de forma mais 

cômoda ao longo deste. Nestes casos, a implementação de transportes inteligentes e as 

vantagens consequentes da mesma, tornam a utilização deste tipo de transportes mais 

atrativa. Os lugares de estacionamento, dentro e fora do campus, são uma componente da 

via pública bastante utilizada pela comunidade estudantil e, por esse motivo, a 

implementação de sensores e a criação de lugares de estacionamento inteligentes, torna a 

tarefa de estacionamento mais facilitada e organizada. 

A introdução de IoT na área das infraestruturas permitiu desenvolver sistemas 

inteligentes com capacidade de monitorizar e controlar todas as componentes de uma 

infraestrutura, de forma a tornar os processos e o próprio ambiente, dentro e fora da 

infraestrutura, mais eficientes, eficazes e sustentáveis. Os diferentes parâmetros que 

constituem a gestão de uma infraestrutura como o aquecimento, a qualidade do ar, a 

ventilação, a luminosidade ou a gestão da água podem ser monitorizados e controlados de 

forma a aumentar o conforto dos presentes ou a reduzir o consumo de recursos [27]. 
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Aplicada ¨ habita­«o, a gest«o destes par©metros d§ origem a conceitos como ñCasas 

Inteligentesò ou ñSmart Homesò. O objetivo principal deste conceito é a automação de 

processos domésticos e o controlo de diferentes partes da casa de forma mais inteligente e 

maioritariamente remota, através da utilização de diversas tecnologias de comunicação e 

sensorização. Assim, estas infraestruturas podem ajustar-se de forma autónoma e em 

tempo real às necessidades do habitante e às condições do seu próprio ecossistema. Um 

exemplo geral de aplicação deste conceito resume-se a um sensor que monitorize um certo 

parâmetro em tempo real e que permita identificar possíveis oportunidades de economia de 

recursos, como um sensor de luminosidade ligado a um sistema de iluminação ou como um 

sensor de humidade ligado a um sistema de rega [28].  

As casas e infraestruturas inteligentes encontram-se sempre associadas a uma gestão 

de recursos mais otimizada devido à recolha e análise de dados mencionada, o que permite 

obter uma visão e um controlo mais alargado sobre a distribuição e o consumo desses 

recursos. Essa visão permite ajustar ou melhorar certos processos para que estes se tornem 

mais sustentáveis e eficazes no seu propósito [27]. 

Num contexto de smart campus, estes conceitos de infraestruturas inteligentes podem 

ser aplicados de forma a obter uma melhor gestão do número elevado de recursos, que 

naturalmente, um campus consome. Sendo a água e a energia, os consumos mais 

relevantes nas despesas de um campus, é importante que estes recursos sejam utilizados 

da forma mais eficiente e eficaz possível. A monitorização do consumo de água, por 

exemplo, permite detetar e atuar sobre possíveis fugas ou consumos inadequados em 

qualquer parte da infraestrutura. De forma semelhante, a monitorização do consumo 

energético permite também detetar o consumo inadequado por parte de dispositivos, 

máquinas ou iluminação. 

A introdução de IoT na área da saúde permitiu transformar os habituais aparelhos 

médicos em sistemas e dispositivos inteligentes capazes de monitorizar os pacientes de 

forma mais cómoda, mantendo uma eficácia elevada na deteção e na análise de todo o tipo 

de eventos e alterações na saúde e comportamento dos mesmos. Estes dispositivos 

permitem recolher dados em tempo real sobre os diferentes parâmetros que permitem 

avaliar o estado de saúde atual do paciente como o seu batimento cardíaco, a glicose no 

sangue, a oxigenação, entre outros parâmetros e ainda possivelmente atuar sobre os 

mesmos. A utilização destes dispositivos serve sobretudo como forma de prevenção ou 

deteção antecipada de doenças ou condições e como forma de socorro mais eficaz e célere, 

sem a necessidade de os pacientes permanecerem constantemente em ambiente 

hospitalar, aumentando assim a sua qualidade de vida [29]. 
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Estes dispositivos médicos inteligentes possuem diversos formatos e atualmente, em 

virtude da evolução tecnológica e da redução do tamanho dos sensores, é possível que um 

paciente transporte um destes dispositivos consigo no seu dia-a-dia e que através de 

monitorização remota, se saiba o seu estado de saúde a qualquer momento e em qualquer 

lugar [30]. Exemplo disto são os dispositivos wearables como os smartwatches, onde 

atualmente qualquer modelo básico permite medir o batimento cardíaco do utilizador, sendo 

que em alguns modelos mais avançados também já é possível realizar eletrocardiogramas 

de forma totalmente portátil e móvel [31]. 

Em casos mais específicos, como os pacientes diabéticos, existem também dispositivos 

com capacidade de monitorizar continuadamente os seus níveis de glicose no sangue e 

informá-los atempadamente de uma possível desregulação dos valores. A ligação entre 

estes dispositivos e o smartphone do paciente permite que este mantenha um registo dos 

seus valores e que ajuste os seus hábitos de acordo com as necessidades do seu 

organismo [32]. 

Num contexto de smart campus, estes conceitos podem ser associados à monitorização 

de diversos parâmetros da comunidade estudantil que verifiquem o impacto que ambiente 

académico tem na sua saúde. É ainda possível relacionar a comodidade e a portabilidade 

destes dispositivos com outros dispositivos e tecnologias que permitam monitorizar a 

comunidade e identificar cada membro da mesma, como é o caso do uso de cartões RFID 

para acesso às instalações ou para registos de assiduidade. 

A introdução de IoT na área do ambiente permitiu criar espaços mais saudáveis e de 

melhor qualidade para os seus utilizadores, promovendo em simultâneo, a sustentabilidade 

dos espaços e a economia de recursos. Seja este interior ou exterior, a monitorização de 

parâmetros que afetem a qualidade de utilização de um espaço, como a qualidade do ar ou 

da água [33], torna-se fundamental para garantir a segurança e o conforto dos seus 

utilizadores. A monitorização do consumo de recursos nesses espaços é igualmente 

importante, de forma a garantir a sustentabilidade dos mesmos, visto que o consumo 

ineficiente de recursos afetará inevitavelmente a qualidade e o equilíbrio ambiental desse 

espaço. 

Os espaços inteligentes são geralmente dotados de diversos sensores e atuadores que 

permitem adaptar automaticamente o ambiente do espaço às necessidades e ao conforto 

dos utilizadores. Um exemplo de aplicação deste conceito é a ligação entre sensores de 

qualidade de ar, temperatura ou luminosidade e os respetivos atuadores como filtros de ar, 

sistemas de ventilação ou iluminação inteligente. Esta comunicação permite ajustar a 

intensidade ou até mesmo desligar os atuadores, para que os espaços possuam sempre as 

condições mais favoráveis aos utilizadores e para que os recursos não sejam desperdiçados 

[34]. 
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Um sistema sensorial com capacidade de monitorizar todo o tipo de parâmetros 

ambientais que caracterizem a saúde ambiental dos espaços, podem ser denominados de 

sistemas de monitorização ambiental. Estes sistemas permitem alertar os utilizadores para 

possíveis emergências, como incêndios, cheias, poluição, entre outras situações [35]. 

Num contexto de smart campus, estes conceitos podem ser aplicados aos diferentes 

espaços interiores e exteriores que um campus possua, de forma a garantir o maior bem-

estar e produtividade da comunidade académica. Os principais parâmetros a monitorizar e 

controlar num ambiente público e educativo são a qualidade do ar e da água, a iluminação, 

a temperatura e os níveis de ruído, visto que a análise em tempo real destes dados permite, 

por exemplo, ajustar automaticamente a climatização para evitar desconforto térmico ou a 

iluminação, de forma a evitar a fadiga ocular, permitindo ainda informar irregularidades na 

qualidade da água ou no nível de ruído sentido ao longo do campus. 

 

2.1.2 Tecnologias de comunica­«o IoT 

Tipicamente sem fios, as tecnologias de comunicação IoT são uma componente crucial 

de qualquer rede IoT, sendo que a escolha desta tecnologia irá determinar o seu 

desempenho, a sua sustentabilidade e o impacto que esta possui nos custos, nos consumos 

energéticos, na escalabilidade e na constituição da rede. As principais características que 

definem uma tecnologia de comunicação sem fios e a sua adequação aos requisitos 

específicos de uma implementação IoT são a capacidade de transmissão, a latência, o 

alcance, a segurança, os custos de implementação e o consumo energético. Dependendo 

do tipo de dados e da quantidade a ser transmitida, a capacidade de transmissão necessária 

pode implicar a escolha de uma tecnologia de comunicação que ofereça taxas de 

transmissão mais elevadas, como o 5G ou o WiFi, no entanto, se o consumo energético dos 

dispositivos for uma prioridade, esta escolha pode recair para tecnologias com menores 

consumos e consequentemente, menores capacidades de transmissão, como o Zigbee, 

BLE, NB-IoT ou LoRa [36]. Apesar de existirem outras, a escolha das tecnologias 

mencionadas para esta comparação deve-se à relevância que estas têm no mundo de IoT 

e ao facto de estas possuírem características diferenciadoras e abrangerem todo o tipo de 

aplicações IoT, servindo de base para comparação com qualquer outra tecnologia de 

comunicação. 

O 5G trata-se da quinta geração de comunicações móveis e é uma das tecnologias de 

comunicação em maior crescimento em IoT devido à sua elevada capacidade de 

transmissão e muito baixa latência, conjugada com o fator móvel deste tipo de 

comunicações e alta densidade de cobertura, o que a torna ideal para aplicações IoT em 

tempo real e de atuação precisa, como os veículos autónomos ou cirurgias remotas e para 

aplicações no meio urbano e no contexto de cidades inteligentes ou smart cities [37], [38].  
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Através da utilização de frequências, na ordem dos 28 GHz, próximas da banda das 

ondas milimétricas (mmWave), esta tecnologia permite obter uma capacidade de 

transmissão de até 10 Gbps e latências inferiores a 1 milissegundo [39], [40]. O 5G possui 

ainda medidas de segurança 3GPP (3rd Generation Partnership Project), o que permite 

realizar comunicações seguras com capacidade para até 1 milhão de dispositivos por km2 

[41]. No entanto, quando utilizada a banda mmWave, o seu alcance é de apenas algumas 

centenas de metros e o seu custo de implementação é ainda bastante elevado, devido à 

necessidade de implementação de novas infraestruturas e maior densidade de antenas. No 

contexto de IoT, o seu consumo energético é também elevado, ainda que o 5G tenha 

introduzido uma redução deste consumo em relação às gerações anteriores de 

comunicações móveis [42], [43]. 

O WiFi é atualmente a tecnologia mais utilizada para aceder à Internet e para a criação 

de redes locais devido à sua simplicidade de implementação, atingida através do estudo e 

da utilização generalizada desta tecnologia em todo o mundo. Visto que atualmente é 

bastante comum encontrar redes WiFi em todo o tipo de infraestruturas e serviços, a 

implementação de dispositivos IoT com capacidade WiFi torna-se menos complexa e 

menos dispendiosa devido à existência prévia de infraestrutura [44]. O WiFi 6, também 

conhecido como 802.11ax, é geração mais recente da tecnologia WiFi e possui diversas 

melhorias em relação às gerações anteriores, nomeadamente na capacidade de 

transmissão, na eficiência energética e na sua escalabilidade [45]. Esta tecnologia é ideal 

para ambientes inteligentes e interiores de alta densidade de dispositivos complexos, como 

casas, escritórios ou fábricas, mantendo o seu alto desempenho através de técnicas 

inovadoras, como OFDMA (Orthogonal Frequency-Division Multiple Access) e MU-MIMO 

(Multi-User, Multiple-Input, Multiple-Output) [46]. Através da utilização de frequências na 

ordem dos 2.4 GHz, 5 GHz e 6GHz (WiFi 6E), esta tecnologia permite obter uma capacidade 

de transmissão de até 9.6 Gbps e latências típicas na ordem dos 10 milissegundos [47]. 

Devido à necessidade de utilização de novos routers, o seu custo de implementação é ainda 

considerado moderado, sendo que estes novos equipamentos integram novas medidas de 

segurança como o WPA3 (Wi-Fi Protected Access), um alcance mais alargado de 

aproximadamente 100 metros e um consumo energético médio comparativamente a outras 

tecnologias, embora seja possível adaptar este consumo às necessidades da rede [48]. 

O Zigbee destaca-se das restantes tecnologias, como o 5G ou o WiFi, pelo seu consumo 

energético muito reduzido e pela sua capacidade nativa de criação de redes mesh, o que 

lhe permite abranger um tipo de aplicações IoT totalmente diferente das restantes 

tecnologias. Uma rede mesh possibilita a transmissão de dados entre dispositivos até que 

estes cheguem ao destino pretendido, aumentando assim a robustez da rede, o número de 

vias de comunicação entre dispositivos e o alcance [49]. 
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Esta tecnologia é amplamente utilizada na automação residencial e em smart homes por 

permitir criar uma rede totalmente interligada de dispositivos de baixo consumo de energia 

e manutenção, sem que o utilizador possua conhecimentos técnicos da tecnologia e sem a 

necessidade de contemplar os típicos desafios de alcance de comunicação entre os 

dispositivos e a gateway da rede [50]. Visto que se trata de uma tecnologia de baixo 

consumo de energia, é natural que o Zigbee possua uma capacidade de transmissão mais 

baixa de até 250 kbps, com uma latência de aproximadamente 100 milissegundos e um 

alcance máximo de aproximadamente 100 metros, sendo que estas características estão 

associadas à utilização mais típica da faixa de frequências de 2,4 GHz. Apesar da maioria 

dos dispositivos disponíveis no mercado utilizarem esta faixa de frequências, o Zigbee 

permite ainda utilizar a faixa de frequências de 868MHz (na Europa) para aplicações onde 

seja necessário um maior alcance em detrimento da capacidade de transmissão [51]. As 

características desta tecnologia, apesar de mais limitadas, são mais adequadas a um tipo 

de aplicação como a automação residencial do que as características do 5G ou até mesmo 

do WiFi, pois permitem uma implementação muito menos dispendiosa e complexa. O 

Zigbee possui ainda medidas de segurança AES-128 (Advanced Encryption Standard) e 

capacidade para centenas de milhares de dispositivos por rede, sendo que devido à sua 

capacidade mesh, a rede pode estender-se por diversos quilómetros, mantendo um custo 

de implementação baixo e um consumo energético igualmente baixo comparativamente a 

outras tecnologias [52]. 

O BLE foi igualmente desenvolvido com o objetivo de realizar comunicações de baixo 

consumo energético, servindo-se de uma tecnologia de comunicação largamente adotada 

e estudada como o Bluetooth e tendo sido incorporado como uma importante especificação 

a partir da versão 4.0 dessa mesma tecnologia. Esta especificação possui uma maior 

latência e um menor alcance, em comparação com uma utilização comum do Bluetooth, 

oferecendo, no entanto, uma redução significativa do consumo energético. Esta tecnologia 

é amplamente utilizada em wearables e beacons devido à sua facilidade de comunicação 

de dados e ao seu baixo consumo energético, permitindo que estes dispositivos tenham 

uma maior autonomia energética [53]. Visto que o BLE é uma especificação incorporada no 

Bluetooth, as suas características irão depender da versão de Bluetooth que está a ser 

utilizada, porém, na versão 5.0 desta tecnologia, o BLE possui uma capacidade de 

transmissão de até 2 Mbps, utilizando a faixa de frequências de 2,4 GHz e uma latência de 

até 10 milissegundos [54], [55]. Nos dispositivos mais comuns, como os smartphones, é 

possível ter apenas uma dezena de dispositivos ligados em simultâneo, enquanto que, no 

caso das hubs, geralmente utilizadas para comunicação com beacons, esse número pode 

chegar às centenas de dispositivos.  

 

 



 
15 

 

 

Esta tecnologia possui ainda um alcance de aproximadamente 100 metros, medidas de 

segurança AES-128, um custo de implementação baixo, devido à grande quantidade e 

diversidade de dispositivos equipados com Bluetooth atualmente e um consumo energético 

muito baixo comparativamente a outras tecnologias [55]. 

O NB-IoT ou Narrowband IoT, como o nome indica, é uma tecnologia de comunicação 

especialmente desenvolvida para IoT, com base nas funcionalidades das tecnologias de 

comunicação móvel e com o propósito de abranger áreas comparativamente maiores e com 

uma grande densidade de dispositivos, através de sinais com largura de banda reduzida. 

As suas funcionalidades são definidas pela 3GPP e pelas atualizações (releases) que 

realiza, sendo que esta foi pela primeira vez apresentada na ñRelease 13ò de 2016, como 

uma tecnologia de comunicação rádio inovadora que podia coexistir com GSM (Global 

System for Mobile Communications), UMTS (Universal Mobile Telecommunications System) 

e LTE (Long-Term Evolution) na mesma implementação. As suas características são 

baseadas na tecnologia de comunicação LTE, à semelhança do BLE com o Bluetooth e no 

uso das suas faixas de frequência de 800 MHz, 900 MHz e 1800 MHz, no caso de uma 

implementação na Europa [56]. Devido ao seu grande alcance, esta tecnologia é 

amplamente utilizada em locais remotos ou com pouca infraestrutura de rede e é por isso, 

frequentemente associada a aplicações IoT de monitorização ambiental. Utilizando uma 

largura de banda de 180 kHz, esta tecnologia possui uma capacidade de transmissão 

máxima de 200 kbps, um alcance típico de 10 km, uma latência de até 10 segundos, 

medidas de segurança 3GPP e um custo de implementação moderado, devido ao elevado 

preço das base stations e um consumo energético baixo comparativamente a outras 

tecnologias [57], [58]. 

O LoRa é uma das tecnologias de comunicação mais relevantes na área de IoT que, 

como o nome indica, foi desenvolvida para comunicações de longa distância. Essa 

comunicação é realizada através da técnica de modulação de sinal Chirp Spread Spectrum 

(CSS) que utiliza um maior intervalo de espetro de frequência com base na utilização de 

sinais sinusoidais, cuja frequência varia linearmente no tempo (chirps), oferecendo uma 

maior robustez em comunicações de longo alcance com baixa potência de transmissão. O 

fator de dispersão característico desta modulação define a dispersão do sinal ao longo do 

tempo e permite ajustar a propagação às necessidades da transmissão de dados. Este tipo 

de modulação de sinal utiliza uma maior largura de banda, estando a sua operação limitada 

às bandas de frequência ISM (Industrial, Scientific, and Medical) atribuídas a cada região 

global (na Europa opera a 868 MHz, 2,4 GHz, entre outras). A utilização de larguras de 

banda mais elevadas oferece uma capacidade de transmissão de até 50 kbps, com uma 

latência entre 0,5 e 5 segundos e um alcance até 20 km quando utilizadas larguras de banda 

mais baixas e fatores de dispersão mais altos [62], [63], [64].  
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O LoRa oferece ainda medidas de segurança AES-128, com um custo geralmente 

moderado devido ao preço mais elevado das gateways contrabalançado com um custo mais 

reduzido dos dispositivos e um baixo consumo energético destes [65]. 

Comparativamente às restantes tecnologias mencionadas, o LoRa oferece algumas 

vantagens, com especial enfâse nas aplicações de longo alcance e redes de sensores que 

abrangem áreas de elevada dimensão. Relativamente ao 5G, apesar da sua elevada taxa 

de transmissão e baixa latência, o seu consumo energético elevado torna-se insuportável 

para o tipo de aplicações pretendidas e para cenários de baixo volume de dados 

transmitidos. Em comparação com o WiFi, o LoRa oferece menor segurança, mas a 

transmissão é muito mais eficaz em cenários de pior cobertura, o que em certas aplicações 

é crucial. Relativamente ao Zigbee e ao BLE e ainda que estas tecnologias consigam criar 

uma rede mesh de longo alcance, a robustez da comunicação fica mais reduzida a cada 

ñsaltoò entre dispositivos, o que consequentemente, aumenta o consumo energ®tico e os 

custos de implementação da rede. Em comparação com o NB-IoT, o LoRa possui menor 

consumo energético e custos de implementação mais reduzidos, mas também menor 

capacidade de transmissão, o que permite concluir que a escolha entre estas duas 

tecnologias dependerá dos requerimentos de capacidade de transmissão e de latência do 

cenário de implementação em questão [59]. 

Na Tabela 1 é possível observar a comparação entre as tecnologias de comunicação 

IoT mencionadas nesta secção, sendo que os valores apresentados são os que tipicamente 

se utilizam para descrever a potencialidade das tecnologias e para este tipo de comparação 

geral das características das mesmas. Através desta comparação é possível observar a 

diferenciação entre as tecnologias e obter uma visão geral da adequação de cada uma a 

conjuntos de cenários de implementação diferentes.  

Tabela 1: Comparação entre tecnologias de comunicação IoT 

 5G WiFi 6 Zigbee BLE NB-IoT LoRa 

Transmissão 10 Gbps 9.6 Gbps 250 kbps 2 Mbps 200 kbps 50 kbps 

Latência < 1 ms 10 ms 100 ms Até 10 ms Até 10 s 0,5 a 5 s 

Alcance 
Centenas de 

metros 
100 m 100 m 100 m 10 km Até 20 km 

Segurança 3GPP WPA3 AES-128 AES-128 3GPP AES-128 

Custo Muito Elevado Moderado Baixo Baixo Moderado Moderado 

Consumo 
Médio a 

Elevado 
Médio Baixo Muito baixo Baixo Baixo 
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Em resumo, apesar da sua enorme capacidade de transmissão, a característica 

diferenciadora do 5G é a sua baixa latência que lhe permite ser utilizado em cenários de 

atuação em tempo real de forma estável, sendo que em cenários menos críticos, onde 

também seja necessária uma alta capacidade de transmissão, o WiFi 6 é utilizado como 

uma alternativa mais económica em termos de custos e de consumos energéticos [43], [45]. 

As restantes tecnologias mencionadas fazem parte de um conjunto de tecnologias de 

comunicação IoT focadas no baixo consumo energético e na sua aplicação em dispositivos 

e sistemas mais limitados no seu poder de processamento e disponibilidade energética.  

O Zigbee é principalmente utilizado na formação de redes de sensores e de 

ecossistemas interligados devido à sua capacidade nativa de comunicação mesh [49], 

enquanto o BLE é tipicamente utilizado na comunicação isolada entre dispositivos próximos 

e em aplicações que requerem ligeiramente menor latência e que possuem maiores 

volumes de dados [55]. Devido ao grande alcance de comunicação, o NB-IoT e o LoRa são 

geralmente utilizados para cobrir áreas de grandes dimensões e para comunicar pacotes 

reduzidos de dados a grandes distâncias, sendo que apesar de possuírem características 

e aplicações semelhantes, o LoRa é tipicamente mais utilizado devido à sua menor 

complexidade de implementação e maior alcance em zonas rurais [58]. 

As tecnologias de comunicação definem a camada física da comunicação, ou seja, a 

forma física da transmissão, receção e modulação de sinal, sendo que geralmente, 

diferentes tecnologias possuem diferentes métodos de comunicação de dados. De forma a 

uniformizar a comunicação entre dispositivos equipados com a mesma tecnologia de 

comunicação e a permitir a mesma entre dispositivos com tecnologias distintas, foram 

desenvolvidos protocolos de comunicação que definem regras e padrões de comunicação 

como o CoAP (Constrained Application Protocol) ou o MQTT [66]. 

O CoAP é um protocolo de comunicação desenvolvido para dispositivos e redes com 

recursos limitados, como as que se encontram em IoT. Este protocolo baseia-se no modelo 

REST (Representational State Transfer), utilizando métodos de comunicação web, como 

GET, POST, PUT e DELETE e opera ainda sobre o protocolo UDP (User Datagram 

Protocol), contribuindo para a eficiência e simplicidade das redes. As principais 

características deste protocolo incluem a possibilidade de realizar comunicação assíncrona, 

um cabeçalho reduzido de apenas 4 bytes, medidas de segurança DTLS (Datagram 

Transport Layer Security) e comunicação unicast mais eficiente [67]. 
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O MQTT é um protocolo de comunicação simples e amplamente utilizado em redes IoT 

pela sua simplicidade e eficiência, especialmente na sua versão MQTT-S [68]. Este 

protocolo baseia-se numa arquitetura de comunicação de publicação e/ou subscrição de 

tópicos, no qual um dispositivo pode publicar mensagens agregadas a tópicos específicos 

(publisher) ou subscrever a esses tópicos para receber as mensagens (subscriber), sendo 

que os dispositivos comunicam sempre através de um servidor intermediário denominado 

ñbrokerò [11]. O MQTT utiliza uma arquitetura de comunicação broadcast, o que significa 

que o broker comunica as mensagens associadas a um tópico X a todos os dispositivos que 

a este estiverem subscritos, mas os dispositivos apenas comunicam com o broker. Na 

Figura 4 é possível observar um exemplo de comunicação MQTT, na qual a informação 

associada ao t·pico ñFANò ® transmitida de um dispositivo para outro, atrav®s do broker. 

Este protocolo suporta milhares de dispositivos ligados em simultâneo e possui ainda 

medidas de qualidade de serviço (QoS ï Quality of Service) e de segurança (TLS ï 

Transport Layer Security) que garantem a estabilidade da comunicação e a integridade dos 

dados [69]. 

 

Figura 4: Exemplo de comunicação MQTT [11]. 

Visto que o CoAP e o MQTT são os protocolos mais utilizados em IoT, a Figura 5 

apresenta uma comparação entre estes dois protocolos. A principal diferença entre estes 

refere-se à sua arquitetura de comunicação, sendo que o CoAP baseia-se numa 

comunicação mais divergente e descentralizada, enquanto o MQTT se baseia numa 

comunicação mais convergente e centralizada num intermediário. 
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Figura 5: Comparação entre MQTT e CoAP [67]. 

 

2.2 LoRa 

O LoRa é uma tecnologia de comunicação sem fios de longo alcance e baixo consumo 

energético, sendo uma das tecnologias mais importantes em IoT atualmente. A Semtech é 

a atual detentora da propriedade intelectual e das patentes relacionadas com o LoRa e tem 

sido a principal responsável pelo desenvolvimento e promoção da tecnologia, incluindo a 

sua comercialização e a integração em diferentes plataformas e aplicações IoT. Em 2015, 

a LoRa Alliance [76] foi fundada como uma associação sem fins lucrativos, constituída por 

diversas empresas e organizações dos ramos das telecomunicações e de IoT, de forma a 

padronizar a tecnologia através da criação de um protocolo de comunicação único e aberto 

denominado de LoRaWAN. O LoRaWAN está atualmente na sua versão 1.1, a qual foi 

publicada em 2017, sendo que a atualização mais recente foi realizada em 2020 à versão 

1.0.4 [77].  

O LoRa faz parte do conjunto de tecnologias de comunicação IoT focadas no baixo 

consumo energético e na comunicação entre dispositivos de recursos limitados, sendo que 

dentro desse conjunto, existe ainda um grupo de tecnologias com alcances de comunicação 

alargados que constituem uma LPWAN (Low-Power Wide-Area Network). Uma LPWAN 

representa uma extensa rede de dispositivos equipados com sensores e módulos de 

comunicação de baixo consumo energético e longo alcance de comunicação, sendo que as 

principais métricas que a definem são a eficiência energética, a escalabilidade e a cobertura. 

Esta denominação pode ainda ser utilizada para representar o tipo de tecnologias de 

comunicação utilizadas nestas redes como o LoRa ou o NB-IoT [78].  
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Em 2022, o mercado LoRa e LoRaWAN tinha um valor aproximado de 4,1 biliões de US$ 

e espera-se que até 2030, esse valor atinja os 48,4 biliões de US$, o que se traduz numa 

taxa de crescimento anual composta (CAGR) de 36,8%. Este crescimento da tecnologia 

LoRa deve-se também à crescente procura por soluções IoT mais acessíveis e voláteis ao 

nível da integração com outras soluções. O investimento em alternativas mais inteligentes, 

automatizadas e eficientes, como as smart cities, as infraestruturas inteligentes ou a 

monitorização ambiental, tem também contribuído para o crescimento do LoRa e para o 

desenvolvimento de novas aplicações em torno desta tecnologia de comunicação. 

Observando a Figura 6, é possível concluir que o setor industrial é aquele que maior quota 

de mercado possui atualmente, sendo que as previsões apontam para que em 2030, esta 

quota aumente e este setor de atividade represente 2/5 de todo o mercado [79]. 

 

Figura 6: Quota de mercado LoRa e LoRaWAN por setor de atividade (2022) [79]. 

Os estudos realizados à tecnologia LoRa e ao protocolo LoRaWAN são especialmente 

importantes para o seu desenvolvimento devido à componente comunitária associada a 

esta tecnologia e são por isso, uma fonte de informação bastante abrangente de todas as 

potencialidades da mesma, seja ao nível das características físicas da comunicação ou ao 

nível de aplicações e implementações reais. O número de artigos científicos publicados 

sobre o LoRa tem crescido exponencialmente, devido à enorme potencialidade da 

tecnologia e à componente open-source do protocolo de comunicação, o que lhe confere 

diversas vantagens em relação a outras tecnologias. Estas publicações podem ser 

agrupadas em 5 categorias: Estudos, Avaliações Técnicas, Implementações Experimentais, 

Simulações e Aplicações [80]. 
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Os estudos consistem na introdução ao LoRa e ao LoRaWAN e apresentam de forma 

geral as características e vantagens da tecnologia, servindo também como forma de 

apresentar as atualizações e melhorias realizadas. As avaliações técnicas consistem na 

análise dos diversos parâmetros que constituem o desempenho da tecnologia como a 

capacidade de transmissão, a latência, o alcance, a segurança ou o consumo energético. 

As implementações experimentais consistem no desenvolvimento e teste de protótipos em 

ambiente experimental, apresentado o funcionamento da tecnologia através de hardware e 

software de desenvolvimento. As simulações consistem na criação de redes LoRa através 

de software e permitem a configuração e simulação da rede, sem a necessidade de 

implementações físicas. Por fim, as aplicações consistem na apresentação de cenários de 

implementação da tecnologia e na reflexão da potencialidade da mesma [80]. 

Um dos objetivos das implementações IoT é a obtenção de um valor de 

custo/desempenho mais equilibrado, sendo que no contexto de LPWANs, isto traduz-se 

numa comunicação de longo alcance focada na redução do consumo energético e dos 

custos de implementação. Geralmente, as aplicações IoT que requerem a utilização do 

LoRa possuem duas características: comunicação sem fios em áreas de difícil acesso ou 

alta interferência e pacotes de dados de tamanho reduzido. A primeira característica 

associa-se ao LoRa devido às suas características de propagação e modulação de sinal, o 

que lhe permite transmitir dados a grandes distâncias e prevalecer sobre o ruído gerado por 

outros sinais de rádio ou obstáculos. O baixo volume de dados associado a estas aplicações 

contribui para que a baixa capacidade de transmissão do LoRa não seja um problema 

relevante na implementação e para que o consumo energético seja mais reduzido, visto que 

o volume de dados gerado por aplicações de sensorização pode tipicamente ser 

representado por simples estados (On/Off ou 1/0) ou valores de dimensão reduzida, como, 

por exemplo, temperatura ou humidade. O intervalo entre transmissões de dados é também 

tipicamente alargado e na ordem dos minutos, pelo que a latência das transmissões LoRa 

não constitui um obstáculo [81]. 

Uma rede LoRa é constituída por 4 elementos distintos: Nós Sensores, Gateways, 

Servidores de rede e Servidores aplicacionais. Os nós sensores são responsáveis pela 

recolha e envio de dados relativos à sensorização e monitorização de diversos parâmetros, 

sendo que estes podem ainda possuir uma componente de atuação e automação de tarefas. 

Os dados recolhidos são enviados para uma gateway que intermedia esses dados para um 

servidor de rede, tipicamente através de outro tipo de tecnologias de comunicação mais 

comuns, como Ethernet, WiFi ou rede móvel. Além da recolha de dados, a gateway permite 

ainda enviar dados, comandos de atuação ou atualizações de firmware para os nós 

sensores [82]. 

 



 
22 

 

 

O servidor de rede é responsável pela gestão dos dados e pela configuração geral da 

comunicação e dos parâmetros que permitem que esta ocorra de forma mais eficiente e 

segura. O servidor de rede serve ainda de intermediário entre a gateway e o servidor 

aplicacional, sendo que alguns destes servidores oferecem também a possibilidade de 

filtração e processamento prévio de dados, antes da sua comunicação para o servidor 

aplicacional. O servidor aplicacional é responsável pelo processamento, análise e 

apresentação dos dados, com o objetivo de retirar conclusões e obter informação a partir 

dos mesmos. A identificação de zonas de maior congestionamento ou de padrões mais 

eficientes de sinalização luminosa, a partir do registo de dados de tráfego, representa um 

exemplo de informação criada através da análise de dados. Tipicamente, estes servidores 

permitem criar uma interface de utilizador personalizada onde é possível visualizar a 

informação e atuar sobre a rede e os dispositivos, através do envio de dados para o servidor 

de rede que se encarrega de os comunicar aos nós sensores [82]. Na Figura 7 é possível 

observar uma representação geral de uma rede LoRa e dos elementos que a constituem. 

 

Figura 7: Representação geral de uma rede LoRa [82]. 

Uma rede LoRa divide-se ainda em 2 camadas: a camada física e a camada protocolar. 

A camada física é responsável pela emissão e receção dos sinais de rádio e por todos os 

fenómenos físicos relacionados com a tecnologia LoRa, nomeadamente, a modulação de 

sinal CSS, a banda de frequência e a intensidade do sinal, sendo que estes parâmetros são 

configuráveis e permitem ajustar a propagação do sinal às necessidades do utilizador e da 

rede [82]. Os chirps que constituem a modulação CSS podem ser denominados de up-

chirps, caso a sua frequência aumente ao longo do tempo e down-chirps, caso a sua 

frequência ao longo do tempo diminua. Devido à linearidade da variação de frequência, a 

diferença entre a frequência recebida e a transmitida é encarada como uma variação de 

tempo e facilmente descodificada no recetor, o que permite reduzir a complexidade do 

processo de receção.  

 



 
23 

 

 

Sendo que pode existir uma variação de até 20% da frequência sem que existam 

impactos negativos na descodificação de informação, isto significa que não é necessária 

uma grande precisão na produção dos módulos de comunicação LoRa e que 

consequentemente o seu custo de produção se torna menor [59]. Na Figura 8 é possível 

observar um exemplo da modulação de sinal através de CSS e verificar o comportamento 

referido de variação de frequência. 

 

Figura 8: Exemplo de modulação CSS [60]. 

As características escolhidas para a modulação do sinal, nomeadamente, o fator de 

dispersão (SF ï Spreading Factor), a largura de banda (BW ï Bandwidth) e a taxa de 

codificação (CR ï Code Rate) têm um impacto significativo no alcance, na capacidade de 

transmissão e no tamanho da mensagem que é transmitida. O SF caracteriza-se pelo 

número de chirps existentes em cada bit de informação transmitida e determina-se através 

do logaritmo de base 2 do número de chirps existentes em cada símbolo (Equação 1). 

Tipicamente, o SF varia entre 7 e 12, sendo que um SF7 oferece uma capacidade de 

transmissão maior e de menor alcance, enquanto um SF12 oferece maior alcance e 

robustez com uma menor capacidade de transmissão [59]. 

ὛὊ  ÌÏÇ
þ

    
þ

ς                                         [1] 

O tempo de transmissão de cada símbolo relaciona-se diretamente com o SF e com a 

BW utilizada, sendo que, quanto maior for o SF, mais ñespalhadoò estará o sinal ao longo 

do tempo e mais lenta será essa transmissão, apesar de possuir maior robustez e alcance. 

Em sentido contrário, quanto maior for a BW, menor será o tempo de transmissão, sendo 

que os valores tipicamente utilizados são 125, 250 e 500 kHz. A taxa de transmissão de 

símbolos é inversamente relacionada com tempo de transmissão, ou seja, neste caso 

quanto maior for a BW, maior será essa taxa. Através da equação 2, determina-se o tempo 

de símbolo e através da equação 3, determina-se a taxa de transmissão de símbolos [59]. 

 Ὕ                                                               [2] 
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Ὑ þ                                                                 [3] 

A tecnologia LoRa possui ainda um método de controlo de erros denominado de Forward 

Error Correction (FEC) que permite aumentar a robustez da transmissão e que se baseia 

no envio redundante de dados, para que o recetor identifique corretamente o conjunto de 

dados efetivamente enviado pelo emissor. Desta forma e como é possível observar na 

equação 5, para se determinar a capacidade de transmissão útil é necessário ter em conta 

a taxa de codificação CR e os ñSFò bits de informação que são transmitidos em cada 

símbolo. A taxa de codificação varia entre 1 e 4 e é utilizada para determinar a taxa de 

correção de erro representada pela equação 4. A taxa de correção de erro é também por 

vezes representada por CR ou taxa de codificação, sendo importante fazer esta distinção e 

analisar a que valor é que se refere. Quanto maior for CR, maior será a proteção contra 

erros, o que consequentemente aumentará o tempo de transmissão e diminuirá a 

capacidade de transmissão útil [59]. 

4ÁØÁ ÄÅ ÃÏÒÒÅëÞÏ ÄÅ ÅÒÒÏ                                                         [4] 

Ὑ ὛὊz                                                                   [5] 

De forma geral, um aumento da BW diminui a sensibilidade do recetor, enquanto que um 

aumento do SF aumenta a sensibilidade do mesmo. A análise da sensibilidade do recetor é 

importante para a avaliação do potencial da comunicação, uma vez que este estudo permite 

retirar conclusões sobre o alcance da mesma e sobre a adequação do módulo de 

comunicação ao local de implementação em questão. Uma das conclusões possíveis de 

retirar no caso do RSSI obtido ser muito superior à sensibilidade do recetor, é a existência 

de margem para que a distância ao emissor seja maior. No caso desse valor ser semelhante 

ao valor da sensibilidade, é possível que o módulo de comunicação utilizado ou a sua 

configuração, não sejam os mais adequados para aquele local de implementação, visto que 

se o sinal for recebido com menor intensidade, a comunicação não é possível. Estas 

conclusões relacionam-se com conceitos de Link Budget, RSSI e intensidade de sinal 

recebido, os quais serão aprofundados ao longo desta dissertação. Na Tabela 2, é possível 

observar o efeito das variações de BW e SF na sensibilidade do módulo de comunicação 

LoRa Semtech SX1276, sendo este um dos módulos LoRa mais utilizados no mercado. Na 

Figura 9 é possível observar a relação entre a modulação CSS e o fator de dispersão [59]. 
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Tabela 2: Efeito da variação de BW e SF na sensibilidade do recetor [59] 

Sensibilidade [dBm] ï Semtech SX1276 

BW / SF 7 8 9 10 11 12 

125 kHz - 123 - 126 - 129 - 132 - 133 - 136 

250 kHz - 120 - 123 - 125 - 128 - 130 - 133 

500 kHz - 116 - 119 - 122 - 125 - 128 - 130 

 

Figura 9: Relação entre a modulação CSS e o fator de dispersão [61]. 

A camada protocolar é responsável pela gestão da rede e pela organização dos dados, 

culminando no protocolo LoRaWAN referido anteriormente, o qual define a camada MAC 

(Media Access Control) da comunicação entre dispositivos LoRa e garante a segurança, a 

compatibilidade e a uniformização dos dados. Este protocolo permite ainda a atribuição de 

uma classe de comunicação a cada dispositivo, de acordo com as necessidades da 

implementação. Na Figura 10 é possível observar as camadas de comunicação da 

tecnologia LoRa [82]. 
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Figura 10: Camadas de comunicação da tecnologia LoRa [83]. 

A constituição de uma rede LoRa assemelha-se a uma rede de sensores, especialmente 

na constituição da rede física ou camada física, sendo que esta é constituída por nós 

sensores e pela gateway, dispostos numa topologia plana onde tipicamente prevalece a 

comunicação unicast. A agregação deste tipo de topologia com este tipo de comunicação 

constitui uma topologia em estrela, onde todos os dispositivos comunicam diretamente com 

a gateway. Esta organização da rede provém das próprias limitações da tecnologia, uma 

vez que os dispositivos não comunicam entre si como numa rede mesh [82]. Apesar de ser 

razoável afirmar que uma rede LoRa está limitada a esta arquitetura, é importante notar que 

existem diversos estudos a serem desenvolvidos de forma a tornar possível a comunicação 

entre dispositivos LoRa. Este tipo de comunicação entre dispositivos denomina-se de Peer-

to-Peer [84]. 

O sinal modulado apresentado na Figura 8 pode ser representado através de uma trama 

LoRa, Figura 11. O sinal transmitido mantém constante a sua largura de banda e fator de 

dispersão ao longo de toda a transmissão e inicia-se por um preâmbulo responsável pela 

sincronização entre o emissor e o recetor. Este preâmbulo é composto por uma sequência 

constante de up-chirps que abrangem toda a largura de banda, sendo que os dois últimos 

up-chirps representam uma palavra de sincronização utilizada para diferenciar redes LoRa 

que utilizem a mesma banda de frequências e esta possui 1 byte de informação. O 

preâmbulo termina tipicamente com dois down-chirps que sinalizam o seu término e o 

começo do cabeçalho opcional [59]. Quando presente, este cabeçalho é transmitido com 

uma taxa de correção de erro de 4/8 e indica o tamanho do payload (em bytes), a taxa de 

codificação e a possível existência de uma verificação cíclica de redundância do cabeçalho, 

denominada de CRC (Cyclic Redundancy Check). A informação referente ao tamanho do 

payload é limitada ao tamanho de 1 byte, o que significa que o tamanho máximo do payload 

será de 255 bytes [59]. A constituição da trama LoRa termina com o payload e com a 

informação referente a uma eventual CRC do payload [59]. Na Figura 11 é possível observar 

a estrutura de uma trama LoRa. 
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Figura 11: Estrutura de uma trama LoRa [59]. 

De forma a abranger as inúmeras aplicações IoT, os nós sensores LoRa carecem ainda 

de uma importante configuração ao nível protocolar LoRaWAN, que os permite adequar a 

sua comunicação ao cenário de implementação em questão. Esta configuração permite 

atribuir uma classe de comunicação A, B ou C, na qual a autonomia do dispositivo pode ser 

ajustada às necessidades de latência e de comunicação de dados. O método de 

comunicação destas classes baseia-se no método ALOHA, no qual os dispositivos 

transmitem dados de forma assíncrona e sem coordenação, ou seja, os dados são enviados 

sem que exista uma verificação prévia da disponibilidade do canal. Apesar deste método 

ter uma maior tendência para uma eventual colisão de mensagens, esta é mitigada pela 

reduzida taxa de transmissão de dados e pela utilização de técnicas como o CSS [85]. 

Por defeito, os dispositivos adicionados à rede são considerados de classe A, a não ser 

que sejam especificamente configurados para outra classe. Estes dispositivos possuem 

apenas duas janelas de receção de dados que só se abrem após uma emissão (uplink), ou 

seja, qualquer informação que seja enviada do servidor de rede (downlink), tem de aguardar 

por um uplink do dispositivo para que essa informação seja recebida nas janelas de receção 

do mesmo. Se o downlink ocorrer durante a primeira janela de receção, o canal a utilizar e 

as suas configurações serão as mesmas do uplink, caso o downlink ocorra na segunda 

janela de receção, utilizam-se configurações fixas e pré-definidas. Os dispositivos de classe 

A são os que consomem menos energia, por reunirem o seu consumo energético a um 

único momento de transmissão, no entanto, são os que oferecem menos flexibilidade de 

comunicação por existirem menos períodos de comunicação com a rede [85]. 

Os dispositivos de classe B possuem o rácio mais equilibrado entre autonomia de bateria 

e latência de comunicação devido a um maior número de períodos de receção. Para além 

dos períodos de receção presentes na classe A, possuem também períodos pré-definidos 

e agendados que permitem informar o seu estado de funcionamento ao servidor de rede e 

receber dados com intervalos periódicos bem definidos e de forma mais estável. Estes 

períodos são delimitados por beacons enviados pelo servidor de rede e permitem que o 

dispositivo se sincronize periodicamente com o servidor [85]. 
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Os dispositivos de classe C possuem janelas de receção praticamente contínuas que só 

fecham quando o dispositivo transmite informação. Este comportamento resulta num maior 

consumo de energia, mas oferece uma latência consideravelmente menor na receção de 

informação [85]. Na Figura 12 é possível observar uma representação do comportamento 

das classes de comunicação do LoRaWAN. 

 

Figura 12: Comportamento das classes de comunicação do LoRaWAN [86]. 

O protocolo LoRaWAN possui métodos específicos de ativação de dispositivos na rede 

para que estes tenham chaves e identificadores únicos que os definem. Os dois métodos 

de ativação são OTAA (Over-The-Air Activation) e ABP (Activation By Personalization), 

sendo que ambos possuem características únicas relacionadas com a segurança, 

flexibilidade e gestão dos dispositivos. No método OTAA, os dispositivos conectam-se de 

forma dinâmica, solicitando um pedido join-request, ao qual o servidor responde com as 

chaves necessárias para a comunicação e com a informação join-accept. Estas chaves são 

geradas a cada novo processo de ativação, o que oferece maior segurança e flexibilidade, 

uma vez que estas chaves não precisam de ser estáticas e pré-programadas no dispositivo. 

Este método é ideal para redes dinâmicas compostas por diversos dispositivos onde a 

flexibilidade é fundamental, apesar de ser um processo mais complexo de implementar e 

no qual é mais comum existirem problemas de ativação [77].  

No método ABP, os dispositivos conectam-se através de chaves pré-definidas e pré-

programadas nos mesmos, o que torna o processo de ativação mais simples e sem 

necessidade de trocas iniciais de mensagens, apesar de o tornar também menos seguro e 

flexível. Na Tabela 4 é possível observar as chaves e identificadores necessários para cada 

método de ativação nas versões 1.0.x do LoRaWAN [77]. Devido às características da 

tecnologia LoRa, todos os dados transmitidos pelos nós sensores são recebidos pelas 

gateways que estiverem ao seu alcance e transmitidos aos servidores de rede associados. 
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No entanto, apesar destes servidores registarem essa ocorrência, estes só têm acesso 

à mensagem transmitida, caso possuem as chaves necessárias indicadas na Tabela 3. 

Tabela 3: Chaves e IDs necessários para cada método de ativação [77] 

Chave/ID Descrição OTAA ABP  

Chaves necessárias antes da ativação 

AppKey 
Utilizada para gerar a AppSKey e a NwkSKey e para 

calcular a integridade do join-request 
Sim Não Pré-definida 

Chaves necessárias depois da ativação 

AppSKey 
Utilizada para encriptar o conteúdo dos pacotes de 

informação 
Sim Sim 

Gerada através 

da AppKey e do 

join-accept 

NwkSKey 
Utilizada para encriptar os pacotes MAC e para calcular 

a integridade dos pacotes de informação 
Sim Sim 

Gerada através 

da AppKey e do 

join-accept 

Identificadores 

AppEUI Identificador de 64 bits da aplicação do servidor de rede  Sim Não Pré-definida 

DevEUI Identificador de 64 bits do dispositivo Sim Não Pré-definida 

DevAddr Identificador de 32 bits do dispositivo na rede Sim Sim 
Gerada através 

do join-accept 

 

Algumas das configurações do LoRaWAN, como a atribuição das classes de 

comunicação dos dispositivos e o processo de taxa de transmissão de dados variável (ADR 

ï Adaptative Data Rate) são também geridos pelo servidor de rede. O processo ADR 

permite ajustar automaticamente a potência de transmissão e a taxa de transmissão de 

dados, através da alteração de valores de SF e BW, de forma a otimizar o consumo de 

energia e a qualidade da comunicação. Enquanto o servidor avalia a qualidade da 

comunicação através de parâmetros como a relação de sinal-ruído (SNR ï Signal-to-Noise 

Ratio) e a intensidade de sinal recebido (RSSI), o dispositivo comunica com uma 

determinada taxa e potência de transmissão pré-definida pelo utilizador. Consoante a 

avaliação destes parâmetros, o servidor pode enviar comandos de configuração para o 

dispositivo que alterem os valores pré-definidos inicialmente. Para além destes parâmetros, 

existem ainda outros que são úteis à avaliação do desempenho da rede como a taxa de 

receção de pacotes, a percentagem de perda de pacotes, a taxa de sucesso de extração 

de informação ou o consumo energético geral da rede [59]. 
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2.3 Link Budget e RSSI 

O Link Budget é a denominação dada à determinação da potência de sinal recebida no 

recetor, através da conjugação de todos os ganhos e perdas da transmissão de sinal, sendo 

esta determinada através da equação 6. Através do Link Budget, é possível determinar 

teoricamente o alcance do sinal e analisar o resultado teórico da utilização de um 

determinado conjunto de valores de potência. Na Figura 13 é possível observar a 

representação das diversas componentes que compõem o Link Budget [64]. 

 ὖ ὖ Ὃ Ὃ ὒ ὒ ὒ                            [6] 

¶ ὖ  : Potência de sinal recebida no recetor. 

¶ ὖ  : Potência de emissão. 

¶ Ὃ  : Ganho da antena de receção. 

¶ Ὃ  : Ganho da antena de emissão. 

¶ ὒ  : Perdas na cablagem (receção). 

¶ ὒ  : Perdas na cablagem (emissão). 

¶ ὒ :   Atenuação de propagação. 

o ὒ ρπzὲz ÌÏÇÄ ςπÌÏÇὪ ςχȟυυ                                              [7] 

o ὲ : Fator de atenuação. 

o Ὠ : Distância ao emissor. 

o Ὢ : Frequência de operação. 

 

Figura 13: Componentes de Link Budget para transmissão de sinal. 

A potência de sinal do emissor e os ganhos das antenas são valores tipicamente mais 

fáceis de obter, uma vez que estes podem ser configurados ou pré-definidos pelo fabricante 

do dispositivo. As perdas na cablagem referem-se à dissipação e à perda de potência que 

ocorre nos fios e nas ligações entre a antena e os dispositivos, sendo que estes valores são 

tipicamente mais complexos de determinar devido à quantidade de parâmetros físicos que 

impactam a qualidade e potência do sinal, como os contactos entre as ligações ou a largura 

e comprimento dos fios.  
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A atenuação de propagação refere-se à atenuação que ocorre durante a propagação do 

sinal no ar e depende do ambiente de propagação, da distância ao emissor e da frequência 

do mesmo, entre outros parâmetros A atenuação de propagação é uma componente 

calculável e serve como uma referência teórica para determinar o alcance de comunicação, 

de acordo com o ambiente de propagação e com a frequência do sinal. A variável ὲ no 

cálculo da perda de propagação de sinal varia consoante o ambiente de propagação, sendo 

que para um cenário de espaço livre, essa variável tem valor ὲ ς, enquanto para outros 

cenários, devido à presença de obstáculos e outros fatores, esse valor pode variar e 

representar uma perda de sinal mais ou menos acentuada devido a fenómenos como a 

reflexão, refração, difração ou absorção. Na Figura 14 é apresentado um exemplo de 

propagação de sinal, considerando o efeito de reflexão na superfície terrestre, o que a partir 

de determinada distância se traduz num valor ὲ τ. 

 

Figura 14: Influência da reflexão na superfície terrestre no parâmetro ὲ. 

Num planeamento de redes de comunicação sem fios, o estudo destes efeitos é de 

elevada importância para a robustez e para a eficácia de comunicação, nomeadamente, em 

sistemas de comunicação de longo alcance como o LoRa, onde a distância de comunicação 

e a dispersão de sinal são elevadas. Na prática, a atenuação do sinal pode ser maior do 

que a prevista teoricamente, uma vez que existem ainda outras perdas e outros fatores, 

como as condições atmosféricas que também contribuem para uma atenuação adicional do 

sinal. Para que a comunicação se realize corretamente, é então necessário que a potência 

de sinal recebida no recetor seja maior ou igual que a sensibilidade do mesmo, sendo que 

a sensibilidade do recetor representa o menor valor de potência com que este consegue 

realizar a comunicação. Em contexto prático, a potência de sinal recebida é obtida a partir 

do RSSI, o qual fornece um valor da intensidade do sinal recebida pelo recetor e é utilizado 

para monitorizar o desempenho da rede e aferir o modelo teórico de Link Budget, sempre 

que necessário [64].  
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3. Smart Campus 

A qualidade dos serviços disponíveis à população têm um enorme impacto na 

comunidade onde estão inseridos, uma vez que esta qualidade define o grau de utilização 

dos serviços e o respetivo acesso à informação. A melhoria e a modernização destes 

serviços através da implementação de sistemas IoT tem-se tornado uma prática comum, 

nomeadamente, em serviços públicos e infraestruturas de grande dimensão, como os 

campus universitários. A IoT tem permitido desenvolver novos conceitos ligados à área do 

ensino superior, como os smart campi, que tanto contribuem para o processo de 

aprendizagem como para o ambiente e infraestruturas do campus. O conceito de smart 

campus tem sido aplicado de diversas formas em diferentes campus universitários, de 

acordo com as necessidades da comunidade estudantil e com os objetivos da administração 

da instituição de ensino. Neste capítulo será apresentado o conceito de smart campus, 

juntamente com aplicações especificas que o constituem, o impacto que este tipo de 

campus possui na qualidade da educação e dois casos de estudo que representam 

implementações reais de IoT em campus universitários. 

 

3.1 Conceito de Smart Campus 

O conceito de smart campus ou campus inteligente define um ambiente educativo que 

utiliza tecnologias como a IoT, com o objetivo de transformar o campus num espaço mais 

otimizado, eficiente e sustentável. Os smart campi conjugam espaços físicos com espaços 

digitais de forma a oferecerem uma maior acessibilidade a diversas informações e 

ferramentas obtidas através da implementação de sensores, atuadores e outras 

componentes IoT. Estes sistemas IoT permitem que a comunidade académica interaja e se 

envolva na melhoria dos serviços e das infraestruturas à sua disposição, com o objetivo de 

melhorar o bem-estar geral sentido no campus e o processo de aprendizagem [87]. 

Os campus podem ser vistos como pequenas cidades, visto que os serviços disponíveis 

à comunidade são semelhantes e que a principal diferença entre estes é tipicamente o 

tamanho e a escala do serviço. Por esse motivo, o conceito de smart campus e o conceito 

de smart cities partilham diversas semelhanças e aplicações em setores como a gestão de 

recursos, de pessoas ou de infraestruturas. Existem ainda outras aplicações IoT 

especialmente desenvolvidas para o setor da educação e que contribuem para um ensino 

adaptado a cada estudante. Um exemplo dessas aplicações são as salas de aulas 

inteligentes representadas por espaços educativos equipados com diversas tecnologias e 

dispositivos que contribuem para aulas mais eficientes e interativas, como sistemas de 

monitorização e controlo ambiental ou softwares educativos [87]. 
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Em ambiente de aula, é importante garantir o bem-estar dos estudantes, mas é ainda 

mais importante obter um equilíbrio adequado entre a comodidade e a concentração na 

aprendizagem. Por esse motivo, as salas de aulas inteligentes possuem um ambiente 

controlado e monitorizado através de sensores de presença, iluminação, temperatura, 

humidade, entre outros, que permitem adaptar esse ambiente às melhores condições de 

aprendizagem. As presenças em aula podem também ser verificadas através de sistemas 

de leitura de cartões RFID ou de outros sistemas que maximizem o tempo útil de aula. Em 

detrimento de métodos educativos mais gerais e menos eficazes, a utilização de softwares 

educativos permite adaptar a aprendizagem ao tipo de estudante e ambiente da mesma, 

aumentado a oferta de educação e abrangendo novos tipos de estudantes, como 

trabalhadores-estudantes ou estudantes deslocados. Um dos métodos educativos em maior 

crescimento e que demonstra as vantagens da utilização de software educativo por parte 

de estudantes deslocados é a aprendizagem remota, a qual permite que os estudantes 

assistam às aulas e mantenham contacto com o ambiente educativo de forma remota, em 

qualquer lugar e a partir de qualquer dispositivo ligado à Internet [88]. Na Figura 15 é 

possível observar uma representação de diversas componentes e recursos IoT que 

constituem um campus inteligente. 

 

Figura 15: Componentes e Recursos IoT constituintes de um campus inteligente [88]. 
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Os espaços abordados nos casos de estudo seguintes podem ser denominados de 

smart spaces e os ambientes que os rodeiam por smart environments, sendo que um 

conjunto de smart spaces constitui um smart environment e que um conjunto destes permite 

caracterizar um campus universitário como smart campus. Os smart spaces permitem 

identificar as necessidades dos seus utilizadores em tempo real e atuar sobre estas de 

forma personalizada, através dos sensores e atuadores presentes nestes espaços. Os 

dados obtidos permitem obter informação sobre a utilização dos espaços e adaptar as suas 

características ao bem-estar dos utilizadores, como a disposição da mobília, a temperatura 

ou luminosidade. Esta adaptação é executada conforme métodos estatísticos e de machine 

learning, o que contribui para uma intervenção humana mínima. Os smart environments são 

tipicamente espaços abertos ao público constituídos por espaços mais pequenos com tipos 

de utilização específicas e por esse motivo, constituídos por aplicações IoT específicas. 

Sendo que estes espaços agregam diferentes atividades e eventos, uma das suas principais 

características é a versatilidade e adaptação ao meio, já que o foco num único tipo de 

utilização não irá satisfazer todos os seus utilizadores. O uso de dispositivos pessoais do 

utilizador também é algo comum nestes espaços, o que acrescenta mais uma consideração 

a ter em conta nestas implementações, no que se relaciona com a compatibilidade dos 

dispositivos e poder de processamento dos mesmos. Nestas implementações é necessário 

ainda abordar a integração dos dispositivos numa só plataforma, a transparência e 

acessibilidade aos dados recolhidos e também a disposição e número de 

sensores/atuadores necessários à obtenção da maior eficiência e eficácia da 

implementação [90]. 

 

3.2 Casos de Estudo 

A análise de casos de estudo sobre smart campus permite conhecer as diferentes 

tecnologias, abordagens e resultados obtidos em sistemas já implementados em ambientes 

educacionais, em particular, no ensino superior, sendo que a análise destes cenários é 

também fundamental para a identificação de lacunas e possíveis melhorias destes 

sistemas. Esta análise é constituída por duas implementações distintas de smart campus, 

tendo estas sido implementadas na Universidade de Oulu na Finlândia e na Universidade 

da Coruña em Espanha. De forma geral, os casos de estudo abordados englobam a 

implementação de diversos sensores que permitem avaliar os diferentes parâmetros físicos 

que definem a qualidade de utilização de um espaço, como temperatura, humidade, 

qualidade do ar, ruído, entre outros. Nos casos abordados foi utilizada a tecnologia de 

comunicação LoRa e foi demonstrado que a sua eficácia é bastante elevada para este tipo 

de aplicações, sendo que a sua utilização foi representada por diferentes dispositivos e 

servidores. 
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O primeiro caso de estudo analisado foi o da implementação IoT no campus de 

Linnanmaa da Universidade de Oulu na Finlândia. Esta implementação marcou o início de 

diversas iniciativas IoT neste campus e estabeleceu-se com a criação de um novo espaço 

com a denomina­«o Tellus. O ñTellus Innovation Arenaò ® um espa­o aberto desenhado 

para receber a comunidade estudantil, constituído por locais de estudo, trabalho 

colaborativo, apresentações, reuniões, descanso e ainda uma cafetaria. Através desta 

implementação IoT, pretende-se oferecer novos serviços e aplicações que atendam às 

necessidades educativas dos estudantes e avaliar o bem-estar dos utilizadores do espaço, 

de forma a aferir o impacto que este tem nos seus resultados académicos. Uma das 

principais questões em estudo relacionava-se com os efeitos da temperatura, da humidade 

e dos níveis de CO2 no espaço, sendo que as variações destes valores não são lineares e 

dependem de diversos fatores como, estação do ano, hora do dia ou número de utilizadores. 

A exposição de luz natural no espaço possui um padrão mais estável, mas ainda assim se 

verificou diversas variações no padrão e utilizações ineficientes da iluminação, 

nomeadamente quando o espaço não estava a ser utilizado. A partir desta informação, 

concluiu-se que a utilização de padrões ou valores fixos torna-se uma prática ineficiente e 

que se torna necessário o desenvolvimento de algoritmos de adaptação às condições do 

ambiente. A implementação IoT realizada no Tellus consistiu na implementação de uma 

rede LoRa e de 331 nós sensores, distribuídos de acordo com a Figura 16 e equipados com 

duas pilhas de 3.6 Volts, GPS e sensores de temperatura, humidade, CO2, movimento e 

luminosidade. Estes nós sensores comunicam a cada 15 minutos para uma gateway da 

Multitech ligada a uma antena bicónica com ganho de 2 dBi. Os dados recolhidos são 

comunicados por MQTT à plataforma ThingWorx e são depois processados através de 

scripts Python, de forma a serem armazenados nos servidores locais do campus [90]. 

O servidor local está equipado com uma base de dados relacional PostgreSQL, um 

servidor Shiny que permite a criação de aplicações web através das linguagens R e Python 

e possui ainda uma framework Django REST que permite criar APIs para os dados 

recolhidos. Além dos nós sensores, este espaço está ainda equipado com 84 luminárias da 

Greenled controladas através do sistema ActiveAhead e das suas unidades de controlo, nas 

quais é possível encontrar individualmente um sensor de movimento e de luminosidade, 

que permite desligar a luminária autonomamente quando ninguém está presente ou ajustar 

a sua luminosidade de acordo com a luz natural do espaço, de forma a diminuir o consumo 

energético. As unidades de controlo comunicam entre si por BLE e possibilitam a criação 

de uma rede mesh com ligação à rede WiFi do espaço, a partir da qual é possível controlar 

as luminárias [90]. 
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Figura 16: Distribuição dos nós sensores no espaço Tellus [90]. 

A visualização de dados recolhidos neste espaço é efetuada através de uma dashboard 

em formato de aplicação web ou através de uma aplicação de realidade aumentada (AR). 

A Figura 17 representa a página inicial da dashboard, na qual é possível observar um mapa 

do estado atual do ambiente, através da coloração de zonas de acordo com os valores do 

parâmetro escolhido (heatmap). Esta dashboard permite a criação de mecanismos de 

notificação e a realização de diversas análises e criação de gráficos individuais relacionados 

com os parâmetros recolhidos e com a localização pretendida dentro do espaço. Esta 

visualização e análise de dados é conseguida através de scripts R e utilizando a ferramenta 

Shiny, de forma a oferecer uma visão mais abrangente do espaço e dos padrões de 

comportamento que dentro dele ocorrem [90]. 

 

Figura 17: Página inicial da dashboard Tellus [90]. 
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Além da dashboard, foi também desenvolvida uma aplicação que permite visualizar os 

dados de forma interativa, recorrendo à realidade aumentada. A primeira versão desta 

aplicação permitia observar os valores de temperatura individualmente recolhidos por cada 

sensor, ao direcionar a câmara do dispositivo móvel para o nó sensor. Esta aplicação tinha 

o propósito de assistir a equipa de manutenção na localização de nós sensores avariados. 

A segunda versão consistia na integração de objetos digitais no espaço que alteram as suas 

formas ou cores consoante as condições ambientais, sendo que nesta versão foram 

implementadas plantas para descrever as condições de temperatura e humidade do 

espaço. Na Figura 18 é possível observar a aplicação móvel desenvolvida para Android 

através da ferramenta Unity e do plugin ALVAR para funcionalidades AR [90]. 

 

Figura 18: Integração de objetos digitais interativos no espaço Tellus [90]. 

Neste tipo de espaços públicos, a adaptação do ambiente pode ser estudada e 

automatizada de acordo com as variações dos parâmetros ambientais, mas ainda assim, 

cada individuo tem as suas preferências. Desta forma, os investigadores responsáveis pela 

implementação IoT no espaço Tellus decidiram criar um sistema interativo para as 

luminárias que estivesse de acordo com a preferência dos utilizadores presentes. A 

aplicação móvel desenvolvida permite ajustar a luminosidade das luminárias próximas ao 

utilizador, através de uma abordagem que tem em consideração a preferência e a 

proximidade às mesmas, ou seja, a preferência do utilizador que estiver mais próximo da 

luminária vai pesar mais no valor de luminosidade, do que a preferência de outro utilizador 

mais afastado. O sistema utiliza uma interface NFC para iniciar o controlo das luminárias, 

no qual o utilizador é guiado para a aplicação móvel e instruído a ligar-se ao WiFi do espaço, 

para que a interface de atuação se apresente no dispositivo. A preferência do utilizador é 

enviada para o servidor, onde esta é conjugada com os restantes dados presentes e onde 

é calculado o valor de luminosidade que será enviado para as luminárias. Quando um 

utilizador se desconecta da rede WiFi ou da aplicação móvel, os níveis de luminosidade são 

recalculados, para que exista uma maior economia de energia e a luminosidade esteja 

sempre adaptada em tempo real às preferências dos utilizadores. A Figura 19 demonstra 

um exemplo do resultado da abordagem utilizada, no qual a luminária apresentada a verde 

é partilhada por dois utilizadores e a Figura 20 demonstra o aspeto da aplicação móvel 

utilizada para as controlar [90]. 
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Figura 19: Resultado da abordagem utilizada nas luminárias [90]. 

 

Figura 20:Aplicação móvel de controlo das luminárias [90]. 
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A implementação da rede IoT e os dados recolhidos neste espaço contribuíram para o 

desenvolvimento de diversos projetos e estudos conduzidos pela comunidade académica e 

para a criação de pelo menos três cursos relacionados com IoT e com aplicações 

resultantes da rede. Estes resultados demonstram o impacto positivo e as possibilidades 

educativas que uma implementação IoT e a construção de um smart campus oferecem a 

toda a comunidade académica [90]. 

Após uma análise de utilização e um estudo mais aprofundado à rede implementada, os 

responsáveis deste caso de estudo apresentam ainda as melhorias que irão introduzir na 

rede e algumas considerações relativas à sustentabilidade da mesma. Uma das melhorias 

a introduzir é a instalação de um sistema autónomo de ar condicionado que se adapte 

automaticamente e forneça as melhores condições durante as horas de pico de utilização 

do espaço, nas quais os níveis de CO2 se tornam particularmente desconfortáveis. A 

introdução de sistemas de humidificação do ar torna-se também necessária para a 

regulação da humidade, uma vez que a variação de temperatura natural da geografia de 

Oulu, origina extremos de humidade em diferentes alturas do ano. Nos nós sensores 

implementados podem ainda ser integrados sensores que permitam identificar fontes de 

ruído possivelmente perturbadoras para os utilizadores do espaço. Nos testes efetuados à 

aplicação móvel, os responsáveis identificaram ainda outros objetos digitais que seriam 

benéficos para representar os dados recolhidos em tempo real, como linhas de circulação 

de ar ou esferas flutuantes para representar os níveis de CO2 [90]. 

Relativamente à sustentabilidade e manutenção da rede, os responsáveis apontaram 

algumas considerações importantes que poderão ser comuns a outros casos de estudo. A 

redundância de dispositivos é um método que contribui para um funcionamento contínuo e 

preciso da rede, sendo que este garante que os valores continuam a ser recolhidos nas 

imediações daquele local e permite verificar se algum sensor está a recolher dados de forma 

incorreta. Apesar de o custo ter sido maior, a implementação de 331 nós sensores no 

espaço Tellus garante que toda a sua área está coberta pela rede e pela sensorização do 

sistema [90]. O tratamento de dados para detetar incoerências e dados redundantes é 

também bastante importante para a eficiência da rede, pois permite que as análises de 

dados retirem conclusões mais acertadas e que a base de dados contenha apenas dados 

pertinentes, sendo que este tratamento tem de estar adaptado a todo o tipo de dados que 

possam ser recolhidos pelos nós sensores. A diversidade de sensores e de dispositivos 

numa rede IoT pode ter as suas vantagens, mas também implica uma maior complexidade 

e um maior número de diferentes integrações com a rede, o que pode gerar falhas na 

comunicação ou dificuldades no tratamento de dados. Sendo que a manutenção da rede é 

tipicamente assegurada pela equipa responsável pela sua implementação, o número de 

pessoas com acesso, conhecimento e experiência com a rede tende a ser limitado, o que 

pode originar a perda de conhecimento ao longo do tempo e uma manutenção mais pobre.  
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A segurança da rede é também uma questão bastante importante, principalmente 

quando a rede tem atuadores integrados e quando esses podem ser manipulados de forma 

remota. A segurança na transmissão e no armazenamento dos dados garante que estes 

não são manipulados de forma maliciosa e que se mantêm coerentes quando comunicados 

entre os diferentes sistemas integrados [90]. 

O segundo caso de estudo analisado foi o da implementação IoT na Universidade da 

Coruña em Espanha. Este caso de estudo baseou-se na criação de um sistema IoT onde 

fosse possível reunir, monitorizar e controlar dispositivos de diferentes fabricantes numa só 

plataforma IoT. A principal motivação para a necessidade de agregação dos dispositivos 

numa só plataforma proveio dos efeitos causados pela pandemia de COVID-19 e da 

dificuldade que a universidade teve em se adaptar rapidamente às novas condições 

ambientais e de saúde pública. De forma a precaver-se de situações semelhantes, a 

universidade decidiu monitorizar de forma mais eficaz e eficiente, a qualidade do ar e os 

níveis de CO2, através de sensores previamente adquiridos e que até então estariam 

associados a uma plataforma proprietária do fabricante. Tanto estes sensores como outros 

implementados ao longo da universidade, possuíam plataformas e tecnologias de 

comunicação próprias fornecidas pelo fabricante, o que aumentava a dispersão e a 

complexidade da recolha de dados dos muitos sensores existentes. Esta situação motivou 

a criação de uma plataforma única que permitisse integrar todos os sensores e toda a 

informação recolhida, para que esta pudesse ser analisada de forma conjunta e mais 

eficiente [91]. 

Além dos sensores referidos, foram implementados outros sensores num dos centros de 

investigação da universidade, de forma a monitorizar diversos parâmetros físicos do 

ambiente, como a temperatura, humidade e níveis de CO2 e ainda, no departamento 

responsável pela gestão de infraestruturas da universidade, foram implementados sistemas 

de monitorização de produção e consumo de energia e sensores mais específicos, como 

um sensor de concentração de gás rádon. No caso de estudo da Universidade de Oulu 

foram identificados diversos pontos de consideração, aos quais esta implementação deu 

resposta, como a interoperabilidade, custos, dados, disponibilidade, escalabilidade, 

manutenção e segurança, os quais se encontram retratados nos pontos seguintes [91]. 

¶ Interoperabilidade: De forma a ultrapassar os obstáculos inerentes à utilização de 

sensores de diferentes fabricantes, é necessária a implementação de uma 

plataforma integradora que tenha a capacidade de receber dados em diferentes 

formatos e de diversas fontes. A Home Assistant foi a plataforma escolhida pelos 

responsáveis desta implementação devido ao enorme catálogo de integrações que 

esta possui, o que permite interligar imensos dispositivos de diferentes fabricantes 

e tecnologias e ainda devido à enorme comunidade que a suporta. 
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¶ Custos: A implementação de uma rede IoT pode ser dispendiosa por envolver 

infraestrutura especializada e um grande número de dispositivos, o que implica uma 

avaliação aprofundada, tanto aos custos inicias de implementação como aos custos 

de manutenção. De forma a reduzir os custos, a universidade decidiu implementar 

a rede de forma local e num dos seus servidores já existentes, utilizando 

ferramentas gratuitas e open-source. 

¶ Dados: Tipicamente, uma rede IoT produz um enorme volume de dados proveniente 

do grande número de dispositivos que a compõe, o que implica um complexo 

processo de armazenamento, processamento, análise e acessibilidade. O sistema 

IoT deve ser capaz de realizar esse processo de forma eficiente e posteriormente 

apresentar os dados de forma interativa e de fácil compreensão. Sendo que a 

plataforma possui uma integração direta com a InfluxDB, esta foi utilizada como 

base de dados para armazenar o grande volume de dados a longo prazo. Para a 

criação da interface de visualização de dados, foi utilizada a Grafana que facilmente 

consegue recolher dados da InfluxDB através de queries. 

¶ Disponibilidade: A disponibilidade do sistema e o seu funcionamento contínuo é 

algo fundamental em aplicações IoT empresariais, sendo que é tipicamente exigido 

um valor mínimo de uptime, às empresas detentoras de ferramentas IoT na cloud. 

Visto que o sistema a implementar não é critico e que o seu acesso é limitado à 

comunidade académica, a disponibilidade não é um ponto crucial nas 

considerações, mas ainda assim, foi tida em consideração a implementação do 

sistema em máquinas virtuais instaladas em servidores modernos e com baixa 

probabilidade de falhar. 

¶ Escalabilidade: Para que o sistema seja escalável, é necessário que a rede tenha 

capacidade e espaço para a introdução de mais dispositivos e para um maior 

volume de dados. De forma a aumentar os recursos da rede é possível escalar os 

sistemas de forma vertical, no qual se adicionam mais recursos aos sistemas atuais 

ou de forma horizontal, no qual se acrescentam mais sistemas com poder de 

processamento semelhante. A escala vertical dos sistemas é tipicamente menos 

complexa e mais compatível com as ferramentas existentes, sendo que as versões 

open-source das ferramentas utilizadas nem suportam um escalar horizontal dos 

sistemas. Caso a rede implementada se torne saturada, a universidade planeia 

realizar um escalar vertical, sendo que esta é também a opção mais adequada para 

redes IoT de menor dimensão. 
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¶ Manutenção: A manutenção e monitorização de redes IoT é especialmente 

importante para garantir um funcionamento eficaz, eficiente e continuo, 

nomeadamente, em redes IoT sem fios, onde as falhas de comunicação são 

comuns. Esta manutenção envolve a verificação periódica da precisão do 

dispositivo, a atualização de firmware, a troca ou carregamento de baterias, entre 

outras operações que garantam um bom funcionamento do dispositivo e dos 

sistemas. Através da interface do Grafana, é possível observar os dados recolhidos 

pelos nós sensores e as informações relativas à bateria e à comunicação do 

mesmo. Como forma de monitorização e alerta para a manutenção dos dispositivos, 

é ainda utilizado o Node-RED, no qual foi criada uma automatização de envio de 

notificações, de acordo com os níveis de bateria dos dispositivos. 

¶ Segurança: Os dispositivos IoT implementados recolhem dados sobre diferentes 

parâmetros físicos que envolvem a comunidade e o ambiente de implementação, o 

que significa que existe alguma sensibilidade nestes dados e é necessário que 

estes sejam comunicados com a máxima segurança. De forma a prevenir o acesso 

e adulteramento dos dados, é comum utilizar-se protocolos de encriptação de 

dados, como o HTTPS, sendo este o protocolo utilizado nesta implementação IoT 

para todos os serviços e dispositivos diretamente expostos à Internet. Visto que 

alguns dispositivos só funcionam com comunicação desencriptada, como é o caso 

do BACnet ou do Modbus, estes são ligados a uma VLAN criada especificamente 

para este tipo de comunicações. 

A implementação IoT realizada na Universidade de Coruña consistiu na implementação 

de uma rede LoRa e de 52 nós sensores Aranet4 Pro, equipados com sensores de 

temperatura, humidade relativa, CO2 e pressão atmosférica. Estes nós sensores 

conseguem comunicar em intervalos de 1, 2, 4 ou 10 minutos para uma gateway do 

fabricante, através de LoRa e com um alcance máximo de 3 km. Na Figura 21 é possível 

observar a arquitetura de toda a implementação e verificar que foram utilizadas 3 gateways 

Aranet Pro, que comunicam os dados recolhidos por MQTT à plataforma Home Assistant. 

Os dados recebidos de cada nó sensor representam seis parâmetros: CO2 [ppm], 

temperatura [ºC], humidade relativa [%], pressão atmosférica [hPa], bateria [%] e RSSI 

[dBm]. Esta implementação culminou com o teste em ambiente real dos exames de entrada 

na universidade em Espanha, onde se espera um grande número concentrado de pessoas 

nas salas de aulas. A colocação de uma gateway por edifício foi suficiente para abranger 

os diversos nós sensores instalados em cada um deles e os dados obtidos, representados 

na Figura 22, demonstram as variações dos níveis de CO2 ao longo do primeiro dia em que 

os exames se realizaram. Estes dados permitem determinar a qualidade do ar nos edifícios 

e o grau de necessidade e utilização de sistemas de ventilação e purificação do ar, para 

que as condições sejam as mais favoráveis à comunidade estudantil [91]. 
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Figura 21: Arquitetura IoT da Universidade de Coruña [91]. 

 

Figura 22: Variações dos níveis de CO2 ao longo do primeiro dia de exames [91]. 

Neste caso de estudo foram ainda implementados outros dispositivos e sistemas que 

envolveram a utilização de outras tecnologias de comunicação, os quais, ainda assim, foi 

possível integrar na mesma plataforma IoT e garantir que o objetivo principal se mantém 

cumprido, apesar do escalar diversificado da rede [91]. 

Acrescentando às considerações mencionadas, é importante ainda referir que a 

componente de atuação deve também ser integrada da mesma forma nas redes IoT para 

que a intervenção humana se torne mínima e para que o sistema se torne o mais eficiente 

e eficaz possível, uma vez que esta componente tem um forte impacto nos parâmetros 

monitorizados pelos nós sensores. Para isto, é necessário considerar os atuadores no plano 

de implementação IoT e verificar se é possível a sua integração e automatização, seja de 

forma nativa ou através de alterações dos equipamentos. 
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O desenvolvimento de dispositivos em ambiente educativo permite que estes sejam 

criados de raiz com um objetivo e com um cenário de implementação previamente definidos, 

o que pode não ser a opção mais viável para uma implementação de grande escala, mas 

resulta em vantagens educativas interessantes para a obtenção de conhecimento prático. 
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4. Dispositivos e Plataformas LoRa 

Analisando as diferentes componentes que integram as redes LoRa, observa-se que 

cada uma delas possui uma função distinta e que mesmo entre componentes de igual 

função existem diferenças significativas. Os dispositivos LoRa que integram a componente 

física da rede e que comunicam os seus dados utilizando o formato físico do sinal LoRa, 

são representados pelos nós sensores e pelas gateways. As plataformas LoRa que 

integram a rede protocolar e que processam os dados através de protocolos de 

comunicação são representadas pelos servidores de rede e pelos servidores aplicacionais. 

Neste capítulo serão apresentados diferentes módulos e dispositivos LoRa existentes no 

mercado, bem como as diversas plataformas que existem para diferentes tipos de 

implementações IoT. A análise das características destas componentes contribui para um 

melhor planeamento da implementação LoRa e para uma melhor adequação à aplicação e 

ambiente IoT em questão. 

 

4.1 Dispositivos LoRa 

Os nós sensores e as gateways distinguem-se principalmente pela capacidade do seu 

módulo de comunicação, sendo que os nós sensores tipicamente possuem um único canal 

de comunicação e as gateways podem possuir até 64 canais, o que lhes permite comunicar 

com diversos nós sensores em simultâneo. Outra diferença significativa entre estes 

dispositivos relaciona-se com a potência de emissão, sendo que os nós sensores são 

tipicamente alimentados por baterias e possuem menor disponibilidade energética, o que 

não lhes permite recorrer a potências e ganhos de transmissão elevados. Contrariamente 

aos nós sensores, as gateways possuem potências de transmissão e alcances maiores que 

contribuem para uma maior abrangência da rede, apesar desta capacidade não significar 

diretamente um maior alcance de comunicação bidirecional. Além da comunicação LoRa, 

as gateways podem ainda possuir outras interfaces de rede, como o WiFi, Ethernet ou 

comunicação móvel (4G/5G), de forma a ligar-se à Internet e transmitir a informação da rede 

física para os servidores. 

 

4.1.1 M·dulos de comunica­«o LoRa 

Os módulos de comunicação LoRa são parte integrante de todos os dispositivos LoRa, 

sendo que estes têm diferentes funções consoante o tipo de dispositivo no qual será 

integrado. Nesta secção são apresentados três módulos de comunicação com diferentes 

tipos de aplicação: Nós sensores comerciais, nós sensores de desenvolvimento e gateways. 

 



 
46 

 

 

Tipicamente, os nós sensores comerciais oferecem maior robustez e estabilidade do que 

os dispositivos de desenvolvimento, por terem uma qualidade de construção superior, por 

possuírem componentes mais adequados à comercialização e por se investir na eficácia e 

na eficiência destes produtos. Isto aplica-se também ao módulo de comunicação LoRa 

utilizado, uma vez que estes utilizam módulos como o SX1262 ou o SX1276, que só por si 

não permitem uma comunicação direta. Estes módulos são integrados em circuitos, 

juntamente com outros componentes eletrónicos, para formar um dispositivo 

comercializável, seja este um nó sensor ou um módulo de desenvolvimento capaz de 

comunicar com placas de desenvolvimento, como um Arduino ou um ESP32. O módulo 

SX1262 possui uma potência de transmissão de 22 dBm, uma sensibilidade de até -148 

dBm, capacidade de transmissão máxima e programável de 62.5 kbps e um consumo 

corrente de apenas 4.2 mA no seu processo de receção de mensagens [92]. O módulo 

SX1276 possui uma potência de transmissão de 20 dBm, uma sensibilidade de até -148 

dBm, capacidade de transmissão máxima e programável de 300 kbps e um consumo de 

corrente de 9.9 mA no seu processo de receção de mensagens [93]. O SX1262 é uma 

versão mais atualizada e otimizada do SX1276 com menor consumo de corrente, como é 

possível observar na Tabela 4. 

Tabela 4: Comparação entre os módulos de comunicação LoRa SX1262 e SX1276 [92], [93] 

Característica SX1262 SX1276 

Potência de transmissão [dBm] 22 20 

Link Budget [dBm] 170 168 

Sensibilidade [dBm] -148 -148 

Capacidade de transmissão [kbps] 62.5  300 

Consumo energético [mA] 4.2 9.9 

 

Os nós sensores de desenvolvimento possuem tipicamente módulos de comunicação 

LoRa com circuitos próprios, mais fáceis de integrar e prontos a utilizar, como é o caso do 

RFM95. Este tipo de módulos possuem circuitos de alimentação e comunicação integrados, 

o que lhes permite comunicar diretamente com placas de desenvolvimento através de 

protocolos de comunicação de hardware, como o SPI e reduzir os custos de 

desenvolvimento e pesquisa. Apresentado na Figura 23, o RFM95 é baseado no módulo 

SX1276 e possui as mesmas características de comunicação LoRa, sendo uma excelente 

opção para o desenvolvimento de protótipos e testes da tecnologia [94]. 
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Figura 23: Módulo de comunicação LoRa RFM95 [94]. 

O SX1301 é um módulo de comunicação LoRa de alta capacidade e maior complexidade 

desenvolvido para gateways. A principal diferença entre este e os módulos anteriormente 

referidos é o número de canais de comunicação, sendo que o SX1301 possui diversos 

canais otimizados para a gestão de grandes volumes de dados, provenientes de diversos 

dispositivos em simultâneo. Este tipo de módulo de comunicação é o principal componente 

das gateways e é crucial para permitir que estas sejam o ponto de acesso dos diversos 

dispositivos LoRa existentes na rede. O SX1301 tem uma sensibilidade de -142 dBm, 

capacidade para operar com valores de SNR negativos e 10 canais de comunicação para 

receção de dados. Desses 10 canais de comunicação, existem 8 canais a operar com uma 

largura de banda de 125 kHz e que suportam a utilização de múltiplos fatores de dispersão, 

1 canal capaz de operar com larguras de banda de 250 kHz ou 500 kHz, utilizando apenas 

um fator de dispersão e 1 canal para comunicação FSK [95]. 

 

4.1.2 N·s Sensores LoRa 

O baixo consumo de energia e a bateria para alguns anos de funcionamento são 

características tipicamente comuns a todos os nós sensores LoRa e por isso, torna-se mais 

provável a eventual remoção ou troca do dispositivo em si, do que a troca de baterias. Assim 

sendo, a escolha do nó sensor a implementar na rede LoRa recai sobre outros fatores como 

o tipo de sensor, a frequência de operação, a qualidade de construção e o custo. O tipo de 

sensor e a qualidade de construção deverão ser estar adequados ao cenário de 

implementação, tendo em conta a precisão e a sua capacidade de pleno funcionamento nas 

condições a que estará exposto. A frequência de operação deverá estar de acordo com a 

sua localização e o custo de cada nó sensor deverá ser especialmente reduzido. Este custo 

tem um enorme impacto no plano de implementação de uma rede LoRa ou de qualquer 

outra rede de sensores, visto que facilmente se ultrapassam as dezenas ou centenas de 

nós sensores necessários para cobrir todo um ambiente de implementação, o que se pode 

traduzir em custos elevados da mesma. 
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Nesta secção, são apresentados alguns dispositivos comerciais com função de nó 

sensor numa rede LoRa, nomeadamente, o dispositivo ERS2 CO2, utilizado no caso de 

estudo da universidade de Oulu, o dispositivo Aranet4 PRO, utilizado no caso de estudo da 

universidade de Coruña e o dispositivo Dragino LDS02, que será implementado na rede 

LoRa do campus de Setúbal do IPS. 

O nó sensor ERS2 CO2 da Elsys é um sensor de níveis de CO2, temperatura, humidade, 

luminosidade e movimento, com capacidade de comunicação LoRa e alimentado por duas 

pilhas AA de 3.6 Volts que fornecem uma autonomia de funcionamento de até 10 anos. O 

dispositivo é configurável através de uma aplicação móvel e comunicação NFC ou através 

do envio de comandos por downlink na rede LoRa. Existe ainda uma componente visual do 

tipo semáforo, que indica o nível atual de CO2, através da sua apresentação por cor e por 

intervalos de valores configuráveis. Na Figura 24 é possível observar uma representação 

do nó sensor ERS2 CO2 [96]. 

 

Figura 24: Nó sensor ERS2 CO2 da Elsys [96]. 

O nó sensor Aranet4 PRO da Aranet é um sensor de níveis de CO2, temperatura, 

humidade e pressão atmosférica, com capacidade de comunicação LoRa e alimentado por 

duas pilhas AA que fornecem uma autonomia de funcionamento de até 10 anos. O 

dispositivo é configurável através de uma aplicação móvel e comunicação Bluetooth ou por 

envio de comandos a partir das gateways da fabricante ou ainda por downlink na rede LoRa. 

Existe também uma componente visual do tipo semáforo, que indica o nível atual de CO2, 

através da sua apresentação por cor e por intervalos de valores configuráveis. Na Figura 

25 é possível observar uma representação do nó sensor Aranet4 PRO [97]. Na Tabela 5 

estão descritas as especificações mecânicas dos nós sensores ERS2 CO2 e Aranet4 PRO, 

juntamente com as suas capacidades de comunicação LoRa. 
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Figura 25: Nó sensor Aranet4 PRO da Aranet [97]. 

Tabela 5: Especificações dos nós sensores ERS2 CO2 e Aranet4 PRO [96], [97] 

Especificações ERS2 CO2 Aranet4 PRO 

Dimensões [mm] 76,4 x 76,4 x 22.5 71 x 71 x 24 

Classificação IP IP20 

Temperatura (ºC) e Humidade de 

operação (%) 

0 a 50 ºC 

0 a 85 % 

Alimentação e Autonomia 2x Pilhas AA / Até 10 anos 

Protocolo e Classe de comunicação LoRaWAN v1.0.4 ï Classe A 

Frequências de comunicação 
EU868, IN865, US915, AU915, 

AS923, KR923, HK923 

EU868, US920, AS923, JP923, 

KR923 

Potência de transmissão [dBm] 14 

Link budget [dB] 137dB (SF7) a 151 dB (SF12) ------------------ 

 

O dispositivo LDS02 da Dragino é um sensor magnético com capacidade de 

comunicação LoRa, desenvolvido para a deteção de abertura e fecho de portas, sendo 

alimentado por duas pilhas AAA que fornecem autonomia para um envio entre 16 000 e 

70 000 mensagens. O dispositivo deteta o estado de abertura/fecho da porta e envia uma 

mensagem com o valor desse estado, o tempo decorrido entre alterações de estado e um 

contador de alterações. Este possui ainda a funcionalidade nativa de alarme, enviando uma 

mensagem específica caso a porta se abra numa janela de tempo pré-definida, sendo que 

este tipo de configurações é feito através do envio de comandos por downlink na rede LoRa 

[98]. Na Figura 26 é possível observar uma representação do nó sensor LDS02 e na Tabela 

6 encontram-se descritas todas as especificações do mesmo. 
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Figura 26: Nó sensor LDS02 da Dragino [98]. 

Tabela 6: Especificações do nó sensor LDS02 da Dragino [98] 

Especificações Dragino LDS02 

Dimensões [mm] 40 x 15 x 15 

Alimentação 2x AAA LR03 

Autonomia [uplinks] 16,000 ~ 70,000 

Módulo LoRa SX1262 

Protocolo e Classe de comunicação LoRaWAN v1.0.3 ï Classe A 

Temperatura de operação (ºC) -10 a 50 ºC 

 

4.1.3 Gateways LoRa 

A escolha da gateway a implementar na rede LoRa baseia-se principalmente no tipo de 

acesso à Internet e no tamanho da rede, em termos de área abrangida e de número de 

dispositivos. O acesso à Internet ou a uma rede local pode ser feito através de Ethernet, 

WiFi ou comunicações móveis, o que implica que a gateway tenha de possuir a interface de 

comunicação que melhor se adequa ao cenário de implementação. Em relação ao tamanho 

da rede, existem gateways com diferentes potências de transmissão e diferentes 

capacidades de gestão de dados e dispositivos, sendo que tipicamente as gateways com 

maior potência de transmissão, possuem também mais robustez para operar no exterior, 

maior número de canais de transmissão e geolocalização integrada. 
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Nesta secção são apresentados alguns dispositivos comerciais com função de gateway 

numa rede LoRa e em conformidade com as normas europeias, nomeadamente, o 

dispositivo Multitech Conduit IP67 Base Station, semelhante ao utilizado no caso de estudo 

da Universidade de Oulu, o dispositivo Aranet PRO Base Station, utilizado no caso de 

estudo da Universidade de Coruña e o dispositivo Kerlink Wirnet iStation, que será 

implementado na rede LoRa do campus de Setúbal do IPS. 

O dispositivo Multitech Conduit IP67 Base Station é uma gateway LoRa desenhada para 

implementação exterior e resistente a condições ambientais adversas com classificação 

IP67. Este dispositivo configurável possui conetividade Ethernet, WiFi e 4G para se ligar a 

um servidor de rede definido pelo utilizador ou ao servidor de rede da fabricante (LENS), 

sendo que permite ainda receber dados de dispositivos Bluetooth e fornecer a sua 

localização através de suporte para diferentes sistemas de geolocalização. A comunicação 

LoRa é realizada através de 8 canais em modo half-duplex, com uma potência de 

transmissão máxima de 27 dBm para o intervalo de frequências entre 869.4 e 869.65 MHz 

e de 14 dBm para as restantes, sendo que esta gateway encontra-se tipicamente equipada 

com uma antena de ganho 4.5 dBi. A gateway é alimentada através de PoE com valores de 

tensão entre 37 e 57 VDC [99]. Na Figura 27 é possível observar uma representação da 

gateway Multitech Conduit IP67 Base Station. 

 

Figura 27: Gateway Conduit IP67 Base Station da Multitech [99]. 

O dispositivo Aranet PRO Base Station é uma gateway LoRa desenhada para 

implementação interior e ligação exclusiva aos dispositivos da fabricante. Este dispositivo 

possui conetividade Ethernet e WiFi para se ligar ao servidor de rede da fabricante (Aranet 

Cloud), sendo que é também possível comunicar os dados através de MQTT, Modbus ou 

BACnet, diretamente da gateway. A comunicação LoRa é realizada através de 3 canais, 

com uma sensibilidade de -127 dBm e alcance máximo de 3 km, sendo que a gateway é 

alimentada através de PoE com 6W (12 V e 0.5 A). Na Figura 28 é possível observar uma 

representação da gateway Aranet PRO Base Station [100]. Na Tabela 7 estão descritas 

todas as especificações das gateways Multitech Conduit IP67 Base Station e Aranet PRO 

Base Station. 
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Figura 28: Gateway Aranet PRO Base Station [100]. 

Tabela 7: Especificações das gateways Multitech Conduit IP67 e Aranet PRO [99], [100] 

Especificações Multitech Conduit IP67 Aranet PRO 

Dimensões [mm] 262 x 91 x 257 170 x 107 x 26 

Classificação IP IP67 IP42 

Temperatura (ºC) e Humidade de 

operação (%) 

-45 ï 70 ºC 

-------- 

0 ï 45 ºC 

0 ï 90 % 

Alimentação 37 ï 57 VDC ( > 25 W ) 12 V ( 6 W ) 

Interfaces de comunicação Ethernet, WiFi, 4G e Bluetooth Ethernet, WiFi 

Canais de comunicação LoRa (EU868) 8 canais Half-Duplex 3 canais 

Alcance [km] Até 20 3 

 

O dispositivo Kerlink Wirnet iStation é uma gateway LoRa desenhada para 

implementação exterior e resistente a condições ambientais adversas com classificação 

IP67 e ISO9001. Este dispositivo configurável possui conetividade Ethernet e 4G para se 

ligar ao servidor de rede definido pelo utilizador e fornece a sua localização através do GPS 

integrado. A comunicação LoRa é realizada através do módulo SX1301 mencionado 

anteriormente e por isso, esta gateway possui todas as suas características de 

comunicação. A potência de transmissão desta gateway é configurável para valores entre 

5 e 27 dBm, sendo que esta encontra-se tipicamente equipada com uma antena de ganho 

3 dBi e é alimentada através de PoE com 30W (48 V e 0.625 A) [101]. Na Figura 29 é 

possível observar uma representação da gateway Kerlink Wirnet iStation e na Tabela 8 

estão descritas todas as especificações da mesma. 
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Figura 29: Gateway Kerlink Wirnet iStation [101]. 

Tabela 8: Especificações da gateway Kerlink Wirnet iStation [101] 

Especificações da gateway Kerlink Wirnet iStation 

Dimensões [mm] 265 x 165 x 100 

Classificação IP IP67 

Temperatura (ºC) e Humidade de 

operação (%) 

-40 ï 60 ºC 

0 ï 95 % 

Alimentação 48 VDC ( 30 W ) 

Interfaces de comunicação Ethernet e 4G 

Canais de comunicação LoRa 

(EU868) 

8ch RX (125 kHz, multi SF) 

1ch RX (250KHz ou 500kHz, mono SF) 

1ch RX (FSK) + 1ch TX 

Potência de transmissão Configurável entre 5 e 27 dBm 

Sensibilidade - 141 dBm (SF12) 

 

 

 

 

 



 
54 

 

 

4.2 Plataformas LoRa 

As plataformas IoT e LoRa permitem gerir dados e dispositivos de forma mais 

centralizada e tipicamente dividem-se entre servidores de rede e servidores aplicacionais. 

Atualmente, muitos servidores de rede também já possuem uma componente aplicacional 

e de visualização de dados, o que significa que a escolha da plataforma ou das plataformas 

a utilizar irá recair sobre as diferentes vantagens que cada uma oferece e sobre as 

necessidades e o tipo de implementação do utilizador. As principais características 

diferenciadoras que definem uma plataforma são o formato de infraestrutura, podendo esta 

estar implementada na cloud ou de forma local e o licenciamento, sendo que estas podem 

ser open-source e gratuitas ou de carácter reservado e licenciado. A compatibilidade entre 

servidores é tipicamente garantida através de integrações bem definidas entre eles ou 

através de protocolos de comunicação como, por exemplo, o MQTT. 

 

4.2.1 Servidores de rede LoRa 

Os servidores de rede anteriormente mencionados como o LENS da Multitech e o Aranet 

Cloud da Aranet são servidores proprietários e exclusivos aos dispositivos da fabricante 

respetiva e não permitem a integração de dispositivos de outros fabricantes. Ainda assim, 

existem outros servidores de rede que oferecem compatibilidade com todo o tipo de 

dispositivos LoRa e que possuem diferentes formatos consoante a implementação 

pretendida. Nesta secção são apresentados o servidor de rede cloud da The Things Network 

(TTN) e o servidor de rede local ChirpStack, como alternativas open-source e gratuitas. É 

ainda apresentado o Actility Thingpark Enterprise como um servidor dependente de 

licenciamento, como forma de comparação de funcionalidades com os servidores gratuitos. 

O The Things Network é uma plataforma IoT composta por diversos servidores de rede 

ajustados às necessidades dos utilizadores, mas com o objetivo principal de oferecer um 

servidor open-source e de criar uma comunidade global de redes LoRaWAN e de partilha 

de recursos com base nesta plataforma. Os servidores de rede que compõe o TTN baseiam-

se numa arquitetura denominada de The Things Stack, que oferece diversos serviços e 

ferramentas de gestão de rede LoRaWAN e de dispositivos LoRa. O The Things Stack 

Cloud é um servidor de rede cloud focado para empresas e implementações de nível 

comercial, com base em licenças e independência de infraestrutura física, sendo que toda 

a gestão da rede é processada nos servidores da TTN. Em alternativa, o The Things Stack 

Enterprise permite que o utilizador implemente o servidor de rede na sua própria 

infraestrutura [102].  
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O The Things Stack Open Source é a versão mais básica e totalmente aberta à 

comunidade, permitindo aos utilizadores adaptar toda a estrutura do servidor às suas 

necessidades. O The Things Stack Sandbox (TTSS) é o servidor de rede mais utilizado pela 

comunidade LoRaWAN, oferecendo uma versão gratuita e limitada da arquitetura The 

Things Stack para implementações não comerciais, educativas e experimentais. Este 

servidor de rede faz uso da capacidade de comunicação com múltiplos dispositivos das 

gateways e possibilita a partilha deste recurso com a comunidade, permitindo que qualquer 

utilizador utilize o seu dispositivo LoRa através das redes LoRaWAN baseadas neste 

servidor. A sua interface é representada por um painel de controlo de monitorização da rede, 

onde é possível observar todas as informações e estados da rede, nós sensores e 

gateways. Este servidor oferece ainda a integração direta dos dados com diversos 

servidores aplicacionais, como o AWS IoT ou o Azure IoT Hub, a integração através de 

protocolos de comunicação, como o MQTT ou HTTP e ainda a configuração de webhooks 

como forma de notificação de eventos e de envio de dados para outros serviços 

aplicacionais, como o TagoIO ou o TTN Mapper [102].  

A integração das gateways no servidor permite analisar o estado das mesmas, observar 

os dados dos dispositivos que com ela comunicam, criar acessos à gateway, tanto através 

da plataforma, como de APIs e ajustar as diversas configurações relacionadas com o 

protocolo LoRaWAN. A integração dos nós sensores no servidor é realizada através de 

aplicações da plataforma e cada uma pode conter os seus próprios dispositivos, 

formatações de payloads, integrações, credenciais de acesso e configurações. Nestas 

aplicações é possível observar a informação enviada pelos nós sensores associados e 

alterar diversas configurações de comunicação dos mesmos. Os payloads recebidos e os 

payloads que o servidor envia para os nós sensores podem ser formatados diretamente no 

servidor de rede, através de serviços como o CayenneLPP ou GRPC ou através de scripts 

Javascript, de forma a apresentar os dados da forma mais adequada. Dentro de cada 

aplicação são também criadas as integrações e as credenciais necessárias para cada 

integração ou acesso. Na página de cada nó sensor é possível observar os dados enviados 

por este, as informações de cada comunicação de dados, incluindo a intensidade do sinal 

e o SNR, simular o envio e receção de dados, definir a sua localização, formatar o payload 

e configurar a comunicação LoRaWAN [102]. Na Figura 30 é possível observar a dashboard 

e visão geral de uma aplicação criada no TTSS. 
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Figura 30: Visão geral da aplicação IPS-LoRa - TTSS. 

Em alternativa ao The Things Stack, o servidor de rede ChirpStack é igualmente open-

source e de utilização gratuita, mas necessita de ser implementado em infraestrutura própria 

e em ambientes como Docker, Ubuntu ou Raspberry Pi. A plataforma permite que o 

utilizador tenha controlo total sobre todas as componentes da rede e através da sua 

interface web permite gerir a rede e os seus dispositivos e realizar integrações com as 

principais ferramentas e serviços existentes. As suas restantes funcionalidades e 

configurações são semelhantes às do TTSS, embora o ChirpStack se foque mais na criação 

de redes privadas e na configuração mais técnica das mesmas, o que acrescenta alguma 

complexidade à implementação, em contraste com a solução mais simples e intuitiva da 

TTSS [104]. Na Figura 31 é possível observar a dashboard do ChirpStack e constatar a 

menor intuição do servidor de rede em comparação com o TTSS. 

 

Figura 31: Dashboard ï Chirpstack [104]. 
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O servidor de rede Thingpark Enterprise da Actility é uma alternativa dedicada ao setor 

comercial e industrial de larga escala, com maior suporte ao cliente e construção 

personalizada à implementação do mesmo. À semelhança do ChirpStack, este servidor é 

totalmente configurável e adaptável às necessidades da implementação, mas, no entanto, 

o grau de personalização e a flexibilidade são maiores. Esta solução comercial depende da 

aquisição de licenças, mas oferece uma componente de serviço de cliente mais alargada, 

através de atualizações, manutenção e suporte a todo o servidor de rede implementado e 

componente aplicacional personalizada [105]. Na Figura 32 é possível observar o painel de 

controlo do Thingpark Enterprise. 

 

Figura 32: Painel de controlo ï Thingpark Enterprise [105]. 

 

4.2.2 Servidores aplicacionais 

Os servidores aplicacionais são responsáveis por apresentar os dados aos utilizadores 

e por permitirem a interação com a rede através de interfaces desenhadas para o utilizador 

final. Visto que estes servidores possuem uma forte componente de visualização de dados, 

as empresas que os desenvolvem investem continuamente numa maior acessibilidade, 

personalização e interatividade da informação que é apresentada aos utilizadores. Os 

servidores mencionados nos casos de estudo foram especialmente desenvolvidos para uma 

área de atividade, como é o caso do ThingWorx para a área da indústria e da Home 

Assistant para a automação residencial, ainda que existam outros servidores aplicacionais 

mais abrangentes e potencialmente mais personalizáveis, como é o caso do TagoIO. 

O servidor aplicacional ThingWorx permite desenvolver soluções IoT de grande escala, 

com especial foco na integração de dispositivos e sistemas industriais como ERPs, CRMs 

e SCADA. À semelhança do Thingpark Enterprise, este servidor implica a compra de 

licenças, mas oferece um importante suporte ao tipo de aplicações críticas que o setor da 

indústria possui [106]. Na Figura 33 é possível observar um exemplo do tipo de dashboard 

que é possível criar com o ThingWorx. 
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Figura 33: Exemplo de dashboard ï ThingWorx [106]. 

O Home Assistant é um servidor aplicacional open-source e gratuito focado no 

desenvolvimento fácil e intuitivo de sistemas IoT de automação residencial. O seu formato 

local garante uma maior privacidade e limita o acesso à informação, sendo que este servidor 

consegue ainda operar em dispositivos de baixo poder de processamento como um 

Raspberry Pi. A sua dashboard intuitiva e personalizável permite que o utilizador construa 

a sua aplicação da forma que mais se adeque às suas necessidades e preferências [107]. 

Na Figura 34 é possível observar um exemplo de uma dashboard criada no Home Assistant 

e composta por diversos sensores distribuídos pela residência. 

 

Figura 34: Exemplo de dashboard ï Home Assistant [107]. 
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O TagoIO é também um servidor aplicacional open-source e gratuito, mas oferece mais 

funcionalidades e abrange um maior número de aplicações e dispositivos IoT. A sua 

dashboard é totalmente personalizável e é possível conjugar diversos objetos de 

visualização de dados, como gráficos ou tabelas com scripts avançados de automação, 

capazes de interagir em tempo real com os dados [108]. Na Figura 35 é possível observar 

um dos muitos templates de dashboard que o TagoIO oferece, sendo que esta é composta 

por botões programáveis e diferentes tipos de visualização e histórico de dados. 

 

Figura 35: Exemplo de dashboard ï TagoIO [108]. 

A componente de desenvolvimento do TagoIO apresenta ainda diversas funcionalidades 

que permitem programar tarefas ou gerir e armazenar dados e ficheiros do sistema IoT. Na 

Figura 36 é possível observar as principais opções agrupadas no menu do servidor, 

nomeadamente, a página inicial, os dispositivos, as entidades, os ficheiros, as análises, as 

ações, o acesso, os utilizadores e a execução. A página inicial apresenta um resumo dos 

recursos integrados, configurados e utilizados até ao momento. A opção dos dispositivos 

permite adicionar conectores, os quais representam integrações diretas com servidores de 

rede, ligações específicas a dispositivos ou ligações através de protocolos de comunicação. 

As entidades constituem a componente própria de armazenamento do TagoIO, nas quais é 

possível armazenar e gerir os dados de forma semelhante a outras tecnologias de base de 

dados. A opção de ficheiros permite armazenar todo o tipo de ficheiros relacionados com 

os dispositivos, com a gestão de dados ou com as dashboards criadas. A opção de análises 

permite criar scripts de análise e processamento de dados e implementá-los no sistema IoT. 

As ações representam as automações criadas através da execução programada dos scripts 

mencionados. A opção de acesso permite que outros utilizadores façam a gestão das 

componentes criadas através de acessos controlados. Os utilizadores podem ser criados 

para fornecer um tipo de acesso específico à dashboard, limitando ou autorizando o acesso 

aos dados e à interação. A execução permite partilhar a dashboard criada em formato de 

aplicação web para diferentes tipos de dispositivos [108]. 
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Figura 36: Painel de controlo ï TagoIO [108]. 
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5. Proposta de implementa­«o IoT ï Campus 
de Set¼bal ï IPS 

A formulação de uma proposta adequada e o planeamento de uma implementação IoT 

são processos fundamentais para o sucesso e para a sustentabilidade da implementação, 

pois permitem adaptá-la às necessidades dos utilizadores e às condições do local de 

implementação, tornando-a mais vantajosa, eficiente e simples de implementar. O 

planeamento de uma implementação IoT inicia-se pela caracterização do local de 

implementação e pela identificação dos objetivos e resultados esperados da mesma. A 

caracterização do local de implementação e a identificação dos objetivos permitem aferir 

previamente algumas das condições que poderão ter impacto no tipo de rede que irá ser 

implementada, como o tipo de geografia do local, o alcance da comunicação ou a densidade 

e tipo de dispositivos. Inseridas no seu planeamento, esta proposta de implementação 

apresenta projetos em atual desenvolvimento e possíveis aplicações desenhadas para 

campus de Setúbal do IPS. A arquitetura proposta foca-se em garantir a escalabilidade e a 

acessibilidade da rede, implementado uma base sólida da mesma com capacidade 

largamente superior ao que será implementado inicialmente no decorrer desta dissertação. 

Neste capítulo será apresentado o planeamento da implementação IoT, juntamente com a 

caracterização do campus de Setúbal do IPS e com uma análise da geografia ao seu redor, 

sendo ainda apresentada a arquitetura da rede IoT proposta, os projetos em 

desenvolvimento e possíveis aplicações desenhadas para o campus. 

 

5.1 Planeamento da implementa­«o IoT 

A rede IoT a implementar terá como principal local de implementação o campus de 

Setúbal do IPS, sendo que esta rede irá abranger ainda outras áreas circundantes e 

possibilitar o envolvimento de outras instituições e infraestruturas próximas ao campus. O 

campus de Setúbal localiza-se num terreno inclinado com uma média de 10 metros de 

altitude e possui uma área aproximada de 0,258 km2, constituída por diversos espaços 

verdes, estacionamentos e 4 edifícios principais, onde decorrem a grande maioria das 

atividades letivas e não-letivas da comunidade académica. Visto que este se encontra 

próximo do centro do campus e é onde se localiza as infraestruturas do ramo de Eletrónica 

e Telecomunicações do Departamento de Engenharia Eletrotécnica (DEE-ET), assumiu-se 

o bloco F da Escola Superior de Tecnologia de Setúbal (ESTS) como ponto de referência, 

verificando-se que, nestas condições, a rede IoT terá de possuir um alcance de 

comunicação mínimo de 450 metros de forma a garantir uma cobertura total do campus, 

sendo que este alcance é facilmente superado pelas diversas tecnologias de comunicação 

e arquiteturas típicas de redes IoT. 
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Na Figura 37 é possível observar um mapa topográfico em duas dimensões do campus 

e verificar as variações de altitude que existem no mesmo, sendo que é possível ainda 

concluir que os edifícios se encontram aproximadamente à mesma altitude. Na Figura 38 é 

possível observar um mapa em três dimensões do campus e verificar que as alturas dos 

edifícios são também semelhantes entre si. 

 

Figura 37: Mapa topográfico do campus de Setúbal do IPS [109]. 

 

Figura 38: Representação 3D do campus de Setúbal do IPS [110]. 

Ao redor do campus, existem diversas áreas e infraestruturas de interesse, como a 

Escola Profissional de Setúbal, a Escola Secundária Dom Manuel Martins, a Doca do 

Comércio de Setúbal, entre outros locais que poderão usufruir da rede IoT e contribuir para 

o seu enriquecimento. A cidade de Setúbal e as zonas que a envolvem, como a Arrábida, 

Palmela ou Azeitão, possuem diversas variações de altitude e uma geografia bastante 

diversificada, sendo que a Sul e a Este da cidade, a altitude é mais baixa e a área é 

predominantemente hídrica, enquanto que a Norte e a Oeste da cidade, é possível encontrar 

áreas montanhosas e de altitudes mais elevadas.  
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Na Figura 39 é possível observar um mapa topográfico e representativo das variações 

de altitude da área referida, com indicação da altitude do campus de Setúbal para 

comparação com a restante área. O clima da zona de Setúbal é relativamente moderado e 

tipicamente possui um impacto reduzido nas variações de atenuação de propagação. 

 

Figura 39: Mapa topográfico da região de Setúbal [109]. 

Em meio urbano, o alcance típico de comunicação do LoRa é de 5 km, o que permite 

abranger uma boa parte da cidade de Setúbal, mas não cobre a sua totalidade nem as áreas 

envolventes referidas anteriormente. Ainda assim, devido à geografia mista desta zona 

deverá ser possível realizar comunicações a distâncias superiores. Assumindo uma 

cobertura da rede com um raio de alcance de 10 km, já seria possível abranger as áreas 

referidas. Na Figura 40 e Figura 41 é possível observar possíveis coberturas da rede para 

raios de 5 e 10 km. 
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Figura 40: Exemplo de cobertura para um raio de 5 km do campus. 

 

Figura 41: Exemplo de cobertura para um raio de 10 km do campus. 
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A identificação de objetivos ou necessidades para uma implementação IoT envolve a 

avaliação de diferentes critérios específicos da implementação e do local onde a rede IoT é 

implementada. Neste caso específico, de forma a cobrir o campus com uma rede IoT e a 

possibilitar a integração de outros serviços ao redor do mesmo, é necessário que a 

tecnologia de comunicação a utilizar seja robusta e que possua um alcance de comunicação 

alargado. A robustez da comunicação permite que os efeitos provocados por obstáculos ou 

fatores ambientais sejam reduzidos e que as falhas de comunicação sejam escassas, ao 

longo de todo um alcance de comunicação que permita cobrir o campus e futuras aplicações 

ao seu redor. Dada a dimensão do campus e o grande número de aplicações que é possível 

implementar, é ainda necessário garantir que, tanto a gateway como os servidores a utilizar, 

têm capacidade para gerir um grande número de dispositivos em simultâneo e que tanto o 

seu custo de implementação como o seu consumo energético são reduzidos. A capacidade 

de transmissão e a latência são características pouco relevantes neste tipo de aplicação, 

visto que o volume de dados a transmitir por cada nó sensor será reduzido e que o intervalo 

entre transmissões ultrapassa largamente a latência típica das tecnologias de comunicação 

de baixo custo e longo alcance, utilizadas neste tipo de redes, e em particular a tecnologia 

de comunicação LoRa. 

Por motivos de segurança, a infraestrutura de rede do campus de Setúbal não permite 

o acesso a servidores externos nem o acesso externo à mesma, o que dificulta o acesso à 

rede IoT e impossibilita o acesso remoto a esta. Assim sendo, será necessário garantir que 

a segurança da rede do campus não é comprometida, mas que o acesso remoto à rede IoT 

é possível, para que o número de aplicações da rede não seja limitado e para que se 

beneficie de todas as funcionalidades que a gateway e o servidor de rede oferecem. É ainda 

necessário que o servidor de rede a utilizar ofereça diversas formas de integração com 

outras plataformas, seja por integração direta ou através da utilização de protocolos de 

comunicação específicos. Desta forma será possível utilizar diferentes servidores 

aplicacionais em simultâneo e associar conjuntos de dispositivos a plataformas e 

ferramentas mais adequadas ao tipo de aplicação IoT pretendida. Apesar do enorme 

contributo das aplicações IoT para uma maior eficiência e eficácia dos serviços académicos 

e das infraestruturas do campus, esta implementação tem como principal objetivo, a 

inovação, a pesquisa e o desenvolvimento de aplicações IoT em contexto educativo. A 

implementação de uma rede IoT no campus irá permitir o desenvolvimento de novos 

projetos, a utilização de novas ferramentas e a aplicação prática de conceitos lecionados 

em diversas unidades curriculares e cursos oferecidos pelo IPS.  

Uma importante consideração neste planeamento é também o desenvolvimento de 

documentação sólida e a garantia de manutenção da rede, para que os projetos 

desenvolvidos se mantenham em funcionamento e para que os futuros projetos possuam 

uma base de conhecimento da rede, que os permita inovar e construir novo conhecimento 

sobre estes. 
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5.2 Arquitetura da implementa­«o IoT 

Tendo em conta a análise realizada aos conceitos e tecnologias de comunicação IoT, às 

características do local de implementação e às necessidades e objetivos do campus, 

determinou-se que a implementação e que a sua arquitetura seja baseada numa rede IoT 

com comunicação LoRa e utilização do servidor de rede The Things Stack Sandbox. Será 

ainda utilizado o servidor aplicacional TagoIO, um protótipo para testes de comunicação 

(fieldTester) e um dispositivo comercial, de forma a testar diferentes utilizações da rede. 

A escolha da tecnologia de comunicação LoRa deve-se à sua robustez e alcance de 

comunicação alargado que permitem cobrir todo o campus, sendo que tanto a própria 

tecnologia como o seu protocolo de comunicação LoRaWAN foram desenvolvidos com 

enfâse na comunicação simultânea com diversos dispositivos de baixo custo e baixo 

consumo energético. De forma a garantir uma melhor cobertura e manutenção da rede, a 

gateway LoRa terá de ser instalada num local alto, exterior, facilmente acessível pela equipa 

responsável pela sua manutenção e de preferência junto ao local de referência mencionado 

anteriormente. Dessa forma, a gateway estaria aproximadamente localizada no centro do 

campus e o seu acesso ficaria mais facilitado por parte dos responsáveis pela rede. A 

gateway Kerlink Wirnet iStation foi selecionada para esta implementação, devido à sua 

capacidade de funcionamento no exterior, à sua potência de transmissão e à sua 

capacidade de comunicação com diversos dispositivos em simultâneo, sendo que a 

gateway poderá ser facilmente alimentada e ligada à Internet, através de PoE no local de 

implementação referido. A solução encontrada para as dificuldades associadas à política de 

segurança da rede envolve a integração da gateway numa rede virtual associada à rede do 

campus e a utilização de um servidor de rede na cloud, como o TTSS, que permita o acesso 

aos dados sem a necessidade de acesso direto e local à rede. Este servidor é proposto para 

esta implementação por ser open-source e gratuito, mas também por se focar na partilha 

de recursos com a comunidade e por permitir a utilização da gateway de forma aberta sem 

que seja necessária a intervenção do gestor da rede. Esta última funcionalidade permite 

que qualquer membro da comunidade académica ou outro utilizador utilize o seu dispositivo 

LoRa com esta gateway e com este servidor de rede, sem que seja necessária a intervenção 

dos responsáveis da rede e sem que esse dispositivo seja agregado a sistemas próprios do 

instituto. Utilizando o TTSS, o servidor de rede encontra-se fora da rede do campus e torna-

se possível realizar ligações a outros servidores, como o TagoIO, sem qualquer 

condicionante. Este servidor aplicacional foi selecionado devido às suas extensas 

funcionalidades e personalização, mas também por ser gratuito e possuir integração direta 

com qualquer servidor TTN.  
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O protótipo fieldTester foi desenvolvido de raiz com o intuito de criar um dispositivo 

móvel, versátil e adaptável a diferentes testes de comunicação, sendo este constituído por 

componentes programáveis de desenvolvimento, nomeadamente, uma placa Arduino e o 

módulo de comunicação RFM95 apresentado anteriormente. Este protótipo é ainda 

constituído por um sensor de temperatura e por um módulo Bluetooth que permite enviar os 

valores de RSSI para uma aplicação móvel que associa esses valores a coordenadas de 

localização. O sensor magnético de porta Dragino LDS02 pretende demonstrar a 

capacidade de comunicação de dispositivos fabricados com intuito comercial e o tipo de 

resultados possíveis de obter com este tipo de aplicação, sendo que este sensor será 

instalado na entrada de um local de acesso limitado e que permitirá monitorizar a abertura 

e fecho dessa porta. 

Desta forma, define-se uma arquitetura de implementação que pretende implementar 

uma gateway de alto nível, capaz de gerir uma rede de elevada dimensão e associá-la a 

uma plataforma comunitária que facilite a sua utilização por parte dos utilizadores, 

preparando a rede IoT implementada para futuras aplicações. As restantes componentes 

são mais especificas à implementação em causa e ao propósito desta dissertação, sendo 

totalmente alteráveis e diferentes para cada projeto ou implementação IoT. Na Figura 42 é 

possível observar a arquitetura proposta para esta implementação e a tabela 9 apresenta 

os custos associados à mesma. 

 

Figura 42: Arquitetura da implementação IoT no campus de Setúbal do IPS. 
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Tabela 9: Custos da implementação IoT no campus de Setúbal do IPS 

Item Preço (c/ IVA) [ú] 

Gateway 

Gateway Kerlink Wirnet iStation 1 176,19ú 

Antena Omnidir 868MHz 3dBi KLK03198 39,98ú 

PoE TP-Link TL-POE160S 30W 20,00ú 

Nó Sensor comercial Dragino LDS02 24,55ú 

Nó Sensor protótipo  

Arduino + Placa perfurada + Ligações 25,00ú 

Sensor de temperatura digital DS18B20 4,90ú 

Módulo LoRa RFM95 + Antena 3dBi 11,40ú 

Módulo Bluetooth HC-06 7,40ú 

Pilha 9V + Suporte 10,00ú 

Custo Total 1319,42ú 

 

5.3 Aplica­»es IoT para o campus 

Atualmente e entre os diversos projetos que planeiam utilizar esta rede IoT, existem dois 

projetos em desenvolvimento e em contexto de projeto final de curso de licenciatura e 

dissertação de mestrado. O projeto final denominado de ReSens envolve a implementação 

de uma rede de sensores de monitorização ambiental no bosque Miyawaki do campus, com 

o intuito de fornecer informações para uma atuação mais eficiente do sistema de rega do 

bosque. Utilizando a rede LoRa implementada no desenvolvimento desta dissertação, os 

nós sensores do projeto ReSens realizam a comunicação com o TTSS e este intermedia os 

dados através de MQTT para o servidor aplicacional local (Node-RED) instalado num 

Raspberry Pi. A partir do servidor aplicacional, os dados são apresentados numa aplicação 

web associada a uma base de dados baseada numa arquitetura PHP [111]. O projeto da 

dissertação denominado de LoRaGrid envolve a instalação de um sistema de monitorização 

de consumos energéticos de igual formato de comunicação, mas com recurso a um servidor 

aplicacional em formato web desenvolvido pelo aluno e especificamente para o tipo de 

aplicação pretendida. A comunicação MQTT é feita para um servidor web que hospeda uma 

aplicação web e que serve de interface de visualização de dados [112]. 
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Ambos os projetos irão acrescentar valor à rede IoT implementada e fornecer dados 

sobre diferentes áreas do campus, contribuindo para a prova de conceito que irá ser 

desenvolvida e analisada nesta dissertação. Um exemplo de aplicação que contribuiria 

bastante para a economia de recursos e para o bem-estar da comunidade académica seria 

a implementação de um sistema de monitorização de presença e luminosidade capaz de 

interagir com a iluminação dos diversos espaços do campus. Desta forma, seria possível 

ligar apenas a iluminação necessária e ajustar a sua intensidade de acordo com a presença 

de pessoas e a luminosidade natural. Realizando uma análise superficial do impacto desta 

aplicação e agregando no preço de cada sensor, os custos das restantes componentes 

potencialmente necessárias, como um Raspberry Pi para servidor aplicacional, conclui-se 

que uma implementação de 100 sensores, em que cada um tem o custo de 60ú, teria um 

custo aproximado de 6000ú. No entanto, assumindo que cada sensor estaria ligado a 5 

luminárias com uma potência de 18W e um uso diário de 12h por cada, o consumo diário 

de 500 luminárias seria de 108kWh, o que se traduz numa despesa diária de 17,28ú, quando 

assumido o custo de 0,16ú por kWh. Se esta implementação permitisse uma poupança de 

30% no consumo energético destas luminárias, ou seja, se fosse possível obter uma 

poupan­a di§ria de 5,184ú, seriam apenas necess§rios aproximadamente 3 anos e meio 

para que o investimento compensasse a poupança de energia. Esta janela de tempo poderá 

ser ainda menor quando se tem em consideração o menor desgaste e o menor consumo 

energético das luminárias derivado do controlo de intensidade das mesmas. 

Contribuindo para a manutenção e para a inovação dos projetos recentemente 

desenvolvidos no contexto de smart campus, seria ainda interessante a inclusão futura de 

mais sensores e funcionalidades nestes projetos por parte de outros membros da 

comunidade académica. Um exemplo de novos desenvolvimentos com base em projetos já 

implementados seria a inclusão de sensores de presença de animais ou de qualidade do ar 

no bosque Miyawaki do campus, a qual permitiria uma análise mais completa do 

ecossistema e das suas variações ao longo do dia e ao longo das mudanças de estação do 

ano. Aproveitando o carácter de rede de sensores do projeto LoRaGrid, seria também 

benéfico a inclusão de sensores que monitorizem as diferentes redes de recursos existentes 

no campus, como a rede de água ou de esgotos. Para além da monitorização e criação de 

histórico de dados, uma das funcionalidades mais importantes a implementar seria a 

notificação de eventos em ambos os projetos, sendo que esta permitiria alertar em tempo 

real para eventuais emergências ou desperdícios de recursos nestas redes. 
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6. Implementa­«o da rede IoT 

A implementação da rede IoT baseia-se na proposta apresentada no capítulo 5 e no 

desenvolvimento, instalação e configuração das componentes apresentadas, com base em 

comunicação LoRa. Esta implementação permitiu realizar uma análise desta tecnologia de 

comunicação através da programação de um módulo de comunicação LoRa, da verificação 

de diferentes formas de ativação de dispositivos LoRa, da determinação da intensidade de 

sinal recebido no dispositivo de testes, entre outras tarefas que contribuíram para a 

aplicação prática da tecnologia e de conceitos de comunicação sem fios. A comunicação 

através do protocolo LoRaWAN foi verificada através da instalação da gateway e da 

configuração do servidor de rede, no qual os dados são descodificados e transmitidos ao 

servidor aplicacional responsável pelo posterior tratamento dos mesmos e pela visualização 

da informação. A forte componente open-source do dispositivo desenvolvido e das 

plataformas utilizadas contribuíram também para a profundidade do estudo realizado e para 

a atenuação dos custos e da complexidade de implementação. Neste capítulo é 

apresentado o desenvolvimento do dispositivo de testes, a instalação do dispositivo LoRa 

comercial e da gateway, bem como a configuração da mesma e do servidor de rede LoRa, 

juntamente com a integração dos dispositivos neste servidor e no servidor aplicacional, 

culminando na verificação do correto fluxo de dados em toda a rede.  

 

6.1 N·s Sensores LoRa 

Os nós sensores LoRa a implementar representam dois cenários de implementação 

completamente distintos com o objetivo de demonstrar detalhadamente o processo de 

comunicação LoRa programável e a simplicidade de implementação de dispositivos 

comerciais. O dispositivo para testes de cobertura utiliza o método de ativação ABP e foi 

programado para transmitir valores de temperatura como forma de demonstração simples 

da comunicação LoRa com o servidor de rede. O dispositivo comercial é constituído por um 

sensor magnético que tem como principal objetivo a verificação da abertura e fecho de 

portas, sendo que este utiliza o método de ativação OTAA por ser mais seguro e robusto 

para aplicações comerciais. Como apresentado na secção 2.3, estes métodos possuem 

diferentes características de ativação e estas implementações permitem verificar essas 

mesmas diferenças no processo de ativação e configuração dos dispositivos em contexto 

prático. 
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6.1.1 Dispositivo para testes de cobertura ï fieldTester 
(RFM95) 

O dispositivo para testes de cobertura denomina-se de ñfieldTesterò por ser utilizado para 

testes de comunicação em contexto real e em qualquer local coberto pela rede. Este 

dispositivo tem como função principal a comunicação de pequenos pacotes de dados com 

valores do sensor de temperatura, de forma a testar a capacidade, a qualidade e o alcance 

da comunicação em diversos pontos do local de implementação. A capacidade e qualidade 

de comunicação avalia-se pelo sucesso do envio de dados para a gateway e respetiva 

visualização dos mesmos no servidor de rede, juntamente com valores de qualidade de 

sinal, de que constitui exemplo, o SNR. O alcance da comunicação é avaliado pelo sucesso 

da receção de dados no dispositivo e pela determinação da intensidade do sinal recebido 

pelo mesmo. Através de comunicação Bluetooth, é possível transmitir esse valor de RSSI a 

uma aplicação móvel que o associa às coordenadas do dispositivo móvel utilizado, criando 

um ficheiro de dados exportável. Os dados do ficheiro permitem construir um mapa de 

cobertura associando pontos do mapa a valores de RSSI obtidos. O fieldTester utiliza uma 

placa de desenvolvimento Arduino e um shield adaptado a esta, constituído por um módulo 

de comunicação LoRa RFM95 e respetiva antena de 3 dBi, por um módulo Bluetooth HC-

06 [113], por um sensor de temperatura digital DS18B20 [114] e por um LED indicador de 

downlink. O módulo de comunicação LoRa é alimentado através de 3.3V e comunica com 

o Arduino através de SPI, utilizando ainda mais 4 portas digitais para realizar as restantes 

comunicações necessárias. O módulo Bluetooth é alimentado através de 5V e realiza 

comunicação série com o Arduino. O sensor de temperatura digital é também alimentado 

por 5V e comunica com o Arduino através de uma porta digital. O LED indicador é controlado 

através de uma porta digital. A sua componente móvel é garantida através da alimentação 

do Arduino com uma pilha de 9V que oferece algumas horas de autonomia para uma 

utilização intervalada. Na Figura 43 é possível observar o esquemático e as ligações entre 

as componentes do fieldTester. 

 

Figura 43: Esquemático e ligações do fieldTester. 
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O shield foi desenvolvido através da utilização de uma placa perfurada e ligações por 

cabo soldadas no lado inferior da placa. Os pinos e os headers de ligação ao Arduino foram 

soldados de forma a cumprir com os espaçamentos da placa de desenvolvimento e a 

garantir a possibilidade de utilização de todos os pinos do Arduino. O módulo de 

comunicação LoRa e Bluetooth foram soldados diretamente na placa devido à sua 

dimensão, ao espaçamento entre pinos e eficácia de comunicação, enquanto que o sensor 

de temperatura se encontra ligado a um header, de forma a permitir uma troca do 

componente mais facilitada. Na Figura 44 é possível observar uma representação física do 

fieldTester desenvolvido. 

 

Figura 44: Representação física do fieldTester. 

Utilizando o Arduino IDE e com base no c·digo exemplo ñttn-abpò da biblioteca ñIBM 

LMIC frameworkò, foi desenvolvido o c·digo necess§rio ¨ integra­«o do dispositivo na 

plataforma TTSS da TTN através de ativação ABP. De forma a adaptar-se às características 

do dispositivo e para que a sua leitura permita uma compreensão sucinta dos conceitos 

base da comunicação LoRa, este código foi simplificado e desenvolvido com o objetivo de 

integrar facilmente um dispositivo de testes e de comprovar o sucesso da comunicação e 

da transmissão de dados. 
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A Figura 45 apresenta o fluxograma do código desenvolvido para o fieldTester que 

representa o seu comportamento e os diferentes processos executados ao longo do seu 

funcionamento. A inicialização do Bluetooth e do sensor de temperatura é constituída pela 

inicialização dos objetos referentes a estes, através da definição dos pinos do Arduino onde 

estes se encontram ligados. A inicialização e configuração da comunicação LoRa é 

constituída pela atribuição das chaves de ativação ABP geradas pelo servidor de rede, pela 

definição das variáveis que armazenam o processo paralelo de envio (sendjob), a 

mensagem, o intervalo de tempo entre transmissões e o valor de RSSI e ainda, pela 

definição dos pinos do Arduino onde o módulo RFM95 se encontra ligado. Um processo 

paralelo, denominado de ñjobò, t°m um comportamento semelhante a uma thread, 

possuindo uma execução paralela e de segundo plano, sem necessidade de colocar o 

código associado na função cíclica loop(). A função do_send() é executada a cada ciclo de 

transmissão, verificando se existem transmissões ou receções de dados em execução, para 

transformar os dados (dataString) num vetor de caracteres e transmiti-los. A função 

onEvent() verifica se a transmissão foi bem sucedida, aguarda por uma possível receção 

de dados e apresenta o último valor válido de RSSI, sendo que este é novamente calculado 

caso exista um downlink. Por fim, obtém-se um novo valor de temperatura e ñagenda-seò a 

próxima transmissão de dados, de acordo com o intervalo de tempo definido e com a função 

do_send(). O valor do RSSI é obtido através da função getRSSI(), sendo que esta é 

executada sempre que se detete a receção de uma mensagem. A determinação da 

intensidade do sinal é baseada nos cálculos fornecidos pelo datasheet do módulo LoRa 

SX1276 que constitui o módulo RFM95 [104]. O valor de temperatura é obtido através da 

função getTemp(), na qual esse valor ® validado e transformado em ñStringò, para que seja 

posteriormente transmitido por LoRa. A função setup() inicializa o Bluetooth, o sensor de 

temperatura e o módulo LoRa e define os parâmetros a utilizar nesta sessão de 

comunicação LoRa, como as chaves, os canais de comunicação ou o SF da janela de 

receção. A função loop() mantém em constante execução o processo paralelo (sendjob). 

Assim, o comportamento do fieldTester pode ser resumido da seguinte forma: 

¶ Caso não existam transmissões ou receções de dados em curso, o dispositivo 

tenta enviar o valor de temperatura por comunicação LoRa. Caso a comunicação 

tenha sido bem-sucedida, o dispositivo aguarda por uma eventual receção de 

dados. 

¶ Caso exista uma receção de dados, o LED indicador é ligado, o RSSI é calculado 

e a mensagem recebida é apresentada. 

¶ Por fim, apresenta o último valor calculado de RSSI, envia-o por Bluetooth e 

mede um novo valor de temperatura. Após estas operações, o dispositivo 

aguarda o tempo programado até ao próximo ciclo de comunicação. 

O código desenvolvido é apresentado no Anexo 1 desta dissertação. 
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Figura 45: Fluxograma do código desenvolvido para o fieldTester. 
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6.1.2 Sensor magn®tico de porta (Dragino LDS02) 

O nó sensor Dragino LDS02 é um sensor magnético que verifica a abertura e fecho de 

portas através da deteção de um íman na sua proximidade. O dispositivo é constituído pela 

sua componente principal capaz de realizar a comunicação LoRa e algumas tarefas de 

análise de dados e de estado e ainda pela sua componente de menor dimensão constituída 

por um íman, de forma a realizar a força magnética necessária à sua deteção. O objetivo 

principal da aplicação deste dispositivo é a deteção da abertura da porta da ñSala de apoio 

técnico e logístico aos laboratóriosò do DEE-ET e registo das alterações deste estado para 

monitorização do acesso dos docentes à sala e eventuais acessos indevidos. Esta aplicação 

permite criar alertas de abertura indevida da porta, monitorizar o estado de abertura/fecho 

e registar o tempo em que a porta permaneceu em cada estado, entre outros tipos de 

situações programáveis através da informação do estado da porta, da etiqueta de data/hora 

de cada alteração de estado, do contador de aberturas da porta, do tempo em que a porta 

ficou aberta ou de uma mensagem de alarme. Na Tabela 10 é possível observar o formato 

do payload de uma mensagem uplink do dispositivo. Esta abrangência de aplicações 

permite que este dispositivo seja também aplicável numa janela ou em qualquer outra 

superfície deslocável, na qual se queira monitorizar as alterações de estado ou a 

entrada/saída de ativos. Este dispositivo utiliza o método de ativação OTAA e possui chaves 

próprias fornecidas pelo fabricante, facilitando a sua integração em qualquer servidor de 

rede. Na Figura 46 é possível observar o local de instalação do Dragino LDS02. 

Tabela 10: Payload de uplink do Dragino LDS02 [98] 

Tamanho (bytes) 2 1 3 3 1 

Item 
Status e 

Bateria 
MOD (0x01) 

Nº total de 

eventos 

Duração da última 

abertura (minutos) 
Alarme 

 

Figura 46: Local de instalação do Dragino LDS02. 
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6.2 Gateway LoRa 

A gateway LoRa da Kerlink foi implementada no telhado do ponto de referência 

anteriormente mencionado, junto ao bloco F do edifício da Escola Superior de Tecnologia 

de Setúbal, no qual se encontram as salas e infraestruturas utilizadas pelo ramo de 

Eletrónica e Telecomunicações do Departamento de Engenharia Eletrotécnica e desta 

forma, a gateway estará aproximadamente localizada no centro do campus e o seu acesso 

fica mais facilitado por parte dos responsáveis pela rede. A gateway encontra-se ligada à 

Internet através de uma rede virtual específica localizada junto ao local de instalação e é 

possível acedê-la facilmente através do seu IP estático. O acesso à gateway pode ser feito 

através da interface web da mesma, onde é possível consultar o estado, reiniciar a gateway 

ou atualizar o seu firmware ou ainda através de SSH e da linha de comandos da gateway 

para configurações mais avançadas. Utilizando uma aplicação como o Putty, é possível 

aceder à gateway por SSH e proceder à configuração da mesma, nomeadamente, à 

associação da gateway ao servidor de rede TTSS da TTN e respetiva utilização da chave 

API criada no servidor de rede. Substituindo ñAPI-KEYò pela chave criada, executa-se o 

comando de configuração na linha de comandos da gateway e esta inicia a comunicação 

com o servidor de rede, permitindo a sua própria gestão e a gestão dos dados através do 

mesmo. 

Na Figura 47 é possível observar o local de instalação da gateway, na Figura 48 

encontra-se representada a interface web de configuração da gateway e consultando o 

mapa de cobertura da Figura 73 é possível observar a localização específica da gateway 

no mapa do campus. 

 

Figura 47: Local de instalação da gateway. 
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Figura 48: Interface web de configuração da gateway. 

 

6.3 Servidor de rede LoRa 

O servidor de rede TTSS da TTN divide a gestão da rede LoRa entre gateways e 

aplicações onde é possível integrar conjuntos de dispositivos com configurações próprias e 

distintas de outras aplicações e dispositivos. Após a criação da conta na plataforma web do 

servidor de rede, o utilizador tem acesso às gateways adicionadas e às aplicações criadas, 

sendo que a dashboard inicial apresenta de forma acessível as principais entidades criadas 

(aplicações, gateways e nós sensores) e as notificações relacionadas com criações ou 

alterações nas mesmas, Figura 49. 

 

Figura 49: Dashboard inicial - TTSS. 
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Acedendo ao separador ñGatewaysò, é possível registar uma gateway através do seu 

identificador EUI (Extended Unique Identifier), associando um identificador próprio para o 

servidor e a frequência de operação de acordo com a sua localização e fator de dispersão 

pretendido para a janela de receção de dados RX2, Figura 50. 

 

Figura 50: Registo da gateway Kerlink Wirnet iStation - TTSS. 

Após o registo da gateway KerlinkWirnet, é apresentada a sua página e uma visão geral 

(overview) das informações, configurações, estado e localização da gateway, Figura 51. 

 

Figura 51: Visão geral da gateway KerlinkWirnet - TTSS. 



 
79 

 

 

Na aba ñLocationò ® poss²vel configurar a partilha da localização da gateway e definir a 

sua localização de forma manual ou automática, consoante a existência de um módulo de 

geolocalização na gateway. Esta partilha de informação sobre a localização da gateway é 

útil para a componente comunitária do servidor de rede e permite que outros utilizadores 

saibam onde existem gateways LoRa, Figura 52. 

 

Figura 52: "Location" da gateway KerlinkWirnet - TTSS. 

Na aba ñAPI keysò da gateway é possível criar chaves de acesso à entidade gateway. 

Neste caso, foi apenas criada a chave API utilizada no comando de configuração da 

gateway na secção 6.2, mas é também possível criar acessos a esta entidade de forma a 

que a gateway física seja também gerida por outros servidores, Figura 53. 

 

Figura 53: "API keys" da gateway KerlinkWirnet - TTSS. 
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Acedendo ao separador ñApplicationsò, é possível registar aplicações que permitem 

integrar os nós sensores, gerir as suas configurações e dados e utilizar as muitas opções 

existentes de integração com outros servidores e serviços externos de componente 

aplicacional. Após o registo da aplicação IPS-LoRa, foi possível aceder à sua página e obter 

uma visão geral dos dispositivos integrados, do último payload recebido e da localização 

dos dispositivos, Figura 30. 

Na aba ñEnd devicesò da aplicação é possível integrar os nós sensores através da 

importação de um ficheiro com os dados dos diferentes dispositivos, através do repositório 

de dispositivos da TTN ou através da introdução manual dos parâmetros necessários à 

ativação do dispositivo. Na Figura 54 é possível observar a integração do nó sensor Dragino 

LDS02 através do repositório do servidor de rede. 

 

Figura 54: Integração do Dragino LDS02 - TTSS. 

Visto que o fieldTester é um dispositivo programável, torna-se necessário que a sua 

integração seja manual, para que todas as suas especificações sejam registadas e para 

que as suas chaves de autenticação sejam geradas. O fieldTester foi configurado para 

utilizar a versão do protocolo LoRaWAN 1.0.3 e classe de comunicação A, sendo ativado 

pelo método ABP. As chaves de autenticação foram geradas pelo servidor de rede e 

atribuídas ao dispositivo, tendo sido estas utilizadas na programação do dispositivo, Figura 

55. 
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Figura 55: Integração manual do fieldTester - TTSS. 

Na aba ñLive dataò da aplicação é possível observar em tempo real os dados recolhidos 

e comunicados pelos nós sensores integrados na aplicação. Nesta página da aplicação é 

possível observar as informações de cada dispositivo e o payload por estes transmitido, na 

formatação que lhe for atribuída, Figura 56. 

 

Figura 56: "Live data" da aplicação IPS-LoRa - TTSS. 

Na aba ñPayload formattersò da aplicação é possivel definir uma formatação para todos 

os dispositivos da aplicação, dividida por comunicações uplink ou downlink. Estas 

formatações podem ser realizadas através de scripts personalizados JavaScript ou outros 

serviços de formatação oferecidos pelo servidor, Figura 57. É possivel atribuir ainda uma 

formatação específica a cada dispositivo dentro da página dos mesmos, como pode ser 

observado na Figura 64 e Figura 65. 



 
82 

 

 

 

Figura 57: "Payload formatters" da aplicação IPS-LoRa - TTSS. 

Na aba ñIntegrationsò da aplicação é possível observar as informações e configurações 

relativas à integração de dados através de MQTT, ao armazenamento destes em bases de 

dados, às integrações diretas com os serviços AWS IoT, Azure IoT e LoRa Cloud e ainda a 

integração com outros serviços e servidores aplicacionais através de webhooks. A 

integração com o MQTT permite uma comunicação dos dados mais facilitada e divergente 

através da ligação ao MQTT broker da TTN, com o qual a maioria dos serviços e dos 

dispositivos possui compatibilidade. Ainda assim, existe também a possibilidade de criar 

uma ligação em formato webhook, que comunica os dados sempre que exista a receção 

destes por parte da gateway, sendo este mais utilizado na comunicação entre aplicações e 

servidores em formato web.  

Na aplicação IPS-LoRa foram criadas duas webhooks de forma a estabelecer ligação 

com o servidor aplicacional TagoIO e com o serviço TTN Mapper, Figura 58. O TTN Mapper 

é uma ferramenta online que acede aos dados da aplicação através da webhook e permite 

obter mapas de cobertura e informações mais interativas sobre os dispositivos da rede 

LoRa. Criando esta webhook e partilhando a localização da gateway, é possível pesquisar 

de forma específica por estes dispositivos e observar as suas diversas ligações e 

informações num mapa interativo [115]. Na Figura 59 é possível observar o registo de 

ligações da gateway, sendo que a precisão dos dados depende bastante da informação que 

o utilizador disponibiliza e da forma como utiliza os seus nós sensores. 
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Figura 58: "Webhooks" da aplicação IPS-LoRa - TTSS. 

 

Figura 59: Ligações da gateway KerlinkWirnet - TTN Mapper. 

Na aba ñAPI keysò da aplica­«o ® poss²vel criar chaves de acesso ¨ aplica­«o e aos n·s 

sensores e permitir a gestão de comunicações uplink e downlink através de outros 

servidores ou aplicações. Na aplicação IPS-LoRa, foi gerada uma chave API para 

comunica­«o MQTT atrav®s da aba ñIntegrationsò e outra chave API especificamente para 

permitir realizar comunicações downlink através do servidor aplicacional TagoIO, Figura 60. 
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Figura 60: "API keys" da aplicação IPS-LoRa - TTSS. 

Na página de cada dispositivo é possível obter uma visão geral do dispositivo integrado 

e aceder a outras funcionalidades como dados em tempo real (Live data), teste de 

comunicação uplink e downlink, geolocalização, formatação de payload e configurações 

relacionadas com o protocolo LoRaWAN, Figura 61. 

 

Figura 61: "Device overview" do nó sensor Dragino LDS02 - TTSS. 

Na aba ñMessagingò dos nós sensores é possível realizar uma comunicação downlink, 

enviando payloads para o nó sensor, sendo que esta funcionalidade será utilizada para 

obter o valor de RSSI no nó sensor e é através desta que a comunicação é executada pelo 

servidor aplicacional TagoIO, Figura 62. Nesta aba é ainda possível simular uma 

comunicação uplink com o mesmo objetivo de realizar testes de comunicação. 
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Figura 62: Comunicação downlink em "Messaging" do nó sensor Dragino LDS02 - TTSS. 

Na aba ñLocationò dos nós sensores é possível atribuir manualmente coordenadas de 

localização aos nós sensores, caso estas não sejam detetadas no payload enviado pelos 

nós sensores. Esta partilha de informação sobre a localização dos nós sensores é útil para 

a componente comunitária do servidor de rede e permite que outros utilizadores saibam 

onde existem nós sensores LoRa e a qualidade da sua comunicação, Figura 63. 

 

Figura 63: "Location" do nó sensor Dragino LDS02 - TTSS. 

Na aba ñPayload formattersò dos nós sensores é possivel definir formatações específicas 

para cada dispositivo, divididas por comunicações uplink ou downlink. A formatação do 

payload do nó sensor Dragino LDS02 é realizado através de um script próprio fornecido 

pela fabricante e presente no repositório do servidor de rede, Figura 64. A formatação do 

payload do fieldTester foi desenvolvida através de um script JavaScript e de acordo com o 

formato da mensagem programada, Figura 65. 
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Figura 64: Formatação do payload do nó sensor Dragino LDS02 - TTSS. 

 

Figura 65: Formatação do payload em "Payload formatters" do fieldTester - TTSS. 

Na aba ñSettingsò dos nós sensores é possivel modificar as opções selecionadas na 

integração do dispositivo e ainda alterar configurações importantes relacionadas com a 

comunicação LoRa, como as frequências a utilizar ou a ativação do ADR. Nas configurações 

do fieldTester, o ADR foi desativado para garantir a consistência dos testes e a utilização 

dos mesmos parâmetros em diferentes locais de teste e foram ainda atribuídas frequências 

de operação programadas também no dispositivo para limitar o número de frequências 

utilizadas, o que permite garantir maior eficiencia e estabilidade na comunicação, Figura 66. 
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Figura 66: "Settings" do fieldTester - TTSS. 

 

6.4 Servidor aplicacional IoT 

Um servidor aplicacional IoT é tipicamente compatível com diversas formas de 

comunicação para que exista uma integração correta dos dados, seja qual for a arquitetura 

e tecnologias utilizadas na rede IoT. O TagoIO possui mais de 500 conetores, o que significa 

que pode processar e receber dados de inúmeros dispositivos e formas de comunicação 

mais generalizadas. Neste caso, os dispositivos encontram-se integrados num servidor de 

rede da TTN e o TagoIO possui integração direta com estes, pelo que basta criar um token 

de autorização e implementar a webhook necessária no servidor de rede, para que os 

dispositivos criados no TagoIO tenham acesso aos dados correspondentes da TTSS. Este 

token de autorização foi previamente criado e a webhook já se encontra implementada 

anteriormente, como é possível observar na Figura 58. Caso estes servidores não 

possuíssem uma integração direta, a comunicação entre eles poderia facilmente ser 

realizada através de MQTT ou HTTP. 

Na op­«o ñDevicesò do menu do TagoIO ® poss²vel criar novos dispositivos, 

selecionando o tipo de ligação desejada. Para adicionar os dispositivos anteriormente 

integrados no TTSS, foi necessário selecionar o conector ñCustom TTI/TTNò e atribuir o EUI 

referente a cada nó sensor integrado. 
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Figura 67: Criação de um dispositivo - TagoIO. 

Após a criação de um dispositivo, é possível observar os dados recebidos agrupados em 

variáveis retiradas do payload, gerir esses dados, simular uma nova entrada de valores no 

armazenamento simplificado do dispositivo, formatar o payload, inspecionar os dados em 

tempo real ou alterar parâmetros do dispositivo, como as chaves de autenticação. Na Figura 

68 é possível observar a organização das variáveis do payload, sendo que cada uma destas 

pode ser utilizada nos scripts de automação ou apresentada de diferentes formas numa 

dashboard. 

 

Figura 68: ñDataò do n· sensor Dragino LDS02 - TagoIO. 

Após a criação dos dois dispositivos, foi também criada uma dashboard para apresentar 

os valores de temperatura do sensor presente no fieldTester, o estado de abertura/fecho da 

porta e um botão para realizar uma comunicação downlink para o fieldTester. Através da 

capacidade de armazenamento do TagoIO é também possível adicionar tabelas e gráficos 

de histórico de valores, tendo sido adicionado duas tabelas para os valores dos sensores e 

um gráfico de variação de temperatura medida pelo sensor.  
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Tendo em conta o contexto e o propósito deste projeto, foi apenas utilizado o 

armazenamento simplificado de cada dispositivo que, na versão gratuita do TagoIO, permite 

armazenar até 800 000 registos e realizar até 1 000 000 de comunicações por mês. A 

dashboard criada está presente na Figura 69. 

 

Figura 69: Dashboard IPS-LoRa - TagoIO. 

O botão de downlink presente na dashboard tem como objetivo o envio de uma 

mensagem simples para o fieldTester, de forma a que este possa calcular o RSSI dessa 

comunicação. O comportamento do botão é programado através de um script desenvolvido 

na op­«o ñAnalysisò, utilizando um template fornecido pelo TagoIO e a chave API criada 

especificamente para comunicação downlink no servidor de rede. O TagoIO permite ainda 

que os botões e scripts criados sejam implementados individualmente em formato web 

noutro tipo de serviços, dispositivos ou aplicações, o que permitiu realizar a comunicação 

downlink de forma muito mais facilitada através da aplicação móvel criada. A mensagem 

ñ313233ò é enviada em formato de bytes, sendo depois descodificada para formato String  

e representando a mensagem ñ123ò. Na Figura 70 é possível observar algumas 

configurações possíveis do botão e o URL que permite implementar o botão na aplicação 

móvel. 
























































