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Resumo

Através da realizacdo desta dissertacao, foi desenhada e implementada uma rede loT
no campus de Setlbal do Instituto Politécnico de Setlbal, com o objetivo de promover a
pesquisa e o0 desenvolvimento de projetos IoT nesta instituicdo de ensino superior,
constituindo desta forma uma base fundamental para a melhoria e atualidade da formagéo
ministrada nesta &rea. A implementacdo desta rede permitird a aplicacdo de diversos
dispositivos e sensores ao longo do campus, transformando-o hum campus mais inteligente
e contribuindo para uma maior eficiéncia na utilizacdo de recursos. Para além disso,
permitira ainda a toda a comunidade da area envolvente ao campus como empresas,
escolas e outras entidades desenvolverem projetos em colaboragdo e com o apoio do
Instituto Politécnico de Setubal. Esta rede I0oT baseia-se na comunicacao de longo alcance
LoRa e na utilizacdo de servidores cloud, open-source e de caracter acessivel e
comunitario. De forma a testar o potencial e o alcance da rede, foi implementado um
dispositivo comercial LoRa e desenvolvido um protétipo para testes de comunica¢édo LoRa
que permitiu construir um mapa de cobertura para 0 campus e para a zona circundante ao
mesmo, tendo sido obtido um alcance maximo de 17,5 km nos testes realizados. Os
resultados obtidos permitem concluir que a rede 10T implementada e que a tecnologia de
comunicacéao utilizada abrangem todo o campus e ainda diversos locais onde se encontram
empresas, instituicbes e organizacdes que poderdo beneficiar das vantagens que a loT
oferece.

Palavras-chave: 0T, Smart Campus, IPS, LoRa, Sensores, Cobertura.



Abstract

Through this dissertation, an IoT network was designed and implemented on the
Polytechnic Institute of Setibal campus, aiming to promote the research and development
of loT projects at this higher education institution, thus constituting a fundamental basis for
the improvement of up-to-date education provided in this area. The implementation of this
network will also allow the implementation of various devices and sensors throughout
campus, making it a smarter and more technological advanced campus, by contributing to a
greater efficiency in the use of resources. It will also enable the entire community in the area
surrounding the campus, such as companies, schools and other entities, to develop projects
in collaboration with and with the support of the Polytechnic Institute of Setlbal. This IoT
network is based on LoRa long-range communication and the use of cloud servers, which
provide greater accessibility and are also open-source and community-based. In order to
test the network's potential and range, a commercial LoRa device was implemented and a
test prototype device was developed to allow the creation of a coverage map for the campus
area and its surroundings, which shows a maximum range of 17,5 kilometers being obtained
in the tests carried out. The obtained results show that the loT network and the
communication technology used in it can cover the entire campus, as well as various
locationswher e t hereds various c¢companiteascouldibensfit i t ui t i o

from the advantages offered by IoT.

Keywords: 10T, Smart Campus, IPS, LoRa, Sensors, Coverage.
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1.l ntrodu- «o

O desenvolvimento de tecnologias e conceitos como a Internet das Coisas tem
contribuido para a transformacéo dos processos e tarefas do quotidiano em homoélogos mais
acessiveis, sustentaveis e digitais. A necessidade dessa transformacdo tem
tendencialmente crescido devido a fatores como a globalizacdo, a consciencializacao
ambiental ou o desenvolvimento tecnoldgico que, com vista & melhoria do ambiente comum,
promovem a partilha de informagao e recursos através do desenvolvimento de dispositivos

e tecnologias mais acessiveis e mais interligadas entre si [1].

Inicialmente, o conceito de Internet das Coisas ou Internet of Things (IoT) surgiu como
um meio de comunicacdo entre dispositivos e objetos, nomeadamente, através de
tecnologia RFID, com o intuito de interligar o mundo digital com o mundo fisico e a Internet
a uma componente de sensorizacdo de parametros fisicos reais [2]. Uma das primeiras
defini-»es de | 0T r éenfraestrgurage ede glebhla dimidaucoma
capacidades de autoconfigura-«o, basead@ ), em norn
enquanto que outras se referemaloTcomo fAuma tecnol ogia que per mit
no qual todos os objetos se encontram ligados & Internet e a comunicar uns com 0s outros,
sem necessi dade de i[4)tAgesav desta defmicab sertea alterado ao
longo do tempo e a medida que a tecnologia evoluia, o objetivo principal de capacitar os
dispositivos com algum tipo de sensorizagdo e comunicacdo, sem que este processo
necessite de intervencdo humana, manteve-se inalterado. Atualmente, o conceito é ainda
bastante abstrato e divergente, o que se traduz em inimeras definicbes semelhantes para

0 mesmo conceito [5].

A divergéncia do conceito de 10T resulta numa enorme aplicabilidade que se estende a
todos os setores de atividade e a todo o tipo de sistemas e dispositivos ligados a Internet e
aredes loT, sendo que os seus limites aplicacionais estao diretamente associados aos seus
limites tecnoldgicos. As aplicacdes loT resultam da recolha e analise de dados tipicamente
provenientes da localizagdo, monitorizacdo, sensorizacdo ou atuacdo de dispositivos
interligados através de uma comunicagdo adequada as condicdes do ambiente de
implementacdo. Quanto mais eficazes, eficientes e econdmicas forem a recolha, a anéalise
e a comunicacdo destes dados, maior o nimero de possiveis aplicacdes e implementacdes
de loT. Um exemplo de aplicacéo IoT serd o resultado funcional e interativo deste processo,
adequado as necessidades especificas do tipo de aplicagdo e ao formato de interacédo e

visualizagcéo de informacao pretendido [6].



Quando o conceito de loT foi definido, a tecnologia era, de forma geral, bastante mais
limitada e dispendiosa do que a atual. Esta evolucdo deu origem a uma reducao da
complexidade geral de implementagédo de diversas tecnologias, contribuindo para uma
maior acessibilidade, diversidade e integragdo das mesmas. Entre muitos outros, um
exemplo desta evolucdo € a gestdo de trafego nas cidades, na qual os semaforos e a
iluminagao publica, outrora operados de forma independente e manual, evoluiram para um
controlo muito mais independente e adaptado em tempo real as necessidades da via publica

e do trafego existente [7].

O conjunto de tecnologias IoT que mais beneficiou da evolucao tecnolégica foram as
tecnologias de comunicacdo sem fios, sendo estas um fator crucial para muitas aplicacdes
e sistemas loT que outrora ndo seriam possiveis de implementar. Atualmente, a diversidade
de tecnologias de comunicacgdo permite uma maior adequacao da tecnologia escolhida ao
tipo de implementacao pretendido, sendo que o leque de possibilidades se estende desde
tecnologias com enormes capacidades de transmissdo como o WiFi 6 (Wireless Fidelity 6)
ou o 5G (5th Generation), a tecnologias de baixo consumo energético como o Zigbee ou
BLE (Bluetooth Low Energy) e ainda a tecnologias de comunicac¢éo de longo alcance como
o NB-IoT (Narrowband-IoT) ou o LoRa (Long Range) [8]. A tecnologia de comunicagéo LoRa
€ uma das principais tecnologias de comunicac¢éo utilizadas em loT devido ao seu alcance
de comunicacgéo (cobertura), baixo consumo energético e baixo custo de implementacgéo, o
que permite criar extensas redes de dispositivos com autonomia suficiente para alguns anos
de utilizagdo [9]. Os protocolos de comunicac¢do evoluiram igualmente em conjunto com as
tecnologias de comunicagéo e sdo fundamentais para a uniformizagéo da comunicacéo em
redes IoT, garantindo tipicamente uma comunicacdo mais eficiente e segura [10]. Entre os
diversos protocolos de comunicagdo existentes, o protocolo MQTT (Message Queuing
Telemetry Transport) € um dos que mais se destaca para implementagdes loT devido a sua
simplicidade de utilizacdo e baixo consumo de recursos computacionais, adequando-se a
limitacdo de recursos tipicamente associada a redes de sensores e algumas redes IoT. O
MQTT opera sobre um modelo de publicar/subscrever (publish/subscribe), que difere dos
modelos tradicionais dos protocolos Internet por se focar numa comunicagédo tipicamente
broadcast [11].

Uma analise mais aprofundada da adequacao de uma tecnologia de comunicagdo a um
tipo especifico de implementacao pode consistir na avaliagdo da qualidade e do alcance da
comunicacao naquele ambiente de propagacao de sinal. Esta avaliacdo pode ser realizada
através do Link Budget ou com base no RSSI (Recieved Signal Strength Indicator),
determinando os valores associados a intensidade de sinal recebido e analisando os
resultados obtidos.



Através destas tecnologias e protocolos de comunicacdo tem sido possivel criar
inmeras redes de sensores, constituidas pelas mais variadas formas de comunicacao e
pelos mais variados tipos de sensores, sendo que as caracteristicas de implementacéo e o
tipo de aplicagdo sdo os principais fatores de distingdo entre estas redes. Entre outras
caracteristicas, o ambiente de implementagdo, os recursos disponiveis e o tamanho da
rede, fazem parte daquelas que irdo determinar o tipo de dispositivos, plataformas e
tecnologia de comunicacao a utilizar. Uma rede de sensores sem fios € um tipo de rede loT
tipicamente constituida por dispositivos sensoriais ou nds sensores que podem comunicar
entre si ou diretamente com o Unico dispositivo da rede ligado a Internet (gateway) e no qual
toda a comunicacao de dados converge. Para além dos nds sensores e da gateway, existem
ainda o servidor de rede, responséavel pela gestdo da rede e o servidor aplicacional,
responséavel pela visualizacdo e atuacdo sobre os dados no formato mais adequado ao tipo
de aplicacéo pretendido. Estes servidores sdo também conhecidos como plataformas 10T e
podem ser implementados de forma local ou acedidos através de aplicacdes web e

servidores cloud [12].

As tecnologias IoT séo cada vez mais uma componente crucial da criacdo de espacos
mais inteligentes e sustentaveis, dotando-os de caracteristicas tecnolégicas e servigcos
inovadores. Por esse motivo, torna-se cada vez mais comum deparar-nos com sistemas loT
que impactam positivamente a comunidade onde estdo inseridos, particularmente nos
servicos disponiveis a populacdo [13]. Um desses servigos é a educacdo, onde o conceito
de smart campus e 0 impacto que este tem na educacdo e na sua comunidade, tem
justificado a crescente adeséo a estes sistemas. Através da utilizagcao de tecnologias 10T, 0
conceito de smart campus visa transformar ambientes educativos tradicionais em
ecossistemas inteligentes, com o intuito de otimizar o processo de aprendizagem e
simultaneamente, promover a sustentabilidade da instituicio e das suas infraestruturas.
Este conceito tem sido aplicado de diversas formas e em diversos campus escolares, o que

tem resultado em melhorias significativas no dia-a-dia da comunidade estudantil [14].

A gestdo inteligente de recursos e a automacéo de tarefas sdo apenas algumas das
caracteristicas dos smart campi que resultam numa redugdo de custos, numa maior
sustentabilidade, numa maior eficiéncia operacional e na melhoria generalizada da
experiéncia académica dos alunos [15]. A crescente simplicidade de implementagéo do tipo
de redes presentes em smart campus, juntamente com todas as oportunidades de
investigacdo e inovag¢do que uma rede IoT possibilita, constituem a motivagdo necesséria
para um estudo mais aprofundado do conceito de smart campus e das suas componentes
loT.



O desenvolvimento desta dissertacdo consistiu no desenho e implementacao de uma
rede loT baseada em comunicacao LoRa no campus de Setubal do Instituto Politécnico de
Setlbal (IPS). A rede implementada é composta por dois nés sensores com fungfes e
configuracgdes distintas com o intuito de demonstrar as aplicabilidades e alcance da rede.
Os servidores utilizados representam também um papel importante nesta implementacao
por possuirem uma componente open-source e comunitaria e promoverem a acessibilidade
necessaria a pesquisa e desenvolvimento de projetos I0T. Foi ainda desenvolvido um
método de recolha de dados que permitiu criar mapas de cobertura da rede e analisar os

resultados obtidos ao longo do campus e da area de Setulbal.

O conteudo desta dissertagdo divide-se em 8 capitulos, sendo que estes se encontram
estruturados da seguinte forma: No Capitulo 1, é realizada uma introducdo ao tema, ao
trabalho realizado e & estrutura desta dissertacdo. No Capitulo 2, sdo estudados e
enquadrados os conceitos abordados por esta dissertagdo, nomeadamente, o conceito de
I0oT, juntamente com as suas aplicagfes e tecnologias de comunicagéo, a tecnologia de
comunicacado LoRa e os conceitos de Link Budget e RSSI. No Capitulo 3, é apresentado o
conceito de smart campus e de forma a aferir as diferentes aplicagbes, tecnologias e
processos utilizados, serdo analisados casos reais de implementacdo 10T em alguns
campus universitarios. No Capitulo 4, sdo apresentadas as diversas componentes que
constituem uma rede LoRa e aprofundados alguns exemplos disponiveis ho mercado,
juntamente com as arquiteturas, dispositivos e plataformas mencionadas nos casos de
estudo. No Capitulo 5, € apresentada uma proposta fundamentada de implementagéo de
uma rede IoT para o campus de Setubal do Instituto Politécnico de Setlbal, que permite
enriquecer a sua qualidade de ensino e acrescentar valor tecnolégico as infraestruturas do
mesmo, tendo como principal objetivo, a inovacéo e o desenvolvimento de aplicagbes loT
em contexto educativo. Esta proposta € composta por uma caracterizacdo do campus e da
area circundante potencialmente abrangida pela rede LoRa, pela arquitetura de
implementacdo da rede l0T proposta e por alguns exemplos de aplicacdes especificas para
o campus. No Capitulo 6, € apresentado o processo de implementac¢édo proposto, iniciado
pelo desenvolvimento do dispositivo de testes de cobertura e pela instalacdo do sensor
comercial LoRa, criando posteriormente a rede LoRa através da instalacédo e configuragao
da gateway e do servidor da rede The Things Stack Sandbox (TTSS) e integrando os dados
recolhidos no servidor aplicacional TagolO. No Capitulo 7, é realizado o desenvolvimento
de uma aplicacdo mével com a capacidade de recolher os valores de RSSI do dispositivo
de testes e associa-los a coordenadas de localizacdo. Esses valores serdo recolhidos em
diversos locais do campus e da zona de Setubal, de forma a criar mapas de cobertura e a
permitir analisar o alcance da rede LoRa implementada. Por (ltimo, no Capitulo 8, é
realizada uma reflexdo final em forma de conclusdo, onde sdo também apresentadas

possiveis melhorias e desenvolvimentos futuros da rede 10T implementada.



2. Est adar te

Neste capitulo sdo apresentados os conceitos e tecnologias abordadas ao longo da
dissertacéo, de forma a fornecer um enquadramento tedrico e uma visdo da aplicabilidade
destes conceitos, em particular no contexto de smart campus. Este capitulo € composto
pela andlise detalhada do conceito de Internet das Coisas, juntamente com as suas
aplicacbes e tecnologias de comunicacdo, com especial enfase na tecnologia de

comunicacdo LoRa e na obtencéo de valores de Link Budget e RSSI.

21 Il nternet das Coi sas

A loT tem evoluido significativamente nos Ultimos anos devido aos avancos tecnoldgicos
que tém permitido transformar a forma como os dispositivos e os sistemas interagem e
comunicam entre si. Esta evolucdo permitiu reduzir os custos de implementacdo e
simultaneamente, aumentar a capacidade de processamento e armazenamento dos
dispositivos e plataformas, aumentando ainda a eficiéncia de todas as tecnologias
envolventes, particularmente das tecnologias de comunicacéo. A diversidade de tecnologias
de comunicacao possibilita o desenvolvimento de aplicagbes 10T mais especificas e mais
eficientes, através da escolha das tecnologias mais adequadas as caracteristicas da
implementacdo em causa, permitindo reduzir os custos, 0s consumos e a complexidade da
mesma. Estas melhorias abriram espacgo para um maior nimero e diversidade de aplicacdes
IoT que atualmente abrangem todo o tipo de tarefas, sendo que o desenvolvimento de
plataformas loT mais interativas e intuitivas contribuiu também para o crescimento das redes
0T existentes e para o desenvolvimento de novas redes, através de uma maior e melhor

capacidade de gestédo de dados [7], [16].

Deacor do Ilotermatioaal Ofata Corporationo (IDC), o mercado global de solucdes
0T tem observado um crescimento anual de 20%, tendo em 2024, um valor estimado de
1,110 bilides de US$. Este valor ir4 continuar a crescer devido a todas as vantagens que a
IoT oferece e ao potencial de crescimento exponencial que o investimento em loT agrega,
visto que o desenvolvimento de novos dispositivos, tecnologias e plataformas 10T torna a
sua implementacdo mais acessivel e essa acessibilidade cria mais oportunidades de
desenvolvimento [16]. O aumento do numero de artigos de pesquisa I0T disponiveis na
base de dad o sScieneeo (WU & oumaf prova do crescimento e adesao ao
conceito, visto que esse numero aumentou de 187 artigos em 2013, para 1436 em 2019 [7].
Na Figura 1 é possivel observar o crescimento do mercado global de 10T entre 2020 e 2030

e 0 aumento do nimero de artigos de pesquisa loT entre 2013 e 2019.



Mercado Global loT (em bilides de US$) . Artigos de Pesquisa loT

10000 2000
8000
1500
6000
1000
4000
500
2000
© ° 2013 2014 2015 2016 2017 2018 2019
O A A B & H 0 A4 D O L0
U N U S e
,19,]’0,]/0,]’0%0%0,],0%0 0"9'1/0

Figura 1: Mercado Global 10T (2020-2030) e Artigos de Pesquisa IoT (2013-2019) [7], [16].
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tipicamente com algum tipo de inteligéncia associada [17]. Est as fcoi sas?o
dispositivo que, sem intervencdo manual, tenha a capacidade de recolha e transmisséo de
dados e que por via de tecnologias de comunica¢éo, se encontra interligado e a comunicar
com as rest an[l8¢ sEstaficomunicagde ma rede permite ainda alterar
remotamenteo0 comport ame nt,confdremeso sducestads au sledacordo com 0s
comportamentosd as r e st an presentefi macedes Représentada na Figura 2, uma
das arquiteturas mais béasicas de loT € constituida por trés camadas: a camada de

aplicagcéo, a camada da comunicagéo e a camada da sensorizacao [19].

Mobilidade
Aplicagao

Infraestruturas Ambiente

Bluetooth

Comunicagao

4G/5G

Temperatura Presenca

Humidade Luminosidade

Figura 2: Arquitetura de 10T [19].
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A camada de aplicacdo é representada pelas diferentes aplicabilidades de loT que,
devido a sua abrangéncia e capacidade de adaptacéo, tem um enorme potencial de impacto
nas mais diversas areas sociais, ambientais e econdmicas. A loT é aplicavel a praticamente
todos os setores de atividade e a recolha e andlise de dados que lhe é caracteristica, tem
como principal objetivo a automatiza¢éo e otimizacéo de tarefas. Essa automatizagdo é
conseguida através da recolha e analise dos dados produzidos por essa tarefa ou aplicagédo
e pela programacéo do seu processo de realizacdo, de acordo com os dados recolhidos em

tempo real ou em funcéo dos resultados obtidos da analise dos mesmos [20].

A camada de comunicacdo é representada pelas diferentes tecnologias de comunicacéo
utilizadas em redes IoT, seja para ligacéo ao exterior, como é o caso da Internet, seja para
comunicacdo entre dispositivos na rede. As diversas tecnologias de comunicagéo
diferenciam-se pelas suas caracteristicas técnicas como a capacidade de transmisséo, a
laténcia, o alcance, a seguranca, 0s custos de implementacdo e o consumo energético,
sendo que cada uma destas se adequa melhor a diferentes cenéarios de aplicacdo. De
acordo com as caracteristicas da implementacao, podera ser possivel utilizar tecnologias
como o WIiFi ou as comunica¢cbes moveis (4G/5G), que tipicamente oferecem uma
capacidade de transmissao superior, ou entdo ser necessdaria uma tecnologia com menor
consumo energético, como o Bluetooth ou o LoRa [8]. Devido a diversidade de
caracteristicas e ao numero de tecnologias de comunicagéo disponiveis, um planeamento
de implementacéo loT exige que se realize uma andlise prévia a estas tecnologias e a sua

adequacao ao cenério de implementagao.

A camada de sensorizacdo é representada pelos dispositivos que permitem recolher
dados sobre fendmenos fisicos, sendo que alguns permitem ainda atuar sobre os mesmos,
de acordo com a finalidade da aplicacdo. Consoante a sua funcéo, os dispositivos utilizados
denominam-se de sensores ou atuadores, sendo que 0s primeiros sdo cada vez mais uma
componente fulcral dos sistemas IoT. A importdncia da sensorizacdo deve-se a
necessidade de monitorizacdo de diversos parametros fisicos e a relevancia dos resultados
obtidos, os quais tém ajudado a aumentar a produtividade, a seguranca, a gestdo de
recursos, entre outros fatores [21]. Enquanto o conceito de loT representa um ecossistema
mais amplo e integra a ligacao a Internet com todo o tipo de dispositivos, tecnologias de
comunicacao e plataformas, o conceito e tipo de rede IoT que melhor define a arquitetura e
o fluxo de comunicacdo entre 0s sensores e as restantes componentes necessarias a

recolha e analise de dados, denomina-se de redes de sensores.
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Uma aplicacdo IoT é tipicamente descrita pela sua principal funcionalidade e pelos
beneficios que a mesma fornece aos seus utilizadores, de forma a tornar a sua explicacao
e apresentacdo mais simplificada. No entanto, as aplicagdes IoT séo o resultado palpavel e
interativo de um conjunto de componentes técnicas, apresentadas através de plataformas
e interfaces desenhadas especialmente para este tipo de aplicacdes. Estas plataformas séo
responsaveis por fazer a ligacéo entre a rede e o utilizador, facilitando a interacéo, a analise
e visualizacdo dos dados. Estes dados podem ser apresentados de forma basica, no caso
da aplicacéo se basear numa recolha simples de valores de temperatura ou humidade ou
entdo de forma mais complexa, envolvendo analise e atuagcdo em tempo real, como no caso
dos sistemas de gestao de trafego. Em ambos os casos, existem plataformas e interfaces
que gerem e processam os dados recolhidos, para que estes sejam apresentados da forma

mais relevante ao utilizador e de acordo com a sua aplicac¢éo [22].

Na Figura 3 é possivel observar alguns exemplos de aplicagGes loT associados a areas
de atividade, onde foram desenvolvidos conceitos, tecnologias e dispositivos inteligentes
coincidentes com diferentes caracteristicas de |0T, como a monitorizagdo em tempo real ou

a melhoria na tomada de decisfes, sendo que estas duas caracteristicas sdo comuns a

muitos sistemas loT atualmente [23].

T Transportes Publicos Inteligentes
Mobilidade Estacionamento Inteligente

Casas Inteligentes

Infraestruturas Gestdo de Recursos otimizada
Aplicagdes
loT
. Dispositivos Médicos Inteligentes
Saude Monitorizagdo remota
Ambiente

Figura 3: Exemplos de aplicacdes IoT [23].



A introducédo de loT na area da mobilidade permitiu criar um ambiente interligado entre
os diversos meios de transporte e a prépria via publica, nomeadamente com a
implementacdo de sensores nos veiculos e nas infraestruturas publicas, dando origem a
sistemas de navegacdo mais otimizados, a partilha de informagdo em tempo real e a
redugdo do consumo de recursos e do numero de acidentes rodoviarios. A partilha de
informa-«o referida deu origem a conceitos como

o AEshamento | [R4el i gent eod

Os transportes publicos inteligentes, como o nome indica, sdo transportes publicos
equipados com algum tipo de inteligéncia e capacidade de recolher e transmitir informacdes
sobre eles proprios e sobre a via publica onde se deslocam. As principais vantagens desta
recolha e transmissédo de dados s&o a possibilidade de otimizagdo das rotas e a partilha,
em tempo real, da localizagdo dos transportes, o que permite informar os utilizadores de

possiveis atrasos ou congestionamentos no transito [25].

O estacionamento inteligente refere-se aos parques e aos lugares de estacionamento
disponiveis na via publica que, de alguma forma, conseguem transmitir o seu estado de
disponibilidade aos utilizadores. Através de camaras ou sensores, é possivel desenvolver
estacionamentos mais otimizados no que diz respeito a disponibilidade, capacidade e tempo

de procura [26].

Num contexto de smart campus, estes conceitos de mobilidade inteligente podem
facilmente ser implementados e adaptados as especificagbes préprias da comunidade
estudantil. Num campus de grandes dimens@es, por exemplo, € possivel que exista um
sistema interno de transportes para que a comunidade estudantil se desloque de forma mais
cdbmoda ao longo deste. Nestes casos, a implementacéo de transportes inteligentes e as
vantagens consequentes da mesma, tornam a utilizacdo deste tipo de transportes mais
atrativa. Os lugares de estacionamento, dentro e fora do campus, sdo uma componente da
via publica bastante utilizada pela comunidade estudantil e, por esse motivo, a
implementacdo de sensores e a criacdo de lugares de estacionamento inteligentes, torna a

tarefa de estacionamento mais facilitada e organizada.

A introducdo de IoT na &rea das infraestruturas permitiu desenvolver sistemas
inteligentes com capacidade de monitorizar e controlar todas as componentes de uma
infraestrutura, de forma a tornar os processos e 0 proprio ambiente, dentro e fora da
infraestrutura, mais eficientes, eficazes e sustentaveis. Os diferentes parametros que
constituem a gestdo de uma infraestrutura como o aquecimento, a qualidade do ar, a
ventilagcdo, a luminosidade ou a gestdo da 4gua podem ser monitorizados e controlados de

forma a aumentar o conforto dos presentes ou a reduzir o consumo de recursos [27].



Aplicada” habita-«o0, a gest«o destes par©metros

I nt el i ge 8nfag Blamesa O objetivo principal deste conceito é a automacédo de
processos domeésticos e o controlo de diferentes partes da casa de forma mais inteligente e
maioritariamente remota, através da utilizacdo de diversas tecnologias de comunicacgéo e
sensorizacdo. Assim, estas infraestruturas podem ajustar-se de forma autbnoma e em
tempo real as necessidades do habitante e as condicGes do seu préprio ecossistema. Um
exemplo geral de aplicacdo deste conceito resume-se a um sensor que monitorize um certo
paradmetro em tempo real e que permita identificar possiveis oportunidades de economia de
recursos, como um sensor de luminosidade ligado a um sistema de iluminacdo ou como um

sensor de humidade ligado a um sistema de rega [28].

As casas e infraestruturas inteligentes encontram-se sempre associadas a uma gestao
de recursos mais otimizada devido a recolha e andalise de dados mencionada, o que permite
obter uma visdo e um controlo mais alargado sobre a distribuicdo e o consumo desses
recursos. Essa visdo permite ajustar ou melhorar certos processos para que estes se tornem

mais sustentaveis e eficazes no seu propdsito [27].

Num contexto de smart campus, estes conceitos de infraestruturas inteligentes podem
ser aplicados de forma a obter uma melhor gestdo do nimero elevado de recursos, que
naturalmente, um campus consome. Sendo a agua e a energia, 0S CONSUMOS mMmais
relevantes nas despesas de um campus, € importante que estes recursos sejam utilizados
da forma mais eficiente e eficaz possivel. A monitorizagdo do consumo de &gua, por
exemplo, permite detetar e atuar sobre possiveis fugas ou consumos inadequados em
qualquer parte da infraestrutura. De forma semelhante, a monitorizacdo do consumo
energético permite também detetar o consumo inadequado por parte de dispositivos,

magquinas ou iluminagéo.

A introducédo de 10T na area da saude permitiu transformar os habituais aparelhos
médicos em sistemas e dispositivos inteligentes capazes de monitorizar os pacientes de
forma mais cémoda, mantendo uma eficicia elevada na dete¢éo e na analise de todo o tipo
de eventos e alteracdes na salde e comportamento dos mesmos. Estes dispositivos
permitem recolher dados em tempo real sobre os diferentes parametros que permitem
avaliar o estado de salde atual do paciente como o seu batimento cardiaco, a glicose no
sangue, a oxigenacado, entre outros parametros e ainda possivelmente atuar sobre os
mesmos. A utilizacdo destes dispositivos serve sobretudo como forma de prevencgéo ou
detecao antecipada de doencas ou condi¢cdes e como forma de socorro mais eficaz e célere,
sem a necessidade de o0s pacientes permanecerem constantemente em ambiente

hospitalar, aumentando assim a sua qualidade de vida [29].
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Estes dispositivos médicos inteligentes possuem diversos formatos e atualmente, em
virtude da evolucéo tecnolégica e da reducdo do tamanho dos sensores, € possivel que um
paciente transporte um destes dispositivos consigo no seu dia-a-dia e que através de
monitorizagao remota, se saiba o seu estado de salude a qualquer momento e em qualquer
lugar [30]. Exemplo disto sdo os dispositivos wearables como os smartwatches, onde
atualmente qualquer modelo basico permite medir o batimento cardiaco do utilizador, sendo
que em alguns modelos mais avancados também ja é possivel realizar eletrocardiogramas

de forma totalmente portatil e mével [31].

Em casos mais especificos, como os pacientes diabéticos, existem também dispositivos
com capacidade de monitorizar continuadamente os seus niveis de glicose no sangue e
informéa-los atempadamente de uma possivel desregulacdo dos valores. A ligacdo entre
estes dispositivos e 0 smartphone do paciente permite que este mantenha um registo dos
seus valores e que ajuste 0s seus hébitos de acordo com as necessidades do seu

organismo [32].

Num contexto de smart campus, estes conceitos podem ser associados a monitorizagao
de diversos parametros da comunidade estudantil que verifiqguem o impacto que ambiente
académico tem na sua satde. E ainda possivel relacionar a comodidade e a portabilidade
destes dispositivos com outros dispositivos e tecnologias que permitam monitorizar a
comunidade e identificar cada membro da mesma, como é o caso do uso de cartdes RFID

para acesso as instalacdes ou para registos de assiduidade.

A introducdo de 10T na &rea do ambiente permitiu criar espagcos mais saudaveis e de
melhor qualidade para os seus utilizadores, promovendo em simultaneo, a sustentabilidade
dos espacos e a economia de recursos. Seja este interior ou exterior, a monitorizacdo de
parametros que afetem a qualidade de utilizacdo de um espaco, como a qualidade do ar ou
da agua [33], torna-se fundamental para garantir a seguranca e o conforto dos seus
utilizadores. A monitorizacdo do consumo de recursos nesses espagos € igualmente
importante, de forma a garantir a sustentabilidade dos mesmos, visto que 0 consumo
ineficiente de recursos afetara inevitavelmente a qualidade e o equilibrio ambiental desse

espagco.

Os espacos inteligentes sdo geralmente dotados de diversos sensores e atuadores que
permitem adaptar automaticamente o ambiente do espaco as necessidades e ao conforto
dos utilizadores. Um exemplo de aplicagdo deste conceito é a ligagdo entre sensores de
qualidade de ar, temperatura ou luminosidade e os respetivos atuadores como filtros de ar,
sistemas de ventilacdo ou iluminacdo inteligente. Esta comunicacdo permite ajustar a
intensidade ou até mesmo desligar os atuadores, para que 0s espagos possuam sempre as
condi¢cdes mais favoraveis aos utilizadores e para que os recursos nao sejam desperdicados
[34].
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Um sistema sensorial com capacidade de monitorizar todo o tipo de parametros
ambientais que caracterizem a saude ambiental dos espacos, podem ser denominados de
sistemas de monitorizacdo ambiental. Estes sistemas permitem alertar os utilizadores para

possiveis emergéncias, como incéndios, cheias, polui¢cdo, entre outras situagdes [35].

Num contexto de smart campus, estes conceitos podem ser aplicados aos diferentes
espagos interiores e exteriores que um campus possua, de forma a garantir o maior bem-
estar e produtividade da comunidade académica. Os principais pardmetros a monitorizar e
controlar num ambiente publico e educativo sdo a qualidade do ar e da agua, a iluminacao,
a temperatura e os niveis de ruido, visto que a analise em tempo real destes dados permite,
por exemplo, ajustar automaticamente a climatizagéo para evitar desconforto térmico ou a
iluminacdo, de forma a evitar a fadiga ocular, permitindo ainda informar irregularidades na

gualidade da &gua ou no nivel de ruido sentido ao longo do campus.

212Tecnol ogias de comunica-«o0o | 0T

Tipicamente sem fios, as tecnologias de comunicacado loT sdo uma componente crucial
de qualquer rede IoT, sendo que a escolha desta tecnologia ira determinar o seu
desempenho, a sua sustentabilidade e o impacto que esta possui nos custos, N0S cONSUMOS
energéticos, na escalabilidade e na constituicdo da rede. As principais caracteristicas que
definem uma tecnologia de comunicacdo sem fios e a sua adequacdo aos requisitos
especificos de uma implementacédo loT sdo a capacidade de transmissdo, a laténcia, o
alcance, a seguranca, os custos de implementacdo e o consumo energético. Dependendo
do tipo de dados e da quantidade a ser transmitida, a capacidade de transmissdo necessaria
pode implicar a escolha de uma tecnologia de comunicacdo que ofereca taxas de
transmissao mais elevadas, como o 5G ou o WiFi, no entanto, se o consumo energético dos
dispositivos for uma prioridade, esta escolha pode recair para tecnologias com menores
consumos e consequentemente, menores capacidades de transmissdo, como o Zighee,
BLE, NB-lIoT ou LoRa [36]. Apesar de existirem outras, a escolha das tecnologias
mencionadas para esta comparagdo deve-se a relevancia que estas tém no mundo de loT
e ao facto de estas possuirem caracteristicas diferenciadoras e abrangerem todo o tipo de
aplicacBes 10T, servindo de base para comparacdo com qualquer outra tecnologia de

comunicacao.

O 5G trata-se da quinta geracdo de comunicagdes moveis e é uma das tecnologias de
comunicacdo em maior crescimento em loT devido a sua elevada capacidade de
transmissdo e muito baixa laténcia, conjugada com o fator moével deste tipo de
comunicacdes e alta densidade de cobertura, o que a torna ideal para aplicacdes 10T em
tempo real e de atuacgéo precisa, como os veiculos autbnomos ou cirurgias remotas e para

aplicagbes no meio urbano e no contexto de cidades inteligentes ou smart cities [37], [38].
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Através da utilizacdo de frequéncias, na ordem dos 28 GHz, proximas da banda das
ondas milimétricas (mmWave), esta tecnologia permite obter uma capacidade de
transmissao de até 10 Gbps e laténcias inferiores a 1 milissegundo [39], [40]. O 5G possui
ainda medidas de seguranca 3GPP (3rd Generation Partnership Project), o que permite
realizar comunicagdes seguras com capacidade para até 1 milhdo de dispositivos por km?
[41]. No entanto, quando utilizada a banda mmWave, o seu alcance é de apenas algumas
centenas de metros e 0 seu custo de implementacao é ainda bastante elevado, devido a
necessidade de implementacao de novas infraestruturas e maior densidade de antenas. No
contexto de 10T, o seu consumo energético é também elevado, ainda que o 5G tenha
introduzido uma reducdo deste consumo em relacdo as geragGes anteriores de

comunicac¢des moveis [42], [43].

O WiFi é atualmente a tecnologia mais utilizada para aceder a Internet e para a criacao
de redes locais devido & sua simplicidade de implementacao, atingida através do estudo e
da utilizagdo generalizada desta tecnologia em todo o mundo. Visto que atualmente é
bastante comum encontrar redes WiFi em todo o tipo de infraestruturas e servicos, a
implementacdo de dispositivos 0T com capacidade WiFi torna-se menos complexa e
menos dispendiosa devido a existéncia prévia de infraestrutura [44]. O WiFi 6, também
conhecido como 802.11ax, € geracdo mais recente da tecnologia WiFi e possui diversas
melhorias em relagdo as geracbGes anteriores, nomeadamente na capacidade de
transmissdo, na eficiéncia energética e na sua escalabilidade [45]. Esta tecnologia é ideal
para ambientes inteligentes e interiores de alta densidade de dispositivos complexos, como
casas, escritérios ou fabricas, mantendo o seu alto desempenho através de técnicas
inovadoras, como OFDMA (Orthogonal Frequency-Division Multiple Access) e MU-MIMO
(Multi-User, Multiple-Input, Multiple-Output) [46]. Através da utilizagdo de frequéncias na
ordem dos 2.4 GHz, 5 GHz e 6GHz (WiFi 6E), esta tecnologia permite obter uma capacidade
de transmissdo de até 9.6 Gbps e laténcias tipicas na ordem dos 10 milissegundos [47].
Devido a necessidade de utilizacdo de novos routers, o seu custo de implementacao € ainda
considerado moderado, sendo que estes novos equipamentos integram novas medidas de
seguranca como o WPA3 (Wi-Fi Protected Access), um alcance mais alargado de
aproximadamente 100 metros e um consumo energético médio comparativamente a outras

tecnologias, embora seja possivel adaptar este consumo as necessidades da rede [48].

O Zigbee destaca-se das restantes tecnologias, como o 5G ou o WiFi, pelo seu consumo
energético muito reduzido e pela sua capacidade nativa de criacdo de redes mesh, o que
Ihe permite abranger um tipo de aplicacdes loT totalmente diferente das restantes
tecnologias. Uma rede mesh possibilita a transmissao de dados entre dispositivos até que
estes cheguem ao destino pretendido, aumentando assim a robustez da rede, 0 niUmero de

vias de comunicacao entre dispositivos e o alcance [49].
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Esta tecnologia é amplamente utilizada na automacéo residencial e em smart homes por
permitir criar uma rede totalmente interligada de dispositivos de baixo consumo de energia
e manutengdo, sem que o utilizador possua conhecimentos técnicos da tecnologia e sem a
necessidade de contemplar os tipicos desafios de alcance de comunicacdo entre os
dispositivos e a gateway da rede [50]. Visto que se trata de uma tecnologia de baixo
consumo de energia, € natural que o Zigbee possua uma capacidade de transmissdo mais
baixa de até 250 kbps, com uma laténcia de aproximadamente 100 milissegundos e um
alcance méaximo de aproximadamente 100 metros, sendo que estas caracteristicas estdo
associadas a utilizacdo mais tipica da faixa de frequéncias de 2,4 GHz. Apesar da maioria
dos dispositivos disponiveis no mercado utilizarem esta faixa de frequéncias, o Zigbee
permite ainda utilizar a faixa de frequéncias de 868MHz (na Europa) para aplicagdes onde
seja necessario um maior alcance em detrimento da capacidade de transmissdo [51]. As
caracteristicas desta tecnologia, apesar de mais limitadas, sdo mais adequadas a um tipo
de aplicacdo como a automacao residencial do que as caracteristicas do 5G ou até mesmo
do WiFi, pois permitem uma implementagdo muito menos dispendiosa e complexa. O
Zigbee possui ainda medidas de seguranca AES-128 (Advanced Encryption Standard) e
capacidade para centenas de milhares de dispositivos por rede, sendo que devido a sua
capacidade mesh, a rede pode estender-se por diversos quilémetros, mantendo um custo
de implementacéo baixo e um consumo energético igualmente baixo comparativamente a

outras tecnologias [52].

O BLE foi igualmente desenvolvido com o objetivo de realizar comunicacdes de baixo
consumo energético, servindo-se de uma tecnologia de comunicacao largamente adotada
e estudada como o Bluetooth e tendo sido incorporado como uma importante especificacdo
a partir da versdo 4.0 dessa mesma tecnologia. Esta especificagdo possui uma maior
laténcia e um menor alcance, em comparacdo com uma utilizacdo comum do Bluetooth,
oferecendo, no entanto, uma reducgéo significativa do consumo energético. Esta tecnologia
€ amplamente utilizada em wearables e beacons devido a sua facilidade de comunicacao
de dados e ao seu baixo consumo energético, permitindo que estes dispositivos tenham
uma maior autonomia energética [53]. Visto que o BLE é uma especificagdo incorporada no
Bluetooth, as suas caracteristicas irdo depender da versao de Bluetooth que esta a ser
utilizada, porém, na versdo 5.0 desta tecnologia, o BLE possui uma capacidade de
transmissao de até 2 Mbps, utilizando a faixa de frequéncias de 2,4 GHz e uma laténcia de
até 10 milissegundos [54], [55]. Nos dispositivos mais comuns, como os smartphones, é
possivel ter apenas uma dezena de dispositivos ligados em simultaneo, enquanto que, no
caso das hubs, geralmente utilizadas para comunicacdo com beacons, esse nimero pode

chegar as centenas de dispositivos.
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Esta tecnologia possui ainda um alcance de aproximadamente 100 metros, medidas de
seguranca AES-128, um custo de implementacdo baixo, devido a grande quantidade e
diversidade de dispositivos equipados com Bluetooth atualmente e um consumo energético
muito baixo comparativamente a outras tecnologias [55].

O NB-loT ou Narrowband IoT, como o nome indica, € uma tecnologia de comunicacgao
especialmente desenvolvida para IoT, com base nas funcionalidades das tecnologias de
comunicacao moével e com o propésito de abranger areas comparativamente maiores e com
uma grande densidade de dispositivos, através de sinais com largura de banda reduzida.
As suas funcionalidades séo definidas pela 3GPP e pelas atualizacbes (releases) que
realiza, sendo que esta foi Rekdsal 0 idneei 2@l 6/,ezCc @r
uma tecnologia de comunicacdo radio inovadora que podia coexistir com GSM (Global
System for Mobile Communications), UMTS (Universal Mobile Telecommunications System)
e LTE (Long-Term Evolution) na mesma implementagdo. As suas caracteristicas sdo
baseadas na tecnologia de comunicacao LTE, a semelhang¢a do BLE com o Bluetooth e no
uso das suas faixas de frequéncia de 800 MHz, 900 MHz e 1800 MHz, no caso de uma
implementacdo na Europa [56]. Devido ao seu grande alcance, esta tecnologia €
amplamente utilizada em locais remotos ou com pouca infraestrutura de rede e é por isso,
frequentemente associada a aplicacdes 10T de monitorizacdo ambiental. Utilizando uma
largura de banda de 180 kHz, esta tecnologia possui uma capacidade de transmisséo
méxima de 200 kbps, um alcance tipico de 10 km, uma laténcia de até 10 segundos,
medidas de seguranca 3GPP e um custo de implementa¢cdo moderado, devido ao elevado
preco das base stations e um consumo energético baixo comparativamente a outras
tecnologias [57], [58].

O LoRa é uma das tecnologias de comunicacdo mais relevantes na area de 10T que,
como o nome indica, foi desenvolvida para comunicagbes de longa distancia. Essa
comunicacao é realizada através da técnica de modulagéo de sinal Chirp Spread Spectrum
(CSS) que utiliza um maior intervalo de espetro de frequéncia com base na utilizacdo de
sinais sinusoidais, cuja frequéncia varia linearmente no tempo (chirps), oferecendo uma
maior robustez em comunicag¢8es de longo alcance com baixa poténcia de transmisséo. O
fator de dispersao caracteristico desta modulagdo define a disperséo do sinal ao longo do
tempo e permite ajustar a propagacao as necessidades da transmissao de dados. Este tipo
de modulacéo de sinal utiliza uma maior largura de banda, estando a sua operacéo limitada
as bandas de frequéncia ISM (Industrial, Scientific, and Medical) atribuidas a cada regido
global (na Europa opera a 868 MHz, 2,4 GHz, entre outras). A utilizacdo de larguras de
banda mais elevadas oferece uma capacidade de transmissdo de até 50 kbps, com uma
laténcia entre 0,5 e 5 segundos e um alcance até 20 km quando utilizadas larguras de banda

mais baixas e fatores de disperséo mais altos [62], [63], [64].
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O LoRa oferece ainda medidas de seguranca AES-128, com um custo geralmente
moderado devido ao preco mais elevado das gateways contrabalangcado com um custo mais

reduzido dos dispositivos e um baixo consumo energético destes [65].

Comparativamente as restantes tecnologias mencionadas, o LoRa oferece algumas
vantagens, com especial enfase nas aplicagdes de longo alcance e redes de sensores que
abrangem areas de elevada dimenséo. Relativamente ao 5G, apesar da sua elevada taxa
de transmissao e baixa laténcia, o seu consumo energético elevado torna-se insuportavel
para o tipo de aplicacdes pretendidas e para cendrios de baixo volume de dados
transmitidos. Em comparacdo com o WiFi, o LoRa oferece menor seguranca, mas a
transmissao é muito mais eficaz em cenarios de pior cobertura, o que em certas aplicacGes
€ crucial. Relativamente ao Zigbee e ao BLE e ainda que estas tecnologias consigam criar
uma rede mesh de longo alcance, a robustez da comunicacgéo fica mais reduzida a cada
fisaltod entre dispositivos, 0O qQue consequentemer
custos de implementacéo da rede. Em comparacdo com o NB-IoT, o LoRa possui menor
consumo energético e custos de implementagdo mais reduzidos, mas também menor
capacidade de transmissdo, 0 que permite concluir que a escolha entre estas duas
tecnologias dependera dos requerimentos de capacidade de transmissédo e de laténcia do

cenério de implementag¢éo em questdo [59].

Na Tabela 1 é possivel observar a comparacdo entre as tecnologias de comunicacdo
IoT mencionadas nesta sec¢ao, sendo que os valores apresentados sdo 0s que tipicamente
se utilizam para descrever a potencialidade das tecnologias e para este tipo de comparacéo
geral das caracteristicas das mesmas. Através desta comparagdo € possivel observar a
diferenciagcdo entre as tecnologias e obter uma visdo geral da adequacéo de cada uma a

conjuntos de cenarios de implementacéo diferentes.

Tabela 1: Comparacao entre tecnologias de comunicagdo loT

5G WiFi 6 Zigbee BLE NB-loT LoRa
Transmisséo 10 Gbps 9.6 Gbps 250 kbps 2 Mbps 200 kbps 50 kbps
Laténcia <1lms 10 ms 100 ms Até 10 ms Até 10 s 0,5a5s

Centenas de

Alcance 100 m 100 m 100 m 10 km Até 20 km
metros
Seguranga 3GPP WPA3 AES-128 AES-128 3GPP AES-128
Custo Muito Elevado Moderado Baixo Baixo Moderado Moderado
Médio a ) ) ) ) ) .
Consumo Médio Baixo Muito baixo Baixo Baixo
Elevado
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Em resumo, apesar da sua enorme capacidade de transmissdo, a caracteristica
diferenciadora do 5G é a sua baixa laténcia que Ihe permite ser utilizado em cenarios de
atuacdo em tempo real de forma estavel, sendo que em cendrios menos criticos, onde
também seja necessaria uma alta capacidade de transmissdo, o WiFi 6 é utilizado como
uma alternativa mais econdmica em termos de custos e de consumos energéticos [43], [45].
As restantes tecnologias mencionadas fazem parte de um conjunto de tecnologias de
comunicacao loT focadas no baixo consumo energético e na sua aplicacdo em dispositivos

e sistemas mais limitados no seu poder de processamento e disponibilidade energética.

O Zigbee é principalmente utilizado na formacdo de redes de sensores e de
ecossistemas interligados devido a sua capacidade nativa de comunicacdo mesh [49],
enquanto o BLE é tipicamente utilizado na comunicac¢éo isolada entre dispositivos proximos
e em aplicagBes que requerem ligeiramente menor laténcia e que possuem maiores
volumes de dados [55]. Devido ao grande alcance de comunicacgéo, o NB-IoT e o LoRa séo
geralmente utilizados para cobrir areas de grandes dimensdes e para comunicar pacotes
reduzidos de dados a grandes distancias, sendo que apesar de possuirem caracteristicas
e aplicagdes semelhantes, o LoRa é tipicamente mais utilizado devido a sua menor

complexidade de implementacéo e maior alcance em zonas rurais [58].

As tecnologias de comunica¢do definem a camada fisica da comunicagdo, ou seja, a
forma fisica da transmisséo, rece¢cdo e modulacdo de sinal, sendo que geralmente,
diferentes tecnologias possuem diferentes métodos de comunica¢éo de dados. De forma a
uniformizar a comunicacdo entre dispositivos equipados com a mesma tecnologia de
comunicacdo e a permitir a mesma entre dispositivos com tecnologias distintas, foram
desenvolvidos protocolos de comunicacdo que definem regras e padrbes de comunicacao
como o CoAP (Constrained Application Protocol) ou o MQTT [66].

O CoAP é um protocolo de comunicacdo desenvolvido para dispositivos e redes com
recursos limitados, como as que se encontram em |oT. Este protocolo baseia-se no modelo
REST (Representational State Transfer), utilizando métodos de comunicagdo web, como
GET, POST, PUT e DELETE e opera ainda sobre o protocolo UDP (User Datagram
Protocol), contribuindo para a eficiéncia e simplicidade das redes. As principais
caracteristicas deste protocolo incluem a possibilidade de realizar comunicag¢ao assincrona,
um cabecalho reduzido de apenas 4 bytes, medidas de seguranca DTLS (Datagram

Transport Layer Security) e comunicacdo unicast mais eficiente [67].
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O MQTT é um protocolo de comunicacao simples e amplamente utilizado em redes loT
pela sua simplicidade e eficiéncia, especialmente na sua versdo MQTT-S [68]. Este
protocolo baseia-se numa arquitetura de comunicagéo de publicacdo e/ou subscricdo de
tépicos, no qual um dispositivo pode publicar mensagens agregadas a topicos especificos
(publisher) ou subscrever a esses topicos para receber as mensagens (subscriber), sendo
gue os dispositivos comunicam sempre através de um servidor intermediario denominado
fbrokero[11]. O MQTT utiliza uma arquitetura de comunicacdo broadcast, o que significa
que o broker comunica as mensagens associadas a um tépico X a todos os dispositivos que
a este estiverem subscritos, mas os dispositivos apenas comunicam com o broker. Na
Figura 4 é possivel observar um exemplo de comunicacdo MQTT, na qual a informacéo
associada ao t-pico AFANO ® transmitibragkerde um d
Este protocolo suporta milhares de dispositivos ligados em simultdneo e possui ainda
medidas de qualidade de servigo (QoS i Quality of Service) e de seguranga (TLS i
Transport Layer Security) que garantem a estabilidade da comunicacéo e a integridade dos
dados [69].

Subscribed to

s ( Topic: TEMP
ub
) Publish: “ON”
Topic: FAN

Figura 4: Exemplo de comunica¢do MQTT [11].

Visto que o CoAP e o MQTT s&o os protocolos mais utilizados em IoT, a Figura 5
apresenta uma comparacao entre estes dois protocolos. A principal diferenca entre estes
refere-se a sua arquitetura de comunicacdo, sendo que o CoAP baseia-se numa
comunicacdo mais divergente e descentralizada, enquanto o MQTT se baseia numa

comunicacao mais convergente e centralizada num intermediario.
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Figura 5: Comparacgéo entre MQTT e CoAP [67].

22 LoRa

O LoRa ¢é uma tecnologia de comunicag¢éo sem fios de longo alcance e baixo consumo
energético, sendo uma das tecnologias mais importantes em loT atualmente. A Semtech é
a atual detentora da propriedade intelectual e das patentes relacionadas com o LoRa e tem
sido a principal responsavel pelo desenvolvimento e promog¢éo da tecnologia, incluindo a
sua comercializacdo e a integracdo em diferentes plataformas e aplica¢des loT. Em 2015,
a LoRa Alliance [76] foi fundada como uma associagdo sem fins lucrativos, constituida por
diversas empresas e organiza¢cfes dos ramos das telecomunicac¢fes e de 10T, de forma a
padronizar a tecnologia através da criacdo de um protocolo de comunicagdo Unico e aberto
denominado de LoRaWAN. O LoRaWAN esta atualmente na sua verséo 1.1, a qual foi
publicada em 2017, sendo que a atualizagdo mais recente foi realizada em 2020 a versao
1.0.4 [77].

O LoRa faz parte do conjunto de tecnologias de comunica¢éo loT focadas no baixo
consumo energético e ha comunicacao entre dispositivos de recursos limitados, sendo que
dentro desse conjunto, existe ainda um grupo de tecnologias com alcances de comunica¢ao
alargados que constituem uma LPWAN (Low-Power Wide-Area Network). Uma LPWAN
representa uma extensa rede de dispositivos equipados com sensores e modulos de
comunicacao de baixo consumo energético e longo alcance de comunicagao, sendo que as
principais métricas que a definem séo a eficiéncia energética, a escalabilidade e a cobertura.
Esta denominacdo pode ainda ser utilizada para representar o tipo de tecnologias de

comunicacdao utilizadas nestas redes como o LoRa ou o NB-loT [78].
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Em 2022, o mercado LoRa e LoRaWAN tinha um valor aproximado de 4,1 bilides de US$
e espera-se que até 2030, esse valor atinja os 48,4 bilides de US$, o que se traduz numa
taxa de crescimento anual composta (CAGR) de 36,8%. Este crescimento da tecnologia
LoRa deve-se também a crescente procura por solugdes IoT mais acessiveis e volateis ao
nivel da integracdo com outras solug@es. O investimento em alternativas mais inteligentes,
automatizadas e eficientes, como as smart cities, as infraestruturas inteligentes ou a
monitorizacdo ambiental, tem também contribuido para o crescimento do LoRa e para o
desenvolvimento de novas aplicagcdes em torno desta tecnologia de comunicacgéo.
Observando a Figura 6, é possivel concluir que o setor industrial € aquele que maior quota
de mercado possui atualmente, sendo que as previsfes apontam para que em 2030, esta

guota aumente e este setor de atividade represente 2/5 de todo o mercado [79].

@ Industria
Agricultura

@ Infraestrutura

® Cidades Inteligentes
Saude
Monitorizagao de Ativos

Qutros

Figura 6: Quota de mercado LoRa e LoRaWAN por setor de atividade (2022) [79].

Os estudos realizados a tecnologia LoRa e ao protocolo LoRaWAN séo especialmente
importantes para o seu desenvolvimento devido & componente comunitaria associada a
esta tecnologia e sdo por isso, uma fonte de informac&o bastante abrangente de todas as
potencialidades da mesma, seja ao nivel das caracteristicas fisicas da comunicagéo ou ao
nivel de aplicagbes e implementagbes reais. O numero de artigos cientificos publicados
sobre o LoRa tem crescido exponencialmente, devido a enorme potencialidade da
tecnologia e a componente open-source do protocolo de comunicacdo, o que lhe confere
diversas vantagens em relacdo a outras tecnologias. Estas publicacdes podem ser
agrupadas em 5 categorias: Estudos, Avaliacdes Técnicas, Implementacdes Experimentais,
Simulacdes e Aplicacdes [80].
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Os estudos consistem na introducédo ao LoRa e ao LoRaWAN e apresentam de forma
geral as caracteristicas e vantagens da tecnologia, servindo também como forma de
apresentar as atualizagGes e melhorias realizadas. As avaliagcdes técnicas consistem na
andlise dos diversos parametros que constituem o desempenho da tecnologia como a
capacidade de transmisséo, a laténcia, o alcance, a seguranga ou 0 consumo energetico.
As implementacdes experimentais consistem no desenvolvimento e teste de protétipos em
ambiente experimental, apresentado o funcionamento da tecnologia através de hardware e
software de desenvolvimento. As simula¢des consistem na criacao de redes LoRa através
de software e permitem a configuracdo e simulacdo da rede, sem a necessidade de
implementacdes fisicas. Por fim, as aplicagcdes consistem na apresentacao de cenarios de

implementacdo da tecnologia e na reflexdo da potencialidade da mesma [80].

Um dos objetivos das implementacdes loT é a obtencdo de um valor de
custo/desempenho mais equilibrado, sendo que no contexto de LPWANS, isto traduz-se
numa comunicacao de longo alcance focada na reducéo do consumo energético e dos
custos de implementacdo. Geralmente, as aplicagbes IoT que requerem a utilizacdo do
LoRa possuem duas caracteristicas: comunicagdo sem fios em areas de dificil acesso ou
alta interferéncia e pacotes de dados de tamanho reduzido. A primeira caracteristica
associa-se ao LoRa devido as suas caracteristicas de propagacédo e modulagdo de sinal, o
que lhe permite transmitir dados a grandes distancias e prevalecer sobre o ruido gerado por
outros sinais de radio ou obstaculos. O baixo volume de dados associado a estas aplicacdes
contribui para que a baixa capacidade de transmissdo do LoRa ndo seja um problema
relevante na implementacao e para que o consumo energético seja mais reduzido, visto que
0 volume de dados gerado por aplicagbes de sensorizacdo pode tipicamente ser
representado por simples estados (On/Off ou 1/0) ou valores de dimenséo reduzida, como,
por exemplo, temperatura ou humidade. O intervalo entre transmissdes de dados é também
tipicamente alargado e na ordem dos minutos, pelo que a laténcia das transmissfes LoRa
néo constitui um obstaculo [81].

Uma rede LoRa é constituida por 4 elementos distintos: Nés Sensores, Gateways,
Servidores de rede e Servidores aplicacionais. Os nds sensores sao responsaveis pela
recolha e envio de dados relativos a sensorizacao e monitorizacao de diversos parametros,
sendo que estes podem ainda possuir uma componente de atuacdo e automacao de tarefas.
Os dados recolhidos séo enviados para uma gateway que intermedia esses dados para um
servidor de rede, tipicamente através de outro tipo de tecnologias de comunicacdo mais
comuns, como Ethernet, WiFi ou rede mével. Além da recolha de dados, a gateway permite
ainda enviar dados, comandos de atuacdo ou atualizacBes de firmware para os nos
sensores [82].
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O servidor de rede é responsavel pela gestdo dos dados e pela configuracao geral da
comunicacao e dos parametros que permitem que esta ocorra de forma mais eficiente e
segura. O servidor de rede serve ainda de intermediario entre a gateway e o servidor
aplicacional, sendo que alguns destes servidores oferecem também a possibilidade de
filtracdo e processamento prévio de dados, antes da sua comunicacdo para o servidor
aplicacional. O servidor aplicacional é responsavel pelo processamento, analise e
apresentacao dos dados, com o objetivo de retirar conclusdes e obter informacéo a partir
dos mesmos. A identificacdo de zonas de maior congestionamento ou de padrdes mais
eficientes de sinalizacéo luminosa, a partir do registo de dados de trafego, representa um
exemplo de informagéo criada através da analise de dados. Tipicamente, estes servidores
permitem criar uma interface de utilizador personalizada onde é possivel visualizar a
informacéo e atuar sobre a rede e os dispositivos, através do envio de dados para o servidor
de rede que se encarrega de os comunicar aos nés sensores [82]. Na Figura 7 é possivel

observar uma representacdo geral de uma rede LoRa e dos elementos que a constituem.
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Figura 7: Representacdo geral de uma rede LoRa [82].

Uma rede LoRa divide-se ainda em 2 camadas: a camada fisica e a camada protocolar.
A camada fisica é responséavel pela emisséo e rececéo dos sinais de radio e por todos os
fendmenos fisicos relacionados com a tecnologia LoRa, nomeadamente, a modulacéo de
sinal CSS, a banda de frequéncia e a intensidade do sinal, sendo que estes parametros sédo
configuraveis e permitem ajustar a propagacao do sinal as necessidades do utilizador e da
rede [82]. Os chirps que constituem a modulagdo CSS podem ser denominados de up-
chirps, caso a sua frequéncia aumente ao longo do tempo e down-chirps, caso a sua
frequéncia ao longo do tempo diminua. Devido & linearidade da variagao de frequéncia, a
diferenca entre a frequéncia recebida e a transmitida é encarada como uma variacdo de
tempo e facilmente descodificada no recetor, o que permite reduzir a complexidade do

processo de rececdo.
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Sendo que pode existir uma variacdo de até 20% da frequéncia sem que existam
impactos negativos na descodificacdo de informacéo, isto significa que ndo é necessaria
uma grande precisdo na producdo dos moédulos de comunicacdo LoRa e que
consequentemente o seu custo de producao se torna menor [59]. Na Figura 8 é possivel
observar um exemplo da modulagdo de sinal através de CSS e verificar o comportamento
referido de variacdo de frequéncia.
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Figura 8: Exemplo de modulagdo CSS [60].

As caracteristicas escolhidas para a modulagdo do sinal, nomeadamente, o fator de
dispersdo (SF i Spreading Factor), a largura de banda (BW i Bandwidth) e a taxa de
codificagdo (CR i Code Rate) ttm um impacto significativo no alcance, na capacidade de
transmissdo e no tamanho da mensagem que € transmitida. O SF caracteriza-se pelo
namero de chirps existentes em cada bit de informacé&o transmitida e determina-se através
do logaritmo de base 2 do numero de chirps existentes em cada simbolo (Equacéo 1).
Tipicamente, o SF varia entre 7 e 12, sendo que um SF7 oferece uma capacidade de
transmissdo maior e de menor alcance, enquanto um SF12 oferece maior alcance e

robustez com uma menor capacidade de transmisséao [59].

q [1]

YO I | C’b 5

O tempo de transmissdo de cada simbolo relaciona-se diretamente com o SF e com a
BW utilizada, sendo que, quanto maior for o SF, mais fespalhadooestara o sinal ao longo
do tempo e mais lenta sera essa transmissao, apesar de possuir maior robustez e alcance.
Em sentido contrério, quanto maior for a BW, menor serd o tempo de transmissdo, sendo
que os valores tipicamente utilizados sdo 125, 250 e 500 kHz. A taxa de transmissao de
simbolos é inversamente relacionada com tempo de transmissdo, ou seja, neste caso
quanto maior for a BW, maior serd essa taxa. Através da equacdo 2, determina-se o tempo

de simbolo e através da equagéo 3, determina-se a taxa de transmisséo de simbolos [59].

VI 2]
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Atecnologia LoRa possui ainda um método de controlo de erros denominado de Forward
Error Correction (FEC) que permite aumentar a robustez da transmisséo e que se baseia
no envio redundante de dados, para que o recetor identifique corretamente o conjunto de
dados efetivamente enviado pelo emissor. Desta forma e como é possivel observar na
equagdo 5, para se determinar a capacidade de transmissao Util € necessario ter em conta
a taxa de codificacdo CR e 0S3F0 bits de informacdo que sao transmitidos em cada
simbolo. A taxa de codificagé@o varia entre 1 e 4 e é utilizada para determinar a taxa de
correcao de erro representada pela equacéo 4. A taxa de correcao de erro é também por
vezes representada por CR ou taxa de codificagéo, sendo importante fazer esta distingéo e
analisar a que valor é que se refere. Quanto maior for CR, maior serd a protecdo contra
erros, 0 que consequentemente aumentara o tempo de transmissdo e diminuira a

capacidade de transmisséo util [59].
4 ABAT OOA RO FH— [4]

Y Y'o— [5]

De forma geral, um aumento da BW diminui a sensibilidade do recetor, enquanto que um
aumento do SF aumenta a sensibilidade do mesmo. A analise da sensibilidade do recetor é
importante para a avalia¢do do potencial da comunicagéo, uma vez que este estudo permite
retirar conclusdes sobre o alcance da mesma e sobre a adequacdo do mddulo de
comunicacao ao local de implementagdo em questdo. Uma das conclusfes possiveis de
retirar no caso do RSSI obtido ser muito superior a sensibilidade do recetor, é a existéncia
de margem para que a distancia ao emissor seja maior. No caso desse valor ser semelhante
ao valor da sensibilidade, é possivel que o médulo de comunicagéo utilizado ou a sua
configuracdo, ndo sejam os mais adequados para aquele local de implementagéo, visto que
se o sinal for recebido com menor intensidade, a comunicagdo ndo é possivel. Estas
conclusdes relacionam-se com conceitos de Link Budget, RSSI e intensidade de sinal
recebido, os quais serdo aprofundados ao longo desta dissertacao. Na Tabela 2, € possivel
observar o efeito das variagbes de BW e SF na sensibilidade do médulo de comunicagdo
LoRa Semtech SX1276, sendo este um dos médulos LoRa mais utilizados no mercado. Na

Figura 9 é possivel observar a relagcao entre a modulagdo CSS e o fator de disperséo [59].
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Tabela 2: Efeito da variagcdo de BW e SF na sensibilidade do recetor [59]

BW /SF 7 8 9 10 11 12
125 kHz -123 -126 -129 -132 -133 -136
250 kHz -120 -123 -125 -128 -130 -133
500 kHz -116 -119 -122 -125 -128 -130
f SF7
————— SF8
t SF9
Aumento de frequéncia
SF10
(2]
Up-Chirp g
?l,: SF11
& z
o [2]
v e g
a (]
2
. 3
Down-Chirp @ S
gn
Diminuicdo de frequéncia
Largurade ¥
Banda

Figura 9: Relacéo entre a modulagdo CSS e o fator de dispersao [61].

A camada protocolar é responséavel pela gestdo da rede e pela organizacdo dos dados,

culminando no protocolo LoRaWAN referido anteriormente, o qual define a camada MAC

(Media Access Control) da comunicacao entre dispositivos LoRa e garante a seguranca, a

compatibilidade e a uniformizag¢édo dos dados. Este protocolo permite ainda a atribuicdo de

uma classe de comunicacdo a cada dispositivo, de acordo com as necessidades da

implementacdo. Na Figura 10 é possivel observar as camadas de comunicagdo da

tecnologia LoRa [82].
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Figura 10: Camadas de comunicacgédo da tecnologia LoRa [83].

A constituicdo de uma rede LoRa assemelha-se a uma rede de sensores, especialmente
na constituicdo da rede fisica ou camada fisica, sendo que esta é constituida por nés
sensores e pela gateway, dispostos numa topologia plana onde tipicamente prevalece a
comunicacao unicast. A agregacdo deste tipo de topologia com este tipo de comunicacgéo
constitui uma topologia em estrela, onde todos os dispositivos comunicam diretamente com
a gateway. Esta organizacé@o da rede provém das proprias limitagbes da tecnologia, uma
vez que os dispositivos ndo comunicam entre si como numa rede mesh [82]. Apesar de ser
razoavel afirmar que uma rede LoRa esté limitada a esta arquitetura, € importante notar que
existem diversos estudos a serem desenvolvidos de forma a tornar possivel a comunicagéo
entre dispositivos LoRa. Este tipo de comunicacao entre dispositivos denomina-se de Peer-
to-Peer [84].

O sinal modulado apresentado na Figura 8 pode ser representado através de uma trama
LoRa, Figura 11. O sinal transmitido mantém constante a sua largura de banda e fator de
disperséo ao longo de toda a transmisséo e inicia-se por um preambulo responsavel pela
sincronizagao entre 0 emissor e o recetor. Este preambulo € composto por uma sequéncia
constante de up-chirps que abrangem toda a largura de banda, sendo que os dois ultimos
up-chirps representam uma palavra de sincronizacdo utilizada para diferenciar redes LoRa
que utilizem a mesma banda de frequéncias e esta possui 1 byte de informacdo. O
predmbulo termina tipicamente com dois down-chirps que sinalizam o seu término e o
comeco do cabegalho opcional [59]. Quando presente, este cabecalho é transmitido com
uma taxa de correcéo de erro de 4/8 e indica o tamanho do payload (em bytes), a taxa de
codificacdo e a possivel existéncia de uma verificagao ciclica de redundancia do cabecalho,
denominada de CRC (Cyclic Redundancy Check). A informacéo referente ao tamanho do
payload é limitada ao tamanho de 1 byte, o que significa que o tamanho maximo do payload
sera de 255 bytes [59]. A constituicdo da trama LoRa termina com o payload e com a
informacéo referente a uma eventual CRC do payload [59]. Na Figura 11 € possivel observar
a estrutura de uma trama LoRa.
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Figura 11: Estrutura de uma trama LoRa [59].

De forma a abranger as inimeras aplicacdes 10T, 0s nés sensores LoRa carecem ainda
de uma importante configuracdo ao nivel protocolar LoRaWAN, que os permite adequar a
sua comunicacao ao cenario de implementagdo em questdo. Esta configuracdo permite
atribuir uma classe de comunicacao A, B ou C, na qual a autonomia do dispositivo pode ser
ajustada as necessidades de laténcia e de comunicacdo de dados. O método de
comunicacdo destas classes baseia-se no método ALOHA, no qual os dispositivos
transmitem dados de forma assincrona e sem coordenacao, ou seja, os dados sdo enviados
sem que exista uma verificag@o prévia da disponibilidade do canal. Apesar deste método
ter uma maior tendéncia para uma eventual colisdo de mensagens, esta é mitigada pela

reduzida taxa de transmissao de dados e pela utilizacdo de técnicas como o CSS [85].

Por defeito, os dispositivos adicionados a rede sdo considerados de classe A, a ndo ser
que sejam especificamente configurados para outra classe. Estes dispositivos possuem
apenas duas janelas de rececdo de dados que sé se abrem apds uma emisséo (uplink), ou
seja, qualquer informacgé&o que seja enviada do servidor de rede (downlink), tem de aguardar
por um uplink do dispositivo para que essa informacéo seja recebida nas janelas de rececéo
do mesmo. Se o downlink ocorrer durante a primeira janela de recec¢éo, o canal a utilizar e
as suas configuragbes serdo as mesmas do uplink, caso o downlink ocorra na segunda
janela de rececdao, utilizam-se configuracdes fixas e pré-definidas. Os dispositivos de classe
A sdo 0s que consomem Menos energia, por reunirem 0 seu consumo energético a um
Unico momento de transmisséo, no entanto, sédo os que oferecem menos flexibilidade de

comunicacao por existirem menos periodos de comunicagdo com a rede [85].

Os dispositivos de classe B possuem o racio mais equilibrado entre autonomia de bateria
e laténcia de comunicacéo devido a um maior numero de periodos de rececdo. Para além
dos periodos de recec¢do presentes na classe A, possuem também periodos pré-definidos
e agendados que permitem informar o seu estado de funcionamento ao servidor de rede e
receber dados com intervalos periédicos bem definidos e de forma mais estavel. Estes
periodos séo delimitados por beacons enviados pelo servidor de rede e permitem que o

dispositivo se sincronize periodicamente com o servidor [85].
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Os dispositivos de classe C possuem janelas de rececéo praticamente continuas que sé
fecham quando o dispositivo transmite informacdo. Este comportamento resulta num maior
consumo de energia, mas oferece uma laténcia consideravelmente menor na recegéo de
informacao [85]. Na Figura 12 é possivel observar uma representacdo do comportamento

das classes de comunicagdo do LoRaWAN.
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UL packet RX1 RX2 )
End device
‘ t ' Radio gateway
Class B
.
Y End device

Radio gateway
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I O . i

Radio gateway

End device battery lifespan
Radio access latency

Figura 12: Comportamento das classes de comunicagdo do LoRaWAN [86].

O protocolo LoRaWAN possui métodos especificos de ativacdo de dispositivos na rede
para que estes tenham chaves e identificadores Unicos que os definem. Os dois métodos
de ativagdo sdo OTAA (Over-The-Air Activation) e ABP (Activation By Personalization),
sendo que ambos possuem caracteristicas Unicas relacionadas com a seguranga,
flexibilidade e gestdo dos dispositivos. No método OTAA, os dispositivos conectam-se de
forma dindmica, solicitando um pedido join-request, ao qual o servidor responde com as
chaves necessarias para a comunicagdo e com a informagéo join-accept. Estas chaves séo
geradas a cada novo processo de ativacdo, o que oferece maior seguranca e flexibilidade,
uma vez que estas chaves néo precisam de ser estéticas e pré-programadas no dispositivo.
Este método é ideal para redes dindmicas compostas por diversos dispositivos onde a
flexibilidade é fundamental, apesar de ser um processo mais complexo de implementar e

no qual € mais comum existirem problemas de ativacao [77].

No método ABP, os dispositivos conectam-se através de chaves pré-definidas e pré-
programadas nos mesmos, 0 que torna 0 processo de ativacdo mais simples e sem
necessidade de trocas iniciais de mensagens, apesar de o tornar também menos seguro e
flexivel. Na Tabela 4 é possivel observar as chaves e identificadores necessarios para cada
método de ativacdo nas versdes 1.0.x do LoRaWAN [77]. Devido as caracteristicas da
tecnologia LoRa, todos os dados transmitidos pelos nés sensores séo recebidos pelas

gateways gue estiverem ao seu alcance e transmitidos aos servidores de rede associados.
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No entanto, apesar destes servidores registarem essa ocorréncia, estes s6 tém acesso

a mensagem transmitida, caso possuem as chaves necessarias indicadas na Tabela 3.

Tabela 3: Chaves e IDs necessarios para cada método de ativagao [77]

Chave/ID Descrigao OTAA ABP

Utilizada para gerar a AppSKey e a NwkSKey e para ) 3 o
AppKey . . . Sim N&o Pré-definida
calcular a integridade do join-request

- ) ) Gerada através
Utilizada para encriptar o contetdo dos pacotes de ) .
AppSKey ) . Sim Sim da AppKey e do
informac&o n
join-accept

» ) Gerada através
Utilizada para encriptar os pacotes MAC e para calcular ) .
NwkSKey . . . 5 Sim Sim da AppKey e do
a integridade dos pacotes de informacéo o
join-accept

AppEUI Identificador de 64 bits da aplicagéo do servidor de rede Sim Nao Pré-definida

DevEUI Identificador de 64 bits do dispositivo Sim Nao Pré-definida

- . . . . . Gerada através
DevAddr Identificador de 32 bits do dispositivo na rede Sim Sim .
do join-accept

Algumas das configuracbes do LoRaWAN, como a atribuicdo das classes de
comunicacao dos dispositivos e o processo de taxa de transmisséo de dados variavel (ADR
i Adaptative Data Rate) sdo também geridos pelo servidor de rede. O processo ADR
permite ajustar automaticamente a poténcia de transmissdo e a taxa de transmissdo de
dados, através da alteracao de valores de SF e BW, de forma a otimizar o consumo de
energia e a qualidade da comunicacdo. Enquanto o servidor avalia a qualidade da
comunicacao através de parametros como a relacdo de sinal-ruido (SNR i Signal-to-Noise
Ratio) e a intensidade de sinal recebido (RSSI), o dispositivo comunica com uma
determinada taxa e poténcia de transmissédo pré-definida pelo utilizador. Consoante a
avaliag8o destes parametros, o servidor pode enviar comandos de configuragdo para o
dispositivo que alterem os valores pré-definidos inicialmente. Para além destes parametros,
existem ainda outros que s&o Uteis & avaliagdo do desempenho da rede como a taxa de
rececao de pacotes, a percentagem de perda de pacotes, a taxa de sucesso de extracao

de informacgéo ou 0 consumo energético geral da rede [59].



23 Link Bed&&6SI

O Link Budget é a denominagdo dada a determinagdo da poténcia de sinal recebida no
recetor, através da conjugacéao de todos os ganhos e perdas da transmisséo de sinal, sendo
esta determinada através da equacéo 6. Através do Link Budget, é possivel determinar
teoricamente o alcance do sinal e analisar o resultado tedrico da utilizacdo de um
determinado conjunto de valores de poténcia. Na Figura 13 é possivel observar a

representacao das diversas componentes que compdem o Link Budget [64].

0 0 "0 "0 0 0 0 [6]
f 0 :Poténcia de sinal recebida no recetor.
f 0 :Poténcia de emissao.
1 "O :Ganho da antena de rececéo.
1 O :Ganho da antena de emisséo.
1 0 :Perdas na cablagem (recegao).
1 0 :Perdas na cablagem (emisséo).
1 0 : Atenuacdo de propagacao.

=
C
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0 ¢ : Fator de atenuagéo.
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o 'Q: Distancia ao emissor.

0 "Q Frequéncia de operacao.
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Figura 13: Componentes de Link Budget para transmissdo de sinal.

A poténcia de sinal do emissor e os ganhos das antenas sao valores tipicamente mais
faceis de obter, uma vez que estes podem ser configurados ou pré-definidos pelo fabricante
do dispositivo. As perdas na cablagem referem-se a dissipacao e a perda de poténcia que
ocorre nos fios e nas ligacdes entre a antena e os dispositivos, sendo que estes valores sdo
tipicamente mais complexos de determinar devido a quantidade de parametros fisicos que
impactam a qualidade e poténcia do sinal, como os contactos entre as ligacdes ou a largura
e comprimento dos fios.
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A atenuacao de propagacéo refere-se a atenuacao que ocorre durante a propagacao do
sinal no ar e depende do ambiente de propagacéo, da distancia ao emissor e da frequéncia
do mesmo, entre outros parametros A atenuacdo de propagacdo € uma componente
calculavel e serve como uma referéncia teérica para determinar o alcance de comunicacéo,
de acordo com o ambiente de propagacdo e com a frequéncia do sinal. A variavel ¢ no
célculo da perda de propagacéo de sinal varia consoante o ambiente de propagacéo, sendo
gue para um cendario de espaco livre, essa variavel tem valor € ¢, enquanto para outros
cenarios, devido a presenca de obstaculos e outros fatores, esse valor pode variar e
representar uma perda de sinal mais ou menos acentuada devido a fendbmenos como a
reflexdo, refracdo, difracdo ou absorcdo. Na Figura 14 é apresentado um exemplo de
propagacéo de sinal, considerando o efeito de reflexdo na superficie terrestre, o que a partir

de determinada distancia se traduz num valor ¢ T.

Espaco (‘.)) Lo ((o)

(Livrze) ‘ Perda de propagacéio de sinal A
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v

Restantes

S ———
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Figura 14: Influéncia da reflexdo na superficie terrestre no parametro €.

Num planeamento de redes de comunicacdo sem fios, o estudo destes efeitos é de
elevada importancia para a robustez e para a eficacia de comunicacdo, nomeadamente, em
sistemas de comunicac¢éo de longo alcance como o LoRa, onde a distancia de comunicacao
e a disperséo de sinal sdo elevadas. Na prética, a atenuacdo do sinal pode ser maior do
que a prevista teoricamente, uma vez que existem ainda outras perdas e outros fatores,
como as condi¢des atmosféricas que também contribuem para uma atenuacgéao adicional do
sinal. Para que a comunicagado se realize corretamente, é entdo necessario que a poténcia
de sinal recebida no recetor seja maior ou igual que a sensibilidade do mesmo, sendo que
a sensibilidade do recetor representa 0 menor valor de poténcia com que este consegue
realizar a comunicacdo. Em contexto pratico, a poténcia de sinal recebida é obtida a partir
do RSSI, o qual fornece um valor da intensidade do sinal recebida pelo recetor e € utilizado
para monitorizar o desempenho da rede e aferir o modelo teérico de Link Budget, sempre

gue necessario [64].
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3.Smart Campus

A qualidade dos servicos disponiveis a populacdo tém um enorme impacto na
comunidade onde estéo inseridos, uma vez que esta qualidade define o grau de utilizacdo
dos servicos e o0 respetivo acesso a informacdo. A melhoria e a modernizacao destes
servicos através da implementacéo de sistemas loT tem-se tornado uma pratica comum,
nomeadamente, em servigos publicos e infraestruturas de grande dimensdo, como os
campus universitarios. A 10T tem permitido desenvolver novos conceitos ligados a area do
ensino superior, como 0s smart campi, que tanto contribuem para o processo de
aprendizagem como para o ambiente e infraestruturas do campus. O conceito de smart
campus tem sido aplicado de diversas formas em diferentes campus universitarios, de
acordo com as necessidades da comunidade estudantil e com os objetivos da administracéo
da instituicdo de ensino. Neste capitulo serd apresentado o conceito de smart campus,
juntamente com aplicag6es especificas que o constituem, o impacto que este tipo de
campus possui na qualidade da educagdo e dois casos de estudo que representam

implementacdes reais de IoT em campus universitarios.

31 Concei Emade Campus

O conceito de smart campus ou campus inteligente define um ambiente educativo que
utiliza tecnologias como a IoT, com o objetivo de transformar 0 campus num espaco mais
otimizado, eficiente e sustentavel. Os smart campi conjugam espacos fisicos com espagos
digitais de forma a oferecerem uma maior acessibilidade a diversas informacdes e
ferramentas obtidas através da implementacdo de sensores, atuadores e outras
componentes loT. Estes sistemas loT permitem que a comunidade académica interaja e se
envolva na melhoria dos servigos e das infraestruturas a sua disposicao, com o objetivo de

melhorar o bem-estar geral sentido no campus e o0 processo de aprendizagem [87].

Os campus podem ser vistos como pequenas cidades, visto que o0s servigos disponiveis
a comunidade sdo semelhantes e que a principal diferenca entre estes € tipicamente o
tamanho e a escala do servi¢o. Por esse motivo, 0 conceito de smart campus e o conceito
de smart cities partilham diversas semelhancas e aplicagdes em setores como a gestéo de
recursos, de pessoas ou de infraestruturas. Existem ainda outras aplicacdes IoT
especialmente desenvolvidas para o setor da educacgéo e que contribuem para um ensino
adaptado a cada estudante. Um exemplo dessas aplicacbes sdo as salas de aulas
inteligentes representadas por espacos educativos equipados com diversas tecnologias e
dispositivos que contribuem para aulas mais eficientes e interativas, como sistemas de

monitorizacdo e controlo ambiental ou softwares educativos [87].
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Em ambiente de aula, é importante garantir o bem-estar dos estudantes, mas é ainda
mais importante obter um equilibrio adequado entre a comodidade e a concentracdo na
aprendizagem. Por esse motivo, as salas de aulas inteligentes possuem um ambiente
controlado e monitorizado através de sensores de presenga, iluminagdo, temperatura,
humidade, entre outros, que permitem adaptar esse ambiente as melhores condi¢8es de
aprendizagem. As presencas em aula podem também ser verificadas através de sistemas
de leitura de cartdes RFID ou de outros sistemas que maximizem o tempo Gtil de aula. Em
detrimento de métodos educativos mais gerais e menos eficazes, a utilizacdo de softwares
educativos permite adaptar a aprendizagem ao tipo de estudante e ambiente da mesma,
aumentado a oferta de educacdo e abrangendo novos tipos de estudantes, como
trabalhadores-estudantes ou estudantes deslocados. Um dos métodos educativos em maior
crescimento e que demonstra as vantagens da utilizagdo de software educativo por parte
de estudantes deslocados é a aprendizagem remota, a qual permite que os estudantes
assistam as aulas e mantenham contacto com o ambiente educativo de forma remota, em
qualquer lugar e a partir de qualquer dispositivo ligado a Internet [88]. Na Figura 15 é
possivel observar uma representacdo de diversas componentes e recursos loT que

constituem um campus inteligente.

Salas de
EUEES Presencas
Inteligentes

Infraestru [EoEE
Pessoas mento
turas Inteligente

Qualidade

do ar Degradacao

Transportes

Figura 15: Componentes e Recursos IoT constituintes de um campus inteligente [88].
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Os espacos abordados nos casos de estudo seguintes podem ser denominados de
smart spaces e 0s ambientes que os rodeiam por smart environments, sendo que um
conjunto de smart spaces constitui um smart environment e que um conjunto destes permite
caracterizar um campus universitario como smart campus. Os smart spaces permitem
identificar as necessidades dos seus utilizadores em tempo real e atuar sobre estas de
forma personalizada, através dos sensores e atuadores presentes nestes espacos. Os
dados obtidos permitem obter informacé&o sobre a utilizacédo dos espacos e adaptar as suas
caracteristicas ao bem-estar dos utilizadores, como a disposicdo da mobilia, a temperatura
ou luminosidade. Esta adaptacéo é executada conforme métodos estatisticos e de machine
learning, o que contribui para uma intervencao humana minima. Os smart environments séo
tipicamente espacos abertos ao publico constituidos por espacos mais pequenos com tipos
de utilizacdo especificas e por esse motivo, constituidos por aplicagdes loT especificas.
Sendo que estes espacos agregam diferentes atividades e eventos, uma das suas principais
caracteristicas é a versatilidade e adaptagdo ao meio, ja que o foco num Unico tipo de
utilizac@o néo ird satisfazer todos os seus utilizadores. O uso de dispositivos pessoais do
utilizador também € algo comum nestes espagos, 0 que acrescenta mais uma consideracao
a ter em conta nestas implementagcdes, no que se relaciona com a compatibilidade dos
dispositivos e poder de processamento dos mesmos. Nestas implementagces é necessario
ainda abordar a integracdo dos dispositivos numa sé plataforma, a transparéncia e
acessibilidade aos dados recolhidos e também a disposicdo e numero de
sensores/atuadores necessérios a obtencdo da maior eficiéncia e eficacia da

implementacéo [90].

32 Casos de Estudo

A andlise de casos de estudo sobre smart campus permite conhecer as diferentes
tecnologias, abordagens e resultados obtidos em sistemas ja implementados em ambientes
educacionais, em patrticular, no ensino superior, sendo que a andlise destes cenarios é
também fundamental para a identificagdo de lacunas e possiveis melhorias destes
sistemas. Esta analise é constituida por duas implementa¢@es distintas de smart campus,
tendo estas sido implementadas na Universidade de Oulu na Finlandia e na Universidade
da Corufia em Espanha. De forma geral, os casos de estudo abordados englobam a
implementacao de diversos sensores que permitem avaliar os diferentes parametros fisicos
que definem a qualidade de utilizacdo de um espaco, como temperatura, humidade,
qualidade do ar, ruido, entre outros. Nos casos abordados foi utilizada a tecnologia de
comunicacao LoRa e foi demonstrado que a sua eficicia € bastante elevada para este tipo
de aplicagbes, sendo que a sua utilizacéo foi representada por diferentes dispositivos e

servidores.
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O primeiro caso de estudo analisado foi o da implementacdo loT no campus de
Linnanmaa da Universidade de Oulu na Finlandia. Esta implementacdo marcou o inicio de
diversas iniciativas 10T neste campus e estabeleceu-se com a criagdo de um novo espaco
com a denomina-«o0o Tell us. O ATellus 1 nno
para receber a comunidade estudantil, constituido por locais de estudo, trabalho
colaborativo, apresentacdes, reunides, descanso e ainda uma cafetaria. Através desta
implementacdo 10T, pretende-se oferecer novos servicos e aplicacbes que atendam as
necessidades educativas dos estudantes e avaliar o bem-estar dos utilizadores do espaco,
de forma a aferir o impacto que este tem nos seus resultados académicos. Uma das
principais questdes em estudo relacionava-se com os efeitos da temperatura, da humidade
e dos niveis de CO:2 no espaco, sendo que as varia¢des destes valores ndo sdo lineares e
dependem de diversos fatores como, estacao do ano, hora do dia ou nimero de utilizadores.
A exposicéo de luz natural no espaco possui um padrdo mais estavel, mas ainda assim se
verificou diversas variacbes no padrdo e utilizacdes ineficientes da iluminacéo,
nomeadamente quando o espac¢o ndo estava a ser utilizado. A partir desta informacéao,
concluiu-se que a utilizagédo de padrdes ou valores fixos torna-se uma prética ineficiente e
gue se torna necessario o desenvolvimento de algoritmos de adaptacédo as condi¢des do
ambiente. A implementacdo 10T realizada no Tellus consistiu na implementagdo de uma
rede LoRa e de 331 nds sensores, distribuidos de acordo com a Figura 16 e equipados com
duas pilhas de 3.6 Volts, GPS e sensores de temperatura, humidade, CO2, movimento e
luminosidade. Estes nds sensores comunicam a cada 15 minutos para uma gateway da
Multitech ligada a uma antena bicénica com ganho de 2 dBi. Os dados recolhidos séo
comunicados por MQTT a plataforma ThingWorx e sdo depois processados através de

scripts Python, de forma a serem armazenados nos servidores locais do campus [90].

O servidor local esta equipado com uma base de dados relacional PostgreSQL, um
servidor Shiny que permite a criacao de aplicac6es web através das linguagens R e Python
e possui ainda uma framework Django REST que permite criar APIs para os dados
recolhidos. Além dos nds sensores, este espaco esta ainda equipado com 84 luminéarias da
Greenled controladas através do sistema ActiveAhead e das suas unidades de controlo, nas
guais é possivel encontrar individualmente um sensor de movimento e de luminosidade,
gue permite desligar a luminaria autonomamente quando ninguém esta presente ou ajustar
a sua luminosidade de acordo com a luz natural do espacgo, de forma a diminuir o consumo
energético. As unidades de controlo comunicam entre si por BLE e possibilitam a criac&o
de uma rede mesh com ligacédo a rede WiFi do espaco, a partir da qual € possivel controlar

as luminérias [90].
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Figura 16: Distribuicdo dos nés sensores no espaco Tellus [90].

A visualizagéo de dados recolhidos neste espaco é efetuada através de uma dashboard
em formato de aplicacdo web ou através de uma aplicacdo de realidade aumentada (AR).
A Figura 17 representa a pagina inicial da dashboard, na qual é possivel observar um mapa
do estado atual do ambiente, através da coloracdo de zonas de acordo com os valores do
parametro escolhido (heatmap). Esta dashboard permite a criacdo de mecanismos de
notificacdo e a realizacao de diversas analises e criagdo de graficos individuais relacionados
com os parametros recolhidos e com a localizacdo pretendida dentro do espago. Esta
visualizagdo e analise de dados é conseguida através de scripts R e utilizando a ferramenta
Shiny, de forma a oferecer uma visdo mais abrangente do espaco e dos padrdes de

comportamento que dentro dele ocorrem [90].
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Figura 17: Pagina inicial da dashboard Tellus [90].
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Além da dashboard, foi também desenvolvida uma aplicacdo que permite visualizar os
dados de forma interativa, recorrendo a realidade aumentada. A primeira versao desta
aplicagéo permitia observar os valores de temperatura individualmente recolhidos por cada
sensor, ao direcionar a camara do dispositivo mével para o né sensor. Esta aplicagao tinha
0 proposito de assistir a equipa de manutencado na localizagcdo de nds sensores avariados.
A segunda versao consistia na integracdo de objetos digitais no espac¢o que alteram as suas
formas ou cores consoante as condicdes ambientais, sendo que nesta versdo foram
implementadas plantas para descrever as condi¢cdes de temperatura e humidade do
espaco. Na Figura 18 é possivel observar a aplicacdo mével desenvolvida para Android
através da ferramenta Unity e do plugin ALVAR para funcionalidades AR [90].

Figura 18: Integracéo de objetos digitais interativos no espago Tellus [90].

Neste tipo de espagos publicos, a adaptacdo do ambiente pode ser estudada e
automatizada de acordo com as variacdes dos parametros ambientais, mas ainda assim,
cada individuo tem as suas preferéncias. Desta forma, os investigadores responsaveis pela
implementacdo 10T no espago Tellus decidiram criar um sistema interativo para as
luminarias que estivesse de acordo com a preferéncia dos utilizadores presentes. A
aplicagdo mével desenvolvida permite ajustar a luminosidade das luminarias préximas ao
utilizador, através de uma abordagem que tem em consideracdo a preferéncia e a
proximidade as mesmas, ou seja, a preferéncia do utilizador que estiver mais préximo da
luminaria vai pesar mais no valor de luminosidade, do que a preferéncia de outro utilizador
mais afastado. O sistema utiliza uma interface NFC para iniciar o controlo das luminarias,
no qual o utilizador é guiado para a aplicagdo moével e instruido a ligar-se ao WiFi do espaco,
para que a interface de atuacdo se apresente no dispositivo. A preferéncia do utilizador é
enviada para o servidor, onde esta € conjugada com os restantes dados presentes e onde
€ calculado o valor de luminosidade que sera enviado para as lumindrias. Quando um
utilizador se desconecta da rede WiFi ou da aplicacdo mével, os niveis de luminosidade sédo
recalculados, para que exista uma maior economia de energia e a luminosidade esteja
sempre adaptada em tempo real as preferéncias dos utilizadores. A Figura 19 demonstra
um exemplo do resultado da abordagem utilizada, no qual a luminaria apresentada a verde
€ partilhada por dois utilizadores e a Figura 20 demonstra o aspeto da aplicagdo mével

utilizada para as controlar [90].
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Figura 19: Resultado da abordagem utilizada nas luminarias [90].
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Figura 20:Aplicacdo mével de controlo das luminarias [90].
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A implementacado da rede IoT e os dados recolhidos neste espaco contribuiram para o
desenvolvimento de diversos projetos e estudos conduzidos pela comunidade académica e
para a criacdo de pelo menos trés cursos relacionados com IoT e com aplicacdes
resultantes da rede. Estes resultados demonstram o impacto positivo e as possibilidades
educativas que uma implementac¢do loT e a construcdo de um smart campus oferecem a

toda a comunidade académica [90].

Apb6s uma andlise de utilizacédo e um estudo mais aprofundado a rede implementada, os
responsaveis deste caso de estudo apresentam ainda as melhorias que irdo introduzir na
rede e algumas consideracdes relativas a sustentabilidade da mesma. Uma das melhorias
a introduzir é a instalacdo de um sistema autonomo de ar condicionado que se adapte
automaticamente e forneca as melhores condi¢des durante as horas de pico de utilizagédo
do espaco, nas quais 0s niveis de CO2 se tornam particularmente desconfortaveis. A
introducdo de sistemas de humidificacdo do ar torna-se também necesséaria para a
regulacdo da humidade, uma vez que a variacdo de temperatura natural da geografia de
Oulu, origina extremos de humidade em diferentes alturas do ano. Nos nds sensores
implementados podem ainda ser integrados sensores que permitam identificar fontes de
ruido possivelmente perturbadoras para os utilizadores do espago. Nos testes efetuados a
aplicagdo movel, os responsaveis identificaram ainda outros objetos digitais que seriam
benéficos para representar os dados recolhidos em tempo real, como linhas de circula¢éo

de ar ou esferas flutuantes para representar os niveis de CO2[90].

Relativamente a sustentabilidade e manutengéo da rede, os responsaveis apontaram
algumas considerac¢des importantes que poderdo ser comuns a outros casos de estudo. A
redundancia de dispositivos € um método que contribui para um funcionamento continuo e
preciso da rede, sendo que este garante que os valores continuam a ser recolhidos nas
imediacdes daquele local e permite verificar se algum sensor esté a recolher dados de forma
incorreta. Apesar de o custo ter sido maior, a implementacdo de 331 nds sensores no
espaco Tellus garante que toda a sua &rea esta coberta pela rede e pela sensorizacdo do
sistema [90]. O tratamento de dados para detetar incoeréncias e dados redundantes é
também bastante importante para a eficiéncia da rede, pois permite que as analises de
dados retirem conclusdes mais acertadas e que a base de dados contenha apenas dados
pertinentes, sendo que este tratamento tem de estar adaptado a todo o tipo de dados que
possam ser recolhidos pelos nds sensores. A diversidade de sensores e de dispositivos
numa rede loT pode ter as suas vantagens, mas também implica uma maior complexidade
e um maior nimero de diferentes integragcbes com a rede, o que pode gerar falhas na
comunicacao ou dificuldades no tratamento de dados. Sendo que a manutencdo da rede é
tipicamente assegurada pela equipa responséavel pela sua implementacdo, o nimero de
pessoas com acesso, conhecimento e experiéncia com a rede tende a ser limitado, o que

pode originar a perda de conhecimento ao longo do tempo e uma manutencdo mais pobre.
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A seguranca da rede é também uma questdo bastante importante, principalmente
quando a rede tem atuadores integrados e quando esses podem ser manipulados de forma
remota. A seguranga na transmissdo e no armazenamento dos dados garante que estes
ndo sdo manipulados de forma maliciosa e que se mantém coerentes quando comunicados

entre os diferentes sistemas integrados [90].

O segundo caso de estudo analisado foi o da implementacéo I0T na Universidade da
Corufia em Espanha. Este caso de estudo baseou-se na criacdo de um sistema loT onde
fosse possivel reunir, monitorizar e controlar dispositivos de diferentes fabricantes numa s6
plataforma loT. A principal motivacdo para a necessidade de agregacdo dos dispositivos
numa sé plataforma proveio dos efeitos causados pela pandemia de COVID-19 e da
dificuldade que a universidade teve em se adaptar rapidamente as novas condi¢cdes
ambientais e de saude publica. De forma a precaver-se de situacdes semelhantes, a
universidade decidiu monitorizar de forma mais eficaz e eficiente, a qualidade do ar e os
niveis de CO2, através de sensores previamente adquiridos e que até entdo estariam
associados a uma plataforma proprietaria do fabricante. Tanto estes sensores como outros
implementados ao longo da universidade, possuiam plataformas e tecnologias de
comunicacdo proprias fornecidas pelo fabricante, o0 que aumentava a dispersdo e a
complexidade da recolha de dados dos muitos sensores existentes. Esta situagdo motivou
a criacdo de uma plataforma Unica que permitisse integrar todos 0s sensores e toda a
informacéo recolhida, para que esta pudesse ser analisada de forma conjunta e mais
eficiente [91].

Além dos sensores referidos, foram implementados outros sensores num dos centros de
investigacdo da universidade, de forma a monitorizar diversos parametros fisicos do
ambiente, como a temperatura, humidade e niveis de CO:2 e ainda, no departamento
responsavel pela gestéo de infraestruturas da universidade, foram implementados sistemas
de monitorizacdo de producdo e consumo de energia e sensores mais especificos, como
um sensor de concentracdo de gas radon. No caso de estudo da Universidade de Oulu
foram identificados diversos pontos de consideragédo, aos quais esta implementacédo deu
resposta, como a interoperabilidade, custos, dados, disponibilidade, escalabilidade,

manutencgdo e seguranca, 0s quais se encontram retratados nos pontos seguintes [91].

1 Interoperabilidade: De forma a ultrapassar os obstaculos inerentes a utilizagao de
sensores de diferentes fabricantes, é necessaria a implementagdo de uma
plataforma integradora que tenha a capacidade de receber dados em diferentes
formatos e de diversas fontes. A Home Assistant foi a plataforma escolhida pelos
responséaveis desta implementacdo devido ao enorme catalogo de integracfes que
esta possui, 0 que permite interligar imensos dispositivos de diferentes fabricantes

e tecnologias e ainda devido a enorme comunidade que a suporta.
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Custos: A implementacdo de uma rede loT pode ser dispendiosa por envolver
infraestrutura especializada e um grande nimero de dispositivos, o que implica uma
avaliagdo aprofundada, tanto aos custos inicias de implementag&o como aos custos
de manutengdo. De forma a reduzir os custos, a universidade decidiu implementar
a rede de forma local e num dos seus servidores ja existentes, utilizando
ferramentas gratuitas e open-source.

Dados: Tipicamente, umarede loT produz um enorme volume de dados proveniente
do grande numero de dispositivos que a comp8e, o que implica um complexo
processo de armazenamento, processamento, analise e acessibilidade. O sistema
0T deve ser capaz de realizar esse processo de forma eficiente e posteriormente
apresentar os dados de forma interativa e de facil compreensado. Sendo que a
plataforma possui uma integracdo direta com a InfluxDB, esta foi utilizada como
base de dados para armazenar o grande volume de dados a longo prazo. Para a
criacdo da interface de visualizagdo de dados, foi utilizada a Grafana que facilmente
consegue recolher dados da InfluxDB através de queries.

Disponibilidade: A disponibilidade do sistema e o seu funcionamento continuo é
algo fundamental em aplicacdes loT empresariais, sendo que € tipicamente exigido
um valor minimo de uptime, as empresas detentoras de ferramentas loT na cloud.
Visto que o sistema a implementar ndo é critico e que 0 seu acesso € limitado a
comunidade académica, a disponibilidade ndo é um ponto crucial nas
consideragfes, mas ainda assim, foi tida em consideracdo a implementacdo do
sistema em maquinas virtuais instaladas em servidores modernos e com baixa
probabilidade de falhar.

Escalabilidade: Para que o sistema seja escalavel, € necessario que a rede tenha
capacidade e espaco para a introducdo de mais dispositivos e para um maior
volume de dados. De forma a aumentar os recursos da rede é possivel escalar os
sistemas de forma vertical, no qual se adicionam mais recursos aos sistemas atuais
ou de forma horizontal, no qual se acrescentam mais sistemas com poder de
processamento semelhante. A escala vertical dos sistemas é tipicamente menos
complexa e mais compativel com as ferramentas existentes, sendo que as versdes
open-source das ferramentas utilizadas nem suportam um escalar horizontal dos
sistemas. Caso a rede implementada se torne saturada, a universidade planeia
realizar um escalar vertical, sendo que esta é também a op¢ao mais adequada para

redes loT de menor dimenséao.
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1 Manutencdo: A manutencdo e monitorizacdo de redes loT é especialmente
importante para garantir um funcionamento eficaz, eficiente e continuo,
nomeadamente, em redes loT sem fios, onde as falhas de comunicacdo sdo
comuns. Esta manutencdo envolve a verificacdo periddica da precisdo do
dispositivo, a atualizacdo de firmware, a troca ou carregamento de baterias, entre
outras operacdes que garantam um bom funcionamento do dispositivo e dos
sistemas. Através da interface do Grafana, é possivel observar os dados recolhidos
pelos nés sensores e as informacdes relativas a bateria e a comunicacao do
mesmo. Como forma de monitorizacéo e alerta para a manutencgéo dos dispositivos,
€ ainda utilizado o Node-RED, no qual foi criada uma automatizacdo de envio de
notificacdes, de acordo com 0s niveis de bateria dos dispositivos.

I Seguranca: Os dispositivos 10T implementados recolnem dados sobre diferentes
parametros fisicos que envolvem a comunidade e o ambiente de implementacao, o
que significa que existe alguma sensibilidade nestes dados e é necessario que
estes sejam comunicados com a maxima seguranga. De forma a prevenir 0 acesso
e adulteramento dos dados, é comum utilizar-se protocolos de encriptagdo de
dados, como o HTTPS, sendo este o protocolo utilizado nesta implementacéo loT
para todos os servicos e dispositivos diretamente expostos a Internet. Visto que
alguns dispositivos s6 funcionam com comunicacao desencriptada, como € o caso
do BACnet ou do Modbus, estes sao ligados a uma VLAN criada especificamente

para este tipo de comunicacdes.

A implementacéo IoT realizada na Universidade de Corufia consistiu na implementacao
de uma rede LoRa e de 52 noés sensores Aranet4 Pro, equipados com sensores de
temperatura, humidade relativa, CO2 e pressdo atmosférica. Estes nos sensores
conseguem comunicar em intervalos de 1, 2, 4 ou 10 minutos para uma gateway do
fabricante, através de LoRa e com um alcance maximo de 3 km. Na Figura 21 é possivel
observar a arquitetura de toda a implementacéo e verificar que foram utilizadas 3 gateways

Aranet Pro, que comunicam os dados recolhidos por MQTT a plataforma Home Assistant.

Os dados recebidos de cada nd sensor representam seis parametros: CO2 [ppm],
temperatura [°C], humidade relativa [%], pressdo atmosférica [hPa], bateria [%] e RSSI
[dBm]. Esta implementa¢&o culminou com o teste em ambiente real dos exames de entrada
na universidade em Espanha, onde se espera um grande nimero concentrado de pessoas
nas salas de aulas. A colocacdo de uma gateway por edificio foi suficiente para abranger
os diversos noés sensores instalados em cada um deles e os dados obtidos, representados
na Figura 22, demonstram as variacdes dos niveis de CO:z ao longo do primeiro dia em que
0s exames se realizaram. Estes dados permitem determinar a qualidade do ar nos edificios
e o grau de necessidade e utilizacdo de sistemas de ventilacdo e purificacéo do ar, para

que as condi¢des sejam as mais favoraveis a comunidade estudantil [91].
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Figura 21: Arquitetura 10T da Universidade de Corufia [91].
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Figura 22: Varia¢des dos niveis de CO2 ao longo do primeiro dia de exames [91].

Neste caso de estudo foram ainda implementados outros dispositivos e sistemas que
envolveram a utilizacdo de outras tecnologias de comunicacdo, os quais, ainda assim, foi
possivel integrar na mesma plataforma 10T e garantir que o objetivo principal se mantém

cumprido, apesar do escalar diversificado da rede [91].

Acrescentando as consideracdes mencionadas, € importante ainda referir que a
componente de atuagdo deve também ser integrada da mesma forma nas redes IoT para
gue a interveng¢do humana se torne minima e para que o sistema se torne o mais eficiente
e eficaz possivel, uma vez que esta componente tem um forte impacto nos parametros
monitorizados pelos nos sensores. Para isto, € necessario considerar os atuadores no plano
de implementacgéo loT e verificar se € possivel a sua integracéo e automatizagéo, seja de

forma nativa ou através de alteracdes dos equipamentos.
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O desenvolvimento de dispositivos em ambiente educativo permite que estes sejam
criados de raiz com um objetivo e com um cenario de implementacéo previamente definidos,
0 que pode ndo ser a opgao mais viavel para uma implementacao de grande escala, mas

resulta em vantagens educativas interessantes para a obtencéo de conhecimento pratico.
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4.Di sposi Pilabaf apRas

Analisando as diferentes componentes que integram as redes LoRa, observa-se que
cada uma delas possui uma funcdo distinta e que mesmo entre componentes de igual
funcdo existem diferencas significativas. Os dispositivos LoRa que integram a componente
fisica da rede e que comunicam os seus dados utilizando o formato fisico do sinal LoRa,
sdo representados pelos nds sensores e pelas gateways. As plataformas LoRa que
integram a rede protocolar e que processam os dados através de protocolos de
comunicacao sdo representadas pelos servidores de rede e pelos servidores aplicacionais.
Neste capitulo serdo apresentados diferentes modulos e dispositivos LoRa existentes no
mercado, bem como as diversas plataformas que existem para diferentes tipos de
implementacdes 10T. A andlise das caracteristicas destas componentes contribui para um
melhor planeamento da implementacdo LoRa e para uma melhor adequacéo a aplicagao e

ambiente 10T em questao.

41 Di spositivos LoRa

Os nos sensores e as gateways distinguem-se principalmente pela capacidade do seu
maddulo de comunicagao, sendo que os nds sensores tipicamente possuem um Unico canal
de comunicacao e as gateways podem possuir até 64 canais, o que Ihes permite comunicar
com diversos nés sensores em simultdneo. Outra diferenca significativa entre estes
dispositivos relaciona-se com a poténcia de emissdo, sendo que 0s nds sensores séo
tipicamente alimentados por baterias e possuem menor disponibilidade energética, o que
nao lhes permite recorrer a poténcias e ganhos de transmissdo elevados. Contrariamente
aos nos sensores, as gateways possuem poténcias de transmissdo e alcances maiores que
contribuem para uma maior abrangéncia da rede, apesar desta capacidade nado significar
diretamente um maior alcance de comunicagéo bidirecional. Além da comunicagdo LoRa,
as gateways podem ainda possuir outras interfaces de rede, como o WiFi, Ethernet ou
comunicacdo moével (4G/5G), de forma a ligar-se a Internet e transmitir a informacgéo da rede

fisica para os servidores.

411M- dul os de comunica-«0 LORa

Os médulos de comunicacdo LoRa sao parte integrante de todos os dispositivos LoRa,
sendo que estes tém diferentes fungBes consoante o tipo de dispositivo no qual sera
integrado. Nesta sec¢do sdo apresentados trés modulos de comunicagcao com diferentes

tipos de aplicacéo: NOs sensores comerciais, nés sensores de desenvolvimento e gateways.
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Tipicamente, 0s nds sensores comerciais oferecem maior robustez e estabilidade do que
os dispositivos de desenvolvimento, por terem uma qualidade de construcdo superior, por
possuirem componentes mais adequados a comercializacdo e por se investir na eficacia e
na eficiéncia destes produtos. Isto aplica-se também ao médulo de comunicacdo LoRa
utilizado, uma vez que estes utilizam modulos como 0 SX1262 ou 0 SX1276, que s6 por si
ndo permitem uma comunicagdo direta. Estes modulos sdo integrados em circuitos,
juntamente com outros componentes eletrénicos, para formar um dispositivo
comercializavel, seja este um né sensor ou um médulo de desenvolvimento capaz de
comunicar com placas de desenvolvimento, como um Arduino ou um ESP32. O mddulo
SX1262 possui uma poténcia de transmissdo de 22 dBm, uma sensibilidade de até -148
dBm, capacidade de transmissdo maxima e programavel de 62.5 kbps e um consumo
corrente de apenas 4.2 mA no seu processo de rececdo de mensagens [92]. O mddulo
SX1276 possui uma poténcia de transmissdo de 20 dBm, uma sensibilidade de até -148
dBm, capacidade de transmissdo maxima e programavel de 300 kbps e um consumo de
corrente de 9.9 mA no seu processo de rece¢do de mensagens [93]. O SX1262 é uma
versdo mais atualizada e otimizada do SX1276 com menor consumo de corrente, como é

possivel observar na Tabela 4.

Tabela 4: Comparacgédo entre os mddulos de comunicagdo LoRa SX1262 e SX1276 [92], [93]

Caracteristica SX1262 SX1276
Poténcia de transmissao [dBm] 22 20
Link Budget [dBm] 170 168
Sensibilidade [dBm] -148 -148
Capacidade de transmisséao [kbps] 62.5 300
Consumo energético [mA] 4.2 9.9

Os nés sensores de desenvolvimento possuem tipicamente médulos de comunicacao
LoRa com circuitos proprios, mais faceis de integrar e prontos a utilizar, como é o caso do
RFM95. Este tipo de médulos possuem circuitos de alimentacéo e comunicacao integrados,
0 que lhes permite comunicar diretamente com placas de desenvolvimento através de
protocolos de comunicacdo de hardware, como o SPl e reduzir os custos de
desenvolvimento e pesquisa. Apresentado na Figura 23, o0 RFM95 é baseado no médulo
SX1276 e possui as mesmas caracteristicas de comunicacdo LoRa, sendo uma excelente

opcédo para o desenvolvimento de prototipos e testes da tecnologia [94].
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Figura 23: Mddulo de comunicagdo LoRa RFM95 [94].

O SX1301 € um madulo de comunica¢do LoRa de alta capacidade e maior complexidade
desenvolvido para gateways. A principal diferenca entre este e os mddulos anteriormente
referidos é o niumero de canais de comunicacao, sendo que o SX1301 possui diversos
canais otimizados para a gestdo de grandes volumes de dados, provenientes de diversos
dispositivos em simultaneo. Este tipo de médulo de comunicagao € o principal componente
das gateways e é crucial para permitir que estas sejam o ponto de acesso dos diversos
dispositivos LoRa existentes na rede. O SX1301 tem uma sensibilidade de -142 dBm,
capacidade para operar com valores de SNR negativos e 10 canais de comunicacdo para
rececao de dados. Desses 10 canais de comunicacao, existem 8 canais a operar com uma
largura de banda de 125 kHz e que suportam a utilizagdo de multiplos fatores de disperséo,
1 canal capaz de operar com larguras de banda de 250 kHz ou 500 kHz, utilizando apenas

um fator de disperséo e 1 canal para comunicac¢édo FSK [95].

412N-s SenkoReaes

O baixo consumo de energia e a bateria para alguns anos de funcionamento séo
caracteristicas tipicamente comuns a todos 0s nos sensores LoRa e por isso, torna-se mais
provavel a eventual remocao ou troca do dispositivo em si, do que a troca de baterias. Assim
sendo, a escolha do né sensor a implementar na rede LoRa recai sobre outros fatores como
o tipo de sensor, a frequéncia de operac¢éo, a qualidade de construgéo e o custo. O tipo de
sensor e a qualidade de construcdo deverdo ser estar adequados ao cenario de
implementacéo, tendo em conta a precisdo e a sua capacidade de pleno funcionamento nas
condi¢bes a que estara exposto. A frequéncia de operagdo devera estar de acordo com a
sua localizagdo e o custo de cada no sensor devera ser especialmente reduzido. Este custo
tem um enorme impacto no plano de implementacdo de uma rede LoRa ou de qualquer
outra rede de sensores, visto que facilmente se ultrapassam as dezenas ou centenas de
nds sensores necessarios para cobrir todo um ambiente de implementacédo, o que se pode

traduzir em custos elevados da mesma.
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Nesta sec¢do, sdo apresentados alguns dispositivos comerciais com funcdo de né
sensor numa rede LoRa, nomeadamente, o dispositivo ERS2 CO2, utilizado no caso de
estudo da universidade de Oulu, o dispositivo Aranet4 PRO, utilizado no caso de estudo da
universidade de Corufia e o dispositivo Dragino LDS02, que sera implementado na rede
LoRa do campus de Setubal do IPS.

O né sensor ERS2 CO2 da Elsys é um sensor de niveis de CO2, temperatura, humidade,
luminosidade e movimento, com capacidade de comunica¢do LoRa e alimentado por duas
pilhas AA de 3.6 Volts que fornecem uma autonomia de funcionamento de até 10 anos. O
dispositivo é configuravel através de uma aplicacdo mével e comunicagdo NFC ou através
do envio de comandos por downlink na rede LoRa. Existe ainda uma componente visual do
tipo semaforo, que indica o nivel atual de CO2, através da sua apresentacao por cor e por

intervalos de valores configuraveis. Na Figura 24 é possivel observar uma representacao

do n6 sensor ERS2 CO2 [96].
N

Figura 24: N6 sensor ERS2 CO2 da Elsys [96].

O no sensor Aranet4 PRO da Aranet € um sensor de niveis de CO2, temperatura,
humidade e pressédo atmosférica, com capacidade de comunicac¢éo LoRa e alimentado por
duas pilhas AA que fornecem uma autonomia de funcionamento de até 10 anos. O
dispositivo é configuravel através de uma aplicagdo movel e comunicacgao Bluetooth ou por
envio de comandos a partir das gateways da fabricante ou ainda por downlink na rede LoRa.
Existe também uma componente visual do tipo semaforo, que indica o nivel atual de COg,
através da sua apresentagdo por cor e por intervalos de valores configuraveis. Na Figura
25 é possivel observar uma representacdo do né sensor Aranet4 PRO [97]. Na Tabela 5
estdo descritas as especificagcdes mecénicas dos nés sensores ERS2 CO2 e Aranet4 PRO,
juntamente com as suas capacidades de comunicacdo LoRa.
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Figura 25: N6 sensor Aranet4 PRO da Aranet [97].

Tabela 5: Especificacdes dos nos sensores ERS2 CO2 e Aranet4 PRO [96], [97]

Especificag6es ERS2 CO2 Aranet4 PRO
Dimensdes [mm] 76,4 x 76,4 x 22.5 71x71x24
Classificacado IP 1P20

Temperatura (°C) e Humidade de Oab50°C
operagao (%) 0a85%
Alimentacdo e Autonomia 2x Pilhas AA / Até 10 anos
Protocolo e Classe de comunicacédo LoRaWAN v1.0.4 7 Classe A

EU868, IN865, US915, AU915, EU868, US920, AS923, JP923,

Frequéncias de comunicagéao
AS923, KR923, HK923 KR923

Poténcia de transmissao [dBm] 14

Link budget [dB] 137dB (SF7) a151 dB (SF12) | =eeeeeemeoeeee

O dispositivo LDS02 da Dragino é um sensor magnético com capacidade de
comunicacao LoRa, desenvolvido para a detecdo de abertura e fecho de portas, sendo
alimentado por duas pilhas AAA que fornecem autonomia para um envio entre 16 000 e
70 000 mensagens. O dispositivo deteta o estado de abertura/fecho da porta e envia uma
mensagem com o valor desse estado, o tempo decorrido entre alteragbes de estado e um
contador de altera¢Bes. Este possui ainda a funcionalidade nativa de alarme, enviando uma
mensagem especifica caso a porta se abra numa janela de tempo pré-definida, sendo que
este tipo de configuracdes é feito através do envio de comandos por downlink na rede LoRa
[98]. Na Figura 26 é possivel observar uma representacdo do n6 sensor LDS02 e na Tabela

6 encontram-se descritas todas as especificacdes do mesmo.
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Figura 26: N6 sensor LDS02 da Dragino [98].

Tabela 6: Especificacdes do n6 sensor LDS02 da Dragino [98]

Especificacbes

Dragino LDS02

Dimensdes [mm]

40 x 15x 15

Alimentagéo

2x AAA LRO3

Autonomia [uplinks]

16,000 ~ 70,000

Médulo LoRa

SX1262

Protocolo e Classe de comunicacédo

LoRaWAN v1.0.3 7 Classe A

Temperatura de operagao (°C)

-10 a 50 °C

41.3Gat ewhgRa

A escolha da gateway a implementar na rede LoRa baseia-se principalmente no tipo de
acesso a Internet e no tamanho da rede, em termos de area abrangida e de namero de
dispositivos. O acesso a Internet ou a uma rede local pode ser feito através de Ethernet,
WiFi ou comunicagdes moveis, o que implica que a gateway tenha de possuir a interface de
comunicacao que melhor se adequa ao cenario de implementagcéo. Em relagédo ao tamanho
da rede, existem gateways com diferentes poténcias de transmissao e diferentes
capacidades de gestao de dados e dispositivos, sendo que tipicamente as gateways com

maior poténcia de transmissédo, possuem também mais robustez para operar no exterior,

maior nimero de canais de transmissédo e geolocalizacao integrada.
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Nesta seccédo sdo apresentados alguns dispositivos comerciais com funcéo de gateway
numa rede LoRa e em conformidade com as normas europeias, homeadamente, o
dispositivo Multitech Conduit IP67 Base Station, semelhante ao utilizado no caso de estudo
da Universidade de Oulu, o dispositivo Aranet PRO Base Station, utilizado no caso de
estudo da Universidade de Corufia e o dispositivo Kerlink Wirnet iStation, que sera

implementado na rede LoRa do campus de Setubal do IPS.

O dispositivo Multitech Conduit IP67 Base Station é uma gateway LoRa desenhada para
implementacdo exterior e resistente a condices ambientais adversas com classificacdo
IP67. Este dispositivo configuravel possui conetividade Ethernet, WiFi e 4G para se ligar a
um servidor de rede definido pelo utilizador ou ao servidor de rede da fabricante (LENS),
sendo que permite ainda receber dados de dispositivos Bluetooth e fornecer a sua
localizacéo através de suporte para diferentes sistemas de geolocalizagcdo. A comunicagéo
LoRa é realizada através de 8 canais em modo half-duplex, com uma poténcia de
transmissdo maxima de 27 dBm para o intervalo de frequéncias entre 869.4 e 869.65 MHz
e de 14 dBm para as restantes, sendo que esta gateway encontra-se tipicamente equipada
com uma antena de ganho 4.5 dBi. A gateway é alimentada através de PoE com valores de
tensdo entre 37 e 57 VDC [99]. Na Figura 27 é possivel observar uma representagdo da

gateway Multitech Conduit IP67 Base Station.

Figura 27: Gateway Conduit IP67 Base Station da Multitech [99].

O dispositivo Aranet PRO Base Station é uma gateway LoRa desenhada para
implementacao interior e ligacdo exclusiva aos dispositivos da fabricante. Este dispositivo
possui conetividade Ethernet e WiFi para se ligar ao servidor de rede da fabricante (Aranet
Cloud), sendo que é também possivel comunicar os dados através de MQTT, Modbus ou
BACnet, diretamente da gateway. A comunicacdo LoRa é realizada através de 3 canais,
com uma sensibilidade de -127 dBm e alcance maximo de 3 km, sendo que a gateway é
alimentada através de PoE com 6W (12 V e 0.5 A). Na Figura 28 é possivel observar uma
representacéo da gateway Aranet PRO Base Station [100]. Na Tabela 7 estdo descritas
todas as especificagcdes das gateways Multitech Conduit IP67 Base Station e Aranet PRO

Base Station.
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Figura 28: Gateway Aranet PRO Base Station [100].

Tabela 7: Especificagcbes das gateways Multitech Conduit IP67 e Aranet PRO [99], [100]

Especificacbes Multitech Conduit IP67 Aranet PRO
Dimens6es [mm)] 262 x 91 x 257 170 x 107 x 26
Classificagao IP P67 1P42
Temperatura (°C) e Humidade de -457 70°C 07 45°C
operagao (%) | e 071 90 %
Alimentagéo 377 57VDC (>25W) 12V (6W)
Interfaces de comunicagéo Ethernet, WiFi, 4G e Bluetooth Ethernet, WiFi
Canais de comunicacao LoRa (EU868) 8 canais Half-Duplex 3 canais
Alcance [km] Até 20 3

O dispositivo Kerlink Wirnet iStation é uma gateway LoRa desenhada para
implementacdo exterior e resistente a condigcbes ambientais adversas com classificacéo
IP67 e 1SO9001. Este dispositivo configuravel possui conetividade Ethernet e 4G para se
ligar ao servidor de rede definido pelo utilizador e fornece a sua localizacédo através do GPS
integrado. A comunicacdo LoRa é realizada através do mdédulo SX1301 mencionado
anteriormente e por isso, esta gateway possui todas as suas caracteristicas de
comunicacao. A poténcia de transmissdo desta gateway é configuravel para valores entre
5 e 27 dBm, sendo que esta encontra-se tipicamente equipada com uma antena de ganho
3 dBi e é alimentada através de PoE com 30W (48 V e 0.625 A) [101]. Na Figura 29 é
possivel observar uma representacdo da gateway Kerlink Wirnet iStation e na Tabela 8

estdo descritas todas as especificacfes da mesma.
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Figura 29: Gateway Kerlink Wirnet iStation [101].

Tabela 8: Especificacdes da gateway Kerlink Wirnet iStation [101]

Especificacdes da gateway Kerlink Wirnet iStation

Dimensdes [mm] 265 x 165 x 100
Classificagao IP P67
Temperatura (°C) e Humidade de -407 60°C
operacgao (%) 071 95%
Alimentagéo 48 VDC (30 W)
Interfaces de comunicacgéo Ethernet e 4G

8ch RX (125 kHz, multi SF)

Canais de comunicagdo LoRa
1ch RX (250KHz ou 500kHz, mono SF)

(EU868)
1ch RX (FSK) + 1ch TX
Poténcia de transmisséo Configuravel entre 5 e 27 dBm
Sensibilidade - 141 dBm (SF12)
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42 Pl at af boRas

As plataformas loT e LoRa permitem gerir dados e dispositivos de forma mais
centralizada e tipicamente dividem-se entre servidores de rede e servidores aplicacionais.
Atualmente, muitos servidores de rede também ja possuem uma componente aplicacional
e de visualizacdo de dados, o que significa que a escolha da plataforma ou das plataformas
a utilizar ira recair sobre as diferentes vantagens que cada uma oferece e sobre as
necessidades e o tipo de implementacdo do utilizador. As principais caracteristicas
diferenciadoras que definem uma plataforma sao o formato de infraestrutura, podendo esta
estar implementada na cloud ou de forma local e o licenciamento, sendo que estas podem
ser open-source e gratuitas ou de caracter reservado e licenciado. A compatibilidade entre
servidores € tipicamente garantida através de integracdes bem definidas entre eles ou
através de protocolos de comunicagdo como, por exemplo, o MQTT.

421Ser vi ddoer erdead R a

Os servidores de rede anteriormente mencionados como o LENS da Multitech e o Aranet
Cloud da Aranet sado servidores proprietarios e exclusivos aos dispositivos da fabricante
respetiva e ndo permitem a integracéo de dispositivos de outros fabricantes. Ainda assim,
existem outros servidores de rede que oferecem compatibilidade com todo o tipo de
dispositivos LoRa e que possuem diferentes formatos consoante a implementacao
pretendida. Nesta seccdo séo apresentados o servidor de rede cloud da The Things Network
(TTN) e o servidor de rede local ChirpStack, como alternativas open-source e gratuitas. E
ainda apresentado o Actility Thingpark Enterprise como um servidor dependente de

licenciamento, como forma de comparac¢ao de funcionalidades com os servidores gratuitos.

O The Things Network é uma plataforma loT composta por diversos servidores de rede
ajustados as necessidades dos utilizadores, mas com o objetivo principal de oferecer um
servidor open-source e de criar uma comunidade global de redes LoRaWAN e de partilha
de recursos com base nesta plataforma. Os servidores de rede que compde o TTN baseiam-
se numa arquitetura denominada de The Things Stack, que oferece diversos servicos e
ferramentas de gestdo de rede LoRaWAN e de dispositivos LoRa. O The Things Stack
Cloud é um servidor de rede cloud focado para empresas e implementacdes de nivel
comercial, com base em licencgas e independéncia de infraestrutura fisica, sendo que toda
a gestédo da rede é processada nos servidores da TTN. Em alternativa, o The Things Stack
Enterprise permite que o utilizador implemente o servidor de rede na sua propria
infraestrutura [102].
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O The Things Stack Open Source € a versdo mais basica e totalmente aberta a
comunidade, permitindo aos utilizadores adaptar toda a estrutura do servidor as suas
necessidades. O The Things Stack Sandbox (TTSS) é o servidor de rede mais utilizado pela
comunidade LoRaWAN, oferecendo uma versdo gratuita e limitada da arquitetura The
Things Stack para implementa¢cdes ndo comerciais, educativas e experimentais. Este
servidor de rede faz uso da capacidade de comunicagdo com multiplos dispositivos das
gateways e possibilita a partilha deste recurso com a comunidade, permitindo que qualquer
utilizador utilize o seu dispositivo LoRa através das redes LoRaWAN baseadas neste
servidor. A sua interface é representada por um painel de controlo de monitorizacéo da rede,
onde é possivel observar todas as informacdes e estados da rede, nés sensores e
gateways. Este servidor oferece ainda a integracdo direta dos dados com diversos
servidores aplicacionais, como 0 AWS loT ou o Azure IoT Hub, a integrac@o através de
protocolos de comunicagéo, como o MQTT ou HTTP e ainda a configura¢éo de webhooks
como forma de notificacdo de eventos e de envio de dados para outros servicos

aplicacionais, como o TagolO ou o TTN Mapper [102].

A integracdo das gateways no servidor permite analisar o estado das mesmas, observar
os dados dos dispositivos que com ela comunicam, criar acessos a gateway, tanto através
da plataforma, como de APIs e ajustar as diversas configuracdes relacionadas com o
protocolo LoRaWAN. A integragdo dos nos sensores no servidor € realizada através de
aplicacbes da plataforma e cada uma pode conter os seus proprios dispositivos,
formatacdes de payloads, integracdes, credenciais de acesso e configuragdes. Nestas
aplicacbes é possivel observar a informagdo enviada pelos nés sensores associados e
alterar diversas configuracdes de comunicacédo dos mesmos. Os payloads recebidos e os
payloads que o servidor envia para os nés sensores podem ser formatados diretamente no
servidor de rede, através de servigos como o CayenneLPP ou GRPC ou através de scripts
Javascript, de forma a apresentar os dados da forma mais adequada. Dentro de cada
aplicacdo sdo também criadas as integracbes e as credenciais necessarias para cada
integracdo ou acesso. Na pagina de cada n6 sensor € possivel observar os dados enviados
por este, as informagfes de cada comunicacdo de dados, incluindo a intensidade do sinal
e 0 SNR, simular o envio e rececdo de dados, definir a sua localizacdo, formatar o payload
e configurar a comunicacao LoRaWAN [102]. Na Figura 30 é possivel observar a dashboard

e visdo geral de uma aplicacdo criada no TTSS.
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Figura 30: Visao geral da aplicagdo IPS-LoRa - TTSS.

Em alternativa ao The Things Stack, o servidor de rede ChirpStack é igualmente open-
source e de utilizacdo gratuita, mas necessita de ser implementado em infraestrutura prépria
e em ambientes como Docker, Ubuntu ou Raspberry Pi. A plataforma permite que o
utilizador tenha controlo total sobre todas as componentes da rede e através da sua
interface web permite gerir a rede e os seus dispositivos e realizar integracdes com as
principais ferramentas e servigos existentes. As suas restantes funcionalidades e
configuragdes sdo semelhantes as do TTSS, embora o ChirpStack se foque mais na criagdo
de redes privadas e na configuracdo mais técnica das mesmas, 0 que acrescenta alguma
complexidade & implementacdo, em contraste com a solugdo mais simples e intuitiva da
TTSS [104]. Na Figura 31 é possivel observar a dashboard do ChirpStack e constatar a
menor intuicdo do servidor de rede em comparagdo com 0 TTSS.
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Figura 31: Dashboard i Chirpstack [104].
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O servidor de rede Thingpark Enterprise da Actility € uma alternativa dedicada ao setor
comercial e industrial de larga escala, com maior suporte ao cliente e construcdo
personalizada a implementacdo do mesmo. A semelhanca do ChirpStack, este servidor é
totalmente configuravel e adaptavel as necessidades da implementagcdo, mas, no entanto,
0 grau de personalizacéo e a flexibilidade séo maiores. Esta solugdo comercial depende da
aquisicdo de licencas, mas oferece uma componente de servico de cliente mais alargada,
através de atualizacBes, manutencéo e suporte a todo o servidor de rede implementado e
componente aplicacional personalizada [105]. Na Figura 32 é possivel observar o painel de

controlo do Thingpark Enterprise.

Figura 32: Painel de controlo i Thingpark Enterprise [105].

422Ser vi dplesaci onai s

Os servidores aplicacionais sdo responséveis por apresentar os dados aos utilizadores
e por permitirem a interacdo com a rede através de interfaces desenhadas para o utilizador
final. Visto que estes servidores possuem uma forte componente de visualizacao de dados,
as empresas que o0s desenvolvem investem continuamente numa maior acessibilidade,
personalizagdo e interatividade da informacdo que é apresentada aos utilizadores. Os
servidores mencionados nos casos de estudo foram especialmente desenvolvidos para uma
area de atividade, como € o caso do ThingWorx para a area da industria e da Home
Assistant para a automacao residencial, ainda que existam outros servidores aplicacionais

mais abrangentes e potencialmente mais personaliziveis, como é o caso do TagolO.

O servidor aplicacional ThingWorx permite desenvolver solu¢des 10T de grande escala,
com especial foco na integracdo de dispositivos e sistemas industriais como ERPs, CRMs
e SCADA. A semelhanca do Thingpark Enterprise, este servidor implica a compra de
licengas, mas oferece um importante suporte ao tipo de aplicagdes criticas que o setor da
industria possui [106]. Na Figura 33 é possivel observar um exemplo do tipo de dashboard

gue é possivel criar com o ThingWorx.
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Figura 33: Exemplo de dashboard i ThingWorx [106].
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O Home Assistant € um servidor aplicacional open-source e gratuito focado no
desenvolvimento facil e intuitivo de sistemas I0T de automacéo residencial. O seu formato
local garante uma maior privacidade e limita o acesso a informagéo, sendo que este servidor
consegue ainda operar em dispositivos de baixo poder de processamento como um
Raspberry Pi. A sua dashboard intuitiva e personalizavel permite que o utilizador construa
a sua aplicacdo da forma que mais se adeque as suas necessidades e preferéncias [107].
Na Figura 34 é possivel observar um exemplo de uma dashboard criada no Home Assistant

e composta por diversos sensores distribuidos pela residéncia.
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Figura 34: Exemplo de dashboard i Home Assistant [107].
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O TagolO é também um servidor aplicacional open-source e gratuito, mas oferece mais
funcionalidades e abrange um maior nimero de aplicacBes e dispositivos l10oT. A sua
dashboard é totalmente personalizavel e € possivel conjugar diversos objetos de
visualizacdo de dados, como gréaficos ou tabelas com scripts avancados de automacao,
capazes de interagir em tempo real com os dados [108]. Na Figura 35 é possivel observar
um dos muitos templates de dashboard que o TagolO oferece, sendo que esta é composta

por botdes programaveis e diferentes tipos de visualizacdo e histérico de dados.

el tond vorage I rorsus

RSS! Turn your enaegy ON or OFF

: : ‘ : : = ]
= O

' 0,334 %+ 50, " 126,2.

Peccentusl Load & Voitage Current Date and Time = centros

Figura 35: Exemplo de dashboard i TagolO [108].

A componente de desenvolvimento do TagolO apresenta ainda diversas funcionalidades
que permitem programar tarefas ou gerir e armazenar dados e ficheiros do sistema I0oT. Na
Figura 36 € possivel observar as principais op¢8es agrupadas no menu do servidor,
nomeadamente, a pagina inicial, os dispositivos, as entidades, os ficheiros, as analises, as
acles, 0 acesso, os utilizadores e a execucao. A pagina inicial apresenta um resumo dos
recursos integrados, configurados e utilizados até ao momento. A op¢ao dos dispositivos
permite adicionar conectores, 0s quais representam integracfes diretas com servidores de
rede, ligagcBes especificas a dispositivos ou ligacdes através de protocolos de comunicagéo.
As entidades constituem a componente prépria de armazenamento do TagolO, nas quais é
possivel armazenar e gerir os dados de forma semelhante a outras tecnologias de base de
dados. A opgéo de ficheiros permite armazenar todo o tipo de ficheiros relacionados com
os dispositivos, com a gestao de dados ou com as dashboards criadas. A op¢éo de analises
permite criar scripts de andlise e processamento de dados e implementa-los no sistema loT.
As ac¢les representam as automacdes criadas através da execucdo programada dos scripts
mencionados. A opcdo de acesso permite que outros utilizadores fagam a gestdo das
componentes criadas através de acessos controlados. Os utilizadores podem ser criados
para fornecer um tipo de acesso especifico a dashboard, limitando ou autorizando o acesso
aos dados e a interagao. A execugdo permite partilhar a dashboard criada em formato de

aplicacdo web para diferentes tipos de dispositivos [108].
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Figura 36: Painel de controlo i TagolO [108].
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A formulag&do de uma proposta adequada e o planeamento de uma implementacgéo IoT
sdo processos fundamentais para o sucesso e para a sustentabilidade da implementacéo,
pois permitem adapta-la as necessidades dos utilizadores e as condi¢cdes do local de
implementacdo, tornando-a mais vantajosa, eficiente e simples de implementar. O
planeamento de uma implementacdo loT inicia-se pela caracterizacdo do local de
implementacdo e pela identificacdo dos objetivos e resultados esperados da mesma. A
caracterizagdo do local de implementacéo e a identificacdo dos objetivos permitem aferir
previamente algumas das condi¢Bes que poderdo ter impacto no tipo de rede que ir4 ser
implementada, como o tipo de geografia do local, o alcance da comunica¢éo ou a densidade
e tipo de dispositivos. Inseridas no seu planeamento, esta proposta de implementacéo
apresenta projetos em atual desenvolvimento e possiveis aplicagcbes desenhadas para
campus de Setlbal do IPS. A arquitetura proposta foca-se em garantir a escalabilidade e a
acessibilidade da rede, implementado uma base sélida da mesma com capacidade
largamente superior ao que sera implementado inicialmente no decorrer desta dissertacao.
Neste capitulo serd apresentado o planeamento da implementagéo IoT, juntamente com a
caracterizacdo do campus de Setubal do IPS e com uma andlise da geografia ao seu redor,
sendo ainda apresentada a arquitetura da rede IoT proposta, 0s projetos em

desenvolvimento e possiveis aplicagdes desenhadas para o campus.

51 Pl aneamanmpl| e menltoaT « o

A rede loT a implementar tera como principal local de implementacdo o campus de
Setubal do IPS, sendo que esta rede ird abranger ainda outras areas circundantes e
possibilitar o envolvimento de outras instituicdes e infraestruturas préximas ao campus. O
campus de Setubal localiza-se num terreno inclinado com uma média de 10 metros de
altitude e possui uma area aproximada de 0,258 km?, constituida por diversos espacos
verdes, estacionamentos e 4 edificios principais, onde decorrem a grande maioria das
atividades letivas e ndo-letivas da comunidade académica. Visto que este se encontra
proximo do centro do campus e é onde se localiza as infraestruturas do ramo de Eletronica
e Telecomunicac¢Bes do Departamento de Engenharia Eletrotécnica (DEE-ET), assumiu-se
0 bloco F da Escola Superior de Tecnologia de Setlubal (ESTS) como ponto de referéncia,
verificando-se que, nestas condi¢cdes, a rede IoT terAd de possuir um alcance de
comunicacdo minimo de 450 metros de forma a garantir uma cobertura total do campus,
sendo que este alcance é facilmente superado pelas diversas tecnologias de comunicacao

e arquiteturas tipicas de redes loT.
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Na Figura 37 é possivel observar um mapa topografico em duas dimensdes do campus
e verificar as variacdes de altitude que existem no mesmo, sendo que é possivel ainda
concluir que os edificios se encontram aproximadamente a mesma altitude. Na Figura 38 é
possivel observar um mapa em trés dimensfes do campus e verificar que as alturas dos

edificios sdo também semelhantes entre si.
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Figura 38: Representacéo 3D do campus de Setubal do IPS [110].

Ao redor do campus, existem diversas areas e infraestruturas de interesse, como a
Escola Profissional de Setubal, a Escola Secundaria Dom Manuel Martins, a Doca do
Comércio de Setubal, entre outros locais que poderdo usufruir da rede 10T e contribuir para
0 seu enriquecimento. A cidade de Setubal e as zonas que a envolvem, como a Arrabida,
Palmela ou Azeitdo, possuem diversas variacdes de altitude e uma geografia bastante
diversificada, sendo que a Sul e a Este da cidade, a altitude é mais baixa e a area é
predominantemente hidrica, enquanto que a Norte e a Oeste da cidade, é possivel encontrar

areas montanhosas e de altitudes mais elevadas.
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Na Figura 39 € possivel observar um mapa topogréfico e representativo das variacdes
de altitude da area referida, com indicacdo da altitude do campus de Setubal para
comparagao com a restante area. O clima da zona de Setubal é relativamente moderado e

tipicamente possui um impacto reduzido nas variacdes de atenuagéo de propagacéao.

Figura 39: Mapa topografico da regiéo de Setubal [109].

Em meio urbano, o alcance tipico de comunicacdo do LoRa é de 5 km, o que permite
abranger uma boa parte da cidade de Setdbal, mas ndo cobre a sua totalidade nem as areas
envolventes referidas anteriormente. Ainda assim, devido a geografia mista desta zona
devera ser possivel realizar comunicacdes a distancias superiores. Assumindo uma
cobertura da rede com um raio de alcance de 10 km, j& seria possivel abranger as areas
referidas. Na Figura 40 e Figura 41 é possivel observar possiveis coberturas da rede para
raios de 5 e 10 km.
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Figura 40: Exemplo de cobertura para um raio de 5 km do campus.

Figura 41: Exemplo de cobertura para um raio de 10 km do campus.
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A identificacdo de objetivos ou necessidades para uma implementacao loT envolve a
avaliacdo de diferentes critérios especificos da implementacao e do local onde a rede loT é
implementada. Neste caso especifico, de forma a cobrir o campus com uma rede 10T e a
possibilitar a integracdo de outros servicos ao redor do mesmo, é necessario que a
tecnologia de comunicacéo a utilizar seja robusta e que possua um alcance de comunicagao
alargado. A robustez da comunicagéo permite que os efeitos provocados por obstaculos ou
fatores ambientais sejam reduzidos e que as falhas de comunicacédo sejam escassas, ao
longo de todo um alcance de comunicacédo que permita cobrir o campus e futuras aplicacdes
ao seu redor. Dada a dimensao do campus e o grande nimero de aplicacdes que é possivel
implementar, é ainda necessario garantir que, tanto a gateway como os servidores a utilizar,
tém capacidade para gerir um grande namero de dispositivos em simultdneo e que tanto o
seu custo de implementacdo como o0 seu consumo energético sdo reduzidos. A capacidade
de transmissdo e a laténcia sé@o caracteristicas pouco relevantes neste tipo de aplicacao,
visto que o volume de dados a transmitir por cada né sensor sera reduzido e que o intervalo
entre transmissdes ultrapassa largamente a laténcia tipica das tecnologias de comunicacao
de baixo custo e longo alcance, utilizadas neste tipo de redes, e em particular a tecnologia

de comunicacéo LoRa.

Por motivos de segurancga, a infraestrutura de rede do campus de Setubal ndo permite
0 acesso a servidores externos nem o0 acesso externo & mesma, o que dificulta o acesso a
rede 10T e impossibilita 0 acesso remoto a esta. Assim sendo, seri necessario garantir que
a seguranca da rede do campus ndo € comprometida, mas que o acesso remoto a rede loT
€ possivel, para que o nimero de aplicagbes da rede ndo seja limitado e para que se
beneficie de todas as funcionalidades que a gateway e o servidor de rede oferecem. E ainda
necessario que o servidor de rede a utilizar ofereca diversas formas de integracdo com
outras plataformas, seja por integracao direta ou através da utilizacdo de protocolos de
comunicacdo especificos. Desta forma sera possivel utilizar diferentes servidores
aplicacionais em simultdneo e associar conjuntos de dispositivos a plataformas e
ferramentas mais adequadas ao tipo de aplicacdo 0T pretendida. Apesar do enorme
contributo das aplicagdes |oT para uma maior eficiéncia e eficacia dos servicos académicos
e das infraestruturas do campus, esta implementacdo tem como principal objetivo, a
inovagdo, a pesquisa e o desenvolvimento de aplicacdes IoT em contexto educativo. A
implementacdo de uma rede loT no campus ira permitir o desenvolvimento de novos
projetos, a utilizacdo de novas ferramentas e a aplicacdo préatica de conceitos lecionados

em diversas unidades curriculares e cursos oferecidos pelo IPS.

Uma importante consideracdo neste planeamento é também o desenvolvimento de
documentacdo sélida e a garantia de manutencdo da rede, para que 0s projetos
desenvolvidos se mantenham em funcionamento e para que os futuros projetos possuam
uma base de conhecimento da rede, que os permita inovar e construir novo conhecimento

sobre estes.
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Tendo em conta a andlise realizada aos conceitos e tecnologias de comunicacgéo IoT, as
caracteristicas do local de implementagdo e as necessidades e objetivos do campus,
determinou-se que a implementacdo e que a sua arquitetura seja baseada numa rede loT
com comunicacdo LoRa e utilizacdo do servidor de rede The Things Stack Sandbox. Sera
ainda utilizado o servidor aplicacional TagolO, um protétipo para testes de comunicacao

(fieldTester) e um dispositivo comercial, de forma a testar diferentes utilizacdes da rede.

A escolha da tecnologia de comunicacdo LoRa deve-se a sua robustez e alcance de
comunicacao alargado que permitem cobrir todo o campus, sendo que tanto a propria
tecnologia como o seu protocolo de comunicacdo LoRaWAN foram desenvolvidos com
enfase na comunicac@o simultinea com diversos dispositivos de baixo custo e baixo
consumo energético. De forma a garantir uma melhor cobertura e manutencédo da rede, a
gateway LoRa tera de ser instalada num local alto, exterior, facilmente acessivel pela equipa
responsavel pela sua manutencéo e de preferéncia junto ao local de referéncia mencionado
anteriormente. Dessa forma, a gateway estaria aproximadamente localizada no centro do
campus e o0 seu acesso ficaria mais facilitado por parte dos responséaveis pela rede. A
gateway Kerlink Wirnet iStation foi selecionada para esta implementagéo, devido a sua
capacidade de funcionamento no exterior, & sua poténcia de transmissdo e a sua
capacidade de comunicacdo com diversos dispositivos em simultdneo, sendo que a
gateway podera ser facilmente alimentada e ligada a Internet, através de PoE no local de
implementacdao referido. A solugdo encontrada para as dificuldades associadas a politica de
seguranca da rede envolve a integracdo da gateway numa rede virtual associada a rede do
campus e a utilizacdo de um servidor de rede na cloud, como o TTSS, que permita o acesso
aos dados sem a necessidade de acesso direto e local a rede. Este servidor é proposto para
esta implementacdo por ser open-source e gratuito, mas também por se focar na partilha
de recursos com a comunidade e por permitir a utilizacdo da gateway de forma aberta sem
que seja necessaria a intervencdo do gestor da rede. Esta Ultima funcionalidade permite
que qualquer membro da comunidade académica ou outro utilizador utilize o seu dispositivo
LoRa com esta gateway e com este servidor de rede, sem que seja necessaria a intervencao
dos responsaveis da rede e sem que esse dispositivo seja agregado a sistemas proprios do
instituto. Utilizando o TTSS, o servidor de rede encontra-se fora da rede do campus e torna-
se possivel realizar ligagcbes a outros servidores, como o TagolO, sem qualquer
condicionante. Este servidor aplicacional foi selecionado devido as suas extensas
funcionalidades e personalizacdo, mas também por ser gratuito e possuir integracao direta

com qualquer servidor TTN.
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O protétipo fieldTester foi desenvolvido de raiz com o intuito de criar um dispositivo
movel, versatil e adaptavel a diferentes testes de comunicacado, sendo este constituido por
componentes programaveis de desenvolvimento, nomeadamente, uma placa Arduino e o
mddulo de comunicagdo RFM95 apresentado anteriormente. Este protétipo € ainda
constituido por um sensor de temperatura e por um modulo Bluetooth que permite enviar os
valores de RSSI para uma aplicacdo moével que associa esses valores a coordenadas de
localizacdo. O sensor magnético de porta Dragino LDS02 pretende demonstrar a
capacidade de comunicacdo de dispositivos fabricados com intuito comercial e o tipo de
resultados possiveis de obter com este tipo de aplicacdo, sendo que este sensor sera
instalado na entrada de um local de acesso limitado e que permitira monitorizar a abertura

e fecho dessa porta.

Desta forma, define-se uma arquitetura de implementagcédo que pretende implementar
uma gateway de alto nivel, capaz de gerir uma rede de elevada dimenséo e associa-la a
uma plataforma comunitaria que facilite a sua utilizagdo por parte dos utilizadores,
preparando a rede loT implementada para futuras aplica¢cdes. As restantes componentes
sd0 mais especificas a implementacdo em causa e ao propésito desta dissertagdo, sendo
totalmente alteraveis e diferentes para cada projeto ou implementacao loT. Na Figura 42 é
possivel observar a arquitetura proposta para esta implementacéo e a tabela 9 apresenta

0s custos associados a mesma.

fieldTester

Servidor Servidor
Gateway de Rede Aplicacional

-y
N6 Sensor
THE THINGS
NETWORK
Kerlink Wirnet The Things TagolO

iStation Network
Dragino
LDS02

Figura 42: Arquitetura da implementacéo |oT no campus de Setubal do IPS.
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Tabela 9: Custos da implementacao loT no campus de Setubal do IPS

Iltem Preco (c/IVA)[ U]

Gateway Kerlink Wirnet iStation 1176,19 4

Gateway Antena Omnidir 868MHz 3dBi KLK03198 39,9
PoE TP-Link TL-POE160S 30W 20, 0

N6 Sensor comercial Dragino LDS02 24,5
Arduino + Placa perfurada + Ligagdes 25,0
Sensor de temperatura digital DS18B20 4, 9¢(

N6 Sensor protétipo Médulo LoRa RFM95 + Antena 3dBi 11, 4
Maodulo Bluetooth HC-06 7,440

Pilha 9V + Suporte 10,0
Custo Total 1319, 4

53 Aplica-»es danpwsara o

Atualmente e entre os diversos projetos que planeiam utilizar esta rede 0T, existem dois
projetos em desenvolvimento e em contexto de projeto final de curso de licenciatura e
dissertacdo de mestrado. O projeto final denominado de ReSens envolve a implementacao
de uma rede de sensores de monitorizagdo ambiental no bosque Miyawaki do campus, com
o intuito de fornecer informagfes para uma atuacdo mais eficiente do sistema de rega do
bosque. Utilizando a rede LoRa implementada no desenvolvimento desta dissertagédo, os
noés sensores do projeto ReSens realizam a comunicagdo com o TTSS e este intermedia o0s
dados através de MQTT para o servidor aplicacional local (Node-RED) instalado num
Raspberry Pi. A partir do servidor aplicacional, os dados séo apresentados numa aplicacéo
web associada a uma base de dados baseada numa arquitetura PHP [111]. O projeto da
dissertacdo denominado de LoRaGrid envolve a instalacdo de um sistema de monitorizacao
de consumos energéticos de igual formato de comunicagdo, mas com recurso a um servidor
aplicacional em formato web desenvolvido pelo aluno e especificamente para o tipo de
aplicacéo pretendida. A comunicagdo MQTT é feita para um servidor web que hospeda uma

aplicacdo web e que serve de interface de visualizagédo de dados [112].
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Ambos os projetos irdo acrescentar valor a rede I0T implementada e fornecer dados
sobre diferentes areas do campus, contribuindo para a prova de conceito que ira ser
desenvolvida e analisada nesta dissertagdo. Um exemplo de aplicagdo que contribuiria
bastante para a economia de recursos e para o bem-estar da comunidade académica seria
a implementacdo de um sistema de monitorizacdo de presenca e luminosidade capaz de
interagir com a iluminacao dos diversos espacos do campus. Desta forma, seria possivel
ligar apenas a iluminac&o necessaria e ajustar a sua intensidade de acordo com a presenca
de pessoas e a luminosidade natural. Realizando uma analise superficial do impacto desta
aplicacdo e agregando no preco de cada sensor, 0s custos das restantes componentes
potencialmente necessarias, como um Raspberry Pi para servidor aplicacional, conclui-se
que uma implementacédo de 100 sensores, em que cada um tterimuno
custo aproximado de 6 0 0 .ONd entanto, assumindo que cada sensor estaria ligado a 5
luminéarias com uma poténcia de 18W e um uso diario de 12h por cada, o consumo diario
de 500 luminarias seria de 108kWh, o que se traduz numa despesa diaria de 17,280, quando
assumido o custo de 0, erfhefitachoopermitiss¥luma pSupanga sl
30% no consumo energético destas luminarias, ou seja, se fosse possivel obter uma
poupan-a di 8ria de 5,184ua, seriam apenas
para que o investimento compensasse a poupanca de energia. Esta janela de tempo podera
ser ainda menor quando se tem em consideragdo o menor desgaste e 0 menor consumo

energético das luminarias derivado do controlo de intensidade das mesmas.

Contribuindo para a manutencdo e para a inovacdo dos projetos recentemente
desenvolvidos no contexto de smart campus, seria ainda interessante a inclusédo futura de
mais sensores e funcionalidades nestes projetos por parte de outros membros da
comunidade académica. Um exemplo de novos desenvolvimentos com base em projetos ja
implementados seria a inclusédo de sensores de presenca de animais ou de qualidade do ar
no bosque Miyawaki do campus, a qual permitiia uma andlise mais completa do
ecossistema e das suas variagdes ao longo do dia e ao longo das mudancas de estacdo do
ano. Aproveitando o caracter de rede de sensores do projeto LoRaGrid, seria também
benéfico a inclusdo de sensores que monitorizem as diferentes redes de recursos existentes
no campus, como a rede de agua ou de esgotos. Para além da monitorizagao e criagédo de
histérico de dados, uma das funcionalidades mais importantes a implementar seria a
notificacdo de eventos em ambos 0s projetos, sendo que esta permitiria alertar em tempo

real para eventuais emergéncias ou desperdicios de recursos nestas redes.
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6.1 mpl ement a-doTda r ede

A implementacao da rede IoT baseia-se na proposta apresentada no capitulo 5 e no
desenvolvimento, instalacéo e configuracao das componentes apresentadas, com base em
comunicacao LoRa. Esta implementacao permitiu realizar uma andlise desta tecnologia de
comunicacao através da programacao de um modulo de comunicacao LoRa, da verificacdo
de diferentes formas de ativacao de dispositivos LoRa, da determinacdo da intensidade de
sinal recebido no dispositivo de testes, entre outras tarefas que contribuiram para a
aplicacéo prética da tecnologia e de conceitos de comunicagdo sem fios. A comunicagao
através do protocolo LoRaWAN foi verificada através da instalacdo da gateway e da
configuracdo do servidor de rede, no qual os dados sdo descodificados e transmitidos ao
servidor aplicacional responsavel pelo posterior tratamento dos mesmos e pela visualiza¢do
da informagdo. A forte componente open-source do dispositivo desenvolvido e das
plataformas utilizadas contribuiram também para a profundidade do estudo realizado e para
a atenuagdo dos custos e da complexidade de implementacdo. Neste capitulo é
apresentado o desenvolvimento do dispositivo de testes, a instalagdo do dispositivo LoRa
comercial e da gateway, bem como a configuracdo da mesma e do servidor de rede LoRa,
juntamente com a integracdo dos dispositivos neste servidor e no servidor aplicacional,

culminando na verificagcdo do correto fluxo de dados em toda a rede.
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Os nés sensores LoRa a implementar representam dois cenarios de implementagéo
completamente distintos com o objetivo de demonstrar detalhadamente o processo de
comunicacdo LoRa programavel e a simplicidade de implementacdo de dispositivos
comerciais. O dispositivo para testes de cobertura utiliza 0 método de ativacdo ABP e foi
programado para transmitir valores de temperatura como forma de demonstracdo simples
da comunicacao LoRa com o servidor de rede. O dispositivo comercial € constituido por um
sensor magnético que tem como principal objetivo a verificagdo da abertura e fecho de
portas, sendo que este utiliza o método de ativacdo OTAA por ser mais seguro e robusto
para aplicag6es comerciais. Como apresentado na seccdo 2.3, estes métodos possuem
diferentes caracteristicas de ativacdo e estas implementacdes permitem verificar essas
mesmas diferengas no processo de ativagéo e configuracdo dos dispositivos em contexto

pratico.
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6.1.1Di spositivo para tidstedsd Tkest®eab
( RFM95)

O dispositivo para testes de coberturadenomina-s e de fAfi el dTestero por s
testes de comunicacdo em contexto real e em qualquer local coberto pela rede. Este
dispositivo tem como funcao principal a comunicacao de pequenos pacotes de dados com
valores do sensor de temperatura, de forma a testar a capacidade, a qualidade e o alcance
da comunicagdo em diversos pontos do local de implementacdo. A capacidade e qualidade
de comunicacdo avalia-se pelo sucesso do envio de dados para a gateway e respetiva
visualizacdo dos mesmos no servidor de rede, juntamente com valores de qualidade de
sinal, de que constitui exemplo, o SNR. O alcance da comunicacao é avaliado pelo sucesso
da recec¢édo de dados no dispositivo e pela determinacdo da intensidade do sinal recebido
pelo mesmo. Através de comunicacao Bluetooth, € possivel transmitir esse valor de RSSI a
uma aplicagdo mdvel que o associa as coordenadas do dispositivo mével utilizado, criando
um ficheiro de dados exportavel. Os dados do ficheiro permitem construir um mapa de
cobertura associando pontos do mapa a valores de RSSI obtidos. O fieldTester utiliza uma
placa de desenvolvimento Arduino e um shield adaptado a esta, constituido por um médulo
de comunicacéo LoRa RFM95 e respetiva antena de 3 dBi, por um modulo Bluetooth HC-
06 [113], por um sensor de temperatura digital DS18B20 [114] e por um LED indicador de
downlink. O médulo de comunicagao LoRa € alimentado através de 3.3V e comunica com
o Arduino através de SPI, utilizando ainda mais 4 portas digitais para realizar as restantes
comunicacdes necessarias. O médulo Bluetooth é alimentado através de 5V e realiza
comunicacao série com o Arduino. O sensor de temperatura digital € também alimentado
por 5V e comunica com o Arduino através de uma porta digital. O LED indicador € controlado
através de uma porta digital. A sua componente mével é garantida através da alimentacdo
do Arduino com uma pilha de 9V que oferece algumas horas de autonomia para uma
utilizacéo intervalada. Na Figura 43 € possivel observar o esquemético e as liga¢des entre

as componentes do fieldTester.

Al Arduino_UNO_R3

AREF BZ
GND
L1 |0REF D13
2| RFSET D12
3133y D11
b5y D10
S1GND D9 u3
GND pioz f& GND<—2 GND D8 HC—06
MISO Dot 15¢p3] Zvin D7
Mas| DI00 f4D2 | D6
5CK 3.3v B335y 81p0 D5
NSS DI04 L2 =1 198 D4
RESET plo3 fi %55 D3
DIOS oD 2 e e P D2 2
9 12 DS18820
GND ANT vE Z.o DL
RFMO5W—86852 UL e gRs DoRx
AEL <

Antenna

Figura 43: Esquematico e ligagdes do fieldTester.
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O shield foi desenvolvido através da utilizacdo de uma placa perfurada e ligacGes por
cabo soldadas no lado inferior da placa. Os pinos e os headers de ligacdo ao Arduino foram
soldados de forma a cumprir com os espagamentos da placa de desenvolvimento e a
garantir a possibilidade de utlizacdo de todos os pinos do Arduino. O mdédulo de
comunicacdo LoRa e Bluetooth foram soldados diretamente na placa devido a sua
dimenséo, ao espagamento entre pinos e eficacia de comunicagdo, enquanto que o sensor
de temperatura se encontra ligado a um header, de forma a permitir uma troca do
componente mais facilitada. Na Figura 44 é possivel observar uma representacéo fisica do

fieldTester desenvolvido.

Figura 44: Representacdo fisica do fieldTester.

Utilizando o Arduino | DE e cabnpdadae mioblci-dti ggooa
LMICf r amewor ko, foi desenvolvido o c-digo necess
plataforma TTSS da TTN através de ativacdo ABP. De forma a adaptar-se as caracteristicas
do dispositivo e para que a sua leitura permita uma compreensdo sucinta dos conceitos
base da comunicacao LoRa, este cédigo foi simplificado e desenvolvido com o objetivo de
integrar facilmente um dispositivo de testes e de comprovar o sucesso da comunicacéo e

da transmissao de dados.
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A Figura 45 apresenta o fluxograma do cédigo desenvolvido para o fieldTester que
representa o seu comportamento e os diferentes processos executados ao longo do seu
funcionamento. A inicializagédo do Bluetooth e do sensor de temperatura é constituida pela
inicializac&o dos objetos referentes a estes, através da definigdo dos pinos do Arduino onde
estes se encontram ligados. A inicializacdo e configuragdo da comunicacdo LoRa é
constituida pela atribuicao das chaves de ativacdo ABP geradas pelo servidor de rede, pela
definicdo das variaveis que armazenam o processo paralelo de envio (sendjob), a
mensagem, o intervalo de tempo entre transmissfes e o valor de RSSI e ainda, pela
definicdo dos pinos do Arduino onde o moédulo RFM95 se encontra ligado. Um processo
paral el o, denominado de ij obo, t °m dhmead,c ompor t e
possuindo uma execucdo paralela e de segundo plano, sem necessidade de colocar o
cbdigo associado na funcéo ciclica loop(). A funcdo do_send() é executada a cada ciclo de
transmissao, verificando se existem transmissdes ou rece¢des de dados em execugédo, para
transformar os dados (dataString) num vetor de caracteres e transmiti-los. A funcgéo
onEvent() verifica se a transmissédo foi bem sucedida, aguarda por uma possivel rece¢édo
de dados e apresenta o ultimo valor valido de RSSI, sendo que este é novamente calculado
caso exista um downlink. Por fim, obtém-se um novo valor de temperaturaefiage-sd a a
préxima transmisséo de dados, de acordo com o intervalo de tempo definido e com a fungéo
do_send(). O valor do RSSI é obtido através da funcdo getRSSI(), sendo que esta &
executada sempre que se detete a rececdo de uma mensagem. A determinacdo da
intensidade do sinal é baseada nos calculos fornecidos pelo datasheet do médulo LoRa
SX1276 que constitui 0 médulo RFM95 [104]. O valor de temperatura é obtido através da
funcéo getTemp(), na qual esse valor ® 8tinhoi,d apdaor ae qturea nssefj
posteriormente transmitido por LoRa. A funcdo setup() inicializa o Bluetooth, o sensor de
temperatura e o médulo LoRa e define os parametros a utilizar nesta sessdo de
comunicacdo LoRa, como as chaves, os canais de comunicacdo ou o SF da janela de
rececao. A funcéo loop() mantém em constante execuc¢do o processo paralelo (sendjob).

Assim, o comportamento do fieldTester pode ser resumido da seguinte forma:

1 Caso ndo existam transmissfes ou rececfes de dados em curso, o dispositivo
tenta enviar o valor de temperatura por comunicacdo LoRa. Caso a comunicacao
tenha sido bem-sucedida, o dispositivo aguarda por uma eventual rececdo de
dados.

I Caso exista umarececédo de dados, o LED indicador € ligado, o RSSI é calculado
e a mensagem recebida é apresentada.

1 Por fim, apresenta o ultimo valor calculado de RSSI, envia-o por Bluetooth e
mede um novo valor de temperatura. ApOs estas operacdes, o dispositivo

aguarda o tempo programado até ao préximo ciclo de comunicacao.

O cédigo desenvolvido é apresentado no Anexo 1 desta dissertacao.
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Figura 45: Fluxograma do codigo desenvolvido para o fieldTester.
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6.1.2Sensor magm®t {(Daroagdieno )LDS0 2

O né6 sensor Dragino LDS02 é um sensor magnético que verifica a abertura e fecho de
portas através da detecao de um iman na sua proximidade. O dispositivo € constituido pela
sua componente principal capaz de realizar a comunicagdo LoRa e algumas tarefas de
andlise de dados e de estado e ainda pela sua componente de menor dimenséo constituida
por um iman, de forma a realizar a forca magnética necessaria a sua detecao. O objetivo
principal da aplicacéo deste dispositivo € a detecdo da abertura da porta da fi 8la de apoio
técnico e logistico aos laboratoriosd0 d o -ED & fegisto das alteracdes deste estado para
monitoriza¢ao do acesso dos docentes a sala e eventuais acessos indevidos. Esta aplicagédo
permite criar alertas de abertura indevida da porta, monitorizar o estado de abertura/fecho
e registar o tempo em que a porta permaneceu em cada estado, entre outros tipos de
situacdes programaveis através da informacéo do estado da porta, da etiqueta de data/hora
de cada alteracdo de estado, do contador de aberturas da porta, do tempo em que a porta
ficou aberta ou de uma mensagem de alarme. Na Tabela 10 é possivel observar o formato
do payload de uma mensagem uplink do dispositivo. Esta abrangéncia de aplicacdes
permite que este dispositivo seja também aplicavel numa janela ou em qualquer outra
superficie deslocavel, na qual se queira monitorizar as alteracdes de estado ou a
entrada/saida de ativos. Este dispositivo utiliza 0 método de ativacdo OTAA e possui chaves
proprias fornecidas pelo fabricante, facilitando a sua integracdo em qualquer servidor de

rede. Na Figura 46 é possivel observar o local de instala¢@o do Dragino LDS02.

Tabela 10: Payload de uplink do Dragino LDS02 [98]

2 1 3 3 1
Status e Ne° total de Duracédo da Ultima
. MOD (0x01) . Alarme
Bateria eventos abertura (minutos)

Figura 46: Local de instalacdo do Dragino LDS02.
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6.2 Gat e wayR a

A gateway LoRa da Kerlink foi implementada no telhado do ponto de referéncia
anteriormente mencionado, junto ao bloco F do edificio da Escola Superior de Tecnologia
de Setubal, no qual se encontram as salas e infraestruturas utilizadas pelo ramo de
Eletronica e Telecomunicagfes do Departamento de Engenharia Eletrotécnica e desta
forma, a gateway estara aproximadamente localizada no centro do campus e 0 seu acesso
fica mais facilitado por parte dos responsaveis pela rede. A gateway encontra-se ligada a
Internet através de uma rede virtual especifica localizada junto ao local de instalacédo e é
possivel acedé-la faciimente através do seu IP estatico. O acesso a gateway pode ser feito
através da interface web da mesma, onde é possivel consultar o estado, reiniciar a gateway
ou atualizar o seu firmware ou ainda através de SSH e da linha de comandos da gateway
para configuracdes mais avancadas. Utilizando uma aplicacdo como o Putty, é possivel
aceder a gateway por SSH e proceder a configuracdo da mesma, nomeadamente, a
associacdo da gateway ao servidor de rede TTSS da TTN e respetiva utilizacdo da chave
API criada no servidor de rede. Substi t-KEYia op éilA@|l chave-secori ada,
comando de configuracdo na linha de comandos da gateway e esta inicia a comunicacdo
com o servidor de rede, permitindo a sua propria gestédo e a gestdo dos dados através do

mesmo.

Na Figura 47 é possivel observar o local de instalagdo da gateway, na Figura 48
encontra-se representada a interface web de configuracéo da gateway e consultando o
mapa de cobertura da Figura 73 é possivel observar a localizagcao especifica da gateway

no mapa do campus.

N .
M g
C ) o r
4 |

Figura 47: Local de instalacdo da gateway.
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Netmask: 2552552550

Fimware version

5110202402201 60321

® GSM
Signal srength UNKNOWN System status
cau 14%
M 7%
User disk 14%
Temperature  46°C
6 ©
Network  Updote  Gateway
Ethemnet
Enable & ON oFF
IPvdconfiguration* @) AUTOMATIC (DHCF) MANUAL oFF
SAVE CONFIGURATION
GSM
Enable ON @ OFF
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Figura 48: Interface web de configuracéo da gateway.

6.3 Servidor de rede LoOoRa

O servidor de rede TTSS da TTN divide a gestdo da rede LoRa entre gateways e
aplicacBes onde é possivel integrar conjuntos de dispositivos com configuracdes préprias e
distintas de outras aplicacdes e dispositivos. Apos a criagcdo da conta na plataforma web do
servidor de rede, o utilizador tem acesso as gateways adicionadas e as aplica¢des criadas,
sendo que a dashboard inicial apresenta de forma acessivel as principais entidades criadas
(aplicacdes, gateways e nOs sensores) e as notificagdes relacionadas com criagdes ou
alteracdes nas mesmas, Figura 49.

G T eas svac Dashboard + e = . m (@
7 Top entities Al Applications  Gateways  End devices B Notifications [l View all
2%
- . + Collabosatar of gateway added or updated
= @ PR I o1
& KerinkWinet . Sep d, 2024
+ Mew AP key created for application
@ ®  ipslora/draqino.Ids02 e 60,2024
Y @ Pl + Naw AP ey created for application -
o + New AP key created for application A1
Bl Latest news Biog M Documentation % Quick actions
Connenin storm The Things P 5
LSBT EME | Conference with calls for
salt B Confe jith ealls for LPWAN t_
B 5
emeiae  The Things Industries Launches Next-
T Generation Managed LoRaWAN® .. 5 +
A >
wow  Dracula Technologies Showeases
Energy Harvested loT Solutions at
oaacua . The Things Stack =
© Resoumces ane

Figura 49: Dashboard inicial - TTSS.
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Acedendo a0 s e p a Gaalvaysq éfpossivel registar uma gateway através do seu
identificador EUI (Extended Unique ldentifier), associando um identificador proprio para o
servidor e a frequéncia de operagéo de acordo com a sua localizacéo e fator de disperséo

pretendido para a janela de rececdo de dados RX2, Figura 50.

Register gateway
Register your gateway to enable data traffic between nearby end devices and the network.

Learn more in our guide on [ Adding Gateways.

Does your gateway have a LoRaWAN® Gateway Identification QR Code? Scan it to speed up onboarding.

(8) Scan gateway QR code

Gateway EUID

76 70D | Reset

Gateway ID®*

id-707 A

Gateway name @

Kerlinkwirnet

Frequency plan®*

Europe 863-870 MHz (SF2 for RX2 - recommended)

+ Add frequency plan

Mate: most gateways use a single frequency plan. Some 16 and 64 channel gateways however allow setting multiple within the same band.

Require authenticated connection®
Choose this option eg. if your gateway is powered by LoRa Basic Station

Share gateway information
Select which information can be seen by other network participants, including Packet Broker

Share status within network @
Share location within network @

Register gateway

Figura 50: Registo da gateway Kerlink Wirnet iStation - TTSS.

Ap6s o registo da gateway KerlinkWirnet, € apresentada a sua pagina e uma visao geral

(overview) das informacdes, configuracdes, estado e localizagédo da gateway, Figura 51.

O s e Gateway overview b o | (] -y
KerlinkWirnet . o o =
Generat intormation -
. S Gateway status o
s 30 day uptime © Roundip times (ms)©
|  RX
771.92ms
£ Network settings
Duty cyde utization
# uo
q
@ hesoures e )

Figura 51: Visdo geral da gateway KerlinkWirnet - TTSS.
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Na aba ALocati ono ®panloadsldcalizacdo daoyatdwaygedefiairra
sua localizacdo de forma manual ou automatica, consoante a existéncia de um médulo de
geolocalizagdo na gateway. Esta partilha de informacao sobre a localizagdo da gateway é
util para a componente comunitaria do servidor de rede e permite que outros utilizadores

saibam onde existem gateways LoRa, Figura 52.

.

Figura 52: "Location" da gateway KerlinkWirnet - TTSS.

Na aba f Ada bateway ¢ possivel criar chaves de acesso a entidade gateway.
Neste caso, foi apenas criada a chave API utilizada no comando de configuracdo da
gateway na secg¢édo 6.2, mas € também possivel criar acessos a esta entidade de forma a

que a gateway fisica seja também gerida por outros servidores, Figura 53.

Edit API key

—— ey 1D
® ——

m Name

Expiry date

Figura 53: "API keys" da gateway KerlinkWirnet - TTSS.
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Acedendo ao Apdiqationsa 8 passivel registar aplicacdes que permitem
integrar 0s nos sensores, gerir as suas configuracdes e dados e utilizar as muitas op¢des
existentes de integragdo com outros servidores e servicos externos de componente
aplicacional. Apos o registo da aplicacéo IPS-LoRa, foi possivel aceder a sua pagina e obter
uma visdo geral dos dispositivos integrados, do Ultimo payload recebido e da localizagao

dos dispositivos, Figura 30.

Na a kral ddVvicesd da aplicacdo é possivel integrar os nés sensores através da
importacéao de um ficheiro com os dados dos diferentes dispositivos, através do repositorio
de dispositivos da TTN ou através da introducdo manual dos parametros necessarios a
ativagdo do dispositivo. Na Figura 54 é possivel observar a integracao do né sensor Dragino
LDSO02 através do repositério do servidor de rede.

D s e Register end device +v & (@ = @

m Register end device
4 devie have 2 LoRaWAN® Device entficaion GR Code

Provisioning information

Figura 54: Integracé@o do Dragino LDS02 - TTSS.

Visto que o fieldTester € um dispositivo programavel, torna-se necessario que a sua
integracdo seja manual, para que todas as suas especificagdes sejam registadas e para
que as suas chaves de autenticacdo sejam geradas. O fieldTester foi configurado para
utilizar a versdo do protocolo LoRaWAN 1.0.3 e classe de comunicagéo A, sendo ativado
pelo método ABP. As chaves de autenticacdo foram geradas pelo servidor de rede e
atribuidas ao dispositivo, tendo sido estas utilizadas na programacao do dispositivo, Figura
55.
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Register end device

Does your end device have a LoRaWAN® Device Identification QR Code? Scan it to speed up onboarding.

(® Scan end device QR code

Cluster settings

Skip registration on Join Server

End device type

Input method
Select the end device in the LoRaWAN Device Repository Provisioning information

®) Enter end device specifics manually
DevEUI

Frequency plan® * e e
Q3 Generate | 9/2Y Used

Europe 863-870 MHz (SF9 for RX2 - recommended)
Device address® *

LoRaWAN version @ *
3 Generate

LoRaWAN Specification 1.0.3

AppSKey @ *
Regional Parameters version ® *
3 Generate
NwkSKey © *
Show advanced activation, LoRaWAN class and duster settings 8 Generme
Activation mode End device ID®*

Over the air activation (OTAA) _

) Activation by personalization (ABP)

Define multicast group (ABP & Multicast) After registration

) View registered end device
LoRaWAN class c

Register another end device of this type
None (class A only)

Network defaults ;
Register end device

Use netwerk's default MAC settings

Figura 55: Integracdo manual do fieldTester - TTSS.

Na aba i Ldaapbcacdoeétp@ssivel observar em tempo real os dados recolhidos
e comunicados pelos nds sensores integrados na aplicagcao. Nesta pagina da aplicacédo é
possivel observar as informacdes de cada dispositivo e o payload por estes transmitido, na

formatacao que lhe for atribuida, Figura 56.

ENTT bose st B e " L W
text
ALARN: 8, BAT_V: , DOOR_OPEN_STATUS: 1, DOOR_OPEN_TIMES: 126, LAST_DOOR_OPEN_OURATION: &, MOD: 1 }
§ text: 22.25" } "t 1
ALARN: 8, BAT_V: , DOOR_OPEN_STATUS: 1, DOOR_OPEN_TIMES: 126, LAST_DOOR_OPEN_OURATION: &, MOD: 1 }
xt: i
§ ALARM: @, BAT_V: + DOOR_OPEN_STATUS: &, DOOR_OPEN_TIMES: LAST_DOOR_OPEN_OURATION: &, MOD:

text:
ALARN: 6, BAT_V: . DODR_OPEN_STATUS: 1, , LAST_DOOR_OPEN_OURATION: 14, MOD: 1 }
£ ALARM: 8, BAT_V: 5.12, DOOR_OPEN_STATUS: O, DOOR_OPEN_TIMES: 123, LAST_DOOR_OPEN_DURATION
text: i
text: 1
b text
text: F i

Figura 56: "Live data" da aplicacdo IPS-LoRa - TTSS.

Na a PBagload formattersoda aplicacao é possivel definir uma formatagéo para todos
os dispositivos da aplicacdo, dividida por comunica¢des uplink ou downlink. Estas
formatacdes podem ser realizadas através de scripts personalizados JavaScript ou outros
servicos de formatacdo oferecidos pelo servidor, Figura 57. E possivel atribuir ainda uma
formatacdo especifica a cada dispositivo dentro da pagina dos mesmos, como pode ser

observado na Figura 64 e Figura 65.
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IPS-LoRa

Default uplink payload formatter

Figura 57: "Payload formatters" da aplicagdo IPS-LoRa - TTSS.

Na aba fl ndaepgicagho é possigebobservar as informacdes e configuracdes
relativas a integracao de dados através de MQTT, ao armazenamento destes em bases de
dados, as integracdes diretas com os servicos AWS IoT, Azure 10T e LoRa Cloud e ainda a
integracdo com outros servicos e servidores aplicacionais através de webhooks. A
integracdo com o MQTT permite uma comunicac¢éo dos dados mais facilitada e divergente
através da ligacdo ao MQTT broker da TTN, com o qual a maioria dos servicos e dos
dispositivos possui compatibilidade. Ainda assim, existe também a possibilidade de criar
uma ligacdo em formato webhook, que comunica os dados sempre que exista a rececao
destes por parte da gateway, sendo este mais utilizado na comunicacéo entre aplicacdes e
servidores em formato web.

Na aplicacdo IPS-LoRa foram criadas duas webhooks de forma a estabelecer ligagdo
com o servidor aplicacional TagolO e com o servigo TTN Mapper, Figura 58. O TTN Mapper
€ uma ferramenta online que acede aos dados da aplicacdo através da webhook e permite
obter mapas de cobertura e informagBes mais interativas sobre os dispositivos da rede
LoRa. Criando esta webhook e partilhando a localizacao da gateway, € possivel pesquisar
de forma especifica por estes dispositivos e observar as suas diversas ligacdes e
informacdes num mapa interativo [115]. Na Figura 59 é possivel observar o registo de
ligacdes da gateway, sendo que a precisao dos dados depende bastante da informacédo que

o0 utilizador disponibiliza e da forma como utiliza os seus nés sensores.
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Figura 58: "Webhooks" da aplicacéo IPS-LoRa - TTSS.
S TTN Mapper Advanced maps

Figura 59: Ligac¢des da gateway KerlinkWirnet - TTN Mapper.

Na aba AAPlI keysodo da aplica-«0 ® poss2vel criar
sensores e permitir a gestdo de comunicagdes uplink e downlink através de outros
servidores ou aplicacbes. Na aplicacdo IPS-LoRa, foi gerada uma chave API para
comunica-«0 MQTT atrav®s da ab aespetifitamengerpard i ons o e

permitir realizar comunicag8es downlink através do servidor aplicacional TagolO, Figura 60.
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Figura 60: "API keys" da aplicagédo IPS-LoRa - TTSS.

Na pagina de cada dispositivo € possivel obter uma visdo geral do dispositivo integrado
e aceder a outras funcionalidades como dados em tempo real (Live data), teste de
comunicacao uplink e downlink, geolocalizacdo, formatacdo de payload e configuracdes
relacionadas com o protocolo LoRaWAN, Figura 61.
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Figura 61: "Device overview" do n6 sensor Dragino LDS02 - TTSS.

Na a Messagingddos nés sensores € possivel realizar uma comunicacdo downlink,
enviando payloads para o n6 sensor, sendo que esta funcionalidade sera utilizada para
obter o valor de RSSI no né sensor e é através desta que a comunicacgao é executada pelo
servidor aplicacional TagolO, Figura 62. Nesta aba € ainda possivel simular uma

comunicacao uplink com o0 mesmo objetivo de realizar testes de comunicacgéo.
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Figura 62: Comunicacao downlink em "Messaging" do n6 sensor Dragino LDS02 - TTSS.

Na a boaatiofid dos nés sensores é possivel atribuir manualmente coordenadas de
localizacdo aos nés sensores, caso estas ndo sejam detetadas no payload enviado pelos
nds sensores. Esta partilha de informacgéo sobre a localizagdo dos nds sensores é Util para
a componente comunitaria do servidor de rede e permite que outros utilizadores saibam

onde existem nés sensores LoRa e a qualidade da sua comunicacao, Figura 63.
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Figura 63: "Location" do nd sensor Dragino LDS02 - TTSS.

Na aba fPayl odosindédsensamea ¢ possivebdéfinir formatacdes especificas
para cada dispositivo, divididas por comunica¢des uplink ou downlink. A formatagdo do
payload do né sensor Dragino LDS02 é realizado através de um script proprio fornecido
pela fabricante e presente no repositério do servidor de rede, Figura 64. A formatacédo do
payload do fieldTester foi desenvolvida através de um script JavaScript e de acordo com o

formato da mensagem programada, Figura 65.
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Figura 64: Formatacao do payload do n6 sensor Dragino LDS02 - TTSS.
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Figura 65: Formatacao do payload em "Payload formatters” do fieldTester - TTSS.

Na aba n Sastndsisengoe® é possivel modificar as opgdes selecionadas na
integracdo do dispositivo e ainda alterar configuragfes importantes relacionadas com a
comunicacdo LoRa, como as frequéncias a utilizar ou a ativacdo do ADR. Nas configuracdes
do fieldTester, o ADR foi desativado para garantir a consisténcia dos testes e a utilizacdo
dos mesmos parametros em diferentes locais de teste e foram ainda atribuidas frequéncias
de operacdo programadas também no dispositivo para limitar o nimero de frequéncias

utilizadas, o que permite garantir maior eficiencia e estabilidade na comunicac¢éo, Figura 66.
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Figura 66: "Settings" do fieldTester - TTSS.

64 Servidor apdloiTcaci onal

Um servidor aplicacional loT é tipicamente compativel com diversas formas de
comunicacao para que exista uma integracéo correta dos dados, seja qual for a arquitetura
e tecnologias utilizadas na rede 10T. O TagolO possui mais de 500 conetores, o que significa
gue pode processar e receber dados de inumeros dispositivos e formas de comunicacao
mais generalizadas. Neste caso, os dispositivos encontram-se integrados num servidor de
rede da TTN e o TagolO possui integracao direta com estes, pelo que basta criar um token
de autorizacdo e implementar a webhook necessaria no servidor de rede, para que o0s
dispositivos criados no TagolO tenham acesso aos dados correspondentes da TTSS. Este
token de autorizacéo foi previamente criado e a webhook ja se encontra implementada
anteriormente, como € possivel observar na Figura 58. Caso estes servidores nédo
possuissem uma integracdo direta, a comunicacdo entre eles poderia facilmente ser
realizada através de MQTT ou HTTP.

N a oOp-«o0 AfDeviceso do me n ucriard reovos T disgositivas,

selecionando o tipo de ligacdo desejada. Para adicionar os dispositivos anteriormente

integrados no TTSS, foi necesséario selecionaroconect or A Cust om TTOEUT TNO

referente a cada n6 sensor integrado.
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Figura 67: Criacdo de um dispositivo - TagolO.

ApOs a criacéo de um dispositivo, é possivel observar os dados recebidos agrupados em
variaveis retiradas do payload, gerir esses dados, simular uma nova entrada de valores no
armazenamento simplificado do dispositivo, formatar o payload, inspecionar os dados em
tempo real ou alterar pardmetros do dispositivo, como as chaves de autenticacdo. Na Figura
68 é possivel observar a organizacéo das variaveis do payload, sendo que cada uma destas

pode ser utilizada nos scripts de automacdo ou apresentada de diferentes formas numa
dashboard.
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Figura68:iDat a0 do n- sens®BagolODr agi no LDSO02

Ap6s a criagcdo dos dois dispositivos, foi também criada uma dashboard para apresentar
os valores de temperatura do sensor presente no fieldTester, o estado de abertura/fecho da
porta e um botdo para realizar uma comunicacdo downlink para o fieldTester. Através da
capacidade de armazenamento do TagolO é também possivel adicionar tabelas e graficos
de histérico de valores, tendo sido adicionado duas tabelas para os valores dos sensores e
um grafico de variacdo de temperatura medida pelo sensor.
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Tendo em conta o contexto e o propdsito deste projeto, foi apenas utilizado o
armazenamento simplificado de cada dispositivo que, na versao gratuita do TagolO, permite
armazenar até 800 000 registos e realizar até 1 000 000 de comunicagbes por més. A

dashboard criada esta presente na Figura 69.

Figura 69: Dashboard IPS-LoRa - TagolO.

O botdo de downlink presente na dashboard tem como objetivo o envio de uma
mensagem simples para o fieldTester, de forma a que este possa calcular o RSSI dessa
comunicacao. O comportamento do botéo € programado através de um script desenvolvido
na op-«0 AAnal y stemplate fonndcidol pela BagotDoe auwhmave API criada
especificamente para comunicagdo downlink no servidor de rede. O TagolO permite ainda
que os botdes e scripts criados sejam implementados individualmente em formato web
noutro tipo de servigos, dispositivos ou aplicacdes, o que permitiu realizar a comunicagéo
downlink de forma muito mais facilitada através da aplicagdo moével criada. A mensagem
fi 3 1 3 22rWiada em formato de bytes, sendo depois descodificada para formato String
e representando a mensagem A 1 2 3 0 .Figufd a70 € possivel observar algumas
configuracdes possiveis do botdo e 0 URL que permite implementar o botdo na aplicagéo

moével.
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