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Resumo

A protecdo de dados pessoais é crucial para entidades que gerem informacGes
sensiveis, como a Policia de Seguranca Publica (PSP). Este estudo avalia as préaticas de
auditoria e controlo interno da PSP, com foco no cumprimento do Regulamento Geral de
Protecdo de Dados (RGPD) da Unido Europeia (EU). Através de uma metodologia
qualitativa incidindo na analise documental, investiga-se a implementacéo das politicas de
protecdo de dados e os desafios enfrentados.

As questdes principais incluem a adequacéo das praticas da PSP as exigéncias do
RGPD e o impacto dessas praticas na seguranca e integridade dos dados pessoais geridos.
O estudo também explora a implementacdo de medidas de conformidade, identificando
obstaculos e oportunidades de melhoria.

Pesquisas preliminares indicam que, embora a PSP tenha progredido na adaptagédo
ao RGPD, hé éreas criticas a serem melhoradas, como a formacéo do efetivo, a
implementacdo e o uso de tecnologias de protecdo avancada e o reforgo dos mecanismos
de monitorizacgdo e avaliacdo de conformidade com o Regulamento.

Este estudo destaca a importancia de uma abordagem proactiva na protecdo de
dados, evidenciando a importancia da Inspecdo Nacional (IN) bem como do Encarregado
de Protecdo de Dados (EPD), apresentado recomendacdes para fortalecer as préaticas de
auditoria e controlo interno na PSP.

Palavras-chave: Policia, Protecdo de dados, Auditoria Interna, Inspecao



Abstrat

The protection of personal data is crucial for entities that manage sensitive
information, such as the Public Security Police (PSP). This study evaluates the PSP's
auditing and internal control practices, with a focus on compliance with the European
Union's General Data Protection Regulation (RGPD). Through a qualitative methodology
focusing on documentary analysis, the implementation of data protection policies and its
challenges are investigated.

The key issues examined include the adequacy of the PSP's practices to the
requirements of the RGPD and the impact of these practices on the security and integrity of
the personal data managed. The study also explores the implementation of compliance
measures, identifying obstacles and opportunities for improvement.

Preliminary research indicates that, although the PSP has made progress in adapting
to the RGPD, there are critical areas for improvement, such as the training of staff, the
implementation and use of advanced protection technologies and the strengthening of
mechanisms for monitoring and evaluating compliance with the Regulation.

This study highlights the importance of a proactive approach to data protection,
highlighting the importance of the National Inspectorate (IN) as well as the Data Protection
Officer (EPD), and provides recommendations to strengthen audit and internal control
practices in the PSP.

Keywords: Police, Data Protection, Internal Audit, Inspection
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Introducéo

A protecdo de dados pessoais esta na ordem do dia, quer pela consciéncia da
necessidade de garantir os direitos, liberdades e garantias dos cidadaos, quer pela
consciéncia coletiva e institucional de que, com a evolucéo tecnoldgica e pela afirmacédo da
Inteligéncia Aurtificial, cada vez mais o individuo pode estar em risco devido a violagao dos
seus dados pessoais.

Para essa consciencializacdo contribui a pressdo da UE, pelo desenvolvimento de
uma estratégia de imposic¢éo de normas de controlo e garantia de defesa da protecao de
dados dos cidadaos, no sentido de serem adotadas medidas objetivas de protecdo de dados
pessoais no espaco europeu e nas agdes diretamente relacionadas com cidadaos europeus,
em certas circunstancias mesmo fora do espaco europeu.

A protecdo de dados pessoais, particularmente em institui¢cées publicas
responsaveis pela seguranca nacional, entre as quais se destaca a PSP, é um tema de
importancia crescente e urgente, pois terdo, neste novo quadro legal, de se adaptar,
promovendo as medidas técnicas e organizacionais que permitam o cumprimento das suas
maultiplas missdes garantindo a protecdo dos dados pessoais dos cidadaos.

A analise do regime de legal de protecdo de dados pessoais aplicavel a atividade
policial é complexa e envolve uma pandplia de normativos legais, sendo que o ponto de
viragem mais importante da Ultima década deu-se em 2016, com a aprovacdo do RGPD*
em 27 de abril de 2016, com inicio de vigéncia em 25 de maio de 2018, seguindo-se a
publicacdo da Lei n.° 58/20192, de 08 de agosto, para sua exXecucao.

Moreira (2018) na sua tese de mestrado ao analisar o RGPD refere que

“0 objetivo principal, ndo sera o de dotar as organizacdes de ferramentas para se

protegerem, mas sim, o de proteger todo e qualquer titular de dados pessoais” (p.5).

O RGPD vem alterar o paradigma da protecdo de dados pois centra a defesa da
protecdo de dados nos seus titulares e ndo nas organizagdes enquanto utilizadores de dados
de pessoas com as quais tenham tido ou venham a ter interagdo de qualquer natureza
(Moreira, 2018).

A falta de doutrina interna, na PSP, sobre protecdo de dados em geral, e sobre o

RGPD em especial, é critica, atendendo a evolucéo da sociedade na defesa dos direitos dos

L RGPD - (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, publicado no Jornal
Oficial da Uni&o Europeia, em 4 de maio de 2016.

2 Lei n.° 58/2019, de 8 de agosto, lei de execucdo do RGPD em Portugal, publicada no Diario da Republica
(DR) n.° 151/2019, Série | de 2019-08-08, paginas 3 — 40.



cidadéaos, no quadro da defesa dos direitos humanos, exigindo-se cada vez mais
transparéncia a administracdo publica, que a PSP integra, pelo que a necessidade
permanente da avaliacdo de riscos serd fundamental para o cumprimento da legislacéo e
para garantir que a organizacdo nao € colocada em situacéo de incumprimento, ndo
permitindo que a violagdo de dados pessoais possa colocar os cidad&os em risco e a
reputacdo da PSP em causa.

Na PSP os estudos sobre 0 RGPD e as suas implica¢fes na qualidade do servico
policial prestado aos cidadaos ndo foram, até ao momento, alvo de grande atencdo, sendo
relevante o estudo efetuado por Arvelos (2023), onde analisou algumas “atividades diarias
da PSP e o eventual (in)cumprimento do RGPD, com todos 0s constrangimentos que se
deparam, numa estrutura fortemente hierarquizada em que a mudanca é sempre lenta”.

E destes constrangimentos e de uma aparente incapacidade da PSP em cumprir o
RGPD, que surge a oportunidade de, através do quadro legal existente, onde a Diretiva
(UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, transposta
para o ordenamento juridico portugués pela Lei n.° 59/2019 3, de 08 de agosto, que veio
estabelecer as regras relativas ao tratamento de dados pessoais para efeitos de prevencao,
detecdo, investigacdo ou repressao de infragcdes penais ou de execucao de sangdes penais, a
IN e 0 EPD assumirem um papel relevante.

Neste estudo tentaremos verificar de que forma o sistema de auditoria e controlo
internos da IN gue, pela sua natureza e fung6es, sdo cruciais para a garantia da legalidade,
eficiéncia e transparéncia de todas as atividades da PSP, serd ou ndo preventiva e de
correcédo de processos e procedimentos, garantindo a prestacdo de um servico de qualidade
e exceléncia, respeitando os direitos liberdades e garantias (Moreira, 2018).

Esta “auditoria permanente” (Saldanha, 2019) podera ser fundamental para que, de
possiveis falhas no tratamento e gestdo de dados pessoais, promovidos pela PSP, ndo
venha a resultar responsabilidade civil, penal ou contraordenacional por parte dos
responsaveis pela gestéo e tratamento dos dados pessoais, por incumprimento dos
parametros legais e constitucionais.

No contexto atual, onde a informagé&o se transformou num dos bens mais valiosos e
sensiveis, a questdo da seguranca e privacidade desses dados torna-se um campo fértil para

estudos académicos e aplicacOes praticas, pelo que este estudo visa entender ndo apenas as

3 Lei n.° 59/2019, de 8 de agosto, Transposicdo da Diretiva da Unido Europeia sobre o tratamento de dados
pessoais para efeitos de prevencdo, detecdo, investigacdo ou repressdo de infracBes penais ou de execucdo
de sanc¢Bes penais, publicada no DR n.° 151/2019, Série | de 2019-08-08, paginas 41 — 68.



politicas e praticas atuais relacionadas com a prote¢do de dados pessoais na PSP, mas
também avaliar a eficacia das estratégias de controlo interno e auditoria que suportam o
cumprimento do RGPD e demais regulamentacdes aplicaveis.

O objeto deste estudo foca-se na dicotomia entre a atuacdo policial balizada pela
acdo de controlo da IN e a aplicabilidade das normas legais, em especial decorrentes do
RGPD e da Lei n.° 59/2019, que introduz uma nova realidade juridica, onde o EPD tem um
papel estratégico na acdo da PSP, no que concerne a fiscalizagéo e auditoria das normas de
tratamento de dados pessoais.

Constituindo-se 0 RGPD como um marco legal incontornével destinado a proteger
os dados pessoais e a privacidade dos cidaddos na UE e no Espaco Econémico Europeu,
este estudo visa explorar o alinhamento das praticas da PSP com as exigéncias do RGPD,
identificando os principais desafios e oportunidades para melhorar a conformidade
regulamentar e a protecdo de dados pessoais na sua interacdo com os cidad&os.

Neste quadro coloca-se a questdo central (QC) de saber de que forma as préaticas de
auditoria e controlo interno da IN da PSP estardo alinhadas com as exigéncias do RGPD.

A investigacdo visa responder a questao central verificando de que forma as a¢6es
de auditoria e controlo interno estdo asseguradas e implementadas na PSP para a protecéo
de dados pessoais, nas atividades da instituicdo, com especial aten¢do ao cumprimento do
RGPD, em trés vertentes, respondendo as seguintes questdes derivadas (QD):

e QD1 - de que forma a protecdo de dados pessoais € assegurada nas diversas
atividades da PSP, que mecanismos e procedimentos garantem a conformidade
com o0 RGPD e legislacdo conexa;

e QD2 - de que forma as acOes de auditoria e controlo interno estdo
estruturadas e implementadas na PSP para prevenir violagdes do RGPD,
legislagdo conexa, e assegurar a sua observéancia;

e QD3 - e de que forma as competéncias da IN sdo ou ndo compativeis com
as competéncias do EPD.

Teremos assim como objetivos especificos:

¢ avaliar a eficacia dos procedimentos de controlo interno adotados pela PSP;
e identificar e avaliar possiveis riscos de violagdo do RGPD e legislacao
conexa;

¢ identificar oportunidades de melhoria nos processos e procedimentos da
PSP;
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e recomendar medidas corretivas e preventivas para mitigar riscos e melhorar
0 desempenho da PSP em matéria de protecdo de dados pessoais.

Para atingir os objetivos a que nos propomos a metodologia de investigacdo que
adotamos sera uma metodologia mista, combinando elementos de estudo de caso e de
analise documental. Esta abordagem permitird um exame detalhado tanto dos processos
praticos quanto das politicas teoricas e regulamentares em vigor na PSP.

Comegaremos por uma revisao da literatura com o objetivo de estabelecer uma base
tedrica solida sobre a protecdo de dados, auditoria e controlo interno, e compreender as
especificidades legais e operacionais aplicaveis a PSP. Para o efeito sera efetuada pesquisa
e analise de literatura académica, legislacdo pertinente, como 0 RGPD, a Lei n.° 58/2019 e
a Lei n.° 59/2019, ambas de 8 de agosto e estudos anteriores relevantes.

Dos elementos da metodologia de estudo de caso destacaremos o objetivo de
analisar como a PSP implementa as politicas de protecdo de dados e as praticas de
auditoria e controlo interno.

No que concerne & analise documental o objetivo sera examinar documentos
internos da PSP para avaliar a conformidade com o RGPD e a eficacia do controlo interno.

Este estudo é crucial tanto para a PSP como para a sociedade em geral, numa era
dominada pela inteligéncia artificial e pela digitalizacdo massiva. Ao focar-se na
conformidade com 0 RGPD, a investigagdo promove uma PSP mais transparente, confiavel
e responsavel na protecdo dos dados pessoais dos cidadaos.
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1. Conceptualizacéo
1.1. Protecao de Dados Pessoalis

Com a evolucéo das tecnologias de informacéo, a sociedade moderna tem sido
forcada a uma rapida e continua adaptacao as solucdes tecnoldgicas inovadoras que
sustentam a vida em comunidade. Essa realidade obriga a que os individuos, enquanto
cidaddos com deveres e direitos, se adaptem com uma rapidez que ndo era exigida até
entdo. De acordo com Andrade (2020), o direito a protecéo de dados surge como uma das
expressdes mais sensiveis da relacdo entre o cidaddo e as institui¢ces publicas, nas
sociedades democréticas, exigindo garantias adicionais na era digital.

Nesse contexto, a protecdo de dados pessoais tornou-se um imperativo, tanto
devido a crescente conscientizacdo da necessidade de garantir os direitos, liberdades e
garantias dos cidaddos, quanto pela preocupacao coletiva e institucional com os riscos
decorrentes do avanco tecnoldgico e da crescente presenca da Inteligéncia Artificial
(Arvelos, 2023), que expdem o individuo a potenciais violagbes de dados pessoais. A UE
tem-se posicionado como um dos principais agentes de promocéao de um quadro legal
robusto e coerente para a protecdo de dados pessoais no espaco europeu.
1.1.1.Evolucéo europeia da Protecdo de Dados Pessoais

Embora a protecdo de dados pessoais tenha hoje um enquadramento juridico bem
definido, esta preocupacdo tem sido uma constante ao longo do tempo, evoluindo a medida
que a sociedade se desenvolve, como refere Vaz (2018),

O direito a “privacy” foi autonomizado pela primeira vez em 1890, quando Samuel

Warren e Louis Brandeis publicaram, na Harvard Law Review, um artigo sob o

titulo “The Right to Privacy” (CASTRO, 2005, p. 17). Hoje, é tomado pelo nosso

ordenamento juridico como um verdadeiro direito fundamental, positivado nos
artigos n.° 26° da CRP e 80° do CC. Por outro lado, nos EUA, ainda se compreende

a privacidade segundo a definicdo de Warren e Brandeis, isto €, como “the right to

be let alone”. Igualmente, o artigo 8.°, n.° 1, da Carta dos Direitos Fundamentais da

Unido Europeia e o artigo 16.°, n.° 1 do TFUE preveem o direito dos cidadaos a

protecdo dos seus dados pessoais.

Desde entdo, o conceito evoluiu até ser reconhecido como um direito fundamental
na Declaracdo Universal dos Direitos Humanos de 1948 e na Convencao Europeia dos
Direitos Humanos de 1950, que estabelecem a protecédo contra interferéncias arbitrarias na
vida privada, familiar e pessoal (Saldanha, 2019).
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Com o tempo, o rapido desenvolvimento das tecnologias de informag&o e a
globalizagdo da economia digital tornaram necessario um quadro juridico mais robusto e
atualizado, culminando na ado¢do do RGPD pelo Conselho, em 27 de abril de 2016, com
plena vigéncia a partir de 25 de maio de 2018 (Moreira, 2018).

A evolucdo da Protecdo de Dados na UE tem sido constante, tendo a adocéo da
Diretiva 95/46/CE pela UE sido um marco inicial na protecdo de dados pessoais,
estabelecendo principios fundamentais para o tratamento de dados no espaco europeu e
garantindo a harmonizacdo das legislacfes entre os Estados-membros (Vaz, 2018).

De acordo com Saldanha (2019),

Em 1959, com a criagdo do Tribunal Europeu dos Direitos do Homem, a protecédo

dos direitos individuais ficou definitivamente consagrada quando o proprio tribunal

esclareceu que o artigo 8.° da CEDH obrigava nao s6 os Estados a absterem-se de
praticar atos suscetiveis de violarem os direitos ai consagrados, como impds uma

atitude positiva por forma a garantirem o respeito efetivo pela vida familiar e

privada.

Esse principio é respaldado tanto pelo Pacto Internacional dos Direitos Civis e
Politicos quanto pela Convengdo Europeia dos Direitos Humanos. Mais tarde, a
Convencéo 108 do Conselho da Europa, essencial para a protecdo de dados pessoais em
sistemas automatizados, serviu de base para a Diretiva 95/46/CE, que integrou principios
como a finalidade, a adequacdo e a pertinéncia no tratamento desses dados.

E essencial destacar o papel fundamental da Carta dos Direitos Fundamentais da
Unido Europeia, que, nos seus artigos 7.° e 8.2, reconhece o respeito pela vida privada e a
protecdo de dados pessoais como direitos fundamentais, intimamente relacionados, mas
distintos. A Carta também prevé o cumprimento das regras nela estabelecidas, bem como a
sua supervisao por uma autoridade independente (Carta dos Direitos Fundamentais da UE,
2012).4

O direito a protecéo de dados pessoais tem assim origem no direito a privacidade,
conforme definido na Diretiva 95/46/CE (1995) e reforcado pelo RGPD. N&o sendo,
contudo, um direito absoluto, deve ser harmonizado com outros direitos fundamentais e
aplicado de maneira proporcional.

A Diretiva 95/46/CE pode ser vista como o ponto de partida para a protecao de
dados pessoais na UE, pois definiu os principios essenciais que devem ser seguidos no

4 Em Portugal a autoridade independente que garante o cumprimento do RGPD é a Comisséo Nacional de
Prote¢do de Dados (CNPD).
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tratamento de dados pessoais. Ela serviu como a base legal que viabilizou o fluxo de dados
no mercado Unico europeu, além de ter harmonizado as legislagdes de protecdo de dados
entre os Estados membros da UE.

Os principais objetivos da Diretiva 95/46/CE incluiam:

e Estabelecer um conjunto de regras para garantir que o processamento de
dados pessoais seja realizado de forma justa e legal;

e Proteger os direitos e liberdades fundamentais das pessoas fisicas,
especialmente o direito a privacidade;

¢ Regular a transferéncia de dados pessoais para paises fora da UE, garantindo
um nivel adequado de protecao;

o Estabelecer obrigacOes para os controladores de dados (entidades ou
individuos que determinam as finalidades e meios de processamento de dados)
e os processadores de dados (entidades que processam dados em nome do
controlador);

e Criar mecanismos para que os individuos possam exercer seus direitos de
acesso, retificacdo e eliminacao de seus dados pessoais.

O RGPD substituiu a Diretiva 95/46/CE com uma legislacdo mais moderna e
abrangente fortalecendo significativamente a protecdo dos dados pessoais na UE,
introduzindo novos direitos para os individuos, como o direito ao esquecimento e a
portabilidade dos dados, e impondo obrigag6es rigorosas as organizacfes que realizam o
processamento de dados pessoais (Vaz, 2018).

Para além de garantir um nivel elevado de protecdo de dados em toda a UE, o
RGPD visa promover a confian¢a no uso de dados pessoais no contexto das atividades
humanas, hoje em especial nas atividades digitais, um desafio crescente na era da
Inteligéncia Artificial.

Os principais objetivos do RGPD incluem:

e Protecdo dos Dados Pessoais: garantir um nivel elevado de protecéo dos
dados pessoais dos cidadaos da UE.

¢ Direitos Individuais: reforcar os direitos dos titulares dos dados, como o
direito de acesso, retificacdo, apagamento e portabilidade dos seus dados

pessoais.
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¢ Responsabilidade e Prestacdo de Contas: promover a responsabilidade e a
transparéncia no tratamento de dados pessoais por parte das organizacdes, com
a obrigacédo de implementar medidas adequadas de protecao.

e Consentimento Informado: reforgar as condigdes para obtengéo do
consentimento para o tratamento de dados, exigindo que seja livre, especifico,
informado e inequivoco.

¢ Notificacdo de Violagdes: estabelecer a obrigacédo de notificar as
autoridades competentes e os titulares dos dados em caso de violagdes de
seguranca que possam comprometer a protecdo dos dados pessoais.

e Sancdes e Penalidades: estabelecer san¢des e penalidades significativas para
organizag6es que violem as disposicdes do RGPD, visando dissuadir praticas
inadequadas de tratamento de dados.

Esses objetivos tém como finalidade assegurar um ambiente mais solido e
harmonizado de protecdo de dados em toda a UE, reforcando a confianga dos cidad@os no
tratamento de suas informac6es pessoais.

E importante destacar que o0 RGPD protege exclusivamente as pessoas fisicas,
independentemente da sua nacionalidade ou local de residéncia, no que diz respeito ao
tratamento dos seus dados pessoais, ndo se aplicando ao tratamento de dados pessoais de
pessoas juridicas. Esta também excluido o tratamento de dados realizado por individuos
em atividades estritamente pessoais ou domésticas, sem vinculo com atividades
profissionais ou comerciais. Ainda assim, 0 RGPD aplica-se aos responsaveis pelo
tratamento e aos subcontratantes que fornecem os meios para o processamento de dados
pessoais nessas atividades pessoais ou domeésticas.

O RGPD também se aplica a todas as entidades que lidam com o tratamento de
dados pessoais, sejam responsaveis pelo tratamento ou subcontratantes, em atividades tanto
privadas quanto publicas. Para apoiar, acompanhar e fiscalizar a implementacgéo e
aplicacdo do RGPD, os paises da UE instituiram 6rgdos nacionais encarregados da
protecdo de dados pessoais, conforme o artigo 8.%, n.° 3, da Carta dos Direitos
Fundamentais da UE. Em Portugal, foi criada a CNPD para desempenhar esse papel.

O Comité Europeu para a Protecdo de Dados (CEPD) é um 6rgéo independente da
UE que garante a aplicacdo uniforme das regras de protecdo de dados em todo o territorio
da UE. Criado pelo RGPD, o CEPD é composto por representantes das autoridades

nacionais de protecao de dados dos paises da UE/EEE e pela Autoridade Europeia para a
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Protecdo de Dados (AEPD). A Comissdo Europeia (CE) participa nas atividades e reunides
do comité, porém sem direito a voto. O secretariado do CEPD é assegurado pela AEPD,
atuando sob a direcéo exclusiva do presidente do comité.

As principais fungdes do CEPD incluem emitir orientacGes gerais sobre conceitos
fundamentais do RGPD e da Diretiva (UE) 2016/680, aconselhar a CE em questdes ligadas
a protecdo de dados pessoais e a novas legislacdes propostas na UE, além de adotar
decisdes vinculativas em disputas entre autoridades nacionais de supervisao.

Esta diretiva, também conhecida como Diretiva sobre a Protecdo de Dados na
Aplicacédo da Lei, estabelece regras especificas para o tratamento de dados pessoais por
autoridades competentes com o objetivo de prevenir, investigar, detetar ou reprimir
infracBes penais, bem como para a execuc¢do de sanc¢des penais, incluindo a salvaguarda e a
prevencdo de ameacas a seguranca publica. Assegura a protecdo adequada dos dados
pessoais de vitimas, testemunhas e suspeitos de crimes, facilitando a cooperagao
transfronteirica no combate a criminalidade e ao terrorismo.

1.1.2. A Protecdo de Dados Pessoais em Portugal

No ordenamento juridico portugués, o direito a vida privada é um dos direitos
fundamentais garantidos pela Constituicdo da Republica Portuguesa (CRP), consagrado no
capitulo dos Direitos, Liberdades e Garantias, em particular nos artigos 26.%, n.° 1 e 35.° da
CRP.

O artigo 26.°, n.° 1 da CRP assegura a protecdo da intimidade da vida privada,
garantindo a cada pessoa o direito de controlar a divulgagéo e 0 acesso a informagdes
pessoais.

Por outro lado, o artigo 35.° da CRP garante aos cidaddos, na utilizacao da
informatica, o direito de acesso, de retificacdo e atualizagdo dos seus dados pessoais, bem
como o direito de conhecer a finalidade a que se destinam, conferindo protegéo contra o
uso indevido e abusivo de dados pessoais no contexto da tecnologia e da informacéo.

Essas disposi¢des refletem o compromisso do sistema juridico portugués em
resguardar a dignidade e a autonomia dos individuos em relacéo a sua vida privada e ao
uso das novas tecnologias (Moreira, 2018).

A CRP foi a primeira Constituicdo Europeia a consagrar a protecao de dados
pessoais, uma vez que, ja em 1976, o artigo 35.° da Constituicdo incorporava um direito
especial de personalidade, com o objetivo de proteger os cidaddos contra 0s riscos
decorrentes do uso da informatica e de possiveis violagdes ao direito a privacidade.



16

Apos esta andlise histdrica, podemos tracar um paralelismo entre a evolugéo da
protecdo de dados pessoais em Portugal e o desenvolvimento da mesma na UE.

Em Portugal, a protecdo de dados pessoais passou a ser tratada em legislacédo
especifica com a promulgacéo da Lei n.° 10/91, de 29 de abril, que estabeleceu 0 marco
legal fundamental para a protecdo de dados pessoais no pais, pois definiu os principios
essenciais para o tratamento de dados pessoais e estabeleceu as obrigac¢des das entidades
responsaveis pelo processamento desses dados.

Posteriormente, a Lei n.° 67/98, de 26 de outubro, transpds a Diretiva 95/46/CE do
Parlamento Europeu e do Conselho, de 24 de outubro de 1995, para o ordenamento
juridico portugués, que regulava a prote¢do das pessoas singulares no que concerne ao
tratamento de dados pessoais e a livre circulacdo desses dados. A lei representou um
avanco importante, alinhando a legislacdo portuguesa com as normas europeias e
estabelecendo um quadro mais abrangente para a protecao de dados pessoais em Portugal.

A protecédo de dados pessoais tambeém foi abordada pela Lei n.° 46/2012, de 29 de
agosto, que regulou o tratamento de dados pessoais no contexto da prevencao,
investigacdo, detecdo ou repressao de infragdes penais, bem como da execucdo de sancgdes
penais.

No entanto, 0 marco mais significativo na protecdo de dados pessoais em Portugal e
na UE foi a entrada em vigor do RGPD, em 25 de maio de 2018, ao introduzir um conjunto
abrangente de normas sobre o tratamento de dados pessoais nos Estados-membros da UE,
incluindo Portugal, marcando um importante avanco na prote¢do dos direitos dos cidad&os.

A Lei n.° 58/2019, de 8 de agosto, garantiu a execu¢do do Regulamento (UE)
2016/679, no ordenamento juridico portugués, assegurando, na préatica, a sua execucao em
Portugal.

Além disso, a Lei n.° 59/2019, de 8 de agosto, estabeleceu regras sobre o
tratamento de dados pessoais para fins de prevencéo, detecdo, investigacao ou represséao de
infracdes penais ou da execucao de sang¢des penais, transpondo a Diretiva (UE) 2016/680,
para a legislacdo portuguesa, garantindo a sua aplicagéo.
1.1.3.A Protecao de Dados Pessoais na PSP

Na PSP, os estudos sobre 0 RGPD e suas implicagfes na qualidade do servico
policial prestado aos cidadaos ndo tém recebido grande atencédo até ao momento.

Nesse contexto, o estudo realizado por Arvelos (2023) destaca-se pela analise
efetuada as “atividades diarias da PSP e o eventual (in)cumprimento do RGPD, com todos
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0S constrangimentos que se deparam, numa estrutura fortemente hierarquizada em que a
mudanga ¢ sempre lenta”.

E diante desses constrangimentos e da “aparente incapacidade” da PSP em cumprir
0 RGPD que surge a oportunidade de, com base no quadro legal existente, mormente na
Lei n.°59/2019, de 8 de agosto, que estabeleceu as regras para o tratamento de dados
pessoais para fins de prevencao, detecdo, investigacdo ou repressdo de infraces penais ou
de execucdo de sancOes penais, a PSP fortalecer de forma proativa as relacdes de confianca
com os cidaddos aumentando o sentimento de seguranca, contribuindo para uma sociedade
mais inclusiva e segura.

O cumprimento da lei jamais podera ser um obstaculo a garantia dos direitos,
liberdades e garantias em geral, especialmente no que se refere a protecdo de dados
pessoais, conforme destacado por Monteiro (2021)

As leis da protecdo de dados sdo um complemento a garantia de controlo dos dados
dos titulares e a sua privacidade, e ndo uma limitacdo ao exercicio das funcdes e
atribuicoes das forcas e servicos de seguranca, como esta, de resto, patente na Lei n.°
59/2019.

As autoridades e poderes publicos que tenham como atribui¢des e competéncias a
prevencdo, a detecdo, a investigacdo e a repressdo de ameagas a seguranca publica, ndo
estdo limitados pela presente lei no que respeita a persecucdo da sua atividade.

A nomeacao do EPD marcou um passo decisivo para o cumprimento do RGPD
pela PSP. A designacdo do IN da PSP ° para essa funcéo foi especialmente significativa,
demonstrando o compromisso da instituicdo em atribuir grande importancia a sua politica
de privacidade no relacionamento com os cidadaos. Esse compromisso abrange tanto o
publico externo, principal destinatario das a¢Ges policiais, sejam elas preventivas ou
reativas, quanto o publico interno, que inclui os colaboradores da instituig&o,
independentemente da sua relacéo juridico-funcional com a PSP.

1.2. Auditoria Interna e Controlo Interno

Para obter melhores resultados com os recursos disponiveis, € cada vez mais
importante considerar parametros como a eficacia no cumprimento dos objetivos e a
eficiéncia na utilizacdo de recursos escassos. Isso impde aos gestores das organizacgoes

publicas um conhecimento mais profundo sobre o desempenho das suas atividades.

> Nomeado EPD, em acumulagdo com as fung@es de IN por Despacho do DN da PSP, de 04 de julho de 2022
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Nesse contexto, a auditoria e o controlo interno ganham relevancia ao promover
maior rigor na gestao publica, desenvolvendo solugdes, ferramentas, pardmetros e modelos
que aumentem a eficiéncia e a eficacia da gestdo.

A funcéo de auditoria e controlo interno segue principios e normas de conduta,
como as Normas Internacionais para a Préatica Profissional de Auditoria Interna (Al),
estabelecidas pelo The Institute of Internal Auditors (I1A), representado em Portugal pelo
Instituto Portugués de Auditoria Interna (IPAI).

1.2.1. Auditoria Interna

Segundo a definigdo do IPAI, a Al é "uma atividade independente, de garantia e
consultoria, que visa acrescentar valor e melhorar as operagfes de uma organizagao. Ela
auxilia a organizacéo a atingir os seus objetivos, por meio de uma abordagem sistematica e
disciplinada, avaliando e melhorando a eficacia dos processos de gestdo de risco, controlo
e governagdo."®

Para Silveiro (2020)

apesar de, habitualmente, a atividade de auditoria ser mais reconhecida quando

efetuada por entidades externas a organizacao (devido ao principio da

independéncia), a implementacdo de um érgdo de Al competente, eficaz e

oportuno, é um dos pilares da estrutura da gestéo do risco, que contribuiu para uma

gestéo eficaz das organizacdes (p 1).

E relevante salientar que os auditores internos, pela ampla experiéncia e
compreensdo aprofundada dos processos e da dindmica interna da organizacgéo, tendem a
possuir uma visdo mais apurada e detalhada em comparag@o com os auditores externos.

Essa perspetiva torna a Al uma ferramenta fundamental para acompanhar a
implementacdo e avaliar a eficicia do Sistema de Controlo Interno (SCI), incentivando a
constante otimizacao deste sistema (Silveiro, 2020).
1.2.2.Controlo Interno

O conceito de controlo interno pode ser interpretado de diferentes formas, sendo,
por isso, relevante apresentar uma variedade de defini¢cGes provenientes de diversos autores
e instituicdes, que concluem que 0 mesmo deve ser entendido como qualquer medida
adotada pela gestdo com o objetivo de garantir a fiabilidade e integridade da informacdo, o
cumprimento de politicas, planos, procedimentos, leis e regulamentos, bem como a
protecdo dos ativos (INTOSAI 2024).

6 Obtido em: https://www.ipai.pt/sobre-nos/auditoria-interna-o-que-e/
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Por outro lado, numa perspetiva diferente, 0 Committee of Sponsoring
Organizations of the Treadway Commission (2013) define o controlo interno como “um
processo realizado pelo conselho de administracdo de uma entidade, pela gestéo e por
outros colaboradores, desenhado para proporcionar uma garantia razoavel quanto a
concretizacao dos objetivos relacionados com as operagdes, os relatorios e a
conformidade,” p. 3).

O 11A (2023) define o controlo interno como “um conjunto de agdes, politicas e
procedimentos implementados pela gestdo para assegurar a integridade e a precisdo das
informacgdes, o cumprimento de normas e regulamentos, e a protecéo dos ativos da
organizacédo”.’

2. A auditoria e controlo interno na PSP

Numa entidade como a PSP, com cerca de 20.000 policias e pessoal de apoio a
atividade operacional, com uma estrutura territorial dispersa por todo o pais, e uma das
organizagBes mais complexas no panorama nacional, torna-se necessario e fundamental
assegurar a qualidade, credibilidade e independéncia da estrutura encarregue de efetuar
auditoria e controlo interno das suas atividades.

Na PSP as funces de auditoria e controlo interno estdo adstritas & IN de forma
global, abrangendo todas as areas de atuacao dos Comandos e Servicos, e as centradas na
area financeira ou correlacionada ao Departamento de Gestdo Financeira (DGF).

2.1. Inspecdo Nacional

De acordo com a lei de organizacdo da PSP, artigo 25.° da Lei n.° 53/2007, de 31 de
agosto, “compete a Inspecdo Nacional exercer o controlo interno nos dominios
operacional, administrativo, financeiro e técnico”, sendo liderada pelo inspetor nacional e
seu regulamento é aprovado pelo ministro da tutela.

O Despacho n.° 14882/2010, de 15 de setembro de 2010 8, aprova o Regulamento
Interno da Inspecdo da PSP, que, sob supervisdo direta do Diretor Nacional (DN), é
responsavel pelo controlo interno da PSP, abrangendo as suas competéncias auditorias e
avaliacBes em areas como gestdo operacional, financeira, administrativa e técnica,
assegurando a legalidade, eficacia e eficiéncia das atividades da PSP.

A IN para o cumprimento das suas competéncias tem como principais

responsabilidades:

" Obtido em: https://www.theiia.org/en/about-us/about-internal-audit/
8 Despacho n.° 14882/2010, de 15 de setembro de 2010, do Secretario de Estado Adjunto e da Administragdo
Interna, publicado no DR, 2.2 série N.° 189 — 28 de setembro de 2010.
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o Fiscalizagéo e superviséo das atividades internas da PSP, verificando o
cumprimento das normas e regulamentos aplicaveis as operacdes policiais.

e Auditorias e avaliacGes internas, abrangendo areas como conformidade com a
legislacdo, eficiéncia operacional e a conduta dos Policias e Pessoal de apoio a
atividade operacional.

e Controlo disciplinar, atuando em casos de irregularidades, abusos ou desvios de
conduta.

e Garantir a legalidade das atividades da PSP, supervisionando a implementacéo de
normas, incluindo aquelas relacionadas com a protecdo de dados pessoais.
Constata-se assim, que a IN atua em varias frentes: operacdes policiais, gestao de

recursos humanos, logistica e financas, formacéo, deontologia e disciplina, e controlo de
armas e seguranca privada, verificando o cumprimento das normas e procedimentos e
propondo melhorias para a qualidade do servico prestado.

A IN é também responsavel pela elaboracéo de planos anuais de atividades e
relatorios, submetidos a aprovacdo do DN. Os inspetores possuem ampla autonomia para
acesso as instalacdes e documentos da PSP, garantindo um processo de auditoria
minucioso e imparcial.

Nos termos do artigo 59.° do Despacho n.° 1168/2024 °, a IN, além do Inspetor
Nacional e do Corpo de Inspetores, é composta por dois servigos:

a) Gabinete de Apoio a Inspecdo (GAI): encarregado do apoio administrativo e
logistico, gestdo documental de auditorias e inspec¢des, gestdo de arquivos, e informacao
interna e externa;

b) Nucleo de Assessoria Técnica a Inspecdo (NATI): responsavel por apoiar a
atividade da Inspe¢@o com estudos e pareceres nas diversas areas de intervengéo ou
conexas, incluindo a protecdo de dados pessoais e a colaboragdo com outras entidades de
inspecédo do Estado.

2.2. Departamento de Gestao Financeira

O Nucleo de Auditoria Interna (NAI) do DGF, nos termos do artigo 53.° alinea a)
do Despacho n.° 1168/2024, sob a supervisao do seu diretor, tem como responsabilidades:

o verificar a conformidade legal dos procedimentos de contratagdo publica e gestéo

financeira das unidades da PSP;

® Despacho n.° 1168/2024, de 31 de janeiro de 2024, do DN da PSP, publicado no DR, Parte C, 2.2 série, N.°
22 — 31 de janeiro de 2024.
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e assegurar a conformidade em contratacdes de bens, servicos e empreitadas de obras
publicas;

e acompanhar a execucéo financeira de contratos; e

e colaborar com a IN na realizagdo de "auditorias financeiras" para verificar a
execucdo orcamental, elaborando relatérios que indicam irregularidades ou
recomendagdes.

e promover atos relacionados a cobranca coerciva de divida e execugdo fiscal.

3. Encarregado de Protecédo de Dados
3.1. O Estatuto do EPD

O Estatuto do EPD, conforme definido pelo RGPD, pela Lei n.° 58/2019 e pela Lei
n.° 59/2019, pode ser analisado a luz de cada normativo relevando o que cada diploma
realga, dando-lhe uma dimensdo até aqui inexistente.

O RGPD introduz o conceito do EPD no seu artigo 37.°, como a pessoa responsavel
por assegurar que as organiza¢es cumprem com a legislacéo de protecdo de dados. O EPD
deve ser designado nas seguintes situacdes:

e Quando o tratamento de dados for realizado por uma autoridade ou organismo

publico (exceto nos tribunais no exercicio da sua funcao jurisdicional);

e Quando as atividades principais do responsavel pelo tratamento ou do
subcontratante consistem em operacdes de tratamento que, pela sua natureza,
ambito e/ou finalidades, exijam um controlo regular e sistemético de dados em
larga escala;

e Quando as atividades principais do responsavel pelo tratamento ou do
subcontratante consistem no tratamento em larga escala de categorias especiais
de dados, como dados de satde ou dados sobre condenacGes penais.

O EPD pode ser um funcionario da organizagdo ou um consultor externo, devendo

ter conhecimentos adequados de legislacao e praticas de protecdo de dados.

A Lei n.°58/2019 mantém as disposi¢6es do RGPD sobre 0 EPD,
complementando-as com algumas regras especificas no contexto nacional especificando
que o EPD deve ter independéncia funcional dentro da organizagéo, ou seja, ndo pode
receber instrucdes sobre o exercicio das suas funcdes relativas a protecéo de dados
pessoais e reportar diretamente ao nivel mais elevado da dire¢éo.

Esta lei reforga que as organizacgdes devem garantir que o EPD dispde dos recursos

necessarios para cumprir as suas funcoes e reforca igualmente a importancia do EPD como
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a pessoa responsavel pelo contacto entre a organizacgdo, os titulares dos dados e as
autoridades de controlo, como a CNPD.

A Lei n.° 59/2019, que transpde para a ordem juridica nacional a Diretiva
2016/680, também aborda a figura do EPD, estabelecendo que, nos processos relacionados
com a investigacgéo e repressao de infragdes penais, 0 EPD desempenha um papel crucial
na monitorizac¢ao da conformidade com as normas de protecao de dados.

O EPD, neste contexto, assegura que os dados pessoais tratados pelas autoridades
competentes sdo utilizados de acordo com os principios de protecao de dados e que 0s
direitos dos seus titulares s&o respeitados.

As competéncias do EPD séo reforgadas nesta lei, nomeadamente pela
competéncia, descrita na al. b) do artigo 35.°, para “fiscalizar o cumprimento da presente
lei e de outras disposicOes legais sobre protecdo de dados pessoais”

Em termos gerais, 0 EPD, de acordo com 0 RGPD e legislacdo conexa, é 0
responsavel pela supervisdo da conformidade da organizagdo com as regras de protecédo de
dados. O seu papel é fundamental para garantir a transparéncia, legalidade e seguranc¢a no
tratamento de dados pessoais, atuando com independéncia e reportando diretamente a
direcdo da organizacéo.

3.2. Obrigatoriedade e Condicdes de designacéo

O artigo 37.° do RGPD estabelece que a nomeacédo do EPD ¢é obrigatdria em todas
as autoridades e organismos publicos, excetuando dessa obrigatoriedade os tribunais no
exercicio de funcdes jurisdicionais.

A designacdo de um EPD é também obrigatéria se as atividades principais do
responsavel pelo tratamento dos dados (organizacao) ou do subcontratante consistirem em
operacOes de tratamento de dados que, pela sua natureza, &mbito e/ou finalidades, exijam
um controlo regular e sistematico em larga escala de titulares de dados.

E ainda, obrigatoria quando as atividades principais do responsavel pelo tratamento
ou do subcontratante consistirem no tratamento em larga escala de categorias especiais de
dados (como dados de salde, genéticos, raciais, religiosos, etc.) ou dados relativos a
condenagdes penais e infragdes.

A Lei n.° 58/2019, que assegura a execu¢do do RGPD em Portugal, reforca a
obrigatoriedade de nomeacéo do EPD, no seu artigo 9.°, nas condi¢6es previstas no RGPD,
sem introduzir alteragdes substanciais. Contudo, clarifica algumas das obrigagdes das
autoridades publicas portuguesas no que diz respeito & nomeacao do EPD.
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Esta lei enfatiza, no seu artigo 12.° que, para além das entidades privadas obrigadas
a nomear 0 EPD de acordo com os critérios do RGPD, todas as entidades publicas
portuguesas devem designar um EPD.
Igual obrigatoriedade consta da Lei n.° 59/2019, no artigo 34.°, daqui resultando
uma uniformidade quanto & importancia do EPD no ordenamento juridico no concerne a
protecdo de dados pessoais.
3.3. Responsabilidades do EPD
As fungbes do EPD previstas no RGPD, na Lei n.° 58/2019 e na Lei n.° 59/2019,
atribuem-lhe como principais responsabilidades:
e Supervisdo e monitorizacdo da conformidade da PSP com as regras de prote¢éo de
dados pessoais, conforme estabelecido pelo RGPD e legislagdo conexa.
e Orientacdo e aconselhamento a direcdo da PSP e aos seus colaboradores sobre as
suas obrigacdes relativas a protecdo de dados.
e Gestdo de riscos e realizacdo de avaliagOes de impacto, sempre que o tratamento de
dados puder representar um risco elevado para os direitos dos cidad&os.
e Comunicacdo com a CNPD em caso de violag6es ou riscos de conformidade.
4. Sintese conclusiva
Aqui chegados e com o intuito de responder as questdes derivadas da questao
central deste estudo — “de que forma as praticas de auditoria e controlo interno da Inspegéo
Nacional da PSP estardo alinhadas com as exigéncias do RGPD” — apresentamos, a seguir,
uma sintese das principais consideraces e resultados alcancados, focando-nos na

adequacao e alinhamento dessas praticas com o quadro normativo vigente.

4.1. Procedimentos de conformidade

Do estudo efetuado resulta que a resposta a QD1 — “De que forma a protegado de
dados pessoais é assegurada nas diversas atividades da PSP e que mecanismos e
procedimentos garantem a conformidade com o RGPD” — é positiva, pois verificamos que
a PSP promove a implementacdo de medidas estruturais e operacionais que visam proteger
o0s dados pessoais no ambito das suas atividades, de forma preventiva e continua.

A PSP assegura a protecdo de dados pessoais através de um conjunto de politicas,
procedimentos e praticas visando garantir o cumprimento do RGPD e legisla¢do conexa.

Podemos destacar a nomeacdo de um EPD, que desempenha um papel essencial na
monitorizacdo do cumprimento das normas de protecao de dados, aconselhando a diregédo

da PSP, promovendo a¢6es de sensibilizacdo e formacao em relagdo as boas praticas de
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tratamento de dados pessoais, e promovendo a realiza¢do auditorias periédicas para
garantir a conformidade com a legislacéo.

Através do Departamento de Sistemas de Comunicacéo e Informacdo (DSIC) a PSP
implementou politicas rigorosas de controlo de acesso aos dados pessoais, assegurando que
apenas o pessoal autorizado tem acesso as informacgdes sensiveis. Além disso, foram
adotadas medidas de seguranca tecnoldgica, como o uso de encriptacdo e sistemas de
autenticacdo multifator, para proteger os dados armazenados em sistemas digitais.

Quando é necessario realizar tratamentos de dados pessoais que possam apresentar
riscos elevados para os direitos e liberdades dos titulares, é efetuada uma avaliacao de
impacto. Este processo identifica riscos e define medidas mitigadoras para evitar ou
minimizar eventuais violac@es de dados, procedimentos coordenados pelo DSIC, com
intervencdo dos departamentos e servicos abrangidos e apoio do EPD.

A PSP tem procedimentos de resposta a incidentes de seguranca para a gestao de
violagOes de dados pessoais, que incluem a identificacdo, contencéo e comunicagdo rapida
de eventuais incidentes a CNPD e, quando necessario, aos titulares dos dados, dentro dos
prazos legais estabelecidos.

Para garantir que todos os colaboradores estdo cientes das suas responsabilidades
neste &mbito, a PSP promove formacgdes continuas sobre a protecdo de dados. Estes
programas visam nao sé o cumprimento das obrigacdes legais, mas também a criacédo de
uma cultura de protecdo de dados na instituicéo.

A PSP realiza verificacdes sistematicas as suas praticas de tratamento de dados,
com o objetivo de identificar falhas e reas de melhoria. Estas verificacfes sdo conduzidas
tanto pelo DSIC, como pelos departamentos responsaveis pelo tratamento e utilizacao de
plataformas que registam dados pessoais, bem como de forma geral pela IN, com
acompanhamento do EPD, assegurando uma monitorizagao constante da conformidade
com o RGPD.

Esses mecanismos e procedimentos estdo em permanente evolucdo e demonstram
gue a PSP adotou e mantém uma abordagem proativa e estruturada para garantir que as
suas atividades estdo em conformidade com as exigéncias do RGPD, com o objetivo de
proporcionar um elevado nivel de protecédo aos dados pessoais tratados no ambito das suas
funcGes e competéncias para cumprimento da sua principal missao, garantir a seguranca

publica.
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4.2. Prevengéo de Violagdes do RGPD e Conformidade Legal

No que concerne a QD2 — "De que forma as a¢Ges de auditoria e controlo interno
estdo estruturadas e implementadas na PSP para prevenir violacdes do RGPD, legislacao
conexa, e assegurar a sua observancia” — verificamos que 0s mecanismos estabelecidos
pela PSP para monitorizar, controlar e garantir a conformidade com o RGPD e legislagao
conexa séo diversos.

Apesar de ndo existir um documento que materializa a estratégia da PSP para o
tratamento de dados pessoais, a dispersdo de procedimentos ndo se manifesta como um
problema inultrapassavel devido essencialmente ao fato do EPD ser cumulativamente o IN
e dessa acumulacgdo resultar uma acao de controlo e auditoria que permite a PSP o
cumprimento dos normativos legais.

A auditorias internas da PSP sdo realizadas e/ou supervisionadas pelo EPD e pela
IN, com o objetivo de identificar potenciais falhas, &reas de melhoria e assegurar a
conformidade com o RGPD e legislagdo conexa.

As auditorias abrangem, entre outros aspetos, a revisdo de procedimentos e
politicas de protecdo de dados; a verificacdo da implementacdo de medidas técnicas e
organizativas adequadas; a analise de incidentes anteriores e respostas as violagdes de
dados.

A PSP adotou um sistema de controlo interno continuo, de algumas plataformas
informaticas, como a utilizada pelo Departamento de Investigacdo Criminal (DIC),
através do qual monitoriza o cumprimento das normas de protecdo de dados de forma
periddica e sistematica. Este sistema envolve a revisdo periddica dos procedimentos de
tratamento de dados, garantindo que as politicas internas estdo constantemente alinhadas
com as alteragOes legislativas ou orientagdes emitidas pela CNPD.

A realizacdo de avaliagGes de impacto sobre a protecdo de dados (AIPD),
especialmente em projetos ou operagdes que envolvem o tratamento de grande volume de
dados pessoais, permite identificar previamente os riscos associados e implementar
medidas preventivas adequadas, logo desde a concegéo dos projetos.

As auditorias também incluem revisdes da gestdo de riscos de protecdo de dados,
onde séo estabelecidas medidas de mitigacdo, como formacao, revisao de contratos com

subcontratantes, e implementacéo de tecnologias de seguranca.

10 plataforma para o IntercAmbio de Informagdo Criminal (P1IC).
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A PSP reconhece que a eficacia das auditorias e do controlo interno depende da
consciencializagdo dos seus colaboradores. Por isso, a formacdo continua sobre protecao
de dados, destinada a todos os niveis da organizacdo, € uma preocupacdo que norteia a sua
estratégia de formacéo, estando integrada nos programas de formacéo de utilizacdo de
sistemas informéticos de apoio a atividade policial, como o Sistema Estratégico de
Informacéo (SEI), na gestdo das reclamacoes, etc.

Sempre que as auditorias ou o controlo interno identificam falhas no cumprimento
do RGPD, a PSP implementa acGes corretivas imediatas. Essas a¢cdes podem incluir a
revisdo de politicas, a introducao de novas medidas de seguranca, ou até mesmo san¢ées
disciplinares em casos de negligéncia, se outros procedimentos legais mais graves néo se
justificarem, em caso de dolo.

A PSP mantém uma colaboracéo préxima com a CNPD, reportando qualquer
violagdo de dados dentro dos prazos estabelecidos e participando ativamente em
investigacOes ou inspecdes conduzidas pela autoridade de controlo. Esta cooperacao
garante que as suas praticas de auditoria e controlo interno estdo continuamente alinhadas
com as exigéncias do RGPD e da legislacdo conexa, tanto a nivel nacional como europeu.

As acdes de auditoria e controlo interno da PSP estdo estruturadas de forma
sistematica e proativa para prevenir violagdes do RGPD e garantir a observancia das
legislacBes conexas. Através da implementacdo de auditorias regulares, monitorizacédo
continua, formacdo de colaboradores e revisao de procedimentos, a PSP assegura que as
suas praticas estdo alinhadas com os mais elevados padrdes de protecdo de dados,
cumprindo as exigéncias do RGPD e mitigando o risco de infragdes.

4.3. Compatibilidade das Competéncias do EPD e da IN

Para analisar a compatibilidade entre as competéncias da IN e do EPD,
respondendo dessa forma a QD3 — “de que forma as competéncias da IN sdo ou ndo
compativeis com as competéncias do EPD” — é necessario entender as suas funcdes e
responsabilidades especificas dentro da PSP. S6 dessa forma as competéncias da IN e do
EPD na PSP podem ser vistas como complementares, mas com responsabilidades distintas
e bem definidas.

No entanto, pode haver areas de intersecao, especialmente no que diz respeito ao
controlo e supervisdo das praticas de tratamento de dados pessoais.

As competéncias podem sobrepor-se em certos aspetos, como a supervisao da
conformidade com a legislacdo em relacéo a protecdo de dados pessoais, mas tém focos de

atuacdo diferentes, podendo potenciar situac6es de risco de incompatibilidade.
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Da andlise das funcdes de cada um, podemos de forma sucinta referir as seguintes:

4.3.1. Areas de atuagao compativeis

Fiscalizacdo e conformidade legal: A IN e EPD estdo envolvidas em assegurar que
a PSP esteja em conformidade com a legislacdo, incluindo o RGPD e legislacéo
conexa. A IN pode fiscalizar a conformidade global da PSP com a legislacao,
enquanto o EPD foca-se especificamente nas questdes de protecdo de dados.
Controlo interno: Tanto a IN quanto o EPD podem realizar auditorias ou avaliagdes
relacionadas com a prote¢édo de dados, embora a IN tenha uma funcéo mais
abrangente, enquanto o EPD se concentra exclusivamente nas questdes de
privacidade e seguranca dos dados pessoais.

Seguranca e gestao de riscos: O EPD atua diretamente na gestao de riscos
relacionados com o tratamento de dados pessoais, 0 que pode ser complementado
pela fiscalizacdo mais ampla da IN em termos de seguranca e legalidade das

operacdes da PSP.

4.3.2. Areas de atuacao diferenciada

Foco principal: O EPD tem uma competéncia especializada e exclusiva no que diz
respeito a protecdo de dados pessoais e a conformidade com o RGPD. A IN, por
outro lado, tem um foco mais amplo e atua em varias areas operacionais e legais da
PSP.

Papel consultivo do EPD: O EPD tem um papel proeminente de aconselhamento e
formacéo sobre questbes especificas de protecdo de dados, o que nao se aplica
diretamente a IN. O EPD orienta a PSP no desenvolvimento de boas préticas,
enquanto a IN se foca mais na verificacdo do cumprimento das normas, sem
prejuizo de propor acdes de melhoria. No &mbito da Lei n.° 59/2019, as fun¢des do
EPD sé&o acrescidas em especial pela obrigacéo de fiscalizacdo do cumprimento da
mesma.

Competéncia disciplinar da IN: A IN tem poder para atuar diretamente em casos de
mé conduta ou incumprimento de normas gerais dentro da PSP, tem o dever de
cumprir 0s normativos legais no ambito do estatuto disciplinar da PSP, propondo o
procedimento de natureza disciplinar adequado, enquanto o EPD apenas reporta
questdes relativas a protecdo de dados, podendo fazer recomendagdes, mas, ndo

tem autoridade disciplinar.
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4.4. Riscos de Incompatibilidade

Potencial sobreposicao: Em situacOes de auditoria ou controlo, pode haver uma
sobreposicao de fungdes, j& que tanto a IN quanto o EPD podem estar envolvidos
na fiscalizacdo ou auditoria de conformidade com as normas legais relativas a
protecdo de dados. A coordenacdo clara entre as duas func@es é essencial para
evitar duplicidade de esforcos.

Independéncia do EPD: O EPD deve atuar de forma independente, conforme
estipulado pelo RGPD. Embora a IN tenha autoridade sobre vérias areas da PSP, o
EPD ndo pode estar sujeito a interferéncias hierarquicas que comprometam sua
independéncia na supervisao de protecao de dados pessoais, considerando por
exemplo a obrigacdo legal de comunicacao obrigatdria de eventual violacdo das

normas legais relativas a protecdo de dados a CNPD.

4.5. Medidas de mitigacao e eliminagéo de riscos de incompatibilidade

Para mitigar os riscos de incompatibilidade entre as competéncias da IN e do EPD

na PSP, é essencial implementar medidas que promovam a coordenacao, a clareza de

funcBes e a comunicacgdo entre as duas entidades, o que no caso em estudo € de dificil

execucdo em virtude do Inspetor Nacional acumular a funcdo de EPD, nomeadamente:

E necessaria uma definicao clara de funcdes e responsabilidades, estabelecendo
normas internas que clarifiguem as competéncias da IN e do EPD, delimitando
claramente as areas de atuacdo de cada um. Este fator € tdo mais relevante em
virtude do dirigente maximo da IN ser o Inspetor Nacional, e simultaneamente
EPD.

Garantir que a IN se concentre nas auditorias gerais da PSP, enquanto o EPD se
foque exclusivamente na protecdo de dados pessoais e conformidade com o RGPD.
Desenvolvimento de protocolos de colaboragédo entre a IN e o0 EPD, delineando
como as duas entidades devem trabalhar em conjunto, compartilhando informacdes
relevantes sem comprometer a independéncia do EPD.

Realizacdo de reunides periddicas entre a IN e o EPD para discutir &reas de
potencial sobreposi¢éo e garantir que ambas as partes compreendem as atividades e
prioridades uma da outra.

Planeamento e execucgéo de auditorias coordenadas, sempre que adequado, para

evitar duplicidade de esforcos. A IN e o EPD devem coordenar-se para que as



29

auditorias realizadas por cada uma das entidades sejam complementares e néo
redundantes.

Criar calendarios de auditorias compartilhados para garantir que a IN e 0 EPD
realizem as suas auditorias de maneira integrada, respeitando os diferentes focos de
cada entidade.

Promover acdes de formacéo conjuntas que envolvam tanto os responsaveis pela IN
quanto o EPD, focadas em esclarecer as suas funcdes e a importancia da
colaboracéo na prevencdo de conflitos ou sobreposigoes.

Realizar sessdes de sensibilizacdo para os colaboradores da PSP, de modo a
clarificar os papéis da IN e do EPD, prevenindo mal-entendidos ou confusdes sobre
as suas responsabilidades.

Estabelecimento de canais de comunicacdo formais entre a IN e o EPD para troca
de informacdes e partilha de relatorios de auditoria e revisdes, garantindo que
ambos tém acesso a dados relevantes sem comprometer a independéncia do EPD.
Criar um sistema de relatorios conjuntos para assuntos que envolvam tanto a
fiscalizacdo geral quanto a protecdo de dados, permitindo que ambas as partes
participem na avaliacdo de riscos e de conformidade.

Implementagdo de um sistema de revisdo continua das interacdes e da eficacia das
medidas de colaboragéo entre a IN e o EPD, com ajustes sempre que forem
identificadas areas de incompatibilidade ou sobreposicao.

Avaliacdes de impacto internas sobre a atuacdo das duas entidades para identificar
eventuais riscos de incompatibilidade e assegurar que as suas competéncias
continuem complementares ao longo do tempo.

Reforcar, por meio de politicas internas claras, a independéncia do EPD em todas
as suas funcoes, assegurando que as auditorias ou recomendac6es da IN ndo
interfiram ou limitem as decisdes e a¢des do EPD.

Garantir que o EPD néo seja subordinado direta ou indiretamente a IN, para evitar
conflitos de interesse ou influéncia indevida nas suas decisdes, situa¢ao que no
tempo do estudo néo se coloca pela acumulagéo de func¢des do Inspetor Nacional
com as de EPD.

Criar uma comisséo interna de supervisao que inclua membros da IN, do DSIC, do

Gabinete de Assuntos Juridicos (GAJ) e o EPD, com o objetivo de gerir conflitos
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de competéncia e promover uma cooperacgdo eficiente em &reas de interse¢do de

responsabilidades.

As medidas elencadas decorrem do estudo efetuado e sdo orientadoras, visando
garantir que as competéncias da IN e do EPD sejam respeitadas e bem coordenadas,
evitando sobreposigdes e garantindo a conformidade tanto com a legislagéo geral como
com o0 RGPD, ao mesmo tempo que preservam a eficiéncia operacional da PSP.

As competéncias da IN e do EPD podem ser compativeis se forem bem
coordenadas e respeitadas as areas de atuacdo distintas de cada entidade. O EPD tem uma
funcéo especializada e independente na prote¢do de dados pessoais, enquanto a IN tem um
papel mais abrangente de controlo e fiscalizacéo de diversas atividades da PSP.

Desde que sejam respeitadas as suas especificidades e independéncia, as funcdes
podem complementar-se para garantir uma conformidade abrangente com a legislacao,

tanto no ambito geral como no especifico da protecdo de dados pessoais.
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Concluséo

Os desafios atuais da protecdo de dados pessoais na PSP a luz do RGPD e da
legislacdo conexa, como a Lei n.° 58/2019 e Lei n.° 59/2019, ddo uma dimenséo acrescida
as atividades de Al. O estudo centrou-se na andlise das préaticas de auditoria e controlo
interno implementadas pela PSP, com o objetivo de assegurar o cumprimento das
exigéncias legais, proteger os direitos dos cidaddos e preservar a confianga publica na
instituicao.

Ao longo da investigacdo, foi possivel observar que, embora a PSP tenha dado
passos significativos para alinhar suas operagfes com as exigéncias do RGPD, persistem
desafios estruturais e operacionais que requerem atengao.

A criacdo e nomeacdo do EPD e a existéncia de uma IN com competéncia em
auditoria e controlo interno sdo pontos positivos no esforco de conformidade, mas a
sobreposicao de fungdes entre estas duas entidades levanta questdes sobre a eficacia e
independéncia na supervisao do tratamento dos dados pessoais.

O estudo identificou que, apesar da auséncia de um documento centralizador de
estratégia de protecdo de dados, a PSP adota uma abordagem dispersa, mas funcional, que
envolve a implementacdo de politicas de acesso restrito, a utilizacdo de tecnologias de
seguranca avancgadas e a realizacdo de verificacfes periodicas para monitorizar o
cumprimento das normas. No entanto, essas praticas ainda carecem de maior
sistematizacdo e de uma cultura mais enraizada de protecdo de dados transversal a todos 0s
niveis da instituicéo.

Relativamente a auditoria e controlo interno, a investigacao revelou que 0s
mecanismos atualmente em vigor, embora eficazes em muitas areas, podem ser otimizados.
A acumulacéo das fungdes do Inspetor Nacional e do EPD, embora promova uma
coordenacdo centralizada, pode comprometer a independéncia do EPD e limitar a
fiscalizacéo isenta das praticas de protecao de dados. Esta sobreposicao é um dos
principais riscos identificados, uma vez que o0 RGPD exige que o EPD atue de forma
independente, isenta e imparcial.

A andlise das préticas de auditoria revelou também que, apesar de existirem
mecanismos de monitorizacdo continua e uma politica de resposta a incidentes de
seguranca, a PSP deve reforcar suas avaliagfes de impacto e revisdes periddicas de
politicas internas. Isso permitird uma resposta mais agil e eficaz as constantes mudancas no

cenario legislativo e tecnologico.
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Propostas para o futuro foram elaboradas com base nos resultados alcangados. Em
primeiro lugar, é essencial a defini¢éo clara e formal das competéncias e responsabilidades
da IN e do EPD, estabelecendo protocolos de colaboracdo que assegurem a
complementaridade e evitem conflitos de fun¢des. Um plano estruturado de coordenacéo
entre estas duas entidades permitira que cada uma cumpra eficazmente o seu papel, sem
comprometer a independéncia do EPD.

Adicionalmente, recomenda-se a criacdo de um documento estratégico que
centralize as politicas e procedimentos de protecdo de dados da PSP, promovendo uma
visdo unificada e facilitando a formacéao continua de todo o efetivo. Este documento sera
fundamental para uma boa gestéo de todas as bases de dados existentes, garantindo os
direitos dos titulares dos dados pessoais ali tratados, nomeadamente o acesso, retificacéo e
apagamento.

A implementagdo de programas regulares de sensibilizag&o e formagéao sobre o
RGPD é igualmente crucial para garantir que todos os policias e pessoal de apoio a
atividade operacional compreendam a importancia da protecdo de dados pessoais e atuem
em conformidade com as melhores préticas.

A PSP também deve investir na modernizacao das suas tecnologias de seguranca,
com foco na protecdo de dados, assegurando que as informagdes pessoais dos cidadéos e
dos seus recursos humanos estdo devidamente encriptadas e protegidas contra acessos ndo
autorizados ou ataques cibernéticos.

Paralelamente, a PSP deve reforgar os seus mecanismos de resposta a incidentes,
garantindo uma comunicacéo eficiente com a CNPD e com os titulares dos dados,
conforme exigido pelo RGPD e legislacdo conexa.

Finalmente, a criacdo de uma comissao interna de supervisdo, composta por
membros da IN, do Departamento de Sistemas de Informacéo e Comunicagdo (DSIC), do
Gabinete de Assuntos Juridicos (GAJ) e do EPD, pode ajudar a gerir conflitos de
competéncias e promover uma cooperacao eficiente em areas de intersecdo. Essa comissao
teria o papel de avaliar, de forma continua, as interagdes entre as diferentes unidades
operacionais e de apoio e garantir que as competéncias da IN e do EPD permanecem
complementares e eficazes ao longo do tempo.

Em sintese, conclui-se que a PSP tem demonstrado esforcos relevantes para alinhar
suas praticas as exigéncias do RGPD e legislacdo conexa, mas ainda enfrenta desafios
consideraveis. A otimizagdo dos mecanismos de auditoria e controlo interno, a clarificacdo

das competéncias do EPD e da IN, bem como a criagdo de uma cultura institucional sélida
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em torno da prote¢éo de dados, séo elementos cruciais para o futuro da conformidade com
0 RGPD. Somente através da implementacdo dessas medidas sera possivel garantir a
protecao dos direitos dos cidadaos, reforcar a confianca pablica e promover uma PSP mais
transparente, eficaz e responsavel na era digital.

Portanto, o papel do EPD é essencial na PSP para garantir que os dados pessoais
dos cidadaos sejam protegidos de forma adequada, alinhando-se as obriga¢fes impostas
pelo RGPD e evitando possiveis abusos ou desvios na utilizacdo dos dados. A homeacao
de um EPD capacitado e independente reforca a confianca dos cidadaos na instituicéo,

assegurando que a sua privacidade e direitos sejam devidamente salvaguardados.
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