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Resumo

A atualidade demonstra-nos que o mundo digital e a proliferacdo das tecnologias sdo um
desafio constante no que & adaptagdo e definicdo de estratégias/politicas das organizacdes
diz respeito, e ao qual a Policia de Seguranca Publica ndo deve ser indiferente. Neste ambito,
0 Big Data assume-se como um conceito nuclear para a inovagdo e sustentabilidade das
organizages, apresentando-se como um dos grandes desafios a adaptacdo dos seus modi
vivendi a massificacdo de dados que hoje sdo disponibilizados através das mais diversas
fontes. E nesta visdo, alicercada na capacidade adaptativa que as organizacBes tém de
empreender face a evolucao da tecnologia, que brota o ensejo do presente estudo em abordar
0 conceito Big Data associado a investigacdo criminal na Policia de Seguranca Publica.
Interessou-nos promover uma contextualizacdo tedrica dos conceitos associados ao Big
Data, como a inteligéncia artificial, e investigacdo criminal, perceber esta relacéo simbiotica
numa vertente internacional, europeia e nacional, centrando depois o foco na realidade da
Policia de Seguranca Publica. Conscientes da ambiguidade de posi¢bes existentes nas
discussOes teodricas em torno destes conceitos, interessou-nos promover igualmente uma

reflexdo sobre a relacdo destas tecnologias e o0 exercicio de direitos fundamentais.

Palavras-chave: Big Data, Inteligéncia artificial, Investigacdo criminal, Policia de
Seguranca Publica



Abstract

Nowadays, the digital world and the proliferation of technologies present themselves as a
constant challenge, in terms of adapting and defining organizational strategies and policies,
and to which the Public Security Police should not be indifferent. In this context, Big Data
assumes itself as a core concept for the innovation and sustainability of organizations,
presenting itself as one of the great challenges in adapting their modus vivendi to the
massification of data, which are now available through the most diverse sources. It is in this
vision based on the adaptive capacity, which organizations must undertake in the face of the
evolution of technology, that the opportunity of the present study to address the Big Data
concept, associated with criminal investigation in the Public Security Police, arises.
Therefore, we sought to promote a theoretical contextualization of the concepts associated
with Big Data, as artificial intelligence, and criminal investigation, which would allow a
better understanding of this symbiotic relationship in an international, European and national
perspective, focusing later on the reality of the Public Security Police. According to the
ambiguity of existing positions in theoretical discussions around all these concepts, an
attempt was made to carry out a critical reflection on the relationship between these

technologies and the exercise of fundamental rights.

Keywords: Artificial intelligence, Big data, Criminal investigation, Policia de Seguranga

Publica
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Introducgéo

Atualmente, as organizacGes debatem-se com constrangimentos e oportunidades
mobilizadoras de desafios relacionados com o enorme volume de dados, em multiplos
formatos, que tém a sua disposicdo em resultado da sua atividade (Kaisler et al., 2013;
Sivarajah et al., 2017). Esta realidade constitui o contexto geral do problema de investigacao
que vamos tratar no presente estudo teérico. Estes dados podem ter origem heterogénea ou
singular e assumir trés formatos: podem ser estruturados (e.g. bases de dados),
semiestruturados (e.g. folhas e livros excel) ou ndo estruturados (e.g. audio, video, imagens)
(De Mauro et al., 2015; Rusu et al., 2013). Sendo que os constrangimentos e desafios advém
essencialmente da dificuldade de processar tamanha grandeza de informacéo, tornando-a Gtil
para a entidade (Chen & Zhang, 2014), a oportunidade sera aplicar aquilo a que se designa
hoje por Big Data (BD), conceito que, de acordo com De Mauro et al. (2016), é
caracterizado por contemplar um volume, velocidade e variedade de dados tal que exige do
ponto vista tecnoldgico e analitico um tratamento diferenciado para o seu processamento e
transformacé&o em dados com valor-acrescentado. O BD tem normalmente associados outros
conceitos, como por exemplo: inteligéncia artificial, machine learning processamento de
linguagem natural e extracdo de informacdo (Roh et al., 2021).

Em Portugal, na Lei n.° 24-C/2022, de 30 de dezembro — Lei das Grandes Opgdes
para 2022-2026, no que respeita as medidas estratégicas de seguranca interna, é reforcada a
necessidade de se investir na modernizacao tecnoldgica das forcas e servicos de seguranca,
possivel revelador da consciéncia e sensibilidade politica para o tema, algo que € reforcado
no Decreto-Lei n.° 54/2022, de 12 de agosto, que estabelece o mais recente quadro da
programacédo de infraestruturas e equipamentos das forcas de seguranca e servigos do
Ministério da Administracdo Interna.

Nesta senda, a Policia de Seguranca Publica (PSP) ndo pode ficar indiferente a
modernidade digital, tendo mesmo vindo a capacitar 0s seus recursos humanos com
formacéo especifica em setores diferenciados do seu espetro de atuagdo. Um dos exemplos
refere-se a inovacdo decorrente da Estratégia da PSP (EPSP) 20/22, renovada para 23/25, e
da Estratégia do Departamento de Investigacdo Criminal (DIC) 20/22.

Centrando-se as atencdes ao nivel da investigacdo criminal, esta cada vez mais se
depara com grandes volumes de informacdo com extrema relevancia para a andlise de

fendmenos e tendéncias criminais, bem como com quantidades relevantes de fontes e de
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tipos de informacao no ambito da recolha de prova nos inquéritos criminais. (do Valle et al.,
2020; Feng et al., 2018; Hardyns & Rummens, 2018; C. B. Sanders & Sheptycki, 2017).

Numa investigacdo em que, decorrente de pericias efetuadas e demais diligéncias
processuais de recolha de prova, sdo obtidos dados de diversas fontes — e.g. telemoveis,
computadores, extratos bancarios, escutas telefonicas e respetivas transcricdes, emails e
redes sociais, verifica-se que o trabalho de anélise e producao de conhecimento sobre esses
dados em tempo Util resulta inmeras vezes numa tarefa hercdlea para os investigadores (do
Valle et al., 2020; Sagiroglu & Sinanc, 2013). S6 na selecdo de dados relevantes séo
despendidos muitos recursos e tempo, caso nao sejam utilizadas ferramentas informaticas
adequadas (Canedo et al., 2015; Chen & Zhang, 2014). Assim, a necessidade de criar as
condicdes necessarias, com a ajuda de conhecimento e meios tecnol6gicos avancados, € uma
realidade no caminho de evolucdo face a este aumento exponencial de dados (Morgado &
Felgueiras, 2021; Ylijoki & Porras, 2016).

Face a disponibilidade, quantidade e diversidade de fontes de informac&do — o core do
conceito de BD — com que se depara o investigador, fruto da realizacéo de pericias forenses
em equipamentos informaticos (Oatley et al., 2006), bem como da prova documental
existente em variadissimos formatos nos inquéritos, importa perceber como é que tais dados
poderdo ser, em tempo, analisados e constituir-se como uma mais-valia para a prova, sem
descurar o fator ‘tempo’ como grande condicionador e limitador de tais diligéncias de
analise/tratamento (Egbert, 2019; Kubler, 2017; Sanders & Condon, 2017; Adedayo, 2016;
Brady et al., 2015). Como é referido por Braz (2016), as policias tém hoje de estar em pé de
igualdade com os desafios impostos pela criminalidade, incluindo-se neste campo o0 avango
tecnoldgico. Esta é a problemaética subjacente ao presente trabalho e que criou o ensejo de o
desenvolver a luz do modelo de estudo tedrico (Almeida & Freire, 2008; Quivy &
Campenhoudt, 2005).

Alicercados na convic¢do de que a PSP deve criar as condi¢fes necessarias para lidar
com o BD (Pereira, 2019), a pergunta de partida do presente estudo é: podera uma inovagdo
tecnoldgica em BD contribuir para a investigacdo criminal na PSP?

O presente trabalho inicia-se com uma breve revisao da literatura, no caminho da
conceptualizacao do conceito (nuclear) do BD, qual a relagdo existente entre este conceito e
alguns dos conceitos conexos. Segue-se uma reflexdo da dicotomia entre tecnologias e
direitos fundamentais. Posteriormente, repousamos as atengdes na investigagdo criminal

associada ao BD, apresentando estudos ja efetuados noutros paises e refletindo sobre o atual



panorama em Portugal e mais concretamente na PSP, procurando dar respostas a pergunta
de partida e as perguntas derivadas que adiante se abordardo.



|. Estado da Arte

1. Contextualizagdo tedrica

a. Conceito nuclear: o Big Data

Como refere Ylijoki & Porras (2016), atualmente estamos na era digital em que se
verifica uma ‘datafication’, pois a utilizacdo de multiplos aparelhos digitais como os ja
referidos, na grande maioria das vezes com ligagdo a internet (WWW ou loT)?, gera gigas
de informacéo. No entanto, o conceito de BD comecou a ser usado desde o inicio do seculo
XX, tendo um crescimento significativo ao nivel das varias areas da ciéncia (Fortuny et al.,
2013), sendo que uma das formas mais comuns de caracterizar o conceito passa pela
referéncia a uma elevada quantidade e tipo de dados passiveis de serem utilizados, onde
existe a capacidade de armazenar os mesmos e proceder a analises com diferentes fins (Chan
& Moses, 2016).

De acordo com Dumbill (2013), o BD excede a capacidade, entendida como normal,
de processar um elevado nimero de dados que 0s sistemas convencionais nao permitem,
pois, face a elevada quantidade de dados e a velocidade que os mesmos sao gerados, existe
a necessidade de ter arquiteturas digitais que permitam o processamento que traga valor
acrescentado a informac&o disponivel.

Desta forma, como referem Costa e Santos (2017), o BD esta dependente das técnicas
adotadas e da tecnologia usada para extrair, processar € armazenar, para posteriormente
analisar os dados existentes, processo este que € mutavel ao longo do tempo e requer uma
constante adaptacdo e inovacdo para responder ao que melhor se adapta aos objetivos
tracados. De um modo geral, sera procurar a eficacia e a eficiéncia: melhor resultado, menos
tempo, menos recursos envolvidos.

E no sentido de se responder positivamente as necessidades, que o BD é entendido
como tendo o propdsito de responder a questdes previamente colocadas e que constituem o
objetivo das empresas/entidades/organismos, resolver os problemas formulados e contar a
historia dessa andlise. Ou seja, é um tipo de tratamento de dados em tdo larga escala que
outra forma analitica de extrair conclusdes seria impossivel recorrendo aos métodos e
ferramentas tradicionais (Babuta, 2017). E fruto desta capacidade que, conforme referem

Favaretto et al. (2020), o BD estd hoje presente em praticamente todas as realidades do

L WWW — world wide web; 10T: Internet of Things



quotidiano, nas mais diversas areas cientificas do saber e de estudo, nomeadamente em areas
tdo importantes e impactantes como a medicina (Hulsen et al., 2019; Neves et al., 2017) e as
‘smart cities” (Allam & Dhunny, 2019; Al Nuaimi et al., 2015).

De acordo com Manyika et al. (2011) pode-se assumir que o BD tem essencialmente
duas grandes dimensdes: uma primeira que consiste no aglutinar de uma grande quantidade
(ou volume) de informacdo adquirida atraves de diversas fontes e formatos; e uma segunda
que, resultante do tratamento de tudo o que foi aglutinado, promove respostas a problemas
complexos, pois face ao continuo desenvolvimento tecnoldgico que permite processar o
volume, variedade e velocidade dos dados, possibilita extrair conclusdes ou previsoes
recorrendo a métodos e ferramentas de extracdo automatica de dados, machine learning,
entre outras que se apresentam como verdadeiros simuladores do pensamento humano.

Importa referir os trabalhos de Boyd e Crawford (2012), que definem o BD como um
produto que visa responder a questdes, e ndo obstante o volume dos dados, a verdadeira
singularidade reside na capacidade de promover pesquisas concretas na informacao
existente, agregar os dados de forma ldgica e cruza-las. O pressuposto, como referem Boyd
e Crawford (2011) e O’Leary (2013), é o da obtencdo de um produto com valor acrescentado
através do BD. Assim, o produto final obtido através de ferramentas assentes em BD permite
uma dupla visdo enquanto ferramenta preditiva e preventiva (Bulgakova et al., 2019),
possibilitando a tomada de decis6es de forma fundamentada, assente em critérios racionais
e ndo meramente intuitivos ou baseados na experiéncia pessoal de cada um. E neste
pressuposto que, como refere Morgado e Felgueiras (2022), o BD constitui-se como uma
realidade atual no que aos desafios policiais diz respeito.

b. Os conceitos derivados a luz da investigacéo criminal

Na era tecnoldgica em que nos encontramos, perceber o conceito de BD obriga
necessariamente a debrucarmo-nos sobre o conceito de Inteligéncia Artificial (1A) e a
relacdo existente entre ambos. Rola (2022), refere que a 1A constitui-se como a ferramenta
que tem o escopo de processar BD, procurando repostas e resultados através de pecas de
softwares inspirados na inteligéncia humana, ambicionando a criagdo de conhecimento
entendido como util e processado a velocidades que o ser humano nao consegue.

A 1A, tal como refere Lee (2018), tem vindo a desenvolver-se por vagas (IA da
Internet, IA empresarial, 1A com percecédo e 1A autbnoma), estando a sociedade a atravessar

a quarta vaga, a qual representa o produto final do somatério dos varios desenvolvimentos
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que tiveram palco, onde além de termos maquinas com capacidades sensoriais, as mesmas
interpretam/compreendem o0 que nos rodeia, a0 mesmo tempo que tém a capacidade de
contribuir e dar forma a novos conceitos e realidades. Neste ambito, Rola (2022) escreve
que a IA constitui-se como uma ferramenta instrumental para a aquisicdo de novos
conhecimentos suportada em BD, alterando por completo o paradigma da obtencdo de
informagdes.

De acordo com a defini¢do apresentada no Regulamento do Parlamento Europeu e
do Conselho (2021), um Sistema de inteligéncia artificial € um “programa informatico
desenvolvido com uma ou Vvérias das técnicas e abordagens (...) , capaz de, tendo em vista
um determinado conjunto de objetivos definidos por seres humanos, criar resultados, tais
como conteudos, previsdes, recomendac6es ou decisdes, que influenciam os ambientes com
0s quais interage” (p. 20), sendo que, conforme refere Moleirinho (2021), torna-se clara a
importancia que 0 mesmo representa para as policias face aos grandes volumes de dados que
possuem e respostas que se esperam das mesmas.

Costa (2022) refere que a I A consegue hoje a plenitude dos seus resultados apoiando-
se em trés dimensdes distintas mas que se complementam mutuamente: a representacao do
conhecimento (‘knowledge representation’ - que possibilita a tradugdo para linguagem
algoritmica a racionalidade humana), 0 processamento da linguagem natural (‘natural
language processing’ - que possibilita a compreensao de textos e lingua) e a aprendizagem
da maquina (‘machine learning’ - permite uma continua aprendizagem por parte da maquina
a semelhanca do que ocorre com 0s seres humanos).

O machine learning é crucial para o desenvolvimento do tratamento do BD,
permitindo assim que os algoritmos criados ao nivel da IA sejam desenvolvidos e evoluam
ao longo do tempo, tornando as maquinas cada vez mais inteligentes (Kumar & Nagpal,
2019; Palanivinayagam et al., 2021).

E assente na multiplicidade de capacidades e de mais-valias referidas que Rigano
(2019) refere que a IA tem potencial para, de uma forma permanente, ser uma ferramenta
essencial dentro do sistema de justica criminal, promovendo um importante apoio as
investigacOes e investigadores com vista a conseguir melhores resultados ao nivel da
seguranca publica. Tal como referem Custers et al. (2017), os mais recentes
desenvolvimentos que associam o BG a IA demonstram que tarefas que eram

tradicionalmente efetuadas por humanos, podem hoje ser efetuadas por maquinas, pelo que



a ambicdo devera ser parte da equacdo no que se refere a mudanga e implementacgéo destas

ferramentas.

c. Tecnologias e direitos fundamentais

O mundo digital e a constante inovagao tecnoldgica obrigam necessariamente a um
olhar atento numa vertente garantistica dos direitos fundamentais, mais concretamente no
que ao acesso/utilizacdo dos dados pessoais digitais diz respeito, conjugado o acesso a luz
do direito a privacidade (Morgan et al., 2020; Neiva, 2021; Til, 2017).

Torres (2021), aborda esta temética referindo que “os direitos humanos sao
sustentados juridicamente por forma a estabelecer dignidade a cada ser humano, permitindo-
Ihe viver do ponto de vista social, politico, juridico ou moral, podendo ser eticamente
entendidos como a garantia da dignidade da pessoa humana, permitindo desta forma
organizar e/ou harmonizar 0s antagonismos interpessoais e assim harmonizar as relagdes
comunitarias.” (p. 179).

Em 2000, o direito a privacidade veio a ser ratificado na Carta dos Direitos
Fundamentais da Unido Europeia, onde para além do respeito pela vida privada e familiar,
tal como o domicilio, veio-se colocar uma importante ténica no conceito das comunicagoes
(Neiva, 2020b). Contudo, mostra-nos a realidade que a proliferacdo da recolha de dados em
meio tecnoldgico operados pelas mais diversas entidades e sistemas, de natureza publica ou
privada, possibilitou a criacdo de uma pandplia de bases de dados com informagGes pessoais
e privadas, situacdo esta que ndo foi possivel de acompanhar com respostas legislativas
necessarias e adequadas ao fenomeno (Carvalho & Pocas, 2021; Neiva, 2020b).

Como refere Neiva (2020b), a Europa debate-se com fendmenos de recolha e anélise
de substanciais volumes de dados onde ndo existe regulamentacéo, tendo ao longo do tempo
sido adotadas medidas para acompanhar os varios avancos tecnoldgicos, medidas estas que
procuram minimizar as consequéncias negativas que podem ter ao nivel da violacdo de
direitos humanos, mas que também possam impactar na propria sociedade e sistemas
politicos democraticos. A Unido Europeia tem vindo a demonstrar uma especial
sensibilidade para esta temaética, tendo o Regulamento Europeu de Protecdo de Dados
(RGPD) - Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de
abril de 2016, surgido com o fim ultimo de, junto das estruturas do sistema juridico, inovar

e mudar o paradigma da regulacdo em matéria de protecdo de dados (Mantelero, 2017),



procurando-se assim um maior controlo formal do tratamento de dados pessoais em
ambiente digital.

O RGPD prevé que o tratamento de dados pessoais relacionados com condenagfes
penais e infracdes ou com medidas de seguranca conexas, poderd ser operado de duas
formas: atraves do controlo de uma autoridade publica ou, se o tratamento for autorizado,
por disposicOes do direito da Unido ou de um Estado-Membro que prevejam garantias
adequadas para os direitos e liberdades dos titulares dos dados (Neto, 2022). Do art.® 23.° do
RGPD extrai-se igualmente que poderdo existir situagdes excecionais, nomeadamente
quando o objetivo vise a seguranca publica (n°1, al. ¢)), a prevencao, investigacdo, detecdo
ou repressao de infragdes penais, ou a execucao de san¢fes penais, incluindo a salvaguarda
e a prevencao de ameacas a seguranca publica (n°1, al. d)).

No ordenamento juridico portugués, é na Lei 59/2019, de 08 de agosto (transpde a
Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016), que
vemos vertida a sustentacdo legal que baliza e restringe alguns direitos no ambito do
tratamento de dados pessoais, nomeadamente nas situacfes em que sdo realizados pelas
autoridades competentes para efeitos de prevencéo, detecdo, investigacdo ou repressao de
infracOes penais, ou de execugdo de sancdes penais (Neto, 2022).

Em Portugal, ndo obstante os principios norteadores da defesa dos direitos
fundamentais estejam previstos em normativos estratégicos caracterizadores de um Estado
de Direito, como a Constituicdo da Republica Portuguesa (CRP) e a Lei de Seguranca Interna
(LSI), verifica-se existéncia de uma lacuna ao nivel da materializacéo da atividade policial
no campo da vigilancia pessoal atraves de ferramentas digitais (Neiva, 2021).

Como referem Morgado e Felgueiras (2022), os resultados que apoiam a decisao
através de ferramentas tecnologicas carecem ainda de uma reflexdo profunda, devendo nessa
abordagem ser considerados as dimensdes éticas e deontoldgicas associadas aos designios
da funcdo policial, garantindo assim o respeito por direitos fundamentais, as questdes do
direito a privacidade e transparéncia no processamento de dados. Na linha de pensamento
dos autores referidos, € ainda real¢ado que, se para alguns a utilizacdo do BD se apresenta
como uma solucdo milagrosa na resolugdo de um elevado nimero de problemas associados
a seguranca, para outros, constitui-se como o alavancar de problemas éticos, deontolégicos
e de intromissdo na vida privada dos cidadaos, promovendo ainda muitas das vezes

enviesamentos na decisdo (Morgado & Felgueiras, 2022).



No pressuposto supra, a atividade policial deverd cumprir com os valores
institucionalizados, os quais se mantém invariaveis nos ultimos anos, tais como: a
transparéncia, a lealdade, a honestidade e a isencao (Clemente, 2016), obrigando tal designio
ao cumprimento de todas as normas legais constitucionalmente previstas e inerentes a
direitos fundamentais, como sdo exemplo a protecdo de dados pessoais (Neto, 2022),
devendo existir eticamente um ponderar constante dos casos concretos, uma vez que a
legislacdo processual penal nos diz que s6 nao sdo permitidos como como meios de prova

0s proibidos e previstos na lei.

2. A Policia de Seguranga Publica

a. A PSP e as tecnologias de informacgéo

Conforme decorre da Lei n° 53/2007, de 31 de agosto — Lei Organica da PSP
(LOPSP), a PSP é uma forca de seguranca, uniformizada e armada, hierarquizada, com
natureza de servico publico, e, de acordo com o seu art.° 1.° n.° 2.° a sua principal misséo &,
a de “assegurar a legalidade democratica, garantir a seguranca interna e os direitos dos
cidad&os, nos termos da Constituicdo e da lei”.

Do ponto de vista da organizacdo geral, a PSP compreende a Diregdo Nacional, as
Unidades de Policia e Estabelecimentos de Ensino Policial.

Na Direcdo Nacional (DNPSP), mais concretamente na unidade organica de
operacdes e seguranca (UOOS), conforme previsto na Portaria n® 38/2008 de 29 de maio, e
no Despacho 5827/2012, de 30 de marco (na sua atual redacdo), existe (entre outros) o
Departamento de Sistemas de Informacdes e Comunicacdes (DSIC). E missdo do DSIC
designadamente, a coordenacdo, o desenvolvimento e a implementacdo de tecnologias de
informacdo na PSP. Ao nivel das unidades policiais e estabelecimentos de ensino policial,
nos termos do Despacho 20/GDN/2009, e dos regulamentos internos do ISCPSI e da EPP,
existem servicos que, mantendo a ligacao funcional com o DSIC, enquadram a exploracéo e
manutencdo da infraestrutura e do parque tecnolégico ao nivel operativo.

Importa evidenciar dois documentos estratégicos com especial relevo para o presente
estudo, o Plano Estratégico de Sistemas de Informac6es de 2002 (PESI2002) e a Estratégia
para as Tecnologias de Informacdo e Comunicacdo na PSP 2013-2016 (ETICPSP2013-
2016).



No PESI2002, o qual se mantém até a atualidade, foram definidos varios objetivos
ao nivel da visdo existente para os sistemas e tecnologias de informacdo na PSP a altura,
destacando-se 0s seguintes: modernizacdo e desburocratizacdo dos servicos; utilizacao
racional dos recursos tecnologicos; a introducdo de novas técnicas e meios visando uma
analise e investigacdo criminal mais eficiente e eficaz; implementagdo de um sistema
integrado de pesquisa, analise e difusdo de informagdes operacionais. Conforme decorre do
documento, existia ja em 2002 uma consciéncia relativa a importancia associada a recolha,
tratamento, armazenamento da informacao nas suas diversas componentes, operacionais ou
ndo, procurando-se um equilibrio ao nivel da interligacéo dos sistemas informaticos usados
ou a implementar na PSP, bem como com a ligacdo a outros sistemas externos. O grande
marco associado ao PESI ao nivel de Sistemas de Informacé&o (SI) continua a ser até aos dias
de hoje a criacdo do Sistema Estratégico de Informacdes, Gestdo e Controlo Operacional
(SEI).

A ETICPSP2013-2016, assente em trés dimensdes, gestdo do conhecimento,
exploracdo e investimento nas tecnologias, e comunicacdes, acabou por ndo vingar nas suas
ambicdes (Canelas, 2017). Realca-se, contudo, a visdo existente no sentido de apostar em
ferramentas de analise de informacdes, plataformas SIG e a visdo de recurso a projetos de
investigagdo académica, cientifica e de desenvolvimento tecnoldgico.

Resultado do acima exposto, constatamos que atualmente a estratégia ao nivel das
tecnologias assenta num Unico pilar - o PESI2002 -, o qual ndo acompanha a visao definida
posteriormente na ETICPSP2013-2016, pese embora exista uma consciencializacdo da
importancia da tematica na PSP. Surge recentemente a EPSP 23/25 que, dando continuidade
a estratégia definida para 2020/2022, preconiza as linhas orientadoras para a atividade
policial, e no terceiro eixo estratégico intitulado ‘Tecnologias de informacao e comunicagado
e capacitagdo’, apresenta uma clara intengdo associada ao investimento e consolidacdo de
plataformas tecnoldgicas, bem como refor¢o das capacidades tecnoldgicas associadas a

crimes cometidos em ambiente digital, sem esquecer o ciberpoliciamento.

b. O enquadramento da investigacao criminal na PSP

Em Portugal, de acordo com o quadro juridico vigente, quando se refere a
investigacdo criminal, conforme Elias (2012b), aborda-se um conjunto de acdes que

procuram de forma sistematizada “descobrir, recolher, examinar, interpretar, conservar e
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formalizar” (p. 196) na fase processual de inquérito todos os factos relevantes do ponto de
vista penal.

Decorrente da CRP e, da legislacdo penal diversa e da LOPSP, a PSP tem atribui¢fes
no dominio da IC as acOes de investigacdo criminal delegadas pelas autoridades judiciarias
- constituindo-se o Departamento de Investigacdo Criminal (DIC) da DNPSP como um
importante pilar de apoio, supervisdo e coordenagdo de toda a atividade que € desenvolvida
no sistema de investigacao criminal (SIC) da PSP,

De acordo com o quadro legal nacional, nomeadamente a Lei n° 49/2008 de 27 de
agosto — Lei de Organizacéo da Investigacdo Criminal (LOIC), bem como outros normativos
legais espartilhados, & PSP cabe investigar a grande maioria dos ilicitos praticados na sua
area de competéncia territorial (e.g. 0s crimes contra o patriménio, pessoas, trafico de
estupefacientes, ambientais).

Ao nivel da Estratégia do DIC 2020/2022, documento este alinhado com a estratégia
da PSP, o DIC estabeleceu as suas prioridades estratégicas, realcando-se a referéncia ao
desenvolvimento de capacidade de andlise, coordenacdo e de investigacdo visando uma
maior tecnicidade e cientificidade, alinhado na consciencializacdo da tecnologia como
suporte a atividade de investigacdo criminal.

Nos termos do Despacho 20/GDN/2009 o SIC est4d implementado em todos 0s
Comandos Metropolitanos, Regionais e Distritais da PSP, bem como no Departamento de
Armas e Explosivos, sendo que, num passado recente se assistiu a um importante passo ao
nivel da tecnicidade e modernidade digital com a descentralizacdo de Polos Laboratoriais de
Criminalistica e Ciéncias Forenses (LCCF) bem como da Unidade Nacional de
Criminalidade Automoével (UNICA) ao nivel dos Comandos Regionais, Comando
Metropolitano de Lisboa e Porto, bem como nos Comandos Distritais de Coimbra e Faro.

Ao nivel da andlise de informacBes criminais, o SIC tem no DIC, e em todos 0s
Comandos da PSP, Unidades ou Secc¢des de Analise de Informagdes Criminais, constituindo
estes servigos a rede de anélise de informagdes criminais do SIC PSP, promovendo o0 apoio
a todas as Esquadras de Investigacdo Criminal, paralelamente a constante monitorizacdo da
criminalidade registada e fendmenos de &mbito local, regional ou nacional que tém palco em
territorio nacional. Fruto da vivéncia e experiéncia do autor, real¢a-se neste ambito que, com
a criacdo da UNICA e dos Polos Descentralizados do LCCF, assistiu-se a um aumento de
acesso a grandes volumes de informagdes, contudo, e ndo obstante a aquisicdo de

equipamentos forenses de extracdo de dados de extrema relevancia, a sua andlise e

11



tratamento com a possibilidade de gerar conhecimento e configurar uma mais-valia, continua

a ficar aquém das expectativas e necessidades a que a atualidade obriga.

3. Meétodo

Com o presente estudo tedrico ndo se pretende o desenvolvimento de uma nova teoria
para alargar ou aprofundar o quadro tedrico subjacente. N&o se pretende igualmente a
apresentacdo de uma nova teoria, nem analisar o quadro tedrico existente a luz do contexto
organizacional proposto — 0 que esta na origem do presente trabalho: o0 BD na IC da PSP.
Assim, o caracter do presente estudo considera-se ser inovador porquanto através da
pergunta de partida e perguntas derivadas a seguir apresentadas, sera abordado o quadro
teorico de aplicacdo dos conceitos, ja revistos, na IC da PSP.

A formulacdo do problema de investigacdo, resulta de um processo aturado de
revisdo da literatura e da experiéncia vivenciada pelo autor na investigagéo criminal da PSP.
Identificaram-se alguns problemas préaticos que, ao longo dos Gltimos anos, assumem-se
como barreiras a uma melhor e mais sustentada tomada de decisao e consequente recolha de
prova nos inquéritos investigados, bem como das sugestdes em anteriores investigacoes
(Pereira, 2019). Alicercados na pergunta de partida ja enunciada — poderd uma inovagao
tecnoldgica em BD contribuir para a investigacdo criminal na PSP? — e de acordo com Quivy
e Campenhoudt (2005), as hipoteses do presente estudo materializam-se nas seguintes
perguntas derivadas (PD):

1 — Qual é o estado da arte do BD na perspetiva policial internacional e europeia?
2 — Qual é o estado do BD no panorama policial nacional?
3 —Podera o BD impulsionar a investigacdo criminal na PSP?
Para melhor contextualizacao, sistematizamos o trabalho a luz de panoramas de cariz

criminal/policial: o internacional e europeu, 0 nacional e o da PSP.
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I1. Perspetivas

1. O Big Data no panorama policial internacional e europeu

Considerando os conceitos nucleares j& enunciados, e centrando as atengdes na
importancia do BD como escopo do presente trabalho, constata-se que o BD faz ja hoje parte
das tecnologias de informacéo de um numero alargado de paises, 0s quais tém vindo a aplicar
ferramentas (algoritmos) de IA com vista a fortalecer a investigacdo criminal e a0 mesmo
tempo promover uma prevencédo geral do crime com resultados bastante positivos (Neiva et
al., 2022; Mir6-Llinares, 2019; Shapiro, 2019; Pramanik et al., 2017).

A abordagem por parte de diversos investigadores da area de informatica (e ndo so)
com aplicagbes ao dominio criminal tem vindo nos ultimos anos a apresentar diversos
trabalhos que podem sustentar futuras abordagens (Neiva et al., 2022; Ridgeway, 2018).

Neste campo, conforme referido pelo Superintendente Luis Elias da PSP em
entrevista ao jornal Diario de Noticias (Marcelino, 2021), a Europol, com a aprovacao do
seu novo regulamento, veio dar um importante passo ao nivel do apoio a investigacfes
criminais em curso e cuja complexidade exige o0 acesso a elevadas e complexas quantidades
de dados (ou seja, BD) de diversas entidades, tais como Facebook, a Google e entidades
bancérias/financeiras. Ao nivel dos organismos europeus, a Europol congrega e permite o
armazenamento, a pesquisa e o estabelecimento de informacdes de centenas de agéncias
policiais da europa, contribuindo fortemente ao nivel da investigagdo e prevencao criminal
(Hoek et al., 2022; Neiva, 2020a; Drewer & Miladinova, 2017).

Brayne e Christin (2021), em estudos efetuados no Departamento de Policia de Los
Angeles, concluiram que o BD aliado a algoritmos de 1A pode ser aplicado de forma preditiva
centrado nas potenciais vitimas e criminosos, bem como centrado ndo sé nos individuos mas
também nos locais mais propensos a fenémenos criminais, necessitando assim de incluir na
equacdo a gestdo do risco, analise de informacGes criminais e investigacdes em curso.

Feng et al. (2019) propuseram um sistema com o objetivo de reconhecer e examinar
diferentes designs, padrdes e tendéncias num grande conjunto de dados. O sistema proposto,
e suportado por redes neurais (uma area da inteligéncia artificial), é usado para visualizar,
analisar e prever através de uma analise exploratoria de dados relacionados com o crime.

Schroeder et al. (2007) em colaboracdo com o departamento de Policia de Tucson,
propuseram um conjunto de técnicas para automatizar a analise de links (ligacGes) entre
suspeitos. Em concreto, foi proposto um protétipo designado CrimeLink Explorer para aferir

as tecnicas aplicadas. A aplicacdo destas técnicas de analise de ligacbes foi usada pelo
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Federal Bureau of Investigation (FBI) na investigacdo dos casos Oklahoma City Bombing e
Unabomber na procura de associagdes criminosas e identificagdo de suspeitos.

Como decorre de Neiva (2020a), o BD € entendido cada vez mais pelas comunidades
internacionais policial e judicial, como um importante instrumento de apoio a decisao,
reconhecendo a Europol que face aos constantes avancos tecnoldgicos verificados na

sociedade, € incontornavel a necessidade de uma evolugdo continua nesta érea.

2. O Big Data no panorama policial nacional

Em Portugal, conforme decorre dos resultados do estudo “indice de Digitabilidade
da Economia e Sociedade” (IDES) de 2022, o BD caminha de forma timida quando
comparado com o restante panorama internacional (Parreira, 2022). A Administracdo
Publica Central ja iniciou a sua jornada ao nivel da implementacéo de projetos de BD e IA,
revestindo-se de especial pertinéncia na alavancagem da inovacdo tecnologica a Agéncia
para a Modernizacdo Administrativa (AMA)?, a Fundagéo para a Ciéncia e a Tecnologia
(FCT)3 e o programa-quadro Horizon Europe 2020 (H2020)*. Neste ambito, destacamos a
titulo de exemplo o ‘Programa em Ciéncia dos Dados e Inteligéncia Artificial na
Administracdo Publica’®, que conta com trés edi¢Oes, promovido pela FCT.

No ambito das Forcas Armadas foi j& percecionado o potencial do BD, com estudos
realizados, a titulo de exemplo, por Pacheco (2022), no qual o autor propde um modelo de
gestdo e estruturacdo de BD no contexto do Conhecimento Situacional Maritimo face a
dados do programa Automatic Identification System (AIS). No mesmo panorama
institucional, Telha (2021), avaliou formas de otimizar o modelo de armazenamento e
processamento de dados usados nas Forgas Armadas.

Ao nivel dos 6rgdos de policia criminal, das pesquisas efetuadas até ao dia 02 de
fevereiro de 2023, em varias fontes eletronicas (RCAAP, ResearchGate e Google
Académico), utilizando as palavras-chave ‘big data’, ‘policia’, ‘police’ ‘investigacdo

criminal’ e ‘criminal investigation’, foi possivel encontrar dois estudos que indiretamente

2 https://www.ama.gov.pt/
3 https://www.fct.pt/
4 https://research-and-innovation.ec.europa.eu/funding/funding-opportunities/funding-programmes-
and-open-calls/horizon-europe_en
5 https://www.fct.pt/financiamento/programas-de-financiamento/programas-em-areas-tematicas-
especificas/programa-em-ciencia-dos-dados-e-inteligencia-artificial-na-administracao-publica/
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vao ao encontro do presente estudo. A dissertacdo de mestrado integrado em Ciéncia
Policiais — Big Data: O caso do Sistema Estratégico de Informagdo, Gestdo e Controlo
Operacional da Policia de Seguranca Publica, de Pereira (2019), a qual aborda a
problematica da estrutura do SEI, aquando da sua criacdo, aliado a perspetiva do BD,
concluindo pelas potencialidades que adviriam da implementacdo de BD atraves de um
processo estrategicamente bem delineado e pensado; e o Trabalho Individua Final do Curso
de Promocdo a Oficial General — Aplicacdo da inteligéncia artificial ao servico da fungéo
policial, de Moleirinho (2021). Este trabalho debruca-se no contributo que a IA, numa
vertente policial preditiva operada através de calculos de risco em diferentes tipologias
criminais, podera ter ao nivel dos Sistemas de Informacdo Geogréfica, promovendo uma
melhor capacidade de decisao ao nivel do tipo de policiamento a implementar.

Ao nivel de investigadores e trabalhos cientificos que aliam o BD a investigagédo
criminal, destacamos Neiva (2019), que aborda na sua dissertagéo de mestrado os potenciais
beneficios e riscos da utilizacdo do BD aplicado a investigagdo criminal, focando também a
vigilancia indireta de individuos, a previsdo do risco nas medidas adotadas ao nivel do
combate a criminalidade, bem como ao tipo de policiamento a implementar num contexto
transnacional. Realga-se igualmente Riboli (2018), o qual analisa a utilizacdo das novas
tecnologias na investigacdo criminal sob um outro prisma do BD, nomeadamente na
obtencdo de prova com o recurso a métodos ocultos de investigacao, tais como softwares de
espionagem e intercecdes telefonicas e Proenca (2022), que aborda a IA no combate ao

terrorismo.

3. O Big Data na PSP

Na PSP, ao nivel dos SI, o SEI constitui-se hoje como 0 maior repositorio de dados
da instituicdo, contemplando dados operacionais — incluindo criminais — e ndo operacionais.
O SEI € complementado pelo Sistema Integrado de Gestdo de Armas e Explosivos (SIGAE),
0 Sistema Integrado de Transporte de Armas (SIGESTAME) e o Sistema Integrado de
Gestdo de seguranca Privada (SIGESP).

Importa também mencionar a Plataforma de Interoperabilidade de Informac6es
Criminais (PIIC), implementada nos termos da Lei n.° 73/2009, de 12 de agosto, e que,
apesar de ndo se constituir como um Sl com informacdo autonoma, tem como principal
objetivo a efetiva interoperabilidade entre os diversos SIC dos principais 6rgéos de policia

criminal: Policia Judiciaria, Guarda Nacional Republicana, PSP e Servico de Estrangeiros e
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Fronteiras. Refiram-se ainda todas as informacgdes que séo recebidas decorrentes das mais
diversas interacGes ao nivel da cooperacgdo internacional, recaindo neste campo a Europol
como o maior “centro de andlise” e tratamento de informagdes criminais a nivel europeu.
Conforme refere Elias (2019), neste ponto existe ainda a destacar a relevancia que o Ponto
Unico de Contacto para a Cooperagdo Policial Internacional (PUC-CPI, na dependéncia e
sob a coordenacdo do Secretario-Geral do Sistema de Seguranga Interna) tem ao nivel da
cooperacdo internacional e intercambio de informacdes.

N&o obstante a PSP reconhecer que o SEI e 0s seus subsistemas acima referidos
configuram o “core-business” ao nivel de Sl, tal como referido por Pereira (2019), e pese
embora a arquitetura do SI fosse pensada pela PSP aquando da sua cria¢do coincidente com
diversas dimensdes de um sistema de BD, existem varias falhas e condicionantes que
constituem desde logo entraves ao eficaz tratamento que deveria ser dado as informacdes,
ndo sé pelo ndo acompanhar dos avancos tecnolégicos, bem como pela falta de objetividade
de analises(Pereira, 2019). Estes avancos tecnoldgicos ndo foram até agora operados, ndo
obstante a consciéncia do valor associado do BD como impulsionador de apoio a modelos
preditivos de policiamento e a investigacdo criminal (Oatley, 2022; Bulgakova et al., 2019;
Egbert, 2019; Hu, 2018).

Considerando que numa investigagdo podem ter de ser processados enormes
quantidades de dados resultado de pericias efetuadas a telemoveis e computadores/portateis,
volumes relevantes de informacdo financeira remetida por entidades bancérias/financeiras,
grandes quantidades de documentos e ficheiros audio relativos a intercecdes telefonicas, e
sem menosprezar a vasta lista de disciplinas associadas a recolha de informacdes (e.g.
OSINT, HUMINT, GEOINT, TECHINT e CYBINT) 8, percebe-se a dificuldade que sera,
sem o recurso a plataformas de BD apoiadas por IA, gerar conhecimento com valor
acrescentado para a delineacdo de estratégias de recolha de prova nos processos. (Zavr$nik,
2021; Hu, 2018).

Apos aturada pesquisa e da sua auséncia de resultados, mas considerando a vivéncia
do autor no SIC, poder-se-a afirmar que existem varios peritos formados ao nivel da prova

digital, bem como ao nivel da Analise de Informacgdes Criminais, contudo, fruto da

5 OSINT — open source intelligence (informagéo de fontes abertas), HUMINT — human intelligence
(inteligéncia de fontes humanas), GEOINT — geospatial intelligence (inteligéncia de dados geoespaciais),
TECHINT - technical intelligence (inteligéncia tecnoldgica) e CYBINT — cyber network intelligence
(inteligéncia cibernética)
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inexisténcia de softwares de 1A para o tratamento do BD, toda a anélise e demonstracéo de
resultados tem como pilar central a intervengdo humana com recurso a pesquisa humana nas
varias fontes de informacdo existentes. Importa entdo referir o forte condicionamento
existente face as convicgdes e conhecimentos técnicos de cada analista ou perito.

De acordo com as linhas estratégicas do DIC ja anteriormente referidas, no que
respeita a parcerias e protocolos com outras entidades que promovam o “salto” tecnologico
ao nivel da recolha, tratamento e analise de dados, comeca timidamente a ter palco a
abordagem do tema na PSP, sendo disso exemplos os protocolos celebrados entre a
Universidade de Coimbra e a PSP, bem como com o Comando Distrital da PSP de Coimbra
durante o ano de 2022, este Ultimo visando um projeto na area do tratamento de BD através
de 1A (e respetivo desenvolvimento de algoritmos de ‘machine learning’) numa légica de

apoio e desenvolvimento a investigacdo criminal (Coimbra, 2022).
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Discussao e conclusao

Atualmente as policias enfrentam novos desafios ao nivel da criminalidade,
posicionando-se 0 eixo das tecnologias num patamar de destaque a Vvarios niveis,
nomeadamente na sua utilizagdo como o meio para atingir os fins desejados pelos seus
autores (Elias, 2012). As dindmicas criminais alteram a um ritmo veloz, sendo percebido
que, com uma frequéncia cada vez mais significativa, os crimes sdo resolvidos com o recurso
a analise de dados e evidéncias extraidos de diversas fontes heterogéneas, bem como
emergem da aplicacdo de técnicas e procedimentos forenses. Onde outrora 0 construto
‘informacéo é poder’ era o principal paradigma na gestédo da informacao, atualmente, suscita
uma imperiosa atualizagdo, que com elevada probabilidade culminaré na formulacdo: saber
analisar e tratar a informacdo, é poder.

O BD aliado aos conceitos derivados de IA e machine learning, conforme
demonstrado no presente estudo, tém ao longo dos Gltimos anos sido apontados por diversos
autores/investigadores como pecas chave para 0 acompanhamento tecnolégico da sociedade,
face 0 manancial de informacéo que é registado nas policias associado a bases de dados que
tém ao seu dispor.

Para a PSP interessard seguir o conceito de BD de Boyd e Crawford (2012),
nomeadamente como uma ferramenta que, independentemente do volume dos dados,
permite de forma sistematizada e ldégica obter as respostas desejadas de apoio a
orientacdo/decisdo. Contudo, o BD é o0 conceito, serdo sempre necessarios meétodos
computacionais para abordar o problema dos dados, nomeadamente através da aplicacdo da
IA como forma de imitar o ser humano na resolucdo de problemas (s6 que mais rapido),
paralelamente ao machine learning, que adiciona a experiéncia na resolucdo dos problemas
(treino dos algoritmos).

Ao nivel do panorama internacional, percebemos que a Europol, enquanto timoneira
no que respeita a analise de informacdes criminais, com especial relevo face ao contributo
dado nas investigacGes no espaco europeu, apresenta-se como uma referéncia ao nivel de
BD pela sua constante atualizacdo face aos desafios existentes, ao mesmo tempo que procura
o0 equilibrio com os direitos fundamentais dos cidaddos. Nesta senda, real¢a-se que varios
paises tém vindo a adotar e a efetuar estudos/projetos de implementacdo do BD potenciado

pela 1A, recorrendo, a titulo de exemplo, a programas como o H2020.
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No panorama nacional, conclui-se que o processo de consciencializacdo da
importancia do BD e das novas tecnologias estd na ordem do dia, sendo espelho desta
afirmacdo a LGO 2022-2026, bem como ao nivel da AMA e FCT o numeros de projetos
abertos nesta area. Contudo, a quase inexisténcia de projetos/estudos implementados nas
policias, vem demonstrar que existe ainda uma deficitaria consciencializagdo para a
problematica em estudo.

Transversal a todos os panoramas apresentados, figura a importancia do respeito
pelos direitos fundamentais dos cidaddos, constituindo-se como um pilar em todas as
abordagens no tratamento de informacdo, cujas evidéncias brotam da preocupacgéo
legislativa na regulacdo e utilizacdo de dados pessoais.

No ambito da investigacdo criminal na PSP, os atuais desafios internos e externos de
seguranca publica, como sdo exemplo a modernizacao digital, o fendmeno das migracdes e
mobilidade transnacionais dos autores dos ilicitos criminais, obrigam a uma estratégia de
investigagdo diferente, onde os conhecimentos e a utilizagdo de ferramentas informéticas
constituem a base mestra para o tratamento e a compreensao da pandplia de dados existente.
Esta necessidade de ter conhecimentos técnicos ao nivel das ferramentas tecnoldgicas néo
sO deriva do normal avango da tecnologia, como também da necessidade de tratar grandes
volumes de informagéo - 0 BD - com vista a ter resultados com valor acrescentado.

Na linha de raciocinio do acima referido, conforme resulta do presente estudo, a PSP
apresenta em 2023 um PESI com 21 anos, atualmente desfasado dos desafios presentes e
futuros, realcando-se que o0 Unico documento estratégico elaborado ap6s a sua
implementacdo (ETICPSP 2013-2016) ndo vingou na sua plenitude. Esta estagnacao ao nivel
das tecnologias de informacdo, promove assim, no nosso entender, de forma diretamente
proporcional ao decorrer do tempo, custos cada vez mais acrescidos para a PSP - humanos,
financeiros e de posicionamento face a outras organizagdes policiais nacionais e europeias —
e mesmo face a criminalidade contemporanea. Neste ponto, realca-se que esta estagnacdo
afeta de forma direta as possiveis estratégias tracadas pelo DIC no sentido de fortalecer a
sua componente tecnoldgica — conforme plasmado na Estratégia do DIC 20/22 e que se
perspetiva que venham a continuar a figurar no triénio 23/25.

A reformulacdo do SEI e a interligacdo das varias bases de dados ao dispor da PSP
numa ética de BD com a possibilidade de desenvolvimento de algoritmos de 1A apresenta-
se, na nossa Otica, como uma prioridade, devendo ser acautelada toda a problematica

associada ao rigoroso cumprimento do RGPD e da Lei 59/2019, de 08 de agosto.
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N&o obstante este esforco de modernizacédo tecnoldgico no seio da PSP, a ligacdo ao
‘mundo exterior’ constitui-Se igualmente, a nosso ver, uma necessidade de extrema
relevancia, nomeadamente com a interligacdo a bases de dados de entidades como a
Seguranca Social, Autoridade Tributaria, Registo Civil, entre outras, bem como a
possibilidade de interligacdo com as redes sociais e restantes fontes abertas na internet. Este
passo, permitira um alavancar ao nivel da celeridade processual, maior/melhor
recolha/tratamento/analise de informacdes e uma diminuicdo de tarefas executadas de forma
isolada e grandes consumidores de recursos, nomeadamente de investigadores criminais.

Conforme decorre da vasta literatura j& abordada, entendemos que o BD tem um
potencial de inovacéo e de caracter impulsionador significativo na investigacdo criminal na
PSP. Assume-se como urgente a delineacdo de estratégias institucionais para a
implementacdo do mesmo com vista a um alinhamento com as atuais necessidades das
investigacOes, sem desconsiderar o potencial de rentabilizacdo das tecnologias em causa
noutras valéncias da PSP que igualmente sairdo beneficiadas com este salto tecnoldgico —
e.g. people anaytics, inteligéncia policial — temas relevantes para futuros estudos.

No gue tange as perguntas derivadas conseguimos responder as mesmas tendo em
conta o apresentado no panorama internacional, europeu e nacional. Da discussdo dos
panoramas referidos e da abordagem ao atual enquadramento das tecnologias na PSP, em
particular no que respeita a IC, estd também respondida a terceira pergunta derivada. Assim,
a resposta a pergunta de partida é afirmativa, o BD pode-se constituir como uma inovagéo
tecnoldgica e contribuir para a IC na PSP.

N&o obstante as limitagdes relativas a janela temporal existente para elaborar o
presente estudo, acreditamos que o mesmo identificou um potencial genérico para futuros
investimentos e investigacdes que possam contribuir para, através do BD, melhorar a IC em
Portugal e em concreto na PSP. Permitiu ajudar a esclarecer e operacionalizar a
materializacdo dos objetivos estratégicos da EPSP23/25 que se mantém inalterada
relativamente a 20/22, demonstrando que o BD e a IA constituem-se como importantes
ferramentas digitais de apoio a atividade operacional/ndo operacional da PSP, bem como
alavancariam a capacidade de investigacdo de crimes cometidos em ambiente digital.
Entende-se igualmente que brota do presente estudo a necessidade de promover a
regulamentacdo do uso de BD na PSP, contemplando a questdo dos principios fundamentais
abordados, a materializar-se por eventual despacho da Inspecdo Geral da Administracdo

Interna. Ao nivel do PESI, consideramos que a sua revisdo devera contemplar de forma
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objetiva o percurso a materializar para a introducdo de BD e IA ao nivel da inovacgdo
tecnoldgica, nomeadamente com a redefinicao da estrutura do SEI de demais bases de dados

associadas.
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