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Resumo

Com o presente trabalho que tem como tema geral o contributo do Sistema Integrado de
Informacgdes Operacionais Policiais (SIIOP) para a producdo de informacdes, pretendemos
identificar os seus eventuais contributos para a melhoria da prestacéo de servicos ao cidaddo e
a melhoria dos mecanismos de interoperabilidade e partilha de informacéo entre Sistemas de
Informacdo ao nivel nacional e internacional. O nosso objetivo central € verificar em que
medida o SIIOP contribui para a producdo e partilha de informagdes criminais por forma a
verificar-se uma substantiva melhoria da cooperacdo e coordenacdo entre as entidades que
constituem o Sistema de Seguranca Interna (SSI) e o Ministério Pablico (MP). O modelo de
andlise aplicado foi o método hipotético-dedutivo que nos ajudou a construir conceitos
sistémicos e hipdteses deduzidas.

Como enquadramento teorico, em primeiro lugar alicercamos a nossa investigacdo na
importancia que hoje é dada a posse de informacdo de forma a reduzir as incertezas no
momento da decisdo. Atualmente a informacdo € considerada um dos recursos mais
valiosos das organizagdes, contribuindo fortemente para a sua maior ou menor
competitividade. Em segundo lugar, dado o enorme volume de informacdo com que as
organizagOes se deparam atualmente, demos o enfoque aos Sistemas de Informacao (SI)
suportados pelas Tecnologias da Informacdo (T1) como instrumento preponderante para
apoiar o processo de decisdo. Num terceiro momento, apresentamos o Sistema de
Informacdo da Guarda Nacional Republicana (GNR) gue visa essencialmente rentabilizar a
componente humana, material e financeira, de forma a qualificar os servicos prestados com
otimizagao dos recursos.

Sendo um sistema onde a informacdo esta centralizada num repositorio Unico, a
partilha de informacdo policial de teor tatico, operacional e estratégico entre os diversos
escal®es hierarquicos da Guarda esté particularmente privilegiada. Para além das relagdes
internas, o sistema apresenta-se dotado de mecanismos que possibilitam a sua interacéo
com outras plataformas colaborativas de forma a promover a cooperagdo e partilha de
informagdes policiais entre as estruturas nacionais e internacionais. Ao nivel europeu,
destacamos a comunicacgéo entre o SIIOP e o Sistema de Informacgdo Shengen (SIS). Ao
nivel nacional, fazemos referéncia ao passo importante que foi dado através da criacdo da
Plataforma de Intercambio de Informacdo Criminal (PIIC), no sentido de haver uma maior
partilha e otimizag&o de informac@es criminais. Por ultimo, apresentamos as conclusdes do

nosso estudo e com isso, respondemos a nossa questao central.
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Abstract

The present paper has as its theme the overall contribution of Integrated System of
Police Operational Information’s for the production of information, we intend to identify
their possible contributions to improving the delivery of services to citizens and improving
mechanisms for information sharing and interoperability between Information Systems
nationally and internationally. Our main objective is to verify to what extent the Integrated
System of Police Operational Information’s contribute to the production and sharing of
criminal information in order to verify it a substantive improvement of cooperation and
coordination between the entities that make up the System of Homeland Security and the
Ministry of Justice.

The analysis model was applied to the hypothetical-deductive method that has
helped us build systemic concepts and hypotheses deduced. As a theoretical framework,
first we build our research on the importance that is now given to the possession of quality
information in order to reduce uncertainties in making the decision. Currently the
information is considered one of the most valuable resources of organizations, strongly
contributing to their greater or lesser competitiveness. Secondly, given the enormous
volume of information with that organizations are facing today, we have taken the
approach to information systems supported by information technology as predominant
instrument for supporting the decision-making process. Thirdly, we present the
Information System of the Republican National Guard that is essentially maximize human
component, material and financial, in order to qualify the services provided with
optimization of resources.

Being a system where information is centralized in a single repository, sharing
police information content of tactical, operational and strategic between different
hierarchical levels of the Guard is particularly privileged. In addition to the internal
relations, the system presents itself has mechanisms that allow it to interact with other
collaborative platforms in order to promote cooperation and sharing police information
between national and international structures. At European level, we emphasize the
communication between the Integrated Operational Information System Police and
Shengen Information System. At the national level, we refer to the important step that was
given through the creation of the Platform for Information Interchange criminal, to be a
greater sharing of criminal intelligence and optimization. Finally, we present the findings

of our study and with this, we have responded to our central question.

Vi
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“Uma Policia sem um Sistema de Informagéo global
esta na Idade da Pedra. N&o tem capacidade para
antever problemas nem para arranjar solugoes”

(Gabinete SIIOP da GNR, 2010)
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Introducéo

O Mestre Sun Tzu refere-se as decisdes como “o oportuno ataque do falcdo. A
energia pode ser comparada a flexdo de uma besta; a decisdo ao soltar o seu gatilho”. Isto
significa que, uma vez na posse da informacdo necessaria, devemos ser decisivos e, por
conseguinte, agir com forcga e determinacdo (McCreadie, 2008, p. 46).

Num mundo globalizado, a informacdo apresenta-se neste novo milénio como um
recurso indispensavel para as organizacGes que almejam a sua propria sustentabilidade.
Com a crescente concorréncia global, as organizacfes cada vez mais procuram a obtencao
da informacdo como uma das fontes para o sucesso das suas areas de negécio. A qualidade
da informacdo deve ser uma preocupacdo constante para aqueles que tomam decisdes
baseadas nessas mesmas informacgdes. InformacBes erroneas certamente irdo gerar
resultados desfavoraveis e desagradaveis. Um Sl, integrado e eficiente nesta era da
Informacdo ndo é um luxo nas organizacdes, mas sim uma questdo de sobrevivéncia.
Implementar um sistema de informacdo, facilita, agiliza e cria respostas em tempo real
tornando-se numa ferramenta vital para a chave do sucesso das organizacfes do século
XXI.

E neste quadro que “o Sistema Integrado de Informacdes Operacionais Policiais
(SIIOP) constituir-se-4& como uma bandeira de mudanca na gestdo da atividade policial,
ndo sO6 pela exceléncia do seu potencial estruturante e normalizador, mas,
fundamentalmente, pela intensa acdo dinamizadora de uma diferente atitude
comportamental, desenvolvida e dirigida para o conhecimento coletivo da GNR™. A
seguranca dos cidaddos e o desempenho da atividade policial estdo, a semelhanca do que
se passa noutros setores, cada vez mais dependentes de Sl eficazes e da capacidade técnica
das policias no dominio das novas Tecnologias da Informagdo e Comunicacdo (TIC). E
assim num desafio de modernidade organizacional e num contexto de melhoria do servico
publico, que se insere o SIIOP.

Subordinado, nomeadamente aos principios da garantia da informacdo, da
preservacdo da necessidade de conhecer, da interoperabilidade, o SIIOP sustenta-se num

modelo orientado ao evento, cujo cerne assenta no ciclo de atividades de recolha/registo de

! Despacho do Comandante-Geral da GNR (2005).
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informagdo — armazenamento — analise — difusdo. Assim, perante o que acima foi
exposto, leva-nos a considerar toda a pertinéncia, validade e atualidade do presente
estudo. Também ao nivel politico existe uma clara consciéncia de que a disponibilidade de
informacdo em tempo real cada vez mais é a chave do sucesso das organizacdes modernas.
De acordo com o atual responsavel pela pasta da Administracdo Interna, Miguel Macedo,
“a informacdo ¢ a chave da seguranga e, neste sentido, constitui também um elemento
central na abordagem preventiva no dominio da seguranca interna” (Macedo, 2012, p. 10).

A boa utilizacdo e gestdo das informacdes policiais e criminais passa naturalmente,
pela existéncia de mecanismos de coordenagdo operacional entre as Forgas e Servigos de
Seguranca (FSS), de partilha de informacéo e de centralizacdo dos processos, reduzindo-se
ao limite a atomizacdo do sistema de seguranca nesta matéria e pondo cobro aos
«compartimentos estanques» entre organizagdes e sistemas. Sabemos bem que a
intervencdo reativa das Forcas de Seguranca (FS) estd limitada na sua eficicia se ndo
assentar num trabalho prévio de prevencéo e de informacéo (Macedo, 2012, p. 10).

E assim, num quadro de cooperacdo e coordenacdo operacional que também surge a
PIIC para “a partilha de informacg6es para prevencdo e investigacao criminal entre 6rgaos
de policia (Judiciaria, de Seguranca Publica, Maritima/Direc¢do-Geral da Autoridade
Maritima (DGAM) e GNR), o Servico de Estrangeiros e Fronteiras (SEF) e o Ministério
Publico (MP)” (Fonseca, 2013).

Do ponto de vista da delimitacdo do trabalho, importa referir que a presente
investigacdo se centra no esforgo de pesquisa, reflexdao e sugestdo sobre a importancia que
cada vez mais as organizacdes modernas dao aos Sl e as novas tecnologias como forma de
reduzirem as incertezas no que diz respeito a tomada de decisdo ao nivel Operacional, de
Coordenag&o ou Tatico e Estrategico.

A GNR, sendo a FS nacional com maior area territorial de jurisdicdo, tem um
dominio de atuacdo lato, abrangendo todo o espectro de fungdes policiais, onde se inclui a
seguranca e ordem publica, fiscalizacdo e regulacdo rodoviaria, fiscal e aduaneira,
ambiental, controlo costeiro, honorifica e de representagdo, apoio e de socorro e ainda o
ambito de cooperagdo internacional e militar. Ao nivel interno o refor¢co da seguranca

constitui-se como um designio premente, que sé podera ser atingido com a modernizagao
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tecnolégica das suas FS e uma sélida formacao de todos os seus recursos humanos?,

O SIIOP representa um projeto e uma realidade que, recorrendo ao uso intensivo
das novas geracOes de tecnologias, inova a atuacdo policial, proporcionando ferramentas
inteligentes que permitem a eficiente prevencdo e o combate ao crime e as infragdes, bem
como a qualificagdo de atendimento, a racionalizacdo da gestdo, a administracdo
eletrénica, desmaterializacdo dos processos de negdcio® e potenciando a interoperabilidade
entre SI. No mundo atual, o combate ao crime passa necessariamente pela
complementaridade entre os recursos humanos, financeiros e tecnolégicos. Quanto melhor
se articularem estes meios, mais eficaz serd a prevencao e a atuagdo das FS.

Assim, 0 objeto do nosso estudo é o contributo do SIIOP, inserido no contexto da
utilizacdo das TIC no ambito operacional, de forma a potenciar a inovagdo organizacional
e a partilha de informacéo interna e externa. Nessa perspetiva, pretende-se capitalizar uma
resposta rapida, eficiente e eficaz, coerente e integrada na prevencdo e combate a
criminalidade. Em virtude da dimensédo do trabalho e atendendo & importancia do método,
0 objeto de estudo foi necessariamente delimitado com a precisdo indispensavel,
respeitando os pressupostos de clareza, exequibilidade e pertinéncia, por forma a
centrarmos 0 nosso estudo principalmente no contributo que o sistema podera dar a
producéo de informagdes.

O objetivo geral da investigacdo é desenvolver uma interpretacéo racional do modo
como o SIIOP pode ser operacionalizado e otimizado como instrumento de apoio a decisdo
e de producdo de informacdo a partir da sua interagdo com outras plataformas
informacionais. Neste ambito, queremos dar o enfoque ndo s6 aos sistemas nacionais como
europeus, nomeadamente como €é o caso dos Sl das entidades que fazem parte do Sistema
de Seguranca Interna (SSI), do MP e do Sistema de Informag&o Shengen (SIS)*.

Com a finalidade de operacionalizar este objetivo, estabeleceram-se o0s seguintes

objetivos especificos: compreender o quanto € importante para as organizacOes a

Z Lei n.° 63/2007 de 6 de Novembro — Lei Organica da Guarda Nacional Republicana.

Entende-se por processo de negdcio (ou processo organizacional) um conjunto de atividades através das
quais uma organizacdo deve ser estruturada com o objetivo de produzir valor (output) para os seus clientes.

* Permite as autoridades nacionais responsaveis pelos controlos fronteiricos e as autoridades judiciais obter
informacdes sobre pessoas ou objetos. Os Estados-Membros alimentam o SIS gracgas a redes nacionais (N-
SIS) ligadas a um sistema central (C-SIS). Este sistema informatico é completado por uma rede designada
SIRENE, suplemento de informac&o solicitado a entrada nacional, que constitui a interface humana do SIS.
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informacdo e os Sl, suportados pelas TIC de forma a potenciar a criagdo de valor,
vantagens competitivas® e de apoio & implementacdo das suas estratégias; caraterizar o
SIHOP como instrumento que alterou os processos de negécio da GNR, tornando-se numa
ferramenta de apoio a tomada de decisdo e de producdo de informacao e noticias; em que
medida o SIIOP contribui para o desenvolvimento da atividade da GNR; de que modo o
SIIOP e a PIIC, se enquadram como plataformas de integracdo e partilha de informacao
criminal.

Assim, ao elencarmos e obtermos sequencialmente aqueles objetivos, estamos em
condicBes de identificar os possiveis contributos do SIIOP para a produgdo de
informacoes.

Para o desenvolvimento do presente trabalho de investigacdo propomos a seguinte
Questdo Central (QC):

QC: Qual o contributo do SIIOP para a producéo de informag6es criminais?

A partir da QC e para nos ajudar a atingir os objetivos especificos, elegemos as
seguintes Questdes Derivadas (QD):
QD1: Qual a importancia da Informacéo e dos Sl para as organizagdes?
QD2: Em que medida o SIIOP altera o paradigma dos processos de negdcio?
QD3: De que forma o SIIOP contribui para o desenvolvimento da atividade da
GNR?
QD4: De que modo o SIIOP se inscreve no quadro das plataformas colaborativas de
informagao criminal?
Completando a definicdo final do modelo de andlise, elaboramos as seguintes
Hipdteses (H) orientadoras do estudo:
H1: A informacdo € um recurso determinante para o sucesso das organizacOes e 0S

Sl sé@o instrumentos facilitadores do processo de comunicagdo e do processo de

® Historicamente, Vantagem Competitiva (VC) é um conceito desenvolvido por Michael E. Porter no seu
best-seller “Competitive Advantage” e que procura mostrar a forma como a estratégia escolhida e seguida
pela organizacdo pode determinar e sustentar o seu sucesso competitivo. Assim VC é uma ou um conjunto de
caracteristicas que permite a uma empresa ser diferente por entregar mais valor sob o ponto de vista dos
clientes, diferenciando-se da concorréncia e, por isso, obtendo vantagens no mercado. A VC surge
fundamentalmente do valor que uma determinada empresa consegue criar para 0s seus clientes e que
ultrapassa os custos de producao.
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decisao.

H2: A desmaterializacdo documental no SIIOP permite o acesso a informagdo em
tempo real, a padronizacdo documental, maior capacidade de armazenamento, e
a consequente agilizacdo do tratamento documental.

H3: O SIIOP para além de ser um instrumento de apoio a atividade operacional e ao
processo de decisdo da GNR, é um sistema que permite o registo de informacéo
e de noticias.

H4: O SIIOP através da sua capacidade de interoperabilidade contribui para a

partilha e otimizacdo de informacéo criminal.

Em anexo A, pode ser consultada a linha de orientacdo metodoldgica que foi seguida.

Quanto a metodologia utilizada, por se considerarem rigorosas e ajustadas ao cariz
das tarefas levadas a efeito, sdo seguidas as fases® e as etapas’ do procedimento
metodoldgico preconizadas por Quivy e Campenhoudt (1998). Nesse sentido, a presente
investigagdo tem por base a constru¢cdo de um modelo tedrico, fundado no método
hipotético-dedutivo, que nos ajuda a construir conceitos sistémicos e hipdteses deduzidas.
Procura-se assim, encontrar respostas para todas as questbes formuladas, emergindo as
hipoteses, enquanto preposicdes que preveem uma relagdo entre dois termos que, segundo
0s casos, podem ser conceitos ou fendbmenos.

Tratam-se, portanto, de proposi¢fes provisorias ou pressuposicdes que devem ser
verificadas. Consequentemente, é da conjugacdo dos varios conceitos e hipoteses sobre 0s
diferentes aspetos do nosso problema que, uma vez, articulados de forma légica entre si
conseguimos constituir um sistema de relagfes racionais, que nos permitem obter um
modelo de analise (Campenhoudt, 1998, pp. 136-139).

Para a elaboracdo do nosso trabalho, num primeiro momento, recorremos a entrevistas
exploratorias de forma a auxiliar-nos na delimitag&o da tematica em estudo. Por outro lado,
recorremos a documentos oficiais, quer de fontes nacionais, quer internacionais, dando
preferéncia a fontes primarias. Realizamos uma andlise documental e bibliogréafica,
recorrendo a trabalhos, estudos e obras publicadas por diversos autores que abordam néo

sO as tematicas dos Sl e o recurso as novas tecnologias como também 0s que versam sobre

® Rutura, construcdo e verificacao.
’ Pergunta de partida, exploracdo, problemética, construcdo do modelo de analise, observacdo, anélise da
informacdo e conclusdes.
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as questdes das informacGes policiais e partilha de informacdo entre entidades que fazem
parte do SSI. Para além destas fontes, apoiamo-nos ainda em artigos e sitios da internet e a
alguns conceitos teoricos.

Para além da introducdo e das conclus@es, o presente trabalho estd organizado em
cinco capitulos. No primeiro, abordaremos a importadncia que tem hoje para as
organizagOes a obtencdo de informagdo assim como o recurso aos Sl suportados pelas
novas TIC, de forma a sustentar cada vez mais decisdes acertadas no mais curto espaco de
tempo. No segundo, faremos uma breve alusao ao conceito de informacdes policiais e a sua
utilizacdo como instrumento que alimenta os 6rgdos operacionais de cada area policial. Por
outro lado, faremos também uma breve caraterizacdo dos Sl das entidades que fazem parte
do SSI. No terceiro, apresentaremos a caracterizacdo da arquitetura do SIIOP, a forma
como os seus modulos interagem entre si, 0 modo como esta idealizada a sua seguranca e
as potencialidades do sistema para conectar-se com outras plataformas congéneres. No
quarto, damos o enfoque a PIIC, pela relevancia que terd na partilha de informacdo para a
prevencdo e investigacao criminal entre 6rgdos que fazem parte do SSI e o MP. No quinto
apresentamos as notas conclusivas onde séo respondidas as questdes derivadas, testadas as
hipo6teses e apresentada a resposta a questdo central. Finalmente elencam-se as principais
conclusBes deste estudo, responde-se a questdo central e apresentam-se algumas linhas

orientadoras de futuras investigacdes.
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1) Enquadramento concetual
a) A informacéo na era global

Se hoje em dia é consensual entre a maioria dos autores que tratam esta tematica,
que a obtencdo de informacdo em tempo real € vital para o sucesso das organizacgoes,
esta visdo, tal como a conhecemos, ao longo dos tempos tem sofrido um processo
evolutivo. Para melhor compreendermos o nosso estudo, e sem no entanto, termos a
pretensdo de criar uma nova definicdo de informacdo, é importante enquadra-lo com
uma “ideia tipo” do que se pode entender por informagao. Para esse desiderato vamos
apenas seguir uma das linhas teméticas de pensamento no contexto organizacional, e em
particular, dos SI. Como se sabe, muitas das defini¢des de informagéo tém a sua origem
na teoria matematica da comunicacdo de Shannon e Weaver, também conhecida por
teoria da informacdo. Segundo esta teoria, € atribuida a informacédo a propriedade de
reduzir a incerteza, estando assim ligada ao conceito de entropia (Lopes, et al., 2005, p.
6). No entanto, para se compreender melhor o valor que as organizacfes hoje em dia
atribuem a posse de informacdo, é importante recuarmos um pouco no tempo para
percebermos melhor o presente.

Assim, na primeira metade do século XX a no¢do de informacao era relativamente
desconhecida para o publico em geral (Schement, 1993) . Somente na segunda metade
do mesmo século a informacdo comecou a ganhar valor e transformou-se num
paradigma fundamental (Borgmann, 1999). Aquilo que se tem verificado é que a
histéria da informacdo tem-nos proporcionado muitas pistas para reflexdo e para a
investigacao.

Uma primeira pista € a relacdo da historia da informacédo com a historia de outros
conceitos (Rascdo, 2008, p. 58). Por exemplo, Schement (1993) afirma que a historia da
informacdo esta relacionada com a historia da comunicagdo. Outras pistas Obvias séo
assuncdes e consequéncias implicitas dos pontos de vista particulares da informacéo e
dos conceitos relacionados. Tais assuncGes e consequéncias poderiam e deveriam
criticamente ser aproximadas (Rascédo, 2008, p. 58). A historia da informacéo torna-o
possivel porque pde tais observacGes criticas numa perspetiva historica (Day, 2001).
Nesta perspetiva, serd importante percebermos o quanto a histéria da informacgéo podera

significar para a gestdo da informacdo em geral e para a gestdo da informacéo no seio
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das organizacgdes em particular, nos dias de hoje. Assim, a gestdo da informacao é e foi
um componente importante na ascensdo da sociedade da informacdo e do
conhecimento. A forma como a informacéo é hoje usada na gestdo da informacao, essa
particularidade ja se encontra enraizada desde o tempo em que a informacéao era usada
no contexto do controlo e das burocracias do estado (Rascédo, 2008, p. 59). Hoje, num
tempo em que as comunicacgdes existem ha escala global, a informacéo é o elo que nos
une a todos, ou seja, nGS ao possuirmos a capacidade de transmitirmos grandes
quantidades de informacdo de continente para continente, transformamos um mundo
largamente separado e diverso numa Unica megal6pode global. O mensageiro a pé
cedeu o lugar as “auto-estradas™ da informacé&o a escala mundial (Rascéo, 2008, p. 89).

De fato, a informacdo € encarada, atualmente, como um dos recursos mais
importantes e valiosos de uma organizacao, contribuindo decisivamente para a sua
maior ou menor competitividade. Com o aumento da concorréncia tornou-se vital
melhorar as capacidades de decisdo a todos os niveis (Pereira, 1998, p. 17). O valor da
informacdo aumenta proporcionalmente com a sua qualidade. A qualidade da
informacdo pode ser definida por trés aspetos essenciais, fiabilidade, volume e
oportunidade de apresentacdo (Verde, 1981, p. 261).

Consequentemente, esta informacéo de qualidade potenciada pelas TIC, assume 0
papel e a importancia devida na criacdo de valor, num mercado onde o conhecimento do
cliente, dos concorrentes, dos fornecedores e restantes gestores econémicos, se torna
vital para a concecdo e implementacdo das estratégias empresariais. Numa perspetiva
dos gestores de topo, eles precisam de dois tipos de informacdo: a informacdo para
identificar novas oportunidades de negocio (interna sobre as competéncias e as
capacidades da organizacdo e a informacdo externa sobre o meio envolvente global e
imediato). A informacdo externa é aquela que cada vez é mais importante para 0 apoio
na tomada de decisdo estratégica, mas precisa de ser vigiada e organizada para o
trabalho dos gestores estratégicos. O atual contexto da sociedade de informacéo e do
conhecimento constitui uma época excitante para 0s gestores, profissionais,
investigadores e para a gestdo em geral (Rascdo, 2008, pp. 91- 96). A informacéo é,
hoje em dia, sem duvida nenhuma um dos motores da atividade humana. De fato,

independentemente do tamanho, natureza ou mesmo atividade de uma organizacao, a
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verdade é que esta precisa de informac&o para poder executar e prosseguir a sua misséo
e cumprir com os objetivos a que se propde. Numa sociedade que cada vez mais
privilegia a informacdo como uma das suas preocupacdes mais dominantes, a
necessidade de existir numa organizacdo a infraestrutura adequada para a sua recolha,
armazenamento, processamento, representagéo e distribuicdo faz com que uma parcela
aprecidvel do esforco da organizacdo seja tomada por estas preocupagfes. Cada vez
mais as organizacdes principalmente as grandes terdo poucas alternativas a ndo ser
tornarem-se baseadas na informacdo (Rascdo, 2012, p. 42). Qualquer organizagéo
moderna recorre as TIC como forma de garantir a funcdo dos Sl enquanto infraestrutura
de suporte ao fluxo de informacdo na organizacdo (Gouveia & Ranito, 2004).
b) O papel dos sistemas de informacéo

Atualmente vive-se num mundo complexo em que as organizacgdes sdo entidades
nas quais a informac&o e os Sl sdo imprescindiveis para garantir a sua sobrevivéncia e
para responder as suas necessidades. Entender a importancia dos SI é um imperativo no
mundo dos negocios, face a internacionalizacdo e globalizacdo dos mercados. Esse
entendimento tera de necessariamente passar pela importancia dada aos Sl suportados
pelas TI e pelo seu impacto nas pessoas e nas organizagfes. Os Sl s&o um instrumento
que podem otimizar a comunicagao e 0 processo de decisdo nas organizacoes, pelo que
é conveniente lembrar que o processo de decisdo e de comunicacdo sdo dois problemas
muito sérios para a eficiéncia e eficacia das organizacGes (Rascdo, 2004, p. 33).
Podendo entdo ser um elo optimizador do processo de decisdo, hoje com o volume de
informacdo com que as organizagdes sao “bombardeadas” € essencial que tenham a
sensibilidade e a percecdo da importancia de um Sl para a gestdo da organiza¢do como
instrumento preponderante para apoiar a tomada de decisdo, de forma a aumentar o
sucesso e a competitividade da organizagéo.

Segundo Lucas, (1987)® “SI é um conjunto organizado de procedimentos, que,
quando executados, produzem informagéo para apoio a tomada de decisdo e ao controlo
das organizagdes”. Um aspeto relevante € que os SI permitem a integracdo dos aceSsS0S

aos dados e aos modelos de decisdo, usando as bases de dados como mecanismo de

® Henry C. Lucas, Information Systems, Concepts for Managements, McGraw Hill, International Editions, 32
ed., 1987.
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integracdo e comunicagdo entre os modelos. Os modelos séo parte essencial dos Sl e
estes permitem facilmente criar novos modelos, manté-los e relaciona-los entre si. Os Sl
incluem modelos mentais e matematicos proporcionando assim a filtragem e a
manipulacdo dos dados, de forma a gerar a informacao necessaria a tomada de deciséo
pelo(s) decisor(es) (Rascéo, 2004, pp. 38 - 39).

Aos Sl é vulgarmente atribuido um papel crucial na mudanga. Embora Davenport,
(1993)° afirme que as TI foram eleitas como sendo o instrumento mais poderoso para
mudar as organizacGes, 0 sucesso da mudanca organizacional ndo passa so pelas TI,
mas essencialmente pela mudanca dos S, sendo estes necessarios e criticos. As Tl sdo
um agente de mudanca organizacional, mas no entanto, sé por si, ndo promovem
mudancas significativas para a organizacao, pelo que € necessario a sua integracdo com
os Sl. Os Sl sendo um dos agentes principais da mudanca organizacional, sdo-no nao s
porque introduzem novos métodos de trabalho, como também utilizam plataformas que
permitem que os novos Sistemas de Informacdo com Base em Computador (SIBC)
sejam desenvolvidos. A vantagem conferida pelos SI na mudanca surge de um balanco
entre fatores internos e externos e entre o dominio da organizacdo e das Tl. Os Sl
assumem um papel importante, acrescentando valor a mudanca, uma vez que oferecem
varias opcdes para reorganizar o trabalho da organizacao (Lopes, et al., 2005, p. 17).

Assim, tal como os S| também as TI foram, e continuam a ser potenciadoras de
transformacbes capazes de adicionar vantagens competitivas as organizagoes,
funcionando assim, como um fator diferenciador. Mesmo sendo visiveis as vantagens
que as Tl podem proporcionar as organizagdes, ndo é conveniente dissociar este recurso
de outro ndo menos importante: as pessoas. Estas sdo 0 recurso mais critico na era da
informacdo, pois necessitam de assimilar novos conhecimentos e adaptarem-se a novos
processos e dindmicas de trabalho. O ideal sera investir na melhoria de ambos conjunta
e equilibradamente. Investir em TI, descurando as pessoas, pode ser na atualidade, dar
um passo atras (Rocha, 1997 - 2001).

Por outro lado, cada vez mais, face a globalizacdo do mercado e da concorréncia,

as organizagdes procuram afinidades entre si e aliam-se para minimizar 0s custos e

% Thomas H. Davenport, Process Innovation: Reengineering Work Through Information Technology,
Harvard Business School Press, 1993.
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riscos de desenvolvimento e aplicacdo de novos processos e tecnologias. A cooperacao
entre organizacGes pode ser bilateral ou multilateral, duradoura ou efémera, mais
profunda ou superficial. Qualquer que seja a forma de cooperagédo, porém, a ligagdo em
rede é uma tendéncia cada vez mais acentuada. O conceito de colaboracdo em rede esta
associado a crescente multilateralidade, ao desenvolvimento de um ambiente facilitado
de comunicagdo, e a um relacionamento com caracteristicas paritarias. A cooperagdo em
rede é assim distinta das redes fisicas de telecomunicacdes e informéatica embora estas
redes constituam uma importante tecnologia facilitadora (Castro, et al., 2008, pp. 84 -
85).

Ao fendmeno da globalizagdo e do e-business™, verifica-se que cada vez mais se
exigem respostas imediatas e prazos de entrega mais curtos, pelo que 0s gestores
passaram a preocupar-se com dois aspetos novos: por um lado a extensdo dos seus
sistemas a ambientes mais amplos do que a empresa, capazes de envolver cadeias e
redes de cooperagéo, por outro lado, dentro da empresa, 0 acesso em tempo real a todos
os dados da mesma. Como vimos, as organizagfes modernas interagem numa ligacéo
em rede complexa. Estas ligacbes em rede, quase todas com exigéncias especificas de
resposta em tempo real, obrigam a organizacdo a configurar-se internamente também
em rede com caracteristicas de tempo real.

Com isto, a adocdo de sistemas integrados passou a ser prioridade para o
funcionamento da estrutura, dos processos e da informacdo. E hoje, com os sistemas
integrados de nova geracdo que utilizam a internet e intranets como suporte basico, tém
a capacidade para a comunicacdo entre pessoas, entre pessoas e computadores e
diretamente entre computadores (Castro, et al., 2008, pp. 156-168).

c) Sistemas de informacéo por niveis de decisdo

Num mundo relativamente estatico, como as organizagdes eram no passado, 0
futuro requeria pouco planeamento e assim a énfase recaia no dia-a-dia e no controlo
das atividades. O uso do Sl pela gestdo para apoio da tomada de decisdo ndo tinha sido
enfatizado até recentemente. Das organizagcfes concorrentes, a que tiver na sua posse

melhor informacdo, e se atual, relevante, pertinente e oportuna estard& melhor

19 E_pusiness, acrénimo do inglés Electronic Business (negdcio eletrénico), é o termo que se utiliza para
identificar os negdcios efetuados por meios eletrénicos, geralmente na Internet. Muitas vezes € associado ao
termo comércio eletronico.
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posicionada para tomar decisdes e formular estratégias ganhadoras e adquirir vantagens
competitivas. Posto isto, identifica-se claramente um enorme potencial para muitas
organizages conceberem e implementarem Sl que lhes permitam ter informacéo
adequada para a gestdo da organizacdo. “Os Sl ndo sdo estaticos, envolvendo na sua
mudanga as pessoas, a informacdo e ou a tecnologia” (Rascdo, 2004, p. 45).
Proporcionam muitos e importantes beneficios para as organiza¢6es, nomeadamente ao
nivel da qualidade da informacédo para apoio na tomada de decisdo, aos trés niveis da
gestdo (operacional, intermédia e de topo).

Os SI armazenam e processam a informagdo em tempo oportuno, que é a base
para uma boa tomada de decisdo, de modo a reduzir o risco de insucesso. Outro
beneficio dos SI € a melhoria da qualidade dos servigos prestados aos clientes, visto que
sdo a razdo de ser de qualquer organizacdo, com fins lucrativos ou ndo. Cada vez mais,
se assiste a uma maior relacdo entre o0 negocio e os Sl, pois estes podem gerar
oportunidades de negdcio e criar vantagens competitivas, visto que, a cada dia que
passa, existe uma maior penetracdo das TIC nas organizacGes. A finalidade de um Sl é
transformar os dados em informacdo Util. Cada sistema do negdcio tem objetivos, tais
como incrementar a rentabilidade, aumentar a quota de mercado e proporcionar servicos
de qualidade aos clientes (Rascao, 2004, pp. 46 - 49).

Assim, nesta 6tica, podemos designar os Sl de acordo com os fins a que se
propGem, ou seja, podemos estar na presenca de S| denominados por Sl operacionais, Sl
de coordenacdo e S| de apoio a tomada de decisdo estratégica. Relativamente ao
primeiro, serd aquele que devera proporcionar a informacao para a execugdo e controlo
das atividades/tarefas do dia-a-dia, tais como por exemplo, registar as encomendas dos
clientes ou controlar o crédito. No que diz respeito ao segundo, ou seja, o Sl de
coordenacdo, deve fornecer a informacdo necessaria para que 0s gestores de nivel
intermédio possam alocar e controlar 0s recursos necessarios para atingir os objetivos
do negdcio de cada area de responsabilidade. Por fim, o SI de apoio a tomada de
decisdo estratégica deverd ser um sistema de suporte, implementacdo, avaliacdo e

controlo da estratégia da empresa.
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Relativamente ao que cada nivel de gestdo (topo, coordenacéo e operacional)™
espera dos diferentes tipos de Sl, pode dizer-se o seguinte: a gestdo de nivel operacional
requer Sl cuja principal tarefa € recolher, validar e registar a informacdo referente as
diferentes transacbes do dia-a-dia. A gestdo de nivel intermédio ou de coordenacdo,
espera que o Sl lhe forneca a informagdo sumarizada e agregada para a alocacéo,
controlo e coordenacdo dos recursos das respetivas areas. E, ao nivel dos gestores de
topo existem o0s sistemas que 0s apoiam na tomada de decisdo estratégica, ou seja, 0s
sistemas que fornecem informacédo para a tomada de decisdo de médio e longo prazo
(Rascéo, 2004, pp. 50 - 51).

11 5y x . x

Niveis de Gestdo - Dentro duma empresa cada pessoa tem a seu cargo um conjunto de tarefas, que poderdo
ser apenas de gestéo, no caso de diretores/administradores, ou um misto de gestéo e execucdo, nos casos de
niveis intermédios, ou apenas de execucdo, no caso dos empregados de nivel mais baixo.
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2) Informacdes policiais e os sistemas de informacao de policia

a) As informacdes policiais

Antes de mais, para clarificar algumas davidas conceptuais que possam surgir,
sera importante fazer-se aqui uma clara alusdo a distincdo entre o que se entende por
conceito de noticia e conceito de informacdo. Assim, entende-se por noticia todo o dado
nédo processado de qualquer natureza (fato, documento ou material) que pode ser usado
na producdo de informacg6es. Noticia, por si s6 € um fato ou série de fatos. Quando
relacionada com outras ja existentes e considerada a luz de experiéncias anteriores, dara
origem a um novo conjunto de fatos, os quais s&o denominados informacgdes. As
informacgdes divergem das noticias na medida em que, sendo resultado de um processo
subjetivo de opinido, ndo sdo inequivocas e sdo abertas a discussdo. A confrontacdo de
mais de uma noticia entre si ou com uma base de dados e as conclusdes obtidas por
parte de analistas é o “processo” analitico, que esta na base da produgdo de informagdes
a partir da noticia (MDN, 2009, pp. 4-5).

Conceptualmente, as informacdes resultam da andlise interpretativa de noticias
situadas, obtidas por fonte aberta ou coberta, isto é, as informacGes sdo a compreensdo
da informacéo relacionada, organizada, e contextualizada (Clemente, 2008, p. 23). A
informac&o em si € o conjunto de dados colocados num contexto relacionado com o
espaco, 0 tempo e o cenario de acdo (Bispo, 2004 cit. por Clemente, 2008, p. 23). As
informacBes policiais sdo todas aquelas destinadas a prossecucdo direta das missdes
legalmente atribuidas a servicos de natureza policial, sejam elas de nivel estratégico ou
operativo (Torres, 2005, p. 593). As informacbes de policia revestem uma natureza
instrumental, dado que se destinam a alimentar os 6rgdos operacionais de cada area
policial, de acordo com a sua misséo.

Cada FSS partilha também informacdes com outros congéneres'?, no ambito da
cooperacéo técnica, segundo os principios da necessidade e da competéncia, mormente
no dominios das armas de fogo extraviadas e das viaturas furtadas, das pessoas
desaparecidas e dos paradeiros judiciais, através das estruturas nacionais da Europol, da

Interpol e do Gabinete Nacional Sirene Os Estados-membros da Unido Europeia (UE)

12 ei n.° 74/2009 de 12 de Agosto - Aprova o regime aplicavel ao intercambio de dados e informacdes de
natureza criminal entre as autoridades dos Estados membros da Unido Europeia, transpondo para a ordem
juridica interna a Decisdo Quadro n.° 2006/960/JAl, do Conselho, de 18 de Dezembro.
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cooperam entre si nos assuntos policiais, para que aos cidadaos seja disponibilizado um
alto patamar de protecdo num espacgo de liberdade e seguranga (Clemente, 2008, pp.
23-24).

Ainda segundo Clemente (2008, p. 25), as informac6es policiais desagregam-se
em: informagdes de ordem publica; informagdes criminais; contra-informagdes. As
primeiras tém por finalidade prevenir incidentes de ordem publica e precaver a
ocorréncia de incivilidades, especialmente a producdo de delitos criminais, integrando,
para tanto, o conhecimento resultante da atividade pré-processual em sede criminal. As
segundas inscrevem-se no ambito da atividade reportada a investigacdo criminal. As
terceiras visam impedir a realizacdo de acgdes de recolha indevida de informacéo
sigilosa, quer seja ao nivel do conhecimento do perfil criminal indutivo de delinquentes
habituais, quer seja, o planeamento operacional destinado a fazer cessar ilicitudes
identificadas ou obstar a sua emergéncia em &reas territoriais problematicas, através,
nomeadamente, da aplicacdo de medidas de seguranca passiva aos documentos
classificados e do controlo de acesso apenas 0 pessoal credenciado.

A diferenca entre informacdes policiais e informacdes criminais é que as primeiras tém
uma maior abrangéncia e tém poucas restricdes, constituem-se Uteis para melhorar o servigo
policial (por exemplo: nimero de furtos contra cidaddos estrangeiros). As segundas tém
uma classificacdo mais restrita e estdo sempre associadas a um crime (Torrado, 2012, p.
10).

b) Sistemas de informacéo de entidades que fazem parte do sistema de seguranca
interna

1) Policia judiciaria (PJ)

O normativo que enquadra o Sl da PJ € a sua Lei Orgéanica — Lei n° 37/2008,

de 6 de agosto, no seu art® 8°. Este € um SI criminal de &mbito nacional, visando o

tratamento e difusdo da informacdo. O sistema articula-se e tera a devida

capacidade de interoperabilidade com os demais Sl criminal legalmente previstos.

Como caracteristicas principais, o Sistema Integrado de Informacdo Criminal

(SIIC) integra toda a informag&o criminal de natureza confirmada e especulativa,

constituindo-se como uma base de dados unica que otimiza a circulagdo da

informac&o entre as varias Unidades Organicas da PJ. Permite a coordenagédo das
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investigacdes e a analise criminal. No que diz respeito a concegdo do sistema, este
respeita o principio da necessidade de saber e da competéncia para a investigacao
e territorialidade (Vaz, 2009, p. 14). Relativamente ao acesso a informacéo, este
pode ser através da pesquisa direta ou pelo relatorio de coordenacdo. Na primeira
situacdo o sistema responde em funcdo dos dados que o utilizador tem permisséo
para visualizar, tendo em atencéo o seguinte:

» O seu nivel de seguranca e unidade;

»  As regras de visibilidade e em funcdo da matéria e competéncia
territorial;

» O resultado da pesquisa é negativo, independentemente de existir
informacdo relacionada no sistema, sempre que o utilizador nao
possua permissdo para aceder aos dados.

Na segunda situacao, apds insercao de dados, deve ser efetuado o relatorio de
coordenacao por um utilizador com nivel de seguranca elevado. Torna-se a forma
mais fiavel de obter informacdo do SIIC. Tem subjacente um mecanismo de
reciprocidade. "Quem alimenta o sistema, € informado daquilo que nele existe”. O
relatério de coordenagdo ndo possibilita 0 acesso direto a informacdo. Fornece
dados sobre objetos em conflito e permite o contato entre as partes e
consequentemente a coordenacdo das investigacfes. Os conflitos relacionados
com aberturas de investigacao de nivel de seguranca alto, obrigam ao contato com
a Unidade Nacional (Vaz, 2009, p. 16).

2) Policia de seguranca publica (PSP)

O diploma que regula o SI da PSP é o Decreto Regulamentar 5/95, de 31 de
Janeiro. Tem por finalidade organizar e manter atualizada a informac&o necesséria
ao exercicio das missdes da PSP que a respetiva Lei Organica Ihe comete. O
Sistema Estratégico de Informacdo (SEI) assenta numa base de dados centralizada
que ¢ detentora dos dados que suportam a atividade operacional em diversas areas
como o transito, a investigagdo criminal, licenciamento e fiscalizacdo. E um
sistema informético abrangente onde, para além da informacéo tipica de Policia
Judiciaria, se inclui a informacdo de policia administrativa e, ainda, todas as

demais aplicagGes informaticas de gestdo das varias areas de atuacdo. Todas as
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areas de atuacdo tém em comum um Repositorio de Informacéo, o que permite a
reutilizacdo da informacéo e o seu enriquecimento. As defini¢des de seguranca do
SEI assentam no critério hierarquico e na atribuicdo de perfis a cada um dos
elementos da PSP com base no posto que ocupam e nas fungdes que exercem
(Vaz, 2009, p. 28). O SEI integra-se com outras entidades externas a PSP, via Web
Service'® ou disponibilizando o acesso através de perfis/permissdes especificos,
nomeadamente:

» SEF - SISOned4ALL: Armas furtadas/extraviadas, veiculos furtados,
documentos furtados/extraviados (implementar curto prazo);

» Ministério da Administracdo Interna (MAI) — Base de Dados Violéncia
Domeéstica — envio dos processos de violéncia doméstica;

» GNR - atualizacdo/consulta de veiculos furtados/apreender;

» PJ — consulta de veiculos;

» Autoridade Nacional Seguranca Rodoviaria (ANSR) — envio de testes de
alcool, acidentes de viacao (fase de testes e implementacéo);

» MP — projeto Citius — envio de processos-crime da Divisdo de Almada
(CD Setubal), Divisdo de Oeiras e Divisdo de Investigagdo Criminal do
Comando Metropolitano de Lisboa;

» Instituto da Mobilidade e dos transportes Terrestres (IMTT) — Web Service
para consulta e obtencao de dados sobre veiculos (Vaz, 2009, p. 30).

3) Servico de estrangeiros e fronteiras

O SEF gere e € responsavel pelo Sistema Integrado de Informacéo (SIl) no
qual regista os dados pessoais que recolhe no exercicio das suas atribuicGes legais
de gestdo do controlo de entrada, permanéncia e saida de cidaddos estrangeiros, a
prevengdo de um perigo concreto ou a repressdo penal relacionada com as suas
atribuicdes.

O sistema tem base legal no artigo 212° da Lei 23/2007, de 4 de Julho e é

constituido por dados pessoais e dados relativos a bens juridicos, integrando

informacdo sobre:

13 Web Service é uma solucdo utilizada na integracdo de sistemas e na comunicacdo entre aplicacdes
diferentes. Com esta tecnologia é possivel que novas aplicacdes possam interagir com aquelas que ja existem
e que sistemas desenvolvidos em plataformas diferentes sejam compativeis.
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» Estrangeiros, nacionais de paises membros da UE, apéatridas e cidaddos
nacionais, relacionada com o controlo do respetivo trénsito nas fronteiras
terrestres, maritimas e aéreas, bem como da sua permanéncia e atividades
em territdrio nacional,

» ldentificacdo e paradeiro de cidaddos estrangeiros ou nacionais de Estados
membros da UE no que concerne a suspeita da pratica ou a pratica de
auxilio a imigracdo ilegal ou de associa¢do criminosa para esse fim;

» Estrangeiros, nacionais de paises membros da UE, apatridas quanto a sua
estada (alojamento em unidades hoteleiras e residéncia) bem como da sua
permanéncia e atividades em territorio nacional.

Os dados podem ser comunicados no ambito das convencgdes internacionais e
comunitarias a que Portugal se encontra vinculado, bem como no ambito da
cooperacdo internacional ou nacional, as FSS e a servi¢os publicos, no quadro das
atribuicdes legais da entidade que os requer e apenas quanto aos dados pertinentes
a finalidade para que sdo comunicados. Isto €, nos termos da lei, a comunicacao
depende de requerimento de uma forca/servico de seguranca ou servi¢o publico
(Vaz, 2009, pp. 38 - 39).

O SEF ¢é ainda responsavel pelo Sistema de Informagdo do Passaporte
Eletrénico Portugués (SIPEP), com as seguintes caracteristicas:

» O sistema destina-se a registar, armazenar, tratar, manter atualizada,

validar e disponibilizar a informacéo associada ao processo de concessao
dos passaportes, designadamente, assinatura e dados biograficos e
biomeétricos.

O sistema interconexiona-se com as seguintes bases de dados:

» Sistema de Informacéo do Servigo de Estrangeiros e Fronteiras (SISEF)
para verificacdo da existéncia de medidas cautelares pendentes;

» Parte nacional do Sistema de Informacdo Schengen (NSIS), para
apuramento da existéncia de eventuais indicacGes negativas a concessdo
do passaporte;

» Base de dados de identificacdo civil para confirmacdo dos elementos de
identificacdo do requerente do passaporte;
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» Base de dados de registo de contumazes (Vaz, 2009, p. 40).
4) Autoridade maritima (AM)

Todas as bases de dados existentes estdo em processo de integracdo no
Sistema Integrado de Informacdo da Autoridade Maritima (SIIAM). Quando este
estiver implementado, as bases de dados estardo disponiveis a nivel nacional.
Composto por diversos modulos:

» Modulo de inscritos maritimos (atual SIICAP — Sistema Integrado de

Informacéo das Capitanias):
- Contém o nome, categoria, progressao, habilitagdes, etc., de cada inscrito
maritimo. Estd em processo de legalizacdo junto da Comissdo Nacional de
Protecdo de Dados (CNPD).

» Modulo de registo de embarcacdes (atual SIICAP): base de dados onde
estdo registadas todas as embarcagdes (pesca, recreio e maritimo-
turisticas):

- Dela constam informacdes tais como o nimero IMO, nimero de motores,
nome do proprietario, etc. Estd em processo de legalizacdo junto da
CNPD.

» Mddulo de incidentes de polui¢do: ainda ndo estad implementado.

» Sistema de Cruzamento de Dados (12): € o modulo da Policia Maritima
dentro do SIIAM. Sistema integrado que permite ao Comando-Geral da
Policia Maritima ter acesso a todas as informagdes constante das bases de
dados da AM e efetuar o respetivo cruzamento. Obter informagdes sobre
individuos e embarcacBes suspeitas, ocorréncias, etc. Ainda ndo esta
legalizada.

» Sistema de Controlo de Navios (SICNAV): informacdes sobre os navios
que entram e partem dos portos nacionais (n.° de passageiros, tipo de
carga, data de chegada e partida, etc). A informacdo esta integrada nos
Servidores Centrais do CCM (Centro de Comunica¢Ges da Marinha), a
nivel nacional. Uma vez implementado o SIIAM, esta informacdo é
passivel de partilha com as outras FS. Ainda ndo estd legalizada (Vaz,
2009, p. 41).
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5) Direcéo geral dos servigos prisionais (DGSP)

A DGSP disp6e de uma base de dados, designada por Sistema de Informacéo
Prisional (SIP). Esta base de dados € regulada pelo decreto-lei n.° 144/2001, de 26
de Abril e opera, primordialmente, como instrumento de gestdo da populagédo
prisional, pelo que n&o abrange, pelo menos de forma direta, informagdes relativas
a seguranca prisional. Os dados contidos nela respeitam a identificacdo, situagdo
juridico-penal, saude e tratamento penitencidrio dos reclusos, tanto condenados
como preventivos e, também, a identidade de familiares e pessoas proximas do
recluso. Os dados relativos a situacao prisional incluem as transferéncias, saidas e
libertagbes, regime prisional, medidas de seguranga, disciplinares e de
flexibilizacdo do cumprimento da pena, alojamento, ocupacdo laboral e
remuneracOes. Esta, ainda, parcialmente implementado o tratamento de dados
relativos aos visitantes (Vaz, 2009, p. 42).

O artigo 3.° do DL 144/2001 contém o elenco dos dados que podem ser
recolhidos. Os perfis de acesso sao definidos pelo administrador da base de dados,
nos termos do n.° 2 do artigo 6.° do DL 144/2001, de forma diferenciada, em
funcéo das competéncias do utilizador e do respetivo servi¢co. Nos termos do n.° 3
do artigo 7.° do DL 144/2001, podem ainda aceder diretamente a base de dados 0s
servigos dependentes dos Ministérios da Justica e da Saude. Os dados constantes
da base de dados podem ser comunicados por determinacdo de autoridade
judiciaria e podem, ainda, ser comunicados as FS e policiais, nos termos dos
artigos 7.° e 8.° do mesmo decreto-lei.

6) Guarda nacional republicana

A GNR dispde de um SI designado por SIIOP* que tem por finalidade
garantir uma maior qualidade de servi¢co quer ao nivel da atividade operacional
quer da atividade administrativa desta FS. Nesse sentido, enquanto TIC e Sl de
apoio a atividade operacional constitui-se como uma ferramenta vital ao

funcionamento e modernizacdo da GNR. A sua arquitetura permite-lhe interagir e

4 Decreto Regulamentar n.° 2/95, de 25 de Janeiro — Regulamenta a manutencdo de uma base de dados
pessoais pela Guarda Nacional Republicana. Dispde sobre o tipo de dados recolhidos, o acesso, a
conservagao, a comunicacdo e a transmissdo dos mesmos, bem como sobre a seguranca da informacéo e
sigilo profissional.
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potenciar a interoperabilidade entre SI dos Vvarios parceiros que contribuem para a
seguranga nacional e internacional, nomeadamente ao nivel dos Estados-Membros
com plataformas colaborativas de cooperacdo na area da seguranca em face das
novas ameacas (Guedes, 2010, p. 30).

Com a sua operacionalizagdo sdo exigidas novas rotinas e novas formas de
trabalhar, ao nivel de todo o seu efetivo e de todas as estruturas da Guarda, pelo
que cada vez mais se torna importante que se faca uma reavaliacdo dos diversos
cendarios operacionais com implicacdo direta na producdo, recolha e analise da
informacdo, imprescindivel a prossecucdo da missdo da GNR. Toda a informacao
no SIOP estd organizada por médulos que visam responder as necessidades de
documentacdo operacional relacionadas com os dominios da investigacdo
criminal, do atendimento ao publico, do registo diario dos recursos humanos, da
correspondéncia e do transito, conforme a atividade operacional especifica de
cada Unidade ou Subunidade da Guarda. (Guedes, 2010, p. 32).
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3) Sistema integrado de informacdes operacionais policiais

a) Ambito da sua arquitetura
O SIIOP é um Sl baseado num repositorio Unico, centralizado e alargado a todo o
dispositivo que permitira a GNR o suporte a decisdo/acdo baseado em informagéo
alargada e em tempo real, a uniformizacgdo de procedimentos em toda a sua hierarquia e
a rentabilizacdo da capacidade instalada potenciada pelo fato da GNR se encontrar
instalada a nivel nacional.
O SIIOP foi concebido tendo em consideracéo 0s seguintes vetores:
a) Necessidade de garantir a informagéo
» Informacdo recolhida na sua origem;
» Uniformizacao da recolha;
» Raépida divulgacao e acesso;
» Unicidade;
» Tratamento diferenciado da informacéo objetiva e especulativa.
b) Preservar a necessidade de saber
» Fornecer a informacdo a quem dela necessita;
> Garantir 0 acesso a informacédo a quem de direito.
c) Permitir cruzamento de informacao
» Disponibilizar uma imagem contextual da situacao.
d) Disponibilizar o sistema
> Sistema disponivel para toda a hierarquia da GNR.
e) Garantir a interoperabilidade entre sistemas
> Integracdo/Exportacdo de dados para outros sistemas.
b) Desmaterializacdo documental
Torna-se claro que através do SIIOP se alteram e racionalizam globalmente os
processos de negécio™ administrativos e policiais da GNR, através da priorizacdo do
vetor informatizagdo dos servi¢os administrativos — operacionais em detrimento do
trabalno manual, havendo imprescindiveis e necessarios ganhos de tempo e

desmaterializacdo documental. Com isso, torna-se evidente a eliminacdo de

1> Entende-se por processo de negdcio (ou processo organizacional) um conjunto de atividades através das

quais uma organizacdo deve ser estruturada com o objetivo de produzir valor (output) para os seus clientes.
I —
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redundancias de informacdo e duplicacdo documental, dado que o SIIOP possibilita
cruzar toda a informacéo introduzida de norte a sul do pais, proporcionando 0 acesso a
informacao em tempo real. Deste modo, permite também otimizar os recursos humanos,
ou seja, alocar militares que desempenhavam fungdes administrativas para as areas
operacionais. O fato de se operacionalizar o SIIOP em toda a Guarda levara
obrigatoriamente a substituicdo de toda a documentagdo em suporte fisico, que ainda
estd em uso nas varias Unidades e Subunidades da GNR, por documentos digitais,
desiderato que constituira uma tremenda racionalizacdo dos custos associados (Guedes,
2010, p. 41).

A desmaterializacdo introduz uma uniformizagdo e padronizacdo documental,
elevada capacidade de armazenamento, e a consequente agilizacdo do tratamento
documental. Neste ambito destaca-se a desmaterializacdo dos processos-crime, das

contra-ordenacdes e de registo de correspondéncia.

*GNR SIOP &co

AUTOS DENOTICIA

Figura 1 — Modelo Unico de Auto de Noticia
Fonte: (Gabinete SIIOP, 2011)

Sendo o SIIOP utilizado de forma eficaz e eficiente, contribui ndo s6 para reduzir
0s custos em varios dominios como implementar a estratégia da GNR, dotando-a de um
sistema inovador e integrado e fornecendo uma significativa melhoria da prestacdo e
apoio de servicos a populacdo que serve. Deste modo, atualmente, o0 combate ao crime

passa necessariamente pela complementaridade entre os recursos humanos, financeiros
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e tecnoldgicos. Segundo Guedes (2010, p. 41) no campo préatico, atraves da
implementacdo do sistema em real, assiste-se a uma reducdo gradual do nimero de
militares empenhados em tarefas burocraticas.
c¢) Caraterizacao do sistema
O sistema SIIOP disponibiliza ferramentas que permitem organizar e manter
atualizada a informacéao necessaria ao exercicio das missdes da GNR. Disponivel a todo
o dispositivo, garante o registo, classificacdo e acesso a informacgédo preservando a
necessidade de saber. Paralelamente, no sentido de coadjuvar a GNR na tomada de
decisdes, podera disponibilizar um conjunto de ferramentas de pesquisa e report que
permitirdo enquadrar a informacdo existente de acordo com diferentes critérios de
analise. O sistema tem por finalidade o registo da informacéo e a sua rapida divulgacédo
e acesso (Datinfor, 2005, p. 13). Para efetuar o registo da informacéo de forma célere e
exaustiva, o sistema permite:
a) A recolha da informag&o na sua origem
» Desta forma o esforco agregado a tarefa de registo fica distribuido e
permitird garantir que a informacdo estara disponivel assim que é
identificada/recolhida, bem como garantir que serd recolhida de uma
forma estruturada e uniforme.
b) Garantir a unicidade da informacéo
» Dado que o sistema ficara disponivel para todo o dispositivo a partir de
um repositdrio Unico, centralizado e alargado a todo o dispositivo, sera
possivel garantir que a informacdo assim que seja registada possa ser
reutilizada ou completada por qualquer militar desde que devidamente
credenciado.
c) Permitir o registo de informacéo objetiva e especulativa
» Dado que a GNR trabalha na sua vertente operacional com informacao
tanto  objetiva  (factual) como  especulativa  (sujeita a
confirmagdo/investigacdo), o0 sistema permitirA o0 seu registo
diferenciado, bem como o acesso e tratamento.

d) Permitir agregar a informacéo registada numa logica de processo

24



O contributo do SIIOP para a producéo de informagdes

> O sistema disponibiliza a criacdo de processos eletrénicos para cada uma
das enderegadas com este sistema, isto é:
- Acidentes; Processos-Crime; Detencdes; Identificacdes; Inspecoes;
Apreensdes; Ocorréncias; Operacoes; Acoes.

Para garantir a rapida divulgacao e acesso a informacéo o sistema estd preparado

para:

» Controlar os acessos ao sistema, que é efetuado a partir da implementacgéo
de perfis de utilizacdo que garantem a disponibilizacdo de informacéo de
acordo com as configuragdes associadas a cada utilizador.

» Cruzamento da informacdo a partir de pesquisas ao sistema, consulta a
processos existentes, subscricdes ou alertas.

» Enquadrar e relacionar a informacdo afeta as trés areas funcionais da
GNR, isto é, Informacdes, Operacdes e Investigacdo Criminal de forma a
coadjuvar a Gestdo Operacional de toda a Guarda.

Para garantir a interoperabilidade entre sistemas, o SIIOP dispde de um web

service que para acessos credenciados fornecera a informacdo solicitada (Datinfor,

2005, p. 14).

d) Interacdo entre os modulos do sistema

A interacdo entre os mddulos que compdem o sistema SIIOP foi desenhada de
forma a garantir a disponibilizacdo das funcionalidades descritas anteriormente. O
SIIOP ¢é alimentado a partir da insercdo de informacgdo relacionada com duas areas
distintas, isto é, a area das InformacGes/Investigacdo Criminal e a area Operacional.
Cada uma destas areas possui uma estrutura propria para efetuar o registo, tratamento e
divulgacdo da informag&o que sera preservado com a utilizagdo do sistema.

Assim sendo, como pontos de entrada de informagdo existem dois modulos
distintos, o Registo Geral e o Registo Diario. Como outputs o sistema permite a
Pesquisa/Consulta e a emissdo de Relatdrios Estatisticos e Dindmicos a partir da
informacgdo registada. O acesso/disponibilizacdo da informacdo garantird sempre a
necessidade de saber. O mecanismo de seguranca utilizado respeita diversos niveis de
validacdo. De maneira a garantir a autenticacdo dos utilizadores e a defini¢do dos perfis
de utilizacdo, o SIIOP tem implementado dois modulos distintos que garantem estas
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funcionalidades, isto é, 0 Mddulo Utilizadores e 0 Modulo Entidades (Datinfor, 2005, p.
16). O diagrama que se segue descreve a forma como o sistema integra os diversos

conceitos apresentados.

Registo
Geral

Anilse
de

Regsio Informago

Do

Mapas
Estatisticos

Figura 2 — Interagdo entre os Mdédulos SIIOP
Fonte: (Datinfor, 2005)

e) Seguranca do sistema
O acesso a informacdo existente no repositério so sera possivel apds a passagem
pelo médulo de seguranca, 0 que permite garantir o acesso a informacdo somente a
utilizadores credenciados.
Para garantir a seguranca da informacdo foram implementados trés niveis de
validacao distintos, isto €, para cada objeto é necessario:
1. Validar se o perfil do utilizador permite aceder a objetos do tipo solicitado
ou se o perfil do utilizador foi incluido no seu circuito de divulgacéo;
2. Validar se o nivel de classificacdo do objeto é igual ou superior ao do
perfil do utilizador que pretende aceder;
3. Validar as operacGes que o perfil do utilizador podera executar com o
objeto em questéo (Ex: leitura, insercdo, alteracao, escrita ou remocao).
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Figura 3 — Mddulo de Seguranca
Fonte: (Datinfor, 2005)

O objeto podera ser manuseado se o perfil do utilizador em questdo satisfizer as
trés validacBes anteriores. Para além do utilizador poder manusear o objeto, esta
possibilitado de aceder ao SIIOP na vertente Producdo ou Real e na vertente
Formagcé&o/Testes (Datinfor, 2005, p. 17).
f) Repositorio central
O Repositdrio central agrega toda a informagdo registada no sistema de uma
forma estruturada. Para facilitar a leitura e tratamento, a informacdo esta subdividida em
trés tipos distintos:
> Objetos™;
> Formularios/Documentos™’;
> Processos™.
O sistema adiciona caracteristicas de colaboracédo, criando uma solucédo flexivel e

18 Unidade bésica de informag&o do sistema e que pode ser alvo de registo. Pode tratar-se de um processo
(exemplo: crime), um documento (exemplo: auto), ou de objeto (exemplo: viatura furtada).

YConsiste num tipo de Objeto que representa um documento real que pode existir, ou ndo, em papel. A cada
Objeto deste tipo estard agregada, para além da informagdo constante do documento, toda a informagéo
relativa a sua classificacdo e indexacdo. Finalmente, cada Documento terd agregada a si toda a informacéo
relativa aos aditamentos que lhe forem feitos, sem perder a informacao que tinha inicialmente, de forma que
se mantenha sempre toda a informacéo respeitante a um documento alguma vez registada.

8 £ um conceito que nos permite agrupar Objetos que estiverem relacionados uns com os outros. Esta
relacdo entre os Objetos de um Processo pressupde um contexto e uma ldgica de tratamento. O seu contexto
permite caracterizar o &mbito do Processo e o seu tipo.
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intuitiva de gestéo de trabalho de grupo. Para tal, fornece um ambiente ideal de trabalho
para processos que beneficiam de um trabalho colaborativo. Para atingir este objetivo,
um processo deve manter todas as funcionalidades existentes no conceito de dossier,
isto é: deve permitir agregar informacdo, definir a situacdo da informacéo e incluir
automaticamente durante a criagdo de novas pastas, documentos tipo que fagam parte
integrante do processo. Os processos que estdo agregados ao sistema foram alvo de um
estudo detalhado e pertencem a duas areas distintas, isto €, processos legais e processos

administrativos. Na figura que se segue apresenta-se cada um dos grupos:

Siop
Raposiiiio Ceriral

Figura 4 — Processos
Fonte: (Datinfor, 2005)

De maneira a coadjuvar os militares da GNR nas suas atividades operacionais, sao
elencados diversos objetos que estdo identificados na figura que se segue, de uma forma

detalhada no modelo Iégico do sistema (Datinfor, 2005, pp. 18 - 19).
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Figura 5 — Objetos
Fonte:(Datinfor, 2005)

g) Pesquisas ao sistema

O modulo de pesquisa é constituido por trés areas distintas. Cada uma das areas
corresponde a um tipo de pesquisa diferente na sua utilizacdo e respetiva informacéo
devolvida. Uma vez que 0s acessos ao sistema sdo diferenciados de acordo com as
funcbes de cada utilizador, as op¢Oes de pesquisa simples e avancada estardo
disponiveis para um conjunto de perfis sendo que a pesquisa composta que envolve um
maior esforco em termos de sistema para produgéo de resultados estara disponivel para
um ndmero mais restrito e especializado de utilizadores. Os resultados obtidos serdo
sempre condicionados pelo tipo de autorizagdo que o utilizador possui perante o
sistema. Ponto comum em todos os tipos de pesquisa é a selecdo de um intervalo de
tempo, o numero de registos por pagina ou o numero total de resultados a obter
(Datinfor, 2005, pp. 175 - 178).

» Pesquisa simples
Para permitir a consulta aos dados existentes no repositorio SIIOP de uma
forma simplificada, foi implementada a opcao pesquisa simples que consiste
numa consulta ao repositdrio, geral ndo estruturado, utilizando como critérios
uma ou mais palavras. Adicionalmente, pode ser selecionado um ou mais

tipos de objeto com o intuito de reduzir o universo de pesquisa e
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consequentemente o0 nimero de resultados obtidos.

» Pesquisa avancada
Consiste numa consulta ao repositorio, particular estruturado, utilizando
como critérios, todos os campos referentes aos dados gerais de uma ficha de
um Objeto, contextualizando assim a mesma.

» Pesquisa composta
Consiste numa consulta ao repositorio utilizando como critérios qualquer
atributo de qualquer tipo de Objeto, sendo possivel obter um resultado
cruzado, composto por varios Objetos dos mais variados tipos. Sera de
salientar que dada a complexidade de critérios que poderdo ser definidos, este
tipo de pesquisas devera ser direcionado para perfis funcionais que tirem
realmente partido deste tipo de consulta uma vez que, para o motor de base de
dados, este tipo de operacdes poderdo ser bastante onerosas. Na figura que se
segue apresenta-se 0s varios tipos de pesquisas que podem ser feitas ao

sistema:

Contrs ds Begiste: GABKETE S0P Pt 1900758 - WASOR JORGE MANUEL FERSERA -

—
g W0 | AREADE TRABMWO  REGHTO REGITOS Dmos. | COMURTA || RELATORIGS

Figura 6 — Pesquisas
Fonte: (Gabinete SIIOP da GNR, 2010)
h) Md6dulo de mapas estatisticos
Os Mapas estatisticos no sistema sé@o obtidos a partir dos dados armazenados. Esta

obtencdo é realizada de acordo com critérios especificados, de forma estatica e
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dindmica. A especificacdo estatica de critérios para 0s mapas estatisticos equivale a
escolha de quais 0s mapas estatisticos a gerar, ou seja, é a defini¢cdo dos atributos dos
mapas e a definicdo de base dos critérios de selecdo dos dados respetivos. Podemos,
deste modo, especificar conjuntos de critérios estaticos, que sdo os tipos de mapas
estatisticos que este modulo permite gerar. A especificacdo dinadmica de critérios ¢ feita
pelo utilizador no momento em que vai visualizar o mapa e equivale a uma limitacdo do
ambito do mapa, em termos de periodo abrangido por ele, da area espacial a que se
refere e do ambito hierarquico da GNR ao qual diz respeito. Para dar um exemplo
destes critérios, podemos especificar que queremos determinado mapa para uma semana
especifica, referente ao ambito do Comando Territorial de Lisboa, na area do seu
Comando. O mesmo mapa poderd ser pedido para outra semana, referente ao
Destacamento Territorial de Almada, para a sua area de Comando (Datinfor, 2005, pp.
194 - 196).

> Critérios dindmicos (comuns a todos 0s mapas estatisticos)

Tabela n° 1 — Critérios Dinamicos
Fonte: (Datinfor, 2005)

Critério Descrigdo

Data de Inicio Especificacdo da data de inicio do periodo ao qual se referem os dados

relevantes para a elaboragéo do mapa estatistico pretendido.

Data de Fim Especificacdo da data de fim do periodo ao qual se referem os dados

relevantes para a elaboragdo do mapa estatistico pretendido.

Ambito na Especificacdo do ambito ao qual se referem os dados relevantes para a
Hierarquia elaboracdo do mapa estatistico pretendido, dentro da Hierarquia da GNR.
Por exemplo: Comando Territorial de Lisboa, Destacamento Territorial de

Almada, Posto territorial da Charneca da Caparica.

Area Especificacdo da area geografica que diz respeito aos dados relevantes

para a elaboracdo do mapa estatistico pretendido.

Tipo de llicito Especificacdo do tipo de ilicito ao qual os dados dizem respeito.
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Nas figuras que se seguem apresentam-se 0s VAarios tipos de relatorios que podem
ser gerados a partir do sistema:

Centro de Registo: GABINETE SIOP Perfil: 1930738 - MAJOR JORGE MANUEL FERRERA

IIIﬂCIO IAREADETIU\BA[HO IREGISTO ‘REGISTOSDIMIOS ‘CONSUITA ‘IIHJ\T |

Centro de Registo: ‘ GABINETE S0P

| Periodo de ZEUUUUI-IAR‘\Z':V' a Z70000MARTZ :v

' seleccione um mapa a emitir

Cddigo Critério {clique na linha para seleccionar)
1 Mapa de Atendimento

28 Mapa de Acidentes

29 IMapa de Entrada de Correspondéncia
30 IMapa de Violéncia Doméstica
33 Mapa de Notagéo de Crimes
M Mapa da Criminalidade

———

A2 b e/ Samopgnemalpt Ssilop, Report ing/Binary Viewer . asps fout put Type = 1« Windoss Internet Explorer

Figura 7 — Mapas que podem ser extraidos do sistema
Fonte: (Gabinete SIIOP da GNR, 2010)
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Figura 8 — Exemplo de um mapa estatico
Fonte: (Gabinete SIIOP da GNR, 2010)
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Figura 9 — Exemplo de um mapa dindmico
(Gabinete SIIOP da GNR, 2010)

1) Interoperabilidade entre sistemas

De maneira a garantir a interoperabilidade com outros sistemas, existe um web
service que permite a troca de informacao garantindo os critérios de seguranca definidos
para todo o sistema SIIOP. Desta forma a GNR podera criar mecanismos de
intercdmbio de informacdo entre os diversos sistemas que possui ou permitir que
sistemas externos possam aceder ou inserir novos dados. Na dtica da integracdo
sistémica dos diversos componentes que comunicam com o SIIOP, este web service €
responsavel, numa primeira anélise, por disponibilizar contetdos a outras aplica¢des ou
componentes que necessitem de dados existentes no repositorio. Esta integracdo é
sempre feira de forma segura, autenticada, e respeitando os niveis de acesso de acordo

com as regras de seguranca definidas.
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Figura 10 — Diagrama funcional do Web Service de disponibilizacdo de contetidos
Fonte: (Datinfor, 2005)

Os dados existentes no repositorio sao transformados em objetos I6gicos no SHHOP
— Business Objects e transferidos para 0 web service que os serializa em XML
para a aplicacdo cliente. A opcao de entrega dos dados em formato XML prende-
se com o fato deste ser um standard cada vez mais aceite como o protocolo de
transferéncia de dados por exceléncia, permitindo, entre outras coisas,
comunicacdo de dados entre aplicacdes, servicos e até mesmo sistemas operativos
diferentes. O Web Service é o principal responsavel por disponibilizar dados para

o0 exterior.

j) Formacdao de recursos humanos

Constituindo-se o SIIOP como uma referéncia de mudanca, ndo s6 na forma de
trabalhar, como também no paradigma de gestdo e uniformizacdo da atividade policial,
é permanente a preocupacdo da organizacdo na formacdo do seu potencial humano. O
SIIOP ndo é um sistema rigido, mas sim flexivel e com capacidade para se moldar
facilmente as novas exigéncias, ndo s6 duma sociedade global, como na necessidade de

respostas fidedignas, e em tempo real, por parte da Guarda.

19 XML, do inglés eXtensible Markup Language, é uma linguagem de marcacéo recomendada pela W3C para
a criacdo de documentos com dados organizados hierarquicamente, tais como textos, banco de dados ou
desenhos vetoriais. A linguagem XML é classificada como extensivel porque permite definir os elementos de
marcagao.
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Sendo o fator humano da GNR um elemento basilar para que o SIIOP seja cada
vez mais uma realidade e um sucesso em toda a sua dimensdo, é considerado
fundamental que a formacdo seja assegurada a todo o efetivo de forma consistente e
uniforme. Em face das novas exigéncias colocadas a GNR e da evolucdo para a
interoperabilidade entre sistemas internos e externos, o SIIOP tem vindo a ser
melhorado e aperfeicoado, o que exige, dos militares da GNR, uma permanente
assimilacdo de conhecimento e adaptacdo a novos processos. A otimizacdo das
respostas dadas pelo SIIOP depende grandemente dos altos padrbes de exigéncia e
qualidade, nomeadamente no que se refere a formacéo e atualizacdo de conhecimentos
(Gabinete SIIOP, 2011, p. 2).

Nesse sentido, a opcdo de se ministrar formacdo do SIIOP a todos os militares da
GNR, tanto nas Unidades como nas Subunidades da GNR, tornou-se um fator decisivo
na aceitacao do sistema, contribuindo decisivamente para o éxito do Projeto, evitando-
se assim tantas resisténcias a mudanca. Sendo a Escola da Guarda a unidade de
formacdo por exceléncia, ai € ministrado um mddulo de formacdo SIIOP a todos os
militares da GNR, quer aos cursos iniciais de formacdo de Guardas, quer aos diversos
cursos de especializacdo e promoc¢do. Aos militares ja colocados nas Unidades da GNR,
distribuidos por todo o pais, & ministrado um plano de formacéo do sistema ao longo de
uma semana, contemplando as diversas areas de trabalho administrativo e operacional
da GNR.

A operacionalizacdo e exploracdo do SIIOP exigem uma formacéo robusta, que
potencie com especial enfoque o desempenho, a racionalizacdo e a qualidade dos
servigos prestados por todos os militares da GNR, sendo premente a sua qualificagdo em
TIC, sustentada em principios de qualidade, que se pretendem que sejam cada vez mais
baseados na Inovacdo e no Conhecimento. Nesta Otica, e no dominio do SIIOP a
formacao esté especialmente orientada:

» aum atendimento de superior qualidade a ser prestado ao cidadao;

»  identificacdo e compreensdo da importancia que o SIIOP representa para a

reengenharia de processos de trabalho, inovacdo organizacional e

modernizagdo da GNR, com especial relevo na forma como ele potencia a
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atividade operacional contribuindo para a Seguranga Nacional e
Internacional, tendo em consideragdo as novas dinamicas criminais globais;
»  apreensdo dos novos processos de negocio que o SIIOP implementa e, em
altima anélise, agilizam decisivamente a prevencao e 0 combate ao crime e
as infragoes;
»  transmissdo de competéncias para explorar e manusear o SIIOP com

elevados niveis de eficacia e eficiéncia (Guedes, 2010, pp. 38 - 39).

k) Planos de atuacéo

1. Plano nacional

A GNR é a FS portuguesa com maior area territorial de jurisdicdo, incluindo o
mar territorial, sendo constituida por cerca de 26.000 militares. O seu dominio de
atuacdo é lato, abrangendo todo o espectro de fungdes policiais, onde se inclui a
seguranga, ordem publica, fiscalizagdo e regulacdo rodoviaria, fiscal e aduaneira,
ambiental, controlo costeiro, honorifica e de representacdo, apoio e de socorro e
ainda o ambito de cooperacdo internacional e militar®.

No plano nacional tem como misséo a salvaguarda de um dos interesses nacionais
mais fundamentais, ou seja a “Seguranga ¢ o Bem-Estar” de cerca de 10 milhdes
de portugueses. O SIIOP, como Sl policial, aproxima a “Seguranc¢a” a todos os
portugueses, materializando um esforco de inovacdo organizacional e de
moderniza¢do da GNR com especial relevo na forma como ele potencia o “Core
Business” da GNR — a Seguranga. Paralelamente este SI combate e previne as
novas dindmicas criminais, que se verificam atualmente, através de uma
articulacdo eficaz entre as FSS portuguesas (Gabinete SIIOP da GNR, 2010, p.
64).

2. Plano Internacional

A GNR é uma FS que coopera no plano europeu com outras FSS. Neste contexto,
o SHIOP agiliza decisivamente a cooperacdo internacional afirmando-se como um
SI policial inovador no dominio das TIC, permitindo a integracdo, articulacéo e

interoperabilidade com outros sistemas e equipamentos com o0 objetivo de

20 |_ei n.2 63/2007 de 6 de Novembro — Lei Organica da Guarda Nacional Republicana.
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fortalecer os canais de permuta de informacgdo entre entidades e organismos
policiais nacionais e internacionais. Esta capacidade projeta ao nivel internacional
as suas valéncias, sendo ele um baluarte da seguranca e bem-estar de cidaddos em
todo o espectro europeu.

Neste ambito, destaca-se a sua efetiva capacidade de interoperabilidade com o
SIS, 0 que o torna no ambito do SSI portugués um Sl que potencia a integracéo
europeia materializada pela necessidade de partilha permanente de informacao.
Recorrendo ao uso de instrumentos interoperaveis, pode reagir de forma integrada
a ameagas comuns e cooperar na protecdo de uma comunidade europeia de
aproximadamente 500 milhdes de habitantes, o que o torna por isso, um Sl que
pode contribuir para robustecer a Cidadania Europeia. (Gabinete SIIOP da GNR,
2010, p. 65).
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4) Plataformas colaborativas
a) Plataforma de intercAmbio de informagéo criminal
1. Suporte legal
> Lei 49/2008, de 27 de Agosto, que aprova a Lei da Organizacdo da
Investigagdo Criminal destacando-se:

e Art.° 11° que prevé o sistema integrado de informacao criminal;

e Art.% 15° n° 2, alinea c) que atribui competéncia ao Secretéario-Geral
do Sistema de Seguranca Interna (SGSSI) para assegurar o
funcionamento e o acesso de todos os Orgdos de Policia Criminal®*

(OPC) a PIIC;

e Art.° 15° n° 4 que refere que o SGSSI ndo pode aceder a processos
concretos, aos elementos deles constantes ou as informacg6es da PIIC.
> Lei 73/2009, de 12 de Agosto, que aprova as condicbes e o0s
procedimentos para instituir a PIIC e na qual se prevé a criagédo de uma
plataforma para o intercdmbio de informacdo criminal que assegure uma
efetiva interoperabilidade entre os SI dos OPC, através da qual aquele
sistema se institui e operacionaliza. Com o presente diploma é criada
assim a plataforma para o intercambio de informagéo criminal por via
eletronica entre os OPC. A plataforma tem por objetivo assegurar um
elevado nivel de seguranca no intercambio de informacdo criminal entre
0s OPC, para efeitos de realizacdo de acbes de prevencéo e investigacao

criminal, com vista ao reforco da prevencéo e repressao criminal.

21 Os 6rgaos de policia criminal séo entidades e agentes policiais coadjuvantes da autoridade judiciaria. Além
dessa fungdo de coadjuvacdo, competem-lhes tarefas especialmente prescritas no CPP — cfr. art. 1.2 al. ¢) do
CPP. Sédo 6rgdos de policia criminal, de competéncia genérica — v. art. 3.° Lei n.° 21/2000, de 10.08:
PJ (DL 275-A/2000, de 9/11, sucessivamente alterado pela Lei 103/2001, de 25/08, pelo DL n.° 323/2001, de
17/02, pelo DL  304/2002, de 13/12 e pelo DL n° 43/2003, de 13/03)
GNR (DL 231/93, de 26/06, alterado pelo DL 15/2002, de 29/01)
PSP (Lei 5/99, de 27/08, alterado pelo DL 137/2002, de 16/05)
Enquadrados pela Lei 21/2000, de 10/08, que organiza a investigacdo criminal, define as competéncias dos
6rgdos de policia criminal e cria, a nivel nacional, um conselho coordenador desses 6rgdos. Sdo 6rgédos de
policia criminal, de competéncia especifica, “aqueles a quem a lei conferir esse estatuto” — cfr. art 3.° da
Lei/2000, de 10.08, como por exemplo, o SEF (DL n° 252/2000, de 16/10).
[2] O C.P.P. optou por um sistema intermédio de dependéncia funcional mitigada, isto é, a policia criminal
tem uma independéncia organizacional, administrativa e disciplinar e uma dependéncia funcional
relativamente as autoridades judiciarias (Jesus, 2007).
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> Lei 74/2009, de 12 de Agosto, que, no ambito do intercdmbio de dados e
informacdo de natureza criminal entre as autoridades de aplicacdo da lei
dos Estados Membros da UE, atribui, no seu art.° 10°%, n°® 3, ao SGSSI a
competéncia para garantir as autoridades a que se aplica a lei, o acesso
aos dados e informacgdes, de acordo com as suas competéncias e
necessidades.
2. Enquadramento concetual da plataforma
No panorama atual, os SI dos OPC sdo auténomos e geridos por cada
entidade competente de acordo com o quadro legal especificamente aplicavel.
Nesse sentido, os sistemas de cada entidade funcionam como “ilhas” de
informacdo inacessiveis a todos os outros OPC.
A PIIC tem por objetivo unir essas “ilhas” e possibilitar a partilha de
informacdo entre todos os OPC. Pretende-se que a PIIC seja um motor de
pesquisa que integre fontes de informacdo de diferentes entidades (GNR, PSP,
PJ, SEF e DGAM/CGPM), permitindo assim a um agente de qualquer OPC
obter informacdo ndo s6 da sua organizacdo, mas também de outras
organizagOes a que, em condic¢Bes normais, nao teria acesso direto.
A PIIC destina-se a ser usada por elementos de OPC e pelas autoridades
judiciarias competentes no ambito da prevencdo e investigacdo criminal,
cumprindo com o principio da “necessidade de conhecer”. O responsavel
maximo pela PIIC é o SGSSI, a quem compete, nos termos da Lei 73/20009,
anteriormente referida, e demais legislacdo aplicavel (Leis 49/2008, 53/2008, e
74/2009), garantir a implementacao, funcionamento e coordenacdo geral, bem
como a supervisdo e seguranga global da plataforma. Os acessos serdo
efetuados com nivel de seguranca elevado e so serdo permitidos a elementos
devidamente autenticados e autorizados.
A PIIC devera ainda ser perspetivada no quadro da troca de informacdes entre
autoridades de aplicacdo da lei, existentes nos diferentes Estados Membros da
UE (em acordo com a Lei 74/2009). Para tal, deve ter suporte multilingue e ser
extensivel a novas fontes de informacdo e utilizadores. Através da PIIC sera

possivel procurar varios tipos de dados (ex.: relativos a pessoas, objetos, meios
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de transporte, armas, locais, organizacGes, processos ou diligéncias) por um
conjunto de atributos normalizados (ex.: nome, data de nascimento), por
pesquisa geral (ndo estruturada), ou por ligacdes entre dados (ex.. uma
organizacdo “estd sedeada” num local). Os resultados de cada pesquisa
efetuada podem ser depois analisados pelo OPC respetivo (Critical, 2012, pp. 2
- 6).

PIIG

Plataforma de Interoperabilidade
da Informagao Criminal

Motivo N° do Processo
Investigagéo v
Pesquisar

Fontes de Informagéo Entidades \ Objeto

Pesquisar emtodas | ¥ | | Personalizado v

Figura 11 — Ecran inicial da P1IC
Fonte: (Critical, 2012)

3. Conceito geral da sua arquitetura

A PIIC?# é uma plataforma para o intercambio de informacgdes criminais,
assente numa rede virtual cifrada com seis interfaces, correspondentes aos nos
de ligacdo dos cinco OPC e do MP, e que permite 0 acesso, a pesquisa e 0
relacionamento de dados entre as vérias entidades ligadas, sem no entanto
deter, ela prépria, os dados. Com efeito, os dados pessoais circulam através da
PIIC mas estdo residentes nos sistemas dos OPC, sendo possivel realizar
pesquisas integradas e recolher, de forma selecionada, os resultados obtidos,
através de relatorios exportados para o computador pessoal do utilizador, no

ambito de um processo-crime concreto e identificado (Calvéo, 2013, p. 2).

22 A criacdo de um sistema integrado de informacao criminal estava ja prevista no artigo 11.° da Lei n.°
49/2008, de 27 de agosto (Lei de Organizacdo da Investigacdo Criminal).
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Nos termos do artigo 9.° da Lei n.° 73/2009, de 12 de agosto, s6 poderdo ser
acedidos diretamente os dados e informagOes ndo cobertos pelo segredo de
justica. No caso de haver informacdes em segredo de justica, esses dados teréo
de ser requeridos a autoridade judiciaria competente, aquando da pesquisa.
Para esse efeito, foi criado um workflow®® na PIIC, através do qual circulam em
formulérios proprios os pedidos fundamentados de acesso aos dados ao OPC
detentor da informacdo ou, subsequentemente, a autoridade judiciaria
competente, e respetivas respostas. Se for concedida autorizacdo para o acesso,
os dados séo disponibilizados apenas ao utilizador requerente. As operagoes
realizadas pelos utilizadores sdo detalhadamente registadas no né de ligacao
entre 0 OPC/MP e a PIIC, n&o havendo centralizacio de logs®* de auditoria na
PIIC (Calvéo, 2013, p. 3).

Segundo o SGSSI, a plataforma esta feita, neste momento, apenas para a
investigagdo criminal, mas o objetivo € transforméa-la, numa segunda fase,
numa ferramenta em matéria de prevencdo, sublinhando que, em matéria de
investigacdo, a plataforma deteta toda a informacdo, mesmo aquela que esta em
segredo de justica. Nestes casos, 0s OPC podem aceder a informacdo sempre
que forem autorizados por um magistrado do MP ou juiz de instrucdo. Para o
SGSSI, com a plataforma “ha um novo paradigma de partilha de informagao”,
passando a investiga¢do criminal a ser “mais facil, com menos esfor¢o, menos
recursos e muito mais eficaz”. O sucesso da plataforma vai depender dos Sl
dos OPC. “Quanto melhor forem os S| dos OPC, melhor sera o resultado final

da plataforma”, sustentou (Lusa, 2013).

E a automagéo do processo de negdcio, na sua totalidade ou em partes, onde documentos, informacdes ou
tarefas sdo transferidas de um participante para o outro para execucdo de uma acdo, de acordo com um
conjunto de regras de procedimentos.

? Regras do «registo do uso e de auditoria de acessos.
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Sistemas Fonte
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Figura 12 — Diagrama de fluxo de informagéo
Fonte: (Critical, 2012)

b) Partilha de informacao

1. Integracdo de sistemas de informacao

A PIIC permitira a partilha de informacdo entre os Sl criminal dos
seguintes OPC: PJ, PSP, GNR, SEF e Policia Maritima/DGAM. Com efeito,
estes cinco OPC estardo ligados a PIIC, como sistemas fonte de informacao,
tornando possivel a um utilizador de um OPC fazer uma pesquisa simultanea
em todos os sistemas interoperativos, incluindo no seu proprio sistema, sendo
para o efeito indispensavel a introducdo do nimero Unico de identificacdo de
processo-crime (NUIPC). No entanto, nem toda a informacéo detida pelos OPC
estara disponivel através da PIIC, estando previsto que as ligacdes sejam feitas
apenas relativamente a alguns sistemas ou partes de sistemas diretamente
relacionados com a investigagdo criminal.

Assim, havera interoperabilidade entre 0s seguintes sistemas: SIIC da PJ, a
base de dados de cadaveres e desaparecidos e a base de dados de salvados,
também da PJ; o SEI, da PSP, apenas na parte correspondente aos processos-
crime; o SIIOP da GNR, apenas na parte correspondente aos processos-crime;

o SlI do SEF, no que diz respeito ao médulo de informag&o criminal; o SIIAM

42



O contributo do SIIOP para a producéo de informagdes

da AM?®. No caso da PJ, além do SIIC, também o “ficheiro de salvados” se
destina a apoiar a investigacdo das infracbes de «tréfico e viciacdo de
viaturas», sendo acessivel pelos «funcionarios da investigacdo criminal» (cf.
n.°1en°5do artigo 5.° do Decreto-Lei n.° 352/99, de 3 de setembro), pelo
que consubstancia uma informacéo de natureza criminal. Ainda de acordo com
o mesmo diploma, ao “ficheiro de desaparecidos” tém acesso «os funcionarios
da investigacdo criminal» (cf. n.° 5 do artigo 8.°). Nessa medida, considera-se
de igual modo pertinente a ligacdo destas bases de dados a PIIC, por se
encontrarem indissociaveis da investigagdo criminal.

Por outro lado, 0 MP também terd uma ligacdo a PIIC, uma vez que, nos
termos do artigo 10.°, n.° 4, da Lei n.° 73/2009, as autoridades judiciarias
competentes podem aceder a todo o momento a informacdo dos processos de
que sejam titulares. Apesar de haver interoperabilidade entre os sistemas dos
OPC, permitindo assim a partilha de informacdo para fins de prevencdo e
investigacdo criminal, o n.° 1 do artigo 3.° da Lei n.° 73/2009 estabelece que 0s
sistemas mantém-se “independentes uns dos outros” e geridos por cada
entidade competente de acordo com o quadro legal especificamente aplicavel»
(Calvéo, 2013, pp. 3-5).

2. Principios gerais de atuacéo

De acordo com a Lei n.° 73/2009, n.° 3, os SI dos OPC sdo independentes
uns dos outros e geridos por cada entidade competente de acordo com o quadro
legal especificamente aplicavel, devendo, todavia, serem adotadas todas as
medidas necessarias para assegurar a interoperabilidade regulada pela presente
lei, com vista a possibilitar a partilha de informacéo através da plataforma. Os
elementos dos OPC e as autoridades judiciarias devidamente autorizados tém
acesso a informagéo criminal contida nos Sl de acordo com as respetivas
atribuicBes, competéncias e necessidade de conhecer. O fornecimento de dados
e informacdes serd limitado aquilo que for considerado relevante e necessario

para 0 éxito da prevengdo ou investigacdo criminal no caso concreto. As

% Este sistema est4 ainda em desenvolvimento, ficando para ja disponivel na PIIC apenas alguns médulos.
. ]
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pessoas que, no exercicio das suas funcdes, tenham tido acesso aos Sl de OPC
estdo obrigadas a sigilo profissional, mesmo apds o termo daquelas.
3. Controlo de utilizacao

Todos o0s acessos e todos os intercambios de dados pessoais através da
plataforma séo devidamente registados, por forma a verificar a legalidade da
consulta e a legalidade do tratamento de dados, proceder ao autocontrolo e
assegurar o bom funcionamento da plataforma, bem como a integridade e a
seguranca dos dados. Os registos contém obrigatoriamente o historial das
consultas, a data e a hora da transmisséo dos dados, os dados utilizados para
proceder a uma consulta, a referéncia aos dados transmitidos e os nomes da
autoridade competente e do utilizador. Compete a CNPD proceder a
fiscalizacdo da forma como sdo efetuadas consultas e dado cumprimento as
disposicdes legais sobre o tratamento de dados (Art.° 7.° da Lei n.° 73/2009).
4. Perfis de acesso

O acesso a plataforma faz -se de acordo com os seguintes perfis:

> Perfil 1 — reservado aos responsaveis maximos de cada OPC,;
> Perfil 2 — reservado as chefias das unidades de investigacdo
criminal de cada entidade participante na plataforma;
» Perfil 3 — reservado aos utilizadores que desempenhem funcdes de
analistas (Art.° 10.° da Lei n.° 73/2009).
- Sdo estabelecidos simultaneamente perfis estruturados horizontalmente,
de forma que o acesso a plataforma tenha em atencdo as distintas
atribuicdes e competéncias dos OPC decorrentes da Lei n.° 49/2008, de 27
de Agosto, e demais legislacdo aplicavel,
- S&@o aprovados pelo Conselho Coordenador dos OPC 0s mecanismos
institucionais apropriados de atribuicdo de perfis, as regras de registo do
uso e de auditoria de acessos;
- As autoridades judiciarias competentes podem, a todo o momento e
relativamente aos processos de que sejam titulares, aceder & informacao
constante do SIIC (Art.° 10.° da Lei n.° 73/2009).
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5. Salvaguarda dos direitos, liberdades e garantias

A proposito da PIIC, estd em causa o intercdmbio de dados pessoais, nesse
ambito a CNPD pronunciou-se referindo que o atual figurino dos SI dos OPC
ja ndo corresponde as disposicOes legais que os sustentam. Na verdade, 0s
diplomas que regulam as bases de dados detidas pelos OPC, e que se véo ligar
a PI1C, datam dos anos 90?°. Desde ento, por forca da evolugio tecnolégica e
das potencialidades que ela trouxe ao desenvolvimento da atividade de
investigacdo, em particular no sentido de uma maior integracdo da informacéo
disponivel em cada OPC, bem como da amplia¢do de obrigacOes e da expansao
de mecanismos de cooperacdo policial ao nivel europeu e internacional, os Sl
dos OPC conheceram uma evolucdo significativa que deixou de ter um suporte
evidente no quadro legal em vigor (Calvéo, 2013, p. 6).
Com efeito, segundo a CNPD, é fundamental e urgente haver uma atualizacéo
das respetivas legislacGes especificas dos OPC, no que diz respeito a protecdo
de dados pessoais, que, por um lado, reflita as necessidades e as atuais
obrigacBes no contexto nacional, da UE e internacional e que, por outro lado,
imponha de forma clara e transparente as condi¢cdes e os limites para o
tratamento desses dados pessoais, no cumprimento dos principios
constitucionais. Sé assim poderao ser devidamente salvaguardados os direitos,
liberdades e garantias dos cidaddos. Esta questdo assume ainda uma maior
relevancia, na medida em que, através da PIIC, passardo a ser partilhados
dados pessoais, de modo mais intensivo e extensivo. Embora esse intercambio
de informacéo tenha inequivoca sustentacdo na lei, o facto é que os Sl dos OPC
gue alimentam essa partilha ndo estdo em conformidade com o quadro legal
vigente (Calvéo, 2013, p. 7).

% Decreto Regulamentar n.2/95, de 25 de janeiro (GNR), Decreto Regulamentar n.° 4/95, de 31 de janeiro
(SEF), Decreto Regulamentar n.° 5/95, de 31 de janeiro (PSP) e Decreto-Lei n.° 352/99, de 3 de setembro
(PJ). O tratamento de dados pessoais efetuado pela Policia Maritima, no ambito das suas competéncias, ndo
esta regulado por legislacdo especifica.
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5) Andlise e discussao dos resultados

No presente capitulo vamos elaborar a andlise e discussdo dos resultados. Para esse
desiderato, respondemos a cada uma das questdes derivadas, tendo por base a investigacdo
realizada. Seguidamente, avaliamos as hipdteses identificadas, concluindo com a resposta a
nossa questdo central.

a) Respostas as questdes derivadas

Recordemos assim a primeira questao derivada:

QD1: Qual a importancia da Informacao e dos Sl para as organizacfes?

Para dar resposta a esta questdo, podemos recorrer particularmente aos
fundamentos apresentados no capitulo 1. Este capitulo permite-nos constatar o quéo
importante se torna para as organizacfes a obtencdo de informacdo em tempo real,
pois a capacidade da sua obtencdo esta intimamente ligado ao sucesso das
organizacOes. De facto, a posse de informacdo de qualidade, atualmente, é encarado
como um dos recursos mais importantes das organizagGes, contribuindo
decisivamente para a sua maior ou menor capacidade competitiva.

Independentemente da dimensdo, natureza ou mesmo atividade das
organizacles, 0 que se constata é que cada vez mais tém necessidade de obterem
informacdo de qualidade para poder executar e cumprir com 0s objetivos a que se
propdem. Por outro lado, constatamos que, para poderem assegurar a funcdo dos Sl
enguanto infraestrutura de suporte ao fluxo de informacéo, as organizacfes recorrem
as TIC.

De fato, os Sl influenciam diretamente o0 processo de comunicacdo € 0
processo de decisdo nas organizacdes, com reflexos diretos na sua maior eficacia e
eficiéncia. Assim, como sintese, podemos afirmar que os Sl sdo um dos principais
agentes da mudanca organizacional, ndo s6 porque introduzem novos processos de
trabalho como oferecem varias opcOes para reorganizar o trabalho da organizacao.

Tendo respondido positivamente a primeira questao, recordemos a segunda:
QD2: Em gue medida o SIIOP altera o paradigma dos processos de negécio?

A resposta a esta questdo resulta da analise do capitulo 2 e 3. O capitulo 3 em
particular, permitiu-nos verificar a aposta na informatizacdo dos servicos

administrativos — operacionais em detrimento do trabalho manual. Dai resultaram
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substanciais vantagens, nomeadamente, ao nivel da desmaterializacdo documental e
ganhos de tempo. Por outro lado, em consequéncia da desmaterializacdo, o sistema
permite eliminar as redundancias de informacdo e duplicacdo documental,
proporcionando a possibilidade de aceder e cruzar toda a informacéo introduzida no
SIIOP. A desmaterializagdo introduz a uniformizacdo e padronizagcdo documental,
grande capacidade de armazenamento de informagdo e a consequente agilizacdo do
tratamento documental. Nesta Otica, para além da profunda alteracdo dos “processos
de negbcio”, o SIIOP veio disponibilizar o acesso a informagdo em tempo real a
todos os escaldes hierarquicos da GNR. Desta forma, julgamos ter conseguido
responder de forma positiva a questdo derivada.

A terceira questdo derivada aparece-nos formulada do seguinte modo:

QD3: De que forma o SIIOP contribui para o desenvolvimento da atividade da
GNR?

Para respondermos a esta questdo vamos também centrar 0 nosso enfoque ao
que vem plasmado no capitulo 3. Assim, o SIIOP caracteriza-se por disponibilizar
ferramentas que permitem organizar e manter atualizada a informacao necessaria ao
exercicio das missdes da GNR. Como instrumento de apoio a atividade da GNR, o
sistema garante o registo, classificacdo e acesso a informacdo preservando a
necessidade de saber. Por outro lado, o sistema permite registar a informagdo numa
I6gica de processo, ou seja, a criacdo de processos eletrénicos a partir da insercdo de
informacdo relacionada com duas é&reas distintas, isto é, a é&rea das
InformacgGes/Investigacdo Criminal e a rea Operacional.

De modo a que o sistema possa garantir uma rapida divulgacdo e acesso a
informagdo o sistema est preparado para controlar os acessos ao sistema, cruzar
informacdo a partir de pesquisas ao sistema, consulta a processos existentes,
subscri¢des ou alertas e ainda enquadrar e relacionar a informacéo afeta as trés areas
funcionais da GNR, isto €, Informacdes, Operacdes e Investigacdo Criminal de forma
a coadjuvar a Gestdo Operacional de toda a Guarda. A partir da informacgéo
depositada no SIIOP, é possivel fazer o seu cruzamento e gerar analises estatisticas
operacionais e estratégicas sobre a atividade policial e a seguranca publica. Com o
intuito de garantir a interoperabilidade entre sistemas, o SIIOP dispde de um web
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service que para acessos credenciados fornecerd a informacgdo solicitada. Desta
forma, julgamos ter respondido positivamente a questdo derivada.

Recordamos agora a quarta questéo derivada:

QD4: De que modo o SIIOP se inscreve no quadro das plataformas
colaborativas de informagéo criminal?

A resposta a esta questdo resulta da analise do capitulo 4 e da entrevista ao Sr.
Coronel Rocha, Diretor da Direcdo de Investigacdo Criminal da GNR. Assim, a
PIIC, tem por grande objetivo unir os SI dos OPC de forma a possibilitar a partilha
de informacdo entre os mesmos. Esta € uma plataforma que numa primeira fase
pretende assegurar o intercambio de informacgdo criminal entre cinco OPC - (GNR,
PSP, PJ, SEF e DGAM/CGPM) e o MP. A PIIC destina-se a ser usada por elementos
dos OPC e pelas autoridades judiciarias competentes no ambito da prevencédo e
investigagdo criminal, cumprindo com o principio da “necessidade de conhecer”.
Deverd ainda ser perspetivada no quadro da troca de informagdo entre autoridades de
aplicacdo da lei, existentes nos diferentes Estados Membros da UE.

Como ferramenta tecnoldgica, oferece grandes potencialidades para fomentar e
reforcar a cooperacdo entre os OPC, ainda que nesta primeira fase s6 funcione no
ambito da investigacdo criminal. Os acessos serdo efetuados com nivel de seguranca
elevado e sé serdo permitidos a elementos devidamente autenticados e autorizados.
Os relatorios de analise de informacao criminal resultantes de dados acedidos através
da PIIC, potenciados pela maior quantidade de informagdo analisada, serdo
determinantes na definicdo das linhas orientadoras das investigacOes criminais em
curso; emprestardo maior celeridade as investigacdes; uma maior profundidade das
matérias averiguadas em termos de extensdo e objetividade, resultando daqui uma
maior eficiéncia no decurso da atividade investigatoria e maior eficacia nos
resultados finais obtidos.

b) Teste de hipoteses

Com base nas respostas até aqui encontradas, passamos a testar as hipéteses
apresentadas. Como primeira hipotese apresentamos:

H1: A informacdo € um recurso determinante para 0 sucesso das organizacoes e 0S

Sl sé@o instrumentos facilitadores do processo de comunicagdo e do processo de
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decisao.

Na resposta a QD1, verificamos que existe uma clara relagdo entre a obtencédo de
informacdo em tempo real e 0 sucesso das organizacdes, ou seja, a sua capacidade
competitiva, estda muito dependente da sua maior ou menor possibilidade de recolha
de informagdo de qualidade de forma a poder reduzir as suas incertezas e decidir
bem, tornando-se assim, num recurso vital para 0 seu sucesso. Face ao exposto,
damos como comprovada a nossa primeira hipotese.

Assim, recordemos a segunda hipotese:

H2: A desmaterializacdo documental no SIIOP permite o acesso a informagdo em

tempo real, a padronizagdo documental, maior capacidade de armazenamento, e

a consequente agilizacdo do tratamento documental.

Na resposta a QD2, verificamos que através da desmaterializacdo documental, o
paradigma dos processos de negdcio alteraram-se. O sistema permite evitar as
redundancias de informacdo e duplicacdo documental, possibilitando assim, ndo s6
aceder a informacdo em tempo real, como disponibiliza-la a toda a hierarquia da
GNR, respeitando o principio da necessidade de saber. Assim, desta forma, julgamos
ter comprovado a segunda hipétese.

Debrugcamo-nos agora sobre a terceira hipotese:

H3: O SIIOP para além de ser um instrumento de apoio a atividade operacional e ao
processo de decisdo da GNR, é um sistema que permite o registo de informacéo

e de noticias.

Na resposta a QD3, verificamos que o SIIOP permite registar a informacédo
numa légica de processo, ou seja, a criacdo de processos eletrénicos a partir da
insercdo de informacdo relacionada com duas areas distintas, isto €, a area das
Informagdes/Investigagcdo Criminal e a area Operacional. A partir da informagao
depositada no SIIOP, ¢é possivel fazer o seu cruzamento e gerar analises estatisticas
operacionais e estratégicas que funcionam como suporte da acdo/decisdo dos
Comandantes. Deste modo, julgamos ter comprovado a terceira hipétese.

Por fim, recordamos a nossa quarta e Ultima hipotese:

H4: O SIIOP através da sua capacidade de interoperabilidade contribui para a

partilha e otimizacéo de informacéo criminal.
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Na resposta a QD4, verificamos que o SIIOP no ambito do SSI representa um Sl
que através uso de instrumentos interoperaveis potencia a integracdo europeia
materializada pela necessidade de partilha e otimizacdo permanente de informagcéo.
Para além de ja ser uma realidade a interacdo do SIHOP com SIS, a nova plataforma
designada por PIIC, tem por objetivo garantir a interoperabilidade entre os Sl de
diversos OPC, entre os quais 0 SIIOP da GNR. O SIIOP sera determinante para a
producdo de relatorios de andlise de informacdo criminal, pois permitird que a
informacdo nele constante possa ser indexada e relacionada com a informacéo
depositada noutros Sl de outros OPC.

Assim, a PIIC relne todas as condigdes que permitirdo catapultar para niveis de
exceléncia a cooperagdo entre os OPC, otimizando a partilha de informacdo, ainda
que nesta fase, funcione de forma mitigada e s6 no ambito da investigacdo criminal.
Desta forma, concluimos pela confirmagdo da nossa quarta hipdtese.

c) Resposta a Questdo Central

Chegados aqui, encontramo-nos em condic¢des de responder a nossa questao
central, a qual recordamos:

- Qual o contributo do SI1OP para a producéo de informagdes criminais?

Com o proposito de lhe dar resposta, apresentam-se em seguida 0s argumentos
que o justificam:

Sendo o SIIOP um Sl que é suportado por um repositorio centralizado de dados
e que se estende a todo o Sistema de Forcas da GNR, oferece condigdes
extraordindrias para disponibilizar a informacdo guardada, a quem dela necessita. O
acesso a informacdo existente no repositério central, s6 serd possivel apds a
passagem pelo médulo de seguranca, 0 que permite garantir que o acesso s sera
facilitado a utilizadores credenciados.

Por outro lado, através dos possiveis cruzamentos de informacdo, permite
disponibilizar uma imagem contextual da situacdo que se esteja a estudar,
nomeadamente na area da investigacdo criminal que aqui retratamos. Assim, este tipo
de anélises sera determinante para a producédo de relatorios de andlise de informacéo
criminal, potenciados pela maior quantidade de informagé&o analisada.

Para além de todo o tratamento de informagdo criminal que possa ser
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rentabilizado com esta ferramenta, o SIIOP apresenta-se dotado de um mecanismo
que lhe permite relacionar-se com outros Sl, potenciando sobremaneira a integracéo/
exportacdo de dados para outros Sl.

Com a PIIC estdo reunidas as condi¢cdes que permitird rentabilizar e otimizar a
partilha de informag&o criminal entre os varios Sl dos OPC, refor¢cando assim, 0s
seus niveis de partilha e cooperacgdo, que muito contribuiré para um espaco liberdade

e de seguranca ndo sé dos cidaddos nacionais como europeus.
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Conclusdes

Em sintese conclusiva, podemos constatar que este trabalho de investigacdo
permitiu verificar que com o fendmeno da globalizacdo a posse de informacdo de
qualidade tornou-se num dos recursos mais importantes para as organizagdes do XXI. De
facto, com o aumento da concorréncia tornou-se uma exigéncia melhorar as capacidades de
decisdo a todos os niveis, sendo isso s6 possivel com informacdo em tempo real,
contribuindo pois, para a maior ou menor competitividade do mundo empresarial.

No campo da seguranca, com a operacionalizacdo do SIIOP, alterou-se por
completo as rotinas e formas de trabalhar, ao nivel de todo o seu efetivo e de todas as
estruturas da Guarda, pelo que cada vez mais se torna importante que se faca uma
reavaliacdo dos diversos cenarios operacionais com implicacGes diretas na recolha,
producdo e analise da informacdo, imprescindivel a prossecucdo da missdo da GNR. S6
assim, se conseguird acompanhar em paridade a evolucdo dos tempos de modo a poder
responder com proficiéncia e em tempo oportuno aos desafios que Ihe sdo colocados
diariamente.

Este estudo revela-nos ainda que com o objetivo de rentabilizar e otimizar a partilha
de informacdo e fomentar ainda mais a cooperagéo entre os OPC, foi desenvolvida a PIIC,
que pretende garantir a interoperabilidade entre os S| de entidades que fazem parte do SSI
e 0 acesso a todos estes sistemas, de acordo com as suas necessidades e competéncias, quer
de natureza operacional, quer de natureza juridica.

De seguida, apresentam-se as conclusdes do trabalho. Iniciamos com uma revisao
das linhas orientadoras seguidas, expondo 0s novos contributos gerados. Seguimos
identificando algumas limitacBes, propondo também novas abordagens e linhas de
investigacao.

Recordemos a questdo central que serviu de rumo para O NOSSO Percurso
metodologico: Qual o contributo do SIIOP para a producdo de informacdes
criminais?

Para responder a esta questdo, estruturamos o nosso trabalho em cinco capitulos.

No primeiro capitulo, centrdamos o nosso estudo na importancia que a informacao
tem para as organizacdes de forma a tornarem-se cada vez mais competitivas num mundo

global. Com o aumento da concorréncia tornou-se vital para as organizagdes a melhoria
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das capacidades de decisdo a todos os niveis. Nesse sentido, apresentamos os Sl e as Tl
como imprescindiveis para garantir a sua sobrevivéncia e para responder as necessidades e
desafios atuais, fazendo o respetivo paralelismo com a importancia que 0s mesmos tém no
ambito das entidades que fazem parte do SSI.

No segundo capitulo, foi nosso proposito apresentarmos genericamente a
caraterizacdo das informac@es policiais e os Sl de policia de algumas entidades que fazem
parte do SSI. No que as informacdes policiais diz respeito foi apresentada uma distin¢ao
entre 0 que se entende por conceito de “noticia” e conceito de “informagdo”. Por outro
lado, foi apresentada uma classificacdo das informacgOes policiais, nomeadamente:
informacgdes de ordem publica; informagfes criminais e contra-informagdes. Em relagéo
aos Sl de alguns OPC, foram apresentados genericamente os seguintes: o SIIC da PJ, o SEI
da PSP, o SIIOP da GNR, o Sll do SEF e o SIIAM da AM de modo a estudarmos um
pouco melhor cada um deles e compreendemos de que forma se poderédo integrar numa
plataforma Unica de partilha de informac&o criminal.

Em relacdo ao terceiro capitulo, foi apresentado e caraterizado o SIIOP da GNR,
como sendo um Sl baseado num repositério Unico, centralizado e alargado a todo o
dispositivo que permitira a GNR o0 apoio a decisdo/acdo baseado em informacéo alargada e
em tempo real, a uniformizacdo de procedimentos em toda a sua hierarquia e a
rentabilizacdo da capacidade instalada potenciada pelo fato da GNR se encontrar disposta a
nivel nacional. Por outro lado, foi dada énfase a capacidade do SIIOP poder cruzar a
informacdo armazenada a partir de pesquisas ao sistema e relacionar a informacao afeta as
trés areas funcionais da GNR, isto &, InformacOes, Operagdes e Investigacdo Criminal de
forma a coadjuvar a Gestdo Operacional de toda a Guarda. Assim, de modo a que o sistema
possa garantir uma rapida divulgagéo e acesso a informacdo, o SIIOP esta preparado para
controlar os acessos ao sistema e disponibilizar a informacgéo a quem dela tem necessidade
de conhecer. Ainda com o intuito de apresentar as mais-valias do sistema foi explicado o
modo como o SIIOP pode ser interoperavel com outros SI.

No quarto capitulo, foi apresentada a P1IC, como plataforma integradora dos varios
Sl de alguns OPC do SSI. Numa primeira fase, foi abordado todo o enquadramento legal
de suporte a sua existéncia e que respeita integralmente as recomendacdes dadas pela

CNPD. Numa segunda fase, foi referido o grande designio da PIIC poder unir os Sl dos
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OPC de forma a possibilitar a partilha e otimizagdo de informagdo criminal entre o0s
mesmos e alargar os seus lacos de cooperagao e entreajuda de forma a poderem potenciar a
quantidade de informacdo analisada, dar maior celeridade as investigacdes, maior
profundidade as matérias averiguadas, contribuindo assim, para a maior eficiéncia no
decurso da atividade investigatoria e maior eficacia nos resultados finais obtidos.

Apos aquela formulacdo no quinto capitulo, edifichmos a anélise e discussdo dos
resultados, respondendo as questdes derivadas, testdmos as hipOteses e respondemos a
nossa questao central.

Assim, verificAmos que:

e a informacdo é um recurso vital para o sucesso das organizacdes e os Sl séo
instrumentos facilitadores ndo s do processo de comunicacdo como do
processo de deciséo;

e a desmaterializacdo documental no SIIOP veio permitir o acesso a informacéo
em tempo real, padronizar toda a documentacdo utilizada na atividade
operacional da GNR, maior capacidade de armazenamento de informacdo , e a
consequente agilizacdo do seu tratamento documental.

e 0 SIIOP para além de ser um repositorio centralizado de dados, onde é inserida
informacdo e noticias, € uma potencial ferramenta de apoio a atividade
operacional e ao processo de decisdo da GNR;

e 0 SIIOP através da sua capacidade de interoperabilidade contribui para a partilha
e otimizacdo de informacdo criminal entre os varios OPC do SSI e, fomenta
decisivamente ndo s6 a melhoria do servigo prestado pela GNR, como também
dos seus congeneres.

Estas consideragdes permitiram-nos responder a nossa questdo central, onde
concluimos que o SIIOP sera determinante para que o processo de partilha e otimizacdo de
informacdo criminal entre os varios OPC do SSI. Por outro lado, com esta nova plataforma
estdo reunidas as condigOes para se perspetivar um salto qualitativo na cooperacao entre os
OPC, ainda que nesta fase funcionando de forma mitigada e s6 no &mbito da investigacao
criminal, pois permitird a integracdo dos Sl criminal dos distintos OPC, complementadas

por outras bases de dados de natureza policial e administrativa de outras entidades, num
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unico local. Posto isto, a informacdo criminal, a partilha e cooperacdo entre 0s varios
atores do SSI e a seguranca dos cidadaos em particular saird muito mais reforcada.

Dada a enorme latitude do tema proposto, foi nosso proposito delimita-lo ao aspeto
das melhorias dos mecanismos de partilha de informacéo e interoperabilidade entre Sl ao
nivel nacional e internacional. Face ao exposto, estamos em condi¢cdes de propor novas
linhas de investigacdo e sugestdes para trabalhos futuros. Uma primeira area temética a ser
abordada, poderia passar por analisar se 0s atuais processos de negocio do SIIOP
respondem cabalmente as atuais exigéncias colocadas GNR.

Uma segunda temaética a ser abordada, poderia passar por identificar outras areas de
partilha de informagdo a serem exploradas, ndo s6 a nivel nacional como internacional,

nomeadamente, a integracao cooperativa com o SIS através da PIIC.
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Anexo A - Linha de Orientacdo Metodoldgica

Sl

SIHOP

PIIC

Qual o contributo do SIIOP para a producgéo de informacgdes criminais?

Questao Central:

y

v

H1: A informagéo é um
recurso  determinante
para 0 sucesso das
organizacbes e os Sl

580 instrumentos
facilitadores do
processo de

comunicagdo e do
processo de decisao.

H2:A  desmaterializagéo
documental no SIIOP
permite 0 acesso em
tempo real, a
padronizagdo documental,
maior  capacidade de
armazenamento, e a
consequente  agilizagdo
documental.

H3: O SIIOP para além
de ser um instrumento
de apoio a atividade
operacional e ao
processo de decisdo da
GNR, é um sistema que
permite o registo de
informacéo e de
noticias.

H4:0 SIIOP através da
sua  capacidade d¢g
interoperabilidade
contribui para a partilha
e otimizacao def
informagao criminal.

/

T~

.QDl' R Qual a QD4: De que modo o
|mp0rtan(~:|a da SIIOP se inscreve no
!Sr:forma(;ao e dos quadro das plataformas
para a colaborativas de

organizagoes? QD2:  Em que [ [QD3: De que forma o informagéo criminal?

medida o SIIOP SIIOP contribui para o

altera o paradigma desenvolvimento da

dos processos de atividade da GNR?

negdcio?

- — N

A interoperabilidade contribui para a partilha e

otimizacdo de informacao criminal entre os varios OPC do SSI
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Entrevista:

De: Jorge Manuel Ferreira

Enviado: terca-feira, 9 de Abril de 2013, 12:32
Para: Oscar Manuel do Nascimento Rocha
Assunto: Trabalho de Investigacéo Individual

Boa tarde meu Coronel,
Sou 0 Major Ferreira, colocado no Gabinete SIIOP, a frequentar o CEM-C 2013, no IESM.
Venho por este meio interpelar o meu Coronel pelo seguinte:

O meu trabalho final de curso versa sobre o contributo do SIIOP para a producdo de
informacBes criminais. No dmbito do mesmo, estou a relaciona-lo com a nova Plataforma de
IntercAmbio de Informacdo Criminal (PIIC). Sendo o meu Coronel, o Diretor da Direcdo de
Investigacdo Criminal da GNR, gostaria de Ihe perguntar quais serdo as perspetivas desta nova
ferramenta tecnolégica no @mbito da partilha e otimizagdo de Informagdo Criminal entre os varios
OPC's e Ministério Publico.

Com os melhores cumprimentos,
Jorge Manuel Ferreira
Major GNR.

De: Oscar Manuel Do Nascimento Rocha
Para: Jorge Manuel Ferreira
quarta-feira, 17 de Abril de 2013 22:11

Caro Major Ferreira,

Como sabe, a PIIC é uma Plataforma para o IntercAmbio de Informacéo Criminal que garantira
a interoperabilidade entre os sistemas de informacéo de diversos OPC, entre os quais o SIIOP da
GNR.

O SIIOP sera determinante para a producéo de relatérios de anlise de informagao criminal, pois
permitird que a informacdo nele constante possa ser indexada e relacionada com a informagéo
constante noutros sistemas de informacao de outros OPC.

Perspetivo esta nova ferramenta tecnolégica (PIIC) como um salto muito significativo na
cooperagdo entre os OPC, ainda que funcionando de forma mitigada e s6 no ambito da investigacéo
criminal, pois permitira a integracdo de sistemas de informagdo criminal dos distintos OPC,
complementadas por bases de dados complementares de natureza policial e administrativa de outras
entidades, num dnico local; a possibilidade de acesso a um niimero muito superior de dados e de
informacdo; em condigdes de seguranca muito elevada.

Os relatérios de analise de informacdo criminal resultantes de dados acedidos através da PIIC,
potenciados pela maior quantidade de informacdo analisada, serdo determinantes na definicdo das
linhas orientadoras das investigagdes criminais em curso; emprestardo maior celeridade as
investigacBes; uma maior profundidade das matérias averiguadas em termos de extensdo,
objetividade e profundidade; daqui resultando uma melhorada eficiéncia no decurso da atividade
investigatdria e eficacia melhorada nos resultados finais obtidos.

Espero ter correspondido a informacdo que pretendia obter, encontrando-me disponivel para
qualquer esclarecimento ou informacédo complementar que necessite, formulando votos de sucesso
e excelente resultado no trabalho em curso.

Com os meus cumprimentos,

Oscar Rocha, Coronel de Inf*
Director da Investigagao Criminal da GNR




