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“Examinem alguns fragmentos de pseudociéncia e encontrardo um manto de protecéo,
um polegar para chupar, algo a que se agarrar.
E o que nos oferecemos em troca?

A incerteza, a insegurancal”

(Isaac Newton)



Resumo

As novas e constantes alteragcdes que, nos dias de hoje, se verificam na Sociedade
e nas organizagdes, determinam o sucesso da introdug¢do da gestdo do risco em
qualquer organizagdo, independente da sua dimensao e envolvente.

Este tema tornou-se tema central na atualidade, ndo obstante tratar-se de um tema
aplicado desde a mais remota antiguidade. Tal facto ¢ visivel e provém das muitas
definigdes que o conceito de risco tem tido, quer nos meios cientificos quer, no
quotidiano das diversas geracdes, para o publico em geral. A Sociedade (pelas mais
variadas razdes) tem, em especial na ultima década, tomado consciéncia do que ¢
incerto e que qualquer atividade envolve riscos.

Este impacto e o seu incremento, ndo é mais que o reconhecimento da sua
imprescindibilidade o qual se demonstra pela publicacdo do referencial normativo 1SO
31000:2009 — Management Risk - Principles and guidelines (traduzida e transposta para
portugués pela NP ISO - Gestdo do risco — Principios e linhas orientadoras). Esta norma
ndo se destina a promover a uniformidade da gestdo do risco nas organizagdes, nem a
fins de certificacdo; destina-se, tdo somente, a contribuir para promover e facilitar a sua
implementacao e (através de um melhor entendimento) a tornar-se insubstituivel para a
gestao.

A arquitetura deste trabalho pode definir-se como uma interpretacdo do
referencial normativo, com base na pesquisa bibliografica, no conhecimento e na
experiéncia que, ao longo dos anos, acumulei na implementacdo de sistemas de gestao
suportados por referenciais normativos.

Inclui ainda, uma andlise sumaria a aplicacdo da ferramenta, definida na norma
NP ISO 31000, as boas praticas de distribui¢do de medicamentos para uso humano (de
acordo com a Diretrizes de 7 de margo de 2013) e a correlacao destas diretrizes com o

referencial normativo da qualidade NP EN ISO 9001:2008 — Sistemas da Qualidade.

Palavras-chave

“Gestao do Risco”, “boas praticas na industria farmacéutica”.



Abstract

The new and constant changes that, nowadays, occur in society and in
organizations, determine the successful introduction of risk management in any
organization, regardless of size and engaging.

This theme became a central theme at present, nevertheless it is a theme applied
since ancient times. This fact is visible and comes from many definitions that the
concept of risk has had both in scientific circles, both for the general public. The
Company (for various reasons) has, especially in the last decade, making awareness of
what is uncertain and that any activity involves risks.

This impact and its growth, is no more than the recognition of its indispensability,
and which demonstrates the publication of the reference standard 1SO 31000:2009 -
Risk management — Principles and guidelines. This standard is not intended to promote
uniformity of risk management in organizations nor the purpose of certification;
intended, solely to help promote greater ease (facilitate) n (a) and its implementation
(through a better understanding) to become indispensable for management.

The architecture of this work can be defined as an interpretation of the reference
standard, based on the literature research, knowledge and experience that over a few
years, | have accumulated in the implementation of management systems supported by
relevant standards.

It also includes a brief analysis of the application of the tool set in NP ISO 31000,
the good distribution practice of medicinal products for human use (according to the
Guidelines of March 7, 2013) and the correlation of these guidelines with the reference
standard of quality NP EN 1SO 9001:2008 — Quality Management.

Keywords

"Risk Management", "good practice in the pharmaceutical industry."”
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1. Introducéao

A Gestdo do Risco € uma tematica que, nos ultimos anos, tem sido alvo de vérios
estudos (pelo facto de ter amplas aplicagdes em multiplas &reas), a fim de responder as
mais diversas necessidades, por forma a tornar menos incertos os objetivos, as
atividades e os propositos definidos pelas OrganizacGes e pela Sociedade.

Esta diversidade na aplicabilidade dos principios da gestdo do risco tem tido, nos
ultimos tempos, um enfoque e uma grande importancia na Sociedade, especialmente
nalguns paises da Unido Europeia em grande parte devido a instabilidade na banca, as
grandes perdas de investimento, a falta de confianca dos investidores devido a
aplicabilidade de capitais em offshores e de situacfes de bancarrota, o que tem
preocupado os investidores e levado a incerteza aos mercados. Os grandes bancos, e as
organizagbes neste ambito, como Banco Central Europeu, o Fundo Monetario de
Investimento, os politicos desta época, e todas as partes interessadas tém na gestdo do
risco uma ferramenta muito importante para minimizar os impactes das situagoes
anteriormente descritas.

Este tema, também tem merecido elevado relevo e preocupacdes mundiais,
nomeadamente devido a factos imprevisiveis como os acidentes nucleares de Chernobil
na Unido Soviética, e de Fukushima no Japdo, que vieram de novo levantar questdes da
inseguranca, de cuidados de saude e de consequéncias, quer para 0 HOMEM quer a
nivel financeiro, que jamais saberemos quando estardo sanadas. Somente com o passar

dos anos elas se poderdo determinar, conforme é referido a seguir:

“O acidente fez crescer preocupacdes sobre a seguranca da indUstria nuclear soviética,
diminuindo a sua expansdo por muitos anos, e forcando o governo soviético a ser menos
secreto. Os agora separados paises de Russia, Ucrania e Bielorrussia tém suportado um
continuo e substancial custo de descontaminacao e cuidados de salde devidos ao acidente
de Chernobil. E dificil dizer com precisdo o nimero de mortos causados pelos eventos de
Chernobil, devido as mortes esperadas por cancer, que ainda ndo ocorreram e sdo dificeis
de atribuir especificamente ao acidente. Um relatdrio da Organizagdo das Nages Unidas
de 2005 atribuiu 56 mortes até aquela data — 47 trabalhadores acidentados e nove
criangas com cancer de tirdide — e estimou que cerca de 4000 pessoas morrerdo de
doencas relacionadas com o acidente. O Greenpeace, entre outros, contesta as conclusdes
do estudo.” (WIKIPEDIA, 2013)

“O acidente nuclear de Fukushima diz respeito a uma série de falhas no funcionamento de
equipamentos e lancamento de materiais radioativos na Central Nuclear de Fukushima |,
no Japdo, em consequéncia dos danos causados pelo sismo e tsunami de Tohoku que
aconteceu as 14:46 JST em 11 de marco de 2011. A central nuclear é composta por seis
reatores de agua fervente em separado mantidos pela Tokyo Electric Power Company
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(TEPCOQ). Os reatores 4, 5 e 6 haviam sido fechados para manutengdo antes do terramoto.
Os reatores restantes foram fechados automaticamente apds o terramoto e geradores de
emergéncia foram iniciados para manter as bombas de agua necessarias para resfria-los.
A central foi protegida por um digue projetado para resistir a um maremoto de 5,7 metros
de altura, mas cerca de 15 minutos apds o terremoto foi atingido por uma onda de 14
metros,2 que chegou facilmente ao topo do pareddo. A planta inteira, incluindo o gerador
de baixa altitude, foi inundada. Como consequéncia, os geradores de emergéncia foram
desativados e os reatores comegaram a superaquecer devido a deterioragdo natural do
combustivel nuclear contido neles. Os danos causados pela inundacdo e pelo terremoto
impediram a chegada da assisténcia que deveria ser trazida de outros lugares.”
(WIKIPEDIA, 2013a)

Outras preocupacdes e outros @mbitos, tém igualmente merecido o envolvimento
desta tematica e merecido o destaque, devido a imposic¢Ges de regulamentagdo, de danos
colaterais, da competitividade dos mercados, e de muitos outros aspetos imprevistos,
que tém levado a implementacdo desta nova metodologia. Neste trabalho, vamos
desenvolvé-la nomeadamente nas boas praticas de distribuicdo de medicamentos para
uso humano. O propoésito da introducdo da gestdo do risco, e das directrizes na
distribuicdo de medicamentos para uso humano, nomeadamente das Directrizes de 7 de
mar¢o de 2013, € a de definirem instrumentos adequados para ajudar os distribuidores
por grosso, a desenvolverem as suas actividades e para impedir a entrada de
medicamentos falsificados na cadeia de abastecimento legal.

Esta metodologia da gestdo do risco € aplicavel para outras ocorréncias sempre que
se verifiqguem situagdes adversas para 0 Homem, na utilizagdo de medicamentos que
apresentem risco de suspeitas de contaminacdo (por um dos seus constituintes ter ma
proveniéncia). Apos a devida investigacdo, estes sao identificados como ndo aceitaveis
e perigosos para 0 Homem e de imediato séo retirados do mercado. A metodologia da
gestdo do risco, embora ndo seja o alvo de estudo neste trabalho, é extensivel ao fabrico
para evitar que, situacdes desvantajosas para Homem somente se venham a revelar

depois da introdugdo no mercado, e apos “grande utilizagdo” no uso do medicamento.

Sempre que sdo identificados novos riscos que inicialmente ndo o foram, impde-se
de imediato a sua retirada do mercado, devido as consequéncias inesperadas,
imprevisiveis e nefastas, em contrapartida com os beneficios para 0 Homem, que a sua

utilizacdo se propunha concretizar.
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http://pt.wikipedia.org/wiki/Combust%C3%ADvel_nuclear

Um dos acontecimentos mais tristemente celebres nesta industria, ainda nos dias de
hoje muito difundido nos Média, é o caso da Talidomida, um medicamento muito
perigoso, langado no mercado no final da década de 50. Este medicamento, nos anos
sessenta do século passado, quando ingerido pelas maes enquanto decorria o periodo de
gestacdo, foi o responsavel por malformacdes (principalmente a nivel dos membros

inferiores e superiores), uma vez que inibia o desenvolvimento natural do feto.

Este e muitos outros casos similares, em todas as &reas, sdo exemplos que
identificam a potencialidade e as vantagens na aplicacdo dos principios da gestdo do
risco, uma vez que muitas organizacdes ja sofreram consequéncias pela sua ndo
utilizacdo, e conheceram o efeito do incerto sem avaliar a probabilidade da sua
ocorréncia. Nalgumas organizacg6es, foi atingido um risco téo elevado que determinou a
ndo continuidade da empresa, ou deu origem a perdas financeiras ou danos
excessivamente elevados que vieram incrementar a consisténcia da implementacdo da

gestdo do risco, na préatica quotidiana de qualquer Organizagé&o.

Embora ndo seja alvo deste estudo, para evidenciar a transversalidade desta
ferramenta, salientamos que varios tipos e dimensfes de Organizagdes enfrentam
diferentes fatores internos e externos de risco, como por exemplo: na cadeia alimentar,
devido a contaminacdo alimentar perigosa para 0 Homem, e no risco de perda de dados
devido a introducdo de novas tecnologias e ao desconhecimento do controlo de toda a
sua abrangéncia (como por exemplo na utilizacdo de tecnologia na seguranca de dados
pessoais e do desconhecimento dos niveis de seguranca a aplicar para a defesa dos

mesmaos).

Estas e outras preocupacdes tém potenciado o desenvolvimento e estudo dos
principios na gestdo do risco. Todos os novos desenvolvimentos e a inseguranca e
desconhecimento do controlo pelas entidades crediveis e 0 acesso a dados através da
pirataria tém, também, sido motivos de grandes desenvolvimentos da gestdo do risco.
Esta metodologia, também estd muito em voga e em implementacdo devido, muitas
vezes, a imposicoes legais, que conduziram ao desenvolvimento e aplicagcdo da norma
ISO 27001.



Efetivamente, cada vez mais as organizagdes recorrem a gestio do risco’, a fim de
minimizar impactes, ou tornar os riscos aceitaveis, ou dentro de pardmetros conhecidos,
de modo a que o dominio do nivel de risco e do seu conhecimento seja parametrizado,

sempre com o propoésito de reduzir o maior niumero de incertezas.

De acordo com (OLIVEIRA, 2012), “o processo de gestdo do risco implica uma
abordagem sequencial da sua analise aprofundada, desde a sua génese as suas eventuais
consequéncia, passando, necessariamente, pela aplicacdo de metodologias de controlo e
de monitorizagdo do préprio processo e pelos procedimentos que levam a assumir,
conscientemente, 0s riscos remanescentes; entdo, cada uma das fases que podem ser
definidas contribui, de uma forma significativa, para sua eficacia. ”

Perante esta tendéncia, quer por imposicdo dos mercados, quer por introdugéo de
mecanismos de controlo, bem como por imposicdo da globalizacdo da abordagem
sequencial, na aplicacdo de todas as atividades, cada vez mais a aplicacdo da gestdo do
risco, colhe a sua introducdo na prética da gestdo diaria, devido a necessidade e
imposicdo das melhores praticas de controlo. Nos dias de hoje, a gestdo do risco, ja
provém nalguns casos de obrigatoriedades legais. E porque os mais recentes estudos
revelam que os desenvolvimentos tém conduzido as mais diversas vantagens, a
aplicacdo da gestdo de risco tém conduzido a uma minimizagdo ou conhecimento das

influéncias que tornam o risco incerto, sendo entdo uma forma de gestéo.

A evolucdo e as melhores regras de gestdo vém demonstrando que a introducgéo
desta tematica nas OrganizacGes tem ocorrido de uma forma transversal. Assim, a
gestdo de todas as areas tem integrado, ou sido complementada com os principios e

linhas orientadoras da gestdo do risco.

A gestéo do risco tem recebido um balango favoravel e de mais-valia, tornando-se
imprescindivel na gestdo corrente, para quem toma decises e optou pela introdugédo
desta gestdo no quotidiano das suas organizagfes. O seu impacto é o reconhecimento de
grande imprescindibilidade, o qual se demonstra pela publicagdo do referencial
normativo 1SO 31000:2009 — Gestdo do Risco. Esta norma ja se encontra traduzida e
transposta para portugués — NP ISO 31000:2012 — Gestdo do Risco — o que contribui

1 Atividades coordenadas para dirigir e controlar uma organiza¢cdo no que respeita ao
efeito da incerteza na consecucéo dos objetivos. (1SO, 2009)



para uma maior facilidade na sua implementacdo. Ambas as normas referidas passardo a
ser descritas por 1SO 31000 e NP ISO 31000.

N&o podemos deixar de referir, como é evidenciado em vérios trabalhos publicados
em torno deste ambito, que, embora existam muitas vantagens, ainda nao existe uma
harmonizacéo e nem sempre os resultados obtidos ap0s a utilizacdo desta ferramenta sdo
concordantes, porque as ferramentas e as metodologias utilizadas na avaliagdo dos
riscos, parte integrante (fase) da gestdo de riscos, ainda ndo séo consensuais. Podemos
entdo dizer que estamos no inicio de uma grande caminhada de investigacdo sobre esta
tematica....a qual ndo sabemos quando terda fim, dado que nem sempre as

probabilidades previstas e desenhadas ocorrem e porque o incerto existe.

Perante esta realidade, revelou-se pertinente o desenvolvimento deste trabalho de
pesquisa bibliografica, com o intuito de elaborar uma matriz com os requisitos da NP
ISO 31000 a implementar e com os requisitos, no ambito da gestdo do risco, que
complementam o referencial normativo 1ISO 9001, da gestdo da qualidade. Pretende-se
desta forma, obter a integracdo dos principios da gestdo de risco na qualidade, para
apoiar as organizacdes na sua implementacdo, de modo a ter a conformidade, de acordo
com as diretrizes, de 7 de marco de 2013, relativas as boas praticas de distribui¢do de

medicamentos para uso humano.

A opc¢do da complementaridade da aplicacdo da gestdo do risco, de acordo com a
NP ISO 31000, tem como objetivo, o proposito de recolher consenso, dado que colheu a
aprovacao de pelo menos 75% dos organismos membros da ISO com direito a voto e foi

transposta para Portugal pelo IPQ.

No seguimento do referido, e sabendo que se trata de um tema que, ao longo dos
anos e devido a diferentes abordagens a gestdo do risco, a sua defini¢do e conceito ndo
tém sido consensuais, a 1SO estabeleceu a norma de gestdo do risco, de modo a obter

um risco remanescente de entendimento.



2. Objetivos e Estrutura da Dissertagao

O objetivo do presente trabalho consiste em analisar todos requisitos aplicaveis da
gestdo do risco, de acordo com a NP ISO 31000 (IPQ, 2012), com o proposito de os
identificar e integrar os requisitos a aplicar para obter a conformidade das diretrizes de 7

de marco de 2013, relativas as boas praticas de distribui¢cdo de medicamentos.

O proposito é obter uma matriz com a integracdo dos requisitos das Diretrizes de 7
de margo de 2013, e da respetiva correspondéncia aos requisitos da NP 1SO 31000 a
aplicar, de modo a que o resultado satisfaca a conformidade das boas praticas definidas
e requeridas pelas diretrizes, relativas a distribuicdo de medicamentos para uso humano

na inddstria farmacéutica.

Este trabalho tem ainda como objetivo, disponibilizar informacdo de apoio para as
organizagOes que pretendam aplicar as boas praticas de distribuicdo de medicamentos
para uso humano, com a integracdo de uma matriz identificando as correlagdes,
suportadas nos referenciais normativos NP EN 1SO 9001 e NP ISO 31000, que

satisfacam os respetivos pontos das diretrizes.

Apds esta integracdo, mapearam-se 0s requisitos das boas praticas e, de seguida,
identificar-se-d0 os principios enumerados na NP ISO 31000 que sdo necessarios
aplicar, de modo que a sua implementacéo assegure a Organiza¢do o cumprimento das

respetivas boas praticas das diretrizes referidas.

Seré ainda realizado um breve enquadramento histérico das organizagdes europeias
e nacionais que controlam as boas préaticas de distribuicdo de medicamentos para uso

humano.

Pretende, deste modo, ser um apoio inicial (nomeadamente um “draft”) um guia
para orientacdo das organizacGes que tenham como objetivo implementar as boas
praticas de distribuicdo de medicamento para consumo humano e que possuam a
certificacdo de acordo com a NP EN ISO 9001. Isto permitird que as organizagdes

tomem conhecimento dos requisitos adicionais a desenvolver e aplicar para satisfazer as



presentes diretrizes de acordo com (JORNAL OFICIAL DAS COMUNIDADES
EUROPEIAS, 2001): - em especial os seus artigos:

“Alinea g do artigo 80.° - Observar os principios e diretrizes relativas as boas praticas de
distribuicdo previstas no artigo 84.°” de acordo com (JORNAL OFICIAL DA UNIAO
EUROPEIA, 2013)

Artigo 84.°

A Comissdo publicara diretrizes relativas as boas praticas de distribuicdo. Para o efeito,
consultara o Comité de Especialidades Farmacéuticas e 0 Comité Farmacéutico instituido
pela Decis&o 75/320/CEE do Conselho)?.

3. Metodologia

A metodologia utilizada para a realizagdo do presente trabalho baseou-se nos guias
interpretativos da NP EN ISO 9001, e na pesquisa bibliogréafica de livros, artigos e

consulta de sitios sobre o tema em analise.

Acresce referir que a revisao bibliogréfica, que se estrutura ao longo do trabalho,
norteou-se ao conhecimento do estado da arte relativamente a gestao do risco, com base
em referenciais normativos, guias de orientacdo para a implementacdo, estudos e

publicacoes.

Na pesquisa bibliogréafica foram utilizadas as seguintes palavras-chaves “gestdo do

risco” e “boas préaticas na indudstria farmacéutica”.

2 Esta Decisao ja contém alteracdes, revogacdes e correcdes, executadas posteriormente.



4. Aspetos Introdutdrios e Enquadramentos Legais na Unido Europeia

e Nacional dos Medicamentos.

4.1. Agéncia Europeia Medicamentosa

A Agéncia Europeia Medicamentosa, designada por EMA foi inicialmente
designada por Agéncia Europeia de Avaliacdo de Medicamentos e a sigla EMEA, em
inglés, European Medicines Evaluation Agency (embora a designacdo oficial fosse
European Agency for Evaluation of Medicinal Products), € um organismo
descentralizado da Unido Europeia que entrou em funcionamento em Janeiro de 1995,
segundo (COELHO, 2013).

Esta agéncia tem como missdo coordenar 0s recursos cientificos dos Estados
Membros e a sua principal responsabilidade é a protecdo e a promoc¢éo da satde publica
e animal, através da avaliacdo e supervisdo dos medicamentos para uso humano e

veterinario.

[UROP[/\N M[DlCl NES AGENCY

]\(‘ IW \[\I‘. \;‘

Figura 1: Logdtipo da EMA
Fonte: (EMA, 2013)

4.2. Unido Europeia e Politica da Seguranca Medicamentosa

Segundo a Agéncia Medicamentosa Europeia (EMA, 2013), a atual politica de
seguranga medicamentosa da Unido Europeia baseia-se numa série de principios e
regulamentos, tendo como base o Regulamento do Parlamento Europeu, Regulamento
CE n° 726/2004 (regulamento que alterou os estatutos da EMA). Com base neste, a
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Unido Europeia (UE) estabelece e melhora os procedimentos europeus de: autorizagdo
de introducdo de medicamentos no mercado da EU, fiscalizacio e farmacovigilancia® no
que diz respeito aos medicamentos para uso humano e veterinario. O regulamento prevé

igualmente a base juridica da Agéncia Europeia de Medicamentos.

Em consequéncia, todos os produtos farmacéuticos inovadores e seguros seréo
introduzidos no mercado europeu com maior brevidade, assegurando deste modo, que o
titular de uma autorizacgéo, para a introducdo no mercado de um medicamento para uso
humano, deve proceder a todas as alteracGes necessarias tendo em conta os métodos de
fabrico e os progressos cientificos e técnicos, em conformidade com as Diretivas
2001/83/CE e 2001/82/CE.

O titular deve ainda garantir que o medicamento é fabricado segundo métodos
cientificos geralmente aceites. Deve também fornecer & Agencia, & comissdo e aos
Estados-Membros quaisquer novas informagdes que possam implicar a alteracdo das
informacBes ou dos documentos de que 0s mesmos disponham. Comunicara,
igualmente, qualquer proibicdo ou restricdo imposta nos paises em que o medicamento
seja introduzido no mercado, bem como qualquer outra informagdo que possa

influenciar a avaliacéo risco/beneficio do medicamento.

O titular da autorizacdo de introducdo no mercado transmite igualmente os
resultados clinicos ou de outros estudos. Estas informacbes sdo regularmente

atualizadas com base nos mais recentes conhecimentos cientificos.

Caso existam graves divergéncias de opinido entre os Estados-Membros, quanto ao
facto de o titular de uma autorizacdo de introdugdo no mercado, de um fabricante ou de
um importador satisfazer, ou ndo, as exigéncias estabelecidas nas Diretivas 2001/83/CE
e 2001/82/CE, a comissdo pode solicitar uma nova inspegdo junto do titular da

autorizacdo, do fabricante ou do importador.

3 Fiscalizac&@o dos medicamentos.



Sempre que seja indispensavel tomar medidas urgentes para a protecdo da saude
humana ou do ambiente, qualquer Estado-Membro pode suspender a utilizagdo no seu

territério de um medicamento autorizado.

Toda a regulamentacdo em matéria de producéo, de distribuicdo ou utilizacdo de
medicamentos é também parte integrante deste regulamento e de outras disposi¢des
aplicaveis, e deve ter como objetivo essencial garantir a prote¢do da salde pubica.

4.3. Constituicdo da Agéncia Europeia de Medicamentos

A EMA, designada na legislacdo por agéncia tem a seguinte estrutura:

e Comité dos Medicamentosa para Uso Humano,

e Comité dos Medicamentosa para Uso Veterinario,
e Comité dos Medicamentos Orfios,

e Comité dos Medicamentos a Base de Plantas,

e Comité Pediétrico,

e Comité das Terapias Avancadas.

E ainda constituida por um Secretariado, um diretor executivo e um Conselho de
Administracdo. Cada Estado Membro nomeia um membro e um suplente para o
Conselho de Administracdo, assim como um membro e um suplente para os Comités.
Os membros de cada Comité poderdo fazer-se acompanhar de peritos competentes nos

dominios cientificos, ou técnicos especificos.

Os Comités dos Medicamentos das respetivas areas: Uso Humano, Uso Veterinario
e a Base de Plantas, sdo os Comités responsaveis por emitir 0s pareceres em todas as
questdes relativas aos medicamentos de acordo com seu ambito de aplicacéo,
Regulamento CE n° 726/2004.
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4.4.0s Objetivos da Agéncia Europeia Medicamentosa

A Agéncia tem como objetivos:

com

“«

- Fornecer aos Estados-Membros e as instituicdes da EU os melhores pareceres
cientificos possiveis sobre qualquer questdo relativa a avaliagdo da qualidade, da
seguranca e da eficacia dos medicamentos para uso humano ou veterinario que lhe seja
apresentada.
- Coordenar a avaliagdo cientifica da qualidade, da seguranga e da eficacia dos
medicamentos sujeitos aos procedimentos europeus de autorizacdo de introducdo no
mercado, bem como 0s recursos cientificos existentes postos a sua disposicdo pelos
Estados-Membros, tendo em vista a avaliagéo, a fiscalizagdo e a farmacovigilancia dos
medicamentos.

- Coordenar a fiscalizacdo dos medicamentos para uso humano autorizados na Uniéo
Europeia.
- Conservar e transmitir a pedido os relatorios de avaliacdo, bem como as informacdes
sobre os medicamentos autorizados.
- Recolher e divulgar as informacgdes relativas as potenciais reacGes adversas dos
medicamentos para uso humano autorizados na Uni&o Europeia através de uma base de
dados que possa ser consultada em permanéncia por todos os Estados-Membros,
- Assistir os Estados-Membros na rapida comunicagéo de informagdes aos profissionais de
saude;
Estabelecer uma base de dados sobre medicamentos acessivel ao publico.
- Dar parecer sobre os limites maximos de residuos de medicamentos veterinarios e de
produtos biocidas utilizados na criagdo de animais que podem ser aceites em alimentos de
origem animal.

Cada Comité cria um grupo de trabalho permanente, totalmente dedicado a prestacdo de
conselhos cientificos as empresas, em especial as pequenas empresas (PME), aquando das
fases de investigacéo e de desenvolvimento de novas terapias. O objetivo é de estimular a
investigacdo farmacéutica na Europa, a fim de permitir aos doente beneficiar mais
rapidamente de medicamentos mais eficientes. ” (EUROPA, 2013)

4.5.Autorizacéo e fiscalizacdo de medicamentos

“Determinados medicamentos ndo podem ser introduzidos no mercado europeu sem a
devida autorizagdo prévia da UE. Esta autorizagdo designa-se, o procedimento
centralizado de autorizagdo e tem carater obrigatorio para os medicamentos” (EUROPA,
2013)

O procedimento centralizado de autorizacdo € igualmente obrigatdrio, de acordo

Regulamento (CE) n° 726/2004, para os:

Medicamentos resultantes da biotecnologia;
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e Medicamentos de terapia avancada,

e Medicamentos 0rféos;

e Medicamentos que contenham uma substancia ativa inteiramente nova e cujas
indicacBes terapéuticas sejam o tratamento da sindrome da imunodeficiéncia
adquirida, das neoplasias, de doencas neurodegenerativas, da diabetes, de
doencas autoimunes e de outras disfuncdes imunitarias, bem como de doencas

virais.

O procedimento centralizado, também deve prever o acesso facultativo, no dominio
dos medicamentos para uso Humano, aos medicamentos que contenham uma nova
substancia ativa e aos medicamentos que representem uma inovagdo terapéutica,

cientifica ou técnica, ou de interesse a nivel comunitario.

Este procedimento é também aplicAvel, aos medicamentos veterinarios
imunolégicos. Excetua-se para os medicamentos genéricos, de medicamentos de
referéncia, autorizados pela UE, uma vez que podem ser objeto de um procedimento de
autorizacdo descentralizado desde que mantenham a harmonizacdo adquirida a nivel

europeu.

As decisGes devem sempre ser tomadas com base nos critérios cientificos, no que
concerne a qualidade, a seguranca e a eficacia dos medicamentos em analise e
independentes de quaisquer consideracdes, de carater econdmico ou outro, no interesse
da saude publica. O 6rgdo da EMA responsavel pela preparacdo dos pareceres de acordo

com os critérios definidos, é o Comité dos Medicamentos para uso humano.

4.5.1. Farmacovigilancia

A farmacovigilancia é a designacéo utilizada para a fiscalizagcdo dos medicamentos.
Impbe um conjunto de regras e normas necessarias para proteger a saude publica com o
propdésito de prevenir, detetar e avaliar reacdes adversas aos medicamentos para uso
humano, tendo em conta que o perfil de seguranca somente é possivel conhecer na

integra ap0s a colocag¢éo no mercado.

12



O regulamento veio incrementar as fiscaliza¢gdes do mercado, quer a nivel da Unido
Europeia, quer a nivel das importacbes de paises terceiros, definindo as

responsabilidades e autoridades competentes para tal propdsito.

De acordo com o regulamento, enumeram-se alguns principios definidos no &mbito

da farmacovigilancia, como:

- Os titulares de autorizacdo de introducdo no mercado de medicamentos
fornecem todos os dados relativos aos volumes e vendas a nivel comunitario,
descriminados por Estado- Membro, assim como quaisquer dados que tenham

dos volumes de prescricdes médicas.

- A renovagdo, autorizacdo de introducdo no mercado, é valida por um periodo
ilimitado, a menos que a comissao, por motivos justificados, relacionados com
a farmacovigilancia, decida prever uma renovacao adicional de cinco anos de
acordo com o n° 2 do Regulamento (CE) n° 726/2004, que refere: “A autorizacdo

de introducdo no mercado pode ser renovada ao fim de cinco anos com base numa

reavaliagao pela Agéncia da relacdo risco-beneficio”.

- Um procedimento para a aprovagdo urgente de pareceres, nomeadamente no
quadro das disposi¢Oes do presente regulamento em matéria de fiscalizacdo do

mercado e de farmacovigilancia.

- Coordenar a verificacdo da observancia das normas de boas préticas: de fabrico,

laboratoriais, clinicas e da verificacdo do cumprimento de farmacovigilancia.

- Assistir os Estados-Membros na rdpida comunicagdo, aos profissionais de

salde, da informac&o respeitante & farmacovigilancia.

- Divulgar ao pabico as informag6es em matéria de farmacovigilancia.

- Coordenar a fiscalizacdo, a execugdo das obrigaces de farmacovigilancia e de

controlo de execugdo, em condigdes praticas de utilizacdo, dos medicamentos
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autorizados na Comunidade e aconselhar as medidas necessarias para assegurar

uma utilizagdo segura e eficaz dos mesmos.

Em Portugal, é o INFARMED - Autoridade Nacional do Medicamento e Produtos
de Salde, I.P. - que regula e fiscaliza a introducdo no mercado, a comercializacdo e 0

controlo dos medicamentos para a salde.

4.6.Cooperacoes

Cooperacdes da EMA, nomeadamente com:

e Organizacdo Mundial da Saude;

e Observatorio Europeu da Droga e da Toxicodependéncia, em matéria de
farmacovigilancia;

e Todos os Estados-Membros, no dominio da harmonizacéo e normalizagdo

das medidas técnicas de farmacovigilancia a nivel internacional.

A Agéncia e todas as autoridades competentes dos Estados-Membros,
independentemente dos protocolos estabelecidos, devem cooperar continuamente,

visando alcancar os mais elevados padrdes de salde publica.

4.7.Gestdo do risco

Na industria farmacéutica, a Gestdo do Risco, € um tema de uso comum e em
varias vertentes, devido a grandes investimentos realizados que ndo trouxeram
beneficios para 0 Homem, e também porque os medicamentos apresentam efeitos
prejudiciais, sendo que na Comunidade estima-se que 5% dos internamentos
hospitalares sejam devido a uma reacgdo adversa aos medicamentos. Esta reacdo adversa
é a quinta causa de morte, conforme refere a Proposta de Directiva do Parlamento
Europeu e do Conselho que altera , no que diz respeito a farmacovigilancia, a directiva
2001/83/CE que estabelece um cddigo comunitério relativo aos medicamentos para uso

humano ( 2008).
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Estes casos e outras adversidades que, ao longo dos tempos, nédo resultaram em
beneficios versus o risco existente no medicamento, vieram impor por parte da EMA a
aplicacdo da Gestdo do Risco, nomeadamente, aos titulares de autorizacbes de
introducdo no mercado concedidas antes de 2 de Julho de 2012. Veio ainda requerer, a
obrigatoriedade de aplicar um sistema de gestdo do risco para cada medicamento. No
entanto, poderd esta Agéncia requerer a aplicacdo de um sistema de gestéo de risco, para
as autorizacGes de medicamentos antes de 2 de julho de 2012, se detetar riscos que

possam alterar a relagdo beneficio/risco de um medicamento autorizado.

Neste ambito, a EMA criou a “Eudravigilance” para potenciar a recolha de
informacdes relativas as reacdes adversas, através da criacdo de uma base de dados,
cujo objetivo € reunir todas informac6es dos medicamentos utilizados na U.E. e torné-
los acessiveis as autoridades competentes, de modo a minimizar 0s riscos e

adversidades maléficas para 0 Homem.

4.8.Enquadramento Legal - EMA - Metodologias e Boas Praticas

comunitarias aos medicamentos — Legislacdo Europeia

Este subcapitulo contempla referéncias legais comunitarios da constituicdo da

EMA e dos principios comunitarios a aplicar aos medicamentos, dos quais se salientam:

e Regulamento (CE) n° 726/2004 do Parlamento Europeu e do Conselho de
31 de margo de 2004 que estabelece procedimentos comunitarios e de
fiscalizacdo de medicamentos para uso humano e veterinario e que institui

uma Agéncia Europeia de Medicamentos (EMA).

e Regulamento (CE) n° 1901/2006 do Parlamento Europeu e do Conselho, de
12 de dezembro de 2006, relativo a medicamentos para uso pediatrico e que
altera o Regulamento (CEE) n° 1768/92, a Diretiva 2001/20/CE, a Diretiva
2001/83/CE e o Regulamento 2001/20/CE e o Regulamento (CE) n°
726/2004.
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e Regulamento (CE) n° 1394/2007 do Parlamento Europeu e do Conselho, de
13 de novembro de 2007, relativo a medicamentos de terapia avancada e
que altera o Regulamento (CE) n° 726/2004.

e Regulamento (CE) n° 219/2009 do Parlamento Europeu e do Conselho, de
11 de margo de 2009, que adapta a Decisdo 1999/468/CE do Conselho
certos atos sujeitos ao procedimento previsto no artigo 251° do Tratado, no
que se refere ao procedimento de regulamentacdo com controlo —
Adaptacdo ao procedimento de regulamentacdo com controlo - Segunda
Parte.

¢ Regulamento (CE) n°® 470/2009 do Parlamento Europeu e do Conselho, de 6
de maio de 2009, que prevé procedimentos comunitarios para o0
estabelecimento de limites maximos de residuos de substancias
farmacologicamente ativas nos alimentos de origem animal, que revoga o
Regulamento (CEE) n° 2377/90 e que altera a Diretiva 2001/82/CE do
Parlamento Europeu e do Conselho e o Regulamento (CE) n° 726/2004 do

Parlamento Europeu e do Conselho.

e Regulamento (EU) n° 1235/2010 do Parlamento Europeu e do Conselho, de
15 de dezembro de 2010, que altera, no que diz respeito a farmacovigilancia
dos medicamentos para uso humano, o Regulamento (CE) n° 726/2004 que
estabelece procedimentos comunitarios de autorizacdo e de fiscalizacdo de
medicamentos para uso humano e veterinario e que institui a EMA, e o
Regulamento (CE) n° 1394/2007 relativo a medicamentos de terapia
avancada.

As sucessivas alteracdes e corre¢des do regulamento (CE) n° 760/2004, incluidos

na legislagdo supracitada, encontram-se integradas numa versdo consolidada,

disponivel. Contudo, esta tem apenas valor documental.
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Atos Relacionados

e Regulamento (CE) n° 658/2007 da Comisséo, de 14 de junho de 2007,
relativo as sangdes financeiras por infracdo de determinadas obrigagdes
relacionadas com as autorizac¢des de introducdo no mercado concedidas ao
abrigo do regulamento (CE) n° 726/2004 do Parlamento Europeu e do

Conselho.

e Regulamento (CE) n° 507/2006 da Comisséo, de 29 de margo de 2006,
relativo a autorizacdo condicional de introducdo no mercado para uso
humano abrangidos pelo ambito de aplicacdo do Regulamento (CE) n°

726/2004 do Parlamento Europeu e do Conselho.

e Regulamento (CE) n° 2049/2005 da Comisséo, de 15 de dezembro de 2005,
que estabelece, em conformidade com o disposto no regulamento (CE) n°
72672004 do Parlamento Europeu e do Conselho, norma relativas ao
pagamento de taxas a EMA pelas micro, pequenas e médias empresas bem
como a prestacdo de assisténcia administrativa a essas empresas.

5. Referencial Normativo NP I1SO 31000 — Breve Interpretacdo da

Norma

5.1. Proveniéncia do Conceito Risco

Consciente que ndo existe uma unica forma de analise e de implementacéo para a
Gestdo do Risco realiza-se, neste capitulo, uma breve interpretacdo do que é requerido
pela NP 1SO 31000 — Gestdo de Risco, com vista a harmonizacdo e reconhecimento

internacional, passivel de aplicar a qualquer organizacéo.
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O conjunto desta andlise, constitui um “draft” que propde recomendacoes,
sugestdes, algumas orientacOes e abordagens com vista a facilitar o entendimento da
norma e dos requisitos a identificar na matriz, para, segundo esta norma, aplicar a

implementacdo da GR — Gestao do Risco, na globalidade das empresas.

E ndo é possivel falar de gestdo do risco sem abordarmos o conceito e algumas
proveniéncias do termo risco, uma vez que este tem uma abordagem transversal, umas
vezes analoga, e outras divergente, nas tematicas existentes. Contudo, a abordagem ao
risco, trata uma apreciacdo globalizante e ajustavel a todas as tematicas, e a todas as

gestOes existentes na nossa Sociedade.

Temos assim como definicdo do Risco, (e de acordo com a agéncia para a salde e

trabalho): “a possibilidade, elevada ou reduzida, de alguém sofrer danos provocados pelo perigo”.
(OSHAS, 2013)

“Sendo que o perigo, também, de acordo com esta agéncia, pode ser qualquer coisa potencialmente

causadora de danos — em materiais, equipamentos, métodos ou praticas de trabalho”. (OSHAS,

2013).

Porém outras definicdes, igualmente abrangentes, sdo encontradas em manuais
publicados pela US Project Mangement Institute (PMI) e pela UK Association for
Project Management (APM), os quais definem, mais orientados na vertente de projetos,
respetivamente:

“Risco — evento ou condi¢do indireta que, se ocorrer, terd um efeito positivo ou negativo

sobre pelo menos um objetivo do projeto, como tempo, custo, &mbito ou qualidade” — de
acordo, com a (PMI, 2004)

“Risco — determinado evento ou conjunto de circunstancias que, ao ocorrerem, terdo efeito
sobre a concretizacdo dos objetivos do projeto” — (APM, 1997).

“Q risco ja diz respeito a interagdo de um perigo, com um objeto ou pessoa que se encontra
exposto a esse perigo e a sua vulnerabilidade.” (SHVYOONG, 2013)

Risco do latim risicu ou riscu, significa ousar.
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No passado, desde os tempos remotos, sdo encontradas outras definicdes sobre a
incidéncia do risco na espécie humana em todas as areas, desde a salde ao transporte de
medicamentos, a industria alimentar, a tecnologia, ao tempo, ao territdrio, ambiente,

seguranca,..., entre outros.

“Nesta conjuntura, e com vista harmonizar conceitos, foi definido, de acordo com a 1SO

(Internacional Organization Standarization, em portugués Organizacdo Internacional de
Normalizagdo) -- 31000:2009 — como risco*®: efeito® da incerteza’ na consecucdo dos
objetivos®.”

Esta harmonizacdo do conceito, € somente atingida neste seculo, através da
aprovacdo do referencial normativo da ISO, onde 75% dos paises aprovaram

favoravelmente o referencial e toda a sua estrutura integrante.

Tratando-se este conceito de risco, de uma importancia e de um lugar, cada vez
mais central, que tem passado a ocupar na Sociedade. Tudo isto porque o risco, ndo sé
pela sua transversalidade em todas as areas, como também devido a imprevisibilidade
das suas consequéncias estimando incertezas, tem vindo a originar estudos

complementares e infindaveis sobre o tema em grande parte devido a globalizagéo.

Atualmente, nos paises mais industrializados, encontramos, para as varias areas,
sistemas governamentais (suportados na gestdo do risco) cada vez mais sofisticados, de
modo a reduzir ou alcangar métricas conhecidas, as quais estimulam uma expectativa de

risco a tender para zero ou risco aceitavel, com vista a reduzir o panico na populacgéo.

4 - O risco é frequentemente caracterizado pela referéncia aos eventos (2.17) potenciais e
consequéncias (2.18), ou a combinagdo de ambos.

5 - O risco é frequentemente expresso como a combinagdo das consequéncias de um dado
evento (incluindo alteracdo das circunstncias) e a respetiva probabilidade (2.19) de
ocorréncia.

6 - Um efeito é um desvio, positivo ou negativo, relativamente ao esperado.

7 - A incerteza é o estado, ainda que parcial, de deficiéncia de informacéo relacionado
com a compreensdo ou conhecimento de um evento, sua consequéncia ou probabilidade.

8 - Os objetivos podem ter diferentes aspetos (financeiros, de salde e seguranga,
ambientais, entre outros) e podem ser aplicados a diferentes niveis (estratégico, em toda a
organizacdo, de projeto, de produto e de processo).

[Guia 1SO 73:2009, definicdo 1.1]
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Ao longo dos anos e de acordo com as diferentes percecdes da raca humana e da

sua localizagdo, o risco tem recebido varias definicoes.

De salientar que o0s objetivos neste ambito, podem ter, carater financeiro, de salde
e seguranca, ambientais, tecnologicos, e podem ser aplicados a diferentes niveis

estratégicos.

5.2.Introducdo da Norma

No texto da Introducdo da norma internacional NP 1SO 31000, podemos encontrar
consideracGes genéricas a contemplar na gestdo do risco, bem como, verificar a

extensdo da aplicabilidade desta ferramenta/metodologia.

As OrganizacGes de todos os tipos e dimensbes enfrentam fatores e sofrem
influéncias, internas e externas, que tornam incerto, se e quando, atingirdo oS seus

objetivos.

Quaisquer que sejam as atividades desenvolvidas numa organizacdo tém sempre

um risco associado.

Todas as Organizacfes gerem o risco mediante a sua identificacdo e analise, apds
avaliar a necessidade da sua alteragdo, com vista a satisfazer os critérios de risco. Ao
longo deste processo, € fundamental a comunicacdo com todas as partes interessadas,
monitorizando e revendo o risco e 0s meios de controlo que estdo a influencia-lo, de
forma a garantir que ndo é necessario um tratamento de risco suplementar,

salvaguardando que a melhoria continua podera sempre proporcionar novos riscos.
A gestdo do risco pode ser aplicada a uma organizagdo na sua globalidade e em

qualquer momento, a todos os niveis, areas, assim como funcdes, projetos e atividades

especificas.
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H& um conjunto de principios que, de acordo com a norma NP ISO 31000, devem
ser cumpridos de modo a tornar eficaz e eficiente a gestdo do risco. A norma pretende
nesta fase, explicitar e evidenciar que, somente as organiza¢bes que entenderem e
integrarem, na base de partida da gestdo, os principios homogéneos transversais em

todas as areas, atingirdo os seus propositos com menor incerteza. Pelo que:

- Recomenda, que as organizagOes desenvolvam, implementem e melhorem
continuamente uma estrutura cujo objetivo é integrar o processo da gestdo do
risco na gestdo estratégica e planeamento, processos de reporte, politicas,
valores e cultura. Indica, assim, que o melhor suporte, é a integracdo da gestédo

do risco a toda a organizacdo na sua globalidade.

Fornece os principios e as linhas orientadoras para a gestdo de qualquer tipo do
risco de modo sistematico, transparente e credivel, qualquer que seja 0 ambito
do contexto.

Consoante a organizagdo, ou setor especifico, a GR implica necessidades,
percecles e critérios proprios. A introdu¢do do “estabelecimento contexto”

como atividade inicial do processo genérico.

As mais-valias da implementacdo e manutencdo da gestdo do risco nas

organizagoes.

Responde as necessidades de uma grande diversidade de partes interessadas.

Estabelece as relacBes entre os principios da gestdo de risco, quadro

organizacional e processo, Figura 2.
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Figura 2: Relagdes entre os principios da gestdo do risco, quadro organizacional e processo
Fonte: (IPQ, 2012)

A norma pretende ainda, com esta introducdo, apresentar a importancia desta
metodologia, a necessidade de entendimento e compreensdo comum de apoio, bem
como, a harmonizacdo de alguns conceitos, em todas as fungdes e areas da organizacao.
Reforga, mas ndo substitui qualquer outra norma que exista neste ambito para setores

especificos.

5.3.Ambito (requisito 1 da norma)

O texto constante na norma é devidamente elucidativo e ndo necessita de qualquer
interpretacdo adicional, apenas um esclarecimento relativo a que esta norma ndo se
destina a promover a uniformidade da gestdo do risco nas organiza¢fes, nem tem como

finalidade a certificacdo. Ou seja, esta norma deve ser compreendida e entendida como
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uma ferramenta adicional necessaria e imprescindivel para a gestdo quotidiana de
qualquer organizacdo.

Trata-se de uma metodologia, para a gestdo do risco que ndo pretende que, as
atividades coordenadas para dirigir e controlar uma organizacdo, no que respeita aos
riscos, sejam semelhantes, pois 0s riscos consoante a organizacdo e setor especifico

implicam necessidades, percecgdes e critérios proprios e distintos.

“A implementacéo e manutencéo desta norma permite:

Aumentar a verosimilhanca de atingir os seus objetivos, encorajar a gestao proativa, tomar
consciéncia da necessidade de identificar e tratar os riscos em toda a organizacéo,
melhorar a identificaco as oportunidades e ameagas, cumprir obrigacdes legais e
regulamentares e normas internacionais, melhorar os relatos obrigatérios e voluntarios,
melhorar a governagdo, aumentar a confianca das partes interessadas e a credibilidade da
organizacdo, estabelecer uma base fidvel para tomada de decisbes e planeamento,
melhorar controlos, afetar os recursos no tratamento do risco de forma eficaz, melhorar a
eficAcia a eficiéncia operacionais, reforcar o desempenho no dominio da seguranga e
salude bem como na protecdo ambiental, melhora a preven¢do de perdas e a gestdo de
incidentes, minimizar perdas, melhorar a aprendizagem organizacional e, melhorar a
resiliéncia organizacional, de acordo com o referencial normativo.” (IPQ, 2012).

5.4. Termos e Definic¢des (requisito 2 da norma)

Os termos e definicBes descritos sdo normativos. Os termos e definicdes constantes
do capitulo 2 e utilizados ao longo da norma, sdo utilizados no sentido que foi
estabelecido no capitulo da norma e ndo com o significado que poderia ser
eventualmente atribuido em linguagem comum. A compreensdo, entendimento e
percecdo dos termos aqui definidos e consequente utilizacdo, conforme se encontram
definidos na gestdo do risco, sdo fundamentais para a correta interpretacdo dos

requisitos explicitos ao longo de toda a norma.

Os termos e defini¢Oes desta sec¢do da norma devem ser, nas organizagoes, alvo de
divulgacdo interna e de debate até a sua completa clarificagdo, pois tal procedimento

facilitard o desenvolvimento e implementacgéo de todas as sec¢fes da norma.
Relembra-se que, um dos objetivos desta norma é o de estabelecer critérios
homogéneos neste tema, a fim de se tracarem linhas consensuais, dado que nem sempre,

nesta matéria, esse designio é atingido.
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5.5.Principios (requisito 3 da norma)

Tal como ja referido, a norma NP 1SO 31000, publicada pela ISO em 2009, Norma
traduzida para portugués em 2012, pretende ajudar as OrganizagGes a aumentar a
probabilidade de atingir os seus objetivos, através do estabelecimento de atuacgdes, a
todos os niveis, tendo em conta a aplicacdo adequada dos principios, que se enumeram,

no anexo I.

Nesta seccdo, pretende-se entdo, que 0 “entendimento da Organizagdo seja amplo e
conhecedor de que tudo apresenta um risco e que a implementacéo deste tema, passa por nao querer
lutar contra riscos impossiveis e preparar-se para minimizar os riscos. A organizacao esta consciente, do

que quer gerir para obter o maximo de lucro e até que nivel e até onde esta capacitada para correr o
risco que assume 7, conforme (YOUTUBE, 2011) .

A interpretacdo destes conceitos pretende, como base de partida, demonstrar a
importancia vital do que é ter uma gestdo com a integracdo da gestdo do risco e sem a
mesma, 0 que se pode visualizar através da

Figura 3.

Visdo gerencial sem os conceitos e préticas de
Gestdo de Riscos

Visdo gerencial com os conceitos e praticas de
Gestdo de Riscos

Figura 3: Visdo da gestdo com e sem a integracdo da gestdo de risco
Fonte: (CALVANCANTI, 2013)
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Dado que estes principios, devidamente implementados, permitirdo antever
incertezas e sendo este, um fator integrante na gestdo do risco, as consequéncias, que
delas provenham, poderéo ser vencidas de uma forma conhecedora, uma vez que, 0
gestor, o contabilista, 0 economista, 0 médico, o professor (...) sabem como, quando e

até onde podem correr o risco, de forma a agir, em tempo util, perante as adversidades.

“Na sociedade contemporanea pretende-se com estes principios, divulgar na organizacdo, como

pontapé de saida da implementacdo, que as incertezas e 0s riscos sdo preocupacdes dominantes no
contexto empresarial, assim como na gestdo de qualquer empresa, no caso de bens publicos”, de

acordo com (ALMEIDA, 2013),

Resume-se esta seccdo como: a abordagem a ter presente, para a sobrevivéncia de
qualquer organizacdo, de modo a possuir alicerces que se podem traduzir por “é nio

querer lutar contra impossiveis, .., como ganhar a guerra sem muito sangue ”. (YOUTUBE, 2011)

Inclui, ainda a abordagem da sistematizagdo e da sua melhoria continua, pois como
é dito de uma forma popular “o dificil ndo é fazer algo, mas sim manté-lo”. Vejamos,
assim a abrangéncia desta ferramenta e a sua omnipresenca na gestdo para a tornar mais

eficaz e eficiente, e em tudo o que se faz.

Apresentamos a seguir algumas reflexdes, que pretendem meramente comprovar,
como a gestdo do risco se aplica a tudo e que tudo tem risco, e que tem consequéncias,

consoante 0 risco que se pretende correr.

“Dificil & ganhar um amigo em uma hora; facil é ofendé-lo em um minuto ”.
(Provérbio chinés)

“A arte de viver é simplesmente a arte de conviver... simplesmente, disse eu? Mas como é

dificil! “ (QUINTANAS, 2013)

Estes principios asseguram que a Organizacdo, em todos os niveis e em todas as
areas, age em conformidade com os principios da gestdo do risco, que toma as suas
decisdes, tendo em consideracdo de que tudo € incerto, assume a incerteza e nao

desassocia a gestdo do risco da sua gestdo quotidiana.

A organizacdo avalia as atividades correntes com a percecdo de que existem riscos

que podem tornar o resultado final diferente do expectavel, monitoriza esses risco e
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toma acbes de modo a tornar os riscos aceitaveis. Assim, caso venha a existir algo
incerto, se existir uma integracdo na gestdo do risco, essa caracteristica ou
acontecimento ja tera sido determinado e avaliado, de modo a que ja esteja identificada
a medida/acdo a tomar mitigando de imediato o risco, e levando a que ocorra um
resultado esperado, em pardmetros determinados e aceites, para transformar de imediato

o risco, num valor aceitavel.

Transformando assim o risco e 0 acontecimento, numa decisdo diferenciada, dada

as alternativas existentes.

5.6. Estrutura (requisito 4 da norma)

Esta subsecgdo faz o enquadramento dos requisitos, definidos na norma, que sdo
necessarios estar relacionados e como se inter-relacionam a nivel organizacional, para

se obter o sucesso de uma gestdo do risco.
As etapas e o ciclo apresentado na Figura 4 devem ser seguidos para que seja

obtida uma gestdo do risco eficaz, de acordo com o processo de gestdo, definido no

capitulo 5 da norma.
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Mandato ¢ compromisso (4.2)

Concecio da estrutura para a gestio do risco (4.3)
Compreensao da organizagido e do seu contexto (4.3.1)
Estabelecimento da politica de gestdo do risco (4.3.2)
Responsabilidade (4.3.3)
Integracdo nos processos organizacionais (4.3.4)
Recursos (4.3.5)
Estabelecimento de mecanismos de comunicagio ¢ de relatos internos (4.3.6)

Estabelecimento de mecanismos de comunicagio ¢ de relatérios externos (4.3.7)

Melhoria continua do quadro

organisacional (4:6) Implementacao da gestao do risco (4.4)

Implementa¢cdo do quadro organizacional de
gestao do risco (4.4.1)

Implementacéo do processo de gestao do risco
(4.4.2)

Monitorizagao ¢ revisio do quadro organizacional (4.5)

Figura 4: Relacdes entre as componentes do quadro organizacional de gestdo do risco
Fonte: (IPQ, 2012)

Sistema de gestdo do risco (SGR) — atividades coordenadas para dirigir e controlar
uma organizagdo no que respeita ao risco’, segundo norma (IPQ, 2012). Poderemos
interpretar e dizer por outras palavras que, um sistema de gestdo do risco € o conjunto
das medidas e controlos de atuacdo organizacionais capazes de minimizar incertezas, a
um nivel aceitavel, de modo a atingir a maximizacao do lucro (e com as mais baixas

consequéncias possiveis).

9 - Efeito da incerteza na consecucao dos objetivos.
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Arriscaremos dizer, que a forma mais divulgada e consensual de um sistema de
gestdo do risco é a do modelo apresentado na Figura 4, (tendo como principio a norma,
uma vez que obteve a aprovacdo da 1SO, e envolveu um elevado ndmero de

especialistas na matéria aquando da elaboragéo do referencial normativo).

Contudo, recorda-se que a norma, ndo se destina a prescrever um sistema de
gestdo, mas sim, a apoiar a organizacao a integrar a globalidade do seu sistema de
gestdo. Este modelo pretende subdividir e organizar as partes constituintes da gestdo do
risco, de modo a que sejam integradas nos processos de gestdo da organizagdo. Esta
norma, tal como outras, ndo define os métodos de gestdo do risco que determinada
empresa deve adotar. As exigéncias dos mercados, da legislacdo e outras em que a
empresa atua, 0S Seus recursos, capacidade e estratégia de desenvolvimento € que
determinardo a opc¢do a adotar. A implementacdo destes requisitos sdo voluntarios, no
entanto, apds a sua implementacdo, a organizacao deve optar, por seguir e melhorar os
mesmaos, pois estes fardo parte integrante da gestdo, e serdo vistos como obrigatorios na
organizacdo, dado que permitirdo gerir riscos e obter uma sistema de gestdo adequado,

eficaz e eficiente.

A norma de gestdo do risco deve ser utilizada como ponto de orientacdo, como um
comeco e nunca como um ponto de chegada, para o entendimento do risco e como um
pressuposto inerente e omnipresente e ndo casualista na gestéo.

Este principio de incerteza e ndo sendo o principio de Heisenberg, acentua-se de tal

modo na Sociedade e nas organizacdes, devido a globalizacdo, que impde a importancia

da gestdo do risco na gestdo quotidiana e como sua parte integrante.

5.7.Mandato e compromisso (requisito 4.2 da norma)

Este requisito € a Chave do Sucesso nos sistemas de gestdo, sendo uma fase

determinante em qualquer sistema.
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“As dificuldades sentidas sdo muitas, mas as vantagens ao nivel de desempenho e do
aumento de competéncia acabam por justificar o empenho de gestdo, conforme
dissertacdo” (ESCE/EST, 2013)

Nesta seccdo da Norma, é requerido que haja um compromisso forte e sustentado
da Gestdo de Topo (GT), que se consubstancie num proposito que se pretende
implementar. N&o basta que a divulgacao seja feita pelo melhor conhecedor da matéria
na empresa, se 0 assunto nao tiver sido devidamente compreendido pela GT. A gestdo
do risco impde, um compromisso mandatario sustentado, pois s6 assim € possivel um

envolvimento de todos e em todas as areas.

Nesta fase, a Gestao de Topo, ndo devera recorrer a especialistas para evidenciarem
0 seu envolvimento; deve demonstra-lo (com o apoio dos especialistas que entender):

uma vez que este € o caminho do sucesso!

A importancia desta fase, e do seu ndo sucesso, pode ser evidenciado no pedido de
Al Gore. Quando as politicas das grandes poténcias, ndo se encontram envolvidas em
alguns compromissos ambientais, em grande parte devido a “motivos econémicos ou
outros interesses politicos”, contribuem para a necessidade de pedidos como o que se

segue:

“Chicago, Illinois, 14 Fev. (Lusa) - O antigo vice-presidente norte-americano e prémio
Nobel da Paz Al Gore langou sexta-feira um apelo vibrante a comunidade cientifica para
um compromisso "politico” contra o aquecimento climatico, um desafio do qual depende,
segundo ele, o futuro da civilizacdo humana.

"Quero apenas convencé-los, quando deixarem esta cidade, ap6s a conferéncia, a
envolverem-se na politica (paralelamente as vossas responsabilidades) e a comegarem a
implicar-se neste debate (porque) nés precisamos de vocés”, declarou Al Gore, durante
uma intervenc@o no coléquio anual da American Association for the Advancement of
Science (AAAS), que se relne este fim de semana a Chicago, Illinois.

"Estou convencido do fundo meu coracéo que temos as capacidades de fazer desta geracéo
uma daquelas que alterou o curso do ser humano e os desafios nunca foram t&o elevados",
acrescentou perante uma audiéncia muito numerosa, formada por um grande ndmero de
cientistas norte-americanos mas também estrangeiros, de todas as areas.

"Temos 0s conhecimentos cientificos, as tecnologias emergentes, uma nova lideranga (na
Casa Branca), membros do governo e conselheiros cientificos bem como instancias de
decisdo que vém dos vossos movimentos (democratas)”, prosseguiu o antigo Vice-
Presidente de Bill Clinton.

"Juntaram-se ao servico publico devido a este desafio (do clima)", sublinhou Al Gore,
convidando os cientistas na sala "a manter contacto com eles e a juntarem-se a luta".
(JORNAL DE NOTICIAS, 2013) (EXPRESSO, 2013)
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Nesta seccao pretende-se definir:

e A politica de gestdo do risco'®;

e As grandes orientacOes estratégicas (pela GT);

e Asdiretrizes;

e O planeamento;

e Os indicadores de desempenho que sejam rigorosos, tangiveis e alinhados

com a Politica de Gestdo do Risco (PGR).

Nenhuma organizacdo devera seguir com a gestdo do risco, nem a podera ter como
verdadeiramente implementada, enquanto a sua GT nédo estiver verdadeiramente

envolvida, e convencida da sua sustentabilidade e do compromisso em seguir a mesma.

Quando a GT aceita esta premissa, a organizacao desenvolve, de forma sustentada,
as etapas que se seguem, de todo este referencial, ainda que das mesmas advenham
dificuldades.

Também aqui é requerido que haja um compromisso assumido do cumprimento
legal e regulamentar e da disponibilizacdo dos recursos necesséarios a alocar a esta

gestéo do risco.

Relativamente a todas as partes interessadas, deverd a Gestao de Topo comunicar,
na sua organizacgdo, as vantagens da gestdo do risco. Pode fazé-lo, através da publicacdo
no seu site na intranet, internet ou a pedido, a nivel externo. No dominio interno, devera
iniciar com uma sensibilizacdo, para divulgacdo das vantagens da gestao do risco e fazer
desta fase um alicerce para todas as outras formagcbes que venham a existir e com o

maior empenho nesta matéria.

Devera ser possivel realizar esta divulgacdo interna de uma so vez e em pleno a
todos os funcionarios da organizagdo, evitando deste modo perdas e auséncia de

sinergias.

10 - Declaragdo das inten¢Ges gerais e da orientacdo de uma organizagdo em relacdo a
gestdo do risco.
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5.8. Concecéo da estrutura para a gestao do risco (requisito 4.3 da

norma)

5.8.1. Compreenséo da organizacao e do seu contexto organizagdo

(requisito 4.3.1 da norma)

“Antes de iniciar a concecdo e a implementacdo da estrutura da gestdo de risco, é determinante

avaliar e compreender o contexto interno e externo da organizacdo, dado que podem influenciar

significativamente a estrutura,” (IPQ, 2012).

Uma forma de implementar esta fase e obter resultados céleres, para
avaliar/diagnosticar o contexto externo e interno, podera ser através de inquéritos, de
preferéncia que sejam representativos da populagdo (interna ou externa), caso ndo o

pretendam realizar a todos.

O objetivo desta seccdo normativa € iniciar o ciclo de confianca, garantindo a
compilacéo de grande parte da informagdo no dominio da compreenséo da organizacao
(interno e externo), que fard parte do processo de gestdo de risco do capitulo 5 da
norma, uma vez que identificara muitas situacdes de risco, perce¢des, influéncias e
medos que ditardo entradas para 0 processo de gestdo do risco, (identificacdo do risco e

elementos), e que, muito provavelmente, ndo seriam inventariados mais tarde.

Neste contexto, é fundamental obter informacdo tanto de leigos como de peritos
uma vez que as opinides, e as diferentes sensibilidades, de qualquer que seja o grupo, é

determinante para promover a recolha de informacéo para o processo de gestdo do risco.

Quanto mais elementos, nos inquéritos sobre os aspetos enumerados na norma, a
organizacdo contemplar, (ver descricdo a seguir) maior potencial de informagéo
recolherd e maior facilidade, pelo menos numa fase inicial, ter& em projetar o

entendimento da organizacdo. A norma contempla,

A avaliag¢do do contexto externo (...) inclui, de acordo com a (IPQ, 2012)
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“a)Envolvente social e cultural, legal, regulamentar, financeira, tecnoldgica, econémica,
natural e competitiva, quer ao nivel internacional, quer ao nivel nacional, regional ou
local;

b)Fatores chave e tendéncias que tenham impacto sobre os objetivos da organizacgao;
c)RelacBes com as partes interessadas externas

, suas percecdes e seus valores.

A avaliagdo do conceito interno( ...), inclui:

- governagdo, estrutura organizacional, funcGes e responsabilidade;

-politicas, objetivos e as estratégicas implementadas para os alcancar;

- capacidades, em termos de recursos e de conhecimentos (por exemplo: capital, tempo,
pessoas, processos, sistemas e tecnologias);

- sistemas de informacao, fluxos de informacao e processos de tomada de decisdo (formais
e informais);

- relacdo com as partes interessadas internas, suas percecoes e seus valores;

- cultura da organizacéo;

- normas, linhas de orientacdo e modelos adotados pela organizacéo;

- forma e extenséo das relagdes contratuais. ”

Sendo que os dados recolhidos resultardo, da sabedoria e do conhecimento que

cada um detenha na sua envolvente, ndo esquecendo que:

“ O Homem vive, toma partido, cré numa multiplicidade de valores, hierarquiza-os e da
assim sentido & sua existéncia mediante opcfes que ultrapassam incessantemente as
fronteiras do seu conhecimento efetivo. No homem que pensa, esta questdo sé pode ser
raciocinada, no sentido em que, para fazer a sintese entre aquilo que ele cré e aquilo que
ele sabe, ele s6 pode utilizar uma reflexdo, quer prolongando o saber, quer opondo-se a ele
num esfor¢o critico para determinar as suas fronteiras atuais e legitimar a hierarquizacao
dos valores que o ultrapassam. Esta sintese raciocinada entre as crencas, quaisquer que
elas sejam, e as condic8es do saber, constitui aquilo que ndés chamamos uma "sabedoria" e
é este que nos parece ser o objeto da filosofia.” (PIAGET, 1968)

5.9.Estabelecimento da politica da gestdo do risco (requisito 4.3.2

da norma)

Garantir que a politica de gestdo do risco da organizacdo, em matéria de gestdo do
risco € adequada e estabelece, de forma clara, os objetivos e os compromissos da

organizacao.
N&o obstante este tema j& ter merecido reflexdo, na seccdo Mandato e

Compromisso, a norma considera de tal modo importante o seu conteddo que Ihe dedica

uma subseccéo.
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Pretende-se entdo dar seguimento a interpretacdo e explicitar, detalhadamente, os
aspetos que tem que ser incluidos, no documento designado como Politica de Gestao do
Risco, que serd definido e aprovado pela Gestdo de Topo, conforme descrito em

4.2.Mandato e Compromisso.

A politica de GR é a declaragdo da GT que esta deve utilizar como um meio de
liderar a Organizacdo; deverd possibilitar que os colaboradores, sob o controlo da
Organizacdo, compreendam o compromisso global e a fundamentacéo para a gestdo do
risco, e a forma como estes podem afetar as responsabilidades individuais com a GR. A
responsabilidade pela definicio e aprovacdo da PGR é da gestdo de topo. O
envolvimento permanente e pré-ativo da GT, terd que assegurar que a cultura da
organizacdo e as ligacbes entre os objetivos e as politicas da organizacdo estdo

integradas e alinhadas.

A Gestdo de Topo:

e Assume o cumprimento legal e regulamentar, mas este ndo deve ser
entendido como um objetivo em si, uma vez que a finalidade da adoc¢éo de
um sistema é a melhoria do desempenho, sendo a conformidade legal o seu
patamar minimo;

e Assegura que os objetivos estratégicos estdo alinhados com os objetivos da
gestdo de risco, garantindo que os indicadores sdo adequados e as
interacdes destes resultam no cumprimento do objetivo estratégico;

e Garante 0s recursos necessarios a gestao do risco:

= Recursos humanos, informaticos, infraestrutura e 0s que sejam

requeridos para a gestao do risco;

e Atribui as devidas responsabilidades; aos diferentes niveis da organizacao,
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e Lida com os conflitos de interesses, bem como, mede e relata o

desempenho da GR.

A politica da GR é a ferramenta chave de comunicacdo das prioridades da
organizacdo, onde a gestdo de topo assume a declaracdo da gestédo, relativamente ao seu
compromisso com o sistema de gestdo do risco, ou com 0 seu sistema de gestdo,
refletindo nele a gestdo do risco como parte integrante: a politica deve definir os
principios de desempenho da organizacéo, através dos quais seré avaliada.

Cabe a organizacdo a definicdo de prioridades com base na apreciacao do risco.

A Gestdo de Topo pode selecionar véarias formas de comunicar a politica de GR.

Contudo, uma das mais vantajosas € através de sensibilizaces, formacgdes ascendentes e
descendentes, com participacdo de funcgdes e hierarquias dispersas, obtendo de imediato,
o feedback e assegurando a compreensdo para as obrigacdes individuais. No que
respeita as partes interessadas um meio de comunicagdo muito usual é a

disponibilizagdo no site da Organizagéo.

Outro dos métodos utilizado é a afixacdo das regras basicas ou a distribuicdo de
folhetos, a entrada das instalacdes. Da experiéncia que recolho de implementacdo de
sistemas, embora reconhega que este € um dos meios mais utilizados, nem sempre com
ele se obtém os melhores resultados. Contudo, a selecdo do meio de comunicacao, deve
ter em conta aspetos como a diversidade de locais, literacia e dominio da lingua, de

modo a garantir a compreenséo e sensibilizagdo para as obrigacGes individuais.

A recordar que a politica é baseada em dois compromissos chave:

- Disponibilizar os recursos;

- Rever e melhorar periodicamente a politica e a estrutura da GR, devido a
inconstancia de novos riscos que surgem, ou as prioridades alteradas devido a outras
situacOes, como por exemplo, disposicOes legais ou regulamentares nos riscos, de modo
a assegurar a adequabilidade a organizacdo. A reforcar que qualquer alteracdo a politica,
impbe que a nova versao seja comunicada a todas as pessoas, que trabalham sob

controlo da organizacao e as partes interessadas.
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“Gestédo de Risco Operacional

De acordo com os requisitos especificados na Resolucao 3.380, de 29 de junho de 2006, do
Conselho Monetario Nacional, e as melhores praticas de mercado, a empresa implementou
uma estrutura local de gestédo do risco operacional. Essa estrutura encontra-se também em
conformidade com as praticas globais da empresa no que diz respeito a gestdo e medicao
dessa exposicao.

Conforme definido na Resolucdo 3.380/2006, o risco operacional é um risco de perda
resultante de falha ou deficiéncia de processos internos, pessoas, sistemas ou de eventos
externos.

O banco adotou o método Basic Indicator Approach (BIA) para célculo de alocacdo de
capital de risco operacional, em conformidade com a Circular 3.383/2008, do Banco
Central do Brasil.

Visdo Geral

Risco operacional é o risco de perda causada por pessoas, sistemas ou resultante de
processos internos inadequados ou de eventos externos. Nossa exposicdo ao risco
operacional deriva de erros de processamento de rotina, bem como incidentes
extraordinarios, tais como falhas de sistema. Potenciais hipdteses de eventos de perda,
relacionadas ao risco operacional interno e externo, incluem:

Clientes, produtos e préaticas comerciais;

Execucao, entrega e gestdo de processos;

Descontinuidade de negdcios e falhas de sistema;

Gerenciamento de recursos humanos e seguranca no trabalho;

Danos em ativos fisicos;

Fraude interna; e

Fraude externa.

A empresa mantém completa estrutura de controle, projetada para fornecer um ambiente
seguro, de forma a minimizar riscos operacionais.

O Comité Global de Risco Operacional, juntamente com comités regionais e comités para
especificas pessoas juridicas, supervisiona o continuo desenvolvimento e a implementacao
de nossas estruturas e politicas de risco operacional. Nosso departamento de Gestdo de
Risco Operacional é uma atividade de gestdo de risco independente de nossas unidades
geradoras de receita e é responsavel pelo desenvolvimento e implementacéo de politicas,
metodologias e uma estrutura formalizada para a gestdo de risco operacional com o
objetivo de minimizar nossa exposi¢ao a esse risco.

Processo de Gestdo de Risco Operacional

A gestdo do risco operacional exige informacfes tempestivas e precisas, bem como uma
forte cultura de controle. Buscamos gerir nosso risco operacional por meio de:
treinamento, superviséo e desenvolvimento de nosso pessoal;

participacdo ativa da alta administracéo na identificacdo e mitigacdo dos principais riscos
operacionais por toda a empresa;

funcBes de controle e suporte independentes que monitoram o risco operacional
diariamente e que instituiram politicas e processos e implementaram controles projetados
para prevenir a ocorréncia de eventos de risco operacional;

comunicacdo proativa entre nossas unidades geradoras de receita e nossas areas de
controle e suporte independentes; e

uma rede de sistemas espalhada por toda a empresa para facilitar a coleta de dados
utilizados para analisar e avaliar nossa exposi¢do ao risco operacional.

Combinamos abordagens top-down e bottom-up para gerir e mensurar o risco operacional.
Sob uma perspetiva top-down, a alta administracdo da empresa avalia os perfis de risco
operacional nos niveis comercial e administrativo. Numa perspetiva bottom-up, as
unidades geradoras de receita e as areas de controlo e suporte independentes sao
responsaveis pela gestdo de risco diariamente, incluindo a identificacdo, mitigacdo e
comunicacao dos riscos operacionais a alta administragao.

Nossa estrutura de risco operacional é em parte projetada para observar as regras de
mensuracdo de risco operacional nos termos da Basiléia 2 e evolui com base nas
necessidades variaveis de nossos negécios e diretrizes regulamentares. Nossa estrutura é
composta das seguintes praticas:

Identificagc@o e comunicacédo de risco;

Registo de risco;

Monitoramento de risco.
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A Auditoria Interna revisa anualmente nossa estrutura de risco operacional, incluindo
nossos principais controles, processos e aplicativos, de forma a avaliar a eficacia de nossa
estrutura.

Identificacdo e Comunicacdo de Risco

O nlcleo de nossa estrutura de gestdo de risco operacional é a identificacdo e
comunicacao de risco. Possuimos um processo de coleta de dados abrangente, incluindo
procedimentos e politicas globais, para eventos de risco operacional.

Estabelecemos politicas que exigem que gerentes em nossas unidades geradoras de receita,
bem como em nossas areas de controle e suporte independentes, comuniquem eventos de
risco operacional.

Ao serem identificados tais eventos, nossas politicas exigem que sejam documentados e
analisados de forma a determinar a necessidade de mudancas em sistemas e/ou processos
da empresa, mitigando ainda mais o risco de eventos futuros.

Além disso, os sistemas de nossa empresa capturam dados de eventos de risco operacional
interno, dados analiticos tais como volumes de transacfes e informacdes estatisticas, tais
como tendéncias de desempenho. Utilizamos um aplicativo de gestéo de risco operacional
desenvolvido internamente para agregar e organizar essas informacdes. Tanto os gerentes
das unidades geradoras de receita quanto os das areas de controle e suporte
independentes, analisam as informacdes para avaliarem exposi¢des ao risco operacional e
identificarem negdcios, atividades ou produtos com niveis de risco operacional elevados.
Também disponibilizamos relatérios periddicos de risco operacional & alta administracéo,
comités de risco e ao conselho de administracéo.

Registo de Risco

Para avaliar a exposi¢do ao risco operacional de entidades locais, realizamos o Registo de
Risco pelo menos uma vez por ano. O Registo de Risco é uma avalia¢do qualitativa dos
principais riscos operacionais. A finalidade é a compreensdo das atuais exposi¢des que
ocorrem em uma determinada entidade e a identificacdo de oportunidades que possam
aprimorar operacdes atuais ou mitigar riscos.

Para que todas as perspetivas pertinentes sejam contempladas, representantes de areas de
todo o banco participam da avaliacdo dos possiveis impactos e probabilidades associadas
aos principais riscos identificados para cada negdcio pertinente.

O processo de Registo de Risco inclui as metodologias “top-down” e “bottom-up” de
avaliacd@o dos principais riscos. Os resultados do Registo de Riscos sdo apresentados a
lideranga local e ao 6rgao de governanca pertinente.

Monitoramento de Risco

Avaliamos mudancas no perfil de risco operacional da empresa e seus negécios, incluindo
mudancas no segmento ou jurisdi¢cfes onde a empresa atua, por meio de monitoramento
dos fatores mencionados acima ao nivel da empresa. A empresa possui controles internos
de identificacdo e prevencdo, projetados para reduzirem a frequéncia e gravidade das
perdas operacionais e a probabilidade de eventos de risco operacional. Também
monitoramos os resultados das avaliagdes e auditorias internas, independentes desses
controles internos. ”

Segundo (GOLDMANSACHS, 2013)

5.10.Responsabilizacédo (requisito 4.3.3 da norma)

Este requisito tem como finalidade assegurar as responsabilidades do responsavel
maximo pelo sistema de gestdo do risco na organizacdo. Garantir a definicdo de
funcdes, responsabilidades, responsabilizacGes e autoridades, bem como assegurar 0S

niveis de competéncia necessarios.
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O conceito deste requisito pressupde o compromisso e envolvimento de todas as
pessoas que trabalham para a organizagdo ou sob seu controlo, para garantir um sistema
de gestdo do risco eficaz. Este comprometimento deve iniciar-se na GT ao mais alto
nivel. Em consonancia, a Gestdo de Topo, para estabelecer a politica e implementar o
sistema de gestdo do risco na organizacao, tem que garantir que todos os intervenientes

A <6

saibam: “o que fazer”, “quem faz o qué”, “quando” ¢ “como”.

Esta subseccdo divide-se em:

- Nomear os donos do risco (responsaveis de area especifica), nomeadamente,
sobre determinadas consequéncias ou imprevistos incertos, quem tem autoridade
para atuar e definir agcbes para mitigar 0s riscos.

- Nomear o responsavel maximo pelo Sistema de Gestdo do Risco;

- Designar, na organizacdo, as responsabilidades de outras pessoas no processo de
gestéo.

- Garantir os niveis de reconhecimento adequados em consonancia com as
funcoes.

- Determinar a avaliacdo do desempenho dos processos e 0s relatorios a reportar

(interna ou externamente) ao nivel superior.

Embora a Norma nao designe, como € usual, o responsavel pela Gestdo de Topo,
importa saber quem se torna responsavel pela especificacdo, a implementacdo e
manutencdo do Sistema de Gestdo do Risco, reportando o seu desempenho a Gestao de
Topo.

Por vezes, o Responsavel maximo pelo sistema (GT), mantendo todos os seus
compromissos, delega algumas fungGes num representante da gestdo. Esta delegagéo
deverd assegurar uma regular informacdo, sobre o desempenho do processo, ao gestor
de topo e este deve envolver-se proativamente na definicdo dos objetivos e na sua

revisao.
As atribuicdes e responsabilidades definidas devem ser explicitadas claramente, e

devem ser documentadas para uma maior facilidade de comunicacdo, aquando da sua

divulgacédo aos colaboradores na Organizagdo. Desta forma, evitar-se-ao dificuldades na
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implementacdo, uma vez que cada qual saberd claramente a sua funcdo e a tarefa que

Ihe esta destinada.

Reforca-se que as funcdes e tarefas podem ser delegadas noutro trabalhador, pelas
mais variadas situacbes, como por exemplo: auséncias devido a férias, licenca de
maternidade, doenca, formag&o, situacOes de emergéncia, entre outros casos. No
entanto, as responsabilidades nunca podem ser delegadas.

5.11.Integracao dos processos organizacionais (requisito 4.3.4 da

norma)

A utilizacdo da Gestdo do Risco pela organizacdo visa a integracdo desta
ferramenta em todos os processos. A organizagdo devera optar por evoluir no sentido da
efetiva integracdo, dado que esta facilita a tomada de decisdes na procura da eficacia e

eficiéncia de todos 0s processos.

A Organizacdo ndo pode optar por separar a aplicacdo do processo da gestdo do

risco dos processos organizacionais, tem que o integrar, em particular:

- Na Politica ou politicas;
- No processo de gestdo do planeamento estratégico e de negdcio e nas suas
revisoes;

- Nos processos de gestdo da mudanca.

Esta integracdo, tem sido amplamente aplicada, e é de indiscutivel utilizacdo, entre

outras, nas seguintes areas:

e Energia nuclear;
e Companhias de seguros;
¢ Industria alimentar, em especial devido as contaminacdes;

e Industria quimica (grandes explosdes e incéndios);
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e Industria farmacéutica (mas formacBes e outros desfechos adversos
irreversiveis, sdo a quinta causa de morte);

e Economica (faléncias de bancos e de paises);

o (...),

para que sejam evitadas um numero indeterminado de situac6es de falha que, se ndo se
aplicar a probabilidade do que é incerto, podem dar origem a consequéncias que podem
ser bastante nefastas para 0 Homem.

Uma pratica comum, muito em especial nas financas, consiste em iniciar esta
atividade com o recurso a sistematizacdo dos riscos, tendo em consideracdo as
oportunidades e riscos de cada processo, sendo que, de acordo com a Norma, oS riscos

financeiros sdo, sem exclusdo, alvo de analise neste ambito.

Segundo (COSO, 2013),

“um processo continuo e que flui através da organizacao;

conduzido pelos profissionais em todos os niveis da organizacéo;

aplicado a defini¢do das estratégias;

aplicado em toda a organizac¢éo, em todos os niveis e unidades, e inclui a formacao de uma
visdo de portfélio de todos os riscos a que ela esta exposta;

formulado para identificar eventos em potencial, cuja ocorréncia podera afetar a
organizacdo, e para administrar os riscos de acordo com seu apeténcia ao risco;

capaz de propiciar garantia razoavel para o conselho de administracao e a dire¢do
executiva de uma organizacdo; orientado para a realizagdo de objetivos numa ou mais
categorias distintas, mas dependentes”’

Um dos exemplos, apresenta-se no texto que se segue de acordo com
(S2PUBLICOM, 2013)

“Esse movimento é uma resposta direta aos efeitos da atual recessdo experimentada
especialmente nas economias maduras, ......em certa medida pelas inumeras falhas na
gestdo (...) O aumento do controle, tanto no proprio mercado, quanto nos governos, da
reputacao das companhias e também de seus riscos relacionados. ”

Deverd ainda existir um programa na estrutura da gestdo que especifica a
abordagem (as areas de aplicacdo), os componentes da gestdo, prazos aplicaveis, assim

como 0s recursos a aplicar a gestao do risco.

“Conjunto de atividades e intervencbes de Farmacovigilancia desenhadas para identificar,
caracterizar, prevenir e minimizar o risco associado a utilizacdo de medicamentos e para
avaliar a eficacia dessas intervencdes ” (ARRIEGAS, 2013)
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Esta integracdo na diversidade e na transversalidade de aplicacdo, em todos 0s
processos, acompanha as necessidades das OrganizacGes em satisfazer regulamentacéo,
sistematizar e alinhar os diversos processos. Deste modo obtém-se uma gestdo global
mais eficaz e eficiente nas respetivas Organizacdes. As vantagens desta integracdo e
transversalidade podem ser evidenciadas pelas mais variadas razdes, como por exemplo,
imperativos externos de mercado, fornecedores, regulamentagdes estatutarias nacionais
e internacionais, imposicOes legais das areas de intervencdo das organizacgdes, objetivos

e motivacdes internas associadas as melhorias de desempenho e controlo operacional.

5.12.Recursos (requisito 4.3.5 da norma)

A Gestdo de Topo deve afetar 0s recursos necessarios para a gestao do risco.

Os recursos incluem todos 0s meios necessarios para a gestdo do risco, desde a sua

génese, implementacdo, manutencdo e melhoria de desempenho da GR.

Os referidos recursos podem incluir recursos humanos, aptiddes, competéncias e
experiéncias adequadas, infraestruturas, equipamentos, processos, métodos,
ferramentas, procedimentos, sistema de gestdo da informacdo e do conhecimento e

programas de formacéo, entre outros.

Nesta etapa, a organizacdo deverd recolher toda a informagdo necesséria,
proveniente das mais diversas areas, por forma a compilar o maximo de informacéo
acerca das reais necessidades, com vista a desenvolver um planeamento, cujo objetivo
seja a implementacdo de uma estrutura de Gestdo do Risco, nomeadamente em relagdo a
calendarizacéo apropriada, atribuindo uma atencéo especial a preparacéo e realizagéo de

acoes de formacdo e informacgao.
Como podemos verificar a interacéo de sistemas sucedem-se, motivo pelo qual, ndo

podemos desassociar sistemas, mas sim integra-los, sendo este ponto mais uma vez

exemplo disso.
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Concretamente, a alusdo ao Sistema de Gestdo da Informacédo, é extremamente
pertinente dado que a gestdo do risco tera que ser aplicada ao mesmo, homeadamente,
para que se saiba, quanto a informacdo, quem, porqué, como e onde deve ter acesso a

mesma, assim como a quem deve ser comunicada essa informacao.

Relembramos o quanto é importante realgar, a fuga de informacdo, através da
WikiLeaks, as consequéncias que dai vao advir, e quando terminaréo:

“Esta ndo é a primeira vez que o site WikiLeaks divulga fugas macicas de informacdo da
Administracdo norte-americana este ano. S6 em Outubro publicou 400 mil ficheiros
secretos sobre a guerra do Iraque, e em Julho publicou dezenas de milhares de ficheiros
sobre a guerra no Afeganistdo. Tudo isto sem que o Governo norte-americano tenha
conseguido formular acusacdes contra alguém pela fuga de informacéo.” (PUBLICO,
2013)

E evidente que na Administracdo Norte Americana, o plano de gestdo do risco
colherd a méaxima prioridade na avaliacdo das consequéncias da perda de informacao,
provavelmente, porque ainda ndo foi capaz de providenciar quais os métodos de

controlo a aplicar, para que ndo sucedam novas situagdes como esta.

5.13.Estabelecimento de mecanismos de comunicacao e de relato

internos (requisito 4.3.6 da norma)

A norma pretende, com este requisito, que a organizacdo encoraje a
responsabilizacdo e apropriacdo do risco, através de um processo de comunicacao eficaz
entre as diferentes funcdes, atribuices e niveis hierarquicos da organizagdo. Qualquer
comunicacdo de uma parte interna interessada é devidamente tratada, garantindo a

existéncia de um processo de consulta as partes internas interessadas.

Exemplos de partes internas interessadas: trabalhadores, trabalhadores
subcontratados, representantes dos trabalhadores, trabalhadores temporarios, visitantes,
trabalhadores das empresas que fornecem servigos de refeicOes e ou limpezas, entre

outros.

41



E extremamente relevante que os processos de comunicacdo da organizagio
definam fluxos de informagdo em todas as dire¢des (ascendente, descendente e lateral) e
que a mesma € feita no tempo adequado, dentro da estrutura organizacional, dando a
mesma contribuicdo, tanto para a divulgacdo como para a recolha de informacéao. Estes
meios devem garantir que a informacdo € apropriada a estrutura do plano/risco, do
desempenho, eficicia do SGR, e que contempla qualquer alteracdo subsequente. Para
uma maior confianga, a organizacdo pode documentar o processo de consulta as partes

interessadas, refor¢ando por este meio a comunicacao.

A comunicagdo pode incluir informagéo:
- Identificacdo dos riscos e medidas de controlo, a aplicar;
- Qualquer informacdo da GR, resultante de modificacfes ou alteracoes;

- Os resultados e eficacia da GR.

No processo de comunicacdo, deve ser garantida a confidencialidade, caso a

mesma o0 requeira, assim como, a devida sensibilidade ao tratamento da mesma.

A comunicagéo, para ser eficaz, deve comunicar os resultados do desempenho e as

consequéncias, quando os principios orientadores do SGR néo sdo satisfeitos.

Na comunicacgdo aos visitantes, subcontratados ou outros, que realizem atividades
na organizacdo, esta deve garantir que a comunicacdo da GR, riscos e consequéncias, é
comunicada e conhecida antes da sua entrada nas instalaces ou realizacdo do servigo,
podendo, a posteriori ser complementada, consoante o nivel do risco/criticidade do

processo.

Para as atividades a desenvolver nas instalagdes, a organizacdo deve considerar:

- Experiencia e nivel de conhecimento da gestdo do risco de quem executa a
atividade;

- Os riscos, quando os varios subcontratados, ou servigos estejam ao mesmo tempo
a operar:

- Cumprimento da politica da GR da organizacéo pelos subcontratados;
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- Satisfacdo de requisitos legais em matéria de risco, (EX.. equipamentos
eletronicos dotados de antivirus especifico e sem acesso a redes internas e/ou

internet).

A organizacdo deve assegurar que todas as partes interessadas:
e Estdo informadas dos riscos e dos processos existentes na organizacao para
garantir a sua participacdo no SGR;
e S&o envolvidas e participam nas alteracdes e mudancas que possam afetar a
gestéo do risco;
e Estdo informadas de quem sdo os donos do risco e quais 0s controlos a
realizar;

e S&o envolvidos na revisdo dos riscos e do processo do risco.

5.14.Estabelecimento de mecanismos de comunicacéo e de relato

externos (requisito 4.3.7 da norma)

A norma pretende que a organizacdo elabore e implemente um plano de
comunicacdo com as partes externas interessadas, nomeadamente para garantir a troca
de informacdo e a comunicacdo do grau de cumprimento legal e regulamentar. Deve
possuir, também, canais que assegurem o retorno da comunicacdo e consulta. Para além
de comunicar, privilegiar a comunicacao e credibilizar a mesma, de modo a que estes
canais criem confianca na organizacdo. A organizacao deve garantir a comunicacdo com

as partes externas interessadas sempre que haja uma situacéo de crise ou contingéncia.

A organizag&o deve ter em consideragéo:

- Comunicag0es obrigatorias com os organismos oficiais, no &mbito da informacéo
dos riscos, prevista na legislacdo. Em relagdo as informacdes periddicas e
obrigatdrias a fornecer as entidades competentes, é desejavel que o plano inclua, a
indicacdo da base legal, periodicidade e validade da informacdo, responsavel pela
recolha, tratamento envio e controlo;

- O estabelecimento de metodologias sobre o tratamento a dar aos pedidos de

informacao provenientes do exterior e a formalizacdo dos processos adotados para
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a rececdo, tratamento, resposta e respetivos registos. Reforca-se o aspeto, de poder
existir informag&o relevante de riscos a gerir pela organizacdo, cuja proveniéncia
seja através destes canais. Nesta matéria, h4 sempre que ter em consonancia as

sensibilidades e a importancia das mesmas na gestao do risco para a organizacao.

5.15.Implementacéo da gestdo do risco (requisito 4.4 da norma)

5.15.1. Implementacéo da estrutura da gestéo do risco (requisito
4.4.1 da norma)

Até a data, segundo a norma, foi tracado, definido e estabelecido pela organizacéo:

e O conjunto de termos;

e Definicdes;

e Modelo de estrutura a realizar;

e Regras/politica;

e Comprometimento a todos os niveis, e em especial pela Gestdo de Topo;
e Estrutura;

e Recursos;

e Metodologias de comunicacao;

e Obrigacdes listadas e necessérias a satisfazer;

e Integracao do risco nos processos,
de modo a obter o sistema de gestdo de risco eficiente e eficaz.
Contudo, ainda ndo sabemos quais 0s riscos, que controlos existem para os mitigar

e tornar o risco aceitavel, que metodologias devemos aplicar no processo de risco, que

conhecimento do risco tém as partes externas € COmo a nossa organizagdo gere o risco,
entre outras.
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Nesta fase, 0 que ha a fazer na organizacdo € executar tudo o que se delineou até
agora, mas existem, contudo, algumas questdes a colocar, dado que se trata ndo s6 de
um tema relativamente emergente, onde nem sempre ha um consenso sobre as
metodologias a usar, como também por onde iniciar a implementacdo. Uma das
propostas pode passar por identificar as areas que poderdo ter mais fatores de sucesso, e
as que tenham maior visibilidade, pois poderdo mais rapidamente demonstrar resultados

e tornar-se motivadoras.

N&o esquecer nunca, que um dos casos a contemplar é fazé-lo com os recursos

internos e com o comprometimento omnipresente da Gestao de Topo.

Na fase da implementacdo e por muito que existam metodologias ja estudadas,
nunca nos podemos esquecer que, cada caso é um caso, ...; Uma tatica, por vezes
utilizada, é comunicar os melhores casos de sucesso, e 0 modo como foram vencidas as

maiores dificuldades nesta fase do processo.

A organizacdo tem que assegurar que a estrutura de gestdo do risco esta capacitada
para desenvolver a aplicacdo, aos processos organizacionais do processo de gestédo do
risco e da politica de GR, comecando por aplicar a um dos processos chave as
metodologias da GR. Todas as varias etapas de implementacdo devem fazer parte de um
cronograma com todas as fases, tempos e responsaveis pelo desenvolvimento de cada
uma, o qual é apresentado no inicio do processo de implementacdo e a todos na
organizacdo. E, desaconselhavel iniciar, a0 mesmo tempo, todos 0s Pprocessos

organizacionais identificados para aplicacdo do processo de gestdo do risco.

A organizagdo assegura o garante do conhecimento da legislacdo de cada processo
chave aos elementos constituintes, atraves de sessdes de formacgdo, assim como, em
paralelo, efetua sessbes de informacdo e ou formagdo a todos os trabalhadores da area
de arranque do processo de gestdo do risco. E determinante que todos saibam o que estéa
a ser feito e com que propdosito, dado que, também estes (partes internas interessadas),
disponibilizardo, de acordo com as respetivas sensibilidades, grande parte da
informacdo do risco a ser tratado (pela equipa mais reduzida).
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Assegurar previamente que todos sdo conhecedores dos objetivos, estratégias e que
estes estdo alinhados com o desempenho dos processos da gestdo do risco.

Exemplo: se for determinado um risco significativo, na operagdo de determinado
processo, este tera que ter associado um indicador que avalie o seu desempenho, para

que seja possivel monitorizar e melhorar.

5.15.2. Implementacéo do processo de gestdo de risco (requisito
4.4.2 da norma)

Trata-se de elaborar e aplicar um plano de gestdo do risco, de modo a obter as
melhores praticas de gestdo do risco (conhecer as medidas a aplicar e os controlos a
realizar, por quem e onde, de modo a que o incerto tenha o menor impacto na
organizacdo), resultantes da aplicacdo do processo de gestdo do risco, conforme esta

descrito na Figura 5.

\ 4
Estabelecimento do contexto (5.3)
Apreciagio do Risco (5.4)

> Identificagio do risco (5.4.2) <
Comunicagio e Monitorizagio e
Consulta (5.2) Revisio (5.6)

> Anilise do risco (5.4.3) <+

> Avaliagio do risco (5.4.4) <

“—> Tratamento do risco (5.5) “—

Figura 5: Processo de Gestéo de Risco
Fonte: NP 1SO 3100
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5.15.3. Comunicacéo e Consulta (requisito 5.2 da norma)

Este requisito requer metodologia, que assegure a comunicagao e consulta em todas
as fases do processo de gestdo do risco, permita a livre circulagdo de informacéo e
consulta de forma ascendente, transversal e descendente, a todas as partes interessadas

internas e externas.

Trata-se de um processo que tem que ser entendido por todos, dado que é
necessario que compreendam as decisbes tomadas, e as razfes pelas quais sdo
necessarias acdes especificas. Este entendimento e abordagem em equipa, ajuda a
identificar o contexto apropriado e reune as diferentes areas especializadas para analisar

0S riscos.

Salienta-se ainda, no trabalho em equipa, a importancia e as implicacdes na forma
de entendimento de leigos e peritos, de modo a estabelecer regulamentos e estratégias
de controlo. Tal momento € vital, e remete a grande transformacdo na area dos riscos,
que teve lugar nos trabalhos de Giddens e Beck, quando o tema dos riscos deixa de ser
somente de especialistas, segundo (GUIVANT, 1998).

A abordagem em equipa determina efetivamente a implementacéo, com a adequada
comunicacéo fidedigna, e o compromisso de todos, alavancando, desta forma, a gestéo

da mudanca.

Recomenda-se a nomeacdo de um lider na equipa.

5.15.4. Estabelecimento do Contexto (requisito 5.3 da norma)

O Requisito normativo 5.3 — Estabelecimento do contexto é também uma parte
determinante do processo de GR, e deve ser dividido em interno (5.3.3-
Estabelecimento interno) e externo (5.3.2 - Estabelecimento Externo). Este requisito

define os critérios de gestdo do risco, as areas e 0s setores envolvidos.
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Na abordagem interna, aquando da implementacdo do processo, a organizacgao deve
analisar a sua estrutura organizacional, responsabilidades, processos, sistemas de
informacdo internos, cultura da organizacéo, as suas tecnologias e o diadlogo com as
partes internas interessadas. Na abordagem externa, questdes como: disposic¢des legais,
sociais, culturais, politicas, financeiras (taxas de juro), econdémicas, sao os fatores chave
que, entre outros, devem ser avaliados, assim como a relagdo com partes externas
interessadas, a sua percecdo e 0s seus valores. Em ambos o0s contextos deve ser
elaborada uma check-list, com a enumeracdo de todos os pontos da norma, para
verificar a conformidade e o entendimento de todos, assegurando assim, desde logo, um
ambiente interno e externo adequado ao desenvolvimento do processo de gestdo do

risco.

Esta etapa pressupde, algo similar ao que foi estabelecido no capitulo anterior da
norma, sO que, para a estrutura da gestdo do risco. No entanto, nesta fase, € um pouco
diferente (dado que ndo nos encontramos a tratar da estrutura mas ja centrados no risco),
particulariza-se e detalha-se, uma vez que estamos no ambito das atividades da

organizacdo, ou de partes dela, onde é aplicavel o processo de gestdo do risco.

Decorrida a fase anterior, a organizagdo deve dar cumprimento ao requerido no
ponto da norma 5.3.4 - Estabelecimento do contexto do processo da gestao do risco,
nomeadamente: definir metas, objetivos do processo, ou da parte que se encontra a ser
alvo do desenvolvimento e as responsabilidades relativas ao processo do risco, estando
sempre focada no nivel e amplitude da GR e nas exclus@es especificas.

Nesta etapa, cabe ao conselho de administracfes, geréncia, direcBes, responsaveis
de topo, consoante seja o tipo de organizagédo, envolverem-se, mais uma vez, no modelo
da gestéo do risco a aplicar, aperfeicoando a tomada de decisdo da organizacgéo, desde

logo pela elaboracdo do plano estratégico, assim como da execucdo e monitorizacao.

A gestdo de topo deve garantir que 0s seus recursos sdo adequados e incluem todos
0S Meios necessarios para a implementacdo, manutencdo e melhoria do desempenho do
processo de gestdo do risco. A definicdo da atividade, do servico, do processo e da
ligacdo a outros projetos, em termos de tempo e local, as metodologias de gestdo do

risco e a identificagdo sdo decisdes que tém que ser tomadas.
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A determinagdo dos recursos necessarios € parte integrante do planeamento e

revisao pela gestéo de topo.

O entendimento de recursos inclui: recursos humanos, equipamentos,
infraestrutura, tecnologia, recursos financeiros, entre outros. E necessario garantir, que
se encontram disponiveis todos 0s meios necessarios para iniciar o processo de gestao,
nomeadamente das fases de:

e ldentificacéo

e Anaélise do risco

e Avaliagdo do risco

e Tratamento do risco (selecdo de opc¢des de tratamento, preparacdo e

implementacao).

Quanto aos fatores relevantes que devem ser definidos, devera a abordagem, da
gestdo do risco a aplicar, ser apropriada as circunstancias, a organizacao, a dimensdo da

empresa e aos riscos que estdo a afetar a consecucdo dos objetivos da organizacéo.

5.15.4.1. Definicéo dos Critérios do Risco ( requisito 5.3.5 da

norma)

Antes de iniciar o processo de GR, a organizacdo tem que garantir a definicdo de
critérios de risco (requisito 5.3.5 da norma) a aplicar ao processo da gestdo de risco.
Estes sdo sempre definidos antes de se iniciar o processo de GR e devem ser

consistentes com a politica e continuamente revistos.

A organizacdo tera que ressalvar, desde logo, que todos os critérios impostos por
requisitos legais e regulamentares, ou outros subscritos pela organizacdo, séo

integrados.

Assegurar que os critérios estabelecidos contemplam, a experiéncia e situagfes

similares noutras atividades, mas também nas atividades correntes ou extraordinarias,
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dado o nivel de risco que as mesmas nos colocam sem que tenhamos a respetiva
percecdo, pelo facto destas serem rotineiras, quotidianas ou tdo raras que nos
esquecemos da perigosidade, ou da elevada probabilidade de ocorréncia, entre outras.
Segundo (CAPELLLI, 2012),

“A tendéncia moderna, decorrente de crescentes exigéncias da opinido publica e da
legislacdo dos paises desenvolvidos é levar a efeito a quantificagdo dos riscos das
atividades industria com base na probabilidade de ocorréncia das consequéncias. Com
efeito, para a avaliacdo dos riscos quantificados, um dos critérios usualmente adotados é
comparar os riscos industriais quantificados com outros riscos de atividades quotidianas

aos quais, voluntariamente ou ndo, estamos expostos. ’

»

Tabela 1: Classifica¢do de riscos segundo os critérios de intensidade
Fonte: (ALENCAR, 2005)

Agentes de riscos

Pequeno

Medio

Grande

Fisicos, quimicos e
biolagicos

Quando os agentes existem
no ambiente, mas em
concentragdo ou intensida-
de tal que a capacidade de
agressdo as pessoas possa

ser considerada desprezivel.

Quando as condigdes agressivas dos
agentes estdo abaixo dos limites to-
lerdveis para as pessoas, mas ainda
causam desconforto - com ou sem
prote¢do individual ou coletiva,

Quando concentragdo, intensidade, tempo de
€Xposicdo etc. estdo acima dos limites considera-
dos tolerdveis pelo organismo humano € ndo ha
protegdo individual ou coletiva eficiente.
Quando ndo existem dados precisos sobre con-
centragdo, intensidade, tempo de exposicdo etc.
¢, comprovadamente, 0s agentes estejam afetan-
do a sadde do trabalhador, mesmo que existam
meios de protecdo individual e coletiva.

Ergonomicos

Podem ser considerados
trabalhos que cansam, com
pouca probabilidade de
afetar a pessoa.

Podem ser consideradas as situa-
¢oes citadas no item seguinte,
quando ocasionais.

Quando for flagrante:

- trabalho permanente ¢ excessivamente pesado;
- postura totalmente em desacordo com a posi¢do
¢ 0$ movimentos normais do corpo em longos
periodos;

- jornada de trabalho com muitas horas extras;

- $ervigos com movimentos rapidos ¢ repetitivos
por longos periodos.

De acidentes
(mecanicos)

Podem ser considerados os
trabalhos que ndo aproxi-
mam o$ trabalhadores de
PONtos agressivos, como,

por exemplo, em mdquinas

automaticas.

Podem ser considerados as caracte-

risticas dos meios € dos processos ¢

o trabalho que expoe as pessoas ao

perigo, com pouca probabilidade de
lesoes sérias,

Quando forem evidentes casos que podem causar
lesoes sérias, como:
- maquinas, equipamentos, plataformas, escadas
etc. desprovidos dos meios de seguranga;
- arranjo fisico serem ou estarem de tal forma
a comprometer seriamente a seguranga das
pessoas;

-ferramentas manuais comprometerem ou esta-
rem visivelmente comprometendo a Seguranga
dos usudrios;

- armazenamento ou transporte de materiais de
maneira desordenada e visivelmente inseguras

Identificados estes critérios, deve ser realizada a etapa seguinte.

A Tabela 1 apresenta uma parte do que deve ser realizado nesta fase. Neste ponto

da anéalise da norma, pretende-se com este exemplo, facilitar o entendimento, de parte
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do que é pretendido; relembra-se que néo faz parte do trabalho definir metodologias de

como fazer, mas sim apresentar um caminho.

A definicdo dos critérios devera incluir o seguinte:

e A natureza, tipos de causas e consequéncias que podem ocorrer e como
serdo medidas;

e O modo como sera definida a probabilidade;

e O intervalo de tempo associado a probabilidade e ou consequéncias;

e O modo como é determinado o nivel de risco;

e Os pontos de vista das partes interessadas;

e O nivel a partir do qual o risco se torna aceitavel ou toleravel;

e A consideracdo, ou ndo, de combinagdes de multiplos riscos e, em caso

afirmativo, como e quais as combinacgdes que deverdo ser consideradas.

Identificados estes e com os critérios definidos e aprovados, estamos em condi¢des
de realizar a etapa seguinte.

5.15.5. Apreciacdo do Risco (requisito 5.4 da norma)

A apreciacdo do risco € o processo global que inclui a identificacdo do risco,

analise e avaliacdo do risco

5.15.5.1. - Identificacdo dos riscos (requisito 5.4.2 da norma)

Esta etapa do processo de gestdo do risco, consiste em identificar fontes de risco,

digamos que se trata de um estagio para encontrar, reconhecer e registar 0s riscos.

O objetivo é identificar as situacdes que, na organizacdo, possam afetar a realizacéo
dos objetivos do sistema. Uma vez identificado o risco, a organizacdo deve identificar
o0s controlos existentes, tais como equipamentos e recursos humanos, processos, entre

outros.
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Este processo de identificagdo dos riscos, inclui a identificacdo das causas do risco
(perigo no contexto de dano fisico), eventos, situagdes ou circunstancias que poderiam

ter um impacto relevante sobre os objetivos e a natureza do impacto.

Os métodos de identificacdo dos riscos podem incluir:
e Métodos baseados em evidéncias, como check —list e revisdes do histdrico;
e Abordagens sistematicas de equipa, onde a equipa de especialistas segue
um processo sistematico para identificar riscos através de um conjunto
estruturado de instrucfes ou perguntas;
e Técnicas de raciocino indutivo, brainstorming, metodologia Delphi, entre

outras.

Qualquer que seja o tipo ou a técnica utilizada, o importante é o reconhecimento
que a organizacdo da aos fatores humano e organizacional quando promove a
identificacdo dos riscos, isto é, qualquer que seja o desvio inesperado dos objetivos, este
deve ser incluido no processo de identificacdo do risco, segundo (ISO/IEC, 2009).

Convem realcar que do processo de identificacdo de riscos podem resultar
oportunidades, donde é crucial, a importancia de participacdo, nesta fase, de pessoas
qualificadas e com visdo dos negdcios nos seus diferentes niveis (equipa).

E determinante referir que ndo existem umas metodologias melhores que outras; a
organizacao deverd, com base na sua experiéncia, optar por aquelas que considera que

Ihe podem trazer os melhores resultados.

Existem principios basicos de qualquer sistema que pressupde a definicdo de regras
claras e de funcionamento e o &mbito do trabalho de grupo. Esta regra aplica-se para
qualquer grupo independentemente do objeto a tratar, de acordo com (PIRES, 2000)

““existem regras para os grupos, 0 autor destaca, nomeadamente que os grupos ndo devem abordar
problemas da estratégia da empresa, problemas laborais ou sindicais. Segundo o autor, as regras

seguintes sao usuais e devem ser afixadas em local visivel:
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- “N&o encontrar 10 maneiras de fazer uma ideia falhar.
- N&o ser negativo. Nao matar as ideias a nascenca. Mesmo que uma ideia estipida pode

dar origem a uma solucéo inovadora
- Procurar ideias que unam os grupos
- Nao queimar etapas. Ser paciente.
- Quvir os outros e pensar nas suas ideias.
- Esquecer a funcéo e o estatuto pessoal
-Estabelecer uma agenda por cada reuniéo

- Olhar os problemas de perspetivas diferentes”.

5.15.5.2. Analise de riscos (requisito 5.4.3 da norma)

Consiste em analisar a lista realizada na etapa anterior para que a organizacao

avalie as possiveis causas de risco, as suas consequéncias positivas e negativas, e

também a probabilidade de que essas consequéncias possam Vir a ocorrer.

Uma das formas de organizar os riscos consiste em desenhar uma matriz que

contemple a origem e a natureza dos riscos e uma tipificacdo dos mesmos, como por

exemplo se apresenta na Tabela 2.

Tabela 2: Exemplo de analise para estabelecer categoria dos riscos

Fonte: (IBGC Instituto Brasileiro de Governanca, 2007)

Tipos

Natureza dos riscos

Estratégico

Operacional

Financeiro

Macroeconémicos

Ambiental

Social

Externo

Tecnologico

Legal

Financeiro

Ambiental

Social

Origem dos riscos

Tecnologico

Interno

Conformidade

Legal
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Segundo a (ISO/IEC, 2009), a analise do risco disponibiliza a entrada para a
avaliacdo e decisdo do risco, compreende a determinacdo das consequéncias e suas
probabilidades para identificar eventos de risco, tendo em conta a presenga ou nao, da
eficacia de qualquer controlo do risco. E o nivel do risco é determinado pelas

consequéncias e suas probabilidades.

A abrangéncia da analise do risco considera as causas e fontes de risco, suas
consequéncias e a probabilidade de que as consequéncias ocorram. Fatores que afetam

as consequéncias e probabilidades de ocorréncia, devem ser identificados.

Varios métodos podem ser utilizados, ver Anexo II.

Os métodos utilizados para a andlise do risco podem ser qualitativos, semi-
quantitativos e quantitativos. O grau de detalhe necessario dependera, da aplicacdo em
particular, da disponibilidade e confianca dos dados e das necessidades de tomada de

decisao.

Reforca-se que, relativamente a este ponto, alguns detalhes e métodos podem ser
prescritos pela legislacao.

Quanto ao tipo de métodos a aplicar neste &mbito nomeadamente, para a avaliacéo
dos riscos profissionais, de acordo com (OLIVEIRA, 2010), estes seguem 0S mesmos
principios:

” ...que independentemente do carater proativo ou retroativo dos métodos, estes podem
classificar em qualitativos ou quantitativo (incluindo, neste Gltimos, os métodos semi-
quantitativos).

Esta classificacdo é essencial para o estabelecimento de uma metodologia de avaliagdo
dos riscos profissionais que se pretenda integrada.”

A integridade e precisdo da analise do risco deve ser declarada, as fontes de
incerteza devem, sempre que possivel, ser identificadas, incluir os dados e o modelo

utilizado. Todos os dados que forem pertinentes e utilizados devem ser indicados.
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5.15.5.3. Avaliacdo de riscos (requisito 5.4.4 da norma)

Etapa que define quais 0s riscos que precisam de tratamento e prioridade nas
tomadas de deciséo para reduzir ou minimizar o risco. Esta avaliagdo compara 0s niveis
do risco estimados, com os critérios do risco definidos, quando o contexto foi

estabelecido, obtendo assim, a significancia, o nivel e o tipo do risco.

A avaliacdo determina o entendimento do risco, tendo em conta o nivel obtido, de
modo a que se possam tomar decisdes sobre as acOes futuras. As agOes podem ser
éticas, tecnoldgicas, financeiras, ..., ou seja, todas as requeridas que sejam resultantes

da avaliacdo obtida.

As acdes podem passar, por:

e Necessidade de tratamento do risco;

e Qual a prioridade do risco;

e Partilhar o risco;

e Se aatividade deve ser realizada;

e Reter o risco com base no estudo e em decisdo bem fundamentada;
e Alterar a probabilidade;

e Assumir ou aumentar o risco de forma a prosseguir com a oportunidade.

De modo a facilitar, ¢ comum nesta abordagem, dividir 0s riscos em trés niveis:

e Um nivel elevado em que o risco é considerado como intoleravel para a
atividade, pelo que se impde o tratamento do risco seja qual for o seu custo;

e Um nivel intermédio, (habitualmente designada por area cinzenta), onde 0s
custos e os beneficios estdo equilibrados, contra possiveis consequéncias.
Neste nivel a percecdo e experiéncias sdo determinantes para apoiar a
melhor deciséo;

e Um nivel inferior, onde é considerado negligenciavel o nivel do risco, pelo
que ndo sao necessarias medidas de tratamento, ou porque existem medidas

suficientes, ou porgue a consequéncia é muito reduzida.
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Os riscos devem ser expressos de forma compreensivel na organizacéo.

Todo o processo de gestdo do risco deve ser documentado.

5.15.6. Tratamento do risco (requisito 5.5 da norma)

Apos finalizar a avaliacdo de riscos, a organizacdo encontra-se na fase do
tratamento dos riscos. Uma primeira etapa deste ciclo, segundo as orientagdes do ponto
55.1 — Geral da norma NP ISO 31000:2009, passa por envolver a selecédo e
concordancia, com uma ou mais op¢es relevantes, para modificar a probabilidade de
ocorréncia, o efeito dos riscos, ou ambos, e implementar essas opc¢des. As opgdes

implementadas, proporcionam ou modificam controlos na organizagao.

Segundo a norma (IPQ, 2012), “o tratamento implica um processo ciclico que inclui: ”

“- apreciar um tratamento do risco;

- decidir se os niveis do risco residual sdo tolerareis

Se nao forem toleraveis, gerar um novo tratamento do risco;
Apreciar a eficacia desse tratamento.”

E muito importante, que nesta fase, a organizacdo tome as op¢des de tratamento do

risco, de acordo com os seguintes principios, também da referida norma:

“ Evitar o risco mediante decisdo de ndo iniciar ou continuar a atividade portadora do

risco;

- Assumir ou aumentar o risco de forma a perseguir uma oportunidade;

- Remover a fonte do risco;

- Alterar a verosimilhanca;

- Alterar as consequéncias;

- Partilhar o risco com outra(s) parte(s) incluindo contratos e financiamento do risco:
- Reter o risco com base em decisdo informada.”

Segue-se a selecdo de opgdes de tratamento de risco (5.5.2 requisito da norma). A
implementacdo da gestdo do risco é, nesta fase, uma das etapas mais apropriadas, dado
que determina comparar custos e beneficios, a fim de decidir sobre a sua
implementacdo. Estes, tém em conta 0s requisitos legais e outros que a organizagao
subscreve. A ressalvar, que as decisbes tambem devem ter em conta, que ndo &

justificavel ndo tomar medidas quando 0s riscos sdo graves mas raros.
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Nesta etapa, mais uma vez se refere que a formacdo, experiéncia e percecdo da
equipa € muito importante, dado que, o tratamento do risco pode incrementar o0 mesmo,
pela falha de ndo o incluir, ou ndo lhe atribuir, por exemplo o nivel adequado, ou
incrementar outro nivel do risco.

Caso se determine opgdes de impacto e risco significativo, pelas mais possiveis e
variadas razoes, estas terdo que estar sempre documentadas e devidamente justificadas.
Agquando destas opcOes, todas as partes interessadas tém que ter conhecimento do risco,
ou seja, que ja foi definido o processo de comunicacdo com todas as partes interessadas,

tal como preconizado pela norma nos subcapitulos 5.13 e 5.14.

Todas as medidas selecionadas, resultantes das opc¢des tomadas (ponto 5.5.2 da
norma), devem fazer parte de um plano documentado. Para obter a conformidade desta
norma, estes terdo que seguir o ponto 5.5.3 — Preparacdo e implementacdo de planos de

tratamentos do risco (requisito da norma).

O objetivo dos planos de tratamento do risco € documentar a forma como as opgdes
de tratamento escolhidas serdo implementadas. Os planos devem seguir, segundo a

(IPQ, 2012), a seguinte informacéo:

“- As razles para a selegdo das opcgdes de tratamento, incluindo os beneficios que se
espera obter;

- Os que sdo responsabilizaveis pela aprovacdo do plano e 0s responsaveis pela
implementacdo do plano; (é de todo vantajoso que este plano seja aprovado pela gestdo
de topo, ndo sé porque assegura a devida comunicagdo, como garante o empenho desta
em todas as decisoes;.

- As agdes propostas;

- Os requisitos de recursos incluindo contingéncias:

- As medidas do empenho e constrangimentos;

- Os requisitos de reporte e monitorizacao:
- A calendarizacéo e o cronograma.”

E extremamente importante que, em toda as fases, seja possivel auditar a
implementacao desta ferramenta, dado que nédo basta dizer que se faz, ha que evidencia-
lo. Estes registos, que sdo realizados ao longo do percurso da implementacdo deste

referencial, véo consolidando a sua aplicagdo no interior da organizagao.
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Nesta fase da norma, estamos perante a concretizacao das acdes a implementar para
minimizar os riscos. No que respeita ao processo de gestdo do risco, é determinante que
as acles sejam integradas nos respetivos processos da organizacdo; a integracdo é
assegurada através desta implementacdo. E importante a Gestdo de Topo estar
omnipresente pois, caso hajam dificuldades nas fases iniciais, situacdes que sdo normais
na implementagdo de ferramentas, esta assegurard e potenciard a necessidade da
implementacdo e a integracdo das medidas nos restantes processos da organizagao.

Todos os decisores e partes interessadas tém que ser conhecedores do risco residual

que foi aceite.

5.15.7. Monitorizacao e revisdo (requisito 5.6 da norma)

Para gerir adequadamente e assegurar a melhoria continua, a GT deve monitorizar
e rever o plano de gestdo do risco, uma vez que este € parte integrante nos processos da
organizacdo; dai que se proponha que seja realizada a analise do desempenho do
processo, versus 0s riscos a que esta sujeito, e se todas as situacfes correlacionadas e
identificadas da avaliagdo estdo a ser analisadas, assim como se sobre as mesmas Sao
tomadas as devidas decisdes. Esta ferramenta requer que, apos a avaliacdo, as medidas

gue se tenham decidido implementar, sejam redutoras do risco.

Para a revisdo e monitorizacdo as periodicidades nunca devem ser superiores a um
ano, sendo que podem ser periddicas ou ad-hoc, dada a interacdo (sdo transversais) que

tém com toda a organizacéao.

Relembramos, que quem ndo mede ndo melhora, dado que ndo sabe onde nem
qual o desvio ao objetivo, e estd sempre a pressupor que esta no caminho certo. Atrevo-
me a dizer, que é a situacdo por onde passa 0 nosso pais nos dias de hoje, uma vez que
implementou medidas sem tomar as devidas precaucdes, apostando unicamente nas

opcdes politicas, com vista a ganhar elei¢des.

58



Ao aplicar metodologias, 0s riscos e 0s seus niveis poderdo ser alterados, novos
acontecimentos poderdo fomentar novas listas de riscos e oportunidades e outros riscos
poderdo ser considerados. O contexto interno e externo pode sofrer alteracOes e a
organizacdo aprender com o0s sucessos e falhas, potenciando a sua gestdo de forma mais

segura e minimizando o risco incerto.

A organizacdo deve planear a revisdo da monitorizagéo e do processo de gestdo do
risco, com especial destaque para a etapa de avaliacdo do risco dados os variados fatores

que podem ser esperados ao longo do tempo.

As tarefas da monitorizacdo e revisdo, tém que estar devidamente definidas,
podendo ser alocadas ao dono do risco, que habitualmente é o dono do processo. No
entanto, ha que avaliar, se esta opcdo sera a melhor pois, por vezes, dado o
conhecimento do processo e dominio das situaces, poderdo ndo ser identificadas e
potenciadas as melhorias. A organizacdo terd que documentar os resultados da
monitorizacao e revisao, a qual deve incluir todos os aspetos que se encontram descritos

na norma e todos os que a organizacao considerar relevantes.

Estes dados serdo uma entrada para a melhoria continua da estrutura.

5.15.8. Registo do processo de gestdo do risco (requisito 5.7 da

norma)

Embora ja tenha sido referenciado ao longo desta interpretacdo, a norma considera

o registo de tal modo importante, que define um requisito normativo para este ponto.

O processo de gestdo do risco tem que ser documentado em conjunto com 0sS

resultados da avaliacéo.

A organizacdo deve determinar os responsaveis pelo arquivo dos registos, dado
que estes fornecem a base de melhoria dos métodos e ferramentas, assim como do

processo na sua globalidade.
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Neste ponto, h4 que ter em atencdo os principios de integridade, confidencialidade,
e disponibilidade. Regras de acesso e retencédo, recuperacdo de dados do arquivo, dada a

sensibilidade da informacéo, devem ser definidas.

Dado que as atividades de gestdo de risco devem ser rastreaveis, ou seja, devem
existir registos pois estes fundamentam a melhoria dos métodos e ferramentas, bem

como, a consisténcia de todo o processo.

5.16.Monitorizacdo e revisdo da estrutura (requisito 4.5 da norma)

A organizacdo deve aplicar a melhoria continua, PDCA; esta devera acontecer ao
longo de todo o processo de gestdo do risco e da estrutura. Todas as decisdes de
melhoria devem ser suportadas nos resultados da monitorizacao do sistema de gestdo do

risco e da cultura da organizacao.

A interacdo e interdependéncia do processo de gestdo do risco, do sistema de
gestdo dos riscos (entrada para a revisdo da estrutura), é, deste modo, dada a sua

envolvéncia, parte integrante de todos 0s processos.

Nesta fase sdo elaborados varios registos e estes seguem 0s mesmos tramites que

0s do processo. (requisito 5.7).

A organizacdo, ao mais alto nivel da organizacdo (GT), deve promover, de acordo
com a frequéncia estabelecida, a revisdo da estrutura, sendo conveniente que esta nunca
ultrapasse mais que um ano. No entanto, em muitas organizacdes as reunides regulares
da GT sdo, em natureza idénticas a esta e como tal, os assuntos relacionados com a

estrutura poder&o ir sendo analisados durante essas sessdes de trabalho.

Nesta revisdo, a gestdo deve ter um &mbito suficientemente alargado para avaliar a

melhoria e a adequabilidade do SGR, no cumprimento da politica, dos objetivos da
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norma e dos requisitos normativos desta ferramenta e de todos 0s sistemas existentes,

dado que esta norma deve ser incorporada nos restantes processos.

Tal como ja foi referido para a revisdo do processo, periodicidades superiores a um
ano, dificilmente sdo adequadas e permitem assegurar uma monitorizacdo eficaz e o
devido desencadeamento de acdes apropriadas, sempre que seja necessario, dado que
ndo serdo tomadas acgdes para corrigir quaisquer potenciais problemas. No entanto se
forem encontradas reunides semanas ou mensais a referir que satisfazem este objetivo,
habitualmente elas ndo terdo a devida profundidade nem satisfazem as exigéncias

requeridas para este principio.

Esta revisdo, de modo similar ao que foi feito para a revisdo do processo, também
inclui a abordagem da maturidade do sistema, as revisdes das reunides anteriores, outras

questdes, riscos, parte interessadas, ... (entre outros pontos).

Caso ja exista a pratica de realizar revisdes noutros sistemas existentes e dado que
a revisdo da estrutura é parte integrante, podera e devera ser feita em conjunto com as
mesmas, pois de acordo com o requerido pela NP ISO 31000:2009, essa sera a melhor

evidéncia de que faz parte integrante da gestao.

Enumeram-se alguns fatores que podem influenciar a revisdo da estrutura:

-Alteracdo da metodologia do processo de avaliagdo de risco, dado que
determinard a existéncia de novas entradas (altera também a revisdo do
processo de GR);

-Problemas encontrados nas revisdes anteriores;

- Questdes estruturantes de estrutura,

-Maturidade, conhecimento e experiéncia da equipa;

- Novas partes interessadas;

- Requisitos legais entre outros.
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5.17.Melhoria continua da estrutura (requisito 4.6 da norma)

A organizacdo deve estabelecer praticas de modo a que sempre que existam
desvios:
e A politica;
e Aos objetivos;
e Aos planos de gestéo;
e Aos resultados das monitorizagoes;

e Aintroducio de novas préticas;

(-.2)s

sejam tomadas, de imediato, acbes de modo a que sejam atingidos os desvios minimos
do que quer que esteja definido. Sao praticas correntes: resultados das reunides mensais,
trimestrais ou das monitoriza¢fes, que logo que apresentam desvios, permitem que
sejam tomadas as devidas ac¢bes de melhoria da gestdo do risco e da cultura do risco na
organizacdo. Deste modo, o incerto apresentara uma probabilidade menor de suceder.
Contudo, ndo esquecer o conceito do incerto, dado que nem tudo é possivel de prever.
No entanto, a implementacdo desta ferramenta consolida a abordagem continua do

alerta e a redugdo maxima do imprevisto.

O incerto existe e estd presente, mas com esta ferramenta conseguiremos tracar

caminhos mais seguros, com menor incerteza e gerir da melhor forma o incerto.

5.18. Algumas consideragdes a contemplar na gestao do risco

Nenhum modelo consegue prever o futuro, contudo ndo devemos deixar tudo ao
acaso e ndo contemplar aspetos relevantes, segundo (NASSIM N. Taleb, Mark W.
Spitznage, Daniel G. Goldstein, 2013):

“Autor de A Ldgica do Cisne Negro, Nassim Taleb sustenta, com os demais autores do
artigo, que a cartilha convencional da gestdo de risco ndo prepara ninguém para a
realidade. Nenhum modelo, por exemplo, foi capaz de prever o impacto que a atual crise
econdmica teve ou esta tendo em certas partes do globo.
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Ao lidar com o risco, 0 gestor comete seis erros comuns: tenta prever eventos extremos,
busca se orientar pelo passado, ignora conselhos sobre o que ndo fazer, usa o desvio
padrdo para calcular o risco, ndo entende que equivaléncia matematica nao é o mesmo
que equivaléncia psicoldgica e acredita que, quando o assunto € eficiéncia, ndo ha espaco
para redundancia.

A empresa que fechar os olhos para cisnes negros (eventos de baixa probabilidade e alto
impacto) sucumbird. Mas, em vez de tentar prever um cisne negro, é preciso reduzir a
vulnerabilidade geral da empresa a um episodio desses. ”

Este texto do autor, sobre o0s seis erros do gestor na implementacdo da gestdo do
risco, vem reforgar, a importancia da norma NP ISO 31000:2012 e enquadrar a sua

relevancia na gestao quotidiana das organizacoes.

6. Os Referenciais normativos de reconhecimento internacional que

podem sustentar a diretriz em estudo.

Optou-se, neste trabalho, mencionar os referenciais normativos que possuem
reconhecimento internacional e que sdo, habitualmente, os mais utilizados. Pretende-se,
deste modo, um entendimento facilitado da matriz que se apresenta no capitulo seguinte,
e que correlaciona as Boas Praticas de Distribuicdo de medicamentos para uso humano,
de 7 de marco de 2013, com a NP ISO 31000:2009 e a NP ISO 9001:2008.

A escolha da NP EN ISO 9001:2008 deve-se ao facto de ser um referencial
devidamente testado, sendo base de implementacdo e de suporte de muitos dos sistemas
da qualidade definidos na legislacdo. Esta norma, que nédo foi apresentada de uma forma
detalhada, devido ao elevado reconhecimento que 0 mesmo ja detém, define requisitos e
linhas de orientacdo reconhecidos, 0s quais permitem a implementacao e certificagdo de
sistemas da qualidade, numa 6ética de abordagem por processos e atividades e com a

adocdo do ciclo de melhoria continua PDCA.
Salienta-se que nem sempre a ISO desenvolve referenciais normativos com o
proposito da certificacdo. E, é neste sentido que, durante os ultimos anos, outros

referenciais normativos de reconhecimento internacional tém sido criados,
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nomeadamente a 1ISO 31000, que é uma norma de gestdo do risco, que nao tem a
finalidade da certificagdo; trata-se de uma ferramenta que permitird distinguir e obter
diferencas competitivas para as empresas que utilizem as suas nogoes.

Relembra-se que o objetivo desta norma, teve como origem a necessidade de uma
padronizacdo da terminologia e dos conceitos utilizados em gestédo do risco, evitando
que seja tratada de outra forma ou de modo isolado pelas organizagdes, reduzindo e ou

eliminado alteracfes que poderiam levar a que ndo fossem atingidos 0s seus objetivos.

Este referencial normativo pode ser utilizado por qualquer empresa publica,
privada, associacdo, grupo, estudo, pois ndo é especifica para nenhum tipo de industria
ou setor. Os principios e diretrizes contidos na norma podem ser utilizados ao longo da
vida de uma organizacdo e numa ampla gama de atividades, desde as estratégicas,

decisOes, operagOes, processo, fungdes, projetos, produtos, servicos e ativos.

A norma apresenta as partes necessarias para gestao de riscos e suas interligacoes
de forma dindmica e de facil entendimento. Face ao exposto, é, importante que a
organizacao adapte os componentes apresentados no esquema seguinte, a realidade da

sua estrutura e necessidades especificas.

7. Integracdo das metodologias da norma NP ISO 31000 as boas
praticas de distribuicdo de medicamentos para uso humano, de
acordo com a Diretriz de 7 de margo de 2013 e correlacdo das
diretrizes com a NP EN 1SO 9001:2008

A matriz da Tabela 3 apresenta as alineas dos principais capitulos das Boas
Préaticas de Distribuicdo de Medicamentos para uso Humano, de 7 de marc¢o de 2013, e
respetiva proposta de ligacdo aos requisitos da NP ISO 31000:2012 (instrumento da
GR). Este documento de trabalho pode considerar-se um ponto de partida e norteador
dada a interpretacdo realizada ao referencial. Serd entdo um guia prévio de orientacao
para a implementacao destas metodologias nas Diretrizes referidas. A matriz apresenta

ainda a correlacéo das diretrizes com os pontos da norma NP EN ISO 9001:2008.
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Esta Gltima ligacdo tem como objetivo cruzar a sua informagdo com um referencial

normativo que habitualmente é utilizado nesta industria, de modo a permitir uma leitura

mais facil e um melhor entendimento destas diretrizes, para quem ja tem implementado

o referencial NP EN 1SO 9001.

Tabela 3: Matriz de correlagdo das Boas Praticas de Distribuigdo de medicamentos para uso
humano, de acordo com as Diretrizes de 7 de marco de 2013, NP ISO 31000:2012 e NP EN 1SO

9001:2008

Boas Praticas de
Distribuicdo de
Medicamentos para Usos

Humano

NP 1SO 31000:2012

Requisito da NP EN 1S0

9001:2008

Capitulo 1 — Gestéo da

Qualidade
1.1 - Principio 3 - Principios 4.1 - Requisitos gerais
1.2 — Sistema da 4 — Estrutura 4.1 - Requisitos gerais
Qualidade 4.1 — Generalidades 4.2 - Requisitos da

4.2 — Mandato e
Compromisso

4.3 — Concecéo da
estrutura para a gestao
do risco

4.3.1 — Compreensdo da
organizagéo e do seu
contexto

4.3.2 — Estabelecimento da
Politica da gestdo do
risco

4.3.3 — Responsabilizacao

4.3.4 Integragdo nos
processos
organizacionais

4.3.5 — Responsabilizacéo

4.3.6 — Estabelecimento de
mecanismos de
comunicacéo e de
relato internos

4.3.7 — Estabelecimento de
mecanismos de
comunicacéo e de
relato externos

documentacéo

5.1 - Comprometimento
da gestéo

5.4.2 - Planeamento do
sistema de gestdo da
qualidade

5.5.1 - Responsabilidade e
autoridade

5.5.2 - Representante da
gestao

5.6 - Revisdo pela gestéo

7.5 - Producéo e
fornecimento do
Servicgo

8.3 - Controlo do produto
ndo conforme

8.4 - Andlise de dados

8.5 - Melhoria
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Boas Praticas de
Distribuicdo de
Medicamentos para Usos

Humano

NP 1SO 31000:2012

Requisito da NP EN 1S0
9001:2008

1.3 — Gestdo das
atividades
subcontratadas

4.4 — Implementagdo da
gestdo do risco

4.4.1 — Implementacdo da
estrutura da gestdo
do risco

4.4.2 — Implementacéo do
processo da gestdo
do risco

5.3.2 — Estabelecimento do
Contexto Externo

7.4 - Compras

1.4 - Andlise da gestdo e
acompanhamento.

4.5 — Monitorizagéo e
revisao da estrutura.

5.6 — Monitorizagao e
revisao.

5.6 - Revisdo pela gestéo

1.5 — Gestdo dos Riscos
para a Qualidade

5.3.3 — Estabelecimento do
Contexto do
processo da gestao
do risco.

5.3.5 — Defini¢do dos
critérios do risco

5.4- Apreciacdo do Risco

5.4.1 — Generalidades

5.4.2 - ldentificacdo do
Risco

5.4.3 — Analise do risco

5.4.4 — Avaliacéo do risco

5.5- Tratamento do risco

5.5.1 — Geral

5.5.2 — Selecdo de opcdes
de tratamento do
risco

5.5.3 — Preparacéo e
implementacao de
planos de tratamento
do risco

N.A.

Capitulo 2 — Pessoal

2.1 - Principio

4.3.5 - Recursos

6.1 - Provisao de recursos
6.2 - Recursos humanos

2.2 - Pessoa Responsavel

4.2 — Mandato e

5.5.1 - Responsabilidade e

Compromisso autoridade
4.3.3 - Responsabilizagdo | 5.5.2 Representante da
gestdo
2.3 - Outro Pessoal 4.3.5 — Responsabilizagdo | 5.5.1 - Responsabilidade e
5.3.4 — Estabelecimento do autoridade
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Boas Praticas de
Distribuicdo de
Medicamentos para Usos

Humano

NP 1SO 31000:2012

Requisito da NP EN 1S0
9001:2008

contexto do processo
do risco.

6.1 - Provisdo de recursos
6.2 - Recursos humanos

2.4 - Formacao

4.3.5 - Recursos

4.4.1 — Implementacédo da
estrutura da gestéo
do risco.

6.2 - Recursos humanos

2.5 - Higiene

Incluir o risco da Higiene
nos processos em estudo.

6.4 - Ambiente de trabalho

Capitulo 3 — Instalacbes
e equipamento

3.1 - Principio

5 — Processo

5.1 — Generalidades

5.2 — Comunicacéo e
consulta

5.3- Estabelecimento do
Contexto

5.4- Apreciacgdo do risco

5.4.1 — Generalidades

5.4.2 - ldentificacdo do

Risco

5.4.3 — Analise do risco

5.4.4 — Avaliacéo do risco

5.5 — Tratamento do risco

5.5.1 — Geral

5.5.2 — Selecdo de opcdes
de tratamento do risco

5.5.3 — Preparacéo e
implementacdo de
planos de tratamento

6.3 - Infraestruturas

do risco
5.6 — Monitorizacao e
reviséo
3.2 - InstalagGes 5 — Processo 6.3 — Infraestruturas

5.1 — Generalidades

5.2 — Comunicagéo e
consulta

5.3- Estabelecimento do
Contexto

5.4- Apreciagdo do risco

5.4.1 — Generalidades

5.4.2 - ldentificacdo do

Risco
5.4.3 — Analise do risco

7.4 — Compras, caso
aplicavel

7.6 - Controlo do
equipamento de
monitorizacao e de
medicédo

7.5.3 - ldentificacéo e
rastreabilidade

7.5.5 — Armazenamento e
manuseamento.
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Boas Praticas de
Distribuicdo de
Medicamentos para Usos

Humano

NP 1SO 31000:2012

Requisito da NP EN 1S0

9001:2008

5.4.4 — Avaliacéo do risco

5.5 — Tratamento do risco

5.5.1 — Geral

5.5.2 — Selecdo de opcdes
de tratamento do risco

5.5.3 — Preparacéo e
implementacdo de
planos de tratamento

do risco
5.6 — Monitorizacao e
reviséo
3.3 - Equipamento 5 — Processo 6.3 — Infraestruturas

5.1 — Generalidades

5.2 — Comunicagéo e
consulta

5.3- Estabelecimento do
Contexto

5.4- Apreciagdo do risco

5.4.1 — Generalidades

5.4.2 - ldentificacdo do

Risco

5.4.3 — Analise do risco

5.4.4 — Avaliacdo do risco

5.5 — Tratamento do risco

5.5.1 — Geral

5.5.2 — Selecéo de opcdes
de tratamento do risco

5.5.3 — Preparacéo e
implementacao de
planos de tratamento

7.6 - Controlo do
equipamento de
monitorizacao e de
medicéo

8.3 — Controlo do produto
ndo conforme

8.5.2 — Acles corretivas

8.5.3 - Ac0es preventivas

do risco
5.6 — Monitorizacao e
revisdo
Capitulo 4 —
Documentacao
4.1 - Principio 4.3.5 — Recursos 4.2 — Requisitos da

4.3.7 — Estabelecimento de
mecanismos de
comunicagéo e de
relato externos

4.5 — Monitorizagéo e
revisdo da estrutura

5.1 — Generalidades

documentacéo
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Boas Praticas de
Distribuicdo de
Medicamentos para Usos

Humano

NP 1SO 31000:2012

Requisito da NP EN 1S0

9001:2008

5.5.3 — Preparacéo e
implementacao de
planos de tratamento
do risco

4.2 — Observacdes gerais

5.1 — Generalidades

4.3.5 - Recursos

4.5 — Monitorizagéo e
revisao da estrutura

4.3.7 — Estabelecimento de
mecanismos de
comunicagéo e de
relato externos

5.5.3 — Preparacéo e
implementacao de
planos de tratamento
do risco

4.2 — Requisitos da
documentacéo

4.2.3 - Controlo dos
documentos

4.2.4 - Controlo dos
registos

Capitulo 5 — Operacoes

5.1 — Principio

5.1 - Generalidades

7.5 - Producéo e
fornecimento do
Servico

7.5.3 - ldentificacéo e
rastreabilidade

5.2 — Qualificacdo dos
fornecedores

4.3.7 — Estabelecimento de
mecanismos de
comunicacdo e de
relato externos

5.2 — Comunicacdo e
consulta

5.3- Estabelecimento do
Contexto

5.4- Apreciacdo do risco

5.4.1 — Generalidades

5.4.2 - ldentificacdo do

Risco

5.4.3 — Analise do risco

5.4.4 — Avaliacéo do risco

5.5 — Tratamento do risco

5.5.1 — Geral

5.5.2 — Selecgéo de opcdes
de tratamento do risco

5.5.3 — Preparacéo e
implementacdo de
planos de tratamento
do risco

7.4 — Compras
7.4.1 - Processo de
compra
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Boas Praticas de
Distribuicdo de
Medicamentos para Usos

Humano

NP 1SO 31000:2012

Requisito da NP EN 1S0

9001:2008

5.3 — Qualificacdo dos
clientes

4.3.7 — Estabelecimento de
mecanismos de
comunicagéo e de
relato externos

5.2 — Comunicagéo e
consulta

5.3- Estabelecimento do
Contexto

5.4- Apreciagdo do risco

5.4.1 — Generalidades

5.4.2 - ldentificacdo do

Risco
5.4.3 — Analise do risco
5.4.4 — Avaliacdo do risco

5.5 — Tratamento do risco

5.5.1 — Geral

5.5.2 — Selecdo de opcdes
de tratamento do risco

5.5.3 — Preparacéo e
implementacdo de
planos de tratamento
do risco

N.A.

5.4 — Rececdo de
medicamentos

4.4.2 — Implementagéo do
processo de gestdo do
risco

5 — Processo

5.1 — Generalidades

5.2 — Comunicacdo e
consulta

5.3- Estabelecimento do
Contexto

5.4- Apreciacdo do risco

5.4.1 — Generalidades

5.4.2 - ldentificacédo do

Risco
5.4.3 — Andlise do risco
5.4.4 — Avaliacéo do risco

5.5 — Tratamento do risco

5.5.1 — Geral

5.5.2 — Selecéo de opcdes
de tratamento do risco

5.5.3 — Preparagéo e

7.4.3 - Verificagcdo do
produto comprado
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Humano

NP 1SO 31000:2012

Requisito da NP EN 1S0

9001:2008

implementacdo de
planos de tratamento
do risco

5.6 — Monitorizacao e
reviséo

5.5 - Armazenamento

4.4.2 — Implementagéo do
processo de gestdo do
risco

5 — Processo

5.1 — Generalidades

5.2 — Comunicacdo e
consulta

5.3- Estabelecimento do
Contexto

5.4- Apreciacgdo do risco

5.4.1 — Generalidades

5.4.2 - ldentificacdo do

Risco

5.4.3 — Andlise do risco

5.4.4 — Avaliacéo do risco

5.5 — Tratamento do risco

5.5.1 — Geral

5.5.2 — Selecdo de opcdes
de tratamento do risco

5.5.3 — Preparacéo e
implementacdo de
planos de tratamento
do risco

5.6 — Monitorizacao e
revisao

7.5.5 - Preservacdo do
produto

5.6 — Distribuicdo de
medicamentos
obsoletos

4.4.2 — Implementacao do
processo de gestdo do
risco

5 — Processo

5.1 — Generalidades

5.2 — Comunicagéo e
consulta

5.3- Estabelecimento do
Contexto

5.4- Apreciagéo do risco

5.4.1 — Generalidades

5.4.2 - ldentificacdo do

7.5.5 - Preservacdo do
produto

8.3 — Controlo do produto
ndo conforme
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NP 1SO 31000:2012

Requisito da NP EN 1S0

9001:2008

Risco
5.4.3 — Andlise do risco
5.4.4 — Avaliacéo do risco
5.5 — Tratamento do risco
5.5.1 — Geral
5.5.2 — Selecdo de opcdes
de tratamento do risco
5.5.3 — Preparacédo e
implementacdo de
planos de tratamento
do risco

5.6 — Monitorizacao e
revisao

5.7 - Selecéo

4.4.2 — Implementacao do
processo de gestédo do
risco

5 — Processo

5.1 — Generalidades

5.2 — Comunicagéo e
consulta

5.3- Estabelecimento do
Contexto

5.4- Apreciagéo do risco

5.4.1 — Generalidades

5.4.2 - ldentificacdo do

Risco

5.4.3 — Analise do risco

5.4.4 — Avaliacdo do risco

5.5 — Tratamento do risco

5.5.1 — Geral

5.5.2 — Selecéo de opcdes
de tratamento do risco

5.5.3 — Preparacéo e
implementacdo de
planos de tratamento
do risco

5.6 — Monitorizacao e
revisao

7.5.5 - Preservacdo do
produto

5.8 — Fornecimento

4.3.4 — Integracéo nos
processos
organizacionais

7.5.5 - Preservacdo do
produto
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Humano

NP 1SO 31000:2012

Requisito da NP EN 1S0

9001:2008

4.4.2 — Implementagéo do
processo de gestdo do
rsco

5.2 — Comunicagéo e
consulta

5.9 — Exportacao para
paises terceiros

4.4.2 — Implementagéo do
processo de gestdo do
risco

5 — Processo

5.1 — Generalidades

5.2 — Comunicacdo e
consulta

5.3- Estabelecimento do
Contexto

5.4- Apreciacgdo do risco

5.4.1 — Generalidades

5.4.2 - ldentificacdo do

Risco

5.4.3 — Andlise do risco

5.4.4 — Avaliacéo do risco

5.5 — Tratamento do risco

5.5.1 — Geral

5.5.2 — Selecdo de opcdes
de tratamento do risco

5.5.3 — Preparacéo e
implementacdo de
planos de tratamento
do risco

5.6 — Monitorizacao e
revisao

7.1 Planeamento da
realizacdo do produto

7.2.1 Determinagéo dos
requisitos
relacionados com o
produto

Capitulo 6 —
Reclamacdes, devolucoes,
suspeita de
medicamentos
falsificados e retiradas de
medicamentos

6.1 - Principio

4.3.7 — Estabelecimento de
mecanismos de
comunicagéo e de
relatos externos

5.2 — Comunicagéo e
consulta

8.3 Controlo do produto
ndo conforme
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Distribuicdo de
Medicamentos para Usos
Humano

NP 1SO 31000:2012

Requisito da NP EN 1S0

9001:2008

6.2 - Reclamac0es

4.3.7 — Estabelecimento de
mecanismos de
comunicacdo e de
relatos externos

5.2 — Comunicagéo e
consulta

8.3 Controlo do produto
néo conforme

6.3 — Medicamentos
devolvidos

4.3.7 — Estabelecimento de
mecanismos de
comunicagéo e de
relatos externos

5.2 — Comunicagéo e
consulta

8.3 Controlo do produto
ndo conforme

7.5.5 - Preservacdo do
produto

6.4 — Medicamentos
falsificados

4.3.7 — Estabelecimento de
mecanismos de
comunicacéo e de
relatos externos

5.2 — Comunicacéo e
consulta

8.3 Controlo do produto
néo conforme

6.5 — Retirada e
medicamentos

4.3.7 — Estabelecimento de
mecanismos de
comunicagéo e de
relatos externos

5.2 — Comunicagéo e
consulta

8.3 Controlo do produto
ndo conforme

Capitulo 7 — Atividades
Subcontratadas

7.1 Principio

4.3.1 — Compreenséo da
organizacdo e do contexto

7.4 — Compras

7.2 - Adjudicador

5.6 — Monitorizagdo e

7.4.1 - Processo de

revisao compra

7.3 - Adjudicatério 5.6 — Monitorizagdo e 7.4.1 - Processo de
revisao compra

Capitulo 8 — Auto 8.2.2 Auditoria interna

inspecdes

8.1 - Principio 5.6 — Monitorizagdo e 8.2.2 Auditoria interna
reviséo

8.2 - Auto inspecdes 5.6 — Monitorizagdo e 8.2.2 Auditoria interna
reviséo

Capitulo 9 — Transporte
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Humano

NP 1SO 31000:2012

Requisito da NP EN 1S0

9001:2008

9.1 — Principio

5.5 — Tratamento do risco

5.5.1 — Geral

5.5.2 — Selecgéo de opcdes
de tratamento do risco

5.5.3 — Preparacéo e
implementacao de
planos de tratamento
do risco

7.5.5 - Preservacdo do
produto

9.2 - Transporte

4.3.4 — Integracdo nos
processos
organizacionais

4.4.2 — Implementacao do
processo de gestédo do
risco

5 — Processo

5.1 — Generalidades

5.2 — Comunicagéo e
consulta

5.3- Estabelecimento do
Contexto

5.4- Apreciagéo do risco

5.4.1 — Generalidades

5.4.2 - ldentificacdo do

Risco

5.4.3 — Anélise do risco

5.4.4 — Avaliacdo do risco

5.5 — Tratamento do risco

5.5.1 — Geral

5.5.2 — Selecéo de opcdes
de tratamento do risco

5.5.3 — Preparacéo e
implementacao de
planos de tratamento
do risco

5.6 — Monitorizagdo e

6.3 — Infraestruturas

7.1 — Planeamento da
realizacdo do produto

7. 4.1 - Processo de
compra

7.5.5 - Preservacdo do
produto

7.6 - Controlo do
equipamento de
monitorizacdo e de
medicédo

reviséo
9.3 — Contentores, 4.3.4 — Integracdo nos 6.3 — Infraestruturas
embalagens e processos 7.1 — Planeamento da

rotulagem

organizacionais

4.4.2 — Implementagéo do
processo de gestdo do
risco

realiza¢do do produto
7.5.5 - Preservacdo do
produto
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NP 1SO 31000:2012

Requisito da NP EN 1S0

9001:2008

5 — Processo

5.1 — Generalidades

5.2 — Comunicagéo e
consulta

5.3- Estabelecimento do
Contexto

5.4- Apreciagdo do risco

5.4.1 — Generalidades

5.4.2 — ldentificagéo do
risco

5.4.3 — Anélise do risco

5.4.4 — Avaliacdo do risco

5.5 — Tratamento do risco

5.5.1 — Geral

5.5.2 — Selecéo de opcdes
de tratamento do risco

5.5.3 — Preparacéo e
implementacao de
planos de tratamento
do risco

5.6 — Monitorizagao e
revisao

9.4 — Produtos que
necessitam de
condicdes especiais

4.3.4 — Integracdo nos
processos
organizacionais

4.4.2 — Implementacédo do
processo de gestédo do
risco

5 — Processo

5.1 — Generalidades

5.2 — Comunicagéo e
consulta

5.3- Estabelecimento do
Contexto

5.4- Apreciagéo do risco

5.4.1 — Generalidades

5.4.2 - ldentificacédo do

Risco

5.4.3 — Andlise do risco

5.4.4 — Avaliacéo do risco

5.5 — Tratamento do risco

5.5.1 — Geral

5.5.2 — Selec¢éo de opcdes

6.2.2 - Competéncia,
consciencializacdo e
formacéo

6.3 - Infraestruturas

7.1 — Planeamento da
realizacdo do produto

7.5.5 - Preservacdo do
produto

7.6 - Controlo do
equipamento de
monitorizacao e de
medicédo
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NP 1SO 31000:2012

Requisito da NP EN 1S0
9001:2008

de tratamento do risco
5.5.3 — Preparacédo e
implementacdo de
planos de tratamento
do risco
5.6 — Monitorizacao e
revisao

Capitulo 10 -
Disposic¢oes especificas
para os intermediarios

10.1 — Principio

4.3.7 — Estabelecimento de
mecanismos de
comunicacéo e de
relato externos

7.4.1 — Processo de
compra

10.2 — Sistema da

4.3.7 — Estabelecimento de

7.4.1 - Processo de compra

Qualidade mecanismos de
comunicacéo e de
relato externos
10. 3- Pessoal 4.3.5 - Recursos 6.2.2 - Competéncia,
consciencializagéo e
formacéo
10.4 - Documentagéo 4.3.7 — Estabelecimento de | 4.2 — Requisitos da
mecanismos de documentacdo
comunicagéo e de 4.2.3 - Controlo dos
relato externos documentos
5.7 — Registo do processo | 4.2.4 - Controlo dos
de gestdo do risco registos

Relembra-se que o mapeamento realizado ndo é mais que uma analise
interpretativa generalista, ou seja, € o cruzamento da informacao relativa aos conceitos
da NP 1SO 31000 Sistema de gestéo do risco, com a abordagem sobre a gestdo do risco
nas Diretrizes. Tentou-se igualmente uma correlagdo com a NP EN ISO 9001:2008

dado o conjunto de disposicGes referidas e a proximidade possivel & norma.
Salienta-se que existem aspetos mencionados que poderdo suscitar alguma

perplexidade, dada a sua repeticdo na tabela; para um melhor entendimento, estes tém

que ser acompanhados da leitura do que é requerido em cada subcapitulo das diretrizes.
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Incluiu-se a implementacdo e o processo de gestdo do risco, nas atividades de
transporte, equipamentos, instalagdes (a titulo de exemplo), uma vez que todas as
atividades referidas introduzem riscos. Contudo, tal refor¢o, somente pretende destacar
que estes aspetos tém que ser incluidos, quando, de acordo com a norma, se aplica o

processo de gestdo do risco.

O motivo pelo qual se optou por esta apresentagdo fica a dever-se a leitura
consensual a que a ISO ja nos habituou, a qual é facilitadora do entendimento para a sua

implementacao nas organizacoes.

Hé ainda a salientar, que, algumas organizacGes da industria farmacéutica, podem
ja ter implementada parte da NP 1SO 31000, caso estas tenham adotado na sua
organizacdo a (ICH, 2011), uma vez que este documento, contempla ja o processo de
gestdo do risco definido no referencial normativo NP ISO 31000 (¢ uma parte da
norma). Embora este documento exista, continua a ser de utilizagdo facultativa e fornece
exemplos de processo e aplicacdes de GR que podem ser aplicados ndo apenas no
ambiente de producdo, mas também nas suas liga¢cdes ao desenvolvimento de produtos
farmacéuticos e de preparagdo na parte da qualidade e marketing dos processos, que
detém as devidas autorizacBes. Esta orientacdo, também se aplica as autoridades
reguladoras, nas areas de avaliacdo farmacéutica da parte da qualidade do processo de
autorizacdo de comercializacdes, inspecdo BPF — Boas Praticas Farmacéuticas e do

tratamento de defeitos de qualidade suspeita.
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8. Conclusodes

Ap0s a realizacdo deste trabalho séo possiveis as seguintes conclusoes:

- Estamos em presenca de um referencial normativo que permite a sua aplicacéo
em todas as organizacdes;

- Todos os requisitos da norma sao aplicaveis;

- Harmoniza conceitos e terminologias;

- E uma norma orientadora do modo como deve ser feito, mas ndo detalha nem
pretende a harmonizacdo da gestao do risco;

- Esta norma tem como finalidade apoiar as organizac6es que pretendam distinguir-
se através da melhoria do seu sistema de gest&o;

- Ja inclui, no caso especifico da industria farmacéutica, o processo de gestdo do
risco de acordo com a ICH Q9 - Quality Risk Management;

- O énfase dado a envolvéncia da Gestdo de Topo, na implementacdo da ISO
31000, permite potenciar a cultura do risco nas organizacdes;

- Dado o seu carater transversal, permite a interagdo com todas as atividades
desenvolvidas;

- O destaque, ainda que s6 com carater facultativo, com que a legislacdo, na
maioria dos casos, aborda este assunto. Ressalva-se a sua introducdo em termos de
legislagdo vinculativa, no caso de sistemas de informacéo, quando se trata de dados
extremamente sensiveis;

- O referencial enquadra duas etapas cruciais: a estrutura e 0 processo de gestdo do
risco, ou seja, centra-se no particular de cada risco e de cada atividade da organizacéo, e
depois divulga essas causas e hipdteses de risco a generalidade das suas atividades.
Contudo, parte da generalidade para a particularidade, isto é, na organizacdo, constroi

em primeiro lugar os seus alicerces, focando-se em aspetos determinantes, como sejam:

e O envolvimento e a “omnipresenc¢a” da gestao de topo;

e A definicdo do contexto;

e A definicdo da politica e dos objetivos;

e O fortalecimento de uma cultura de empresa, com o envolvimento de todos;

e A definicdo dos indicadores de desempenho, sua monitorizacdo e revisao;
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e O planeamento da formacdo;

e Preocupacéo e consulta das partes interessadas (internas externas).

E, parte para a generalidade e interligagcdo com toda a estrutura da organizacéo,

através da:

e Concecao de canais de consulta e informacdo;

e Concecao de canais de reporte e tomada de deciséo,
de modo a minimizar impactes, tornar o incerto mais fiavel, e reduzir o risco a um nivel
aceitavel.

Para além das conclusdes, que me pareceram mais Obvias, vou tecer, para encerrar
este trabalho, algumas consideracGes sobre a contextualizacdo do mesmo.

Na gestdo quotidiana das organizages, a Gestdo do Risco, embora, atualmente seja
referida como uma novidade, na realidade ja ndo o é, pois o risco tem estado sempre
presente desde que o mundo é mundo.

Contudo, a implementacdo desta ferramenta surge, nos dias de hoje, como uma
necessidade premente em todas as organizacdes. Atrevo-me a referir, que este tema
deveria fazer parte da formacdo em todas as areas nos sistemas de ensino, para que se
torne num habito na procura da exceléncia. Deste modo, a incerteza e o incerto,
deixariam de ser conceitos tdo temiveis como 0s que temos sentido na vivéncia dos
nossos Ultimos anos; acidentes motivados por valores que eram considerados
improvaveis (e que no entanto aconteceram), como o0 acidente de 11 de Setembro de
2001 nos EUA, a crise econémica na UE, a descredibilizacdo da classe politica, entre
outros de uma dimensao tdo elevada, que ndo é entendivel como nao aplicamos, ha mais

tempo, este conceito.

Relembra-se que ndo se trata de principios para o futuro; ndo o sdo, nem podem
ser, porque o incerto sempre existiu, existe e existira sempre.

Desta forma, sabendo que nunca deixaremos de ter o incerto, saibamos geri-lo de
modo a tornar o incerto menos incerto, para que ndo se vivam dias tdo turbulentos como
os de agora, pela sua reduzida (ou nédo) aplicabilidade nas organizacfes e na sociedade
em geral.

Como corolario direi que:
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Esta ferramenta que, hoje em dia, é referida como futura, na realidade ndo o é! Pois
guem a aplica ja estd numa fase reativa e ndo proativa.
Mas ..., como vale mais tarde do que nunca, devemos avancar com a sua aplicagéo

pois assim caminharemos para minimizar o incerto.
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9. Trabalho Futuro

Na sequéncia do desenvolvimento apresentado nesta dissertacdo e da elevada
significancia que este tema tem na atualidade, propde-se como trabalho futuro um caso
de estudo cuja finalidade seré testar (nesta ou noutra industria), a matriz que aqui

desenvolvemos.

A gestdo do risco, pela sua transversalidade e aplicabilidade genérica a qualquer
atividade e organizacdo, tornard aliciante o seu desenvolvimento, dado que, pela
juventude deste tema na gestdo quotidiana havera, certamente, muitos aspetos a

melhorar.

As orientagOes norteadores da norma NP ISO 3100:2012 visam a obtencdo das
melhores préaticas de gestao, apostando decididamente na gestdo do incerto, e do modo
como as organizacGes se deverdo posicionar para gerir, com 0S menores impactes

possiveis.

Tendo em conta 0 exemplo apresentado e a necessidade de se implementarem as
melhores praticas de gestdo que, a cada dia, se tornam mais cruciais, podemos
facilmente antever que, dentro de um tempo reduzido, elas serdo delineadas e impostas

em legislacdo, para outras areas.

Vamos gerir o futuro incerto com maior seguranca e credibilidade, conscientes que

0 incerto nos acompanhara e fara parte integrante da gestéo.
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Anexo |

Principios enumerados na norma, de acordo com o ponto 3 (IPQ, 2012)

“Para que a gestdo do risco seja eficaz, uma organizagdo devera, a todos os niveis, atuar
em conformidade com os principios abaixo referidos.

a) A gestdo do risco cria e protege o valor

b) A gestao do risco contribui para a consecucdo demonstravel de objetivos e melhoria do
desempenho, como por exemplo, na salide e seguranca, security *), na conformidade legal
e regulamentar, na aceitagdo publica, na protegdo ambiental, na qualidade dos produtos,
na gestao dos projetos, na eficiéncia das operacdes, na governacao e reputacao.

c) A gestdo do risco é parte integrante de todos 0s processos organizacionais

d) A gestao do risco ndo € uma atividade isolada, separada das atividades principais e dos
processos de uma organizagdo. A gestdo do risco faz parte das responsabilidades da
gestdo e é uma parte integrante de todos os processos organizacionais, incluindo o
planeamento estratégico e todos os processos de gestdo de projetos e de gestdo da
mudanca.

e) A gestdo do risco é parte da tomada de deciséo

f) A gestdo do risco apoia os decisores na escolha informada, na priorizacéo das acgdes e
na diferenciacdo entre linhas de acdo alternativas.

g) A gestdo do risco considera explicitamente a incerteza

h) A gestéo do risco tem em conta explicitamente a incerteza, a natureza dessa incerteza e
a forma como pode ser considerada.

i) A gestdo do risco € sistematica, estruturada e atempada

j) A abordagem sistemética, atempada e estruturada da gestdo do risco contribui para a
eficiéncia e para resultados consistentes, comparaveis e fiaveis.

k) A gestdo do risco baseia-se na melhor informagao disponivel

I) As entradas do processo de gestdo do risco baseiam-se em fontes de informacéo tais
como dados historicos, experiéncia, retorno da informacdo das partes interessadas,
observacOes, previsbes e pareceres de especialistas. No entanto os decisores devem
informar-se e ter em conta quaisquer limitagdes dos dados ou modelos utilizados ou a
possibilidade de existéncia de divergéncias entre especialistas.

m) A gestdo do risco é feita & medida

n) A gestdo do risco é alinhada com os contextos externo e interno e com o perfil do risco
da organizago.

0) A gestdo do risco tem em conta fatores humanos e culturais

p) A gestdo do risco reconhece as competéncias, percecdes e intencdes de pessoas externas
e internas a organizagdo que possam facilitar ou impedir a consecucao dos objetivos da
organizacao.

g) A gestdo do risco é transparente e participada

r) O envolvimento adequado e atempado das partes interessadas e, em particular, dos
decisores a todos os niveis da organizacdo, assegura que a gestdo do risco permanece
relevante e atualizada. O envolvimento permite também que as partes interessadas sejam
devidamente representadas e que 0s seus pontos de vista sejam tidos em conta na
determinacdo dos critérios do risco.

s) A gestédo do risco é dinamica, iterativa e reativa a mudanca

t) A gestdo do risco deteta e responde, continuamente, & mudanca. A medida que ocorrem
eventos externos e internos, que o contexto e o conhecimento se alteram e que tém lugar a
monitorizac&o e a revisdo, emergem novos riscos, alguns alteram-se e outros desaparecem.
u) A gestdo do risco facilita a melhoria continua da organizacédo

v) As organizagdes devem elaborar e implementar estratégias visando melhorar a
maturidade da sua gestéo do risco, assim como nos outros aspetos da sua organizagao.

O Anexo A disponibiliza aconselhamento suplementar para as organiza¢es que desejem
gerir o risco de forma mais eficaz.
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*) “security” no original em inglés, pode entender-se fundamentalmente como
“prote¢do e preservagdo das pessoas, bens e informagdo quer tangivel quer intangivel”
(nota nacional).

Anexo A (informativo)

Atributos da gestao do risco reforcada

A.1 Generalidades

Todas as organizacdes deverdo procurar atingir um nivel apropriado do desempenho da
sua estrutura de gestdo do risco em linha com a criticidade das decisdes que terdo de ser
tomadas. A lista dos atributos abaixo apresentada representa um alto nivel do desempenho
na gestdo do risco. Para apoiar as organizacdes na medicdo do seu préprio desempenho
relativamente a estes critérios, sdo fornecidos alguns indicadores tangiveis para cada
atributo.

A.2 Resultados chave

A.2.1 A organizacdo tem uma compreensao atual, correta e abrangente dos seus riscos.
A.2.2 Os riscos da organizacéo estdo dentro dos seus critérios do risco.

A.3 Atributos

A.3.1 Melhoria continua

A énfase é colocada na melhoria continua da gestao do risco através do estabelecimento de
objetivos do desempenho organizacional, da medi¢do, da revisdo e da subsequente
modificacdo dos processos, sistemas, recursos, capacidades e competéncias.

Isto pode ser indicado pela existéncia de objetivos de desempenho explicitos relativamente
aos quais sdo medidos os desempenhos da organizacdo e do gestor. O desempenho da
organizacgéo pode ser publicado e comunicado. Habitualmente, existird pelo menos uma
revisdo anual do desempenho e a subsequente revisdo dos processos, e 0 estabelecimento
de objetivos do desempenho, revistos para o periodo seguinte.

A avaliacdo do desempenho da gestdo do risco € uma parte integrante da avalia¢do do
desempenho global da organizagéo, bem como do sistema de medi¢do para departamentos
e individuos.

A.3.2 Responsabilizacéo total pelos riscos

A gestdo do risco reforcada inclui uma responsabilizacdo abrangente, completamente
definida e integralmente aceite do risco, do controlo e das tarefas de tratamento do risco.
Os individuos designados aceitam integralmente a responsabilizacdo, possuem
competéncias apropriadas e dispdem dos recursos adequados para verificar os controlos,
monitorizar os riscos, melhorar os controlos e comunicar eficazmente acerca dos riscos e
respetiva gestao as partes interessadas externas e internas.

Tal pode ser indicado pelo facto de todos os membros de uma organizacdo estarem
totalmente cientes dos riscos, controlos e tarefas pelos quais sd0 responsaveis.
Usualmente, tal estard registado nas descri¢des de funcgéo/cargo, bases de dados ou
sistemas de informacdo. A definicdo das fun¢es na gestdo do risco, responsabilizacdo e
responsabilidades deverdo fazer parte de todos os programas de acolhimento e integracéo
de uma organizagao.

A organizacao assegura que aqueles que séo responsabilizados estdo aptos para cumprir a
sua funcdo atribuindo-lhes autoridade, tempo, formacéo e treino, recursos e competéncias
suficientes para assumirem a sua responsabilizag&o.

A.3.3 Aplicagdo da gestdo do risco em todas as tomadas de decisédo

Todas as tomadas de decis@o no seio da organizagdo, qualquer que seja o respetivo nivel
de importancia e significancia, envolvem consideracfes explicitas do risco e a aplicacao
da gestdo do risco a um nivel adequado.

Tal pode ser indicado pelos registos das reunides e decisdes evidenciando que tiveram
lugar discussdes explicitas sobre o risco.

Adicionalmente, deverda ser possivel que todas as componentes da gestdo do risco estejam
representadas nos processos chave de tomada de decis@o na organizacgéo, por exemplo, em
decisdes para atribuicdo de capital, para projetos importantes e para a reestruturacédo ou
mudancas da organizacdo. Por estas razdes, uma gestdo do risco consistente é vista dentro
da organizagdo como a base para a governacao eficaz.

A.3.4 Comunicagdes continuadas

A gestdo do risco avancada inclui comunicagdes continuadas com as partes interessadas,
quer externas quer internas, incluindo reporte exaustivo e frequente do desempenho da
gestdo do risco, como parte da boa governacao.
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Isto pode ser indicado pela comunicacdo com as partes interessadas como uma
componente integrante e essencial da gestao do risco. A comunicacéo é corretamente vista
como um processo de dois sentidos, de tal modo que decisdes adequadamente informadas
possam ser tomadas quanto ao nivel do risco e a necessidade de tratamento do risco face a
critérios do risco adequadamente estabelecidos e abrangentes.

O reporte exaustivo e frequente, externo e interno, quer sobre riscos significativos quer
sobre o desempenho da gestdo do risco, contribui substancialmente para uma governacao
eficaz no seio da organizacao.

A.3.5 Integracéo total na estrutura de governagdo da organizagdo

A gestdo do risco é vista como central nos processos de gestdo da organizacdo, de tal
forma que os riscos sdo considerados em termos do efeito da incerteza nos objetivos. A
estrutura e o processo de governacgéo sdo baseados na gestdo do risco. A gestdo do risco
eficaz é considerada pelos gestores como sendo essencial para a consecu¢do dos objetivos
da organizacao.

Isto é indicado através da linguagem dos gestores e dos documentos relevantes da
organizagdo usando o termo ‘“incerteza’ associado aos riscos. Este atributo é também
normalmente refletido nas declaracfes de politica da organizagdo, particularmente nas
relacionadas com a gestéo do risco. Normalmente, este atributo sera verificado através de
entrevistas com o0s gestores e através da evidéncia das suas acdes e declaractes.” (IPQ,
2012)
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Anexo Il

Métodos de avaliacéo e aplicacdo das ferramentas utilizadas na avaliagdo do risco
Fonte: (ISO/IEC, 2009)

Annex A
(informative)

Comparison of risk assessment techniques

4.1 Types of technique

The first classiNcation shows how the techniques apply 0 each step of the risk assessment
process 3s follows:

e risk lgentification;

e 5K analysls - CONSEqUENcE analys!s;

e risk analysis - quallitative, semi-quantitative or quantitative prodabliity estimation;
e MK analysls — 355265Ing the effectivensass of any existing controls;

e sk analysis — estimation the level of risk;

e sk evauation.

For each step In the risk assessment process, the appiication of e method Is described as
peing elther strongly applicable, applicabie or not applicable (see Table A 1).

A.2 Factors Influencing selection of risk assessment techniques

Next the attributes of the methods are descrived in terms of

e compiexity of the prodiem and the melnods nesded to analyse It

. mnxmmmdmwmdmmumtmmmammof
Information avaliable and what is required to satisfy cbjectives,

e the extenl Of resources required In terms of time and level of expertise, data needs or
cost,

e wnether the method can provide a quantitative output

Examples of types of risk assessment methods avallabie are listed In Tabie A.2 where each
methed Is rated as high medium or iow In terms of these attributes.
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Table A1 - Applicabliity of tools used for risk assessment

FRick accacement prooess
Tocs and teonnicuss Riex Fiuk: smatyets mix [ 289
identification | concequence | Probablitty | Level of rigk | #waluation

[prainsaceming AT NAT NA Na, NA BO1
mr: or semi-structures SA A Pk LT KA eo2
Celon LY A A L LY A B3
Chesz-lsi =y nA NA NA, NA B4
|Primary nazars snayus 8 NA NA NA, NA BOS
| — sA SA N A A 808
Immﬁ and Criticy Ceontry SA SA A NA, 8A B 07
[Emarcmrmentai rse aszeszment a4 8A a4, 2A 8A B o8
[structure « what Ir? » (SWIFT) SA SA SA A s |so0s
[scerarc anatysis 8 A A A A B 12
|Buzpess imasct aran s A 8A A A A B 11
Aot cavie analysis NA 8A a4 2A 8A B 12
Failure mode effect analysis BA 8A -1 84 aa B13
[Fautt tree anaryzis A nA SA A A B4
|Evert ree ana 22 A A A A NA B 15
Cause amc consecuence anyyss A 8A 8A A A B 15
Cauze-and-efect analyzlz =y 8A NA NA, NA B17
Layer protection analysis (LOFA) A 5A A A KA BB
Cezzion iree NA SA a4 A A B 13
Fuman relisaiity 3nsiyzis 8A A 84 SA A B22
|oow iz anayzs NA A 84 2A A B2t
Seliaz |ty zertred martenance 8A 2A a4 Y 8A B22
[sneax cirtut amalysis A NA NA NA, NA B3
|umu.- amalyzls A SA A NA, NA B2
[Monte Carto simutation NA NA KA NA 8 | B2
|Bayes s statistcs 3nc Bayes Nets NA 8A NA NA 8A B2
FN curves A A -1 A & B27
|Rizx Inaces A 8A 84 A 8A B2s
“cnzecuerce orctan!ity matrx 8A SA 84 24 A B 23
Costpenstt anaiyils A 8A A A A B 32
oy e Sciion Sauyss A 5 A 8A A B 31

T Strongly applicable.
M Not applicabie
N Assicazie.
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