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“‘Hoje, paradoxalmente, tudo acontece em todo o
lugar e, contudo, em lugar nenhum do planeta, mas
algures naquilo a que se tem vindo de chamar de

ciberespaco...”

(Fernandes, 2013)
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RESUMO

A criminalidade organizada cometida através do ciberespaco, em
especial o trafico de substancias estupefacientes, com utilizacdo de
plataformas online e diversas ferramentas tecnologicas, € um flagelo
reconhecido ao nivel nacional e internacional.

Em face do sobredito, considerando o derrube de fronteiras tecnoldgicas
pelos grupos organizados de criminosos transnacionais, exige-se um esforco
robusto por parte das Autoridades nacionais e internacionais em ordem a
melhor prevenir e combater as novas formas de cibercriminalidade, pois as
tendéncias mostram-nos que atualmente inexiste criminalidade organizada sem
utilizacéo de plataformas online e ferramentas tecnolégicas.

No que concerne ao cibertrafico consideramos pertinente expandir o
ambito de aplicacédo da Lei do Cibercrime, com utilizacdo tout court por parte
dos OPC dos meios processuais ali previstos e, por outro lado, rever a LOIC,
por forma a que a reparticdo formal de competéncias ndo seja um Obice no
combate ao crime de trafico de estupefacientes online.

Do mesmo modo, consideramos mister que a Policia de Seguranca
Publica acompanhe a evolugao tecnoldgica, com olhares digitais, de forma a
conseguir acompanhar a grande evolucdo tecnoldgica, sempre bem
aproveitada pelos grupos organizados de criminosos, a0 mesmo tempo que se
impde uma atualizacdo de atribuicbes e competéncias a Policia, de forma a
acompanhar outras policias modernas e evoluidas que operam no sistema de
seguranca interna nacional.

Colhendo os argumentos avancados neste trabalho, concatenados com
uma melhor coordenacao policial interna e, subsequentemente, internacional, a
Policia ficardA em condicbes de melhor prevenir e investigar o trafico de
substéancias ilicitas com recurso a ferramentas tecnoldgicas, indo de encontro
aos anseios demonstrados nos diversos relatérios nacionais e internacionais

emitidos pelas Autoridades competentes na matéria.

Palavras-chave: Criminalidade organizada transnacional; Ciberespaco;

Cibercrime; Cibertrafico; Competéncias de investigacdo; Internet; Policia de

Seguranca Publica

VI



ABSTRACT

Organized crime committed through cyberspace, in particular the
trafficking of narcotic substances, using online platforms and various
technological tools, is a nationally and internationally recognized scourge.

In view of the above, considering the overthrow of technological borders
by organized groups of transnational criminals, a robust effort is required on the
part of national and international authorities in order to better prevent and
combat new forms of cybercrime, as trends show us that currently there is no
organized crime without the use of online platforms and technological tools.

With regard to cyber-trafficking, we consider it pertinent to expand the
scope of application of the Cybercrime Law, with tout court use by the Criminal
Police Bodies of the procedural means provided therein and, on the other hand,
to review the Law on the organization of criminal investigation, in order to that
the formal division of competences is not an obstacle in the fight against the
crime of trafficking in narcotics online.

Likewise, we consider it essential that the Public Security Police follow
technological developments, with digital eyes, in order to be able to keep up
with the great technological evolution, always well used by organized groups of
criminals, while at the same time imposing an update of attributions. and
competences to the Police, in order to accompany other modern and evolved
police forces that operate in the national internal security system.

Harvesting the arguments advanced in this work, linked to better internal
and, subsequently, international police coordination, the Police will be in a
position to better prevent and investigate the trafficking of illicit substances
using technological tools, meeting the wishes shown in the various reports.
national and international documents issued by the competent authorities in the

matter.

Keywords: Transnational organized crime; Cyberspace; Cybercrime; Cyber

trafficking; Police investigation skills; Internet; Public Security Police



INTRODUCAO

INTRODUCAO

O tema gque nos propomos tratar insere-se no ambito da criminalidade
organizada, especificamente no que concerne ao crime de trafico de
estupefacientes cometido através da internet.

Neste sentido, tratando-se de um tipo criminal de préatica continuada e
reiterada, em que se verifica 0 seu cometimento conjuntamente com diversas
tipologias que se inserem no grupo da criminalidade organizada e grave,
pretendemos efetuar um estudo critico relativo ao trafico de estupefacientes,
inserido no seu todo, mas com especial acento ténico no seu cometimento
através de sistemas informaticos e ligacdes online, tendo em consideracdo a
grande evolucdo tecnologica ocorrida principalmente nas Ultimas duas
décadas, tanto a nivel global como em Portugal, evolucdo essa que tem sido
utilizada por grupos organizados de criminosos, que desenvolvem a sua
atividade delituosa utilizando diversas ferramentas e sistemas modernos de
comunicacao online, cujo aproveitamento tem sido altamente remuneratério.

O moébil deste trabalho, com especial enfoque para o trabalho que a
Policia de Seguranca Publica desenvolve no contexto da investigagdo criminal
em Portugal, compatibiliza-se com a inser¢éo legislativa relativa a reparticdo de
competéncias de investigacdo, ocorrida no inicio deste século, através da Lei
n.° 21/2000, de 10 de agosto® (Lei [de Organizacéo] da Investigacéo Criminal),
mas cujas raizes nao € alheio o Decreto-Lei n.° 81/95, de 22 de abril (Brigadas
Anticrime e Unidades Mistas de Coordenacao), que veio empenhar no esforco
direto de combate ao trafico de estupefacientes outros 6rgdos de policia
criminal, criando para o efeito as brigadas anticrime e de unidades mistas de
coordenacao, integrando a Policia Judiciaria, a Guarda Nacional Republicana,
a Policia de Seguranca Publica, o Servico de Estrangeiros e Fronteiras e
Direcao-Geral das Alfandegas, numa altura em que — precisamente — 0 acordo
Schengen havia acabado de entrar em vigor em Portugal (26 de marco de
1995), deixando de haver fronteiras internas no pais com o0s restantes paises

da Europa, integrantes do acordo.

! Revogada pela Lei n.° 49/2008, de 27 de agosto — Lei de Organizacdo de Investigacdo
Criminal.
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Com estes dois elementos, fim das fronteiras internas com os paises do
espaco Schengen e com a acelerada evolucdo tecnoldgica ocorrida, com
franco aproveitamento pelos grupos de criminosos organizados, verifica-se a
amalgama impetuosa para a criminalidade altamente organizada prosperar,
incumbindo as autoridades competentes adotar estratégias eficazes de
combate a esta nova realidade.

Em Portugal o regime juridico relativo ao trafico de estupefacientes
encontra-se previsto no Decreto-Lei n.° 15/93, de 22 de janeiro?, entretanto
atualizado por diversas vezes (29.2 versdo — Lei n.° 25/2021, de 11 de maio).

Conforme referido no seu preambulo, este diploma, baseado que estava
na Convencao das Nac¢des Unidas contra o Trafico llicito de Estupefacientes e
de Substancias Psicotrépicas de 1988, da qual Portugal faz parte integrante?,
tem essencialmente como objetivos principais privar aqueles que se dedicam
ao tréfico de estupefacientes do produto das suas atividades, adotar medidas
adequadas ao controlo e fiscalizagcdo dos precursores, produtos quimicos e
solventes, substancias utilizaveis no fabrico de estupefacientes e de
psicotrépicos, colmatar “brechas” e potenciar os meios juridicos de cooperacéo
internacional em matéria penal, bem como organizar, no plano interno, as
tabelas de substancias consideradas ilicitas, remetidas sistemicamente para 0s
anexos deste diploma.

Pese as diversas alteracdes legislativas que o diploma originario tem
vindo a sofrer, o regime, previsto e punido pelo artigo 21.° e seguintes, néo
prevé in concreto o trafico de estupefacientes através da internet, através da
utilizac@o de plataformas online, ressaltando a vista a necessidade de, em face
da evolucao tecnoldgica que temos vindo a assistir, reiteradamente aproveitada
pelos grupos organizados de criminosos, atualizar o referido diploma.

Torna-se, igualmente, cada vez mais importante que as Autoridades
competentes disponham de mecanismos para detetar e investigar atividades de

trafico de estupefacientes por via online, exigindo-se um esfor¢co permanente

? hitps://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?nid=181&tabela=leis.

3 Convencao assinada e ratificada internamente através da Resolucdo da Assembleia da
Republica n.° 29/91 e Decreto do Presidente da Republica n.° 45/91, publicados no Diario da
Republica, de 6 de setembro de 1991.
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para acompanhar a atividade criminosa de trafico de estupefacientes com
utilizagao tanto de canais e plataformas inseridas na internet “aberta” (surface
web) como de canais inseridos na internet profunda (Deep web), de modo a
prevenir, reprimir e combater este tipo de criminalidade.

Para fazer face a criminalidade informatica em geral e combater o
cibercrime, em 2009 foi aprovada a Lei do Cibercrime, Lei n.° 109/2009, de 15
de setembro®, relativa a ataques contra sistemas de informacdo, adaptando o
direito interno a Convencao sobre o Cibercrime do Conselho da Europa.

Destaca-se nesta Lei as disposi¢cdes materiais e processuais, aplicaveis
a crimes cometidos por meio de sistema informético, bem como as disposicdes
atinentes a cooperacdao internacional em matéria penal, relativas ao dominio do
cibercrime e da recolha de prova em suporte eletronico, relevando para este
trabalho a discussdo de saber se se pode considerar o crime de trafico de
estupefacientes cometido através da internet como um crime cometido “por
meio de um sistema informatico”, relevando a distincdo entre criminalidade
informatica e criminalidade com recurso a meios informaticos (Verdelho et. al.
(2013).

Em outro patamar, parece-nos justo afirmar que a Policia de Seguranca
Publica, num esforco continuo de adaptagcédo as novas realidades, em especial
tecnoldgicas, e evolucdo societaria paralela e concomitante, cresceu de forma
sustentada a acompanhar a atividade criminosa em Portugal, com grande
aposta visivel na formacao de efetivo especializado ao servi¢o da investigacdo
criminal.

Deste modo, esta investigacdo ergue-se como pertinente no sentido em
que, apos trazermos a colacdo o estado da arte relativo ao arquétipo em vigor
em Portugal no que toca a investigacdo da criminalidade organizada num
mundo global e evoluido, em especial quanto ao trafico de estupefacientes
cometido através da internet, temos como objetivo discutir criticamente o

modelo em vigor no sentido de almejarmos identificar anacronismos e ébices

* Lei n.° 109/2009, de 15 de setembro, que aprovou a Lei do Cibercrime, transpondo para a
ordem juridica interna a Decisdo Quadro n.° 2005/222/JAl, do Conselho, de 24 de fevereiro,
relativa a ataques contra sistemas de seguranca de informacao, e adapta o direito interno a
Convencéao sobre Cibercrime do Conselho da Europa).
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ao seus sucesso, em ordem a apresentar propostas que concorram para a sua
melhoria, eficiéncia e eficacia.

Tendo em consideracdo a sobre referida Lei do Cibercrime, que prevé
mecanismos que potenciam a recolha de prova, no dominio do cibercrime, em
suporte eletrénico, cumpre-nos averiguar da aplicabilidade deste regime ao
tradfico de estupefacientes cometido através da internet e, como questédo
derivada, saber como articular a aplicabilidade do regime considerando o
quadro atual de reparticio de competéncias, entre os Orgdos de Policia
Criminal, previsto em Portugal.

De facto, a sociedade tornou-se invisivel, hoje tudo tem uma dimenséao
digital, sendo que os criminosos, ndo s6 0s que detém uma estrutura
organizada e devidamente hierarquizada, mas também os “criminosos de
bairro”, aproveitam-se grandemente das redes sociais e digitais para perpetrar
o crime (v.g. burlas mbway).

Neste sentido, perante sistemas tradicionais de seguranca publica —
virados para o vulgo “patrulhamento apeado de zona”, urge igualmente,
perante as novas realidades digitais, discutir novas formas de policiamento,
apostando-se na vigilancia e policiamento (prevencéo) em rede, bem como na
recolha da prova digital (investigacao criminal), em ordem a mais rapidamente
detetar e investigar o crime que cada vez mais ocorre em plataformas digitais,
atualmente carente de vigilancia policial.

Considerando o objetivo do presente estudo e que “a partir do instante
em que se inicia uma investigagao (...) € necessario método” (Campenhoudt &
Quivy, 2019, p. 28), decidimos desenvolver no processo de pesquisa 0 método
dialético que, conforme nos ensina Lakatos e Marconi (2003), € um método de
interpretacdo abrangente e dinamico, no sentido em que os factos em estudo
ndo podem ser destacados de todo um contexto social, politico e juridico em
que se inserem, pois as “coisas nao sao analisadas na qualidade de objetos
fixos, mas em movimento (...) encontrando-se em vias de se transformar,
desenvolver” (Lakatos & Marconi, 2003, p. 101).

Dito de outro modo, pretendemos invocar, na nossa investigacao,

conhecimentos provenientes das ciéncias juridicas e das ciéncias sociais,
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articulados com doutrina policial e jurisprudéncia existente, de forma a
interpretar e analisar o conhecimento bibliogréfico e legislativo recolhido, para o
transformar num novo produto de conhecimento, apds integramos e cruzarmos
dados existentes em Relatorios oficiais, nacionais e internacionais, no sentido
de conseguirmos alcanc¢ar novos entendimentos.

Optamos, pois, por efetuar um estudo tedrico, comparticipado por um
raciocinio logico e dedutivo, perante a evolucdo tecnoldgica, que atualmente
vivenciamos, e estado da arte do atual policiamento digital em rede, através de
um meétodo cientifico de estudo heterogéneo e de natureza compdsita, com
cruzamento de teorias pré-existentes, conforme referimos anteriormente, que
possam permitir que nos atrevamos a colocar em crise 0 quadro doutrinario e
legal atualmente em vigor, a luz de novas conceptualizacdes que pretendemos
adquirir.

Nesse sentido, em face da pergunta de partida referida, tendo em
consideracdo a escassez bibliografica acerca do tema, que ao contrario do
expectavel nos motiva de modo desafiante, propomo-nos efetuar uma analise
critica da literatura e da legislagdo em vigor, revisitar relatorios oficiais,
nacionais e internacionais, acerca desta tematica, com o objetivo de “dar forma
conveniente e representar de outro modo essa informacéo, por intermédio de
procedimentos de transformacao” (Bardin, 2020, p. 47), de modo a ficarmos
habilitados a responder a nossa questdo previamente formulada e, a final,
estarmos aptos a efetuar algumas sugestdes que possam contribuir para uma
mais eficaz e eficiente perspetiva desta tematica.

Posto o mencionado, em face do que pretendemos alcancar com o
presente estudo, a nossa dissertacdo tera a seguinte estrutura: introducao,
capitulo | sobre a criminalidade organizada e globalizacéo, capitulo Il, em que
debateremos acerca da coordenacdo nacional e cooperacao internacional em
matéria de investigacdo criminal, capitulo Ill abordard a prevencdo e
investigacdo do crime de trafico de estupefacientes, capitulo IV sobre o tréfico
de estupefacientes cometido através da internet, capitulo V sobre a
necessidade de ajustamento legislativo perante novas realidades e a

conclusdo. De referir que os capitulos delineados ndo se apresentaram de
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forma estanque, pretendendo-se que a sua segmentacao obedeca a uma linha
de ideias inter-conexionadas entre si, com destague para uma andlise
prospetiva da realidade dos factos, em permanente evolugdo, numa época em
gue a evolucao tecnoldgica ocorre a velocidade da luz.

No capitulo | procuraremos chamar a atencao as transmutacdes que a
globalizag&o trouxe as sociedades modernas, que potenciadas pela evolugéo
tecnoldgica e em conjugacdo com as fronteiras abertas, no espaco Schengen,
vieram dar corpo e consolidar novas tendéncias criminais. Considerando o
mencionado, e sem prejuizo das medidas compensatérias existentes,
abordaremos a necessidade de os diversos Estados desenvolverem novos
entendimentos que permitam minimizar as novas vulnerabilidades expostas
pelas novas realidades.

No capitulo Il, debrugar-nos-emos acerca da fundamentalidade da
cooperacao policial internacional na prevencéo e combate ao crime organizado,
tornando-se necessario, a montante, uma eficiente e eficaz coordenacéo
policial interna, que permita um rapido e fluido intercambio de informacdes
entre os Estados e as agéncias europeias e internacionais com
responsabilidades na matéria. Destacaremos, portanto, o importantissimo
papel da Europol, Interpol e Gabinetes Nacionais Sirene, que fornecem
informacBes e apoio na recolha, analise e tratamento de informacéo criminal
entre os diversos Estados, relativas a organiza¢des criminosas. Destacaremos,
igualmente, o Centro de Inovagdo da UE para a seguranca interna, que tem
como objetivo fornecer solugdes tecnolégicas aos EM, em ordem a fomentar
sinergias comuns, com o desenvolvimento de ferramentas tecnoldgicas para
melhorar a prevencao e repressao do crime organizado cometido através da
internet.

No capitulo Il abordaremos as atribuicbes e competéncias da PSP,
enguanto Policia integral, em especial o papel fundamental que desempenha a
prevencao da criminalidade em geral e no seio da investigagéo criminal, ainda
que sustentada por um regime de partilha de competéncias de investigacao
rigidas, decorrentes da LOIC. Neste sentido, iremos trazer a lume novas e

legitimas visGes acerca do ambito de competéncias de investigacdo criminal
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que reinam entre os OPC, que permitam melhor prevenir e combater
fendémenos criminais com utilizacdo de meios e ferramentas tecnoldgicas, em
face da importancia que configura a luta contra a criminalidade ocorrida no
ciberespaco.

O capitulo IV versara especificamente acerca do crime de trafico de
estupefacientes cometido online, pelo que focaremos os varios MO recentes
neste dominio. Destacaremos o crime de trafico de estupefacientes tanto ao
nivel da darknet como através da internet visivel, através de redes sociais e
canais de comunicacdo cada vez mais conhecidos e utilizados por todos ndés,
aproveitados pelos criminosos no cometimento do crime. Em face da grande
dificuldade, que entoaremos, na identificacdo e investigacdo do cibertrafico,
efetuaremos propostas no sentido de se empreendam esforcos e capacitem-se
as autoridades policiais competentes, para fazer face a esta realidade cada vez
mais patente.

O capitulo V incidira na analise da legislacdo em vigor — Lei do
Cibercrime e LOIC, com o objetivo de a final, ficarmos aptos para propor um
novo paradigma perante novas realidades digitais atuais. Em face das
previsbes anacronicas nos textos legislativos que incidem sobre esta temética,
gue se anteveem, discutiremos a eventual necessidade de altera¢gdes legais ou
compatibilizacédo legal com a pratica de investigacdo criminal que decorre das
competéncias dos OPC, de modo que se garanta ganhos visiveis no combate
ao cibercrime, cada vez mais sofisticado e organizado. Iremos, ainda neste
capitulo, discorrer acerca da acéo concreta do CNSC que possa garantir uma
coordenacao efetiva dos OPC, no ambito do cibercrime e, em especifico na
prevencdo e combate ao trafico de estupefacientes online.

Na conclusao iremos responder a nossa questao de partida, onde nos
disporemos a efetuar algumas reflexdes e propostas de melhoria acerca do
tema em estudo, alinhadas com a nossa vivéncia profissional enquanto Oficial
da PSP, a desempenhar fungbes no amago da investigagdo criminal h&a cerca

de uma década.
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CAPiTULO 1

CRIMINALIDADE ORGANIZADA E GLOBALIZACAO

1.1 - Globalizagdo. Das novas tendéncias

A globalizacdo, como processo, carateriza-se por uma crescente
interdependéncia econdémica, social, politica e cultural entre os paises, regides
€ Seus povos, cuja aproximacao assenta em diversos fatores, nomeadamente
no desenvolvimento de uma variedade de novas tecnologias de informag&o que
revolucionam e tornam cada vez mais premente a comunicagdo, garantem o
estabelecimento de redes globais de producéo e incentivam a crescente livre
circulacao (Giddens, 2000).

Neste campo existe a insercédo da internet, atualmente de banda larga,
gue contribuiu sobremaneira para o processo de desenvolvimento cultural entre
0S povos, aproximando os mesmos, de tal modo que se torna facil e comum
afirmar que o ser humano vive numa “aldeia global” estando uns dos outros a
distancia de um clique, surgindo o ciberespago como “um novo Global
Common, ou seja, um espaco essencial ao funcionamento da nossa sociedade,
que é partilhado por todos, embora ndo pertenca a nenhum Estado em
particular” (Moniz, 2018, p. 17).

Por outra via, embora os avangos das novas tecnologias tenham
contribuido e continuem a contribuir para o desenvolvimento econdmico,
cultural e social de todos os povos do mundo, também existe uma utilizacéo
tecnoldgica que serve os interesses de organizacdes criminosas organizadas,
trazendo-nos diversas formas de criminalidade complexas, as quais os Estados
nao estavam preparados para lidar ab initio.

Deste modo, podemos afirmar que a sociedade em gue vivemos hoje,
derivado das varias transmutacdes, nomeadamente cientificas e tecnoldgicas,
complexificou-se como resultado da globalizagdo (Lourencgo, 2015) e, como
explica Jodo Davin, embora as vantagens advenientes do mercado Unico
europeu, que vieram garantir maior fluidez de pessoas, bens e capitais,

verifica-se também um “efeito perverso” ao permitir, igualmente, uma maior
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itinerancia da criminalidade organizada transnacional em aproveitamento, tanto
das fronteiras abertas no espaco Schengen como proveito dos dispares
ordenamentos juridicos dos diferentes paises de eleicdo das organizacdes
criminosas (Davin, 2007).

Conforme refere Nelson Lourenco, ao nos dar nota da definicdo de
criminalidade organizada transnacional da ONU (2003), a qual acolhemos, a
mesma € vista como um conjunto heterogéneo de atos, focando-se
principalmente nos atores e néo tanto nas infracbes cometidas pelos mesmos,
dai se tornar essencial que a sua prevencao e combate seja efetuada de forma
global (Lourenco, 2015).

Considerando o0 paradigma enunciado, tendo em conta a
complexificacdo da criminalidade organizada a que hodiernamente assistimos,
verificamos que as entidades com competéncia na matéria, nacionais e
internacionais, utilizam diversas metodologias de atuagdo no seu combate.

Repare-se, por exemplo, na inexisténcia no ordenamento juridico
nacional de uma definicao direta de “criminalidade organizada” ou, ainda mais
especificamente, de criminalidade organizada transnacional, ndo obstante,
entre as varias definicdes legais que o Cddigo de Processo Penal (CPP) nos
oferece, desde logo nas suas disposicdes preliminares e legais®, é a de
“criminalidade altamente organizada”, considerando as condutas que integram
crimes de associacdo criminosa, trafico de 6rgdos humanos, trafico de
pessoas, trafico de armas, trafico de estupefacientes ou de substancias
psicotrépicas, corrupcao, trafico de influéncia e participacdo econdmica em
negocio ou branqueamento.

Este tipo de criminalidade beneficia, nos termos do CPP, de diversas
prerrogativas especiais, em face da sua maior gravidade e alarme social que
provocam ao colocarem em causa valores fundamentais da comunidade®, tais
como, entre outras: a protecdo das testemunhas e de outros intervenientes no
processo contra formas de ameaca, pressdo ou intimidacao (artigo 139.9);
realizacdo de buscas domiciliarias ordenadas ou autorizadas pelo juiz, entre as
21 e as 7 horas (artigo 177.9, n.° 1 e 2, al. a)); admissibilidade de interce¢cbes
telefonicas (artigo 187., n.° 2, al. a)); imposi¢cdo ao arguido de medida de

° Artigo 1.°, al. m) do Cdédigo de Processo Penal.
® Cf. Preambulo da Lei n.° 58/2020, de 31 de agosto, que atualizou o Codigo Penal em vigor.
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coacdao de prisdo preventiva (artigo 202.°, n.° 1, al. c¢)); elevacado nos prazos de
duracdo méaxima de prisdo preventiva a que o arguido pode ser sujeito (artigo
215.2,n.° 2).

Embora a gravidade de todos os crimes que se inscrevem na tipologia
“criminalidade altamente organizada”, importa relevar com especial acuidade
as condutas em que exista uma “associacdo criminosa’’ vista como uma
organizacdo de “crime organizado”, onde se verifica uma estrutura
desenvolvida, uma hierarquia e estabilidade organizativa temporal, como que
de uma empresa se tratasse (Anes, 2015), mas cuja atividade desenvolvida
provenha ou tenha ligacdo a paises externos a Portugal e que preencham o
tipo de criminalidade que denominamos de “criminalidade organizada
transnacional”, considerando a internacionalizagdo do crime perpetrado, em
que se assiste a uma grande flexibilidade geografica através da acao
organizada de diversos individuos estrangeiros com ligagBes transnacionais
definidas®.

Efetivamente, em aproveitamento de um mercado global e da livre
circulacdo de pessoas e bens, grupos organizados de criminosos gozam de
formacao em técnicas especificas, com organizacdo e planeamento de crimes
nos paises de origem, em que a posteriori € munidos de uma “carta de missao”
vém a executar atividades criminosas em varios paises da Europa, a que
Portugal ndo é excecao, visando naturalmente o maximo lucro.

Tendo em conta este quadro, cumpre-nos questionar, desde logo, se as
autoridades com responsabilidade nacionais e internacionais, tendo em conta
0S meios a sua disposicado, tém sido eficientes na prevencdo e combate a
criminalidade organizada transnacional que assola os diversos paises da UE,
agora que se verifica ndo s6 o esbater de fronteiras fisicas, por forca da
aplicacdo do acordo Schengen, mas também o derrube de fronteiras

tecnoldgicas, a que o crime organizado ndo deixa de aproveitar, conquanto 0s

" Sem nos determos especificamente na definicdo do conceito de “associacdo criminosa’,
importa referir que o crime de associacdo criminosa exige a congregacdo de trés elementos
essenciais: um elemento organizativo, um elemento de estabilidade associativa e um elemento
de finalidade criminosa, conforme Acordao do TRP 01.12.2017, obtido de
http://www.dgsi.pt/jtrp.nsf/56a6e7121657f91e80257cda00381fdf/a9b57564fd92e3e9802582180
05302bc?0OpenDocument.

® Nos termos da Convencdo das Nacdes Unidas Contra a Criminalidade Organizada
(Convengdo de Palermo), nomeadamente artigo 3.°, n.° 2 al. a) que refere que o crime é
transnacional se cometido em mais do que um Estado.
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lucros provenientes do trafico de estupefacientes “sdo de tal forma elevados e
significativos (...) permitindo, direta ou indiretamente, ao crime organizado, ter
um peso significativo nos centros de decis&do econdémica” (Braz, 2004, p. 175)
podendo, seguramente se afirmar, que a maioria da criminalidade organizada
hodierna néo vive sem o crime de trafico de estupefacientes associado as suas

atividades ilicitas.

1.2 — Criminalidade organizada. O Espa¢o Schengen

Em face da globalizacdo que cada vez mais se assiste a nivel
internacional, nomeadamente através das diversas alteracdes que se tém
verificado a varios niveis tais como geogréficas, culturais, politicas e sociais,
impele-nos a olhar com grande preocupacdo para os fendmenos criminais
oportunistas que dai advém, particularmente para a criminalidade organizada,
em face do impacto que este tipo de crime tem na sociedade e no sentimento
de inseguranca que provoca nhas populagdes, importando identificar qual ou
quais as melhores formas de a prevenir e combater, contando com a sua
patente complexidade e globalidade (Prates, 2011).

De facto, no que concerne a criminalidade organizada, assiste-se hoje a
uma grande flexibilidade geografica através da acdo organizada de diversos
individuos, estrangeiros com ligacdes transnacionais definidas (Prates, 2011),
exigindo-se um suplementar e extraordinario esforco das forcas e servicos de
seguranca na identificacdo, prevencdo e combate a essas novas formas de
criminalidade.

Por forga da “aldeia global” em que vivemos também o crime se tornou
global, podendo hoje se falar na cosmopolitizacdo do crime porquanto temos
assistido a vagas de crime perpetrado por grupos organizados itinerantes que,
em face da facil mobilidade pelo menos dentro do espaco Schengen, se
deslocam aos diferentes paises cometendo diversos crimes, nomeadamente
crimes contra pessoas e contra o patrimonio, de forma planeada e organizada.

Como anteriormente demos nota, existem diversos grupos criminosos
organizados com proveniéncia de paises externos, tanto de paises fora da UE
como de paises de contexto europeu, que desenvolvem a sua atividade

criminal em territério nacional, sustentados numa organizagdo que perpassa
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varias fronteiras, denotando-se grande flexibilidade na atuacédo destes grupos
criminosos, tanto ao nivel de diferentes modi operandi como ao nivel da
atuacao através de diversas tipologias criminais.

Na senda do defendido por Luis Elias, a pulverizacdo global do crime
deve-se, entre varias razdes, a abolicdo de fronteiras no espaco Schengen,
que veio permitir uma maior movimentacdo de pessoas e de bens, mas
também de criminosos internacionais, com um controlo fronteirico ineficaz
(Elias, 2018).

Assim, pode-se afirmar que por forca da facilitada movimentacdo de
pessoas, adveniente da globalizagdo, que veio permitir que 0S grupos
organizados de criminosos aproveitassem as zonas de comércio livre e a
reducdo de controlo de fronteiras em alguns paises do mundo, emergiram
mercados lucrativos onde, por forca da falha de atuacdo e controlo policial
(Rodrigues, 2009), as organizagcbes criminosas nao deixaram de aproveitar
essas facilidade para perpetrar crimes, minimizando a possibilidade de serem
detidos e/ou responsabilizados a posteriori, potenciando o crime sem castigo.

Com o acordo Schengen, assinado em 14 de junho 1985 pela
Alemanha, a Bélgica, a Franca, o Luxemburgo e os Paises Baixos,
repristinando algumas ideias miticas do passado e que serviram de base da
ideia inicial de unidade europeia (Campos & Campos, 2010) e que visou
“suprimir gradualmente os controlos nas fronteiras internas e instaurar um
regime de livre circulacdo para todos os nacionais dos paises signatarios, dos
outros paises da Unidao Europeia (UE) ou de certos paises ndo pertencentes a
UE” e, depois, com a Convencdo de Aplicacdo do Acordo Schengen (CAAS),
com a densificacdo e regulamentacdo do quadro de condicGes e garantias de
criacdo de um espaco sem controlo de fronteiras internas entre os paises
aderentes, assinada em 19 de junho de 1990 e com entrada em vigor em 1995,
Portugal passou a ser membro do Espaco Schengen'®, sendo que a liberdade
de circulacao de pessoas dentro deste espacgo passou a fazer parte natural da

vida dos cidaddos dos paises signatarios.

° Acordo e Convencdo de Schengen. (sem data). Obtido de https://eur-

lex.europa.eu/summary/glossary/schengen_agreement.html?locale=pt.
0 Portugal. Panoramica. (sem data). Obtido de https://europa.eu/european-union/about-
eu/countries/member-countries/portugal pt.
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N&o obstante os beneficios econdémicos e sociais advenientes da livre
circulacdo de pessoas dentro do espago Schengen, e sem prejuizo da
implementacdo de medidas de seguranca compensatOrias, de caracter
vinculativo a todas as entidades com responsabilidades na prevencdo e
combate da criminalidade e manutencédo da ordem publica, com o objetivo de
pelo menos se manter os niveis desejaveis de seguranca e ordem publica nos
diversos Estados', a livre circulacdo de pessoas e bens veio permitir fluxos
migratorios e itinerancia de grupos criminais, cuja atividade advém de varios
paises do mundo, mas que se expande nos diversos paises da UE, atividades
essas a que devemos dedicar a nossa maior atencao.

Uma das varias medidas compensatérias adotadas e que merece maior
destaque pela sua importancia foi a adocdo do Sistema de Informacao
Schengen 1l (SIS 11)*? de caracter obrigatério e sem admissdo de reservas
pelos Estados integrantes que, através de insercéo e partilha de dados policiais
entre os paises do espaco Schengen, visa®:

e Controlos policiais e de fronteiras

e Intercambio de informacéo

e Emissao de vistos e autoriza¢gdes de residéncia

e Prevencdo da criminalidade e instauracdo de acdes penais pela sua

pratica
Sem querermos desconsiderar todas as medidas compensatorias

adotadas certo € que 0s grupos de criminosos itinerantes continuam a atuar em
paises terceiros, de forma organizada, aproveitando brechas legislativas,
corredores transfronteiricos e oportunidades ilicitas no “mercado global” em

ordem a maximizar lucros ilicitamente obtidos (Davin, 2007).

' Materializadas através da Convencdo de Aplicacdo do Acordo de Schengen (CAAS) e
regulamentada pelo Regulamento (CE) n.° 562/2006 do Parlamento Europeu e do Conselho,
de 15 de margo de 2006 (Cdadigo de Fronteiras) e pelo Regulamento (CE) n.° 810/2009, do
Parlamento Europeu e do Conselho, de 13 de julho de 2009.

12 Artigo 1.° da Decis&o 2007/533/JAl do Conselho, de 12 de junho e Regulamento 1987/2006
do Parlamento e do Conselho (Regulamento SIS II).

3 Sistema de Informacdo de Schengen de segunda geracéo. (2020, 28 de dezembro). Obtido
de https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=LEGISSUM%3AI14544.
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1.3 - Criminalidade organizada e cibercriminalidade. Tendéncias

Como referimos anteriormente a criminalidade organizada, apés a
abertura das fronteiras derivada do acordo Schengen, expandiu-se de forma
tentacular, continuando atualmente a “representar uma ameaga a seguranga
global, com impactos diretos nos cidadéos — e nos seus direitos, liberdades e
garantias —, bem como ao desenvolvimento econémico e a estabilidade de
instituicbes e paises” (RASI, 2021, p. 31), agora principalmente por forca do
desenvolvimento das novas tecnologias de informacdo que vieram derrubar as
fronteiras tecnoldgicas do crime.

A criminalidade organizada hodierna ndo conhece barreiras fisicas nem
tecnologicas, “quer pela sua transnacionalidade, quer pelo modelo que as
tecnologias disponiveis e os fluxos migratérios permitem estruturar” (Santos,
2015, p. 136), sendo que “a internet e as redes digitais em geral constituem-se
(...) como um novo ambiente para a criminalidade organizada” (Elias, 2018, p.
302).

A Internet, efetivamente, garante um nivel de comunicacdo entre 0s
membros dos grupos organizados de criminosos, dificil de deter pelas
autoridades competentes para a investigacdo de crimes, tanto pelo nivel de
encriptacdo das comunicacdes, como pelo facto de haver uma utilizacao
massificada pelos criminosos, no ambito da sua atuacdo, de dispositivos
tecnologicos descartaveis, dificultando a atuacdo das autoridades policiais ou
judiciarias que “se confrontam com mudancgas sucessivas e inesperadas de
equipamentos e até de operadoras” (Davin, 2007, p. 43).

Segundo o RASI de 2021, os crimes informaticos, que integram as
tipologias de acesso indevido ou ilegitimo, intercecdo ilegitima, falsidade
informatica, sabotagem informatica, viciacdo ou destruicdo de dados, dano
relativo a programas, reproducao ilegitima de programa protegido, e outros
crimes informaticos, em termos percentuais diminuiram 10,5% (p. 62), néo

obstante ter sido reconhecido pelo mesmo relatério:

o risco de crimes informaticos ou praticados por meio informatico, pela

elevada utilizagdo de aquisicdes/investimentos por pessoas com
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insuficiente literacia tecnoldgica e financeira através de plataformas/sites
na Internet, e pela segurangca/anonimato de utilizacdo da deep web e/ou
dark web, nomeadamente para compra/venda de moeda e
branqueamento (RASI, 2021, p. 70).

Por seu turno, também como indicador importante, a nota informativa, de
13 de julho de 2022, do Gabinete de cibercrime da Procuradoria-geral da
Republica relativo as dendncias de cibercrime recebidas, eletronicamente, no
1.° semestre de 2022, informa que foram recebidas 852 queixas, mais 258 do
que em periodo homoélogo em 2021%°, e mais 547 do que no mesmo periodo de
2020, o que demonstra, uma subida consideravel e consistente de ano apos a
ano.

De facto, segundo o Internet Organised Crime Threat Assessment de
2021 (IOCTA, 2021), relatério estratégico sobre as principais ameacas
emergentes e desenvolvimentos no cibercrime, publicado anualmente pelo
European Cybercrime Centre (EC3) da EUROPOL, os utilizadores da dark web
utilizam, cada vez mais, aplicativos como o Wickr!® e o Telegram®’ como
canais de comunicacdo de modo a garantir 0 anonimato das suas
comunicagfes, bem como adotam cada vez mais criptomoedas anonimas,
como a Monero™®.

Ainda segundo o IOCTA de 2021, em face dessa utilizacdo andnima, os
grupos organizados de criminosos tém aumentado a sua atividade, bem como

melhorado a sua seguranca operacional para proteger 0s seus lucros

¥ Cibercrime em 2022 (1.° semestre) — Denlincias recebidas. (2022, 13 de julho). Obtido de
https://cibercrime.ministeriopublico.pt/pagina/cibercrime-em-2022-10-semestre-denuncias-
recebidas, onde se descrevem as denuncias de cibercrime, recebidas pelo Gabinete
Cibercrime, por correio eletronico, no primeiro semestre de 2022. Segundo informagao referida
na referida pagina online, as dendncias descritas “sdo um indicador real da cibercriminalidade
de que sdo vitimas os portugueses, embora, naturalmente, ndo possam dar origem a dados
estatisticos rigorosos”.

0 que representa um aumento de 143%, entre periodos homélogos.

1% «Aplicativo para Android e iPhone designado para ajudar as pessoas no envio de
mensagens, incluindo fotos e anexos, que sao automaticamente eliminados a partir de
determinado lapso temporal” (Wikipédia, 2022).

7 «gservico de mensagens instantaneas baseado na nuvem. O telegram esta disponivel para
smartphones ou tablets (Android, iOS, Windows Phone, Ubuntu touch, Firefox OS),
computadores (Windwos, OS X, GNU/Linux) e também como aplicacgdo WEB” (Wikipédia,
2022).

18 Criptomoeda de codigo aberto, “criada em abril de 2014, cujo enfoque se baseia na
privacidade, nao rastreabilidade e na descentralizagdo, com diversas carteiras disponiveis para
Windows, macQOS, iOS, Linux, Android e FreeBSD” (Wikipédia, 2022).
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proveniente das suas atividades ilicitas (p. 9), sendo que desde o inicio da
pandemia Covid-19, os cibercriminosos tém aproveitado o facto de as
empresas terem recorrido massivamente a teletrabalho e, por tal razéo, terem
se tornado mais descuidadas com as politicas de seguranca de tecnologias de
informacéo, registando-se um aumento de vulnerabilidades e ataques através
da internet visivel ou de superficie (p. 20).

Quanto a dark web, o supra relatorio refere que as autoridades
judiciarias dos Estados da UE ndo tém acompanhado o cenario de ameacas, o
qgue releva para efeitos de consolidacdo dos desenvolvimentos que ja tinham
ocorrido ha alguns anos (p. 36), verificando-se um aumento de criminalidade
através do crime-as-a-service nos mercados da dark web, bem como melhorias
na seguranca operacional dos grupos organizados de criminosos, que usam e
aproveitam-se da comunicacéo criptografada de end-to-end (p. 6).

Segundo Elias “os modi operandi utilizados pelos piratas informaticos
apontam para a transversalidade e transdisciplinaridade dos crimes” (Elias,
2018, p. 341), o que significa dizer que as tendéncias criminais atuais, dos
grupos organizados de criminosos, sdo no sentido de abarcar uma
multiplicidade de crimes, em simultaneo, potenciadas pelas novas tecnologias,
ao seu servico.

Como se depreende a cibercriminalidade € uma ameaca real e global,
que opera tanto ao nivel da internet de superficie, como ao nivel da dark web,
atingindo todos os Estados membros da UE cujas fronteiras tecnolégicas sao
desconhecidas dos grupos organizados de criminosos, que desenvolvem a sua
atividade ilicita fluidamente no espaco cibernético, potenciando trocas
comerciais ilegais, dificilmente rastreaveis e detetaveis, o que dificulta a acéo

das autoridades competentes na matéria.

1.4 — Ainternet como motor da criminalidade organizada

Na sequéncia dos objetivos, de carater programaticos, delineados pelo
Governo de Portugal no seu programa de Governo 2019-2023, considerando
que a seguranca é um pilar fundamental do Estado de Direito Democratico e
um garante da liberdade dos cidadaos, também neste documento vem

demonstrada a preocupacao com diversos fendmenos, onde consta o trafico de
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droga e o cibercrime como “fendmenos criminais de crescente complexidade
que reclamam respostas atualizadas e mais eficazes”.

De acordo com o Relatério Anual de Seguranca Interna relativo ao ano
de 2020 (RASI, 2020), a situacdo pandémica e as medidas de contingéncia
implementadas introduziram perturbacées muito significativas nos circuitos e
nas dinamicas do trafico ilicito de estupefacientes, levando por isso a quebras
significativas, com exce¢do no trafico por via maritima, fazendo com que as
organizacdes criminosas se adaptassem a esta nova realidade, utilizando
novos modi operandi — mercados online, plataformas digitais, redes sociais e
servicos de entrega rapida.

N&o obstante o referido, independentemente da situacdo pandémica
vivenciada, tem-se verificado nos dltimos anos um aumento de
cibercriminalidade e de exploracdo de comércio online, relevando para tanto a
utilizacdo de dispositivos eletronicos inteligentes, o que abrange telefones,
telemdveis e outros dispositivos que se liguem em rede, que ndo computadores
(Verdelho, 2006), utilizacdo da internet e vulgarizacdo do uso das redes sociais
gue revestem, no que concerne a utilizagdo da internet licita, um “veiculo”
propulsor de aproveitamento das organizacéo criminosas (Elias, 2011), posi¢cao
esta que é corroborada pelo RASI, ao afirmar que, de facto, o comércio online,
representa “oportunidades para os mercados criminais que poderdo ter
implicacdes de longo-prazo na sua expansao”, perspetivando-se que no futuro
proximo se multiplique novos universos de cibercrime (RASI, 2020).

Efetivamente, é de recordar que ha mais de 20 anos que as Autoridades
Nacionais verificaram o surgimento de “novos desafios para o controlo do
circuito das drogas, como a divulgacdo da concecdo e a comercializacdo de

120

drogas ilicitas por computador, via internet™”, considerando que o processo de

19 Programa do XXII Governo Constitucional, 2019-2023. (sem data). Obtido de

https://www.portugal.gov.pt/gc22/programa-do-governo-xxii/programa-do-governo-xxii-
pdf.aspx?v=%C2%ABmMIkvi%oC2%BB=54f1146c-05ee-4f3a-be5c-b10f524d8cec.

0 Estratégia Nacional de Luta contra a Droga (ENLCD), aprovada pela Resolucdo do Conselho
de Ministros n.° 46/99, de 26 de maio. Obtido de
http://www.sicad.pt/BK/Publicacoes/Lists/SICAD PUBLICACOES/Attachments/71/ENresolucao.

pdf.
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globalizacédo veio permitir uma sofisticacdo de processos com utilizacdo da
internet como veiculo para a producéo e comercializacéo de drogas ilicitas?.

O Plano Nacional para a reducéo dos comportamentos aditivos e das
dependéncias, 2013-2020 (PNRCAD 2013-2020) viria, igualmente, a
demonstrar essa preocupacao através da estratégia delineada, referindo-se a
necessidade de regulamentacdo e harmonizacdo legal de modo a garantir a
reducdo da oferta e diminuicdo da disponibilidade e do acesso as substancias
ilicitas tradicionais e as novas substancias psicoativas através da internet®?,
mas que, parece-nos, ainda de forma timida, visto que ao nivel operacional ndo
se vieram a concretizar medidas substantivas e concretas para a reducao da
oferta de substancias ilicitas através da internet, paradigma que desejamos que
se altere no novo Plano em discusséo para os préximos anos (2021-2030).

O Servico de Intervencdo nos Comportamentos Aditivos e nas
Dependéncias (SICAD) ao longo dos ultimos anos tem, igualmente, vindo a
chamar & atencdo para o fato de que no dominio da oferta “varios indicadores
apontam para uma maior circulacdo de drogas no mercado nacional numa
conjuntura de grandes desafios, como 0 crescente uso da internet na
comercializagdo de diversas substancias psicoativas”, concluindo através do IV
Inquérito nacional ao consumo de substancias psicoativas na populacdo geral
(INPG) — 2016/17 que, ao nivel da percecdo da facilidade de acesso na
obtencéo de drogas, em todas as faixas etarias de consumidores, mais de 50%
considera facil/muito facil obtencdo, e que mais de 40% da populacdo
consumidora de novas substancias psicoativas afirmou que as obteve através

da internet?®,

*! Sobre estas tendéncias referenciadas na ENLCD é de mencionar que as mesmas tiveram
como suporte o Report of the International Narcotics Control Board for 1998, OICE, Nacfes
Unidas, Nova lorque, 1999.

%2 plano Nacional para a reducdo dos comportamentos aditivos e das dependéncias. (2013-
2020). (2013). Obtido de
http://www.sicad.pt/BK/Institucional/Coordenacao/Documents/Planos/SICAD Plano_Nacional
Reducao CAD 2013-2020.pdf.

* Relatério Anual 2019. A situagdo do Pais em Matéria de Drogas e Toxicodependéncias
(SICAD, 2019). (2020). Obtido de
http://www.sicad.pt/BK/Publicacoes/Lists/SICAD PUBLICACOES/Attachments/169/Relatorio A
nual 2019 A SituacaoDoPaisEmMateriaDeDrogas e Toxicodependencias.pdf.
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A nivel europeu, no que concerne aos mercados de droga através da
darknet, foi igualmente referido em 2017 no Relatério® conjunto elaborado pela
EMCDDA? e pela EUROPOL?, que o mercado de tréfico de drogas através da
darknet representou, entre 2011-2015, cerca de 46% da totalidade de vendas.

De facto, a evolucdo tecnolégica marcou — e continua a marcar —
indelevelmente muitos aspetos da vida quotidiana, incluindo a forma como os
bens ilicitos sdo comercializados.

O referido relatério conclui, igualmente, que o mercado online ou
“‘cryptomarkets” estd em franca expansdao e permite que vendedores e
compradores efetuem transacdes online sem divulgarem os seus detalhes,
garantindo assim um grau de anonimato consideravel, facto este que nos leva
a reconhecer que a proliferacdo do comércio de bens ilicitos online é uma area
critica de sucesso para as atividades desenvolvidas por grupos de criminosos
organizados na Unido Europeia.

Em termos de conclusbes, o Relatério que nos vimos a referir, e
considerando as dificuldades de recolha de dados nesta area de atividade,
como, pensamos, temos vindo a demonstrar, projeta como de extrema

relevancia véarias recomendacdes, as quais destacamos as seguintes:

I Maior consciencializagdo para o problema: pois de facto o
desenvolvimento das tecnologias de informacdo estdo patentes em
varios aspetos da vida moderna, onde se inclui o modus operandi de
como sao comercializados produtos ilicitos pelos grupos organizados
de criminosos, pelo que o policiamento do uso de plataformas de
internet pelos criminosos deve ser uma prioridade nos paises da UE,
admitindo no entanto as dificuldades inerentes ao desmantelamento
das redes criminosas que operam de forma muito resiliente na
darknet considerando que compradores e vendedores rapidamente
passam de plataforma em plataforma, de modo a ndo serem

descobertos, pelo que a abordagem tem de ser integrada e as

24 European Monitoring Centre for Drugs and Drug Addiction and Europol (2017), Drugs and the
darknet: Perspectives for enforcement, research and policy, EMCDDA-Europol Joint
publications, Publications Office of the European Union, Luxembourg. Obtido de
https://www.emcdda.europa.eu/publications/joint-publications/drugs-and-the-darknet en.

2 European Monitoring Centre for Drugs and Drug Addiction.

26 European Union’s law enforcement agency.
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medidas a implementar, para serem mais efetivas, tém de considerar
toda a cadeia de producao de droga, desde os produtores, passando
pelos percursores e pequenos traficantes, até aos cabecilhas das
redes organizadas de criminosos;

il. Coordenacéo nacional e cooperacao internacional: alocar recursos
especificos e dedicados ao problema, como por exemplo criar
unidades de combate ao crime praticado através da darknet,
juntando especialistas de investigacbes criminais na area das
tecnologias de informacdo com especialistas de investigacdo no
trafico de droga. Tendo em consideracdo que por norma O0S
mercados ilicitos online ndo operam apenas perante uma localizacéo
gue abranja um sO Estado, torna-se importante criar equipas de
investigacdo conjuntas e a¢des coordenadas a nivel europeu, tais
como ciber patrulhas?’;

iii. Cooperacdo com entidades privadas: colaboragcdo e cooperacao
préxima com entidades privadas, tais como empresas de tecnologias
de informacdo, redes sociais, servicos de pagamento online e
empresas de distribuicdo revela-se de extrema importancia, contando
gue ambas as partes tém interesse em identificar novas ameacgas e
dar resposta rapida as mesmas, tendo as empresas privadas muitas
das vezes tecnologia de ponta e know how altamente desenvolvido

nao disponibilizada as autoridades publicas.

Por seu turno, o Relatério Europeu sobre Drogas. Tendéncias e
evolucdes, 2021 (RED, 2021)%, que nos oferece um panorama rico acerca da

producao, o trafico, a distribuicdo e o consumo de drogas na Europa, também

*" De facto é de mencionar (e de louvar) as operacfes de Cyber-Patrolling Week, da iniciativa
da EUROPOL, que tém ocorrido desde 2017, operagbes que contam com diversos
participantes dos paises Estados-membros da UE (coordenados pelo European Cybercrime
Centre (EC3)) e que visam o combate da criminalidade em evolucdo na darknet, em diversas
areas, mormente o trafico de produtos estupefacientes. Em face da mais-valia e sucesso
declarado deste tipo de acdes operacionais concertadas, a EUROPOL, no seu Plano de
Atividades para 2021-2023 prevé nas suas atividades operacionais a desenvolver operacdes
de cyber patroling e acdes contra mercados da dark web. Disponivel em
https://www.europol.europa.eu/publications-documents/europol-programming-document.

*% Observatorio Europeu da Droga e da Toxicodependéncia (2021), Relatério Europeu sobre
Drogas 2021: Tendéncias e Evolugbes, Servico das Publicacbes da Unido Europeia,
Luxemburgo. Obtido de
https://www.emcdda.europa.eu/system/files/publications/13838/2021.2256 PT_03.pdf.
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nos informa, desde logo, que a pandemia ndo afetou seriamente a
disponibilidade de drogas na Europa, continuando-se a verificar riscos graves
para a saude publica derivados da “disponibilidade [e disponibilizacédo] e
utilizacdo de uma vasta gama de substancias, muitas vezes de elevada
poténcia e pureza” (RED, 2021).

Essa disponibilizacdo de drogas efetua-se, cada vez mais, através da
utilizacao de servicos de mensagens encriptadas, aplicacdes nas redes sociais,
fontes online e servicos de correio e distribuicdo ao domicilio, levando-nos a
afirmar da possibilidade de que a pandemia tenha vindo reforcar a capacidade
digital dos mercados de droga (RED, 2021), considerando que os traficantes
resiliente e rapidamente se adaptaram as restricbes derivadas do
encerramento de fronteiras fisicas.

Na mesma sequéncia, também o Relatério anualmente desenvolvido
pela Europol relativo a avaliagdo das ameacas graves e do crime organizado,
SOCTA?, veio em 2021, revelar o crescimento do cibercrime, em diversas
areas como abuso sexual de criancas, contrabando de tabaco, trafico de
estupefacientes (definido como a principal atividade das redes criminosas),
imigragdo ilegal e corrupgcdo — sendo esta Ultima de tal forma especialmente
preocupante que é tido como uma das ameacas mais preocupantes nos
préximos anos — sdo 0s motores do crime organizado.

Neste patamar, a Estratégia da UE de Luta conta a Droga (2021-2025)%,
aprovada pelo Conselho da Europa veio definir o quadro politico e as
prioridades da politica da UE de luta contra a droga para o periodo 2021-2025,
reforcando a ideia de que deve ser tido como prioritario, no dominio da oferta
de droga/reforco da seguranca, agir de forma estratégica e reforcada quanto a
evolucdo dos mercados europeus de droga, quanto a utilizacdo de plataformas
online, aplicacdes moéveis, redes sociais, e internet (surface web e darknet)
para o trafico de produtos estupefacientes, pois “estas tendéncias nao se
atenuaram durante a crise do COVID-19, bem pelo contrario” (Estratégia...,
2021-2025).

29 European Union Serious and Organised Crime Threat Assessment 2017. (2021, 6 de
dezembro). Obtido de https://www.europol.europa.eu/publications-events/main-
reports/european-union-serious-and-organised-crime-threat-assessment-2017.

Aprovada pelo Conselho em 18 de dezembro de 2020. Obtido de
https://www.consilium.europa.eu/pt/press/press-releases/2020/12/18/council-approves-the-eu-
drugs-strateqy-for-2021-2025/.
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De relevar que a Estratégia [...], (2021-2025), que se baseou nos
ensinamentos das estratégias anteriores da UE de luta contra a droga e
respetivos planos de acdo, bem como na avaliacdo continua da situacdo atual
em matéria de droga efetuadas pelo Observatério Europeu da Droga e da
Toxicodependéncia (OEDT) e pela EUROPOL, teve igualmente em conta a
Estratégia da UE para a Unido da Seguranca para 2020-2025%, que também
define como vetor prioritario, a desenvolver ao longo dos cinco anos definidos,
o reforco da ciberseguranca para que se possa antecipar a evolucdo das
ameacas e fazer-lhes face, considerando que a luta contra a cibercriminalidade
deve tornar-se uma prioridade estratégica da comunicacdo em toda a UE, pois
“‘combater a cibercriminalidade significa olhar para o futuro”.

Por ultimo, de relevante importancia importa evidenciar o Plano de Ac¢éo
da Unido Europeia em matéria de drogas 2021-2025%, que vem concretizar a
Estratégia anteriormente aprovada, e que assenta em trés pilares essenciais
com o objetivo de reduzir a oferta da droga no seio da UE: reforco da
seguranca, reducao da procura de droga (aposta nos servicos de prevencao,
tratamento e prestacdo de cuidados), bem como enfrentar os danos
relacionados com a droga, pilares esses que importam ser concatenados com
0s vetores da cooperacgao internacional, investigacdo, inovacéo, prospetiva e
coordenacdo, governacao e execucdo, que devem servir de apoio aos
dominios de intervencéo que revestem os pilares fundamentais considerados®3.

Assim, no ambito da prioridade estratégica n.° 3, o Plano assume como
prioritario travar os mercados de drogas ilicitas de base digital, definindo-se
como Acédo concreta “acompanhar os mercados de droga na internet visivel e
oculta executando a acdo preparatéria proposta pelo Parlamento Europeu de
monitorizagdo permanente da Internet obscura a fim de garantir resultados

»n34

abrangentes”™, assinalando como indicador dos mercados de droga (fontes

% Documento 52020DC0605. (sem data). Obtido de https:/eur-lex.europa.eu/legal-
content/EN/TXT/?0id=1596452256370&uri=CELEX:52020DC0605.
%2 Aprovado no dia 21 de junho de 2021, sob a presidéncia portuguesa do Conselho da Unigo
Europeia. Obtido de http://www.sicad.min-
3§3al:jde.pt/pt/Paqinas/detalhe.aspx’?itemId:560&lista:SICAD NOVIDADES&bkUrI=/BK.

Idem.
% % para mais pormenores, consultar o nimero 18 02 77 04 — Acado preparatéria —
Monitorizacdo coordenada da Internet obscura pela UE para combater atividades criminosas,
na pagina 61 do anexo 3 das observacdes orcamentais dos projetos-piloto e acdes
preparatorias.
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estatisticas e outras fontes habituais de informacéo), entre outros, as
tendéncias e evolucdo da utilizagdo da internet obscura e de outros meios
facilitados pelas tecnologias digitais para venda de drogas®.

Em suma, consideramos que estes importantissimos relatorios,
nacionais e europeus tém um denominador comum: a preocupacdo na luta
contra o trafico de estupefacientes, em especial, 0 cometido atraves de
tecnologias de informacédo e plataformas online que, como dito, configuram os

“motores do crime organizado”, que urge combater.

1.5 - Concluséao capitular

Se a globalizagao veio aproximar 0os povos e garantir o desenvolvimento
econdémico, social e cultural entre os Estados, potenciada pela insercdo
tecnoldgica, onde o conhecimento € veiculado a distancia de um clique, através
do ciberespaco, criando aquilo que hoje denominamos de “Global Common”,
certo € que essas transmutacdes, conjugadas com as fronteiras abertas no
espaco Schengen, no que concerne aos Estados integrantes, vieram, também,
dar corpo e consolidar novas tendéncias criminais, permitindo uma maior
itinerancia da criminalidade organizada transnacional.

Em face da sua complexidade e dificuldade de detecao, a criminalidade
organizada transnacional tem prosperado, operando a partir de diversos paises
incidindo em outros, com beneficios altamente remuneratérios para 0s
criminosos, exigindo-se um esforco suplementar por parte das autoridades
policiais na sua prevencédo e combate, sem prejuizo das medidas de seguranca
compensatorias existentes no espaco Schengen, que procuram garantir a
manutencdo dos niveis de seguranca e ordem publica nos diversos Estados
integrantes.

Considerando o desenvolvimento das novas tecnologias de informacéo,
que veio incrementar o ambito de atuacdo dos grupos organizados de
criminosos, reconhecido nacional (RASI) e internacionalmente (IOCTA), que
lhes permite operar através de canais de comunicacdo que garantem o
anonimato e confidencialidade da sua atividade criminal (Ramos, 2022), urge
desenvolver politicas de seguranca tecnologicas, por parte das autoridades

% |dem ibidem.
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competentes, que permitam minimizar as vulnerabilidades expostas e
recorrentemente aproveitadas pelos grupos organizados de criminosos,
colocando em causa a seguranca operacional desses grupos.

De facto, os cibercriminosos utilizam os sistemas informaticos para
praticar crimes e, igualmente, para suprimir as provas da sua pratica,
dificultando as investigagbes criminais, pois 0s meios investigatorios a
disposicdo dos OPC sdo, ainda muito vocacionados para recolha de “provas
corporeas”, sendo insuficientes e desadaptados para dar uma resposta
eficiente e eficaz a cibercriminalidade (Nunes, 2021).

Relativamente ao crime de trafico de estupefacientes através da internet,
enquanto crime crescentemente cibernético, de progressiva complexidade,
impde-se necessario harmonizar a legislacdo atualmente em vigor, de modo a
vir-se a reduzir a oferta e disponibilidade de acesso a substancias
estupefacientes na internet, considerando a facilidade de obtencdo de
substancias psicoativas através do ciberespaco, sendo que os dados
disponiveis, retirados do IV inquérito nacional ao consumo de substancias
psicoativas na populacdo geral (2016/2017) indicam que mais de 40% dos
consumidores obteve essas substancias através da internet.

Em face do paradigma enunciado, urge aos Estados, através da
Autoridades com competéncia na investigacdo criminal, garantir o policiamento
do uso, por parte de grupos organizados de criminosos, de plataformas online,
alocando recursos especificos e dedicados ao problema, em coordenacdo com
autoridades europeias dedicadas (Cyber-patrolling — Europol e EC3), bem
como aumentar a cooperacdo com entidades privadas, como empresas de
servico de pagamento online e redes sociais, de modo a sustar a franca
expansdo do trafico de estupefacientes através da internet e de meios de

comunicacao online, como conclui o Relatorio do OEDT (2017).
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CAPITULO 2

COORDENACAO E COOPERACAO INTERNACIONAL

2.1 - Cooperagéao policial internacional

Como referimos anteriormente, por forca do derrube das fronteiras
fisicas e tecnoldgicas, assistimos o que Braz denomina de “internacionalizagcéo
do fendbmeno do tréfico ilicito de drogas” (Braz, 2004, p. 175), urgindo capacitar
os Estados de novos entendimentos e colaboracdo mutua, relevando a
necessidade de uma cooperacéo internacional policial eficiente e eficaz.

A cooperacdo policial internacional efetuada entre as diversas policias
de varios paises do Mundo, mediada através de Agéncias internacionais e
europeias de cariz policial, tem-se relevado fundamental na prevencédo e
combate da criminalidade organizada transnacional, porquanto através dos
canais instituidos permitem um rapido intercambio e partilha de informacdes
criminais relevantes sobre a caracterizacdo de grupos de criminosos e 0s seus
modi operandi, possibilitando que as autoridades policiais ajam com maior
eficiéncia na sua detecdo e desmantelamento, pois, e acompanhando Luis
Elias:

em face da transnacionalidade do crime, hoje é crucial a troca de
informacdes e a cooperagdo internacional entre as Policias e as
autoridades judiciarias para conseguir combater no exterior as ameacas
e riscos gque possam ter uma repercussdo na seguranca interna (Elias,
2018, p. 109).

Existe um grande enfoque das Agéncias e Entidades com
responsabilidades no que concerne a criminalidade organizada transnacional
gque tem feito com que, para a identificagdo de um conjunto alargado de crimes
gue os grupos organizados de criminosos (OCG) desenvolvem, bem como para
a consequente caracterizacdo dos seus modi operandi, exista uma

necessidade de troca de informacgdes fluida entre os paises envolvidos e as
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diversas agéncias que objetivam a prevencdo e o combate do crime organizado
néo so6 no seio dos Estados-Membros da EU, como a nivel internacional.

Das Agéncias com maior relevancia nesse comprometimento, com
grande envolvimento através dos canais de cooperacao instituidos nos Estados
abrangidos, importa destacar a EUROPOL, a INTERPOL e os GABINETES
NACIONAIS SIRENE.

A EUROPOL® é um servico europeu de policia, que foi criado em 1 de
outubro de 1998, cuja principal responsabilidade passa pelo tratamento e
intercambio de informacgdo criminal, principalmente no ambito da prevencao e
combate a criminalidade organizada.

Encontra-se sediada em Haia, nos Paises Baixos, e presta apoio aos 27
Estados-Membros da UE, colaborando ainda com diversos paises terceiros e
outras organizacdes internacionais com propositos idénticos, operando através
de um centro de apoio as operacgfes policiais, de um centro de competéncias
em matéria de aplicacdo da lei, contando com uma plataforma de informacdes
sobre atividades criminosas®’, sendo-lhes permitido o acesso de dados e
informacdes policiais de congéneres de outros Estados-Membros, nos termos
da sua regulamentacéo®.

Esta Agéncia tem como objetivo principal apoiar e reforcar a agdo das
autoridades competentes dos Estados-Membros e a sua cooperacdo mutua em
matéria de prevencdo e luta contra a criminalidade grave que afete dois ou
mais Estados-Membros, o terrorismo e formas de criminalidade que afetem um
interesse comum abrangido pela politica da Uni&o*®, incumbindo-lhe coordenar,
organizar e realizar investigacdes e acdes operacionais (OAP) a fim de apoiar e
reforcar a acdo das autoridades competentes nos Estados-Membros em que
sdo conduzidas, fornecer informacgdes e apoio analitico aos Estados-membros

em ligagdo com acontecimentos internacionais importantes, e a recolha,

% https://www.europol.europa.eu/pt/about-europol.

*1dem.

% Regulamento (UE) 2016/794 do Parlamento Europeu e do Conselho, de 11 de maio de 2016,
que cria a Agéncia da Unido Europeia para a Cooperacéo Policial (Europol) e que substitui e
revoga as Decisdes 2009/371/JAl, 2009/934/JAl, 2009/935/JAl, 2009/936/JAl e 2009/968/JAl
do Conselho. Obtido de https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex:32016R0794.
¥ Artigo 3.° do Regulamento (EU) 2016/794.
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analise, tratamento e partiiha de informacdo criminal, entre os Estados-
Membros da UE, relativa a organizagdes criminosas™.

No que concerne ao crime organizado cometido através do ciberespaco,
€ importante fazer uma referéncia ao Centro de Inovacdo da UE para a
seguranca interna (EU Innovation Hub for internal security **), que tem
trabalhado em rede (plataforma comum), composta por representantes das
agéncias europeias e instituicoes da UE, bem como por Estados-membros da
UE, cujo objetivo passa por garantir informacdo atualizada para apoiar o
trabalho das autoridades competentes no combate ao crime dos Estados-
membros, nomeadamente fornecendo solugbes tecnoldgicas inovatorias
comuns, aumentando sinergias entre as Autoridades competentes*?, que
poderia ser encarregado pelas diversas agéncias que a compdem de
desenvolver novas ferramentas para melhorar a prevencédo e combate ao crime
organizado através da internet, designadamente através da darknet®.

Uma das ferramentas adiantada pelo OEDT, no 2.° evento anual do
Centro de Inovacdo da UE para a seguranca interna, consiste na aplicacdo da
inteligéncia artificial a dados recolhidos de amostras de resina de cannabis,
para depois conseguir classifica-los como provenientes da Europa ou de
Marrocos, com a virtualidade de facilitar a monitorizagdo internacional de
drogas nos mercados europeus de drogas**, ferramenta que, em face da sua
utilizacao inovadora, poderia vir a ser aplicada a outros contextos e controlo de
outras substancias estupefacientes®.

Em face das dificuldades de investigacdo de crimes praticados no
ciberespaco, de forma a tornar o trabalho das Autoridades competentes mais
eficiente, a Europol Innovation Lab criou o Europol Tool Repository que contém

diversas ferramentas de software gratuitas, ndo comerciais, com o objetivo de

“ Conforme previsto no artigo 4.° do citado Regulamento (al. a), c) e e)).
*1 O Centro de Inovacdo da UE para a seguranca interna, foi criado sob as instrucdes do COSI
em 2019, tendo ocorrido a primeira reunido, com atividade virtual, em 2021 (evento anual). Cf.
Doc. n.° 12657/22, do Concelho da Unido Europeia.
2 https://www.europol.europa.eu/operations-services-innovation/innovation-lab/eu-innovation-hub-for-
internal-
security#:~:text=The%20EU%20Innovation%20Hub%20for%20Internal%20Security%20is,border%20se
curity%2C%20immigration%2C%20asylum%20and%20law%20enforcement%?20practitioners.
* Conforme sugerido pela Presidéncia do Conselho da Unido Europeia, na nota produzida, em
01 de fevereiro de 2022, em Bruxelas. Doc. n.° 5755/22.
* Cf. Relatério do 2.° evento anual do Centro de Inovacdo da UE para a seguranca interna -
ﬁnexo ao Doc. n.° 12657/22, do Concelho da Unido Europeia.

Idem.
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apoiar os investigadores criminais, como por exemplo o Projeto FREETOOL*,
que desenvolveu uma variedade de ferramentas gratuitas para apoio a
investigacdo de crimes cibernéticos e analises digitais®’.

A INTERPOL“, que atualmente conta com 195 paises membros e se
encontra sediada em Lyon, em Franca, compete-lhe efetuar a cooperacéo
internacional quanto a necessidade de partilha e troca de informacfes com
paises terceiros, com vista a prevencao e luta contra a criminalidade através da
cooperacao reforcada a nivel internacional entre as autoridades policiais dos
diferentes paises membros*.

Tem como objetivos assegurar a assisténcia reciproca entre as
autoridades de policia criminal dos paises contratantes, no quadro das suas
legislacdes e no espirito da Declaracdo Universal dos Direitos do Homem, bem
como estabelecer e desenvolver todas as instituices capazes de contribuir de
forma eficaz para a prevencao e represséo das infracées de direito comum®.

Conta com um sistema de informagdes, o [-24/7 INSYST, que lhe
permite a comunicacdo direta de mensagens entre 0s gabinetes centrais
nacionais e o secretariado-geral localizado na sua sede, cuja informacédo €&
acessivel em tempo real através do sistema, facultando aos paises membros o
acesso mutuo as respetivas bases de dados nacionais através de um canal
especifico para o efeito.

Quanto aos dados criminais transmitidos e acedidos pelos paises
membros, deve o respetivo acesso ser controlado pelos diversos paises, dados
que devem ser destruidos apés acesso nos termos da legislacéo nacional.

Os gabinetes nacionais SIRENE, existentes em todos os estados
contratantes, sdo responsaveis pela troca de informacBes suplementares
baseadas no Sistema de Informagdo Schengen (SIS), como por exemplo se

uma pessoa é objeto de um controlo e se um procedimento de busca é

“ O FREETOOL é um projeto financiado pela UE (Acordo de Subvencdo n.° 821947) que
comecou em 2012. O objetivo do projeto é atender a necessidade de ferramentas
personalizadas para crimes cibernéticos, desenvolvidas por agentes da lei para aplicacdo da
lei. Obtido de https://thefreetoolproject.eu/
" |dem.
* The International Criminal Police Organization, conforme denominado no artigo 1.° da sua
Constituicdo: Constitution of the ICPO-INTERPOL adopted by the General Assembly at its 25th
session (Vienna - 1956).
‘5‘3 https://www.interpol.int/en/Who-we-are/What-is-INTERPOL..

Idem.
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iniciado, o sistema apenas revela essa mesma informacao (alerta), sendo que
qualquer outra informacdo adicional tem de ser obtida através dos gabinetes
SIRENE™.

Os gabinetes SIRENE nacionais criados pelas partes contratantes da
Convencao Schengen sdo unidades organicas do SIS, por onde circulam as
informagdes suplementares dos dados contidos no referido sistema e que séo
indispensaveis para o cumprimento das ac¢fes requeridas aos servigcos
utilizadores do SIS (forcas policiais e outras entidades competentes nos termos
da convencdo Schengen), sendo responsaveis pela insercdo, modificacao,
retificacdo e eliminagcdo centralizada das indicacBes dos respetivos paises
integrados no SISII*2.

Os dados de interesse possiveis de obter, através das entidades
suprarreferidas, passam por, nomeadamente, dados relativos a suspeitos,
veiculos, armas, documentos, objetos registaveis e modi operandi de
organizagfes criminosas de ambito internacional, de modo a permitir as
autoridades policiais nacionais — in casu Forcas e Servicos de Seguranca —
prevenir e combater mais eficazmente os delitos criminais perpetrados ou em
vias de ser cometidos.

Os canais de cooperacédo policial internacional constituem, efetivamente,
uma enorme mais-valia para as autoridades policiais nacionais ao permitirem
um rapido intercambio e partilha de informacfes criminais sobre grupos
organizados de criminosos cuja atuacdo perpassa fronteiras. Para aceder a
informacédo e base de dados destas agéncias, importa cumprir determinadas
regras, tanto nacionais como internacionais, sendo que 0s paises participantes
para acederem oportunamente ao manancial de informacao criminal, através
das forcas e servicos de seguranca, maxime Orgéos de Policia Criminal (OPC)
competentes, tém de o fazer através dos canais técnicos estabelecidos.

Para beneficiar dos diversos canais de cooperac¢ao policial internacionais
existentes devem os paises obedecer a uma coordenacgdo interna prévia, de

acordo com as regras estabelecidas ao nivel das agéncias europeias e

*! http://euroogle.com/dicionario.asp?definition=880.

°2 Decisdo 2007/533/JAl do Conselho, de 12 de Junho de 2007 e Regulamento (CE) N.°
1987/2006 do Parlamento Europeu e do Conselho, de 20 de Dezembro de 2006, relativo ao
estabelecimento, ao funcionamento e a utilizagdo do Sistema de Informacao de Schengen de
segunda geracgéao (SISlI).
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internacionais, bem como dentro do quadro regulamentar instituido em cada
pais®>,

Dentro do quadro regulamentar interno importa, desde ja, salientar a Lei
n.° 53/2008, de 29/08, Lei de Seguranca Interna (LSI), que prevé no n.° 2 do
artigo 4.° que “...as forcas e servicos de seguranca podem atuar fora do
espaco referido no numero anterior [jurisdicdo do Estado Portugués], em
cooperagao com (...) organizag¢des internacionais de que Portugal faga parte,
tendo em vista, em especial, o aprofundamento do espaco de liberdade,
segurancga e justica da Unido Europeia”, referindo o n.° 2 artigo 6.° que “...as
forcas e servicos de seguranca cooperam entre si, designadamente através da
comunicacao de informacdes que, ndo interessando apenas a prossecucao dos
objetivos especificos de cada um deles, sejam necessarios a realizacdo das
finalidades de outros...”.

Por seu turno, a Lei n.° 49/2008, de 27/08, Lei de Organizacdo da
Investigagdo Criminal (LOIC), determina no artigo 10.° que “os Orgdos de
Policia Criminal (OPC) cooperam mutuamente no exercicio das suas
atribuicbes”, cooperacao essa que se fara, nomeadamente, ora através do
Sistema integrado de informagé&o criminal (artigo 11.°, n.° 1), ora precisamente
atraves da cooperacéo internacional (artigo 12.°).

A LOIC especifica que compete a Policia Judiciaria assegurar o
funcionamento das Unidades responsaveis pela centralizacdo e tratamento de
informagao proveniente e a partilhar com a Unidade Nacional Europol (UNE) e
com o Gabinete Nacional Interpol (GNI) (artigo 12.°, n.°1), sendo que para
assegurar o previsto no n.° 4 do mesmo artigo — acesso a todos os OPC a
informacédo a disponibilizar pela UNE e GNI — necessariamente tera de haver
uma coordenacao prévia entre os diversos OPC e a PJ, por ser esta a ter a
competéncia de gestdo do funcionamento das Unidades nacionais de ligacéo

com a Europol e Interpol®.

53 portugal aprovou, através da Lei n.° 74/2009, de 12/08, o regime aplicavel ao intercambio de
dados e informacdes de natureza criminal entre as autoridades dos Estados membros da Uniéo
Europeia, transpondo para a ordem juridica interna a Decisdo Quadro n.° 2006/960/JAl, do
Conselho, de 18 de dezembro.
54 . ~ L . . . ,
Em Portugal o acesso a informagdes criminais de suspeitos estrangeiros é efetuado através
do Gabinete Nacional Interpol e Unidade Nacional Europol, mediado pela Policia Judiciaria.
Neste ambito, existindo uma entidade criada, em 2017, com competéncias especificas para a
cooperagdo policial internacional, o Ponto Unico de Contato para a Cooperagéo Policial
Internacional, com garantias de maior eficiéncia e eficacia no tratamento e partilha de
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Dito isto, cremos que para haver uma cooperacao policial internacional
eficaz e eficiente, importante se revela que a montante — ao nivel da
cooperacdo e coordenacdo dentro de cada pais — haja uma coordenacao
interna, entre as forcas e servicos de seguranca, igualmente eficaz e eficiente
que funcione de forma néo turbulenta e que contribua para os objetivos
comuns, de combate ao crime grave e organizado, em especial o
transnacional, pois de facto, na luta contra a criminalidade organizada
transnacional, existe uma grande necessidade de troca e partilha de
informacdes entre os paises envolvidos e as diversas agéncias que objetivam a
prevencado e o combate do crime organizado e grave, tais como a EUROPOL e
a INTERPOL.

2.2 — Canais de Cooperacdao policial interna

Quanto a necessaria coordenacdo que deve existir entre os OPC, a
LOIC prevé o formato de como se deve verificar, nomeadamente nos artigos
13.° a 16.°, destacando-se o Conselho Coordenador dos OPC que € presidido
pelos membros do Governo responsaveis pelas areas da justica e da
administracdo interna, integrando diversas entidades (Secretario-Geral do
Sistema de Seguranca Interna (SG SSI), Diretor Nacional da Policia de
Seguranca Publica (DN PSP), Comandante-Geral da Guarda Nacional
Republicana (CG GNR), Diretor Nacional da Policia Judiciaria (DN PJ), Diretor
Nacional dos Servicos de Estrangeiros e Fronteiras (DN SEF), dirigentes
méaximos dos OPC de competéncia especifica e o Diretor-Geral dos Servigcos
Prisionais).

O conselho coordenador tem como competéncias principais dar
orientacdes genéricas para assegurar a articulacao entre os OPC, garantir a
adequada coadjuvacdo das autoridades judiciarias por parte dos 6rgados de

policia criminal, bem como definir metodologias de trabalho e ac6es de gestao

informacdes entre as autoridades nacionais e as agéncias referidas, consideramos ter sido um
retrocesso a decisdo governamental, através da nova Lei organica da PJ de 2019, manter sob
a alcada da Unidade de Cooperacdo Internacional, da Policia Judiciaria, os referidos gabinetes,
mesmo apoés Portugal ter sido chamado a atengédo pelas autoridades europeias da necessidade
de os paises-parte possuirem um “single point of contact’, responsavel pela coordenacédo da
cooperacao policial internacional, garantindo uma interlocugdo qualificada entre as policias
nacionais e 0s servigos europeus de policia.
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que favorecam uma melhor coordenacdo e mais eficaz acdo dos OPC nos
diversos niveis hierarquicos (artigo 14.°, n.° 1 al. a) af)).

Por seu turno, para além das competéncias previstas para o SG SSlI, de
coordenacao, direcdo, controlo e comando operacional, elencadas no artigo
15.° e 16.° da LSI, no artigo 15.° da LOIC, sob a égide “sistema de
coordenagao” vém previstas ainda outras competéncias, tais como o dever de,
nomeadamente, nos termos das orientagdes genéricas emitidas pelo conselho
coordenador, coordenar os OPC, sem prejuizo das competéncias do Ministério
Puablico, entidade competente para dirigir o inquérito, conforme previsto no
artigo 263.°, n° 1 do CPP, velar pelo cumprimento da reparticdo de
competéncias entre OPC de modo a evitar conflitos e garantir a partilha de
meios e servicos de apoio de acordo com as necessidades de cada OPC.

N&do obstante as competéncias previstas para o SG SSI de
“coordenagdo dos 6rgaos de policia criminal’, cremos ser dificil tal vir a
suceder, pelo menos no que concerne ao nivel operacional, considerando o
previsto no n.° 3 do ja citado artigo 15.° da LOIC, que veda ao SG SSI a
possibilidade de emitir diretivas, instrugdes ou ordens sobre processos
determinados, sendo-lhe igualmente vedado a sua consulta, através do sistema
integrado de informacdo criminal, pois ndo tem a qualidade processual
necessaria para o efeito (Autoridade Judiciaria ou OPC).

Neste patamar, parece-nos muito dificil existir uma coordenacao
eficiente entre os OPC através do regime previsto, ficando na pratica a
coordenacdo operacional da investigacdo criminal entregue aos OPC
diretamente protagonistas, sempre muito competitivos, como € do nosso
conhecimento publico, dificultando investigacdes criminais e pondo em causa
0s interesses e protecdo imediata de vitimas, bem como o interesse publico de
realizacdo da justica, fins ultimos do processo criminal.

A titulo exemplar e no que concerne ao trafico de estupefacientes, no
seguimento do previsto no Decreto-Lei n.° 81/95, de 22/04, existem, desde
1996, as unidades de coordenacao e intervencdo conjunta (UCIC), criadas nos
termos do artigo 6.°, as quais compete disciplinar e praticar a partilha de
informacdes oriundas de cada forca e servigo integrante e a coordenacao das

acOes que devam ser executadas em comum.
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N&o obstante, embora esteja previsto a existéncia de elementos das
FSS nas UCIC respetivas, na realidade o mesmo ndo acontece, sendo a
informacdo trocada a luz do protocolo em vigor gerida pela Policia Judiciaria
(PJ), através da Unidade Nacional de Combate ao Trafico de Estupefacientes
(UNCTE), o que pode causar assimetrias no acesso da informacao partilhada
pelos OPC, e posteriores dificuldades na coordenagéo eventualmente a realizar

em determinadas investigacdes criminais.

2.3 — Interoperabilidade entre as forcas e servigos de seguranca

Da dificuldade identificada de se efetuar uma coordenacao eficiente
entre os OPC, através do sistema de coordenacdo anteriormente referido, e
dando seguimento ao previsto no artigo 11.° da LOIC, que prevé a existéncia
de um “sistema integrado de informagao criminal” que assegure a partilha de
informacdes entre os OPC, de acordo com os principios da necessidade e da
competéncia, de modo a garantir a cooperacédo devida entre os OPC (artigo
10.9), foi publicada a Lei n.° 73/2009, de 12/08, com vista a estabelecer as
condicBes e os procedimentos a aplicar para assegurar a interoperabilidade
entre sistemas de informagé&o dos OPC.

A implementagcdo de uma plataforma dessa natureza visava, entao,
assegurar uma efetiva interoperabilidade dos OPC, para efeitos de realizacao
de acbes de prevencédo e investigacdo criminal, por via dos seus sistemas de
informacdo criminais, assegurando um elevado nivel de seguranca no
intercambio de informacdes (artigo 2.°).

De facto, a plataforma de intercambio de informacdes criminais (PIIC) foi
criada, contudo e tendo em consideracao as restricdes derivadas da prépria Lei
n.° 73/2009, nomeadamente o facto de os OPC manterem sistemas de
informacao criminais independentes e geridos por cada um deles, sem prejuizo
dos niveis de acesso e de seguranca que teriam de obrigatoriamente existir, a
verdade € que na pratica, por tais razdes, a PIIC ndo se tem demonstrado
como instrumento de facto que contribua, como devia, para o intercambio de
informacdes necessarias a prevencao e repressao criminal, conquanto a
gestao unitaria da informacéo a integrar em tal plataforma pelos OPC obvia tal

desiderato.
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Ora, competindo ao SG SSI a implementacédo e coordenacao geral do
sistema, assegurar as funcionalidades de intercambio de informag&o, bem
como a supervisao e seguranca global da plataforma (artigo 5.°), competéncias
que sO efetivamente desenvolvidas serdo oportunamente Uteis, ndo podemos
deixar de notar novamente as dificuldades de execucéo da dita supervisédo pelo
SG SSI, contando que lhe est4d vedado aceder aos elementos ou as
informacgdes do sistema integrado de informacéo criminal.

Em face das restricbes que impendem sobre o SG SSI anteriormente
referidas, consideramos como uma mais-valia a ponderar no futuro a criacao
de um ponto Unico de contato para a coordenacao interna entre os OPC — a
semelhanca do criado para a cooperacao policial internacional, como adiante
veremos — mas com competéncias efetivas de supervisdo e coordenacao
operacional, em especial quando perante conflitos de competéncia positivos
entre OPC, cuja agao direta serviria para os dirimir eficazmente, o que neste
caso considerariamos haver uma verdadeira coordenacdo operacional entre
OPC™.

Quanto aos canais de cooperacdo policial internacionais supra
delimitados sé&o, a nivel nacional, atualmente geridos pela PJ embora o Decreto
Regulamentar n.° 7/2017, de 7/08 que estabeleceu a organizacdo e o
funcionamento do Ponto Unico de Contato para a Cooperacdo Policial
Internacional (PUC-CPI), entidade criada através do Decreto-Lei n.° 49/2017,
de 24/05, tenha atribuido competéncias de coordenacdo da cooperacéo policial
internacional ao PUC-CPI, a quem lhe compete assegurar o encaminhamento
dos pedidos de informacdo nacionais e respetivo intercambio internacional de
informacdes entre os servi¢cos de policia e as autoridades policiais estrangeiras.

Neste sentido legislativo, previu-se ainda que na dependéncia organica
do PUC-CPI ficaria o Gabinete SIRENE, o Gabinete Europol e Interpol, contudo

ainda nao foi aprovado o Regulamento relativo aos procedimentos internos do

> N&o olvidamos a existéncia do Plano de Coordenacéo, Controlo e Comando Operacional das
Forcas e Servicos de Seguranca (PCCCOFSS), documento classificado, onde estdo
delimitadas e definidas as regras, bem como os procedimentos que deverdo ser adotados,
relativas a cooperacédo e coordenacao da FSS, contudo se estivermos perante investigacdes
criminais em curso conflituantes entre dois OPC, que se declarem competentes para o efeito, o
PCCCOFSS néo resolve o conflito em causa (investigagfes criminais ndo se compatibilizam
com resolugcbdes documentais prévias e antecipatérias de conflitos...).
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PUC-CPI, conforme previa o n.° 6, do artigo 2.° do Decreto Regulamentar supra
citado™®, que iria fixar os procedimentos internos do PUC-CPI.

N&o obstante, por forga do previsto no artigo 5.%, n.° 2, al. a), do Decreto-
Lei n.° 137/2019, de 13 de setembro — Lei Orgéanica da PJ (posterior ao
Decreto-Lei n.° 49/2017, de 24 de maio, anteriormente citado e que criou 0
PUC-CPI), ainda compete a PJ assegurar o funcionamento da Unidade
Nacional EUROPOL (UNE) e do Gabinete Nacional INTERPOL (GNI), o que
nao deixa de causar estranheza a “técnica”’ legislativa utilizada que veio
permitir a manutencdo e funcionamento dos gabinetes UNE e GNI na
dependéncia da Unidade de Cooperacéao Internacional da PJ depois de ter sido
criado um Org&o, precisamente, com competéncias para a coordenagdo da
cooperacao policial internacional e gestdo desses gabinetes, que se devia
constituir como “balcdo Unico” de gestdo destas matérias®’.

Acresce ao referido que o previsto no artigo 12.°, n.° 1 da LOIC, que
prevé que o funcionamento da UNE e do GNI compete a PJ, ficaria prejudicado
pelo Decreto-Lei n.° 49/2017 e pelo recente Decreto-Lei n.° 10/2020, ndo fosse
a Lei Organica da PJ vir, afinal, “devolver” a competéncia a PJ de, através da
Unidade de Cooperacao Internacional, assegurar o funcionamento da UNE e
do GNI (artigo 5.2, n.° 2, al. a) da Decreto-Lei n.° 137/2019).

Em suma, embora as razdes subjacentes & criacdo do PUC-CPI*®, bem
descritas no preambulo do Decreto-Lei n.° 49/2017, nomeadamente a
necessidade de “refor¢co das sinergias e da cooperagao a todos os niveis para
uma resposta eficaz e coordenada a nivel nacional, europeu e internacional’

com garantia de “uma interlocugcao qualificada” para melhor resposta as

% Regulamento entretanto revogado pelo artigo 8.° do Decreto-Lei n.° 10/2020, de 11/03, que
veio estabelecer a organica do Ponto Unico de Contacto para a Cooperagdo Policial
Internacional, sem dar solu¢éo ao problema identificado no texto.

" Embora seja de referir que veio a publico a noticia de que a UNE e o GNI passariam para
dependéncia direta do ponto Unico de contato para a cooperag¢do policial internacional, na
dependéncia do Secretério-Geral do Sistema de Seguranca Interna, a verdade € que, até esta
data, por forca da resisténcia da Policia judiciaria, tal ndo ocorreu, existindo novos
desenvolvimentos indicando que, ainda que a UNE e GNI passem para a estrutura “fisica” do
SSI, serA a PJ a manter a gestdo exclusiva dos respetivos gabinetes. Obtido de
https://www.dn.pt/sociedade/pj-cede-europol-e-interpol-a-seguranca-interna-mas-tem-pacto-
para-manter-a-gestao-exclusiva-15110537.html.

*% Salientadas, igualmente, no Relatério Anual de Seguranca Interna de 2019, pp. 192-194.
Embora neste RASI se assuma que em resultado da avaliacdo da aplicagcdo do acervo
Schengen a Portugal, relativo a cooperacao policial, se tenham detetado deficiéncias e lacunas
a corrigir, tendo sido enviado documento a “COM” com o plano de acdo e respetiva
calendarizagéo das correcdes elencadas, este Relatério ndo as identifica.
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exigéncias da cooperacdo entre as autoridades competentes dos Estados-
Membros da EU, necessidades que ja constavam nomeadamente na Estratégia
Renovada de Seguranca Interna da Unido Europeia para 2015-2020 *°,
projetando-se o PUC-CPI como um “balcédo unico”, em conformidade com as
orientacdes para a criagdo de um ponto Unico de contato para o intercambio

internacional de informacao entre servigos de policia”®®

, que deveria reunir sob
a mesma estrutura de gestdo e no mesmo espaco fisico os diferentes
gabinetes nacionais ou pontos de contato relevantes (Gabinete Nacional
Sirene, o Gabinete Nacional Interpol e a Unidade Nacional da Europol)®, mal
grado Portugal, nas diversas avaliagbes Schengen, ter sido ja& chamado a
atencao por ainda nao ter dado cumprimento a criagdo de um “Single Point of
Contact”, causando alguma estupefacdo o fato de se ter vindo a sobrepor a
decisdo de manter sob a alcada da PJ, na sua Unidade de Cooperacao
Internacional, a UNE e o GNI, através da sua Lei organica, como referimos

anteriormente.

2.4 — Concluséo capitular

A cooperacdo policial internacional € fundamental na prevengdo e
combate ao crime organizado transnacional, permitindo um répido intercambio
e partilha de informacdes criminais relevantes, que possibilitam as Autoridades
policiais agir com maior rapidez e eficiéncia na detecdo e combate a diversas
ameacas e riscos que cologuem em causa a seguranca interna e a acao
preventiva das autoridades policiais.

Consideramos relevante destacar o papel da Europol, da Interpol e dos
Gabinetes Nacionais Sirene, no ambito da prevencdo e combate a
criminalidade organizada, que fornecem informacdes e apoio na recolha,
andlise, tratamento e partiiha de informag¢do criminal, entre os Estados-

Membros da UE, relativas a organizaces criminosas.

% Documento 9798/15, de 10 de junho de 2015, JAI 442 COSI| 67, disponivel em
https://data.consilium.europa.eu/doc/document/ST-9798-2015-INIT/pt/pdf.

% Doc. 10492/14, de 13 de junho de 2014, DAPIX 75 ENFOPOL 157, disponivel em
https://db.eurocrim.org/db/en/doc/2214.pdf, que define as linhas condutoras relativas a figura
do Single Point of Contact (SPOC).

%1 Referimo-nos apenas a estes trés, que séo os pontos de contato objeto do nosso estudo.
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Neste ambito, cumpriu destacar, no que concerne ao crime organizado
cometido através do ciberespago, o Centro de Inovacdo da UE para a
seguranca interna, composta por representantes das agéncias europeias e
instituicbes da UE, que objetivam garantir informacéo atualizada aos EM,
fornecer solucdes tecnolégicas aos mesmos, que aumentem sinergias comuns,
de modo a desenvolver ferramentas (software e inteligéncia artificial) para
melhorar a prevengéo e repressdo do crime organizado cometido atraves da
internet, designadamente através da darknet.

A utilizacdo dos diversos canais de cooperacdo policial internacional
obedecem a coordenacéo interna prévia dentro do quadro regulamentar de
cada pais membro, estando atualmente estabelecido que o funcionamento das
unidades responsaveis pela centralizacdo e tratamento de informacao
proveniente da UNE e do GNI séo asseguradas pela PJ, pelo que, para outros
OPC beneficiarem de informacdo Uutii e oportuna daquelas agéncias
internacionais, € necessario que haja, previamente, uma coordenacgéo entre 0s
diversos OPC e a PJ, que funcione de forma fluida, de modo a contribuir para a
luta contra a criminalidade organizada transnacional existente, cujo interesse €
nacional.

Neste patamar, consideramos mister, para garantir a necessaria e
potenciada interoperabilidade entre as forcas e servicos de seguranca, com
competéncia no combate ao crime organizado transnacional, a criacdo no
futuro de um ponto Unico de contato para a coordenacéo interna entre os OPC,
com competéncias efetivas de supervisdo e coordenacdo operacional, cuja
acao direta serviria para dirimir conflitos entre investigacdes, que ocorrem
recorrentemente, garantindo uma verdadeira coordenacdo operacional entre
OPC, que a implementacao da PIIC (2009) revelou nao garantir.

Deste modo, garantindo-se, a montante, uma eficiente coordenagéo
policial interna, consideramos fundamental que se avance, finalmente, com um
“single point of contact”, sediado no SSI, que seja efetivamente responsavel
pela coordenacgédo da cooperacédo policial internacional, como garante de uma
interlocucéo qualificada entre as policias nacionais e as agéncias europeias e
internacionais de policia, sem necessidade de mediacéo da informacé&o criminal

por parte de um s6 OPC, que atualmente funciona como pivot, em nada
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acrescentando as investigacdes criminais que decorrem, sob delegacdo das

Autoridades judiciarias competentes, nos diversos OPC.
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CAPITULO 3
PREVENCAO E INVESTIGACAO DO CRIME DE TRAFICO DE

ESTUPEFACIENTES

3.1 - Atividade da Policia. Da prevencédo a repressao

Conforme expende a Lei n.° 53/2007, de 32/08 — Lei Orgéanica da Policia
de Seguranca Publica (PSP), a PSP é uma forca de seguranca, uniformizada e
armada, com natureza de servico publico e dotada de autonomia
administrativa, encontrando-se hierarquicamente organizada, estando o
pessoal com funcgdes policiais sujeito a hierarquia de comando e o pessoal sem
funcBes policiais sujeito as regras gerais da hierarquia da funcéo publica, cuja
missdo € a de assegurar a legalidade democratica, garantir a seguranca interna
e os direitos dos cidadaos, nos termos da Constituicdo e da Lei (artigo 1.°).

A Constituicdo da Republica Portuguesa, logo nos seus primeiros
artigos, elenca de forma genérica no artigo 9.° quais as “Tarefas fundamentais
do Estado”, destacando-se na al. b), como um dos principios fundamentais a
prosseguir pelo Estado a garantia dos direitos e liberdades fundamentais e o
respeito pelos principios do Estado de direito democratico, constituindo o artigo
27.% n.° 1 da Lei fundamental como um dos corolarios daquele principio ao
referir que “todos tém direito a liberdade e a segurancga”.

Nesse ambito, prevé o artigo 272.%, n.° 1 da CRP que, para alcancar os
designios fundamentais elencados anteriormente em ordem a garantir 0s
direitos, liberdades e garantias dos cidaddos, cabe a Policia defender a
legalidade democratica e garantir a seguranca interna e os direitos dos
cidadaos.

Deste ultimo preceito mencionado, cabe remissao reflexa para a Lei de
Seguranca Interna (LSI) importando, desde logo, destacar o enunciado no
artigo 1.° que refere “A seguranga interna é a atividade desenvolvida pelo
Estado para garantir a ordem, a seguranca e a tranquilidade publicas, proteger

pessoas e bens, prevenir e reprimir a criminalidade (...)".
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Dos preceitos referidos consegue-se retirar que é tarefa fundamental do
Estado garantir a seguranca e tranquilidade publicas, bem como proteger as
pessoas e bens, tarefa essa desenvolvida, precisamente, através da adocéo de
politicas publicas de seguranca que devem constar nas estratégias definidas
pelas entidades governativas, objetivos que s6 podem ser alcancados com a
adocado, em primeiro lugar, de estratégias e politicas publicas de seguranca e,
depois, com a concretizacdo de planos de acdo objetivos/operacionais, estes
altimos a serem prosseguidos pelas forcas e servicos de seguranca com
competéncia nas respetivas matérias de seguranca.

As suas atividades sdo desenvolvidas de acordo com os objetivos das
politicas publicas de seguranca, objetivos esses definidos a nivel
governamental, mas respeitando a sua missdo e enguadramento organico,
legalmente definido conforme suprarreferido, sendo que em casos de situacao
de excecdo, as suas atribuicbes sado as decorrentes da legislacdo sobre a
defesa nacional, estado de sitio e estado de emergéncia®.

A PSP depende do membro do Governo responséavel pela Administracéo
Interna, a sua organizacao é Unica para todo o territério nacional (prosseguindo
atribuicbes em todo o territdério nacional, excluindo as é&reas legalmente
atribuidas a outras forcas e servicos de seguranca) e estd organizada
hierarquicamente em todos 0s niveis da sua estrutura com respeito pela
diferenciacdo entre funcbes policiais e funcdes gerais de gestdo e
administracdo publicas, obedecendo quanto as primeiras a hierarquia de
comando e quanto as segundas as regras gerais de hierarquia da funcdo
publica®.

O grande enfoque da atividade da PSP € na prevencédo de crimes e na
ordem publica®*:

- Prevenir a Criminalidade e a pratica dos demais atos contrarios a Lei e aos
Regulamentos;

- Prevenir a criminalidade organizada e o terrorismo, em coordenacao com as
demais forgas e servigos de seguranca,

- Garantir a seguranca das Pessoas e dos seus bens;

82 hitps://www.psp.pt/Pages/sobre-nos/quem-somos/o-que-e-a-psp.aspx.
% |dem.
 |dem.
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- Garantir a seguranca rodoviaria, nomeadamente através do ordenamento,
fiscalizacao e regularizacéo do transito;
- Garantir a seguranca nos espetéaculos desportivos e equiparados.

Como se depreende do referido anteriormente, a PSP é devedora de
uma panoplia de atribuicbes e competéncias, cujo credor principal é o Cidadéao,
podendo hoje afirmar-se plenamente como uma Policia integral (Elias, 2018).

No mesmo sentido, a PSP tem desenvolvido a sua atividade com
bastante fulgor, principalmente nos ultimos anos, na area da investigacao
criminal, prosseguindo as atribuicdes que Ihe sdo acometidas pelo Cddigo de
Processo Penal e pela Lei de Organizagéo da Investigagédo Criminal.

Seguindo Elias (2018), a investigacao criminal pode ser definida como o
conjunto de acbes tendentes a descobrir, recolher, examinar, interpretar,
conservar e formalizar no inquérito, as provas de factos concretos penalmente
relevantes, podendo se afirmar que ao investigar determinada tipologia
criminal, no seio do Sistema de Investigacdo Criminal, a PSP também promove
a sua prevencao, bem como de outras tipologias conexas, adotando medidas
especiais de prevencdo e acompanhando de forma sisteméatica e permanente
os locais de ocorréncias criminosas frequentes, com recolha sistemética de
informacgdes relevantes para investigacdes presentes, futuras ou conexionadas.

Para efeitos de prevencédo, investigacdo criminal, exercicio da acao
penal e execucdo de penas e medidas de seguranca, foi aprovada a Lei-quadro
de politica criminal, através da Lei n.° 17/2006, de 23 de maio, ficando
estabelecido que, bienalmente, o Governo, através da conducao da politica
geral do pais, apresentaria a Assembleia da Republica propostas de lei sobre
0S obijetivos, prioridades e orientacdes de politica criminal (artigo 7.°), com o
objetivo de “prevenir e reprimir a criminalidade e reparar os danos individuais e
sociais dela resultante, tomando em consideracédo as necessidades concretas
de defesa dos bens juridicos” (artigo 4.°).

Neste sentido, através da Lei n.° 55/2020, de 27 de agosto, foi aprovada
a Lei de Politica Criminal, com a respetiva definicdo de objetivos, prioridades e
orientacdes para o biénio 2020-2022, constando como objetivos especificos de
politica criminal “prevenir, reprimir e reduzir a criminalidade violenta, grave e
altamente organizada (...) [e] a cibercriminalidade” (al. a), artigo 3.°), incluindo

como crimes de prevencdo prioritaria (al. b) e d), artigo 4.°) e, no que concerne
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a cibercriminalidade, os crimes cometidos por meio de um sistema informatico
ou de comunicagbes, que s&o, igualmente, considerados crimes de
investigac&o criminal prioritéria.

No que toca ao crime de trafico de estupefacientes e ou de substancias
psicotropicas, embora constem do elenco de crimes incluidos como crimes de
prevencao prioritaria (al. b), artigo 4.°), e ndo sejam considerados, diretamente,
crimes de investigacao prioritaria, cremos ser possivel, através da inclusdo dos
crimes de trafico de estupefacientes noutras alineas, tais como al. e) e al. f),
como crime cometido através de sistema informatico ou comunicagao, ou crime
praticado de forma organizada ou em grupo, respetivamente, que aquela
tipologia criminal possa beneficiar do regime previsto para 0s crimes de
investigacao prioritaria, insito no artigo 6.° da Lei de Politica Criminal.

Colhendo este argumento, como crimes de investigacdo prioritaria,
usufruem, nomeadamente, de “atribuicdo de prioridade (...) [e] precedéncia na
investigacdo criminal e na promocéo processual sobre processos que nao
sejam considerados prioritarios”, pois a “selecdo dos crimes de prevencao e
investigacdo criminal prioritarias [assenta] na informacdo disponibilizada no
[RASI] de 2019, numa leitura concertada com as analises da EUROPOL em
matéria de tendéncias do crime transnacional nas suas distintas dimensées de
materialidade e gravidade” (Lei n.° 55/2020) e, como temos vindo a
demonstrar, a criminalidade organizada transnacional, nomeadamente a
cibercriminalidade em geral, e o cyber trafico de estupefacientes, em especial,

tem vindo a prosperar.

3.2 - Regime juridico do trafico de estupefacientes

O Regime juridico aplicavel ao trafico e consumo de estupefacientes e
substancias psicotropicas encontra-se plasmado no Decreto-Lei n.° 15/93, de
22 de janeiro, diploma que nasce, conforme se refere no seu preambulo,
baseado na Convencdo das Nacdes Unidas contra o Tréfico llicito de

Estupefacientes e de Substancias Psicotropicas de 1988, da qual Portugal faz
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parte integrante ®, tendo essencialmente como objetivos principais privar
aqueles que se dedicam ao trafico de estupefacientes do produto das suas
atividades, adotar medidas adequadas ao controlo e fiscalizacdo dos
precursores, produtos quimicos e solventes, substancias utilizaveis no fabrico
de estupefacientes e de psicotrépicos, colmatar “brechas” e potenciar os meios
juridicos de cooperacdo internacional em matéria penal, bem como organizar,
no plano interno, as tabelas de substancias consideradas ilicitas, remetidas
sistemicamente para 0os anexos deste diploma.

A partir do capitulo 1l do mencionado diploma encontra-se desenvolvido
as previsdes e punicdes, relativas ao crime de trafico, branqueamento e outras
infragBes, relevando o artigo 21.° - trafico e outras atividades ilicitas, como o
artigo base de punicfes do trafico de substancias estupefacientes, abarcando
uma panéplia de situacdes®, as quais preenchidas, originam & perseguicao
penal e investigacdo criminal de suspeitos, cujas penas previstas sao
aumentadas de um quarto nos seus limites minimo e maximo se, entre outras
situagdes previstas, “0 agente participar em outras atividades criminosas
organizadas de ambito internacional” (al. f), artigo 24.°) o que, como vimos
anteriormente, € comum ocorrer, considerando que as organiza¢des criminosas
transnacionais praticam, em regra, diversos ilicitos em conjunto com o crime de
trafico de estupefacientes, considerando-se “equiparadas a casos de
terrorismo, criminalidade violenta ou altamente organizada as condutas que
integrem os crimes previsto nos artigos 21.° a 24.° e 28.° do presente diploma”
(n.° 1, artigo 51.°), beneficiando das disposi¢cbes correspondentes, em
conformidade com o artigo 1.°, n.° 2 do CP.

No que concerne a investigacao criminal propriamente dita, o artigo 57.°,
n.° 2 prevé as situacdes em que a investigacdo dos crimes de tréfico ilicito de
estupefacientes se presume deferida a PSP (a a GNR), quando praticados nas

respetivas areas de jurisdicdo, quando lhes forem participados ou deles colham

% Convencdo assinada e ratificada internamente através da Resolucdo da Assembleia da
Republica n.° 29/91 e Decreto do Presidente da Republica n.° 45/91, publicados no Diario da
Republica, de 6 de setembro de 1991.

% Artigo 21.° Trafico e outras atividades ilicitas.

1 — Quem, sem para tal se encontrar autorizado, cultivar, produzir, fabricar, extrair,
preparar, oferecer, puser a venda, vender, distribuir, comprar, ceder ou por qualquer
titulo receber, proporcionar a outrem, transportar, importar, exportar, fizer transitar ou
ilicitamente detiver, fora dos casos previstos no artigo 40.°, plantas, substancias ou
preparacdes compreendidas nas tabelas | a lll € punido com pena de prisdo de 4 a 12 anos.
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noticia, quando, refere a al. a) do mesmo preceito, “ocorram situagdes de
distribuicdo direta aos consumidores, a qualquer titulo, das plantas, das
substancias ou preparacdes nele referidas”, o que, a nosso ver, ndo deixa de
ocorrer sempre no crime de trafico de estupefacientes, pois o objetivo ultimo do
traficante é fazer chegar a substancia estupefaciente ao consumidor final, ainda
que através de intermedidrios varios, independentemente da forma, meio ou
“titulo” em que as substancias estupefacientes sao distribuidas, a final.

Neste sentido, consideramos que a investigacdo do crime de trafico de
estupefacientes e substancias psicotropicas se encontra, sempre, na area
concorrencial de atuacao, tanto da PJ, GNR ou PSP, presumindo-se o OPC
competente para investigacdo o 6rgdo a quem for participado ou tenha colhido
noticia do respetivo crime, praticado na sua area de jurisdicdo®’.

Note-se que o sentido desta interpretacdo merece acolhimento no
Decreto-Lei n.° 81/95, de 22 de abril que, logo no seu preambulo, afirma que
‘urge, assim, face a disseminacdo do fendmeno [trafico e consumo de
estupefacientes e substancias psicotrépicas] empenhar no esfor¢co direto de
combate a oferta e ao consumo outros 6rgdos de policia criminal [que ndo a
policia judiciaria], a cuja preparagao técnica se tem atendido”, pelo que
consideramos inexistir sustentacdo para afirmar que, mediante vicissitudes
varias e normais nos circuitos de trafico de estupefacientes, esta ou aquela
Policia é o OPC competente para investigar o crime de trafico de
estupefacientes, nomeadamente o trafico proveniente de paises estrangeiros®.

Em termos de prevengdo criminal do crime de trafico de
estupefacientes e substancias psicotrépicas, de acordo com o DL n.° 81/95,
cabe especialmente a PSP, na sua area de atuagao, “a vigilancia dos recintos

predominantemente frequentados por grupos de risco” e a “a vigilancia e o

%7 Ademais, constitui atribuicdo da PSP, especificamente, “prevenir e detetar situacdes de
trafico e consumo de estupefacientes ou outras substancias proibidas, através da vigilancia e
do patrulhamento das zonas referenciadas como locais de trafico ou consumo”, cf. al. m), n.° 2,
do artigo 3.° da Lei n.° 53/2007, de 31 de agosto (Lei que aprovou a orgénica da Policia de
Seguranca Puablica). Obtido de
https://padlisboa.pt/leis/lei_mostra_articulado.php?nid=1079&tabela=leis.

% Neste sentido, e na mesma linha de raciocinio, a al. i) do n.° 3, do artigo 7.° da LOIC, prevé
gue é ainda da competéncia reservada da Policia Judiciaria a investigagdo” Relativos ao trafico
de estupefacientes e substancias psicotropicas, tipificados nos artigos 21.°, 22.°, 23.°, 27.° e
28.° do Decreto-Lei n.° 15/93, de 22 de janeiro, e dos demais previstos neste diploma que |he
sejam participados ou de que colha noticia” (negrito nosso). Consideramos, pois, ser esse 0
fator distintivo de atribuicdo de competéncias de investigacdo a OPC, e ndo outro.
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patrulhamento das zonas usualmente referenciadas como locais de trafico ou
de consumo” (al. a) e al. b), respetivamente, do n.° 2 do artigo 2.°).

No que concerne a centralizagcdo de informacdo e coordenacéo
operacional, € atribuida a PJ, através da Direcdo Central de Investigacdo do
Trafico de Estupefacientes, atualmente Unidade Nacional de Combate ao
Trafico Estupefacientes (UNCTE), a competéncia para tratamento de toda a
informacdo respeitante as infracdes tipificadas no DL n.° 15/93, de 22 de
janeiro (n.° 1, do artigo 4.°), cabendo aos restantes OPC e servicos aduaneiros
e de seguranca transmitirem, no imediato, todas as informacfes que obtenham
relativas a “preparagdo ou inicio da execugdo de quaisquer das infracdes
previstas no diploma mencionado no numero anterior’ (n.° 2, do artigo 4.°), o
gue o faz nos termos densificados no Protocolo das Unidades de Coordenacao
e Intervencdo Conjunta (UCIC), firmado em outubro de 1996, entre os varios
OPC e os servicos aduaneiros e de seguranca com responsabilidade no
combate ao trafico de droga, com o objetivo de prevenir a intrusdo ou contusao
entre investigacfes e a garantir o intercambio fluido de informacao disponivel
em cada forca policial ou servico aduaneiro e de seguranca sem quebra da
operatividade das investigacdes, a assegurar através das Unidades de
Coordenacéo e Intervencdo Conjunta (UCIC), sob a coordenacgéo e direcdo

estratégica e tatica da PJ.

3.3 - Competéncias investigatorias da PSP

As competéncias de investigacdo criminal da PSP, inerentes a sua
natureza de guardido da legalidade democratica, fundamentam-se, desde logo,
na sua Lei Organica®®, prevendo a al. e), do n.° 2 do artigo 3.°, que constitui
atribuicdo da PSP “desenvolver as ac¢des de investigacao criminal (...) que Ihe
sejam atribuidas por lei, delegadas pelas autoridades judiciarias ou solicitadas
pelas autoridades administrativas”.

Por seu turno, a LOIC, j& anteriormente mencionada, que define a
investigagcdo criminal como “conjunto de diligéncias que, nos termos da lei
processual penal, se destinam a averiguar a existéncia de um crime,

determinar 0s seus agentes e a sua responsabilidade e descobrir e recolher as

% Lei n.2 53/2007, de 31 de agosto, atualizada pela Lei n.° 73/2021, de 12 de dezembro.
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provas, no ambito do processo” (artigo 1.°), atribui competéncia genérica a
PSP, a par da PJ e GNR, de investigacao criminal, competindo-lhe “coadjuvar
as autoridades judiciarias na investigagdo” e “desenvolver as agbes de
prevencado e investigacdo da sua competéncia ou que lhes sejam cometidas
pelas autoridades judiciarias competentes” (artigo 3.°, n.° 1 e 4, al. a) e b)).

Neste dominio, a PSP é competente para a investigagdo dos crimes cuja
competéncia ndo esteja reservada a outros OPC, nomeadamente a PJ, nos
termos do previsto no artigo 7.°, ou de crimes cuja competéncia Ihe tenha sido
delegada genericamente, nos termos do artigo 270.°, n.° 4 do CPP, conforme
previsto na circular n.° 6/2002, de 11 de margo, da Procuradora-Geral da
Republica.

No que concerne, em especifico, ao trafico de substancias
estupefacientes, refere a al. i), do n.° 3 do artigo 7.°, que é da competéncia
reservada da PJ a investigagdo de crimes relativos ao trafico de
estupefacientes e de substancias psicotrépicas (...) que Ihe sejam participados
ou de que colha noticia. Como referimos anteriormente, consideramos que a
referéncia a “de que colha noticia” se refere a coleta ativa de noticia de crime
de tréfico de estupefacientes e ndo por forca da informacdo remetida pelos
outros OPC, nos termos da centralizacéo prevista no artigo 4.° do DL n.° 81/95.

Quanto a crimes informaticos e praticados com recurso a tecnologia
informatica (al. I), n.° 3, do artigo 7.° da LOIC), que também fazem parte do
elenco de crimes inseridos na competéncia reservada de investigacao da PJ,
considera-se importante referir que, atualmente, os grupos organizados de
criminosos, tal como definimos previamente, fazem uso recorrente das novas
tecnologias de informacdo e de ferramentas tecnolégicas de comunicacoes,
indispensaveis ao desenvolvimento da sua atividade ilicita.

Neste patamar, importa questionar se determinados crimes, que se
inserem na competéncia concorrencial entre OPC de competéncia genérica —
PSP, GNR e PJ, por serem praticados com recurso a tecnologia informética
podem, apenas, ser investigados pela PJ, como por exemplo crimes da
competéncia de investigacdo da PSP, nomeadamente o crime de trafico de
substancias estupefacientes, em que 0S suspeitos socorrem-se,
recorrentemente, a internet para se contactarem entre si, efetuarem transacoes

ou combinarem modus operandi.
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Quanto a esta questdo existe um entendimento da Procuradoria-Geral
Distrital de Lisboa, que tem vencido entre a doutrina Policial e Ministério
Publico, que refere que:

(...) existe a possibilidade de se fazer a distincdo entre “crimes
informaticos” e “crimes cometidos com meios informaticos”, associando

aos primeiros a vocagao da Policia Judiciéria, enquanto corpo superior

investigacdo criminal, para a investigagdo do crime de maior

complexidade, sendo esses crimes 0s que envolvem, como atributo

indissociavelmente no seu cometimento, 0 Uso ou 0 atague a tecnologia

informética, como é o caso dos tipos previstos na Lei n.° 109/2009 ou a
exploracéo de conteudos pornograficos de menores na internet” e que
“Outros ilicitos, de menor densidade, que podem usar meios informaticos
no seu cometimento, ndo se confundirdo com aqueles em virtude de os
meios informaticos serem uma mera plataforma comunicacional nao
essencial como atributo da conduta criminosa, como serdo, por exemplo,
0S casos das injurias, das ameacas ou de condutas integrativas de maus
tratos, quando cometidos por mensagem de correio eletrénico, ou ainda,
difamacdes em blogues ou em féorum na internet,

Estes ilicitos admitirdo uma investigacao realizada nos servicos do MP
ou delegada em OPC de competéncia genérica, investigacdo que seja,
ademais, compativel, no caso de crime de natureza particular, com o
curto prazo de prescricéo’.

Colhendo o aludido entendimento, em face do anteriormente referido no
capitulo 1, acerca das novas tendéncias e infiltracbes do cibercrime na
criminalidade organizada, sobreleva a urgéncia de a PSP, enquanto OPC com

competéncias geneéricas de investigacdo, e enquanto policia integral, se

% Informagéo n.° 20/2010, do DIAP de Lisboa, de 26/04/2010 — Informag&o da PGDL: crimes
cometidos pro meios informaticos. Acdo de formacao de 12/02/2010 (sublinhado nosso).
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adaptar rapidamente as novas tecnologias, para fazer frente a toda uma
pandplia de criminalidade, que por forca das suas competéncias terd de
investigar, relevando a necessidade de garantir uma estrutura organica central
e de se apetrechar com tecnologias de suporte que garanta, no dominio das
suas atribuicbes, a prevencdo e combate de fendmenos criminais com
utiizacdo de meios informéticos, ferramentas tecnologicas e meios de
comunicacao online.

Nesse patamar, a Portaria n.° 383/2008, que veio estabelecer a estrutura
nuclear da Direcdo Nacional da Policia de Seguranca Publica e as
competéncias das respetivas unidades organicas, no ambito da investigacao
criminal, atribuiu, no artigo 6.°, diversas competéncias ao Departamento de
Investigacdo Criminal, sendo de destacar as competéncias de coordenar as
vertentes processual e operacional da atividade da PSP (al. a)) e de apoiar
tecnicamente, propondo e difundindo instru¢cdes, em especial relativamente a
crimes de maior gravidade, complexidade ou dispersdo territorial, que
justifiguem a gestdo concentrada da investigacdo (al. b), vindo a se criar
através do Despacho n.° 6158/2017, de 13 de julho ™, o Nucleo de
cibercriminalidade, incluindo-o na Divisdo de Investigagdo Criminal e
Cooperacéo Internacional, do Departamento de Investigacédo Criminal.

De facto, e como se refere no preambulo do Despacho mencionado, em
face da “evolugcao tecnologica na area de comunicagbes e sistemas de
informagao”, procurando-se “uma adequagdo mais ajustada a uma maior
eficiéncia de processos na execugao das respetivas atribuicbes”, impunha-se
alteracbes ao modelo organizativo de alguns Departamentos da DN PSP,
designadamente do Departamento de Investigacdo Criminal.

Neste ambito, nos termos da al. i), do n.° 1 do artigo 12.°, passou,
também, a competir a Divisdo de Investigacdo Criminal e Cooperacao
Internacional do DIC, através do Nucleo de cibercriminalidade, “apoiar a
prevencéao, a detecdo e a investigagao de crimes relacionados com a utilizacéo
de meios informaticos no ambito das competéncias da PSP”, apoiando

investigagbes que corram termos nos diversos Comandos de Policia,

" Que alterou o Despacho n.° 19935/2008, de 17 de julho, alterado e republicado pelo
Despacho n.° 11714/2010, de 23 de junho, as unidades organicas flexiveis da Direcdo Nacional
da PSP, bem como as correspondentes competéncias.
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nomeadamente na extracdo e analise de cabecalho técnicos de emails de
phishing’?, e na recolha de dados/prova digital em apoio a inquéritos que
decorram.

Trata-se aqui, quica, de o embrido para a PSP se assumir como policia
distinta no ambito da prevencdo de cibercrimes, através do patrulhamento
sistematico do espaco cibernético (ciberseguranca), principalmente através de
fontes abertas, e, igualmente, na investigagdo de crimes praticados no
ciberespaco (cibercriminalidade), nomeadamente, trafico de substancias
estupefacientes através da internet.

Neste ambito, cremos, que o Nucleo de cibercriminalidade tera de se
expandir para outra dimensdo macro, operando ao nivel de uma Divisdo de
Coordenacdo de Cibercriminalidade, com ndcleos especializados de
ciberseguranca, por um lado, e de investigacdo de cibercriminalidade, por
exemplo, nas &reas do trafico de estupefacientes, da violéncia no desporto, da
venda de artigos pirotécnicos para utilizacdo em manifestacdes de protesto ou
nos recintos desportivos, por outro, & semelhanca de outros OPC, como a PJ",
em face da importancia que configura a luta contra a cibercriminalidade,
conforme referem os relatérios nacionais e internacionais anteriormente

escalpelizados.

3.4 — Concluséo capitular

A Policia de Seguranca Publica, como policia integral, abarca uma
pandplia de atribuicbes, desde a prevencédo de crimes a investigacdo criminal,
como garante da legalidade democrética, a seguranca interna e os direitos dos
cidaddos, nos termos da Lei e da CRP, de forma a garantir os direitos,
liberdades e garantias dos cidadaos (artigo 272.° CRP).

No seio do sistema de investigacdo criminal, a PSP, tem desenvolvido a
sua atividade, sustentada no quadro previsto de reparticdo de competéncias

insito na LOIC, promovendo a prevencdo e investigagdo de crimes,

"2 Técnica de engenharia social usada para enganar utilizadores da internet, com o objetivo de
obter informacdes confidenciais, como nome e detalhes de cartdo de débito/crédito, cujo
remetente parece de uma fonte confiavel (Wikipédia, 2022).

" Nos termos do artigo 33.° do Decreto-Lei n.° 137/2019, de 13 de setembro, a PJ tem
constituida uma Unidade Nacional de Combate ao Cibercrime e a Criminalidade Tecnoldgica, a
guem compete dar resposta preventiva e repressiva ao fendmeno do cibercrime (n.°1).
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desenvolvendo diversas acfes e adotando medidas especiais de prevencao e
acompanhamento, sistemético e permanente, de locais de frequéncia criminal,
com recolha de informagbes para as investigacées em decurso, bem como
para futuras investigacoes.

Em termos de politica criminal, para o presente biénio (2020-2022), o
trafico de estupefacientes ou de substancias psicotropicas foi elencado como
um crime de prevencao prioritaria, embora ndo conste no elenco dos crimes de
investigacdo prioritaria. Nao obstante, cremos, em face das ja referidas
tendéncias do cibercrime, onde se inclui o trafico de estupefacientes através da
internet, ser possivel integrar, reflexa ou indiretamente, o crime de trafico de
estupefacientes através da internet como crime de investigagdo prioritaria, por
forca da previsdo dessa prioridade investigatoria para o crimes cometidos
através de sistemas informaticos ou, mesmo, através dos crimes praticados de
forma organizada ou em grupo, modus operandi inevitavelmente utilizado pelos
traficantes, de modo a imprimir maior pujanca ope legis a investigacao do crime
de trafico de estupefacientes através da internet.

Articulando os argumentos discutidos neste capitulo, consideramos
legitima a interpretacdo de que o crime de trafico de estupefacientes e
substancias psicotropicas, insere-se no ambito da competéncia concorrencial
dos diversos OPC de competéncia genérica, sendo o critério distintivo de
atribuicdo de competéncia investigatéria o locus delicti e a recolha ativa da
noticia do crime, e ndo outros critérios como as ligacBes internacionais
existentes no trafico, que séo inevitaveis considerando que Portugal ndo é um
pais produtor de estupefacientes, ou o facto de haver ou nao distribuicédo direta
ao consumidor, pois no trafico essa distribuicdo existird sempre, como objetivo
final do processo produtivo de compra e venda ilegal de produtos
estupefacientes.

No que concerne ao trafico de substancia estupefacientes cometido
através de tecnologias ou meios informaticos, sustentados na informacédo da
PGDL n.° 20/2010, tendo competéncias investigatérias plenas nesta tipologia
criminal, urgindo importante, em face das novas tendéncias e infiltragbes do
cibercrime no trafico de estupefacientes, a PSP, enquanto OPC com
competéncia genérica de investigacdo, apostar no desenvolvimento de uma

estrutura alocada em exclusivo, no dominio das suas atribuicdes, que lhe
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permita eficazmente prevenir e combater fendmenos criminais com utilizacao
de meios e ferramentas tecnoldgicas, a semelhanca de outros OPC, como a
PJ, em face da importancia que configura a luta contra a cibercriminalidade,
relatada no relatorios nacionais e internacionais que decidimos trazer a
discusséo.
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CAPITULO 4

TRAFICO DE ESTUPEFACIENTES COMETIDO ATRAVES DA INTERNET

4.1 — Delimitacdo conceptual

Conforme referido anteriormente, em Portugal o regime juridico relativo
ao tréfico de estupefacientes encontra-se previsto no Decreto-Lei n.° 15/93, de
22 de janeiro™, entretanto atualizado por diversas vezes (29.2 versdo — Lei n.°
25/2021, de 11 de maio).

Pese as diversas alteracdes legislativas que o diploma originario tem
vindo a sofrer ao longo destes quase 30 anos, verificamos que o regime,
previsto e punido pelo artigo 21.° e seguintes, ndo prevé especificamente o
trafico de estupefacientes através da internet, designadamente através da
utilizacéo da dark web”®.

Ora, como é bom de se ver as legislac6es que preveem determinados
regimes de impacto societério elevado, nomeadamente os regimes juridicos
criminais, devem acompanhar a evolucdo das sociedades, adaptando-se as
novas realidades e organizacfes criminosas.

De facto, na sociedade em que vivemos hoje sdo patentes as varias
transmutacbes e evolugdes, cientificas e tecnolégicas, como resultado da
globalizacdo (Lourenco, 2015), que nos trouxeram diversas formas de
criminalidade complexa, onde se inclui o trafico de estupefacientes, que, tal
como o desenvolvimento econdmico, cultural e social, usufruiram da insercéo
da internet, atualmente de banda larga, servindo-se dos seus beneficios.

Considerando o sobredito, torna-se cada vez mais importante que as
Autoridades competentes disponham de mecanismos para detetar atividades
de trafico de estupefacientes por via online, exigindo-se um esforco

permanente para acompanhar a atividade criminosa de trafico de

74 Legislacéo de combate a droga. Obtido de

https://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?nid=181&tabela=leis.

> Embora, no Regime juridico da prevencdo e protecdo contra a publicidade e comércio das
novas substancias psicoativas, esteja previsto, no artigo 4.°, n.° 2, que a proibicdo de “produzir,
importar, exportar, publicitar, distribuir, vender (...)’, se estende a MO através de sitios na
Internet.
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estupefacientes com utilizagcdo tanto de canais e plataformas inseridas na
internet “aberta” (surface web) como de canais inseridos na internet profunda
(Deep web), de modo a prevenir, reprimir e combater este tipo de
criminalidade.

Existe algum desconhecimento, e até confusdo, relativamente a
utilizacdo dos varios conceitos correlacionados com a internet como deep web,
darknet, dark web e surface web’®.

Este ultimo conceito abarca os conteudos que usual e diariamente todos
nés acedemos, de livre acesso, onde encontramos documentos, imagens e
ficheiros de documentos que estéo registados e identificados por enderecos
eletronicos, bastando escrever o respetivo endereco, ou apenas termos
descritores, para acedermos a informacédo ou ao sitio que desejamos, como por
exemplo ao Youtube ou ao Facebook.

Por seu turno, a deep web corresponde a parte da internet que ndo esta
registada e que ndo pode ser acedida da forma usual a que estamos
habituados, contendo uma imensiddo de informacdo inacessivel aos motores
de busca tradicionais.

Somente uma pequena porcdo de informacdo estd diretamente
acessivel ao utilizador comum da internet que, segundo especialistas,
representa apenas 4 % de todo o conteudo que a web tem para oferecer,
estimando-se que a deep web tenha um tamanho de 500 vezes superior ao da
surface web, sendo que para ali aceder se exija um software, refira-se gratuito,
de pesquisa de informacdo denominado TOR (the onion route), que permite
navegar naquelas profundezas sob o anonimato’’.

A deep web abrange todas as paginas da web que os mecanismos de
pesquisa convencionais ndo conseguem encontrar, sendo utilizada para fins
licitos, contendo bancos de dados de utilizadores, paginas webmail e paginas
de “paywalls”, mas também para fins ilicitos diretamente através da darknet ou

através da dark web, websites que apenas podem ser acedidos atraves da

® What is the Dark Web, What's on it & How to Access it. (2019, 25 de outubro). Obtido de
https://www.techadvisor.com/article/727316/what-is-the-dark-web-whats-on-it-how-to-access-
it.html.

Idem.
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darknet”®, onde encontramos mercados ilicitos, sobrelevando o trafico de
estupefacientes, como veremos adiante.

Percebemos, entdo, que a utilizagdo da internet profunda (deep web)
existe tanto para fins licitos, como para fins ilicitos, sendo que neste ultimo os
criminosos utilizam a dark web e a dark net, sob a capa do anonimato, para
desenvolver as suas atividades ilicitas, por regra através de plataformas
criadas para o efeito que servem de intermediarios do acesso a produtos
ilegais, onde figura o trafico de estupefacientes, sobrelevando dificuldades
acrescidas na identificacdo dos utilizadores, tendo em consideragdo que,
nestes casos, estamos perante comunicagbes encriptadas andénimas, como
vimos anteriormente.

Mas, importa referir também que, como € consabido, a denominada
internet de superficie (surface web) também pode ser utilizada para fins ilicitos,
sendo importante que as autoridades estejam atentas e ajam com rapidez no
sentido de identificar as atividades delituosas e 0s criminosos que as
desenvolvem e encetar as competentes investigacoes.

Nestes ultimos casos, consideramos de relevar algumas particularidades
do regime em vigor no nosso ordenamento juridico de compra e venda de
produtos e servigos através da internet, pois atraves de sites legitimos muitas
das vezes sdo efetuados negécios ilegais e praticado trafico de substancias

estupefacientes, sem que se verifique a sua detecéo precoce e oportuna.

4.2 — O comércio eletrénico licito (e-commerce)

O regime de negécios licitos de compra e venda através da internet,
denominado comércio eletrénico, encontra-se plasmado no Decreto-Lei n.°
7/2004, de 7 de janeiro, atualizado na sua 4.2 versao pela Lei n.° 40/2020, de
18 de agosto, e surge no ordenamento juridico nacional por forca da
transposicdo da Diretiva n.° 2000/31/CE, do Parlamento Europeu e do
Conselho, de 8 de junho de 2000, relativa a certos aspetos legais dos servigos
de sociedade de informacé&o, em especial do comércio eletronico, no mercado

interno.

8 |dem ibidem.
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Como referido no predmbulo do citado Decreto-Lei o legislador ordinario
optou, a imagem da diretiva que lhe serviu de base, por afastar solugdes mais
amplas e ambiciosas para a regulacdo do setor em causa, permitindo a
aplicacao subsidiaria do Decreto-Lei n.° 143/2001, de 26 de abril, relativo aos
contratos a distancia, regime hoje previsto no Decreto-Lei n.° 24/2014, de 14 de
fevereiro, que revogou aquele.

O regime de exercicio da prestagcao de servicos através da “sociedade
da informacao” entende-se como um servico prestado a distancia por via
eletronica, no ambito de uma atividade econdémica, na sequéncia de pedido
individual do destinatario, prevendo-se um regime genérico de
irresponsabilidade dos prestadores intermediarios de servigos relativamente a
eventual ilicitude das mensagens que disponibilizam, inexistindo portanto um
dever geral de vigilancia do prestador intermediario de servicos sobre as
informagdes que transmite ou armazena ou, ainda, a que faculta o acesso,
independentemente do tipo de contrato, sejam ou nao qualificaveis como
comerciais (artigo 11.°).

N&o obstante, incumbe aos prestadores intermediarios, como dever
comum, informar de imediato as entidades competentes quando tiverem
conhecimento de atividades ilicitas que se desenvolvam por via dos servicos
que prestam (artigo 13.°), devendo informar de imediato o Ministério Publico
aquando detetem conteudos disponibilizados por meio dos servicos que
prestam, sempre que a disponibilizacdo desses conteldos, ou 0 acesso aos
mesmos, possa constituir crime (artigo 19.°-A), sendo obrigados a assegurar,
num prazo de 48 horas, o bloqueio dos sitios identificados (artigo 19.°-B).

Em termos de normas sancionatérias associadas a violacdo de tais
deveres, prevé-se responsabilidade contraordenacional (artigo 37.°) e civil para
0s prestadores de servicos sempre que, perante as circunstancias que
conhecem, tenham ou devam ter consciéncia do carater ilicito da informacao
(artigo 16.°), ou para 0s que, por meio de instrumentos de busca,
hiperconexdes ou processos analogos permitam o acesso a conteudos ilicitos
(artigo 17.°), bem como a possibilidade de aplicacdo de sancdes acessorias de
perda a favor do Estado dos bens usados para a préatica das infracdes,
interdicdo do exercicio da atividade pelo periodo maximo de seis anos e,

tratando-se de pessoas singulares, a inibicdo do exercicio de cargos sociais em
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empresas prestadoras de servicos da sociedade de informacdo durante o
mesmo periodo (artigo 38.°).

De referir que a entidade de supervisdo central, com atribuicbes em
todos os dominios regulados pelo diploma que vimos dissertando, é a
Autoridade Nacional de Comunicacdes (ICP-ANACOM), nos termos do artigo
35.° que, como € bom de se ver, € um 6rgdo administrativo sem especificacdes
especiais, estando-lhe vedado desenvolver competéncias ou atribuicbes de
orgao de policia criminal (OPC), nomeadamente colher noticias dos crimes e
impedir quanto possivel as suas consequéncias, descobrir os seus agentes e
levar a cabo os atos necessérios e urgentes destinados a assegurar 0s meios
de prova, conforme previsto no artigo 55.° do Codigo de Processo Penal (CPP).

Daqui se verificam as dificuldades existentes em prevenir atividades
ilicitas conduzidas através da internet aberta ou de superficie (surface web),
pois a entidade com competéncias de supervisdo nao possui atribuicdes que
Ihe permitam efetuar um verdadeiro patrulhamento cibernético, prevenindo
crimes, que amiude vao ocorrendo mesmo através de plataformas legitimas,
servindo apenas de zelador das atividades dos prestadores de servicos
intermédios.

No mesmo sentido, estes ultimos, ndo obstante Ihes incumbir, como
dever comum, informar de imediato as entidades competentes quando tiverem
conhecimento de atividades ilicitas que se desenvolvam por via dos servicos
que prestem, sendo obrigados a assegurar, num prazo de 48 horas, o bloqueio
dos sitios identificados, a verdade é que ndo existe um regime sancionatorio
forte, de tipo penal, podendo lhes apenas ser assacadas responsabilidades ao
nivel civel e ao nivel do mero ordenamento social, com aplicacdo de eventuais
sancdes acessorias, tratando-se, na nossa perspetiva, de um regime
dissuasoério fraco perante os valores e bens juridico que usualmente estdo em
causa (saude publica, vida, integridade fisica, sociedade em geral) e que

constam, sistematicamente, na legislagéo penal em vigor.
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4.3 - Trafico de estupefacientes através da internet (cyber
trafficking)

A compra online de produtos estupefacientes tornou-se hoje uma
realidade recorrente, seja derivada da situacdo pandémica em que vivemos
recentemente, cujas “medidas implementadas introduziram perturbagées muito
significativas nos circuitos e nas dindmicas do trafico ilicito de estupefacientes”
(Rasi, 2021, p. 60), seja por forca natural do desenvolvimento das novas
tecnologias, conforme frisamos anteriormente.

De facto, os grupos organizados de criminosos que se dedicam a esta
tipologia criminal, de trafico de substancias estupefacientes e produtos
psicotropicos, tém vindo a adaptar-se a novas realidades, utilizando “mercados
online, plataformas digitais, redes sociais e servigos de entrega rapida” (Idem).

A exploracdo de mercados ilicitos online, através da dark web, pelos
grupos organizados de traficantes, que requer a utilizagcdo prévia de um
browser especial (ex. Tor) para aceder, que no fundo se trata de uma
plataforma que permite comunicacfes privadas e de dificil rastreamento, tem
sido uma constante, o que, pelo caracter confidencial e encriptado das
comunicacdes, dificultam a acdo das autoridades policiais (Ramalho, 2013) na
prevencao e combate do trafico de estupefacientes online.

Por esse motivo referido, de dificil acesso pelas autoridades policiais,
bem como pela sua “comodidade e confidencialidade”, os consumidores de
substancias estupefacientes ilicitas, ttm optado pela aquisicdo de substancias
ilicitas através da internet, protegendo a sua identidade, diminuindo assim o
risco de ser identificado pelas autoridades policiais (Ferreira, 2018).

Como nos ensina Jodo Ferreira, o processo de transacao de substancias
ilicitas inicia-se com a inscricdo num website, registado na dark web, pelo
vendedor, que anuncia 0s seus produtos, precos, tempo de demora de entrega,
entre outras informacfes, havendo websites mais evoluidos que contém,
igualmente, menc¢lOes avaliativas dos seus compradores, garantindo maior
fiabilidade ao vendedor e, por seu turno, maior confian¢ca na compra por parte
do consumidor (Ferreira, 2018).

Acedendo ao “‘menu”, os compradores registados, efetuam as suas

compras, sob a capa do anonimato e da confidencialidade no respetivo website

57



CAPITULO 4 — O TRAFICO DE ESTUPEFACIENTES COMETIDO ATRAVES DA INTERNET

que, por mediar a transacdo, recebe uma percentagem do valor pago,
usualmente pago através de criptomoedas, aquando da remessa da substancia
ao cliente final (Ferreira, 2018).

Depois, confortavelmente, o cliente final rececionard& num posto de
entrega de encomendas, ou mesmo na sua residéncia, o produto anteriormente
encomendado através da internet. Como exemplo paradigmatico, deixamos
nota de um grande intermediario de venda de drogas, que funcionou alguns

anos com sucesso, conhecido como “Silk Road”"®

, mercado que operou através
da dark web, que acabou por ser desmantelado pelas autoridades policiais.
Através de novos empreendedores criminais, a verdade € que continuam a ser
criados e a operar outros sites, inseridos na dark web, com o mesmo core
business que o “Silkk Road”, que a medida em que sdo detetados pelas
autoridades competentes sado encerrados, mas, inevitavelmente, disseminam-
se novos websites com frequéncia idéntica.

Neste patamar, considerando a existéncia de websites de venda ilegal
de produtos estupefacientes e substancias psicotropicas, onde o0s
consumidores efetuam as suas encomendas, confortavel e confidencialmente,
cabe as autoridades competentes dos EM capacitarem as autoridades policiais,
com estrutura e meios, para se garantir uma melhor prevencdo, detecao,
monitorizacdo e investigacdo destes mercados online de trafico de
estupefacientes, nomeadamente através do “reforco da capacidade para a
investigacao criminal designadamente no quadro de obtengéo de prova digital”
(Rasi, 2021, p. 165).

Nessa sequéncia, consideramos que importard, igualmente, dedicarmos
especial atencdo ao circuito que as substancias efetuam até entrega final. As
substancias ilicitas, compradas através da internet, sdo depois entregues aos
consumidores finais através de servicos de entrega rapida, conforme referimos
anteriormente.

Importa, pois, garantir a monitorizagdo permanente do trafico de

estupefacientes online, de modo a se conseguir perceber como € que as

¥ Este website de venda ilegal de substancias “possuia 6 categorias de drogas, medicamentos
sujeitos a receita médica (ou “prescriptions”, 3953 anuncios ativos), cannabis (2661 anuncios
ativos), psicadélicos (1539 andncios ativos), estimulantes (1274 anuncios ativos), ecstasy
(1059 anuncios ativos) e opidides (262 anuncios ativos)”. (Decary-Hetu, Aldridge, 2014, cit. in.,
Ferreria, 2018, p. 34).
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substancias sdo expedidas, e depois, como sao entregues, no fundo como
chegam ao consumidor final. Chegando através de servicos de entrega porta-a-
porta ou mesmo através de servicos de correios postais, consideramos
importante que as autoridades policiais apostem na detecdo de locais onde os
produtos estupefacientes sdo armazenados, ainda antes do inicio da remessa
dos produtos aos clientes finais, 0 que para tal existe a necessidade de
investimento em diversas valéncias tecnoldgicas que permitam o desenvolver
desse trabalho, bem como reputamos importante incrementar protocolos entre
as Policias e os servicos de entrega postais e de encomendas, de modo a,
através destas entidades, se sinalizar mais rapidamente este tipo de modus

operandi.

4.4 — Concluséo capitular

O trafico de estupefacientes e substancias psicotropicas através da
internet ou com aproveitamento de novas tecnologias ndo se encontra,
especificamente, previsto nos modi operandi elencados legalmente na
legislacéo relativa ao trafico de estupefacientes, embora como argumentamos
anteriormente, consideremos que a realidade prevista no artigo 21.° do DL n.°
15/93 abrange o trafico através da internet, por forca da expressao “ou por
qualquer titulo” (n.° 1).

Neste dominio, importou-nos dar a conhecer 0s Varios conceitos
relacionados com o comércio ilicito de produtos estupefacientes, pelo que,
neste capitulo, delimitamos conceitos como surface web, deep web e darknet,
concluindo que o trafico de estupefacientes por via da internet ocorre tanto
através da internet visivel como da obscura, de forma a percecionarmos melhor
0 impacto do espaco cibernético nos mercados ilicitos de droga.

No que concerne ao regime de negdcios licitos de compra e venda
através da internet (e-commerce), trouxemos a lume alguns aspetos legais do
regime, concluindo que a ANACOM, entidade central com competéncia de
supervisdo nos negocios prestados através da sociedade de informacdo, ou
seja, dos servicos prestados a distancia por via eletronica, ndo dispde de

competéncias de OPC, expondo as dificuldades existentes em prevenir
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atividades Iilicitas conduzidas através da internet visivel ou aberta (surface
web).

Concluimos, também, que tanto o crime de trafico de estupefacientes
através da internet visivel como da obscura sao de dificil investigacdo, sendo
este ultimo de muito dificil investigacdo, considerando que os traficantes
utiizam a darknet para mascarar a sua atividade criminal, recorrendo a
plataformas criadas especificamente para o efeito, que servem de
intermediarios, como se de pontos de venda a consignacdo se tratassem,
sendo que nestes casos estamos perante comunicacdes entre compradores-
vendedores encriptadas e anonimas, o que dificulta, acrescidamente, a
identificacdo dos utilizadores.

A compra de produtos estupefacientes online é, efetivamente, uma
realidade que ndo podemos negligenciar, sendo certo que 0S Qrupos
organizados de criminosos tém se adaptado, com sucesso, a esta realidade,
cumprindo as autoridades policiais competentes empreender esforcos no seu
combate, capacitados que estejam com estrutura e meios necessarios, com
“reforgo da capacidade para a investigacéo criminal designadamente no quadro
de obtencdo de prova digital” (RASI, 2021, p. 165), o que compreende
empenhar meios tecnolégicos que garantam a monitorizacdo permanente do
trdfico de estupefacientes online, desde a encomenda, passando pela

expedicao, até a entrega ao consumidor final.
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CAPITULO 5
NECESSIDADE DE AJUSTAMENTO LEGISLATIVO PERANTE NOVAS

REALIDADES

5.1 — Da aplicabilidade da Lei do cibercrime ao crime de trafico de

estupefacientes através da internet

A Lei do Cibercrime foi aprovada pela Lei n.° 109/2009, de 15 de
setembro, transpondo para a ordem juridica interna a Decisdo Quadro n.°
2005/222/JAl, do Conselho, de 24 de fevereiro, relativa a ataques contra
sistemas de informacéo, adaptando, igualmente, o direito interno a Convencao
sobre o Cibercrime do Conselho da Europa.

Trata-se de uma Lei que, no essencial, estabelece as disposi¢des penais
materiais e processuais, bem como as disposi¢des relativas a cooperacao
internacional em matéria penal, relativas ao dominio do cibercrime e da recolha
de prova em suporte eletronico (artigo 1.°).

Refere o artigo 11.°, n.° 1, al. b) que as disposi¢cdes processuais
previstas no capitulo relativo a “Disposicdes processuais” se aplicam a
processos relativos a crimes cometidos por meio de um sistema informético.

A gquestdo que de momento se revela de importante discussao é a de
saber se se pode considerar o crime de trafico de estupefacientes através da
internet como um crime cometido “por meio de um sistema informatico” de
forma a podermos apurar, desde logo, se o regime da Lei do Cibercrime podera
ser utilizado na sua investigagao.

Como vimos anteriormente a insercao da internet, atualmente de banda
larga, serve 0s grupos organizados de criminosos, que tém utilizado os seus
beneficios para desenvolver a sua atividade criminosa.

Quanto ao trafico de estupefacientes esta realidade ndo € excecéao, pelo
contrario os traficantes rapidamente se adaptaram as novas tecnologias,
fazendo uso das mesmas, sob o anonimato e a longas distancias, com um
computador e uma ligacdo camuflada através do motor de busca TOR, via

deep web, desenvolvendo a sua atividade delituosa, pacifica e impunemente,

61



CAPITULO 5 — NECESSIDADE DE AJUSTAMENTO LEGISLATIVO PERANTE NOVAS REALIDADES

considerando as dificuldades acrescidas que as autoridades tém na detecédo e
investigagdo deste tipo de crime.

Assim considerando, e perante a existéncia de uma grande ligacéo entre
0 quotidiano e a informatica, tal qual as mudancas provocadas pelo
desenvolvimento tecnolégico tém necessariamente repercussdoes no Direito
Penal, pelo que, deste modo, admitindo-se o risco de o0 conceito de
criminalidade informética compreender demasiados comportamentos,
(Azevedo, 2016) entendemos que o crime de trafico de estupefacientes
cometido através da internet pode ser integrado na “criminalidade informatica”,
para efeitos de investigacdo e recurso as disposicfes processuais alargadas
previstas na Lei do cibercrime, considerando que a utilizacdo da informética,
nestes casos, aumenta “exponencialmente a perigosidade para bens juridicos,
dificult[a] a detecdo do seu cometimento e do seu agente ou agrav[a] de modo
muito significativo as suas consequéncias” (Macedo, 2009).

De todo o modo, em face das especificidades do cometimento do crime
de tréfico de estupefacientes através da internet, conjugadas com a dificuldade
de detecdo e investigacdo criminal a desenvolver, consideramos que as
disposicOes processuais da Lei do Cibercrime sempre teriam aplicabilidade por
forca da al. c¢), do n.° 1, do artigo 11.°, pois trata-se de uma tipologia criminal
com carateristicas especiais com incidéncias sobre meio informatico, logo “em
relacdo aos quais seja necessario proceder a recolha de prova em suporte
eletrénico”.

No mesmo sentido, tendo em consideracdo a abrangéncia da norma
tipificadora do crime de trafico e outras atividades ilicitas, previsto no artigo 21.°
do Decreto-Lei n.° 15/93, também neste ambito consideramos que o contetdo
de protecdo da norma compreende atividades de trafico efetuadas por qualquer
meio, onde se podera subsumir as condutas tipicas desenvolvidas através de
meios informaticos e tecnoldgicos, via internet, eventualmente merecedor de
agravacgao nos termos do artigo 24.°, nomeadamente, entre outras, por forca da
al. b), f) ou g).

Aqui chegados, na esteira de Eduardo Correia, concluimos que o trafico
de droga através da internet enquadra-se nos “crimes informaticos” em sentido
amplo, pois o tratamento de dados e de informag&o por aquela via € objeto ou

instrumento do crime ou, pelo menos, o crime em causa esta intimamente
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ligado a utilizacdo de sistemas ou plataformas alojadas na internet (Correia,
2000).

Em face das dificuldades, j& anteriormente enunciadas, de investigacédo
do crime de trafico de estupefacientes com recurso a internet — anonimato e
detecéo dificil, a utilizacdo das disposicOes processuais previstas na Lei do
Cibercrime revelam-se de extrema importancia, pois configuram instrumentos
mais incisivos e sofisticados a fim de recolher e produzir prova num ambiente
onde avulta uma dificuldade acrescida pela sua natureza e funcionamento
(Valente, 2009).

Por for¢a da conclusédo anterior, isto €, de considerarmos que o crime de
trafico de estupefacientes através da internet €, por forca da sua natureza e
circunstancias, também ele um crime informatico, ainda que em sentido amplo,
as disposicles legais e processuais previstas na Lei do Cibercrime tém total
aplicabilidade na investigagéo desta tipologia criminal.

Consideramos de relevar a possibilidade, nos termos do artigo 12.°, de
preservacdo dos dados informaticos especificos armazenados num sistema
informatico, incluindo dados de trafego, quando no decurso da investigacao for
necessario a producdo de prova, tendo em vista a descoberta da verdade,
podendo essa preservacao ser, ainda que sem ordem da autoridade judiciaria
competente, ordenada pelo 6rgdo de policia criminal mediante autorizacao da
Autoridade judiciaria competente ou quando haja urgéncia ou perigo na
demora, devendo, nestes casos, ser informada a autoridade judiciaria no mais
curto espaco de tempo, nos termos do artigo 253.° do CPP.

Por via do artigo 15.° é possivel ao 6rgao de policia criminal, obter dados
informaticos especificos e determinados quando no decurso do processo se
tornar necessario a producdo de prova, tendo em vista a descoberta da
verdade, sendo que tal pesquisa ndo carece de prévia autorizacdo da
autoridade judiciaria, sem prejuizo da obrigatoriedade de comunicacao
imediata a autoridade judiciaria competente em ordem a sua validagéo, quando
se tratar de terrorismo, criminalidade violenta ou altamente organizada, onde se
inclui o crime de trafico de estupefacientes, quando haja fundados indicios da
pratica iminente de crime que ponha em grave risco a vida ou a integridade de

gualguer pessoa, ou quando quem tiver a disponibilidade ou controlo desses
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dados voluntariamente o consentir, desde que esse consentimento prestado
fique, por qualquer forma, documentado.

Estes meios de obtencdo de prova revelam-se de extrema importancia
tendo em consideracdo que permitem preservar dados probatorios, no
imediato, sob pena de que 0s mesmos se possam vir a perder, alterar ou deixar
de estar disponiveis em linha, cujo acesso se fara no decurso do processo para
efeitos de producédo de prova e permitem determinar informagdes importantes
como o tipo de servico de comunicacao utilizado, o periodo de servico, a
identidade, a morada postal ou geografica, os dados respeitantes a faturacéo e
ao pagamento, bem como qualquer outra informagéo sobre a localizacdo do
equipamento de comunicacao que estejam disponiveis (artigo 14.°).

A luz da Lei do Cibercrime sdo admissiveis também acdes encobertas,
no fundo vigilancias eletronicas, previstas na Lei n.° 101/2001, de 25 de agosto,
nos termos ai previstos, no decurso do inquérito podendo se recorrer a meios e
dispositivos informaticos nessas acdes sendo que, nestes casos, aplicam-se
mutatis mutandis as regras previstas para as interce¢cbes de comunicacdes
(artigo 19.9).

Por fim, de relevar ainda, da previsao no artigo 20.° de que no ambito da
cooperacao internacional, as autoridades nacionais devem cooperar com as
autoridades estrangeiras competentes para efeitos de investigacdes ou
procedimentos respeitantes a crimes relacionados com sistemas informaticos,
bem como para efeitos de recolha de prova, em suporte eletrénico, do crime,
de acordo com as normas sobre transferéncia de dados pessoais previstas na
Lei n.° 67/98, de 26 de outubro, potencialidade esta que se cumula a ja prevista
no artigo 58.° do Decreto-Lei n.° 15/93, relativa a cooperacao internacional em
matéria penal.

Se é certo que as medidas elencadas anteriormente e previstas na Lei
do Cibercrime diminuem as garantias dos suspeitos visados pelas
investigacdes, por outro lado tratam-se de medidas essenciais para 0 sucesso
de investigagOes criminais em ambiente digitais, contando com a rapidez com
que os dados fluem e, desse modo, sem a aplicacdo deste meios de obtencao
de prova, perder-se-iam prejudicando sobremaneira as investigacdes
(Azevedo, 2016).
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De facto, “o mundo actual é altamente conectado, opera a um ritmo
acelerado e em constante mudanga” (Elias, 2018, p. 301), pois a internet tem
vindo cada vez mais a ser utilizada pelos grupos organizados de criminosos
transnacionais, pelo que incumbe as autoridades responsaveis pela seguranca
interna adotarem estratégias capazes de fazer face as ciberameacas presentes
na sociedade contemporanea, impondo-se que o0s analistas conhecam e
dominem os conceitos tecnoldgicos de forma a poderem propor solucdes
adequadas de resolugdo, “com vista a tomada de decisdo informada e
adequada” (Elias, 2018, p. 302).

5.2 — Das competéncias de investigagcéao

N&o obstante o sobredito, tais designios parecem ser obstaculizados
pelo facto de imperar em Portugal uma reparticdo rigida de competéncias de
investigagdo, que inclui no elenco de competéncias reservadas apenas a um
orgao de policia criminal, in casu Policia Judiciaria, a investigacdo dos crimes
informaticos e praticados com recurso a tecnologia informatica, conforme artigo
7.°n.° 3, al. I) da Lei de Organizacdo da Investigacdo Criminal, aprovada pela
Lei n.° 49/2008, de 27 de agosto.

E de notar, neste particular, que em face da evolugéo tecnoldgica a que
modernamente assistimos, teméatica desenvolvida nos capitulos anteriores, no
gue concerne a esta restricdo parece-nos de tal modo anacrénica que pode
hipotecar o combate eficaz e eficiente a cibercriminalidade que, igualmente
como referimos anteriormente, projeta-se hoje, e prospetiva-se que no futuro
também, seja a forma de criminalidade mais utilizada pelos grupos organizados
de criminosos, em claro aproveitamento dos beneficios da internet, em especial
da darknet, bem como de plataformas online sofisticadas para desenvolver a
sua atividade criminosa de forma an6nima e impune.

Neste patamar, consideramos crucial haver uma alteracdo legislativa®
gue permita a outros OPC desenvolver a sua actividade investigatoria de
crimes através da internet, considerando a vulgaridade com que esta forma €

utilizada pelos criminosos, contando que atualmente a PSP e a GNR detém de

% Em termos genéricos, Luis Elias, quando discute as ciberameagas em face do

desenvolvimento tecnoldgico atual, faz referéncia a “obsolescéncia dos regimes legais dos
Estados”, considerando que, mutatis mutandis, pensamos ter aqui aplicabilidade.
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formacéo e conhecimentos técnicos de elevada especialidade, também na area
informéatica, e que em face da notoria, porque do conhecimento publico, falta de
meios humanos na PJ, poder-se-iam constituir como fortes aliados no combate
a este flagelo.

Pensamos ser ainda de acrescentar que, mesmo ndo havendo lugar a
qualquer alteracéo legislativa que liquide a restricdo referida®, relembramos
que a titularidade e direcdo da investigacdo cabe a Autoridade judicidria
competente em cada fase do processo, cabendo ao Ministério Publico (MP), na
fase de Inquérito, por imposicédo constitucional consagrada no n.° 1 do artigo
219.° da CRP, complementada pelo artigo 1.° do Estatuto do Ministério Publico
(EMP)??, assumir a competéncia de dominus do inquérito.

Deste modo, possuindo a competéncia exclusiva para dirigir o inquérito e
assegurar as suas finalidades, cabendo aos OPC uma funcéo de coadjuvacéao
e assisténcia, 0 MP, na fase de Inquérito®®, pode, na nossa perspetiva delegar
a competéncia de investigacdo em outro OPC diverso, por considerar que tem
as competéncias e apeténcias necessarias para prosseguir com as diligéncias
de investigacao tidas por convenientes. Atente-se que ndo desconhecemos o
previsto no artigo 8.° da LOIC, em que se prevé que o Procurador-Geral da
Republica pode, também na fase de inquérito, deferir a investigacdo de um
crime a outro OPC guando, em concreto, se lhe afigure mais adequado ao bom
andamento da investigacdo, desde que cumpra 0S pressupostos previstos nas
alineas do n.° 1 e do n.° 2. Consideramos, antes, que esta possibilidade nao
invalida a competéncia natural do especifico Magistrado do Inquérito que,
enguanto titular do mesmo, tem a faculdade de delegar no OPC que entender o
encargo de proceder a diligéncias e investigacfes relativas a concreta

investigacao®*.

81 Embora, como referimos anteriormente, a Informagdo n.° 20/2010, do DIAP de Lisboa, de
26/04/2010 — Informag¢d@o da PGDL: crimes cometidos por meios informéticos, embora sem
cardcter vinculativo, faca ja distingdo entre crimes informaticos e crimes praticados com recurso
a meios informéticos, de menor densidade, podendo, estes Ultimos, ser investigados por OPC
de competéncia genérica.

82 | ei n.0 68/2019, de 27 de agosto.

# Nos termos do n.° 1 do artigo 262.° do CPP o inquérito, a primeira das fases do processo
penal, pretende investigar a verificacdo de um crime, determinar os seus agentes e a sua
responsabilidade, descobrir e recolher provas, para decisdo sobre a acusacao.

8 Conforme Artigo 270.°, n.° 1, 3 e 4 do CPP, Artigo 2.°, n.° 2 e 7 da LOIC, Artigo 4.°, n.° 1 al.
e) do EMP.
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No mesmo sentido do aqui defendido, a nosso ver clarividente, a posi¢ao
defendida no Acoérdédo do Tribunal de Relacdo de Lisboa, relativa ao Processo
n.° 50/14.0SLLSB-Y.L1-9, de 06/09/2016, e que embora nao se trate de uma
decisdo com forca obrigatoria geral, valendo apenas para aquele processo
concreto, e bem assim os crimes em investigacdo se tratarem de outros
diferente dos que aqui discutimos, consideramos, mutais mutandis, ter devida
aplicabilidade, pois a LOIC (...) nunca poderia derrogar disposi¢des legais do
CPP e da prépria CRP®°.

Ultrapassada esta questéo ir-se-iam verificar ganhos visiveis no combate
ao cibercrime, cada vez mais sofisticado e organizado, o que deve impelir as
autoridades nacionais com competéncias no combate e investigagdo do crime
em Portugal de garantir que também os OPC se organizem, colaborem e se
coordenem entre si.

Quanto a necessaria coordenacdo que deve existir entre os OPC, a
LOIC prevé o formato como a mesma se deve verificar, sendo de relevar o
artigo 15.°, sob a égide “sistema de coordenagido”, onde vém previstas as
competéncias do Secretario-Geral do Sistema de Seguranca Interna (SG SSI),
que deve nomeadamente, nos termos das orientacdes genéricas emitidas pelo
conselho coordenador, coordenar os OPC, sem prejuizo das competéncias do
MP, entidade competente para dirigir o inquérito, conforme previsto no artigo
263.°, n.° 1 CPP, velar pelo cumprimento da reparticdo de competéncias entre
OPC de modo a evitar conflitos e garantir a partilha de meios e servigos de
apoio de acordo com as necessidades de cada OPC mas, que neste ambito
que vimos discutindo, ndo parece contribuir, pois ndo possui competéncias
para tanto, para a solucdo necessaria aos problemas associados ao

ciberespaco.

5.3 — Da necessidade de um novo paradigma

Na sociedade moderna € patente a importancia exponencial das novas
tecnologias, que nos trouxeram desenvolvimento econdmico, social e cultural,

bem como avanco no conhecimento cientifico, mas que, por outro lado,

8  Processo n.°  50/14.0SLLSB-Y.L1-9, de  06/09/2016,  disponivel  em
http://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/8cf93372a59dc58480257fd300
4a5256?0penDocument.
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trouxeram-nos também novas e diversas formas de criminalidade complexas e
sofisticadas, onde se inclui como preocupante o trafico de produtos
estupefacientes através da internet.

Embora as diversas alteracdes legislativas que o Decreto-Lei n.° 15/93,
de 22 de janeiro conheceu desde a sua entrada em vigor, verificamos que o
regime, previsto e punido pelo artigo 21.° e seguintes daquele diploma, nao
prevé especificamente o trafico de estupefacientes através da internet,
designadamente através da utilizacéo da dark web.

Quanto ao regime de negdcios licitos de compra e venda através da
internet de superficie, apercebemo-nos, anteriormente, das dificuldades
existentes em prevenir atividades ilicitas por ali conduzidas, pois a entidade
com competéncias de supervisdo ndo possui competéncias que lhe permitam
efetuar um verdadeiro patrulhamento cibernético, prevenindo crimes, que
amiude vao ocorrendo através de plataformas online, servindo apenas de
zelador das atividades dos prestadores de servigos intermédios. Ao mesmo
tempo, concluimos da inexisténcia para estes U(ltimos de um regime
sancionatorio forte, de tipo penal, podendo |hes apenas ser assacadas
responsabilidades ao nivel civil e ao nivel do mero ordenamento social, com
aplicacdo de eventuais sancdes acessorias, nos casos em tenham
conhecimento de atividades ilicitas que se desenvolvam através de servicos
gue oferecem.

Depois, através da andlise dos diversos Relatérios Nacionais e
Internacionais, bem como Planos de acdo concretamente estabelecidos,
concluimos que € denominador comum a verificacdo de que o0s varios
indicadores apontam para uma maior circulacdo de drogas no mercado da UE
e no mercado Nacional numa conjuntura de grandes desafios, como o
crescente uso da internet na comercializacdo de diversas substancias
psicoactivas.

Aventam-se recomendagcbes como maior consciencializacdo para o
problema, melhor coordenacao nacional e cooperacao internacional, bem como
se sugere mais cooperagcdo com as entidades privadas, vistas como entidades
detentoras de conhecimentos avancados na area das tecnologias, nao
obstante verificarmos que ao nivel da concretizacdo das estratégias definidas

Sao parcos os instrumentos ou planos de agéo que objetivem tais exortacoes.
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Considerando, ainda, as dificuldades notérias na prevencdo e
investigacdo da criminalidade desenvolvida através da internet, julgamos ser
pertinente percebermos, em particular, da aplicabilidade do regime previsto na
Lei do Cibercrime em prol do combate ao trafico de estupefacientes por via de
plataformas online, seja através da denominada internet de superficie ou
profunda, resposta que demos como positiva. Nessa sequéncia sobreveio a
questao derivada de, considerando a reparticdo de competéncias que vigora
em Portugal, prevista na LOIC, como rentabilizar a aplicacdo da referida Lei,
contando que a mesma contém um regime processual que conta com meios de
obtencdo de prova que se revelam de extrema importancia tendo em
consideracdo que permitem preservar dados probatérios, no imediato, sob
pena de que 0os mesmos se possam vir a perder, alterar ou deixar de estar
disponiveis em linha, cujo acesso se fard no decurso do processo para efeitos
de produgéo de prova.

Em face deste paradigma, concluimos pela necessidade de haver uma
alteracdo legislativa que permita a outros OPC desenvolver a sua atividade
investigatoria de crimes atraveés da internet, considerando a vulgaridade com
que esta forma de criminalidade é utilizada pelos criminosos, contando que
atualmente a PSP e a GNR detém de formacdo e conhecimentos técnicos de
elevada especialidade, também na area informatica, e que em face da notoria,
porque do conhecimento publico, falta de efetivo na PJ, publicamente
conhecido, poder-se-iam constituir como fortes aliados no combate a este
flagelo.

N&o havendo lugar a qualquer alteracao legislativa, relembramos que a
titularidade e direcdo da investigacdo cabe a Autoridade judiciaria competente
em cada fase do processo, cabendo ao Ministério Publico, que possui a
competéncia exclusiva para dirigir o inquérito e assegurar as suas finalidades,
delegar a competéncia de investigacdo em outro OPC, diferente do indicado
pela LOIC, por considerar que o0 mesmo tem as competéncias e valéncias
necessarias para prosseguir com as diligéncias de investigacdo tidas por
convenientes.

Consideramos ser de extrema importancia criar uma estrutura ex novo,
com func¢des atribuidas de coordenacado nas diversas dimensdes da seguranca

no ciberespaco em Portugal, de modo a se conseguir enfrentar, com
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competéncia e eficacia, as organizacbes criminosas, cada vez mais
sofisticadas e evoluidas. Em alternativa, equacionamos uma maior atuagéo, ao
nivel operacional, do CNCS, cuja Autoridade é lhe atribuida pela Estratégia
Nacional de Seguranca do Ciberespaco, que poderia passar pela coordenacao
efetiva dos OPC para que os mesmos, depois, em coordenacdo no ambito da
UCIC Nacional, e com consequente melhor aproveitamento dos canais de
cooperacao internacional existentes, pudessem executar uma melhor
prevencao e combate ao trafico de estupefacientes através da internet.

A criminalidade através da sociedade tecnoldgica, cujas oportunidades
sdo evidentes, reclama, efectivamente, uma coordenagcdo de outro nivel.
Seguimos, pois, Luis Elias, quando defende a necessidade de criacdo de uma
estrutura que venha a coordenar as diversas dimensfes da seguranca no
ciberespaco em Portugal, pois sO6 assim sera possivel enfrentar as
organizagOes criminosas evoluidas, da nova era tecnoldgica, que “assumem
caracteristicas de grande complexidade, de sofisticacdo, de pesquisa cientifica
e de desenvolvimento de novas ferramentas tecnolégicas, de modi operandi,
de novas formas de iludir os sistemas de seguranca e o0s investigadores
criminais (...)” (Elias, 2018, p. 343).

Enquanto tal desiderato ndo se concretiza julgamos ser possivel, em
desenvolvimento do Eixo 4 (Resposta as ameacas e combate ao Cibercrime)
da Estratégia Nacional de Seguranca do Ciberespaco % , consolidar
materialmente o papel de coordenacgdo operacional e de autoridade nacional
em matéria de ciberseguranca atribuido ao Centro Nacional de Ciberseguranca
(CNCS), de forma a que este contribua para as atualizacdes necessarias a
legislacdo em vigor com vista a suportar as investigacées, de modo a poder-se
operacionalizar medidas substantivas eficazes de combate ao cibercrime,

J87

convocando os OPC de competéncia genérica (PSP, GNR e P ) a

contribuirem, de forma coordenada, para o combate ao cibercrime, “garantindo
que o ciberespaco é [de facto] utilizado como espaco de liberdade, seguranca e

justica (...)"®8,

8 Aprovada pela Resolucéo do Conselho de Ministros n.° 92/2019, de 5 de junho. Disponivel
em https://dre.pt/dre/detalhe/resolucao-conselho-ministros/92-2019-122498962.

8 Artigo 3.°, n.° 1 da LOIC.

88 Disponivel em https://www.cncs.gov.pt/sobre-nos/.

70


https://dre.pt/dre/detalhe/resolucao-conselho-ministros/92-2019-122498962
https://www.cncs.gov.pt/sobre-nos/

CAPITULO 5 — NECESSIDADE DE AJUSTAMENTO LEGISLATIVO PERANTE NOVAS REALIDADES

Sob a égide estratégica do CNCS, enquanto autoridade nacional,
coordenador operacional e especialista em matéria de ciberseguranca, poder-
se-ia, depois, operacionalizar-se no ambito da Unidade de Intervencdo e
Coordenacdo Conjunta (UCIC®®) Nacional, julgamos de forma mais eficaz, a
constituicdo de equipas conjuntas com o objetivo de avaliar, decidir e
coordenar acgbBes a executar em comum no combate ao trafico de
estupefacientes praticado através da internet, concorrendo ambos os OPC para
uma precoce detecdo de atividades desta natureza, por exemplo através de
ciber patrulhas desenvolvidas em conjunto no ciberespaco, de prevencao,
sinalizacdo e monitorizacdo de crimes de trafico de estupefacientes online,
vislumbrando-se o aproveitamento e comunhdo de esfor¢cos de todos em prol
de um fim Jdltimo que todos nos procuramos: uma sociedade mais
(ciber)segura.

Cremos que, deste modo, alcancariamos uma melhor cooperacdo
policial interna, entre os OPC, e em consequéncia conseguir-se-ia uma melhor
cooperacao policial internacional, consubstanciada outrossim como prioridade
estratégica (n.° 9) a prosseguir pelas Autoridades competentes dos Estados-
Membros no ambito do Plano de Acdo da Unido Europeia em matéria de
drogas 2021-2025, conseguindo-se um melhor didlogo e partilha de
informacdes, seguindo os padrdes europeus definidos e adotados nos diversos
paises da UE, com utilizacdo mais eficiente das valéncias disponibilizadas pela
EUROPOL, nomeadamente no acesso a sua base de dados, providenciando
analysis & checking of data em tempo real, o que atualmente ainda ndo sucede
com a ocorréncia desejavel, quica por via dos problemas de coordenacao que
ainda subsistem entre as policias nacionais, pelo que encaramos como urgente
que os canais de cooperagdo policial neste ambito, tanto nacionais como
internacionais, sejam aperfeicoados, com clara melhoria na troca de
informacdes, com o objetivo de detetar, prevenir e combater precocemente

atividades de trafico de estupefacientes desenvolvidas através da internet.

8 Através de Protocolo firmado entre os orgdos de policia criminal e servigos aduaneiros e de
seguranca foram criadas seis UCIC — Lisboa, Norte, Sul, Centro, Madeira e Acores, por forma a
garantir uma eficiente e célere troca de informagao entre 6rgdos e servicos empenhados no
combate ao trafico de droga, dando escopo ao Decreto-lei n.° 81/95, de 22 de abril.
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Em complemento, cremos que a PSP deve desenvolver uma estrutura
sélida, ao nivel de Divisdao®, inserida no Departamento de Investigacéo
Criminal, apetrechada de meios tecnol6gicos necessarios que lhe permita
desenvolver atividades de prevencdo, com sinalizacdo e monitorizacdo de
atividades de trafico de substancias estupefacientes online, coordenando
subsequentes investigacdes, delegadas pela Autoridade Judicidria competente,
que corram termos nos diversos Comandos Territoriais, pois o “eixo de
combate ao cibercrime compreende o conjunto de iniciativas de actualizacéo e
de harmonizagéao legislativa com vista a uma mais eficaz (...) capacitagao dos
orgdos de policia criminal (...) na prossecugdo dos seus objectivos no

ciberespacgo” (Santos, 2018, p. 28).

5.4 — Concluséo capitular

Concluimos anteriormente que o crime de trafico de estupefacientes
através da internet pode, e deve, ser investigado pela PSP, enquanto OPC de
competéncia genérica. Com utilizacdo de meios informaticos, ou
necessariamente pela utilidade da obtencdo de prova em meios digitais ou
suportes eletrénicos, as disposicfes materiais e processuais insitas na Lei do
cibercrime tém aplicabilidade, tout court, a investigacao de crimes de tréfico de
estupefacientes através da internet ou com utilizacdo de meios de
comunicacao online.

Por seu turno, a LOIC prevé que os crimes informaticos e praticados
com recurso a tecnologia informatica sdo da competéncia reservada de
investigacdo da PJ (artigo 7.° n.° 3, al. I), mas que, sustentados nos capitulos
anteriores, notamos que tal restricdo € de tal modo anacrdnica, que se baseia
numa reparticdo de competéncias entre OPC rigida operada em 2008, que
perante o desenvolvimento da investigacdo criminal em Portugal, e
investimento que tem sido injetado noutros OPC, designadamente na formacao
e empenho ativo da PSP, ndo mais sentido faz, até porque atualmente as
tendéncias demonstram-nos que a criminalidade organizada moderna sustenta

a sua atividade nos beneficios da internet, em especial da darknet.

% Criagdo da Divisdo de Coordenacéo de Cibercriminalidade.
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Ainda que sem alteracdo legislativa que aniquile o Obice referido,
consideramos que, em Ultima analise, a titularidade do inquérito cabe a
Autoridade judiciaria competente, neste caso MP, podendo a competéncia de
investigacdo de crimes informaticos ser delegada noutros OPC diferentes da
PJ, desde que detenham a competéncia e apeténcia necessaria para
prosseguir a investigacao, tal como a PSP possui, verificando-se ganhos
visiveis no combate ao cibercrime, cada vez mais sofisticado e organizado.

Neste contexto, consideramos como proposta viavel, mas ainda em
amadurecimento, que a PSP, enquanto policia integral, moderna e evoluida,
deverd desenvolver uma estrutura organica solida, em desenvolvimento do j&
criado Nucleo de Cibercriminalidade do Departamento de Investigacdo
Criminal, que opere a nivel de divisdo, apetrechada de meios tecnolégicos
necessarios que lhe permita desenvolver atividades de prevencao
(patrulhamento cibernético), de modo a sinalizar precocemente atividades de
trafico de substancias estupefacientes e outros crimes que se desenvolvam em
ambiente online, com meios necessarios que permita, igualmente, apoiar
investigacdo em curso ou que venham a decorrer no seio da PSP.

Ainda assim, relevamos importante a criagdo em Portugal de uma
estrutura ex novo, com atribuicAo de competéncias de coordenacdo nas
diversas dimensdes da seguranca no ciberespaco ou, em alternativa, garantir
uma atuacédo real e operacional do CNCS (Eixo 4 da Estratégia Nacional de
Seguranca do Ciberespaco), que poderia passar pela coordenacédo efetiva dos
OPC, de modo que os mesmos pudessem executar, em conjunto, uma melhor
prevencdo e combate ao trafico de estupefacientes através da internet, o que
poderia ocorrer até junto de estruturas anteriormente criadas, que objetivam a

coordenacao entre OPC do trafico de estupefacientes (UCIC).
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A criminalidade organizada transnacional, no mundo global em que
vivemos, ndo conhece hoje fronteiras fisicas nem tecnoldgicas, tendo vindo a
prosperar entre nds, operando a partir de diversos paises, mas com incidéncia
noutros, tornando complexo e de dificil detecdo as atividades que prosperam
entre 0s grupos organizados de criminosos, em especial os cibercriminosos,
contando com a sua atuacdo anénima e confidencial, através de plataformas
online encriptadas.

Ao longo do nosso trabalho demonstramos patente preocupacdo com a
cibercriminalidade, maxime cibertrafico, considerando que as organizacdes
criminosas modernas fazem mister a utlizacdo de plataformas online e
comunicacdes end-to-end, encriptadas, no desenvolvimento da sua atividade
criminosa, exigindo um esfor¢co atualista da atividade das forgas policiais, em
ordem a conseguir detetar precocemente os crimes praticados através da
internet, ao mesmo tempo que se |lhes exige uma atuacéo preventiva, a fim de
impossibilitar a sua ocorréncia.

Neste ambito, consideramos importante dar enfase a necessidade de se
garantir uma coordenagéo policial interna entre os OPC eficaz, relevando a
possibilidade de criacdo de um ponto Unico de contato para a coordenacao
policial interna, de modo a garantir uma eficiente interoperabilidade entre OPC
no combate a criminalidade organizada.

Garantida que fica a correta coordenacédo interna e operacional de
investigacdes, verificar-se-ia uma melhor utilizacdo dos canais de cooperacao
policial internacional, beneficiando todos os OPC de informacéo atil e oportuna
aos seus processos em investigacdo, provenientes dos diversos canais de
cooperacao policial internacional, funcionalmente geridos pelo PUC-CPI,
funcionando de forma fluida, acrescentando valor as investigacdes criminais
qgue decorrem nos diferentes OPC, de modo a contribuir para a luta contra a
criminalidade organizada transnacional existente, cujo interesse é nacional.

Cremos, portanto, ser de extrema importancia que, para haver uma
melhor cooperacdo policial internacional no combate a cibercriminalidade
organizada — cibertréfico, por exemplo — devera primeiro haver a montante uma

melhor e eficiente cooperacdo e coordenacdo interna, pelo que encaramos
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como urgente que os canais de cooperacdo policial, tanto nacionais como
internacionais, sejam aperfeicoados, com clara melhoria na troca de
informagdes, com o objetivo de identificar precocemente 0os movimentos dos
grupos organizados de criminosos transnacionais, contribuindo para uma
melhor seguranca interna nacional, permitindo a todos os OPC, sem excecao,
aceder oportuna e utilmente a informacdo proveniente da EC3 e da EU
Innovation Hub.

Questionamos (pergunta de partida), acerca da aplicabilidade da Lei do
cibercrime ao crime de trafico de estupefacientes através da internet,
concluindo na positiva, considerando que o traficante moderno, altamente
organizado e evoluido, como vimos, ndo dispensa a utlizacdo de
comunicacdes digitais para desenvolver as suas atividades de tréafico ilicito com
sucesso, ou necessariamente pela utilidade da obtencdo de prova em meios
digitais ou suportes eletrénicos, as disposicdes materiais e processuais tém
aplicabilidade, tout court, a investigacdo de crimes de trafico de estupefacientes
através da internet ou co utilizacdo de meios de comunicacao online.

A evolucdo das tecnologias de informacdo e comunicag¢do tem sido
exponencial. As organizagdes criminosas recorrem hoje, mais do que nunca, a
estas novas ferramentas para aumentar os seus lucros, para conseguirem o
anonimato, para obterem uma maior eficiéncia e eficacia nas suas operacées
ilicitas e para conseguirem escapar a acao da justica e das policias. Neste
sentido, a lei também tem de se adaptar aos novos tempos, sendo incompativel
a manutencao de clausulas de exclusividade de investigacdo para um OPC
(PJ) em detrimento de outros, quando hoje a utilizacdo destas tecnologias
emergentes é massiva por parte dos cidadaos e dos criminosos.

Neste patamar, relativamente a questdo derivada que levantamos no
nosso estudo, de saber como articular a aplicabilidade da Lei do Cibercrime ao
crime de trafico online, considerando o quadro atual de reparticdo de
competéncias de investigacdo acometidas aos OPC em Portugal, apos
revisitarmos a LOIC, consideramos que, em face da evolugéo tecnoldgica e do
aproveitamento das virtualidades da internet e das novas formas de
comunicacao online por parte dos cibercriminosos, urge efetuar-se uma reviséo
legislativa no sentido de os crimes praticados através de meios informaticos ou

com recurso a tecnologia informatica, que atualmente se inserem na
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competéncia reservada de investigacdo da PJ, passem formalmente para a
competéncia de investigacdo de OPC de competéncia genérica.

Se é certo que, em ultima andlise, quem define as competéncias de
investigacdo € o Ministério Publico, Autoridade Judiciaria a quem compete a
titularidade do inquérito, a verdade é que o arquétipo legal previsto na LOIC,
por falta de clareza, dificulta a acdo investigatéria de outros OPC,
designadamente da PSP, quando ativamente colha noticias de crimes de
trafico online de estupefacientes, ou por exemplo, de trafico de artigos
pirotécnicos por parte dos grupos organizados de adeptos, obstaculizando a
possibilidade de fazer uso dos meios processuais previstos na Lei do
cibercrime, urgindo revisdo e atualizagdo legal da Lei de organizacdo de
investigacao criminal.

Colhendo acolhimento do presente argumento, consideramos que
ficardo preenchidas as condicbes para uma melhor prevengdo e combate ao
trafico de estupefacientes com recurso a novas tecnologias, contando com
concomitante modernizacao tecnoldgica e eventual atualizacdo funcional das
atribuicbes do Departamento de Investigacdo Criminal da PSP, de forma a
capacitd-lo a acompanhar outras policias modernas e evoluidas, indo de
encontro a satisfacdo dos anseios das entidades publicas competentes
nacionais e internacionais, transpostos nos relatorios que plasmamos no nosso
trabalho.

Por fim, relevamos de extrema importancia o papel a desempenhar pelo
centro nacional de ciberseguranca, pelos servigos informacdes de seguranca,
bem como das forcas de seguranca que deverdo trabalhar em permanente
coordenacao e com partilha de informacdo, de modo a detetar precocemente
atividades que possam indiciar a pratica de crimes altamente organizados,
alinhados que estejam com as estratégias europeia e nacional de luta contra o
trafico de estupefacientes, como vimos objetivo premente enunciado no Plano
de Agdo da UE em matéria de drogas 2021-2025, exigindo-se uma forte aposta
nos servicos de prevencdo, designadamente da PSP, acompanhando os
mercados de droga na internet visivel e oculta, de forma a travar os mercados

de drogas ilicitas de base digital.
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