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A MODELACAO EM DEFESA
— UMA PERSPECTIVA GLOBAL — (*)

O objectivo principal desta comunicagiio é o de sublinhar a importéncia
da simulacio do conflito, o papel que os sistemas de comando, controlo,
comunicagio e informagiio (C3I) desempenham neste contexto, e de apresentar
alguns aspectos mais especificos relacionados com os requisitos de simulagio
nesta 4rea.

Todos estes assuntos estdo inter-relacionados, € o que se propde ¢é jus-
tamente uma visdo geral desta ligagAo. Apesar de ser um assunto muito
debatido e de quase diariamente sermos confrontados com propostas muito
especificas de simulagio de realidades muito concretas e limitadas, no mbito
do comando e controlo, achamos que vale a pena esbogar uma visdo geral
deste problema, a0 menos para chamar a atencdo para a sua importincia,
numa altura de possivel viragem na praxeologia das relages internacionais.
Sa a realidade estd a mudar, no seu aspecto estrutural, importa considerar
novas aproximagbes & sua simulagfo.

O que propomos € uma visdo generalista, ndo técnica, mesmo no que
se refere a formulagdo dos requisitos bésicos; pelo contririo, apenas enun-
ciaremos conceitos gerais que abarcam virias dreas do saber, e como tal,
necessariamente genéricos.

Permita-se-nos a apresentagdo dum primeiro pressuposto, comegando
pelo topo da hierarquia conceptual: é o de que existe um conjunto de con-
digdes necessdrias para a eclosdo do conflito, ou da guerra. Isto significa
que quando determinadas condigBes tém lugar, no relacionameto entre duas
ou mais nagGes ou aliangas de nagGes, estd eminente uma decisiio que conduz
4 guerra. O momento exacto da ignigdo deste processo violento ocorrerd
quando forem preenchidas as condigBes suficientes.

(*) Versiio em portuguds da comunicagio «COMMAND AND CONTROL SIMULATION
FROM THE USER PERSPECTIVEs apresentada pelo autor no «AFCEA ATLANTIC SIM-
POSIUM ON C31» realizado em Lisboa em 12, 13 e 14 de Novembro de 1981.
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As condicbes necessérias correspondem a componente deterministica das
equagdes da guetra, se se aceitar que essas equacdes realmente possam vir a
existir, sendo as condigBes suficientes a sua componente aleatdria.

Mas a esta declaragdo, porventura tdo dramdtica quanto fatalista, tere-
mos que juntar que aquelas condigbes necessdrias sdo o resultado de decisdes
tomadas pelos lideres nacionais, assim como o resultado do impacto do am-
biente social na vida das comunidades.

Por outras palavras, as nagbes ¢ as aliangas podem ser conduzidas para
uma determinada situagdo em que a guerra se vai tornar inevitdvel. Quais sdo
exactamente aquelas condigSes necessrias e qual € a lei causal da guerra €
o que o estado da Ciéncia ainda ndo atingiu, apesar dos esforgos efectuados
por cientistas de elevada reputagfio em diversos campos do saber. Os resul-
tados jé alcangados, quer seja na definigo e correlagio de algumas yaridveis
de estado, quer seja na fundamentaggo de algumas proposigOes objectivas
acerca do fenémeno da guerra, constituem sem ddvida um forte estimulo para
se continuar no caminho dos estudos cientificos sobre a guerra, e cujos resul-
tados constituitio a base fundamental de todos os modelos para o apoio &
decisdo nos diferentes niveis.

Passemos agora a apresentag@o dum outro pressuposto: O desenvolvi-
mento duma situagdo de guerra potencial é normalmente visivel, a avaliar
pela experiéncia histérica. Leva algum tempo a construir-se, € ¢ssa construcdo
ndo pode ser feita sem que ocorram manifestacdes de &mbito psicolégico e
social que conduzem a uma aderéncia geral dos cidaddos mo sentido da
atribuigiio de recursos para o esforgo de guerra, e sem que se verifiquem
algumas atitudes colectivas que excedem uma postura normal de defesa.
Ou seja, no plano politico, a surpresa ¢ rara, no que se refere a possibilidade
de ocorréncia duma decisdo de guerra. A experiéncia histérica sugere-nos
algumas vezes situagBes contrérias, ou seja de total surpresa politica; contudo,
o aprofundamento do estudo conduz-nos muitas vezes a conclusio de que
essas situacdes foram deliberadamente escondidas por razbes psicolégicas ou
estratégicas,

Em todo o caso, o que pode teoricamente acontecer € que o levanta-
mento da forga por uma das partes pode ndo ser compativel com a criacio
da situagdo de guerra pela parte que estd ou se¢ vai colocar em oposi¢do
frontal. Quase todas as guerras do passado foram planeadas, o que se demons-
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tra pelo facto dos seus vencedores terem sido aqueles que lhes deram inicio,
ou que tomaram a iniciativa.

A surpresa militar, ao nivel estratégico e tictico, ¢ em particular no
que concerne com o momento, com o local e com o tipo de ataque, € fre-
quentemente alcancada e considerase como condigdo bésica para explorar,
na sua méxima extensdo, a forga militar (principio da concentraggo). A tecno-
logia aplicada aos sistemas de vigildncia e o acerto das estratégias relacionadas
com o controlo de armamentos tém sido as ferramentas bdsicas para a mini-
mizagdo da surpresa militar.

Depois de termos aflorado muito superficialmente o factor tempo na
problemética da guerra, passemos ao enunciado do nosso ultimo pressuposto:
a decisdo de entrada em guerra é baseada num critério de utilidade. Ou seja,
se uma das partes avaliar que os beneficios a extrair da guerra s#o nitidamente
superiores aos custos decorrentes do tipo de intervengdo esperada, essa parte
decidird pelo seu desencadeamento.

Trata-se de uma afirmacdo f4cil de enunciar mas que envolve um sentido
profundo, que estd na base da credibilidade da dissuasdo e na conhecida
declaragio da «suficiéneia razodvel» da defesa militar.

Se for entendido que a acgdo politica se traduz na defesa dos interesses
nacionais e no alcance da paz, entfo ela terd que se fundamentar numa anélise
objectiva das condigGes necessirias para o desencadeamento da guerra, numa
avaliagio das medidas para a minimizagdo da possibilidade de ocorréncia
daquelas condicdes e do seu desenvolvimento, e ser suportada por uma forga
com uma capacidade de expansdo das suas capacidades, em conformidade com
o desenvolvimento dos riscos; em suma, essa acgdo politica terd que manter
a razdio custo-beneficio duma eventual agressdo a um nivel elevado.

Como é &bvio, esta matéria é caracterizada pela incerteza, designada-
mente no estabelecimento da valorizagio das nossas politicas e das politicas
dos adversérios; no célculo das nossas capacidades e das dos nossos potenciais
adversdrios; na avaliagio do reforgo trazido pelos aliados; na apreciagio
da natureza do ambiente envolvente. Este assunto € nfo s6 incerto, como
envolve grande complexidade.

A interdependéncia, a ética das relagSes internacionais, a acomodagdo
voluntdria na prossecucio de interesses nacionais sfo elementos importantes
que devem ser tidos em conta na perspectiva de se evitar o conflito. O seu
peso absoluto entra obviamente no critério da decisdo utilitdria, aquele que
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¢ usado por quem pretende atingir objectivos. Contudo niio estd garantido,
@ partida, que aquele peso faga pender o prato da balanga sempre no sen-
tido da paz.

Se dermos o justo valor as nossas politicas, no sentido da promogido da
dignidade humana, entfio teremos que tratar permanentemente com todas as
varidveis de estado do sistema, no que concerne & estabilidade ¢ & seguranca,
ponderando convenientemente o impacto das mudangas externas naquele sis-
tema, assim como todas as fontes potenciais de violéncia politica.

A avaliagdo de condigBes que conduzem 3 guerra; a dissecagio das
potenciais disputas estratégicas; a quantificacdo das capacidades; a andlise
do processo negocial; & defini¢o das estratégias que melhor consigam con-
ciliar objectivos com meios; tudo isto poderd ser obtido com mais rigor
através de ferramentas apropriadas desenvolvidas para apoiar decisdes. A fina-
lidade principal destas ferramentas serd a de proporcionar uma representagio
abstracta da realidade e uma melhor compreensio da dinfdmica dos sistemas
em avaliagZo.

Na perspectiva ética, a relevincia particular das decisSes relacionadas
com estas matérias corresponde & intencdo de reduzir as probabilidades de
guerra para o nivel mais baixo possivel, assumindo-se a necessidade de actua-
¢do preventiva € o accionamento dos mecanismos disponiveis, incluindo o uso
potencial da forga, e de estar preparado para o envolvimento em operagdes
militares como dltimo recutso.

Como ji se aludiu, a criagio de cendrios realistas, o estudo e a defini¢do
das medidas preventivas, o levantamento da forga militar, a configuracéc do
poder nacional, a terminagio de conflitos, sfo tudo matérias que comportam
factores que nfo podem ser medidos, experimentados ou confrontados, em
antecipa¢do, no mundo real. E nesta circunstincia, nfio é necessiria a insis-
téncia na validade da simulaggo,

Uma questdo essencial a ter em conta na construgdo dos modelos é a do
seu nivel de abstracgio, a distincia entre a representaciio e o mundo real. Um
grande nivel de abstracgio significa reducfo de varidveis e uma busca do
factor determinante da mudanca, com uma elevada libertagiio dos detalhes
do cenério. Pelo contririo, a consideragdo da réplica quase perfeita, relativa-
mente & um ambiente muito circunscrito, pode perder de vista o sistema e o
seu objectivo final. As duas aproximacGes sfo validas e necessarias, Na con-
sideracdo do conjunto do problema deve ser tido em conta o principio de
complementaridade, que no caso do conflito armade pode ir do freino real
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aos exercicios de campo, ao modelo analitico, passando pela simulagéo em
computador e jogo de guerra. Por outras palavras, podem exigir-se solugGes
plausiveis que ndo afectern a coeréncia global do sistema a representar, ou
entdo célculos precisos e solugles rigidas e circunscritas & capacidade de
endlise correspondente.

Um modelo global para o conflito, necessariamente envolvente, deverd
considerar, no nosso ponto de vista, trés dreas especificas de investigag@o, que
podemos visualizar como trés vértices dum tridngulo. Sao elas a politica
externa e de defesa (a relagio da unidade com o exterior), a atribuigdo de
recursos € a pressdo social sobre o poder politico. Este sistema assim conce-
bido deveri estar em permanente equilibrio, constituindo-se qualquer ruptura
nos lados deste tridngulo como uma situagfio instével.

A politica externa e de defesa pode ser analisada neste contexto com a
utilizagio dos modelos normalmente designados como de corrida aos arma-
mentos (RICHARDSON), modificados, incluindo elementos relativos & con-
fianga miitua e a interdependéncia (LUTERBACHER), num &mbito bilateral
de interesse nacional, e/ou no quadro das aliangas. O resultado deste exercicio
constituird a base do processo e atribuigio de recursos, no equilfbrio desen-
volvimento/defesa, quer no que se refere i configuracio do aparelho militar
¢ da sua estrutura nacional de apoio, como no que se refere ao reforco insti-
tucional (ou aligeiramento) relativamente ao Estado ou 3 estrutura das aliangas.

A atribui¢do de mais recursos para a defesa implica algumas redugGes
nos niveis do bem-estar da populagdo, em especial quando se enfrenta uma
situacio econdmica caracterizada pela rigidez, relativamente & capacidade
mdxima da produgdo. Se o problema da seguranca nfio for convenientemente
assumido como uma questio que poderd envolver sacrificios ou redugBes
noutras dreas, € possfvel que a instabilidade interna possa emergir, por insu-
ficiéncia nos mecanismos de controlo das tenses sociais.

O caso particular da sitvagdo interna pode ser tratado pelo modelo da
insatisfagdo colectiva, dinamizado pela discrepéncia entre a expectativa ¢ a
capacidade. Este diferencial originard violéncia politica quando atingir uma
determinada dimensdo, desde que a regulagio do poder e a legitimagdo cul-
tural o permitam. Por outras palavras, o modelo da privagdo ou da insatis-
fagfio deverd ser integrado com os modelos do poder e da cultura. O resultado
final devera ser uma medida da regulacio do conflito politico e produziri
impacto na atribuico subsequente de recursos.
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Desta forma, os lados do trifingulo comportam-se de forma dindmica,
correspondendo o equilibrio & eficdcia na prevengdo da guerra. Qualquer
ruptura neste equilibrio pode conduzir a uma situagiio de crise, na qual o
modelo do poder passa a ser determinante relativamente aos outros modelos.

A actual situagio politico-estratégica, como consequéncia dos aconteci-
mentos dos dltimos anos, faz colocar a tdnica na gestdo de crises e prevenglo
da guerra face aos riscos militares potenciais e no levantamento de sistemas
de forgas que disponham de um nicleo de capacidades miiltiplas que possam
ser expandidas para fazer face aos vdrios tipos diversificados de ameagas
& seguranga. Estamos numa fase de transicdo de uma situagio caracteri-
zada por uma focalizagdo numa ameaga muito precisa para uma outra situag@o
em que a ameaca & relativamente indeterminada e em que os riscos militares
4 nossa coesdo e seguranga s#o visiveis no horizonte.

As palavras chave para a qualificagio das forgas e das estratégias do
futuro serdio disponibilidade, prontiddo, flexibilidade, reaccdo répida, intero-
peratibilidade, capacidade de crescimento, 4rea de transporte e drea de wutili-
zacdo. E, neste sentido, os modelos aflorados serio os mais aplicados, pelo me-
nos até ao ponto em que seja necessrio fazer uso efectivo das forgas militares.

Serd ainda preciso ter em conta que as tecnologias emergentes, que
passam a ser passiveis de incorporagio nas forgas armadas, irdo permitir uma
melhor integracio dos campos politico e estratégico e poderfio clarificar o
processo de decis&o em tempo de crise ou de guerra com a utilizagio mais
adequada do vector militar.

A precisdo do armamento; o célculo preciso dos seus efeitos e conse-
quentemente do controlo de danos; a precisio na navegagdo e na referen-
ciagdo das forgas, amigas e hostis; a possibilidade de enfrentar um ambiente
mais adverso, sdo algumas das capacidades adicionais trazidas pela tecnologia
recente. Mas para garantir uma exploragio completa destas capacidades é
necessirio criar condigdes para uma melhor convergéncia de esforgos, desig-
nadamente:

— um fluxo de informag8o correcto, donde seja facil a extracgio dos ele-
mentos essenciais que estdo na base da dindmica dos sistemas;

— a informacio necessdria para a obteng@o da surpresa e para evitar ser
surpreendido, em particular;

— a coordenagdo total entre objectivos politicos e objectivos militares;

— a sobrevivéncia das forgas.
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No campo da aplicagdo militar sdo os modelos de combate as bases de
planeamento da defesa militar. Com a sua exploragéio & possivel:

— avaliar as capacidades militares;

— definir a estrutura de forcas e a atribuiciio de recursos;

— definir o emprego tdctico dos sistemas de armas e o necessirio apoio
logistico;

— definir as especificagbes das armas;

— estabelecer as orientagBes para a obtencdo de dados;

— definir os requisitos de treino.

De facto o combate & a tltima acgdo que resulta da oposigdo de duas
forges, que sdo o substracto de duas vontades em oposi¢do. E esta a razdo
por que a sua anélise € essencial para a compreenséio da mecanica do conflito
violento e de todas as estruturas necessérias para o seu controlo,

Cada oponente usari de todos os meios legais & sua disposicdo para
forgar o outro ao ponto de ruptura, através do processo de atrigdo, Estas duas
forcas em oposicéio constituem um sistema que mantém o seu equilibrio en-
quanto cada uma delas tiver a capacidade de se mover em seguranga num
dado espago e for capaz de suportar os efeitos de atrigdo produzidos pela
outra for¢a e pelo ambiente. O equilibrio perde-se quando essa capacidade
for restrita e a energia potencial nio for suficiente para repor a situagdo
anterior, A falta de capacidade de dispersio e a dificuldade em concentrar os
efeitos das armas séio vulnerabilidades que fazem aumentar a razdo de atrigdo
imposta pelo oponente, se as suas capacidades néo forem igualmente afectadas.

A razdo de atrigdo é dependente do volume das forgas e do seu coefi-
ciente de eficicia; os niveis das for¢as durante o combate dependerio da
razdo inicial entre elas, da intensidade do combate e da eficdcia relativa do
tiro. O combate serd perdido pela forca que em primeiro lugar tenha atingido
0 seu ponto de ruptura, isto é, pela forca que ndo for capaz de substituir
quantidade por eficdcia. A razio inicial é importante no inicio do combate,
mas néo € o tnico factor que determina o resultado,

Isto constitui a matéria bésica dos modelos de combate desde Lanchester,
€ permita-se-nos que continuemos um pouco mais, apenas para balizar as
nossas reflexdes,

Os coeficientes de eficicia representam a capacidade que as forgas tém
em colocar a energia correcta no alvo, e o grau de vulnerabilidade &s armas
do oponente. O ntimero de baixas, que ¢ uma das expressdes da atrigdo,
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corresponde ao grau de perda de coesdo e, consequentemente, determina a
derrota e a submissdo & vontade do vencedor.

Na sua expressdo mais simples, o coeficiente de eficdcia é o resultado
de vérios factores que estdo associados a capacidade para disparar uma arma,
a probabilidade de atingir o alvo, aos efeitos produzidos e & capacidade de
sobrevivéncia. A obtengdo da melhor posi¢éo espacial relativa ao alvo, por
forma a tirar partido da melhor perspectiva de aquisigio e da maior vul-
nerabilidade do alvo; a aquisicio com a utilizagdo do sensor que melhor
represente os elementos essenciais do alvo; a selecgio da arma em fungao dos
efeitos pretendidos ¢ o seu disparo no envelope correcto; a ultrapassagem das
resisténcias defensivas; a avaliag@io de resultados, se possivel em tempo real;
a sobrevivéncia e a recuperagio sdo alguns dos problemas que ¢ atacante
devera saber resolver. Para o defensor os problemas serfio inversos, designa-
damente evitar que o atacante faga uso correcto das suas armas, obter pro-
tecgio e dissimulago, perturbar toda a acgdo atacante e criar as sinergias
para passagem &0 ataque no sentido de provocar o desequilibrio no adversario.

A razio de atrigho ¢ igual ao inverso do tempo necessrio para abater
um alvo, em termos gerais. As baixas por unidade de tempo sdo diferentes
em situagdo de ataque ou de defesa, conforme se ilustra neste exemplo que
& um caso tipico de aplicagdo das equagdes diferenciais de Lanchester.

CASUALITIES FOR ATTACK AND DEFENCE

1 dx
X dz
0.03 defence
0.02
0.01 attack
1.0 20 3.0 4.0
X
Yy
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O tempo necessdrio para abater um alvo € a soma dos tempos parciais
para o adquirir, para a deslocacio para o envelope da arma, para o disparo
do primeiro tiro, para o percurso da trajectéria do projéctil, para a avaliago
do resultado, para um segundo disparo, ¢ assim sucessivamente.

Esta incursio nos modelos de combate foi efectuada com o propésito
de sublinhar a importincia dos movos sensores, e respectivos meios de
comunicagdes, baseados em terra, no ar e no €spaco, explorando zonas cada
vez mais alargadas do espectro electromagnético, e das armas de precisgo,
na resolugio daqueles problemas, fazendo alterar de forma significativa a
mecéncia do conflito violento.

O aspecto mais importante resulta da confianga que hoje se pde nesses
sistemas. De facto, com uma informagiio muito mais detalhada sobre o
inimigo, com um guiamento efectivo, com melhor capacidade de sobrevivén-
cia, com mais precisgo nas armas, & possivel calcular com muito toais pro-
fundidade e correcgio os efeitos acumulados mos alvos € definir com mais
rigor os objectivos militares. Neste contexto, a tendéncia légica poderd ser
a de reduzir os alvos contravalor e de limitar as batalhas a uma série de
combates entre forgas militares, como no passado longinquo, com o efeito
negativo duma recorréncia mais facil 4 guerra.

Algumas particularidades sdo tipicas dos combates dos dias de hoje.
Uma delas estd relacionada com o dominio do espectro eletromagnético, o
que significa o uso ilimitado por parte duma for¢ga e a sua negagéo ao
adversdrio; ¢ um combate continuo cujo objectivo ¢ a aquisicio imediata
¢ completa do alvo e a ocultagio total das nossas forgas, assim como a
degradagdo sistematica dos sistemas de armas adversérios. A outra parti-
cularidade relevante é a supressio das defesas inimigas, reduzindo por esta
via os elevados coeficientes de atrigio impostos normalmente por essas
defesas.

Os sistemas «comando, controlo, comunicagéo e informagdo» (C31)
incorporam a informagio que faz com que 0s acontecimentos tenham lugar,
dando dinimica 3s forgas. Informagdo sobre as forgas, sobre o ambiente,
sobre a doutrina e sobre os procedimentos. O problema do fluxo da infor-
magio, tornando-a acessivel a quem dela tenha necessidade, no momento
préprio, é de importancia fundamental. Mas os modelos para apoio da decisdo
sd0 também parte integrante dos sistemas C3I, constituindo o seu desenvol-
vimento um dos maiores desafios & organizagfio das forgas para o combate
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em futuro préximo — a prepara¢ao fundamentada da decis@io, em termos cien-
tificos e em tempo quase real, num ambiente de elevada complexidade, cons-
tituird, de certo, um dos passos mais significativos na escala da eficicia,
e um instrumento decisivo para a coesdo das forgas, com o homem no centro
desta complicada teia ¢ servindo-se da ferramenta indispensivel que é o
computador. O grau de eficiéncia dos sistemas C3I deve ser integrado no
contexto das equagdes da razdo de atrigio em combate, ou seja, ndo se cons-
titui como objectivo do sistema em si, mas preenche uma finalidade de
eficicia no combate. Esta integracdo foi feita, por exemplo, por Schreiber
que nos propds as seguintes equagdes:

E:._b — } com x{0)=x0
dt x0—ey(X0—x)

-ﬂz—a {__xy—} com y(o)=yo
dt yo—ex(yo—y)

em que ey € a eficiéncia em C3I para a forga y, ex a mesma eficidncia para
a forca x, a e b os coeficientes de razdo de atrigio para o tiro directo,

Quando a eficiéncia C31 é maxima, igual a 1, estas equagGes constituem
as equagdes de Lanchester para o tiro directo; quando a eficiéncia ¢ nula
(ndo existe C3I) a equagho resultante constitui a equagio de Lanchester
para tiro de drea contra uma defesa de densidade constante.

O significado pratico do que se afirmou é que, quando a eficiéncia C31
€ maxima, assim que um determinado alvo é abatido o tiro é imediatamente
redirigido para o alvo seguinte; se ndo for este o caso, significa dizer que
estamos numa situacdo de «overkill», em que sdo consumidas mais munigdes
do que as necessirias para abate de cada alvo. Qu, visto de ouira forma,
significa que um «aumento na eficiéncia C3I pode ser equivalente a um
aumento substancial do quantitativo das forcas». Isto &, o sistema C3I pode
ser considerado como um multiplicador de forgas, constituindo a informa-
¢do que circula através dele, ou seja, o seu contetddo, um alvo de elevado
valor para a forca opositora.

Os sistemas C3I devem ser concebidos para apoiar a decisdo ao nfvel
das operagOes tacticas e fornecer um dado importante para a decisdo estra-
tégica; a problemética do combate constitui assim o seu niicleo fundamental,
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E devem ser planeados por forma a satisfazer a orientagdo estratégica e a
postura correspondente das forgas, os requisitos da doutrina, as missGes atri-
buidas as unidades de combate mos cenérios previstos, em conformidade
com as limita¢bes decorrentes dos recursos que a Nagdo decide atribuir para
a sua defesa,

O exercicio dos modelos a que vimos fazendo referéncia, numa visio
global e sintética, deve ser permanente a fim de sincronizar todas as fontes do
poder nacional para a prevengfo da guerra, mantendo a capacidade de com-
bate que ¢é inerente aquele objectivo.

Se quisermos fazer um exercicio especulativo e ndo exaustivo sobre os
requisitos de simulagdo em C3I, teremos que o associar com as diferentes
fases do ciclo de vida dos sistemas e distinguir os meios e os critérios usados
para aquela finalidade. Existe uma vasta literatura sobre estudos e desenvol-
vimentos dos sistemas usados para a simulagdo; os instrumentos usados po-
dem ser o computador em exclusivo (simula¢do por computador), o disposi-
tivo «test bed» com componentes reais e computador, o protétipo e os
sistemas reais em cendrios reais. Esta matéria é objecto dum grande debate
no interior das forcas armadas, especialmente nos paises em desenvolvimento
e com limitados recursos para o aparelho militar; nestes casos, os operadores
sdo normalmente relutantes & simulagdo abstracta, que é apenas uma repre-
sentaglio matemidtica do funcionamento dos sistemas, por falta de confianca
quanto ao realismo fornecido, pelo risco ladico e pelo risco de substituicio
pelos sistemas reais. Por exemplo, no caso particular do treino deve ser
adoptado um critério complementar, com utilizagdo devidamente ponderada
de todos os instrumentos mencionados. Quanto mais capacidade intelectual
existir para poder identificar, separar ¢ determinar a funcionalidade, a
disponibilidade ¢ a confianga de cada elemento dum sistema como um acon-
tecimento probabilistico, e quanto mais potentes forem as ferramentas mate-
maéticas para poderem tratar de todas aquelas operagBes em tempo dtil
e com resultados fidveis, maior credibilidade podemos ter na simulagiio
por computador. Mas € preciso ter presente que, em especial no que diz
respeito & avaliagdo de sistemas e do treino, esta capacidade de simulagio
por computador ndo dispensa por completo a simulagio real no terreno;
0 que acontecerd neste caso serd uma simulagio mais realista e efectiva
exigindo muito mais dos operadores; em suma, proporcionando uma mais
elevada eficdcia dos sistemas de armas.
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Uma outra questdio neste campo da simulagéio € o seu objectivo, ou seja,
definir para que propGsitos se estd usando a simulagio. Teremos que dis-
tinguir, por exemplo, a simulagdio para a validagdo dos conceitos (saber se
o sonho pode ser realidade), para a «performance» dos sistemas em face
dos requisitos operacionais e técmicos, para a interacgdo do operador com
o sistema, para o desenho da arquitectura e para os procedimentos de ope-
ragio, para a manutengdo, efc., etc.

A questio final desta probleméitica da simulagfio serd relacionada com
o sistema completo a operar num ambiente operacional simulado, a vali-
dagdo do conceito definido para o sistema integrado com outros sistemas
j4 existentes no inventério. A interoperatibilidade deveré ser o objecto do
primeiro exercicio, por forma a determinar em quanto € que o sistema C3I
multiplica o valor da forca existente. A ameaga previsivel em todos os
cendrios do campo de batalha é um elemento determinante para simulag&o.
«0O que € que acontecerd se...?» deverd ser a atitude permanente de quem
trabalha em simulagfo.

A seleccio das 4reas de trabalho no espectro electromagnético e a
selecgfio correspondente dos tipos de sensores e das técnicas de comunica-
¢fo a utilizar; a vigilincia, a defini¢io das 4reas de cobertura e a fusdo
da informagfio; a degradaghio imposta pelo uso, pela acgfio do ambiente e
pela acgio do inimigo; a distribuicio da informachio e a constitui¢io das
bases cognitivas; o exercicio das decisdes em ambiente adverso; o interface
homem-méquina; a gestdo das redes; tudo isto constitui exemplos de
4reas onde a simulacio é essencial ¢ claramente justifica os investimentos
em Tecursos.

Conforme se discutiu no Gltimo Simpdsioc Europeu da AFCEA, as
necessidades em simulagdo sdo condicionadas por factores geopoliticos, econé-
micos, conceptuais, estruturais e operacionais.

A simulacfo é uma questdo essencial para as Forgas Armadas. E a sua
actividade permanente, em tempo de paz e em tempo de guerra, num estado
de prontiddo para a prevengdo da guerra e para ganhar Os combates nos
casos em que a guerra nfo possa ser evitada, A credibilidade nos instru-
mentos da simulagfio, a todos os nfveis, constitui um primeiro objectivo que
deve ser atingido pela comunidade envolvida neste processo. E essencial
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um digdlogo permanente entre decisores ao nivel do planeamento, projec-
tistas e utilizadores, para que aquele objectivo seja alcangado — e isto & o
que a AFCEA procura incentivar. E foi com este espirito que ofereci esta
modesta contribuigo.

Jesus Bispo
General
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