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resumo

Violéncia Domeéstica; Consciencializacdo; Tecnologia;
Smart products; Privacidade.

Nos ultimos anos, o aumento da popularidade e
modernizacdo da tecnologia tem dado oportunidade a
perpetradores para o surgimento de novas formas de
violéncia. Este abuso emergente, facilitado pela
tecnologia, é uma formainsidiosa de violéncia praticada
pelo parceiro intimo que abrange uma série de
comportamentos propicios online e, cada vez mais,
através do uso indevido de smart products. No entanto,
estatisticas locais e a nivel nacional indicam que este é
um problemagrave na sociedade e, enquanto nao existir
consciencializagdo global deste problema, o mercado
continuara a oferecer uma variedade de solucGes na
forma de dispositivos que estdo muitas das vezes a
facilitar o abuso e ndo a oferecer seguranca. Diante
deste cenario, o objetivo é identificar como os smart
products podem viabilizar novas formas de perseguicao
e abuso. Para isso, a estruturacdo do documento
compreendeu-se em cinco partes: a primeira consiste
numa introducgéo ao problema estudado, num
enguadramento global e a relevancia deste estudo,
contendo ainda a estruturacdo da pesquisa com definigédo
das componentes especificas, desenvolvimento de
hipdteses e metodologia. Na segunda parte, foi realizada
uma revisdo sistémica de artigos da literatura para
identificar o quadro atual da violéncia e a sua associacao
com a tecnologia. Para complementar a pesquisa, na
terceira parte foi incluida uma anélise de benchmarking
de smart products. Na quarta parte, para examinar as
novas formas de violéncia, iniciou-se um plano de
recolha e andlise de dados por meio de questionario.
Finalmente, na parte cinco desenvolveu-se cenarios
futuros, de forma a otimizar a parte anterior de natureza
préatica. Este estudo comprovou que, de facto, as
préprias vitimas podem n&o ter nog&o clara dos limites,
nos quais os comportamentos de controlo se tornam
abusivos, reforcando a importancia que precisa de ser
dada a este problema.






Keywords

Abstract

Domestic Violence; Awareness; Technology; Smart
products; Privacy.

In recent years, the increasing popularity and
modernization of technology has given perpetrators the
opportunity for new forms of violence to emerge. This
emerging abuse, facilitated by technology, is an insidious
form of intimate partner violence that encompasses a range
of enabling behaviors online and, increasingly, through the
misuse of smart products. However, local and national
statistics indicate that this is a serious problem in society
and until there is global awareness of this problem, the
market will continue to offer a variety of solutions in the
form of devicesthat are often facilitating abuse rather than
offering safety. Against this backdrop, the goal is to
identify how smart products can enable new forms of
stalking and abuse. To this end, the document was
structured in five parts: the first consists of an introduction
to the problem under study, an overall framework and the
relevance of this study, and also contains the structuring of
the research with the definition of the specific
components, hypothesis development, and methodology.
In the second part, a systemic review of literature articles
was conducted to identify the current picture of violence
and its association with technology. To complement the
research, in the third part a benchmarking analysis of
smart products was included. In part four, to examine the
new forms of violence, a questionnaire-based data
collection and analysis plan was initiated. Finally in part
five future scenarios were developed in order to optimize
the previous practical part. This study has proven that, in
fact, the victims themselves may not have a clear sense of
the limits at which controlling behaviors become abusive,
reinforcing the importance that needs to be given to this
problem.
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CAPITULO 1| Introducio

1.1 Contextualizacdo da Investigacao

Este estudo pretende ser um resumo de ideias, conceitos, estudos e investigacao
previamente desenvolvidos e publicados, considerando as areas do conhecimento e periodos
cronoldgicos. Até a data, no que diz respeitoa parte empirica, existe todo um passado literario
que perpetua a violéncia doméstica “tradicional”, interligando-a com a tecnologia. Muitas
vezes, essa distingdo é feita porque as tecnologias facilitam aos perpetradores de violéncia
domestica meios que expandem o controle e abuso. Este problema de ordem grave a nivel
mundial, causa mortes diariamente devido a violéncia de género. Existem muitas solu¢des que
visam promover o bem-estar e, consequentemente, reduzir este problema, mas com o crescente
avango tecnoldgico nenhuma se mostrou eficaz.

Para responder a proposta de analise desta dissertacdo, o termo “smart product” foi
adotado, tendo em consideracdo os varios fatores limitadores. O termo frequentemente é usado
como um termo genérico e ndo ha consenso sobre o que realmente é um produto inteligente
(Raff et al. 2020). Percebeu-se também que existe uma maior confusdo com os termos na
pesquisa em portugués pois este pode ser aplicado noutros contextos. Segundo Raff et al.
(2020), esses conflitos com terminologias limitam o avanco sistematico do campo de anélise e
impedem a integracdo do conceito de produto inteligente em conceitos relacionados, como a
Internet das Coisas (IoT). Desta forma, numa tentativa de ndo haver tanta dispersividade ou
confuséo, optou-se pelaabordagem do termoem inglés, “smart product ”. De acordo ainda com
Raff et al. (2020), este termo tém ganho importancia nas Ultimas décadas, entre os especialistas
em tecnologia, académicos e politicos, impulsionada pelos avancos tecnolégicos. Com essa
importancia, os smart products tornaram-se uma realidade tangivel, e cada vez mais acessivel,
0 que contribuiu para a rotura de alguns mercados tradicionais (Brock, 2019).

Os dispositivos tecnoldgicos foram ganhando espago consideravel, integrando-se no
quotidiano das pessoas, tal como as smart homes. Em geral, uma casa inteligente, tradugéo
direta de “smart homes”, difere de uma casa tradicional, através da adicdo de smart products
domeésticos, que se referema varios componentes de hardware e software que, através da sua
conexdo online, permitem a autonomia bem como controle localizado ou remoto do ambiente
em que estdo inseridos (Hargreaves & Wilson, 2017). Esta defini¢cdo reconhece que as casas
inteligentes tém configuragdes e podem variar de alguns dispositivos a uma casa totalmente

autébnoma, além de que a interface de software que controla a casa e que a torna inteligente é



normalmente uma aplicacdo. Ja o hardware é um monitor montado na parede. Os dois diferem
entre si pela sua mobilidade, um sendo transportavel e o outro fixo num ponto da casa. Caso
exista a possibilidade de ativacao por voz, esta mobilidade deixa de ser um fator relevante.
A violéncia doméstica facilitada pelas tecnologias € um tema relativamente novo. N&o
existe muita literatura sobre esta questdo emergente, especialmente em Portugal. Por esse
motivo, neste capitulo procurou-se perceber os fundamentos teéricos basicos iniciais do
problema da violéncia, tal como a motivacao, a questao de investigacéo, os beneficios e ainda

estruturacdo do documento.

1.2 Problema de Investigacao

Em 1948, a violénciade género foi reconhecida como uma violacéo dos direitos humanos
pela assembleia geral da Organizacdo das Nac¢des Unidas (ONU, 2022) na sua “Declaragao
Universal dos Direitos Humanos”. Esse documento reconhece que a violéncia ocorre em
diversos setores da sociedade e € um indicativo da desigualdade de género na histéria da
humanidade.

Logo apos, em 1995, também as Nagdes Unidas publicaram uma declaracdo de Beijing
e a sua plataforma para acdo, que ainda na atualidade é usada para guiar as nacdes a atingirem
a igualdade de género (UN WOMEN, 2020). Apesar destas iniciativas internacionais, a
violéncia e a descriminacgdo de género permanecem e sofrem alteracdes que muitas vezes
tornam os casos dificeis de comprovar, de tal forma que, infelizmente ndo se conhece bem o
alcance dos problemas, embora as investigacbes deste caracter tenham aumentado
acentuadamente nos ultimos anos (Taylor & Xia, 2018).

Este interesse prende-se com o facto de cada vez mais ser necessario perceber e tentar
minimizar os efeitos da violéncia por parceiros intimos facilitada pela tecnologia. Existem
fatores que dificultam a compreenséo profunda deste problema por utilizarem diferentes termos
para descrever fendmenos semelhantes ou idénticos, incluindo a perseguicdo de parceiros
intimos facilitada pelatecnologia (Woodlock, 2017), agressao de encontros eletronica (Smith-
Darden et al., 2017), abuso de encontros virtuais (Peskin et al., 2017), violéncia digital
(Hellevik & @verlien, 2016) e outros. Varios termos para analisar a mesma coisa criam uma
grande confusdo e conclusdes aparentemente contraditérias entre os investigadores (Henry et
al., 2020).

Parceiros intimos sdo aqueles que compartilham um relacionamento pessoal, que pode
ser visto como uma conexdo emocional, contacto regular, contacto fisico continuo,

comportamento sexual ou identificarem-se como casal, podendo ser casados ou apenas
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namorados (Breiding et al. 2015). Nesses casos, 0s desenvolvimentos tecnoldgicos sdo
considerados um contributo fulcral para a proximidade e facilidade de comunicagdo mesmo
com a distancia fisica, mas também para a consolidacdo de novas relagcdes (Mosley &
Lancaster, 2019; Reed et al. 2017). Apesar desses beneficios, notou-se que esses
desenvolvimentos continuos podem ter contribuido para uma mudanca do paradigma
tradicional da violéncia. Esta preocupagdo comum a todos, prendeu-se em perceber e promover
mudangas de comportamento com pensamento nas geragdes futuras, na certeza de que o

designer, é também responsavel por suscitar essas mudancas na comunidade.

1.3 Motivacgao

Esta dissertacdo provém de um primeiro projeto e pesquisa, executado no primeiroano
de mestrado, entre setembro de 2020 a janeiro de 2021. Este projeto focou-se na violéncia
domestica durante a pandemia e resultou num prototipo de um produto inteligente para ser
usado apenas por mulheres, para que pudessem pedir ajuda em caso de agressao.

No decorrer desse projeto, percebeu-se que a tecnologia é uma preocupacao cada vez
maior para as vitimas. Um reflexo dessa preocupante situacdo da violéncialigada a tecnologia
¢ o resultado obtido ao se procurar artigos com as palavras ‘“domestic violence with
technology”, (tradugdo de “violéncia doméstica com tecnologia” em inglés) no website Google
Scholar (2022), onde s&o encontradas 1160 noticias a nivel global entre 1 de janeiro e 10 de
agosto de 2022, o que equivale uma media de 5,22 noticias por dia. Entre os resultados
encontrados nessa busca, verificam-se artigos que falam da tecnologia de forma negativa onde
é abordado o stalking, violéncia doméstica digital nas universidades, a salde mental e como
esta afeta as vitimas de violéncia doméstica através da tecnologia, violéncia sexual facilitada
pela tecnologia, entre outros varios assuntos. Por outro lado, a tecnologia também € abordada
de forma positiva, como para apoiar vitimas, entre elas criancas e jovens, durante e apds a
pandemia, formas online de fornecer esse apoio, praticas de seguranca digital dos defensores
do abuso de tecnologia, entre outros. Este resultado somente reporta crimes notificados e
estudos cientificos. Verifica-se, no entanto, uma potencial subnotificacdo deste tipo de
ocorréncias, 0 que indica um numero ainda maior de casos de violéncia doméstica com
tecnologia. Além disso, a maior parte dessas investigacdes baseiam-se no contacto interpessoal
entre os abusadores e as vitimas no mundo real.

Com a internet e outras tecnologias, como telemdveis e produtos inteligentes, que se
tornaram mais amplamente disponiveis em todo o mundo, a ocorréncia de crimes utilizando

essas tecnologias aumentou ao mesmo tempo (Poushter, 2016, Vogels, 2021). Isto leva a que
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muitos abusadores procurem esses produtos inteligentes com o intuito de monitorizar a vitima
e ndo para sua protecdo ou utilizacdo devida. Um dos casos mais recentes, diz respeito ao smart
device AirTag, lancado em 2021, criado com o principal objetivo de rastrear coisas, facilitando
assim, em casos de furto ou perda (Mace & Caxemira, 2021), que as vitimas localizem os seus
pertences através da aplicagdo ‘Find My’, trazendo aos seus utilizadores mais seguranga ao
manterem o controle sobre as suas coisas. Estes rastreadores GPS tém sido utilizados para
controle e perseguicdo de pessoas. Muitos desses casos foram notificados pela The New York
Times aindano ano em que foram lancados. Segundo Mace and Caxemira (2021), Ashley com
24 anos recebeu uma notificacdo no seu telemével em que dizia que um AirTag haviasido visto
pela primeira vez quatro horas antes, e um mapa do AirTag onde mostrava 0s caminhos em
ziguezague que esta havia percorrido nesse dia. Varias noticias foram igualmente postadas,
com assuntos similares no TikTok, Reddit e Twitter acerca de AirTag’s encontrados em carros
e em pertences pessoais. Ainda Mace and Caxemira (2021) relataram que, mesmo apos a vitima
ligar para a policia, estes indicaram que a sua situacdo nao era uma emergénciae, caso quisesse
apresentar dendncia, teria que levar o dispositivo com a mesma, 0 que nao aconteceu pois a
vitima desfez-se dele com o medo.

Outro caso de denuncia foi novamente de uma mulher que recebeu uma notificacdo a
informar que estava sendo rastreada. Mais uma vez foi informada pela policia que apenas
poderia ser registada a queixa se alguém aparecesse em sua casa e que as notificacGes de
rastreamento ndo sdo provas suficientes (Mace & Caxemira, 2021). Mesmo que este smart
product alerte em caso de estar perto de dispositivos médveis, no caso do AirTag, 0 mesmo s
acontece se estes forem do mesmo sistema operativo. Mesmo quando avisa, muitas das vezes
apenas ocorre varias horas e até dias depois (Mace & Caxemira, 2021). Estes acontecimentos
levantam questdes sobre privacidade pessoal que suscitam interesse sobre a analise de smart

products no mercado, com intuito de se criar alternativas a estes problemas.

1.4 Questdo de Investigacao e Objetivos

Num primeiro momento, a questdo que deu inicio & presente investigacdo e que marca o
inicio da investigacao sobre violéncia doméstica era: “Como impedir que os dispositivos [oT
sejam utilizados como ferramentas para abusos domésticos?”. Em seguida, apos o
levantamento da revisdo de literatura, percebeu-se a escassez de pesquisas sobre a intersec¢ao
da violéncia do parceiro intimo, perseguicdo e abuso com base na tecnologia em Portugal.
Portanto, o principal objetivo é descrever e fornecer uma visao geral da perseguicao e abuso

sob influéncia crescente da tecnologia, praticada e relacionada com espacos e dispositivos



inteligentes, de forma a responder a questdo de investigacdo “Smart products podem
viabilizar novas formas de perseguicdo e abuso na violéncia sobre o parceiro intimo?”
Para cumprir os requisitos previamente abordados inerentes a defini¢do e delimitagéo do
problema emergentes na especificacdo do estudo, os objetivos sdo estabelecidos com base na
operacionalidade e no alcance da investigacdo. Foram examinados sistematicamente os artigos
e pesquisas publicados nos ultimos anos, de modo a preencher a lacuna na atual compreensdo
da violénciadomestica facilitada pelatecnologia, particularmente pelos Smart products e assim
reforcar o rigor do campo e orientar investigacoes e projetos futuros. Ao obter respostas para

este objetivo principal, os seguintes objetivos secundarios da presente dissertacdo sao:

e Investigar a revisdo da literatura sobre o atual quadro teérico examinado em estudos e
as caracteristicas da violéncia doméstica, os tipos de violéncia e fatores influenciadores

envolvidos no processo de utilizacdo de produtos/dispositivos e casas inteligentes.

e Navegar nas areas de smart products e de IOT, bem como compreensdo do que sdo
produtos inteligentes e como séo inteligentes. Mostrar como o0s produtos podem ser

conceptualizados de formas distintas.

e Identificar as percecdes e experiéncia dos usuarios em sistemas inteligentes e
rastreadores GPS em relacdo a confianga, monitorizacdo, rastreamento e vigilancia.

e Especular o efeito da utilizacdo indevida das tecnologias domésticas inteligentes
através das lentes de género e como as pessoas percebem as oportunidades e

desvantagens.

1.5 Hipoteses de investigacao

Como a violéncia domeéstica facilitada pela tecnologia é um fenémeno relativamente
novo, ndo ha muita literatura sobre a questdo emergente, especialmente em Portugal. O quadro
tedricoincluiu elementos de pesquisas anteriores de varios autores, nomeadamente alguns dos
quais referenciados na Tabela 1. Esta dissertacdo procurou validar 6 hipdteses de investigacao.
O critério de validagéo utilizou o método indutivo.

Na primeira hipdtese, foi desenvolvido um quadro de analise, com uma avaliacao
qualitativa e interpretativa, uma listagem e analise de produtos que partilham a localizacéo,
com objetivo de identificar semelhancas, conjugados com a literatura.

Para segunda hipdtese, foi igualmente utilizada uma avaliacdo qualitativa e

interpretativa através da criacdo de possiveis cenarios.
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A terceira, quarta, quinta e sexta hipéteses foram comprovadas pela andlise dos
questionarios. Este método colocou em evidéncia o abuso facilitado pela tecnologia
desenvolvido também numa analise tedrica descritiva inicial. O método quantitativo foi o mais

indicado para a anélise, pois traz uma abordagem visual para a validacao das hipoteses.



Tabela 1: Hip6teses de investigagao.

Hipoteses Referéncia

H1 A violéncia doméstica pode aumentar | Mace and Caxemira (2021); Faria and
devido a falta de privacidade. H4 muitos | Lauriault (2021); YWCA (2017).
produtos e servicos que violam a privacidade

ao partilhar a localizagéo.

[ I |
H2 Design especulativo pode ajudar a mostrar | Dunne and Raby (2013): Malpass

potenciais resultados e possibilidades de | (2016); O’Regan (2020).

design que devem surgir no futuro.

[ I 1
H3 Os smart products atuam como potenciais | Bowles (2018); Sovacool et al. (2021);

viabilizadores de controle e violéncia | Faria (2020); Faria and  Lauriault
doméstica. (2021); Freed et al. (2018); Open North
(2021); Dunn (2020); YWCA (2017);
Harry (2020); Dragiewicz et al. (2018,
2019); Lenhart et al. (2016); (Harris &
Woodlock, 2022)

[ I |
H4 Existe uma maior taxa de prevaléncia em | Joshi (2022); Ghebreslassie (2018);

vitimas de smart products do género | Snook et al. (2017); Silva (2022);
feminino do que masculino. Sovacool et al. (2021); Webermann,
Brand e Chasson (2014); APAV (2020).

[ I |
H5 Dada a omnipresenca da tecnologia, algum | Sovacool et al. (2021) ; Bugeja et al.

grau de vigilancia social como o de | (2018); Marwick (2012); Lenhart et al.
monitorar pode ser considerado uma parte | (2016)

aceitavel dos relacionamentos intimos.

[ I |
H6 O genero influencia a toleranciae confianga | Marganski et al. (2015); Rio et al.

ao risco de smart homes e tecnologias | (2021); Bugeja et al. (2018); Harry

domesticas inteligentes. (2020).




1.6 Beneficios de Investigacao

A maior parte dos estudos foram publicados recentemente, nos Gltimos 5 anos, com
foco nos EUA, revelando um interesse emergente na violéncia doméstica facilitada pela
tecnologia. No entanto, o0 maior foco dessas pesquisas € baseado na gravidade do impacto na
salde mental das vitimas, concluindo que o desenvolvimento dessas tecnologias mais
avancadas traz problemas para pessoas vulneraveis. Como mostram estatisticas recentes do
Pew Research Center, a percentagem de americanos que relataram experiéncias de assédio
online aumentou de 14% para 20% entre 2016 e 2017, de maneira que, quantos mais individuos
vivenciarem vitimacdo por meio tecnoldgico, mais urgentes sdo as pesquisas nesse campo
(Vogels, 2021, Kim et al., 2022).

Neste contexto, mais conhecimento e formacao sobre o problema do abuso tecnologico
proveniente de produtos inteligentes gera mais consciéncia social nas geracdes futuras e
organizacdes, permitindo a criacdo de desenvolvimento de sistemas informaticos mais seguros
e, consequentemente, produtos mais seguros também. Essa mudanga de pensamento gera novos
padrbes de comportamentos que, por sua vez, obrigam os governos a tomar medidas na
aplicacdo de leis para garantirem que o uso de loT em residéncias inteligentes pelos seus
utilizadores seja exclusivamente para conveniéncia dos proprios e nao para facilitar o abuso
(Joshi, 2022). Este estudo concebe uma oportunidade de combinar os dados que ja existem

sobre o tema no mundo em geral e comparar com uma amostra da populacdo de Portugal.



1.7 Diagrama de Estudo

Tema

Design de Produtos inteligentes
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Com o avango tecnoldgico, os telemdveis e smart products tornaram-se mais
amplamente disponiveis em todo o mundo e a ocorréncia de crimes utilizando
essas tecnologias aumentou ao mesmo tempo (Poushter, 2016, Vogels, 2021). Isto
levou a que muitos abusadores procurem produtos inteligentes para monitorizar
o tempo todo e ndo para sua protegdo ou utilizagdo devida.

Questao de Investigagcao

“Smart products podem viabilizar novas formas de perseguigdo e abuso na violéncia sobre
o parceiro intimo?”

Objetivos

/ - Investigar o atual quadro tedrico da violéncia, examinando os fatores \
envolvidos pela utilizagdo de produtos e casas inteligentes.
-Navegar nas areas smart products e loT.
- Identificar as perce¢des e experiéncias dos utilizadores de sistemas inteligentes
e rastreadores GPS.
- Especular o efeito da utilizagdo indevida das tecnologias domésticas
inteligentes através das lentes de género e como as pessoas percebem as
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Produtos Inteligentes
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localizagdo

Conclusdo

ConclusGes e Implicagdes da investigagdo
LimitagGes e Futuras InvestigacGes

Figura 1:Diagrama de estudo.
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1.8 Metodologia e Planificacdo da Investigacao

Esta investigacdo tem carater exploratério e é fundamentada em estudos qualitativos
com dados secundarios de pesquisa bibliografica, paracompreender o objeto de estudo e assim
entender a dimensédo do problema apresentado.

Mediante consultas de varios artigos, outras dissertacdes e organizagdes, foi realizado
de um quadro tedrico de acontecimentos fundamentais, a fim de contextualizar o ponto de vista
dos servicos de apoio, a natureza e os impactos do abuso facilitado pela tecnologia e também
com o intuito de observar o nivel de conhecimento verificado nessas areas de interesse
inerentes.

Prossegue-se para um método de analise de benchmarking, que segundo Amirteimoori
et al. (2022) trata-se de um procedimento de medigdo que permite identificar e comparar o
desempenho de produtos e concorrentes que existem no mercado. O benchmarking é uma
ferramenta de medicdo de desempenho de eficiéncia e produtividade, sendo estas
caracteristicas investigadas para cada produto, dispositivo, apresentado no capitulo trés.

A fase seguinte teve em vista a compreensao das experiéncias vividas pelas vitimas de
abuso facilitado pela tecnologia a cargo de um questionario. De acordo com Bell (1997), uma
pesquisa quantitativa é utilizada quando o foco é obter informac@es que possam ser analisadas,
extrair modelos de anélise e fazer comparacGes. Por essa razdo, o apuramento dos dados
primarios advém das técnicas de recolha de dados apurados através de um inquérito. A pesquisa
descritiva teve a finalidade de demonstrar a delimitacdo do ambito, universo e método de
recolha de dados. A caracterizacdo da amostra descreve as condigdes de realizagéo e o seu
procedimento ao apresentar e justificar varidveis, esclarecer sobre as técnicas e instrumentos
de observacdo e, por altimo, referir os procedimentos utilizados nos instrumentos de recolha
de dados.

Nesta fase, apds selecionado o campo da amostragem para realizacdo do questionario,
a amostra selecionada foi do tipo ndo probabilistico e foi definida por acessibilidade. Nao foi
utilizado, portanto, nenhum procedimento estatistico, mas cuidadosamente verificada a sua
representatividade, em parceria com varias associacfes portuguesas de apoio a vitimas,
nomeadamente a APAV e a Cruz Vermelha Portuguesa. A principio, 0 questionario foi
respondido apenas por inquiridos residentes em Portugal, mas a provavel dispersdo na sua
partilha, pode justificar a existéncia de respostas de ndo residentes em Portugal,
potencializando uma comparacdo na recolha e diagnostico dos dados.
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A seguinte etapa tratou-se do ordenamento e analise de toda a informacéo recolhida,
interligando os conceitos abordados anteriormente com os dados recolhidos, através das
técnicas utilizadas. A integridade e objetividade ao identificar resultados validos e precisos,
foram suportadas por evidéncias constatadas. Isto leva a abordar o design especulativo para
estruturacdo e fundamento na criagcdo de possiveis cenarios de abuso tecnolégico no capitulo

5. Com base ainda, nas respostas dos questionarios, e a possivel solucao de cada um.
1.9 Estruturacao e Desenvolvimento da Investigacdo

Numa primeira fase, o capitulo 1 apresenta a introducdo e a identificacdo da
problematica, bem como a exposicdo da questdo de investigacdo. Segue-se a revisdo de
literatura e benchmarking, dividida em dois capitulos, nomeadamente o 2 e 3, respetivamente.

Com um quadro tedrico dos temas e trabalhos existentes relevantes para a investigacéo
realizada, os critérios de selecdo no desenvolvimento do estudo séo: artigos, dissertacdes, livros
e organizacdes que (1) incidiram o seu tema sobre violéncia facilitada pela tecnologia, (2)
examinaram a violéncia em relagbes romanticas atuais ou anteriores, (3) examinaram a
violéncia que foi diretamente experimentada, (4) priorizando publicacdes feitas em 2019 ou
apos, podendo ainda assim existir algumas pesquisas de anos anteriores. Estes critérios foram
selecionados com o fim de contextualizar o nivel de conhecimento atual verificado nas areas
de interesse inerentes a este estudo, desde a violéncia de género, 0 impacto da tecnologia na
violéncia doméstica.

O capitulo 3, trata-se de um levantamento com dados secundarios de analise de
mercado, composta pelas principais teorias relacionadas com produtos inteligentes e digitais
que existem atualmente no mercado, atraves do selection criteria. Este dividiu-se em duas
partes. A primeiraaborda os produtos a nivel geral, descrevendo individualmente a funcéo de
cada selecionado, assim como a avaliagdo dos consumidores. A segunda tem apenas enfoque
naqueles que se destinam a rastrear a localizacdo. E importante ressaltar que o foco da
dissertacédo é a violéncia doméstica facilitada pela tecnologia, e ndo hackers em geral.

O capitulo 4, explica o0 método de analise escolhido: método de inquérito por
questionario descrevendo todo o processo, desde a recolha dos dados mais focados em Portugal
até ao tratamento dos mesmos.

O capitulo 5, por sua vez, é o resultado para o qual a investigacdo seguiu, tanto pelo
nivel de respostas alcangadas no questionario, como também resultante da pesquisa de design

especulativo. Foi revelada assim a importancia de incluir uma outra analise, desta vez, de
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cenarios relativos ao problema do abuso facilitado pela tecnologia, incluindo uma breve
proposta de solucgéo.

Por fim, o capitulo 6 demonstra como a violéncia domeéstica facilitada pela tecnologia
€ uma questdo abrangente e essencial. Este capitulo resumiu os resultados obtidos com uma
andlise geral ao abordado, incluindo algumas recomendac6es, uma discussao das limitagdes do

estudo e apresentando propostas para pesquisas futuras.

-12 -



CAPITULO 2 | Enquadramento Teorico

2.1 Introducéo

Na atualidade, vivemos imersos em uma era digital, somos forcados a estar atualizados
pelos avangos tecnoldgicos apresentados todos os dias em todo o mundo, originando assim
uma mudanca crescente na forma como nos relacionamos com os outros, com a cidade, com a
casa e com 0s objetos. Estas relacbes tém-se alterado progressivamente diante de uma
sociedade que cada vez mais procura respostas imediatas aos seus interesses.

Neste contexto, o foco da corrente analise detém-se sobre a atual era da tecnologia e
pretendeu recolher informacdo de como esta evidencianovas formas de violéncia. Comegando
por analisar o seu conceito, os diferentes tipos de crime, formas de violéncia e a sua evolucao.
Entender de que forma pode afetar o sexo masculino e feminino, em que idades é mais
frequente. Sobre uma analise de dados a nivel local, nacional e internacional, por meio da
realizacdo de uma breve revisao literaria sobre conceitos essenciais a pesquisa, de forma a
perceber conforme o enfoque, como é possivel prever comportamentos e mudar mentalidades.
No mesmo capitulo, enquadra-se o balan¢o legal que atualmente limita o crime de violéncia
domeéstica, o seu ciclo e algumas das InstituicGes que lidam com este crime, de que formas
estas agem dependendo das situacgdes, percebendo ainda o impacto que a pandemia causou no

aumento significativo de casos diarios.

2.2 Design contra o Crime

Os espacos urbanos séo os lugares onde historicamente o crime comecgou a ser abordado
como um fendémeno (Mair & Mair, 2003), consequéncia da aglomeracdo humana que
consequentemente impulsionou a sensacdo de inseguranca nesses espacos (Jacobs & Lees
2013). Certamente, o cruzamento de dados historicos, com teorias como Newman (1972)
provenientes de um passado de design, foram um contributo para a teoria e prética
criminoldgica. O foco do corpo de investigadores que se resinificou ha 50 anos, alterou a forma
de execucdo deixando de ser a qualidade das coisas, passando a priorizar a abordagem das
solucdes aos problemas (Bjorklund, 2013). Um papel importante dos designers, € que estes
usam o0s seus conhecimentos para entender as necessidades dos utilizadores e as tecnologias
disponiveis para desenvolver melhorias, novos produtos, sistemas ou servicos que satisfagam

as conveniéncias e desejos dos consumidores (Press & Cooper, 2003).
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Segundo os autores Rittel and Webber (1973) e Getzels (1975), a informacéo necesséria
para perceber o problemae a formacomo este é entendido influenciaa ideia de quem o decidiu
resolver e quais solucBes sdo consideradas relevantes. Portanto, encontrar uma solugéo
significativa para o problema requer uma andlise correta e inclusiva (Getzels, 1975).
Considerando que os problemas podem ter varios pontos de vista, quantos investigadores
envolvidos, parte a importancia dos designers interpretarem primeiramente os dados recebidos
ou coletados em relacdoa um projeto de design, a fim de criar uma primeirarepresentacao do
problema em questao (Visser, 2006). O design tem entdo um papel de influéncia importante
em suscitar a mudanca de comportamento da sociedade, de tal forma que a abordagem “design
contra o crime” utiliza na sua integra o design como processo de modificagdo da percecao do
beneficio do crime, atuando no desenvolvimento de produtos, servi¢os e ambientes como forma
de protecéo (Press & Cooper, 2003; Ekblom, 2011; Jacobs & Lees 2013). Portanto, o papel dos
designers parece pertencer ao grupo de profissionais que estdo melhor preparados para lidar
com questdes de crime. Onde também Pease (2001) acredita, que os designers sdo treinados
para antecipar varias questdes: tendo como foco as necessidades e os desejos dos utilizadores,
tais como, os impactos ambientais, aspectos ergondémicos, entre outros.

Colocar designers na criacdo e desenvolvimento de produtos pode viabilizar ainda
formas de antecipar consequéncias criminais dos produtos e servicos, facilitando o design
contra o crime (Pereira, 2015). Ao funcionar como uma ferramenta para prevencao do crime,
inicialmente necessita estudar 0s recursos potenciais dos produtos que potenciam a
criminalidade, transformando-os em um ato menos chamativo para o perpetuador e assim
quebrar o ciclo com uma possibilidade de variagdo de mecanismos diferentes para cada
contexto, podendo ser reajustados durante a execucao de cada projeto (Ekblom & Tilley, 2000).

Por outro lado, o design enquanto disciplina deve acompanhar também a emergéncia
da tecnologia, mas ndo so6 a nivel de produtos, também a nivel digital e de servigos, como por
exemplo, o design das redes sociais, que todos os dias alcanga um elevado numero de
utilizadores e que contém campos que incentivam o compartilhamento de uma grande
quantidade de informagdes pessoais. No entanto, ndo existem provas que garantam a total
privacidade da identidade dos utilizadores, ou mesmo a estabilidade das informacdes
divulgadas (Pereira, 2015). Como a partilha de informacGes pessoais (nome, morada ou
fotografias) sdo um dos fatores de risco consequentes do rapido desenvolvimento de
tecnologias, requer-se esforcos para estabelecer mais investigacdes nesse campo a fim dos

resultados poderem aumentar o sucesso das investigacdes e desencorajar a pratica de crimes.
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2.3 Violéncia

Segundo Braga et al, (2008), a palavra “violéncia” origina-se do latim e tem dois
significados: violéncia, que significa veeméncia, ato apaixonado e sem controle, e infracdo ou
violacdo. A violéncia é qualquer ato, omissdo ou conduta que serve para infligir sofrimentos
fisicos, sexuais ou mentais, direta ou indiretamente num relacionamento, por uma das partes,
sobretudo para controlar a outra. As pessoas envolvidas podem ser casadas ou ndo, ser do
mesmo Sexo ou ndo, viver juntas, separadas ou namorar. As vitimas podem ser ricas ou pobres,
de qualquer idade, sexo, religido, cultura, grupo étnico, orientacdo sexual, formacéo ou estado
civil, segundo APAV (2019).

“A palavra violéncia pode ter entendimentos diferentes, dependendo do que as
pessoas consideram violéncia, mas tem uma defini¢ao e muitas leis relacionadas com

a mesma. A violéncia é definida pela Organizacdo Mundial de Saide como "0 uso

intencional de forca ou poder fisico, ameacgado ou real, contrasi préprio, outra pessoa,

ou contra um grupo ou comunidade, que resulta ou tem uma elevada probabilidade de
resultar em ferimentos, morte, danos psicoldgicos, mal desenvolvimento, ou privacao".

(Who, 2020)

A definicdo desta palavra ainda tem algumas questdes de interpretacdo por parte da sociedade,
uma vez que nem sempre é facil identificar um ato de violéncia, mas esta defini¢do € a mais
proxima da completa. As circunstancias podem ser diferentes, mas um ato com estas
caracteristicas € considerado violéncia. No relatorio mundial sobre violénciae saide da OMS
(2020), é também apresentada em quatro tipologias diferentes, que distinguem as formas como
a violéncia pode ser infligida.

Por conseguinte, a violéncia pode ser fisica; sexual; um ataque psicoldgico; e a
privacdo. Esta também dividida em trés subtipos de violénciarelacionados com a relacéo entre
a vitimae o perpetrador. Estes subtipos de violénciasédo: "A violénciaautodirigidarefere-se a
violéncia em que o perpetrador e a vitima sdo o mesmo individuo e € subdividida em auto-
abuso e suicidio™; "A violéncia interpessoal refere-se a violéncia entre individuos, e é
subdividida em violéncia familiar e do parceiro intimo e violénciacomunitaria™; "A violéncia
coletivarefere-se a violéncia cometidapor grupos maiores de individuos e pode ser subdividida
em violéncia social, politica e economica™ (Quem, 2020). Diferentes tipos de violéncia sdo
apresentados nestes subtipos de violéncia e a violéncia doméstica faz parte do grupo de
violéncia interpessoal, uma vez que se trata de um ato de violéncia entre individuos, mais

especificamente, parceiros intimos e familia.
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2.3.1 Violéncia Doméstica

Sabendo que violéncia é o resultado de um ato violento, impetuoso praticado por um
individuo contra outro, impondo-lhe uma forma de conduta contraria a que ele pretende. A
violéncia doméstica (VD) e tambem definida assim, mas com a diversidade de ser praticada
dentro do mesmo espaco familiar. Ndo se pode dizer que € um fendmeno recente nem
passageiro, mas segue sendo neutralizado na sociedade atual, pelo que, para além das Forcas
de Seguranca, toda a sociedade deve estar envolvida na prevencao e combate deste crime.

Segundo ONU (2022), a violéncia doméstica € uma consequéncia que advem da
necessidade e busca por poder que uma pessoa utiliza para ganhar ou manter controle sobre um
parceiro intimo. E uma acéo fisica, sexual, emocional, econémica ou psicoldgica ou uma
ameaca de a¢Oes que influenciam outra pessoa, incluindo qualquer comportamento que assuste,
intimide, aterrorize, manipule, magoe, humilhe, culpe, magoe, ou ferir alguém. Por sua vez, o
abuso doméstico pode acontecer a qualquer pessoa de qualquer raca, idade, orientacdo sexual,
religido ou sexo. Pode afetar pessoas de todas as origens socioeconomicas e de todos os niveis
de educacdo. A violéncia, ocorre dentro de uma série de relagdes, incluindo casais que séo
casados, que vivem juntos ou apenas que namoram. Por esta definicdo, é de realgar que a
violéncia doméstica ou abuso, muitas vezes ndo sdo visiveis, e podem acontecer ou estar a
acontecer com qualquer pessoa e em qualquer lugar.

De acordo com Dutton (2006), a violéncia doméstica ndo existe apenas entre casais ou
ex casais, também é considerada violéncia domeéstica quando envolve criangas ou pessoas
idosas. Dutton (2006) afirmaainda que, este tipo de violénciando se baseia apenas na agressao
fisica, como as pessoas tendem a pensar. A agressao fisica é frequentemente acompanhada por
abuso verbal, abuso psicologico e ameacas ou acdes de destruicdo contra criancas, animais de
estimacdo, e bens pessoais. Essa via de entendimento, sugere a ideia padrao da sociedade de
que as pessoas tendem a associar a violénciaaalgo fisico, e muitas vezes situacdes de violéncia
sdo desvalorizadas por ndo existirem agressdes fisicas (ONU, 2022). Na realidade, a violéncia
pode ter muitas formas e estas ndo sdo faceis de identificar. E importante haver mais debates,
esses temas serem abordados sem tabus ou qualquer pejoracdo, porque conhecimento e
informacdo é uma arma poderosa, para lidar com situacdes como estas. Quanto mais falado
este tema for, mais as vitimas se conseguem aperceber e agir.

Uma das grandes lutas travadas desde o ultimo século por grupos feministas, foi essa
mesma, trazer o privado para publico, segredos confinados do espago doméstico ou na
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conjugalidade, situacBes muitas vezes ocultas pelo agressor ou pela prépria vitima, denotam
crimes cuja amplitude é dificil de verificar na integra.

De acordo com o Domestic Violence Resource Center (2020), existem muitas formas
de violénciadomeéstica, incluindo a violénciaemocional, verbal e fisica, em que todos os tipos
de violéncia funcionam como um sistema circular, podendo diferenciar alguns aspetos de
acordo com o tipo de violéncia, sendo o ciclo sempre 0 mesmo. Regra geral dividido em trés
etapas segundo a APAV (2012) como demonstra a Figura 2, “o ciclo caracteriza-se pela sua
continuidade no tempo, isto €, pela sua repeticao sucessiva ao longo de meses ou anos” (APAV,
2012). Geralmente, existe um padrdo de interacdo, quando termina onde antes comegou
podendo em situacgdes de maior gravidade, quando a etapa 2 (ato de violéncia) passaa acontecer

regularmente, o risco de resultar em homicidio torna-se elevado.

|
’

Figura 2: Ciclo da violéncia doméstica.

12 Etapa Crescimento de Tensao: Nesta fase, os individuos sentem-se frequentemente como se
estivessem "acaminhar sobre cascas de ovos" ou "a espera que 0 outro sapato caia”. O parceiro
pode estar nervoso, mal-humorado, facilmente irritado, ou imprevisivel. H4 uma sensacéao

definitiva de ansiedade no ar.
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2% Etapa Aguda ou Abusiva: Esta é a fase mais violenta do ciclo, onde ocorrem abusos
concentrados, intensos, emocionais e verbais, ou abusos fisicos. Esta fase é a explosdo da
tensdo da fase 1.

3% Etapa Lua-de-mel: O parceiro pode pedir desculpa e prometer nunca mais magoar; ou pode
culpar a vitima pela sua violéncia. Pode-se experimentar muitos sentimentos durante esta fase,
tudo desde o amor a confusdo. O mais importante a lembrar, porém, é que se ndo existir
mudancas, o ciclo continuara.

Existem varios estudos e teorias sobre quais sdo as causas da violéncia para alguém ser
violento com outro, especialmente com os seus intimos. Um destes estudos é o de Margi Laird
McCue’s, defendendo que os homens sdo violentos com os seus intimos porque "sentem
cilimes, possessividade e a necessidade de controle nas relacdes™. (McCue, 2008) De facto, esta
€ uma das causas e ndo s geraabuso fisico, mas também abuso psicolégico, social e financeiro.
McCue acrescenta que 0s agressores podem tomar controle das finangas, monitorizar a
quilometragem do carro, as chamadas telefonicas, e sono, tudo devido ao seu extremo ciime e
a sua necessidade de controlo (McCue, 2008). Outros estudos, introduzem também a ideia de
que o que causa Vvioléncia doméstica é o ciclo de exposi¢do a violéncia doméstica. "Um forte
preditor da violéncia doméstica na idade adulta é a violénciadomeésticano larem que a pessoa
foi criada” (Benedictis et al, 2006). Este ciclo de violéncia doméstica, acontece porque as
criancas aprendem que a violéncia pode ser usada na relacdo, e a medida que crescem, esta
ideia permanece com elas. E aqui, que as solugdes educacionais sd0 importantes para prevenir
a violéncia domeéstica, além de desenvolverem formas de saber se as criangas sdo expostas a
violéncia em casa.

Muitas causas podem ser consideradas como validas para a pratica da violéncia
domestica, mas € um problema quando individuos, pensam que SO as pessoas com
"perturbacdes ou problemas” podem agir violentamente com a sua intimidade. "Talvez a
resposta mais comum que as pessoas ddo é que os homens batem, matam, ou agridem
sexualmente as mulheres intimidadas devem estar doentes ou mentalmente perturbadas"”
(Shoham, et al, 2010, p.571). Esta citacdo, parece ser uma crenga muito comum entre as
pessoas, mas como se Vviu anteriormente, a violéncia doméstica pode acontecer em qualquer
lugar, por qualquer pessoa, por vezes de quem menos Se espera.

Nesta secdo, foram também apresentadas as primeiras estatisticas relacionadas com o
género, cidade, idade e escolaridade, do perfil de vitimas e agressores, com base em duas

referéncias que recolhem dados especificamente paraa populacdo portuguesa, a APAV e INE.
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Quando comparados os dados, percebe-se que existe um aumento nos casos de
violénciaregistados desde 0 ano 2016 até 2021, baseados no relatorio anual da APAV, indicam
um aumento de mais de 110% em atendimentos desde 2016, em que tinha um total de 35 411
atendimentos. Ja em 2021, passou para um total de 75 mil 445 atendimentos, comparagdo com
antes da pandemia em 2019 tinha um total de 54 403 atendimentos, 0 que sugere um aumento
de 21 042 em apenas dois anos. Percebe-se entdo, que este aumento significativoao longo dos
anos, nunca foi inferior ao ano anterior, isso demonstra que tendencialmente os casos sobem
de ano para ano e que a pandemia teve um grande papel nessa evolucdo. Além disso, 0s casos
de abuso tecnoldgico sdo os que sdo menos notificados, pela sua naturezadificil de comprovar,
fazendo com que 0s numeros apontados sejam muito maiores na realidade. Vale ressaltar
também que em 2020, os dados relativos a pandemia, subiram significativamente. Foi um ano
excecional, devido a pandemia de Covid 19 e o isolamento social, 0 que pode ter levado a um

aumento de casos de abuso tecnoldgico também.

Segundo a analise da APAV (2021), a media de vitimas por dia somou um total de 37
no ano de 2021, referente a, 25 mulheres, 5 homens, 5 criangas e 4 idosos, comprovando assim
que 0s nimeros sdo assustadores, como demonstrado na tabela 2, o perfil geral das vitimas. O
problema ndo € existir a pandemia, mas sim, se a violéncia ganhou forma na pandemia, por

todas as razdes, de stress e isolamento forcado, entdo esta longe de acabar.
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Tabela 2: Perfil geral das vitimas (Fonte: Apav, 2021)

. N° de Meédia de Relacéo com autor/a do
Perfil Sexo :
casos Idades crime
15,5% cbnjuge
8,5% companheiro/a
Geral da Vitima | porining (78%) | 13234 | 40anos | /8% pai/mae
7,5% ex-companheiro/a
6,4% filho
Criancas e jovens | Feminino (59%) | 1959 11 anos 26,3% filho
Masculino: 13,7% pai/mée
Adulto (56,7%). 9,1% cbnjuge
Vitima masculina | Criancas e jovens | 2 601 36 anos 6,5% filho
(29,7%). Pessoa 4,7% companheiro/a
idosa (13,6%) 4,7% ex-companheiro/a
O ramifo
Pessoa Idosa Feminino (70%) | 1594 76 anos 26,2% pziu/.mae
16,5% conjuge

Os dados revelam que é urgente tratar de combater a violéncia contraa mulher, sob essa
conjuntura, percebe-se que as organizaces ndo governamentais (ONG) e associacdes, prestam
um trabalho essencial, pois é possivel perceber pela Tabela 3, o tipo de contacto que mais se
destacou (n=9.588) foi telefénico, seguido por (n=3.011) email/online e por Gltimo com menos
destaque mas com um grande mérito (n=2.367) foi presencial nos gabinetes de apoio a vitima
(APAV, 2021).

Tabela 3: Tipo de contacto efetuado para a APAV (Fonte: APAV, 2021)

Tipo de contacto efetuado para a APAV N©° %
[
Telefonico 9588 61,8
Presencial 2 367 15,3
Email 3011 19,4
Apoio Online (via zoom, redes sociais) 377 2,4
Outros (carta, notificacdo google forms) 167 1,1
[
Total 15 510 100

No que diz respeito as formas de como estas queixas chegam até a APAV, é possivel
perceber que maioritariamente estas acontecem por iniciativa propria (n=7,873). Seguida pelos
Orgéos de Policia Criminal que apresentaram 1.062 reportagens significando 7,8% do total
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(APAV, 2021), uma esmagada maioria, sdo sexo feminino. No ano de 2021, de um total de
13.234 vitimas, segundo a APAV (2021), registou-se 13.413 autores/as de crime, além de se
observar que existem mais abusadores do que vitimas, percebe-se também pelo grafico 2 que
0 sexo masculino (n=8.167; 60,9%%) mantem-se como tendéncia de anos anteriores, que 0
homens s&o os principais agressores (APAV, 2021). E importante destacar, o fato de que cada
vez mais as vitimas tomam iniciativa propria, 0 que sugere que mesmo ao existir ameacas e
manipulacdes, também existe consciéncia por parte das vitimas para entenderem que nao esta
certo, e vontade de atuar e procurar ajuda.

Neste contexto especifico, segundo a APAV (2021), e embora estudos mostrem que a
violénciadomésticaexiste em qualquer idade, é possivel verificar que ha faixas etarias onde €
mais usual acontecer, (Tabela 4) fundamentalmente entre os 25 e 0s 54 anos (n=5.341). O que
pode sugerir também que existem mais dados estatisticos para estas idades, logo, mais queixas
porque trata-se das idades em que existe maior independéncia. Antes dos 25 anos, € possivel
depender-se mais de familiares, dai a falta de percecdo do grau de criminalidade que estas
vitimas vivem. Ja a partir dos 55 anos, existe o chamado comodismo ou aceitagdo, em que a
vitima pensa, que como j& aguentou até ali, que ndo faz sentido mudar, podendo ter haver varios

fatores como, a quantidade de anos juntos ou mesmo o facto do agressor se desculpar.

Tabela 4: Idade da vitima. (Fonte: Apav, 2021)

Idade da Vitima N° %

| 0-3 anos 229 1,7 |
4-5 anos 142 11
6-10 anos 490 3,7
11-17 anos 1.098 8,3
18-24 anos 1.034 7,8
25-34 anos 1.586 12
35-44 anos 2.028 15,3
45-54 anos 1.727 13,1
55-64 anos 1.087 8,2
65 -74 anos 792 6
75-84 anos 547 4,1
85 ou + anos 255 19
ns/nr 2.219 16,8

| Total 13.234 100 |
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A nivel de escolaridade, 0 nimero de vitimas que procuraram ajuda em 2021 foi mais
ou menos uniforme. No entanto, foi possivel perceber que existiu maior influéncia, destacando
0 ensino superior com a maior percentagem (n=898), seguindo-se pelo ensino secundario
(n=763) e ensino basico- 3° ciclo (n=715). “Desta forma, mantém-se a tendéncia crescente dos
niveis de escolaridade das vitimas que procuram auxiliona APAV face aos anos anteriores.”
(APAV, 2021).

Considerando todos os municipios de Portugal que a APAV registou de vitimas,
existiram seis, que se destacaram com uma margem de casos gigantesca em relacdo com o0s
demais. Analisando anos anteriores, observou-se um geral crescimento, contudo e equiparando
com o ano de 2019, Lisboa capital de Portugal, localidade com maior densidade populacional
que em 2019 segundo o Instituto Nacional de estatistica (INE) tinha um total de 2.863.272
habitantes e o correspondente a 305 (2,61%) casos de violéncia (INE, 2020). No ano de 2021
Lisboa com um total de 2.871.133 habitantes, e 820 (6,2%) nimeros de violéncia, desta forma,
em comparagcdo com ambos 0s anos a pequena subida de habitantes nédo se justifica para a
subidadas denuncias. Deveu-se sim, grande parte a pandemia e atoda a situacao, por essa razao
foi necessariaa criacdo da Tabela 5, com a comparacdo do ano 2019 e 2021. Segundo APAV
(2021), é de extrema relevanciadestacar, que o concelho de Braga, apesar de ser um concelho
com menor densidade populacional que Lisboa, em 2019, este era o concelho com maior
numero de casos de violénciadoméstica. Contudo em 2021, passou para segundo, mas sempre
com grandes numeros, e tém vindo sempre a aumentar ao longo dos anos, o que torna o

concelho uma zona preocupante.

Tabela 5: Comparagdo do nimero de vitimas entre concelhos (Fonte: APAV, 2019; APAV, 2021)

2019 2021
Concelho N° % Concelho N° %

[ ]
Braga 463 3,97 Braga 546 4,1
Faro 212 1,82 Faro 465 3,5
Lisboa 305 2,61 Lisboa 820 6,2
Loulé 247 2,12 Loulé 418 3,2
Porto 379 3,25 Porto 405 3,1
Sintra 316 2,71 Sintra 429 3,2

[ ]

1.922 16,48 3.083 23,3
Total - 11676) | (100) Total | 13 534) (100)
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Segundo a APAV (2021), do total de 13.413 autores/as de crime registados pela APAV
em 2021, observa-se que a faixa etaria dos agressores maioritariamente ronda os 25 e 0s 54
anos (n=3,182; 23,7%), (Tabela 6) muito semelhante a anos anteriores, ja que em 2019 estas
faixas etarias representavam 24,5% (n=2.886) dos casos e em 2020 28,3% (n=3.712).

E necessario abordar o facto que os menores (criancas/adolescentes até aos 18 anos)
situam-se com 138 casos (1%), que relativo a anos anteriores sofreu uma pequena diminuicdo

de casos ja que em 2019 registou-se 155 casos (1,4%) e no ano de 2020, 150 casos (1,2%).

Tabela 6: Idade do/a autor/a do crime. (Fonte: Apav, 2021)

Idade do/a autor/a do crime N° %

| 0-3 anos
4-5 anos 9 0,1
6-10 anos 5 0,03
11-17 anos 124 0,9
18-24 anos 392 2,9
25-34 anos 838 6,2
35-44 anos 1.215 9,1
45-54 anos 1.129 8,4
55-64 anos 679 51
65 -74 anos 352 2,6
75-84 anos 174 1,3
85 ou + anos 35 0,3
ns/nr 8.461 63,1

| Total 13.413 100

A nivel de escolaridade, 0 numero de casos validos no ano de 2021 de autores/as do
crime foi apenas 1.719 dos 13.413 casos, desta forma ndo se consegue deter a informacao na
sua totalidade. No entanto, como demonstrado na Tabela 7, é possivel perceber que existiu
maior influénciano ensino superior constatando a maior percentagem (n=406; 3%), seguindo-
se pelo ensino basico- 3° ciclo com 2,9% (n=387) e no ensino secundario (n=384; 2,9%),
(APAV, 2021).
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Tabela 7: Escolaridade do/a autor/a do crime. (APAV, 2021)

Escolaridade do/a autor/a do crime N° %
| Nenhuma — ndo sabe ler/escrever 29 0,2
Nenhuma — sabe ler/escrever 20 0,1
Pré-escolar 8 0,1
Ensino basico - 1° ciclo 223 1,7
Ensino basico - 2° ciclo 208 1,6
Ensino basico - 3° ciclo 387 2,9
Ensino secundario 384 2,9
Pds-secundario 46 0,3
Ensino superior 406 3
Outro 8 0,1
Ns/fir 11.694 87,1
| Total 13.413 100

Relativamente arelacdo do/a autor/ado crime com a vitima, destacam-se as relacdes de
intimidade pois pertencem a maioria dos casos, como é o caso da conjugalidade (n=2.072;
15,5%), da relacdo entre companheiros (n=1.142; 8,5%), de ex-cénjuges (n=423; 3,2%),
relagOes entre ex-companheiros/as (n=1.002; 7,5%), de ex-namorados/as (n=465; 3,5%) e de
namorados/as (n=224; 1,7%). Ainda segundo APAV (2021), cerca de 40% das relacdes
estabelecidas entre autor/ado crime e vitima, faziam parte deste tipo de relacGes de intimidade.
Ja em relacdes familiares, mostra exemplos em casos que a vitima é filho/a do/a autor/a do
crime (n=1.051; 7,8%), seguindo-se 0s 6,4% (n=859) em que a vitima é pai/mae do autor/a.

Segundo a APAV (2021), o tipo de vitimacao em 13.234 vitimas que procuraram ajuda
na APAV, 50% (n=6.644) foram alvo de vitimacao continuada, com duracéo entre 2 e 3 anos
(n=1.097;16,5%).

Cabe igualmente referir, que relativamente ao local do crime, representado na tabela9,
0 mais mencionado com 49,4% dos casos (6.305) foi a residéncia comum, seguido pela
residénciada vitima (n=2.028; 15,9%) e do lugar/via publica (n=1.215; 9,5%), permanecendo
a tendéncia dos anos anteriores como os locais mais referenciados pelas vitimas que procuram
apoio da Instituicao.

E de extrema relevancia destacar que em 2021, locais como a internet e/ou telefone
(n=847;6,6%) foram locais com grande nimero de casos, em que nestes ndo se referem a

violéncia fisica, mas sim emocional, psicoldgica e muitas vezes stalking. Demonstrando assim,
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que a tecnologia ao estar cada vez mais presente no quotidiano, os/as abusadores/as arranjam
formas de manipular, manusear e controlar as vitimas, incluindo a utilizacao de varios tipos de

violéncia.
2.3.2 Tipos de Violéncia

De acordo com o site oficial da Organizacdo das Nacdes Unidas (UN, 2020), e outros
dados da investigacdo (Benedictis et al. 2006), existem seis tipos de violéncia doméstica/abuso:
1. Violéncia financeira/econdmica
Este tipo de violéncia ndo exige forca fisica, mas sim manipulacdo com o intuito de
apropriacdo ilicita do patrimoénio de uma pessoa, 0 que acontece na maioria dos casos em
pessoas com pessoas idosas, muitas vezes pelos seus familiares, profissionais e instituicdes
(APAV, 2014). Dependendo dos casos, muitas dessas praticas sdo baseadas em:
= Forcar a pessoa a assinar um documento, sem lhe explicar para que fim se destina;
» Forcar a pessoa idosa a celebrar um contrato ou a alterar o seu testamento;
» Forgar a pessoa idosa a fazer uma procuracao ou ultrapassar os poderes de mandato;
= Tomar decisdes sobre o patriménio de uma pessoa sem a sua autorizacao;
= Levantamentos significativos da conta da pessoa idosa;
* Mudancas suspeitas de beneficiarios de testamentos, seguros ou de bens;
= Forcar a pessoa idosa a fazer uma doacdo, nomeadamente para reserva de vaga ou
entrada em equipamento (APAV, 2014).
Estas a¢cOes sdo consequentes da ideia de que o matriménio da pessoa idosa é da familia
e, a partir de certa idade, é cada vez mais comum existir um atropelamento da lei por essas
pessoas que fazem de tudo para administrar os bens da pessoa idosa (APAYV, 2014). Jasegundo
UN (2020), ndo necessariamente tem que existir uma faixa etaria para as vitimas, mas sim a
dependéncia da vitima ao agressor, envolvendo tornar ou tentar tornar uma pessoa
financeiramente dependente, para 0 dominio total da vitima facilmente conseguido sobre 0s
seus recursos financeiros e assim assumir o controle e negar o0 acesso ao dinheiro e/ou proibir.
2. Violéncia psicoldgica
Também conhecida por violénciaverbal, este tipo de abuso resultada intencdo que uma
pessoa tem em provocar dor ou angustia, muitas vezes atraves de ameagas, humilhagdes ou
intimidacéo de forma verbal ou ndo verbal, que resultaem insultos, intimidacéao, isolamento
social mas também proibicdo de atividades. Ao que a UN (2020) aborda como violéncia
psicoldgica a APAV (2012) chama de violéncia social, este tipo de abuso é o segundo mais

comum, alguns dos comportamentos retratados colocam as vitimas em situagdo de submissao,
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dos quais sdo naturalizados pela sociedade, como o micromachismo cultural. Para Bonino
(2004), o micromachismo é um comportamento cotidiano e sutil, que na verdade estabelece
uma estratégia de controle que ameaca a autonomia pessoal de uma ou mais mulheres. Contudo,
este comportamento pode se tornar impercetivel e até mesmo justificado pela sociedade, em
que o homem é visto muitas vezes como dominante, o "lider" nas relagdes. Assim, nota-se que
h& necessidade de tornar-se visivel mais a¢Ges de violéncia se queremos elucidar e mudar
comportamentos. Nestes casos, é possivel haver sinais frequentes como a vitima encontrar-se
emocionalmente perturbada, aparentar isolamento, insénias, medo de outras pessoas, depressao
ndo habitual, revela uma inexplicavel negacdo em participar em atividades normais e muitas
vezes comuns (UN, 2020). Expondo o facto de que muitas mulheres se acostumam a viver
sendo humilhadas, controladas e violentadas em seu psicoldgico, sofrendo ameacas a danos
fisicos pessoais ou sobre alguém bastante proximo, incluindo destruicdo de propriedade,
podendo adicionar-se 0 mesmo a animais de estimacédo. O psicologico esta muito ligado a
“jogos mentais”, em que 0 abusador controla e muitas vezes forca a vitimaa isolar-se de tudo,
impedindo até mesmo de ir escola e trabalho, ou que visite familiares ou amigos, muitas vezes
também envolve o afastamento de redes sociais ou proibicdo de utilizacdo de telefone (UN,
2020; APAV 2012).

3. Violéncia Emocional

Segundo a UN (2020), existe diferenca entre violéncia psicoldgica e emocional. A
violéncia emocional ocorre quando alguém tem um comportamento que “visa fazer o outro
sentir com medo ou inatil" (APAV, 2012). Incluindo atormentar a autoestima da vitima por
meio de criticas constantes ou menosprezar as habilidades, incluindo abusos verbais muitas
vezes (UN, 2020). Segundo a UN (2020) existe uma lista de comportamentos comuns presentes
guando um relacionamento € emocionalmente abusivo. Envolvendo o parceiro ter atitudes que
pdem em causa 0 emocional da vitima como:

= Chamar nomes, insultar ou criticar continuamente;

N&o confiar ou ter atitudes possessivas;

= Tentar isolar da familia e dos amigos;

= Monitorizar a localizagéo, as chamadas telefonicas e com quem esta;
= Opor-se a que trabalhe;

= Controlar finangas ou se recusa a compartilhar dinheiro;

= Punic¢des negando dar afeto;

= Domina atitudes, espera que peca permissao;

= Ameaca fisicamente entes préximos ou animais de estimacao;
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=  Humilha (UN, 2020)

4. Violéncia fisica

A violénciafisica é o tipo de abuso mais frequente e reportado. A agenda de 2030 das
Nacdes Unidas para os Objetivos de Desenvolvimento Sustentavel (ODS) segundo Sardinha et
al. (2022) exigem a sua eliminagé@o na meta 5.2, apesar de existir este objetivo 0s governos ndo
estdo no caminho certo para cumprir as metas dos ODS para a eliminagédo da violéncia contra
mulheres e meninas, apesar de fortes evidéncias de que a violéncia praticada pelo parceiro
intimo pode ser evitada. De acordo com Benedictis (2006), o uso de forca fisica contra outra
pessoa de forma internacional a ferir, ou colocar a pessoa em risco de ser ferida é considerado
violéncia fisica. Esta agdo pode ser traduzida em comportamentos como “esmurrar, pontapear,
estrangular, queimar, induzir ou impedir” que a vitima obtenha medicagdo ou tratamentos
(APAV, 2012). A agressao fisica € um crime, quer ocorra no meio familiar ou ndo, segundo
Benedictis (2006) quando o assunto é violénciadomeéstica é corrente associar-se logo ao abuso
fisico dentro relacionamento intimo de duas pessoas, em que uma € agressiva com a outra.
Estima-se que 38% a 50% dos assassinatos sejam cometidos por parceiros intimos (Sardinha,
2022).

5. Violéncia Sexual

O crime de violéncia sexual é referente a qualquer comportamento em que um individuo
forca outro a atos sexuais que ndo deseja, reconhecido como problemade saude publica e uma
violacdo dos direitos humanos (Puri, 2012). Um estudo da UN (2020) acrescenta que este crime
interfere forcar, tentar ou pressionar relagfes sexuais em que a outra pessoa ndo queira,
podendo dizer respeito igualmente a relacdes desprotegidas ou mesmo “forcar o outro a ter
relacdes com outras pessoas” UN (2020). A violéncia sexual recai maioritariamente sobre a
mulher e é sempre uma demonstracdo extrema de poder e controle do abusador, que é
predominantemente homem, sobre a vitima que se confira como uma formade violéncia fisica
e psicolégica em simultaneo (Silva, 2022). Ja as consequéncias de ser vitima de um crime
sexual “sdo enormes, podendo ter sequelas durante anos ou para sempre”, devido ao facto da
possibilidade ainda de gravidez indesejada e infe¢cdes sexualmente transmissiveis, causa danos
a nivel de bem-estar fisico, sexual, reprodutivo, emocional, mental e social (Silva, 2022).
Ademais, percebe-se que a exploracdo sexual foi um dos acontecimentos que culminou com a
tecnologia, sendo utilizada como uma tatica para humilhar a vitima em larga escala (Messing
et al. 2020; Powell and Henry 2018).
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6. Perseguicao

O termo mais conhecido por “stalking” em inglés, as definicdes criminais de
perseguicdo sdo baseadas conforme as leis locais e atuais, que variam conforme a sensacédo de
medo das vitimas e da denuncia a policia de que o perseguidor causara danos fisicos (Storey
and Hart, 2011; Cheyne & Guggisberg, 2018). Dada a evolucdo da tecnologia, algum grau de
vigilanciacomo a monitorizag¢do de um parceiro intimo, pode ser considerado aceitavel dentro
darelacdo, o que torna o assédio e a perseguicao mais dificeis de identificar e reconhecer como
perigosos.

Segundo Bracewell, et al. (2020), persegui¢do envolve por vezes comunicacgao
indesejada, assédio, comportamento intrusivo que a tecnologia ajudou a facilitar. Com o fécil
acesso a localizacdo préxima das vitimas, muitas vezes fornecida em redes sociais, tais como
Facebook, Instagram, LinkedIn e Snapchat, ou apps de encontro (Kane, 2017). Além de
fornecer ao abusador novas abordagens de controlar, humilhar, ameacar e isolar as suas vitimas,
oferece grandes oportunidades de comunicacéo. Estas plataformas existem principalmente para
compartilhamento de informagbes sobre si mesmo, e se interessar por informacdes
compartilhadas por outros. Isto gera uma motivacdo nos individuos de compartilhar
informacdes do seu dia-a-dia sobre si mesmo e também buscar informac6es sobre outros
impulsiona o uso destas redes sociais (Dhir et al., 2019).

Inevitavelmente o comportamento de persegui¢do ndo diminuiu com o resultado das
restricbes do COVID-19, nomeadamente o isolamento veio ajudar os abusadores a
monitorarem mais facilmente o paradeiro (Bracewell, et al. 2020). Pesquisas anteriores a
pandemia analisaram que, além das mulheres serem mais propensas do que 0s homens a sentir
medo devido a perseguicdo, estimativas demonstram que uma em cada cinco mulheres e um
em cada dez homens sofrem perseguicao (desde os 16 anos) (Sheridan & Lyndon, 2010; ONS,
2021). Esse medo, das vitimas de ndo ser acreditadoe o medo das consequéncias da denuincia
advém da discrepancia que este tema toma na realidade atual, que leva a ndo denuncia muitas
vezes. O estudo dos tipos de violéncia doméstica ou abuso é importante para saber como
preveni-la. Dividi-lo em categorias é mais facil de se concentrar em aspetos especificos a
desenvolver como objetivo de melhorar a prevengdo do abuso doméstico.

O fato de a tecnologia se encontrar atrelada a todos no quotidiano, faz com que
estejamos numa época na qual estarmos conectados a internet ja ndo se trata de uma
necessidade momenténea, e especificacomo procurar alguma informacéo online, mas sim uma
necessidade continua de estar online na rua, em casa, no trabalho, na escola. Isso impulsiona

para mudancas comportamentais aceleradas, tudo passou a estar a distancia de um aparelho
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eletrdnico com acesso a internet. Note-se que, mesmo com todas as aplicacGes criadas, todos
0s meios disponibilizados, com acesso digital, na maioria dos casos a vitimaainda necessitam

de se deslocar até entidades competentes (Knoblauch, 2020).
2.3.3 Prevencdao da Violéncia Doméstica

O estudo da violéncia doméstica, para compreender as causas e apoiar as vitimas da
forma correta faz parte da viagem, mas outra parte também esta a desenvolver formas de a
prevenir no futuro, diminuindo os acontecimentos. Um documento especializado das Nagdes
Unidas introduz o conceito de "Comunidades Mobilizadoras", que representa 6 fatores para

prevenir a violéncia doméstica. Esses fatores sdo:

» Prevencgdo: A fim de afetar a mudanca sustentavel a longo prazo, as organizagoes
precisam de adotar uma atitude pré-activa em vez de uma atitude reativa,

= Holistica: A prevencao da violéncia domésticarequer o empenho e o envolvimento de
toda a comunidade;

» Processo de Mudanca Social: Mudar as normas da comunidade € um processo, ndo um
acontecimento Unico;

= Exposicgéo repetida a ideias: Os membros da comunidade precisam de ser envolvidos
com mensagens regulares e mutuamente reforcadas de uma variedade de fontes ao
longo de um periodo de tempo sustentado;

= Quadro dos Direitos Humanos: Uma abordagem baseada nos direitos para prevenir a
violéncia doméstica é o empoderamento das mulheres e a comunidade;

» Propriedade da comunidade: Projetos eficazes destinados a mudar crengas e praticas
prejudiciais numa comunidade devem envolver e ser liderados por membros dessa
comunidade (Michau et al, 2005).

Fazer trabalhar todos estes fatores em conjunto n&o é facil, mas € o objetivo. E importante olhar
para a prevencdo a longo prazo, porque ela depende de todas as comunidades da humanidade.
A existéncia de organizacOes, associa¢des e produtos é uma boa evolugdo da prevencdo da
violéncia doméstica. E necessario que exista um enquadramento legal e todas as pessoas e
comunidades trabalhem em conjunto para resolver problemas como a violéncia doméstica e

outros.
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2.4 Enquadramento Legal Atual em Portugal

A Violéncia Doméstica sofreu varias alteracdes significantes no que respeita ao regime
juridico-penal que aemoldura, sendo a presente lei mais completa no &mbito das consequéncias
da préatica da violéncia e a¢cOes adicionais a mesma.

Neste sentido, segundo o Decreto-Lei n.° 48/95, artigo 152.° (Artigo 152.° - Decreto-Lei
n.°48/95). Sdo punidos por violéncia doméstica aqueles que “de modo reiterado ou ndo, infligir
maus tratos fisicos ou psiquicos, incluindo castigos corporais, privacdes da liberdade e ofensas
sexuais” atodos os individuos destacados nas alineas do artigo. Estas alineas incluem o conjuge
e ex-cOnjuge, namorados ou ex-namorados, filhos ou outro tipo de pessoa que seja ou esteja
indefesa. De acordo com o presente artigo, a pena de prisdo minima para atos classificados
como violéncia doméstica € de um a cinco anos. Podem também acrescer outras penas
dependendo da situagdo em questdo. A pena de prisdo foi uma das partes da lei que se manteve
ao longo dos anos e de todas as alteracdes do decreto-lei, porém, outras mudancas como o
aumento de categorias de vitimas, visam melhorar o processo de identificacdo de violéncia
deste tipo e a sua justica.

Quanto a prevencdo da violénciadoméstica e protecdo e assisténciaas vitimas, a presente
Lei n° 112/2009 do Diario da Republica, 1.2 série — N.° 180 — 16 de setembro de 2009,
apresenta todas as envolventes no processo, considerando-se:

“Vitima” ¢ a pessoa singular que sofreu um dano, nomeadamente um atentado a sua
integridade fisica ou psiquica, um dano emocional ou moral, ou uma perda material,
diretamente causada por agdo ou omissdo, no &mbito do crime de violéncia doméstica;

“Técnico de apoio a vitima” ¢ a pessoa devidamente habilitada que, no ambito das suas
funcdes, presta assisténcia direta as vitimas;

“Rede nacional de apoio as vitimas de violéncia doméstica” ¢ o conjunto dos organismos
vocacionados para 0 apoio as vitimas;

“Organizacdoes de apoio a vitima” sdo as organizagdes da sociedade civil, ndo
governamentais;

“Programa para autores de crimes no contexto da violéncia doméstica” ¢ a intervengao
junto dos autores de crimes no contexto da violéncia doméstica”.

Para garantir que este enquadramento legal atual, oriente na prevencdo, protecédo e

assisténcia a estas vitimas, existem algumas associac¢des dedicadas a esta causa.
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2.5 Associagdes de Apoio as Vitimas em Portugal

Todos o0s paises tém associagdes e organiza¢Ges com varios objetivos e missdes a nivel
nacional e as associagdes relacionadas com a igualdade de género e violéncia domestica sdo
cada vez mais comuns, para esta pesquisa foram analisadas quatro, a APAV, ILGA e CETA
de Portugal e a UN Women internacional.

1. APAV- Associagao Portuguesa de Apoio a Vitima

Em Portugal, uma das principais associacdes € a APAV, a Associacdo Portuguesa de
Apoio a Vitima. "Uma instituicdo privada de solidariedade social, uma pessoa coletiva de
utilidade publica, cujo objetivo estatutario € promover e contribuir paraa informacao, protecdo
e apoio dos cidaddos vitimas de delitos criminais. "(APAV, 2023). A associac¢ado foi fundada
em 25 de junhode 1990 e a sua principal missdo é "apoiar as vitimas de crimes, as suas familias
e amigos, fornecendo-lhes servigos de qualidade gratuitos e confidenciais e contribuir para a
melhoria das politicas publicas, sociais e privadas, centrada no estatuto da vitima™ (APAV,
2023). O estatuto da vitimanem sempre tem sido 0 mesmo, mas tende a ser mais complexo e
justo com o apoio de associa¢fes como esta. Como a violénciadomésticaé um crime, a APAV
também fornece os seus servicos gratuitos as vitimas de violéncia domeéstica.

A associacdo garante trés tipos de apoio as vitimas: juridico, social e psicologico
(APAV, 2023). O "apoio é prestado por um conjunto de Técnicos de Apoio a Vitima,
devidamente formados e preparados para poderem prestar um apoio de qualidade e que
responda adequadamente as diferentes necessidades das vitimas de crime" (APAV, 2023). Uma
vez que, todas as situacdes de violéncia doméstica e todas as vitimas sdo diferentes e requerem
diferentes niveis de tratamento. Por conseguinte, € importante ter uma elevada qualidade de

servico e de entrega por parte dos técnicos associados.

2. ILGA

Fundada em Portugal 1995, segundo ILGA (2022) o nome significa Intervengéo
Lésbica, gay, bissexual, trans e intersexo. Trata-se de uma organizacdo de &mbito nacional,
com sede em Lisboa, a associacdo maior e mais antiga que luta pela igualdade e contra a
descriminacgdo das pessoas LGBT+ e das suas familias em Portugal, tem como principal
objetivo as ajudar na integracdo social através de um programa alargado de apoio no ambito
social que garante a melhoriae qualidade de vida, a partir de lutas contra a descriminagdoem
funcdo da orientacdo sexual, da expressao e identidade de género e das criticas sexuais, e além

da promocdo da cidadania, dos direitos humanos e da igualdade de género.
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O servico de apoio a vitima LGBT+ existe como resposta a pessoas lésbicas, gays,
bissexuais, trans e intersexo. Segundo ILGA (2022), se encontrem em situacdo de: Vivéncias
de descriminagéo e vitimizacdo continuadas; Bullying no local de trabalho; SituacGes de
violéncia doméstica, com risco aumentado de vitimacao. Incapacidade de denunciar situacdes

de vitimacdo e crimes de 6dio ocorridos na comunidade, e nas instituicfes e servigos.

3. CETA

A Clinicto End Tech Abuse (CETA), tal como o nome indica, trabalha para acabar com
o0 abuso tecnoldgico e melhorar a seguranca tecnoldgicae a protecdo para vitimas de violéncia
por parceiro intimo. Trata-se de um grupo de pesquisadores com o objetivo de desenvolver
uma compreensdo profunda do papel da tecnologia na violéncia por parceiro intimo e criar
ferramentas que ajudem sobreviventes e defensores a enfrentar os desafios tecnoldgicos da
violéncia por parceiro intimo (CETA, 2022). Esta organizacdo que atua na cidade de Nova
York, dedicada a ajudar sobreviventes de violéncia por parceiro intimo nas ameagas complexas
a sua seguranca digital, em trabalhos anteriores estabeleceu protocolos de ajuda (Tseng et al.
2022). Ao atenderem a estas ameacas emergentes perceberam a necessidade da criacéo de
sistemas flexiveis e plurais que possam atender as necessidades das vitimas a longo prazo. Tém
como missdo defender leis politicas que incluem melhorar a prote¢do contra o abuso de
tecnologia e ainda publicar recursos para guiar outras pessoas que tenham a mesma visao de
ajudar os sobreviventes.

Segundo CETA (2022), o status da emergente tecnologiatem capacitado 0s agressores
e ndo os sobreviventes, e as ferramentas mais poderosas para eles sdo plataformas e-mail, redes
sociais e outras que milhdes de pessoas utilizam todos os dias. A invasdo de contas pessoais de
vitimas é o ato mais recorrente e poderoso dos agressores, ao terem acesso a informacdes
privadas sobre a localizagdo das vitimas e o que estdo a fazer, podendo ainda muitas vezes
instalarem “spyware” em dispositivos pessoais da vitima, como telemével e/ou computador, e
desta forma conseguem observar todos 0s passos e recolher informagdes até de senhas (CETA,
2022).

Como a organizacdo foi fundada por investigadores, a missdo combina a pesquisa
fundamental com o envolvimento da comunidade para garantir que a tecnologia capacita todos
0s que trabalham para acabar com o abuso tecnoldgico e os problemas relacionados, por meio
de publicacBes académicas, onde fornecem recursos e outros documentos relacionados a
defesa. Uma vasta lista de guias com instrucdes é facultada pela organizacdo de forma gratuita,

que contacom um explicito passo a passo de a¢des de protecdo para Androids, Gmail e Google,
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Icloud, redes sociais, e ainda uma lista de verificacdo de formasde como a vitima pode ainda
estar conectada com o agressor on-line ou nos seus smart devices sem saber (CETA, 2022).
Estas ligagdes podem permitir aos abusadores continuar a obter informagdes sobre a
vida da vitima, como também guias que apresentam informacgdes sobre o "Spyware" ou
"stalkerware" significa uma aplicacdo que foi concebida para permitir que uma pessoa possa
obter informac&o sobre outra sem o seu conhecimento, com acesso total ao telemovel consegue
saber sempre a localizacéo, ver fotografias, ou o que a vitima esta a escrever ou a ver no seu
telefone. Segundo CETA (2022), tipos de aplicagfes como Google Maps e Find My (para
iPhone) ndo sao aplicacgdes de spyware, mas podem deixar que outra pessoa rastreie ou obtenha

informagdes sobre a outra.
4. UN Women

Da mesma forma que as associagdes nacionais combatem a igualdade de género e a
violéncia doméstica contraas mulheres, existemassociagfes internacionais para combater estes
problemas em maior escala. A UN Women é uma das associagdes que tenta combater temas
como a violéncia doméstica, a par de muitas outras. De acordo com o seu site oficial, UN
Women (2020) concentra-se em areas prioritarias que sdo fundamentais para a igualdade de
género e que podem desbloguear o progresso geral.

A organizacao afirma que, uma em cada trés mulheres em todo o mundo sofre violéncia
fisica ou sexual, principalmente por um parceiro intimo. A violéncia contramulheres e meninas
é uma violacéao dos direitos humanos, e as consequéncias fisicas, sexuais e mentais imediatas
e de longo prazo podem ser devastadoras, incluindo a morte (UN Women, 2020). Com isso, é
possivel perceber que cada pais e cultura tém abordagens diferentes a violéncia doméstica, e
os dados relacionados com a violénciadomestica podem variar de pais para pais, mas existem
em todo o mundo. Para isso, € importante existir uma alianca entre paises, e partilhade ideias
para criar solugdes para combater e prevenir a violéncia doméstica e ajudar as vitimas.

A UN Women introduz a seguinte solucao para estes problemas: Ao existir parcerias com
governos, ONU, organizagdes da sociedade civil, entre outras, passa a haver mais hipéteses de
encontrar formas de prevenir a violéncia, centrando-se na educacdo precoce e relages
respeitosas, por se presumir ser a prevencdo mais rentavel e a longo prazo de por fim a
violéncia, segundo a UN Women (2020). Esta associa¢do concentra-se, sobretudo, em acdes e
apoio a longo prazo para prevenir a violéncia doméstica. As solugdes relacionadas com a
educacdo podem realmente fazer a diferenca na compreenséo do que € a violénciadomésticae

como esta deve ser tratada.
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Apos a abordagem a estas instituicdes, reforcou-se que a influéncia da tecnologia na
violénciadoméstica é um fendmeno pouco abordado ainda, contudo percebe-se cada vez mais

a sua emergéncia.

2.6 Tecnologia e a Violéncia Domeéstica

Os avancos tecnoldgicos trazem com eles coisas positivas em que permitem chegar a
qualquer momento de qualquer lugar, por outro lado, isso suscita preocupac@es sobre o bem-
estar pessoal e a isso agrega a violéncia por parceiro intimo, a perseguicao e o abuso baseado
na tecnologia. Estes problemas estdo cada vez mais interligados, a medida que a vigilancia
online se tornou facilmente alcancavel (Messing, et al., 2020). Estatisticas mundiais relatam
gue todos os anos, mais de dois milhGes de pessoas sdo vitimas de abuso incluindo psicolégico,
fisico, sexual, financeiro, emocional, com controle e restricdo. Segundo Snook et al. (2017),
esses dados incluem mais de 100.000 pessoas em alto risco de homicidio e danos graves, dos
quais indicam que 95.000 dessas pessoas sdo mulheres.

A tecnologia permitiu que os agressores domesticos “infringissem velhos danos de
novas maneiras” (Yardley, 2020, p. 2). A medida que a acessibilidade, facilidade e o
imediatismo das tecnologias digitais expandem a capacidade dos agressores de controlar além
dos limites espaciais anteriores (Dragiewicz et al., 2018). As novas tecnologias conectam 0s
dispositivos dos utilizadores com objetos do cotidiano, como as assistentes virtuais conectadas
a internet (Alexa, Google home, Amazon echo, ou similares), reldgios inteligentes
(Smartwatch), fechaduras inteligentes, camaras e muitos outros (Harris & Woodlock, 2022).
Segundo Snook et al. (2019) estes impossibilitamas vitimas que sofrem de abusos reconhecer
que estdo a sofrer. Como resultado sofrem frequentemente de isolamento e afastam familiares
e amigos, 0 que torna em muitos casos ainda mais complicado de perceber e comprovar.

A tecnologiapor outro lado, segundo Snook et al. (2019), também garante poder ser a
resposta ao problema pois permite resolvé-lo concedendo aos utilizadores a possibilidade de
fazer ligagdes e garantir que tém a informac&o que necessitam para tomarem as suas proprias
escolhas e reconstruir a sua independéncia.

E importante referir que, cada experiénciade abuso doméstico de cada pessoa baseada
em tecnologiaé unica, tal como a sua solugdo ao problemae o pais onde a vive, possibilitando
constatar que o desenvolvimento tecnoldgico é diferente em véarias partes do mundo. No
entanto, véarias historias podem assemelhar-se apelando aos pesquisadores e profissionais para

analisarem o abuso ndo como um incidente isolado ou um comportamento, mas sim uma
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combinacdo de comportamentos que demonstram um padrdo e incluem ameacas implicitas ou
explicitas de violéncia, segundo Dragiewicz et al. (2018).

Os tipos de abuso abordados relativos a tecnologia incluem, além de assédio nas redes
sociais, rastrear utilizando tecnologias GPS, gravacdo de audio e visual, comunicacdes
ameacadoras ou ofensivas por meio digital, monitorizagao, acesso a contas sem permissao,
personificagdo de parceiros, publicacdo de identificagdo e informacdes privadas online
(Dragiewicz et al. 2018). Os abusadores utilizam varias ferramentas, incluindo dispositivos
fisicos (rastreadores GPS, telemdveis, entre outros), contas virtuais, software e plataformas
online (Harry, 2020). Vérios investigadores indicaram nas suas pesquisas mais recentes, a
manipulacéo de tecnologias pelos abusadores para facilitar o controle coercitivo. Este controle,
consta com padrdes de opressao e “danos a liberdade”, que impedem as vitimas de violéncia
domeésticae em relacionamentos atuais ou anteriores de exercer a liberdade ou a personalidade
independente (Stark, 2009, Dragiewicz et al., 2018; Harris, 2020; Woodlock, 2017; Yardley,
2020, Flynn, 2021). Termos conhecidos como “controle coercitivo digital” (Harris &
Woodlock, 2022) ou “controle coercitivo facilitado pela tecnologia” (Dragiewicz et al., 2018,
2019) identificam e analisam o uso de comunicagdes, monitorizagao e tecnologiasde vigilancia
pelos agressores para permitir ainda mais esse controle coercitivo.

Lenhart et al. (2016) dividiu o tipo de perpetuacdo de violéncia em trés categorias

dentro da vitimizacédo (1) assédio direto; (2) invasao de privacidade e (3) acesso negado.

1. Assédio direto refere-se as atitudes tomadas de umas pessoas para as outras, incluindo
exemplos: ser chamado nomes ofensivos, ser ameacado fisicamente, e ser perseguido
(Lenhart et al., 2016).

2. A invasdo de privacidade ocorre da obtencéo de acesso ndo autorizado, exposi¢do ou
divulgacéo de informac&o fora do controle do proprietério atraves do qual causa danos
as vitimas, incluindo experiéncias como ser pirateado, ter informacdes ou imagens da
pessoa exposta online sem a sua permissdo, ser imitado, ser monitorizado, e ser

rastreado online (Lenhart et al., 2016).

3. A recusa de acesso refere-se quando alguem utiliza caracteristicas da tecnologia ou
plataforma para prejudicar a vitima, esta acdo tendencialmente impede o acesso a
ferramentas ou plataformas digitais essenciais, resultando na sobrecarga de um
dispositivo, sitio, servidor ou plataforma e impedindo o acesso ao mesmo (Lenhart et
al., 2016).
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A tecnologia é usada como uma ferramenta para controle coercitivo em relacfes
abusivas (Dragiewicz et al. 2018). Relativamente a relacionamentos, quando este termina,
segundo os investigadores Fox and Tokunaga (2015), aqueles que relatam sentimentos de
angustia e de certa formando queriam que terminasse S0 mais propensos a monitorar um ex
parceiro e especular nas paginas das redes sociais dessa pessoa. As tecnologias que conectam
os dispositivos dos utilizadores com os objetos do quotidiano, entre eles, sistemas de seguranca
domestica, assistentes virtuais conectadas a internet como a Alexa e a Amazon echo, facilitam
a capacidade de os abusadores arquivarem e compartilharem dados online, encorajando-os de

certa forma a trocar a privacidade pela conveniéncia.

2.6.1 Smart Homes

Durante séculos, inovagdes mecanicas foram sendo inventadas e introduzidas em casa
de forma a reduzir o fardo das mulheres. No entanto, falar dessa evolucdo durante todos esses
séculos, como comecgaram e porqué esté para 14 do ambito desta investigacdo, dai o foco seja
um periodo historico mais recente. Exemplo disso € a anélise de Faria (2020), sobre a década
de 1950, que relata o inicio da conscientizacdo de muitas empresas de eletrodomésticos,
favorecendo a ideia de como os dispositivos elétricos podiam tirar monotonia de tarefas
domésticas tediosas. Lavar a roupa a méo, cozinhar e limpar, tarefas que na altura cabiam
apenas as mulheres donas de casa, e dessa forma trazer mais tempo de lazer ou outras
responsabilidades.

Nessa época, logicamente os eletrodomésticos eram pensados para as mulheres onde 0s
papeis da sociedade forcaram a determinar papéis no lar e no trabalho, dai a publicidade ser
dirigida para os homens, pois eram estes que detinham a maioritariamente o poder de compra.
Segundo Faria (2020) historiadores tragam a evolucdo da casa inteligente desde o inicio dos
anos 90 (Figura 3), quando os aparelhos elétricos revolucionaram a forma como se faziam as

tarefas domésticas.
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Figura 3: Histdria da tecnologia da casa inteligente. (Fonte: Baseado em Harbour Research, 2021)

Tal como o nome indica smart home, significa casa inteligente, que consiste em um ou
mais ambientes nos quais um ou mais dispositivos fisicos (devices) conectados a internet e
podem ser controlados a distancia, por meio de telemoveis, tablet ou comando de voz. Segundo
Nascimento and Esslin (2021), esta conexdo entre dispositivos nas casas inteligentes permite
atender aos pedidos dos seus moradores, de forma cada vez mais facil e mais rapida,
proporcionando assim melhor qualidade de vida e comodidade que casas tradicionais ndo sdo
capazes. Ainda os autores, Nascimento and Esslin (2021), referem que com 0 sucessivo
aumento do uso das tecnologias e consequente necessidade de inovagdo e evolugdo das
mesmas, foram surgindo novas técnicas ao longo do tempo de forma a suprimir este
carecimento.

Um exemplo deste avango tecnoldgico para entender a evolucdo da automatizagdoe o
futuro das habitagdes, a evolugdo das smart homes na industria (Figura4), pode ser diferenciada
em diferentes graus, desta forma, apds a analise de varios autores (Coelho et al. 2021;
Nascimento and Esslin 2021; Wilsonet al. 2017; Pinheiro 2004; Silvaet al. 2022) a diviséo foi
feitaem quatro graus (1) casa tradicional, (2) sistemas de controle, (3) dispositivos inteligentes
e (4) smart home.

1. O primeiro, retrataa casa tradicional com instalacédo elétrica convencional e tecnologia
basica em que todos os dispositivos sdo desconectados, a iluminacdo, 0 aquecimento e

ar condicionado sdo basicos.
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2. Seguidamente sistemas de controle, que consiste na conexao de todos ou quase todos

os dispositivos da casa, trabalhando em conjunto, aqui inclui o controle remoto de luzes.

3. Dispositivos inteligentes, aqui geralmente existe uma abundancia de dispositivos
inteligentes conectados a internet trabalhando de forma inteligente com um propésito,
aqui ja se incluem telemdveis com um aplicativo para cada dispositivo, termostatos

inteligentes, luzes inteligentes, entre outros.

4. Por ultimo, Smart home, a habitacdo pensa por si mesma, os dispositivos todos
interligados comunicacao e funcionam por conta propria de acordo com os padrdes de
configuracdo previamente selecionados, sendo que nesta casa ja existem menos
interruptores, dispositivos em zonas especificas, iluminacdo orientada para o bem-estar,

controle de energia e todos os sistemas estdo num unico aplicativo.

"
- a % :
n ]
L o}
Casa Tradicional Sistemas de controle Dispositives Smart Home
Inteligentes

Figura 4: A evolucéo das Smart homes.

Na literatura é recorrente 0 uso de termos como, “casa conectada” ou “casa
automatizada”, para referir casas inteligentes, entretanto é preciso ressaltar que existem
diferencas entre esses termos. Uma casa conectada é composta por um conjunto de sensores,
dispositivos inteligentes, canais de comunicacdo, todos 0s possiveis para atender aos objetivos
dos residentes, que muitas vezes implementam essas func@es para atender as necessidades. Por

exemplo, aprimoramento da seguranca, melhoria do suporte a salde, gerenciamento eficiente
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de energia, como também coordenacdo de iluminacdo inteligente, tudo isto normalmente em
uma rede baseada em IP, como a Internet (Bugeja et al. 2017).

A facil acessibilidade de dispositivos domésticos conectados a internet, como
lampadas, cémaras, Tv 's, termostatos, aspiradores, assistentes virtuais e fechaduras
inteligentes esta a estimular o crescimento das smart homes. Numa pesquisa mais recente,
Bugeja et al. (2018) afirma que esse crescimento no adquirimento dos aparelhos, beneficia os
chefes de familia, oferecendo a “capacidade aprimorada de controlar e automatizar aspectos
relevantes de sua casa e tarefas domésticas diarias”. A maioria destes dispositivos tende a usar
sensores embarcados e Internet para trocar e recolher dados entre si e com os utilizadores,

incorporando o digital com o ambiente fisico da casa (Bugeja et al. 2018).

2.6.2 Violéncia doméstica na era das smart homes

Os sistemas domésticos conectados inteligentes visam melhorar o conforto,
conveniéncia, seguranca, entretenimento e salde dos moradores e seus convidados. Apesar das
duas inimeras vantagens, varias caracteristicas tornam estes aparelhos das smart homes
propensos a varias ameacas de seguranga. O conceito de violéncia facilitada por tecnologia
domestica inteligente foi desenvolvido pela Dra. Leonie Tanczer, investigadora internacional
em seguranca e tecnologia e pela sua equipa (Tanczer et al, 2018).

Perante o0 exposto, deparamo-nos com a sua investigacao no Reino Unido onde Tanczer
et al. (2018), realizou entrevistas aprofundadas e workshops. O estudo constatou uma falta
geral de sensibilizacao e de dados sobre abuso facilitado por tecnologia doméstica inteligente
e criou um diagrama para demonstracdo de varias situacdes possiveis de abuso através dos
aparelhos inteligentes na Figura 5.

Ja Woodlock (2017), no seu artigo SmartSafe tinha o objetivo de “examinar como as
tecnologias méveis oferecem oportunidades adicionais para a perpetracdo da perseguicao e
violéncia doméstica contra as mulheres"”, com énfase nos telemoveis e no género feminino.
Este estudo constatou que as mulheres que ndo falam inglés sdo particularmente vulneraveis a

perseguicdo facilitada pela tecnologia.
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Figura 5: Diagrama de Abuso. (Fonte: Baseado em Tanczer, 2018)

A casa destina-se a ser um lugar que transmite protecdo, amor, seguranca, conforto,
entre muitos adjetivos que sdo possiveis de encontrar para descrever a nossa habitacdo, que
além de tudo isso € ainda o local mais intimo de qualquer pessoa. Dai, de acordo com Snook
et al. (2019), as casas se tornarem muitas vezes lugares do medo, devendo-se grande parte ao
facto de como a tecnologiarevolucionou a formacomo nos comunicamaos com 0S outros e com
0s objetos. Em muitas comunidades ja quase deixou de existir a necessidade de uma pessoa ter
que levantar paraapagar as luzes, esse simples gesto passou a ser substituido por umaaplicagao
ligada aos dispositivos conectados com a casa que possibilita controlar vérias coisas, desde
camaras, luzes, temperatura, tomadas, entre muitas outras. Ainda Snook et al. (2019), diz que
a tecnologia pode ter um impacto poderoso na vida das pessoas, por facilitar em varios aspetos

que podem ser positivos e negativos, dependendo de como é concebida e utilizada.
2.6.3 10T e Smart Products

Em 1990, John Romkey desenvolveu o primeiro dispositivo IOT “internet of things”
com traducdo direta- internet das coisas, ao criar a primeiratorradeirapossivel de ser ligada e

desligada através da internet, uma torradeira automatica Sunbeam Radiant Control (Figura 6),

- 40 -



tudo isto comecgou porque no ano de 1989 Dan Lynch, presidente do programa Interop, disse
durante o programa que daria o prémio de estrelano ano seguinte a Romkey. Segundo Mancini
(2018), se este conseguisse conectar uma torradeiraa internet, o aparelho seria colocado em
exibicdo durante a conferéncia. O experimento aparentemente estranho na época, foi destinado
a provar que a internet conseguia controlar fisicamente um objeto, foi conseguido através da
conexdo da torradeira com um computador com rede TCP/IP, que significa protocolo de
controle de transmissdo/protocolo da internet. Sgundon Romkey (2017), tratava-se de um
conjunto de regras padronizadas que permite utilizar em uma rede com a internet, que neste
caso aconteceu com um objeto e foi bem-sucedido. Esse éxito foi a primeira instancia do que

acabaria se tornando uma tendéncia global.

Figura 6: Primeiro produto loT. (Fonte: Montagem baseada em Romkey, 2017)

O termo conhecido por loT, de acordo com Mascarenhas et al. (2021), refere-se a
capacidade de dispositivos habilitados para internet se comunicarem de forma independente, a
expressao “coisas” inserido na sigla IoT, provém devido aos diversos objetos e dispositivos
que podem integrar a rede, como por exemplo 0s sensores, carros e também dispositivos
residenciais. Sendo um dos beneficios centrais, a l0T autoriza tarefas independentes e ndo
desperdicam horas humanas. Ainda sobre Romkey (2017), o pioneiro em uma verdade
duradoura sobre dispositivos inteligentes no qual observou um entusiasmo na reacdo dos
visitantes da Interop de 1990. De acordo com Elder (2019), poucos compreenderam 0s
problemas, durante a demonstracao da torradeira, onde Romkey ja pensava na privacidade e
seguranca, incluindo quem poderia ver a torradeiraonline e controla-la. O que parecia ndo ter
grande problemapor ser um objeto insignificante, uma torradeirando necessita de controle de
dados pessoais, passou a um sentimento contraditdrio ao constatar a possibilidade de alguém
que ndo o proprio dono conseguir liga-laenquanto este se encontra fora da sua habitacéo. Foi

entdo aqui que tudo comegou, e que se percebeu a inumeras possibilidades maravilhosas para
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a ciéncia, a medicina, o meio ambiente e a conveniéncia do dia a diadas pessoas, mas por outro
lado a vulnerabilidade da privacidade e seguranca que sao cruciais na utilizacao dos aparelhos.
A vista disso, foi assim que existiutodo um mundo novo de ameacas potenciais que exploram
as fraquezas dos sistemas inteligentes.

Consequentemente, por essa falta de destreza das capacidades dos produtos que foram
sendo criados ao longo dos anos, geraram 0 aumento de controle e abuso tecnolégico, Riley
(2020). Muitos desses problemas dos produtos inteligentes pensados para melhorar a qualidade
de vida das pessoas, surgem quando existem tentativas deliberadas de sabotar o sistema através
da introducdo de virus. Existem claro dispositivos mais vulneraveis do que outros, de acordo
com a Npr (2016), além de ser uma réadio publica nacional, também € uma organizagdo de
comunicacdo social que constatou se uma torradeira estiver conectada ao wi-fi ou roteador
domeéstico, ja estabelece uma camada de seguranca, é essencialmente esse dispositivo que
garante que as conexdes aliadas aos dispositivos ndo sao maliciosas. Apesar disso, essa camada
de protecdo também pode ser violada. Neste contexto, foi importante reconhecer a importancia
da compreensdo mais profunda da protecdo de dados e a seguranca tecnoldgica, as suas causas
e consequéncias no mundo, identificando os abusos e propondo melhorias para que nédo se
repitam.

Por outro lado, a evolucdo da IOT, permitiu, segundo Pillan et al. (2017), o
desenvolvimento de novas abordagens no design de produto e ambientes proporcionou
solugbes inovadoras e vantagens valiosas para os utilizadores, em termos de funcionalidade
convenientes e de melhores modalidades de interagdo entre utilizadores humanos e os sistemas
tecnoldgicos. Segundo Zheng et al. (2019), com essa evolugdo um mercado promissor de
produtos inteligentes e conectados, com a capacidade de recolher, comunicar, processar e
produzir informacao, trouxe uma transformacao digital predominante. Nessa perspetiva, o que
se torna central € a contribuicdo do produto para um conjunto de servicos.

Produtos inteligentes, permitem a comunicagdo ou interagdo com o ambiente, outros
produtos inteligentes ou humanos. Como Kees et al. (2015) enfatizam a existéncia de uma parte
do produto inteligente que existe independentemente da tecnologia IoT, onde poderia, neste
contexto, ser considerado um objeto habilitado para I0T. Os produtos, quando se tornam
inteligentes, a aparéncia, o design e as fungbes dos produtos permanecem as originais. Desse
ponto de vista, segundo os autores Pardo et al. (2020), o produto inteligente €, primeiramente,
um produto fisico, mas ao mesmo tempo é um objeto conectado, ou seja, 0 seu valor é acrescido
com ferramentas adicionais, como a capacidade de comunicar com humanos, com outros

produtos e fomentar um sistema de informacéo num produto sociavel. Mitew (2014) introduz
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esse ponto de vista, do objeto socidvel como uma subcategoria de produtos inteligentes, ao
mencionar que, 0s objetos se tornam sociaveis por terem a capacidade de um atuador.
Conseguem agir ao trocar dados com outros, conseguindo possivelmente realizar acbes de
acordo com os dados recebidos. Os objetos socidveis ndo necessitam de nenhum tipo de agéo
humana. Além de que, devido a enorme quantidade de dados que os produtos inteligentes
podem armazenar, agregar e processar, 0s objetos podem assim adaptar-se e reagir, sendo
capazes de compartilhar e analisar toda a informacao de contexto que adquirem, segundo o
autor Mitew (2014). Estes propdem-se a eficacia de um ambiente permanentemente atualizado,

de uma forma que leva os humanos a se adaptarem.

2.7 Resultado

O objetivo deste capitulo foi explorar de entre varios artigos, livros e organizacoes,
sobre a violéncia de género, as vitimas, os perpetuadores e como a tecnologia esta ligada a
violéncia, desde a sua utilizacdo em smart homes como em smart products. Os artigos foram
avaliados ao nivel de identificar as praticas existentes na violéncia e 0s varios tipos
classificados, tais como, os resultados obtidos com a abordagem no desenvolvimento das smart
homes e consequentemente 0s smart products que as integram estdo sendo utilizados.

Mesmo com um universo grande de trabalhos explorados desde 2011
(aproximadamente 200 artigos), em varios desses artigos o pressuposto ndo foi encontrado, a
generalidade do assunto divagava o contexto e consequentemente a solu¢do ndo se mostrou
precisa. Segundo Woodlock (2014), com o acesso facil a tecnologias inteligentes, 0s
abusadores tém acesso as vitimas 24 horas por dia, utilizando produtos intelige ntes para abusar
e assediar de forma facil, instantanea e a distancia. A lacuna de pesquisa mostra-se evidente,
ao se perceber como os produtos e as suas funcdes podem ser repensadas. Portanto, umaanalise
benchmarking de smart products (capitulo 3) tornou-se um dos objetivos complementares para
um resultado consistente, agregado a essa pesquisa tedrica subsidiou-se a elaboracdo de um
questionario online (capitulo 4). E importante destacar que o resultado desse questionario guiou
para o desenvolvimento de possiveis cenarios apresentados no capitulo 5, tal como a concluséo

e solucdo encontrada.
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CAPITULO 3| Benchmarking de Smart Products Existentes

3.1 Introducéao

O termo "smart product™ tornou-se cada vez mais popular nos ultimos anos, a medida
que cada vez mais fabricantes incorporam tecnologias avangadas nos seus produtos, tal como
fez Romkey (2017) com a sua torradeira. Benchmarking, por suavez, provémde “benchmark ”,
que significa ‘referéncia’ e 0 seu processo compreende (2) a selegédo de um produto, neste caso
especifico, a ser comparado, (b) a aquisicdo de dados de comparacdo com produtos
concorrentes, () a analise de desempenho e a identificacdo de fontes de problemas, bem como
(e) a identificacdo de avaliacOes de utilizadores (Pesando, 2022).

Percebe-se que cada vez se tornou mais fécil obter produtos inteligentes, tanto pelos
precos como pela maior qualidade de vida que a grande maioria promete oferecer. Esta analise
de benchmarking, tem como objetivo analisar mais de perto o conceito de produtos inteligentes,
ao comparar alguns dos produtos inteligentes mais populares no mercado atual. Perceber quais
as caracteristicas de cada um e o porqué de serem inteligentes, com o principio de que um
produto inteligente é aquele que incorpora tecnologia avancada em objetos do dia-a-dia,
tornando-os mais Uteis e faceis de utilizar. A maioria dos produtos inteligentes estdo também
ligados a Internet, ou a outras redes, que permitem receber atualizacbes e novas caracteristicas
ao longo do tempo (Silva, 2022; Bowles, 2018). Ainda dentro do mesmo capitulo pretendeu-
se ainda diferenciar aqueles que possibilitam rastrear a localizacdo e conseguir determinar
quais as ameacas que cada um contribui. Para posteriormente, nos capitulos 4 e 5, os produtos

analisados serem incluidos em perguntas chave e cenarios, no desenvolvimento.
3.2 Andlise de Produtos

Os produtos inteligentes proporcionam beneficios para os consumidores, de facto, a
maioria dos consumidores concordaria que o melhor dos produtos inteligentes é a capacidade
de receber novas caracteristicas e atualizagdes ao longo do tempo (Pesando, 2022). Por outro
lado, os produtos inteligentes também representam varios desafios tendo em consideracédo as

suas caracteristicas de 10 produtos foram analisadas.

Selection Criteria Segundo Pesando (2022), os produtos mais usados pela maioria, séo
sobretudo telemdveis e tablets, smartwatches (por exemplo, o Apple Watch), televisdes
inteligentes, eletrodomésticos inteligentes (por exemplo, um frigorifico inteligente), cAmaras

de seguranca, aspiradores roboticos (iRobot) e carros. Nesse contexto, qualquer produto que
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estejaligadoa Internet ou a alguma outrarede pode ser considerado um smart product (Bowles,
2018). Para um balanco mais realista dessa abordagem, foi elaborada uma listagem de smart
products, abordados também no capitulo 1, maioritariamente integrantes assiduos numa smart
house, ou dedicados ao uso quotidiano recorrente. Este capitulo dedicou-se apenas ao
diagnostico detalhado a partir do levantamento da analise de mercado, as compilacGes das
funcionalidades correspondentes de cada produto referem-se aum mecanismo fisico composto
por varios elementos, que juntos trabalham para atingir uma ou mais funcdes, podendo muitas

vezes ser autdnomo.
Andlise dos produtos selecionados

Amazon Echo Studio

A Amazon funciona como um alto-falante Echo, o Studio oferece os mesmos recursos de
assistente de voz Alexa (Figura 7). Ao verbalizar-se "Alexa" (ou "Amazon", "Computador" ou
"Echo") estd ativa e de seguida, apenas necessita de se dar um comando ao alto-falante. Este
aparelho ronda em volta dos 190€ (Greenwald, 2022). A Alexa responde a perguntas sobre
informacdes gerais, como o clima, os resultados no desporto, conversdes de unidades,
reproduzir masicas, ler audiolivros, controlar dispositivos domésticos inteligentes e fazer
chamadas telefénicas ou chamadas de voz Drop In para qualquer usuério que tenha esta
tecnologia. E uma assistente de voz, mas pode ser um pouco dificil de trabalhar. Contudo, é
esperado que se obtenha uma experiéncia bastante precisa, especialmente, quando se pode

controlar uma casa inteligente (Greenwald, 2022).

Figura 7: Amazon Echo (Fonte: Google images)
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Este aparelho permite usar o alto-falante para controlar dispositivos compativeis com
IOS/Android. Essa conexdo das assistentes virtuais permite também destrancar portas, fazer
chamadas telefénicas e compras, além de controlar outros aparelhos interligados. Segundo
Esposito (2022), as echo exigem confirmacéo verbal quando solicitada umaacéo sensivel, mas
pesquisadores da Royal Holloway University em Londres e da University of Catania, na Italia
descobriram que ¢ possivel o invasor ter acesso a qualquer agao quando dito “sim” ao comando
cerca de seis segundos apos a solicitacdo. Isto permite-lhe desligar as luzes, ligar um forno de
micro-ondas inteligente, definir 0 aquecimento para uma temperatura insegura ou destravar
fechaduras inteligentes, ligar para qualquer nimero de telefone, incluindo um controlado pelo
invasor, para que possa escutar o audio préximo a assistente virtual (Esposito et al. 2022).
Embora este Echo utilize uma luz para indicar a realizacdo de chamadas, os dispositivos nem
sempre ficam visiveis para os utilizadores, 0s menos experientes poderdo ndo entender o
significado e importancia da luz. Com esse controle ndo autorizado é ainda possivel fazer
compras, apesar de ser enviado um email o invasor pode apagar esse email antes da vitimarter
acesso (Goodin, 2022).

AvaliacGes dos utilizadores:

Segundo a PCMag, uma revista especializada em informética, o0 Amazon Echo Studio foi
considerado uma escolha dos editores, em que numa escala de 5 foi avaliado com 4.5 como
“excepcional” (Greenwald, 2022). Tal como foi possivel ser observado na Amazon, que em

36,302 comentérios, 76% disseram respeito a avaliagdes 5 estrelas.
Air Tag

Este dispositivo de 1,26 polegadas projetado para atuar como um localizador de objetos
desenvolvido pela Apple (Figura 8), tem vindo a ser alvo de varias criticas sobretudo pelo facto
de este acessorio ser cada vez mais usado para a monitorizacdo de pessoas sem permissao.
Relevante realcar segundo Cole (2022), a Apple lancou o primeiro AirTag em Abril de 2021,
ou seja, € um dispositivoainda recente e desconhecido aos olhos de muitas pessoas. O design
discreto pode torna-lo perigoso, além disso apenas funciona com a localizacdo ativa e inclui
auto-falantes. Este smart device possibilitaa mesma pessoa ter varios a0 mesmo tempo ativos,
e ainda compartilhar a localizacdo com quem quiser (Apple, 2022). O AirTag nédo precisa de
GPS para se localizar: ele usa a rede “Encontrar”, da Apple, para isso. Para funcionar a Apple

exige a utilizacdo de ID da Apple (Apple, 2022).
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Figura 8: Apple AirTag. (Fonte: Google images)

Existem varios rastreadores GPS compativeis j& com Android, mas neste caso o analisado e
mais conhecido entre 0os demais, € apenas compativel com Apple. Este pequeno disco com um
valor apelativo de 39 euros, do tamanho equivalente a uma moeda de dois euros, tem dentro
uma antena para Bluetooth e para a tecnologia Ultra Wideband, permite comunicar com outro
dispositivo e até 100 metros como limite de conex&o, neste caso um iPhone e essa comunicagdo
permite saber onde se encontra exatamente o AirTag. N&o precisa de carregador pois tém
embutido uma pilha com duracédo de até um ano, e quando esta acaba permite mudar a pilha

sem necessidade de assisténcia.

Além de prometer ser resistente & agua a profundidade maxima de um metro, com duracéo
méxima de 30 minutos, e apenas partilha a localizagdo exata com iPhones do 11 até ao mais
recente (Apple, 2022). Mesmo antes de existir o AirTag similares jderam confrontados com a
facilidade dos abusadores que além de anexarem dispositivos GPS externos e embutidos usam-
nos para perseguir e aterrorizar vitimas (Dimond et al. 2011; Southworth et al., 2007;
Woodlock 2017). Dependendo do conhecimento tecnoldgico do abusador, um sobrevivente
pode sentir que é impossivel escapar (Dimond et al. 2011).

Avaliagdes dos utilizadores:

Do ponto de vista de abuso, as avaliacdes dos utilizadores € que temem este aparelho, pois ndo
tinham conhecimento da posse do dispositivo até o encontrarem ou este ser emparelhado com
um iPhone, que muitas vezes vitimas ao ndo os terem, ndo encontram. Na PCMag, apesar das
varias noticias de 2022 sobre este aparelho, a que diz respeito a sua avaliacdo feita por Segan

(2021) avaliou o rastreador como “excelente” com 4.0 e escolha dos editores.
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iIRobot Roomba j7+

Dentro dos rob6s de limpeza inteligentes, que sdo maquinas criadas especificamente para
realizar este servico, projetado para espacos interiores, cada vez sdo mais autbnomos e
inovadores. Existe 0 iRobot Roomba j7+ (Figura 9) equipado com sensores embutidos que
mapeiam 0 ambiente e atuadores embutidos que realizam o movimento e a limpeza, permitindo
guase a sua total autonomia. Além disso, segundo Raff et al. (2020) estes utilizam conectores
e softwares instalados para comunicacdo com o telemovel do utilizador, em qualquer lugar, e
a qualquer momento. No capitulo 2, constatou-se vérias situagcdes onde este aparelho esté cada

vez mais presente em smart houses.

Figura 9: iRobot Roomba j7+ com esvaziamento automatico e ligacdo Wi-Fi (Fonte: Raff et al. 2020)

Este aspirador robd Roomba j7 + da iRobot com ligacdo Wi-fi, aprende e mapeia a planta de
sua casa, usando o software de inteligéncia artificial para detetar obstaculos e redirecionar-se
para evitar os mesmos, efetuando uma limpeza completa. Este, ao encontrar pela primeira vez
os obstaculos envia fotografias, através da sua cdmara embutida na parte da frente, para o
aplicativo movel associado (iRobot Home, compativel com Android e iOS), onde é possivel
controla-lo. O j7+ é também conhecido por permitir limpezas de espacos programados num

determinado horario e suportar comandos de voz como a Google Assistant e Amazon Alexa.

AvaliacOes dos utilizadores:
Segundo a PCMag, (Moscaritolo, 2021) o iRobot Roomba j7+ foi considerado ( “exceptional”)
com uma avaliacdo de 4.5 e com selo de escolha dos editores, apesar do seu preco ser bastante

elevado este promete auto esvaziamento.
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Ecobee Smart Thermostat Premium

O Termostato permite controlar a temperatura da habitacao através do telemovel, para além de
suportar plataformas como Alexa, HomeKit, Google Assistant e SmartThings. Este dispositivo
bastante elegante (Figura 10) tem incorporado um monitor de qualidade do ar, assim como um
sensor de sala remoto. Pode funcionar como um dispositivo de seguranga domésticae um alto-
falante inteligente autbnomo alimentado pela Alexa ou os comandos de voz do Google
Assistant/Siri com um alto-falante inteligente compativel, para alterar as configuracdes do
termostato (Delaney, 2022). Além disso, possui notavelmente a nova tecnologia de ocupagéo
de radar e de detecdo de movimento da Ecobee, que permite que o dispositivo detete
movimento a uma distancia maior do que em modelos anteriores, registrando também
movimento em cantos, para alterar as configuracdes do termostato, receber as noticias,
reproduzir musicae verificar atemperaturaem salas com sensores. O modelo Premium suporta

chamadas Alexa Drop In, bem como Alexa Calling and Messaging (Delaney, 2022).

/ r

X

Figura 10: Ecobee Smart Thermostat Premium (Fonte: Delaney, 2022)

Permite ajustar a temperatura de casa através do site ou pelo aplicativo de telemével. Além
disso, o dispositivo pode verificar na internet quais sdo as condic¢Ges climaticas da zona para

deixar o ar-condicionado na temperatura ideal para quando chegar a casa.

AvaliacOes dos utilizadores:
A revisao deste termostato pela PCMag consta com 4.5 (“Exceptional”) e escolha dos editores
(Delaney, 2022). Tal como na Amazon (2022) este com 650 avaliacdes dos consumidores esta

classificado com 4.5.
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Apple Smartwatch Series 8

O Apple Watch Series 8 (Figura 11) € um smartwatch lancado em 2021 que, entre outras
funcionalidades, permite a realizacdo de chamadas, reproducdo de musicas, GPS,
monitorizacgéo de sono, contador de passos, monitorizacao de menstruacéo e gravidez, lembrete
sedentario e até mesmo um dispositivo que alertara ao usuario quando ele estiver fora do
alcance bluetooth (Low, 2022, Wetsman, 2022, Apple, 2021).

Cancel

* Photo

Figura 11: Apple watch series 8. (Fonte: Apple, 2021)

A monitorizacdo do ciclo menstrual é feita através de verificacdo da temperaturano pulso dos
usuarios a cada cinco segundos durante a noite. O utilizador terd que dormir pelo menos 5
noites com o smartwatch para estabelecer uma linha de base (Wetsman, 2022). Se o
smartwatch ndo estiver bloqueado com uma palavra-passe, é possivel aceder a praticamente
todas as informacdes do telemovel associado, como aplicagdes de mensagens, pedémetro e
Apple Pay, contactos e outras (Song, 2022, Perry, 2022).

A Apple, apds varias criticas relacionadas com violagéo de privacidade, utilizou uma estratégia
de marketing ao relatar varios resgates de pessoas através das mais recentes funcionalidades
(Sherr, 2022). Estas funcionalidades tiveram a intencédo de recuperar a confianca dos seus
utilizadores, sendo possivel adiciona-las mesmo nos aparelhos mais antigos (Ramirez, 2022).
Assim, pode-se concluir que estas novas atualizagdes trouxeram novas formas de controlar e
rastrear as vitimas através de satélites, mesmo sem o telemovel ou em locais sem rede movel
(Ramirez, 2022; Prakash, 2022; Sherr, 2022; Colby, 2022).
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AvaliacOes dos utilizadores:

Este smartwatch foi classificado pela PCMag como 4.5/5 (“Outstanding”) e pelo TheVerge
como 8.0/10. As principais vantagens mencionadas sdo 0 Seu sistema operativo, a nova
funcionalidade de detecé&o de acidentes de carro e uma maior duragéo da bateria (até 24h). As
desvantagens séo o design igual ao modelo anterior, uma funcionalidade de monitorizacédo de
menstruacdo e gravidez limitada e a sua compatibilidade apenas com dispositivos da Apple
(Wetsman, 2022, Song, 2022).

Yale Assure Lock 2

A Yale Assure Lock 2 € uma fechadura inteligente com um teclado que permite a abertura da
casa sem a utilizacdo de uma chave (Figura 12). Possibilitatambém uma interoperabilidade
com outras funcionalidades normalmente presentes em smart homes. Além do teclado,
possibilita também abrir a porta por bluetooth através da app da Yale ou utilizando o Apple
HomeK:it (Tuohy, 2022).

b9

Figura 12: Yale Assure Lock 2, fechadura inteligente. (Fonte: Yale, 2022)

Estas fechaduras digitais podem, no entanto, ser utilizadas com o intuito de vinganca por parte
de abusadores. H4 relatos de vitimas sobre a perda de controlo sobre estes aparelhos “os
numeros de cddigo da fechadura digital na sua porta da frente mudavam todos os dias e ela ndo
conseguia perceber porqué"” (“the code numbers of the digital lock at her front door changed
every day and she could not figure out why”’) (Bowles, 2018). Alguns exemplos sdo codigos
que eram alterados diar®iamente ou portas que abriam misteriosamente. O site oficial da Yale
(2022) relata que sdo recebidas notificagdes cada vez que a porta abre e quando, e ainda é
possivel visualizar um feed de atividades 24 horas por dia. O que pode vir a facilitar a

monitorizacdo forcada.
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AvaliacOes dos utilizadores:

Este produto foi classificado pela PCMag como 4.0/5 (“Excelent”) e pelo TheVerge como
7/10. Como vantagens enumeram o seu design atraente, as diversas opc¢des de uso (teclado,
bluetooth, etc.) e a compatibilidade com os principais sistemas inteligentes (Touhy, 2022).
Ainda segundo o Tuohy (2022), as desvantagens sdo mencionadas problemas com a bateria
como tempo curto de aviso quando tem bateria fraca e baixa duracgéo da bateriano modelo Wi-
Fi.

Ring Cam on Mount

A Ring Indoor Cam é uma camara de seguranca interior. Esta cdmara (Figura 13) conta com
um sistema de audio nas duas dire¢fes, permitindo assim a comunicacdo entre diferentes
espacos da casa (Delaney, 2019). Segundo Vigderman & Turner (2022), € compativel com
varios sistemas de “smart homes” e a sua “app mobile” permite fazer “livestream”, algo que é

benéfico, por exemplo, para pais que querem cuidar dos seus filhos quando ndo estdo em casa.

)

Figura 13: Ring Cam on Mount, cAmara de vigilancia. (Fonte: Delaney, 2019)

No entanto, estas funcionalidades tém as suas desvantagens em casos de abuso domeéstico. A
funcionalidade de “livestream” pode ser usada para o controlo obsessivo das vitimas, invadindo
assim a sua privacidade e permitindo a intimidacdo destas (Vigdor, 2019). Pode também ser
usado para obter gravacdes e utiliza-las com fins maliciosos, como chantagens com conteidos
de nudez, por exemplo. Ja o seu sistemade som pode ser utilizado para intimidar e insultar as
vitimas (Vigdor, 2019. Chen, 2020). Um aparelho geralmente utilizado para seguranca, nas

maos erradas, pode tornar-se na maior fonte de angustia de uma vitima (Chen, 2022).
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AvaliacOes dos utilizadores:

Esta camara, foi avaliada com um 9.5/10 pelo website security.org, mencionando a app “Ring
Neighbours” como um dos principais pontos fortes em relagdo as marcas concorrentes no
mercado (Vigderman and Turner, 2022). Esta é uma app que conta com algumas
funcionalidades com um objetivo de comunicacdo entre vizinhos para melhorar a segurancga
nas vizinhangas. No entanto, ha alguns relatos de hackeamento destes aparelhos e uso do seu
sistema de dudio para insultar varias familias. H4 também noticias sobre ex-funcionéarios da
empresa que foram apanhados a verem videos de clientes. A empresa respondeu a estas
“headlines” reforcando que a empresa tem feito esforgos continuos na melhoriado seu sistema
de seguranca (Chen, 2020). O ritmo destas melhorias tem, no entanto, sido questionado por
experts nestes sistemas de seguranca. Ja na PCMag, segundo Delaney (2019) foi classificado
como 4.0/5 (“Excelent”).

Philips Hue Smart Light Starter Kit

Este kit de luzes inteligentes permite criar cenas de cores personalizadas ou escolher entre as
opcodes predefinidas atraves do uso de um aplicativo Philips que permite a instalagdoem IOS e
Android (Figura 14). De acordo com Staff (2019), este kit oferece a possibilidade de criar
rotinas diarias, como quando liga-los ou desliga-los e controlar grupos de luzes
simultaneamente, tudo através da aplicacdo comum atodos os utilizadores. Sdo ainda lampadas
reguléveis, com trés cores diferentes, branco, espectro de cores e iluminagdo branca ajustavel.
Tem em média um valor aproximado a 170€ e esta disponivel no mercado ha cerca de 3 anos
(Hildebrand, 2020). Um dos pontos mais positivos das luzes inteligentes € a poupanca de

energia, 0 que gera um maior interesse por parte do publico.

Figura 14: Phillips Hue Smart Light Starer Kit, luzes inteligentes. (Fonte: Staff, 2019)
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O sistema é igualmente compativel coma Amazon Alexa e o Google Assistant, entre outros, o
que permite controlar o dispositivo pelavoz. Tem ainda correspondéncia via bluetooth. Com o
uso desta tecnologia, os interruptores de luz ja existentes tornam-se indteis, o que oferece
alguma resisténcia, pois, convencer a familia a usar o controle de voz requer a criagdo de um
novo hébito. Neste, como em todos os avancos dos smart products verificam-se aspetos
negativos (Bowles, 2018).

Um exemplo disso é Ferial Nijem, uma vitima de abuso tecnoldgico e violéncia doméstica, em
que a testemunha afirma, que é muito conveniente o utilizador ter o “total acesso e controle
sobre toda a sua casa” (“total access and control over your entire home"), (Ghebreslassie,
2018). Mas adianta que, a medida que a sua experiénciacom a tecnologia doméstica se tornou
negativa, apercebeu-se dos perigos e implicacdes do que esse tipo de tecnologia pode fazer,
como o facto de que nunca esta fora do alcance do seu agressor (Ghebreslassie, 2018). Embora
a tecnologia inteligente, dispositivos controlados pela web nas luzes inteligentes, possa
fornecer conveniénciae uma sensagédo de seguranca paraalguns, essas ferramentas estdo sendo
cada vez mais usadas por outros para monitorar, assediar, perseguir e intimidar. E nas situacdes
que decretaram abuso as vitimas disseram que ao “desligar o sistema significava desligar a
casa, desligar o sistema de iluminacdo para mim também" (Ghebreslassie, 2018). Concluindo
assim que, a monitorizacdo dos abusadores reflete nos utilizadores que sentem perder o

controlo da sua propria casa.

AvaliacOes dos utilizadores:

De acordo com a PCMag, este kit conta com varias avaliagdes de “excelente” (Staff, 2019).
Na Amazon (2020) verificaram-se 3299 comentarios sobre este produto com 4.6 estrelas,
sendo que 5% dessas avaliacdes sdo negativas, conta com 3% das classificacdes de 3 estrelas

e maioritariamente, correspondendo a 92% sao comentarios bastante positivos.
Computador, iPad ou Tablet

Estes produtos tecnoldgicos tém finalidades muito idénticas, pois processam informacdes
eletronicamente na forma de dados e podem ser programados para as mais diversas tarefas.
Estes dispositivos (Figura 15) veem os dados como 1s e 0s, mas sabem combina-los para formar
coisas muito mais complexas, como uma foto, um video, um website, um jogo e muito mais
(Brant, 2020, Segan 2022). Para realizar as tarefas, os computadores e os tablets usam uma

combinacdo de hardware e software.
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Figura 15: Computador e Ipad. (Fonte: Google images)

Através de um computador, iPad ou um tablet é possivel ter controlo quase que absoluto sobre
todos os passos da vida de outro utilizador (Nield, 2020). Idénticos a um telemovel, estes
aparelhos tém quase todos coisas em comum, como o facto de ser possivel Stalkerware, como
indicao termoem inglés, € um aplicativo que rastreiatodas as atividades realizadas no produto
de uma vitima especifica e repassa as informacgdes ao stalker, que pode ser um parente
controlador ou um parceiro ciumento (Nield, 2020). Silenciosos e portanto, mais dificeis de
serem detetados os Stalkerwares sdo softwares projetados para monitorar a vida de um alvo
especifico. Instalados sem o consentimento da vitima, essas aplicacBes sdo capazes de rastrear
informacdes como localizacdo do aparelho, histérico de navegacdo, mensagens SMS e
conversas em redes sociais, alguns deles podem, inclusive, gravar videos ou audios (Nield,
2020). Estes dispositivos suscitam nimeros elevados de violéncia, pois oferecem cada vez mais

programas e aplicaces que permitem a invasdo de privacidade.

Avaliagdes dos utilizadores:

Como referéncia um computador da Apple Macbook Air, na PCMag esta avaliado pelos
utilizadores com um total de 4.0 estrelas (Brant 2020). Comparativamente, 0 mesmo aparelho
na Amazon (2020), conta com 4.8 estrelas. Num total de 1363 avalia¢des, sendo 96% delas
positivas, 1% classificou 0 mesmo com 3 estrelas e apenas 3% avaliaram de forma negativa.
Em relacdo ao Ipad Air 2022, observa-se que na PCMag a avaliacao é de 4.5 estrelas (Segan,
2022). Sobre o mesmo Ipad na Amazon (2022) as avaliacGes tém uma média de 4.8 estrelas
num total de 1205, onde 94% séo extremamente positivas, com 3 estrelas tem cerca de 2% das

avaliacOes e 4% sdo negativas.
Xiaomi Mi Smart Power Plug

Uma smart plug (tomada inteligente) € um dispositivo (Figura 16) que se conecta ao Wi-Fi e

permite, por meio de apps para telemdveis e tablets controlar equipamentos domésticos. Sdo
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pequenos dispositivos que permitem integrar aparelhos domésticos a rede de internet, dessa

maneira, € possivel controlar luzes e eletrodomésticos a distancia.

~

Figura 16: Tomada inteligente Xiaomi Mi Smart Power Plug. (Fonte: You Get)

As smart plugs, possuem o recurso de desativar automatico em caso de pico de energia ou
outros incidentes elétricos. Elas também mandam notifica¢Ges sobre a oscilacdo de energia ou
alertas quando os numeros de itens conectados nela podem apresentar riscos, tém ainda a
capacidade de monitorar o gasto de energia. Além disso, encontram-se a precos acessiveis,
desde 20€ e permitem a automatizacdo da casa sem grandes reformas ou troca de equipamentos.
Alguns aparelhos oferecem suporte a plataformas integradas, como a Alexa da Amazon, o
Google Home, entre outros. Contudo, este smart product tem também pontos negativos, pois

permite 0 acesso a privacidade e controlo da vida e da habitacdo de outra pessoa.

AvaliacOes dos utilizadores:

Através de uma andlise as avaliagdes referentes a smart plugs, na Amazon concluiu-se que
grande parte dos utilizadores se mostraram bastante satisfeitos com a sua aquisi¢ao, tendo 89%
de 9111 comentérios avaliativos. Observa-se que, 6% dos clientes classificaram o produto com
3 estrelas e ainda 5% dos utilizadores avaliaram este produto de forma negativa por diferentes
motivos, 0 que se resume em uma média de 4.5 estrelas.

Em contra-analise, observando os dados da PCMag, concluimos que a média de classificacdo

¢ apenas de 3.5 estrelas.

Todos estes produtos tém bluetooth e wi-fi. A maioria, além da possibilidade de serem
usados em ambiente interno, sdo também maioritariamente compativeis com 10S. Tudo isto
facilitaa partilhae rececdo de dados, dando origem a muitas das principais formas de violéncia

tecnoldgica, como clonagem de dispositivos ou 0 monitorizacdo indesejado.
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Foi elaborada a Tabela 8 destes smart products e das caracteristicas comuns, permitindo uma

leitura clara e recolha de dados relevantes para o estudo.

Tabela 8: Identificagdo das caracteristicas dos smart products.

Ecobee Philips AENT
Amazon Apple Yale . p Computa Mi
. . Smart Ring Cam | Hue Smart
Echo AirTag |iRobot Smartwat | Assure : dor, Ipad| Smart
- Thermosta - on Mount Light
Studio chserie8| Lock2 .| outablet| Power
t Starter Kit Pl
ug
Funcéo / Caracteristicas
Compativel com 10S X X X X X X X X X X
Compativel com X X x X X N " X x
Android
Numero de
- X X X X X X X X
utilizadores*
Numero de . < X
dispositivos**
Controlo de palavra-
X X X X X
passe***
Ativacgdo por voz X X X X X
Ativacao pela app de
cop PP X X X X X X X X
longe
Fingerprint scanner X
Face ID X
Botdo de desativacao X X X X X X
Partilha a localizacao X X X X
Acessa a localizacéo X X X X X X X
Acesso aos contactos X X X
Acesso ao microfone X X X X
Acesso altifalantes X X X X X X X X
Autbnomo X X X X X
Bluetooth X X X X X X X X X X
Wifi X X X X X X X X X X
Touch sensor X X X X X X
Camara X X X
Luz X X X X X X X
Interior X X X X X X X X X X
Exteior X X X X X X

*Permite ter mais que um utilizador
**Permite estar ligado a mais de um aparelho em simultdneo
***(identificacdo facial, padrdo, cédigo, impressdo digital)
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3.3 Rastreadores GPS

Dos smart products analisados percebeu-se também que a maioria dos produtos em
estudo tém como funcionalidade principal rastrear e compartilhar a localiza¢do do utilizador
(Bowles, 2018).

Segundo Silva (2022), as caracteristicas estdo relacionadas a forma como o0s produtos
funcionam e podem separar-se em dois grupos: tipo de dispositivo, sendo mais comuns a
escolha por dispositivos fisicos e muitas vezes amparados por aplicativos para dispositivos
maveis como, telemdveis e tablets, e tecnologias, que determina quais os tipos de tecnologia
empregadas nos dispositivos, ambos foram incluidos na Tabela 9 que sintetiza as caracteristicas
dos produto encontrados na literatura e no mercado. Sendo assim, a literatura tem apontamentos
de que o dispositivo fisico possa vir a funcionar totalmente por si s6. Ainda de acordo com
Silva (2022) relativamente a tecnologia empregada nos produtos de mercado, esta refere que
alguns produtos fisicos usam GPS, Bluetooth e GMS (Global System for Mobile
Communication) amesma que é usada para enviar mensagens e fazer chamadas. A privacidade
das redes sociais (Facebook, Linkedin, Instagram e Snapchat) passa muitas vezes por ndo
existir um filtro e qualquer pessoa que pode ver as publicacdes e 0 acesso a localizagdo exata
que inicialmente é pedida como um requisito para entrar na aplicacdo, esta pode ser desativada
nas definicdes do telemdvel, contudo ndo existe um alerta, ou sejao utilizador tem que ter essa
consciéncia (Silva, 2022; Dragiewicz et al. 2018). Além disso, para utilizar estas aplicacGes 0
acesso ao microfone, camerae galeria € implicito como obrigatorio, caso contrario a aplicacao
fica muito vaga. O Snapchat permite a partilha de localizagao em tempo real com os “amigos”,
além de mostrar a maior concentragdo de pessoas em todos os locais do mundo. J&a 0 Whatsapp,
Messenger, Twitter e Reddit, todos sites de discussao, permitem rastrear a localizacdo, além de
possibilitarem ver quem esta online, partilhar informacéao pessoal, que muitas vezes leva a
partilha apenas por conveniéncia (Dragiewicz et al. 2018). O casino ainda que com uma
finalidade diferente também pede para acessar a localizacdo do utilizador quando este deseja
apostar.

Quanto ao Google (2022) o website deriva de informacéo da utilizagéo dos servicos
Google: videos vistos, andincios vistos e clicados, localizacdo, sites na web visitados,
navegadores e dispositivos utilizados para aceder ao Google services, atividade de compra e
em sites. Historico de navegacdo sincronizado com a conta Google, informacéo de registo
telefonico se utilizar os servigos Google para fazer chamadas telefonicas. Tipo e configuragdes

do dispositivo, sistema operativo, movel informacdes sobre a rede (nome da operadora, niUmero
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de telefone), aplicacdo numero de versdo, endereco IP, relatérios de acidente, atividade do
sistema, tudo € aceite nos termos e condic¢des, tal como o Google maps que apenas funciona
com o comando de aceitar a partilha de localizacdo ativo. Ao fazer uma pesquisa
automaticamente assume que € a partir da localizacdo atual exata, e memoriza-a.

As smartbands (pulseiras inteligentes) com a finalidade de rastrear utilizam Bluetooth,
conectividade Wireless com qualquer aparelho compativel, uma versdo simples aos
smartwatches. Uma tecnologia emergente que utiliza igualmente Bluetooth. Acesso a
localizacdo exata atraves do Chip Ul com o recurso de “Busca precisa” presente no “Find My”,
que demonstraa informacao precisa de onde se encontra o reldgio. Além disso, inclui bussola,
altimetro sempre ativo, chamadas de emergénciainternacionais, SOS emergéncia, altifa-lante,
microfone, Apple Pay e Gymkit (Song, 2022, Perry, 2022). Os noticiarios, compras online e
aplicacdes de encontros, todos tém funcbes distintas, mas necessitam da localiza¢do para
detalhes importantes ou mesmo para permitirem a utilizacdo como no caso das aplicacdes de

encontro conseguem saber com guem e quantas vezes 0s utilizadores se cruzaram na rua.
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Tabela 9: Aplicagbes, websites e dispositivos que rastreiam a localizacéo.

Nome Tipo de dispositivo Utilizador -alvo Tecnologia
Facebook, LinkedIn, Aplicacdo social media para Jovens, Adultos, Wifi / GPS
Instagram, Snapchat dispositivo mével / Website Idosos

Whatsapp e Aplicacdo para mensagens para Jovens, Adultos, Wifi / GPS
Messenger dispositivo mével / Website Idosos
Twitter, Reddit Aplicacdo de discussdo para Jovens, Adultos, Wifi / GPS
dispositivo maével / Website Idosos
Casino, Apostas Aplicagéo jogos para dispositivo Jovens, Adultos, Wifi
maével / Website Idosos
Google Website Criancas, Jovens, Wifi /GPS
Adultos, ldosos
Google maps Aplicacdo para dispositivo mével / | Jovens, Adultos, Wifi / GPS
Website Idosos
Smart band Produto fisico Animais, criangas Bluetooth
e Jovens, Adultos,
Idosos
Smartwatch Produto fisico Jovens, Adultos, Bluetooth /
Idosos GMS
Noticiarios, compras | Aplicacdo para dispositivo mével / | Jovens, Adultos, Wifi /GPS
online Website Idosos
Aplicacdes de Aplicacéo para dispositivo movel Jovens, Adultos, Wifi /GPS
encontros Idosos
Alexa, Amazon echo Produto fisico Criancas, Jovens, Bluetooth /
Adultos, ldosos Wifi / GPS

No caso dos AirTags, dispositivos criados com o intuito de rastrear objetos (Cole,
2022), este funciona com bluetooth para a descoberta de proximidade (secc¢do 3.2). Outras
gamas também recentes de rastreadores rivais sdo os (1) Chipolo, (2) Samsung Galaxy
SmartTag, (3) Tile,Tile Mate, Tile Slim e Tile Sticker presentes na Tabela 10.

(1) No caso do Chipolo, este funciona com a aplica¢do “Encontrar” da Apple. Tém
também funcdo alarme que pode ser controlada através da Siri, Google assistent e Amazon

Alexa. Inclui um sensor de proximidade com o formato de um pequeno disco, discreto.
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Distancia até 60 metros, ao se perder um objeto/pessoa, a App mostranum mapa a sua ultima
localizacdo conhecida. Consegue uma autonomiade até 2 anos sem trocar a pilha e é resistente
a agua.

(2) O Samsung Galaxy SmartTag funciona com o SmartThings Find, que esta somente
nos dispositivos Samsung Galaxy. Para funcionar, o utilizador tem que ter uma conta Samsung
e também oferece a UWB para rastreamento preciso da localizacdo na Galaxy SmartTag+
(Hall, 2021). Inclui além disso bluetooth (“low energy”) de baixa energia (BLE), o Logln de
localizacdo é a partir do telemdvel que no caso da SmartTag regular, é necessario que o
telemdvel seja o Galaxy Note 20 Ultra, o Galaxy S21+ e o Galaxy S21 Ultra. Tem um alcance
de 120 metros reclamados e 40 metros efetivos (Hall, 2021).

Finalmente, o (3) Tile, Tile Mate, Tile Slim e Tile Sticker permite a utilizacdo por
dispositivos Apple ou Android. apenas os usuarios de Tile com o aplicativo instalado
conseguem detetar um Tile. Relne caracteristicas semelhantes ao Samsung Galaxy Smart Tag
pois além de incluir BLE, é igualmente necessario o login de localizagéo a partir do telemovel
(Hall, 2021). As versdes mais recentes de Tile oferecem 3 anos de bateria Gtil, j& os mais antigos
duram em média 1 ano. Tem um alcance superior aos demais analisados contando com um total

de 120 metros reclamados e 80 metros efetivos (Hall, 2021).

Tabela 10: Produto fisico, rastreador de localizagéo.

Nome Tipo de dispositivo Utilizador -alvo Tecnologia
AirTag Apple Produto fisico Animais, criangas, Jovens, Adultos, idosos Bluetooth
Chipolo Produto fisico Animais, criancas e Jovens, Adultos, ldosos Bluetooth
Samsung Galaxy SmartTag Produto fisico Animais, criancas e Jovens, Adultos, ldosos Bluetooth
Tile,Tile Mate, Tile Slim e Produto fisico Animais, criancas e Jovens, Adultos, 1dosos Bluetooth
Tile Sticker

3.4 Resultado

Diante dos estudos e analises da revisdo de literaturada percecéo das lacunas do estudo,
em relacdo a privacidade pessoal, foi possivel identificar também preocupagdes da pergunta
que rege a presente dissertagcdo, com foco nos smart products.

O propdsito deste capitulo foi a validacdo da (H1) “A violéncia doméstica pode aumentar
devido a falta de privacidade. Ha& muitos produtos e servi¢os que violam a privacidade ao
partilhar alocaliza¢ao” (Mace and Caxemira,2021; Fariaand Lauriault, 2021; YWCA, 2017).
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A partir do contexto, foi criado um quadro tedrico de produtos listados neste capitulo, procurou
confirmar e comprovar a primeira hipétese.

A privacidade é o fator mais importante para reduzir a violéncia doméstica (Lau et al.
2018). Este enfoque, verificou que a maioria dos produtos inteligentes precisa de partilhar a
localizacdo, no caso do Amazon Echo Studio, além da localizagao é um dispositivo que permite
emparelhar e comandar outros. Observou-se entdo, que este foi o Unico encontrado em anélises
de artigos cientificos. A restante a informacéo sobre os produtos analisados neste capitulo,

proveio de revistas tecnoldgicas e outros sites de informacéo.
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CAPITULO 4| Percecdo das Vitimas

4.1 Introducéo

“O objetivo de um inquérito é obter informagdes que possam ser analisadas, extrair

modelos de andlise e fazer comparagdes” (Bell, 1997).

A decisdo da utilizacdo de metodologia quantitativa, centrou-se numa amostra da populacéo
residente em Portugal. Sendo um procedimento metodoldgico que se apresenta Gtil na
compreensdo de fendmenos, como atitudes e opiniGes, para além de ser poder ser utilizadoem
qualquer lugar e em larga escala. A elaboracdo do questionario iniciou-se com a definicdo dos
objetivos que se pretende alcancar com o estudo (Bogdan & Bilken, 1994). Foram consideradas
as hipoteses formuladas, e consideradas variaveis dependentes e independentes. Segundo
Fortin (2006), a variavel dependente é aquela que sofre o efeito da variavel independente. O
questionario € o que permite obter um instrumento de medida que traduz os objetivos de estudo
em varidveis mensuraveis, além de ajudar a organizar e a controlar dados de maneira rigorosa
(Fortin, 1999).

4.2 Inquérito por Questionario

O questionario procurou responder a informag6es mais detalhadas sobre a extenséo da
vitimacao, facilitada pelos smart products. Através do resultado da anélise das experiéncias
pessoais dos participantes, comparando o modo de como o mesmo dispositivo € utilizado pelo
género masculino e feminino. Partindo deste pressuposto, foi importante implementar dois
contextos, quem geralmente é a vitima e de que formaestaesta ligada aos smart products, para
compreender a influéncia que estes podem ter na pratica do abuso. Para este fim, foi lancado o
questionario online e presencialmente, este método ajudou a uma coleta de dados superior a

esperada, tendo em conta o tempo que o questionario esteve disponivel online.

4.2.1 Participantes

A definicdo da populagdo, é uma das questdes importantes a considerar no design da
metodologia fundamental, pois a mesma corresponde ao grupo sobre o qual o investigador tem
interesse em recolher informacdes e extrair conclusdes (Tuckman, 2012; Almeida and Freire,
2008).

309 respondentes essencialmente adultos e jovens, compreendidos com idades entre 15
e 81 anos, (M=36,48; DP= 14,86), 233 feminino (M=37,17, DP=14,91) e 75 masculino (M=
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34,53, DP=14,51) todas as respostas foram admitidas numa primeira fase de selecdo, pelo
contributo minimo.

Uma vez que 0 objetivo se centra nos mais representados entre os utilizadores de
tecnologia e as vitimas de violéncia de parceiros intimos, o recrutamento de participantes
aconteceu em trés meios presencial, digital e eletronico, que implicou uma combinagédo de
convites diretos, divulgacao por meio de plataformas digitais, entre elas redes sociais tais como,
Facebook, LinkedIn e Instagram, e por correio eletronico para servicos onde foram enviados
um total de 459 emails diretos a organizagdes de servigos através de enderecos de correio
eletrénico individuais e de organizag6es identificadas a partir da combinacao de pesquisas na
web, por servicos de apoio a vitimas de violéncia doméstica, sexual, e comunidades
especializadas no ambito do estudo amostra composta por servigos de aconselhamento e
assisténciasocial generalista (incluindo o bem-estar da comunidade e servigos de apoio), como
é o caso da Cruz Vermelha Portuguesa, que foi enviado email para todos os distritos, servicos
de apoio a vitima APAV, onde também foi enviado para todas as associagdes de Portugal, tais
como para comunidades LGBTQ+, para a associa¢dao ILGA. Como tal, o estudo é com base
numa amostra probabilistica aleatdria, mas, no entanto, é reflexo de uma consulta substancial
com namero de intervenientes do setor de apoio a vitimas, maioritariamente pela APAV de
Braga e Porto.

Todas as respostas foram consideradas validas, pelo que foi necessario dividir a
discusséo, pois a violéncia doméstica e os smart product dependem de um terceiro fator,
inicialmente foi 0 género (masculino, feminino ou prefiro ndo dizer). O género influenciatanto
na violéncia domésticacomo na quantidade de smart products que o género femininotém em
relacdo ao masculino. O género no caso € a variavel independente, e tanto a vitimagdo como
0s smart products sdo variaveis dependentes. Posteriormente ap0s esse diagnostico dividiu-se
em dois grupos de analise (1) foi vitima pelo menos uma vez e (2) ndo foi vitima, conforme a
Tabela 11.

Em relacdo ao género, foi notdria a diferenca do género feminino (75,4% mulheres,
24,3% homens e 0,3% prefiro ndo dizer). Dividida em trés grupos foi possivel observar que
todos os inquiridos da amostra tinham pelo menos um aparelho inteligente (M=3,8, Anexo VI,
figura 44).
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Tabela 11: Frequéncia para toda a amostra.

Geral Idade Género Residente em Smart Devices
N (%) Portugal
N (%)
N (%) M (DP; Min.; Max) Masculino Feminino Prefiro ) B - Min -
ndo dizer Sim Né&o M (DP; Min.; Max)
Total

309 36,4 (14,86,15, 76(24,6) 233(754) 1(0,3) 289  11(3,6) 3,80 (1,50; 1; 11)
(100) 81) (96,4)

1. Vitimas pelo menos uma vez

194  33,8(14,15;15; 53(17,2) 142(46)  0(0) 187  7(2,3) 3,90 (1,10; 1; 11)
(62,8) 78) (60,5)

2. Nao Vitimas

115 41,9 (1494;15; 23(7.4) 91(294) 1(0;3) 111 4(1,3) 3,79 (1,59; 1; 10)
(37,2) 81) (35,9)

4.2.2 Material e Procedimentos de Recolha de Dados

Face ao objetivo da dissertacdo, a técnica do questionario revela-se um bom meio de
recolher opinides, atitudes, conhecimentos e experiéncias positivas e negativas relacionadas a
tecnologia. Com a finalidade de obter-se respostas fiaveis, o vocabulério contido nas perguntas
teve o cuidado de seguir uma linguagem simples para poder ser compreendida por todos.
Existiuainda, o cuidado de salientar (tanto nos emails como presencialmente), o anonimato do
questionario para permitir que os participantes o fizessem sem qualquer receio, possibilitando
um maior numero de historias pessoais. O questionario foi desenvolvido e realizado no
software online Google Forms, exposto online para os participantes durante duas semanas em

novembro de 2022.
Pré-teste

O preé-teste do questionario foi efetuado nos dois primeiros dias de novembro de 2022
e pretendia perceber a validade do questionario para atingir os objetivos pretendido, tendo em
conta desde o tempo de preenchimento a compreenséo de todas as questdes e escalas por parte
dos participantes, as dificuldades encontradas a nivel de vocabularioe a reagdo geral. Dada a
sensibilidade do problema, o questionario foi enviado a 10 pessoas, para se estudar os pontos
que deveriam ser melhorados antes do langcamento definitivo. Para cada participante foram
anotadas as suas reacodes e dificuldades.
Cada questionario levou uma média de 10/15 minutos a ser respondido, a dimenséo e o tempo

de preenchimento do questionario foram fatores apontados como positivos, entdo a quanti dade
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de perguntas ndo foi alterada. Relativamente a dificuldade de compreensédo das questfes por
parte dos participantes, as questdes 17, 18 e 22, (Ao utilizar a Internet, alguma vez fez alguma
das seguintes coisas para ajudar a proteger a sua privacidade? Alguém ja lhe fez alguma das
seguintes coisas? Ja fez alguma das seguintes coisas para se proteger a si mesmo/ado assédio
ou abuso online?) suscitaram davidas em alguns inquiridos. As perguntas pediam resposta em
escala Likert (1-muito frequentemente a 5- nunca), pelo que, os respondentes afirmaram ser
melhor alterar a escala para o numero vezes (nunca; 1 vez; entre 2 a 4; mais de 5; sempre), é
de salientar que as dificuldades sentidas relativamente as questes anteriores estavam apenas
relacionadas com o método de resposta.

Dividido em cinco se¢des, com 63 itens incluidos num total de 26 perguntas
organizadas de acordo com: (0) termo de consentimento informado, logo a seguir a secéo (1)
coleta de dados socioeconémicos, demograficos (questdo 1 a 8); Para as restantes sec¢des do
questionario (2) a experiéncia tecnologica (questdo 9 a 16): (3) observa a privacidade pessoal
(questdo 17 a 19); (4) dedicada ao abuso online (questdo 20 a 21); e (5) para obter informacéao

sobre o impacto do abuso (22 a 26), foram estruturadas com base em 3 questionarios:

0) Termo de consentimento livre e informado: foi apresentado junto com uma
breve descri¢ao do proposito do questionario aos participantes, mesmo antes do
inicio do questionario, descrevendo o nimero de perguntas e tempo que demora,

tal como o anonimato dos dados prestados pelo inquirido (Anexo 1V).

1) Dados socioeconémicos, demograficos: tais como localidade, género, idade,
nivel educacional, habitacdo, emprego e outras caracteristicas de interesse para

0 estudo, nomeadamente como descreve o seu relacionamento.

2) Experiéncia tecnologica: composta por 25 itens, incluidos em 16 questdes,
estruturadas com base em dois questionarios: O “Measuring Cyber Abuse
Survey” por Princeton Survey Research Associates International para o Instituto
de Investigacdo de Dados e Sociedade Para efeitos deste estudo, Lenhart et al.
(2016). Este instrumento de medicdo permite identificar a vitimagéo e a
perpetuacdo de comportamentos abusivos, através de um formato de perguntas
fechadas com respostas de multipla escolha para os seguintes determinantes:
habitos e influéncia da tecnologia no dia-a-dia. O segundo questionario
“Violéncia, Perseguicgdo, Vigilancia e Privacidade no Smart Prosuming Home

do Futuro” por Sovacool et al. (2021) em que segundo os autores, este estudo
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além de explorar até que ponto as tecnologias e sistemas inteligentes podem
atuar como potenciais facilitadores de violéncia doméstica, também explora
como 0 uso desses sistemas inteligentes pode também impedir possiveis
mecanismos para reduzir e fornecer proteco as vitimas. A medida que estes
dispositivos, e as plataformas e redes que os utilizam, se tornam mais integrados
na nossa vida quotidiana, proporcionam espacos importantes para interagir com
0s outros e aprender coisas novas. Como em todos os lugares onde as pessoas
se juntam, existe o potencial para interacdes positivas e de apoio, e também para
experiéncias negativas e prejudiciais em online (Lenhart et al. 2016). Para que
os espacos online facilitem o livre fluxo de informacao e a troca de ideias, todos
devem sentir-se confortaveis a habitar e a interagir nesses espacos. Para melhor
compreender estas experiéncias, precisamos de saber mais sobre o teor da vida

social online e qual a frequéncia e conhecimento na utilizacao desses aparelhos.

3) Privacidade pessoal: composta por 16 itens repartidos em 3 questdes, esta
secdo agregou dados do questionario “Measuring Cyber Abuse Survey”,
Lenhart et al. (2016)

4) Abuso tecnoldgico: composto por 4 itens em 2 questdes baseadas no segundo
questionario ja referido anteriormente na se¢do dois, “Violéncia, Perseguicao,
Vigilancia e Privacidade no Smart Prosuming Home do Futuro” por Sovacool
etal.(2021) e o terceiro questionario “Experiéncias de Vitimizacédo de Agressao
por Parceiro Intimo em diferentes contextos sociais” por Marganski &
Melander (2018) que explora a extensdo da vitimizacao por agressao cibernética
em relacionamentos intimos e sua co-ocorréncia com experiéncias pessoais de

violéncia psicoldgica, fisica e sexual por parte do parceiro.

5) Impacto do abuso: a Gltima se¢do compds 10 itens, incluidos em 5 questdes
em que trés eram de resposta aberta e as outras duas foram estruturadas mais

uma vez com base em “Measuring Cyber Abuse Survey”, Lenhart et al. (2016).

Somando um total de 309 respostas da amostragem probabilistica aleatoria, 0s

participantes do estudo representam a populacéo e, com isso, 0s processos de generalizacgdo

tornam-se mais adequados. Este método foi o escolhido fundamentalmente por ser mais facil

recolher dados. No entanto, a composi¢do da amostra com tais propriedades tende a depender

do conhecimento populacional de quem participa.

-67 -



Todos os participantes foram completamente voluntarios, ndo foi dada qualquer
compensacdo econdémica, como também todos os participantes receberam o mesmo formulério
de consentimento informado paratomarem conhecimento do estudo, e s6 depois encaminhados
paraum link para completar o questionarioonline (Tabela 12). Além disso, o autor (Alonso et
al. 2005), alerta que informacéo recolhida através da técnica do questionario consiste ndo no
gue as pessoas pensam, mas no que dizem que pensam, ndo no que elas preferem, mas no que
elas dizem que preferem. Essa afirmacao levou a considerar alguns dos itens, tanto formulados
no sentido positivo como outros no sentido negativo, atraves da utilizacdo maioritariamente de
escalas Likert, escalamuito utilizado em estudos que envolvem a identificagéo de atitudes, com
0 objetivo de se controlar a discrepancia nas respostas (Bogdan & Bilken, 1994).
Consequentemente utilizou-se trés tipos de questdes: questdo de resposta aberta, as de questéo
de resposta fechada e questbes em grelha. As questdes de resposta aberta, permitiam ao
inquirido construir a resposta com as suas proprias palavras, permitindo deste modo a liberdade
de expressdo, e pode envolver uma historiareal ou inclusdo de historias de participantes (Bell,
1997). J& as de resposta fechada, expdem um significado claro de possiveis respostas, sem
ambiguidades e em niumero adequado, em termos de extensdo, para nao criar desmotivagao aos
participantes. As questdes apresentam-se em grelha ou tabela para registar respostas a uma ou

mais questdes ao mesmo tempo (Bell, 1997).
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Tabela 12: Descri¢do das perguntas e sec¢bes do questionario.

Questionario

Secgdo 1 — Atualmente vive em Portugal?
Dados Em que cidade vive?
demograficos | Idade

género

Com quem vive atualmente?

Nivel educacional?

Qual dos seguintes o/a descreve melhor?
Como descreve o seu relacionamento?

Seccdo 2 - Quanto diria que percebe sobre sistemas inteligentes?
Experiéncia Quanto diria que percebe sobre rastreador de GPS?
tecnoldgica Por favor, digam-me se alguma vez utilizou a Internet para fazer alguma das
seguintes coisas.
Indique outras situacdes da Internet em que necessita de partilhar a sua localizagéo.
Utiliza essas redes de conexao e aparelhos tecnoldgicos?
Indique sistemas/produtos inteligentes que incluem rastreador de GPS que utiliza
para além dos mencionados acima.
Estou confortavel com a monitorizacéo de sistemas inteligentes.
Indique os sistemas/produtos inteligentes que utiliza.
Secc¢do 3 - Ao utilizar a Internet, alguma vez fez alguma das seguintes coisas para ajudar a
Privacidade proteger a sua privacidade?
pessoal Alguém ja lhe fez alguma das seguintes coisas?
Alguém ja lhe fez alguma das seguintes coisas?
Seccgéo 4 - Responda a tabela seguinte
Abuso Ha o risco de que sistemas de rastreamento GPS sejam intrusivos?
baseado em
Tecnologia
Seccdo 5- O | J& fez alguma das seguintes coisas para se proteger a si mesmo/a do assédio ou
impacto do abuso online?
Abuso online | Ja deixou de publicar algo online porque se preocupou com a possibilidade de ser
e presencial rastreada a sua localizacdo devido a essa publicacédo?

Tem alguma histéria/acontecimento (seu ou de outra pessoa), que se tenha
lembrado sobre o abuso digital?

Tem alguma histdria/acontecimento (seu ou de outra pessoa), que se lembre sobre
abuso fisico?

Quais as suas preocupacOes relacionadas com produtos inteligentes e violéncia
domeéstica?

As respostas foram também obtidas por meio presencial onde aconteceu num espacgo

fisicode uma lojaem Braga (Figura17) durante 4 dias consecutivos. Dando inicio no dia 4 de
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Novembro até dia 8 de Novembro de 2022, os questionarios foram recolhidos através de um
ipad colocado propositadamente na area de esperada loja, esta zona era composta por um sofa,
uma poltrona e uma mesa, foi escolhida esta zona por se tratar de area com menos barulho e
facilitavaaadesao pois as pessoas teriam que esperar pela sua vez e enquanto isso preenchiam.
A recolha ocorria assim que os clientes entrassem e fossem instruidos para a zona de espera
pela dona do estabelecimento.

Guides dos questionarios foram elaborados, com objetivo de diferenciar trés
abordagens distintas, no Anexo |, relativamente a abordagem em meio presencial, no Anexo
I, consta o guido de abordagem em questionario para associacfes (Apav, llga e Cruz Vermelha
Portuguesa) e no Anexo Ill, de uma forma mais casual focalizado para publicacdo em redes

sociais e mensagens diretas.

Figura 17: Imagens do espaco de recolha presencial.
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A abordagem realizada antes mesmo de se sentarem, (Anexo ) baseava-se numa breve
explicacdo e caso concordasse, que aconteceu 100% das vezes, era entdo entregue o iPad, no
final entregavam o ipad de volta, era feito um breve agradecimento, e prosseguia-se para o
participante seguinte, que normalmente ja se encontrava a espera, ou entéo, quando o iPad se
encontravaocupado, e previa-se a demora devido a vario fatores: (1) tinhaacabado de comecar
a preencher; (2) eralogo atendido e o questionario ficavaem espera; e (3) pessoa idosa que ndo
conseguia ver bem. Nessas situacOes, era pedido ao participante que respondesse pelo seu
telemovel pessoal, alcangando-se assim um maior numero de respostas, no distrito de Braga
(209).

Dos 309 inquiridos, um total de 209 foram pré-selecionados e analisados como vitimas
(ou ja foram vitimas em algum momento), com base em verificacdes de qualidade. Essas
verificagBes de qualidade incluiam que nas respostas as questfes 18, 19 ou 20, pelo menos
tivessem passado por uma das situagdes apresentadas como “abuso tecnologico" ou que nas
questdes 24/25 narrassem algum acontecimento (por exemplo, seu ou de outra pessoa). As
restantes respostas foram tratadas com ndo vitimas, um total de 100 respondentes que néo se
enquadraram em nenhum dos abusos questionados. Estes dois grupos (1) vitimas pelo menos
uma vez e (2) ndo vitimas, foram fonte de analise. A agressdo tecnologica analisada das
respostas, foi definida pelo uso de tecnologias socialmente interativas, como mensagens de
texto e redes sociais ou smart products utilizados para rastreamento e monitorizagéo por um
individuo para facilitar o comportamento de assédio contra outro individuo. Apos a entrega e

recolha dos questionarios a analise dos dados foi o passo seguinte.
4.3 Analise e Discussdo dos Resultados

Em primeiro lugar, ap6s recolhidos os dados as respostas foram extraidas e sujeitas a
tratamento no editor Microsoft Excel, antes da apresentacdo dos resultados abordou-se o
tratamento dos dados e respetivamente os métodos estatisticos utilizados, em como as respostas
de texto foram transformadas em unidades de sentido, sintetizando a analise interpretativa dos
dados através de padrBes de resposta, conjugados em categorias e subcategorias, que serviam
de base a analise realizada.

Para a realizacdo de todas as analises quantitativa estatistica recorreu-se ao software
informéatico IBM Statistical Package for the Social Sciences (SPSS), for Windows, verséao 29.0,

para relatar a frequéncia das respostas e variaveis chave de interesse, tais como taticas abusivas
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utilizadas, tecnologias utilizadas e preocupacdes para o futuro no desenvolvimento de servigos
de respostas e prevencéo.

Nos dados qualitativos foram sustentados pela analise tematica indutiva da pesquisa e
submeteu-se a separacdo em diferentes categorias que se distinguem por caracteristicas ndo
numeéricas, ditas escalas nominais e ordinais, apresentaram-se do tipo discreto (Afonso and
Nunes, 2019). Ao final, as varidveis inseridas no questionario foram classificadas em seis
categorias distintas: (i) sociodemograficas, (ii) geografica, (iii) conhecimento tecnoldgico, (iv)
monitorizacdo, (v) abuso de privacidade e (vi) opinido. As tabelas (Anexo V) apresenta as
categorias e variaveis do questionario

Uma analise adicional foi realizada, analise qualitativa, sobre a qualidade das respostas
das perguntas abertas colocadas ao longo do questionario, a fim de identificar situacdes
recorrentes, preocupacodes futuras e recomendacdes pelos participantes, que de outra formanéo
seriam possiveis.

Posto isto, o passo seguinte caracterizou-se segundo Hill and Hill (2005) pela
determinacdo da confiabilidade do questionario, aspeto importante a ter em consideragao
quando se procede a construcdo e aplicacdo de um questionario com intuito de medir atitudes
ou outro tipo de variavel similar. Fiabilidade tem a ver com a replicacao do estudo e validade,
sem referir que € a interna, com a correspondéncia entre as respostas e o procurado. Procura-
se que as conclusdes sejam coerentes com a investigacao, ou seja, verifica-se se o estudo “mede
ou descreve o que supostamente deve medir ou descrever” (Bell, 1997).

A ferramenta utilizada para medicao da fiabilidade de escalas foi o Alfa de Cronbach, e
a correlacgdo item total corrigido que verificase os itens correlacionados entre si fazem sentido.
Precisa-se que o Alfa de Cronbach seja <7. Percebe-se pela figura 18, que este valor esta
bastante aceitavel (0,855). Na matriz de correlagdes entre itens, (Anexo VI), a matriz diz o
quanto os itens estdo relacionados com os outros itens da mesma escala. Ao estarem bem
correlacionados, fazem sentido juntos. Neste caso, os itens tém que ser superiores a 0,5. Nos
casos em que foi inferior, foi necessario entender se fazia sentido fazer alguma modificacéo.
Para isso, o Alfa de Cronbach teria que ficar com um valor maior, 0 que ndo aconteceu, dai
todas as questdes permanecerem iguais e foram analisadas dessa forma.

Alfa de
Cronbach com

Alfa de hase emitens
Cronbach padronizados M de itens
855 Bag a4

Figura 18: Estatisticas de confiabilidade.
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Este estudo foi concebido para determinar os efeitos dos smart products na violéncia
domeésticae para descobrir os métodos que os perpetuadores utilizam para praticar o abuso nas
vitimas. A demonstracdo dos resultados foi apresentada em trés partes, de acordo com as
seguintes caracteristicas: Perfil Demografico; Experiéncia tecnologica e padrdes de abuso;
Impacto dos smart products nas vitimas. Esta se¢do inclui as conclus@es e discussdes dos
resultados.

Secdo 1. Perfil Demogréafico: Com o objetivo principal de perceber se os smart products
podem viabilizar novas formas de perseguicdo e abuso na violéncia do parceiro intimo,
trezentos e nove questionarios foram distribuidos maioritariamente a participantes residentes
em Portugal (96,4%, N=298). A taxa de resposta foi de 77,3% (N=238; Anexo VI; ver Figura
36) na zona do Norte do pais, seguindo-se por Lisboa (N=28), Faro (N=12), Centro (N=11),
Alentejo (N=6), Ilhas (N=3) e o restante a fora de Portugal (N=11). A Figura 19, apresentaa
prevaléncia damaioriaidentificada como género feminino (75,4%, N=233), umarepresentacdo
esperada dada a recolha presencial ter ocorrido num estabelecimento predominantemente
frequentado por mulheres e dada a representatividade das colaboradoras femininas que agrega

as associacdes de apoio contactadas.

75,4%
24,3%

0.3%

Feminino Masculino Prefiro nao dizer
Figura 19: Perfil Demogréfico.
Globalmente, a média de idades dos participantes foi de 36,4 (com um intervalo de 15 a 81

anos). Uma porc¢do esmagadora dos participantes trabalhava a tempo inteiro (N=181) ficando
em segundo lugar os estudantes (N=50).
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Na Tabela 13, entre os dados demograficos dos participantes do questionario, ndo consta
a analise do género “prefiro ndo dizer”, pois foi obtida apenas uma resposta (0,3%).
Relativamente a residéncia, este participante insere-se no grupo dos 3,6% que nao residem em
Portugal e ndo mencionou nenhum acontecimento pertinente para o estudo.

Quanto ao nivel de educacdo, observou-se uma maior afluéncia de respondentes com
licenciatura 31% (N=96) e ensino secundario 28,8% (N=89). Entre o0s restantes, 41
participantes afirmaram ter mestrado, 39 tinham formacéo profissional, 34 ensino basico, 5
doutoramento, 3 apenas sabiam ler/escrever, e 2 recorreram a opg¢do “outros”, em que um
afirmou ter p6s-graduacéo.

Dos participantes, 75,1% tinham atualmente um parceiro e 24,9% estavam solteiros no
momento. No geral, 3,9% dos participantes descreveram seu relacionamento como novo, 0,6%
descreveram seu relacionamento como casual/aberto, 14,6% descreveram seu relacionamento
como estavel, 19,1% descreveram seu relacionamento como sério, 1,9% declaram estar
noivos/as e, por ultimo, mas com uma percentagem bastante elevada, 35% afirmam estar
casados/as.

Conforme anteriormente visto nas estatisticas da revisdo de literatura, de acordo com a
APAV (2019), a idade mais frequente das vitimas foi dos 25-34, 35-44 e 45-54 anos. No que
diz respeito aos participantes, percebeu-se que a idade das vitimas era maioritariamente dos
18-24 anos, o que difere dos resultados de 2019 da APAV. Neste sentido, € possivel observar
um crescente aumento da populacdo de jovens que se tornam vitimas cada vez mais cedo.
Importante referir que este questionario foi apenas focado na violéncia tecnoldgica e fisica.
Sendo que tendencialmente a populagdo mais jovem estd mais associada a tecnologia, estas

percentagens sdo o reflexo dessa parcela da amostra de respondentes.
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Tabela 13:

Caracteristicas sociodemogréaficas global.

Total (309) M (N= 75) F (N=233)
M (DP; Min.; Max) M (DP; Min.; Max) M (DP; Min.; Max)
%(N?) %(N2) %(N&)
[ T
Atualmente vive em Portugal
Sim 96,4 (298) 23,3 (72) 73.1 (226)
Ndo 3,6 (11) 1(3) 2,3(7)
Idade** 36,48 (14,86; 15, 81) 35,79(14,09;17,74) 36,62 (15,09; 15, 81)
15-17 anos 1,9(6) 0,6 (2) 1,3 (4)
18-24 anos 28,2 (87) 7,1(22) 21,1 (65)
25-34 anos 22 (68) 5,8 (18) 16,2 (49)
35-44 anos 14,2 (44) 3,6 (11) 10,7 (33)
45-54 anos 21,7 (67) 4,2 (13) 17,5 (54)
55-64 anos 8,1(25) 2 (6) 6,1 (19)
65 -74 anos 2,6 (8) 0.7 (2) 1,9 (6)
75-81 anos 14 (4) 04 (1) 1(3)
Com quem vive atualmente
Sozinho/a 5,5 (17) 1,9 (6) 3,6 (11)
Familiares 48,5 (150) 12 (37) 36,6 (113)
Amigos 2,6 (8) 03(1) 2,3(7)
Parceiro/a romantico/a (PR) 15,8 (49) 4,9 (15) 14,6 (34)
PR e filho/a/os/as 25,2 (78) 4,9 (15) 20,1 (62)
*Familiares e Amigos 0,3 (1) 0 (0) 0,3(1)
*Familia e PR e filho/a/os/as 1,6 (5) 0(0) 1,6 (5)
*Amigos e PR. 0,3 (1) 03(1) (0)
Nivel de educacéo
Ler/escrever 1(3) 0(0) 1(3)
Ensino Basico 11 (34) 3,6 (11) 7.4 (23)
Ensino Secundario 28,8 (89) 8,1(25) 20,7 (64)
Formacéo profissional 12,6 (39) 4,9 (15) 7.8 (24)
Licenciatura 31,1 (96) 52 (16) 25,9 (80)
*Pés-graduacéo 03 (1) 0(0) 0,3 (1)
Mestrado 13,3 (41) 2,6 (8) 10,4 (32)
Doutoramento 1,6 (5) 0 (0) 1,6 (5)
Outro 0,3 (1) 0(0) 0,3 (1)
Emprego
Desempregado/a 8,7 (27) 2,3(7) 6,5 (20)
Estudante 16,2 (50) 3,2 (10) 13 (40)
Trabalhador/a estudante 7,1(22) 1,9 (6) 5,2 (16)
Trabalhador/a part-time 2,3(7) 0,6 (2) 1,6 (5)
Trabalhador/a 58,6 (181) 15,5 (48) 42,7 (132)
Reformado/a 5,2 (16) 0,6 (2) 4,5 (14)
Outros 1,9 (6) 0(0) 1,9 (6)
Como descreve o seu relacionamento
Solteiro/a 24,9 (77) 7,1 (22) 17,8 (55)
Relacionamento novo 3,9(12) 1,3 (4) 2,6 (8)
Relacionamento casual/aberto 0,6 (2) 0,3 (1) 0,3(1)
Relacionamento estéavel 14,6 (45) 3,9 (12) 10,7 (33)
Relacionamento sério 19,1 (59) 5,2 (16) 13,6 (42)
Noivo/a 1,9 (6) 0,3(2) 1,6 (5)
Casado/a 35 (95) 6,1 (19) 24,6 (76)
*Vilvol/a 2,3(7) 0 (0) 23(7)
*Divorciado/a 1,6 (5) 0(0) 1,6 (5)
*Celibato 0,3 (1) 0 (0) 0,3 (1)

Legenda: (M) masculino; (F) feminino; (PR) Parceiro Romantico (N) nimero; (DP) Desvio Padrdo; (M) Média; (Min) Minimo;

(Max) Maximo.

*(novo) Resultados da resposta “outros” do questionario

** Baseado em APAV(2019).
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Secdo 2. Experiéncia tecnoldgica: Esta parte apresenta os resultados relativos a secéo dois do
questionario, onde sdo exploradas as experiéncias dos individuos com a internet e situacfes de
monitorizagdo. Para isso, a primeira pergunta de variavel dependente procura explorar o
conhecimento dos usuarios sobre sistemas inteligentes. Aqui, tal como na pesquisa de Sovacool
et al. (2021), o foco era perceber a experiéncia dos respondentes em duas areas sistemas
inteligentes e rastreadores por GPS. Para os sistemas inteligentes, o interesse na resposta dos
participantes a esta questdo era um fator relevante, visto que, ndo ter conhecimento nesta area
pode facilitar aos abusadores ferramentas para consentir com mais abuso.

Segundo Dimond et al. (2011) e Chatterjee et al. (2018), as vitimas sentiam-se menos
experientes em tecnologia que os seus agressores. Esta falta de experiéncia leva as vitimas a
serem pressionadas a resolver os problemas, sendo que muitas das vezes ndo possuem o
conhecimento para identificar e lidar. Com base nas evidéncias apresentadas na revisdo de
literatura, mulheres sentiam que eram menos experientes em tecnologia. Os resultados da
Figura 20, onde as barras de erro indicam intervalo de confianga de 95%, mostram que a maioria
das mulheres (42,9% em 75,4%) apenas tem uma vaga ideia do que séo sistemas inteligentes.
Jaem relacdo aos homens, a sua maioria (9,7% em 24,3%) também responderam ter uma vaga
ideia. E possivel ainda perceber que apenas 4,85% das mulheres tém uma boa ideia do que s&o
sistemas inteligentes, 0 que mesmo assim é uma percentagem bastante baixa e vai de encontro
aos resultados da reviséo de literatura.

Relativamente aos rastreadores GPS, percebeu-se existir uma clara confusdo com os GPS
habitualmente conhecidos, pelas respostas dadas nas perguntas abertas. A maioria dos
respondentes realmente referiam ter esse aparelho, mas ndo um rastreador por GPS. Por essa
razdo, devido aincoerénciae incerteza, decidiu-se anular a analise desta questéo, pois resultaria

em discordia com os restantes resultados.
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Género
120 Masculing

Feminina
80 N
B0

Prefiro ndo dizer
40 I

1 L

Contagem

Mada ndotenho  Temhoumavaga Tenhoumsboa Tenho umaideia
nemidela do que ideia do que sa0  idela do gue sao  muito boa do que
580 ség

Sistemas inteligentes

Figura 20: Diferencgas de conhecimento sobre sistemas inteligentes.

De acordo com Freed et al. (2018), a falta de conhecimento das vitimas proporciona aos
agressores maior facilidade a aceder a contas e dispositivos digitais e usa-los para controlo. E
percetivel que os sistemas inteligentes estdo relacionados a privacidade de dados pessoais.

A pesquisacom as partes interessadas pediu aos participantes que respondessem a4 itens,
que mediam a frequénciada utilizacdo de redes de conexao e 4 itens que mediam a frequéncia
de utilizacdo em aparelhos tecnoldgicos. No geral, 71,2%, a maior frequéncia de utilizagdo
relatada pelos participantes afirmou “muito frequentemente ” para as redes sociais Facebook,
LinkedIn ou Instagram, e a 98,3% na utilizagdo de telemovel.

Comparando as respostas do género feminino e masculino na Figura 21, mas tendo em conta a
discrepancia no volume de respostas de ambos, percebeu-se que o género masculino centrou-
se no “muito frequentemente”. Ja em relacdo ao género feminino existiu uma maior variacao
nas respostas. No que diz respeito a sites de discussdo referidos na tabela como “Twitter ” e
“Reddit ”, observou-se que, dos 24,3% do género masculino mais de metade (14,5%) utilizam
pelo menos “ocasionalmente ” estas redes de conexdo, contando a maioria 7,7 em “muito
frequentemente . No que diz respeito aos 75,4% do género feminino, 34,3% nunca utiliza ou
ndo tem, constando a maioria das respostas no “nunca”. lgualmente se verificou no item de
jogo e videojogos, em que a maior concentracdo de inquiridos (35,6%) que responderam
“nunca” foi do género feminino. Todos estes dados coincidem com os dados recolhidos na
pesquisa mais recente do Pew Research Center. Nesta pesquisa segundo Vogels et al. (2022),

os adolescentes do género masculino sdo mais propensos que o0 género feminino a usarem o
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YouTube e Reddit e tém mais probabilidade de dizer que tém acesso a consolas de jogos e

video jogos.
(1) Facebook, LinkedIn ou Instagram
Muito frequentemente
Frequentemente
Ocasionalmente
Raramente
Nunea
N/A
(2) Twatter ou Reddit
Muito frequentemente
Frequentemente
Ocasionalmente
Raramente
Nunca
N/A
(3) Jogos ou video jogos
Muito frequentemente
Frequentemente
Ocasionalmente
Raramente
Nunca

N/A

0,0%

Figura 21: Resultados da frequéncia de utilizacdo da internet.

18,8%
4,2%
15,5%
0,3%
3,2%

1,6%

7.7%
11,0%

11.3%

97%

3,2%
9,1%

5.8%
31,7%

0,6%
2,6%

6,8%
6,4%

3,9%
6,4%

3,9%
8,1%

3,2%
15,8%

6,1%
35,6%

0,3%
29%

30,0%
Percentagem

10,0% 20,0% 40,0%

Masculino Feminino

52,4%

50,0%

60,0%

Para clarificar, os dados que se seguem foram abordados mais umavez com base na lente

de género (Anexo VI, Tabela 34). Foi questionado aos participantes a frequéncia da utilizacdo

diéria de sistemas e de alguns smart products (secdo 3.2), e agrupados de 1 a 5, respetivamente

(Figura 22). Relativamente a “(1) internet e correio eletronico”, o que se pbde constatar € que,

no geral, a maioria dos inquiridos (95,3%) revelam acessar a internet ou o correio eletrénico

pelo menos “muito frequentemente” ou “frequentemente” no seu dia-a-dia. N&o se revelou
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nenhumasurpresa, considerando todo o historico do crescimento datecnologia e a dependéncia
cada vez maior abordado no capitulo 2. Indubitavelmente, na utilizacdo de “(2) telemdvel” e
“(4) computador e tablet”, 98,3% tém um telemovel conectado a internet e a maioria das
respostas centraram-se na utilizacdo “frequente” destes aparelhos, o que significa que é
necessario existir um maior cuidado na analise destes. Com a sua utiliza¢do diéria e as multiplas
aplicacdes que existem, torna-se um acesso facil a abusadores de por meio destes ter controle
sobre outros.

No caso “(3) smartwatch ”, 54,1% do total de participantes afirmater este smart product,
mas apenas 26,5% do total refere a sua utilizagao como “muito frequente”. Por Gltimo, no “(5)
AirTag”, 63,1% dos participantes respondeu “nunca” sobre a frequéncia de utilizagdo. Como
indicado anteriormente (Capitulo 3), segundo Cole (2022), a Apple langou o primeiro AirTag
em abril de 2021. Isto traduz claramente os resultados de Portugal, visto se tratar de um smart
product bastante recente no mercado e ainda desconhecido aos olhos da maior parte dos
participantes. Nos casos onde se confirmou a posse deste produto, alguns dos casos deviam-se
a fatores de protecdo como “fui assaltada e agora uso AirTag na minha carteira”. Outros
exemplos relatam abuso com esse dispositivo: “uma amiga minha tinha um AirTag dentro do
carro, mas ela tinha um Samsung s6 descobriu porque uma amigatinha um iPhone e recebeu a
notificagdo que existia um AirTag por perto”. Relativamente a respostas que falavam sobre
apresentar queixa sobre este aparelho, nenhuma relatou ter avangado realmente, um dos
exemplos foi a resposta: “nunca apresentou queixa porque nao descobriu quem lhe fez aquilo
e porque tinha um pouco de medo das perguntas que a policia fizesse”.

Comparando os resultados e correlacionando-os com o tipo de vitimizagao, percebeu-se
que as “vitima pelo menos uma vez”, relatam utilizar mais a internet que as que nunca foram
vitimas. Relembrando que, as "vitimas pelo menos uma vez” fazem parte de 62,8% (n=194) da
amostra total, e as “ndo vitimas” dizem respeito a 37,2% (n=115).

Relativamente a vitimizagdo, analisou-se entre “vitimas pelo menos uma vez” e “nio
vitimas” a frequéncia de utilizacdo da tecnologia. Para medir o impacto que esta tem na vida
das vitimas, percebeu que, 0 grupo das vitimas no que diz respeito a redes de comunicacéo,

utilizamuito maisas redes sociais do que os inquiridos que nunca foram vitimas (Anexo V).
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(1) Internet ou correio eletronico

Muito frequentemente
Frequentemente
Ocasionalmente

Raramente
Nunca

N/A

(2) Telemovel

Muite frequentemente
Frequentemente
Ocasionalmente

Raramente

Nunca

N/A

(3) Relogio inteligente

Muito frequentemente
Frequentemente
Ocasionalmente

Raramente

Nunca

N/A

(4) Computador ou tablet

Muito frequentemente
Frequentemente
Ocasionalmente

Raramente
Nunca
N/A

(5) AirTag (ou similar)

Muito frequentemente
Frequentemente
Ocasionalmente

Raramente
Nunca

N/A

20,0%
9.7%
' 33.3%
13,6%
12,9%
b 0,6%
6,8%
= 1.6%
5,8%
1,0%
13,9%
0.0% 10,0% 20,0% 30,0%
Percentagem
" Masculino Feminino

Figura 22: Resultados da frequéncia de utilizacdo de sistemas e smart devices.
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A Figura 23 apresenta a prevaléncia e os géneros diferentes para cada item relativo as
formas de monitorizar estudadas. A partir da revisao de literatura, varios autores (Sovacool et
al. 2021; Bugeja et al. 2018; Marwick, 2012; Lenhart et al. 2016) afirmaram que:

(H5) Dada a omnipresenca da tecnologia, algum grau de vigilancia social como o de
monitorar podia ser considerado uma parte aceitavel nos relacionamentos intimos. Para validar
esté hipdtese na questdo 15 do questionario foi incluida uma tabela com doze subquestdes de
escala Likert (5 pontos, discordo totalmente - concordo totalmente). Questionou-se o conforto
com a monitorizacao de sistemas inteligentes.

Observando os resultados, € claro que monitorizagdo é um legitimo componente dos
relacionamentos intimos. Estes resultados mostram uma prevaléncia nas respostas que se
conformam com a monitorizacdo, nos mais variados casos.

Como foi possivel observar, a maioria dos participantes mostrasse de facto confortavel
com a monitorizacdo em alguns casos analisados no estudo. Isto é especialmente notorio na
“seguranca doméstica”, em que 49,5% responderam “concordo totalmente” a estarem
confortaveis com a monitoriza¢do. Como no caso dos “menstruagdo e gravidez”, 41,4% esta
confortavel com a monitorizacdo. No “historico financeiro” com 40,7%, também contém a
maioria das respostas em ‘“concordo”, igualmente em “roupa e lavandaria” com 45%,
“alimentag¢do e dieta” (40,1%) e “rastrear carros ¢ veiculos” (47,2%). Pode-se dizer que apenas
nos dados relativos a “rastrear os membros da familia” existiu uma maior discordancia, o que
n&o interferiu com o resultado.

Outros dados preocupantes, foi relativo a “idosos e doentes” e “criangas”, onde a
unanimidade dos participantes mostra que assuntos relativos a estas tipos de populacdo deve
ser um foco maior em estudos de monitorizacdo (Vigdor, 2019). Na generalidade, as respostas
“discordo” ou “discordo totalmente” foram as menos selecionadas. Estas estatisticas
comprovam que as pessoas estdo confortaveis com a monitorizagao.

No entanto, para determinar se veracidade da hipdtese 5 e assim determinar se a
monitorizagdo é ou ndo aceitavel nos relacionamentos intimos, seriam necessarios dados mais

especificos. Poderiam ser incluidas questfes mais direcionadas a relacionamentos intimos.
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Figura 23: Resultados da questdo 15, sobre conforto com a monitorizagao.
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Relativamente a questdo 16, dado que ndo existiu outro método para obter determinadas
respostas, decidiu-se optar por analisar entre “vitimas pelo menos uma vez” e “ndo vitimas”.
Paraisso foi questionado aos participantes que descrevessema lista de smart products que estes
atualmente detém. Esta pergunta aberta, originou uma lista variada de produtos por participante
que ajudou na validacdo da terceirahipotese. Na Figura 24 é possivel observar que no caso da
“vitima pelo menos uma vez” a média de smart products € visivelmente superior 3,90(0,13; 1;
11), do que a média das “ndo vitimas” 3,79(0,15; 1; 10). Observando estas conclusfes e
conciliando com o anterior analisado sobre o tema (secdo 2.6), interligando com a frequéncia
de utilizacéo, foi notdrio que os smart products sdo uma componente legitima para controlo e

violéncia doméstica podendo viabilizar novas formas de violéncia (Anexo VI, figura x).
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Figura 24: Resultados a pergunta 16, quantidade de smart products.

Na Figura 25, foi analisada igualmente a quantidade de smart products, desta vez
comparando o género masculino, feminino e prefiro ndo dizer. Percebeu-se que as respostas
entre masculino (M=3,96) e feminino (M=3,83) sofrem poucas variagdes, relembrando que o
numero de participantes do género feminino (N=233) é visivelmente superior ao masculino
(N=75) no questionério. Esperava-se uma margem superior no grupo feminino (Anexo VI,
Figura 44). de smart products visto que também sdo uma maioria. Ao contrario do esperado
verificou-se que o grupo masculino em média detém mais smart products que o grupo

feminino.
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Figura 25: Resultados da média de smart products por género.

Tendo em conta os dados analisados acima, verificou-se que o género feminino que ja
foi vitima pelo menos uma vez é largamente superior ao do género masculino, considerando a
revisdo de literatura (Capitulo 2) a mulher sofre mais vitimagao, pelo que esta estimativa de
resultados vem a reforcar o concluido em estudos anteriores.

H4) Existe uma maior taxa de prevalénciaem vitimas de tecnologiado género feminino
do que masculino. Apesar do género feminino ter um maior nimero de vitimas (N=233), o
género masculino (N=75) por sua vez tem vindo a ganhar espa¢o no campo da vitimagdo com
0 passar dos anos, podendo dever-se ao facto de que atualmente os meios de comunicacgéo de
apoio a vitimatém sofrido avancos significativos a nivel de inclusividade, e rapida resposta, o
que antigamente ndo acontecia, necessitando a vitima de se dirigir a um posto da policia em
caso de emergéncia, 0 que ndo era igualmente visto pela sociedade (seccao 2.5).

Mesmo assim, observando as conclusdes, tanto na analise dos questionarios como na
revisdo de literaturafoi possivel perceber na Figura 26, onde as barras de erro indicam intervalo
de confiancade 95%, mostram que paratodos os efeitos é evidente que o género feminino com
46% (N=142) e 0 género masculino com 17% (N=52) participantes inseridos em “vitima pelo
menos uma vez”, tem uma taxa de prevaléncia na violéncia tecnoldgica superior ao género

masculino.

-84 -



160
140
120
100

80
60 I

40

; ]

Vitima pelo menos uma vez Néo vitima

Masculino Feminino

Figura 26: Resultados de género sobre o tipo de vitima.

Secdo 3. Privacidade pessoal: Segundo Lenhartetal. (2016), a invasdo da privacidade pessoal
causa a danos as vitimas, através do acesso nao autorizado aos seus pertences ou exposicao de
informagdo pessoal. Ainda refere que estas experiéncias incluem: ser hackeado, ter
informacdes ou imagens da pessoa expostas online sem sua permissao, alguém fazer-se passar
pela pessoa, ser monitorado e ser rastreado online.

A questdo 17 do questionario é referente a possiveis acontecimentos em ordem de
frequéncia, praticados pelo participante parase proteger online. Esta questao foi analisada com
base no critério de analise “vitima pelo menos uma vez” e “nao vitima”. Este resultado refletiu
que os participantes que ja foram vitimas pelo menos uma vez tomavam mais medidas de
protecdo, como é o caso da Figura 27. No primeiro gréafico sobre dar informacéo falsa ou
inexata para proteger a privacidade pessoal do participante, percebeu-se que as vitimas tinham
mais frequéncia em tomar esta atitude do que as nao vitimas. Este padrao de resposta repetiu-
se nos exemplos seguintes (Anexo VI). Na coluna do “nunca”, € notéria em todos os exemplos
uma superioridade para as “ndo vitimas”. E relevante ainda referir que se percebe que a op¢éo

“mais de 5 vezes” teve sempre uma aglomeragao bastante elevada de respostas.
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Figura 27: Resultados questdo 17, privacidade pessoal.
As questdes 18 e 19, ndo constaram na analise dos resultados, pois percebeu-se que, nas
questdes em que era perguntado diretamente quem era o praticante de abuso, as respostas eram

maioritariamente “nunca”, sendo que, os dados recolhidos ndo foram suficientes para se obter

uma conclusédo sobre eles.
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Secdo 4. Abuso Tecnologico: Parase analisar os padrfes e caracteristicas das vitimas de abuso
desenvolveu-se a questdo 20 que, por sua vez, foi retirada da analise, pois ndo demonstrou a
quantidade de respostas que se esperava (Anexo V, seccdo 4) para responder a pergunta e
objetivos de investigacdo. Por essa razdo, a resposta a esta conta apenas nos anexos IV.
Segundo Lenhart et al. (2016), para entender melhor o abuso é necessario perguntar que tipo
de comportamentos de assédio ou abuso elas testemunham. Para isso, selecionou-se os padrdes
de abuso mais comuns (Lenhart et al. 2016 and Sovacool et al. 2021), para se identificar a
violéncia facilitada pela tecnologia. Dai foram solicitados a identificar quem era o perpetrador
desse abuso.

A questdo 21 mediu o risco de sistemas de rastreamento GPS serem intrusivos, na Figura
28. As barras de erro indicam intervalo de confianca de 95% e mostram que a maioria dos
respondentes concordou com esté afirmacéo, tanto no género feminino como no masculino.
Uma parcela muito pequena dos respondentes referiu que discorda com a afirmacéo ou que
discorda totalmente (Anexo IV). Para a validacao de (H6), “o género influenciaa toleranciae
confianga ao risco de smart homes e tecnologias domésticas inteligentes”, mediu-Se a

concordancia e discordancia do risco da percecdo dos géneros.

Género
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Prefiro ndo dizer

30|

20 |

I I ! L

| 1 o
Concordo Concordo  MN&o concordo  Discordo Discordo
totalmente nem discordo totalmente

Rastrear vs intrusivo

Error Bars: 95% ClI

Figura 28: Resultados do questionario em SPSS, rastrear é intrusivo.
Secc¢do 5. Impacto do Abuso: Entre as vitimas de abuso tecnoldgico, 58 usaram pelo menos

uma estratégia de protecdo. Algumas das vitimas desconectaram-se da internet, redes sociais

ou telemédvel como efeito colateral do abuso. Segundo Lenhart et al. (2016), 0 assédio e abuso
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podem ter consequéncias em isolamento ou desconexdo dos aparelhos e internet, geralmente
pela tensdo que esse abuso colocou no relacionamento intimo. A questdo 22 (Anexo V)
apresenta em todos os exemplos a maioria dos resultados na opc¢ao “nunca”, entdo nao se
mostrou pertinente analisar, pois o resultado ndo traria nenhuma novidade ao estudo.
Seguiu-se entdo a andlise da questdo 23 (escala likert de 10 pontos, 1- discordo
totalmente, 10- concordo totalmente), referente a deixar de publicar algo online pela
preocupacdo da possibilidade de ser rastreada a localizacao devido a essa publicacédo. Percebeu-
se, na Figura 29, que a predominancia de respostas “concorda completamente” com a questao.
Por essa razdo, foi possivel aferir que mais uma vez existe este receio ligado a seguranca,

privacidade e gerenciamento de dados (Bugeja et al. 2017).
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Figura 29: Preocupacéo de que seja rastreada a localizacéo ao fazer uma publicagéo.

Nas restantes questdes de resposta aberta, nomeadamente a 24 sobre vitimizacao digital
guiou grande parte do estudo na escolha de analisar entre “vitima pelo menos uma vez” e “nao
vitima”. Ja na 25, foi questionado aos participantes sobre acontecimentos e histdrias suas ou
de alguém que conheciam acerca de violéncia fisica.

Observou-se, por exemplo, um participante do género masculino com 47 anos e residente
no Porto. Apos relatar varios acontecimentos como vitima de abuso tecnoldgico numa relagéo
anterior no questionario, este admitiu na pergunta 24 que: “Sim, uma ex-namorada clonou o
meu telemovel para aceder as minhas conversas e devido a isso foi o fim do relacionamento”.
Até entdo, o participante parecia tratar-se apenas de uma vitima, mas na resposta da questao
25, este respondeu: “Sim, a minha ex-namorada clonou o0 meu telemével e eu quando descobri

espetei-lhe um par de chapadas no focinho e de seguida tentei-a estrangular até ela perder os
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sentidos, mas felizmente para mim ela sobreviveu”. Percebeu-se entdo que este abuso
tecnoldgico terminou em agressdo. Pode tratar-se de um ato Unico, mas é percetivel pela
resposta dada pelo respondente que poderiater terminado tragicamente. Este participante tinha
um total de 6 smart products, nomeadamente, campainha inteligente, telemovel, termostato,
tablet, computador e carro. Nos restantes dados analisados da questdo 24, observou-se mais 6
inquiridos que também referiram que pessoas proximas a eles lhes tinham clonado o telemovel.
Em dois desses casos, descobriram ainda existir um chip no carro para rastrear a localizagéo.
Sabe-se também que, é possivel muita gente estar a ser monitorizada e ndo ter descoberto ainda.
Nem todas as historias relatadas na violéncia fisica se deviam a relacionamentos entre casais.
Por exemplo: “Sim, ja agredi um homem que estava a assediar a minha atual esposa. Ele foi
para o hospital e esteve 3 meses em coma porque lhe dei muitos socos, pontapés na cabeca e
parti-lhe as costelas”. As respostas foram as mais diversas, constando, nos Anexos V, as

principais analisadas ou varias vezes repetidas.

4.4 Resultado

Esta secdo foi dedicada a compreender a perspetiva das vitimas. Com base nos
resultados, podem ser tiradas vérias conclusdes relativas aos efeitos da tecnologia sobre a
violéncia doméstica.

As conclusdes desta secgédo indicaram que os smart products afetam negativamente o
controle e abuso doméstico. A preocupacao com futuros produtos tecnologicos ficou claranos
participantes, que relataram o “controle abusivo” e “a insatisfa¢cdo na protecao de dados” como
algo a melhorar. Por conseguinte, os smart products ndo podem ser considerados apenas uma
questéo individual porque a reducéo da sensacgéo de seguranca dos utilizadores tem efeito direto
na confianga ao utilizar os produtos.

Como forma de responder a questdo de investigacdo, quatros hipoteses foram
consideradas nesta se¢do: (H3) Os smart products atuam como potenciais viabilizadores de
controle e violéncia doméstica. (H4) Existe uma maior taxa de prevalénciaem vitimas de smart
products do género feminino do que masculino. (H5) Dada a omnipresenca da tecnologia,
algum grau de vigilanciasocial como o de monitorar pode ser considerado uma parte aceitavel
dos relacionamentos intimos. (H6) O género influencia a tolerancia e confianca ao risco de
smart homes e tecnologias domésticas inteligentes. Foi possivel identificar duas das quatros
como totalmente validadas, enquanto as outras duas foram parcialmente validadas.

De todos os produtos analisados, os produtos domésticos foram os mais citados como
viabilizadores de violéncia. Como em média 7 em cada 28 participantes tém este tipo de smart
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products e foram vitimas pelo menos em algum momento, pode-se inferir que os smart
products sdo facilitadores para gerar controlo abusivo e consequentemente violéncia.

Apesar de varias questdes terem sido mal compreendidas ou ndo terem uma resposta
esperada, 0 questionario cumpriu o seu papel. Os resultados das questdes abertas, presentes
igualmente no questionario, serviram de portal para o estudo de cenarios possiveis, observando
0 design especulativo como base. O designer tem o papel de intervir, para obtencdo de uma

leitura completa dos factos, dados e ameacas futuras.
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CAPITULO 5 | Design Especulativo e Cenarios Possiveis

5.1 Introducéo

O objetivo deste capitulo é entender como o design especulativo, abordagem que
aproxima design e ficcdo, pode ajudar a refletir sobre a realidade. Para isso, o capitulo inclui
observacgdes de design especulativo como ferramenta que contribuiu para a metodol ogia de
construcdo de cendrios, onde possiveis realidades ficcionais exemplificam situacdes de smart
products na violéncia doméstica, baseadas nas respostas a pergunta aberta 24 do questionario
(Anexo IV, secdo 5).

DiSalvo (2012) define design especulativo como a utilizacdo do design para demonstrar
a previsao de maneiras convincentes, tanto muito provocativas por vezes, com intuito de
envolver o publico em consideragdes sobre o que poderia ser. Observou-se a conveniéncia de
pensar como o design especulativo poderia de algum modo significar mais do que ser usado
para provocacgéo, para permitir um envolvimento mais significativo com o assunto abordado
do problema. Apesar da resolucdo de problemas ser o aspecto central design, para os
pesquisadores Dunne & Raby (2013), especular através do design abre espacos dindmicos entre
futuros possiveis e futuros preferiveis, onde cenarios retratam situacfes do cotidiano que

podem tornar-se um impulsionante catalisador para debate publico.

5.2 Os Principios de Design Especulativo na Investigacdo de Design

Em Speculative Everything, Anthony Dunne e Fiona Raby, designers e pesquisadores,
dominadores do “design critico” no final de 1990, propdem um tipo de design que € usado
como uma ferramenta para levar a discussédo reflexiva a ao debate sobre valores culturais
dominantes (Dunne e Raby 2001). Jano inicio dos anos 2000 e 2010, o termo que outrora tinha
o nome de “design critico" alterou para “design especulativo”, argumentando se tratar de uma
pratica que usa artefactos de design para explorar futuros alternativos possiveis e plausiveis,
de formaa gerar discussdes do que seria um futuro preferivel tornando visivel tudo aquilo que
era invisivel e perdido na familiaridade do cotidiano (Malpass, 2016).

Para Dunne and Raby (2013) o design é visto como um meio de especular sobre como as
coisas poderiam ser ao imaginar possiveis futuros. Embora muitas vezes esteja voltado para o
futuro, ndo se trata de prever o futuro, mas sim provocar reagoes, serve para fazer perguntas
sobre politica e nas configuragfes sociais, econémicas e tecnoldgicas que atualmente se

vivencia e assim criar um mundo subjacente a sua representacdo atual (Wong & Khnovaskaya
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2018). Essas ideias libertadas pelo design especulativo aumentam as probabilidades de alcancar
futuros desejaveis. Dunne and Raby (2013) utilizam "e se" nas perguntas destinadas a abrir 0s
debates e a discussao sobre o tipo de futuro que as pessoas desejam (e nao desejam). O’Regan
(2020) acrescenta que, apesar da necessidade de percorrer sistematicamente o espaco que se
pode desenrolar, para desenvolver um ponto de vista sobre os tipos de futuros que se deseja.
Para Dunne and Raby (2013), ao se especular mais sobre toda a realidade, torna a
realidade futuramais maleavel. Conceberam entdo um modelo representado no Figura 30, para
considerar cenarios potenciais para o futuro. De modo que, Voros (2001) mostra que 0S cones
concéntricos representativos a expansao das possibilidades com a passagem do tempo podem
ser representados com diferentes tamanhos. O cone mais largo, “possible futures”, é limitado
apenas pelo que é imaginavel e pode ateé transgredir as leis da fisica. O seguinte, “problable
futures”, retrata as extrapolagGes mais viaveis das tendéncias existentes, ou mesmo, as
delimitacdes do atual entendimento e competéncia. Segue-se 0 mais estreito, “plausible
futures”, que representanovas praticas sociais ou descobertas cientificas. Dunne e Raby (2013)
delimitam uma &rea centrada com cor mais escura que pode oferecer “preferable futures”,
segundo Voros (2001), opinides emocionais e baseadas em juizos de valor, j& que se trata de
uma area de articulacdo da desejabilidade. Quando se trata do futuro, existem muitas partes

maveis e muitas incognitas. O design especulativo ndo é apenas sobre futuros preferiveis.

Possible futures

Plausible futures

Present R Probable futures

Figura 30: Diagrama PPPP de futuros potenciais (Dunne & Raby, 2013).

Ao explorar-se futuros especulativos, € fornecida uma nova abordagem detalhada sobre
quais futuros ndo sdo desejaveis. Essa demonstracao, chama a atencédo explicitamente, o que

permite antecipar situacoes e tomar agdes corretivas e evasivas (O’Regan, 2020). O autor ainda
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refere que, no meio da incerteza, muitos designers operam no provavel a menos que aconteca
alguma causa externa.

E neste contexto que a investigacdo explora a utilizagio de respostas provenientes dos
questionarios (Capitulo 4) e aplica as suas representagdes como futuros possiveis que podem
nédo ser realistas no momento. O design especulativo utilizou ferramentas e metodologias de
design, os cenarios, juntamente com a técnicas, a revisdo de literatura para criar provocagoes
ou ‘elementos narrativos para prever e explicar possiveis futuros para o design’ (Tanenbaum et
al., 2012).

Estes cendrios sdo criados pela combinacdo de elementos realistas e imaginativos. O
design especulativo permite imaginar possibilidades, enumerar o potencial de resultados e o
gue é importante ter em conta eticamente. O design especulativo, obriga a pensar mais além,
com o intuito de “reflex@o e critica”. De acordo com Dunne e Ruby (2013), o foco deixa de
estar na arquitetura, produtos e ambiente, e passa a destacar leis, ética, sistemas politicos,
sociais crengas, valores, medos e esperancas, traduzidos a expressées materiais, tornando-se
pequenos pedacos de outra realidade. Os autores defendem que a criacéo de cenarios que tecem
o filosdéfico, social e tecnoldgico em conjunto num s@, pode acrescentar uma camada adicional
de credibilidade (Dunne e Ruby, 2013).

Instrumentalizar a elaboracdo especulativa de maneira a que se preste procedimentos
adicionais e experiéncias pode ser desafiador (Bleecker, 2009). No entanto, Johannessen,
Keitsch, & Pettersen (2019) apresentam um procedimento de trés passos a considerar em
qualquer concecdo especulativa e critica:

1 - Definir um contexto a debater: A maioria dos cenarios que utilizam design

especulativo giram em torno de um tépico. Tipicamente, 0s topicos sdo questdes éticas

criadas por questdes que, neste caso concreto, sdo sobre de tecnologia emergente ou

normas sociais (Johannessen et al., 2019).

2 - Idealizar, encontrar problemas, e criar um cendrio: A utilizacdo do método "e se”,

popular para se idealizar e imaginar problemas que servem como a ideia principal de um

cenario.

3 - Materializar o cenario: Envolve transformar o cenario em narrativas, objetos ou uma

combinacdo de ambos (Johannessen et al. 2019). Este tem de ser de elaborado com

detalhes, a fim de se conseguir algum tipo de veracidade.

Johannessen et al. (2019) refere que, uma vez que o papel do design especulativo é

suscitar comportamentos e pensamentos que ajudem as pessoas a pensar € a reconsiderar o que

-03-



antes poderia ser normalizado, precisa-se que 0s cenarios permanecam em aberto, sejam pouco

claros e até complicados, compondo-0s com provocag6es usando humor negro e satira.

5.3 Design Especulativo nas Preocupacdes de Privacidade

Embora muitas vezes os smart products sugiram futuros conectados, chamativos, e mais
seguros, analisar os smart products como artefactos especulativos ajudaa trazer a tona aspetos
das narrativas encontradas nas respostas dos questionarios que podem néo estar em seu foco
central, mas podem ter implicacdes significativas para os utilizadores se essas situagdes
continuarem a acontecer (Wong & Khnovaskaya, 2018). Por exemplo, na anélise
benchmarking (Capitulo 3), a analise critica dos dispositivos listados sugere que varias das
caracteristicas encontradas nos smart products constroem uma falsa ilusdo de privacidade
(Messingetal. 2020). Ha, portanto, a necessidade de abordagens que permitam e facilitem uma
visdo sobre as complexidades da privacidade e seguranca, assim como a medicao das percecdes
dos utilizadores, utilizando o design especulativo sobre as potenciais decisbes morais
decorrentes da intervencdo tecnoldgica que os smart products poderiam estar a submeter no
futuro. Cada vez mais, estes produtos tomam lugar num “ideal” lar inteligente, € a0 mesmo
ritmo cresce também as preocupac¢des com a privacidade dos utilizadores.

Varios estudos documentam preocupac¢des de privacidade e seguranca em torno de
rastreio, altifalantes inteligentes e observam que os utilizadores tém vindo a trocar a
privacidade por conveniéncia em diferentes niveis (Lau et al. 2018).

Além disso, a vigilancia omnipresente é relatada por varios autores (Belknap, Chu e
DePrince, 2012; Dimond et al. 2011 ; Finn e Atkinson, 2009 ; Southworth et al., 2007 ;
Woodlock 2017 ; Zaidi, Fernando & Ammar, 2015) como consequéncia da utilizacao de redes
sociais, mensagens de texto e telefonemas. Esta vigilancia omnipresente torna-se assim cada
vez mais fécil para o parceiro/a intimo/a, reunido com novas tecnologias que se conectam a
dispositivos, como sistemas de seguranca doméstica, assistentes domésticos conectados a

Internet (Messing et al. 2020), que arquivam e compartilham dados on-line.

5.4 Cenarios Possiveis

Com uma combinacao de ficcao de design, historias e cenarios, pode-se essencialmente
fazer perguntas mais profundas e pontuais sobre o papel potencial das tecnologias utilizadas
atualmente. Esse ponto de vistamolda-se através do que se pode e deve fazer para que aconteca.

Para tal, foram reconhecidas situacdes em que a tecnologia dos smart products muitas vezes
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necessitam de acesso a localiza¢do ou informacgdes pessoais, para 0 produto ou aplicacio
funcionar.

Os cenarios explorados procuram compreender as interacbes humanas e
utilizador/objeto, uma vez relacionadas a privacidade. O primeiro cenario procura relatar a
experiénciatedrica de uma aplicacao fantasma. O cenario é aberto a interpretacdo, como seria
esta situagcdo no mundo real passada entre duas pessoas, demonstrando que uma monitoriza
todas as acOes da outra através de uma aplicacdo fantasma. Especificamente este primeiro
cenario inclui situacdes de tensdo e controlo abusivo. Procura compreender os utilizadores, a
falta de experiénciatecnoldgicaou a aceitacao de agdes especificas podem orientar a discussao.
Isto pode implicar mais do que oferecer escolhas. E mais sobre como essas aplicacdes

funcionam e como sdo detetadas.
Cenario 1: Aplicacdes Stalkerware

Problema: Aplicacdo camuflada que regista as conversas, localizagdo e todas as agdes
efetuadas no dispositivo mével (baseado em Chen, 2021).

Necessidades do utilizador: Privacidade de dados.

Contexto: Por insegurancae ciumes por parte da namorada de 30 anos, o casal teve uma forte
discussdo (Figura 31). Mais tarde, nessa noite, fizeram as pazes, conversaram e resolveram ir
para casa dele dormir. Ainda pensativa e inconformada com a situagédo, sem acreditar nas
palavras do namorado, decide aproveitar que este estd a dormir e desblogueia o seu iPad,
através da impressao digital. De seguida, instalauma aplicacdo Stalkerware, que pelo facto de
esta estar camuflada de calculadora, concede-lhe o total acesso ao iPad e, sucessivamente, todas
as aplicacbes em comum com o telemovel do seu parceiro sem que este se aperceba de nada.
Esta aplicacao “invisivel” fornece toda a informacao privada existente no telemdvel como, por
exemplo, a localizacdo precisa, o historico de navegacao, as fotos, as mensagens, bem como o
registo, gravacao de chamadas e acesso a camara (Whittaker, 2022). Durante algum tempo,
comecga a monitorar o parceiro e decide confronta-lo com o que viu. Apds semanas de
acusacOes feitas pela parceira, este comeca a ficar desconfiado de toda esta situacédo e fica
assustado. Ndo sabe como a sua parceirasabe tanto dos acontecimentos mais recentes sem que

Ihe tenha contado e mesmo apos alterar varias vezes as suas palavras-passe.
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Um casal discute por problemas de inseguranga e A namorada pede desculpa, fazem as pazes e

ciimes por parte da namorada. dorme na casa do seu parceiro.

Pensativa e sem acreditar no parceiro, Nas semanas seguintes, monitoraa localizacdo
desbloqueia o iPad e instala uma aplicacdo e vé as mensagens trocadas pelo parceiro com
Stalkerware disfarcada. outras pessoas.

Como
sabes isso?

Decide confronta-lo com informagfes que Fica assustado e surpreendido como a
viu na aplicacéo. namorada sabe tantas informagcdes privadas dos
Gltimos tempos.

Figura 31: Cenario dedicado a aplicacGes salkerware.

Solucdo: Existem muitos métodos para detetar estas aplicacdes, mas apenas deteta-las ndo

resolve o problema. Estas “aplicacdes para ciumentos” sao um universo cada vez mais comum.
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O uso de solugbes de protecdo torna-se essencial: proteger o telemdvel com palavras-passe e
ndo compartilhar com ninguém, alterar palavras-passe de todas as contas, fazer download de
aplicacGes apenas de fontes oficiais, como Google Play ou App Store. Em caso de ja estar a ser
vitima, ao tomar estas atitudes ou desinstalar a app pode estar a dizer ao abusador que sabe e
colocar-se em perigo. Neste caso, o mais indicado seria a troca de telemovel e ai sim tomaria
todas as medidas de protecdo e procurar ajuda junto de entidades competentes. Existem
softwares de seguranca, porém € importante lembrar que um software de seguranca ndo pode
atuar como uma “solugdo” universal para quem acredita ja ter o stalkerware instalado nos seus

dispositivos.
Cenario 2- iRobot

Problema: Aplicacdo permite ativacdo do iRobot longe da habitacdo, mesmo quando outros
utilizadores estejam em casa e ndao queiram que este seja ativado

Necessidades do utilizador: Privacidade

Contexto: Enquanto os filhos do casal estdo na escola e s6 regressam a casa no fim da tarde,
junto com o pai, a mulher aproveita para recuperar algum sono perdido, visto que saiu mais
cedo do trabalho (Figura 32). Estéa entdo decide avisar o marido de tal para ndo ser perturbada.
Adormece, mas cercade 30 minutos depois, é acordada repentinamente pelo barulho do iRobot
a funcionar, sem que ela Ihe tenha dado permisséo para tal. Sem perceber como isso aconteceu,
e assustada, desliga-o, mas com a sensacdo que ultimamente tem ativado coisas e ndo se lembra.
O marido vé na aplicacdo que ela desligou o aparelho e percebe que conseguiu atormentar o

seu descanso e volta a ativar o rob6 para uma hora depois.
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) ) ) ) O marido, ainda no trabalho, e decide ligar o
Animada, envia mensagem ao marido a dizer que jRobot, para atormentar a mulher, sem que esta
vai descansar, pois saiu mais cedo do trabalho. g3ipa.

Zangada e assustada, ndo entende como o robd
de limpeza se ligou.

Pensou que ela mesma teria agendado uma O marido vé na aplicacdo que o iRobot se

limpeza para aquela hora e tanta desligar o  encontradesligado. Ao perceber que conseguiu

robd. atormentar, este volta a programar o robé para
as préximas horas.

Figura 32: Cenério dedicado a iRobot.

Solucéo: A possivel solucdo encontrada para este cenario passa por, quando existirem duas ou

mais pessoas com acesso a mesma aplicacéo, a propriaaplicacéo ter acesso a localizagdo para
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saber quem esta em casa. Se nao estiver ninguém em casa, automaticamente o aspirador robd
aceitaa ordem e, se estiver alguém em casa, primeiro enviauma notificacdo a esse utilizador a
dizer que tal utilizador da conta esta a ordenar uma acdo e pergunta se aceitaou nao ativar. Por
exemplo, relativamente ao caso exposto, o problema do controlo e confuséo da vitima podia
ser resolvida ao ser possivel: 1) quando alguém fora de casa (com telemdvel na aplicagéo)
tenta ativar o robd, 2) a aplicacao envia notificagdo ao utilizador que estiver em casa (no caso
do cenario acima seriaenviaria uma notificacao para a mulher), a pedir aceitacdo de ordem de
ativacao e refere quem estaa pedir essa a¢do (no caso em que a mulher se encontravaa dormir
possivelmente com o telemdvel sem som, estareceberiaa notificacdo a dizer que o seu marido
estava a querer ligar o dispositivo doméstico de aspiracdo, mas esta ndo aceitariaa ativacao e
este ndo se ligaria sem essa permissao). 3) Assim, quem tentou ativar o aparelho recebe uma
notificagdo a dizer: ”iRobot nao tem permissao para avancar". Desta forma, quem tenta ativar

fora da habitagcdo nunca percebe se a acdo foi rejeitada ou cancelada.
Cenario 3- Luzes inteligentes

Problema: Aplicacao que gere as luzes inteligentes da casa tem o mesmo servidor para todos
os utilizadores.

Necessidades do utilizador: Privacidade

Contexto: Baseado em Moog (2019), no video World Design Organization. Uma familia de 3
pessoas, um casal e uma crianga, mudaram-se para uma casa inteligente. Tudo parecia mais
facil, pois tudo era automatico, tal como as luzes. Facilitava muito o dia a dia, pois um dos
elementos do casal trabalhava mais em casa, a mulher. Com estas luzes, era possivel escolher
a cor e serem ligadas e desligadas, mesmo fora da casa através de uma aplicacdo que todos
tinham acesso (Figura 33). Um dia, estava apenas a senhora em casa e as luzes apagam-se
todas. Ela acha estranho e volta a acender. Novamente voltam a apagar-se. A situacdo repete-
se e este comeca a pensar que tem algum problema a casa, porque as luzes ndo ficam acesas
mais que 5 minutos. Esta envia uma mensagem ao marido, a explicar todo o sucedido e este

diz-lhe que ela ndo percebe nada de tecnologia e que o problema é dela, ndo sdo as luzes.
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Um dia, um casal muda-se para uma casa O seu marido através da aplicacdo comum da casa
inteligente. A mulher esta sozinha em casa na sala,
a ver um filme no fim da tarde.

Tt

- |

desliga as luzes.

7

Fica admirada e com medo pois estd sozinha. Vgltaa} ligar, mas desligam-se novamentgeefta va,|
até ao interruptor porque pensa que a aplicacéo esta
com algum problema.

ki

Apercebendo-se que ja ndo é a 12 vez que ocorre.

“A aplicacao deve
estar com algum
problema”

‘0 Pre Oblem g
s a Cs
que ég Ignoranteu )\/( “
~ a0

O abusador vé na aplicacdo que as luzes estio Confusa manda mensagem ao marido a explicar a
ligadas novamente e volta a desliga-las. situagdo. Este aproveitaa situagdo que criou, para a
insultar.

Figura 33: Cenario dedicado as luzes inteligentes.

Solugéo: NotificagOes instantaneas enviadas apenas aos utilizadores que estiverem dentro de

casa, outro tipo de solucdo seria haver contas diferentes de utilizador e dar para ver qual conta
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esta a controlar a casa caso, neste caso a apagar e acender as luzes. Isto invalida o facto de o
marido poder insultar gratuitamente a sua esposa e querer que esta comece a pensar que
realmente ndo percebe nada e que o problemaé ela. Ao conseguir saber quem estava a provocar
estas situagdes na casa para a perturbar, conseguia desta forma obter “provas” para apresentar

uma denuncia.
Cenario 4: Rastreador de localizagdo

Problema: O ex intrometido (baseado em, Fleishman, 2021).

Necessidades do utilizador: Privacidade

Contexto: Um ex-casal que aparentemente terminou o relacionamento de 2 anos cordialmente,
(Figura 34) quando um dos membros deste casal, saia de casa para encontrar um amigo, ir a
um café, ou até fazer compras, comecou a ficar farto de situacdes em que 0 seu ex aparecia
convenientemente em intervalos regulares em varias partes da cidade.

Apds varios encontros “acidentais” este considerou estar a ser perseguido, € por isso
pesquisou online sobre possiveis métodos de rastreamento, onde verificou que o seu iPhone
poderia estar a ser rastreado. Mas entre a analise feita, pareciando ter sido hackeado. O seu ex
aparecia mesmo quando deixava o seu telemovel em casa e levava apenas o Apple Watch. Ao
fim das semanas, com situacdes parecidas, foi ao trabalho de uma amiga sua, que nao via ha
muito tempo e contou-lhe sobre esses episodios. Apos esta conversa apercebem-se que este s
se eshbarrava com o seu ex apenas quando conduzia para algum lugar. Com a ajuda sua amiga
vasculharam o carro e acabaram por encontrar um Air Tag escondido na placa da matricula.

Ambos ficaram bastante assustados, apos ler no site da Apple, achou que ja deveria ter sido
notificado e que o aparelho localizador certamente j& teriaemitido sons em varios momentos,
contudo, depois de analisar as configuracdes do seu iPhone, apercebeu-se que a funcéo Find
My estava desativada pois ndo gostava da ideia de participar de uma rede de rastreamento
global, (desativou através do: “Find My Network em Configuracdes > Nome da Conta > Find
My > Find My iPhone” (Baseado em Fleishman, 2021). Essa escolha significava também que
o0 iPhone ndo monitorava AirTags que viajassem com ele. Com essas informagdes, ficou com
bastante medo e assustado por ndo conseguir anular o ex-parceiro, temendo pela sua prépria

vida e pelos episddios seguintes.
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Enquanto faziacompras tranquilamente, assustou-se Preocupado por pensar estar a ser vigiado pesquisa
a0 ver o seu ex pela terceira vez consecutiva na em Varios sites, para saber se tem o seu telemével
mesma semana. hackeado, e percebe que ndo esta.

/= - i

Decideiraotrabalho daamigacontar o que se andava A amiga ao ouvir a histdria fica perplexa e os dois
a passar, mencionando que mesmo deixando o percebem que possivelmente estariaa ser rastreado
telemével em casa, eles cruzavam-se. com algum dispositivo de localizacéo.

Decidem procurar no carro e encontram um AirTag
escondido atras da matricula. que se encontra e desespera por n&o saber o que
fazer.

Figura 34: Cenério dedicado a rastreadores de localizagéo.

Solucédo: Para situacGes em que o proprio produto ja € um problema, pois foi criado para

rastrear, serianecessario repensar no produto como algo a melhorar. Tendo em consideracéo a
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privacidade do utilizador a solucéo para este problema passaria por ser obrigatério, em todos
os rastreadores de GPS, serem compativeis com loS e Android, primeiramente. Mas também,
avisarem qualquer telemovel com acesso a internet. Caso um AirTag, se encontre perto de um
telemovel e o detentor deste telemovel comecasse a deslocar-se, surgiriaum alerta de rastrear
por perto. Assim, as necessidades do utilizador seriam cumpridas e que a marca transpareceria

mais seguranca.
5.5 Resultado

Considerando os resultados, € evidente que o design especulativo pode ajudar a mostrar
potenciais resultados e possibilidades de design que devem surgir no futuro, como foi possivel
validar a hip6tese com a criagdo de cendrios possiveis. Ao observar-se o problemaretratado no
cenario 1 (stalkerware), foram consideradas as respostas que envolviam clonagem de
dispositivos ou 0 acesso ao telemovel sem autorizacdo. 13 participantes que identificaram
situacoes idénticas: “o namorado da minha filha clonou-lhe o telemovel", “um ex namorado,
jamexeu no meu telemoével sem minhaautorizagao e leu as minhas conversas todas”, “0 eSposo
da minhatia clonou-lhe o telemovel para ter acesso as suas conversas”, “situa¢des contadas por
outras pessoas a afirmarem que os companheiros costumam pedir a partilha de localizacao”,
“uma ex amiga minha quando tivemos uma discussao entrou no meu telemdvel, acedeu ao
Instagram alterou-me os dados e fez-se passar por mim, ofendendo-me e postando fotos minhas
em crianga”, e outras. Como as pessoas nao t€m tanto conhecimento em Portugal sobre esses
aplicativos de clonagem, estes cenarios eram esperados. Todas estas respostas deram origem a
um sO cenario interior, passado numa casa, onde 0s ciimes resultaram na invasdo de
privacidade.

Além disso, para o cenario 2 (iRobot), foi relevante perceber-se que 20 participantes do
questionario, 7 homens e 13 mulheres, utilizavam aspirador robd no seu quotidiano. Este
cenario é igualmente retratado em uma habitacédo, onde um dos membros do casal utilizaa app
comum da casa para atormentar a vitima, ligando o iRobot, deixando-a confusa.

Para o cenario 3 (luzes inteligentes), 18 participantes, 6 homens e 12 mulheres,
responderam que tém luzes inteligentes. Além disso, este cenario baseou-se naanalise de Moog
(2019) sobre smart homes, onde da exemplos de episédios de abuso doméstico. Situages
semelhantes foram encontradas em respostas: “um ex companheiro de uma amiga minha

colocou cameras para vigiar o que ela faziana sua auséncia”. Este cenario passa-se na habitacdo
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do casal. Assim como no cenario anterior, 0 abusador, apodera-se da aplicacdo das luzes
inteligentes impedindo a vitima de ligar as luzes da casa.

Por Gltimo, no cenario 4 (rastreador de localiza¢ao) centraram-se a maioria das respostas,
em: 309 respostas 48 falavam de formas de rastrear. Isto comprova de alguma forma o
observado na teoria, como casos de clonar dispositivos e rastreadores GPS: “O marido da
minha filha clonou o telemdvel dela para a vigiar e colocou um chip no carro para a seguir e
saber onde ela anda”, “Uma amiga minha tinha um rastreador GPS da Apple dentro do carro
mas ela tinha um Samsung e sé descobriu porque quando fomos sair com outra amiga nossa,
de carro, essa amiga tinha um iPhone e recebeu a notificacdo que existiaum AirTag por perto.
Ela nunca apresentou queixa porque ndo descobriu quem lhe fez aquilo e porque tinha um
pouco de medo com as perguntas que a policia fizesse”, “O namorado de um amigo préximo
meu comprou na Internet um rastreador GPS (smart Tag da Samsung) para ter controle sobre
onde ele andava”, “O meu marido ofereceu-me um carro novo, com o intuito de me controlar.
rastrear todos os meus passos através do GPS que esta ligado ao telemovel dele”, Este cenario
envolveu ambientes internos e externos. A protecdo de dados dedicada a este produto
inteligente precisa de previsdo da vitimizagdo tecnoldgica por parceiro intimo, pois € tdo ou
mais comum do que as experiéncias pessoais de violéncia por parceiro intimoe relacionar-se-

a com o relato de experiéncias off-line.
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CAPITULO 6 | Conclusio e Trabalhos Futuros

6.1 Conclusdes e Implicacbes da investigacao

Esta dissertacdo teve o objetivo principal de responder a questéo de investigacao: os smart
products podem viabilizar novas formas de perseguicdo e abuso na violéncia do parceiro
intimo? Este capitulo inclui a resposta aos objetivos secundarios tragados, resumindo 0s
capitulos anteriores e as suas contribui¢des para responder a questao de investigacao. A parte
posterior discutird as implicacdes da investigacdo, seguindo-se pelas limitacdes e futuras
investigacdes propostas, incluindo qualquer pensamento final.

A partir do resultado obtido na revisdo de literatura, foi possivel definir um quadro de
analise de benchmarking de smart products maioritariamente conhecidos e utilizados no
quotidiano, tanto em ambientes internos como externos. A partir dai, percebeu-se quais eram
importantes para colocar em foco nos questionarios realizados. Os resultados indicam que o
objetivo geral de identificar se os smart products podem viabilizar novas formas de perseguicéo
e abuso na violéncia do parceiro intimo foi plenamente atendido.

Foram quatro os objetivos especificos no campo de analise:

(i) Investigar a revisdo da literatura sobre o atual quadro tedrico examinado em estudos
e as caracteristicas da violéncia doméstica, os tipos de violéncia e fatores
influenciadores envolvidos no processo de utilizacdo de produtos/dispositivos e casas
inteligentes. Foi realizada uma pesquisa estatistica do quadro atual de violéncia que
recolhe dados especificamente paraa populacgao portuguesa, seguindo as referéncias da
APAV (2021) e INE (2020). Ainda para maior qualidade do estudo, juntamente com o
levantamento da literatura, foi feito um repertorio de associacdes que atualmente atuam

no campo de apoio as vitimas.

(i) Navegar nas areas de smart products e de 10T, bem como compreensdo do que séo
produtos inteligentes e como sao inteligentes. Mostrar como os produtos podem ser
conceptualizados de formas distintas. Foi levantada uma analise benchmarking com
foco em 10 smart products dedicados ao uso quotidiano recorrente, fazendo, numa
primeira parte, um diagnoéstico detalhado das funcionalidades correspondentes a cada
produto e, numa segunda, focado naqueles que incluiam rastreador GPS.

(iii) Identificar as percecOes e experiéncia dos usuarios em sistemas inteligentes e

rastreadores GPS em relacdo & confianca, monitorizag&o, rastreamento e vigilancia.
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Apo6s o levantamento da revisdo de literatura, e benchmarking, foi realizado um
questionario online na plataforma Google Forms, dividido em 5 seccbes e

compartilhado em redes sociais e presencialmente.

(iv) Especular o efeito da utilizacdo indevida das tecnologias domésticas inteligentes
através das lentes de género e como as pessoas percebem as oportunidades e
desvantagens. Como resultado do questionario, foi elaborada uma pesquisa de design
especulativo que concluiu por altimo, numa analise de possiveis futuros dos quais
deram origem a 4 cenarios de abuso tecnoldgico, apresentados em formato visual para
interacdo entre problema e possivel solucéo.

Para comecar, o capitulo 1 introduziu o contexto de toda a pesquisa efetuada,
comecando por fornecer a justificativa da utilizacdo do termo em inglés, “smart product”,
escolhido por ser comumente usado como diferenciador entre o genérico nome atribuido,
“produto inteligente”, que, além de ter conotacbes bastantes amplas, ndo distingue
precisamente o que é realmente um produto inteligente.

No capitulo 2, a revisdo de literatura introduziu a questao da violéncia, primeiro de um
modo geral ao apresentar o que €, quais 0s tipos que existem, para além do ciclo e a extensdo
da mesma, incluindo maioritariamente referéncias internacionais por falta de estudos focados
em Portugal. De seguida, a abordagem sociotécnica da violéncia domestica com a tecnologia,
comecou por definir o que é uma casa inteligente. Uma vez que a violéncia doméstica facilitada
pela tecnologia tem multiplas formas, o foco situou-se nas casas inteligentes, 0 que permitiu
reconhecer que a violéncia doméstica facilitada pela tecnologia na casa inteligente pode ocorrer
em outros relacionamentos além de parceiros intimos. Isso foi reconhecido principalmente na
analise dos questiondrios (seccdo 4.3.2). Ainda no capitulo 2, comecou por fornecer um breve
contexto sobre os 10T e a popularidade emergente dos smart products. A revisdo de literatura
envolveu um conjunto de conceitos, pontos de vista de varios autores e subjetividades. Foi
dividida em cinco categorias principais: 1) design contra o crime, 2) conceito de violéncia, 3)
enquadramento legal atual em Portugal, 4) associac¢des de apoio as vitimas, 5) tecnologiae a
violéncia domeéstica. Descobriu-se, ao analisar o come¢o do loT, que havia uma ideia
estabelecida sobre o género e uma ligacdo entre smart home atualmente e tecnologia domestica
em 1990 (secdo 2.6.1). Descobriu-se também que a perpetuacdo da violéncia podia ser dividida
emem trés categorias (1) assédio direto; (2) invasdo de privacidade e (3) acesso negado (seccao
2.6). Uma grande maioria das pesquisas académicas é centrada no assédio direto, existindo

umavisivel limitacdo de estudos sobre a invasao de privacidade relativamente a smart products
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e poucas pesquisas académicas e legislacdo sobre acesso negado. Esta tese abordou algumas
dessas falhas.

Para ilustrar a urgéncia de discutir a violéncia doméstica facilitada pela tecnologia e
expandir o contexto dado no capitulo 1 e no capitulo 2, foi conduzida uma analise de mercado,
benchmarking. O capitulo 3 forneceu uma estrutura teérica propositadamente para facilitar a
analise detalhada de uma variedade de smart products referidos no selection criteria. Juntos
eles formam uma tabela que identifica todas as caracteristica e relacionamentos dos
dispositivos para que estes fossem organizados e compreendidos.

Para complementar o referencial teérico, o capitulo 4 incluiu um método de anélise
adotado para responder a questdo de investigacdo: um questionario com base em trés
questionarios existentes (secdo 4.2.2). Para incluir seccdes diferentes, essas adaptacdes
facilitaram a andlise do resultado pela capacidade de incluir apenas o desejado. Conforme
descrito no capitulo 4, este método foi escolhido devido a sua vantagem na proporc¢ao e rapidez
na coleta de dados. Percebeu-se que o resultado de algumas questdes néo foi o esperado. Apesar
da utilizacdo de palavras simples e breves explicagdes, o termo ‘rastreador de GPS’ foi
sucessivamente confundido em alguns casos, levando participantesa pensar que se tratava do
GPS comum. Isto implicou a anulacdo de algumas questfes durante a analise dos resultados
(secdo 4.3.2).

O capitulo 5 aplicou outro método de analise, escolhido devido tanto ao resultado dos
questionarios, como pelo facto do inicio do capitulo dedicar-se ao estudo do design
especulativo. Deste modo, as descobertas levaram a cria¢do de 4 cendrios futuros, baseados em
respostas dadas nos questionarios nas questdes de resposta aberta. Isto existiu uma outra
implicagdo sobre a forma como foram feitas: ao invés de “obrigar” a uma resposta extensa, a
forma fechada de como foi colocada permitia respostas de apenas “sim” ou “nao”, ndo
fornecendo os detalhes pretendidos.

No geral, esta seccdo foi essencial para responder a pergunta de investigacdo, sobre a
possibilidade dos smart products viabilizarem novas formas de perseguigcdo e abuso na
violéncia do parceiro intimo. Além disso, pode-se argumentar que, na criagdo dos cenarios
futuros, o exercicio de selecionar um dispositivo inteligente, como foi o caso de iRobot, luzes
inteligentes e AirTag, e examinar como este pode ser mal utilizado, ndo valida apenas a
violénciadoméstica facilitada por tecnologia, como também atua como um exemplo ilustrativo
de que os pesquisadores separam a violéncia facilitada pela tecnologia das outras formas de

violéncia, ao descrever-se e analisar-se 0s riscos do dispositivo abordado.
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O presente trabalho aborda uma visao diferente dos demais relacionados a este tema. A maioria
dos trabalhos na literatura est&o direcionados para a apresentacdo de um novo produto smart
safe. Outros apresentam reflexdes de revisdes bibliograficas de outros artigos (ex, Karunyaand
Kalaiselvi, 2019; Selvi etal. 2020; Philominaet al. 2019). J outra maioria foca na satde mental
da vitima (Vogels, 2021, Kim et al., 2022, Shoham, et al, 2010). Esta investiga¢&o diferencia-
se assim das demais. Procurou-se trazer uma visao diferente no levantamento de fung6es dos
smart products, focando apenas nas que podem ser utilizadas para controle ou perseguicéo e
recorrendo a fontes do meio académico e de mercado, em cenarios futuros e posteriormente
suas possiveis solucdes.

Este trabalho permite ainda enumerar algumas implicagdes.

ImplicacOes para produtos: existe ainda uma idealizacdo de produtos tendo em conta
um valor monetario e ndo respeitando a real necessidade do consumidor. O designer tem o
poder de fazer com que produtos de ma qualidade ou prejudiciais sejam retirados do mercado,
pois antes de tudo o designer € um cidad&o e tem a responsabilidade moral, social e profissional
de se fazer ouvir como cidadéo.

Implicagdes para designers: os designers devem ter em mente um design inclusivo,
conjugando criatividade e moralidade num mundo de tecnologia. Segundo uma estimativa,
havera mais de 64 bilides de smart products no mundo até 2025. O aumento no uso da
tecnologia ndo deve criar mais oportunidades de assédio entre parceiros intimos e familiares.
Para isso, deve-se manter em mente a violénciadoméstica, incluindo ativamente sobreviventes
no processo de desenvolvimento de novos produtos ou aplicativos (Joshi, 2022).

Implicagdes para o futuro: com os avangos tecnoldgicos e o0 aparecimento de novos
produtos, é importante pensar na protecdo de dados, respeitando a privacidade e aumentando a
seguranca do consumidor. Estes avancos na tecnologia, também aumentam a importancia que
deve ser dada ao desenvolvimento de mais estudos da violéncia tecnoldgica como uma forma
de violéncia. Com a crescente busca por uma maior consciénciasocial, o papel do design como
disciplina passa por perspetivar as atividades das novas geracgdes de designers e assim antecipar
danos futuros na criacdo de novos produtos, potenciais caminhos e recomendacgdes para o
design (design socialmente consciente). Comprovando assim que o design de produto enquanto
disciplina de design € uma atividade indispensavel na elaboracdo de pesquisas de produtos
inteligentes, para e sO assim ser possivel antecipar e evitar situagfes, antes mesmo de serem
lancados para o mercado.

“Todavia, ser bom é subjetivo e alguém pode ser um bom (ou 6timo) designer sem

necessariamente ser um bom cidad@o. Mas se 0 bom design (independente de estilo ou
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maneirismo) acrescentavalor a sociedade, seja pelo investimento no invélucro cultural
ou pela manutencdo do status quo em um alto nivel, entdo design e cidadania devem
andar de mdos dadas.” (Heller, 2003)

6.2 Limitacdes e Futuras Investigacdes

Existiram algumas limitacGes neste estudo, mais especificamente no questionario. As
respostas tém uma maior incidénciano género feminino e na cidade de Braga. Além disso, as
respostas nao sdo 100% fidedignas pois € muito comum participantes que tém vergonha de
admitir os abusos. Além disso, durante a chamada etapa “lua de mel”, a vitima ¢ iludida a
acreditar que ja ndo 0 é e que estes abusos ndo acontecerdo novamente, o que pode
comprometer as suas respostas. Percebeu-se ainda que seria necessaria uma recolha de
respostas presencial para conseguir dados mais exatos em relacéo a populacdo mais idosa, pois
ndo tém tanto conhecimento/experiéncia em relacdo as tecnologias mais recentes.

Na anélise do benchmarking de produtos do mercado, ndo ha acesso a informacdo cientifica,
sendo a maioria da informac&o obtida de sites de revistas e lojas de tecnologia.

Para recomendacfes de futuras investigacGes, sugere-se a recolha de dados em
comunidades mais especificas como comunidades queer, idosos ou criangas.

Outra recomendacdo que se mostrou necessariadurante o trabalho foi o teste de cenarios
de forma a encontrar possiveis solu¢des para novas orientagdes no design de futuros “smart
products”.

Por fim, seria também plausivel considerar substituir os questionarios por entrevistas,
pois algumas das perguntas podem ndo ser corretamente interpretadas, ja que as respostas

obtidas nem sempre foram suficientemente claras.
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