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Resumo

Este trabalho de investigacdo teve por objetivo o desenvolvimento de uma estrutura
de Internet das Coisas (Internet of Things 1oT) para o Instituto Politécnico de Setubal
(IPS) visando a monitorizacdo de consumos elétricos para a Escola Superior de
Tecnologia de Setubal (ESTSetubal/IPS), com recurso a uma rede de sensores com
interface LoRa. O principal foco daimplementacdo foio desenho dumarede automatizada
e escalavel, na medida em que se torne facil e pratico adicionar novos sensores na rede.
Este projeto inclui o desenvolvimento duma aplicagcdo web onde os dados recolhidos dos
sensores sao processados e exibidos de uma forma clara e objetiva aos utilizadores, com
o0 uso de ferramentas para construgdo de gréficos, e com o devido controlo de permissdes
para que haja seguranca no acesso aos dados. Para isso, desenhou-se um protétipo de um
sensor LoRa que foi ligado ao servidor The Things Network (TTN), que por meio de uma
ligacdo sem fios envia os dados para a aplicacdo final. A aplicacdo foi construida através
daframework React e comunica com uma base dados para obter e atualizar a informacao
conforme a navegacao do utilizador. Com arealizacdo destetrabalho foi possivel concluir
que é necessario usar uma alternativa ao servidor TTN para que a plataforma do instituto
possa ficar independente de servigos deterceiros, assim como alterar a aplicacdo web para

que permita o controlo remoto dos sensores.

Palavras-chave: Internet of Things (IoT), Medidor de consumo de energia,

Tecnologia LoRa, Aplicacdo web React



Abstract

This research aimed to develop an Internet of Things (loT) framework for
Polytechnic Institute of Setubal (IPS), focusing on monitoring electricity consumption at
the School of Technology of Setubal (ESTSetubal/IPS), using a network of sensors with
a LoRa interface. The primary focus of the implementation was the design of an
automated and scalable network, making it easy and practical to add new sensors to the
network. This project included the development of a web application where the data
collected from the sensors is processed and displayed clearly and objectively to users,
using tools for building charts and ensuring proper access control for data security. To
achieve this, a LoRa sensor prototype was designed and connected to The Things
Network (TTN) server, which wirelessly sends the data to the final application. The
application was built using the React framework and communicates with a database to
fetch and update information according to user navigation. From this work, it was
concluded that an alternative to TTN server is necessary to make the institute's platform
independent of third-party services, as well as modifying the web application to enable

remote control of the sensors.

Keywords: Internet of Things (1oT), Energy consumption meter, LoRa Technology,

React web application
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1.Introducao

Neste capitulo é feito a introducdo do tema desta investigacdo, assim como da
motivac&o para a realizagio desta dissertacdo. E, por Gltimo, apresentado a estrutura deste

documento quanto aos capitulos e o assunto abordado em cada.

1.1. 10T e a monitorizacdo de consumo elétrico

A Internet of Things (1oT) € um conceito que comegou a ganhar destaque no final da
décadade 1990, quando Kevin Ashton introduziu o termo [1]. A 1oT refere-se a uma rede
de dispositivos fisicos que trocam dados entre si de forma automatizada. Esses
dispositivos, comumente com sensores integrados, podem coletar, processar e
compartilhar informacdes, criando um ambiente que possibilita a automatizacdo e
otimizacdo de varias fungdes, desde casas até indUstrias automatizadas. Com o0 aumento
da conectividade, redes sem fios e a expansdo da internet, a loT tem-se tornado
fundamental em diversos setores, permitindo a automatizacdo da recolha de dadose do
seu processamento contribuindo, assim, para uma maior eficiéncia e precisdo na gestao
de processos e recursos.

Um dos setores em que se beneficia destatecnologia é a monitorizacdo de consumos
energéticos. A medida que a preocupacdo com o meio ambiente cresce e a necessidade
de reduzir o impacto ambiental das atividades humanas torna-se uma prioridade, 0s
sistemas de monitorizacdo baseados em 10T estdo a ganhar forga para monitorizar o uso
de energia, tanto em ambientes residenciais quanto industriais. A capacidade de medir,
monitorizar e controlar o consumo de eletricidade em tempo real, usando sensores e
sistemas “inteligentes”, permite otimizar o uso dos recursos energéticos e reduzir os
desperdicios [2].

Os sistemas de monitorizacdo de consumo elétrico 10T podem recolher dados sobre
0 uso de aparelhos elétricos, permitindo que os utilizadores identifiquem picos de
consumo, equipamentos ineficientes ou possiveis anomalias. Essas informagfes sdo
cruciais para melhorar a eficiéncia energética e ajudar a reduzir 0s custos operacionais.
Além disso, podem ser integrados em sistemas de gestdo de energia que ajudam a ajustar
automaticamente o uso da energia elétrica com base nas necessidades e nos horarios de

pico.



Isso é feito através de uma combinagdo de sensores, atuadores, e microcontroladores
como o Raspberry Pi [3], que medem o fluxo de eletricidade e transmitem esses dados
para uma interface de utilizador, via internet, permitindo o acesso remoto a partir de
qualquer dispositivo terminal [4]. A utilizacdo desses sistemas ndo se limita ao controlo
de custos. Em termos de sustentabilidade, a capacidade de monitorizar o uso de energia
também contribui significativamente para a reducdo do impacto ambiental, uma vez que
permite a integracdo com fontes de energias renovaveis, como a solar e a eolica. As
empresas, por exemplo, podem utilizar dados em tempo real para ajustar as suas
operagdes de acordo com o0s horérios de menor custo ou maior eficiéncia energética, o
que resulta em reducdo de custos e menores emissdes de carbono.

Nos ultimos anos, surgiram diversos exemplos de monitorizagdo do consumo atraveés
da loT, como o uso de sensores que podem medir o consumo em intervalos regulares e

fornecer informacdo imediata ao consumidor e as empresas de distribuicdo [5].

1.2. Motivacao

Nos dias de hoje, a sustentabilidade e a eficiéncia energética tornaram-se temas
cruciais para qualquer instituicdo que procura por um futuro mais responsavel e
ambientalmente consciente. A Escola Superior de Tecnologia de Setibal
(ESTSetubal/IPS), no Instituto Politécnico de Setubal (IPS), comprometida em reduzir a
sua pegada ecoldgica, enfrenta o desafio de controlar os custos energéticos sem
comprometer a qualidade dos servigos oferecidos. Este controlo é essencial para a
projecdo financeira e ambiental de projetos futuros, como a instalacéo de paineis solares,
que podem contribuir significativamente para a geracdo de energia de fonte renovavel no
campus.

Ao longo dos ultimos anos, o aumento do consumo energético tornou-se uma
preocupacgéo crescente, refletindo-se nos custos operacionais da instituigdo. A reducao
desses custos, aliada a preservacao dos recursos naturais, € uma prioridade para garantir
um desenvolvimento sustentavel. Além disso, a escola pretende servir de exemplo para
outras instituicdes, mostrando como é possivel implementar solucdes inteligentes e
eficazes na gestdo energética. A motivacdo para a realizacdo deste trabalho de
investigacdo surge, portanto, da necessidade de encontrar solucdes praticas e inovadoras

para otimizar o consumo da energia na escola.



Através de uma andlise detalhada dos padrdes de uso energético e da aplicacdo de
tecnologias adequadas, sera possivel ndo sé reduzir os custos, mas também promover uma
cultura mais sustentével junto da comunidade. Para além disso, o instituto adquiriu um
novo gateway LowRange Radio Wide Area Network (LoRaWAN) que abre portas para
novos temas de projeto que utilizam esta tecnologia. Assim, este projeto é pioneiro no
uso da modulacdo LowRange Radio (LoRa) no IPS e é, também, inovador no sentido em
que representa um primeiro passo para mudancas que impactam positivamente o Instituto,
abrindo portas para futuros projetos como a instalacdo de painéis solares. Tais projetos
ndo sé reduzirdo os custos energéticos dos edificios como contribuirdo diretamente para
0 uso de energias de fonte renovavel com impacto direto na eficiéncia energética dos
mesmos.

Deste modo, espera-se que o trabalho desenvolvido nesta investigagdo possa ser
aplicado na pratica, criando um impacto positivo e duradouro tanto para a escola como
para 0 meio ambiente. Esta oportunidade permitira que a instituicdo avance na direcdo de
uma gestdo mais sustentavel e inovadora, preparando o caminho para um futuro mais
verde.

O projeto proposto consiste no desenvolvimento de um sistema com base na
arquitetura da Figura 1, implicando o desenvolvimento de um sensor para a leitura de
varias métricas de uma carga e realizar a sua transmissdo sob a comunicacdo sem fios
LoRa. Pretende-se implementar o sensor com base na integracdo de mddulos existentes
no mercado visando uma solucdo economica. Os dados gerados pelo sensor serdo
armazenados num servidor local que vai alimentar uma aplicacdo web dashboard, onde
todos os dados vao ser apresentados em graficos. O projeto contempla um sistema de
alarmes, que comunica através de emails para os utilizadores sempre que forem

encontradas situacfes andmalas nos consumos energeéticos.
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Figura 1 - Desenho da arquitetura do prot6tipo.

1.3. Estrutura da dissertacao

Este documento encontra-se estruturado em seis capitulos, incluindo este. No
capitulo dois é feita uma descrigdo dos temas em estudo neste trabalho de investigagéo,
nomeadamente do conceito de 10T, e os seus beneficios para a sociedade e qualidade de
vida. Faz-se uma introducgdo as arquiteturas 10T e aos sensores, tal como as topologias
das arquiteturas de sensores, 0s protocolos de comunicagdo sem fios e 0 Edge Computing.
Faz-se, ainda, a apresentacdo datecnologia de modulacdo LoRa e deoutras caracteristicas
como as classes dos dispositivos, nocdo dos servidores de rede LoRaWAN, identificacéo
dos equipamentos numa rede LoRaWAN e métodos de autenticacdo. Por ultimo, sdo
mostrados os tipos de medidores de energia existentes e as tecnologias utilizadas para a
implementacdo da camada de aplicagédo, frontend e backend.

No capitulo trés sdo apresentados alguns casos de estudo onde se implementaram
arquiteturas para a monitorizacdo de consumos energéticos LoRa. Nos trés casos
apresentados descreve-se a construcdo dos respetivos sistemas de monitorizacdo LoRa,
fazendo-se um levantamento de vantagens e desvantagens de cada solucédo e a descricdo
das metodologias usadas na construcdo dos sensores e da rede propriamente dita. No
capitulo quatro apresenta-se a construcao da arquitetura proposta, passando pelos pontos
mais relevantes da fase da implementacdo. Apresenta-se a escolha justificada do
hardware utilizado para o sensor e também se demonstra o processo de desenho e

montagem do medidor.



Também se explica a construcdo da aplicacdo final, das tecnologias utilizadas para
frontend e backend, bem como, os passos realizados para a integracdo darede como um
todo. Neste capitulo é possivel acompanhar a concretizacdo da arquitetura de
monitorizacdo dos consumos de energia elétrica.

No capitulo cinco apresentam-se resultados de alguns testes de cobertura realizados
no edificio da ESTSetubal/IPS e algumas outras configuracdes como, por exemplo, 0s
alarmes. Os resultados anotados sdo analisados e discutidos por comparacdo com a
expectativa resultante da leitura realizada no capitulo dois e com os casos de estudo
analisados no capitulo trés.

O capitulo seis apresenta a conclusdo deste trabalho, resumindo todo o progresso
alcancado e as contribuicdes do projeto para a Instituicdo. Também se apresenta uma
sugestdo para de novos topicos de investigagdo futura assente no trabalho ja

desenvolvido.



2. Estado da arte

Neste capitulo é introduzido vérias nogdes, como a loT e a sua importancia e
beneficios para saude e qualidade de vida humana. Sao referenciadas algumas topologias
de arquiteturas de redes de sensores, assim como uma analise comparativa entre elas. E
feito uma abordagem a nocdo das redes de sensores, do Cloud Computing e Edge
Computing seguindo para a revisdo dos varios protocolos de comunicacao sem fios, como
0 Wi-Fi, Bluetooth, Zigbee e 5G, com especial atencdo ao LoRa e aos conceitos técnicos
de modulacéo e do funcionamento de uma rede LoRaWAN. De modo a entender como 0s
equipamentos e aplicacfes LoRaWAN sao identificadosdentrode uma rede, é introduzido
os varios identificadores como, por exemplo, o DevEUI e AppKey, mas ndo sd, como
também, os dois principais métodos de autenticacdo entre os dispositivos e o servidor.
Seguidamente, é apresentado os medidores de energia eletromecénicos e os medidores
eletronicos e a sua classificacdo ao nivel da instalagdo como invasivos e nao invasivos.
Por fim, é apresentado o conceito de base de dados relacionais e ndo-relacionais e 0
conceito de API, terminando o capitulo com uma revisdo das tecnologias utilizadas para
o desenvolvimento do backend e do frontend e de ferramentas para a construcédo de
graficos e interfaces de utilizador, uma vez que, o foco deste trabalho de investigacao
assenta no desenvolvimento duma arquitetura com uma aplicagcdo web para a visualizagdo

dos dados.

2.1. Introducéo ao loT

Neste ponto é apresentado a l0T, os seus impactos na sociedade, e a sua evolucao ao
longo dos ultimos anos. De seguida é realizado uma breve analise das arquiteturas de
referéncia 10T, com a caracterizacdo de cada camada dos diferentes modelos. E feito a
classificacdo de um sensor e a noc¢do da sua importancia numa rede e de como permite
obter medidas do mundo real. Também é apresentado as topologias dasredes de sensores,
fazendo uma anélise comparativa entre estas. E referido os diferentes protocolos de
comunicacdo sem fios emergentes, relevantes para este projeto, e sua classificagdo quanto
ao alcance e taxa de transmissdo de dados relativos. Por fim, é apresentado o conceito de

Cloud Computing e Edge Computing.



2.1.1. Conceito de loT

A loT é uma estrutura dindmica que € escalavel e automatizada, permitindo que
varios equipamentos possam ser ligados para coletar dados e “alimentar” servigos [6].
Isto traz varios beneficios para a qualidade de vida humana, uma vez que o lIoT melhora
significativamente e permite otimizar os processos de negdcio e de produgéo, podendo
ser acessivel através dos smartphones, computadores e outros dispositivos terminais. Um
sistema loT deve ser capaz de processar grandes fluxos de dados, provenientes dos
sensores, portanto varias caracteristicas precisam de ser garantidas como a seguranca e a
privacidade, a viabilidade de acesso ao sistema, e um consumo energético eficiente.

A seguranca de um sistema loT deve ser garantida em todos os equipamentos. Por
um lado, devem ser usadas autenticagOes fortes para que apenas utilizadores autorizados
possam chegar a um nivel de acesso mais administrativo. Assim devem ser usadas
criptografias e protocolos de comunicagdo seguros para que os dados ndo sejam expostos
a terceiros [7]. A localizacdo fisica dos equipamentos também deve ser de acesso restrito
e garantir os meios de seguranca de forma a prevenir invasoes.

Para além da seguranca, um sistema loT devera estar sempre acessivel, ou por outras
palavras, deve estar protegido a quedas de energia, por exemplo. Com isto pretende-se
que a arquitetura se mantenha disponivel e utilizavel mesmo que uma das componentes
esteja com a desempenho reduzido ou significativamente afetada.

A sustentabilidade de um sistema 10T €, também, um topico que vem a merecer a
atencdo junto das causas ambientais. A 10T veio substituir os métodos tradicionais de
sistemas de aquisicdo de dados, de forma a inovar as industrias assegurando as novas
normas e praticas estabelecidas para a sustentabilidade e preservacdo do ambiente. O
World Economic Forum refere que cerca de 84% dos projetos de sistemas inteligentes ja
estdo de acordo com os objetivos globais da sustentabilidade [8]. Isto implica que, para
além de ajudar a otimizar os processos de negocio, a instalacdo e manutencéo do sistema
ndo deve impactar o ambiente de forma negativa significativa, antes pelo contrario. Para
o efeito, os dispositivos mais recentes estdo desenhados para trabalhar menores consumos
energeéticos e asua producao recorre a materiais reciclados, o que reduz a pequena pegada

ecoldgica [9].



Em Gltima andlise, estes sistemas podem contribuir para 0 bem-estar das pessoas,
para a qualidade de vida ou quality of life (QoL), que segundo a organizacdo mundial da
saude [10], se define como o0 gozo da vida de um individuo no que respeita aos seus
valores, objetivos, expectativas, padrdes e preocupacdes. O grupo da Qualidade Vidada
Organizacdo Mundial da Satde propés um conceito de QoL baseado em quatro dominios
principais, a saber, saude fisica, psicologica, relacdes sociais € meio ambiente, que se
complementam com outros dominios mais subjetivos ou objetivos como o apoio social,
transporte e mobilidade. Um modelo mais completo, proposto pela Eurostat, ja define
nove dimensdes de QoL.

O modelo da Eurostat [11] define que a QoL consiste nas condigdes materiais de
vida, saude, educacdo, atividades produtivas e de valor acrescentado, governacgdo e
direitos bésicos, lazer e interacfes sociais, meio ambiente, seguranga economica e fisica
e experiéncia geral de vida. Estas métricas sdo hoje garantidas atraves do uso da
tecnologia no quotidiano e a relagdo entre a QoL e a tecnologia vem a ser mais reforcada
com o passar dos anos e do desenvolvimento tecnoldgico.

O ponto destemodelo é que a 10T ndo é a base tecnoldgica da qualidade devida, mas
sim um pilar que, em conjunto com a World Wide Web (WWW), compGe a Web of Things
(WoT). A WoT resolve o problema da fragmentacdo da loT [12], ou seja, dificuldades
com a gestdo de equipamentos, integracdo de aplicativos e conectividade utilizando
padrdes da web, nomeadamente um conjunto de boas praticas de construcdo de
plataformas e de acessibilidade, assim como de seguranca definido pela World Wide Web
Consortium (W3C) [13]. De forma reciproca, a loT permite que a web tenha a percecéo e
0 acesso aos dados do meio ambiente. Outro conceito apresentado neste modelo é o
Quality of Experience (QoE), que é definidocomo o grau desatisfagdo deuma pessoa em
relacdo a um servico ou aplicativo. Por outras palavras, a QoE reflete as caracteristicas
percetiveis, reconheciveis e nomeéveis da experiéncia do individuo perante um servigo.
A percecao da seguranca é um fator importante para 0 QOE e consequentemente para a
QoL, pois o utilizador de um servico precisa de sentir-se seguro face a ameagas e
vulnerabilidades do sistema. Ao usar um servico, estando satisfeito com a sua qualidade,
o individuo ganha confianga e utiliza com mais frequéncia e em maior quantidade,
melhorando a sua qualidade de vida. De forma oposta, se o utilizador estiver insatisfeito
com o servigo a sua qualidade de vida vai diminuir a longo prazo como consequéncia do
stresse e do impacto negativo das suas tarefas [14]. Na Figura 2 encontra-se 0 modelo

definido pela Eurostat.
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Figura 2 — Modelo de QoL definida pela Eurostat (Modificado a partir de [11]).

Fruto dos impactos positivos na qualidade de vida e na prestacdo de servico, as
empresas passaram a aumentar o investimento em tecnologias IoT de forma a melhorar a
classificagdo dos seus produtos e aumentar a adeséo dos servigos por parte das pessoas.
Uma previsdo realizada em 2024 [15], sobre a evolucdo da quota de mercado 10T desde
2022 até 2030, confirma esta intencdo das empresas de investir mais em tecnologias desta
natureza.

No ano de 2022, a quota de mercado rondava os 235x10° délar com a maior parte
concentrada em hardware, seguindo-se 0s equipamentos e software, e apenas 2% em
seguranca. No ano seguinte ocorreu um crescimento de 15% chegando a quota de
269x10° délares, com o hardware a liderar no que toca ao investimento face aos outros
setores do mercado. Ainda segundo [15], uma das principais razbes apontadas para o
abrandamento na tendéncia de crescimento diminuicdo do investimento, ainda que
pequena, sdo as preocupacdes econdmicas que tém afetado o mercado tecnoldgico
incluindo o mercado loT.



O estudo presente na Figura 3 estima que haja um crescimento de 12% de 2023 até
2024 e um crescimento médio de 15% de 2024 a 2030, com a China e os Estados Unidos
da América na frente no que toca a expansdo regional do loT. A quota do mercado ira
chegar até aos 690x10° délares em 2030, o que representa um aumento de 389x10°
dolares face ao ano de 2024, com a especulacdo de que o setor software vai superar o

valor de investimento em relacdo ao investimento 10T no geral.
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Figura 3 — Evolucdo da quota de mercado loT de 2022 a 2030 (Extraido de [15]).

Uma outra projecdo realizada em 2020 refere que o nimero de equipamentos loT vai
aumentar exponencialmente de 2020 até 2030, comecando com cerca de 20x10°
equipamentos em 2020, até 40x10° em 2024 chegando aos 70x10° em 2027, e perto dos
120x10° equipamentos em 2030.

Umdosprincipais fatores apresentados nesse estudo para o crescimento s&o 0S custos
e precos dos mesmos equipamentos, que com o passar dosanos deverao diminuir, e existe
um interesse geral em substituir sistemas tradicionais, onde o controlo é manual, por estes
que sdo automatizados e menos dependentes da intervencdo humana [16]. Para além
disso, outro impulsionador apontado é o melhoramento de processos de negdcio e de
produtividade, e também a concorréncia existente entre diversas empresas que querem
oferecer a melhor experiéncia aos clientes. Em relacdo a detencdo de equipamentos loT
per capita, de um ponto de vista regional, o estudo apresenta a China na linha da frente

em conjunto com os Estados Unidos da Ameérica e, ainda, a Coreia do Sul.
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Ao nivel de setores da indUstria, 0 estudo refere que a distribuicdo de equipamentos
se concentra na area da manufatura, com 30% dos equipamentos totais. A industria de
producdo utiliza essencialmente sensores para fins de anélise da integridade em tempo
real, de maquinas robdticas e correias transportadoras. O segundo maior setor € o do
consumo, onde se encontram os rastreadores de fitness, equipamentos com controlo com
VOz e casas, com 0 aparecimento de assistentes inteligentes como a Alexa [17] e
Assistente Google [18]. Um outro setor emergente e que vem a ganhar muita procura de
implementacBes loT é a sadde, com a introducdo de sensores ingeriveis que podem
identificar problemas criticos de 6rgédos internos e ajudar a prevenir doencas.

Os ultimos trés setores sdo os transportes com 12%, servigos publicos com 9% e
agricultura com 7%. O setor de transportes aposta maioritariamente em veiculos
auténomos, como € o caso dos novos carros inteligentes da Tesla que oferecem varios
niveis de conducdo auténoma [19]. No setor de servigos publicos, a utilizacdo do loT tem
contribuido para a detecdo de falhas na presséo de canos e na anélise daqualidade daagua
canalizada. Por Gltimo, tem-se o setor da agricultura onde se comega a encontrar novos
casos de uso como a medi¢do dos niveis de humidade e azoto no solo, de forma a garantir
o rendimento maximo da producdo. Na Figura 4 encontra-se a projecdo para 0 mercado

de equipamentos IoT.
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Figura 4 — Projecdo para nimero de equipamentos inteligentes (Extraido de [16]).

11



2.1.2. Arquiteturas de referéncia lIoT

Um sistema 10T ndo possui atualmente uma arquitetura unanimemente aceite, pelo
que os varios modelos existentes sdo propostos por investigadores [20]. Alguns
investigadores defendemum modelo de trés camadas, enquanto outros proclamam por
um modelo composto de quatro camadas afirmando que a constante evolucdo do 10T nédo
pode ser suportada pelo primeiro. Enquanto isso, considera-se também uma arquitetura
de cinco camadas de modo a atender aos requisitos de seguranca e privacidade.

O primeiro modelo apresentado nos primérdios do loT é o modelo de trés camadas
composto pela percecdo, rede e camada de aplicacdo. A camada de perce¢do é onde se
encontra 0s equipamentos que vdo coletar os dados necessarios, 0s sensores Sao
dispositivos sensiveis ao ambiente, projetados para detetar e medir as suas caracteristicas
fisicas ou quimicas, convertendo-as em sinais utilizaveis para analise e monitorizacdo. A
camada de rede, por sua vez, é a camada onde ocorre a transmissdo de dados entre a
camada de percecdo e a camada de aplicacdo, podendo a transmissao ser feita sobre ou
sem fios. E umas das camadas mais importantes de um sistema loT, pois é necessario
garantir a confidencialidade e a seguranca dos dados que estdo a ser transmitidos assim
como a estabilidade e a taxa desejavel da transmiss&o.

A camada de aplicacdo é a camada que define os aplicativos que vao interagir com
a tecnologia IoT. Nesta camada faz-se 0 processamento final sobre os dados para que
sejam apresentados aos utilizadores de forma clara e objetiva, como por exemplo em
graficos e tabelas. Sdo aplicadas regras de negocio e os dados sdo restruturados de acordo
com cada aplicagdo, de modo que o individuo possa ter a melhor experiéncia do sistema
quer se encontre frente a num computador, ou num smartphone, ou num tablet [21].

Segundo alguns investigadores a arquitetura de trés camadas € muito basica e ndo
acompanha a rapida evolucdo dos sistemas inteligentes, tendo proposto um modelo com
quatro camadas. Este modelo inclui as mesmas camadas do modelo de trés camadas, com
acrescimo da camada de suporte, que introduziu mecanismos de seguranga para 0 envio
de dados entre a camada de rede e a camada de aplicagdo. A motivacdo para a criacdo
desta camada baseia-se no facto de no modelo de trés camadas o envio de dados entre 0s
sensores e a camada de rede ser direto, o que aumenta a probabilidade de ocorréncia de
ameacas no sistema.

Com o passar do tempo identificaram-se alguns problemas com o modelo de quatro

camadas, nomeadamente em relacdo a seguranca e armazenamento dos dados, pelo que
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foi proposta uma terceira arquitetura de cinco camadas. Esta arquitetura é composta pelas
trés camadas presentes nos modelos anteriores com os nomes de camada de percecao,
camada de transporte e camada de aplicacdo, para além das duas novas camadas de
processamento e de negocio. A camada de processamento destina-se a adquirir os dados
da camada de transporte e a efetuar a selecdo de dados relevantes, formatacéo e
transformacao, processo conhecidocomo Extract-Transform-Load (ETL). Entende-se por
limpeza, o passo de remover dados que sejam irrelevantes, por estarem corrompidos ou
por qualquer outro motivo que assim justifique a sua excluséo, de modo a garantir que 0s
dados usados no célculo de métricas tenham rigor. Os passos de formatacdo e
transformacgdo garantem que os dados e as métricas sejam apresentados na sua unidade
de medida normalizada e que sejam preparados para serem enviados para as respetivas
aplicacOes, respetivamente. A camada de negocio tem a funcdo de gerir e controlar
aplicativos e ndo s6é como, também, a privacidade do utilizador. Esta camada é
responsavel por aplicar regras de negdcio e determinar como o0s dados devem ser criados,

armazenados e alterados. Na Figura 5 apresentam-se os trés modelos referidos.
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Figura 5 - As trés arquiteturas 10T propostas pelos investigadores (Extraido de [20]).



A empresa WSO2 propds um modelo de referéncia 10T [22]. No entanto, este modelo
ndo se foca em detalhar com uma determinada arquitetura cliente-servidor, pois cada
fornecedor de servigos tem o seu conjunto especifico de tecnologias. Assim, este modelo
foi desenhado para cobrir a maioria dos requisitos de sistemas 10T e respetivos projetos e
ser um ponto de partida para os desenvolvedores. A arquitetura consiste em cinco
camadas, muito semelhante com o modelo de cinco camadas apresentado anteriormente.
Este € composto pela camada de dispositivo, a camada de comunicagdes, a camada de
agregacdo/Bus, a camada de processamento e andlise de eventos, e a camada de
comunicagOes externas.

A camada de dispositivos estd ao nivel do hardware, tipicamente sensores no
contexto 10T, em que cada um deve ter um identificador Unico e comunicagdo com a
Internet, seja de forma direta ou indireta. A camada de comunicacdes é onde se realizam
as ligacdes, sob diferentes protocolos como o HyperText Transfer Protocol (HTTP) [23]
ou Constrained Application Protocol (CoAP) [24], dos dispositivos ao destino, e a
camada de agregacao/Bus é responsavel por agregar e transformar os dadosdasdiferentes
comunicagfes. A camada de processamento e andlise de eventos por sua vez processa e
reage a eventos que ocorrem na camada de agregacao, podendo ser tomada uma agédo ou
simplesmente armazenar os dados. Por dltimo tem-se a camada de comunicacfes
externas, onde acontece a interacdo do utilizador final com a informacéo do sistema. Para
além destas camadas, 0 modelo de WSO2 ainda distingue duas camadas, transversais,
nomeadamente a camada de gestdo de equipamentos e a camada de gestao de identidade
e acesso. A primeira camada recorre a diversos protocolos de comunicagdo para
comunicar com os equipamentos e controla-los remotamente, a segunda destina-se a gerir

0S acessos e seguranca do sistema. Na Figura 6 encontra-se 0 modelo de WSO2.
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Figura 6 — Arquitetura 10T da WSO2 (Extraido de [22]).

A arquitetura da Figura 7 define um outro modelo de sistema loT, também muito
semelhante as arquiteturas anteriores. Esta arquitetura define o sensor como uma
componente fisica que mede pardmetros, ou métricas, do ambiente que o rodeia. Para
além deste, 0 modelo adiciona a camada de atuadores, que € uma componente que permite
controlar ou agir sobre o ambiente como ligar e desligar uma lampada. A camada de
dispositivo representa a componente que integra tanto os sensores como 0s atuadores,
através de software. Estes sdo normalmente ligados a outro sistema, como a camada de
Middleware. A camada de Middleware, por sua vez, é responsavel por receber todos os
dados dos dispositivos e processa-los.

A ligacdo entre a camada de dispositivo e a camada de Middleware ocorre pela
camada intermédia Gateway, com o uso de tecnologias de comunicacdo sem fios, ou
diretamente se ambos suportarem o mesmo protocolo de transporte. A camada de
aplicacdo representa o software que a camada de Middleware usa para obter informagdes

ou para actuar no sistema onde os dispositivos estdo ligados [25].
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Figura 7 — Arquitetura 10T com atuador (Extraida de [25]).

2.1.3. Sensores e percecdo do meio ambiente

O sensor é um dos componentes mais importante de um sistema 10T, sendo o
responsavel por medir e adquirir dados para detetar o estado do meio ambiente. A
percecdo do meio ambiente € captada atraves de interfaces eletronicas que fazem a
traducdo de um sinal elétrico, que representa o estado do mundo real, para o formato
digital [26]. Este também é comumente descrito com ou um transdutor, uma vez que
converte uma fonte de energia noutra, ou, neste caso, faz a conversdo de um fenémeno
fisico num sinal elétrico. Na Figura 8 encontra-se o processo de detecdo de incéndio por
um sensor. Quando ocorre uma mudanca do estado de um ambiente, como o inicio de um
incéndio, a temperatura aumenta notavelmente. O sensor monitoriza o ambiente, e pode
captar tanto o estado atual da grandeza medida quanto possiveis alterages do meio
ambiente que o rodeia, e essa informagdo é enviada para um computador localizado

remotamente.
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Atualmente existem sensores para extrair diversas caracteristicas do mundo real,
servindo num sistema loT como o0s sentidos para o ser humano. Ao serem integrados com
tecnologias de comunicacdo e de processamento, rapidamente abrem caminho para
solucBes automatizadas que podem melhorar a qualidade de vida [27]. Para o efeito, estes
devem cumprir com Vvarios desafios nomeadamente terem a precisdo adequada e estarem
devidamente calibrados para garantir a producdo de dados de confianga. Também devem
ter uma pegada ecoldgica reduzida e, portanto, a sua produgdo, consumo energeético e
manutencdo devem ter impactos reduzidos para 0 meio ambiente. Por Gltimo, mas nédo
menos importante, a seguranca dos dados deve ser garantida usando métodos de protecéo

contra acessos indevidos ao sensor.

2.1.4. Redes de sensores e protocolos de comunicacao sem fios

Uma Rede de Sensores Sem Fios (RSSF) € um conjunto de equipamentos chamados
de nds sensores, que comunicam entre si ou com nds de gestdo da rede e transmitem os
dadosadquiridosdo meio ambiente. AFigura 9 ilustra uma RSSF com base na arquitetura
loT de trés camadas, nomeadamente a camada de percecdo, a camada de rede, e acamada
de aplicacdo. A camada de percecdo, onde se encontram 0s nds sensores, é uma camada
de baixa poténcia enquanto as camadas superiores utilizam uma poténcia maior para

garantir a seguranca dos dados [28].
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Numa RSSF, os nds realizam a comunicagdo através de protocolos de transmissao
sem fios. Nestas redes, a troca de informacdo entre dois n6s € nomeada de link, que é o
canal de comunicagdo estabelecido entre estes para fins como a transmissdo de dados,

envio de comandos e sincronizagdo da rede.

Edge Router

f;eriée?tibrn '-Layer Network Layer Application Layer

Figura 9 — Arquitetura de trés camadas de uma RSSF (Extraido de [28]).

Este é apenas um exemplo simples de uma RSSF, pois uma rede de sensores pode
ser construida com diferentes topologias. A IBM define atualmente sete topologias de
redes, a saber, a topologia ponto a ponto, a topologia de barramento, a topologia em anel,
a topologia em estrela, a topologia em arvore, a topologia de malha, e a topologia hibrida
[29].

A topologia ponto a ponto requere apenas que os dois nds sejam ligados por um
Unico link, o que apesar de ser facil de configurar, € inadequado nalguns casos. A
topologia de barramento requer que todos os nos sensores sejam ligados ao mesmo link
central, tornando-se uma topologia econdémica que permite facilmente a ligacdo de novos
sensores. No entanto, esta estrutura tem como desvantagem a falta de robustez devido a
dependéncia de todos os equipamentos sujeitos ao mesmo link. Outra topologia € a
topologia em anel que, tal como 0 nome indica, consiste na ligacdo circular dosnos. Nesta
topologia, os dados circulam apenas numa direcdo e se a ligacdo entre dois dos nés se
deteriorar toda a rede ira ser impactada. A topologia em estrela, por sua vez, tem todos os
nos ligados a um no central, mas se o0 n6 central estiver inativo toda a rede perde a
comunicacdo. Tal como a rede em anel, esta topologia apresenta uma robustez fragil por

depender de um Unico né para estabelecer toda a ligacéo.
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A topologia de arvore, por sua vez, resulta dacombinagdo deuma rede de barramento
e uma rede estrela. Com isso tem-se as desvantagens das redes de topologia com
barramento e estrela, em que a falha de um né central compromete todaa ligagdo, mas
também tem a vantagem da rede estrela, que é a facil identificacdo de problemas com um
no especifico.

Também se pode construir a rede ligando todos os nds sensores entre si como na
topologia demalha. Estatopologia resolve uns dosprincipais problemas dasredes arvore,
barramento e estrela que € a baixa robustez quando o né central esta comprometido, uma
vez que ao ligarem-se todos 0s nds entre si 0 nimero de rotas disponiveis é maior. No
entanto, este tipo de rede é mais dispendioso para implementar e manter para além do
facto de ser mais dificil de configurar devido ao nimero elevado de ligagdes. De forma a
ter-se uma estrutura que tenha o melhor de todas as arquiteturas, podem combinar-se
todas as topologias apresentadas, formando aquilo a que se chama de topologia hibrida.
Este tipo de topologia oferece flexibilidade dado que permite adaptar o projeto duma rede
as necessidades e especificidades do sistema em causa. Na Figura 10 encontra-se as

topologias de redes.

Bus Ring Mesh

SR O S
kA o

Figura 10 — Topologias de redes (Extraido de [29]).

Star Tree

Para além das topologias, importa também, referir que a forma como se processa a
comunicacdo nos links implementados. Existem varias tecnologias para a transmissao de
dados entre os nds, que estdo classificadas quanto a relacdo entre o débito binario e a

distancia de transmissdo tipicos.
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Para comunicacBes de curto alcance e baixo débito binério, encontram-se as
tecnologias de baixo consumo energético Bluetooth e Bluetooth Low Energy (BLE) [29],
comumente usadas em redes em malha ou redes de estrela. Para transmissfes de médio
alcance existem tecnologias como o ZigBee [31] e 0 Wi-Fi [32]. O ZigBee requer baixa
poténcia para transmissdo, o que é uma vantagem face ao Bluetooth pois, para sistemas
energeticamente autbnomos, uma bateria pode alimentar os transmissores por mais tempo
a troco da reducdo do débito binario. De forma oposta, 0 Wi-Fi permite velocidades de
transmissdo maiores e com um alcance maior que o ZigBee para além da baixa laténcia,
mas para chegar a este efeito é preciso um maior dispéndio de energia.

Em sistemas que requerem transmissdo de dados de longo alcance existem outras
opgBes como o LoRaWAN [33], NarrowBand-Internet of Things (NB-loT) [34], Long
Term Evolution (LTE-M) [35], Wi-Fi HaLow (Wi-Fi ah) [36], e 0 5G [37]. O LoRaWAN
¢ uma tecnologia para comunicacdo de longo alcance e de baixa poténcia baseada na
modulacéo LoRa, definido em trés classes diferentes. A classe ‘A’ deve ser implementad a
em todos os equipamentos LoRaWAN, enquanto as classes ‘B’ ¢ ‘C’ sdo extensoes desta.
O conceito e significado destas classes sera detalhado no subcapitulo seguinte. A NB-loT
é um protocolo Low-Power Wide-Area Network (LPWAN), também de baixo consumo
energético, que aproveita as redes LTE de vérias operadoras de telecomunicacdes para
criar uma alta densidade de ligacdes e cobertura. No entanto, a NB-1oT pode ter um maior
custo por né do que nas restantes opcdes, pois é necessario um contrato com um prestador
de servicos de telecomunicacdes. O LTE-M é uma outra vertente do protocolo LPWAN,
que se torna uma opcéo relativamente ao LoRaWAN e NB-IoT pelo facto de permitir um
maior débito binario, mas com isso acaba por ter um custo energético superior [38].

A ramificacdo do Wi-Fi, HaLow, trabalha numa frequéncia de 900MHz ao contrério
dasoutras versdes que trabalham em 2.4GHze 5GHz (802.11n, 802.11ac, 802.11ax). Esta
reducdo da frequéncia resolve um dos grandes problemas do Wi-Fi, que é justamente o
alcance do sinal ser condicionado por objetos e paredes. O HaLow é uma op¢do que faz
a mediacdo entre o alcance e o0 custo energético, tendo como resultado uma taxa de

transmissdo menor [39].
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A comunicacdo por satélite € uma tecnologia que permite a transmissdo de dados,
voz e video a longas distancias, utilizando satélites em 6rbita da Terra para rececéo,
amplificacdo e retransmissdo de sinais. Este método de comunicacdo permite ligar locais
remotos, onde as redes terrestres sdo inviaveis ou economicamente desvantajosas, a
internet. Um exemplo de algumas solu¢bes com base em satélite e que apareceu
recentemente € a Starlink [40].

Por ultimo existe o padrdo 5G, que tem permite maior cobertura e baixa laténcia face
a maioria dastecnologias de comunicacdo referidas, sendo capaz de interligar inddstrias
e cidades e constituindo uma porta de entrada para a implementacdo do loT em larga
escala. Contudo, a tecnologia 5G aindaé uma tecnologia muito cara a datade escrita deste

documento. Na Figura 11 encontra-se as tecnologias de comunicagcdo mencionadas.
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Figura 11 — Tecnologias de comunicacao sem fios (Modificado a partir de [41]).

2.1.5. Edge Computing vs Cloud Computing

O Edge Computing é um novo paradigma da computagdo que vem substituir a Cloud
Computing no que toca a execucdo de processamento sobre os dados. A Cloud Computing
é 0 conceito de adquirir os dados dos sensores e armazena-los num ponto central onde

sdo feitos os calculos.
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A Cloud Computing foi introduzida pela Google pela primeira vez em agosto de
2006, usada pelos motores de busca onde comecou a mostrar a sua presenca. Contundo,
com a chegada da loT um grande nimero de dados temsido gerado e a largura de banda
disponivel ndo tem suportado as necessidades exigidas por estes sistemas [42].

Dai apareceu o conceito de Edge Computing, que se trata de focar o processamento
dos dados 0 mais proximo possivel ado nivel dos sensores, de forma a reduzir a carga
aplicada nos servidores e construir-se servigos inteligentes na "margem” da rede e junto
a fonte dos dados. Com isto a baixa laténcia e a disponibilidade de largura de banda na
rede sdo garantidas devido a descentralizacdo da informacdo, assim como do seu
processamento.

A Tabela 1 apresenta as principais diferencas dasduas metodologias. Um dos topicos
apontados é o stressa carga submetida sobre a largura de banda disponivel ser reduzida
no Edge Computing, assim como o célculo e processamento serem efetuados ao nivel

local, ou por outras palavras, ao nivel do nd sensor ou de um servidor periférico na web.

Tabela 1 — Cloud Computing vs Edge Computing (Extraido de [42]).

Applicable | Network Real-time | Calculation
situation bandwidth mode
pressure
Cloud Global More High Large scale
computing centralized
processing
Edge Local Less Low Small scale
computing intelligent
analysis

2.2. LoRa

Neste subcapitulo sdo introduzidos conceitos de LoRa e de LoRaWAN, uma vez que
0 ponto central deste trabalho de investigacdo assenta na utilizacdo destas tecnologias.
Inicialmente apresenta-se o conceito de LoRa e LoRaWAN, explicando a diferenca entre
as duas nomenclaturas. Segue-se uma introducdo tedrica sobre a modulacdo LoRa,
passando por parametros como o Spreading Factor e de medidas para a anélise da forca
do sinal.

Introduz-se, ainda, o conceito de classes dos dispositivos e as diferencas entre cada
uma delas passando, de seguida, para a nocéao de servidores de redes LoRaWAN. Por fim,
definem-se os diferentes identificadores LoRaWAN e a sua funcdo dentro da rede, assim

como 0s métodos de autenticacdo entre os dispositivos e os servidores LoRaWAN.
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2.2.1. Introducéo e conceito de modulagéo

O LoRa é uma tecnologia que permite transmissdo da informacéo a distancias de até
30km, com o uso damodulacdo Chirp que tem por base o espalhamento do espectro de
frequéncias [43]. Nesta modulagdo, os dados séo transmitidos em chirps, onde o chirp é
um sinal cuja frequéncia varia linearmente ao longo do tempo entre dois limites que
determinam a largura de banda do canal.

A Figura 12 representa o que € um Chirp LoRa. Um sinal de frequéncia que varia
linearmente ao longo do tempo entre dois limites definidos composto por simbolos. Os
simbolos, que s@o pequenas fragmentagdes onde a frequéncia varia dentro de um chirp,
estdo definidos num intervalo de tempo fixo e representam padrdes de bits. Neste caso
cada simbolo esta definido por dois bits e o sinal Chirp representa a informagao “001101”

(““031” em decimal).

Chirp LoRa
e

fhigh
(0)
3 .
2
flow ‘

\ | ) time

Symbol duration

Figura 12 — Chirp LoRa (Modificado a partir de [44]).

A taxa de transmissdo damodulacdo LoRa (Rb) [45], esta definida pelo produto do
Spreading Factor (SF) com o Coding Rate (CR) e com a razdo entre largura de banda

BW (Hz) e a poténcia de dois elevado a SF:

BW

X CR (bits/segundo) (2.1)
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onde a largura de banda BW define a janela de frequéncias onde a transmissao de dados
pode ser propagada e o SF indica o nimero de bits que cada simbolo representa num sinal
Chirp. Por exemplo, para um SF de 7 tem-se 27 = 128 bits por simbolo. Isto significa que
0 alcance e a taxa de transmissdo dos dados sdo condicionados pelo parametro SF [46].
Por um lado, aumentar o SF significa que um simbolo vai representar mais bits e por
consequéncia cada simbolo estara em transmissdo por mais tempo, levando a diminuigédo
da taxa de transmissdo. De forma oposta, para um SF menor um simbolo representa
menos bits levando ao aumento dataxa de transmissdo. Por outro lado, 0 aumento do SF
também implica que a frequéncia seja espelhada por mais tempo, tornando o simbolo
robusto a interferéncias e ao ruido, enquanto a diminui¢do do SF faz com que o simbolo
seja mais compacto no tempo, reduzindo sua robustez a interferéncias e ruidos.

Para calcular o SF é necessario recorrer ao logaritmo de base 2 da razdo entre a

largura de banda, e a taxa de bits Rs (bits/segundo):
BW .
SF = long—S (bits/simbolo) (2.2)

O CR representa a quantidade de bits para a correcdo de erros de transmissao, sendo
que um CR maior aumenta o tempo de transmissdao de uma mensagem com a vantagem

de tornar a mesma mais robusta. O valor de CR, no contexto LoRa, pode ser um do

- 4 4 4 4 ~
conjunto {E'E'?'E}’ sendo calculado pela razéo entre quatro e a soma de quatro e 0

namero de bits adicionais para a recuperacao de erros R, com R € {1,2,3,4}:

4
CR = —— bits (2.3)
4+R

Substituindo SF por 7, BW por 125kHz para um CR de § em (2.1) tem-se:

125k

27

BW 4 )
Rb = SF X 5% XCR =17 X X T = 5468 bits/ segundo

Por outro lado, substituindo SF por 12, BW por 125kHz e um CR de g em (2.1) obtém-se

uma taxa de transmissao menor:
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BW 125k ,
=12 X —— X = = 292 bhits/segundo

Rb = osr 22 5

Estes parametros sdo configurados ao nivel do dispositivo final, onde o CR padrao

indicado para qualquer versdo LoRaWAN na regido da unido europeia 868MHz é de %
para qualquer SF entre 7 e 12.

A poténcia do sinal recebida no recetor, é defina pelo Received Signal Strength
Indicator (RSSI). Esta medida encontra-se em dBme o seu valor € negativo, estando téo
mais proximo do zero quanto maior for a poténcia do sinal [47].

O Signal-to-Noise Ratio (SNR) é a razdo entre a poténcia do sinal recebido e o ruido
na escala linear, ou é dada pela diferenca das duas grandezas em escala logaritmica:

SNR (dB) = P, (dBm) — P,,4,(dBm) (2.4)

inalyecepido

Através da Figura 13, é possivel visualizar um exemplo que ilustra medidas de

poténcia de um sinal transmitido assim como da poténcia do ruido. O RSSI do sinal

transmitido € de -65dBm enquanto a poténcia do sinal de ruido é de -90dBm.

Figura 13 — Sinal obtido num recetor LoRa (Extraido de [47]).

Aplicando estes dados em (2.4) obtém-se um SNR positivo o que significa que o

recetor seria capaz de demodular este sinal sem qualquer dificuldade:

SNR (dB) = PSinal_recebido - Prul'do = (_65) - (_90) = 25dB
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No entanto, o LoRa consegue demodular sinais em que o SNR € negativo, desde que
este tenha um valor minimo necessario para a demodulacao. O valor minimo de SNR para
cada SF, de modo que o recetor seja capaz de fazer a demodulacdo do sinal encontra-se

na Tabela 2.

Tabela 2 — Valores minimos de SNR (Extraida de [47]).

SpreadingFactor Spreading Factor LoRa Demodulator

(RegModulationCfg) (Chips / symbol)

6 64 -5dB

7 128 -7.5dB
8 256 -10dB
9 512 -12.5dB
10 1024 -15dB
1 2048 -17.5dB
12 4096 -20dB

Quando um sinal é demodulado no recetor, encontra-se uma trama LoRa como a da
Figura 14. Uma trama LoRa é constituida por cinco elementos dos quais o preambulo, o
Physical Header (PHDR), Physical Header Cyclic Redundancy Check (PHDR_CRC), 0
Physical Payload (PHYPayload) e o Cyclic Redundancy Check (CRC) [48].

O predmbulo é usado para sincronizar o recetor com o transmissor, enquanto o
PHDR e PHDR_CRC sdo usados para distinguir a carga util da trama e verificar a
integridade do PHDR, respetivamente. O PHYPayload e 0 CRC sdo usados para
transportar os dados enviados do sensor e para fazer a detecédo de erros do PHYPayload,

respetivamente.

Preamble PHDR PHDR_CRC PHYPayload CRC

Figura 14 — Trama LoRa (Extraido de [48]).

2.2.2. Servidores de Redes LoRaWAN

A LoRaWAN ¢ a normalizacdo que ocorre na adicdo da camada do modelo OSI
Media Access Control (MAC) LoRaWAN. Nesta camada identifica-se fisicamente e
exclusivamente um equipamento dentro da rede. As redes LoRaWAN baseiam-se na
topologia de rede em estrela onde cada no se liga a um né central, o que favorece a um
consumo energético menor de baterias [49]. A estrutura de uma rede LoRaWAN é
tipicamente constituida por quatro elementos: os nos, o gateway, o servidor da rede e 0
servidor de aplicacdes.
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Os nés compreendem-se como sensores, atuadores, ou aplicacbes que fazem o
controlo ou a monitorizacdo do ambiente. Dentro darede, o gateway € o responsavel por
receber informacdo provenientes dosnos e envié-los para o servidor da rede, através de
protocolos como o Wi-Fi. Por sua vez, o servidor de rede é onde se acumula toda a
informacao originada nos varios nos darede e ondea sua integridade é verificada. A partir
do servidor de rede podem ser interligadas aplicacdes finais onde os utilizadores podem
ter acesso aos dadosou a métricas deles extraidas. Na Figura 15 encontra-se uma estrutura
tipica de uma rede LoRaWAN, que ilustra a arquitetura descrita acima.
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machine
Gas maintainin 0'——"'——'
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LoRa RF TCP/IP SSL TCP/IP SSL
LoRaWAN LoRaWAN Secure Payload
< P

AES Secured Payload

Figura 15 — Estrutura genérica de uma rede LoRaWAN (Modificado a partir de [49]).

A transmissdo dos dados esta apenas ao nivel da camada fisica, representado o meio
fisico na forma de uma onda eletromagnética onde os dados sdo transmitidos. A
LoRaWAN esté definida pelas camadas de parametros regionais e a camada de link [50].
A camada de parametros regionais contém informacdo sobre a frequéncia da
comunicagdo, assim como de outros fatores técnicos para manter a eficiéncia da
transmissdo e o cumprimento das normas locais. Por outro lado, a camada link € usada
para gerir a comunicacdo entre equipamentos dentro da rede, como 0s sensores e 0
gateway. Dentro de um servidor de rede LoRaWAN, a camada LoRa ndo existe, assim
como a camada LoRaWAN para os parametros regionais, sendo estas substituidas por

camadas de backend para definir o Network server, o Join server, e o Application server.
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A camada Network server € usada para gerir e coordenar a comunicacdo dos
dispositivos dentro da rede, enquanto o Join server € responsavel pela ativacdo e
autenticacdo destes. O Application server processa 0s dadose entrega as aplicagdes finais
por meio de integracfes. Na Figura 16 ilustra-se as camadas de comunicacdo de uma rede
LoRaWAN.

B>

NETWORK SERVER
(For Roaming)

%

Application Layer
'\\\ Application Layer
LoRaWANE Link Layer @ EE
LoRaWAN® Link Layer ——)
LoRaWAN" Regional o -
DEVICE Parameters GATEWAY NETWORK SERVER LoRaWAN® APPLICATION SERVER

_ E—

JOIN SERVER

Figura 16 - Camadas do modelo LoRaWAN (Extraido de [50]).

Um servidor de rede LoRaWAN € o responsavel por gerir a comunicagdo entre 0s
dispositivos finais como sensores e atuadores, e as aplicaces finais [51]. Este trata de
coordenar os dados dos dispositivos para o servidor e do servidor para o dispositivo,
regulando também a rede para otimizar a largura de banda. Um exemplo de plataformas
que fornecem um servidor de redes LoRa é o The Things Stack da The Things Industries.

O The Things Stack oferece ferramentas e servigcos para gerir a conectividade de
dispositivos LoRaWAN, dando suporte desde pequenas implementacGes até redes
comerciais complexas [52]. A plataforma esta disponivel em varias edi¢es, incluindo
uma versao comunitaria gratuita e versfes empresariais, que oferecem suporte mais
completo, maior escalabilidade, e mais op¢des de integracdo. O The Things Stack permite
gerir dispositivos fornecendo ferramentas para registar, autenticar e configurar
dispositivos de forma simplificada como também tem suporte para conectividade com
servicos externos, permitindo enviar dadosde dispositivos para aplicacdes personalizadas
através de webhooks, MQ Telemetry Transport (MQTT), ou APl REST. Sendo também
importante numa rede 10T, o The Things Stack suporta redes privadas e publicas com

opcdes de encriptacdo e autenticacdo para garantir a seguranca dos dados.
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A plataforma é atualmente utilizada tanto por desenvolvedores de 10T quanto por
empresas que precisam de uma solucdo confidvel para implementar redes LoRaWAN
personalizadas e seguras. Existem opcdes de codigo aberto para implementar um servidor
de redes LoRaWAN como o ChirpStack. Este foi desenvolvido com foco na flexibilidade
e personalizacdo para atender as necessidades de diferentes casos de uso de loT [53]. O
ChirpStack oferece muitas ferramentas de gestdo de dispositivos e integracdo, como 0
The Things Stack, e € amplamente usado em ambientes onde o controlo total sobre a rede
e a privacidade dos dados séo prioridades, como em instalacdes industriais e cidades

inteligentes.

2.2.3. Classes de dispositivos

A especificacdo LoRaWAN definetrés classes de dispositivos: ‘A’, ‘B’ e ‘C’. Todos
os dispositivos devem implementar a classe A, sendoas classes B e C uma extensdo desta.
Na Figura 17 encontra-se 0 modelo de transmissdao de um equipamento LoRa de classe
A. Este envia uma mensagem do sensor para o servidor de rede (uplink) e quando a
transmissdo € concluida o dispositivo abre uma janela de rececdo chamada de RX1 para
receber informacédo darede para o sensor (downlink). Se o servidor de rede ndo responder
duranteessa janela de tempo, RX1 é fechadoe um novo canal RX2 é aberto. O dispositivo
espera hovamente para receber uma mensagem, mas caso 0 servidor ndo responda no fim
da janela de tempo, entdo o proximo downlink é agendado imediatamente ap6s a seguinte
transmissdo de uplink [54]. Uma das principais vantagens dos dispositivos de classe A é
que estes passam maior parte do tempo suspensos, 0 que favorece o uso de alimentacéo
por bateria. Contundo, a laténcia de downlink é alta, pois é necessario o envio do uplink

antes de poderem receber um downlink.

Uplink ‘RX’I ‘ RX2

RX1 Delay

RX2 Delay

Transmit Time On Air

Figura 17 - Funcionamento de um dispositivo LoRa de classe A (Extraido de [54]).
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Os dispositivos de classe B, Figura 18, em extensdo da classe A, abre uma janela
inicialmente para receber um beacon enviado pela rede. Este beacon permite que o
dispositivo final e o servidor estejam sincronizados temporalmente de forma que a rede
saiba 0 momento exato para enviar um downlink para um ou mais dispositivos. O tempo
entre os dois beacons é denominado de periodo de beacon. Apds esta sincronizagao inicial
com beacon, o dispositivo envia o uplink para a rede e repete o processo das janelas
temporais da classe A. Em comparacdo com a classe A, os dispositivos de classe B
apresentam consumos energéticos maiores por estarem mais tempo ativos devido a
sincronizacgdo inicial. No entanto, a laténcia de downlink é menor comparativamente a

classe A devido ao sincronismo com o beacon.

Beacon PN Uplink ‘ ‘ RX1 ‘ ‘ RX2 ‘Beacon

RX1 Delay
Ping Slot s =
> RX2 Delay

Beacon Period

Figura 18 - Funcionamento de um dispositivo LoRa de classe B (Extraido de [54]).

Os equipamentos de classe C, Figura 19, por sua vez, ndo recorrem a um beacon para
sincronismo, mas encontram-se continuamente atentos a mensagens de downlink do
servidor até que seja agendado um uplink. Quando estes enviam um uplink, é aberta uma
janela curta RX2. No fim desta janela, € aberta a janela RX1. Por fim, a janela RX1 é
fechadae é aberta novamente a janela RX2 que vai estar continuamente atentaa rede para
receber um ou mais downlinks. Esta janela é fechada assim que for necessario enviar um
uplink. A classe C apresenta laténcia de downlink menor quando comparada com as
classes A e B, mas a necessidade de estar permanentemente no estado ativo faz com que
a alimentacdo por baterias externas requeira maior capacidade destas para uma mesma

autonomia, uma vez que 0 consumo energeético € maior comparado com as classes A e B.
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Figura 19 - Funcionamento de um dispositivo LoRa de classe C (Extraido de [54]).

2.2.4. ldentificacdo dos equipamentos e aplicacdes

Na LoRaWAN, a semelhanca das outras redes, existem identificadores para os
equipamentos ligados na rede [55]. Comecando pelo DevEUI que é um identificador
Unico de 64 bits e destina-se a identificador um dispositivo final ligado na rede. Este esta
associado ao microprocessador LoRa pela fabricante. O DevAddr, ou JoinEUI, é um
identificador ndo exclusivo de 32 bits, ou seja, varios equipamentos podem receber o
mesmo DevAddr. Este € atribuido aos dispositivos quando se ligam ao Join server. A
AppEUI, assim como o DevEUI, é um identificador Unico de 64 bits e serve para
identificar exclusivamente uma aplicacdo criada dentro de umservidor de rede LoRa. Os

gateways também tém um identificador Unico de 64 bits GatewayEUI .

2.2.5. Registo de dispositivos

Quando um dispositivo se liga ao Join server séo trocadas informacéao para realizar
a autenticacdo. Existem dois métodos de autenticacdo, nomeadamente o Over-The-Air-
Activation (OTAA) e o Activation By Personalization (ABP) [56].

O método de autenticacdo OTAA é o método mais seguro e indicado para autenticar
dispositivos, uma vez que é feito um pedido de join-request para o Network server e, a
partir deste ponto, as chaves de seguranca sdo negociadas através do Join server,
retornando um join-accept no caso de a autenticagdo com o servidor ter sido sucedida. A

Figura 20 ilustra o processo de autenticacdo de um equipamento numa rede LoRaWAN.
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Figura 20 — Processo de autenticacdo OTAA numa rede LoRaWAN (Extraida de [56]).

Por outro lado, a autenticacdo ABP é configurada manualmente e, portanto, € menos
segura, pois as chaves sdo estaticas até ao fim de vida do dispositivo e podem ser
descobertas por um atacante. A autenticacdo OTAA com o Network server € ignorada e
com isso 0 Join server ndo é invocado neste processo. Na Figura 21 encontra-se 0
processo de autenticacdo ABP numa rede LoRaWAN e é possivel ver que as chaves ndo

foram negociadas, uma vez que ja foram configuradas manualmente.

~

‘ End-Device ‘ { NS ‘ { AS
NwkSKey NwkSKey AppSKey
AppSKey DevAddr

DevAddr

Figura 21 - Processo de autenticacdo ABP numa rede LoRaWAN (Extraida de [56]).

2.3. Medidores de energia

Neste ponto é apresentado uma analise dos tipos de medidores de energia existentes
no mercado, explicando o seu método de funcionamento e as suas aplicacdes tipicas.
Posteriormente, € realizado a classificacdo dos medidores quanto ao tipo de instalacdo na
rede elétrica.
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2.3.1. Tipos de medidores de energia

Um medidorde energia poderecorrer a diferentestecnologias para a recolha desinais
que permitem determinar grandezas elétricas relevantes. Até a data de escrita deste
documento, distinguem-se dois principais tipos de medidores de energia, nomeadamente
os medidores eletromecanicos e os medidores eletronicos [57]. Os medidores
eletromecanicos possuem duas bobinas de indugéo, que produzem um campo magnético
num disco de metal, quando a corrente elétrica passa pelo medidor. A rotacdo deste disco
varia proporcionalmente com a corrente que flui no circuito e, porque a tenséo darede é
constante, a poténcia instantanea, e estas rotacGes sdo contadas de forma para obter a
energia consumida. Apesar dos medidores eletromecénicos terem demonstrado uma
veracidade dos dados suficiente para atender as exigéncias da sua época, a evolucao das
necessidades na gestdo da rede elétrica e o desenvolvimento de novas metodologias de
monitorizacdo levaram a sua gradual substitui¢do ao longo dos anos.

O medidoreletronico é construido com base em dispositivos eletronicos para realizar
a leitura dos sinais elétricos da instalacéo e, assim, determinar o consumo energético. Este
tipo de medidor abriu portas para novos sistemas de monitorizacdo, uma vez que
permitem adicionar novas funcionalidades através da instalacdo de diversos modulos na
mesma instalacdo. A juncdo de sistemas de medicdo de consumos energéticos e de
detecdo de anomalias baseados em sensores eletrénicos permite uma nova abordagem a
gestdo de instalacbes elétricas que ndo seria possivel realizar com 0s convencionais

medidores eletromecanicos.

2.3.2. Medidores invasivos e nao-invasivos

Os medidores podem ser classificados quanto ao seu tipo de montagem numa
instalacdo elétrica. Os medidores invasivos sdo aqueles que requerem a interrupgdo do
circuito elétrico, encontrando-se nesta categoria a maioria dos medidores tradicionais
[58] . Tipicamente estes medidores sdo ligados em série com a carga elétrica para obter a
corrente do circuito, 0 que requer a abertura do mesmo.

Por outro lado, um medidor ndo-invasivo ndo requer a interrup¢do do circuito como
é 0 caso das pingas amperimétricas (Clamp meters) [59]. Estes medidores ndo séo ligados
em série na carga como 0s medidores elétricos convencionais, mas sim ligados através de
uma pinga com um nucleo de material ferro-magnético. A leitura da corrente elétrica é

realizada atraveés de um circuito como o apresentado na Figura 22.
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A corrente a ser medida passa pelo enrolamento primario e o campo magnético
criado € medidopelo sensor deefeito Hall, cuja saida representa uma tensao proporcional
ao campo magnético, que é amplificada e convertida num sinal de corrente que passa pelo

enrolamento secundario.

PAR O +Vc

\ 4
74

// // /«"
Hall Element:f?: S

I/ 7 “« — ,
/ /IS compensating current L | 72\
L -ve ) '\K
Vout e

Amplifier

‘ Rm-Measuring Resistor
/" "/ Primary Current O -Ve
Nt GND

Figura 22 — Circuito de loop fechado para a medigéo da corrente (Extraido de [60]).

A corrente no segundo enrolamento cria um campo magnético inverso ao criado pela
corrente no enrolamento primario. Este equilibrio deve-se a malha de feedback composta
pelo sensor de efeito de Hall, o amplificador e o restante circuito detransistores. Uma vez

gue o campo magnético total é zero:

N,E,, = NyE (2.5)

onde N, ¢ o nimero de voltas do enrolamento primario, E,, a forca eletromotriz do
enrolamento primario, N, 0 numero de voltas do enrolamento secundario e E, ; a forga
eletromotriz do enrolamento secundario.

Assumindo N, = 1 e sabendo que V,,,, = R, X E,;; em (2.5) obtém-se a tensdo a

saida do medidor:

Vout

NpEup = NsEus (=) Eup = NsEus (=) Eup = Ns R
m

(=) Vout = EupR
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2.4. Tecnologias de processamento e interface grafica

Neste ponto é feito uma revisdo do conceito de base de dados relacional e nao-
relacional, API e as tecnologias utilizadas para o desenvolvimento deaplicagcbes web com
interfaces graficas. A leitura deste subcapitulo permite conhecer algumas das ferramentas
modernas usadas para a construcdo de sistemas integrados, que ligam os utilizadores aos

dados numa forma objetiva e segura.

2.4.1. Base de dados

Uma base de dados é uma colecdo de dados, onde os dados sdo armazenados e
acedidos por um computador. A base de dados é gerida por um motor, DataBase
Management System (DBMS), que manuseia os dados e que insere, atualiza, apaga e extrai
a informacg&o [61]. Existem vérias categorias de bases de dados, que diferem entre si na
forma como armazenam a informacéao, quanto ao formato dos dados e as relagdes entre
este. Destes, destacam-se as bases de dados relacionais e as bases de dados néo-
relacionais.

Uma base de dados relacional é uma colecdo de dados organizados em tabelas, a
partir das quais os dados podem ser acedidos ou reagrupados de varias maneiras. As
tabelas podem relacionar-se entre si, 0 que pode ser representado por uma tabela exclusiva
para essa relacao.

Ao criar-se uma tabela aplica-se um intervalo de valores possiveis juntamente com
restricdes aos dados [62]. Cada entrada de uma tabela contém uma insténcia Gnica de
dados, sendo diferenciada das demais com um 1D exclusivo. No caso da base de dados
relacional, o DBMS executa comandos Structured Query Language (SQL) para aceder e
modificar os dados armazenados. Existe uma grande variedade de base de dados
relacionais como o MySQL [63], a Oracle [64], PostgreSQL [65], SQL.ite [66] e MariaDB
[67].

Uma base de dadosndo-relacional € um conjunto desistemas que fazem a gestdo dos
dados e que difere dos sistemas relacionais em muitos aspetos. O principal aspeto que
diferencia as bases de dados relacionais das bases de dados ndo-relacionais é a
inexisténcia de relacdes entre tabelas e, portanto, a juncdo dos dados ndo é possivel.

Outros fatores que a diferenciam s&o que néo utiliza SQL como sua linguagem de DBMS.
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No contexto de NoSQL, os dados sdo armazenados em formatos estruturados, como
documentos, JavaScript Object Notation (JSON) e Extensible Markup Language (XML)
por exemplo, ao invés de tabelas. Dentro das varias opgOes para base de dados ndo-
relacionais tem-se 0 MongoDB [68], Cassandra [69] e Firebase [70].

As bases de dados relacionais seguem as regras Atomicidade, Consisténcia,
Isolamento, Durabilidade (ACID) e possuem um esquema de entidades predefinido,
geralmente complexo de aplicar alteragdes quando assim for necessério. Estas tornam-se
uma opc¢do para projetos em que se sabe a dimensdo das entidades e que ndo visem
grandes alteracdes na estrutura dos dados como em modelos de neg6cio, que requerem
registos de transagdes confiaveis. Por outro lado, as bases de dados ndo-relacionais tém
uma maior flexibilidade no esquema de entidades, uma vez que o conceito de relacdo ndo
existe. Isto permite que possam ser usadas em projetos onde a dimenséo e a estrutura dos
dados séo alteradas frequentemente, como em sistemas loT e aplicagdes web onde as
métricas e os dados sdo volumosos. Estas também sdo a base para modelos de machine
learning que precisam de uma adaptacdo dindmica na estrutura dos dados usados para
treino [71]. No entanto, pode ndo ser ideal para sistemas onde as consultas sobre os dados

sejam complexas.

2.4.2. Interface de programacéo de aplicacdo

As Application Programming Interface (API) sdo interfaces de software que
interligam diferentes sistemas e normalizam a comunicagdo entre as componentes d uma
arquitetura. Estas especificam como as solicitacbes devem ser usadas, assim como as
informacdes que podem ser acedidas e os dados que podem ser enviados como resposta
da chamada. Uma chamada para uma API é o processo pelo qual um programa ou um
cliente envia uma solicitagdo para aceder determinados dados ou servigos
disponibilizados por esta. A chamada segue um protocolo pré-definido, como 0o HTTP, e
normalmente inclui as componentes Uniform Resource Locator (URL), o método, o
cabecalho, o pardmetro e o corpo. O primeiro € o endereco onde a APl esta disponivel. O
segundo, define a agdo a ser realizada dentro de uma lista pré-definida: “GET”, “POST”,
“PUT”, “DELETE”, onde 0 GET é usado para obter dados, enquanto o POST € usado
para enviar dados. O PUT e o DELETE séo utilizados para atualizar e apagar os dados,

respetivamente.
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Os cabecgalhos, por sua vez, contém informagdo adicionais como a autenticacéo de
um utilizador. Os pardmetros e o corpo sdo meramente usados para fornecer detalhes
especificos dos dados, sendo que o corpo é comumente usado apenas para 0s métodos
POSTe o PUT.

As API tém um papel importante de ndo sé integrar sistemas como, também,
sustentar sistemas de autenticacdo de utilizadores. Na Figura 23 encontra-se um
comparativo entre as trés API mais usadas, nomeadamente o SOAP [72], REST [73], e
GraphQL [74]. As AP1 SOAP trabalham com dadosno formato de XML, enquanto as API
REST suportam dados no formato JSON, XML, Hypertext Markup Language (HTML) e
texto. Neste aspeto, o GraphQL ndo suporta uma estrutura de dados especifica, sendo
mais flexivel face a SOAP e REST. As APl SOAP sdo mais seguras dai serem mais
procuradas por empresas e em implementagdes nas linhas de negdcio. Ja as API REST e
GraphQL sdo mais utilizadas para desenvolvimento web/mével e projetos onde a
complexidade dos dados é grande, respetivamente.

SOAP vs. REST vs. GraphQL

SOAP REST GraphQL

XML JSON, XML, HTML, Text No structured data formats;
Flexible data structure

specifying exactly which
Enterprise-level Web and mobile apps figicis cire:Weinted and In
A 2 what format
applications where
secure and structured :
dat xchanae was Apps with complex data
ata e g requirements and where

critical customization and
efficiency are important
(i.e. social media platforms,
e-commerce websites)

FIRST RELEASED FIRST RELEASED \
Late 1990s 2000

Figura 23 — Comparacéo entre SOAP, REST e GraphQL (Extraido de [75]).
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2.4.3. Tecnologias de backend

O backend ¢é a camada de software que trabalha no servidor de uma aplicagdo. Este
é responsavel por gerir os dados e a comunicacgdo entre a interface do utilizador e a base
de dados através de uma API [76]. Tipicamente o backend é composto por uma AP, base
de dados e servidores e existem varias tecnologias que podem ser usadas na sua
construcao, das quais se destacam o PHP [77], Node.js [78], Python [79], Java [80] e C#
[81] para a implementacdo do servidor e API. A construgéo de servidores com o Node.js,
por exemplo, pode ser realizada com a framework Express.js [82]. No caso do Python,
podem ser utilizadas frameworks como a Django [83] e o Flask [84]. Por sua vez, o Java

e 0 C#, possuem as frameworks Spring Boot [85] e o .NET Core [86], respetivamente.

2.4.4. Tecnologias de frontend

O frontend € a interface grafica com o utilizador, sendo interativa e responsavel por
ligar as pessoas aos servicos da arquitetura. A interface grafica pode incluir botdes,
graficos e menus, que contribuem para uma experiéncia de utilizacdo intuitiva e agradavel
[87]. Exemplos de frameworks usadas para a constru¢do de websites sdo React [88],
Angular [89], Vue.js [90] e Bootstrap [91]. Estas tecnologias permitem a implementacéo
rapida de um website, uma vez que aplicam o conceito de componentes reutilizaveis.
Entende-se como componentes pequenas partes de uma pagina da aplicacdo web, como o
rodapé ou uma barra lateral. No que toca a construgdo de graficos e componentes, existe

bibliotecas para este fim como a Nivo [92], Chart.js [93] ou Material-Ul [94].

2.5. Resumo

Neste capitulo foi feito a revisdo de varios conceitos cruciais para a investigacdo da
solucdo a desenvolver. Foi introduzido a nocdo do que é a loT e 0s impactos para o
quotidiano, que sendo positivos acabam por ser um alvo de investimento por parte das
empresas e governos mundiais. Foi referido as vérias arquiteturas 0T, explicando a
evolugdo dos modelos ao longo dos anos e das diferencas entre eles, mas com isto
concluiu-se que nédo existe um modelo de representacdo de um sistema 0T que reuna

consenso.
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Fez-se uma pequena passagem pelo conceito de sensores e a percecdo do meio
ambiente, assim como do Cloud Computing e do Edge Computing, que se descrevem por
focar o processamento dos dados ao nivel dos servidores ou ao nivel dos sensores,
respetivamente. O Edge Computing realcou-se face ao Cloud Computing, uma vez que,
resolve o problema do processamento de grandes volumes de dados ao nivel de um Unico
servidor central, que ficaria sujeito a uma sobrecarga de processamento e de utilizacdo da
largura de banda disponivel. Introduziu-se o conceito de LoRa e do LoRaWAN, iniciando
a revisdo com uma andlise da trama LoRa e prosseguindo para um estudo do
funcionamento de uma rede LoRaWAN. Com isto, foi possivel entender que a rede
LoRaWAN identifica todos os equipamentos da rede através de um ID, e que faz o
processo de autenticacdo e negociacdo de chaves através do Network server e Join server
no caso daautenticacdo OTAA, ou apenas através do Network server sem negocia¢éo no
caso do método ABP. Fez-se uma descricdo dos medidores de consumo de energia
elétrica, onde foi possivel identificar os dois principais tipos, nomeadamente 0s
eletromecénicos e os eletronicos.

Concluiu-se que os eletromecénicos estdo a ficar obsoletos para alguns casos de
utilizacdo uma vez que estes nao tdo versateis e ndo se adaptam as novas exigéncias do
mercado, ao contrario dosmedidores eletronicos. Também se estudou a nogéo de medidor
invasivo e ndo-invasivo, concluindo que um medidor ndo-invasivo pode ser ligado a carga
sem a necessidade de abrir o circuito, uma vez que o0 mesmo usa um nucleo magnético e
um sensor de efeito de Hall para obter os valores da corrente. Por fim, analisaram-se 0s
tipos de bases de dados e de API, finalizando com a identificacdo das tecnologias e
ferramentas para o desenvolvimento web. Com isto identificaram-se uma variedade de
frameworks baseadas em Python, outras em JavaScript e até em C#. Estas frameworks
podem acelerar o processo de construcdo de uma aplicacdo web, pois usam o conceito de

reutilizagdo de componentes.
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3. Casos de estudo

Neste capitulo é apresentado trés casos deestudo relacionados com a implementagéo
de arquiteturas LoRa para a monitorizagdo do consumo elétrico. Para cada caso é feito
um resumo do trabalho desenvolvido, descrevendo a metodologia do projeto e, de

seguida, faz-se uma analise critica das vantagens e desvantagens do sistema apresentado.

3.1. Medidor de energia inteligente usando uma rede LoRa em

tempo real

Neste ponto é feito uma revisdo de um trabalho onde foi desenvolvido um gateway
e um sensor LoRa. O gateway desenvolvido permite a ligacdo de até 255 sensores e
reencaminha a informacdo para o servidor, que usa base de dados e tecnologias de

backend e frondend para apresentar os dados na forma de graficos numa péagina web.

3.1.1. Solugéo desenvolvida

O objetivo primordial deste trabalho assenta em projetar uma rede LoRaWAN para
monitorar 0s consumos energeticos de um edificio, garantindo seguranca operacional de
modo que a rede permaneca em funcionamento continuo. Para além disso, a rede tem um
custo de implementacdo e de manutencdo reduzido [96]. Neste projeto, criaram-se dois
tipos de componentes chamados de Gateway for Residential Eletricity Metering Networks
using LoRa (GREMNL) e Electrical Variable Measuring Devices for Households using
LoRa (EVMDHL), onde o GREMNL foi desenvolvido para atuar como um gateway
concentrador para até 255 dispositivos EVMDHL.

O GREMNL recebe as medi¢des proveniente dos EVMDHL, através do protocolo
LoRa, e envia para uma ndvem, através do protocolo Wi-Fi, os dados que podem ser
armazenados e alimentar aplicacdes e servigos dos utilizadores, como o MQTT, o Node-
RED [97], IFTTT [98] e Google Firebase. O GREMNL também pode receber comandos
da nuvem, o que permite o controlo remoto da rede. A Figura 24 mostra o esquema da

rede com as intera¢fes entre os varios componentes do sistema.
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Figura 24 — Esquema da rede para o medidor de energia inteligente LoRa (Extraido de
[96]).

O EVMDHL, Figura 25, realiza a transmissdo dos dados através do protocolo LoRa
e para isso foi usado o médulo Dragino LoRa Bee [99]. Este esta conectado ao Arduino
Nano 1 (AN1), que € responsavel pela comunicacdo LoRa e de por controlar o Arduino
Nano 2 (AN2) por comunicacao série, seguindo a topologia Master-Slave [100]. O uso
de dois microprocessadores deve-se ao facto da existéncia do Data logger que se liga
atraves da interface ISP e, uma vez que, 0 AN1 possui apenas uma porta ISP e ja se
encontra em utilizacdo, o uso de um s6 Arduino Nano tornou-se inviavel. O Data logger
é usado para de armazenar os dados, uma vez que a comunicacdo sem fios ndo é
totalmente fidvel existindo, apesar de pequenas, algumas perdas de pacotes. As medigdes
sdo efetuadas ao nivel do AN2, onde se encontra 0 médulo de medicdo PZEM-004t que

estad conectado a carga elétrica.
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Figura 25 — Diagrama de blocos do dispositivo EVMDHL (Extraido de [96]).

A Figura 26 mostra o fluxograma do modo de funcionamento do EVMDHL. O
dispositivo comega por iniciar a rotina dos varios modulos e a mensagem para medicao é
enviada do AN1 para o0 AN2, e por fim para o PZEM. Caso o PZEM néo responda o
processo de envio damensagem € repetido, mas se 0 PZEM responder com uma medicao,
0 ANZ2 vai guardar os dados no Data logger e enviar os mesmos para 0 ANL1. Por sua vez,
0 ANL1 ao receber estes dados faz a transmissdo e aguarda por uma confirmagdo do
GREMNL. O AN1 vai esperar um tempo determinado para receber a confirmagdo, caso
0 tempo de espera seja ultrapassado ele reenvia a mensagem, repetindo este ciclo até obter
uma resposta. Se, na janela de tempo de espera, 0 AN1 receber uma mensagem que néo
seja a deconfirmacao este vai reenviar novamente a mensagem. Nocaso dea confirmagéo
chegar, este fica atento a novas mensagens para alterar os parametros da rede ou a
dimensdo do payload, e volta ao ponto de iniciar o pedido de leitura a0 médulo PZEM.
A leitura dos dados elétricos € feita num intervalo de 0.5s, mas ndo foi especificado se
isto se refere ao intervalo de leitura do PZEM para realizar uma medicao, ou se é referente

ao intervalo para a medicdo ser iniciada por ordem do Arduino ao medidor.
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Figura 26 - Fluxograma do EVMDHL (Extraido de [96]).
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O GREMNL, Figura 27, assim tal como o EVMDHL, utiliza dois
microcontroladores. O Arduino Nano (AN) é usado para gerir a comunicacdo LoRa
através de um moédulo LoRa Bee e 0 Wd1M é usado para gerir a comunicagdo Wi-Fi.
Quando os dados sdo enviados do EVMDHL para 0o GREMNL, o Arduino Nano recebe
os dadose reencaminha-os para o Wd1M através da porta série para serem posteriormente
transmitidos por Wi-Fi. Esta comunicacdo € bidirecional, portanto, comandos também
podem ser recebidos pelo Wd1M atraves da nuvem para serem executados ao nivel do
AN.

Data
transfer

Wd1M board Wi

Electric grid connection
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Data
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Figura 27 - Diagrama de blocos do GREMNL (Modificado a partir de [96]).
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O modo de funcionamento do gateway GREMNL fica ilustrado pela Figura 28. A
inicializacdo comeca por configurar a porta série e 0 modulo LoRa Bee, abrindo
posteriormente uma janela para mensagens provenientes da nuvem. Se alguma mensagem
for recebida, com o proposito de alterar parametros de rede ou para alterar a resolucéo da
medic&o, esta é enviada para os EVMDHL e uma confirmacéo é enviada para a nuvem.
O GREMNL abre uma outra janela para comunica¢des LoRa, onde aguarda para receber
dados de medicdo. Ao receber uma medicdo, esta é rotulada com a identificacdo do
EVMDHL para ser armazenada na base de dados do servigo da Firebase e é enviada uma

confirmacédo para esse mesmo EVMDHL.
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Figura 28 — Fluxograma do GREMNL (Extraido de [96]).
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3.1.2. Analise

Relativamente ao trabalho desenvolvido, podem apontar-se algumas considera¢es
sobre a robustez do sistema. Os dispositivos desenhados permitem que 0s parametros da
rede sejam alterados remotamente, assim como o tamanho das mensagens. O gateway
GREMNL permite que até 255 medidores EVMDHL possam ser conectados a rede o que
€ numero interessante para projetos que precisam de varios dispositivos finais ligados na

rede.
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Um ponto positivo tanto do GREMNL como do EVMDHL é que o envio de dados
entre estes e a nuvem é confirmada por mensagens, que na sua auséncia ap0s o envio de
comandos faz com que o0s equipamentos saibam que é necessario repetir o envio dos
comandos, permitindo contornar problemas como falhas na rede e perdas de pacotes.

A construcdo de um gateway LoRa personalizado também pode ser visto como um
ponto interessante neste projeto, uma vez que, é possivel converter pacotes LoRa para
Wi-Fi a um custo mais reduzido do que adquirir uma solugdo ja prontado mercado. Uma
nota que pode ser feita sobre o EVMDHL se o foco do projeto for a reducao do custo de
implementacéo reduzido, é a utilizagdo de dois Arduino Nano. No caso do EVMDHL, o
uso de dois microprocessadores foi justificado pela necessidade de tanto o modulo
Dragino como o Data logger precisarem daporta ISP. Contundo, sendo que a perda de
pacotes foi classificada como bastante reduzida pode-se descartar a necessidade de
adquirir um médulo para armazenar os dados fisicamente e utilizar apenas uma unidade

do Arduino, com a vantagem de reduzir o pre¢o de cada medidor.

3.2. Monitorizacdo, em tempo real, de medidores de energia

com armazenamento em nuvem

Neste subcapitulo é apresentado um projeto onde foi desenvolvido uma rede LoRa
com aplicacdo web. O sensor, composto por um Raspberry Pi, esta ligado a um medidor
de energia através de um optocoplador. O sensor faz a contagem de impulsos elétricos,
que se traduzem num nivel de energia, permitindo que se faca o calculo de energia

consumida.

3.2.1. Solucdo desenvolvida

Neste projeto desenvolveu-se um sistema dividido em trés componentes principais,
a saber, o hardware, a rede decomunicacdo LoRa e o software. Foi usado um sensor, cujo
modelo nédo é especificado, que faz a leitura da poténcia em kHz com uma constante de
medicdo de 3200 impulsos por kWh. O optoacoplador PC817 permite traduzir a medicéo
do medidor de energia para impulsos de contagem, onde um impulso equivale a um nivel
de energia medido e que vai ser enviado para o Raspberry Pi. Por sua vez, o Raspberry Pi

é 0 mdédulo central do n6 sensor que vai enviar os dados para o gateway LoRa.
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O gateway LoRa em questdo é o intermediario destarede e vai enviar os dados dos
nos sensores para a nuvem através de comunica¢do Wi-Fi. O modulo usado € o SX1278
IC, que permite trabalhar em frequéncias de 433MHz. A nuvem disponibiliza o servigo
da Firebase para armazenar os dados, enquanto a dashboard utiliza a tecnologia Angular
JS e 0 backend o Express.js, que é uma ferramenta do Node.js, para implementar APIs.

Na Figura 29 ilustra-se graficamente a rede desenvolvida neste trabalho.

T

i i Optecoupler

Figura 29 — Esquema da rede para a monitoragdo em tempo real (Extraida de [101]).

O website desenvolvido permite visualizar varios detalhes do consumo de varios
utilizadores. Um utilizador s6 terd acesso aos seus dados, através de um sistema de
autenticacdo que controla os acessos a informacéo relativamente as faturas de eletricidade
e 0 consumo energetico, com recurso a representacées graficas como se pode observar na

Figura 30, que representa a evolucdo temporal do consumo energético em contagens
ao longo dos meses. Também ¢é permitido ao utilizador alterar a escala de tempo e ver 0s
consumos ao nivel das semanas e até dias de forma a ter uma visao mais detalhada do uso

energia elétrica.
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Figura 30 — Aplicacdo desenvolvida para consumos elétricos (Extraida de [101]).

3.2.2. Analise

A rede desenvolvida apresenta algumas limitacbes quanto ao hardware,
nomeadamente a informacao que é extraida do medidor de energia, que refere apenas as
unidades de kWh consumidas sem revelar mais detalhes como tenséo, corrente, distorgéo
harmdnica e fator de poténcia. Outro ponto é o uso do Raspberry Pi, que apesar de ndo
ser especificado o modelo utilizado, este € um computador compacto, mas que encarece
0 custo do no sensor. Ndo sendo apresentados motivos convincentes para a escolha do
Raspberry Pi, 0 uso de um microcontrolador seria mais benéfico para este fim.

A construgdo de uma dasboard personalizada é um ponto positivo, ficando ao
critério daempresa ou desenvolvedores decidircomo a informacao vai ser disponibilizada
e quais a funcionalidades do frontend, mantendo o nivel de privacidade e dominio sobre
a plataforma. Seguindo esta linha de pensamento, de construir solu¢des customizadas,
poderia ter-se optado por ndo usar a tecnologia de terceiros como a Firebase, de forma a
tornar este projeto independente de servicos externos e manter o servico da nuvem ou nao

nos proximos anos, para além de que o uso é pago apos exceder um dado limite de uso.
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3.3. Sistema inteligente de monitorizagdo e consumo de energia

baseado em loT

Neste subcapitulo é apresentado um trabalho onde foi construido uma rede com
plataforma para calculo de faturamento da eletricidade. O sensor estd ligado a um
contador inteligente e recebe os dados atraves da ligagdo RS845. Os dados sdo

transmitidos para o servidor através do gateway LoRa LG308.

3.3.1. Solugéo desenvolvida

O objetivo desta solucdo é criar uma rede com plataforma para célculo de
facturamento de eletricidade, onde as faturas sdo envias por SMS para o0s clientes. Na
Figura 31 encontra-se a rede LoRaWAN implementada. O medidor de energia utilizado
foi o Elmeasure LG+3399, que faz a leitura da energia consumida em kWh (1 unidade) e
de outros parametros darede como a corrente, a tensao e frequéncia. Este medidor possui
uma porta de comunicacdo RS845, que envia comandos para um no sensor LoRa, que
utiliza um médulo Dragino para estabelecer comunicagdo com a rede LoRa. O gateway
LoRa utilizado é o Dragino LG308 [102]. O gateway LoRa recebe pacotes do no sensor
e envia para o servidor de rede The Things Stack da The Things Network (TTN) através

do Wi-Fi, assim como recebe informacdes do TTS para enviar para 0 sensor.

X
RS485-LN in a LoRaWAN Network ‘

THE THINGS
HETWORKEK
Internet
; Jﬂl
LoRawWAMN

RS485-LN LG308
LoRaWAN Sansor Node LoRaWAN Galeway

Figura 31 - Esquema do sistema de monitorizacéo elétrica (Extraida de [103]).
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Neste projeto configuraram a integracdo da TTN com o MQTT de forma a enviar
dados para a sua aplicacdo Node-Red, que vai subscrever os topicos do broker. Como se
pode ver na Figura 32, os dados sdo armazenados numa base de dados MySQL, com
indicacdo doparametro que estaa ser registado, a datae hora doregisto e o valor. Atraves
do campo com a data do registo é possivel concluir que o intervalo de amostragem € de
um minuto. Para realizar o calculo da fatura a pagar, os autores optaram por extrair o
valor mais alto no ultimo dia do més e multiplicar pela tarifa aplicada por kwWh.

iddatas Value Timestamp parameter
» 10 52.46 2022-05-25 17:34:39 Wh_received
20 53.173 2022-05-25 17:35:39 'Wh_received
30 53.885 202205-25 17:36:33% Wh_received
40 55.337 2022-05-25 17:38:39 'Wh_received
50 56.028 2022-05-25 17:39:39 'Wh_received
60 56.728 202205-25 17:40:39  ‘Wh_received
70 58.116 202205-25 17:42:39 Wh_received
80 58.744 2022-05-25 17:43:39 'Wh_received
S0 59.428 2022-05-25 17:4%:3% Wh_received
100 60.82 2022-05-25 17:496:39 Wh_received
11 61543 2022-05-25 17:47:39 Wh_received
120 62.234 2022-05-25 17:48:39 'Wh_received
130 63.666 2022-05-25 17:50:39 ‘'Wh_received

Figura 32 — Tabela MySQL com os dados das medic6es (Extraida de [103]).

Para mostrar os dados através de graficos aos utilizadores, os autores usaram a
tecnologia Grafana. A dashboard criada permite que se facam analises mais detalhadas
aos dados e alterar a representacdo dos dados para acompanhar as preferéncias de cada
pessoa. Existem varios tipos de representacdes dos dados no website desenvolvido,
nomeadamente medidores, graficos de barras, graficos circulares, exibicdo de tabelas e
graficos de tempo. Na Figura 33, é possivel ver uma mock do ecrd frontend construido
com o grafana, onde é possivel ver um grafico de evolucdo temporal de varias métricas

da rede elétrica como a fase, a corrente, 0 consumo energético, e a tensao.
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Figura 33 — Mock do gréafico desenvolvido em Grafana (Construida a partir de [103]).

3.3.2. Analise

A solucdo desenvolvida serve de exemplo de como é facil integrar a TTN e uma
aplicacdo final através do MQTT. A TTN permite a integracdo do servidor de rede
LoRaWAN com qualquer aplicacdo final, oferecendo varias opg¢des para o efeito.
Contundo, o projeto fica dependente da plataforma, ou seja, se a TTN decidir tirar a sua
solucdo do mercado a estrutura da rede tera de ser substituida para acomodar um novo
servidor de rede LoRaWAN. Outro ponto negativo desta rede é o facto da TTN ter um uso
gratuito limitado a um ndmero de equipamentos conectados. Em relacdo ao hardware
utilizado, uma vez que foi adquirido um medidor de energia programavel e com porta de
comunicagdo para conectar 0 NG sensor Ndo € necessario usar um microcontrolador para

0 circuito do nd sensor.

3.4. Resumo

A andlise destes casos de estudo permitiu obter conhecimentos de outros projetos
sobre 0 mesmo tema desde trabalho de investigacdo, e fazer um levantamento de
vantagens e desvantagens das arquiteturas. O primeiro caso de estudo envolveu a
construcdo de um gateway e sensor LoRa juntamente com uma a implementacéo de uma
dashboard. Concluiu-se que um dos dois microprocessadores podia ser descartado, uma

vez que a chance de perdade dados é desprezavel, o que torna o Data logger descartavel.
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O segundo caso de estudo apresenta uma rede LoRaWAN em que o sensor é ligado a
um medidor por meio de um optoacoplador para fazer a contagem da energia consumida,
juntamente com uma interface grafica para os utilizadores terem acesso as contas de luz.
Com isto percebeu-se que o sistema apenas monitoriza a energia consumida, excluindo
outras métricas que também sdo importantes para o contexto da saude da rede elétrica.
Outro problema apontado foi o uso do Raspberry Pi, 0 que encarece bastante o n6 sensor.
Por dltimo, analisou-se um sistema que utiliza um contador inteligente para fazer a
medicdo de algumas métricas como a tensdo, corrente e poténcia. Esta informacdo é
enviada para 0 n6 sensor através da ligacdo RS485 e posteriormente transmitida para um
gateway LoRa do mercado. A informagdo é apresentada em graficos, através da
framework Grafana. Com este trabalho concluiu-se que o uso de um microprocessador é
descartavel, uma vez que, o contador inteligente é programavel e poderia ser ligado
diretamente ao modulo de transmissdo LoRa, e que 0 uso da plataforma TTN torna o

projeto dependente de tecnologia de terceiros.
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4. Implementacao do sistema

Neste capitulo é apresentado toda a metodologia de implementacdo dasolugdo para
monitorizacdo dos consumos elétricos. E feito um levantamento de requerimentos do
sistema e o respetivo desenho da arquitetura a implementar, assim como a introducéo do
gateway adquirido pelo IPS. E realizado uma analise de mercado sobre os medidores de
energia e mddulos LoRa e é apresentado a escolha do equipamento para desenhar a
arquitetura do nd sensor e integrar o respetivo hardware. Também € apresentado o
desenho da arquitetura da aplicacdo web, assim como a API para integrar o backend e o
frontend. E explicado o sistema de autenticacdo desenvolvido, e a aplicacio React em
termos de navegagdo e chamadas efetuadas para a API. Por fim, é feito a descri¢do dos
passos necessarios para a integracdo da aplicacdo web e do sensor com o servidor
LoRaWAN da TTN, onde se comeca por configurar a aplicacdo TTN e fazer o registo do
sensor, partindo dai para a configuracdo do broker MQTT e do desenvolvimento do

conector TTN-Servidor.

4.1. Desenho da arquitetura

Neste ponto é mostrado o levantamento dos requisitos do sistema e das
funcionalidades necessérias para garantir os objetivos da Instituicdo. Seguidamente, €
apresentado a arquitetura do sistema e o tipo de comunicacdo que interliga cada
componente da rede. Por dltimo, é feito uma referéncia ao gateway LoRa adquirido pelo
IPS, aquisicdo esta que permitiu o desenvolvimento de novos projetos LoRa incluindo o

apresentado neste documento.

4.1.1. Requerimentos do Sistema

Umas das principais caracteristicas a ter em conta no desenvolvimento do sistema
pretendido € o preco de implementacdo e o custo de manutencdo. O objetivo de construir
uma arquitetura loT para medi¢cdo de consumos elétricos no IPS é, em primeiro lugar,
permitir obter conhecimento sobre a utilizagdo da energia elétrica a fim de reduzir os

gastos energéticos por forma a tornar o campus mais sustentavel.
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Contudo, a implementacdo com varios sensores faz com que o preco total do projeto
escale facilmente, daia preocupacdo em desenhar uma solucao que entregue 0 necessario
para a Instituicdo alcancar os seus objetivos, mas com um baixo custo de investimento.

Outro ponto pertinente é a seguranca e privacidade dos dados, uma vez que referem
aos consumos de uma instituicdo. Garantir que o acesso aos dadosseja controladoe gerido
de acordo com permissGes adequadas e a existéncia de um sistema de autenticacdo é
crucial para que a informacgéo seja visualizada e usada pelas pessoas indicadas para tal.
Numa Otica de pensar em desenvolvimentos para o futuro, a seguranca deste sistema pode
também justificar a transparéncia e viabilidade dosdados, para implementar modelos para
gerar relatorios e identificar anomalias nos consumos elétricos.

O sensor deve ser capaz de extrair informacao suficiente da carga a monitorizar e
preferencialmente de forma ndo invasiva, tornando possivel uma andlise transparente e
detalhada comvarias métricas. O numero de metricas a extrair deve ser 0 necessario para
que o utilizador consiga fazer a sua analise de forma objetiva, ou seja, também nédo deve
exceder para além do necessario, caso contrario pode dificultar a leitura dos dados para
aferir resultados. Para o contexto deste projeto, definiu-se como métricas necessarias a
tensdo (V), corrente (A), poténcia aparente (VA), poténcia ativa (W), poténcia reativa
(VAR), energia consumida (kWh), frequéncia (Hz) e fator de poténcia (rad).

Olhando numa perspetiva de mais alto nivel, a construcdo darede e a sua integracédo
devem ser efetuadas entre o servidor de rede LoRa e a aplicagdo final, que devem ser

conectadosde modo a preparar os dadospara serem apresentadosna camada daaplicagéo.

4.1.2. Arquitetura da solucdo

A arquitetura da rede a implementar encontra-se na Figura 34.0 sensor LoRa esta
ligado a uma carga, para extrair as métricas dos consumos elétricos. Estes dados sdo
transmitidos através do protocolo LoRa para um gateway, que transforma a trama LoRa
para uma trama TCP/IP. O gateway também pode receber dados do servidor de rede
atraves do protocolo TCP/IP, convertendoa trama para LoRaenviando-a para 0 nd sensor.
Em relacdo ao servidor de rede, escolheu-se o The Things Network (TTN) por oferecer
varias opcOes para integrar sistemas. Em alternativa, o ChirpStack, na Gtica deste projeto,
seria a escolha mais apropriada por ser uma tecnologia Open-Source, mas esta solugéo
foi identificada numa fase avangada do desenvolvimento e ndo houve tempo para aplicar

as alteracdes na arquitetura para utilizar o ChirpStack no lugar da TTN.
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A integracdo fez-se, entdo, com o uso do protocolo MQTT da TTN, onde um tépico
é publicado com os dados recorrentemente. O tdpico € Unico e, portanto, todasas métricas
sdo enviadas por ai. O servidor daaplicacdo final vai ter um conector que subscreve esse
topico e realiza uma extracdo das métricas e de outras informaces como o ID do sensor,
faz a formatagdo dos dados para além dos célculos indiretos de métricas e trata do seu
armazenamento numa base de dados. Este conector €, também, responsavel por identificar
valores dos dados que passem de um limite estabelecido pela aplicagéo final, para enviar
um email para todos os utilizadores registados na plataforma com alertas sobre a
ocorréncia. A aplicagéo final vai recolher os dados conforme a utilizagdo da plataforma
pelos utilizadores, através do protocolo Wi-Fi, e disponibilizar os mesmos com recurso a

representacdes gréaficas.
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Figura 34 - Arquitetura da rede de monitorizagdo de consumos elétricos LoRa.
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4.1.3. Gateway LoRa

Visando a implementacdo de projetos inovadores LoRa, o IPS adquiriu 0 gateway
LoRa Kerlink Wirnet iStation [104]. Este gateway, Figura 35, possui um total de onze
canais RX, onde oito sdo canais para comunicacdo de 125kHz, um canal para 250kHz e
outro para 500kHz, e ainda um canal para modulagdo FSK. Este tem um Unico canal para
TX. O Kerlink permite a transformacdo de tramas LoRa para tramas TCP/IP, tendo
compatibilidade com a comunica¢do 3G/AG, Ethernet através de cabo RJ45 e WLAN. O
gateway tem a tecnologia Power over Ethernet (POE), o que torna a sua alimentacao
prética ao ponto de poder usar o cabo RJ45 para ser alimentada. A localizagdo do gateway

encontra-se no Anexo 1.

kef\‘“\(

Figura 35 — Gateway LoRa Kerlink Wirnet iStation (Extraido de [104]).
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4.2. Desenvolvimento do sensor

Neste ponto é apresentado a analise de mercado relacionada com os medidores de
energia, assim como com os médulos de comunicagdo LoRa. E apresentado o diagrama
de blocos e o desenho do esquema elétrico do protétipo do sensor desenvolvido e,
também, do fluxograma do programa que rege o funcionamento do sensor.
Posteriormente, é explicado o funcionamento do medidor PZEM ao nivel do hardware e
daintegracdo deste na arquitetura. Do mesmo modo, também é explicado a metodologia

para configurar o médulo LoRa-E5 através dos comandos AT.

4.2.1. Analise de medidores de energia

Comuma grande variedade de medidores de energia elétrica disponiveis no mercado,
fez-se uma pequena pesquisa de modo a escolher a solu¢cdo mais indicada face aos
critérios do projeto em questdo. Na Figura 36 encontra-se 0 modulo medidor Seeed
101991032 [105], que € capaz de medir apenas a tensdo eficaz (RMS V) de uma carga. O
medidor foi construido para medir tensdes entre os 120V a 240V AC o que, hum ponto
de vista de implementacdo, pode ser interessante para cenarios em que apenas se pretende
medir instantes onde a tensdo se desvia dos 230V nominais darede elétrica Portuguesa.
O modulo tem uma interface 1IC MCP6002 [106], podendo ser alimentado com uma fonte
de 3.3V a 5V. Os sinais dos dados sdo analdgicos, o que permite regular o ADC para
aumentar ou diminuir a resolucéo e controlar a frequéncia de amostragem. Um dos pontos
negativos deste médulo é incapacidade de extrair outras grandezas. Estando limitado
apenas a tensdo eficaz, ndo serve viabiliza a determinacdo de outras metricas ainda que

calculadas indiretamente.

Figura 36 - Medidor Seeed 101991032 (Extraido de [105]).
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Um outro sensor avaliado é o SCT-013-020 [107], que é um medidor de corrente
instantanea que opera na gama dos OA a 20A AC. Trata-se de um sensor ndo invasivo,
Figura 37, na medida em que se liga por uma pinca a carga para permitir determinar a
corrente sem a necessidade de interromper o circuito. A saida varia de 0 a 1V de acordo
com o valor da corrente & entrada, e no caso deste medidor, a saida € enviada por
audio-jack. Um dos pontos negativos deste sensor é novamente a falta de dados de outras
grandezas que permitam calcular as métricas desejadas, uma vez que apenas extrai
informacéo da corrente. Mesmo assumindo uma tenséo constante de 230V para efetuar o
calculo das restantes métricas, a desvantagem desta abordagem é que a maioria das

métricas sdo obtidas indiretamente, pressupondo um valor fixo para a tenséo.

20A

Figura 37 — Medidor de Corrente SCT-013-020 (Extraido de [107]).

O modulo PZEM-004T-100A é um medidor de energia também n&o invasivo, capaz
de extrair um nimero consideravel de métricas nomeadamente a tensdo eficaz, corrente
eficaz, poténcia ativa, fator de poténcia, energia consumida e frequéncia. Este mede
tensdes entre os 80V a 260V AC e correntes entre 0A e 100A AC com erros de medicdo
de0.5% [108]. O PZEM fornece dadossobre a poténcia ativa com um erro de 0.5%, desde
que esteja dentro de um intervalo de OkW a 23kW. A poténcia ativa é apresentada com
virgula flutuante se a mesma for menor que 1kW, caso contrario sera aproximada para
um ndmero inteiro. A energia consumida é uma outra métrica interessante, na medida em

que pode ajudar a perceber ou obter uma estimativa do consumo total num dado periodo.
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A energia consumida é obtida por este medidor desde que entre OkWh e 10000kWh,
com um erro de leitura de 0.5%. O fator de poténcia e a frequéncia, por sua vez, sao
calculados com um erro de leitura de 1% e 0.5% respetivamente. O medidor em questdo
tem uma interface TTL para comunicacao serie com recurso ao protocolo RS-485, o que
facilita a integracdo com microprocessadores como o usado na plataforma Arduino. Na

Figura 38 encontra-se 0 medidor de energia.

Figura 38 — Medidor PZEM-004T-100A (Extraido de [108]).

Fazendo uma comparacdo entre os medidores analisados, 0 PZEM parece ser 0 mais
indicado para a implementacdo deste projeto, uma vez que permite extrair muitas
caracteristicas daredeelétrica com taxas de erro relativamente baixas. Este também é ndo
invasivo, pois utiliza uma pinca para obter a informacéo da corrente evitando que o sensor
tenha de ser ligado em série no circuito elétrico. O SCT-013-020 é um medidor simples
e que apenas extrai informacdo da corrente elétrica enviando o sinal por ligacdo de
audio-jack, e isso implicaria a necessidade de desenvolver um circuito adicional para a
descodificagdo do sinal. Por outro lado, o Seeed 101991032 tem uma interface de

comunicacdo mais razoavel para o envio de dados, mas estéa restringido a leitura datensao.
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4.2.2. Analise de mdédulos LoRa

Analisando as opgOes para modulos LoRa disponiveis no mercado, encontraram-se
algumas opcdes acessiveis em termos de preco. Comecando pelo LoRa-E5 mini [109],
que é suportado pelo microprocessador STM32WLESJC [110], € compativel com
larguras de bandas LoRa globais, como 868 MHz na Europa e 915 MHz na América. Este
destaca-se pelo baixo consumo de energia, o que o torna ideal para dispositivos
alimentados por bateria. Este modulo, ilustrado na Figura 39, oferece interfaces como
UART, 12C, SPI, ADC e GPIO, permitindo uma integracdo facil com sensores. Este é
pré-carregado com a firmware AT, permitindo que possa ser configurado com comandos
AT através das portas série, embora também suporte desenvolvimento através da
plataforma de desenvolvimento de software STM32Cube. O modulo é de classe A por

padrdo, mas pode ser programado para classe B ou C.

Figura 39 — Modulo LoRa-E5 mini (Extraido de [109]).

A semelhanca do LoRa-E5 mini, existe a versdo Grove LoRa-E5 [111], Figura 40,
que também foi projetado com o microprocessador STM32WLESJC. Este também é
compativel com as larguras debanda 868MHz e 915MHz, possuindo as interfaces UART,
12C, SPI, ADC e GPIO. O que o diferencia € o modulo de conectividade Grove, que
possibilita a ligacdo direta com sensores e outros periféricos compativeis, 0 preco e a
diferenca de tamanhos com o LoRa-E5 mini sendo o mais compacto, tal como o nome
indica. Este também é de classe A por padrdo, mas pode ser programado como classe B

ou C.
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Figura 40 — Modulo Grove LoRa-E5 (Extraido de [111]).

O RA-02 LoRa SX1278 [112], equipado com o circuito SX1278 da Semtech [113],
foi projetado para trabalhar na frequéncia de 433 MHz. Este modulo, Figura 41, suporta
taxas de transmissdo até 300 kbps, o que permite equilibrar alcance e velocidade de
comunicacdo conforme as necessidades do projeto. A sua interface SPI facilita a
integracdo com microcontroladores e plataformas populares, como Arduino, Raspberry
Pie ESP32. Além disso, a sua poténcia de transmissdo pode ser configurada até 10 dBm
(10 mW). Apesar da frequéncia 433MHz estar regulada na europa e ser usada em alguns
projetos, a frequéncia 868MHz é mais aceite e também mais utilizada devido a varios
fatores, como a menor interferéncia de ruido e maior poténcia de transmissao de 14dBm
(25mW). O RA-02 LoRa tal como os outros mdadulos também de classe A e pode ser
programado para classe B ou C.
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Figura 41 — Modulo RA-02 LoRa SX1278 (Extraido de [112]).

Analisando as caracteristicas dos mdédulos LoRa acima identificados, pode concluir-
se que todos os modulos podem funcionar como classe A, B ou C e que o LoRa-E5, tal
COMo a sua versdo mini, sdo os mais indicados para a implementagdo do projeto por
trabalharem na banda de 868MHz.
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Esta banda permite que os dados sejam transmitidos mais rapidamente face a banda
433MHz. Dentro das opcGes para 0 LoRa-E5, € uma questdo de escolha em relacdo ao
preco e as pequenas diferencas entre os médulos de transmissdo disponiveis no mercado.
Uma vez que o tamanho do sensor ndo € um fator fundamental, escolheu-se o Grove

LoRa-E5 por ser mais barato face a versao mini.

4.2.3. Arquitetura do sensor

Com base na analise efetuada no Gltimo subcapitulo, desenhou-se o protétipo do
sensor inteligente cujo diagrama de blocos se encontra na Figura 42. O processamento
central ocorre ao nivel do Arduino Uno, que vai controlar o médulo de transmissdao Grove
LoRa-E5 e o0 medidor PZEM-004t-100A. Usou-se a biblioteca SoftwareSerial [114] do
Arduino para simular uma segunda porta série, que vai estabelecer comunicagdo com o
modulo LoRa. Para comunicar com o medidor PZEM usou-se a biblioteca
PZEMO004Tv30 [115] para simplificar a integragdo, e que também recorre do
SoftwareSerial implicitamente para simular outra porta série. Deste modo a porta série
nativa do Arduino Uno fica disponivel para outros fins, como ligar a um computador ou
outro periférico para ser programado ou para ser analisado no monitor série.

O PZEM também foi ligado a uma carga de 230V AC, de forma a fazer a leitura da
informacdo e enviar para o Arduino, sendo posteriormente reencaminhada para o LoRa-
E5 onde € transmitida para o gateway LoRa. Para o efeito, 0 medidor precisou de quatro
ligacBes das quais se destacam as duas que ligam a fase e ao neutro darede elétrica, que
foram ligadas em paralelo & carga de forma a obter-se o valor da tensdo. Para obter a
corrente, foi necessario ligar a pinca ao circuito da carga (Anexo 2). A alimentacdo do
circuito é feita através de uma pilha de 9V mas pode ser obtida a partir de uma fonte de

alimentacdo ligada a prépria rede que se pretende medir.

61



9vDC
230V AC

| Carga

Entrada Jack

PZEM-OO4t-1OOAH Arduino Uno H [vae LDRE'ES} f
| Software Software ; :

Serial Serial

Figura 42 — Diagrama de blocos do protétipo do medidor LoRa.

O esquema elétrico do circuito fica ilustrado na Figura 43, com as devidas ligacbes
entre 0s varios modulos. O modulo LoRa-E5 é alimentado pelo pino de 3.3V do Arduino
e a comunicacdo é efetuada ao nivel dos pinos D10 e D11 do Arduino, que foram
programados para Se comportarem como 0s sinais RX e TX da porta série,
respetivamente. O moédulo PZEM, por sua vez, ¢ ligado a alimentacdo numa fonte de 5V
do Arduino e utiliza os pinos D5 e D6 para os sinais RX e TX, respetivamente. A ligacdo
a carga elétrica é feita através do PZEM, onde os pinos P_PZEM e N_PZEM sdo ligados
em paralelo a fase e neutro da rede elétrica. A pinga, ou 0 nlcleo magnético, de acordo
com a especificacdo do fabricante, é presa ao neutro da carga sem que Seja necessario
qualguer corte no fio ou montagem em série com a carga. Deste modo foi possivel
desenhar um sensor de baixo custo, mas que, ainda assim, é capaz de fornecer a

informacdo necessaria ao nivel dos requisitos deste projeto.
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Figura 43 — Esquema elétrico do protétipo do n6 sensor.

A rotina comeca por iniciar os modulos PZEM e LoRa, assim como configurar as
portas série do sensor e da interface LoRa. A configuracdo do médulo LoRa-E5 é feita
através de um conjunto de comandos AT definidos no datasheet disponibilizado pelo
fabricante [116].

O programa prossegue definindo o atributo AppKey que é a chave da aplicagdo
criada no servidor de rede LoRa TTN para a qual o sensor deve comunicar. Também se
realizaram algumas configuracdes em relagdo ao modo de autenticagdo com o servidor,
optando-se pelo método OTAA na medida em que a autenticacdo é feita de forma
automatica e isso simplifica o processo de adicionar um dispositivo, e a taxa de
transmissdo, optando-se por um SF9 com largura de banda de 125kHz, respetivamente.

Uma vez terminada a configuragdo do LoRa-E5, o Arduino faz um pedido de JOIN
para a TTN, ficando a aguardar trinta segundos para receber uma resposta deste. Se
durante essa janela de tempo aresposta de confirmacao néo chegar, o Arduino vai repetir

0 processo de configuracdo do modulo LoRa e forcar novamente o pedido de JOIN.
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Se dentro da janela de espera a mensagem de confirmacgdo chegar o Arduino inicia
um ciclo de rotina para realizar a leitura da carga elétrica. Durante o processo de medicao,
vérias métricas sdo obtidas nomeadamente a tensdo eficaz, a corrente eficaz, a poténcia
ativa, a energia consumida, a frequéncia e o fator de poténcia. A energia consumida é
calculada pelo contador do PZEM, que faz a contagem da energia de forma continua
desde que é alimentado e ndo depende do periodo no qual o Arduino faz a leitura dos
dados.

Os dados sdo posteriormente transmitidos pelo médulo LoRa, chegando, assim, ao
servidor TTN. Para reduzir o consumo energético, o nd sensor foi configurado de modo
que, no fim de uma transmissdo de dados, 0 mesmo entre em modo de baixo consumo,
desligando o Analog-to-Digital-Converter (ADC) e o Brown-Out Detection (BOD) por
quatro segundos, retomando depois a atividade e realizando novo processo de medicéo e
transmissdo. O fluxograma daldgica programada no microprocessador Arduino encontra-
se na Figura 44. O codigo do programa encontra-se no Anexo 3.

Inicio
Legenda:

Iniciar componentes: - St
: Leitura de métricas Comeco da rotina
- Serial como a tensdo eficaz, . ¢

corrente eficaz,
frequéncia, poténcias
e fator de poténcia

- LoRa_S5erial
- PZEM

Transmitir dados
via comunicacao
LoRa

Configuracao do
maodulo LoRa

y dar 30: N
f Aguardar 30s para b Entrar em modo
- receberrespostade de baixo consumo
\\gonﬁrmagao JOINTTN N~
F/"'f' N
.;_\ Aguardar4s =~ ——
"'\-\_\_\_ —_,-'"

Figura 44 — Fluxograma da rotina programa no prot6tipo do no sensor.
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4.2.4. Integracdo do modulo PZEM-004t-100A

Para integrar o PZEM com o Arduino utilizou-se a biblioteca PZEM004Tv30, que
simplifica bastante o processo de comunica¢do entre os dois equipamentos. Contundo, é
importante entender o funcionamento desta l6gica e o que faz para controlar o medidor.
Na Figura 45 encontra-se o diagrama de blocos do PZEM, onde é possivel identificar
cinco blocos distintos, nomeadamente a fonte de alimentagdo AC, o bloco de sinal, o
sistema de medicdo, o bloco de isolamento galvanico com recurso a um optoacoplador, e
ainterface TTL. AsentradasN, L e CT (transformador de corrente com o uso do nicleo
magnético) alimentam todo este circuito a partir do bloco de alimentacdo AC. O bloco de
sinal é o responsavel por acondicionar os sinais de entrada provenientes darede elétrica,
assim como datensdo dosinal CT, que é uma representacdo do valor da corrente na rede.
No bloco Measurement System realiza-se 0 processamento dos sinais para determinar
varias métricas dentro do sistema de medicdo como a tensdo eficaz, a corrente eficaz, a
poténcia ativa, a poténcia reativa, a energia ativa, o fator de poténcia e a frequéncia. O
optoacoplador oferece um isolamento galvanico entre a interface TTL e o sistema de

medic&o.
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Figura 45 — Diagrama de blocos do medidor PZEM-004t-100A (Extraida de [117]).

As métricas da corrente elétrica sdo, na sua maioria, calculadas com base em
amostras discretas, que sdo recolhidas pelo PZEM num dado intervalo de tempo. Tanto
0s numeros de amostras com o intervalo de tempo de leitura ndo estdo especificados pela

fabricante, e também néo séo programaveis.
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A tensdo eficaz (V RMS) é calculada pelo sistema de medicdo do PZEM através da
raiz quadrada do produto entre o inverso do nimero de amostras da tensdo (N) e o

somatorio discreto de cada amostra da tensdo v (V) ao quadrado:

(4.1)

Através da mesma equagdo o PZEM obtém a corrente eficaz (I RMS) através da raiz
quadradado produtoentre o inverso do numero deamostras da corrente (N) e 0 somatorio

discreto de cada amostra da corrente i (A) ao quadrado:

(4.2)

Para calcular a poténcia ativa, o medidor recorre do produto da tenséo eficaz Vg,

(V) da corrente eficaz I, (A) e do cosseno do fator de poténcia cos ¢ (rad):
Pativa = Vams X Igys X cos¢ (4.3)

A diferenca de fase (¢), porsua vez, ¢é calculado pela diferenga de fase entre a forma

de onda da tensdo e a forma de onda da corrente, que corresponde ao racio do atraso
taeraso (S€QUNOS) entre 0s cruzamentos em zero da tenséo e da corrente pelo periodo t

(segundos) das formas de onda multiplicado por 2:
tatraso
¢ = ZHT rad (44)

O fator de poténcia (PF) € obtido atraves do cosseno de ¢, pois as formas de ondas
datensdo e corrente sdo proximas de uma ondasinusoidal perfeita e, porque, aimpedancia

do circuito é constante:
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PF = cos ¢ (4.5)

A frequéncia f do sinal elétrico é calculada pelo método zero-crossing, onde o
PZEM faz a contagem do tempo até que ocorra uma chegada ao zero por parte da forma
daonda elétrica, t,.,, crossing (S69UNdOS), onde também ocorre a inversdo da polaridade
dosinal AC. A partir desta contagem de tempo, que equivale a meio periodo da onda, 0

medidor calcula a frequéncia utilizando a expressao:

1
f= —— (4.6)

2 tzero crossing

As restantes métricas, como a poténcia reativa e poténcia aparente, ndo sao
calculadas pelo PZEM, mas a informacdo ja obtidas permite calcula-las indiretamente.
De forma a manter o payload da comunicagdo compacto e evitar sobrecarregar o Arduino
com processamento extra, o cdlculo destas métricas é realizado ao nivel daaplicacdo final.
A poténcia aparente S (VA) e calculada atraves da multiplicacdo da tenséo eficaz Vg,

(V) com a corrente eficaz I, (A):

S = Veus X Igys (4.7)

A partir do (4.6) é possivel calcular a poténcia reativa Q (VAR), multiplicando a

poténcia aparente pelo seno do desfasamento ¢ (rad), obtido em (4.4):

Q = Vays X Ipys X sing (4.8)

A informacgdo de cada métrica € armazenada num endereco especifico da memoria
do medidor PZEM, ao qual o Arduino vai aceder sempre para extrair os dados. A mostra
como o enderecamento de cada métrica estéd organizado dentro da memaria, assim como
a quantidade de bits para a sua representacdo. Uma palavra é representada por 16 bits
[117].
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O valor RMS da tensdo encontra-se no endereco de memdria 0x0000 e o bit menos
significativo (LSB) corresponde a 0.1V, ou seja, a tensdo € apresentada por um valor
inteiro que representa décimas de Volt. A corrente, tem dois enderecos alocados para a
sua representacdo. O endereco 0x0001 € usado para representar os 16 bits menos
significativos, enquanto o endereco 0x0002 é usado para os 16 bits mais significativos
totalizando 32 bits para a representacdo da corrente. Esses 32 bits representam a corrente
num valor inteiro em mili Ampére. Do mesmo modo, a poténcia ativa é representada por
16 bits LSB, endereco 0x0003, e por 16 bits MSB também totalizando 32 bits.

Neste caso a precisdao € menor, pois 0 bit menos significativo representa 0.1W, ou
seja, 0 valor inteiro representa décimas de Watt. Seguindo o mesmo exemplo, a energia
¢ armazenada nos enderecos 0x0004 e 0x0005, 16 bits LSB e 16 bits MSB
respetivamente, com precisdao de 1Wh. A frequéncia e o fator de poténcia, com 16 bits
cada, nos enderecos 0x0007 e 0x0008 respetivamente, sdo representados com uma
precisdo de 0.1Hz e 0.01 radianos.

Por ultimo, existe um endereco 0x0009 para o estado do alarme que vem
implementado no sensor, mas que neste projeto foi descartado porque 0 mesmo sé permite
ser ativado atraves de um limite configurdvel para a poténcia ativa. Para além disso, o
alarme é apenas logico sendo necessario adicionar uma forma de sinalizar o evento com,
por exemplo, um buzzer ou um LED, e alterar a programacdo do Arduino para verificar
o0 valor armazenado no endereco 0x0009. A aplicacdo desenvolvida ja contempla um
sistema de alarme atraves do envio de emails, que € mais pratico e vai ao encontro da

especificacdo deste projeto.
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Tabela 3 — Tabela de enderecos de meméria do PZEM-004t-100A (Extraido de [117]).

Registe
eeLster Description Resolution
address
Cx 0000 Voltage value 1LSE correspond to O, 1V
U 0001 Current value low 16 hits | 1L5SB correspond to
Cx 0002 Current value high 16 bits | 0. 0D1A
Ox0003 Power val low 16 bits

: e ;e 1° 1 1LSB correspond to 0. 1W
Dx 0004 Power value high 16 bits
Ox0005 Energy value low 16 bits

! ? .nergy ra e - .j]_ﬁ 1LSB correspond to 1Wh
Cx 0006 Energv value high 16 bits
Ox 0007 Frequency value 1LSB correspond to O, 1Hz
Ox 0008 Power factor value 1LSB correspond to 0. 01

0xFFFF is alarm.

Ox 0009 Al status

g HH status 0x000015 not alarm

Ao realizar-se a leitura de cada métrica, o Arduino vai criar uma string de dados.
Esta estrutura permite que os dados sejam apresentados de uma forma legivel e que, de
um ponto de vista da programacdo, é fécil de trabalhar. A Figura 46 mostra a string

construida para o payload de dados e enviar.

& bytes 5 bytes & bytes & bytes 6 bytes 6 bytes 4 bytes 4 bytes

voltage current power power_apparent power_reactive energy frequency pf

Figura 46 - Estrutura do payload enviado pelo sensor LoRa.

4.2.5. Integracdo do modulo LoRa-E5 Grove

Como se referiu anteriormente, todo o controlo do médulo LoRa-E5 se faz com base
em comandos AT. Para configurar o modulo em questao e posteriormente enviar dados,
é necessario realizar os passos ilustrados na Figura 47. A ordem dos comandos até ao
passo 4, inclusive, € irrelevante e estes podem ser executados numa ordem arbitraria, com
excegdo do comando do passo 1 que serve para formatar as configuracdes ja presentes,
que tem de ser o primeiro. Sempre que um comando é enviado para 0 médulo LoRa, este
responde com um “OK” caso 0 comando tenhasido executado com sucesso. Na situacao

oposta este responde COmM uma mensagem de erro.
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Seguindo os passos pela ordem indicada, comega-se por fazer um reset das
configuracbes executando, de seguida, o comando para definir o modo de autenticacao
para 0 método OTAA. Realizando algumas configuragdes extra, como a definicdo da
chave da aplicacdo TTN e dataxa de dados, 0 no sensor fica pronto para juntar-se ao
servidor de rede LoRa através do comando “AT+JOIN” do passo 5. O comando usado
para enviar dados pode ser visto no passo 6, através do comando “AT+MSG=payload”,
que transmite os dadose ndo aguarda por uma mensagem de confirmagdo por parte do
servidor TTN.

Arduino Uno Grove LoRa-ES

Arduino Uno Grove LoRa-ES

Ld

A

AT+RESET

OK

AT+MODE=LWOTAA

AT+DR=3

Ok

AT+PORT=1

oK QK

v

» AT+JOIN

AT+KEY=APPKEY

+JOIN: Network joined

OK

L4

¥

AT+MSG=payload ODR;‘I
(/4

AT+ADR=0FF

[y

QK

OK

Figura 47 — Passos usados para configurar o médulo LoRa e enviar dados para a rede.

4.3. Desenvolvimento da aplicacao final

Neste subcapitulo é apresentado o desenho da aplicacdo final React. E feito uma
abordagem a API desenhada para integrar a aplicacdo React com o servidor backend,
assim como do sistema de autenticacdo JWT que garante o controlo de acesso aos dados
de natureza sensivel, através de credenciais. Por fim, é detalhado a forma como a
aplicacdo React comunica com a API e esta, por sua vez, com a base de dados, durante a

navegacdo do utilizador assim como na sequéncia das acfes executadas por este.
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4.3.1. Desenho da aplicacéo final

Por forma a criar uma estrutura que suporte uma aplicagdo robusta e capaz de
cumprir as exigéncias deste projeto, realizou-se o desenho da arquitetura backend e
frontend, Figura 48. O backend funciona com base num servidor local Ubuntu, que vai
executar varias tarefase hospedartecnologias como o NodelJS, onde vai ser implementada
uma API com o uso de Javascript, e construir uma aplicacdo dashboard em React. A API
é 0 ponto de conexao entre a dashboard, que estado lado do utilizador, e o servidor local
Ubuntu. A API deve recolher vérias informacbes dos utilizadores assim como das
medigOes efetuadas, que sdo armazenadas numa base de dadosndo-relacional MongoDB.

A integracdo deste servidor local com a TTN realiza-se através de um conector
Python, que vai subscrever o topico da aplicacdo criada dentro do servidor de rede
LoRaWAN e armazenar os dados localmente apds a devida verificacdo e processamento
da informacdo. Este conector também verifica a ocorréncia de anomalias durante o
armazenamento dos dados, enviando um email de alerta com os detalhes para cada um
dos utilizadores registados na aplicagéo.

..........................................................................

! BACKEND e : ! FRONTEND

com !
notificagéo por email il '
' "

(@84

Servidor Local

ﬁ A nede 4.
NETWORK .T_ o

WiFI

“mong(!

Figura 48 — Arquitetura da aplicacédo final desenvolvida.

A aplicacdo web é construida em React, que é uma framework bastante conceituada
do Javascript. O objetivo da aplicacdo € dar uma nova perspetiva dos dados ao utilizador,
de forma que os varios detalhes de uma ou mais cargas elétricas possam ser visualizadas
através de gréaficos intuitivos e que reduzem o tempo e complexidade da analise da

informacdo produzida pelos sensores.
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E necessario tecer algumas consideragdes em relacio a escolha do MongoDB como
motor da base de dados. O MongoDB é uma base de dados ndo-relacional, que armazena
os dados em formato de documento JSON. Esta estrutura permite que os dados possam
ser armazenados sem a necessidade de um cuidado em manter as relac6es entre entidades,
assim como a légica de programacao para manusear as queries € menos complexa pela
auséncia de relacBes entre entidades. Outro ponto é o facto dos payloads da TTN ja se
encontrarem neste formato, o que ndo s6 facilita a integracdo como também evita
processamento extra dos dados para a sua restruturacao.

A escolha de uma base de dados nédo-relacional neste contexto também se deve ao
facto de ndo existir uma atividade operacional de negdcio para justificar relacBes entre
entidades. Num pontode vista técnico, uma base de dadosnéo-relacional é mais adequada
para este trabalho de investigacdo, uma vez que o ponto central do projeto é construir uma
estrutura LoRa para um grande fluxo de dados elétricos e apresenta-los de forma simples
e objetiva. Também se estima a possibilidade destes dados virem a ser usados para
explorar solucdes que envolvam inteligéncia artificial. Neste aspeto, 0 armazenamento
ndo-relacional permite que grandes quantidades de dados sejam extraidas mais
rapidamente face aos modelos relacionais, e ja& num formato adequado para alimentar
modelos inteligentes e para aplicacbes que tém compatibilidade com o JSON, como é o

caso de aplicacOes Javascript e, por sua vez, React.

4.3.2. PowerAPI

De modo a integrar a aplicacdo React com a restante arquitetura backend, como a
base de dados, utilizou-se a biblioteca express.js para implementar uma API Restful, que
foi nomeada de PowerAPI. A PowerAPl permite um conjunto de chamadas que a
aplicacdo web usa para obter, atualizar, inserir ou apagar dados na base de dados. A
chamada “POST /login” serve essencialmente para criar tokens de autenticacédo, que vao
ser usados ao longo danavegacao para verificar se o utilizador tem permissdo para aceder
aos recursos, ou se precisa de fazer login novamente. Esta chamada faz-se com o envio
do username e da password do utilizador que estd a entrar na aplicagdo. A chamada
“POST /authenticate” é usada para validar, durante a navegacéo, se os tokens do utilizador

estdo expirados. Esta chamada requer os atributos accessToken e o userlD no corpo.
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A chamada “POST /logout” tem o proposito de encerrar a sessdo do utilizador e
elimina os tokens para a navegacao e, para isso, requer o atributo userlD no corpo. Para
obter os dados dos sensores, faz-se a chamada “GET /data” que tem como argumento o
atributo device_id, para identificar a qual dos sensores se deve extrair a informacéo
armazenada. Para obter informacdo sobre os sensores que estdo ligados na rede, a
aplicacdo fazum pedidopara o “GET /sensors” especificando os sensores requeridos pelo
seu estado no argumento. Este também tem a chamada “PUT /sensors” para alterar o
estado de um sensor, indicando o estado do sensor e o device_id no corpo. A chamada
“/users” tem trés métodos, nomeadamente o “GET”, “DELETE” e “POST”, em que 0
primeiro é usado para obter todos os utilizadores, o segundo é usado para apagar um
utilizador indicando o userID no corpo, e o terceiro para adicionar um novo utilizador
com as informagdes no corpo do pedido. Por fim, tem-se a chamada “GET /alarms” e
“PUT /alarms”. Na primeira, a PowerAPI retorna todos os alarmes configurados e a
segunda atualiza o limite de um alarme indicando no corpo a métrica e o valor de
threshold. A Tabela 4 contém todos as chamadas programadas, assim como o método

Restful, o argumento que € passado e o contetdo do corpo.

Tabela 4 - Tabela de chamadas da PowerAPI.

Chamada Método Argumento Corpo
/login POST - username/
password
/authenticate POST - accessToken/
userlD
/logout POST - userlD
/data GET device_id -
/sensors GET status
PUT - device_id/ status
/users GET - -
DELETE - userlD
POST - userDetails
falarms GET - -
PUT - metric/ threshold
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4.3.3. Sistema de autenticacdo JWT

A seguranga do sistema é um fator muito importante e, demodo a garantir o controlo
no acesso aos dados dentro da aplicacdo, foi desenhado um sistema de autenticacdo JWT.
Este sistema utiliza tokens para garantir que o utilizador esta autenticado no sistema, e é
necessario que o mesmo faga um login inicial, inserindo o seu nome de utilizador e uma
palavra-passe. Os tokens, por sua vez, sdo criados através da encriptacdo JWT, onde o
RefreshToken e o AccessToken séo resultados da encriptagcdo do userID com uma chave
secreta distinta para cada um. Estas duas chaves sdo constantes e apenas 0 sistema
backend tem acesso a elas.

A Figura 49 ilustra o processo de login, onde ¢é feita uma chamada “POST /login”
com as credenciais do utilizador, que esta a tentar aceder a aplicacdo. A API cria um
RefreshToken com um prazo de validade de uma hora e que € armazenado na base de
dados, e um AccessToken com um prazo de validade de quinze minutos. O AccessToken
é guardado no AuthProvider, que permite transportar a informacao entre os ecras e que 0

AccessToken possa ser acedido em qualquer ponto da aplicacdo React.

RefreshToken - expiresin:1h
AccessToken - expiresin:15m

D

api

Utilizador faz pedido de login
POST /login

B -

>
<
<

Guardar AccessToken no AuthProvider

Armazenar RefreshToken

- >

. mongo

Figura 49 — Processo de login desenvolvido.

O processo de logout, Figura 50, inicia com 0 pedido para o “POST /logout”,
referindo o userID. A APl envia uma query para apagar o RefreshToken na base de dados,

e 0 AccessToken vai ser removido do AuthProvider.

D

api

Utilizador faz pedido de logout
POST /logout

g )
A
<€

Apagar AccessToken no AuthProvider

A\ 4

Apagar RefreshToken
_

.mongo

Figura 50 — Processo de logout.
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A autenticacdo ocorre sempre que o utilizador faz a transicdo entre dois ecras da
aplicacdo web. Isto permite que, antes de aceder ao novo ecrd, o utilizador esteja
autenticado com as suas credenciais verificando, também, se o seu tempo de sesséo ainda
ndo se encontra expirado. A mostra o processo de autenticacdo onde o AccessToken esta
expirado, mas o RefreshToken ainda ndo. Ao navegar para um novo ecra, aaplicacdo faz
uma chamada para o “POST /authenticate” indicando o AccessToken e o userID. A API,
por sua vez, faz uma query para obter o RefreshToken pelo userID e valida que este ndo
estd fora de prazo. A API valida, posteriormente, se 0 AccessToken estd expirado e

renova-lo por mais quinze minutos, sendo guardado no AuthProvider.

POST /authenticate
accessToken:userlD

Query para obter RefreshToken

N

Y

PR .mong

Guardar novo AccessToken apl Base de dados retorna
no AuthProvider RefreshToken

-—
<€

RefreshToken é valido
AccessToken & renovado

Figura 51 - Processo de autenticagdo com RefreshToken valido.

A Figura 52 ilustra um cenario onde o utilizador navega para um novo ecré e tanto o
AccessToken como o RefreshToken estdo fora de prazo. A API ao validar que o
RefreshToken estd expirado, retorna um erro de autenticacdo e a aplicacdo leva o

utilizador de volta ao ecré de login para inserir as suas credenciais novamente.

POST /authenticate Query para obter RefreshToken

accessToken:userlD P
o~ ™
» ,\ \
’ N
-
< —— . mo
A aplicagao leva o utilizador a pl Base de dados retorna

de volta para o ecréa de login, RefreshToken
pois a sessao expirou

RefreshToken e invalido

Figura 52 — Processo de autenticagdo com RefreshToken expirado.
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4.3.4. Aplicacdo React

A aplicagdo React foi desenhada com a biblioteca Nivo para a construcdo da
dasboard. A Nivo possui um vasto conjunto de mddulos para implementar graficos de
evolugdo temporal, gréaficos circulares e graficos de barras, entre outros. A Figura 53
ilustra o processo de navegacdo da dashboard desenvolvida. O utilizador entra na
dashboard, e o React faz um pedido de obtencdo de dados “GET /data” paraa API e esta,
por sua vez, estabelece uma ligagdo a base dados e envia uma query para ser executada.
A API aguarda assincronamente pela resposta da base de dados, e enquanto isso a query
é executada e retorna os dados. A APl responde com codigo de sucesso “200”, juntamente
com os dados requisitados. Estes dados vao ser usados pelas componentes Nivo para a

representagdo grafica.

Utilizador entra na dashboard

Pedido de extracdo de dados

(GET /data) Query a base de dados -
v
. mongo
<« < —
API reencaminha dados apl

Base de dados retorna dados
para o React

Figura 53 — Processo de obtencédo de dados para a dashboard.

A API também é necessaria noutros cendrios de utilizacdo, como o de atualizar
pardmetros na aplicacdo, como se pode ver na Figura 54. O utilizador pode alterar o limite
maximo e minimo definido para os alarmes duma métrica da rede elétrica, para que as
pessoas registadas na plataforma recebam um email quando existirem ocorréncias em que
o valor medido pelo sensor ndo se encontra dentro destes limites. O pedido para atualizar
uma métrica é enviado para a API, através do “POST /alarm”, e esta envia uma query
para alterar o valor de um campo.

Utilizador altera o threshold de um alarme

Pedido para armazenar
novo threshold
(POST /alarm)

e

Alterar valor na base de dados

api

Figura 54 — Processo de atualizar o threshold de uma métrica.
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Noutras casos de utilizagdo, a API faz insergdes na base de dadoscomo, por exemplo,
durante a criacdo de um novo utilizador por parte dos administradores. O primeiro
administrador (utilizador: su/palavra-chave: ips) € armazenado na base de dados, caso
ndo exista, assim que a aplicacdo for iniciada. Este processo € visivel na Figura 55 onde,
ap6s o administrador preencher o formulario com os dados do novo user e fazer a
submissdo para o “PUT /user”, se realiza um pedido para a API e esta enviar uma query
para a base de dados armazenar a informagéo do novo utilizador.

Utilizador cria um novo user

Pedido para armazenar
novo utilizador
(PUT /user)

Insercéo na base de dados

.mongo

api

Figura 55 — Processo de inserir um novo utilizador na base de dados.

De forma oposta, também se pode apagar informacdo. Na Figura 56 encontra-se o
processo para apagar um utilizador da base de dados. Se um administrador tomar a agao
de apagar uma conta, a aplicagdo faz um pedido “DELETE /user” para a APl que envia

uma query para apagar o utilizador.

Utilizador elimina um user

Pedido para eliminar
utilizador

Apagar na base de dados
(DELETE luser) -
. mongo

Figura 56 — Processo de eliminar um utilizador na base de dados.
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4.4. Integracao da rede

Neste subcapitulo é descrito o processo de integracdo do sensor, da aplicacdo final,
eda TTN comecando pela criagcdo daaplicacdo TTN e doregisto dosensor na plataforma.
Descreve-se, depois, a metodologia para configurar o MQTT, criando credenciais para 0S
clientes MQTT subscreverem o topico da aplicacdo. Por fim, é mostrado a légica do
conector desenvolvido para ligacéo ao servidor TTN e ao servidor Ubuntu como também

a logica para enviar emails para envio de alarmes.

44.1. Configuracao da aplicacdo e do sensor na plataforma TTN

Num primeiro passo cria-se a aplicacdo TTN, especificando a application ID e a

application name, assim como a sua descricdo como se pode observar na Figura 57.

Create application

Within applications, you can register and manage end devices and their network data. Af

Learn more in our guide on [I] Adding Applications.

Application ID*

loragrid

Application name

LoRaGrid

Description

IPS ESTS Application server

A

Optional application description; can also be used to save notes about the application

Create application

Figura 57 — Criagéo da aplicacdo na plataforma TTN.
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Uma vez criada a aplicagdo TTN adiciona-se o dispositivo LoRa como se ilustra na
Figura 58. Para tal especifica-se o plano de frequéncia 863-870MHz SF9 RX2 e a versao
LoRaWAN 1.0.3.

Register end device

Does your end device have a LoRaWAN & Device Identification QR Code? Scan it to speed up onboarding

(&) Scanend device OR code M Device registration help

End device type

Input method

Lelect the end device in the LoRaWAN Device Repository
®) Eriter end device spedifics manually
Frequency plan G =

Europe 863-870 MHz (SF9 for RX2 - recommended)

LoRaWAM wersion G =

LoRaWAM Specification 1.0.3

Regional Parameters version 2 =

Figura 58 — Configuracdo do plano de frequéncias e versdo LoRaWAN.

Dentro das opc¢des para a autenticacdo do sensor com o servidor TTN, escolhe-se o
método OTAA, uma vez que a sincronizacdo das chaves é feita de forma automatica e
simplifica o processo de adicdo de sensores na rede. Para além disso, define-se o
dispositivo como classe A, pelo que ndo se usam preambulos nem mantem o dispositivo
continuamente ativo para comunicagdo, como acontece nas classes B e C. Esta

configuracdo encontra-se na Figura 59.
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Show advanced activation, LoRaWAMN class and cluster settings

Activation mode
® | Orvar the air activation (OTAA)
Activation by personalization (ABF)

Define multicast group (ABP & Multicast)

Additional LoRaWAN class capabilities

Mone [class A only)

Metwork defaults
=g network’s default BMAL setiings

Cluster settings

Skip registration on Join Server

Figura 59 — Configuracdo do método de autenticacdo e da classe do sensor.

Os proximos passos encontram-se na Figura 60, em que se faz a especificacdo das
chaves da comunicagdo. Configura-se o JoinEUI com um valor a escolha, neste caso com
o valor de “0000000000000000”. O campo DevEUI preenche-se com o ID do médulo
LoRa-E5 Grove, “2CF7F1205260AB3A”, que pode ser obtido pela leitura do seu codigo
QR ou através do comando “AT+ID”. Para o campo AppKey gera-se um valor aleatorio,
neste caso “C53F64126BC5976155076CEF798775”. Este valor serd configurado no
modulo LoRa com o comando “AT+KEY=AppKey”. Para 0 campo do EndDevicelD, da-
se 0 nome do sensor como “lora-sensor-ledrgb”, uma vez que este sensor esta ligado a

uma lampada Led RGB.
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Provisioning information

JoinEUN G =

B8 88 B8 B8 80 B8 BB B8 Reset

This end device can be registered on the network

DevEUl 3=

2C F7 F1 20 52 60 AB 3A 3 Generate /30 Usec

AppKey ) +

C5 3F &4 12 &B F6 C5 97 61 55 87 &C EF 79 87 75 > Generate

End device ID 5 =

ora-sensor-ledrgb

After registration
®) View registered end device

Reqgister another end device of this type

Register end device

Figura 60 — Configuragdo das chaves JoinEUI, DevEUI e AppKey.

4.4.2. Configuracdo do MQTT

Dentro do ecra de Integrations escolhe-se 0 MQTT e inicia-se a sua configuracéo,
Figura 61. O processo de configuracdo é simples e basta criar uma password aleatoria.
Estas credenciais serdo configuradas no conector TTN-Servidor desenvolvido, para que

possa subscrever o topico e extrair os dados das ultimas leituras.

Connection information

MQTT server host

Public address

Public TLS address

Connection aredentials

Username

Password

Figura 61 —

eul.cloud. thethings. network: 1883

eul.cloud. thethings. network: 3883

loragridettn

Configuracdo do MQTT.
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4.4.3. Conector TTN-Servidor

O conector que interliga o servidor TTN com o servidor local Ubuntu € um script
python. Na Figura 62 encontra-se o fluxograma deste script, que comeca por criar uma
thread para a funcéo que insere os dados sobre um novo sensor na base de dados. Este
também faz as configurac@es inicias do cliente MQTT, a configuracdo da comunicagéo
MQTT em modo TLS e a ligacdo ao MQTT broker da TTN.

Posteriormente, 0 conector aguarda para que haja novas mensagens no topico. Ao
receber uma nova mensagem este vai extrair da base de dados o dltimo payload
armazenado assim como o estado do sensor que enviou a nova mensagem. Algumas
formatacdes sdo feitas para garantir a normalizacdo dosdados e estruturar os dados para
que se encontrem no formato JSON desejado. O conector verifica, de seguida, se a nova
mensagem contém as mesmas medicdes que ja estavam armazenadas recentemente ou se
0 sensor que transmitiu os dados esta inativo. Em qualquer um dos casos a mensagem
deve ser ignorada, uma vez gque, ou a mensagem ja foi armazenada e esta é um duplicado
resultante do reenvio damensagem por parte da TTN ou o sensor foi marcado na aplicacéo
final como inativo e, portanto, deve ser desligado do sistema elétrico. A verificagdo da
mensagem duplicada baseia-se na comparacdo entre o Ultimo payload armazenado e a
medicdo mais recente.

Nesta comparagéo € verificada a timestamp assim como 0 nome do sensor que fez a
medicdo e os respetivos dados da leitura. No cenario positivo em que a mensagem nao
foi armazenada recentemente nem o sensor se encontra como inativo, o conector verifica
se 0 sensor tem algum registo na base de dados, inserindo os seus detalhes caso seja um
novo sensor a transmitir dados, através de uma thread. Os dados da medicéo também sdo
armazenados na base de dados. Antes do conector retornar ao comego da rotina, verifica
se cada metrica esta dentro dos limites configurados pela interface grafica da aplicacao
web e, no caso de encontrar uma ou mais valores fora dos limites, envia um email para
cada utilizador registado na plataforma. Para tal também é necessario que o0 sensor nédo
esteja no modo de manutencdo. Este modo pode ser ativado na plataforma web para
situacdes em que se esta a fazer manutencdo nos quadros elétricos e, portanto, ndo devem

ser enviados alarmes.
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Inicio

Aguarda por uma nova
mensagem

Query 4 base de dados
para obter ultima
medicdo e estado do
Sensor

Formatagao dos dados:
- Extracdo das métricas
- Formatagao da
Himestamp
- Construgio do
documento JSON

Armazenar novo

Inserir novo sensor na
base de dados

documento JSOM

Enviar email para todos
os utilizadores registados
na aplicacao

Legenda:

. Comego da rotina
. Base de dados

. Python

. Configuragdo iniciais

. Decisdo

Figura 62 — Fluxograma do conector TTN-Servidor.
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4.5. Resumo

Neste capitulo foi apresentado todo o desenho e implementacdo da arquitetura da
solucdo. Foi feito uma andlise dos requerimentos do sistema que se implementou, assim
como o desenhodo mesmo. Foi descrito o gateway adquirido pelo IPS, referindo os canais
e as frequéncias de trabalho. Foi analisado as varias opcGes tanto de medidores de energia
como de moédulos LoRa. Tendo em conta as suas caracteristicas escolheu-se o medidor
PZEM-004t-100A por ser um medidor ndo-invasivo, por conseguir recolher uma
quantidade de métricas diversas darede elétrica e por ter uma interface de comunicagao
TTL, que facilitou a sua integragdo com o restante sensor. O LoRa-E5-Grove foi o
maddulo escolhido por ter uma interface Grove que permitiu a integracdo mais rapida com
a restante arquitetura do sensor e por trabalhar na frequéncia 868MHz. Foi apresentado a
arquitetura do sensor e a respetiva metodologia para a integracédo de cada modulo que o
compde, nomeadamente o Arduino Uno3, PZEM-004t-100A e o LoRa-E5-Grove.
Também foi apresentado o desenho da aplicacdo final que mostra as interligacdes entre o
frontend e o backend. Foi discutido a API desenvolvida para conectar tanto o backend
como frontend da aplicacdo, sendo usada maioritariamente para manusear os dados da
base de dados MongoDB enquanto o utilizador navega pela aplicacdo React. As chamadas
para a APl foram explicadas com exemplos de utilizacdo da aplicacdo, com recurso de
uma tabela de todas as chamadas da API, o método, o argumento e o corpo. Por fim, foi
apresentado, passo-a-passo, 0 procedimento de configuracdo da aplicagdo TTN e de
registo do sensor terminando com a explicacdo do conector construido para integrar a

aplicacdo final e o servidor TTN.
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5. Resultados e discussao

Neste capitulo é apresentado os resultados dos testes realizados para verificar a
cobertura da rede desenvolvida em varios pontos do edificio da ESTSetubal/IPS e para
avaliar a funcionalidade de notificacdo de alarmes aos utilizadores. E explicado os passos
de preparacdo dos testes e apresentam-se os resultados dos mesmos de seguida. Por fim,
é feito uma discussdo dos resultados obtidos realizando algumas comparacdes com 0s
trabalhos analisados no capitulo 3 sobre os casos de estudos de aplicacdes semelhantes a

deste projeto.

5.1. Testes de nivel de sinal/Spreading Factor

Neste ponto é descrito os testes de nivel de sinal e os resultados obtidos. E feito o
planeamento e justificacdo da selecdo dos pontos de instalacdo do sensor. Por fim é

apresentado os resultados e é feito uma anélise critica dos mesmaos.

5.1.1. Planeamento de testes

De modo a testar o nivel de sinal de transmissdo do sensor com gateway LoRa fez-
se 0 planeamento do teste marcando trés pontos considerados relevantes como se pode
ver na Figura 63. O ponto um encontra-se no piso -1 do bloco F, estando
aproximadamente a 16m de distancia do gateway. Este ponto foi escolhido por se
encontrar numa zona mais remota, uma vez que, entre 0 sensor e 0 gateway existem varias
camadas de paredes de betdo que podem potencialmente atenuar de forma significativa a
transmissdo. O ponto dois encontra-se no fundo do corredor do bloco E, no rés-do-chao
em que a distancia deste ponto ao gateway € de aproximadamente 55m. O ponto trés é o
cenario mais exigente de todos 0s pontos, pois encontra-se no piso -1 do bloco D, a cerca
de 106m do gateway. Este ponto permite testar o nivel de sinal num ponto onde existem

muitos obstaculos que podem atenuar o sinal e a uma distancia razoavel do gateway.
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Figura 63 — Pontos de teste (Imagem retirada do Google Maps).

Em cada ponto realizam-se trés configura¢fes do Spreading Factor, nomeadamente
SF=7,SF =9 e SF =12 para uma BW de 125kHz, de modo a entender como o alcance
e a taxa de transmissdo sdo afetados pelas estruturas do edificio da ESTSetubal/IPS. O
sensor LoRa foi ligado a uma lampada LED de forma a monitorizar os consumos elétricos
desta. De forma a garantir que o resultado obtido para cada configuragdo nédo represente
um caso raro de condic@es, que tornaram possivel o sensor ligar-se ao servidor ou de ndo

se ligar a0 mesmo, repetiu-se o teste trés vezes.

5.1.2. Resultados

A avaliagdo de cada teste baseou-se em dois critérios. O primeiro critério para
aprovar um teste assenta no numero de vezes que o0 sensor tentou ligar-se ao servidor TTN
e ndo teve sucesso. O dispositivo esta configurado para tentar ligar-se indefinidamente a
TTN até que a ligacdo seja estabelecida, mas para fins praticos reprova-se o teste caso o

sensor, ao fim de dez tentativas, ndo consiga comunicar com o servidor LoRaWAN.
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O segundo critério de avaliagdo é medido pela perda de pacotes, pois 0 sensor pode
estar ligado a TTN, mas ndo conseguir enviar informacdo. Se o numero de pacotes
recebidos for bastante reduzido ou nulo, entdo isso pode significar que a poténcia dosinal
transmitido € muito baixa e o recetor ndo esta a conseguir demodular a informacéo, o que
também vai ser avaliado como um teste reprovado. Com estes dois critérios foi possivel
identificar cenarios onde o alcance de transmissdo € viavel e estavel para a transmissao
dos dados.

Os resultados dos testes encontram-se na Tabela 5. Os testes foram realizados no
periodo do almoco, quando havia muitos alunos a frequentar a escola e a utilizar a rede
Wi-Fi e outras formas de comunicacdo de radiofrequéncia. Esta variavel podia
condicionar os resultados devido ao espaco deradiofrequéncias, mas todosos cenarios de

testes foram bem-sucedidos. Realizou-se o teste para cada cenario uma Unica vez.

Tabela 5 — Resultados do teste de nivel de sinal.

SNR: SNR: SNR: SNR: SNR: SNR: SNR: SNR: SNR:
E 9.8 7.2 7.2 125 12 10 12 13 9.8
RSSI: RSSI: RSSI RSSI: RSSI: RSSI: RSSI RSSI: RSSI:
-83 -82 -85 -82 -86 -90 -88 -85 -83
SNR: SNR: SNR: SNR: SNR: SNR: SNR: SNR: SNR:
D 5.2 -3.8 -1.2 -1.2 -1.2 -5.b 4 -2.8 -2
RSSI: RSSI: RSSI: RSSI: RSSI: RSSI: RSSI: RSSI: RSSI:
-110 -116 -114 -114 -114 -116 -114 -118 -116
SNR: SNR: SNR: SNR: SNR: SNR: SNR: SNR: SNR:
= 9.5 8.2 9 9.8 10.8 -1.8 13.2 10.5 11
RSSI: RSSI: RSSI RSSI: RSSI: RSSI: RSSI RSSI: RSSI:
-85 -88 -85 -82 98 -103 -90 -88 -79

Na Figura 64 apresentam-se 0s registos da consola do TTN, onde se encontram 0s
pacotes enviados para cada configuracdo do SF no ponto F. Para 0 SF7 0 SNR é de 9.8dB
e 0 RSSI foi de -83dBm. A medida que se aumentou o SF o0 SNR e o RSSI diminuiram.
Para SF9 o SNR foi 12.5dB e o0 RSSI -82dBm, enquanto para SF12 o SNR e RSSI foram
12dB e -88dBm, respetivamente.

Figura 64 - Registo da chegada de pacotes do primeiro teste.
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Na Figura 65 encontram-se os registos efetuados para o segundo teste, onde se notou
0 mesmo padrdo. Para SF7 o SNR foi de 9.5dB e 0 RSSI foi -85dBm. Para SF9 o SNR foi
8.8dB e 0 RSSI -82dBm e no caso do SF12 o SNR e RSSI foram de 7.8dB e -100dBm,
respetivamente.

Figura 65 — Registo da chegada de pacotes do segundo teste.

Para o ultimo cenario de teste, no ponto E, o racio de sinal-ruido ficou abaixo do
zero, mas, ainda assim, o recetor foi capaz de demodular o sinal transmitido. Nos testes
realizados, Figura 66, com 0 SF7 o SNR foi 9.5dB e 0 RSSI foi de -85dBm. Para o0 SF9 o
SNR foi de 9.8dB e 0 -82dBm, enquanto para 0 SF12 o SNR foi 13.2dB e o RSSI foi
de -98dBm.

Figura 66 - Registo da chegada de pacotes do terceiro teste.

Na Figura 67 podem visualizar-se os dados que foram medidos durante os testes de
alcance tal como apresentados na aplicacdo desenvolvida. Como se pode observar a
interface € intuitiva e fécil de usar e permite ver varias métricas do consumo da lampada
LED. Aqui sdo visiveis alguns intervalos correspondentes ao tempo em que ndo
ocorreram medicOes, e estes representam o momento de reprogramacdo do Spreading

Factor do sensor.
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LoRaGrid ESTSetubal - IPS

Bem vind@ & sua aplicagéo inteligente para a monitorizagéo de consumos energéticos!

Figura 67 — Visualizacdo dos dados medidos na dashboard da aplicacdo React.

5.2. Teste de alarmes

Neste ponto ilustra-se a configuracdo dos alarmes para detetar alguns cenarios. A
configuracdo fez-se na aplicacdo web, e os resultados mostram a notificagdo das

anomalias através do email.

5.2.1. Configuracédo dos alarmes

Para preparar o teste de alarmes entra-se no ecrd de alarmes da aplicacdo web e
configuram-se os limites de cada métrica. Os campos com o valor de -1 traduzem-se em
alarmes desabilitados. Na Figura 68, encontra-se a configuracdo de um alarme para
quando a poténcia ativa da lampada ¢ inferior a 1.5W, o que pode ajudar na detecdo de
lampadas queimadas, ou circuitos abertos. Apresenta-se, também, a configuracdo para
um alarme quando a corrente é maior que 0.05A na OGtica de controlar a corrente da
lampada e detetar situacGes onde esta estd em sobrecarga, ou com a luminosidade no
maximo brilho que também causa um acréscimo consumo energético. De modo a
reproduzir-se estes cenarios bastou desligar a ldmpada reduzindo instantaneamente a
poténcia ativa para OW e aumentar o brilho damesma para também aumentar a corrente

do circuito.
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Figura 68 — Configuracgdo dos alarmes na aplicacdo web.

5.2.2. Resultados

Energia
consumida
ma. (kW)

Editar

EDITAR

Os resultados resumem-se no email enviado pelo sistema a alertar a ocorréncia de

uma anomalia detetada na medicdo do sensor. Na Figura 69 encontra-se a notificacdo do

sistema quando se detetou uma medicdo com a poténcia ativa era inferior a 1.5W e na

Figura 70 uma notificagdo relativa ao valor da corrente acima dos 0.05A. Note-se que 0s

alarmes tém a informacdo do sensor onde a anomalia foi detetada, assim como a datae

hora da detecdo, para além dos dados da medic&o.
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[LoRaGrid] Alarme: Anomalia detetada no sensor
lora-sensor-ledrgb (Poténcia Ativa)

Lembrete
Para Vocé

Figura 69 — Alarme de notificacdo para poténcia inferior a 1.5W detetada.

[LoRaGrid] Alarme: Anomalia detetada no sensor
lora-sensor-ledrgb (Corrente)

Lembrete
Para Voceé

Figura 70 - Alarme de notificagdo para corrente superior a 0.05A detetada.
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5.3. Analise dos resultados

Os testes realizados permitiram avaliar a arquitetura desenvolvida quanto aos
alcances de transmissdo e a funcionalidade de notificacdo por email. Os resultados dos
testes de alcance foram positivos e mostraram alguns pontos interessantes da transmisséo
LoRa, nomeadamente, os valores de SNR desceram e os de RSSI aumentaram com o
aumento do SF. Isto deve-se ao facto de que o transmissor levar tanto mais tempo para
transmitir um Chirp quanto maior for o SF e, portanto, a poténcia do sinal ¢é distribuida
por mais tempo refletindo-se numa redugéo no ganho como se pode confirmar pelos
valores do RSSI. No entanto, o teste demonstrou gque a rede LoRa desenvolvida mesmo
em locais remotos da escola foi capaz de transmitir dados, o que viabiliza a instalagéo de
mais sensores e a respetiva monitorizacdo de mais pontos da rede elétrica da instituicao.

Os testes realizados para os alarmes, por sua vez, permitiram concluir que o0s
utilizadores podem ser notificados de falhas nas cargas elétricas e também de valores
anormais. O website desenvolvido é intuitivo e a navegacdo dentro destaassim como a
configuracdo dos alarmes é facil de realizar.

A solucdo desenvolvida tema funcionalidade dos alarmes que as solugcfes analisadas
nos casos de estudos ndo tinham e que, do ponto de vista da implementacéo, é importante
numa arquitetura para a monitorizagdo de consumos elétricos e deste projeto em
particular. No entanto, o trabalho desenvolvido carece de um célculo de faturacéo que foi
uma caracteristica presente nos trabalhos analisados. O nd sensor dasolucéo desenvolvida
tem uma arquitetura simples e que envolve apenas um microprocessador ao contrario dos
nos sensores das arquiteturas dos casos de estudo que recorriam a um medidor robusto ou
até a dois microprocessadores para a medicdo das métricas. A arquitetura também néo
permite o controlo remoto dos sensores através da aplicacdo web, que é algo presente no
primeiro caso de estudo. Contundo, é possivel de adicionar esta funcionalidade alterando
a aplicacdo e o0 conector para que Se possa enviar mensagens para 0 Sensor, e programar

0 sensor para executar comandos que venham da aplicagdo, nomeadamente.
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5.4. Resumo

Neste capitulo fez-se o planeamento dos testes e a apresentacdo dos resultados.
Conclui-se que o sistema implementado é capaz de trabalhar em zonas mais remotas e
rodeadas de obstaculos, como também traz uma visdo clara dos dados em graficos e
notificagdes aos utilizadores. Comparou-se este trabalho com os casos de estudos
analisados previamente no capitulo 3 concluindo-se que o n6 sensor desenvolvido neste
projeto é mais simples, mas a arquitetura necessita de algumas funcionalidades presentes
nos outros projetos, como o sistema de calculo de faturacdo e a capacidade de controlar

0s sensores remotamente através da aplicacdo web.
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6. Conclusao

Com esta tese pretendeu-se construir um sistema LoRa para fazer a monitorizacéo
de consumos elétricos no IPS que fosse eficiente, tivesse uma arquitetura simples, que
contribuisse para sustentabilidade do IPS, fosse seguro, e que fosse independente de
tecnologias de terceiros. Com isto ndo se conseguiu cumprir todos os objetivos, pois a
solucdo utiliza o servico TTN como servidor derede LoRaWAN. No entanto, foi possivel

cumprir com os outros objetivos, nomeadamente:

e Construir um sensor de baixa complexidade, baixo custo e facil instalagdo para a
medi¢cdo de consumos elétricos, capaz de obter um conjunto de informacdes
relevantes para a analise objetiva dos consumos de energia elétrica no IPS.

e Desenvolver uma aplicagdo web para a apresentacao dos dados e configuracao
de alarmes para as métricas obtidas a partir dos sensores.

e Implementar uma arquitetura /o7 assente numa rede de sensores LoRa
devidamente integrada desde os sensores a aplicagao.

e Apresentar uma solu¢do que contribua para a sustentabilidade do IPS, na medida
em que permite a recolha de dados para futura caracterizacdo do consumo
energético na Instituicdo e, assim, permitir melhorar a sua eficiéncia energética.

e Garantir que o sistema seja seguro e faga o permita o controlo do acesso aos

dados.

Conclui-se que esta solugdo cumpre 0s requisitos para a monitoriza¢cdo dosconsumos
elétricos na Instituicdo, e representa um pontode partida para aimplementacao de futuros
projetos do IPS como a da instalacdo de paneis fotovoltaicos. Quanto aos topicos de
trabalho futuro sugere-se um conjunto de melhorias para este protétipo. Sugere-se utilizar
solucBes open-source como o ChirpStack ao invés daTTN, para implementar um servidor
de rede LoRa num computador da escola e que ndo fique dependente deterceiros ficando,
assim, a escola com controlo total da arquitetura loT desenvolvida. Outro ponto a
ponderar € a remocdo do Arduino da arquitetura do medidor, pois 0 médulo LoRa-E5
Grove tem um microcontrolador STM32WLESJC, que potencialmente pode substiruir o

processador do Arduino para integrar e controlar modulos.
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Neste caso, 0 STM32WLESJC pode ser programado com o IDE STM32CubeMX.
Também sera relevante o desenho de uma placa de circuito impresso para a construgdo
integrada do no6 sensor. Para além disso o sistema desenvolvido apenas permite que 0s
dados fluam do sensor para o servidor LoRa e aplicacdo final, posteriormente. Sera
interessante para as solugbes futuras permitir que a aplicacdo final possa controlar
diretamente os sensores. Nesta solucdo, por uma questdo de simplicidade, optou-se por
uma alimentacdo do sensor através de pilhas mas o nd sensor pode ser alimentado através

dainstalacdo elétrica que esta a monitorizar reduzindoa necessidade de intervir no sensor
quando a bateria acaba.
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Anexo

Este anexo é composto em um total de trés partes. No anexo 1 encontra-se o ponto onde o
gateway LoRa foi instalado e no anexo 2 esta ilustrado o esquema de ligacbes do medidor

PZEM-004t-100A. Por ultimo, no anexo 3, encontra-se o0 codigo para a programacao do sensor
LoRa desenvolvido neste trabalho.
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Anexo 1: Ponto de instalacdo do gateway LoRa - visdo no mapa da ESTSetubal/IPS,

com a marcacdo do ponto onde o gateway LoRa foi instalado. Este encontra-se no telhado da

escola, acima do bloco F.




Anexo 2: Esquema de ligagdo do PZEM-004t-100A.

PZEM-004T-100A wiring diagram

Ioad\{

e

TTL to USB cable PC

N
U: AC80~260V

1:0~100A

Picture 4.2 PZEM-004T-100A wiring diagram

A.3



Anexo 3: Cadigo para o sensor desenvolvido para a leitura de consumos energéticos.
#include <SoftwareSerial.h>

#include <PZEMO004Tv30.h>

#include <LowPower.h>

#define APPKEY "C53F64126BF6C5976155076CEF798775"

#define DATA_RATE "0"

#define AUTH_METHOD "LWOTAA"

#define PORT "1"

/ LoRaPin 10 RX e Pin 11 TX
SoftwareSerial Serial_Lora(10, 11);
/I PZEM Pin 5 RX e Pin 6 TX
PZEMO004Tv30 pzem(5, 6);

[Hx

* Configuragdes iniciais

* Serial - PZEM, SoftwareSerial - LoRa

*/

void setup() {
Serial.printin("CONFIGURATION: Start.");
Serial.printin("CONFIGURATION: #### PZEM Module ####");
if(pzem.read Address() I= NAN) {

Serial.printin("CONFIGURATION: PZEM Module Ready.");

}else {
Serial.printin("CONFIGURATION: PZEM Module ERROR: No Available Address");

}

Serial.begin(9600);

Serial.printin("CONFIGURATION: #### LoRa-E5 Module ####");
Serial_Lora.begin(9600);

while(!setupLoraDevice());

Serial.printin("CONFIGURATION: LoRa-E5 Module Ready.");
Serial.printin("CONFIGURATION: Done.\n");

pzem.resetEnergy();



void loop() {
read PowerMetrics();

LowPower.powerDown(SLEEP_4S, ADC_OFF, BOD_OFF);
}

/**

* Esta fungdo vai enviar comandos AT para 0 médulo LoRa

* @request - este € o comando AT que 0 médulo de transmissao vai executar

* @expectedResponse - é a resposta expectavel do médulo depois de executar o0 comando
AT

*/

void send ATCommand (String request, String expectedResponse) {

Serial_Lora.printin(request);

while (Serial_Lora.available()) {
String response = Serial_Lora.read StringUntil("\n");

Serial.printIn("Serial_Lora: " + response);

if (response.indexOf(expectedResponse) I=-1) {
break;
}
}
}

[Hx

* Esta fungdo vai configurar o0 moédulo LoRa-E5, garantido que fique operacional para
comunicar com o servidor TTN

* E feito um reset inicial para garantir que todas as definicdes sejam feitas corretamente,
apos isso é configurado

* 0 modo de autenticagdo com servidor TTN para LWOTAA, a appkey daaplicagdo TTN
e feito o pedido de join para a mesma.

* Se 0 pedido de join falhar, o led vermelho € ligado

*/

boolean setupLoraDevice() {
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send ATCommand ("AT+RESET", "OK");

delay(3000); // Garantir 3s para que todas as configuragdes sejam limpas

send ATCommand ("AT+MODE=" + String(AUTH_METHOD), "OK");

delay(1000); // Garantir 1s para que a alteracao seja aplicada

send ATCommand("AT+KEY=APPKEY \"" + String(APPKEY) + "\'"", "OK");

delay(1000);

sendATCommand ("AT+PORT=\"" + String(PORT) + "\'"", "OK"); // Configurar Data
Rate para SF9 BW125kHz

delay(1000);

send ATCommand("AT+ADR=0OFF", "OK"); // Configurar Data Rate para SF9
BW125kHz

delay(1000);

send ATCommand("AT+DR="+ String(DATA_RATE), "OK"); // Configurar Data Rate
para SF9 BW125kHz

delay(1000);

sendATCommand("AT+ID", "OK");

delay(1000);

send ATCommand ("AT+JOIN", "OK");

if(isDeviceConnected TOTTN()) {
Serial.printin(*"CONFIGURATION: Device joined TTN"™);
return true;

}else {
Serial.printin("CONFIGURATION: Failed to join TTN");
return false;

}

}

/**

* Esta funcdo vai retornar um boolean a indicar se o sensor esta conectado ao servidor TTN

* Vai esperar 30s para receber uma mensagem de resposta do servidor +EVT:JOINED, se
receber antes da janela de tempo terminar

* entdo retorna true

* Caso contrario retorna false



*/
bool isDeviceConnected TOTTN() {
unsigned long startTime = millis();

String response ="";

while (millis() - startTime < 30000) {
if (Serial_Lora.available()) {

String response = Serial_Lora.read StringUntil('\n");

if (response.indexOf("+JOIN: Network joined") 1= -1) {
return true;
}
}
}

return false;

¥

[Hx
* Esta funcdo vai enviar comandos para 0 medidor PZEM para ler cada uma das métricas
* Se o valor obtido do sensor para uma das métricas for "NAN" entdo a variavel dessa
métrica € inicializada com o valor
* de omissao "0"
* Ao fim de obter todas as métricas, vai ser construido um payload em formato JSON para
ser enviado para a aplicagdo TTN
*/
void readPowerMetrics() {
float voltage = pzem.voltage();
if (lisnan(voltage)) {
Serial.printin(voltage);
Serial.printIn("Tens&o: " + String(voltage) + "V");
}else {
voltage = 0;
Serial.printin("Error reading voltage");

¥
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float current = pzem.current();
if (lisnan(current)) {

Serial.printIn("Corrente: " + String(current) + "A");
}else {

current = 0;

Serial.printin("Error reading current™);

¥

float power = pzem.power();
if (tisnan(power)) {

Serial.printIn("Poténcia: " + String(power) + "W");
}else {

power = 0;

Serial.printin("Error reading power");

¥

float energy = pzem.energy();
if (Yisnan(energy)) {

Serial.printin("Energia: " + String(energy) + "kKWh");
}else {

energy = 0;

Serial.printIn("Error reading energy");

}

float frequency = pzem.frequency();
if (lisnan(frequency)) {

Serial.printin("Frequencia: " + String(frequency, 1) + "Hz");
}else {

frequency = 0;

Serial.printIn("Error reading frequency");

¥

float pf = pzem.pf();
if (lisnan(pf)) {



Serial.printIn("Fator De Poténcia: " + String(pf, 1));
}else {

pf =0;

Serial.printIn("Error reading power factor");

¥

float power_apparent = voltage * current;

float power_reactive = power_apparent * sin(acos(pf));

String measurement = String(voltage) + "," + String(current) +"," + String(power) + ""
+ String(power_reactive) + "" + String(power_apparent) + "," + String(energy) + """ +
String(frequency) +"," + String(pf);

Serial.printin(measurement);

send ATCommand ("AT+CMSG=\"" + measurement + "\'"", "OK");
}
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