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Resumo

Atualmente a informacao é um recurso muito importante nas organizacdes, de tal modo que,
o diferencial das empresas, a competitividade e o seu sucesso esté ligado a valorizacdo que
d&o a informac&o e ao Sistema de Informac&o (SI), termo utilizado para descrever um sistema
que abrange pessoas, maquinas, e/ou métodos organizados para coletar, processar, transmitir
e disseminar dados que representam informacéo para o utilizador. Portanto, com o intuito de
assegurar que o Sl esteja protegido ao méaximo contra a quebra da confidencialidade, contra o
comprometimento da integridade e contra a indisponibilidade de acesso aos recursos, as

organizag0es investem na Seguranca da Informacéo.

Um Sl deve ser projetado tendo em atengdo o utilizador em cenario de utilizacéo,
nomeadamente, a facilidade de utilizacdo. Neste ambito, surge usabilidade como
caracteristica do SI com objetivo de assegurar-se que a sua utilidade e a qualidade da
interacdo se adequem aos requisitos dos utilizadores, as atividades da tarefa e ao contexto em

que sera utilizado.

O principal objetivo desta dissertacdo foi procurar avaliar os impactos da implementacdo da
Seguranca da Informacao na usabilidade dos S, isto &, apos implementacdo da Seguranca da

Informacdo, perceber as alteragdes positivas ou negativas na facilidade de utilizagé&o dos SI.

Neste ambito, para caracterizar o problema em estudo, foi realizado um enquadramento
tedrico que discorreu sobre, Informacdo, Sistemas de Informacdo e Tecnologias da
Informacdo e Comunicacédo, abordou também sobre a introducdo ao conceito de Usabilidade
e Seguranca da Informacdo. Também foi feita a descricdo da relevancia da Usabilidade no
contexto da Seguranca da Informacdo, dando importancia ao fator humano como o principal

elemento para a seguranca em cenario de utilizacdo do SlI.

Optou-se pela realizacdo de um caso de estudo numa empresa angolana de telecomunicagdes.
Para a recolha dos dados foram feitos inquéritos por questionario entregue aos colaboradores
que estdo ha varios anos na organizacdo e que viram a implementacdo da Seguranca da
Informacdo podendo descrever as alteragdes ao nivel da seguranca e da usabilidade do SI.
Também aos colaboradores que estdo hd pouco tempo na organizagdo e que nao viram a
implementacdo da Seguranca da Informacéo e que ainda assim podem descrever 0s impactos

positivos ou negativos que a seguranca tem na facilidade de uso do Sl.

Palavras-chave: Seguranga da Informacéo, Sistema de Informacédo, Usabilidade.
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Abstract

Actually, information is a very important resource into organizations. By the way, the
companies differential, competitiveness and success are related to the value given to the
information and Information System (IS), which is used to describe a system that includes
people as well as machines and organized methods to collect, process, transmit and
disseminate data representing information for the user. Then, because the goal of the
companies is to ensure that de IS is protected against the confidentiality, risk of integrity and

inaccessibility to the resources, the organizations invest in information security.

An Information System must be designed according to the user, to make it easily useful. IS
has a characteristic which objective is to ensure that its usefulness and quality of interaction
match with the user, with the work activities and with the context that it will be used.

The main objective of this dissertation is to evaluate the impact of the Information Security
using the IS, that is, after the implementation of the Information Security, to understand the
positive and negative changes on how the IS are used.

Characterizing the problem, in case, a theoretical framework was developed around the
Information, around the Information System and around Information of technology and
communication. An introduction was given to understand better the concepts of Usefulness
and Information Security. One also, described the relevance of Usefulness in the context of
Information System, pointing to the importance of Human factor as the main element for the

security when IS is used.

We chose to carry out the case study, a firm of telecommunication in Angola. The data used
was collected by using questionnaires answered by the collaborators who work for long in
the firm, once they have seen the implementation of the security of the information what make
them able to describe the changes on security and usefulness of IS. The same questionnaire
was applied to those collaborators that work for the firm for not so long, in spite of that, they

still can describe the positive and negative impacts of security using IS, making it easily used.

Keywords: Information Security, Information Systems, Usability.
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1 Introducéo

Atualmente interagir com sistemas computacionais deixou de ser privilégio de
profissionais da &rea de computacao e tornou-se em algo comum. Os desenvolvedores de
Sistemas de Informacdo (SI) tém sido colocados em posicdo de influenciar a sociedade.
Deste modo, é imperativo que eles desempenhem bem o seu trabalho, especificamente, no
projeto de sistemas computacionais interativos onde ha interacdo entre ser humano e
computador e tém como funcdo essencial prover suporte a atividade humana. Tal sistema
habilita o ser humano a realizar as suas tarefas mais rapidamente, com menos erros, com
aprendizado menor, com qualidade resultante maior e com satisfacdo também maior

(Nielsen, 1993). Isto, contudo, depende de facilidade de utilizacdo do sistema.

O Sl de uma organizacdo deve contemplar todos os elementos que sejam Uteis a
conducdo dos negocios da mesma. Portanto os SI devem ser projetados de forma a
adaptarem-se as organizagdes, gerando as informacgdes necessarias e importantes ao
desenvolvimento das suas atividades. Por seu lado, a organizacdo deve estar aberta as
influéncias geradas pelo Sl, eventualmente alterando a sua forma de trabalho. Todo o
esforco representado pela implementacdo e manutencdo dos Sl é devida a importancia da
informacdo para a organizagdo, deste modo justificando todo o empenho realizado,
visando garantir a sua protecao e seguranca, assegurando a continuidade das atividades que
deles dependam.

Entre os varios componentes de um S, a interface grafica tem um papel de destaque
na maioria das aplicacdes, ja que ela estd em contacto direto com o utilizador. Para este, a
interface grafica é o proprio sistema, ou seja, a percecdo que o utilizador tem do Sl é

aquela oferecida pela interface (Galitz, 2002).

Por mais que um Sl seja bem desenvolvido quanto a complexidade computacional e a
integridade dos dados, caso a interface com o utilizador ndo seja adequada, toda a
seguranga do processo sera afetada (Pereira & Paiva, 2011).

Perante isto, qualquer SI para ser bem-sucedido deve respeitar a facilidade de
utilizacdo (Carrol, 2009), que € tida frequentemente como inversamente proporcional a

seguranca da informacdo (Pereira & Paiva, 2011). Yee (2004) atribui esse conflito aos
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desenvolvedores de sistemas que tratam a seguranca e a facilidade de utilizagcdo, como
complementos para um produto j& acabado. Portanto é preciso haver um equilibrio entre
ambas, pois, ndo existe utilidade para um sistema inseguro, assim como nao ha
necessidade de seguranca num sistema que néo seja utilizado.

A seguranca da informacdo diz respeito a protecdo de determinados dados, com a
intencdo de preservar 0s seus respetivos valores para uma organizacdo ou um individuo
(Pfleeger & Pfleeger, 2003). O conceito de seguranca da informacao é abrangente, pois ele
estd presente em qualquer atividade desenvolvida nos SI (Mamede, 2006). Envolve todos
os colaboradores da organizacdo, sendo sustentado por diferentes aspetos como culturais,
tecnoldgicos e legais. Pode observar-se a complexidade tanto na quantidade de envolvidos
(com diferentes especializa¢Bes), como na diversidade de fatores e tecnologias a serem

consideradas.

O presente trabalho tem como tema o impacto da implementagdo de seguranca da
informacdo na usabilidade dos SI. Pretende-se saber quais as maiores mudancas notadas
pelos utilizadores finais, ap6s a implementacdo dos standards, as principais vantagens e
inconvenientes da implementacdo da seguranca na facilidade de utilizagdo do SI, de

maneira a conhecer os seus impactos.

1.1 Objetivos

O trabalho tem como objetivo geral avaliar os impactos da implementacdo da
Seguranca da Informacdo na usabilidade dos S, isto é, apds implementacdo da Seguranca
da Informacdo, perceber as alteragdes positivas ou negativas na facilidade de utilizac&o dos
SI.

Como objetivos especificos:

Analisar os impactos decorrentes da implementagdo da Seguranca da Informacgdo na
usabilidade dos Sl:

) Analisar se os utilizadores conseguem atingir os seus objetivos a nivel de

eficiéncia e de eficacia.

1) Avaliar a satisfacdo da utilizagéo do SI.
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1) Analisar a reducdo ou aumento de erros dos utilizadores com a utilizagdo do
SI.

V) Perceber que relacdo de confianca tém os utilizadores com o Sl.

1.2 Metodologia

A metodologia estuda todos os elementos que ajudam a conducdo da investigacdo a
uma direcdo correta, descrevendo os varios métodos e técnicas especificas de recolha de

dados para se obter resposta as questdes levantadas no estudo.

Freixo (2010) e Fortin (2009) afirmam que as metodologias de investigacdo estéo
assentes num conjunto de meios que permitem realizar a investigacdo; enquanto, 0 método
é uma forma de selecionar a técnica e a forma de avaliar alternativas para acdo cientifica.
Esta diferenciagdo indicia que uma metodologia pode recorrer a utilizacdo de varios
métodos.

As metodologias de investigacdo agrupam-se em dois tipos: metodologia quantitativa
e metodologia qualitativa. A quantitativa é caracterizada pela sua objetividade, perfil
mensuravel e possivel de ser generalizado a outros contextos; e a qualitativa é definida

como sendo uma compreensdo interpretativa da acao social (Minayo, 2005).

Neste trabalho, optou-se como metodologia o Estudo de Caso, porque, por um lado
apresenta-se como a melhor forma de atingir os objetivos especificos tracados, por outro,
deve-se ao facto de estes ajudarem a desenvolver e a melhorar a identificacdo de
problemas. Optou-se por uma Optica qualitativa, porque o fendmeno que se pretende
estudar neste trabalho € complexo e para se conseguir analisar os impactos decorrentes da
implementacdo da Seguranca da Informacdo na usabilidade dos Sl. Para recolha de dados a

opcéo é o inqueérito por questionario.

Para Mazzotti (2006), o estudo de caso como estratégia de pesquisa caracteriza-se
exatamente por esse interesse em casos Unicos e ndo pelos métodos de investigacdo, 0s
quais podem ser de caracter qualitativos ou quantitativos. Por seu lado, Yin (1994) afirma

que a parte fundamental de um estudo de caso e orientacdo central entre todos os tipos, €
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que ele tenta iluminar uma decisdo: Porque elas foram tomadas? Como foram

implementadas? E com que resultados?

De acordo com Yin (2005), a necessidade de estudar fendbmenos sociais complexos é o
motivo pelo qual realizam-se estudos de caso. Para o autor, 0s estudos de caso devem usar-
se quando se lidam com situacGes e contextos especificos, confiando que essas situacdes

podem ser pertinentes na investigacao.

1.3 Estrutura da dissertacdo

O presente trabalho esta estruturado em 6 capitulos:

- No capitulo 1 (Introducao) € feita a contextualizacédo do trabalho, é apresentada a

caracterizacdo da problematica do tema, os objetivos e a metodologia.

- O capitulo 2 (Enquadramento Teorico) proporciona o enquadramento tedrico
acerca da tematica, o conceito de Sistemas de Informacdo, os conceitos relacionados
(Informacéo e Tecnologia da Informacdo e da Comunicagdo), 0os conceitos de Seguranca
da Informagéo e Usabilidade e a relevancia da Usabilidade no contexto da Seguranca da

Informagéo.

- No capitulo 3 (Caracterizacdo da Organizacdo) — € feita a descricdo da
organizacdo em estudo, a Angola Telecom, misséo, visdo e valores, organograma e

caracterizacgéo do Sl.

- O capitulo 4 (Estudo de caso) apresenta estudo de caso, a caracterizacdo da
populacdo-alvo, a técnica de recolha de dados e refere a amostra usada. Apresenta-se ainda
a elaboracdo dos questionarios.

- O capitulo 5 (Andlise de Resultados) faz a apresentacdo, andlise critica e
discussdo dos resultados obtidos através dos inquéritos, para tal foi realizada a sumarizagdo e

tratamento estatistico desses dados.

- O capitulo 6 (Concluséo e perspetivas de trabalho futuro) faz as conclusées dos
resultados obtidos e apresenta as perspetivas de trabalho futuro que poderdo dar

continuidade ao estudo realizado.
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Por fim sdo apresentadas as referéncias bibliograficas e o0s anexos, que sdo
formados pelo Questionario Gestor (Anexo A), Questionario Técnico (Anexo B),

Questionario Utilizadores Finais (Anexo C) e Resultados dos Questionarios (Anexo D).
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2 Enquadramento Tedrico

Neste capitulo faz-se a revisdo das diferentes abordagens existentes na literatura sobre
o0s conceitos de Sl e usabilidade dos Sl nas organizagdes, e a forma como pode ser gerida.
Neste contexto, é ainda dada especial relevancia a satisfacdo do utilizador do Sl e as suas
métricas para avaliar o sucesso dos Sl e melhorar a forma como a organizacéo o utiliza.
Posteriormente sdo referidas diferentes perspetivas e abordagens a Seguranga da
Informacdo e medidas de satisfacdo do utilizador do SI com as Préticas de Segurancga da

Informagéo.

2.1 Informacdo, Sistemas de Informacdo e Tecnologias da Informacdo e

Comunicacao

Neste subcapitulo serdo abordados e explorados alguns dos aspetos fundamentais da
realidade das organizagdes e Sl, procurando-se estabelecer um enquadramento conceptual
rigoroso de partida para o trabalho a desenvolver nos capitulos seguintes. Sdo abordados
aspetos importantes das organizacfes humanas, da atividade de gestdo, da informacéo e do
Sl organizacional. Sdo também tecidas diversas consideracGes sobre o papel e a
importancia da informacéo e do Sl nas organizacoes.

2.1.1 Informacéao

O mundo vive atualmente num modelo em que a informacdo € um recurso valioso,
exigindo das organizacGes uma gestdo estratégica eficiente, a qual pode ser facilitada pela
utilizacdo de recursos inteligentes oferecidos pelas Tecnologias de Informacdo e da
Comunicacdo (TIC). As transformacdes decorrentes do desenvolvimento tecnoldgico nas
areas de informacdo e comunicacdo afetaram significativamente a sociedade. Para
acompanhar essas transformacoes, tanto as pessoas quanto as organizac¢des tém procurado
formas mais rdpidas para se inserir nesse modelo atual de mercado chamado ‘Era da

informacao’.
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De acordo com Ward e Griffiths (1996) a informacdo é reconhecida como sendo
importante para as organizacgdes atuais, constituindo, sendo o mais importante, pelo menos
um dos recursos cuja gestdo e aproveitamento mais influéncia o sucesso das organizagoes.
Mas, mais que ser reconhecida apenas como qualquer outro recurso a informacdo é
também considerada e utilizada em muitas organiza¢cbes como um fator estruturante e um
instrumento de gestdo da organizacdo (Zorrinho, 1991), pelo que as organizacdes que tém
maior acesso e melhor gestdo da informacdo destacam-se no mercado. Entretanto, ter a
dominéncia da informacéo ndo garante a estagnacgéo estratégica dos concorrentes (Gartzke,
2013; Sheldon, 2011).

Porém, caracterizar informacdo implica caracterizar dados, isto €, para ser possivel
ter uma percecao total de informacéo torna-se necessario que se defina previamente o que

sdo dados.

Dados sdo conjuntos de factos simples representando eventos ocorridos numa
organizacdo ou no seu ambiente fisico, antes de serem organizados e ordenados num

formato que as pessoas possam entender e usar (Laudon & Laudon 2000).

Os dados sdo a exposi¢do das caracteristicas dos elementos de forma simples, como
dizem Qi et al., (2006), é a descricdo abstrata de objetos, ou seja, 0 material em bruto
utilizado para gerar informacdo e conhecimento util. O entendimento dos autores aponta
para uma hierarquizacdo dos conceitos dados, informacdo e conhecimento, e assume que

0s dados sdo o ponto de partida para a obtencao dos restantes.

De acordo com McGarry (1999), a palavra “informagdo” tornou-se popular logo
apos a invencdo da imprensa no século XV, quando normalmente se utilizava uma palavra
em latim para expressar uma nova ideia ou conceito. A raiz do termo vem de formatio e

forma, ambos sdo sinénimos de moldar ou dar forma a algo indeterminado.

Muitas definicdes de informacéo partilham da ideia base acima exposta, como é o
caso do conceito proposto por Galliers e Baets, (1997), que diz que a informac&o é aquele
conjunto de dados que quando fornecido de forma e a tempo adequado, melhora o
conhecimento da pessoa que o recebe ficando ela mais habilitada a desenvolver

determinada atividade ou a tomar determinada deciséo.
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Tendo em conta que uma organizagdo passa por um processo para converter dados
em informacao, os seus processos de deciséo, a sua estrutura administrativa e a sua forma
de trabalhar comecam a transformar-se (Drucker, 1993). Isto leva-nos a considerar que a
guantidade de informacdo e os dados donde ela provém, sdo, para a organiza¢do, um

importante recurso que necessita e merece ser gerido.

A diferenciacdo das organizacOes atuais faz-se ao nivel da sua capacidade de gestédo
interna e de criacdo de informacédo. Pois de acordo com Siqueira (2005) a informacao
representa, atualmente, uma importante ferramenta no processo de tomada de decisdes,
uma vez que a sua andlise permite a empresa perceber oportunidades e ameacgas a sua
operacdo, e a detecdo de problemas e tendéncias. Desta forma, é inequivoca a relacdo entre

a utilizacdo e gestdo da informacéo e a obtencéo de vantagens competitivas.

De acordo com Siqueira (2005) o conhecimento € derivado das informacGes
percebidas, decodificadas, interpretadas e armazenadas através dos processos cognitivos.

Isto é, conhecimento deriva da informacdo assim como esta, dos dados.

De acordo com Davenport e Prusak (1998), o conhecimento pode ser comparado a
um sistema vivo, que cresce e se modifica a medida que interage com o meio ambiente.
Portanto, o conhecimento estd estreitamente condicionado as capacidades humanas de
percecdo sensorial, de filtragem e processamento da informacdo e de armazenagem na

memodria. Ele existe dentro das pessoas e por isso é complexo e imprevisivel.

2.1.2 Sistemas de Informacao

Nos ultimos tempos, a constante evolucdo dos modelos ligados aos processos
produtivos, tem originado mudancas constantes e acentuadas na forma como as sociedades
e as organizacdes lidam com a globalizacdo, a informacao disponivel e com necessidade
de racionalizar a informacéo. Esta evolugdo motivou a mudanga da sociedade para uma
sociedade da informagdo e do conhecimento (Castells, 2003). Na sociedade do
conhecimento impera uma necessidade eminente por sistemas, tecnologias, mecanismos de
gestdo da informacdo imprescindiveis para que 0s proprios processos produtivos possam

evoluir com a firmeza e rapidez necessarias (Starec et al., 2006).
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Os SI pertencem aos modernos sistemas inteligentes, que surgiram como uma forma
de contrariar a ideia de que qualquer sistema pode ser entendido se estudar as suas partes
individualmente, ou seja, a ideia que o todo é igual a soma de suas partes. Segundo
Morville (2014), o mundo é sistémico e o todo ndo pode ser totalmente compreendido
somente pelas suas partes constituintes, devendo para o efeito, observar-se ver o todo e a
interacéo entre as partes.

No contexto atual os SI podem fazer a diferenca entre o sucesso e o fracasso,
perante 0os mercados onde as organizacOes se vém forcadas a competir. As organizacfes
cada vez mais recorrem a utilizacdo de Sl para suportar o crescente fluxo de informacéo,
tanto internas como externas, com objetivo de facilitar e melhorar o processo de decisdo
(Khauaja & Campomar, 2007).

Um SI pode ser definido como um conjunto de componentes inter-relacionados
trabalhando juntos para coletar, recuperar, processar, armazenar e distribuir a informacéo
com a finalidade de facilitar o planeamento, o controlo, a coordenacdo, a andlise e 0
processo de decisdo nas empresas e organizacfes (Laudon & Laudon, 2012). Trata-se de
uma combinacgdo estruturada de informacéo, recursos humanos, Tl e praticas de trabalho,
organizado de forma a permitir o melhor atendimento dos objetivos das empresas
(Cassaro, 2011).

Por seu lado, Alter (1999) define SI como sendo sistemas que usam as TICs para
capturar, transmitir, armazenar, recuperar ou disponibilizar informacdo. Usam as TICs
como mecanismos de suporte a gestdo da informacdo imprescindiveis para que 0s

processos de gestdo da organizacdo possam evoluir.

De acordo com Zorrinho (1995), o Sl tem, por um lado, a funcdo de reduzir a
incerteza e apoiar a decisao, e por outro, criar representacdes da realidade que auxiliem a
empresa a atingir os seus objetivos. A relacdo entre negdcio e tecnologia funciona em duas
perspetivas. A estratégia do negdcio da sentido a utilizagdo das TICs, e estas alteram 0s
pressupostos da estratégia tradicional. O ponto fulcral desta relacdo de aproximacédo € que
as TICs ndo devem ser utilizadas apenas para melhorar ou acelerar 0s processos, mas

também para conceber a propria organizacao.
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Antes da automatizacdo por computador, as informagdes acerca das organizacoes
eram mantidas e salvaguardadas como registos em papel, dispersos em unidades de
negocio e organizacionais distintas. Pelo que um Sl pode ou ndo envolver a utilizacao de
computadores mas, mesmo que conceptualmente seja aceitavel a existéncia de SI sem a
participacdo de computadores, a observacdo da realidade permite concluir que sdo muito
raras as organizagdes que ndo integram computadores no seu Sl (Bretschneider & Wittmer
1993).

Atualmente, o Sistema de Informagdo Baseado em Computador (SIBC), é muitas
vezes sindnimo do conceito de SI em geral (excluindo no entanto, deste contexto, 0s
sistemas operativos) Lopes et al. (2005). Os autores sugerem, no caso dos que se suportam
nas Tecnologia de Informacdo (TI), devem ser referidos como SIBC, notando que estes
constituem um subsistema do Sl organizacional. Neste mesmo ambito consideram a

utilizacdo do termo ‘sistema informatico como sinénimo de SIBC.

A exigéncia do mercado competitivo, dindmico e principalmente globalizado motiva
as empresas a operarem com um Sl eficiente, garantindo niveis mais elevados de
produtividade e eficacia. Nesse contexto, Anunciacdo e Zorrinho (2006) declaram que o
alinhamento organizacional implica o ajuste estrutural, contemplando a integracdo entre

atividades de negécio, Sl e TIC.

2.1.3 Tecnologia da Informacdo e da Comunicacao

Segundo Amaral (1994) TIC, ndo é um conceito com um entendimento universal,
pois, o referido conceito depende do ponto de vista da analise que cada pessoa faz. As
TICs sdo alvo de grande numero de definicdes possiveis sob perspetiva diferentes, mas ndo
fugindo da sua esséncia, uma vez que todos os estudiosos apresentam praticamente a

mesma ideia.

O conceito de TIC surge como conjunto de conhecimentos, baseados quer em
equipamentos e programas quer na sua criacdo e utilizacdo a nivel pessoal e empresarial.
Para Serrano et al., (2004), as Tl envolvem, cada vez mais, ndo s6 hardware e software,
mas também os sistemas de telecomunicagdes, levando por isso a uma utilizagdo mais

frequente, assumindo a abrangéncia do termo.
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De acordo com Rascdo (2004), TIC é o conjunto de conhecimentos, de meios
materiais (infraestruturas) e de know-how, necessarios a producdo, comercializacdo e ou
utilizacdo de bens ou servigos relacionados com o armazenamento temporario ou

permanente da informacédo, bem como o processamento e a comunica¢ao da mesma.

De acordo com Sttaford e Hillyer (2012), TIC é tudo aquilo que suporta a cultura
digital, desde o hardware até ao software. Com o passar do tempo tem existido um grande
avanco e incorporacéo das TICs na vida quotidiana, na medida em que a criacdo e a gestdo
da informacdo bem como as comunicacgdes passaram a assumir uma posi¢éo central face a

todas as outras atividades.

De acordo com Lopes (2009), a capacidade tecnoldgica e desenvolvimento regional
influenciam-se reciprocamente. A um padrdo elevado espacial de adocdo de novas
tecnologias, corresponderd a novas atividades inovadoras, originando novas estruturas
territoriais, através da instalacdo de empresas mais avancadas ou da reestruturacdo das

existentes, mais eficientes e competitivas.

2.2 Introducéo ao conceito de Usabilidade

A interface com o utilizador € parte fundamental dos Sl. Por ser a parte visivel do
software, por meio da qual os utilizadores comunicam-se com 0s sistemas para executarem
as suas tarefas, € necessario gque ela seja amigavel. Referir SI amigaveis, no sentido da
facilidade de utilizagdo, corresponde a um termo user-friendly surgido no inicio dos anos

80 referindo-se a um ecrd mais organizado e claro.

Segundo Heckel (1991), para se projetar boas interfaces, deve-se pensar mais em
comunicacdo do que em computacdo. Afinal, atingir as expectativas e atender questoes
subjetivas das pessoas é tarefa para um bom comunicador que, ao escolher o tipo adequado
de interface e os seus elementos, satisfaz o utilizador e incentiva a interacdo, num dialogo
sem barreiras. Para Pressman (2006) se um programa néo for user-friendly frequentemente

estara condenado ao fracasso, mesmo que as fungdes que ele executa sejam valiosas.

O termo usabilidade comegou a ser usado na década de 1980 para substituir a

expressao user-friendly nas areas da Psicologia e da Ergonomia. A substituicdo teve lugar

Dissertacdo | Manuel Tomdas Martins Sequesseque



O IMPACTO DA IMPLEMENTAGCAO DE SEGURANCA DA INFORMAGAO NA USABILIDADE DOS SISTEMAS DE
INFORMACAO

porque os utilizadores aperceberam-se que ndo precisam que as maquinas sejam
amigaveis, mas sim que estas ndo interfiram nas tarefas que eles desejam realizar. Uma
vez que um sistema pode ser considerado amigavel para um utilizador e ndo tdo amigavel
para outro, porque as necessidades sao diferentes de um utilizador para outro (Dias 2003).
Portanto a usabilidade passou a estar relacionada com o suporte aos utilizadores para
atingirem um objetivo e ndo apenas uma caracteristica da gestdo da interagdo com o
utilizador (Cockton, 2012).

Novas abordagens para a expressdo interface com utilizador e para o campo da
Interacdo Humano-Computador (IHC) surgiram: “um conjunto de processos, dialogos e
acdes por meio dos quais um ser humano utiliza e interage com um computador” (Baecker
& Buxton, 1987). Para Barbosa e Silva (2010), IHC é uma area interdisciplinar de pesquisa
aplicada e pratica de design que realiza o estudo formal na relagcdo cognitiva entre as
atividades das pessoas, 0 artefacto do computador, e as suas relagdes.

A IHC, segundo Te’Eni et al. (2007), ndo e sO a interface entre o utilizador e a
tecnologia, mas também ¢é a forma de aprimorar tal relagdo. E o design que produz a
ligacdo entre o utilizador, a méaquina, e os servi¢os requeridos, a fim de uma boa
performance. Na mesma perspetiva, Carroll (2013) diz que a IHC abrange compreender a

ligacdo das infraestruturas e ferramentas as praticas humanas contemporaneas.

O conceito de usabilidade foi evoluindo continuamente e tornou-se cada vez mais
abrangente. Atualmente a usabilidade integra, qualidades como diversdo, bem-estar,
eficacia coletiva, estética, criatividade, suporte para o desenvolvimento humano, etc. Com
a proliferagdo das novas tecnologias (TIC) da chamada Sociedade da Informagcéo,
apareceram novas preocupacfes a IHC, dando origem a um outro conceito ainda mais
significativo do que a usabilidade: a experiéncia do utilizador (Cockton, 2012). A
experiéncia do utilizador vai além da eficiéncia, qualidade das tarefas e satisfacdo do

utilizador, pois considera 0s aspetos cognitivos, afetivos, sociais e fisicos da interacao.

2.2.1 Engenharia da Usabilidade

A Engenharia da Usabilidade é uma area no dominio da IHC cuja meta fundamental

é o desenvolvimento de sistemas usaveis a partir da aplicacdo, de forma estruturada e
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sistematica, de diferentes métodos nos diferentes estdgios do projeto e do processo de
desenvolvimento, assim como da integracdo de iniciativas de avaliagdo da usabilidade

desde os estagios iniciais do projeto (Lecerof & Paterno 1998).

E uma abordagem de projeto de sistemas onde sdo utilizados varios niveis de
usabilidade especificados quantitativamente numa etapa anterior ao seu desenvolvimento e
tendo como objetivo a tomada de decisbes de engenharia que vai ao encontro das

especificacOes através de medidas chamadas métricas.

A solugdo do problema de comunicagdo entre 0 homem e os computadores ndo é
resolvido somente com argumentac@es de interfaces mais user-friendly do que as outras,
mas sim através de uma abordagem disciplinada e iterativa do estudo do desempenho
humano no uso de sistemas interativos. E nesse contexto que surge a Engenharia de

Usabilidade, uma metodologia que visa a interagdo homem-computador (Zancheta, 2004).

2.2.2 Usabilidade

Usabilidade é a capacidade de utilizacdo de um produto por um ou mais tipos de
utilizadores. Ela é alcangada quando um produto ou servico é realmente utilizavel, isto é, o
individuo pode fazer o que ele quer da forma como ele espera ser capaz de fazé-lo, sem
entraves, hesitacdo ou perguntas. O que torna algo usavel é a auséncia de frustracdo em
usa-lo, ser agradavel, de forma que o utilizador fique satisfeito ao usa-lo (Rubin &
Chisnell, 2008).

De acordo com Lowdermilk (2013), a usabilidade esta relacionada a forma como os
fatores humanos se relacionam com diferentes tipos de produtos e a como se relaciona ao
design, a avaliacdo, ao desenvolvimento de sistemas computacionais interativos e aos
principais fenomenos que os cercam. O autor destaca a utilidade percebida do produto,
dizendo que o maior indicador da usabilidade de um produto é se ele é bem utilizado. A
questdo fundamental da usabilidade é que o produto seja facil de usar. Um sistema deve
ser adequado as tarefas para as quais é destinado, ao utilizador e ao contexto em que sera
usado (Moraes, 2013).
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Para Ravden e Johnson (1989), a usabilidade refere-se até que ponto um utilizador
final é capaz de realizar com sucesso as tarefas necessarias, e sem dificuldades, utilizando
uma aplicacdo de um sistema de computador. Atualmente os utilizadores procuram
aplicativos para facilitar suas atividades do dia-a-dia e que satisfacam suas necessidades
(Nuckles, 2014).

De acordo com Badre (2002), a facilidade de uso esta relacionada a realizacdo de
uma tarefa com sucesso através de um ndmero minimo de a¢des. Tornando-se assim uma

medida de usabilidade importante para operadores experientes.

Para Nielsen (1993), o conceito de usabilidade esta associado a cinco parametros
passiveis de mensuracdo: facil de aprender, eficiente para usar, facil de memorizar, pouco
sujeita a erros, e agradavel de usar. Facil de Aprender, o utilizador deve compreender com
facilidade a interface, os diferentes percursos e o que pode fazer no sistema, aprendendo as
opcdes de navegacdo e a funcionalidade dos botGes; eficiente para usar, uma vez que o
utilizador tenha aprendido a interagir com o sistema, deve usa-lo com altos niveis de
produtividade localizando a informacdo que precisa; facil de memorizar, o sistema deve ser
facil de lembrar, de maneira que o utilizador ocasional seja capaz de voltar a utiliza-lo sem
ter que reaprender; pouco sujeita a erros, num sistema com poucos indices de erros, 0
utilizador é capaz de realizar as suas tarefas sem grandes problemas, recuperando de erros,
caso acontecam; agradavel de usar a utilizacdo do sistema deve ser agradavel para que 0s

utilizadores figuem satisfeitos com a sua utilizacao.

A satisfacdo advém da reagdo do utilizador a interface, ao conteudo, a estrutura da
pagina, ao processo de interacdo e de navegacdo, as ajudas disponiveis. Segundo Cybis
(2010), cada utilizador, ao interagir com um sistema, utiliza de conhecimentos empiricos
adquiridos com outras interfaces para tentar prever o funcionamento de um sistema. Este,
portanto, deve proporcionar o maximo possivel da satisfacdo do utilizador, ndo

necessariamente numa avaliagdo direta, mas um bem-estar apos a sua utilizacéo.

Para Rogers et al. (2013) a usabilidade ¢ normalmente relacionada com produtos
interativos que sejam faceis de aprender, faceis de usar e agradaveis de utilizar na
perspetiva do utilizador. As mesmas autoras referem que a usabilidade pode ser dividida
nos seguintes objetivos: facil de usar; eficiente; seguro de usar, utilidade; facil de aprender

e facil de relembrar como usar.
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Segundo a norma ISO 9241-11 (1998) usabilidade pode ser definida como a
capacidade em que um produto pode ser utilizado por utilizadores especificos para
alcancar objetivos especificos com eficacia, eficiéncia e satisfacdo num contexto
especifico. A eficacia pode ser entendida como a precisdo com que os utilizadores atingem
um objetivo especifico, a eficiéncia como o esfor¢o e recursos utilizados para alcancar o
objetivo e a satisfacdo como o conforto e atitude positiva face a utilizacdo do produto.
Preece et al (2005), por sua vez apresentam seis metas de usabilidade: ser eficaz no uso
(eficacia), eficiente no uso (eficiéncia), seguranca no uso (Seguranca), de boa utilidade
(utilidade), capacidade de aprendizagem (aprendizagem), capacidade de memorizagao

(memorizacdo).

Usabilidade é uma expressdo empregada para descrever a qualidade de interacdo de
utilizadores com algum tipo de interface. E um atributo de qualidade dos produtos que
permite aferir se uma interface com o utilizador é facil de utilizar (Nielsen, 2006 e 2012).

2.2.3 Avaliacao heuristica de usabilidade de nos Sl

Muitos sdo os conceitos empregados para representar recomendac6es de usabilidade e
esta variedade costuma confundir estudantes e profissionais, como afirmam (Preece et al.,
2005).

Nesta seccdo é feita uma abordagem a avaliacdo heuristica de Nielsen (1994),
criadas a partir da analise de especialistas e profissionais da area de design e IHC, mas sem
um foco especifico ou contexto de uso, entretanto elas podem ser aplicadas em qualquer
tipo de sistema. O motivo é porque esta forma de avaliacdo é a mais popular de medicédo
de usabilidade, dada a sua facilidade de entendimento e agilidade de aplicacédo, ou seja, €
um método rapido, barato e facil de avaliagdo de usabilidade onde o avaliador procura
problemas de usabilidade, numa interface através da analise e interpretacdo de um

conjunto de principios ou heuristicas (Pearrow, 2007).

Este método poder ser realizado por pessoas com pouca ou nenhuma experiéncia
para a avaliacdo da usabilidade, mas Nielsen (1993 e 1994) diz que ¢ preferivel que o seja
realizado por especialistas. Nielsen (1993) refere que os especialistas em usabilidade

detetam 2.7 vezes mais problemas quando comparados com avaliadores com experiéncia
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na dptica da utilizacdo de computadores, mas que ndo sdo especialistas em usabilidade. O
autor recomenda que a avaliacdo seja aplicada por varios individuos de forma isolada, para
garantir a independéncia das diferentes avaliagdes e evitar a ocorréncia de desvios, como
consequéncia da interacdo entre os avaliadores. Mesmo que essa modalidade de avaliacdo
possa ser conduzida por um Unico individuo, a sua efetividade aumenta com o numero de

avaliadores (Nielsen, 1993).

Nielsen (1994) demonstrou que as dez heuristicas eram suficientes para detetar a
maior parte dos problemas de usabilidade. Entretanto, Pearrow (2007) considera que as
heuristicas sugeridas por Nielsen constituem uma base inicial, ou seja, um ponto de
partida, pelo que no momento da avaliacdo podem ser consideradas apenas algumas dessas

heuristicas e acrescentadas outras.
Em seguida, é apresentada a lista das dez Heuristicas de Nielsen:

i. Visibilidade do estado do sistema: o sistema deve sempre manter os utilizadores
informados sobre 0 que se esta a passar, através de feedback adequado e dentro de um

espaco de tempo razoavel;

Ii. Concordancia entre o sistema e a realidade: o sistema deve utilizar a mesma
linguagem que o utilizador, com palavras, frases e conceitos que sejam familiares ao
utilizador, ao invés de termos técnicos orientados ao proprio sistema. Devem ser seguidas
convencgdes do mundo real, de maneira que a informacdo seja apresentada numa ordem

I6gica e natural;

iii. Liberdade e controlo do utilizador: as vezes, os utilizadores selecionam funcdes
do sistema de forma nao intencional, motivo pelo qual o sistema deve garantir uma “saida
de emergéncia” para que estes possam sair do estado indesejado. O sistema deve suportar

“Anular” e “Repetir”;

iv. Consisténcia e normas: os utilizadores ndo devem necessitar de considerar se
diferentes palavras, situacbes e acbes significam a mesma coisa. Devem-se seguir as

convencdes da plataforma;

v. Prevencdo de erros: é recomendavel a utilizagcdo de mensagens de erro claras, mas
preferivel a ter boas mensagens de erro € ter um design que evite a ocorréncia de

problemas. O sistema deve eliminar condi¢cdes que propiciem erros ou deve ser capaz de
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verifica-las e apresentar aos utilizadores uma opg¢éo de confirmacgdo antes de cometerem o

erro,

vi. Reconhecimento e memorizagdo: deve ser minimizada a carga na memoria do
utilizador, os objetos, acBes e opcbes devem estar visiveis. O utilizador ndo deve ser
obrigado a decorar informacgdo de uma parte do dialogo para o outro. As instrucdes para se

manusear o sistema devem ou estar visiveis ou serem de facil acesso caso seja necessario;

vii. Flexibilidade e eficiéncia de uso: os atalhos permitem aos utilizadores mais
experientes a execucdo de operacfes mais rapidamente. Os atalhos também permitem aos
utilizadores o acesso a informacdes que, de outro modo, obrigariam a navegar através de

varias paginas para as aceder.

viii. Estética e design minimalista: os dialogos ndo devem conter informacéo
irrelevante ou que s6 ocasionalmente é necessaria. Cada unidade de informac&o no dialogo
ocupada com informacdo desnecessaria compete com a informacao relevante, diminuindo

a sua visibilidade;

iX. Ajudar os utilizadores a reconhecer, diagnosticar e recuperar dos erros: as
mensagens de erro devem ser expressas em linguagem simples (sem cddigos), indicar

claramente qual o problema e disponibilizar solugdes Uteis e construtivas;

X. Ajuda e documentacao: apesar de ser preferivel que o sistema seja utilizavel sem
recorrer a documentacdo, pode ser necessario providenciar ajuda e documentacdo. Toda a
informacdo deve ser facil de pesquisar, focada nas tarefas do utilizador, listar 0s passos

que se devem tomar e ndo ser demasiado longa.

2.3 Satisfacdo dos utilizadores dos SI organizacionais

Diversos estudos sdo realizados para avaliar o sucesso dos Sl, entre eles, a satisfagdo
do utilizador final e o impacto das Tecnologias de Informagéo (TI) no trabalho (Delone &
Mclean, 1992). Vérios pesquisadores desenvolveram na década de 70 e 80 do século
passado modelos tedricos para tentar explicar porque € que alguns SI eram mais
rapidamente aceites pelos utilizadores do que outros (Petter et al., 2008). O facto de serem

aceites ndo significa que tenham sucesso, mas sim um requisito ou condi¢ao para 0 mesmo
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(Friedman & Wyatt, 2006). O conceito de sucesso é amplamente aceite na literatura como
adequado para nos referirmos a avaliagdo de SI. Porém explicar o termo sucesso nédo €
facil, ja que, segundo Petter et al.,, (2008), é algo complexo, interdependente e

multidimensional.

A satisfacdo do utilizador €, provavelmente, a medida mais usada para avaliar o
sucesso de S, e serve como uma medida substituta tangivel para determinar o desempenho
de qualquer SI (Ainin et al., 2012). A satisfacdo do utilizador final com Sl afeta o impacto
individual do colaborador, por sua vez afeta a performance da organizacdo (Doll &
Torkzadeh, 1988). Por outro lado, 0 comprometimento organizacional refere-se a forma
como o colaborador se identifica e esta envolvido com a organizagdo, e em que medida
este esta disposto a dar algo de si mesmo e de contribuir para a melhoria organizacional
(Meyer et al., 2002). Esse comprometimento poder afetar a satisfacdo do utilizador com o
Sl e como consegue melhorar a sua performance enquanto trabalhador através do uso do

sistema.

O conceito de satisfacdo do utilizador sugere que SI que cubram as necessidades dos
utilizadores reforcam a sua satisfacdo. Os estudos para o efeito ajudam a determinar o
valor do Sl para a organizacdo, avaliando as suas necessidades e funcionalidades (Ives et
al., 1983).

Para Al-Debei et al., (2013), a satisfagdo do utilizador refere-se ao sentimento de
prazer ou de desagrado que resulta da agregacdo de todos os beneficios que uma pessoa
espera receber a partir da interacdo com o Sl. A reacdo do utilizador e a importancia dadas
a esses fatores determinam o grau de satisfacdo. Segundo Bailey e Pearson (1983), os
utilizadores satisfeitos tém um desempenho superior ao dos insatisfeitos e se o0 Sl ajudar o

utilizador a ter um melhor desempenho, o sistema obtera sucesso.

Doll e Torkzadeh (1988) definem satisfacdo do utilizador referindo-se a atitude
afetiva perante uma aplicacdo informatica especifica por alguém que interage diretamente
com o aplicativo. Os autores propdem que a satisfagéo do utilizador com o uso do Sl seja
medida através de um modelo composto por cinco fatores: contetdo do sistema, precisao
do sistema, formato do sistema, facilidade de uso do sistema e entrega da informagéo em

tempo.
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Segundo Au et al. (2008) a satisfacdo do utilizador ¢é a avaliacdo afetiva e cognitiva
do utilizador em relacdo ao nivel de experiéncia agradavel de utilizacdo do Sl. Essa
abordagem visa entender os processos psicologicos que transformam o desempenho do Sl

em diferentes niveis de satisfacdo ou insatisfacdo do utilizador.

A experiéncia deve estar relacionada com a previsdo do comportamento ou com 0
desempenho do sistema. A experiéncia de uso de um produto comeca antes mesmo do
primeiro contato direto. J& existe um grande conhecimento prévio, oriundo de todo o
historico do utilizador com experiéncias anteriores seja com produtos similares ou com as

percecdes do mundo de modo geral (Norman, 2013).

Dado o carater multidimensional do modelo de DeLone e McLean (2003), é possivel
produzir analises acerca das relacBes entre as varias dimensfGes. Assume-se que a
satisfacdo dos utilizadores dos Sl esta diretamente relacionada com a sua intengdo para o
uso e com a intensidade com que, realmente, recorrem aos recursos dos sistemas (Wu &
Wang, 2006). SI com qualidade, robustos e faceis de usar, que incorporem dados fiaveis,
como é natural, tendem a ter utilizagdes mais intensas e apropriadas, permitindo, assim, a
geracdo de beneficios em larga escala para a atividade das organizacdes (DelLone &
Mclean, 2003).

2.3.1 Medidas de satisfacéo dos utilizadores com o Sl

As medidas de satisfacdo do utilizador com Sl sdo baseadas na pesquisa realizada
nos anos 80, por Bailey e Pearson (1983). Estes criaram uma lista de 39 fatores que afetam
a satisfacdo do utilizador, tais como flexibilidade do sistema, integracdo do sistema,
facilidade de uso, utilidade percebida, seguranca dos dados, documentacdo, formato,
relevancia, precisdo, idioma, pontualidade, velocidade, expectativas, etc. Essa lista foi
empiricamente comparada com as respostas de entrevistas realizadas junto a 32 gestores de
oito organizagOes diferentes. Os autores desenvolveram e testaram um questionério, a
partir de uma técnica de escalonamento, para medir a satisfacdo dos utilizadores de
computador independente da interagdo dos mesmos com o sistema. Concluiram que as
defini¢bes de satisfacdo consistem na soma ponderada de reacdo positiva ou negativa de

um utilizador em relagéo ao conjunto de 39 fatores.
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Numa pesquisa posterior, num esforco para otimizar a consisténcia e a seguranca,
Ives et al. (1983), desenvolveram um instrumento na forma de questionario mais sucinto,
eliminando para isso os fatores de Bailey e Pearson (1983), o que segundo 0s autores
representard um progresso substancial em direcdo a criacdo de uma técnica de medicao

padrdo para satisfagéo dos utilizadores do SI.

Mais tarde, Baroudi e Orlikowski (1988) apoiam-se na pesquisa de Ives et al. (1983),
reforcam e revalidam os fatores destes, como uma forma eficaz de medir a satisfacdo dos
utilizadores. Os autores utilizaram uma amostra com 358 funcionarios de 12 empresas. O
instrumento é composto por 13 fatores elaborados a partir de Ives et. al (1983), com dois
itens por fator. O estudo apresentou trés categorias: Produto da informacdo, Pessoal e
Servicos de EDP (Electronic Data Processing) e Conhecimento e Envolvimento do
utilizador. O instrumento reduzido apresentou confiabilidade e validade na mensuragéo da
satisfacdo do utilizador com o Sl (Baroudi & Orlikowski, 1988). No entanto, a maioria
destes instrumentos esta, direcionada para a avaliacdo de uma determinada aplicacéo e tém
um problema que é uma visao estreita do processo de avaliacdo, considerando a satisfacao
do utilizador como simples constructo, limitando-se a medir o impacto da Tl sobre a
produtividade (Torkzadeh & Doll, 1999).

O instrumento desenvolvido por Doll e Tarkzadeh (1988) é uma exce¢do. Estuda o
impacto da TI sobre um aspeto multidimensional. O instrumento foi elaborado a partir de
pesquisas anteriores, composta inicialmente por 38 itens, os quais foram reduzidos a 12
itens distribuidos em 5 fatores: conteldo, precisdao, formato, facilidade de uso e
pontualidade. Uma amostra de 618 respondentes foi utilizada para a analise dos dados. Os
indicadores da pesquisa tiveram a seguinte distribuicdo: quatro itens para contetdo, dois
itens para precisdo, dois itens para formato, dois itens para facilidade de uso e dois itens
para pontualidade. O instrumento final possui confiabilidade e validade adequadas para

objetivos académicos e corporativos.

Posteriormente DeLone e McLean (1992) desenvolveram uma taxonomia alternativa
para compreender as diferentes medidas de sucesso de Sl, classificadas em seis categorias:
qualidade do sistema, qualidade da informac&o, uso do sistema satisfacdo do utilizador,
impacto individual e impacto organizacional. De acordo com os autores, a medida de

satisfacdo tem um elevado grau de validade e os instrumentos derivados de Bailey e
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Pearson (1983) tém proporcionado instrumentos confiaveis para medir a satisfacdo do
utilizador como uma medida de sucesso e também porque ¢ dificil negar o sucesso de um

sistema do qual os utilizadores dizem gostar.

O modelo de DeLone e McLean (1992) assume que a qualidade do sistema e a
qualidade da informacdo separadamente ou conjuntamente afetam o uso do sistema e a
satisfacdo do utilizador. Considera que, o uso do sistema pelos utilizadores pode afetar o
grau de satisfacdo do utilizador positiva ou negativamente e vice e versa. O uso do sistema
e a satisfagdo do utilizador séo os antecedentes diretos do impacto individual e, finalmente,
0 seu impacto sobre o desempenho individual deve eventualmente ter algum impacto
organizacional, resultando no modelo proposto (DeLone & McLean, 1992). A figura 1

apresenta o modelo:

Qualidade do UtilizagSo
sistema
Impacto I, Impacto
individual _l/ Organizacional
Qualidade da Satisfacdo dos
Informacao utilizadores

Figura 1- Modelo de Sucesso de SI DeLone e Mclean

(Adaptado de DeLone e McLean , (1992))

Uma década depois, o modelo de DeLone e McLean (2003) foi alvo de uma
atualizacdo do anterior modelo desenhado em 1992, adicionando a dimensdo qualidade do
servico como uma categoria para verificar a qualidade do suporte ao SI. Além disso, as
dimens@es impacto individual e impacto organizacional foram unificadas e transformaram-
se numa Unica dimensdo denominada beneficios liquidos. Este novo instrumento também

sofreu adaptagdes para ser utilizado na avaliacdo do e-commerce.

Para Chin e Lee (2000), a satisfacdo do utilizador é medida pela comparagéo entre
as expetativas deste face ao sistema e a percecdo do que realmente o sistema oferece.
Baseado no instrumento de Doll e Torkzadeh (1988), Chin e Lee (2000) criaram um
instrumento com fatores mais aprofundados com um novo foco para os cinco fatores

existentes: conteldo, precisdo, formato, facilidade de uso e pontualidade. Foi incluido o
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fator velocidade do sistema, que foi definido como pela satisfagcdo que o utilizador de um
Sl possui com a velocidade operacional do sistema.

Au et al, (2008) realizaram uma pesquisa na qual consideraram que a satisfacdo do
utilizador com o Sl esta relacionada com fatores cognitivos, para fundamentar o estudo, 0s
autores basearam-se em trés teorias da psicologia relacionadas a motivacdo: Teoria da
Confirmacédo da Expetativa de Oliver a Teoria da Equidade Laboral de Adams e a Teoria
das Necessidades de Alderfer. O instrumento tinha o objetivo de testar chaves e ligacdes
entre a satisfagdo do utilizador com a motivagdo. O modelo proposto foi elaborado a partir
de 6 fatores: desempenho de Sl, desempenho no trabalho, relacionamento no trabalho, auto
desenvolvimento no trabalho, expetativa de desempenho de Sl e satisfacdo do utilizador. O
instrumento com 63 itens foi elaborado e operacionalizado numa escala do tipo Likert de
sete pontos. Uma pesquisa com 922 funcionarios foi utilizada para avaliacdo do modelo. O
instrumento final sofreu uma reducdo para 34 itens baseado em quatro fatores (Au et al.,
2008).

2.4 Seguranca da informacéo

Nos dias atuais é percetivel que os negdcios das organizagdes sao, na grande maioria
dos casos, suportados pela informatica. Diante desse fato podemos afirmar que a
informacdo é um bem cujo valor é perfeitamente possivel de ser medido e que a sua
importancia levou ao surgimento de um novo modelo de economia, que tem justamente a
informagdo como base (Mello et al., 2010). Portanto, a informagdo deve ser mantida em
seguranca, assim como o ambiente e 0s equipamentos utilizados para o0 seu processamento.
As organizacdes sabem da necessidade de se praticar Seguranca da Informacdo com

urgéncia.

A questdo da Seguranca da Informacdo € tdo urgente e se mostra ainda mais
complexa, que os especialistas afirmam que ha uma guerra cibernética e que as redes de
computadores do governo de varios paises tém sido ocultamente monitoradas (Jones,
2014). Alguns analistas acreditam que o ciberespaco sera o principal espaco de operacdes
da guerra do futuro (Clarke & Knake, 2015).
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A Seguranca da Informacdo estd relacionada com protecdo e salvaguarda da
informacdo que constitui valor para a Organizacdo e as partes interessadas. Trata da
preservacdo da confidencialidade, integridade e disponibilidade dos dados armazenados
nos SI que requer uma gestdo envolvendo a supervisao e a tomada de decisdo para alcancar
0s objetivos do negdcio, por meio da prote¢do dos ativos de informacdo da organizacdo
(ISO/IEC 27001:2013).

Segundo Pfleeger e Pfleeger (2003) o objetivo da seguranca € conseguir fazer a
prevencdo contra a exploragdo das vulnerabilidades do sistema. Os autores consideram a
confidencialidade, a integridade e a disponibilidade como os requisitos base da seguranca
da informacdo. Confidencialidade refere-se a restringir o acesso aos dados apenas as
pessoas autorizadas, integridade refere-se a preservacdo dos valores dos dados de modo
que ndo seja modificados de forma ndo autorizada, e disponibilidade significa que os
dados apenas sdo acedidos por pessoas autorizadas sempre que necessario (Dhillon &
Backhouse, 2000).

A informacdo sé podera ser considerada segura se satisfizer trés principios: a
disponibilidade, a confidencialidade e a integridade (Kim & Solomon, 2012). O grande
desafio € encontrar o balanceamento correto entre estes principios (Pfleeger & Pfleeger,

2003). A figura 2 apresenta os requisitos da seguranca da informacao.

Confidencialidade

Seguranca
Integridade Disponibilidade

Figura 2- Requisitos da Seguranca da Informagéo

(Adaptado de Pfleeger e Pfleeger (2003))
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Segundo Reddick (2010), a seguranca da informagdo ndo é s6 um problema
tecnoldgico, envolve também questdes relacionadas com a gestdo que necessitam de
recursos especiais e competéncias proprias para fazer face a essas questdes. Dito de outra
forma, a gestdo da seguranca da informacdo, preocupa-se com as pessoas, processos e
tecnologia. Os processos e as pessoas sdo influenciados pelo ambiente onde estéo
inseridos. Para o autor a maior causa dos problemas de seguranca apontam frequentemente

ser a negligéncia dos colaboradores, mais do que os ataques vindos do exterior.

Jonhson (2011) define a seguranca da informagcdo como o ato de proteger a
informacdo e os sistemas que a armazenam e processam. A protecdo é contra qualquer
risco que possa conduzir ao acesso ndo autorizado, uso, divulgacdo, disrupcéo,
modificacdo ou destruicdo da informacdo. O autor distingue o conceito de seguranca dos
sistemas de informacdo do conceito de seguranca da informacdo defendendo que o
primeiro concentra os esforcos de protecdo da informacao independentemente da forma ou
do processo e o segundo foca-se na protecdo da seguranca durante 0 processo € 0 seu Uso.
A disponibilidade normalmente expressa a quantidade de tempo para os utilizadores
fazerem uso dos sistemas, das aplicagdes ou dos dados. A integridade relaciona-se com a
validade e preciséo dos dados. A confidencialidade significa guardar a informacéo de toda

a gente que ndo possua o direito ao seu acesso.

A norma ISO/IEC 27000 refere ainda, que a seguranca da informacéo é a protecao
da informacdo de um conjunto alargado de ameagas de forma a garantir a continuidade do
negocio, minimizar os riscos de negocio, e maximizar o retorno dos investimentos e das

oportunidades de negadcio.

2.4.1 Seguranca no uso dos Sl

O foco da seguranca dos S| deve respeitar ndo apenas 0s aspetos tecnolégicos, mas
também o comportamento das pessoas nas organizagdes e, mais concretamente, o respeito
pelas politicas de seguranca pré-definidas (Denis et al. 2007). Segundo de Holgate et al.,
(2012), as solucdes técnicas séo necessarias, mas insuficientes para enfrentar desafios de

Seguranca da Informacdo em ambientes sociotécnicos complexos e em constante mudanca.

Dissertacdo | Manuel Tomdas Martins Sequesseque



O IMPACTO DA IMPLEMENTAGCAO DE SEGURANCA DA INFORMAGAO NA USABILIDADE DOS SISTEMAS DE
INFORMACAO

Demonstrar confianga nos colaboradores da organizacdo é importante, mas o ideal
é prevenir através de controlos, pois 0s motivos para que uma pessoa comprometa a
seguranca da empresa sdo 0s mais diversos, podendo ser para obter ganhos financeiros,
vinganca, necessidade de aceitacdo ou respeito, idealismo, curiosidade ou busca de
emocdo, anarquia, aprendizado, ignorancia, espionagem industrial e ou nacional (Calder,
2008).

Estudos desenvolvidos sobre a seguranca da informacdo e os servicos TI relatam
que as politicas reportam-se a um conjunto de praticas que devem orientar de forma a
salvaguardar a informacéo de eventuais ataques, vulnerabilidades, ameagas ou riscos. Para
Zuquete (2008), as politicas de seguranca definem fundamentalmente requisitos de
seguranca que devem ser respeitados pelos utilizadores para garantir um determinado
resultado. A ISO/IEC 27003 (2010) define politica como sendo “uma declaragdo de

inteng¢do e diregdo como formalmente expresso pela gestao”.

A adesdo e implementacdo de tecnologias de seguranca estdo ligadas ao uso de
software bem como a outros recursos tecnolédgicos para protecdo do SI. As préaticas de
seguranca referem-se ao comportamento do utilizador em relacdo a seguranca da
informacdo e constituem acbes preventivas que conduzem ao uso seguro do computador.
As préticas de seguranca, combinadas com o uso de tecnologias de seguranca, diminuem a
vulnerabilidade dos SI. (Rhee et al., 2009).

O comportamento dos utilizadores ligados as praticas de seguranca que mais
influenciam a seguranca da informacdo, sdo a gestdo de passwords, atualizacdo de
software de antivirus, gestdo de arquivos anexos nos emails e cuidados na partilha de
arquivos (Besnard & Arief, 2004). Segundo Albrechtsen (2007), os utilizadores de uma
empresa devem, ter um papel ativo na seguranca dos Sl através da prevencao de incidentes
tais como: protecdo dos bens materiais € ndo materiais de uma organizacdo, reacdo a
incidentes e durante o dia a dia, através de agdes como: bloguear 0 acesso ao seu
computador, ndo escrever a password de acesso em nenhum local visivel e acessivel por
terceiros, terem cuidados com a utilizacdo de emails e da internet, evitarem o uso de
software ndo licenciado e reportar todas as falhas de seguranca ao departamento de Sl.
Aytes e Connoly (2004) apontam como praticas importantes o uso correto de passwords,
cuidados com o email e manter backup dos dados do computador.
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O papel do utilizador em relagdo a seguranca é crucial para a seguranca da
informac&o. De acordo com Tillery (2010), a vulnerabilidade das empresas persistira se 0s
seus colaboradores ndo compreenderem como as suas decisbes e comportamentos sdo
determinantes para a seguranca dos Sl. Siponen et al. (2009) dizem que os resultados de
estudos existentes indicam que 91% das organizacOes empregam colaboradores que
falham no cumprimento das politicas de seguranca da informacdo. Os colaboradores pouco
cuidadosos, que ndo cumprem com as politicas de seguranca da informacgéo constituem um

Sério risco para as organizacoes.

Segundo Fleming (2007) € imperiosa a necessidade das organiza¢des criarem uma
cultura coletiva de seguranca, que serve como a base para sensibilizar os colaboradores
para a necessidade de cumprirem com as politicas e procedimentos definidos. A cultura
organizacional é parte estratégica para o gestor que pretende tornar o Sl da sua
organizacdo mais seguro. As formacgdes e 0s programas de consciencializacdo sobre
seguranca da informacdo sdo os meios mais efetivos de dar a conhecer os utilizadores

sobre a necessidade de proteger os SI (Aytes & Connoly, 2004).

A literatura apresenta varias formas de promover o cumprimento das normas e
politicas de seguranca pelos colaboradores de uma empresa, como é o recurso a san¢oes e
dissuas@es, campanhas de marketing e formacédo (Karjalainen & Siponen, 2011). De todas
as abordagens, a formacdo de utilizadores é a mais comummente utilizada pelas

organizagoes.

De acordo com Guo et al., (2011), algumas das violagcbes mais comuns que 0S
colaboradores das empresas podem cometer sdo o roubo de informacdo, a utilizacdo de
software ndo licenciado, o acesso a informacao confidencial, a copia ilegal de software, a
copia de informacdo sensivel e confidencial, a utilizacdo de USB (Universal Serial Bus)
infetadas, a desativacdo de configuracdes de seguranca, a ndo alteracdo de passwords, a

néo realizacdo de backups ou de updates de patches.

Para que o nivel de segurancga da informacdo desejado seja alcancado, é necessario
implementar e consolidar uma politica de seguranga com a participacao dos colaboradores
na avaliacéo de riscos de seguranca do Sl (Denis et al. 2007). Isso afeta positivamente no
aumento da consciéncia do colaborador sobre riscos de seguranga, no maior alinhamento

da seguranga com o0s processos de negdcios e no desenvolvimento de controlos de
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seguranca eficientes. O conhecimento do colaborador sobre os processos de negocios
contribui no desenvolvimento de controlos de seguranca do SI mais efetivos, além de

maior protecdo de informac6es sensiveis (Spears & Barki, 2010).

A implementacdo bem-sucedida das politicas de seguranca da informacdo requer
comprometimento e lideranca dos gestores da empresa. Os gestores tém a responsabilidade
de formular a estratégia de protecdo dos ativos de informacédo, definindo orcamento que
otimize a seguranca da informacdo, minimizando perdas e danos causados por possiveis
ataques. Os gestores devem avaliar as capacidades da seguranga da informacéo,
identificando falhas entre as capacidades atuais e futuras (Anderson & Choobineh, 2008).

2.4.2 Gestdo da Seguranga da Informagao

A seguranca da informacdo é uma questdo mais de gestao, que de tecnologia (Corby,
2002). Quer dizer, a tecnologia encarrega-se em apresentar 0s meios e como sera garantida
a seguranca da informacdo, enquanto a gestdo pretende responder ao que sera feito para

garantir a seguranca da informacao.

Atualmente ndo se pode tratar a gestdo da seguranca da informacédo como um projeto
como outros, por exemplo, comerciais, no ambiente organizacional (Martins, 2003).
Melhores praticas devem ser incorporadas pelas organizagdes modernas para assegurar o

monitoramento continuo dos dados e a integridade das informag6es corporativas.

A informagcdo é um ativo cada vez mais valorizado, tem impacto direito na
continuidade dos negocios e na sua credibilidade. Por isso, as organizacdes procuram
solucdes para mitigar esses riscos, estabelecendo um conjunto de boas praticas por meio de
politicas de seguranca geridas em diferentes instancias com funcdes e responsabilidades
bem definidas. Tudo isso para garantir o nivel de seguran¢a adequado ao negocio. Por seu
lado, Alaboodi (2006) afirma que a seguranga da informagdo é parte integrante nos
processos de negocios das organizagdes atuais, mas ela ndo deve ser uma competéncia
bésica da organizacdo, ela deve estar presente na cultura e nos processos de negdécio da
organizacdo, para que seja possivel garantir que os riscos da informacéo e os controlos

estejam em equilibrio.
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O panorama da Gestdo da Seguranca da Informacdo afeta a criacdo de processos
ligados ao monitoramento continuo da integridade das informacBes, a prevencdo de
ataques e ao furto dos dados, garantindo em casos de emergéncias 0 pronto
restabelecimento dos Sl e 0 acesso seguro as informacdes das organizacdes (Anderson,
2003). A concecdo de um projeto de Seguranga da Informacgdo numa organizacdo deve
estar suportado por um Sistema de Gestdo de Seguranca da Informacdo que precisa ser

planeado e organizado, implementado, mantido e monitorado.

Eloff e von Solms (2000) apresentam um modelo de Sistema de Gestdo de
Seguranca da informacdo baseado em tecnologia e processos, enquanto Eloff e Eloff
(2003), apresentam um modelo fundamentado em processos e padrdes elevados ao topo no
ambiente organizacional, visando questfes ligadas diretamente aos utilizadores de carater

cultural, ético, social e legal.

A norma Internacional ISO/IEC 27001 (2013) define a gestdo de seguranca da
informacdo, como um processo de gestdo estruturado que permite garantir os principais
requisitos de seguranca da informagdo, apresentando um modelo para estabelecer,
implementar, operar, monitorar, rever, manter e melhorar um Sistema de Gestdo de

Seguranca da Informacdo (SGSI).

O SGSI é uma parte do sistema geral de gestdo, baseando-se numa abordagem ao
risco do negocio, para estabelecer, implementar, operar, monitorar, rever, manter e
melhorar a seguranca da informacdo. (ISO/IEC 27000, 2014). A abordagem do processo
para 0 SGSI baseia-se na exploracdo do principio adotado nas normas ISO de gestdo do
sistema, conhecido como processo PDCA (Plan — Do — Check — Act) (ISO/IEC27001,
2013). Plan - Planear significa estabelecer os objetivos e fazer planos (analisando a
situacdo da organizacdo, estabelecendo os objetivos e desenvolvendo planos para 0s
alcancar). Do - Os planos sdo postos em pratica e implementados (fazer o que foi planeado
para fazer). Check - Verificacdo dos resultados (monitorizacao da realizacdo dos objetivos
planeados).Act - As atividades sdo corrigidas e melhoradas (aprender com os erros). A
aplicacdo do ciclo de desenvolvimento de melhoria continua, conhecido como modelo
PDCA, serve para se obter padronizagdo e indicadores de controlo na elaboragéo da

politica de seguranca
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A figura 3 apresenta o ciclo PDCA, considera as entradas de requisitos de seguranca
de informacgdo e as expectativas das partes interessadas, e como as a¢des necessarias e
processos de seguranca da informacdo produzidos resultam no atendimento a estes
requisitos e expectativas (ISO/IEC 27000, 2013).

)
Partes Estabelecer Partes
Interessadas SGGI Interessadas

Implementar e S Manter e
Operar SGSI melhorar SGSI
Expetativas e o Seguranga
requisitos da Monitorar e Act da
Seguranca da Bl o .A"a”“’ Informacdo
Informacio riticamente SGSI v' gerida
_ Check
" p

Figura 3- Modelo PDCA aplicado aos processos do SGSI

(Adaptado de (ISO/IEC 27000, 2013))

A gestdo da seguranca da informacdo possui diversos documentos com padrdes
internacionais que servem como base para tratar de questbes técnicas e nao técnicas
relacionadas a seguranca. Documentos elaborados por entidades como International
Organization for Standardization (ISO), IT Governance Institute (ITGI) e National
Institute of Standard and Technology (NIST), servem de base para as organizagdes
definirem politicas de seguranca da informacdo, aspetos legais, aspetos éticos e culturais
de seguranca da informacdo, servem também para que as organizagdes adotem por um
modelo adequado de estabelecimento, implementacdo, operagdo, monitorizacao, revisdo e
gestdo de um SGSI. Esses documentos auxiliam na definicdo dos niveis de autoridade,
assim como seus papéis e responsabilidades de cada membro da empresa (Kritzinger &
Smith, 2008).

O objetivo da Gestdo de Seguranca de Informacdo € manter a qualidade das
informacdes. E a qualidade dessas informacdes depende da confidencialidade, integridade
e disponibilidade das mesmas. Esse principio foi desenvolvido de modo a se tornar o
padréo global de SI: o conjunto de ISO/IEC 27000. Um dos principais papeis da gestao de

seguranca da informac&o é fornecer a politica e cddigo de conduta de utilizacdo do Sl para
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a organizagdo. Através dessas politicas e cddigos de conduta, a gestdo de topo almeja

influenciar o comportamento dos colaboradores relacionados a seguranca.

A politica de seguranca €, assim, expressa por meio de valores e instrucdes de uso
dos ativos de informacgdo da organizacdo. A implementacdo bem-sucedida de politicas e
condutas de seguranca deve considerar o utilizador como um agente ativo, que pode
fornecer informacBes importantes que aumentem a seguranca e facilitem o uso dos Sl
(Hedstrom et al., 2011). Para isso, a implementacdo deve abordar fatores criticos a
seguranca e deve ser vista pela gestdo do topo ndo como um conjunto de a¢cbes com um
objetivo final tracado, mas como um conceito que facga a projecéo de uma nova cultura de
preservacdo e comprometimento voltado para a protecdo da informacdo. Estes conceitos
podem ser alcancados através de definicdes de politicas de seguranca da informacao
(Ferreira & Aradjo, 2006), estas por sua vez devem ser 0 mais claras possiveis e abordar as
reais necessidades da organizacédo estando alinhada com os objetivos do negdcio.

2.4.3 Meétricas de avaliacdo da Seguranca da Informacéo

Nesta seccdo mostra-se a necessidade de pesquisas para identificar as principais
métricas usadas para avaliar o nivel de seguranca da informacéo e discutir os beneficios e a

relevancia de tais métricas.

Os desafios enfrentados pelas organizacGes com relacdo ao tratamento e prevencao
as ameacas de seguranca sdo grandes e exigem muitos cuidados. Por isso, sdo propostos
diversos meios para analisar e representar a seguranca dos SI. O emprego da abordagem
guantitativa, em particular, é objeto de discussdes dos pesquisadores da area ao longo das

ultimas duas décadas (Jansen, 2009).

A ideia de quantificacdo aplicada a seguranca da informacdo envolve desde o
desenvolvimento de meétricas de seguranca até estudos sobre impactos econdmicos,
avaliacdo de risco e modelos para medir seguranca (Verendel, 2009). A utilizacdo de
métricas de seguranca em S| imp&em-se, por ser um topico fundamental para investigar as
motivacOes dos ataques, avaliar a eficiéncia dos controlos implementados e
consequentemente fornecer uma visao geral sobre os problemas de seguranga enfrentados

pela organizagdo. Também permitir medir a percecdo do que pretendia ser o sistema que
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estd em uso apds a implementacdo do sistema de seguranca. Chew et al. (2008) afirmam
que a implementagdo de métricas de seguranca pode proporcionar diversos beneficios as

organizacoes.

De acordo com Gaivéo (2008) devem destacar-se 0os impactos da seguranga nas
atividades das Pessoas e das organizagdes e devem ser considerados em padrdes
adequados que permitam garantir que as atividades associadas ao planeamento, a
implementacdo e ao teste da seguranca, sdo abrangidas por um conjunto de métricas que

possibilitem a sua posterior avaliagao.

Para Brotby (2009), métrica € um termo utilizado para indicar uma medida baseada
numa referéncia. No caso da seguranca, as métricas devem refletir o nivel de seguranca

relativo a certo objetivo e auxiliar a tomada de decisdo para tratar ou evitar ameagas.

Meétricas sdo ferramentas desenvolvidas para facilitar a tomada de decisdo e melhorar
o desempenho e responsabilidade através da recolha, anélise e reporte dos dados relevantes
relacionados com desempenho (Swanson et al., 2003). Os autores referem que as métricas
de seguranca devem ser baseadas nas metas e objetivos de desempenho da seguranca dos
Sl e das TICs que estabelecem os resultados desejados para o programa de implementacao

da seguranca.

As métricas de seguranca sdo aplicacOes de analises quantitativas, estatisticas ou
matematicas para mensuracdo dos custos da seguranca funcional, beneficios, sucessos,
falhas, tendéncias e carga de trabalho. Contribuem para promover melhorias e efetuar
corregdes nos processos de seguranca (Kovacich & Halibozek, 2006). Com o uso das
métricas de seguranca as organizacGes podem verificar se 0s mecanismos de protecao
estdo a ser executados de forma apropriada, avaliar continuamente a evolucéo do nivel de
seguranca do seu ambiente de TIC e avaliar se os investimentos realizados estéo a ter o

retorno esperado.

A gestdo do topo nem sempre estd confiante sobre o nivel de seguranca de sua
organizacdo e se os investimentos realizados estdo a dar o devido retorno. Para resolver
essas questdes, deve adotar processos de calculo e analise de métricas de seguranca, pois

de acordo com Abreu et al., (2010), os estudos sobre a gestdo de qualidade de produtos de
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software associada ao investimento de desenvolvimento auxiliaram na criacdo de técnicas

e métricas para dar suporte a gestdo de recursos, estimativas e qualidade de software.

A partir da coleta de dados em todo o ambiente da organizagdo, os gestores podem
gerar métricas que ajudardo a avaliar continuamente a evolucdo do nivel de seguranca do
seu ambiente de TI. Porque, as métricas de software podem ser facilmente calculadas,

entendidas e testadas e independem do observador que as aplica (Abreu et al., 2010).

As métricas ndo sdo por si s6 a resposta para os problemas organizacionais de
seguranca. N&o se deve apenas medir e quantificar, mas sim partir para a solugédo do
problema. As organizacGes devem ter essa abordagem e analisar o tempo de medicao de
um indicador. Um ponto importante é desenvolver métricas ou indicadores que sejam
simples e que possam prover a usabilidade para a gestdo da Seguranga da Informacéo,
conciliando com os objetivos propostos. As métricas tém que estar alinhada com a
organizacdo para demonstrar algum tipo de progresso (Chapin & Akridge, 2005). Esta

abordagem de evolucgdo temporal na medicéo sustenta a avaliacdo por maturidade.

Para Payne (2006), um programa de métricas de seguranca, independentemente do
modelo, deve ter em consideracdo estes passos: definir metas e objetivos do programa de
métricas; decidir as métricas a criar; desenvolver modelos para a criacdo das métricas;
definir critérios de comparacdo; estabelecer métodos para reportar as métricas; criar um
plano de agdo para implementar as métricas; estabelecer um programa continuo de revisdo

e atualizacdo das métricas.

Para Swanson et al. (2003) o processo de desenvolvimento das métricas de seguranca
dos Sl passa por seis fases distintas, integradas em duas atividades principais: identificacdo
e definicdo do atual programa de seguranca dos Sl e desenvolvimento e selecdo de
métricas especificas para medir a implementacdo, eficacia e eficiéncia e o impacto dos

controlos de seguranga, como ilustrado na figura 4.
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Figura 4- Processo de desenvolvimento das métricas de seguranca dos SI

(Adaptado de Swason et al., (2003))

Swanson et al. (2003) definem trés tipos de métricas:

1- Métricas de implementacdo servem para medir a implementacdo da politica de
seguranga, ou seja, para mostrar a evolugdo da implementagdo das politicas e

procedimentos nos controlos de seguranca;

2- Métricas de eficacia/eficiéncia avaliam os resultados da entrega de servigcos de
seguranga, sendo utilizadas para monitorar os resultados da implementagdo dos controlos

de seguranca;

3- Métricas de impacto sdo aquelas que medem o impacto no negdcio ou na misséo
dos eventos e atividades de seguranca, através da quantificacdo da poupanga de custos que

advém da aplicacdo do programa de seguranga.

As métricas podem fazer parte de um mesmo programa de seguranca, ou seja, Ser
utilizadas a0 mesmo tempo e complementando-se, mas a sua utilidade varia consoante a

maturidade de cada programa de seguranca da informacédo (Chew et al., 2008).
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2.5 Relevancia da Usabilidade no contexto da seguranca da informacéao

As preocupag0es inerentes a segurancga da informag&o, a usabilidade de sistemas e 0s
impactos de ambos na atividade organizacional impdem a pertinéncia de se proceder a
avaliacdo da relacdo existente entre elas do ponto de vista de alguns autores, uma revisao
da véarios métodos de seguranca da informacgdo que sdo utilizados, avaliar as questdes de
usabilidade, e desenvolver uma taxonomia para organizar estas questdes. A intencdo é
fazer uma chamada de atencéo para a necessidade de andlises sistematicas de usabilidade e

para o desenvolvimento de métricas de usabilidade para seguranca da informacao.

A ideia de um Sl apresentado ao utilizador de forma clara e féacil (Preece et al., 2005)
¢ um desafio continuo, sendo necessarios constantes testes e pesquisas sobre o
comportamento deste a fim de entender diferencas de perfis, limitacdes, formas de
utilizacdo e outros. Sdo evidentes as expectativas do utilizador quanto a necessidade de
sistemas ageis, faceis e que consumam pouco tempo de operacdo (Nielsen & Loranger,
2007). O utilizador nem sempre tem conhecimento das necessidades de seguranca,
principalmente técnicas. E isso pode causar conflitos entre os seus intentos e 0s controlos
de seguranca. Portanto, segundo Pereira e Paiva (2011) os especialistas de engenharia de
software devem desenhar tanto os requisitos funcionais quanto os de seguranca, € 0S

especialistas em seguranca da informacdo deverdo escolher os controlos técnicos.

E importante que um Sl seja bem desenvolvido quanto & complexidade computacional
e a integridade dos dados, mas a interface com o utilizador € tdo ou mais importante para
garantir a seguranca do processo, porque segundo Moran (1981), é atraves da interface que
os utilizadores tém acesso as funcdes da aplicacdo. Fatores como a satisfacdo subjetiva, a

eficiéncia, e a seguranca, dependem de um bom design de interface.

Segundo Pereira e Paiva (2011) ha um pensamento de que efetuar melhorias em
usabilidade afeta a seguranca de modo negativo, e vice-versa, ou seja, quanto maior
facilidade de usar um SlI, maiores sdo 0s riscos a sua protecdo. Isso acontece por um lado,
pelo conflito de interesses que existe entre os desenvolvedores de sistemas e 0s
utilizadores, isto porque existem relatos de que muitas vezes os Sl ndo atendem as
necessidades dos utilizadores (Ramos, 2000). Por outro lado, Yee (2004) atribui esse
conflito aos desenvolvedores de sistemas que tratam a seguranga, ou a usabilidade, como

complementos para um produto j& acabado. Pereira e Paiva (2011) discordam da perspetiva
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de que usabilidade é inversamente proporcional a seguranca, afirmando que eficacia dos Sl é
diretamente proporcional a sua usabilidade. Os autores dizem que a usabilidade reduz falhas na

seguranca por parte dos utilizadores, quer seja intencionais ou n&o.

A é4rea que estuda a relagdo homem-computar foi acrescentada a questio da
seguranca e dai aparece a Interacdo Humano-Computador e Seguranca (IHCSec), que
surgiu devido a necessidade identificada pelos especialistas em IHC de melhorar a
usabilidade de sistemas seguros. Flechais (2005) diz que a IHCSec esta mais voltada em
melhorar a interface do utilizador dos sistemas, 0 que por si s6 ndo € suficiente. Para
Whitten (2004) a avaliacdo de usabilidade de software seguro ndo deve se concentrar em
usabilidade a ponto de excluir a seguranca e em certos casos é necessario até mesmo
incluir comportamentos e tarefas de nivel complexo aos utilizadores para garantir a

seguranca. O autor destaca diferencas entre softwares seguros e demais softwares.

Gaivéo (2008) refere que garantir a segurancga pode afetar a usabilidade dos Sl e das TICs,
por causa das implicagbes que impde a utilizacdo dos Sl e das TICs, onde a aceitacdo das
tecnologias e consequentemente das necessidades de seguranca da informacdo podera ser
afetada se essas necessidades nao forem entendidas pelas Pessoas como Uteis e como uma

grande ajuda para aumentar a eficacia e eficiéncia do seu proprio desempenho.

A responsabilidade sobre a seguranca da informacgdo dentro da empresa é de todos, ndo
somente da gestéo do topo. De acordo com Rezende e Abreu (2000), as organizagdes devem
procurar dar mais atencdo ao ser humano, pois é através dele que sdo executadas as
praticas empresariais. Dessa forma, é importante destacar que o elo mais fraco de um
processo de seguranca € 0 ser humano, e ao mesmo tempo é ele o responsavel por garantir
a fidelidade da informacéo. Portanto a seguranca da informacdo deve abranger todos os
colaboradores da organizacdo, pelo que é imperioso que todos conhegam a engenharia da
usabilidade e tenham em atencdo de que ela é uma poderosa ferramenta para reduzir riscos na
seguranca dos Sl, visto que, de acordo com Pereira e Paiva (2011) nédo existe utilidade para um
sistema inseguro, assim como ndo ha necessidade de seguranga num sistema que ndo tenha
utilidade.
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3 Caracterizacdo da Organizacao

A Angola Telecom (AT) é uma empresa angolana de telecomunicac¢es e multimédia,
fundada em 1992, disponibilizando servigos comerciais de voz e dados (AT, 2016).

Com mais de 1040 colaboradores distribuidos pelas 18 provincias, a AT, € hoje um
dos principais players na telefonia fixa e mével e na disponibilizagdo de um servico
combinado de voz e dados e internet assente altas tecnologias em Angola. Esta presente
em varios sectores de atividade como o Financeiro, Telecomunicacdes e Media,
Administracdo Puablica e Inddstria; a sua atividade estrutura-se na venda de solucdes

inovadoras.

A AT foi criada pelo Decreto N° 10/92 de 06 de Mar¢co como resultado da fusdo das
anteriores Empresas estatais ENATEL e EPTEL. A EPTEL, Empresa Publica de
Telecomunicag0es foi criada por Decreto N° 95/76 de 23 de Dezembro como resultado da
aquisicdo pelo estado do patriménio da Companhia Portuguesa Radio Marconi que
operava em Angola explorando as ligacdes internacionais. Deu inicio a sua atividade em
1977 como operador publico de telecomunicagdes no regime internacional, tendo a entdo
Direcdo dos Servigos de Correios e Telecomunicagfes continuado a explorar 0 servigo
publico no regime interno. A ENATEL, Empresa Nacional de Telecomunicacdes foi criada
pelo Decreto N°17/80 de 13 de Fevereiro por decisdo da Direcdo dos Servicos de Correios

e Telecomunicacgdes que deu origem a Empresa de Correios de Angola (AT, 2016).

Assim, a partir de 1980 e até a efetiva constituicio da Angola Telecom, as
telecomunicacdes em Angola foram asseguradas por dois Operadores publicos,
mutuamente complementares, dedicando-se a EPTEL as comunicagdes internacionais e a

ENATEL as comunicacdes domésticas.

3.1 Missao, Visao e Valores

A empresa rege a sua atividade, tendo por base a sua missdo: “proporcionar servicgos

de telecomunicacbes acessivel e de qualidade a todo o pais, garantindo a
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autossustentabilidade da empresa e contribuindo na linha da frente para o desenvolvimento
de Angola” (AT, 2016).

No que diz respeito ao plano a longo prazo, a empresa tem como linha orientadora a
visdo: “Ser lider em ligar Angola ao mundo e ao futuro, merecendo, todo os dias, a
confianca dos nossos clientes e a sua preferéncia pelos nossos servicos de
telecomunicacgdes” (AT, 2016).

A empresa acredita e guia-se pelos seguintes valores: confianga: a AT encara 0S
clientes como parceiros, estabelecendo uma relacdo de confianga nos objetivos de cada
um; diferenciacdo: a AT é diferente pela positiva, age com rapidez e eficiéncia;
exceléncia: procurar a exceléncia, através da melhoria continua em tudo o que a empresa
faz; integridade: a empresa assume e cumpre 0S Seus COMpromissos com transparéncia e
integridade; inovacdo: a empresa € inovadora nas suas ofertas de servigos;
desenvolvimento: a AT é um espaco de desenvolvimento pessoal e profissional (AT,
2016).

3.2 Organograma

Na Figura 5, esta representada a Estrutura Organizacional da AT, caracterizada
hierarquicamente no nivel de topo pela Administracdo, seguida pelos Orgéos de Assessoria

e Apoio e pelas areas de Gestdo e Controlo.
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CONSELHO DE ADMINISTRACAO
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Figura 5- Organograma da AT

(AT, (2016))

Esta dissertacdo tem como area de estudo os S, por isso 0 departamento de Sl, aqui

denominado por Direcdo de Fabrica de Tl (DFTI) € alvo de atencdo especial. A figura 6

representa o organograma do DFTI.
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Figura 6- Organograma do DFTI

(AT, (2016)

3.3 Caracterizacgao de SlI

No que concerne aos Sl, a AT aposta em sistemas de uso corporativo, visando uma
maior uniformizacdo de processos, de tecnologias e de integracdo entre os sistemas da

organizacao.

A organizagcdo, em cooperacdo com parceiros internacionais tém projetos que
consistem na implementacdo de Sistemas de Suporte as Operacdes (OSS) e Sistemas de
Suporte ao Negdcio (BSS) com solucdes de Order Management e Product Catalog

consideradas lideres de Mercado.

Os projetos de OSS para empresas fornecedoras de servicos de comunicacfes
ajudam a reduzir drasticamente o custo operacional e impulsionam a agilidade através da

racionalizacdo de OSS. Também implica na gestdo da integracdo de novas funcdes e
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servigos dentro dos ambientes de OSS existentes, criando Service Oriented Architectures
(SOA) onde antes existiam operagdes isoladas

Com mais de 100 colaboradores e ao longo dos ultimos dois anos obteve as
certificacbes CMMI3, 1SO20000, MCSA, MCSE. Para além da aposta em certificacdes
tecnoldgicas, conta ainda com mais de 100 colaboradores certificados nas praticas de

gestdo nomeadamente PMI, ITIL e 6 sigma.

A AT usa tecnologias da Rede Inteligente (IN — Inteligence Netework). A IN é um
sistema que proporciona flexibilidade, confianga para base de dados e lida com as atuais e

novas pesquisas e politicas dos servicos de telecomunicacdes.

A tecnologia IN tem vantagens na digitalizacdo e comutacdo, gestdo do sistema ou
servicos de telecomunicacbes, monitoramento e execucdo de diferentes programas e
permite aumentar a competicdo do negdécio no mercado através da producdo ou
organizagao de novos servicos, detetar falhas no servidor e dar informacdes detalhadas aos
técnicos. Para além de melhorar a evolucdo e o desenvolvimento dos servigos para 0s
clientes ou utilizadores, a rede IN também tem a capacidade de gerir as invencdes e

criacdes dos padrdes de telecomunicacdes.

Servicos como WIMAX e EVDO sdo duas solugBes fundamentais na Internet que
também trazem consigo um servico de voz a disposicdo dos clientes da AT no

empreendimento da rede comercial, oferecendo solu¢ées DUAL para eles.

Para fazer face a demanda pelos servicos de Cloud Platform, nomeadamente nas areas
da virtualizacdo, gestdo, armazenamento, funcionamento em rede, infraestrutura de
ambiente de trabalho virtual, protecdo de acessos e informacgdes, Web e plataforma de

aplicacdes, entre outras, a AT o Windows Server 2012 R2.

A AT tem uma Politica de Seguranca da Informacdo com o objetivo de estabelecer
requisitos para garantir o nivel apropriado de protecdo da Informagdo de todos os SI,
incluindo plataformas de servigos de telecomunicagdes, que suportam as suas operagdes e

0 Seu negocio.

A Politica de Seguranca da Informacdo aqui descrita € aplicavel a todos o0s
funcionarios, fornecedores, consultores, incluindo os colaboradores de entidades externas

ou outras entidades e/ou pessoas que acedam aos Sl da AT, pelo que a todos devera ser
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disponibilizada para o desempenho das suas funcdes, sendo exigido destes o respeito pelos
controlos de seguranga implementados e o cumprimento dos seguintes valores:

Integridade — prevencdo contra a modificacdo e/ou destruicdo ndo autorizada de

Informacé&o, salvaguardando a respetiva fiabilidade e origem;

Confidencialidade — prevencdo contra o acesso e/ou divulgacdo ndo autorizados de
Informacdo;

Disponibilidade — garantia do acesso autorizado a Informacgdo sempre e na medida do

necessario.
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4  Estudo de caso

Conforme mencionado anteriormente, na secc¢do 1.2. Metodologia, em que se abordou
as questdes subjacentes as metodologias considerou-se que o Estudo de Caso seria 0 mais
indicado para a conducdo do estudo em causa. Optou-se pelo Estudo de Caso pois,
segundo Macedo et al (2005), esta metodologia baseia-se na investigacdo de um fenémeno
contemporaneo no contexto de uma situacdo real numa organizagdo. O que vai ao encontro
do que foi definido como objetivo desta dissertacdo, onde se pretende analisar e verificar
0s impactos da implementacdo da Seguranca da Informacgédo na usabilidade dos SI numa
empresa de telecomunicagdes. Os mesmos autores referem ainda que a metodologia estudo
de caso é por norma utilizada na investigacdo em Sl pois, permite analisar os problemas

desta area, tendo em atencao a organiza¢do em causa, assim como a sua envolvente.

De acordo com a sugestdo de Yin (2009) para um estudo caso, realizou-se uma
revisdo de literatura para o tema identificado, uma breve caracterizagdo da Organizagdo em
estudo e por fim o Ultimo passo consistiu em recolher os dados.

Os estudos na area da seguranca da informacdo visam abordar situacGes de
implementacdo de SGSI baseado numa norma como decisdo estratégica de uma
organizacao, promovendo a adogdo de diretrizes, boas praticas e mecanismos de controlo
relativamente a seguranca da informac&o existente na mesma, por considerar a informacao
como o Seu ativo mais valioso.

No caso em estudo procura-se apurar 0s impactos que a implementacdo de seguranca
da informacdo tem na usabilidade dos Sl, designadamente no processo normal de trabalho
dos colaboradores da AT. Procura-se avaliar que alteracbes resultaram dessa
implementacdo, tanto a nivel funcional, ou seja a eficacia na utilizagdo do SI e como a
nivel da satisfacdo e da confianca dos utilizadores do SI.

De modo a alcancar os objetivos da dissertacdo, foi necessario analisar as politicas de
seguranca da informacdo implementadas e a utilizacdo dos Sl, através de inquéritos por

questionario, dirigido aos colaboradores da organizagéo.
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4.1 Caracterizagdo da Populagédo-Alvo

A populagdo-alvo do questionério € composta por um universo de 276 pessoas, as
quais foram enviados 0s questionarios para preenchimento, ndo estando incluido, por
questdes de logistica e das atividades que desempenham, a totalidade do pessoal em
servico na AT, ou seja, ndo se incluiu o pessoal do trabalho de campo, operério, de
limpeza e motoristas, devido ao facto de ndo disporem de acesso ao S| da organizagéo.

A populacdo-alvo esta repartida pelos seguintes tipos: 10 Gestores, 55 Técnicos e
211 Utilizadores Finais.

O tipo Gestores inclui 0 pessoal da Administracdo Geral, os Orgdos de Assessoria e
Apoio (Gabinete do Conselho de Administracdo, Gabinete Juridico, Gabinete de Relagoes
Institucionais, Gabinete de Auditoria Interna, Gabinete de Comunicacdo e Imagem e Gabinete de

Planeamento Controlo e Gestao).

O tipo Técnicos inclui os colaboradores da DFTI — Direcdo de Fabrica de TI
(Departamento de Engenharia e Implementacéo de TI, Departamento de Servicos Profissionais de

TI e Departamento de Servicos de Tl e Arquitetura de Sistemas).

O tipo Utilizadores Finais inclui os colaboradores dos restantes departamentos da
AT.

4.2 Técnicas de recolha de dados

Neste trabalho a técnica de recolha de dados a aplicar é o inquérito por questionario a
ser submetido ao publico-alvo sobre a area que constitui a base de especificacdo do objeto
do estudo. Foram realizados trés inquéritos por questionario, um para cada tipo de

populacdo-alvo.

O questionario elaborado para os gestores denominado Questionario-Gestores
(QuestGes), apresentado no anexo A, pretendia obter a informacdes sobre as alteragcdes
verificadas na organizacdo com a implementacdo do SGSI, na perspetiva da gestdo.
Buscava também informacdes sobre politicas e planos de seguranca da informacdo em
concordancia com a estratégia corporativa, a legislacdo em vigor e um adequado equilibrio

entre investimento e risco. Levantaram-se questbes acerca dos principais desafios
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enfrentados pela organizacdo relativas a seguranga da informacgdo, dos principais
problemas identificados na seguranca antes da implementagdo do sistema, quais ativos

serdo protegidos e quais as ameacas e vulnerabilidades a serem consideradas.

Questionario-Técnico (QuestTec) é o inquérito submetido aos técnicos, que tinha
como objetivo obter informagdes sobre os procedimentos e mecanismos de protecédo
atualmente implementados comparados com o periodo antes da implementacdo, na

perspetiva mais técnica.

O Questionéario-Utilizador Final (QuestUF) apresenta questdes mais gerais,
descurando-se dos aspetos técnicos e da gestdo do negécio. Todas as questdes deste
questionario encontram-se nos outros dois. Visam obter a informacgdes sobre os impactos
causados na utilizacdo do Sl pelos procedimentos e mecanismos de protecdo atualmente
implementados comparados com o periodo antes da implementacéo.

As questbes colocadas apresentam-se em trés tipos distintos: de escolha Unica, de
escolha multipla, e de classificacdo (valores entre 1 e 6). Algumas das questdes de escolha

Unica destinam-se apenas a controlar o fluxo de preenchimento dos questionarios.

Os trés modelos do questionario encontram-se estruturados em 4 grupos de questdes.
O grupo A destina-se a caracterizar o(a) inquirido(a), os outros grupos tém questdes
ligadas aos objetivos da dissertacdo. O grupo B caracteriza o ato de realizar tarefas no SI, o
grupo C trata da Seguranca da Informacdo no Sl e o grupo D avalia a satisfacdo da

utilizacdo do SI.

O grupo A (ldentificacdo/Caracterizacdo do(a) inquirido(a)) faz a caracterizacdo
pessoal de cada inquirido(a), nomeadamente sexo, idade, habilitacbes literarias, area ou
departamento onde presta servigo e hd quanto tempo exerce fungdes na organizacdo. A
estrutura das questbes ndo permite a identificagdo do(a) inquirido(a), ou seja o0s
guestionarios sdo andénimos. Este grupo no QuestGes e no QuestUF apresenta 5 questdes,
no QuestTec apresenta 6 questes, quer dizer, foi acrescentada uma questdo ligada as
responsabilidades ou funcOes de administracdo ou de suporte desempenhadas pelos

técnicos.

O grupo B (Realizar tarefas no Sl) procura avaliar a utilizagdo do Sl para os

colaboradores realizarem as suas tarefas. Para tal, era importante saber se os colaboradores

Dissertacdo | Manuel Tomdas Martins Sequesseque



O IMPACTO DA IMPLEMENTAGCAO DE SEGURANCA DA INFORMAGAO NA USABILIDADE DOS SISTEMAS DE
INFORMACAO

tinham recebido formacé&o para utilizarem o Sl, com que frequéncia acediam ao Sl e quais
tarefas eram realizadas no SI. As questdes B10, B11 e B12 dao resposta ao primeiro
objetivo especifico da dissertacdo (Analisar se os utilizadores conseguem atingir os seus
objetivos a nivel de eficiéncia e de eficacia). Por outro lado, as questdes B13, B14 e B15
estdo ligadas ao terceiro objetivo especifico da dissertacdo (Analisar a reducdo ou
aumento de erros dos utilizadores com a utilizacao do Sl). Este grupo em qualquer dos

questionarios apresenta as mesmas questdes e sao 20.

O grupo C (Seguranca da Informacgdo no Sl) apresenta questdes sobre a existéncia
de um SGSI ou politicas de seguranca, e a participacéo do(a) inquirido(a) na sua definicéo,
registos de incidentes, acGes de sensibilizacdo. Sdo também apresentadas questdes sobre
quais poderiam ser 0s maiores impedimentos para a seguranca da informacdo. Este grupo

no QuestGes apresenta 29 questdes, 25 questdes no QuestTec e 21 questdes no QuestUF.

O grupo D (Avaliar a satisfacdo da utilizacdo do Sl), as questes tém o objetivo de
levar o(a) inquirido(a) a avaliar o impacto das praticas de seguranca da informacdo na
satisfagdo da utilizacdo do SI. O grupo esté relacionado ao segundo objetivo especifico da
dissertacdo (Avaliar a satisfacdo da utilizacdo do Sl). A questdo D8 da resposta ao
quarto e ultimo objetivo especifico da dissertacdo (Perceber qué relacdo de confianca
tém os utilizadores com o Sl). O grupo D apresenta 8 questBes em qualquer dos

questionarios.

As questdes D2, D3, D4 e D5 foram baseadas no QUIS (Questionnaire for User
Interface Satisfaction). O QUIS é um inquérito de testes desenvolvido especificamente
para medir a satisfagdo dos utilizadores, apresenta quatro factores: aprendizagem,
terminologia e fluxo da informac&o, output do sistema, caracteristicas do sistema Chin et
al. (1988).

Para uma melhor compreensdo das questdes colocadas, apresenta-se no inicio de
alguns grupos dos questionarios, definigdes consideradas essenciais acerca de aspetos
relevantes e cujo significado possa ser desconhecido por parte de alguns dos(as)
inquiridos(as), ou seja, mais concretamente as defini¢des de: Sistema de Informagéo no
grupo B, Seguranca da Informagédo no grupo C e Usabilidade no grupo D. Também s&o
apresentadas explicacOes atraves dos textos de ajuda dos questionarios, sobre termos e

conceitos nas questdes mais dificeis de se interpretar.
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Os questionarios apresentam alguns termos e expressdes que foram utilizados para
caracterizar as mesmas situacdes, sdo 0s casos de: departamento e area da estrutura
organica no QuestGes; e sistema de gestdo de politicas
(normas/regulamentos/regras/procedimentos) de seguranca do Sl e segurangca da

informag&o em todos os questionarios.

Os inquéritos foram realizados com o suporte da ferramenta de realizagdo de
formuléarios online, do Google Drive. O link de acesso ao inquérito e a explicacdo e
solicitacdo do seu preenchimento foi enviado aos(as) inqueridos(as) atraves de uma
mensagem de email. O tratamento e a analise das respostas aos questionarios foram feitos
numa folha de calculo do Microsoft Excel, pertencentes a mesma ferramenta, que também

proporciona a realizacéo de tabelas e graficos dinamicos.

Os questionarios apresentam algumas questBes ligadas aos objetivos especificos da
dissertacdo, por isso sdo de resposta obrigatoria. Ndo foram configuradas as demais
questdes como sendo de resposta obrigatdria por causa do pouco tempo disponivel para

os(as) inqueridos(as) responderem.
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5 Analise de Resultados

O uso da quantificagdo, tanto na recolha como no tratamento da informacao,
utilizando técnicas estatisticas, confere objetividade aos resultados e evita distor¢fes de
analise e de interpretacdo, adquire-se, assim, uma maior margem de seguranca na

investigacao.

Com o objetivo de melhor se compreender e interpretar o impacto que a
implementacdo da Seguranca da Informacéo tem na usabilidade dos Sl das organizacGes,
realizaram-se trés questionarios (gestores, técnicos e utilizadores finais) tendo como
publico-alvo os funcionarios dos diferentes departamentos da AT, e que contou um
universo de 215 inquiridos. Possibilitaram a obtencdo de uma visdo mais aprofundada
sobre a questdo em estudo. Esperam-se por dois cenarios: 1) Colaboradores que estdo ha
varios anos na organizacdo e que viram a implementacdo da Seguranca da Informacéo
podendo descrever as alteracdes ao nivel da seguranca e da usabilidade do Sl. 2)
Colaboradores que estdo ha pouco tempo na organizacgao e que nao viram a implementagéo
da Seguranca da Informacdo e que ainda assim podem descrever os impactos positivos ou

negativos que a seguranca tem na facilidade de uso do Sl.

Neste capitulo, o objetivo é realizar a analise e discussdo dos resultados obtidos
através dos inquéritos, para tal foi realizada a sumarizacdo e tratamento estatistico desses
dados, podendo ser consultados na integra no Anexo D. Aqui optou-se por uma analise dos
aspetos considerados mais relevantes e dos grupos de questdes relacionadas aos objetivos
especificos da dissertacao.

A tabela 1 apresenta a dimensdo da amostra e 0 nUmero de respostas obtidas, ou seja,
a totalidade dos questionarios distribuidos por modelo, efetuando também a avaliagdo dos

que foram respondidos e a respetiva percentagem relativamente aos que foram entregues.

Modelo do questionario Entregues | Devolvidos %
Devolvidos
Questionario-Gestores 10 8 80,0
Questionario-Técnico 55 45 81,8
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Questionario-Utilizador Final 211 162 76,7
Total de questionarios 276 215 77,8

Tabela 1- Avaliagdo dos questionarios

5.1 Identificagcdo/Caracterizacao do(a) inquirido(a)

No que diz respeito a identificagcdo dos inquiridos, no QuestGes verificou-se que a
proporcao € de 50% masculino e 50% feminino, o que revela que as mulheres reforcaram a
presenca no mercado do trabalho. Quanto ao escaldo etario, observou-se que a maioria
(75%) tem mais que 45 anos e o restante (25%) esta na faixa de 30 a 45 anos. Nao se
verificou nenhum inquerido com menos de 30 anos. Quanto aos valores respetivos as
habilitacOes literarias, constatou-se uma proporcao de 50% para doutoramento e 50% para

mestrado, habilitacGes frequentes de quem ocupa cargos na gestéo de topo.

No que toca ao escaldo etario no QuestTec verificou-se que os inqueridos
encontram-se maioritariamente (60,0%) entre 25 a 40 anos. O mesmo acontece no
QuestUF com 53,1%, dados que revelam que a organizacdo tem uma forca de trabalho
jovem para a area operacional. Em termos de habilitac6es literarias, no QuestTec verifica-
se que a Licenciatura é a resposta mais frequente (64,5%), o0 que se mostra suficiente para
exercer a funcdo, por seu lado, no QuestUF uma minoria das respostas (5,5%) foi para a
opcao Ensino Secundario, um namero bastante elevado para os padrbes atuais no tipo de
atividade desenvolvida pela organizacdo, mas Licenciatura (79,0%) é a resposta mais

frequente.

Ainda dentro da caracterizacdo dos inqueridos, a questdo relativa a area ou
departamento da organizacdo em que exerce funcdo é muito importante, pois através dela
consegue-se perceber quais tarefas requerem mais o0 SI. No QuestGes a maioria dos
inquiridos (62,5%) respondeu Orgéos de Assessoria e Apoio. No QuestUF a resposta mais
frequente foi Direcdo de Operacdo e Manutencdo. Mas mais importante é a questdo
relativa ao tempo de exercicio de fungdes, pois ele revela quais inquiridos viram ou ndo a
implementacéao de sistema de gestdo de politicas
(normas/regulamentos/regras/procedimentos) de seguranca do SI. No QuestGes 87,5% dos
inquiridos exerce fungdes ha mais de 5 anos, no QuestTec metade das respostas (50,0%)

foi para mais de 5 anos e a outra metade (38,1%) e (11,9%) de 1 a 5 anos e menos de 1
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ano, respetivamente. No QuestUF verificou-se 45,7% para inquiridos que estdo na
organizacdo de 1 a 5 anos e (35,8%) e (18.5 %) para mais de 1 ano e menos de 1 ano,

respetivamente.

5.2 Realizar tarefas no Sl

A anélise dos resultados deste grupo serd efetuada em fungdo da ligacdo entre as
questes B10, B11 e B12 com o objetivo especifico da dissertacdo que visa analisar se 0s
utilizadores conseguem atingir os seus objetivos a nivel de eficiéncia e de eficacia; e entre
as questdes B13, B14 e B15 com o objetivo especifico da dissertacdo que pretende analisar

a redugéo ou aumento de erros dos utilizadores com a utilizagéo do SI.

A tabela 2 apresenta os itens das questdes B10, B11 e B12 dos trés questionarios.

Questdes QuestGes | QuestTec | QuestUF

Classifigue o seu grau de facilidade em executar B10 B10 B10

tarefas no Sl. (6 para muito facil e 1 para muito dificil)

Indique o seu grau de desempenho ao executar tarefas B11 B11 B11
no Sl. (6 para elevado desempenho e 1 para baixo

desempenho)

Indique o0 qudo réapido é executar tarefas no Sl. (6 para B12 B12 B12
muito rapido e 1 para muito lento)

Tabela 2- Questdes sobre a utilizagdo do SI com eficiéncia e eficacia

No que respeita ao grau de facilidade em executar tarefas no Sl, verificou-se que a
totalidade (100%) dos inquiridos do QuestGes e do QuestTec respondeu o valor 6, ou seja,
para eles é muito facil. J& no respeitante aos inquiridos do QuestUF, a resposta maioritaria
(69,1%) também foi ‘6 - muito facil’, apesar disso, constata-se que a opgdo ‘1 — muito
dificil’ apresenta valores de realce (15,4%), possivelmente influenciada pelo facto de
4,9% dos inquiridos ndo ter recebido formacéo para a utilizacdo do Sl e 51,9% revelou ter

tido formacao uma Unica vez.

No que tange ao grau de desempenho ao executar tarefas no Sl, as respostas do

QuestGes e do QuestTec voltaram a ser absolutas (100%), respondendo ‘6 — elevado
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desempenho’. No QuestUF 68,5% das respostas foram ‘6 — elevado desempenho’ e 26,5%

foram ‘5’ que tende para o elevado desempenho.

Quanto a rapidez em executar tarefas no Sl, as respostas do QuestGes e do QuestTec
tiveram 0 mesmo comportamento em relacdo aos itens B10 e B11, ou seja, 100% dos
inquiridos respondeu ‘6 — muito rapido’. Quanto ao QuestUF, a maioria (69,1%) optou

pela ‘6 — muito rapido’.

Em funcdo das respostas aos itens das questbes B10, B1l e B12 dos trés
questionarios, constata-se que os utilizadores conseguem atingir os seus objetivos a nivel
de eficiéncia e de eficacia, pois segundo Norman e Draper (1986) um Sl orientado para a
usabilidade possui uma interface que deve ser usada para se executar uma tarefa sem ser
ela o centro das atencbGes, de modo a permitir que os utilizadores ndo precisem se

concentrar na interface em si, mas apenas no trabalho que eles desejam executar.

A tabela 3 apresenta os itens das questbes B13, B14 e B15 dos trés questionarios,

sobre a redugdo ou aumento de erros na utilizagdo do SI.

Questoes QuestGes | QuestTec | QuestUF

Classifique o SI quanto a prevencao de erros. (6 para B13 B13 B13

elevado desempenho e 1 para baixo desempenho)

O utilizador é avisado pelo Sl se esta a cometer um B14 B14 B14

erro grave. (6 para concordo e 1 para discordo)

O Sl ajuda o utilizador a reconhecer, diagnosticar e B15 B15 B15
recuperar dos erros. (6 para concordo e 1 para

discordo)

Tabela 3- Questdes sobre a redu¢do ou aumento de erros na utilizagéo do Sl

Todos os inquiridos (100%) do QuestGes e do QuestTec responderam 6 —
desempenho elevado’ para classificar o ST em relagdo a prevencédo de erros. Em relacdo ao
QuestUF, constatou-se que a maioria optou pela resposta ‘6 — desempenho elevado’, no
mesmo sentido, uma boa parte (33,3%) dos inquiridos optou por responder ‘5°, que ndo € o

méaximo desempenho, mas é satisfatério.

Quanto a questdo B14, os inquiridos de todos os questionarios concordam que o Sl

emite mensagem para alertar quando o utilizador estd na eminéncia de cometer um erro
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grave, optando pela resposta ‘6 — desempenho elevado’ 100% do QuestGes, 97,8% do
QuestTec e 64,2% do QuestUF.

Os inquiridos do QuestGes e do QuestTec na sua totalidade (100%) considera que o
Sl ajuda o utilizador a reconhecer, diagnosticar e recuperar dos erros. No mesmo sentido, a

maioria (63%) das respostas do QuestUF a opgao foi ‘6 - concordo’.

Desta feita, os inquiridos d&o indicages de que as mensagens de erro sdo claras e
ajudam o utilizador a corrigir ou ultrapassar os erros. Segundo Nielsen, (2012), ainda
melhor do que boas mensagens de erro € um projeto cuidadoso que impede que um
problema ocorra em primeiro lugar ou eliminar as condi¢cdes passiveis de erros ou buscar
por eles e apresentar aos utilizadores uma opcdo de confirmacao antes que eles cometam a

acao.

5.3 Seguranca da Informacéo no Sl

A partir dos dados obtidos no grupo C - Seguranca da Informacdo no Sl, dos
inquéritos a organizacdo estudada, verificou-se um conjunto de questdes consideradas
relevantes para analise. A tabela 4 apresenta as referidas questBes e as suas denominacGes

nos questionarios.

Questdes QuestGes | QuestTec | QuestUF

Desde a sua entrada na Organizacdo foi feita alguma C1 C1 C1l
implementacdo de um sistema de gestdo de politicas
(normas/regulamentos/regras/procedimentos) de seguranga
do SI?

Classifique a sua percecdo acerca do funcionamento do Sl C6 C6 C6
depois da implementacdo do sistema de gestdo de politicas
(normas/regulamentos/regras/procedimentos) de seguranga

do SI. (6 para elevado, 1 para baixo)

Quais os principais problemas identificados na seguranca C14 C14 -

antes da implementacéo do sistema?

Quais o0s principais aspetos positivos identificados na C15 C15 C13

seguranca antes da implementacéo do sistema?
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Na sua opinido, qual € a importancia que a seguranga da C16 C1l6 C14
informacdo tem no funcionamento da institui¢éo e das suas

atividades diarias no SI?

Tabela 4- Questdes relevantes sobre a Seguranca da Informagao

Relativamente a questdo sobre implementagdo de um sistema de gestdo de politicas de
segurancga do S, constatou-se tendéncias diferentes nos trés questionarios. Essa questdo €
importante para os objetivos dessa dissertacdo, porque apresenta informacdo sobre os
funcionarios da organizacdo que que testemunharam ou ndo a implementacdo da
Seguranca da Informagdo podendo descrever os seus impactos na usabilidade do SI. As
respostas sao influenciadas pelo tempo de trabalho na organizacdo e pela area em que

desempenha fungdes.

No QuestGes, as respostas positivas apresentaram uma percentagem de 87,5, ou seja,
a maioria dos inquiridos respondeu ‘Sim’ quando questionados se desde a sua entrada na
Organizacgéo tinha sido feita alguma implementacdo de um sistema de gestdo de seguranca do Sl,
contra 12,5% que respondeu ‘Ndo’. Ja no QuestTec as respostas positivas foram de 53,3% e
42,2% de ‘Nido’, o restante (4,4%) de ‘N&o sabe’. Quanto ao QuestUF, 37,7% dos

inquiridos respondeu ‘Sim’, 39,5% respondeu ‘Nao sabe’ ¢ 22,8 ‘Nao’.

A questdo da classificacdo da percecdo dos funcionarios acerca do funcionamento do
S| depois da implementacdo do sistema de gestdo de politicas de seguranca, tinha uma
escala de resposta (6 para elevada, 1 para baixa). Os resultados obtidos permitiram avaliar
que todos os inquiridos (100%) do QuestGes e do QuestTec responderam ‘6 — elevada’, no
caso do QuestUF, os inquiridos revelaram ter uma elevada percec¢do do Sl, tendo como
resultados 75,4% optado ‘6’ € 19,6% °5°.

A questdo relacionada aos principais problemas identificados na seguranca antes da
implementacdo do sistema, s6 foi colocada no QuestGes e no QuestTec porque 0S Seus
inquiridos tém conhecimentos sobre aspetos importantes do negdcio e sobre aspetos
técnicos do Sl respetivamente, tendo entdo a legitimidade para responderem a questdo. A

tabela 5 apresenta a referida questéo.

C14 — Quais os principais problemas identificados na seguranca antes da

implementacdo do sistema? (Assinale todos os itens aplicaveis)

Gestores Técnicos
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N° % N° %
Perda de Confidencialidade 7 100,0 23 95,8
Perda de Integridade 7 100,0 23 95,8
Perda de Disponibilidade 7 100,0 23 95,8
Outro 0 0,0 0 0,0
N&o Responderam 0 0,0 1 4,1
Total de Respostas 7 24
Tabela 5- A questdo relacionada aos principais problemas identificados na seguranca antes da implementacéo do

sistema

No que diz respeito aos resultados realca-se que tanto os inquiridos do QuestGes
como os do QuestTec, unanimemente responderam que 0s principais problemas na
seguranca antes da implementacdo do sistema era a perda de confidencialidade de

integridade, de disponibilidade.

Quanto a questdo sobre os principais aspetos positivos identificados na seguranca antes da
implementacdo do sistema, verificou-se no QuestGes que o0s inquiridos na sua maioria
(71,4%) optaram por responder por ‘Outros’ aspetos e 28% optaram por ‘Rapidez na
execucdo de tarefas’. Isto ficou a dever-se ao facto da visdo dos gestores sobre o negécio em
relagdo a seguranga. No QuestTec a maioria (95,8%) das respostas foi ‘Rapidez na execucao de
tarefas’ e ‘Responsabilidade para decidir sobre a seguranga’. Por seu lado, no QuestUF,
verificou-se semelhantemente a op¢do pela ‘Rapidez na execucdo de tarefas’ e
‘Responsabilidade para decidir sobre a seguranca’, 77,0% e 81,9% respetivamente. Tanto
o0s técnicos quanto os utilizadores finais as encaram como caracteristicas fundamentais

para executarem os seus trabalhos com efetividade.

Relativamente a questdo sobre é a importancia que a seguranca da informacdo tem no
funcionamento da instituicdo e das suas atividades diarias no Sl, verificou-se 0s seguintes

resultados apresentados nos graficos 1, 2 e 3.
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Critica (muito importante) 8  100%
Importante 0 0%
AuxiliarSecundaria 0 0%

Mao & importante 0 0%

M3o sabe [/ N3o tem a cefteza 0 0%

Grafico 1- - Importancia da segurang¢a da informagéo na organizacgéo (QuestGes)

Critica (muito impertante) 45 100%

Importante 0 0%
Auxiliar'Secundaria 0 0%

M3o & importante 0 0%

Mao sabe / N3o tem a cereza 0 0%

Grafico 2-Importancia da seguranca da informacéo na organizacdo (QuestTec)

Critica (muito importante) 88 54.3%
Importante 70 43.2%
Auxiliar'Secundara 2 1.2%

M3o & importante 0 0%

M3o sabe / Mo tem a certeza 2 1.2%

Gréfico 3- Importancia da seguranga da informacdo na organizagéo (QuestUF)

5.4 Avaliar a satisfacdo da utilizacéo do Sl

No que respeita a avaliagdo da satisfacdo da utilizacdo do Sl por parte dos

colaboradores da organizacgdo, constatou-se que ha um grande grau de satisfacdo por parte
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dos inquiridos com as politicas de seguranga da informacdo. Os graficos 4, 5 e 6 apresentam

esses dados.

Pouco satisfeito: 1 0 0%

o 2 0 0%

h 30 0%

B 4 0 0%

4 5 0 0%

A Muito satisfeito: 6 8 100%
. 1 2 3 4 5 8

Gréfico 4- Grau de satisfacdo com as politicas de seguranca da informag&o (QuestGes)

Pouco satisfeito: 1 0 0%

20 0%

. 30 0%

b 4 0 0%

* 5 6 133%

Muito satisfeito: 5 39 867%

Gréafico 5- Grau de satisfacdo com as politicas de seguranca da informag&o (QuestTec)

Pouco satisfeito: 1 ] 0%

2 0 0%

an 3 3 1.9%
- 4 T 4.3%
5 59 364%

I
=]

Muito satisfeito: & 93 57.4%

.y
A b,

=1

Grafico 6- Grau de satisfacdo com as politicas de seguranca da informag&o (QuestUF)

Relativamente aos fatores que levam o utilizador a ter confianga no Sl, os inquiridos
revelaram que trabalhar com o Sl da satisfacéo, destacaram o quéo rapido € de se trabalhar
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no sistema e a facilidade de utilizagéo. A tabela 6 apresenta com maiores detalhes os

resultados obtidos.

D7 — Quais sdo os fatores que levam o utilizador a ter confianga no SI?
(Assinale todos os itens aplicaveis)

Gestores Técnicos | Utilizadores

finais

N° % N° % N° %
8 |100,0| 43 | 956 | 153 | 94,4

E rapido de se trabalhar no sistema 8 [100,0| 44 | 97,8 | 139 | 85,8

Aumenta a produtividade do utilizador 8 |100,0| 41 | 91,1 | 143 | 88,3
8 100,0 | 41 | 91,1 | 148 | 91,4

O sistema é facil de usar

Proporciona ao utilizador alcangar o0s

objetivos estabelecidos

Trabalhar com o Sl dé satisfacéo 8 [100,0| 45 |100,0| 137 | 84,6
Reduz os erros ao trabalhar no Sl 8 |100,0| 37 | 822 | 147 | 90,7
N&o Responderam 8 100,0| O 0,0 0 0,0

Total de Respostas | 8 | 100,0 | 45 162

Tabela 6-Quest&o sobre os fatores que levam o utilizador a ter confianca no SI

No que respeita ao grau de confianga que tem com o Sl, verificou-se que a totalidade
(100%) dos inquiridos do QuestGes respondeu o valor 6, ou seja, eles tém confianca total
no SI. No QuestTec, verificou-se também um grau elevado de confianca no Sl, onde
95,6% optou pelo grau 6 e 4,4% optou por 5. Ja no respeitante aos inquiridos do QuestUF,
a resposta maioritaria (70,4%) também foi ‘6 - confianca’, revelando que o Sl tem

credibilidade para os inquiridos.

5.5 Apreciacao critica do caso de estudo e recomendactes

Através da andlise e discussdo, dos resultados obtidos verificou-se que os inquiridos
conseguem utilizar o Sl para a realizacdo de tarefas com eficacia e eficiéncia, ou seja, com
a precisdo para atingir um objetivo especifico e com a utilizagdo dos recursos necessarios
para alcanca-lo. Com esta constatacdo pode levar em consideragdo a conjuntura das

vantagens de um Sl que consistem na otimizacdo do fluxo de informacéo, reducéo de
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custos, ganho na produtividade, maior integridade e veracidade nas informacbes e maior

seguranca nas informacdes Laudon e Laudon (2007).

Verificou-se igualmente uma analise positiva por parte dos inquiridos em relacdo ao
cometimento de erros com a utilizagdo do Sl, onde o utilizador consegue reconhecer,
diagnosticar e recuperar dos erros, ou seja, 0 Sl ajuda o utilizador em relagdo a prevencgao
de erros alertando-o quando estd na eminéncia de cometer um erro grave (Hughes et al.,
2014).

Através dos resultados obtidos das questdes sobre a seguranca de informacéo,
verificou-se que estda implementado um sistema de gestdo de politicas
(normas/regulamentos/regras/procedimentos) de seguranca do Sl, mas uma parte
consideravel dos utilizadores finais ndo tem nogdo da existéncia desse sistema. Contudo,
identificaram-se igualmente diversos problemas de seguranca associados aos
comportamentos e préaticas dos colaboradores (Erro humano e Procedimentos negligentes)
que causaram violagdes a seguranca do SI (como a perda ou roubo de dados). Isto é um
ponto a melhorar, pois de acordo com Ng et al., (2009), pesquisas mostram que 0S
utilizadores sentem-se incentivados a participar em programas de seguranca quando tém a
percecdo: de que estdo suscetiveis a ataques; dos beneficios advindos das agdes de
seguranca; das facilidades de interacdo com os controlos de seguranca; e a gravidade de

cometer-se uma falha de seguranca.

A anélise dos resultados revelou, ainda, que mesmo depois da implementacdo do
sistema de seguranca os inquiridos apresentam um grau elevado de percecdo da utilizacéo
do SI. A analise ao processo de implantacdo de um SGSI, tomando-se por base aos
métodos qualitativos, poder-se-ia chegar a conclusdes precipitadas, quanto ao sucesso ou
fracasso desse projeto. Muitas vezes, prefere-se avaliar o impacto do sistema
identificando-se os beneficios tangiveis e intangiveis alcancados a partir dele. Os
beneficios tangiveis sdo aqueles que produzem vantagens econdmicas quantificaveis a
organizacdo (Kendall & Kendall 1991), por ex: a dinamizacdo do processo, tais como
melhorias no fluxo de trabalho e no fluxo de material, a pontualidade da informacdo, a
reducdo no tempo de execugdo de uma tarefa e reducdo de procedimentos. Os beneficios
intangiveis sdo dificeis de quantificar, tais como a melhoria no processo de tomada de

decisdo, a reducdo de erros, a melhoria dos servicos aos clientes, a imagem dos
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organizacao etc. Constatou-se também que antes da implementagdo do sistema, a rapidez
na execucdo de tarefas e a responsabilidade para decidir sobre a seguranca eram aspetos
positivos, por isso deduz-se que houve impactos nesses aspetos apos a implementacdo do

sistema.

Verificou-se também que os inquiridos tém a percecdo que a seguranca da
informacdo tem uma grande importancia no funcionamento da instituicdo e das suas
atividades diarias no SI. Com base nessa ideia, Sharma et al. (2012), dizem que a
confiabilidade das pessoas é um dos fatores determinantes no levantamento de riscos em
seguranca da informac&o. O que afigura-se como um impacto bastante significativo, tal como
demonstrado em estudos anteriores (Fernandes & Souza), consolidando a ideia de que a
confianca é um fator determinante na seguranca da informacdo e em todos 0s momentos

no contexto organizacional.

Aprendizagem revela ter impacto na Satisfacdo. Este fator é tido em conta pelas
organizagcbes, com especial atencdo aos novos utilizadores (Nielsen, 2000). Pela pouca
experiéncia de utilizacdo do Sl, os novos utilizadores ndo pretendem perder muito tempo a
habituar-se a novas funcionalidades, pelo que é espectavel que o Sl proporcione o0 que um
utilizador deseja com o minimo esforco requerido (Lee & Kozar, 2012). O impacto
positivo pode dever-se a formacdo proporcionada aos novos utilizadores, o que acelerou
facilidade na compreensdo e execucdo das tarefas, aumentado a satisfagdo destes.
Evidenciando assim o conceito que Green e Pearson, (2010) apresentaram na sua pesquisa.

Observando os resultados obtidos, verifica-se que a Adaptacdo ao Sl enguanto
software, a terminologia usada e a Capacidade do sistema revelaram ter impacto direto na
Satisfacdo. A analise revelou que os inquiridos confiam no Sl, e os fatores que os levam a
ter essa confianca sdo: trabalhar com o Sl da satisfacdo, a rapidez de se trabalhar no
sistema e a facilidade de utilizacdo. O grande impacto pode ser justificado pela qualidade e
atualizacdo da informacdo e o facto da facilidade de utilizagdo ndo ter sido afetada apés a

implantagéo do SGSI.

Neste trabalho, a importancia de um enquadramento tedrico para a interpretacdo dos
resultados decorrentes da analise de dados levou a escolha da teoria institucional como
base para essa interpretacdo. Segundo Scott (2004), a teoria institucional cuida dos aspetos

da estrutura social, considerando 0s processos pelos quais as estruturas (tais como,
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esquemas, regras, normas e rotinas) se estabelecem como linhas orientadoras e confidveis
para o comportamento social e investigando a forma como estes elementos séo criados,
difundidos, adotados e adaptados ao longo do tempo e do espaco; e a forma como eles

caem em declinio e desuso.

As recomendacdes para implementacdo de SGSI na generalidade das organizacOes
dadas pela norma ISO/IEC 27001 (2013), considerando obviamente as especificidades
apresentadas por cada uma delas compreende uma série de acbes importantes e
indispensaveis: a consciéncia da necessidade de seguranca da informacéo; a atribui¢do de
responsabilidades pela seguranga da informagéao; incorporar 0 compromisso da gestdo e 0s
interesses de todas as partes interessadas; reforcar os valores da sociedade; avaliar os
riscos que determinam os controlos adequados para atingir niveis aceitaveis de risco;
prevencdo ativa e detecdo de incidentes de seguranca da informacdo; e reavaliacdo

continua da seguranca da informacéo.

De acordo com os resultados do caso de estudo, recomenda-se identificar e examinar
as atividades de neg6cio da organizacdo e a preponderancia que a informacdo tem no

mesmo, visando a mensuragdo do nivel de Seguranca da Informacao necessario.

Propde-se também zelo na elaboracdo das Politicas de Seguranca da Informacdo, que
caracterizam o conjunto de principios, valores e propo6sitos da organizagdo, traduzidos em

regras especificas para proteger o SI.

Durante a implementacdo da Seguranga da Informacdo na organizacdo, deve-se
realizar a atividade mais importante que é engajar as pessoas no projeto, comprometendo-

as com a seguranca, sensibilizando-as e realizando a¢6es de formacao.

De acordo com Santos (2006) as interfaces desenvolvidas sem o atendimento aos
requisitos de usabilidade levam a uma performance deficiente e a uma redugdo da

qualidade da interagdo do utilizador com um SI.

A usabilidade de um sistema € atingida quando recomendacdes de usabilidade sdo
obedecidas desde o projeto inicial. Quando isso ocorre, 0 sistema apresenta atributos
relacionados a usabilidade como a facilidade de aprendizagem, a eficiéncia de uso, a

facilidade de memorizacéo, a baixa taxa de erros e a satisfacdo subjetiva (Nielsen, 1993).
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Recomenda-se as organizacGes a optarem por um Sl que tenha um modelo hibrido de
abordagem de segurancga e usabilidade (Kainda et al., 2010). Entretanto, avaliacGes de
usabilidade de Sl seguros requerem engajamento da organizacao e procedimentos que se
afastem do comum.
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6 Conclusdo e perspetivas de trabalho futuro

A protecéo dos Sl abrange o impedimento de servigo a utilizadores ndo autorizados,
assim como contra a intrusdo, e a modificacdo ndo autorizada de dados ou informagdes,
armazenados, em processamento ou em transito, incluindo até a seguranca dos recursos
humanos, da documentacdo e do material, das areas e instalacdes das TICS, assim como as
destinadas a prevenir, detetar, deter e documentar eventuais ameaca a Seu

desenvolvimento.

Por sua vez, a usabilidade é uma caracteristica de um determinado produto ser facil de
usar, facil e répido de aprender, ndo provocar erros ou caso ocorram sejam facilmente
resolvidos, solucionar as tarefas que ele se propde a resolver com eficiéncia e eficécia e

oferecer um alto grau de satisfacdo para os seus utilizadores (Nielsen, 1993).

Esta dissertacdo de mestrado teve como objetivo avaliar 0s impactos da
implementacdo da Segurancga da Informacdo na usabilidade do SI numa empresa angolana
de telecomunicacdes. Neste ambito, tendo-se considerado pertinente analisar os efeitos
apos implementacdo da Seguranca da Informacdo, perceber as alteracbes positivas ou
negativas na facilidade de utilizacdo dos S, realizou-se um enquadramento tedrico sobre
as varias tematicas associadas a este problema, e de modo a alcancar os objetivos da
dissertacdo, foi necessario realizar um caso de estudo para analisar as politicas de
seguranca da informacdo implementadas e a utilizacdo dos Sl, através de inquéritos por
questionario, dirigido aos colaboradores da organizacéo.

De certa forma, pretende-se analisar se os utilizadores conseguem atingir 0s seus
objetivos a nivel de eficiéncia e de eficacia; avaliar a satisfacdo da utilizacdo do SI;
analisar a reducdo ou aumento de erros dos utilizadores com a utilizacdo do Sl; e perceber

qual relacdo de confianca tém os utilizadores com o Sl.

6.1 Conclusdes

No que respeita ao estudo empirico concluiu-se que pensar em seguranca e usabilidade

separadamente € uma perspetiva que tende a ficar obsoleta. As pessoas nas organizagdes
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querem realizar as suas tarefas quotidianas no SI de uma forma rapida, transparente e

simples. Além da usabilidade, as pessoas exigem cada vez mais seguranca.

Com base nesta perspetiva, surge o uso de novas abordagens de seguranca da
informacdo que ajuda no objetivo de desenvolvimento de Sl que juntam seguranga com
usabilidade, como sugere Heckel (1991), um SI com boas interfaces com utilizadores, deve

ser projetado a pensar mais em comunicacao do que em computacao.

Esta perspetiva veio ainda influenciar mudancas a nivel de design, tentando equilibrar
as necessidades técnicas dos utilizadores com e sem experiéncia na utilizacdo de Sl para
alcancar objetivos especificos com eficacia, eficiéncia e satisfagdo num contexto

especifico.

Conclui-se também que as pessoas sdo a parte mais importante da seguranca da
informacdo, a maior causa dos problemas de seguranca apontam frequentemente para
resultados que indicam ser a negligéncia dos colaboradores, mais do que os ataques vindos
do exterior (Reddick, 2010). A seguranca da informacdo ndo é apenas uma questdo de
hardware e software, abrange também questdes relacionadas com a gestdo de pessoas,
processos e tecnologia. A sua implementacdo deve ser um processo continuo e da

responsabilidade de toda a organizacao.

Tendo em conta aos resultados obtidos do estudo de caso, tentou-se encontrar
alguma relacdo entre implementacdo da seguranca da informacdo e repercussdes na
usabilidade dos SI, ou seja, procurou-se avaliar os impactos da implementagdo da
seguranca da informacdo na usabilidade dos SI, no processo normal de trabalho dos
colaboradores da organizacdo. Procura-se avaliar qué alteracGes resultaram dessa
implementacdo, tanto a nivel funcional, ou seja a eficacia na utilizacdo do Sl e como a

nivel da satisfacdo e da confianga dos utilizadores do SI.

Verificou-se que a responsabilidade sobre a segurangca da informacdo antes da
implementacdo do sistema ndo estava bem definida, neste sentido, a incumbéncia estava
atribuida a trés entidades da organizacdo, que sdo: a gestdo do topo, o chefe do
departamento e o técnico da informatica. Constatou-se ainda que a forma como era gerida
a seguranca da informacdo ndo dava grandes garantias de protecdo e deixava muito a

desejar, pois a seguranca passava por arquivos trancados fisicamente, implementacdo de
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politicas aleatdrias e a simples utilizacdo do conjunto utilizador-password. A planificacdo
estratégica da seguranca assume na organiza¢ao uma importancia determinante, na medida
em que a dindmica do processo construtivo exige uma antecipacdo consideravel na

previsdo das medidas em conformidade com algum normativo.

Foi ainda possivel constatar que antes da implementacdo do sistema, a rapidez na
execucdo de tarefas e a responsabilidade para decidir sobre a seguranca eram aspetos
positivos, por isso deduz-se que houve impactos nesses aspetos apos a implementacdo do
sistema. O mesmo aplica-se a perda de confidencialidade, de integridade e de
disponibilidade.

Finalmente, os objetivos especificos permitiram concluir que:

- Os utilizadores conseguem atingir os seus objetivos a nivel de eficiéncia (esforco e
recursos utilizados para alcancar um objetivo) e de eficacia (precisdo com que 0s

utilizadores atingem um objetivo especifico) na utilizacéo do SI.

- Ha um grande grau de satisfacdo por parte dos inquiridos com a utilizacdo do Sl.
Sendo que varios fatores contribuiram para essa situacdo: satisfacdo com o Sl enguanto
software, com a terminologia e informagdo do sistema, com a aprendizagem, com a

capacidade do sistema.

- Apo6s a implementacdo da seguranca da informacgdo houve uma reducéo de erros dos
utilizadores com a utilizacdo do Sl, verificou-se isso porque as mensagens de erro séo

claras e ajudam o utilizador a corrigir ou ultrapassa-los.

- Os utilizadores tém grande confianca no SI. Essa relacdo tem lugar, porque de
acordo com os utilizadores o sistema é facil de usar, é rapido de se trabalhar, aumenta a
produtividade do utilizador, proporciona ao utilizador alcancar os objetivos estabelecidos,

trabalhar com o Sl da satisfag&o e reduz os erros ao trabalhar no Sl.

6.2 Perspetivas de trabalho futuro

O ambito desta dissertacdo concernente aos objetivos especificos foi analisar os
impactos decorrentes da implementacdo da Seguranca da Informacgéo na usabilidade dos
SI.
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Relativamente a perspetivas de trabalho futuro, cogitam-se trés cenérios:

1° O interesse em realizar o estudo de caso em mais organizagcdes com varios tipos de

negocios;

2° Alargar ambito dos objetivos especificos fazendo a analise dos impactos financeiros

e do retorno de investimento sobre a seguranca da informacéo.

Com a importancia da informacgéo nas organizagdes e a evolucdo dos S, a gestéo da
seguranca da informacdo vem se tornando uma area essencial para todos os tipos de
organizagOes e é um fator critico totalmente ligado ao cumprimento dos seus objetivos de

negadcio.

E certo que todas as acdes realizadas nas organizacdes visam a obtencdo de um
retorno positivo. Esse retorno pode ser financeiro ou ndo. Um incidente relacionado a
informacdo na organizacdo poderd comprometer a qualidade dos seus servigos e gerar

impactos financeiros, operacionais e de imagem.

A indisponibilidade de um SI, a perda de informac@es internas por falha técnica, uso
inadequado do sistema ou catastrofe naturais, sdo situagdes de incidentes de seguranca da
informacgdo que podem gerar perda de negdcios (impacto financeiro), insatisfacdo dos
clientes (impacto na imagem da empresa) ou atraso na execu¢do dos processos de negdcio

(impacto operacional). Proceder a avaliacdo de tais impactos afigura-se de grande interesse.

3° Pretende-se também fazer uma revisdo dos varios métodos de seguranca da
informacdo que sdo utilizados, avaliar as questbes de usabilidade e organiza-las. A
intencdo é fazer uma chamada de atencdo para a necessidade de analises sistematicas de
usabilidade e para o desenvolvimento de métricas de usabilidade para seguranca da
informacdo, estabelecendo quais métodos de seguranca da informacdo sdo melhores de
usar, para quais pessoas e para quais trabalhos, e melhorar a usabilidade de métodos de

Seguranca existentes;

Os resultados da pesquisa sobre a usabilidade e métodos de seguranca devem estar
voltados para dois objetivos, a saber: 1) Aumento a disposic¢do dos utilizadores para usar o
método; e 2) Certificar-se de que os utilizadores que optam por usar 0 método de
seguranca podem fazé-lo com maior facilidade, menos tempo, menos erros, e maior

satisfacdo do que seria possivel de outra maneira.
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ANEXO A — Questionario Gestores

Este anexo contém o questionario elaborado para os gestores de topo, com a finalidade
de obter informacdes sobre as alteragdes verificadas na organizacdo com a implementagéo

do SGSI, na perspetiva da gestao.

Fazem parte dos inquiridos o pessoal da Administracio Geral, os Orgdos de Assessoria e
Apoio (Gabinete do Conselho de Administracdo, Gabinete Juridico, Gabinete de Relagdes
Institucionais, Gabinete de Auditoria Interna, Gabinete de Comunicacdo e Imagem e

Gabinete de Planeamento Controlo e Gestao.
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Questionario (Gestores) - Impactos da
implementacao da Seguranca da
Informacao na usabilidade dos Sl

Este guestionario enconira-se estruturado em 4 grupos de questdes. 0 grupo A desting-se a
caracterizar o(a) inquirido{&) e os grupos B, C e D representam os objetivos especificos da
dissertacio.

Todas as informagbes formecidas para o questionario serdo tratadas de forma confidencial. De
forma a garantir a confidencialidade e o anonimato dos(as) inguiridos(as), agradego que em
nenhuma parte do questiondric cologue qualguer nome ou ndmero gque o identifique.

Por favor, leia atentamente as instrugbes e as questdes e assinale a resposta que melhor reflecte
8 Sua opinido.

Agradecemos sua colaboragio,

Atenciosamente,

Manuel Sequesseque - Mestrando em Sistemas de Informacdo Organizacionais

Josg Manuel Gaivéo - Orientador

Nota: Tempo estimado de resposta; 10 minutos
*Oibrigatdrio

A - Identificagdo/Caracteriza¢do do(a) inquirido(a)

Al - Sexo
) Femining
) Masculino

AZ - Escaldo etarnio
) Menos de 30 anos
) Entre 30 a 45 anos
) Mais de 45 anos

A3 - Habilitagtes literdrias
) Sacundario (Ensino medic)
{0 Licenciatura

) Mestrado/Doutoramento

A4 - Indigue a drea da estrutura organica de gestdo onde presta semvigo. *
) Administragso

) Orgéos de Assessoria e Apoio

' Diregao Executiva de Operagoes

A5 - Ha quanto tempo exerce fungoes?
) Menos de 1 ano
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) De1a5anos
) Mais de 5 anos

B - Realizar tarefas no Sistema de Informacao (SI).

5l & o conjunto constituido por pessoas, procedimentos, dados/informagao & componentes TIC
(hardware, software e comunicagbes) que recolhe, processa, ammazena, analisa e distribui
informagao de forma adeguada em fungao dos objetivos da organizagao.

B1 - Recebeu formago na utilizagio do SI7 *
Se respondeu MAD, passe para a questio B4

) Sim

% Nao

B2 - Com que frequéncia recebe formagio necessdria a utilizagio do SI17
_» Uma dnica vez

) Sempre que existern mudangas no S

_ Trimestralmente

2} Semestralmente

1 Anualmente

© oura] |

B3 - Clagsifique o grau de relevancia dessa(s) formacio(bes).
1 2 3 4 5 6

Pouco relevante ) (O (O (O D (D Muito relevante

B4 - Existe algumiuns) documento(s) acerca da wtilizagio do SI1?
Se respondeu MAD, passe para a questio B7

) Sim
) Mo

B5 - Como tomou conhecimento desse(s) documento(s)?
(A=sinale todos os itens aplicaveis)

] Consta no comtrato de trabalho

[ Documento entregue na Onganizagao

[l informagio dos serviges de informatica

] Informagio afxada na Organizegdo

| Colega

) Outro: | |

B6 - Classifique o grau de utilidade desse(s) documento(s).

1 2 3 4 5 6

Pouco Ul (3 03 &0 <0 0 00 Muito Uil
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B7 - Com que frequéncia acede ao 517

) Todos os dias

) Quase todos os dias

1 Pelo menos uma vez por semana

) Pelo menos uma vez a cada duas semanas
) Pelo menos uma vez por més

& Outro: | |

B& - Qual & o tempo médio didrio de wilizagdo do 517
) Até1 hora

) Entre 1 & 3 horas

) Entre 2 & 5 horas

) Mais de 5horas

BY - Como caracteriza a sua utilizago ao SI7 *
Az tarefas que realiza quando utiliza o S1. (Assinale todos os itens aplicaveis)
[ Administragio

[ Mamutengdo do sistema

[ Monitorizagio do sistema

] InsergSo, modificagdo ou eliminagéo de dados
] Consulta de dados {acesso =6 de |eitura)

[ Elaboragdo de relatdrios

[l Enviofrececio de emails

[ Andlise estatistica

| Pesquisa na Intemet

] ImpressSo de documentos

0 Outro: | |

B10 - Classifique o seu grau de facilidade em executar tarefas no S1.
Considere quéo & vontade ou dgil € a realizar tarefas quando utiliza o S1.
1 2 3 4 5 6

Muito dificl & (0 O O O (0 Muito fécil

B11 - Indigue o seu grau de desempenho ao executar tarefas no SI.
Considere se consegue cumprir na integra as tarefas que realiza no S1.

1 2 3 4 3 6

Baixo desempenho () ) < [0 () ) Elevado desempenho

B12 - Indigue o quao rapido € executar tarefas no S1.
Classifique a velocidade de realizar tarefas no SI.

12 3 4 3 6

Muito lento O O (0 0 O O Muito répido
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B13 - Classifique o 51 guanto a prevengio de emos.
0 Sl prevé as situagtes em que o utilizedor estd prestes a cometer ermo?

1 2 3 4 5 6

Baixo desempenbwo (1 () <0 [ ) () Elevado desempenho

B14 - O wilizador € avisado pelo S1 52 estd a COMEtEr UM T Qrave.
1 2 3 4 5 6

Discorde O O O O O O Concordo

B15 - 0 81 ajuda o utilizador a reconhecer, diagnosticar € recuperar dos ermos.
1T 2 3 4 5 6
Discorde (3 1 ) &3 ) () Concordo
B16 - O wilizador € informado da necessidade de plug-ins e s8o0 fomecidas instrugtes de como
o8 instalar.
Um plug-in € uma aplicagdo que, num programa informetico, acresce uma funcionalidade adicional ou uma

nova caracteristica ao software. Em portugués, por conseguinte, pode designar-se plug-in come um
complemento.

1 2 3 4 5 6

Discordo [C) (O ) o O (0 GCeoncordo

B17 - As imagens séo de boa qualidade e demoram pouco tEMpo & Carmegar.
1T 2 3 4 5 6

Discordo () (O 1 2 ) (D) Concordo

B18 - As aplicagibes s&o de boa qualidade e demoram pouco tempo & Carregar.

1 2 3 4 3 6

Discords () (O ) o O (O Concordo

B19 - 0s elementos dudio séo de boa qualidade e demoram pouco tEMPo a cAMegar.

1 2 3 4 5 6

Discordo () (O ) O O (D) GCeoncordo

B20 - 0= elementos video séo de boa qualidade e demoram pouco temMpo a CarTegar.

1 2 3 4 5 6
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Discordo O O O & O O Cencordo

C- Seguranca da Informacéo no Si

Seguranca da informacdo trata da preservagio da confidencialidade, integridade e disponibilidade
dos dados armazenados nos S (1S0/1EC 27001:2013).

Paor Sistema de Gestdo de Politicas Seguranca da Informacio entende-se ao conjunto de
processos e procedimentos, baseado em nommas € na legislacio, que uma organizagao
implementa para prover SeguIENca No uso de seus ativos tecnologicos.

C1 - Desde a sua entrada na Organizecdo foi feita alguma implementag&o de um sistema de
gestao de pulfli [m_mm!regulmﬂmfmwfmmdim} de seguranga do 517

Se respondeu NAD cu NAD SABE, passe para a questao C16

) Sim

3 Nao

(_» Nio sabe

C2 - Como tomou conhecimento da implementacio do sistema de gestdo de politicas
(rormas/regulamentos/regras/procedimentos) de seguranca do SI7
(A=sinale todos os itens aplicaveis)

[] Consta no contrato de trabalho

[ Documento entregue na Organizagso
[ Informagie dos servigos de informatica
| Informagso afada na Organizagio

] Colega

O Outro: | |

C3 - Panicipou na implementagio desse sistema de gestio de politicas
ummsﬁemwegmpmﬂmnms]?
Se respondeu NAD, passe para & questio C6

) Sim
) Nio

C4 - Caracterize a sua participagao na implementagao do sistema.
{A=sinale todos os itens aplicaveis)

[ Instalagio de Software

] Instalagio de Hardware

[ Elsboragso das politicas

[_| Projegiio do sisterna

] implementagdo do sisterma

] Anglise de documentos

[ Levamtamento de requisitos

[ Preenchimento de questionarics

| Resposta a entrevistas

] Outro: | |

C5 - Classifique o seu grau de participagao na implementagio do sistema.
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1 2 3 4 3 6

Pouco importante (0 (0 () < (0 (0 Muito importante

C6 - Classifique a sua perceqio acerca do funcionamento do Sl depois da implementagao do
sigtema de gestio de politicas (normas/regulamentos/regras/procedimentos) de seguranca.

1 2 3 4 5 6

Baia (3 ) O O 0 ) EHlevada

C7 - Classifique o seu grau de satisfagho com implementacéo do sistema.
1 2 3 4 5 6

Pouco satisfeito (0 O (O 0 ) ¢ Muito satisfaito

C8 - As politicas (normas/regulamentos/regras/procedimentos) de seguranga do Sl t8m sido
atualizadas?

Se respondeu MAD ou NAD SABE, passe para a questio C12
() Sim

2 Nao

) Mo sabe

C9 - Com que fregquéncia as politicas (nonmas/regulamentos/regras/procedimentos) de
seguranga do S t8m sido atualizadas?

1 Mensalmente

2 Trimestralmente

) Semestralmente

 Anualments

() Outro: | |

C10 - Participou de alguma atualizagio dessas politicas?
Se respondeu MAD passe para a questdo C12

) Sim

2 Nao

C11- Caracterize a sua participacio na ahualizacéo das politicas.
(A=sinale todos os itens aplicaveis)

] Planeamento das politicas

[Z] Implementagdo das peliticas

[C] Anglise de documentos

[ Levamtamento de requisitos

[l Preenchimento de questionarics
] Resposta a entrevistas

] Qutro: |

Dissertacdo | Manuel Tomdas Martins Sequesseque



O IMPACTO DA IMPLEMENTAGAO DE SEGURANGCA DA INFORMAGAO NA USABILIDADE DOS SISTEMAS DE
INFORMAGAO

C12 - Como era gerida a seguranca da informacéo antes do sistema?
{A=sinale todos os itens aplicaveis)

] Amuivos trancados fisicamente

] implementagdo das politicas

[ Conjunto utilizador-password

 Outro: | |

C13 - Quem fazia a gestdo da seguranga da informag&o antes do sistema?
(As=sinale todos os itens aplicaveis)

[C] A gestio do topo

] o diretor

[ O chefe do departamento

] O prépric funcionsrio

[0 Otécnico da informstica

(] owtre| |

C14 - Quais os principais problemas identificados na seguranca antes da implementagio do
sistema?

{A=sinale todos os itens aplicaveis)

[[] Perda de Confidencialidade

] Perda de integridade

[ Perda de Disponibilidade

) outre| |

C15 - Quais os principais aspetos positives identificados na seguranca antes da implementacio
do sistema?

{A=sinale todos os itens aplicaveis)

[} Autonomia

[_] W&o ingeréncia

[C] Rapidez na execugdo de tarefas

[C] Respensabilidade para decidir scbre a segurancga

[} l]l.lm:l |

C16 - Ma sua opinido, qual & a importancia que a seguranga da informagéo tem no funcionamento
da instituicio € das suas atividades didrias no SI7

() Critica (muito importante)

) Importante

1 Auxiliar/Secundaria

_» N&o € importante

) W&o sabe / W30 tem a certeza

C17- Na sua opinido, quais os maiores impedimentos para a seguranga da informagao?
(A=sinale todos os itens aplicaveis)

[] Restrighes orgamentsis.

[_] Falta de compreenséo das ameagas.
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[l Falta de processos e procedimentos formais de seguranca.
[[] Falta de envolvimento dos drg@os de gestao.

] Falta de sensibilizagic para as ameagas.

] Falta de formagso para a seguranga do SL

] Problemas de performance das ferramentas de seguranga.
] Inaptidio para cumprir os regulamentos.

[C] N&o sabe

) Outro: |

C18 - Na sua mnmﬂ quais a3 razbes que justificaram/justificariam a necessidade de
implementagao de sistema de seguranga da informagac?

(a=sinale todos os itens aplicaveis)

[ Importancia do 51 para a Organizagso

] Necessidade constante de acesso & informagdo, sendo necessario garantir a sua disponibilidade
[ Legislagio

[] Dependéncia que as aplicagtes e sistemas tém da seguranga

] Mecessidade de garantir que as infoermagdes ndo sdo indevidamente alteradas, danificadas ou
aliminadas

] Aumento das ameagas

O ou |

C19- Sem um sistema de seguranga da informagao a organizagio consegue saber o que deve ser
protegido?

Se respondeu NAD cu NAD SABE. passe para a questSo C21

) Sim

) Nao

_» N&o sabe

C20- 0 que a seguranga da informagio deve proteger?

) Ativos da organizagio de forma geral (proteger Pessoas, Hardware, Software e Informagao)

() Seguranga da TIC (proteger, as aplicagbes, as base de dados e os sistemas operativos).

A Seguranca da Informagdo (proteger a informagdo critica de negdcio nos seus varios suportes.
2 Outre |

C21- Semmmmdesemranqndunfunmuanrgmummmuesﬂmrmuque
Serd necessario proteger?

Sa respondeu MAD ou NAD SABE, passe para a questio C23

() Sim

= Nao

" Nio sabe

C22- Contra o que protege um sistema de seguranga da informagio? (Assinale wdos os itens
Ameaca — potencial causa de um incidente inesperado que pode resultar em danos para um sistema ou
organizacio. Vulnerabilidade — fragueza, de um active ou controlo, que pode ser explorada por uma
ameaga.

[ Catdstrofes naturais (Inundagtes, terramotos, sismos, etc.)
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[ Atagues externos {eliminagdo, roubo, utilizagdo indevida, etc.)
[ Atagues intemos (eliminagso, roubo, utilizegdo indevida, etc.)
[ Vulnerabilidedes/falhas nas instalaghes.

] Vulnerabilidades/falhas na TIC.

] vulnerabilidades/falhas inerentes aos emros humanos.

] Outro: | |

C23 - J4 teve conhecimento de alguma(s) violagdo(pbes) 4 seguranca do S1 da organizagio?
(por exemplo destruicio/roubo de equipamentos, utilizagdo néo sutorizada de ficheiros de outras pessoas,
entradas em locais interdito). Se respondeu MAQ, passe para a questio C22

) Sim
2 Nao

C24 - Que atitude tomou quando presenciou essa(s) violagio(pbes)?
(Assinale todos os itens aplicaveis)

[T Adwertiu ofa) infrator{a)

] Comunicou & gestdo

[C] Comunicou ao técnico de informética

[ Propds medidas de solugdo para o problema

| Comentou com os(as) seus(as) colegas

] Aplicou um processe disciplinar ao(a) infrator(a)
[_) Demitiu ofa) infraton(=)

] Menhuma

) Outro: | |

C25- Quais considera terem sido as causas possiveis para as violagies 4 seguranga do SI?
{A=sinale todos os itens aplicaveis)

] Atague interno

] Atague externo

[_] Vulnerahilidades conhecidas em produtos comerciais (ex.: Windows)

] Vulnerabilidades desconhecidas em produtos comerciais (ex.- Windows)
] Wirus e worms por emiil

[ Aplicacthes ou servigos Web

[ Engenharia social

] Ermo humano

] Perda acidental de equipamentos

] Virus ou outro codige malicioso

[_] Abuso de privilégios pelos colaboradores de TI

[ Procedimentos negligentes

[[] W&o sabe & causa

O N3o € aplicavel

O Cutra| |

C26 - Existe um departamento, com responsabilidades definidas, para lidar estrategicamente
com seguranga da informacao?
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Se respondeu MAD ou NAD SABE, passe para a questdo C28
) Sim

» Nio

{_) Nao sabe

C27 - Qual € o departamento responsaveis pela estratégia da seguranca da informagao?
(A=sinale todos os itens aplicaveis)

] A gestio de topo

] A direcio

] O departamento de informéatica

[_] A chefia de cada departamento

] W&o sabe

O Outre: | |

C:28- Quais das seguintes tecnologias ou mecanismos estdo implementadas no sistema da
SEQUranca?

(A=sinale todos os itens aplicaveis)

[_] Antispyware

[_] Sistema de detengdo de intrus&o

] Controdo de acesso aos sistemas criticos da empresa;

[ Anglise da seguranca das estagbes de trabalho, desktops e notebooks

[ Anglise da seguranca fisica e ligica dos servidores de rede

[ Anglise da seguranca contra contaminagio por virus

| Awaliagio da configuragso do firewsll

] Criptograha de dados (e-mails e informagbes confidenciais)

[_] Andlise da Politica de Backup

] Andlise da exigéncia de prevengSo contra softwares ndo licenciados na empresa
[C] Plano de Contingéncia

] Anslise da Pelitica de Acesso dos funcionarios a Internet

] Politica de Instalagio de Software nas estagbes e na rede;

] Processo de consciencializagio de funcionarios.

C29 - Classifique relativamente a seguranca da
informacéo do Sl (6 para muito importante e 1 para pouco
importante) os seguintes aspetos:

C29.1 - Classifique os Gestores.

1 2 3 4 3 6

Pouco importante () [ ) ) 0 01 Muito importante

C29.2 - Classifique os Lhilizadores.

1 2 3 4 5 6
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Pouco importante (7 () () 0 (0 ) Muito importante

C29.3 - Classifique os Técnicos de Informatica.

1 2 3 4 5 6

Pouco importante (2 () ) {0 (0 ) Muito importante

C29.4 - Classifique os Computadores pessoais.

1 2 3 4 5 6

Pouco importante () 0 ) &3 03 1 Muito importante

29,5 - Classifique os Periféricos.
Por exemplo: Impressoras, Scanners, etc.

1 2 3 4 5 6

Pouco importamte () (2 ) O (O () Muito importante

C29.6 - Classifique os Servidores.

Um servidor € um computador que faz parte de uma rede & que formmece servigos a outros computadores,
que recebsam o nome de clientes. Basicamente, é um computador mais potente do que um deskiop
comum. Ele foi desemvolvido especificamente para transmitir informagites e fomecer produtos de software
a outros computadores que estiverem conectados a ele por uma rede.

1 2 3 4 5 6
Pouco importante () () O O O () Muito importante
C:29.7 - Classifique o(s) Software(s) aplicacional.

Por exemplo: Solugdo de CRM - Customer Relationship Management, SIG - Sistemas Integrado de Gestdo e
Solugao de Gestao e ERP

1 2 3 4 35 6

Pouco importante () () i ) [ [ Muito importante

C29.8 - Classifique o(s) Sistemal(s) Operativo(s).

1 2 3 4 3 6

Pouco importante () () ) 0 (O (0 Muito importante

£29.9 - Classifique a(s) Base(s) de dados.
1 2 3 4 5 6

Pouco importante (0 () ) 0 (O O Muito importante
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29,10 - Classifique a Internet.

1 2 3 4 3 6

Pouco importante (2 () ) ) (0 ) Muito importante

C29.11 - Classifique os Servigos na cloud.

Servigos na cloud refere-se a utilizagao da memdria e da capacidade de armazenamento e calculo de
computadores e servidores compartilhados e interligados por meic da Internet, ou s=ja, & uma tecnologia
que penmite acesso remoto a programas (softwares), arquives (documentos, midsicas, jogos, fotos, videos)
& servigos por meio da internat.

1 2 3 4 5 6

Pouco importante () 0 ) &3 03 1 Muito importante

29,12 - Classifique o Email.

1 2 3 4 3 6

Pouco importante () () ) ) ) ) Muito importante

C29.13 - Classifique a Rede interma.

1 2 3 4 5 6

Pouco importante () () ) ) 0 ) Muito importante

C29.14 - Classifique o Sistema de telecomunicagbes.
(telefones, fax, etc.)
1 2 3 4 5 6

Pouco importante () () O O ) () Muito importante

D- Avaliar a satisfacao da utilizagao do SI

A norma 130 9241-11 define usabilidade como a capacidade de um produto ser usado por
utilizadores especificos para atingir objetivos especificos com eficacia, eficiéncia e satisfaggo num
contexto especifico de uso.
Considerando as praticas de seguranca da informacio, avalie o impacto delas na satisfagio da
utilizagao do S1.
D1- Indigue o grau de satisfagéo com as politicas de seguranca da informaco. *

1 2 3 4 53 &

Pouco satisfeite ) O (2 O O {2 Muito satisfeito

D2 - Satisfacdo com o Sl enguanto software.
Reagdo ao software & a resposta do utilizador ao interagir com a imterface do Sl
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D2.1 - Expetativa Visual.

Reagio ao contacto visual com a interface

1 2 3 4 3 6

Homivel 0 & O O & ) Fantéstico

D2.2 - Adaptagio ao software.
Reacdo & habituagdo ao 51
1 2 3 4 5 6

Dificil = © O O & O Fdeil

D2.3 - Wrilizagio do software.
Reacdo ao executar tarefas no S|

1 2 3 4 5 6

Frustrante (0 () () ) () () Satisfatério

D2.4 - Capacidade do software.

A capacidade de um software prover funcionalidades que satisfagam o utilizador nas suas necessidades
declaradas e implicitas, dentro de um determinado contexto de uso.

1T 2 3 4 3 6

Capacidade inadequada () () ) {2 () ) Capacidade adequada

D2.5 - Atratividade do software.

1 2 3 4 5 6

Aborrecide (O (O () O i (D) Estimulante

D2.6 - Flexibilidade do software.
0 principic da fleedbilidade diz respeito a comeo o software é capaz de se adequar &s mudangas solicitadas
na aplicagdo.

1 2 3 4 3 6

Rigido < (0 O O O (O Flesdvel

D3 - Satisfacdo com as Terminologia e informacédo do

sistema.

Reagdo 4 terminologia & a resposta do utilizador 2o conjunto de termos particulares ou &
nomenclatura de cada um desses através de uma palavra ou vocabulo apresentados pelo S

D3.1 - Como avalia 0s termos usados no sistema?

1 2 3 4 5 6
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Inconsistentes () (O O] {0 ) Consistentes

D3.2 - A terminologia do 51 estd relacionada com a tarefa que o utilizador esta a realizar?

1 2 3 4 5 6

Nunca ) & O O (0 O Sempre

D3.3 - Como avalia o posicionamento de mensagens no ecra?

1 2 3 4 5 6

Inconsistente: () ) ¢ (D) O O] Consistente

D3.4 - 0 51 mantém o utilizador informado sobre o que esta a fazer?

1 2 3 4 3 6

Nunea O & O O O & Sempre

D3.5 - Como avalia as mensagens de ermo?

1 2 3 4 3 6

nditeis (0 0 o 0 0 ) Ureis

D4 - Satisfacado com a Aprendizagem.

Reado 4 aprendizagem & a resposta do wtilizador & facilidede em aprender a utilizar o 3. O
utilizador deve compreender com facilidade a interface, os diferentes percursos e o que pode fazer
no sistema

D4.1- Como avalia a exploragio de novos recurses do sistema por tentativas?
1 2 3 4 5 6

Dificil O O 0 O O O Fédl

D4.2 - Como avalia o processo de memorizar 0s termos € como utilizar os comandos?

1 2 3 4 5 6

Dificil O O 0 O O 0 Fédl

D4.3 - As tarefas podem ser realizadas de uma maneira direta?
0= resultados s8o previsiveis? E ldgica a sequéncia de passos para realizar

1 2 3 4 5 6

Nunca O) & O O O ) Sempre
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D4.4 - Como qualifica as mensagens de ajuda no ecra?

1 2 3 4 3 6

Initeis 0 O O O O O Oeis

D5 - Satisfacdo com a Capacidade do sistema.
Reagao a capacidade & a resposta do utilizador ao conjunto de recursos e caractensticas do SI
para que se realizem tarefas com sucesso.
D5.1 - Como avalia a velocidade do sisterna?
1 2 3 4 5 6

Demasiade lente ) < (0 () ) {0 Suficientemente rapido

D5.2 - Como avalia a fiabilidade do sistema?
1 2 3 4 5 6

Niofidvel O & © O O O Fidvel

D5.3- As necessidades dos utilizadores com ou sem experiéncia 580 tomadas em consideragio?

1 2 3 4 3 6

WNunea O) 3 O O O ) Sempre

D6 - Sobre os factores abaixo, qual € o nivel de importéncia para avaliar satisfaggo do wilizador

com o 51?7
Sem importdncia  Pouco importante Importante buito importante

Sufrwareaa & O 0
Terminclogia e
informagdo do ] i 2 ]
sistermna
Aprendizagem ] ] ] o
Capacidades do
sistermna o = o =

D7 - Quais sfo os fatores que levam o utilizador a ter confianga no SI7
(Assinale todos os itens aplicaveis)

[C] O sistema & facil de usar

OE rapide de se trabalhar no sistema

] Aumenta a produtividade do utilizador

[l Proporciona ao utilizador alcancar o= objetivos estsbelecidos

[] Trabalhar com o 51 d& satisfagdo
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[l Reduz os emos ao trabalhar no S

D8- Indigue o grau de confianga que tem com o 31 *
(a=sinale todos os itens aplicaveis)

1 2 3 4 5 6

Desconfianga () () 3 [0 (O ) Confianga

[ ]

Powered by Este conteddo ndo fol criado nem apravado pelo Google.
Denunclar abuso - Termos de Servigo - Termos Adiclonals
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ANEXO B - Questionario Técnico

O questionario apresentado neste anexo € o inquérito submetido aos técnicos, que
tinha como objetivo obter informagdes sobre os procedimentos e mecanismos de protecédo
atualmente implementados comparados com o periodo antes da implementacdo, na

perspetiva mais técnica.
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Questionario (Técnicos) - Impactos da
implementacao da Segurancga da
Informacao na usabilidade dos Sl

Este questiondrio encontra-se estruturado em 4 grupos de questdes. O grupo A desting-se a
caracterizar ofa) inguirido(a) e os grupes B, C e D representam os objetives especifices da
dissertacin.

Todas as informagies fomecidas para o questiondrio serdo tratadas de forma confidencial. De
forma a garantir a confidencialidade e o anonimato dos(as) inguirdos(as), agradeco que em
nenhuma parte do questiondrio cologue qualquer nome ou ndmero que o identifique.

Por favor, leia atentamente as instrugies e as questdes e assinale a resposta que melhor reflecte
a8 sua opinido.

Agradecemos sua colaboraggo,

Atencicsamente,

Manuel Sequesseque - Mestrando em Sistemas de Informacao Organizacionais

José Manuel Gaivéo - Orientador

MNota: Tempo estimado de resposta: 10 minutos
*Obrigatdrio

A - Identificagcdo/Caracteriza¢do do(a) inquirido(a)

Al - Sexo
) Femining
) Masculing

AZ - Escaldo etano
 Menos de 25 anos
) Entre 25 a 40 anos
) Mais de A0 anos

A3 - Habilitagbes literdrias
) Secundéario (Ensino médic)
) Licenciatura
 Mastrado/Doutoramento

A4 - Indique o departamento dentro da DFT] onde presta servigo. *

! Departamento de Engenharia e Implementacdo de Tl
) Departamento de Servigos Profissicnais de T1
_» Departamento de Servigos de Tl e Arquitetura de Sistemas

AS - Ha quanto tempo exerce fungbes?
) Menos de 1 ano
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) De1a5anos
) Mais de 5 anos

AB - Quais as responsabilidades ou fungbes de administragio ou de suporte desempenha? =
{A=sinale todos os itens aplicaveis)

[_] sistema de Gestdo de Politicas Seguranga da Informagdo

[_| Sistemna de gestdo de base de dados

] Desemvolvimento da drea de Informética da empresa

[[] Desemvolvimento de planos de agio na drea das Tl & das comunicagBes

[ Gestdo de fornecedores e de contratos de Tl e de comunicagbes

] Administragio dos recursos informaticos da empresa

] Mamtengse da rede local da empresa

[ Mamrtengio dos servidores da empresa

] Manutengo de computadores pessoais fixos, portdteis, tablets e smartphones
[_] Suporte a aplicagBes de gestdo e de escritdric

[ Gestdo de contas, dominios e alojamentos web

[ Gestdo de plataformas web

| Suporte a utilizadores

] Formacgso a utilizadores

) Outro: | |

B - Realizar tarefas no Sistema de Informacao (SI).

5l & o conjunto constituido por pessoas, procedimentos, dados/informacso & componentes TIC
(hardware, software e comunicagies) gue recolhe, processa, anmazena, analisa e distribui
informagdo de forma adequada em funcdo dos objetivos da organizacao.

B1 - Recebeu formagso na utilizagio do SI7 *
Se respondeu MAD, passe para a questio B4

() Sim

i Mo

B2 - Com que frequéncia recebe formagio necessdria a utilizagio do 817
) Uma dnica vez

) Sempre gue existern mudangas no S

) Trimestralmente

) Semestralmente

) Anualmente

© Outro:| |

B3 - Classifique o grau de relevincia dessa(s) formagao(tes).

1 2 3 4 3 6

Pouco relevante 0 (0 O ) O (D) Muito relevantes
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B4 - Existe algumi{uns) documento(s) acerca da wtilizagio do SI17
Se respondeu NAD, passe para a questio B7

) Sim

) Néo

BS - Como tomou conhecimento desse(s) documento(s)?
(A=sinale todos os itens aplicaveis)

] Comsta no contrato de trabalho

] Documento entregue na Organizagao
[ Informagio dos serviges de informatica
[ Informagdo afada na Organizagio

[[] chefe de departaments

[J colega de departamento

) Outro: | |

B6 - Classifique o grau de utilidade desse(s) documento(s).

1 2 3 4 5 6

Pouco (il © ) @ © © € Muito G

BT - Com que frequéncia acede ao 517

) Todos os dias

() Quase todos os dias

) Pelo menos uma vez por semana

 Pelo menos uma vez a cada duas semanas
 Pelo menos uma vez por més

) Outre | |

B& - Qual & o tempo médio didrio de wilizagdo do 517
) Até1 hora

) Entre 1 &3 horas

) Entre 2 & 5 horas

) Mais de 5 horas

B9 - Como caracteriza a sua utilizago ao SI7 *
As tarefas que realiza quando utiliza o 5. (Assinale todos os itens aplicaveis)
] Administragéo

[ Manutengio do sistema

] Monitorizagdo do sistema

] InsergSe, modificagio ou eliminagdo de dados
[_] Consulta de dados (acesso =6 de leitura)

[C] Elaboragio de relatdrios

[l Enviofrececio de emails

(] Anglise estatistica

[ Pesquisa na Intemet
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] Impressao de documentos
O EII.IHI' |

B10 - Classifique o seu grau de facilidade em executar tarefas no S1.
Considere quio & vontade ou agil € a realizar tarefas guando utiliza o S1.

1 2 3 4 5 6

Muita dificl (3 () ) ) (3 ) Muito fécil

B11 - Indique o seu grau de desempenho ao executar tarefas no S,
Considere se consegue curmprir na integra as tarefas que realiza no S1.

1 2 3 4 3 6

Baixo desempenbwo 1 ) <2 [0 () ) Elevado desempenho

B12 - Indigue o quao rapido € executar tarefas no S1.
Clazsifique a velocidade de realizar tarefas no S1.

1T 2 3 4 3 6

Muito lemto ) ) 0 (0 () { Muito rpido

B13 - Classifique o SI quanto a prevengio de emos.
0 Sl preve as situagdes am que o utilizador estd prestes a cometer erro?

1 2 3 4 3 6

Baixo desempenho i) ) 2 () ) O Elevado desempenho

B14 - O utilizador € avisado pelo 51 se esta a cometer um ermo grave.

1 2 3 4 5 6

Discorde () ) ) < () ) Concordo

B15 - 0 81 ajuda o utilizador a reconhecer, diagnosticar  recuperar dos ermos.

1 2 3 4 5 6

Discorde ) O O & (0 O Concordo

B16 - O utilizador & informado da necessidade de plug-ins e sio fornecidas instrugtes de como
os instalar.

Um plug-in & uma aplicegao que, num programa informatico, acresce uma funcionalidade adicional ou uma
nova caracteristica ao software. Em portugués, por conseguinte, pode designar-se plug-in como um
complaments.

1 2 3 4 3 6

Discordo [ () (0 O (O () Concordo
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B17 - As imagens s&o0 de boa qualidade e demoram pouco tEMpo & CAMMegar.
1T 2 3 4 5 6

Discorde (O O O O O O Cencordo

B18 - As aplicagbes séo de boa qualidade e demoram pouco tempo a carregar.
1T 2 3 4 5 6

Discordo (3 () (O & (O () Concordo

B19 - 0s elementos dudio s&o de boa qualidade e demoram pouco tempo a camegar.
1 2 3 4 5 6

Discorde () ) (0 0 (0 () Concordo

B20 - 0= elementos video séo de boa qualidade e demoram pouco tEMpPo a CarTegar.
1T 2 3 4 5 6

Discordo () () ) ) ) (0 Concordo

C- Seguranca da Informacéo no SI

Seguranga da informacao trata da preservagio da confidencialidade, integridade e disponibilidade
dos dados armazenados nos S1 (1S0/1EC 27001:2013).

Por Sistema de Gestdo de Politicas Seguranca da Informagao entende-se ao conjurto de
processos e procedimentos, baseado em normas e na legislacdo, que uma organizagao
implementa para prover SegUIENGa No Uso de Seus ativos tecnoldgicos.

C1 - Desde a sua entrada na Organizacao foi feita alguma implementacéo de um sistema de
gestao de pulflims [nn_n‘mlﬂs!regulummfmfplmﬂdim} de seguranga do 517

Se respondeu MAD ou NAD SABE, passe para a questdo C16

) Sim

£ Nio

) W&o sabe

C2 - Como tomou conhecimento da implememac&o do sistema de gestdo de politicas
(rormas/regulamentos/regras/procedimentos) de seguranca do SI7
(As=sinale todos os itens aplicaveis)

] Comsta no contrato de trabalho

] Documento entregue na Organizagao
[ Informagio dos serviges de informatica
[ Informagdo afada na Organizagio

[] chefe de departaments

[ Colega de departamento
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O [Julm:| |

C3 - Participou na implementagio desse sistema de gestdo de politicas
[rmmsj‘remhfmﬂm!regmﬂpmeﬁm]?

Se respondeu MAD, passe para & questso C6

() Sim

) Ndo

C4 - Caracterize a sua participagao na implementagao do sistema.
(A=sinale todos os itens aplicaveis)

[ Instalagio de Software

[_] Instalagio de Hardware

[C] Elsboragso das politicas

] Projegdo do sistema

[ Implementagso do sisterna

O Anglise de documentos

[ Levamtamento de requisitos

[_] Preenchimento de questicnérios

[_| Resposta a entrevistas

@ o |

C5 - Classifique o seu grau de participagio na implementagio do sistema.

1 2 3 4 5 6

Pouco importante (3 () ) O3 0 O Muito importante

C6 - Classifique a sua perceqio acerca do funcionamento do Sl depois da implememacao do
sistema de gestdo de politicas (normas/regulamentos/regras/procedimentos) de seguranca.

1 2 3 4 5 6

Baixa O O O & O O Eevada

C7 - Classifique o seu grau de satisfagho com implementacéo do sistema.
1 2 3 4 5 6

Pouco satisfeito (0 & (0 O ) ) Muito satisfeito

C8 - As politicas (normas/regulamentos/regras/procedimentos) de seguranga do S t8m sido
atualizadas?

Se respondeu MAD ou NAD SABE, passe para a questio C12
) Sim

) MNao

) Nao sabe
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C9 - Com que frequéncia as politicas (normas/regulamentos/regras/procedimentos) de
seguranga do Sl tém sido atualizadas?

) Mensalmente

) Trimestralmente

) Semestralmente

 Anualments

O Ell.lnxl |

C10 - Participou de alguma atualizagio dessas politicas?
Se respondeu NAD passe para a questdo 12

() Sim

i) Nao

C11- Caracterize a sua participacio na ahualizacéo das politicas.
(A=sinale todos os itens aplicaveis)

[J Planeamento das politicas

[_] implementagdo das politicas

] Anglise de documentos

[ Levamtamento de requisitos

[ Preenchimento de questionarics

[C| Resposta a entrevistas

O Outra: | |

C12 - Como era gerida a seguranca da informagéo antes do sistema?
(A=sinale todos os itens aplicaveis)

] Arquives trancados fisicamente

[ Implementagdo de politicas aleatdrias

[ Conjunto utilizador-password

J Outro: | |

C13 - Quem fazia a gestdo da seguranga da informagéo antes do sistema?
{A=sinale todos os itens aplicaveis)

] A gestdo do topo

O O diretor

1 O chefe do departamento

] 0 prépric funcionsrio

[Tl O técnico da informdtica

O Outro: | |

C14 - Quais os principais problemas identificados na seguranca antes da implementacéo do
sistema?

(As=sinale todos os itens aplicaveis)

] Perda de Confidencialidade

[ Perda de Integridade

) Perda de Dispenibilidade
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O [Julm:| |

C15 - Quais os principais aspetos positivos identificados na seguranca antes da implementacéo
do sistema?

(A=sinale todos os itens aplicaveis)

[ Awtonomia

] Ma3oingeréncia

| Rapidez na execugdo de tarefas

[Z] Responsabilidade para decidir scbre a seguranca
O Outro: | |

C16 - Na sua opinido, qual € a importincia que a seguranca da informacéo tem no funcionamento
da instiuigao e das suas atividades dianas no SI7

) Critica (muito importante)

() Importamte

i Auxiliar/Secundéria

» N&o € importante

(» N&o sabe / N30 tem a certeza

C17- Na sua opinido, quais og maiores impedimentos para a seguranga da informagao?
(As=sinale todos os itens aplicaveis)

| Restrighes orcamentais.

| Falta de compreensdo das ameagas.

[_| Falta de processos e procedimentos formais de segurancga.
[_] Falta de envolvimento dos drgSos de gestio.

[C] Falta da sensibilizagio para as ameagas.

[C] Falta de formagdo para a seguranga do 5L

] Problemas de performance das ferramentas de seguranga.
[ Inaptiddo para cumprir os regulamentos.

[C] N&o sabe

J Outro: | |

18 - Ma sua opinido quais as razbes que justificaram/justificariam a necessidade de
implementagao de sistema de seguranga da informagao?

(a=sinale todos os itens aplicaveis)

] Importéncia do 51 para a Organizacio

[l Necessidade constante de acesso & informagéo, sendo necessario garantir a sua disponibilidade
(D Legislagio

[l Dependéncia que as aplicagbes e sistemas tém da seguranga.

] Mecessidade de garantir que as informagdes ndo sdo indevidamente ahteradas, danificadas ou
aliminadas

] Aumento das ameagas

O o |

C19 - Jé teve conhecimento de alguma(s) violagio(gbes) 4 seguranca do 51 da organizagio?
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(por exemplo destruicSie/roubo de equipamentos, wtilizagSo ndo eutorizada de ficheiros de outras pessoas,
entradas em locais interdito). Se respondeu MAQ, passe para a questio C22

) Sim
Zr Nio

C20 - Que atitude tomou quando presenciou essa(s) violagio(goes)?
{A=sinale todos os itens aplicaveis)

[T Advertiu ofa) infrator{a)

| Comunicou & gestdo

] Comunicou ao técnico de informatica

[_] Propds medidas de solugdo para o problema

[_] Comentou com os(as) seus(as) colegas

] Menhuma

[} Ell.lnxl |

C21- Quais considera terem side as causas possiveis para as violages a seguranga do SI7
(A=sinale todos os itens aplicaveis)

[ Atague interno

[ Atague externo

[ Vulnerabilidades conhecidas em produtos comerciais (e Windows)

[ Vulnerabilidades desconhecidas em produtos comerciais (ex.- Windows)
] Wirus e wormes por emiil

] Aplicaches ou servigos Web

[_| Engenharia social

[_] Ermo humano

] Perda acidental de equipamentos

] Wirus ou outro codigo malicioso

[ Abuso de privilégios pelos colaboradores de T1

[ Procedimentos negligentes

[l Mao sabe & causa

[l N3o € aplicavel

O Outro: | |

C22 - Existe um departamento, com responsabilidades definidas, para lidar estrategicamente
mwdninfn_nna;ﬁn?

Se respondeu MAD ou NAD SABE, passe para a questdo C24

1 Sim

) Nio

") Nao sabe

23 - Qual € o departamento responsdveis pela estratégia da seguranga da informacgéo?
{A=sinale todos os itens aplicaveis)

[l A gestio de topo

] A direcio

[ O departaments de informéatica

[ A chefia de cada departamento
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] Mo sabe
(] Ell.lmcl |

C24- Quaiz das seguintes tecnologias extio implementadas no sistema da seguranga?
(A=sinale todos os itens aplicaveis)

[ Antispyware

] Sistemna de detengio de intruséo

| controle de acesso sos sistemnas criticos da empresa;

] Andlise da seguranca das estagbes de trabalho. desktops e notebooks

[_] Andlise da seguranca fisica & lgica dos servidores de rede

[_] Andlise da seguranga contra contaminagSeo por virus

] Awaliagico da configuragso do firewsll

] Criptografia de dados (e-mails e informagbes confidenciais)

[ Anglise da Politica de Backup

[ Anglise da exigéncia de prevengio contra softwares ndo licenciados na empresa
[l Plano de ContingEncia

[Tl Anglize da Politica de Acesso dos funciondrios & Internet

] Politica de Instalacio de Software nas estagtes e na rede;

] Processo de consciencializagio de funcionsrios.

C25 - Classifique relativamente a seguranca da
informacgao do SI (6 para muito importante e 1 para pouco
importante) os seguintes aspetos:

C:25.1 - Classifique os Gestores.
1 2 3 4 5 6

Pouco importante () ) ) 0 (O () Muito importante

C25.2 - Classifique os Lhilizadores.
1 2 3 4 5 6

Pouco importante () ) ) <0 () () Muito importante

C:25.3 - Classifique os Técnicos de Informética.
1 2 3 4 5 6

Pouco importante (0 (0 ) ) (0 D) Muito importante

C:25.4 - Classifique os Computadores pessoais.

1 2 3 4 35 6

Pouco importante () ) ) 0 (O () Muito importante

Dissertacdo | Manuel Tomdas Martins Sequesseque

107



O IMPACTO DA IMPLEMENTAGAO DE SEGURANGCA DA INFORMAGAO NA USABILIDADE DOS SISTEMAS DE
INFORMAGAO

C25.5 - Classifique os Periféricos.
Por exemplo: Impressoras, Scanners, eto.

1 2 3 4 3 6

Pouco importante (7 () 0 0 (0 () Muito importante

C25.6 - Classifique os Servidores.

Um servidor & um computador que faz parte de uma rede e que formece servigos a outros computadores,
que recebam o nome de clientes. Basicamente, & um computador mais potente do que um deskiop
comurm. Ele foi desemnvolvido especificamente para transmitir informacbes e fomecer produtos de software
a outros computadores que estiveram conectados a ele por uma rede.

1 2 3 4 5 6

Pouco importante [ C) ) 0 00 £ Muito importante

C:25.7 - Classifique o(s) Software(s) aplicacional.
Por exemplo: Solugdo de CRM - Customer Relationship Management, SIG - Sistemas Integrado de Gestdo e
Solugdo de Gestdo e ERP

1 2 3 4 5 6

Pouco importante () () O O O () Muito importante

C25.8 - Classifique o(s) Sistemal(s) Operativo(s).
1 2 3 4 5 6

Pouco importamte () () ) O (O (D) Muito importante

C25.9 - Classifique a(s) Base(s) de dados.
1 2 3 4 5 6

Pouco importante () () ) O (O (D) Muito importante

C25.10 - Classifique a Intermet.

1 2 3 4 5 6

Pouco importante () () 1 0 (O (D) Muito importante

C25.11 - Classifique os Servigos na cloud.

Servigos na cloud refere-se & utilizagdo da memdria & da capacidade de armazenaments e calculo de
computadores e servidores compartilhades e interligados por meio da Internet, cu s=ja, € uma tecnologia
que penmite acesso remoto a programas (softwares), arquives (documentos, midsicas, jogos, fotos, videos)
& servigos por meio da internet.

1 2 3 4 35 6

Pouco importante () () ) (O (D () Muito importante
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C25.12 - Classifique o Email.

1 2 3 4 5 6

Pouco importante () () (21 O (0 () Muito importante

C25.13 - Classifique a Rede intema.

1 2 3 4 35 6

Pouco importante () () 1 0 (O (D) Muito importante

C25.14 - Classifique o Sistema de telecomunicagies.
(telefones, fax, etc)
1 2 3 4 5 6

Pouco importante () (20 (2 £ (D (O Muito importante

D- Avaliar a satisfacdo da utilizacdo do SI
A norma 130 9241-11 define usabilidade como a capacidade de um produto ser usado por
utilizadores especificos para atingir objetivos especificos com eficacia, eficiéncia e satisfagdo num
contexto especifico de uso.
Considerando as praticas de seguranca da informacao, avalie o impacto delas na satisfacdo da
utilizagéio do SI.
D1- indique o grau de satisfacio com as politicas de seguranga da informag&o. =

1 2 3 4 5 &

Pouco satisfeito (1 (3 (0 (0 ) &) Muito satisfeito

D2 - Satisfagdo com o Sl enquanto software.
Reagdo ao software € a resposta do utilizador ao interagir com a imterface do Sl

D2.1 - Expetativa Visual.

Reacdo ao comtacto visual com a interface

1 2 3 4 3 6

Homivel & ) (D ) O (D) Fantdstico

D2.2 - Adaptagio ao software.
Reacao & habituagao ao 51
1 2 3 4 3 6

Dificil & O O O & O Fadl
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D2.3 - Wrilizagio do software.
Reacdo ao executar tarefas no S|

1 2 3 4 5 6

Frustrante (20 (0 () ) () ) Satisfatorio

D2.4 - Capacidade do software.

A capacidade de um software prover funcionalidades que satisfagam o utilizador nas suas necessidades
declaradas e implicitas, dentro de um determinado contexto de uso.

1T 2 3 4 5 6

Capecidade inadequada [0 (O ) ) [ ) Capacidade adequada

D2.5 - Atratividade do software.

1 2 3 4 3 6

Aborrecide () ) ) ) I ) Estimulante

D2.6 - Flexibilidade do software.
0 principic da fledbilidade diz respeito a come o software & capaz de se adequar &s mudangas solicitadas
na aplicagdo.

1 2 3 4 5 6

Rigide & O O O O O Fledvel

D3 - Satisfagdo com as Terminologia e informacéo do

sistema.

Reacdo & terminologia & a resposta do utilizador ao conjunto de termos particulares ou &
nomenclatura de cada um desses através de uma palavra ou vocabulo apresentados pelo S

03.1 - Como avalia 0s termos usados no sistema?

1 2 3 4 5 6

Inconsistentes () () () O ¢ [0 Consistentes

D3.2 - A terminologia do 51 esté relacionada com a tarefa que o wtilizador estd a realizar?

1 2 3 4 5 6

MNunca O} &3 (O 0 O O Sempre

D3.3 - Como avalia o posicionamento de MENSagens no ecra?

1 2 3 4 3 6
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Inconsistente (Z) () 3 () () () Consistente

D3.4 - 0 51 mantém o utilizador informado sobre o que esta a fazer?

1 2 3 4 5 6

Nunca ) & O O (0 O Sempre

D3.5 - Como avalia as mensagens de ermo?

1 2 3 4 5 6

Indteis 10 ) O O O O lheis

D4 - Satisfagdo com a Aprendizagem.

Reagéo @ aprendizagem € a resposta do utilizador a facilidade em aprender a utilizar o 51 O
utilizador deve compreender com facilidade a interface, os diferentes percursos e o que pode fazer
no sistema

D4.1- Como avalia a exploragio de novos recursos do sistema por tentativas?
1 2 3 4 5 6

Dificil & O O O & ) Fadil

D4.2 - Como avalia 0 processo de memorizar 0s termos € como wtilizar 0s comandos?

1T 2 3 4 35 6

Dificil &0 O O O O O Féal

D4.3 - As tarefas podem ser realizadas de uma maneira direta?
Os resultados s80 previsiveis? E légica a sequéncia de passos para reslizar

1 2 3 4 3 6

MNunga O & O O O O Sempre

D4.4 - Como qualifica as mensagens de ajuda no ecra?

1 2 3 4 3 6

Inditeis (0 O o D 0 ) Ureis

D5 - Satisfagdo com a Capacidade do sistema.

Reagdo & capacidade & a resposta do utilizador ao conjurto de recursos e caracteristicas do Sl
para que se realizem tarefas com sucesso.
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D5.1 - Como avalia a velocidade do sistema?
1 2 3 4 5 6

Demasiado lento ) < (0 () ) ) Suficientemente répido

D5.2 - Como avalia a fiabilidade do sistema?
1 2 3 4 5 6

Mo figeel ) 0 (0 0 ) ) Fidwel

D5.3- As necessidades dos utilizadores com ou sem experiéncia s80 tomadas em consideragio?

1 2 3 4 5 6

Nunca O 3 & O O O Sempre

D6 - Sobre os factores abaixo, qual € o nivel de importincia para avaliar satisfago do utilizador

com o SI1?7
Sem importéncia  Pouco importante Importante hMuito importante

Software a o o o
Terminologia &
|n'|"ormaqén do il o - ]
sistermna
Aprendizagem 0 ) ] o
Capacidades do
sistema O < o o

D7 - Quais sdo os fatores que levam o utilizador a ter confianga no SI?
(A=sinale todos os itens aplicaveis)

[T] O sistemna & facil de wsar

(] E répido de e trabalhar no sistena

[ Aumenta a produtividade do utilizador

[ Proporciona ao utilizador alcangar o= objetivos estabelecidos

[ Trabalhar com o Sl dé satisfagdo

] Reduz os ermos ao trabalhar no S

D8- Indique o grau de confianga que tem com o S1*

1 2 3 4 3 6

Desconfianga ) ) <2 O O O Conflanga
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ANEXO C - Questionario Utilizador Final

O questionario que se encontra neste anexo apresenta questdes mais gerais dirigidas
aos utilizadores finais, descurando-se dos aspetos técnicos e da gestdo do negocio, tinham
0 objetivo de obter a informac6es sobre os impactos causados na utilizacdo do Sl pelos
procedimentos e mecanismos de protecdo atualmente implementados comparados com o

periodo antes da implementacao.

Dissertacdo | Manuel Tomas Martins Sequesseque 113



O IMPACTO DA IMPLEMENTAGAO DE SEGURANGCA DA INFORMAGAO NA USABILIDADE DOS SISTEMAS DE
INFORMAGAO

Questionario (Utilizadores Finais) -
Impactos da implementacao da Seguranga
da Informacao na usabilidade dos Sl

Este questiondrio encontra-se estruturado em 4 grupos de questdes. O grupo A desting-se a
caracterizar ofa) inguirido(a) e os grupes B, C e D representam os objetives especifices da
dissertacin.

Todas as informagies fomecidas para o questiondrio serdo tratadas de forma confidencial. De

forma a garantir a confidencialidade e o anonimato dos(as) inguirdos(as), agradeco que em
nenhuma parte do questiondrio cologue qualquer nome ou ndmero que o identifique.

Paor favor, leia atentamente as instrugies e as questdes e assinale a resposta que melhor reflecte
8 SUA opinido.

Agradecemos sua colaboraggo,

Atencicsamente,

Manuel Sequesseque - Mestrando em Sistemas de Informacao Organizacionais

José Manuel Gaivéo - Orientador

MNota: Tempo estimado de resposta: 10 minutos
*Obrigatdrio

A - Identificagcdo/Caracteriza¢do do(a) inquirido(a)

Al - Sexo
) Femining
) Masculing

AZ - Escaldo etano
 Menos de 25 anos
) Entre 25 a 40 anos
) Mais de A0 anos

A3 - Habilitagbes literdrias
) Secundéario (Ensino médic)
) Lincenciatura
 Mastrado/Doutoramento

A4 - Indique o departamento onde presta semvigo *
) Diregdo de Apoio, Logistica & Seguranga

) Diregéo Comercial e Marketing

_» Diregdo de Estudos Planeamento & Engenharia

i Diregdo de Finangas e Contabilidade

) Diregdo de Operagio & Manutengio

{_ Diregao de Recursos Humanos
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) Unidade de Negécios de Cartbes Pré-Pago
) Unidade de Negdcios e Servigos Via Operadora

) Unidade de Negdcios Mercados e Servigos Intemacionaiz
 Unidede de Negocios e Servigos Empresariais

A5 - Ha quanto tempo exerce fungoes? »
) Menos de 1 ano

) De1a5anos

) Mais de 5anos

B - Realizar tarefas no Sistema de Informacao (SI).

5l & o conjunto constituido por pessoas, procedimentos, dados/informacso e componentes TIC
(hardware, software e comunicagies) que recolhe, processa, armazena, analisa e distribui
informagao de forma adeguada em fungao dos objetivos da organizagao.

B1 - Recebeu formagio na utilizagio do SI7 *
Se respondeu NAD, passe para a questio B4

() Sim

i) Nao

B2 - Com que frequéncia recebe formagio necessaria a utilizagio do SI17
_ Uma dnica vez

) Sempre que existern mudangas no S

) Trimestralmente

) Semestralmente

2 Anualmente

© Outro:| |

B3 - Classifique o grau de relevincia dessa(s) formagao(bes). (6 para elevado e 1 para baixo)

1 2 3 4 3 6

Pouco relevante & () (0 O ) () Muito relevante

B4 - Existe algumiuns) documento(s) acerca da utilizagio do SI? *

Se respondeu MAD ou N3o sabe, passe para a questdc B7
) Sim

) Néo

» Nio sabe

B5 - Como tomou conhecimento desse(s) documento(s)?
(A=sinale todos os itens aplicaveis)

] Consta no comtrato de trabalho

] Documento entregue na Organizagao

] informagio dos serviges de informatica

[] informagio afivada na Organizagdo
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[ Chefe de departamento
[ Colega de departamento
Dﬂml |

B6 - Classifique o grau de wtilidade desse(s) documento(s).
1T 2 3 4 5 6

Poucolhil (00 O O O D O Muito Ul

B7 - Com que frequéncia acede ao 517 *
_» Todos os dias

) Quase todos os dias

) Pelo menos uma vez por semana

Z} Pelo menos uma vez a cada duas semanas
i Pelo menos uma vez por més

o Ell.lmcl |

B8 - Qual € o tempo médio didrio de utilizagio do 51+
2 Até 1 hora

) Entre 1 & 3 horas

 Entre 3 e 5 horas

) Mais de 5 horas

B9 - Como caracteriza a sua utilizago ao 517
Az tarefas que realiza quando utiliza o S1. (A=zsinale todos os itens aplicaveis)
] Administragio

] Manutengio do sistemna

] Menitorizagio do sistema

[l Insergio, modificagdo ou eliminagéo de dados
] Consulta de dados (acesso =0 de |eitura)

) Elaboragio de relatdrios

[l Envio/rececio de emails

O anglise estatistica

[_] Pesquisa na Intermet

[_| Impressdo de documentos

O Outro: | |

B10 - Classifique o seu grau de facilidade em executar tarefas no S1.
Considere quio & vontade ou agil € a realizar tarefas guando utiliza o S1.
1 2 3 4 5 6

Muito dificl & 0 O O O (O Muito fécil

B11 - Indique o seu grau de desempenho ao executar tarefas no S1.
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Considers se consegue cumprir na integra as tarefas que realiza no S1.
1 2 3 4 5 6

Baixo desempenho (O O ) O O ) Elevado desempenho

B12 - Indique o quéo rapido é executar tarefas no 51,
Classifique a velocidade de realizar tarefas no Sl

12 3 4 5 6

Muito lento O O (D O O O Muito répido

B13 - Classifique o 51 guanto a prevengio de emos
0 Sl preve as situagbes em que o utilizedor estd prestes a cometer erro?

1 2 3 4 5 6

Baixo desempenbo 1 ) <0 ) O ) Elevado desempenho

B14 - O wilizador € avisado pelo 51 52 estd A COMEter UM e Qrave.

1 2 3 4 5 6

Discordo (3 1 ) ) ) ) Concordo

B15 - 0 51 ajuda o utilizador a reconhecer, diagnosticar € recuperar dos ermos.
1T 2 3 4 5 6
Discorde () (0 ) & (0 ) Cencordo
B16 - D utilizador € informado da necessidade de plug-ins e s8o0 fomecidas instrugtes de como
0s instalar
Um plug-in € uma aplicagdo que, num programa informeético, acresce uma funcionalidade adicional ou uma

nova caracteristica ao software. Em portugueés, por conseguinte, pode designar-se plug-in comeo um
complementa,

1 2 3 4 5 6

Discorde O O 01 O (D) (D) Concordo

B17 - As imagens séo de boa qualidade e demoram pouco tEMpo & Carmegar.
1T 2 3 4 5 6

Discordo (O O O O O O Cencordo

B18 - As aplicagies s&o de boa qualidade e demoram pouco tempo & carregar.
1T 2 3 4 5 6

Discordo (O O O & O O Cencordo
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B19 - 0= elementos dudio séo de boa qualidade & demoram pouco TEMPo & CAMEQAar.

1 2 3 4 35 6

Discordo ) 2 O O (D O Concordo

B20 - 0s elementos video sdo de boa qualidade e demoram pouco temMpo 8 Carregar.
1T 2 3 4 5 6

Discorde (O O O & O O Cencordo

C- Seguranca da Informacéao no Si

Seguranca da informacgdo trata da preservacdo da confidencialidade, integridade e disponibilidade
dos dados armazenados nos S (1S0/1EC 27001:2013).

Paor Sistema de Gestdo de Politicas Seguranca da Informacio entende-se ao conjunto de
processos e procedimentos, baseado em nommas € na legislacio, que uma organizagao
implementa para prover SegUIENGa No Uso de seus ativos tecnologicos.

C1 - Desde a sua entrada na Organizacio foi feita alguma implementag&o de um sistema de
gestdo de pulflim [mtnnﬂs!regulammfregmfplmedim} de seguranga do S17 *

Se respondeu NAD cu NAD SABE, passe para a questao C14

) Sim

i1 Néo

7 MN&o sabe

C2 - Como tomou conhecimento da implementagio do sistema de gestdo de politicas
(rormas/regulamentos/regras/procedimentos) de seguranca do SI7
{A=sinale todos os itens aplicaveis)

] Consta no contrato de trabalho

| Documento entregue na Onganizagao
] Informagao dos servicos de informatica
[l informagéo sfimda na Organizagio

[_| chefe de departamento

[ Colega de departamento

O Outro: | |

C3 - Participou na implementagio desse sistema de gestio de politicas
(normas/regulamentos/regras/procedimentos)?

Se respondeu NAD, passe para a questso C6

) Sim

i) Néo

C4 - Caracterize a sua participacao na implementagao do sistema.
(A=sinale todos os itens aplicaveis)
] Instalagio de Software
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[ Instalagdo de Hardware

] Elaboragso das politicas

[ Projegdo do sistema

[ Implementagao do sisterna

] Andlise de documentos

] Levantamento de requisitos

[_] Preenchimento de questicnérios

[_] Resposta a entrevistas

O outro:| |

C5 - Classifique o eu grau de participagio na implementagio do sistema.
1 2 3 4 5 6

Pouco importante [ ¢ ) 3 0 £ Muito importante

C6 - Classifique a sua percegio acerca do funcionamento do 51 depois da implementagéo do
sistema de gestdo de politicas (normas/regulamentos/regras/procedimentos) de seguranca.

1 2 3 4 5 6

Baia (3 03 O O [ O EHevada

C7 - Classifique o seu grau de satisfagho com implementacéo do sistema.
1 2 3 4 5 6

Pouco satisfeits () () () () () £ Muito satisfeito

C8 - As politicas (normas/regulamentos/regras/procedimentos) de seguranga do Sl t8m sido
atualizadas?

Sa respondeu MAD ou NAD SABE, passe para a questio C12
() Sim

) Nao

) Mo sabe

9 - Com que frequéncia as politicas (normas/regulamentos/regras/procedimentos) de
seguranga do Sl tém sido atualizadas?

) Mensalments

) Trimestralmente

i) Samestralmente

) Anualmentes

' EII.IHI' |

C10 - Participou de alguma atualizagio dessas politicas?
Se respondeu NAD passe para a questdo 12

() Sim

i) Nao
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C11- Caracterize a sua participacio na atualizacso das politicas.
(A=sinale todos os itens aplicaveis)

[_| Planeaments das politicas

[ Implementagio das politicas

] Anglise de documentos

[ Levamtamento de requisitos

[ Preenchimento de questiondrics

] Resposta a entrevistas

] Outro: | |

C12 - Como era gerida a seguranca da informacéo antes do sistemna?
(A=sinale todos os itens aplicaveis)

[ Arquives trancados fisicamente

1 Implementago de peoliticas aleatdrias

] Conjunto utilizador-password

O Outre | |

©13 - Quais os principais aspetos positivos identificados na seguranca antes da implementacéo
do sistema?

(A=sinale todos os itens aplicaveis)

] Autonomia

[C1 Maoingeréncia

[ Rapidez na execugdo de tarefas

| Responsabilidade para decidir scbre a seguranca

(] Ell.lnxl |

C14 - Na sua opinido, qual € a importéncia que a seguranga da informagéo tem no funcionamento
da instituigao e das suas atividades didrias no SI7

 Critica (muito importante)

) Importante

» Auxiliar/Secundédria

) N&o & importante

) N&o sabe / N30 tem a certeza

C15 - Na sua opiniao quais as razdes que justificaram/justificariam a necessidade de
implementagio de sistema de seguranga da informagao? *

(A=sinale todos os itens aplicaveis)

| Importincia do 51 para a Organizacic

[_] Mecessidade constanta de acesso & informagde, sendo necessério garantir a sua disponibilidade
[C] Legislagdio

[C] Dependéncia gue as aplicagbes e sistemas tém da seguranga

[[] Necessidade de garantir gue as informages ndo sdo indevidamente alteradas, danificadas ou
eliminadas

] Aumento das ameagas

[ l]l.lm:l
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C16 - Jé teve conhecimento de alguma(s) viclagio(gbes) 4 seguranca do Sl da organizagio?
(por exemplo destruigo/roubo de equipamentos, utilizagSo ndo autorizada de ficheiros de outras pessoas,
entradas em locais interdito) Se respondeu MAD, passe para a questao C19

) Sim
2 Nao

C17 - Que atitude tomou quando presenciou essa(s) violagao(gbes)?
(A=sinale todos os itens aplicaveis)

] Advertiu o{g) infrator(a)

[_] Comunicou & gestio

[[] Comunicou ao técnico de informética

[l Propds medidas de solugdo para o problema

[ Comentou com os(as) seus(as) colegas

] Nenhuma

] Outro: | |

C18 - Quais considera terem sido as causas possiveis para a(s) violagio(tes) & seguranca do 517
(A=sinale todos os itens aplicaveis)

[ Atague externo

| Emo humano

| Atague interno

[_] Perda acidental de equipamentos

[_] Virus ou outro codige malicioso

[C] Abuso de privilegios pelos colaboradores de T1
] Procedimentos negligentes

[C] W&o sabe a causa

[ No € aplicavel

J Outro: | |

19 - Existe um departamento, com responsabilidades definidas, para lidar estrategicamente
com seguranga da informaggo?
Se respondeu NAD ou NAD SABE, passe para a questdo C21

) Sim
) N3o
i) Nio sabe

C20 - Qual € o departamento responsavel pela estratégia da seguranca da informacgio?
(A=sinale todos os itens aplicaveis)

[ A gestdo de topo

] A direcio

] 0 departamento de informética

[_] A chefia de cada departamento

[Tl M&o sabe

[ Outro: |
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C21 - Classifique relativamente a seguranca da
informacgao do SI (6 para muito importante e 1 para pouco
importante) os seguintes aspetos:

C21.1 - Classifique os Lhilizadores.
1 2 3 4 5 6

Pouco importante () () ) ) (0 ) Muito importante

C21.2 - Classifique os Técnicos de Informatica.

1 2 3 4 3 6

Pouco importante (7 0 ) 0 00 01 Muito importante

C21.3 - Classifique os Computadores pessoais.
1 2 3 4 5 6

Pouco importante () () ) ) ) ) Muito importante

C21.4 - Classifique os Periféricos.
Por exemplo: Impressoras, Scanners, ete.

1 2 3 4 5 6

Pouco importante () () O] O ) () Muito importante

C21.5 - Classifique os Servidores.

Um servidor € um computador que faz parte de uma rede & que formece servigos a outros computadores,
que recebem o nome de clientes. Basicaments, & um computador mais potente do que um deskiop
comum. Ele foi desenvolvido especificamente para transmitir informactes e fomecer produtos de software
a outros computadores que estiveram conectados a ele por uma rede.

1 2 3 4 5 6
Pouco importante () () 1 0 (O (D) Muito importante
C21.6 - Classifique o(s) Software(s) aplicacional.

Por exemplo: Solugao de CRM - Customer Relationship Management, S1G - Sistemnas Integrado de Gestao e
Solugdo de Gestdo e ERP

1 2 3 4 5 6

Pouco importante () () ) 3 (0 0 Muito importante

C21.7 - Classifique o(s) Sistemal(s) Operativo(s)

1 2 3 4 35 6

Pouco importante (0 () ) 0 (O 0 Muito importante
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C21.8 - Classifique a(s) Base(s) de dados
1 2 3 4 5 6

Pouco importante () () 0 &0 (0 01 Muito importante

C21.9 - Classifique a Internet

1 2 3 4 5 6

Pouco importante (0 () ) ) (O (0 Muito importante

C21.10 - Classifique os Servigos na cloud

Servigos na dloud refere-se & utilizagdo da memdria e da capacidade de armazenamento e cdlculo de
computadores e servidores compartilhados e interligados por meio da Internet, ou s=ja, & uma tecnologia
que permite acesso remoto a programas (softwares), arquives (documentos, musicas, jogos, fotos, videos)
& servigos por meio da internat.

1 2 3 4 5 6

Pouco importante (3 1 ) &3 03 01 Muito importante

C21.11 - Classifique o Email.

1 2 3 4 35 6

Pouco importante (7 () ) 0 ) O Muito importante

C21.12 - Classifique a Rede interna

1 2 3 4 5 6

Pouco importante () () ) 0 (O () Muito importante

C21.13 - Classifique o Sistema de telecomunicagbes
(telefones, fax, etc.)

1 2 3 4 3 6

Pouco importante () [ 1 ¢ O [ Muito importante

D- Avaliar a satisfacdo da utilizagdo do SI

A norma 130 9241-11 define usabilidade como a capacidade de um produto ser usado por
utilizadores especificos para atingir objetivos especificos com eficacia, eficiéncia e satisfaggo num
contexto especifico de uso.

Considerando as praticas de seguranca da informacao, avalie o impacto delas na satisfacio da
utilizagio do S1.

D1- Indigue o grau de satisfacio com as politicas de seguranca da informacao. *
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1 2 3 4 5 6

Pouco satisfeite ] 0 () O O 1 Muito satisfeito

D2 - Satisfagdo com o Sl enquanto software.
Reagdo ao software € a resposta do utilizador ao interagir com a imterface do Sl

D2.1 - Expetativa Visual

Reacdo ao comtacto visual com a interface

1 2 3 4 3 6

Homivel 0 (O O O 0 (O Fantdstico

D2.2 - Adaptago ao software
Reacao & habituagao ao 51
1 2 3 4 3 6

Dificil 0 O O O ) O Fél

D2.3 - Lhilizagdo do sofiware
Reacao ao executar tarefas no S|

1 2 3 4 3 6

Frustrante (01 () ) 3 (0 () Satisfatério

D2.4 - Capacidade do software
A capacidade de um software prover funcionalidades que satisfagam o utilizador nas suas necessidades
declaradas e implicitas, dentro de um determinado contexto de usc.

1T 2 3 4 5 6

Capacidade inadequada () () () ¢ (0 [} Capacidade adequada

D2.5 - Atratividade do software

1 2 3 4 5 6

Aborrecide (0 O () 0 0 (D) Estimulante

D2.6 - Flexibilidade do software
0 principic da fledbilidade diz respeito a8 como o software é capaz de se adequar &s mudangas solicitadas
na aplicagdo.

1 2 3 4 5 6

Rigido & O O O O O Flexivel
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D3 - Satisfacdo com as Terminologia e informacéao do
sistema.

Reagdo 4 terminologia € a resposta do utilizador a0 conjunto de termos particulares ou &
nomenclatura de cada um desses através de uma palavra ou vocibulo apresentados pelo S|

D3.1 - Como avalia 0s termos usados no sistema?
1 2 3 4 5 6

Inconsistentes () [ () ) {2 [0 Consistentes

D3.2 - A terminologia do 51 esté relacionada com a tarefa que o wtilizador estd a realizar?

1T 2 3 4 3 6

WNunca O) & O O O & Sempre

D3.3 - Como avalia o posicionamento de mensagens no ecra?
1 2 3 4 5 6

Inconsistente () () 3 () (D) ) Consistente

D3.4 - 0 51 mantém o utilizador informado sobre o que esta a fazer?

1 2 3 4 3 6

Nunea ) 3 O O O ) Sempre

D3.5 - Como avalia as mensagens de ermo? *

1 2 3 4 3 6

nditeis 0 0 o D 0 ) Uteis

D4 - Satisfacdo com a Aprendizagem.

Reagdo 4 aprendizagem & a resposta do wtilizador & facilidede em aprender a utilizar o 5. O
utilizador deve compreender com facilidade a interface, os diferentes percursos e o que pode fazer
no sistema

D4.1- Como avalia a exploragio de novos recurses do sistema por tentativas?
1 2 3 4 5 6

Dificil & & O O <& O Féeil

D4.2 - Como avalia o processo de memorizar 0s termos € como utilizar os comandos?

1 2 3 4 5 6

Dissertacdo | Manuel Tomdas Martins Sequesseque 125



O IMPACTO DA IMPLEMENTAGAO DE SEGURANGCA DA INFORMAGAO NA USABILIDADE DOS SISTEMAS DE
INFORMAGAO

Dificl & O 0 O O 0 Féal

D4.3 - As tarefas podem ser realizadas de uma maneira direta?
Os resultados 580 previsiveis? E [dgica a sequéncia de passos para reslizar uma tarefa?

1 2 3 4 5 6

MNunca O} 3 (O 0 (O O Sempre

D4.4 - Como qualifica a5 mensagens de ajuda no ecra?

1 2 3 4 53 6

Indteis (3 O O O O O Ureis

D5 - Satisfacdo com a Capacidade do sistema.

Reagdo & capacidade & a resposta do utilizador ao conjurto de recursos e caracteristicas do Sl
para que se realizem tarefas com sucesso.

D5.1 - Como avalia a velocidade do sistema?
1 2 3 4 5 6

Demasiado lento () < (0 () ) ) Suficientemente rapido

D5.2 - Como avalia a fiabilidade do sistema?
1 2 3 4 5 6

Nao figvel () & O O 0 O Fidvel

D5.3- As necessidades dos utilizadores com ou sem experiéncia s8o tomadas em consideragio?

1 2 3 4 3 6

Nunea () 00 0 0 0 O Sempre

D6 - Sobre os factores abaixo, qual € o nivel de importéncia para avaliar satisfagio do wilizador

com o SI17
Sem importdncia  Pouco importante Importante buito importante

Reagies ao
Software o & o o
Terminclogia e
informagdio do o o o o
sisterna
Aprendizagem o o o o
Capacidades do
sistermna o o = o
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D7 - Quais sio os fatores que levam o utilizador a ter confianga no SI7 *
{A=sinale todos os itens aplicaveis)

[ O sistema & fécil de usar

(O] E répido de se trabalhar no sistema

] Aumenta a produtividade do utilizador

] Proporciena ao utilizader alcangar os chjetivos estabelecidos

] Trabalhar com o S| dé satisfagdo

] Reduz os ermos ao trabalhar no S

D8- Indique o grau de confianca que tem com o S1

1T 2 3 4 5 6

Pouca confianga ) () (0 ) 42 (D) Muita cenfianga

(Lo ]

Powered by Este conteddo ndo fol criado nem apravado pelo Google.
Denunclar abuso - Termos de Sarvigo - Termos Adiclonals
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ANEXO D - Resultados dos Questionarios

Os resultados aqui apresentados correspondem as respostas dos trés tipos
questionarios apresentados nos anexos A, B e C, cujos resultados sédo apresentados no

capitulo 5.
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Resultados dos Questionarios
A - Tdentificagio/Caracterizagio do(a) inguirido(a)
Al —Sexo
Gestores Tecnicos | Utilizadores
_ _ _finais
N® Ya N° % N® Y
Feminino 4 50,0 8 |178 | 46 | 284
Masculino 4 500 | 37 | 822 | 116 | 716
Nio Responderam | 0 0.0 1] 0.0 0 0.0
Total de Respostas | 8 45 162
A2 — Escalio etanio
Gestores
N® Yo
Menos de 30 anos 0 0.0
Entre 30 a 43 anos 2 250
Mais de 43 anos [} 75,0
Nio Responderam 0 0,0
Total de Respostas 8
A7 —Escalao etano
Teécmcos Utllizadores
finais
N® Ya N Y
Menos de 25 anos 8 178 40 4.7
Entre 25 a 40 anos 7 60.0 26 33.1
Mais de 40 anos 10 223 36 22
Nio Responderam 0 0.0 0 0.0
Total de Respostas | 45 162
A3 — Habilitagdes literarias
Gestores
w %
Licenciatura
Mestrado 4 50,0
Doutoramento 4 30,0
Nio Responderam 1 0.0
Total de Respostas 8
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A3 — Habilitagdes literanias

Teécmicos Utilizadores
finais
N° Ya N® Y
Secundano (Ensmo medio) 1] 0.0 ] 5.5
Licenciatura 29 643 128 79,0
Mestrado/Doutoramento 13 333 22 13,6
Nie Responderam 1 22 E] 1.9
Total de Respostas | 43 162

A4 — Indigue a drea da estrufura orginica de gestio onde presta servico.

Gestores
N Y
Admimistragio 1 125
Orgaos de Assessona e Apolo 5 625
Diregio Executiva de Operagies 2 250
Nio Responderam 1] 0.0
Total de Respostas ]
A4 — Indigue o departamento dentro da DFT] onde presta servigo.
Técnicos
N Y
Departamento de Engenhana e Implementagso de TI 19 422
Departamento de Serviges Profissionais de T1 11 244
Departamento de Servigos de Tl e Arquitetura de Sistemas 15 333
Nio Responderam 1] 0.0
Total de Respostas 45
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A4 — Indique o departamento onde presta servigo.
Utilizadores finais
w %
Diregio de Apoio, Logistica e Seguranca 9 35
Direcio Comercial e Marketing 14 86
Diregio de Estudos Planeamento e Engenharia 41 253
Diregio de Finangas e Contabilidade 10 6,2
Diregiio de Operacio e Manutengio 49 302
Direcdo de Recursos Humanos 10 6.2
Unmidade de Negocios de Cartdes Pré-Pago 5 i1
Unidade de Negocios e Servigos Via Operadora 10 6.2
Unidade de Negocios Mercados e Servigos Internacionans 3 19
Unidade de Negocios e Servigos Empresaniais 11 6.8
Nio Responderam 1] 0.0
Total de Respostas 162
A5 — Ha quanto tempo exerce fungdes?
Gestores Técmicos | Utilizadores
_ _ _finais
N® Ya N® % | N | %
Menos de 1 ano 0 0.0 5 | 119 | 30 | 185
Dela 3 anos 1 125 | 16 | 381 | 74 | 457
Mais de 5 anos 7 875 | 21 | 500 | 58 | 358
Niio Responderam | 0 0.0 3 0.0 i 0.0
Total de Respostas | 8 43 162
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A6 — Quais as responsabilidade ou fumgdes de administracio on de suporte
desempenha? (Assmale todos os itens aphicaveis)
Tecmcos
e %

Sistema de Gestéio de Politicas Seguranca da Informagio 7 15,6
Sistema de gestio de base de dados 7 15,6
Desenvolvimento da drea de Informatica da empresa 4 89
Desenvolvimento de planos de acio na drea das T1 e das 7 15,6
COMUIICAGOes
Gestdo de formecedores & de contratos de T1 e de commmicagdes 7 15,6
Admmistragio dos recursos informaticos da empresa 2 44
Manutengio da rede local da empresa g8 178
Mamutencio dos servidores da empresa [ 133
Manutengio de computadores pessoais fixes, portateis, tablets e 3 4,7
smartphones
Suporte a aplicagfes de gestiio e de escritorio ] 133
Gestio de contas, dominios e alojamentos web 5 11,1
Gestio de plataformas web 3 6,7
Suporte a utlizadores 12 267
Formagdo a uhhzadores [} 133
Cutras Ly 60,0

Nio Responderam 1] 0.0

Total de Respostas 45

B - Realizar tarefaz no Sistema de Informacao (SI).

BI — Recebeu formagao na utilizagio do 517
Gestores Tecmicos U’hllzadm'es

N® Ya N %o | N° | %

Nio 0 0.0 0 0.0 8 49
Sim 8 100 | 45 | 100 | 154 | 951
Nao Responderam | 0 0.0 0 0.0 0 0.0

Total de Respostas | 8 45 162
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B2 — Com que frequéncia recebe formagao necessania a utilizacao do SI?

Gestores Técmeos | Unhizadores
finais

N® Yo N % | N | %
Uma tmica vez 0 0.0 0 00 | 84 | 519
Sempre que existem mudancas no SI g 100 | 30 |e67 | 61 |37.7
Tnmestralmente 0 0.0 0 0.0 2 12
Semestralmente 0 0.0 0 0.0 1 0.6
Anualmente 0 0.0 0 0.0 0 0.0
Cutra 0 00 | 15 |333 ] & 3.7
Nao Responderam | 0 0.0 0 0.0 8 49

Total de Respostas | 8 45 162

B3i- C-]assi.ﬁque o grau de relevancia dessa(s) formagio{Ges). (1 pouco relevante e 6

muito relevante)
Gestores Tecmeos | Unhzadores
_ _ _finais
N® Yo N® Yo N® %
1 i] 0.0 1] 0.0 0 0.0
2 ] 0,0 1] 0.0 1 0.6
3 i] 0.0 1] 0.0 0 0.0
4 i] 0.0 1] 0.0 [} 37
b] i] 0.0 1] 0.0 15 | 9.2
[i] g (1000 45 (1000 131 | 809
Nio Responderam | 0 0.0 1] 0.0 Q 5.6
Total de Respostas g 43 162
B4 — Existe algum(uns) documento(s) acerca da utilizagio do 517
Gestores Tecmicos | Utilhizadores
_ _ _finais
N® Ya N® Ya N® Y
Nio i] 0.0 1] 00 | 44 | 272
Nio sahe ] 0,0 1] 0.0 4 23
Sim g (1000 45 (1000 114 | 704
Nado Responderam | 0 0.0 1] 0.0 0 0.0
Total de Respostas | & 45 162
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B3 — Como tomou conhecimento desse(s) documento(s)?
Gestores Téecmicos | Utilizadores
finais
N® Ya N® Ya N® Y
Consta no contrato de trabalho 0 0.0 1 22 1 09
Documento entregue na Organizacio 0.0 40 | 889 | B6 | 748
Informacio dos servigos de informatica 2 230 | 15 | 333 | 108 | 939
Informagio afixada na Orgamzagso 7 875 1] 0.0 2 1.7
Colega 0 0.0 1] 0.0 4 33
Chutro i 0.0 1] 0.0 0 0.0
Nao Responderam | 0 0.0 1] 0.0 0 0.0
Total de Respostas | 8 45 162
EG—C-]assi.ﬁqueu grau de utilidade desse(s) documento(s). (1 para pouco util e 6 para
muto ukl)
Gestores Tecmicos | Utilizadores
_ _ _finais
N® Yo N° Y N® %
1 0 0.0 1] 0.0 0 0.0
2 0 0.0 1] 0.0 1 0.6
3 0 0.0 1] 0.0 0 0.0
4 0 0.0 1] 0.0 2 13
b] 0 0.0 1] 0.0 [} 37
[i] g 00 | 42 | 933 | 153 | 944
Nio Respondaram | 0 0.0 3 6.7 0 0.0
Total de Respostas | 8 45 162
B7 — Com que frequéncia acede ao 517
Gestores Tecmicos | Utilhizadores
_ _ _finais
N® Ya N® Ya N® Y
Todos os dias 6 T50 | 45 | 1000 69 | 426
Quase todos os dias 2 250 0 0.0 g4 | 519
Pelo menos uma vez por semana 0 0,0 0 0.0 4 25
[ Pelo menos uma vez a cada duas semanas i 0.0 [i] 0.0 4 25
Pelo menos uma vez por més 0 |00 | O |00 O |00
Todos os dias 0 0,0 1] 0.0 1 0.6
Nado Responderam | 0 0.0 1] 0.0 i 0.0
Total de Respostas | 8 45 162
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B2 — Com que frequéncia acede ao 17

Gestores Tecmeos | Unhzadores
finais
N® Ya N° Ya N® Y
Até 1 hora ] 0,0 1] 0.0 7 43
Entre 1 e 3 horas i] 0.0 1] 0.0 25 154
Entre 3 & 5 horas i] 0.0 1] 0.0 72 | 444
Mais de 5 horas g 1000 45 | 1000 | 58 | 358
Nido Responderam | 0 0,0 1] 0 0.0
Total de Respostas g 45 182
B9 — Como caractenza a sna utilizacio ao 517
Gestores Técnicos | Utilizadores
_ _ _finais
N® Ya N° Ya N® %
Admmistracio ] 1000 | 40 | 889 | 12 T4
Mamutencio do sistema i] 0.0 ESI ] 5 31
Monitorizagio do sistema g 1000 43 | 956 | 44 | 272
Insergdo, modificacio ou eliminacio de ] 1000 | 45 [ 1000 133 | 821
dados
Consulta de dados (acesso =0 de leitura) ] 1000 44 | 978 | 144 | B8O
Elaboracio de relatorios ] 1000 | 45 | 1000 147 | 90.7
Envio/rececio de emails ] 1000 44 | 978 | 154 | 951
Analize estatistica g 1000 | 38 | B44 | 122 | 753
_Pesquisa na Internet 7 B75 | 36 | 800 | 142 | 877
Impreszio de documentos ] 1000 44 | 978 | 148 [ 914
Qutra: ] 0,0 1] 0.0 0 0.0
Nido Responderam | 0 0,0 1] 0.0 0 0.0
Total de Respostas | & 45 162
B10 — Classifique o seu grau de facilidade em executar tarefas no SL (1 para muito
dificil e 6 para nowito facil)
Gestores Técnicos | Utilizadores
finais
o'l Ya N° Ya N® Y
1 i] 0.0 1] 0.0 25 1154
2 i] 0.0 1] 0.0 2 12
3 i] 0.0 1] 0.0 B 40
4 ] 0,0 1] 0.0 3 19
b] i] 0.0 1] 0.0 12 T4
[ ] 1000 45 [1000| 112 | 601
Nio Responderam | 0 0.0 1] 0.0 0 0.0
Total de Respostas g 45 162
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B11 - Indique o seu grau de desempenho ao executar tarefas no SI. (1 para baixo e 6
para elevado)
Gestores Téemieos | Utilhizadores
_ _ _finais
N® Ya N® Ya N | %
1 0 0,0 0 0.0 [ 0.0
2 0 0,0 0 0.0 [ 0.0
3 0 0.0 0 0.0 2 12
4 0 0.0 0 0.0 [ 3.7
5 0 0.0 0 00 | 43 | 265
6 8 | 1000 45 [1000| 111 | 6835
Nido Responderam [ 0 0.0 0 0.0 i 0.0
Total de Respostas | 8 43 162

B12 — Indique o quéo rapido € executar tarefas no SL (1 para mouto lento e & para

muito rApide)
Gestores Téenicos | Utilizadores
_ _ _finais
N® Ya N® Ya N ] %
1 0 0, 0 0.0 0 0.0
2 0 0,0 0 0.0 0 0.0
3 0 0.0 0 0.0 1 0.6
4 0 0.0 [ 00 | 14 | 86
5 0 0.0 [ 00 | 35 | 216
6 8 | 1000 45 (1000 112 | 69.1
Nio Responderam | 0 0.0 0 0.0 0 0.0
Total de Respostas | 8 45 162

B13 — Clasaifique o 51 quanto a prevencio de erros. (1 para baixo desempenho e 6 para

elevado desempenho)
Gestores Técmicos | Utilizadores
finais

N® Yo N® Yo N | %

1 0 0,0 0 0.0 [ 0.0
2 0 0.0 0 0.0 i 0.0

3 0 0.0 0 0.0 4 |25
4 0 0.0 0 00 | 12 |1 74
5 0 0,0 0 00 | 54 | 333
[ 8 1000 45 (1000 91 | 362

Nado Responderam [ 0 0,0 0 0.0 1 0.6

Total de Respostas | 8 45 162
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B14 — O utilizador € avisado pelo 51 se esta a cometer um erro grave. (1 para discordo
e 6 para concordo)
Gestores Técmcos | Utlizadores
_ _ _finais
N® Ya N® - N® -
1 0 0.0 1] 0.0 ] 0.0
2 0 0.0 1] 0.0 1 0.6
3 0 0.0 1] 0.0 3 19
4 0 0.0 1] 0.0 ] 49
3 0 0.0 1 22 | 46 | 284
G g |1000( 44 | 978 | 104 | 642
Nio Respondaram | 0 0.0 1] 0.0 i 0.0
Total de Respostas | 8 43 162
E15 — O 51 ajuda o utilizador a reconhecer, diagnosticar e recuperar dos erros. (1 para
discordo e 6 concordo)
(Gestores Tecmicos | Utihzadores
_ _ _finais
N® Ya N® Ya N® !
1 0 0, 1] 0.0 i 0.0
2 0 0,0 1] 0.0 1 0.6
3 0 0,0 1] 0.0 3 19
4 0 0,0 1] 0.0 7 43
3 0 0,0 1] 00 | 49 | 302
(] 8 1000 45 | 1000 102 | 630
Niio Responderam | 0 0,0 1] 0.0 ] 0.0
Total de Respostas | 8 45 162
BE16 — O utilizador ¢ mformade da necessidade de plug-ins e s80 formecidas mstmgdes
de como os instalar. (1 para discordo e 6 para concordo)
Gestores Técmicos | Utilizadores
finais
N® Ya N® Ya N® Y
1 0 0,0 1] 0.0 ] 0.0
2 0 0,0 1] 0.0 2 12
3 0 0,0 1] 0.0 3 19
4 0 0,0 1] 00 | 21 | 13,0
3 1 125 1] 00 | 38 | 235
[ 7 875 | 45 |100,0| 98 | 605
Nio Responderam | () 0,0 1] 0.0 i 0.0
Total de Respostas | 8 45 162
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B17 - As imagens sdo de boa qualidade e demoram pouce tempo a camregar. (1 para
discordo e 6 concordo)
Gestores Técmicos | Utihzadores
_ _ _finais
N® Ya N® Ya N® -
1 0 0,0 1] 0.0 ] 0.0
2 0 0,0 1] 0.0 1 0.6
3 0 0,0 1] 0.0 2 12
4 0 0,0 1] 0.0 12 174
3 0 0,0 1] 00 | 44 | 272
G £ |100,0| 45 | 1000 102 | 630
Nio Responderam | 0 0,0 1] 0.0 1 0.6
Total de Respostas [ 8 43 162
B1% — As aplicagbes sdo de boa qualidade e demoram pouco tempo a camregar. (1 para
discordo e 6 concordo)
(Gestores Tecmicos | Utihzadores
_ _ _finais
N® Ya N® Ya N® !
1 0 0, 1] 0.0 i 0.0
2 0 0,0 1] 0.0 i 0.0
3 0 0,0 1] 0.0 2 12
4 0 0,0 1] 0.0 ] 49
3 0 0,0 1] 00 | 36 | 222
(] 8 1000 45 |[1000( 116 | 716
Niio Responderam | 0 0,0 1] 0.0 ] 0.0
Total de Respostas | 8 45 162
B19 — Os elementos dudio sio de boa qualidade e demoram pouco tempo a carregar. (1
para discordo e 6 para concordo)
Gestores Técmicos | Utilizadores
finais
N® Ya N® Ya N® Y
1 0 0,0 1] 0.0 ] 0.0
2 0 0,0 1] 0.0 i 0.0
3 0 0,0 1] 0.0 2 12
4 0 0,0 1] 0.0 a 36
3 0 0,0 1] 00 | 49 | 304
[ g 1000 45 | 1000 101 | 62,7
Nie Responderam | 0 0,0 1] 0.0 i 0.0
Total de Respostas | 8 45 162
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B20 - Os elementos video 530 de boa qualidade e demoram pouco tempo a carregar. (1
para discordo e 6 para concordo)
Gestores Téemieos | Utilhizadores
_ _ _finais
N® Ya N® Ya N | %
1 0 0,0 0 0.0 [ 0.0
2 0 0,0 0 0.0 1 0.6
3 0 0.0 0 0.0 3 3.1
4 0 0.0 0 0.0 9 5.6
5 0 0.0 0 00 | 52 | 321
6 8 |1000( 45 [1000| 95 | 586
Nido Responderam [ 0 0.0 0 0.0 i 0.0
Total de Respostas | 8 43 162
C- Seguranca da Informacso no SI
C1 - Desde a sua entrada na Organizacio foi feita alsuma implementacio de um
sistema de gestio de politicas (normas/regnlamentos/regras/procedimentos) de
seguranca do SI?
Gestores Técmcos | Utilizadores
finais
N® Ya N % | N | %
Nao 1 125 | 19 [ 422 37 | 228
Nio sabe 0 0.0 2 44 | 64 | 395
Sim 7 875 | 24 | 533 61 | 377
Nio Responderam | 0 0.0 0 0.0 0 0.0
Total de Respostas | 8 45 162

C2 — Como tomoun conhecimento da mmplementagfo do sistema de gestdo de politicas
(normas/regulamentos/regras/procedimentos) de seguranca do SI7 (Assinale todos os

itens aplicavels)
Gestores

N %

Consta no contrato de trabalho 0 0.0

Documento entregue na Organizacio 0 0.0
Informacio dos servigos de informatica 5 T4
Informacio afixada na Organizacio 7 1000

Colega i] 0.0

Cutro 0 0.0

Nio Responderam 0 0.0

Total de Respostas 7
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INFORMACAO
[~ C2 — Como tomou conhecimento da implementagio do sistema de gestao de politicas
(normasregulamentosregras/procedimentos) de seguranca do SI7 (Assinale todos os
itens aplicaveis)
Técnicos | Utilizadores
_ _finais
N | % N® Y
Consta no contrato de trabalho 2 83 1 1.6
Documento entregue na Organizacio 2219017 40 | 656
Informacio dos servigos de mformatica 5 208 | 60 | 983
Informagio afixada na Orgamzacio 1 42 2 32
Chefe de departamento i 0.0 5 8.2
Colega 0100 2 32
Cutro 01 00 i 0.0
Nie Responderam | 0 0.0 0 0.0
Total de Respostas | 24 61
C3 - Participou na implementacio desse sistema de gestdo de polificas
normasTesnlamentos/Teeras/procedimentos)?
{ Gestores l"énz:nims Utihzadores
_ _ _finais
N® Ya N® Y N® i
Nio 0 0.0 1 47 | 35 | 4009
Sim T |1000( 23 | 958 | 36 | 591
Nio Responderam | 0 0.0 1] 0.0 i 0.0
Total de Respostas | 7 24 61
C4 — Caractenze a sua participacio na muplementacio do sistema. (Assinale todos os
itens aplicaveis)
Gestores Técmicos | Utilizadores
_ _ _finais
N® Ya N° % N® %
Instalacio de Software 0 0.0 3 130 0 0.0
Instalacio de Hardware 0 0.0 1] 0.0 i 0.0
Elaboracio das politicas 0 0.0 T 304 1 28
Projecio do sistema 0 0.0 2 8.7 0 0.0
Implementagio do sistema 0 0.0 4 |1741 0 0.0
Anilise de documentos 1 143 | 12 | 522 1 28
Levantamento de requisitos 0 0.0 15 | 652 | 8 | 222
Preenchimento de questioninos 2 B6( 11 [478 ] 34 | 944
Fesposta a entrevistas [i 837 T 304 34 Jo44
Outro: 0 0.0 1] 0.0 i 0.0
Nio Responderam | 0 0.0 1] 0.0 ] 0.0
Total de Respostas | 7 23 36
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C5 — Classifique o seu grau de participagao na implementagao do sistema_ (1 para
pouco Importante e 6 mnito importante)

Gestores Técmicos | Utilizadores
finais
N® Y Nl % [ N ] %
1 0 00 | 0 JOoO | O |00
2 0 00 [ 0 JOoO | O |00
3 0 00 [ 0 o0 | O |00
4 0 00 1 |43 7 [194
5 0 0.0 5 217 | 11 | 303
[ 7 (1000 17 | 739 | 17 | 472
Nio Respondaram | 0 00 [ 0 oo | O |00
Total de Respostas | 7 23 36

CE—C-lassi.ﬁqm a sua percegao acerca do funcionamento do SI depois da
implementacio do sistema de gestdo de politicas
(normasTegulamentos Tegras/procedimentos) de seguranca. (1 para baixa e 6 para
elevada)

Gestores Técmicos | Utilizadores
finais
N® % | N° % | N° | %
1 0 0.0 0 0.0 0|00
2 0 0.0 0 0.0 [ T
3 0 0.0 0 0.0 [ T
4 0 0,0 0 0.0 2] 33
5 0 0.0 0 00 | 12 | 196
6 T |1000( 24 1000 46 | 754
Ndo Responderam [ 0 0.0 0.0 1 1.6
Total de Respostas | 7 24 61
C7 — Classifique 0 seu grau de safisfagao com implementagio do sistema. (1 para
pouco satisfeito e 6 mmto satisfeito)
Gestores Técmeos | Utihizadores
_ _ _finais
N® Ya Nl % | N ] %
1 0 0.0 0 |00 O |00
2 0 0.0 0 |00 O |00
3 0 0.0 0O 100 O |00
4 0 0.0 [T XY 1 1.6
5 0 0.0 3 | 125 23 | 377
6 7 1000 21 | 875 37 | 607
Nao Responderam | 0 0.0 0 Jo0 | O |00
Total de Respostas | 7 24 61

Dissertacdo | Manuel Tomas Martins Sequesseque 141



O IMPACTO DA IMPLEMENTAGCAO DE SEGURANCA DA INFORMAGAO NA USABILIDADE DOS SISTEMAS DE
INFORMACAO

CE - As politicas (normasregulamentos/regras/procedimentos) de seguranga do SI tém

sido atualizadas?
Gestores Técmicos | Utihizadores
_ _ _finais
N® Yo N® Yo N® L
Nio ] 0,0 1] 0.0 0 0
Wio sabe ] 0,0 1] 0.0 7T |115
Sim 7 1000 24 [1000| 54 | B85
Nio Responderam | 0 0.0 1] 0.0 0 0.0
Total de Respostas 7 24 61

C9 — Com que frequéncia as politicas (normas/regnlamentos/regrasprocedimentos) de
seoyranca do SItém sido atnalizadas?

Gestores Tecmicos | Utihzadores
_ _ _finais
N® Yo N® Yo N® !
Mensalmente 0 0,0 [i] 0.0 2 39
Trimestralmente 0 0,0 0 0.0 | 1.7
Semestralmente 0 0,0 0 0.0 [i] 0.0
Anualmente 0 0,0 1] 0.0 i 0.0
Outro T 11000 24 | 1000 ([ 51 | 944
Nio Responderam | 0 0.0 1] 0.0 0 0.0
Total de Respostas | 7 24 54
C10 - Participou de alpuma atualizacio dessas politicas?
Gestores Técmicos | Utilizadores
finais
N® Ya N® Ya N® g
Nao 0 0.0 1] 0.0 18 | 333
Sim T (1000 24 [1000| 36 | 66,7
Nio Responderam | 0 0,0 0 0.0 0 0.0
Total de Respostas | 7 24 54
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C11 — Caractenize a sua participagdio na atalizacio das politicas. (Assmale todos os
itens aplicawvels)
Gestores Tecmcos | Utilizadores
finais
N® Ya N° % N® %
Planeamento das politicas 2 28.6 9 13735 0 0.0
Implementagio das politicas 0 0.0 g 333 0 0.0
Anilise de documentos 1 143 9 |373 1 2.7
Levantamento de requisitos 0 0.0 12 | 300 1 27
Preenchimento de questionarios 1 143 | 10 | 417 | 32 | 889
Fesposta a entrevistas 3 714 | 10 | 417 | 32 | 889
Outro 0 0.0 1] 0.0 i 0.0
Nio Responderam | 0 0.0 1] 41 i 0.0
Total de Respostas | 7 24 36
C12 — Como era gerida a seguranca da mformacio antes do sistema? (Assmale todos
03 Itens aplicaveis)
Gestores Técmicos | Utilizadores
finais
N® Yo N° % N® %
Arquivos trancados fisicamente 7 1000 22 | 916 | 21 | 344
Implementagio de politicas aleatonas [ 857 | 11 458 33 |1
Conpumnto utilizador-password T O|1000( 23 | 958 | 59 | 967
Outro 0 0.0 12 |500 | O 0.0
Nio Responderam | () 0.0 1 41 ] 0.0
Total de Respostas | 7 24 61
C13 - Quem fazia a gestio da seguranca da mformacio antes do sistema? (Assinale
todos os itens aplicaveis)
Gestores Tecmicos
N % N | %
A gestiio do topo 7 1000 23 95,8
O diretor 0 0.0 0 0,0
O chefe do departamento 2 286 18 73,0
O propric funcionano 0 0.0 0 0,0
O técnico da informatica 7 1000 19 79.1
Outro 0 0.0 0 0,0
Nio Responderam 0 0.0 1 41
Total de Respostas | 7 24
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C13 — Quais os principais aspetos positivos identificados na seguranca antes da
implementagio do sistema? (Assinale todos os itens aphicaveis)
Utilizadores finais
N® Ya
Autonomia ] 36,1
Nio mgeréncia 6 98
Eapidez na execugio de tarefas 47 770
Eesponsabilidade para decidir sobre a seguranga 50 819
Cutro ] 0,0
Nie Responderam [\ 0.0
Total de Respostas 61
C14 — Quais os pnncipals problemas identificados na seguranga antes da
implementagiio do sistema? (Assinale todos os itens aplicaveis)
Gestores Técnicos
N % N %
Perda de Confidencialidade 7 100,0 23 958
Perda de Integridade 7 100,0 23 958
Perda de Dispombilidade 7 100,0 23 958
Outro 0 0,0 0 0.0
Niio Responderam 0 0.0 1 4.1
Total de Respostas 7 24
C14 — Na sua opmmao, qual & a importincia que a seguranca da imformagio tem no
fimcionamento da institmcdo e das suas atvidades disnas no 517
Utilizadores finais
N %
Critica (muito importante) 1] 543
Importante 70 432
Anxilian'Secundana 2 1.2
Nio € importante a i
Nao sabe / Nao tem a certeza 2 1.2
Nio Responderam 1 0.0
Total de Respostas 162
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C15 — Quais os prnincipais problemas identificados na seguranca antes da
mplementagiio do sistema? (Assinale todos os itens aplicaveis)
Gestores Tecnicos
N® Ya 'l Y

Autonomma 0 0.0 4 16.6
Nio ingeréncia 0 0,0 2 83
Eapidez na execugio de tarefas 2 286 23 958
Fesponsabilidade para decidir sobre a seguranga 0 0.0 23 958
Outro 5 714 0 0.0
Nio Responderam 0 0.0 1 41
Total de Respostas | 7 24

C15 —Na sua opinifo quais as razées que Justificaram/justificariam a necessidade de
implementacio de sistema de seguranca da informacio? (Assinale todos os itens

aplicaveis)
Utilizadores finais
N® Yo

Importineia do SI para a Organizagiio o7 309
Necessidade constante de acesso a informacio, sendo 84 519
necessano garantr a sua disponibilidade
Legislagio 19 11,7
Dependénecia que as aplicagtes e sistemas tém da seguranca. 13 2.0
Necessidade de garantir que as informacdes niio sdo 129 70.6
indevidamente alteradas, danificadas ou eliminadas
Aumento das ameacas 135 33
Cutra 35 34.0

Nio Responderam 1] 0,0

Total de Respostas 162

C16 —Na sua opimiao, qual & a Importincia que a seguranca da mformacio tem no
funcionamento da mstitncdo e das suas atividades dignas no 517

Gestores Técnicos

i % N | %

Critica (muito importante) g 100,0 45 1000
Importante 0 0.0 0 0.0
Auxilian/Secundaria 0 0,0 0 0.0
Nio € importante 0 0.0 0 0.0
Niio sabe / NEo tem a certeza 0 0,0 0 0,0
Nio Responderam 0 0.0 0 0.0

Total de Respostas g 45
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C16 — Ja teve conhecimento de alguma(s) vielagdo{ges) a seguranca do SI da

organizacio?
Utilizadores finais
Ne Ya
Nio 102 63.0
Sim 60 37.0
Nio Responderam 1] 0.0
Total de Respostas 162

C17—Na sua opinido, quais o5 maiores impedimentos para a seguranca da informacio?

{Assinale todos os itens aplicaveis)
Gestores Técnicos
N® Ya N® g

Restrigtes orgamentais. g 100,0 45 1000
Falta de compreensdo das ameacas. g 100,0 41 21,1
Falta de processos e procedimentos formais de 8 100,0 17 378
SEgUTAnCa.
Falta de envolvimento dos orgios de gestio. 8 100.0 42 933
Falta de sensibilizagio para as ameagas. B 1000 ey 60,0
Falta de formagio para a seguranga do SL ] 1000 28 622
Problemas de performance das farramentas de g 1000 17 378
SETUTANGA.
Inaptidio para cumpnr os regulamentos. 8 100,0 39 86,7
Nio sabe 0 0,0 0 0.0
Outro 0 0,0 3 6.7

Nio Responderam 0 0.0 0 0.0

Total de Respostas 8 45

C17 — Que atimde tomou quando presencion essals) vielagio{poes)? (Assinale todos os

itens aplicaveis)
Utilizadores finais

N Ve

Advertin of{a) infrator{a) 4 381
Comnumcou a gestio 10 159
Comumicou ao técnico de informatica 32 50,8
Propos medidas de solugio para o problema [ 9.5
Comentou com os(as) seus(as) colegas 17 270
MNenhuma 18 286
Chutro 1 16
Nio Responderam 0 0,0

Total de Respostas 60
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C18 —Na sua opimido quals as razdes que Justificaram/nstificanam a necessidade de
implementacio de sistema de seguranca da informacio? (Assinale todos os itens
aplicaveiz)
Gestores Técnicos
N® Ya N® Y
Importincia do SI para a Organizagio g 100,0 45 1000
MNecessidade constante de acesso a4 informacso, g 1000 38 844
sendo necessario garantir a sua disponibilidade
Legislagio g 100,0 20 444
Dependéncia que as aplicagtes e sistemas tém da g 100.0 32 .1
SEgUTanca.
Necessidade de garantir que as informagdes nio g 1000 41 011
330 indevidamente alteradas, danificadas ou
eliminadas
Aumento das ameacas ] 1000 45 100.0
Outro 0 0,0 0 0.0
Nio Responderam 0 0,0 0 0.0
Total de Respostas g 45
C18 — Quais considera terem sido as causas possivels para als) violacioldes) a
seguranga do SI7 (Assinale todos os itens apliciveis)
Utilizadores finais
N %
Atagque externo 3 4.7
Erro humano EXl 331
Atague interno 1 1.6
Perda acidental de equipamentos 18 28.1
Vims ou outre codigo malicioso 7 10,9
Abuso de privilégios pelos colaboradores de T1 ] 12,5
Procedimentos negligentes 44 68,8
MNio sabe a causa 11 172
Nio € aplicavel i 0,0
Outro a 0,0
Nio Responderam 1] 0.0
Total de Respostas a0
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C19 — Sem um sistema de seguranca da informacio a organizagiio consegue saber o
Gestores
Ne Yo
Nio 2 250
Nio sabe i 0.0
Sim [ 75,0
Nio Responderam 1] 0.0
Total de Respostas 8
C19 - Ja teve conhecimento de alguma(s) vielagio(pdes) a seguranca do SI da
organizagio?
Técnicos
N %
Nio 12 26,7
Sim 33 733
Nio Responderam a0 0,0
Total de Respostas 45
C19 — Existe um departamento, com responsabilidades defimdas, para lidar
estratesicamente com sepuranca da informacso?
Utilizadores finais
N® Ya
Nio 1 0.6
Nio sabe 11 6,7
Sim 148 013
Nio Responderam 2 1.2
Total de Respostas | 162
C20 -0 que a seguranca da informacio deve proteger?
Gestores
N® Ya
Ativos da organizacio de forma geral (proteger Pessoas, ] 100,0
Hardware, Software e Informacio)
Seguranca da TIC (proteger, as aplicagdes, as base de dados e 0 0,0
0% slstemas operativos).
A Seguranga da Informagio (proteger a informacio critica de 0 0.0
NEFOCIo D05 5615 VANOS SUportes.
Cutro 0 0,0
Nio Responderam 0 0,0
Total de Respostas 8
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C20— Que atinde tomou quando presencion essals) violagao{poes)? (Assinale todos os
itens aplicaveis)
Ternicos
N® Ya
Advertmn o(a) mfrator{a) 12 364
Conmmicou a gestio 20 60,6
Comumicou ao técmco de informatica [} 182
[ Propds medidas de solugio para o problema 21 636
Comentou com os(as) sens(as) colegas 7 212
Nenhuma 3 2.1
Outro 0 0,0
Nio Responderam 0 0,0
Total de Respostas i3
C20 — Qual é o departamento responsavel pela estratézia da sepuranca da mformacio?
{Assinale todos os itens apliciveis)
Utilizadores finais
w %
A pestio de topo 116 783
A direcio i 0,0
O departamento de imformatica 148 100,0
A chefia de cada departamento 1 0,6
Nio sabe 2 1.3
Outro a 0,0
Nio Responderam 1] 0.0
Total de Respostas 148
C21 — Sem um sistema de sepuranca da informacio a organizacio consegne saber
conira o que SeTA Necessano proteger?
Gestores
W e
Nio 2 25,0
Nio sabe i 0,0
Sim ] 75,0
Nio Responderam 1] 0,0
Total de Respostas ]
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C21 — Quais considera terem sido as causas possivels para as violagtes a seguranca do
517 (Assinale todos os itens aplicaveis)
Tecnicos
Ne Yo
Atacue interno 6 182
Ataque externo 11 333
Vulnerabihdades conhecidas em produtos comerciais (ex_: 4 12,1
Windows)
Vulnerabilidades desconhecidas em produtos comerciais (ex g 2472
Windows)
Virus e worms por email 15 455
Apheacies ou servigos Web 10 303
Engenharia social 1 3.0
Emo humano 3l 03,9
Perda acidental de equipamentos 16 485
Vims ou outre codigo malicioso 19 376
Abuso de privilégios pelos colaboradores de T1 11 333
Procedimentos negligentes 30 209
Mio sabe a cansa 0 0.0
Nio € aplicavel 0 0,0
Cutro i 0.0
Nio Responderam 0 0.0
Total de Respostas i3

€21 - Classifique relativamente 3 seguranca da informacio do 51 (6 para muito
importante e 1 para pouco iImportante) os seguintes aspetos:

C21.1 — Classifique os Utilizadores. (6 para minto importante e 1 para pouco
Importante)
Utillizadores finais
N® Yo
1 0 0,0
2 0 0,0
3 2 1.2
4 6 N
b] t] 173
[i] 126 718
Nio Responderam 1] 0,0
Total de Respostas 162
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C21 2 —Classifique os Tecnicos de Informatica (6 para muito importante e 1 para
pouco importante)
Utilizadores finais
N® Ya
1 ] 0,0
2 1 0,6
3 1 0,6
4 3 3.1
5 15 93
6 140 B4
Nio Responderam 0 0,0
Total de Respostas 162
C21.3 — Classifique os Computadores Pessoais. (6 para nomnto importante e 1 para
pouco importante)
Utilizadores finais
N® Yo
1 ] 0,0
2 ] 0,0
3 4 25
4 a 5,6
5 18 172
6 120 74,1
Nio Responderam 1 0.6
Total de Respostas 162
C21 4 Classifique os Perifericos. (6 para muito importante e 1 para pouco
importante)
Utilizadores finaiz
N® Ya
1 1 0,6
2 1 0,6
3 2 1.2
4 11 6,8
3 46 284
[ 101 623
Nio Responderam 1] 0,0
Total de Respostas 162
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INFORMACAO

C21.5 — Classifique os Servidores. (6 para nmto importante e 1 para pouco
importante)
Unlizadores finais

Ne Yo

1 i 0.0
2 1 0.6
3 2 12
4 3 3.1
5 20 12,3
[ 134 827
Nio Responderam 0 0,0

Total de Respostas 162

C21.6 — Classifique o(s) Software(s) aplicacional. (6 para mito importante e 1 para

pouco importante)
Utilizadores finais
N° Ya
1 0 0.0
2 0 0.0
3 0 0.0
4 7 43
5 PE] 14.2
[ 132 815
Nio Responderam 1 0.0
Total de Respostas 162

cx.i- C]ass:.ﬁqm o(s) Sistema(s) Operativo(s). (6 para mumto importante e 1 para

pouco importante)
Utilizadores finais

N® Yo
1 i 0.0
2 0 0.0
3 0 0,0
4 6 v
5 16 9.9

6 140 864
Nio Responderam 1] 0,0

Total de Respostas 162
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INFORMAGAO
C21.8 —Classifique a(s) Base(s) de dados. (6 para muito importante e 1 para pouco
Importante)
Utilizadores finais
N® Ya
1 ] 0,0
2 ] 0,0
3 ] 0,0
4 3 19
5 14 g6
6 145 E0S
Nio Responderam 0 0,0
Total de Respostas 162
C21.9 — Classifique a Internet. (6 para mumto mmportante e 1 para pouco importante)
Utilizadores finaiz
N %
1 ] 0,0
2 ] 0,0
3 2 1.2
4 4 25
5 34 210
6 122 75,3
Nio Responderam 1] 0,0
Total de Respostas 162
C21.10 — Classifique os Servigos na clond. (6 para munto importante e 1 para pouco
importante)
Utilizadores finais
N %
1 ] 0,0
2 2 1.2
3 2 1.2
4 10 6,2
5 32 198
6 114 0.4
Nie Responderam 2 1,2
Total de Respostas 162
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INFORMACAO

C21.11 — Classifique o Email. (6 para muito importante e | para pouco mmportante)

Utilizadores finais
W %
1 0 0,0
2 0 0,0
3 3 18
4 11 6.8
b] 67 414
(1] 80 494
Nio Responderam 1 0.8
Total de Respostas 162
C21.12 — Classifique a Fede interna. (6 para mmito importante e 1 para pouco
importante)
Utillizadores finais
N Ve
1 0 0,0
2 i 0,0
3 0 0,0
4 5 3l
b EL] 235
(] 119 735
Nio Responderam 0 0,0
Total de Respostas 162
C21.13 — Classifique o Sistema de telecommumicagbes. (6 para muto importante e 1 para
pouco importante)
Utilizadores finais
w Ve
1 0 0,0
2 0 0,0
3 1 0,6
4 44 272
5 48 206
[ ] 42 6
Nie Responderam [\ 0.0
Total de Respostas 162

Dissertacdo | Manuel Tomdas Martins Sequesseque

154



O IMPACTO DA IMPLEMENTAGCAO DE SEGURANCA DA INFORMAGAO NA USABILIDADE DOS SISTEMAS DE
INFORMACAO

C22 — Conira o que protege um sistema de seguranca da informacio? (Assmale todos

03 itens aplicaveis)
Gestores

N® Ya
Catastrofes naturais (Immdacées, terramotos, sismos, ete.) g 100.0
Atarques externos (eliminacio, roubo, utilizacio mdevida, ete ) g 100.0
Ataques mternos (eliminacio, roubo, uhlizacio mdevida, ete.) B 1000
Vulnerabihdades/falhas nas mstalagdes. 8 100,0
Vulnerabilidades/falhas na TIC. g 100,0
Vulnerabihdades/falhas merentes aos emmos humanos. g 1000

Cutro 0 0,0

Nio Responderam 0 0,0

Total de Respostas 8

C22 — Existe um departamento, com responsabilidades defimdas, para Lidar
estrategicamente com seguranca da informacio?

Técnicos
N %
Nio i 0.0
MNio sabes 0 0.0
Sim 45 100,0
Nio Responderam 1] 0,0
Total de Respostas 45

C23 — Ja teve conhecimento de alzuma(s) violacdo(gdes) a seguranca do SI da

orgamzacao?
Gestores
N® Yo
Nio 0 0.0
Sim 8 100,0
Nio Responderam 1] 0.0
Total de Respostas 8
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INFORMACAO
[C23 — Qual & o departamento responsaveis pela esiratégia da seguranga da informacao?
{Assimale todos os itens aphiciveis)
Ternicos
N® Ya
A pestio de topo 41 a1,1
A direcio i 0,0
O departamento de informatica 45 100,0
A chefia de cada departamento i 0,0
Nio sabe ] 0,0
Cutro i 0,0
Nio Responderam 0 0,0
Total de Respostas 45
Cd— Qe atitnde tomon quando presencion essa(s) violagio(poes)?
(Aszinale todos os itens apliciveis)
Gestores
N® Ya
Advertn o(a) mfrator{a) 1 12,5
Comnmicou i gestio 1] 0,0
Comumicou ao técmico de informatica 0 0.0
Propds medidas de solucao para o problema 3 100,0
Comentou com os(as) seus(as) colegas [ 73,0
Apheou um processo diserplnar ao(a) infrator(a) 0 0.0
Demuatin ofa) infrator(a) a 0,0
Nenhuma i 0,0
Outro ] 0,0
Nio Responderam 1] 0.0
Total de Respostas 8
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O IMPACTO DA IMPLEMENTAGCAO DE SEGURANCA DA INFORMAGAO NA USABILIDADE DOS SISTEMAS DE
INFORMACAO

C24 — Quais das seguntes tecnologias on mecamsmos estio implementadas no sistema
de seguranga?
{Assmale todos os itens apliciveis)
Técnicos
N® Ya

Antispyware 43 95,6

Sistema de detengdio de intrusdo 45 100,0

Controlo de acesso aos sistemas criticos da empresa; 42 033

Andlize da sepuranca das estagies de trabalho, desktops e 42 933

notebooks

Andlise da seguranca fisica e logica dos servidores de rede 42 933

Andlise da seguranca confra contanunacio por virus 44

Avalhiacio da configuracio do firewall 42 933

Criptografia de dados (e-mails e informagies confidenciais) 44 978

Anilise da Politica de Backup 43 93,6

Amilize da exigéneia de prevengio contra softwares nio 43 05,6

licenciados na empresa

Plano de Contingéncia 43 95,6

Anglize da Politica de Acesso dos funcionanos a Internet 43 95,6
Politica de Instalacio de Software nas estagdes e na rede; 44 978

Processo de consciencializacdo de foncionanos. 45 100.0

Nio Responderam 1] 0,0
Total de Respostas 45
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C25 — Quais considera terem sido as causas possivels para as violagtes a seguranca do
g
{Assmale todos os itens apliciveis)
Gestores
N® Ya

Atague interno 1] 0,0
Atague externo 1 12,5
Vulnerabilidades conhecidas em produtos comercials (ex. 1 125
Windows)
Vulnerabilidades desconhecidas em produtes comerciais (ex. 2 25.0
Windows)
Virus e worms por email 1 12,5
Apheacdes ou servigos Web 1 12,5
Engenhana social 1 12.5
Emo humano 7 875
Perda acidental de equipamentos 2 250
Virus ou cutre codigo malicioso 2 250
Abuso de privilégios pelos colaboradores de T1 1 12,5
Procedimentos negligentes ] 100.0
MNio sabe a cansa 0 0.0
Nio € aplicavel 0 0,0
Cutro 0 0.0

Nio Responderam 0 0,0

Total de Respostas ]

€235 — Classifique relativamente a seguranga da informacio do SI (6 para mmto
Importante e 1 para pouce Importante) os seguintes aspetos:

C25.1 — Classifique os Gestores. (6 para muito importante e 1 para pouco Importante)
Tecnicos

N® Yo
1 i 0.0
2 0 0.0
3 0 0.0
4 i 0.0
5 i 0.0

[ 45 100,0
Nie Responderam [\ 0.0

Total de Respostas 45
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INFORMACAO
C25.2 — Classifique os Utilizadores. (6 para muito importante e 1 para pouco
Importante)
Ternicos
N® Ya
1 i 0,0
2 i 0,0
3 i 0,0
4 i 0,0
3 ] 0,0
[ 45 100,0
Nio Responderam 0 0,0
Total de Respostas 45
C25 3 —Classifique os Tcnicos de Informatica (6 para muito importante e 1 para
pouco importante)
Térnicos
N® Ya
1 i 0,0
2 i 0,0
3 i 0,0
4 i 0,0
3 i 0,0
6 45 100,0
Nio Responderam 1 0.0
Total de Respostas 45
C25 4 — Classifique os Computadores Pessoais. (6 para nouito importante e 1 para
pouco importante)
Termicos
N® Ya
1 i 0,0
2 ] 0,0
3 i 0,0
4 ] 0,0
3 i 0,0
[ 45 100,0
Nio Responderam 1] 0,0
Total de Respostas 45
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€255 — Classifique os Penifericos. (6 para muito importante e 1 para pouco
importante)

Tecnicos
Ne Ya
1 0 0.0
2 0 0.0
3 0 0.0
4 i 0.0
5 a 0.0

[ 45 100.0
Nio Responderam 0 0,0
Total de Respostas 45
C25.6 — Classifique os Servidores. (6 para nmuto importante e 1 para pouco
importante)

Técnicos
N° Ya
1 0 0.0
2 0 0.0
3 0 0.0
4 0 0.0
5 0 0.0

[ 45 100,0
Nio Responderam 1 0.0
Total de Respostas 45

C237- C-]assi.ﬁque ol3) Software(s) aplicacional . (6 para nnnto importante e 1 para
pouco importante)

Tecmcos

o
Yo

0.0
0,0
0.0
0.0
0.0

100,0
0.0

) n| e | el ba| -
o| Bl == =|=| ==

Nio Responderam
Total de Respostas 45
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INFORMACAO

[ €258 — Classifique o(s) Sistema(s) Operativo(s). (6 para muito importante e 1 para
pouco importante)
Técnicos

N %
1 0 0.0
2 0 0.0
3 0 0.0
4 0 0,0
5 0 0.0
[3 45 1000
Nio Responderam 0 0,0

Total de Respostas 45

C25.0 _Classifique a(s) Base(s) de dados. (6 para muito importante e 1 para pouco
Importante)

Técnicos

Ya

0.0
0.0
0.0
0.0
0.0

100,0
0,0

] n] ] aa| b e

S EE EE E

Nio Responderam
Total de Respostas 45

C15.10 — Classifique a Interet. (6 para mnto mmportante e 1 para pouco mportante)
Técnicos

Ya

0,0
0,0
0,0
0.0
0.0
100.0
Nie Responderam [\ 0.0
Total de Respostas 45

| n| o] la| B -
B ool o= =)
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INFORMAGAO
C25.11 — Classifique os Servigos na clond. (6 para munto importante e 1 para pouco
Importante)
Ternicos
N® Ya
1 ] 0,0
2 ] 0,0
3 ] 0,0
4 ] 0,0
5 ] 0,0
6 45 100,0
Nio Responderam 0 0,0
Total de Respostas 45
[ C25.12 — Classifique o Email_ (6 para muito importante & | para pouco importante)
Térnicos
e %
1 ] 0,0
2 ] 0,0
3 i 0,0
4 i 0,0
5 1 22
6 45 o7k
Nio Responderam 1] 0,0
Total de Respostas 45
C25.13 — Classifique a Fede interna_ (6 para muito importante e 1 para pouco
importante)
Térnicos
w %
1 ] 0,0
2 ] 0,0
3 ] 0,0
4 ] 0,0
5 ] 0,0
6 45 100,0
Nie Responderam i 0,0
Total de Respostas 45
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INFORMACAO

C25.14 — Classifique o Sistema de telecommumicagbes. (6 para muto importante e 1 para

pouco importante)
Tecnicos
Ne Yo
1 i 0.0
2 i 0.0
3 0 0.0
4 i 0.0
5 7 15.6
[ 38 844
Nio Responderam 0 0,0
Total de Respostas 45
C26 — Existe um departamento_com responsabilidades definidas, para Lidar
estratesicamente com sesuranca da informacio?
Gestores
N® Ya
Nio 0 0.0
Nio sabe i 0.0
Sim 8 100,0
Nio Responderam 1] 0,0
Total de Respostas 8
C27 — Qual & o departamento responsaveis pela estratégia da seguranca da informagio?
{Assmale todos os itens aphcaveis)
Gestores
N %
A gestio de topo 8 100,0
A direcio 0 0.0
O departamento de informatica 8 1000
A chefia de cada departamento i 0.0
Nio sabe 0 0.0
Cutro 0 0,0
Nio Responderam a0 0,0
Total de Respostas 8
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O IMPACTO DA IMPLEMENTAGCAO DE SEGURANCA DA INFORMAGAO NA USABILIDADE DOS SISTEMAS DE
INFORMACAO

C28 — Quais das seguntes tecnologias on mecamsmos estio implementadas no sistema
de seguranga?
(Assmale todos oz itens aplicaveis)
Gestores
N° Ya

Antispyware ] 100,0

Sistema de detengio de intruso g 100,0

Controlo de acesso aos sistemas criticos da empresa; B 1000

Andlize da sepuranca das estagies de trabalho, desktops e g 100.0

notebooks

Andlise da seguranca fisica e logica dos servidores de rede 8 100,0

Andlise da seguranca confra contanunacio por virus g 100.0

Avahiacio da configuracio do firewall B 100.0

Criptografia de dados (e-mails e informagies confidenciais) g 100.0

Anilise da Polifica de Backup g 100,0

Anilize da exigéneia de prevengio contra softwares nio g 100.0

licenciados na empresa

Plano de Contingéncia g 100,0

Anglize da Politica de Acesso dos funcionanos a Internet g 1000
Politica de Instalacio de Software nas estagdes e na rede; g 100.0

Processo de consciencializacdo de foncionamos. g 100.0

Nio Responderam 1] 0,0
Total de Respostas g 100,0

€20 — Classifique relativamente a seguranca da informacio do SI (6 para mmto
Importante e 1 para pouce Importante) os seguintes aspetos:

C29.1 — Classifique os Gestores. (6§ para muito importante e 1 para pouce Importante)
Gestores
Ya
0.0
0.0
0.0
0.0
0.0

100,0
0.0

| ln] | laall ) -

Nio Responderam
Total de Respostas

WGWDDDDD%I
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O IMPACTO DA IMPLEMENTAGCAO DE SEGURANCA DA INFORMAGAO NA USABILIDADE DOS SISTEMAS DE
INFORMACAO

C29.7 — Classifique os Utilizadores. (6 para muito importante e 1 para pouco
mmportante)
Gestores
Ne Yo
1 i 0.0
2 i 0.0
3 0 0.0
4 i 0.0
5 0 0.0
[ 8 100,0
Nio Responderam 0 0,0
Total de Respostas 8
C203 _Classifique os Tcnicos de Informatica (6 para muito importante e 1 para
pouco importante)
Gestores
N® Ya
1 0 0.0
2 i 0.0
3 i 0.0
4 i 0.0
5 i 0.0
6 8 100,0
Nio Responderam 1 0.0
Total de Respostas 8
C29 4 — Classifique os Computadores Pessoais. (6 para nouito importante e 1 para
pouco importante)
Gestores
N® Yo
1 i 0.0
2 0 0.0
3 0 0,0
4 0 0.0
5 0 0.0
6 8 100,0
Nio Responderam 1] 0,0
Total de Respostas ]
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INFORMACAO

€205 — Classifique os Penifericos. (6 para muito importante e 1 para pouco
mmportante)
Gestores
Ne Yo
1 i 0.0
2 i 0.0
3 0 0.0
4 i 0.0
5 0 0.0
[ 8 100,0
Nio Responderam 0 0,0
Total de Respostas 8
C29 6 — Classifique os Servidores. (6 para nmuto importante e 1 para pouco
importante)
Gestores
N® Ya
1 0 0.0
2 i 0.0
3 i 0.0
4 i 0.0
5 i 0.0
6 8 100,0
Nio Responderam 1 0.0
Total de Respostas 8
cx7- C-]assi.ﬁque ol3) Software(s) aplicacional . (6 para nnnto importante e 1 para
pouco importante)
Gestores
N® Yo
1 i 0.0
2 0 0.0
3 0 0,0
4 0 0.0
5 0 0.0
6 8 100,0
Nio Responderam 1] 0,0
Total de Respostas ]
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[ €208 — Classifique o(s) Sistema(s) Operativo(s). (6 para muito importante e 1 para
pouco importante)
Gestores
Ne Yo
1 i 0.0
2 i 0.0
3 0 0.0
4 i 0.0
5 0 0.0
[ 8 100,0
Nio Responderam 0 0,0
Total de Respostas 8
C29.0 _Classifique a(s) Base(s) de dados._ (6 para muito importante e 1 para pouco
importante)
Gestores
N® Ya
1 0 0.0
2 i 0.0
3 i 0.0
4 i 0.0
5 i 0.0
6 8 100,0
Nio Responderam 1 0.0
Total de Respostas 8

19 10 — Classifique a Intermet. (6 para mmto mmportante e 1 para pouco mportante)
Gestores

Ya

0.0
0.0
0.0
0.0
0,0

100,0
0.0

| n| o] la| B -

Nie Responderam
Total de Respostas

WGWGDDDD%I
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O IMPACTO DA IMPLEMENTAGCAO DE SEGURANCA DA INFORMAGAO NA USABILIDADE DOS SISTEMAS DE
INFORMACAO

C29.11 — Classifique os Servigos na clond. (6 para munto importante e 1 para pouco
mmportante)
Gestores
Ne Yo
1 i 0.0
2 i 0.0
3 0 0.0
4 i 0.0
5 0 0.0
[ 8 100,0
Nio Responderam 0 0,0
Total de Respostas 8
[ C29.12 — Classifique o Email_ (6 para muito importante e | para pouco importante)
Gestores
N %
1 0 0.0
2 i 0.0
3 0 0,0
4 0 0,0
5 1 12,5
6 7 875
Nio Responderam 1] 0,0
Total de Respostas g
2913 — Classifique a Fede interna_ (6 para muito importante e 1 para pouco
importante)
Gestores
N %
1 0 0,0
2 i 0.0
3 0 0,0
4 i 0.0
5 0 0.0
6 8 100,0
Nie Responderam [\ 0.0
Total de Respostas 8
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INFORMACAO

C29 14 — Classifique o Sistema de telecomumicagtes. (6 para muito importante e 1 para
pouco importante)
Gestores
N® Ya
1 [V 0.0
2 0 0.0
3 i 0.0
4 i 0.0
5 1 12,5
6 7 875
Nio Responderam 1 0.0
Total de Respostas 8

D- Avaliar a satisfacio da utilizacdo do 51

D1 — Indique o gran de satisfacio com as politicas de sepuranca da informacio. (6 para
muito satisfeito e 1 para pouco satisfeito)

Gestores Tecmicos | Utilizadores
_ _ _finais

N° Y Nl % [N ] %

1 0 00 0O jJoo| 0 |00
2 0 0.0 0 Joo| 0 | 00
3 0 0.0 0 |00 | 3 19
4 0 00 O Joo | 7 |43
5 0 00 6 |133 | 39 | 364
6 8 1000 39 | 867 | 93 | 574
Nao Responderam | 0 0.0 0 Joo| O | 00

Total de Respostas | 8 45 162

D2 - Satisfacdo com o 51 enguanto software.

D2.1 - Expetativa Visual. (6 para fantastico e | para horrivel)

Gestores Técmcos | Utilizadores
_ _ _finais

N® Ya N % | N | %

1 0 0.0 0 0.0 1 0.0
2 0 0.0 0 0.0 [V 0.0
3 0 0.0 0 0.0 5 3.1
4 0 0.0 0 00 | 22 136
5 1 125 ] 13 289 79 | 488
6 T 875 | 32 |71 56 | 346
Nio Responderam | 0 0.0 0 0.0 [ 0.0

Total de Respostas | 8 45 162
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O IMPACTO DA IMPLEMENTAGCAO DE SEGURANCA DA INFORMAGAO NA USABILIDADE DOS SISTEMAS DE
INFORMACAO

D22 — Adaptacio ao software. (6 para facil e 1 para difieil)
Gestores Técmicos | Utilizadores
finais
N® Ya N® Y N® %
1 0 0.0 1) 0.0 1 0.6
2 0 0.0 1] 0.0 i 0.0
3 0 0.0 1] 0.0 2 12
4 0 0.0 1] 00 | 10 | 62
3 0 0.0 3 67 | 18 | 111
[ g |1000( 42 | 933 | 131 | 809
Nio Respondaram | 0 0.0 1] 0.0 i 0.0
Total de Respostas | 8 43 162
D2 3 — Utihzagdo do software. (6 para sahsfatonio e 1 para frustante)
Gestores Tecmeos | Uthzadores
finais
N® Yo N® Y N® -
1 0 0.0 1] 0.0 ] 0.0
2 0 0.0 1] 0.0 i 0.0
3 0 0.0 1] 0.0 ] 31
4 0 0.0 1] 0.0 4 23
b 0 0.0 3 67 | 40 | 247
6 g |1000( 42 [933 ] 112 | 69,1
Nao Responderam | 0 0.0 1] 0.0 1 0.6
Total de Respostas | &8 45 162
D2 4 — Capacidade do software. (6 para capacidade adequada e 1 para capacidade
madequada)
Gestores Técmcos | Utlizadores
_ _ _finais
N® Ya N® - N® -
1 0 0.0 1] 0.0 i 0.0
2 0 0.0 1] 0.0 ] 0.0
3 0 0.0 1] 0.0 4 23
4 0 0.0 1] 0.0 4 23
3 0 0.0 g |178 ([ 60 | 370
G g |1000| 37 | 822 92 | 568
Nio Respondaram | 0 0.0 1] 0.0 2 12
Total de Respostas | 8 45 162
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INFORMACAO
D25 — Atratividade do software. (6 para estimulante e 1 para aborrecido)
Gestores Técmicos | Utilizadores
finais
N® Ya N® Y N® %
1 0 0.0 1) 0.0 0 0.0
2 0 0.0 1] 0.0 i 0.0
3 0 0.0 1] 0.0 5 3.1
4 0 0.0 1] 00 | 13 | &80
3 1 125 g | 178 | 62 | 383
[ 7 875 | 37 | 822 | B2 | 306
Nio Responderam 0 0.0 0 0.0 0 0
Total de Respostas | 8 43 162
D2 6 — Flexibilidade do software. (6 para flexivel e 1 para rigido)
Gestores Tecmeos | Uthzadores
finais
N® Yo N® Y N® -
1 0 0.0 1] 0.0 ] 0.0
2 0 0.0 1] 0.0 i 0.0
3 0 0.0 1] 0.0 3 19
4 0 0.0 1] 0.0 ] 37
b 0 0.0 4 80 | 43 | 263
6 g |1000( 41 |91.1 ] 110 | 679
Nao Responderam | 0 0.0 1] 0.0 i 0.0
Total de Respostas | &8 45 162
D3 - Satisfacio com as Terminclogia e informacio do sistema.
D3.1 — Como avaha os termos nsados no sistema? (5 para consistentes e 1 para
inconsistentes)
Gestores Técmcos | Uthizadores
_ _ _finais
N® Yo N® Y N® -
1 0 0.0 1] 0.0 i 0.0
2 0 0.0 1] 0.0 i 0.0
3 0 0.0 1] 0.0 5 3.1
4 0 0.0 1] 0.0 4 23
b 0 0.0 2 44 | 18 | 111
6 g 1000 43 | 956 | 134 | 827
Nio Responderam | 0 0.0 1] 0.0 1 0.6
Total de Respostas | 8 45 162
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D33 — Como avalia o posicionamento demensamsmecﬁ_? (6 para consistentes e 1

para Inconsistentes)
Gestores Técmeos | Uthzadores
_ _ _finais
N° Yo Nl % [ N] %
1 0 00 0O jJoo| 0 |00
2 0 0.0 0 | 00 1 0.6
3 0 0.0 0 Joo| 5 |31
4 0 00 0 Joo | 7 |43
5 0 00 1 22 ] 18 [111
] 8 1000 44 | 978 | 130 | 802
Nido Responderam | 0 0.0 0 | 00 1 0.6
Total de Respostas | 8 45 162

D3 4 -0 5] mantém o whlizador informado sobre o que estd a fazer? (6 para sempre e

| para nunca)
Gestores Técmcos | Utilizadores
finais

N® Ya N % | N | %

1 0 0.0 0 0.0 1 0.0
2 0 0.0 0 0.0 0 0.0
3 0 0.0 0 0.0 3 19

4 0 0.0 0 0.0 4 |25
5 0 0.0 pl 44 | 31 |191
6 8 |1000( 43 | 956 | 122 | 753

Nio Responderam | 0 0.0 0 0.0 2 12

Total de Respostas | 8 45 162
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INFORMACAO
D32 — A terminologia do SI estd relacionada com a tarefa que o uhlizador estd a
realizar? (5 para sempre e 1 para munca)
oTES Tecmeos | Utilizadores
finais
N® Yo N % | N | %
1 0 0.0 0 0.0 0 0.0
2 0 00 0 00 0 0.0
3 0 0.0 0 0.0 5 31
4 0 0.0 0 0.0 7 43
5 0 0.0 2 44 | 26 | 161
6 8 |1000( 43 | 956 | 123|759
Nao Responderam | 0 0.0 0 0.0 1 0.6
Total de Respostas | 8 45 162
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INFORMACAO
D3.5 — Como avalia as mensagens de emro? (6 para iteis e 1 para mmiteis)
Gestores Técmeos | Utihizadores
finais
N® Ya N % | N | %
1 0 0.0 0 0.0 2 12
2 0 0.0 0 0.0 1 0.0
3 0 0.0 0 0.0 2 12
4 0 0.0 0 0.0 3 19
5 0 0.0 1 22 6 3.7
6 8 [1000( 44 |978 | 149 | 920
Nao Responderam | 0 0.0 0 0.0 2 12
Total de Respostas | 8 43 162

D4 - Satisfacio com a Aprendizagem.

D4 1 — Como avaha a exploracio de novos recursos do sistema por tentativas? (6 para

facil e 1 para difical)
Gestores Técmeos | Utihizadores
_ _ _finais

N® Ya N % | N | %

1 0 0.0 0 0.0 3 19
2 0 0.0 0 00 [ 16 | 9.9

3 0 0.0 0 00 | 10 | 6.2
4 0 0.0 0 00 | 22 | 136
5 0 00 | 17 | 378 33 | 204
6 8 |1000( 28 |622| 78 | 481
Nio Responderam | 0 0.0 0 0.0 [ 0.0

Total de Respostas | 8 45 162

D4 2 — Como avaha o processo de memornizar os termos e como uiilizar os comandos?
{6 para fiicil e 1 para dificil)

Gestores Técnicos | Utilizadores
finais

N® Ya N® % N® %

1 0 0.0 1] 0.0 4 23
2 0 0.0 1] 0.0 17 | 105
3 0 0.0 1] 0.0 B 40
4 0 0.0 1] 0.0 13 8.0
b 0 0.0 17 | 378 | 43 | 265
(] ] 1000 28 | 622 77 | 475
Niio Responderam | 0 0.0 1] 0.0 0 0.0

Total de Respostas ] 43 162
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INFORMACAO
D4 3 — As tarefas podem ser realizadas de uma maneira direta? (6 para sempre e 1 para
mmca)
Gestores Tecmicos | Utilizadores
finais
N® Yo N® % | N | %
1 0 0.0 1] 0.0 ] 0.0
2 0 0.0 1] 0.0 i 0.0
3 0 0.0 1] 0.0 7 43
4 0 0.0 1] 00 | 13 | 80
5 0 0.0 T | 156 72 | 444
[ g |1000( 38 [B844 | 70 | 432
Nao Responderam | 0 0.0 1] 0.0 i 0.0
Total de Respostas | 8 45 162
D4 4 - Como qualifica as mensagens de ajudannecﬁ_? (6 para 1teis e 1 para mateis)
Gestores Tecmcos | Utilizadores
_ _ _finais
N® Ya N° % | N | %
1 0 0.0 1] 0.0 i 0.0
2 0 0.0 1] 0.0 ] 0.0
3 0 0.0 [1] 0.0 3 19
4 0 0.0 [1] 0.0 2 1.2
3 0 0.0 2 44 | 12 | 74
6 8 |1000| 43 | 956 | 144 | 880
Nio Responderam | 0 0.0 1] 0.0 1 0.6
Total de Respostas | 8 45 162
D5 - Satisfagio com a Capacidade do sistema.
D5.1 — Como avaha a velocidade do sistema? (6 para Demasiado lento e 1 para
suficientemente rapido)
Gestores Técmicos | Utilizadores
finais
N Ya N° % | Nt | %
1 0 0.0 [1] 0.0 1 0.6
2 0 0.0 [1] 0.0 i 0.0
3 0 0.0 1) 0.0 1 0.6
4 0 0.0 1) 0.0 7 43
3 0 0.0 1 B0 [ 66 | 407
(] g |1000( 41 | 91,1 | B7 | 337
Niio Responderam | 0 0.0 1] 0.0 i 0.0
Total de Respostas ] 43 162
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D32 — Como avalia a fiabilidade do sistema? (6 para fiavel e 1 para nio fidvel)

Gestores Técnicos | Utihizadores
finais
N® % | N % | N %
1 0 00 | 0 JOoO | O |00
2 0 00 | 0 Joo | 0 | oo
3 0 00 | 0 Joo | 1 |06
4 0 00 | 0 JOO | B | 49
5 0 00 | 2 |44 | 41 | 253
[ B [1000] 43 [ 956 | 112 | 691
Ndo Respondsram | () 00 | O JOoO | O |00
Total de Respostas | 8 43 162

D33 — As necessidades dos utilizadores com ou sem expenéncia séo tomadas em

consideracio? (6 para sempre e 1 para mmca)
Gestores Técnicos | Utilizadores
_ _ _finais
N® Ya N® % N® %
1 i 0.0 1] 0.0 i 0.0
2 0 0.0 1] 0.0 1 0.6
3 0 0.0 1] 0.0 2 12
4 0 0.0 1] 0.0 12 74
b] 0 0.0 3 67 | 51 |315
[i] g 1000 42 933 | 95 | 586
Nio Responderam | 0 0.0 1] 0.0 1 0.6
Total de Respostas | 8 45 162

D6 — Sobre os factores abaixo, qual & o nivel de importancia para avaliar satisfacdo do utilizador

com o 517

Gestores

Sem Pouco Importante Muito Total
Importincia | importante Importante
N° % N® % | N* | % | N | % | N° %

Reagoes ao Software 0 0.0 1] 00| 0 0.0 g | 100 8
Terminologia e 0 0.0 1] oo o 0.0 g | 100 ]
informacio do sistema
Aprendizagem 0 0.0 1] oo o 0.0 g | 100 8
Capacidades do sistema 0 0.0 1] oo o 0.0 g | 100 ]
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INFORMACAO

D6 — Sobre os factores abaixo, qual & o nivel de importinela para avaliar satisfacio do utilizador

com o SI?
Técnicos
Sem Pouco Importante Muito Total
importancia | importante importante
W% | N|%|[N] % || % | | %

Reagoes ao Software 0 oo 0 Joo | 2 44 | 43 | 956 45
Terminologia e 0 00| 0 | 00 1 22| 44 | 978 45
informacio do sistema
Aprendizagem 0 00| 0 | 00 00 | 45 | 100 | 45
Capacidades do sistema 0 00| O oo O [O0 ] 45 [ 100 | 45

D6 — Sobre os factores abaixo, qual & o nivel de importancia para avaliar satisfacdo do utilizador

com o 517
Utihzadores finas
Sem Pouco Importante Muito Total
Importincia | importante Importante
N® Yo | NP % | WP % | WNF| % | NP %
Feagdes ao Software 0 00 | 6 | 37| 49 (30,2] 107 | 66,0 162
Terminologia e 0 00 | O |00 | 45 (278 117 | 722| 162
mformacio do sistema
Aprendizagem 0,0 1 06 | 12 | 74 | 149 | 920 162
Capacidades do sistema 00| 0 12| 13 | 80 | 147 | 90,7 [ 162
D?—Qnissiuusfatoresmmlwamuuﬁlizadoraterconﬁmcauoﬂﬁ
{Assinale todos os itens aplicavels)
Gestores Térnicos | Utlhizadores
_ _ _finais
N® Ya N® Ya N® !
O sistema & facil de usar 8 1000 43 | 956 [ 153 | 944
E rapido de se trabalhar no sistema 8 |1000| 44 | 978 [ 139 | 858
Aumenta a produtividade do utilizador g |1000( 41 | 911 | 143 | BB3
Proporciona ao uhlizador alcancar os g 1000 41 [ 911 [ 148 | 014
objetivos estabelecidos
Trabalhar com o SI da satisfacgo g 1000 45 | 1000 137 | 846
Redur os emmos ao trabalhar no ST g 1000 37 | 822 | 147 | 90.7
Nio Responderam | 8 1000 O 0.0 0 0.0
Total de Respostas | & | 1000 | 45 162
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INFORMACAO
DE — Indigue o grau de confianga que tem com o SI (6 para confianca e 1 para
desconfianca)
Gestores Tecmeos | Utilizadores
finais

N® Yo N % | N | %

1 0 0.0 0 0.0 0 0.0
2 0 00 0 00 0 0.0
3 0 0.0 0 0.0 2 12
4 0 0.0 0 0.0 8 49
5 0 0.0 2 44 | 38 | 235
6 8 |1000( 43 | 956 | 114 | 704
Nao Responderam | 0 0.0 0 0.0 1 0.6

Total de Respostas | 8 45 162
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