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Resumo

A informag&o é um recurso fundamental nas operacdes militares modernas. O sucesso
das operagdes militares conjuntas ou combinadas, depende da existéncia da inteligéncia e
conhecimento sobre o espaco em que as forgas atuam: ambiente, disposicdo das forcas,
localizagéo dos alvos, e os eventos que condicionam a realidade e as decisdes militares em
tempo real. No passado, como hoje, é impossivel conceber operagdes militares sem um
suporte espacial.

A gestdo de informacdo e conhecimento sdo vetores fundamentais ao sucesso das
organizagbes num ambiente marcado pela incerteza. A gestdo de informagdo
georreferenciada € um processo de gestdo do conhecimento, comeca nos dados brutos e
termina na geracdo de conhecimento, partilhado em redes de conhecimento. Os sistemas de
gestdo de informacdo e inteligéncia geoespacial permitem a integracdo de conhecimento
explicito e de pessoas (conhecimento tacito), num ciclo continuo que sustenta processos
ageis de apoio a decisdo, eliminando a influéncia do nevoeiro da guerra para obter a
superioridade do conhecimento.

Este trabalho explora a realidade atual da informacao e inteligéncia geoespacial no
contexto das Forcas Armadas Portuguesas. Pretende identificar oportunidades de melhoria
nos processos de partilha de informacéo entre os produtores, gestores e consumidores de

informacdo, como motor para a geracao do conhecimento.

Palavras-chave
Sistema de Informacdo Geografica, Gestdo de Informacdo e Conhecimento,

Informacéo Geoespacial, Inteligéncia Geoespacial, Arquitetura Orientada a Servigcos
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Abstract

Information is a key subject in modern military operations. The success of joint and
combined operations depends on the accurate information and knowledge flow concerning
the operation’s theatre: provision of forces, environment evolution, targets location, where
and when an event occurred. In the past as nowadays we can’t conceive military operations
without maps and geospatial information.

The information and knowledge management is fundamental to the success of
organizational decisions in an uncertainty environment.

Geospatial information management as a branch of information and knowledge
management, run the conversion process from raw data to knowledge.

Geospatial information and intelligence systems allow us to integrate all other forms
of intelligence and can be a main platform to process and display geospatial-time referenced
events. Combining explicit knowledge with people’s knowhow to generate a continuous
learning cycle that supports real time decisions mitigates the influences of fog of war and
provides the knowledge supremacy.

This work analyses the geospatial information and intelligence management current
reality in the Portuguese Armed Forces to identify future lines of action to improve
information process sharing and explore all the potential of this important resource.

Keywords
Geographic Information System, Information and Knowledge Management,

Geospatial Information, Geospatial Intelligence, Service Oriented Architecture.
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Introducéo

A informag&o é um recurso fundamental nas operacdes militares modernas. O sucesso
das operagdes militares conjuntas ou combinadas, depende da existéncia da inteligéncia e
conhecimento sobre a realidade em que as forgcas atuam: ambiente, disposicdo das forcas,
localizagéo dos alvos, e os eventos que condicionam a realidade e as decisdes militares em
tempo real. No passado, como hoje, é impossivel conceber operagdes militares sem um
suporte espacial.

No ambito do artigo 32.° do Decreto-lei 184/2014 cabe ao Centro de Informagdes e
Seguranca Militares (CISMIL) do Estado-Maior-General da Forcas Armadas (EMGFA)
conduzir o processo de recolha, tratamento e disseminacdo de informagdo geoespacial
(INFGEO) para o apoio ao planeamento e conducdo de operagdes militares de natureza
conjunta e combinada. E ainda responsavel por coordenar a exploracdo dos sistemas
geoespaciais de natureza conjunta nas Forcas Armadas Portuguesas (FFAA).

A capacidade de INTGEO surge com o objetivo de fornecer informagao
georreferenciada adicionada da anélise de especialistas. Esta capacidade € um exemplo da
necessaria estruturacdo de processos de gestdo de dados, informacdo, inteligéncia e
conhecimento para fornecer produtos dedicados as necessidades dos decisores militares.

Conhecimento
Know-How, compreens3o das regras

A IntGeo: e relagbes,
. . modelar, prever, intuir
Analise
por analistas

visualizagdo da
informagao

Informagdo

Bases de dados Inteligentes Contexto, categoria

visualizar, significado

Fusdo de informacdo

Processamento automatico

Dados
Dados brutos, observar,

Dados georreferenciados medir, registar

Figura 1 — Modelo Data, Information, Knowledge and Wisdom (DIKW)
Fonte: (autor, 2016)

A gestdo de informacdo georreferenciada é um exemplo do processo de gestdo do
conhecimento, desde os dados brutos até a geracao de conhecimento explicito (Dalkir, 2011,
pp. 9-11), bem como a sua partilha em redes de conhecimento. A INTGEO faz uso da
integracdo de informacdo (conhecimento explicito) e pessoas (conhecimento t4cito) num
ciclo continuo que sustenta processos ageis de apoio a decisdo. O objetivo final é obter a

1
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superioridade do conhecimento, tomar decisGes mais rapido do que 0s opositores e
concorrentes, cumprindo o ciclo OODA (Figura 2) no menor tempo possivel.

Observar

Figura 2 — Ciclo OODA de John Boyd
Fonte: (Osinga, 2007)

No &mbito da Marinha, a Diretiva de Planeamento prevé nos seus objetivos
estratégicos: numero seis - «Consolidar e potenciar a capacidade Conhecimento Situacional
Maritimo (CSM)» (CEMA, 2014, p. 9) através das linhas de acdo onze e doze que visam a
promogdo da integracdo e partilha de informacdo com os parceiros que tém
responsabilidades na vigilancia e controlo do Mar (CEMA, 2014, p. 14); e namero de -
«Incrementar a disponibilidade de informacéo para a tomada de decisdo» (CEMA, 2014, p.
10) através das linhas de acdo vinte e vinte e um que visam a promocao da interoperabilidade
e integracdo dos Sistemas de Informacéo e das Tecnologias de Informagéo e Comunicagéo
(SITIC) e a melhoria da informac&o analitica para tomada de decisdo (CEMA, 2014, p. 15).

Produtos offline P_rocessus Hardware
= £ internos / _~ Software
¢ P

Produtose \"_,,,-—-— —i .. =
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Figura 3 — Infraestrutura de Dados Espaciais (IDE)
Fonte: (EMA, 2015)

No ramo encontra-se em fase de implementacdo o Conceito para a partilha da
informagdo geogréfica na Marinha preconizado na publicagdo PDAA4. Este conceito
pretende fomentar a partilha de INFGEO na Marinha (EMA, 2015, p. 1.1), com processos
alicercados numa infraestrutura de dados espaciais (IDE) apresentada na Figura 3.

O relatorio The Growing Importance of Geospatial Intelligence (DGI, 2016) identifica
0s quatro principais desafios da INTGEO no futuro:

1. Interoperabilidade entre as forcas aliadas;

2. Providenciar a informagéo pertinente em tempo aos decisores;

3. Interoperabilidade entre agéncias;

4. Troca de informagéo a um nivel internacional.

A INFGEO é utilizada para suportar as atividades operacionais e administrativas de
interesse das FFAA. Tem uma utilizacdo orientada a fins operacionais, pretende melhorar o
conhecimento sobre um determinado problema, ajudar a atingir a superioridade
informacional e auxiliar os decisores num contexto complexo em constante mudanga.
Embora com fins diferenciados, a inteligéncia necessita de informacéao, para a partir desta
ultima se desenvolver o conhecimento geoespacial.

Como é possivel observar, esta area de estudo mantém desafios na interoperabilidade
e partilha que justificam a atencdo que este tema merece.

O objeto do estudo foi o fendmeno de troca de INFGEO e INTGEO entre 0s
produtores, analistas e consumidores. Com a caracterizagdo da situagdo atual pretende-se
observar as diferentes componentes do ciclo de gestdo do conhecimento. De acordo com a
estrutura existente, a analise do objeto de estudo sera feita com base no caso de estudo da
capacidade de producdo de INTGEO na Marinha e a articulagdo com o CISMIL.

O objetivo geral do trabalho é analisar, compreender e avaliar o processo de troca de
informacdo e inteligéncia geoespacial entre os produtores, analistas e consumidores. Para
auxiliar a atingir o objetivo geral foram estabelecidos trés objetivos especificos presentes na
seccdo 1.2. Os objetivos geral e especificos foram atingidos através das questdes central e
derivadas presente na secgéo 1.3.

A investigagdo seguiu uma filosofia construtivista, através de um raciocinio indutivo.
A estratégia de recolha de analise dos dados foi mista, seguindo um desenho de investigacéo

de caso de estudo. Conduziu-se uma abordagem sem ideias pré-concebidas, desenvolvendo-

3
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se 0 tema através da exploragdo do fendmeno num processo sistematico de recolha e analise
de dados. O processo de estudo de caso no ambito deste trabalho, visa responder as questdes
central e derivadas, e cumprir 0s objetivos.

O estudo encontra-se organizado em cinco seccdes.

A primeira seccdo apresenta o percurso metodoldgico do trabalho.

A segunda pretende responder a primeira questdo derivada, com o objetivo de
descrever e analisar o enquadramento da INTGEO nas FFAA e fazer o estado de arte da
capacidade.

A terceira identifica as necessidades dos consumidores operacionais da Marinha,
descreve os elementos estatisticos identificados através do questionario aos oficiais da
Marinha. Este capitulo tem como objetivo dar resposta a questdo derivada dois.

A quarta seccdo dedica-se a explorar as solucdes para suprimir as necessidades dos
consumidores de informac&o operacional da Marinha. Procura responder a questao derivada
trés e foca-se na interoperabilidade de sistemas de partilha e disseminacgdo de informacéo e
INTGEO no contexto das opera¢des militares conjuntas.

A quinta seccdo dedica-se a responder a questdo central do trabalho, explorando uma
proposta de desenvolvimento de um sistema de informacgéo e inteligéncia geoespacial
(S12Ge0) nas FFAA.
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1. Percurso metodolodgico da investigagédo

A presente seccdo pretende apresentar o percurso metodologico desenvolvido na
investigacdo do tema.

1.1. Objeto de estudo e a sua delimitacéo

O objeto da investigacdo é a informacdo e conhecimento, delimitado na sua
abrangéncia pela capacidade de INTGEO das FFAA. A INTGEO pode ser vista como uma
instancia do conceito de ciclo de gestdo de conhecimento (Dalkir, 2011, pp. 31-58).

Através da revisdo da literatura desenvolveram-se a base concetual e conceitos
associados ao objeto de estudo: gestdo da informacao e conhecimento através do trabalho de
Dalkir (2011). Analisou-se a doutrina de INTGEO da National Geospatial-Intelligence
Agency (NGA, 2006) e as doutrinas das organizacdo internacionais em que Portugal tem
participacao ativa: a Organizagédo do Tratado do Atlantico Norte (OTAN) e Unido Europeia
(UE) e Organizacédo das Nag6es Unidas (ONU).

A gestdo da informacdo é apresentada na publicacdo PDA2 como o conjunto de
atividades que atuam nas diferentes fases do ciclo de vida da informacdo (EMA, 2006).

A gestdo do conhecimento é definida como a integracdo de pessoas e processos,
auxiliada pela tecnologia, para facilitar a troca de informacdo operacional relevante e
experiéncia acumulada, e assim incrementar a performance das organizacées (CIO, 2014).

Na OTAN os conceitos de INFGEO e INTGEO geram alguma discusséo e divergéncia
entre os quadros concetuais dos Estados membros (Ver Apéndice D). Ciente da confuséo de
defini¢cdes o Allied Command Transformation (ACT) recomendou em 2010 a harmonizagéo
do conceito de INTGEO (North Atlantic Military Committee, 2014, p. A-1).

Existem varios modelos concetuais de ciclos de gestdo de conhecimento. Neste
trabalho foi adotado um ponto de vista centrado no fendmeno de partilha de informacéo
prevista no ciclo de gestdo do conhecimento (Figura 4) proposto por Evans, Dalkir et al.
(2014, p. 92).
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Identificar | l Criar
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de Armazenar
Conhecimento
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Figura 4 — Ciclo de gestdo do conhecimento
Fonte: (Evans, Dalkir et al., 2014)

1.2. Objetivos da investigagdo
Com a investigacdo pretende-se identificar a tendéncia da INTGEO, os desafios
futuros para os produtores e as necessidades dos consumidores de INFGEO e INTGEO
(decisores operacionais e taticos). A analise é feita tendo em conta a necessidade de criar
redes de conhecimento que exploram as vantagens resultantes da partilha de informacao.
O objetivo geral do trabalho é analisar, compreender e avaliar o processo de troca de
informacdo e inteligéncia geoespacial entre os produtores, analistas e consumidores.
Os objetivos especificos sdo:
e Descrever, analisar e compreender o processo de geracdo de conhecimento
para apoio as decisdes através da INTGEO nas FFAA,;
e Levantar as necessidades dos decisores operacionais e taticos na Marinha;
e Analisar o atual processo de gestdo de INTGEO e propor melhorias tendo em
conta: a evolucdo do contexto de operacdo das FFAA, as necessidades da
comunidade operacional da Marinha, as novas fontes de INFGEO, abertas e
comerciais, no interior e exterior da Marinha, associadas a novas tecnologias,
tais como: o projeto METOCMIL, AIS INTEL, o projeto Copernicus
(European Comission, 2015) e a utilizacdo tatica de novos meios (veiculos
autébnomos ndo tripulados).
1.3. Questdes da investigacdo e hipdteses
O problema estudado no &mbito deste trabalho foi a caracterizacdo da dindmica de
troca de informacdo entre os intervenientes nas diferentes fases do ciclo de gestdo do
conhecimento que sustenta o processo de INTGEO nas FFAA. Através da analise do
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fendmeno pretende-se identificar os desafios futuros de adaptacdo dos processos de troca de
informacao dos produtores e consumidores de INTGEO na Marinha.

Questdo Central (QC)

QC: De que forma deve evoluir o sistema de INTGEO nas FFAA para garantir uma

troca de informagé&o entre produtores, utilizadores e consumidores de informacao?

Questdes Derivadas (QD)

QD1: Qual a situacdo atual da capacidade de INTGEO nas FFAA tendo de acordo

com o conceito de capacidade na abordagem DOTMLPII (Doutrina, organizacao,

treino, material, lideranca, pessoal, infraestruturas e interoperabilidade)?

QD2: Quais as necessidades dos consumidores de INTGEO na Marinha?

QD3: Como podemos melhorar o processo de interoperabilidade num contexto de

operacgdes conjuntas e combinadas para responder as necessidades dos decisores, em

particular das forcas da componente maritima?
1.4. Metodologia da investigacao

O processo de investigacdo assentou nos fundamentos estabelecidos no manual
OrientacGes metodoldgicas para a elaboracdo de trabalhos de investigacdo do IESM
(2015). Foram observados os desenhos de investigagdo descritos por Bryman (2012) e as
linhas de orientacdo para a conducdo de investigacao cientifica baseada em Casos de Estudo
em Engenharia de Software (Runeson e Host, 2009).

O processo de estudo de caso no ambito deste trabalho, visa responder as questdes
central e derivadas, e cumprir os objetivos referidos anteriormente. O processo de
investigacao através do caso de estudo foi organizado nas seguintes fases: (1) Desenho do
Caso de Estudo, (2) Preparacédo da recolha de dados, (3) Recolha de dados, (4) Anélise dos
dados e (5) Elaboracéo do relatorio. (Runeson e Host, 2009, pp 137-138) Assim, na fase
exploratéria foram desenvolvidas a fase um e dois. Seguidamente executou-se uma fase
analitica de recolha, andlise e apresentacdo de dados. A recolha e andlise de dados
qualitativos foi feita com base em entrevistas semiestruturadas a peritos. Foram realizadas
cinco entrevistas: chefe do Centro de Dados do Instituto Hidrografico, chefe da Equipa
Hidrografica de Intervencdo Rapida (EH-IR), diretor do Centro de Analise de Dados
Operacionais (CADOP), chefe da Secc¢do Geoespacial do CISMIL do EMGFA e o chefe da
Unidade de Apoio Geoespacial (UnApGeo) do Centro de Informacdo Geoespacial do
Exército (CIGeoE).

Para efeitos de levantamento das necessidades de INTGEO e verificar o grau de

satisfacdo dos consumidores sobre a atual estrutura de cedéncia de INFGEO e INTGEO, foi
;
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utilizado um questionario®. O questionario foi sujeito a um processo de validagdo usando
como populagdo alvo cinco oficiais alunos do CPOS 2015/2016, quatro da classe de Marinha
e um da classe de fuzileiros. Depois de validado, o questionario foi langado aos oficiais que
participam no planeamento e conducdo das missdes e tarefas operacionais da Marinha. A
populacdo alvo foram os oficiais das seguintes classes: Marinha, Fuzileiro, Servi¢co Técnico
— Fuzileiro, Servigo Técnico — Mergulhador e Servico Técnico — Hidrografia.

A amostra foi recolhida entre 29 de janeiro e 16 de fevereiro de 2016, utilizando a
aplicacdo Google Forms fora da rede interna da Marinha e a aplicacdo Questionarios Online
da Intranet da Marinha. A amostra classifica-se como independente ndo probabilistica,
seguindo um processo de amostragem acidental, casual ou conveniente (Maroco, 2014,
p.11). A amostra compreende 103 questionarios validados que apresentam a distribuicéo por
postos e classes apresentadas nas Figura 5 e Figura 6. A populacdo alvo do estudo €
constituida por 666 elementos. Os dados recolhidos foram processados através do
complemento Analysis ToolPak do Excel e 0 complemento Action Stat (EstatCamp, 2016).

Respostas ao questionario por Posto
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Figura 5 — Namero de respostas por posto
Fonte: (autor, 2016)

L Endereco do questionario elaborado com a aplicacdo Google Forms:
https://docs.google.com/forms/d/1WuydZdEDbHtkfxwwbVvTDiufnrQ8uZES4QYEV023fd8/viewform



97 Gestdo da Informagdo e Conhecimento — Desafios para a Marinha

Numero de questiondrios por classes

2 1

B Marinha M Fuzileiro [ Servigo Técnico - Fuzileiro

M Servigo Técnico - Hidrografia [ Servigo Técnico - Mergulhador

Figura 6 — Namero de respostas por classes
Fonte: (autor, 2016)

Os dados recolhidos através deste processo foram sujeitos a tratamento e analise
estatistica. Apos a analise, realizou-se uma fase de avaliacdo e discussdo de resultados e a
apresentacdo das conclusoes.

1.5. Modelo desenvolvido na investigagio

O modelo desenvolvido na investigacdo encontra-se exposto no Apéndice A ao
presente trabalho. Para o estudo de caso apresentado foram definidos os objetivos, estes
orientaram as questdes elaboradas no sentido da analise perspetiva do objeto de estudo com
0 intuito de perceber qual o estado atual de desenvolvimento do fendmeno, identificar as
necessidades e definir uma proposta para melhorar a capacidade de partilha de informacéo e
inteligéncia geoespacial.

Por forma a garantir uma melhor legibilidade do trabalho e tornar o texto mais fluido

optou-se por fazer a apresentacdo dos conceitos estruturantes no corpo do trabalho.
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2. Situacdo atual da INTGEO nas Forcas Armadas Portuguesas

Neste capitulo pretende-se responder a questdo derivada um: Qual a situacéo atual da
capacidade de INTGEO nas FFAA de acordo com o conceito de capacidade na abordagem
DOTMLPII (Doutrina, organizacéo, treino, material, lideranca, pessoal, infraestruturas e
interoperabilidade)? Para responder a esta pergunta derivada é necessario verificar como
estdo articulados os organismos, quais os produtores da Marinha e qual o estado da
capacidade.

Os elementos apresentados derivam do tratamento das entrevistas efetuadas aos
peritos.

2.1. A legislacdo nacional e normas de base para a INTGEO

O Decreto-lei n.° 184/2014, de 29 de dezembro, estabelece a orgéanica do Estado-
Maior-General das Forcas Armadas (EMGFA). No seu art.° 32.° explana as competéncias e
atribuicBes do Centro de Informacdes e Seguranca Militares (CISMIL). Em relagdo a
INFGEO destacam-se: a alinea g) referente a atribuicao de colaborar na defini¢do da doutrina
militar conjunta e combinada nos varios dominios da sua area especifica (sendo a INFGEO
um dos dominios); a alinea i) que estabelece a atribuicdo de recolher, processar e disseminar
a INFGEO para apoio ao planeamento e conduta das operacfes militares; a alinea j) que
estabelece a atribuicdo de dirigir a exploracdo dos sistemas de INFGEO de natureza
conjunta; e a alinea m) que estabelece a atribuicdo de assegurar e participar na representacdo
nacional nos organismos nacionais e internacionais, no ambito da INFGEO.

Através da analise das competéncias legalmente instituidas ao CISMIL, pode-se
concluir que é desta entidade a responsabilidade pela articulagdo dos esforcos sobre a
racionalizacdo e rentabilizacdo da capacidade de INFGEO de natureza conjunta e
combinada.

A nivel concetual identifica-se um conjunto de atores que se articulam e contribuem

para a capacidade de INFGEO nas Forcas Armadas (Figura 7).

10
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Figura 7 — Modelo concetual da articulagdo entre os intervenientes na capacidade de INFGEO
Fonte: (autor, 2016)

Nesta seccdo pretende-se saber: qual o atual nivel de articulagdo e a implementacédo
das relacOes entre os intervenientes na otimizacdo do esfor¢o conjunto para a capacidade
geoespacial? Para responder a essa questao elaboraram-se as perguntas 1.a), 1.b) e 2.a) na
entrevista (Apéndice B):

Através das respostas dos peritos (Apéndice C) podem identificar-se alguns elementos
gue ajudam a responder a questdo apresentada. Relativamente a pergunta 1.a) verifica-se que
0s entrevistados reconhecem existir desconhecimento ao nivel dos ramos sobre a atividade
e capacidades do CISMIL expostas na legislacdo. Contudo, o perito da sec¢do geoespacial
do CISMIL indica que atualmente o CISMIL desenvolve todas as atividades previstas na lei
e existe capacidade para melhorar o fluxo da informacgdo. Da anélise das diversas respostas
conclui-se a ndo existéncia de doutrina difundida pelos ramos que contribua para a
implementacdo de uma visdo conjunta e para a articulacdo dos esforcos.

Através das respostas a pergunta 1.b) verifica-se que os diversos produtores de
INFGEO e INTGEO desenvolvem os esforcos no sentido de produzir e armazenar a
informagdo em linha com os interesses dos respetivos ramos, cumprindo as atribui¢bes que
originaram os organismos. No entanto, denota-se que a visdo é orientada para o nivel tatico,
ndo existindo uma preocupacao com a geracdo de produtos de natureza conjunta dedicados

aos decisores do nivel operacional e estratégico. O perito do CISMIL salientou que a

11
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legislacdo ja estabelece as responsabilidades de coordenacdo, falta no entanto efetuar a
implementacdo efetiva das responsabilidades previstas.

As respostas a pergunta 2.a) apresentam pistas que permitem afirmar que a capacidade
de INFGEO e INTGEO atualmente ndo é explorada em toda a sua abrangéncia. Existe uma
exploracdo parcial ao nivel tatico, com a producdo de produtos dedicados aos decisores
taticos. Ndo existe ligacdo e articulacdo interentidades para contribuir para produtos
conjuntos que tenham uma audiéncia ampla. Como notas gerais, 0s entrevistados consideram
ser uma capacidade complexa, que requer pessoal com conhecimentos técnicos muito
especializados, treino e desenvolvimento de pericias incompativeis com os ciclos de
mudanca sistematica de funcdes. Por tltimo, é uma capacidade cujo desenvolvimento requer
investimentos em recursos humanos, software e hardware.

Das diversas respostas verifica-se que existe a intencéo superior e legal de articulacao
e otimizacdo da capacidade, contudo, ainda terdo de ser dados varios passos para a
implementacdo nos niveis inferiores. Uma das principais lacunas nesta area sera a auséncia
de uma doutrina conjunta e combinada de INFGEO e INTGEO.

2.2. Produtores de informacéo e INTGEO na Marinha

A PDA 4 identifica as entidades utilizadoras e/ou com valéncias em INFGEO na
Marinha. Estas produzem alguma informacdo utilizada nas atividades operacionais e
administrativas.

Por outro lado, existem os produtores de INTGEQO. Sao entidades com estruturas mais
robustas, possuem pessoal habilitado e treinado, procedimentos constituidos e sistemas
informaticos especificos para explorar a informacdo e produzir inteligéncia. As entidades
que apresentam essa capacidade na Marinha sdo: o Instituto Hidrogréafico (IH) e o Centro de
Analise de Dados Operacionais (CADOP). Através das respostas a pergunta 1 b) (Apéndice
C) constata-se que o IH possui a Infraestrutura de Dados do Mar (IDAMAR), produz as
cartas hidrogréficas, sedimentoldgicas e nauticas de apoio as operacfes navais em territorio
nacional e alguns paises amigos. Realiza as tarefas de Rapid Environment Assessment (REA)
e desenvolve os produtos de apoio operacional, nomeadamente 0 METOCMIL e futuro
sistema de informacdo de apoio geoespacial e meteoceanografico (GEOMETOC). Na
dependéncia do IH esté constituida a EH-IR, dotada de pessoal e recursos tecnoldgicos para
recolher informacdo multidimensional nas situagdes de crise em todo o espetro de valéncias
do IH. O CADOP recolhe, armazena e analisa a informacao relativa ao panorama situacional
maritimo nacional (AISINTEL), informacdo de guerra eletronica e bases de dados sobre as

capacidades dos portos visitados pelos navios da Marinha Portuguesa. Para conduzir as suas
12
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atividades, o CADOP explora o Sistema de Informacdo e Gestdo Integrada de Dados
Operacionais (SIGIDOP).

2.3. A Capacidade de INTGEO nas Forcas Armadas

Esta seccdo pretende observar a atual capacidade de INTGEO nas FFAA. Para definir
0 conceito de capacidade foi utilizada a abordagem concetual que define uma capacidade
militar com os seguintes pilares: Doutrina, Organizacdo, Treino, Material, Lideranca,
Pessoal, Infraestruturas e Interoperabilidade (DOTMLPII). Tendo em conta que uma
capacidade podera estar organizada em rede, com componentes distribuidos pelos varios
organismos. Os entrevistados foram questionados sobre a forma como as instituicdes podem
contribuir com as diversas componentes da capacidade. Qual o estado de desenvolvimento
da capacidade de INTGEO? Das respostas dos entrevistados a pergunta 6 (Apéndice C)
conclui-se que o conjunto de organismos apresentam todas as valéncias, mais ou menos
desenvolvidas, exceto a doutrina. Existe a opinido unanime sobre a necessidade de
desenvolver uma doutrina que possa agregar todos 0s componentes. Essa é a principal
lacuna. Conclui-se que sem uma doutrina conjunta ndo sera possivel edificar uma verdadeira
capacidade.

Como conclusdo desta seccdo e resposta a pergunta derivada considera-se que
atualmente ndo existe uma capacidade de INTGEO nas FFAA. Existem vérios pilares da
capacidade dentro da estrutura das FFAA, contudo, existe necessidade de articula-los
comecando pelo desenvolvimento de uma doutrina geoespacial para as FFAA. Tendo em
conta as respostas a pergunta 8.c) considera-se que existe uma opinido favoravel a
assimilacdo e adaptacdo dos desenvolvimentos doutrindrios e normativo da NATO
(STANAG relativos a INFGEO e recomendacbes do Defence Geospatial Information
Working Group (DGIWG) (DGIWG, s.d.), UE através da Infrastructure for Spatial
Information in the European Community (INSPIRE) (European Comission, s.d.-b)) onde
Portugal tem participacéo ativa. Adicionalmente, a doutrina deverd prever as recomendagoes
do Comité Técnico 211 da International Organization for Standardization (ISO/TC 211)
(ISO/TC 211, 2016), do Open Geospatial Consotium (OGC) (OGC, s.d.) e da International
Hydrographic Organization (OHI) (IHO, s.d.). Os entrevistados em geral consideram que
uma boa forma de otimizar o acesso e a partilha de informacéo passara pelo desenvolvimento
de um GeoPortal (Resposta as perguntas 4.a) e 4.b)) onde os utilizadores poderdo consultar
as fontes de informacéo, os descritores dos dados (Metadados) e as instrucdes sobre 0s

formatos e formas de acesso a informacao.

13
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Uma doutrina que estabeleca as regras para um Sistema de Informacao e Inteligéncia
Geoespacial (S12Geo) das FFAA constituirA a pedra angular para o verdadeiro
desenvolvimento da capacidade de INTGEO baseada numa rede de conhecimento
geoespacial e no desenvolvimento de uma arquitetura orientada a servigos geoespaciais. Os
vetores fundamentais serdo a partilha de informacdo como motor de geracdo de
conhecimento e mecanismo de otimizacao de recursos em linha com as reformas da Defesa
2020, onde esta estabelecido o objetivo de centralizar os sistemas de informacédo criando
uma plataforma transversal de apoio a decis@o que auxilie nas fun¢fes de comando, controlo

e direcdo (Ministério de Defesa Nacional, 2015, p. 17).
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] 3. AINTGEO e os decisores operacionais e taticos da Marinha

O presente capitulo tem por objetivo responder a segunda questdo derivada: quais as
necessidades dos consumidores de INTGEO na Marinha?

A resposta a esta questdo baseia-se no tratamento dos dados quantitativos recolhidos
por questionario aos consumidores de informacdo e INTGEO. O primeiro passo de analise
dos dados foi procurar a associagao entre as respostas as perguntas. Através do célculo do
coeficiente de correlagdo ndo paramétrico de Spearman (Mar6co, 2014, p. 25) para as
respostas, foi possivel concluir que existem fortes indicios estatisticos de uma correlagao
positiva nas perguntas da sec¢do 5 do questionario, dedicada & INTGEO no futuro.

3.1. Importancia da INTGEO para os consumidores da Marinha

As respostas as entrevistas realizadas aos peritos (Apéndice C) permitiu inferir a
seguinte hipotese: a INFGEO e INTGEO ndo se encontram a ser exploradas em toda a sua
abrangéncia e potencialidades porque os consumidores ndo Ihe dao relevancia.

Através das perguntas 27: «Qual a importancia da INTGEO para os decisores
operacionais na fase de planeamento?» e 28: «Qual a importancia da INTGEO para 0s
decisores operacionais na fase de execucdo?» pode aferir-se qual a real percecdo de
importancia dos consumidores de INFGEO e INTGEO.

Tabela 1 — Elementos estatisticos das perguntas 27 e 28

Pergunta 27 Pergunta 28

Mediana 5 Mediana 5
Fonte: (autor, 2016)

Tendo em conta que o nivel ordinal 5 na pergunta 27 e 28 corresponde a «Muito».
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Sumario dos resultados da Pergunta 27

@ Totalmente

\ o

:: Ndo Sei \ N3o Respondo

a)

Sumario dos resultados da Pergunta 28

® Totalmente

b)
Figura 8 — Sumario dos resultados das perguntas a) 27 e b) 28
Fonte: (autor, 2016)

Para testar a mediana na populagdo foram desenvolvidos testes ndo paramétricos de
Wilcoxon (Maréco, 2014, pp. 303-306).
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Tabela 2 — Teste de Wilcoxon sobre as medianas das perguntas 27 e 28

Teste de hipdteses para pergunta 27: Teste de hipoteses para a pergunta 28:
H,:0=4 H,:0=4

H :0<4 H :0<4

6 = mediana 6 = mediana

Fonte: (autor, 2016)
A Tabela 3 apresenta os resultados do teste de Wilcoxon para a mediana da pergunta

27 considerando Ho:0=4.

Tabela 3 — Resultado do teste de Wilcoxon sobre a mediana da pergunta 27 (Ho: 6=4)

Tabela da Estatistica do Teste (Wilcoxon)

Informacdes Valores
Estatistica 22315
P-valor 0.7122
Hipdtese Nula 4
Limite Inferior -Inf
(Pseudo) Mediana 4.999984415
Limite Superior 5.499927222
Nivel de Confianca 0.95

Fonte: (autor, 2016)
Os resultados para o teste sobre a mediana da pergunta 27, considerando o teste para a

0 = 4, apresenta indicios estatisticos que permitem n&o rejeitar a hipdtese nula, ou seja, que
a populacdo de consumidores considera a INFGEO bastante importante na fase de
planeamento das operacGes — Tabela 3.

A Tabela 4 apresenta os resultados do teste de Wilcoxon para a mediana da pergunta
28 considerando Ho: 6=4.

Tabela 4 — Resultado do teste de Wilcoxon sobre a mediana da pergunta 28 (Ho:0=4)

Tabela da Estatistica do Teste (Wilcoxon)

Informagdes Valores
Estatistica 2003.5
P-valor 0.5025
Hipotese Nula 4
Limite Inferior -Inf
(Pseudo) Mediana 4.00000331
Limite Superior 5.499921461
Nivel de Confianca 0.95

Fonte: (autor, 2016)
O resultado para o teste sobre a mediana da pergunta 28 apresenta indicios estatisticos

que permitem ndo rejeitar a hipotese nula, ou seja, que a populacdo de consumidores
considera a INFGEO bastante importante na fase de execucao das operagdes — Tabela 4.

Os resultados apresentados atras permitem concluir que existe evidéncia estatistica na
amostra para deduzir que os consumidores consideram importante a INFGEO e INTGEO

para as suas decisdes no planeamento e execucéo.
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Através dos dados também é importante analisar se os consumidores tém diferentes
percecdes de importancia de acordo com a sua antiguidade. No sentido de atingir esse
desiderato foi desenvolvido um teste ndo paramétrico de Kurskal-Wallis (Mardco, 2014, pp.
317-330).

Tabela 5 —Teste de Kurskal-Wallis para as perguntas 27 e 28

Teste Kurskal-Wallis para pergunta 27 e 28:
H,:6,=6,=6,=..=6,

H,:6,,0,,0;,...,6, nio sio todos iguais.

6 = mediana
Fonte: (autor, 2016)

Tabela 6 — Resultado do teste de Kurskal-Wallis para a pergunta 27 (por posto do entrevistado)

Teste de Kruskal-Wallis

Informacéo
Kruskal-Wallis qui-quadrado 5.561602232
Graus de Liberdade 5
P-valor 0.351238247

Fonte: (autor, 2016)

Tabela 7 — Resultado do teste de Kurskal-Wallis para a pergunta 28 (por posto do entrevistado)

Teste de Kruskal-Wallis

Informacéo
Kruskal-Wallis qui-quadrado 7.325672453
Graus de Liberdade 5
P-valor 0.197524284

Fonte: (autor, 2016)
Os resultados obtidos para o teste ndo paramétrico de Kurskal-Wallis da pergunta 27

(Tabela 6) e da pergunta 28 (Tabela 7) permitem concluir que ndo existe uma diferenca na
percecdo de importancia entre os consumidores com antiguidades diferentes. Em todas as
fases da carreira os consumidores consideram a INFGEO e INTGEO importantes no
processo de deciséo.

3.2. Utilizagdo da INTGEO na Marinha

Através do questionario foi possivel identificar os principais fornecedores de INFGEO
aos consumidores da Marinha. Verifica-se que as entidades a quem os consumidores mais
recorrem sdo os produtores internos da Marinha: Instituto Hidrografico e CADOP (Figura
9).
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ks

PRINCIPAIS FORNECEDORES DE INFORMAGAO GEOESPACIAL

Frequéncia

Figura 9 — Fornecedores de INFGEO aos consumidores da Marinha
Fonte: (autor, 2016)

Relativamente aos tipos de utilizagdo que os consumidores ddo a INFGEO verificam-
se que as utilizages principais sdo no apoio a decisdo. Esse uso justificar-se-a porque a
amostra é constituida por oficiais que participam ou apoiam 0 processo de decisdo. As
utilizagdes mais populares de seguida sdo: o enquadramento espacial de atividades e eventos,
nos briefings operacionais e por altimo a questdo da visualizagdo dos eventos

georreferenciados.
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TIPOS DE UTILIZAGCAO DA INFORMAGAO E INTELIGIGENCIA
GEOESPACIAL
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Figura 10 — Principais utilizacBes da INFGEO
Fonte: (autor, 2016)

Através do questionario foi possivel verificar que a INFGEO é utilizada em varias
atividades, observando-se utilizacbes transversais como 0 apoio a decisdo e 0
desenvolvimento de briefings.

3.3. Tipos de INTGEO requerida pelos consumidores

Através do questionario foram identificados os principais tipos de INFGEO e INTGEO
solicitados pelos consumidores para auxiliar os seus processos de decisdo. O tipo de
informacdo que desperta maior interesse € a cartografia de base (hidrogréafica, topogréafica e
aeronautica) para o enquadramento geografico do planeamento e monitorizacdo das

operacgdes militares.
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Tabela 8 — Tipos de informag&o que despertam mais interesse por parte dos consumidores da Marinha

Cartografia de base 81
Dados METOC 51
Dados de padrdes de navegacéo (AlS, VMS, etc.) 50
Dados de observacdo em tempo real (pardmetros meteorol6gicos e oceanograficos) 44
Imagens oticas de alta resolucéo 44
Imagens Satélite com sensores especificos (Térmico,etc.) 43
Localizacdo dos aeroportos e aerédromos militares 41
Additional Military Layers 39
Recolha de dados para simulacdo e analise durante treino e execu¢ao de operacoes 37
Modelos de deriva 35
Notices to Mariners 33
Localizacéo dos atores da operacdo em 4D 30
Filmagens georreferenciadas de veiculos ndo tripulados (aéreos e subaquaticos) 32
Cartas de Q-Routes 33
Imagens Radar de Alta Resolugéo 30

Fonte: (autor, 2016)
Os formatos que os consumidores de informacdo requerem, distribuem-se por toda

gama de formatos utilizados nos sistemas de informacdo geografica (SIG), sendo de notar
que os utilizadores da Marinha apresentam especial interesse nos formatos: imagens
georreferenciadas no formato GeoTIFF, shapefile compativel com todos os SIG e o formato
compativel com o Google Earth (KML). Este perfil justificar-se-4 pela grande utilizacéo da
INFGEO e INTGEO no desenvolvimento de briefings operacionais e ndo tanto na utilizacéo
técnica em atividades de geoprocessamento.

Formatos de informagdo
60 100%
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70%
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Raster (GeoTIFF)

Shapefile

GealSON

Formato S-57 AML
Formatos compativeis C2PC
Formatos Sistemas FFAA
JPEG

$57/563 para os ECDIS e CT
Formatos compativeis MCCIS

Figura 11 — Sumario dos formatos com interesse para os consumidores da Marinha
Fonte: (autor, 2016)
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3.4. Tendéncias da evolugdo da INTGEO na Marinha

Através das perguntas 32: «Concorda com a visdo de que a informacdo e INTGEO vai

continuar a aumentar a sua importancia no contexto militar?» e 33: «Qual a importancia da
INTGEO para as decisfes operacionais e taticas?» pode-se aferir qual a percecdo dos
consumidores de informacdo sobre a tendéncia futura da importancia da INTGEO no

processo de deciséo militar.

Tabela 9 — Elementos estatisticos das perguntas 32 e 33

Pergunta 32

Pergunta 33

Mediana

Fonte: (autor, 2016)
Tendo em conta que o nivel ordinal 7 na pergunta 32 corresponde a «Concordo
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Sumario dos resultados da Pergunta 33

A Fundamental

I Moderadamente

# Pouco

b)
Figura 12 — Sumario dos resultados das perguntas a) 32 e b) 33
Fonte: (autor, 2016)

Para testar a mediana na populagdo foram desenvolvidos testes ndo paramétricos de
Wilcoxon.

Tabela 10 — Teste de Wilcoxon sobre as medianas das perguntas 32 e 33

H,:0<6 H,:0<5

0 = mediana 0 = mediana
Fonte: (autor, 2016)

Tabela 11 — Resultado do teste de Wilcoxon sobre a mediana da pergunta 32

Tabela da Estatistica do Teste (Wilcoxon)

InformacGes Valores
Estatistica 2962.5
P-valor 0.9994
Hipdtese Nula 6
Limite Inferior -Inf
(Pseudo) Mediana 6.999929761
Limite Superior 7
Nivel de Confianca 0.95

Fonte: (autor, 2016)
O resultado para o teste sobre a mediana da pergunta 32 (Tabela 11) apresenta indicios

estatisticos que permitem ndo rejeitar a hipotese nula, ou seja, que 0s consumidores
«Concordam Moderadamente» e «Concordam Totalmente» com a visdo de que a

importéncia da informacdo e inteligéncia vai continuar a aumentar no contexto militar.
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Tabela 12 — Resultado do teste de Wilcoxon sobre a mediana da pergunta 33

Tabela da Estatistica do Teste (Wilcoxon)

Informagdes Valores
Estatistica 1612
P-valor 0.6489
Hipotese Nula 5
Limite Inferior -Inf
(Pseudo) Mediana 5.000001065
Limite Superior 5.999931391
Nivel de Confianca 0.95

Fonte: (autor, 2016)
O resultado para o teste sobre a mediana da pergunta 33 (Tabela 12) apresenta indicios

estatisticos que permitem ndo rejeitar a hipotese nula, ou seja, que 0s consumidores
consideram que a INFGEO e INTGEO sdo «Muito» importantes para as decisdes
operacionais e taticas.

Os resultados demonstram que os consumidores de INTGEO consideram que no futuro
a INFGEO e INTGEO vao continuar a aumentar a sua importancia no contexto militar e que
€ um elemento muito importante no processo de decisdo militar.

Neste capitulo obteve-se a resposta a segunda questdo derivada: os consumidores de
INFGEO e INTGEO da Marinha reconhecem a importancia das areas para o sucesso das
operacOes militares e consideram que o valor deste recurso continuara a aumentar no futuro.
Fazem uma utilizacdo ampla da INFGEO, para apoio a decisdo, visualizacdo e
acompanhamento de eventos, e fusdo das diversas fontes de informagdo. Consomem 0s
principais formatos geoespaciais. Conclui-se que existe uma literacia geoespacial no ramo

da Marinha e um reconhecimento da importancia do recurso.
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4. A evolucéo da capacidade de INTGEO nas Forcas Armadas Portuguesas

O presente capitulo tem por objetivo responder a terceira questdo derivada: Como
podemos melhorar o processo de interoperabilidade num contexto de operag¢fes conjuntas
para responder as necessidades dos intervenientes, nomeadamente das forgas da componente
maritima?

A resposta a esta questdo baseia-se no tratamento dos dados quantitativos recolhidos
por questionario aos consumidores de INFGEO e INTGEO e as respostas as entrevistas a
peritos publicadas no Apéndice C.

4.1. ldentificacéo de fontes de informagéo

A primeira questdo que surge é sobre as fontes de informacdo que podem ser
exploradas pelas FFAA. Durante o estudo foi possivel identificar que os consumidores de
informacdo usam as fontes abertas e servicos livres que nos ultimos anos tém surgido na
Internet, através dos questionarios foi possivel observar que que os consumidores conhecem

e utilizam os seguintes servicos:

Fontes de Informacéao
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Open Laye
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IH-Metocmil
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Open CPN
Open sea map
UGRIB

Google Maps
Produtos NOAA
OpenStreetMa

Google Street View
Live CAM stream
Passageweather
METOFFICE (UK)
Sailing weather
Wetterzentralle pe

Dados publicos IH

Fonte: (autor, 2016)
Da andlise dos dados € possivel concluir que no universo de consumidores de

informacdo da Marinha, os principais servi¢os consultados sdo os dados do Google (Earth e
Maps), Bing Maps, Open Street Maps e Open Layers. Devido ao impacto das condigdes
meteorologicas e oceanograficas na operacdo dos navios existe também muita utilizacdo dos
servigos de previsdo meteoroldgica da National Oceanic and Atmospheric Administration
(NOAA) e The Fleet Numerical Meteorology and Oceanography Center (FNMOC), do
Marine Traffic para consulta de servicos de dados de Automatic Identification System (AIS).
No presente, 0os dados geoespaciais abertos tornaram-se numa fonte importante que suscita
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questBes entre os profissionais SIG: ao nivel da credibilidade e precisdo da informac&o.
Alguns dados resultam de projetos colaborativos, alimentados com os contributos de pessoas
sem conhecimentos técnicos. Este facto faz com que muitos dos produtos apresentem
imprecisdes e carecam de analise de qualidade e precisdo. Todavia, projetos como o Open
Street Maps, criaram extensos repositorios de informac&o Util para preencher as lacunas de
informacdo. Os servicos abertos de imagens de satélite, do Google Earth e Bing sdo muito
Uteis para uma primeira aproximacdo e enquadramento espacial. A popularidade destes
servigos resulta da sua ampla utilizacdo a difusdo através de web services. No contexto
militar conjunto, durante o planeamento e execucgdo, sdo usadas as imagens de satélite de
servicos comerciais. O EMGFA, através da seccdo geoespacial do CISMIL, é a
representacdo nacional junto do Centro de Satélites Europeu (SATCEN) para produtos
classificados (SatCen, 2015). O Conselho Europeu lancou recentemente o servico
Copernicus (European Comission, s.d.-a) que visa fornecer servigos e produtos abertos que
podem ser utilizados para extragdo de informacéo.

4.2. Partilha de informacgdo em operacdes conjuntas e combinadas

Através da andlise do contexto internacional em que Portugal se vé inserido assiste-se
ao aumento da interdependéncia entre os atores do sistema internacional decorrente do
processo de globalizacdo e da revolugdo tecnoldgica. Dois fendbmenos atuais que tornaram
possivel a difusdo de ameacas e riscos em todas as dimensdes, tanto os riscos de natureza
ambiental como as ameacas a seguranca global (Governo de Portugal, 2013). Este quadro
obriga a intervencdo coordenada e a partilha de inteligéncia para obter uma visdo comum da
situacdo. A interoperabilidade e a partilha de recursos combinados passaram a ser
prioritarias. A INTGEO contribui para os processos de monitorizacdo multidimensional do
ambiente estratégicos, analise dos riscos e ameacas a seguranca nacional identificados no
Conceito Estratégico de Defesa Nacional. A capacidade de referenciar informacdo no
espaco e no tempo potencia a rapidez da analise, a identificacdo das crises e monitorizacdo
dos eventos.

Com os atuais sistemas baseados em redes de conhecimento e fornecimento de
servicos, a INTGEO podera contribuir para um sistema de comando e controlo de apoio as
decisbes politicas, operacionais e taticas. Tal como salientado por Ric Diaz a GEOINT
desempenha um papel fundamental porque tem capacidade de integrar as restantes
disciplinas da inteligéncia (DGI, 2016).
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As FFAA operam enquadradas em forcas multinacionais e teatros globais orientados
pelo principio da seguranca cooperativa ao nivel da ONU, OTAN e EU (Ministério de
Defesa Nacional, 2014, pp. 21-23).

No ambito da OTAN a politica da INFGEO esta vertida no MC 0296/2 do North
Atlantic Military Commitee e na Bi-Sc Directive 65-8 do Supreme Allied Commanders,
Europe and Transformation. A MC 0296/2 estabelece a NATO Geospatial Policy, decorre
do NATO Strategic Concept (NATO, 2010). Este pensamento de partilha de inteligéncia
reflete-se na viséo da politica geoespacial da OTAN que pretende dar origem a uma Common
Geospatial Enterprise (CGE) (North Atlantic Military Committee, 2014, p. 5) para que todos
0s membros da alianga possam combater no mesmo mapa (Sprivul, 2016, p. 24).

No caso da UE, no seguimento do Tratado de Lisboa (Assembleia da Republica, 2008)
e da Politica Comum de Seguranca e Defesa (art. 42.°), foi aberto espaco para a
implementacdo da European Security Strategy onde esta reconhecida a importancia da
partilha de inteligéncia (Council of the European Union, 2009, p. 40)

Por fim, no caso da ONU assistimos a implementacéo da United Nations Spatial Data
Infrastructure (UNSDI), processo liderado pelo United Nations Geospatial Information
Working Group (UNGIWG), com esta iniciativa a ONU pretendia edificar uma ferramenta
de apoio a decisdo (UNGIWG, 2007, p. 4) que contribuisse para a missdo da organizacdo
(UNGIWG, 2007, p. 6).

No caso da INTGEO, a NGA recomenda que 0 processo em contexto operacional deve
seguir o fluxo do Geospatial Intelligence Preparation of the Environment (GPE) apresentado
na Figura 13. A OTAN desenvolve o conceito da Comprehensive Understanding of the
Environment (SHAPE, 2013) e a analise das dimensdes Politica, Militar, Economica, Social,

Infraestrutural e Informacional (PMESII).
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Figura 13 — Geospatial Intelligence Preparation of the Enviroment (GPE)
Fonte: (JCS, 2012)

Através das respostas as perguntas 1 ¢) e 5 (Apéndice C) é possivel observar que 0s

peritos consultados tecem as seguintes consideracdes:

1. O IH e o CiGeo, ambos produtores de INFGEO, tém capacidade (pessoal e
tecnologia) para produzir produtos de INTGEO. A nivel nacional, sdo as duas
entidades que mantém a informacéo de base (cartografia topogréafica a escala 1:25
000, cartografia hidrografica e nautica) de melhor qualidade e com atualizagdo
constante. Estas carateristicas tornam as duas institui¢fes em parceiros primordiais
na gestdo de crises. A célula de crise para apoio a operagdes conjuntas, esta
prevista, é estabelecida e treinada no ambito dos exercicios militares conjuntos
nacionais;

2. O IH e o CiGeoE possuem pessoal especializado que desenvolve trabalho de
campo e realiza tratamento de INFGEO, vocacionado para a recolha de informacéo
de forma expedita, em ambiente de crise através das seguintes técnicas:
levantamentos topograficos, levantamentos hidrograficos e oceanogréficos e
fotogrametria (aeronaves e veiculos aéreos néo tripulados);

3. O CISMIL tem capacidade para prestar apoio ao planeamento e conducéo de
operacgdes militares conjuntas, existindo para o efeito informacdo armazenada nas
bases de dados da CISMIL, IH, CiGeo e CADOP. Contudo, o processo formal de
resposta aos pedidos, por mensagem ou oficio, baseia-se no principio de
transferéncia de informacdo. O CISMIL ndo tem responsabilidade de preparar

INFGEO para apoiar entidades civis. Contudo, podera colaborar com as
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autoridades civis dentro das capacidades constituidas dentro das tarefas que lhe

venham a ser estabelecidas pelo CEMGFA.
Através da analise dos dados que serviram de base a pergunta presente neste capitulo
é possivel concluir que o atual mecanismo de transferéncia de informacéo e inteligéncia
geoespacial em uso nas FFAA tem servido para colmatar as necessidades. Existindo
contudo, oportunidades de melhoria. E um sistema burocratico baseado em processos de
pedidos formais que pode tornar-se mais eficiente com a adocdo de técnicas de partilha de
informacdo entre os produtores e os utilizadores com necessidade de conhecer e a
correspondente autorizacdo de acesso. Considera-se que a INTGEO no futuro vai manter
uma importancia crescente e as possibilidades de recolha de informagdo associadas aos
novos sensores (ex.: veiculos autdbnomos) trazem oportunidades que justificam o esforco do
desenvolvimento desta capacidade nas FFAA como elemento fundamental da fusdo de

informacdo e inteligéncia para apoio a deciséo.
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5. O Sistema de Informacéo e Inteligéncia Geoespacial nas FFAA

Esta sec¢do seré dedicada a resposta & questdo central do trabalho: de que forma deve
evoluir o sistema de informacé&o e inteligéncia geoespacial nas For¢cas Armadas Portuguesas?

Para responder a esta questdo recorreu-se a revisao da literatura, a doutrina publicada
da NGA na éarea de INTGEO e a informacéo recolhida nas entrevistas.

5.1. Aimporténcia futura da INTGEO

Antes de mais, existe a necessidade de observar a percecdo dos decisores sobre a
importancia futura da informacéo e INTGEO. S existindo uma necessidade identificada,
poder-se-a considerar que existe o interesse de investir na area. Como ficou demonstrado na
sec¢do 2.4 do trabalho, os decisores do nivel tatico (Marinha) consideram que este sector vai
manter uma crescente importancia.

A opinido dos decisores, esta em linha com algumas das opinides expressas pelos
peritos nas respostas as perguntas 10 a) e b). Os peritos que trabalham regularmente na area,
consideram a INTGEO muito importante no contexto operacional militar moderno, devendo
comecar-se por desenvolver uma doutrina e depois evoluir para a implementacédo do sistema.
Os peritos, exceto o do CADOP, referem que a procura de informacdo e INTGEO vai
continuar a aumentar. Contudo, depende do conhecimento que os decisores tiverem das
capacidades da INTGEO. Este tem sido um campo com grande crescimento nos Gltimos anos
ao nivel dos algoritmos e técnicas. Todavia, nas FFAA a principal utilizacdo mantém-se no
enquadramento do teatro de operacdes. Nao existe a exploracdo das capacidades de previsdo
associadas a utilizacdo de modelos espaciais de apoio & decisdo e a modelacdo dos
fendmenos espaciais. O verdadeiro potencial da INTGEO reside na possibilidade de prever
a evolucdo do panorama situacional através do desenvolvimento de modelos analiticos.
(Sanchez, 2009, p.3). Na capacidade de integrar as diferentes fontes de informagdo num
mesmo suporte de Situational Awareness (NATO Bi-Strategic Command, 2010, p. 1) e
contribuir para o processo de desenvolvimento do conhecimento (NATO Bi-Strategic
Command, 2010, p . 4). Na Marinha, 0 uso de previsdes para 0 processo de decisdo ja é
parcialmente realizado através do METOCMIL - Plataforma de informacdo geo-meteo-
oceanografica para apoio a Marinha e Autoridade Maritima (IH, 2015). Este sistema assimila
a informacdo recolhida no campo durante as campanhas REA e usa modelos de previséo
meteoroldgica e oceanogréafica para desenvolver os Mission Impact Diagram (MID). Os
MID sdo produtos dedicados ao apoio a decisdo dos comandos operacionais e taticos
oferecendo uma visdo do impacto futuro das condi¢bes meteo-oceanograficas no

desenvolvimento das operagoes.
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Para analisar esta questdo do desenvolvimento de um Sistema de Informacéo e
Inteligéncia Geoespacial (S12Geo) sera importante comecar por definir o que se entende por
este conceito. Tendo em conta as diferencas na dimensdo e realidades, a National
Geospatial-Intelligence Agency (NGA), organismo Norte-Americano responsavel pela
doutrina de INTGEO, define o conceito de National System of Geospatial Intelligence
(NSG). O NSG ¢ a combinacgdo de tecnologia, politicas, capacidade, doutrina, atividades,
pessoas, dados e comunidade em rede. Da comunidade NSG fazem parte membros e
parceiros, os membros incluem a Intelligence Community (IC): o Estado-Maior Conjunto,
0s departamentos e servigos militares e os comandos combatentes. Os parceiros incluem
membros civis, parceiros internacionais, industria, academia, fornecedores civis de servigos
para a Defesa e os fornecedores de servicos em geral (NGA, 2006, p. 29). Assiste-se a uma
crescente preocupacdo com a horizontal integration (Office of Defense Research and
Engineering (ODDR&E), 2004, p. 1). O objetivo final destas disciplinas é atingir a
supremacia informacional sobre 0 ambiente operacional em que as forgas atuam e contribuir
para uma mesma visdo (Smith, Malyuta et al., 2012).

A INTGEO, no caso da NGA, é uma capacidade transversal a sociedade, por essa
razdo, localiza-se no nivel politico, procurando agregar esforcos de toda a sociedade, civis e
militares, servigos comerciais, académicos e indudstria. No caso nacional, e especificamente
neste trabalho, ndo existe a ambicdo de analisar a vantagem de organizar o sistema no nivel
politico. Considerou-se que o trabalho se posiciona a trés niveis: o nivel estratégico-militar
(CEMGFA), operacional (EMGFA) e no nivel tatico (Ramo da Marinha). Contudo, a
construcdo de sistemas baseados em rede parte do principio de que existe uma evolugdo
continua do conceito e o crescimento do sistema vai ocorrendo a medida que se estabelecem
ligacOes entre os diferentes componentes.

5.2. Transferéncia de informacao versus partilha de informacao

A discussé@o que vai ocupar a presente sec¢do centra-se nas diferencas e abordagens
relativas a transferéncia (information transfer) e partilha de informacdo (information
sharing).

Através da resposta do perito da CISMIL a pergunta 4 a) (Apéndice C) conclui-se que
atualmente o fluxo de informacgdo baseia-se no principio da transferéncia de informacéo e
produtos derivados nos formatos solicitados pelo cliente.

A tendéncia do desenvolvimento na area é no sentido de explorar o principio de
information sharing (IS). IS baseia-se na utilizacdo comum interentidades dos servi¢os de

informacdo e capacidades. Este principio permite a exploracdo multidimensional dos
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diferentes tipos de informacéo e contribuir dessa forma para a producdo do conhecimento.
A partilha de informacdo pode ocorrer ao nivel funcional e operacional. No nivel operacional
conjunto a partilha de informacé&o € realizada através dos contributos das diferentes unidades
para 0 common operational picture (COP). Para se conseguir atingir uma partilha de
informacdo efetiva, é necessario estabelecer regras na cedéncia (formatos e métodos), no
acesso (autorizacao e classificagéo), e na disseminacgdo de informagéo. O destaque deve ser
no balango entre o principio da cedéncia (responsabilidade de disseminar) e o principio da
seguranca (necessidade de conhecer). Com o IS pretende-se: facilitar o acesso, otimizar a
utilizacdo dos recursos e a sua partilha, reduzir a duplicagdo, cumprindo os preceitos de
seguranca, legais e de privacidade (NATO, 2011b, p. 1-6). Esta forma de pensar e organizar
os sistemas de informacao, leva a um desenvolvimento de sistemas baseados em redes de
conhecimentos com todos os componentes do sistema interconectados, contribuem e
exploram 0 mesmo COP.

O COP pode ser definido como a possibilidade de mostrar no mesmo suporte a visao
integrada dos common tactical pictures (CTP): Recognized Maritime Picture (RMP),
Recognized Land Picture (RLP), Recognized Air Picture (RAP), Recognized Special Forces
Picture (RSFP), adicionadas de: Recognised Theatre Logistics Picture (RTLP), Recognised
Environmental Picture (REP), e o Joint Operations Picture (JOP) (Chiefs of Staff, 2008, p.
1-7). O objetivo desta capacidade é providenciar as forcas militares uma visao
multidimensional do campo de batalha, melhorando a situational awareness (SA) (NATO,
2011a, p. 4-14), o conhecimento e compreenséo do teatro de operagdes (MacFarlane e Leigh,
2014, p. 13) e o processo de deciséo ao longo da estrutura de comando e controlo.

Fontanella apresenta a evolugédo tecnoldgica do COP a Figura 14 onde é possivel
observar a tendéncia para o futuro com a recolha e partilha de INFGEO e INTGEO em tempo

real.
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EVOLUTION OF THE COP

Lato-1980s 1o Mid-1990s Lato-1990a to Current Fores |

Figura 14 — Modelo concetual da articulagéo entre os intervenientes na capacidade de INFGEO
Fonte: (Fontanella, 2013)

Através dos diversos conceitos é possivel observar que o grande objetivo da
organizacdo dos meios e capacidades informacionais € reduzir a incerteza, acelerar as
decisOes e agir.

5.3. Arquitetura orientada a servigos geoespaciais

Ao nivel dos sistemas e tecnologias de informacdo (STI) e desenvolvimento dos
sistemas, 0s conceitos apresentados atras fundem-se na Service Oriented Architecture
(SOA). Com esta abordagem os STI facultam servicos enquadrados pelo modelo de negocio
da organizacdo. Cada servico € identificado, e tem associado um contrato que define qual a
sua funcdo e forma como utiliza-lo. Esta forma de organizar os sistemas de informacéo e os
recursos permite desenvolver técnicas que tornam muito agil o processo de adaptacdo de
desenvolvimento (The Open Group, 2013).

No contexto do suporte de informacdo e INTGEO a NATO apresenta a Common
Geospatial Enterprise (CGE), com uma organizagdo de componentes que segue 0S
principios SOA. O objetivo destes sistemas € organizar todos 0s recursos numa rede comum
de conhecimento geoespacial. Através dos conceitos de Geospatial Enterprise pode
concluir-se que os seguintes elementos sdo fundamentais:

1. Integracéo da tecnologia;

2. Integracao de processos;

3. Normalizacgéo;
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4. Partilha de informacao;

5. Orientacdo ao cliente;

6. Orientacdo a decisao.

Como ficou expresso nos capitulos anteriores, torna-se prioritario comecar por
desenvolver a doutrina que vai guiar o desenvolvimento do sistema. Os peritos apresentam
uma opinido comum sobre o desenvolvimento do esfor¢co de normalizagdo. Atraves das
respostas a pergunta 8. ¢) (Apéndice C) pode concluir-se que a estratégia recomendada pelos
peritos € no sentido de utilizar os padrdes de documentos orientadores da normalizacdo das
diversas organizacGes de que Portugal faz parte ou é parceiro: NATO, EU, NGA e UK.
Relativamente a partilha de informagcé&o, através das respostas a pergunta 4. a) (Apéndice C)
conclui-se como uma boa abordagem o desenvolvimento de um Geoportal, na dependéncia
do CISMIL, onde os consumidores poderdo consultar um catalogo de servigos geoespaciais
de INFGEO e INTGEO com os contratos de acesso e os metadados. O servidor do Geoportal
devera estar alojado numa rede que ofereca a seguranga adequada. Os peritos recomendam
a SECNET com a capacidade de suportar a transferéncia de grandes volumes de dados
geoespaciais. A concec¢do do sistema deve garantir os principios da partilha de informagéo
pelas entidades com necessidade de conhecer. Sendo um sistema orientado ao cliente e a
decisdo, devem ser estabelecidas estratégias de forma a otimizar os esfor¢cos de producéo e
tratamento de informacdo, orientagdes claras dos decisores sobre o esforco e um
planeamento criterioso da recolha.

A andlise da questdo central depende também da identificacdo dos principais
obstaculos a edificagdo de um sistema de INTGEO nas FFAA. Para identifica-los utilizaram-
se as respostas as perguntas 8 a), b) e c) da entrevista. Os peritos identificaram como
principal obstaculo a auséncia de uma cultura de partilha do recurso informacéo, e a
necessidade de um comprometimento ao mais alto nivel da estrutura das FFAA que possa

alocar os recursos (financeiros e pessoal) necessarios ao desenvolvimento da capacidade.
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i

SECNET

Web Server Consumidores de INTGEO
V’sueiizar E =
Catdlogo de (_ E)_(EIGrar E b "
Senvicos e h
Metadata Web GIS D awnload

Senico de acesso controlado a INTGED |

. Aplicacdes de processamento
Analistas de INTGED @ automaético de INTGEOQ

| Senvico de transformac3o de INFGEO |

<
Y

Senico de acesso condicionado aos repositérios dos dados dos produtores de INFGED

Figura 15 — Modelo concetual do SI12Geo
Fonte: (autor, 2016)

Deste capitulo conclui-se que a INTGEO vai manter uma importancia crescente,

Repositorios de Dados

merecendo o investimento de recursos humanos e informacionais que permitam o
desenvolvimento da capacidade e de um Sistema de Informacéo e Inteligéncia geoespacial
das FFAA. Pelos testemunhos dos peritos sugere-se a evolucdo da capacidade de INTGEO
através do desenvolvimento de servicos geoespaciais com suporte numa rede de
conhecimento geoespacial edificada com base numa Service Oriented Architecture (SOA)
(Figura 15). Os servicos disponibilizados pelos produtores e coordenados pelo CISMIL

devem estar centralizados num geoportal acessivel na SECNET.
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Conclusdes

O trabalho desenvolvido fez uso de uma estratégia de estudo de caso e pretendeu
analisar a gestdo de informacé&o e inteligéncia geoespacial nas FFAA. Para o estudo foram
utilizados dados qualitativos provenientes de entrevistas semiestruturadas a peritos no tema
e dados quantitativos resultantes de um questionario a oficiais da Marinha.

O tratamento e exploracdo dos dados permitiu responder as questdes levantadas e
desenvolver as conclusfes que sdo apresentadas de seguida.

Do estudo conclui-se que atualmente ndo existe uma verdadeira capacidade de
INTGEO nas FFAA. Existem varios pilares da capacidade dentro da estrutura das FFAA,
contudo, hé necessidade de articuld-los, comecando pelo desenvolvimento de uma doutrina
geoespacial para as FFAA. A implementacdo de uma doutrina passara pela assimilacéo e
adaptacdo dos desenvolvimentos doutrinarios e normativos da NATO, EU, do Comite
Técnico 211 da International Organization for Standardization (ISO/TC 211) (ISO/TC 211,
2016), do Open Geospatial Consotium (OGC) e da International Hydrographic
Organization (OHI). A doutrina permitira edificar um Sistema de Informacéo e Inteligéncia
Geoespacial (SI2Geo) das FFAA e constituird a pedra angular para o verdadeiro
desenvolvimento da capacidade de INTGEO baseada numa rede de conhecimento
geoespacial.

Os consumidores de INFGEO e INTGEO da Marinha reconhecem a importancia das
areas para 0 sucesso das operacOes militares e consideram que o valor deste recurso
continuard a aumentar no futuro. A principal utilizacdo da INFGEO é: apoio a deciséo,
visualizacdo e acompanhamento de eventos, e fusdo das diversas fontes de informacao.
Conclui-se que existe uma literacia geoespacial no ramo da Marinha e um reconhecimento
da importancia do recurso.

O atual mecanismo de transferéncia de informacdo e inteligéncia geoespacial em uso
nas FFAA tem servido para colmatar as necessidades, contudo, tem oportunidades de
melhoria. E um sistema burocrético baseado em processos de pedidos formais, que pode
tornar-se mais eficiente com a adogdo de técnicas de partilha de informacdo entre os
produtores e os utilizadores, e a correspondente autorizacdo de acesso. Considera-se que a
INTGEO no futuro vai ter uma importancia crescente e as possibilidades de recolha de
informacdo associadas aos novos sensores (ex.: veiculos autbnomos) trazem oportunidades
que justificam o esforco do desenvolvimento desta capacidade nas FFAA, como elemento

fundamental da fusdo de informacéo e inteligéncia para apoio a deciséo.
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Pelos testemunhos dos peritos sugere-se a evolucdo da capacidade de INTGEO atraves
do desenvolvimento de servigos geoespaciais, com suporte numa rede de conhecimento
geoespacial edificada com base numa Service Oriented Architecture (SOA). Os servicos
disponibilizados pelos produtores, e coordenados centralmente pelo CISMIL, devem estar
centralizados num geoportal e integrados na SECNET.

Com a fusdo de todas as fontes de informacdo, partilha e integracdo numa base do
principio da necessidade de conhecimento, utilizando o mesmo suporte, consegue-se atingir
um desiderato fundamental nas operacfes modernas: todos 0s membros das aliangas e
coligacGes combatem no mesmo mapa com uma mesma Vvisao.

Na Marinha, o uso de previsdes para o processo de decisao ja é parcialmente realizado
através do METOCMIL usado para desenvolver os Mission Impact Diagram (MID). Porém,
deve ser desenvolvido um produto similar e integrado que preveja todas as componentes:
maritima, terrestre e aérea. Podera ser desenvolvido um esforco para explorar os sistemas
baseados em técnicas de investigacdo operacional e de apoio & decisdo: localiza¢do de pontos
de apoio logistico, otimizacdo de roteamento meteorologico, disseminacdo operacional de
informacdo meteo-oceanografica em tempo real. Utilizando os SIG e as técnicas de
modelacdo existem muitas hipdteses de novos produtos a serem exploradas e potenciadas.

Como principais recomendacdes do trabalho, destacam-se as seguintes:

1. Elaboracdo uma doutrina conjunta de INFGEO e INTGEO para otimizar 0s
recursos informacionais, promover a partilha de recursos, a cooperagdo para a
supremacia informacional e um COP em qualquer teatro de operagdes. Dinamizar
o principio segundo o qual todas as forgas combatem no mesmo mapa;

2. Desenvolvimento de uma rede de conhecimento geoespacial no interior das FFAA
através de uma abordagem baseada numa arquitetura orientada a servicos
geoespaciais;

3. Inscricdo de um projeto de desenvolvimento da inteligéncia geoespacial no
processo de desenvolvimento estratégico de capacidades militares: Sistema de
Informacé&o e Inteligéncia Geoespacial (S12Geo);

4. Adocdo de doutrina e normas internacionais que otimizem a interoperabilidade:
NATO, EU, OGC e ISO\TC 211;

5. Desenvolver uma maior interligacdo e colaboragdo com o meio académico para
manter um acompanhamento dos desenvolvimentos que vdo sendo operados nos
SIG e na INTGEO;
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6. Desenvolvimento de cursos de Sistemas de Informacdo Geografica para os

consumidores de informacdo geografica;
7. Exploracdo das capacidades de modelacéo e previsdo dos SIG para desenvolver

sistemas espaciais de apoio a decisdo e MID para operacdes terrestres e aéreas.
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Apéndice A — Modelo de Analise

Organizagao do trabalho Método de recolha de dados Objetivos da Investigacdo Objeto da Investigacéo Questéo central Questdes derivadas

Introdugdo_ Enquadrar o processo de Inteligéncia
Geoespacial no contexto das Forgas Armadas como uma
instancia da gestéo de informacéo e conhecimento nas

organizagdes;

- Pesquisa bibliografica e documental
- Legislagdo Nacional

1° Capitulo_ Apresentagdo do percurso metodoldgico usado
no trabalho de investigagéo;

- Pesquisa bibliografica e documental
- Legislagéo Nacional

QD1_ Qual asituagdo
atual da capacidade de
INTGEO nas Forgas
Armadas Portuguesas
tendo de acordo com o
conceito de capacidade na
abordagem DOTMLPII

- Descrever, analisar e
compreender o processo de
geragdo de conhecimento para
apoio as decisdes através da
inteligéncia geoespacial nas
Forcas Armadas Portuguesas

- Pesquisa bibliogréafica e documental
- Legislagao nacional
- Conceito para a informagéo geografica na Marinha
(I0A 115)
- Entrevista ao CISMIL (EMGFA)

2° Capitulo_ Apresentagdo a situagdo atual da inteligéncia
geoespacial nas Forgas Armadas Portuguesas e articulagéo
entre os intervenientes no processo;

. X . QC_ (I_Doutrina, qrgaqizagéo,
- Dar resposta @ QD1 A gestaohda_mfortma,gao € | De que forma deve | treino, material, lideranca,
fund con telc'me” 0¢ de | evoluir osistema de | pessoal, infraestruturas e
un da;:]?s%: szr?dlggizssao e inteligéncia interoperabilidade)?
_ TR X oA ialn
- Pesquisa bibliografica e documental - Levantar as necessidades dos | capacidade de inteligéncia | 2°0°°Pecta das QD2_ Quais as
o . ~ . T - Questionarios para levantamento das necessidades p P coespacial representa Forgas Armadas =
2° Capitulo_ Apresentagdo das necessidades de inteligéncia o Rl Bt G et 6 T e decisores operacionais e geoespacial repr Portuguesas para necessidades dos
geoespacial das unidades operacionais da Marinha no go eragionalpda i taticos na Marinha umas das instancias desse
contexto das missoes e tarefas atribuidas a Marinha; p

consumidores de
inteligéncia geoespacial na
Marinha?

garantir uma troca
de informag&o entre
produtores,
utilizadores e
consumidores de

- Observacoes de dados para deduzir situagdes a
serem melhoradas
- Consulta da legislagdo nacional (Conceito
estratégico de defesa Nacional, estratégia do
ministério da defesa, etc.)

- Dar resposta a QD2 processo para 0 apoio a

decisdo no planeamento e

execucdo das operagdes
militares conjuntas e

combinadas

- Analisar o atual processo de
gestdo de INTGEO e propor

4° Capitulo_ Evolugéo futura da inteligéncia geoespacial no

QD3_ Como podemos
contexto da missdo das Forcas Armadas e da Marinha e a

importancia de uma arquitetura de servigos baseada na rede
de produtores, analistas e consumidores do recurso
inteligéncia geoespacial.
Enquadrar a evolucdo com alguns dos esforcos que estdo a ser
desenvolvidos pela NGA Norte-americana;

- Entrevistas aos produtores de informagao
geoespacial na Marinha (CADOP, IH).

- Entrevistas a peritos
- Questionarios a consumidores;

- Doutrina do sistema de inteligéncia geoespacial

Norte-Americano

melhorias ao processo tendo
em conta a evolucéo do
contexto de operacéo das
FFAA, as necessidades da
comunidade operacional da
Marinha, novas fontes de
informagdo e meios.

- Dar resposta a QD3
5° Capitulo_ Demonstrar a importancia da Inteligéncia - Reunir contributos dos capitulos anteriores;
Geoespacial e propor contributos para a melhoria do - Entrevistas a peritos; - Dar resposta a QC
processo; - Questionarios a consumidores
Conclus6es_ Demonstrar a importancia da inteligéncia

geoespacial no contexto das operagdes militares e contribuir
para melhorar o processo

- Reunir contributos dos capitulos anteriores

informagdo?

melhorar o processo de
interoperabilidade num
contexto de operacdes
conjuntas e combinadas
para responder as
necessidades dos
intervenientes, em
particular das forcas da
componente maritima?
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Apéndice B — Guiéo da Entrevista

Enquadramento do tema: A presente entrevista insere-se na recolha de dados qualitativas
para apoiar a elaboracdo de um trabalho do CPOS 2015/2016 subordinado ao tema: Gestao
de Informacéao e Conhecimento. Desafios para a Marinha. Tendo-se escolhido como caso de
estudo o processo de gestdo da INTGEO para apoio as missdes e tarefas das Forgas Armadas
e desafios para os organismos produtores de INFGEO na Marinha (Entrevista) e
consumidores de INFGEO na Marinha (Questionario). Procurando estabelecer a articulagédo
necessaria entre produtores, gestores e consumidores de INTGEO.

Objetivos da entrevista: Fazer um levantamento da situacdo atual do processo de INTGEO
nas Forgas Armadas e propor solugGes para melhoria continua de acordo com a experiéncia

dos entrevistados e as necessidades dos consumidores.

Pergunta 1. No contexto nacional das forcas armadas Portuguesas, de acordo com o art. 32.°
do Decreto-lei 184/2014 (Lei organica do EMGFA) que estabelece as missdes e atribui¢des
do Centro de Informacdes e Seguranca Militares (CISMIL), através das alineas apresentadas
de seguida, verifica-se que o CISMIL tem a responsabilidade por recolher, processar e
disseminar a INFGEO. Todavia, a producédo e gestdo de INFGEO esté distribuida por um
conjunto alargado de entidades das Forcas Armadas e entidades civis sendo primordial a
coordenacao de todos os intervenientes.

i) Recolher, processar e disseminar a INFGEO para apoio ao planeamento e conduta das
operacgdes militares;

j) Dirigir a exploracédo dos sistemas de INFGEO de natureza conjunta;

m) Assegurar e participar na representacdo nacional nos organismos nacionais e
internacionais, no ambito das informacdes militares, contra-informacéo, seguranca
militar e INFGEO;

Pergunta 1. a): Da sua experiéncia qual a sua percecéo sobre a capacidade do CISMIL levar
a cabo a misséo estabelecida na lei?

Pergunta 1. b): De que forma considera que a instituicdo onde esta integrado pode contribuir
para um esforco conjunto?

Pergunta 1. c): Como pensa que deve ser assegurada a coordenacao inter-entidades militares
e civis para contribuir para a missdo do CISMIL estabelecida na Lei?
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Pergunta 2. A INTGEO ¢ considerada por organismos estrangeiros como a National
Geospatial-Intelligence Agency (NGA) Norte-Americana como um recurso fundamental
para o sucesso das missdes e operaces militares e missdes de apoio as autoridades civis.
Pergunta 2. a): Da sua experiéncia considera que a INTGEQ no contexto nacional tem sido
explorada em toda a sua capacidade?

Pergunta 2. b): Quais considera serem as a¢0es importantes para melhorar a exploragéo e

utilizacéo deste recurso?

Pergunta 3. A INTGEO esta dependente da capacidade de gerir um conjunto alargado de
informacdes de caracter geoespacial (cartografia de base, bases de dados de sistemas de
informacdo geogréafica, imagens de satélite, informacdo de detecdo remota, etc...)
armazenada em multiplas instituicdes nacionais, militares, civis e multinacionais. Isto obriga
a existéncia de bases de dados de metadados (como o Sistema Nacional de Informagéo
Geografica (SNIG) e Sistema Nacional de Informacdo do Mar (SNIMAR)) que ajudem os
consumidores a saberem onde encontrar a informacao e a sistemas de troca de informacéo
em tempo real. Sendo que a INTGEO tem vindo a assumir um papel centralizador de
informacdo de inteligéncia de outras areas. Daqui decorre que num verdadeiro sistema de
INTGEO existe troca de informacdo néo classificada e classificada.

Como considera que a institui¢do que representa pode contribuir como nd nesta rede alargada

de producéo, tratamento e troca de informagao?

Pergunta 4. Nos Gltimos anos temos assistido a um incremento na importancia e procura de
INFGEO. Entre as instituicdes civis temos assistido ao aparecimento de geoportais, bases de
dados centrais e catalogos de servicos geoespaciais com o objetivo de ajudar a responder as
necessidades dos consumidores de informacao e reduzir a duplicacao de esforcos na colheita
de dados e producéo de informagéo.

Pergunta 4. a): Qual a sua opinido sobre a eventual criagdo de um geoportal para INTGEO?

Pergunta 4. b): Quais considera que devem ser 0s requisitos desse geoportal?

Pergunta 5. A gestdo de conhecimento é uma tarefa de apoio aos processos de decisdo e
tem como objetivo primordial a cedéncia de informacé&o pertinente, em tempo aos decisores.
Como considera que a instituicdo que representa pode contribuir para a decisdo de forcas
militares em missdes de natureza militar e operagdes de colaboracdo com instituicdes civis

(operagBes humanitarias, situacfes de calamidade e desastres naturais?
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Pergunta 6. A edificacdo de uma capacidade de INTGEO numa abordagem DOTMLPII
obriga a existéncia de varias componentes.

Como considera que a instituicdo que representa pode contribuir para as seguintes
componentes:

Interoperabilidade?

Infraestrutura?

Pessoal?

Lideranga?

Material?

Treino?

Organizacao?

Doutrina?

Pergunta 7. A articulacdo das capacidades de producdo de INFGEO torna-se fundamental
no contexto das operacfes conjuntas e de apoio as autoridades civis. A marinha produz
INFGEO operacional através do Centro de Gestdo e Andlise de Dados Operacionais
(CADORP) e Instituto Hidrogréfico.

Pergunta 7. a): Conhece os produtos produzidos e geridos por essas duas organizacfes
(METOCMIL, dados das redes de monitorizagdo do oceano, estacdes meteorologicas
costeiras, rede de radar HF, etc.)?

Pergunta 7. b): Tendo em conta o conhecimento que tem dos produtos como entende que
devem ser difundidos esses recursos e 0s dos outros ramos para que a sua instituicao o0s possa

explorar no contexto das suas atividades?

Pergunta 8. A interoperabilidade da INFGEO ¢é fundamental para articular os esforcos de
prospecao de informacéo e produgdo de conhecimento. Assiste-se a um grande esforgo no
processo de normalizacdo para melhorar a interoperabilidade entre sistemas.

Pergunta 8. a): Como considera que deve gerada um sistema que maximize a capacidade
de interoperabilidade tendo em conta a sua dependéncia da lideranga, pessoal, organizagéo
e doutrina?

Pergunta 8. b): Quais considera serem os principais obstaculos a edificacdo de um sistema
em que todas as entidades interajam e contribuam para uma cadeia de producdo de

conhecimento fluida?
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Pergunta 8. c): Como considera que deve evoluir o processo de normalizagéo dentro das
forcas armadas? Deve-se considerar a ado¢do de normativo internacional (Estabelecer
protocolos com paises amigos e organizagdes internacionais onde estes processos estao

consolidados)?

Pergunta 9. A evolucdo da sociedade da informacao tornou a recolha de dados num processo
simples, podendo-se afirmar que deixa de oferecer dificuldades. Contudo, o tratamento de
todos os dados disponiveis em tempo Util oferece dificuldades cada vez maior (Big data
anlytics, etc.). No presente e no futuro, formas de recolha de informacgédo recorrendo as
técnicas de crowd sourcing, aparelhos autonomos ndo tripulados e novas constelacdes de
veiculos espaciais de detecdo remota vem trazer novos desafios. Assiste-se mesmo, a
mudanca de um paradigma de recolha dirigida para os dados (recolha de dados para
responder a uma necessidade especifica e cumprir o processo de tratamento e analise face a
uma nova necessidade, etc...) para uma recolha dirigida para o conhecimento (identificar os
padrdes, identificar o contexto em que ocorrem as atividades e os fendmenos, criar modelos
de previsdo da alteracdo dos fendmenos, e dirigir a recolha e exploracéo de informacao para
a alteragcdo do fendmeno, etc...). A geracdo do conhecimento obriga a construcao de séries
temporais que permitam medir os fendmenos e a identificacdo de padrdes e transformar o
conhecimento implicito existente na mente do pessoal (técnicos e analistas) em
conhecimento explicito.

Pergunta 9. a): Como considera que devera evoluir a capacidade de INTGEO no contexto
militar para responder a estes desafios?

Pergunta 9. b): Da sua experiéncia como considera que devem ser emanados 0s requisitos

de recolha de informacé&o por parte dos consumidores de INTGEO?

Pergunta 10. Os analistas consideram que ird continuar a aumentar a procura de informacéo
e conhecimento geoespacial no futuro. Essa informacdo ir4 ser utilizada para apoiar as
decisbes nos mais diversos campos: empresarial, comercial, administrativo e governativo,
gestdo de crises e calamidades e militar.

Pergunta 10. a): Como considera que ird evoluir as necessidades de INTGEO na institui¢ao
que representa, no seu ramo das forgas armadas e no contexto das operagdes conjuntas e
combinadas, nacionais e multinacionais?

Pergunta 10. b): Qual é a estratégia e linhas de a¢do da sua instituicdo para responder as

necessidades associadas a evolucdo que prevé?
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Apéndice C — Quadro Resumo das Respostas a Entrevista

Perguntas

CFR Cavaleiro Angelo (CADOP)

CFR Delgado Vicente (EH-IR)

CTEN Pinto da Silva (CD do IH)

Major Nuno Tomé (UnApGeo do CiGeoE)

TCOR Mauricio Raleiras

Pergunta 1. a): Da sua experiéncia qual a
sua percec¢do sobre a capacidade do CISMIL
levar a cabo a misséo estabelecida na lei?

O CADOP nunca recebeu qualquer produto
de informagdes geoespaciais (GEOINT)
produzido pela CISMIL. Em termos de
Forcas Nacionais Destacadas (FND),
desconheco se a CISMIL produz algum
pacote de informaces geoespaciais dos
teatros para onde esses militares serdo
projetados.

As competéncias do CISMIL aparecem
explanadas na lei. Contudo, desconheco as
capacidades existentes no CISMIL ao nivel
da recolha, preservacéo e disseminacédo da
INFGEO. Desconheco se existe alguma
doutrina sobre a INTGEO nas Forgas
Armadas. Considerando uma hipotética agao
da Equipa Hidrogréafica de Intervencédo
Répida (EHIR) em apoio a um comando de
uma operagdo conjunta, a coordenacdo para a
recolha de informagcéo tera de ser feito tendo
em conta os procedimentos e préaticas
associados aos levantamentos hidro-
oceanograficos, e devem ser estabelecidos
objetivos e requisitos bem claros e precisos
para a recolha de dados.

Desconheco a orgéanica do CISMIL, assim
como, desconheco os quantitativos de
pessoal e material afetos ao CISMIL. Por
essa razdo desconhego a capacidade do
CISMIL levar a cabo as competéncias
preconizadas na legislagéo.

O CISMIL esta dotado de uma Célula
Geoespacial, constituida por um conjunto de
elementos capazes. Contudo cada vez que ha
necessidade informacg&o Nacional, o CISMIL
contacta o Centro de INFGEO do Exército
(CIGeoE) ou o Instituto Hidrogréafico (IH)
para que fornecam a informagéo de que eles
necessitam. Em termos de informacédo
internacional, para emprego por forgas
Nacionais o CISMIL tem contacto direto
com o European Union Satellite Center
(EUSC) que periodicamente disponibiliza
um conjunto de produtos e relatérios. Em
alternativa, o CISMIL solicita ao POC para a
cartografia no ambito dos protocolos
internacionais que lhe seja fornecida
informacéo.

No que concerne ao cumprimento da Lei, a
recolha baseia-se na solicitagéo de
informac&o e ndo na aquisi¢do direta, o
processamento é feito com recurso aos meios
humanos e informaticos de que dispde, e a
disseminacéo é feita de forma interna. Para
melhor esclarecimento deves contactar o
CISMIL.

No que respeita ao Dirigir a exploragdo dos
sistemas de INFGEO de natureza conjunta
ndo me ocorre nenhum sistema, s6 me
lembro das células que sdo ativadas no
Comando Operacional Conjunto (COC) e na
Forca de Reacdo Imediata (FRI) e elas
integram elementos dos trés ramos sob
coordenacdo direta da célula geoespacial do
CISMIL.

Relativamente ao: Assegurar e participar na
representacéo nacional nos organismos
nacionais e internacionais, no ambito das
informacgdes militares, contrainformagdo,
seguranca militar e INFGEO isso é feito
através da presenca do Chefe da Célula
Geoespacial nas varias reunides.

De uma forma geral acho que a célula
geoespacial poderia ser reforcada em termos
de pessoal, com militares, especialistas, dos
trés ramos.

O CISMIL realiza todas as atividades
previstas na lei, fornece apoio com INTGEO
a operacOes militares de natureza conjunta na
dependéncia direta do CEMGFA. Faz a
gestdo da INFGEO, procedendo a sua guarda
e tem capacidade técnica de implementar a
sua disseminagdo automatica, contudo, esse
processo ainda ndo esta implementado.
Efetua a representacdo nacional nos fora
internacionais relativos a INTGEO. Uma das
representacdes ativas é junto do Centro de
Satélites Europeu (SATCEN). Os recursos
humanos séo escassos e a formacéo do
pessoal é um pilar fundamental para a
exploracéo otimizada do recurso INFGEO. A
edificacdo de um verdadeiro sistema passa
pelo desenvolvimento de sistemas
informaticos e servigos que requerem pessoal
com conhecimento de programacgéo e
desenvolvimento de software. Com
condic0es técnicas adequadas podemos
melhorar muito a agilidade do fluxo de
informacéo.

Pergunta 1. b): De que forma considera que
a instituicdo onde esta integrado pode
contribuir para um esforgo conjunto?

O CADOP presta apoio as unidades
operacionais da Marinha. Armazena
informacéo georreferenciada relativamente
as areas de interesse da Marinha: AIS INTEL
(para construcéo de padrdes de navegagdo),
bases de dados de navios de interesse, bases
de dados de Informacdes Acustica, bases de
dados com informagéo de portos visitados
pelos navios da Marinha e alguma INFGEO.

A EH-IR pode contribuir de varias formas
para o esforco conjunto (operagdes militares
conjuntas) das seguintes formas:

1- Recolha de dados e producgéo de INFGEO
relacionada com as ciéncias hidrogréaficas
(batimetria), oceanograficas (correntes,
perfis de

velocidade de propagagdo do som, recolha de
informacéo acustica, etc...), geofisica
(magnetometria, levantamentos com sonares
laterais, etc...) e Topograficos;

2- A EH-IR ndo tem formagdo na recolha de
inteligéncia. Contudo, sendo constituida por
recursos humanos vocacionados para o
trabalho de campo, e operagdo de
equipamentos de recolha de informacéo,
podem participar para o esforco de
caraterizacdo do teatro de operacdes:

O Instituto Hidrogréafico (IH) enquanto
laboratério de estado e 6rgdo da Marinha
regulado por legislacéo prépria, tem como
missdo efetuar a guarda do patriménio de
dados cientificos recolhidos e a informagéo
produzida no IH ao longo de varias décadas.
Tem como atribui¢do administrar uma
infraestrutura de dados georreferenciados do
meio marinho e do litoral - IDAMAR, no
ambito das responsabilidades de servico
hidrografico nacional e de apoio
oceanografico as operacdes navais e de
defesa nacional, disponibilizando a outras
entidades a informacé&o técnico-cientifica,
sem prejuizo da necessaria divulgagdo da
informacéo genérica acessivel ao publico.
Nesse ambito, o IH detém um espolio de
dados e informacdo que permite construir

A Unidade CIGeoE de uma forma geral e a
Unidade de Apoio Geoespacial (UnApGeo),
de forma particular, contribuem, e muito para
o esforco conjunto. Temos militares
nomeados que, regularmente, participam em
exercicios conjuntos ao nivel do Quartel -
General de Operaces Especiais (QGOE),
COC, FRI e EMGFA, levam informagéo do
CIGeoE, que é preparada para o efeito.

Os servigos de INFGEO e a coordenacéo dos
mesmos, ao nivel conjunto, ja existem hoje e
séo da responsabilidade do CISMIL através
da Reparti¢do de Coordenacéo e Gestdo da
Pesquisa e nomeadamente da Seccdo Geolnt.
Se e quando for decidido fortalecer esse
esforco o CISMIL estara certamente
disponivel para ser parte da solugéo e na
edificacdo de um sistema de INTGEO.
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identificacéo e posicionamento de
facilidades portuérias, recolha de informagéo
visual (fotografia e video),recolha das
carateristicas das praias, etc.

3- A Brigada Hidrogréafica tem
desempenhado algumas missfes em portos
dos PALOP (Cabo Verde, Sdo Tomé e
Principe e Cabo Verde), constituindo, um
conjunto de dados que podem contribuir para
um melhor conhecimento do espaco onde
Portugal tem interesses;

4- A EH-IR tem capacidade de realizar
recolha de informacéo topografica,
hidrooceanogréfica de apoio as entidades
civis: detecéo de objetos no fundo do mar
(ex.: queda da ponte Hintz Ribeiro),
identificacdo de canais de navegagao apds
desastres naturais (ex.: aluvido na Madeira).

produtos dedicados ao apoio de operacdes
militares e responder aos requisitos dos
decisores operacionais no ambito da Defesa
Nacional. Paralelamente, o IH possui uma
pandplia de meios e instrumentagao
cientifica que permite recolher todo o espetro
de dados na area das ciéncias do Mar
(correntdmetros, boéias onddgrafas,
hidrofones para recolha de informagéo
acustica submarina, sistemas dedicados aos
levantamentos batimétricos, etc...), por outro
lado, possui pessoal técnico com know-how
acumulado na érea de recolha e tratamento
de dados no Mar. Dentro das competéncias
do IH foi edificada a capacidade de
condugao de recolha de informacdo para fins
dedicados com a criagéo da Equipa
Hidrogréfica de Intervencdo Répida (EH-IR).
Para um futuro préximo, esta previsto um
projeto de edificacdo do Centro
GEOMETOC de apoio as operagoes
(componente de Modelacéo e producéo de
produtos de previsdo oceanogréfica +
INFGEO de apoio as tarefas e operacdes da
Marinha). O centro GEOMETOC responde
aos requisitos de informacéao operacional
para a Marinha identificados pelo Estado-
Maior da Armada. A producéo de
informacéo e produtos na &rea da Marinha
esta assegurada, pelo que, penso que a
producdo de inteligéncia no nivel seguinte
compreenderd um esforgo ao nivel de
recursos humanos e analistas que possam
fazer andlises dedicadas a um determinado
requisito operacional.

Pergunta 1. c): Como pensa que deve ser
assegurada a coordenacdo inter-entidades
militares e civis para contribuir para a missdo
do CISMIL estabelecida na Lei?

O primeiro passo passaria pela redacéo de
doutrina que possa garantir a distribuicdo das
responsabilidades, indique claramente de que
forma os processos de partilha de informagéao
devem ser conduzidos, e quem se articula
com quem dentro das Forcas Armadas.
Temporariamente, os decisores ao nivel
operacional e estratégico devem emanar 0s
requisitos prioritarios de informacdes para,
posteriormente, ser elaborado um
planeamento do esforco de pesquisa de
informacéo nas areas de interesse, com o
objetivo de garantir uma otimizacdo de
recursos. Esta capacidade deve ser
desenvolvida na base de uma rede de
conhecimento geoespacial, com base na
infraestrutura da SECNET. A infraestrutura
tera de ter capacidade para garantir servigos
geoespaciais de qualidade e garantir
seguranca para a transferéncia de informacéo
até a classificacdo de SECRETO.

A nivel da coordenacéo devera ser colocado
no maior nivel possivel de forma a garantir
que existe uma visao partilhada por todos os
ramos. No caso de articulagdo e colaboragéo
com entidades civis, o Instituto Hidrografico
é o principal responsavel pela produgéo de
informacéo batimétrica de base, e cartas
nauticas. O Centro de INFGEO do Exército é
a principal entidade responsavel pela
producéo sistematica de cartografia militar
de base, sendo produtores e parceiros no
fornecimento de informagéo em caso de
incidentes de origem natural ou operagdes
humanitérias. A coordenacéo da INTGEO de
apoio a operacdes militares de natureza
conjunta passara pelo EMGFA.

Da minha experiéncia, considero que a
producéo de INFGEO pode estar num nivel
de responsabilidade diferente da gestéo de
informacédo. Devem & existir um sistema
(tecnologia, recursos humanos
especializados e procedimentos) bem
definido, que deriva da doutrina, e que
garanta que a troca de informac&o e alimente
uma rede de conhecimento geoespacial (com
diferentes tipos de dados e niveis de acesso).
Atualmente, existe troca de informac&o,
contudo, o seu fluxo depende de processos
burocraticos de pedidos e autorizagdes.

Na minha experiéncia e percecdo considero
que o paradigma de atuagdo das Forcas
Armadas estd a mudar, afigurando-se cada
vez mais numa esfera de agdo conjunta.
Nesse sentido, 0 EMGFA devera assumir
cada vez mais a coordenagdo sobre
atividades como o0 GEOINT. O CISMIL
fazendo uso das competéncias constituidas
pela legislacéo ird assumir a coordenagéo,
emanando a doutrina necessaria a uma gestao
efetiva do processo e os requisitos da
informacéo. Os produtores passaram internos
dos ramos, como o IH (para a area do Mar),
irdo contribuir para esse processo,
respondendo aos requisitos numa ética de
information sharing e ndo tanto de
information transfer. A falta de uma doutrina
conjunta leva a que sejam edificados
sistemas bottom-up que pretende dar uma
resposta as necessidades de informacédo do
pessoal nos diferentes teatros de operagoes.
Por auséncia de doutrina superior e
coordenacdo, a necessidade acaba por ser o
principal motor destes sistemas.

Relativamente a segunda questédo, dou-te a
minha opini&o pessoal, com o valor que tem,
€ uma opinido pessoal.

A coordenacéo interentidades ¢é feita, e bem,
através de oficiais de ligacdo e elementos
nomeados e presentes nas situagdes em que
s80 necessarios. Temos como exemplo o que
se passou na Operacdo Manatim, e nas varias
operagdes Non-Combatant Evacuation
Operations (NEO) coordenadas pelo
EMGFA. O COC/EMGFA coordenou com
os oficiais e elementos de ligacdo e a
articulacéo correu bem. Claro houve aspetos
a melhorar, mas é um processo de melhoria
continua.

A responsabilidade da Secgéo de Geolnt do
CISMIL ¢ a estabelecida na lei ao nivel do
apoio as operagdes militares conjuntas na
dependéncia do CEMGFA. A sec¢éo de
Geolnt e os produtores de INFGEO dos
ramos sdo parceiros primordiais, porque o
CiGeoE e o IH sdo as entidades que mantém
e garantem a atualizagdo da cartografia de
base, topografica (escala 1:25 000) e
hidrografica, respetivamente. Outra
informacéo, como por exemplo imagens e
produtos resultantes de imagens de satélite,
530 pedidas ao SATCEN ou empresas civis.
No que concerne a situagéo atual no ambito
conjunto poderia estabelecer-se um
procedimento (NEP) no sentido de
salvaguardar a transmissdo de conhecimento.

Pergunta 2. a): Da sua experiéncia
considera que a INTGEO no contexto

Este tipo de capacidade é de uma enorme
complexidade ao nivel da edificacdo. E

N3o. E explorada por diversas entidades de
acordo com as competéncias e

Da minha experiéncia, considero que existe
pouca ligacdo entre as diferentes entidades

NAO — N4o existe em Portugal INTGEO!
Temos varios servicos de informagdes com

Dificilmente se explorara uma capacidade
em toda a sua totalidade. Ndo tenho um
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nacional tem sido explorada em toda a sua
capacidade?

necessario um elevado investimento em
meios, sensores, plataformas tecnoldgicas e
formac&o de recursos humanos. Nao é
compaginavel, certamente, com um plano de
investimento a trés anos, onde os militares
quando comecam a obter algum
conhecimento analitico nesta area do saber,
sdo destacados para outras areas técnicas.
Né&o podera ser, igualmente, uma manta de
retalhos, onde cada parte envolvida se
desenvolve por si e, depois, 0 conjunto ndo é
interoperavel nem produz matéria de
interesse para os utilizadores. No quadro dos
atuais conflitos, bem como nas ultimas duas
décadas, a GEOINT & basilar para o
planeamento e conducéo das operagdes.
Salvo melhor opinido, havera ainda muito
trabalho pela frente.

responsabilidades especificas, ndo existe
uma visao conjunta para a exploragao da
informacéo. Desconheco a existéncia nas
Forgas Armadas Portuguesas de 6rgdos com
a competéncia de coordenacdo interentidades
ou de doutrina que contribua para maximizar
a exploracédo da informagdo e INTGEO.

que conduzem tarefas de recolha, producéao e
disseminacédo de INFGEO. Tenho a percegdo
que as diferentes entidades desconhecem
quais as atividades desenvolvidas e a
informac&o tratada nos organismos
congéneres. Embora, com tendéncia para
melhorar, o processo de troca de informagéo
entre os organismos produtores, gestores e
consumidores de INFGEO continua a
necessitar de reformas que o tornem mais
expedito e eficaz.

missdes bem definidas, que trabalham sobre
uns mapas e umas imagens de satélite. Agora
0 processamento profissional feito por
especialistas ndo é feito, por varios motivos:
Quem decide ndo conhece todas as
potencialidades da capacidade GEOINT. A
minha experiéncia é: Mostrando a ponta do
iceberg que é o GEOINT os planeadores,
executores e decisores reconhecem o
interesse da capacidade para as suas
atividades. Mas, quando veem o custo,
esquecem o beneficio e apostam noutros
investimentos. Se pensarmos que nas
capacidades que temos, que estamos a
edificar e no que é necessario para um Pais
Com as nossas caracteristicas geoestratégicas
e com o volume e disperséo de forcas
nacionais destacadas, concluimos que o
GEOINT seria uma excelente forma de nos
afirmarmos e de obtencéo de informacgoes
num variado leque de questdes do interesse
Nacional.

conhecimento aprofundado relativamente ao
contexto nacional para me pronunciar sobre
0 mesmo. Relativamente ao &mbito militar
podemos sempre melhorar. A nivel
conceptual os passos ja foram dados ao
atribuir ao CISMIL a responsabilidade de
“Dirigir a exploracdo dos sistemas de
INFGEO de natureza conjunta”. Para
melhorar é necessario investir em recursos
humanos, técnicos e formagao associada a
uma eficiente comunicagdo.

Pergunta 2. b): Quais considera serem as
acOes importantes para melhorar a
exploracéo e utilizagdo deste recurso?

Este tipo de capacidade é de uma enorme
complexidade ao nivel da edificagdo. E
necessario um elevado investimento em
meios, sensores, plataformas tecnoldgicas e
formac&o de recursos humanos. Néo é
compaginavel, certamente, com um plano de
investimento a trés anos, onde os militares
quando comecam a obter algum
conhecimento analitico nesta area do saber,
séo destacados para outras areas técnicas.
Né&o podera ser, igualmente, uma manta de
retalhos, onde cada parte envolvida se
desenvolve por si e, depois, 0 conjunto nao é
interoperavel nem produz matéria de
interesse para os utilizadores. No quadro dos
atuais conflitos, bem como nas ultimas duas
décadas, a GEOINT & basilar para o
planeamento e conducéo das operagdes.
Salvo melhor opinido, havera ainda muito
trabalho pela frente. O desenvolvimento da
capacidade GEOINT passara
obrigatoriamente por um maior investimento
em recursos humanos especializados
(analistas de INTGEO) e recursos materiais
(Hardware, Software, bases de dados e
servidores).

Da minha percecdo considero ser importante
colocar a gestdo da informagédo / INTGEO no
ambito militar ao maior nivel da hierarquia
militar . O CISMIL pelas competéncias
estabelecidas na lei podera desempenhar a
funcgdo coordenadora e agregadora. A
producéo de doutrina nesta area que garanta
a articulacdo dos diversos atores que
contribuem para esta capacidade. No &mbito
da Defesa Nacional, a coordenacéo devera
estar no nivel ministerial, também aqui
devera ser criada doutrina que possa garantir
a articulagdo com todos os produtores e
consumidores de INFGEO no universo das
entidades que cooperam para a Defesa
Nacional do Pais.

O principal obstaculo a exploragdo do
recurso informagdo / INTGEO ¢ a dispersao
das fontes e a inexisténcia de uma cultura de
partilha de informacéo.

Como acdes para a melhorar a exploragdo do
recurso informagdo / INTGEO identifico as
seguintes:

Deve existir um organismo superior (por
exemplo: CISMIL) que tera de conhecer as
existéncias de informacéo em cada um dos
organismos produtores e as respetivas
capacidades (formas de acesso a informagao,
formatos, etc.). Ao nivel superior devera
existir uma entidade que centralize o
conhecimento (metadados) sobre as fontes de
informac&o e garanta o roteamento dos
pedidos de informag&o para os produtores.
Da minha experiéncia, considero que um
sistema com os principios do Sistema
Nacional de Informacéo Geogréfica (SNIG),
sistema que garante a catalogagdo das fontes
de INFGEO a nivel nacional e disponibiliza
0s metadados acessiveis aos consumidores,
pode ser uma solugéo viavel para informacédo
/ INTGEO de apoio as operacdes das Forcas
Armadas de natureza conjunta.

Primeiro: Tém de se mudar mentalidades.
Segundo: Tem de haver uma estratégia
nacional para uso das informagdes definida e
vocacionar os recursos: financeiros, humanos
e Informacéo para o cumprir dessa estratégia.
Podes argumentar temos as Grandes Opc¢oes
do Plano, a Diretiva Defesa 2020, o Conceito
Estratégico de Defesa Nacional (CEDN), o
Conceito Estratégico Militar (CEM), etc...
que orientam o esforgo de pesquisa e as
linhas de ago. Pergunto quem faz recolha e
analise de imagem de satélite dos Paises dos
Paises Africanos de Lingua Oficial
Portuguesa (PALOP)? Onde esta essa
informacéo salvaguardada? Quando foi feito
o ultimo levantamento
batimétrico/cartografico da Guiné? Percebes
onde quero chegar?

Terceiro: Tem de ser criada uma agéncia
nacional para a INFGEO, ndo estou a falar
da fusdo de unidades militares como o
CIGEOE, IH ou Centro de Informacédo
Meteoroldgica da Forga Aérea (CIMFA).
Estas unidades fazem falta aos respetivos
ramos. Estou a falar de uma estrutura ao
nivel do SIS ou SIEDN, que bebe
conhecimento nas unidades militares, mas
reine especialistas de analise e
processamento de GEOINT (Informagcéo /
INTGEO das Unidade Militares + Imagem
de Satélite ao abrigo de protocolos ex.: NS1
+ Anélise das zonas de Interesse —
nomeadamente 0 Espaco Estratégico de
Interesse Nacional — agora com outra
denominacéo)

eImplementar procedimentos (doutrina)
«Sensibilizar para a importancia da desta
capacidade no apoio as operagdes conjuntas.
*Assumida a importancia passar a fase da
implementacéo adequada.

Pergunta 3. Como considera que a
instituicdo que representa pode contribuir
como nd nesta rede alargada de produgao,
tratamento e troca de informacéo?

O CADOP pode contribuir para a rede de
conhecimento com as responsabilidades que
eventualmente lhe venham a ser cometidas
pela doutrina nesta area. O CADOP tem
ligacdo a rede segura das Forgas Armadas
(SECNET). A implementacédo da solugdo
tecnologica a adotar estarad sempre
dependente da doutrina e de uma adaptacéo

A EH-IR e Brigada Hidrogréafica (BH) pode
desempenhar fungdes como n6 de recolha e
tratamento base dos dados na dependéncia
funcional do Instituto Hidrografico. Quero
com isto dizer, que os dados produzidos pela
EH-IR e a informacdo a ser produzida a
jusante no processo deverao ser armazenados
na IDAMAR e a partir dai serem fornecidos
0s servicos que alimentam 0s outros ramos.

O Instituto Hidrogréafico (IH) administra a
infraestrutura de dados do Mar (IDAMAR),
desenvolvida em sistemas relacionais de
bases de dados que permitem desenvolver
uma camada de servicos acessiveis por
terceiros. Existe a necessidade de
desenvolver algum esforco ao nivel da
programacéo e desenvolvimento dos servigos
para tornar alguma informacdo da IDAMAR

O CiGeoE contribui para a base de dados de
metadados do SNIG conforme estipulado, e a
UnApGeo é um grande utilizador dessa
informac&o. Se pensarmos em termos de
informac&o classificada, existe informacéao
guardada, contudo deveria haver uma rede
segura (Tipo SECNET) que disponibilizasse
essa informacéo para os utilizadores

A responsabilidade do CISMIL é a de
“Dirigir a exploragéo dos sistemas de
INFGEO de natureza conjunta”.

Esta responsabilidade implica claramente o
conhecimento das fontes bem como o acesso
as mesmas. No ambito militar elas séo
conhecidas e podem ser consultadas
mediante os procedimentos existentes
atualmente (solicitacdo via oficio de
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da SECNET para suportar 0s servigos
INTGEO).

A EH-IR tem funcdes essencialmente de
recolha, restantes niveis relacionados com o
tratamento da informacéo e a disseminacéo
estardo ao nivel do IH. Nos exercicios de
treino operacional a EH-IR tem executado
um seriado independente. Embora até ao
presente, ndo tenha sido testado em exercicio
a atribuicéo do controlo operacional da EH-
IR ao comando de uma forga conjunta que
realiza operagOes fora de area, ndo antevejo
problemas de maior nesta area. O pessoal da
EH-IR tem formacéo e valéncias técnicas nas
areas de levamentos hidro-oceanogréaficos, e
uma experiéncia acumulada que lhe
permitem configurar os equipamentos e
conduzir a recolha de dados por forma a
responder as necessidades dos decisores
operacionais.

acessivel em contexto das operagdes
militares conjuntas ou combinadas, de
acordo com a doutrina que eventualmente
venha a ser publicada. A solucéo é possivel e
o IH pode participar para o esforco como um
n6 de informagdo numa futura rede de
informacéo / INTGEO.

credenciados. O problema séo os elevados
custos de implementaco e manutencéo.

determinados dados). Estes procedimentos
podem ser agilizados através de novos
procedimentos especificos e utilizando uma
infraestrutura com base nas redes de
comunicagOes devidamente credenciada
como por exemplo a SECNET.

Em termos nacionais os melhores dados
estdo na posse dos militares, (CIGeoE, IH).
Os dados de entidades civis estdo disponiveis
e complementam os de origem militar.

Pergunta 4. a): Qual a sua opinido sobre a
eventual criacdo de um geoportal para
INTGEO?

Concordo que um geoportal podera ser uma
boa solucéo para garantir um fluxo de
informacéo / INTGEO mais fluido. Ajudara
os consumidores de informacao a saber o que
existe e quem sdo os depositarios da
informacéo

Considero a existéncia de um geoportal com
o catalogo de metadados e servigos
disponiveis é fundamental para um sistema
de partilha de INTGEO. Paralelamente,
devem estar definidos os processos, formatos
e configuragdes que permitem aceder &
informacéo nas entidades responsaveis pela
producéo e armazenamento

Considero que o Geoportal é uma boa
solugdo. O caminho passara por desenvolver
e concentrar catalogos de informacéo que
possa ajudar os consumidores a encontrar 0s
produtos de que necessitam e oriente 0s
pedidos dos consumidores para 0s produtos
dos produtores.

Concordo com 0s termos em que te respondi
anteriormente, rede segura (SECNET) gerida
e mantida pela tal agéncia que te falei e onde
o0s demais organismos seriam contribuidores.
Devera haver um portal mais simples tipo
SNIG para a comunidade civil. E necessario
ndo esquecer que produzir informagao /
INTGEO tem custos elevadissimos e o
Orgamento de Estado (OE) ndo contempla
esses custos, como sabes o IH e o CIGeoE
ndo vivem do OE, mas sim dos proveitos da
venda da sua informacédo. Se o Estado
contemplasse em OE a totalidade dos custos
associados a recolha da informagéo poder-se-
ia pensar num portal com alguma informagéo
disponivel para os utilizadores autorizados,
mas ndo & comunidade civil sem controlo.

Existe um fluxo de informagéo (processo
definido) na troca de INFGEO com um
andamento bem definido. (Por ex.: CISMIL
<-> EMGFA <—> EMA <-> CADOP <->
Unidades Operacionais). Os pedidos
circulam por mensagem, mas 0 processo é
aligeirado com o estabelecimento do
processo do procedimento: “Autoriza¢éo de
canais técnicos”. O processo € agil mas pode
ser otimizado com uma uma solucéo do tipo
geoportal com informacédo de base de baixa
resolugéo e um catélogo de metadados. Esse
geoportal seria muito bem-vindo, dessa
forma seria possivel integrar e disponibilizar
de forma segura e em tempo oportuno a
informacéo. A infraestrutura para esta
implementacéo poderia ser a SECNET ja
existente com algumas melhorias que
permitissem este desidrato. A transferéncia
de INFGEO com grandes volumes de dados
obriga ao estabelecimento de requisitos e
melhorias para a SECNET que garantam
servigos geoespaciais. Por exemplo: o
CiGeoE disponibiliza a informagéo
cartogréafica de base através da Intranet do
Exército. O IH disponibiliza a informagéo do
METOCMIL. Existe compatibilidade de
software, todos os ramos usam o software da
ESRI. A minha opinido o geoportal € 0
processo mais eficiente para garantir a troca
de informacéo / INTGEO.

Pergunta 4. b): Quais considera que devem
ser 0s requisitos desse geoportal?

De repente:

1. Com interface amigavel para pessoal com
reduzidos conhecimentos de sistemas de
informacéo geografica;

2. Varios niveis de acesso;

3. Zonas classificadas deverdo ter a
qualidade degradada;

4. Informagdo atualizada quase em tempo
real;

5. Correr em rede segura;

6. Devera haver uma compatibilidade e
possibilidade de partilha de informacéo de
acordo com as normas 1SO, OGC e
INSPIRE;

7. Os metadados deverdo estar disponiveis
em sitio proprio na mesma rede;

Com informagéo a um nivel pablico
(informagdo de base de baixa resolugédo) com
metadados;

2. Vérios niveis de acesso;

3. Controlado por agéncia central de
INFGEO

4. Correr em rede segura

5. Facultar informagdo classificada e ndo
classificada

6. Devera haver uma compatibilidade e
possibilidade de partilha de informag&o de
acordo com as normas 1SO, OGC e
INSPIRE.

1.Vérios niveis de acesso;

2.Controlado por agéncia central de INFGEO
3.Correr em rede segura

4.Devera haver uma compatibilidade e
possibilidade de partilha de informag&o de
acordo com as normas 1SO, OGC e
INSPIRE.

5.0 Geoportal devera responder a requisitos
técnicos e funcionais decorrentes das
necessidades de todos os ramos (Ex.: Navios
a navegar possuem limitagdes ao nivel da
comunicagdes de banda larga, etc.).

De repente:

1. Vérios niveis de acesso;

2. Zonas classificadas deverdo ter a
qualidade degradada.

3. Base em ortos e a cartografia até a escala
100k disponivel, maior escala/resolucéo sé
com acesso privilegiado.

4. Controlado por agéncia central de
INFGEO

5. Garantir acesso ubiquo aos utilizadores
militares (do tipo: Sistema de Informacéo
Geografica para Operacoes Militares
(SIGOpMil))

6. Correr em rede segura

7. Devera haver uma compatibilidade e
possibilidade de partilha de informacéo de

De repente:

1. Seguro (para troca de informacéo
classificada)

2. Fiavel e robusto (multiutilizador e

multiformatos) — Por fiabilidade e robustez
entende-se a troca de informacédo de forma
rapida numa situagdo de sobrecarga de
comunicagoes;

3. Vaérios niveis de acesso de acordo
com o perfil do utilizador;

4. Zonas classificadas deverdo ter a
qualidade degradada;

5. Correr em rede segura;

6. Devera haver uma compatibilidade e

possibilidade de partilha de informacéo de
acordo com as normas 1SO, OGC e
INSPIRE;
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8. Permitir a escolha e download de
informacéo por localizag8o ou area.

acordo com as normas 1SO, OGC e
INSPIRE.

8. Os metadados deverdo estar disponiveis
em sitio préprio na mesma rede.

7. Os metadados deverdo estar
disponiveis em sitio proprio na mesma rede;
8. Ferramentas de visualizagdo e

interrogacdo (medicdo de distancias,
medicdo de areas, etc...);

9. O geoportal deve permitir o
download de INFGEO nos formatos mais
usados (shapefile, GeoTIFF, etc...);
10.Permitir a imperséo de acordo com 0s
templates pré-definidos mais adequados aos
utilizadores;

Pergunta 5. Como considera que a
instituicdo que representa pode contribuir
para a decisdo de forgas militares em missdes
de natureza militar e operacdes de
colaboragdo com instituicdes civis
(operacdes humanitérias, situacdes de
calamidade e desastres naturais?

Sim. O CADOP tem uma capacidade
residual GEOINT. Com os atuais recursos
disponiveis ndo é possivel garantir a
atualizacdo em tempo real da informagédo
armazenada.

Sim. A EH-IR tem capacidade de efetuar
levantamentos hidrograficos e de informacéo
ambiental para estabelecimento de condicdes
de seguranca para a navegagao ou 0 seu
restabelecimento ap6s calamidades que
afetem e condicionem os portos ou zonas de
fundeadouro. Na area de operacdes militares,
a EH-IR pode ser utilizada para a
caraterizacdo ambiental de acessos
maritimos, a detecdo e identificagao de
objetos no mar (minas).

Sim. O IH tem capacidade de produzir todos
os produtos de informac&o associados a
informacdo armazenada na IDAMAR. E no
ambito militar pode contribuir com a
capacidade de modelagéo de fendmenos
oceanograficos em teatros de operacdes,
Rapid Environment Assessment (REA). A
precisdo dos produtos estara dependente da
capacidade de recolher dados in situ e da
capacidade dos modelos descreverem
fendmenos muito locais. O Instituto
Hidrogréfico edificou a Equipa Hidrogréafica
de Intervencdo Rapida que pode desenvolver
a recolha de informagao no espetro de
capacidades do IH.

Sim, atualmente ainda de forma limitada,
mas em breve como um todo e sem
limitacGes.

Sim. O CISMIL presta todo o apoio dos
comandos das forcas militares conjuntas
disponibilizando os produtos geoespaciais
em tempo oportuno que Ihe sdo solicitados e
que contribuem para o processo de decisao.
Esta previsto que os ramos fornegam pessoal
técnico para reforgar uma célula temporéaria
de apoio de informagéo / INTGEO no
CISMIL que responde as necessidades /
pedidos do comandante da forca. S&o criados
produtos dedicados a missdo (Ex.: Mission
Impact Diagram, previsdes meteoroldgicas,
cartografia de base, etc.). O IH, CIMFA,
CiGeoE e 0 CISMIL estdo ligados pela
SECNET.

Pergunta 6. Como considera que a
instituicdo que representa pode contribuir
para as seguintes componentes:
Interoperabilidade?

Infraestrutura?

Pessoal?

Lideranga?

Material?

Treino?

Organizagdo?

Doutrina?

Interoperabilidade?

Resposta: Sim. Através da SECNET e
usando os formatos proprietario das
ferramentas da ESRI;

Infraestrutura?

Resposta: Sim. Existe ligacdo 8 SECNET e
outras redes NATO.

Pessoal?

Resposta: Sim. Existem limitagdes ao nivel
dos Recursos Humandos (Formacéo e
background); Este podera ser considerado o
calcanhar de Aquiles;

Lideranca?

Resposta: N&o;

Material?

Resposta: Sim;

Treino?

Resposta: N&o;

Organizagdo?

Resposta: Sim. Existe uma organizacdo
montada que responde aos atuais requisitos
do

CADORP. A existéncia de novos requisitos
obrigaria a repensar a capacidade de resposta
da atual organizacéo;

Doutrina?

Resposta: Néo.

Interoperabilidade?

Resposta: N&o. A interoperabilidade com
outras entidades esta ao nivel do IH. Ao
nivel da execucéo, se a EH-IR for integrada
numa forca terdo de ser estabelecidos os
requisitos e formatos de cedéncia de
produtos diretamente a forca;
Infraestrutura?

Resposta: Néo;

Pessoal?

Resposta: Sim. O EH-IR possui pessoal
habilitado com competéncias técnicas para
realizar recolha de informacéo hidro-
oceanografica;

Lideranga?

Resposta: N&o;

Material?

Resposta: Sim A EH-IR utiliza os
equipamentos cientificos de aquisicao de
informacéo

do IH.

Treino?

Resposta: Sim, a EH-IR tem pessoal treinado
e habilitado para realizar a recolha de
informacéo, e desenvolve a¢des de treino
interno e nos exercicios da Marinha.
Organizagdo?

Resposta: Sim. A EH-IR tem uma
organizagao criada que lhe permite
desempenhar tarefas de recolha expedita de
informacéo para apoio as operagdes ou para
responder a requisitos especificos;
Doutrina?

Resposta: Nao. A Doutrina devera estar num
nivel superior.

Interoperabilidade?

Resposta: SIM;

Infraestrutura?

Resposta: SIM (através da IDAMAR);
Pessoal?

Resposta: SIM. O IH possui pessoal
habilitado. Contudo, os recursos humanos
existentes ja tem funcdes e tarefas atribuidas.
A capacidade de responder a um novo
requisito ou capacidade tera de ser analisado
€aso a Caso;

Lideranca?

Resposta: Nao. O IH pode contribuir com
know-how mas a lideranga na GEOINT deve
estar num nivel superior;

Material?

Resposta: SIM. O IH possui servidores e
bases de dados que permitem cumprir 0s
atuais requisitos. Requisitos de information
sharing passam muito pelo desenvolvimento
de software e ndo tanto com necessidades
adicionais de hardware.

Treino?

Resposta: SIM, o IH tem capacidade de
fornecer treino em Sistemas de Informagéao
Geogréfica.

Organizagdo?

Resposta: SIM;

Doutrina?

Resposta: Ndo. A Doutrina devera estar num
nivel superior.

Interoperabilidade?

Resposta: SIM;

Infraestrutura?

Resposta: SIM;

Pessoal?

Resposta: SIM, de forma limitada;
Lideranga?

Resposta: SIM;

Material?

Resposta: SIM, de forma limitada;
Treino?

Resposta: SIM, de forma limitada;
Organizagdo?

Resposta: SIM;

Doutrina?

Resposta: A Doutrina é mais complicado!
Devemos adotar Doutrina adaptada com
Base na NATO/USA/UK.

Interoperabilidade?

Resposta: SIM;

Infraestrutura?

Resposta: SIM. A SECNET;

Pessoal?

Resposta: SIM. Contudo, existe uma
caréncia (falta de quantitativos e formag&o).
Atualmente a Sec¢do Geolnt tem um oficial
e dois sargentos. Organicamente estdo
previstos mais Recursos Humanos. Em caso
de necessidade existe o reforgo de pessoal
com elementos dos ramos;

Lideranca?

Resposta: SIM;

Material?

Resposta: SIM, de forma limitada
(limitagOes de atualizacdo de licengas —
resulta dos constrangimentos orcamentais);
Treino?

Resposta: SIM. Nos exercicios existe o
treino do pessoal empenhado nesta éarea.;
Organizagdo?

Resposta: SIM. O CISMIL tem uma
organizagao definida.

Doutrina?

Resposta: Existe a necessidade de edificar a
doutrina das Forcas Armadas numa vertente
conjunta que esteja alinhada com as
instituicOes internacionais de que Portugal
faz parte. Dentro do aplicavel é seguida a
doutrina da NATO e EU. Mesmo dentro da
NATO existem divergéncias de opinides
relativamente aos aspetos doutrinarios da
GEOINT e articulagdo com os restantes
campos da INTEL.

A seccdo Geolnt possui as componentes
referidas embora em pequena escala.
Contudo com 0s meios que tem pode
contribuir para a edificacdo dessa capacidade
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Resumindo a capacidade existe ndo tem é
dimensdo e carece de ser implementada de
forma robusta.

Pergunta 7. a): Conhece os produtos
produzidos e geridos por essas duas
organiza¢des (METOCMIL, dados das redes
de monitorizacdo do oceano, estacdes
meteoroldgicas costeiras, rede de radar HF,
etc.)?

Sim

Desconhego quais 0s requisitos e produtos
do CADOP.

Desconhego quais 0s requisitos e produtos
do CADOP. Poderdo existir algumas
ligacBes diretas entre alguns servicos do IH e
0 CADOP, por exemplo a Divisao de
Navegacéo, que ndo passem pelo Centro de
Dados.

SIM, utilizei esses produtos na FRI.

SIM.

Pergunta 7. b): Tendo em conta o
conhecimento que tem dos produtos como
entende que devem ser difundidos esses
recursos e 0s dos outros ramos para que a sua
instituicdo os possa explorar no contexto das
suas atividades?

A solucdo da rede de conhecimento
geoespacial e a adogdo de o principio da
partilha de informacéo através de servigos na
SECNET em vez da atual transferéncia de
informacéo (ficheiros de dados) podera ser
uma solucéo que otimiza o fluxo de
INFGEO. Esta rede aliada & existéncia de um
geoportal com o catdlogo de informacéo,
produtos e servigos podera contribuir para a
partilha deste recurso.

Em geral considero que existe um problema
de difusdo de produtos, que leva

a que os consumidores de informagéo
desconhegam o que existe, e saibam onde
procurar a informagao de que necessitam.
Devem ser desenvolvidas estratégias de
divulgacéo dos produtos e servigos
disponiveis nas diferentes entidades, um
caminho possivel seria o da criacdo de um
geoportal central que apresente um catalogo
com a informacé&o disponivel, a entidade
proprietéria da informagéo e os respetivos
descritores (metadados).

Né&o conheco profundamente os produtos
para poder apresentar uma opinido
fundamentada sobre a difusdo dos recursos.

Vamos bater na mesma tecla!

Esses produtos estdo acessiveis na Internet
em rede segura, através de autenticacdo, para
o0 pessoal de Marinha, e outros utilizadores
credenciados. O IH fez um excelente
trabalho adaptado a Marinha, fazia falta uma
melhoria ao nivel das operagdes conjuntas e
operagdes com instituigdes civis,
combinando com o Instituto Portugués do
Mar e Atmosfera (IPMA), CIMFA, no que
concerne a previsdes e modelos, mas
também a adequacédo aos meios do Exército.

Existe capacidade técnica para criar a rede de
conhecimento que ja foi referida atras, existe
o material e a infraestrutura. Contudo, a
edificacdo de um sistema de informacéo /
INTGEO requere um reforco de recursos
humanos técnicos para manipular a
informacéo e programadores para
desenvolver produtos, servigos e sistemas
informéticos.

Considero que deviam ser desenvolvidos
alguns esforcos para dinamizar a partilha de
conhecimento e praticas entre os atores que
contribuem para a defesa nacional e que
potencialmente sdo produtores, gestores e
consumidores de informacéo / INTGEO.
Uma das formas de troca de experiéncia e
construgdo de conhecimento explicito
passaria pelo desenvolvimento de um forum
desta area e a organizagao de encontros que
permitissem aos atores discutirem
procedimentos e propor linhas de acéo.

Pergunta 8. a): Como considera que deve
gerada um sistema que maximize a
capacidade de interoperabilidade tendo em
conta a sua dependéncia da lideranca,
pessoal, organizacdo e doutrina?

A edificacdo de um sistema nesta area
passaré primeiro pela elaboracéo de doutrina
onde é estabelecida as regras de partilha de
informacéo. So a partir da doutrina se podera
projetar todos os restantes componentes. O
esforgo na interoperabilidade ira passar por
adaptar o que existe a realidade da Forcas
Armadas.

O mais importante para o imediato sera a
criacdo de doutrina que defina os requisitos
de informag&o e o estabelecimento de
normativo que garanta a interoperabilidade.
S6 depois das regras estarem definidas se
podera passar para a edificagdo do sistema.

Os requisitos e normativo para a
interoperabilidade deverao estar a um nivel
superior. Considero que a gestéo de
informacéo e conhecimento geoespacial, por
ser recurso possivel de ser utilizado por
todos os ramos, deve estar no nivel mais
elevado possivel dentro do EMGFA, ou
mesmo, do Ministério da Defesa Nacional.
Dessa forma sera possivel estabelecer uma
visdo comum para todos os intervenientes no
processo de recolha de dados, tratamento e
disseminacéo de informacéo e conhecimento.

Existem normas que estabelecem os
protocolos de partilha e difusdo de
informacéo. Os servicos WEB podem e
devem ser disponibilizados em rede segura
para os utilizadores e os sistemas deverdo ser
capazes de integrar a informacao dessa rede.
Vou-te colocar um problema para pensares:
A Marinha consegue ter a Common
Operational Picture (COP) através da
integracdo da Informacdo RADAR +
Informacéo GPS dos Navios. A FA integra a
informacdo RADAR e GPS. No entanto, ndo
temos um sistema que junte as duas COP
numa imagem operacional verdadeiramente
conjunta, se acrescentarmos a variavel
Exército, complica ainda mais. Que sugeres
para um COP que inclua os meios dos 3
ramos numa operagdo NEO Conjunta?

A resposta a tua pergunta, tem de haver
envolvimento dos decisores ao nivel politico
e militares na soluc&o, pois requer
investigagdo e investimento. VVoltamos a
necessidade de uma agéncia central para a
Informacédo / INTGEO.

Tendo em conta que a ferramenta de todos 0s
atores no dmbito militar utilizam software da
ESRI o que facilita o processo de troca de
informacéo. Para uma implementagéo
imediata ndo se anteveem problemas para
edificar um sistema basico de troca de
INFGEO. A edifica¢do de um sistema com
estas carateristicas ¢ um projeto em evolugdo
continua, que pode ser melhorado de acordo
com a evolugéo dos requisitos.

Pergunta 8. b): Quais considera serem 0s
principais obstaculos a edificagdo de um
sistema em que todas as entidades interajam
e contribuam para uma cadeia de producéo
de conhecimento fluida?

Julgo que o principal obstaculo é o
desconhecimento da informagéao
geoespacial existente. S6 quando os
decisores ao nivel operacional e estratégico
reconhecerem o contributo que esta
capacidade pode ter para o processo de
decisdo é que irad existir um maior
empenhamento na edificacdo de uma
verdadeira capacidade de GEOINT.
Outro obstaculo é a inexisténcia de uma
cultura de partilha do recurso informagdo.

O principal obstaculo serd a inexisténcia de
uma cultura de partilha do recurso
informacéo.

O principal obstaculo serd a inexisténcia de
uma cultura de partilha do recurso
informacéo interentidades.

O exemplo que me ocorre é o do Hospital
das Forgas Armadas (HFAR)!

Tem de haver ordem politica com imposicéo
orcamental e na dependéncia das mais altas
instancias, ndo se pode abdicar das unidades
militares de INFGEO nos Ramos, mas tem
de haver uma agéncia acima do CISMIL,
para coordenar a GEOINT!

O comprometimento ao mais alto nivel como
sendo uma prioridade para as for¢as armadas
a edificacéo de um sistema de INTGEO
robusto baseado na partilha e integracéo de
INFGEO (geoportal) que pode ser
processada e analisada por especialistas SIG
e analistas militares.
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Pergunta 8. ¢): Como considera que deve
evoluir o processo de normalizacéo dentro
das forgas armadas? Deve-se considerar a
adoc¢do de normativo internacional
(Estabelecer protocolos com paises amigos e
organizag@es internacionais onde estes
processos estdo consolidados)?

Ao nivel da NATO existe doutrina que visa a
normalizacdo de processos e informagao
(STANAG). Penso que o esforco ao nivel da
interoperabilidade passara pela adaptagdo da
doutrina ja existente nos diversos organismos
de que Portugal faz parte.

Dentro da possibilidade dever-se-a
considerar a adocdo do normativo e doutrina
da NATO, EU, UK e USA que possam ir de
encontro as necessidades nacionais. O
esforgo nacional devera passar muito pela
adaptacédo do normativo referente a
informac&o / INTGEO reduzindo desta
forma o esforgo de

desenvolvimento de normativo.

Dentro da possibilidade dever-se-a
considerar um levantamento preciso dos
requisitos de uma capacidade de INTGEO.
Apbs o levantamento dos requisitos devera
considerar-se a ado¢do do normativo e
doutrina da NATO, EU, UK e USA que
possam ir de encontro as necessidades
nacionais. A edificacdo de uma capacidade
nacional neste campo devera ter sempre em
conta as diversas organizagdes para as quais
Portugal contribui.

Exemplo: o pessoal da célula de informagdes
do Comando Naval, da Célula A2 daFA e
do CSMIE estdo em estreita coordenagéo
com o CISMIL, Servigo de Informac@es de
Seguranga (SIS) e Servigo de Informacéo
Estratégicas de Defesa (SIED). Séo
colocados ora hum organismo, ora regressam
ao Ramo. O processo de normalizacéo dentro
das Forcas Armadas (FA) tem de ser
coordenado ao nivel EMGFA, com
colaboragdo do conhecimento de todos os
Ramos, mas sob a égide de uma agéncia
central.

Ja existem dicionarios e catalogos de
INFGEO nos organismos produtores de
ramos, na NATO e EU. O esforco passara
muito pela adaptacdo do que ja existe na
NATO a realidade nacional das Forgas
Armadas.

Pergunta 9. a): Como considera que devera
evoluir a capacidade de INTGEO no
contexto militar para responder a estes
desafios?

Um sistema de GEOINT que manipula
grandes volumes de informacéo para ser
eficiente tera de garantir:

1- Doutrina com regras claras dos requisitos;
2- Identificagdo precisa das necessidades e
prioridades;

3- Recursos Humanos habilitados e
proficientes;

4- Planeamento das atividades de recolha.

Atualmente, na EH-IR e BH efetua uma
recolha orientada aos dados, novos requisitos
levam a conducdo de novos processos de
recolha de dados. Contudo, estamos numa
fase de transi¢do em que os repositorios de
dados permitem fazer uma recolha orientada
ao conhecimento. Atualmente, desenvolvem-
se esforgos na identificagdo dos fendmenos e
padrdes. Este conhecimento acumulado
permite que se comece a ponderar a alteragdo
dos processos e 0 objetivo passa a ser a
identificacdo dos fendmenos que apresentam
pouca variabilidade temporal e os que
variam rapidamente, este conhecimento
permite fazer um planeamento e recolha
mais eficiente de informacéo. Os repositorios
de informagdo permitem que se equacione
novas formas de olhar os dados, podemos
considerar novas formas de explorar os
dados e extrair outros indicadores. Dai que 0
grande investimento no presente e futuro
passe pelos desenvolvimentos tecnoldgicos
ao nivel da anélise e exploracgéo de dados.
Penso, que as Forcas Armadas devem
equacionar a utilizacdo de recursos para a
investigagdo e desenvolvimento nestas areas
emergentes.

A capacidade de INTGEO tera de lidar com
o crescente volume de recolha e
armazenamento de informac&o que se
observa em todas as areas. Nesse campo,
considero que devem ser direcionados alguns
recursos para a investigacdo e
desenvolvimento de tecnologia que permita
manipular INFGEO, de forma automatica
com elevados desempenhos.

O texto enquadrante responde a questdo, tem
de haver uma centralizacdo do
armazenamento da informagdo com partilha
a quem tem de ter acesso. O Excesso de
dados e noticias sdo hoje um problema, os
métodos de andlise tém evoluir e s6 um
sistema preciso de base dados (Big Data) é
que podera facilitar. Assim esta tudo
disponivel, o analista vai buscar o que
necessita em termos de conhecimento e
fundamenta com base nos dados e produz o
conhecimento explicito.

Considero que a importancia da INTGEO ira
continuar a aumentar. No campo da
transferéncia de grandes volumes de
informacéo tém sido efetuados
desenvolvimentos de software e hardware
que permitem resolver os problemas da
velocidade de transferéncia e manipulacéo de
grandes volumes de dados. Contudo, a
adocdo das soluges técnicas depende da
alocacdo de recursos financeiros distribuidos
de acordo com as prioridades e necessidades
das Forcas Armadas.

Pergunta 9. b): Da sua experiéncia como
considera que devem ser emanados 0s
requisitos de recolha de informagéo por parte
dos consumidores de INTGEO?

O procedimento de Request for information
implementado através do STANAG 2440 (?)
€ uma boa solucéo. Essa publicagdo ja
apresenta a forma de

levantamento de requisitos de informacédo
para a Image Intelligence (IMINT).

Na vertente de utilizagdo de recursos
publicos para a recolha, armazenamento e
disseminacédo de INFGEO deve-se
considerar a economia de recursos. Quero
com isto dizer: as missdes de recolha de
informac&o no campo continuam a
representar uma despesa grande no processo
de produgdo de informagdo, por essa razdo,
devem ser considerados requisitos criteriosos
para a sua

recolha e devem ser desenvolvidos esforgos
de otimizacdo da INFGEO. Um sistema de
INTGEO podera contribuir para a
otimizacgdo, s6 possivel por uma visdo
coletiva e tarefas de coordenacéo.

Néo é possivel garantir a recolha e
tratamento de informag&o sobre toda a
superficie da Terra, ou mesmo observagéo
regional continua, pelo que neste campo
devem os decisores devem ser criteriosos na
identificacdo da zona alvo de recolha e
tratamento de informag&o, que pelas suas
carateristicas apresentem um valor
estratégico.

Para elaborar os requisitos de informacéo, a
doutrina devera prever instrugdes neste
campo.

Requisitos de recolha, nao diria, mas sim
requisitos de INFGEO. Com perguntas
especificas. Ex: Carta 25k de local x. Que
tipo de meios se consegue identificar na area
Y. Onde se pode desembarcar com um
esquife e com um bote, etc...

Os requisitos devem ser emanados através
dos Request for Information (RFI) e através
das células geoespaciais dos estados-maiores
das forgas. Os Gltimos, traduzem as
necessidades dos decisores operacionais em
requisitos de informacéo para o CISMIL e
ramos. O decisor operacional, por vezes,
desconhece as valéncias associadas aos
sistemas de gestdo de informacéo / INTGEO.
E muito importante os decisores operacionais
terem bem definidos quais sdo as areas de
interesse para maximizar a recolha de
informacéo de interesse, minimizar a
dispersdo de recursos e otimizar os
processos.

Pergunta 10. a): Como considera que ira
evoluir as necessidades de INTGEO na
instituicdo que representa, no seu ramo das
forcas armadas e no contexto das operacdes
conjuntas e combinadas, nacionais e
multinacionais?

Considero que atualmente os clientes
desconhecem as capacidades da GEOINT e
de todas as vantagens que podem obter com
este recurso precioso. Por essa razéo,
considero que a procura de informagao estara
diretamente relacionada da percecéo de
importancia / necessidade nos clientes.
Tendo em conta o referido, a procura de
GEOINT no futuro préximo podera néo ser
muito significativa.

Antevejo que a evolucdo sera no sentido de
desenvolvimento de técnicas de visualizagdo
tridimensional (3D) e o conceito de evolugéo
(3D+T). O desenvolvimento cientifico esta a
caminhar no sentido de sistemas de previsdo
dos fenémenos para apoio a decisao.
Todavia, no &mbito das Forgas Armadas
Portuguesas ainda existem alguns passos a
dar antes de pensar nestas vertentes,
nomeadamente, na edificacdo de um sistema

Antevejo que no futuro a INTGEO vai
assumir um papel crescente de importancia
para os decisores operacionais integrados em
forgas conjuntas ou combinadas. O desafio
passard, ndo tanto pela recolha de
informac&o, mas mais pelos problemas
associados a administragdo e tratamento de
volumes muito grandes de dados. Tendo
como objetivo final o fornecimento da
informagdo mais pertinente, em tempo, aos
decisores. Este objetivo esta dependente da

A informacédo / INTGEO vai ter 3 vetores de
desenvolvimento:

1 - Funcéo integradora! Tudo pode ser
georreferenciado! Tudo acontece em algum
sitio ou area! A informagdo / INTGEO tem
de conseguir facilitar a visualizacdo dos
acontecimentos, prioriza-los, fundir a
informac&o e facilitar a tomada de decisdo.
2 — Capacidade de aquisicdo e
processamento — cada vez mais vai ser
necessario processar informacao de diversas

A informacdo / INTGEO vai
progressivamente aumentando a sua
importancia no processo de decisdo. Vai
aumentar a procura de produtos especificos
(qual o melhor local para uma atividade?
etc.). Contudo, a evolugdo depende das
necessidades que forem manifestadas ao
nivel das unidades operacionais. No
presente, o desenvolvimento das técnicas de
modelacéo que permitem prever 0s
fendmenos que condicionam muito as
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de INTGEO, o estabelecimento da doutrina e
requisitos.

organizacao da cadeia de producéo de
conhecimento, da existéncia de uma
infraestrutura de dados e comunicagéo
robusta e segura, da existéncia de recursos
humanos capazes e analistas treinados, e do
estabelecimento de objetivos claros e
priorizados do que se pretende atingir.

fontes desde os Unmaned Aerial Sytems
(UAS/RPAS), imagens de satélite, imagens
radar, imagens terrestres de zonas de
conflito, tudo vai ser fonte de informacéo
geogréfica e serve para atualizar e produzir
camadas de informagdo. Com as inmeras
fontes vai ter de haver um salto na
capacidade de processamento para que se
possa utilizar os dados adquiridos.

3 — Disponibiliza¢o — tudo o que € feito sO
tem validade se chegar a quem necessita em
tempo oportuno. Temos de conseguir fazer
chegar a informacéo integrada e processada
aos decisores dos varios niveis, desde o
centro de operagdes numa capital até a sala
de operacdes de uma Fragata, temos de
conseguir chegar de forma segura a todo o
lado.

operagOes militares. Os produtos decorrentes
da modelagdo podem ser integrados nos
sistemas de informacéo / INTGEO para
apoiar a decisdo em tempo quase real. Os
sistemas espaciais de apoio a decisdo em
contexto militar podem vir a representar uma
vantagem no teatro de operaces.

Pergunta 10. b): Qual é a estratégia e linhas
de acdo da sua instituicdo para responder as
necessidades associadas a evolugédo que
prevé?

O CADORP ira continuar a responder as
necessidades de informacéao das

Forcas e Unidades Operacionais na
dependéncia do Comando Naval, na fase de
aprontamento e preparagdo antes de serem
projetados para missdes no ambito das FND.
Nesse sentido, a CADOP vai continuar a
manter os repositorios de informacéo j&
existentes para responder ao universo das
tarefas e atividades da Marinha.

Como linhas de acdo nestas areas de recolha
de dados, producéo de informag&o considero
serem importantes as seguintes linhas de
acdo:

1- Manutengdo das valéncias técnicas dos
recursos humanos através do treino
dedicado;

2- Desenvolver estratégias de investimentos
criteriosos na investigagdo e
desenvolvimento para melhorar as técnicas e
0S processos;

3- Desenvolver um planeamento criterioso
na substituicdo dos equipamentos e
tecnologia que permita manter as atuais
valéncias;

No futuro dever-se-4 considerar como
prioridade a construcédo dos pilares de
edificacdo da capacidade. O estabelecimento
da doutrina serd o mais premente para poder
construir tudo o resto. Com base na doutrina
de GEOINT do EMGFA o IH tém o know-
how e tecnologia para contribuir para a rede
de conhecimento geoespacial das Forlas
Armadas e produzir produtos dedicados a
comunidade operacional, como ja faz através
do METOCMIL. A existéncia de recursos
humanos especializados (operadores de
sistemas e analistas) ¢ um vetor fundamental.
A rotatividade dos recursos humanos devera
permitir a transferéncia de conhecimento
implicito para conhecimento explicito.

Temos um projeto em sede de Lei de
Programacdo Militar (LPM), estamos a
edificar a capacidade UnApGeo. Esta
capacidade vai materializar a presenca de
INFGEO onde ela for necesséaria, quer com
especialistas quer com meios de
processamento e integragdo, quer com meios
de difusdo junto da unidade militar apoiada —
apoio tatico.

Em termos de apoio estratégico tem de ser a
agéncia que ja falamos.

Ndo vou responder pela minha instituicéo.
Vou somente explanar a minha sensibilidade
nesta area, € uma opinido que resulta do meu
know-how nesta area. Um sistema é
composto por varios pilares, no caso da
INFGEO isso também acontece, com a
peculiaridade, de que basta que um desses
pilares ndo exista e todo o sistema fica
comprometido, ndo ha meio-termo. Pode ser
um sistema de reduzida complexidade, mas
terd de possuir todos os pilares. Real¢o os
que considero indispensaveis:

. O comprometimento dos decisores;
. Os recursos Humanos

. A formag&o; A infraestrutura fisica
(Hardware, Software

. A doutrina (procedimentos);

Apd C-8




%% Gestdo da Informacdo e Conhecimento — Desafios para a Marinha

Apéndice D — Definic¢Ges de Geospatial Intelligence e Geospatial Information

Tabela 13 — DefinicGes de Geospacial Intelligence e Geospatial Information

visually depict physical features and
geographically referenced activities on the
Earth. Geospatial intelligence consists of
imagery, imagery intelligence, and geospatial
information.

Publicacdo Geospatial Intelligence Geospatial Information
MC 0296/2 - Geospatial information are facts about the
(NATO) earth referenced by geographic position and
arranged in a coherent structure. This
includes topographic, aeronautical,
hydrographic, planimetric, relief, thematic,
geodetic, geo-referenced imagery, geophysical
products, data, information, publications and
materials. These will be available in either
analogue or digital formats.
AJP 2 The geospatial community provides Facts about the earth referenced by
(NATO) information that contributes towards the geographic position and arranged in a
production of all source intelligence. coherent structure. This includes topographic,
Geospatial Intelligence combines quality- aeronautical, hydrographic, planimetric, relief,
assured geospatial information with verified | thematic, geodetic, geo-referenced imagery,
feature data and intelligence for compliance | geophysical products, data, information,
with a requirement. publications and materials. These will be
available in either analogue or digital formats.
JDP 2-00 Geospatial Intelligence (GEOINT) is the Facts about the Earth referenced by
(UK) spatially and temporally referenced geographical position and arranged in a
intelligence derived from the exploitation coherent structure. It describes the physical
and analysis of imagery intelligence and environment and includes data from the
geospatial information to establish patterns or | aeronautical, geographic, hydrographical,
to aggregate and extract additional intelligence. | oceanographic and meteorological disciplines.
JP 2-3 The exploitation and analysis of imagery and Information that identifies the geographic
(USA) geospatial information to describe, assess, and location and characteristics of natural or

constructed features and boundaries on the
Earth, including: statistical data and
information derived from, among other things,
remote sensing, mapping, and surveying
technologies; and mapping, charting, geodetic
data and related products.

Fonte: (autor, 2016)
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Apéndice E — Documentos presentes no suporte digital

M w0 np e

Texto integral do T1I em suporte digital;
Questionario;

Resultados do questionario;

Transcricéo das entrevistas.
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