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Resumo

A presente investigacdo visou a identificagdo e avaliagdo do tipo de suporte que a
tecnologia espacial garante as operacdes militares da atualidade, com enfoque nas FFAA,
tendo também por base a revisdo realizada em 2014, aos documentos estruturantes da
Defesa.

As vantagens proporcionadas pelas valéncias da tecnologia espacial e a
dependéncia nesta para a pressecucdo do valor dissimétrico verificado nas operagdes
militares da actualidade, justificam per si a abordagem realizada nesta investigagdo. Por
outro lado a redefini¢do dos documentos nacionais estruturantes para a Defesa, justificam e
motivaram o desafio no que respeita 4 avaliacdo do emprego da tecnologia espacial no seio
das FFAA, numa perspectiva conjunta, procurando eventual optimiza¢ao do seu emprego.

Nesta investigacdo foi possivel identificar o nivel de integragdo da tecnologia
espacial, delimitado ao segmento dos satélites, nas atuais operagdes militares, onde se
constata que assumem um papel relevante face as suas caracteristicas potenciadoras de
sinergias. Identificou-se, com base doutrindria, o tipo de fun¢des em que a tecnologia
espacial ¢ empregue em operacdes militares e buscaram-se exemplos documentados
referentes aos recentes conflitos, que permitiram relevar a importancia atual da tecnologia
espacial nas operagdes militares. Foram também identificadas as potencialidades e
vulnerabilidades do emprego e usufruto da tecnologia espacial em operagdes militares,
tendo sido particularizada a releviancia para a consciéncia situacional, integra¢do de
sistemas, e fomento da eficacia e eficiéncia dos recursos e meios.

Da investigacdo realizada foram apreciadas alternativas aos satélites, sempre com o
proposito das valéncias proporcionadas para as operacdes militares, com o intuito de
identificar niveis de dependéncia desta tecnologia como instrumento ao servigo das
operagdes militares, focando as dimensdes tecnologica e estratégica. Foi possivel concluir
que sera possivel identificar alternativas a tecnologia espacial, em algumas valéncias, mas
com limita¢des ou constrangimentos no empenho em operacdes militares.

Por fim, no ambito da avaliagdo realizada do emprego da tecnologia espacial no
seio das FFAA, numa perspectiva conjunta, onde a enfase foi a busca pela eventual
optimizacdo do seu emprego, foi possivel identificar aplicacdes e tendéncias, tendo por
base os niveis de ambig@o e cenarios tipificados nos documentos estruturantes da Defesa
revistos em 2014. A investigacdo permitiu identificar uma necessaria otimiza¢do do
emprego da tecnologia espacial pelas FFAA, que participa para os niveis de ambigdo

definidos no CEM, e afirma-se como um meio facilitador para o emprego de meios.
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Abstract

This research aimed to identify and assess the type of support that space technology
ensures the military operations of today, focusing on the Portuguese armed forces, and also
based on a review, conducted in 2014, in the structuring documents of defence.

The advantages provided by the valences of space technology and dependence in
the present military operations justify the approach made in this investigation. On the other
hand the redefinition of national structuring documents for the defense, justify and
motivate the challenge with focus evaluating the use of space technology within the
Portuguese armed forces, looking for possible optimization of their employment.

In this investigation it was possible to identify the level of space technology
integration, bounded to the segment of the satellites in the current military operations
where it can be seen that play a relevant role face to their characteristics potentiate
synergies. Is identified, with doctrinal base, the type of functions in that space technology
is used in military operations and sought to documented examples related to recent
conflicts, which allowed reveal the current importance of that technology. They also
identified the strengths and vulnerabilities of employment and enjoyment of space
technology in military operations which were individualized relevance for situational
awareness, systems integration, and promoting the effectiveness and efficiency of
resources and means.

The present investigation also were considered alternatives to satellites whenever
the purpose of the valences provided for military operations in order to identify levels of
dependence of this technology as a tool in the service of military operations, focusing on
technological and strategic dimensions. It was concluded that is possible to identify
alternatives to space technology in some valences, but with limitations or constraints on the
commitment to military operations.

Finally in the evaluation carried out of the use of space technology within the
Portuguese armed forces, where the emphasis was the search for possible optimization of
your job, it was possible to identify trends and applications, based on the levels of ambition
and scenarios typified in the structuring documents of defence reviewed in 2014. A
research identified a necessary optimization of the use of space technology for the
Portuguese armed forces, participating for the levels of ambition, states and to facilitating

the use of means.
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Introduciao

O dia 7 de outubro de 2001 ficara registado nos anais de Historia como o inicio da
Operagdo Enduring Freedrom (OEF), inicio da luta contra o terrorismo numa resposta aos
ataques perpetuados com avides comerciais contra as 7win Towers do complexo World Trade
Center. A OEF obrigou a mobilizacdo da comunidade internacional, no desenvolvimento de
uma seguranga desterritorializada e projetavel. Essa operacao alterou o paradigma de agdo da
comunidade internacional.

O atual ambiente operacional afigura-se complexo sendo marcado por conflitos
regionais e por ameagas dindmicas, conducentes a instabilidade e a inseguranca a escala
global. Para fazer face a esta realidade, as organizacdes internacionais, nomeadamente a
Organizacdo das Nagdes Unidas (ONU), a Organizacdo do Tratado do Atlantico Norte
(OTAN) e a Unido Europeia (UE), procuram a seguranca dos Estados e das pessoas,
partilhando uma determinagdo comum em melhorar a capacidade de prevengdo e gestdo de
crises, visando assegurar uma maior capacidade de resposta rapida e de projecdo de meios
civis e militares (GOCEDN, 2012, p.19).

Nesse desiderato, os recentes conflitos sdo caraterizados por forcas expedicionarias,
onde a tecnologia tem sido um instrumento ao servi¢o das opera¢des militares, nomeadamente
para os paises ocidentais, que procuram contrariar a inferioridade numérica com os meios
tecnologicamente avancados (Vicente, 2013, p.35).

A tecnologia tem participado na revolugdo do modo de fazer a Guerra (Roland, 2009),
salientando-se a aquisicdo da informacgdo pertinente ao emprego da forga, permitindo o seu
emprego de forma eficaz e eficiente em busca do maximo de efeitos pelo menor custo.
Indissociaveis desta realidade estdo os conceitos de Guerra Centrada em Rede (GCR),
resultado da integracdo de tecnologias de informacdo nos sistemas de armas e nas redes de
Comando e Controlo (C2) (Vicente, 2007 a), p.47), que permitem através de uma
infraestrutura de informagdo em rede interligar os varios componentes do ambiente
operacional (SACT, 2006, p.4). A informagao disponibilizada aos decisores € mais complexa,
mais minuciosa, encurtando o tempo da cadeia de comando para a tomada de decisdo e da
subsequente resposta militar (Baltazar, 2009).

As vantagens das novas tecnologias tém transformado as For¢as Armadas. As
plataformas tecnologicas tém servido de base a transformacdo do emprego da forga. Novos
conceitos operacionais emergem desta nova etapa evolutiva, materializados pelo papel da

informacao e a sua relevancia na condugdo de operagdes militares (Ribeiro, 2003).



A tecnologia espacial nas For¢as Armadas Portuguesas: presente e tendéncias

A capacidade de recolher a informag@o do teatro de operagdes resulta da aplicagdo de
diversos sensores, que dependendo do teatro, estardo nos dominios do espago maritimo,
terrestre, aéreo ou mesmo espacial, ¢ que se encontram interligados em rede. O beneficio
operacional da informagdo recolhida, que pela quantidade de sensores podera ser imensa, sera
alcangcado apenas se o seu processamento for eficiente e contribuir para a obtencdo da
consciéncia situacional. A superioridade na recolha de informagao ou intelligence representa
contudo uma das lacunas e prioridades estratégicas no seio da Politica Comum de Seguranca
e Defesa (PCSD) da Europa, conforme indicado no Catalogo de Progressos de 2007 (Teixeira,
2010, p.22).

A informacao obtida pelos diversos sensores presentes no teatro de operacdes podera
traduzir-se em vantagens para o lider militar, que fica na posse da imagem desse espago, em
tempo real, reduzindo-se desta forma as incertezas para a tomada de decisdo. Tendo por base
o conceito de GCR associado a tipologia de condugdo dos atuais conflitos, assentes em teatros
de operagdes dindmicos e complexos, a exatiddo de Posigdo, de Navegacdo e Tempo (PNT) e
a versatilidade de comunicagdes poderdo assumir um fator vital para o sucesso (Thakur, 2011,
p.76).

As valéncias proporcionadas pela tecnologia espacial tém sido a solucdo para garantir
a transferéncia da informacdo ¢ a maior valia da PNT, independentemente do teatro de
operagdes ser no dominio do mar, terra ou ar. Por outro lado os satélites poderdo ser o meio
mas eficiente e eficaz de realizar vigilancia e reconhecimento para areas vastas, para além de
estabelecer comunicagdes em largura de banda larga entre quilometros de distancia,
conjugando a ubiquidade, mobilidade e velocidade.

O acréscimo havido na ultima década na largura de banda disponibilizada pelos
satélites, a luz do aumento de sensores, poderd ser um sinénimo de maior precisdo e de
vantagem para a tomada de decisdo, contudo, também podera ser analisado como uma
vulnerabilidade. Esta vulnerabilidade estd associada a necessidade de interpretacdo dos dados
recolhidos, mas também a uma dependéncia na tecnologia espacial para a permuta de
informacdes.

O presente trabalho justifica-se pela pertinéncia do exposto anteriormente, referido a
luz dos atuais conflitos e do presente estado de arte da tecnologia espacial. Esta investigagdo
procurard analisar o exposto através de uma comparagdo com o estado da arte, no plano
internacional, com a realidade existente no seio das Forgas Armadas Portuguesas (FFAA),
permitindo avaliar a relevincia da tecnologia espacial para pequenas poténcias, como

Portugal.
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Sera objeto desta investigacdo a analise a relagdo da tecnologia espacial com as
operagdes no seio das FFAA, suportada nos documentos atuais e revistos em 2014 relativos as
Missoes das Forcas Armadas (MIFA), garantindo desta forma uma maior atualidade e
abarcando todo o espetro de missdes para além das de caracter militar.

Neste sentido, os objetivos definidos para a investigagcdo foram:

- Identificar os beneficios operacionais e mesmo a dependéncia na tecnologia espacial
em operacoes militares;

- Identificar e avaliar alternativas ao empenho dessa tecnologia e suas valéncias nas
operagdes militares;

- Estabelecer um ponto de situacdo para as FFAA e a avaliagdo do emprego da
tecnologia espacial no seio das FFAA, numa perspetiva conjunta, procurando eventual
otimizagdo do seu emprego.

A abordagem a realizar neste trabalho de investigagdo serd também delimitada no seio
da tecnologia espacial, fundamentalmente aos satélites. A tecnologia espacial apresenta-se
como uma valéncia de duplo uso, no setor civil e militar, no entanto, a investigagdo decorrera
essencialmente na vertente militar. Entenda-se por tecnologia espacial aquela que ¢
desenvolvida para operar a partir ou no espago.

A presente investigagdo, que foi desenvolvida e estruturada utilizando uma
metodologia hipotético-dedutiva, conforme proposto por Raymond Quivy e Luc Van
Campenhoudt (Quivy, 2003), teve como base orientadora a seguinte questdo central (QC):

QC: Qual a relevancia da tecnologia espacial nas missées das FFAA?

A presente QC deu origem as seguintes questdes derivadas:

QD1: Qual a importancia da tecnologia espacial nas operacdes militares da
atualidade?

QD2: Quais as alternativas a tecnologia espacial no espectro de emprego em
operagdes militares?

QD3: Em que medida a tecnologia espacial contribui para a otimizacao do produto
operacional das FFAA?

O modelo de analise assenta essencialmente nos conceitos de tecnologia e capacidade
espacial, de vantagem e desvantagem, em prol das operagdes militares e no entendimento de
alternativa, na perspetiva da busca por uma solugcdo opcional a tecnologia espacial.
Particulariza-se o modelo para o caso nacional, contudo propde-se a analise a0 Anexo A,
onde estdo vertidos os conceitos referidos e outros aplicados ao longo do presente trabalho.

No Anexo B ¢ apresentada a base concetual orientadora da abordagem realizada.
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As hipdteses a testar no ambito desta investigacdo serdo as seguintes:

Hipotese 1 (H1) - Ha beneficios operacionais que decorrem da aplicagdo da tecnologia
espacial nas operagdes militares.

Hipotese 2 (H2) - Existem solucdes tecnoldgicas e estratégicas, que por um lado
permitem encontrar alternativas a tecnologia espacial, e por outro lado aumentam a
disponibilidade das tecnologias espaciais existentes.

Hipotese 3 (H3) - O emprego da tecnologia espacial pelas FFAA pode ser otimizado.

Quanto aos instrumentos de pesquisa utilizados, além da revisdo bibliografica
recorreu-se a andlise de relatorios técnicos sobre o tema, artigos cientificos e, como
sustentacdo para o estudo de caso nacional, a entrevistas no seio dos Ramos e de elementos
integrantes na Forca de Reacdo Imediata (FRI), por se tratar de uma for¢a de cariz
expedicionario que espelha a realidade operacional das operagdes conjuntas nacionais.

A investigacdo trata de um caso de estudo da realidade operacional nacional, tendo
como sustentacdo a conjuntura internacional no ambito do emprego de tecnologias espaciais,
para as quais foi realizada uma analise sob uma matriz Strengths, Weaknesses, Opportunities
and Threats (SWOT) que permitiu avaliar as essenciais potencialidades e vulnerabilidades do
seu empenho no seio das operagdes militares.

Relativamente a organizagdo e contetido, o presente trabalho para além da introducao,
pressupoe trés capitulos, para analise de cada uma das hipoteses elaboradas, finalizando com
as conclusdes que representardo a simula da investigacdo realizada e onde serdo apresentados
os resultados obtidos assim como algumas recomendagdes consideradas pertinentes.

O primeiro capitulo possibilita um enquadramento generalista ¢ uma abordagem do
emprego atual da tecnologia espacial com enfoque nas operagdes militares, permitindo a
identificacdo das principais potencialidades e vulnerabilidades operacionais pelo emprego das
valéncias proporcionadas com esta tecnologia.

O segundo capitulo permite avaliar alternativas ao emprego da tecnologia espacial,
tendo sempre como propdsito as valéncias para as operagdes militares, focando as dimensdes
tecnoldgica e estratégica.

O terceiro capitulo identifica o emprego atual da tecnologia espacial pelas FFAA,
procurando os aspetos essenciais no seio dos Ramos ¢ no dmbito conjunto. Neste ultimo
capitulo sera avaliada a tendéncia atual do empenho da tecnologia espacial tendo por base os
niveis de ambicdo e cenarios tipificados no atual Conceito Estratégico Militar (CEM), assim

como as MIFA resultantes.
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Em anexo, para além do corpo de conceitos (Anexo A) e base concetual (Anexo B), é

apresentada uma sintese aos programas espaciais de paises europeus (Anexo C).

1. A tecnologia espacial nas operacdes militares da atualidade

“...space forces will not be “war winners” but can provide crucial support.”

(Oldenburg, 2007, p.vii)
A tecnologia espacial sera o produto da ciéncia ¢ da engenharia desenvolvida para
operar a partir ou no espago, sendo que o espaco sera delimitado a partir da altitude de
100km, acima da superficie da Terra (Chun, 2006, p.14). O enfoque sera apenas no segmento
dos satélites, justificado pelo crescente empenho e pelas valéncias proporcionadas nos teatros
de operacdo da atualidade, pretendendo identificar eventuais beneficios operacionais que
decorrem da aplicacdo destes meios tecnologicos nas operagdes militares. Na dimensdo dos
satélites, para além de poderem ser catalogados por finalidade e emprego, poderdo ser

agrupados por Orbitas. A figura seguinte apresenta as orbitas usuais dos satélites:

% Apogee. < 50 000 km

HEO

GEOQ: ~36 000 km,
fixed lat.flong.

MEO: 8000 - Z68.000 km

@ 9 500 — 2000 km

Perigee: ~500 k

Figura n°1 — Orbitas usuais dos satélites artificiais

Fonte: (Hall, 2006, p.3)
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De acordo com a base de dados da Union of Concerned Scientists (UCS), de 31 de
janeiro de 2015, existem em Orbita um total de 1265 satélites operacionais, para fins
multiplos, inclusivamente com aplicabilidade dual, isto ¢, com empregabilidade no setor civil,

militar ou ambos. A figura seguinte permite identificar as principais finalidades dos satélites.

Communication:
59%

]
68 Other: 7%

Earth Science/

Earth observation/ meteorology: 4%

remote sensing: 9%

Astrophysics/

N space science: 5%
Navigation:  nilitary

O, .
8% surveillance: 7%

Figura n°2 — Distribuic@o de satélites pelas finalidades

Fonte: (UCS, 2015)

A visdo de emprego dual da tecnologia espacial tera de estar sempre presente na
analise aos propodsitos e sua empregabilidade. Contudo, considerando o proposito desta
investigacdo, importa efetuar a caracterizagdo da tecnologia espacial com enfase na sua

aplicabilidade no setor militar.

a. Caraterizacio da tecnologia espacial - setor militar
Dentro da totalidade dos satélites existentes, a Europa possui cerca de 8% dos
equipamentos operacionais, sendo que os Estados Unidos da América (EUA)' serd o ator
dominante em numero, possuindo cerca de 42% (UCS, 2015). A tabela seguinte, permite
identificar alguns dados relativos a tecnologia espacial, de onde se salienta que do total de
satélites operacionais dos EUA, 160 t€ém aplicag@o exclusivamente militar, representando, de

acordo com a mesma fonte, um incremento de 13% face aos valores de 2013. A Europa

" A Russia e a China terio 10% do total, possuindo cerca de 131 el32 satélites operacionais em orbita. De
acordo com a UCS, a China passou de 93 satélites operacionais em 2012, para os atuais 132 (incremento de
40%), ao passo que a Russia manteve constante o seu valor. A evolugdo registada denota a vontade da China em
alcangar um patamar de relevo como poténcia espacial (Cheung, 2013, p.112).
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possui cerca de 36 satélites para esse fim exclusivo (UCS, 2015), na posse dos atores

europeus Franca, Alemanha, Italia, Espanha, Reino Unido, Bélgica e Grécia®.

Tabela n°1 — Dados sobre satélites

Fonte: (UCS, 2015)

Satellite Quick Facts (includes launches through 1/31/15)

Total number of operating satellites: 1,265

United States: 528 = Russia: 131 China: 132 Other: 474
LEO: 669 MEQO: 94 Elliptical: 37 GEQ: 465
Total number of U.S. satellites: 528

Civil: 18 Commercial: 229 | Government: 121 | Military: 160

Na Europa, os destaques resultam sobretudo de programas espaciais desenvolvidos no
seio da Agéncia Espacial Europeia (ESA), entre os quais se salienta o Programa Galileo e o
Global Monitoring for Environment and Security (GMES)’. O primeiro permite o
desenvolvimento de uma capacidade propria de navegagdo e de monitorizagdo que porventura
podera capacitar a Europa com sistemas autonomos face aos providenciados pelo Global
Positioning System (GPS) propriedade dos EUA, visando dotar a Europa de independéncia no
guiamento de equipamentos, numa busca pelo fim da dissimetria nesta vertente. O Programa
GMES podera permitir o controlo permanente dos espacos de interesse estratégicos, tais como
fronteiras, vigilancia maritima e mesmo ajuda humanitaria e protecdo civil, entre outras
valéncias (Patriciello, 2011).

Da totalidade dos 356 satélites com aplicagdes militares, constante na base de dados
da UCS, onde se incluem satélites com aplicagdes também civis, comerciais e
governamentais, numa clara alusdo a dualidade de emprego desta tecnologia, 31%

correspondem a equipamento com finalidades para comunicagdes satélite (SATCOM), 27% a

? Sdo atores com valéncias militares contudo, ndo se podera omitir as valéncias comerciais. Na Europa, os paises
com maior nimero de satélites sdo: Alemanha (16%), Reino Unido (12%), Luxemburgo (11%) e Franca (10%).
A ESA possuir 14% dos satélites na Europa (UCS, 2014).

3 O programa GMES passou a denominar-se Copernicus desde 11 de dezembro de 2012.
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equipamentos inseridos nos sistemas de navegagdo e de monitorizagdo ¢ 25% com fins de
observagdo, vigilancia e reconhecimento, estando os demais inseridos para finalidades como

avisos precoce, remote sensing ¢ desenvolvimento tecnolégico (UCS, 2015).

b. Areas de aplicacio espacial em operacdes militares
A doutrina orientadora do emprego da tecnologia espacial em operagdes militares, no
seio da OTAN, ¢ o Allied Joint Doctrine for Air and Space Operations (AJP-3.3(A)). Este
documento, abarca e reconhece no seu capitulo n°6, se¢do III, a mais valia e contributo da
tecnologia espacial nas operagdes militares, numa perspectiva mais abrangente que supera a
dimensdo dos satélites, foco da presente investigacdo, definindo como areas de missdo

espacial as seguintes:

Tabela n°2 - Areas de missio espacial da OTAN
Fonte: (OTAN, 2009, pp.6-1 - 6-5)

Areas de Missdo Espacial Observacoes/Emprego

Empregue para obter/manter o grau pretendido de
superioridade espacial, incluindo capacidades de detetar,
monitorizar e avaliar atividades no espago, e operagdes
ofensivas e defensivas.

Controle Espacial

Empregue para melhorar as operacdes militares, pelo usufiuto
dos sistemas no espaco, tais como: comunicacdes satelite
Multiplicadora de forca |(SATCOM), ISR, aviso precoce de lancamento de misseis,
monitorizagdo ambiental e navegacio, posicdo, velocidade e
tempo (sincronizacéo).

Relacionadas com as capacidades transversais as areas de
Apoio Espacial missdo espacial, como sejam os lancadores. sistemas de
controlo e operacdes de satélites.

Aplicaciio de Forca Relacionada com a aplicacio de forga de, e através do espaco,
Espacial contra objetivos terrestres.

Procurar-se-a seguidamente apresentar para a area de missao multiplicadora de forca,
algumas das capacidades disponibilizadas em prol das operacdes militares. As areas de missdo,
controlo espacial e aplicagdo de forga espacial, ndo serdo abordadas por estarem relacionadas com
valéncias que a OTAN ainda ndo possui ou ainda ndo foram adequadamente tratadas e porque ndo

terdo, do seu usufruto direto, contributo para as operacdes militares (Single, 2009, p. 23).

(1) Multiplicadora de forca
Esta area de miss@o permite incrementar a eficacia das operagdes militares, sobretudo
pelo fomento permitido de consciéncia situacional. Identificam-se nesta area, cinco divisdes

que permitem expressar a referida eficdcia: comunicacdes; [ntelligence, Surveillance e
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Reconnaissance (ISR); aviso precoce de langamento de misseis; monitorizagdo ambiental;

PNT.

(a) Comunicacoes
As SATCOM sao um elemento crucial nas missdes das Forcas Armadas dos EUA e
dos seus aliados nos recentes conflitos (Military & Aerospace, 2013). Ja na década de 80,
mais de 70% das comunicacdes militares dos EUA, eram transmitidas empregando SATCOM
desenvolvidos pelos programas da Defesa na NASA (Paikowsky, 2008, p.5). A tabela

seguinte mostra a evolucdo havida na largura de banda disponivel para SATCOM:

Tabela n°3 — Evoluciio da largura de banda em megabits por segundo (Mbps) para SATCOM de 1991 a 2003
Fonte: (Hays, 2011)

Largura e banda

Desert Storm (1991) 100 Mbps
Allied Force (1999) 100 Mbps
Operation Enduring Freedom(OEF) (2001-02) | 100 —2.000 Mbps
Operation Iraqi Freedrom (OIF) (2003) 3.000 Mbps

A evolugio registada ¢ indissociavel a importancia da superioridade informacional, no
seio dos conceitos da GCR, para as operagdes militares da atualidade. Entre a operagdo
Desert Storm e a OIF, a largura de banda disponivel por satélite aumentou de 100Mbps, para
3000Mbps, que se traduz num aumento de 3000% (30 vezes superior).

Mesmo com uma largura de banda superior, na OIF, foi necessario priorizar as
comunicagdes, “provocando demoras de transmissdo e interpretacdo de ordens” (Vicente,
2007a), e restricdes no numero de alvos e saidas de aeronaves (Hall, 2006, p.16), com efeitos
no desenrolar das operagdes, denotando a dependéncia das mesmas nos sistemas
informacionais, sobretudo ao nivel tatico.

Os valores anteriores serdo mais relevantes quando o efetivo de militares diminuiu
45% entre as operacgdes (Vicente, 2008, p.58). Outro dado relevante destes conflitos foi o
emprego de satélites comerciais, que foram responsaveis por 80% das SATCOM realizados
pelos EUA durante a OIF, que representou um aumento de 45% face ao registado na operacdo

Desert Storm (Grant, 2005, p.10).
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As aplicacles identificadas no seio das SATCOM compreendem a integracdo de
dados, sob o conceito de GCR, mas também apoio logistico, operacional e tatico®,
nomeadamente para permitir conexdes interativas entre sifes nacionais e destacados, acessos a
internet, integracao das redes terrestres ¢ suporte as plataformas furtivas Unmanned Aerial
Vehicle (UAV) (Italiana, 2012). As SATCOM serdo uma adequada alternativa as
comunicagdes terrestres, com a vantagem de superarem as limitagdes de propagacdo pela
distancia e obstaculos.

(b) ISR

As acgdes ISR contribuem para as quatros fases das operagdes militares. No
planeamento e preparacdo releva-se o seu contributo para a Intelligence Preparation of
Battefield/Environment, facultando informagdes proeminentes para determinar as
modalidades de acdo. Na execugdo e avaliacdo das operagdes militares, salienta-se o
contributo para a consciéncia situacional do campo de batalha.

Na aglo Intel, esta area de missao da tecnologia espacial, podera ter um vasto leque de
cooperagdo para as operacdes militares, destacando-se pelas imagens recolhidas (IMINT -
Imagery Intelligence) e por sinais eletromagnéticos (SIGINT - Signals Intelligence, ELINT -
Electronic Intelligence e MASINT - Measurement and Signature Intelligence Pattern of Life
Intelligence).

Esta area de missao espacial mostra-se inclusivamente como um vetor de dependéncia
das atuais operagdes militares (Johnson, A et al., 2012), sobretudo pelo valor proporcionado
para a consciéncia situacional.

(c) Aviso precoce de lancamento de misseis

A nivel defensivo também ¢ possivel identificar contributos dos satélites, resultantes
do seu posicionamento global, nomeadamente no que respeita ao sensoriamento de avisos
prévio de ataques. A valéncia estd relacionada com a detecdo prévia de langamento de
misseis, tal como o Defense Support Program (DSP), cujos exemplos de emprego operacional
possibilitaram a detecdo de langamentos de misseis SCUD iraquianos durante as duas
Guerras do Golfo.

(d) Monitoriza¢cao ambiental
A previsdo meteorologica, inserida nesta area, contribui para as opera¢des militares

nas suas quatro fases. Para além de contribuir para decisdes estratégicas de manobra, podera

* Conforme empenho pelas Forgas de Operagdes Especiais, em maio de 2011, na captura de Bin Laden
(Bergmann, 2012).
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também participar para a escolha do armamento a empregar. A valéncia da previsido
meteorologica estdo associados valores de segurangca e poupangas de recursos € por
conseguinte financeiras pelo apoio a decisdo, permitindo evitar, por exemplo, saidas de
aeronaves perante mas condi¢des atmosféricas.

Nesta area, para além da valéncia para a previsdo meteoroldgica, também sera possivel
relevar o papel da tecnologia espacial para a monitorizagdo de areas de interesse nacional,
sendo proeminente a sua posicao no espago, que para além de elevada, facto que lhe concede
uma visdo global, esta alheia as condi¢des fisicas do campo em monitorizacao.

(e) Posicao, Navegacao e Tempo (PNT)

Nesta valéncia poder-se-ao identificar os sistemas em uso’, 0 GPS e GLONASS®, ¢ os
que se encontram em edificagdo, o Galileo (no seio da ESA) e o Beidou/COMPASS (em
desenvolvimento pela China) (Araraki, 2009) (Paikowsky, 2008).

Nesta area, a contribuigdo em operagcdes militares extravasa o emprego na
movimentacdo, facultando valéncias uteis a sincronizagdo e consciéncia situacional, pelo
usufruto do conhecimento e distribuicdo de forcas e alvos. Neste conceito de consciéncia
situacional, salienta-se a integragdo de sistemas de georreferenciacdo embebidos em soldados
e meios’ para evitar situagdes de fratricidio e para apoio a decisdo (About.com, 2014).

Para além disso, podera ser relevada esta valéncia para o emprego de armamentos de
precisdo, no guiamento das Precision Guided Munitions (PGM). Os dados da tabela seguinte
permitem identificar que o emprego de armamento guiado, com navegacao por satélite e laser,
tem tido uma aplicag@o crescente ao longo dos ultimos conflitos. A este armamento esta
associada maior precisdo, eficiéncia e eficacia, sendo conducente a uma menor possibilidade
de danos colaterais, fator importante no seio da opinido publica, geradora também de

influéncia para a preparacdo e conduta de operagdes militares.

Tabela n°4 — Armamento empregue nos ultimos conflitos

Fonte: (Hays, 2011) (Nogueira, 2013, p.319)

> No seio dos Global Navigation Satellite Systems (GNSS), para além dos assinalados, a India e o Japido estdo a
desenvolver sistemas de ambito regional, o Sistema Regional Indiano de Navegagdo por Satélite (IRNSS) e o
Sistema Quasi-Zenyth (QZSS), respetivamente.

% Operado pela Russia. Como curiosidade, pela relevancia que a regido do Artico podera assumir, este sistema,
por orbitar com 64,8° de inclinagdo, em vez de 55° do GPS, providenciara uma melhor cobertura nesta regido
(Baltazar, 2009).

" Friendly force tracker.

11
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Conflito Duracao

Nao guiado

Armamento

Desert Storm (1991) 37 dias 245.000 (92%) 20.450 (8%) 0%
78 dias 16.000 (66%) 7.000 (31%) 700 (3%)
90 dias 9.000 (41%) 6.000 (27%) 7.000 (32%)
29 dias 9.251 (32%) 19.948 (68%)

Unified Protector (2011) 227 dias 0% 3.644 (56%) ‘ 2.844 (44%)

Dos dados da tabela anterior sera de relevar que durante a Unified Protector, o

. .~ 8 . ~
armamento empregue, foi totalmente de precisdo’, constituindo esta operagdo como um marco

nesta valéncia.

As valéncias proporcionadas pela tecnologia espacial, contribuem para a revolucao do

modo de fazer a Guerra, destacando-se a evolu¢do no principio de guerra C2, permitindo

ultrapassar a resposta reativa para uma capacidade de agdo em tempo real, justificada pela

constante consciéncia situacional. Da figura seguinte, que pretende espelhar a evolugdo

havida, destacar-se-ia a inflexdo oposta entre rendimento de informagdo e o investimento na

estrutura de forgas, alinhada pela maior eficiéncia e eficacia no empenho dos recursos.

(3Era (4 Era

>

Network & Information Integration Era

ment

Coincident - Continuous
SA with precise position
and time enables real-time
C2 execution

"“C2 DIVIDE"

Reactive - Information
latency hinders C2
execution

Information Throughput/
Spectrum Efficiency

Command and Control functionality

~Long-haul, global reach
- Area Coverage/ Channels
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Ubiquitous jicess
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S
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- Internet(s) synchronization
- Mobile & handheld
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"to the Edge"

- Missions synchronized in

space and fime
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« Area Coverage/Channels/ Packets
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[ ¢ Foundation - Spectrum (Communications Media)

Figura n°3 — Evolugéo do principio de guerra C2

Fonte: (Mcneff, 2010)

¥ A tecnologia espacial assume particular importincia no emprego de armamento guiado por laser, visto que os
alvos foram designados por UAV operados de forma remota, em vez dos tradicionais controladores aéreos

avangados no terreno (Nogueira, 2013, p.334).
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c. Anadlise de risco do usufruto da tecnologia espacial nas operacées militares

Das carateristicas dos satélites, com particular importancia para as operagdes militares,
salienta-se a persisténcia’, perspetiva'®, acesso global, penetracio'' e capacidade de apoio sem
estar fisicamente no seio da atricdo (JAPCC, 2010, p.4). Considerando estes atributos ¢
possivel identificar as mais relevantes potencialidades e vulnerabilidades do emprego da
tecnologia espacial, nomeadamente satélites, nas operagdes militares.

(1) Potencialidades das tecnologias espaciais nas operac¢des militares

A tecnologia espacial, pelas capacidades participadas ¢ perspetivada como “elemento
multiplicador de potencial de combate das forcas militares que evoluem em Terra” (Dias,
2006, p.10). As suas valéncias permitem encurtar o tempo de decisdo no combate, torna-lo
mais eficiente e eficaz, permitindo uma reducdo do numero de forgas destacadas (Paikowsky,
2008). A criticidade enunciada ao nivel da eficiéncia e eficacia reflete a importancia do
emprego de armamento guiado, da identificagdo dos alvos a atingir mas também na
minimizagdo dos danos colaterais no seio das operagdes militares (Miguel, 2009).

Os satélites poderdo operar sem barreiras geograficas, sem violar linhas de fronteira
tracadas pelos mapas ou areas de interesse e serdo por natureza independentes do terreno do
teatro de operagoes (Balts, 2011). H4 também a salientar que associado a sua posicdo, a
operagdo da tecnologia espacial ndo envolve riscos humanos (Paikowsky, 2008). Estas
potencialidades sdo mais relevantes quando por questdes de seguranga ou politicas se
pretende um footprint limitado.

No que respeita a comunicagdes, os satélites caracterizam-se por ser um sistema de
alta capacidade de trafego, de emissdo direcional e de dificil detec@o, constituindo-se como
valéncia de emprego dissimulado (Anwar, 2012).

A aplicagdo das valéncias espaciais, sinonimo também do processo de digitalizacdo
das operacdes militares, podera traduzir-se na designada superioridade informacional, pelo
conhecimento global do teatro de operagdes (Cepik, 2009). A superioridade informacional,
indissociavel das valéncias proporcionadas pela tecnologia espacial, afeta por sua vez o ciclo
de decisio'?, aumentando a informagio disponivel e a rapidez de disseminagdo. A celeridade

da execucdo do ciclo OODA ¢ critica no campo tatico e sera fruto de todo um tratamento de

? Presenca constante em Orbita.

10 posicdo elevada.

1" Agdo de sobrevoo sem violagio do espago aéreo.

2 Ciclo desenvolvido por John Boyd, designado por Ciclo de Observar, Orientar, Decidir e Agir (Ciclo OODA).
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dados e de informagdes, por vezes obtidas e disseminadas em tempo real, salientando-se o
papel desempenhado pela tecnologia espacial para este valor operacional (Ribeiro, 2003).

(2) Vulnerabilidades das tecnologias espaciais nas operacdes militares

Como primeira vulnerabilidade poder-se-4 identificar o custo elevado de
desenvolvimento e operagio da tecnologia espacial®. No que respeita as SATCOM, apesar do
empenho crescente, o custo do seu usufruto mostra-se como uma vulnerabilidade,
nomeadamente para a operacdo de UAV (Military & Aerospace, 2013). Estes custos poderao
representar um fator determinante na operagdo desses meios, podendo ser estimados em cerca
de US$40K por MHz, por ano, perfazendo valores de US$500K/ano, tendo por base o
exemplo para uma'® operagdo Combat Air Patrol (CAP) na International Security Assistance
Force (ISAF), em 2009, com o UAV Predator (USAF, 2009, pp.43-44).

Embora estando os satélites fora da dimensdo terrestre, estdo identificados métodos ou
acOes com vista a destruir ou neutralizar o emprego das capacidades resultantes da sua
aplicagdo. O jamming ou a acdo de cyber attacks estdo entre esses métodos, com vista a
interromper a comunicagdo entre satélites e estagdes terrestres. Para a destruicao dos satélites
foram j4 testados armamentos antissatélite (ASAT'?), ataque por lasers'®, ataques nucleares e
mesmo através de misseis ou de pequenos satélites (Bowman, 2012, p.9). Contribui para estas
vulnerabilidades dos ataques aos satélites, o facto de estes possuirem trajetorias previsiveis,
facilmente identificadas e cuja alteracdo afeta o seu tempo de vida, uma vez que obriga ao
dispéndio de combustivel de bordo.

Outra vulnerabilidade diz respeito a possibilidade de destruicdo ou inoperatividade dos
satélites devido a eventuais acidentes entre os equipamentos ativos e lixo espacial, constituido
por antigos satélites'’ ou outras particulas libertadas pelo Homem na sua ag¢io no espaco,
nomeadamente testes ASAT. A figura seguinte ilustra a evolug@o havida no lixo espacial e a

sua catalogagao.

0 custo de desenvolvimento e langamento de um satélite podera superar o valor de 1 bilido de USD
(Curiosity.Com, 2011).

14 A USAF realiza diariamente 65 CAP (Lee, 2013).

'S Em janeiro de 2007, a China efetuou um teste ASAT, seguido em 2008 pelos EUA, contudo os primeiros
testes datam do periodo da Guerra Fria (Dias, 2006, p.14).

' Em setembro de 2006, a China efetuou um teste laser para cegar satélites de ISR dos EUA (Cepik, 2009).

7 Em fevereiro de 2009, o satélite de comunicagdes Iridium 33 colidiu com um antigo satélite russo Cosmos
2251, deixando o primeiro inoperacional (AGI, 2013), ou a colisdo em janeiro desse ano, entre destrogos do
satélite chinés Fengyun 1C e uma nave russa (Space.com, 2013).
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Figura n°4 — Lixo espacial
Fonte: (Schenk, 2014)

As condig¢des atmosféricas espaciais podem ser também um elemento preponderante
na operacionalidade dos satélites. Tempestades solares, que podem dar origem a rapidas
mudancas de campos magnéticos'® ou correntes de particulas de alta energia, particularmente
na Medium Earth Orbit (MEQO), podem colocar em causa a integridade dos equipamentos ou
reduzir o tempo de vida'> (NOAA, 2005).

Embora fora do ambito deste trabalho de investigagdo, sera relevante referir que as
estagOes terrestres, responsaveis pelo controlo e monitorizagdo dos satélites, bem como todas
as infraestruturas de apoio a emissdo e rececdo de sinais, sdo também vulneraveis a ataques ¢
sdo inclusivamente consideradas mais vulneraveis do que os proprios satélites (The
Parliamentary Office of Science and Technology, 2006).

Também perspetivada sob o ponto de vista de vulnerabilidade é a dependéncia atual
no sistema GPS, sistema PNT usualmente empregue, suportado pelos EUA e operado através

do Departamento de Defesa (Paikowsky, 2008). O desenvolvimento dos outros sistemas de

' Em 2003, resultado da tempestade magnética "Halloween" foram danificados cerca de 30 satélites (The
Parliamentary Office of Science and Technology, 2006).

' O tempo de vida de um satélite é usualmente 15 anos, contudo ¢ determinado pela fadiga dos materiais e pelo
consumo de combustivel para o manter em orbita (NOAA, 2005).
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navegacdo mostra a importancia ¢ a necessidade de independéncia nesta valéncia (Gomes,
2005).

No seio das vulnerabilidades ndo se poderdo sonegar as limitagdes resultantes da
ocupagdo de frequéncias™ e espago em Orbita, pelo congestionamento motivado pelo nimero
crescente de satélites, que torna o espaco num territorio contestado e competitivo, ,
dificultando contudo os langamentos e usufruto das capacidades (Bowman, 2012, p.4).

A possibilidade de empregar a tecnologia espacial na integracdo dos diversos meios
terrestres, aéreos e navais, permitindo criar a consciéncia situacional do teatro de operagdes,
obrigara a necessaria interoperabilidade de meios (Paikowsky, 2008). O avanco tecnologico
que os EUA possuem nesta vertente, inserida no conceito da GCR, podera colocar em risco as
operagdes com outros atores aliados, pelo que o fosso tecnoldgico reveste-se de um desafio
disruptivo e de uma vulnerabilidade (Vicente, 2008). A complexidade de integragdo e
operagdo conjunta e combinada sdo fatores de disrupgdo na cooperacdo e atuagdo, justifica
que o planeamento para o novo ambiente estratégico devera ser concebido em capacidades,
contrariamente ao tradicional arquitetado em ameacas (JAPCC, 2010, p.9).

Este contexto de complexidade e da dominagdo material pela necessaria
interoperabilidade de meios, disponibilidade de informagdo e seu tratamento para a produgdo
de conhecimento, permite acrescentar uma nova incerteza no dominio da guerra. A incerteza
de Clausewitz, do ponto de vista da dependéncia e valor operacional proporcionado, ¢
agravada pela introducdo das tecnologias e quantidade de informacdo disponibilizada,
podendo per perspetivada a dominacdo material como uma quarta dimensao, conforme ilustra

a figura seguinte:

Populagdo Forgas Armadas Populagéo Forgas Armadas

Conceito de Conceito de Tecnologia e
guerra de guerra da sl 2
Clausewitz atualidade

Governo Governo

Tecnologia

Figura n°5 —Descri¢ao da guerra de Clausewitz modificada

Fonte: Adaptado (Handel, 1986, p.59)

20 A entidade gestora das frequéncias ¢ a International Telecommunications Union e congrega 174 paises.
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(3) Anslise SWOT

A sumula das potencialidades e vulnerabilidades apresentadas anteriormente entre

outras consideradas relevantes, poderda ser vertida na tabela seguinte, que permite uma

avaliagdo mais contemplativa concentrando as percegdes ¢ identificando forcas, fraquezas,

oportunidades e ameagas, face a aplicacdo da tecnologia espacial nas operagdes militares.

Tabela n°5S — Matriz SWOT

Forgas (Pontos Fortes) Fraquezas (Pontos Fracos)

As agdes a desempenhar poderdo ser
realizadas sem violar fronteiras ou area de
interesse.

Existéncia de equipamentos que permitem a destruigdo ou
neutralizagdo da tecnologia espacial, inclusivamente a vulnerabilidade
das infraestruturas em terra.

Naio envolve riscos humanos.

Limitagoes de cobertura, por vezes colmatada com recurso a satélites
comerciais, facto que coloca em risco a seguranga (necessario aplicar
encriptagio).

Elevada autonomia.

Alta capacidade de trafego.

Permite aumentar a eficiéncia e eficacia do
emprego de armamento.

Emprego dependente das condi¢des atmosféricas nomeadamente dos
sistemas de precisio de navegacdo que sdo influenciados por
interferéncias de nuvens, fumos ou mesmo chuvas fortes.

Permite almejar a imagem do teatro de
operagdes, conducente a consciéncia
situacional e superioridade de informagao.

Oportunidades

Diminui¢do do ntmero de efetivos

envolvidos no teatro de operagoes.

Flexibilidade dos satélites ¢ muito limitada e as orbitas dos satélites
sdo em grande parte fixas e previsiveis, constituindo vulnerabilidade a
ataques.

Ameacas

O lixo espacial ¢ uma ameaga a operacionalidade dos equipamentos.

Fomenta a inovagao.

Sistemas dependentes da tecnologia, nomeadamente do sistema de
navegacdo GPS.

Capacidade integradora dos meios.

Encurtamento dos ciclos de decisdo ao mesmo tempo que se aumenta
a informacdo disponivel e sua complexidade (suscetibilidade de erro
humano).

Ajuda ao desenvolvimento e refor¢o da
seguranga e defesa.

Ameacas de falhas de operacao e interpretacdo por erro Humano.

Vantagens para a economia, pelo fomento
do  emprego e  desenvolvimento
tecnoldgico.

Ameaca de problemas de interoperabilidade de meios / fosso
tecnologico em aliangas.

Dependéncia tecnologica para emprego de meios, que na sua auséncia
se podera traduzir numa paralisia dos sistemas por falta de
redundancias em meios, doutrina e treino.

Apoio que podera prestar
humanitaria e protecao civil.

na ajuda

Disponibilidade de frequéncias e espago em Orbita.

No seio da Europa ndo ha uma cooperacdo de esforcos.

Criagdo de valéncias de interesse nacional
e internacional.

Conflitos de interesses dos atores.

Sera contudo de aclarar da tabela anterior a ameaca que se identifica pela falta de

cooperacdo no seio da Europa. Esta ameaca justifica-se pois, embora haja alguns programas
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partilhados, conforme sera apresentado no capitulo seguinte, existem ainda identificadas
atuacdes individuais®'. Estas aces poderdo ameacar a interoperabilidade e criam fossos
tecnoldgicos entre atores internacionais que usualmente atuam nos mesmo teatros de
operacoes.

A andlise global as potencialidades e vulnerabilidades podera ser conducente a
identificacdo de beneficios operacionais. Conforme mostra a figura seguinte, os beneficios
operacionais mais relevantes, pelo emprego da tecnologia espacial em operagdes militares,
poderdo ser expostos, por aplicagdo direta, pela integracdo de sistemas e eficacia e eficiéncia
de recursos, incluindo de armamento. De forma indireta, resultado da diversa informagao
proveniente dos sensores, que carece de tratamento para validagdo e integracdo, salientam-se
os beneficios obtidos pelo acréscimo de consciéncia situacional e superioridade

informacional.

| TECNOLOGIA ESPACIAL - SATELITES

Eficaciae
eficiénciade
recursos

Operacdes Integragaode
Militares sistemas

Superioridade
Informacional

Figura n.°6 - Beneficios operacionais mais relevantes pelo emprego da tecnologia espacial em operagdes militares

d. Sintese conclusiva
Ao longo deste capitulo foi caraterizado o estado da arte no que respeita ao emprego
da tecnologia espacial, nomeadamente satélites e suas valéncias, no seio das operagoes
militares da atualidade. Foi possivel identificar os principais atores internacionais, dos quais
se destacou os EUA, com valéncias aplicaveis ao apoio as quatros fases que compdem as
operacdes militares. Foi também possivel caracterizar as areas de aplicagdo espacial, com

relevancia a area multiplicadora de forga, sobre a qual foram apresentados considerandos

! Ver Anexo C, onde é apresentada uma sintese dos programas espaciais de alguns paises europeus (paises com
satélites para fins exclusivamente militares) com capacidades no ambito da Defesa ou das Forcas Armadas
(Franga, Alemanha, Italia, Espanha, Reino Unido, Bélgica e Grécia).
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sobre o seu contributo as operacdes militares, tendo sido inclusivamente identificadas
dependéncias e valores proporcionadores de dissimetria de Poder.

Por fim foram reconhecidas vulnerabilidades e potencialidades, pelo usufruto das
valéncias proporcionadas pela tecnologia espacial, sem descurar o foco do apoio as operagdes
militares. Foi possivel concluir que existem beneficios operacionais que decorrem do usufruto
da tecnologia espacial no seio das operagdes militares da atualidade, demarcando uma
importancia que se poderd assumir como relevante. Os beneficios operacionais identificados
serdo o contributo proporcionado para uma maior eficacia e eficiéncia de emprego de recursos
e a coadjuvagdo para a consciéncia situacional e superioridade informacional. Deste modo
considera-se validada a hipotese H1, dado que além das vulnerabilidades existem
potencialidades conducentes a beneficios operacionais que decorrem da aplicacdo da
tecnologia espacial nas operagdes militares. O aumento do numero de satélites e o seu
empenho crescente no seio das operagdes militares, mostram que o beneficio operacional ¢é
superior as vulnerabilidades. Contudo ndo se poderdo sonegar essas fraquezas e ameagas.

Considerando este enquadramento, procurar-se-4 no capitulo seguinte identificar

alternativas ao emprego da tecnologia espacial.
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2. Alternativa ao emprego da tecnologia espacial nas operacdes militares

“...many pilots and soldiers are not being trained in traditional forms of navigation,

’

such as using the stars or wielding a map and compass, in case GPS is unavailable.’

(Warner, 2009, p.2)

\

A tecnologia espacial teve a sua génese no periodo da Guerra Fria, em resposta

o

[N

confrontagdo e ameacas nucleares entre a URSS e os EUA. Apesar das alternativas, a época,
tecnologia espacial, das quais se destacam os baldes de alta altitude e o avido de
reconhecimento Lockheed U-2, que propiciavam uma vigilancia continua, dentro das suas
limitacbes fisicas, a uma altitude que no ultimo caso chegaria aos 21.000m,
independentemente das condi¢cdes climaticas, esta estabelece-se como a solucdo mais
consistente e segura de obter informagdes estratégicas (Chun, 2006, p.9).

Aos satélites estdo associadas capacidades impares de disponibilizar rapidamente
imensas areas de cobertura, o que ¢ particularmente interessante nos acessos a zonas do globo
com baixas densidades populacionais, permitido o dominio sobre as informagdes estratégicas
¢ taticas bem como a sincronizagdo entre forgas, o que demonstra a “parceria entre espago ¢
defesa” (Couto, 2010, p.2).

Os recentes conflitos mostram que as capacidades espaciais tém participado e apoiado
todas as componentes militares e t€m transformado o proprio conceito de guerra, pela
incorporagdo de um conjunto de sistemas e pela interacdo entre os meios envolvidos (Caldas,
2010). A sinergia obtida pela superioridade informacional, associada a preparagdo e conduta
das operagdes militares, permitird aumentar o poder de combate das forcas (Ribeiro, 2003).

Os diversos sensores eletronicos colocados em varias plataformas ou meios, em
ambiente terrestre, aéreo, maritimo ou espacial, fomentam a consciéncia situacional e a
dissipacdo do “nevoeiro” sobre o teatro de operagdes, embora, como ja observado, a
tecnologia e a quantidade de informacao para tratamento possa até criar nova incerteza. A sua
integracdo, essencial para o C2 e subsequente tomada de decisdo, ¢ apenas possivel com o
emprego de plataformas elevadas por imperativos legados nas comunicagdes. Nesta vertente,
os satélites assumem um importante papel, potencializado pelas suas vantagens competitivas

face aos outros meios de comunicacdo, nomeadamente aeronaves (Couto, 2010), sobretudo
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pela largura de banda disponibilizada e pelas valéncias em ISR facultando informacdo para
kill chain®® (Bowman, 2012, p.1).

Tendo em consideragdo o usufruto, em operagdes militares, das valéncias
proporcionadas pela area de aplicacdo espacial multiplicadora de for¢a, importa averiguar
acerca de eventuais alternativas a tecnologia espacial, que capacitem as for¢as com atributos
semelhantes. Em seguida, procuramos abordar, segundo uma perspetiva de estratégia
genética, as opgoes disponiveis para desenvolver e aceder a tecnologia e produtos espaciais,
tendo como enfoque o seu emprego nas operacdes militares.

a. Analise de alternativas - Dimensao tecnolégica
A primeira abordagem, na busca por alternativas a tecnologia espacial, incidira sobre a
identificacdo de solugdes ou produtos fruto da evolucdo tecnoldgica. Na vertente tecnologica,
a investigacao incidiu nos UAV, baldes de alta altitude ou estacionarios e mini/micro satélites
de orbita baixa, procurando de uma forma direta a comparagdo com valéncias proporcionadas
pelos satélites das orbitas usuais.

Seguidamente apresentar-se-a a analise realizada ao valor proporcionado por cada uma
das tecnologias identificadas.

(1) UAV

No espetro de aeronaves, o vetor humano € uma limitagdo para as agdes comparaveis
com as potenciadas pela tecnologia espacial, pela disponibilidade ubiqua desta ultima, em
quaisquer condigdes meteorologicas e de luminosidade. Deste modo e no seio desta analise,
as aeronaves tripuladas ndo poderdo ser perspetivadas como alternativa aos satélites, embora
com consciéneia que a excegdo das limitagdes humanas, as capacidades serio comparaveis™.
Para ultrapassar esse constrangimento poder-se-a equacionar o emprego das plataformas nao
tripuladas, que operam sem o fator limitativo da tolerdncia humana e os riscos operacionais
para os tripulantes®* (Batalha, 2012). A auséncia do vetor humano podera inclusivamente ser
uma vantagem operacional deste meio®.

E reconhecida a agdo de acronaves UAV nos atuais conflitos e nas regides propensas a
operagdes militares, nomeadamente pelos RO-4 Global Hawk, MQ-1 Predator ¢ o MQ-9

Reaper, sobretudo nas agdes de [Intelligence, Surveillance, Target, Acquisition and

22 Find, fix, track, target, engage e assess

3 0 vetor humano obrigard a empenhar mais recursos humanos para fazer face as limitagdes fisiologicas.

A auséncia do vetor humano so se verifica no que respeita a tripulagdo pois os UAV carecem de equipas para
a operagdo. O Predator ou o Reaper, poderdo necessitar de 170 pessoas na sua operagdo (Technology, 2006,
p-4).

> 0 UAV Boeing Phantom Eye podera operar continuamente 4 dias a 65.000 pés (Bowman, 2012, p.14).
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Reconnaissance (ISTAR). A figura seguinte permite vislumbrar a evolugdo havida e

previsivel no seio dos UAV, nomeadamente no tipo de missdes empregues:

Imeqraied
StriueﬁE.ﬁD."Counte'r

air
Counter = Alr

) AD

Avenger Integrated 5t bt
Supmessltm Erermy
MQ-1 Reaper air Defense (SEAD)

Sirike
MQ-1 Predator

- Real-time Inteligence.
Surveiliance. and
‘ Reconnalssance {15R)

ISR aircraft market segment priorities

GMAT-750

1980 1990 2000 2010 2020

Figura n°7 — Evolugdo do emprego dos UAV
Fonte: (Deloitte, 2012, p.2)

Os UAV podem ser classificados com base no tipo de data link que interliga a
plataforma e a unidade de controlo. No tipo Line-Of-Sight (LOS) os UAV operam através de
ondas radio e a sua operagdo dependera da poténcia de emissdo e eventuais obstaculos,
podendo a plataforma operar a dezenas de quilometros de distancia. No tipo Beyond Line-Of-
Sight (BLOS) a operagdo dos UAV ¢ realizada por SATCOM ou através de outras
plataformas, tais como aeronaves ou baldes, empregues como relés de comunicagdes,
eliminando as limitagdes das ondas de radio, permitindo um raio de alcance superior.

Os UAV poder-se-d0 enquadrar como alternativas as SATCOM, garantindo
comunicagdes seguras, de alta frequéncia26 (HF) e de dispersao troposférica para distancias
em torno de 300km (Military & Aerospace, 2013). Outras alternativas poderdo e estdo em
investigacdo e desenvolvimento, tais como o empenho de lasers ou mesmo de baldes
estaciondrios a servir de relés. Contudo, o empenhamento de satélites serd o inico meio para a
largura de banda atualmente necessaria, podendo estabelecer /inks de 5.6 Gbps e interligar
pontos a uma distancia superior a 5000km (Griethe, 2012). Este valor elevado de largura de
banda contribui para o emprego dos meios UAV, em BLOS, para fazer face as necessidades
de comunicacdes e as distdncias usuais de emprego deste tipo de plataformas. Presentemente
0 Predator necessita de 3.2 Mbps e o Global Hawk de 50 Mbps, para o usufruto dos seus

sensores € estima-se que em cinco anos precisem de 45 Mbps e 270 Mbps, respetivamente

26 Esta tecnologia consegue ja atingir 9,6 kbps, permitindo a troca de videos (Military & Aerospace, 2013).
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(Griethe, 2012), justificado pelo incremento de sensores a bordo das plataformas, conforme

ilustra a figura seguinte:
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Figura n°8 — Evolugédo da largura de banda necessaria a operagdo de UAV
Fonte: (RAND CORPORATION, 2014, p. 5)

Para além do aumento da largura de banda, estima-se um aumento de plataformas
UAYV, que representaram mais de 50% das missdes aéreas nas operacdes militares no Iraque
(OIF) e no Afeganistdo (OEF) (Jackson, 2009, p.3).

Em operacdo BLOS e pelo exposto no que concerne a largura de banda poder-se-do
identificar dependéncias na propria tecnologia espacial para o usufruto dos UAV.

O usufruto das SATCOM compreende também uma pegada operacional inferior
daquela que sera necesséria pelo empenho de UAV ou baldes®’ como relés ou transmissores.
Estes meios encontram-se limitados tecnologicamente para empenho de emissdo/rececdo de
comunicacdes (Warner, 2009). As limitacdes acrescem as vulnerabilidades ou riscos
operacionais a que as alternativas estdo sujeitas, sendo superiores quando comparaveis com 0
emprego das SATCOM. Uma utilizacdo persistente ou um uso temporario fardo toda a
diferenca na escolha da solugdo.

Para as agdes ISR, os UAV, pelas suas valéncias e pela auséncia do vetor humano,
poderao, a par dos satélites, executar todas as missdes denied access, dull, dirty, dangerous e

deep® (Batalha, 2012), contudo a comparagio de emprego permite reconhecer que a

70 emprego de UAV ou baldes como relés de comunicagdes, voando a 4.500m permitird cobrir uma 4rea de
240km (para cobrir uma area como o Iraque, serdo necessarios trés UAV/baldes) (Warner, 2009).

28 denied access - missdes onde existe uma franca ameaca adversaria; dull - missdes onde a tolerancia humana
pode ser factor limitativo; dirty - missdes executadas em ambientes contaminados; dangerous e deep- missdes
com elevado grau de perigosidade operacional para os tripulantes.
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tecnologia espacial é a op¢do mais furtiva e possui maior autonomia, embora constituindo
sistemas com trajetorias previsiveis. Ha contudo que salientar o fator de disponibilidade, que
no caso dos UAV, podendo ser operado a distancia e ser empregue nas func¢des da kill chain,
como capacidade persistente, fomentando a recolha de informacéo (Vicente, 2011).

Para permitir a comparag@o de capacidades, os UAV e mesmo os baldes necessitariam
ser furtivos, para aceder a espacos negados ¢ permitir a recolha de informagdo de forma
incauta para garantir a sua propria sobrevivéncia. O emprego destes meios podera implicar a
violagdo de espacos aéreos, facto que compreenderd riscos operacionais. Assim, estes
constrangimentos poderdo ser uma limitagdo de emprego destes meios apenas para situacdes
de superioridade ou supremacia aérea.

No que respeita a mapeamento e recolha de imagens, os UAV, pelo facto de operarem
mais perto do solo, poderdo obter imagem de maior qualidade, embora cobrindo areas mais
reduzidas que os satélites. Outro fator de comparagdo podera ser a flexibilidade dos meios,
que para os satélites ¢ muito limitada, operando com orbitas fixas, correspondendo areas de
cobertura rigidas. Os UAV tém emprego mais flexivel, podendo ser imediatamente projetados
consoante as necessidades operacionais, para cobrir areas especificas.

A OFEF ficou assinalada pela operacionalizagdo dos UAV em missdes ISR, tendo sido
empregues alguns meios como o MQ-1 para o efeito (Sirak, 2010, p.37). O sucesso do seu
empenho permitiu a sua inclusdo nas operagdes posteriores e desde 2003 foram empregues
milhares destes meios em milhares de missdes. Salienta-se contudo que na OEF terdo sido
empregues mais satélites (cerca de 100) para dar apoio as operagdes militares do que UAV
(Caldas, 2010, p.248). Os UAV possuem valéncias que se sobrepdem a dos satélites,
nomeadamente para aquisicao e selecdo de objetivos nas agdes ISTAR, contudo estes meios
tém vulnerabilidades, que de acordo com a mesma fonte, circundam em torno de autonomia
ou alcance, que resultam de limitacdes de combustivel e dependéncias nas comunicacdes e
navegagao.

Na area de missdo PNT, ndo se vislumbra alternativa no seio dos UAV, para dar
resposta as capacidades de navegacgdo e sincronizagdo proporcionadas pelos satélites. Embora
as aeronaves, para além do GPS possam empregar para a navegacdo o [nertial Navigation
System (INS), composto por acelerometros e giroscopios para medir a aceleragdo e posi¢ao, o
erro de medida € superior neste segundo sistema. As mais recentes acronaves aliam os dois
sistemas para reduzir os erros de leitura dos equipamentos (Warner, 2009). Tecnicamente sera
possivel de aplicar meios como os UAV ou baldes para edificar capacidades de navegagio e

sincronizagdo proporcionadas pelos satélites, pelo emprego dos sensores adequados e de uma
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“constelacdo” de meios. Esta ilagcdo torna-se contudo complexa pela eventual dependéncia de
SATCOM para a coordenag@o de meios e pela limitacdo de autonomia das plataformas, factos
que permitem admitir que o emprego deste tipo de meios, para PNT, carece de evolugdo
tecnologica.

(2) Baldes de alta altitude ou estacionarios

Os custos envolvidos no emprego de baldes, para obtengdo de capacidades
equivalentes as proporcionadas com satélites, sera a menos onerosa das solugdes em analise
(Cetin, 2013, p.17), constituindo-se como meios de elevada persisténcia® que podem operar a
alta altitude (Hall, 2006, p.7). Por outro lado, no que respeita a edificagdo de capacidades,
serda importante assinalar que a implementacdo da operacdo de baldes (e também UAV)
podera levar de 6 meses a dois anos, ao passo que para um satélite podera ir de 5 a 10 anos
(Warner, 2009).

Os baldes sdo meios lentos, flexiveis na sua rota e com baixo relevo na assinatura de
radar. A sua baixa altitude de operagdo, quando comparada com os satélites, para além de
permitir cobrir areas menores, torna esta solugdo mais vulneravel a ataques e as condigdes
atmosféricas. Contudo, o custo e disponibilidade operacional tornam esta tecnologia
apelativa, tendo vindo a ser otimizada, constituindo-se uma das solugdes futuras como relés
de comunicagdes e agdes ISR (Bowman, 2012).

A pegada operacional ¢ inferior & dos UAV, podendo ser necessario apenas um baldo
para garantir a cobertura de todo o Afeganistdo (Hall, 2006, p.10). Estes meios sdo contudo
vulneraveis aos raios ultravioleta e esvaziamento de hélio provocado pela altitude de
operagdo, fatores que diminuem a sua persisténcia.

(3) Mini/Micro satélites

Os mini/micro satélites correspondem a tecnologia espacial que opera entre os 100-
350km de altitude. Sao pequenos satélites, mais leves, mais faceis de adquirir e lancar, e
também mais econdmicos™ (RT.com, 2014). De acordo com a mesma fonte, entre 2003 ¢
2012 foram lancados cerca de 175 micro satélites (21% com finalidades militares) e cerca de
122 nano satélites (9% com finalidades militares), dados que per si permitem reflectir nesta

alternativa aos satélites de Orbitas usuais.

%9 Podera alcangar os 30 dias de operagio (DOD, 2005, p.33).
3% Tempo de aquisigdo sera dois anos e um custo de $1,1M (um Tomahawk custara $600.000) (Bowman, 2012,

p.19).
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Estes satélites, langados para dOrbitas baixas, em maior numero para cobrir as mesmas
areas dos atuais satélites de oOrbitas mais altas, poderdo constituir uma alternativa a atual
tipologia de satélites (RT.com, 2014), podendo inclusivamente ser a resposta rapida a ataques
ASAT ou acidentes provocados por lixo espacial, evitando falhas de servigos/valéncias
(Thakur, 2011, p.76). De acordo com a mesma fonte, poderdo inclusivamente servir de armas
ASAT contra outros satélites, conforme demonstrado pela China com o seu microssatélite
BX1°'.

O empenho de mini/micro satélites em oOrbitas mais baixas permitirdA maiores
resolugdes®”, ¢ a sua integragdo em conjuntos reduzird lacunas e tornara mais flexivel o seu
usufruto (Bowman, 2012, p.2). Poderdo ser uma resposta imediata a necessidades em teatros
de operagcdes com cobertura satélite baixa, numa Otica de satélites taticos de apoio as
operagdes (Chun, 2006, p.25), conforme demonstrado pelo programa dos EUA, Operationally
Responsive Space, constituido por quatro minissatélites taticos (idem, p.17). Embora
operando em Orbitas mais baixas, pelo facto de serem pequenos objetos e mais flexiveis, serdo
de mais dificil ataque ASAT (Bowman, 2012, p.23).

Salienta-se que associado aos mini/micro satélites é indissociavel o desenvolvimento
em nanotecnologia, que permite diminuir em peso e dimensdo os usuais satélites. Esta
miniaturizagdo do equipamento ¢ o menor custo associado, no equipamento ¢ langamento
para o espaco, facilitara a aquisi¢io destas valéncias pelas nagdes™ ou entidades comerciais
* permitindo uma redugdo do fosso tecnoldgico e das dissimetrias associadas (Bowman,

2012, p.20).

b. Opcio Estratégica
A dimensdo estratégica congrega os esforcos de cooperagdo e coordenagdo entre os
atores internacionais, de modo a colmatar lacunas ou vulnerabilidades e mesmo evitar a
duplicagdo de esforgos e de investimentos. E por isso uma forma de alavancar as capacidades
espaciais existentes e futuras, criando maiores sinergias e partilha de custos, mas também

aumentando o acesso aos efeitos operacionais. Esta estratégia perfila-se no seio da OTAN sob

31 Pequeno satélite chinés (cubo com 40cm de lado e 40 kg de peso) testado para fornecer imagens da capsula
Shenzhou-7 e com capacidade para servir de ASAT.

32 As imagens de satélite na LEO poderdo atingir a resolugdo de 1m. Os meios em 6rbita baixa poderdo alcangar
os 20cm (Oldenburg, 2007, p.14).

33 Em 1993, o CEMFA?, a EFACEC e o INETI propuseram, o sistema netSAT que projetava uma constelagdo
de micro satélites para comunicagdes estratégicas, dando continuidade a iniciativa POSAT (Rebordio, 1996).

3* Grupos comerciais como Facebook ou SpaceX, que pretendem criar redes globais de acesso  internet.
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o conceito de Smart Defense e no seio da UE como Pool and Sharing. Também inserida nesta
dimensdo ¢ possivel distinguir a op¢do e o papel dos atores capacitados com satélites
comerciais, pois constitui uma alternativa para ter acesso as valéncias proporcionadas pela
tecnologia espacial. A analise a presente op¢ao assenta na coordenagdo integrada, de modo a
conseguir maior coeréncia e consisténcia nas acdes comuns, numa base de “parcerias
estratégicas”, mesmo sendo com parceiros comerciais.

As “parcerias estratégicas” sdo também possiveis entre as proprias organizacoes
OTAN e UE, conforme se verificou sob os auspicios do acordo de Berlim+, sob o qual a
OTAN facultou SATCOM de apoio a UE, para a missdo EUFOR nos Balcas.

A andlise a alternativa estratégica podera ir além das organizacdes OTAN e UE.
Contudo, a delimitagdo justifica-se pela importancia que representam no seio das FFAA.
Nesse mesmo proposito sdo também incluidos os sistemas comerciais.

(1) OTAN - Smart Defense

A OTAN nio tem tecnologia espacial propria, recorrendo para as suas atividades a
programas de paises da Alianga e a sistemas comerciais.

No que respeita a SATCOM existe partilha de programas, nomeadamente os UK's
Skyne, France's Syracuse e lItaly's Sicral, para permitir aos seus membros dispor dessa
capacidade, contornando a necessidade de investimentos vultuosos na sustentacdo do
segmento espacial. Este acordo ¢ referenciado como OTAN SATCOM POST 2000 e
estabelece as bases com que a capacidade SATCOM sera disponibilizada para as operacdes
que decorram no ambito da Alianca, para um periodo de 15 anos, entre 2005 e 2019 (Anwar,
2012).

O programa CP 9A0130, estabelecera as orientagoes futuras das SATCOM no seio da
OTAN, sendo possivel identificar que sera um mix entre capacidades dedicadas, oriundas de
investimentos de paises membros e de aquisi¢do de servigos comerciais de largura de banda
militar. A opg¢do pela ndo edificacdo de capacidades exclusivas da Alianga sera justificada
pelo elevado orcamento e tempo necessarios, condi¢des presentemente inexistentes (Selding,
2013).

Apesar das parcerias no seio da OTAN, ¢ a rede comercial que fornece a maioria dos
servigos SATCOM, sendo exemplo a firma Thales nessa valéncia para os mais de 7000
utilizadores da OTAN distribuidos em todo o territorio afegdo (Thales, 2011). O produto de
ISR no seio da OTAN ¢ fornecido sobretudo pela NATO Intelligence Fusion Center (NIFC) ¢

pelo Centro de Satélites da Unido Europeia (CSUE) da UE, pelas capacidades nacionais ou
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mesmo com recurso a fontes comerciais, ndo havendo contudo uma constelagdo de satélites
propria e exclusiva para o efeito.

A falta de recursos proprios em matéria de tecnologia espacial, reconhecendo a sua
importancia para as atuais operagdes, coloca a OTAN na dependéncia de terceiros para a
persecucdo dos seus proprios objetivos, nomeadamente no que respeita a intensdo de atuacdo
com forgas expedicionarias modernas, de elevada mobilidade ¢ com capacidade de atuagdo
em qualquer lugar, dentro do raio de 15.000Km da sede na Bélgica, conforme previsto no
Tratado de Lisboa. Procura contudo, com base nas interoperability standardization
agreements (STANAGS), a defesa da interoperabilidade de sistemas entre os seus membros,
que correm a velocidades diferentes nos investimentos da defesa e nos proprios interesses
(Single, 2009, p.5).

(2) UE - Pool and Sharing

No seio da UE existe diversa bibliografia que sugere a acdo coordenada e partilhada
de sistemas e de tarefas de investigacdo e desenvolvimento, em torno da tecnologia espacial e
suas valéncias. Contudo esta ¢ ainda caracterizada por atuagdes individuais, conforme se
podera constatar pela informagao apresentada no Anexo C (Space Working Group, 2008, p.4).
As medidas atuais desenvolvidas no ambito da seguranca e defesa da UE, da sua PCSD,
permitiu uma intensificagdo da partilha de recursos, e surgem como resposta as evidentes
deficiéncias de coordenacdo de capacidades militares, durante as operacdes realizadas na
Libia, em 2011 (Comissdao Europeia, 2013, p.3). Esta coordenagdo visa contudo a
interoperabilidade entre capacidades militares e ndo militares, primando pelas valéncias de
duplo uso, das quais se salientam as SATCOM, a observagdo (consciéncia situacional) e
sistema PNT (idem, p.15).

As atuais ameagas e conflitos bem como uma maior importancia atribuida ao
desenvolvimento da PCSD, no seio da UE, originam lacunas cuja resolugdo passarda por um
empenho dos Estados-Membros, coordenado eventualmente no seio da Agéncia Europeia de
Defesa (EDA). Das lacunas identificadas, relevam-se ao nivel da tecnologia espacial, as
limitagdes no &mbito das SATCOM e observagdo espacial (Conselho Europeu, 2013, p.6). O
programa para uma nova geracdo de SATCOM (UE SATCOM 2020), referenciado nas
conclusdes do Conselho Europeu de dezembro de 2013, ja esta em curso, com a participagdo
de Italia, Franca, Polonia, Roménia, Reino Unido, Bélgica, Luxemburgo e¢ Finlandia, ¢ em
parceria com a firma Astrium Services, afigurando-se como o futuro das SATCOM militares

na Europa (EDA, 2014).
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Salienta-se também o papel que a ESA tem desempenhado na conciliagdo e
coordenagdo dos esforcos dos seus membros, sobretudo os paises da UE, na capacidade
espacial, em varias areas das quais se destacaria a PNT, com o programa Galileo, observagio
(programa Copernicus), capacidade de lancamentos (programa Future Launchers
Preparatory Programme) e de monitorizagdo de objetos no espaco (programa Space Survey
and Tracking). Estes programas e outros nao referidos, permitem dotar a ESA e a UE de
capacidades autonomas e o desenvolvimento de valores propiciadores a evolugado tecnolégica,
que se refletem em novas solu¢des e produtos que, indissocidvel do valor dual destas
valéncias, poderao ter aplicacdo no seio da seguranca e defesa (Space Working Group, 2008).
Caso de destaque desta evolugdo € o programa Sentinel, que compreende uma constelagdo de
dois satélites, um dos quais ja lancado em abril de 2014, e que ira permitir recolha continua de
imagens e comunicacdes, com capacidades inovadoras (capacidade de armazenamento de
imagens de 1,4 Gbits e largura de banda 520 Mbits/s) (ESA, 2014).

Ao nivel de ISR, o Sistema Multinacional de Imagem (MUSIS) é um programa
exemplo da possivel sinergia entre os paises europeus. Este programa sera o sucessor a
programas nacionais com o fim de vida proximo tais como: Hélios Il (Franga), SAR
(Alemanha), COSMO - SkyMed (Italia) e o Ingenio (Espanha). O programa MUSIS foi
aprovado em 2006 com intenc¢do para atingir a sua capacidade operacional inicial ainda em
2015.

Ainda no seio da UE destaca-se a acdo do CSUE, organismo que recolhe e analisa
dados e imagens provenientes de satélites de observagdo terrestre, em apoio das prioridades
da politica externa e de seguranga da propria UE e de atividades humanitarias. Ao nivel da
atividade recente deste centro, destaca-se o apoio prestado no seio da operacdo Unified
Protector na Libia, em 2011, onde foram usados, em larga escala, dados do sistema GMES
(EUSC, 2012, p.12). As vertentes militar e de seguranca, nomeadamente no apoio prestado ao
Military Staff da UE, como veiculo de vigilancia e monitorizagdo, ¢ uma das tarefas mais
solicitadas a este centro de satélites (EUSC, 2013, p.18).

(3) Sistemas Comerciais

Conforme ja identificado, os sistemas comerciais desempenham um papel relevante
para o usufruto das valéncias proporcionadas pela tecnologia espacial, nomeadamente para
fungdes de comando, controlo, comunicagdes (C3), ISR e informacdo geografica (Duerr,
2013, p.34). O crescimento da atividade comercial do setor espacial, presentemente
SATCOM, tendera a aproximar-se também na vertente de observacdo, para capacidades

proximas aos satélites governamentais de ISR (Bowman, 2012, p.16). Esta tendéncia podera
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ser uma resposta aos menores investimentos na defesa ou mesmo alternativa a lacuna de
satélites militares e constituir-se uma alternativa de continuidade, de maior flexibilidade e

disponibilidade.

c. Sintese conclusiva

O presente capitulo procurou avaliar alternativas a tecnologia espacial, bem como
opcodes de complementaridade e redundancia que, nas dimensdes tecnoldgica e estratégica,
possam proporcionar as valéncias multiplicadoras de forca do segmento espacial as operagoes
militares.

Na dimensdo tecnoldgica foram analisados os UAV, baldes de alta altitude ou
estacionarios e mini/micro satélites. Os balGes serdo a alternativa menos onerosa, estando a
par dos UAV em grande parte das potencialidades e vulnerabilidades, destacando-se como
pontos fracos ou ameagas a menor autonomia ou alcance, que resultam de limitacdes de
combustivel e dependéncias nas comunicagdes e navegacdo. Os mini/micro satélites
apresentam potencialidades das quais se podera destacar o menor custo e maior flexibilidade,
quando comparados com os usuais satélites de orbitas mais elevadas, podendo ser a resposta
para a redugdo do fosso tecnoldgico e eventual alternativa a estes ultimos, carecendo contudo
ainda de evolugdo tecnologica e demonstracdo de capacidades.

Na dimensdo estratégica, aqui sob um ponto de vista de complementaridade ou de
identificacdo de sinergias, foram analisados os esfor¢os de cooperacdo e coordenacdo no seio
da OTAN e UE, de modo a colmatar lacunas ou vulnerabilidades e evitar a duplicagdo de
esforcos e de investimentos. Foi também analisada a opcdo pelo empenho de sistemas
comerciais que representam uma contribuicdo relevante na disponibilizacdo das valéncias,
nomeadamente SATCOM e ISR. Foram também identificadas opgdes que permitem aumentar
a sinergia dos meios existentes (militares e civis) e que permitem aceder a meios e valéncias
que de outra forma n@o seria possivel, pelo custo que representam, nomeadamente pelo acesso
por via das Aliangas, como ¢ o caso de Portugal.

Neste capitulo foi também possivel identificar dependéncias das alternativas
apresentadas na propria tecnologia espacial para a obtencdo do seu produto operacional, como
¢ o caso dos UAV e baldes para operagdo BLOS. Do ponto de vista estratégico, a partilha e
coordenagdo de esfor¢os, bem como os sistemas comerciais poderdo constituir
complementaridade ou redundancia a propria tecnologia espacial, nomeadamente para fins

militares. Apesar destes constrangimentos, o exposto permite validar a hipotese H2, dado que
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sera possivel identificar alternativas ao emprego da tecnologia espacial nas operagdes
militares.

Tendo por base as valéncias das tecnologias espaciais identificadas neste e no anterior
capitulo, procurar-se-a no capitulo seguinte caracterizar o emprego da tecnologia espacial no
caso nacional, no seio das FFAA, tendo como referéncia de analise os documentos

estruturantes das MIFA.
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3. Caraterizacio presente e perspetivas futuras do emprego da tecnologia espacial

nas FFAA

Em setembro de 1993, Portugal langou o PoSAT-1, sendo o primeiro e Unico satélite
portugués no espaco, encontrando-se inoperacional desde 2006. Os objetivos do programa
PoSAT visaram preparar a industria portuguesa nos mercados espaciais internacionais. O
PoSAT-1 permitiu transmiss@o de dados, de mensagens e rececdo de imagens de areas do
globo pré-definidas (Reborddo, 1996) e dotou o pais de conhecimento sobre uma
infraestrutura auténoma de comunicagdes. Ao nivel militar, o PoSAT-1 providenciou
comunicacoes de dados e voz as Forgas Nacionais Destacadas (FND), nomeadamente em
missdes em Angola, Zaire, Kosovo e Bosnia (Sat-Portugal, 2003). A tabela seguinte resume a

atividade do PoSAT-1.

Tabela n°6 — Informacio emitida pelo PoSAT-1 até 2000.
Fonte: (INETI 2000)

ESTACAO N° de Mensagem KBYTES
SFOR 2362 9719
CTMS 889 3627
RTM 3461 12953
RANG + EMGFA 204 3066
VITA + Jackson & Tull 9594 25401
EXP0O98 37 297
"Qutras™ 1155 4808

* LAER, EPSI, ERN do continents, ERN da Horta 8 OGMAZ. 1996.08.27 /

2000.03.27
Portugal presentemente ndo possui qualquer satélite operacional que possa sustentar
uma capacidade espacial de apoio as suas necessidades, estando a sua politica espacial
centrada na acdo de terceiros, conforme confirmado em entrevista realizada no
EMGFA\DCSI, salvaguardada com recurso a OTAN, UE, ou contratos de prestagdo de
servigos com parceiros comerciais, nomeadamente rede y** ¢ EUTELSAT?® (Vaz B., 2014).
De acordo com a mesma fonte, ndo sendo autonomo, Portugal para usar as

capacidades dos satélites militares, tem um acordo de governo com o Reino Unido para uma

35 Consércio internacional com 11 satélites geoestacionarios. A 4drea de intervengdo ¢ sobretudo nas areas
maritimas para apoio as unidades navais. Esta rede, pelo custo, ¢ preferencialmente empregue para missdes de
curto prazo ou backup.

3% Empresa francesa com 29 satélites geoestacionarios. E o principal operador de satélites europeu e o terceiro
mundial. Em 2011, para uma largura de banda de 512 kBps, os custos associados ao seu uso, pelo Estado-Maior-
General das Forgas Armadas (EMGFA), atingiram os 250 mil€.
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ligacdo de 256kBps, capacidade anual minima fixada na constelacdo UK's Skynet, com um
custo aproximado 100 mil€/ano. Contudo, no que respeita a custos, o acesso a satélites
comerciais®’ serd economicamente vantajoso para periodos mais longos, quando comparado
com o acesso a satélites militares, que sendo mais oneroso’", apenas ¢ empregue para curtas
utilizagdes ou para apoiar missdes em locais remotos ou com cobertura de satélite comercial
baixa ou inexistente (por exemplo em ambiente maritimo), factos que justificam per si o usual
emprego de satélites comerciais.
a. Empenho presente da tecnologia espacial nas FFAA

A investigacdo realizada, suportada pelas entrevistas realizadas junto dos Ramos das
FFAA (que também permitiu avaliar o empenho no seio das FND) e da FRI, possibilitou
identificar o empenho atual da tecnologia espacial no seio das operacdes militares nacionais.
Foi possivel identificar o emprego da tecnologia espacial, de acordo com as areas de missao
espacial definidas pelo AJP-3.3 (A), no ambito da area multiplicadora de forca e desta nas
valéncias de SATCOM, PNT, monitoriza¢cdo ambiental e ISR. Néao foi identificado emprego
da valéncia de aviso precoce de langamento de misseis e a investigacdo realizada permite
identificar esta como nao tendo aplicabilidade as MIFA.

Para além disso, far-se-4 uma breve referéncia a Estacdo Ibéria OTAN, da Fonte da
Telha, a Estacdo de Santa Maria (Estacdo do Sistema Galileo) e o papel desempenhado pela
Industria Nacional, pela participagdo que t€ém e poderdo vir a ter, assim como pela aplicagao
dual desta tecnologia, para o usufruto das suas valéncias no seio das FFAA.

Assim, identifica-se em seguida, para cada Ramo das FFAA, as areas de emprego

atual da tecnologia espacial:

Marinha Portuguesa

A missdo genérica da Marinha traduz-se em garantir que Portugal possa usar o mar no
seu proprio interesse, sendo possivel identificar acdes de carater militar e ndo militar.

No seio da Marinha as valéncias proporcionadas pela tecnologia espacial, para além de
permitirem garantir acdes de lazer e bem estar, estdo associados a valores como a seguranca e
rapidez/prontiddo dos meios. As valéncias proporcionadas pela tecnologia espacial permitem

a ligacdo dos meios navais a uma rede de comunicagdes fiavel, segura ¢ em tempo real,

370 valor despendido pelo EMGFA, em 2011, para as missdes no Afeganistio em que se adquiriu o servigo de
SATCOM a 128Kbps, durante 90 dias, foi de aproximadamente 150.000€.
3% De acordo com a fonte podera representar 4 vezes mais.
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participando para a tomada de decisdo e a integragdo dos meios em rede, disponibilizando um
conjunto de ferramentas para o planeamento operacional e estratégico, bem como para a
execugdo das operagdes navais ao nivel tatico. A tabela seguinte resume o empenho da

tecnologia espacial no seio da Marinha:

Tabela n°7 — Empenho da tecnologia espacial na Marinha

Fonte: (Correia, 2014) (Garcia, 2014)
eOs meios navais usam [/ink satélite para rear-link ou
como meio operacional, recorrendo sobretudo ao uso de
satélites militares (baixa disponibilidade de satélites
comerciais em ambiente maritimo).
SATCOM
e As SATCOM sera a valéncia que permite manter os
meios navais constantemente ligados a diversas redes de

dados, sejam elas nacionais (p.e. SECNET) ou da NATO
(p.e. NSWAN), participando para o conceito de GCR.

Marinha e Navegacdo facilitada pela constante georreferenciagdo,
valor que podera permitir mais eficiéncia e eficacia.

PNT
eHavera alternativa recorrendo a outros métodos

(instrumentos, requerendo treino especifico).

Monitorizagdo | e O acesso a estes dados permite avaliar os riscos para a

ambiental operagao.

¢ As unidades navais permitem obter o produto Inte/l em

ISR ambiente maritimo, a vigilancia e o reconhecimento, mas

ndo em permanéncia.

No seio da interoperabilidade de meios, o conjunto de servigos disponiveis pela
tecnologia espacial participam para obter, manter e disseminar a imagem operacional
maritima, terrestre ¢ aérea, que por sua vez contribuira para a edificagdio da imagem
operacional comum da area pretendida.

As valéncias proporcionadas pela tecnologia espacial, embora ndo se identifique na
Marinha uma dependéncia, proporcionam maior fiabilidade, flexibilidade e seguranca nas
comunicacdes, o que associado aos servigos PNT, monitorizacdo ambiental e ISR contribuem
para o C2 das operagoes.

Exército Portugués
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O Exército empenha sobretudo a valéncia de SATCOM e tem desenvolvido

meios/modulos de comunicagdes que permitem o apoio as FND, personalizados para a

tipologia de empenho de batalhdo ou companhia. Para ligagdo as FND, o Exército possui

terminais satélite fixos e moveis (médulo “Rear Link™) que operam na banda Ku e Ka*, em

links alugados a empresas civis, permitindo o trafego de voz e de dados das FND. A operagéo

na banda X ¢ coordenada com o EMGFA, utilizando a Estagdo Ibéria OTAN da Fonte da

Telha como estacdo base, fazendo uso da disponibilidade do servico de satélite da OTAN. Da

investigacao realizada destacar-se-ia a informacao reunida na tabela seguinte:

Valéncia Observacoes

¢ O modulo “Rear Link” que permite garantir as ligacdes

Exército

Tabela n°8 — Empenho da tecnologia espacial no Exército

SATCOM

Fonte: (Batista, 2014)

de longo alcance através do empenho dos sistemas
tacticos de SATCOM. Para além de apoio aos
contingentes empenhados fora do territério nacional, este
meio podera constituir-se como uma mais-valia no apoio
de Comando, Controlo e Comunicagdes (C3) a situacdes

de catastrofes/calamidades em territorio nacional.

e Sistema de Informagdo e Comunicagdes Tactico (SIC-T),

sistema composto por diferentes modulos que sob uma
arquitetura modular permite adaptar as comunicagdes as
diversas exigéncias e estratégias de atuagdo ao nivel
tactico. Este sistema permitird uma interligagdo de forcas
do nivel tactico ao operacional facultando a possibilidade
de uma common operacional picture do teatro de
operagdes. Este sistema permitira a condugdo de

operagdes sob o conceito de GCR.

PNT

e Emprego tactico, recorrendo a equipamentos portatéis

Monitorizacdo

ambiental

e Permite avaliar os riscos para a operagao e contribui para

o planeamento de operagdes militares.

ISR

e O Exército recorre a imagens satélite para o planeamento

de operacdes e para agdes de Intel e reconhecimento.

39 A - ~ A N -
O Apéndice A possui informagdo sobre frequéncias e bandas empregues nas comunicagdes satélite.
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Como alternativa ao /ink satélite procura-se estabelecer transmissao, entre as FND e o
territorio nacional, em HF ou em servi¢os de internet locais, sendo a opg¢do de ligacdo por

71 y 1. 4
satélite efetuada apenas como ltimo recurso™.

Forc¢a Aérea
No seio da Forga Aérea existem os seguintes meios que empregam tecnologia

espacial, tal como referido na tabela seguinte:

Tabela n°9 — Resumo das valéncias (tecnologias espaciais) existentes nos meios da Forca Aérea

Fonte: (Oliveira, 2014) (Bernardino, 2014) (Carita, 2014) (Rosa, 2014)

. Valéncias
Meios . .
[tecnologia espacial]
EGI (Embeded GPS and Inertial
Agusta-Westland EH- System), SATCOM (apenas
101 Merlin SIFICAP) e ELT (Emergency
Locator Transmiter)
EADS C-295M SATCOM; GPS

Lockheed C-130 H / H-

30 Hercules GPS

Lockheed Martin F-16

GPS
AM

Lockheed P-3C CUP+

ORION SATCOM; GPS; GCR e C4I1STAR

UAV - PITVANT GPS; apenas operagdo LOS

TACTICAL AIR CONTROL
PARTY (TACP)

SATCOM, GPS

Compete a Forgca Aérea a missdo primaria de cooperar, de forma integrada, na defesa
militar da Republica, através da realizacdo de operacdes aéreas e na defesa aérea.

A dependéncia nas valéncias proporcionadas pela tecnologia espacial estd associada a
valores como a seguranca de tripulacdes, rapidez/prontiddo dos meios, mas também a eficacia

e eficiéncia de largada de armamento/carga. Tal como acontece para a Marinha, poder-se-a

0 Alguns dos casos identificados durante a entrevista no EMGFA/DCSI (Vaz B., 2014):

- Comunicagdes satélite - missdes no mar, Africa ¢ Afeganistio. Foram empregues na Guiné por falta de redes
comerciais e nas Seychelles pois os servicos locais de internet eram mais dispendiosos que as ligacdes satélite;

- Comunicagdes por rede fixa ou internet local: Islandia.
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relevar o contributo da tecnologia espacial para a imagem operacional comum,
nomeadamente pelo meio P-3C. A tabela seguinte pretende sintetizar as valéncias da

tecnologia espacial empregues nos meios da Forca Aérea:

Tabela n°10 — Empenho da tecnologia espacial na Forca Aérea
Fonte: (Oliveira, 2014) (Bernardino, 2014) (Carita, 2014) (Rosa, 2014)
Valéncia Observacoes

e Permite as comunicagdes a longas distancias (valéncias
existentes para voz e¢ dados, dependendo da aeronave) e

alertas de emergéncia.
SATCOM _ ) .
oA esta valéncia estd também associada uma maior

rapidez de atuacdo nas missdes de fiscalizacdo (contatos

com o centro de comando e controlo).

e Navegacao facilitada pela constante georreferenciagdo,
valor que podera permitir mais eficiéncia e eficacia.
eValéncia que combinada com o sistema de inércia
diminuira erros de navegagdo do sistema inercial.
Forc¢a Valéncia de valor acrescido para fazer face a grandeza da
Aérea PNT area de principal atuacdo (busca e salvamento e
vigilancia maritima), onde ndo ha radio ajudas nem
referéncias no terreno.

oA esta valéncia estd também associada uma maior
velocidade na prontiddo das aeronaves (alinhamento de

sistema de navegagio).

Monitorizagdo | e Dados que permitem avaliar os riscos para a operagao.

ambiental

e As aeronaves permitem obter o produto Intel em
ISR ambiente maritimo, terrestre ¢ aéreo, a vigilancia e o

reconhecimento.

Releva-se um nicho de missdo, no ambito do Sistema Integrado de Vigilancia,
Fiscalizagdo e Controlo das Atividades da Pesca (SIFICAP), para as quais o sistema PNT ¢é
fundamental para fazer prova da infracdo, sendo identificavel uma dependéncia para esta

tipologia de missao.
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As comunica¢des SATCOM, sobretudo de voz, assumem-se como uma lacuna em
alguns meios’', para fazer face as exigéncias e dificuldades de comunicagdes em parte da
ZEE Portuguesa ¢ a integracdo dos meios nos teatros de operagdes atuais, como no Iraque ou
Afeganistdo. A valéncia SATCOM ¢ também a tnica solugdo, pela sua possivel largura de
banda, capaz para o envio de imagens ou video, em tempo real, informagdo essa relevante
para as tomadas de decisdo ou acdes ISR.

No seio da operacionalidade das aeronaves ¢ também relevante a referéncia as
previsdes meteorologicas e as imagens satélite (por exemplo para identificagdo de areas com
poluicdo maritima). A informagdo meteorologica permite a avaliagdo de risco e o
planeamento operacional, com influéncia nos planos de voo, rotas e temporizacdo das
operagdes, podendo impor limitagdes de emprego das aeronaves e de armamento.

A Forca Aérea dispoe ainda de equipas treinadas nas vertentes de defesa proxima,
capazes de efetuar a protegdo e seguranca de meios e participar para as FND. Estas for¢as, no
ambito das tecnologias espaciais, possuem equipamentos de navegagao “comerciais”, sem as
necessarias carateristicas técnicas militares, nomeadamente méodulo anti-spoofing. Possuem,
tal como o Exército, alguns radios taticos padrdo para comunicagdo a curtas distancias e
telefones SATCOM. Esta forca estd também munida com equipamentos ROVER™* para
coordenagdo de agdes entre acronaves e controladores aéreos avangados (Estevao, 2014). De
acordo com a mesma fonte sera ainda de relevar que na Forca Aérea ndo ha capacidade
autonoma para efetuar rear link via satélite, para comunicacdes seguras, com 0s eventuais

destacamentos identificados no atual CEM.

As FFAA nao usam as SATCOM para comunicacdes taticas e moveis de uma forma
sistematica, ndo tendo redes constituidas que operem sobre essa capacidade. Por outro lado
salienta-se a lacuna em ligages para o nivel tatico, para permitir um meio de ligacdo
redundante as Combat Network Radio em condicoes de dificil estabelecimento de /inks radio.
Neste nivel sdo empregues radios padrdo que permitem interoperabilidade entre forcas,
ficando contudo limitados a distancias e aos obstaculos fisicos que impedem a propagacgao das

ondas de radio.

*1'0 F-16 ¢ C-130 ndo possuem SATCOM. Para o C-130 essa lacuna foi uma ligio identificada e aprendida no
seio da ISAF (Vicente, 2010, p. 74).

2 Computador portatil que permite receber video em tempo real de aeronaves e UAV, permitindo interagdo de
forgas, forma a diminuir erros de identifica¢do de alvos.
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No plano externo, a tecnologia espacial permitird a integragdo dos diversos meios
terrestres, aéreos e navais, em rede, permitindo criar a consciéncia situacional do teatro de
operagdes. Contudo, tal valéncia obrigara a necessaria interoperabilidade de meios. As
valéncias proporcionardo também valor acrescido no que concerne a contributos para a

seguranga, nomeadamente observacdo e monitorizagdo permanente de espacos de interesse.

Estacao Ibéria OTAN — Fonte da Telha

Sita na Fonte da Telha encontra-se a Estagcdo Ibéria OTAN, que pertencendo ao
segmento terrestre da tecnologia espacial, tem a responsabilidade de estabelecer SATCOM. O
seu empenho tem sido sobretudo para o apoio as forcas navais nacionais ou estrangeiras em
manobras no Atlantico (Silva, 2006, p.9). Embora se enquadre numa rede de estacdes OTAN,
tem sido empregue sobretudo para servigos de comunicacdes das forcas nacionais,
constituindo-se como unico ponto de entrada direta de uma estagdo satélite para a Rede de
Comunicag¢oes Militares na banda X.

Fruto da reorganizagdo da Alianga, mas também pelo facto das comunicacdes
estratégicas terem passado a basear-se nas redes fixas, ficando as SATCOM destinadas a
servir forcas moveis e/ou destacadas, tem no horizonte, planeado para 2016, uma data de
fecho (Freitas, 2014).

As infraestruturas existentes, embora algo obsoletas pelos anos de origem, permitem
identificar mais valias para as FFAA, dado que possuem capacidade para ancorar as
SATCOM para as FND (Silva, 2006, p.80), dotando as mesmas de independéncia nesta
vertente tecnologica e garantindo uma formacgdo continua de operadores. Este facto sera
relevante quando conjugado com a formacao a ministrar na futura Escola de Comunicagoes e
Sistemas de Informag@o da OTAN, a edificar em Oeiras, ou com a integracdo de Portugal,
nomeadamente da Defesa, no Programa Europeu Space Survey and Tracking (SST)™
(Romana, 2013). Este ultimo programa podera ter enquadramento na area de missdo de
controlo espacial, contribuindo para a valéncia de consciéncia situacional espacial, para além

de poder vir a financiar a continuidade da estacdo da Fonte da Telha (Neves, 2014).

* Proporcionara um sistema europeu de rastreamento de objetos no espago, com importincia para a seguranca e
estratégia espacial.
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Estacido de Santa Maria — Estacao do Sistema Galileo

Embora pertencendo ao setor civil, ha que relevar a inauguragdo em marco de 2014,
na ilha de Santa Maria, de uma infraestrutura terrestre do sistema Galileo do seio da ESA.
Esta estacdo junta-se a uma rede de 15 estagdes de monitorizagdo do sinal e posi¢do, dos
satélites Galileo em oOrbita da Terra. Esta estacdo ja existe desde 2008, resultado da
participagdo portuguesa na ESA e tem permitido o seguimento de veiculos langadores (Ariane
5, Soyuz e Vega) (Contente, 2010, p.1) e a monitorizagdo do Atlantico Norte, fornecendo
dados 4 Agéncia Europeia de Seguranca Maritima.

Em conjunto com as demais estagdes permitird a monitorizacdo da constelagdo de
satélites, tentando identificar qualquer desvio de orbita que possa reduzir a precisdo de
navegacdo. Salienta-se a eventual importancia desta estacdo no seio de um sistema de
navegacao que ird ser comparavel aos sistemas GPS e GLONASS, embora seja um programa

civil, ¢ enquadravel o seu empenho também no seio das FFAA.

Ap6s terem sido analisados, por Ramo das FFAA, as necessidades e aplicabilidade
das valéncias da tecnologia espacial na conducdo das suas tarefas taticas, importa avaliar os
contributos espaciais para a consecu¢do das missdes de nivel estratégico militar expressas nas
MIFA. Pretende-se com a andlise seguinte avaliar o enquadramento da tecnologia espacial nas
MIFA, com enfoque na forma de otimizar o seu emprego, assente numa visdo prospetiva e de

conjunto nas FFAA.

b. Anadlise do empenho da tecnologia espacial numa perspetiva conjunta nas FFAA

O Conceito Estratégico de Defesa Nacional (CEDN), revisto em 2013, permitiu
redefinir as prioridades do Estado em matéria de Defesa. Este documento funciona como
instrumento para a resposta nacional ao novo ambiente de seguranca e “define os aspetos
fundamentais da estratégia global a adotar pelo Estado, para a consecugdo dos objetivos da
politica de seguranca e defesa nacional” (CEDN, 2013, p.1).

Na sequéncia da revisio do CEDN, foi também revisto o CEM™* e por conseguinte as
missdes de nivel estratégico militar cometidas as FFAA, as MIFA. As MIFA sao definidas

como resposta a realidade geoestratégica, atual ambiente, vulnerabilidades, ameagas e riscos,

44 L. . o . . .. .
Documento estratégico orientador da constituicdo do instrumento militar, de modo a permitir dar respostas as
necessidades, interesses e responsabilidades de &mbito nacional, coletiva e cooperativa (CEM, 2014).
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sendo estruturadas ¢ enquadradas segundo uma moldura estratégica ¢ o nivel de ambigdo
estabelecido.

O atual CEM que apoiara a tomada de decis@o ao levantamento ou sustentacdo de
capacidades, define cendrios e subcenarios de empenho das FFAA, conforme consta na tabela
seguinte, onde € possivel enquadrar as valéncias de tecnologia espacial que poderdo ser
empregues. Esta tabela ndo exprime a magnitude de emprego/importancia das valéncias
espaciais em cada cendrio, mas sim a possibilidade de serem tteis/necessarios os contributos

espaciais para maior eficiéncia/eficacia da missao.

Tabela n°11 — Tabela com as MIFA das FFAA
Fonte: adaptado (MIFA, 2014)

SATCOM PNT Maonit. Ambiental ISR
c1 Seguranca e defesa do territdrio nacional e dos cidadios - PRONTIDAD
M 1.1 Defesa convencional do TN X X X X
I 1.2 Vigilancia, controlo e garantia de circulagdo no espago interterritorial X X
M 1.3 Atuacdo em estados de excecdo X K X X
M 1.4 Evacuacdo de cidaddos nacionais em areas de crise X X X X
M 1.5 Extracdo/Protecdo de contingentes e FND X H X X
M 1.6 Ciberdefesa X
M 1.7 Cooperagdo em matéria de seguranga interna X X X X
c2 Defesa coletiva - CREDIBILIDADE
M 2.1 Defesa do territério das nagdes aliadas X X X X
c3 Exercicio da soberania, jurisdicdo e responsabilidades nacionais - PRESENCA
M 3.1Vigil&ncia e controlo, incluindo a fiscalizac8o e o policiamento aéreo, dos
espacos sob soberania e jurisdicdo nacional X X X X
M 3.2 Busca e salvamento X X X
M 2.3 Seguranga das linhas de comunicagdo no EEINP X X X
Seguranca cooperativa e apoio a politica externa - INTEROPERABILIDADE E PROJECAD
c4 (afirmacdo da identidade nacional)
M 4.1 Operacdes de resposta a crises no dmbito da OTAN [n8o art.2 58) X X X X
I 4.2 Qutras operaciies e missdes no ambito da OTAN X X X X
I 4.3 Operagdes e miss@es no ambito da EU X X X X
I 4.4 Operagdes de Paz no ambito da ONU e da CPLP X X X X
M 4.5 Operacdes e missoes no ambito de acordos bilaterais & multilaterais X X X X
s Apoio ao desenvolvimento e bem estar - DISPONIBILIDADE
M 5.1 Apoio & protecdoe e salvaguards de pessoas e bens X X
M 5.2 Apoio ao desenvolvimento X X
C6 Cooperacdo e assisténcia militar - CREDIBILDADE
M 6.1 Cooperacdo e assisténcia militar de natureza bilateral e multilateral X X X
W 6.2 AgBes no dmbito da reforma do setor de seguranga de outros paises

No dominio interno, para além das missdes de soberania, de interesse publico,
aprontamento e treino, as FFAA desenvolvem atividades em outros dominios, destacando-se
as areas de ensino, investigacdo e desenvolvimento. No dominio externo, no ambito das
aliancas que Portugal integra, em particular a OTAN, ONU, UE e Comunidade dos Paises de
Lingua Portuguesa, realga-se a participagdo ativa no esforco pela paz, seguranca e
estabilidade internacional, configurando-se como uma forma de influéncia internacional do

Estado Portugués (Pinto, 2012, p.73).
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Decorrente dos cenarios e subcenarios definidos anteriormente € em linha com o
CEDN, sao delimitados no CEM os niveis de ambicdo das FFAA, sendo possivel, na tabela

seguinte, efetuar um diagnostico das valéncias espaciais existentes:

Tabela n°12 — Niveis de ambi¢ao
Fonte: adaptado (CEM, 2014).

Valéncias Espaciais a
Er

SATCOM | PNT . ISR
Ambiental

Capacidade de comando e controlo (C2), incluindo de ciberdefesa E E P P
Capacidade de informagdes ao nivel estratégico militar E E P P
Capacidade para comandar operagdes especiais de responsabilidade

. . . E P P P
nacional ou no quadro bilateral e multilateral
Capacidade CIMIC, até escaldo de companhia E P P N
Capacidade para constituir ¢ empregar uma for¢a de natureza conjunta, a
FRI E E P P
Capacidade para projetar e sustentar, em simultaneo, duas unidades navais E E P P

de tipo fragata

Capacidade anfibia para projetar e sustentar em permanéncia uma unidade
de escaldo companhia, ou no limite, de escaldo batalhdo para operacdes
sem rotagdo, forgas de operagdes especiais ao nivel de destacamento, e E E P P
capacidade submarina, para participacdo nos esfor¢os de seguranga e
defesa coletiva

Capacidade para gerar e empregar um grupo-tarefa naval, dotado de
valéncias ofensivas e defensivas nos trés ambientes (subsuperficie,
superficie e aéreo), e de sustentagdo propria (navios auxiliares) para
operacdes de dissuasio e projecdo de forca no EEINP

Capacidade hidro-oceanografica, para apoio das operagdes navais, para
tarefas de investigacdo e desenvolvimento, quer no ambito do apoio a E E P P
Marinha, quer no apoio a Autoridade Maritima Nacional

Capacidade de patrulha ocednica e de fiscalizagdo costeira de modo a
garantir, simultdnea e continuadamente, o controlo e vigilancia do espago E E P P
maritimo sob responsabilidade e jurisdicdo nacional

Capacidade para projetar e sustentar, em simultineo, até tr€s unidades de
combate (até escaldo batalhdo), apoio de combate ou apoio de servicos,
para participac@o nos esfor¢os de seguranca e defesa coletiva, podendo no E E P P
maximo comandar uma unica operagdo de escaldo brigada em qualquer
situacdo e grau de intensidade, por tempo limitado

Capacidade de dissuasdo convencional defensiva, a refor¢ar no quadro das
aliancas e suficiente para desencorajar e/ou conter as agressdes, pronta
para continuadamente cumprir missdes no ambito da segurancga e defesa do
territorio e da populacdo e do apoio militar de emergéncia

Capacidade para projetar e sustentar até trés destacamentos aéreos de
pequena dimensdo, para participacdo nos esfor¢os de seguranca e defesa
coletiva por periodos de curta duragdo, ou um destacamento aéreo por um
periodo alargado

Garantir, simultinea e continuadamente, a vigilancia e controlo do espago
aéreo, incluindo aeronaves de combate em elevada prontiddo,
vocacionadas para execucdo de missdes de luta aérea, e meios aéreos para
o reconhecimento, fiscalizago e interveng@o nos espagos de soberania sob
responsabilidade e jurisdi¢do nacional, a projeco aérea e o apoio logistico
e operacional a FND, bem como outras missdes de interesse publico e a
execucdo das acdes cometidas no ambito da Autoridade Aeronautica
Nacional

Legenda: E-existente / P-Parcialmente existente / N-Nao existe

Notas - SATCOM podera ser contratada / PNT — dependente dos EUA / Monitorizagdo ambiental e ISR esta
dependente de disponibilidade de terceiros
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A analise a tabela anterior, a conjugacdo com as entrevistas realizadas e a propria
Diretiva Ministerial de Planeamento de Defesa Militar (DMPDM) permitem identificar as
dependéncias existentes para o usufruto das valéncias proporcionadas pela tecnologia
espacial, bem como as maiores lacunas que serdo ao nivel das SATCOM, em alguns meios
aéreos como o F-16 e C-130, mas sobretudo para o empenho ao nivel tatico em apoio a C3.
Esta lacuna sera mais relevante quando as valéncias proporcionadas pela SATCOM estéo
associados valores que poderdo ser incompativeis com as prioridades definidas na DMPDM,
nomeadamente com o conceito modular e projecdo de forgas (embora em todas as areas de
capacidade estejam refletidos beneficios proporcionados pela tecnologia espacial), que
obrigardo a dependéncias de prestacdo de servigos e meios.

O Sistema de Forgas (SF), de acordo com o atual CEM, “devera enquadrar as
capacidades dos Ramos numa estrutura baseada em areas de capacidades de natureza
conjunta, entendidas nos seus efeitos operacionais, tendo por base os cendrios identificados e
adotando uma abordagem coerente com as respetivas prioridades de emprego.” (CEM, 2014,
p-38). Sera possivel identificar as valéncias de tecnologia espacial, que poderdo contribuir

para cada uma das areas de capacidade identificadas no apoio ao SF, nomeadamente:

Tabela n°13 — Relacgio capacidades do SF vs areas multiplicadora de for¢a

Fonte: adaptado (CEM, 2014).

Area multiplicadora de forca

Area de capacidade SATCOM PNT | Monit. Ambiental ISR
Comando e controlo X X X X
Emprego de forga X X X X
Conhecimento situacional X X X X
Mabilidade e projecio X X X
Protecdo e sobrevivéncia X X X
Sustentagio X X X
Autoridade, responsabilidade,
apoio e cooperagdo X X X X

Da tabela anterior foi removida a valéncia de aviso precoce de lancamento de misséis
por ndo ter enquadramento nas MIFA. Como se podera constatar da tabela anterior, quase
todas as valéncias terdo aplicabilidade nas areas de capacidade, para as quais se devera
planear forcas, facto que releva e coloca a tecnologia espacial e as suas valéncias como um
dos referenciais para o levantamento de capacidades e planeamento de forcas. Contudo, para
fazer face as valéncias de tecnologia espacial, as FFAA estdo dependentes de terceiros.
Procurar-se-a contudo avaliar alternativas, ou opcdes de acesso a tecnologias e produtos

espaciais, conforme realizado anteriormente:
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(1) Alternativa tecnolégica

Os UAV e também satélites poderdo melhorar a capacidade de vigilancia aeroespacial
e permitir colmatar a inexisténcia de meios autonomos de vigilancia e reconhecimento para
operagdes conjuntas em areas onde ndo ¢ possivel operar outros sistemas de armas (IDN,
2013, p.58).

No seio das alternativas tecnoldgicas apresentadas anteriormente, Portugal apenas se
encontra a desenvolver plataformas UAV. Os UAV existentes e com capacidade edificada
para operarem em seguranca, estdo limitados a um raio proximo dos 240 km de alcance/raio
de agdo, com altitudes limitadas aos 4.5 km. Estes valores permitem per si concluir que as
valéncias de empenho destes meios, em missdes no espaco estratégico nacional permanente,
sdo muito restritivas, embora seja reconhecida a capacidade para observagdo e vigilancia, em
LOS (Oliveira, 2013, pp.A-1).

As FFAA manifestam interesse em plataformas UAV, tendo os trés Ramos ag¢des em
curso para desenvolver esta capacidade. Para a presente investigacdo ndo ¢é relevante
particularizar mas sim identificar a possibilidade deste meio como alternativa a tecnologia
espacial. De acordo com a visdo estratégica da Forga Aérea® para a insercdo de sistemas
UAYV no seu sistema operacional, ¢ reconhecida a importancia dos UAV para o fluxo de
informagdes em tempo real para C2, enquadrando o empenho de UAV para missdes de
ambito tatico, vigilancia sistematica ou apoio a missdes de interesse piblico. Nessa visio
estratégica ¢ tracada a ambicdo da Forca Aérea para quatro UAV de Classe " e quatro UAV
de Classe I1I*®. Estes tiltimos poderdo operar BLOS e retinem as capacidades e caracteristicas
para a satisfacdo de requisitos para a integragdo no campo de batalha atual (MFA 500 - 12,
2013, pp.4-1).

Para além das limitacdes ja dadas a conhecer para os UAV, salienta-se e reforca-se a
dependéncia nas SATCOM para a sua operagdo BLOS, situacdo identificada para os trés
Ramos das FFAA. As vulnerabilidades e dependéncias deste meio sdo mais limitativas no
suporte as capacidades do SF. A tabela seguinte permite espelhar as areas de capacidade do

SF para as quais os UAV poderao apoiar:

> Manual da Forga Aérea (MFA) 500-12.

46 Apoio ao controlador aéreo avangado para identificacdo, seguimento e designagdo de alvos, ¢ BDA (Battle
Damage Assessment) (MFA 500 - 12, 2013, pp.3-8).

*TUAV com peso entre 150-600kg, raio de agio limitado (200 km). Comparavel ao Shadow 200, Hermes 90.

* UAV com peso superior a 600kg, com raio de agdo ilimitado. Comparéavel ao Predator, Global Hawk ¢
Reaper.
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Tabela n°14 — Relacio das areas de capacidade do SF vs UAV
Fonte: adaptado (CEM, 2014).

Area de capacidade UAV
Comando e controlo X
Emprego de forca X
Conhecimento situacional X

Mobilidade e projecdo

Protecgdo e sobrevivéncia X
Sustentagdo

Autoridade,

responsabilidade, apoio e
cooperagao X

Apesar das iniciativas dos Ramos, apenas esta prevista na Lei de Programagdo Militar,
aprovada em 18 de maio de 2015 (Lei Organica n.° 7/2015 - Diario da Republica n.® 95/2015,
Série I de 2015-05-18), a aquisicdo de UAV para o Exército, sendo que a Forca Aérea
pretende desenvolver os Classe Il a partir das iniciativas de Investigacdo e Desenvolvimento

em curso no Centro de Investigagdo da Academia da Forga Aérea.

(2) Opcao Estratégica

Para o dominio externo, a integracdo das FFAA com os demais atores de coligacdes,
requer a interoperabilidade de meios, facto que sujeita o planeamento e desenvolvimento de
capacidades em coordenacdo com o quadro de aliangas internacionais (Cabral, 2013, p.5).

No caso especifico de Portugal, verifica-se que a sua participacdo nos programas
espaciais da-lhe a possibilidade e o direito de utilizar algum poder espacial para fins militares,
estando Portugal, por exemplo, nos ultimos anos, entre os cinco membros da UE que
efetuaram mais pedidos de imagens ao NIFC (Marado, 2013, p.42)

Pela sua participacdo no seio da ESA, da EDA, da propria UE e como membro da
OTAN, Portugal, fruto também do seu investimento, tera acesso as valéncias proporcionadas
pela tecnologia espacial. Poder-se-4 considerar que fruto desta alternativa, Portugal consegue
aceder a todas as valéncias proporcionadas pela tecnologia espacial que participam para a
capacidade do SF, exceto PNT que resulta do empenho de meios e valéncias de emprego
comercial, embora de forma dependente e a custos elevados, sobretudo no que respeita a
SATCOM.

Salienta-se a importancia da Estacdo Ibéria OTAN da Fonte da Telha, que a manter a

sua operacionalidade, apds a sua saida da rede de estagcdes da organizagdo, permitiria dotar
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Portugal de capacidade autonoma para ancorar as SATCOM para as FND, nomeadamente na
banda X.

(3) Opc¢ao Organizacional

Adicionalmente a opgdo estratégica, podera ser equacionada uma complementaridade,
ou mesmo redundancia, do ponto de vista de opcdo organizacional no seio das FFAA,
podendo ser a solugdo para fazer face a insuficiéncia de recursos, assentando a agdo na
cooperacao ou partilha conjunta, fomentando a sinergia de meios.

A nivel de PNT ndo se identificam alternativas organizacionais que potenciam
valéncias equivalentes as proporcionadas pela tecnologia espacial.

A nivel de SATCOM, o EMGFA procura a gestdo centralizada desta valéncia.
Contudo, identificou-se que cada Ramo adquire servigos externos de forma isolada para seu
usufruto, ndo existindo uma partilha ou coordenacao.

Para as agdes ISR, ja ¢ possivel identificar agdes conjuntas de relevo, nomeadamente
no patrulhamento, busca e salvamento. Essas a¢des, enquadraveis em ISR, sdo desenvolvidas
sobretudo por aeronaves e unidades navais, apesar de ndo garantirem uma monitorizagao
simultanea e continuada/permanente do espaco de interesse. A importancia de agdes ISR
assume maior relevo quer para fazer face a vigilancia permanente exigida nas novas MIFA,
quer para o projeto de alargamento da Plataforma Continental. Os satélites serdo uma solugéo
para a monitoriza¢do permanente desse territorio, que contudo poderdo resultar de sinergias,
partilha e coordenacdo com outros atores, nacionais ou internacionais (Lourenco, 2012),
podendo neste campo ser relevante a Estagdo de Santa Maria, nos Agores. Reforga-se que
presentemente nao ha capacidade para garantir uma vigilancia permanente.

Sera de relevar a falta de acdo conjunta de UAV no seio das FFAA, que poderia
constituir-se como alternativa aos satélites nomeadamente para a capacidade de vigilancia
aeroespacial e permitir colmatar a inexisténcia de meios autonomos de vigilancia e

reconhecimento, embora sempre dentro das limitacdes assinaladas.

c. Sintese conclusiva
O presente capitulo permitiu caracterizar o empenho da tecnologia espacial no seio das
FFAA, tendo sido possivel identificar os meios que a empregam. Foi possivel validar que a
tecnologia espacial participa para o produto operacional das FFAA, permitindo a edificagdo
de capacidades para dar respostas no seio das MIFA. Os beneficios operacionais mais
relevantes pelo seu usufruto serdo, para além de ligacdo permanente e segura com as diversas

redes, os valores referentes a maior eficiéncia e eficacia de acao.
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No empenho presente da tecnologia espacial salienta-se contudo uma lacuna em
SATCOM em alguns meios e ligagdes para o nivel tatico. Para fazer face as valéncias de
tecnologia espacial, as FFAA estdo dependentes de terceiros. A participagdo de Portugal em
programas junto da ESA, EDA e UE, bem como junto da OTAN, garantem o acesso as
valéncias com investimentos mais baixos do que seria necessario para edificar capacidades
proprias.

Para participar para o produto operacional das FFAA, mais concretamente nos
cenarios e subcenarios identificados no CEM e correspondentes missdes expressas nas MIFA,
sera necessario assegurar um conjunto diversificado de capacidades que se insira nas areas de
capacidade assinaladas e para as quais a tecnologia espacial podera ser relevante, sendo
identificavel uma eventual otimizagdo do emprego dessa tecnologia pelas FFAA,
nomeadamente para garantir uma autoridade constante e permanente, do espaco aéreo e
maritimo bem como para garantir SATCOM para o nivel tatico. Este facto permite validar a
H3, dado que sera possivel otimizar o emprego da tecnologia espacial no seio das FFAA.

A perspetiva de continuidade de operagdo da estagdo de satélite da Fonte da Telha
podera constituir uma mais valia para as FFAA, permitindo capacidade para ancorar as
SATCOM de forma autéonoma e independente, sendo a tinica com aptidao na banda X, com
particular empenho para as FND. Salienta-se a importancia das valéncias proporcionadas pela
tecnologia espacial, quando a extensdo da area de soberania maritima portuguesa passar dos
atuais 1,7x10° Km® para os 3,8x10° Km?, no ambito do projeto de alargamento da Plataforma
Continental, podendo constituir a tnica forma de Portugal assegurar uma monitorizagdo

permanente desse territorio.
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Conclusao

A atual Era da Informacdo, pautada pela inovagdo tecnologica e pelas tecnologias de
informagdo, nomeadamente ligagdes em rede, participa para a GCR, pela capacidade de
comunicacoes, interacdo de meios e decisdes coordenadas, assentes numa estrutura de C2
onde os satélites desempenham um papel fundamental, para toda esta dindmica operacional e
partilha situacional no dominio fisico.

A tecnologia espacial € perspetivada como inovacdo que permite a integracdo de
sistemas, fomenta a eficacia e eficiéncia de recursos, bem como a recolha e partilha de
informagdo, conducente a consciéncia situacional. Estes sdo valores que vislumbram uma
importancia nesta inovagao tecnoldgica, que conduz a desafios na arte e ciéncia da guerra e
por isso merece ser analisada na perspetiva do valor dissimétrico, no contributo e no risco
para as operagdes militares.

As valéncias da tecnologia espacial proporcionam vantagens militares, constituindo-se
como instrumento coercivo. Os atuais conflitos identificam uma dependéncia na tecnologia
espacial para o sucesso, comprovando o real paradigma da capacidade de operagdo da
tecnologia espacial na vertente militar. A tecnologia espacial podera ser um catalisador para a
multiplicagdo de forgas, e ser perspetivada como fonte de poder ubiquo, estando presente em
muitas areas, no sector civil e militar. A sua influéncia alastra-se para além das operagoes
militares, incluindo os setores econdmicos e politicos do Estado, proporcionando um valor
dissimétrico.

Estando a dependéncia de operacionalizagdo de meios comprovada e reconhecendo a
mais valia de empenho de meios, poder-se-a portanto admitir que os atores dominantes da
tecnologia espacial estardo em vantagem, sobretudo militar, face aos demais.

A redefinicdo dos documentos nacionais estruturantes para a Defesa e a atualidade do
tema da dependéncia da tecnologia espacial em operacdes militares, justificam e motivaram o
desafio no que respeita a avaliagdo do emprego da tecnologia espacial no seio das FFAA. A
presente investigacdo, que foi desenvolvida e estruturada utilizando uma metodologia
hipotético-dedutiva, procurou encontrar resposta para a seguinte questdo: “Qual a relevancia
da tecnologia espacial nas missoes das FFAA?”

De forma a concretizar os objetivos delimitou-se a investigacdo as areas de missao
espacial previstas na doutrina OTAN no AJP-3.3(A). Dentro dessas areas procurou-se
identificar os contributos que esta tecnologia aufere presentemente nas operagdes militares, a

importancia que os atores internacionais atribuem a mesma e os beneficios operacionais
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espectaveis, pelo seu emprego, para o desenrolar das operagdes militares. Por fim, e ja com
uma delimitagdo das operagdes mais abrangente, abarcando as MIFA, procurou-se avaliar o
empenho da tecnologia espacial no seio da FFAA, numa perspetiva de emprego conjunto,
onde se pretendeu estimar uma eventual otimizagdo do seu emprego.

A pesquisa centrou-se nas tendéncias globais incidindo particularmente nos EUA, por
este ser o ator dominante em niimero de satélites e pelo seu papel nos recentes conflitos, mas
também na acdo da OTAN, UE, ESA e EDA. No seio das FFAA a pesquisa visou identificar
o empenho das valéncias proporcionadas pela tecnologia espacial nas MIFA recentemente
aprovadas.

O primeiro capitulo permitiu estabelecer o estado da arte, no que respeita a integragdo
da tecnologia espacial em operacdes militares, verificando-se a existéncia de uma
dependéncia das valéncias proporcionadas. Procurou-se avaliar o contributo da tecnologia
espacial nas operagdes militares da atualidade, abarcando a area de aplicagdo espacial
multiplicadora de forgas. Foram destacados os contributos das SATCOM, ISR, aviso precoce
de langamento de misseis, monitorizagdo ambiental e sistemas de PNT, tendo por base os
conflitos da atualidade.

Ainda no primeiro capitulo, sintetizaram-se sob uma matriz SWOT, as potencialidades
e vulnerabilidades do emprego da tecnologia espacial em opera¢des militares, extraindo-se os
beneficios operacionais mais relevantes resultantes do empenho dessa tecnologia. Os
beneficios operacionais identificados serdo o contributo proporcionado para uma maior
eficacia e eficiéncia de emprego de recursos e a coadjuvagdo para a consciéncia situacional e
superioridade informacional.

Como sumula do primeiro capitulo foi validada a hipétese H1, ao serem identificados
beneficios operacionais que decorrem da aplicacdo da tecnologia espacial nas operagdes
militares.

No segundo capitulo procurou-se identificar alternativas ao emprego da tecnologia
espacial, focando as dimensdes tecnoldgica e estratégica. Na dimensdo tecnoldgica foram
analisados os UAYV, baldes de alta altitude ou estacionarios e mini/micro satélites. No seio
destes produtos da inovacdo e tecnologia foram identificadas potencialidades,
vulnerabilidades e mesmo dependéncias na propria tecnologia espacial. Foi possivel concluir
que sera possivel identificar alternativas a tecnologia espacial, em algumas valéncias, mas
com limita¢des ou constrangimentos no empenho em operac¢des militares.

Ainda no segundo capitulo mas na andlise sob a dimensdo estratégica foram

analisados os esfor¢cos de cooperacdo e coordenagdo no seio das aliangas OTAN e UE, sob as

49



A tecnologia espacial nas For¢as Armadas Portuguesas: presente e tendéncias

quais as FFAA assentam grande parte do fornecimento das valéncias proporcionadas pela
tecnologia espacial.

O segundo capitulo permitiu validar a hipotese H2, dado que foi possivel identificar
solugdes tecnoldgicas e estratégicas, que por um lado permitem encontrar alternativas a
tecnologia espacial, e por outro lado aumentam a disponibilidade das tecnologias espaciais
existentes.

O terceiro capitulo, assente na perspetiva nacional, permitiu caracterizar o empenho
presente das valéncias proporcionadas pela tecnologia espacial, no seio do produto
operacional das FFAA, visando os trés Ramos, FND e a FRI. Portugal ndo possui qualquer
satélite operacional que possa sustentar uma capacidade espacial de apoio as FFAA, estando a
sua politica espacial centrada na agdo de terceiros (OTAN, UE ou contratos com parceiros
comerciais). No empenho presente da tecnologia espacial salienta-se, da investigacdo
realizada, lacunas de ISR que poderiam ser colmatadas pela tecnologia espacial e também
lacunas no estabelecimento de ligagdes SATCOM para o nivel tatico, inclusivamente no que
respeita a transporte tatico. Estas foram as lacunas identificadas consideradas mais relevantes,
tendo sido reforcadas pelas entrevistas realizadas.

No terceiro capitulo foi também avaliada, numa perspetiva conjunta € a um nivel
estratégico-militar a relevancia das valéncias espaciais nas missdes das FFAA, tendo sido
identificada uma necessaria otimiza¢do do emprego da tecnologia espacial pelas mesmas, pela
via da disponibilidade e da edificagdo de capacidades, para dar resposta as necessidades para
o produto operacional. Esta otimiza¢do podera ser identificada nomeadamente para garantir
uma vigilancia constante e permanente, dos espacos sob jurisdi¢do nacional e para garantir
SATCOM para o nivel tatico, eventuais resolucdes de lacunas identificadas do presente
empenho da tecnologia. Em relacdo ao futuro, salienta-se a perspetiva de continuidade de
operagdo da estacdo de satélite da Fonte da Telha, apos fecho como instalacdo OTAN, pois
podera constituir uma mais valia para as FFAA, permitindo capacidade para ancorar as
SATCOM, sendo a unica com aptiddo na banda X, para as FND. Salienta-se, como
justificacdo para a otimizacdo do empenho da tecnologia espacial, a importancia das suas
valéncias para fazer face as necessidades de vigilancia resultantes do eventual alargamento da
Plataforma Continental, podendo constituir a unica forma de Portugal assegurar uma
monitorizagdo permanente desse territorio.

O terceiro capitulo e a identificagdo de aspetos que permitam admitir pela otimizagao

do emprego da tecnologia espacial no seio das FFAA, permitiu validar a hipotese H3.
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Desta forma, foram reunidas as condigdes para responder ao problema que motivou o
desenvolvimento desta investigacao.

A tecnologia espacial, nomeadamente os satélites, segmento foco desta investigacao,
desempenha um papel fundamental para toda a dindmica operacional, consciéncia e partilha
situacional na atual Era da Informacao. Para fazer face as atuais necessidades de SATCOM,
PNT, monitoriza¢do ambiental e ISR, valéncias operacionais disponibilizadas pela tecnologia
espacial e que contribuem para a concretizacdo das MIFA, Portugal, ndo tendo capacidade
propria, esta dependente de terceiros.

Esta tecnologia assume importancia como garante do acompanhamento tecnologico e
elemento integrador no seio das aliangas em que Portugal se integra, participando para a
tomada de consciéncia situacional e superioridade informacional. Tem sido empenhada a
nivel operacional, em prol de valores como a seguranca e rapidez/prontiddao dos meios, em
prol da eficacia e eficiéncia dos mesmos, mas também para garantir agdoes de lazer ¢ bem
estar, nomeadamente para as FND e unidades navais.

No plano externo, a tecnologia espacial assume importancia também para a integracao
das FFAA nas operacdes da atualidade. O ndo acompanhamento da evolugdo tecnoldgica
podera estabelecer um fosso tecnoldgico que impeca a participacdo portuguesa nessas
operagdes e por conseguinte na forma de influéncia internacional do Estado Portugués.

A tecnologia espacial podera constituir a resposta a algumas lacunas, nomeadamente
ISR pois os meios existentes ndo garantem uma vigilancia constante e permanente, do espago
aéreo e maritimo, refletindo-se num decréscimo de autoridade dos espacos sob jurisdi¢do
nacional. Outra das lacunas identificadas de realce sdo as ligacdes SATCOM para o nivel
tatico, para permitir um meio de ligagdo redundante aos habituais em condi¢des de dificil
estabelecimento. Estas serdo as lacunas enquadrdveis na otimizacdo do empenho da
tecnologia espacial nas FFAA e podera ter um valor relevante para a salvaguarda da
independéncia nacional e seguranca interna de um Estado. O produto de ISR podera colaborar
para a decisdo politica, nomeadamente para fazer face as ameacas relacionadas com o
terrorismo, imigracdo ilegal e matérias politicas, entre outras de interesse nacional. Os
Estados que ndo possuam tecnologia espacial para as acdes ISR dependerdo ou terdo de
procurar alternativa, para transmitir, receber ¢ tratar dados do espago de interesse. Nesse
sentido, o projeto de expansdo da Plataforma Continental colocara a Defesa um conjunto de
responsabilidades ainda maior, para o qual os meios para impor autoridade serdo ainda mais
escassos face a 4rea atribuida. A tecnologia espacial podera ser a solucdo para uma

monitorizacdo permanente e tecnologia facilitadora de eficiéncia e eficacia para o emprego de
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meios, nomeadamente para busca e salvamento, constatagdo que permite reforgar a hipotese
H3, dado que o emprego da tecnologia espacial pelas FFAA pode ser otimizado.

Em simula, e em resposta a QC da investigacdo, conclui-se que a tecnologia espacial
participa para os niveis de ambicao definidos no CEM e afirma-se como um meio facilitador
para o emprego de meios. A perspetiva futura indicia uma importancia acrescida da
tecnologia espacial, nomeadamente para agdes de monitorizagdo, sem descurar as outras

valéncias multiplicadora de forga.

Contributos para o conhecimento

As conclusodes alcancadas permitiram uma melhor avaliagdo quanto a importancia da
tecnologia espacial no seio das missdes das FFAA, identificando as valéncias e as
dependéncias, nomeadamente no seio das MIFA.

Este facto, resultado da evolucdo da ciéncia e arte de fazer a guerra, inseridos nos
conceitos de GCR, coloca em risco, pela marginalizagdo, a participagdo dos atores que nado
acompanharem a referida evolugdo tecnologica. Os paises da OTAN possuem no seu seio
uma assimetria de meios, fragilizando a sua ac¢do conjunta e combinada. Esta circunstancia ¢
relevante e devera ser tida em consideracdo nas estratégias de planeamento militar dos paises
da OTAN, nomeadamente Portugal, no que respeita a estratégia genética de edificacdo de
capacidades, ponderando a sua responsabilidade e necessidade de impor autoridade numa area

tdo vasta como a que engloba a jurisdi¢ao nacional.

Consideracoes

A investigacdo da tematica ndo se esgota neste trabalho devendo pois, ser aprofundada
nomeadamente no que diz respeito as necessidades e visdes particulares dos Ramos das
FFAA. Neste sentido, sugere-se a inclusdo de futuros temas de investigacdo nos cursos
ministrados nos estabelecimentos de ensino superior, assim como no desenvolvimento de
projetos de investigacdo sob a égide do Centro de Investigacdo de Seguranga e Defesa do
IESM.

Adicionalmente, considera-se relevante e salientar-se-ia a importancia que a Estacdo
Ibéria OTAN, sita na Fonte da Telha, podera vir a ter no suporte das SATCOM com as FND
em banda de comunicagdo X. A manutencdo da operacionalidade desta estacdo, apds o seu
fecho dentro da estrutura OTAN, poderd ser um encargo no seio da Defesa, mas serd o
garante de autonomia e independéncia nesta valéncia e concretamente nessa banda de

frequéncia. Este tema serd mais relevante quando conjugado com a formagdo a ministrar na
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futura Escola de Comunicagdes e Sistemas de Informagao da OTAN, a edificar em Oeiras, ou
com a integragdo de Portugal no Programa Europeu SST.

Por fim submete-se a consideragdo o estabelecimento de uma estrutura centralizada,
eventualmente ao nivel do EMGFA, que se dedique a tematica da integracdo da tecnologia
espacial nas FFAA, de modo a procurar a otimizacdo do ponto de vista organizacional e a
integracdo concertada para acompanhamento do estado da arte, nos fora da especialidade,

nomeadamente na Science and Technology Organization da OTAN.
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Anexo A - Corpo de conceitos

Tabela n°15 — Corpo de conceitos

e Opcao para fazer face a falha de uma capacidade. No ambito do

presente trabalho, correlaciona-se com o emprego de uma

Alternativa capacidade opcional a tecnologia espacial, que permita a preparacao
e conduta de operacdes militares, de forma semelhante a realizada
na presenga da referida capacidade espacial.

e Acdes intencionais, manifestas ou previsiveis, com vista a
Ameaca

impedir ou contrariar a consecu¢do de um objetivo (Couto, 1988,

p.171).

Beneficios operacionais

¢ Conceito relacionado com melhorias ou vantagens operacionais

adquiridas, resultantes do emprego das tecnologias espaciais.

Capacidades espaciais

e Articulagdo e aptiddo de emprego da tecnologia espacial, de
forma harmoniosa e que contribuem para a realizagdo de um
conjunto de tarefas operacionais ou efeito que ¢ necessario atingir,
englobando componentes da doutrina, organizagdo, treino, material,

lideranca, pessoal, infraestruturas, interoperabilidade, entre outras.

Capacidade Militar

e “conjunto de elementos que se articulam de form,a harmoniosa ¢
complementar e que contribuem para a realizacdo de um conjunto
de tarefas operacionais ou efeito que ¢ necessario atingir,
englobando componentes de doutrina, organizagdo, treino, material,
lideranca, pessoal, infraestruturas e interoperabilidade (DOTMPII),
entre outras” (CEM, 2014)

Consciéncia situacional

e Capacidade de extrair da imagem do teatro de operagoes,
atividades e padrdes com significado, e partilhar, em rede, essa
consciéncia com os diversos participantes, excitando um
entendimento comum do ambiente estratégico ou operacional

(Vicente, 2007, p.246).

Dependéncia

e Falta de autonomia face a algo. No ambito do presente trabalho
sera referente a falta de autonomia para a preparagdo e conduta de
operacdes militares face a capacidade espacial. Este conceito estara
relacionado com a necessidade de suporte, para operacdo ou

execucdo, sem a qual ndo sera possivel decorrer a sua efetivagao.
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Desvantagem

e Situacdo ou posi¢do que corresponde a um potencial risco

(operacional) em relacdo a algo (adaptado de: Priberam, 2013).

Guerra Centrada em

e Visa a permanente recolha, analise, processamento e difusdo da

informagdo relevante para as forgas amigas, a0 mesmo tempo que

Rede (GCR)
se nega essa capacidade ao inimigo (Miguel, 2009, p. 208).
e Missdes que se podem dividir em trés segmentos distintos:
standoff (sem violagdo do espaco aéreo), overflight (sobrevoo da
Missoes ISTAR

area em questdo sem franca ameaga) e denied access (semelhante
ao overflight, mas na qual existe uma franca ameaca adversaria)

(DoD, 2005, pp.A-2).

Operacoes militares

e Segundo o AAP-6 ¢ JP 1-02 ¢ a acdo ou plano militar necessario
para o cumprimento de uma missdo estratégica, operacional, tatica,
de servigos, de treino ou administrativa. Serd o processo para
atingir os objetivos para cada batalha ou campanha em combate,
incluindo movimentos, reabastecimentos, manobras de ataque e
defesa (NSA, 2010, pp.2-O-2) (DoD, 2012). Segundo o FM 3-90,
inclui os processos de planeamento, preparacdo, execucido e
avaliacdo de operagdes para atingir os objetivos de qualquer
empenhamento ou campanha (Army, 2001, pp.2-8). Na presente
investigacdo as operacdes em causa serdo as de carater militar e ndo

militar

Produto Operacional

e "Conjunto de capacidades destinadas a executar as tarefas
especificas englobadas nas missdes das FFAA" (Santos, 2013, p.
985).

e "Todas as entidades que contribuem para a obtengdo da

Sensores consciéncia situacional do Campo de Batalha, onde se integram
todos os meios de pesquisa de informagdo" (Ribeiro, 2007, p. 56).
e Beneficio ou vantagem obtida pela capacidade de pesquisa,
Superioridade exploragdo e disseminagdo de um fluxo continuo de informagao, ao
informacional mesmo tempo que essa capacidade ¢ negada ao adversario (DoD,
2012).
Reconhecimento e Missdo para obter, através da observagdo ou por outros métodos

de detegdo, informagdes de atividades, recursos, caracteristicas
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geograficas, hidrograficas, etc., de uma determinada area.

Requisito operacional

e Pardmetros qualitativos e quantitativos que especificam as
capacidades desejadas de um sistema e servem de base para
determinar a eficacia operacional e adequagdo de um sistema antes

da implantacdo (CEM, 2014)

Tecnologia espacial

e “Tecnologia desenvolvida para operar a partir ou no espago,
sendo que o espago sera delimitado a partir da altitude de 100km,
acima da superficie da Terra” (Chun, 2006, p.14). No presente

trabalho de investigagdo delimitar-se-a a andlise ao segmento

satélites.
Vantagem e Situacdo ou posi¢do que corresponde a um beneficio
(operacional) em relacdo a algo (adaptado de: Priberam, 2013).
e Observacdo sistematica do espago aéreo, superficie ou sub-
Vigilancia

superficie, de lugares, pessoas ou coisas, por meios visuais,

acusticos, eletronicos, fotograficos ou outros.
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Anexo B - Base concetual

Pergunta partida Questdes Derivadas Hipoteses Conceitos Dimensdes Indicador
) Satélites N® Batelites
Tecnologia -
- % Governamental
espacial Emprego ——
%o Mviilitar
Controlo Espacial
i. Qual a i rtincia d . : Multiplicadora de Forca
i Qual 2 Tpartanca ¢a H]1 - Hi beneficios operacionais que Capacidades Areas de i i
tecnologia espacial nas .. . .. - . - -
- o decorrem da aplicacdo da tecnologia espacials aplicagdo espacial Apoio Espacial
operagdes militares da . . e P—
atuzlidade? espﬂcml Nas Operacoes militares. :‘!LI:I].I.CEG-E.D d:E Fnrg_a
Espacial
Operagdes Vulnerabilidades Tipos de
militares / vulnerabilidades
Eeneficios o Tipos de
operacionais Potencialidades potencialidades
(Cal a relevéncia da
tecnologia espacial nas H2 - Existem solucdes tecnologicas e
missies das FFAAT 1. Qua_is as a.ltr_emaﬂ'ras a est.ratégicas,que por um l:-idu- ) o Tecnélogica Area de aplicagio
tecnologia espacial no espetro permitem encontrar alternativas a Alternativa espacial
de emprego em operagdes tecnologia espa:iml, E-]]lflll: outro lado Dependéncia Multipticadora de Forga
militares T aumentam a disponibilidade das
tecnologias espaciais existentes. Estrategica
Marinha
Operagées Exéreito )
iii. Em que medida a tecnologia militares / MIFA ) Meios
espacial contribui para a H3 - O emprego da tecnologia espacial Forga Adrea
optimizagdo do produto pelas FFAA pode ser otimizado. FRI
operacional das FFAAT — -
o Tecnologica Area de aplicagio
Alternativa . .
D dénci Organizacional espacial -
ependéncia
P Estratézica Multiplicadora de Forca

Tabela n°16 — Base concetual
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Anexo C - Sintese dos programas espaciais de alguns paises europeus (Franga,
Alemanha, Italia, Espanha, Reino Unido, Bélgica e Grécia).

Efetuar-se-a de seguida uma breve analise aos programas espaciais, apenas no ambito
da Defesa ou das FFAA, de alguns paises europeus (paises com satélites para fins
exclusivamente militares) e da OTAN.

(1) Franca

A Franca, para fins exclusivamente militares, além do programa France's Syracuse,
composto por dois satélites que possuem como finalidade providenciar SATCOM e que
fazem parte dos meios que sdo partilhados no seio da OTAN, possui os satélites Elisa e
Spirale, para alerta precoce e ELINT (UCS, 2012). Salienta-se o empenho dos satélites
franceses, a par dos EUA, nas agdes ISR na intervencdo na Libia em 2011. A Franca
desempenha um papel de relevo nas agdes ISR na Europa (Anrig, 2011, p.98).

Entre as parcerias no seio da tecnologia espacial, destacam-se as realizadas junto da
ESA e com a Italia no programa Sicral (Krebs, 2010). H& contudo que realgar este ator como
lider no programa de lancamentos, pela estacdo que possui na Guiana Francesa, e que tem
permitido concretizar varios programas espaciais a nivel mundial.

A Franca também possui, em parceria com outros paises, capacidades para
reconhecimento/observagdo no ambito do programa Helios e Pleiades.

A acdo desenvolvida neste setor tecnologico tem um importante impulsionador da
industria aeronautica francesa, nomeadamente com a empresa Thales, responsavel pela
maioria dos servigos SATCOM, para os mais de 7000 utilizadores da OTAN distribuidos em
todo o territorio afegdo (Thales, 2011).

(2) Alemanha

A Alemanha possui tecnologia espacial que lhe concede capacidades SATCOM
militares (Programa MILSATCOM) e valéncias ISR (UCS, 2012).

Destacar-se-iam as parcerias desenvolvidas entre este ator e a Russia no
desenvolvimento de tecnologia espacial, nomeadamente para o lancamento dos satélites SAR
(SAR-Lupe e Terra SAR) para acdes de ISR (Kommersan, 2005). Desta constelagdo e
programas, ha a salientar o contributo tido no seio da Europa, no dmbito da edificacdo de
capacidades de seguranga, defesa e cooperacdo de intelligence autonomas (Cepik, 2009). De
acordo com a mesma fonte, este programa permitird aos paises europeus "conduzir exercicios
militares ao nivel de divisdao" (Cepik, 2009, p.72).

Dos programas em curso salienta-se o Terra SAR, que permitird obter dados do

terreno (elevagdes, infraestruturas, vegetacdo, entre outros) para elaborar uma constituicao
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3D. Esta informagdo é relevante no suporte a operagdes militares e terd resolugdes proximas a
0,25 m (Duerr, 2013, p.38). Este programa terd continuagdo no seio de um programa mais
amplo que abarcard o programa TandDEM (Alemanha), PAZ (Espanha) e Terra SAR-X NG
(Alemanha). Estes programas fazem parte dos meios que sdo partilhados no seio da OTAN.

(3) Italia

Para além das capacidades com finalidade de SATCOM militares, patentes na
constelacdo de dois satélites do programa Sicral, programa desenvolvido com Franga, este
ator possui valéncias para observagdo, concentradas nos quatro satélites da constelacdo
COSMO-SkyMed (constelagdo de satélites de pequeno porte para a observacdo da bacia do
Mediterraneo) (Space Working Group, 2008, p.13). Possui também, em parceria com outros
atores, capacidades para reconhecimento/observagao.

A constelagdo Sicral faz parte dos meios que sdo partilhados no seio da OTAN.

(4) Espanha

Espanha possui tecnologia espacial que lhe concede capacidades SATCOM
(SpainSAT). Possui também, em parceria com outros atores, capacidades para
reconhecimento/observagdo. A acdo desenvolvida neste setor tecnoldgico tem um importante
impulsionador da industria aeronautica a EADS - CASA e de outras empresas espanholas de
posicdo internacional nesta area, tal como a INDRA, que permitiu & industria de defesa
espanhola capacitar-se para este segmento tecnoldgico (Florensa, 2011). De acordo com a
mesma fonte os satélites deste ator tém sido rentabilizados para prestar servicos a outras
FFAA, nomeadamente da Dinamarca e Noruega.

Dos programas em curso ha também a relevar o PAZ, que ird permitir a observagdo
terrestre para recolha de imagens.

(5) Reino Unido

No que respeita ao Reino Unido, de acordo com a Postnote N°273 de 2006, do
Parliamentary Olffice of Science and Technology, apenas as capacidades de observagdo
(imagens) e SATCOM estdo em uso. Em dezembro de 2012 foi langcado mais um satélite
britanico com fins militares, o satélite Skynet 5D, que se junta aos outros da constelagdo UK's
Skynet, com vista a fins de SATCOM militares. Este conjunto de satélites, de acordo com a
fonte, ¢ gerido pela Paradigm Secure que ¢ uma empresa de servigos que se constitui como
uma parceria publico privada com o governo estatal. Salienta-se que a constelacdo UK's
Skynet faz parte dos meios que sdo partilhados no seio da OTAN.

Para além do referido, hd outros programas em curso dignos de registo,

nomeadamente os desenvolvimentos no seio da ESA e o programa de pequenos satélites, que
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podera traduzir-se em reducdo de custos no fabrico deste tipo de equipamentos, tornando esta
tecnologia mais acessivel (Technology, 2006) (Anwar, 2012). Esta miniaturizagao de satélites
¢ um objetivo de mais atores, tais como EUA e China, e podera traduzir-se em tecnologia de
menor custo mas também sdo esperadas outras vantagens, tais como facilidade de expelir o
equipamento para o espaco e a flexibilidade na sua disponibilidade para esse langamento e
colocagdo em Orbita, para fazer face a eventuais necessidades.

(6) Bélgica e Grécia

Estes atores para além de fazerem parte da ESA, possuem parcerias com a Franga,
Italia e Espanha, no ambito do programa Helios e Pleiades que lhes permitira obter

capacidades para reconhecimento/observacgao (Space Working Group, 2008, p.13).
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Apéndice A - Frequéncias e bandas empregues nas comunicagdes satélite

As SATCOM comerciais ocorrem em trés faixas principais: C, Ku e Ka. Para além

destas bandas de frequéncia, os sistemas de satélites militares também fazem uso de

frequéncias banda X. Tipicamente as SATCOM militares t€ém sido focadas na banda C e

banda X, mas essas bandas para além de onerosas (especialmente a banda X), também sdo

cada vez mais limitadas de capacidade devido aos requisitos operacionais, sobretudo

motivadas pelo emprego de plataformas UAV e dos requisitos de intel (Anwar, 2012).

Para complementar a informacao nesta matéria, a figura seguinte pretende sintetizar os

sistemas satélite por cada banda de comunicagoes:

* Well Protected Comm for
the Joint Force [AJ, LPI,
LPD, EMP hardening]

* Crosslinks (No ground
relay stations)

* Survivable

« |mproved Throughputs

Extramaly High Frequency
Electromagnstic Puls
I Broadeast Service

Intsligenca

MILITARY AND COMMERCIAL SATELLITE SYSTEMS

X/KaBand

* High Data Rates for Deployed
Forces and Enterprise Users
DISN Enterprise Extentions
and DISN Reachback for
Deployed Forces

DSCS

» X-Band Only

* Airbome and Shipbome
COTM Capability

* Some Al

WGS

* X and Ka Bands

= Airborne and Shipborne
COTM Capability Wideband
COTM w/Ka-Band

Ka Band
UFO

* GBS Ka Payload

* High Throughput

* Small Antenna

* Smart PusihPuII Data
S

Broadcas
WGS

* WGS - X and Ka Bands

* Return Channel
Capability wi2-Way Ka
Band

=

Figura n°9 — Sistemas satélite por cada banda de comunicagdes
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-
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Y ./
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Fonte: JP 3-14 (DoD, 2009, pp.D-2)
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