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Resumo

Findo o bloco soviético e, com ele, desvanecido o inimigo dos Estados ocidentais e
a ameaca militar que dele advinha, o conceito de seguranca alarga-se no seu espetro,
abrangendo outros setores como a politica, a identidade societal, 0 ambiente e a economia.
Consequéncia deste alargamento da-se igualmente um aprofundamento do quadro de
ameacas com carater subestatal e com fortes conexfes com a criminalidade organizada.

Face a alteracdo do quadro de ameacas e dos riscos securitarios, consideramos que
a sua mitigacdo deve envolver uma alteracdo de paradigma, levando-nos a afastar de uma
concecdo industrial, centrada no inimigo, para uma conce¢do pos-industrial, onde a
inexisténcia (ou desconhecimento) dos atores geradores das ameacas obrigam a uma nova
centralizacéo da edificacdo de capacidades, nomeadamente nos alvos das mesmas.

A mitigacdo do risco € assim obtida por via de estratégias coercivas de negacao as
quais incidirdo diretamente nas operacOes dos atores geradores das ameacas e no Sseu
calculo custo/beneficio, com consequente diminuicdo da probabilidade de ocorréncia de
ataques aos potenciais alvos (ativos) relevantes para o Estado.

Tal capacidade deve ser edificada tendo como principio a construcdo tedrica dos
sistemas complexos, gerando uma rede de agentes sensoriais e intercetores interligados
entre si por via de uma info-estrutura capaz de potenciar as suas interligagGes, originando
comportamentos emergentes ao nivel sistémico. Tal sistema de sistemas, ao permitir maior
diversidade ao nivel dos agentes, aumenta a adaptabilidade do conjunto, caracteristica
fundamental para contrariar os atores subestatais, também eles flexiveis e adaptaveis do
ponto de vista operacional.

Neste contexto securitario, onde a dissuasdo de cariz retaliatorio deixou de poder
ser materializavel pela indefinicdo dos threateners, a mitigacéo dos riscos securitarios deve
ser orientada pela edificacdo de capacidades interministeriais geradoras de valor no ambito
da protecdo dos ativos pertinentes ao Estado. Tendo em consideracdo o carater extensivo
dos riscos, o custo da capacidade serd eventualmente a dimensdo mais pertinente na

definicdo do valor, pelo que a sua reducdo devera ser uma prioridade.
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Abstract

Vanished the Soviet bloc and with it, the enemy of the Western States and the
military threat that stemmed from it, the concept of security widens in its spectrum,
covering other sectors than the military one such as politics, societal identity, environment
and the economy. Consequence of this enlargement occurs also a deepening in the
spectrum of sub-state threats, with close connections to organized crime.

Given the change in the threats scopes and security risks, we consider that its
mitigation should involve a paradigm shift, taking us away from an industrial framework,
centered on the enemy, to a post-industrial one, where the nonexistence of threats
generators requires a new centralization of capability planning, centered in the threats
targets.

Risk mitigation is thus obtained by means of coercive strategies of denial which will
focus directly on the operations of the threats generators, namely in theirs cost/benefit
calculus, decreasing the likelihood of attacks on State critical assets and interests.

This capability must be erected having as principle the theoretical construction of
complex systems, creating a network of agents (sensors and interceptors) interconnected
via an info-structure capable of enhancing their interconnections, leading to emerging
systemic level behavior. Such a system of systems, capable of diversity generation within
the agents, increases the adaptability of the whole, a key feature to counteract the sub-state
actors.

In this context where deterrence of retaliatory nature is no longer effective,
mitigation of security risks should be guided by building up inter-ministerial capabilities
able to generate value in State security terms. Considering the extensive nature of the
risks, the cost of building the capability will eventually be the most relevant dimension in
the definition of value.
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“The difficulty lies not so much in developing new ideas as in
escaping from old ones.”
John Maynard Keynes, 1936
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Introducéo

O General Britanico Rupert Smith considera que a guerra, entendida como um
evento militar decisivo das relacdes entre Estados soberanos, ja ndo existe. As guerras
industriais, conforme as adjetivou e cuja génese remonta as guerras napoleonicas,
iniciaram o seu término com a introducdo da arma nuclear, em 1945, altura em que a
possibilidade de um holocausto nuclear tornou impossivel o seu desenrolar entre as
grandes poténcias e materializou-se completamente em 1991, apos a dissolucdo da Unido
Soviética (Smith, 2007). Igualmente, nocOes vestefalianas de soberania, estado-nacéo e
instituicOes internacionais davam corpo a este paradigma industrial, onde os problemas
securitarios do sistema internacional, sendo de cariz primariamente interestatal, poderiam
ser resolvidos ao nivel das elites e da diplomacia, imperando a negociacdo e
(eventualmente) a racionalidade da acdo (Kilcullen, 2007, p. 40).

Na verdade a distingdo clausewitziana entre povo, governo e forcas armadas
(FFAA) somente possui sentido apos o Tratado de Vestefalia, porquanto antes desse
periodo histérico a mentalidade das sociedades ndo distinguia essa conceptualizacao,
sendo-lhes impossivel entender a dindmica da “trindade paradoxal” (Creveld, 1991, p. 57).
Esta conflitualidade de natureza trinitaria era caracterizada por uma clara distin¢ao entre as
esferas privada e publica, entre aquilo que sdo assuntos internos e externos ao Estado, entre
as esferas publicas e econdmica, entre os militares e os civis e entre aqueles que detém o
poder coercivo do Estado e os ndo combatentes (Kaldor, 2006, p. 22).

Este paradigma que, durante o periodo referido, proporcionou modelos e solucdes
para 0s agentes securitarios dos Estados, alterou-se dando origem a um novo, onde impera
a “guerra entre o povo” (Smith, 2007), os conflitos de quarta geracdo (Hammes, 2010), as
“novas guerras” (Kaldor, 2006), as “shadow wars” do século XXI (Barno, 2014). Contudo
e apesar desta alteracdo, as FFAA ocidentais continuam a manter e edificar capacidades
com base nesse paradigma industrial. Os Estados europeus possuem mais de 5,000 carros
de combate, muito embora a Gltima batalha decisiva entre estes sistemas de armas tenha
ocorrido em 1973, nas guerras Israelo-arabes (Smith, 2007, pp. 10-11).

O desanuviamento do ambiente securitario, consequéncia da implosdo da Unido
Soviética, teve como consequéncia quase imediata um corte nos orcamentos de defesa dos
Estados europeus, agravado pela crise financeira internacional. Tal reducdo repercutiu-se
sobretudo nas FFAA dos Estados europeus com menores recursos, os quais além da
reducdo de efetivos, se viram na necessidade de alienar e/ou ndo edificar capacidades.

Estas medidas, conjugadas com o alargamento do espetro securitario, propiciam o
1



surgimento de exércitos “bonsai” os quais, mesmo possuindo grande leque de capacidades,
carecem da massa para geracdo de poder militar, com subsequentes repercussdes na sua
adequacao em integrar forcas conjuntas e combinadas (Molling, 2011, pp. 3-4; Missiroli,
2013, p. 12).

Face ao exposto e tendo em consideracdo 0s problemas orgamentais do Estado
portugués, é natural que as capacidades securitarias nacionais sejam afetadas
negativamente, bem como a propria liberdade de acdo nacional, reconhecido
explicitamente nos objetivos conjunturais do Conceito Estratégico de Defesa Nacional
(CEDN), quando é referida a necessidade de garantir “A correcdo de vulnerabilidades e
dependéncias externas prejudiciais para a coesdo nacional e o exercicio da soberania”
(Conselho de Ministros, 2013, p. 1988).

Estas vulnerabilidades e dependéncias, sendo de cariz iminentemente financeiro,
irdo ter necessariamente impacto no produto operacional das FFAA, tendo em
consideracdo o atual conceito de operagdes. Em fevereiro de 2013, o Tribunal Central
Administrativo Sul proferiu um acorddo considerando o estado portugués culpado por
“omissao ilicita e culposa do dever de fiscalizacao por parte da marinha e da forga aérea”,
referindo ainda haver “conduta ilicita do Estado se este, fora do quadro legislativo da
Unido Europeia, deixa de fiscalizar a sua zona econdmica exclusiva, pois desse modo
contraria quer os mais elementares e elevados interesses morais do pais, quer os comuns
interesses de defesa econdmica e ambiental dos mares nacionais, interesses aqueles
protegidos pela nossa soberania (arts. 1° a 5° da CRP) e ainda pelas tarefas impostas ao
Estado através da Constituigdo da Republica Portuguesa e da lei de defesa nacional”
(Ministério da Justica, 2013). Este acérddo € exemplar das dicotomias deste espaco pds-
moderno europeu no qual o principio da soberania, sendo voluntariamente cedido para uma
organizacdo supranacional, passou a constituir-se, pelo menos na sua configuragéo, de
forma diferente relativamente ao tradicional estado-nacéo. O acérddo expde, logo a partida,
quatro fendmenos relevantes: o primeiro € ver invocado o interesse nacional, por parte de
um 6rgdo judicial, como objeto ndo protegido por parte do Estado; o segundo é este mesmo
Orgdo considerar o interesse nacional protegido ndo s pela soberania, mas igualmente por
tarefas (de ordem operacional); o terceiro € considerar, a priori, a possibilidade de um
quadro legislativo supranacional, mesmo tendo em consideracdo, como a frente se Ié,
interesses nacionais protegidos pela Constituicdo da Republica Portuguesa; e, por altimo,
deduz-se pela condenacdo o facto do exercicio da soberania, por parte de Portugal, deixar

de ser um dever, para se constituir como uma verdadeira obrigacé&o.



O planeamento de defesa consiste numa combinacdo complexa de formulagdo
politica, planeamento de forcas e alocagdo de recursos (materiais € humanos), com o
intuito de assegurar as capacidades militares suficientes para concretizar os objetivos
securitarios a que se propde o Estado (Bucur-Marcu, 2006, p. 271). Esta dissertacao insere-
se assim no dominio de investigacdo das Ciéncias Militares e focar-se-&4 no Planeamento de
Forcas Nacional, tendo em consideracdo as alteragdes verificadas no sistema internacional
e no ambiente securitario e enformados pelo novo CEDN.

E neste plano dialético, entre 0 nacional e o europeu, entre as capacidades
desejaveis e as exequiveis, que nos propomos desenvolver esta investigacao e cujo objetivo
principal € a conceptualizagdo de um modelo alternativo, mas complementar, de edificagdo
de capacidades securitarias direcionadas para ameacas subestatais a Seguranca Nacional,
numa perspetiva de confinamento territorial (i.e. Homeland Security), assente numa
filosofia gestionéria de risco e geradora de valor.

Como objetivos especificos da investigacdo iremos aferir da tipologia das “novas”
ameacas que se colocam a Portugal, das estratégias apropriadas a mitigacdo do risco
gerado pelas mesmas e, por fim, da aplicacdo do modelo a um caso especifico (vigilancia
dos espagos maritimos nacionais) que, sendo somente uma elaboracdo tedrica, tera uma
natureza inerentemente contrafactual e permitird uma comparacdo especulativa com o
modelo atualmente implementado.

Para a consecucdo desta investigacao elaboramos a seguinte Questdo Central (QC):

Como deve ser orientada a edificacdo de capacidades militares, no panorama
securitario atual, de forma a contribuir positivamente para a Seguranca Nacional?

A nossa hipotese principal considera que, face a atual difusdo de “threats without
threateners”, a Seguranga Nacional deve ser incrementada por via de estratégias
securitarias, capazes de negar as operagdes aos atores hostis e centradas nos interesses do
Estado, entendidos estes ndo como objetivos ou valores metafisicos, mas como ativos
identificaveis e pertinentes.

Face ao exposto e tendo sido adotada, no a&mbito desta investigacdo, uma
metodologia dedutiva, conforme proposto por Quivy e Campenhoudt (2008), elabordamos
as seguintes hipoteses de teste (HT), as quais pretendem estabelecer relagcdes causais entre
as variaveis da nossa tese e cuja confirmacgdo ira sustentar a nossa hipotese principal
(Evera, 1997, pp. 5-21). Os detalhes metodoldgicos e relagdes entre as varias variaveis

podem ser observado no Anexo A e B.



HT1 — Estratégias coercivas de retaliagdo ndo mitigam o risco das ameacas
subestatais.

HT2 — Estratégias coercivas de negacdo mitigam o risco das ameacas subestatais,
pela dissuasdo dos atores geradores de ameacas e pela neutralizacdo das mesmas.

HT3 — As FFAA devem edificar as capacidades securitérias alicercadas em agentes,
com caracteristicas adaptativas, capazes de integracdo num sistema complexo
interministerial.

No que concerne a nossa pesquisa a mesma serd, sobretudo, qualitativa,
significando isto o assumir de uma posicéo epistemolodgica interpretativista, ndo escorando
contudo algumas analises mais positivistas, sobretudo para escoramento da argumentagéo
(Bryman, 2012, pp. 380-398). Adicionalmente e como sera explicito na nossa analise ao
ambiente securitario, assumimos uma ontologia construtivista alicercada, do ponto de vista
tedrico, nos estudos de seguranca da Escola de Copenhaga. Para o teste as hipoteses
formuladas anteriormente recorreremos a construcbes teoricas publicadas de autores
relevantes e reconhecidos, documentacdo oficial, artigos de referéncia de autores e
organizacg0es relevantes nas areas em questdo e outra documentacéo eletrénica.

Este trabalho encontra-se organizado em quatro capitulos, sendo os trés primeiros
de anélise e o quarto, de menores dimensdes, de sintese e verificacdo de hipdteses.

No primeiro capitulo iremos abordar o ambiente securitario internacional, tendo em
consideracdo os atos securitizadores no complexo de seguranca europeu e em Portugal. Por
ineréncia, analisaremos da natureza dessas ameacas e das estratégias de dissuasdo das
mesmas, estabelecendo um quadro tedrico de andlise do risco e consequente mitigacdo do
mesmo.

No segundo capitulo ilustraremos o paradigma industrial e nacional de edificacédo
de capacidades militares, mapeando aquelas mais relevantes ao nivel nacional. Face a
alteracdo paradigmaética p6s Guerra Fria, apresentaremos um modelo de edificacdo de
capacidades securitarias alternativo, baseado num enfoco nos ativos pertinentes do Estado.

No terceiro capitulo elaboraremos teoricamente sobre o conceito de operagOes e
edificacdo de uma capacidade de vigilancia dos espagos maritimos (limitando-nos neste
aspeto aos vetores mais técnicos da capacidade), tendo como orientacéo a adi¢do de valor
no ambito de uma estratégia coerciva de negacdo com recurso a uma fuséo entre sensores
de superficie e aéreos.

Por fim, no quarto capitulo, efetuaremos uma sintese que nos apoiara no teste as HT

e resposta a QC.



1. Do paradigma industrial ao po6s-industrial

a. Daameaca

As ameagcas revestem-se de um determinado carater abstrato e sdo definidas, ndo
pela sua natureza ou origem, mas pelos efeitos (negativos) decorrentes da sua
concretizacdo. Neste sentido Ullman define uma ameaca a Seguranga Nacional como:

“(...) an action or sequence of events that: 1) threatens drastically and
over a relative brief span of time to degrade the quality of life for the
inhabitants of a state; or 2) threatens significantly to narrow the range of
policy choices available to the government of a state or to private non-
government entities (persons, groups, corporations) within the state” (1983, p.

133).

Durante o periodo do paradigma industrial as ameacas de cariz militar revestiam-se
de um carater Unico em termos de emergéncia securitaria (Buzan & Herring, 1998, p. 157),
ndo obstante os decisores politicos terem consciéncia da Seguranca Nacional ndo se limitar
a componente militar:

"There is among us an almost ineradicable tendency to think of our
security problem as being exclusively a military problem (...) We still tend to
assume that it is primarily this purely military ingredient that creates security.

We are haunted by this concept of military hardware” (McNamara, 1968, p.
142).

Contudo, ndo sdo as capacidades militares per se que despoletam o enfoque na
componente militar da Seguranca Nacional, pois como MacNamara refere "Canada and
the United States are at peace for reasons that have nothing to do with mutual military
readiness" (1968, p. 143), deduzindo-se que o poder relativo dos Estados ndo se encontra
na genese da conflitualidade.

De acordo com a teorizagdo de Alexander Wendt, as pessoas atuam sobre 0s
objetos, com base nos significados que estes tém para si, significados estes criados por
processos intersubjetivos. Neste sentido, também as elites politicas atribuem sentido ao
mundo atraves de representacOes do real, clarificando, para si e para 0s outros, quem
“somos”, quem sdo 0s nossos “inimigos” e COMO NS “amea¢am” (Buzan & Hansen, 2007,
pp. 237-240). Estes processos intersubjetivos de criacdo de identidades encontram-se na
base dos interesses dos Estados (Wendt, 1992, p. 398) os quais guiam 0 seu

comportamento na cena internacional (Morgenthau, 1978).



Face a esta realidade, ao nivel conceptual, o paradigma industrial nunca foi
caracterizado diretamente por um quadro de ameacas militares a Seguranca Nacional, mas
antes por o estabelecimento, a priori, de padrées de amizade e inimizade e a partir dos
quais as ameacas foram percecionadas e delineadas as estratégias, entendidas como
ferramentas intelectuais de geracéo e emprego de forca (Creveld, 1991, pp. 116-123).

Uma analise dos documentos oficiais da estratégia da North Atlantic Treaty
Organization (NATO), durante o periodo da Guerra Fria, evidencia uma clara
centralizacdo da conceptualizacdo da seguranca no ator adversario (Unido Soviética),
nomeadamente nas suas intengdes hostis (North Atlantic Military Committee, 1950; 1952;
1957; 1968), as quais s&o, por natureza, de cariz amplamente subjetivo e consequéncia dos
padrdes de inimizade pré-estabelecidos. No limite, a identificacdo de uma ameaca, baseado
em fatores reconhecidamente ilusivos, pode originar aquilo que Didier Bigo descreve como
“a proactive logic which antecipates the risks and the threats, locating the potential
adversaries even before they have any consciousness of being the threat to others” (2005,
p. 86), com possivel hostilizacdo de terceiros e eventual criacdo de um dilema da
seguranca, artificialmente induzido por uma incorreta avaliacdo e interpretacéo dos riscos.

Findo o bloco soviético altera-se a conjuntura internacional refletindo-se essa
realidade no quinto conceito estratégico da NATO no qual, pela primeira vez e marcando
uma rutura com o passado, ndo é identificado claramente um inimigo. Contudo, a par deste
novo quadro de relacBes interestatais, € assumido no mesmo documento a existéncia de
riscos para os membros da Alianga, 0s quais séo “ (...) multi-faceted in nature and multi-
directional, which makes them hard to predict and assess.” (NATO, 1991). Esta alteragédo
de enfoque, de ameacas para riscos, ndo € acompanhada de uma clarificacdo de quais esses
riscos, com excecao de eventuais crises que pudessem ter origem nas instabilidades nos
Estados da Europa central e de leste.

Esta nova realidade pds-industrial, na qual a ameaca militar ao ocidente se
desvaneceu com o desmoronamento da Unido Soviética, levou a um alargamento do
espetro de andlise dos estudos de seguranga, refletido no conceito estratégico da NATO de
1999 e na sua abordagem multissetorial a seguranca a qual passa a ser “(...) a broad
approach to security, which recognises the importance of political, economic, social and
environmental factors in addition to the indispensable defence dimension” (1999). De
salientar que este alargamento ao nivel das ameacas & seguranga (para além da militar),

encontra-se perfeitamente alinhado com o quadro de analise securitario da Escola de



Copenhaga’, nomeadamente na divisdo da seguranca nos cinco setores referidos (Buzan, et
al., 1990, p. 4; Buzan, et al., 1998; Wever, 2004, p. 2).

Ainda de acordo com esta Escola e claramente identificador da mesma ao nivel da
sua teorizacdo, encontramos 0 conceito de securitizagdo o qual consiste num processo
social intersubjetivo de definigdo de uma potencial ameaca (real ou percecionada), a qual,
por via da narrativa, se repercute de forma substancial ao nivel politico (Buzan, et al.,
1998, pp. 23-26; Caldwell & Williams, 2012, pp. 1-3).

b. A Seguranca Nacional e a gestdo do risco

Arnold Wolfers definia seguranga como “some degree of protection of values
previously acquired”. O mesmo autor identificava ainda este conceito como bidimensional,
ora referindo-se, numa perspetiva objetiva, a inexisténcia de ameacas a valores adquiridos
ora, numa perspetiva subjetiva, a inexisténcia de medo relativamente a danos a esses
mesmos valores (1952, pp. 484-485). Neste quadro conceptual, a seguranca advém duma
relacdo entre os valores e as ameacas, efetivas ou percecionadas, podendo adquirir um teor
material ou psicoldgico.

Retomando a definicdo de ameaga e uma vez que, COmo vimos, estas se reportam
sempre a valores, os quais se pretendem preservar relativamente a danos, podemos
reescrever o conceito de seguranca de Wolfers como auséncia de danos a valores
adquiridos, sem incorrer numa perda do sentido original. Contudo, ao referir “absence of
threats” a definicdo original do autor remete-nos para uma seguranca absoluta, a qual é
impossivel teoricamente. Nesta linha de pensamento, a seguranca materializa-se como um
espetro continuo, entre a total seguranca e a total inseguranca ndo sendo, portanto, um
conceito binario.

Neste sentido, poderemos refletir o referido espetro, na definicdo de seguranca,
considerando que esta consiste na baixa probabilidade de danos a valores adquiridos o que
ndo altera de sobremaneira o conceito original de Wolfers (Baldwin, 1997, p. 13), mas que,
assim traduzida, remete-nos claramente para uma visdo probabilistica de eventos com
efeitos negativos, ou seja, conceptualiza-se a segurangca como um estado inversamente

proporcional aos riscos. Neste sentido, podemos considerar, do ponto de vista técnico e

! No ambito desta escola o referente de seguranca mantém-se o Estado (tal como o realismo), mas pressupde
uma construcdo intersubjetiva das ameacas (construtivismo). Os estudos desta escola encontram-se
alicercados sobre trés ideias principais: (1) securitizacdo, (2) setores de seguranca e (3) complexos de
seguranca regionais (Waver, 2004, p. 7).



conceptual, todas as atividades que determinado estado desenvolve na persecucdo da
segurancga nacional, como atividades de gestéo do risco.

Considera-se entdo o risco na sua dimensdo técnica e formalizado como o produto
de dois fatores: probabilidade e consequéncias. A formalizacdo do risco nestes termos
permite-nos diferenciar a probabilidade de ocorréncia de determinado evento, das
consequéncias do mesmo, ou seja, presta-se a distin¢do entre o risco associado a eventos
com alta probabilidade e baixos danos e a eventos com baixa probabilidade e altos danos,
0s quais sdo naturalmente distintos, devendo ser analisados de forma diferenciada.

Contudo e porque sdo riscos de natureza e consequéncias diferentes, devemos
separar, do ponto de vista conceptual, aquilo que s&o riscos associados a pequenos danos
de probabilidade elevada e elevados danos de probabilidade baixa. Assim, consideramos
como risco extensivo aquele associado a exposicdo persistente ou repetitiva (alta
probabilidade de ocorréncia) a condi¢Ges de consequéncias negativas de intensidade baixa
ou moderada, as quais podem, cumulativamente, ter impactos relevantes. Na conjugacao
oposta dos fatores teremos entdo o risco intensivo o qual se encontra associado a
consequéncias graves ou catastroficas, mas cuja probabilidade de ocorréncia é baixa
(Brauch, 2011, p. 96).

Conforme vimos, do ponto de vista de deducdo conceptual, o incremento da
seguranca € conseguido através da gestdo do risco a qual deverd incidir no ambito da
resiliéncia, criando condicGes de mitigacdo das consequéncias negativas das ameacas € na

diminuigéo das probabilidades/incerteza de materializagdo das mesmas.

c. Atos securitizadores no complexo de seguranca europeu

Mas quais Sd0 e como se caracterizam as ameacas mais prementes no ambiente
securitario atual? O atual Iéxico securitario explana bem o focus no pensamento industrial.
As “novas ameagas” sdo ndo-convencionais, ndo-estatais, ndo-ortodoxas, ndo-tradicionais,
irregulares, assimétricas, ou seja, a conceptualizacdo ndo explana claramente o que séo,
mas somente 0 que néo sdo e tendo como base um referencial industrial. Esta terminologia
baseada na formulacdo negativa explana bem que o atual ambiente ndo é industrial, mas
fica aquém de explicar como ele efetivamente ¢ (Kilcullen, 2007).

Na tabela I podemos observar uma sintese das ameacas, conforme identificadas em
documentos oficiais de Portugal (Conselho de Ministros, 2013), Unido Europeia (Conselho
Europeu, 2003) e Nagbes Unidas (United Nations, 2004) e cuja a andlise pode ser
consultada no Anexo C — Atos Securitizadores no complexo de seguranga europeu.
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Efetivamente esta tabela é ilustrativa da visdo transnacional das ameacas, existindo uma
quase unanimidade internacional na identificagdo das mesmas.

Tabela I- Resumo das ameacas
Ameacas Portugal Unido Europeia Nacoes Unidas
Terrorismo X
Proliferacdo ADM X
Conflitos regionais
Fracasso dos estados
Criminalidade organizada
Cibercriminalidade
Pirataria
Alteragdes climaticas,
ondas de calor/frio
Atentados ecossistema
Pandemias
* Consideradas ameagas no dmbito da seguranca global no CEDN.
** Para um dominio maritimo global aberto e seguro: elementos para uma estratégia da Unifio Europeia em prol da
seguranga dos mares (JOIN (2014) 9 final).
**% As NagOes Unidas associam o colapso dos estados com um aumento do risco associado a atividades criminosas,
terrorismo e a proliferagdo de ADM.

X

| o] 4] 4| 4

W4l (]| 4] 4] ]

X

Uma clara linha de continuidade no plano politico-militar nos varios CEDN reside
no garante de uma capacidade de defesa autbnoma, com capacidade de sobrevivéncia e
dissuasdo das ameacas que se coloquem ao Estado (Conselho de Ministros, 1985, p. 379;
1994, p. 551; 2003, p. 286; 2013, p. 1989). Paralelamente, a estratégia europeia de combate
ao terrorismo alicerga-se sobre quatro pilares: prevencao (relacionado com o recrutamento
e radicalizacdo), protecdo (de cidaddos e infraestruturas), perseguicdo (redes de
planeamento, apoio e financiamento) e resposta (criacdo de resiliéncia face a
materializacdo de ataques) (Conselho da Unido Europeia, 2005). Esta abordagem, embora
abrangente, tem implicita uma dissuasdo da ameaca quer por via da negacdo de alvos
(protecdo), quer por retaliacdo (perseguicdo), mas possui igualmente elementos de

mitigacdo do risco por via do aumento da resiliéncia.

d. Da dissuaséo
"Deterrence is the art of producing, in the mind of the enemy, the fear to attack”™

Peter Sellers?

Por vezes, as mais simples definicbes, mesmo que provenientes das fontes mais

improvaveis, sdo as melhores. Efetivamente Peter Sellers sintetiza, de forma simples e

% No filme Dr. Strangelove or: How I Learned to Stop Worrying and Love the Bomb, de Stanley Kubrick.



clara, aquilo que é a dissuasdo, facto ao qual ndo sera alheio os varios contactos mantidos
com Thomas Schelling.

Bobbio define dissuasao como “formulacao de uma ameaga, concreta, percetivel e
credivel, dirigida ao adversario, com o intuito de obter a abstencdo de comportamentos
diferentes dos desejados” (1998, p. 365). A dissuasdo consiste assim numa estratégia de
prevencdo das acdes adversarias, ou seja, € uma estratégia de inacdo. Neste aspeto poder-
se-a considerar como conceito oposto a compelacao que, de acordo com Thomas Schelling
é a utilizacdo da forca ou da ameaca do seu uso, para levar o adversario a fazer algo (ou
parar de fazer algo), consistindo ambas em estratégias coercivas®. Neste sentido a
dissuasdo pressupbe estabelecer as condicbes e esperar (preferencialmente
indefinidamente) que nada ocorra. O ato intrusivo cabe sempre ao dissuadido, competindo
ao dissuasor a resposta, através da materializacdo da ameaca, mas sempre condicionada a
existéncia do primeiro. Pelo contréario, a compelagdo pressupBe a iniciacdo de um ato de
forca, por parte do agente que compele, o qual cessara caso o compelido cesse (ou inicie)
uma atividade dentro de um prazo estabelecido (2008, pp. 69-78).

Tendo em consideracao a conceptualizacdo apresentada, facilmente se infere que as
estratégias coercivas somente funcionam no &mbito de ameacas conscientes, isto €, quando
a ameaga se encontra associada a um qualquer agente que possua capacidade de alteragao
comportamental. Neste sentido ndo se pode falar, por exemplo, de dissuasdo de ameacas
naturais, muito embora a mitigacdo dos riscos associados as mesmas possa ser conseguido,

nomeadamente através de medidas de resiliéncia.

e. Estratégias coercivas
As estratégias coercivas pressupdem o emprego, deliberado e evidente, de ameacas
de uso da forga, enquanto capacidade latente de provocar dano, de forma a alterar as
opcdes estrategicas de outro ator (Freedman & Raghavan, 2008, p. 217). Contudo, sendo as
ameacas fruto de interpretacOes intersubjetivas, uma das dificuldades das estratégias
coercivas € conseguir que o ator alvo das mesmas as receba, compreenda e, sobretudo, as

relacione com as suas modalidades de ac&o e aja em conformidade com o pretendido, ou

¥ O poder coercivo é de cariz iminentemente militar e encontra-se relacionado com a violéncia latente (ou
poder de magoar), sendo materializado através da compelacdo (alteracdo de comportamentos ndo desejados,
por parte do adversario, através do uso ou ameaca do uso da forga) e dissuasdo, na sua forma anglo-saxoénica
de deterrence (procura da inacdo, relativamente a comportamentos nao desejados por parte do adverséario,
através da ameaca do uso da forca) (Schelling, 2008, pp. 69-78; Buzan & Herring, 1998, p. 157).
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seja, altere o seu comportamento. Mas sendo a avaliacdo das modalidades de acdo do
adversario fruto da nossa propria interpretacdo e, como tal, sujeitas a erros interpretativos e
cognitivos, poderemos igualmente desenvolver estratégias coercivas baseadas em
equivocos, potenciadoras de escaladas conflituais fruto de dilemas de interpretacdo e
resposta.

Assim, qualquer estratégia de cariz coercivo carece de dois fatores: clareza na
ameaca e credibilidade. A clareza advém da necessidade de transmitir inequivocamente as
nossas motivagdes, intentos e consequéncias decorrentes da ndo abstencdo ou ndao
prossecucdo comportamental (Freedman & Raghavan, 2008, p. 219). A credibilidade
consiste na base da ameaca, sem a qual esta deixa de ser sentida. Ou seja, se a motivagédo
para materializar a ameaca, ou as capacidades para o fazer, ndo forem crediveis aos olhos
do ator alvo da coercdo, esta deixa de existir na pratica e, consequentemente, a coercao
desaparece (Schelling, 2008, pp. 36-39).

As estratégias de coercdo podem diferir ndo s6 nos objetivos (dissuasdo e
compelacdo), mas igualmente nos métodos empregues e nos mecanismos psicoldgicos
associados. Assim teremos estratégias de coercdo baseadas na punicdo, onde a ameaca de
retaliacdo e imposicdo de custos subsequentes se assume como o principal mecanismo
coercivo e estratégias de coercdo baseadas na negacdo, onde o mecanismo dissuasério
consiste em estabelecer a priori custos inaceitaveis para o adversario assim que este opta
por uma modalidade de acdo diferente da desejada. Na primeira os custos da ac¢do sdo
posteriores a mesma e os célculos de custo/beneficio sdo baseados no valor que atribuimos
ao ganho que pretendemos. Na segunda 0s custos sdo impostos sobre a acdo em si e 0
calculo de custo/beneficio baseia-se no custo de levar a cabo a acdo (e o eventual fracasso
da mesma). A diferenca reside no método de carater ofensivo ou defensivo que estd na
génese do mecanismo de alteracdo comportamental (Buzan & Herring, 1998, pp. 157-158)
(Freedman & Raghavan, 2008, pp. 220-221). Resultante da analise de varios conflitos,
Robert Pape defende que as melhores estratégias de coercdo sdo as de negacdo, porgquanto
atuam diretamente sobre os mecanismos de calculo custo/beneficio do adversario (Pape,
1996).

No entanto, de forma a apreender a eficicia das estratégias coercivas, teremos de
avaliar qual a tipologia de custos que as mesmas podem impor ao alvo das mesmas,
nomeadamente 0s custos de resisténcia e os de submissdo. Os primeiros tendem a ser 0s
mais valorizados, sobretudo no ambito da dissuasdo nuclear, porquanto ndo € espectavel

que alguém racional considere a sobrevivéncia a um ataque desta natureza. No entanto, na
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coer¢do ndo-nuclear, os custos associados & submissdo, isto é, aqueles decorrentes
diretamente do acatar das exigéncias do adversario, tém de ser equacionados, porquanto 0s
mesmos opdem-se aos custos de resisténcia no calculo de custo/beneficio. Assim sendo e
tendo em consideragdo um pensamento racional, as estratégias coercivas somente sdo
eficazes no caso do alvo das mesmas verificar que os custos de resisténcia excedem
aqueles decorrentes da submissdo a vontade do outro ator (Freedman & Raghavan, 2008,
pp. 222-224).

f. A mitigacao do risco pela dissuasdo

Conforme referido, a abordagem as ameacgas, num ambiente de auséncia de
inimigos, somente pode ser considerada num ambito mais abrangente de gestdo do risco,
agindo quer sobre as consequéncias de materializacdo das mesmas, quer sobre a
probabilidade da sua ocorréncia. No entanto, as novas ameacas possuem caracteristicas
intrinsecas de carater subestatal, desterritorializado e acdo transnacional, que dificultam a
sua detecdo e retaliacdo, até porque muitas delas ndo possuem valores tangiveis que sejam
de facil acesso e afetacdo. Tais dificuldades foram assumidas pelos Estados Unidos ap0s o0s
ataques de 11 de setembro: “Traditional concepts of deterrence will not work against a
terrorist enemy whose avowed tactics are wanton destruction and the targeting of
innocents”’ (The White House, 2002, p. 56).

No entanto, a dissuasdo pode igualmente ser conseguida com recurso a estratégicas
coercivas de negacdo, porquanto as mesmas impdem custos imediatos as operacdes e, caso
estes sejam superiores aos ganhos do sucesso ou consigam mesmo inviabilizar as acdes,
tais ameacas podem, teoricamente, ser dissuadidas ou neutralizadas. Na verdade, ap6s as
restritivas medidas defensivas adotadas pelos Estados Unidos, em consequéncia do 11 de
setembro, foi reconhecido que “the risk of further large-scale attacks on the U.S. mainland
fell. But no one knows by how much(...)” (Posner, 2004, p. 171).

A dificuldade em discernir tal reducédo (eventual) da probabilidade de ocorréncia de
ataques terroristas, na verdade, decorre de um outro problema a montante... a
impossibilidade de calculo de probabilidades sem dados ou teorias comprovadas. Neste
sentido, o risco da materializacdo de ameacas como sejam desastres naturais (pela sua
aleatoriedade) ou ataques terroristas catastroficos (pela sua raridade), ndo sendo passiveis
de calcular de forma probabilistica, ficam sujeitos a um determinado grau de incerteza,
cuja avaliacdo é efetuada de forma heuristica. Neste ambito especifico os humanos sdo

particularmente incompetentes em avaliar de forma cognitiva probabilidades, sendo estas
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claramente influenciadas pelo impacto e proximidade que os factos tiveram no individuo,
0s quais criam determinados principios heuristicos que guiam os esquemas avaliativos
(Tversky & Kahneman, 1974; Kahneman, 2002; Posner, 2004, pp. 166-171), influenciando
claramente as deducdes e percecdes de risco.

Neste sentido e ao nivel dos riscos decorrente de ameagas conscientes que se
colocam a Seguranca Nacional, consideramos que a sua mitigacdo deve envolver uma
alteracdo de paradigma, levando-nos a afastar de uma concecdo industrial, centrada no
inimigo, para uma conce¢do pds-industrial, onde a inexisténcia (ou desconhecimento) dos
atores geradores das ameacas obrigam a uma nova centralizacdo da edificagdo de
capacidades, nomeadamente nos alvos das mesmas. Os alvos, face a impossibilidade de
defender todo o territorio, valores e populacdo de um Estado, devem ser adequados a sua
concecdo de valor, o qual estara inerentemente conexo com 0 custo de obtencdo desse
valor. Este modelo tenderé assim a focar as capacidades defensivas nos potenciais alvos,
considerados de valor para o Estado e fungdo dos recursos capazes de manter a sua
seguranca (modelo objetivo e de risco mensuravel), ao invés de dispersar 0s recursos na
aquisicdo de capacidades de contra-ameaca, as quais poderdo resultar somente de
processos heuristicos de andlise do ambiente securitario e, como tal, desajustados a
realidade.

A mitigacdo do risco € assim obtida por via de estratégias coercivas de negacdo as
quais incidirdo diretamente na diminuicdo da probabilidade de ocorréncia de ataques aos
potenciais alvos (ativos) relevantes para o Estado. No entanto e cumulativamente, devem
ser estabelecidos esforcos no sentido de mitigar igualmente as consequéncias de um
ataque, caso a ameaca se materialize, nomeadamente através da edificacdo de capacidades

de resiliéncia, fisicas e psicoldgicas.
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2. Edificacdo de capacidades

a. Edificacdo de capacidades militares - o paradigma industrial

Muito embora uma ameaca, conforme vimos, seja uma acdo ou sequéncia de
eventos, a antecipacdo e percecdo da mesma pode adquirir duas formas distintas: verbal e
fisica. A forma verbal, resultado de atos narrativos, pretende dar a conhecer e sinalizar, ao
ator antagonico, a capacidade e predisposicdo de infligir danos, no caso dos resultados
pretendidos ndo serem obtidos. Esta dimensdo encontra-se diretamente relacionada com a
coercdo. A forma fisica encontra-se diretamente relacionada com a percecdo de ameaca
derivada a acumulacdo de poder econémico e militar por parte de um ator, ainda que este
ndo a efetue com esse sentido (Stein, 2013, pp. 364-365; Buzan & Herring, 1998, pp. 157-
165). Esta dimensdo pressupde, contudo, um quadro identitario preexistente, ou seja,
padrdes de amizade e inimizade que estabelecam, por exemplo, que a acumulacdo de poder
por parte de determinado Estado consiste numa ameaca e por parte de um outro,
considerado aliado, n&o o seja*.

Independentemente da forma, a ameaca pressupdem, a priori, a existéncia de dois
atores: o ameacador e o ameacado. No contexto industrial ambos os atores eram
identificaveis e atuavam de forma simétrica, ou seja, tentando dominar o jogo da atricao,
através da massificacdo dos efeitos produzidos pelas FFAA e tendo sempre como
referencial os do antagonista, materializando assim a solucdo da lei quadrada de
Lanchester®. No fundo foi esta visdo que esteve na base da criacdo do net assessment® o
qual, fazendo uso de métodos comparativos de cenarizacdo, jogos de guerra e analises de
tendéncias, ajuda a criacdo de visdes estratégicas no ambito da Seguranca Nacional
(Bracken, 2006) e, consequentemente, orienta ainda hoje a edificacdo das capacidades

militares norte-americanas, sempre num plano dialético com um adversario ou inimigo.

* Para um estudo laboratorial relativo & influéncia da identidade e do poder na percecdo de ameacas ver
(Rousseau & Garcia-Retamero, 2007).

® As equagdes de Lanchester, deduzidas em 1914, fornecem algoritmos matematicos para prever as dindmicas
atricionistas num modelo de combate. A lei quadrada, que consiste no caso especifico de forgas com “tiro
direcionado”, refere que a razdo de baixas varia inversamente com a razéo de for¢a, ou seja, uma forga com
maior nimero de efetivos terd teoricamente um menor ndmero de baixas que um oponente mais fraco
(Johnson, 1990, pp. 5-10).

® Net Assessment consiste “comparative analysis of military, technological, political, economic, and other
factors governing the relative military capability of nations. Its purpose is to identify problems and
opportunities that deserve the attention of senior defense officials.” (Gunzinger, 2013, p. 35).
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Contudo, por mais paradoxal que possa parecer, esta postura proactiva na obtencao
da Seguranca Nacional, através do uso ou ameacga do uso do instrumento militar, leva a
uma situacdo mais insegura para os elementos do sistema, fruto do dilema da seguranca
(Booth and Wheeler in Williams, 2008, pp. 131-150). Conforme referido por Holsti, “Our
ideas about war - its sources, nature, and solutions - come from the European and Cold
War experiences” (1996, p. 13), no qual o paradigma industrial ainda se aplicava, pelo
menos ao nivel tedrico, uma vez que, na pratica e uma vez que o ponto fundamental da
estratégia nuclear era exatamente o seu nao-uso, dificilmente poderemos considerar uma
verdadeira estratégia (Creveld, 1991).

N&o obstante a sua ampla utilizacdo no ambito dos estudos estratégicos, a analise
do ambiente securitario com base no quadro de ameacas, decorrentes de posicdes
antagénicas ou conflituais com outros atores, coloca-nos perante quatro problemas
principais: (1) necessidade do enfoco num iniciador da ameaca, cuja construcéo é elusiva e
baseada em pressupostos, percecdes e interpretagdes, (2) necessidade de diferenciar aquilo
que sdo ameacas estratégicas (possuindo atores conscientes e intencionalidade) e aquelas
gue possuem um cariz ndo intencional ou de origem ndo humana (referidas no CEDN
como “riscos’), mas cuja materializacdo sobre os ativos do Estado, no que concerne aos
seus efeitos, podera ser em todo semelhante, (3) carece da utilizacdo de estimativas
subjetivas para avaliacdo das ameacas e (4), ao fazé-lo, leva a identificacdo de
determinadas caracteristicas das ameacas contra as quais o alvo pouco ou nada pode fazer
(Mandel, 2008, pp. 63-64).

No entanto, no atual contexto internacional, o modelo securitario tradicional de
enfoco exclusivo nas intengbes e capacidades da fonte de ameaca reveste-se de particular
complexidade pela dificuldade de identificacdo dos threateners. Perante este dilema, onde
se verifica dificil identificar um inimigo e, por conseguinte, dilenear estratégias, o emprego
da forca torna-se complexo porquanto, utilizando a analogia de Sun Tzu, verifica-se
impossivel identificar os ovos aos quais devem ser lancadas pedras (Smith, 2007; Creveld,
1991).

b. Edificacdo de capacidades militares nacionais
De uma forma simples e préatica, a estratégia consiste na aplicagdo dos meios
disponiveis com o intuito de garantir os objetivos que se pretendem (Liotta & Lloyd, 2005,
p. 122). De acordo com Silva Ribeiro e no ambito da estratégia militar, a anélise da

situagdo militar pressupde uma avaliacdo da ‘“‘aptidao das forgas proprias face as dos
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contrarios” de forma que a mesma fornega contributos no sentido de evidenciar
“descontinuidades no espago e no tempo, e os desequilibrios entre as forcas proprias e as
contrarias” (2010, p. 107). Contudo, conforme ja referido, esta abordagem do tipo “net
assessment” pressupde o estabelecimento a priori de um quadro de inimizades, de forma a
permitir estabelecer uma relacdo comparativa. Tal conceptualizacdo, embora passivel de
ser empregue no ambito de outros Estados, englobados em complexos de seguranca
regionais de natureza diferente do europeu, ou num quadro de aliancas, ndo nos parece
contudo adequado a atual realidade da Seguranca Nacional.

A estratégia militar nacional materializa-se no Conceito Estratégico Militar (CEM)’
e apds andlise dos trés documentos fundamentais que a enquadram: a Constituicdo da
Republica Portuguesa, a Lei de Defesa Nacional e o CEDN. Refere entdo o documento
“Sintese dos Documentos Estruturantes do Planeamento Estratégico de Defesa” que
“Depois de uma ampla e abrangente analise sobre as possiveis ameagas € riscos a que a
Nacdo pode estar sujeita, foram particularmente consideradas no CEM as ameagas aos
interesses nacionais que se enquadram no ambito de acdo das Forcas Armadas para, a
partir delas, se definirem os cenarios mais provaveis de atuacdo”, sendo assim ilustrativa
duma metodologia centrada na ameaca, paradigmatica da era industrial.

Para definicdo e validacdo dos objetivos estratégicos militares, explanados no
CEM, recorre-se a cenarizacdo estratégica, cenarios estes que mais ndo sdo que narrativas
de possiveis futuros, paralelos e alternativos entre si, condicionados por determinadas
tendéncias internacionais e eventos especificos, servindo para testar e rever as opgoes
politicas e os planos elaborados (Government Office for Science, 2009, p. 5). Esta
ferramenta tende a focar-se no contexto dos eventos e no impacto das ameacas nas
narrativas do futuro, ficando assim a formulacdo estratégica dependente da adequacdo e
exatiddo dos cendrios, bem como da inexisténcia de “choques estratégicos”, ou seja,
eventos disruptivos, imprevisiveis e inantecipaveis que invalidam os cenarios e,
consequentemente, as estratégias validadas e testadas pelos mesmos (e.g. 11 de setembro).

Validados os objetivos e as missdes militares que suportam a sua concretizagéo e
tendo em consideracdo o nivel de ambicdo politicamente estabelecido e a prioridade de
emprego dos meios, essencial porquanto estes séo finitos, é entdo desenvolvido o Sistema

de Forcas, que identifica as capacidades militares necessarias ao cumprimento das missoes

" Muito embora & data de realizacdo desta dissertacdo o CEM 2014 néo estivesse oficialmente publicado,
considerou-se por bem analisar a abordagem metodoldgica na realizacdo do mesmo (projeto CEM 2014).
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das FFAA. Na Figura 1 podemos observar graficamente o processo nacional de edificagéo
de capacidades.

[ CRP, LDN e CEDN ]

Y

[ Interesses nacionais ][ Ameagas aos ]

Interesses nacionais

¥ ¥

[ Cendrios [ Avaliagdo de riscos ]
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v
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[ Nivel de Ambicdo politico ] >|€ [ Prioridade de emprego ]
v v v

Empenhamento tempo de Empenhamento estados Empenhamento tempo de
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l

Y

Sistema de Forcas ]
v
[ Dispositivo ]

Figura 1 - Desenvolvimento conceptual dos documentos estruturantes da estratégia militar®

c. Quadro estratégico de capacidades militares nacionais

Capacidade militar consiste no “Conjunto de elementos que se articulam de forma
harmoniosa e complementar e que contribuem para a realizacdo de um conjunto de tarefas
operacionais ou efeito que € necessario atingir, englobando componentes da doutrina,
organizacdo, treino, material, lideranca, pessoal, infraestruturas, interoperabilidade, entre
outras.” (MDN, 2011, p. 4). Esta defini¢cdo, embora abrangente, ndo € linear configurando-
se demasiado abstrata. Assim e para que possamos visualizar melhor este conceito,
recorreremos a metodologia proposta por Kerr, Phaal e Probert para elaboragdo do quadro
estratégico para capacidades militares (Kerr, et al., 2006) e cujo detalhe metodologico pode
ser observado no Anexo D. A Figura 2 sintetiza assim as principais capacidades militares
dos trés ramos das FFAA, bem como ilustra a centralidade das mesmas nas plataformas,
realidade essa que se verifica na pratica e pode ser constatado em documentacdo oficial
(e.g MFA 500-11, MFA 500-12, Sistema de Forgas Nacional, LPM).

8 Conforme projeto do CEM 2014.
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Figura 2 - Quadro estratégico de capacidades militares

d. O novo paradigma

N&o querendo colocar em causa a metodologia empregue no CEM para orientar a
edificacdo de capacidades militares direcionadas a ameacas de alta intensidade (como
sendo as com proveniéncia estatal) que, embora eventualmente pouco provaveis quanto a
sua materializacdo, acarretam consigo consequéncias enormes, afigurando-se portanto
como de risco elevado, consideramos que o garante da Seguranca Nacional quanto as
“novas ameagas”, de consequéncias menos gravosas, mas de mais provavel materializacéo,
deve procurar novas metodologias, que se verifiquem mais adequadas, quer na eficacia,
quer na eficiéncia.

Historicamente a conflitualidade, nomeadamente em termos da forma de fazer a
guerra, tem seguido padrdes que acompanham as economias dos Estados, isto é, 0 modo de
fazer guerras, reflete 0 modo de criar riqueza (Toffler & Toffler, 1993, p. 3; Alberts, et al.,

1999, pp. 16-20). O Estado, conforme o concebemos hoje, tem sido nos Gltimos séculos o
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monopolizador ndo s6 da violéncia organizada, mas igualmente da economia. A
capacidade de imprimir moeda, adstrita em exclusividade aos Estados, o planeamento e
controlo centralizado, possibilitado pela edificacdo de complexas burocracias, associado a
capacidade tecnoldgica e industrial dos Estados ocidentais, possibilitaram a estes um
completo dominio da economia e, consequentemente, um meio para gerar capacidades
militares inimaginaveis até entdo (Creveld, 1999, pp. 224-242).

No entanto, a economia centrada no Estado, na médo-de-obra, matérias-primas e na
capacidade industrial, jA& ndo consiste na realidade ocidental. Atualmente o motor
econdmico global possui caracteristicas sub, supra e internacionais. As maiores
companhias mundiais organizam-se em redes que ultrapassam as fronteiras dos Estados e
as divisas circulam de forma virtual, numa economia sustentada em sistemas informaticos,
informacdo e conhecimento (Toffler & Toffler, 1993, pp. 286-291). Atualmente a
economia, ao invés de cimentar fronteiras, esbate-as e suprime-as. Um exemplo concreto é
a propria Unido Europeia cujas fronteiras praticamente deixaram de existir, excetuando
teoricamente as fronteiras politicas dos estados-membro e que, para todos os efeitos, ndo
mais sdo que meros formalismos de estabelecimento de limites territoriais de pertenca das
comunidades a que alude. Neste sentido, devemos focar-nos na edificacdo de capacidades
concordantes com a realidade do sistema internacional, especificamente no ambito do
complexo de seguranca europeu, mas igualmente de acordo com processos testados e

comprovados no seio da guerra econémica.

e. Da centralidade no alvo

Conforme anteriormente referido e por forma a fazer face aos desafios da era pds-
industrial, torna-se fundamental a alteracdo do paradigma securitario, desde os Gltimos
séculos assente na ameaga militar do “inimigo”. Nao obstante a possibilidade de, a
qualquer momento, poder emergir um “inimigo”, 0s Estados devem focar-se no ambiente
atual e nas ameacas que, muito embora ndo coloquem em causa a sua sobrevivéncia, séo
fonte de instabilidade.

Face ao exposto iremos apresentar um conceito de edificacdo de capacidades
militares assente no modelo de avaliagcdo do risco de Robert Mandel, o qual se afasta do
conceito industrial de focalizacdo nas intencfes e capacidades da fonte da ameaca, para
uma centralizagdo na suscetibilidade do alvo relativamente a danos, priorizando assim a
exposicao do alvo relativamente as ameagas, nomeadamente quanto aos atributos da fonte

destas (2008, pp. 54-67).
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A Figura 3 pretende expor de forma grafica os cinco elementos deste modelo
tedrico: (1) os interesses vitais, onde séo elencados os ativos valorizados pelo Estado, (2)
as fontes das ameacas, onde, mais que identificadas as fontes, devem ser elencadas
capacidades geneéricas e modus operandi, (3) vulnerabilidade ao dano, resultante da
antecipacdo e (im)preparacdo atual do Estado para fazer face a ameaca, (4) probabilidade
de dano, o qual reflete o célculo da possibilidade da ocorréncia de danos, no alvo, fruto da
materializacdo da ameaca e, por fim, (5) a magnitude de danos, fruto do impacto da
materializacdo da ameaca no alvo em questdo (Mandel, 2008, p. 55). A conjugacao destes
fatores permite assim o estabelecimento de critérios de priorizacdo das ameacas, tendo por
base ndo estas, mas os valores considerados cruciais para o Estado, possibilitando um
isolamento do processo relativamente a fatores subjetivos, pois, conforme refere Robert
Mandel, “it is exceedingly difficult to distinguish cleanly between good and evil, between
threat and nonthreat, or between unjustified offensive aggression and justified defensive
protection on the international level.” (2008, p. 44), aludindo assim a um carater
iminentemente percecional e dependente de leituras e interpretacGes subjetivas das
ameagas.

N&o obstante a centralidade nos valores cruciais do Estado poder, em ultima
instancia, levar a identificacdo de ameacas que ndo se autoconsideram como tal, isso ndo
quer dizer que estes “agentes inconscientes” ndo sejam, efetivamente, uma ameaga para
determinada sociedade, devendo ser abrangidas pela analise de risco, se tal for considerado
gerador de valor securitério.

Face ao exposto, a priorizacdo das ameacas deve ser maxima quando os mais altos
interesses do alvo se encontram ameacados por uma fonte com capacidades percetiveis e
crediveis, quando o alvo ndo antecipou ou Se preparou para essa ameaca e esta tem uma
alta probabilidade de provocar danos no alvo, com efeitos devastadores, num futuro

préximo.
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Figura 3 - Avaliacdo da ameaca centrada no alvo (adaptado de (Mandel, 2008, p. 55))

N&o obstante Mandel efetuar uma profunda teorizacdo relativamente a abordagem
na identificacdo de ameacas, ndo propde uma metodologia explicita na forma como o
fazer. Neste sentido iremos desenvolver um modelo tedrico, orientado por processos e
vertendo no mesmo uma Visdo gestionaria das ameacas, tendo consciéncia da
impossibilidade de neutralizacdo de todas elas (quer por incapacidade material, quer por
desconhecimento de todas elas). Assim, abordaremos a edificacdo das capacidades
securitarias segundo uma base de andlise de risco e cujo processo pode ser esquematizado

conforme a Figura 4.

Identificago dos Capacidades de Mapeamento das Mapeamento das Analise do risco
ativos pertinentes —> Seguranca atuais —>f ameacas —>  vulnerabilidades —>

Figura 4 - Processo de avaliacdo do risco simplificado (adaptado de (Vellani, 2007, p. 11))

Esta conceptualizacdo vai ao encontro do paradigma pds-industrial, na medida em
que se baseia menos no conceito industrial de capacidades e inten¢des dos inimigos (os
quais constituiam a ameaca securitaria) e coloca um maior enfoque na andlise de risco da
suscetibilidade de dano aos ativos pertinentes do Estado, abordagem esta comum a outras
areas, como seja o das seguradoras. No que concerne a agentes securitarios, quer a Agéncia

Europeia de Gestdo da Cooperagdo Operacional nas Fronteiras Externas dos Estados-
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Membros da Unido Europeia (Frontex)®, quer o U.S.Department of Homeland Security™

operam segundo principios gestionarios de risco, dando assim corpo ao referido por
Rasmussen em 2001 “risk is becoming the operative concept of Western security” (Hough,
2008, p. 138). Face ao exposto, a Figura 5 estabelece o conceito tedrico do processo

retroativo de edificagdo de capacidades.
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Figura 5 — Modelo de edificagdo de capacidades centrado nos ativos

f. Utilidade da capacidade (Expected Utility Theory)
Tipicamente, a geracdo de novas capacidades militares advém de um de trés
fatores: o risco de obsolescéncia, a necessidade de novas capacidades ou devido a

acessibilidade financeira (Kerr, et al., 2010, p. 16).

° A Frontex efetua extensas analises de risco através da analise do impacto das potenciais ameagas nas
vulnerabilidades fronteiricas e processuais da UE (Frontex, 2014).

10 Cujos objetivos, baseados em analises de risco, incluem “(...) denying hostile actors the ability to operate
within our borders, and protecting the Nation’s critical infrastructure and key resources.” (Bullock, et al., 2013,

pp. 6-7).
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Neste contexto, a edificacdo de

capacidades militares resulta de um Necessidades

Operacionais
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mercado sendo certo que, acima de tudo, ComstTangImentos Dispenibilidade

Orgamentais ~ v Tecnologica

a tecnologia e verbas financeiras
disponiveis limitardo todo o processo, Figura 6 - Dilema de insercao tecnoldgica na defesa
. . (adaptado de (Kerr, et al., 2011, p. 88))
sendo a capacidade final resultado de um
processo de trade-offs (Figura 6) (Kerr, et al., 2011, p. 87).

Assim, quando falamos de edificacdo de capacidades, inevitavelmente falamos de
custos. Mesmo em casos em gue a capacidade ndo estd associada a inerente aquisicdo de
novas plataformas, existirdo sempre custos associados a reorganizacdo, treino, criagao de
infraestruturas, etc. Considerando uma tomada de decisdo racional, ou seja, que efetue a
escolha por uma opcao, dentro de um quadro de constrangimentos existentes, consistente e
maximizadora do valor (Mintz & DeRouen, 2010, p. 57), serd expectavel que os agentes
decisores optem (ou ndo) pela edificacdo de determinada capacidade com base na utilidade
da mesma o que, em termos de teoria econémica consiste no grau de satisfacdo as
necessidades humanas.

Isto significa que, sendo um bem, o valor da seguranca ndo reside em si, mas é-lhe
atribuido por aqueles a almejam, os seus consumidores ou clientes, possuindo assim um
carater instrinseco de subjetividade, baseado na sua percecdo por parte do cliente (Womack
& Jones, 1996, p. 34). Neste sentido, a correta especificacdo do valor (seguranca dos ativos
pertinentes) e do nivel de procura do bem ou servico (aceitabilidade do risco), consistem
num primeiro passo, eventualmente o mais critico, de qualquer atividade, incluindo a
edificacdo de capacidades securitarias. Uma incorreta definicdo do valor comprometera
todo o processo subsequente, originando desperdicios em toda a cadeia de valor e,

eventualmente, ao fornecimento de um produto operacional contrério a procura.

g. Valor
A criagdo de valor é a base da criagdo de vantagem competitiva,
independentemente da atividade da organizagdo em questdo. O valor é criado pelo
fornecedor do produto (ou servico) e somente pode ser avaliado na perspetiva do cliente

desse mesmo produto ou servi¢o. Assim, o valor deve ser expresso quanto a adequacdo do
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produto as expetativas do cliente (resultando em atratividade), a adequacdo temporal do
seu fornecimento e ao preco considerado justo para aquele (Porter, 1985, pp. 33-53;
Womack & Jones, 1996, p. 16).

As organizacBes devem orientar os seus processos de forma a adicionarem
permanentemente valor ao longo da cadeia de producgdo eliminando, de forma sistemaética,
todos aqueles em que se verifique o contrario, sendo estes adicionadores de desperdicios na
cadeia de valor (Womack & Jones, 1996). Este processo de melhoria continua do produto,

focalizado no adicionamento de valor, pode ser visualmente representado na Figura 7.
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Figura 7 - Processo de adicéo de valor (adaptado de (Alberts, et al., 1999, p. 31))

Assim qualquer edificacdo de capacidades deve ter em consideracdo a
tridimensionalidade do valor, o qual devera ser convenientemente identificado pelo cliente

do produto operacional que se pretende gerar. Neste contexto e sendo o preco uma das
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dimensGes da geracdo de valor, deve ser considerada a mutualizagdo interministerial do
produto operacional. Em termos empresariais este conceito (tipicamente associada ao
risco) consiste no “principio segundo o qual os riscos individuais sdo reunidos para serem
redistribuidos entre os membros. Trata-se da partilha do risco sobre o qual assentam o0s
mecanismos do seguro” (CIPS, 2012). Neste sentido, a edificacdo de capacidades devem
compreender um sistema de redistribuicdo do investimento através da criagdo de um
produto operacional “comercializavel”, ao nivel de todos os drgaos governamentais, capaz

assim de gerar valor transversal as burocracias, ao mais baixo custo.
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3. Da edificacdo de uma capacidade de vigilancia dos espagos maritimos

a. A fronteira maritima como interesse vital

Conforme ja referido e sobretudo fruto do processo integracionista europeu, 0s
espacos maritimos nacionais passaram a constituir-se um espacgo, ndo sé interesse e de
soberania nacional, mas igualmente de interesse securitario da Unido Europeia (UE).

Apds o0 11 de setembro, a Comissdo Europeia referiu nas conclusbes de um
relatorio solicitado pelo Conselho que “Os controlos nas fronteiras devem nomeadamente
responder aos desafios seguintes: lutar eficazmente contra as redes criminosas, detetar com
precisdo 0s riscos terroristas e criar uma confianca reciproca entre os Estados-Membros
que abandonaram os seus controlos nas fronteiras internas.” (2001, p. 27), 0 que reitera
dois aspetos fundamentais de ambito securitario: o iminente carater “externo” das ameagas
e a necessidade de criar uma base de confianga mutua no &mbito de controlo de fronteiras,
donde se depreende que ela néo existe.

Tendo em consideracdo a crise econdémica nacional, espelhada no préprio CEDN
onde os “desequilibrios econdémico-financeiros” do Estado sdao a primeira das
vulnerabilidades nacionais elencadas e a corre¢cdo dos mesmos o primeiro dos objetivos
nacionais conjunturais, é expectdvel uma degradacdo das capacidades de controlo de
fronteiras, fruto da reducdo de recursos. Tal é reconhecido pela Frontex quando refere
“Various austerity measures introduced throughout Member States may result in
increasing disparities between Member States in their capacity to perform border controls
and hence enable facilitators to select those border types and sections that are perceived
as weaker in detecting specific modi operandi.” (2012, p. 5).

Face aos quadros nacionais e supranacionais expostos, consideramos a
inviolabilidade fronteirica como um interesse nacional vital, pelo que o Estado devera
garantir capacidades de vigilancia, eficazes e crediveis ao nivel internacional e
contextualizando-as no complexo de seguranca regional, de forma a garantir esse exercicio

de soberania de forma exclusiva nos espagos maritimos nacionais.

b. As capacidades de vigilancia atuais
Como ja pudemos constatar, a edificagdo de capacidades militares nacional, para
além de planeada ao nivel de cada ramo, é caracterizada por um enfoque preponderante nas
plataformas. O MFA 500-11 identifica quatro aeronaves com capacidade de vigilancia e

reconhecimento (F-16MLU, EH-101, C-295M e P-3C).
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No que concerne a Marinha, os principais meios de “vigilancia, fiscalizagdo ¢
policiamento” sd0 as corvetas, os patrulhas e as lanchas de fiscalizacdo (Ministério da
Defesa Nacional, 2010, p. 163).

A partir do 2012 passou a constar nos Relatorios Anuais de Seguranca Interna
(RASI) um capitulo dedicado ao contributo das FFAA no &mbito da seguranca interna. Em
termos da Forca Aérea Portuguesa (FAP) deve ser sublinhado o incremento da cooperacéo
com o Ministério da Justica, patente no aumento de nove (2012), para 92 missbes (2013)
de busca de alvos a pedido da Policia Judiciaria (Gabinete do Secretario-Geral do Sistema
de Seguranca Interna, 2013, p. 262; 2014, p. 285).

Relativamente & atividade operacional de vigilancia da FAP em 2013 salienta-se
que, das 857 Horas de Voo (HV) de reconhecimento da aeronave C-295M (158 visuais e
699 de Intelligence Surveillance and Reconnaissance (ISR)), aproximadamente 389 foram
consumidas no ambito das missGes atribuidas pela Frontex e 410 no &mbito do Sistema
Integrado de Vigilancia, Fiscalizagdo e Controlo das Atividades da Pesca (SIFICAP)
(Forca Aérea Portuguesa, 2013, pp. 1-1, 1-7).

Para aléem de meios militares, ha a salientar o Sistema Integrado de Vigilancia,
Comando e Controlo (SIVICC), constituido por 20 torres e oito postos mdveis, com
sensores eletro-6ticos (EO) e radar, distribuidos ao longo da orla maritima e cuja gestdo e
operacdo se encontram atribuidas a Guarda Nacional Republicana (GNR). O SIVICC, que
tem capacidade de partilha de informacdo com o seu sistema congénere espanhol, o
Sistema Integrado de Vigilancia Interior (SIVE), possui um alcance operacional de 24
milhas nauticas (MN) e destina-se “a garantir a seguranga da costa portuguesa, ao permitir
a detecdo e o combate a ameacas nos dominios da fraude fiscal e aduaneira, terrorismo,
trafico de droga, catastrofes ambientais, protecdo de atividades econdémicas e combate a
imigragdo clandestina por via maritima” (Governo de Portugal, 2013).

No entanto deve ser sublinhado que, do ponto de vista operacional, embora todos os
sistemas e plataformas elencados possuam capacidades de vigilancia sobre o mesmo
dominio (pelo menos até as 24MN), ndo partilham quaisquer dados em tempo real.

(1) Defesa por camadas

A estratégia do Department of Defense (DOD) norte-americano relativamente a
defesa do territorio nacional, conhecida como Homeland Security, assenta numa
abordagem por camadas, na qual diferentes abordagens sdo empregues consoante a sua
localizacdo geogréfica e inerente contexto geopolitico. Este conceito pressupfe assim a

dissuasdo das ameacas 0 mais longe possivel do territorio nacional, empregando diversas
27



capacidades, camada por camada, a medida que as mesmas se aproximam da costa norte-
americana, sendo a primeira camada a eliminacdo da ameaca no seu proprio territorio
(Lewis, 2006, p. 5).

Esta abordagem, embora conceptualmente empregue desde o tempo do império
romano, possui forte correlagio com os recursos do Estado, porquanto 0s mesmos
condicionam a profundidade estratégica de cada camada. Assim sendo e face a dimensédo
nacional, Portugal somente pode atuar sobre 0 ambiente securitario internacional no ambito
cooperativo e, isoladamente, no complexo de seguranca europeu, competindo-lhe aqui o
garante das camadas junto a sua linha de costa.

Nos termos da Convencédo das Nac¢des Unidas sobre o Direito do Mar (CNUDM), o
mar territorial tem um limite maximo de 12MN medidas a partir das linhas de base (artigo
3.9), detendo Portugal soberania sobre 0 mesmo™. A zona contigua tem por limite 24MN,
consideradas a partir do mesmo referencial (n.° 2 do artigo 33.° da CNUDM), possuindo
Portugal somente poderes de fiscalizacdo nesta area (n.° 1 do artigo 33.° da citada
convencdo). Por fim, a zona econdmica exclusiva, adjacente ao mar territorial (artigo 55.°
da CNUDM) néo poderé ser superior a 200MN do referencial anterior, possuindo Portugal
aqui direitos de soberania, jurisdicdo e outros direitos previstos na CNUDM (ndmero 1 do
artigo 56° da CNUDM).

Tendo em consideracdo o0 atrds exposto, verifica-se que as capacidades de
vigilancia do SIVICC, do ponto de vista técnico, vao até aos limites da zona contigua, a
qual se encontra fora das atribuicdes da GNR™. Neste sentido e tendo em consideracio um
conceito de defesa por camadas, faz todo o sentido que o SIVICC esteja fundido com os
sistemas de vigilancia das FFAA os quais, por forca da lei e das suas capacidades, possuem
responsabilidades, quer na zona contigua, quer na zona econdmica exclusiva, edificando
assim um continuum informacional ao nivel das varias camadas, eliminando

descontinuidades institucionais e, inerentemente, operacionais.

1 Muito embora néo seja absoluta, porquanto os navios de qualquer Estado gozam do direito de passagem
inofensiva (artigo 17.° a 32.° da CNUDM), bem como o proprio exercicio da jurisdicdo penal e civil se
encontra limitado no caso de navios estrangeiro (artigos 27.° e 28.° da CNUDM) (Brandéo, 2014, p. 5).

12 De acordo com a lei organica da GNR, incumbe a esta “a vigilancia, patrulhamento e intercepgéo terrestre
e maritima, em toda a costa e mar territorial do continente e das Regides Auténomas” (alinea c) do numero 2
do artigo 3°), sendo esta atribuicdo da responsabilidade da Unidade de Controlo Costeiro (nimero 1 do artigo
40°) (Assembleia da Republica, 2007).
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(2) A vigilancia maritima no complexo de seguranga europeu

Ao nivel da UE, a vigilancia combinada dos espagos maritimos iniciou-se com o
European Patrols Network (EPN) em 2007, sob a égide da Frontex. Esta rede, com
particular enfase no combate a imigracdo ilegal, pretende estabelecer uma base de
cooperacdo entre as atividades levadas a cabo por paises vizinhos, no que concerne a
atividade de vigilancia maritima da fronteira sul da UE, de forma a criar uma operacao de
vigilancia combinada permanente, evitando assim duplicacdes de esforcos e redundancias,
permitindo um aumento da eficacia do sistema (Comissdo Europeia, 2007; Frontex, 2007).

No seguimento desta politica, no final de 2013, iniciou-se a primeira fase de
implementacdo do European Border Surveillance System (EUROSUR) abrangendo 0s
Estados com fronteiras a sul e este da UE. No &mbito do EUROSUR as autoridades
nacionais “with a responsibility for border surveillance (e.g. border guard, police, coast
guard, navy) are required to cooperate and to coordinate their activities”. O produto final
deste sistema permitird a partilha, entre as varias entidades envolvidas, de uma imagem
situacional das fronteiras europeias, quase em tempo real, permitindo assim aos Estados-
membros “to react much faster to any incidents concerning irregular migration and cross-
border crime or relating to a risk to the lives of migrants” (Comisséo Europeia, 2013). Em
termos orcamentais e somente para efeitos do garante da integridade fronteirica da UE, é
expectavel que sejam gastos €2.760M, entre 2014 ¢ 2020 (Comissdo Europeia, 2014, p.
15).

(3) Mapeamento dos clientes da capacidade de vigilancia

De forma a gerar um produto operacional adequado ao mercado ha necessidade,
antes de mais, de mapear o quadro de potenciais clientes da capacidade de vigilancia
maritima, consistindo este no conjunto de entidades que possuam, de alguma forma,
intervencgdo nesse espaco fisico. De acordo com Decreto-Regulamentar n.° 86/2007 sdo dez
as entidades: FAP, Marinha/Autoridade Maritima Nacional, GNR, Servico de Estrangeiros
e Fronteiras, Policia Judiciaria, Direcgdo-Geral das Alfandegas e dos Impostos Especiais
sobre o Consumo, Autoridade de Seguranca Alimentar e Econdémica, Autoridade de Salde
Nacional, Instituto da Agua e Instituto Portuario e dos Transportes Maritimos (Ministério
da Defesa Nacional, 2007).

Para alem destes, com responsabilidades estabelecidas na lei sobre 0s espagos em
guestdo, existem igualmente outras entidades que poderdo ser potenciais clientes da

componente aérea da capacidade de vigilancia, como sendo a Policia de Seguranca Publica
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e oOrgdos e servigos dos ministérios da Educacdo e Ciéncia, Agricultura e do Mar e
Economia (Vicente, 2013, p. 232).

(4) VisOes para o futuro

No ambito especifico da vigilancia aérea dos espacos maritimos, das dez entidades
com responsabilidades nessas areas, a FAP, a Marinha e a GNR possuem ambic¢des quanto
a aquisicdo de Unmanned Aircraft System (UAS) para desempenhar essas tarefas (Ibid, pp.
224-230).

O MFA 500-12, na sua parte introdutoria, refere a possibilidade de efetuar a
vigilancia de extensas areas de operagdes com recurso a “plataformas [UAS] de sensores
aéreos mais pequenas ¢ baratas” (EMFA, 2013, pp. 1-2). No que concerne a edificacdo de
capacidades o0 mesmo documento aponta a possibilidade de, com recurso as valéncias
técnicas e tecnoldgicas adquiridas no ambito do Projeto de Investigacdo e Tecnologia em
Veiculos Aéreos N&o-Tripulados (PITVANT), ser edificada uma capacidade de vigilancia
maritima préxima com recurso a UAS classe 11, muito embora num presumivel regime de
complementaridade com as aeronaves tripuladas (EMFA, 2013, pp. 3-8, 3-9). No entanto,
embora 0 MFA 500-12 detalhe a visdo da FAP relativamente aos UAS, apenas o faz
relativamente as plataformas, ou seja, giza toda a edificacdo de uma capacidade centrada
nas caracteristicas técnicas do UA, sem apontar uma visdo para “o sistema” integrador
“dos sistemas”. Uma cadeia de valor deve ser edificada e otimizada no sentido upstream
ou seja, de acordo com o pull do cliente e finalizando no primeiro processo do produto
operacional, de forma a, logo a partida, conseguir apreender as trés dimensdes do valor e
evitar a criacdo de bottlenecks ao longo dessa cadeia de valor (Womack & Jones, 1996).

Neste sentido uma visao integradora de um sistema de vigilancia deve iniciar-se,
antes de mais, pela “info-estrutura”, ou seja, a arquitetura informacional (fisica e de
programacdo) que capacitara a interacdo de todas as entidades do mesmo, quer clientes
quer geradores de valor (Alberts, et al., 1999, pp. 195-196).

c. Ameacas
De acordo com o Observatorio de Seguranga, Criminalidade Organizada e
Terrorismo (OSCOT), a criminalidade organizada e violenta € a ameaca que estd “mais
perto e visivel” (OSCOT, 2008, p.24). No que concerne aos espagos maritimos nacionais o
narcotrafico configura-se como a atividade criminal com maior relevo securitario, quer ao
nivel interno, quer dos Estado-Membro da UE (Gabinete do Secretario-Geral do Sistema

de Seguranca Interna, 2013, p. 80), sendo o territorio nacional ponto de entrada para
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estupefacientes provenientes da América do Sul (cocaina) e de Africa (cocaina e canabis)
(Europol, 2013; United Nations, 2010).

No UE Serious and Organised Crime Threat Assessment sdo igualmente
idenficadas como ameacas chave, para além do trafico de estupefacientes, os crimes
ambientais, o trafico de seres humanos e a imigracdo ilegal (EUROPOL, 2013, p. 39).
Efetivamente, no documento elaborado pela Comissdo para a Revisdo do CEDN, a
eventual producdo de vagas de imigracdo clandestina proveniente do Norte de Africa é
apontada como um potencial risco de vizinhanca (Instituto da Defesa Nacional, 2013, p.
429).

O Grafico 1 representa a percentagem de estupefacientes (heroina, cocaina e
haxixe) apreendidos em Portugal, por tipologia de transporte utilizado, podendo-se

observar a enorme preponderancia do transporte maritimo.
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Gréfico 1 - Proporcéao de droga apreendida por tipo de transporte (Eufrazio, 2012, p. 15)

No que concerne especificamente ao transporte maritimo e conforme é observavel
no Grafico 2, a maioria das apreensdes efetuadas referem-se a trafico com recurso a

embarcacao dedicada para o efeito.
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Grafico 2 - Quantidades apreendidas de droga por tipo de transporte maritimo (Eufrazio, 2012, p. 15)

Face as narrativas dos agentes securitizadores e tendo em consideracdo os dados
expostos, especificamente quanto ao modus operandi dos narcotraficantes, deduz-se que

uma capacidade de vigilancia persistente dos espacos maritimos é adicionadora de valor
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neste &mbito securitario em particular, muito embora seja igualmente adicionadora de valor

em areas como o0 combate a poluigdo ou a imigracéo ilegal.

d. Da dissuasédo pela ubiquidade

(5) Conceito de operacodes

O processo de edificagdo de qualquer capacidade inicia-se com o desenvolvimento
do conceito de operacGes (Alberts, et al., 1999, p. 193), o qual deve proporcionar a geracao
de um produto operacional adicionador de valor.

O MFA 500-11 vem reconhecer a necessidade de promoc¢do duma estrutura
necessaria a criagdo de um verdadeiro sistema de sistemas, nomeadamente através da
operacionalizacdo do conceito de Network Centric Warfare (EMFA, 2012, pp. 1-2). No
entanto, pela analise do documento, facilmente se infere que 0 mesmo é especificamente
direcionado para a operacdo da FAP, sendo a operacgao conjunta, nomeadamente em termos
de Comando e Controlo (C2), referida como uma possibilidade, ao invés de um requisito, o
que seria mais que natural no ambito de um sistema de sistemas e tendo em consideragédo
0s intervenientes neste espaco.

Como vimos, o atual quadro de ameagas no ambito dos espacos maritimos possui
grande afinidade com a criminalidade organizada, cingindo-se a atual dissuasdo a
instrumentos retaliatérios de carater judicial, nomeadamente detencdo e coimas. Contudo,
encontrando-se as consequéncias diretamente relacionadas com a probabilidade de detecao
e captura e existindo ganhos provenientes das operacdes (sejam financeiros ou outros, reais
ou expectaveis), havera sempre lugar para uma avaliacdo racional, baseada em termos de
custo/beneficio e traduzivel numa andlise de risco, por parte do ator responsavel pela
ameaga.

Neste sentido, a neutralizagdo das ameacas, por via da dissuasdo, ndo passa
somente por mecanismos retaliatorios, mas sobretudo por uma vigilancia persistente das
fronteiras maritimas a qual, associada a meios de intercecdo, materializam uma estratégia
de negacdo, impondo custos diretos as operagGes e mitigando assim o risco pela
diminuicdo da probabilidade de materializagdo das mesmas.

Adicionalmente “a tipologia das ameacas transnacionais, como o terrorismo, a
proliferacdo de armas de destruicdo massiva, 0 crime organizado transnacional, a
cibercriminalidade, as catastrofes e calamidades, os riscos ambientais e as pandemias,
exige respostas estratégicas multissectoriais e integradas” (Conselho de Ministros, 2013, p.

1989), pelo que abordagens unidimensionais, centradas somente nas FFAA (ou num dos
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ramos) sdo potenciadoras de desperdicios e ineficacias no ambito da Seguranca Nacional.
Assim, o sistema que se propde, mais que centrado em plataformas, deve ser centrado na
fusdo de sistemas isolados e interministeriais os quais, articulando-se no ambito duma rede
e explorando as suas interligacGes, criem emergéncia de capacidades sistémicas,
adicionando valor muito para além do valor individual de cada um.
Fusion Centers
Tendo em consideracdo o mapa de potenciais clientes desta capacidade, a
disseminacéo da informacéo deve afastar-se de um conceito de push para um de post and
pull. Esta alteracdo elimina a necessidade do gerador de valor ter de identificar
corretamente todos os potenciais clientes do mesmo e coloca o 6nus no cliente, o qual tem
de procurar a informacdo relevante para si. Na realidade, o segundo problema,
considerando o sistema alicercado numa info-estrutura adequada, é bastante mais simples
porquanto o cliente facilmente descrimina a informag@o com base no seu conceito de valor,
ao contrario do fornecedor do produto operacional (Alberts & Hayes, 2003, pp. 82-83).
Adicionalmente o proprio cliente da informacdo podera ser fornecedor, disseminando na
rede informaces que ajudardo a contextualizar raw data e a orientar a vigilancia.
Tipicamente um Fusion Center (que podera ser um local virtual, com diversas
localizagOes fisicas) possui as seguintes valéncias (Joint Chiefs of Staff, 2012, pp. 11-30):
e Agregacdo de informagéo e identificacdo de ameacas;
e Fusdo de informacdes e analise;
e Partilha de informacéo e colaboracéo;
e Andlise de risco.
Formigas e Sistemas complexos
A lei da diversidade multi-escala advoga que, num sistema com N componentes, a
coordenacdo entre estes intensifica a resposta do sistema, mas reduz a diversidade de
configuracBes permitida a cada um desses componentes, isto €, existe um compromisso
entre o nivel da resposta comportamental do sistema, como um todo e a complexidade
individual de cada agente que o compde. O paradigma industrial era caracterizado pela
massificacdo de efeitos militares, os quais eram garantidos pela sincronizagdo dos varios
elementos das FFAA, através de um adequado comando centralizado, planeamento
detalhado e treino intensivo, de forma a garantir que todas as unidades individuais
atuassem conforme planeado, diminuindo a redundéncia e aumentando a eficiéncia, mas

comprometendo a autonomia individual e aumentando a interdependéncia. As burocracias

33



militares permitem assim a geracdo e controlo hierarquizado de efeitos operacionais de
larga escala, mas em detrimento da diversidade permitida aos mais baixos escalGes (Ryan,
2008, p. 591).

Por seu turno, a denominada ameaca assimeétrica assume-se incapaz de gerar 0s
efeitos das FFAA, porquanto ndo possui as capacidades e massa destas. Assim, quer se
tratem de insurgentes ou traficantes de droga, os agentes necessitam de explorar as suas
potencialidades, gerando diversidade aos mais baixos escalBes, enquanto negam as forcas
convencionais a possibilidade de emprego das assimetrias que as favorecem.

Um mecanismo adaptativo desempenha trés funcdes essenciais: (1) geracdo de
diversidade, (2) observacao da resposta das interagdes com o ambiente e (3) selecdo para
reforcar algumas interacGes e inibir outras. As ameacas assimétricas, ao gerar maior
diversidade conseguem igualmente uma superior adaptabilidade ao ambiente operacional,
porquanto dispdem de maior numero de interagdes com o ambiente e, consequentemente,
de escolhas possiveis o que lhes proporciona maior flexibilidade (Ryan, 2008, p. 591).

Nos anos 90, Resnick demonstrou como agentes “ndo-inteligentes”, como térmitas
ou formigas, podem, enquanto sistema, apresentar comportamentos “inteligentes”
(Resnick, 1994). Séo os denominados sistemas complexos, nos quais as propriedades do
todo ndo podem ser apreendidas somente pela soma das partes, mas tendo igualmente em
consideracao as interacdes entre si.

De igual forma, a edificacdo de um sistema de vigilancia persistente deve ser de
cariz interministerial em termos de meios materiais e humanos, possuindo dimensdes
militares e civis e basear-se numa rede de sensores simples e diversificados. Este sistema
de sistemas deve incluir os atualmente existentes (SIVICC, plataformas aéreas e maritimas
tripuladas), mas igualmente novos sensores transportado em aeronaves ndo tripuladas de
pequenas dimensoes, baratas e autdbnomas (Libicki, 1997).

Os sensores do sistema (agentes sensoriais), interligados numa info-estrutura e
comportando-se como uma colonia de formigas, deixariam “feromonas digitais” na rede
conforme fossem identificando e/ou detetando alvos, diminuindo e/ou aumentando as
densidades de pesquisa dos restantes sensores, nomeadamente das aeronaves néo
tripuladas, as quais somente transmitiriam dados para o fusion center com valor para o seu
cliente, colmatando lacunas e/ou incapacidade dos sensores EO do SIVICC ou garantindo
coberturas radar em zonas de sombra ou fora de alcance. Muito embora o custo de uma

rede aumente linearmente com o numero de nds da mesma, de acordo com a lei de
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Metcalfe o valor adicionado por esse incremento evolui de forma quadratica (Alberts, et
al., 1999, p. 250).

Por basear-se em aeronaves ndo tripuladas de pequenas dimensdes e em radares de
costa, o alcance operacional do sistema seria limitado, mas proporcionaria uma
impermeabilidade persistente a fronteira nacional e europeia, materializando, em
conjugacdo com meios dedicados a intercecdo (agentes intercetores), uma estratégia de
negacdo eficaz. Aos sistemas tripulados, aéreos e navais e tendo em consideracdo as suas
superiores capacidades, caberia a vigilancia e exercicio de soberania da camada defensiva
exterior, para além da zona contigua e fora do alcance do Unmanned Aircraft (UA).

Embora edificada numa perspetiva securitaria de mitigacdo de riscos extensivos e,
como tal, capacitada com agentes intercetores do tipo policial (i.e. ndo letais por principio),
tal rede, sendo adaptativa por conceito, facilmente poderia incorporar agentes letiferos (e.g.
veiculos ndo tripulados com cargas letais) de forma a criar um sistema de negacéo de area,

num ambito de um conflito de maior intensidade.

(6) A dimensao aérea - Unmanned Aircraft Systems

O UAS consiste num conjunto de componentes (veiculo aéreo, carga, operadores
humanos, estacdo de controlo, links de comunicacbes e equipamento de apoio),
devidamente agregados num sistema coerente e integrado nas restantes operacées (JAPCC,
2010, p. 3). No ambito de classificacdo do UA, iremos adotar a empregue na NATO,
baseada nos critérios de peso méaximo a descolagem e teto de operacdo (ver Anexo E —
Classes de UAS na NATO).

Control
Gments
Unmanned P

Aircraft
CcAISR '
System e\ Human

User \Element

b —

Support

\Elements

Figura 8 - Componentes do UAS (Fonte: (JAPCC, 2010))
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A remogdo do elemento humano da aeronave, além de incrementar a ubiquidade do
vetor aéreo, torna os UAS particularmente aptos a executar missdes militares consideradas
demasiado dull®®, dangerous* e dirty™ (D3) para o envolvimento de humanos (JAPCC,
2010, p. 2).

Persisténcia

A deslocalizacdo do operador da aeronave possibilita, em termos de desenho da
mesma, uma reducdo de sua complexidade, peso e dimensdo. Tais factos, aliados a
constante reducdo dimensional dos sensores e sistemas e ao incremento tecnol6gico ao
nivel da eficiéncia dos sistemas de propulsdo e das fontes de energia, potenciam a
persisténcia destas aeronaves (DoD, 2005, pp. 51-52).

Tal persisténcia promove o produto operacional das missdes de vigilancia, ndo
devendo ser confundido com a capacidade de manter uma Combat Air Patrol'® (CAP),
sendo esta capacidade fungéo da disponibilidade de aeronaves. Na realidade, a persisténcia
do UA, associada a sua velocidade, incrementa o seu raio de acdo, bem como permite
diminuir o nimero de aeronaves necesséarias as CAP.

Sensores

Genericamente, o payload dos UA insere-se dentro de quatro categorias: sensores,
relés, armamento e carga, ou numa combinacdo destes. No ambito deste trabalho,
abordaremos apenas a primeira categoria, uma vez que o produto operacional de uma
capacidade de vigilancia resulta diretamente da tipologia de sensores empregue, podendo
estes ser de imagem (gama visivel, infravermelho e radar), sinais (Signal Intelligence),
quimicos, bioldgicos, nucleares, radioldgicos, meteorolégicos ou magnéticos (DoD, 2005,
pp. 56-58).

Sendo os UA facilmente reconfiguraveis, com recurso a diferentes payloads de
sensores, a fusdo dos mesmos na rede garantiria capacidades sistémicas préximas de uma
aeronave tripulada, caso fosse necessario, bem como o emprego individualizado permitiria

a eliminag&o do desperdicio de empenhar sensores irrelevantes para a misséo.

13 MissBes onde a tolerancia humana pode ser fator limitativo.

1 Misses com elevado grau de perigosidade operacional para os tripulantes.

1> MissBes executadas em ambientes contaminados.

® ' Uma CAP consiste na capacidade de garantir uma operacdo H24, requerendo para tal varias aeronaves
(Deptula, 2009, p. 128)
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Produto Operacional

O produto operacional do UAS néo deve ser confundido com o valor, embora se

encontrem relacionados. Enquanto o valor de um UAS é funcdo dos sensores, 0 produto

operacional € o resultado da conjugacéo dos vetores de desenvolvimento, dos sensores, das

caracteristicas da plataforma e da capacidade de C2 da rede. O produto operacional pratico

concretiza-se numa projecdo espacial de um sensor (com determinada area de cobertura),

por unidade temporal, a multiplicar pela velocidade do vetor aéreo (Figura 9).
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Figura 9 - Fatores de influéncia do produto operacional

Resumindo, o produto operacional depende de trés fatores: dos sensores (geradores

do valor), da plataforma (meio de projecdo do gerador de valor) e da rede de C2 (a qual

adequa os sensores as expectativas do cliente).

Data Links

O data link, refere-se a
ligagdo de comunicacdes de C2 que
se estabelece entre a estacdo de
controlo do UAS e o UA. Neste
ambito especifico, as operacdes
podem  dividir-se em  duas
categorias: line-of-sight (LOS) e
beyond line-of-sight (BLOS).

No ambito de um sistema
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em consideracdo o alcance operacional deste sistema, consideramos que a rede de UAS a
edificar deve operar em LOS. Dependendo da poténcia de emisséo e eventuais obstaculos,
é possivel operar a UA a varias dezenas de quilometros de distancia, podendo esta
distancia ser incrementada com recurso a antenas direcionais (Barnhart, et al., 2012, p. 23).

A dependéncia dos UAS em data links diminui a discricdo do UA, bem como
potencia a perda de controlo do mesmo, seja por jamming (intencional ou inadvertido) ou
falha técnica do sistema. Uma possivel mitigacdo deste problema residiria em atribuir
missGes auténomas de vigilancia aos UA, funcionando em modo passivo apenas para
receber as “feromonas digitais” do sistema de C2. O modo de emissdo ativo seria
assegurado sempre que solicitado pelo sistema de C2 ou quando, no seu algoritmo interno
de pesquisa, fosse detetado um objeto de interesse nao identificado na rede de
“feromonas”. Estes protocolos libertam largura de banda e potenciam o produto
operacional do sistema, mas dependem da existéncia de sistemas periciais a bordo de cada
UA.

Navegacao

Os atuais UAS possuem grande dependéncia do Global Position System (GPS),
para efeitos de navegacdo. Assim, qualquer acdo de jamming ou falha deste sistema,
verifica-se potencialmente comprometedora da missdo, ao contrério das aeronaves
tripuladas, onde a consciéncia situacional do piloto tendera a colmatar a auséncia de dados.

Atualmente existem tecnologias de immersive video capazes de fornecer uma
consciéncia situacional, ao operador, semelhante a presenca fisica no cockpit. Contudo, tais
sistemas somente serdo exequiveis através do incremento da largura de banda de
comunicacdes, ou seja, uma menor dependéncia de GPS, implicara maior dependéncia de
comunicacdes e vice-versa (Alkire, et al., 2010, pp. 26-27).

Custo ciclo de vida

O custo global de um sistema devera ter em consideracdo as seguintes fases do
ciclo de vida: desenvolvimento, operacéo e sustentacdo (O&S) e aquisicéo.

Pela analise do Grafico 4, podemos verificar que os custos relacionados com a
operacdo e sustentacdo de um sistema de armas (SA) equivalem aproximadamente a
metade do valor de ciclo de vida. Esta realidade é ainda mais marcante em FFAA com
reduzidos orcamentos, porquanto tendem a operar 0os SA em obsolescéncia, exponenciando
0s custos de O&S.
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Custos de Operagéo e Sustentacao

Conforme vimos, os UAS possuem uma elevada dependéncia de data links,
podendo a largura de banda necessaria chegar as centenas de Mbps (DoD, 2005, p. 50).

No caso de operar BLOS e carecendo de recorrer a comunicacfes via satélite
(SATCOM), tais servicos consubstanciam-se num fator determinante do custo de operagéo
dos UAS, tipicamente US$40K, por MHz, por ano. Tomando como exemplo uma CAP da
United States Air Force (USAF), com o UAS Predator, o custo anual do servico
SATCOM situa-se nos US$500K (USAF, 2009, pp. 43-44).

Considerando os dados das missdes SIFICAP respeitantes a 2013 e possuindo o C-
295M um preco aproximado de €2,787' por HV (Vicente, 2013, p. 236), facilmente se
deduz que foram gastos um total de €1,142,670 para levar a cabo esta missdo. Deve
contudo ser salientado que, no célculo do preco de HV atrés referido, apenas estdo
contabilizados os custos relativos ao contrato Full In Service Support (FISS),
combustiveis/consumiveis e mao-de-obra direta. Na realidade, em termos de fazenda
publica, os contribuintes tém de suportar anualmente 0s custos associados as rendas
relativas ao contrato de locacdo das aeronaves (Tribunal de Contas, 2011) os quais, em

sede de LPM preveem-se ser de €30M por ano, até 2021 (engloba contrato FISS). Assim,

7 Preco para entidades publicas.
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para os contribuintes e somente considerando 0s custos anuais previstos na LPM, o custo
de HV pode ascender a mais €8,600/HV. J4 o P-3C possui um preco de €5,059® por HV.

Os custos de operacdo do Antex-X03 (Anexo G) situam-se em €199,54/HV
(configuracdo mais penalizante). No entanto a metodologia empregue neste calculo teve
em consideragdo ndo sO custos diretos com pessoal, manutencdo e combustiveis, mas
igualmente a aquisicdo e depreciagdo das aeronaves e Line Replaceable Units. Assim, caso
contabilizemos somente custos de manutencdo e combustivel, obteremos um custo de
€20/HV.

Ao apresentar o diferencial de custo de operagdo de um UAS de pequenas
dimensdes, como o0 Antex-X03 vis-a-vis 0 do C-295M, efetivamente apenas comparamos
custos de operacdo de plataformas e ndo custos de capacidades, porquanto as do C-295M
sdo incomparavelmente superiores. Contudo, também temos de ter no¢do que nem todas as
missOes do C-295M necessitardo de todas as capacidades da aeronave, pelo que a mesma,
em determinadas circunstancias (eventualmente a maior parte delas) é geradora de
desperdicios. Pelo contrario, uma rede de UAS onde cada UA pode levar um determinado
LRU é geradora de diversidade, sendo mais adaptavel as circunstancias e, como tal, mais
eficiente.

Custos de aquisicao

O custo de aquisi¢do dos UA pode ser normalizado, através de analise estatistica,
em funcdo do seu peso vazio e da capacidade de carga, conforme observavel no Gréafico 5.
Estes valores consistem somente em indicadores, porquanto tendéncias de insercao
tecnoldgica nestes sistemas poderdo alterar por completo as métricas (e.g. custo do F-35
versus F-16). Adicionalmente o recurso a base tecnoldgica e industrial de defesa nacional
podera ser amplamente vantajoso, conforme se pode ser nos custos de manufatura do
Antex-X03 (Anexo G).

'8 preco para entidades publicas.
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4. Sintese

a. Teste de hipdteses

HT1 - Estratégias coercivas de retaliacdo ndo mitigam o risco das ameacas
subestatais.

As estratégias coercivas de retaliagdo pressupdem a verbalizacdo de ameacas, no
sentido de exposicdo de uma capacidade latente de provocar dano, caso o ator alvo da
mesma nao cumpra exigéncias, quer sejam ao nivel da inacdo do primeiro (dissuasdo), quer
seja ao nivel da alteracdo comportamental (compelacdo). Tal materializacdo da ameaca
encontra-se portanto dependente da identificacdo especifica de um ator: o adversario.
Sendo as atuais ameagcas subestatais de carater desterritoralizado e difusas, a retaliacdo fica
dependente da detecdo e identificacdo do ator, apds este enveredar por uma modalidade de
acdo contraria as nossas expectativas. Assim o ator materializador da ameaca tendera a
efetuar célculos custo/beneficio com base na probabilidade da sua detecdo vis-a-vis 0s
custos de acatar as exigéncias do ator gerador do ato coercivo. Tendo em consideracéo a
natureza das ameacas, a qual as torna de complexa monitorizacdo, a analise de risco dos
atores subestatais tendera a ser-lhes favoravel, sobretudo se da sua atividade provierem
beneficios significativos e as capacidades Estatais de monitorizacdo forem limitadas.

Assim considera-se confirmada a HT1.

HT2 - Estratégias coercivas de negacdo mitigam o risco das ameacas
subestatais, pela dissuasdo dos atores geradores de ameacas e pela neutralizacdo das
mesmas.

Em contrapartida, ao enveredar por estratégias de negacdo, as quais estabelecem
custos imediatos as operacOes do atores adversarios, tal ponderacdo de custo/beneficio
deixa de ter como base a probabilidade de detecéo, mas os custos diretos de enveredar pela
modalidade de acdo. Neste sentido e uma vez que tais custos se traduzem no anulamento
imediato da modalidade de agéo, os atores geradores de ameagas terdo como opcdes a
inacdo ou a opgdo por outros modus operandi, 0s quais tenderdo a ser mais arriscados que
0s iniciais ou com custos superiores. Contudo, do ponto de vista tedrico e caso a
capacidade de negacdo seja convenientemente orientada, mesmo modalidades de acdo
diferentes tenderdo a ser negadas, uma vez que o enfoque deste tipo de estratégia é no alvo
da ameaca e, como tal, independente do tipo de ameaga. Face ao exposto considera-se

validada a HT2.
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HT3 — As FFAA devem edificar as capacidades securitarias alicergadas em
agentes, com caracteristicas adaptativas, capazes de integracdo num sistema
complexo interministerial.

A vantagem operacional dos agentes subestatais reside na sua capacidade de
geracdo de diversidade, fruto da sua estruturalizacdo em rede, que lhes permite a selecéo de
interagOes positivas no contexto onde se encontram inseridos. Quanto mais diversidade
gerarem, maior nimero interacbes sdo capazes de estabelecer bem como de opcgbes de
escolha. O resultado desse processo € uma superior adaptabilidade ao ambiente
operacional, quando comparado com as pesadas estruturas burocraticas das FFAA. De
forma a nivelar esta desvantagem, as FFAA devem edificar as suas capacidades de forma
modular, baseadas em agentes sensoriais e intercetores, capazes de gerar diversidade que
Ihes permita uma superior adaptabilidade dentro de um sistema de sistemas, ao qual cabera
a disseminacdo das estratégias de interacdo positivas. Face ao exposto considera-se
confirmada a HT3.

b. Resposta a Questdo Central

Tendo sido confirmadas as trés HT e tendo por base 0 modelo de analise em Anexo
A, consideramos validada a nossa hipétese principal, a qual considera que, tendo em
consideracdo a atual difusdo de “threats without threateners”, a Seguranca Nacional deve
ser incrementada através de estratégias securitarias centradas nos interesses do Estado,
entendidos estes como ativos identificaveis e pertinentes para este, capazes de negar as
operacdes aos atores hostis.

Encontramo-nos agora em condicdes de responder a QC orientadora desta

investigacado e a qual se reproduz para rememoracao.

Como deve ser orientada a edificacdo de capacidades militares, no panorama

securitario atual, de forma a contribuir positivamente para a Seguranca Nacional?

As ameacas mais prementes e proximas que se colocam ao Estado, traduziveis num
maior risco, sdo de carater iminentemente subestatal e com afinidades proximas ou
justapostas com a criminalidade organizada. Neste contexto securitario onde a dissuaséao de
cariz retaliatorio deixou de poder ser materializavel pela indefinicdo dos threateners, a
mitigacdo dos riscos securitarios deve ser orientada pela edificacdo de capacidades

interministeriais geradoras de valor no ambito da protecdo dos ativos pertinentes ao
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Estado. Tendo em consideracdo o carater extensivo dos riscos, o custo da capacidade serad
eventualmente a dimensdo mais pertinente na definicdo do valor, pelo que a sua redugéo

devera ser uma prioridade.
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Concluséo

Tal como a atual economia deixou de ser baseada na capacidade industrial dos
Estados, também o paradigma securitario deixou de alicercar-se ao redor das relacbes de
cooperacdo e conflito inter-estatais. Tal paradigma industrial, o qual teve a sua génese nos
finais do século XVIII e culminou com a dissolucdo da Unido Soviética, orientava-se por
uma definigdo intersubjetiva de quadros relacionais de amizade e inimizade o0s quais,
quando associados a capacidades militares de Estados adversarios, estabeleciam as
ameacas (concretas ou somente percecionadas).

Findo o bloco soviético e, com ele, o inimigo dos Estados ocidentais e a ameaca
militar que dele advinha, o conceito de seguranca alarga-se no seu espetro, abrangendo
agora outros setores como a politica, a identidade societal, 0 ambiente e a economia.
Consequéncia deste alargamento da-se igualmente um aprofundamento do quadro de
ameacas securitizadas, que agora possuem um iminente carater subestatal e com fortes
conexdes com a criminalidade organizada.

Tais ameagas possuem um risco intrinseco, associado a sua materializacdo e
entendido como sendo produto de dois fatores: probabilidade de ocorréncia e
consequéncias negativas da mesma. A mitigacdo do risco é conseguida entdo através da
diminuicgéo de, pelo menos, um dos fatores, sendo que se reduzido a zero, 0 risco tornar-se-
a nulo.

Assim, uma forma imediata de gerir o risco proveniente de ameacas conscientes
consiste na manipulacdo da probabilidade de ocorréncia, quer seja por via da diminuigéo
da incerteza (quando existem erros ou desconhecimento do célculo probabilistico), quer
seja pela prépria diminuicdo da probabilidade, com recurso a estratégias de coercdo. As
estratégias coercivas pressupdem o emprego, deliberado e evidente, de ameacas de uso da
forca, enquanto capacidade latente de provocar dano, de forma a alterar as opcoes
estratégicas de outro ator.

Qualquer estratégia coerciva carece de clareza na ameaca, credibilidade e
capacidade para ser eficaz. A clareza advém da necessidade de transmitir inequivocamente
as motivacgoes, intentos e consequéncias decorrentes do ndo acatamento da vontade do ator
que inicia o ato coercivo. A credibilidade e capacidade séo a base de sustentacdo da
ameaca, sem as quais esta deixa de ser sentida e, consequentemente a coercdo desaparece.

As estratégias de coercdo podem diferir ndo s6 nos objetivos (dissuasdo e
compelagdo), mas igualmente nos mecanismos psicologicos associados. Assim teremos

estratégias de coercdo baseadas na punicdo, onde a ameaca de retaliacdo e imposicéo de
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custos subsequentes se assume como 0 principal mecanismo coercivo e estratégias de
coercdo baseadas na negagdo, onde o mecanismo dissuasorio consiste em estabelecer, a
priori, custos inaceitaveis para o adversario assim que este opta por uma modalidade de
acao diferente da desejada. Na primeira os custos da acdo sdo posteriores a mesma e
dependem da acdo do agente coercivo, sendo os calculos de custo/beneficio baseados no
risco da agdo coercivo e eventualmente toldado pelo valor atribuido ao ganho que se
pretende. Na segunda o0s custos sdo impostos sobre a acdo em si e o célculo de
custo/beneficio baseia-se no custo de levar a cabo a acdo em si, com eventual fracasso da
mesma. A diferenca reside no método de carater ofensivo ou defensivo que esta na génese
do mecanismo de alteragdo comportamental.

No entanto o alvo da coercdo ndo tem em consideracdo somente os custos de
resisténcia a coercdo, mas igualmente aqueles associados a submissao, 0s quais no ambito
da coercdo ndo-nuclear, devem ser equacionados porquanto se opdem diretamente aos
custos de resisténcias no calculo de custo/beneficio. Assim sendo e tendo em consideragdo
um pensamento racional, as estratégias coercivas somente sdo eficazes no caso do alvo das
mesmas verificar que os custos de resisténcia excedem aqueles decorrentes da submisséo a
vontade do outro ator.

Face as caracteristicas intrinsecas das novas ameacas, de carater subestatal,
desterritorializado e acdo transnacional, a sua detecdo e identificacdo de valores tangiveis
de facil acesso e afetacdo, tornam-se problematicos ou impossiveis para Estados de menor
ordem, pelo que estratégias coercivas de retaliacdo tendem a ser de dificil materializac&o.
No entanto, a dissuasdo pode igualmente ser conseguida com recurso a estratégicas
coercivas de negacao, porquanto as mesmas impdem custos imediatos as operacfes e, caso
estes sejam superiores aos ganhos do sucesso ou consigam mesmo inviabilizar as agoes,
tais ameacas podem, teoricamente, ser dissuadidas ou neutralizadas.

Neste sentido e ao nivel dos riscos decorrente de ameagas conscientes que se
colocam a Seguranca Nacional, consideramos que a sua mitigacdo deve envolver uma
alteracdo de paradigma, levando-nos a afastar de uma concecdo industrial, centrada no
inimigo, para uma conce¢do pos-industrial, onde a inexisténcia (ou desconhecimento) dos
atores geradores das ameacas obrigam a uma nova centralizacdo da edificacdo de
capacidades, nomeadamente nos alvos das mesmas.

A mitigacdo do risco é assim obtida por via de estratégias coercivas de negacdo as
quais incidirdo diretamente na diminui¢do da probabilidade de ocorréncia de ataques aos

potenciais alvos (ativos) relevantes para o Estado. No entanto e cumulativamente, devem
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ser estabelecidos esforcos no sentido de mitigar igualmente as consequéncias de um
ataque, caso a ameaca se materialize, nomeadamente através da edificacdo de capacidades
de resiliéncia, fisicas e psicoldgicas.

Tendo em consideracdo a teorizacao exposta consideram-se confirmadas as HT1 e
HT2.

Uma vez que as ameagas, enquanto latentes, sdo resultado de processos
intersubjetivos, a sua antecipacdo pode adquirir duas formas distintas: verbal e fisica. A
forma verbal, resulta de um processo narrativo e no qual se pretende dar a conhecer e
sinalizar, ao ator antagonico, a capacidade e predisposicao de infligir danos e encontra-se
conexa com a coercao. A forma fisica encontra-se relacionada com a percecdo de ameaca
derivada a acumulacéo de poder econdmico e militar por parte de um ator, ainda que este
possa ndo a efetuar com esse sentido.

N&o obstante a sua ampla utilizacdo no ambito dos estudos estratégicos, a analise
do ambiente securitario com base no quadro de ameacas, decorrentes de posi¢des
antagénicas ou conflituais com outros atores, coloca-nos perante quatro problemas
principais: (1) necessidade do enfoco num iniciador da ameaca, cuja construcdo € elusiva e
baseada em pressupostos, percecdes e interpretagdes, (2) necessidade de diferenciar aquilo
que sdo ameacas estratégicas e aquelas que possuem um cariz ndo intencional ou origem
ndo humana (3) carece da utilizacdo de estimativas subjetivas para avaliacdo das ameacas e
(4), ao fazé-lo, leva a identificacdo de determinadas caracteristicas das ameacas contra as
quais o alvo pouco ou nada pode fazer.

Ao nivel nacional, a estratégia militar materializa-se no CEM, ap6s a analise da
Constituicdo da Republica Portuguesa, a Lei de Defesa Nacional e o CEDN. Para definicédo
e validacdo dos objetivos estratégicos militares, explanados no CEM, recorre-se a
cenarizacdo estratégica, a qual tende a focar-se no contexto dos eventos e no impacto das
ameacas nas narrativas do futuro, ficando assim a formulacdo estratégica dependente da
adequacdo e exatiddo dos cenarios, bem como da inexisténcia de eventos disruptivos,
imprevisiveis e inantecipdveis, que invalidem a cenarizagdo e, consequentemente, as
estratégias validadas e testadas pelos mesmos.

Validados os objetivos e as missfes militares que suportam a sua concretizacao e
tendo em consideragcdo o nivel de ambicdo politicamente estabelecido e a prioridade de
emprego dos meios, essencial porquanto estes sdo finitos, é entdo desenvolvido o Sistema
de Forcas, que identifica as capacidades militares necesséarias ao cumprimento das missdes

das FFAA.
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Tendo em consideracdo a alteracdo paradigmatica ao nivel do ambiente securitério,
consideramos que também os modelos de edificacdo de capacidades devem ser
questionados, sendo mesmo recriados, pelo que apresentaremos um conceito de edificagcdo
de capacidades militares assente num modelo de avaliacdo do risco o qual, afastando-se do
conceito industrial de focalizagdo nas intencOes e capacidades da fonte da ameaca,
processo esse subjetivo e potenciador de desperdicios, centra-se na suscetibilidade do alvo
relativamente a materializacdo das ameacas, priorizando assim a exposicdo do alvo
relativamente as ameacas sobre os atributos da fonte da ameaca. Assim, o estabelecimento
de critérios de priorizacdo das ameacas, tendo por base ndo estas, mas os valores
considerados cruciais para o Estado, possibilita um isolamento do processo relativamente a
fatores subjetivos.

Independentemente do enfoco na edificacdo de capacidade, esta devera ser sempre
considerada com uma cadeia de valor, fornecedora de determinado produto operacional
com valor para um, ou mais, clientes. A criacdo de valor é a base da criacdo de vantagem
competitiva de qualquer organizacdo. O valor é criado pelo fornecedor do produto e
somente pode ser avaliado na perspetiva do cliente desse mesmo produto. Assim, o valor
deve ser expresso quanto a adequacdo do produto as expetativas do cliente (resultando em
atratividade), fornecido em tempo e a um preco justo para aquele, pelo que qualquer
edificacdo de capacidades deve ter em consideracdo esta tridimensionalidade. Neste
contexto e sendo o preco uma das dimensdes da geracdo de valor, deve ser considerada a
mutualizacdo interministerial do produto operacional, de forma a mitigar este vetor do
valor.

Tendo em consideracdo quer os atos securitizadores nacionais, quer os respeitantes
a UE, consideramos a inviolabilidade fronteirica por via dos espa¢os maritimos nacionais
como um interesse nacional vital, pelo que o Estado devera garantir capacidades de
vigilancia, eficazes e crediveis ao nivel internacional e contextualizando-as no complexo
de seguranca regional, de forma a garantir esse exercicio de soberania de forma exclusiva
nesses espacos maritimos. As capacidades atuais de vigilancia encontram-se residentes em
trés das dez entidades com responsabilidades expressas na lei sobre 0s espagos maritimos:
FAP, Marinha e GNR. Com excec¢do do SIVICC, explorado pela GNR, todos os outros
sistemas de vigilancia sdo iminentemente centrados em plataformas (aéreas e navais),
residindo a capacidade do sistema, naquela da plataforma.

A neutralizacdo das ameacgas passa entdo pela edificagdo de uma capacidade

geradora de valor dissuasor. Contudo e como vimos, 0s mecanismos retaliatorios nao sao
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suficientes para concretizacdo dessa neutralizacdo, sobretudo tendo em consideragdo SA de
elevado custo de operacdo e ameacas extensivas, porquanto os clientes da capacidade
tenderdo desvalorizar o produto operacional (por via do custo). Neste sentido, a edificagdo
de um sistema de vigilancia persistente das fronteiras maritimas qual, associada a meios de
intercecdo crediveis, materializariam a estratégia de negacdo, impondo custos diretos as
operacgdes e mitigando assim o risco pela diminuigdo da probabilidade de materializagéo
das mesmas.

No entanto, de forma a edificar uma capacidade geradora de valor, o custo de
operacdo da mesma teria de ser considerado, pelo que a edificacdo de um sistema de
vigilancia persistente deveria ser de cariz interministerial, em termos de meios materiais e
humanos e basear-se numa rede de sensores simples e diversificados. Tal sistema de
sistemas deveria incluir os sensores atualmente existentes, nomeadamente o SIVICC,
plataformas aéreas e maritimas tripuladas, mas igualmente novos sensores transportados
em aeronaves nao tripuladas de pequenas dimensdes, baratas e autdnomas.

Os elementos sensoriais do sistema, interligados em rede numa info-estrutura e
explorando as interligagdes entre si, possuiriam caracteristicas emergentes ao nivel
sistémico, como se duma col6nia de formigas se tratasse. Muito embora o custo de uma
rede aumente linearmente com o numero de nés da mesma, de acordo com a lei de
Metcalfe o valor adicionado por esse incremento evolui de forma quadratica.

Ao nivel das plataformas aéreas, os UAS possuem as caracteristicas necessarias de
persisténcia, capacidade de transporte e reduzido custo de operacdo, quando comparado
com plataformas tripuladas, que possibilitam a edificacdo de uma capacidade aérea de
vigilancia maritima geradora de valor no &mbito da mitigacao aos atuais riscos securitarios.
Contudo, face a dimensdo dos UA, tal capacidade teria de ser edificada com recurso a
novos conceitos de operagdo, os quais explorassem as ligagdes entre os UA, mas
igualmente e sobretudo com outros sistemas ja existentes e igualmente persistentes,
nomeadamente o SIVICC.

Face ao exposto considera-se confirmada a HT3 pelo que, tendo-se verificada a
confirmacdo das trés HT, consideram-se reunidas as condi¢Ges para, suportados pela
hipdtese principal, responder a QC orientadora desta investigacdo e a qual se reproduz para

rememoracao.
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Como deve ser orientada a edificacdo de capacidades militares, no panorama

securitario atual, de forma a contribuir positivamente para a Seguranga Nacional?

As ameacas mais prementes e proximas que se colocam ao Estado, traduziveis num
maior risco, sdo de carater iminentemente subestatal e com afinidades prdximas ou
justapostas com a criminalidade organizada. Neste contexto securitario onde a dissuasao de
cariz retaliatorio deixou de poder ser materializavel pela indefinicdo dos threateners, a
mitigacdo dos riscos securitarios deve ser orientada pela edificacdo de capacidades
interministeriais geradoras de valor no ambito da protecdo dos ativos pertinentes ao
Estado. Tendo em consideracdo o carater extensivo dos riscos, o custo da capacidade sera
eventualmente a dimensdo mais pertinente na definicdo do valor, pelo que a sua reducao
devera ser uma prioridade.

Consideramos que, no ambito deste trabalho de investigagdo, os contributos para o
conhecimento na area da Defesa e Seguranca se fizeram segundo dois vetores principais.

No primeiro, apresentamos a conceptualizacdo de edificacdo de capacidades
securitarias com base em estratégias coercivas de negacéo, alicercadas numa metodologia
de mitigacdo de riscos relativos aos ativos pertinentes do Estado. Tal modelo possui
elementos metodoldgicos que permitirdo uma melhor identificacdo do valor, com inerentes
ganhos ao nivel da eficacia e eficiéncia no ambito da edificacdo de capacidades.

O segundo vetor, embora apoiado num estudo de caso tedrico, vem apresentar
novas abordagens aos conceitos de operagdes que, para além dum pendor interministerial,
lanca méo de teorias de sistemas complexos ainda pouco exploradas ao nivel da edificacéo
de capacidades e as quais, se acompanhadas com 0 necessario investimento em
investigacdo e desenvolvimento, poderdo contribuir para a geracdo de sistemas com
capacidades emergentes, acionadoras de valor nas suas trés dimensdes.

Consideracoes

Sugerimos que o presente trabalho de investigagcdo seja facultado ao Centro de
Investigacdo de Seguranca e Defesa, de forma a contribuir para eventuais estudos a serem
desenvolvidos na area especifica das Ciéncias Militares, especificamente no ambito do
Planeamento de Forcas e Modelacdo da Dindmica de Sistemas Complexos em Aplicagdes
Militares.

Adicionalmente, consideramos que a tematica relativa a edificacdo de capacidades
de vigilancia dos espacos maritimos deve ser aprofundada nomeadamente no que diz

respeito as necessidades e visOes particulares dos ramos das FFAA e Forcas e Servicos e
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Seguranga, mas igualmente quanto a conceitos de operagfes interministeriais. Neste
sentido sugerimos a submissdo de temas de trabalhos de investigacdo referentes a esta
tematica, no @mbito do Curso de Promocédo a Oficial Superior e Curso de Estado-Maior
Conjunto e que sirvam como base para direcionamento especifico da investigacdo de novos

conceitos de operacdo centrados em rede.
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Anexo A — Hipdtese principal e modelo de anélise

No ambito desta dissertacdo a nossa hipdtese principal considera que, no atual
panorama securitario, o enfoque das capacidades securitarias na protecdo dos ativos pertinentes
do Estado contribui positivamente para a Seguranca Nacional do mesmo. A hipdtese
explanatoria para tal € que incrementos na protecdo dos ativos resultam na pratica em
incrementos dissuasorios (fendmeno causal do incremento da Seguranca Nacional), porquanto
aumentam a razdo do célculo de custo/beneficio das modalidades de acdo dos geradores das
ameacas face a esses ativos 0 que mitigara a probabilidade dos agentes adversarios
materializarem as mesmas. Tal fendmeno traduzir-se-4& numa diminui¢do do risco, a qual
poderd igualmente ser obtida através da dimensdo da resiliéncia, ou seja, mitigando as
consequéncias adversas da materializacdo das ameagas.

Tais medidas inserem-se assim numa abordagem gestionaria do risco, primeiro através
da sua avaliacdo e posteriormente, apds implementacdo das capacidades securitérias e de
resiliéncia, através da sua gestdo, sempre com o intuito final do garante da Seguranca
Nacional.

Face ao exposto, 0 nosso modelo de analise assenta sobre cinco variaveis'®: os ativos
pertinentes do Estado, as ameacas que se colocam aos mesmos, a Seguranca Nacional, as
capacidades de resiliéncias dos ativos e as capacidades securitarias que garantem a defesa
fisica dos mesmos. Pelo explanado anteriormente, os ativos sdo a variavel independente do
nosso modelo e as capacidades securitarias e de resiliéncia as variaveis condicionantes, na
medida em que alteram as caracteristicas com que 0s ativos pertinentes se apresentam perante
as ameacas (variavel interveniente). Por fim temos a Seguranca Nacional, como variavel
dependente e na qual pretendemos aferir do impacto das demais variaveis do modelo.

De seguida apresentaremos, de forma grafica, o modelo de analise proposto para uma
melhor compreensdo das relagdes causais entre as diversas variaveis pois, conforme referido
por Stephen Van Evera, “a ‘theory®®’
(enfase original) (1997, p. 14).

that cannot be arrow-diagrammed is not a theory”

19 Uma variavel consiste num conceito que é passivel de assumir varios valores (Evera, 1997, p. 10).

% Van Evera considera “teoria” como sendo “general statements that describe and explain the causes or
effects of classes of phenomena. They are composed of causal laws or hypotheses, explanations, and
antecedent conditions.” (1997, pp. 7-8).
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Anexo B — Conceitos

Ameagca a

Seguranca Nacional

“(...) an action or sequence of events that: 1) threatens drastically and over a
relative brief span of time to degrade the quality of life for the inhabitants of a
state; or 2) threatens significantly to narrow the range of policy choices available
to the government of a state or to private non-government entities (persons, groups,

corporations) within the state” (Ullman, 1983, p. 133).

Autonomia

Grau de capacidade de um sistema em operar e reagir ao ambiente operacional de

forma coerente e isolada face ao seu exterior.

Cadeia de Valor

E o conjunto de atividades necessarias executar, no fornecimento de um bem ou
servico, de forma a permitir a satisfacdo do cliente. O mapeamento da cadeia de
valor consiste assim no levantamento dessas atividades, inerentes aos processos,
quer se encontrem a adicionar valor ou ndo, bem como das métricas associadas a
cada uma (Womack & Jones, 1996, p.19).

Capacidade

“Conjunto de elementos que se articulam de forma harmoniosa e complementar e
que contribuem para a realizacdo de um conjunto de tarefas operacionais ou efeito
que é necessario atingir, englobando componentes da doutrina, organizacéo, treino,
material, lideranca, pessoal, infraestruturas, interoperabilidade, entre outras.”

(MDN, 2011, p. 4).

Dissuadir

Prevencdo de uma acdo através da existéncia de uma ameaga credivel de contra-
acdo inaceitadvel e/ou na crenca que o custo da acdo € superior aos beneficios
percetiveis (DoD, 2012, p. 96).

Fusao

No ambito das informagdes, consiste no processo de gestdo da informagdo que
permite a analise proveniente de todas as fontes disponiveis e obter uma avaliagéo
completas das atividades (Joint Chiefs of Staff, 2013, pp. GL-7)

Gestao do risco

Processo de analise, selecdo, implementacéo e avaliacdo das a¢Ges de reducdo do
risco (Yoe, 2012, p. 52).

Informac6es

Traducdo comum da expressdo inglesa intelligence, significando conhecimento
profundo, completo e abrangente e pode ser conceptualizada, de uma forma
classica, como o conjunto de atividades que visam pesquisar e explorar noticias em
proveito de um Estado (Carvalho, 2009, p. 7).

Neutralizar

Desativar uma capacidade adversaria de forma a prevenir que este consiga operar de

forma eficaz, nomeadamente negando-lhe a liberdade de ac&o.

Reconhecimento

“Missao levada a cabo para obter, através de observacdo visual ou por outros

métodos de detecdo, informacdes de atividades, recursos, caracteristicas

geograficas, hidrograficas, etc., de uma determinada area” (EMFA, 2012, pp. 2-1)

Unmanned Aircraft
(UA)

Aeronave que ndo possui a bordo um operador humano e é capaz de voar sob
controlo remoto ou autonomamente, quando pré-programada. Um UA é recuperavel
podendo, no entanto, ser descartavel quando necessario e o qual possui capacidade
de carga, letal ou ndo. O UA inclui a aeronave e todo o equipamento a bordo (meio

de propulsdo, avidnicos, combustivel, sistema de navegagcdo e comunicagdo)
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(JAPCC, 2010, p. 5).

Unmanned Aircraft

System

Sistema composto por seis elementos: o veiculo aéreo (UA), carga, operadores

humanaos, estacéo de controlo, links de comunicacfes e equipamento de apoio.

Seguranca Nacional

“Condicao da Nagdo que se traduz pela permanente garantia da sua sobrevivéncia
em Paz e Liberdade, assegurando a soberania, independéncia e unidade, a
integridade do territério, a salvaguarda coletiva das pessoas e bens e dos valores
espirituais, o desenvolvimento normal das funcBes do Estado, a liberdade de acédo
politica dos 6rgdos de soberania e o pleno funcionamento das instituigdes

democraticas” (Instituto da Defesa Nacional, 2013)

Superioridade

Informacional

Vantagem operacional decorrente da capacidade de adquirir, processar e disseminar
um fluxo continuo e ininterrupto de informagdo, a0 mesmo tempo que tal

capacidade é negada ao adverséario (DoD, 2012, p. 161).

Terrorismo

Uso ilegal ou ameaca do uso de forca ou violéncia, contra individuos ou
propriedade, na tentativa de coagir ou intimidar governos ou sociedades, de forma a

atingir objetivos politicos, religiosos ou ideoldgicos (NSA, 2010, pp. 2-T-5).

Valor

Consiste na base de qualquer atividade e somente podera ser definido pelo cliente e
relativamente a um determinado produto ou servico especifico (Womack & Jones,
1996, p. 16)

Vigilancia

“Observagdo sistematica do espaco aéreo, superficie ou sub-superficie, de lugares,
pessoais ou coisas, por meios visuais, acusticos, eletronicos, fotograficos ou outros”

(EMFA, 2012, pp. 2-1)

Vigilancia
Maritima (VIMAR)

Observagdo sisteméatica da superficie e sub-superficie maritima por meios e
métodos disponiveis com o objetivo principal de localizar, identificar e determinar o

movimento de navios, submarinos e outras embarcac¢des” (EMFA, 2012, pp. 2-1)
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Anexo C — Atos Securitizadores no complexo de seguranca europeu

Atos securitizadores no &mbito dos CEDN

O estabelecimento da democracia, em 1974 e subsequentemente, a Revisdo
Constitucional de 1982, viriam estabelecer uma nova ordem no &mbito nas relagdes civis-
militares em Portugal, nomeadamente no que concerne ao controlo dos militares por parte
do poder politico. Findo o periodo colonial e onde a estratégia nacional assentava na
manutencdo do império, urgia a definicdo dos aspetos fundamentais da estratégia do
Estado, agora em tempo de paz, para a consecucdo dos objetivos de politica de defesa
nacional. Tal definicho materializou-se no Conceito Estratégico de Defesa Nacional
(CEDN), tendo o primeiro sido surgido em 1985 e posteriormente revisto em 1994, 2003 e,
mais recentemente, em 2013.

O CEDN de 1985 é o primeiro CEDN do periodo pds-colonial, ou seja, um
documento que pretende (re)orientar o Estado num momento particularmente marcante
para a identidade nacional: o fim do Império Ultramarino e cuja manutencao orientava, até
entdo, a politica externa nacional desde o inicio da retracdo, em 1769, aquando do
abandono das pracas portuguesas no Magrebe (Fernandes, 2013, p. 235). Embora néo
sejam explicitamente referidos inimigos a Seguranga Nacional, “a ameaga” (no singular) é
implicitamente de cariz militar e pressupde a “eventualidade de uma invasdo previsivel”,
deixando 6bvio que esta residia na Unido Soviética (Conselho de Ministros, 1985, pp. 379-
380).

Este CEDN ¢ iminentemente neorrealista, dando preponderancia aos aspetos
economico e militar da Defesa Nacional.

O CEDN de 1994 marca a transicdo para a ordem pos-industrial, materializada pela
implosdo da Unido Soviética. Neste documento sdo reconhecidas as alteracbes das
dindmicas politico-militares do Sistema Internacional marcadas pela “(...) retracgdo
politica e militar da Unido Soviética, a nivel global, precedida da desintegracdo do Pacto
de Varsovia [sic]” (Conselho de Ministros, 1994, p. 550). Ante o desaparecimento do
inimigo tradicional, o CEDN de 1995 alarga o conceito de seguranga no sentido dos
Estudos de Seguranca de Copenhaga, abrangendo agora “(...) factores de instabilidade
potencial que ainda persistem a nivel politico, econdmico, social e militar”, bem como
outros de indole ecoldgica e os quais passam a configurar-se como “novas incognitas para
a seguranca”. De forma logica, associado ao alargamento dos setores de seguranca,

verifica-se igualmente uma maior abrangéncia na definicdo das ameacas (referidas no
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documento como “riscos”) nomeadamente tensdes sociais, potenciadoras de movimentos
migratorios, radicalismos religiosos, étnicos e ideoldgicos, nacionalismos, litigios
territoriais, terrorismo internacional, atentados ecoldgicos e rutura dos aprovisionamentos
de recursos vitais (Conselho de Ministros, 1994, p. 551).

O CEDN de 2003 é notoriamente marcado pela conjuntura internacional pés 11 de
setembro, sendo prova disso a respetiva introducdo e onde € assumida uma atenuagdo das
“ameacas tradicionais de cariz militar” ¢ o surgimento de “novos riscos e potenciais
ameacas, de que os tragicos acontecimentos de 11 de Setembro de 2001 sdao o paradigma”
(Conselho de Ministros, 2003, p. 279). No que as ameacas diz respeito sdo identificadas
como mais relevantes as agressdes ou ataques localizados ao territorio, populagdo ou
patrimonio nacionais, o terrorismo, o desenvolvimento e proliferacdo de armas de
destruicdo massiva, o crime organizado, com particular relevancia para o narcotrafico e
imigracdo ilegal e os atentados ao ecossistema, sejam em termos de poluicdo ou utilizacéo
abusiva de recursos marinhos (Conselho de Ministros, 2003, pp. 284-285).

O CEDN de 2013 veio separar aquilo que sdo ameagas®' ao ambiente securitario
internacional daquelas que, possuindo natureza global, podem colocar diretamente em
causa a seguranga nacional (terrorismo, pirataria, criminalidade transnacional, proliferacao
de armas de destruicdo massiva, associada a grupos terroristas ou a instabilidade securitaria
de area vitais, cibercriminalidade, atentados ao ecossistema, pandemias, desastres naturais
e alteracGes climaticas) (Conselho de Ministros, 2013, pp. 1984-1985).

De salientar a valorizagdo securitaria que a criminalidade organizada passou a ter
sobretudo a partir do CEDN de 2003. Efetivamente, a potencial capacidade do crime
organizado®® em termos de infiltracdo nas estruturas politicas, jurisdicionais e
administrativas do Estado, bem como a capacidade de minar o sistema econémico-
financeiro do mesmo, configuram-se como a principal ameaca desta atividade (SIS, 2010).
Importa confirmar a posicdo geoestratégica de Portugal, situando-se na fronteira da UE

com a Africa e com a América do Sul, zonas do globo de onde provém diversas atividades

21 O CEDN emprega o conceito de ameaca, quando esta possui uma origem racional e risco, quando alude a
ameaca de cariz natural ou com origem humana, mas ndo intencional. De salientar que, mesmo em
documentos oficiais, esta terminologia ndo é uniforme, porquanto na Estratégia Nacional para o Mar, sdo
referidas “ameacas de origem humana ou natural” (Governo de Portugal, 2013, p. 40). Lato sensu, ambos 0s
conceitos encontram-se englobados na nossa defini¢éo de ameaga.

22 De acordo com o Observatério de Seguranca, Criminalidade Organizada e Terrorismo (OSCOT), a
criminalidade organizada e violenta é a ameaca que esta “mais perto e visivel” (OSCOT, 2008, p.24).
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ilicitas relacionadas com o crime organizado, nomeadamente o trafico de drogas, de armas
e de pessoas (OSCOT, 2008, pp. 26-27).

Uma analise evolucionaria das ameacas no ambito dos quatro CEDN demonstra um
claro acompanhamento da conjuntura internacional. O primeiro CEDN e unico do periodo
da Guerra Fria, deixa transparecer uma clara tonica da Seguranga Nacional nos planos
econdmicos e militar e face a uma ameaga militar, proveniente de um inimigo conhecido: a
Unido Soviética. Dissolvido este inimigo, em 1991, os consequentes CEDN demonstram
um claro alargamento do conceito de seguranca a dimensfGes ndo militares da mesma e
dentro dos setores preconizados pela Escola de Copenhaga, bem como a identificacdo de
“novas ameagas”, claramente de cariz igualmente ndo militar.

No entanto, apraz-nos tecer algumas consideracdes relativamente as ameacas
securitizadas no ambito do CEDN, nomeadamente as altera¢fes climaticas, ondas de calor
e frio e atentados ao ecossistema, concretamente “utilizagdo abusiva de recursos marinhos
e os incéndios florestais” (Conselho de Ministros, 2013, p. 1985). N&o colocando em causa
a definicdo destes acontecimentos como ameaca, tendo em consideracdo 0s danos
associados aos mesmos, consideramos que a securitizacdo nao € justificavel, porquanto os
mesmos S0 riscos extensivos, ou seja, manifestam-se num periodo temporal
consideravelmente extenso o que, relembrando a definicdo de Ullman de ameaca a
seguranca nacional, ndo se qualifica como tal. Na verdade tais ameacas podem (e devem)
ser lidadas ao nivel da low politics, pois embora possa existir a tentacdo de securitizacdo
destes temas, de forma a obter atencdo sobre os mesmos, a longo termo estes assuntos
devem permanecer ao nivel “normal” da politica. Desta forma evitam-Se existirem ameacas
contra as quais nao existem contramedidas e mantém-se estas ameacas ao nivel em que,
eventuais solucdes ou mitigacdo dos seus efeitos (negociacdes multilaterais, ordenamento
do territério, etc.) tem efetivamente lugar. Neste sentido as elites politicas, enquanto
agentes securitizadores par excellence, devem ter em consideracdo as eventuais
desvantagens da aplicacdo de modelos securitarios e as vantagens de mobilizacdo de
recursos e atencdo nas teméticas, no momento da decisdo de securitizacdo ou
dessecuritizagdo das ameacas, independentemente da sua natureza (Buzan, et al., 1998, p.
29).

Atos securitizadores no complexo de seguranca europeu

A ONU, EUA, a NATO e a Unido Europeia (UE) sdo unanimes ao considerar que
as maiores ameacas que se pdem aos Estados e as sociedades modernas, sdo as armas de
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destruicdo massiva (ADM), o terrorismo transnacional e a criminalidade organizada
(OSCOT, 2008, p. 24).

Em 2003 a Unido Europeia elaborou a Estratégia Europeia em Matéria de
Seguranca, fortemente marcada pelos acontecimentos de 11 de setembro e por uma politica
de prevencdao de novas ameagas, consideradas “mais diversificadas, menos visiveis e
menos previsiveis”, nomeadamente: terrorismo, proliferacdo de armas de destruigdo
massiva (ADM) (considerada, “potencialmente, a maior ameaga a nossa seguranga’),
conflitos regionais, fracasso dos estados e criminalidade organizada (Conselho Europeu,
2003, pp. 3-5).

Na narrativa de securitizacdo da Estratégia Europeia de Seguranca sdo referidos os
principais setores de atividade dos grupos criminosos, nomeadamente trafico de
estupefacientes, seres humanos e armas e é estabelecido um eventual nexo com o
terrorismo, ou seja, legando neste fendmeno origens exdgenas a UE (Conselho Europeu,
2003, p. 4). Contudo, dos 219 ataques terroristas registados em 2012 na UE (falhados e
concretizados), 85% tinham motivacdes separatistas ou politicas e menos de 3% possuia
inspiracBes religiosas (o qual possui maiores conotagdes transnacionais) (Comissao
Europeia, 2014, p. 12).

Na dimensao especifica dos espacos maritimos sdo elencadas, pela Unido Europeia,
as seguintes ameacas: litigios maritimos territoriais, atos de agressao e conflitos armados
entre Estados, proliferacdo de ADM, pirataria maritima, terrorismo e outros atos ilicitos
deliberados contra navios, instalagdes portuarias e infraestruturas maritimas criticas,
incluindo ciberataques aos sistemas de informagdo, criminalidade transfronteiras e
organizada, incluindo o trafico de armas, estupefacientes e seres humanos por via
maritima, bem como a pesca ilegal, poluicdo marinha acidental e intencional, potencial
impacto das catastrofes naturais e condi¢cbes no mar e na zona costeira que reduzem o
potencial de crescimento e de emprego nos setores marinho e maritimo (Comissdo
Europeia, 2014, pp. 3-4).

Pese embora o imigragéo ilegal ndo seja particulariza em termos de ameaga no seio
da UE, sendo englobada no ambito, mais lato, da criminalidade organizada, podemos
apontar os atentados de 11 de setembro, nos Estados Unidos da América, como a
oportunidade dos Estados europeus de securitizar a imigracao, sendo a criacdo da agéncia
Frontex o produto desse mesmo ato securitizador (Neal, 2009; Léonard, 2011). Do ponto
de vista prético, os processos de restricdo a imigracdo j& haviam sido iniciados nos anos 90

do século XX, nomeadamente atraves da implementacdo de medidas de cooperacdo entre
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0s estados de origem dos imigrantes e aqueles de destino e transito (Clochard & Dupeyron,
2007, p. 19).

C5



Anexo D — Arquitetura do quadro estratégico de capacidades militares nacionais

No sentido de permitir uma visualizacdo grafica do conceito de capacidade militar,
recorreremos a metodologia proposta por Clive Kerr, Robert Phaal e David Probert para
elaboracdo do quadro estratégico para capacidades militares (Kerr, et al., 2006). Em termos

genéricos, a arquitetura do quadro estratégico de capacidades constitui-se por quatro niveis

conceéntricos, conforme ilustrado na Figura 10.

/;

Nivel 2

Capacidades Funcionais

Figura 10 - Quadro edificacio de capacidades militares

No centro encontram-se os building blocks da capacidade que, de acordo com 0s
autores, consiste nas plataformas e todos os elementos necessarios a exploracdo e emprego
das mesmas. Embora se assista a uma tendente migracdo da edificagdo de capacidades
orientada para os efeitos, a verdade é que as plataformas per si ainda se consubstanciam
num alicerce critico, nomeadamente em termos de geracdo de efeitos, sendo disso prova a
metodologia de aquisi¢do de capacidades, onde todo o processo se centra na aquisi¢ao das
plataformas.

No segundo nivel encontram-se as capacidades funcionais militares dos varios
ramos das FFAA. A inclusdo, no modelo de edificacdo de capacidades, de todos os
“players” potencia e encoraja uma visdo conjunta do desenvolvimento estratégico de

capacidades militares, evitando redundancias.
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O terceiro nivel integra os efeitos que se pretendem obter com as capacidades
militares, sendo crucial aos responsaveis politicos e militares a sua concreta definicdo, de
forma a evitar a edificacdo de capacidades desajustadas ou desnecessarias.

O quarto e ultimo nivel, agrega todos os elementos influenciadores da edificacdo da
capacidade, nomeadamente as politicas, compromissos, ameagas, cenarios e conceitos de
operacdo. Este modelo pretende assim representar, de forma holistica, o conceito abstrato
de “capacidade”, englobando neste e de uma forma visual, as futuras capacidades militares
entre os trés stakeholders principais: os “clientes” (FFAA), governo e industria. Os niveis
concéntricos permitem igualmente a rastreabilidade entre as trés perspetivas da capacidade,
ou seja das plataformas, passando pelas suas atribuicdes em termos de capacidades
funcionais, culminando no seu emprego para obter determinados efeitos.

Building Blocks

Plataformas

De acordo com Peter Dombrowski, uma capacidade militar dominante tem de
provir sempre das industrias de ponta do momento, devendo a doutrina militar ser capaz de
aglomerar e aproveitar as melhores praticas emergentes da sociedade de informacéo,
nomeadamente ao nivel organizacional, conceptual e tecnoldgico (2006, p. 6). Neste
sentido, o ponto de partida na elaboracdo de um quadro estratégico de capacidades assenta,
em grande parte, na listagem das plataformas do SFN, capazes de garantir as capacidades
militares futuras.

Assim, na elaboracdo do quadro de capacidades foram consideradas, as aeronaves
F-16MLU, P-3C, C-295M, EH-101, os submarinos da Classe Tridente, os navios da Classe
Bartolomeu Dias e Vasco da Gama, as viaturas blindadas Pandur 11, os carros de combate
Leopard 2A6 e o Sistema Integrado de Comando e Controlo Portugués (SICCAP). Foram
excluidas, deste quadro, as plataformas tipicamente de missdes de apoio, de forma a
simplificar o modelo.

Vetores de Desenvolvimento

Os vetores de desenvolvimento consubstanciam-se no conjunto de elementos e
componentes, necessarios materializar de forma a permitir o emprego efetivo da
capacidade. Iremos considerar, no ambito deste trabalho, os elementos propostos pelo
NATO, os quais se consubstanciam no acrénimo DOTMLPFI(NI)®, nomeadamente:

%% para mais detalhes, ver Anexo F — Vetores de Desenvolvimento de Capacidades Militares.
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doutrina, organizagdo, treino, material/equipamento, lideranca, pessoal, infraestruturas,
interoperabilidade e integragcdo em rede (JAPCC, 2010, p. 16).

Neste modelo, a capacidade da plataforma ndo reside em si, sendo fornecida
mediante 0 emprego dos seus sensores, armas e equipamentos, constantes no vetor de
desenvolvimento material/equipamento, sendo igualmente através deste vetor que se
materializa a insercdo de tecnologia, esta Gltima com o intuito de manter a funcionalidade®
ou melhorar a funcionalidade®de um SA.

O modelo encerra assim o atual paradigma tecnoldgico da industria de defesa, ou
seja, atraves da linha de equipamento, transversal a todas as plataformas, garante-se a
necessaria interoperabilidade de sistemas, bem como se separa conceptualmente o
fornecimento pratico da capacidade, dependente da adequada insercdo tecnoldgica, da
exploracdo pura e simples das plataformas.

Na Figura 11 podemos observar a representacao grafica dos Building Blocks.

Material/equipamento
- — — -
Lideranca
[ ey ey -
Pessoal
— i i [
Infraestruturas
- - - -

Interaperabilidade

Vetores de Desenvolvimento

[Ty T ey —

Integracio emrede

Plataformas

Figura 11 - Building Blocks

24 Ou renovagdo e consiste em “atualizar a tecnologia de forma a prevenir a obsolescéncia de um produto”

(Kerr, etal., 2010, p. 18).
% Ou upgrade e consiste em “melhoramento tecnolégico de forma a incrementar as capacidades de um

produto existente” (Kerr, et al., 2010, p. 18).
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Capacidades funcionais

Envolvendo os Building Blocks, encontram-se as capacidades funcionais (Tabela
2), as quais englobam as diversas missdes acometidas as FFAA e cujo levantamento foi
elaborado tendo em consideragéo as capacidades definidas para a Componente Operacional
do SFN, definidas em documento préprio e explanadas na Lei de Programacdo Militar
(LPM).

Tabela 2- Capacidades funcionais das FFAA

Forga Aérea Marinha Exército
c3® C2 c3¥
Vigilancia e Controlo Espago Aéreo Capacidade Submarina ISR
Defesa Aérea Projecdo de Forcas Reacdo Répida
Anti Superficie (ASW?) Operagdes de Superficie Intervencgdo
Anti Submarinas (ASUW?°) Fiscalizacéo e Vigilancia® Mecanizada
ISTAR Oceanografia e Hidrografia Sustentagéo Logistica
Transporte e Projecéo de Forgas Guerra de Minas

Busca e Salvamento (SAR/CSAR®)
Vigilancia Maritima (VIMAR)

O agrupamento das diversos capacidades funcionais, no sentido de obtencdo de
uma capacidade ao nivel da estrutura de forcas, garante uma verdadeira abrangéncia
conjunta, trazendo todos os stakeholders para a mesma mesa e onde cada um podera
avaliar as capacidades dos demais, explorando as mesmas num prisma conjunto.

Superioridade informacional

Um efeito consiste no produto de determinada acdo ou atividade. Neste sentido, de
forma a obter os efeitos pretendidos pelo comandante, verifica-se necessario garantir
superioridade na acdo, a qual é garantida, em primeira instancia, por uma superioridade
informacional.

Neste sentido, consideramos crucial a inclusdo da dimenséo das informagdes, no
ambito da estruturacdo do quadro de capacidades e englobada nas capacidades funcionais.
Tal superioridade informacional é garantida pelo conjunto dos Sl nacionais, 0s quais

%6 Comando, Controlo, Comunicacdes e Informagdes (C3I).

27 Comando, Controlo e Comunicagdes (C3).

%8 Anti Surface Warfare (ASW).

2% Anti Submarine Warfare (ASUW).

% Incluem-se as operacées no mbito do combate & poluicdo e Autoridade Maritima.
31 search and Rescue/Combate Search and Rescue (SAR/CSAR).
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deverdo ser clientes e fornecedores das FFAA. Clientes no ambito da recolha de dados,
utilizando para tal os SA das FFAA. Fornecedores, no ambito da disseminagdo de
informacdes pertinentes para a consecucdo das missdes das FFAA e para o garante da
Seguranca Nacional.

Efeitos

O terceiro nivel do quadro estratégico de capacidades incorpora a abordagem
baseada em efeitos, sendo que neste modelo os efeitos sdo considerados como sendo, eles
mesmo, capacidades (Kerr, et al., 2008, p. 38). As capacidades funcionais devem, no seu
conjunto e com base numa superioridade informacional, ser capazes de contribuir e gerar
os efeitos estratégicos definidos no modelo.

Em termos conceptuais, as capacidades militares de um Estado devem ser capazes
de gerar efeitos, os quais, individualmente ou cumulativamente, devem concorrer para a
consecucdo dos objetivos politicamente definidos, nomeadamente na Constituicdo da
Republica Portuguesa e no CEDN. Neste sentido, consideramos os seguintes efeitos
estratégicos: prevenir, estabilizar, conter, dissuadir, persuadir, neutralizar, derrotar e
destruir (MoD, 2003, p. 6)

Em termos holisticos, os efeitos atras referidos deverdo contribuir para as funcGes
estratégicas nacionais da Defesa Nacional, as quais se podem depreender do préprio
CEDN: defesa, policiamento e diplomacia. Assim, a funcéo de defesa consiste no conjunto
de acdes que tendam a dirigir-se contra uma agressao iminente ou materializada, o
policiamento no conjunto de a¢Bes de patrulhamento e fiscalizacdo do espaco estratégico
de interesse nacional e por fim a diplomacia no conjunto de agdes de suporte e apoio da
politica externa do Estado, quer seja através da demonstracdo de uma capacidade, quer da
demonstracdo de prontiddo para projetar poder.

Elementos influenciadores

O quarto nivel do modelo refere-se aos elementos influenciadores das capacidades,
0s quais consistem nos fatores que, de alguma forma, condicionam, alavancam ou orientam
0 processo de transformacdo militar, nomeadamente os instrumentos de poder (militar,
diplomatico e econémico) que, no futuro, terdo um impacto direto em futuras capacidades
funcionais, vetores de desenvolvimento e plataformas (Kerr, et al., 2006, p. 14). Kerr
define cinco elementos influenciadores: cenarios, ameagas, conceitos de operagoes,

politicas e compromissos.
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Anexo E — Classes de UAS na NATO

Na Tabela 3 encontram-se sumarizadas as classes de UAS, de acordo com o

estabelecido no ambito da NATO. A diferenciacdo baseia-se no peso maximo a

descolagem e teto de servigo dos UA.

No caso de conflito, em termos altitude e teto de servico, prevalece o fator respetivo

ao seu peso maximo a descolagem para efeitos de classificacdo (ex. Um UA que pese
15Kg e opere a 6000 ft Above Ground Level (AGL), considerar-se-a Classe 1) (JAPCC,

2010, p. 6).

Os termos High Altitude Long Endurance (HALE) e Medium Altitude Long

Endurance (MALE), embora ndo se encontrem diretamente relacionados com as classes de

UAS, continuam a ser aceites e empregues no seio da NATO.

Tabela 3 - Categorias de UAS (Fonte (JAPCC, 2010, p. 6))

Class Category | Mormal Normal Mormal Primary Example platform
employment Operating Mission Supported
Altitude Radius Commander
CLASSI SMALL Tactical Unit (employs | Up to SKft 50 km (LOS) EM/Regt, BG Luna, Hermes 90
(less than =20kg aunch system) AL
150 kg)
MIMI actical Sub-unit Up to 3K ft 25 km (LOS) Coyw/San 5Scan Eagle, Skylark,
2-20 kg (manual launch) AL Raven, DH3, Aladin, Strix
MICRO Tactical Pl, Sect, Indi- | Upto 200 ft 5 km (LOS) Pl Sect Black Widow
<2 kg vidual {single AL
operator)
CLASS 1 TACTKAL | Tactical Formation Up to 10,000 | 200 km (LOS) Bde Comd Sperwer, lview 250,
(150 kg to ft AGL Hermes 450, Aerostar,
600 ka) Ranger
CLASS I | Strike/ Strategic/Mational Uptos5000 | Unlimited Theatre
(more Combat ft (BLOS) COM
than
00 ka) HALE Strategic/Mational Uptos5,000 | Unlimited Theatre Global Hawk
fi (BLOS) COM
MALE Operational/Theatre | Upto 45000 | Unlimited JTFCOM Predator B, Predator A,
ft MSL (BLOS) Heron, Heron TR,
Hermes 900
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Anexo F — Vetores de Desenvolvimento de Capacidades Militares

Tabela 4 - Vetores de Desenvolvimento de Capacidades Militares (adaptado de (JAPCC, 2010, pp. 16-17)

Doutrina

Uma base doutrinaria eficaz e precisa é essencial para o emprego de qualquer forca
militar. A doutrina deve ser promulgada através de publicagfes doutrinarias conjuntas,
taticas, técnicas e procedimentos conjuntos ou através de politicas. A doutrina
conjunta harmoniza terminologia, relagdes, responsabilidades e processos através das
forcas dos varios ramos, libertando os comandantes para orientarem 0s seus esforcos
na resolucdo de problemas de nivel estratégico, operacional e tatico com que se
defrontem.

Organizacdo

As forcas, pessoal de apoio e sistemas logisticos devem ser organizados de forma a
permitir a otimizacéo das capacidades ao nivel de cada escaldo e o cumprimento dos
objetivos. Algumas caracteristicas que tém de ser tidas em consideracdo, na
organizacdo, mas ndo se limitando nesta, serdo: treino, experiéncia, equipamento,

capacidade de sustentacdo, ambiente operacional, ameaca adversaria e mobilidade.

Treino

O treino com enfoque nas tarefas essenciais da missdo, dentro de parametros
estabelecidos, é crucial caso seja o pessoal a fornecer as capacidades que suportam as
condicBes para o0 sucesso da missdo. O treino deve abranger as operagOes e conceitos
conjuntos, transversalmente a todas as fases da campanha e todo o espetro das
operaces, especificas de cada ramo, conjuntas, intergovernamentais e multinacionais.
O treino deverd ser apropriado, utilizar redes de informacBes implementadas e
desenvolver-se num ambiente realistico, de forma a preparar da melhor forma possivel

e adequada o pessoal.

Material/

Equipamento

Cada departamento deve ser equipado de forma a cumprir todas as missGes
relacionadas com o UAS, bem como deve possuir programas de aquisicdo e
distribuicdo adequados aos requisitos do comandante, bem como sustentaveis em todo
0 espetro de missOes, incluindo as de interesse publico. O equipamento disponivel
deve ser o suficiente para garantir a sustentabilidade do UAS, em termos operacionais
e de treino.

As forcas devem desenvolver e incrementar um roadmap relativo a insercdo de
tecnologia nos UAS, de forma a garantir a adequacdo do sistema as capacidades
pretendidas pelo comandante, evitando igualmente a obsolescéncia dos mesmos, com

inerentes custos operacionais e de sustentabilidade.

Lideranca

A lideranga transforma o potencial humano em produto efetivo. Os lideres eficazes sdo
capazes de influenciar outros no cumprimento da missdo dos UAS, ao definirem um
proposito claro, uma direcdo consistente e através da motivacdo. A lideranca e a
educacdo consubstanciam-se nas fundacfes do sucesso. Aos elementos da
organizacdo, deve ser fornecida oportunidade para a aquisicdo dos niveis educacionais
e académicos essenciais, que lhes permitam cumprir de forma cabal as missdes do
UAS.
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Pessoal

Os objetivos militares devem ser cumpridos empregando niveis otimizados de pessoal.
Tais niveis devem ser estabelecidos com base na carga de trabalho e no fornecimento
oportuno de pessoal suficiente, capaz e motivado para oferecer, de forma eficaz,
outputs de defesa, tanto no presente, como no futuro.

Deve ser garantido um ndmero suficiente de posi¢des ocupadas por pessoal militar (se
for considerada a aquisicdo de médo de obra civil), que permita o desenvolvimento de
competéncias sustentaveis de emprego em combate dos UAS, bem como deve ser

promovido o desenvolvimento de carreiras.

Infraestruturas

A aquisigdo, desenvolvimento, gestéo e eliminacdo de todos os edificios e estruturas,
fixas e permanentes, terrenos e servigos de gestdo de instalacbes de apoio das
capacidades de defesa. Inclui o desenvolvimento de propriedade e estruturas que

suportem pessoal militar e civil, no cumprimento dos requisitos operacionais.

Interoperabilidade

Integracdo e interoperabilidade sdo conceitos fundamentais em operagdes conjuntas e
combinadas. O STANAG 4586 define varios graus de interoperabilidade dos UAS. No
ambito de aquisicdo de UAS, os decisores devem ter em considera¢do o nivel de

interoperabilidade dos sistemas.

Integrac@o em Rede

De forma a alcancar os efeitos pretendidos pelo comandante, é fundamental que o
sistema de Comando e Controlo, informacBes e partilha de dados de operacdes
conjuntas e combinadas sejam baseados em rede. De forma a permitir tal desiderato, é
fundamental um grau de interoperabilidade dos UAS que permita a sua integracdo na
rede.

Neste sentido, a aquisi¢do e desenvolvimento de UAS devem ter em consideracdo um
sistema de controlo remoto comum que permita a operacgdo de varios UA, garantindo
uma completa integracdo operacional em termos de gestdo do espaco aéreo, comando

e controlo, execugdo operacional e recolha e disseminagéo de informagéo.

F2



Anexo G — UAS Antex-X03
O sistema UAV Antex-X03 é equivalente, entre outros, aos seguintes sistemas

atualmente em operacao, noutras Forcas Armadas: Shadow, Herat e Pioneer.

Caracteristicas Operacionais
(Vicente, 2013, p. 350)

Peso méaximo a descolagem 150 kg
Envergadura 55m
Velocidade Méaxima 130 km/h
Carga Util maxima 35 kg
Autonomia maxima 8h
Altitude maxima 4 km

Motor a combustéo interna
Descolagem auténoma

Voo auténomo

Aterragem autbnoma
Transmissdo video em tempo real
Sistema computacional a bordo

Payload configuravel

Configuragdo

Sistema visdo EO/IR Magnetémetros
Sensores temperatura, humidade, presséo Gravimetria
Sistema Multi-UAV com controlo cooperativo
Sistema de visdo multiespectral
Sensores inerciais
Custos associados ao UA ( (Costa, 2010, p. 5))

Designacéo Custo (€)*
Protétipo (molde + plataforma) 10,449
Plataforma Aérea 5,699
Equipamento Controlo Manual (RC) 1,600
Equipamento Controlo Automatico (Auto) 19,900
Transmissdo video analdgico 1,800
Transmissdo video analdgico encriptado 19,600
Transmissdo video HD 22,600
SATCOM 4,000

32 \salores de 2010.
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Preco da Hora de Voo UAS/FAP (Costa, 2010, p. 6)

Configuracdo

Custo/Hora de Voo (€/h)

Prototipo RC

Plataforma RC

Plataforma RC Video Analog

Plataforma RC Video Analog Encript
Plataforma RC HD

Plataforma Auto

Plataforma Auto Video Analog
Plataforma Auto Video Analog Encript
Plataforma Auto HD

Plataforma Auto Video Analog SATCOM
Plataforma Auto Video Analog Encript SATCOM
Plataforma Auto HD SATCOM

105.63
81.88
108.27
148.27
155.77
133.02
142.02
182.02
189.52
152.02
192.02
199.52
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