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Resumo

A presente dissertagdo descreve o desenvolvimento de um sistema de pagamentos
eletronicos direcionado para servicos municipais. Este sistema esta dividido em trés
areas principais: a administracdo ou backoffice, os portais web ou frontend e as
integracBes com plataformas de terceiros. Relativamente a administragdo do sistema
foram desenvolvidas funcionalidades em PowerBuilder, com o objetivo de monitorizar,
configurar e gerir todos os pagamentos efetuados pelos municipes. Os portais web
representam a interface do sistema com o utilizador, foram desenvolvidos em Java,
JavaScript, Asp e Html, e disponibilizam todos os servigos prestados pelas camaras
municipais, permitindo a consulta, emissdo e pagamento através de balcdo de
atendimento ou servicos online: cartdo de crédito, referéncias multibanco e pagamento
presencial sdo as modalidades de pagamento implementadas. Opcionalmente, é também
possivel a integracdo com plataformas de terceiros o que vem aumentar 0 nimero de
alternativas de pagamento. Estas integracGes sdo realizadas através de servigos web
prezando sempre a seguranca, integridade e confidencialidade dos dados. O sistema de
pagamentos eletronicos veio oferecer aos municipes uma maior comodidade e rapidez
na emisséo e liquidagdo de taxas e licengas, permitiu reduzir os custos de atendimento,
a alocagdo de recursos humanos e realizar a desmaterializagdo de documentos,
contribuindo assim para a modernizacdo da administracdo publica. Explicam-se
também as op¢bes tomadas na implementacdo do projeto, as tecnologias envolvidas no
tipo de pagamentos implementados e a metodologia utilizada para o desenvolvimento.
Em termos de seguranca foram implementados varios mecanismos com o objetivo de
proteger transacOes e dados. Foram realizados testes de caixa branca, preta e de
seguranca. O sistema encontra-se na primeira versdo, mas ja em operacdo, como parte

da aplicacdo financeira e acessivel em portais web.
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Abstract

This dissertation describes the development of an electronic payment system directed
to municipal services. This system is divided into three main areas: the management or
backoffice, web portals or frontend and integrations with third-party platforms. In
regard to the system administration area, it was developed using Power Builder, in order
to monitor, configure and manage all payment systems made by residents. The web
portals represent the system interface for the user, developed in Java, JavaScript, ASP
and HTML that offers all the services provided by municipalities, allowing them to be
consulted, issued and paid through the service desk or online services: credit card, ATM
references and attendance, correspond to the types of payment arrangements
implemented. Integrations with third-party platforms are an optional area, which comes
to increase the number of payment alternatives. These communications are carried out
through web services accomplished through tight security, integrity and confidentiality
of the data. The electronic payment system comes to offer citizens greater convenience
and speed of issue and settlement fees and licenses, has reduced the attendance costs,
allocation of human resources and dematerialization of documents, therefore
contributing to the modernization of public administration. The choices made into the
project implementation are also explained, as well as the technologies involved in the
types of implemented payments and the development methodology. In terms of security
various mechanisms have been implemented in order to protect transactions and data.
White box, black box and security tests were carried out. The system is in the first
version, but already in operation as part of financial and accessible application on web
portals.
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1 Introducéo

A evolucdo tecnoldgica mundial ocorre a uma velocidade nunca antes vista: as
mudancas ocorridas nos Ultimos dez anos foram enormes quando comparadas com
todas as ja presenciadas pelo mundo. Neste contexto, o comércio eletrénico ganhou
popularidade na dltima década, levando tanto as pequenas empresas quanto as grandes
corporag0es a investirem neste novo conceito de negdcio, que a Internet tornou possivel
atraves da conectividade que fornece a todo o mundo. Em virtude das rapidas e
importantes transformag6es no mundo dos negdcios, as empresas passaram a utilizar
de forma ampla as tecnologias de informacdo e comunicag¢do, processando um
crescente numero de transagfes e atendendo uma maior quantidade de clientes de

forma mais rapida, eficaz e segura e, muitas vezes, personalizada (Guedes, R., 2009).

Porém, os sistemas de pagamento eletrénico sdo intrinsecamente complexos e
requerem grandes cuidados no seu desenvolvimento a nivel de seguranga, integridade
e confidencialidade dos dados. Aliado a estes aspetos, a interface com o utilizador deve

ser simples e intuitiva, para que este sinta confianca nas acdes que executa.

Assim sendo, o projeto descrito na presente dissertacdo visa colmatar uma necessidade
das cAmaras municipais que consiste em oferecer aos seus municipes a possibilidade
de poderem emitir documentos e pagar servi¢os sem necessidade de se deslocarem ao
balcdo de atendimento do municipio. O projeto foi dividido em trés areas principais:

e A administracdo, que corresponde a um modulo integrado na aplicacdo
financeira da AIRC, onde sdo geridos e consultados todos os pagamentos
efetuados pelos municipes, configuracdo dos servicos que devem ter
pagamentos eletronicos, configuracdo dos modelos das faturas, sincronizacao
com plataformas de terceiros e com o ERP da AIRC (nomeadamente a
aplicacdo de gestdo documental);

e A area dos portais, que representa a interface de comunicacdo com 0s
municipes: esta € dividida em balcdo de atendimento (Intranet) e servicos online
(Internet). Através de um portal o sistema permite configurar formularios para
servicos que foram previamente criados na administracdo, emitir um
documento relativo a taxa ou licenga, efetuar o pagamento de um servico,

consultar a conta corrente de pagamentos do municipe, consultar faturas,

Filipe Fernandes Queiros 1
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consultar o estado de cada servico e simular o montante a pagar por cada
Servico;

e Aterceira area refere-se as plataformas de terceiros que tém um papel opcional
no sistema. A sua utilizacdo vem aumentar o nimero de opg¢des para o

pagamento.

A implementacdo deste projeto revela-se fundamental no contexto atual, com vista a
elevacao do patamar de qualidade dos servigos prestados aos seus clientes, as Camaras
Municipais, dado estas procurarem sistematicamente simplificar, facilitar e modernizar
a interacdo dos seus municipes com 0s servi¢cos municipais. Por fim, acompanha a
evolucdo do comércio eletrénico na area da administracdo publica, garantindo a

exceléncia dos servicos prestados.

1.1 Enquadramento

A presente tese enquadra-se na unidade curricular de Estagio/Projeto do segundo ano
do Mestrado de Informatica e Sistemas do ramo de Desenvolvimento de Software do
Instituto Superior de Engenharia de Coimbra (ISEC) do Instituto Politécnico de
Coimbra (IPC). O estagio teve a duracédo aproximada de um ano e foi desenvolvido na
empresa AIRC — Associacdo de Informética da Regido Centro -, no departamento de

desenvolvimento de software.

A AIRC foi fundada em 1982 e encontra-se sedeada em Coimbra tendo como objetivo
o desenvolvimento de solugdes informaéticas e a prestacao de servi¢cos de Tecnologias
de Informacéo a trinta municipios da Regido Centro do pais tendo, no entanto, vindo
sucessivamente a alargar o seu dominio de atuacdo para fora do universo dos seus
fundadores e da prépria Administracdo Pablica e Local. A AIRC concentra-se na
melhoria continua das suas solucdes, aplicando vastos recursos em investigacdo e
desenvolvimento, tornando a inovagdo um dos objetivos permanentes no
desenvolvimento de solugdes tecnologicamente avancadas em diversas areas,
designadamente solugdes de e-Government, ERP’s Autarquicos, Portais Internet e
Intranet, SolucGes de Mobilidade, Business Intelligence, Enterprise Content
Management e BPM (Business Process Management). O projeto enquadra-se nas areas
de ERP Autarquicos, Portais Internet e Intranet, BPM e e-Government.

A opcao por este projeto deveu-se ao facto de este tema possibilitar o aprofundamento

de conteddos relacionados com pagamentos, comércio eletronico e seguranca, o que 0
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torna um tema bastante atual e com um grande espaco de progresséo futuro. O foco do
trabalho consiste no desenvolvimento de um sistema de pagamentos eletrénicos para a
Internet e Intranet dos municipios, tendo como objetivos implementar pagamentos

presenciais, com multibanco e cartdo de crédito.

1.2 Objetivos

Os objetivos principais deste projeto séo (proposta de estagio, anexo E):

e Investigacao sobre a area de negocio (pagamentos eletrénicos);

e Definicao e controlo dos intervenientes de cada etapa dos pagamentos;

e Implementacdo da &rea de administracdo de pagamentos eletronicos;

e Implementacdo de diversos tipos de pagamentos para Internet e Intranet;

e Implementacdo de processo de pagamento eletronico genérico para todos os
tipos de formularios;

e Definicdo de layouts de alta usabilidade para a realizacdo de pagamentos
eletronicos;

e Implementacéo da area de conta corrente do municipe.

1.3 Principais contributos deste trabalho
Os principais contributos deste trabalho sdo os seguintes:

e Apresentar o planeamento do sistema de pagamentos eletronicos da AIRC;

e Apresentar uma perspetiva sobre trabalhos realizados na area de comércio
eletronico;

e Descrever 0s mecanismos de seguranca e testes aplicados ao sistema;

e Descrever o trabalho realizado no projeto e implementacdo do sistema;

e Apresentar uma visdo abrangente sobre o seu modo de utilizacdo, na ética do
utilizador e do administrador;

e Apresentar os contributos que o desenvolvimento do sistema trouxera a AIRC

e aos seus clientes.

1.4 Organizacao do relatorio

O relatorio esté organizado em seis capitulos:

Filipe Fernandes Queiros 3
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O primeiro capitulo é composto por uma introducdo ao projeto, apresentacao
da AIRC, contextualizacdo do trabalho realizado e a sua motivacao;

O capitulo dois consiste no estado da arte, no qual € apresentada a investigacao
que foi realizada sobre o estado dos pagamentos eletronicos em Portugal, na
administracao publica portuguesa e o grau de utilizacdo dos diferentes tipos de
pagamentos eletronicos em Portugal e no mundo. Apresenta-se também uma
visdo geral sobre as tecnologias de suporte de seguranga utilizadas em
processos de pagamento eletrénico;

O capitulo trés consiste no desenho do projeto: aqui vao ser descritas as fases
de planeamento, levantamento de requisitos, arquitetura e metodologia de
desenvolvimento;

O capitulo quatro descreve os aspetos de implementacdo do sistema, 0S
requisitos implementados e alguns casos reais relativos ao sistema de
pagamento eletronico;

O capitulo cinco apresenta os testes efetuados antes da entrada em producéo;
O capitulo seis apresenta as conclusfes, faz um balangco sobre o trabalho

desenvolvido e aponta possiveis melhorias futuras.

Incluem-se também alguns anexos com extratos de codigo e testes realizados.
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2 Estado da arte

2.1 O Comércio Eletronico em Portugal e no Mundo

Em muitos paises europeus, as estratégias de concec¢éo e de implementacdo do conceito
de e-Government refletem uma perspetiva de reforma e de modernizacgéo para todo o
sector publico. Este conceito € visto como um instrumento facilitador para uma melhor
governagdo, colocando-o no centro da reforma e da modernizacdo da gestdo publica,
no qual as T1 (Tecnologias de Informacéo) sdo usadas como uma ferramenta estratégica
para a modernizacdo das estruturas organizativas, dos processos, do quadro
regulamentar, dos recursos humanos e da prépria cultura da administracdo publica
(Baptista, 2005). A (Comissdo Europeia, 2003), define e-Government como a
“utilizacéo das tecnologias de informacéo na administracdo publica combinadas com
a realizacdo de um conjunto de mudancas organizativas, com o objetivo de melhorar

0s servicos publicos e de reforcar a democracia e 0 apoio as politicas publicas”.

O ambiente empresarial, tanto a nivel mundial como nacional, tem passado por
profundas mudangas nos Gltimos anos, as quais tém sido consideradas diretamente
relacionadas com as TI. Estas relagdes englobam desde o surgimento de novas
tecnologias, ou novas aplicacGes - para atender as necessidades do ambiente (comércio
eletronico) -, até ao aparecimento de novas oportunidades empresariais criadas pelas
novas tecnologias ou novas formas da sua aplicagdo. O comércio eletrénico, com as
suas aplicacbes inovadoras e revolucionarias é tido como uma das tendéncias
emergentes com maior poder potencial de inovacdo nos processos de negdcio nos
varios setores econdémicos (Albertin,A., 2000). Contudo, o comércio eletrénico é
regido por mecanismos de seguranca da mais alta importancia, como salientado no
artigo Privacy Protection in Electronic Commerce (Head e Yuan, 2011). Este artigo
aprofunda os conceitos e interacfes chave para que possa ser desenvolvido um sistema
com privacidade e seguranca, propondo a implementacdo tedrica de uma plataforma /
modelo para a protecdo da privacidade em sistemas de comércio eletrénico, aponta
meios de protecédo de privacidade, violagdo da privacidade e as responsabilidades de
cada pessoa num sistema de comércio eletronico. A ética € fundamental para todos 0s
engenheiros de software e a construcao de um sistema de pagamentos eletronicos deve
ser feita com base em comportamentos éticos. (Leitch,S. e Warren,M., 2011)

descrevem comportamentos ndo éticos que devem ser evitados no &mbito do comércio
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eletronico tais como recolha e divulgacdo de dados, a sua utilizacdo para efeitos de

marketing e tecnologias intrusivas.

O respeito pela ética reforca também a confianca dos utilizadores, constituindo assim
um pilar muito importante no desenvolvimento de um sistema de pagamentos
eletronicos. A conjugacdo entre ambiente, personalidade e risco formam o conceito de
confianca para cada utilizador (Choobineh e Kini, 1998). (Dennis,A., 2001) demonstra
que a facilidade de uso, a seguranca e a confianca sdo as caracteristicas mais
importantes para um sistema de pagamentos. Este estudo foi realizado atraves de
inquéritos ao utilizador com uma amostra de 1328 pessoas, das quais 94,1% sao

utilizadoras de sistemas de pagamentos eletronicos (Abrazhevich, 2001).

Mais especificamente, em Portugal e nos ultimos anos, o e-commerce tem assumido
um papel de importancia crescente no desenvolvimento das empresas, possibilitando-
Ihes uma maior comunicagdo global das suas marcas e servi¢cos, ao permitir que os
consumidores tenham acesso aos seus produtos, servigos e / ou informacdo de uma
forma rapida, simples, comoda e eficaz, em qualquer parte do mundo e a qualquer hora
(Ferreira, 2014). A modernizagcdo administrativa foi considerada como um dos
instrumentos essenciais na estratégia de desenvolvimento do Pais, tendo sido atribuido
um particular relevo aos dominios da administracao eletronica (desmaterializacao) e
da simplificacdo administrativa, como &reas decisivas para elevar os padrdes de
competitividade e de qualidade de vida dos cidaddos (DR, 2009, | Série - N.° 192, 2 de
Outubro de 2009).

Assim, no ambito do desenvolvimento da administracdo eletronica e da simplificacéo
administrativa foi instituida, em 2007, a Agéncia de Modernizacdo Administrativa
(AMA) como um Instituto Publico, integrado na administracdo indireta do Estado, que
tem por missdo desenvolver, coordenar e avaliar medidas, programas e projetos nas
areas da modernizacdo e da simplificacdo administrativa e regulatoria, da
administracdo eletrénica e da distribuicdo de servigos publicos. Na area da
administracdo eletronica a AMA tem a responsabilidade, para aléem de outras, de
promover a utilizacdo de pagamentos eletronicos enquanto meio de pagamento de
servicos, atraves da disponibilizagdo de servicos integrados de pagamentos eletronicos
nas plataformas da Administracdo Publica, permitindo uma articulacdo mais eficaz
com 0s varios agentes sociais (publicos e privados), potenciando a existéncia e a

interoperabilidade de servigos de partilha e centrando-os cada vez mais nas
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necessidades dos cidaddos e das empresas. Criando a Plataforma de Pagamentos da
Administracdo Publica (PPAP) na logica de servicos partilhados de tecnologias de
informacgdo e comunicacdo (TIC), a PPAP € o sistema que permite aos organismos
disponibilizar maltiplos métodos de pagamentos para os diferentes canais de
atendimento (sites / portais e balcdes de atendimento), despoletados a partir dos seus
sistemas operacionais, garantindo a sua gestdo, controlo e monitorizacao integrada.
Esta aposta no comércio eletrénico é claramente visivel em Portugal, como mostra o
relatério da SIBS (SIBS Market Report 2012): embora do total de compras pagas com
recurso a cartdo bancario apenas 1,2% ssejam referentes a transacdes realizadas através
da Internet, este valor mostra uma evolucdo notoria do e-Commerce em Portugal nos
ualtimos cinco anos, dado que estes 1,2% se traduzem em cerca de 8,4 milhdes de
transacdes, correspondentes a 678 milhdes de euros, quando em 2007 o valor se situava
em apenas 0,7%, totalizando apenas cerca de 3,9 milhdes de operacdes. Num relatorio
que traca o perfil do pais nos pagamentos online, a SIBS nota ainda que o comércio
eletronico em Portugal apresenta uma percentagem superior a média europeia, com
19% das empresas a declararem ter o seu comércio eletrdnico ativo, contra 15% a nivel

Europeu.

Um estudo da Associacdo do Comeércio Eletronico em Portugal (ACEP) / Netsonda
(Comprar na Internet) revelou que cerca de 78% dos utilizadores da Internet ja fizeram
compras online e compram principalmente produtos informaticos, eletronicos, bilhetes
para desporto e espetaculos. No primeiro trimestre de 2014 os meios de pagamento
mais utilizados foram o cartdo de crédito e as referéncias multibanco, como podemos

ver pelos graficos seguintes (figura 1).
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Os meios de pagamentos mais utilizados pelos sites inquiridos continuam a ser o cartdo de crédito e MB Net.

Cartio de Crédito Pagamento a cobranga Referéncia Multibanco
B - { "
) 81 -
. [
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Figura 1- Utilizacdo dos métodos de pagamentos em Portugal [fonte: ACEP /
Netsonda, 2012].

As referéncias multibanco sdo consideradas como um método de pagamento seguro e
de confianga, principalmente junto de cibernautas avessos a revelar os seus dados
bancéarios online por receio de uso fraudulento ou risco de exposicdo. Através deste
método, as encomendas pagas sdo automaticamente processadas e a confirmacdo do

pagamento prontamente enviada as entidades comerciais, minorando 0s riscos.

Atualmente, um cliente que deseje pagar por referéncias multibanco tem vaérias
alternativas ao seu dispor: pode pagar através de um terminal Multibanco, Home-
Banking, MB Spot, Telemdvel ou TPA, bastando para isso ter apenas os dados
disponibilizados pela entidade comercial no momento da sua encomenda. Um estudo
da Basef Banca de Marktest, revela que as caixas multibanco sdo o canal bancario
preferido dos Portugueses, seguido do contacto direto e do Home-banking que triplicou
0 seu crescimento desde 2002, contando em 2011 com 2,2 milhGes de utilizadores

(Patricia,C., 2012). Claramente o comércio eletronico é uma aposta segura para 0
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futuro. Com o crescimento da Internet sdo cada vez mais as empresas que véem esta
alternativa como forma de dinamizar o seu negocio. S6 no primeiro trimestre de 2014,
verificou-se um aumento de 80% do nimero de pessoas que compra pela Internet
(Relatério Basef Banca de Marktest, 2011).

Contudo, as caracteristicas dos mercados virtuais, que resultam numa reducdo das
barreiras a entrada de novos concorrentes e conduzem a uma hiper-competicéo,
justificam, ainda mais, a necessidade de um posicionamento estratégico. De facto, com
a Internet a informacdao é rapidamente acessivel, o que reduz os custos de mudanca e
obriga as empresas a serem ainda mais criativas para se diferenciarem (Torres,P.,
2012).

Atualmente, a evolugdo do e-commerce, em especial no que toca aos pagamentos
online, ndo esta refletida nos servicos prestados pelos municipios. Por exemplo, um
municipe para pagar uma taxa ou licenca emitida tem de se deslocar ao balcdo de
atendimento da camara municipal, o que hoje em dia, no contexto acima descrito,
requer urgente inovacdo e evolucdo. A AIRC, como empresa atenta a evolucdo do
mercado e as necessidades dos seus clientes, aposta nos pagamentos eletronicos como
uma nova area estratégica, contribuindo assim para a modernizacdo dos servicos da

administracao publica.

2.2 Seguranca
2.2.1 Encriptacdo de dados

A encriptacdo de dados esta diretamente relacionada com a seguranca e merece
destaque no sistema de pagamentos. A palavra Criptografia vem das palavras gregas
que significam escrita secreta (Tanenbaum,A., 2003). E uma técnica utilizada para
cifrar uma informacdo, tornando-a incompreensivel, exceto para os destinatarios e o
transmissor, que sabem como decifra-las (Kurose,J., 2003) e é necessaria em operacdes
com dados bancérios ou dados confidenciais dos utilizadores. A criptografia de dados
é uma matéria que vem sendo aperfeicoada desde a Segunda Guerra mundial,
exercendo um papel importantissimo na mesma. O matematico Allan Turing foi o

principal elemento da equipa de criptoanalistas que descodificaram as mensagens
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trocadas pelos Alemées através da maquina Enigma? (Crato,N., 2010). Com a evolug&o

das tecnologias a criptografia também evoluiu deixando para trds as maquinas

rudimentares que criptografavam com limitacGes fisicas e de processamento, e

evoluindo até as maquinas baseadas em algoritmos complexos com as capacidades de

hardware por eles implicadas. Existem fundamentalmente dois tipos diferentes de

criptografia: a simétrica e a assimétrica (Fitzgerald,J. e Dennis,A., 2005):

A criptografia simétrica ou criptografia de chave Unica, utiliza uma Gnica chave
para encriptar e decifrar os dados. A chave é partilhada entre os envolvidos na
comunicagéo, o que torna esse sistema suscetivel a falhas de seguranga. Caso a
chave seja intercetada por agentes externos, as mensagens podem ser lidas e
modificadas pelo novo agente da conversa. Nao € possivel garantir a identidade
da pessoa que enviou a mensagem porque a chave pode estar a ser usada por
mais pessoas (Jie e Hong, 2010). A principal vantagem da criptografia simétrica
é a rapidez na criptografia e decifracdo das informagdes, e a necessidade de um
menor numero de portas logicas para implementacdo em hardware (Sarma et
al, 2003). Como desvantagem aponta--se 0 sistema de gestdo das chaves, dado
que a chave secreta é publica, devendo por isso ser transmitida ao recetor, e
tornando-se assim vulneravel a intersecao.

A criptografia assimétrica, conhecida também como criptografia de chave
publica (Stallings,W., 1999), veio para resolver o problema de a chave ser
partilhada e assim evitar que os agentes externos consigam aceder-lhe. Esta
criptografia utiliza duas chaves diferentes, uma publica e outra privada, de
modo que é computacionalmente complexo e normalmente impraticavel a
deducdo da chave privada através da chave publica (Schneier,B., 1996).
Qualquer pessoa pode cifrar a mensagem com a chave publica, mas ndo pode
decifra-la com a mesma chave, sendo necessaria a chave privada para decifra-
la, que, teoricamente, sO a pessoa autorizada, dona da chave publica informada
e utilizada para cifrar a mensagem, tem. As duas chaves (publica e privada)
detém uma relacdo matematica entre elas. Segundo (Schneier,B., 1996) a

técnica de criptografia de chave publica pode ser observada na Figura 2. Alice

! “Enigma” era o nome de uma maquina de codificagdo automatica de mensagens, utilizadana Segunda
Guerra Mundial
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deseja enviar uma mensagem de forma segura para Bob; Alice e Bob
concordam com um sistema de criptografia de chave pablica em comum; Bob
envia para a Alice a sua chave publica, podendo envia-la ou disponibiliza-la
por qualquer meio de comunicagdo, ndo sendo necessario um meio seguro;
Alice cifra a mensagem que ela deseja enviar com a chave publica de Bob e
envia a mensagem assim cifrada para Bob; este, ao receber a mensagem de
Alice, vai decifra-la utilizando a sua chave privada e obtém a mensagem
original enviada por Alice. O procedimento é seguro porque se aplicarmos a
chave puablica de Bob sobre o texto criptografado por Alice, ndo teremos a

mensagem original: apenas a chave privada de Bob permite reconstrui-la.

ALICE BOB
Chave para Chave para
encriptar Decriptar
Mensagem Men;ggem
Original 3 Texto Cifrado 3 Original
_— | (Cifragem | — | Decifragem [T

Figura 2 — Criptografia Assimétrica [fonte: Schneier, 1996]

Atualmente o Unico obstaculo existente para deduzir a chave privada atraves da
chave publica é a capacidade computacional em tempo util. Ora vejamos, 0
RSA (sigla derivada dos nomes dos seus autores Ronald Rivest, Adi Shamir e
Leonard Adleman) baseia-se no facto de que, embora seja facil encontrar dois
nameros primos de grandes dimens@es (ex. 100 digitos), conseguir fatorizar o
produto de tais dois nimeros é considerado computacionalmente complexo (o
tempo estimado para o conseguir ronda os milhares de anos). Este algoritmo
mostra-se computacionalmente inquebravel com numeros de tais dimensoes, e
a sua forca e quantificada através do namero de bits utilizados para representar
tais nimeros. Para um numero de 100 digitos sdo necessarios 330 bits e as
implementacdes atuais superam os 1024 e mesmo o0s 2048 bits. A discusséo
prende-se em saber qual é o tamanho seguro para 0 mdédulo usado no RSA: de
acordo com Christof Paar muitas aplicacdes utilizam médulos de 1024 bits.

Porém, hoje em dia é possivel fatorizar nimeros desta magnitude em 10 a 15
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anos e as agéncias de inteligéncia podem ser capazes de fazé-lo ainda de forma
mais rapida, ja que tipicamente empregam as maiores autoridades em
criptografia do mundo. Portanto, ja é aconselhado utilizar pardmetros de RSA
na ordem de 2048 a 4096 bits para garantir maior seguranca (Paar,C., 2009).

Os autores (Hu,X. e Ma,L., 2010) descrevem a criptografia hibrida, que integra quatro
tipos de tecnologia: a tecnologia de criptografia, sintese digital, autenticacao digital e
assinatura digital. Os autores apontam que a criptografia hibrida ndo pode garantir a
verdade e integridade dos dados, e que por isso & necessario combinar outros
mecanismos de integridade com base na criptografia, ou seja, a utilizacdo de uma
funcio de Hash. E uma funcio matematica aplicada a encriptacdo do resumo com a
chave privada para criacdo de um codigo chamado message digest (Stallings,W., 1999).
Dessa forma o receptor pode verificar a assinatura computando o hash da mensagem,
decrifando a assinatura com a chave publica do remetente, e comparando o resumo
computado com o resumo decrifado. lgualidade entre os resumos confirma que a
mensagem ndo foi modificada, visto que ela foi assinada por o remetente —

presumindo que o remetente manteve a chave privada secreta.
2.2.2 Certificacao digital

A certificacdo digital baseia-se na criptografia de chave pablica. Tecnicamente, um
certificado digital é um conjunto de dados assinado digitalmente pela autoridade
certificadora, que tém a funcdo de criar, manter e controlar todos os certificados por
elas emitidos, incluindo a invalidacdo de certificados comprometidos ou expirados
(Leavitt,N., 2011). Os certificados digitais sdo compostos pelas seguintes informacdes,
entre outras: nome e endereco da empresa, chave publica, validade do certificado, nome
e endereco da Autoridade Certificadora e politica de utilizacdo. As politicas de
utilizacdo sdo as técnicas e procedimentos para que a certificacdo digital seja legal,
cada pais tém entidades especificas que emitem certificados com cadeias de

certificacdo legais.
2.2.3 Assinatura digital

A assinatura digital baseia-se num codigo utilizado para verificar a integridade de uma
informag&o ou mensagem, podendo ser utilizada para verificar a validade do remetente,

através de criptografia assimétrica (Fitzgerald,J. e Dennis,A., 2005). No processo de
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assinatura digital, com o qual se pretende garantir a autenticidade do remetente, este
usa a sua chave privada para assinar a mensagem. Por outro lado, o destinatario usa a
chave publica do remetente para confirmar que ela foi enviada por aquela pessoa. Com
a assinatura digital pode garantir-se (Stewart et al, 2008):

e Autenticidade: o facto de a assinatura ter sido realizada pela chave privada do
remetente e confirmada pela chave publica, garante que foi realmente aquele
utilizador que a enviou;

e Integridade: como a assinatura digital usa uma funcdo de Hash, é possivel
garantir que a mensagem néo foi alterada no seu caminho até ao destino;

e Negacdo do envio: o utilizador ndo pode negar a autoria daquela mensagem.
2.2.4 SSL

SSL (Secure Sockets Layer) é um standard para uma tecnologia de seguranca, para
estabelecer e encriptar a conexdo entre o servidor e o cliente. SSL permite que
informacdes sensiveis, como numeros de cartdes de crédito, nimeros de seguranca
social e credenciais de login sejam transmitidas de forma segura. Normalmente, os
dados processados entre os navegadores e servidores web sdo enviados em texto
simples, tornando-os vulneraveis a espionagem. O SSL é um protocolo de seguranca.
Os protocolos descrevem como os algoritmos devem ser utilizados, e neste caso o0
protocolo SSL determina variaveis da criptografia, tanto para a ligacdo como para 0s

dados a serem transmitidos.
2.2.5 HTTPS

HTTPS (Hyper Text Transfer Protocol Secure) é uma implementacdo do protocolo
HTTP sobre uma camada adicional de seguranca que utiliza o protocolo SSL/TLS.
Essa camada adicional permite que os dados sejam transmitidos por meio de uma
conexdo criptografada e que verifique a autenticidade do servidor e do cliente por meio
de certificados digitais, utilizando as tecnologias que foram descritas anteriormente. O
protocolo HTTPS é utilizado, em regra, quando se deseja evitar que a informacao
transmitida entre o cliente e o servidor seja visualizada por terceiros, como por exemplo

no caso de pagamentos online.
2.2.6 O futuro: criptografia quantica

A seguranga das transacOes bancérias, comércio eletronico e das mensagens militares

assenta em sistemas de criptografia muito seguros. Mas muito seguros ndo é 0 mesmo
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que absolutamente seguros. A seguranca do mais fiavel dos sistemas modernos de
criptografia, o0 RSA, baseia-se na dificuldade em encontrar os fatores primos de
nameros muito grandes. Os algoritmos até hoje conhecidos ndo conseguem fazer essa
factorizacdo em tempo util (explicado na sub seccdo encriptacdo de dados — chaves
assimétricas), mesmo com recursos aos computadores mais poderosos que existem.
Com o avanco tecnoldgico isto podera vir a ser exequivel originando o colapso das
transacOes seguras como as conhecemos atualmente. Por isso, os esforgos no presente
e futuro estéo voltados para a criptografia quantica de modo a construir um sistema que
seja completamente inviolavel. A criptografia quantica destaca-se face aos outros
métodos criptograficos por ndo necessitar previamente de comunicacfes de chaves
secretas, permitir a detecdo de intrusos e ser segura mesmo que O intruso possua
tecnologia computacional ilimitada. Assim, esta técnica criptogréfica sera mais segura
que as utilizadas atualmente, pois esta baseada em leis da fisica, enquanto as atuais
estdo baseadas em funcBes matematicas que sdo secretas somente porque o poder
computacional € limitado. A incerteza do mundo quantico da-nos a certeza que nao

somos escutados (Crato,N., 2010).

2.3 Pagamentos Eletronicos

(N. Asokan et al, 2012) investigadores da IBM (International Business Machines
Corporation) explicam no artigo Electronic Payment Systems os conceitos chave para
o0 desenvolvimento de um sistema de pagamentos eletronicos. Os autores referem todas
as caracteristicas acima descritas e introduzem modelos de arquitetura, seguranca,
fiabilidade, encriptacdo de dados e técnicas de pagamento. Classificam os sistemas de
pagamentos em dois modelos de arquitetura, os “Cash-like” e “Cheque-like”: o modelo
“Cash-like” representa um sistema de pagamentos em que o dinheiro é retirado em
tempo real da conta do pagador quando este efetua o0 pagamento; no modelo “Cheque-
like” a transacdo referente ao pagamento nao é executada em tempo real. Para o
desenvolvimento do sistema de pagamentos o artigo enumera trés areas chave; 1) a
integridade e autorizacdo; 2) a confidencialidade; 3) a disponibilidade e confiabilidade.
A integridade do sistema de pagamentos significa que “nenhum dinheiro ¢ retirado ao
utilizador a menos que seja autorizado por ele”, existindo vérias formas de obter
autorizacdo do utilizador. As aconselhadas sdo: ‘autoriza¢ao out-band” que
corresponde a utilizacdo de canais externos como o correio eletrénico ou telefone;

“autorizagdo por palavra-chave”, em que todo o processo de trocas de mensagens é
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encriptado e autenticado com uma palavra-chave combinada entre ambas as partes;
“autorizac¢do por assinatura” em gue existe uma troca de certificados em que s6 o dono
do certificado privado consegue assinar as mensagens. A autorizacdo € o
relacionamento mais importante no sistema de pagamentos, e a utilizacdo de varios
mecanismos de autorizacdo em simultaneo é viavel e aconselhavel de forma a
complementarem-se e a melhorarem a seguranca global do sistema. A
confidencialidade esta relacionada com a restricdo de dados nas transacdes, que sé
devem ser divulgadas aos intervenientes nas mesmas. A disponibilidade e
confiabilidade representam a fiabilidade do sistema, as transacfes devem ser atdmicas,
existindo dois estados possiveis nomeadamente ocorrerem com sucesso ou canceladas

por completo.

Contudo, este artigo apresenta conceitos base e imprescindiveis para a criacdo de um

sistema de pagamentos, mas ndo refere casos praticos de implementacéo.

(Hun, P., 2008) Design and Implementation of Secure Electronic Payment System
(Client) apresenta padrdes de arquiteturas de desenvolvimento a serem utilizados num
sistema de pagamentos eletronicos. A utilizacdo de esquemas visuais e casos praticos
(exemplo de implementacdo de um banco) facilitam a aprendizagem e tornam o seu
conteudo claro e objetivo. Todas as modalidades de pagamentos tém as suas vantagens
e desvantagens, e por isso a sua analise e avaliacdo sdao uma preocupagdo constante.
Existe a necessidade de perceber as vantagens e desvantagens de modalidades de
pagamento como as referéncias multibanco, os cartdes de crédito, paypal, MBNet e

outras.

O artigo “Analysis of Security Issues in Electronic Payment Systems” divide as
modalidades de pagamentos em quatro categorias: sistema de dinheiro eletronico,
sistemas de cheque eletronico, sistema de pagamento eletrénico com cartdo inteligente
e sistema de pagamento de cartdo de crédito online (Aigbe,P. e Akpojaro,J., 2014).
Para cada modalidade sdo identificados e explicados os mecanismos de fraude,
mecanismos de autenticacdo segura, as vantagens e desvantagens da sua

implementacao no sistema de pagamentos eletronicos.

e O sistema de dinheiro eletronico providencia um meio de pagamento seguro,
rapido e de poucos custos para pagamentos na Internet. Estes sistemas sdo

criados por as mais variadas redes (Ex: PayPal, MBNet) e ndo usam diretamente
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0 sistema bancario corrente, sédo adequados para micropagamentos (Au, M., at
al, 2011). Estas transacfes necessitam que o utilizador tenha conta criada nos
sistemas que as processam;

O sistema de cheque eletrénico também denominado eCheque, € um método
que permite ao utilizador efetuar compras através de servicos como o PayPal
sem ter crédito suficiente na sua conta. Este método € normalmente utilizado
quando o utilizador ndo possui cartdo de crédito. A plataforma onde este esta a
efetuar a compra ou pagamento realiza um pedido a conta bancaria do utilizador
debitando o valor necessério para o pagamento. A desvantagem deste meio de
pagamento é que a transferéncia do montante em causa, do banco para a conta
do servico de pagamento, ndo € imediata, porque existe a necessidade de
cumprir varias verificagdes de seguranca por parte do banco;

O sistema de pagamento eletronico com cartdo inteligente é implementado por
um cartdo com um chip que guarda informacgédo pessoal sobre o utilizador
(smart card). A utilizagdo do cartdo inteligente como instrumento de
pagamento tem um poder de processamento que permite ao sistema de cartdes
inteligentes ser usado para multiplas funcdes e/ou aplicacdes, aumentando a
mobilidade e portabilidade dos dados (Batina,L., et al, 2010). A grande
desvantagem descrita para este sistema é a perda ou roubo do cartdo que leva a
perda completa dos dados, o que pode originar uma fraude. Estes cartbes
utilizam trés mecanismos de verificacdo e autenticacdo nomeadamente um
namero de identificacdo pessoal como o PIN, assinatura digital e impressao
digital (Aigbe,P e Akpojaro,J., 2014). Estes mecanismos aumentam o nivel de
seguranca deste sistema de pagamentos;

O sistema de pagamento por cartdo de crédito consiste na utilizacdo de um
cartdo de crédito para efetuar os pagamentos. Um cartdo de crédito esta
associado a uma conta bancaria que tem a possibilidade de emprestar dinheiro
ao utilizador, ou seja, os consumidores estdo autorizados a adquirir bens ou
servigos a crédito. O cartdo de crédito € um sinal de confianca, transfere o risco

de concessdo de crédito do comerciante para o banco emissor do carto.

16
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3 Desenho do projeto

3.1 Planeamento e Metodologia

O projeto foi desenvolvido / dividido em sete metas principais. Neste contexto, uma
meta € um marco temporal em que existe uma apresentacdo do projeto a equipa e
diretor de desenvolvimento. Cada meta tem objetivos previamente tragados. Qualquer
atraso, com a consequente ndo entrega dos requisitos planeados para cada meta, pode
comprometer o planeamento geral do projeto. As principais metas definidas foram as

seguintes:

Anélise do problema, do mercado e levantamento de requisitos;
Implementacdo de pagamentos presenciais;

Implementacdo de pagamentos multibanco;

Implementacdo de pagamentos multibanco integrados com a plataforma PPAP;
Implementagdo de pagamentos com cartéo de crédito;

Testes ao sistema de pagamentos;

N o gk~ w nhoe

Entrada em producéo da primeira versao (disponibilizacéo aos clientes)

O projeto teve um acompanhamento constante ao longo da sua implementacdo, dado
que foi utilizada uma metodologia &gil para a sua elabora¢cdo, denominada SCRUM:
através de reunides diarias (onde sdo expostos os problemas e o trabalho feito no dia
anterior) e de reuniBes de sprint review (apresentacdo do trabalho elaborado durante
cada sprint, que no caso da AIRC tem a duracdo de um més) o andamento do projeto
foi constantemente controlado e avaliado. Desta forma existiu sempre uma grande
capacidade de adaptacdo a mudanca sem causar desvios significativos no planeamento
global inicial.

3.1.1 Tipos de pagamento

Inicialmente a AIRC ndo tinha nenhum sistema de pagamentos eletrénicos online e por
isso existia a necessidade de perceber quais os métodos de pagamentos que deveriam
ser desenvolvidos para uma primeira versdo do sistema. Apds uma analise inicial,
percebeu-se que 0s necessarios meios de pagamento para uma primeira versdo da
aplicacdo seriam o presencial, 0 pagamento multibanco e o pagamento por cartdo de
crédito. Como se pode constatar através do estado da arte apresentado no capitulo 2,
estes tipos de pagamentos sdo aqueles em que os portugueses mais confiam e que mais

utilizam. Os pagamentos presenciais estdo inseridos no sistema com o objetivo de
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manter a compatibilidade com os pagamentos presenciais existentes nas aplicacdes da
AIRC, ou seja, manter um Unico sistema de pagamentos e para isso acontecer é
necessario englobar a opcdo de atendimento presencial no sistema de pagamentos
eletronicos. O tipo de pagamento presencial € o meio mais utilizado em Portugal. Neste
sistema o utilizador encontra-se fisicamente no local de pagamento, existindo assim
um atendimento personalizado e de confianca. As desvantagens séo a necessidade de
deslocamento, e a frequente necessidade de espera para ser atendido. Como forma de
colmatar estas problemas oferecendo ao cliente varias opgGes, decidiu implementar-se

também o pagamento por referéncias multibanco e cartdes de crédito.

O pagamento através de referéncias multibanco? tem varias vantagens para 0s

utilizadores de comércio eletrénico, nomeadamente:

e Pagamento facil e simples;

e Meétodo de pagamento seguro e de confianca, com que o utilizador estd
familiarizado;

e O pagamento pode ser realizado em qualquer terminal Multibanco, telemovel
ou terminal de pagamento automatico (TPA), Home-Banking® ou MB Spot*;

e O pagamento pode ser realizado 24 horas por dia;

e O pagamento é efetuado diretamente a partir da conta bancéria do utilizador;

e O vendedor recebe notificagdes dos pagamentos, em tempo real;

e Os dados do utilizador estdo protegidos e ndo ha necessidade de introduzir
dados bancarios online;

e Os custos para o vendedor ndo sofrem alteracfes, independentemente da
escolha do canal / forma de pagamento;

e Os prazos de pagamento sao mais reduzidos e as cobrancas mais eficazes, com
menos custos e burocracia associada;

e O check out nas lojas online é processado no site do vendedor, sem necessidade

de recorrer a outros sites.

2 Uma referéncia multibanco consiste numa cadeia de nimeros até nove digitos que ¢ emitida por a entidade
responsavel pelo servico.

3 Home-Banking ¢ o acto de realizar opera¢oes bancarias através da Internet, podendo recorrer ao site do
seu banco.

4 MB Spot ¢ um servico que permite a realizacdo de opera¢es como o carregamento do telemovel ou o
pagamento de facturas através de terminais de pagamento automatico e as lojas que as admitem encontram-
se identificadas com o simbolo do servico.
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Todas estas vantagens tém contribuido para a confianga e a crescente utilizagdo das
referéncias multibanco como meio de pagamento online. O método de pagamento por
referéncia multibanco é bastante simples, o utilizador ao comprar um produto é
atribuida uma referencia multibanco com o montante a pagar. Em seguida, o utilizador
deve aceder a um terminal multibanco ou através de outros servigcos como o Home-
Banking, aceder a area de pagamento por referéncias e digitar a referéncia e o montante

a pagar.

O pagamento por cartdo de crédito complementa a op¢do de pagamento por referéncias
multibanco, oferecendo o mesmo tipo de vantagens que este ultimo, com excecdo para
a forma de efetuar o pagamento que neste caso é processado imediatamente no site ou
portal do vendedor. Além disso, o pagamento por cartdo de crédito oferece a
possibilidade de pagar recorrendo a crédito bancério.

A integracdo com a plataforma desenvolvida pela AMA e denominada por PPAP, ¢é
outra opcao que a AIRC pretende incluir no seu sistema de pagamentos, na vertente de
integracGes com aplicacdes de terceiros. Esta integracdo afeta o tipo de pagamento por
multibanco, porque determina as referéncias multibanco geradas, bem como o registo
dos pagamentos efetuados, que passardo aser exclusivamente da responsabilidade da
PPAP: esta comunicara todas as transacdes ao sistema da AIRC, de forma a manter
sempre a integridade e a atualizacdo dos dados em tempo real. Esta opcdo de
pagamentos sera vantajosa para clientes que ja possuam contratos com a AMA e assim
serd possivel rentabilizar esses contratos através dos portais ou Servicos

disponibilizados pela AIRC.

3.2 Anélise de requisitos

O levantamento de grande parte dos requisitos foi feito na fase inicial do projeto através
de varias reunides com a participacdo do coordenador do projeto, um elemento da
equipa do Sistema de Gestdo de Faturacdo (SGF) e o elemento responsavel pelo
desenvolvimento do projeto. Estas reunides foram realizadas com o objetivo de discutir
e analisar as necessidades dos clientes na area de pagamentos eletronicos e

posteriormente fazer o levantamento dos requisitos a serem implementados.

Devido ao facto de o projeto estar a ser desenvolvido através de uma metodologia de
desenvolvimento &gil, houve a necessidade de alterar ou até mesmo acrescentar

requisitos ao projeto durante o seu desenvolvimento. N&o foi elaborado documento de
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levantamentos de requisitos, mas foram registados e descritos atraves da plataforma de
gesto e controlo de projetos Jazz®. Uma das vantagens da utilizagdo de metodologias
ageis é simplificar as fases de desenvolvimento de software e o controlo do
cumprimento de requisitos ao longo da evolucéo do projeto. Cada requisito funcional
representa uma historia na plataforma Jazz, que é descrita através do seu valor para o
negocio e critérios de aceitacdo, ou seja cada historia é analisada e verificada se
acrescenta funcionalidade ou valor para o cliente. Todas as histérias sdo compostas por
tarefas e defeitos, e uma histdria s6 esta implementada apés a realizacdo de todas as

tarefas a ela associadas e dos respetivos testes, quando efetuados com sucesso.

Enumeram-se em seguida todos os requisitos funcionais e nao funcionais que foram
identificados. Todos estes requisitos estdo registados na plataforma de gestédo e

controlo de equipas / projetos, 0 Jazz.
3.2.1 Requisitos funcionais

O sistema de pagamentos deve:

e Permitir simular o valor de uma taxa / licenca;

e Permitir configurar o tipo de servico para cada formulério;

e Permitir configurar os tipos de pagamentos ativos (multibanco e cartdo de
crédito);

e Permitir configurar a ligacdo com a PPAP;

e Permitir submeter tipos de formularios genéricos com pagamentos;

e Permitir submeter tipos de formularios de urbanismo com pagamentos;

e Permitir submeter tipos de formularios do sistema de gestdo de aguas (SGA)
com pagamentos;

e Registar cada transacao no sistema de gestdo documental (SGD);

e Permitir configurar ficheiros de linguagem para os diferentes tipos de
pagamentos;

e Permitir emitir formularios de taxas / licengas com modalidade de pagamento

presencial na Intranet;

> Jazz é uma ferramenta da IBM, que estd optimizada para a colaboragdo, gestio e controlo dos ciclos de
projetos.
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e Permitir emitir formuléarios de taxas / licengas com modalidade de pagamento
presencial nos servicos online;

e Permitir emitir formulérios de taxas / licengas com modalidade de pagamento
multibanco na Intranet;

e Permitir emitir formulérios de taxas / licengas com modalidade de pagamento
multibanco nos servicos onling;

e Permitir emitir formulérios de taxas / licengas com modalidade de pagamento
cartdo de crédito nos servicos onling;

e Permitir ser ativado ou desativado;

e Permitir pagamentos por referéncias multibanco;

e Permitir pagamentos por referéncias multibanco integradas com a PPAP;

e Permitir visualizar a fatura de pagamento de uma taxa / licenca emitida;

e Permitir consultar o tipo de pagamento de uma taxa / licenga emitida;

e Permitir consultar o estado de uma taxa / licenca emitida;

e Dar a opcdo de receber notificacdes por correio eletrénico, apds efetuar o
pagamento por cartdo de crédito;

e Dar aopcdo de receber notificacdes por telefone, apos efetuar o pagamento por
cartdo de crédito;

e Permitir anular o processo de pagamento por cartdo de crédito;

3.2.2 Requisitos néo funcionais

O sistema de pagamentos deve:

e Sersimples e intuitivo de utilizar;

e Deve ser seguro;

e Deve ser robusto;

e Deve manter o utilizador informado em todas as fases de pagamento;

e Deve ter uma area de configuracdo para administradores;

e Deve ser extensivel aos varios tipos de formularios (licencas / taxas)

disponibilizados pela AIRC;
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3.3 Arquitetura

Para garantir todos estes requisitos e manter a compatibilidade com o Enterprise

Resource Planning® (ERP) da AIRC, foi implementada a arquitetura apresentada nas
figuras 3, 4 e 5.

D Arquiteturs Global Sistema Pagamentos Eletrénicos
» @ Portal (Intemet/intranet) ®] PPAP
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Figura 3 - Arquitetura do sistema de pagamentos eletronicos
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Figura 4 - Arquitetura dos sub-sistemas do MyNet e da PPAP

¢ Um ERP ¢ um sistema de gestdio empresarial. No caso da AIRC ¢ um sistema que engloba toda a
comunicagio e interacdo entre as varias aplicagbes esetores municipais.
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Figura 5 - Arquitetura do sub-sistema do ERP

Estas figuras sdo um esquema de alto nivel da arquitetura implementada para o sistema
de pagamentos eletrénicos. Para representacdo em detalhe, esta estrutura foi dividido

em trés areas, sendo elas a

1. Area de portais web (MyNet) que funciona como a ponte de comunicag¢do com
0 municipe. O MyNet é um sistema desenvolvido pela AIRC, como uma
solucéo de atendimento e relacionamento com o cidaddo, onde se centralizam
todas as capacidades de prestacdo de servico, independentemente do canal de
atendimento (presencial, telefonico, correio tradicional e eletronico, e Internet),
garantindo, em simultaneo, a integracdo de ferramentas de trabalho, e a
organizacéo e a partilha do conhecimento dentro de um Municipio. Na Figura
6 esta representada a estrutura geral do sistema MyNet, repartida,

essencialmente, por trés partes:

Intranet. Uma solugdo de Intranet, de exploracdo reservada aos
colaboradores do municipio, que permite, em simultaneo, a difusdo de
informacdo, a partilha de conhecimento, e 0 acesso as solucdes e

ferramentas de gestdo e de colaboracdo do Municipio;

Balcdo Unico de Atendimento. E uma solucdo de atendimento e de
gestdo do relacionamento com os municipes, que combina integracéo,
automacdo e capacidade de monitorizacdo e acompanhamento de
qualquer pedido ou interacdo, garantindo eficiéncia nas respostas e

reducdo dos custos de atendimento;
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Servicos Online. Plataforma de servicos online (Internet) que
disponibiliza aplicacdes, funcionalidades e contetudos orientados para a
interacdo com 0s municipes, via Internet e complementando as

capacidades do Balcdo Unico de Atendimento;

&) Iy

Colaboradores Municipes e Empresas
Hﬂ d Q . Canais
% 839 §
Municipio  Mobilidade Pvesenclal Telefone Correio Internet

Intranet
Atendimento

ol y Servigos Online
Balcdo Unico de Atendimento CRM

Gestdo de Filas
Q- o)
P
14

Pagamento
Electrénico Integragdo

m Sistema de Informagdo Municipal Gestdo Global

VolP

Figura 6 - Possiveis combinac@es no sistema MyNet

Através do MyNet o atendedor da camara Municipal configura os formularios
de forma a possibilitar pagamentos eletronicos. Cada formulario criado
pretende representar um servigo que a camara oferece aos seus municipes,
podendo este conter pagamentos eletronicos. Existe ainda a opcdo de o
municipe consultar todas a emissdes de pagamentos que realizou, através da
sua conta corrente de taxas ou pagamentos. As opcoes de pagamentos vao ser
diferentes caso o utilizador aceda através dos servigos online ou do balcéo de
atendimento. Na area do MyNet, o desenvolvimento do sistema de pagamentos
eletronicos permitiu a evolucéo e maturacéo de conhecimentos em areas como

Java 2 Platform Enterprise Edition’ (J2EE), HyperText Markup Language®

7 J2EE ¢é uma plataforma independente com ambiente de desenvolvimento Java, que contém um conjunto
de servigos, APls e protocolos que possibilita desenvolver aplicagoes web.

8 HTML ¢ uma linguagem de marcacio utilizada para produzir paginas na Web. Documentos HTML podem
ser interpretados por os browsers.

24 Filipe Fernandes Queirds



Sistema de Pagamentos Eletrénicos

(Html), Cascading Style Sheets® (CSS), Javascript®®, jQuery!!, Extensible
Stylesheet Language®® (XSL), eXtensible Markup Language®® (XML) e Web

Services!.:

2. A area do ERP, em que tudo o que é processado no MyNet é enviado através
de Web Services para as diferentes aplicacdes do ERP. No caso do sistema de
pagamentos eletronicos vamos interagir diretamente com o SGD e o SGF: o
SGD (Sistema de Gestdo Documental) é a aplicacdo que controla toda a
gestdo documental de um Municipio e 0 SGF (Sistema de Gestdo de
Faturacdo) € a aplicacdo que controla a faturacdo de um Municipio. A
aplicacdo SGF é responsavel pelo backoffice dos pagamentos eletronicos, e
aqui se concentra a légica administrativa dos pagamentos eletrénicos. O
desenvolvimento desta area de negdcio permitiu adquirir conhecimentos em
PowerBuilder® (PB), Informix8, faturacdo e seguranca;

3. Por ultimo, a area PPAP (Plataforma Pagamentos da Administracdo Publica)
que consiste na integracdo do sistema de pagamentos desenvolvido na AIRC
com a plataforma da AMA. Esta integracdo ¢ feita através de Web Services,

sendo opcional no sistema de pagamentos eletronicos.

9 CSS ¢ uma linguagem de folhas de estilo utilizada para definir a apresentacio de documentos escritos em
uma linguagem de marcagao, como HTML ou XML. Seu principal beneficio é proporcionar a separagio
entre o formato e o conteddo de um documento.

10 JavaScript ¢ uma linguagem de script, ¢ a principal linguagem para programagdo do lado cliente em
aplicagbes web.

1jQuery é uma libraria de Javascript. E uma API compativel com todos os browsers, que torna a manipul¢io
de documentos HTML, animagdes, eventos e Ajax muito simples de usar.

12 XSL ¢ usado para tranformar XML em documentos HTML que podem ser interpretados nos browsers.
13 XML ¢ uma definigdo W3C que define um conjunto de regras para codifica¢do de documentos em formato
de leitura humano e maquina.

14 Web service ¢ uma solucdo utilizada na integracdo de sistemas e na comunicagdo entre aplicacoes
diferentes.

15 O PowerBuilder é uma linguagem de programacio orientada a objetos, mas que disponibiliza recursos
bastante variados, permitindo que o programador utilize desde técnicas avancadas de programacao, como
orientagao a objetos, até formas mais simples como programacao estruturada e orientagio a eventos.

16 Informix ¢ um sistema de bases de dados relacionais da Internacional Business Machines (IBM).
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4 Implementagéo

Esta seccdo descreve os diversos aspetos da implementacdo do sistema de pagamentos
eletronicos. O sistema de pagamentos eletrénicos € utilizado por trés tipos de personas,

nomeadamente:

e Administrador: representa o funcionario que trabalha na aplicacdo SGF, esta
configura os servicos e faturas que ficam disponiveis para 0 MyNet. Controla e
gere todos os pagamentos emitidos e liquidados na cdmara municipal,

e Atendedor: representa o funcionario que trabalha no balcdo de atendimento
(MyNet), este tem a tarefa de construir formularios para 0s servigos
configurados na administracdo de forma a disponibilizar ao municipe esses
servigos com pagamentos eletronicos;

e Municipe: representa o utilizador que usufrui dos servicos disponibilizados
pelo municipio. Emite e paga taxas / licencas através do balcéo de atendimento

ou servicos online.

4.1 Configuragdes do sistema
4.1.1 Administracdo do sistema

A configuracdo do sistema de pagamentos é uma tarefa administrativa que foi
implementada através de um formulario desenvolvido em PowerBuilder. Tem por
objetivo guardar na base de dados os tipos de pagamentos que determinado cliente
pretende ativar, e os pardmetros de comunicagdo com a PPAP (figura 7). Estes
parametros sdo utilizados na légica de negécio implementada na aplicacdo SGF.

Do formulario constam os seguintes campos:

e Servigo emissor. As camaras Municipais sdo representadas por estruturas
organicas ou departamentos, pelo que este campo apresenta 0S Servigcos
emissores existentes em cada cdmara Municipal. A submissdo de uma taxa /
licenca através do MyNet fica associada ao servigco emissor selecionado neste
campo. Para este tipo de submissfes aconselha-se a criagdo de um servico
emissor “virtual” (n3o faz parte da estrutura organica) denominado por
“Servigos Online”. Este servigo virtual serve para identificar os pagamentos

que sdo processados através dos servicos online;
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e Posto Emissor: Para cada servigo emissor existem funcionérios associados. O
campo do posto emissor representa o funcionario que vai estar associado ao
registo de pagamentos através do MyNet;

e PAP Ativo: Indica se a integracdo com a plataforma da AMA vai estar ativa ou

nao;
I ADM - Opcdes
Geral —Pagamentos Online
Aplicacio Servigo Emissor:
5MS - Enwic |02 - Divis&o Administrativa Atendimento v]
Expnrtagal:u Posto Emissor:
Entidades 022 -D.AA —Palall
Mapas | ALA, -Paula Cruz v|
Formatos Eu:ur Extenso —Plataforma de Pagamentos
_agamentos PAP Ativo Modalidades Pagam.
) Integracao com GD Nome aplicagdo: Carto de Crédito
IRC
P' _ Ref, & Multbanco
Mome comerdante: D Gerar na plataform
= jIRC |
GUID do comerdante:
Ié [38f99500-8b0c-4e 74-3b0 1-54cd7dc58008 |
' Utilizador:
JIRC |
Palavra Chave:
End Paint:
https:Htestepagamenb:s.pu:urtaldu:u:idadao.|:|tﬂﬂegaePaymentﬂMh_\f‘fCFﬂﬂegd
Certificado:
| | Validar Certificado

Ok Fechar Ajuda

Figura 7 — Janela de configuracdo na administracdo do sistema de pagamentos

e Nome aplicacdo: regista 0 nome da aplicagdo que vai comunicar com a PPAP;

e Nome comerciante: regista 0 nome da entidade / empresa que vai comunicar
com a PPAP;

e GUID do comerciante. Campo que regista o ldentificador Unico Global®’
(GUID) da entidade / empresa gue vai comunicar com a PPAP.

e Utilizador: regista a identificacdo do utilizador que comunica com a PPAP.

Este utilizador tem de ser comunicado a AMA;

17 GUID ¢ um tipo especial de identificador utilizado em aplicag¢des de software para oferecer um numero
de referéncia que serd unico em qualquer contexto.
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e Palavra-chave: representa a palavra-chave do utilizador acordado com a
AMA;

e Endpoint: regista a Web Services Description Language!® (WSDL) de
comunicagdo com os servigos da PPAP;

e Certificado: verifica a validade do certificado que é usado para assinar as
mensagens de comunicacdo com a PPAP. Para isso o certificado tem de estar
instalado no servidor;

e Modalidade de pagamento: este campo oferece a possibilidade de desativar
ou ativar os diferentes tipos de modalidades de pagamentos. A selecdo da
checkbox “cartdo de crédito” ativa os pagamentos com cartdo de crédito. A
selecdo da checkbox “referéncias multibanco” ativa os pagamentos com
referéncias multibanco. Caso seja selecionada a checkbox “gerar na plataforma”
e a checkbox “referéncias multibanco”, fica ativa a geracdo de referéncias

multibanco através da PPAP.
4.1.2 MyNet e SGF

No MyNet existem configuracbes que devem ser efetuadas para o correto
funcionamento do sistema. Quando um funcionario cria formularios para serem
disponibilizados aos municipes deve ter em conta se quer incorporar pagamentos
eletronicos na submissdo do formulério. Cada formulério representa um servico
disponibilizado pela cdmara municipal. Caso o servico seja faturado através do editor
de formularios o atendedor (area no MyNet que permite aos funcionarios criarem
formularios, representado na figura 8) adiciona um novo campo ao formulério,
chamado de “Formulario de Pagamentos Eletronicos” (figura 9). Este campo é
considerado um campo complexo e inovador no MyNet: inicialmente o editor de
formularios estava programado para inserir varios tipos de campos mas sempre em
formato individual. Isto quer dizer que um funcionario, para criar um formulario com
pagamentos eletronicos, tinha de colocar cinco campos individuais com nomes
especificos. Isto tornava-se impraticavel para o funcionario e para o sistema, porque se
0s nomes dos campos ndo fossem colocados corretamente ocorriam falhas no sistema
de pagamentos. Para solucionar este problema foi criado o chamado campo complexo:

esta inovagéo permite ao funcionario adicionar simplesmente um campo ao formulario,

18 WSDL ¢ o formato XML para definir ou descreber um conjunto de servigos de rede.
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mas este campo tem programado todo o ambiente de pagamentos eletrénicos no MyNet

retirando assim complexidade de configuracdes e l6gica do lado do funcionario.

Agbes Propriedades

[ Goardar publicar e sir o de campo .
B cueresai Formulario de Pagamentos Eletronicos v/ Pag. form_mod_pag

B preiste BOSEE BB Dovun Dopmsionn Domges 5 ol

Propridades Campo

E Inserir titulo
B mnseirtexto Pré-Visualizacio
B meerespe
Inserir seccio
Formulro genéiico
Agko gendrica
heg Requerents sxtemo
B imserirmarc, sendrico

Opgies dz Pagamento

Pag. Farm de
modalidades
pagamentos

Figura 8 — Exemplo de criacdo de um formulario no editor de formularios

Aches Propriedades

Guardar publicar & sair

Guardar e sair Formulario de Pagamentos Eletrdnicos v

6
E Pré-visuzlizar n n%%% %E I:‘ Obrigatdrio DApEHasIEiturE

Figura 9 — Tipo de campo do formulario de pagamentos eletronicos

Ap06s o campo de pagamentos eletronicos estar inserido no formulario, o funcionario
deve aceder ao configurador de registo do formulario e configurar o tipo de taxa /
licenca que pretende associar ao formulario. O configurador de registo (figura 10) é
uma area no MyNet que permite ao funcionario escolher a area onde quer registar
aquele formulario na gestdo documental e tipo de servigo de pagamento associado,
entre outras opgdes.
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Canfiguracdo de registo - Atendimenta Formuldrio Internet + X

Caracterizacdo do documento

Regista GD Tipo Registo Entrada
Assunto Pagamento Licencas

Livro d2 Regists | Livro Digital SCA

Destinatdrio Int:1205 - Rui José da Silva Isabel

Tipe de documente | Oficio - Factoring

Classificador [Selecione]

Tipo de Processe  [Selecione]

Submissdo por utilizadores ndo autenticados

Permitida O

Entidade [Selecione]

Caracterizagdo do processo

Criar processo D

Tipo de processe  [Selecione]

Classificagdo [Selecione]
Descricdo

Urgente |:|

Usa SPO O

Permitir elementas D
instrutdrios ad-hoc
Requerimenta [Selecionea]

Classificagde SG0 [Selecione]

P ¥
ns o

Figura 10 — Exemplo do configurador de registo de um formulario

Para associar o formulario a um tipo de servico, basta aceder ao separador de
pagamentos no configurador de registo e selecionar o campo de integracdo com 0s
pagamentos e o tipo de servigo associado, como podemos ver na figura 11.

Integracies PAP: Servicos: Licenca de Taxi

Figura 11 — Opgao de configuracdo dos pagamentos em um formulario no Mynet

Os servigos que existem no Municipio devem ser previamente criados e configurados
na aplica¢ao SGF através da janela de “Tipos de documentos”, como podemos ver na
figura 12. Caso os servicos sejam configurados para serem utilizados no MyNet a
dropdown de servigos (figura 11) vai lista-los. Assim o funcionario s6 tem de escolher

0 servico de pagamento que quer associar ao formulario.
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8

Vista Atual

Aplicacdo:

SGF - Sistema de Gestdo de Faturacio
Tipo de Documento
Fatura

(®) Ativos
(O)Inativos

b

b4

Designagio
Licenga de t&xi
Licenciamento de publicidade [ /]

Tipos de Documento - SGF

Tipo de Documento: Fatura
Designacdo:
Licenca de téxi

Enquadramenta
Area de Faturacdo:
Servigos Diversos

Servigo Emissor:
02 - Divisdo Administrativa Atendmento

Langamento contabilistico - Emissdo
Didrio:

Tipo de Documento

Detalhes | Qutros Servigos Emissores

Tipo de Prazo:
Periodo de dias W

Penalizacdo - diente particular:

Artigos
Ne de Dias:
3

hd

hd

(_) Por defeito

Série de numeragso de faturacdo:

Série 010 de 2015 w
Arredondamento
Tipo: Casa decimal:
(®) Normal () Ao EURD

dezena de céntimo

(®) Ao céntimo

Langamento contabilistico - Cobranca

Didrio:

Tipo de Documento:

Linhas Base

[] Contar apenas dias (teis

Penalizacdo - diente empresarial:

Juros de Mora

Novo Apagar

Juros de Mora W W
29 Prazo:
[ ] Envio para Débito a0 Tesoureiro dias
Tipo de Procedimento: Caducidade: Anulagdo:
W dias dias
Desativar Guardar Fechar Ajuda

Figura 12 — Exemplo da janela de criacéo / configuragdo de um servigo no SGF

Para associar o tipo de documento criado aos servigos disponiveis do MyNet, o

funcionario tem de aceder no SGF a janela de configuracdo dos servigcos para oS
Servicos Online (figura 13). Essa janela disponibiliza uma area que permite ao

funcionario criar um servigo para 0 MyNet e associa-lo ao tipo de documento criado

anteriormente (figura 14).
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45 Manutengdo de servigos instalados @

Mome Descricio Identificaciio
Licenga de T &xi

MNome:

Licenca de Taxi

Descrigdo:

Teste

Confi (i’

Alguma Taxa aplicavel: Detalhes
Endpoint:

Método:

Tipo de Processo associado:

450,10,026 - Licenciamento de téxis [+]
Instalado: Ativo:
] [T N G
Mova ] [ Apagar | Guardar | [ Fechar ] [ Ajuda ]

Figura 13 — Janela de criacao de servigo disponivel para o MyNet

-

59 Manutengdo dos detalhes dos servigos instalados Iél

Detalhes do Servico

Tipo de documento do Servigo Online;

SGF - Fatura para Servigoz Online E]

Tipo de documenta no atendimento presencial;

(71 Emite Guia s
SGF - Fatura para Servigoz Online E]
Fegizto Guia SG0: | Fatura de dgua El
Regizto Fatura SG0: | Fatura de dgua El
[ Fuardar ] [ Fechar ] [ Ajuda ]

b

Figura 14 — Janela de detalhes que permite associar um tipo de documento ao

servico a ser criado

Ap0s a realizacdo das configuragdes, o sistema de pagamentos eletronicos esta pronto

a ser utilizado por os municipes.

Nota: As configuragdes do lado do ERP ou aplicagdes da AIRC necessitam de ser

realizadas uma vez por servico. As configuragoes do lado MyNet devem ser realizadas
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sempre que o funcionario cria um

pagamentos eletronicos.

4.2 Pagamentos presenciais

4.2.1 Diagrama de sequéncia

novo formulario com o objetivo de disponibilizar

Municipe

3: Submete Formulario de Servigo

<Quantidades>

Modalidade de Pagamento (Presencial)

Municipe

SOL MyNET wsPag
Pagamentos Electronicos j
1: Selecciona o servigo a efectuar -
»
1.1: Pede formularic N
>
1.1.1: Simular Pagamento (Servigo)
Servigo
Entidade
Agao (Simulagac)
Tipo (Online/Presencial)
User (LDAP)
Meodalidade de Pagamento (Presencial)
<Quantidades>
|12 Valor para pagamento
1.2: Formulario ¢/ Valor
e
2: Mostra formulario
e ————YM

3.1: Inicia Transacgao o

B
Registo Doc do Pedido na GD

Cria PDF do pedido

Associa PDF ao ID SGD do pedido

Link para Consulta Doc. Pagamento

(Consulta ao wsPag atraves da ID SGD do pedido)

‘_4: Devolve Doc. Pagamento (¢/ Entidade, Valor)

3.2: Link Doc. Pagamento (c/ Entidade, Valor)

3.1.1: Pede Doc. Pagamento (Servigo)

[N
Servigo

Entidade

Agao (Emissao)

Tipo (Online/Presencial)

User (LDAP)

ID SGD do pedido

Modalidade de Pagamento (Presencial)
Valor Simulado

<Quantidades>

&
Cria ID SGD do pedido
Cria Doc. Pagamento
Cria PDF do Doc. Pag.
Assocla Doc. Pag.

3.1.2: Devolve ID SGD do pedido

wsPag

www.websequencediagrams.com

Figura 15 - Diagrama de sequéncia dos pagamentos presenciais
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4.2.2 Descricéo

Os pagamentos presenciais foram implementados no sistema recorrendo ao seguinte
processo de negdcio: 0 municipe acede ao MyNet, seja através dos servi¢os online ou
no balcéo de atendimento, e escolhe a taxa / licenca que pretende emitir. Ao carregar o
formulério é apresentada a simulacdo do montante a pagar por aquele servigo. Apos a
submisséo é criado um registo do novo processo no SGD, e caso 0 registo na gestdo
documental seja efetuado com sucesso é emitida a taxa / licenca e apresentada ao
municipe a fatura com o montante a pagar. Como o pagamento escolhido foi o
presencial, o municipe tem de se deslocar ao funcionario da camara responsavel pela
tesouraria. O funcionario acede a area de trabalho do SGF e tem a opc¢éo de pesquisar
as taxas / licencas emitidas por municipe, por intervalo de datas, por nimero de
processo e assim efetuar o pagamento. O pagamento pode ser feito parcialmente,
anulado ou pago por inteiro. Caso seja pago parcialmente, a taxa / licenca passa do
estado “emitida” para o estado “pago parcialmente”, e existe sempre um prazo limite
de pagamento exigido pela camara e configurado na criacdo do servico. Caso a emissao
seja anulada, a taxa / licenca transita para o estado de “anulada”. Se o municipe optar
por pagar 0 montante por inteiro a taxa / licenga transita para o estado “paga”. Uma
taxa / licenga s6 tem valor legal quando efetuado o seu pagamento e o estado transitar
para “pago”. O municipe pode acompanhar todo o seu historico de pagamentos e 0s

detalhes de cada submissdo, através da sua conta corrente de pagamentos no MyNet.
4.2.3 Exemplo de emisséo Licenca Téaxis

e O municipe acede ao MyNet através dos servicos online ou no balcdo de
atendimento. Escolhe o formulério de licenca de taxis que deve conter a
simulagcdo do montante a pagar pelo servigo, e preenche os dados requeridos,
conforme apresentado na figura 16.
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Licenca de Taxis Formuldrio Internst v %

Identificacdo do Requerente LUhilizador

wpsadmin
Entidade AIRC - Associagie Informatica da Regidio Centro{501 Documentos util Dpto
A raceber 476 476
Nome AIRC - Associagdo Informatica da Regido Centro Nio lidos 116 116
L Ag.resposta 453 453
Bl/CC Contribuinte 501778669 Ag. despachs a2
Profissin
Ruz Parque Industrial de Taveira Localidads TAVEIROD contadares
Nimero Freguesia i Registar dacumenta
=g Taveiro, Ameal & Arzila Entrada | Intemo | Saida
Cadigo Postal 2045-503 Concelho Coimbra Registo de contactos
Selecione canal e local..,
Telefone 239123499 Fax
E-mail padro.rosa@aisre.pt LI E

= Informatica da Regido
Opcaes de Pagamento Centro

Modalidade d& |presencial Documentos

pagamento Reczbidos: 413
Montante 120,00 EUR Expadidos: s1

Procasses
chron .
Alvards o
Dividas EUR
Coma realizar Taxas: 030,00

A pesquisar...

AIRC - Associagio

NIF:501778669

Farmularios

Figura 16 — Formulario de licenca de taxis com pagamentos eletrénicos (modalidade

presencial)

Submete o formulério e ap6s o processamento recebe a resposta (figura 17).

Registo de documento

O zeu pedido foi registado com o identificador:E/732.
o Use este link para obter certificado em pdf

Assinatura do Certificado

O PDF do certificado pode agora ser assinado digitalmente com o seu cartdo de cidaddo.
Use este link para assinar o certificado.

Efetuar Pagamento

Montante: 120,00 euros.
Use este link para visualizar o documento de pagamento.

Proceda ao pagamento do montante dirigindo-se ao balcdo de atendimento do seu municipio.

Figura 17 — Resposta a pagamentos presenciais com sucesso

e Apo6s a emissdo da licenga 0 municipe tem de se deslocar ao funcionario da

camara responsavel pela tesouraria. O funcionario consulta a area de trabalho
criada na aplicacdo SGF para pagar / anular a licenca de taxis emitida (figura
18).
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S Area de Trabalho EEE
Opies Documentos
A Critérios de Pesquisa
Ano: NP contribuinte: Nome do diente:
015 Pesauisar
Tipo documento: Servigo emissor: NOdliente: Apicaggo: T
v v SGF - Sistema de Gestdo de Fatracio | pat
Situaggo: Da data adata Nomerodoc.:  Valor doc.:
w| DL0B/2015 | 07/08/2015]y 00

FAT.

010/267 03/08/2015

120,00 Emitido

Situacdio

Aplicaco| Servico emissor No Contribuinte
S6F [03- Administrativa Ate 501778569

) 2015 Licenga de tax 010268 03/08/2015 120,00 Emitido SGF  [02) - Divisao Administrativa Ate 501778669 AIRC - Assodagdo Informatica da Regido Centro
) 2015 Licenga de tax FAT. 010/26% 03/08/2015 120,00 Emitido SGF  [02) - Divisao Administrativa Ate 501778669 AIRC - Assodagdo Informatica da Regido Centro o yov- e crity Débits
) 2015 Licenga de tax FAT. 010/270 03/08/2015 120,00 Emitido SGF  [02) - Divisao Administrativa Ate 501778669 AIRC - Assodagdo Informatica da Regido Centro
) 2015 Licenga de tax FAT. 010274 03/08/2015 120,00 Emitido SGF  [02) - Divisao Administrativa Ate 501778669 AIRC - Assodagdo Informatica da Regido Centro Editar
2015 Licenga de taxi FAT. 010/272 03/08/2015 120,00 Emitido SGF  [02) - Divisao Administrativa Ate 501778669 AIRC - Assodagdo Informatica da Regido Centro 3§ Renover
2015 Licenga de taxi FAT. 010/273 03/08/2015 120,00 Emitido SGF  [02) - Divisao Administrativa Ate 501778669 AIRC - Assodagdo Informatica da Regido Centro
2015 Licenga de taxi FAT. 010/274 03/08/2015 120,00 Emitido SGF  [02) - Divisao Administrativa Ate 501778669 AIRC - Assodagdo Informatica da Regido Centro - Enifr
2015 Licenga de taxi FAT. 010/275 03/08/2015 120,00 Emitido SGF  [02) - Divisao Administrativa Ate 501778669 AIRC - Assodagdo Informatica da Regido Centro Y
@ 2015 Licenga de the FAT. 010/276 03/08/2015 120,00 Anulado SGF [02] -Divisio Adiistrativa Ate 501778869 AIRC - Assodagio Informética da Regido Cenlro & e
2015 Licenga de tax FAT. 010/277 05/08/2015 120,00 Emitido SGF  [02) - Divisao Administrativa Ate 171428533 Alipio Rui Felix Batista -
agar
» Andar

Nome do diente Opgbes

D Nova Fatura

# Reqularizar

w Ver detalhes doaumento

Figura 18 — Area de trabalho do SGF

e O municipe pode acompanhar todo o seu histérico de pagamentos através da

sua conta corrente de taxas (figura 19 e 20).

Conta Corrente Municipe Rl

M® Documento:

Situacdo Doc:

Data Emissdo:

[Seleciona]

Mum Dec Dar:a - Estado — r o=k
Emissdo Emitido Pagamento
010872015 2015-07-15 Emitido 120,00 0,00Cartdc de Crédito Licenca de taxi =)
=]
0101852015 2015-07-15 Emitido 120,00 0,00Multibanco Licenca de taxi =)
010622015 2015-07-08 Emitido 120,00 0,00Multibanco Licenca de taxi =2
0101532015 2015-07-08 Emitido 120,00 0,00Cartdc de Crédito Licenca de taxi =)
0101522015 2015-07-08 Pago 120,00 120,00Cartdo de Crédito  Licenca de taxi =2
0101512015 2015-07-08 Pago 120,00 120,00Cartdo de Crédito Licenca de taxi =)
0101 S0V2015 2015-07-08 Pago 120,00 120,00Cartdo de Crédito  Licenca de taxi =2
0101452015 2015-07-08 Pago 120,00 120,00Cartdo de Crédito Licenca de taxi =)
01041482015 2015-07-08 Emitido 120,00 0,00Cartdo de Crédito  Licenca de taxi =2
1-10 de 127Préximo = Utima ==
Figura 19 — Conta corrente de taxas ou pagamentos do municipe
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BN S 2UT5-U8-U3 Emitdo

0104288/2015 2015-08-023 Emitido

01267/2015 2015-08-03 Emitido

Conta Corrente Municipe - Detalhes

Detalhes do Documento
Descricio:
Situacéo:
Walor Emitido:
Data Emissdo:

Mod. Pagamento

Fatura

Documento

120,00 U,UUMuticanco Licenca de taxi =]
120,00 0,00Multipanco Licenca de taxi =
120,00 0,00Multivanco Licenca de téaxi )

Data de Situagio:

“alor a pagar:

Servigo Emissor:

Ref. Multibanco

Recibo

1- 10 de 67Proxime = Uttima ==

0

Crata Limite:

“Walor Pago:

Abrir Documento

Figura 20 — Informacao detalhada de uma licenca de taxi
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4.3 Pagamentos multibanco AIRC

4.3.1 Diagrama de sequéncia

Municipe

Municipe

MyNET

soL MyNET wsPag
Pagamentos Electronicos T
1: Selecciona o servigo a efectuar N
>
1.1: Pede formulario
1.1.1: Simular Pagamento (Servigo)
Servigo
Entidade
Agao (Simulagac)
Tipo (Online/Presencial)
User (LDAP)
Modalidade de Pagamento (Presencial)
<Quantidades>
" 1.1.2: Valor para pagamento )
1.2: Formulario ¢/ Valor
(PR e mm e ——— -
2: Mostra formulario
[P R weE S A—
3: Submete Formulario de Servigo al
»
Modalidade de Pagamento (Presencial)
<Quantidades>
3.1: Inicia Transacgao
b
Registo Doc do Pedido na GD
3.1.1: Pede Doc. Pagamento (Servigo)
b,
Servigo
Entidade
Acao (Emissan)
Tipo (Online/Presencial)
User (LDAP)
ID SGD do pedido
Modalidade de Pagamento (Presencial)
Valor Simulado
<Quantidades>
Cria ID SGD do pedido
Cria Doc. Pagamento
Cria PDF do Doc. Pag.
Associa Doc. Pag.
312 Devalve ID SGD dopetive
Cria PDF do pedido
Associa PDF ao ID SGD do pedido
Link para Consulta Doc. Pagamento
(Consulta ao wsPag através da ID SGD do pedido)
3.2 Link Doc. Pagamento (c/ Entidade, Ref. MB Valol
4_:_D_(-'s_v_olv_e_Doc. F nto (cf Entlde:c!e_, _Ref. ME,Va\_o_ﬂ__ )

wsPag

www.websequencediagrams.com!

Figura 21 - Diagrama de sequéncia dos pagamentos multibanco AIRC

4.3.2 Descrigao

Os pagamentos multibanco foram implementados no sistema recorrendo ao seguinte
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processo de negdcio: 0 municipe acede ao MyNet, seja atravées dos servi¢os online ou
no balcédo de atendimento e escolhe a taxa / licenca que pretende emitir. Ao carregar o
formulério é apresentada a simulacdo do montante a pagar por aquele servico. O
municipe escolhe a modalidade de pagamento multibanco e pode submeter o
formulario. Apds a submissao é criado um registo do novo processo no SGD, e caso 0
registo na gestdo documental seja efetuado com sucesso é emitida a taxa / licenca e
apresentada a fatura ao municipe com a entidade SIBS, referéncia multibanco e o
montante a pagar. O municipe pode pagar deslocando-se a um terminal multibanco,
TPA, Home-Banking ou MB Spot. A Referéncia Multibanco ¢é gerada na AIRC através
de um algoritmo de check-digits. No sistema multibanco existem 3 conjuntos de digitos
utilizados pelo cliente para efetuar o pagamento: entidade, referéncia e montante,
conforme apresentado na figura 22:

*yilido como recibo apds boa cobranca
TALAQ DE CONTROLO

= PAGAMENTO POR MULTIBANCO N© Documento: 010/274

MB Data Emissdo: 03/08/2015

[

Valor a Pagar: 120,00

ENTIDADE: 12345 g

REFERENCIA: 900 027 451 AIRC - Associa¢do Informatica da Regido Centro

MONTANTE: 120,00 € Avgnfda Ferpﬁo de Magalh3es - Apart._ado 11%, 223 - 30

. . Coimbra (Sé Nova, Santa Cruz, Almedina e S3o Bartolomeu)

O TALAQ EMITIDO PELO CATXA AUTOMATICO FAZ 3001-902 - Coimbra
PROVA DE PAGAMENTO. CONSERVE-O.

Figura 22 —Caixa com dados de pagamento multibanco

A caixa representada na figura 22 é impressa na fatura (usualmente no canto inferior
esquerdo), e a data limite de pagamento pode ser também apresentada. Em seguida

explica-se 0 processo implementado para gerar as referéncias multibanco:

e Entidade: a entidade tem sempre cinco digitos e é fornecida pela SIBS,
entidade reguladora, e a esta é associado o contrato de identificacdo da entidade
AIRC;

e Valor: montante a pagar pelo servico;

e Referéncia: a referéncia € composta sempre por 9 digitos (em grupos de 3, 0
que facilita a visualizacdo) e no sistema é gerada do seguinte modo:

Exemplo: SSSDDDDCC

o SSS: trés digitos que identificam a sub-entidade (o vendedor). Este
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codigo ¢é atribuido pela SIBS;

o DDDD: ID - quatro digitos que identificam o nimero da aplicacédo da
AIRC que deu origem ao pedido da fatura. Este ID terd que ter
obrigatoriamente 4 digitos, pelo que caso o nimero da aplicacdo tenha
menos de 4 digitos sdo preenchidos os restantes com zeros a esquerda.

o CC: dois digitos de controlo (check-digits): servem para o terminal
validar se a informacéo esta correta. Se o digito de controlo s tiver um
algarismo é formatado para 2 algarismos colocando um “0” a esquerda.

Ap0s efetuar o pagamento, 0 municipe tem de aguardar que 0s servi¢cos do Municipio
confirmem a entrada do pagamento e alterem o estado da taxa / licenca de “emitida”
para “paga”. Os pagamentos através de referéncias multibanco s6 aceitam montantes
integrais, isto é, o contrato realizado com a SIBS para emissdo de referéncias néo
permite a0 municipe pagar mais ou menos que 0 montante constante da fatura. O
municipe pode acompanhar todo o seu historico de pagamentos e os detalhes de cada

submissao, através da sua conta corrente de pagamentos no MyNet.
4.3.3 Exemplo de emisséo Licenca Téaxis

e O municipe acede a0 MyNet através dos servicos online ou no balcdo de
atendimento. Escolhe o formulério de licenga de taxis que deve conter a
simulagdo do montante a pagar por o servigo e preenche os dados requeridos
(figura 23).

Licenca de Taxis x| pesquisar...

Identificagdo do Requerente Utilizader

wpsadmin

Entidade
A receber 476 476
Nio lidos 116 116
posta 453 453

Ag. despacha 2 2

Nome

BLfCC
Profissde
Rua Parque Industrial de Taveiro Localidade TAVEIROD Atualizar contadores
Nimera Freguesia Taveiro, Ameal e Arzila Entrada | Interno | Saida
Cédigo Postal 3045-503 Concelho Coimbra

Selecione canal e local..
Telafone 235123458 Fax

E-mail pedro.rosa@aisrc.pt

— Informatica da Regido
NIF:501778669
Maodalidade dé&  MultiBance

pagamento Recebidos: 413

Montante 120.00EUR Expedidos: 51

Limpar validar Obras: 17
Alvards 1]

Caoma realizar Taxas: 6 030,00

Figura 23 - Formulério de licenca de taxis com pagamentos eletronicos (modalidade

multibanco)

e Submete o formulario e apds o processamento recebe a resposta (figura 24);
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Registo de documento

O seu pedido foi registado com o identificador:E/731.
Use este link para obter certificado em pdf

Assinatura do Certificado

0 PDF do certificado pode agora ser assinado digitalmente com o seu cartdo de cidaddo.

Use este link para assinar o certificado.

Efetuar Pagamento

Referéncia MB: 000007031
Entidade Sibs: 11301

o Montante: 120,00 euros.
Use este link para visualizar o documento de pagamento.

Proceda aoc pagamento do montante através da referéncia MB numa caixa automatica ou através de

homebanking. © taldo emitide faz prova de pagamento.

Figura 24 - Resposta a pagamentos com referéncia multibanco com sucesso

Ap0s a emissdo da licenca, o municipe tem de efetuar o pagamento através da

referéncia multibanco para que a licenca possa ser considerada valida. O

pagamento pode ser feito através de um terminal multibanco, TPA, Home-

Banking ou MB Spot;

Efetuando o pagamento da licenca 0 municipe aguarda que 0S servicos

municipais transitem o estado da sua licenca para “paga”. O municipe pode

acompanhar todo o seu histérico de pagamentos através da sua conta corrente

de taxas (figura 25 e 26).

Conta Corrente Municipe

N® Documento:

Situagdo Doc: |[Selecione]

Data Emissdo: @

Walor Mad.

O

010/16F/2015 2015-07-15 Emitido 120,00
010/165/2015 2015-07-15 Emitido 120,00
010/162/2015 2015-07-08 Emitido 120,00
010/153/2015 2015-07-08 Emitido 120,00
010/152/2015 2015-07-08 Pago 120,00
010/151/2015 2015-07-08 Pago 120,00
010M50/2015 2015-07-08 Pago 120,00
010/14%/2015 2015-07-08 Pago 120,00
010/148/2015 2015-07-08 Emitido 120,00

Pago Pagamento

0,00Cartio de Crédito

0,00Muttibanco

0,00Muttibanco

0,00Cartdo de Crédito
120,00Cartdo de Crédito
120,00Cartdo de Crédito
120,00Cartdo de Crédito
120,00Cartio de Crédito

0,00Cartdo de Crédito

Licenca de taxi

Licenca de taxi
Licenca de taxi
Licenca de taxi
Licenca de taxi
Licenca de taxi
Licenca de taxi
Licenca de taxi

Licenca de taxi

o0 8 44 4R

1- 10 de 127Préxime = Uttima ==
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Figura 25 - Conta corrente de taxas ou pagamentos do municipe

WTW2s92015 Z2015-U8-U3 Emtido TZ20,00 U, btUtMutibanco Licenca de taxi

o=
010/268/2015 2015-08-03 Emitido 120,00 0,00Muttibanco Licenca de taxi =
010/267/2015 2015-08-03 Emitido 120,00 0,00Multibanco Licenca de taxi =

1 - 10 de 67Préxime = Uttima ==

Conta Corrente Municipe - Detalhes O

Detalhes do Documento
Descricdo:

Situacio: Data de Situaclo: Data Limite:

Walor Emitido: “alor a pagar: Valor Pago:

Data Emissdo: Servigo Emissor:

Mod. Pagamento Ref. Multibanco

Fatura Abrir Documento Recibo Abrir Documento

Figura 26 - Informacao detalhada de uma licenca de taxi
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4.4 Pagamentos multibanco: integracdo com a PPAP

Sistema de Pagamentos Eletrénicos
4.4.1 Diagrama de sequéncia

Filipe Fernandes Queirds

Figura 27 — Diagrama de sequéncia dos pagamentos com referéncia multibanco
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4.4.2 Descricéo

Os pagamentos multibanco com integracdo PPAP foram implementados no sistema
recorrendo ao seguinte processo de negdcio: o municipe acede ao MyNet, seja através
dos servicos online ou no balcéo de atendimento e escolhe a taxa / licenga que pretende
emitir. Ao carregar o formulario é apresentada a simulagdo do montante a pagar pelo
servico. O municipe escolhe a modalidade de pagamento multibanco que ja esta
configurada para utilizar a PPAP e pode submeter o formulario. Apds a submisséo é
criado um registo do novo processo no SGD. Caso o registo na gestdo documental seja
efetuado com sucesso é emitida a taxa / licenca e apresentada a fatura ao municipe com
a entidade SIBS, referéncia multibanco e 0 montante a pagar. A referéncia é gerada na
PPAP e fica registada a emissdo da referéncia na plataforma da AMA. Quando o
municipe efetuar o pagamento da licenca emitida a PPAP ¢ notificada e regista a
transacdo do pagamento. Posteriormente os dados da aplicagdo SGF s&o sincronizados
com a plataforma, mantendo a integridade dos pagamentos ja liquidados sobre servicos
adquiridos a camara. Toda a lo6gica de geracéo e atualizacdo do pagamento esta do lado
da PPAP, sendo que a AIRC cabe apenas a responsabilidade de fazer a comunicacéo,
0 registo da emissdo e a sincronizacao dos dados, de forma a manter a coeréncia entre
as licencas emitidas e pagas. O municipe pode efetuar o pagamento através de um
terminal multibanco, TPA, Home-Banking ou MB Spot. Para que seja possivel a
sincronizacdo de dados com a PPAP foi implementada uma area de plataformas
externas no SGF (figura 28). Ao aceder a esta area, o funcionario tem a possibilidade
de visualizar todas as emissdes que tém interagdo com plataformas de terceiros,
sincronizé-las e atualizar o estado das licengas emitidas de forma automatica (figura
29). O municipe pode acompanhar todo o seu histérico de pagamentos e os detalhes de

cada submissao, através da sua conta corrente de pagamentos no MyNet.

As comunicacOes entre plataformas estdo sujeitas a regras de seguranga que S&o
abordadas no subcapitulo “4.5 Mecanismos de Seguranga”. A PPAP, além de
implementar as normas de seguranca, dispde de Web Services que permitem a interacao
de sistemas externos, atraves da disponibilizacdo de métodos para leitura dos registos
efetuados por as entidades externas na plataforma, valores pagos, efetuar novos

registos, gerar referéncias multibanco, entre outros (Barradas, J. et al, 2011).
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r Sisterna de Gestio de Faturacdo - Municipio Myllet (Testes) - i
Fine-o Vantengo FetuacEo Agentesextzrros Ferramzntzs Jareles  Ajuca
¥ Sitenade Gesto de Faturecio
(ritérins de pasquisa

Desde St

ag
107/Z15 [IMesran apems decmentsa suaiza

[oaumertos enontraces

| ERP ATRC [ 1 Plataforina de Pegamentos
J NE Docunentz Lata Dzta.m. Pag Var Siuadn | Guiade Recetimens | | Data ‘ \elor \ Esade

o DIOMSEOL  ISAT/205 E3I/0IS 120,00 frico <A aplcirel 15C7015 B30 12030 AJTIRIZI0

Agessoa Pltafemra
Outrosdados do decumertn

Enidade: 7 1429583 - Al R Felx fatia
ServipiloengzdeTai
Enidads: 7 1429583 - Al R Felx fetita
SarviplcencdeTai
Enidade: 7 1429583 - Al R Felx faina
Sarvip: loengdeTai

o DIOIT2205 0[5 [0S 120,00 fagp 0244 6o 2T 1015 AY07[015 17:04:3 12000 CAPURACO

o L6205 BRI G705 10,0 fap dapiciel (T 27/0 55T 12030 CAPURACO

Paax

=i ]

Figura 28 — Area de integracdo com a PPAP

Lo Sistema de Gestdo de Faturacdo
Critérios de pesquisa

Desde Situacio

24/07/2015 | |31 [Tode=s [v]  [IMestrar apenas documentos a atualizar

Do« ke ntrados

Valor Estado

120,00 CAPTURADO Entidade: 171429583 - Alipio Rul Felix Batista

Servico: Licenga de Tax

&y 010/200/2015

24/07/2015 24/07/2015 10:04:39

= Aguarde um momento..

A processar...
1det

no de documentos: 1

Atualizar

Figura 29 - Area de integracio com a PPAP, processo de atualizacio dos

pagamentos
4.4.3 Exemplo de emisséo Licenca Téaxis

Para 0 municipe o processo de emissdo de uma licenca de taxis com referéncias
multibanco através do sistema da AIRC ou através da integracdo com a PPAP é igual,
simples e intuitivo. O exemplo pode ser consultado no subcapitulo anterior “4.2

Pagamentos multibanco AIRC”.
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4.5 Pagamentos cartdo de crédito

4.5.1 Diagrama de sequéncia

3.1.1.1.2: Envio de URL + Token

3.1.1.1.1: Criada Transagio no estado PRE_AUTORIZADO

3.1.1.1: Operagio AUTORIZACAQ
3.4.1.2: Envio de URL + Token
para Municie confirmar

g
-4
_ i §j“‘._—_—
1
!
1

1.1.1: Simular Pagamento (Servigo)
--.1J£Y!EPE!ME@.--.M
3.1.1: Cria DUL (Servigo)
3.1.2: Devolve DUL + (URL + Token)
6: Valdagho dos

3.2 Devoive URL + Token
i
|
|

3 Submete Formulirio de Servigo
4: Redirecionamenio URL + Token
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Figura 30 - Diagrama de sequéncia dos pagamentos com cartao de crédito
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4.5.2 Descricéo

Para implementar os pagamentos com a modalidade de cartéo de crédito optou-se por
utilizar servicos ja consolidados no mercado e que garantissem pagamentos com
cartdes de créedito, os quais ndo existiam na AIRC. Por isso a parceria com a Unicre foi
a opcdo tomada para esta implementacdo. A Unicre é uma empresa portuguesa
especializada na gestdo e emissdo de cartGes de pagamento ha 41 anos. Possui duas
marcas de negocio - Unibanco e Redunicre - e atua em trés vertentes: cartGes de credito

e credito, solugdes para aceitacdo de pagamentos e servicos de Card Management.

e UNIBANCO: centra a sua atuacao na concecao e comercializacao de solucdes
de pagamento (cartGes) e crédito, bem como de servicos associados, sob a
marca propria ou em parceria com outras marcas, destinadas a particular e
empresas;

e REDUNICRE: realiza a conce¢do e comercializacdo de solucbes para
aceitacdo de pagamentos em estabelecimentos comerciais, presenciais e
virtuais, com cartdes nacionais e estrangeiros dos sistemas internacionais de
pagamento Visa, MasterCard, Visa Electron, Maestro, VVPay, Diners e JCB;

e CARD MANAGEMENT. presta servicos especializados a instituicbes
financeiras e afins, relacionados com operacgdes de emisséo e gestdo de cartbes
de pagamento, englobando o desenvolvimento de novos negdcios, as operacoes
com os sistemas internacionais, apoio operacional e ainda servicos técnicos de
emissao de cartdes e concessdo de crédito, aceitacdo de cartbes, seguranca e

gestdo de transagoes.

Devido ao seu historial e provas dadas ao longo dos anos, esta foi uma das opgoes
preferenciais. A constatacdo que a PPAP também utilizava a Redunicre para efetuar
pagamentos com cartdo de crédito veio reforcar a opcdo por a Redunicre. A existéncia
de contactos com a AMA, certificados e protocolos de comunicagdo ja estabelecidos
veio ajudar a implementagdo dos pagamentos com cartdo de crédito através da PPAP e
Redunicre. A desvantagem desta op¢éo estava relacionada com a limitagdo dos tipos
de cartdes de crédito. Apesar de a Redunicre suportar varios tipos de cartdo de crédito,
a PPAP esté limitada ao suporte de cartes Visa e Master Card. Contudo, estes dois
tipos de cartdes de crédito sdo os mais utilizados em Portugal e no mundo (Faria, N.,
2014).
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De acordo com a Redunicre os cartdes:

e VISA: sdo usados em mais de 170 paises espalhados pelo Mundo. Existem
cerca de 1,4 bilides de cartdes VISA responsaveis por 45 biliGes de transacdes.
Estes cartdes sdo aceites em mais de 27 milhdes de comerciantes e 1 milh&o de
caixas multibanco. Na Europa, por cada 9€ gastos, mais de 1€ ¢ gasto com um
cartdo VISA.

e MasterCard: os 817 milhGes de cartdes de MasterCard sdo usados em mais de
240 paises e representaram em 2006, 16.1 bilides de transacOes. Estes cartdes

séo aceites em mais de 25 milhdes de comerciantes espalhados pelo Mundo.

A limitacdo dos dois tipos de pagamentos acaba por ndo ser preocupante para a
primeira versao do sistema, pelo que ficou decidido implementar os pagamentos com

cartdo de crédito através da PPAP e Redunicre.

As transaces efetuadas com a Redunicre v&o estar associadas a um timedtoken®® que
deve ser enviado em cada transacdo. Caso o timedtoken seja invalido ou tenha expirado
0 processo é cancelado. A utilizagdo dos servicos de cartdo de crédito da Redunicre

requer alguns dados essenciais, tais como:

e |dentificacdo da entidade (AIRC);

e Identificacdo do dominio ou pagina onde se realizem as transacoes;

e Mecanismo de redireccionamento para a pagina que processa a transacao
(Redunicre);

e Identificar a pagina para onde sdo redirecionados 0s pagamentos com sucesso
e 0s cancelados;

e Definir com a Redunicre o aspeto visual da pagina onde serdo feitas as
transacoes;

e Definir com a Redunicre o0 modo de redireccionamento pretendido, manual ou

automatico.

Para emitir uma taxa / licenca com pagamento através de cartdo de crédito, o0 municipe
deve aceder ao MyNet atraves dos servicos online e escolher a taxa / licenca que

pretende emitir. Ao carregar o formulario é mostrada a simulacdo do valor que o

19 TimedToken identifica a sessio de pagamentos do lado da Redunicre, é representado por uma string
alfanumerica.
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municipe tem de pagar. Caso pretenda emitir a taxa / licenca, seleciona a modalidade
de pagamento por cartdo de crédito. Existe ainda a opcao de receber notificacbes via
correio eletrénico ou via telefone: para as receber basta ativar a op¢do de rececéo de
notificacbes no formulario, e inserir o correio eletronico ou o telefone (dados
opcionais), procedendo entdo a submissdo do formulario. Apos a submissao é criado
um registo do novo processo no SGD, e caso 0 registo na gestdo documental seja
efetuado com sucesso € emitida a taxa / licenca no SGF e em seguida é apresentado ao
municipe um formulario em que pode visualizar a fatura emitida e prosseguir com o
pagamento. Cada transacdo é identificada com um timedtoken diferente. Apds o
utilizador avancar na etapa de pagamento, sera redirecionado para uma pagina segura
da Redunicre e registada a emissao do pagamento na PPAP. Neste ponto 0 municipe
tem duas hipoteses: ou insere os dados do cartdo de crédito (numero do cartdo, Card
Verification Value (CVV)® e data de validade), ou cancela a operagdo. Caso 0
municipe opte por confirmar o0 pagamento apds introduzir os seus dados, € registado o
pagamento da taxa / licenga, apresentado o recibo e redirecionado (manual ou
automaticamnte) para o MyNet para finalizar o processo, registando no SGF o
pagamento da taxa / licenca com sucesso. O estado da taxa / licenca transita para
“pago”, automaticamente. Caso 0 municipe opte por cancelar o processo, sera
redirecionado para 0 MyNet e o registo efetuado anteriormente é anulado, no SGF e na
PPAP. O estado da taxa / licenca emitida transita para “anulado”. O municipe pode
acompanhar todo o seu historico de pagamentos e os detalhes de cada submisséo,

atraves da sua conta corrente de pagamentos no MyNet.
4.5.3 Exemplo de emisséo Licenca Téaxis

e O municipe acede ao MyNet através dos servicos online. Escolhe o formulério
de licenca de taxis que deve conter a simulacdo do montante a pagar por o

servigo, e preenche os dados requeridos (figura 31);

20 CVV ¢ um cédigo de seguranca impresso nos cartdes de crédito que proporciona maior prote¢io contra
fraudes em transagdes feitas na Internet. A utilizagdo do cédigo é um procedimento de autenticacio exigido
pelas empresas de cartdes de crédito.
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........ o FroguLs e O, M e e e S

Codigo Postal 2O4S5-502 Concelhe  Coimbra
Telefone 239123499 Fax
E-mail pedro.rosa@aisrc.pt

Opgdes de Pagamento

Modalidade de
" * Cartdio de Crédito
pagamento

Enviar Motificacio

Montante 120,00 EUR

Validar | -[ - -Limpar

Figura 31 — Formulario de licenca de taxis com pagamentos eletrénicos (modalidade

cartdo de crédito)

e Ap0s selecionar a modalidade cartdo de crédito o municipe pode escolher se
quer receber notificagdes, tais como a confirmacgdo do pagamento e o recibo
por correio eletronico no final da transacdo. Caso pretenda deve preencher os

campos de correio eletronico ou telefone (figura 32);

Enwiar Motificacio

Figura 32 — Campos de enviar notificaces para pagamentos com cartdo de crédito

e Submete o formulario e apds o processamento recebe a resposta (figura 33);

Registo de documento

0O seu pedido foi registado com o identificador:E/733.
0 Use este link para obter certificado em pdf

Assinatura do Certificado

O PDF do certificado pode agora ser assinado digitalmente com o seu cartdo de cidaddo.
Use este link para assinar o certificado.

Efetuar Pagamento

Montante: 120,00 euros.

Use este link para visualizar o documento de pagamento.

a [ Proceder ao pagamento

Serd redirecionado para uma pdgina segura, onde deverd introduzir os seus dados e validar o pagamento. Ao

concluir o processo, regressard novamente a esta pagina para obter o comprovative de pagamento.

Figura 33 - Resposta intermédia a pagamentos com cartéo crédito
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e Clica no botao “Proceder ao pagamento” para avancar para a etapa de

pagamento com cartdo de credito;

e E entdo redirecionado para uma pagina da Redunicre (figura 34);

o Opcéo 1: Preenche os dados do cartdo de crédito e valida o pagamento.

o Opcéo 2: Cancela o pagamento e a taxa / licenga emitida.

Cancelo 0 meu pagamento

red®nicre

Introduzo as informacdes do meu cartdo bancario

ViIsAG

Nimero de cartio

validade do cartio Mes [v]Ane [+]

Cédigo de seguranca 7]
VALIDAR PAGAMENTO

Mnicre
red®nicre

n Esta num servidor de
pagamento seguro SSL
Pode pagar com confianga

Ne de encomenda

13479

Montante da transacgdo

EUR 120,00

Beneficidrio

WWW PORTALDOCIDADAO PT
Morada

AV DJOAOII 1 08 01 E PISO
1516 17

1990-090 LISBOA

REDUNICRE@?2009

Figura 34 — Pagina de pagamento com cartdo de crédito

e Opcdo 1: Completa o processo de pagamento (figura 35);

0 seu pagamento foi aceite

CARTAO BANCARIO

O10/08/2015A16:47 WEST
WWW PORTALDOCIDADAD PT

S541333X00K0026
00990674 90000001850726
25222174712944

E-Commerce
DEBITO @

N AUTO @ AS5A

SoMA =EUR 120,00
RECIBEO A CONSERVAR

Vocé pode imprimir ou salvar
seu pagamento bilhete pdf:

COMPLETAR
e voltar para a loja on-line

Figura 35 — Informacéo de validacdo do pagamento

e Opcdo 1: nafigura 36 mostra-se a resposta do sistema apds o0 municipe finalizar

0 processo de pagamento com sucesso. Caso as notificacdes tenham sido
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ativadas, é enviada uma notificagdo com o comprovativo de pagamento ao

municipe. A taxa / licenca emitida transita de estado para “pago”;

Informagbes | Licengas | Certidoes | Agendamento | Inscrigbes

0 meu espago

AIRC - Associacio
Informatica da Regido Centro

NIF:501773669
WMontante: 120,00 euros.
Use este link para obter o comprovative de pagamento.

Pagamento validado com sucesso.

Documentos:

Expedidos: 415
Processos:

Obras: 1r
Dividas: EUR

Taxas: g 030,00

Figura 36 — Resposta de sucesso ao finalizar pagamento cartéo crédito no MyNet

e Opcdo 2: 0 pagamento é cancelado e redirecionado para 0 MyNet, que anula a
emissao da taxa / licenca. A figura 37 representa a resposta do sistema quando

se opta por cancelar o pagamento;

Informagbes | Licengas | Certidbes | Agendamento | Inscrigbes | Publicagbes | Sugest

0 meu espago

AIRC - Associacio
Informatica da Regido Centro

Pagamento cancelado.

NIF:501775669
0 Fatura anulada com sucesso. Se pretender realizar este servico, devera submeter outro pedido.

Documentos:

Expedidos: 416
Processos:

Obras: 17
Dividas: EUR

Taxas: § 030,00

Figura 37 — Resposta ao cancelamento do pagamento por cartdo de crédito

e O municipe pode acompanhar todo o seu histérico de pagamentos através da
sua conta corrente de taxas, conforme figuras 38 e 39.
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Conta Corrente Municipe k2

N® Documento:

Situacdo Doc: |[Seleciona]

Data Emisséo:

Procurar

Valor Mod.

Emitido

Pagamento

010/167/2015 2015-07-15 Emitido 120,00 0,00Cartdo de Crédito  Licenca de téxi B
=]

010/165/2015 2015-07-15 Emitido 120,00 0,00Multibanco Licenga de téxi =
010/162/2015 2015-07-08 Emitido 120,00 0,00Multianco Licenca de téxi =
010/153/2015 2015-07-08 Emitido 120,00 0,00Cartdo de Crédito  Licenca de taxi S
010M52/2015 2015-07-08 Pago 120,00 120,00Cartdo de Crédito  Licenca de taxi =
010/151/2015 2015-07-08 Pago 120,00  120,00Cartdo de Crédito  Licenca de taxi =
010/150/2015 2015-07-08 Pago 120,00 120,00Cartio de Crédito  Licenca de téxi E3
010/149/2015 2015-07-08 Pago 120,00 120,00Cartdo de Crédito  Licenca de taxi =
010/148/2015 2015-07-08 Emitido 120,00 0,00Cartio de Crédito  Licenca de téxi =
1- 10 de 127Praximo > Uttima ==

Figura 38 - Conta corrente de taxas ou pagamentos do municipe

FIU26920M5 201 5-08-U3 Emitido 20,00 U,UUNMuttibanco Licenca de taxi =
010/268/2015 2015-08-03 Emitido 120,00 0,00Multibanco Licenga de taxi S
01V267/2015 2015-08-03 Emitido 120,00 0,00Multibanco Licenca de taxi o
1-10 de 67Préximo = Ulttima ==

Conta Corrente Municipe - Detalhes 0

Detalhes do Documento

Descricio:
Situacio Data de Situacio Diata Limite:
Walor Emitido: alor a pagar: Valor Pago:

Data Emissdo:

Mod. Pagamento

Servico Emissor:

Ref. Multibanco

Fatura Recibo

Abrir Documento Abrir Documento

Figura 39 - Informacéo detalhada de uma licenca de taxi

4.6 Mecanismos de seguranca

A seguranga € um aspeto importante no sistema de pagamentos eletronicos porque a
divulgacdo de dados confidenciais dos utilizadores, tais como como informagdes
pessoais e financeiras, tem de ser protegida aquando das trocas de informacéo entre

sistemas informaticos.
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4.6.1 Web Services

Os Web Services estdo desenvolvidos sob a tecnologia Web Services Enhancements
(WSE) e Windows Communication Foundation (WCF), garantido total seguranca na
integracdo com aplicagdes cliente. Tanto o WSE como o WCF s&o um conjunto de
Application Programming Interfaces®* (APIs) construidas para conectar Servicos
Orientados a Arquitetura?> (SOA — Service Oriented Architecture), definindo
protocolos em areas como seguranca, leitura de mensagens, anexos, comunicagéo e

outros.
A camada de servigos em WSE assegura:

e Encriptacdo das comunicag@es, através de um certificado X.509%,;

e Autenticacdo através de nome e palavra-chave;

e Apenas sao aceites pedidos ou mensagens assinadas;

e Cada pedido tem um tempo de expiracdo definido ao fim do qual é rejeitado;

e S&0 registados os identificadores dos pedidos, e rejeitados pedidos com
identificadores ja utilizados;

e Todas as comunicagdes sdo realizadas em Secure Sockets Layer?* (SSL);

e Utiliza ficheiro de WS-Policy?°.

Pressupostos da aplicacao cliente para ligacfes em WSE:

e Utilizar o ficheiro de WS-Policy na maquina do cliente, fornecido pela entidade
servidora;

e Se a plataforma cliente ndo suportar WS-Policy, é necessario que a aplicacao
construa as mensagens SOAP com as caracteristicas de seguranca requeridas:

encriptagéo, autenticagdo e assinatura dos pedidos.

2l API ¢ um conjunto de rotinas, protocolos e ferramentas que auxiliam a constru¢io de softwate, de forma
a fornecer funcionalidades independentes do resto do sistema.

22 SOA ¢ um padrio de arquitetura de software, em que os componentes de uma aplicagdo providenciam
servicos para outros componentes via protocolos de comunicagio. Os principios do SOA sio a
independéncia de qualquer fabricante, produto ou tecnologia.

23O certificado X.509 é um padrio ITU-T (International Telecommunication Union) para a infra-estrutura
da chave publica do certificado.

24 SSL ¢ uma tecnologia de seguranca standard para establecer e encriptar uma ligacdo ou comunicacio entre
o servidor e o cliente.

25 WS-Policy é uma especifica¢io que permite aos web services descreverem as suas caracteristicas e os seus
requisitos de seguranca. As politicas (policies) sao declaradas no servidor e no cliente em ficheiros XML.
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e Instalacdo da chave publica do certificado X.509 de encriptacdo na maquina
cliente;
e Enviar a autenticacdo (nome / palavra chave fornecidos pelo servidor) nas

mensagens do pedido.

A camada de servigos em WCF assegura:

e Autenticacdo através de nome e palavra-chave;

e A comunicacdo com aplicacdes externas decorrera exclusivamente via SSL.
Pressupostos da aplicacdo cliente para ligagdes em WCF:

e O cliente tem que ter instalado o certificado Certified Authority?® (CA) que foi
usado para emitir o certificado SSL;
e Enviar a devida autenticacdo (nome / palavra-chave fornecidos pela entidade

servidora) nas mensagens de pedido.

A figura 40 representa como € que os varios ambientes consomem as camadas de Web

Services:

WCF

basicHT TPBinding {S5L + oredendiais)™

. b Sistema
App dliente backoffice

Figura 40 — Comunicacdo com os web services

A aplicacdo cliente, ou web service client € quem vai determinar qual o tipo de chamada
a ser executada nos web services do servidor. Caso o web service cliente use
tecnologias como Java, .Net 3.0 ou superior 0s mecanismos de comunicacdo e
autenticacéo passam por WCF. Caso o0s servicos clientes usem tecnologias como .Net
1.1 ou 2.0 os mecanismos de comunicacdo séo diferentes e seguem os protocolos da
APl WSE.

20 CA em criptografia ¢ a entidade que emite os certificados digitais, o dono da cadeia de certificagao da
chave publica. Normalmente estao identificados na cadeia de certificacio de um certificado X.509.
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4.6.2 Informacdo ao Utilizador

A informacéo é um aspeto que consideramos fundamental para o sistema, dado que
contribui para que o utilizador veja o sistema como seguro e de confianga. Todos 0s
passos que o utilizador tem de realizar para efetuar os seus pagamentos estdo
identificados e € apresentada toda a informacdo sobre o processo que deve ser

realizado, mantendo sempre o utilizador no controlo da situacao.

Assim, houve a necessidade de implementar um mecanismo chamado de “informagao
personalizavel”. O requisito surgiu porque cada cliente (municipio) deve informar os
seus municipes sobre o estado das a¢fes / submissGes que estes realizam nos seus
portais. Contudo, numa primeira fase foi implementado um mecanismo padrdo de
informacdo ao municipe, tendo frases nao personalizdveis em cada fase dos
pagamentos, 0 que era impraticavel porque cada municipio queria personalizar essa
informagdo. Para responder a essas propostas de melhorias foram criados marcadores
em cada fase dos processos de pagamento. Os marcadores sdo identificadores que véo
ser lidos a partir de um ficheiro de texto e assim, caso o cliente pretenda personalizar a
informacdo basta alterar o marcador no ficheiro de texto. Cada marcador contém
informac&o por omissdo, caso 0 municipio ndo personalize essa informacdo. O ficheiro
de texto que contém os marcadores € carregado no sistema quando este inicia e por isso
a informacéo sé pode ser modificada antes do sistema iniciar. Na figura 41 mostra-se

um exemplo de uma frase por omissao, que pode ser personalizavel;

=
Sera redirecionado para uma pagina segura, onde devera introduzir os seus dados e validar o pagamento. Ao

concluir o processo, regressara novamente a esta pagina para obter o comprovativo de pagamento.
Figura 41 — Frase por omissdo ap6s emissdo da licenca com pagamento de cartdo de

crédito

4.7 Objetivos realizados

A tabela 1 apresenta o tempo percentual gasto na realizacdo do projeto. Os objetivos
enumerados na tabela encontram-se sob a forma de macro objetivos e por isso cada um
deles encontra-se subdividido em mini-objetivos ou tarefas que foram realizadas ao

longo do projeto;
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Objetivos (Macro) Propostos Percentagem de tempo
Investigacdo sobre pagamentos eletrénicos 10%
Analise de requisitos do sistema 12%
Area de configuracdes 5%
Pagamentos presenciais (Internet / Intranet) 10%
Pagamentos multibanco (Internet / Intranet) 13%
Pagamentos cartdo de crédito (Internet) 10%
Registo da emissdo no SGD 2%
Area de trabalho integrada com PPAP 5%
Ficheiros de linguagem 1%
Pagamentos em formularios de Urbanismo 1%
Pagamentos em formularios genéricos 8%
Pagamentos em formularios do SGA 2%
Criacdo de campo complexo de pagamentos 5%
Simulacdo dos montantes a pagar 3%
Introducéo de marcadores de pagamentos 1%
Layout pagamentos eletronicos 3%
Area de conta corrente do municipe 4%
Testes ao sistema 5%

Tabela 1 — Representa a % de tempo do estagio gasto para realizacdo dos objetivos

As percentagens de tempo referidas na tabela 1 sdo reais e foram retiradas da
plataforma Jazz que é utilizada para gestdo e controlo de projetos. Durante o
desenvolvimento do projeto cada requisito ou historia a ser implementada era registada
na plataforma e assim foi possivel obter o registo do tempo gasto em cada tarefa ou

historia. A utilizagdo do Jazz é parte integral no processo de desenvolvimento de
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software da empresa AIRC. A figura 42 apresenta um exemplo da plataforma, com

algumas tarefas de um sprint;

& ERP AIRC
aject oards

Project

2 Mini Dashboard ~ & #
i Dashboar : B Sprint julho 2015 - MYNET @ | |0 Ausave| Save.

[ Current Plans for Filipe Q... (1)

Sprint agosto 2015 - 99 iterns: 25 open, 74 closed | Ended on: Jul 31,2015

MYNET [2015-08
(agosto] » Plan Defails

Edit

E}r Work item Queries
Planned tems Links  Snapshots  Dashboard  Notes

(86 items filtered) B 4 Add Work Item -

View As:|Work Breakdown v| v | -

_MyDOC Web - Work liems por fechar T
- » c L .
8 Giosd ttems: 13 | Open tms: 1 g 111110 Eetated 100%
-~ Elsa Santos
My Projects (1) » & 5
Gl My Projects ( Closed ltems: B | Open Hems: 1 =
Chany d Configuration hide
wangemen OE-p | S om e e e
: rgress: g stmated:
@ ERPAIRC = -
& Al Projects
7] Pagamentos - Pap- 1] [MyNeg Colocar
online com implementacio os marcadores
de campos de dos pagamentos

cartio de crédito
15 hours 4 hours

| IMyNet] Atualizar - [MyMNet] Criacgo
& criar scrips de de testes
testes unitarios/automat

3 hours. 3 hours.

Figura 42 — Plataforma de gestdo e controlo de projetos Jazz

A plataforma Jazz é utilizada com metodologias ageis, neste caso 0 SCRUM. Além de
registar os tempos de cada tarefa ou historia, permite registar defeitos, dependéncias
entre historias, quem desenvolve cada tarefa ou historia, atribuir tempos a cada tarefa,
gerir a evolucao do projeto através de ferramentas de gestdo como graficos burndown,

registo de testes e partilha de informacdes relativas aos projetos, entre equipas.
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5 Testes

Esta secdo apresenta todos os testes que foram realizados ao sistema de pagamentos

eletronicos. Para este projeto foram realizados testes de caixa preta, testes de integracéo

entre sistemas e testes de caixa branca.

5.1 Testes de caixa preta

Nos testes de caixa preta o analista ndo tem acesso ao codigo fonte e desconhece a

estrutura interna do sistema. S&o também conhecidos como testes funcionais, pois sao

baseados nos requisitos funcionais do software. O foco, neste caso, € nos requisitos da

aplicagéo, ou seja, nas ac¢des que ela deve desempenhar. Para a realizagéo dos testes de

caixa preta foram desenvolvidos:

Scripts de teste: os scripts de teste visam representar todos 0s requisitos
funcionais do sistema, de modo a averiguar a correta implementacdo da
funcionalidade. Estes scripts foram executados pela equipa de testes do MyNet.
No processo de execucdo destes testes pela primeira vez, foram encontrados
varios problemas tais como erros na submissdo de formularios de urbanismo
com pagamentos, simbolos errados e problemas relacionados com os diferentes
tipos de navegadores web, entre outros. Estes erros sao registados na plataforma
Jazz e no script de teste como defeitos que afetam as respetivas funcionalidades.
Apos finalizacdo do processo de testes, caso existam defeitos ou melhorias,
estas sdo planeadas para resolucdo ou implementacdo no sprint seguinte. Trata-
se de um processo ciclico de constante melhoria do software, em que a equipa
de testes do MyNet participa de forma ativa. Alguns exemplos de scripts de
teste encontram-se no anexo D;

Testes de sistema: os testes de sistema sdo testes em que o sistema ja esta
completamente integrado, e vai agora ser verificado quanto aos seus requisitos
num ambiente de producdo. Os testes de sistema ndo se limitam a testes de
requisitos funcionais, mas também de requisitos ndo funcionais tais como as
expetativas do cliente. Para a realizacdo de testes de sistemas foi criado /
simulado um ambiente de producdo na AIRC com todo o sistema instalado e
configurado, onde as equipas de testes da AIRC efetuaram os respetivos testes.
Os aspetos de usabilidade que estavam menos corretos foram reportados através

da ferramenta Jazz. Paralelamente realizaram-se testes de sistema em interagdo
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com os clientes, e iniciaram-se contactos com dois municipios, Mira e Vila
Real. Estes puderam assim instalar o médulo de pagamentos nos seus ambientes

de teste e reportar o seu feedback acerca da performance do sistema.

5.2 Testes de caixa branca

Nos testes de caixa branca o analista tem acesso ao cddigo fonte, conhece a estrutura
interna do produto a ser analisado e possibilita que sejam escolhidas partes especificas
de um componente para serem avaliadas. Esse tipo de teste, também conhecido como
teste estrutural, € projetado em fungdo da estrutura do componente e permite uma
analise mais precisa do comportamento dessa estrutura. O acesso ao cddigo facilita o
isolamento de uma funcdo ou acdo, o que ajuda na analise comportamental das mesmas.

Para a realizacéo dos testes de caixa branca foram realizados:

e Testes unitarios ou automaticos: os testes unitarios ou automaticos visam
simular o correto funcionamento de todas as agdes para que 0 sistema estd
programado, bem como detetar novos problemas. Os testes automaticos foram
realizados recorrendo ao jUnit?’ e apresentam-se alguns exemplos de codigo no
anexo A. O objetivo dos testes automaticos é conseguir controlar mudancas que
possam ser realizadas ao sistema em desenvolvimento e com isso criar
problemas em situagOes que anteriormente estariam corretas. Assim, basta ao
analista / programador executar os testes automaticos para obter um relatorio
com o resultado de cada teste, em que a cor verde simboliza que o resultado foi
0 esperado — ou teve sucesso - (figura 43) e a cor vermelha representa algum
tipo de erro (figura 44). Em cada versdo da aplicacdo foi executada toda a

bateria de testes unitarios.

Problems | Javadoc | Declaration | Search | Console| Progress | Servers| Styles | Call Hierarchy (it JUnit £2 . Ant| SVN Resource History @~ =0
Finished after 8,2 seconds

Runs: 1/1 B Errors: 0 B Failures: 0

g° Failures | 5z Hierarchy = Failure Trace

] testSimulacaoPaglnternet|

Figura 43 — Sucesso na execucdo de um teste unitario / automatico

27 jUnit ¢ uma libraria ou plataforma para escrita e execugdo de testes automaticos ou unitarios.
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Problems Javadoc | Declaration | Search | Console Progress| Servers| Styles| Call Hierarchy u'mUmtE@ Ant| SVN Resource History &9 % &l »+ =0
Finished after 16,924 seconds

Runs: 11 8 s 0 Bfailres: | I

eEFailures [f:Hierarchy = Failure Trace B

-] testSimulacaoPagintemet JVJunit‘framewuvk‘AssemonFaHedEvmr
= at mynetjUnitP EletronicosTestsCases.testSimulacacPagl P EletronicosTestsCases,java:90)

Figura 44 — Insucesso na execucdo de um teste unitario / automatico

e Testes de integracdo: os testes de integracdo sdo um complemento aos testes
unitérios e visam integrar varios modulos na aplicacdo. No caso concreto dos
pagamentos eletronicos foram criados testes de integracdo entre o sistema
MyNet e os servigos de forma a garantir o correto funcionamento entre os
diversos subsistemas envolvidos. Este tipo de testes é importante para garantir
o correto funcionamento de um sistema integrado, ao contrario dos testes
unitarios que testam cada modulo em separado. Para realizar este tipo de testes
foram usadas duas abordagens: criacdo de automatismos que validassem todas
as integracdes ou resultados entre os sistemas; utilizacdo da equipa de testes do
MyNet para realizar todos os casos possiveis de interaces entre sistemas, e
cujos resultados ficaram registados num documento de testes de integracao.
Exemplos de codigo dos testes de integracdo podem ser consultados no anexo
B e o documento relativo aos testes de integracdo pode ser consultado no anexo
C.

5.3 Testes de seguranga

Os testes de seguranca permitem avaliar a vulnerabilidade do sistema contra diferentes
tipos de ataques ao sistema e descobrir eventuais vulnerabilidades. As validactes de

seguranca podem ser realizadas em duas fases: a fase estatica e a fase dindmica.

e [Fase estatica. A fase estatica tem por objetivo localizar falhas inseridas durante
0 desenvolvimento do projeto, como um estado impossivel ou erros humanos
introduzidos no codigo. Para analisar estes erros utilizamos métodos de analise
estatica tis como inspecdo de codigo. As inspecdes foram realizadas por um
membro sénior da equipa, sempre que foram efetuadas mudancas identificadas
como criticas ao bom funcionamento do sistema. As inspe¢des consistem na
leitura de codigo por alguém que néo realizou aquele codigo, para identificar
problemas que o autor ndo tenha identificado. As inspecOes foram sempre

realizadas de uma forma informal eo inspecionador, apds terminar a revisao,
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comunicava as situacdes identificadas como incorrectas sendo realizada a
respetiva correcao;

e Fase dinamica. A fase dindmica tem como objetivo realizar as verificacGes e
identificar falhas durante a execucdo do sistema. Sdo fornecidos dados de
entrada reais ao sistema, para verificar os mecanismos de seguranga. Eis alguns
exemplos de testes dinamicos realizados:

e Tentar estabelecer ligagdo com os servicos através de um certificado
X.509 invalido ou falso;

e Utilizar timedtokens j& usados em transacdes de pagamentos;

e Adulterar o timedtoken e envié-lo no pedido;

e Alterar o montante a pagar que vai no pedido referente ao servico;

e Enviar no pedido um nome e palavra-chave néo registados;

e Tentar comunicar com 0s Servicos sem ser via SSL;

e Utilizar um timedtoken que ja tenha expirado;

e Assinar o pedido com uma chave privada diferente da correspondente

chave publica.

Nota: Cada pedido criado para comunicar com 0s Servigos € assinado com uma chave
privada e é fornecido um certificado X.509 (chave publica) a entidade com que se quer
comunicar. O certificado X.509 especifica, entre outras coisas, os formatos padréo para
a chave publica do certificado, a lista de revogacdo dos certificados, os atributos do
certificado e um algoritmo de validacdo do caminho de certificacdo. Esta assinatura vai

permitir verificar se a mensagem é legitima, ou néo.

64 Filipe Fernandes Queirds



Sistema de Pagamentos Eletrénicos

6 Conclusdes e Trabalho Futuro

6.1 Conclusdes

A realizacéo do projeto revelou-se enriquecedora para a aprendizagem ou consolidacéo
de tecnologias e linguagens de programacdo como Java, PowerBuilder, Javascript,
ASP, Jquery, HTML, CSS, servigos Web (SOAP), XSL, XML, encriptacdo de dados e

mensagens, certificados e Informix, entre outras.

A coordenacdo do tempo disponivel e todo o processo de acompanhamento e gestdo
do projeto foi um sucesso. A utilizacdo de uma metodologia agil (SCRUM) com
entregas de reduzido volume mas periddicas veio a revelar-se uma excelente opgéo,
dado que todas as metas foram cumpridas nos prazos determinados nao havendo atraso

significativo no tempo total planeado para o projeto.

O sistema de pagamentos eletronicos foi produzido de forma modular como uma caixa
isolada do exterior, isto é, pode ser integrado em aplicacdes diferentes de forma
independente, nomeadamente em formulérios de Urbanismo, Sistema de Gestéo de
Aguas (SGA), Sistema de Gestdo Documental (SGD) e Sistema de Gestao de Faturacio
(SGF) e outros que possam vir a existir, no futuro. Esta arquitetura permite retirar toda
a logica de negdcio aos funcionarios dos municipios, dado que para eles se torna muito

simples configurar um formulario com pagamento eletronico.

A introducdo do sistema de pagamentos eletrénicos na pandplia de produtos da AIRC
abre um novo nicho de mercado para a empresa. As necessidades dos seus clientes
foram assim supridas e cada municipio pode prestar melhores servicos aos seus
municipes, porque a emissdo e liquidacdo de uma taxa ou licenca deixou de implicar a
deslocacdo ao balcdo de atendimento da cadmara municipal, para passar a ser um

processo simples, rapido e comodo.

Os objetivos tracados para o projeto foram todos cumpridos e, ap6s concluir com
sucesso todo o processo de testes, este modulo foi disponibilizado nas aplicacGes
AIRC.

6.2 Trabalho futuro

A margem de progressdo e melhoria do sistema é grande e muitas outras

funcionalidades podem ser implementadas, tais como:
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e Permitir mais tipos de cartdes de crédito;

e Permitir mais tipos de pagamentos, como por exmeplo MbNet e Paypal,

e Permitir emitir maltiplas taxas / licencas através de um formulario;

e Permitir simular o montante a pagar para um lote de taxas / licencas;

e Permitir pagamentos parciais por multibanco;

e Permitir efetuar pagamentos apds acdo desencadeada por um processo de
negocio (BPM).
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Anexo A - Exemplo de codigo dos testes automaticos ou

unitarios
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public void testSimulacacPaglntranet() throws MyNetErroWsPagamentosEletronicos {
crt1PagamentosPap. enviarPedidoPap (sessao, fornToken, "5",null) ; //pedido de simulaco
objRespostaServicoPag = crtlPagamentosPap.getCbiPap();

agsertTrue (objRespoataServicoPag.getValor() . length()»0);

¥
* Metodo que testa 2 simulacdo do pagamento para a internet
* Bthrows MyNetErroWsPagamentosEletronicos
*f
public void testSimulacacPagInternet() throws MyNetErroWsPagamentosEletronicos {
sessao.getToSessao() .set3essacld("internet "+sessao.getToSessao() .get5essacld());
crt1PagamentosPap. enviarPedidoPap (3easac, fornToken, "5", null) ; //pedido de simulacdo
objRespostaServicoPag = crtlPagamentosPap.getObiPap();

agsertTrue (objRespoataServicoPag.getValor() . length()»0);

[a#
* Metodo gque testa a emissac de pagamentos do tipo presenciais na intranet
# Bthrows MyNetErroWsPagamentosEletronicos
*f
public void testEmissacPagPresenciallntranet() throws MyNetErroWsPagamentosEletronicos{
TODocumentoSgd doc = preRequisitosDocEmizsac();
sessa0. setParametro (CtrlPaganentosPap. ID DROPDOWN MODALIDADES, formToken, TIFQ MODALIDADE PRESENCIAL) ;//tipo modalidade presencial

String respostaWieb3ervice = crtlPagamentosPap.enviarPedidoPap (sessao, formToken, "E",doc);//pedido de emissan
RespostaPapDocOnline objRespoataServicoPag = crtlPagamentosPap.getObjPap();

aggertTrue (objRespoataServicoPag.getValor() .length()»0 && objRespostaServicoPag.getChave().length()>0 &t
objRespostaServicoPag.getPathDoc() . length()»0);

Figura 45 — Exemplo de codigo dos testes unitarios / autométicos
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Anexo B - Exemplo de codigo dos testes de integracao
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§ TE3p03TaWenaervice = 3 0 env ¥ pl3es

RespostaPapDocOnline objRespostaServicoPag = crtlPagamentosPap.getCbjPap():

assertTrue (objRespostaServicoPag.getValor().length()>0 && objRespostaServicoPag.getChave().length()>0 &&
objRespostaServicoPag.getPathDoc() .length()>0);

Jrx
* Metodo que testa a integragio emissao de pagamentos do tipo multibanco na internet
s MyNetErroWsPagamentosEletronicos

public void testEmissaoPagMultibancoInternet() throws MyNetErroWsPagamentosEletronicos{
sessao.getToSessao() .setSessaold("internet "+sessac.getToSessac() .getSessacld());//simula internet
TODocumentoSgd doc = preRequisitosDocEmizsac();
sessao. setParametro (CtrlPagamentosPap.ID DROPDOWN MODALIDADES, formToken, TIPO MODALIDADE MULTIBANCO) ://tipo modalidade multibanco

String respostaleb3ervice = crclPagamentozPap.enviarPedidoPap (ses3ao, formToken, "E", doc) ;//pedido de emizsac
RespostaPapDocOnline objRespostaServicoPag = crtlPagamentosPap.getCbjPap():

assertTrue (cbjRespostaServicoPag.getValor().length() >0 && objRespostaServicoPag.getChave().length()>0 &&
objRespostaServicoPag.getPathDoc() .length() >0 && objRespostaServicoPag.getEntidadeSiba().length()>0
&L objRespostaServicoPag.getRefSibs().length()>0);

Jrx
* Metodo que testa a integragio emissao de pagamentos do tipo cartac de credito na internet
s MyNetErroWsPagamentosEletronicos

public void testEmissacPagCartaoCreditoInternet() throws MyNetErroWsPagamentosEletronicos{
sessao.getToSessao() .setSessaold ("internet "+sessao.getToSessao().getSessaold());//sinula internet
TODocumentoSgd doc = preRequisitosDocEmizsac();
sessao. setParametro (CtrlPagamentosPap.ID DROPDOWN MODALIDADES, formToken, TIPO MODALIDADE CARTAO CREDITO) ://tipo modalidade cartdo de credito

3tring respostaWeb3ervice = crtlPagamentosPap.enviarPedidoPap (sessao, formToken, "E", doc);//pedido de emissac
RespostaPapDocOnline objRespostaServicoPag = crtlPagamentosPap.getCbjPap():

asgertTrue (objRespostaServicoPag.getValor().length()>0 && objRespostaServicoPag.getChave().length()>0 &&
objRespostaServicoPag.getPathDoc() .length() >0 && objRespostaServicoPag.getTokenCC().length()>0
&L objRespostaServicoPag.getUrlCC().length()>0);

Figura 46 — Exemplo de c6digo dos testes de integracdo automatizados
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Anexo C - Documento relativos aos testes de integracao do

MyNet com a aplicacdo SGF
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1. Introducao

Este documento foi realizado para reportar os testes que foram realizados em conjunto com a
equipa MyNet e Financeira. Foram testados casos de possiveis de tratamentos que os documentos

submetidos podem sofrer.
2. Dados relevantes para a realizacao dos testes

Base de dados Informix - bd25_mynettestes;

Versdao MyNet - MyNetPortal7_25.06_129.war

Endereco MyNet - http://srvwapp07.mynet.com.pt:10039/wps/myportal/
Endereco Servicos Online - http://easerver.airc.pt/servicosonlineAPP07
Aplica¢des Utilizadas — MyNet; ADM; SGF; SGT; SCA; TAX

Intervenientes nos testes — Luis Rodrigues; Patricia Costa; Jodo Francisco; Filipe Queirds
3. Pagamentos - Integracao MyNet/SGF

3.1 Caso1
Submissdo via MyNet com tipo de pagamento presencial.

Fatura anulada no SGF.
3.1.1 RESULTADO
Comportamento correto.
3.2 Caso2

Submissdo via MyNet com tipo de pagamento presencial.

No SGF, anulada na totalidade emitindo uma nota de crédito e regularizando os

documentos.
3.2.1 RESULTADO

No momento da emissdo da nota de crédito o valor a pagar passa a zero e o estado

continua em emitido.
Ap0s regularizar o estado passa ao estado regularizado.

Sera necessario aparecer a nota de crédito, na conta corrente? (conforme o que aparece

na conta corrente da aplicacéo)

Pagamentos — Integracdo MyNet/SGF ©ISEP / I PP 2015
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http://easerver.airc.pt/servicosonlineAPP07

33 Caso3
Submissdo via MyNet com tipo de pagamento presencial.
No SGF, emitida uma nota de débito.

3.3.1 RESULTADO

Adiciona ao valor a pagar o valor da nota de débito. (ex: valor emitido 120, nota de

débito de 80 o valor emitido passa a 200)

Serd necessario aparecer a nota de débito, na conta corrente? (conforme o que aparece

na conta corrente da aplicacéo)

34 Caso4

Submissdo via MyNet com tipo de pagamento presencial.

No SGF, emitida uma nota de débito. E emitida uma nota de crédito na mesma fatura.
3.4.1 RESULTADO

A atualizacdo do valor a pagar fica correto.

Seré necessario aparecer a nota de débito, na conta corrente? (conforme o que aparece
na conta corrente da aplicacéo)

3.5 Caso5

Submisséo via MyNet com tipo de pagamento presencial.
SGF efetuado pagamentos parciais a fatura emitida.
3.5.1 RESULTADO

Sdo devolvidos do servico tantos registos como 0 nimero de pagamentos parciais

efetuados. O que causa registo repetidos na conta corrente no MyNet.
3.6 Caso6
Tratamento no SGF de uma fatura com juros de mora

3.6.1 RESULTADO

(5)) airc



No detalhe do documento o valor a pagar aparece negativo no montante do valor do

juro de mora.

3.7 Caso7

TAX anular uma guia paga parcial ja emitida/regularizada.

3.7.1 RESULTADO

Comportamento correto

3.8 Caso8

Submissdo via MyNet com tipo de pagamento presencial.

TAX anular uma guia que ja tinha sido paga.

3.8.1 RESULTADO

Comportamento correto, volta a colocar a guia em estado emitido.
39 Caso9

Submissdo via MyNet com tipo de pagamento multibanco, plataforma AMA.
Foi efetuada a emisséo da guia.

3.9.1 RESULTADO

Comportamento correto.

S0 é possivel efetuar pagamentos de valor igual ao emitido.

3.10 Caso 10

Submissdo via MyNet com tipo de pagamento cartdo de crédito.

Foi efetuado pagamento presencialmente, porque nos servicos online o token de

pagamento expirou.
3.10.1 RESULTADO

Comportamento correto.

3.11 Caso 11

Pagamentos — Integracdo MyNet/SGF ©ISEP / I PP 2015
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Submissdo via MyNet com tipo de pagamento cartdo de credito. E anulada nos servicos

online.

3.11.1 RESULTADO

Comportamento correto. A fatura alterou o estado no SGF para anulado.
3.12 Caso 12

Submissdo via MyNet com tipo de pagamento cartdo de crédito.

Foi efetuado pagamento através do simulador de pagamentos da rede unicre.
SGF foi processado na totalidade.

3.12.1 RESULTADO

Comportamento correto.

3.13 Caso 13

Submissdo via MyNet com tipo de pagamento multibanco, referéncia AIRC.
Foi efetuada a emissao da guia.

3.13.1 RESULTADO

Comportamento correto.

S0 é possivel efetuar pagamentos de valor igual ao emitido.
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Anexo D - Scripts de testes dos pagamentos eletronicos
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1. Introducao

1.1 Objetivo

O objetivo deste caso de teste é garantir o correto funcionamento do sistema de

pagamentos eletrénicos

1.2  Definicoes, Acronimos e Abreviaturas

Release — Na aplicacdo corresponde a versdo (obtida na instalacdo/atualizacdo da
aplicacdo; na aplicacdo em Ajuda> Acerca).

ERP — Refere-se a sigla da aplicacdo da AIRC, que é representada por 3 carateres (SIC,
SCA, SCE, SGD, SGP, etc.).

N/A — Significa Ndo Aplicavel e deve ser usado nos resultados, sempre que ndo for
possivel efetuar uma determinada verificacdo (por exemplo quando ndo ha

atualizacao/conversdo de base de dados).

ERRON — Pode ser utilizado para numerar os erros encontrados nas verificagdes
correspondentes a sequéncia de instru¢des do teste, correspondendo o nao N° do ERRO
(ERRO1, ERRO2);

Resultado Teste — O resultado de um teste corresponde a execuc¢do do script de teste
e devera  ser apresentado segunda a  seguinte nomenclatura

NErros_NomeScriptTeste_NomeTestador.

2. Execucao do teste

Responsavel

Base de dados /
Servidor

XX XX XXX



3.

3.1

Script de teste

Descricao

Para correta execucao deste scipt de testes é necessario verificar a configuracao

de parametros no SGF, ADM e MyNet. A configuracdo destes parametros

encontra-se explicada no documento “Manual de configuragdo

pagamentos.doc” (D:\SVNRep\Mynet\Testes\Artefactos\MyNet\Pagamentos\

Manual de Configuracdo Pagamentos.doc).

3.2

Sequéncia de instrucoes

Pagamentos presenciais Intranet

P

Vv

Descrigao

Resultado

1

Aceder ao editor de formularios referente a uma taxa/licenca e
verificar se existe o campo de nome “Formulario Modalidades

Pagamento”

Adicionar o campo anterior ao formulario

Verificar se 0 campo inserido contem os campos de modalidades de

pagamento e o campo de simulagdo do montante

Selecionar o campo de modalidades de pagamento

4.1

Escolher o tipo de modalidade de pagamento presencial

Selecionar uma entidade

51

Verificar se 0 montante simulado da taxa/licenga é mostrado no campo

de “Montante”

Submeter o formuléario

Verificar se foi gerado o documento do pagamento (guia)

7.1

Verificar se os dados apresentados no documento sdo referentes a

entidade e valor submetido

7.2

Verificar se os marcadores de pagamentos foram colocados no

ficheiro gerado




Atualizar a visdo 360 da entidade selecionada e verificar se o valor das

taxas em divida aumentou de acordo com o valor simulado/emitido

Pagamentos multibanco via PPAP Intranet

P |V

Descrigao

Resultado

Aceder a ADM e verificar se a checkbox que indica se os pagamentos
integrados com a PPAP (plataforma da AMA) estdo ativos

11

Caso esteja inativa devemos ativar a checkbox

1.2

Verificar se as credenciais de comunicagdo com a plataforma da AMA
estdo prrenchidas (user, password, endpoint de comunicagéo,
certificado digital de comunicagéo)

Aceder ao editor de formularios referente a uma taxa/licenca e verificar

se existe o campo de nome “Formulério Modalidades Pagamento”

Adicionar o campo anterior ao formulario

Verificar se 0 campo inserido contém os campos de modalidades de

pagamento e o campo de simulacdo do montante

Selecionar o campo de modalidades de pagamento

5.1

Escolher o tipo de modalidade de pagamento Multibanco

Selecionar uma entidade

6.1

Verificar se 0 montante simulado da taxa/licenca é mostrado no campo

de “Montante”

Submeter o formuléario

Verificar se foi gerado o documento do pagamento (fatura)

8.1

Verificar se os dados apresentados no documento séo referentes a

entidade e valor submetido

8.2

Verificar se o valor a pagar, referéncia e entidade SIBS séo

apresentados ao utilizador ap6s submissao do formulario




8.3

Verificar se os marcadores de pagamentos foram colocados no ficheiro

gerado

Atualizar a visdo 360 da entidade selecionada e verificar se o valor das

taxas em divida aumentou de acordo com o valor simulado/emitido

Pagamentos multibanco (AIRC) Intranet

P Vv Descrigao Resultado
1 Aceder a ADM (opc¢oes -> pagamentos) e verificar se a checkbox que
indica se os pagamentos com integracdo AMA (PPAP) estdo ativos
1.1 | Caso esteja ativo, devemos desativar a checkbox
2 Aceder ao editor de formularios referente a uma taxa/licenca e
verificar se existe o campo de nome “Formulario Modalidades
Pagamento”
3 Adicionar o campo anterior ao formulario
4 Verificar se 0 campo inserido contém os campos de modalidades de
pagamento e o campo de simulagdo do montante
5 Selecionar uma entidade
5.1 | Aceder ao formulario configurado
5.2 | Verificar se 0s campos inseridos estdo presentes no formulario
6 Selecionar o campo de modalidades de pagamento
6.1 | Escolher o tipo de modalidade de pagamento Multibanco
7 Verificar se 0 montante simulado da taxa/licenca ¢ mostrado no
campo “Montante”
8 Submeter o formulario
9 Verificar se foi gerado o documento do pagamento (fatura)
9.1 | Verificar se os dados apresentados no documento séo referentes a
entidade e valor submetido




9.2 | Verificar se o valor a pagar, referéncia e entidade SIBS séo
apresentados ao utilizador apds submisséo do formulario
9.3 | Verificar se os marcadores de pagamentos foram colocados no

ficheiro gerado
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Atualizar a visdo 360 da entidade autenticada e verificar se o valor
das taxas em divida aumentou de acordo com o valor

simulado/emitido

Pagamentos multibanco via PPAP Internet

P |V

Descricao

Resultado

Aceder a ADM e verificar se a checkbox que indica se os pagamentos
com integracdo AMA (PPAP) estdo ativos

1.1

Caso esteja inativa devemos ativar a checkbox

1.2

Verificar se as credenciais de comunica¢do com a plataforma da
AMA estdo preenchidas (user, password, endpoint de comunicacéo,

certificado digital de comunicacéo)

Aceder ao editor de formularios referente a uma taxa/licenca e
verificar se existe o campo de nome “Formulario Modalidades

Pagamento”

Adicionar o campo anterior ao formulario

Verificar se o campo inserido contém os campos de modalidades de

pagamento e o campo de simulacdo do montante

Aceder aos servicos online

5.1

Fazer login com um utilizador e aceder ao formulério configurado

anteriormente

5.2

Verificar se 0s campos inseridos estdo presentes no formulario

Selecionar o campo de modalidades de pagamento

6.1

Escolher o tipo de modalidade de pagamento Multibanco




7 Verificar se 0 montante simulado da taxa/licenca € mostrado no
campo “Montante”
8 Submeter o formuléario
9 Verificar se foi gerado o documento do pagamento (fatura)
9.1 | Verificar se os dados apresentados no documento sdo referentes a
entidade e valor submetido
9.2 | Verificar se o valor a pagar, referéncia e entidade SIBS séo
apresentados ao utilizador apds submisséo do formulario
9.3 | Verificar se os marcadores de pagamentos foram colocados no
ficheiro gerado
10 Atualizar a visdo 360 da entidade autenticada e verificar se o valor

das taxas em divida aumentou de acordo com o valor

simulado/emitido

Pagamentos multibanco (AIRC) Internet

P |V Descrigao Resultado
1 Aceder a ADM (opgdes -> pagamentos) e verificar se a checkbox que
indica se os pagamentos com integracdo AMA (PPAP) estdo ativos
1.1 | Caso esteja ativo, devemos desativar a checkbox
2 Aceder ao editor de formularios referente a uma taxa/licenca e
verificar se existe o campo de nome “Formulario Modalidades
Pagamento”
3 Adicionar o campo anterior ao formulario
4 Verificar se 0 campo inserido contém os campos de modalidades de
pagamento e o campo de simulagdo do montante
5 Aceder aos servigos online
5.1 | Fazer login com um utilizador e aceder ao formulario configurado
anteriormente




5.2

Verificar se os campos inseridos estdo presentes no formulario

Selecionar o campo de modalidades de pagamento

6.1

Escolher o tipo de modalidade de pagamento Multibanco

Verificar se 0 montante simulado da taxa/licenca é mostrado no

campo “Montante”

Submeter o formulario

Verificar se foi gerado o documento do pagamento (fatura)

9.1

Verificar se os dados apresentados no documento sdo referentes a
entidade e valor submetido

9.2

Verificar se o valor a pagar, referéncia e entidade SIBS sdo

apresentados ao utilizador apds submisséo do formulario

9.3

Verificar se os marcadores de pagamentos foram colocados no
ficheiro gerado
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Atualizar a visdo 360 da entidade autenticada e verificar se o valor
das taxas em divida aumentou de acordo com o valor

simulado/emitido

Pagamentos cartao de crédito

AMA estéo preenchidas (user, password, endpoint de comunicacao,

certificado digital de comunicagéo)

P |V Descrigao Resultado
1 Aceder a ADM (opcOes -> pagamentos) e verificar se a checkbox
que indica se os pagamentos com integracdo AMA (PPAP) estdo
ativos
1.1 | Caso esteja inativa devemos ativar a checkbox
1.2 | Verificar se as credenciais de comunicacdo com a plataforma da




Aceder ao editor de formularios referente a uma taxa/licenca e
verificar se existe o campo de nome “Formuléario Modalidades

Pagamento”

Adicionar o campo anterior ao formulario

Verificar se 0 campo inserido contém os campos de modalidades

de pagamento e o campo de simulagdo do montante

Aceder aos servicos online

5.1

Fazer login com um utilizador e aceder ao formulario configurado

anteriormente

5.2

Verificar se os campos inseridos estdo presentes no formulario

Selecionar o campo de modalidades de pagamento

6.1

Escolher o tipo de modalidade de pagamento cartdo de crédito

Verificar se apareceram no formularios os campos de “Email” e

“Telefone”

7.1

Inserir um correio eletronico valido

7.2

Inserir um ndmero de telefone valido

Verificar se 0 montante simulado da taxa/licenca é mostrado no

campo “Montante”

Submeter o formuléario
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Verificar se foi gerado o documento do pagamento (fatura)

10.1

Verificar se 0s dados apresentados no documento sdo referentes a

entidade e valor submetido

10.2

Verificar se o valor a pagar é apresentado ao utilizador apds

submissdo do formuléario

10.3

Verificar se 0s marcadores de pagamentos foram colocados no

ficheiro gerado
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Carregar no botdo para proceder ao pagamento via rede unicre




11.1 | Verificar se somos redirecionados para a pagina da rede unicre
12 Caso cancelemos o0 pagamento
12.1 | Somos redirecionados para 0s servigos online
12.2 | Verificar se € mostrado a informagdo sobre o cancelamento do
pagamento
13 Caso efetuarmos o pagamento
13.1 | Inserir os dados do cartdo de crédito no formulério apresentado
(CSV, numero de identificacéo e validade do cartdo)
13.2 | Submeter os dados de pagamento
13.3 | Verificar os dados apresentados depois de efetuar o pagamento
13.4 | Completar o processo de pagamento para voltar aos servigos online
13.5 | Verificar se sdo disponibilizados informacéo de sucesso sobre o
pagamento efetuado
14 Apos finalizar o processo de pagamento, deve verificar se recebeu
um email com o estado do mesmo

Conta corrente de pagamentos

(https://testepagamentos.portaldocidadao.pt/BackOfficeAMA/tra

nsactions/search.aspx) e efetuar a simulacdo do pagamento

PV Descricao Resultado
1 Identificar uma entidade
2 Emitir uma taxa/licenca através da modalidade de pagamento
multibanco integrado com a PPAP

2.1 Aceder a conta corrente e verificar se aparece a licenca emitida

2.2 Verificar se a taxa/licenca emitida esta no estado “Emitido”

2.3 Verificar se os dados da linha da tabela e detalhes estdo corretos

2.4 Aceder a plataforma de testes da AMA




2.5 Aceder ao SGF (separador Agentes Externos -> servicos online -
> plataforma de pagamentos) e proceder a atualizagéo dos dados e
verificar se a taxa/licenga que foi paga e passou ao estado “Pago”

2.6 Verificar na conta corrente se 0 estado da taxa/licenga passou a
pago
Emitir uma taxa/licenca através da modalidade de pagamento
presencial

3.1 Aceder a conta corrente e verificar se aparece a licenca emitida

3.2 Verificar se a taxa/licenca emitida esta no estado “Emitido”

3.3 Verificar se os dados da linha da tabela e detalhes estdo corretos

3.4 Aceder ao SGF (area de trabalho) e procurar a taxa/licenca emitida

3.5 Efetuar o pagamento da taxa/licenga

3.6 Verificar na conta corrente se a taxa/licenca passou ao estado
‘CPagO,’

Emitir uma taxa/licenca através da modalidade de pagamento
cartdo de crédito

4.1 Aceder a conta corrente e verificar se aparece a licenga emitida

4.2 Proceder ao pagamento da taxa/licenga emitida

421 Verificar se o estado da taxa/licenga passou a “Pago”

4.2.2 Verificar nos detalhes se temos disponivel a guia de pagamento

4.3 Proceder ao cancelamento da taxa/licenga emitida

4.3.1 Verificar se o estado da taxa/licenga passou a “Anulado”

4.4

Verificar se os dados da linha da tabela e detalhes estdo corretos




Comparar os dados do formuléario de detalhes com a mesma

taxa/licenca na aplicacdo SGF

Comparar a integridade dos dados da conta corrente, com os dados
no SGF
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PROPOSTA DE ESTAGIO

Mestrado em Informatica e Sistemas
Ano Letivo de 2014/2015

TEMA
Sistema de Pagamentos Eletrdnicos

SUMARIO
Desenvolver um sistema de pagamentos eletrdnicos integrado com a aplicacdo de
taxas da AIRC e a plataforma de pagamentos da AMA de forma a oferecer a uma
camara municipal a possibilidade de os municipes emitirem e pagarem os seus
servicos, tendo opc¢do por varios tipos de pagamentos, tanto na Intranet e Internet.

1. Ambito

Os sistemas de pagamentos sdo complexos, regidos por legislacdo e regras de
seguranca que assumem uma grande importancia. As cdmaras municipais necessitam
de uma solucdo que lhes permita oferecer a possibilidade de os seus municipes
pagarem os servicos sem haver a necessidade de deslocamento, uma solugdo pratica,
desmaterializada e segura. Pretende-se que todos os tramites do processo de
pagamentos sejam claros e transparentes, tanto para os gestores como para o
municipe.

2. Objetivos

Os objetivos do estagio passam por cumprir um determinado conjunto de tarefas que
se consideram necessdrias para uma boa integracdo na equipa de desenvolvimento
de software da AIRC. Estabelecem-se os seguintes objetivos:

e Investigacdo sobre a drea de negdcio (pagamentos eletrénicos);

e Definicdo e controlo dos intervenientes de cada etapa dos pagamentos;

e Implementar drea de administra¢cdao de pagamentos eletrénicos;

e Implementar tipos de pagamentos para Internet e Intranet;

e Implementar processo de pagamentos eletréonicos genérico a todos os
formularios;

e Definir layout dos pagamentos eletrénicos;

¢ Implementar area de conta corrente do municipe;

3. Programa de trabalhos

Para além das actividades ocasionais, devera ser cumprido o seguinte plano de
actividades para o desenvolvimento da camada de software de integragao:

e T1-Formacao e Andlise — Aquisicao de conhecimentos nas ferramentas de
desenvolvimento identificadas para a elaboracao do projecto e identificacao
das funcionalidades a implementar.
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e T2 - Desenho — Apresentagdo de solugdes de acordo com as necessidades
recolhidas.

e T3 -Implementagao — Construgao dos ambitos identificados, considerando a
definicdo e criacdo das diferentes fases de producao.

e T4 —Testes e Validacdo — Execucdo de testes para validacdo das tarefas
desenvolvidas.

e T5—Deployment — Disponibilizacdo dos resultados.

4. Calendarizagao das tarefas

As Tarefas acima descritas, incluindo os testes de validacdo de cada mddulo, serdo

executadas de acordo com a seguinte calendarizagao:
O plano de escalonamento dos trabalhos é apresentado em seguida:

.....................................................................

e Meses
Tarefas Tl N b N+l N¥2 % Ne3 D N+ D NS
N o U O S O
L N O T L A T SO SO S
R S S S N SO U N kSO
L H SO S A SO S N SO O S
Metas 1 NG b ML IM2i IM3I b © IM4IMS
INI Inicio dos trabalhos

M1  (INl+ 6 Semanas) Tarefa T1 terminada
M2  (INI+ 10 Semanas) Tarefa T2 terminada
M3 (INI'+ 14 Semanas) Tarefa T3 terminada
M4  (INI+ 22 Semanas) Tarefa T4 terminada
M5 (INI'+ 24 Semanas)  Tarefa T5 terminada

5. Horario e Local de trabalho

AIRC
Parque Industrial de Taveiro, Lote 48, Apartado 2
3045-503 Coimbra

Hordrio: Segunda a Sexta das 09:00 as 13:00 e das 14h00 as 18:00



6. Metodologia

Devera, atempadamente, ser elaborado um dossier de projecto onde constardo os
diversos artefactos e tarefas executados na elaboracdo do trabalho, bem como das
decisdes tomadas nas diversas reunides de acompanhamento.

7. Orientacao

ISEC:
Nome:
Categoria:

Entidade de Acolhimento:
Nome: Jorge Manuel Dias Coimbra (jorge.coimbra@airc.pt)
Cargo: Diretor de Desenvolvimento





