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Resumo

Ser um membro da Unido Europeia trouxe, sem davida, muitos beneficios a Portugal,
mas ndo sem custos.

Ao abdicar do controlo da sua Politica Monetaria e ao suavizar o controlo das
fronteiras internas com a Unido, alguns dos mecanismos ao dispor do Estado ficaram
limitados, enquanto outros foram valorizados.

Um dos mecanismos afetados por este contexto ¢ o do emprego de Financial Warfare;
um modo de emprego do Poder Econdmico, que recorre ao dinheiro e ao crédito com a
finalidade de influenciar um opositor.

Este estudo aprecia as implicagdes que as atuais Politicas Monetaria e Aduaneira tém
no emprego das diversas tipologias de Financial Warfare.

Através de uma metodologia de raciocinio dedutivo, assente numa investigagdo
qualitativa, conclui-se que de seis tipologias de Financial Warfare identificadas trés sdo de
emprego imediato viavel para Portugal, enquanto as outras apesar de poderem beneficiar da
infraestrutura existente ndo sdo praticaveis na atual conjuntura.

Verificou-se também, que mais do que no emprego, a maioria dos beneficios das

politicas em vigor estdo na defesa contra ataques desta natureza.

Palavras-chave

Financial Warfare, Limitagoes, Portugal
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Abstract

Being a member of the European Union has, undoubtebly, brought many benefits to
Portugal, but not without cost.

By relinquishing control of its Monetary Policy and softening the control of its internal
borders with the Union, some of the mechanisms available to the State have been hindered,
while others have been improved.

One of the mechanisms affected in this context is that of the employment of Financial
Warfare; a way of employing Economic Power, that uses money and credit as means of
influencing opposing parties.

This study appreciates the implications that the current Monetary and Customs
Policies have in employing several types of Financial Warfare.

By using an inductive reasoning methodology, and a qualitative research strategy, it
was possible to reach the conclusion that three out of the six types of Financial Warfare that
were identified can be employed immediately by Portugal, while the other three, despite
benefiting from the existing infrastructure, aren 't feasible in the current conjuncture.

It was also concluded that most of the beneficial effects in the current policies are to

be found not in offensive actions, but rather in the defence against this kind of attacks.

Keywords

Financial Warfare, Limits, Portugal
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1. Introducao

A Globalizagdo, enquanto processo de integracdo econdmica e cultural, transformou
Portugal e 0 mundo de modo irreversivel.

Catalisada pelas tecnologias de informagdo, que tiveram, no final do século XX e
inicio do século XXI, um papel preponderante como veiculo de conhecimento e novas ideias,
a globalizagdo redefiniu o cenario das relagdes internacionais, acrescentando-lhe novas
dimensodes. Pode mesmo afirmar-se que as alteragdes ao cendrio da politica internacional
foram de tal forma disruptivas, que deram origem a uma Nova Ordem Internacional (Romao,
2010), caraterizada pelo surgimento de novos atores internacionais a operar nestas novas
dimensoes.

O constante aumento do custo do armamento ao longo da histéria representa, como
explicado em Unrestrictred Warfare (Liang & Xiangsui, 1999), um pesado fardo para as
grandes poténcias militares mundiais, que pretendem exercer poder e influéncia globais,
alicercados em forgas equipadas com as mais modernas tecnologias. Por outro lado, aniquila
quaisquer aspiragdes de paises sem o mesmo nivel orgamental em se afirmarem como
players no contexto geopolitico mundial.

Para compreender este fendmeno pode-se tomar como referéncia o exemplo citado
pelos mesmos autores, relativamente ao custo do desenvolvimento de aeronaves. Os F-14 ¢
F-15 custaram, nos anos 60 e 70, cerca de mil milhdes de dolares; o B-2 custou, nos anos
80, mais de 10 mil milhGes de dolares; e, nos anos 90, o F-22 excedeu os 13 mil milhGes de
dolares. Se se considerar que cada F-22 e helicoptero Comanche ascendem a mais de 100
milhdes de dolares por unidade, apenas se pode imaginar o custo total da Forca Aérea
Americana.

Perante a incapacidade de competir militarmente com as grandes poténcias que se
formaram no século XX, detentoras de arsenais de valor incalculavel, outros Estados, que
pretendiam ascender ao primeiro plano da cena internacional, perceberam rapidamente a
necessidade da obtengdo de especializacdo e competéncia nas areas do conhecimento militar,
trans-militar e ndo-militar que se previam como preponderantes. E dentro desta tltima que
se inclui o Financial Warfare (Liang & Xiangsui, 1999).

No entanto, considerando que o Financial Warfare atua essencialmente, de forma
direta, sobre a moeda e o crédito (Bracken, 2007) existem regides do Mundo em que
determinados acordos e consensos agregam os mecanismos de controlo destes dois

elementos, como, por exemplo, na Unido Europeia. Porém, poucas dessas regides terdo os
1
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niveis de alargamento e aprofundamento que se verificam na Unido, onde a cedéncia dos
mecanismos de controlo estd plasmada na lei e levanta recorrentemente questdes acerca da
degradagdo da identidade nacional em prol do coletivo europeu (Amaral, 2013).

E no contexto da integra¢io de Portugal na Unidio Europeia, enquanto Estado soberano
obrigado a cedéncia e partilha de mecanismos econdémicos e financeiros, que interessam
estudar as consequentes implica¢des no eventual emprego de Financial Warfare.

Para além dos paradigmas politico, psicologico, econdémico e militar, acima
apresentados, acresce ainda a pertinéncia de encetar estudos na area de Financial Warfare o
fato de se verificar, recentemente, nos circuitos académicos portugueses, uma grande
tendéncia para o estudo de matérias relacionadas com Cyber Warfare: sendo esta a dimensao
onde, por exceléncia, o mundo das finangas opera, sdo antecipaveis as sinergias que poderdo
advir do estudo concomitante das duas areas.

Somam-se ainda as evidéncias de que um muito provavel, ainda que nao confirmado,
tanto pelas institui¢des bancarias envolvidas, como pelo Governo de Portugal, episodio de
congelamento de fundos de um governo estrangeiro (neste caso especifico da Venezuela),
possa ter ocorrido ja no inicio de 2019 (Diario de Noticias, 2019); sendo por isso
fundamental o dominio desta matéria.

Desta forma, a presente investigacao tem por objeto o emprego de Financial Warfare
por parte de Portugal, e a luz do preconizado por Santos e Lima (2016, p. 44), ¢ delimitada
pelos seguintes dominios:

— Temporal, no presente, considerando a situa¢do economica atual do pais, tendo
ainda em conta a possivel situag@o futura perante alteragdes neste cenario.

— Espacial, direcionado para paises externos a Unido Europeia.

— Contetdo, nos conceitos de Financial Warfare e Politica Monetaria ¢ Aduaneira.

E dentro deste quadro que se define para este estudo o objetivo geral (OG) de
Apreciar eventuais limitagoes de Portugal no emprego de Financial Warfare, contra
terceiros, como membro de uma unido monetdaria e aduaneira, apoiado nos seguintes
objetivos especificos (OE):

OE1: Analisar as diferentes tipologias de Financial Warfare.

OE2: Investigar o impacto da Politica Monetaria e Aduaneira no emprego de
Financial Warfare.

Para alcancar estes objetivos foi formulada a seguinte questdo central (QC), De que

forma a integragcdo no quadro da unido monetdria e aduaneira influencia o emprego de
2
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Financial Warfare por parte de Portugal? e duas questdes derivadas (QD1), Quais as
diferentes tipologias de Financial Warfare? ¢ (QD2) Quais os impactos das Politicas
Monetaria e Aduaneira no emprego de Financial Warfare?

Estruturalmente, o documento encontra-se organizado em cinco capitulos, sendo que
o primeiro é a presente introdugdo. O segundo, tem por objetivo enquadrar tedrica e
conceptualmente as linhas que orientaram a investigacdo. No terceiro capitulo, sdo
apresentadas a metodologia e 0 método empregues neste trabalho. O quarto capitulo ¢
destinado a dar resposta a QC e respetiva discussdo. O quinto e ultimo capitulo pretendem
resumir toda a investigacdo e conclusdes obtidas, providenciando recomendagdes para

futuros estudos desta tematica.
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2. Enquadramento tedrico e conceptual

Neste capitulo reflete-se sobre o estado da arte, os conceitos estruturantes do trabalho
e o modelo de analise empregue.

2.1. Revisao da literatura e conceitos estruturantes

2.1.1. Financial Warfare

A existéncia de pouca literatura sobre Financial Warfare dificulta por si s6 a obtengdo
de um completo entendimento deste conceito, mais ainda quando se verifica que muitos
autores o confundem com o de Economic Warfare. Por esta razdo, ¢ fundamental
compreender o que distingue os dois conceitos, através da interpretacdo de autores que os
analisaram e compreenderam, tanto na sua independéncia como na sua inter-relagao.

A doutrina da North Atlantic Treaty Organization (NATO), vertida nas suas Allied
Joint Publications, identifica quatro instrumentos de poder nacional — Diplomatic
Instrument, Information Instrument, Military Instrument e Economic Instrument — que atuam
em seis dominios — Political, Military, Economic, Social, Infrastructure e Information —
interdependentes, complexos e que caracterizam através das suas combinagdes as crises e
conflitos modernos (NATO, 2013).

A explicacdo que a NATO apresenta do dominio econémico identifica os elementos
que o caracterizam e providencia uma orientagdo para a sua delimitacdo. Deste modo, o
Economic Domain é composto pela soma total da produgao, distribui¢ao e consumo de todos
os bens e servigos de um pais ou organizagdo. Inclui ndo s6 o desenvolvimento econdmico
de um pais, mas também a distribuicao de riqueza (NATO, 2013).

Se por um lado esta definicdo permite a eficaz identificagdo num espago de
envolvimento (Engagement Space) do papel da Economia, por outro lado ela ndo nos indica
de que modo a podemos empregar como instrumento de poder. Assim, relativamente ao
Economic Instrument, a NATO define que o investimento estrangeiro, o capital e o comércio
providenciam um largo espectro para exercer influéncia econémica. Uma opg¢do € impor
sangdes econdmicas. Estas podem criar controvérsia uma vez que nao sdo nem rapidas, nem
precisas, quanto aos efeitos e o sucesso de aplicacdo das mesmas ¢ dificil de medir. Em
circunstancia extremas, o instrumento econémico pode requerer o uso da forga por parte do
instrumento militar, em apoio, por exemplo, de bloqueios para forcar um embargo. O
instrumento econdmico ndo tem so a capacidade de coagir ou obrigar, mas pode também
encorajar comportamentos desejados através da concessdo de beneficios ou investimento

(NATO, 2017).
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E neste ponto que a distingdo entre o sistema econémico e o sistema financeiro se torna
preponderante para compreender as diferengas entre Economic Warfare e Financial
Warfare, bem como para perceber de que modo se enquadram nas definigdes que sdo
contextualizadas pelo framework da NATO.

O sistema econdmico lida com os produtos da economia bens e servicos, ao passo que
o sistema financeiro lida com o dinheiro e o crédito. Os choques financeiros tendem a ser
mais imediatos e concentrados no tempo, enquanto que os choques econdémicos tendem a
afetar grandes segmentos da populagdo (Bracken, 2007).

Ainda sobre o sistema financeiro moderno ha a acrescentar que, apesar da sua
complexidade, este ¢ alicercado na confianga entre os varios agentes — os empréstimos serdo
pagos, as transferéncias de dinheiro chegardo ao destino e os depdsitos simplesmente nao
desaparecerdo. Estas relagdes de confianga podem ser exploradas de diversas formas, através
das mais variadas acdes, para atingir uma vasta pandplia de efeitos.

Esta distingd@o entre sistema financeiro e sistema econdmico esta também na base da
diferenciagdo entre Financial Warfare e Economic Warfare proposta por Katz (2017) sendo
reforcada pelo modo como o primeiro atinge as relacdes de confianca identificadas: o poder
financeiro pode ser usado para obter efeitos econdmicos. Financial Warfare pode, no
minimo, perturbar as fundagdes monetarias subjacentes a produgdo e distribuicdo e,
consequentemente, afetar a capacidade de o adversario produzir e distribuir bens e servicos.
Um ataque desta natureza iria ndo s6 negar ao adversario a capacidade de transacionar (fixar
0 preco e trocar bens e servigos), mas também de agregar ou armazenar o capital necessario
para a produgdo e distribui¢do; resumindo, a produgéo e distribui¢do deixariam de existir e
a economia do adversario entraria em colapso (Katz, 2017, p.42).

Contrariamente ao ataque econdmico, o ataque financeiro pode ainda, com precisdo,
afetar o capital, atuando no inicio da cadeia: ferramentas de Economic Warfare, como
bloqueios e embargos afetam a distribuigdo de bens e servicos — outputs. Por sua vez a
Financial Warfare afeta o capital, fazendo colapsar os inputs. Assim, agdes econdmicas
como sang¢des, bloqueios, ou embargos cortam as ligacdes entre os Estados Unidos e o seu
alvo; enquanto projecdo do poder financeiro fortalece as capacidades ao maximizar a ligagdo
aos alvos. Ag¢des econdmicas sdo fungdes degrau unitarias — por exemplo, o bloqueio ¢ um
degrau definitivo e declaratorio, e um embargo incompleto ou parcial ndo € um embargo.
Assim sendo, bloqueios e embargos sao fracas ferramentas para uma resposta proporcional.

Por outro lado, as ferramentas delicadamente graduadas da projecdo de poder financeiro, que
5
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podem ter como alvo uma unica transa¢cdo ou uma completa base industrial, oferecem um
nimero de vantagens convincentes em compara¢do com as imprecisas consequéncias do
poder econéomico (Katz, 2017, p.42).

Estas consideragdes, para além de clarificarem as diferengas entre os dois conceitos,
permitem identificar um elemento fundamental para a formulacdo da defini¢do de Financial
Warfare — o objeto.

Pode por isso afirmar-se que o objeto de emprego de Financial Warfare é o capital do
adversario (Katz, 2017, p. 44) no sentido lato e de forma mais restrita que o Financial
Warfare lida com o dinheiro e o crédito (Bracken, 2007).

David Katz contribui ainda para o aprofundamento do conhecimento acerca de
Financial Warfare com a identificacdo das dimensdes de atuagdo da mesma e também com
algumas das vantagens associadas as mesmas afirmando que o poder financeiro funciona
através das dimensoes fisica e eletronica, e através de mercados financeiros existentes
(operagdes de mercado aberto). Uma vantagem da projec¢ao de poder financeiro € que a sua
abordagem indireta em relagdo a producdo e distribui¢do econémica apresenta uma menor
superficie onde os adversarios possam exercer recolha de informacao, ou reagir. Ao oferecer
uma abordagem indireta, dificil ou até impossivel de ser conotada, tem elevado potencial
para ativamente gerir o risco de resposta de qualquer adversario (Katz, 2017, p. 43).

Relativamente ao conceito Financial Warfare, identificou-se até este ponto o
instrumento de poder em que se insere (Economic), de que modo se distingue de outros tipos
de warfare que viabilizam esse mesmo instrumento de poder (Financial vs Economic
Warfare), quais as dimensdes em que atua (fisica e eletronica) e algumas das suas vantagens,
nomeadamente baixa suscetibilidade as informacdes inimigas e baixa probabilidade de
atribuicdo da acdo. Resta nesta fase compreender de que modo este tipo de warfare se
relaciona com outros.

No final do século XX, dois oficiais do People’s Liberation Army, forcas armadas da
Reptiblica Popular da China, formadas e comandadas pela Comissao Militar Central do
Partido Comunista Chinés, langaram a discussao sobre o conceito “new concept of weapons”
com base na ideia de que coisas comuns podem tornar-se armas para travar uma guerra
(Liang & Xiangsui, 1999, p. 26). Este “new concept of weapons” serve como alicerce do
conceito de modern warfare, como um novo tipo de guerra que vai para além do meio militar

(Liang & Xiangsui, 1999, p. 129).
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Para uma melhor estruturagdo e diferenciagdo dos diversos tipos de modern warfare
identificaram trés categorias — military warfare, trans-military warfare, non-military
warfare — inserindo-se Financial Warfare nesta Gltima.

Os varios tipos de warfare incluidos nestas categorias, ainda que possam ser
empregues de forma isolada, promovem efeitos multiplicadores com ganhos de eficiéncia e
eficacia, quando empregues de forma coordenada como no seguinte exemplo: ao utilizar o
método de combinagdo o agressor pode acumular largas quantias de capital sem que a nag@o
inimiga se aperceba e langar um ataque dissimulado aos seus mercados financeiros. Depois
de causar uma crise financeira, implanta um virus informatico no sistema da nagdo inimiga
e ataca a sua rede para paralisar as redes elétrica, de transportes, transagdes financeiras, de
telefones e comunicacdo e de mass media. Isto fard a nacdo inimiga cair no panico social,
com motins e crises politicas. Finalmente, através do uso das for¢as armadas e de meios
militares € possivel obrigar & assinatura de um tratador de paz (Liang & Xiangsui, 1999, p.
141).

As ideias de complementaridade através da combinacdo e adicdo aproximam-se
sobremaneira ao conceito de Comprehensive Approach da NATO — um meio de melhorar
uma resposta complementar e compativel com a crise por todos os atores relevantes (NATO,
2013). ANATO reconhece que o poder militar ndo resolve por si s6 uma crise ou um conflito
e que uma aproximacgao pela via politica, civil e militar ¢ necessaria para a eficiente resolucdo
de uma crise.

No que diz respeito a Financial Warfare, ainda que possa ser empregue de forma
isolada é, como defendido tanto pelo Ocidente como pelo Oriente, no ambito da
“Comprehensive Approach” ou da “adi¢do e combinagdo”, que ganha outra magnitude.

Finda esta reflexdo, propde-se, como base de trabalho para o presente estudo, a
definicdo de Financial Warfare como o conjunto de agdes ndo-militares de efeitos
tendencialmente imediatos e concentrados no tempo, desenvolvidas preferencialmente nos
dominios Econdmico e da Informacao, destinadas a derrotar as forcas de um opositor, através
da moeda e do crédito, no ambito do emprego exclusivo do poder econdémico ou em conjunto
com outros instrumentos de poder.

2.1.2. Politica Monetaria e Aduaneira

Encontrar uma defini¢do para Politica Monetaria e Politica Aduaneira apresenta uma
menor dificuldade relativa face a definicdo de Financial Warfare, dado que, ndo obstante

estarem associadas a areas de estudo em constante desenvolvimento ¢ com inovagoes
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recentes, constituem-se como duas politicas essenciais para o funcionamento dos Estados e
por isso foram ja alvo de uma maior ateng¢ao e aprofundamento.
2.1.2.1. Politica Monetaria

A Politica Monetaria pode ser definida como aquela cujo objetivo primordial é a
manuteng¢do da estabilidade de pregos, ou seja, a manuten¢do do poder de compra da moeda.
(Banco de Portugal, 2019).

Para percecionar o poder de compra da moeda, os Estados recorrem a inflagao/deflacao
como instrumento de medicdo da varia¢do do preco de um cabaz de produtos representativos
do consumo das familias, durante um determinado periodo.

De forma a manter a delicada relagdo entre o valor da moeda e o valor dos produtos
(ou, como definido em cima, o poder de compra da moeda), os bancos centrais operam
variagOes das suas taxas de juro (o seu principal mecanismo de regulagdo do valor da moeda
e, por consequéncia, da inflagdo/deflagao), aumentando ou diminuindo o prémio associado
a concegao de créditos a economia. Se o valor da taxa de juro de referéncia aumentar, o valor
associado a posse de moeda aumenta em detrimento do valor associado a posse de um
determinado bem, ou seja, ¢ mais valioso estar na posse de moeda, do que trocé-la por um
bem. Esta recompensa leva um aumento dos depositos (sobretudo se o prémio associado ja
for superior a propria inflagdo) e por consequéncia a uma diminui¢do da procura de bens, o
que determinara a sua desvalorizagdo em relagdo a moeda.

Porém, ao influenciar o valor da moeda em relacdo ao valor de bens e servicos, os
bancos centrais influenciam também o valor da moeda nacional em relacdo ao das moedas
estrangeiras, alterando o normal funcionamento do mercado cambial, gerando variagdes na
oferta e procura de divisas e criando consequentemente fluxos cambiais que levam a
acumula¢do de depositos de moedas estrangeiras ou a diminui¢do dos mesmos.

No caso particular dos paises da Zona Euro, nos quais Portugal se inclui, a
responsabilidade da estabiliza¢do dos precos foi transferida para o Banco Central Europeu
(BCE), que, em conjunto com os bancos centrais e nacionais, formam o Eurosystem,
responsavel por realizar as operacdes acima descritas visando salvaguardar o valor do Euro,
como, alias, estd firmado na sua missdo: o Eurosystem, que compreendo o BCE e os bancos
nacionais dos estados membros cuja moeda ¢ o Euro, ¢ a autoridade monetaria da Zona Euro.
O objetivo primario do Eurosystem é a manutencao da estabilidade dos precos para o bem
comum. Agindo também como a principal autoridade financeira, procura também

salvaguardar a estabilidade financeiras e promover a integragdo Europeia (BCE, 2019).
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2.1.2.2.  Politica Aduaneira

Em dezembro de 1933, com a realizacdo da Convencdo de Montevidéu sobre os
Direitos e os Deveres dos Estados, foram identificados quatro requisitos para que um Estado
seja reconhecido como um sujeito do direito internacional: uma populagdo permanente, um
territorio definido, um governo e a capacidade de se relacionar com outros Estados.

A concecdo do territorio dos Estados, através do desenho de fronteiras, tem sido ao
longo da Historia um dos maiores precursores de conflitos, tanto pelas tentativas de integrar
populagdes no espago nacional (por motivos étnicos ou religiosos), como pela intengdo de
apropriacdo de recursos que possam ser vitais a sua sobrevivéncia. Considere-se por exemplo
o conceito de Lebensraum, defendido durante o século XX, no seguimento dos embargos
impostos pelo Reino Unido a Alemanha no contexto da Primeira Guerra Mundial, que
“legitimava” a expansdo do Reich para Este, em direcdo a Russia, com vista a obtencdo de
recursos que mitigassem a escassez de alimentos (Millard, 2013).

Para preservar a integridade do territorio nacional de pretensdes expansionistas
estrangeiras, Portugal define através da Lei de Defesa Nacional, Lei Organica 1-B/2019, de
7 de julho de 2009 e da Lei Organica do Estado Maior General das For¢as Armadas, Decreto-
Lei n.° 184/2014, de 29 de dezembro, artigo 3°, ponto 1, alinea a), que este deve
“Desempenhar todas as missdes militares necessarias para garantir a soberania, a
independéncia nacional e a integridade territorial do Estado”.

No entanto, tal como no caso da Politica Monetaria, também a Politica Aduaneira
Portuguesa esta investida de particularidades que, neste caso, derivam da integragdo no
Tratado de Schengen.

Os paises signatarios deste tratado, comprometem-se a ndo efetuar controlos nas suas
fronteiras internas (ou seja, nas fronteiras entre dois Estados Schengen) e a efetuar controlos
harmonizados, com base em critérios claramente definidos, nas suas fronteiras externas (ou
seja, nas fronteiras entre um Estado Schengen e um Estado ndo Schengen), cabendo aos
orgdos apropriados a funcdo de controlo dessas mesmas fronteiras externas.

Em Portugal, a Autoridade Tributaria e Aduaneira ¢ a principal entidade responsavel
pelo exercicio do “(...) controlo da fronteira externa da Unido Europeia e do territério
aduaneiro nacional, para fins fiscais, econémicos e de protecdo da sociedade, de acordo com
as politicas definidas pelo Governo e o Direito da Unido Europeia” (Autoridade Tributaria e

Aduaneira, 2019) (distinto da defesa do territorio a responsabilidade das Forcas Armadas).
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No entanto, a definicdo de Politica Aduaneira proposta pela Comissdao Europeia vai
mais além — “politica cujo objetivo primordial ¢ o controlo das fronteiras, garantindo a
prote¢do dos consumidores contra bens importados perigosos e perigos para a saude, os
animais, o ambiente e combater o crime organizado e o terrorismo” (Comissdo Europeia,
2019). Cabe por isso as forcas de seguranca ¢ aos Servicos de Informagao da Republica
Portuguesa uma contribui¢do particular para a Politica Aduaneira nacional.

E sobre aspetos de particular importincia para a soberania dos Estados na sua relagio
com outros seus semelhantes e com elevada delicadeza e sensibilidade, que a Politica

Aduaneira atua.
2.2. Modelo de Analise

Conduziu-se a presente investigacdo de acordo com o modelo de analise refletido no

Apéndice A.
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3.  Metodologia e método

Apresentam-se aqui a metodologia e o método desta investigagao.

3.1. Metodologia

A metodologia utilizada para esta investigagdo baseia-se no manual “Orientagdes
Metodologicas para a Elaboragdo de Trabalhos de Investigacdo” (Santos & Lima, 2016).
Metodologicamente, este estudo carateriza-se por um raciocinio dedutivo que “[...] parte da
lei geral para o particular. [...] As conclusdes sdo obtidas através de um raciocinio logico, a
partir das premissas[...].” (Santos & Lima, 2016, p. 21), assente numa estratégia de
investigacdo qualitativa e num desenho de pesquisa do tipo Estudo de Caso, constituida por
trés fases:

— Fase exploratoria, em que o percurso assentara na analise documental,
enquadramento conceptual, delimitagdo da pesquisa, formulacdo do problema e elaboragao
de objetivos e questdes;

— Fase analitica, orientada para uma andlise qualitativa, alicer¢ada em técnicas
classicas e observacdo ndo participante;

— Fase conclusiva, orientada para a avaliagdo e discussdo dos resultados, apresentacdo
das conclusdes e contributos para o conhecimento, limitagdes, recomendagdes e sugestdes
para estudos futuros.

3.2. Método

Identificam-se neste nivel os instrumentos de recolha de dados.

3.2.1. Instrumentos de recolha de dados

A recolha de dados assentou na analise documental da doutrina ¢ declaragbes de
missdo de organizagdes nacionais e internacionais, bem como de obras publicadas por

especialistas na area de Financial Warfare.
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4.  Apresentaciio dos dados e discussiio dos resultados

Neste capitulo procura dar-se resposta 8 QC formulada, cumprindo deste modo com o
OG do presente trabalho.

4.1. Tipologias de Financial Warfare

O subcapitulo 4.1, reservado as tipologias de Financial Warfare, compreende a
resposta a QD1 - Quais as diferentes tipologias de Financial Warfare? —tentando deste modo
concretizar o0 OE1 — Analisar as diferentes tipologias de Financial Warfare.

A Historia mostra-nos, desde o seu inicio até a atualidade, varios exemplos de emprego
do Poder Econémico entre diferentes atores. E com recurso a ela que se procura responder a
QDI, analisando eventos que se configurem como situacdes de emprego de Financial
Warfare e procurando, através da racionalizagdo, identificar e distinguir diferentes tipos
desta modalidade.

Para o efeito, ¢ fundamental manter presente a defini¢do de Financial Warfare como
o conjunto de acdes ndo-militares de efeitos tendencialmente imediatos e concentrados no
tempo, desenvolvidas preferencialmente nos dominios Econdémico e da Informagdo,
destinadas a derrotar as for¢as de um opositor, através da moeda e do crédito, no dmbito do
emprego exclusivo do poder econdmico ou em conjunto com outros instrumentos de poder;
garantindo deste modo a correta separagdo entre este conceito e o de Economic Warfare.

Um dos mais antigos ataques a economia descritos, documentado no Antigo
Testamento e que, apesar de ndo configurar um ataque financeiro, permite encetar o
enquadramento desse tipo de operagdes, ¢ aquele que opos Moabitas ¢ Israclitas. Apds uma
tentativa de invasdo dos Moabitas a um campo Israelita, inviabilizada por estes ultimos por
via de uma vitéria militar, seguiu-se uma invasdo ao territério Moabita com ataques
centrados nos campos agricolas, nas correntes de d4gua doce e nas arvores de fruto. O ataque
levou o rei Moabita a entregar o seu filho mais velho como sacrificio em virtude da derrota
(Taylor, 1998).

Outro exemplo, que apesar de, também, ndo se poder confirmar como um ataque
financeiro, de acordo com a informagao disponivel, tem relevancia historica e cientifica pela
oposi¢do entre o poder econdmico e o poder militar, € o da disputa pela cidade de Megara,
entre Esparta e Atenas. Para cessar o embargo imposto pelos Atenienses (que pretendiam
evitar um conflito militar), Esparta recorreu a sua superior capacidade militar para vencer a

guerra que terminaria com o periodo dourado de Atenas (Zarate, 2013).
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Durante a Revolugdo Americana e, mais recentemente, durante a Segunda Guerra
Mundial, decorreram duas operagdes que envolveram ataques diretos a moeda dos
opositores. No primeiro caso, os Britanicos procuraram enfraquecer as coldnias criando
moeda americana falsa, distribuindo-a através de uma rede de colonos leais a coroa. Por
outro lado, Benjamin Franklin, que percecionou esta atividade como um ato de guerra,
compreendeu também que a acdo oposta, ou seja, criar uma moeda propria e independente,
configurava um ato de afirmacéo de soberania (Rhodes, 2012).

Ja no século XX, durante a Segunda Guerra Mundial, os oficiais da Schutzstaffel
Alfred Naujocks e Bernhard Kruger juntaram no campo de concentragdo de Sachsenhausen
varios peritos em pintura e gravagdo com o intuito de falsificar moeda inglesa, naquela que
seria denominada de Operacdo Bernhard e que apenas se encontrou plenamente operacional
a partir de 1942 (Ruffner, 2014).

Estas operacgdes de falsificagdo de moeda estrangeira geram efeitos que permitem obter
duas condi¢des importantissimas, uma no curto prazo e outra no médio/longo prazo. No
curto prazo a impressao de moeda estrangeira falsa permite, enquanto a operagdo nao for do
conhecimento generalizado, aceder a produtos transacionados nessa mesma moeda com
custos incomparavelmente mais baixos do que aqueles praticados regularmente. No longo
prazo, e ja com um conhecimento generalizado da existéncia de dinheiro falso a circular na
economia, gera instabilidade e duvida que tendem para uma depreciacdo da moeda e
consequente aumento da inflagdo, ou seja, uma desvalorizagdo do dinheiro em relagdo aos
bens.

A importancia deste tipo de operagdes e do combate as mesmas ¢ de tal ordem, que
em 1865, Abraham Lincoln criou o Secret Service com o intuito de descobrir e frustrar
operagdes de falsificacdo de dinheiro e prender os responsaveis pelas mesmas. Sabe-se hoje
que a missdo daquela entidade evoluiu para cobrir um maior nimero de areas, mas esta € a
razdo da sua génese (Rhodes, 2012).

Identifica-se aqui, uma outra tipologia de Financial Warfare: Currency
Counterfeiting.

Em 1956, durante a crise do Canal do Suez, perante a impossibilidade de levar a cabo
uma ac¢do militar contra aliados da NATO, o presidente dos Estados Unidos Dwight
Eisenhower ordenou ao Department of Treasury que libertasse para o mercado internacional
as reservas de libra que tinham acumuladas de modo a depreciar o valor da mesma (assente

na logica da oferta e da procura) e provocar um consequente aumento da inflacdo para os
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Britanicos. A pressado financeira deu um largo contributo para promover a retirada das tropas
do Canal do Suez, tendo Franca retirado também as suas tropas pouco tempo depois, 0 que
conduziu ao final da crise (Bracken, 2007, p. 689).

Esta acdo financeira levada a cabo pelos Estados Unidos contra o Reino Unido ¢
semelhante a uma possivel ameaga contemporanea da China para com os primeiros, por via
da acumulacdo de moeda e divida norte-americana, mas com efeitos muito mais
devastadores do que os da crise do Suez, em virtude da dimensdo das economias em jogo
(Reis & Silva, 2013, p. 35).

Observa-se, deste modo, outra tipologia de Financial Warfare que pode ser
denominada de Currency Dump.

Paralelamente ao Currency Dump verifica-se a existéncia de uma acdo muito
semelhante, que se pode denominar de Debt Dump, que consiste na inje¢cdo no mercado de
titulos de divida que terdo como efeito negar o acesso a crédito por parte do pais alvo, como
consequéncia da existéncia de uma grande quantidade de divida no mercado.

Ainda na linha da negagdo do acesso a crédito por parte de um Estado adversario
identifica-se outra tipologia: Rating Manipulation. Esta assenta na emissao de relatorios de
rating de crédito sendo que as grandes agéncias da area t€ém a capacidade de afetar a percecdo
de risco no investimento da divida de um determinado Estado, sujeitando-o a especulacdo
financeira, criando divida sobre a sua capacidade de pagar e consequentemente negando o
acesso ao crédito ou elevando o custo de acesso ao mesmo (Liang & Xiangsui, 1999, p. 52).

Em 1979, durante a Crise de Reféns Iraniana, o presidente Jimmy Carter encetou agdes
para congelar todas as contas Iranianas nos Estados Unidos e no Reino Unido e conseguiu
que o U.S. Treasury pressionasse outros bancos internacionais para deixar de colaborar com
os bancos iranianos. Para além de dificultar o acesso ao crédito, esta agdo provocou também
a perda imediata do acesso a fundos que até ai se encontravam disponiveis para o governo
iraniano (Fenaroli, 2016, p. 7). Identificam-se neste periodo mais duas tipologias: a Direct
Credit Denial, que impede de forma direta a obtencdo de crédito e a Asset Freezing, que
consiste no impedimento do uso de recursos que até entdo se encontravam disponiveis.

Como se verifica, a Historia € rica em exemplos do emprego de Financial Warfare,
com uma maior incidéncia no século XX e XXI, derivada da importancia que a area

financeira tem vindo a assumir.
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Para consolidar o conhecimento e completar a analise das diferentes tipologias,
também pelas diferentes caracteristicas de cada uma delas, nomeadamente no que concerne

a sua forma de emprego, apresenta-se um quadro que estrutura esta informacao.

Quadro 1 - Tipologias de Financial Warfare

Funcoes de Financial Warfare Tipos de Financial Warfare

Currency Counterfeiting

Currency Depreciacion
Currency Dump

Debt Dump

Credit Denial Rating Manipulation

Direct Credit Denial

Asset Denial Asset Freezing

4.2. Implicacdes das Politicas Monetaria e Aduaneira no emprego de Financial
Warfare

No subcapitulo 4.2 pretende-se dar resposta a QD2 - Quais os impactos das Politicas
Monetaria e Aduaneira no emprego de Financial Warfare? - dando desse modo
cumprimento ao OE2 - Apreciar o impacto da Politica Monetaria e Aduaneira no emprego
de Financial Warfare.

A livre circulagdo no Espago Schengen afeta de forma direta o emprego de Asset
Freezing, nomeadamente quando ser pretende atingir organizagdes terroristas e criminosas
que podem fazer uso da porosidade das fronteiras para promover a dispersdo de recursos. A
facilidade em levar a cabo a dispersdo de dinheiro (através de money mules, por exemplo),
como acontece na fase de circulacdo em operacdes de lavagem de dinheiro, ¢ potenciada
pelas caracteristicas das fronteiras internas da Unido Europeia. Porém, a existéncia do
Eurosystem permite uma maior partilha de informagao e a possibilidade de congelar recursos
financeiros que estejam dispersos por varias instituicdes bancarias do espago europeu.

Também a tipologia Direct Credit Denial beneficia da existéncia do Furosystem, uma
vez que os canais de comunicagdo e entendimento entre os varios bancos permitem, através

da identificacdo de um determinado ator, limitar o seu acesso a obten¢ao de crédito. Como
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protegdo contra agdes deste tipo tem-se a capacidade de obtencdo de financiamento garantida
pelo BCE, que ¢ alids uma protegdo contra todas as tipologias de Credit Denial.

A possibilidade de emprego de Rating Manipulation no atual contexto da Unido
Europeia € praticamente impossivel pela inexisténcia de uma agéncia europeia de rating com
peso suficiente para poder contrariar avaliagdes externas. Mesmo com a criagdo de dita
agéncia ndo seria garantido que se poderia obter essa capacidade, sobretudo num curto prazo,
uma vez que, como Altdorfer et al (2019) verificaram, apesar da Fitch ter maior ligacdo a
Europa do que a Moody’s ou a S&P, o mercado da divida ignorou largamente as suas
avaliagdes. Apos a eventual criacdo de uma agéncia de rating europeia de relevancia seria
necessario um largo periodo de credibilizacdo e uma estreita cooperagdo com o Diplomatic
Instrument num processo de edificagdo de capacidade.

A Politica Monetaria em vigor na Zona Euro atribui a fun¢do da estabilizagdo de pregos
ao BCE e apesar dos Bancos Centrais de cada pais terem na sua posse reservas de moedas
estrangeiras, a implementag¢do de um mecanismo de acumulagdo de divisas como aquela que
Reis & Silva (2013) indicam que foi seguida pela China no final do século XX torna-se
sobejamente mais dificil. Mais ainda com um BCE edificado a imagem do Banco Central
Alemdo ¢ com uma aversdo historica a politicas que possam desencadear pressoes
inflacionistas. Porém, a agregacao de varios paises e sistemas bancdrios num s6 permite aos
paises da Zona Euro adquirir uma dimensdo econdémica muito superior aquela que teriam se
trabalhassem de forma isolada, o que lhes possibilitaria realizar operagdes Currency Dump
com alguma eficacia. Pode afirmar-se que uma eventual operagdo de Currency Dump seria
dificil de empregar por parte de um ou mais paises da Zona Euro, mas que se realizada pela
totalidade dos mesmos com a cooperacao do BCE, pela propor¢ao que poderia tomar, teria
elevado grau de eficacia.

Na odtica da autodefesa contra operacdes de Currency Dump, a existéncia de uma maior
massa monetaria em circulacdo reduz a eficacia de quaisquer tentativas deste tipo, uma vez
que a quantidade de moeda a injetar no mercado teria de ser muito superior para poder ter
relevancia.

Nem a Politica Monetéria, nem a Politica Aduaneira em vigor tém implicagdes diretas
no emprego de Currency Counterfeiting, uma vez que o mesmo depende primariamente de
meios fisicos de produgdo/impressao de divisas, mas verificam-se vantagens e desvantagens
das mesmas na defesa contra operacdes de falsificacdo. A existéncia de uma massa

monetaria maior funciona como protegdo contra a depreciacdo que pode advir de eventuais
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operacdes de falsificacdo de moeda, na mesma logica que se aplica ao Currency Dump da
eventual relevancia percentual de uma acdo deste género na totalidade do dinheiro que
circula no mercado. No entanto, esta dimensao e estabilidade que o Euro assumiu tornam-
na uma moeda de refugio ¢ como tal um alvo apetecivel para realizar operacdes de
falsificacdo (Banco de Portugal, 2019). A livre circulagdo dentro do Espaco Schengen
dificulta, por um lado, a interrupcao de fluxos de moeda falsa, em especial quando produzida
internamente e, por outro, a existéncia de uma maior quantidade de pontos de controlo
permite explorar os que sdo mais permeaveis, na intencao de introduzir moedas no mercado.

De forma a estruturar esta informagao ¢ possivel construir um quadro (Quadro 2), a
partir da discussdo do presente subcapitulo, em que se atribui uma avaliagao positiva (+),
negativa (-) ou neutra (/) ao impacto que as politicas em questio tém nas diferentes tipologias

de Financial Warfare, tanto na 6tica do emprego, como na 6tica da defesa contra as mesmas.

Quadro 2 — Impacto da Politica Monetaria e Aduaneira no emprego de Financial Warfare

. . Impacto Politica Impacto Politica
Fu.ng:oes. de T-lpos (!e Monetaria Aduaneira
Financial Financial
Warfare Warfare Emprego | Defesa | Emprego Defesa
Currency
+ -
Currency Counterfeiting / () / )
Depreciacion Currency Dump / 6] / /
Debt Dump / ) / /
. . Rating
+
Credit Denial Manipulation / ) / /
Direct Credit
Denial ) ) / /
Asset Denial Asset Freezing 6] / ) /

Nota: O emprego foi apenas analisado contra paises terceiros, como delimitado no &mbito do trabalho.

4.3. Portugal e o emprego de Financial Warfare

O sub-capitulo 4.3, da resposta a QC - De que forma a integracdo no quadro da unido
monetaria e aduaneira influencia o emprego de Financial Warfare por parte de Portugal? -
e cumpre assim com o OG: Apreciar eventuais limitagdes de Portugal no emprego de

Financial Warfare, contra terceiros, como membro de uma unido monetaria e aduaneira.
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Sendo o culminar de todo o trabalho, a reflexdo seguinte baseia-se na defini¢do dos
conceitos estruturantes apresentada no capitulo 2, e na intercecdo entre os exercicios de
raciocinio realizados nos subcapitulos 4.1 e 4.2, cruzando as ideias que deles derivam para
apreciar o estado da realidade nacional no que concerne ao emprego de Financial Warfare
e tecendo algumas consideragdes sobre a defesa contra o emprego do mesmo, por parte de
terceiros, criando desta maneira uma ponte para futuras reflexdes sobre o tema.

Para a grande maioria dos Estados, os Instrumentos de Poder sdo as ferramentas a
disposicdo da Estratégia Total para atingir um estado final desejavel e para Portugal isso ndo
¢ diferente.

A opcao pelo emprego de Financial Warfare por parte de Portugal, cuja decisdo se
encontra ao nivel da Estratégia Geral, beneficiara de efeitos multiplicadores, como se
abordou no sub-capitulo 2.1, quando empregue em conjunto com outras vertentes do
Economic Power e/ou em conjunto com outros Instrumentos de Poder, ou seja, numa
abordagem holistica em linha com a Comprehensive Approach defendida pela NATO.

Para o efeito, convird que a decisdo seja tomada ao nivel do Conselho de Ministros,
podendo varios ministérios, como seria o caso dos Negocios Estrangeiros, Finangas,
Economia e Administrag@o Interna, contribuir para o desenho de uma modalidade de agdo
que desse resposta a realizacdo de agdes que despoletassem os efeitos pretendidos.

Atendendo as tipologias de Financial Warfare identificadas verifica-se que no ambito
estritamente nacional e sem a cooperacdo de entidades externas, Portugal revela uma
evidente falta de capacidade para o emprego de algumas, mas tem capacidade para, em
colaboragdo com paises amigos ¢ aliados, encetar agdes que concorram para OS S€US
objetivos estratégicos, nomeadamente no quadro da Unido Europeia.

O emprego de Currency Dump revela-se muito dificil por parte de um pais que ndo
seja uma grande poténcia econdmica e que, como referido por Reis & Silva (2013), ndo
tenha uma balanca comercial positiva, nem receios de sofrer pressoes inflacionistas durante
o periodo de acumulagdo de divisas estrangeiras, como € o caso da China. Nem Portugal se
enquadra nestas caracteristicas (pais com um saldo da balanca comercial historicamente
negativo, tendo essa tendéncia sido invertida apenas muito recentemente), nem, como ja
referido, se perceciona que a Politica Monetaria em execugdo por parte do BCE venha a ser
alterada no sentido de permitir que a Unido o pudesse fazer em conjunto.

Caso semelhante seria a reduzida possibilidade empregar Debt Dump, num cenario em

que Portugal, sem um historico de excedentes orgamentais e a necessidade de emitir grandes
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quantidades de divida propria teria grande dificuldade na acumulagio de divida estrangeira
que pudesse depois langar no mercado se assim fosse necessario. Também no quadro da
Unido, com o atual programa de compra de divida de paises da Zona Euro, a acumulagdo de
stocks de divida do BCE nio deixa margem a acumulacdo de stocks divida estrangeira.

No que diz respeito ao emprego de Direct Credit Denial e de Asset Freezing, que
contrariamente as anteriores sdo plenamente viaveis no curto prazo, Portugal pode atuar de
uma forma muito semelhante. Através de um pedido de impedimento de acesso a crédito ou
acesso a contas bancarias dirigido ao Banco de Portugal, que podera estender o mesmo
através do sistema FEurosystem, ampliando deste modo a eficacia das medidas
implementadas, é possivel negar recursos a quaisquer atores que se pretenda afetar. Mais
uma vez, o recurso a uma abordagem holistica garante efeitos multiplicadores, que no caso
destas tipologias pode passar pela obteng¢ao de informacdes relativas a origem e destino dos
recursos financeiros que se pretendem negar. Por esta razao, tanto o Servigco de Informacdes
Estratégicas de Defesa, como o Servigo de Informagdes de Seguranga elencam nas suas listas
de distribuicdo o Governador do Banco de Portugal.

Relativamente ao emprego de Rating Manipulation, como se verificou no sub-capitulo
4.2, é neste momento praticamente impossivel por parte de paises europeus e Portugal ndo ¢
excecao.

Considere-se por ultimo, o emprego Currency Counterfeiting, aquela que sera
porventura uma das mais polémicas tipologias de Financial Warfare, por representar em
circunstancias normais tanto um crime como um ataque direto a soberania de um pais.

Apesar da adesao ao Euro, Portugal mantém a capacidade de criacdo de moeda através
da Imprensa Nacional Casa da Moeda. No ambito da atual Politica Monetaria, ¢ o BCE que
determina a quantidade de moeda a produzir, mas sdo os paises os responsaveis pela
producdo da mesma. Logo, se Portugal pretender pode, ndo obstante as consequéncias
diplomaticas que dai poderiam advir, empregar Currency Counterfeiting, de forma
auténoma, independente e imediata.

Em suma, das seis tipologias de Financial Warfare, verificam-se grandes
constrangimentos por parte de Portugal no emprego daquelas que afetam uma grande massa
de recursos e que geram efeitos em maior escala, nomeadamente a Currency Dump e a Debt
Dump; verifica-se que o emprego de tipologias que necessitam que capacidades muito
especificas edificadas, como ¢ o caso de Rating Manipulation, ndo ¢ uma possibilidade no

curto prazo e verifica-se que o emprego de tipologias que estdo assentes na infraestrutura
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financeira ja existente e na sua normal atividade, como a Currency Counterfeiting, a Direct
Credit Denial e a Asset Freezing, ndo apresenta impedimentos do ponto de vista genético
sendo por isso preferenciais em relacdo as restantes.

Esta apreciacdo acaba por estar em linha com um conjunto de evidéncias recentes do
possivel emprego de Financial Warfare por parte de Portugal, nomeadamente no alegado
caso de congelamento de fundos venezuelanos (ndo comentado quer pelo Estado Portugués,
quer pelo Novo Banco), no valor de cerca de mil e quinhentos milhdes de euros (Observador,
2019) e na recente detengdo de money mules no aeroporto de Lisboa, por parte da Unidade
Nacional de Combate a Corrupcdo, que transportavam consigo dinheiro de forma ilegal
(Diario de Noticias, 2019). De notar que neste altimo caso, a circulagdo efetuada pelo ponto
de controlo do aeroporto de Lisboa, facilita o seu impedimento quando comparada com a
circulagdo dentro do espago Schengen. Ambos os casos configuram uma ac¢do de Asset
Freezing.

Relativamente a defesa contra agdes de Financial Warfare, como demonstrado no
subcapitulo 4.2, existem varios beneficios para Portugal na manutencdo do atual paradigma
de Politica Monetaria, de pertenca a um grupo de maior dimensdo e Poder Econémico, € no
fomento de mecanismos proprios de defesa, do que ¢ exemplo a “almofada financeira”
nacional, que corresponde a 11 pontos percentuais da divida publica, a maior de toda a Unido
Europeia (Sol, 2019). Sendo os efeitos de uma crise semelhantes aos efeitos de um ataque
financeiro de algumas das tipologias apresentadas, o mecanismo da “almofada financeira”
assume um papel relevante na defesa da soberania do Estado, para além do seu uso

exclusivamente técnico.
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5. Conclusdes

As profundas alteragdes que ocorreram no mundo no final do século XX e inicio do
século XXI, transversais, multidimensionais e irreversiveis, como consequéncia do
fenomeno da Globalizagdo, mudaram indelevelmente a forma do Homem viver, rasgando
preconceitos e verdades que se julgavam absolutas até entdo.

A necessidade de constante inovacdo, da procura de novas ideias, da obtencdo de
vantagens competitivas por via da criatividade, originalidade e iniciativa, num mundo em
que as novas tecnologias de informacao conseguem disseminar qualquer novo fragmento de
conhecimento por todo o planeta em segundos, agugaram o engenho e arte dos que estudam
e investigam as mais diversas areas. O estudo da arte da guerra ndo ¢ diferente e também ele
teve que procurar a inovagao.

Metodologicamente, este estudo caracteriza-se por um raciocinio dedutivo que parte
da lei geral para o particular em que as conclusdes apresentadas neste capitulo sdo obtidas
através de um raciocinio logico, assente numa estratégia de investigacdo qualitativa e num
desenho de pesquisa de tipo Estudo de Caso, com uma recolha de dados efetuada com base
na analise documental.

Um dos constrangimentos a registar na execucdo do presente trabalho foi precisamente
a pouca discussdo realizada sobre o tema até ao momento, com muitos dos autores a nao
estruturarem o conhecimento de forma clara e confundindo-se frequentemente na literatura
Economic Warfare com Financial Warfare.

Procurando transformar a dificuldade em oportunidade, o primeiro contributo que este
trabalho presta a Defesa Nacional ¢ precisamente o de formular uma defini¢ao de Financial
Warfare, que possa servir de base, a eventuais, futuras investigagdes sobre este tema. Deste
modo propde-se como definicao de Financial Warfare o conjunto de agdes nao-militares de
efeitos tendencialmente imediatos e concentrados no tempo, desenvolvidas
preferencialmente nos dominios Econémico e da Informacao, destinadas a derrotar as forgas
de um opositor, através da moeda e do crédito, no &mbito do emprego exclusivo do poder
econdmico ou em conjunto com outros instrumentos de poder.

O segundo contributo do trabalho estd relacionado com a estruturacdo das varias
ramificagdes de Financial Warfare consoante o seu papel e seu tipo em virtude das suas
caracteristicas proprias. Deste modo torna-se mais facil analisar cada uma delas e
compreender de que forma as politicas monetaria e aduaneira as impactam de maneira

independente. Identificaram-se seis tipologias de Financial Warfare - Currency
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Counterfeiting, Currency Dump, Debt Dump, Rating Manipulation, Direct Credit Denial e
Asset Freezing — que se inserem em trés fungoes diferentes — Currency Depreciation, Credit
Denial, Asset Denial.

Respondeu-se assim a QD1 - Quais as diferentes tipologias de Financial Warfare? —
concretizando o OE1 — Analisar as diferentes tipologias de Financial Warfare.

Como terceiro contributo surge a resposta a QD2 - Quais os impactos das Politicas
Monetaria e Aduaneira no emprego de Financial Warfare? - dando desse modo
cumprimento ao OE2 - Apreciar o impacto da Politica Monetaria e Aduaneira no emprego
de Financial Warfare.

No quadro aduzido no subcapitulo 4.2, verifica-se que uma politica aduaneira que
favorece a livre circulagdo de pessoas ndo tem nenhum contributo para o emprego de
Financial Warfare e pode, em relagdo a algumas tipologias, ter mesmo um efeito detrator,
mais particularmente para acdes de Asset Freezing. O mesmo se verifica na defesa contra o
Currency Counterfeiting.

J& a Politica Monetaria da Zona Euro tem um efeito positivo na defesa contra
praticamente todas as tipologias de Financial Warfare e apresenta ganhos no emprego de
Direct Credit Denial e Asset Freezing, promovidos pela interligagdo que existe entre as
institui¢cdes bancarias europeias. Nao foram considerados mais efeitos positivos decorrentes
da criacdo da Zona Euro, uma vez que, apesar da infraestrutura ter o potencial para tal, o
contexto atual e as linhas orientadores do BCE nao o permitirem realizar.

Por ultimo, a transposic¢do para a realidade nacional configura o contributo que decorre
de toda a investigacdo a montante e verifica quais as implicagdes das atuais politicas em
analise no emprego de Financial Warfare por parte de Portugal, respondendo a QC - De que
forma a integragdo no quadro da unido monetaria ¢ aduaneira influencia o emprego de
Financial Warfare por parte de Portugal? — e cumprindo com o OG - Apreciar eventuais
limitacdes de Portugal no emprego de Financial Warfare, contra terceiros, como membro
de uma unido monetaria e aduaneira.

Conclui-se que, em caso de necessidade, as tipologias para o emprego das quais
Portugal se encontra melhor capacitado sdo a Currency Counterfeiting, Direct Credit Denial
e Asset Freezing. Pode empregé-las de forma independente, mas tem grandes beneficios em
fazé-lo de forma combinada.

Conclui-se também que, de forma isolada, ou seja, no &mbito estritamente nacional, o

emprego de tipologias que requeiram a influéncia de grandes massas monetarias ou de divida
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era por si s6 uma dificuldade para uma economia pequena como a de Portugal e que os
grandes beneficios da pertenga a um grupo maior advém da eficacia da defesa contra a
ataques dessa natureza, devendo ainda assim desenvolver e fomentar mecanismos de defesa
proprios, como tem vindo a fazer.

Da realizagdo deste trabalho registam-se ainda varias linhas de investigagdo que
podem ser seguidas em futuros estudos e para os quais se deixam algumas orientacoes.

A doutrina da NATO acerca do uso dos Instrumentos de Poder estd em constante
evolucdo e prima por consistir num so6lido repositorio de conhecimento estruturado, de facil
entendimento e orientado para o emprego dos mesmos. No entanto, € no que diz respeito ao
uso do Economic Power, apesar da NATO reconhecer a sua capacidade de ser empregue
como instrumento de coagdo, verificou-se durante o estudo para esta investigacdo que
existem inumeras referéncias, de um grande nimero de autores, em relagdo a este assunto,
elevando frequentemente a capacidade tanto de coagdo como de dissuasdo do Economic
Power. Uma clarificagdo sobre como poderiam os paises da NATO empregar esta linha
doutrindria em toda a sua extensdo, contribuiria amplamente para a continuag¢do do estudo
do poder econdémico, uma vez que tornaria mais facil perceber se os paises da NATO, se
estdo a autolimitar no uso dos seus Instrumentos de Poder ou se, pelo contrario, trabalham
dentro de um framework que os impede de sobrestimar as suas capacidades.

Uma segunda linha de investigacdo que se sugere ¢ o desenvolvimento de uma
ferramenta para o planeamento de operacdes de Financial Warfare, que procure expandir as
Funcgdes e as Tipologias identificadas, de modo a que possam dar uma resposta cabal as
necessidades estratégicas, através da implementacdo de um processo bem definido e
estruturado.

Por ultimo, ¢ ndo menos relevante, sugere-se a estimativa da dependéncia do Financial
Warfare das novas tecnologias, nomeadamente no que concerne a sua relagdo com as
operacdes de Cyber Warfare, considerando que o emprego de um pode estar dependente da
capacidade de emprego do outro, sem olvidar a importancia o mundo fisico representa para
0 objeto do primeiro, i.e., do dinheiro. E, alias, na relagdo entre o dinheiro fisico ¢ as novas
moedas digitais, conhecidas como cryptocurrencies, e nas mais valias e vulnerabilidades que
estas apresentam em relacdo ao Cyber Warfare que podera estar grande parte das respostas
sobre aplicagdo de Financial Warfare durante o resto do século XXI.

Como consequéncia deste trabalho recomenda-se ao Ministério de Defesa Nacional o

estudo da adequabilidade do emprego do Financial Warfare como complemento as
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operacdes militares, nas suas varias tipologias ¢ conceptualizagdo de modalidades de apoio
das forgas militares ao emprego de Financial Warfare. Pressupde-se que os ganhos dos
efeitos multiplicadores, serd tanto maior quanto melhor e mais desenvolvida for a ferramenta
de interligacdo entre dominios.

A necessidade de Portugal estar preparado para o emprego de Financial Warfare ¢é
uma realidade inalienavel num pais que pretende estar capacitado para lidar e reagir
eficazmente as ameagas do século XXI. E por isso fundamental o continuo aprofundamento

do conhecimento e desenvolvimento de doutrina que reforcem a defesa da soberania.

Thus, financial war is a_form of non-military warfare which is just as terribly destructive
as a bloody war, but in which no blood is actually shed. Financial warfare has now
officially come to war's centre stage - a stage that for thousands of years has been
occupied only by soldiers and weapons, with blood and death everywhere. We believe that
before long, "financial warfare" will undoubtedly be an entry in the various types of
dictionaries of official military jargon. Moreover, when people revise the history books on
twentieth-century warfare in the early 21st century, the section on financial warfare will
command the reader's utmost attention.

Liang, Q. & Xiangsui, W. (1999, p.51)
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Apéndice A — Modelo de analise

%%% Defesa Nacional: Limitagdes de Portugal no emprego de Financial Warfare como membro de uma Unido Monetaria e Aduaneira

Tema Defesa Nacional: limitagdes de Portugal no emprego de Financial Warfare como membro de uma unido monetaria e aduaneira.

Objetivo
Geral

Apreciar eventuais limitagdes de Portugal no emprego de Financial Warfare, contra terceiros, como membro de uma unido monetaria e aduaneira.

Objetivos Especificos

Questao Central

De que forma a integragdo no quadro da unido monetaria e aduaneira influencia o emprego de Financial Warfare
por parte de Portugal?

Técnicas de

uestdes Derivadas Conceitos Dimensdes Indicadores
Q recolha de dados
Econdmico
OE1 Racional
. . D1 L
Analisar as diferentes . . Q . . . . Histérico
. . . . Quais as diferentes tipologias de Financial Warfare
tipologias de Financial . .
Financial Warfare? . .
Warfare. Modalidade Tipos de FW .
Analise
documental
Carateristicas Acordos politicos
OE2 QD2 Politica Monetaria
Investigar o impacto da Politica Quais os impactos das Politicas Racional Econémico
Monetaria e Aduaneira no Monetaria e Aduaneira no emprego Carateristicas Acordos politicos
emprego de Financial Warfare. de Financial Warfare? Politica Aduaneira
Racional Economico

Apd A-1




