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Resumo

Atualmente, ¢ inequivoca a expansdo da tecnologia para 14 do meio contido pela
atmosfera. A dependéncia de diversos produtos de uso Civil e Militar, do Espaco, ¢ uma
realidade inequivoca. A responsabilidade das FFAA no combate e/ou mitiga¢do dos Riscos
e Ameacas a Nagdo, apela a necessidade de as dotar com os meios mais capazes e que
produzam os melhores resultados para a Seguranga Nacional.

Este estudo investiga a Edificagdo de Capacidade Militar Espacial e a forma como esta
influencia as operagdes militares no combate aos Riscos e Ameagas.

Recorrendo a uma metodologia de raciocinio indutivo, assente numa investigagcao
qualitativa, e no estudo de caso como desenho de pesquisa, associada a analise documental
e ao conteudo das entrevistas semiestruturadas conduzidas a sete especialistas de diferentes
areas civis e militares — designadamente GMV Portugal, Agéncia Espacial Portuguesa
(AEP), Dire¢ao-Geral de Politica da Defesa Nacional, Direcao de Servigos de Armamento e
Equipamento da Dire¢ao-Geral de Recursos da Defesa Nacional e Forca Aérea Portuguesa
—, conclui-se que a Edificagdo de Capacidade Militar Espacial deverd assentar numa
Estratégia Militar para o Espaco, e ser vista como a operacionalizagdo das Areas de Missdo,

através de acordos e parcerias e/ou de Sistemas Espaciais proprios.

Palavras-chave

Capacidade Militar, Espago, Riscos, Ameagas, Forgas Armadas, Edificagdo.
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Abstract

It is a fact, that nowadays, technology is increasingly developing to the outer
boundaries of the Earth. Day to day essentails, already depend on Space Technology, both
civilian and military. The responsibility to reduce and/or mitigate Risks and Threats to the
country, relies, as a first detent, on the country’s Armed Forces, which raises the necessity
to equip them with the best possible means, in order to produce the best attainable results
regarding National Security.

This study investigates, the Edification of Military Capacity in Space, and how would
that influence the military operations reducing Risks and Threats.

Based on an inductive reasoning methodology, qualitative research and a case study
design, and the content of seven different interviews — namely GMV Portugal, Portugal
Space Agency, National Defense Politics Management (Dire¢ao-Geral de Politica da Defesa
Nacional), National Defense Resource Management (Dire¢ao de Servigos de Armamento e
Equipamento da Direcao-Geral de Recursos da Defesa Nacional) and Portuguese Air Force
—, it was concluded that the Edification of Military Capacity in Space should be based on a
Military Strategy for Space and interpreted as making Mission Areas Operational through

either agreements with different countries and civilian companies or by own Space Systems.

Keywords
Military Capacity, Space, Risk, Threat, Armed Forces, Edification.
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1. Introducio

A corrida ao Espaco e a Guerra Fria, marcaram o catapultar da capacidade militar para
outros patamares, € o aprimorar de tecnologia nuclear dos dois blocos dominantes, na
segunda metade do século XX d.C. (War History Online, 2015). A friccdo resultante desta
competicdo, gerou a energia necessaria para novas valéncias e tecnologias de uso civil e
militar — constantemente aperfeigoadas, e capazes de aumentar a precisdo e o alcance das
comunicagdes, navegacao e vigilancia —, e deu ao Espago um lugar de destaque na evolugdo
tecnologica (Defense Intelligence Agency, 2019).

Neste seguimento, a atual conjetura pauta-se por uma ja elevada dependéncia do
Espaco ao nivel da Seguranga, dos servigos prestados e do bem-estar (Resolucdo do
Conselho de Ministros [RCM] n.° 30/2018, de 12 de marco 2018), assistindo-se, no
panorama internacional, a recente criacdo do United States Space Force (Space.com, 2019),
que vinca a inten¢do de uma grande poténcia em concentrar os seus esforcos futuros no
desenvolvimento de meios de exploragdo espacial, considerando que “The U.S. must
recognize that in the world of 2060, space will be a significant engine of national power”
(Air Force Space Command, 2019, p.3).

A China, neste contexto, segunda apenas para os Estados Unidos da América (EUA),
afigura-se como o pais com mais satélites em orbita (Defense Intelligence Agency, 2019,
p-13), que conduz diversos tipos de testes de diferentes tecnologias, tanto ao nivel da Low
Earth Orbit (LEO) como da Geosynchrornus Orbit (GEO), que poderdo culminar no
desenvolvimento de tecnologia Anti-Satellite (ASAT), capaz de derrubar outros sistemas em
orbita (Secure World Foundation, 2019).

A Russia, por seu lado, caracteriza-se por um cenario ndo muito diferente,
considerando que Moscovo tem vindo a desenvolver capacidades espaciais cinéticas e de
Guerra Eletronica, capazes de neutralizar, desviar, isolar e abater satélites, ou de degradar
comunicagdes e navegacao, como o Global Positioning System (GPS) entre outros sistemas
(Defence Intelligence Agency, 2019, p.23).

No mesmo seguimento, o Espaco foi reconhecido recentemente como um dominio de
operagao pela NATO, constatando-se que a “NATO is beginning to respond, [and] approved
a new space policy, which NATO Secretary General Jens Stoltenberg has described as an
acknowledgment of NATO's reliance upon satellites for a range of fundamental military

functions” (DefenseNews, 2019).
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No prisma nacional, o Gabinete do Ministro da Defesa, através do Despacho n.°
2388/2018, de 8 de marco (p.7137), elenca as principais debilidades e responsabilidades
nacionais, e alerta para a importancia de existir uma componente militar neste setor, uma
vez que

a defesa dos interesses nacionais, € o conhecimento situacional! espacial dos
Espagos Estratégicos de Interesse Nacional (EEIN), sdo exercicios somente
possiveis através do uso de tecnologias espaciais [e] a grande dependéncia dos
meios espaciais, quer em termos comerciais, quer em termos militares, faz do
espaco um dominio de acao militar.

A supracitada dependéncia do Espaco nos dias de hoje, aliada as potencialidades do
desenvolvimento de tecnologias espaciais, levantam diversas questdes passiveis de
exploragdo, nomeadamente o uso destas tecnologias face as reais necessidades e
possibilidades de Portugal.

Tendo em conta este novo paradigma, e considerando que “security policy, whatever
the objective, is made of a combination of measures for the prevention of a risk or a threat,
for the protection against their likely effects, and for assuring the recovery after suffering
damages or losses, [and] military capabilities, including aerospace power, have to address
objectives of new security policies” (Patry & Gros, 2009, p.9), a Edificagdo de uma
Capacidade Militar Espacial adequada a Estratégia Nacional reveste-se de importancia,
sendo que, para fazer face a estas premissas “a estratégia nacional deve definir com clareza
as missoes prioritarias das For¢as Armadas” (CEDN, p.13).

Com base nestes pressupostos, ¢ objeto deste estudo, o combate e a mitigacao dos
Riscos e Ameagas identificados pelo Conceito Estratégico de Defesa Nacional (CEDN)
(2013), munindo as Forcas Armadas (FFAA) de Capacidade Militar Espacial.

Esta investigacdo encontra-se delimitada, a luz de Santos e Lima (2019), nos dominios:

— Temporal, entre 2013, data atual do CEDN, e 2030, data do plano Estratégia Portugal
Espaco;

! “Capacidade necessaria para estabelecer ¢ manter a consciéncia situacional e o nivel de conhecimento
requerido para, através, nomeadamente da pesquisa, da aquisi¢cao e da partilha de informacao, possibilitar a
tomada de decisdo dos comandantes em tempo oportuno” (Sistema de Forgas, 2014).

2
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— Espacial, no Espago Estratégico de Interesse Nacional Permanente (EEINP?) e
Conjuntural (EEINC?);

— De contetdo, na atuacdo das FFAA quanto as Ameagas e Riscos identificados no
CEDN.

Desta forma, este estudo tem como objetivo geral (OG) Analisar a Edificagdo de
Capacidade Militar Espacial, como forma de mitigar os Riscos e Ameac¢as a Seguranga
Nacional, desdobrado em dois objetivos especificos:

OEl: Analisar a relagdo entre os Riscos e Ameagas a Seguranca Nacional e a
Capacidade Militar Espacial.

OE2: Propor as linhas de a¢@o a prosseguir para a edificacdo de Capacidade Militar
no Dominio Espacial.

Um conjunto de objetivos refletidos na questdo central (QC) de investigagdo: De que
forma a Edificagdo de Capacidade Militar Espacial pode mitigar Riscos e Ameagas a
Seguranga Nacional?

O presente trabalho encontra-se estruturado em cinco capitulos. O primeiro, que
corresponde a presente introdugdo. O segundo, norteado para o enquadramento tedrico e
concetual. O terceiro, orientado para as questdes de metodologia e método. O quarto,
destinado a apresentagdo dos dados, discussdo dos resultados e resposta as questdes
derivadas e central. O quinto, e ultimo, focado nas conclusdes, contributos para o

conhecimento, limita¢des e estudos futuros.

2 ¢...] espago que corresponde ao territdrio nacional compreendido entre o ponto mais a norte, no concelho de
Melgago, até ao ponto mais a sul, nas ilhas Selvagens, e do seu ponto mais a oeste, na ilha das Flores, até ao
ponto mais a leste, no concelho de Miranda do Douro, bem como o espago interterritorial e os espagos aéreos
e maritimos sob responsabilidade ou soberania nacional” (CEM, 2014, p.12).

? “Decorre da avaliagdo da conjuntura internacional e da defini¢do da capacidade nacional, tendo em conta as
prioridades da politica externa ¢ de defesa, os atores em presencga e as diversas organizagdes em que Portugal
se insere” (CEM, 2014, p.26).
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2. Enquadramento tedrico e conceptual

Neste capitulo apresentam-se o estado da arte, os conceitos base e a metodologia
seguida neste estudo.

2.1. Revisao da literatura e conceitos estruturantes

2.1.1. Riscos e Ameagas

Seguindo o proposito que serve esta investigacdo, toma-se como defini¢do a
delimitagdo de Riscos e Ameagas apresentada no CEDN.

Assim, e conforme detalhado no Quadro 1, representam (CEDN, 2013, pp. 22-23):

— Riscos para a Seguranca Nacional: alteracdes climaticas; ocorréncia de ondas de
calor e de frio; ataque ao ecossistema, terrestre € maritimo; pandemias e outros riscos
sanitarios;

— Ameagas: terrorismo; proliferacdo de ADM; criminalidade transnacional organizada;

cibercriminalidade; pirataria.

Quadro 1 — Riscos e Ameacas

Riscos

Alteragoes climaticas, riscos ambientais e sismicos, que, quer pelos seus efeitos destrutivos, quer pelo
seu impacto potencialmente prolongado, podem afetar seriamente a capacidade dos Estados, das
sociedades e das economias para continuarem a funcionar de forma normal e segura.

Ocorréncia de ondas de calor e de frio, com potenciais efeitos na morbilidade e mortalidade da
populagio.

Atentados ao ecossistema, terrestre e maritimo, como sejam a polui¢do, a utilizacdo abusiva de
recursos marinhos e os incéndios florestais.

Pandemias e outros Riscos Sanitarios, capazes de criar nimeros significativos de vitimas, e de causar
problemas de seguranca adicionais pelo panico que podem gerar.

Ameacas

Terrorismo, repercutido no facto da liberdade de acesso e a identidade de Portugal como uma
democracia ocidental poder tornar o pais um alvo do terrorismo internacional.

Proliferacio de Armas de destruicio Massiva, que representa uma ameaga mais imediata e
preocupante, na medida em que tal podera levar a sua eventual posse por grupos terroristas ou resultar
em crises sérias na Seguranca regional de areas vitais.

Criminalidade Transnacional Organizada, considerando que a posi¢ao geografica de Portugal como
fronteira exterior da UE e o vasto espago aéreo e maritimo sob sua jurisdigdo lhe impdem particulares
responsabilidades.

Cibercriminalidade, porquanto os ciberataques sdo uma ameaga crescente a infraestruturas criticas, em
que potenciais agressores (terroristas, criminalidade organizada, Estados ou individuos isolados) podem
fazer colapsar a estrutura tecnoldgica de uma organizacio social moderna.

Pirataria, ndo so pela dependéncia energética e alimentar, e pela importancia do transporte maritimo
para a economia nacional, mas também pelas crescentes responsabilidades nacionais na seguranca
cooperativa dos recursos globais.

Fonte: Adaptado de CEDN (2013).
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O risco remete para uma “acc¢io ndo directamente intencional e eventualmente sem
caracter intrinsecamente hostil [...] provinda de um actor interno ou externo, ndo
necessariamente estratégico” (Duarte & Fernandes, 1999, p.107).

A ameaga, por seu lado,

¢ o produto de uma possibilidade por uma intengao [...] decisdes ou opgdes
politicas, que produzem um «efeito de campo», que afecta os interesses de
outros (ameagas a outros) ou que aumenta a vulnerabilidade em relagdo a
outros (ameagas de outros). (Couto, 1988, p.329)

Diz-se, entdo, que existe ameaga, quando um determinado elemento tem intengao, e
capacidade, para infligir dano ou agir sobre outro, sendo, no quadro dos Estudos
Estratégicos, a [presencga de intencdo], refletida na existéncia de um agente racional, o fator
de grande distin¢do entre risco e ameaca (Escorrega, 2009, p.7).

Fazendo referéncia ao CEDN (2013), os Riscos e as Ameagas relacionam-se, entre
outros, com a Seguranga Nacional, salvaguardada pelas FFAA em matéria de Defesa
Nacional.

Seguranga Nacional e Defesa Nacional operacionalizadas, a luz de Cardoso (1981, pp.
23-24) e de forma respetiva, por:

[de um lado] a condi¢do da Nagdo que se traduz pela permanente garantia
da sua sobrevivéncia em Paz e Liberdade, assegurando a soberania,
independéncia e unidade, a integridade do territério, a salvaguarda
colectiva de pessoas e bens e dos valores espirituais, o desenvolvimento
normal das tarefas do Estado, a liberdade de ac¢do politica dos 6rgaos de
soberania e o pleno funcionamento das instituicdes democraticas. [E, de
outro] o conjunto de medidas, tanto de caracter, militar como politico,
econdmico, social e cultural que, adequadamente integradas e coordenadas
e desenvolvidas global e sectorialmente, permitam reforcar as
potencialidades da Nagdo e minimizar as suas vulnerabilidades, com vista
a torna-la apta a enfrentar todos os tipos de ameagas que, directa ou
indirectamente, possam por em causa a Seguranca Nacional (Cardoso,
1981, pp. 23-24).
2.1.2.  Capacidade Militar Espacial
Antes de aclarar o conceito de Capacidade Militar Espacial, impde-se esclarecer o de

Capacidade Militar:
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[...] conjunto de elementos que se articulam de forma harmoniosa e
complementar e que contribuem para a realizagdo de um conjunto de tarefas
operacionais, ou efeito que € necessario atingir, englobando elementos de
doutrina, organizacao, treino, material, lideranga, pessoal, infra-estruturas e
interoperabilidade entre outras. (CEM, 2014, p.38)

Atendendo ao suprarreferido, entende-se como Capacidade Militar Espacial a
Capacidade Militar edificada com objetivo de operar do Espaco, e a partir de ou para o
Espago, utilizando um dos trés segmentos — Espacial, Terrestre incluindo o utilizador, e
Ligac¢ao (Link) entre as duas primeiras (Sistema Espacial) (NATO, 2016).

O AJP-3-3, identifica as Capacidades Militares Espaciais, pelas Areas de Missdo com

as seguintes designacdes (Figura 1): Space Situational Awareness, Space Force

Space Mission
Areas

Enhancement e Space Control.

S
Space Situational Space F
pdji/alrg?;;g”a
1 1 1 1 1
Terrestrial and o .
SEW ISR SATCOM Ensiromenal PNT Unirol ORES ol (08>
Monitoring
Figura 1 - Areas de Missdo da NATO
Fonte: AJP-3.3 (2016).
2.1.2.1. Space Situational Awareness

O Space Situational Awareness (SSA) destina-se a detetar, acompanhar e identificar
todos os objetos artificiais que se encontrem em Orbita, prevenir eventuais colisdes entre
estes, destes com a superficie terrestre, e ainda, potenciais impactos de Near Earth Objects
(NEOs) (ESA, s.d.).

Através do SSA, ¢ possivel planear e antever 0rbitas com risco minimo de impacto ou,
se necessario, altera-las (Joint Publication 3-14, 2018. p.I-12).

2.1.2.2. Space Force Enhancement
O Space Force Enhancement engloba:
— Shared Early Warning (SEW), destinado a “/...] provide timely warning and

characterization of ballistic missile events to include launch, mid-course tracking, terminal

6
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phase re-entry, and nuclear detonations to support threat/non-threat discrimination and
follow-on decision making” (NATO, 2016, p.5-6);

— Intelligence, Surveillance and Reconnaissance (ISR), caracterizado por
monitorizar um potencial inimigo ou fonte de interesse, acompanhar os movimentos, e
recolher informagdes sobre a sua posi¢do a cada momento (NATO, 2016, p.5-6). Revela-se
importante, no desenrolar de operagdes, por permitir um vasto conhecimento da area de
operagdes (Department of Defence, 2016), e um significativo incremento no conhecimento
da situacdo no terreno (Abelho, 2015). Segundo Vasen (s.d.), o papel desta capacidade na
tomada de decisdo ¢ cada vez mais importante no seio da NATO, sendo que uma Orbita
Polar* permitiria uma vigilancia permanente da superficie terrestre;

— Satellite Communications (SATCOM), definido pela European Defence Agency
(EDA), como “critical elements for defence, security, humanitarian aid, emergency
response or diplomatic communications” (2019, 1.° paradgrafo), que permite transmitir
informacdo e imagem com alta qualidade, aliando, assim, recolha de imagem para produgao
de informagao, a rapida e eficiente tomada de decisdo (Schradin, 2017).

— Terrestrial and Space Environmental Monitoring, que, como o proprio nome
indica, engloba a missdo de manter sob vigildincia o ambiente espacial e terrestre,
compreendendo “/...] data on meteorological, oceanogriphic and space environmental
facts, that might affect militar operations in all domains, [and] specific data for forecasts,
alerts, and warnings” (NATO, 2016, pp. 5-6).

—  Position Navigation and Timing (PNT), que providencia dados de localizagao,
posicao e tempo — sendo disso exemplos sistemas como o GPS, GLONASS, BeiDou (BDS)
ou Galileo (GPS.gov, 2017) —, percebidos como “/...] a prerequisite for synchronized,
precise, network enabled operations in all domains” (NATO, 2016), e utilizaveis tanto pela
componente militar como pela civil (Governo dos EUA, 2017), constituindo-se como um
exemplo, entre outros, de um seu uso civil, a sincronizagdo de tempo utilizada nos mercados
financeiros (JAPCC, 2019).

2.1.2.3. Space Control

O Space Control visa manter um determinado grau de liberdade de agdo e controlo nas

atividades espaciais, contemplando a integracdo de outras capacidades como Comando e

Controlo (C2), ISR, SSA e informacdo ambiental, para garantir um acesso desimpedido ao

4 Orbita Especial LEO, com um grau de inclinagdo de 97°, que permite uma visualizagdo de praticamente toda
a superficie terrestre (Vasen, s.d.).

7
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espaco, seja através de agdes ofensivas (OSC), ou de operagdes defensivas (DSC) (NATO,
2016, p. 5-7).

Nesta area agregam-se o:

— Offensive Space Control, orientado para manter ou estabelecer liberdade para
“negar, degradar, interromper, destruir ou induzir em erro determinada operagao adversaria”
(NATO, 2016, p.5-7), através de “[...] reversible and/or nonreversible means” (Joint
Publication 3-14, 2018, p. 1I-2).

—  Defensive Space Control, que diz respeito a todas as formas, ativas ou passivas,
de impedir algum tipo de dano ou diminui¢do da capacidade de acdo no meio espacial. Este
tipo de capacidade, visa ndo apenas disparos intencionais, diretos ou indiretos, de outras
entidades, como também de possiveis danos por lixo espacial®. Esta capacidade visa
defender os trés segmentos de um Sistema Espacial — a componente terrestre (Ground), a
componente da ligacdo ao espaco (Link) e a propria componente espacial (Space) (Joint
Publication 3-14, 2018, p. 1I-2).

2.1.3. Edificacao de Capacidade

Segundo Ankersen (2005), “Capability generation is concerned with the production
of ability” (p. 20) significando isto ser capaz de executar as seguintes tarefas:

- Recruitment, training, retention and management of personnel;

— The design, development, procurement, and maintenance of equipment,
systems, and infrastructure;

— The creation, understanding, and dissemination of applicable knowledge in the
form of doctrine.

A mudanga de paradigma no planeamento militar, de threat oriented, em que a
Ameaca era bem conhecida, “para uma metodologia centrada essencialmente em
capacidades” [...] virada para enfrentar o imprevisto” (Rodrigues, 2015, p. 11), reflete a
adaptacdo a um novo ambiente de Seguranca, em que existe uma constante mutacao dos
Riscos e Ameagas (N. C. Pires, entrevista presencial, 08 de novembro de 2019). Ao invés de
uma abordagem fop down, em que as Capacidades eram vistas como uma finalidade em si,
procura-se a identificagdo de meios (imputs) necessarios, em fungdo dos “requisitos
especificos da capacidade [...] como ferramentas para atingir o fim estabelecido” (Rodrigues,

2015, p. 11).

5 Lixo espacial sdo objetos produzidos pelo Homem, que se encontram em Orbita e que ja ndo tém qualquer
utilidade (ESA, 2018).

8
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Neste ambito, e tratando-se de um conceito abstrato (Batalha, 2014), ¢ aqui adotada
visualizagao gréafica proposta por Kerr, Phaal e Probert (2006) da Edificagao de Capacidades.
A Figura 2, ilustra a representacdo dos quatro niveis propostos por Kerr et al. (2006),

que integra uma visao holistica e interligada de Capacidade Militar.

| siepme

Capacidades Funcionais

Figura 2 — Niveis de Edificacdo de Capacidades Militares
Fonte: Batalha (2014, Anexo D, p. D-1).

No centro, encontram-se os Building Blocks que englobam as Plataformas e todos os
elementos que as envolvem e que permitem a sua operacdo (Kerr et al., 2006), doravante
designados Vetores de Desenvolvimento (Apéndice A).

No segundo nivel, “encontram-se todas as capacidades funcionais militares dos varios
ramos das FFAA” (Batalha, 2014, Anexo D, p. D1) (Apéndice A).

No terceiro nivel, designado de Efeitos, ¢ “essentially a third view with capability
being represented by an ‘effect’. In terms of defense transformation, the question that needs
to be explored by the defense community is what are the future effects that must be realized”
(Kerr et al., p. 2). Estes Efeitos, podem ser Estratégicos, Taticos ou Operacionais, e sdo o
que se pretende atingir para determinada Ameaca (Kerr et al., 2006).

Por ultimo, no quarto nivel, reunem-se todos os elementos influenciadores e “whereas

Layers 1 to 3 encapsulate capability by representing the different views, Layer 4 is not a
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capability but it categorizes the factors that have a direct influence on capability” (Kerr et
al., 2000, p. 3).
2.1.4. Estratégia

Adaptando os pressupostos da constituicio de uma estratégia a realidade da
Seguranga Nacional, o CEDN estabelece que “uma boa estratégia exige valores e interesses
bem definidos, uma vontade sélida de os defender que permita a legitimagdo de objetivos
claros e a sua eficaz prossecucdo” (2013, p.12), sendo que, segundo Napoledo (cit. por
Ribeiro, 2009, p. 137) “o estabelecimento de um objetivo sem a consideracao dos recursos
disponiveis e das possibilidades que deles decorrem ¢ uma imprudéncia e um mero exercicio
irresponsavel [...]".

Assim, e atendendo ao facto de que o ambiente estratégico atual ¢ volatil, incerto,
complexo e ambiguo, a qualidade da estratégia elaborada resultara, em grande parte, da
capacidade de adaptagdo do estratega (Yarger, 2000).

Segundo Ribeiro (2009, p. 82), “a divisdo relativa a estruturagdo dos meios do Estado
quanto aos ramos da estratégia, trata da articulagdo entre o que se quer ou deve fazer e o que
os meios tornam possivel, e abrange as acgdes relativas ao emprego, a edificagdo e a
disposi¢do da forca”, dividindo-se a estratégia em:

— Genética, que se preocupa “[...] com a edificagdo [...], criacdo e geracdo de
novos meios a compor em capacidades diversificadas”;

—  Estrutural, que “[...] engloba os aspectos relativos a disposi¢cdo dos meios, isto
¢, a sua composi¢ao, organizacao e articulagdo em capacidades coerentes, interdependentes
e colaborantes”;

— Operacional, que “[...] trata dos aspetos ligados ao emprego dos meios, [e que
se destinam a] provocar a transicdo de uma determinada situag¢do atual, para uma situagdo
futura desejada.”

Neste contexto, Couto (1988, p.232) considera que

na sua verdadeira acepg¢do, a estratégia genética so estd ao alcance das grandes
poténcias. Estas podem primeiro conceber uma estratégia operacional e,
seguidamente, conceber e produzir os meios, incluindo os sistemas de armas,
que melhor sirvam aquela doutrina de emprego [e que, por outro lado],
normalmente uma pequena poténcia tem de formular uma estratégia operacional

em func¢do dos meios escolhidos entre os que estdo ao seu alcance.

10
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2.2. Modelo de analise
A presente investigacdo tem como referéncia o modelo de andlise refletido no

Apéndice B.

11
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3.  Metodologia e método

Neste capitulo, apresentam-se a metodologia e o método orientadores desta
investigacao.

3.1. Metodologia

Segundo Santos & Lima (2019), o percurso metodologico compreende trés fases:
exploratoria, com recurso a andlise documental, entrevistas exploratérias, enquadramento
conceptual, formulagdo do problema, objetivos e perguntas; analitica, orientada para a
recolha, apresentacdo e andlise dos dados das entrevistas semiestruturadas realizadas;
conclusiva, norteada para a avaliacdo e discussdo dos resultados, apresentagdo das
conclusdes, contributos para o conhecimento, limitagdes, sugestdes para estudos futuros,
implicagdes praticas e recomendacdes.

Metodologicamente, este estudo caracteriza-se por um raciocinio indutivo, assente
numa estratégia de investigacao qualitativa e num estudo de caso como desenho de pesquisa.

3.2. Método

3.2.1.  Participantes e procedimento

Participantes. Integraram o presente estudo sete entidades, especificamente: Diretora
do Espago da empresa GMV Portugal, M.e. Teresa G. Ferreira; Presidente da Agéncia
Espacial Portuguesa, Dr.* Chiara Manfletti; Subdiretor-Geral de Politica de Defesa Nacional
da Direcdo-Geral de Politica da Defesa Nacional (DGPDN), Exmo. Sr. Brigadeiro-general
Nuno Lemos Pires; Chefe da Divisdo de Planeamento e Programagao da Direc¢ao de Servigos
de Armamento e Equipamento integrada na Dire¢cdo-Geral de Recursos da Defesa Nacional
(DGRDN), Sr. Capitao-de-fragata Jos¢ Freitas; Chefe do Centro de Operagdes Aéreas do
Comando Aéreo da Forca Aérea Portuguesa, Sr. Coronel Jodo Vicente; Chefe da reparticdo
A6 do Comando Aéreo, Sr. Tenente-coronel Luis Viana, e Comandante da Esquadra 601,
Sr. Major Hélder Ferreira.

Procedimento. Foi realizado um contacto inicial por email para saber da
disponibilidade dos eventuais entrevistados para integrarem este estudo. Face a anuéncia de
todos, foi, ainda, agendada uma data/hora para realizagdo da entrevista. Por ultimo, foram
apresentadas garantias de anonimato e confidencialidade dos dados, de que todos os

participantes abdicaram.

12
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3.2.2. Instrumento de recolha de dados
Foi construido um guido de entrevista semiestruturada (Apéndice C) aplicada aos
entrevistados militares. No caso dos entrevistados civis, a entrevista foi aberta e em modo
exploratdrio.
3.2.3. Técnica de analise dos dados
A metodologia qualitativa da analise de contetido alicer¢ou, conforme Fachada (2015),

na identificagio de categorias a priori, enquadradas no modelo fechado®.

¢ “O modelo fechado (Silva et. al., 2004) corresponde aquele em que as categorias sdo pré-estabelecidas com
base num referencial tedrico (categorias a priori), conforme Stemier, 2001” (Fachada, 2015, p. 114).

13
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4.  Apresentacio dos dados e discussio dos resultados
Neste capitulo sdo estudadas e respondidas as QD e QC.
4.1. Relacao entre os Riscos e Ameacas a Seguranca Nacional e a Capacidade
Militar Espacial

O estudo da QD1 ¢é desenvolvido a luz das Areas de Missdo estabelecidas pelo Allied
Joint Doctrine for Air and Space Operations (AJP-3.3) (NATO, 2016, p.5-5),
especificamente através da andlise das valéncias que cada uma pode fornecer e,
adicionalmente, da sua potencial agdo para mitigar/combater as Ameacas e Riscos
estabelecidos pelo CEDN (2013) com base na analise de diversas fontes publicadas.

4.1.1.  Space Situational Awareness

Depois do teste ASAT da China, em 2007, encontram-se ainda cerca de 3000 objetos
em Orbita, sendo que, a NASA ([National Aeronautics and Space Administration], 2013),
estima que existam cerca de 500 mil objetos na mesma situagdo, a maioria de um a dez
centimetros de tamanho, mas alguns deles pequenos demais para serem detetados pela
tecnologia atual.

Considerando que o impacto de alguns destes objetos, com satélites ou veiculos
espaciais, pode colocar em risco a vida de astronautas ou a operacionalidade de sistemas
espaciais, e provocar ainda mais lixo espacial e inutilizar 6rbitas (NASA, 2013), urge — de
forma similar ao que acontece com o Controlo de Trafego Aéreo — perceber toda a dindmica
dos movimentos acima da atmosfera terrestre (Salinas, 2018). Entre outros projetos a serem
desenvolvidos que permitem o rastreio de objetos em 6rbita, encontram-se o Commercial
Space Operations Center (ComSpOC) (AGI, 2018) ou o Space Surveillance and Tracking
(SST), do qual Portugal se tornou membro, e que contard com a instalagao de sensores 6ticos,
nos arquipélagos da Madeira e dos Acores (Despacho n.° 621/2019, de 14 de janeiro).

Do estudo efetuado, ndo foram encontradas relagdes diretas entre esta Area de Missio
e o combate aos Riscos e Ameagas. No entanto, constatando a importancia do SS4 numa
vertente de protecdo dos meios espaciais em Orbita — em que a possibilidade de colisdo e de
dano nos meios espaciais ¢ uma realidade —, e atendendo a importancia dos programas em
que Portugal j& se encontra representado nesta matéria, conclui-se que o SSA se apresenta
como uma Area de Missido importante na operagdo dos restantes meios espaciais (N. C. Pires,

op. cit.), sendo assim encarado como um enabler das restantes Areas de Missao.
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4.1.2.  Space Force Enhancement
Revisitando o referido anteriormente, a analise das potenciais mais-valias para
mitigar/combater as Ameagas e Riscos estabelecidos pelo CEDN (2013) sera realizada de
forma segmentada, ao nivel das suas “componentes” SEW, ISR, SATCOM, Terrestrial and
Space Environmental Monitoring e PNT.
4.1.2.1. Shared Early Warning
Na andlise efetuada, e considerando que a incidéncia desta tipologia de missdo ¢
detetar eventuais ataques as forcas amigas, ndo foi encontrada uma relacdo especifica entre
esta valéncia e o mitigar/combater dos Riscos e Ameacas expostos pelo CEDN (2013).
4.1.2.2. Intelligence Surveillance and Reconnaissance
A utilizacdo dos meios espaciais, permite a dete¢do, identificacdo e seguimento de
navios suspeitos ou com comportamentos anormais, contribuindo para aumentar a Common
Operating Picture (COP) e, consequentemente, a Maritime Domain Awareness (MDA),
funcionando esta ubiquidade como fator dissuasor para atividades ilicitas (Joint Air Power
Competence Centre [JAPCC], 2012, p.11). O recurso a ISR, permite capacitar areas tao
importantes como o combate ao terrorismo, imigracao ilegal ou tomada de decisdo politica
(Costa, 2013), assumindo também um importante papel na vigilancia e contribuindo para
“controlar a proliferacdo de ADM” (Baltazar, 2008, p. 14).
Referindo-se a componente aérea, Ramos (2010), real¢a a importancia, para o combate
a pirataria — ou ao assalto armado, no caso das aguas territoriais —, do fator dissuasor da
omnipresenca. Através da observagdo de um ponto de vista privilegiado (ar ou Espago), ¢
possivel abranger maiores areas de vigilancia e fornecer informagdes atempadas a outros
meios, que sejam capazes de se deslocar as areas de interesse, mas que possuem capacidades
de recolha de informagdo mais limitadas e menos abrangentes, como um navio ou meio
terrestre (Ramos, 2010, p. 28).
Uma importancia igualmente enfatizada por Costa (2013, p. 11), para quem
os Estados que ndo possuam tecnologia espacial para as agoes ISR, dependerao
ou terdo de procurar alternativa, para transmitir, receber e tratar dados de Intel’,
controlo de trafego aéreo, vigilancia oceanica e do territorio de interesse.
Por forma a solidificar a(s) relagio(des) entre esta Area de Missdo e Riscos e Ameagas,
foi realizada uma anélise de contetido aos servi¢os providenciados as FFAA (Figueiredo,

2019) pela European Union Satelite Centre (SatCen), cuja missdo passa por apoiar

7 Informagdo que diz respeito ao inimigo ou a uma area (Watson, s.d.).
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processos de tomada de decisdo fornecendo “products and services resulting from the
exploitation of relevant space assets and collateral data, including satellite imagery and
aerial imagery, and related services.” (SatCen, 2019). Desta andlise (Apéndice D), foram
encontradas as seguintes categorias a priori (definidas a luz dos Riscos e Ameagas
operacionalizadas no CEDN, 2013): Risk, threat, hazard, terrorism, piracy, crime, traffic,
weapons, drug, proliferation, chemical, Nuclear, emergency, natural disaster, environment,
pollution, health e decision.

Do estudo efetuado, a relagio entre a Area de Missdo ISR e o combate aos Riscos ¢ as
Ameacas do CEDN (2013), alicer¢ca no facto dos dados de ISR permitirem tomar
conhecimento da situa¢do no terreno, garantir a vigilancia de vastas areas e contribuir para
a tomada de decisdo no emprego de outros meios em areas de interesse, e revelarem-se um
fator dissuasor, fazendo uso da ubiquidade dos meios espaciais.

4.1.2.3. Sattelite Communications

Ao possibilitar a comunicagdo em areas remotas, onde existem poucas ou nenhumas
condi¢des para estabelecer sistemas alternativos, as comunicagdes por satélite tornam
possivel partilhar informagao percebida como critica em diversas areas de operagcdo (NATO,
2016), e contribuir como elo de liga¢ao na cadeia/processo de Comando e Controlo. Processo
este que, munido das suas capacidades de Comunica¢ao, Computadores e Informagao (C41),
estabelece “o dominio no qual convertemos informagdo proveniente dos sensores, no
conhecimento dominante de um campo de batalha, e convertemos esse conhecimento em
missdes e ordens destinadas a alterar, controlar e dominar esse campo de batalha” (Owens,
1996, p. 2).

Complementarmente, as capacidades de SATCOM, utilizadas na vigilancia do EEINP,
revelam-se importantes na detecdo de atividades ilegais como o ferrorismo, a pirataria, a
criminalidade transnacional organizada (trafico de estupefacientes, pessoas, armas, etc.) ou
cibercriminalidade, entre outras modalidades ilicitas (CE, 2016, pp. 30-32). Para este aspeto,
contribui também o aumento do alcance na operacdo de Unmanned Aerial Vehicles (UAV’s),
utilizando transmissao de dados através do espago para além da linha de vista (Costa, 2013)
e permitindo uma maior area de cobertura.

Neste contexto de operagdo, a passagem de navios ndo autorizados, ou que de alguma
forma ndo estejam a cooperar, pode ser controlada através do cruzamento de dados de

imagem obtidas do espago, e os provenientes do sistema Automatic Identification System
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(AIS®). No ambito de utilizagdo militar, estas imagens podem ser melhoradas para alta
definigdo, e enviadas para meios tripulados ou nao tripulados (JAPCC, 2012).

Em matéria de ocorréncias extremas, tém-se, como exemplos praticos, os casos:

— Do incéndio de Pedrogdo em 2017, em que as falhas de comunicagdo
prejudicaram os pedidos de socorro (Diario de Noticias, 2017), e que serviu de alerta para a
necessidade de estabelecer um meio seguro de comunicar;

- Da iniciativa de 2018, do Municipio de Portimdo, de investir em telefones de
satélite que visam uma utiliza¢do alternativa aos normais meios de comunica¢do. Uma
iniciativa alinhada com as evidéncias da rede de comunicacdes poder ser severamente
afetada em casos de calamidade (O’Keefe, 2012).

Analisando o conteudo das diferentes vertentes de aplicacdo da Satellite
Communications to support EU Security Policies (Apéndice E), foram encontradas as
seguintes categorias a priori (conformes com os Riscos e Ameagas presentes no CEDN,
2013): Threat, terrorism, piracy, crime, traffic, weapons, drug, chemical, chemical, cyber,
emergency, natural disaster, environment e pollution.

Com base nesta analise, a Area de Missdo SATCOM esta relacionada com a mitigacio
e o combate aos Riscos e Ameacas do CEDN (2013) ao permitir estabelecer comunicagoes,
transmitir dados e operar em locais de dificil acesso e/ou localizados a maiores distancias, o
que, naturalmente, constitui-se como um catalisador no processo de tomada de decisao.

4.1.2.4. Terrestrial and Space Environmental Monitoring

Ao possibilitar realizar observagdes, recolher informagdes e previsdes — mediante a
andlise de manchas significativas de neblina, fumo e poeira (NASA, 2019), temperatura da
agua do mar, incéndios florestais ou tempestades de areia, através, p.ex., dos multiplos
equipamentos que a NASA tem em 6rbita com o fim de observar e estudar o sistema terrestre
(terra, oceano, atmosfera, biosfera ¢ criosfera) (NASA, 2019) —, i.e., ao fornecer dados
acerca da dindmica meteorologica (Means, 2018), o Terrestrial and Space Environment
Monitoring possibilita agir por antecipagdo em casos de fendmenos meteorologicos
extremos como furacdes e tornados (National Weather Service, 2019), influenciados por
“[...] small changes the Sun undergoes during its solar cycle” (National Oceanic and

Atmospheric Administration [NOAA], 2019) ou em situacdes extremas de propagacao de

8 Sistema automatico de Tracking que permite ver quais os navios nas proximidades (Marine Insight, 2019).
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cinza (NOAA/CIMSS, s.d.), como a resultante da erup¢ao vulcanica na Islandia em 2010,
que causou constrangimentos na opera¢ao de acronaves (BBC, 2010).

Em contexto militar, revela-se igualmente importante, porque permite um
conhecimento antecipado das variagdes da meteorologia e do clima que afetam uma dada
area operacional (NATO, 2016).

Neste enquadramento, a EUMETSAT, agéncia europeia estabelecida para a
exploragdo de satélites meteoroldgicos, e da qual Portugal faz parte (Decreto do Presidente
da Republica n.° 60/88, de 19 de agosto), fornece dados relevantes para observagdo
meteoroldgica e climatérica (EUMETSAT, 2019), nomeadamente imagens de satélite
utilizadas pelo Instituto Portugués do Mar e da Atmosfera (IPMA).

Programas como o Copernicus (s.d.) — que se caracteriza por ser “the European
Union's Earth Observation Programme, looking at our planet and its environment [which]
offers information services based on satellite Earth Observation and in situ (non-space)
data” —, fornecem o alerta precoce em situagdes de emergéncia e apoio na reagdo a
catastrofes, o que, por sua vez, possibilita a evacuacdo atempada de populagdes alocadas em
areas que irdo ser alvo destes fenomenos (Comissao Europeia (CE), 2016, p. 1),

Nas valéncias do programa Copernicus (Apéndice F), encontraram-se as seguintes
categorias a priori (presentes nas definigdes de Riscos previstos no CEDN, 2013): Risk,
threat, land, sea, emergency, natural disaster, weather, temperature, environment,
atmosphere e pollution.

Com base nos resultados estudados considera-se que esta Area de Missao se relaciona
com a mitigacdo dos Riscos, uma vez que permite a previsdo e acompanhamento de
fendémenos meteorologicos extremos, possibilitando reagir atempadamente e, desta forma,
mitigar os danos e o impacto operacional.

4.1.2.5. Position Navigation and Timing

A valorizagdo destas capacidades ¢ incalculdvel em situacdes de emergéncia
(Sturdevant, s.d., p. 340), e nas operagdes militares (Costa, 2014), entre outras areas.

A utilidade do seu emprego, vai, com efeito, desde a navegacao dos referidos meios
de emergéncia até a utilizagdo de radios que transmitem posi¢des georreferenciadas ou da
encriptacao de transmissdes (Nogueira, 2014), permitindo mais-valias como a melhoria da
consciéncia situacional, essencial na tomada de decisao (Costa, 2014).

As fragilidades da exposi¢do a falhas desta vertente espacial, ficaram bem patentes,

quando em 2016, uma discrepancia de 13 microssegundos, apos o satélite SVN 23 ter sido
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desativado, ter-se repercutido em 12 horas de problemas e em falhas em diversos sistemas,
como as telecomunicagdes e o fornecimento de energia, que apesar de pouco significativos,
gracas ao sistema de backup, ndo deixaram de levantar questdes em relagdo a dependéncia
das capacidades de PNT nos dias de hoje (BBC, 2016). Dito por outras palavras, apesar de
na atual conjuntura ser sempre possivel voltar ao basico, ainda que com grande degradagao
da operagdo, pode-se considerar que num ponto ou noutro de qualquer operagdo, com mais
ou menos influéncia, o PNT est4 presente num espetro universal numa area de operagdes (N.
C. Pires op. cit.).

Pelo aqui analisado, tem-se que as funcionalidades do PNT se relacionam com a
generalidade da operagdo na mitigagdo/combate aos Riscos e Ameagas, encontrando-se de
forma transversal na opera¢do de meios, planeamento de missdes, controlo geografico,
localizagdo e tomada de decisao.

4.1.3. Space Control

Da andlise efetuada, as valéncias desta Area de Missdo, ndo se relacionaram de forma

efetiva com a mitigacdo/combate aos Riscos e Ameagas do CEDN (2013).
4.1.4. Sintese conclusiva e resposta a QD1

Em resposta a QD1, Serd que existe uma relagdo entre Riscos e Ameagas a Seguranga
Nacional e a Capacidade Militar Espacial? conclui-se que existe, sendo este ‘“‘sim”
traduzido pelo facto da operag¢do a partir de ou para o Espago — utilizando um dos trés
segmentos: Espacial, Terrestre incluindo o utilizador, e Ligagdo (Link) entre as duas
primeiras —, i.e., a Capacidade Militar Espacial, operacionalizada pelas valéncias das
diferentes areas de miss@o do AJP-3.3, poder contribuir para combater e/ou mitigar todos os
Riscos (de natureza ambiental) e todas as Ameagas elencadas no CEDN (2013). Contributo
este que se concretiza nas vertentes do Space Situational Awareness, por permitir a operagao
espacial, e do Space Force Enhancement (especificamente, ISR, SATCOM, Terrestrial
Earth Monitoring e PNT).

Mais concretamente, no que respeita a prevenc¢ao ou ao mitigar do impacto dos Riscos,
emergiram:

— Terrestrial and Space Environmental Monitoring, ao assumir um papel de
destaque na antecipacao, p.ex., de fendmenos meteorologicos;

— SATCOM e PNT, por serem capazes de estabelecer redes de comunicagdo
alternativas e apoio a forcas destacadas em areas inacessiveis ou debilitadas, e no auxilio a

perce¢do da situacdo no terreno, nomeadamente no apoio, através de capacidades de
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navegacao e tempo, a forgas destacadas para resposta a crise/catastrofes, como a prote¢ao
civil ou aeronaves de resgate.

Por seu lado, sobressairam na mitigagdo de Ameacas as seguintes Areas de Missdo:

— ISR, por permitir construir conhecimento situacional, e perceber acdes de forma
antecipada ou em tempo real, possibilitando, por exemplo, intercetar rotas ou acdes
criminosas e, por conseguinte, contribuir para a vigilancia de areas de interesse;

— SATCOM, pela versatilidade em transmitir dados e imagens e pela capacidade
para transmitir comunicag¢des com informagdes importantes para além da linha de vista, com
potencial influéncia na tomada de decisdo, Comando e Controlo, vigilancia (caso especifico
do AIS) e apoio da operagdo dos UAV’s;

— PNT, pela integracdo, interdependéncia e importincia transversal para as
diversas areas de acdo, nomeadamente na ajuda a navegagdo e localizagdo de meios de
emergéncia, aeronaves, navios, viaturas e forgas no terreno entre outras formas de utilizagdo
vitais na operacao de meios, localizagdo e coordenacao de tempo.

Do até aqui apresentado, analisado e discutido, conclui-se, ainda, que as areas de
Missdao SEW e Space Control ndo apresentam uma relagdo direta com a prevencao/mitigar
dos Riscos ¢ Ameagas do CEDN (2013).

A Figura 3 esquematiza as evidéncias aqui encontradas.
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Figura 3 — Sintese da relaciio entre os Riscos e Ameacas com as Areas de Missiao

4.2. Linhas de acio a prosseguir para a Edificacio de Capacidade Militar
Espacial.

Com a RCM n.° 30/2018, de 12 de margo (2018), Portugal passou a estar dotado de
um referencial estratégico para a exploracdo do dominio Espacial. No entanto, e de acordo
com Figueiredo (2019), a Estratégia Nacional Espago (ENE) apresenta uma vertente
essencialmente civil. Importa, assim, perceber quais as linhas a tracar para a Edificacdo de
uma Capacidade Militar Espacial.

4.2.1. Estratégia Portuguesa para o Espaco

Em anélise ao documento da Estratégia Portuguesa para o Espago 2030 (EPE 2030),
aprovada pela RCM suprarreferida, e executada pela Agéncia Espacial Portuguesa (RCM n.°
55/2019, de 13 de margo), salienta-se que:

- Existe uma ENE;

— O posicionamento geografico de Portugal, nomeadamente dos Acores, ¢

considerado privilegiado para langamento de veiculos espaciais;
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— A integragdo dos Agores na rede NEREUS’, permite a Portugal acompanhar e
contribuir para a Estratégia Europeia do Espaco (Menezes, 2018);

— Ha retorno econdmico para a economia portuguesa, através do investimento na
ESA (European Space Agency);

— A instalac¢do da esta¢do pertencente a rede ESTRACK!, oferece a Portugal uma
possibilidade de participag@o e contribui¢cao nos programas Galileo e Copernicus (Menezes,
2018).

Desta andlise, identificam-se, segundo Figueiredo (2019, p. 107), e seguindo a
designacdo dos ramos da estratégia de Ribeiro (2009),

aspetos da estratégia genética, na edificacdo da capacidade do porto espacial de
Santa Maria [...] e da capacidade de rastreio espacial, bem como pela formagao
de recursos humanos altamente qualificados [...] estruturais na criagdo da
Agéncia Espacial Portuguesa [e] aspetos operacionais na geracdo de dados de
satélite através de novas tecnologias espaciais € na monitorizacdo de
movimentos espaciais.

Neste ambito, e apesar da presenga dos trés ramos da estratégia, do reconhecido valor
atribuido as iniciativas da EPE 2030, dos multiplos beneficios dai provenientes, e da
referéncia a Seguranca e Defesa, o foco limita-se a uma vocagdo essencialmente civil
(Figueiredo, 2019), ndo necessariamente voltada para as necessidades especificas das
missdes militares e com interesses essencialmente econdémicos.

4.2.2. Estratégia Militar Nacional

O CEM traduz a Estratégia Militar Nacional, refletindo os trés documentos que a
enquadram: a Constitui¢do da Republica Portuguesa, a Lei de Defesa Nacional e o CEDN,
e ¢ onde se encontram “identificados os objetivos nacionais permanentes € 0s conjunturais
(CEM, 2014, Anexo A, p. A-1).

Assim, analisados os Riscos € Ameacas a que Portugal pode estar sujeito, criam-se os
Cenarios mais provaveis de atuagdo das FFAA (CEM, 2014). Nesse seguimento, a agao
militar

estabelecida ¢ funcdo dos objetivos estratégicos militares, e encontra-se

modulada [...], distinguindo a situacdo de paz, os estados de exce¢do ou de crise

9 “Rede de Regides Utilizadoras de Tecnologias Espaciais” (NEREUS, s.d.)
10“Global system of ground stations providing links between satellites in orbit and ESOC, the European Space
Operations Centre” (ESA, s.d.).
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e a de guerra. Sendo que, a tipologia de capacidades, meios ou forcas necessarias
para materializar a a¢do militar teve em consideracdo a prioridade de emprego e
o nivel de ambicao definido ao nivel politico. (CEM, 2014, Anexo A, p. A-1)
Considera-se assim, a existéncia de trés elementos fundamentais na definicdo de
Capacidades a Edificar (cftr. assinalado a vermelho na Figura 4):
— Ac¢do militar;
— Ambigdo politica;

— Prioridade de emprego.

CRP, LDN e CEDN ]

Objetlvos nhacionais Ameagas aos
Interesses nacionais
v ‘l’
[ Cenérios ](—[ Avaliagdo de riscos
Objetlvos
estrateglcos militares
[ Agdo militar ]
4
Nivel de Ambigao ] P Prioridade de
politico J N L emprego

v
-
E h t
Empenhamentoem ] [ mpen amenﬂoem ] [ Empenhamentoem ]

estados excegdo ou
tempo de paz crise tempo de guerra

¥ ¥ ¥
[ Capacidades, forgcas e meios

[ | ]
v

[ Sistema de Forgas ]

v

[ Dispositivo ]

Figura 4 — Desenvolvimento conceptual do Conceito Estratégico Militar
Fonte: CEM (2014).

Ac¢do Militar — Serve de referéncia as estratégias genética, estrutural, e operacional e
caracteriza a “atuagdo das FFAA [...] em tempo de paz, exce¢do/crise ou guerra, respeitando
os Cenarios identificados” (CEM, 2014, pp. 27-28), dependendo, subsequentemente, dos
Riscos e Ameagas do CEDN;
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Nivel de Ambigdo Politico — E aprovado em Conselho de Ministros (RCM n.° 26/2013,
de 19 de abril (2013);

Prioridade de Emprego — Encontra-se ligada ao produto da probabilidade de
determinado Cenario ocorrer, com a violéncia dai proveniente (CEM, 2014), estando,
portanto, sujeita aos Riscos e Ameagas estabelecidos pelo CEDN em vigor.

Em ultima andlise, a Edificacdo de Capacidades, depende, da ambicdo politica, dos
recursos disponiveis, e dos Riscos e Ameagas estabelecidos pelo CEDN.

Também da analise ao documento em questao, ¢ possivel concluir, que a utilizagdo de
meios espaciais, ndo se encontra consagrada na gera¢do de forcas da Estratégia Militar
Nacional, apesar das potencialidades ja esgrimidas. Nesse ambito, e numa perspetiva de
partir para uma Estratégia Militar para o Espaco (EME), ¢ importante, que as FFAA sejam
capazes de acompanhar e participar nos projetos a serem desenvolvidos pela industria
espacial, nomeadamente as iniciativas da Agéncia Espacial Portuguesa (N. C. Pires op. cit.),
devendo necessariamente obter conhecimento e especializacdo nas suas fileiras (J. M. Freitas
op. cit.).

4.2.3. Ambicao Politica

Partindo das potencialidades da ENE, e da constatagdo de que esta deveria contar com
uma componente militar (EME) (N. C. Pires op. cit.), torna-se necessario estabelecer a ponte
que permita a efetivacdo de uma EME, sendo, em primeira andlise, iniciativa do Governo a
Estratégia Nacional da qual a Estratégia Militar deriva, ja que a este “compete conceber e
dirigir superiormente a ac¢ao estratégica do Estado, ou seja, a estratégia de Defesa Nacional
adequada a materializacdo da politica de seguranca nacional desejada” (Ribeiro, 2009, p.
78).

Nesta pesquisa, foram encontradas referéncias a necessidade de operacionalizacao
militar do Espaco, posteriores a data de elaboracao do CEM (2014), nomeadamente:

- A referéncia da Presidéncia do Conselho de Ministros, através do Decreto-Lei
n.° 16/2019, de 22 de janeiro, ao facto de que “os produtos e tecnologias espaciais sao
também um elemento central nas atividades de defesa e seguranca dos Estados”;

—  No Despacho n.° 2388/2018, de 8 de mar¢o, o Governo considerando o Espago
como “um dominio de a¢do militar” (p. 7137), aprova o “Memorando de Entendimento entre
o Ministério da Defesa Nacional da Republica Portuguesa e o Ministério da Defesa do Reino
de Espanha”, visando o intercdmbio de informagdes e servigos, entre os quais:

e As comunicagoes via satélite (SATCOM);
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e Obten¢do de imagens da terra a partir do espago (ISR);

e Sistema de acompanhamento automatico via satélite (SATAIS)
(SATCOM+ISR)

e Vigilancia e acompanhamento espacial (SST'!) (SS4);

e Sistemas de navegagao global via satélite (GNSS) (PNT);

e Cooperagdo operacional sobre servigos e tecnologias espaciais.

Considera-se, portanto, existir uma inten¢do politica, que podera ser preponderante
numa eventual Edificagdo Militar Espacial (J. M. Freitas op. cit.), e que podera permitir,
estabelecer uma EME.

4.2.4. Contexto Internacional

Numa perspetiva de integragdo das intengdes nacionais, tem-se que, segundo o
disposto pela Diretiva Ministerial do Planeamento de Defesa Militar, aprovada pelo
Despacho n.° 11400/2014, de 11 de setembro (2014), o Planeamento Nacional desenvolve-
se paralelamente ao da NATO, sendo que esta articula a

orientagdo politica para o planeamento de defesa para o quadriénio 2014-2018
[...] bem como a quantidade, escala e natureza das operagdes para as quais as
For¢as Armadas deverdo estar preparadas, em conjugacdo com as orientagdes
relevantes do planeamento da OTAN e da EU. (p. 23656)

Assim, procurando um fio condutor no panorama internacional, capaz de orientar
acOes a nivel nacional, constatou-se que no ambito da NATO:

— Hé uma dependéncia cada vez maior das capacidades espaciais para o sucesso
das operacdes militares da NATO (J. P Vicente entrevista por email, 19 de outubro de 2019);

—  Tendo reconhecido recentemente o Espago como o quinto dominio de operacdo
operacional, “alongside land, air, sea, and cyber” (Stoltenberg, 2019), a NATO ndo possui
capacidades espaciais operativas (NATO, 2018), existindo por isso, fortes dependéncias
entre os meios aéreos da NATO e as capacidades espaciais nacionais e comerciais,
nomeadamente para func¢des de aviso antecipado, ISR espacial, comunicacdes satélite e sinal
de GPS (J. P. Vicente op. cit.);

— Os Ministros da Defesa Aliados, estabeleceram, pela primeira vez, em junho de
2019, uma politica para o Espago (Kindsvater, 2019). Durante a reunido do Comité Militar

em outubro de 2019, Kindsvater (2019, 2.° paragrafo) atenta para o facto de ter sido

' Contribui para a Area de Missdo SSA
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reconhecido que, apesar das capacidades de operacdo pacificas, “Satellites can be hacked,
jammed, or weaponized. Anti-satellite weapons could cripple communications. It is
therefore important that we are vigilant and resilient — also in space”,

—  No mesmo contexto, o Comandante do US Space Command, General John

Raymond (2019, 3.° paragrafo), acrescenta que “our goal is to deter conflict but we need to

be ready if deterrence fails ”.

Ao nivel da EU:

— A Comissao Europeia (2016), assume ja, que as tecnologias espaciais se
tornaram indispenséaveis na vida dos cidadaos europeus defendendo, no entanto, que algumas
das caracteristicas das operagdes deverao sempre manter-se sob a alcada militar;

— Com base em tendéncias e informacao, reunidas dos Estados Membros e da EU
Military Committe, foi proposta pela ESA e aprovada pelos Estados Membros, a EU
Capability Development Priorities, parte integrante do Capability Development Plan (CDP)
fazendo referéncia, entre outras, as Areas de Missdo ISR, SATCOM, SSA, Terrestrial and
Space Earth Monitoring e PNT (EDA, 2018).

Assim, seguindo Portugal as orientacdes da NATO e da EU através da diretiva
suprarreferida, a Edificacdo Militar Espacial devera ser considerada, ainda que Portugal
possa ndo ser residente dos Sistemas Espaciais, ao perspetivar a Defesa do ponto de vista
cooperativo e coletivo (N. C. Pires op. cit.).

4.2.5. Enquadramento das Capacidades Espaciais nas Missdes das FFAA

Os Cenarios provenientes do CEM, resultam em orientagdes especificas para as
Missdes das FFAA (MIFA), SF e Dispositivo de Forgas (DIF).

Como ¢é possivel verificar na aos Quadros do Anexo A, as valéncias das Areas de
Missdo, afetam de forma transversal as MissOes resultantes destes Cenarios.
Complementarmente, a analise ao Anexo D do SF (2014), revela que o empenhamento das
FFAA ¢ transversal pelos Cendrios de Atuagdo e consequentes Missdes das FFAA, em
tempo de Paz, Exce¢do/Crise ou Guerra, até porque “as areas de capacidade ndo sdo
mutuamente exclusivas, devendo ser consideradas interrelacionadas e interdependentes”
(SF, 2014, p. 6), sendo encaradas num conceito de operagdo Multi-Domain (N. C. Pires op.
cit.).

Existe, portanto, uma afetagdo geral do Sistema de Forcas pelas diferentes Areas de

Missao Espacial, sendo a Edificagdo destas, fundamental no contexto de combate/mitigagao
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de Riscos e Ameacas, se nao por si mesma, pelo menos como suporte ou apoio a operagao
das capacidades ao nivel das FFAA (J. M. Freitas, op. cit.).
4.2.6. Edificagdo de Capacidade Militar Espacial

Como forma de obter uma visualizagdo grafica da Capacidade Militar, utilizou-se a
metodologia proposta por Kerr et al. (2006). No Apéndice A, encontram-se clarificados os
primeiros dois niveis deste modelo.

Foi considerado para a constru¢ao do primeiro nivel:

- Como Plataformas, todos os Meios das FFAA, residentes ou operacionalizados;

— Que a integracdo de Sistemas Espaciais, deve ser consagrada com o mesmo
conceito de interoperabilidade e, portanto, a0 mesmo nivel e afetada pelos mesmos Vetores
de Desenvolvimento;

— Que os Vetores de Desenvolvimento (DOTMPLII) sao os enunciados no CEM
(2014).

Na edificag@o do segundo nivel, foi notado que:

—  Todas as Capacidades Funcionais das FFAA, que neste modelo se encontram
representadas pelos respetivos Ramos a que estdo atribuidas, encontrando-se o EMGFA
também contemplado, ja que lhe sdo atribuidas Capacidades Funcionais;

— Que sendo a afetagdo das Areas de Missdo Espacial transversal, como visto

anteriormente, o Espaco, deve envolver todas as Capacidades Funcionais.

Seguindo a metodologia de Batalha (2014), o terceiro nivel, apresenta-se a ele proprio
como uma Capacidade de prevenir, estabilizar, conter, dissuadir, persuadir, neutralizar,
derrotar e destruir determinado Risco ou Ameaga (MoD, 2003, p.10).

No quarto nivel, ¢ possivel encontrar os elementos influenciadores das Capacidades
(Batalha, 2014), sendo estes Cendrios, Ameagas/Riscos, Conceitos de Operagdes, Politicas
e Compromissos (Kerr et al., 2006, p. 3).

Na Figura 5 apresenta-se o0 modelo completo da Edificacdo de Capacidade Militar no

Espaco.
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Figura 5 — Modelo de Edifica¢io de Capacidade Militar
Fonte: Adaptado de Kerr et al. (2006).

4.2.7. Sintese conclusiva e resposta a QD2

Em resposta a QD2, Quais as linhas de ag¢do a prosseguir para a Edifica¢do de
Capacidade Militar no Dominio Espacial? conclui-se que:

- O objetivo da Edificagdo Militar no Espaco, devera ser apoiar a agdo das FFAA
nos Cenarios de A¢ao;

- Deveré ser elaborada uma EME, que permita estabelecer objetivos com base nas
intengdes politicas e recursos disponiveis;

—  Por forma a acompanhar os desenvolvimentos tecnoldgicos nesta area de
operacdo, importa dotar as FFAA de conhecimento e especializacdo na area do Espaco
(integrantes dos Vetores Doutrina e Treino);

- Dotar as FFAA de Plataformas Espaciais (Sistemas) proprias, dependera dos

recursos disponiveis e da ambicao politica;
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— A Edificacao da Capacidade, devera afetar os trés primeiros niveis do modelo,
numa perspetiva de multiplicagdo das valéncias de outras Plataformas, Capacidades
Funcionais e Efeitos, cumprindo os Vetores de Desenvolvimento;

—  Portugal, ndo sendo necessariamente residente dos Sistemas Espaciais, deve
fazer valer as suas apeténcias genéticas, como a localizacdo dos Agores, para a obtencao de
parcerias e acordos como o MOU com Espanha.

4.3. Edificacdo de Capacidade Militar Espacial, como forma de mitigar os

Riscos e Ameacas a seguranc¢a nacional.

Em resposta a QC, De que forma a Edificagdo de Capacidade Militar Espacial pode
mitigar Riscos e Ameacas a Seguranca Nacional?, constata-se que:

— Existe uma ligagdo direta entre os Riscos e as Ameacas definidas no CEDN, e
as Areas de Missdo, sendo que aquelas a ser consideradas prioritariamente na realidade
portuguesa sao — SSA, SATCOM, ISR, Terrestrial and Space Enviconmental Monitoring e
PNT;

— O CEM ¢ omisso relativamente a operacionalizacdo de Sistemas Espaciais,
sendo que a ENE encontra-se voltada essencialmente para a vertente civil, ndo estando, por
isso, alinhada com as necessidades militares de Seguranca e Defesa de mitigagao de Riscos
e Ameacas, afigurando-se imperativo, antes de Edificar Capacidade Militar Espacial, definir
uma EME.

Neste seguimento, e a fim de mitigar os Riscos e Ameagas contemplados no CEDN
(2013), a EME deve integrar os varios cendrios previstos no CEM, contemplando a operagdo
independente e complementar com as Capacidades ja existentes, e permitindo, desta forma,
o combate aos Riscos e Ameagas através de Capacidade Militar Espacial.

A Edificacdo Militar Espacial deverd ser vista como a forma de operacionalizar
Sistemas Espaciais, através da qual, e contando com uma Estratégia Militar que as permita
integrar, serdo multiplicadas as Capacidades Funcionais das FFAA, atribuidas aos Cenarios
hipotéticos.

O acesso a esses sistemas, deverad ser garantido através de parcerias e acordos, ou
através de Sistemas Espaciais proprios, seja na totalidade dos trés segmentos (Espaco, Link
e Terrestre), ou apenas num deles, estando essa delimitagdo dependente de determinagdo

politica.
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5. Conclusoes

A evolugdo das tensdes no ultimo século deu azo ao catapultar da capacidade militar
para outros patamares e para o aprimorar de tecnologia. Este dinamismo gerou a energia
necessaria para novas tecnologias de uso civil e militar, progredindo no sentido de aumentar
a precisdo e o alcance das comunicagdes, navegagdo ou vigilancia, e expondo a importancia
da exploragdo espacial.

A atualidade encontra-se marcada pela elevada dependéncia do Espago, numa
diversidade de servicos essenciais a vida dos cidaddos e no funcionamento de uma panoplia
de organizac¢des militares e civis, assistindo-se a constituicao de setores espaciais nas FFAA
um pouco por todo o mundo. O recente reconhecimento do Espago como Dominio
operacional, fazendo face as evolugdes concorrentes com a Alianga, nomeadamente, o
progresso obtido por paises como a China no desenvolvimento de tecnologia ASAT, ou dos
progressos Russos na vertente da Guerra Eletronica, marca uma nova posi¢do da NATO na
exploracdo das Capacidades Militares Espaciais.

A falta de autonomia de Portugal e os elevados custos no acesso a servigos
provenientes do Espaco, que carregam consigo uma variedade de beneficios, tanto no setor
comercial, como na Seguranca e Defesa, apela a uma resposta estruturada, que possibilite
dotar Portugal, da capacidade de resposta necessaria aos Riscos e Ameagcas atuais, € com a
versatilidade necessaria para se adaptar ao futuro, sendo nesse seguimento, considerado que
o Espaco se constitui como um Dominio de a¢gdo militar.

Neste contexto, a Edificacdo de Capacidade Militar Espacial, adequada aos objetivos
nacionais, assenta numa perspetiva de robustecer uma resposta nacional, capaz de manter e
de contribuir para a Seguranga Nacional, ao combater e mitigar os Riscos e as Ameagas,
identificados pelo Conceito Estratégico de Defesa Nacional (CEDN).

O papel preponderante das FFAA, em matéria de Seguranca e Defesa do territorio e
interesses nacionais, exige uma resposta ao desafio que ¢ identificar a posicao de Portugal e
o caminho a seguir neste desiderato de Edificacdo de Capacidade, tendo em conta as
potencialidades e os constrangimentos atualmente vigentes.

Metodologicamente, este estudo caracteriza-se por um raciocinio indutivo, assente
numa estratégia de investigacao qualitativa e num estudo de caso como desenho de pesquisa.
Concretiza-se, ao nivel da recolha de dados, nas analises documental ¢ de contetdo as

respostas recolhidas nas entrevistas semiestruturadas que foram efetuadas.
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A fim de estudar o OG, e a correspondente QC que guiou esta investigagdo, foram
elencados dois OE, operacionalizados em duas QD.

Assim, para analisar o OEl: Analisar a relagdo entre os Riscos e Ameacgas a
Seguranga Nacional e a Capacidade Militar Espacial, e responder a correspondente QD1,
foi utilizada a doutrina da NATO ao nivel das Areas de Misso estabelecidas pelo AJP-3.3.
Através da analise das valéncias que cada uma pode fornecer, foi procurada uma relacao
destas com o combate aos Riscos e Ameacas estabelecidos pelo CEDN (2013). Como forma
de validar esta relagdo, foram estudadas diversas fontes relacionadas com a atividade
espacial. Complementarmente, efetuou-se uma analise de contetdo através da identificagdo
de categorias a priori, aos servigos fornecidos pela SatCen e Copernicus, € a publicagdo
“Satellite Communications to support EU Security Policies”, sendo estas as fontes mais
abrangentes, nas Areas de Missdo ISR, Terrestrial and Space Environmental Monitoring e
SATCOM, respetivamente. Ainda no decorrer da analise inicial, observou-se que a Area de
Missdo SEW e Space Control ndo se encontravam relacionadas com os Riscos e Ameagas
do CEDN, e que a PNT se encontra intrinsecamente relacionada com a operagdo dos meios
atuais, apresentando por isso uma relacao transversal. Desta forma, concluiu-se que existe
Relagdo entre as Areas de Missdo e o combate/mitigagio dos Riscos e Ameagas,
sustentando-se esta resposta no facto da operagao a partir de ou para o Espago — utilizando
um dos trés segmentos: Espacial, Terrestre incluindo o utilizador, e Ligagdo (Link) entre as
duas primeiras —, i.e., a Capacidade Militar Espacial, poder contribuir para combater e/ou
mitigar todos os Riscos (de natureza ambiental) e todas as Ameacgas elencadas no CEDN
(2013), concretizando-se, no que respeita a prevengdo ou ao mitigar do impacto dos Riscos:

— Terrestrial and Space Environmental Monitoring, preponderante na antecipagao
de fendbmenos como os meteorologicos;

— SATCOM e PNT, por estabelecerem redes de comunicagdo alternativas e apoio
a forgas destacadas em areas inacessiveis ou debilitadas, e no auxilio a percecdo da situagdo
no terreno, nomeadamente no apoio, através de capacidades de navegagado e tempo, a forgas
destacadas para resposta a crise/catastrofes, como a protecao civil ou aeronaves de resgate.

Na mitigacdo de Ameacas:

— ISR, fulcral na constru¢do de conhecimento situacional, permitindo perceber
acOes de forma antecipada ou em tempo real, possibilitando, por exemplo, intercetar rotas

ou agdes criminosas e, por conseguinte, contribuir para a vigilancia de areas de interesse;
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— SATCOM, destacando-se pela versatilidade em transmitir dados e imagens e
pela capacidade de transmitir comunicagdes com informagdes importantes para além da
linha de vista, com potencial influéncia na tomada de decisdo, Comando e Controlo,
vigilancia (caso especifico do AIS) e apoio da operagdo dos UAV’’s;

— PNT, na sua capacidade de integracdo, interdependéncia e importancia
transversal para as diversas areas de acao, nomeadamente na ajuda a navegacao e localizagao
de meios de emergéncia, aeronaves, navios, viaturas e for¢as no terreno entre outras formas
de utilizacdo vitais na operacdo de meios, localizagdo e coordenagao de tempo.

O estudo do OE2, Identificar as linhas de ac¢do a prosseguir para a Edificacdo de
Capacidade Militar no Dominio Espacial, e por ineréncia, a resposta a QD2, alicergou
igualmente nas analises documental e de conteudo as entrevistas semiestruturadas realizadas.

Com efeito, da analise ao documento EPE 2030, resultou que existe ja uma Estratégia
Nacional para o Espaco (ENE), que o posicionamento geografico de Portugal ¢ considerado
privilegiado para langamento de veiculos espaciais, que Portugal j4 participa em programas
europeus de atividade Espacial, e que existe retorno econémico para a economia portuguesa
através do investimento na ESA, resultando daqui aspetos Genéticos, Estruturais e
Operacionais relevantes dos ramos da Estratégia, mas que, no entanto, possuem natureza
essencialmente civil.

Tratando-se do documento estruturante da Estratégia Militar portuguesa, analisou-se
o CEM, de onde resultou que a Edificacdo de Capacidades, depende da ambicao politica,
dos recursos disponiveis e dos Riscos e Ameagas estabelecidos pelo CEDN aprovado. Ainda
da analise a0 mesmo documento, concluiu-se que, a utilizacdo de meios espaciais, ndo se
encontra consagrada na geracdo de forgas da Estratégia Militar Nacional, apesar das
potencialidades referidas. Paralelamente, através dos resultados das entrevistas
semiestruturadas, observou-se a necessidade de constituir uma Estratégia Militar para o
Espago e de acompanhar os desenvolvimentos da AEP, assentando na obtencdo de
conhecimento nas FFAA.

Estabelecidos os trés elementos fundamentais da Edificagdo de Capacidades, e tendo-
se verificado que, dois destes, resultam da determina¢ao de Riscos e Ameagas para Portugal,
analisou-se a ambicdo politica, sendo esta a variavel independente neste campo. Nesse
ambito, foram encontrados documentos que fazem referéncia a necessidade de

operacionaliza¢do militar do Espago, nomeadamente através do Decreto-Lei n.° 16/2019, de
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22 de janeiro, e particularmente do Despacho n.° 2388/2018, de 8 de margo, onde constam
diversas alusdes as necessidades e prioridades nacionais nesta area.

Com vista a encontrar um fio condutor da ambig¢ao politica, partiu-se para o exposto
pela Diretiva Ministerial de Planeamento de Defesa Militar, que elenca a necessidade de
conjugar o planeamento Nacional com os da NATO e EU, sendo que, nesta matéria, e tendo
declarado recentemente o Espago como Dominio operacional, existe a intencdo, tanto da
NATO como da EU, de cimentar posi¢des no Dominio Espacial.

Na mesma linha de pensamento, procurou-se enquadrar as Capacidades Espaciais,
sendo que da anélise a0 CEM, MIFA, SF, DIF, entre outros documentos, verificou-se que as
valéncias das Areas de Missdo, afetam de forma transversal as Missdes resultantes dos
Cenarios de atuagdo previstos no SF, devendo as Areas de Capacidade ser encaradas num
conceito de operacdo Multi-Dominio.

Da adaptacdao de um modelo de Edificacdo de Capacidades adotado, constituido por
quatro niveis interdependentes, verificou-se que as Areas de Missio ou Capacidades
Funcionais Espaciais, devem englobar as restantes Capacidades Funcionais das FFAA,
sendo daqui resultante que:

— O objetivo da Edificagdo Militar no Espaco, deverd ser o de apoiar a a¢ao das
FFAA nos Cenarios de Agao;

— Deveré ser elaborada uma EME, que permita estabelecer objetivos com base nas
intengdes politicas e recursos disponiveis;

—  Por forma a acompanhar os desenvolvimentos tecnoldgicos nesta area de
operagao, importa dotar as FFAA de conhecimento e especializagdo na area do Espaco;

—  Portugal, ndo sendo necessariamente residente dos Sistemas Espaciais, deve
fazer valer as suas apeténcias genéticas, como a localizacdo dos Acgores, na obtencdo de
parcerias.

Face ao exposto, em resposta OG: Analisar a Edificagdo de Capacidade Militar
Espacial, como forma de mitigar os Riscos e Ameagas a Seguran¢a Nacional, e a
correspondente QC, verificou-se que existe uma relacdo direta entre os Riscos e as Ameagas
definidas no CEDN, e que:

- As Areas de Misséo a ser consideradas prioritariamente sdo — SSA, SATCOM,
ISR, Terrestrial and Space Enviconmental Monitoring e PNT;

— Para Edificar Capacidade Militar Espacial, sera necessario definir uma EME;
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— O acesso a Sistemas Espaciais, devera ser garantido através de parcerias e
acordos, ou através de Sistemas Espaciais proprios.

Neste seguimento, apontam-se como principais contributos para o conhecimento, o
facto de ser agora possivel afirmar que:

—  Existe uma relagdo proxima, entre as capacidades que as Areas de Missio
Espacial podem fornecer, e os Riscos ¢ Ameacas apontados pelo CEDN, e que estes se
encontram na génese do planeamento Estratégico Militar;

— Existe a necessidade de elaborar uma Estratégia Militar, que seja capaz de
integrar as Areas de Missdo Espacial, por forma a capacitar as FFAA dos beneficios dai
provenientes, sendo esta integrante do CEM;

— A Edificacdo de Capacidade Militar, devera ser considerada numa perspetiva de
integracdo de Sistemas Espaciais com as restantes Capacidades Funcionais do SF,
contribuindo para os Cenarios de Missdo, podendo esta Edificagdo passar por acordos ou
parcerias com outros paises ou empresas.

Esta investigacdo, comporta duas limita¢des, que ndo condicionam as mais-valias das
evidéncias aqui encontradas, e que decorrem da implementagdo de Capacidades, que por
ainda ndo terem sido consideradas no espetro Militar a nivel Nacional, estdo sujeitas a
diferentes variaveis de dificil previsibilidade.

A primeira prende-se com o facto de uma Edificacdo de Capacidade, ainda que através
de acordos e parcerias, implicar custos, que, pela delimitagdo deste trabalho e por ndo serem
o foco desta investigacdo, sdo de dificil ponderacdo. Estes custos estariam sempre
dependentes de pretensdo politica e de uma ponderagdo baseada no nivel de ambicao das
entidades competentes, nomeadamente, a de Edificar Sistemas Espaciais com Plataformas
proprias, no sentido de valorizar a autonomia dai proveniente, para Portugal e para as FFAA
em particular.

A segunda, ligada ao ponto anterior por for¢a da disponibilidade de meios, provém do
facto de ndo existir uma Estratégia Nacional, que conte com a integracdo destes na
componente securitaria. Esta serviria de referéncia e de fio condutor, delimitando as
intengdes nacionais para este setor e permitindo especificar procedimentos a tomar e
limitacdes a identificar, com base no nivel de ambic¢do estabelecido superiormente. Sendo a
Edificagdo de Capacidades, uma concretizagdo da necessidade proveniente de Riscos,

Ameacas, ambigdo politica e meios disponiveis, e contando com a constante adaptagdo dos
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dois primeiros, o caminho sugerido nesta investigacdo, encontra-se dependente dos dois
ultimos, enquanto essa Estratégia Nacional ndo for uma realidade.

Quanto a estudos futuros, julga-se pertinente estudar a implementacdo de uma
Estratégia Militar para o Espaco, sendo esta constituinte do CEM, e a integra¢do detalhada
desses meios com os j& existentes nas FFAA. Ou seja, estudar a hipdtese do Espago ser
considerado como dominio de operagdo no CEM, refletindo a posi¢cao tomada pela NATO
recentemente, e garantir a validagio Estratégica das Areas de Missdo do AJP 3-3, numa ética
de otimizar a utiliza¢do dos meios das FFAA.

Considera-se ainda, atendendo as limitacdes anteriormente referidas e a
interoperabilidade de meios pretendida, que seja estudada uma interligagdo das Capacidades
Militares Espaciais, com as restantes For¢as de Seguranca, nas suas formas de atuacdo, por

forma a suprir necessidades e a diminuir constrangimentos financeiros e a gerir recursos.
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Anexo A — FFAA vs Areas de Missio

Valéncia Observacoes

Forc¢a

Aérea

SATCOM

Quadro 2 - FAP e Areas de Missio

e Permite as comunicagdes a longas distancias (valéncias
existentes para voz e dados, dependendo da aeronave) e
alertas de emergéncia.

oA esta valéncia estd também associada uma maior
rapidez de atuagdo nas missoes de fiscalizagdo (contatos

com o centro de comando e controlo).

PNT

e Navegacdo facilitada pela constante georreferenciagéo,
valor que podera permitir mais eficiéncia e eficacia.
eValéncia que combinada com o sistema de inércia
diminuira erros de navegagdo do sistema inercial.
Valéncia de valor acrescido para fazer face a grandeza da
area de principal atuagdo (busca e salvamento e
vigilancia maritima), onde ndo ha radio ajudas nem
referéncias no terreno.

oA esta valéncia estd também associada uma maior
velocidade na prontiddo das aeronaves (alinhamento de

sistema de navegagao).

Monitorizagdo

ambiental

o Dados que permitem avaliar os riscos para a operagao.

ISR

e As aeronaves permitem obter o produto Intel em
ambiente maritimo, terrestre e aéreo, a vigilancia e o

reconhecimento.

Fonte: Costa (2014).

Quadro 3 — Marinha e Areas de Missdo

Valéncia Observagoes

Marinha

SATCOM

¢Os meios navais usam /ink satélite para rear-link ou
como meio operacional, recorrendo sobretudo ao uso de
satélites militares (baixa disponibilidade de satélites
comerciais em ambiente maritimo).

eAs SATCOM sera a valéncia que permite manter os
meios navais constantemente ligados a diversas redes de
dados, sejam elas nacionais (p.e. SECNET) ou da NATO
(p-e. NSWAN), participando para o conceito de GCR.

PNT

eNavegacdo facilitada pela constante georreferenciacéo,
valor que podera permitir mais eficiéncia e eficacia.

eHavera alternativa recorrendo a outros métodos

(instrumentos, requerendo treino especifico).

Monitorizagdo

ambiental

¢ O acesso a estes dados permite avaliar os riscos para a

operagao.

ISR

o As unidades navais permitem obter o produto Infel em
ambiente maritimo, a vigilancia e o reconhecimento, mas

nao em permanéncia.

Fonte: Costa (2014).
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Valéncia Observacdes

Exército

Quadro 4 - Exército e Areas de Missio

¢ O moédulo “Rear Link” que permite garantir as ligagdes

Quadro 5 - Cenarios e Areas de Missiao

. . SATCOM PNT Monit. Ambiental ISR
de longo alcance através do empenho dos sistemas — - — =
C1 Seguranca e defesa do territdrio nacional e dos cidaddos - PRONTIDAO
tacticos de SATCOM. Para além de apoio aos M 1.1 Defesa convencional do TN X X X X
contingentes empenhados fora do territério nacional, este M 1.2 Vigilancia, controlo e garantia de circulagao no espago interterritorial X X
) o . ) ) M 1.3 Atuacdo em estados de excegdo X X X X
meio podera constituir-se como uma mais-valia no apoio M 1.4 Evacuacio de cidad30s nacionais em areas de crise X X X X
de Comando, Controlo e Comunicagdes (C3) a situagdes M 1.5 ExtracSo/ProtecSo de contingentes e FND X X X X
. . - . M 1.6 Ciberdefesa X
de catastrofes/calamidades em territério nacional. = - -
M 1.7 Cooperagdo em matéria de seguranga interna X X X X
o Sistema de Informagdo e Comunicagdes Tactico (SIC-T), c2 Defesa coletiva - CREDIBILIDADE
SATCOM . - -
. T . M 2.1 Defesa do territorio das nacoes aliadas X X X X
sistema composto por diferentes mddulos que sob uma
) . ) c3 Exercicio da soberania, jurisdicdo e responsabilidades nacionais - PRESENCA
arquitetura modular permite adaptar as comunicagdes as M 3.1 Vigildncia e controlo, incluindo a fiscalizacdo e o policiamento aéreo, dos
diversas exigéncias e estratégias de atuagdo ao nivel espacos sob soberania e jurisdicdo nacional X X X X
. . L . . R M 3.2 Busca e salvamento X X X
tactico. Este sistema permitira uma interligagdo de forgas M 3.3 Seguranca das linhas de comunicacdo no EEINP X X X
do nivel tactico ao operacional facultando a possibilidade Seguranca cooperativa e apoio a politica externa - INTEROPERABILIDADE E PROJECAQ
de uma common operacional picture do teatro de G {afimagco da idestidade naconal)
) o M 4.1 Operacdes de resposta a crises no ambito da OTAN (ndo art.2 59) X X X X
operagdes. Este sistema permititd a condugdo de M 4.2 Qutras operacdes e missdes no Embito da OTAN X X X X
operagdes sob o conceito de GCR. M 4.3 Operacdes e missdes no ambito da EU X X X X
— - — M 4.4 Operacdes de Paz no dmbito da ONU e da CPLP X X X X
PNT * Emprego tictico, recorrendo a equipamentos portatéis M 4.5 Operagdes e missdes no ambito de acordos bilaterais e multilaterais X X X X
Monitorizagdo | ePermite avaliar os riscos para a operagdo e contribui para & Apoio o desenvolvimento e bem estar - DISPONIBILIDADE
. o M 5.1 Apoio 3 protecdo e salvaguards de pessoas e bens X X
ambiental o planeamento de operagdes militares. P - BIOTEC - B
M 5.2 Apoio ao desenvelvimento X X
© O Exército recorre a imagens satélite para o planeamento c6 Cooperacio e assisténcia militar - CREDIBILIDADE
ISR de operagdes e para agdes de Intel e reconhecimento M 6.1 Cooperacdo e assisténcia militar de natureza bilateral e multilateral X X X
M 6.2 Acbes no ambito da reforma do setor de seguranga de outros paises

Fonte: Costa (2014).

Fonte: Costa (2014).
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Apéndice A — Modelo de Edificacdo de Capacidades

Primeiro Nivel:

Plataformas - Com o objetivo de potenciar o conceito multiplicador de forgas das
Areas de Missio, considera-se integrantes das Plataformas referidas no primeiro nivel, como
todos os meios operacionais das FFAA, e que participam nos Cenarios de A¢ao estabelecidos
pelo CEM (2014).

Vetores de Desenvolvimento — "In order for a platform to be utilized as a military

capability the second elemental building block is the facilities that surround a platform [...],
a number of common lines can be interwoven with a platform” (Kerr et al., 20006, p.2). Estes
Vetores, encontram-se interligados, interdependentes, e “consubstanciam-se no conjunto de
elementos e componentes necessarios [...] para garantir o emprego efetivo da Capacidade”.
(Batalha, 2014), ja que “if there is no knowledge to pass on then there can be no training
[...] without trained personnel, the best equipment is of no use (Ankersen, 2005, p. 20). A
interligacdo e interdependéncia destes Vetores ¢ também ela hierarquica, querendo com isto
dizer que, serdo poderdo ser comuns desde o nivel Nacional até ao da NATO, por exemplo.

Segundo conceito de Capacidade do CEM (2014), identificam-se como sendo -
Doutrina, Organiza¢do, Treino, Material, Lideranga, Pessoal, Infraestruturas e
Interoperabilidade.

Doutrina — “The doctrine consideration |[...] consists of fundamental principles that
guide the employment [of] military forces in coordinated action toward a common
objective”. (p. B-G-F-2)

Organizacio — “pertains to a joint unit or element with varied functions enabled by a
structure through which individuals cooperate systematically to accomplish a common
mission and directly provide or support joint warfighting capabilities”. (p. B-G-F-2)

Treino — “Pertains to training (including mission rehearsals) of individuals, units, and
staffs using joint doctrine or tactics, techniques, and procedures to prepare joint forces or
joint staffs to respond to strategic, operational, or tactical requirements considered
necessary”. (p. B-G-F-3)

Material - “Materiel items, systems, or equipment needed to support the required
capability Materiel referes to increased quantities, modifications, improvements, or
alternate applications of existing material”. (p. B-G-F-3)

Lideranca — “Professional development of joint leaders that is the product of a

learning continuum that comprises training, experience, education, and self-improvement.
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The role of joint professional military education (JPME), as it is with non-joint professional
military education (PME), is to provide the education needed to complement training,
experience, and self-improvement to produce the most professionally competent individuals
possible”. (p. B-G-F-4)

Pessoal — “Ensures that qualified personnel exist to support joint capability
requirements. [...] personnel function should not be confused with the organization function.
The number or quantity of personnel is a function of organization, while the quality, type, or
skills of personnel is considered in the personnel function”. (p. B-G-F-5)

Infraestuturas — “One or more of the following: buildings, structures, ranges, utility
systems, associated roads and other pavements, and underlying land. Key facilities are
defined as command installations and industrial facilities of primary importance to the
support of military operations or military production programs”. (p. B-G-F-5)

Interoperabilidade — “system will interoperate within the joint environment including
any physical or net-ready interoperability effects on joint operations or operations with

allies and partners”. (p. B-C-11)

Na Figura 6, ¢ possivel observar a representacao grafica dos Building Blocks.

Vetores de desenvolvimento

Plataformas
Figura 6 — Building Blocks
Fonte: Adaptado de (Kerr et al., 2006)
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Segundo Nivel:

Encontram-se no segundo nivel, todas as capacidades funcionais das FFAA, cuja

inclusdo, no modelo de edificacdo de capacidades “potencia e encoraja uma visdo conjunta

do desenvolvimento estratégico de capacidades militares, evitando redundancias” (Batalha,

2014, Anexo D, p. D-1).

Marinha

Exército

Forca Aérea

EMGFA

Comando e Controlo
Naval

Oceéanica de Superficie

Submarina

Projecgdo de Forga

Guerra de Minas

Patrulha e Fiscalizagao

Oceonografica e
Hidrografica

Apoio a Autoridade

Maritima Nacional

Apoio ao
Desenvlvimento € Bem-
Estar

Cooperacao e Assisténcia
Militar

Reservas de Guerra

Comando e Controlo
Terrestre

Forgcas Ligeiras

Forgas Médias

Forgas Pesadas

Defesa Imediata dos
Arquipélagos

Operagdes Especiais

Info, Vig. Aquis. Obj. e
Reconhecimento
Territorial

Transporte Terrestre

Prot. Sobrevivéncia F.
Terrestre

Sustentac¢do Log. Forgas
Terrestres

Apoio Militar de
Emergéncia

Apoio ao
Desenvolvimento e Bem-
Estar

Cooperagao e Assisténcia
Militar

Reservas de Guerra

Comando e Controlo
Aéreo

VDI e QRA no Espago
Aéreo

Luta Aérea Ofensiva e
Defensiva

Luta Ar-Solo /
Superficie

Ops. Aéreas VRP
Terrestre € Maritimo

Transporte Aéreo Estrt.,
Tatico e Esp.

Busca e Salvamento

PPOS da Forga

Instrugdo de Pilotagem e
Naveg. Aérea

Apoio ao
Desenvolvimento e

Bem-estar

Cooperagao e
Assisténcia Militar

Reservas de Guerra

Comando e Controlo

Ciberdefesa

Informagdes Militares

SegMil e Contra-
Informagao

Certificagdo e Analise
Operacional

Apoio Sanitario

Quadro 6 — Capacidades Funcionais das FFAA
Fonte: Adaptado de SF (2014).
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Apéndice B— Mapa concetual do modelo de anélise

Objetivo Geral

‘ Analisar a Edificagdo de Capacidade Militar Espacial, como forma de mitigar os Riscos e Ameacas a Seguranga Nacional.

Objetivos Especificos

Questiao Central

| De que forma a Edificacdo de Capacidade Militar Espacial pode mitigar Riscos e Ameagas a Seguranca Nacional?

Questdes Derivadas

Conceitos

Dimensdes

Indicadores

Técnicas de recolha
de dados

OE1
Analisar a relagdo entre Riscos e

Ameagas a Seguranca Nacional e a

Capacidade Militar Espacial.

QD1

Sera que existe uma relagdo entre os
Riscos e Ameagas a Seguranga Nacional
e a Capacidade Militar Espacial?

Riscos e Ameagas

Alteragdes Climaticas

Fenomenos extremos

Ondas Calor ¢ Frio

Temperaturas anormais

Atentados Ecossistema

Poluigdo

Pandemias/Riscos Sanitarios

Saude publica

Terrorismo

Acdo de grupos organizados

Proliferagio ADM

NRBQ

Criminalidade Transnacional

Trafico pessoas/drogas/armas

Cibercriminalidade Cibercrime
Pirataria Rotas internacionais
SSA Tracking

Aviso precoce, Informagao,

Capacidade Militar Comunicagoes,
Espacial Space Force Enhancement Observagao Clima, Localizagao
e tempo
Space Control Ofensivo e Defensivo
Estratégia Genética Meios
Edificagdo Buiding Blocks, Capacidades
OF2 Capacidade Modelo Edificagao Funcionais, Efeitos, Elementos
) . QD2 Influenciadores
ot S| s o
Capacidade Militar no Dominio para a Edificacdo dfa Capac1.dade Militar Aviso precoce, Informagao,
. no Dominio Espacial? Capacidade Militar Comunicagdes,
Espacial . Space Force Enhancement N . L.
Espacial Observacao Clima, Localizagao

e tempo

Space Control

Ofensivo e Defensivo

Analise documental
Entrevistas
semiestruturadas
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Apéndice C — Guiao de Entrevista Semiestruturada

1. Na sua opinido, qual ou quais as principais areas (meios) do Sistema de Forgas, a retirar
proveito de uma eventual edificagcdo de capacidade militar nas For¢as Armadas?

2. Que importancia atribui a Edificacdo de uma Capacidade Militar Espacial e em que
ambito?

3. Considera ser importante que essa area de Capacidade esteja diretamente na dependéncia
da Forca Aérea? Se respondeu que ndo, sob que autoridade considera que deveria estar
dependente?

4. Qual a situagdo militar portuguesa nesta area de operagdes?

4.1. Existem trabalhos a ser desenvolvidos no sentido de existir uma capacidade militar
no espago?
4.2. Para além da Estratégia Portugal Espac¢o 2030 e do Memorando de Entendimento
com Espanha aprovado pelo Despacho 2388/2018?
4.3. Existe neste momento alguma movimentagdo no sentido de progredir para
autonomia em alguma das areas?
4.4. Existe interesse nacional em conseguir autonomia em alguma das areas de operacgao
espacial definidas pelo AJP 3-3 cap. 5?
4.4.1. Space Situational Awareness;
4.4.2. Space Force Enhancement;

4.4.3. Space Control.

5. Dentro das areas de missao espaciais do AJP 3-3 cap. 5, quais considera serem as mais

relevantes tendo em conta a realidade nacional?

Apd -C1
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Apéndice D — ISR SatCen

arrive fast to meet victims' basic
needs and to preserve their dignity.
Every year, GIS products based on
satellite imagery interpretation are
becoming more and more important
in support of humanitarian
assistance and relief
missions. Whether derived from
satellite, aircraft, unmanned aerial
vehicle (UAV), or ground views,
imagery offers event confirmation
and impact, an early assessment,
and a foundation on which to
initiate response planning.

REFUGEE CAMPS

A refugee camp is a

temporary settlement built to
receive refugees. Camps for
refugees and the internally displaced
are often established for security
reasons and to ensure that
humanitarian agencies can easily
monitor the situation and deliver
humanitarian assistance.

s, armed conflicts and
epidemics cause humanitarian
crises, leading to thousands of
people fleeing their homes and
ending up in refugee camps. At EU
SatCen, high resolution satellite
imagery is used to derive Geolnt
products where information such as

plan contains the
procedures and specifies
the actions for the control
of sudden unforeseen
situations. The goal is to
diminish the probable

consequences of an
by:

e preventing fatalities
and injuries;

e reducing damage to
infrastructures,
facilities, stock, and
equipment;

® increasing the
resumption of normal
operations.

The role
of geospatial intelligence
is to make a full
description of the
vulnerable areas, assess
the potential extension of
the disaster and evaluate
measures that mitigate or
neutralize the restrictions
to the normal
procedures.

SUPPORT TO
EVACUATION
OPERATIONS

makers with geospatial
intelligence products on a wide range
of topics relevant for general crime and
international security issues like border
control, terrorism, , illegal
cropping or cross-border state
disputes.

TREATY VERIFICATION
Cross-border disputes are often present
in areas where EU interests are present
or the European Union is called to
mediate the conflict. Satellite imagery
offers a non-intrusive means of treaty
monitoring avoiding on-ground
dangerous situations. In this context,
SatCen is supporting EU’s Instrument
for Stability by providing accurate
Geolnt on disputed areas.

BORDER CONTROL

Wars, insurgency, insecurity or poverty
generate uncontrolled displacement
along the borders of countries affected
by political or economic crises. The
exodus of refugees fleeing the conflict
areas may influence the political
balance between the neighbouring
countries and potentially generate new
conflicts in regions where the European
Union’s interests are present. Besides,
many refugees search for shelter in EU
countries, especially within the

Critical infrastructure is
defined as systems and
assets, whether physical
or virtual, so vital that
the destruction of such
would have a debilitating
impact on security,
ﬁ or safety of a
nation or a group of
nations. Examples of
critical infrastructure are
dams, water treatment
facilities, oil fields,
pipelines, pumping
stations, airports,
highways and
governmental buildings.

ELEMENTS-AT-RISK
MAPPING

Visualizing areas or
assets at risk during
natural or human-
induced disasters,
through the use of
thematic mapping offers
new perspectives for risk

management and
i making. The
identification of human
settlements and critical

infrastructure under
threat enable crisis

sensing applied to
modern military
analysis stays at the
core of the SatCen’s
mission. Whether it
deals with global
assessment of military
capabilities or punctual
analysis of deployed
forces, satellite imagery
will provide a reliable
and up-to-date source of
information. The

SatCen is supporting
European &
makers on a steady base
but also with extended
support during crisis
situations. Geospatial
intelligence is applied
to assess classic
military infrastructure
such as military camps,
airfields, naval bases or
SAM/SSM sites or just
elements related to
paramilitary activity.
Different products are
justified by different
user requirements.
Some of these include:

ISR (SatCen)
SatCen Supports Analyses
Humanitarian Aid Missions Contingency Planning General Crime and Security Critical Military Capabilities Weapons of Mass
When strikes, help needs to A contingency SatCen is involved in providing EU Infraestructures The concept of remote Destruction

The SatCen non-
proliferation mission
follows the entire
process of weapon
development, quite
literally from the
ground up, beginning
with the detection of
uranium mining
activity, through the
analysis of a nation’s
nuclear fuel
fabrication
infrastructure, to the
assessment of its
ability to extract
material of a
sufficient quality and
quantity to produce a
weapon. In
accordance with the
Common Security and
Defence Policy
(CSDP), significant
events and locations
are identified and
monitored, using
high-resolution
satellite imagery, and
evaluated in terms of
how they relate to
official statements
and international
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number of refugees, their
provenience, and the existence of
humanitarian or security facilities
within camps is usually provided.
The presence of paramilitary
activity and potential attacks on
refugee camps are also looked at.

STATE FAILURE AND
INSURGENCY

State failures are a consequence of
total or considerable breakdown of
authority resulting from internal or
external conflict that overwhelms
the normal coping capacities of the
affected people and society. Failing
states comprise the most dangerous
long-term security challenge facing
the global community today. Failed
states become breeding grounds for
instability and terrorism. They breed
massive humanitarian -,s and
major refugee flows, and host all
kinds of criminal enterprises
including narco-trafficking. Perhaps
the most recent impacting example
is the “Arab Spring” uprisings
originating in Tunisia and spreading
in Egypt, Libya, Syria, Yemen or
Bahrain. Satellite imagery has
intensively been used to produce
battle damage assessments and to
provide geospatial intelligence on
the presence of military and
paramilitary troops, areas of
influence or people gatherings.

MAN-MADE AND NETURER

S
s often follow man-made
and natural hazards. A [iSESIEE's

A Comprehensive
Evacuation Plan should
consider all the
management phases but,
equally, all types of
disaster should be
considered as well as
theirs impacts. However,
the risk assessment is
different for each disaster,
therefore “Treating all
hazards the same in terms
of planning resource
allocation ultimately leads
to failure” (Wayne
Blanchard and Lawrence,
2007).

Whenever possible, the
maximum amount of
information about the
region to be analysed
should be collected. This
way, it is possible to create
better results, while

avoiding being too vague.
Following the ﬁ
management, geospatial
data and its analysis are
fundamental for planning
and operations.

RAPID MAPPING
Rapid mapping is the
production of digital
spatial data in a short
period to meet the users’
primary goal: time.
Typically, the objective is
to rapidly produce data
over a region with the
smallest quantity of
information initially, and

Mediterranean basin. Effective
monitoring of cross-border
displacements is necessary to avoid
security threats to EU countries such as
terrorism or drugs/weapons smuggling.
Since the majority of the regions where
such events occur are of difficult
access, remote sensing is a critical tool
used to assist the official EU entities.
Daily high resolution satellite passes
provide a neutral, un-altered view of
what is happening on the ground.

GLOBAL TERRORISM

Ever since the 9/11 terror attacks, the
European Union had to assume an
increasing role in the fight against
global terrorism. The EU Counter-
Terrorism Strategy adopted in 2005
commits the Union to combating
terrorism globally, while respecting
human rights and allowing its citizens
to live in an area of freedom, security
and justice. Internationally, this implies
assistance to EU citizens in third
countries and protection and support to
military and civilian assets of EU crisis
management operations. Supporting the
four pillars of the EU Counter-
Terrorism Strategy (Prevent, Protect,
Pursue and Respond), EU SatCen
provides geospatial analysis of specific
aspects of terrorism activity like
terrorist training camps or weapons
smuggling. Satellite imagery, in
conjunction with other spatial data, is
also used for the development of spatial
models of vulnerability to terrorism
threats.

management officials
and first responders to
estimate possible
damages. This
constitutes the previous
step necessary for
vulnerability assessment
of critical infrastructures.

THREAT ANALYSIS
AND
VULNERABILITY
ASSESSMENT
Vulnerability assessment
studies evaluate the
likelihood of occurrence
for each identified threat.
All the facilities face
certain risks associated
to various threats,
regardless of whether
they are a result of
accidents, natural events
or intentional acts.
Threat and vulnerability
assessments are achieved
through complex
analysis of the influential
factors, both spatial and
non-spatial, the result
typically being a
thematic map where the
analysed facilities are
characterized on a
vulnerability scale from
very low to very high.
Over the years, EU
SatCen has been
involved in vulnerability
assessment studies based
on spatially enabled data

ANALYSIS OF
MILITARY
ACTIVITY /
DEPLOYED
FORCES

Deployment of military
forces can play an
important role in the
international power
balance and influence
regional stability and
security. As part of
CFSP, EU is enhancing
its ability to act in
conflict prevention and
crisis management. EU
SatCen provides
accurate analysis over
the ground, air and
naval components of
military forces. Radar
imagery is sometimes
used in order to monitor
night-time activity.

BATTLE DAMAGE
ASSESSMENT

Battle damage
assessment (BDA) is
the accurate estimation
of the damage that
results from the
application of military
force. As part of combat
assessment, SatCen
uses geospatial
intelligence to analyse
physical damage as well
as functional damage.
BDA analysis has an
increasing role in

treaty adherence.

ARMS CONTROL
AND NON-
PROLIFERATION
As well as monitoring
the early stages of the
nuclear fuel cycle, up
to the point at which
the process may be
entirely benign, the
SatCen reports on
purely weapon-related
issues. Initial analysis
is conducted when
new information
comes to light which
strongly implicates a
specific location or
area in the
development,
production, testing or
storage of non-
conventional
weapons. When a
location is of interest
because of its known
history in connection
to such weapons, it
may be monitored
over several months
or years, either to
verify that the
conditions set out in
international treaties
are satisfied or to
confirm reports of
clandestine
operations.
CHEMICAL
WEAPONS
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severity depends on how high
impact a hazard has on society and
on the , and how much
it exceeds the ability of the affected
community or society to cope using
its own resources. Map products
based on satellite data or other GIS
data are a support for definition of
priority areas, vulnerability areas
(for example with maps of terrain
subject to landslide) or safer areas in
pre-event cases but also during the
event and post-event situations with
products such as flood extent,
earthquake damage assessment or
landslide extent.

then increase the content
and coverage over time.
Assuming that imagery is
available, the production
process can take from
hours to days and involves
participation from
different groups within an
organization.

BIRAGY AND COASTAL

ANALYSIS

is a recurring threat to
international shipping causing not only
economic losses but, more importantly,
human casualties. The EU SatCen can
provide geospatial intelligence derived
from satellite imagery to EU authorities
in order to deter, prevent and repress
acts of - Remotely sensed data is
used not only for off-shore vessel
activity but also for the analysis of
inland pirate infrastructure (pirate
camps) used to back-up ﬂ
operations.

DRUGS/ILLEGAL CROPPING
[llicit crop monitoring presents constant
challenges for those working on the
ground, ranging from simple climatic
conditions to changes in cultivation
patterns or insecurity. Often drug
traffickers and paramilitary forces
encourage farmers to grow opium or
coca plantations, making the field
monitoring rather dangerous. On the
other side, multispectral and
hyperspectral satellite imagery can
distinguish between different kinds of
crops. Image processing algorithms are
applied on a broad range of the
electromagnetic spectrum in order to
assess certain crop characteristics like
humidity, chlorophyll or leaf area index
which in turn can give information on
the type of crop being investigated.

(satellite imagery, digital
terrain models, vector
data, Humlnt...etc).
Frequently, the tasks
received were related to
vulnerability assessment
of dams and pipeline risk
analysis.

assessing the
consequences of
modern warfare where
civilian casualties are
higher as urban
guerillas become the
most common fighting
strategy.

Recent events have
renewed the
international
community’s
concerns about the
production and use of
chemical weapons by
state and individual
actors. SatCen
reporting on this
subject includes
geospatial analysis of
related infrastructure,
physical security,
transportation and
pattern-of-life on a
given location of
interest. This analysis
supports the work of
any weapon
inspectors in finding
and evaluating
chemical weapon
storage sites, as well
as the removal of said
weapons for
subsequent
destruction.

Nota: Para facilitar a analise, as categorias a priori sdo identificadas com o seguinte codigo de cores:| Risk, Threat, Hazard;Terrorism; - Crime, Traffic, Weapons, Drug, Proliferation,
Chemical, Nuclear;, . Decision

Fonte: Adaptado de European Union Satellite Centre (2019)
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Apéndice E— SATCOM EU

SATCOM European Comission

Maritime
security,
illegal
activities at
sea
considered as
security
threats

Description

Mission location & duration

Current / future in Arctic

Ensure maritime security, fighting against illegal activities at sea
considered as security threats
Related activities:
- Fighting trafficking of weapons or chemical precursors of
explosives, chemicals or equipment for undercovered
nuclear programmes, possibly nuclear materials or wastes
for dirty WMDs, breaching embargoes or supplying terrorist
groups:
- Fighting illegal trade that contribute to fund terrorist groups
that can include endangered species, people trafficking, oil,
drugs, ctc.
- Fighting [l and armed robbery at sea, that can include
retention of hostages, seizure of ships and/or cargo, etc.

-Location:World
- Duration: Permanent

Yes: Arctic might only become an area to
consider in a very long term except if the
Russia-EU-North America political stances
would dramatically degrade

SATCOM usage (current and potential)

Main stakeholders

Current / potential RPAS usage

SATCOM has become the preferred way to communicate beyond
Line-of-Sight in high seas. HF is also used to communicate in
high seas beyond LoS but is weather-dependent and very low

data rate communication.

Closer to coast, it remains much more secure than VHF or GSM if]
military communications are not available (as most of the time
maritime security interventions at sea are executed by Naval
forces ofmajor navies, with full military communications
capabilities)

Europol; Frontex; EMCDDA; JTIAF-S; MAOC-N,

CECLADM,;

National Security agencies / customs / anti-drug, etc.;
EMSA (ship tracking services); Ship Master; Major ship
owners (Maersk, CMA-CGM etc.); Navy / Coastguard /

maritime police / customs

Yes: RPAS less detectable than maritime
surveillance planes and should be
particularly efficient in these missions

Response to

maritime
_s

response,
etc.)

Description

Mission location & duration

Current / future in Arctic

Manage maritime SAR activities

Related activities:

- Distress calls, rescue services, safeguard of life at sea

- Response to maritime accidents

- Response to plane accidents / crashes above the oceans

- Location: Europe
- Duration: When event occurs

Yes: Arctic becoming an area to consider; the
frequent presence of cruise ships raises a very|
challenging issue should SAR operations be
needed

SATCOM usage (current and potential)

Main stakeholders

Current / potential RPAS usage

Today VHF remains the most commonly used

communication system in SAR operations. However,
SATCOM has become the preferred way to communicate
beyond Line-of-Sight in high seas. HF is also used to
communicate in high seas beyond LoS but is weatherdependent

EMSA (CleanSeaNet service, prepositioned response
vessels ready to be hired by MS authorities); MRCC
agencies; Ship Master; Ship
owner incl hiring of salvage resources; Flag State;
Insurance broker; Ad-hoc governmental response task

seconded by

and very low data rate communication

force; Associations, volunteers, etc.; Coastal

Yes: Airborne surveillance extremely
efficient

to monitor the sea surface; as most of
pollutions involve carbohydrates with a

density lower than seawater, RPAS ,
aecrostats r
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[J Among the numerous international distress alert systems,
several are based upon SATCOM (e.g. Copsas-Sarsat)

response organisations, when - reaches shores

tethered balloons with optic and radar
sensors would reveal extremely cost efficient;
still today manned planes are the primary
assets in use, but drones should become
common from 2020 onward, as the airspace
above a major area can be managed
specifically

. . Description Mission location & duration Current / future in Arctic
.Flght aga inst Fight against international drug smuggling, interception of drug |- Location: Europe INo
g‘::;i::;;‘c al traffic from reaching the EUmarket - Duration: When event occurs
within EU MS SATCQM usage (current and pote.ntial) : Main stakeholders Current / potential RPAS usage
areas of (Not currently technically mandatory as for marltlme domain, Eur.opol; EMCDDA; JTIAF-S; MAOC (EMSA); Coast Guards; |Yes
jurisdiction but SATCOM therefore represent a probable solution to the Police department; FRONTEX; Customs
multiple issues
Description Mission location & duration Current / future in Arctic
. . Fight against international organised grime groups (OCG) for Location: Europe INo
Fight against h t serious forms of international crime (e.g.: illegal Duration: When event occurs
international the most se . . 8 10C8 '
Organised immigration, trafficking in Human Beings, coqnterfelt gqods,
Crime excise and MTIC fraud,‘ illicit ﬁregrms trafficking, organised
Groups (OCG) roperty erime, cybercrime, terrorism, etc.)
SATCOM usage (current and potential) Main stakeholders Current / potential RPAS usage
Both terrestrial and SATCOM communications are used [Europol; Police or gendarmerie department; FRONTEX; 'Yes
Deployment of Description Mission location & duration Current / future in Arctic
civil protection |Ensure rapid and effective deployment of Civil Protection teams |- Location:World INo
teams / / modules in case of natural or man-made disasters - Duration:When event occurs
modules SATCOM usage (current and potential) Main stakeholders Current / potential RPAS usage
in case of SATCOM mandatory as terrestrial networks often disrupted or ~ [DG ECHO; Emergency Response Coordination Centre; Yes
natural destroyed at the onset of a major Local administrations representatives; Law enforcement
or man-made IAuthorities; Civil protection Agencies; Fire brigades;
Defence Special Departments; Ministry of Interior; Medical
Bodies and Institutions; National Institute for safety
Humanitarian Description Mission location & duration Current / future in Arctic
aid Ensure rapid and effective delivery of relief assistance to people |- Location: World INo
assistance in  |faced with the immediate consequences of natural s - Duration: When event occurs
case e, i, R , , etc.) or
of natural or |manmade
man-made _s
! SATCOM usage (current and potential) Main stakeholders Current / potential RPAS usage
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SATCOM in back-up to terrestrial communication, especially
when terrestrial networks are partially or totally destroyed

DG ECHO; _ Response Coordination Centre;
Local administrations representatives; Law enforcement
|Authorities; Civil protection Agencies; Fire brigades;
Defence Special Departments; Ministry of Interior; Medical
Bodies and Institutions; National Institute for safet

Nota: Para facilitar a andlise, as categorias a priori sdo identificadas com o seguinte codigo de cores: Threat,;Terrorism;

Fonte: Adaptado de Comissao Europeia (2016).

Yes

Cyber
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Apéndice F — Copernicus

Copernicus

The Copernicus [SIREE

Change Service (C3S) supports
society by providing authoritative
information about the past,
present and future climate in
Europe and the rest of the World.
Our mission

The C3S mission is to support
adaptation and mitigation policies
of the European Union by
providing consistent and
authoritative information about
- change. We offer free and
open access to data and
tools based on the best available
science. We listen to our users and
endeavour to help them meet their
goals in dealing with the impacts
of [BHMNAN change.

Who we are

C3S is one of six thematic
information services provided by
the Copernicus Earth Observation
Programme of the European
Union. Copernicus is an
operational programme building
on existing research
infrastructures and knowledge
available in Europe and
elsewhere. C3S relies on [N
research carried out within the
World - Research
Programme (WCRP) and
responds to user requirements
defined by the Global (ISR
Observing System (GCOS). C3S
provides an important resource to

The Copernicus Land
Monitoring Service
(CLMS) provides
geographical information
on land cover and its
changes, land use,
vegetation state, water
cycle and earth surface
energy variables to a broad
range of users in Europe
and across the World in the
field of EHNARORMSH1
terrestrial applications.
It supports applications in
a variety of domains such
as spatial and urban
planning, forest
management, water
management, agriculture
and food security, nature
conservation and
restoration, rural
development, ecosystem
accounting and
mitigation/adaptation to
change.
CLMS is jointly
implemented by the
—
Agency and the European
Commission DG Joint
Research Centre (JRC) and
has been operational since
2012.
CLMS consists of five
main components:
The systematic
monitoring of biophysical

The Copernicus Marine
* Monitoring
Service (CMEMS) provides
regular and systematic
reference information on the
physical and biogeochemical
state, variability and
dynamics of the ocean and
marine ecosystems for the
global ocean and the
European regional seas.

The observations and
forecasts produced by the
service support all marine
applications, including:

e Marine safety;

e Marine resources;

e (oastal and marine

. , seasonal

forecasting and [N

For instance, the provision
of data on currents, winds
and sea ice help to improve
ship routing services,
offshore operations or search
and rescue operations, thus
contributing to marine
safety.

The service also contributes
to the protection and the
sustainable management of
living marine resources in
particular for aquaculture,
sustainable fisheries
management or regional

The COEernicus

Monitoring Service
(CAMS) provides
continuous data and
information on

ic
composition.
The service describes
the current situation,
forecasts the situation a
few days ahead, and
analyses consistently
retrospective data
records for recent
years.
The Copernicus

Monitoring Service
supports many
applications in a variety
of domains including

, al
monitoring, renewable
energies, meteorology
and climatology.
The service focuses
on five main areas:

Air quality and

[

composition;

Ozone layer and ultra-

violet radiation;

Emissions and surface

fluxes;

Solar radiation;
forcing.

The Copernicus Emergency
Management Service
(Copernicus EMS) provides
all actors involved in the
management of natural
is, man-made
emergency situations, and
humanitarian crises with
timely and accurate geo-
spatial information derived
from satellite remote sensing
and completed by available in
situ or open data sources.

The Copernicus EMS consists
of two components:

a mapping component;

an early warning component.
The mapping component of
the service (Copernicus EMS
- Mapping) has a worldwide
coverage and provides the
above-mentioned actors
(mainly Civil Protection
Authorities and Humanitarian
Aid Agencies) with maps
based on satellite imagery.
The service has been fully
operational since 1st April
2012 and it is implemented by
the European Commission
DG Joint Research Centre
(JRO).

The products generated by the
service can be used as
supplied (e.g. as digital or
printed map outputs). They
may also be combined with
other data sources (e.g. as

The Copernicus service for
Security applications aims to
support European Union
policies by providing
information in response to
Europe’s security challenges.
It improves crisis prevention,
preparedness and response in
three key areas: Border
surveillance;Maritime
surveillance;Support to EU
External Action.

Border Surveillance

In the area of border
surveillance, the main
objectives are to reduce the
death toll of illegal
immigrants at sea, to increase
the internal security of the
European Union and to the
fight against cross-border
crime.With an agreement
signed on 10 November
2015, the European
Commission

entrusted FRONTEX with
the border surveillance
component of the Copernicus
Security Service. The
objective is to support the
EU’s external border
surveillance information
exchange framework
(EUROSUR) by providing
near real time data on what is
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the Global Framework for -
Services (GFCS).
C3S is implemented by
the European Centre for Medium-
Range Weather Forecasts
(ECMWF) on behalf of the
European Commission. ECMWF
is an independent
intergovernmental organisation
serving its Member and Co-
operating States and the broader
community. The majority of C3S
service elements are implemented
by about 200 companies and
organisations across Europe,
which are selected based on
competitive Invitations To Tender
(ATTs).
How we work
We provide [l data and
information on impacts on a range
of topics and sectoral
areas through our - Data
Store (CDS). The CDS is
designed to enable users to tailor
services to more specific public or
commercial needs.
Our work complements the
established range of
meteorological and _1
services that each European
country already has in place. We
derive maximum benefit from the
existing infrastructure and
knowledge by involving national
service providers as well
as relevant academic communities
in the implementation of C3S.
We share updates on
developments to our service at
many meetings and workshops,

parameters produces
mainly a series of qualified
bio-geophysical products
on the status and evolution
of the land surface. This is
produced at a global scale
every ten days with a mid
spatial resolution and is
complemented by a long
term time series. The
products are used to
monitor vegetation, crops,
water cycle, energy budget
and terrestrial cryosphere
variables.

Land cover and land use
mapping produces land
cover classifications at
various level of detail, both
within a pan-European and
global context. At the pan-
European level, these are
complemented by detailed
layers on land cover
characteristics, such as
imperviousness, forests,
grassland, water and
wetness and small woody
features. At global level,
the land cover mapping
follows the modular-
hierarchical Land Cover
Classification System of
FAO.

Thematic hot-spot
mapping aims to provide
tailored and more detailed
information on specific
areas of interest, known as
hot-spots. Hotspots in the
context of CLMS are

fishery organisations
decision-making process.
Physical and marine
biogeochemical components
are useful for water quality
monitoring and
control. Sea level rise is a
key indicator of
change and helps to assess
coastal erosion. Sea surface
elevation has
direct consequences on
marine ecosystems and
appearance of tropical
cyclones. As a result of this,
the service supports a wide
range of coastal and marine
h applications.
Many of the data delivered
by the service (e.g.
_, salinity, sea
level, currents, wind and sea
ice) also play a crucial role
in the domain of -,
and seasonal
forecasting.
The products delivered by

the Copernicus marine
ﬁ monitoring
service are provided free of
charge to registered users
through an

interactive catalogue. A
downloadable pdf version of
the catalogue of products is
also available on the same
website.

These products encompass a
description of the current
situation (Analysis), the
variability at different spatial

Here are presented a
few application
examples of the service
(more examples here).
It provides daily
information on

the global _ric
composition by
monitoring and
forecasting constituents
such as greenhouse
gases (carbon dioxide
and methane), reactive
gases (e.g. carbon
monoxide, oxidised
nitrogen compounds,
sulphur dioxide), ozone
and aerosols.

It provides near-real-
time analysis and 4-day
forecasts, as well as
reanalysis, of

the European air
quality, thus enabling a
permanent assessment
of the air we breathe.

It provides public and
private organisations
involved in solar energy
usage with suitable and
accurate information on
the solar radiation
resources at the Earth's
surface, which is of
major importance in
domains like [ISEIH,
agriculture and
renewable energies.

digital feature sets in a
geographic information
system) to support geospatial
analysis and decision making
processes of emergency
managers.

Copernicus EMS - Mapping
can support all phases of the
emergency management
cycle: preparedness,
prevention, risk
reduction, gmergency
response and recovery.

The early warning
component of the Copernicus
EMS consists of three
different systems:

The European Flood
Awareness System (EFAS),
which provides overviews on
ongoing and forecasted floods
in Europe up to 10 days in
advance.

The European Forest Fire
Information System (EFFIS),
which provides near real-time
and historical information on
forest fires and forest fire
regimes in the European,
Middle Eastern and North
African regions.

The European Drought
Observatory (EDO), which
provides drought-relevant
information and early-
warnings for Europe.

Global Flood Awareness
System (GloFAS), Global
Wildfire Information
System (GWIS) and Global
Drought

happening on land and sea
around the EU’s borders.

Maritime Surveillance

In the area of maritime
surveillance, the overall
objective of the European
Union is to support Europe's
maritime security objectives
and related activities in the
maritime domain. The
corresponding challenges
mainly relate to safety of
navigation, support to
fisheries control, combatting
marine -, and law
enforcement at sea. With an
agreement signed on 3
December 2015, the
European Commission
entrusted EMSA with the
operation of the maritime
surveillance component of
the Copernicus Security
Service. Under the
agreement, EMSA uses space
data from Copernicus
Sentinel 1 and other satellites
combined with other sources
of maritime information to
effectively monitor maritime
areas of interest.

Support to EU External
Action

As a global actor, Europe has
a responsibility in promoting
stable conditions for human
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including our annual General
Assemblies. These meetings also
allow members of the ﬁ
change community to join
networking and brainstorming
sessions to contribute to future
developments of C3S.

We also offer technical support as
well as training to users of the
CDS, combining online learning
with face-to-face events in most
countries across Europe.

rone to specific
Hal challenges.

Imagery and reference
data provide satellite
image mosaic in high and
very high resolutions and
reference datasets. This
includes, on the one hand,
satellite image mosaic
from contributing missions
covering the territory of
Europe as well as Sentinel-
2 image mosaic production
at global level. On the
other hand, it consists of
reference datasets
providing homogeneous
pan-European coverage of
some key geospatial
themes, such as

hydrography and elevation.

and temporal scales, the
prediction of the situation a
few days ahead (Forecast),
and the provision of
consistent retrospective data
records for recent years (Re-
analysis).

Observatory (GDO)
complete the previous three
above systems at global level.

The service is provided free
of charge to all users either in
rush mode, for gmergency
management activities which
require immediate response
(read more) and or non-rush
mode, to support gmergency
management
activities not related to
immediate response analysing

pre-- risk assessment

and population and asset
vulnerability or post--
recovery and reconstruction
(read more). It can be
activated only by designated
authorized users.

and economic development,
human rights, democracy and
fundamental freedoms. In
this context, EU can provide
assistance to third countries
in a situation of crisis or
emerging crisis and help
preventing global and trans-
regional threats having a
destabilising effect.

With an agreement signed on
6 October 2016, the
European Commission
entrusted the European
Satellite Centre (EU SatCen)
with the Support to External
Action (SEA) component of
the Copernicus Security
Service. In particular, the
SEA component will assist
the EU in its operations,
providing decision makers
with geo-information on
remote, difficult to access
areas, where security issues
are at stake. It targets mainly
European users but it can also
be activated by key
International stakeholders, as
appropriate under EU
International cooperation
agreements.

Nota: Para facilitar a analise, as categorias a priori sdo identificadas com o seguinte codigo de cores: Risk, Threat,; Land, Sea,,; Emergency; _—

Fonte: Adaptado de Copernicus (2019).
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