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Resumo

Este estudo analisa as politicas de ciberseguranca do Chile e Portugal e identifica os
seus principais elementos e desafios. Comega por apresentar uma abordagem conceptual
e contextual do ciberespaco, nomeadamente as suas principais carateristicas e tendéncias,
ameagas ¢ riscos. No ambito da cooperacao multilateral, sio abordados os principais
féruns em que o Chile e/ou Portugal participam — ze. Organizacio das Nagoes Unidas
(ONU), Unigo Europeia (UE), Organizacio do Tratado do Atlantico Norte (OTAN) e
Organizacdo dos Estados Americanos (OEA) — cujos instrumentos normativos ou posi-
¢do oficial refletem os consensos alcancados e influenciam as respetivas politicas nacio-
nais no dominio em aprego.

O estudo carateriza fatores minimos — conceitos, legislacio especializada, arquitetura
de ciberseguranca, cooperagio, cultura e politicas publicas — bem como outros elementos
a considerar numa politica nacional de ciberseguranga. As politicas de ciberseguranca de
cada um dos paises sdo estudadas individualmente e analisadas comparativamente a luz
de cada fator minimo.

Abstract

The study analyzes the cybersecurity policies of Chile and Portugal, identifying its main elements
and challenges. Initially, presents a conceptual and contextual approach to cyberspace, its main characte-
ristics and trends, threats and risks. In the context of multilateral cooperation, are introduced the main
Jorums in which Chile and/ or Poringal participate: the United Nations (UN), the European Union
(EU), the North Atlantic Treaty Organization (NATO) and the Organigation of American States
(OAS), whose normative instruments or official positions reflect the consensus reached and influence their
respective national policies in this area.

The research characterizes the minimum factors — concepts, specialized legislation, cybersecurity
architecture, cooperation, culture and public policies — and other elements to be considered in a national
cybersecurity policy. The cybersecurity policies of both countries are studied individually and analyzed
comparatively under each minimum factor.
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Preambulo

No ambito da XVII Conferéncia de Diretores de Colégios de Defesa Ibero-Ameri-
canos ocorrida no Rio de Janeiro em outubro de 2016, foi manifestado o interesse e
acordada a realizacio de um projeto de investigacao conjunto no ambito da cibersegu-
ranca entre a Academia Nacional de Estudios Politicos y Estratégicos (ANEPE) do Chile e o
Instituto da Defesa Nacional (IDN) de Portugal.

O projeto decorre da importancia que ambas as instituicdes colocam no estudo e
aprofundamento da analise das tematicas associadas ao ciberespaco, que contribuem e
condicionam as sociedades chilena e portuguesa, inseridas em hemisférios e quadros
regionais proprios e com niveis de maturidade tecnolégicas eventualmente diferenciadas.

O estudo, que agora se apresenta, foi realizado ao longo de 2017, por um investiga-
dor de cada uma das institui¢oes, utilizando extensivamente as capacidades das platafor-
mas de comunicagao digital disponfveis atualmente.

Para a realizacdo deste projeto, os investigadores socorreram-se exclusivamente de
fontes de informacao publicas de cada um dos respetivos pafses assim como das institui-
¢Oes e foruns internacionais em que participam, nomeadamente, Organiza¢ao das Nagoes
Unidas (ONU), Unido Europeia (UE), Organizagcao do Tratado do Atlantico Norte
(OTAN) e Organizacio dos Estados Americanos (OEA).

Este estudo analitico e comparativo ndo se circunscreve exclusivamente a cibersegu-
ranca mas aborda igualmente a ciberdefesa e demais dominios e/ou temas afins, que
contribuem para a capacidade de resiliéncia cibernética de cada um dos paises e o seu
desenvolvimento econémico e social.

Por motivos de fidelidade aos documentos que serviram de suporte ao estudo, este é
apresentado nas linguas maternas de cada um dos investigadores, nas partes que cada um

redigiu.
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Introduccion

Esta investigacion se efectta en el marco del convenio de cooperacion entre la Aca-
demia Nacional de Estudios Politicos y Estratégicos (ANEPE) de Chile y el Instituto da
Defensa Nacional (IDN) de Portugal que promueve la cooperacién académica entre
ambas instituciones y fomenta la investigaciéon conjunta para una mejor comprension de
temas vinculados con la seguridad y defensa, como con la realidad de ambos paises.

En esta ocasion el tema seleccionado ha sido la ciberseguridad. En efecto, el ciberes-
pacio y su seguridad es una materia de creciente interés en los paises, al menos por tres
motivos:

Su creciente uso por personas, organizaciones privadas e instituciones publicas a
nivel nacional e internacional, en los diferentes ambitos de la actividad que realizan, sea
social politica o econémica, entre otras.

Su relevancia desde una perspectiva de seguridad, debido a que el cibetespacio como
dimension en la que se efectian comunicaciones, acciones, interacciones y transacciones
entre personas, organizaciones privadas e instituciones publicas, requiere contar con con-
diciones minimas que garanticen por un lado la continuidad del servicio de acceso al
ciberespacio, como también, la confiabilidad, disponibilidad e integridad de la informa-
ci6én que circula por éste.

Su sensibilidad en un enfoque de defensa, toda vez que, es necesatio contar con una
capacidad liderada desde el Estado, para responder frente a incidentes en el ciberespacio
que afecten la seguridad en su uso y muy especialmente para proteger la infraestructura
critica vinculada al ciberespacio, la infraestructura critica de la informacién.

Las tres situaciones expuestas estan vigentes tanto en Chile como en Portugal y ello
ha justificado la preocupacion de sus gobiernos para formular una politica publica en
ciberseguridad. En efecto, si entendemos una politica publica como una “intervencién
del Estado, expresada en una decisiéon o conjunto de decisiones de una autoridad publica,
que considera un analisis técnico — racional para un tema determinado y una finalidad
especifica, que sigue un procedimiento formal, todo lo cual se da en el contexto de un

intenso proceso politico de confrontacién y articulacidn de intereses™

, podemos consi-
derar que la formulacién de una politica publica de ciberseguridad ha sido una necesidad
imperiosa. Revisaremos este planteamiento con relacion a la ciberseguridad para consta-
tar el modo en que ambos se vinculan.

Tal como sefiala el autor, una politica publica se vincula a un problema publico, que
muchas veces se visibiliza por medio de necesidades de personas o agrupaciones del
sector privado o publico, desde el nivel local, nacional o internacional. Aplicado al tema
de la ciberseguridad, el problema o necesidad proviene de los riesgos en el ciberespacio

que pueden ser resultado de amenazas o vulnerabilidades, manifestandose como inciden-

1 Olavarria, M., 2007. Conceptos Bdsicos en el Andlisis de Politicas Piiblicas. Documentos de Trabajo N.° 11,
Diciembre. INAP-Instituto de Asuntos Publicos Departamento de Gobierno y Gestion Publica, Universi-
dad de Chile, pp. 92. Disponible en Repositorio Académico de la Universidad de Chile: http://repositotio.
uchile.cl/bitstream/handle/2250/123548 / Conceptos_%20Basicos_Politicas_Publicas.pdf ?sequence=1
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tes que en su maxima expresion puede tratarse de un ataque a infraestructura critica para
afectar las actividades mas sensibles del pais y con ello afectar el orden y la seguridad
publica e inclusive la seguridad nacional, como ocurtié en Estonia en 2007, por ejemplo.

Debido a que este problema publico, afecta a la comunidad en forma transversal y
compromete areas de responsabilidad exclusivas del Estado, como el orden y la seguridad
publica y la seguridad nacional, justifican que sea éste quien lidere la respuesta. Enfrentar
el tema tiende a expresarse por medio de una politica publica de la cual pueden derivarse
otras politicas publicas y/o conectase con otras relacionadas, potenciando asi la respuesta
que se desea dar.

La consideracion técnica — racional del tema implica hacer un diagnéstico del pro-
blema a que es necesario abordar. En este sentido, para el caso de la ciberseguridad, ¢qué
puede afectarla y con qué objetivor Una primera aproximacion a este asunto permite
identificar una diversidad de situaciones que pueden afectar el adecuado funcionamiento
del ciberespacio y distinguir al menos tres objetivos. Mientras los incidentes que afecten
la ciberseguridad pueden ser originados por* ataques patrocinados por otros Estados;
ataques patrocinados por sector privado; terroristas, extremismo politico o ideolégico;
hacktivistas; crimen organizado; ataques de perfil bajo; ataques de personal con accesos
privilegiados, los blancos pueden ser el gobierno, el sector privado y/o los ciudadanos.
Adicionalmente, para efecto de una mejor comprension es posible clasificar los peligros
en el ciberespacio como: ciberdelito, ciberespionaje, ciberterrorismo e inclusive ciber-
guerra’,

El diagnéstico es el insumo que permite identificar lineas de accién para responder
a las demandas ciudadanas y/o el problema publico detectado, siendo frecuente a pattit
de la descripcion realizada la consideracion de planteamientos en términos de actualizar
y crear leyes y normas que regulen el uso del ciberespacio segtin protocolos de seguridad
de acuerdo a estandares internacionales y sancionen las practicas que atenten contra los
derechos de las personas, su libertad (en sistemas politicos democraticos), su bienestar y
sus bienes o patrimonio. En este contexto, la cooperacién internacional resulta clave para
el intercambio de informaciéon como para una respuesta instantanea frente a ilicitos trans-
nacionales. Otras lineas de accién frecuentemente consideradas por los gobiernos son la
promocion de la educacion para la ciberseguridad y la creacion de una institucionalidad
que la gestione la seguridad en el ciberespacio.

Finalmente, ese “creciente proceso de confrontacion y articulacion de intereses”, se
realiza en el ejecutivo entre los distintos organismos involucrados en la ciberseguridad,
siendo frecuente constatar que diversos ministerios desde diferentes aristas tienen atribu-
ciones y competencia en la materia. Junto a lo indicado, se adiciona el mismo proceso
desde el legislativo, sea para discutir leyes, aprobar el presupuesto o apoyar la firma de
acuerdos internacionales.

2 Torres, M., 2013. Ciberguerra. I Javier Jordan, coordinador, Manual de Estudios Estratigicos y Seguridad Inter-
nacional. Madrid: Plaza y Valdés Editores, pp. 329-348.

3 Nye, J,, 2012. Ciberguerra y Ciberpaz. Project Syndicate, Apr 10. Disponible en https://www.project-syndi-
cate.org/commentary/cyber-war-and-peace/spanish?barrier=accesspaylog
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Estos antecedentes avalan la formulacién de politicas nacionales de ciberseguridad.
En esta investigacion se analiza el caso chileno y portugués, a partir de los cuales es efec-
tuado un analisis comparado con la finalidad e identificar similitudes, diferencias y buenas
practicas.

La metodologfa a ocupar para el desarrollo de la investigacion es la investigacion
bibliografica, la revision de libros y revistas especializados, el andlisis de documentos
oficiales a nivel nacional e internacional y la consulta a experto cuando ello ha sido nece-
sario. Asimismo, los investigadores se han especializado en el tema. En efecto, han parti-
cipado en diversas publicaciones académicas y expuesto en diferentes instancias sobre el
tema. El tipo de investigacion efectuada es de tipo cualitativa, exploratoria y descriptiva.

El objetivo de esta investigacion es “describir factores minimos a contemplar en una
politica nacional de ciberseguridad para el caso de Chile y Portugal, estableciendo simili-
tudes, diferencias y desafios en cada caso, actualmente (afio 2018)”.

Los objetivos especificos son:

(1) Conceptualizar los principales términos usados en la investigacion (al menos

ciberseguridad y ciberdefensa);

(2) Identificar factores minimos a considerar en una politica nacional de ciberseguri-

dad, explicando en que consiste cada uno de ellos;

(3) Caracterizar la situacion de Chile y Portugal con relacion a cada factor identifi-

cado, estableciendo los desafios nacionales en la matéria;

(4) Comparar el caso de Chile y Portugal con relacion a los factores minimos de una

politica de ciberseguridad.

El esquema de desarrollo de este trabajo contempla seis partes. La primera, corres-
ponde a una aproximacion conceptual y contextualizacion del tema de la ciberseguridad.
La segunda, aborda el tema de la seguridad en el ciberespacio desde la perspectiva de la
cooperacién internacional. La tercera, identifica los factores minimos a considerar en una
politica de ciberseguridad. I.a cuarta, describe elementos adicionales esenciales en una
politica de ciberseguridad. La quinta, analiza el caso chileno y el portugués. Finalmente,
el capitulo sexto desarrolla un analisis comparado de cada uno de los casos estudiados en
el capitulo anterior.
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CAPITULOI
Aproximacion Conceptual y Contextualizacion

1. El Ciberespacio: Nuevo Dominio para el Desarrollo del Hombre

El ciberespacio es producto de la revolucién en las TIC y una de sus principales
consecuencias, el fenémeno de la globalizacién, entendido como un “proceso o (serie de
procesos) que engloba una transformacion en la organizacion especial de las relaciones
y transacciones sociales”™ que puede set “evaluada en funcion de su alcance, intensidad,
velocidad y repercusion, y que genera flujos y redes transcontinentales o interregionales
de actividad, interaccién y ejercicio del poder”, ha producido un cambio en las relacio-
nes sociales reconfigurando las relaciones de poder. Por ejemplo, desde una perspectiva
estatal, el poder del Estado se modifica en cuanto cede cuotas de poder a nivel suprana-
cional y/o internacional y también a nivel local. Sin embargo, ello no implica que pierda
importancia o vigencia. Al contrario, se refuerza su relevancia por cuanto es el articula-
dor de las diferentes relaciones entre actores locales, nacionales, internacionales y trans-
nacionales.

Este cambio en las relaciones sociales genera consecuencias que estamos permanen-
temente descubriendo y periédicamente plantea dilemas y paradojas. En efecto, se ha
planteado que actualmente estamos frente a la “Cuarta Revolucion Industrial™, en la cual
se constatan cambios “tan profundos que, desde la perspectiva de la historia humana,
nunca ha habido una época de mayor potencial o peligro””. En efecto, tres motivos que
permitirfan argumentar la magnitud del cambio detectado, que justificarfa darle la cuali-
dad de revolucionario:

“Velocidad: Al contrario que las anteriores revoluciones industriales, ésta estd evolu-
cionando a un ritmo exponencial, mas que lineal. Este es el resultado del mundo polifa-
cético y profundamente interconectado en que vivimos, y del hecho de que la nueva
tecnologia engendra, a su vez, tecnologia mas nueva y mas poderosa”.

“Amplitud y profundidad: Se basa en la revolucion digital y combina multiples tecnolo-
gfas que estan llevando a cambios de paradigma sin precedentes en la economia, los
negocios, la sociedad y las personas. No solo esta cambiando el ‘qué’ y el ‘como’ hacer las
cosas, sino el ‘quienes somos™”.

“Impacto de los sistemas: Se trata de la transformacion de sistemas complejos entre (y
dentro de) los paises, las empresas, las industrias y la sociedad en su conjunto™.

Este cambio que inclusive es entendido como una revolucién requiere para su mejor
comprension con contextualizacion del ambiente en que se genera, es decir, la descrip-

4 Held, D. ¢ al., 2002. Transformaciones globales. Politica, economia y cultura. México: Oxford University Press.
5 Ibidem.

6 Schwab, K., 2017. La cuarta revolucion industrial. Buenos Aires: Debate.

7 lbidem.

8 Ibidem.

9 Ibidem.

10 Ibidem.
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cion de algunas de sus principales caracteristicas y tendencias, las cuales son descritas a
continuacién en este capitulo.

1.1. Principales Caracteristicas y Tendencias"

El acceso creciente a las TIC ha influido en lo que algunos han denominado un
nuevo momento en la historia del hombre caracterizado — entre otros aspectos — por la
desaparicion de la distincién entre distancia y tiempo. En este sentido, recordemos que
hace mas de una década Manuel Castells en su obra de tres tomos denominada “La era
de la informacién” nos proponia la existencia de un nuevo paradigma llamado la “Era
Informacional”, pot cuanto se trataba de “un nuevo modo de desatrollo informacional”'?
en donde la “fuente de la productividad estriba en la tecnologia de la generacion del
conocimiento, el procesamiento de la informacion y la comunicacion de simbolos™".

Ello puede constatarse, por ejemplo, cuando recibimos y enviamos un correo elec-
trénico, situacion en la cual a través de una unica accién estamos generando, procesando
y comunicando simbolos. En efecto, tal como indica Kissinger “lo nuevo en nuestra
época es el promedio del cambio del poder informatico y la penetracion de la tecnologia
de la informacién en todas las esferas de la existencia”'. Otro ejemplo se relaciona con
la creciente valoracion de las bases datos. En efecto, la profesora titular de la Universidad
Politécnica de Madrid y experta en big data, Ernestina Menasalvas afirma:

“(...) algunos dicen que los datos son el nuevo petréleo del siglo XXI y ya se dice que el
data scientist sera la profesiéon mas demandada en las proximas décadas. Son especialistas
que se van a demandar en todos los paises y en todos los sectores. Serd un proceso simi-
lar al que ocurri6 en la década de los 60 con la automatizacion. Ademds, a dia de hoy no
hay tanta gente formada en este campo. Por otro lado, la tecnologia de datos no hace mas
que avanzat, cada vez hay mas datos y cada vez estd mas generalizada. Ahora recibimos
datos de manera continua y en tiempo real y tenemos que conseguir ordenarlos y anali-

zatlos a tiempo™®.

De acuerdo a Castells (1999)', es posible advertir algunas caractetisticas de este
nuevo paradigma de desarrollo, su tendencia a ser integrador, complejo e interconectado.
Ello se explica porque son tecnologias que actdan sobre la informacion, cuentan con una
alta capacidad para penetrar y modificar la vida cotidiana de las personas, presentando

11 Eldesarrollo de este tema fue previamente abordado en Sancho, C., 2016. Ciberespacio bien publico mundial
en tiempos de globalizacion: politica pablica de ciberseguridad una necesidad imperiosa y la ciberdefensa
como desafios en el siglo XXI. I José Cimar Rodrigues Pinto, org., Ciberdefesa ¢ Ciberseguranca: Novas Ameagas
a Seguranga Nacional. XV1I Conferéncia de Diretores de Colégios de Defesa Ibero-Americanos 2016.

12 Castells, M., 1999. La era de la informacion: E ja, Sociedad y cultura. Volumen 11: El poder de la identidad.
Meéxico: Siglo XXI Editores.
13 Ibidem.

14 Kissinger, H., 2016. Orden Mundial. Madrid: Debate.

15 Villamediana, M., 2015. Los datos son el nuevo petroleo del siglo XXI. EnroXpress, 1 de julio. Disponible en
http:/ /www.euroxpress.es/noticias /los-datos-son-el-nuevo-petroleo-del-siglo-xxi [Consult. 15/9/2017].

16 Castells, M., 1999. La era de la informacion: Economia, Sociedad y cultura. Volumen 11: El poder de la identidad.
Meéxico: Siglo XXI Editores.
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una creciente convergencia, debido a que se trata de distintas tecnologfas especificas que
actuan en un mismo sistema integrado. Todo lo cual ha generado una nueva estructura
social denominada RED y a través de éstas un modo de gestion del poder mas descentra-
lizado en comparacién con las tradicionales organizaciones estructuradas en distintos
niveles de jerarquia.

Ello puede observarse en los denominados “teléfonos inteligentes” o “Swmartphone”,
que ofrecen diferentes tecnologfas antes en disponibles de diversos aparatos o de dificil
acceso. Por ejemplo, tienen desde un despertador pasando por un cronémetro hasta un
GPS, como también, comunicacion instantanea con cualquier lugar del mundo donde
exista similar tecnologfa. Aplicaciones como S&ype, Whatsapp o Messengerilustran esta idea.
De esta manera, “los efectos de la revolucion se extienden a todos los niveles de organi-
zacion humana. Los individuos que usan szariphones (.. .) hoy poseen informacion y capa-
cidades analiticas supetiores a muchas agencias de inteligencia de una generacion atras™"”.
Ademas esta tecnologia presenta una creciente penetracion mundial, de acuerdo a lo
indicado por la UIT, tal como se ilustra en la figura 1.

Figura 1 — Desarrollo Global de TIC entre 2001-2017*
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Fuente: ITU (2017).

Esta tendencia ha siso sostenida a lo largo de los ultimos afios. En efecto, ya en 2015
el Director de la Oficina de Desarrollo de las Telecomunicaciones de la Unién Interna-
cional de Telecomunicaciones (UIT), en el informe “Medicion de la Sociedad de la Infor-
macion 20157, sefialaba que:

17  Kissinger, H., 2016. Orden Mundial. Madrid: Debate.
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“La proporcion de la poblacion mundial cubierta por las redes moviles y celulares es
ahora de mas del 95%, mientras que el numero de abonados a telefonfa mévil celular se
ha incrementado de 2.200 millones en 2005 a unos 7.100 millones en 2015 (...) El
numero de abonados a la banda ancha mévil en todo el mundo ha crecido, de 800 millo-
nes en 2010, a unos 3.500 millones en 2015, al mismo tiempo que la cifra de abonados de
banda ancha fija ha aumentado mucho mas lentamente, a unos 800 millones en la actua-
lidad. El nimero de usuarios de Internet también ha crecido rapidamente, y actualmente
se estima en mas del 40% de la poblacién mundial”.

Sin embargo, las regiones no estan igualmente globalizadas. Considerando que el
grado de globalizacién medido en funcién del nivel de acceso a las TIC puede ser cuan-
tificado, el informe “Medicion de la Sociedad de la Informacién 2017”" permite consta-
tar las diferencias en el acceso a las tecnologfas de la informacion en diferentes zonas del
mundo, tal como se ilustra en la figura 2.

Figura 2 — Acceso a las TIC Segun el Estado de Desarrollo, 2017
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Fuente: ITU (2017).

18 International Telecommunication Union (ITU), 2017. Measuring the Information Society Report 2017. Volume
1. Geneva. Disponible en http://wwwitw.int/en/ITU-D/Statistics/Documents/publications /mist2017 /
MISR2017_Volumel.pdf. [Consult. 17 de Noviembre de 2017].
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No obstante, aun cuando se reconoce la existencia de una brecha en el desarrollo
digital de los paises, el ciberespacio se continua desarrollando y los Estados, de acuerdo
a sus posibilidades, participan de ello. Una de las importantes tendencias en este ambiente
es el “big data”, entendido como:

“Conjuntos de datos cuyo volumen, variedad y velocidad superan los correspondientes a
los conjuntos de datos habituales. Su aparicién denota adelantos tecnolégicos que permi-
ten captar, almacenar y procesar cantidades de datos cada vez mayores de diferentes
fuentes de datos. De hecho, una de las tendencias primordiales que fomenta el surgi-
miento de “big data” es la “conversién en datos” y la digitalizacién masivas, también de
actividad humana, en “arboles” o “huellas” digitales. En un mundo cada vez mas digita-
lizado, los “big data” se generan de forma digital a partir de diversas fuentes, entre ellas
registros administrativos (por ejemplo antecedentes bancarios o historiales clinicos elec-
trénicos), transacciones comerciales entre dos entidades (como, por ejemplo, compras en
linea o transacciones con tarjeta de crédito), sensores y dispositivos de localizacién (por

ejemplo teléfonos maéviles o dispositivos GPS) y actividades de los usuarios en Internet

(entre ellas busquedas y contenidos de los medios sociales)””.

Las principales caractetisticas de los “big data” son: velocidad, debido a la rapidez
con la que se generan y analizan los datos; variedad, contienen diferentes tipos y formas
de datos, incluidos grandes volimenes de datos no estructurados; valor, debido al desar-
rollo socioeconémico potencial de los “big data”’; veracidad, dada por el nivel de calidad,
exactitud e incertidumbre de los datos y las fuentes de datos y; volumen, pues son canti-
dades ingentes de datos generados a través de la “conversion en datos”.

De esta manera, las cualidades de los “big data” encierran grandes posibilidades de
mejorar la puntualidad e integridad de las estadisticas oficiales. Por ejemplo, para formu-
lar politicas a favor del desarrollo social y econémico®. En efecto, los diversos usos dados
a la informacién en el ciberespacio facilitan una serie de acciones que antiguamente
requerian mas tiempo y dinero.

1.2.Amenazas y Riesgos en el Ciberespacio®

Junto a los beneficios que brinda el ciberespacio, es posible también encontrar su
lado oscuro representado por los peligros que han sido detectados. Por ejemplo, el
Informe de Riesgos Mundiales 2013 elaborado por el Foro Econémico Mundial (FEM)
advirti6 sobre el peligro de los “incendios digitales en un mundo hiperconectado”. Con
ello se referfa a las consecuencias sociales — e inclusive politicas — que puede generar la
informacién falsa difundida en internet, resultado de un error humano o una accion
deliberada, siendo esta dltima la que genera mayores desafios desde la perspectiva de la

19 Unién Internacional de Telecomunicaciones (UIT), 2014. Informe sobre Medicién de la Sociedad de la
Informacién 2014. Resumen Ejecutivo. UIT, Ginebra. Disponible en https://wwwitu.int/en/ITU-D/
Statistics/Documents/publications/mis2014/MIS_2014_Exec-sum-S.pdf

20 Ibidem.

21 Ibidem.

22 El desarrollo de este tema fue previamente abordado en Sancho (2016).
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seguridad de la informacién en el ciberespacio. Ejemplo de ello pudo observarse cuando
las autoridades de EE.UU., los medios de comunicacién, el mercado bursatil y la opinion
publica mundial durante algunos minutos fueron sorprendidos con la noticia publicada
en el twitter de la agencia Associated Press (AP) que indicaba: “Dos explosiones en la
Casa Blanca y el Presidente Obama herido” (figura 3), la cual correspondié a difusion de
informacion falsa resultado de un hackeo a la cuenta de twitter de la agencia Associated
Press (AP). No obstante, hubo consecuencias inmediatas, como por ejemplo la baja en
las acciones, segin lo reflej6 ese dia el indice del DOW Jones (figura 4).

Figura 3 — Cuenta AP Intervenida Figura 4 — Impacto en DOW Jones
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Fuente: Saiz (2013).

Actualmente una creciente cantidad de pafses identifican los ataques cibernéticos
como un peligro tanto o mas importante que los ataques terroristas para la seguridad
nacional y los entienden como una amenaza seria a la seguridad del pais desde una pers-
pectiva politica, econémica, social y tecnologica.

En este sentido, James Clapper, ex Director de la Oficina de Inteligencia Nacional,
en una exposicién ante el Comité de Inteligencia del Senado con motivo del informe
anual sobre los peligros para la seguridad de EE.UU,, abord6 uno de los problemas que
enfrentan en seguridad cibernética sefalando que “en algunos casos, el mundo esta apli-
cando tecnologfas digitales con mayor rapidez que nuestra capacidad para entender las
implicaciones que se puedan derivar para nuestra seguridad y para tratar de mitigar los
nuevos tiesgos”>.

De esta manera, es posible reconocer la vulnerabilidad de los sistemas de informa-
cion cibernéticos y la importancia de contar con niveles minimos de seguridad en la
gestion de la informacion digital, es decir, en su generacion, almacenamiento y distribu-
cion. Asimismo, nos recuerda la variedad de posibles amenazas que estos sistemas pue-
den ser objeto, por ejemplo: hackeo; ataques distribuidos por denegacién de servicio
(DDoS); robo de informacién y los diferentes tipos de virus que pueden afectar al sis-
tema de informacion digital, entre otros.

23 Saiz, E., 2013. Los ciberataques sustituyen al terrotismo como primera amenaza a Estados Unidos. E/ Pais,
13 MAR, Washington. Disponible en http://internacional.elpais.com/internacional /2013/03/13/actuali-
dad/1363187707_199021.html

IDN CADERNOS 23




Recordemos que “los ciberataques son muy rentables en términos de esfuerzo nece-
sario para su ejecucion, riesgos que se asumen y beneficios econémicos o politicos que se
pueden obtener y afecta transversalmente tanto al sector publico, al sector privado como
a los ciudadanos”. Ademds, no existe una legislacién armonizada que permita una lucha
efectiva contra estas amenazas. En este contexto la ciberseguridad adquiere preponderan-
cia, pues deja en evidencia que el desarrollo de las tecnologfas de la informacion — sof-
tware y hardware —, debe ir acompafiado de un similar desarrollo de proteccion a la
informacién que es procesada por estas tecnologfas. Ello se refuerza al observar una

sintesis del “estado de tiesgo en el ciberespacio”™

, que sistematiza los diversos tipos de
amenazas detectados y los clasifica en diferentes niveles de riesgo, tal como se indica en
tabla 1.

Agrava esta situacion la deteccion de los denominados “Malware”, es decir, software
maliciosos que ya han causado dafio en pafses alertindonos del peligro que hay tras su
actuar. De acuerdo a un reporte de la empresa de seguridad informatica Kaspersky, los
malbyare pueden agruparse “en amenazas conocidas (70%), amenazas desconocidas (29%)
y amenazas sofisticadas (1%)”%, estas ultimas denominadas también como ““Advanced
Persistent Threats” (APT) o “Amenazas Avanzadas Permamentes” y son particularmente
peligrosas porque se trata de “ataques polivalentes, continuados y dirigidos. Disefiados
para introducirse en una red, merodear de forma invisible y recopilar datos confidencia-
les, una vez introducidos pueden pasar desapercibidos durante afios™?.

Para ilustrar su modo de funcionamiento y posibles dafios que pueden generar se
hard referencia a tres de ellos: Dargbotel, Flame y Stuxnet. E1 primero es descrito en un

reporte de Kaspersky:

“Una APT conocida como “Darkhotel” utiliz6 el Wi-Fi en hoteles de lujo para robar los
datos de los huéspedes durante siete afios antes de que se descubriera. Esta fue especial-
mente interesante, ya que tenfa un objetivo muy especifico (los altos ejecutivos y directo-
res ejecutivos) e ilustraba de forma muy clara el reto que se presenta a la seguridad de IT
cuando los endpoints [terminales| (portatiles y tablets empresariales) operan fuera del

petimetro de seguridad de la red de la empresa”™.

24 Candau, J., 2010. Estrategias Nacionales de Ciberseguridad. Ciberterrorismo. Cuadernos de Estrategia 149,
Ciberseguridad. Retos y Amenazas a la Seguridad Nacional en el Ciberespacio, Diciembre. Instituto
Espafiol de Estudios Estratégicos, Ministerio de Defensa. Disponible en http://www.ieee.es/Galerias/
fichero/cuadernos/CE_149_Ciberseguridad.pdf. [Consult. 15/9/2017].

25 Spanish Cyber Security Institute (SCSI), 2012. La Ciberseguridad Nacional, un compromiso de todos. s-
tituto Espanol de Ciberseguridad. Disponible en https://www.ismsforum.es/ficheros/descargas/informe-
-scsi1348666221.pdf

26 Karpersky Lab, 2015. Los riesgos futuros: Protéjase. Disponible en http://go.kaspersky.com/rs/802-1JN-240/
images/APT_Report_ ONLINE_AW_ES.pdf [Consult. 15/9/2017].

27 Ibidem.

28 Ibidem.
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Tabla 1 — Resumen de Estado de Riesgo del Ciberespacio

B Objetivos
Autoria - - -
Gobierno Sector Privado Ciudadanos
Ataques
patrocinados | Espionaje, ataques  contra | Espionaje, ataques contra
por otros infraestructuras criticas, APT | infraestructuras ctiticas, APT
Estados
Ataques
patrocinados | Espionaje Espionaje
por Privados
Terrosist Ataques contra redes y siste- | Ataques contra redes y siste-
erroristas . . .
. |mas; contra servicios de inter- | mas, ataques contra servicios
extremismo . ., . . .,
i net; infeccion con malware;|de internet, infeccion con
olitico e . .
il 160i contra redes, sistemas o servi- | malware, ataques contra redes,
eoldgico . . .
8! cios de terceros sistemas o servicios de terceros
Robo y publicacién de infor- | Robo y publicacion de infor-
macion clasificada o sensible, | macion clasificada o sensible, Rob
. . oboy
ataques contra las redes y siste- | ataques contra las redes y siste- bli ) i
. . . ublicacion
Hacktivistas |mas, ataques contra servicios|mas, ataques contra servicios S dat
. . ., . . . e datos
de internet, infeccion con|de internet, infeccién con
personales
malware, ataques contra redes, | malware, ataques contra redes,
sistemas o servicios de terceros | sistemas o servicios de terceros
Robo de
Crimen . Robo de identidad digital y |identidad
. Espionaje .
Organizado fraude digital y
fraude
Ataques contra las redes y sis- | Ataques contra las redes y sis-
temas, ataques contra servicios | temas, ataques contra servicios
Ataques de . . . . . o
bai Al de internet, infeccién con|de internet, infeccién con
2jo per
JoPp malware, ataques contra redes, | malware, ataques contra redes,
sistemas o servicios de terceros | sistemas o servicios de terceros
Hspionaje, ataques contra | HEspionaje, ataques contra
infraestructuras criticas, ata- | infraestructuras criticas, ata-
At 4 ques contra las redes y siste- [ ques contra las redes y siste-
aques de .. .
q mas, ataques contra servicios | mas, ataques contra servicios
personal con . . ., . . .,
de internet, infeccion con|de internet, infeccion con
accesos
wileoiad malware, ataques contra redes, | malware, ataques contra redes,
rivilegiados | . . . ..
priviieg sistemas o setvicios de terce- | sistemas o setvicios de terce-
(Insiders) . .
ros, tobo y publicacién de|ros, robo y publicacién de
informacion clasificada o sen- | informacion clasificada o sen-
sible, APT sible, APT
Alto
Impacto Medio
Bajo
Fuente: SCSI (2012).
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En el caso de Flame, este fue detectado en 2010, aun cuando se sospecha que ya en
2006 estaba operando en los sistemas informaticos. Tiene la capacidad de que al infectar
el sistema comienza a realizar una compleja serie de operaciones, incluyendo espiar en el
trafico de internet, tomar imagenes de pantallas de computador, grabar conversaciones,
interceptar teclados y demds®, explicé Vitaly Kamluk, experto en malvare de la empresa
Kaspersky. Entre los paises afectados se encuentran Iran, Israel, Sudan, Siria, Libano,
Arabia Saudita y Egipto.

Por su parte, el gusano informatico Stuxnet presenta un mayor riesgo por cuanto
espia y reprograma sistemas industriales, particularmente los SCADA (Supervision, Con-
trol y Adquisicién de Datos)™, ademas cuenta con capacidad para afectar instalaciones
industriales. En Iran, fue usado para afectar incluso infraestructura nuclear entre 2009 y
2010, donde atacé en forma reiterada cinco plantas a lo largo de 10 meses, segun un
andlisis realizado por Symantec. Actualmente es considerado el primer virus para afectar
sistemas industriales.

Junto a lo indicado, es posible constatar la proliferacién de estos “malware” tal como
se indica en el Reporte de Seguridad Cibernética e Infraestructura Critica de las Améri-
cas’ donde son identificados los principales malware detectados en 2014, tal como se
indica a continuacién en la tabla 2.

Bajo un enfoque de la seguridad interior, los ciberdelitos también forman parte de
los riesgos y amenazas en el ciberespacio. Muchas veces se trata de delitos que historica-
mente se han realizado y que ahora utilizan el ciberespacio para su realizacion. Por ejem-
plo, la venta de drogas a través de paginas de internet de dificil acceso (deepweb); estafas
por medio de la clonacién de tarjetas bancarias y; secuestro, pero ahora de cuentas de
correo o aparatos electrénicos con acceso a internet (computadores, Zablets o teléfonos
inteligentes) los cuales son infectados con un tipo de virus informatico que bloquea
mails, ordenadores o teléfonos y exige dinero para el retorno de archivos™ lo que se
conoce como ransonnvare.

Se adiciona a lo indicado, que los tradicionales activistas también han encontrado un
espacio para manifestarse. De este modo, los ciberhacktivistas han promovido sus causas
por internet y para obtener la visibilidad necesaria han hackeado diversas paginas, ejem-
plo emblematico de ello ha sido Anonynus.

29 UNAM, 2012. Karpesky habla sobre el virus Flame. UNAM, 01-Jun-2012. Disponible en http://www.
seguridad.unam.mx/noticia/?noti=377 [Consult. 17/9/2017].

30 Anabalén, J. y. Donders, E., 2014. Una revision de ciberdefensa de infraestructura critica. Estudios de Segu-
ridad y Defensa, 0.° 3, jun., pp. 131-164. Disponible en http://esd.anepe.cl/wp-content/uploads/2014/11/
art5.pdf [Consult.17/9/2017].

31 Organizacién de los Estados Americanos (OEA), 2015a. Reporte de Seguridad Cibernética e Infraestructura Cri-
tica de las Américas. OEA, Abril de 2015, Secretaria de Seguridad Multidimensional de la OEA /Trend Micro.
Disponible en  https://wwwsites.oas.org/cybetr/Certs_Web/OEA-Trend%20Micro%20Reporte’o20
Seguridad%20Cibernetica%20y%20Porteccion?20de%201a%20Inf%20 ritica.pdf.

32 BBC, 2016. Asi secuestraron mi teléfono los piratas informaticos. BBC Mundo, 4 de marzo. Disponible en
http:/ /www.bbc.com/mundo/noticias/2016/03/160304_tecnologia_telefono_smattphone_secuestro_il
[Consult. 17/9/2017].

26 CIBERSEGURANCA E PoriticAs PUBLICAS




Tabla 2 — Las Principales Familias de Malvare de 2014

Familia de
Malware

Descripcion

KEYGEN

Genera nimeros de serie para entrar a los programas que requieren
numeros de serie validos para que los programas funcionen completa-
mente.

DUNIHI

Esta familia de malware normalmente es malware VBS ofuscado que es
capaz de propagarse infectando unidades.

ACTIVATOR

Quicbra la aplicacién y el usuario puede instalarla manualmente. Sus
rutinas le permiten a los usuarios evadir las técnicas de registro y protec-
ci6on de las aplicaciones. Esto les permite utilizar la version registrada de
las aplicaciones.

DOWNAD/
Conficker

Esta explota una vulnerabilidad del servicio del servidor que, cuando es
explotada, permite que un usuario remoto ejecute el c6digo arbitrario en
el sistema infectado para propagarse a las redes.

CONDUIT

Se incluye en los paquetes de malware como un componente de malware,
como un archivo entregado por otro malware, o como un archivo que
los usuarios descargan sin darse cuenta cuando visitan sitios maliciosos.

PRODUKEY

Una aplicacién que muestra la identificacién del producto y la clave del
CD de cierto software si se instala en el sistema afecta.

SAFNUT

Se incluye en los paquetes de malware como un componente de malware.
Llega al sistema como un archivo entregado por otro malware o como
un archivo que los usuarios descargan sin darse cuenta cuando visitan
sitios maliciosos.

AGENT

Normalmente trae consigo cargas o realiza otras acciones maliciosas,
que van desde moderadamente molestas hasta las irreparablemente des-
tructivas. También pueden modificar las configuraciones del sistema
pata que se inicie automdticamente. Para restaurar los sistemas afectado

CROSSRDR

Se incluye en los paquetes de malware como un componente de malware.
Llega al sistema como un archivo entregado por otro malware o como
un archivo que los usuarios descargan sin darse cuenta cuando visitan
sitios maliciosos.

FAKEAV

Crea carpetas en los sistemas afectados y entrega varios archivos,
incluyendo una copia de si mismo y un archivo malicioso. Realiza varios
cambios al registro, uno de los cuales permite que se ejecute cada vez que
el sistema arranca.

Fuente: Organizacion de los Estados Americanos (2015a).

No obstante, dada su estructura en red y anonimato en la accion y discurso, para la
autoridad es muy dificil poder identificarlos y monitorearlos cuando sus acciones afectan
el orden publico™.

33 Abad, J., 2015. Anonymus declara la guerra al ISIS: quiénes son y qué han conseguido. E/ Pais, 18 NOV,
Madrid. Disponible en http://tecnologia.elpais.com/tecnologia/2015/11/17 /actualidad /1447752730_
293113.html [Consult. 17/9/2017).

IDN CADERNOS 27




Por este motivo es necesario dimensionar adecuadamente estas amenazas, perspec-
tiva en la cual el profesor Nye nos orienta sefialando:

“Si bien se suele considerar al llamado “hacktivismo” de grupos ideoldgicos esencial-
mente como un fastidio molesto en esta etapa, siguen existiendo cuatro categorias impos-
tantes de ciberataques a la seguridad nacional, cada uno de ellos con un horizonte tem-
poral diferente: la ciberguerra y el espionaje econémico estan en gran medida asociados
con los estados, mientras que el delito cibernético y el ciberterrorismo estan basicamente
asociados con actores no estatales. Para Estados Unidos, los costos mas elevados hoy en

dia surgen del espionaje y del delito, pero en la proxima década aproximadamente, la

guerra y el terrorismo podrian convertirse en mayores amenazas de lo que son hoy”*.

Entre los riesgos en el uso del ciberespacio, destaca la posibilidad de explotar la vul-
nerabilidad que genera la insuficiente proteccion de informacion sensible que se encuen-
tre en formato electronico. La filtracion de informacion, particularmente desde los Set-
vicios de Inteligencia — lo que constituye un problema de contrainteligéncia — puede
afectar la seguridad de los paises. Situaciones recientes, asociadas al clasico problema de
la proteccion de la informacién sensible para evitar fugas y difusién no deseada de ella,
han alcanzado alta visibilidad y recuerdan que el problema esta vigente. Por ejemplo,
algunas situaciones en los EE.UU. han generado repercusiones mas alld de sus fronteras
en diferentes continentes. Se trata de los casos protagonizados por el soldado Manning y
el ex funcionario de la Agencia Nacional de Seguridad (NSA) Edward Snowden. Ambos
accedieron a informacion secreta del Departamento de Defensa de EE.UU. y la difundie-
ron a la opinién publica por medio de Wikileaks, produciendo problemas diplomaticos y
de seguridad al gobierno norteamericano. En opinién del general Michael Hayden, Direc-
tor de la Agencia Central de Inteligencia (CIA) y de la NSA durante el perfodo de dos
presidentes de Estados Unidos (Bill Clinton y George W. Bush), los documentos filtrados
por Snowden han sido “la destrucciéon de secretos legitimos de Estados Unidos mas
grande de la historia de mi pafs (...) casi mil objetivos de inteligencia extranjeros han
cambiado su comportamiento basindose en las revelaciones de Snowden”.

En sintesis, podemos afirmar que la mayor parte de las amenazas en el ciberespacio
son transnacionales y se caracterizan por ser: flexibles (presentan una estructura horizon-
tal), ambiguas (su arquitectura es difusa), globales (su ambito de accién es transnacional)
y versatiles (son capaces readaptarse al entorno). Asimismo, es importante tener presente
que el ciberespacio puede ser un medio o un objetivo para la realizacion de ilicitos. En el
primer caso se trata especialmente de practicas delictuales con un dafio limitado a perso-
nas, organizaciones o instituciones. En el segundo, la probabilidad de generar importan-
tes dafos a la infraestructura critica del pafs (energfa, comunicaciones, transporte, sistema

34 Nye, J. 2012. Cibetguerra y Ciberpaz. Project Syndicate, Apr 10. Disponible en https://www.project-syndi-
cate.org/commentary/ cyber-wat-and-peace/spanish?barrier=accesspaylog

35 Ximenéz, P, 2016. Michael Hayden: “Me preocupa que Trump pueda ser presidente”. E/ Pais, 8 MAR, Los
Angeles. Disponible en http://internacional.elpais.com/internacional/2016/03/04/actualidad /14570766
18_844331.html [Consult. 17/9/2017].
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financiero, sanitatio, de alimentacion, entre otros) puede convertirse en un problema de
seguridad nacional.

Recientes incidentes en el ciberespacio, ha dejado en evidencia la vigencia de la vul-
nerabilidad de los sistemas criticos de sistemas informacion. En efecto, hospitales en U.
K%, redes informéticas en Europa, América Latina y Asia fueron cerradas”, gran canti-
dad de organizaciones, empresas y personas se vieron de diverso modo afectadas por el
vitus WannaCry que mutaba®, dificultando encontrar el modo de detenetlo, quedando en
evidencia las consecuencias de acciones como no colocar los parches® de segutidad en
los sistemas informaticos que lo requieran.

2. La Ciberseguridad como Condicién para el Normal Uso

del Ciberespacio®

El ciberespacio presenta tanto fortalezas y oportunidades que es necesatio potenciar,
como debilidades y vulnerabilidades, que se requiere prevenir o neutralizar. Ante esta
situacion la ciberseguridad puede entenderse como una condicién que requiere ser brin-
dada para promover el uso del ciberespacio y evitar que incidentes, ciberataques, ciberde-
litos entre otros, generen desconfianza en su uso. En esta perspectiva la ciberseguridad es
un medio que permite alcanzar un objetivo y en ningun caso debe entenderse como un
fin en si mismo.

La existencia de amenazas, riesgos y vulnerabilidades en el ciberespacio genera al
menos dos desafios. Por un lado, desarrollar una capacidad para prevenir y/o detectar
oportunamente la ocurrencia de un ciberincidente e identificar su origen. Por otro, garan-
tizar que la informacién virtual cumpla con los requisitos de: disponibilidad, integridad,
oportunidad, confiabilidad, interoperabilidad robustez, trazabilidad, resiliencia y seguri-
dad. Ambos deben estar contenidos en una politica piblica de ciberseguridad cuya exis-
tencia es responsabilidad de las maximas autoridades politicas del pais y, en el caso de
Chile, es una tarea en la cual atn se estd trabajando, toda vez que ello va en particular
beneficio de los ciudadanos debido a que “grandes organizaciones podtian tal vez,
dotarse de una seguridad cibernética eficaz, pero las personas individuales y los grupos

reducidos dificilmente podtian hallarse en condiciones de alcanzar tal objetivo™*'.

36 Guimén, P, 2017. Un ciberataque paraliza 16 hospitales de Reino Unido y les exige dinero, E/ Pais, 12 May,
Londres. Disponible en https://elpais.com/tecnologia/2017/05/12/actualidad /1494602389_458942.
html [Consult. 17/9/2017)

37 Infobae, 2017. Ciberataque mundial impacta a instituciones estatales y privadas en “una dimensién nunca
antes vista”. Infobae. Disponible en http://www.infobae.com/america/mundo/2017/05/12/ciberataque-
-mundial-impacta-a-instituciones-estatales-y-ptivadas-en-una-dimension-nunca-antes-vista/.

38 Palazuelos, F, 2017. China descubre una nueva mutacién del virus responsable del ciberataque mundial. £/
Pais, 15 May, Pekin/Madrid. Disponible en https://elpais.com/tecnologia/2017/05/15/actuali-
dad/1494835268_125044.html

39 BBC, 2017. Virus WannaCry: ¢corre peligro mi computadora? BBC Mundo. Redaccion, 12 de Mayo. Dispo-
nible en http://www.bbc.com/mundo/noticias-39904811

40 El desarrollo de este tema fue previamente abordado en Sancho (2016).

41 TLaqueur, W, 2015. La guerra cibernética (“juegos de guerra”). Vanguardia dossier, N.° 54, pp. 6-15.
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Ofrecer un minimo de seguridad en el ciberespacio obliga a buscar respuesta a pre-
guntas del tipo ¢cudles son los desafios que enfrentamos en el ciberespacio desde una
perspectiva de seguridad? Ia respuesta obliga a identificar lo que es necesario proteger, es
decir, “la informacién e infraestructura critica” que podemos definirla como “aquellas
instalaciones, redes, servicios y equipos fisicos y de tecnologfa de la informaciéon cuya
interrupcion o destruccion pueden tener una repercusion importante en la salud, la segu-
ridad, o el bienestar econdmico de los ciudadanos o en el eficaz funcionamiento de los
gobiernos de los Estados miembros™*.

En este ambito, para lograr proteger la informacién critica de un pafs implica consi-
derar a diversos servicios y organizaciones estratégicas, lo cual obliga a convocar a actores
de diversa naturaleza, provenientes de la administracion civil del Estado y a las Fuerzas
Armadas y de Orden y Seguridad, junto a variados estamentos dentro de la sociedad civil,
quienes deben garantizar que esa informaciéon cumpla con las siguientes caracteristicas:
disponibilidad, integridad, oportunidad, confiabilidad, interoperabilidad, seguridad.

De acuerdo a lo indicado, la bisqueda de la seguridad en el ciberespacio requiere
enfrentar desafios nacionales e internacionales. Entre los nacionales cabe destacar al
menos los siguientes:

(1) Formulacién de una politica publica de ciberseguridad, expresada en una Estra-

tegia o Politica Nacional de Ciberseguridad

(2) Creacién de autoridades nacionales en materia de ciberseguridad y de una arqui-

tectura del sistema de ciberseguridad nacional que contemple la participacion de
las principales entidades vinculadas al tema.

(3) Implementacion de Centros especializados y coordinados en monitoreo, alarma

y respuesta frente a ciberincidentes (CSIRT: Centro de Respuesta a Incidentes
de Seguridad Informatica/Computer Security and Incidente Response Team.

(4) Organizacion de entidades tipo CLCERT Grupo Chileno de Respuesta a Inci-

dentes de Seguridad Computacional/Chilean Computer Emergency Response
Team.

(5) Contemplar directrices que consideren, entre otros multiples aspectos:

(6) Legislacion especifica y actualizada sobre el tema.

(7) Mejora de la capacidad de coordinacién interagencial.

(8) Capacidad operacional para combatir el cibercrimen.

(9) Aspectos minimos en la formulacién de protocolos de ciberseguridad.

(10) Promover una cultura de ciberseguridad.

(11) Desarrollar recursos industriales y tecnolégicos para la ciberseguridad.

(12) Disponer de planes para enfrentar ciberincidentes que contemplen acciones de

prevencion, respuesta, mitigacion y ciberresiliencia.

42 del Moral Torres, A., 2010. Cogperacién Policial en la Unién Europea: propuesta de un modelo enropeo de inteligencia
criminal. AR 50/2010, 17/03/2010, Real Instituto Elcano. Disponible en https://wwwfiles.cthz.ch/
isn/122470/ARI50-2010_cooperacion_policial_UE_inteligencia_criminal.pdf
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Respecto a los desafios internacionales, resultan de especial relevancia:

(1) Cooperacion internacional ante ciberincidentes.

(2) Establecer estandares comunes en materia de ciberseguridad.

(3) Generacion de instancias compartidas de formacién profesional y de investiga-

ci6n académica en estas materias.

(4) Participacion en foros multilaterales como son y la Conferencia Global del Cibe-

respacio, entre otros.

No obstante, es relevante considerar que estas medidas buscan reducir la vulnera-
bilidad del ciberespacio debido a que frente a la interrogante “cUn lugar 100% seguro
y ptivado, donde nadie pueda acceder a tus datos?”®, la respuesta probablemente
serfa “Seguro que existe: en Siberia. Alla no hay teléfonos, conectividad, electricidad ni

nada. Es por lejos el lugar mas seguro que conozco”, en opinién del experto Eugene
Kaspersky.

43 Alaluf, A., 2013. Tecnologfa: La ciberseguridad de Mr. K. Qué Pasa, Agosto 15. Disponible en http://www.
quepasa.cl/articulo/tecnologia/2013/08/23-12457-9-tecnologia-la-ciberseguridad-de-mr-k.shtml/
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CAPITULO II
Cooperacion Multilateral

Foros y acuerdos internacionales como instrumentos para regular el uso del ciberes-
pacio y enfrentar los riesgos a la seguridad que en este se producen.

1. Organizacion de Naciones Unidas

Para abordar el tema de la ciberseguridad, la Organizacién de Naciones Unidas
(ONU) dispone de organizaciones especializadas que realizan un tratamiento respecto
de distintas dimensiones que afectan a la seguridad cibernética, a través de la emisién
de informes técnicos y programas de diversa indole que permiten apoyar a los paises
para reforzar sus mecanismos de proteccion del ciberespacio. Dichas organizaciones,
abogan por la necesidad de fortalecer las relaciones de cooperacién multilateral como
herramienta para hacer frente a la naturaleza de global de las amenazas a la cibersegu-
ridad*.

Una de ellas corresponde a la Oficina de Naciones Unidas contra la Droga y el
Delito (UNODC, por sus siglas en inglés), organizacion que aborda distintos topicos
tales como corrupcion, prevencion del crimen, trafico de drogas, lavado de dinero y
trafico de drogas entre otros. En este contexto, la evolucién que presenta el crimen
transnacional ha posicionado al cibercrimen como una de las materias que afectan a la
seguridad global® y UNODC la ha incorporado como una tema especifico a abordar*.

De esta manera UNODC, se enfoca en promover la creacion de capacidad sostenible
y a largo plazo en contra la ciberdelincuencia, a través del apoyo a la accion y estructura
nacional. De manera mas especifica, la UNODC a partir de su experiencia especializada
en los sistemas de justicia penal, entregan asistencia técnica en materia de creacion de
capacidad, prevencion y sensibilizacion, ademas de la cooperacion internacional, recopi-
lacién de datos, investigacién y analisis sobte cibercrimen®’.

Para abordar la complejidad del ciberdelito, la UNODC dispone de programas como
reuniones para acordar, disefiar e implementar medidas que vayan a favor de la protec-
cion cibernética. El Programa Global contra el Cibercrimen, en conformidad con la reso-
lucién 65/230 de la Asamblea General, junto con la resolucion 22/7 y 22/8 de la Comi-
sién de Prevencion del Delito y Justicia Penal, esta encargado de ayudar a los distintos
HEstados miembro en la lucha contra los delitos que dicen relacién con el cibetespacio, a
través de la constante capacitacion y asistencia técnica®. Para ello, el Programa se enfoca

44 Naciones Unidas, 2012. La UIT pide reforzar la ciberseguridad. Noticias ONU, 31 Mayo. Disponible en
http://www.un.org/spanish/News/story.asp?newsID=23582#.Wd_gFVvWzcc

45 United Nations Office on Drugs and Crime (UNODC). Cybercrime. [website] Disponible en https://www.
unodc.org/unodc/es/cybercrime/index.html.

46 Al respecto ver UNODC. Cybercrime. [website] Disponible en https://www.unodc.org/unodc/es/cyber-
crime/index.html.

47 Ibidem.

48 Ibidem.
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especificamente en aquellos paises en desarrollo para responder de forma flexible a sus
necesidades y de esa forma, apoyatlos en la prevencién y el combate del delito ciberné-
tico. En efecto, el Programa se enfoca en América Central, Afftica Otiental, Medio
Oriente y Norte de Africa, el Sudeste Asiatico y el Pacifico, en base a tres objetivos®. El
primero de ellos tiene relacion con el aumento de la eficiencia y la eficacia en la investiga-
cién, enjuiciamiento e imputacion del cibercrimen, especialmente el abuso y explotacion
sexual infantil en linea, enmarcados en una perspectiva de Derechos Humanos. En
segundo lugar, el Programa busca entregar respuestas eficientes y eficaces que sean sos-
tenibles a largo plazo por parte de los gobiernos contra la ciberdelincuencia, lo que inclui-
rfa mecanismos de coordinacion nacional, recopilacién de datos y la creacion de marcos
legales efectivos. Por ultimo, el fortalecimiento de instancias de comunicacién tanto a
nivel nacional como internacional, entre el gobierno, quienes aplican la ley y el sector

privado™.

Finalmente, la ONU ha publicado una serie de resoluciones y manuales que buscan

complementar los esfuerzos realizados en materia de ciberseguridad y son sistematiza-

dos® en la tabla 3.

Tabla 3 — Principales Resoluciones de ONU sobre Ciberseguridad

Resoluciones de la

Resoluciones de

Documentos y

lucha contra la utilizacién
de la tecnologia de la

nir, investigar, enjuiciar y
castigar el fraude, la utiliza-

Asamblea General Ecosoc (Consejo Publicaciones de Manuales
Econdémico y Social) UNODC
Resolucion aprobada por | ECOSOC Resolucion UNODC Core Manual de las
la Asamblea General A/ | 2004/26 del 21 de Julio de | Group of Experts | Naciones Unidas
RES/55/63 del 22 de 2004 sobte cooperacién on Identity Related | sobte la
Enero de 2001 sobre la | internacional para preve- | Crime prevencion y

informacién con fines cién delictiva y la falsifica- dos con los
delictivos cién de identidad y delitos sistemas de
afines computo de 1994

control de los
delitos relaciona-

Resolucion aprobada por
la Asamblea General A/
RES/56/121 del 23 de
Enero de 2002 sobre la
lucha contra la utilizacién
de la tecnologfa de la
informacion con fines
delictivos

ECOSOC Resoluciéon
2004/42 del 21 de Julio
de 2004 sobre la venta de
drogas ilicitas a través de
internet

Notas de la Quinta
Reunién del
Grupo de
Expertos sobre
Delitos relaciona-
dos con la
Identidad, Viena,
Austria, 6-8 de
Diciembre de 2010

49
50

1bidem.
Thidem.
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51 Resoluciones clasificadas por organismo internacional y afio. Ver Ciberdelincuencia.Org [Website]. Dispo-

nible en http://ciberdelincuencia.org/fuentes/resoluciones.php
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Resoluciones de la
Asamblea General

Resoluciones de
Ecosoc (Consejo

Documentos y
Publicaciones de

Manuales

Econdémico y Social) UNODC
Resolucion aprobada por | ECOSOC Resolucion UNODC, “The
la Asamblea General A/ | 2007/20 del 26 de Julio Globalization of
RES/57/239 del 31 de de 2007 sobre coopera- Crime. A
Enero de 2003 sobre la | cién internacional para Transnational
creacién de una cultura | impedir, investigar, Organized Crime
global de la ciberseguri- | enjuiciar y castigar el Threat Asses-
dad fraude econémico ylos [ ment” (Chapter 10
delitos de usurpacion de | Cybercrime),
identidad conexos (2010)

Resolucion aprobada por
la Asamblea General A/
RES/58/199 de 30 de
Enero de 2004 sobre la
creacion de una cultura
mundial de seguridad
cibernética y proteccion
de las infraestructuras de
informacion esenciales

Fuente: Elaboracién propia segun pagina ONU (2017).

Otra de las organizaciones internacionales que ha participado activamente en materia
de ciberseguridad es la Union Internacional de Telecomunicaciones (UIT). Esta organi-
zacion, se encarga de fomentar la cooperacién internacional, ademas de la prestacion de
asistencia técnica, creacion, desarrollo y perfeccionamiento de redes y equipos de teleco-
municacién junto con tecnologias de la informacion y telecomunicacion (TIC) en paises
en desarrollo.

Especial referencia merece la “Agenda sobre Ciberseguridad Global”, la cual fue
“lanzada en 2007 por el Dr. Hamadoun I. Touré, Secretario General de la UIT, es un
marco de cooperacién internacional destinado a mejorar la seguridad y la confianza en la
sociedad de la informacion” que ha encontrado apoyo en destacados lideres internacio-
nales y se orienta a ayudar a los paises en la promocién de la ciberseguridad. Esta agenda
contempla la promocién de cinco aspectos que requieren ser promovidos en materia de
ciberseguridad: medidas legales, medidas técnicas y de procedimiento, estructuras intet-
nacionales, creacion de capacidades y cooperacion internacional, tal como se ilustra en la
figura 5.

Entre las acciones desarrolladas por la UIT destaca la creacién de un “Centro de

respuesta global” el cual “colaborard con asociados de los sectores publico, privado y

52 Al respecto ver en la pagina web de la Unién Internacional de Telecomunicaciones (UIT), s.d.. La Agenda
sobre Ciberseguridad Global. UIT. Disponible en https://www.itu.int/itunews/manager/display.asprlang
=es&year=2008&issue=09&ipage=18&ext=html
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académico, ofrecera a la comunidad mundial un “Sistema de alerta temprana de red”
(NEWS, Network Early-Warning System) constantemente disponible y en tiempo real que
ayudard a identificar las amenazas y proporcionarfa orientaciones sobre las medidas que
se han de tomar. También dara a los Estados Miembros de la UI'T acceso a instrumentos
y sistemas especializados tales como la recientemente desarrollada “Plataforma de aplica-
cién colaborativa electronicamente segura para expertos” (ESCAPE, Electronically Secure
Collaborative Application Platform for Experfs), con la cual expertos de varios paises podran
aunar recursos y colaborar a distancia en un entorno seguro, y que dispone de una base
de datos completa y evolutiva de recursos esenciales de todo el mundo a los que se puede
recurrir en caso de crisis. La UI'T aportara conocimientos granjeados en sus investigacio-
nes sobre la ciberseguridad, asi como su experiencia en la creacién de plataformas de

colaboracién en linea”,

Figura 5 — Principales Aspectos Promovidos por la Agenda Global
de Ciberseguridad de la UIT

Fuente: ITU (2017).

53 Unién Internacional de Telecomunicaciones (UIT), s.d.. La Agenda sobre Ciberseguridad Global. UIT.
Disponible en https: / /www.itu.int/itunews/ manager/display.asprlang=es&yecar=2008&issue=09&ipage
=18&ext=html
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Junto a los mecanismos que desarrolla la UI'T para posicionar una agenda y cultura
de ciberseguridad, es posible reconocer herramientas como la creaciéon de estrategias
nacionales que sean capaces de responder a los riesgos y necesidades que representa la
creciente interconectividad e interdependencia que las redes han generado a nivel global.
Para ello, se generan gufas de referencia que permitan la comprensién del proposito,
contenido y alcance de una estrategia nacional de ciberseguridad, ademas de los mecanis-
mos necesarios para generatla®. Considerando que no basta con la generacién de una
estrategia para afrontar los diversos desafios que la seguridad cibernética, si no existen los
mecanismos legales que respalden a dicha estrategia. Por ello la UIT se encarga ademas
de brindar asesoria personalizada para la creacién de capacidad respecto de la legislacion
atingente en matetia de cibersegutidad a més de cincuenta paises del globo™.

Dentro de las publicaciones y programas que genera la UIT, es posible encontrar el
Indice Mundial de Ciberseguridad, cuyo objetivo radica en impulsar el tema de la seguridad
cibernética y asi posicionatlo hasta el primer plano de las agendas nacionales™ y el Pro-
grama CIRT, enfocado en la creacién de equipos de respuesta a incidentes, siendo 102 los
que actualmente se encuentran vigentes®'. Con lo anterior, al igual que Naciones Unidas, la
UIT ha emitido una serie de resoluciones, folletos, lineamientos y reportes que dan cuenta
de la situacién actual en materia de ciberseguridad® como se sistematiza en la tabla 4.

Tabla 4 — Principales Publicaciones de UIT sobte Ciberseguridad

Resoluciones Folletos Lineamientos Reportes
UIT WTSA Resolucion 58: Cybersecurity | UIT, “El Global Strategic
Fomentar la creacién de equipos | Brochure Ciberdelito: Guia Report (2008)

nacionales de respuesta a
incidencias de computo,
especialmente para los paises en
desarrollo (Johannesburgo

Octubre de 2008)

para los Paises en
Desarrollo”, Abril
de 2009

UIT WTSA Resolucion 52:
Reduciendo y Combatiendo
Spam (Johannesburgo Octubre
de 2008)

Entendiendo el
Cibercrimen: Una
Guia para los Paises
en Desarrollo (Mayo

IUT. Indice Mundial
de Ciberseguridad y
Perfiles de Ciberbie-
nestar (2015)

de 2009)
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54 International Telecommunication Union (ITU), s.d.a. National Strategies. ITU. Disponible en http://www.
itw.int/en/ITU-D/Cybersecurity/Pages/National-Strategies.aspx

55 International Telecommunication Union (ITU), s.d.b. Legal Measures. ITU. Disponible en https://www.
itwint/en/ITU-D/Cybersecurity/Pages/Legal-Measures.aspx

56 International Telecommunication Union (ITU), 2015. Indice Mundial de Ciberseguridad y Perfiles de
Ciberbienestar. ITU Informe, Abril de 2015. Disponible en https://wwwitu.int/dms_pub/itu-d/opb/
str/D-STR-SECU-2015-PDF-S.pdf.

57 International Telecommunication Union (ITU), s.d.c. CIRT Programe. ITU. Disponible en http://www.
itu.int/en/ITU-D/Cybersecurity/Pages/Organizational-Structures.aspx.

58 Ciberdelincuencia.Org [Website]. Disponible en http://ciberdelincuencia.org/ fuentes/resoluciones.php
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Resoluciones Folletos Lineamientos Reportes

UIT WTSA Resolucion 50: ITU Toolkit for

Ciberseguridad (Johannesburgo Cybercrime

Octubre de 2008) Legislation (Mayo de
2009)

UIT Resolucién 149 Estudio de Guia de

definiciones y terminologia Ciberseguridad para

relacionada a brindar confianza y los Paises en

seguridad en el uso de las Desarrollo

tecnologfas de informacién y
comunicaciones. (Antalya 2000)
UIT Resolucién 130
Fortaleciendo el Rol de la UIT
en brindar confianza y seguridad
en el uso de las tecnologfas de
informacién y comunicaciones.
(Antalya 2000)

UIT Resolucién 45: Mecanismos
para mejorar la cooperacion en
materia de ciberseguridad,
incluyendo el combate al spam
(Doha 12 de Abril de 2006)

ITU WTSA Resolucion 50:
Ciberseguridad (Flotianpolis,
2004).

ITU WTSA Resolucion 51:
Combatiendo el spam
(Florianpolis, 2004)

Fuente: Elaboracion propia segin pagina UIT (2017).

2. Unido Europeia

A UE dispée de um extenso quadro normativo nos dominios da ciberseguranca e
ciberdefesa, supletivo e/ou enquadrador das politicas e capacidades nacionais e das insti-
tuigbes europeias envolvendo nomeadamente, a Estratégia Global da Unido Europeia, a
Hstratégia de Ciberseguranga da Unido Europeia, Protecdo das Infraestruturas de Infor-
magao Criticas, as decisdes dos Conselhos Europeus, a Politica-Quadro da Ciberdefesa
da Unido Europeia (EU Cyber Defence Policy Framework), a Diretiva de Seguranca das
Redes e da Informacio (NIS) e o Regulamento Geral sobre a Protecao de Dados (RGPD).

2.1. Estratégia Global da Unido Europeia
A Estratégia Global da Unido Europeia (European External Action Service, 2016) real¢a
a indissociabilidade entre os interesses ¢ os valores da UE. A “paz e seguranga”, “prospe-
ridade”, “democracia” e uma “ordem mundial assente em regras” continuam a represen-
tar os interesses vitais subjacentes a a¢ao externa da Unido, sendo que a prosperidade
depende da circulacio de informacido de forma livre e segura através da internet, supor-
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tada pela “revolucio digital”. O documento enuncia quatro principios fundamentais sub-
jacentes a Estratégia — unidade, empenhamento, responsabilidade e parcerias — e identi-
fica cinco prioridades da agdo externa™.

No dominio da prioridade “Seguranca da Unido”, o terrorismo, as ameagas hibri-
das®, a volatilidade econémica, as altera¢des climaticas e a inseguranca energética sio
consideradas ameacas fundamentais que requerem um “adequado nivel de ambigio e de
autonomia estratégica” para promoc¢ao da paz e garantia da seguranca dentro ¢ fora das
fronteiras da UE, a concretizar e intensificar através de cinco linhas de acio estratégicas®’.

No ambito da linha de acdo “Seguranca e Defesa” — integrada na prioridade “A Segu-
ranga da Uniao” —, os Estados-membros sao instados a concretizarem os “compromissos
de assisténcia mutua e solidariedade consagrados nos tratados”, enquanto a UE mani-
festa a sua intenc¢ao de refor¢ar a cooperagiao com os seus parceiros, nomeadamente com
a NATO, e a assisténcia aos Estados-membros, entre outros, nos dominios da investiga-
¢do, tecnologias de defesa e cooperacio multinacional.

No plano da “Luta contra o Terrorismo”, a estratégia pretende incentivar a partilha

62

de informac¢io® e cooperac¢io entre os servicos de informacées dos Estados-membros e

agéncias da UE, o apoio da UE aos Estados-membros na sua rapida recupera¢io, em
caso de atentado, através de medidas no ambito da seguranga do aprovisionamento, pro-
te¢do das infraestruturas criticas e refor¢o de um quadro voluntario de gestdo de crises
cibernéticas.

As institui¢oes da Unidao Europeia tencionam reforcar a sua “Ciberseguranga’” atra-
vés de meios proprios e auxiliar os Estados-membros na protecao contra as ciberamea-
gas, através do reforco de capacidades tecnoldgicas que permitam reduzir as ameacas,
aumentar a resiliéncia das infraestruturas ctiticas, redes e servicos e diminuir a ciberctimi-
nalidade. Nesse sentido, a UE preconiza a promocao de Sistemas e Tecnologias de Infor-
macio e Comunicagio (TIC) inovadoras, que permitam assegurar a disponibilidade® e a
integridade® dos dados®, assim como a garantia da seguranga do “espago digital” (cibe-

59 A seguranga da Unido, resiliéncia do Estado e da sociedade a leste e a sul, uma abordagem integrada dos
conflitos, ordens regionais de cooperacio e governacio mundial para o século XXI.

60 “Hybrid warfare can be more easily characterised than defined as a centrally designed and controlled use
of vatious covert and overt tactics, enacted by military and/or non-military means, ranging from intelli-
gence and cyber operations through economic pressure to the use of conventional forces”. European
External Action Service, 2015. Food-for-thought paper “Countering Hybrid Threats”. EEAS(2015) 731, 13 May.
Disponivel em: http://www.statewatch.org/news/2015/may/ ceas-csdp-hybrid-threats-8887-15.pdf.

61 Seguranca e defesa, luta contra o terrorismo, ciberseguranca, seguranca energética e comunicagio estratégica.

62 Nomeadamente através de alertas sobre extremismo violento, redes terroristas e combatentes terrotistas
estrangeiros, bem como o acompanhamento ¢ a supressao de conteudos ilegais dos zedia.

63 Por defini¢io “disponibilidade” representa a ““(...) Property of being accessible and usable upon demand
by an authorized entity”. International Organization for Standardization (ISO), 20766 ISO/IEC
27000:2016, Information security management systems: Overview and vocabulary. Disponivel em: https:/ /www.iso.
org/obp/ui/#iso:std:iso-iec:27000:ed-4:v1:en.

64 Por defini¢io, a “integridade” dos dados representa a “Property of accuracy and completeness”. Ibiden.

65 A confidencialidade, integridade, disponibilidade e autenticidade sdo caracteristicas basicas da seguranga da
informagao.
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respaco) europeu, através de politicas de armazenagem de dados e a certificagdao de pro-
dutos e servicos digitais. Tal requerera a integracdo das questoes cibernéticas em todos os
dominios de intervencio (politicas), o reforco da ciberseguranca das missoes e operagdes
da Politica Comum de Seguranca e Defesa (PCSD) ¢ a expansdo do desenvolvimento de
plataformas de cooperagio.

A UE tenciona apoiar a cooperagio politica, operacional e técnica entre os Estados-
-membros no dominio cibernético, na analise ¢ gestdo das consequéncias das crises ciber-
néticas e promogao da partilha de informacao (avaliagdo das ameagas) entre as estruturas
da UE e as instituicbes competentes dos Estados-membros, e o reforco da cooperagao
com os seus principais parceiros, nomeadamente EUA e NATO. A abordagem da UE
valorizara o estabelecimento de parcerias publico-privadas e a cooperag¢io e partilha de
informacao entre Estados-membros, institui¢oes, setor privado e a sociedade civil visando
a promocio de uma cultura de ciberseguranca e resiliéncia.

A prioridade “Resiliéncia do Estado e da Sociedade a Leste e a Sul da UE ”estabelece
a promocio da resiliéncia, enquanto “capacidade de os Estados e as sociedades se refor-
marem, enfrentando e superando desse modo as crises internas e externas” (European
External Action Service, 20106), das regides circundantes da UE através de quatro linhas
de acdo estratégicas, ¢ a intencio de apoiar os “Estados frageis” no desenvolvimento de
capacidades, nomeadamente de ciberseguranga.

2566

A prioridade “Ordens Regionais de Cooperacao”® preconiza na sua linha de agdo
Um Atlantico Mais Coeso, a intengao de aprofundar a parceria com a NATO através da
coordenacao do desenvolvimento de capacidades de defesa e exercicios que favorecam o
combate das ameacas hibridas e ciberameagas e a cooperacao com os EUA e o Canada,
em iniciativas no ambito da gestao de crises, combate ao terrorismo e ciberseguranca.

Através da prioridade “Governacio Mundial para o Século XXI” o documento
reflete sobre a necessidade de normas internacionais globais e meios para forgar a sua
ado¢do por forma a proteger os interesses vitais — paz, seguranca, prosperidade e demo-
cracia~ da UE, no quadro do Direito Internacional e da Carta das Nag¢Ges Unidas.

Visando a prote¢ao das infraestruturas e informacio digital criticas europeias, pre-
tende intervir ativamente no ciberespaco através da ciberdiplomacia e parcerias, nomea-
damente na promocio da internet livre e segura, defesa de um comportamento respon-
savel dos Estados com base no Direito Internacional, governac¢io digital multilateral e
um quadro mundial de cooperagao no dominio da ciberseguranca.

2.2. Estratégia da UE para a Ciberseguranga
A Cybersecurity Strategy of the European Union: An Open, Safe and Secure Cyberspace (Euro-
pean Commission, 2013) propée medidas que permitem melhorar o desempenho da
Unido através da intervencio das instituicGes europeias, Estados-membros e industria,
numa visdo articulada em cinco prioridades fundamentais: (1) resiliéncia cibernética; (2)
redugio drastica da criminalidade cibernética; (3) politica e capacidades de ciberdefesa no

66 Contempla uma combinacio de relagoes bilaterais, sub-regionais, regionais e inter-regionais.
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ambito da PCSD; (4) recursos industriais e tecnolégicos para a ciberseguranca; (5) poli-
tica internacional coerente em matéria de cibetespago para a UE e promocio dos valores
fundamentais da UE.

A resiliéncia cibernética requer que as institui¢Ges do setor publico e as empresas do
setor privado dos Estados-membros cooperem de forma efetiva e desenvolvam capaci-
dades especificas, podendo a UE apoiar na limitacio dos riscos e ameagas cibernéticas
transfronteiricas e¢ coordenacido em situagdes de emergéncia cibernética. A estratégia
reconhece, contudo, a existéncia de limitadas capacidades, recursos e processos exigidos
na prevencao, detecio e resolucio de incidentes cibernéticos na UE, vulnerabilidades que
importa obviar.

Complementarmente, a Diretiva-Quadro patra as Comunicacdes Eletronicas®™ esta-
belece o dever das empresas, que oferecem redes de comunica¢des publicas ou servigos
de comunicag¢bes eletronicas acessiveis ao publico, tomarem “medidas técnicas e organi-
zacionais apropriadas para gerir adequadamente os riscos para a seguranca das redes e
servigos”, garantir a “integridade das suas redes, assegurando assim a continuidade do
fornecimento dos servicos que utilizam essas redes” e notificar a autoridade reguladora
nacional competente — Autoridade Nacional de Comunicagbes (ANACOM) — de “qual-
quer viola¢io da seguranga ou perda da integridade que tenha tido um impacto significa-
tivo no funcionamento das redes ou servicos” (European Parliament, 2009).

A Politica de Seguranca das Redes e da Informagao, mais conhecida por Diretiva NIS-
-Network Information Security (FEuropean Parliament, 2016a), enuncia um conjunto de
medidas para prevenir incidentes cibernéticos na Europa, nomeadamente:

67 A Unido funda-se nos valores do respeito pela dignidade humana, da liberdade, da democracia, da igual-
dade, do Estado de direito e do respeito pelos Direitos do Homem, incluindo os direitos das pessoas
pertencentes a minorias, Art.° 2.°, do Tratado da UE. European Union, 2016. Consolidated Versions of the
Treaty on European Union and the Treaty on the Functioning of the European Union. Official Journal of
the European Union, C 202, Volume 59, 7 June 2016. Disponivel em http://eur-lex.curopa.cu/legal-content/
EN/ALL/?uri=uriserv:0J.C_.2016.202.01.0001.01.ENG. Segundo a Estratégia de Ciberseguranc¢a da UE,
“(...) devem aplicar-se no universo em linha as mesmas normas, principios e valores que a UE defende
para o mundo fisico”. European Commission, 2013. Cybersecurity Strategy of the European Union: An Open,
Safe and Secure Cyberspace. JOIN(2013) 1 final, 7.2.2013, Brussels, High Representative of the European
Union for Foreign Affairs and Security Policy. Disponivel em European Union External Affairs, Archives:
http://eceas.curopa.cu/policies/eu-cyber-security/cybsec_comm_en.pdf

68 European Patliament and Council of the European Union, 2002. Directive 2002/21/EC of the European
Parliament and of the Council of 7 March 2002 on a common regulatory framework for electronic com-
munications networks and services (Framework Directive). Official Journal of the European Union,1.108, EN,
24.4.2002. Disponivel em EUR-Lex: https://eur-lex.curopa.cu/legal-content/EN/TXT/PDF/?uri=CEL
EX:32002L0021&from=EN; alterada pela European Parliament and Council of the European Union,
2009. Directive 2009/140/EC of the European Patliament and of the Council of 25 November 2009
amending Directives 2002/21/EC on a common regulatory framework for electronic communications
networks and services, 2002/19/EC on access to, and interconnection of, electronic communications
networks and associated facilities, and 2002/20/EC on the authorisation of electronic communications
networks and services (Text with EEA relevance). Official Journal of the Eurgpean Union, 1337, EN,
18.12.2009. Disponivel em https://eur-lex.curopa.cu/legal-content/EN/TXT/PDF/?uri=CELEX:3200
9L.0140&from=EN.

40  CIBERSEGURANCA E PoriticAs PUBLICAS




(1) O estabelecimento de requisitos nacionais minimos e comuns para a seguranca
das redes e da informacio, visando obrigar os Estados-membros a: (a) designar
as autoridades nacionais competentes em matéria de Seguranca das Redes e da
Informagdo (SRI); (b) criar uma CERT®; (c) e adotar uma estratégia nacional
para a SRI e um plano nacional de cooperacio para a SRI.

(2) A criacio do CERT-EU™ de modo permanente para dar resposta a emergéncias
informaticas e de seguranca dos sistemas informaticos das instituigSes, agéncias
e organismos da UE.

(3) A criagao de mecanismos de prevencio, detegdo, atenuacio e resposta, permi-
tindo a partilha de informacao e assisténcia muitua entre as autoridades nacionais
competentes no dominio da SRI.

(4) A melhoria da preparagiao e empenhamento do setor privado, através do desen-
volvimento de uma adequada cultura de ciberseguranca, capacidades técnicas
proprias de resiliéncia cibernética, adequada gestao dos riscos e partilha das
“melhores praticas”.

Esta diretiva pretende ainda que as empresas privadas responsaveis por um extenso
conjunto de infraestruturas criticas’ avaliem os riscos de ciberseguranga que enfrentam,
assegurem a fiabilidade e resiliéncia das respetivas redes e sistemas de informacio através
de uma adequada gestio de risco e partilhem informag¢io com as autoridades nacionais
competentes em matéria de SRI. A UE sugere ainda a cooperagio informal e voluntaria
entre os setores publico e privado, para reforcar os niveis de seguranca e o intercimbio
de informacdes e melhores praticas™.

Na prioridade relativa a criminalidade cibernética, a coordenacio e colaboragdo das
autoridades policiais dos diversos Estados-membros sido consideradas essenciais e enun-
ciadas trés linhas de acdo fundamentais: (1) legislacio rigorosa e eficaz; (2) meios opera-
cionais acrescidos para combater a cibercriminalidade; (3) melhor coordenacio.

No plano legislativo, a estratégia recomenda a producio de legislacdo rigorosa e efi-
caz e a ratificacdo da Comvengao do Conselho da Europa sobre Cibercriminalidade (Council of

69 Computer Emergency Response Teams “CERT (...) is a name and a registered service mark. (...) of
Carnegie Mellon University. CERT Coordination Center (CC) was the first computer security incident
response team (CSIRT). When referring to incident response teams, use the general term CSIRT and not
the registered mark CERT”. West-Brown, M. |. ¢z al., 2003. Handbook for Computer Security Incident Response
Teams (CSIRTS). Disponivel em http://resources.sei.cmu.edu/asset_files/Handbook/2003_002_001_
14102.

70 Estabelecido em 2012, Computer Emergency Response Team (CERT-EU). [Website] Disponivel em
https://cert.europa.cu/cert/plainedition/en/cert_about.html.

71 Energia, transportes, banca, bolsas de valores, enablers de servicos essenciais da internet e administracao
publica.

72 A cooperagio entre o setor publico e setor privado é considerada essencial, uma vez que a maioria das
redes e dos sistemas de informagio sao explorados pelo setor privado. European Parliament and Council
of the European Union, 2016a. Directive (EU) 2016/1148 of the European Parliament and of the Coun-
cil of 6 July 2016 concerning measures for a high common level of security of network and information
systems across the Union. Official Journal of the European Union, 1.194, EN, 19.7.2016. Disponivel em EUR-
Lex: https://eur-lex.ecuropa.cu/legal-content/ EN/TXT/PDF/?uri=CELEX:320161.1148&from=EN
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Hurope, 2001a; 2001b; 2001c¢), com carater vinculativo, aos Estados-membros que ainda
o nio fizeram. Nesse sentido, Portugal ja ratificou a referida convencao e aprovou a Le/
do Cibercrime, tendo transposto para a ordem juridica interna a Decisao-Quadro n.” 2005/ 222/
JAI do Conselho da Unido Europeia, de 24 de fevereiro de 2005, relativa a ataques con-
tra sistemas de informacio, ¢ adaptado o direito interno a mesma (Assembleia da Repu-
blica, 2009). Entretanto, a UE ja adotou legislacio relativa a cibercriminalidade e a luta
contra o abuso sexual e a explora¢do sexual de criangas e a pornografia infantil (Euro-
pean Parliament, 2011) e sobre ataques a sistemas de informacao™.

Quanto aos meios operacionais requeridos para combater a cibercriminalidade, a
estratégia reconhece as limita¢oes dos Estados-membros, pelo que a Comissao pretende:

(1) Apoiar os Estados-membros na identificacio das lacunas e no refor¢o da sua
capacidade para investigar e combater a cibercriminalidade através do Internal
Security Fund (European Commission, 2016).

(2) Apoiar a articulagio entre a investigacio e as universidades, os agentes policiais/
judiciais e o setor privado.

(3) Coordenar os esfor¢os para identificar as melhores praticas e técnicas disponiveis
para combater a cibercriminalidade — e.g. ferramentas forenses ou analise das
ameagas.

(4) Cooperar com o Centro Europeu da Cibercriminalidade (EC3) para harmonizar
as abordagens politicas com as melhores praticas operacionais.

No ambito da linha de acdo “Uma melhor coordenagio a nivel da UE”, pretende-se
facilitar a ado¢do de uma abordagem coordenada e colaborativa, entre as autoridades
policiais e judiciais, setores publico e privado da Unido e internacionais, envolvendo a
Europol (EC3), Academia Europeia de Policia (CEPOL) ¢ o EUROJUST™.

Na prioridade associada a ciberdefesa no ambito da Politica Comum de Seguranca e
Defesa, a estratégia enfatiza a concentragdo das capacidades de detecdo e resposta as
ameacas cibernéticas sofisticadas por forma a assegurar a resiliencia dos Sistemas de
Informacio e Comunica¢io (SIC) que apoiam as politicas de defesa e os interesses no
dominio da seguranca dos Estados-membros. A UE entende ainda existirem beneficios
do refor¢o da cooperagio civil-militar, apoiada por Investigacio e Desenvolvimento
(I&D) e cooperacio intergovernamental com o setor privado e as universidades. Para
reforgar a resiliéncia das infraestruturas criticas governamentais, da defesa e outras infra-
estruturas de informaciao comuns, a UE pretende aprofundar a cooperac¢ao com a NATO
evitando a duplica¢ao de capacidades.

73 Eutropean Parliament and Council of the European Union, 2013. Directive 2013/40/EU of the European
Parliament and of the Council of 12 August 2013 on attacks against information systems and teplacing
Council Framework Decision 2005/222/JHA. Official Journal of the European Union, 1.218, EN, 14.8.2013.
Disponivel em https://eut-lex.curopa.eu/legal-content/ EN/TXT/PDF/?uri=CELEX:32013L0040&fro
m=EN. De referir que a Diretiva-Quadro substituida tinha sido transposta para a ordem juridica interna
através da Lei n.° 109/2009 de 15 de Setembro, Lei do Cibercrime.

74 European Union’s Judicial Cooperation Unit (EUROJUST). [Website] Disponivel em: http://www.curo-
just.europa.cu
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A estratégia enuncia um conjunto de a¢bes a patrocinar pela Alta Representante
(European External Action Service, 2016a), para as quais solicita o apoio dos Estados-
-membros e da EDA, nomeadamente: (1) a avaliacio dos requisitos operacionais de
ciberdefesa; (2) o desenvolvimento de capacidades e tecnologias; (3) o desenvolvimento
o quadro politico de ciberdefesa (gestdo dos riscos, andlise das ameagas ¢ partilha de
informacio); (4) o estabelecimento de um programa de formacao e exercicios de ciber-
defesa; (5) o didlogo e coordenagio civil-militar™; (6) a cooperag¢io internacional com a
NATO, e outras organizacoes internacionais e centros de exceléncia multinacionais.

A prioridade associada ao desenvolvimento de Recursos Industriais e Tecnolbgicos
para a ciberseguranca decorre da percegao de riscos de dependéncia tecnolégica e segu-
ranga, pelo recurso a produtos e servicos de TIC e seguranca produzidos maioritaria-
mente fora da UE. A estratégia considera fundamental que os componentes de hardware
e software, produzidos na UE e em paises terceiros utilizados em servicos e infraestruturas
criticas e dispositivos moveis, sejam confidveis, segutos e permitam garantir a prote¢ao
dos dados pessoais. As linhas de acdo a prosseguir englobam: (1) a promocio de um
mercado unico dos produtos de ciberseguranca; (2) e a promocao de investimentos em
1&D e em inovagao.

A promoc¢io de um mercado tnico de produtos de “ciberseguranga” contribuird
para elevar o nivel global da seguran¢a da UE, pela incorporagio requisitos de seguranga
em toda a cadeia de valor dos produtos TIC utilizados na Europa (fabricantes de equipa-
mentos e soffware e fornecedores de servicos), pretendendo-se adotar medidas nos seguin-
tes dominios:

(1) Procura de produtos de alta seguranca no mercado europeu;

(2) Gestao dos riscos e a adogao de normas e solugbes de seguranca;

(3) Sistemas de certificacdo da UE e internacionais;

(4) Adocio de abordagens coerentes entre os Estados-membros;

(5) Criacio de normas de seguranca;

(6) Sistemas de certificagdo voluntirios no dominio da computacio em nuvem;

(7) Protecio de dados pessoais;

(8) Seguranca da cadeia de abastecimento, em especial nos setores econémicos criti-

cos — sistemas de controlo industrial, infraestruturas energéticas e de transportes.

A estratégia antecipa que o investimento em 1&D favorecera a industria europeia, o
desenvolvimento do mercado interno e a redugao da dependéncia da Europa de tecnolo-
gias de paises fora do espaco da UE, pelo que devera estar orientado para: (1) obviar as
limitacoes de seguranca das TIC; (2) antecipar solugdes para os problemas de seguranga
do futuro; (3) tomar em consideracio a constante evolu¢ao dos requisitos dos utilizado-
res; (4) tirar partido das tecnologias de duplo-uso™; (5) apoiar o desenvolvimento da
criptografia.

75 Intercambio de boas priticas, o intercimbio de informagdes, o alerta precoce, a resposta a incidentes, a
avaliacio dos riscos, a sensibilizacao e a atribuicao de prioridade a ciberseguranca.
76  Civil e militar (dual use).
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A estratégia:

(1) Incentiva os Estados-membros a: (a) estimularem o desenvolvimento e imple-
mentacdo de especificacoes de seguranca nos produtos e servicos TIC, como boa
pratica na contratacdao publica; (b) envolverem as empresas ¢ universidades no
desenvolvimento e coordenacio das solucdes.

(2) Suscita a cooperagao: (a) da EUROPOL e ENISA na identificagdo das novas
tendéncias da cibercriminalidade e da seguranca cibernética, e na identificagdo de
requisitos que suportem o desenvolvimento de ferramentas e tecnologias digitais
forenses; (b) e dos setores publicos e privados e do setor dos seguros, no desen-
volvimento de métricas de calculo de prémios de risco que favoregam o investi-
mento em seguranga.

A politica e o envolvimento internacional da UE relativamente ao ciberespaco ¢

pautada pelos valores fundamentais’™ e privilegia:

(1) A abertura e liberdade da internet;

(2) O estabelecimento de normas de conduta;

(3) A aplicagio do diteito internacional no ciberespaco;

(4) A promocio da reducio da clivagem digital;

(5) A construgdo de uma capacidade ciberseguranca.

Esta prioridade enuncia duas linhas de acdo fundamentais:

(6) Integrar as questdes do ciberespago nas relagGes externas da UE e na PESC;

(7) Reforgar as capacidades de ciberseguranca e a resiliéncia das infraestruturas de
informacdo em paises terceiros.

A estratégia sugere, aos varios atores envolvidos — Comissdo, Alta Representante e
Estados-membros —, uma politica que promova um maior empenhamento ¢ o reforgo
das relagbes com os principais patceiros™ e organizagdes internacionais”, bem como
com a sociedade civil e o setor privado. A acessibilidade a internet favorece as reformas
democriticas, pelo que, os progressos alcancados no dominio da conectividade nio
devem ser contraditados pela censura ou vigilancia dos Estados.

A UE apoiara a definicdo de normas de conduta e medidas para o ciberespaco que
promovam a confianga, a transparéncia e a redugdo do risco de mal-entendidos entre
Hstados, sem contudo promover novos instrumentos juridicos internacionais. Para a
Unido, as obrigacoes legais consagradas no Pacto Internacional sobre os Direitos Civis e
Politicos (United Nations, 1966b), a Convencdo Europeia dos Direitos do Homem
(1950) e a Carta dos Direitos Fundamentais da Unido Europeia (2000) sao aplicaveis e
devem ser igualmente respeitadas no espaco virtual. No combate a cibercriminalidade, a
Convengao de Budapeste de 2001 ¢ considerada como base para o direito interno e a
cooperacio internacional neste dominio. Em caso de escalada de conflitos armados,

77 Dignidade humana, a liberdade, a democracia, a igualdade, o Estado de Direito e o respeito pelos direitos
fundamentais.

78 Grupo de Trabalho UE-EUA para a Ciberseguranga e a Cibercriminalidade.

79 O Conselho da Europa, a OCDE, a ONU, a OSCE, a NATO, a UA, a ASEAN e a OEA.
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devera ser aplicado o Diteito Internacional Humanitario (Deyra, 2001) e, eventualmente,
a legislagao sobre os Direitos do Homem?®™.

O reforco das capacidades de ciberseguranca e a resiliéncia das infraestruturas de
informacdo em paises terceiros beneficia da cooperagdo internacional que consagre,
nomeadamente, o intercimbio de melhores praticas, a partilha de informacao, exercicios
de alerta precoce e de gestdo conjunta de incidentes, etc. Para a consecugao deste obje-
tivo, a UE pretende reforcar as redes de cooperagio entre os governos e o setor privado
que visam a protecio das infraestruturas criticas da informacao.

A estratégia enuncia ainda um extenso conjunto de iniciativas da Comissao e da Alta
Representante, em cooperagao com os Estados-membros nos ambito da:

(1) Protecao dos direitos fundamentais;

(2) Apoio ao desenvolvimento de capacidades no acesso a informacio, prevencao e

combate de acontecimentos acidentais, cibercriminalidade e ciberterrorismo;

(3) Capacitacdo em ciberseguranca;

(4) Protegao de infraestruturas de informacio citicas;

(5) Cooperagao entre as autoridades competentes em matéria de SRI.

2.3. Regulamento Geral de Protecido de Dados
O Regulamento Geral de Protecao de Dados (RGPD) (European Parliament, 2016b)
passara a ser aplicado diretamente a partir de 25 de maio de 2018, substituindo a atual
diretiva comunitatia® e a Le/ de Protecao de Dados Pessoais® em Portugal. Enquanto regula-
mento, “tem carater geral, ¢ vinculativo em todos os seus elementos e diretamente apli-

80 A Lei Internacional de Direitos Humanos ¢ constituida pela Declaracao Universal dos Direitos do Homem,
United Nations (UN), 1948. Universal Declaration of Human Rights. UN. Disponivel em. http://www.
un.org/en/universal-declaration-human-rights/. Pacto Internacional dos Direitos Civis e Politicos, United
Nations (UN), 1976. International Covenant on Civil and Political Rights. Adopted by the General Assem-
bly of the United Nations on 19 December 1966, UN, Treaty Series, vol. 999, No. 14668. Disponivel em
https://treaties.un.org/doc/publication/unts/volume%20999 /volume-999-i-14668-english.pdf. ~ Pacto
Internacional dos Direitos Econémicos United Nations (UN), 1966a. International Covenant on Eco-
nomic, Social and Cultural Rights. UN, Treaty Series, Vol. 993, New York, 16 December. Disponivel em:
https:/ /treaties.un.org/doc/Publication/MTDSG/Volume?0201/ Chapter%201V /iv-3.en.pdf; United Na-
tions (UN), 1966b. International Covenant on Economic, Social and Cultural Rights. Adopted and opened for
signature, ratification and accession by General Assembly resolution 2200A of 16 December 1966 (XXI)
entry into force 3 January 1976, in accordance with article 27, UN. Disponivel em http://www.ohchr.org/
Documents/Professionallnterest/cesct.pdf

81 European Parliament and Council of the European Union, 1995. Directive 95/46/EC of the European
Patliament and of the Council of 24 October 1995 on the protection of individuals with regard to the
processing of personal data and on the free movement of such data. Official Journal of the European Com-
munities, No 1. 281, EN, 23.11.95. Disponivel em EUR-Lex: https://eur-lex.curopa.cu/legal-content/EN/
TXT/PDF/?uri=CELEX:319951.0046&from=EN

82 Lein."67/98 de 26 outubro. Assembleia da Republica, 1998. Lei n.° 67/98 de 26 Outubro. Lei da Protec¢ao
de Dados Pessoais (transpoe para a ordem juridica portuguesa a Directiva no. 95/46/CE, do Parlamento
Europeu e do Conselho, de 24 de Outubro de 1995, relativa a proteccio das pessoas singulares no que diz
respeito ao tratamento dos dados pessoais e a livre circulagio desses dados). Didrio da Repiiblica, 1 Série-A,
N.° 247, pp. 5536-5546. Disponivel em https://dre.pt/application/conteudo/239857.
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cavel” pelos particulares, Estados-membros, instituicoes da Unido, nao devendo ser
b b b

“objeto de um ato nacional de transposicao” (European Patliament, 2017).

O RGPD introduz mudancas significativas com impacto diferenciado na vida das

organizag¢Ges, consoante a sua natureza, area de atividade, dimensdo e tipo processa-
mento de dados pessoais realizados (CNPD, 2017), nomeadamente:

83
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(1) Devem ser respeitados os principios gerais relativos ao tratamento de dados pes-
soais® e os principios de prote¢io de dados™ desde a sua concegido e por defeito.

(2) E exigida a fundamentacio legal para o tratamento de dados® e estabelecida a
possibilidade de ser apresentada queixa junto das autoridades de controlo nacio-
nais — em Portugal, a CNPD*.

(3) Os direitos dos sujeitos titulares dos dados sio expandidos®, alargada a nocao de
consentimento e introduzidas novas condi¢des para a sua obtenc¢io, em especial
no caso de menores ou dos seus representantes legais, assim como os tipos de
categorias especiais® de dados que passaram a ser consideradas dados sensiveis®.

(4) O regulamento realca a figura do encarregado da protecio de dados (DPO),
detalhando a sua designagio, posicio e fungdes e a necessidade de ser assegurada
a sua independéncia no desempenho das suas fungoes e atribuicdes. A avaliacio
do nivel de seguranc¢a deve ter em considera¢do os tiscos decorrentes do trata-
mento dos dados”™, assim como a divulgagio ou o acesso nio autotizados, de
dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de
tratamento.

Licitude, lealdade e transparéncia; limitagao das finalidades; minimiza¢io dos dados; exatiddo; limitacao da
conservacao; e integridade e confidencialidade (n.° 1, Art.° 5. do RGPD).

“(...) alimitagao das finalidades, a minimiza¢ao dos dados, a limitacao dos prazos de conservagio, a qua-
lidade dos dados, a protecio dos dados desde a concegio e por defeito, o fundamento juridico para o tra-
tamento, o tratamento de categorias especiais de dados pessoais, as medidas de garantia da seguranca dos
dados e os requisitos aplicaveis a transferéncias posteriores para organismos nao abrangidos pelas regras
vinculativas aplicaveis as empresas;” alinea d) do n.° 2, Art.” 47.° do RGPD).

Prazo de conservacgio, informacio detalhada sobre transferéncias internacionais, a necessidade de uma
maior transparéncia e clareza na informagio prestada aos cidadaos, em especial quando dirigida a criancas.
Art.° 51.°, European Patliament and Council of the European Union, 2016b. Regulation (EU) 2016/679
of the European Parliament and of the Council of 27 April 2016 on the protection of natural persons with
regard to the processing of personal data and on the free movement of such data, and repealing Directive
95/46/EC (General Data Protection Regulation) (Text with EEA relevance). Official Journal of the European
Union, 1. 119, EN, 4.5.2016. Disponivel em https://cut-lex.curopa.cu/legal-content/ EN/TXT/PDF/?uri
=CELEX:32016R0679&from=PT [Consult. 4/6/2017]

No direito a limitagio do tratamento, portabilidade e eliminacio dos dados (diteito ao esquecimento).
“(...) dados pessoais que revelem a origem racial ou étnica, as opiniGes politicas, as convic¢bes religiosas
ou filosoficas, ou a filiagao sindical, bem como o tratamento de dados genéticos, dados biométricos para
identificar uma pessoa de forma inequivoca, dados relativos a saide ou dados relativos a vida sexual ou
orientacio sexual de uma pessoa.” (Art. 9. RGPD).

European Comission, 2011. Article 29 Data Protection Working Party. Advice paper on special categories of data
(“sensitive data”). Justice and Consumers. Disponivel em http://ec.curopa.cu/justice/data-protection/arti-
cle-29/documentation/other-document/files/2011/2011_04_20_letter_artwp_mme_le_bail_directive_
9546ec_annex]_en.pdf.

Pela sua eventual destruicio, perda e alteracio acidentais ou ilicitas.
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2.4. Protegdo das Infraestruturas de Informacgéo Criticas
A comunicacdo Profegio das infraestruturas criticas no dmbito da luta contra o terrorismo
(Commission of the European Communities, 2004)”" caracteriza o conceito de “infraes-

trutura critica””?

e estabelece critérios”™ que permitem considerar como “critica” uma
infraestrutura ou um determinado elemento de uma infraestrutura.

As conclusoes do Conselho em matéria de “prevencio, de preparagio para intervir e
de capacidade de resposta a atentados terroristas” ¢ o “Programa de solidariedade da
Unido Europeia respeitante as consequéncias das ameagas e dos atentados terroristas”,
adotado pelo Conselho em Dezembro de 2004, apoiaram a inten¢do da Comissao de
propor um Programa Europeu de Prote¢do das Infraestruturas Criticas (PEPIC) e a cria-
¢ao pela Comissao Europeia de uma Rede de Alerta para as Infraestruturas Criticas
(RAIC).

Em novembro de 2005, a Comissao Europeia adotou um Livro Verde sobre um Pro-
grama Europeu de Protecdo de Infraestruturas Criticas em que expds as op¢oes politicas
com vista ao estabelecimento pela Comissao do PEPIC e da RAIC.

As conclusées do Conselho Justica e Assuntos Internos (JAI) de dezembro de 2005
sobre a prote¢io das infraestruturas criticas apelam a Comissio Europeia para apresentar
uma proposta de PEPIC.

A presente comunicagao estabelece os principios, processos e instrumentos propos-
tos para a aplicagdo do PEPIC. Esta aplicacio sera, se for caso disso, complementada por
comunicagoes sectoriais especificas que estabelecerdo a abordagem da Comissao em rela-
¢ao a determinados sectores das infraestruturas criticas.

91 Estratégia global de protecdo das infraestruturas criticas solicitada pelo Conselho Europeu de Junho de
2004, apresentando uma perspetiva geral das acoes a desenvolver pela Comissao em matéria de protecao
das infraestruturas criticas e reforco de outros instrumentos ja existentes.

92 “(...) instalacbes fisicas e de tecnologia de informacio, redes, servicos e bens, os quais, se forem inter-
rompidos ou destruidos, provocarao um sério impacto na saude, na prote¢ao, na seguranca ou no bem-
-estar econdmico dos cidadaos ou ainda no funcionamento efetivo dos governos nos Estados-Membros.
As infraestruturas criticas abarcam varios sectores da economia, incluindo o sector bancario e financei-
ro, os transportes ¢ a distribuicdo, a energia, os servicos publicos, a saide, o abastecimento alimentar e
as comunicacoes, bem como certos servicos administrativos de base. Alguns elementos essenciais des-
tes sectores ndo sio “infraestruturas” propriamente ditas, mas, de facto, redes ou cadeias de abasteci-
mento que asseguram a entrega de um produto ou a prestagio de um servico essencial”. Commission of
the European Communities, 2004. Communication from the Commission to the Council and the European Parlia-
ment. Critical Infrastructure Protection in the fight against terrorism, COM(2004) 702 final, 20.10.2004, Brussels.
Disponivel em https://cut-lex.curopa.cu/legal-content/ EN/TXT/PDF/?uri=CELEX:52004DC0702&
from=EN.

93 Alcance, magnitude e efeitos no tempo, biden.
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Tabela 5 — Infraestruturas Essenciais

* Instalagbes e redes de energia (por exemplo, energia elétrica, producao de petréleo e gas,
instalacoes de armazenamento e refinarias, sistema de transmissao e distribui¢ao);

* Tecnologia da informacio e comunicaciao (por exemplo, telecomunicagdes, sistemas de
radiodifusao, programas e equipamentos informaticos e redes, incluindo a internet);

* Financas (por exemplo, catividades bancarias, valores mobilidrios e investimento);

* Cuidados de saude (por exemplo, hospitais, centros de assisténcia médica e bancos de
sangue, laboratérios e empresas farmacéuticas, servigos de busca e de primeiros socot-
ros, servicos de urgéncia);

* Alimentagao (por exemplo, seguranga, alimentar meios de producio, distribuicao por
grosso e industria alimentar);

* Agua (por exemplo, barragens, armazenamento, tratamento ¢ redes);

* Transportes (por exemplo, acroportos, portos, instalagoes intermodais, redes ferroviarias
e redes de transporte de massa, sistemas de controlo de trafego);

* Producio, armazenamento e transporte de mercadorias perigosas (por exemplo, mate-
riais quimicos, bioldgicos, radiolégicos e nucleares);

* Administracdo (por exemplo, servicos de base, instalacoes, redes de informacao, bens,
sitios e monumentos de importancia nacional).

Fonte: Commission of the European Communities (2004)

Na sequéncia do Livro 1Verde da Comissao Europeia sobre a Prote¢ao de Infraestru-
turas Criticas a comunica¢ao “Proteger a Europa contra os ciberataques e as perturba-
¢bes em grande escala: melhorar a preparacio, a seguranca e a resiliéncia” relativa a Pro-
tecio das Infraestruturas de Informacio Criticas (Commission of the European
Communities, 2009)** enfatiza:

(1) A importancia da ciberseguranga e da prote¢ao das infraestruturas de informacao

criticas para a confianga dos cidaddos e das empresas na internet e demais redes,
e para a “Agenda Digital para a Europa”;

(2) A globalizacao dos desafios e a importancia da cooperagio entre os Estados-
-membros e o setor privado, ao nivel nacional, europeu e internacional;

(3) A necessidade de envolvimento de todos os interessados na coordenacio das
iniciativas para prevenir, detetar, mitigar e reagir a todos os tipos de incidentes,
mesmo naturais;

(4) A promocio de principios orientadores para a resiliéncia e a estabilidade da inter-
net;

(5) A materializacao de parcerias estratégicas internacionais e esfor¢cos coordenados
nas instancias internacionais;

94  Ver também Commission of the European Communities, 2009. Commmunication to the European Parliament, the
Council, the Enropean Economic and Social Committee and the Committee of the Regions on the Critical Information
Infrastructure Protection. “Protecting Enrgpe from large scale cyber-attacks and disruptions: enbancing preparedness, security
and resilience”, COM(2009) 149 final, 30.03.2009, Brussels. Disponivel em https://eut-lex.curopa.cu/legal-
-content/ EN/TXT/PDF/?uri=CELEX:52009DC0149&from=EN.
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(6) A melhoria da preparaciao da UE através do estabelecimento de CERT nas insti-
tuicoes europeias.

3. Organizagido do Tratado do Atlantico Norte

A protec¢do dos Sistemas de Informagao e Comunicagio foi desde sempre um ele-
mento essencial da NATO. A defesa cibernética porém, apenas foi inserida na agenda
politica da Alianca na Cimeira de Praga® em 2002 e reiterada na Cimeira de Riga™ em
2000.

Na sequéncia dos ataques cibernéticos contra as instituicGes publicas e privadas da
Estonia em abril e maio de 2007, os Ministros de Defesa dos Estados-membros da
Alianga”, manifestaram a sua preocupagio, nomeadamente com a “extensdo ¢ a natureza
dos ataques” e realcaram:

“Eles foram sustentados; eles foram coordenados; eles estavam concentrados; eles foram
contra uma infraestrutura de informacao publica da Esténia. Eles tiveram implicagdes
claras na seguranca nacional e economia da Estonia” (NATO, 2007).

Foi ainda consensual a necessidade de um “trabalho urgente” no aumento da capa-
cidade de protegao contra ataques cibernéticos dos sistemas de informagao criticos da
Alianga, de que decorreram a aprovagao da Politica de Ciberdefesa na NATO (dezembro
de 2007)*® e o Conceito de Ciberdefesa da NATO? (fevereiro de 2008).

O conflito entre a Russia e a Georgia no Verdo de 2008 demonstrou que os ataques
cibernéticos — e.g. ataques DDoS'" — tinham potencial para se tornarem um componente
importante da guerra convencional, tendo os mesmos, pela primeira vez na historia, ante-
cedido e coincidido com um conflito armado."”"

12 em 2010 2 NATO adotou um novo Conceito
Estratégico'™ ¢ decidiu desenvolver uma nova Politica de Defesa Cibernética (Ciberde-

Na sequéncia da Cimeira de Lisboa

95 NATO, 2002. Prague Summit Declaration. Disponivel em http://www.nato.int/cps/ic/natohq/official_
texts_19552.htm?. NATO, 2006a. Prague Summit. Disponivel em: http:/ /www.nato.int/docu/comm/2002/
0211-prague/index.htm.

96 NATO, 2006b. Riga Summit Declaration. Disponivel em: http:/ /www.nato.int/docu/pr/2006/p06-150e.htm.

97 NATO, 2007. Press briefing by the NATO Spokesman, James Appathurai on the Meetings of NATO
Defence Ministers on 14 and 15 June 2007. NATO. Disponivel em NATO, Online Library: http://www.
nato.int/docu/speech/2007/s070614ghtml

98 NATO Policy on Cyber Defence.

99 NATO Cyber Defence Concept.

100 Digital Attack Map, 2013. What is a DDoS Attack?. Disponivel em: http://www.digitalattackmap.com/
understanding-ddos/.

101 Markoff, J., 2008. Before the Gunfire, Cyberattacks. The New York Times, August 12. Disponivel em http://
www.nytimes.com/2008/08/13/technology/13cyber.html

102 NATO, 2010a. Lisbon Summit Declaration. Disponivel em http://www.nato.int/cps/en/natohq/official _
texts_68828.htm

103 NATO, 2010b. Active Engagement, Moderne Defence. Strategic Concept for the Defence and Security of the Members of
the North Atlantic Treaty Organization. Adopted by Heads of State and Government at the NATO Summit
in Lisbon 19-20 November 2010, Brussels, NATO Public Diplomacy Division. NATO, Strategic Concept
2010: Disponivel em https://www.nato.int/nato_static_fl2014/assets/pdf/pdf_publications/20120214_
strategic-concept-2010-eng.pdf
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fesa) e o correspondente plano de acio. Esta segunda Politica de Defesa Cibernética da
NATO"* foi aprovada em junho de 2011 pelo Conselho do Atlintico Norte!'™. Posterior-
mente, em abril de 2012, iniciou-se a integracdo da Ciberdefesa no Processo de Planea-
mento da NATO'" e os requisitos de defesa cibernética identificados e priotizados atra-
vés do referido processo.

Na Cimeira de Chicago'” foram reafirmados os compromissos no ambito da ciber-
defesa firmados antetiormente na Cimeira de Lisboa e feita referéncia ao Conceito'™®, a
Politica!” e ao Plano de Acido de Ciberdefesa da NATO adotados em 2011 e em fase de
implementacio, as capacidades existentes, nomeadamente ao NATO Computer Incident
Response Capability (NCIRC) Full Operational Capability (FOC) e a protecdo centrali-
zada de todas as redes e utilizadores da NATO. Em julho de 2012, foi estabelecida a
NATO Communications and Information Agency (NCIA)'" como parte da reforma das
agencias da NATO.

Em fevereiro de 2014, os ministros de defesa aliados decidirtam desenvolver
uma nova politica de defesa cibernética, mais adequada em matéria de defesa coletiva,
assisténcia aos Aliados, governanca simplificada, consideracoes legais e relagdoes com a
industria.

Na Cimeira de Gales'"" em setembro 2014, os Aliados reconheceram que as ameagas
e ataques cibernéticos continuario a ser progressivamente mais comuns, sofisticados ¢
prejudiciais. Nesse sentido, foi aprovada uma nova politica de defesa cibernética (Enhan-
ced Cyber Defence Policy) e aprovaram um novo plano de agao que, juntamente com a
politica, contribui para o cumprimento das principais tarefas da Alianca.

A referida politica reafirma os principios da “indivisibilidade da seguranca aliada e da
prevencio, detecio, resiliéncia, recuperacio e defesa”. A declaracio final da Cimeira lem-
bra ainda que a responsabilidade fundamental da defesa cibernética da NATO ¢ defender
suas proprias redes e que a assisténcia aos Aliados deve ser abordada de acordo com o
espirito de solidariedade, enfatizando a responsabilidade dos Aliados em desenvolver as
capacidades relevantes para a prote¢ao das suas redes nacionais. A politica aprovada reco-
nhece a aplica¢io do direito internacional no ciberespago, incluindo o Direito Internacio-
nal Humanitario e a Carta das Nag¢des Unidas.

104 NATO, 2011. Defending the networks: The NATO Policy on Cyber Defence. Disponivel em http:/ /www.nato.int/
nato_static/assets/pdf/pdf_2011_08/20110819_110819-policy-cyberdefence.pdf.

105 North Atlantic Council (NAC).

106 NATO, 2014a. The NATO Defence Planning Process. Disponivel em http://www.nato.int/cps/en/natohq/
topics_49202.html.

107 NATO, 2012. Chicago Summit Declaration. Disponivel em http://www.nato.int/cps/en/natohq/official
texts_87593.htmPselectedl.ocale=en.

108 NATO Cyber Defence Concept. MC 0571/1, Military Concept on Cyber Defence

109 PO (2014)0358, Enhanced NATO Policy on Cyber Defence, 27 May 2014.

110 NATO, 2014b. NATO Communications and Information Agency. NCI Agency. Disponivel em https://
www.ncia.nato.int.

111 NATO, 2014. Wales Summit Declaration. Disponivel em https://www.nato.int/cps/ic/natohq/official_
texts_112964.htm.
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Relativamente a decisdo sobre se um ataque cibernético levaria a invocagao do Artigo
52 os aliados declararam que a mesma setia tomada pelo Conselho do Atlantico Norte'"

(NAC), caso a caso.

4. Organizacion de Estados Americanos

La Organizacién de Estados Americanos (OEA) ha considerado como una de las
principales prioridades para el Hemisferio la consolidacion de una estrategia de protec-
cién y resguardo en materia de seguridad cibernética, que sea capaz de abordar los mal-
tiples y diversos desafios que la revolucion digital ha puesto frente a la comunidad global,
tomando en consideracién el crecimiento del uso de internet, junto con el aumento de los
ciberataques a infraestructuras digitales, cuyas consecuencias podrian afectar la infraes-
tructura ctitica de un pafs, asi como también podria comprometer la provision de servi-
cios esenciales para la comunidad'. En ese sentido y para proteger a los paises de las
Américas contra la amenaza del ciberdelito, la OEA en su rol de promotor de derechos,
se ha comprometido con el fortalecimiento de las capacidades de los paises de la region
para proteger a las personas, economias e infraestructura critica'.

El reconocimiento de la necesidad de adoptar una estrategia que fuera capaz de
hacerse cargo de la seguridad digital para combatir el crimen cibernético, ademds de
aumentar la resiliencia cibernética de los Estados como un tema prioritario y que tiene
directa relacion con el desarrollo econémico y social, ademas de la efectiva gobernanza
democtritica, la segutidad nacional, como también de la seguridad de los ciudadanos',
fue aprobada en la cuarta sesioén plenaria, celebrada el 8 de junio del afio 2004 ante la
asamblea general de la Organizacion de los Estados Americanos, con la tesolucion AG/
RES. 2040, bajo el titulo de “Adopcidn de una estrategia interamericana integral de seguridad ciber-
nética: un enfoque multidimensional y multidisciplinario para la creacion de una cultura de seguridad
cibernética” . Posteriormente, durante la celebracion de la Sexta Sesion Plenaria celebrada el
7 de abril de 2017, se emiti6 una resolucion (CICTE/RES.1/17) presentada por las dele-
gaciones de Chile, Colombia, Pert, Costa Rica, Canada, Guatemala y México para el

112 NATO. 2017a. Collective Defence — Article 5. Disponivel em https://www.nato.int/cps/ic/natohq/topics_
110496.htm.

113 NATO, 2017b. North Atlantic Council (NAC). Disponivel em https:/ /www.nato.int/cps/ic/natohq/ topics_
49763.htm

114 Organizacion de los Estados Americanos (OEA), 2015a. Reporte de Seguridad Cibernética e Infraestruc-
tura Critica de las Américas. OEA, Abril de 2015, Secretaria de Seguridad Multidimensional de la OEA/
Trend Micro, Washington. Disponible en https://wwwsites.oas.org/cyber/Certs_Web/OEA-Trend%:20
Micro%20Reporte%020Seguridad?e20Cibernetica%20y%20Porteccion%20de%6201a%0201nf%20Critica.pdf.

115 Banco Interamericano de Desarrollo (BID), 2016. BID y OEA instan a América Latina y el Caribe a mayo-
res esfuerzos en ciberseguridad. BID, Marzo 14, Comunicados de Prensa. Disponible en http://www.iadb.
org/es/noticias/comunicados-de-prensa/2016-03-14/informe-sobre-ciberseguridad-en-america-latina,
11420.html

116 Otrganizacién de los Estados Americanos (OEA), 2014. Tendencias de Seguridad Cibernética en América
Latina y el Caribe. OEA, Junio, Secretatfa de Seguridad Multidimensional de la OEA, Washington. Dispo-
nible en https:/ /wwwisites.oas.otg/cyber/Documents/2014%20-%20Tendencias%20de%20Seguridad%o
20Cibern%C3%A9tica%20en%20Am%C3%A9rica%20Latina%20y%20el%20Caribe.pdf.
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“Establecimiento de un grupo de trabajo sobre medidas de fomento de cooperacién y
confianza en el ciberespacio”.

Con ello, la OEA busca posicionar una agenda de seguridad digital que sea capaz de
comprometer a los Estados de la regién para que sean capaces de acordar distintas medidas,
detectar amenazas y vulnerabilidades que afectan a un alto nimero de usuarios, tanto del
sector publico como privado, ademas de identificar oportunidades de cooperacion y de
manera mancomunada, articular una estrategia integral que permita proteger la infraestruc-
tura de la informacion, adoptando para ello un enfoque internacional y mulddisciplinario'”.

Junto a lo indicado, la OEA ha impulsado una serie de iniciativas que buscan fortale-
cer la cooperacién multilateral y la creacién de capacidad en materia de seguridad ciberné-
tica. Sin embargo, se ha reconocido que existe una escasez en términos de literatura aso-
ciada a la ciberseguridad tanto en América Latina como el Caribe'"®, lo que ha constituido
un serio obstdculo para la materializacion de los objetivos propuestos por la OEA en
materia de seguridad digital. En ese sentido, para hacer frente a esta dificultad y posicionar
e impulsar la efectiva adopcion de una agenda de seguridad cibernética, ha disefiado, ela-
borado y difundido numerosos documentos de caracter técnico entre los distintos Estados
de las Américas, como mecanismo para poner a disposicién de los Estados informacion
que sea de utilidad en la formulacion de politicas en materia de ciberseguridad, colabo-
rando de este modo con su toma de decisiones en una perspectiva integral.

En efecto, es posible encontrar diversos informes que dan cuenta del estado actual
de los distintos pafses miembros en relacion al grado de desarrollo que han alcanzado sus
mecanismos de ciberseguridad al interior de sus fronteras. Junto con lo anterior, se pro-
ponen estrategias para abordar los distintos escenarios que van surgiendo, ademas de las
nuevas amenazas que aparecen con el avance de la tecnologfa y el uso de los dispositivos
electrénicos en diversos ambitos. Un ejemplo de ello tiene que ver con las distintas meto-
dologfas de respuesta a incidentes (IRM, por sus siglas en inglés) que va desde la res-
puesta frente a la infeccién de gusanos, hasta lineamientos para manejar incidentes de
infraccién de marcas registradas'”’. Cada metodologfa propone seis pasos para manejar
incidentes de seguridad'®, que son: Preparacién, Identificacién, Contencién, Remedio,
Recuperacion, Repercusiones.

117 Otrganizacién de los Estados Americanos (OEA), 2004. Adopcion de una Estrategia Interamericana Inte-
gral de Seguridad Cibernética: un Enfoque Multidimensional y Multidisciplinario patra la Creacién de una
Cultura de Seguridad Cibernética, AG/RES. 2004 (XXXIV-O/04). Aprobada en la cuarta sesién plenaria,
celebrada el 8 de junio. Disponible en https://wwwisites.oas.org/cyber/Documents/Estrategia-seguridad-
-cibernetica-resolucion.pdf

118 Banco Interameticano de Desarrollo (BID) e Organizacion de los Estados Americanos (OEA), 2016.
Ciberseguridad :Estamos preparados en América Latina y el Caribe? Informe Ciberseguridad 2016, BID/OEA,
Observatotio de la Ciberseguridad en América Latina y el Caribe. Disponible en https://publications.iadb.
org/handle/11319/7449.

119 Otrganizacién de los Estados Americanos (OEA), 2017a. Seguridad Cibernética. OEA. Disponible en
https:/ /wwwsites.oas.org/ cyber/ES /Paginas/Documents.aspx

120 Organizacién de Estados Americanos (OEA), 2015a. Respuesta a incidentes de infraccion de marcas registradas.
IRM 15. Disponible en https://wwwsites.oas.org/cyber/Documents/Metodolog%C3%ADa%20de%20
Respuesta?020a%020Incidentes%20(IRMs)%20IRM15-InfraccionMarcaRegistrada-OEA.pdf.
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Con lo anterior, la OEA aborda el tema de la ciberseguridad a través de distintos
mandatos que contribuyen con los objetivos de la Estrategia Integral de Seguridad Ciber-
nética. Entre ellos podemos encontrar, en primer lugar, Reunién de Ministros de Justicia
y Procuradores Generales de las Américas (REMJA), quienes a través de su grupo de
expertos en cibercrimen, buscan asegurar que los Estados miembros de la OEA cuenten
con los instrumentos legales y juridicos necesatios para proteger a los usuatios de inter-

net y las redes de informacion'?!

. En segundo lugar, se encuentra la Comisién Interame-
ricana de Telecomunicaciones (CITEL), cuyo objetivo se basa en la creacién de estanda-
res, identificaciéon de aspectos técnicos, ademas de la promocién de una cultura de

122 Por ultimo, el Comité Interameri-

concienciacion en materia de seguridad cibernética
cano contra el Terrorismo (CICTE), cuya mision corresponde a la promocion y el desar-
rollo de la cooperacion entre los distintos Estados miembros para prevenir, combatir y
eliminar el terrorismo, a partir de los principios de la Carta de la Organizacién de Estados
Americanos, con la Convencion Interamericana contra el Terrorismo y con pleno respeto
a la soberania de los pafses, al estado de derecho y al derecho internacional, junto con el
derecho internacional humanitario, el derecho internacional de los derechos humanos y
el derecho internacional de los refugiados'®.

De esta manera, el CICTE articula sus acciones en base a cinco programas para res-
ponder a su misién institucional, estos son: Controles Fronterizos, Cooperacion interna-
cional y Alianzas, Asistencia Legislativa y L.ucha Contra el Financiamiento del Terrorismo,
Fortalecimiento de Estrategias sobre Amenazas Terroristas Emergentes y Proteccion de
Infraestructura Critica'”'. En este tltimo programa, el CICTE busca potenciar la creacién
de capacidad de los Estados miembros, empleando para ello un enfoque integral en el
tratamiento de esta dimension de la seguridad global, reconociendo simultaneamente que
la seguridad cibernética depende tanto de la responsabilidad nacional y regional, como
también de un gran abanico de entidades publicas y privadas, cuyos esfuerzos se enfocan
en asegurar el ciberespacio a través del trabajo en ambitos politicos y técnicos'®.

La labor del CICTE en materia de ciberseguridad se resume en tres dimensiones:

(1) Apoyar a los Estados miembros de la OEA en sus esfuerzos para la creacion de

Equipos de respuesta a Incidentes (CSIRT, por sus siglas en inglés), en concor-
dancia con los requerimientos de la Estrategia Interamericana para Combatir las
Amenazas a la Seguridad Cibernética.

121 Contreras, B., 2009. Esfuerzos del CICI'E-OEA para fortalecer la Seguridad Cibernética en las Américas. OEA,
Secretaria de Seguridad Multidimensional, Comité Interamericano contra el Terrorismo (CICTE). Dispo-
nible en https://wwwitw.int/ITU-D/cyb/events/2009/santo-domingo/docs/ CONTRERAS-CICTE-
-overview-nov-09.pdf

122 Ibidem.

123 Organizacién de los Estados Americanos (OEA), 2017b. Comité Interamericano contra el Terrorismo.
Misién. OEA. Disponible en http:/ /www.0as.org/es/sms/ cicte/acerca_nosotros_mision.asp.

124 Otrganizacién de los Estados Americanos (OEA), 2017c. Comité Interamericano contra el Terrorismo.
Programas. OEA. Disponible en http://www.0as.org/es/sms/cicte/programas.asp.

125 Organizacién de los Estados Americanos (OEA), 2017a. Seguridad Cibernética. OEA. Disponible en
https:/ /wwwsites.oas.org/ cyber/ES /Paginas/Documents.aspx
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)

€)

Contribuir y promover la creacion de una red hemisférica 24/7 de CSIRT que
posean la capacidad y el mandato de difundir correcta y rdpidamente informa-
cion relacionada con la ciberseguridad.

Fomento de una cultura de ciberseguridad que sea capaz de disuadir el uso inde-
bido de internet y de los sistemas de desarrollo de redes de informacién caracte-
rizadas por su confianza y fiabilidad (Contreras, 2009, p. 6).

Junto a lo indicado, el CICTE ha desarrollado un Programa de Seguridad Ciberné-

tica, de caracter regional, cuyo objetivo se enfoca en el fortalecimiento de la seguridad y

proteccion de la infraestructura de informacién critica del Hemisferio, a partir del reco-

nocimiento de la necesidad de cooperacion multilateral. En ese sentido, el Programa se

articula en torno a siete puntos:

Q)

@

€)

)

®)

Participacion de la sociedad Civil y del Sector Privado: Asociacion entre la OEA
con diferentes grupos, compafiias y organizaciones sin fines de lucro para traba-
jar colaborativamente en materia de ciberseguridad.

Crear Conciencia: Ante la tendencia del aumento de la conexion y el uso de intet-
net en diversos ambitos, se reconoce la necesidad de desarrollar politicas que
sean capaces de contribuir en la creacién de conciencia por parte de todos quie-
nes utilizan la red, respecto de los mecanismos de seguridad cibernética y asf
difundir los riesgos y medidas necesarias para un funcionamiento sostenible.
Desarrollo de estrategias nacionales: Apoyar en el establecimiento de estrategias
a nivel nacional permite generar perspectiva en torno al tema, ademas de estable-
cer responsabilidades y coordinacién entre las distintas partes interesadas, ade-
mas de la creacién de diversos mecanismos de respuesta ante situaciones que
pudiesen afectar la seguridad cibernética.

Brindar capacitacion: Tomando en consideracion el permanente desarrollo de las
tecnologfas de internet, es necesario mantenerse constantemente actualizado en
lo que a ello respecta. La capacitacion técnica ha demostrado ser un mecanismo
util y exitoso para la mejora de la seguridad cibernética a nivel nacional y regional.
En este sentido la OEA realiza actividades por si misma con los paises en forma
bilateral o multilateral, como también, junto a otras entidades como por ejemplo
el Bando Interamericano del Desarrollo (BID). Ilustra estas practicas el encuen-
tro realizado durante Septiembre en Montevideo (Uruguay) donde junto a una
jornada de capacitacion para expertos y formuladores de politicas de los paises
que componen la OEA, se realizé conjuntamente con BID el Foro de Ciberse-
guridad de las Américas. Con estas actividades ademas de colaborar en la forma-
cion especializada en temas de ciberseguridad se va constituyendo una comuni-
dad de ciberseguridad en el Hemisferio'™.

Ejercicios de gestion de crisis: Ademas de lo anterior, la OEA ha generado meca-

126 Al respecto ver Organizacion de los Estados Americanos (OEA), 2017. Seguridad Cibernética. Simposio

de la OEA en Ciberseguridad para la Region de las Américas. OEA. Disponible en https://www.sites.oas.
org/cyber/ES/Paginas/Events/eventsdet.aspx?docid=93.
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nismos de simulacién de control de crisis, lo que permite a los Estados miembros
ejercitar su capacidad de manejo de este tipo de situaciones de acuerdo a sus
propias necesidades, lo que a su vez fortalece la colaboracion técnica entre diver-
sos paises para hacer frente a las amenazas.

(6) Misiones de asistencia técnica: La OEA asiste a los paises miembros a través de
visitas, revisiones de las diversas politicas en materia de ciberseguridad, ademas
de presentaciones de autoridades locales para, posteriormente, brindar recomen-
daciones expertas.

(7) Compartir informacién y experiencia: Para ello, la OEA trabaja en la creacion de
una red de Equipos de Respuesta a Incidentes entre distintas autoridades nacio-
nales y otras relacionadas con la ciberseguridad para facilitar la comunicacion y el
flujo de informacion en tiempo real'”.

127 Otganizacién de los Estados Ameticanos (OEA), 2015a. Reporte de Seguridad Cibernética e Infraestructura Cri-
tica de las Américas. OEA, Abril de 2015, Secretatia de Seguridad Multidimensional de la OEA /Trend Micro,
Wiashington, pp. 3-4. Disponible en https://wwwisites.oas.org/cyber/Certs_Web/OEA-Trend%20Micro
%20Reporte%020Seguridad%20Cibernetica%20y%020Porteccion?%20de%201a%201Inf%20 ritica.pdf
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CAPITULO 111
Factores Minimos a Considerar
en una Politica Nacional de Ciberseguridad

Una politica nacional en su condicion de politica piblica, contempla diversas etapas
en su desarrollo que en términos sintéticos pueden resumirse en: formulacion, ejecucion,
evaluacion y retroalimentacion. En este contexto, una adecuada formulacién de una poli-
tica desde el Estado es condicién necesaria mas no suficiente para su éxito.

En el marco de la politica de ciberseguridad han sido considerados seis factores
minimos a desarrollar en esta politica publica. Este capitulo identifica y explica breve-
mente cada factor y en el capitulo V se describe en modo en que se presentan estos fac-
tores tanto en el caso de chileno como el portugués, a partir de la revision de las politicas
nacionales en la materia en cada pafs.

1. Aproximacion Conceptual

LLa aproximacién conceptual para una politica publica se refiere a los conceptos cen-
trales del tema que son definidos para un adecuado y compartido entendimiento de éstos
por los diferentes actores, muchas veces de diversas instituciones y variadas organizacio-
nes. Frecuentemente ello esta contenido en documentos publicos que establecen directri-
ces en la materia y muchas veces plantean definiciones minimas de conceptos claves.

Por ejemplo, en el caso de una politica nacional de ciberseguridad resulta esencial
establecer a nivel nacional y teniendo en consideracién los estandares internacionales que
se entendera por: ciberseguridad, ciberdelito o cibercrimen, ciberdefensa, entre otros.

Junto a lo indicado, también a modo de ejemplo, se encuentran las cualidades que
debe tener la informacién y/o los sistemas de informacién en el cibetespacio, las que
muchas veces se encuentran relacionadas con: disponibilidad, integridad, oportunidad,
confiabilidad, interoperabilidad, robustez, trazabilidad, resiliencia y seguridad.

Se justifica lo sefialado debido a que es recurrente la confusién conceptual o la exis-
tencia de diversas formas de entender un problema o concepto. Por ejemplo, frecuente-
mente ello ha se ha detectado en el caso de la nocién de ciberseguridad y resiliencia
cibernética.

2. Legislacion Especializada

En el marco de la accién del Estado su capacidad regulatoria es clave para establecer
las autorizaciones y limitaciones para hacer o evitar desarrollar. Diversos documentos
legales como Leyes, Convenios internacionales, decretos y reglamentos forman parte de
la politica publica y son una forma en que se manifiesta la voluntad del legislador y/o del
poder ejecutivo en materias especificas.

En materia de ciberseguridad a nivel internacional los Convenios internacionales y a
nivel nacional leyes, decretos y reglamentos son los principales documentos que compo-
nen la legislacion en materia de ciberseguridad. En ocasiones los compromisos interna-
cionales adquiridos generan el desafio de adaptar legislacion nacional por existir vacios o
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actualizaciones que deben ser incorporadas en leyes nacionales desfasadas en el tiempo
en una materia que evoluciona con mayor rapidez que el Estado en rol de regulador del
uso del ciberespacio y responsable ultimo de la seguridad en este ambiente.

3. Arquitectura de Ciberseguridad

El disefio en el marco del cual se relacionan los organismos involucrados en la ciber-
seguridad de un pafs, el modo en que se relacionan y las funciones asignadas a cada un o
de ellos, es lo que permite identificar la arquitectura de ciberseguridad de un pafs. En
efecto, se refiere a los organismos y entidades nacionales o sectoriales que componen el
sistema de ciberseguridad nacional y la interaccién que existe entre ellos.

La experiencia en el tema condicionara la madurez de la arquitectura, que ademas se
va fortaleciendo en la medida que a los largo del tiempo va enfrentado incidentes criticos
en el ciberespacio que constituyen problema de seguridad para el pais o alguna(s) de su(s)
infraestructura(s) critica(s).

4. Cooperacion Internacional

La cooperacion en materia de ciberseguridad es necesaria pues ningin pais por si
solo puede lograr la seguridad del ciberespacio correspondiente a su area de responsabi-
lidad. En este contexto, la cooperacion internacional es una herramienta clave si se tiene
en consideracién que el ciberespacio no tiene fronteras y por extension tampoco en el
caso de muchos de los incidentes a la seguridad que ocurren en este ambiente. EI modo
en que se realiza la cooperacion puede ser de diferentes tipos. En efecto, la cooperacién
en este tema puede manifestar de muchas maneras, por ejemplo, de acuerdos a criterios
de:

(1) Formalidad: puede ser formal o informal, es decir, se realiza en el marco de un
convenio institucionalizado entre dos entidades o por medio de p personas de
entidades diferentes que estan dispuestas a intercambiar informacién por volun-
tad propia sin un convenio que las respalde en la accion;

(2) Cantidad de actores que participan: puede ser bilateral o multilateral, es decir, si
hay dos o mds actores respectivamente quienes participan en el intercambio de
informacién;

3

=

Territorialidad de entidades involucradas: puede ser nacional o internacional, es
decir, silos organismos que participan del intercambio de informacién son exclu-
sivamente de un pais o el intercambio permite la inclusion de entidades de dife-
rentes pafses.

En materia de cooperacion internacional en ciberseguridad, ademas de los organis-
mos multilaterales sefialados en otro capitulo, es posible destacar por su creciente impor-
tancia de acuerdo a su nivel de convocatoria y las materias que abordan algunos foros
internacionales y un tratado internacional, el Convenio de Budapest.

En efecto, los foros internacionales como mecanismos de discusion e intercambio
de conocimiento a nivel multilateral se encargan de ofrecer instancias de encuentro a
distintos pafses para tratar temas relativos a ciberseguridad, como por ejemplo, cudles son
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las herramientas y asuntos contingentes que es necesario tratar. Asi, se constituyen como
una instancia colaborativa en la que diversos actores tanto del sector piblico como pri-
vado pueden realizar sus aportes y asi contribuir en el fortalecimiento de la seguridad
cibernética. Por su relevancia y nivel de convocatoria, a continuacion se describen dos
foros internacionales que abordan el tema de la seguridad en el ciberespacio.

4.1. La Conferencia Global del Ciberespacio

Es un evento global que goza de un alto prestigio. Tanto lideres mundiales, como
formuladores de politicas, expertos de la industria y centros de pensamiento, entre otros,
se reunen para discutir sobre temas y desaffos para un éptimo uso del ciberespacio a nivel
global. Asi el lanzamiento de la Conferencia Global del Ciberespacio (GCCS) fue con
miras a establecer directrices de consenso internacional respecto del comportamiento en
el ciberespacio. Asimismo, busca crear un didlogo mds inclusivo y orientado a todos
aquellos quienes participan y utilizan internet, como por ejemplo gobiernos, industria y
sociedad civil'?.

Fue durante el afio 2011, en la ciudad de Londres donde tomé lugar por primera vez
la GCCS, la que conté con la presencia de mas de setecientos delegados mundiales y que
sirvié para definir las reglas y orientaciones para las proximas ediciones. La segunda con-
ferencia fue organizada el siguiente afio en Budapest, cuyo enfoque trataba sobre sobre
la relacion existente entre la seguridad y los derechos de internet. En esta ocasion asistie-
ron alrededor de setecientos delegados de todo el mundo y mas de sesenta pafses. En el
afio 2013, la conferencia se llevo a cabo en la ciudad de Sedl y sus temas fueron se orien-
taron en el ciberespacio abierto y seguro. En esta oportunidad, el nimero de delegados
que participaron de esta actividad alcanzo la cifra de 1600. Posteriormente, en 2015, el
evento fue realizado en la ciudad de la Haya. Nuevamente, el numero de delegados asis-
tentes a la conferencia crecio, llegando a un total de 1800 aproximadamente, mientras que
alrededor de cien paises participaron en la actividad'®.

Como es posible apreciar, la magnitud de la conferencia ha ido en notable aumento,
considerando que cada afio, la cantidad de delgados participantes ha crecido, e incluso se
ha duplicado en comparacién con la asistencia inicial. Por otra parte, la participacion
oficial de distintos paises también se ha hecho patente, por lo que se podria esperar que,
en relacion a la evidencia sefialada, esta tendencia se replique para el presente afio (2017),
cuando la conferencia tome lugar en India en el mes de noviembre.

Los objetivos de la GCCS 2017 se relacionan con la promocion de la importancia de
la inclusién y de los derechos humanos en la politica cibernética mundial, orientandose a
defender un ciberespacio abierto e interoperable. De esta forma se busca colaborar en la
formulacién de compromisos politicos respecto a las iniciativas de creacién de capacidad
para abordar las brechas existentes, ademds de brindar ayuda a los distintos paises y

128 Global Conference on Cyber Space (GCCS), 2017. Global Conference on Cyber Space. About GCCS. Disponi-
ble en https://gces2017.in/about.
129 Ibidem.

58  CIBERSEGURANCA E POLITICAS PUBLICAS




desarrollar soluciones sobre seguridad cibernética capaces de reconocer debidamente la
importancia del sector privado y de la comunidad técnica, configurandose de este modo
una plataforma multisectorial'*’.
A partir de lo anterior, es posible desprender cuatro subcategorfas que guiaran el
desarrollo tematico de la conferencia:
(1) Crecimiento: recientemente el ciberespacio ha surgido como un diferenciador
critico para el progreso social y econémico. Con mas de 3.5 billones de usuarios
a nivel global, el ciberespacio brinda oportunidades tanto a los individuos,
pequefias y grandes compaiifas en el diseflo de sus modelos de negocio para
lograr mayor eficiencia y alcance. LLa GCCS, se constituye como una plataforma
multisectorial que retne tanto a lideres de la industria, como también, nuevas
compafifas y formuladores de politicas para compartir ideas y perspectivas res-
pecto a esta tematica, ademas de ser una oportunidad para todos quienes partici-
pan, de ser testigos de las nuevas innovaciones en productos y servicios digitales.
(2) Inclusion Digital: una sociedad inclusiva con igualdad de oportunidades es el
nicleo del valor democratico. En ese sentido, las tecnologias digitales ofrecen
fnuevos caminos para hacer a la sociedad mucho mas inclusiva. Ejemplos de ello
corresponden al desarrollo de software de reconocimiento de voz, el software de
texto a voz, ayuda visual o de audio digital herramientas que colaboran en pro-
gramas de inclusion social.

3

=

Seguridad: la ciberseguridad y los incidentes cibernéticas constituyen la principal
preocupacion para la infraestructura critica de los paises, como por ejemplo las
telecomunicaciones, banca y energfa entre otras. Esta situacion se agrava, tal
como se ha observado, por los recientes ciberataques que dejaron en evidencia
las vulnerabilidades de los pafses y los desafios que impone la digitalizacion.

(4) Diplomacia: considerando la mayor interconexién mundial y que la naturaleza de
los desafios ha ido cambiando, es necesatio que los gobiernos disefien nuevas
medidas para el uso del ciberespacio para alcanzar los objetivos de la cooperacion
internacional y el desarrollo. De esta manera, la diplomacia cibernética redefine
las relaciones diplomaticas entre los Estados, organizaciones internacionales y

otros organismos''.

4.2. La Conferencia de Meridian
La primera Conferencia de Meridian fue organizada en el Reino Unido en 2005 pos-
teriormente se han efectuado en diversos paises como: Hungtfa, Suecia, Singapur, Esta-
dos Unidos de América, Taiwan, Qatar, Alemania, Argentina, Japon, Espafia y México
(2016)"*%. Cada afio, un pafs distinto realiza la Conferencia, con la finalidad de rotar la
conferencia a diferentes regiones para aumentar la participacién en la Comunidad Meri-

130 Ibiden.

131 Ibidem.

132 Meridian, 2017. How Meridian work. About Meridian. Disponible en https://metidian2017.atlassian.net/
wiki/spaces/TS1/pages/1671371/About+Meridian.

IDN CADERNOS 59




dian. Junto a lo indicado, “la participacién en el proceso de Meridian estd abierta a todos
los paises/economias y esta dirigida a los altos responsables de las politicas gubernamen-
tales que participan en cuestiones relacionadas con el CIIP. Todos los paises/economias
estan invitados a participar en el Proceso de Meridian, y se les anima a asistir a la Confe-
rencia Meridian anual”'?.

El objetivo del Proceso de Meridian que naci6 en la primera conferencia de Meridian
en Reino Unido, es “intercambiar ideas ¢ iniciar acciones para la cooperacion de organis-
mos gubernamentales en cuestiones de Proteccion de la Infraestructura de Informacién
Critica (CIIP) a nivel mundial. Explora los beneficios y oportunidades de cooperacién
entre gobiernos y brinda la oportunidad de compartir mejores practicas de todo el
mundo”"*. Asimismo, “busca crear una comunidad de altos funcionarios gubernamenta-

les en CIIP mediante el fomento de la colaboracién en curso”!*

, reconociendo que solo
mediante el trabajo conjunto es posible progresar en el logro de las “metas y objetivos
nacionales de CITP”*. En 2017 esta Conferencia se realiza en Oslo, Noruega.
De acuerdo a lo expuesto, Meridian se basa en los siguientes principios fundamen-
tales:
(1) La Comunidad Meridian, como la conferencia y el Directorio estin abiertos a
todos los paises y economias.
(2) Meridian estd abierto a los formuladores de politicas gubernamentales interesa-
dos en la proteccion de informacién de la infraestructura critica.
(3) Meridian busca el fomento de la colaboracién internacional sobre cuestiones
relacionadas con CIIP a partir del mutuo acuerdo entre gobiernos.
(4) La conferencia anual de Meridian brinda un foro confidencial entre los delegados
gubernamentales de manera de promover una discusion abierta libre de presio-
nes de caracter comercial'?’.

4.3. Convenio de Budapest™®

En noviembre del afio 2001, se llevé a cabo la Convencion de Budapest que abordé
el tratamiento del cibercrimen, teniendo en consideracion las implicancias que esta forma
de delito tiene a nivel global, dado que no reconoce limites y fronteras nacionales, por lo
que goza de un amplio alcance, ademas de eludir los mecanismos de regulacion y legisla-
ci6on a nivel local'.

Esta convenciéon constituye la culminacién de un esfuerzo que habfa comenzado
hace afios atras, donde se hizo patente que las tecnologfas de la computaciéon podian ser

133 Ibidem.

134 Ibiden.

135 Ibidem.

136 Ibidem.

137 Meridian, 2017. [Website] Disponible en https://www.meridianprocess.org/.

138 Ver estrutura da Convencio de Budapeste em Anexo A.

139 Brenner, S., 2012. La Convencién sobre el Cibercrimen del Consejo de Europa. Revista chilena de Derecho y
Teenologian.® 1. Disponibleenhttp:/ /www.rchdt.uchile.cl/index.php/RCHDT/ article/viewFile/ 24030/ 25629.
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utilizadas de diferentes formas en la realizacién de actividades no deseadas, como aquellas
que se manifestaban en forma de delitos transnacionales, donde dichas tecnologfas eran

utilizadas para comer ilicitos, entre ellos el fraude o el acoso'”

. Ello justificaba la necesi-
dad de contar con un acuerdo internacional en materia de ciberdelito, siendo el Convenio
de Budapest sobre ciberdelincuencia el “primer tratado internacional sobre delitos come-
tidos a través de internet y otras redes informaticas, que se ocupa especialmente de las
infracciones de los derechos de autor, el fraude informatico, la pornografia infantil y las
violaciones de la seguridad de la red. También contiene una serie de poderes y procedi-
mientos, como la busqueda de redes de computadoras e intercepcion. Su objetivo princi-
pal, es perseguir una politica criminal comun dirigida a la proteccion de la sociedad contra
el cibercrimen, especialmente mediante la adopcion de legislacion apropiada y el fomento

de la cooperacion internacional”, en cual fue elaborad en el marco del Consejo de

>
Huropa en 2001 y esta abierto a la adhesion de cualquier pafs en el mundo, previa solici-
tud de invitacién a suscribitlo.

En el preambulo del convenio que se materializé en el Convenio, se sefiala que en
virtud del objetivo perseguido por el Consejo de Europa de lograr aumentar la cohesion
y cooperacion entre sus diversos miembros, han reconocido la necesidad de generar un
politica que sea comuin a sus miembros en lo que respecta a la ciberdelincuencia y asf
proteger a la sociedad, a partir de la configuracién de una legislacion apropiada y la cons-
tante mejora de la cooperacion internacional. Esto, tomando en cuenta los cambios que
ha traido consigo los crecientes y profundos cambios que ha producido la digitalizacion,
ademas de la convergencia y globalizacion de caracter permanente de las redes cibernéti-
cas'®?,

Dentro de los objetivos del convenio, es posible apreciar que estos se orientan en la
prevencion de actos que pongan en riesgo la confidencialidad, integridad y disponibilidad
de sistemas, redes y datos de caracter informatico, ademas del abuso de estos recursos.
En ese sentido, buscan la tipificacién de estos actos como constitutivos de delito, ademas
de la asuncion de determinados poderes que sean suficientes y capaces de luchar contra
estos ilicitos permitiendo su deteccion, investigacion y sancién a nivel nacional como
internacional. A su vez, buscan garantizar la proteccion de los recursos digitales en un
marco de derechos fundamentales consagrados en el Convenio del Consejo de Europa
para la Proteccion de los Derechos Humanos y de las Libertades fundamentales del afo
1950, el Pacto Internacional de Derechos Civiles y Politicos de las Naciones Unidas del
afio 1960 y otros tratados en materia de derechos humanos, de forma tal que sea posible
equilibrar los intereses de la accién de caracter penal con el respeto a los derechos huma-

nos'.

140 Ibidem.

141 Council of Europe, 2001a. Convention on Cybercrime. Details of Treaty No.185, 23/11/2001, Budapest.
Disponible en https://www.coe.int/en/web/conventions/ full-list/-/conventions/ treaty /185

142 Council of Europe, 2001b. C jo sobre la ciberdelincuencia. Serie de Tratados Europeos n°185, 23.11.2001,
Budapest. Disponible en http://www.oas.org/juridico/english/cyb_pry_convenio.pdf.

143 ITbiden.

IDN CADERNOS 61




4.4. Manual de Tallin'*
O Manunal de Tallin ¢ um documento nio vinculativo sobre a aplicabilidade da lei

internacional na resolucio de conflitos cibernéticos, z.¢ o jus ad bellun'® 146,

e o _jus in bello
desenvolvido por especialistas independentes a convite do Centro de Exceléncia de
Ciberdefesa Cooperativa da NATO (CCDCOE) em Tallinn. O manual nio representa as
opiniées do CCDCOE, dos Estados patrocinadores do referido Centro de Exceléncia ou
da NATO. A primeira versao (1.0)'* foi publicada em 2013 e a segunda (2.0) em 2017.
A analise apresentada no Manual de Tallin 2.0 baseia-se no entendimento de que a lei
internacional se aplica as operagoes cibernéticas conduzidas e dirigidas contra Estados.
Os eventos cibernéticos nao ocorrem num vacuo legal, pelo que os Estados possuem
direitos e obriga¢des de acordo com o direito internacional. O manual aborda uma ampla
gama de principios e regimes de direito internacional que regulam eventos no espago
cibernético incluindo principios gerais de direito internacional, como a soberania, dili-
géncia e as diversas bases para o exercicio da jurisdigio. A lei da responsabilidade do
Estado ¢ examinada detalhadamente, assim como examinados varios regimes especializa-
dos de direito internacional no contexto das operagGes cibernéticas, incluindo os direitos
humanos, o direito do ar e do espago, o direito do mar e o direito diplomatico e consular.

5. Cultura de Ciberseguridad

Corresponde a la manera en que es entendida la ciberseguridad por parte de toda la
poblacién, como el modo en que ella es ensefiada y la forma en que son formados los
especialistas en ciberseguridad. Asimismo, la forma en que son reclutados los expertos en
la materia, forma parte de la cultura de ciberseguridad de un pais. Por este motivo, se hara
especial referencia al significado de la cultura de ciberseguridad, como también, al desafio
del reclutamiento de expertos en estas materias por parte de las organizaciones.

6. Politica Publica en Ciberseguridad

Se habla de politica publica de ciberseguridad porque efectivamente se trata de una
“intervencion del Estado, expresada en una decisién o conjunto de decisiones de una
autoridad publica, que considera un analisis técnico — racional para un tema determinado

y una finalidad especifica, que sigue un procedimiento formal, todo lo cual se da en el

contexto de un intenso proceso politico de confrontacion y articulacion de intereses™' .

En efecto, ante el creciente uso del ciberespacio y frente a los diversos incidentes de

144 Ver estrutura do Manual de Tallin em Anexo B.

145 Congrega os critérios a verificar antes de iniciar-se um conflito armado de forma justa ¢ as condi¢ées em
que ¢ legitimo entrar em guerra.

146 Direito Internacional Humanitirio que regula a conduta aceitivel em conflitos armados.

147 Schmitt, M. N., ed., 2013. Tallinn Manual on the International Iaw Applicable to Cyber warfare. Cambridge: Cam-
bridge University Press. Disponible en https://www.peacepalacelibrary.nl/ebooks/ files/356296245.pdf.

148 Olavartia, M., 2007. Conceptos Bdsicos en el Andlisis de Politicas Priblicas. Documentos de Trabajo N.° 11,
Diciembre. INAP-Instituto de Asuntos Publicos Departamento de Gobierno y Gestion Publica, Universi-
dad de Chile, p. 92. Disponible en Repositorio Académico de la Universidad de Chile: http://repositotio.
uchile.cl/bitstream/handle/2250/123548 / Conceptos_%20Basicos_Politicas_Publicas.pdf ?sequence=1
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seguridad que han afectado su normal funcionamiento y ello ha sido especialmente peli-
groso cuando se ha tratado de infraestructura critica de la informacion, han sido las
maximas autoridades nacionales las que han plateando la elaboraciéon de una politica
nacional de ciberseguridad.

En el camino para concretar este objetivo, han participado diversos actores del
Estado, la sociedad civil, el sector privado y la academia donde por medio del dialogo y la
negociacion se ha conseguido elaborar documentos que contienen las directrices de los
paises en materia de ciberseguridad, los objetivos, metas a alcanzar y desafios a enfrentar,
pero ante todo, buscando la unidad entre actores diversos con responsabilidad en la
material al poner a disposicién de todos ellos un documento tnico sobre el tema.

Desde una perspectiva del sector privado, una politica nacional de ciberseguridad es
también relevante pues para estas organizaciones.
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CAPITULO IV
Outros Elementos Essenciais a Considerar
numa Politica de Ciberseguranga

Neste capitulo apresentamos um conjunto de temas identificados de forma consis-
tente em normas internacionais, projetos de investigagao e publicacdes ou que sendo
enunciadas nas politicas e estratégias de ciberseguranca, nao sio muitas vezes apresenta-
das de forma abrangente.

1. Abordagem Concetual
1.1. Conhecimento

“O desenvolvimento do conhecimento no sentido mais amplo da palavra (conscientiza-
¢io, educagio, inovagio) é necessario para garantir que todos os atores possam assumir
suas responsabilidades e beneficiarem otimamente das oportunidades oferecidas pela
digitalizacdo.” (Government of The Nederlands, 2013).

“A seguranga do ciberespaco pressupde o conhecimento das ameagas e das vulnerabilida-
des existentes. Este conhecimento é essencial para a realizacdo de andlise de risco, com
vista a uma melhor aplicagio dos meios e recursos disponiveis para o tratamento dos
riscos, bem como para a identificacao das lacunas a colmatar” (PCM, 2015b).

A grande maioria das Estratégias de Ciberseguranca analisadas realcam a importan-
cia do conhecimento no dominio cibernético e das TIC. A Ciberseguranca e Ciberdefesa
sdo dominios tecnolégicos avancados que requerem recursos humanos qualificados e
processos organizacionais eficientes e como tal, politicas ativas de criagio de conheci-
mento individual, coletivo e organizacional, sob pena da sua auséncia aumentar o risco
— aos seus varios niveis estratégico, operacional e titico — e 0s encargos na criagio e
sustentacdo de capacidades de defesa cibernética. Importa pois compreender quais os
principais fatores envolvidos na aquisicio do conhecimento em geral.

Nonaka e Takeuchi (1995) definiram “conhecimento” como uma “convic¢ao verda-
deira e justificada” e propuseram uma teoria para explicar a criacio de conhecimento
organizacional como “a capacidade de uma empresa como um todo para criar novos
conhecimentos, dissemina-los em toda a organizagao, e incorpora-los em produtos, set-
vicos e sistemas.”

Estes autores consideraram que o conhecimento ¢ inicialmente criado pelas pessoas,
tornando-se “conhecimento organizacional” através de um processo evolutivo com duas
dimensdes: epistemoldgica (natureza e validade) e ontologica (nivel de interacdo social).

No plano epistemolégico, os autores reconhecem dois tipos de conhecimento'®,
tacito e explicito. O conhecimento explicito ou codificado pode ser transmitido numa
linguagem formal e sistematica, partilhada sob a forma de dados, sendo relativamente
facil o seu processamento, transferéncia e armazenagem. O conhecimento tacito envolve
elementos cognitivos e técnicos (Nonaka, 1994) e possui uma qualidade pessoal que difi-

149 Anteriormente teorizado por Polanyi (1996).
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culta a sua formalizacdo e comunicacio, estando intimamente ligado a experiéncia — ze.,
acao, contexto, rotinas, ideais, valores e emocoes.

Figura 6 — Dimensoes do Conhecimento

Dimensio
Epistemolégica
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Conhecimento
explicito
Conhecimento Dimensao
tacito , ontologica
Individuo  Grupo Organizagao Interorganizacao
4—— Nivel de Conhecimento —————%

Fonte: Adaptado Nonaka e Takeuchi (1995).

A dimensdo epistemoldgica corresponde a conversdo interativa entre o conheci-
mento tacito e o conhecimento explicito. A dimensio ontolégica diz respeito ao indivi-
duo na cadeia de valor, atravessando diferentes niveis de agregacio e ampliando as fron-
teiras organizacionais. Segundo Nonaka (1994), a dimensdo ontolégica ¢ fundamental
pois as pessoas sio indispensaveis a criacio do conhecimento. A criacdo de conheci-
mento deveria ser entendida como um processo organizacional que amplifica o conheci-
mento criado individualmente pelas pessoas.

Figura 7 — Modelo SECI
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Fonte: Adaptado de Nonaka, Toyama e Konno (2000).
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As duas dimensdes da criagdo do conhecimento — epistemologica e ontologica — for-
mam uma espiral com quatro padrées de interacio entre conhecimento tacito e explicito.
Tendo como pressuposto que o conhecimento ¢é criado através da conversao ou interacio
entre estes dois tipos de conhecimento, Nonaka (1994) descreveu quatro formas distintas
de conversio de conhecimento: socializagio, externalizacio, combinac¢do e internaliza-
¢do. Na socializa¢o, a cria¢do de “conhecimento tacito” decorre da partilha de experién-
cias, requerendo a interacdo entre as pessoas, mas podendo ser realizada sem o uso de
linguagem, como o desenvolvimento de competéncias pelos aprendizes.

A combinagio ¢ a forma mais habitual de aquisicao de conhecimento e envolve pro-
cessos sociais na conversio de diversas formas de “conhecimento explicito” das pessoas
em outras formas mais complexas e sistematizadas de “conhecimento explicito”, permi-
tindo a criacio e partilha de novo conhecimento com outros elementos da organizacao.
Hsta interacdo pode ser facilitada através de diversos mecanismos de interagdo — e.g. sis-
temas de informacio, redes de comunicacio, redes sociais, portais, etc..

Quando o “conhecimento tacito” é tornado explicito através da externalizacdo, o
conhecimento ¢ “cristalizado” (Nonaka, 1994) permitindo a sua partilha e tornando-se
ponto de partida para novo conhecimento.

A conversido de “conhecimento explicito” em “conhecimento ticito” designa-se
internalizagdo e possui algumas semelhancas a tradicional nogao de aprendizagem através
da pratica. O conhecimento internalizado torna-se “conhecimento tacito” do individuo
podendo dar origem a uma nova espiral de conhecimento quando partilhado com outros
individuos através de “socializacao”.

A compreensio das dinamicas associadas a aquisicao de conhecimento individual e
coletivo sdo essenciais para qualquer dominio do saber e por maioria de razdo para o
Ciberespaco, cuja génese recente e permanente evolucdo obriga a aquisicio de novos
conhecimentos e adaptacio de processos e comportamentos ajustados a0 novo ambiente
comunicacional, com reflexo nas politicas publicas e privadas.

1.2. Conhecimento Organizacional

As organizagdes requerem nio sé que os seus colaboradores possuam conhecimen-
tos e competéncias adequadas as suas atribui¢oes mas que elas mesmas disponham de um
conjunto diversificado de conhecimentos indispensaveis ao funcionamento dos seus pro-
cessos ¢ a conformidade de produtos e servicos. Tal foi reconhecido pela introdu¢iao do
conceito de Conhecimento Organizacional na Norma ISO2015:1015 (Sistemas de Ges-
tio da Qualidade — Requisitos).

Apesar de todas formas de conversio poderem criar conhecimento independente-
mente, Nonaka (1994) defendeu que a criacio de “conhecimento organizacional” decorre
da sua interacio dinamica e ocorre apenas quando as referidas formas sio geridas pelas
organizacoes de forma ciclica e continua, numa “espiral de conhecimento”.

Apesar do “conhecimento tacito” individual poder estar no centro do processo de
ctiacio de conhecimento, os seus maiores beneficios decorrem na sua externalizacio e
amplificacdo. A espiral criada pela interagio dos quatro modos de conversao de conheci-
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mento através dos quais o conhecimento pode ser convertido de um tipo de conhecimento

150

pata outro, carateriza uma teoria’’ que também explica como o conhecimento individual é

“amplificado” para toda a organizacio promovendo o conhecimento organizacional.

Figura 8 — Espiral da Cria¢do do Conhecimento Organizacional
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Fonte: Nonaka (1994).

As interagdes entre conhecimento tacito e conhecimento explicito tendem a aumen-
tar em escala e velocidade a medida que mais atores (internos e préximos) sio envolvidos.
Desse modo, a criacdo de conhecimento organizacional poderia ser vista como um pro-
cesso em espiral ascendente, com o seu foco deslocando-se progressivamente do nivel
individual, para o coletivo (grupo), organizacio e eventualmente entre organizagoes.

A criagdo de “conhecimento organizacional” inicia-se ao nivel do “individuo” pela
acumulacdo de “conhecimento ticito” obtido através da experiéncia, cuja qualidade

depende da sua diversidade, grau de correlagio'™!

e “conhecimento da experiéncia”. A
qualidade do “conhecimento explicito” ¢ influenciada pelo “conhecimento da racionali-
dade” que descreve a capacidade racional de refletir sobre a experiéncia adquirida.

O processo de cria¢do do conhecimento organizacional ocorre ao nivel do grupo,
mas, para tal, as organizagdes precisam oferecer as condigSes necessarias, ou seja, contex-
tos otganizacionais que facilitem as atividades do grupo, a criagio e a acumulagio de
conhecimento.

150 Também conhecida por SECI — Socializacio, Externalizacao, Combinacio e Internalizacao. Ver Argyris,
C., 2006. Reasons and Rationalizations: The Limits to Organizational Knowledge. Oxford: Oxford University Press.
151 Também designada high-quality experience. Ver Nonaka (1994).
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Nonaka, Toyama e Konno (2000) expandiram o anterior modelo propondo um
modelo de criacao de conhecimento baseado em trés elementos:

(1) O processo SECI: criagao de conhecimento através de socializacao, externaliza-

¢ao, combinacio e internaliza¢io;

(2) O contexto partilhado de cria¢do de conhecimento: “ba” (palavra japonesa para
“lugar”);

(3) Os ativos ou recursos do conhecimento (Nonaka, Toyama e Konno, 2000):
inputs, outputs e “moderadores” do processo de criacdo de conhecimento. Segundo
este modelo, o processo de criagiao de conhecimento é uma espiral que resulta da
externalizacio destes trés elementos.

Nonaka, Toyama e Konno (2000) definiram ativos (ou recursos) de conhecimento
como “recursos especificos das empresas que sdo indispensaveis para criar valor” e con-
sideram que representam os “inputs, outputs e fatores de mediagao do processo de criacdo
de conhecimento”. A criacio de novo conhecimento decorre dos ativos de conheci-
mento existentes através do processo SECI que ocorre num determinado contexto de
interacdo. O conhecimento entdo criado integra-se nos ativos de conhecimento da orga-
nizag¢do e constitui a base de uma nova espiral de criagdo de conhecimento organizacio-
nal.

O conhecimento organizacional ¢ um conhecimento especifico de cada organizacio,
adquirido através da experiéncia, utilizado e partilhado para alcangar os objetivos da orga-
nizagao. O conhecimento organizacional pode basear-se em: fontes internas — por exem-
plo, propriedade intelectual, experimentacio, licoes aprendidas com falhas e projetos
bem-sucedidos, registo e partilha de conhecimento e experiéncia nio-documentadas,
resultados de melhorias em processos, produtos e servicos; fontes externas — por exem-
plo, normas, academia, conferéncias, conhecimento adquirido através de clientes, forne-
cedores ou concorrentes. A importincia do conhecimento organizacional para a ciberse-
guranga ¢ reconhecida por Trim e Lee (2014).

1.3. Aprendizagem Organizacional

A capacidade de aprender das organizacoes ¢é essencial em qualquer setor de ativi-
dade, drea funcional e nivel estrutural e, por maioria de razdo, numa qualquer capacidade
de ciberseguranca, permitindo deduzir ensinamentos da analise da informagao propria
ou facultada por terceiros e incorporar o conhecimento adquirido nos processos e pro-
cedimentos internos. Porém, nem sempre as politicas publicas refletem esta preocupacao.

A ideia de que as organiza¢oes podiam aprender e manter o conhecimento ao longo
do tempo foi inicialmente apresentado por Cyert e March (1963) realcando que através
dos processos de aprendizagem organizacional as empresas se adaptavam ao ambiente
envolvente e aprendiam através da experiéncia.

Fiol e Lyles (1985) definitam aprendizagem organizacional como “(...) o processo
de melhotia das acGes através de melhor conhecimento e compreensio” e Hedberg
(1981) referiu que apesar da sua importancia para as organizagoes, esta nio resulta da
mera soma das aprendizagens individuais. Segundo Argyris e Schon (1978), a “aprendiza-
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gem organizacional” envolve a “detecdo e correcdo de erros” e enunciaram trés tipos de
aprendizagem: ciclo simples, ciclo duplo e deuterologica.

A aprendizagem de ciclo [feedback] simples — single-loop learning (SLLL) — tem por base
o trabalho de Bateson (1972) que considera como aprendizagem a capacidade de uma
qualquer organizagdo se manter estavel perante um contexto de mudanga. Neste tipo de
aprendizagem, o ciclo de feedback faz a ligagdo entre os resultados das acoes observadas
com as estratégias e pressupostos das organizacoes, de que resulta o seu eventual ajusta-
mento de forma a manter a performance dentro dos paraimetros adequados as “normas
em vigor” — qualidade, vendas, performance, etc. —, que permanecem inalteradas.

Figura 9 — Tipos de Aprendizagem

Processo de
Geragéo de Modelos Mentais Resultados
Modelos Mentais

Aprendizagem de ciclo
simples: ajuste da agéo
para alcangar o resultado
desejado.

Aprendizagem de ciclo duplo:
transformagéo dos modelos
mentais para geragéo de
novos significados e agéies.

Aprendizagem deuterologica:
entendimento e criagéo de
novos processos de geragao
de modelos mentais.

Fonte: Probst e Buchel (1994).

A aprendizagem organizacional ocorre quando os individuos, enquanto “agentes da
aprendizagem” organizacional, detetam uma concordancia ou divergéncia dos resultados
com a expetativa, confirmando ou infirmando a teoria. No caso de divergéncia estes
passam da dete¢do do erro para a sua corre¢io, devendo:

(1) Descobrir a origem dos erros;

(2) Criar novas estratégias baseadas em novos pressupostos por forma a corrigir o

erro e avaliar e generalizar os resultados da nova acio;

(3) Integrar as conclusdes'™

na “memoria organizacional” que influenciard a agao
futura. Se tal ndo ocorrer, os individuos podem ter aprendido mas nao a organi-

2a¢a0.

152 “discoveries, inventions, and evaluations”. Ver Argyris, C. e Schon, D. A., 1978. Organizational 1earning: A
theory of action perspective: Addison-Wesley Publishing Company.
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Em conclusio, foco do “ciclo de feedback simples” da OL ¢ a eficicia'®. A aprendiza-
gem individual é uma condi¢io necessaria mas insuficiente para a aprendizagem organi-
zacional e requer que o resultado da mesma seja incorporada na organizacao.

A aprendizagem de ciclo [feedback] duplo — double-loop learning (D1L) — ocorre quando
o ciclo de aprendizagem organizacional requer a modificagio das normas de referéncia.
A incompatibilidade dos requisitos da organizacio ¢ inicialmente expressa através de
conflitos entre os seus membros ou grupos. Quando a aprendizagem ocorre resulta um
processo de investigacao (ou analise) através do qual os grupos se confrontam e resol-
vem o conflito emergente. A organizacdo ¢ um meio para transformar requisitos incom-
pativeis em conflitos interpessoais e intergrupais. A resposta a esses conflitos pode
ocorrer de varios modos apesar nem todos considerados de aprendizagem de ciclo
duplo (DLL).

A aprendizagem de ciclo duplo designa a analise organizacional que soluciona not-
mas incompativeis através de novas prioridades e pesos ou da sua reestruturagao, assim
como estratégias e pressupostos associados. Os individuos resolvem os conflitos intet-
pessoais e intergrupais, decorrentes da manifestacio de incompatibilidade de requisitos,
através de uma nova compreensio dos requisitos conflituantes, suas fontes, condigoes ¢
consequéncias.

A aprendizagem deuterolégica'> ocorre quando os membros de uma organizagio
aprendem a aprender a partir dos outros contextos de aprendizagem de SLL e DLL ante-
riores, através da reflexdo e analise sobre os mesmos. Da identificacio dos elementos
facilitadores ou inibidores da aprendizagem sio criadas novas estratégias de aprendiza-
gem e promovem a sua avaliagdao e adocdo. Os resultados sdo incorporados pelos indivi-
duos e refletem-se na pratica de aprendizagem organizacional.

Em sintese, uma qualquer capacidade de ciberseguranca requer e forma explicita a
integracdo dos trés processos de aprendizagem nos processos de gestao que lhe estio
subjacentes. A sua inexisténcia favorece a repeticio dos erros e/ou o nio reconheci-
mento de boas praticas e desse modo favorecendo a ineficiéncia.

1.4. Melhoria Continua

“Sendo a digitalizacio um dos principais componentes dos servigos publicos e do fun-
cionamento da sociedade, o governo enfatiza a necessidade de melhorias constantes na
seguranga cibernética e da informacao” (Government of Denmark, 2015).

Segundo Bhuiyan e Baghel (2005, p. 762) as origens da melhoria continua remontam
a0 séc. XIX e as iniciativas empresariais que, com a participacdo dos seus colaboradores,
visavam a introducdo de mudancas nas organizacoes. No final desse século e inicio do

153 “(...) how best to achieve existing goals and objectives and how best to keep organizational performance
within the range specified by existing norms.” Iden.

154 No original “deutero-learning’. Discurso do defensor oficioso nos tribunais de Atenas, na Grécia antiga, apos
o discurso do acusado. “deuterologia”. Dicionario Priberam da Lingua Portuguesa 2008-2013, disponivel

em http://www.ptiberam.pt/dlpo/deuterologia.
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séc. XX foi dada uma maior atengio 2 adogao de métodos cientificos'™ na gestao para
resolver problemas de produgdo (otimizagdao). Durante a Segunda Guerra Mundial o
governo dos EUA criou o programa “Trazning Within Industry” para melhorar a producio
industrial que inclufa técnicas de melhoria continua, mais tarde adotadas ¢ expandidas
pela industria Japonesa — e.g. Kaisen, palavra japonesa para melhoria continua.

Segundo o The Chartered Quality Institute' a melhoria continua é “um tpo de
mudanca que esta focada no aumento da eficicia ¢/ou eficiéncia de uma organizagio pata
cumprir a sua politica e objetivos”. Para Bhuiyan e Baghel (2005, p. 761) a melhoria conti-
nua reflete uma “cultura de melhoria sustentada visando a eliminacido de desperdicios”.

Boer, Berger, Champna e Gertsen (2000) descrevem a melhoria continua como um
processo planeado, sistematizado e organizado que visa modificar as praticas existentes e
desse modo melhorar o desempenho da organizacio. Esta defini¢iao aparenta refletir uma
abordagem estruturada zop-down, contestada por outros autores que consideram essencial
o envolvimento de todos os colaboradores na concretizacao das iniciativas de melhotia.

Para Michela, Nooti e Jha (1996)'”" o foco da melhoria continua nio é a mudanga
mas a avaliacdo dos resultados da mudanc¢a de modo a permitir uma atuacio fundamentada
que permita melhorar o processo.

A melhoria continua aplica-se quer ao setor piblico quer ao setor privado, confron-
tados com a necessidade de “fazer mais com menos” (Fryer, Antony e Douglas, 2007).
Segundo estes autores, a necessidade de melhoria continua no setor privado decorre,
nomeadamente, da crescente competicio e regulamentacdao dos mercados e das expetati-
vas de aumento da qualidade dos produtos e servicos fornecidos, enquanto no setor
publico resulta da necessidade de melhoria de processos que satisfacam progressiva-
mente mais cidadaos, permitam reduzir custos e minimizar erros.

Os possiveis beneficios da melhoria continua sio segundo Cole (2001) sio
nomeadamente:

(1) Maximizac¢ao dos resultados e a possibilidade de concretizar mudancas extensas

na sequéncia de multiplos pequenos sucessos concorrentes;

(2) Incremento da aprendizagem (individual e organizacional) decorrente de uma

maior aceitacdo de alteragoes em que os préprios participam;

(3) Promocao do conhecimento e aprendizagem através da disseminacio dos peque-

nos sucessos da organizacio;

155 Durante a Segunda Guerra Mundial os Aliados viram-se confrontados com um conjunto de problemas de
natureza logfstica, tatica ou estratégica, de grande complexidade. Para apoiar a sua resolu¢ao através do
método cientifico, um conjunto de cientistas (matematicos, fisicos e engenheiros) desenvolveram modelos
matematicos que lhes permitiam perceber os problemas, ensaiar e avaliar hipSteses de forma a encontrar
solucbes otimizadas que suportassem o processo de decisio. Esse novo corpo metodolégico permitiu a
individualizacio da Investigacio Operacional — Operational Research (Reino Unido) ou Operations Research
(EUA). No pés-guerra, alguns dos métodos matematicos entio desenvolvidos para aplicagdao militar foram
progressivamente introduzidos na industria, pelo que nos EUA a Investigacdo Operacional é também
conhecida por Management Science.

156 The Chartered Quality Institute (CQI). [Website] Disponivel em http://www.thecqi.org/

157 Citado por Fryer, K.; Antony, J. ¢ Douglas, A., 2007. Critical success factors of continuous improvement
in the public sector: A literature review and some key findings. The TOM magazine, 19(5), pp. 497-517.
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A experiéncia com a adogdao de métodos de gestdo cientificos e a necessidade de
aumentar a escala da sua implementacio fomentou o desenvolvimento de diversas meto-
dologias de melhoria continua, das quais se realca o “lean thinking™, “six sigma™>, ““lean
sixc sigma”' ", feaizen'®, 58 e PDCA (Bhuiyan e Baghel, 2005; Santos, 2013), que tal como
as normas da ISO, ISACA e NIST tém em comum o método PDCA.

O ciclo PDCA (Plan-Do-Check-Act) ou “Giclo de Deming”* é um método iterativo de
gestao para a melhoria continua e controle de processos e produtos baseado no método
cientifico, que permite desenvolver o pensamento critico, aumentar a eficiéncia e compe-
titividade.

Neste ciclo sio definidos os objetivos para um determinado processo/produto para
o qual se pretende obter melhoria (Plan); implementado o que foi planeado (Do); verifi-
cado se os objetivos foram alcancados (Check) ze. se a melhoria foi implementada; e
identificados os fatores de sucesso ou fracasso de modo a influenciar um novo processo
de planeamento visando definir novas acoes de melhoria (Ae).

Um outro modelo muitas vezes referido indistintamente é o ciclo OODA — Observe;
Orient; Decide; Act — ou ciclo de Boyd, desenvolvido na década de 1970 pelo Coronel John
Boyd tendo por base a analise de combates aéreos. Apesar de desenvolvido para aplica-
¢do militar, este método pode ser aplicado igualmente a situa¢oes empresariais ou com-
petitivas.

O ciclo PDCA ¢é uma abordagem analitica que utiliza dados internos da organizacio
para analise e decisdo de progresso, cuja verificacdo permite confirmar ou rejeitar a hipo-
tese suscitada pela analise. O OODA ¢ igualmente uma abordagem analitica que a partir
da observacdo de um ambiente externo (ou envolvente) complexo e sujeito a imprevisi-
bilidade permite sintetizar um plano de a¢ao e orientar o processo de decisdo da entidade
ou 0rganizacao para a agao.

Os dois modelos com estrutura em ciclo iterativo sdo compativeis e complementa-
res, apesat de possuirem diferencas importantes. As normas internacionais (ISO, ISACA
e NIST) adotam o PDCA como método de melhoria continua dos processos internos,
que por sua vez requerem a identificacio e implementagdo de licdes cujos processos
pressupoem o OODA — e.g. processo de Licdes Aprendidas da NATO.

1.5. Lig6es Aprendidas

As Licoes Aprendidas sdo praticas comuns de Gestdo do Conhecimento'®

, através
das quais as organizagdes procuram acelerar a aprendizagem individual e organizacional

158 Womack, J. P. e Jones, D. T., 2003. Lean thinking: banish waste and create wealth in your corporation. New York:
Free Press, p. 396.

159 Linderman, K.; Schroeder, R.G.; Zaheer, S. e Choo, A. S, 2003. Six Sigma: A goal-theoretic perspective.
Journal of Operations Management, 2(6), pp. 220-235.

160 George, M. L., 2002. Lean Six Sigma. McGraw-Hill.

161 Kato, I. e Smalley, A., 2011. Toyota Kaizen Methods: Six Steps to Improvement. New York: Productivity Press.

162 Divulgado por Edwards Deming e baseado nos estudos de Walter A. Shewart.

163 Mclnerney, C. e Koenig, M. E. D., 2011. Knowledge Management Processes in Organizations: Theoretical Foundations
and Examples of Practice. New York: Morgan & Claypool Publishers.
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a partir da expetiéncia e preencher a lacuna entre a norma (processos padrio)'* e a reali-
dade e desse modo alcangar melhorias, desenvolver novos produtos, etc..

As Licoes aprendidas tém subjacente uma abordagem formal para a aprendizagem,
permitindo que individuos e organiza¢oes possam reduzir o risco da repeticdo de erros e
aumentar a probabilidade de repeti¢io de sucessos. No contexto militar, isso pode signi-
ficar nomeadamente, a redugao do risco operacional, maior eficiéncia de custos e melho-
ria da eficiéncia operacional.

Aprender através da experiéncia ¢ uma das mais basicas atividades humanas. Mas se
aprender ¢ uma atividade natural, por que motivo ¢ tao dificil a aprendizagem nas organi-
zagOes? A criagdo de conhecimento individual ou organizacional, sio atividades complexas,
nomeadamente pelo contexto da aprendizagem, implicagGes culturais e organizacionais.

Secchi, Ciaschi e Spence (1999) definem Licio Aprendida como:

“(...) Um conhecimento ou compreensao adquirido pela experiéncia. A experiéncia pode
ser positiva, como num teste ou missdo bem-sucedida, ou negativa, como em caso de
acidente ou falha. Os éxitos também sdo considerados fontes de li¢bes aprendidas. (...)
deve ser significativa por ter um impacto real ou presumido nas operagdes; valido na
medida em que ¢ factual e tecnicamente correta; e aplicavel na medida em que identifica
um projeto, processo ou decisdo especifica que reduz ou elimina o potencial de falha e
acidente, ou refor¢a um resultado positivo”.

Esta defini¢do de Licio Aprendida real¢a um conjunto de elementos extremamente
importantes e que importa referir:
(1) Forma de conhecimento — ¢ “competéncia” conforme modelo KSAO';

22166

(2) Resulta de experiencia, enquanto fonte de “conhecimento tacito”'* ou “conhe-

cimento explicito” internalizado'®” , positivo ou negativo;

(3) Significativa, baseada em evidéncia, tecnicamente correta e aplicavel, o que
implica “andlise” decorrente da comparagao entre a “realidade” e a “norma”
conforme aprendizagem organizacional'®.

Para Lo e Fong (2010) as Licoes Aprendidas permitem que sejam tomadas decisGes
fundamentadas nio seguindo regras cegamente e permitido compreender as razdes em
que os seus antecessores se fundamentaram basearam para fazer opg¢oes e tomar deci-
soes. Esta abordagem tem certamente ligacGes com os processos de aprendizagem orga-
nizacional propostos por Argyris e Schén (1978).

A obten¢io ou criagdo de novos conhecimentos através de Li¢oes Aprendidas em
contexto organizacional exige que estas sejam efetivamente aprendidas (Ze. implementa-

das), o que significa introduzir mudancas nos processos da organizacio como resultado

164 Argyris, C. e Schon, D. A., 1978. Organizational 1 earning: A theory of action perspective. Addison-Wesley Publi-
shing Company.

165 Mendes, J. S. e Sarmento, M., 2009. A Importancia da Gestao de Competéncias nas Organizagoes. Economia
& Empresa, N.° 9, pp. 114-139.

166 Polanyi, M., 1996. The Tacit Dimension. L.ondon: Routledge & Kegan Paul.

167 Nonaka, L., Toyama, R. e Konno, N., 2000. SECI, Bz and Leadership: a Unified Model of Dynamic Know-
ledge Creation. Long Range Planning, 33(1), pp. 5-34.

168 Argyris, C. e Schon, D. A., 1978. Organizational Learning: A theory of action perspective: Addison-Wesley Publi-
shing Company.
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do novo conhecimento, isto é que sejam incorporadas na “memoria organizacional”, tal
como nos tipos de Aprendizagem Organizacional'®.

A capacidade e motivacio de cada individuo em aprender e mudar — Ze. empenha-
mento, que ¢ igualmente uma condi¢do indispensavel para a aquisicdo de “conhecimento
tacito” — traduz o sucesso da capacidade de Li¢gSes Aprendidas e promove a melhoria
continua da organizacio.

1.6. Continuidade de Negocio

De acordo com a norma ISO/IEC 22301", continuidade de negdcio'”" é a capaci-
dade de uma qualquer organizacio, na sequéncia de um incidente disruptivo, continuar a
fornecer produtos ou setvicos em niveis aceitiveis predefinidos.'™

O desafio da continuidade de negécio ultrapassa a mera preparagio de planos de
emergéncia ou a adogao de estratégias de gestdo de catastrofes, que antecipem e minimi-
zem as consequéncias de perturbagdes naturais, acidentais ou intencionais.

As organizagdes requerem processos pro-ativos, abrangentes e sistemadticos de pre-
vencido, prote¢do, preparacio, mitigacio, e resposta para a continuidade do negécio e sua
recuperacio' . As ameagas exigem processos continuos, que garantam a sustentabilidade
das atividades essenciais de uma organizagdo antes, durante e depois de um evento dis-
ruptivo. A capacidade de recuperacdo de uma organizacio apds um desastre esta intima-
mente ligada ao planeamento da continuidade de negdcio antes do desastre através de
planos de continuidade de negécio — Business Continuity Plans (BCP).

De acordo com o Business Continuity Institute (2016) a continuidade de negécio
visa a construc¢do e melhoria da “resiliéncia” da organizacio, pressupondo a identificacdo
dos produtos e servigos essenciais e “atividades mais urgentes que as sustentam”, a cla-
boracdo de planos e estratégias que permitam continuar as operacoes que lhe estio asso-
ciadas e favorecer uma rapida recuperagio face a qualquer tipo de interrupcao indepen-
dentemente da sua dimensio ou causa.

Segundo Watters (2014), a continuidade de negécio é simultaneamente uma disci-
plina e um processo. Enquanto disciplina, engloba: (1) O planeamento da continuidade
de negdbcio, visando a preparagdo para um incidente; (2) A continuidade do servigo,
visando a configuracio, manutencdo e teste das solucoes tecnolégicas que suportam a
continuidade do negdcio; e a (3) Gestdo de crises, enquanto processo a adotar para res-
ponder a eventos que o business as usual ndo permite enfrentar. Enquanto processo ou
ciclo de vida, descreve como uma qualquer organizacio deve garantir que atividades
criticas sao realizadas independentemente da ocorréncia de acontecimentos inusitados.

169 Ibidem.

170 International Organization for Standardization (ISO). 2016a. ISO 22301:2012. Disponivel em https://
www.iso.org/obp/ui/#iso:std:is0:22301:ed-1:v2:en

171 Na lingua inglesa designada Business Continuity.

172 International Organization for Standardization (ISO) 2012. ISO 22301:2012. Disponivel em https:/ /www.
iso.org/obp/ui/#iso:std:is0:22301:ed-1:v2:en

173 St-Germain, R. ez al, 2012. White Paper on Societal security: Business Continuity Management Systems. Disponivel
em: www.pecb.org/is022301
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1.7. Resiliéncia Cibernética

Muitas pessoas acreditam que a ciberseguranca ou segurancga cibernética ¢ algo que
se pode adquirir incrementalmente como uma mercadoria. Outros acreditam a cibersegu-
ranca se refere exclusivamente a questoes técnicas, como a utilizagdo de passwords ou a
instalacdo de firewalls para proteger uma rede de computadores. Ainda assim, outros acre-
ditam que se trata de uma capacidade técnica e administrativa da exclusiva responsabili-
dade dos profissionais de TT.

A ciberseguranca nao ¢ apenas uma questdo técnica, mas um imperativo das organi-
zagdes que implica gerir riscos visando a continuidade do negbcio, protegendo os inves-
timentos e os ativos, mantendo a reputacdo e vantagem competitiva. Para lidar com a
multiplicidade de potenciais ameacas, requer uma abordagem sistémica e multidisciplinar
que permita gerir o risco, nomeadamente, através da ado¢io da norma ISO 22301.

Randall (2015) exorta para a necessidade de serem aprendidas das licbes do ataque a
Sony Pictures em 2014, sugerindo a inclusio de cenarios de ataque cibernético nos pla-
nos de continuidade de negdcio e recuperagio tecnoldgica. Este autor dd ainda nota de
uma atualizagio do FFIEC' para o setor dos setvicos financeiros dos EUA, que pela
primeira vez inclui estratégias de mitigagdo de risco que promovem um aumento da resi-
liéncia cibernética face a escalada de ataques contra a industria. O seu anexo J'™ reforca
a responsabilidade da organizacio no apoio a gestdo dos riscos dos ISP', nomeada-
mente que decorrem de malware, ameagas internas, destrui¢ao ou corrupcio de dados ou
sistemas e quebra de infraestruturas de comunicagdes tais como ataques DDoS!.

'8 publicadas para a resiliéncia cibernética das institui-
¢oes financeiras — Financial Market Infrastructures (FMI) — descrevem cinco categorias

De igual modo, as orientagdes

de gestdo de risco primarias e trés componentes fundamentais a considerar na estrutura
de resiliéncia cibernética das infraestruturas financeiras. As categorias de gestdo de risco
sdo: governanga; identificacio; prote¢ao; detegdo; e resposta e recuperagio. As compo-
nentes fundamentais sdo: testes; consciéncia situacional (sizuational awareness); aprendiza-
gem e evolugdo. Para alcancgar a desejada resiliéncia das infraestruturas financeiras ¢é
requerida uma abordagem integrada e sinergias nos investimentos associados.

Na componente aprendizagem e evolucio ¢ realcada a importancia da implementa-
¢ao de um quadro de resiliéncia cibernética adaptativa e evolutiva, que permita identificar,

174 FFIEC, 2015b. Federal Financial Institutions Examination Conncil. Disponivel em https://www.ffiec.gov/
about.htm

175 FFIEC, 2015a. Appendix ]: Strengthening the Resilience of Outsonrced Technology Services. Disponivel em: http://
tinyurl.com/ntpr9ch.

176 Internet Service Providers.

177 Ataque de negacio de servigo ou Denial of Service Attack (DDoS). “A Distributed Denial of Service (DDoS)
attack is an attempt to make an online service unavailable by overwhelming it with traffic from multiple
sources. They target a wide variety of important resources, from banks to news websites, and present a major
challenge to making sure people can publish and access important information” Digital Attack Map, 2016.
What is a DDoS Attack?. Disponivel em: http://www.digitalattackmap.com/understanding-ddos/.

178 Bank for International Settlements (BIS) e International Organization of Securities Commissions
(IOSCO), 2016. Guidance on cyber resilience for financial market infrastructures. BIS /I0SCO, June 2016, pp. 32.
Disponivel em https://www.bis.org/cpmi/publ/d146.pdf
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avaliar e gerir as ameacas e vulnerabilidades de seguranca, visando a salvaguarda dos sis-
temas, estando subdividida em “continnous learning’ e “cyber resilience benchmaking”.

As referidas orientacoes relativas 2 resiliéncia cibernética das infraestruturas financei-
ras aproximam-se assim da norma ISO 22301 requerendo nomeadamente, a implemen-
tacdo de uma capacidade de LicGes Aprendidas que promova a recolha nomeadamente
de observagbes sobre eventos — eg. intrusdes ou tentativas, violacdes dados, mabware,
etc. —, exercicios ou planos; a analise da informacio e identificacio de agdes corretivas ou
boas praticas, monitorizagao da implementag¢ao dos planos de acdo corretiva, validacio e
difusao de li¢oes.

1.8. “Ciber-higiene”
A expressio higiene cibernética ou ciber-higiene foi utilizado pela primeira vez por

Vinton Cerf (2000):

“A maioria das vulnerabilidades advém daqueles que usam internet, empresas, governos,
institui¢des académicas e individuos, mas que nio praticam o que eu chamo de boa
higiene cibernética”.

A ciber-higiene esta associada a adog¢do de praticas que visam reduzir as vulnerabili-

«

dade das TIC podendo definir-se como as “ (...) praticas fundamentais geralmente
necessarias para estabelecer e manter a seguranca de qualquer sistema de TT” (Commis-
sion on Enhancing National Cybersecurity, 2016).

A ciber-higiene desempenha um papel critico em toda a UE na protecao das empre-
sas ¢ fornece as bases para a protecao das infraestruturas e dos dados dos clientes das
quais as empresas dependem. Esta importancia é reconhecida na Unido Europeia, na
medida em que quase todos os Estados-membros desenvolveram uma estratégia nacional
de seguranga cibernética que visa melhorar e melhorar a forma como as organizagoes se
protegem das ameagas cibernéticas (ENISA, 2016). De acordo com o referido estudo da
European Union Agency for Network and Information Security (ENISA), na Europa
existem trés programas publicos de ciber-higiene: Bélgica, Franca e Reino Unido.

As recomendag¢bes para protecio dos computadores pessoais dos utilizadores
incluem normalmente o uso de senhas de autenticagao fortes (complexas) alteradas com
frequéncia e nao escritas, atualizacdo do sistema operativo, acesso remoto — Remote
Desktop Protocol (RDP) — desabilitado, software de antivirus e antispyware instalado e
atualizado, prote¢ao do browser ¢ dos respetivos add-ons, utilizagao de firewall, verificacio
de anexos dos emails, protecio da rede wifi, backup de dados importantes, etc. (US.
Department of Homeland Security, 2016)

As recomendagoes relacionadas a higiene cibernética para administradores de siste-
mas informaticos incluem, mas nio estao limitadas a segmentacao de redes, definigao de
petfis de utilizador com delimitacio de permissdes de acesso a recursos de informagio,
aplicacdo de regras autenticagdo com senha fortes, instalacio e configuracdo de firewalls
de acordo com as melhores praticas, soffware de protegao antivirus e antispam instalado
corretamente e atualizado, manutencio atualizada de todos os sistemas operativos garan-
tindo que todos os patches de firnmware e software estejam instalados, remocao de soffware nao
autorizado, etc.
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1.9. Governagdo

“A complexidade e a abrangéncia dos desafios da seguranca do ciberespago requerem
uma lideranca e governagao forte e transversal (...).” (PCM, 2015b).

“A correlagdo entre seguranca, liberdade e beneficios socioeconomicos (...) ¢ um equili-
brio dindmico (...) entre todas as partes interessadas, tanto nacionais como internacio-
nais. Para isso, precisamos de um modelo de governanca'” claro” (Government of The
Nederlands, 2013).

A implementagdo da politica de seguranca cibernética na Leténia envolve uma ampla

gama abrangente de partes interessadas; portanto, é necessario criar um modelo efetivo
e governanca de seguranca cibernética. overnment of Latvia 3).

de g ¢a de seg ¢a cibernética.” (G t of Latvia, 2013

A governagdo das capacidades de ciberseguranca e ciberdefesa a escala nacional e
transnacional ¢ essencial para a resiliéncia cibernética. A informacio, recurso ultimo a
proteger pela seguranga cibernética, ¢ um bem fundamental para todas as organizagdes,
patra os negdcios e as pessoas, assim como os processos que lhe estao associados (criagio,
utilizagio, retenc¢do, disponibilizagio/exposicio e destruicdo), e as tecnologias que os
suportam. Além desses processos, podem existir outros nio motivados ou controlados
pela propria organizacio, decorrentes de agdo mal-intencionada ou erro, originando
informacao “nao utilizavel” ou a exposicio da mesma.

Normalmente, as organiza¢des procuram:

(1) Assegurar a manutencio da informacao que suporta os processos de decisdo;

(2) Gerar valor para o negocio através dos investimentos em tecnologia;

(3) Alcangcar exceléncia operacional através da aplicagao fidvel e eficaz da tecnologia;

(4) Manter o risco induzido pelas TI num nivel aceitavel;

(5) Otimizar os custos da tecnologia e dos servigos de T1.

Gerar valor para o negdcio e para as partes interessadas (stakebolders) através de T1
requer:

(1) A boa governacio e gestio da Informacao e dos ativos tecnoldgicos subjacentes;

(2) A necessidade de encarar — por parte das administragoes, gestao de topo e gestio
intermédia — as TI como qualquer outra parte importante do negocio;

(3) A necessidade de conformidade com requisitos legais, regulatérios e contratuais
relacionados com a utilizacdo da informacio e da tecnologia;

(4) Um quadro normativo (framework) abrangente que suporte as organiza¢oes na
realizacdo dos seus objetivos e na entrega de valor através de uma efetiva gover-
nagao e gestdo das tecnologias corporativas.

Para apoiar as organiza¢des na governacio e gestao das TI, foram desenvolvidas

diversas metodologias das quais destacamos o COBIT 5 (Governance of Entreprise IT),

179 Refere-se as regras, processos e comportamentos através dos quais os interesses sao articulados, os recut-
sos sdo geridos e o poder ¢ exercido na sociedade. Comissio das Comunidades Europeias, 2003. Comunica-
¢do da Comissiao ao Conselbo, ao Parlamento Europen ¢ ao Comité Econdmico e Social Enropen. Governanga ¢ Desenvol-
vimento. COM(2003) 615 final, 20.10.2003, Bruxelas. Disponivel em http:/ /eut-lex.curopa.eu/legal-content/
PT/TXT/PDF/?uri=CELEX:52003DC0615&from=PT
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ITIL (Information Technology Infrastructure Library) e BS7799 (British Standard). O
ITIL foi concebido como uma estrutura de gestdo de servicos para apoiar a compreensio
da forma como sio apoiados os processos e entregue os servicos. O COBIT (Control
Objectives for Information and Related Technology) foi criado como um modelo de
governanga de TI, inicialmente com um foco em auditoria, com objetivos de controlo e
praticas de controlo sobre como esse processo se deve se comportar. A norma do Reino
Unido BS7799'® para a Seguranca da Informagio é composta por 3 pattes e tem vido a
set integrada e/ou alinhada com as normas da ISO'™.

A ISO 17799 descreve os controlos de seguranca, mas nao em como integra-los nos
processos de negocio. A ITIL concentra-se nos processos de TT e ndo em seguranca,
enquanto a COBIT se concentra em controlos e métricas, nao tanto na seguranca. A
COBIT diz “o que” se deve fazer, enquanto a ITIL diz “como” se deve fazer, pelo que
utilizadas conjuntamente constituem um modelo extremamente poderoso na gestao de
processos.

Estas metodologias ou normas nio estio em concorréncia mutua, podendo e
devendo ser usadas conjuntamente. A COBIT pode ser usada para determinar se as
necessidades da empresa (incluindo seguranga) estdo sendo devidamente atendidas pelas
TI. A ISO 17799 pode ser usada para determinar e melhorar a postura de seguranga da
empresa, ¢ a I'TIL pode ser usada para melhorar os processos de T1T para atingir os obje-
tivos da empresa (incluindo seguranca).

1.10. Planeamento de Longo Prazo

Uma das maiores dificuldades na concecio e planeamento de um sistema de segu-
ranca cibernética (ciberseguranca ou ciberdefesa) decorre da sua complexidade, pelo
volume dos recursos envolvidos (humanos, organizacionais, materiais e financeiros, etc.)
numa perspetiva de médio e longo prazo e em interacio com multiplos atores.

A anilise do custo total de proptiedade (TCO)'™ tem o seu foco na identificacio dos
custos diretos e indiretos associados aos investimentos no dominio das TIC, podendo ser
um precioso auxiliar na concegao de um novo sistema na medida em que tem em consi-
deracio cada uma das fases do respetivo ciclo de vida. Porém, o TCO nio tem em con-

180 A BS7799-1 com as melhores praticas da gestio da seguranca da informacio foi adotada pela ISO através
da norma ISO/IEC 17799 (Information Technology — Code of practice for information security management) ¢ poste-
riormente (2007) integrada na série de normas ISO 27000 como ISO/IEC 27002. A BS7799-2 (Information
Security Management Systems — Specification with guidance for unse, publicada em 1999) abordava como implemen-
tar um sistema de Gestdo da Seguranga da Informagio (ISMS), que mais tarde se tornou ISO / TEC 27001.
A BS7799-3 (Information security systems — guidelines for information security risk management), publi-

cada em 2005, cobre a 4rea de gestio ¢ analise de risco e est alinhada com a ISO/IEC 27001.

181 International Organization for Standardization (ISO). [Website] Disponivel em wwwiiso.org.

182 Total cost of ownership: “(...) comprehensive assessment of information technology (IT) or other costs
across enterprise boundaries over time. For I'T, TCO includes hardwate and software acquisition, manage-
ment and support, communications, end-user expenses and the opportunity cost of downtime, training
and other productivity losses” Gartner, 2017. Total Cost of Ownership (TCO). Gartner. Disponivel em
http://www.gartner.com/it-glossary/total-cost-of-ownership-tco.

78  CIBERSEGURANCA E POLITICAS PUBLICAS




sideracdo outros elementos nio tecnoldgicos e/ou nao quantificaveis financeiramente
essenciais para a concretizagdao de um sistema “complexo”.

A Research and Technology Organization (RTO)/NATO definiu o conceito de Pla-
neamento de Defesa de Longo Prazo'® (LTDP) exigindo um didlogo continuo entre os
long-term planners e os policy makers. A RTO/NATO (2003) identifica diversas possiveis
abordagens'®* das quais se teal¢a o Planeamento baseado em Capacidades.

Este método envolve uma analise funcional das possiveis operagdes futuras, da qual
resulta n3o um sistema de armamento concreto ou sistema de forcas, mas uma descricio
das tarefas que a estruturas de forcas deve ser capaz de se realizar expresso em termos de
capacidades. Essas tarefas, que consubstanciam as capacidades, sdo caraterizadas em ter-
mos de linhas de desenvolvimento (doutrina, organizacio, treino, material, lideranga, pes-
soal, infraestruturas e interoperabilidade)'®.

1.11. Recrutamento, Formagio e Retengio de Talentos
“Ampliar e ampliar o recrutamento de talentos, programas avancados de pesquisa e trei-
namento em seguranca cibernética em cooperagiao com universidades e centros especia-

lizados (Linha de Agao 6, Conhecimento, Competencias ¢ I&D).” (Government of
Spain, 2013).

Segundo o Center for Strategic and International Studies (2016) nao existem profis-
sionais de seguranca cibernética suficientes para defender adequadamente as redes infor-
maticas, pelo que os paises e as empresas devem agir rapidamente, recrutando, melho-
rando a educacio e a diversificacdo da for¢a de trabalho, promovendo oportunidades de
treino, melhorando as tecnologias de seguranca e de recolha de dados. Todavia, as Estra-
tégias de Ciberseguranca nio refletem esta realidade.

A formagio e qualificacio de recursos humanos em seguranga cibernética ¢ muito
exigente, longa e onerosa, exigindo avultados investimentos em equipamentos, treino e
certificacdo, cujo retorno s6 ¢é possivel se for possivel assegurar os recursos humanos
qualificados numa perspetiva de médio e longo prazo.

De acordo com AlienVault (2016), melhores salarios e beneficios, treino e certifica-
¢ao, trabalho flexivel, mais desafiante e excitante ¢ uma melhor cultura de trabalho foram
identificadas como razoes para decidir mudar de emprego. As conclusoes desse estudo
realcam ainda a importancia da localizagdo e cultura da equipa e empresa, nio se devendo
assumir que sdo idénticas. Formacio, qualificacdo, recrutamento e retencio de talentos
sdo fundamentais para a seguranca do ciberespaco.

183 Long Term Defence Planning: processo que estuda possiveis ambientes operacionais futuros e desenvolve
um plano para melhor adaptar a organizacio de defesa a esses ambientes de acordo com um conjunto de
restricoes, nomeadamente financeiros. RTO/NATO, 2003. Handbook on 1.ong Term Defence Planning.

184 Top-Down Planning, Resource-constrained Planning, Technology Optimism, Risk Avoidance, Incremen-
tal Planning, Historical Extension, Capability-based Planning, Scenatio-based Planning e Threat-based
Planning. biden.

185 DOTMLPFE-1.
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CAPITULOV
Politicas Nacionales de Ciberseguridad

1. Caso de Chile

La formulacién de la Politica Nacional de Ciberseguridad en el afio 2017 es resultado
de un trabajo que comienza en 2014 y contempla un diagnéstico sobre el tema, el cual
identifica varias situaciones en el pafs que coinciden con tendencias internacionales y
corresponden a: importancia de las tecnologias que permiten el uso del ciberespacio;
creciente uso de internet; incremento de la incorporacién de tecnologfas emergentes
(“Big data”, “internet de las cosas”, “automatizacion cibernético de procesos”, “uso de
sistemas SCADA”); aumento de incidentes en el ciberespacio caracterizados por crecien-
tes amenazas detectadas y ataques cada vez mas sofisticados; brechas de seguridad que no
solo afectan infraestructuras y capacidades, sino también los derechos de las personas;
carencia de una cultura que practicas de ciberseguridad; en forma masiva en la poblacion;
y ausencia de una politica integral de ciberseguridad. Son fundamentalmente estos ele-
mentos los que permiten entender los principales aspectos contenidos en la Politica
Nacional de Ciberseguridad elaborada en el marco del Comité Interministerial de Ciber-
seguridad (CICS) en el cual participa:

(1) Subsecretarfa de Interior y Segutridad Publica;

(2) Subsecretaria de Defensa Nacional;

(3) Subsecretaria de Relaciones Exteriores;

(4) Subsecretarfa de Justicia;

(5) Subsecretaria General de la Presidencia;

(6) Subsecretaria de Telecomunicaciones;

(7) Subsecretaria de Economia;

(8) Subsecretaria de Hacienda y;

(9) Agencia Nacional de Inteligencia.

El CICS fue creado con el Decreto 533 del Ministerio del Interior y Seguridad
Publica, el 27 de Abril de 2015, siendo cinco los considerando que justifican su creacién
y corresponden a:

“1. Que el desarrollo y la masificacién en el uso de las tecnologias de informacién y
comunicaciones conlleva riesgos asociados que afectan los derechos de las personas, las
infraestructuras criticas de la informacion y los intereses vitales de Chile, a nivel nacional
¢ internacional.

2. Estos riesgos pueden provenir de multiples fuentes y resultar en fenémenos cuyas
consecuencias pueden afectar de manera grave a la seguridad publica, los derechos fun-
damentales, e inclusive comprometer la seguridad externa del pais mediante actividades
de espionaje y ciberataques llevados a cabo por otros paises, grupos organizados, o,
incluso, por sujetos individuales.

3. Que el programa de gobierno de la Presidenta Michelle Bachelet 2014-2018 contempla
el desarrollo de una estrategia de seguridad digital que proteja a los usuarios privados y
publicos.
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4. Que corresponde al Ministerio del Intetior y Seguridad Publica la coordinacién, imple-
mentacién y evaluacién de las politicas, planes y programas en materia de seguridad
publica, para lo cual puede solicitar la colaboracién de los demds organismos que inte-
gran la Administracién del Estado, propendiendo a la unidad de accién

5. Que corresponde al Ministerio de Defensa Nacional proponer y evaluar la politica de

defensa y efectuar el andlisis politico y estratégico de la apreciacion de los riesgos y ame-

nazas para el pafs en el ambito de su seguridad extetior”'™.

La revision de la Politica Nacional de Ciberseguridad difundida el 27 de abril del
2017 por la Presidente de la Republica, Sra. Michelle Bachelet Jeria, desde la perspectiva
de los factores de politica publica a considerar en materia de ciberseguridad permite
conocer el modo en que cada uno de los factores identificados se encuentran descritos en
el caso de Chile.

1.1. Aproximacion Conceptual

En el ambito del ciberespacio se reconoce la existencia de diversos fenémenos. Uno
de ellos es la necesidad de brindar seguridad. Para precisar la naturaleza de los fenémenos
que se manifiestan en el ciberespacio asociados a la seguridad ha sido necesario formular
definiciones que perta homologar conceptos que sirva para una mejor comunicacién
comunicacién entre las diversas instituciones involucradas en la prevencion, enfrenta-
miento o mitigacioén de ellos, como asimismo, para compartir un comun entendimiento
de la naturaleza del concepto al cual se hace referencia.

En este sentido, en el documento “Bases para una Politica Nacional de Ciberseguri-
dad” del afio 2015 se incluy6 un glosario con los principales términos ocupados en mate-
ria de ciberseguridad y que se detalla a continuacion'™”:

(1) Ciberespacio: es un ambiente compuesto por las infraestructuras tecnologicas,
los componentes l6gicos de la informacién y las interacciones sociales que se
verifican en su interior.

(2) Ciberseguridad: es tanto una condicién caracterizada por un minimo de riesgos y
amenazas a las infraestructuras tecnoldgicas, los componentes légicos de la
informacién y las interacciones que se verifican en el ciberespacio, como el con-
junto de politicas y técnicas destinadas a lograr dicha condicién. En un docu-
mento posterior de mayor rango que establecido que el concepto es definido
como “aquella condicién caracterizada por un minimo de riesgos y amenazas a
las infraestructuras tecnologicas, los componentes 16gicos de la informacion y las
interacciones que se verifican en el ciberespacio, como también el conjunto de

27188

politicas y técnicas destinadas a lograr dicha condicion.”'*, constataindose conti-

nuidad en la aproximacién conceptual a los términos.

186 Decreto 533 del Ministerio del Interior y Seguridad Publica, el 27 de Abril de 2015. Disponible en https://
www.leychile.cl/Navegar?idNorma=1079608.

187 Ministerio del Interior y Seguridad Publica/Ministerio de Defensa Nacional, 2015. Bases para una Politica
Nacional de  Ciberseguridad. Gobierno de Chile. Disponible en  http://www.ciberseguridad.gob.cl/
media/2015/12/Documento-Bases-Pol%C3%ADtica-Nacional-sobre-Ciberseguridad.pdf.

188 Ministerio del Interior, 2015. Decreto num. 533, articulo séptimo. Crea Comité Interministerial sobre
Ciberseguridad. Chile. Disponible en https://www.leychile.cl/NavegarridNorma=1079608.
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Ciberconflicto: es la expresion de intereses contrapuestos, entre dos o mas par-
tes, en relacion a temas, intereses o valores que se manifiestan en el ciberespa-
cio.

Ciberataque: es una expresion del ciberconflicto consistente en acciones hostiles
desarrolladas en el ciberespacio con el objetivo de irrumpir, explotar, denegar,
degradar o destruir la infraestructura tecnoldgica, componente logico o interac-
ciones de éste y pueden tener distintos niveles segin su duracion, frecuencia y
dafio generado.

Ciberdefensa: el término posee dos acepciones — (a) en un sentido amplio, son
acciones contempladas en el marco de una politica nacional de ciberseguridad
orientadas a proteger el ciberespacio ante cualquier accién que pueda dafatlo;
(b) en un sentido restringido, es el conjunto de politicas y técnicas de la Defensa
Nacional destinadas a enfrentar los riesgos y amenazas propias del ciberespacio,
de acuerdo con sus atribuciones constitucionales y legales.

Cibercrimen: son los actos delictuales donde el ciberespacio es el objeto del
delito o su principal herramienta para cometer ilicitos contra individuos, organi-
zaciones, empresas 0 gobiernos.

Componentes légicos de la informacion: los componentes logicos de la infor-
macién corresponden a la capa abstracta de datos que fluyen a través de las
infraestructuras fisicas de la informacion. Son componentes légicos de la infor-
macion, todos los programas computacionales, los protocolos técnicos de trans-
misién y almacenamiento de datos en todas sus capas, y en general todas las
infraestructuras 16gicas que sustentan las interacciones humanas en el ciberespa-
cio.

Sistema informatico: todo dispositivo aislado o conjunto de dispositivos inter-
conectados o relacionados entre si, cuya funcién, o la de alguno de sus elemen-
tos, sea el tratamiento automatizado de datos en ejecucion de un programa.
Dato informatico: toda representacién de hechos, informaciéon o conceptos
expresados de cualquier forma que se presente a tratamiento informatico, inclui-
dos los programas disefiados para que un sistema informatico ejecute una fun-
cion.

(10) Delito informatico: comportamientos ilicitos que se llevan a cabo mediante her-

ramientas electronicas para atentar contra la seguridad de los sistemas informa-
ticos o los datos procesados por ellos.

(11) Incidente informatico: evento que afecta la confidencialidad, integridad o dispo-

nibilidad de la informacién, como también la continuidad del servicio propor-
cionado por los sistemas que la contienen.

(12) Infraestructura critica de la informacion: las instalaciones, redes, servicios y

equipos fisicos y de tecnologia de la informacién cuya afectacion, degradacion,
denegacion, interrupcion o destruccién pueden tener una repercusion impot-
tante en la salud, la seguridad o el bienestar econémico de los ciudadanos o en
el eficaz funcionamiento de los gobiernos de los Estados.
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Posteriormente estos conceptos son complementados y ampliados en el marco de la

Politica Nacional de Ciberseguridad del afio 2017, cuando se hace referencia a las fuentes

y tipos de riesgos y amenazas en el ciberespacio, que son identificados como'®’:

Q)

@

€)

)

®)

©)

Incidentes internos: fugas involuntarias de informacién, interrupcion accidental
de sistemas informaticos, u otros incidentes involuntarios que pueden afectar la
confidencialidad, integridad, disponibilidad y trazabilidad de la informacion.
Desastres naturales o fuerza mayor: terremotos, inundaciones u otros desastres
que puedan afectar al ciberespacio, debido a la destruccion de infraestructuras
fisicas esenciales para la disponibilidad de la informacion.

Actividades de espionaje y vigilancia llevadas a cabo por actores estatales: con-
ductas que afectan la confidencialidad de la informacion, mediante su sustraccion
con fines politicos o estratégicos. En particular, destacan acciones utilizando her-
ramientas sofisticadas conocidas como APT (amenazas avanzadas persistentes),
que a su vez pueden valerse de vulnerabilidades informaticas no publicadas de las
tecnologias en uso.

Ataques de denegacion de servicio y denegacion distribuida de servicios (DOS 'y
DDOS): consisten en la sobrecarga intencional de servicios que se proveen en un
sistema informatico, que puede ser conducida desde un punto de la red o distri-
buirse para coordinar el ataque desde varios puntos, muchas veces mediante dis-
positivos infectados con programas maliciosos, con el fin de cumplir dicho pro-
posito.

Cibercrimen: actividades criminales cometidas contra componentes del ciberes-
pacio (acceso no autorizado, sabotaje de informacién, robo de informacion,
secuestro de informacion o ransomware o empleando herramientas del ciberes-
pacio como medio de comisién phishing, pharming, fraudes virtuales, y otros
relacionados).

Ataques a infraestructuras criticas mediante el ciberespacio: la alteracion en el
funcionamiento de infraestructuras ctiticas (fisicas o de la informacién) realizada
por medios electronicos. Por ejemplo: disrupcién masiva de sistemas financieros,
intervencion de servicios basicos, dafios fisicos a infraestructuras fisicas, y otros
relacionados.

En sintesis, es posible afirmar que durante desde el perfodo 2014 en adelante se

producido un incremento en la conceptualizacion de términos especializados en materia

de ciberseguridad, los cuales requieren de una amplia difusién para la incorporacion en el

trabajo de las entidades especializadas en el tema, sean publicas, privadas, académicas y de

la sociedad civil. Asimismo, es necesario profundizar este esfuerzo, toda vez que lo efec-

tuado a la fecha constituye una aproximacion que ha buscado estandarizar nociones mini-

mas sobre ciberseguridad.

189 Gobierno de Chile, 2017. Politica Nacional de Cibersegnridad. Disponible en http://ciberseguridad.interior.
gob.cl/media/2017/05/PNCS-CHILE-FEA.pdf
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1.2. Legislacion Especializada
Tal como se indica en la Politica Nacional de Ciberseguridad (PNCS) (PNCS, 2017,
pp- 30-32), son diversas las normas que regulan los aspectos especificos de la cibersegu-
ridad en Chile. La principal norma es la Constitucién Politica de la Republica del afio
1980, cuyo contenido presenta articulos especificos que se vinculan con el tema y corres-
ponden a Constitucion Politica de la Republica:

(1) Articulo 8°, relativo a la transparencia publica.

(2) Articulo 19°, que contempla un catalogo de derechos fundamentales donde
son especialmente relevantes: N°2, igualdad ante la ley; N°3 y 7, relativos al
debido proceso y seguridad individual; N°4 y 5, sobre proteccién de la vida
privada e inviolabilidad de las comunicaciones; N°12, que garantiza la libertad
de expresion y de informacion; y N°24 y 25, relativos a la propiedad y libertad
de creacion.

(3) Articulo 24°, que otorga a quien ejerza la Presidncia de la Republica la autoridad
para conservar el orden publico en el interior y la seguridad externa de la Repu-
blica, ademas de las normas que regulan las facultades de otros poderes y 6rganos
del Estado.

(4) Articulo 39°y siguiente, que regulan situaciones especificas que afectan el normal
desenvolvimiento del Estado.

Junto a esta norma fundamental, son diversas las leyes que se vinculan con el tema

regulan aspectos especificos de la ciberseguridad, a continuacion se presentan en forma
sistematizada en la tabla 6 y siguientes.
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Tabla 6 — Principales Leyes que Abordan Aspectos Especificos sobre

Ciberseguridad en Chile

Ley

Contenido

Codigo
Procesal
Penal

Se encarga de regular el proceso tanto de investigacién como de juicio criminal
en Chile. Asi entonces, estd encargado de realizar cualquier investigacion que
tenga que ver con ciberdelitos, que sea impulsada al interior del pafs. Ademas se
ocupa de regular un conjunto de medidas de caracter intrusivo, las cuales pueden
afectar la vida privada o la inviolabilidad de las comunicaciones entre sus desti-
natarios y, por consiguiente, afectar la confidencialidad de la informacién. Es por
ello, que la ley entrega determinadas exigencias a este respecto, ademas de la
necesidad de contar con una resolucion especifica que autorice el ejercicio de
estas medidas.

Ley N°19.913

Referida a la creacién de la unidad de andlisis financiero y a la modificacién de
ciertas disposiciones referidas especificamente al lavado y blanqueo de activos.
En ese sentido, se encarga de regular algunas medidas de investigacion y de vigi-
lancia, al igual que en el Cédigo Procesal Penal, son capaces de afectar la vida
privada y/o la inviolabilidad de las comunicaciones entre sus destinatarios. En
consecuencia, se afecta la confidencialidad de la informacion, por lo que también
en este caso se necesita de una resolucion de caricter judicial que permita la
ejecucion de estas practicas.

D.L. N°211,
Ley de
Defensa de
la Libre
Competencia

Aligual que en el caso anterior, esta ley se encarga de autorizar aquellas practicas
de caricter intrusivo en determinados casos y que se regulan de la misma forma
ya sefialada.

Ley N°19.974

Esta ley se refiere al Sistema de Inteligencia del Estado y la creacion de la Agen-
cia Nacional de Inteligencia, en el ambito de la recoleccién de datos de inteligen-
cia. Dicha ley norma la practica de los procedimientos de caracter especial acerca
de la obtencién de informacion, que para llevarse a cabo necesitan de una orden
judicial previamente emitida, ademas de una serie de otros resguardos legales
encargados de limitar la obtencién y el uso de dicha informacién.

Codigo
Penal

Instrumento que tipifica la mayoria de los delitos en el pais, ademas de la descrip-
cién de determinadas conductas y las penalidades que traen aparejadas. En el
ambito de la seguridad cibernética, este instrumento sefiala aquellas conductas
que es posible realizar a través del ciberespacio o que puedan afectar sus elemen-
tos constitutivos, por lo que posee gran importancia en lo que atafie al disefio de
politicas y la lucha contra el cibercrimen.

Codigo de
Justicia
Militar

Contiene las disposiciones que dicen relaciéon con delitos perpetrados por milita-
res o durante tiempos de guerra. Asf, sefiala delitos relacionados con el espionaje
y la revelacién de informacion con caracter de reservado a terceros y que apunta
a la proteccion de la seguridad a nivel nacional.

Ley N°19.233

Hace referencia a la tipificacién de acciones penales relacionadas a la informa-
tica. En el marco de los ciberdelitos, se presenta una subcategoria relacionada a
la perturbacién de los componentes 1égicos del ciberespacio, como por ejemplo
programas de computacion, sistemas informaticos, bases de datos, entre otros.
Dichas perturbaciones se clasifican como delitos informaticos. En esta ley se
sefialan las acciones penales especificas en contra del acceso no autorizado, sus-
traccién y destruccion de sistemas informaticos.
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Ley

Contenido

Ley N°20.009

Referida al Extravio, robo o hurto de tarjetas de crédito y débito.

Ley N°18.168

Corresponde a la ley general de telecomunicaciones. Se regulan las telecomunica-
ciones al interior del pais, que son aquellas que brindan infraestructuras fisicas y
légicas para el desarrollo del ciberespacio a nivel nacional. En su contenido, se
hace referencia a la proteccién, confidencialidad e integridad de la informacién a
través de la tipificacion de delitos, como por ejemplo, la interceptacién no auto-
rizada, contenido en el articulo N°36 en sus letras b y c. Junto con lo anterior, se
destacan dos modificaciones que atafien a la Ley N°20.453, acerca del principio
de neutralidad en la red pata los usuarios y consumidores de internet. Dicho
principio regula la gestion de la red que puede utilizar un proveedor de servicios
de internet, ademas de establecer deberes de confidencialidad. En segundo lugar,
la Ley N°20.478 acerca de la recuperaciéon y continuidad en condiciones criticas
y de emergencia del sistema publico de telecomunicaciones, que se matetializo
posterior al terremoto en Chile durante el afio 2010 y que establece medidas que
permiten mantener normal desarrollo de las telecomunicaciones a nivel pafs y,
por consiguiente, la disponibilidad de la informacién contenida en el ciberespa-
cio.

Ley N°19.799

Se refiere a los documentos y firma electrénica, ademas de los servicios que
certifican tales firmas. En esta ley se regula la utilizaciéon de documentos electro-
nicos al interior del pafs y, con ello, los mecanismos que aseguran tanto la integri-
dad como la confidencialidad de la informacion, a través de la utilizacion de
herramientas de firma digital, ademads de un sistema que asegura el correcto fun-
cionamiento de quienes proveen tales servicios.

Ley N°20.285

Corresponde a la Ley sobre acceso a la informacion publica. Aqui se sefialan las
actividades que debe realizar el Estado para la generacion de un régimen de
transparencia. El estado posee obligaciones de transparencia activa, que se lleva
a cabo a través de la pagina web de cada organismo publico, y de transparencia
pasiva, que es aquella que se materializa a través de la solicitud de datos por parte
de cualquier persona a dichos organismos, siempre y cuando tal solicitud no
afecte otros derechos o intereses que son reconocidos por esta ley.

Ley N°19.628

Sobre las disposiciones acerca de la proteccion a la vida privada. En esta ley se
sefialan los principios y derechos que dicen relacién con el manejo de datos de
caracter personal al interior del pais y que puede exigir el titular de datos perso-
nales a quien los administre. Ademas se establecen reglas de aplicacion general
para la gestion de datos personales a nivel de sector publico y privado, respecto
de la confidencialidad de la informacién.

Fuente: Elaboracion propia a partir de la PNCS 2017.
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Tabla 7 — Principales Decretos que Abordan Aspectos Especificos

sobre Ciberseguridad en Chile

Decreto

Aiio

Contenido

D.S.
N°83

2005

Sobre las disposiciones técnicas para los 6rganos de la administracién del
Hstado acerca de la seguridad y confidencialidad de los documentos electré-
nicos. En este decreto se desarrolla lo establecido por la Ley N°19.799 donde
se fijan las normas técnicas relativas a la administracién publica, sobre la
seguridad y confidencialidad de los documentos electrénicos, y sus infraes-
tructuras de la informacién a partir de los estandares sefialados en la norma
ISO 27.000, y a su vez estableciendo medidas administrativas como la crea-
cién de comités de seguridad de las informaciones respecto de cada servicio
publico. Este decreto es complementado con el D.S. 93 del afio 2006, donde
se aprueban las normas relativas a la adopcién de medidas orientadas a mini-
mizat los efectos de cardcter perjudicial que generan mensajes electrénicos
masivos no solicitados y que han sido recibidos en las casillas electréonicas de
los 6rganos de la administracién del Estado y de sus funcionarios.

D.S.
N°1.299

2004

Se refiere a las disposiciones que se encargan de regular la Red de conectividad
del Estado, administrado por parte del Ministerio del Interior, donde se esta-
blecen los requerimientos y estandares tecnoldgicos para la integracion a dicha
red de instituciones publicas. En este decreto se consolida un recurso de intra-
net llamado Red de conectividad del Estado, donde podran conectarse una
serie de ministerios y organismos publicos, centralizando asi el acceso a inter-
net. Para ello se debe cumplir con determinados estandares técnicos de seguri-
dad que sean acorde a los estindares con tenidos en el IEEE e ISO.

D.S.N“1

2015

Esta norma de caricter técnico aprueba los sistemas y sitios web de los 6rga-
nos de la administracién del Estado, donde se regulan las condiciones sobre
confidencialidad, disponibilidad y acceso a la informacién contenida en
estos sitios, siendo todas indispensables para la seguridad en el ciberespacio.

D.S.
N°533

2015

Establece la creacion de un comité de cardcter interministerial sobre seguri-
dad cibernética, cuyo objetivo corresponde a la preparacion de una pro-
puesta de politica nacional sobre ciberseguridad.

Fuente: Elaboracion propia a partir de la PNCS (2017).

En sintesis, existe una legislacion especializada que aborda el tema de la ciberseguri-
dad en Chile. No obstante, parte de ella requiere actualizacion debido a que desde la fecha

en que fueron creadas hasta la actualidad se han producidos cambios no contemplados en

el marco regulatorio hecho en su momento. Asimismo, en los ultimos afios se ha hecho un

esfuerzo por regular aspectos no abordados previamente en materia de ciberseguridad.

1.3. Arquitectura de Ciberseguridad
En el marco de la Politica Nacional de Ciberseguridad (PNCS), es posible identificar

las instituciones que intervienen en ciberseguridad en Chile

1% son las cuales son indicadas

en forma sistematizada en la tabla 8.

190 Gobierno de Chile, 2017. Politica Nacional de Cibersegnridad. Disponible en http://ciberseguridad.interior.
gob.cl/media/2017/05/PNCS-CHILE-FEA.pdf
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Tabla 8 — Instituciones que Intervienen en Ciberseguridad en Chile

Institucion

Entidad

Rol

Mision

Ministetio
del Interior
y Seguridad
Publica

Subsecretaria del
Interior

- Preventivo
- Formulador de
Politica Publica

- La mision del Ministerio tiene estd referida con el
resguardo de la seguridad publica al interior del pais.
En ese sentido, se encarga de coordinar, evaluar y con-
trolar la ejecucion de los planes de cardcter intersecto-
rial relacionados con la prevencion y el control de la
delincuencia, de acuerdo con el Articulo 1 de la Ley
N°20.502. Entre ellos podemos encontrar los que se
refieren a ciberdelitos, por lo que se establecen politi-
cas publicas que buscan prevenitlos, enfrentatlos y
sancionarlos. El responsable de generar estrategias
para el combate al ciberctimen corresponde al Depat-
tamento de crimen organizado.

Subsecretatia del
Interior

- Preventivo

- Reactivo

- Formulador de
politica publica

- A partir del D.S. N°5996 del afio 1999, el Ministerio
del Interior y Seguridad Publica se encarga de imple-
mentar y operat, por medio de la division de Informa-
tica, la Red de Conectividad del Estado (RCE). En
adicion a este decreto, el D.S. N°1299 del afio 2004,
permite a esta institucion la publicacion de las normas
oficiales de la Republica sobtre temas relativos a la
seguridad de la informacion y el establecimiento de
normas, politicas y estindares de seguridad logica que
obligatoriamente tendrin que cumplir los oérganos
publicos que participan de la RCE (que constituye una
herramienta de apoyo a la ciberseguridad gubernamen-
tal), la que estd habilitada para consultar sobre matetias
técnicas a cualquier institucion del Estado. Ademads la
RCE junto con “proveer una red confiable y segura
para las comunicaciones del Estado, en la cual todos
los Ministerios y Servicios Puablicos podran comuni-
carse entre ellos y tener acceso a internet, su coordina-
ci6n, administracién y supervision corresponden a la
Divisién de Informatica del Ministerio del Interior y
Seguridad Publica”"", siendo de este modo el CSIRT
chileno.

Policia de
Investigaciones
(PDI): Brigada
Investigadora del
Ciberctimen

- Preventivo
- Investigativo

- Se encarga de investigar los ilicitos de acuerdo a las
disposiciones del Ministerio Publico, en este caso los
ciberdelitos.

Carabineros:
Departamento

0S9

- Preventivo
- Investigativo

- Se encargan del orden y seguridad publica. La altera-
ci6n de estos se debe prevenir e investigar, como los
ciberdelitos, por ejemplo.

Agencia
Nacional de
Inteligencia

- Preventivo

- A partir de la Ley 19.974 que se encarga de regular su
funcionamiento, se encarga de proponer normas y
procedimientos de proteccion relacionados con los sis-
temas de informacion critica del Estado.

191 “Mision RCE”. Gobierno de Chile. Disponible en https://www.csirt.gob.cl/mision_rce.html.
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Institucion

Entidad

Rol

Mision

Ministerio
de Defensa
Nacional

Subsecretaria de
Defensa

- Formulador de
politica

- Esta institucion se encarga de crear y mantener actu-
alizada la planificacion de caracter primario y las politi-
cas necesarias para enfrentar los diversos desafios que
la ciberseguridad presenta a la Defensa a nivel nacio-
nal, ademas de asegurar la correspondencia entre ésta y
la planificacion secundaria.

Estado Mayor
Conjunto y
Fuerzas
Armadas
(FFAA)

- Preventivo
- Reactivo

- Las FFAA estan a cargo de resguardar su infraestruc-
tura de la informacion, ademas de ayudar en las tareas
referentes a la ciberseguridad que se relacionen con la
seguridad nacional y el sistema nacional de inteligencia.
- El Estado Mayor Conjunto, es la institucién encargada
del trabajo y asesorfa permanente del Ministro de
Defensa Nacional, en relacion a aquellos temas sobre la
preparacion y utilizacion de las Fuerzas Armadas. Tam-
bién estd a cargo de la elaboracién y mantenimiento de
la actualizacién de la planificacién secundaria de la
Defensa, asi como también de otros quehaceres atin-
gentes a la seguridad cibernética del pas.

- Las FFAA se encargan de los planes institucionales y
operativos correspondientes, a partir de la planifica-
cion realizada.

Ministerio
de
Transportes
y Telecomu-
nica-ciones

Subsecretarfa de
Telecomunica-
ciones

- Preventivo
- Formulador de
politicas publicas

- Estd a cargo de la implementacion de la Ley 20.478,
relativa a la recuperacién y continuidad del sistema
publico de telecomunicaciones en situaciones de emet-
gencia y condiciones criticas. Lo anterior se materializa
a través del decreto N°60 del afio 2012, el cual esta-
blece el Reglamento para la interoperabilidad y difu-
sion de mensajerfa de alerta, asi como también de la
declaracion y proteccion de la infraestructura critica de
telecomunicaciones e informacion relativa a las fallas
de caracter significativo en los sistemas de telecomuni-
cacién. Junto con lo anterior, esta institucion estd
encargada de la fiscalizacion del respeto al principio de
neutralidad de la red contenido en la Ley 20.453.

Ministetio
de
Economia,
Fomento y
Turismo

- Formulador de
politica publica.

- Este ministetio se encatga de promover la competen-
cia y modernizacion a nivel de estructura productiva
del pafs, iniciativa privada y la accién eficiente de los
mercados. Junto con lo antetior, se encarga de la inno-
vacion y la consolidacion de la insercién a nivel inter-
nacional de la economia nacional. Es por ello que la
ciberseguridad es un elemento de desarrollo nacional
que se considera en la Agenda de Productividad, Inno-
vacion y Crecimiento.

Ministerio
de Justicia y
Derechos
Humanos

- Formulador de
politica publica
- Modernizador
del sistema de
Justicia.

- Se encarga de la promocion de normas y politicas
publicas destinadas a facilitar el acceso y proteccion de
los derechos fundamentales de las personas junto con
su seguridad. En ese sentido, esta institucion se encarga
de la constante actualizacion y ajuste de las leyes a par-
tir de los desaffos que establece el desarrollo tecnolé-

gico.
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Institucion

Entidad

Rol

Mision

Diteccion de

- Articulador en
la comunidad

- Se encarga de identificat, coordinar y promover tanto
la posicion como los intereses del pais ante la comuni-
dad internacional en relacién a la seguridad ciberné-

causas civiles y
penales.

Ministerio . . . tica. A su vez se encarga de coordinar y promover la
Seguridad internacional S . . L
de . . participacion del pafs en organismos y foros especiali-
. Internacional y | - Coordinador , . > ’ .
Relaciones Human. " |internacional d zados de caricter internacional, como por ejemplo
. umana ernacional de o .
Exteriores . Meridian, Octopus, OEA, UNASUR, UIT, IGF, gru-
(DISIN) la politica de
. . pos expertos de la ONU, entre otros. Junto con lo
ciberseguridad. . . .
anterior, fomenta las relaciones bilaterales en este
tema.
Ministerio
. . - Formulador de . L
Secretaria Unidad de . - Tiene como misi6n acercar el Estado a las personas,
S politica .
General de | Modernizacion y en ese marco se encarga de desarrollar la moderniza-
- Desarrollo - ! .
la del Estado iy ci6n del estado y el Gobierno digital.
— Digital.
Presidencia
- Esta organizacion se encarga de la administracion del
. registro de nombtes de dominio.CL, ademds de mani-
- Organo . . .
. o pular la tecnologfa que permite a dichos nombres fun-
NIC Chile técnico. . .
s cionar de forma segura y eficiente, para que de esta
- Administrador. S
forma las personas, instituciones y empresas puedan
identificarse en internet.
- Los principales objetivos de esta entidad cotrespon-
den a:
- Organo a) entregar en forma oportuna y sistematica la infor-
académico, macién respecto a vulnerabilidades de seguridad y
punto de amenazas.
CLCert contacto con b) difundir y poner a disposicién de la comunidad
CERT aquella informacién que permita prevenir y resolver
internacionales y | los incidentes que afectan a la seguridad.
con FIRST. ¢) Educar a las personas en general sobre temas de
seguridad, a partir de la promocién de politicas que
permiten su implementacion.
Instituto - Organo téenico | - Es un organismo de caricter técnico en temas sobre
Nacional de - Normalizador | Infraestructura de la calidad, que en el marco de la
Normaliza- de estindares ciberseguridad se relacionan con las normas ISO/IEC
cién - Acreditador 27000.
- Dirigir la - Organismo auténomo que se encarga de dirigir la
petsecucion investigacion de delitos, asi como también llevar a los
Ministetio penal. imputados a los tribunales y en caso de proceder,
Pablico - Ejercer la entregar proteccion a las victimas y a los testigos.
accion penal
publica.
- Conocet, - En el ambito de la ciberseguridad, los jueces pueden
resolver y hacer | autorizar diligencias de caracter intrusivo, ademds de
Poder cumplir lo controlar la legalidad de la investigacion penal y decidir
Judicial juzgado en de las causas penales, lo que incluye a los ciberdelitos.

Fuente: Politica Nacional de Ciberseguridad (2017b)
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1.3.1. Los Principales Organismos Técnicos

RCE: el cual se encarga de la “publicacion de las normas oficiales de la Republica
sobre temas relativos a la seguridad de la informacion y el establecimiento de normas,
politicas y estandares de seguridad logica que obligatoriamente tendran que cumplir los
o6rganos publicos que participan de la RCE (que constituye una herramienta de apoyo a
la ciberseguridad gubernamental), la que estd habilitada para consultar sobre materias
técnicas a cualquier institucién del Estado” (PNCS, 2017), junto con “proveer una red
confiable y segura para las comunicaciones del Estado, en la cual todos los Ministerios y
Servicios Pablicos podran comunicarse entre ellos y tener acceso a internet, su coordina-
ci6on, administracion y supervision corresponden a la Divisién de Informatica del Minis-
terio del Intetior y Seguridad Publica”"?, siendo de este modo el CSIRT chileno.

CLCERT (de caracter académico) — “grupo dedicado al monitoreo y analisis de los
problemas de seguridad de los sistemas computacionales en Chile, y a la generaciéon tanto
del conocimiento como el recurso humano especializado para asegurar dichos
sistemas.”(CLCERT, 2017).

NIC Chile — institui¢ao dedicada ao registo de dominios na internet (NIC Chile, 2017).

En sintesis, son diferentes las instituciones publicas con atribuciones y competencia
en aspectos especificos vinculados al tema de la ciberseguridad. En este contexto, la coor-
dinacién interagencial es clave y una manera de facilitarlo es con un leguaje compartido,
que se facilita por medio de una aproximacion conceptual unificada. Sin embargo, esta
pendiente la creacion de una institucionalidad que centralice las principales responsabili-
dades en la materia y constituye un desafio contemplado en la PNCS 2017.

1.4. Cooperacién Internacional

Debido a que ningun pais por si solo puede lograr niveles minimos de ciberseguridad
sin contemplar la ayuda internacional ante incidentes transnacionales en el ciberespacio.
En este contexto, Chile no es la excepcién. En efecto, la cooperacion internacional en
ciberseguridad es un tema que se ha analizado desde el afio 2009, fecha en que se crea la
“Comision de Trabajo Interministerial Conducente a la Adhesion de Chile a la Conven-
ci6én sobre Ciberdelitos del Consejo de Europa”, decision evaluada en forma positiva por
el gobierno y recientemente en 2017 luego de una serie de consultas a diferentes institu-
ciones del Estado se ha decidido suscribir este Convenio internacional.

La relevancia que adquiere la cooperacion internacional en materia de ciberseguridad
explica la decisién de considerar la formulacién de una como una “Politica internacional
para el ciberespacio” como componente de las “Politicas integradas complementarias en
materia digital” junto a la “Agenda Digital 2020 y la “Politica nacional de ciberdefensa”.
En este sentido, la “Politica internacional para el ciberespacio” se orienta la elaboracién
de una estrategia sobre el tema por parte del Ministerio de Relaciones Extetiores que
contemple una “vision pais sobre la gobernanza de internet”. Asimismo, en la PNCS
2017 son incorporadas varias metas relacionadas con este tema y corresponden a:

192 “Mision RCE”. Gobierno de Chile. Disponible en https://www.csirt.gob.cl/mision_rce.html.
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(1) Apoyar decididamente el establecimiento a nivel internacional de procesos de
consultas politicas regionales, subregionales y multilaterales, con especial énfasis
en la region.

(2) Avanzar en el establecimiento de mecanismos bilaterales de trabajo, disefiando
agendas e implementando instancias de consultas politicas transversales con pai-
ses afines.

(3) Elaborar un documento de politica internacional de Chile sobre el ciberespacio y
ciberseguridad.

(4) Establecimiento de un grupo de trabajo interagencial para abordar temas inter-
nacionales relativos al ciberespacio.

(5) Propiciar el intercambio de experiencias con otros paifses en materia de ciberse-
guridad, con énfasis en la implementacion y evaluacion de estrategias y politicas.

(6) Generar, y actualizar regularmente, catastro de oferta en capacitacién para fun-
cionarios publicos, sobre ciberseguridad disponible en organismos internaciona-
les e instituciones nacionales.

(7) Adherir e implementar la Convencién sobre Ciberdelitos del Consejo de Europa.

(8) Apoyar la exportacion de productos y servicios nacionales en el area de ciber-
seguridad, identificando ferias internacionales y evaluando posibilidades de
apoyo.

Junto a lo indicado, Chile participa en diferentes instancias internacionales que abor-
dan el tema de la ciberseguridad. A nivel mundial esta presente en Nacionales Unidas,
donde asiste a las reuniones que se efectian en UNODC y la UIT. A nivel hemisférico
esta presente en la OEA y participa en las reuniones del REMJA y el CICTE. Especial
referencia tiene esta dltima entidad e la cual Chile preside durante el perfodo 2016 — 2017,
desde promovié la XVI Declaracién CICTE denominada “Fortalecimiento de la Coope-
racion y del Desarrollo en la Seguridad Cibernética y la Lucha contra el Terrorismo en las
Américas”. Asimismo, colabora en las diversas encuestas, cuestionarios y estudios que
son efectuados en el marco de los organismos multilaterales indicados.

Otra instancia multilateral en la que Chile participa que ha incorporado el tema de la
ciberdefensa y con ello implicitamente el tema de la ciberseguridad es la Unién de Nacio-
nes Suramericanas (UNASUR) a través de su entidad especializada el Centro de Estudios
Estratégicos de Defensa (CEED) que actda segun los mandatos que emanan del Consejo
de Defensa Suramericano (CDS). En efecto, en el Plan de Trabajo 2017 se contempla el
tema de la ciberdefensa como linea de investigacion.

También la participacion internacional de Chile en materia de Ciberseguridad, con-
templa la asistencia a foros especializados sobre el tema como la Conferencia Global del
Ciberespacio y la Conferencia de Meridian, con la finalidad de ser parte del debate global
en los diversos temas relacionados con el ciberespacio y su seguridad. Asimismo, Chile ha
sido sede de capacitacion internacional sobre el Manual Tallin, organizado por la OEA.

De esta manera, es posible afirmar que la participacion internacional de Chile en
materias de ciberseguridad es formal y principalmente a nivel multilateral, efectuandose a
través de diferentes instancias que existen actualmente en materia de ciberseguridad:

92 CIBERSEGURANCA E POLITICAS PUBLICAS




organismos gubernamentales multilaterales (OEA; ONU y organismos especializados de
estas), foros especificos sobre la materia CGCS y Conferencia de Meridian, como tam-
bién, suscribiendo tratado internacionales y capacitindose en la aplicacién del derecho
internacional en el ciberespacio.

En sintesis, se participa en diferentes instancias internacionales en materia de ciber-
seguridad, las cuales son de variada naturaleza, como por ejemplo: organismos multilate-
rales, foros, convenciones, encuentros entre otros. De esta manera, es posible conocer los
estandares internacionales en los distintos temas relacionados con la ciberseguridad. Asi-
mismo, es una oportunidad para compartir nuestra experiencia en el tema, conocer las
lecciones aprendidas de quienes tienen mayor trayectoria y apoyar a quienes se inician en
el camino. Ademas, esta participacién maltiple permite promover nuestros intereses en el
tema y construir alianzas que permitan defenderlos. Constituye un desafio dar continui-
dad a esta participacién y poder liderar aquellas materias que consideramos claves en el
tema de ciberseguridad.

1.5. Cultura de Ciberseguridad

La seguridad en el ciberespacio es un tema reciente como problema y desafios que se
enfrentan los paises y su incorporacién como asunto en la agenda publica de los gobier-
nos es tema de los ultimos afios. En este contexto, el estudio de la ciberseguridad por
parte de la poblacion es escaso. Se han encontrado como el problema en la medida que
han sido usuarios vulnerables de sistemas virtuales. El caso de Chile no es la excepcion.
La mayor parte de la poblacién no cuenta con formacién minima de habitos saludables
en el uso del ciberespacio y las principales aplicaciones que ofrece. En este contexto y
como manera de responder a la necesidad de que las personas sean responsables cunado
hacen uso del ciberespacio y muy especialmente internet, instituciones publicas han pro-
movido campafas de concientizacion en la poblacién sobre riesgos en el ciberespacio y
modo de prevenirlo. En este sentido, tanto la Subsecretaria del Interior junto a otras
entidades, se han encargado de informar a la poblacién por medio de su pagina web de
practicas recomendadas como seguras al hacer uso del ciberespacio. Por ejemplo, se ha
desarrollado una campafa de prevencion de clonacion de tatjetas, indicando de que se
trata este ilicito y como puede evitarse. También la pagina institucional de la Policia de
Investigaciones de Chile (PDI), cuenta con el link cibercrimen donde se dan indicaciones
minimas de seguridad para evitar ser victima de tradicionales delitos en el ciberespacio
como robo de claves. Asimismo, Carabineros de Chile en el marco del Programa “Inter-
net Segura.cl”.

Especial referencia merece la campafia “Decalogo por una Ciudadania Digital e
Internet Segura” en la cual participan entidades publicas y privadas (Subsecretarfa de
Telecomunicaciones, Ministerio de Educacion, Carabineros de Chile y Asociacién de
telefonfa moévil) y apoyadas por la Subsecretaria del Interior, busca que las personas intet-
nalicen 10 medidas que permiten una navegaciéon mas segura, las cuales se indican en la

figura N° 11.
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Figura 10 — Campafia Ciudadania Digital e Internet Segura

1. #Protégete. Usa medidas de seguridad, genera
contrasenas seguras y cambialas
regularmente. Evita riesgos.

2. #HuellaDigital. Reflexiona antes de publicar,
mmpartir o comentar. Recuerda que en internet
nada se borra.

3. #Privacidad. Cuida tu informacién personal y
elige con quién compartir. Configura la privacidad
de tus redes sociales.

4. #Reporta. Denuncia contenidos violentos,
ofensivos 0 amenazantes. Sé parte de la solucién.

5. #Respeta. Trata con respeto a los demas, no

6. #Cuestiona. No todo lo que estd en internet es
cierto. Juzga y toma decisiones acerca de la
informacién que ves.

7. #GeneraCambios. Aprende, colabora, crea e
impulsa cambios positivos en linea.

8. #Participa. Exprésate libremente, da tu
opinién y hazte escuchar.

9. #Desconéctate. Disfruta de momentos sin
pantalla.

10. #SéCiudadanoDigital

discrimines y sé tolerante en la red. Si compartes
eres parte,

Fuente: Ministerio del Intetior y Seguridad Publica de Chile (2017).

En efecto, ha sido el incremento del cibercrimen uno de los principales estimulos en
la preocupacion de las instituciones puiblicas y privadas relacionadas con el tema, para
promover una cultura de ciberseguridad por parte los usuarios para evitar algunos delitos
como el fraude, acoso sexual o en gafio a través del ciberespacio. Ello ha llevado a traba-
jos conjuntos entre organizaciones publicas y del sistema financiero para informar a los
ciudadanos de este tipo de ilicitos.

El estudio de este tema en colegios y universidades es escaso y depende de la voluntad
de sus autoridades, pues no existe obligacioén en los curriculos y hay carencia de suficientes
especialistas de la materia para contar con un experto en cada centro educacional.

Una mayor antigliedad en el estudio de la materia se encuentra en los centros de
estudios superiores que enseflan informatica, donde se aborda el tema de la programa-
cion y los riesgos y vulnerabilidades en el desarrollo de procesos y sistemas informaticos
y de software. Estos especialistas son escasos segun la necesidad de estos profesionales,
existiendo una alta demanda por este tipo de expertos.

A nivel universitatio, en facultades de ingenieria y derecho se ha impulsado el estudio
de la ciberseguridad, cada uno en su propio ambito de conocimiento. En este contexto,
por ejemplo la Universidad de Chile en el departamento de Ciencias de la Computacion
de la facultad de Ingenieria, cuenta desde hace varios afios con una linea de formacién en
seguridad informatica en el marco del cual se realizan cursos sobre seguridad cibernética.
A contar de este afio la facultad de Derecho de la misma Universidad imparte un Diploma
de postitulo en Ciberseguridad y Ciberdefensa. Por su parte, la Academia Nacional de
Estudios Politicos y Estratégicos (ANEPE) desde hace 5 afios aborda el tema de la ciber-
seguridad en el marco de la catedra de inteligencia, asignando horas de clases para abor-
dar el tema en los diferentes programas académicos que son realizados (pregrado, post-
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grado, postitulo y Diplomado), contemplando en 2018 impartir un Diplomado en
Ciberseguridad. De esta manera, es posible constatar que aun cuando una formacién
estructurada en el tema es reciente, cada vez se incrementan las instancias para promover
una cultura de ciberseguridad.

En el marco de la PNCS se han contemplado varias metas que permiten avanzar en
este tema. En efecto, se trata de 15 metas de un total de 41, es decir, un 36 % de ellas
contribuye a la promocién de una cultura de ciberseguridad y corresponden a:

(1) Generar primer punto de difusién de informacién para el ciudadano sobre
Ciberseguridad, basado en los diferentes canales electrénicos y redes sociales
que ofrece internet.

(2) Instaurar el mes de la Ciberseguridad en octubre de cada afio, promoviendo y
consolidando actividades de sensibilizacién en todos los niveles. Ademais, en
Febrero participar en el dia internet segura.

(3) Disefiar e implementar una campafa de ciberseguridad de caricter masivo y
fomentar la implementacion de programas de difusién estableciendo alianzas
con los privados en campanas de sensibilizacion, con énfasis en sectores vulne-
rables y empleando perspectiva de género.

(4) Generar gufas de buenas practicas para la ciudadania y el sector puiblico.

(5) Conformar una mesa intersectorial para fomentar la formacién en ciberseguri-
dad en todos los niveles y estamentos del sector educativo.

(6) Disefiar e implementar una campafia de ciberseguridad orientada a los adultos
mayores, que considere medidas de capacitacion y difusion.

(7) Incorporacién de Seguridad en Internet en programas especificos de MINE-
DUC, reforzando la iniciativa ENLACES.

(8) Establecer una o mas instancias de colaboracién multisectoriales con diversos
actores sociales (ONG, empresas, gremios, academia y otras)

(9) Actualizar DTO 5996 y DS 1299 en coherencia con modificacién del DS 83,
estableciendo requisitos para acceder a la red (autoevaluacion, curso online) y la
obligacién de reportar incidentes por parte de organismos publicos.

(10) Realizar ciberejercicios sobre incidentes de Ciberseguridad con diferentes comu-
nidades interesadas para fomentar el conocimiento, investigacion y difusion ade-
cuada de brechas, vulnerabilidades y vias de mitigacion encontradas en los siste-
mas nacionales.

(11) Incorporar estandares de ciberseguridad a los proveedores del Estado, exigiendo
requisitos especificos para proveedores TIC, y analizando otros para el resto de
los proveedores.

(12) Incorporar en la Encuesta Nacional Urbana de Seguridad Ciudadana (ENUSC)
un set de preguntas vinculadas a los ciberdelitos.

(13) Generar, y actualizar regularmente, catastro de oferta en capacitacion para fun-
cionarios publicos, sobre ciberseguridad disponible en organismos internaciona-
les e instituciones nacionales

(14) Fomentar el patrocinio del Estado a proyectos de I+D+i con financiamiento
publico o privado, nacional o internacional en materias de Ciberseguridad.
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(15) Promover el desarrollo de capital humano avanzado en asuntos de Ciberseguri-

dad en los distintos ambitos técnico-profesionales.

En el caso chileno, el incremento en el uso del ciberespacio se constata por ejemplo
en “los accesos a internet han crecido en un 45,3%, en el ultimo bienio, pasando de 52,2
accesos por cada 100 habitantes a inicios de 2014, a 73,8 accesos por cada 100 habitantes
en marzo de 2016. La economia digital nacional, en tanto, crecié en torno al 11% en el
ultimo bienio, pasando de 34.127 millones de ddlares en 2014 a 39.485 millones de ddla-
res en 2015”"°. En este contexto, adquicte relevancia la promocién de una cultura de
ciberseguridad que desde una perspectiva historica en el caso nacional ha sido un tema de
especialistas y se ha abordado en instancias especificas entre expertos. No obstante, el
incremento en el uso del ciberespacio y la necesidad que ello entre confianza en su segu-
ridad, ha estimulado la generacién de una masificacion de la cultura de ciberseguridad, es
decit, que los actores involucrados en el uso de ciberespacio entiendan y hagan como
propias practicas que permitan no exponer datos que gestionan en el ciberespacio.

De esta manera, la promocién de una cultura de ciberseguridad cobra creciente
importancia en Chile, observandose la incorporacion del tema en la agenda publica a
nivel de ciudadania, sector privado, sector publico y academia. Ejemplo de ello puede
encontrarse en diversas medidas contempladas en la PNCS 2017 que estan orientadas a
los diversos actores involucrados en el tema. En efecto, se convierte en condicion nece-
saria mas no suficiente para que el uso del ciberespacio no sélo sea conveniente sino
también confiable para los ciudadanos, organizaciones, empresas e instituciones publicas
con respecto al funcionamiento de éste, como asimismo, el resguardo de los datos e
informaciéon generados, almacenados y transmitidos. En este contexto, la prevencion,
alerta y gestién de incidentes es responsabilidad tanto de quienes proveen servicios en
este ambiente, los que fiscalizan su funcionamiento, como también de los usuarios, siendo
imperiosa la formacién y capacitacion de ellos en este tema, promoviendo de este modo
una creciente cultura de ciberseguridad. Explicandose de este modo la incorporacion del
tema en la PNCS 2017 y en las practicas promovidas por el gobierno durante este peri-
odo a través de diversas campafias de sensibilizacion segin se ha indicado.

En sintesis, debido al incremento en el uso del ciberespacio y el aumento en la canti-
dad de usuarios en internet hay mayor vulnerabilidad a que las personas sean victimas de
ilicitos en el ciberespacio. Para prevenirlos, existen diversas buenas practicas que es nece-
sario sean adoptadas en la ciudadania junto con una mayor sensibilizacién de los peligros
a los que pueden estar expuestas las personas al usar el ciberespacio. Por este motivo,
diferentes acciones orientadas a sensibilizar y capacitar se han desarrollado por parte de la
autoridad a distintos publicos objetivos, las cuales también tienen una proyeccion futura
segun se indica en la PNCS. Constituye un desafio mantener, profundizar y adaptar este
esfuerzo a las nuevas necesidades que se vayan detectando en términos de ensefiar a un
buen uso del ciberespacio y difundir los peligros a los que estan expuestas las personas.

193 Bachelet, M., 2017. Politica Nacional de Ciberseguridad. Gobierno de Chile. Disponible en http://ciberseguti-
dad.intetior.gob.cl/media/2017/05/PNCS-CHILE-FEA.pdf.
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1.6. Politica Publica en Ciberseguridad

La Politica Nacional de Ciberseguridad (PNCS), principal documento sobre el tema,
establece “los lineamientos politicos del Estado de Chile en materia de ciberseguridad,
con una mirada que apunta al afio 2023, para alcanzar el objetivo de contar con un cibe-
respacio libre, abierto, seguro y resiliente”. Esta politica se fundamente en la necesidad de
resguardar la seguridad de las personas en el ciberespacio; proteger la seguridad del pafs
y; gestionar los riesgos del ciberespacio. La PNCS chilena tiene dos ejes principales: “una
politica de Estado, disefiada con objetivos orientados al afio 2022, y una agenda de medi-
das especificas, que seran implementadas entre los afios 2017 y 20187, en la tabla 9 se
indican tanto los objetivos como las metas asociadas.

Tabla 9 — Objetivos y Metas de la PNCS Chilena

El pais contara

ciberseguridad,
bajo una 6ptica
de gestion de
riesgos.

miras a la adopcion de estindares renovados y a un modelo de control
de su cumplimiento efectivo.

sectores econdmicos regulados.

Identificar un set minimo de riesgos para las infraestructuras criticas de
la informacion.

Implementar una mattiz estandarizada para reportes de incidencias en
materia de ciberseguridad.

(10) Incorporar la dimensién de ciberseguridad en el sistema nacional de

emergencias.

(11) Preparacion de normativa que establezca mecanismos seguros de intet-

cambio de informacion en el Gobierno, entre autoridades de alto nivel
y otros funcionarios que manejen informacion reservada o secreta.

Objetivos de Entidades
politica para Medidas de politica publica pata 2017 — 2018 asociada " o
12002 involucradas
(1) Preparar y enviar al Congreso Nacional un proyecto de Ley sobre | -MISP
ciberseguridad, para consolidar institucionalidad y manejo de inciden- | -MINDEF
tes de seguridad informatica en el pafs. -MINHA-
(2) Actualizar el DS 83 sobre seguridad de la informacién del Estado, con | CIENDA (CICS

supervisor de la
medida, Direccion

con una (3) Afiadir una dimensién de ciberseguridad a la preparacion y gestion de | Chilecompra)
infraestructura contratos de concesién de obra publica. _MINSEGPRES
dela (4) Creacion de un grupo de trabajo que establezca un marco normativo y | _\OP (Direccién
informacion de obhgaciones' para las infraestructuras criticas en Chile, desde un | 4o concesiones)
robusta v enfoque de gestion de riesgos. ' _CSIRT
cesilicnte (5) Creacion de una norma técnica para el desarrollo o contratacién de | _yppr

cepara d; ara softwgre en el Estado, acorde a estémdareg de desa;rollo seguro. Superintendencias
Fesils)tir v P (6) Creacion de una plataforma para agregar informacion sobre incidentes |y
recupefarse de | 7 %e clbersegunci]id. 4 - lizados d dad -MINREL
incidentes de (7) Decretar coordinadamente requisitos actualizados de seguridad para | np N

CONTINUA NA PAGINA SEGUINTE —

194 Las siglas utilizadas en el cuadro corresponden a: CSIRT: equipo de seguridad de la Red de Conectividad
del Estado; CICS: Comité Interministerial sobre Ciberseguridad; MISP: Ministerio del Interior y Seguridad
Publica; MTT: Ministerio de Transportes y Telecomunicaciones; MINDEF: Ministerio de Defensa Nacio-
nal; MINHACIENDA: Ministerio de Hacienda; ANI: Agencia Nacional de Inteligencia; MINJUSTICIA:
Ministerio de Justicia y Derechos Humanos; MINSEGPRES: Ministerio Secretarfa General de la Presiden-
cia; MOP: Ministerio de Obras Piblicas; MINEDUC: Ministerio de Educacién; MINREL: Ministerio de
Relaciones Exteriores; MSGG: Ministerio Secretaria General de Gobierno; MINECON: Ministerio de
Economia, Fomento y Turismo.
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Objetivos de
politica para Medidas de politica publica pata 2017 — 2018 asociada
el 2022

Entidades
involucradas'*

(12) Preparacion de un estudio sobre la resiliencia de las redes de telecomu-
nicaciones en Chile, proponiendo medidas para mejorar la misma en el
ambito publico y privado.

(13) Tramitar nueva ley de datos personales, con facultades a un 6rgano
especifico que pueda imponet requisitos de seguridad y de notificacién
de filtraciones de datos.

(14) Establecer una o mis instancias de colaboracion multisectoriales con
diversos actores sociales (ONG, empresas, gremios, academia y otras)

(15) Actualizar DTO 5996 y DS 1299 en cohetencia con modificacion del
DS 83, estableciendo requisitos para acceder a la red (autoevaluacion,
curso online) y la obligacion de reportar incidentes por parte de orga-
nismos publicos.

(16) Realizar ciberejercicios sobre incidentes de Ciberseguridad con diferen-
tes comunidades interesadas para fomentar el conocimiento, investiga-
cién y difusién adecuada de brechas, vulnerabilidades y vias de mitiga-
cion encontradas en los sistemas nacionales.

(17) Incorporar estandares de ciberseguridad a los proveedores del Estado,
exigiendo requisitos especificos para proveedores TIC, y analizando
otros para el resto de los proveedores.

(1) Actualizar normativa sobre delitos informaticos. -MISP (con

(2) Disefar e implementar una matriz estandarizada de denuncias de ciber- | policias y ANI)
delitos. -MINJUSTICIA

(3) Promover el fortalecimiento de las capacidades de investigacion y and- | -MINREL
lisis forense relacionadas con el ciberdelito. -CICS

(4) Tramitar nueva ley de datos personales, con facultades a un érgano | -MINISTERIO

El Estado especifico que pueda imponer requisitos de seguridad y de notificacién | PUBLICO

velard por los de filtraciones de datos.

derechos de las | (5) Establecer una o mis instancias de colaboracién multisectotiales con

personas en el diversos actores sociales (ONG, empresas, gtemios, academia y otras)

ciberespacio. | (6) Incorporar en la Encuesta Nacional Urbana de Seguridad Ciudadana
(ENUSC) un set de preguntas vinculadas a los ciberdelitos.

(7) Generar, y actualizar regularmente, catastro de oferta en capacitacién
para funcionarios publicos, sobre cibersegutidad disponible en organis-
mos internacionales e instituciones nacionales.

(8) Adherir e implementar la Convencion sobre Ciberdelitos del Consejo

de Europa.
Chile (1) Generar primer punto de difusion de informacién para el ciudadano
desarrollard sobre Ciberseguridad, basado en los diferentes canales electrénicos y
una cultura de redes sociales que ofrece internet.
la ciberseguri- | (2) Instaurar el mes de la Ciberseguridad en octubre de cada afio, promo-
dad en torno a viendo y consolidando actividades de sensibilizacién en todos los nive-
la educacion, les. Ademas, de en Febrero participar en el dia internet segura.
buenas (3) Diseflar ¢ implementar una campafia de ciberseguridad de caracter
practicas y masivo y fomentar la implementacién de programas de difusion esta-
responsabili- bleciendo alianzas con los privados en campafias de sensibilizacion,
dadenel con énfasis en sectores vulnerables y empleando perspectiva de género.
manejo de (4) Generar gufas de buenas practicas para la ciudadania y el sector publico.
tecnologfas (5) Conformar una mesa intersectorial para fomentar la formacién en
digitales. ciberseguridad en todos los niveles y estamentos del sector educativo.
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Objetivos de

politica para Medidas de politica publica pata 2017 — 2018 asociada n Entidades o
12022 involucradas
(6) Disefiar e implementar una campafia de cibetseguridad orientada a los | -MISP
adultos mayores, que considere medidas de capacitacion y difusion. | -MSGG (CICS
(7) Incorporacion de Seguridad en internet en programas especificos de | supervisor de la
MINEDUC, reforzando la iniciativa ENLACES. medida)
(8) Establecer una o mas instancias de colaboracién multisectoriales con | -CICS
diversos actores sociales (ONG, empresas, gremios, academia y otras) | -MINEDUC
(9) Actualizar DTO 5996 y DS 1299 en cohetencia con modificacién del | -MINECON
DS 83, estableciendo requisitos para acceder a la red (autoevaluacion, | (Mesa Capital
curso online) y la obligacion de reportar incidentes por parte de orga- | Humano)
nismos publicos. -MDS (Senama)
(10) Realizar ciberejercicios sobre incidentes de Ciberseguridad con diferen- | -CSIRT
tes comunidades interesadas para fomentar el conocimiento, investiga- | -MINREL
cién y difusién adecuada de brechas, vulnerabilidades y vias de mitiga- | -CORFO
cién encontradas en los sistemas nacionales. -Actores del
(11) Incorporar en la Encuesta Nacional Urbana de Seguridad Ciudadana | mundo publico,
(ENUSC) un set de preguntas vinculadas a los ciberdelitos. ptivado y
(12) Generat, y actualizar regularmente, catastro de oferta en capacitacion | académico.
para funcionarios publicos, sobre ciberseguridad disponible en organis-
mos internacionales e instituciones nacionales.
(13) Fomentar el patrocinio del Estado a proyectos de I+D+i con financia-
miento publico o ptivado, nacional o internacional en materias de
Ciberseguridad.
(14) Promover el desarrollo de capital humano avanzado en asuntos de
Ciberseguridad en los distintos ambitos técnico-profesionales.
(1) Apoyar decididamente el establecimiento a nivel internacional de pro- | -MINREL
cesos de consultas politicas regionales, subregionales y multilaterales, | -MISP
con especial énfasis en la region. -MINJUSTICIA
El pais (2) Avanzar en el establecimiento de mecanismos bilaterales de trabajo, | -MINISTERIO
establecerd disefiando agendas ¢ implementando instancias de consultas politicas | PUBLICO
relaciones de transversales con paises afines. -MINECON
cooperacién | (3) Elaborar un documento de politica internacional de Chile sobre el cibe-

en ciberseguri-
dad con otros
actores y
participara
activamente en
foros y
discusiones
internaciona-
les.

respacio y ciberseguridad.

(4) Establecimiento de un grupo de trabajo interagencial para abordar
temas internacionales relativos al ciberespacio.

(5) Propiciar el intercambio de experiencias con otros paises en materia de
ciberseguridad, con énfasis en la implementacion y evaluacion de estra-
tegias y politicas.

(6) Generar, y actualizar regularmente, catastro de oferta en capacitacién
para funcionatios publicos, sobre ciberseguridad disponible en organis-
mos internacionales e instituciones nacionales.

(7) Apoyar la exportacion de productos y servicios nacionales en el area de
ciberseguridad, identificando ferias internacionales y evaluando posibi-
lidades de apoyo.
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IDN CADERNOS 99




Objetivos de
politica para Medidas de politica publica pata 2017 — 2018 asociada
el 2022

Entidades
involucradas'*

(1) Analizar la regulacion y aplicacién del régimen vigente de compras | -MINHA-
publicas respecto a apoyo productivo e intereses nacionales estratégi- | CIENDA
cos. (Direccién

(2) Realizar estudios tanto de caracterizacién de la industria de ciberseguri- | Chilecompra)
dad (oferta), como de acceso y uso de ciberseguridad en el pais | -MISP
(demanda), con el objeto de orientar programas especiales para impul- | -MINDEF

Fl pais erdel sar la industria de ciberseguridad nacional, en sectores definidos. -CORFO
gz::tlfgﬁa dee (3) Estudio de incentivos tributarios, subsidios o mecanismos de I+D+i | -CICS

una industtia para desarrollo y adopcion de estandares de ciberseguridad. -MINECON
del (4) Incorporar estindares de ciberseguridad a los proveedores del Estado, | (Mesa de capital
berscouridad exigiendo requisitos especificos para proveedores TIC, y analizando | humano)

e §e%u . otros para el resto de los proveedores. Medida N°39 -MINREL
gE'eeiiI\rf:)a; asus (5) Fomentar el patrocinio del Estado a proyectos de I+D+i con financia- | (Prochile)

est}r atégicos. miento publico o privado, nacional o internacional en materias de

Ciberseguridad.

(6) Promover el desarrollo de capital humano avanzado en asuntos de
Ciberseguridad en los distintos ambitos técnico-profesionales.

(7) Apoyar la exportacion de productos y servicios nacionales en el drea de
ciberseguridad, identificando ferias internacionales y evaluando posibi-
lidades de apoyo.

Fuente: Politica Nacional de Ciberseguridad (2017b).

1.6.1. Politicas Integradas Complementarias en Materia Digital
LLa PNCS se complementa con otras politicas publicas en desarrollo, las cuales cor-
responden a:

(1) Agenda Digital 2020: L.a Agenda Digital 2020 orienta el avance hacia el desar-
rollo digital del pafs, a través de la definicién de objetivos de mediano plazo,
lineas de accion y medidas concretas. Presentada el segundo semestre del afio
2015, busca que el uso masivo de las tecnologias se convierta en un mecanismo
para disminuir las desigualdades, facilitando la apertura de mas y mejores opot-
tunidades de desarrollo, y apoyar al respeto de los derechos de toda la ciudadania.
En la Agenda existe una medida especifica (N°25) que apunta a la elaboracién de
una estrategia de ciberseguridad, la cual se conecta con la PNCS.

(2) Asimismo, diversas medidas de la Agenda potencian y complementan la PNCS,
entre las que destacan el impulso otorgado a una nueva Ley de Proteccion de
datos personales, el resguardo a los derechos de los consumidores en internet, el
desarrollo de un Plan Nacional de Infraestructura de Telecomunicaciones, el per-
feccionamiento de la normativa sobre firma electronica, entre otras.

(3) Politica Nacional de Ciberdefensa: Debido a que las redes y sistemas de informa-
cion de la Defensa Nacional componen una infraestructura critica para la seguri-
dad exterior y el ejercicio de la soberania del pafs, junto a las atribuciones consti-
tucionales y legales de la Defensa Nacional, constituyen los antecedentes que
justifican la elaboracion por parte del Ministerio de Defensa Nacional, durante el
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afio 2017 de politicas especificas de ciberdefensa, que contemplen las definicio-
nes politicas respecto a la proteccion de las redes, y la forma en que las capacida-
des de la Defensa Nacional colaboratian en la formacién de un ciberespacio
libre, abierto, seguro y resiliente para el pafs.

(4) Politica Internacional para el Ciberespacio: Uno de los objetivos de alto nivel de

la PNCS se vincula con con la cooperacion y relaciones internacionales en torno
a la ciberseguridad en un ambiente de globalizacion. No obstante, resulta funda-
mental que estos objetivos sean conectados con otros tales como el desarrollo,
los derechos humanos, la defensa y otros relacionados, para consolidarlos e inte-
grarlos en la politica exterior chilena. Por este motivo, la PNCS contempla una
medida especifica relacionada con la formulacién de una estrategia en estos
temas por p del Ministerio de Relaciones Exteriores. Ello es consistente y da
inicio la ejecucion de la medida N°11 de la Agenda Digital 2020, referida a gene-
rar una visioén pafs sobre gobernanza de internet.

De esta manera, es posible constar la concatenacién de tres politicas diferentes pero
vinculadas entre si y con objetivos que desde diferentes ambitos de competencia y accion
se refuerza, complementan y potencian, en el marco de una voluntad unica del Estado
tendiente a contar con niveles de ciberseguridad segin estandares internacionales que
permitan el respecto a los derechos de las personas y el desarrollo del pais, sus ciudada-
nos, organizaciones y empresas.

En sintesis, existe una politica de ciberseguridad recientemente formulada cuyo prin-
cipal desafios es tanto dar cumplimiento a las metas propuestas, como dar continuidad en
el mediano y largo plazo al esfuerzo que se ha realizado, considerando un enfoque supra-
partidario en el tema.

2. Caso de Portugal

A arquitetura de seguranca cibernética em Portugal decorre de um conjunto de capa-
cidades publicas ¢ privadas, nacionais e de parceiros internacionais no ambito de relagoes
multilaterais (ONU, UE e NATO) e de bilaterais com outros Estados ¢ empresas multi-
nacionais, e do respetivo enquadramento normativo.

2.1. Aproximagiao Conceptual
Em Portugal, existem diversos glossarios de termos técnicos e cientificos utilizados
nos dominios das TIC e do ciberespaco compilados e disponibilizados por institui¢oes
publicas e organizagdes nao-governamentais de interesse publico através da web, tais
como:
(1) Centro Nacional de Ciberseguranca (CNCS);
(2) Associagio para a Promocgio e Desenvolvimento da Sociedade da Informacio
(APDSI);
(3) AFCEA Portugal (2013).
Todavia, a Lei do Cibercrime apresenta um conjunto de defini¢Ges para o seu ambito
de aplicacio e que mimetizam a Convencio de Budapeste.
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Tabela 10 — Conceitos Empregues na Le/ do Cibercrime

Sistema
informatico

Qualquer dispositivo ou conjunto de dispositivos intetligados ou associados,
em que um ou mais de entre eles desenvolve, em execugio de um programa,
o tratamento automatizado de dados informaticos, bem como a rede que
suporta a comunicagao entre eles e o conjunto de dados informaticos armaze-
nados, tratados, recuperados ou transmitidos por aquele ou aqueles dispositi-
vos, tendo em vista o seu funcionamento, utilizagao, protec¢ao e manutencio;

Dados

informaticos

Qualquer representacio de factos, informagdes ou conceitos sob uma forma
susceptivel de processamento num sistema informatico, incluindo os pro-
gramas aptos a fazerem um sistema informatico executar uma funcao;

Dados de
trafego

Os dados informaticos relacionados com uma comunica¢ao efectuada por
meio de um sistema informatico, gerados por este sistema como elemento
de uma cadeia de comunicagio, indicando a origem da comunicac¢io, o des-
tino, o trajecto, a hora, a data, o tamanho, a duracio ou o tipo do servigo
subjacente;

Fornecedor
de servico

Qualquer entidade, publica ou privada, que faculte aos utilizadores dos seus
servigos a possibilidade de comunicar por meio de um sistema informatico,
bem como qualquer outra entidade que trate ou armazene dados informati-
cos em nome e por conta daquela entidade fornecedora de servigo ou dos
respectivos utilizadores;

Intercecao

O acto destinado a captar informagdes contidas num sistema informatico,
através de dispositivos electromagnéticos, acdsticos, mecanicos ou outros;

Topografia

Uma série de imagens ligadas entre si, independentemente do modo como
sao fixadas ou codificadas, que representam a configuracio tridimensional
das camadas que compSem um produto semicondutor e na qual cada ima-
gem reproduz o desenho, ou parte dele, de uma superficie do produto semi-
condutor, independentemente da fase do respectivo fabrico;

Produto
semicondutor

A forma final ou intermédia de qualquer produto, composto por um subs-
trato que inclua uma camada de material semicondutor e constituido por
uma ou varias camadas de matérias condutoras, isolantes ou semiconduto-
ras, segundo uma disposi¢ao conforme a uma configuragao tridimensional e
destinada a cumprir, exclusivamente ou ndo, uma fungio electrénica.

Ciberespago

O ciberespago transpde a vida real para um mundo virtual, com caracteristi-
cas Unicas que impoem novas formas de interacdo e de relacionamento.

Fonte: Adaptado de Assembleia da Republica (2009).

2.2. Legislagdo Especializada
2.2.1. Conceito Estratégico de Defesa Nacional
O Conceito Estratégico de Defesa Nacional 2013 (Governo de Portugal, 2013) refere-se
aos potenciais efeitos dos ataques cibernéticos e identifica: o ciberterrorismo e a cibercri-

minalidade como “ameacas e riscos prioritarios”, que podem afetar as infraestruturas

criticas e estruturas tecnologicas que suportam a organizacao social e econémica nacio-

nal; a criacdo de um Sistema de Protecio da Infraestrutura de Informacao Nacional

(SPIIN); e o levantamento da capacidade de ciberdefesa nacional.
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2.2.2.Lei do Cibercrime

A Lei n.°109/2009, de 15 de Setembro, aprova a Lei do Cibercrime, transpondo para a
ordem juridica interna a Decisdo Quadro n.” 2005/222/JAI, do Conselho, de 24 de Feve-
reiro, relativa a ataques contra sistemas de informacao, e adapta o direito interno a Cozn-

vengdo sobre Cibercrime do Conselho da Europa.

2.2.3.Estratégia Nacional de Combate ao Terrorismo

A Estratégia Nacional de Combate ao Terrorismo (PCM, 2015a) tem como pressuposto o

“(...) compromisso de combate ao terrorismo em todas as suas manifestagdes, e tem
como objetivos estratégicos: detetar, prevenir, proteger, perseguir e responder”. As linhas

de acdo associadas a cada objetivo estratégico enunciam um conjunto de iniciativas extre-

mamente relevantes para os dominios da ciberseguranca, ciberdefesa e areas conexas que

importa realcar, nomeadamente:

Q)

@
€)
)
®)

©)
¥
®
&)

Partilha da informacéo entre as forgas e servicos de seguranc¢a ou outras entida-
des, no ambito das respetivas competéncias, ao nivel nacional, europeu e intet-
nacional;

Consciencializagao dos operadores publicos e privados quanto a natureza critica
da seguranga informatica;

Cooperagio entre todos os setores da sociedade civil quanto a radicalizacio e
recrutamento para o terrotismo;

Remocio ou bloqueio de conteudos de apologia da violéncia e do terrorismo
acessivels na internet;

Identificacao de infraestruturas criticas, em todos os setores de atividade econo-
mica e social e desenvolvimento do “Plano de A¢ido para a Protecao e Aumento
da Resiliéncia das Infraestruturas Criticas”;

Implementacao do “Plano de Ac¢ido Nacional para a Protecdo contra as Cibera-
meacas”’;

Avaliagdo periddica das vulnerabilidades das infraestruturas essenciais, nacionais
e europeias, para transportes e energia;

Avaliagdo das vulnerabilidades dos sistemas de informagio criticos e acompa-
nhamento das medidas de corre¢io adotadas face a ciberataques;

Reforco da colaboragio e articulagdao entre os varios intervenientes e responsa-
veis nas areas da ciberseguranga, ciberespionagem, ciberdefesa e ciberterrorismo;

(10) Operacionalizacao de um efetivo sistema nacional de gestao de crises;

(11) Exercitagdo de procedimentos e mecanismos de interoperabilidade que favore-

¢am a resposta a ocorréncias terroristas, incluindo sistemas de informagao criti-

cos face a ciberataques.

2.2.4.Outra Legislagao

Existe ainda outra legislagdo conexa, com interesse para uma melhor compreensio

do quadro normativo da ciberseguranca, cujo detalhe se apresenta em Anexo A, e que

aborda, nomeadamente:
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(1) Critérios, normas técnicas e medidas indispensaveis a garantir a seguranca de
informacoes;
(2) Instrugdes e normas para a seguranga nacional;
(3) Interoperabilidade:
(a) Regulamento Nacional de Interoperabilidade Digital;
(b) Condi¢oes e procedimentos de interoperabilidade para Sistemas de Informa-
¢ao de policia criminal;
(c) Interoperabilidade dos sistemas eletronicos de portagem rodoviaria na Comu-
nidade;
(4) Regimes juridicos:
(a) Corrupgio passiva para a pratica de ato ilicito;
(b) Violacio do segredo de Estado;
(c) Ficheiros informaticos da Policia Judiciaria;
(d) Ficheiros informaticos dos Institutos de Medicina Legal;
(e) Documentos electronicos e da assinatura digital;
(5) Sociedade Digital:
(a) Sistema de Certificagdo Eletrénica do Estado — Infraestrutura de Chaves
Publicas;
(b)Sistema Publico de Autenticagio Chave Mével Digital;
(c) Plataformas eletrénicas de contratagio publica.

2.3. Arquitectura de Ciberseguranga
2.3.1. Centro Nacional de Ciberseguranga

Na sequéncia da constituicio da Comissao Instaladora do Centro Nacional de Ciber-
seguranca e dos trabalhos por ela desenvolvidos, foi aprovada pelo governo a criacio do
Centro Nacional de Ciberseguranca (CNCS) (PCM, 2012) temporariamente inserido na
estrutura do Gabinete Nacional de Seguranca (GNS), tendo por missdo: “contribuir para
que Portugal use o ciberespago de uma forma livre, confiavel e segura, através da melho-
ria continua da ciberseguranga nacional e da cooperagio internacional” (PCM, 2014). As
competéncias do CNCS sio as seguintes:
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Tabela 11 — Competéncias do Centro Nacional de Ciberseguranca

* Exercer os poderes de autoridade nacional competente em matéria de Ciberseguranca,
relativamente ao Estado e aos operadores de infraestruturas criticas nacionais.

* Assegurar a produgio de referenciais normativos em matéria de Ciberseguranca.

* Desenvolver as capacidades nacionais de prevencao, monitorizacao, detecio, reagao, ana-
lise e correcao destinadas a fazer face a incidentes de Ciberseguranca e ciberataques.

* Contribuir para assegurar a seguranga dos sistemas de informacdo e comunicagiao do
Estado e dos Operadores de servicos essenciais e Prestadores de servicos digitais.

* Promover a formagcao ¢ a qualifica¢do de recursos humanos na area da Ciberseguranca,
com vista a formacdo de uma comunidade de conhecimento e de uma cultura nacional
de Ciberseguranca.

* Promover e assegurar a articulagdo e a cooperagao entre os varios intervenientes e res-
ponsaveis nacionais na area da Ciberseguranga.

* Apoiar o desenvolvimento das capacidades técnicas, cientificas e industriais, promo-
vendo projetos de inovacio e desenvolvimento na drea da Ciberseguranca.

* Coordenar a cooperacio internacional em matérias da Ciberseguranca, em articulacio
com o Ministério dos Negocios Estrangeiros;

* Coordenar a transposicio da Diretiva (UE) n.° 2016/ 1148 do Patlamento Europeu e do
Conselho, de 6 de julho de 2016 relativa a medidas destinadas a garantir um elevado nivel
comum de seguranca das redes e da informag¢ao em toda a Unido, para o ordenamento
juridico interno;

* Assegurar o planeamento da utilizagdo do ciberespago em situacio de ctise ou de conflito
armado, no ambito do planeamento civil de emergéncia.

Fonte: Presidéncia do Conselho de Ministros (2015b).

2.3.2.Unidade Nacional de Combate ao Cibercrime e a Criminalidade
Tecnolégica

A Unidade Nacional de Combate ao Cibercrime e a Criminalidade Tecnolégica
(UNC3T) instituida pelo Decreto-Lei n.° 81/2016 é uma unidade operacional especializada
na Policia Judiciaria, tipica de uma Policia Cientifica, que permite recolher informacio
(Cyber-intelligence) em tempo util e a detegao precoce de ataques digitais, assim como a
compreensio da inten¢do criminosa associada ao uso, comercializa¢do e disseminagdo de
programas maliciosos.

A UNC3T permite ainda refor¢ar o ajustamento com as estruturas europeias e inter-
nacionais de informacio e contrainformacao criminal — e.g. EUROPOL e INTERPOL —,
tendo em vista a luta eficaz contra o cibercrime assente na recolha e partilha de informa-
¢oes criminais

Esta unidade da Policia Judiciaria ¢ fundamentada no modelo adotado pelo Euro-
pean Cybercrime Center (EC3) da EUROPOL, tendo como vetores fundamentais de
atuacdo o abuso sexual de criancas através da internet, a fraude com os cartoes e outros
meios de pagamento eletrénico e virtuais, a criminalidade informatica pura e a criminali-
dade praticada com recurso a meios informaticos.

A UNC3T tem as seguintes competéncias:

IDN CADERNOS 105




Tabela 12 — Competéncias da Unidade Nacional de Combate ao Cibercrime e a
Criminalidade Tecnologica

(1) Prevengao, detecio, investigagao criminal e coadjuvagao das autoridades judiciarias rela-
tivamente aos crimes previstos na Le #° 109/2009, de 15 de Setembro;

(2) Prevengio, detegdo, investigagdao criminal e coadjuvagio das autoridades judiciarias
quanto aos crimes praticados com recurso ou por meio de tecnologias ou de meios
informaticos, previstos, designadamente:

(a) Na Lei de Protecao de Dados Pessoais,
(b) No Cddigo dos Direitos de Autor e Direitos Conexos, incluindo a interferéncia e o desblo-
queio de formas de protecao tecnolégica de bens e de servicos;

(3) Prevencao, detegdo, investigagdo criminal e coadjuvacio das autoridades judiciarias
quanto aos crimes:

(a) Contra a liberdade e autodeterminagao sexual, sempre que praticados por meio ou
através de sistemas informatico;

(b) De devassa por meio da informatica;

(c) De butla informatica ¢ nas comunicacoes;

(d) Relativos a interferéncia e manipulagao ilegitima de meios de pagamento eletrénicos
e virtuais;

(e) De espionagem, quando cometido na forma de um qualquer programa informatico
concebido para executar agdes nocivas que constituam uma ameaca avangada e per-
manente.

(4) Elaborar e manter atualizado o Plano Nacional da Policia Judiciaria para a Prevengao e
o Combate ao Cibercrime, nomeadamente, em articulacio com o Centro Nacional de
Ciberseguranca;

(5) Assegurar o regular funcionamento de um grupo consultivo informal para debate e
aconselhamento estratégico, formativo, juridico, técnico e cientifico de questdes relacio-
nadas com o cibercrime, com a criminalidade tecnoldgica e a ciberseguranca;

(6) Assegurar a colaboracdo e participacao direta na formacao inicial e continua sobre
cibercrime aos quadros do pessoal de investigacio criminal e de apoio da Policia Judici-
aria, designadamente, nas areas da seguranca da informagio e da ciberseguranga.

(7) Na UNC3T e sob a dependéncia da sua direcio ¢ criada uma equipa técnica e de inves-

tigacdo digital com as seguintes fungoes:

(a) Otimizar e gerir as infraestruturas e meios tecnologicos atribuidos a Unidade;

(b) Apoiar e assessorar nos planos técnico, tecnologico e juridico, o pessoal de investi-
gacdo criminal nas suas investigagoes;

(c) Testar e desenvolver ferramentas especificas para a investigagao do cibercrime, da
criminalidade tecnoldgica e da decifragem de dados;

(d) Recolher, tratar e difundir dados relativos a ciber-intelligence para apoio as investi-
gacdes, a cooperacio policial internacional e a prevencao de atos de cibercrime;

(¢) Desenvolver a¢oes de contrainformacio criminal;

(f) Dar apoio em ag¢des de caracter técnico para a recolha de prova digital, nomeada-
mente, acdes encobertas e intercecdo de dados;

(g) Apoiar investigacbes que exijam conhecimentos técnicos especializados, nomeada-
mente, redes de anonimizac¢do, mercados virtuais, moedas virtuais, analise de progra-
mas maliciosos.

Fonte: Adaptado de Governo de Portugal (2016).

106 CIBERSEGURANCA E POLITICAS PUBLICAS




2.3.3.Conselho Superior de Seguranga do Ciberespago

O Conselho Supetior de Seguranca do Ciberespaco (CSSC)'”* foi institucionalizado
pela Resolugao do Conselho de Ministros n.” 115/2017 de 24 de agosto na sequéncia da Estra-
tégia Nacional de Seguranca do Ciberespaco (ENSC) (PCM, 2015b) tendo por missdo “assegu-
rar a coordenagio politico-estratégica para a seguran¢a do ciberespago e o controlo da
execugdo da ENSC e da respetiva revisio”.

Este documento reconhece a necessidade de coordenagao politico-estratégica ¢ de
uma “abordagem transversal e integradora das variadas sensibilidades, necessidades e
capacidades dos diversos setores” com responsabilidades pela seguranca do ciberespaco
nacional, além de reiterar o “dever de notifica¢ao de incidentes de Ciberseguranca” pelas
entidades publicas e operadores de infraestruturas criticas, visando a melhoria da coorde-
nag¢ao operacional e avaliacdo situacional.

Tabela 13 — Objetivos do Conselho Superior de Seguranca do Ciberespago

(1) Assegurar a coordenacao politico-estratégica para a seguranca do ciberespaco;

(2) Vertificar a implementagao da ENSC;

(3) Propor a revisio e elaborar a ENSC;

(4) Pronunciar —se sobre a ENSC previamente a sua submissao para aprovacio;

(5) Elaborar anualmente, ou sempre que necessario, relatério de avaliagao da execugio da
ENSC

(6) Propor ao Primeiro-Ministro, ou a0 membro do Governo em quem aquele delegar, a
aprovagao de decisoes de carater programatico relacionadas com a defini¢do e execugio
da ENSC;

(7) Responder a solicitagoes por parte do Primeiro-Ministro, ou do membro do Governo
em quem aquele delegar, no Ambito da sua missao.

Fonte: Presidéncia do Conselho de Ministros (2017).

2.3.4.Despacho n.° 7456/2017 de 24 agosto da Ministra da Presidéncia
e da Modernizagdo Administrativa

Este despacho determina a criacdo de um Grupo de Trabalho com o objetivo de
preparar a legislacao portuguesa para a aplicagao do Regulamento Geral de Protecao de Dados
(RGPD) em Portugal e competindo-lhe em especial:

(1) Realizar uma consulta puablica (até 30 de setembro de 2017);

(2) Identificar as regras de seguranga no tratamento de dados pessoais decorrentes

do RGPD;
(3) Apresentar alternativas de arquitetura institucional requeridas pelo RGPD;
(4) Apresentar um anteprojeto de lei (até 31 de dezembro de 2017).

195 “Funciona na dependéncia do Primeiro-Ministro ou do membro do Governo em quem aquele delegar”.
Presidéncia do Conselho de Ministros (PCM), 2017. Cria o grupo de projeto denominado “Conselho
Superior de Seguranca do Ciberespaco”, Resolucao do Conselbo de Ministros n.° 115/2017.
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2.3.5 Centro de Ciberdefesa
A Direcdo de Comunicacées e Sistemas de Informacio (DIRCSI) do Estado-Maior
General das Forcas Armadas (EMGFA) tem por missio e atribui¢oes (tabela 14).

Tabela 14 — Missao e Atribuicoes da Direcao de Comunicacoes e
Sistemas de Informacio

(1) No ambito da Ciberdefesa, tem por missdo coordenar a protegiao dos valores da inte-
gridade, confidencialidade e disponibilidade da informacio e dos sistemas de informa-
¢io das Forcas Armadas

(2) No ambito da Ciberseguranca setorial da defesa nacional, coordenar a protegiao dos
valores da integridade, confidencialidade e disponibilidade da informacio e dos siste-
mas de informagio do restante universo da defesa nacional

(3) Assegurar e participar na representagao nacional nos organismos nacionais e interna-
cionais de defesa, no ambito dos sistemas de informaciao de comando e controlo, de
comunicagoes, de seguranc¢a da informagao, guerra eletrénica e Ciberdefesa

(4) Garantir o conhecimento das capacidades, limitacoes, tecnologias e interoperabilidade
dos organismos e operadores civis de telecomunicacoes, tendo em vista a sua eventual
utilizagdo em situa¢Ges de exce¢do ou guerra

(5) Apoiar os 6rgaos do EMGFA nas areas de comunicagdes e sistemas de informagao

(6) Assegurar a gestio, a manutenc¢io e operagao dos sistemas criptograficos em utilizacao
pelas Forcas Armadas

(7) Exercer a autoridade técnica no ambito das comunicagbes, dos sistemas de informacio,
guerra eletronica, Ciberdefesa e seguranga da informagao, no ambito das Forgas Armadas.

Fonte: Ministério da Defesa Nacional (2013).

No ambito da ciberdefesa a DIRCSI/EMGFA prossegue também as seguintes atti-
buicdes (tabela 15):

Tabela 15 — Atribuicdes da Direcdo de Comunicacdes e Sistemas de Informacio no
Ambito da Ciberdefesa

(1) Assumir a dire¢ao e coordenacio da capacidade nacional de Ciberdefesa;

(2) Planear, coordenar e dirigir a investigagao de ciberincidentes com relevancia para a
Ciberdefesa;

(3) Estudar, planear e propor as solugdes adequadas a prote¢io da informacio e dos siste-
mas de informacio, das ameacas pelo ciberespaco;

(4) Assegurar a coordenacio e o trabalho colaborativo e integrado com os Nicleos Compu-
ter Incident Response Capability (CIRC) dos ramos das Forcas Armadas e do EMGTA;

(5) Partilhar a informacdo numa estratégia de resposta defensiva e colaborativa com o Cen-
tro Nacional de Ciberseguranca ¢ os CIRC nacionais e internacionais;

(6) Contribuir para as Operac¢oes de Informacao, na vertente Computer Network Operations;

(7) Manter atualizada uma carta de situagao do ciberespaco, situation awareness, no domi-
nio das Forcas Armadas;

(8) Planear, propor e organizar um programa de exercicios para obtengio de treino.

Fonte: Ministério da Defesa Nacional (2013).
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A DIRCSI, no ambito da ciberseguranca setorial da defesa nacional, prossegue ainda

as seguintes atribuicoes (tabela 16).

Tabela 16 — Atribuicdes da Direcao de ComunicacSes e Sistemas de Informagao no
Ambito da Ciberdefesa Setorial da Defesa Nacional

(1) Planear, coordenar e dirigir a investigagdo de ciberincidentes com relevancia para a
ciberseguranca setorial da defesa nacional;

(2) Estudar, planear e propor as solu¢oes adequadas a prote¢do da informagio e dos siste-
mas de informagao, das ameagas pelo ciberespaco, no ambito da ciberseguranga setorial
da defesa nacional;

(3) Assegurar a coordenacio e o trabalho colaborativo e integrado com os CIRC do uni-
verso da defesa nacional;

(4) Partilhar a informagdo numa estratégia de resposta defensiva e colaborativa com os
CIRC nacionais e internacionais, de forma articulada com as competéncias de coorde-
nagao da cooperagao nacional e internacional do Centro Nacional de Ciberseguranga;

(5) Cooperar com as estruturas nacionais responsaveis pela ciberseguranca, ciberespiona-
gem, cibercrime e ciberterrorismo.

Fonte: Ministério da Defesa Nacional (2013).
2.3.6.Rede Nacional de CSIRT

Figura 11 — Rede Nacional de CSIRT
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Fonte: Rede Nacional CSIRT (2017).

A Rede Nacional de CSIRT é um ““forum de exceléncia para a partilha de informacao
de caracter operacional” que tem como principais objetivos (tabela 17).
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Tabela 17 — Objetivos da Rede Nacional de CSIRT

(1) Estabelecer lagos de confianca entre elementos responsaveis pela seguranca informa-
tica de forma a criar um ambiente de cooperag¢ao e assisténcia mutua no tratamento de
incidentes e na partilha de boas praticas de seguranga;

(2) Criar indicadores e informacio estatistica nacional sobre incidentes de seguranga com
vista a2 melhor identificagio de contra-medidas pré-activas e reactivas;

(3) Criar os instrumentos necessatios a prevengao e resposta rapida num cendrio de inci-
dente de grande dimensao;

2.4. Cooperagio Internacional
A importancia da cooperagdo nacional no ambito da ciberseguranga, seja entre insti-
tui¢des publicas e privadas, sociedade civil e militares, industria, academia, etc., e interna-
cional, nos plano bilateral e multilateral, ¢ realcada praticamente por todos os atores e em
todos os foruns e documentos de politica e estratégia deste dominio.

O Centro Nacional de Ciberseguranga'

refere que “a seguranca ¢ defesa do ciberes-
pago requer uma forte cooperagio e colaboragao entre aliados e parceiros, nacionais e
internacionais”, requerendo “uma abordagem em rede”, em que a “cooperacdo nacional
e internacional nos diversos dominios de atua¢io é da maior importancia.”

No ambito da conferéncia organizada pela Comissiao Parlamentar de Defesa Nacio-
nal sobte a tematica “Ciberdefesa: o desafio do século XXI”, o Chefe do Estado-Maior
General das Forcas Armadas (CEMGFA) (Lusa, 2017) defendeu a “necessidade abso-
luta” de uma cooperacdo “estreita e agil” entre os servicos do Estado com responsabili-
dades na “ciberdefesa” e “ciberseguranga” e a ““ (...) necessidade absoluta de criacio de
mecanismos de cooperagao estreitos, ageis e operacionais entre todas as entidades com
responsabilidades nesta matéria que atravessa fronteiras nacionais, mas também transpoe
fronteiras institucionais e de competéncias”.

Relativamente a cooperagio entre o Centro de Ciberdefesa, na esfera das Forgas
Armadas, e o Centro Nacional de Ciberseguranga, com competéncias no ambito da
Administracao Interna, ze. cooperagao civil-militar, afirmou ainda existirem “evidentes as
complementaridades”, defendendo ser indispensavel “uma estreita colaboragio e intero-
perabilidade” entre as duas estruturas, mas também uma cooperagao com “forgas e ser-
vigos de seguranca, entidades judiciarias, entidades publicas e privadas e academia”.

Essa cooperacido pode concretizar-se de multiplas formas, nomeadamente através da
ciberdiplomacia, partilha ou troca de informacao — ex. nfelligence, licbes, melhores prati-
cas, NOrmas, Ctc. — Ou recursos — ¢.g. recursos humanos ou tecnolégicos —, promogao ou
realizacdo de projetos conjuntos, etc..

Em outubro de 2013, Portugal assumiu a lideranca de um Projeto Multinacional de
“Smart Defense” da NATO, na area da Educagio e Treino em ciberdefesa (MN CD E&T).
Este projeto tem como objetivo criar uma Plataforma de Coordenagio da E&T em Ciber-
defesa e desenvolver novas iniciativas, destinadas a preencher as lacunas existentes contri-
buindo para o desenvolvimento e a interoperabilidade das capacidades de ciberdefesa.

196 CNCS, 2017a. Centro Nacional de Ciberseguranca. Disponivel em: https://www.cnes.gov.pt.
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Em simultaneo, Portugal conjuntamente com Franca, lidera o European Union Mili-
tary Training Group — Cyber Defence Discipline, visando desenvolver uma abordagem similar
ao projeto MN CD E&T na Uniao Europeia.

A ENISA constitui-se como uma “plataforma europeia” para o intercambio e parti-
lha de informag¢do nomeadamente entre os Estados-membros da UE, apoiando politicas
e governanga, facilitando a colaboracio transfronteiri¢a e contribuindo para a preparacio
e partilha de conhecimento (Helmbrecht ef al, 2013). A tabela 18 apresenta os principais
contributos da ENISA no ambito da cooperagio.

Tabela 18 — Principais Contributos da European Union Agency for Network
and Information Security (ENISA)

(1) Identification and analysis of emerging trends and threats

(2) Publishing network and information security risks and challenges

(3) Early warning and response

(4) Cybersecurity strategies and capacity building

(5) Critical information infrastructure protection

(6) Incident Reporting in the EU

(7) Supporting adequate and consistent policy implementation

(8) Supporting actors in other communities (for example, industry, law enforcement and
academia) in actions against cybercrime

(9) Supporting the European Commission and the Member States in international coope-
ration

(10) Encouraging structured information exchange

(11) Building communities

(12) Promoting private public partnerships (PPPs) in the area of cybersecurity

Fonte: Helmbrecht ez a/. (2013).

2.5. Cultura de Ciberseguranga

197

As organizacoes publicas e privadas estdo sujeitas a um meio envolvente'” exigente

e competitivo ¢ a relagdes de poder interno com diversos grupos de interesse'” que lhe
exigem um ritmo de adaptacio cada vez mais acelerado na busca da exceléncia. As difi-
culdades enfrentadas nessa adaptac¢io requerem ndo s6 o planeamento, implementacao e
monitorizagdo da mudanca organizacional, mas também a analise da influéncia da cultura
organizacional e das relagdes de poder.

199

A ciberseguranga™ ndo ¢ apenas uma questdo técnica, mas um imperativo das orga-

nizag¢Ges, que implica gerir riscos visando a continuidade do negdcio, protegendo os

197 Com multiplas dimensées, nomeadamente, politica, econémica, social, tecnoldgica, seguranca, etc.

198 Tais como acionistas, dirigentes, trabalhadores, prestadores de servicos, etc.

199 “Conjunto de ferramentas, politicas, conceitos de seguranga, salvaguardas de seguranca, diretrizes, aborda-
gens de gestdo de risco, a¢des, treino, melhores praticas, garantia e tecnologias que podem ser usadas para
proteger o ambiente cibernético e os ativos da organizacio e dos utilizadores” International Technology
Union (ITU), 2016. Definition of cybersecurity. Disponivel em http://wwwitu.int/en/ITU-T/studygroups/
com17/Pages/cybersecurity.aspx.
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investimentos e os ativos, mantendo a reputacio e vantagem competitiva. A multiplici-
dade de potenciais ameacas e atores, externos e internos, requer uma abordagem sisté-
mica e multidisciplinar e a atuago no dominio da cultura organizacional.

A necessidade de desenvolver uma cultura ciberseguranca alicergada em competén-
200

cias® e favorecida através da sensibilizagio ¢ enunciada em diversas estratégias.

“O objetivo final do governo ¢ criar uma cultura de seguranca cibernética em que os
Canadianos estejam conscientes das ameagas e das medidas que podem tomar para
garantir o uso seguro do ciberespaco. Criar tal consciéncia exigird um esforco sustentado
a0 longo de vérios anos. O esfor¢o deve comegar agora.” (Government of Canada,

2010).

“Sensibilizar os cidaddos, os profissionais e as empresas sobre a importancia da Ciberse-
guranga e o uso responsavel das novas tecnologias e dos servicos da Sociedade da Infor-
magio.” Linha de A¢lo 7 (Cultura de Ciberseguranca) — (Government of Spain, 2013).

Eixo 4 (Educagio, sensibilizacio e prevencio) reconhece a associa o sucesso da segu-
ranga do ciberespaco com a promocio de uma cultura de seguranca que “proporcione a
todos o conhecimento, a consciéncia e a confianca necessarios para a utilizagao dos sis-
temas de informagao” (PCM, 2015b).

Objetivo 4 (“Construiremos uma base de conhecimento, habilidades e capacidades flexi-
veis no Reino Unido, apoiando todos os nossos objetivos.”); Linha de agdo “Construindo
capacidades”: “Construir uma cultura que entenda os riscos e permita que as pessoas
usem o ciberespaco e melhorem as capacidades de seguranga cibernética em todos os
nfveis” (UK HM Government, 2011).

Uma cultura de seguran¢a moderna deve favorecer a autonomia dos seus colabora-
dores na forma como trabalham, dentro ou fora da rede corporativa. No presente, esses
trabalhadores utilizam qualquer dispositivo que esteja ao seu alcance para realizar as suas
tarefas da forma mais facil, mesmo utilizando equipamentos nao controlados pela respe-
tiva organizacao — e.g. portateis, fablets ou smartphones.

Porém, a utilizagdo de equipamentos pessoais de forma nio controlada sio uma
ameaca a seguranca, com consequéncias na eventual perda de informacio, introducio de
malware e virus na rede corporativa, etc. Mas, em sentido oposto, uma cultura organiza-
cional exclusivamente baseada na adogao de praticas restritivas pode tornar uma organi-
zagao mais vulneravel.

De acordo com um inquérito anual sobre incidentes cibernéticos realizados no Reino
Unido, expresso na tabela 19.

200 As competéncias dependem do conhecimento (&nowledge), habilidades (skills) e capacidades (abilities) ¢
como tal intimamente ligadas a aprendizagem individual e organizacionais. Mendes, |. S. e Sarmento, M.,
2009. A Importancia da Gestao de Competéncias nas Organizacoes. Economia & Empresa N.° 9, pp. 114-
139. Lisboa: Universidade Lusiada Editora. Disponivel em http://revistas.lis.ulusiada.pt/index.php/lee/
article/view/850/927
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Tabela 19 — Cyber Security Breaches

(1) Dois tercos das grandes organizacdes reconheceram ter sofrido penetragdes nao mali-
ciosas ou acidentais;

(2) O roubo ou a divulgacdo nio autorizada de informacao classificada e o ataque ou
acesso nao autorizado por outsiders foram duas dos principais tipos de incidentes;

(3) As tecnologias melhoraram a colaboracio, a comunicago (internet e email) e a produ-
tividade das organiza¢Ges, mas suscitaram a ocorréncia de violagdes com origem nos
seus préprios colaboradores;

(4) O erro humano inadvertido, a falta de sensibilizagdo do pessoal, ¢ fragilidades no pro-
cesso de selegao sao fatores que contribuem significativamente para estes incidentes.

Fonte: Adaptado de Gov.UK (2015, 2016).

Para lidar com esta situagdo as organizacGes em Portugal tém investido em progra-
mas de treino, sensibilizacdo e educacio, indiciando uma preocupacio efetiva com esta
vulnerabilidade. Na auséncia de informacao nacional similar ao referido relatorio e atento
as conclusGes do mesmo, em que fatores acidentais suscitam a maioria das violagdes de
seguranca da informacio, real¢a-se a interrogacio suscitada sobre a necessidade de pro-
moc¢io de uma cultura de seguranga.

Criar uma cultura de seguranca dentro de uma empresa exige fundamentalmente
treino e sensibilizagao. Os Chief Information Officers (CIO) e os Chief Information Secu-
rity Officers (CISO) devem assegurar que todos os colaboradores da organizagdo estejam
conscientes das potenciais ameacas que podem enfrentar, por exemplo através de uma
mensagem de correio eletronico, da partilha de passwords ou do acesso a redes nao-seguras.

Segundo Ismail (2017) a principal finalidade de uma cultura de seguranga ¢ “imple-
mentar a mudanga e ser aceite por todos os envolvidos” de acordo com as melhores
praticas e permitindo identificar a sua influéncia nos produtos e servicos que o negécio
oferece, de acordo com o seu préprio ciclo de vida, requerendo investimento e desenvol-

201

vimento. Esta cultura de segurancga cibernética envolve mdltiplas ferramentas™' e requer

um ambiente favoravel a consciéncia do risco, em que os colaboradores se sintam con-
fortaveis ao reportar atividades incomuns ou suspeitas™.
Este autor sugere um conjunto de processos internos que permitem garantir o
desenvolvimento da cultura de seguranca, tais como:
(1) Consciencializagao de seguranca cibernética e estabelecimento de procedimentos
de seguranca organizacional no processo de recrutamento e treino inicial;
(2) Conhecimento, por parte de todos os colaboradores, dos riscos cibernéticos e
das medidas de protegao em vigor;
(3) Implementagio efetiva de medidas de salvaguarda que permitam obviar qualquer
evento;

201 Nomeadamente, o treino de consciencializaciao de seguranca, cartazes, treino online, jogos online e féruns de
discussao. Ismail, N., 2017. The importance of creating a cyber security culture. Information Age, 8 April. Dis-
ponivel em http://www.information-age.com/importance-creating-cyber-security-culture-123465778 /.

202 Citando Rashmi Knowles, chief security architect, RSA. Disponivel em https://www.rsa.com.
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Investigacao forense completa apds qualquer incidente contido;

Envolvimento dos colaboradores;

Clara identificacdo do que ¢é proibido e porqué;

Recompensa das boas praticas de seguranga;

Envolvimento dos parceiros e prestadores de servicos por forma a obviar qual-
quer fragilidade.

Em Portugal, diversas institui¢coes publicas e privadas tém promovido iniciativas de

educacao, formagao, treino e sensibilizacio ou mesmo comerciais que contribuem para o

desenvolvimento de uma cultura de ciberseguranca, de que destacamos™:

Q)

&)

G

)

®)

Curso de Ciberseguranga e Gestio de Crises no Ciberespaco

O curso tem por finalidade “ (...) contribuir para a sensibiliza¢do e formagio de
quadros intermédios e superiores das estruturas do Estado e da sociedade civil,
bem como de elementos com potencial para o desempenho de fungdes relevan-
tes no futuro, habilitando-os a intervir em questdes relacionadas com situagoes
de crise no ciberespaco.” (IDN, 2017).

Exercicio Cyber Perseu (Exército Portugués)

O Exercicio CP17 tem por finalidade “exercitar e avaliar a capacidade de resposta
do Exército, face a ocorréncia de ciberataques de ambito nacional ou internacio-
nal que ponham em causa a obtencdo da superioridade de Informacio das Forgas
Terrestres ¢ a consolidagdo do levantamento da Capacidade Nacional de Ciber-
defesa” (Exército Portugués, 2017)

Todavia participam igualmente neste exercicio, outras entidades publicas e priva-
das, que utilizam o “core” do cendrio e incidentes para exercitar os seus proces-
sos de decisio e atuagao internos.

MN CD E&T Nacional

O objetivo deste projeto ¢ criar uma Plataforma de Coordenacio da Educagio e
Treino em Ciberdefesa (ponto de coordenagio central para uma rede de ativida-
des de Educagio e Treino) e desenvolver / proporcionar novas iniciativas, desti-
nadas a preencher as lacunas de Educacio e Treino em Ciberdefesa existentes ao
nfvel da NATO e das Na¢oes (MNCDET Project Team, 2017)

Curso de Planeamento de Operag¢oes de Ciberdefesa

Trata-se de um “(...) curso de especializagdao que visa habilitar, os alunos que nele
participam, com os conhecimentos tedricos e técnicos necessarios para o desem-
penho de tarefas no ambito das operacoes no ciberespaco, em funcoes de
Estado-Maior de for¢as nacionais e internacionais.” (IUM, 2017)

Cyber Days (C-Days)

“Focused on developing a strong Cybersecurity culture, C-Days 2017 brings fogether
citizens, Public Administration, Industry and Academia to discuss and present cyberse-
curity at strategic, operational and technical level” (CNCS, 2017a).

203 Ver lista global no Anexo D.
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(6) Curso Geral de Ciberseguranca:
Contribuir para a sensibilizacdo, educacdo e literacia em todas as questoes que
caracterizam, moldam, influenciam e conduzem ao estado-da-arte atual da Ciber-
seguranca ¢ do Ciberespago (CNCS, 2017b).

(7) NetVivaeSegura
Iniciativa da revista Deco Proteste e da Google que tem como objetivo promover
uma maior seguranga na internet e sensibilizar para a importancia de proteger a
privacidade do utilizador na rede (DECO, 2017).

(8) Programa Internet Mais Segura
Projeto da responsabilidade de um consércio coordenado pela Fundagao para a
Ciencia e Tecnologia (FCT), e que também envolve a Dire¢ao Geral da Educacao
(DGE) do Ministério da Educacio, a Fundagao para a Computacio Cientifica
Nacional (FCCN), Instituto Portugués do Desporto e Juventude (IPDJ), ¢ a
Microsoft Portugal (Internet Segura, 2017).

(9) Programas de Formacio Avancada (Mestrados e P6s-Graduagoes)
Diversas universidades e Institutos Politécnicos tém oferecido programas avan-
¢ados ao nivel Mestrado e Pos-Graduacio na area da ciberseguranca e dominios
afins (ver Anexo E).

2.6. Politica Publica em Ciberseguranga
2.6.1. Estratégia Nacional de Seguranga do Ciberespago
A Estratégia Nacional de Seguranca do Ciberespaco (ENSC) (PCM, 2015b) tem o seu pre-
ambulo alinhado com as visdes e tendéncias enunciadas nos documentos de referéncia da
Unido Europeia para a Ciberseguranca e os relatérios Global Risks do Férum Econémico
Mundial, e faz referéncia a um conjunto de elementos que importam realgar:

(1) A seguranca ciberespaco como espaco de soberania e prioridade nacional;

(2) A dependéncia das Tecnologias de Informacao e Comunicacio (TIC) para reali-
za¢do de “funcdes vitais” e o reconhecimento dos riscos para a sociedade das
suas vulnerabilidades;

(3) A necessidade de reduzir as fragilidades da seguranca das redes e da informacao
e de aumentar a resiliéncia das infraestruturas criticas;

(4) O impacto do ativismo religioso, criminal ou terrorismo nas infraestruturas vitais
de informacao;

(5) A necessidade de um sistema eficaz de gestdo de crises e coordenagao da res-
posta operacional;

(6) A potenciacdo da criminalidade sexual e a sua dimensao transnacional através da
internet;

(7) As multiplas facetas do “cibercrime” nomeadamente fraude bancaria e usurpa-
¢ao de identidade;

<

(8) O hacktivismo politico através do “desvio e revelagdo de informagao”, “sabotagem
informatica” e a “espionagem de Estado e industrial”;

(9) A indispensabilidade de cooperacdo nacional, europeia e internacional.
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A Estratégia tem como finalidade “aprofundar a seguranca das redes e da informa-
¢a0”, enquanto condicio indispensavel a seguranca e defesa das “infraestruturas criticas”

e “servicos vitais de informaciao”?"

por forma a “potenciar uma utilizacao livre, segura e
eficiente do ciberespago”. E igualmente a reconhecida a importancia da liberdade no
acesso as TIC e em particular a internet para a sociedade em geral e a seguranga e efici-
éncia na comunicagao e transagdes eletronicas, carateristicas essenciais para a atividade
econémica. O seu ambito ¢ abrangente e procura dar resposta as necessidades dos cida-
daos, empresas, setor publico e privado.

A Estratégia pressupoe um conjunto de principios™ (gerais) e pilates — subsidiarie-
dade, complementaridade, cooperacdo, proporcionalidade e sensibilizacdo — e desen-
volve-se em quatro objetivos estratégicos, com uma orienta¢ao geral e especifica, refleti-
dos em seis eixos de intervencao, integrando medidas concretas e linhas de acao.

Tabela 20 — Estratégia Nacional de Seguranca do Ciberespaco

(1) Objetivos Estratégicos
(a) Promover uma utilizacao consciente, livre, segura e eficiente do ciberespaco;
(b) Proteger os direitos fundamentais, a liberdade de expressio, os dados pessoais ¢ a
privacidade dos cidadaos;
(c) Fortalecer e garantir a seguranga do ciberespaco, das infraestruturas criticas e dos
servicos vitais nacionais;
(d) Afirmar o ciberespaco como um dominio de desenvolvimento econémico e de ino-
vagao.
(2) Eixos de Intervencao
(a) Eixo 1 — Estrutura de seguranca do ciberespaco;
(b) Eixo 2 — Combate ao cibercrime;
(c) Eixo 3 — Protec¢do do ciberespago e das infraestruturas;
(d) Eixo 4 — Educacao, sensibilizacio e prevencio;
(e) Eixo 5 — Investigacdo e desenvolvimento;
(f) Eixo 6 — Cooperaciao

Fonte: Presidéncia do Conselho de Ministros (2015b) e Barbas (2016).

2.6.2.Orientagdo Politica para a Ciberdefesa
O ciberespaco ¢é considerado um novo dominio operacional onde podem ser condu-
zidas opera¢oes militares indispensaveis as For¢cas Armadas para o seu Comando e Con-
trolo e atuar potenciais ameacas a Defesa Nacional.

204 O conceito de “servicos vitais de informacdo” nio ¢é catraterizado no documento.

205 “(...) nos principios gerais da soberania do Estado, das linhas gerais da Estratégia da Unido Europeia para
a Ciberseguranca e na estrita observancia da Convencao Europeia dos Direitos do Homem e das Liberda-
des Fundamentais do Conselho da Europa, da Carta dos Direitos Fundamentais da Unido Europeia, da
protec¢io dos direitos fundamentais, a liberdade de expressio, os dados pessoais e a privacidade” Presidén-
cia do Conselho de Ministros (PCM), 2015b. Resolucio do Conselho de Ministros n.° 36/2015. Didrio da
Repiiblica, 1.* Sétie, N.° 113, 12 de junho. Disponivel em http://data.dre.pt/eli/resolconsmin/36/2015/06/
12/p/dre/pt/html
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A “Orientacdo para a Politica de Ciberdefesa” assemelha-se a uma “Estratégia
Nacional para a Ciberdefesa” e visa definir os objetivos, estabelecer as linhas orientadoras
dos esfor¢os a desenvolver e promover, nomeadamente, o levantamento da capacidade
nacional de Ciberdefesa.

As linhas de a¢io da Politica de Ciberdefesa Nacional tém como pressupostos: (1) a
importancia do Ciberespago na afirmagao da Soberania Nacional e na defesa de valores
e interesses; (2) a dependéncia das For¢as Armadas do Ciberespago na condugao de ope-
ragoes militares; (3) a seguranga dos Sistemas de Informagao e Comunicagoes (SIC) e o
valor da informacio corporativa; (4) o desenvolvimento tecnolégico articulado com Pla-
neamento de Defesa; (5) a articulagao das iniciativas com a OTAN e a Unido Europeia;
(6) a colaboragio entre a Defesa e a comunidade académica, os setores publico e privado
e a base industrial de defesa.

Os principios que lhe estdo subjacentes sao, nomeadamente:

(1) A prevencio, detecio, contencio e alerta;

(2) A proporcionalidade da resposta a ameaca;

(3) O reforco da seguranca dos SIC* criticos;

(4) A defesa cooperativa das Infraestruturas de Informagio Criticas (1IC) ¢ a exigén-

cia de uma abordagem conjunta®”’ 208,

e cooperativa

(5) A potenciacio das capacidades técnicas associadas a ciberseguranca;

(6) A complementaridade da ciberdefesa na gestio do tisco operacional® das IIC
através da criptografia, seguranca da informacao, seguranca fisica e do pessoal;

(7) Capacidades de recolha e analise de informacao no ciberespaco;

(8) O apoio juridico a conducio das operagdes;

(9) O recrutamento e retencdo de recursos humanos qualificados pelas Forcas
Armadas.

Os objetivos estratégicos para a ciberdefesa sio:

(1) Garantir a prote¢ao, a resiliéncia e a seguranca das redes e dos SIC da defesa
nacional contra ciberataques;

(2) Assegurar a liberdade de agio do pals no ciberespaco e, quando necessario e
determinado, a explora¢io proactiva do ciberespago para impedir ou dificultar o
seu uso hostil contra o interesse nacional;

(3) Contribuir de forma cooperativa para a ciberseguranga nacional.

206 Entendemos que a designagao “SIC criticos” utilizada no texto da Orientagao Politica para a Ciberdefesa deve
ser entendida como Infraestruturas de Informagao Criticas (IIC), designacio normalmente utilizada na
bibliografia de referéncia sobre o ciberespaco.

207 Envolvendo mais de um Ramo das For¢as Armadas.

208 Apesar de ndo ser explicito, entendemos tratar-se de uma abordagem cooperativa nos planos bilateral e
multilateral (UE, NATO, ONU).

209 Conjunto de praticas e procedimentos que permitem assegurar a confidencialidade, integridade e disponi-
bilidade da informacao. Sewall, B., 2009. Confidentiality, Integrity & Availability. Disponivel em http:/ /ishan-
dbook.bsewall.com/risk/Methodology/CIA html.

IDN CADERNOS 117




Tabela 21 — Linhas Orientadoras patra a Ciberdefesa Nacional

(1) [Estabelecer] Estrutura de [Comando e Controlo da] Ciberdefesa Nacional
(a) Orgio com cardter de otientacio estratégica-militar das atividades de Ciberdefesa;
(b) Capacidade militar de resposta operacional a ciberataques e a incidentes informati-
cos;
(2) Planeamento de Defesa Militar
(a) Integracio da criacdo da Capacidade de Ciberdefesa nos processos de Planeamento
Nacional’’, da NATO?! e da UE*2,
(3) Capacidade para conduzir Operagdes Militares em Redes de Computadores
(a) Implementagao de capacidades para conduzir todo o espectro de operagdes no cibe-
respaco (defensivas, de exploracdo e ofensivas).
(4) Reforco da Capacidade de Informagdes no Ciberespago
(a) Producio de conhecimento situacional e recolha de informacio.
(5) Partilha da Informacao de Ciberdefesa
(a) Implementagdo de sistemas de “partilha de informagao” e de “alerta imediato
(b) Estratégia de ciéncia e tecnologia para a Ciberdefesa.

29213

(6) Sensibilizacao, Formacao e Exercicios
(a) Sensibilizacio de utilizadores dos SIC;
(b) Formacao e qualificagao de peritos em ameacas cibernéticas e operagoes em redes de
computadores;
(c) Treino em ambientes degradados;
(d) Participacdo em exercicios nacionais e internacionais de ciberdefesa;
(e) Centralizacdo da formacio e treino em ciberdefesa
(f) Constituigao de um polo de exceléncia em ciberdefesa;
(7) Aquisicoes e Cadeia de Reabastecimento — Gestao de Risco
(a) Adogao de requisitos de gestdo de risco visando reduzir risco com soffware ou do
hardware.

Fonte: Barbas (2016).

2.6.3.0 Programa do XXI Governo Constitucional

O Programa do Governo (PCM, 2015a) tem como linhas de orientacio ou medidas

no ambito do ciberespaco:

(1) Defesa Nacional. Reforco do combate ao ciberterrorismo, através do Centro de
Ciberdefesa e pela cooperagio e articulagdo internacional no combate ao cibet-
crime;

(2) Seguranca interna e politica criminal:

210 Processo de Planeamento de Defesa Militar.

211 NATO Defence Planning Process (NDPP). Fleischer, P., 2015. NATO Defence Planning Process. Impli-
cations for Defence Posture. Securitologia N.° 1, pp. 103-114. Disponivel em http://tinyutl.com/j65uvip.

212 Capability Defence Plan (CDP).

213 Em colaborac¢ao com a rede nacional de servigos de resposta a incidentes de seguranca informatica
(CSIRT), institui¢bes privadas, universidades e organizacdes internacionais NATO e UE).
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(3) O estabelecimento de orientacGes estratégicas de seguranga interna em resposta
aos principais riscos e ameagcas internas e externas, nomeadamente o cibercrime;

(4) A ampliacio das responsabilidades e meios do Centro Nacional de Cibersegu-
ranga, preservando a seguranca das infraestruturas e os direitos fundamentais,
designadamente a privacidade, em articulagio com as estruturas homologas do
setor da defesa nacional.

(5) A melhoria das capacidades da Policia Judiciaria, nomeadamente no combate a
cibercriminalidade.

(6) A referéncia ao papel das For¢as Armadas na luta contra as ameagas a seguranga
coletiva, em especial a cibercriminalidade.
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CAPITULO VI
Analise Comparada dos Paises

1. Aproximagido Concetual

O documento Bases para una Politica Nacional de Ciberseguridad do Chile apresenta um
conjunto de definicbes dos termos mais utilizados no ambito da ciberseguranca. Em
Portugal, a ez do Cibercrime (Governo de Portugal, 2009) apresenta um conjunto de defi-
ni¢des para os termos utilizados na mesma, mapeando a Convencdo de Budapeste
(Council of Europe, 2001a; 2001b; 2001c¢) ratificada por Portugal (Assembleia da
Republica, 2009). Existem ainda glossarios de termos técnicos e cientificos utilizados nos
dominios das TIC e do ciberespaco compilados e disponibilizados por instituigdes
publicas e organizagdes ndo-governamentais de interesse publico através da web, tais
como os do Centro Nacional de Ciberseguranga (CNCS); Associacio para a Promocio e
Desenvolvimento da Sociedade da Informacio (APDSI) e AFCEA Portugal (2013).

Em ambiente académico — por exemplo, em teses e projetos de investigagio — ¢é
habitual a explicitacdo dos principais conceitos utilizados. Tal é menos frequente em
legislacio, podendo a sua auséncia acarretar dificuldades na sua compreensao, enquanto
a sua inser¢ao favorecer a sua obsolescéncia, principalmente em dominios ainda em pro-
cesso de maturacgio.

2. Legislagao Especializada

Ambos os paises possuem legislacio especializada e diferenciada, sobre multiplos
temas conexos com a ciberseguranga, tal como no ambito dos servigos de informagoes,
investigagdo criminal, prote¢ao de dados pessoais, etc. No caso chileno, em geral, foram
tomadas em considera¢io orientages internacionais na formulagao da legislacio nacio-
nal, que nalguns casos enfrentam o desafio da sua atualizagio. No caso de Portugal, a
arquitetura normativa da ciberseguranca (estratégias, legislacio, etc.) esta articulada — e.g.
Lei do Cibercrime — ou decorre de cooperagao multilateral — e.g. Regulamento Geral de Protegio
de Dados — no ambito da Unido Europeia e da NATO.

Em qualquer dos casos, entende-se que a legislacdo identificada em ambos os pafses
com relevancia para a ciberseguranca, se encontra num processo de evolu¢do e matura-
¢do permanente, para ir de encontro as oportunidades e desafios da Sociedade da Infor-
magao e do aprofundamento do mercado digital.

3. Arquitetura de Ciberseguranga

A Politica Nacional de Ciberseguranga do Chile consagra um extenso conjunto de entida-
des com responsabilidades no dominio desta politica publica, e nalguns casos, mapeando
outra legislacao especifica e conexa.

Neste caso ¢ possivel identificar o Ministério do Interior e Seguranga Publica, Minis-
tério da Defesa Nacional, Ministério de Transportes e Telecomunicages, Ministério da
Economia, Fomento e Turismo, Ministério da Justica e Direitos Humanos, Ministério das
Relagbes Exteriores e Ministério Secretaria Geral da Presidéncia. Apesar de aparente-
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mente faltar uma estrutura coordenadora das diversas entidades dependentes do execu-
tivo com tresponsabilidades neste ambito, em 2015 foi criado o Comité Interministerial
de Ciberseguranga (CIC) com o objetivo de “propor uma politica nacional de cibersegu-
ranca e apoiar a coordenacido de a¢oes, planos e programas dos diferentes atores institu-
cionais” e tendo como atribuigdes, nomeadamente: (1) assessorar a Presidéncia da Repu-
blica; (2) identificar as ameagas, propor ac¢oes de mitigagdo e monitorizar a sua
implementagio; (3) Propor medidas de coordenagio entre os atores dos setores publico
e privado.

No caso de Portugal, o Centro Nacional de Ciberseguranga (CNCS) foi criado em
2014 (PCM, 2014), tendo integrado as competéncias técnicas do CERT.PT da FCCN de
carater académico que tinha estado na génese da utilizagdao da internet em Portugal em
meados dos anos 90. O Conselho Superior de Seguranca do Ciberespaco (CSSC) recen-
temente institucionalizado em Portugal pretende, nomeadamente, “assegurar a coorde-
nacao politico-estratégica para a seguranca do ciberespaco”. A Rede Nacional CSIRT que
congrega 31 CSIRT é um forum de partilha de informacao de caracter operacional indis-
pensavel a capacidade de reagio a incidentes cibernéticos.

Neste factor de comparagio constata-se que os paises possuem entidades similares,
apesar de uma arquitetura de Ciberseguranca em distintos estddios de maturidade. No
Chile, o CLCERT de carater académico assemelha-se porventura ao CERT.PT anterior a
sua integracio no CNCS, i.e. ainda na sua ligagdio a FCCN, nido existindo ainda uma
estrutura similar ao Centro Nacional de Ciberseguranca. Em contrapartida, o Comité
Interministerial de Ciberseguranga (CIC) do Chile, foi constituido (2015) antes da pro-
mulgacio da Politica de Ciberseguranca do Chile (PNCS) em 2017 e visando desenvolver
a mesma, enquanto em Portugal, a criacio do CSSC (2017) foi concretizado apenas apos
a promulgacio da Estratégia Nacional de Seguranca do Ciberespaco de 2015.

4. Cooperagao Internacional

Ambos os paises reconhecem a importincia da cooperagio internacional nas suas
politicas publicas no dominio do Ciberespago e participam ativamente em diversas inicia-
tivas no plano multilateral no ambito da ONU. No caso de Portugal também na Unido
Europeia e NATO e o caso chileno na OEA. Ambos paises participam em féruns inter-
nacionais como a Conferéncia Global do Ciberespago e Conferéncia de Medelin.

Portugal lidera a participagao em projetos de Educacio e Treino de carater ciberné-
tico na NATO/OTAN e Unido Europeia, enquanto o Chile trabalha com a OEA em
termos de treino e capacitacio. O Manual de Tallinn ¢ utilizado como manual de referéncia
para lidar com temas/situagoes ligadas ao Direito Internacional no Ciberespago.

5. Cultura de Ciberseguranga

O Chile e Portugal tém desenvolvido um extenso conjunto de iniciativas no dominio
da cultura de ciberseguranga, nomeadamente nos dominios da educa¢io, formagio,
treino, sensibilizacio, etc., através de institui¢oes publicas, academia, empresas, organiza-
¢Oes nio-governamentais e sociedade civil em geral. Todavia, a alteragdo de habitos com-
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portamentais e de mentalidade na forma como se utilizam as TIC e a internet diatia-
mente por instituicGes piblicas ou privadas e cidadios, exige um esforco duradouro e de
longo-prazo, que devera ser acompanhado por iniciativas que permitam aferir a eficiéncia
e eficacia das mesmas, i.e. se os comportamentos de risco tém tendéncia a reduzirem-se
de forma consistente.

Tal como com as campanhas de seguranca rodovidrias visando a redugio da sinistra-
lidade, nao bastam boas intencdes.

6. Politica Publica de Ciberseguranga

O Chile e Portugal dispdem de politicas publicas para a area da ciberseguranga, res-
petivamente a Politica Nacional de Cibersegnridad e a Estratégia Nacional de Seguranga do Ciberes-
pago (PCM, 2015b). Embora promulgados em tempos diferentes, mas préximos, ambos
os paises possuem documentos de orientagao politica para abordar a seguranca ciberne-
tica numa perspectiva de politica publica.

Ambos os pafses tem ainda preocupa¢des com a orientagao politica da ciberdefesa,
que no caso de Portugal deu origem a publicagdo da Orientagio para a Politica de Ciberdefesa
e no caso do Chile suscita a criagdo, em breve, da Po/itica Nacional de Ciberdefesa. Embora
em momentos diferentes mas proximos, ambos os paises produziram documentos de
orientacdo politica para abordar a seguranga cibernética numa perspectiva de politica
publica.

A implementac¢do de uma politica ptblica neste dominio enfrenta ainda desafios que
importa enunciar, nomeadamente: (1) na aquisicdio e disseminacdo de conhecimento
especifico; (2) mudanca de mentalidades que potencie a melhoria continua e a aprendiza-
gem individual e coletiva, nomeadamente através de capacidades de licGes aprendidas; (3)
a governagio e coopera¢io publico-privada; (4) a adocdo de metodologias de planea-
mento que permitam implementar e rentabilizar as indispensaveis capacidades de defesa
cibernética; (5) o recrutamento e reten¢ao de recursos humanos qualificados.

Em resumo, ambos os paises consideraram os seis fatores no ambito da sua politica
de seguranca cibernética. No entanto, existem semelhancas e diferengas na forma como
cada fator se desenvolveu a nivel nacional.
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CAPITULO VI
Conclusiones

La existencia de un nuevo dominio o ambiente denominado ciberespacio, puesto a
disposicion de la sociedad ha tenido como resultado un creciente uso en la poblacion,
incorporandose en las diferentes dimensiones de la vida humana tanto a nivel individual
como colectivo. En forma paralela se han aparecido peligros de diverso tipo que pueden
afectar su uso seguro, siendo necesario contemplar la “ciberseguridad” como una condi-
cién necesaria mas no suficiente para promover su uso en forma confiable y masivo en la
comunidad. Debido a que ello es un problema publico al afectar toda la poblacién, una
perspectiva de politica publica constituye un modo recomendable de abordar este tema.
En este contexto, desde Naciones Unidas se ha hecho un importante esfuerzo para entre-
gar herramientas que orienten a los paises, especialmente a través de su organismo espe-
cializado la Unién Internacional de Telecomunicaciones, difundiendo informes que abor-
dan diversos aspectos del ciberespacio y la ciberseguridad.-

En el caso de Chile y Portugal a nivel internacional se participa en la UIT y a nivel
nacional han generado politicas publicas en materia de ciberseguridad con la finalidad de
promover la disponibilidad, integridad y confiabilidad de la informacion virtual, conside-
rando estandares internacionales en la materia.

Una primera etapa para abordar a nivel nacional la ciberseguridad, ha sido la cons-
truccion de aproximaciones conceptuales minimas y compartidas para abordar un tema
especializado cuyo tratamiento requiere de profesionales de diferente origen que traba-
jan en organizaciones distintas. En efecto, términos como “ciberespacio” y “cibersegu-
ridad” han requerido ser definidos como requisito para formular politicas y a través de
ellas explicitar principios orientadores, como también, establecer objetivos, metas e ins-
tituciones.

La revision de la experiencia de Chile y Portugal, permite plantear una aproximacion
conceptual sobre ciberespacio y ciberseguridad. La ciberseguridad puede entenderse
como un ambiente o dominio con caracteristicas especificas compuesto por las infraes-
tructuras tecnologicas, los componentes logicos de la informacion y las interacciones
sociales que se verifican en su intetior cuya interaccién ha generado una nueva forma de
relacionarse a nivel individual y colectivo. La ciberseguridad constituye una necesidad de
este nuevo ambiente que se constituye en condiciéon necesaria mas no suficiente para
permitir su uso confiable. Se caracteriza por ser un medio para alcanzar un fin y desde
una perspectiva estatal se manifiesta en una serie de politicas nacionales que conside-
rando diversos factores, buscan evitar que un ciberincidente afecte la vida de las personas,
su pattimonio, la estabilidad institucional y/o la soberania nacional. En este contexto,
especial relevancia tiene que la informacion virtual no pierda sus cualidades de disponibi-
lidad, integridad y confidencialidad, como también, que la infraestructura critica de la
informacién no tenga dafios que impidan su normal funcionamiento.

Por este motivo, las politicas piblicas especificas en el tema, que se manifiestan por
medio de la Politica Nacional de Ciberseguridad en el caso chileno y una estrategia de
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seguridad del Ciberespacio en el caso portugués constituyen instrumentos claves para
orientar el modo a abordar este tema al entregar las directrices para enfrentatlo, con la
finalidad de evitar los peligros en el uso del ciberespacio que originados por amenazas
externas y/o vulnerabilidades propias, pueden causar riesgos de origen diverso, manifes-
tandose en forma variada y buscando como objetivo alcanzar diferentes efectos que per-
turben el normal funcionamiento del ciberespacio.

Aunque las politicas para abordar el tema presentan diferencias, es posible identificar
factores comunes en ambas, las cuales corresponden a: marco conceptual; legislacién
especializada; arquitectura de ciberseguridad; cooperacion internacional; cultura de ciber-
seguridad; y politica publica en ciberseguridad.

En el caso chileno, la formulacién de una politica nacional de ciberseguridad ha sido
un trabajo de afios que se ha concretado en la presentacion de la PNCS el primer semes-
tre de 2017. En este documento queda consignado el compromiso chileno con objetivos
y medidas que permitiran contar con un ciberespacio libre, abierto, seguro y resiliente
para responder a la necesidad de resguardar la seguridad de las personas en el ciberespa-
cio, proteger la seguridad del pafs y gestionar los riesgos del ciberespacio. En este con-
texto el gobierno chileno ha elaborado una serie de definiciones especializadas para faci-
litar el trabajo interagencial sobre el tema. También ha planteado la necesidad de
actualizar el marco normativo sobre delitos en el ciberespacio y la necesidad de generar
las normativas que falten en materia de regulacién en el uso del ciberespacio. Asimismo,
se constata la existencia de una arquitectura de ciberseguridad que contempla a entidades
de diversos ministerios, destacando un CSIRT nacional ubicado en el Ministerio del Inte-
rior. Esta arquitectura requiere una nueva institucionalidad, la cual esta contemplada en el
marco de la PNCS. La cooperacion internacional ha sido considerada como un aspecto
clave en la ciberseguridad, promoviéndose la participacion en diferentes instancias multi-
laterales que abordan el tema como la ONU y la OEA. Ademas se ha considerado la
participacioén en foros internacionales como la CGCS y MERIDIAN, entre otros. Junto
alo indicado, se ha contemplado la firma de la Convenciéon de Budapest y la capacitacion
en el derecho internacional aplicado al ciberespacio (Manual de Tallin). Atendiendo a la
importancia de que la poblaciéon cuente con buenas practicas en ciberseguridad se ha
considerado la promocién de una cultura de ciberseguridad que a través de diferentes
instancias se informe a los distintos grupos de la sociedad de conductas de riesgo en el
ciberespacio y la manera de prevenirlas. Ademas se ha establecido el mes de octubre
como el mes de la ciberseguridad, instando a que se realicen actividades sobre el tema a
nivel de instituciones como de campanas publicas. La politica publica chilena en materia
de ciberseguridad junto al documento PNCS se complementa con otras politicas en
desarrollo, las cuales corresponden a la Agenda 2020, la Politica Nacional de Ciberde-
fensa y la Politica Nacional del Ciberespacio, cada una de ellas a cargo de diferentes
ministerios (Economfa, Defensa y Relaciones Exteriores, respectivamente), quedando en
evidencia la importancia de la coordinacion interagencial en materia de ciberseguridad.

En el caso de Portugal, desde hace afios se avanza en una politica de ciberseguridad,
contando en el afio 2009 con una aproximacion conceptual minima de términos especia-
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lizados. Respecto a la legislacién especializada, el Concepto Estratégico de Defensa
Nacional se encuentra creado por Ley se refiere a los efectos de los ataques cibernéticos,
identificando el ciberterrorismo y la cibercriminalidad como amenazas y riesgos priorita-
rios por su capacidad de afectar las infraestructuras criticas del pafs. Ademas tiene una
Ley de Cibercrimen aprobada en 2009 junto a una variada normativa que regula diversos
aspectos asociados a la ciberseguridad como por ejemplo: centro de datos, la interopera-
bilidad digital, entre otros. Con relacion a la arquitectura de ciberseguridad, existe un
Centro Nacional de Ciberseguridad creado en 2014, con la misién de contribuir en el uso
del ciberespacio en forma segura, por medio de la mejora continua y la cooperacién
internacional. Para el cumplimiento de esta misién se entregan atribuciones y competen-
cias especificas que lo convierten en un organismo especializado y coordinador de los
diferentes organismos vinculados al tema a nivel nacional e internacional. Junto a este
organismo hay otras entidades gubernamentales especializadas con responsabilidades en
el ambito de la ciberseguridad como la Unidad Nacional de Combate al Crimen y la Cri-
minalidad Tecnolégica, el Consejo Superior de Seguridad del Ciberespacio y el Centro de
Ciberdefensa, entre otros. Ademas cuenta con un CSIRT nacional. La cooperacién intet-
nacional se considera como necesaria y relevante. Contempla la participacion en diferen-
tes instancias internacionales como por ejemplo, la ONU vy la adopcion de las directrices
emanadas de la UE y la OTAN en materia de ciberseguridad. La cultura de ciberseguri-
dad es considerada como factor clave para promover practicas deseadas en ciberseguri-
dad en diferentes sectores de la poblacion, a través de iniciativas de formacién, sensibili-
zacion y divulgacion.

La Estrategia de Seguridad en el Ciberespacio, desarrollada en 2015, es el documento
de politica publica que establece las directrices para la ciberseguridad nacional. Su finali-
dad es profundizar la seguridad de las redes y de la informacion considerado como con-
dicién para la seguridad y defensa de las infraestructuras criticas y servicios vitales de
informacion, lo que permitirfa potenciar el uso libre, seguro y eficiente del ciberespacio.
Su alcance es amplio y busca responder a las necesidades de los ciudadanos, las empresas,
el sector publico y el privado. Asimismo, esta estrategia plantea un conjunto de principios
generales, objetivos estratégicos y ejes de intervencion que integran medidas y lineas de
accién. Ademas en el ambito de las politicas puiblicas, hay que tener en cuenta la Orien-
tacion politica para la Ciberdefesa y el programa del XXI Gobierno Constitucional, que
considerd esta cuestién en su agenda.

Al revisar el caso de chileno y de Portugal es posible constatar similitudes con rela-
ci6én a contar con una aproximacion oficial de términos especializados que contribuyen a
un trabajo interagencial del tema. Ambos paises cuentan con una politica publica que
ademas de establecer una base conceptual minima, contempla documentos que explicitan
las directrices, objetivos y medidas que se desea alcanzar en el tema. En el marco de esta
politica destaca la cooperacion internacional que se expresa en la participacion en institu-
ciones, foros y convenios multilaterales especializados (coincidiendo ambos en la firma
de la Convencién de Budapest, entre otros), junto a la promocién de una cultura de
ciberseguridad como elementos claves para sensibilizar a la poblacién en buenas practicas
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para el uso del ciberespacio. Aunque con politicas diferentes ambos presentan politicas
asociadas a la de ciberseguridad. Asimismo, es posible encontrar una legislacién especia-
lizada que regula el funcionamiento y uso del ciberespacio, como también, busca perse-
guir los incidentes que pueden ocurrir en éste resultado de amenazas y vulnerabilidades
propias de este ambiente. En los dos pafses hay una arquitectura de ciberseguridad que
relaciona a diversos organismos nacionales vinculados al tema desde su especificidad.

En cuanto a las diferencias, se constata que el trabajo en los documentos oficiales
especializados en el tema ha sido en tiempos cercanos pero diferentes. Por ejemplo,
mientras la Estrategia Nacional de Seguridad en el Ciberespacio de Portugal fue promul-
gada en 2015, la Politica Nacional de Ciberseguridad chilena se promulgé en 2017. Asi-
mismo, es posible apreciar que el nivel de compromisos internacionales suscritos condi-
cionara el nivel de autonomia para desarrollar esta politica. Por ejemplo en el caso de
Portugal, las directrices emanadas por la UE entregan lineamientos a considerar a nivel
nacional esta politica. A diferencia en el caso chileno, las recomendaciones de OEA aun-
que también orientan en la formulacién de la politica, no son obligatorias su incorpora-
cion en los documentos nacionales sino orientadoras. Este mismo factor influye en las
legislaciones nacionales sobre el tema. La arquitectura de ciberseguridad es diferente en
ambos paises, presentando solo el caso de Portugal un organismo con capacidad de coor-
dinar a nivel nacional ¢ internacional el tema. Aunque ambos paises tienen definiciones
especializadas son diferentes entre ambos pero no son discrepantes.

En sintesis, las similitudes permiten una interlocucién valida para abordar el tema
desde una perspectiva bilateral y las diferencias responden a realidades, una madurez
institucional distinta y exigencias internacionales diferentes. En este sentido, es posible
desarrollar un trabajo compartido en el tema de ciberseguridad desde una perspectiva de
politica piblica pues los enfoques nacionales sobre el tema son coincidentes. Por ejem-
plo, en materia de formacién, capacitacion y pasantias en la el tema.
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Anexo A: Estrutura da Convengio de Budapeste

(1) Chapter I — Use of terms

(2) Article 1 - Definitions

(3) Chapter II — Measutes to be taken at the
national level

(4)  Section 1 — Substantive criminal law

(5) Title 1 — Offences against the confidentiality,
integrity and availability of computer data and
systems

(6) Article 2 — Illegal access

(7)  Article 3 — Illegal interception

(8) Article 4 — Data interference

(9) Article 5 — System interference

(10) Atticle 6 — Misuse of devices

(11) Title 2 — Computer-related offences

(12) Article 7 — Computer-telated forgery

(13) Article 8 — Computer-related fraud

(14) Title 3 — Content-related offences

(15) Article 9 — Offences related to child porno-

graphy

(16) Title 4 — Offences related to infringements of
copyright and related rights

(17) Article 10 — Offences related to infringements
of copyright and related rights

(18) Title 5 — Ancillary liability and sanctions

(19) Article 11 — Attempt and aiding or abetting
(20) Article 12 — Cotporate liability

(21) Article 13 — Sanctions and measures

(22) Section 2 — Procedural law

(23) Title 1 — Common provisions

(24) Article 14 — Scope of procedural provisions
(25) Article 15 — Conditions and safeguards

(26) Title 2 — Expedited preservation of stored

computer data

(27) Article 16 — Expedited preservation of stored
computer data

(28) Article 17 — Expedited preservation and pat-
tial disclosure of traffic data

(29) Title 3 — Production order

(30) Article 18 — Production order

(31) Title 4 — Search and seizure of stored compu-
ter data

(32) Article 19 — Search and seizure of stored
computer data

(33) Title 5 — Real-time collection of computer
data

(34) Article 20 — Real-time collection of traffic

data

) Article 21 — Interception of content data

) Section 3 — Jurisdiction

) Article 22 — Jurisdiction

) Chapter III — International co-operation

) Section 1 — General principles

(35
(36
(37
(38
(39

(40) Title 1 — General principles relating to inter-
national co-operation

(41) Article 23 — General principles relating to
international co-operation

(42) Title 2 — Principles relating to extradition

(43) Article 24 — Extradition

(44) Article 25 — General principles relating to
mutual assistance

(45) Article 26 — Spontaneous information

(46) Title 4 — Procedures pertaining to mutual
assistance requests in the absence of applica-
ble international agreements

(47) Article 27 — Procedures pertaining to mutual
assistance requests in the absence of applica-
ble international agreements

(48) Article 28 — Confidentiality and limitation on
use

(49) Section 2 — Specific provisions

(50) Title 1 — Mutual assistance regarding provisio-
nal measures

(51) Article 29 — Expedited preservation of stored
computer data

(52) Article 30 — Expedited disclosure of preset-
ved traffic data

(53) Title 2 — Mutual assistance regarding investi-
gative powers

(54) Article 31 — Mutual assistance regarding
accessing of stored computer data

(55) Article 32 — Trans-border access to stored
computer data with consent or where publicly
available

(56) Article 33 — Mutual assistance regarding the
real-time collection of traffic data

(57) Article 34 — Mutual assistance regarding the
interception of content data

(58) Title 3 - 24/7 Network

(59) Article 35 — 24/7 Network

(60) Chapter IV — Final provisions

(61) Article 36 — Signature and entry into force

(62) Article 37 — Accession to the Convention

(63) Article 38 — Territorial application

(64) Article 39 — Effects of the Convention

(65) Article 40 — Declarations

(66) Article 41 — Federal clause

(67) Article 42 — Reservations

(68) Article 43 — Status and withdrawal of reserva-
tions

(69) Article 44 — Amendments

(70) Article 45 — Settlement of disputes

(71) Article 46 — Consultations of the Parties

(72) Article 47 — Denunciation

(73) Article 48 — Notification
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Anexo B: Estrutura do Manual de Tallinn 2.0

Part I. General International Law and Cyberspace:
Sovereignty

Due diligence

Jurisdiction

Law of international responsibility

Cyber operations not per se regulated by international law
International human rights law

Diplomatic and consular law

Law of the sea

e e A A o o

. Air law
10. Space law
11. International telecommunication law

Part II. International Peace and Security and Cyber Activities:
12. Peaceful settlement

13. Prohibition of intervention

14. The use of force

15. Collective security

Part III. The Law of Cyber Armed Conflict:
16. The law of armed conflict generally

17. Conduct of hostilities

18. Certain persons, objects and activities
19. Occupation

20. Neutrality
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Anexo C: Outra Legislagao Portuguesa Aplicavel

* Resolugao do Conselho de Ministros n.° 47/88, de 5 de novembro, que aprova os critétios,
normas técnicas e medidas indispensaveis a garantir a seguranga de informagoes pro-
cessadas, necessarios a0 funcionamento do Centro de Dados do Servico de Informa-
¢bes de Seguranca (SIS)

Resolugio do Conselho de Ministros n.° 50/ 88, de 3 de dezembro, que aprova as instrugdes
para a seguranga nacional, salvaguarda e defesa das matérias classificadas (SEGNAC 1).

Resolucao do Conselho de Ministros n.° 37/ 89, de 24 de outubro, que aprova as normas para
a seguranca nacional, salvaguarda e defesa das matérias classificadas, seguranca indus-
trial, tecnologica e de investigacao (SEGNAC 2).

Resolucao do Conselbo de Ministros n.” 5/ 90, de 28 de fevereiro, que aprova as normas para
a seguranga nacional, salvaguarda e defesa das matérias classificadas, seguranga infor-
matica (SEGNAC 4).

Resolucao do Conselho de Ministros n.” 13/ 93, de 6 de marco, que altera a RCM n.° 50/88,
de 3 de dezembro.

Resolugao do Conselho de Ministros n.” 16/ 94, de 22 de margo, que aprova as instru¢des
para a seguranca nacional, seguranca das telecomunicagées (SEGNAC 3).

Resolucao do Conselbo de Ministros n. 91/2012, de 8 de novembro, que aprova o Regula-
mento Nacional de Interoperabilidade Digital.

Lei n.° 36/2003, de 22 de agosto, que estabelece normas de execucdo da decisio do
Conselho da Unido Europeia que cria a EUROJUST, a fim de reforcar a luta contra as
formas graves de criminalidade, e regula o estatuto e competéncias do respetivo mem-
bro nacional.

Cddigo de Justica Militar, aprovado pela Le/ n.” 100/2003, de 15 de novembro e revisto
— Art.° 36.°, sobre corrup¢io passiva para a pratica de ato ilicito.

Lei n.° 30/2007, de 6 de agosto, que transpoe para a ordem jutidica interna a Diretiva
n." 2004/52/CE, do Patlamento Europeu e do Conselho, de 29 de Abril, relativa a
interoperabilidade dos sistemas eletrénicos de portagem rodovidria na Comunidade,
tendo em vista a implementacio do servico eletronico europeu de portagem.

Lei n.°49/2009, de 5 de agosto, que regula as condicdes de acesso e exercicio das ati-
vidades de comércio e industria de bens e tecnologias militares.

Lei n.°38/2015, de 11 de maio, que altera a Lei n.° 73/2009, de 12 de agosto, que esta-
belece as condigdes e os procedimentos a aplicar para assegurar a interoperabilidade
entre sistemas de informacao dos 6rgios de policia criminal, e segunda alteragdo a Le/
n.°49/2008, de 27 de agosto, que aprova a Lei de Organizacio da Investigacao Criminal

Lei n.° 73/2009, de 12 de agosto, que estabelece as condi¢oes e os procedimentos a
aplicar para assegurar a interoperabilidade entre sistemas de informacao dos érgaos de
policia criminal.

Lei n.° 20/ 2014, de 15 de abril, que procede a primeira alteracdo a Lei n. 36/2003, de
22 de agosto.

Lei n.° 37/2014, de 26 de junho, que estabelece um sistema alternativo e voluntario de
autenticacdo dos cidadaos nos portais e sitios na internet da Administracio Publica
denominado Chave Mével Digital
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e Lein.”96/2015, de 17 de agosto, que regula a disponibilizacio e a utilizacao das plata-
formas eletrénicas de contratagao publica.

e Lein.”103/2015, de 24 de agosto criou, na Policia Judicidria, uma unidade nacional, a
Unidade Nacional de Investigacio da Criminalidade Informatica.

* Cddigo Penal, aprovado pelo Decreto-Lei n.” 48/95, de 15 de marco — Art.® 383.%, que
estabelece o regime juridico da violacio do segredo de Estado por funcionatio.

* Decreto-1ei n.° 352/ 99, de 3 de setembro, que estabelece o regime juridico dos ficheiros
informaticos da Policia Judiciaria

* Decreto-Lei n.° 395/99, de 13 de outubro, que estabelece o regime juridico dos ficheiros
informaticos dos Institutos de Medicina Legal de Lisboa, Porto e Coimbra.

* Decreto-1.¢i n.°62/2003, de 3 de abril, altera o Decreto-Lei n.” 290-D/ 99, de 2 de Agosto,
que aprova o regime juridico dos documentos eletrénicos e da assinatura digital

* Decreto-1.¢i n.” 116-4/2006, de 16 de junho, que procede a criagio do Sistema de Cet-
tificagdao Eletronica do Estado — Infraestrutura de Chaves Publicas e designa a ANS
como autoridade credenciadora nacional (republicado).

Decreto-Lei n.° 62/ 2009, de 10 de matco, que procede a primeita alteragao ao Decreto-Lei
n.”7/2004, de 7 de Janeiro, que transpoe para a ordem juridica nacional a Diretiva n.’
2000/ 31/ CE, do Parlamento Europeu e do Conselho, de 8 de Junho, relativa a certos
aspetos legais dos servicos da sociedade de informagcio, em especial do comércio ele-
tronico, no mercado interno.

Portaria n.” 8§-4/2001, de 3 de janeiro, que altera a Portaria n.° 1178-E/ 2000, de 15 de
dezembro que determina que as pegas processuais a apresentar em suporte digital
devam sé-lo em disquete de 3,5 ou em CD-ROM

Decreto Regulamentar n. 25/ 2004, de 15 de julho, que regulamenta o Decreto-Lei n.° 290-
D/99, de 2 de agosto, que aprova o tegime juridico dos documentos eletrénicos e da
assinatura digital

Portaria n.’ 469/2009, de 5 de maio, que estabelece os termos das condi¢oes técnicas e
de seguranca em que se processa a comunicago eletrénica para efeitos da transmissio
de dados de trafego e de localizagao relativos a pessoas singulates e a pessoas coletivas,
bem como dos dados conexos necessarios para identificar o assinante ou o utilizador
registado.

Portaria n.* 1109/ 2009, de 25 de setembro, que determina o supotte informético pata
0s actos e processos de registo civil e regulamenta a reconstitui¢cio de actos e proces-
sos de registo.

Portaria n.” 189/2014, de 23 e setembro, que procede a regulamenta¢io necessitia a0
desenvolvimento da Chave Mével Digital

Portaria n.” 286/2017, de 28 de setembro, que define os modelos oficiais e exclusivos
do cartio de cidadio, os elementos de seguranga fisica que o compdem, os requisitos
técnicos e de seguranca a observar na captagio da imagem facial e das impressGes
digitais do titular do pedido e ainda as medidas concretas de inclusdo de cidadaos com
necessidades especiais na sociedade de informacao, a observar na disponibilizacao do
servigo de apoio ao cidadao
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Anexo D: Iniciativas e A¢des de Sensibilizagao

Iniciativa Promotor Tipo Finalidade
Curso de Ciberseguranca e Gestdo de - Formacio e
Crises no Ciberespago DN Formagao Sensibilizacio
Exercicio Cyber Perseu Exército Exercicio SCnSlbﬂl.Zﬁ(;aO
e Treino
. L . Requisitos de
MN CD E&T Nacional Exército Projeto
E&T
Curso de Curso de Planeamento de UM Formaci Sensibilizaciao
Operag¢oes de Ciberdefesa ormagao ¢ Treino
C-Days CNCS Conferéncia | Sensibilizacdo
. - Formacio e
Curso Geral de Ciberseguranca CNCS Formacio Sensibilizacio
Innovation Meets Cybersecurity: The COTEC L S
. . . Portugal Conferéncia | Sensibilizacio
Public-Private Cooperation Challenge
CNCS
“3rd eHealth Security Conference — L Formacio e
Protecao do Hospital do Futuro” SMPS Conferencia Sensibilizacio
Competéncias em Ciberseguranca CNCS Conferéncia
RGPDN_ Regulamento Europeu de CNCS Conferéncia | Sensibilizagdo
Protecdo de Dados
Més Europeu da Ciberseguranca CNCS Conferéncia | Sensibilizacio
Gitls in ICT CNCS Conferéncia | Sensibilizacio
“Seguranga da Informagao e do
Ciberespago: Contributos para a IDN Seminario | Sensibiliza¢ao
Ciberseguranca e Ciberdefesa de Portugal”

Gerir a Seg%rang'a ca Privacidade na AFCEA Conferéncia | Sensibilizacio
Transformacao Digital ;
Cidades Inteligentes e Ciber Resiliéncia AFCEA Seminario | Sensibilizacao
Cybersecurity Forum 2017 AFCEA Seminario | Sensibilizagao
Conferéncia Internacional sobre AFCEA | Conferéncia | Sensibilizagio
Ciberseguranca

. DECO & . R
NetVivaeSegura Google Projeto Sensibilizacao
FCT
DGE
Projeto InternetSegura IPD]J Projeto Sensibilizacao
PT
Microsoft
Programa Criancas na Internet GNR Website Sensibilizaciao
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Anexo E: Programas de Formagao Superior em Cibersegurancga

Cutso

Instituicoes

* Mestrado em Ciberseguranca e Informatica

Forense

o [PLeiria

* Curso de P6s-Graduacio em
Ciberseguranca

* Universidade Europeia

* Mestrado em Seguranga de Informagao e

Direito no Ciberespaco

¢ Escola Naval
* Instituto Superior Técnico / ULisboa
e Faculdade de Direito / ULisboa

* Mestrado em Seguranca Informatica

¢ Universidade do Porto

* Curso de P6s-Graduacio em
Ciberseguranca e Ciberdefesa

¢ Academia Militar
¢ Universidade do Minho

* Master em Ciberseguranga

¢ IMF Business School

* Mestrado em Seguranga Informatica
* Curso de Pos-Graduagio em Seguranca
Informatica

¢ Universidade de Coimbra

* Pés-graduacio Ciberseguranca e
Inteligéncia Competitiva

¢ Universidade Luséfona
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Idn cadermos

CIBERSEGURANGA E POLITICAS PUBLICAS

Este estudo, resultado de uma parceria entre o DN e a ANEPE, analisa as politicas de cibersegu-
ranca de Portugal e Chile, identificando os seus principais elementos e desafios. Apresenta uma
abordagem conceptual e contextual do ciberespaco, nomeadamente as suas principais carateristicas
e tendencias, ameagas e riscos. No dmbito da cooperagdo multilateral, sdo analisados os principais
foruns em que o Chile e/ou Portugal participam, cujos instrumentos normativos refletem os consen-
s0s alcancados e influenciam as respetivas politicas nacionais no dominio da ciberseguranga.
Caracterizam-se ainda fatores minimos - conceitos, legislagao especializada, arquitetura de ciber-
seguranca, cooperagdo, cultura e politicas pdblicas - a considerar numa politica nacional de
ciberseguranca. As politicas de ciberseguranga de cada um dos paises sdo estudadas individual-
mente e analisadas comparativamente a luz de cada fator minimo.
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