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Resumo

O atual ambiente estratégico, volatil, incerto, complexo e ambiguo, imp&e novos
desafios as Forcas Armadas. Terdo de estar capacitadas a responder, pronta e rapidamente,
a crises de natureza e intensidade muito diferentes que podem surgir em qualquer altura e
em qualquer lugar do planeta.

A informacdo geografica é, assim, um fator primordial para o planeamento e a
conducdo das operacGes militares. Os Sistemas de Informacdo Geografica gerem a
informacdo geografica através da recolha, armazenamento, disseminacdo e exploracdo de
dados geograficos.

Num contexto de centralizagdo e integracdo de Sistemas de Informacgéo nas Forcas
Armadas pretendemos aquilatar as potencialidades e linhas de acdo para a edificacdo de
um Sistema Integrado de Informacédo Geografica para apoio das opera¢cdes conjuntas.

A investigacdo assentou num raciocinio dedutivo, apoiado por uma estratégia
qualitativa. O modelo de analise desenvolvido foi enquadrado pela questdo central e trés
questdes derivadas.

O Sistema Integrado de Informacdo Geografica devera atender as necessidades dos
elementos envolvidos em operagdes conjuntas e envolver toda a estrutura das Forgas
Armadas no seu ciclo de vida, incluindo a estrutura de topo. O Sistema Integrado de
Informacdo Geogréafica tem, assim, condi¢Bes para se tornar uma preciosa ferramenta em

toda a Defesa Nacional criando valor em varias areas.

Palavras-chave

Sistemas de Informacédo Geografica; Informacdo Geografica; Interoperabilidade.
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Abstract

The current strategic environment, volatile, uncertain, complex and ambiguous,
poses new challenges to the Armed Forces. They must ready and able to act quickly to
crises of very different natures and intensities that can arise at anytime and anywhere on
the planet.

Geographical information is thus a key factor in the planning and conduct of military
operations. Geographic Information Systems manage geographic information through the
collection, storage, dissemination and exploitation of geographic data.

In a context of centralization and integration of the Information Systems in the
Armed Forces, we intend to assess the potentialities and lines of action for the construction
of an Integrated Geographic Information System to support joint operations.

The research was based on a deductive reasoning, supported by a qualitative
strategy. The developed analysis model was framed by the central question and three
derivative questions.

The Integrated Geographic Information System should address the needs of the
elements involved in joint operations and involve the entire structure of the Armed Forces
in their life cycle, including the top structure. The Integrated Geographic Information
System has thus the conditions to become a precious tool in all National Defenses creating

value in several areas.

Keywords

Geographic Information Systems; Geographic Information; Interoperability.
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Introducéo

O presente Trabalho de Investigacdo Individual (TII) pretende analisar os Sistemas
de Informacdo Geografica (SIG) nas Forcas Armadas (FFAA), com vista a identificar
possiveis linhas de acdo para a implementacdo de uma plataforma integrada de SIG, que
designaremos por Sistema Integrado de Informacdo Geografica (S11G), nas FFAA.

O atual ambiente estratégico, volatil, incerto, complexo e ambiguo, imp&e novos
desafios as FFAA. Terdo de estar prontas a responder adequadamente a crises de natureza
e intensidade diversas que podem surgir em qualquer lugar, a qualquer momento. Deverédo
ter capacidade para atuar de forma conjunta e combinada contra diversos adversarios
(exércitos regulares ou forgas irregulares) em qualquer ambiente.

Neste contexto, a gestdo da informacdo assume cada vez maior relevancia nas
organizacbes em geral e na militar em particular. Constitui-se um desafio obter a
informacdo relevante e adequada, disponibilizando-a de modo coerente, preciso, oportuno
e eficiente aos varios niveis do processo de deciséo.

No processo de decisdo, no ambito das operacBes militares, assume particular
importancia a informacéo sobre as varias dimensdes do Ambiente Operacional (AO) no
qual operam. O elemento de dimenséo fisica é um fator primordial para o planeamento e
conducdo das operacgdes. A informacdo geografica (IG) €, portanto, um requisito essencial
nas operacdes militares.

A |G oportuna, precisa e relevante é um facilitador critico durante todo o espetro das
atividades militares nos niveis estratégico, operacional e tatico e contribui
significativamente para antecipar, estimar e alertar possiveis eventos futuros. Os SIG
englobam a recolha, armazenamento, disseminacéo e exploracdo de dados geograficos®,
gerindo a IG (Huisman e By, 2001, p.17). Os SIG ajudam os militares a responder a
perguntas como: onde, o qué, quando, quem e porqué, gerando informacfes que 0S
ajudardo a tomar decisdes bem suportadas, envolvendo a obtencdo de dados, a conjugagéo
dos fatores intervenientes, a obtencdo e a manutengdo do ponto de situacdo operacional a
cada momento, até a decisdo propriamente dita.

Os SIG disponibilizam informagdo para construir um quadro comum, para apoiar
operacdes conjuntas, a fim de permitir uma melhor realizacdo das missdes em toda a gama
de operacGes militares conjuntas. Os SIG ddo suporte as operagdes conjuntas através da

integracdo de dados geogréficos referenciados de fontes relevantes e multi-inteligéncia

! Geodésicos, geomagnéticos, gravimétricos, aeronéuticos, topograficos, hidrogréaficos, maritimos, e
toponimicos corretamente referenciados a uma localizagdo precisa na superficie da Terra.

1
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para obter consciéncia partilhada do AO, monitorizacdo em tempo quase real e
colaboracéo entre forcas. As valéncias dos SIG séo cruciais para o desenvolvimento de um
contexto de espaco e tempo no AO criando conhecimento sobre tendéncias, padrdes
operacionais e tomada de decisao.

Conceitos como comando, controlo, comunicagdo e coordenacdo, em operagoes
militares, dependem, em grande parte, da disponibilidade de informagdes precisas para
suportarem decisOes rapidas e eficientes. Na atual era digital, os SIG sdo uma excelente
ferramenta para os comandantes militares nas operacfes conjuntas. O uso de aplicagdes
SIG, no meio militar, revolucionaram a forma como as forgas operam e funcionam.
Atualmente, nos paises mais desenvolvidos, as forcas militares usam os SIG num vasto
campo de aplicacBes que vdo desde a cartografia, informacdes, gestdo do campo de
batalha, analise de terreno, detecdo remota, gestdo de equipamentos militares até a
monitorizacao de eventuais atividades terroristas, s6 para citarmos algumas.

A capacidade dos comandantes, em todos os niveis, tomarem decisdes acertadas é
fundamental para potencializar a sinergia das forcas sob sua responsabilidade, cada vez
mais empenhadas em operacGes de amplo espectro, em ambiente conjunto e combinado.

Por outro lado, os recursos postos a disposi¢do das FFAA sdo limitados e, portanto,
assumem cada vez mais importancia os sistemas de informagéo que, operando de forma
integrada, possibilitam o incremento da eficiéncia de forma transversal numa organizacao.

Nas Grandes Op¢bes do Plano (GOP), 2016 — 2019, vertidas na Lei n.° 7-B/2016 de
31 de Margo, enquadrando o designio da Defesa Nacional (DN) no eixo de atuacdo da
melhoria da eficiéncia das Forcas Armadas, esta definido: "Rentabilizar recursos,
reforcando a partilha no ambito dos servicos, sistemas de apoio e logistica entre 0s ramos
das Forcas Armadas, como facto normal, devendo ser comum aquilo que possa ser mais
eficiente, sem pdr em causa a identidade substancial de cada um dos Ramos® (Assembleia
da Republica, 2016, p.1110)"

O Conceito Estratégico de Defesa Nacional (CEDN) salienta que as alteracfes no
ambiente de segurancga global e a necessidade da racionalizagédo de recursos implicam
mudangas e adaptagdes estruturais. Apontando, o0 novo paradigma, para solucOes
simplificadas, integradas, e partilhadas (MDN, 2013, p.36).

O Conceito Estratégico Militar (CEM) aponta para a necessidade de: "Garantir o

apoio a decisdo através de centros e infraestruturas que permitam gerar conhecimento

? Marinha, Exército e Forca Aérea.
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situacional através da fusdo, andlise, validacao, partilha e utilizagdo da informacdo obtida
de diferentes fontes"(CCEM, 2014, p.31). Por outro lado, 0 mesmo documento, quando
aborda os potenciadores de forcas, refere a intencdo de: "Centralizar a coordenacdo das
comunicacdes e dos sistemas de informacéo, e implementar uma plataforma transversal de
apoio a decisdo, designadamente no que diz respeito as funcGes de comando, controlo e
direcdo"(CCEM, 2014, p.42).

No ambito dos processos relativos ao comando e emprego, o documento Defesa 2020
releva a intencdo de se criar no Estado-Maior General das For¢cas Armadas (EMGFA) “um
unico servi¢o que coordene as comunicagdes e 0s sistemas de informacgdo, em articulagéo
com 0s ramos, procurando-se a sua centralizacdo num unico polo e a implementagdo de
uma plataforma transversal de apoio a decisdo, designadamente no que diz respeito as
funcBes de comando, controlo e dire¢do” (MDN, 2015, p.17).

E em todo este contexto que importa aquilatar das potencialidades de um SIIG para
apoio no ambito de operagdes conjuntas, identificando possiveis linhas de acdo para a sua
edificacdo.

A investigacdo incidiu sobre as potencialidades dos SIG e a sua integracdo no sentido
de gerar sinergias, constituindo-se como uma ferramenta eficiente no ambito de operacdes
conjuntas. Assim, consideramos como objeto de investigacdo a integragdo dos SIG nas
FFAA.

A investigacdo a nivel de conteudo serd delimitada, a nivel interno, aos SIG dos
Ramos e EMGFA e, a nivel externo, a Organizacdo do Tratado do Atlantico Norte
(NATO).

Em termos temporais delimitamos este estudo ao momento presente e em termos
espaciais ao espaco de interesse estratégico para Portugal onde podera operar
conjuntamente, quer de forma isolada, quer no ambito das organizacGes internacionais a
que pertence.

Para proceder a nossa investigacao, elencamos como objetivo geral: perceber de que
forma se pode edificar um SIIG nas FFAA, para suporte na condugdo de operagdes
conjuntas. Este proposito, visa tracar o caminho a seguir na edificacdo de um SIIG
estabelecendo linhas de acéo, partindo do atual “estado da arte” dos SIG, em produtivo,
nos Ramos e EMGFA.

Para cumprir 0 objetivo geral da investigacdo, € necessario atingir os seguintes
objetivos especificos (OE):

OE 1 - Caraterizar os SIG existentes nos Ramos e EMGFA.
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OE 2 - Identificar as potencialidades de um SIIG nas FFAA e os fatores que
influenciam a sua edificacéo.

OE 3 - Identificar as linhas de acédo a seguir na edificacdo de um SIIG nas FFAA.

A metodologia que seguimos na elaboracéo do trabalho de investigacéo baseia-se no
raciocinio dedutivo (Santos et al., 2016, p.20).

Com vista a compreensdo da tematica, pelo autor, foram consultadas diversas fontes
através da analise documental e de entrevistas semiestruturadas.

No que respeita a estrutura, organizamos o trabalho em quatro capitulos e
conclusdes.

No primeiro, efetuaremos uma descricdo e explicacdo da sustentacdo metodoldgica
que apoia toda a investigacdo realizada, com recurso a uma revisdo da literatura.
Detalharemos, também, a abordagem metodoldgica e 0 modelo de analise.

No segundo capitulo, caraterizaremos 0s SIG dos Ramos e EMGFA, através de uma
abordagem holistica, analisando vérias dimensBes e para tal adaptando e aplicando a
metodologia DOTMLPI-I® (NATO, 2010, p.A-3). Pretende-se identificar potencialidades e
lacunas nos SIG como ponto de partida para a edificacdo de um SIIG.

No terceiro capitulo, identificaremos os fatores que poderdo ter influéncia na
edificacdo de um SIIG, analisando as potencialidades dos SIG nas operacGes militares, a
qualidade dos dados e 0s processos de normaliza¢do que enquadram esta area sendo a base
da interoperabilidade entre sistemas.

No quarto capitulo, faremos a andlise do exposto nos capitulos anteriores sendo que,
para este desiderato, efetuaremos uma analise SWOT* e procuraremos identificar linhas de
acao para a edificacdo de um SIIG nas FFAA.

Por fim, na conclusdo da investigacdo sintetizaremos 0s aspetos relevantes da
investigacdo e 0s seus contributos para a consecucdo do seu objetivo geral e
apresentaremos recomendacdes e propostas.

Este trabalho foi realizado com recurso a ferramenta de referenciacdo automatica de

bibliografia, Zotero, estilo Harvard Anglia* 2017.

® Doutrina, Organizacao, Treino, Material, Lideranca, Pessoal, Infraestruturas e Interoperabilidade
* Ferramenta utilizada para fazer anélise de cenérios, abordando Forcas, Oportunidades, Fraquezas e
Ameagcas.
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1. Reviséo da literatura e metodologia

Neste capitulo pretendemos expor a metodologia de investigacdo utilizada para a
elaboracdo do trabalho. Para aquilatar do "estado da arte”, primeiramente, recorreu-se a
uma revisao da literatura como ponto de partida para a investigacdo. A partir da revisao da
literatura construimos um corpo de conceitos (ver Apéndice A), sendo a referéncia a
utilizar para compreender toda a temética investigada.

Seguidamente, apresentaremos o modelo de analise que entronca toda a investigacdo
e nos permitira percorrer o caminho em direcdo ao objetivo central.

1.1. Reviséo da literatura

Para a realizacdo do presente trabalho foram consultadas vérias fontes nacionais e
internacionais.

A nivel internacional, e dado que Portugal estd inserido na NATO, foram
consultadas, em primeiro lugar, as publicacfes de referéncia desta organizacdo na area da
IG. Neste sentido os documentos de maior relevancia da NATO s&o: o MC 0296/3, NATO
Geospatial Policy que é um documento estruturante que estabelece a "politica™ da Alianca
para a IG. Trata-se de um documento de nivel politico-estratégico da responsabilidade do
Military Committee (MC) e define premissas para a efetiva coordenacdo do apoio de IG
dentro da Organizacdo; o AJP-3.17, Allied Joint Doctrine for Geospatial Support que
estabelece um conjunto abrangente de principios e processos para orientar as atividades de
apoio geoespacial da NATO Command Structure (NCS), NATO force structure (NFS) e
dos paises parceiros da Alianca nas suas operacdes.

Foi, também, objeto de anélise a publicacdo Joint Publication 2-03, Geospatial
Intelligence in Joint Operations, das FFAA dos Estados Unidos da América (EUA) que
estabelece a doutrina para o apoio de IG nas operagdes conjuntas. Enquadra 0s processos
operacionais, planeamento, coordenacgdo, producao, disseminacdo, arquiteturas existentes e
avaliacdo da IG.

Relativamente a Unido Europeia (UE) foi consultado o documento Geospatial
Support in the European Union Military Staff, que tem como desiderato definir os aspetos
relacionados com a prestagdo de 1G e o apoio especializado associado ao planeamento e
execucdo das atividades relacionadas com a Politica Europeia de Seguranca e Defesa
(PESD), incluindo os processos de informacédo, o planeamento e execucdo de operacdes
militares e civis atuais e futuras, treino e exercicios. O seu principal objetivo é identificar
as responsabilidades do pessoal especializado e dos Estados membros, definir processos e

assegurar o suporte de IG atualizada, utilizavel e sustentavel.
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Ainda relativamente a UE foram consultados varios documentos sobre a diretiva da
Infrastructure for Spatial Information in the European Community (INSPIRE), cujo
objetivo é criar uma infraestrutura de dados espaciais da UE para efeitos de politicas e
atividades suscetiveis de terem impacto no ambiente. Esta infraestrutura europeia de dados
espaciais permitird a partilha de informagdo geoespacial ambiental entre as organizagdes
do sector publico e facilitard o acesso do publico a informacdo geoespacial em toda a
Europa.

Analisamos, também, a norma ISO/TC 211 Geographic Information, da
International Organization for Standardization (10S), que estabelece um conjunto
estruturado de normas para a informacdo de objetos ou fendmenos que estdo direta ou
indiretamente associados a uma localizacao relativa na superficie da Terra. A normalizacao
no dominio da IG digital define padrdes e especifica métodos, ferramentas e servicos para
a gestdo de dados, aquisicdo, processamento, analise, acesso, apresentacdo e transferéncia
desses dados em formato digital entre diferentes utilizadores, sistemas e locais.

Outra documentacdo consultada foi a relativa ao Open Geospatial Consortium
(OGC), que é uma organizacdo internacional sem fins lucrativos comprometida com a
criagdo de padrbes abertos de qualidade para a comunidade geoespacial global. Esses
padrbes sdo produzidos através de um processo de consenso e estdo disponiveis
gratuitamente para facilitar a partilha dos dados geogréaficos.

De realcar, ainda, a consulta de informacdo do Defense Geospatial Information
Working Group (DGIWG). Trata-se de um o organismo multinacional responsével pela
padronizacdo geoespacial para as organizac@es de defesa dos paises membros. O DGIWG
foi estabelecido através de um memorando de entendimento entre os paises membros e
aborda os requisitos para que as nacdes tenham acesso a IG compativel na realizacdo de
operacdes conjuntas. Respeita os standard's da NATO e de outras organiza¢fes nas quais
0s paises membros participam, incluindo a Organizacdo das Na¢6es Unidas (ONU).

Relativamente a concecdo, arquitetura e implementacdo de um SIIG, foram
consultadas obras de referéncia nesta area, como sendo a Thinking about GIS, de Roger
Tomlinson, que detalha um modelo de planeamento desenvolvido para projetar sistemas de
dados geograficos e tecnologia para atender as necessidades especificas de uma
organizacdo nesta area, ou seja, um SIIG. Destinado a supervisores de tecnologias de
informacdo e a especialistas técnicos encarregados de projetar sistemas, a obra apresenta
uma plataforma comum para o planeamento da edificacdo de um SIIG. Considerado o "pai

dos SIG" e uma lenda nesta area de conhecimento, o Dr. Tomlinson dedicou toda uma vida
6
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ao estudo destas matérias e com a sua vasta experiéncia em metodologia de planeamento,
ajudou vérias organizac¢des a implementar com sucesso um SIIG.

Outra obra de referéncia consultada foi a The Design and Implementation of
Geographic Information Systems de John E. Harmon e Steven J. Anderson que apresenta
estratégias para desenvolvimento de aplicaces, design de interfaces e habilitacdo de
ferramentas SIG, incluindo numerosos estudos de caso e exemplos nos setores publico e
privado. Apresenta, ainda, informacdes sobre a integracao de sistemas e planeamento para
desenvolvimento de projetos de bases de dados geograficos.

1.2. Sustentacdo metodoldgica

Na realizacdo desta investigagdo recorremos a um raciocinio dedutivo, assente numa
estratégia qualitativa (ver Apéndice B). A concretizacdo de uma questdo central (QC)
permitiu-nos criar um fio condutor, que serviu de orientacdo ao longo do desenvolvimento
do trabalho. A nossa QC é: Como edificar um Sistema Integrado de Informacéo
Geografica, nas Forcas Armadas, para a conducgdo de Operagdes Conjuntas?

Para responder a QC formulamos trés questes derivadas (QD) que serviram como
elementos orientadores da investigacao:

QD 1 - Que carateristicas apresentam os SIG dos Ramos e EMGFA?

QD 2 - Que potencialidades e desafios apresentaria um SIIG nas FFAA no a&mbito

das Operacdes Conjuntas?

QD 3 - Que linhas de acao seguir na implementacdo de um SIIG nas FFAA?

Ainda no dominio metodoldgico, utilizamos como instrumentos, ferramentas e
técnicas de recolha de dados: a anélise documental, a pesquisa bibliogréfica e as entrevistas
semiestruturadas.

1.3. Modelo de analise

A construcdo do modelo de analise foi desenvolvida a partir da analise das
dimensdes através de indicadores. Por isso definimos como conceitos o SIG e o SIIG, com
as dimensoes associadas aos OE e QD (ver Apéndice B).

Realizamos uma analise SWOT de forma a identificar pontos fortes e fracos dos SIG
existentes nos Ramos e EMGFA, e perceber oportunidades e ameagas que se colocam na
edificacdo de um SIIG nas FFAA.


https://www.google.pt/search?hl=pt-PT&tbo=p&tbm=bks&q=inauthor:%22John+E.+Harmon%22
https://www.google.pt/search?hl=pt-PT&tbo=p&tbm=bks&q=inauthor:%22Steven+J.+Anderson%22
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2. Caracterizagéo dos SIG nas FFAA

Neste capitulo pretende-se, através de uma abordagem holistica, analisar vérias
dimens@es dos SIG dos Ramos e EMGFA, para tal adaptando e aplicando a metodologia
DOTMLPI-1 (NATO, 2010, p.A-3).

2.1. Marinha

Ao nivel do Estado-Maior da Armada (EMA) existe uma publicacdo doutrinaria que
define o conceito para a partilha de IG na Marinha, as linhas de acéo a seguir para edificar
a respetiva valéncia, bem como estabelecer os correspondentes servicos e 0 impacto desta
valéncia nos produtos geogréaficos em exploracdo na Marinha, a fim de potenciar as
valéncias ja existentes neste ambito em diversas unidades organicas, contribuindo para a
melhoria do desempenho operacional (EMA, 2016).

Na Marinha o principal érgdo que desenvolve produtos de informacdo com base em
SIG é o Instituto Hidrogréafico (IH), devido a sua natureza de produtor de cartografia
nautica e a condicdo de laboratério do Estado para as ciéncias e técnicas do mar (IH,
2017). O IH mantém, em funcionamento, varios SIG para diversos fins e tem capacidade
para produzir servicos geoespaciais e Web SIG dedicados a fungdes especificas. Nesse
sentido, o IH desenvolve tarefas de processamento geoespacial usando o software da
empresa ESRI, o ArcGIS. Nesse software a IG que se encontra nos diversos formatos e
integrada em arquivos locais ou bases de dados relacionais °, e processada de forma a
permitir extrair informacdo de acordo com o fim pretendido. A informacdo depois de
tratada e organizada pode ser publicada em diversos formatos (mapas em papel, mapas
digitais, Web SIG’s, etc.). Através de servidores, como o ArcGISServer é possivel
apresentar a informacdo em ambiente Web que permite aos utilizadores uma interacdo com
0 mapa e a consulta de informacdo. Além deste conjunto de aplica¢bes informaticas, o IH
possui ainda ferramentas especificas para a publicacdo de servicos, informacdo geoespacial
em formatos interoperaveis que permitem a terceiros o acesso a camadas de informacéo
alocadas nos servidores de servigos geoespaciais do IH. O IH faz uso ainda de ferramentas
de producdo de cartografia que, em sentido lato, sdo enquadraveis na designacdo genérica
de SIG, como por exemplo: Hydrographic Processing Database®. Assim, os SIG em
funcionamento no IH, apresentam as seguintes funcionalidades: integracdo de informacéo

geoespacial; processamento avancado de informagédo geoespacial; interacdo com bases de

> Uma base de dados relacional é uma base de dados que agrupa dados usando atributos comuns encontrados

no conjunto de dados.

® Sistema de informac#o para gerir e apresentar dados de inquéritos hidrogréficos. Produz informagéo para
simplificar o processo de produgdo de cartas de navegacao eletronicas (Hydro International, 2017).
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dados relacionais; publicacdo de mapas Web; publicacdo de servicos geoespaciais;
producdo de cartografia especifica (cartografia hidrografica e cartas eletronicas de
navegacao); registo e tratamento de dados relacionados com a atividade de fiscalizacao;
apoio as operacdes correntes; ferramenta de Comando e Controlo (C2) a bordo dos navios
para visualizagdo da Recognized Maritime Picture (RMP); ferramenta do European
Maritime Safety Agency (EMSA) para seguranca maritima e C2 da NATO para
visualizacdo da RMP (Goncgalves, 2017).

Estas ferramentas encontram-se em utilizacdo ha mais de 10 anos, excetuando-se 0
registo e tratamento de dados relacionados com a atividade de fiscalizacdo e o apoio as
operacdes correntes que entraram em funcionamento em 2010 e 2011, respetivamente.

No que respeita a organizacdo, os SIG, na Marinha, sdo classificados como Sistemas
de Informacéo e Comunicacdo Automatizados (SICA) a semelhanca de outros sistemas de
informacdo. Nas diferentes unidades de Marinha, conforme aplicavel, existem os
departamentos responsaveis pela sua administracdo e ciclo de vida. O planeamento anual
integrado de formacdo, deve possibilitar que o ensino e a formacéao da ciéncia e técnica de
IG devam ser incluidos na estrutura curricular da Escola Naval e no sistema de formacéo
da Marinha e o treino, no &mbito da valéncia de partilha da 1G deva ser realizado durante
0s exercicios navais autdnomos, combinados e/ou conjuntos, sob a forma de produtos de
informacdo que respondam as necessidades operacionais dos meios e forgcas navais
(Gongalves, 2017).

As entidades que administram os SICA de todas as &reas dos sistemas de informacéo
estdo bem definidas, pelo que a estrutura de comando é clara.

Relativamente as competéncias do pessoal, estas sao consideradas adequadas sendo
que, guem esta envolvido na implementacdo, desenvolvimento, manutencao e utilizacdo da
valéncia de partilha da IG tera, necessariamente, diferentes niveis de aptiddes tecnoldgicas,
onde se incluem administradores de sistemas, analistas de SIG, utilizadores avancados e
basicos de SIG e programadores (Gongalves, 2017).

Em termos de equipamentos, é considerado que estes se adequam as necessidades
atuais da 1G, quer ao nivel do hardware, bases de dados, software e redes de comunicagdes
(classificada, intranet e internet). Existe ainda a preocupacéo de que a cobertura geografica
a considerar para os dados da IG da Marinha devera ser global. A aquisi¢do de dados e a
sua disponibilizacdo deve ser uma atividade constante, sendo que a prioridade geogréfica
deverdo ser os locais onde estejam planeadas ou a decorrer operagfes navais ou maritimas
(Gongalves, 2017).
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2.2. Exército

No Exército, o Centro de Informagdo Geoespacial do Exército (CIGeoE) é o 6rgdo que
tem por missdo produzir e disponibilizar IG ao Exército, aos outros ramos das FFAA e a
comunidade civil, assegurando a promocao e desenvolvimento de acGes de investigacdo
cientifica e tecnolégica, no dominio do apoio geografico e da geomatica’, tendo como
visdo ser a principal referéncia nacional no fornecimento de IG base (ClGeoE, 2017).

Apdbs um processo de validacdo da IG, seguidamente € carregada na Base de Dados
Geogréafica (BDG) do CIGeoE, sendo a partir da BDG que se utilizam os dados para a
analise em ambiente SIG. E constituida por sete temas (Vias de Comunicacéo, Hidrografia,
Construcdes, Vegetacdo, Altimetria, Limites e Toponimia) (ver Figura 1) (CIGeoE, 2017).

D
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Vegetagéo 17 “;'N' \ Davida
.

Vias de Comunicacéo Toponimia

Hidrografia Limites

Construgdes Altimetria

Figura 1 - BDG do ClIGeoE
Fonte: (CIGeoE, 2017).

Atualmente o CIGeoE dispde de trés SIG, o CIGeoE-SIG, o SIG Operagdes Militares
(SIG OpMIil) e o Sistema de Informacdo Geografica para Apoio da Fronteira (SIGAF).

O CIGeoE-SIG entrou em funcionamento em 2008 e permite a visualizacdo de toda a
IG produzida pelo CIGeoE. Inclui informacéo de cartografia de base e tematica até a escala
1:25 000, de Portugal Continental, Acores e Madeira. A principal serie cartografica do
CIGeoE € a Carta Militar de Portugal M888, sendo o suporte da cartografia nacional,
produzida de raiz, cobrindo inteiramente todo o territorio nacional (CIGeoE, 2017).

O SIGOpMil entrou em atividade em 2013, sendo um sistema de visualizagdo de IG
orientado para operagOes militares, que trabalha na rede de dados do Exército. O seu
objetivo € disponibilizar informacdo e proporcionar apoio cartografico as FFAA, ao nivel
do planeamento, conducéo e execugéo de operacdes militares (Rodrigues, 2017).

O SIGAF que iniciou o seu funcionamento em 2008, permite, através da plataforma

Google Earth, visualizar, analisar e explorar dados para o planeamento de trabalhos de

" Ramo do conhecimento que consiste na recolha, processamento e producéo de 1G (GIS Geo, 2015).
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fronteira e 0 apoio ao desenvolvimento de projetos relacionados com a seguranga e
controlo de fronteiras e coordenacdo de outras atividades transfronteiricas. O objetivo é o
de manutencdo dos cerca de cinco mil marcos de fronteira®. Esta plataforma permite a
atualizacdo de umabase de dados unica, partilhada pelo CIGeoE e pelo homdlogo
espanhol (Rodrigues, 2017).

Em termos doutrinais, os SIG estdo enquadrados por doutrina de suporte que define o
seu funcionamento e, de uma forma mais abrangente, toda a IG. Sendo, como antes
referido, o CIGeoE o 6rgdo responsavel sucedendo, a partir de 1 de agosto de 2015, ao
Instituto Geografico do Exército (IGeoE) - com base no Decreto Regulamentar n® 11/2015,
de 31 de julho, na dependéncia hierarquica e funcional atribuida ao Comando da Logistica.
Mais especificamente, internamente, os SIG sdo geridos pelo Departamento de Concecéo e
Desenvolvimento e Gestdo da Informacdo no ambito de projetos de interesse na area das
ciéncias geograficas e da técnica cartografica (Rodrigues, 2017).

No que diz respeito a formacdo, esta assenta em cursos especificos nas aplicaces
tecnoldgicas implementadas sendo da responsabilidade do Centro de Formacdo Geogréafica
que tem por missdo o desenvolvimento e a coordenacao de todas as atividades relacionadas
com a formacé&o interna e externa do pessoal do CIGeoE. Os recursos humanos que operam
o0s SIG possuem as competéncias necessarias, por essa via (Rodrigues, 2017).

Em termos de material e infraestruturas, atualmente, o ClGeoE dispb6e do software e
hardware adequados. S&do utilizadas versdes de software atualizadas instaladas em
servidores virtuais com capacidade de processamento e armazenamento ajustadas as
necessidades. As redes de comunicacdo, tendo em consideracdo a informacéo
disponibilizada nos SIG, ndo sdo classificadas. Internamente a largura de banda é adequada
mas, para partilna de informacdo com o exterior, comeca a ser insuficiente (Rodrigues,
2017).

Relativamente a interoperabilidade, a IG € disponibilizada, essencialmente, em formato
imagem e vetorial com atributos, utilizando servigcos Web que suportam protocolos abertos
(OGC) na Internet, possibilitando a interoperabilidade entre uma grande variedade de
aplicacbes. A estrutura e formato dos dados estdo num processo de melhoria de acordo
com as normas nacionais e internacionais, em vigor, de modo a se adequarem a

necessidade de continua atualizagdo dos SIG.

® Sinal de demarcagéo, identificador do limite do pais.
11
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2.3. Forca Aérea

As entidades que tém responsabilidades na gestdo dos SIG na Forca Aérea (FA) estdo
claramente definidas. Tratando-se de sistemas de informacédo, estdo, ao nivel estratégico e
doutrinario, sob a alcada do Grupo Coordenador de Gestdo da Informacdo (GCGI) e da
Divisdo de Comunicacdes e Sistemas de Informacdo (DIVCSI) do Estado-Maior da Forca
Aérea (EMFA). Ao nivel da sustentagdo técnica e tecnoldgica, dependem da Dire¢do de
Comunicac6es e Sistemas de Informacdo (DCSI) do Comando da Logistica da Forca Aérea
(CLAFA). Do ponto de vista funcional a exploracdo esta a cargo da Direcdo de
Infraestruturas (DI) do CLAFA e do Centro de Gestdo de Trafego Aéreo (CGTA) do
Comando Aéreo (CA) (Patrdo, 2017).

Os SIG, enquanto sistemas de informacdo, estdo enquadrados pelo Plano Diretor de
Sistemas de Informacdo da Forca Aérea (PDSIFA). Este plano estabelece as diretivas
gerais e linhas orientadoras a que todos os sistemas de informacdo da FA devem obedecer
e seguir. Atualmente, estd em curso um processo que visa a unificacdo dos SIG em
exploracdo na FA. SO0 quando este processo terminar é que serdo estabelecidas diretivas
especificas para os SIG, sendo que estas estardo sempre dependentes do que esta definido
no PDSIFA (Patrdo, 2017).

Atualmente, a FA explora, essencialmente, dois SIG. Um deles, baseado em tecnologia
Autodesk, da suporte ao Sistema de Informacdo de Infraestruturas (SIINFRAS) e outro,
baseado em tecnologia ESRI, da suporte a disponibilizacéo de cartografia digital.

O SIINFRAS é a ferramenta primaria de apoio a gestdo do patriménio imobiliario da
FA, missdo atribuida a DI. Embora ja tendo sofrido varias evolucdes, as primeiras versdes
deste sistema comecaram a ser exploradas em 1998 com um servidor de mapas da
Autodesk Map Guide e um Sistema Gestor de Base de Dados (SGBD) Oracle, operacional
desde 2002. Esta ferramenta permitiu otimizar a gestdo patrimonial, essencialmente no que
diz respeito ao inventario e cadastro das infraestruturas da FA permitindo mitigar as
dificuldades, dadas as vastas areas de responsabilidade e a dispersdo territorial pelo
Continente, Acores e Madeira (Patréo, 2017).

O outro SIG, o sistema de disponibilizagdo de cartografia digital € mais recente e a sua
exploracdo é da responsabilidade do CGTA do CA. Sendo o CA responsavel por
centralizar e distribuir pela FA a cartografia digital. Na pratica esta ferramenta gere a 1G
relevante para a gestdo de trafego aéreo permitindo desenhar trajetorias de voo de aeronaves,
aproximacgdo a aerodromos, etc., tendo os primeiros testes de implementag&o tido inicio em

2010 (Patrao, 2017).
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Relativamente a formacdo do pessoal que opera os SIG, é assegurada por cursos
especificos das empresas fornecedoras do software.

O hardware é adequado, tratando-se de servidores virtuais, sendo mais facil
configurar o hardware dependendo das necessidades dos respetivos sistemas. O software,
base de dados e redes de comunicagdes intranet e internet sdo adequados, tendo em conta
as limitagdes orgcamentais (Patréo, 2017).

No que diz respeito a estrutura e formato dos dados estes satisfazem as necessidades,
dado tratar-se de SIG relativamente simples e especificos ndo se registando
interoperabilidade com outros sistemas, ainda assim obedecem a normalizac¢&o nacional e
internacional (Patrdo, 2017).

2.4, EMGFA

No EMGFA, a Seccdo de Informacdes Geoespaciais da Reparticdo de Gestdo e
Coordenagéo da Pesquisa da Divisdo de Informacdes Militares, é o 6rgdo responsavel pela
concecdo e manutencdo da base de dados geograficos e assegurar o fornecimento de IG,
tanto ao nivel de planeamento, como ao nivel operacional. Neste sentido a Seccdo dispde,
desde 2008, de um SIG sustentado na plataforma ArcGis e auxiliado por outras aplica¢des
e software que contribuem para o cumprimento das solicitagdes, disponibilizando produtos
standard's, cartas de situacdo, mapas tematicos, permitindo a gestdo de incidentes, analise
estatistica de ocorréncias e localizacdo de caminhos criticos (Raleiras, 2017).

Em termos doutrinais, os SIG do EMGFA obedecem as mesmas normas e diretivas
que os restantes sistemas de informacdo geridos ao nivel da Direcdo de Comunicages e
Sistemas de Informacdo, sendo que, especificamente na area da IG ndo existem,
doutrinariamente, procedimentos para elaborar produtos (Raleiras, 2017).

Em termos materiais, existem dois servidores (um de dados e outro aplicacional)
assentando nesta infraestrutura um software ESRI — ArcGis Server, ArcGis desktop,
extensOes spatialanalist e network analist (Raleiras, 2017).

No que diz respeito ao pessoal, sdo trés os elementos que, desde 2008, sdo
responsaveis pela gestdo da informacdo geoespacial, sendo que apenas o chefe da Seccdo
tem formacéo adequada assente em cursos da empresa fornecedora do software. A restante
é ministrada pelo chefe da Secgdo que transmite 0s seus conhecimentos aos outros dois
elementos. De realcar, ainda que o quadro organico da Seccdo prevé cinco elementos,
sendo que, atualmente, € constituida por trés elementos (Raleiras, 2017).

Considerando as redes de comunicacéo, apenas é possivel disponibilizar a IG na rede

secreta pois apenas possuem uma licencga de software. A rede ndo € adequada pois a sua
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largura de banda, bem como os terminais que a compdem, estdo obsoletos tendo em
consideracdo que entraram em funcionamento em 2008, ndo sendo os mais indicados para
o0 atual software. A intranet é usada para recolha de dados contendo as mesmas limitacoes,
pouca largura de banda e vetustez dos terminais necessarias para operar um SIG (Raleiras,
2017).

A plataforma de SIG existente no EMGFA permite a interoperabilidade com outros
SIG j& que utiliza o software do mesmo fornecedor dos outros Ramos e obedece a
normalizacdo de dados tanto a nivel nacional, como internacional.

2.5. Sintese conclusiva

Os SIG nas FFAA sdo utilizados, na generalidade ha mais de uma década.
Constatamos que ndo existe doutrina comum e, nomeadamente na FA e no EMGFA as
diretivas que enquadram esta area sao muito limitadas. A sua utilizacdo ¢ muito diferente
em cada um dos Ramos e EMGFA. Cada Ramo, desenvolveu os SIG que necessitava de
forma auténoma e com partilha de informacdo muito limitada entre todos, sendo que por
vezes nem existe.

Relativamente a organizacdo interna, observa-se que apenas o Exército e a Marinha,
através do CIGeoE e IH, respetivamente, possuem sistemas robustos apoiados por pessoal
competente e por equipamentos adequados. Constatamos que ndo existe uma cultura
transversal ligada a esta tecnologia, havendo uma consciéncia muito limitada das
potencialidades e vantagens do uso dos SIG nas FFAA.

A FA e 0 EMGFA apresentam enormes limitacdes na exploragdo desta tecnologia,
sendo os sistemas muito limitados e especificos, operando de forma auténoma e sem
qualquer ligacdo entre eles.

Os SIG existentes nos Ramos e EMGFA sdo utilizados, maioritariamente, na gestédo
da informacdo cartografica, ficando muito aquém das imensas potencialidades que os SIG
proporcionam, atualmente.

Tendo perfeita consciéncia destas limitagcdes, todos os Ramos e EMGFA
consideram a implementacdo de um SIIG nas FFAA como uma enorme mais-valia, quer,
como suporte operacional (operando no mesmo mapa), quer como forma de racionalizagéo
de recursos, permitindo a partilha de IG atualizada e de qualidade com beneficios

transversais a toda a organizagao.
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3. Potencialidades e desafios da integracgéo de SIG
3.1. A importancia da IG nas operacfes militares

Atualmente, o complexo e imprevisivel ambiente estratégico impde novos desafios
as FFAA. Terdo de estar capacitadas a responder rapida e adequadamente a crises de
natureza e intensidade muito diferentes que podem surgir em qualquer lugar do planeta, em
operacgdes conjuntas e combinadas, numa grande variedade de missdes face a diversos
adversarios (forcas regulares ou irregulares) em qualquer tipo de ambiente.

Por tudo isto, deduz-se a necessidade de desenvolver um sistema de apoio geografico
as operagOes conjuntas que permita dotar as forcas com a IG necesséria para operar em
qualquer lugar, por terra, mar e ar.

Na area da Defesa, a localizacdo geogréafica constitui a base do planeamento e
execucdo de todas as operacdes militares e a tecnologia SIG tem capacidade, ndo apenas
para revolucionar o dominio das informagdes militares, mas também a conducgdo das
operacdes, propriamente dita. O esforco deve ir no sentido do uso dessas capacidades para
criar uma base de "conhecimento” de IG dindmica no sentido de melhorar a consciéncia
situacional operacional para auxiliar os decisores. Os SIG serdo, por tudo isto,
naturalmente, parte integrante e estruturante das futuras operagdes centradas em rede.

Nas opera¢Bes militares que envolvem muitos participantes em varios niveis, é de
extrema importancia ter uma referéncia geografica comum para servir de base a partilha e
percecdo de toda a informacdo. Um SIG permite a producdo de uma Common Operational
Picture (COP), uma representacdo visual abrangente de uma area geogréafica especifica que
permite aos utilizadores orientar e visualizar rapidamente 0 seu espago de missdo. A
avaliacdo de ameacas, riscos e vulnerabilidades e o planeamento de objetivos e missdes
militares podem ser feitos de forma mais realista atraves de, por exemplo, modelos
tridimensionais e simulagbes. A possibilidade de sobreposicdo de informagdes como a
situacdo meteoroldgica, ordem de batalha, relatorios de intel, permite melhores andlises e
tomada de decisdo melhor fundamentada. Uma COP que permita o acesso, pelos diferentes
niveis de comando de forma simultdnea, permitiria uma conducdo sincronizada das
operacOes conjuntas de forma mais flexivel e rapida (Bhalla, 2013, p.209).

Nos SIG existem quatro grupos principais de funcdes analiticas: consulta de dados,
operacdes de sobreposicdo, analise de vizinhanca e operacdes de conectividade.

Assim como o acetato de plastico ligado a um mapa tem sido historicamente usado

para mostrar diferentes componentes do campo de batalha, as fun¢des de sobreposicdo dos
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SIG integrando eficientemente camadas de dados geogréaficos resultam na criacdo de novos
elementos geograficos.

Os dois principais componentes de um SIG sdo a base de dados e o software que
permite diferentes tipos de funcGes de analise geografica. Estas funcdes de andlise
geogréfica diferenciam um SIG de outros sistemas de informacdo. O uso de atributos
espaciais e ndo-espaciais na base de dados para responder a questdes sobre o AO em
mudanca, facilita o estudo de processos, desenvolvendo e aplicando modelos. Esses
modelos agrupam tendéncias nos dados geograficos, tornando as novas informacgoes
disponiveis e acessiveis através de mapas digitais, relatorios e graficos. A organizacao de
dados em camadas no mapa, permite um acesso rapido aos elementos dos dados

necessarios para a analise geografica (ver Figura 2) (Longley, 2005, p.24).

Figura 2 — Exemplo de camadas de dados em SIG
Fonte: (Randall, 2015).

Os avancos tecnoldgicos tém permitido aos SIG apresentarem valéncias cada vez
mais sofisticadas, evoluindo desde a simples representacdo de informacdes topograficas
basicas e camadas de conjuntos de dados até ao desenvolvimento de ambientes analiticos
altamente interativos, visualizacbes e aplicagbes de valor agregado que podem
proporcionar uma tomada de decisdo mais sustentada. Os SIG podem, também, ser
personalizados para atender a dominios especificos (ver Figura 3), dependendo dos

requisitos, metodologias, etc..
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Figura 3 — Possibilidades de andlise da IG em SIG
Fonte: (ESRI, 2017).

Podemos sintetizar que o adequado uso dos SIG nas operacdes militares é a arte e a
ciéncia da utilizacdo de IG para permitir a compreensdo do AO. A arte € a capacidade de
compreender a missdo, o inimigo, o terreno e o clima, a forca e o apoio e 0 tempo
disponiveis de modo a revelar a importancia militar da dimensdo fisica do AO ao
comandante e ao seu staff e criar produtos geograficos para a tomada de decisdo; A ciéncia
é a capacidade de explorar IG, produzindo produtos espacialmente precisos para medigéo,
mapeamento, visualizagdo, modelos e todos os tipos de andlise dessa dimensdo fisica
(JCOS, 2012, pp.1-2).

Para possibilitar a compreensdo da dimensdo fisica, os SIG englobam quatro funcdes
principais: gerar, gerir, analisar e distribuir IG (ver Figura 3) (US Army, 2010, pp.1-1):

- Gerar, adquirir e fundir IG oportuna, relevante, precisa, de qualidade, para fornecer
informacao apropriada;

- Gerir, armazenar e validar a base de dados da COP num formato padronizado,

configurével e interoperavel para suportar treino, simulacdes e operagoes.
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- Analisar dados, auxiliados por algoritmos e ferramentas de analise do terreno, para
permitir a previsao e fornecer informagdes processaveis para a tomada de deciséo.
- Distribuir atualizacdes de dados geograficos para manter atualizada a COP e

distribuir IG ao nivel apropriado para auxiliar as operacdes.
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Figura 4 — As funcgbes dos SIG
Fonte: (US Army, 2010, pp.1-2).

A 1IG fornece a estrutura béasica para visualizacdo do AO. Sdo informacdes
produzidas por maltiplas fontes para padrées comuns de dados interoperaveis. Pode ser
apresentada sob a forma de mapas impressos, graficos digitais e publicacbes; Em bases de
dados de simulacdo digital e modelos; Em forma fotogréafica; Ou na forma de mapas
digitalizados. A sua eficacia operacional €, por sua vez, diretamente proporcional a
precisao e relevancia (Fleming, Hendricks e Brockhaus, 2010, p.979).

A interpretacdo do AO é uma habilidade fundamental na lideranca militar. Trata-se
de observar o AO e compreender todo 0 seu impacto na situagdo operacional. Inclui a
compreenséo dos efeitos, quer nas nossas forcas, quer nas do oponente. E a identificacio e
compreensdo dos aspetos do AO que podem ser explorados para ganhar vantagem sobre o
oponente, bem como aqueles mais suscetiveis de serem, por ele utilizados. E a avaliagio
subjetiva dos atributos fisicos do AO, bem como as capacidades de desempenho dos

equipamentos e do pessoal que devem operar no AO (Carneiro, 2013, p.90).
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Neste contexto, as potencialidades tecnoldgicas dos SIG possuem a capacidade de
usar e combinar dados geogréaficos de diferentes maneiras para criar produtos visualizaveis,
personalizados, interativos e dinamicos. Os produtos geograficos podem alavancar uma
variedade mais ampla de dados, incluindo os de outras fontes de intel através de processos
colaborativos, para possibilitar a disponibilizagdo de produtos mais precisos, abrangentes e
relevantes. Um bom exemplo disso é a capacidade de adicionar mais dimensfes aos
produtos geograficos padrdo. A terceira dimensdo (3D) fornece a capacidade de visualizar
em profundidade ao mesmo tempo que a quarta dimensao (tempo) integra os elementos de
tempo e movimento (Fleming, Hendricks e Brockhaus, 2010, p.975).

Sintetizando, algumas das principais vantagens na utilizacdo dos SIG na conducdo de
operacdes militares sdo (Exército Brasileiro, 2014, pp.1-2):

- Possibilidade de realizar analises em ambientes bidimensionais (2D) e
tridimensionais (3D) do terreno;

- Visualizacdo precisa de dados geograficos em tempo quase real permitindo a sua
partilha entre varios utilizadores, em diferentes localizacGes e diferentes escaldes;

- Maior agilidade e eficiéncia no processo decisorio;

- Melhoria de desempenho de tarefas tanto no planeamento e na conducgdo das
operacdes, como na gestao logistica;

- Répida visualizacdo e analise de itinerarios, com a possibilidade de realizar “vo0s
virtuais” sobre zonas do terreno (conhecido ou néo) e a mais facil determinacdo da melhor
e mais répida rota e das alternativas possiveis;

- Possibilidade de realizar analises de linha de visdo a partir de um determinado
ponto, o que facilita a projecéo e o levantamento de possiveis postos de vigilancia, zonas
de tiro, entre outras;

- Grande agilidade na atualizacdo de informacgfes, o que permite identificar e
visualizar ameagas com preciséo, inclusive com a determinacdo de padrdes de ocorréncia
de incidentes, ou a dete¢do de novas estruturas, movimentos de tropas, etc.;

- Possibilidade de determinacdo de certas caracteristicas do terreno, dificeis de obter
em cartas convencionais, como, por exemplo, as vias de comunicagdo, 0s cursos de &gua, 0
estado de conservacdo de infraestruturas terrestres, etc.;

- Facil selecdo e destaque de determinada IG para planeamento ou para a transmissao
de instrucdes sobre uma determinada misséo;

- Utilizacdo de aplicagbes Web para visualizagdo do campo de batalha;
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- Possibilidade de automacgédo nos processos de aquisicdo, manipulagdo, tratamento,
atualizacdo e disponibilizacédo da I1G;

- Possibilidade de criacdo de superposicdes operacionais ou camadas digitais
georreferenciadas;

- Facilidade para desenvolver competéncias individuais e coletivas relacionadas com
o planeamento, em ambiente de instrucdo e treino.

Em suma, os SIG trazem as operacdes militares para uma dimensao tecnoldgica que,
utilizada de maneira criteriosa e harmoniosa, trard tamanhos beneficios que, certamente,
nenhuma instituicdo militar moderna poderé prescindir.

3.2. Qualidade dos dados geograficos

A obtencdo de dados para utilizacdo em SIG é um processo muito importante no
desenvolvimento de um SIIG. Qualquer variavel que possa ser localizada espacialmente
pode alimentar um SIIG. Um SIIG também pode converter informacdes digitais, que
podem ainda n&o estar em formato de mapa, em formas que pode reconhecer e utilizar. Por
exemplo, imagens de satélite digitais podem ser analisadas para produzir um mapa na
forma de uma camada de informacdo digital. Novos dados podem ser criados usando
imagens de satélite, dados de levantamento de campo, dados de levantamento GPS, etc.
(Shi, Fisher e Goodchild, 2003, p.214).

Relativamente a aquisicdo de dados ha a considerar os seguintes aspetos (Wenzhong,
Wu e Stein, 2015, p.27):

- Necessidade de Andlise - O utilizador tem ideia do que necessita para o
desenvolvimento de dados. No entanto, pode ndo estar plenamente consciente do que pode
ser feito e do que melhor se adequa a sua necessidade. O analista SIG pode ajudar neste
processo avaliando as exigéncias do utilizador e sugerindo o que é mais adequado para
suas necessidades. Tal analise ajudara na evolucédo das especificacdes necessarias.

- Custo - Como qualquer sistema de informacdo, o planeamento antes da aquisi¢éo
ou a criacdo de dados, geralmente aumenta o grau de sucesso e eficacia. Pelo contrario, a
falta de planeamento aumenta a possibilidade de uma incompatibilidade entre as
capacidades do sistema e as necessidades do utilizador, tornando-se um desperdicio de
verbas. O custo do desenvolvimento de dados é elevado e devem ser consideradas varias
opcdes que permitam satisfazer as necessidades do utilizador.

- Precisdo - Outra questdo importante no desenvolvimento de dados diz respeito a
exatiddo, integridade e pontualidade. As digitalizacfes de informagGes a serem incluidas

num SIG ndo sdo simples e diretas. Como as informacg6es sdo incluidas ou excluidas para
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se adequarem & aplicacdo, a precisdo e integridade dessas informacgdes podem ser
comprometidas.

- Problemas de escalabilidade® - E importante desenvolver dados que permitam a
expansdo futura. Se isso ndo for considerado durante o desenvolvimento dos dados, entdo
diferentes tipos de dados geogréficos pertencentes & mesma area poderdo ndo ser anexados
uns aos outros devido a diferenga nos sistemas de projecéo e as informagdes de atributo.

- Falta de qualidade e disponibilidade dos dados de base - A qualidade dos dados é
essencial quando um SIG é usado para a tomada de decisdo. Sem informacdo precisa,
qualquer potencial de eficiéncia operacional ou beneficio pode ser comprometido.

- Padres e Formatos - E imprescindivel o desenvolvimento de padres para dados
geograficos porque converter dados de diferentes formatos pode causar a perda de atributos
e sua qualidade fica reduzida.

- Simbologia - Devem ser desenvolvido um conjunto de simbolos normalizados para
serem utilizados em diferentes tipos de aplicagdes.

3.3. Interoperabilidade

As questdes relacionadas com a interoperabilidade tém sido uma das principais
preocupacdes na area dos SIG. A necessidade de partilhar dados independentemente da
plataforma e do utilizador revelam, por vezes, incompatibilidades nos modelos, nos
formatos de dados, no software, nos padrdes e normas, entre outros. Para que varios
sistemas possam operar em conjunto e partilhar informacédo de forma eficiente é necessario
que tenham capacidade para integrar dados de diversas fontes e formatos.

Os dados tém que, necessariamente, ser integrados e referenciados geograficamente a
uma projecdo de um sistema de coordenadas comuns. Diferentes lugares na superficie da
Terra podem ser projetados em superficies planas através de diferentes métodos de
projecdo e cada método tem erros inerentes de forma e escala. A integracdo deve permitir
que os dados geograficos sejam transferidos de um sistema de coordenadas para outro para
permitir a criacdo de mapas digitais continuos e, consequentemente, uma base de dados
comum (Sondheim, Gardels e Buehler, 1999, p.348).

Assim e dado que as diferentes aplicagcbes podem ter pontos de vista diferentes da
IG, foram definidos modelos conceptuais, modelos de dados geogréficos, formatos de
armazenamento, operacdes de analise ou procedimentos de representacdo especialmente

adaptados aos requisitos da aplicacdo (Vitturini e Fillottrani, 2008, p.2).

% Capacidade de um sistema suportar um aumento substancial de carga sem que o seu desempenho piore ao
ponto de pdr em causa a sua utilizagao.
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Com o objetivo de minimizar estes problemas, um conjunto de identidades
governamentais, de investigacdo e da inddstria fundaram, em 1994, o OGC para promover
a interoperabilidade entre as ferramentas SIG. Outra organizacdo de normalizacdo que
dedicou esforcos a aplicacdes SIG é a Organizacdo Internacional de Normalizacéo (ISO)
através do Comité Técnico ISO 211 (ISO / TC 211), denominado Geographic
Information/Geomatics. O objetivo de ambas as organizagOes foi criar normas e padrdes
relativos a IG com detalhes suficientes para permitir que os fornecedores criem
implementacdes de acordo com esses padrbes que interoperam sem problemas. Ao longo
dos dltimos anos, outras organizacdes e projetos se dedicaram a esta tematica de acordo
com as suas especificidades e que, a seguir, procuraremos detalhar.

3.3.1.Normalizacao

As normas e padrbes constituem o marco regulador para que os dados e produtos
geogréficos oferecam méaxima eficiéncia no emprego da IG no apoio ao processo decisorio.
Garantem partilha, compatibilidade, fiabilidade e consisténcia ao processo e aos produtos.
Normas e padrdes sdo importantes para solucionar questdes referentes a modelagem da
estrutura de dados, a aquisicdo, a representacdo e ao controle da qualidade de dados e
produtos (Vitturini e Fillottrani, 2008, p.4).

Normalizacdo ou padronizagdo permite que a IG produzida por uma organizagao
(publica ou privada), possa ser usada por outra. E de dificil compreensdo que se tenha de
recorrer a um determinado fornecedor para adquirir uma ferramenta especifica para
executar uma certa tarefa e a0 mesmo tempo um formato especifico da informacdo seja
unicamente compreendido pela ferramenta desse fabricante. A area da IG é setor muito
fragmentado, mas o mercado esta cada vez mais exigente de modo a que os dados (tanto a
nivel dos dados de entrada como dos resultantes das andlises dos sistemas) sejam
interoperaveis, pelo que a normalizacdo € um requisito indispensavel.

As diversas formas de observacdo da Terra e a gestdo e exploragdo dos dados
espacialmente referenciados extraidos da ampla variedade de fontes priméarias de
informagdo oriundas de plataformas espaciais e aéreas, vao muito para além do nivel
nacional encontrando a sua melhor adequacdo em projetos multinacionais de regulagéo e
de captura e exploracéo partilhada (SNIG, 2017).

3.3.1.1. INSPIRE

A referéncia na Unido Europeia (UE), contendo as diretrizes que devem orientar as

politicas nacionais, no dominio da IG, é a INSPIRE iniciada em 2001 pela Comissao

Europeia numa iniciativa do Diroctorate-General for Environment (DGE) e do Eurostat,
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com o apoio do Institute for Environment and Sustentability (IES) do Joint Research
Center e da Agéncia Europeia do Ambiente e adotada em 2007 (Directiva 2007/2/ CE do
Parlamento Europeu e do Conselho de 14 de Margo 2007) e pretende estabelecer uma
infraestrutura de dados geograficos uniforme e comum a todos os Estados Membros cuja
finalidade é (INSPIRE, 2017):

- Estabelecer servicos integrados de 1G, com base em numa rede distribuida de bases
de dados, ligados por normas e protocolos comuns para garantir a rede de
interoperabilidade;

- Otimizar os dados disponiveis através de documentacdo da IG;

- Assegurar a coeréncia da IG nos diferentes niveis e areas;

- Criar servicos para melhorar a acessibilidade e interoperabilidade dos dados e a
eliminacdo das barreiras a sua utilizacao.

Os principios subjacentes para garantir a implementacdo eficiente e eficaz dessas
politicas sdo os seguintes (INSPIRE, 2017):

- Os dados devem ser recolhidos apenas uma vez e ser mantida no nivel em que o
méaximo de eficiéncia é conseguido;

- Deve ser possivel combinar a IG com continuidade em toda a Europa a partir de
varias fontes e partilha-la entre utilizadores e aplicagdes;

- Deve ser possivel que a informacdo recolhida num nivel seja compartilhada em
todos os niveis;

- A IG deve ser abundante, de facil acesso e disponivel em condi¢des que nédo
inibem sua ampla utilizagdo;

-Os dados geograficos devem ser faceis de compreender e interpretar, e acessiveis de
forma amigavel aos utilizadores.

3.3.1.2. Open Geospatial Consortium

O OGC é um consorcio internacional de entidades constituido por empresas,
agéncias governamentais e universidades, que participam num processo que visa encontrar
consensos para o desenvolvimento de politicas que permitam desenvolver standard's. O
processamento e os dados geograficos, simples ou complexos, podem ser integrados
através de padrdes abertos. O crescimento continuo da OGC em nimero membros, desde
1994, é uma evidéncia do valor que os membros sentem ao pertencer a esta organizagao
eficiente de criacdo de redes e padrdes (OGC, 2017).

Os standard's OGC sao desenvolvidos num processo de consenso, que as areas de

interesse usam para resolver problemas relacionados com a criagdo, comunicacao e uso da
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IG, sendo suportados pela industria, e membros de governos e entidades de educacéo e
investigacdo no sentido de permitir que as tecnologias de geoprocessamento possam ser
interoperaveis.

As organizacdes de Defesa em todo o mundo estdo a mover-se na dire¢do do uso de
padrdes comerciais abertos, incluindo os padrées OGC, porque uma abordagem
personalizada ou proprietéria dificulta a acessibilidade em todo o amplo espectro de
processos e dominios de Defesa e informacBes. O uso de padrdes abertos reduz o risco,
maximiza o retorno do investimento e das aplicacOes criticas para o futuro. Aumenta,
também, a facilidade e a probabilidade de interoperabilidade com forcas de seguranca
nacionais que se associam com as organizaces de Defesa no planeamento e resposta a
emergéncias e desastres naturais (OGC, 2017).

3.3.1.3. Organizacéo Internacional de Estandardizacdo ISO/TC 211

O objetivo principal da ISO/TC 211 é desenvolver um conjunto integrado de padrfes
para a IG. Igualmente importante, se ndo mais, € a direcdo estratégica para a implantacao
internacional dessas normas. Consequentemente, as direcOes estratégicas para ISO/TC 211
podem ser vistas em termos de desenvolvimento, implantacdo e o processo subjacente de
coordenacdo e consenso que integra essas fases para uma padronizagdo bem-sucedida
(Tom, 2009, p.19).

Neste contexto surgiu, entdo, a familia ISO 19100, um conjunto de regras
relacionadas com objetos ou fendmenos que estdo direta ou indiretamente relacionados
com uma localizacdo na superficie da Terra. Estas normas incluem métodos, ferramentas e
servicos para gestdo de dados, aquisicdo, processamento, analise, acesso, apresentacao e
transferéncia de 1G em formato digital entre diferentes utilizadores, sistemas e localizagdes
(Tom, 2009, p.27).

Pelo facto da evolucéo tecnoldgica e da constante procura de IG por cada vez mais
utilizadores em todo o mundo, sedentos de informacdo atualizada e rigorosa, os diversos
requisitos, custos e complexidade para a padronizagdo geografica aumentaram
drasticamente.

Em termos de normas de IG, o seu valor esta na interoperabilidade de bases de dados
geograficas e aplicacOes e o desafio atual serd permitir o0 acesso a estas bases de dados e
aplicagdes a partir de uma multiplicidade de dispositivos. Atualmente, este € 0 novo
paradigma que visa implementar uma estrutura de dominio de padrBes especificos que

unificam e integrem comunidades de informagdo. Assim, a IG esta rapidamente a ser
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reconhecida como sendo importante para além do seu dominio tradicional e a tornar-se-4
omnipresente (Tom, 2009, p.25).
3.3.1.4. NATO

Os STANAG's™ de IG s&o produzidos sob os auspicios do NATO Standardization
Office (NSO). A missdo do NSO é promover a normalizacdo com o objectivo de melhorar
a eficacia operacional combinada das forgas militares da Alianca. O trabalho na NSO ¢é
feito em estreita cooperacdo com a International Standardisation Organisation (ISO), que
supervisiona o comité técnico ISO / TC 211 1G (NSO, 2017).

Esses padrdes especificam os métodos, ferramentas e servigos para a gestdo de dados
(incluindo definicdo e descri¢do), bem como a aquisicdo, processamento, analise de acesso,
apresentacdo e transferéncia desses dados em formato digital e partilha entre diferentes
utilizadores, sistemas e locais (ISO, 2017).

Ainda assim, nem sempre é possivel implementar os padrBes 1SO, pois as bases de
dados geogréficas militares sdo mais especificas. O DGIWG, sob o conselho geogréafico da
NATO, desenvolve os padres geograficos que sdo construidos sobre os padrdes genéricos
e abstratos de IG definidos pela ISO TC / 211 (DGIWG, 2017).

Existem mais de 40 diferentes STANAGs da NATO que regulam a producdo de
produtos geogréficos militares padronizados. O DGIWG desenvolve e mantém um
conjunto de padrbes de IG digital que promovem o intercambio, o acesso e o uso de IG
entre as organizacfes de Defesa dos paises membros. O DGIWG reporta anualmente a
Conferéncia Geografica da NATO (CGO) que por sua vez concorda com o foco e
prioridades do DGIWG no desenvolvimento de padrbes. Apesar do DGIWG funcionar
como uma organizacdo orientada para a Defesa baseada em consenso, adere, também, a
padroes baseados em especificacbes industriais internacionais e disponiveis
comercialmente (DGIWG, 2017). A missdo das na¢fes membros do DGIWG é determinar
se os dados geograficos sdo relevantes para uma operacdo conjunta e combinada
partilhando esses dados e apoiar servicos de dados comuns. Existem oito cenérios
operacionais usados para auxiliar as atividades do DGIWG: Operages Conjuntas e
Combinadas, Operagbes de Manutencdo de Paz, Operagdes de Contra Terrorismo,
Operac0es de Evacuacao, Operacdes de Ajuda Humanitaria das Nagdes Unidas, Operacoes
de Aplicacdo de SancGes, Tempo de Paz e Troca e Coproducgéo de Rotina, e OperacOes de
Preparagdo de Ameacas Assimétricas (DGIWG, 2017).

19 NATO Standardisation Agreement
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Os cenarios sdo uma forma util de proporcionar aos membros do DGIWG uma
melhor compreensdo das questdes relacionadas com os padrdes através da classificacdo de
protocolos tecnicamente complexos em contexto militar. Os cenarios sdo um meio de
descrever os requisitos operacionais da IG na linguagem do utilizador final e servem de
ponte entre a analise do DGIWG de interoperabilidade geoespacial e a identificacdo de
areas onde as normas necessitam ser desenvolvidas. A experiéncia tem mostrado que uma
ampla gama de atividades militares iniciadas simultaneamente é mais eficaz do que uma
Unica acao focalizada. A fim de obter superioridade de informacéo, € muito importante que
0s peritos técnicos geograficos compreendam os requisitos basicos de suporte geoespacial,
0s padr@es e as capacidades técnicas geoespaciais de cada nivel das operagfes. Portanto, a
experiéncia operacional ou as licdes aprendidas com as missdes podem revelar-se um guia
valioso para a orientacao de futuras missdes (NSA, 2011, pp.1-3).

3.4. Sintese conclusiva

Neste capitulo pretendemos destacar a importancia da 1G nas operacdes militares
conjuntas, bem como todo o potencial e os desafios que os SIG apresentam atualmente.

O complexo e imprevisivel ambiente estratégico que se nos apresenta, representa um
grande desafio para as FFAA. O seu emprego em estruturas conjuntas e combinadas, num
conjunto alargado e multidisciplinar de missdes, exige o acompanhamento doutrinal e
tecnolégico de modo a permitir a interoperabilidade e operacdo eficiente, cada vez mais
importante, dada a limitacdo de recursos.

Neste contexto as forgas conjuntas exigem a capacidade de responder eficientemente
a ameacas em todo o mundo. Os SIG suportam esta exigéncia fornecendo produtos visuais
e de dados georreferenciados (por exemplo, mapas, graficos, arquivos digitais, imagens e
informacdes digitais) que servem de base a um quadro comum de referéncia para qualquer
operagdo conjunta.

Os avancos na tecnologia e o uso de dados geogréaficos nas forcas conjuntas criaram
a habilidade de usar a geografia, integrando capacidades mais sofisticadas para
visualizagdo, andlise e disseminacdo de visfes fundidas do AO. Esta capacidade oferece
muitas vantagens nas operacoes, localizando com preciséo atividades e objetos, permitindo
a navegagédo segura sobre o ar, a terra e o mar, avaliando e discernindo o significado dos
eventos, fornecendo informacdo de qualidade para a tomada de deciséo.

Contudo e apesar das enormes mais-valias geradas por estes sistemas, existem alguns
aspetos que devem ser tidos em conta na sua utilizagdo. Com o aumento exponencial da

quantidade e variedade de dados, a sua qualidade e padronizacdo séo essenciais para que 0s
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SIG nos disponibilizem produtos de IG adequados as necessidades das opera¢des militares
conjuntas permitindo a sua partilna de modo expedito. Neste sentido a normalizagdo de
dados levada a cabo por diversas organizacGes internacionais, assume particular relevancia,
de modo a solucionar questdes referentes a modelagem da estrutura, a aquisicdo, a
representacédo e ao controlo da qualidade de dados.

Outro aspeto extremamente importante & a interoperabilidade dos sistemas,
possibilitando que varios sistemas possam operar em conjunto e partilhar informacédo de
forma eficiente, fundamental nas operac6es militares conjuntas. Sendo que, para tal, é

essencial que tenham capacidade para integrar dados de diversas fontes e formatos.
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4. A edificacdo de um SIIG nas FFAA

A identificacdo de contributos é a finalidade essencial deste trabalho, assim, e com
base na analise desenvolvida nos capitulos anteriores, pretendemos abordar a tematica com
recurso ao modelo de analise SWOT, para depois projetarmos as fases a percorrer na
edificacdo de um SIIG nas FFAA.

4.1. Andlise SWOT

SWOT ¢ um acronimo de Forcas, Fraquezas, Oportunidades e Ameacas, sendo um
modelo usado para analisar esses quatro fatores que se aplicam a uma organizagédo e/ou a
uma decisdo estratégica. A ferramenta é usada principalmente para analisar as capacidades
internas de uma organizacdo (ou seja, pontos fortes e pontos fracos) em relacdo ao
ambiente externo (ou seja, oportunidades e ameacas) (Gretzky, 2010, p.92).

A consideracdo das Forcas e Oportunidades permitira tirar 0 maximo partido dos
pontos fortes para aproveitar ao maximo as oportunidades identificadas. A avaliacdo das
Forcas e Ameacas permitira tirar o0 maximo partido dos pontos fortes para minimizar os
efeitos das ameacas detetadas (Gretzky, 2010, p.93).

Por seu turno, a andlise das Fraquezas e Oportunidades possibilitara o
desenvolvimento de estratégias que minimizem os efeitos negativos dos pontos fracos e
que em simultaneo aproveitem as oportunidades detetadas. Finalmente com a reflexéo
sobre as Fraquezas e Ameacas, as estratégias a adotar devem minimizar ou ultrapassar 0s

pontos fracos e, tanto quanto possivel, fazer face as ameacas (Gretzky, 2010, p.94).

Tabela 1 - Metodologia de analise SWOT
Ambiente externo

Oportunidades Ameacas

Ambiente Consolidar pontos fortes Minimizar as ameacas

interno

Pontos fracos

Explorar as oportunidades | Reparar os pontos fracos

Fonte: (Autor, 2017) adaptado de (Gretzky, 2010, p.93).

A escolha do modelo de analise SWOT esta relacionada com as carateristicas desta
investigacdo e com 0s seus objetivos especificos, por um lado a anlise dos SIG existentes
nas FFAA e por outro lado as potencialidades e desafios que se colocam a edificacdo de
um SIIG.
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As principais conclusdes da anélise SWOT sdo apresentadas associados aos quatro
pontos anteriormente definidos. Por conseguinte, para consolidar os pontos fortes,
destacamos os seguintes resultados: Um SIIG permite a centralizacdo de processos e um
mais facil controlo de qualidade a partir da IG especifica produzida nas FFAA atraves do
CIGeoE e IH; A IG produzida internamente pelo CIGeoE e IH resulta numa poupanca de
recursos financeiros e consequentemente num retorno do investimento mais rapido; A
existéncia de formacdo, ao nivel da NATO, com qualidade que pode ser inserida nas
estruturas curriculares das escolas de formacao existentes nas FFAA; Dada a existéncia de
escolas de formagdo nas FFAA que podem ministrar estas matérias, existe poupanca de
recursos, obtendo-se assim um retorno de investimento mais célere; Internamente, aumenta
a confianca organizacional dado o melhor acesso a IG e compreensdo dos dados das
missGes nas operac¢des conjuntas associada ao tipo de organizacdo militar que assenta na
disciplina e rigor, facilitando a implementacdo de novos procedimentos; A disciplina e
rigor da organizagdo militar facilitam a implementacdo de novos procedimentos que por
sua vez melhoram o desempenho organizacional devido a simplificacdo de processos; No
seio das FFAA existe consciéncia da importancia da IG nas operagdes militares que ao ser
melhor difundida e compreendida torna-as mais eficientes, aumentando a confianga
organizacional; A Defesa Nacional tem como politica a centralizacéo de SI em plataformas
comuns que podem ser geridas por recursos humanos de quadros proprios sem recorrer a
contratacdo externa, racionalizando recursos; Nas FFAA existe hardware suficiente para a
implementacdo do SIIG ndo sendo necessario a aquisicao destes equipamentos, poupando
assim recursos e antecipando o retorno de investimento.

Para explorar as oportunidades, salientamos o0s seguintes resultados: O objetivo da
centralizacdo dos Sl permitird a producdo de doutrina conjunta nesta area; A centralizacédo
dos SI permitirda a harmonizacdo organizacional com estruturas com competéncia
adequada; A formacdo ao nivel da NATO com qualidade e experiéncia nesta area, podera
servir de modelo a ser implementado nas FFAA; A centralizagdo do sistema permitira
homogeneizar a formagéo nas FFAA; As competéncias dos recursos humanos que utilizam
0 SIIG podem ser incrementadas recorrendo a formagdo ao nivel da NATO dada a sua
qualidade e experiéncia comprovadas nesta area; O incremento do controlo de qualidade
dos dados minimizara os problemas de interoperabilidade dos sistemas; A centralizacdo do
sistema, facilitard a interoperabilidade dos sistemas; Um SIIG nas FFAA permitira
aumentar a eficiéncia permitindo, assim, um retorno mais célere do investimento numa

altura em que os recursos financeiros sao escassos.
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No sentido de minimizar as ameacas, realcamos os seguintes resultados: Dado que as
FFAA tém capacidade para produzir IG internamente, o desafio da flexibilidade dos dados
pode ser minimizado; Ao produzir IG propria, poupam-se recursos e diminui-se 0
investimento de funcionamento do sistema; A implementacdo de um SIIG representaria um
elevado investimento mas com retorno mais rapido visto que a formagdo dos recursos
humanos poderia ser assegurada em escolas proprias e as FFAA tem capacidade para
produzir 1G propria e ja dispdem de hardware suficiente; A natural resisténcia a alteracfes
de natureza tecnoldgica e procedimental pode ser minimizada pela disciplina e rigor da
organizagdo militar que facilita a implementacdo de novos procedimentos; N&o seria
necessario recorrer a contratacdo de recursos humanos para gerir o SHG visto que as FFAA
dispdem de quadros de pessoal proprio na area dos SI.

Finalmente, para reparar os pontos fracos, destacamos os seguintes resultados: Com
uma lideranca clara, e ao mais alto nivel, serd potenciada a importancia do SIIG,
juntamente com uma doutrina conjunta nas FFAA; O envolvimento das chefias nas FFAA
na implementacdo do SIIG tera de garantir que a gestdo do SIIG é assegurada por
estruturas com as competéncias adequadas; Um plano de formacdo adequado facilitara a
adaptacdo a novos procedimentos, mitigando a resisténcia a alteracdes de natureza
tecnoldgica e procedimental; A natural resisténcia a alteracdes de natureza tecnoldgica e
procedimental torna-se ainda mais desafiadora visto que a generalidade dos recursos
humanos envolvidos nas operacGes conjuntas ndo tém as competéncias adequadas nesta
area; Nas operacdes militares os dados apenas deverao fluir em rede segura o0 que podera
impedir a flexibilidade que se pretende com um SIIG; Nas operagdes militares a IG tera de
fluir em rede classificada, sendo que neste caso, pode estar melhor protegida contra as
novas ameacas a seguranca do sistema e dos dados.

Ao fazermos esta analise, constatamos que sdo varias as potencialidades e desafios
que se colocam a implementacdo de um SIIG nas FFAA. Apesar dos Vvarios
constrangimentos, e com base nestes resultados, estamos em crer que os beneficios de um
SIIG nas FFAA para a conducdo de operagOes militares conjuntas seriam muito superiores
aos constrangimentos que a implementagdo de um sistema destes, naturalmente, apresenta.

Neste sentido, apresentaremos de seguida uma abordagem aos aspetos a ter em conta
na sua implementacgéo, nas suas varias fases e nas areas que tera influéncia.

4.2. Implementacédo do SI1G nas FFAA
As organizacOes sdo constituidas por recursos, processos e, mais importante, por

pessoas. Tomlinson, (2011, p.3), considerado o "pai dos SIG", refere que “o sucesso ou
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fracasso de um SIG raramente depende de fatores técnicos, mas quase sempre de fatores
humanos e de gestdo”, onde o planeamento da sua implementacdo assume carater decisivo.

Os recursos humanos sdo, assim, 0 componente mais importante. Os Sl, geograficos
ou ndo, surgem das necessidades das pessoas nas organizacGes fazerem o trabalho,
responder a perguntas e interagir com o exterior. Um Sl é projetado para apoiar o trabalho,
para tornd-lo mais expedito, para o fazer com resultados mais eficientes e para
proporcionar maiores niveis de confianca. O processo de concecédo e implementacao de um
SIIG comeca com as pessoas € com as suas necessidades e termina na concecdo das
aplicacdes.

Um SIIG é projetado para fazer face as necessidades de varios utilizadores em varias
areas de uma organizacdo. Um SIIG € construido em torno de uma base de dados integrada
que suporta as funcdes de todas as areas da organizacdo que precisam de processamento
geogréfico. Essa base de dados centralizada para acesso em tempo real por todos os
utilizadores, € o motor do SIIG. O sistema ndo serd& um SIG de um departamento
especifico, mas sera o SIIG de toda a organizacdo (Harmon e Anderson, 2003a, p.9) .

Ao iniciar a implementacdo de um SIIG, é importante estabelecer um plano inicial
que muito facilitard a sua implementacdo. Devem ser consideradas no planeamento 0s seis
grandes componentes de um SIIG (Figura 5): produtos de informacdo, dados, software,

hardware, procedimentos (organizacdo) e pessoal (Tomlinson, 2011, p.5).

J Data
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Figura 5 — Os componentes de um SIIG
Fonte: (ESRI, 2017).

- Produto de informacéo - S&o todos os elementos de informacdo que se pretende
retirar do SIIG. Estes outputs podem assumir a forma de mapas, relatorios, graficos ou
combinagOes dos anteriores. Devem ser identificados, claramente, no processo de

planeamento.
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- Dados - Depois de se definir os outputs de informacéo é necessério planear como
obter os dados que se pretendem. Quais as fontes, que tipo de dados e, muito importante, o
formato dos dados que esta relacionado com o componente seguinte, o software, e como ja
vimos, € decisivo na interoperabilidade dos sistemas.

- Software - Disponibiliza as fun¢Ges necessarias para fazer a analise dos dados e
gerar os produtos de informacao que se pretendem.

- Hardware - E um componente muito importante ja que representa a componente
material de todo o sistema, incluindo computadores e todos os dispositivos que permitem a
aquisicdo, producdo, armazenagem e distribuicdo da 1G. Uma rede de comunicagdes
robusta e segura é, também, essencial para a partilha e reporte da 1G.

- Procedimentos - Relativamente ao planeamento, esta componente representa o que
as pessoas tém de alterar nas suas funcdes de modo a se adaptarem ao novo sistema.

- Pessoal - O processo de planeamento e implementacdo requer pessoas com as
competéncias adequadas.

4.2.1.Processo de implementacdo do SHG

Os sistemas mais eficientes sdo planeados e implementados seguindo um processo
estruturado que garante que o SIHIG atende as necessidades dos utilizadores e da
organizacao.

O processo de planeamento e implementacdo do SIIG compreende cinco fases
basicas (Tomlinson, 2011, p.11):

- Planeamento: definir o objetivo do SIIG e desenvolver um plano geral;

- Andlise dos requisitos: determinacao dos requisitos especificos dos utilizadores;

- Design: integrando todos os requisitos e desenvolvendo dados e especifica¢bes do

sistema;

- Aquisicdo e desenvolvimento: adquirir componentes do sistema e uni-los para

criar um sistema Gnico;

- Operacdo e manutencdo: colocar o sistema em operagdo e manter 0s dados e o

sistema.

O processo € ilustrado na Figura 6. Cada componente do SIIG € definido e
desenvolvido em passos sucessivos. Além disso, o processo inclui revisdes em cada etapa
indicando que as informacdes obtidas ou desenvolvidas numa etapa podem exigir
retrocesso a uma etapa anterior para reexaminar suposi¢des ou requisitos. Por exemplo, ao

realizar a analise custo-beneficio na etapa trés, pode tornar-se percetivel que os utilizadores
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poderéo ter de reduzir as suas expectativas (etapa dois) ou que um orcamento maior deve

ser estabelecido (etapa um).

Planeamento
- Finalidade
- Recursos
- Plano geral
A .
g Andlise de
S Requisitos
- Necessidades dos
utilizadores
Design
- Base de Dados
- Organizacao
- Gestdo de Recursos
A
| Aquisicdo e
,,,,,,,,,,,,,,,,,,,, Desenvolvimento
- Base de Dados
- Organizacao
-Gestdo
: Operagaoe
R Manuteng¢ao

Figura 6 — Processo de Implementacéo de um SIIG
Fonte: (Autor, 2017).

4.2.1.1. Planeamento

O planeamento fornece uma base solida para a implementacdo e operacdo de um
SIIG e ajuda a evitar erros. O planeamento estabelece a orientacdo para o SIIG. Os
principais aspetos abordados durante a fase de planeamento incluem (Harmon e Anderson,
2003, p.9):

- Finalidades - Sdo definidas a natureza basica do SIIG e o seu papel na
organizacdo. Isso inclui o reconhecimento do SIIG como um projeto Unico, os tipos de
aplicacdes e utilizadores que serdo incluidos, como realizar a integracdo com outros
sistemas (se existirem), as bases de dados necessarias e de que forma o SIIG afetard o
modo como a organizacgao opera.

- Participantes - A finalidade do SIIG determina quem deve ser envolvido na sua
concecdo e implementagdo. Os participantes podem incluir utilizadores e partes
interessadas, gestores e formuladores de politicas, a equipa de tarefa que planeara e
implementara o SIIG e um gestor de projeto designado. Além disso, para assegurar que 0S
participantes identificados possam participar efetivamente nas etapas de implementagao
subsequentes, os requisitos do sistema sdo fornecidos, com base nas necessidades dos

participantes.
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- Recursos - Embora ainda ndo tenha sido feita uma analise detalhada nesta etapa, a
finalidade do SIIG permite obter um indicador do montante e tipo de recursos necessarios.
Os recursos incluem verbas, tempo, forca de trabalho e equipamentos. Além disso, a
finalidade do SIIG indica os tipos de beneficios que podem ser esperados, sendo possivel
fazer uma comparagao geral dos beneficios com os custos. As estimativas efetuadas neste
patamar inicial do planeamento do SIIG sdo necessariamente estimativas muito
aproximadas, mas ajudam a estabelecer recursos e objetivos basicos de planeamento.

- Abordagem - Por fim, o plano geral é desenvolvido neste ponto. Novamente, a
finalidade do SIIG é o principal determinante. Indica o tipo de abordagem de planeamento
e implementacdo que sdo necessarias. Um SIIG polivalente exige um complexo processo
de planeamento e implementacdo e o envolvimento de muitos participantes e, por vezes, a
assisténcia externa.

Os SIIG que sdo complexos, multiusos e multiparticipantes requerem um
planeamento mais amplo. Abordagens de planeamento estratégico sdo frequentemente
usadas para estes tipos de SIG, a fim de examinar, efetivamente, amplos e diversos
objetivos e pontos de vista, estabelecer compreensdo e concordancia garantindo que o SIIG
se enquadra na Vvisdo e nas metas gerais da organizagéo.

4.2.1.2. Andlise de Requisitos

A andlise de requisitos detalha as informacdes necessarias para a implementacdo do
SIIG. Nesta tarefa, as utilizacBes futuras do SIIG e o tratamento de dados geograficos, sdo
examinados em detalhes analiticos. Cada processo de trabalho é examinado em termos da
sua finalidade ou meta, as etapas do processo, as entradas e saidas, os dados envolvidos e
as fungdes desempenhadas.

Como parte desta tarefa, o ambiente de tratamento de dados e recursos sdo
abordados. Inclui a analise das formas e fontes de dados geogréaficos: mapas, arquivos,
sistemas e outras fontes. O ambiente de Tecnologias de Informacéo (TI) da organizacéo, se
aplicavel, também é abordado em termos de como se processaria a integracao do SIIG.

A andlise de requisitos resulta numa especificacdo clara e documentada das
necessidades detalhadas dos utilizadores, bem como dos fatores de suporte
organizacional. Os produtos de trabalho incluem (Tomlinson, 2011, p.109) :

- Uma descricdo e/ou diagrama de cada processo de trabalho futuro, incluindo
necessidades especificas de dados e requisitos de funcionalidade.

- Os beneficios esperados a serem obtidos de cada aplicacao SIG.
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- RestricGes, oportunidades ou problemas associados a processos de trabalho
individuais.

Num SIIG, este processo pode envolver o exame de dezenas de processos de trabalho
a serem executados por centenas de utilizadores.

4.2.1.3. Design

O design do SIIG é o ponto culminante da andlise de requisitos, e muitas vezes
incluido como a ultima parte daquela etapa. Envolve a juncdo de todos os requisitos e a
concecdo dos componentes SIG que irdo suportar todas as necessidades dos utilizadores.
Esta tarefa € preparatoria para a obtencéo do software e dos dados.

Na tarefa de concecdo, os componentes-chave do SIG sdo especificados, incluindo
(Harmon e Anderson, 2003, p.127):

- Base de dados - O design da base de dados inclui a identificacdo de todos os dados
que devem estar no SIIG, as caracteristicas desses dados e como eles devem ser
estruturados e organizados para atender as necessidades dos utilizadores e da organizag&o.

- Sistema - Os componentes do sistema incluem software e aplicativos especificos,
bem como suporte de base de dados, hardware, sistemas de suporte de software e
integracdo de sistemas. Os SIIG, geralmente envolvem sistemas de base de dados
complexos, um conjunto de produtos de software, aplicacdes especialmente desenvolvidas
e integracdo de sistemas. Além disso, as organizacbes que desenvolvem um SIIG,
geralmente, tentam minimizar o nimero de diferentes pacotes de software que utilizam,
para minimizar a redundancia e simplificar o suporte.

- Organizacdo e gestdo - Além da base de dados técnica e componentes do sistema, 0
projeto SIIG também detalha os componentes de gestdo que irdo apoia-los. Os aspetos de
gestdo incluem componentes organizacionais, como pessoal de apoio, tarefas de trabalho
para atividades como criacdo de dados e formacdo. Componentes de gestdo importantes
incluem gestdo de dados, gestdo de sistemas e gestdo de projetos para implementacdo do
SIIG.

- Recursos - Os recursos envolvidos no SIIG, conforme projetado, séo detalhados
neste ponto. Inclui uma analise detalhada custo/beneficio com base no projeto detalhado de
SIIG, orcamento, fontes de financiamento e planos de implementacdo para a utilizagédo de

recursos e implementacéo do sistema.
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4.2.1.4. Aquisicédo e Desenvolvimento

A fase de aquisicdo e desenvolvimento é o ponto em que o SIIG é realmente
construido. Cada componente é implementado de acordo com o design do SIIG (Harmon e
Anderson, 2003, p.169):

- Base de dados - A implementacdo da base de dados apresenta muitas opgdes.
Dependendo do tipo de dados necessarios, os custos associados a diferentes fontes de
dados e métodos de aquisicao, a organizacdo pode optar por adquirir, converter ou comprar
os dados necessarios para o SIIG. Além disso, muitos conjuntos de dados estdo disponiveis
gratuitamente noutros tipos de organizagdes. Ao fazer escolhas, os fatores-chave sdo as
carateristicas de dados necessarios e o custo de obtencdo de dados que atendam a essas
carateristicas. Qualquer que seja a fonte e o método de criagdo dos dados, os metadados**
s&0 um componente importante.

- Sistemas SIG e aplicagdes - Os pacotes de software fornecem as ferramentas
basicas para insercdo, edicdo, armazenamento, manutencdo, gestdo, acesso, manipulacgéo,
analise e exibicdo de dados geograficos. Estes pacotes, comercialmente disponiveis, podem
satisfazer as necessidades de alguns utilizadores. Outros utilizadores podem necessitar de
aplicativos especificos. As necessidades de hardware sdo geralmente determinadas pelos
requisitos de software, bem como pelo ambiente de Tl da organizagéo.

- Integracdo de sistemas - Embora, no passado, muitos SIG fossem desenvolvidos
como sistemas auténomos, atualmente - especialmente os SIIG - estdo integrados no
ambiente TI da organizacgdo. Esta abordagem facilita a partilha de dados, as operacOes e a
capacidade de responder a novas exigéncias. A integracdo de sistemas, no entanto, pode ser
uma tarefa de gestdo tecnologica, complexa.

- Aspetos organizacionais - Juntamente com 0s componentes técnicos, 0s
componentes organizacionais do SIIG sdo instituidos nesta fase. Estas tarefas de
implementacdo organizacional incluem formacdo, implementacdo de novos processos de
trabalho e alteragfes organizacionais ou processuais e estabelecimento de uma equipa de
apoio de SIG, se necessario.

4.2.1.5. Operagédo e Manutencéo

Na etapa final do processo, o SIIG é colocado em operacdo. Existem varios métodos

para o fazer. O fator chave € a organizagdo, geralmente tém operagdes diarias criticas que

devem prosseguir sem interrupcdo ou complicacdo enquanto o SIIG estd a ser

1 Os metadados sdo pontos de referéncia que permitem circunscrever a informacao sob todas as formas, ou
seja, resumos de informagdes sobre a forma ou contetdo de uma fonte.
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implementado. Nesses casos, podem ser utilizados varios métodos (Harmon e Anderson,
2003, p.217):

- Desenvolvimento faseado - Um SIIG € implementado em fases. Estas fases podem
ser organizadas de acordo com conjuntos de dados, aplicacdes, grupos de utilizadores,
prioridades organizacionais, financiamento disponivel ou qualquer outro aspeto que
satisfaga as necessidades operacionais da organizagéo.

- TransicOes - Devido a implementacao por fases, as transi¢cdes suaves sdo cruciais
para que a implementacdo seja bem sucedida. As técnicas incluem projetos-piloto, sistemas
de teste, operagdes paralelas e outros métodos usados na industria de TI.

- Usar, manter e operar o SIIG: o ciclo de vida do sistema - Um SIIG é mais do que
apenas uma ferramenta para ser usada em tarefas rotineiras: é também uma valéncia de
longo prazo para a organizacdo. Como tal, deve ser operado e mantido de forma eficaz e
eficiente. A IG muda ao longo do tempo, refletindo mudancas nos fenémenos do mundo
real que ela representa. Portanto, a manutengdo da base de dados SIG e a sua integridade é
das tarefas mais importantes na operacdo do SIIG. Padrdes e procedimentos de gestdo de
dados sdo cruciais para esta tarefa. Outros aspetos importantes dos SIIG sdo a
administracdo e a gestdo de sistemas e o0 suporte ao utilizador. As adicOes e
aprimoramentos do sistema sdo uma atividade continua que envolve adi¢des e alteracdes
de dados, atualizacGes de software, novos utilizadores, etc.

Como ja referimos, na implementacdo de um SIIG, os aspetos e métodos de gestdo
sdo tdo cruciais para uma implementacdo bem sucedida, como os aspetos técnicos, sendo
muitas vezes ainda mais importantes. Alguns destes aspetos de gestdo foram mencionados
acima. Outras importantes consideracdes de gestdo incluem: o desenvolvimento de
politicas e procedimentos para implementacdo, operacdo, manutencdo e uso de SIG; a
coordenacdo de mudltiplos participantes através de comités, equipas de trabalho,
comunicacdo e outros mecanismos de coordenacdo; desenvolver uma equipa de suporte
SIG; a formac&o e treino para ajudar os utilizadores a utilizarem o sistema de forma eficaz
e gestdo de projetos.

4.3. Sintese conclusiva

Neste capitulo procuramos identificar contributos para a edificagdo de um SIIG, o
grande proposito do nosso trabalho. Para tal recorremos a ferramenta de analise SWOT que
nos possibilitou analisar os pontos fortes e fracos dos SIG existentes nas FFAA e por outro
lado permitiu identificar as oportunidades e desafios que se colocam & edificagcdo de um

SIHG.
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Da analise SWOT, destacamos, entre outros, os seguintes aspetos: No seio das FFAA
existe consciéncia da importancia da 1G nas operacGes militares que ao ser melhor
difundida e compreendida torna-as mais eficientes, aumentando a confianca
organizacional; A DN tem como objetivo a centralizacdo de SI em plataformas comuns
que podem ser geridas por recursos humanos de quadros proprios sem recorrer a
contratacdo externa, racionalizando recursos; O objetivo da centralizacdo dos S| permitira
a producdo de doutrina conjunta; A centralizacdo dos SIG permitird a harmonizagéo
organizacional com estruturas com competéncia adequada; A formacéo ao nivel da NATO
com qualidade e experiéncia nesta area, podera servir de modelo a ser implementado nas
FFAA; IG produzida internamente pelo CIGeoE e IH resulta numa poupanga de recursos
financeiros; A natural resisténcia a alteracdes de natureza tecnoldgica e procedimental
pode ser minimizada pela disciplina e rigor da organizacdo militar que facilita a
implementacdo de novos procedimentos.

No que a implementacdo de um SIIG nas FFAA diz respeito, observamos que o seu
sucesso depende de qudo bem é planeado, implementado, gerido e executado. Abordamos
as fases de implementacdo do sistema relacionando-as com 0s seus componentes
principais, concluindo que todo o processo deve ter o envolvimento de toda a estrutura de
topo, bem como atender as necessidades dos utilizadores. Toda a organizacdo deve,

portanto, estar envolvida em todo o ciclo de vida do projeto de implementacdo do SIIG.
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Conclusdes

A tecnologia e os SIG aumentaram drasticamente em popularidade, utilizacdo e
interesse ao longo das ultimas décadas. Atualmente, organizacbes de todos os tipos,
utilizam os SIG para uma ampla variedade de atividades relacionadas com IG, existindo
uma crescente consciéncia do valor econdmico e estratégico dos SIG. Um SIG é uma
poderosa ferramenta para criar, gerir, analisar e utilizar dados geograficos. Como tal, pode
proporcionar aos utilizadores varios beneficios: melhorar as operacGes, economizar
recursos financeiros e tempo e facilitar a tomada de decisdo. Os SIG também permitem a
andlise e manipulacdo de dados que anteriormente eram impossiveis. No entanto, enquanto
os SIIG podem ser muito Uteis para as organizacgdes, a sua eficiéncia e sucesso dependem
de qudo bem eles séo planeados, implementados, geridos e operacionalizados.

Os SIG podem ser implementados em areas especificas das organizacdes ou podem
ser integrados em toda a organizacdo, sendo estes os que denominamos por SIIG. Esta
integracdo permite que um grande numero de utilizadores possa gerir, compartilhar e
utilizar dados geogréaficos e informacdes relacionadas para atender a uma variedade de
necessidades, incluindo criacdo, modificacdo, visualizacdo, andlise e disseminacdo de
informacdo. Um SIIG é construido em torno de uma base de dados integrada que suporta
as funcbes de todas as areas que necessitam IG. Esta base de dados € centralizada,
permitindo o acesso em tempo real a todos os utilizadores.

O presente trabalho teve como objetivo perceber de que forma se pode edificar um
SIIG nas FFAA, para suporte na conducdo de operagdes conjuntas. Assim sendo e para
consubstanciar as conclusbes apresentaremos as linhas gerais do procedimento
metodoldgico que conduziu ao propdsito deste objetivo.

A analise documental constituiu o grande pilar da investigacdo, sendo que para a
caraterizacdo inicial dos SIG nas FFAA se recorreu a entrevistas semiestruturadas
efetuadas localmente em cada um dos Ramos e no EMGFA. O modelo de analise assentou
numa QC e em trés QD que orientaram a investigacdo no sentido de, a partir do "estado da
arte" dos SIG nas FFAA, compreender as potencialidades e desafios se colocam a
edificacdo de um SIIG nas FFAA e que linhas de agé@o seguir na sua implementacdo. Para
congregarmos toda esta informacdo efetuamos uma analise SWOT que nos permitisse
chegar a essas linhas de acéo.

Atualmente, no seio das FFAA a gestdo dos SIG é muito diversa, cada Ramo
desenvolveu os SIG que necessitava de forma autonoma e com partilha de informacao

muito limitada. Concluimos que, apenas o Exeército e a Marinha dao a devida importancia a
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esta tecnologia, sendo ao mesmo tempo produtores de IG. Na FA e no EMGFA a
utilizacdo destes sistemas é extremamente limitada e a consciéncia generalizada das suas
potencialidades € muito reduzida. No que a doutrina diz respeito, apenas o Exército e a
Marinha a possuem de forma clara e as estruturas que gerem os SIG séo dedicadas,
materializadas no CIGeoE e IH, respetivamente.

No que diz respeito ao pessoal, as suas competéncias e formagdo constatamos, mais
uma vez, uma grande discrepancia no seio das FFAA. No Exército e na Marinha existe
clara preocupacdo em manter o pessoal com competéncias adequadas dedicado aos SIG e a
sua gestdo. A formacdo assenta em cursos especificos nas aplicacdes tecnoldgicas para
estes recursos humanos mas vai mais além, através da intencdo de que 0 ensino e a
formacdo da ciéncia e técnica de IG sejam incluidos na estrutura curricular de toda a
estrutura dos seus sistemas de formacdo, incluindo os respetivos estabelecimentos de
ensino superior. Ambicionam, também, que o treino no &mbito da valéncia de partilha da
IG fosse ser realizado durante os exercicios operacionais. Na FA e EMGFA as limitacoes
de pessoal, nesta area sdo evidentes, e a formagcdo € muito diminuta, resumindo-se a
pequenos cursos especificos relativos aos softwares utilizados. Concluimos, pois, que além
do pessoal da gestdo dos SIG, geralmente, nenhum militar possui formacdo e treino nesta
area.

Em relacdo aos equipamentos, no que diz respeito a hardware e redes de
comunicagdes, conclui-se que sdo adequadas mas, no futuro, poderdo tornar-se
insuficientes, dado o volume e carateristicas da informacdo. A largura de banda das redes
tera de ser adaptada a essas carateristicas e, dependendo da classificagdo da informacdo a
utilizacdo de redes seguras pode causar constrangimentos apesar de ser a mais adequada,
atualmente, pois permite a partilha e analise de dados com varias classificacdes.
Consideramos, assim, respondida a QD 1.

Seguidamente, procuramos identificar potencialidades e alguns dos desafios que a
implementacdo de um SIIG nas FFAA configuraria. Neste sentido abordamos as
potencialidades que um SIIG acrescenta as operagGes militares conjuntas. Por outro lado, a
constante evolugdo tecnoldgica a que assistimos, de forma cada vez mais vincada, aliada a
tendéncia de utilizagdo dos recursos de forma mais criteriosa e, principalmente, eficiente
levam a que a concentracdo e centralizacdo configurem um novo paradigma de solugdes

integradas.
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Deste modo concluimos que a edificagdo de um SIIG nas FFAA representaria uma
clara mais-valia, quer na vertente técnica de apoio as operacfes militares conjuntas, quer
na vertente da eficiéncia, garantindo racionalizacdo de recursos.

Os beneficios operacionais resultam da melhoria da qualidade das tarefas de apoio de
IG e da consciéncia situacional operacional, permitindo um aumento de eficacia na
operacéo, na tomada de deciséo e no planeamento, contribuindo para a mitigagéo de erros e
incrementando a confianca. Os ganhos de eficiéncia efetivam-se atraves da concentracao e
centralizacdo dos sistemas, permitindo racionalizar os custos redundantes dos varios
sistemas em funcionamento atualmente nos Ramos e EMGFA.

No que diz respeito a qualidade dos dados, um dos aspetos mais relevantes de todo o
processo do SIIG, abordamos as vertentes a ter em conta para garantir a sua qualidade e a
sua normalizacdo, essencial para garantir a interoperabilidade dos sistemas. As normas e
padrbes sdo fundamentais para solucionar questdes referentes a modelagem da estrutura de
dados, a aquisicao, a representacdo e ao controlo da qualidade de dados e produtos. Com o
aumento exponencial da quantidade e variedade de dados, a sua qualidade e padronizagéo
sdo essenciais para que o SIIG nos disponibilize produtos de IG adequados as necessidades
das operagdes militares conjuntas permitindo a sua partilha de modo expedito. Neste
aspeto particular, concluimos que apesar de existirem vérias organiza¢des dedicadas a esta
area, o DGIWG regula a producdo de produtos geograficos militares padronizados,
desenvolvendo e mantendo um conjunto de padrdes de IG digital que promovem o
intercambio, 0 acesso e 0 uso de IG entre as organizagdes de defesa dos paises membros.
Por sua vez a tarefa dos paises membros do DGIWG é determinar se os dados geogréaficos
sdo relevantes para uma operacdo conjunta e combinada partilhando esses dados e apoiar
servicos de dados comuns. Nesse sentido, € muito importante que os dados geograficos
compreendam os requisitos basicos de suporte geoespacial, os padrbes e as capacidades
técnicas geoespaciais de cada nivel das operacdes. Sendo que, a experiéncia operacional ou
as licOes aprendidas com as missdes podem revelar-se um guia valioso para a orientagdo de
futuras necessidades de dados geogréaficos.

Pelo acima exposto, consideramos respondida a QD 2.

Apos termos analisado as carateristicas dos SIG existentes nas FFAA e identificado
potencialidades e desafios, efetuamos uma anélise SWOT onde cruzamos estes com as
oportunidades da implementacdo de um SIIG nas FFAA e também com as ameagas a sua
edificacdo. Como conclusdo desta analise destacamos o seguinte: Um SIIG permite a

centralizac@o de processos e um mais facil controlo de qualidade a partir da IG especifica
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produzida nas FFAA através do CIGeoE e IH; A IG produzida internamente pelo ClGeoE
e IH resulta numa poupanca de recursos financeiros e consequentemente um retorno do
investimento mais rapido; Existéncia de formacdo ao nivel da NATO com qualidade que
pode ser inserida nas estruturas curriculares das escolas de formacao existentes nas FFAA;
No seio das FFAA existe consciéncia da importancia da IG nas opera¢fes militares que ao
ser melhor difundida e compreendida torna-as mais eficientes, aumentando a confianga
organizacional; A DN tem como objetivo a centralizacdo de Sistemas de Informacdo em
plataformas comuns que podem ser geridas por recursos humanos de quadros proprios sem
recorrer a contratacdo externa, racionalizando recursos; O objetivo da centraliza¢do dos Sl
permitira a producdo de doutrina conjunta nesta area; A centralizacdo dos Sl permitira a
harmonizacdo organizacional e com estruturas com competéncia adequada; O incremento
do controlo de qualidade dos dados minimizara os problemas de interoperabilidade dos
sistemas; A centralizacdo do sistema, facilitara a interoperabilidade dos sistemas; Um SIIG
nas FFAA permitira aumentar a eficiéncia, permitindo assim um retorno do investimento
mais célere numa altura em que os recursos financeiros sdo limitados; Dado que as FFAA
tém capacidade para produzir IG internamente, o desafio da flexibilidade dos dados pode
ser minimizado; Ao produzir IG propria, poupam-se recursos e diminui-se 0 investimento
do funcionamento do sistema; Com uma lideranca clara, e ao mais alto nivel, serd
potenciada a importancia do SIIG, juntamente com uma doutrina conjunta nas FFAA; Nas
operacdes militares a IG tera de fluir em rede classificada, sendo que neste caso, pode estar
melhor protegida contra as novas ameacas a seguranca do sistema e dos dados.

Com base nos resultados do capitulo dois e trés e da analise SWOT, apresentamos
um modelo de implementacdo do SIIG nas FFAA. Este modelo assume-se como tedrico
sem contemplar aspetos iminentemente técnicos.

Os sistemas mais eficientes sdo planeados e implementados seguindo um processo
estruturado que garante que o SIHIG atenda as necessidades dos utilizadores e da
organizacdo. Concluimos que toda a organizacdo deve estar envolvida em todo o ciclo de
vida do projeto de implementacdo do SIIG, incluindo a estrutura de topo. A
implementacdo, de um SIIG, vai muito para além de aspetos de carater tecnoldgico.

Consideramos, assim, respondida a QD 2.

Respondendo a QC, pensamos que a consciencializagdo das potencialidades do
sistema é decisiva para a sua implementacdo. Quanto mais envolvidas estiverem as chefias
e 0s destinatarios dos produtos do SIIG mais eficientemente sera implementado. Tendo

como ponto de partida a experiéncia e produtos de IG do CIGeoE e do IH e fazendo um
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planeamento de acordo com as fases que apresentamos, julgamos que a implementacédo do
SIIG se concretizard sem grandes sobressaltos. Depois da implementagdo, a gestdo e
manutencdo do sistema assumem, naturalmente, importancia relevante ja que se trata de
uma tecnologia de informacéo e, como sabemos, estd em constante evolugdo devendo, por
isso, permitir as necessarias atualizacBes. O SIIG tem condigdes para se tornar uma
preciosa ferramenta em toda a DN criando valor em vérias areas.

Estas conclusbes permitem-nos agora apresentar algumas recomendagdes para a
edificacdo de um SIIG nas FFAA para a conducéo de operacGes conjuntas:

- Estabelecer uma estrutura coordenadora para a implementagéo no MDN;

- Criar um grupo de trabalho para a implementagdo, com elementos do CIGeoE e do
IH e envolver elementos da estrutura de topo do Comando Conjunto para as Operacdes
Militares;

- Criar, no MDN, uma estrutura para desenvolvimento de doutrina SIG;

- Enquadrar nas estruturas curriculares de todos estabelecimentos de ensino e
formacdo das FFAA a disciplina de SIG de acordo com a formacgdo preconizada pela
NATO;

- Implementar nos exercicios dos Ramos os SIG;

No que a limitacbes a investigacdo diz respeito, estas relacionam-se com a
delimitacdo por nds efetuada as operacbes militares. Dadas as enormes potencialidades de
um SIIG, permitem que a sua aplicacdo seja extremamente vantajosa também nas areas
logistica e ambiental, ambas relacionadas com as opera¢des militares, mas que nao foram
objeto de investigacdo durante a realizagéo deste trabalho.

Como recomendacdo para futuras linhas de investigacdo associadas a area logistica
sugerimos: " O contributo do SIIG na area logistica, suas aplicac6es e articulacdo com o
Sistema Integrado de Gestdo do MDN".

Sintetizando, consideramos ter demonstrado, neste trabalho, as potencialidades e
mais-valias que um SIIG nas FFAA traria as opera¢cdes militares conjuntas contribuindo

decisivamente para o incremento da sua eficécia e eficiéncia.
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Apéndice A — Corpo de Conceitos, defini¢bes e terminologia

Os conceitos estruturantes de todo o trabalho sdo o Sistema de Informagéo
Geogréafica (SIG) e o Sistema Integrado de Informacdo Geografica (SIIG). A principal
diferenca entre estes dois conceitos € que um SIG é um sistema de um 6rgdo, departamento
ou &reas de uma organizacdo e o SIIG é um sistema centralizado, comum e transversal a
toda a organizacdo. Detalharemos de seguida os dois conceitos:

Sistema de Informacéo Geogréfica (SIG)

Um Sistema de Informacdo Geografica € um sistema informatico que adquire,
verifica, armazena, manipula, analisa, gere e apresenta dados geograficos. Um SIG permite
transformar diferentes tipos de dados em informacéo, permitindo visualizar, analisar e
compreender padrdes e relacionamentos entre dados, através de mapas, graficos, relatorios,
etc. No presente trabalho, consideramos esta defini¢do apenas aplicada a um SIG de uma
area ou departamento especifico de uma organizacdo (Campbell e Shin, 2011, p.17).

Sistema Integrado de Informacéo Geogréfica (S11G)

Um Sistema Integrado de Informacdo Geografica € um sistema de informacéo
geografica centralizado e transversal a uma organizagao permitindo que um grande nimero
de utilizadores possa gerir, partilhar e utilizar dados e informagdes geograficas.

Um SHG que integra dados geogréficos transversalmente em varios departamentos e
serve a toda a organizacdo. A ideia basica de um SIIG € lidar com as necessidades
departamentais em conjunto em vez de individualmente. Um SIIG permite a reducdo
significativa da redundancia de dados em todo o sistema, maior precisdo e integridade da
informacdo geografica e utilizacdo e partilha de dados mais eficiente (Kemp, 2008,
pp.191-194).

Este apéndice apresenta, ainda, um corpo de conceitos inerente ao trabalho. Inclui
conceitos fundamentais e outros importantes para a analise e compreenséo do trabalho.

Aplicagoes SIG

As aplicagdes GIS séo ferramentas que permitem aos utilizadores criar consultas
interativas, analisar informagdes geograficas, editar dados e apresentar os resultados dessas
operagdes (Longley, 2005, p.39).

Atributo

Informacgdes ndo-espaciais sobre uma carateristica geografica num SIG, geralmente
armazenados numa tabela e vinculados ao recurso por um identificador exclusivo. Por
exemplo, os atributos de um rio podem incluir seu nome, comprimento, o caudal. etc

(Kemp, 2008, p.11).
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Base de Dados Geograficas

As bases de dados geograficas sdo um ou mais conjuntos estruturados de dados,
geridos e armazenados como um todo. Sendo a base para as aplicacdes informaticas e
envolvem dados referenciados geograficamente (ou seja, dados relacionados a fenémenos
que possuem uma posicao, uma forma, orientacdo e tamanho) (Longley, 2005, p.178).

Cartografia

A cartografia € o campo de estudo dedicado aos mapas e ao mapeamento. Inclui
qualquer atividade em que a criacdo, apresentacdo e uso de mapas seja utilizada. Combina
ciéncia e técnica, baseando-se na premissa de que a realidade pode ser modelada de forma
a comunicar I1G (Kemp, 2008, p.24).

Dados Geograficos

Os dados geograficos sdo dados e informacGes que possuem uma associacdo
implicita ou explicita com um local relativo a superficie Terra. Os dados geogréaficos
representam objetos reais (como estradas, uso do solo, elevacdo, vias navegaveis, etc.). e
podem ser divididos em duas abstracGes: objetos discretos (por exemplo, uma casa) e
campos continuos (como quantidade de chuva ou elevac@es). (Tom, 2009, p.8).

Integracdo de Dados Geograficos

A integracdo de dados é o processo de combinacdo de dados de diferentes temas,
conteddo, escala ou extensdo geografica, projecdes, métodos de aquisicdo, formatos,
esquema ou mesmo niveis de incerteza, para que possam ser entendidos e analisados
(Campbell e Shin, 2011, p.78).
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Apéndice B — Modelo de Anélise

Sistemas de Informacao Geografica nas FFAA

INFRAESTRU INTEROPERA-

PESSOAL
TURAS BILIDADE

L ORGANIZACAO JL PESSOAL J L DADOS J L SOFTWARE J L HARDWARE

-

QDZ:
ODIE Que potencialidades ODSE
Que carateristicas apresentaria um Que linhas de a¢do
apresentam os SIG SIIG nas FFAA no seguir na
dos Ramos e 3mbito das implementagao de
EMGFA? Operacdes um SIIG nas FFAA?

Conjuntas?

(0)0
Como edificar um Sistema Integrado de Informagao Geografica, nas
For¢cas Armadas, para a condug¢ao de Operagoes Conjuntas?

Senghts
SWot

Sistema Integrado de Informacao Geografica

Figura 7 — Modelo de analise do TII
Fonte: (Autor, 2017).
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Tabela 2 — Indicadores do modelo de anélise do TII

CONCEITO| DIMENSAO INDICADORES DIMENSAO CONCEITO
Doutrina Conjunto de principios fundamentais que orientam esta area.
Organizacéo Estruturas definidas com interdependéncias claras. Organizagdo
Lideranca Estrutura hierarquica clara.
Pessoal
Pessoal Competéncias adequadas.
SIG Treino Ensino e formagéo adequados. SIG
Material Hardware , o software e bases dados adequados. Software
Hardware
Infraestruturas | Redes de comunicagdes (classificada, intranet e internet) adequadas.
Normalizagdo de dados internacionais e nacionais ajustadas. Dados
Interoperabilidade
Estrutura e formato dos dados adequados.

Fonte: (Autor, 2017).
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Apéndice C — Entrevistas
GUIAO DA ENTREVISTA - Interoperabilidade dos Sistemas de Informacdo Geogréafica Nas

Forcas Armadas
Exército

1Parte

1. Que Sstemas de Informacdo Geogréfica (SIG) se encontram em funcionamento?

Importa definir o que € um SIG e o que é que se pretende com ele, quais sdo os layers
envolvidos e onde estdo residentes. 56 depois podemos falar na rentabilizacio / exploracdo de
um SIG,

SIGOpMIl - Intranet do Exército, foi demonstrado interesse pela Base Aérea de Beja para
aceder, faz alguns meses. Foi dado o OK da nossa parte, mas que teriam de formalizar o
pedido ao Exército.

ClGeoE 5IG - Internet

Servicos WMS disponiveis ao publico (internet)

Escala 1:500 000

Carta itineraria

Escala 1:250 000

Série Nacional M586

Série NATO $1501Ground

Série NATO S1501Air (Continente)

Série NATO S51501Air (Madeira)

Serie NATQO 51501Air (Acores grupo Ocidental)

Série NATO 51501Air (Acores grupo Oriental e central)
Escala 1:50 000

Serie Nacional M782 e M783

Escala 1:25 000

Série Nacional M888 (Continente)

Série Nacional P821 {Madeira)

Série Nacional MB89 (Agores grupo Ocidental)

Série Nacional M889 (Acores grupe Oriental e central)

Servicos WMS disponiveis na Rede Dados do Exército, com as seguintes séries Cartograficas:

Escala 1:500 000

Carta itineraria

Escala 1:250 000

Serie Nacional M586-

Série NATO 51501Ground

Série NATO S1501Air (Continente)

Série NATO S1501Air (Madeira)

Série NATO S1501Air (Agores grupo Ocidental)
Serie NATO 51501Air (Agores grupo Oriental e central)
Escala 1:50 000

Série Nacional M782 e M783

Escala 1:25 000

Série Nacional M888 (Continente)
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Série Nacional PEZ21 (Madeira)
Série Nacional M889 (Agares grupo Ocidenta )
Serie Nacional MB89 (Acores grupo Oriental & central)

2. Que funcionalidades apresentam?

Os servigos WMS disponibilizacio informacdo raster das vérias séries Cartograficas produzidas
no ClGeok, nas ferramentas/softwares com essa capacidade. J3 o SIGOpMil e o ClIGeoE SIG, sdo
Portais geoespacais, que disponibilizam varias ferramentas como pesquisas varias, Medicdo

de distancias/areas, Zonas Vista e N3o Vistas, Tracado de Perfis do Terreno entre outras,
3. Quando entraram em produtivo?

Os Geoportais: CIGeoE 5IG em 2008, SIGOpMIl em 2013; Servicos WMS vamos na 29 versdo,
que entrou em funcionamento em 2016. A primeira versio esteve disponivel de 2007 3 2017

|| Parte

1 — Doutrina. Esla dimens3o surge relacionada com os_principios fundamentais que

enquadram os SIG.

Que documentos oficiais (Diretivas, Normas, etc.) enquadram os SIG?

Podemos reportar a doutrina relativa ao IPB, porgue ndo & mais do que um SIG analdgico,
atuaimente o apoio Geoespacial 3s operagoes encontra-se em grande medida no formato
digital, permitindo a impressdo de layers {como resultado de uma andlise) de acordo com as
necessidades, e conforme a informac3o esteja disponivel em Base de Dados.

A elaboracdo e o objetivo estd subjacente a tecnologia, a andlise essa sim pode tomar o

caracter que quisermos: Operacional, estatistica, demografica etc., ...

2 — Organizacdo. Esta dimens3o diz respeito as estruturas hierarquicas.

A gestdo dos SIG é assegurada por entidades com competéncias desenvolvidas e consolidadas
em cada drea? Por quais?

5im, No nosso caso & o Departamento de Concecdo e Desenvolvimento do Centro de

Desenvolvimento e Gestdo da Informacio (Eng Informaticos/Eng. Geografos);

Mas pode ter vdrios gestores depende donde estejam residente as BD.

3 —Treino. Esta dimensdo est4 relacionada com a preparacdo dos diferentes intervenientes.

Existe ensino e formacdo nesta drea? Qual?

Sim, as pessoas responsaveis além da formacdo de base, tém cursns especificos nas solugdes

tecnoldgicas implementadas (ArcGis SERVER, ....) e outras solugBes Open Source.
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4- rial. Esta dimensio abrange todos os meios necessérios ao funcionamento dos SIG.

O hardware, o software e as bases dados sdo as adequadas?

Sim, Utilizamos as versbes mais recentes do Software de servidor, instalada em servidores
. i - pora _— oy ot ol el J = PR - -~ . o BF + c A
virtuais, em que os a capacidade de processamentofarmazenamento s3o ajustadas a

necessidades do servico.

5 — Lideranca. Esta dimens3o aparece diretamente ligada ds interdependéncias hierarguicas.

As areas responsdveis pela gestdo dos SIG tém uma posicdo hierdrquica relevante com
estrutura de comando clara?

Sim, Chefia de Centro, contudo trata-se de competéncias técnicas essencialmente.

6 — Pessoal. O fator humano é determinante, competindo a estrutura de comando a
responsabilidade de identificar os elementos mais capazes para o desempenho das tarefas e

arantir que estes possuem as qualificacdes ne ias para operar os SIG.

As pesspas que operam os SIG possuem as qualificagBes necessarias?

Tem de ter obrigatoriamente. A formacdo para operar as aplicagbes (SOFTWARE)} e a sua
exploracdo é fundamental dependendo dos objetivos da sua criacdo (drea das informacgdes,

interpretagao, associacao, etc, ...)

7 - Infraestruturas. Esta dimensao estd ligada com as redes de comunicacBes.

A rede de comunicages (classificada, intranet e internet) é adequada?

lendo em consideracdo que a informac&o disponibilizada nos SIG ndo é classificada, a rede
onde esta € disponibilizada também nao o é. Internamente dispomos de uma rede interna em
Fibra Otica, assente em tecnologia GPON, que permite velocidades de downstream de 2.5
Gbits/s e Upstream de 1.3 Gbits/s. Supera as nossas necessidades. Ppara o Exterior temos uma
largura de banda de 100 Mbits/s de Downstream e Upstream simultidneo, que comeca o
mostrar-se insuficiente para as nossas necessidades

8 — Interoperabilidade. Esta dimensdo refere-se a4 necessidade de_interagir com sistemas

rceiros internos efou externos, através da definicSo de procedimen imil am
facilitadores de uma verdadeira interoperabilidade.

Os SIG obedecem a normalizacdo nacional e internacional?

Sim, para garantir a COP, estando vertidas no caso militar em alguns stanag's, estando esta
problematica a ser melhorada, para garantir a interoperabilidade dos sistemas

Normas 0GC
A estrutura e formato dos dados sdo adequados?

Conforme objetivo para a criagdo dos 51G e qual a informacao considerada na sua concepcdo e

desenvolvimento,
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Depende, se estamos a falar de um sistema se apenas receberia servico com dados
geoespaciais de todos os orgdos da defesa com essa responsabilidade e os integraria numa
unica plataforma (GeoPortal), considero que haveria vantagens.

Se estivermos a falar de colocar todas as bases de dados nesse sistemna, discordo, pois dificil de

garantir que estariam sempre atualizadas, a informacdo deixaria de estar fora do controlo das
entidades responsdveis por essa informacéo.

Marinha
| Parte
1. Que Sistemas de Informacdo Geografica (SIG) se encontram em funcionamento?

Para responder a este questionario considerou-se a seguinte defini¢do de Geographic Information
System (GIS):

“Geographic Information Systems, abbreviated as GIS, are computer-based systems that have
been developed and designed specifically to handle geographic information. They are designed to allow
the user to capture spatial information, its storage, analysis, manipulation and the production of maps
as  outputs.”  (in. Encyclopedia  of  GIS, p. 992)  ver th. p. 32 de
http://www.itc.nl/library/papers_2009/general/PrinciplesGIS.pdf

O Instituto Hidrografico mantém varios sistemas de informacédo geografico para diversos fins e
tem capacidade de produzir servicos espaciais e WebSIG dedicados a funcdes especificas. E importante
distinguir as diferengas, os Sistemas de Informacdo Geografica € uma designacéo genérica que refere um
conjunto de sistemas informaticos que tem capacidade de realizar processos sobre informacdo geogréfica
(com referéncia espacial relativa ou absoluta).

Nesse sentido, o Instituto Hidrogréafico desenvolve tarefas de processamento geoespacial usando
o0 software da empresa ESRI, ArcGIS. Nesse software a informagdo geogréafica que se encontra nos
diversos formatos (vetores shapefile, ascii, raster (matricial)) é integrada em arquivos locais ou bases de
dados relacionais, e processada de forma a permitir extrair informacéo de acordo com o fim pretendido.
A informacéo depois de tratada e organizada pode ser publicada em diversos formatos (GeoPdf, mapas
em papel, mapas em digital, web SIG’s, etc.). Através de servidores, como o ArcGIS Server é possivel
apresentar a informacdo em ambiente Web que permite aos utilizadores uma interagdo com o mapa e a
consulta de informacdo. Além deste conjunto de aplicagdes informaticas o IH possui ainda ferramentas
especificas para a publicacdo de servicos: informagdo geoespacial em formatos interoperaveis (WMS,
WEFS, WCS, etc.) que permitem a terceiros o acesso a camadas de informag&o alocadas nos servidores de
servicos geoespaciais do IH. O IH faz uso ainda de ferramentas de producdo de cartografia que em
sentido lato sdo enquadraveis na designacdo genérica de SIG, como por exemplo: Hydrographic
Processing Database, etc.

Assim, os SIG em funcionamento no I1H:
Aplicaces SIG de desktop: ArcGIS, QGIS
Aplicacbes SIG Web: ArcGIS Server
AplicacOes de servicos geoespacial: Geoserver
Servidor de Metadados: Geoportal
Bases de dados relacionais: Oracle
AplicacGes de producao de cartografia hidrografica
Para além destes sistemas, foram também desenvolvidos, para o apoio as operacdes:
SADAP (Sistema de Apoio a Atividade de Patrulha
OVERSEE
Né&o desenvolvidos pela Marinha, mas em exploragdo também no apoio as operagdes temos ainda:
9. C2PC

ocoupwdE

o N
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10. SAFE sEA NET, ferramenta de EMSA
11. TV32da NATO
2. Que funcionalidades apresentam?
As ferramentas existentes apresentam as seguintes funcionalidades (pela ordem apresentada no
paragrafo anterior):
1. Integracdo de informacao geoespacial;

Processamento avancado de informacéo geoespacial,
Interacdo com bases de dados relacionais;
Publicacdo de mapas web;
Publicacdo de servigos geoespaciais;
Producéo de cartografia especifica (cartografia Hidrografica e cartas eletrénicas de navegacgéo).
Registo e tratamento de dados relacionados com a atividade de fiscaliza¢do
Apoio as operacOes correntes
9. Ferramenta de C2 a bordo dos navios para visualizacdo do RMP
10. Ferramenta de EMSA para seguranca maritima
11. C2 da NATO para visualizagdo do RMP e AIS
3. Quando entraram em produtivo?

Mais de 10 anos

Marco 2010

Novembro de 2011

Mais de 10 anos

Desconhecido

Mais de 10 anos

N~ WN

ok wnE

1l Parte
1 — Doutrina. Esta dimensdo surge relacionada com os principios fundamentais que enguadram 0s

Sl

Que documentos oficiais (Diretivas, Normas, etc.) enquadram os SIG?

Ao nivel do EMA existe uma publicacdo que define o conceito para a partilha de informacéo
geogréafica na Marinha.

Particularizando, a gestdo da informacdo geoespacial no Instituto Hidrografico encontra-se
enquadrada por diversos documentos e normativo:

1. Normas da Organizacdo Hidrografica Internacional (OHI);

2. Normas International Standardization Organization (ISO/TC211);

3. Normativo NATO relativo & informag&do geoespacial (diversos STANAGS);
4. Normas do Open Geospatial Consortium (OGC) — Formatos dos servicos
5. Diretivas da Unido Europeia (INSPIRE)

2 — Organizagdo. Esta dimensdo diz respeito as estruturas hierdrguicas.

A gestdo dos SIG é assegurada por entidades com competéncias desenvolvidas e consolidadas em
cada area? Por quais?

Os SIG, na Marinha, sdo classificados como Sistema de Informacdo e Comunicacdo Automatizados
(SICA) a semelhanca de outros sistemas de informacdo. A administracdo de todos os SICA é regulada por
uma publicacdo para o efeito. Nas diferentes unidades de Marinha, conforme aplicavel, existem os
departamentos responsaveis pela sua administracdo e ciclo de vida.

3 — Treino. Esta dimenséo esta relacionada com a preparacdo dos diferentes intervenientes.

Existe ensino e formagao nesta area? Qual?

A mesma publicacdo define as orientagdes para a formacdo necessaria, o qual é vertido no
planeamento anual integrado de formacéo.

4 — Material. Esta dimens&o abrange todos 0s meios necessarios ao funcionamento dos SIG.

O hardware, o software e as bases dados séo as adequadas?

Sim. O material atual permite responder as necessidades atuais.

5 — Lideranca. Esta dimensdo aparece diretamente ligada &s interdependéncias hierarquicas.

As areas responsaveis pela gestdo dos SIG tém uma posicao hierarquica relevante com estrutura de
comando clara?

A mesma publicacdo define as entidades que administram os SICA de todas as areas dos sistemas de
informacdo, pelo que a estrutura de comando € clara.

6 — Pessoal. O fator humano é determinante, competindo & estrutura de comando a responsabilidade
de identificar os elementos mais capazes para 0 desempenho das tarefas e garantir que estes possuem as
gualificacBes necessarias para operar os SIG.

As pessoas que operam 0s SIG possuem as qualificacBes necessarias?

Sim.
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7 — Infraestruturas. Esta dimenséo esta ligada com as redes de comunicacdes.

A rede de comunicag0es (classificada, intranet e internet) é adequada?

Sim. A rede de comunicagdes atualmente serve as necessidades.

8 — Interoperabilidade. Esta dimensdo refere-se a necessidade de interagir com sistemas parceiros
internos e/ou externos, através da definicdo de procedimentos similares que sejam facilitadores de uma
verdadeira interoperabilidade.

Os SIG obedecem & normalizagdo nacional e internacional?

A estrutura e formato dos dados sdo adequados?

Sim.

111 Parte
1. Que vantagens consideraria na implementacdo de um Sistema Integrado de Informacéo Geogréfica,
comum a toda a Defesa, no &mbito da realiza¢do de Operagdes Conjuntas?

Antevéem-se muitas vantagens na implementacdo de uma infraestrutura de informag&o e inteligéncia
geoespacial da defesa que permitisse aos diversos intervenientes no processo (produtores, gestores e clientes)
beneficiar de um sistema seguro, interoperavel e célere de partilha de informacé&o e inteligéncia geoespacial.

Uma insfraestrutura desta natureza representaria uma mais-valia para a defesa nacional e para o
planeamento e execucao de operagdes conjuntas.

No entanto, seria necessario identificar os produtos necessarios comuns e garantir os produtos
necessarios especificos de cada ramo.

FORCA AEREA

| Parte

1. Que Sistemas de Informacdo Geografica (SIG) se encontram em funcionamento?

2. Que funcionalidades apresentam?

3. Quando entraram em produtivo?
Neste momento, a Forca Aérea (FA) explora, principalmente, dois SIG. Um deles, baseado em tecnologia
Autodesk, da suporte ao Sistema de Informacdo de Infraestruturas (SIINFRAS) e outro, baseado em
tecnologia ESRI, da suporte a disponibilizacdo de cartografia digital.
O SIINFRAS é a ferramenta primaria de apoio a gestdo do patriménio imobiliario da FA, missdo atribuida a
Direcdo de Infraestruturas (DI) do Comando da Logistica (CLAFA). Embora ja tendo sofrido varias
evolucdes, as primeiras versdes deste sistema comecaram a ser exploradas em 2002. O sistema de
disponibilizacéo de cartografia digital € mais recente e a sua exploracao é da responsabilidade do Centro de
Gestao de Trafego Aéreo (CGTA) do Comando Aéreo (CA). Os primeiros testes de implementagdo tiveram
inicio em 2010.

11 Parte
1 — Doutrina. Esta dimensdo surge relacionada com os principios fundamentais gue enquadram 0s

SIG.

Que documentos oficiais (Diretivas, Normas, etc.) enquadram os SIG?

Os SIG, enquanto sistemas de informacdo, estdo enquadrados pelo Plano Diretor de Sistemas de
Informacdo da Forca Aérea (PDSIFA). Este plano estabelece as diretivas gerais e linhas orientadoras a que
todos os sistemas de informacdo da FA devem obedecer e seguir.

Estd em curso um processo que visa a unificagdo dos SIG em exploragdo na FA. SO quando este
processo terminar é que haverdo diretivas especificas para SIG, sendo que estas estardo sempre dependentes

do que esté definido no PDSIFA.

2 — Organizacgdo. Esta dimensdo diz respeito as estruturas hierdrguicas.

A gestdo dos SIG é assegurada por entidades com competéncias desenvolvidas e consolidadas em
cada area? Por quais?

As entidades que tém responsabilidades na gestdo dos SIG na FA estdo claramente definidas.
Tratando-se de sistemas de informacéo, estdo, ao nivel estratégico e doutrinério, sob a algada do Grupo
Coordenador de Gestdo da Informacdo (GCGI) e da Divisdo de Comunicacfes e Sistemas de Informacédo
(DIVCSI) do Estado-Maior (EMFA). Ao nivel da sustentacdo técnica e tecnoldgica, dependem da Direcdo de
Comunicacdes e Sistemas de Informacéo (DCSI) do CLAFA. Do ponto de vista funcional a exploracéo esta a
cargo da DI e do CGTA.

3 — Treino. Esta dimensao esta relacionada com a preparacao dos diferentes intervenientes.
Existe ensino e formagao nesta area? Qual?
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4 — Material. Esta dimens&o abrange todos 0s meios necessarios ao funcionamento dos SIG.

O hardware, o software e as bases dados séo as adequadas?

O hardware neste caso é adequado por se tratar de servidores virtuais, sendo mais facil configurar o
hardware dependendo das necessidades dos respetivos sistemas. O software e base de dados estdo adequados
tendo em conta as limitagfes orcamentais que vivemos nos dias de hoje.

5 — Lideranca. Esta dimensdo aparece diretamente ligada &s interdependéncias hierdrquicas.
As éreas responsaveis pela gestdo dos SIG tém uma posicao hierdrquica relevante com estrutura de
comando clara?

6 — Pessoal. O fator humano é determinante, competindo a estrutura de comando a responsabilidade
de identificar os elementos mais capazes para 0 desempenho das tarefas e garantir que estes possuem as
gualificacdes necessarias para operar os SIG.

As pessoas que operam 0s SIG possuem as qualificagdes necessarias?

7 — Infraestruturas. Esta dimenséo esté ligada com as redes de comunicacdes.
A rede de comunicagdes (classificada, intranet e internet) € adequada?
Sim, as redes de comunicagdes intranet e internet sdo adequadas.

8 — Interoperabilidade. Esta dimensédo refere-se a necessidade de interagir com sistemas parceiros
internos e/ou externos, através da definicdo de procedimentos similares que sejam facilitadores de uma
verdadeira interoperabilidade.

Os SIG obedecem a normalizagdo nacional e internacional?

A estrutura e formato dos dados séo adequados?

111 Parte
2. Que vantagens consideraria na implementacéo de um Sistema Integrado de Informacéo Geografica,
comum a toda a Defesa, no &mbito da realizacdo de Operagdes Conjuntas?

A principal vantagem seria a consolidacdo e unificagdo da informagdo. Além de garantir a
disponibilizacdo de toda a informacdo a partir de uma Unica fonte, nos casos em que houvesse sobreposicdo
de informac&o, por exemplo, a mesma informacéao proveniente de varios Ramos, garantiria a sua coeréncia. A
existéncia deste ponto central de agregacdo de informagéo geogréfica, poderia trazer beneficios além dos que
se podem vislumbrar para o &mbito restrito das Opera¢Ges Conjuntas. Poderia funcionar como uma fonte de
informacdo para alimentar os sistemas de suporte as operacGes dos proprios Ramos e seria por estes
alimentada com informacdo que pudesse ter uma relevancia transversal as Forcas Armadas. Do ponto de vista
técnico, para esta interoperabilidade ser possivel, os diversos sistemas envolvidos teriam que comunicar e ser
compativeis com os padrdes definidos internacionalmente para SIG.

EMGFA

| Parte
1. Que Sistemas de Informacdo Geografica (SIG) se encontram em funcionamento?
Podemos assumir que existe um sistema base sustentado na plataforma ArcGis instalado na SecNet
auxiliado por outras aplicacdes e softwares que contribuem para o produto final, a base é ArcGis
2. Que funcionalidades apresentam?
e Disponibiliza produtos standards cartas situacdo, mapas tematicos, permite a gestdo de
incidentes, analise estatistica de ocorréncias localizacdo de caminhos criticos.
3. Quando entraram em produtivo?
e  Este sistema existe no EMGFA desde 2008.

1l Parte
1 — Doutrina. Esta dimensdo surge relacionada com os principios fundamentais que enguadram 0s
SIG.

Que documentos oficiais (Diretivas, Normas, etc.) enquadram os SIG?

2 — Organizacdo. Esta dimensao diz respeito as estruturas hierarguicas.
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A gestdo dos SIG é assegurada por entidades com competéncias desenvolvidas e consolidadas em
cada area? Por quais?

Fundamentalmente seguem-se 0s principios e normativos propostos pela NATO, no que concerne a
informacdo geografica de base (cartografia, escalas, imagem, resolucdes,)

Na&o existe doutrinariamente procedimentos para elaborar produtos.

3 — Treino. Esta dimens&o esta relacionada com a preparacdo dos diferentes intervenientes.

Existe ensino e formacéo nesta area? Qual?

No EMGFA a formacédo desde 2008 tem sido assegurada, na area dos SIG, pelo chefe da seccédo que
na modalidade “on job training” retransmite os seus conhecimentos aos dois elementos existentes.

4 — Material. Esta dimens3o abrange todos 0s meios necessérios ao funcionamento dos SIG.

O hardware, o software e as bases dados séo as adequadas?

O EMGFA possui uma Plotter que permite impressdes até AO, dois servidores (um de dados outro
aplicacional) sobre esta infraestrutura assenta um conjunto de software ESRI — ArcGis Server ArcGis
desktop, as estensGes spatial analist e network analist.

5 — Lideranca. Esta dimensdo aparece diretamente ligada &s interdependéncias hierarquicas.

As areas responsaveis pela gestdo dos SIG tém uma posicdo hierdrquica relevante com estrutura de
comando clara?

A resposta direta € sim. Contudo isso ndo basta pois a pouca sensibilidade o desconhecimento e
muitas vezes até algum preconceito com as “novas tecnologias” suportado pelo argumento da escassez de
recursos acaba por vencer implicando a quase total auséncia de implementacéo e visibilidade do sistema.

Este sera porventura o ponto mais delicado de abordar. Um sistema € composto por Vvarios
componentes, basta a falta de um deles para comprometer todo o conjunto. Estes componentes passam pelos
recursos humanos formacdo infraestrutura fisica de hardware e software. O desconhecimento das
potencialidades a ainda a novidade e grande desenvolvimento que esta area tem vindo a sofrer aliada &
enorme inércia das organizacfes e escassez de recursos, bem como e ndo menos importante, a pouca
sensibilidade para esta area repercute-se na disponibilidade da capacidade.

6 — Pessoal. O fator humano é determinante, competindo a estrutura de comando a responsabilidade
de identificar os elementos mais capazes para 0 desempenho das tarefas e garantir que estes possuem as
qualificacbes necessrias para operar 0s SIG.

As pessoas que operam 0s SIG possuem as qualificagcdes necessarias?

Sdo apenas 3 os elementos que desde 2008 responsaveis pela gestdo operacdo da capacidade
geoespacial destes apenas o chefe da seccdo tem formacdo adequada os outros tem sido formados com
recurso ao trabalho do dia-a-dia e a experiencia do Chefe da seccéo.

A seccdo tem uma organica de 5 elementos.

7 — Infraestruturas. Esta dimenséo esté ligada com as redes de comunicacdes.

A rede de comunicagdes (classificada, intranet e internet) € adequada?

Apenas ¢ possivel disponibilizar a infraestrutura sob a rede secnet pois apenas se possui uma licenca
de Software. A rede ndo é adequada pois a sua largura de banda bem como as maquinas que a compdem
estéo totalmente obsoletas (2008) néo correndo o software de 2017.

A intranet é usada para recolha de dados mas padece das mesmas enfermidades (pouca largura de
banda e vetustez das maquinas necessarias para operar um SIG).

8 — Interoperabilidade. Esta dimensdo refere-se a necessidade de interagir com sistemas parceiros
internos e/ou externos, através da definicdo de procedimentos similares que sejam facilitadores de uma
verdadeira interoperabilidade.

Os SIG obedecem a normalizagdo nacional e internacional?

Podemos considerar que sim. Os Ramos, a NATO, e a Unido Europeia assentam 0s seus sistemas de
informacdo geografica na plataforma ESRI que é também a plataforma existente no EMGFA

A estrutura e formato dos dados séo adequados?

Sim na medida em que seguimos o normativo da NATO

111 Parte
3. Que vantagens consideraria na implementacdo de um Sistema Integrado de Informacdo Geografica,
comum a toda a Defesa, no &mbito da realizacdo de Operac¢fes Conjuntas?

S6 teria vantagens desde logo a normalizacdo dos dados procedimentos e produtos.

Evitaria duplicagdo de esforgos, permitiria a rentabilizacdo da formacédo e até da gestdo de licencas de
software e hardware.

Permitiria a existéncia centralizada e atualizada de dados relevantes para fazer face por exemplo a
uma catastrofe natural / humanitéria
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Apéndice D - Anéalise SWOT

Tabela 3 — Matriz de analise SWOT

FATORES INTERNOS

PONTOS FORTES

PONTOS FRACOS

Qualidade da IG - IG especifica para as operaces
militares fornecida pelo CIGeoE e IH.

Doutrina - N&o existe doutrina normalizada e conjunta nas
FFAA.

Formagcéo - Escolas préprias de formagéo onde,
2 | facilmente, se poderd inserir, nas estruturas
curriculares, a formagéo no &mbito da gestéo de IG.

Organizacdo - As esturuturas organizacionais sao distintas
no seio das FFAA sendo que por vezes a gestdo dos SIG nédo
6 assegurada por entidades com competéncias desenvolvidas
e consolidadas na éarea.

Organizacdo Militar - A disciplina da organizacao
militar facilita a implementacéo de novos

Formacéo - N&o existe um plano de formagéo coerente
transversal a toda a estrutura de cada Ramo e EMGFA.

IG essencial nas operagdes militares - Consciéncia
4 | generalizada da importancia da IG nas operagdes
militares.

Lideranca - A importancia dada a esta tecnologia é distinta
no seio das FFAA.

Recursos Humanos - As FFAA dispoem de quadros
de pessoal proprios, na area dos Sl, para gerir 0s SIG.

Recursos Humanos - As qualificagdes do pessoal que
utiliza os SIG é, na sua generalidade, ajustada mas
inexistente nos demais elementos envolvidos nas operagdes

Material - Hardware adequado e em quantidade
suficiente.

Infraestruturas - Na operacdes militares a IG tera de fluir
em rede classificada o que, por si s6, impde muitas
limitagBes a dessiminagéo da IG.

Interoperabilidade - A interag8o dos SIG com sistemas
parceiros internos e/ou externos é muito limitada, dada a
variedade de SIG existentes.

Recursos Financeiros - Limitagfes orcamentais.

FATORES EXTERNOS

OPORTUNIDADES

Qualidade da IG - Centralizacdo da manutencdo e
aumento do controlo de qualidade.

AMEACAS

Flexibilidade - ter capacidade para fornecer dados que
atendam as necessidades de todas as areas

Melhoria na tomada de decisdo - IG centralizada e de
2 | qualidade permite uma melhoria na tomada de decisdo
no &mbito de operacdes militares conjuntas.

Lideranca - se a lideranca ndo for clara e potenciadora da
importancia do sistema, a sua implementagéo podera ser
mais dificil

Maior confianga organizacional - A |G é essencial
nas operacBes militares, ao ser melhor difundida,

Seguranca do Sistema - Novas ameagas a seguranca do

qualidade e experiéncia nesta area.

3 " L - ;
melhora a perce¢do das situagBes operacionais e sistema e dos dados.
incrementa a comunicago entre as varias areas.
4 Formacéo - Formag&o ao nivel da NATO com Cultura Organizacional - Resisténcia a alteragdes de

natureza tecnoldgica e procedimental.

Interoperabilidade - Melhor integracdo em operacdes
5 | NATO dada a visdo da Alianga : “Operating off the
same map ”.

Investimentos Elevado - A implementacéo do SIIG
representaria um investimento elevado e plurianual.

Centralizagdo de Sistemas de Informacéo - A Defesa
6 | Nacional tem como politica a centralizagdo de Sistemas
de Informagdo em plataformas comuns.

Recursos Financeiros - Restri¢Bes orcamentais.

Melhoria do desempeho operacional - Simplificagdo
de processos e eficiéncia.

Recursos Financeiros - Retorno do investimento
8 | resultante de uma maior eficiéncia transversal a todas
as areas.

Fonte: (Autor, 2017).
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Tabela 4 — Analise SWOT - Consolidar Pontos Fortes

Qualidade da IG - IG especifica para as operagdes Qualidade da IG - Centralizagdo da manutengédo e maior
militares fornecida pelo CIGeoE e IH. facilidade do controlo de qualidade.

Um SIIG permite a centralizagdo da manutencdo e um mais facil controlo de qualidade a partir da IG especifica
produzida nas FFAA através do CIGeoE e IH.

Recursos Financeiros - Retorno do investimento a longo
prazo resultante de uma maior eficiéncia transversal a todas as
areas.

Qualidade da IG - IG especifica para as operagoes
militares fornecida pelo CIGeoE e IH.

A |G produzida internamente pelo CIGeoE e IH resulta numa poupanca de recursos financeiros e consequentemente
num retorno do investimento mais rapido.

Formagéo - Escolas proprias de formacédo onde,
facilmente, se podera inserir, nas estruturas curriculares, a
formac&o no &mbito da gestédo de IG.

Formagao - formacao ao nivel da OTAN com qualidade e
experiéncia nesta area.

Existéncia de formag&o ao nivel da OTAN com qualidade que pode ser inserida nas estruturas curriculares das escolas
de formacao existentes nas FFAA.

Formacéo - Escolas proprias de formacéao onde, Recursos Financeiros - Retorno do investimento a longo
facilmente, se podera inserir, nas estruturas curriculares, a | prazo resultante de uma maior eficiéncia transversal a todas as
formac&do no dmbito da gestédo de IG. areas.

Dada a existéncia de escolas de formagédo nas FFAA que podem ministrar estas matérias, existe poupanca de recursos,
obtendo-se assim um retorno do investimento mais célere.

Maior confianca organizacional - a IG é essencial nas
Organizac¢do Militar - A disciplina da organizacdo militar | operagdes militares, ao ser melhor difundida, melhora a
facilita a implementacéo de novos procedimentos. percecdo das situagdes operacionais e incrementa a
comunicagao entre as varias areas.

Internamente aumenta a confianca organizacional dado o melhor acesso a IG nas operagdes militares, num tipo de
organizacao que assenta na disciplina e rigor, facilitando a implementacdo de novos procedimentos.

Organizagéo Militar - A disciplina e rigor da organizacdo | Melhoria do desempeho operacional - Simplificagdo de
militar facilita a implementacéo de novos procedimentos. processos e eficiéncia.

A discilpina e rigor da organizacdo militar facilita a implementagéo de novos procedimentos que, por sua vez,
melhoram o desempenho organizacional devido a simplificacao de processos.

Maior confianca organizacional - a IG é essencial nas

I1G essencial nas operacdes militares - consciéncia operacOes militares, ao ser melhor difundida, melhora a

generalizada da importancia da IG nas operagfes militares. | percecédo das situacdes e melhora a comunicacédo entre as

Varias areas.

No seio das FFAA existe consciéncia da importéancia da 1G nas operagdes militares que ao ser melhor difundidada e
compreendida torna-as mais eficientes, aumentando a confianca organizacional.

Centralizag&o de Sistemas de Informagéo - A Defesa
Nacional tem como politica a centralizagdo de Sistemas de
Informagdo em plataformas comuns.

Recursos Humanos - As FFAA dispoem de quadros de
pessoal préprios, na area dos Sl, para gerir os SIG.

A Defesa Nacional tem como objetivo a centralizagdo de Sistemas de Informacéo em plataformas comuns que podem
ser geridas por recursos humanos de gaudros proprios sem recorrer a contratacao externa.

Recursos Financeiros - Retorno do investimento a longo
prazo resultante de uma maior eficiéncia, transversal a todas as
areas

Material - Hardware adequado e em quantidade
suficiente.

Nas FFAA existe hardware suficiente para a implementagéo do SIIG, nédo sendo necessario a aquisi¢do destes
equipamentos e poupando assim recursos, antecipando o retorno de investimento.

Fonte: (Autor, 2017).
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Tabela 5 — Andlise SWOT - Minimizar ameagas

Qualidade da IG - IG especifica para as
operacdes militares fornecida pelo CIGeoE e
IH.

Flexibilidade - Ter capacidade para fornecer dados
que atendam as necessidades de todas as areas.

Dado que as FFAA tém capacidade para produzir 1G internamente, o desafio da flexibilidade
dos dados pode ser minimizado.

Qualidade da IG - IG especifica para as
operacgdes militares fornecida pelo CIGeoE e
IH.

Investimento Elevado - A implementacdo do SIIG
representaria um investimento elevado e
plurianual.

Ao produzir IG proépria, poupam-se recursos e diminiu-se o investimento do funcionamento do
sistema.

Formacéo - Escolas proprias de formacéo
onde, facilmente, se poderd inserir, nas
estruturas curriculares, a formacéo no &mbito
da gestdo de IG.

Investimento Elevado - A implementagdo do SIIG
representaria um investimento elevado e plurianual

A implementacdo de um SIIG representaria um elevado investimento mas de menor monta
visto que a formacéo dos recursos humanos poderia ser assegurada em escolas préprias e as
FFAA tem capacidade para produzir I1G propria.

Organizagdo Militar - A disciplina da
organizagdo militar facilita a implementagéo
de novos procedimentos.

Cultura Organizacional - Resisténcia a alteragdes
de natureza tecnologica e procedimental.

A natural resisténcia a alterac6es de natureza tecnoldgica e procedimental pode ser minimizada
pela disciplina e rigor da organizacdo militar que facilita a implementacéo de novos
procedimentos.

Recursos Humanos - As FFAA dispoem de
quadros de pessoal proprios, na area dos Sl,
para gerir os SIG.

Investimento Elevado - A implementacéo do SIIG
representaria um investimento elevado e
plurianual.

Na&o seria necessario recorrer a contratacdo de recursos humanos externos para gerir o SIIG
visto que as FFAA dispoem de quadros de pessoal préprios, na area dos Sl.

Fonte: (Autor, 2017).
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Tabela 6 — Andlise SWOT - Explorar oportunidades

Doutrina - Nao existe doutrina normalizada e conjunta nas
FFAA.

Centralizagdo de Sistemas de Informacgéo - A
Defesa Nacional tem como politica a centralizag&o de
Sistemas de Informacgao em plataformas comuns.

O objetivo da centralizacdo dos S| permitirdo a produgéo de doutrina conjunta, nesta area.

Organizagdo - As esturuturas organizacionais sdo distintas
no seio das FFAA sendo que por vezes a gestdo dos SIG néo é
assegurada por entidades com competéncias desenvolvidas e
consolidadas na area.

Centralizacdo de Sistemas de Informacéo - A
Defesa Nacional tem como objetivo a centralizagdo de
Sistemas de Informagao em plataformas comuns

A centralizagdo dos SI permitird a harmonizagéo organizacional com estruturas com competéncia adequada.

Formacao - Néo existe um plano de formacéo coerente
transversal a toda a estrutura de cada Ramo e EMGFA.

Formacao - Formagao ao nivel da NATO com
qualidade e experiéncia nesta area.

A formacao ao nivel da NATO com qualidade e experiéncia nesta area, podera servir de modelo a ser
implementado nas FFAA.

Formacao - Néo existe um plano de formacéao coerente
transversal a toda a estrutura de cada Ramo e EMGFA

Centralizacdo de Sistemas de Informacéo - A
Defesa Nacional tem como politica a centralizagao de
Sistemas de Informagéo em plataformas comuns.

A centralizacdo do sistema permitird homogeneizar a formagéo nas FFAA.

Recursos Humanos - As qualificacfes do pessoal que utiliza
0s SIG é, na sua generalidade, ajustada mas inexistente nos
demais elementos envolvidos nas operagfes militares.

Formacao - Formagao ao nivel da NATO com
qualidade e experiéncia nesta area.

As competéncias dos recursos humanos que utilizam o SI1G pode ser incrmentada recorrendo a formacao ao nivel
da NATO dada a sua qualidade e experiéncia comprovadas nesta area.

Interoperabilidade - A interagdo dos SIG com sistemas
parceiros internos e/ou externos é muito limitada, dada a
variedade de SIG existentes.

Qualidade da IG - Centralizago da manutencdo e
aumento do controlo de qualidade.

O incremento do controlo de qualidade dos dados minimizara os problemas de interoperabilidade dos sistemas.

Interoperabilidade - A interagdo dos SIG com sistemas
parceiros internos e/ou externos é muito limitada, dada a
variedade de SIG existentes

Centralizacdo de Sistemas de Informacao - A
Defesa Nacional tem como politica a centralizagdo de
Sistemas de Informagao em plataformas comuns

A centralizacdo do sistema, facilitara a interoperabilidade dos sistemas.

Recursos - Financeiros e humanos escassos.

Recursos Financeiros - Retorno do investimento
resultante de uma maior eficiéncia transversal a todas
as areas.

Um SIIG nas FFAA permitira aumentar a eficiéncia e um retorno do investimento, numa altura em que o0s
recursos financeiros sdo limitados.

Fonte: (Autor, 2017).
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Tabela 7 — Analise SWOT -

Reparar pontos fracos

Doutrina - N&o existe doutrina normalizada e conjunta nas
FFAA.

Liderancga - Se a lideranga ndo for clara e potenciadora
da importancia do sistema, a sua implementagdo podera
ser mais dificil.

Com uma lideranca clara, e ao mais alto nivel, ser potenciada a importéncia do SIIG, juntamente com uma
doutrina conjunta nas FFAA.

Organizagdo - As esturuturas organizacionais séo distintas
no seio das FFAA sendo que por vezes a gestdo dos SIG néo
é assegurada por entidades com competéncias desenvolvidas
e consolidadas na area.

Lideranca - Se a lideranga ndo for clara e potenciadora
da importancia do sistema, a sua implementagdo podera
ser mais dificil.

O envolvimento das chefias das FFAA na implementacdo do SI1G tera de garantir que a gestdo do SIIG é
assegurada por estruturas com as competéncias adequadas.

Formagdo - Ndo existe um plano de formagéao coerente
transversal a toda a estrutura de cada Ramo e EMGFA.

Cultura Organizacional - Resisténcia a alteragdes de
natureza tecnoldgica e procedimental.

Um plano de formagéo adequado facilitara a adaptacgéo a novos procedimentos, mitigando a resisténcia a
alteracoes de natureza tecnoldgica e procedimental.

Recursos Humanos - As qualificages do pessoal que
utiliza os SIG é, na sua generalidade, ajustada mas
inexistente nos demais elementos elegiveis no ambito das

Cultura Organizacional - resisténcia a alteragdes de
natureza tecnoldgica e procedimental

A natural resisténcia a alteracdes de natureza tecnoldgica e procedimental torna-se ainda mais desafiadora visto
gue a generalidade dos recursos humanos elegiveis para as operagdes militares ndo tém as competéncias adequadas
nesta area.

Infraestruturas - Na operagdes militares a IG tera de fluir
em rede classificada o que, por si s6, impde muitas
limitacOes a dessiminagdo da IG.

Flexibilidade - Ter capacidade para fornecer dados que
atendam as necessidades de todas as areas.

Nas operagdes militares os dados deverao, preferencialmente, fluir em rede segura o que podera impedir a
flexibilidade que se pretende com um SIIG.

Infraestruturas - Na operagdes militares a IG tera de fluir
em rede classificada o que, por si s6, impde muitas
limitacOes a dessiminacdo da IG.

Seguranca do Sistema - novas ameacas a seguranga do
sistema e dos dados.

Na operacdes militares a IG tera de fluir em rede classificada, sendo que neste caso, pode estar melhor protegida
contra as novas ameagcas a seguranca do sistema e dos dados.

Fonte: (Autor, 2017).
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