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Resumo

O século XXI introduziu profundas mudancas no espagle a atuacao militar se
desenvolve. Esta mutacdo, que agora inclui o donfisico e cognitivo na acao militar,
impde a adocdo de novos conceitos de operacdoutuess organizacionais mais ageis, de
forma a fazerem face a um ambiente altamente l;ofaprevisivel e complexo.

Tal contexto torna as organizacfes, hoje mais de wunca, dependentes de
informagé&o (e dos sistemas que as geram), e nacuds organizacdes militares, uma
capacidade em particular assume, na atualidadeptepanderancia fulcral para o sucesso
destas, que se designa puelligence, Surveillance & Reconnaissarfii&R).

Considerando a complexidade de sistemas, procespessoas que envolvem toda
esta capacidade, torna-se relevante estudar cdrooca Aérea Portuguesa (FAP) esta a
acomodar este conceito no interior da sua estrutuma vez que a sua adaptacdo requer
uma organizacdo da era da informacdo, onde o lmbain rede assume particular
destaque.

A presente investigacao analisa formas de estsitrganizacionais contemporaneas
e cruza-as com as recomendacoes da Organizacad@ataold do Atlantico Norte (também
designada por Alianca), comparando-as posteriommm a atualidade da FAP. No final,
séo efetuadas propostas tangiveis, que podem potasccapacidades existentes, de onde
se destaca a criacdo de uma matriz de analisecqaaficiéncia organizacional, uma nova
forma de organizacdo das capacidades residentgsie@olSR concerne, bem como o

modo de potenciar o trabalho em rede com base ams rexistentes.

Palavras-chave: Estrutura Organizacional, Guerra Centrada em Redlligence,
Surveillance & Reconnaissance, NATO Network EnaBGkgohbility, Nivel de Maturidade

Operacdes Baseadas em Efeitos.
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Abstract

The 21st century has caused profound changes imardes where military action
takes place. This mutation, which now includes pigsical and cognitive domain in
military action, requires the adoption of new caqutseof operation and more agile
organizational structures in order to cope withghly volatile, unpredictable and complex
environment.

Thus, more than ever, this makes the present argi@ons dependent of information
(and the systems that generate them), in the dasalitary organizations, a particular
capability undertakes today a strong impact onstiecess of military organizations. It is
known as Intelligence, Surveillance& ReconnaissqifR).

Taking into account the complexity of systems, psses and people involving all
this capability, it is relevant to study how the ridguese Air Force (PAF) is
accommodating this concept within its structurencsi the adaptation requires an
organization adapted to the information era, winetevorking is particularly prominent.

This research aims to analyze contemporary formsrgdnizational structures and
cross them with the recommendations of the Nortlardic Treaty Organization (also
known as Alliance), later comparing them with todayyAF. At the end of this
investigation, some tangible proposals are madelwban enhance existing capabilities:
we can highlight the creation of an analysis matoix organizational efficiency, a new
form of organization of the resident capabilitieghe ISR concerns, as well as the way of

enhancing networking, based on existing means.

Keywords: Effects-Based Operations, Intelligence, Surveikarend Reconnaissance,
Maturity Level, Network Centric Warfare, NATO Netvwo Enabled Capability,

Organizational structure.
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Introducéo

Os acontecimentos a 11 de setembro de 2001, bemm asmonsequéncias que dele
resultaram, tiveram impactos em multiplos domiminde se inclui o militar. Este ponto de
inflexdo, no ambiente de seguranca a nivel inténat efetuou uma comutacao entre o
calculo simétrico da guerra fria, pelas incertezas assimetrias dos conflitos
contemporaneos.

Este evento é ainda ampliado por trés importantedantas que ocorreram nas
operagBes do dominio militar no século XXI. A priragelaciona-se com um mais vasto
leque de operacdes que agora sao suportadas p@resilque ndo se limitam apenas a
operacdes de combate. O segundo, centra-se nagigalos conflitos que deixaram de ter
um cariz internacional e passaram, nos dias de aagr um cariz local. Finalmente, e nao
menos importante, a introdugdo de uma nova dimensamnflito - a guerra no dominio
da informacao (Alberts, 2007).

Deste modo, o século XXI assume profundas mudamg@&spaco operacional onde
a acao militar se desenvolve, tendo evoluido de vis&o linear alicercada no dominio
fisico das dimensdes tempo e espaco, denominadeapgro de batalha, para um sistema
multidimensional que engloba os dominios fisicoognitivo onde se inclui a dimensao
informacional, agora denominado por espaco delmafallberts, et al., 2000, p. 60).

Tal mutacao, impde a adocao de conceitos de omemeatruturas de suporte mais
ageis, de forma a conseguir acompanhar as constaigeeacdes no espaco de intervencao
militar. Agilidade € portanto, um conceito que assa um papel preponderante no
pensamento militar sendo esta uma das caractasigtiferenciadoras da sua atividade no
futuro.

Contudo, 0 sucesso que resulta da aplicacdo desteeito estd intimamente
relacionado com a capacidade das instituicOes amait gerarem de forma célere a
informacédo necessaria para a conducdo das suaacOpere na sua capacidade de
transformar estas, em acdes tangiveis. Sobre aptxidade, um conceito em especial
merece na contemporaneidade particular destaquenfpar diretamente no entendimento
gue se tem sobre o0 espaco de batalha por um |gmy,iefluenciar diretamente na forma
como atualmente se conduzem operacgdes e se empregaisos, por outro. Este conceito
€ designado pdntelligence, Surveillance & Reconnaissarfi&R).

Os meios e capacidades que integram o coni&Roonseguem na atualidade, gerar

e providenciar mais dados que qualquer geracam® quecedeu, sendo que este conceito

10
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necessita de ser acomodado numa organizacdo ctas éaracteristicas de agilidade, para
gue néo crie um caos e paralisia dos servi¢os cexrcesso de informacéo.

E entdo pertinente investigar como esta acomoddgamnceito ddSR esta a ser
efetuada na Forca Aérea Portuguesa (FAP), em partivto Centro de Reconhecimento,
Vigilancia e Informacbes (CeRVI) e se pela sua lmtade, constitui um elemento de
mudanca organizacional.

O objeto de estudo da presente investigacao estand limitado ao CeRVI, tendo
como objetivo central, comparar a estrutura orgaminal que suporta a geracao de
produtos operacionais d&R existentes no Centro com um conceito contemporaneo
Considerando o objeto de estudo da presente iga€éb e partindo da premissa que as
novas tecnologias sdo subaproveitadas quando agriggwdorganizacbes ndo as
acompanham nos constantes avancos tecnolégicosr{@llet al., 2000, p. 3), limitando
por isso o potencial que se pode retirar das mesiaastificAmos entdo, os seguintes
objetivos especificos que visam orientar o traballesenvolver:

— Descrever o estado da arte e a importancia queaeitolSRrepresenta no atual

contexto internacional,

— Analisar a estrutura organizacional existente ne\dex luz do estado da arte;

— Articular os conceitos de OperacOes Baseadas emo£f€OBE) e Guerra

Centrada em Rede (GCR) com os objetivos do CeRVI,
— Elaborar uma proposta concreta que estimule e aenaeeficiéncia da estrutura
do CeRVI.
No final, iremos propor recomendagfes com vistdimizar a atual estrutura
organizacional do CeRVI.

Para materializar as anteriores aspiracoes, jugaestinente organizar a presente
investigacdo pela seguinte ordem. ApOs esta in¢@ullao tema, segue-se 0 primeiro
capitulo que contextualiza a relevancia do cond&Rna era da informacao, através de
uma abordagem histérica, onde podemos deduzir pestiaéncia e contemporaneidade.
Posteriormente, apresenta-se a base concetualequiedsde sustentacdo aos objetivos
anteriormente mencionados e edificam-se as premigs@icas que serdo expostas e
relacionadas no decorrer da investigacdo com atontle produzir novo conhecimento
cientifico. O encerramento deste capitulo serdiaflet com a enunciagdo das questdes e

hipéteses apresentadas bem como a metodologiateerénvestigacao.

11
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7

No segundo capitulo, € apresentada a estruturanipagéonal do CeRVI, sendo
posteriormente efetuada uma analise ao mesmo depasdo a base concetual apresentada
no capitulo anterior.

Com o fim da fase analitica, o terceiro capituleeagntara, uma nova abordagem a
estrutura organizacional do CeRVI, numa conceca® @ quer inovadora e
simultaneamente exequivel, considerando todas pacidades disponiveis (estrutura
organizacional, pessoas, processos e tecnologia).

Finaliza-se a presente investigacédo, apresentando ratrospetiva abrangente do
caminho realizado, bem como as conclusbes deduziilasigando-se assim o0s reais
contributos cientificos que se espera obter, dalwlv-se aqui as recomendacdes julgadas
apropriadas.

O leitor pode encontrar no apéndice A (corpo deceibos) todos 0s conceitos

relevantes que se encontram plasmados ao long@skenpe investigacao.

12
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1. Reviséo de literatura

A operacaoDeliberate Forcesurge em 1995 no conflito civil da Bésnia. Esta
operacdo, empreendida pelos membros da Aliancepbase numa forte campanha aérea
com o objetivo de patrulhar, criar zonas de exdusérea e destruir o arsenal pesado e
sistemas de Comando e Controlo (C2) dos sérviddodaia, levando-0s a negociar uma
solucédo pacifica para o conflito. Um dos resultadoeovidade desta operacao foi o
emprego generalizado de meios e capacidadesRle

Segundo Owen (2000), estes meios e capacidaddarevese cruciais na obtencao
de informac0es criteriosas para as diferentes fdaesperacdo, manifestando-se mesmo
ser indispensaveis nos ataques de precisdo, @@l@€ resultados e monitorizacdo do
espaco de batalha.

Comprovada a competéncia dos meios |88 é iniciado em 2000, um forte
investimento em investigacdo e desenvolvimentoedegielo departamento de defesa dos
Estados Unidos da América (EUA), por serem apostadoo criticos para o sucesso de
operacoes futuras. No entendimento dos EUA, o desgamento do conceito dSRseria
essencial para garantir o sucesso contra qualguersario (Cohen, 2000).

Surge entdo em 2001 o primeiro teste a esta noeatagcdo, com a operacao
Enduring Freedommo Afeganistdo e em 2003 com a operac¢aqi Freedomno Iraque.
Nestas duas operacdes, 0s membros da coligac@entanédm um conflito assimétrico em
que as forcas opositoras se diluiam entre a prgalacéo, dificultando assim a sua
correta identificacéo.

Como forma de contornar esta adversidade, coloeauys forte enfase nos vetores
de dominio da informacéao, preciséo, velocidade kilidade como sendo estruturantes do
sucesso daquelas operacbes, 0 que fez com que ios meapacidades d&SR se
destacassem dos demais, assistindo-se por issoaainiemsa utilizagdo dos mesmos
(Bradley, 2004), tornando-se entdo evidente quéa seecessario operacionalizar o
conceito delSR para toda a Alianca. Para acompanhar esta nova es#atégica, é
atribuida uma elevada prioridade no desenvolvimdatoapacidade de operacdo em rede
designada porNATO Network Enabled CapabilittNNEC) (Vicente, 2007).

Este conceito assenta na premissa de que se uatmavantagem competitiva no
espaco de batalha por intermédio de uma superitgidie informacdo alcancada e
suportada por Tecnologias de Informagdao e Comudica(TIC) cuja estrutura

organizacional, eficiéncia e eficacia, provém deaumede que interliga sensores e

13
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i

stakeholderdispares que se encontram dispersos geograficantesite integracado num
unico dominio de diferentes sistemas, torna pokssivdisponibilizacdo de capacidades
controladas por diversos administradores, por todssstakeholdersde um modo
interoperavel e uniforme (Scacchi & Alspaugh, 2013)

A vantagem competitiva do conceltNEC esta assente na sua cadeia de valor (ver
figura 1) que interliga todos os elementos do espl batalha. Estes elementos detém,
quer a capacidade, quer a vontade de partilharni@géo e ainda de colaborar nos
dominios informacional e cognitivo. Ao fazé-lo, seguem melhorar os seus indices de
conhecimento e entendimento situacional sobre agesge batalha, tornando o coletivo
mais agil nas respostas necessarias ao meio aml@engue se inserem (Alberts, et al.,
2010, p. 26).

Dominioda lnformacao DominioCognitivo - 5

Oushdade da Conbesimens DominioFisico

Rede Robiests

€2 maisAgil

Melhores indices de conexdo e de
partilha de informagio Potendam...

/'

DominioSocial

M\_ﬂ

Figura 1 - Cadeia de valor da NNEC
Fonte: Adaptado (C2COE, 2009) .

Conwbtio, daaptar as organizacoes™ miitares ao @Zona¥NECT, implicara
necessariamente uma evolugcdo na Doutrina, Orgaiuzakreino, Material, Lideranca,
Pessoal, Infraestruturas e Interoperabilidade (DOFN) e nos conceitos de GCR que
sustentam as atuais estruturas de C2.

O NNECrepresenta portanto uma mudanca de paradigmaacdatse na interacéo
e partilha de informacgdes realizada pelas pesfxsa interacdo, que se quer dinamica,
resultara um Conhecimento Situacional (CS) maidivefeo que reduzird o tempo
necessario para o processo de tomada de decisao.

Desenvolvida a base onde o conceitd$IR deveria assentar, surge na Cimeira de

Lisboa em 2010, a necessidade imperiosa para oddgenento de um conceito d8R
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comum a todos os membros da Alianca (NATO, 201dyendo esta ser colmatada com a
maxima urgéncia.

Esta necessidade extrema foi comprovada em 20fdvéat da operagaddnified
Protetor (OUP) (AJFC, 2011), onde se concluiu, nas licbes apdasd que pelo simples
facto de se ter acesso a sensores e sistemasirda gkracdo, estes representam uma
utilidade marginal se nao forem incorporados nurs@utira que englobe de forma
integrada tecnologia, pessoas e processos (RAR).28urgem entdo na Cimeira de
Chicagoem 2012, uma série de iniciativas que orientavamag$es aliadas para uma
doutrina Unica no ambito do concel®R (NATO, 2012) por este se revelar fundamental
para o sucesso dos desafios futuros.

Assim, em 2013, emerge o conceittoint Intelligence, Surveillance and
Reconnaissanc@SR que advoga a incorporacéo de todas as capacidade®s ddSR
quer dos Estados membros da Alianca, quer da pr@riAN, apostando fortemente em
sistemas, processos e politicas comuns por forgaamtir a informacao e conhecimento
atempado aos niveis estratégico, operacionalomtati

Por oposi¢ao ao conceito tradicional I&R JISRintegra todas as suas atividades
funcionais onde, por intermédio de uma interacawstamte, consegue criar uma sinergia
Unica que potencia o processo de tomada de de€)séseja, este novo conceito defende
uma fusdo entre as areas hmeelligence Planos e Opera¢cdes num Unico ambiente

colaborativo e interdependente tal como a figupac2ende ilustrar.

CENTRO DE
OPERACOES

CRM&COM

Figura 2 - Fuséo entre a area déntelligence, Planos e Operacdes
Fonte: Adaptado (NATO, 201«

1 MC 0582/1 NATQJoint Intelligence, Surveillance and Reconnaissabeacept 2013.
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O conceitalISR proposto pela OTAN, identifica ainda qual devezé a sua relacao
com outras esferas de producéo de conhecimenamegrhento que por seu turno também

detém o seu proprio ciclo de geracdo de produtssa Eelacdo esta sintetizada na figura 3.

JISR FRAMIEWORK

&)

é‘&a
¥

N
\J

€N
9,

e
&

,..
|

Figura 3 - Relag&o entre os diferentes ciclos relmmnados com aJI SR
Fonte: Adaptado (NATO, 2014) L )
Como podemos constatar, existe uma dependéncimgist entre o ciclaJISR

(sendo este central) e os demais, de forma a smiadas as necessarias sinergias onde,
através da integracao e sincronizacao de atividatlesse alcancar uma superioridade de
conhecimento.

Contudo, o desenvolvimento de uma doutrina s6 poés produz todos os efeitos
operacionais que se pretende, sendo por isso Aeicesstecipar 0s impactos que essa
mesma nova doutrina terd em determinada organizidggie sentido, a Alianca, numa
Otica de edificacdo de capacidades, desenvolvéoles orientadoras para a acomodacgao
do conceitalISRpara todos os seus membros em termos DOTMLPIlgpéndice B).

Quando cruzamos as figuras 2 e 3 com as linhasedendolvimento (LdD)
constantes no apéndice B, concluimos que a Aliapgsta agora numa permanente

interacdo entre as pessoas e no fluxo continunfderiacdes que dai resulta como criacédo
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de valor, rompendo definitivamente com a ideia elgn®entacdo do conhecimento (numa
I6gica de acumulacéo e sigilo que resulta na sgeadacao).

Para que tal aconteca, existem na atualidade toésnoas transformagdes em curso
no seio da Alianca. Uma primeira diz respeito agppo conceito que o torna indivisivel e
unico (fusdo entrdntelligence, Surveillance and Reconnaissan@@EPTULA, 2008).
Uma segunda, refere-se a necessidade dos seus osaieberem a capacidade de partilhar
de forma conjunta e combinada todos os produtosdgsrpelo conceito e em todos os
escaldes (NATO, 2013a). E por fim, estas transfofiea so se tornardo uma realidade se a
implementacédo do conceiteedereted Mission Networkin@MN) se concretizar (NATO,
2013a), cuja interoperabilidade é garantida petac@al dos critérios expostos NATO
ISR Interoperability ArchitecturéNIIA) (NATO, 2005).

Concretizadas as transformagfes anteriormente ore&xtas, a Alianca depara-se
ainda com dois importantes obstaculos que inibesfetivacdo do conceitdlSR sendo
gue ambos se relacionam com as estruturas orgamasque suportam a sua criacao de
valor. A primeira refere-se as préprias estrutfiisas que tendo origem na era industrial
desagregam as diferentes componentes que comp@emceitoJISR criando nichos de
especializacdo. E uma segunda, refere-se a solg&podo conceitoneed-to-share
relativamente ao conceitoeed-to-knowde forma a otimizar a integracdo de todas as
capacidades disponiveis para um rapido processmmbela de decisédo (Deptula & Brown,
2008). Considerando o descrito anteriormente, podertonstatar que o conceitNEC
surge como um fator de elevada relevancia, na ebtmacdo das transformacbes e
eliminacao dos obstaculos anteriormente elencados.

Apresentada a ascensdo e relevancia que o condeittSR representa na
contemporaneidade, ficam entdo reunidas as corglii® se estima serem as ideais, para

se apresentar a base concetual que servira ddesaganresente investigacao.

1.1.Base conceptual
Uma das formas de definirmos uma estrutura orgeioizal, € o de especificarmos a
natureza da interagao resultante entrstakeholdersle determinada organizagéo. Essas
interacBes formam os elos de ligacao dentro dered® (informal ou formal) e definem a

topologia da estrutura organizacional. O modo coma organizacdo funciona € afetado

24" _ Intelligence “S” — Surveillance'R”- Reconnaissanceperando estas areas de forma isolada.
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pelas ligacdes que possam existir (ou ndo) e pelaaf de como essas ligacdes sao
utilizadas e alavancadas por todos os stalseholdergAlberts & Hayes, 2003).

A titulo de exemplo, a figura 4 estabelece quairmés diferentes de interligar cinco
nos de uma determinada rede. A figura A) represemiz rede de hierarquia achatada, a

figura B) uma hierarquia tradicional, a figura @airede robusta e a figura D) um ciclo.

g rid®,

FIGURA A FIGURA B FIGURAC FHIGURA D

Figura 4 - Quatro tipologias de estruturas organizaionais
Fonte: Adaptado (Alberts e Hayes, 2003)

Para compreendermos melhor o modo de como essatuestrinfluencia o
desempenho de determinada organizacdo, teremosialisaa a capacidade que essa
mesma organizacdo tem em resolver determinado gmabl Das experiéncias
desenvolvidas, uma representa particular interg@sga esta investigacdo. Os autores
Leavitt e Bahrami (1988) identificaram que as orgagbes com uma tipologia hierarquica
atingem melhores resultados de desempenho em dewiestaveis e simples enquanto
gue as organizagbes com uma tipologia robusta celair provaram ser melhores em
ambientes complexos e dinamicos, principalmentesitaacdes em que a aprendizagem
continua € uma necessidade. Ainda, Segundo L&9#tl) os individuos que tinham maior
acesso a informacao surgiriam naturalmente conmerds&ddentro das organizagdes (no
sentido de liderar determinada tarefa). Tais c@i®a sdo relevantes para a analise a ser
efetuada a estrutura organizacional do CeRVI que per objetivo operacionalizar o
conceito ddSRna FAP.

De acordo com Alberts e Hayes (2003) o conceittS@Rpode ser caraterizado por
uma rede que interliga diferentes competénciagufesas organizacionais, sensores,
sistemas, plataformas, dados, informacgdes, etc.m) gquadro unico de CS. Logo, este
assenta profundamente no conceito de GCR. Contsd@feridos autores destacam que a
adaptacdo ao conceil®R exige uma estratégia que potencie 0s positivosribatos

provocados pela tecnologia. Para tal, a OTAN idienti cinco niveis de aptiddo que
18
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representam o0 estado de maturidade de uma orgaoizgou conjunto de
organizacdes/servicos/atores) relativamente aapactlade de operacionalizar o conceito
de GCR. Por ordem crescente estes niveis sdo wisssg(C2COE, 2009, p. T6)

- Independentesfand-along

— Desconflituadode-conflic);

— Coordenadodoordinatg;

- Integrado ¢ollaborate;

— Coerentegohereny.

Na medida em que se procuram atingir maiores ndesisaturidade (NM), implica
de igual forma maiores indices de cooperacdo ebargdo entre os elementos que
compdem determinada rede, sendo que o conddeCidentifica trés diferentes tipos de
redes que coexistem nas organizacgoes (C2COE, g009):

- Rede Técnica;

- Rede Social;

— Rede de Conhecimento.

E a interoperabilidade entre estes trés diferetijtes de rede e as sinergias que se
retiram da interacdo entre as mesmas, que tornsivebsvancar para superiores NM,
sendo a rede tecnolégica a responsavel por estimsildemais. O importante a reter é que
estas redes se sobrepdem (figura 5), enfatizandess® a relevancia entre os elos que as
unem bem como a importancia individual que cada tepeesenta. O ponto central em
gue todas as redes se tocam, representa o objetaloda NNEC - maior eficiéncia
(C2COE, 2009, p. 18), tal como a figura seguinetgmde evidenciar.

Rede Conhecimento

Interoperabilidagde®”

v Rede Tecnolégica

Rede Socia

d
.-/

Figura 5 - Elementos da NVEC
Fonte: Adaptado (C2COE, 2010)

% Ver apéndice C.
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Para compreendermos melhor a ideia latente poasidty conceittNdNEC vejamos
0 seguinte exemplo:

Num ambiente em que a tipologia da estrutura orgainal € uma hierarquia
tradicional, a informacg&o pode circular entre derdntes nos dessa rede tendo por base as
ligacdes sociais e de conhecimento. Essas mesgagdéis podem ser suportadas e
exploradas por tecnologia.

A coordenacao € efetuada ao longo das linhas aesti@al como a figura 6 pretende
demonstrar, sendo este tipo de organizacdo tambétrecida por ligacbes de ‘um-para-
um’. Nestes casos, os produtos gerados tém iné&clage e posteriormente ratificados pelo
topo da estrutura. Ainda que os produtos geradssapo assegurar elevada qualidade,
pode igualmente acontecer que as ideias sejamngpidas ou negligenciadas por alguém
no escaldo acima, inibindo assim a iniciativa mtaveEsta tipologia organizacional € ainda
caraterizada por um elevado consumo de tempo pgaraae a coordenacédo horizontal
entre as diferentes linhas horizontais e verti@&COE, 2010, p. 16).

Por seu turno, uma tipologia robusta (figura 7xaéaterizada por ter ligagbes de
‘muitos-para-muitos’ potenciando assim as iniceindividuais. Os produtos sao gerados
de forma colaborativa € em menos tempo. E ineranésta estrutura a delegacdo de
competéncia para se iniciar solu¢des conjuntabINEC reconhece que na maioria das
organizagdes quer a tipologia de uma hierarqudicicmal, quer a tipologia robusta estao
presentes. Contudo quando esta Ultima se sobrepdméira o resultado final é de que a
organizacdo se torna mais agil (C2COE, 2010, p, p@) incremento da exploracéo
maxima das redes tecnoldgicas, sociais e de conbeth. Em resumo, 0 conceito a
NNEC encerra em si mesmo uma mudanca cultural - a derda partilhar informacéo,

capacidades e processos.

Figura 6 - Hierarquia Tradicional Figura 7 - Tipologia Robusta
Fonte: (C2COE, 2010) Fonte: (C2COE, 2010)
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Ao sobrepormos os NM dNEC com as linhas desenvolvimento da capacidade
JISR (figura 8), podemos criar uma matriz de progressdfatma a identificarmos os
nossos pontos fortes e fracos e partindo desse,m@genvolver estratégias que nos levem
a superiores NM. Esta matriz ser& um elemento fuedéal na analise que se pretende

efetuar ao CeRVI.

1 L2 L3 4L4a] L5
Doutrinz | | | »
Organizacio | L/
- =]
Treino E -E _E S d
Material E - 5 % » g E
o = - .
Liderango .E- | § .3- £ v 8
c @ o 4
Pessoal . - e
Unfraestr oo | - - D
Linterope =bilicdade - - L>
ol e = =3

Figura 8 - Matriz de nivel de maturidade
Fonte: (C2COE, 2010)

O emprego da capacidade I&R € ainda colocado em contexto através do conceito
de OBE, uma vez que estas recordam-nos que meiasidades (estruturas
organizacionais, pessoas, tecnologia e processggjtes necessitam de estar interligados
de forma explicita para produzir a alteracdo de pmiamento desejado em amigos,
neutros ou inimigos.

Pelas razbes apontadas anteriormente, os con€¥bse GCR, estardo presentes
nesta investigagcdo, orientando a estratégia quertsaw® o desenvolvimento de propostas
futuras. Pretende-se entdo, comparar a estrutuCeBdI| com o conceitdINECe as LdD
do conceitoJISR Desta comparacdo, estima-se obter resultadosngsepermitam
conduzir a uma estrutura organizacional alternapvépria de uma organizacao da era da
informagé&o, procurando uma maior eficiéncia na gerae emprego dos produtos
operacionais do CeRVI. A figura 9 pretende ilustgare LdD do conceitalISR se
relacionam com as redes existentes no condN&C para um melhor entendimento

futuro.
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Doutrina
\—G rganizacao
Trei
Lideranca
Pessoal \
Or Rede Conhecimento

Material
Infraestruturas

Figura 9 - Elementos da\NEC e LdD JISR
Fonte: Adaptada(C2COE, 2010)

Tendo por base o contexto e o enquadramento c@hcettedrico efetuado ficou
introduzida a importancia do conceito &R como fator diferenciador na resolucdo de
crises ou conflitos na contemporaneidade, bem camelevancia que uma abordagem
holistica dos conceitos d¢SR NNEC GCR e OBE tém, na escolha, rece¢éo e integracéo

de novos sistemas de armas.

1.2. Metodologia da Investigacao
Considerando o objeto de estudo, formulamos a segQuestdo Central: “ Em que
medida poderd o CeRVI tornar a sua estrutura azgeitinal mais eficiente na geragéo de
produtos déSR?”
Com o intuito de responder a questdo central s@antadas algumas questbes
derivadas:
— QD1: Qual a estrutura organizacional, de supogeracao de produtdSR
existente na FAP?
- QD2: Como poderemos avaliar a estrutura organinatexistente?
— QDa3: Quais as sinergias existentes na FAP gue possatribuir para uma
estrutura organizacional mais eficiente?
Tais questbes estdo na base do modelo de anafisevddvido e apresentado no
apéndice D que assenta nos seguintes concéditeB NNEC GCR, OBE e Estrutura
Organizacional. Da articulacédo, nas multiplas disdes, entre 0s conceitos anteriormente

citados, estabeleceu-se 0 seguinte conjunto deéelsigsl
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- H1: A estrutura organizacional de suporte a gerafgE@rodutodSR na
FAP, estd em linha com as orientagdes da OTAN;

- H2: A matriz de nivel de maturidade, desenvolvida presente
investigacao, pode ser aplicada ao CeRVI;

- H3: A estrutura organizacional do CeRVI pode seilisneficiente, na
geracdo de produtos R tendo por base sinergias internas da FAP.

Esta investigacdo empreendera um raciocinio dem(8antos, et al., 2015) que tera
a sua génese, na analise comparativa de bibliagdafireferéncia nacional e da OTAN.
Adicionalmente, os instrumentos a utilizar sergesquisa e andlise bibliogréafica, sobre o
conceito delSR sedimentados com a recolha de informacdo peténgmto de
stakeholdersresponsaveis pela geracdo de produtos no CeRVlinfamacao, apos
respetiva analise, sera utilizada na construcaordematriz de nivel de maturidade.

Com esta articulagdo entre instrumentos de reeHdralise de dados, metodologia e
raciocinio, deseja-se como objetivo final, acresrenalor ao conhecimento existente
sobre a realidade a estudar. Neste sentido, podemd® resumir a metodologia de
investigacdo a ser adotada através da figura 1®,ngs permitird reter graficamente o
percurso que sera desenvolvido.

Figura 10 - Metodologia de Investigacdo
Fonte: Adaptado de NEP/ACA 010 IESM (20133, p. 3)
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2. Estrutura Organizacional de suporte ao conceito deSR na FAP

O objetivo primario do CeRVI é o de aplicar a dm#itSR desenvolvida pela FAP,
na preservacdo da integridade do Espaco de Intemdasional (EIN), adequando a
implementagcdo de mecanismos de C2, procedimentopladeamento e exploracdo
operacional dos sistemas de armas da FAP afet@pacidadelSR E seu ambito, a
responsabilidade pelo desenvolvimento de planosraomais, procedimentos de
execucao, orientacdes para o planeamento, cood@erea@rogramacao das necessarias
atividades inerentes as operacdes de ISR focatizaald&IN. Assim, o Centro tem como
principio que a sua atividade visa fornecer infag@imaprecisa, relevante e atempada que
seja integrada em conhecimento e apresentada@saecholderdEMFA, 2012).

Para cumprir com as aspiracdes anteriores, o Censere-se na estrutura do
Comando Aéreo (CA) sendo um dos Orgdos de Operaddess (OOA), tal como a

figura 11 pretende ilustrar
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2% COMANDANTE

e J
el Il 1. I} ] 1 I} T ] T | APOKD
)
] ol i ] ] o ] e L |
e crtiae cnm s X sam |
i AL = d (24} = 4
e e e = QL [ | e e [ 5] e
; | 00A|
: H | DIRETOR |
! CAEN IWIFA < ik 3 das I
: ' H Operagdes Aéreas I
L | :
!
= e e o = I
I
I
|
= i g s | :
]
OF LG RS e -
] [ ] [ [z =] |
= 5 I
------------------------ |
1COA EM

MORLIDADE
FRANSFORTE

a
LOGETIGA
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Figura 11 — Organizacdo do CA
Fonte: Despacho n.° 58/2015 do CEMFA

A estrutura organizacional que suporta a geracdpralduto operacional do CeRVI
encontra-se esquematizada de forma sintética neafif.
Das suas interacdes, resulta a identificacastideholdergjue beneficiam dos seus

produtos operacionais tal como esquematizado oaafit3.
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Figura 12- Estrutura Organizacional do CeRVI Figura 13 - Stakeholders do CeRVI
Fonte: Adaptado RFA 303-5 Fonte: Adaptado EMFA, 2012
Para a execucédo das competéncias inseridas nooseei© de Operacdes (CONOPS) e

para a necesséria interacdo com os stakeholdersa FAP desenvolveu as capacidades
do CeRVI, considerando a logica DOTMLPII, de acomon o que se apresenta no
apéndice E. Encerra-se entdo o presente ponto, acaerteza de termos respondido
cabalmente a nossa QDL1.

2.1. Andlise a estrutura organizacional do CeRVI

Da analise a estrutura onde o CeRVI se inseretat@nsos que as areas nucleares
gue estdo na geracdo de produtos operacionaisegivard do conceitdéSR se encontram
fragmentadas por diferentes chefias. A area ded@pes e Planos sdo duas areas isoladas
no interior do Centro de Operacfes Aéreas (COAh@aaque a area detelligenceesta
sobre a direcdo do Diretor do Estado-Maior par@Dpsracbes (DEMOP). Constamos
ainda que essas mesmas areas estdao novamentadaplo interior do CeRVI, existindo
assim uma duplicacdo de esforcos.

Como vimos anteriormente, o conceli®Ré uma atividade conjunta e indivisivel,
sendo a mesma mais eficiente que um servico isof@dmo vimos também, a vantagem
competitiva doNNEGC reside na capacidade de interligar diferentesesax potenciar a
vantagem que se retira da partilha de informac&@oiMapacidade (e vontade) de partilha
origina entidades melhor informadas, o que levama wolaboragdo mais estreita no
desenvolvimento de um CS mais fiel que, em Uultimstaincia, gera sincronizacdo de
esforcos.

Ao verificarmos que ndo existe qualquer relacamédrentre as areas nucleares que

contribuem para a geragao dos produtos operacidna3eRVI (figura 11) e que os elos
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de ligac&o entre os mesmos sao apenas efetuadopelda hierarquia, podemos entao
concluir que o modelo dESR adotado pela FAP nao vai de encontro as recomeeslacd
preconizadas pelo modeJtSR

Contudo, como referimos anteriormente, é relevante a forma da estrutura
organizacional que acomoda o modelo adotado peR égteja orientada para elevados
niveis de eficiéncia, na obtencdo dos resultadetepdidos. Esses niveis de eficiéncia
estdo assentes em critérios ja estudados pela OdAde a capacidade de desenvolver
operacbes em ambiente conjunto surge como patamaimon Dentro dos NM
apresentados anteriormente, esse patamar mininde@peracdes coordenadas (C2COE,
2009).

Neste ambito, de forma a avaliar o NM da estrutuganizacional que suporta 0
conceito ddSRexistente na FAP criamos uma matriz que se apresenta na figurdrgeg
onde estdo presentes os elementos retirados ddieg@&e cruzados com os elementos do

apéndice E (de forma a identificarmos as difereega® modelos).

* Respostas obtidas pstakeholdedo CeRVI
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i

A cada uma das capacidades presentes na matbaiatos uma ponderacéo, dentro
de cada rede identificada de forma a materializarmdNM do CeRVI. O resultado da

matriz aparece espelhado no grafico apresentafigura 15.

——CERVI
T ——OTAN

! Legenda:
D - Doutrina

0 - Organizagdo
T-Treino

L - Lideranca

P — Pessoal

M - Material

| - Infraestruturas

p | - Interoperabilidade

Figura 15- Nivel de Maturidade do CeRVI

Considerando que o NM minimo para o desenvolvimdetoperacdes conjuntas é
de acordo com a OTAN o nivel 3 (coordenadas), dicgraeflete através da linha
vermelha esse mesmo nivel ao longo das LdD DOTLPAMIinha azul é o reflexo das
capacidades existentes no CeRVI para o universsidemado, sendo que sempre que esta
se posiciona no interior da linha vermelha sigaifipie o0 NM é abaixo do desejado e o
inverso indica que NM excede os padrdes minimos garconducdo de operacdes
conjuntas.

Estes dados, dédo-nos a indicacdo de que nos emtmitrperante uma estrutura
organizacional mais préxima da era industrial gesadrega as competéncias do conceito
ISR e que, considerando os baixos indices de inteabjielade, a partilha de informacéo
entre os diferentestakeholdershdo se efetua de uma forma célere nem de acordamco
postuladoneed-to-shareuma vez que nao existem bases de dados que ppssariir
uma consulta aos produtos gerados pelo CeRVI. Gerasido o descrito anteriormente,
podemos constatar que os obstaculos, tal comamefema pagina 17, que impedem a
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uma maior eficiéncia por parte do CeRVI estdo priese 0 que nos revela que existe
espaco para a introducao de melhorias.

Verificamos assim no presente capitulo, ao compareonceito da OTAN com o
conceito nacional, que a primeira hipotese - aiest organizacional de suporte a geracao
de produtodSRna FAP, esta em linha com as orientagcdes da O haN-se verifica. Tal
advém de um consideravel afastamento entre astagdas da OTAN (ver figura 2) e a
estrutura que serve de suporte a geragcdo de psodoitGeRVI (ver figura 11).

Ainda, considerando os resultados obtidos, podenwsstatar que a segunda
hipétese - a matriz de nivel de maturidade, dedeichaona presente investigacdo, para
aplicacdo ao CeRVI - pode ser validada. A matriZNt por n0s desenvolvida, testada e
aplicada permite-nos, com elevado grau de certdeay quais as LdD que carecem de
melhorias e alinhar as nossas prioridades.

Convém salientar que, de acordo com o levantanefatoado, este revela-nos que o
Centro esta dotado de robustas redes de comuniqagdasseguram rigorosos critérios de
seguranca da informacéo, bem como a sua integreladafidencialidade. As capacidades
residentes encontram-se em linha com os padréesdidbs no conceitdlSRcontudo, no
gue aosstakeholdersexternos concerne, estes nao dispdem das mesrpasidzales
inibindo assim o preconizado no concNEC

Assim, com este contributo respondemos a nossa @f22endendo no capitulo
seguinte articular o conhecimento adquirido, conremiltados que apresentdmos com

intuito de apresentar novas e crediveis respostasghnizacdo para o CeRVI.
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3. Proposta de uma nova organizacéo para o CeRVI

De forma a incutirmos melhorias de eficiéncia noosito delSRadotado pela FAP,
temos de percecionar em primeira instancia quaisirergias internas existentes que
possam contribuir para a geracdo de produtos apeeas do CeRVI. Assim, ao
cruzarmos as figuras 2, 3 e 11, concluimos que mova abordagem a organizacao do
CeRVI tera de ter em conta trés diferentes fatdPeseiro o ambiente onde o mesmo €&
empregue, segundo as capacidades internas exgstprgepossam potenciar os produtos
operacionais que derivam da atividade do Centrordim, como poderemos potenciar as
redes existentes que unenmstakeholders

Neste sentido, de acordo com as orientagbes da OTWRATO, 2013a) e
considerando as sinergias interhaas dimensdes de intervencdo para o CeRVI sdo
identificadas na figura 16 bem como as areas deéemimento que contribuem para o
dominio dessas mesmas dimensdes.

Operacoes de Protecio da Forga
amIC™

l_"'fr_epai;ﬁn_ﬂp Espaco de Batalha
~ AquisigSo de Alvos e Avaliacio de Danos
“Operagoes Especiais
Operacdes Aéreas
CIED i

Operagdes Terrestres

~ COMSEC
i CNO
COMPUSEC |

ﬂpera;'ﬁié'l‘ﬂiﬁﬁmas__ '

Espectro de Operagoes Militares

Figura 16 - Ambiente de emprego ISR vs Areas de Conhecimento
Fonte: Adaptado (NATO, 2013a)

® E excluida a capacidade de intervencdo no espaiioeeespaco por ndo existir uma entidade ao
nivel do CA que incorpore este dominio.
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Compreendido o ambiente onde se insere o0 CeRVkupamos identificar as
lacunas existentes nas areas de conhecimento gtrdbuem para o seu dominio. A figura

17 ressalta, por comparagao com o preconizaddpedN, essas mesmas lacunas.

TGT TACINT  MASINT ACINT
OSINT SIGINT TMINT SIGINT IMINT
HUMINT ~COMINT  COMSEC COMINT
OND COMPSEC

Figura 17 - Areas de Conhecimento existentes no CeRVI
Fonte: Adaptado (NATO,2013) e (RFA 303-5)

Seguindo a légica anterior, procuramos de igual anatentificar no CA os
elementos que contribuem para a operacionalizagiccahceito JISR de forma a
identificarmos eventuais falhas relativamente aecqmizado pela Alianga. A figura 18
resume a analise efetuada.

Ordem de Miss3o ]L Coordenacao/

Exploracao

Acompanhamento

Figura 18 - Comparacdo entre as acies do ciclo JISR eas Areas funcionaisdo CA

Fonte: Adaptado (NATO, 2013a) 31
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Como podemos constatar, existem no CA todos oseel®® necessarios para
cumprir com o ciclo de geracdo de produtos advogado conceitaJISR Contudo, a
organizacgao existente dispersa esses mesmos sepacaliferentes chefias o que origina
naturais dessincroniza¢gfes e duplicacdo de tar€&aslo por base a logica inerente as
figuras 16, 17 e 18 sugere-se entdo um novo aliehtordas areas funcionais existentes
no CA de modo a eliminar duplicacdo de tarefas,emtan os niveis de colaboracédo e
capacidade de agilidade. A proposta que se apeedergeguida perspetiva assim, dar um
contributo que visa incrementar eficiéncia, as mhicas existentes no CA, possibilitando a
sua acao nas diferentes dimensdes de intervengaoa(fL6) e simultaneamente eliminar

as lacunas de conhecimento (figura 17) existerme€eRVI. A figura 19 apresenta esta

novavisaa
DOA
r :
M5 COA DEMOP
¢ i""."""'"? """" ALl e ] e e T '""":
MOBILIDADE 1 chian Ops fCC ARS cenvi A2 Esq?Voo |
1
! | =
I ; ANALISE & !
T6T TASKING oM - | i
i FUSAD SIGINT |
I |
I =T = HUMINT !
I e — MASINT |
]
i !
I - OSINT i
: — ACINT E
! i
i - =
! —  IMINT i
= :
! i
! i
| Area Modelar — | COMINT 1
L e ST R oo, J
Dﬂemenm Estatico Elemento de Projecio |_| Elemento Integrado

Figura 19 - Proposta de uma nova estrutura organizaonal para os OOA

Considerando a reducédo de efetivos na FAP, podaigassagem a situacdo de
reserva ou reforma de quadros altamente qualifscagioe cumulativamente trouxe

impactos negativos na gestdo do conhecimento raniaagdo, obriga-nos a encontrar
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novas solucdes de forma a cobrir o diferenciadeasp de missdes cuja responsabilidade
esta atribuida a FAP.

E neste ambito que propomos a cria¢io de umawstnmiodelar com capacidade de
gerar equipas multidisciplinares orientadas pdeaefa que se extinguem com o fim desta.
A figura 19, pretende assim representar essa @srujue engloba funcbes estaticas
(permanentes), elementos cujas fungdes implicaptessidade de poderem ser projetados
para teatros de operacgdes (elementos de projeg@ajaeservicos que identificAmos serem
detentores de elementos que interagem continuameatedecurso da sua atividade,
diretamente na geracdo de produtos operacionaiCelRVI (elemento integrado).
Articulamos estas trés situacdes numa area qu@ndesos por area modelar (area a
tracejado), onde se encontram todas as capacidad€® (ou na sua dependéncia) que
podem contribuir na geracdo de produtos operaciomaiambito ddSR E no interior
desta area que se encontram os elementos, cujalod@iconhecimento é diferenciado,
gue podem reforcar o capital humano do CeRVI (eloseintegrados), sempre que
solicitado.

Destaca-se ainda que a nossa proposta coloca ad@idegelligence (A2) sobre
dependéncia direta do COA, de forma a concentdast@s areas funcionais do CA que
podem contribuir para um produto operacional ddida@de superior no ambito d&R
sobre a mesma diregao.

O CeRVI, centrara entdo a sua atividade corrente am nimero minimo de
elementos que assegurem as duas func¢des nucleacadcd]ISR (Collection Operations
Managemen(COM) e Collection Requirements Managem@iiRM)) e quando necessario,
ter capacidade de gerar e liderar equipas coeraes o0 perfil de missdo para o
complemento do ciclo (que se extinguem no finalndasdo), eliminando-se assim a
duplicacdo de tarefas através de uma distribuiggizdntal das diferentes fases do ciclo
JISR pelas areas funcionais ja existentes.

Tal envolve a necessaria autoridade e competéramia priorizar e validar os
requisitos de recolha bem como a atribuicdo ddasugs diferentes areas que suportam a
missdo. Neste sentido, torna-se critica a corretadg das funcdes de Processamento,
Exploracdo e Disseminacdo (PED) dos elementos hidosl de forma a informar o
stakeholdeem tempo util.

Assim, acreditamos que a pertinéncia do CeRVI dexesidir na sua capacidade de
providenciar um PED apropriado de acordo com asaadpdes existentes e ainda
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sustentar um adequado Comando, Controlo e Comuisa{C3), que potenciem a
coordenacao eficiente do apropriadskingde ISR Adicionalmente, e em linha com as
recomendacgfes da OTAN, o Centro devera deter zidapa de partilhar os produtos por
si desenvolvidos de uma forma célere, segura eeden r

Como tal, centramos no Centro apenas as fun¢co€Otke CRMuma vez que estas
representam a transformacdo de requisitos/necdssidde dados ou informacfes em
requisitos/necessidades de recolha, priorizagdqyuisiedo de meios, tasking
monitorizagdo e acompanhamento de missdes, andéiseesultados eetasking se
necessario. Estas tarefas de resto, ja sdo assagyelo CeRVI como podemos verificar
pela figura 18, mesmo que a agregacao de taidaties assuma um nome diferente
internamente.

Em resumo, a nossa proposta visa entdo libertaerdr@ das tarefas inerentes as
funcbes da area de Planos, Operacfes, apoiandm-estmitura ja existente no CA que
ficaria com essa responsabilidade, e passaria sixatnente a assumir, através da
atividade deCRMe COM, as fungdes expressas na figura 20.

Friorizatao de necessidades/requisitos derecolhade dados

Sincronizar os esforcos dadreade Planos, Operacoes e
Informacoes{na geracan dos necessarios cutouts de cada uma)
grientando-as para 0s objetivos da=missoes do ambito 157

sincronizar o tgsking do meiomais apropriado

Controdo e coordenagso dociclo derecotha, procesamenta,
exploracao e reporte deresultados, sobretodas asmissiesgue
possamrecair sobre a responsabilidade do Centro

Programar e imegrarosobjetivos especificos dastarsfasdelsR

Coordenar as necessidadesespecificas decada missaz e
constituicao de equipas coerentes com a mesma

Eztabelecimentode um C% acerca das misstes em ourse
Gestao desituardesdinamices gue possam carecerdeum
rELsRImg
Arompanhamento e disseminaEo dosresultados 208
stokeholgers

Figura 205 - Fung¢8es nucleares do CeRVI
Fonte: Adaptado de JAPCC, 2015

Esta abordagem tem implicito que as diferentesséireseridas na area modelar

(figura 19), ndo podem desenvolver a sua atividddeforma isolada ou estanque.
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Cooperacéo e partilha de informacdo sdo cruciaia pageracdo agil de uma equipa
coerente orientada para a especificidade de caskimiNeste ambito, a lideranca assume
um papel fundamental na mudancga do paradigma qpeopée, para que cada elemento
identificado, aceite na totalidade o papel e apamsabilidades a desempenhar pelo
CeRVI, por forma a se criarem as necessarias ssgpgra o0 aumento da eficiéncia que se
pretende.

Contudo, convém clarificar, que o ciclo detelligence (figura 3) mantém-se
separado do ciclo d&SR que se defende no presente trabalho. A constitidedequipas
coerentes de acordo com o perfil da missao (ondecke a A2), ndo inibe a continuacao
do ciclo deintelligencepelo contréario, a inclusdo destes elementos mietatribuir uma
maior profundidade e celeridade de processos queLeiRVI quer a A2, beneficiando
ambas de sinergias mutuas.

Para melhor percecionarmos o ambito do Centro prélpria A2, na geracado de
informacgdes e conhecimento, encontramos inspiraQacistemas de C2 para ilustrarmos
os diferentes dominios em que o cit¥R (CeRVI) e o ciclo déntelligence(A2) podem

interagir.

Figura 6 - Piramide cognitiva - Relagdo entre os ciosJI SR elntelligence
Fonte: Adaptado do relatério final do grupo SAS-050, 200

Sinteticamente, a figura 21 pretende exemplificardaminio fisico, onde se
encontram as redes de comunicac¢fes e 0s nés dgag@o dos sistemas de C2, um nivel
acima encontramos o dominio da informagédo ondeadssisdo utilizados, estruturados,
integrados e partilhados. Finalmente no topo danpale, encontramos o dominio

cognitivo que transpde a realidade presente naemantdecisor (NUNES, 2009). A
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articulacao entre estes diferentes dominios rept@gm®is, o percurso efetuado pelos dados
gerados no processo de recolha (CeRVI) até chegacemiominio cognitivo onde se
tornam conhecimento (A2). Salienta-se pois quernsttaicdo de equipas de acordo com
as necessidades da missdo é possivel, por exisiperfeita complementaridade entre as
capacidades existentes no CA e 0s necessarioesjpsta 0 desejado aumento de
eficiéncia.

Resta-nos agora escrutinar como sera efetuadaeasdei articulagdo e integracéo
entre o CeRVI e as restantes areas funcionaistandnda area modelar. A figura que se
segue efetua a necessaria aproximacao ao queteadae

—————————— ->| Stakeholder |
,-"'-—‘
2 Necessidades de
: i informacdes
informacoes

- Andlise/Fustio
Requ!SItDS Especificidade
da missdo da missdo

| @
AL
E
S
o
ol
| =
a
=
(1 ]
(+}]
=
I
o,

Execucgdo
COIV

Resultados

B Area de Integracio I Area de Projecio
Figura 22 - Integracdo das A¢des e Capacidades neRVI
A figura 22, esquematiza entdo a ideia de comoraodger integrados os elementos

da area modelar, relativamente as duas areas ddlCelRomo este se relaciona com as
mesmas no seu interior. Como todas estas areasa@et@am agora sobre a mesma dire¢ao

(COA) estima-se que a sincronizacao de esforcasnsajs célere que a situacao atual.
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O desafio que se segue é o de como poderemos rc@ecdiferentes areas a
funcionais a interagir de forma sincronizada nagg@o de produtos de ambi®Re ainda,
incluir os diferentestakeholdergxternos na dinamica do cicliSR

Como referimos anteriormente, € reconhecido pelaANDTa existéncia em
simultaneo da estrutura hierarquica tradicionadl®ista numa mesma organizacao. Neste
sentido, o objetivo do conceitdNEC adotado pela presente investigacdo, € de poteaciar
estrutura robusta presente no CA, com o intuit@a®entar a agilidade do CeRVI em
responder rapidamente as mutacdes que ocorrenurespaco de intervencao, melhorar a
fase de planeamento e desenvolvimento de operagde®ntar o potencial de emprego
dos meios e capacidad&3R que por seu turno resultard no aumento de eficiédas
missdes atribuidas ao Centro. Tal sé se tornavmss incrementarmos a interagdo entre
os $akeholdersque como referimos anteriormente € a chave pawcesso de qualquer
organizacao.

Esta interacdo so se torna possivel se adotarmpieEssas inerentes ao conceito
de GCR por forma a potenciar o C2 existente. Temma@ontudo conveniente esclarecer
que C2, ndo é um fim em si mesmo, mas antes um pae#criar valor. Para se poder
alcancar esta intencdo, C2 requer input € um processo que permita transformar esse
input no valor desejado. No contexto militar, o valdado € a realizacdo de determinada
tarefa ou missdo que gera as condicdes necessg@igapermitem o emprego de novas
medidas (politicas por exemplo). Os efeitos dessjaab podem ser alcancados se 0s
recursos adequados forem empregues no momentoll@aocerto, sendo esta a tarefa
primordial do C2. Como tal, o processo de C2 peedis ser alimentado com informacgdes
adequadas podendo por isso ser explicado como aregso de conversao de informacdes
em efeitos militares.

Com as premissas anteriores presentes, procuramaifarentes recursos existentes
no CA a disponibilidade de ferramentas que conisd®m para um aumento de interacao
entre os diferentestakeholdersinternos e simultaneamente incluir stakeholders
externos, potenciando assim o C2 existente pornid#io de uma sincronizagdo de
esforgos. Assim, identificamos uma ferramenta querficularmente desenhada para o
aumento da eficiéncia do C2 e sobretudo assentaa mwonstante interacdo entre as

diferentes redes. Esta, é designadalpmgrated Command and Control software for Air
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Operations(ICC), sendo amplamente utilizada ao nivel do ARSesta implementada nas
Unidades Aéreas (UA).

Estesoftware permite funcionalidades de planeamento, ordemsiggdo, geragcao e
alvos, gestdo de operagcdes correntes, fusdo emiinssgilo daRecognised Air Picture
(RAP), integracdo de comunicacdes e emissdo deagens e ainda tem a vantagem de
ser modelado de acordo com as necessidades deteldholder(ou seja, determinadas
funcionalidades poderao ser blogueadas a determuiddador). Acresce ainda que este
software tem a particularidade de ser largamente utilizado ambiente OTAN para
operacdes conjuntas e permite federar e incluerelites necessidades de acordo com o
utilizador final.

Esta ferramenta permite criar um ambiente de tnabalnico para todos os
stakeholdersidentificados, e massificar a interacdo entre nessr(por via de uma
plataforma de mensagens em tempo real) com tgtaktgupara o0 armazenamento, analise
e disseminacdo de produtos operacionais bem codas tas comunicacdes efetuadas.
Como a mesma opera em ambiente seguro, fica g#maatiintegridade de toda a
informacdo que nela é colocada, podendcstakeholdersbeneficiar da capacidade de
pesquisa em base de dados proprias.

A introducéo desta ferramenta como critério minpaca a operacédo do CeRVI, para
além de potenciar as diferentes redes entre toslggustakeholdersresolveria de igual
forma diferentes problemas detetados durante aagglo da matriz de maturidade (figura
14), nomeadamente 0s que se prendem com a capacidiadarmazenamento e
disseminacéao de produtos de forma segura.

De uma forma concetual o que se pretende € a fgdede todos ostakeholders
num anico ambiente de trabalho de forma a existi& sincronizacdo de esforgos em torno
de objetivos comuns, tal como a figura 23 pretatetaonstrar. O que se deseja afirmar é
gue a introducédo diicC possibilitara a geracdo de uma hierarquia robmpstara melhorar
a partilha de informacao e incrementar os procedeaslaboracdo. Tal situacéo, por sua
vez melhorar4d a qualidade da informagdo e do CSsilgbtando assim uma auto-
sincronizagdo entrstakeholdersreduzindo o tempo necessario para o processuntkda
de decisdo. Em dultima instancia resultard numa onedfficiéncia das capacidades e

processos empregues.

® Agregacdo de trés diferentes acrénimos que s&méli Control Center+ RAP Production Center
+ Sensor Fusion Post
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Legenda:

A2 - Intelligence; ARS - Air Control Center +
RAP Production Center + Sensor Fusion Post;
CISMIL - Centro de Informagdes e Seguranca
Militares; ¢PLAN - Combar Plans; cOPS -
Combat Operations; FES - Forgas e Servigos de
Seguranca; MAR — Marinhas MAOC -
Maritime Analysis and Operations Centre; PC -
Protecio Civil; RCC - Rescue Coordination
Center; SIS - Servico de Informagdes de
Seguranca; UA - Unidades Aéreas.

Figura 23 - Federagdo de takeholders

Neste capitulo, apresentamos a resposta a nossav@lndo simultaneamente,
por intermédio do consideravel afastamento entterceito OTAN e o0 conceito FAP, a

nossa terceira hip6tese. Apresentdmos entdo uransingtl conjunto de propostas que

visam incrementos de eficiéncia no nosso objetestiedo.

Considerando o percurso efetuado ao longo dosubapianteriores, estamos agora
cientes de que fomos aptos em responder a nosganRerde Partida. Quando nos
guestionamos sobre “Em que medida, podera o CeRwthat a sua estrutura
organizacional mais eficiente na geracédo de predd®ISR”, conseguimos desenvolver
uma sodlida investigacdo, assente numa sustentasia dmncetual, que nos permitiu

apresentar solucdes que visam articular a realidadeAP com a OTAN, apresentando

novas funcbes e uma estrutura organizacional pataRVI. Ainda, introduzimos uma

nova ferramenta de analise que nos permite esarudicaminho a percorrer. Observamos

entdo, gue conseguimos atingir todos os objetivi(pgeanos propusemos.
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Conclusbes

Por principio, uma organizacao para sobreviver tema estrutura adaptada ao seu
conjunto particular de propoésitos e condigBes @eedefinidos quer pelas caracteristicas
dos seus objetivos, quer pelo perfil dos sstakeholders No caso das organizagdes
militares 0 seu sucesso, ha era da informacao,irdstéamente relacionado com as suas
capacidades de gerar, filtrar, agregar, dissenimiarmacoes e ainda ter a capacidade de
traduzir estas em acdes tangiveis de uma forma cédése que 0s seus adversarios,
explorando assim na plenitude uma posicdo dominamtedeterminado momento. Esta
premissa, esta fortemente dependente em TIC bern oos sistemas que as produzem,
permitem o0 acesso, armazenam e transportam, deterdd assim um enorme indice de
cooperacao em rede, caracteristica essa das medegamizacoes.

Neste sentido, o conceit8R surge-nos como um instrumento relevante, titd&ar
caracteristicas e capacidades Unicas e fundamgatigiso sucesso, por nos providenciar
uma intelligence sobre o inimigo eutput tangivel- e uma apreciacdo acerca dos efeitos
causados por intermédio de uma vigilancia e recomtento pormenorizadofputs para
a efetivagéo déSR.

Considerando a relevancia que o concdBi® assume na obtencdo de uma
superioridade de decisdo, foi apresentado nesestigacdo a visdo da OTAN que se
materializa no conceitd SR tal como apresentdmos no primeiro capitulo.

O conceitalISR esté intimamente relacionado com duas teoriasigse€onduziram
durante a fase analitica e conclusiva. O primeadfere-se as OBE que nos serviu para ter
presente que meios e efeitos carecem de estacieplente interligados e ainda que os
meios tradicionais, talvez ja ndo nos sirvam nalatontexto. Esta teoria serviu para
alargar a nossa visdo sobre o conceito de GCR agi€leu a sustentacdo necessaria para
analisarmos a forma como a FAP suporta a geracéialdedo CeRVI.

De forma a elaborarmos uma opinido critica aceanasso objeto de andlise,
introduzimos a relevancia dos estudos efetuadass @ltores Leavitt e Bahrami que nos
revelaram que estruturas robustas s&o mais eksiertn ambientes dinamicos e
complexos que as tradicionais estruturas hierdague que significa que os resultados
positivos de uma organizacao, residem nas capasdadividuais de cada um dos seus
elementos constituintes e na forma de como estesegaem gerar as necessarias sinergias

entre si, de forma a potenciar toda a capacidaigerte.
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Em complemento desta inferéncia e porque 0 nossgetoolle andlise é uma
organizacdo militar, procuramos qual a perspetigaa QTAN sobre as organizacdes
militares da era da informag¢éo. Deparamo-nos entin o conceitoNNEC e a sua
relevancia na otimizacéo dos conceitos OBE e GCRliaaca. Esta foi a sustentacao que
esteve na base conceptual apresentada no ponto 1.1.

Com base neste conceito ultimo, procuramos desesvom modelo que sustentasse
a avaliagao a efetuar ao CeRVI e nos permitisstasta sua aproximacao ou dissociagéo
das teorias anteriormente expressas. Para pessi@rdesiderato, respondemos ao longo
do nosso segundo capitulo a QD1, identificandcsteuteira organizacional de suporte a
geracado de produtdSRna FAP, tendo no final invalidado a nossa primeipsétese.

Assim, com a colaboragéo @?COE foi desenvolvida uma matriz de maturidade
gue pretende avaliar o CeRVI ao longo das suas pafa assim termos uma percecéo
tangivel dos seus pontos fortes e vulnerabilida@esn este instrumento, conseguimos
responder a nossa QD2, validando assim a nossad&epipdtese de investigacao.

Se relacionarmos esta ferramenta com o concei@Bige consideramos a mesma de
elevado potencial uma vez nos revela ndo sO6 quaisd® que necessitam de ser
incrementadas como ainda nos permite alinhar osososbjetivos internos com o0s
investimentos financeiros que se tornam necessarios

Assim, com base na matriz de desenvolvimento peridéalizada (que pode ser
adaptada a qualquer servi¢o), constatamos que &ICgResenta como seus principais
pontos fortes as LdD material (associada a redadl@gica) e treino (associado a rede de
Conhecimento), estando contudo afastado do querssdera padrdo para as restantes
areas em analise. Ao analisarmos o NM pelas tfésedies redes verificamos que s a
rede do conhecimento se aproxima do NM advogado @&AN divergindo as restantes
do idealizado para operacgfes conjuntas.

Com esta informacéo pertinente propusemo-nos is ram e apresentdmos um
conjunto de propostas que visam uma mudanca. Es&sm por base em primeiro lugar,
0 ambiente onde o conceilBR é empregue, segundo as sinergias internas exstant
CA, para assim compreendermos melhor as nossasci@igades e por fim, quais as
necessidades de interacdo entre as redes exigjertegregam os diferentgsakeholders

Com os dois primeiros passos efetuados, conclufinesem termos dos servigcos
necessarios no suporte a geracao de produtos mpetiacno ambito d6SR ndo existiam

graves deficiéncias a apontar ou a necessidadealeovos servigos para a concluséo do
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ciclo JISR Contudo, considerando a dessincronizacédo exéstamta as areas de Planos,
Operacdes intelligence idealizamos uma alteracédo a estrutura organigatiios OOA,
propondo uma estrutura modelar e mais agil orientedta a tarefa. O CeRVI, de acordo
com o perfil de missdo que tem de desempenhar £ spigitacdo ao COA, fica com a
competéncia para gerar grupos de trabalho especifiara determinada operacédo que se
extinguem no términus da mesma, tomando este Carmioiativa e a lideranca em todo o
processo de geragéo do seu produto operacional.

Esta alteracdo permite, por um lado, mitigar afd# recursos humanos e, por outro,
0 emprego dos mesmos onde e quando sdo mais <rificda, como 0s intervenientes
sdo de todas as areas funcionais nucleares aovdegerento de produtos operacionais do
CeRVI, a nossa proposta gera um alinhamento natated as mesmas sincronizando-se
assim os esfor¢os e capacidades existentes.

Esta proposta, poucas alteracdes ira introduzintqua eficiéncia do CeRVI se nao
eguacionarmos a nossa ultima recomendacéao, oupsejea utilidade nos trard uma nova
organizacdo se ndo formos capazes de potenciaedes rque unem os diferentes
stakeholders Como forma de incrementar esta colaboragdo eag#éie, propusemos a
introducéo e generalizacdo da platafoli@& entre todos os intervenientes e assumimos
gue esta recomendacao € critica para o sucessnt@a®res propostas efetuadas.

Identificamos que este recurso existe e esta digplono CA e nas UA, contudo
constatou-se que 0 mesmo € pouco utilizado e quesuas potencialidades sé&o
diminutamente exploradas. Este recurso, para alémsed amplamente divulgado pela
OTAN, tem a vantagem de poder ser modelado de @acooth as necessidades do
utilizador e permite a criacdo de redes de trab@htgporarias ou permanentes. Acresce
ainda, que o mesmo opera de acordo com critéricegleranca OTAN, garantindo-se por
isso a integridade e confidencialidade de todaf@rmacao que nele circula permitindo
ainda pesquisa em bases de dados.

Ao colocar todos ostakeholdersno mesmo ambiente de trabalho, estima-se que
conseguiremos potenciar uma rede robusta de diésreservicos que contribuem para
objetivos comuns. Ao conseguirmos tal aspiracday@sos a melhorar as condi¢des para
a partilha de informac&o e aumentar as capacidieslaboracéo e participacdo em rede.
Este ambiente, por seu turno, ird reduzir substhnente o tempo necessario para o

processo de tomada de decisdo que em ultima imestéesultara numa melhor eficiéncia
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das capacidades e processos empregues e paraleamanentaremos consideravelmente
0 nosso NM.

Com este caminho percorrido, ao longo do noss@itercapitulo, respondemos
entdo a nossa QD3, validando simultaneamente a ters®ira hipdtese de investigacao.

Foi, numa otica de otimizacédo de recursos, que@soptas anteriormente elencadas
(adocdo da matriz de maturidade para avaliacaoNdldsde determinado servi¢co, nova
proposta de organizacdo dos OOA e a generalizag#0oQ@ como plataforma de trabalho
em rede) foram apresentadas. Estas visam, esseaotal dar uma resposta mais agil a
um ambiente volatil, imprevisivel, complexo e aminigem que a geracdo de entidades ou
organizacbes complexas em que se verifica a prasemg simultaneo de empresas e
organizagdes voluntarias, organizagdes ndo-govemi@is e governamentais, autoridades
civis e agentes militares, que visam o seu doméig atualidade uma realidade.

A convicgdo com gque apresentamos as nossas prepasta ser arrojada, contudo, €
nossa total asseveracdo que a compreensao solngiente externo e o seu dominio nao
serd alcancado apenas por uma entidade Unicacaledtase por isso a necessidade de
elevados indices de cooperagdo em rede em torobjekvos comuns.

Assim, ao aumentarmos os indices de cooperacae &mtos osstakeholdergque
concorrem na geracao do produto operacional do GdaR\como todas as propostas aqui
aduzidas pretendem, melhoramos de igual modo aicple de agilidade individual de
cada um, aperfeicoando-se assim o resultado final.

Deduzimos entdo, que existe uma alternativa a a&stalitura organizacional que
operacionaliza o conceito #8Rna FAP e que esta pode ser otimizada apenas consaec
as sinergias internas identificadas. Consideransoas solucdes apresentadas advogam o
conceito de cooperagdo, partiiha e interoperaliéda@ que n&o representam novos
investimentos ou encargos financeiros, entdo, agogtas que encerram a presente
investigacdo podem representar um salto qualitatiequacionar.

Verificamos entdo ao longo do nosso percurso quaale as organizagcdes militares
da era da informag&o carecem elas de uma adagagdagéncias do século XXI, onde a
tecnologia assume um papel fundamental como migkibbr de forca. Como referimos, s6
se retira a totalidade das potencialidades dosrgesutecnologicos quando estes séo
incorporados numa estrutura que os considere defanma holistica integrando pessoas,
processos e tecnologia, orientando-os para osivaigefinais pretendidos de forma

harmoniosa. Foi com este desiderato em mente qunesass propostas surgiram e foram
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apresentadas, reforcando-se o papel fundamenfa@r&armos a nossa organizagcdo como
um todo que se quer robusto para fazer face assmies e futuros desafios.

Podemos agora encerar a presente investigacaaatiomue de facto, a introducgao
da capacidade deSR na FAP, veio potenciar de forma inegavel a suaadpde de
intervencdo no espaco de sua responsabilidadeu@nnas potencialidades que advém
desta capacidade, exigem novas solucdes e novetagbaos de pensar a organizacao para
gue se retire o total do seu potencial, assumiedues isso de que de factdSRé e estd a
ser um agente de mudancga na FAP.

Esperemos ter contribuido com a presente investiggiara o debate interno e para
uma nova forma de ver problemas antigos com umapegva atual, tendo sido
estabelecidas, de forma sélida, as necessariassgpenmnitre o passado, o presente e o futuro.

N&ao poderiamos terminar, sem antes recomendarras fyturas investigacoes, o0
necessario levantamento das implicacdes (matetéisicas, humanas e financeiras) para
a expansao da rede de C2, por todostakeholdersconsiderando o estrito cumprimento
dos requisitos técnicos e operacionais, cujas dinin@stres estdo presentes Alhed
Command Operations Directive70-001, uma vez que, pelas inerentes limitac@es d

investigacao, este tema néo foi considerado.
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Apéndice A —Corpo de Conceitos

Agilidade - Capacidade (ou habilidade) de lidar com sucesstra as constantes
mudancas que o meio envolvente volatil apresentéateNsentido, esta capacidade surge
como ‘uma qualidade ou um estado de ser capaz”poder eficaz de execucdo’, uma
‘competéncia em fazer’, uma ‘natural ou adquiridafipiéncia’. Agilidade apresenta-se
assim como um ativo de interesse para um largountmjde entidades, onde se inclui
sistemas, pessoas, grupos, organizacoes, etc...Adglicefere-se entdo a um conjunto de
caracteristicas e comportamentos que capacitangxgonplo, uma pessoa ou organizacao

de lidar com sucesso com um meio ambiente dina(iberts, 2011, p. 189).

Comando e Controlo (C2)- E entendido nesta investigagdo como o estabed@to
de uma intencdo comum para alcancar uma acdo camiae Esta intencdo comum,
significa uma intencdo partilhada e compreendida tpdos 0s agentes intervenientes
(Pigeau & McCann, 2002).

Conhecimento- De maior amplitude e inclusdo que informacdds para além de

um significado pressupbem uma aplicacao imediata.

Conhecimento Situacional (CS) Refere-se a percecao dos elementos constituintes
do meio envolvente limitados no espaco e no tempompreensao do seu significado e a
projecdo da sua evolugdo num futuro proximo (Engdsi®95, p. 36). Assim, o CS
alcancado tendo por base sistemas e processosabareprocessamento, exploragao,
analise e fusédo de dados que séo a génese dagdtifide modelos de apoio a tomada de
decisdo. Este conhecimento é partilhado e percadionla mesma forma por todos os
elementos intervenientes interligando assim o amdiexterno com a capacidade de

percecéo sobre o mesmo.

Collection Operations Management (COM) — Atividade que ocorre dentro do ciclo
JISR que visa a correta gestdo e execucédo da recolprmocessamento de dados das
necessidades dostakeholders Esta gestdo acompanha o desenrolar das operagdes
acompanha as mudancas entre o planeamento ineiekecucéo efetiva, estando inerente

a esta funcéo a capacidade de efetuar novas atdengssaorgtasking (NATO, 2014).
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Collection Requirements Management (CRM)- E a funcdo desenvolvida dentro do
ciclo de JISR que compreende a definicdo correta da informag&ocanhecimento
desejado pelstakeholder sendo que quando mais envolvido estivetakeholdemeste
processo melhor serd o produto operacional finam@eende ainda o desenvolvimento e
estabelecimento de requisitos de recolha e o pmepmento das tarefas necessérias a
desenvolver de acordo com os meios de recolha leragfo disponiveis e esta ligada a
um ciclo de planeamento superior a 24h, sendo g8 ooutput para uma ordem de
missao {asking pré-planeada (NATO, 2014).

Dados- Informacéao néo tratada.

Defesa e Seguranca Nacional Quando falamos de Forgcas Armadas, falamos de
defesa do territorio e da integridade nacionaprdaucdo de seguranca atraves de missées
internacionais, de compromissos de seguranca reosoglobal, assumidos em parceria
com 0s nossos aliados, para além das tarefas de apopopulacdes, sendo que as
fronteiras da seguranca nacional vdo para alémfrdaseiras territoriais do Estado.
Quando falamos de seguranca interna, falamos eéguss as condicdes do exercicio da
liberdade, existindo no sistema de seguranca mt¢rara a prossecucao da sua atividade,
um conjunto de forcas e servicos que exercem feng@sse dominio, para além dos
orgaos de policia criminal (IDN, 2013).

Disrupcéao - No presente trabalho € entendida numa perspetivgue a aplicacao e
utilizacdo do carater tecnologico inovadorI8&® poderdo gerar novos processos, quer na
forma como pensamos, quer na forma como agimosando uma rutura com o passado,
OU Seja novos processos que resultam da aplicagdwvh tecnologia (Christensen &
Raynor, 2003).

Doutrina, Organizacao, Treino, Materiais, Lideran¢cg Pessoal, Infraestruturas e
Interoperabilidade (DOTMLPII) - E um conceito empregue no desenvolvimento de
capacidades genéricas, e aplicado tanto em ambiki®© (JAPCC, 2010) como em
ambiente nacional (EMFA, 2010). Entende-se por @dpdes militares “(...) o Conjunto
de elementos que se articulam de forma harmonicsamgplementar e que contribuem
para a realizagdo de um conjunto de tarefas op@@isiou efeito que é necessario atingir,
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englobando componentes da doutrina, organizacé@moir material, lideranca, pessoal,
infraestruturas, interoperabilidade, entre outrasehdo estas mesmas parte integrante do

planeamento militar (MDN, 2011).

Eficiéncia - Refere-se ao “uso racional dos meios dos qeadispde para alcancar
um objetivo previamente determinado. Trata-se gacdade de alcancar os objetivos e as
metas programadas com o minimo de recursos disgenédvtempo, conseguindo desta

forma a sua otimizacao”. (Conceito, 2011).

Estrutura Organizacional - “...0 total da soma dos meios utilizados paradiivo
trabalho em tarefas distintas, e em seguida assegunecesséria coordenacdo entre as
mesmas” (Mintzberg, 2010, p. 20).

Espaco de Interesse Nacional Este engloba o Territério Nacional, a Zona
Econdmica Exclusiva, a Extensdo da Plataforma @Gental, o Espaco Interterritorial, e
por fim o Espaco Aéreo sobre responsabilidade Matisobrejacentd-(ight Information
Region) (EMFA, 2012).

Federated Mission Networking (FMN) - Este conceito assenta na implementacao de
um canal Unico para partilha e troca de informagfiesivel, constituido por processos,
sistemas e pessoas que interligam os meios ddeedizise de dados, aplicacbes e centros
de producdo aos seusstakeholders Para um maior detalhe consultar

http://www.act.nato.int/fmifacedido em 10 de Janeiro de 2016).

Guerra Centrada em Rede (GCR) -E definida como um conceito que interliga
todos os aspetos relacionados com a guerra (senssistemas, plataformas, dados,
informacgdes, inimigo, terreno, etc...), num quadrdC&e de um profundo entendimento
de quais as intencdes do comando por todos intentes, de modo a que se atinja uma
unidade e sincronizacdo de efeitos capazes de ssgentes multiplicadores do poder de
combate. Por seu turno, as Operacfes Centradasedm definem-se como operacdes
militares através de todo o espectro do conflisz (rise ou guerra) de onde os conceitos

e capacidades da Guerra Centrada em Rede forazadggsi (Smith, 2006, p. 48).
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Integrated Command and Control software for Air Operations (ICC) — E um
ambiente integrado para as areas de Comando, @opntr@omunicacoes,
Intelligence/Informacdes (C312) que providéncia ugestdo da informacdo e suporte ao
processo de tomada decisdo em operacdes aérelsh@n2016 [consultado em 3 Janeiro

2016]. Disponivel na internet erhttps://npc.ncia.nato.int/Pages/NATO-wide-Integiate

Command-and-Control-Software-for-Air-Operations<{Casp.

Informacdes - O resultado do processamento e tratamento deosdadio

informacdes. Estas tém um significado sobre o godém ser tomadas decisdes.

Intelligence Surveillance and Reconnaissance (ISR - Atividade que sincroniza e
integra o planeamento e a operacdo de todos ogresnsapacidades e todos os sistemas
de processamento, exploracdo e disseminacdo no dpeto de operacbes correntes e
futuras (JP 1-02, 2014). Neste ambito, para sadequadamente o processo de tomada de
decisdo dSR devera entdo constituir-se de um planeamentoreanté sincronizado de
forma a integrar diferentes sensores (tecnolégeosumanos), plataformas aéreas e
sistemas de processamento exploracdo e dissemidac@édormacdo apoiando assim de
forma direta os decisores. Este planeamento deser&fetuado num continuo entre as
areas déntelligencee a area de operacbes (AFDD_2-9, 2007, p. 1).

Em concretointelligenceé definido como o produto resultante das operagé&sR
E o resultado da recolha, processamento, integrag@dise, avaliacdo e interpretacdo de
informacé&o disponivel. A vigilanciairveillancg por seu turno representa a observacao
sistematica de determinada area (aérea, de supgesiibsuperficie, de pessoas ou objetos)
sem que contudo exista uma orientacdo especifreaupa alvo em concreto, realizada por
longos periodos de tempo na recolha de informa¢&w. fim, o reconhecimento
(reconnaissange € uma missao cujo objetivo é obter de formaalisu outra, informacao
sobre um alvo especifico, geralmente utilizado nootzertura de curta duracédo e periodo

de tempo especifico (Deptula & Brown, 2008, p. 2).

Joint Intelligence, Surveillance and Reconnaissance (JISR - Definido como um
conjunto de atividades que sincroniza e integrdaogamento e a operagcao de todos os
recursos de recolha e andlise de informacao coaciigule de processamento, exploracdo

e disseminagdo da mesma, para a pessoa certa,mennoocerto e no formato certo, em
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apoio direto de operacdes atuais ou futuras. Adaiy@a este conceito, que as operacdes
de JISR séo conjuntas e comummente mais eficientes azeficdo que as atividades
efetuadas por servicos isolados, preconizando-sésgo a partilha e integracdo de todos
0s meios disponiveis a todos os escalbes, enfdtzanimportancia na mudanca de
paradigma darfecessidade de ter conheciméntoeed-to-knoypara a hecessidade de
partilhar conhecimento(need-to-sharg(NATO, 2014).

NATO Network Enabled Capability” (NNEC) Este conceito sugere uma aptidao
cognitiva e técnica da Alianca para federar (maisentido de partilha inteligentesmart
sharing -do que a simples interconexao interoperavel) aass&@omponentes do ambiente
operacional (pessoas, tecnologia e processos) destlel estratégico até ao nivel tatico
através de uma infraestrutura de rede e de inf@mdgetworking and information
infrastructure (NI1)” (DOMINGO e RICO, 2010).

Em termos mais simples, MNEC pode ser considerada como a capacidade de
efetivamente federar capacidades em operacdedigagém, ao abordar ndo so6 as redes e
sistemas, mas também a informacédo a ser compadHilta processo empregue para se
conseguir essa partilha bem como a politica e &idalexistente que regulam essa mesma
partilha de informacéo e servicos.

A necessidade da existénciaMIBHEC é intrinseca portanto a todas as operacdes em
coligacdo uma vez que suporta parceiros heterogénem diferentes capacidades e
necessidades, para operar sob um conjunto de rggeagrovidenciam interoperabilidade
desde das questdes técnicas até as questdesvamyritin resumo ANEC possibilita que
todos os recursos da OTAN possam reforcar a cegubeidos seus membros de trabalhar

de uma forma verdadeiramente conectada (em rede).

Operacbes Baseadas em Efeitos (OBE)E uma tipologia de operacdes que nos
capacita a aplicar o poder resultante da GCR, pénas no combate tradicional mas indo
mais além, a tomar em consideracdo os meios diggenno dominio cognitivo e da
informacéo de forma a produzir efeitos no domimignitivo (do inimigo ou adversario, do
amigo ou colaborador ou ainda do neutro ou espeqtadraves de todo o espectro do
conflito, centrando-se estas opera¢des na altedg@omportamentos (mais favoravel ao
efeito desejado) e menos na destruicdo fisica sgne@sta alteracdo de comportamentos
sao a esséncia das OBE. Neste sentido, OBE defiretomo um conjunto coordenado de
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acOes direcionados para influenciar e moldar urtesagido de comportamento em todo o
espectro do conflito (paz, crise ou guerra). Esteceito focaliza o “conjunto coordenado
de acBes” num objetivo especifico definido com@mgortamento humano, medindo-se o
seu sucesso em termos de comportamento alteradacdes referidas incluem todas as
facetas do poder militar e outros poderes nacioidiglomaticos, econémicos ou
informacional) que poderdo contribuir para a maglgaou alteracdo de determinado
comportamento (Smith, 2006, p. X).

Em resumo, OBE podem ser descritas como operagddeminio cognitivo. Neste
sentido o dominio cognitivo apresenta trés difeaemiveis de complexidade em OBE. Em
primeiro torna-se necessario de alguma forma otgrasm conjunto de acdes de forma a
apresentar uma imagem em particular para o obsmrvadsim sendo, o observador néo
s6 ird observar “o que é feito” mas e de igual mwdono é feito” (ex. exercicios militares
de larga escala). Em segundo, torna-se pertinegdgatificar a ligacdo entre uma
determinada acao ou conjunto de acdes e o efedgpopcuramos criar. Finalmente em
terceiro, uma vez que os efeitos estédo interratacios, o efeito direto criado ocasionara
uma sucessdo em cascata de efeitos fisicos e quimmd de diferentes formas e nao
inteiramente previsiveis. Neste sentido ao planesren executarmos OBE nao se torna
inteiramente necessario ter conhecimento de comdeaisrminado observador ir4 pensar
ou prever com exatidao os resultados finais daanogsragao, bastando apenas identificar
uma série de resultados provaveis que sejam sufisigpara o planeamento (Smith, 2006,

p. Xvii).

Produto Operacional - Produto deduzido na conclusédo do ciclo de I$Res®entado

no formato e suporte apropriadostakeholder

Processamento, Exploracdo e Disseminacd®ED) - Engloba a totalidade de
processos automatizados e humanos, na conversaeletosntos recolhidos para um
formato inteligivel astakeholdersio tempo certo. O processo PED vincula atividages
podem ser desenvolvidas de forma sequencial outaimea.

Rede (network) - Uma rede € um grupo de entidades interconectadaso por
exemplo uma rede de universidades, uma rede degsssna rede de computadores, etc.

0 que efetiva uma rede é a existéncia de elementesconectados sendo que esses
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elementos podem sesuters computadores, pessoas ou conhecimé@BCOE, 2009,
p. 17).

Rede de Conhecimento E o elemento cognitivo inerente a cada pessa @n
percecéo, tomada de consciéncia, conhecimenta)ddmento, crencgas e valores residem e

decisbes sdo efetuadas residem (por exemplikipedia € uma rede de conhecimento
(C2COE, 2009, p. 17).

Rede social - Grupo extensor de pessoas com interesses oucuUp@EDES
semelhantes que interagem e mantém um contato Ifasmanformal de apoio ou
assisténcia mutua. A dimensdo humanaNINEC é o elemento chave que no final
potencia, através das aptiddes e conhecimentoididiig, 0 correto uso da informacao de

forma a serem tomadas decisfes corretas em teh@ACOE, 2009, p. 17)

Rede Técnica -E a infraestrutura fisica, que permite a aquisicgeracao,
distribuicdo, manipulacéo e utilizacdo de inforntacd existéncia de uma rede técnica
robusta é um pré-requisito essencial para opera@agdo do conceito de GCR no
interior de uma for¢ca (C2COE, 2009, p. 17).

Sinergia - Resulta da interacdo entre partes individuaes @poperam entre si, para
que o resultado final resultante desta cooperagj@ superior a soma dos efeitos
produzidos individualmente (AFDD_2-9, 2007, p. 1).

Superioridade de decisie E conseguida através de uma sinergia e sincigiuzae
esforcos interdependentes que resultam de umaagflo eficiente da superioridade de
informagao. Alcancar uma superioridade de decis@ce faos opositores torna-se
imperativo, porque as deliberacbes tomadas pelassates, em ultima instancia,
determinam o resultado da missdo. Embora a tedaoseja parte integrante do processo,
esta é limitada por fatores tais como a otimizaigitargura de banda, a interoperabilidade
do sistema ou o fluxo de informacdes, assumindagsar maior relevancia os processos
cognitivos que permitem aos decisores interpretafoamacdo disponivel em determinado
momento, contextualizando a mesma na sua expaiéndeliberar (Sorensen, et al., 2008,
p. 39).
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Superioridade de Informac&o- E alcangada em determinado momento, traduzindo-
se numa vantagem competitiva através da capacakaeeplorar uma posicdo dominante

no dominio da informacéo (Alberts, et al., 200034).
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Apéndice B —Definicdo das linhas de desenvolvimento da capacia JISR

O conceito JISR é dotado de todas as capacidadderpta a operar em todo 0 espectro
de operacgdes militares. O conceito visa dar reapastnecessidades de informacao e
conhecimento para efeitos de planeamento, preparegéduta de operacdes e avaliacéo
Doutrina desde do nivel estratégico ao tatico, nas maiadasifases da operacéo. Assim, o conceito
de JISRé dotado de uma capacidade de Planeamento, DilRe&olha, Processamento,
Exploracéo e Disseminagéo, beneficiandostekeholdersde um produto operacional
decorrente de uma partilha de informacdes e capdesddisponiveis.
A atividade deJISRé uma atividade conjunta sendo por isso maiszfjce um servico
isolado. Assim, é inerente a atividade H8R a cooperacédo entre diferentes servigos,
departamentos, ramos militares ou organizacdesmil#ares que participam ativamente
na partilha e integracdo de capacidades disponivaiprocura de niveis de eficiéncic. e
eficacia superiores. Tal cooperacédo devera seswvieasal a todos os niveis (estratégico,
operacional e tatico).
A OTAN assume a responsabilidade de identificahaf®l no desenvolvimento cle
competéncias no conceitdSR e propor solugdes de treino e ensino junto dadesc
Aliadas. Tais solu¢Bes estdo centradas na doutpracedimentos e ferramentas de
trabalho que viabilizem a conducéo de operagoememo espectro do conflito.
O conceito JISR advoga uma mistura balanceada em numero de meioseablha,
armazenamento, capacidade de analise e disseminBg&o meios deverdo responcer
diretamente as necessidades operacionais de infaoma conhecimento. E aceite pela
M aterial OTAN a adogéo de solugBes comerciais que satisfagéessidades emergentes, ficando a
Alianga com a responsabilidade de desenvolver osessérios documentos de
padronizagdo que assegurem a seguranc¢a da infarrbagd como a interoperabilidade
entre sistemas.
Os dakeholdersdeverdo ter conhecimento das capacidades e ldgesaglos meios
disponiveis para que tomem conhecimento sobre gpgdie e o que esperar do modelo
JISR Assim, é fundamental o treino e a formacé&o stakeholdersnas capacidades que
abarcam o modeldlSR Osstakeholdergleverao ainda ter presentes a necessaria prote¢ao
do produto operacional através de metodologiasderanca da informaca®@gperational
Security e contra informacadCounter-Intelligencg
A OTAN é responsavel por definir o quadro das cdépeas necessarias para todos os
Pessoal elementos que desenvolvem a sua atividade dentronaftelo JISR Contudo, é da
responsabilidade das nac¢des a qualificacdo does=oal nessas mesmas competéncias.
Os meios e capacidades JISR necessitam de umasinfitaea adequada observante dos
requisitos de operacdo e seguranca da informac8sNOEsta infraestrutura devera
englobar linhas de comunicagéo comerciais que pramas capacidades de um ambiente
de trabalho em rede. Assim, a rede de comunicagdes estabelecida devera englobar o
conceito NNEC com base rreedereted Mission NetworEMN). Esta rede estabelecida
interligara diferentes sistemas de comunicacdcadastio-se a NATSecret Wide Area
Network (NSWAN, a Battlefield Information Collection and Exploitatio®ystems
(BICES, aBackbone NetworBBN) bem como outras redes ou servigcos de cariz nac on
Infraestruturas = gue possam potenciar as capacidad®R A interoperabilidade entre diferentes sistemas e
redes de comunicacdo € garantida pela adocdo duslgums da NATOntelligence,
Surveillance, and Reconnaissance Interoperabilifch&ecture (NIIA) e respetivos
Standardization Agreemen{STANAG) publicados pela OTAN. Os requisitos aqui
elencados deverdo ser incluidos logo na fase ini@iaprojecdo da infraestrutura que
suportara o conceitdISR Esta infraestrutura basear-se-a num agrupamentodd de
entidades contributivas e consumidoras dos produypesacionais gerados e interligados
em rede. Tem como com o principal objetivo, promorar o C2 e interligar os decisores,
seus elementos de planeamento e execu¢do bem so@ouososISR
O conceito JISR devera ser inteiramente interoperavel entre tamselementos qu:
concebem o seu produto operacional e seus constgsifinais, tendo por base o conceito
NNEC de forma a alavancar os aspetos de interconatigidarmazenagem e partilha de
dados e informacéo em tempo real bem como ferramenservicos de analise.

Fonte: NATO, 2013

Organizacgéo

Treino

Lideranca

I nteroperabilidade

Apd B -1



%‘% ISR como Agente de Mudanca

Apéndice C —Niveis de maturidade da NNEC

Nivel 1

Nivel 2

Nivel 3

Nivel 4

Nivel 5

Independente

Desconflituado

Coordenado

Integrado

Coerente

Fechado a interac6es externas e isolado. A informég ndo é
partilhada. O processo de tomada de deciséo é apsnefetuado
tendo por base a informacao interna.

O planeamento é efetuado de forma a prevenir integféncias
com operacbes em curso, sem que exista uma harma@gdo
entre as diferentes acdes tomadas. Existe um plameanto

preventivo de interoperabilidade sem que contudo oservigcos de
Comunicacdo e Sistemas de Informacdo suportem a @racao
entre os sistemas nacionais e entre estes e os dBAN. O uso

intensivo do interface humano para manter determinédo grau de
congruéncia entre os diferentes sistemas € uma picd corrente.

E caraterizado por aplicacdes doftware) independentes e
sistemas de comunicacdo nao interoperaveis o queniia a

construcdo de um CS.

O planeamento é coordenado de forma horizontal e &é&cal ao

longo de toda a estrutura organizacional, sendo quieterminada
componente (&reas/servico/forca) € responsavel pelaua
execucao. O conceito de interoperabilidade é inerenneste nivel
de maturidade sendo que os servigcos de Comunicag@®istemas
de Informacé&o, suportam a interacéo de todos os @entos quer
nos sistemas de dominio nacional ou entre estes ®da OTAN

pela inclusdo de interfaces egatetways. O uso do interface
humano entre sistemas estd ainda presente. Este eliwisa
guebrar a barreira informacional com recurso aos stemas de
comunicacao e informacao.

O planeamento é coordenado de forma horizontal e &écal ao

longo de toda a estrutura organizacional e as existo

interoperabilidade prévia entre todos os diferentesistemas. Os
sistemas de informacdo e comunicacdo sdo avancades
permitem o registro, pesquisa e utilizacdo de todoss servicos
disponiveis a todos os utilizadores de determinadade. E ainda
caraterizado pela sua interoperabilidade semanticaAtravés da
exploracdo do CS partilhado entre todos os elemergaa rede, as
decisbes tomadas conduzirdo a melhores acdes no agsp de
batalha. A rede técnica permite a colaboragdo e dgneamento
conjunto entre os diferentes elementos da rede, sknque que a
melhoria na partiiha de dados leva a maiores indice de
colaboracéo.

Compreende uma Forca (organizacéo/servico) homogéme A

possibilidade de partilhar um CS Unico entre todo®s elementos
da rede, com recurso a sensores & possivel. E imgee uma
extensa partilha de informacao e uma continua intercdo entre
todos os elementos. Esta colaboracdo, continua ersparente,
origina uma elevada eficacia e eficiéncia. A inteperabilidade,

incluido a técnica e a operacional € melhorada atéo seu
extremo.

Fonte: Adaptado C2COE, 2010, p. 19
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Apéndice D — Modelo de Analise
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Pergunta de Partida:
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Apéndice E - Linhas de Desenvolvimento da capacidadio CeRVI

Doutrina

Organizacgéo

Treino

M aterial

Lideranca

Pessoal

Infraestruturas

Interoperabilidade

As atividades do CeRVI estdo centralizadas em torndo seu CONOPS perspetivando-se que
estas abranjam todo o espectro do conflito. O Cerdradvoga desenvolver capacidades para
responder as necessidades de informac&o ao nivelidd, operacional e estratégico. O CeRV|
emprega de um C2 centralizado dispondo da capacidadie intervir diretamente nas fases de
planeamento e execucdo das missées em curso.

A atividade do CeRVI encontra-se localizada no CAfigura 11) e é a entidade responsavel pelo
operacionalizagdo das missdesSR da FAP. O Centro relacionando-se funcionalmente co
entidades internas e externas a FAPstakeholders) (figura 13). Contudo, a organizagdo do
CeRVI encontra-se dissociada das suas areas funcis principais: Intelligence, Planos e
Operacgoes.

O Chefe do Centro é a entidade responsavel por idéficar as areas de desenvolvimento de
competéncias no ambito déSR e propor solugées de treino e formacao.

O Centro dispde, no ambito das a¢bes d&SR, das plataforma§ EH-101, C-295M, P-3C e F-
16MLU. Ainda, dispbem de sistemas de comunicacao reftos que lhe permitem interagir com
as diferentes Esquadras de voo e com as missdes ams@ Contudo, ndo dispde de uma
plataforma segura e comum que interligue todos astiakeholders, agilizando assim os processos
de planeamento, recolha e armazenamento de dadossua analise e disseminacgéao rapida.

A lideranca presente é assumidamente orientada para valorizacdo das capacidades dos
recursos humanos, edificando-se assim as competé&scie qualificacdes necessarias para o
cumprimento das missdes do CeRVI. Contudo, a latemtfalta de recursos humanos inibe um
maior incremento no desenvolvimento deste processnpmeadamente nas areas dEMINT,
SIGINT, COMINT e ACINT.

E da responsabilidade do Chefe do CeRVI estabelecerquadro de competéncias de todos ¢s
elementos que desenvolvem a sua atividade no Centiiais competéncias estdo centradas nas
areas delMINT, SIGINT, COMINT e ACINT.

A infraestrutura dedicada a atividade ISR esta localizada no CA, onde estdo acauteladas as
necessarias condigcbes de seguranca de informacaotaEmfraestrutura permitem o acesso a
diferentes sistemas de comunica¢do, nomeadamente Maritime Command and Control
Information Sistem (MCCIS), Integrated Command and Control (ICC), NSWAN, e Military
Messaging and Handling Sistem (MMHS) e ainda a Rede Interna Geral da Forca Aérea
(RIGFA).

O CeRVI detém diferentes sistemas de comunicagdo eupossibilitam a integragdo de
diferentes stakeholders e ainda o desenvolvimento de trabalho em rede. Cmdo, os seus
principais stakeholders ndo disp6em das mesmas capacidades ou, no casalidporem, ndo as
exploram no maximo das suas capacidades. Como tak produtos gerados ndo permitem a sua
consulta em base de dado, inibindo assim uma maianteracdo entre todos os intervenientes
acrescentando-se ainda, dificuldades na gestdo dafdrmacdo gerada e sua rapida
disseminacao.

Fonte: Adaptado EMFA, 2012

" Para um maior detalhe das capacidades destafopiea consultar o CONOPS do CeRVI.
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