INSTITUTO SUPERIOR DE CIENCIAS POLICIAIS E SEGURANCA INTERNA

Protecao de Espacos Publicos:

Sistemas de Videovigilancia Inteligentes

Tiago Veloso Nabais

Artigo Teorico

27 de fevereiro de 2023




RESUMO

No campo da seguranga, a videovigilancia tem sido uma tematica com crescente interesse,
nomeadamente quando surge associada ao tema da inteligéncia artificial. O objetivo deste
estudo teorico € averiguar qual a atual conjuntura para a implementacao de sistemas de
videovigilancia inteligentes, na prote¢ao de espacos publicos, do ponto de vista legal, ético
e social, dada a rapida evolugdo tecnoldgica e a sua crescente implementacao,
principalmente nos centros urbanos. Contanto, serd realizada uma contextualizagdo teorica
sobre a seguranga, o panoptismo, as sociedades e cultura de vigilancia, para além de se
buscar diferentes perspetivas sobre o uso de videovigilancia, videovigilancia inteligente e,
ainda, sobre os desafios a sua implementagdo. Procura-se aferir, também, se ja se encontram
a operar sistemas inteligentes de videovigilancia, ou com recurso a inteligéncia artificial, em
Portugal, e se ja existe legislagdo aplicavel, no panorama europeu e portugués. Por ultimo,
através da andlise de estatistica, e de alguns casos praticos, ir-se-4 indagar quais as
perspetivas de futuro, bem como os beneficios e maleficios na sua utilizagdo, por parte das
Forgas e Servigos de Seguranca.
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ABSTRACT

In the field of security, video surveillance has been a topic of growing interest, particularly
when it is associated with the theme of artificial intelligence. The aim of this theoretical
study is to investigate the current situation for the implementation of intelligent video
surveillance systems in the protection of public spaces, from a legal, ethical and social point
of view, given the rapid technological development and its increasing implementation,
especially in urban centers. Therefore, a theoretical contextualization on security, panoptism,
surveillance societies and culture will be carried out, in addition to seeking different
perspectives on the use of video surveillance, intelligent video surveillance, and also on the
challenges to its implementation. We also seek to assess whether intelligent video
surveillance systems, or systems using artificial intelligence, are already operating in
Portugal, and whether there is already applicable legislation in the European and Portuguese
panorama. Finally, through the analysis of statistics and some case studies, we will
investigate the prospects, as well as the benefits and disadvantages in their use by the law
enforcement agencies.
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INTRODUCAO

Os centros urbanos tém-se desenvolvido e densificado, assumindo as grandes cidades
um papel cada vez mais preponderante nas sociedades atuais. Estima-se que em 2050, cerca
de 68% da populagao mundial venha a residir nas cidades, sendo que no caso europeu essa
projecao aponta para os 85%, dado que atualmente ja trés quartos da sua populagdo siga essa
tendéncia (United Nations, 2019). Além de reunirem os principais 6érgaos de soberania, sao
a sede do poder e da tomada de decisdo, concentrando importantes instituigdes e
organizagodes dos setores publico e privado, com relevo a nivel econdmico e financeiro, a
escala global.

O espaco publico, enquanto espaco de confluéncia e concentragao de pessoas, tem
sido uma preocupagdao do ponto de vista securitario, levando a sucessiveis adaptagdes e
constantes intervencdes com vista a prevencdo da criminalidade, sendo esse espaco
fundamental a vivencia em sociedade e exacerbado nas grandes cidades (Comissao
Europeia, 2022). A sua protecdo merece a maior atengdo, ndo sé por parte de Forgas e
Servigos de Seguranca (FSS), mas também pela multiplicidade de atores, publicos ou
privados, que direta ou indiretamente tém responsabilidades no que respeita as questdes da
seguranga, pois os fendmenos criminais sao cada vez mais diversificados, assumindo novas
formas e tipologias, alavancados pelo avango tecnolédgico (Calléja, 2021).

O quotidiano ¢ permeado, cada vez mais, pelo mundo digital impondo um ritmo
tendencialmente acelerado, nao sendo, por isso, negligenciavel a preponderancia do dominio
tecnologico e do fator temporal.

No campo da operacionalizagdo da seguranca, as FSS atravessam um periodo
conturbado. Todos parecem opinar sobre as questdoes da seguranca, aparentando ser mais
importante combater o sentimento de inseguranca, através da percecdo que as pessoas tém
da seguranga, do que prosseguir com seu garante efetivo. Os decisores politicos demonstram
impaciéncia e a implementagdo de sistemas de videovigilancia serve de mote em campanhas
politicas e programas eleitorais, valendo votos de consternacao pela perce¢do de seguranga/
inseguranca, difundida nos meios de comunicagdo e redes sociais, atualmente com uma
influéncia tao diferente no modo como as pessoas recebem, consomem e compreendem a
informacao transmitem (Institute for Economics & Peace, 2022).

A videovigilancia deverd surgir, assim, como complemento a vigilancia humana,
contribuindo para uma maior eficicia e eficiéncia na gestdo de recursos, escassos por

natureza. A sua implementagdo tem sido exponenciada, um pouco por todo o territdrio



nacional, principalmente na area de responsabilidade Policia de Seguranca Publica (PSP),
devido a elevada densidade populacional e a grande concentracao de pessoas nos centros
urbanos. No entanto, os sistemas de videovigilancia ndo aparentam constituir uma solugao,
per se, desde logo porque dependem das suas caracteristicas, potencialidades e limitagoes,
bem como de quem, e como, os opera. Nao obstante o seu potencial, na pratica demonstram
ser pouco eficientes e apresentam intimeras limitagdes, gerando dados infindaveis que
carecem de analise, sendo questionavel a sua eficidcia em termos proactivos. Este € o mote
para o atual debate para a inclusdo ferramentas de inteligéncia artificial, sobre o qual que
aqui se procura transcorrer.

Considerando a rapida evolucao tecnologica e a crescente implementacao de sistemas
de video vigilancia na protecdo de espagos publicos, qual a atual conjuntura e quais as
perspetivas de futuro, em Portugal? Em complementaridade, procurar-se-a saber se do ponto
de vista legal, ético e social existira viabilidade para a implementacao de sistemas de
videovigilancia inteligentes, € se ja se encontram a operar em Portugal ferramentas desta
indole. Sera relevante tentar perceber a recetividade das pessoas no que concerne a utilizacao
deste tipo de tecnologia e, por fim, qual o impacto que tera a sua implementacdo no
quotidiano, na protecao de espagos publicos.

Do ponto de vista metodoldgico e estrutural, este estudo insere-se no campo das
ciéncias policiais, permeado por uma forte componente das ciéncias sociais, inserido na
tipologia dos estudos tedricos, tendo um cariz eminentemente qualitativo, apesar de poder
ser relevante a inclusdo de estatistica e sua analise, meramente para melhor compreender a
realidade em aprego. Focando-se numa primeira instancia na apreensao do estado da arte,
foi realizanda uma contextualizacao tedrico-conceptual, delimitando o estudo do problema,
através de revisdo bibliografica da producdo cientifica existente. Seguidamente, com o
intuito de alcancar os objetivos enunciados, foram tecidas perspetivas, dando destaque a
relagdes e contradigdes, através da analise de legislacao nacional e europeia, de relatorios e
pareceres oficiais. Por fim, foram discutidas as evidéncias recolhidas e tecidas conclusdes

sobre as possiveis implicacdes praticas.

ESTADO DA ARTE

Os sistemas de videovigilancia sdo apontados como uma das solugdes tecnologicas
cujo fim ¢ a garantia da salvaguarda de um direito previsto constitucionalmente,
designadamente o direito a seguranca, consagrado no art.® 27, da CRP, sendo certo que a par

do direito a liberdade. Embora existam restri¢des no direito a liberdade, o mesmo nao se



passa com o direito a seguranca (Oliveira, 2015). Assumindo-se o paralelismo, os sistemas
de videovigilancia visam a prote¢do de pessoas e bens, ainda que colocando em causa,
sobretudo, o direito a privacidade, de entre outros direitos fundamentais constitucionalmente
previstos. Importa, assim, procurar aliviar a tensdo e encontrar um equilibrio entre a
demanda de seguranga por parte do publico e a necessidade de se respeitar os direitos e
liberdades individuais. Considerando que as sociedades modernas sao cada vez mais
exigentes, trata-se de um problema complexo cuja resolugdo nao se verifica facil, cabendo
ao Estado a justificacdo da necessidade de vigilancia e ndo ao cidaddo a explicagdo da razao

pela qual ndo deve ser vigiado (Goold, 2010).

1. Seguranca
1.1. Conceito de Seguranca

Ao tratar a tematica da seguranca torna-se inevitavel trazer a colacdo a busca
incessante por consenso, relativamente a sua definicdo. A multidimensionalidade da sua
abordagem académica, nas mais variadissimas areas, dita a dificuldade na anuéncia de um
conceito univoco, sendo que a sua definicdo dependera do contexto histérico e politico da
sua aplicagdo (Jore, 2019). Quando analisados os conceitos de seguranga existentes ¢
evidente a confusdo entre aquilo que € o conceito e o contexto da sua aplicagdo. Nao raras
vezes o conceito surge de forma deliberadamente ambigua e transparece a falta de nogao na
distingdo entre meios e fins, causas e efeitos (Manunta, 1999). Ainda assim, segundo Jore
(2019, p. 171),““a seguranca pode ser definida como a capacidade percebida ou real de
preparagdo, adaptacdo, resisténcia e recuperacao de perigos e crises causados por atos
deliberados, intencionais e maliciosos das pessoas, tais como terrorismo, sabotagem, crime
organizado, ou hacking”. E precisamente a questdo da intencdo e da malicia dos atos
praticados que serve para distinguir, desde logo, duas dimensdes importantes da seguranca,
designadamente, a security, cujo objeto estd relacionado com aspetos criminais e
incivilidades, daquilo que ¢ a safety, mais ligada a nogdes de protegao civil e socorro (Jore,
2019).

A seguranca podera, ainda, compreender duas vertentes fundamentais, figurando-se
nas nog¢des de seguranga objetiva, assente na realidade, e seguranca subjetiva, alicergada na
sua percecao (Oliveira, 2006). A nocdo de sentimento de inseguran¢a advém, assim, da
dimensao subjetiva de seguranca, manifestando-se como uma emo¢ao ou uma reacao ao
medo do crime e, por isso, variavel de sujeito para sujeito, fortemente influencidvel,
assumindo a esfera mediatica um papel preponderante na sua modelagao (Fernandes & Régo,

2011). Os o6rgdos de comunicacdo social e as redes sociais, cada vez t€ém um papel mais



preponderante em influenciar a percecdo das pessoas sobre a sua experiéncia de vida e o
meio envolvente, podendo modelar o modo de pensar, sentir e agir (Greco & Polli, 2020). O
aumento da sua presenca no quotidiano, decorrente da multiplicidade de plataformas
existentes e da facilidade no acesso a estas por parte do cidaddo, em muito tem contribuido
para a amplificagdo do sentimento de inseguranga que, apesar de poder ndo corresponder ao
efetivo aumento ou diminui¢ao da criminalidade (OCDE, 2011), tem-se apresentado como
um dos fatores que mais precipita a tomada de decisdes politicas no campo da seguranca.
1.2 Sentimento de Inseguranca e Ameacas a Seguranga

Segundo o relatorio “How’s life?”, langcado bi-anualmente desde 2011, pela
Organizagao para a Cooperacao e Desenvolvimento Econémico (OCDE), com o objetivo de
parametrizar o bem estar e progresso das populagdes dos paises membros, a seguranca surge
como um dos principais fatores a ter em conta, sendo o crime a ameaga mais relevada, por
poder por em risco a vida, infligindo dor fisica, stress e ansiedade pds-traumatica e, ainda,
por ameagar a propriedade (OCDE, 2011). E uma problematica que nio se cinge a quem
esteve envolvido diretamente (atacantes e vitimas), mas cujo impacto tem repercussoes na
restante populagdo. Viver numa comunidade segura ¢, entdo, essencial para a promogao da
qualidade de vida, mas de igual valor € a percecao publica de que se vive num local seguro,
mais do que os dados estatisticos que possam ser recolhidos, e de dificil acesso ao publico
em geral, até porque ambos podem nao surgir em consonancia (Greco & Polli, 2020).

Ao contrario do que seria espectavel, na génese da criagdo das proprias cidades
enquanto local promotor de tranquilidade e seguranga (fatores indispensdveis ao seu
desenvolvimento), as sociedades modernas parecem ser cada vez mais permeaveis ao medo,
alimentado pela inseguranga, e cuja tendéncia se traduz na implementacdo de sistemas de
seguranca, para protecdo individual (trancas nas portas, alarmes, condominios fechados,
porteiros, detetores de objetos perigosos, sistemas de videovigilancia, etc.) (Bauman, 2009),
mas continuam a ser as FFS que zelam pela seguranca dos cidaddaos. Em Portugal, pode-se
verificar que a atual Lei de Politica Criminal para o biénio de 2020-2022 (Lei n.° 55/2020,
de 27 de Agosto), prevé no seu art.® 3.° como principal objetivo:

Prevenir, reprimir e reduzir a criminalidade violenta, grave e altamente organizada,
incluindo o homicidio, a ofensa a integridade fisica grave, a violéncia doméstica,
familiar e no contexto das relacdes de proximidade, os crimes contra a liberdade e a

autodeterminacao sexual, o roubo, o incéndio rural, a corrupgdo, o trafico de



influéncia, a cibercriminalidade, a criminalidade rodoviaria, o branqueamento, os
crimes cometidos com armas, o terrorismo € o seu financiamento, as organizagdes
terroristas e a associacao criminosa dedicada ao trafico de pessoas ou de armas ou ao
auxilio a imigracdo ilegal e os crimes contra a autoridade publica cometidos em

contexto de emergéncia sanitaria ou de protecao civil.

2. Panoptismo, Sociedades de Vigilancia, Cultura de Vigilancia

Quando se fala de sistemas de videovigilancia ainda existe uma consternagao
depreciativa no seu uso, que os indigita a palavra “controlo” e a semantica pejorativa que
esta acarreta, facto este exponenciado se estes sistemas forem dotados de inteligéncia. E-se,
assim, transportado para o universo de Foucault, na instrumentalizacao do conceito pandtico
de Bentham aplicado a sociologia: vigiar e punir enquanto forma de controlo social, o
exercicio do poder através da sensacdo de observancia permanente do individuo, por sua vez
atemorizado pela certeza da tempestiva punicao (Foucault, 1975).

As sociedades evoluem e a contemporaneidade dita que o ritmo acelerado da vivéncia
do quotidiano se deve, de sobremaneira, a utilizagdo de toda a tecnologia emergente.
Acoplado aos evidentes progressos, ¢ indissociavel dos consequentes maleficios, o rasto
digital, maioritariamente criado de forma inconsciente, ¢ potenciador de enormes atentados
a privacidade. Lyon (1994) destaca o fendémeno, desenvolvendo o conceito de “sociedades
de vigilancia”.

Toda a atividade diariamente desenvolvida, que recorra a algum tipo de recurso
tecnologico e de conectividade (utilizacao de smartphones, pagamentos com cartdo, viagens
de carro com GPS, utiliza¢ao de Apps, compras online, etc.) (Ferguson, 2017), acaba por
contribuir para que “detalhes precisos das nossas vidas pessoais [sejam] recolhidos,
armazenados, recuperados e processados todos os dias dentro de enormes bases de dados
informaticas pertencentes a grandes empresas e departamentos governamentais” (Lyon,
1994, p. 3), constituindo o que atualmente se designa como Big data. A recolha, agregacao,
processamento e andlise de volumes incomensuraveis de dados, gerados a grande
velocidade, por cada utilizador, permite gerar percecdes sobre conexdes e correlagdes e
encontrar padroes escondidos, recorrendo a computacao poderosa, dotada de inteligéncia
artificial (IA) e machine learning (Ferguson, 2017).

A cultura de vigilancia estd, hoje, tdo amplamente instalada que cada um de nds ¢

elemento contribuinte para a monitorizagdo de acdes didrias, através dos conteudos gerados,



que se traduzem em dados passiveis de recolha e analise (Lyon, 2018), de forma mais ou
menos conivente. Atualmente, ndo se trata, pois, do receio de saber quando ou porqué um
individuo se encontra a ser observado, atemorizado pela incerteza e imposicao de disciplina
num sistema de relagdes de poder assimétricas, segundo a ideia de panoptismo na sua génese
Benthiana, ou na reformulagcdo de Foucault. Nem tdo pouco da questdo do panoptismo
omnipresente, que alimenta os receios das sociedades de vigilancia e elimina as nogdes de
privado e publico. Trata-se, antes, de ser observado, sim, mas mais prementemente, de
observar-se € observar os outros, participando e contribuindo para a cultura de vigilancia,

segundo o que se pode designar como omnipanoptismo participativo (Ahmet, 2021).

PERSPETIVAS
3. Videovigilancia
3.1 Sistemas de Videovigilincia e Videovigilancia Inteligente

Os sistemas de vigilancia tém evoluido bastante nos ultimos anos, vendo as suas
capacidades aumentadas e amplificadas e, consequentemente a intensificagdo da sua
subtilizagdo, nas sociedades contemporaneas (Lyon, 1994). A sua disseminagao, tanto em
espagos publicos como privados (Kolarow et al., 2013), tem facilitado o seu uso, enquanto
ferramenta relevante para o garante da seguranca dos cidaddos, em diferentes contextos
(Valera & Velastin, 2005).

O que teve a sua génese com os circuitos fechados de videovigilancia (CCTV)
analdgicos, com uma mera cdmara ligada a um ecra, visualizado em tempo real por um
observador, numa sala de controlo (1* geracdo), complexificou-se ao permitir a agregacao
de diversas cadmaras em sistemas mais intricados, recorrendo a tecnologia de visdao
computacional (2* gera¢do). Aquele que seria o fluxo tradicional de processamento,
realizado de forma manual por operadores humanos, tem sido complementado por agdes de
computacdo inteligente, agregadas a sistemas de alarmistica (3* gerag¢do), dada a crescente
complexificagdo dos sistemas, o aumento de camaras e a quantidade de filmagens realizadas,
permitindo ao operador monitorizar e analisar dentro de um prazo razoavel (Kolarow et al.,
2013) e assistindo-o na sua tarefa.

3.2 Vigilancia Reativa e Proactiva — O Fator Humano

"A seguranga ¢ um setor sensivel, pelo que estratégias policiais reativas ou proativas
sao sujeitas a diferentes estados de evolugdo da sociedade e da criminalidade, tendo sido
exponencialmente catapultadas com o advento da tecnologia" (Morgado & Felgueiras,

2021), € neste contexto que a aquisicao de camaras de vigilancia se tem tornado algo cada



vez mais acessivel, € um recurso inestimavel, no campo securitario. No entanto, a mao-de-
obra necessaria para a sua supervisao ¢ dispendiosa, levando a que a monitorizagdo seja
esparsa, ou inexistente, € maioritariamente ocorra ex post factum, quando ja se tem
conhecimento da ocorréncia de um incidente (Dick & Brooks, 2003), recorrendo ao que se
pode chamar de vigilancia reativa. Este tipo de vigilancia funciona maioritariamente como
meio complementar de andlise, pos-incidente, ou como fornecedor de acesso a banco de
imagens/dados para meio de prova, complementando informagdes ja recolhidas por outras
vias. Outra forma bastante frequente de vigilancia reativa ¢ a exercida tendo como base o
contacto prévio por parte das centrais telefonicas ou das comunicagdes de radio da policia e
subsequente utilizagio dos sistemas de videovigilancia (Keval & Sasse, 2010). E, no entanto,
através da vigilancia proactiva que este tipo de tecnologia se constitui como uma mais valia,
sendo, contudo, necessario dota-la de alguma forma automacao ou semiautomacao, dadas as
limitagdes inerentes ao fator humano, nomeadamente, devido ao grau de atencao requerida
ao operador, bem como a carga de trabalho que lhe ¢ imposta e que tem repercussdes na
efetividade das tarefas por si desempenhadas (Dadashi et al., 2013). A atengdo pode
influenciar a detecdo, identificagdo e resposta a alvos em movimento, pelo que o
automatismo, como forma de auxilio dos operadores na sua tarefa, executada em tempo real,
por longos periodos de tempo, permite que sistemas inteligentes realizem um processamento
das imagens e a sua analise, antes de apresentar informagdes aos observadores (ver figura

1), melhorando a sua performance (Parasuraman et al., 2009).

Figura 1

Fluxo de Processamento em Sistemas de Videovigildancia

Reconhecimento Andlise de
Detegdo de objetos X Rastreamento comportamento/ Base de dados
delebietes atividade

Nota. Adaptado de (Valera & Velastin, 2005)

Para este trabalho, a IA ¢ considerada, nos termos definidos pela Comissao Europeia,
sendo definida como:

um programa informdtico desenvolvido com uma ou vdrias técnicas e abordagens

[aprendizagem automatica, baseadas na logica e no conhecimento, estatisticas],



capaz de, tendo em vista um determinado conjunto de objetivos definidos por seres
humanos, criar resultados, tais como conteudos, previsdes, recomendagdes ou
decisoes, que influenciam os ambientes com os quais interage (2021a, p.43)

A videovigilancia totalmente automatizada, recorrendo sem qualquer limite a 1A,
ainda se encontra longe de ser implementada, por diferentes desafios de ordem técnica, como
sao exemplo a identificagdo de objetos, seguimento e analise, principalmente da atividade
humana, mas também devido a existéncia de outras consideragdes, como a privacidade ou o
garante da robustez, da informagdo recolhida. Assim, apesar da atual rejeicdo do recurso a
videovigilancia totalmente automatizada, o progresso desta tecnologia continua a ser feito,
ndo somente no ambito da seguranca publica, mas também no controlo de qualidade
industrial, na seguranca doméstica ou na recolha de informagdes a nivel militar (Dick &
Brooks, 2003).

A inevitavel utilizacdo de tecnologias de IA de forma desenfreada, mas a ritmos
distintos, a escala global, pelos mais diversos atores publicos e privados, tem sido motivo de
grande preocupacao. Sob pena de se perder o controlo do ponto de vista ético, com grave
afronta aos direitos e liberdades fundamentais, a Unido Europeia (UE), tem procurado
materializar a definicdo de regras na implementagdo e utilizacdo da IA, tendo criado
diferentes comissoes e grupos de trabalho para assistir nessa tarefa, tais como CHALLENGE
Project, PACT, PRISMS ou SurPRISE. Recentemente, foi produzida pela Comissdo
Europeia a “Proposta de Regulamento do Parlamento Europeu e do Conselho que estabelece
regras harmonizadas em matéria de inteligéncia artificial (Regulamento Inteligéncia
Artificial) e altera determinados atos legislativos da Uniao”.

3.3 Desafios a Evolucgdo da Videogilincia

E impossivel caracterizar a vigildncia como algo eminentemente negativo ou
estritamente positivo, apresentando concomitantemente ambas as faces devido ao paradoxo
de que “representa simultaneamente meios de controlo social e meios de garantir que os
direitos dos cidadaos sdo respeitados” (Lyon, 1994, p. 219).

"Os sistemas de videovigilancia sdao apresentados como uma nova forma rentavel de
prevenir e dissuadir o crime, perseguir infratores e assegurar os cidadaos que se encontram
preocupados com a sua seguranga” (van den Broek et al., 2017, p. 16). Decisores politicos a
nivel local, veem na implementacdo de sistemas de videovigildncia uma medida ao seu
alcance, com bastante visibilidade e com impacto direto no sentimento de inseguranca,

servindo de promessa eleitoral e contribuindo para a sua popularidade. Atente-se, a titulo de



exemplo, na frase constante no programa eleitoral do atual presidente da Camara Municipal
de Lisboa, que pretendia “continuar a apostar na video-prote¢do como sistema fundamental
de seguranca da cidade. O seu poder dissuasor bem como meio de produgdo de prova tem-
se revelado decisivo no combate a criminalidade” (Moedas, 2021, p. 15).

Com a evolu¢ao dos meios tecnoldgicos, os grandes desafios da utilizacdo da
videovigilancia, nas sociedades democraticas modernas, podem ser divididos em duas
categorias: 1) os de cariz técnico-legal, que buscam a adi¢do/ restricdo de novas
funcionalidades securitarias (por exemplo a dotagdo de mecanismos de 1A) e regulamentam
a sua aplicabilidade; 2) os relativos a mobilizagao de resposta, que organizam a opiniao
publica e a sua oposicao (Lyon, 1994).

Seguranca, liberdade e direitos fundamentais podem ser considerados constructos
dificeis de conciliar, numa primeira abordagem, no entanto, importa ndo esquecer que “a
seguranca ¢ uma ferramenta ao servigo da liberdade, que deve ser aplicada através das regras
do Estado de direito e respeitar os direitos humanos, através do estabelecimento de politicas,
(...) orientadas pela relacao entre liberdade e seguranca” (Bigo et al., 2016, p. 25).

Privacidade e protecdo de dados sdao direitos fundamentais, nas sociedades
democraticas contemporaneas. O uso de nova tecnologia de vigilancia, aliada ao garante da
seguranca, deambula entre, por um lado, a confianga publica e a preocupacdo com a
privacidade, e, por outro, entre as diferentes percecoes de seguranga, segundo uma relagao
tensa e sendo alvo de debates politicos e académicos, tanto a nivel europeu como nacional
(CORDIS, 2016). Na origem desta preocupacao estdo os potenciais efeitos sobre a propria
democracia e sobre o garante de direitos fundamentais.

De acordo com Goold, para além do debate encetado relativamente a cedéncia de
privacidade, ndo ¢ sé este direito que se encontra em causa, o uso de camaras ‘“‘representa
uma ameaga substancial a privacidade individual e ao exercicio de direitos como a liberdade
de expressdo e liberdade de associagdao” (2010, p. 27), podendo vir a estar em causa a
liberdade politica, o direito de associagdo e manifestagdo e, em ultima analise, a propria
participagdo democratica. Segundo a Declaracdo Universal dos Direitos Humanos,
designadamente nos art.® 3. art.® 12.°; art.° 19.%; art.® 20.°, “todo o individuo tem direito a
vida, a liberdade e a seguranca pessoal, [ndo podendo sofrer] intromissdes arbitrarias na sua
vida privada, na sua familia, no seu domicilio (...) [e sendo-lhe assegurado o] direito a
liberdade de opinido e de expressao, (...) de reunido e associagdo pacificas” pelo que o zelo
por tais direitos deverd ser assegurado, quer por meio do estabelecimento de normativos,

quer por salvaguarda de potenciais ataques e usurpacao de informacao.



Continua a ser necessario nao perder de vista que € em prol do garante da seguranca
que a amplificagdo do uso da videovigilancia tem decorrido. A securitizagdo tende a tomada
de medidas excecionais, requerendo maior conhecimento, a priori, sobre riscos € ameagas,
para melhor lidar com estes, o que inevitavelmente pode levar a diminuicao das exigéncias
tradicionais de privacidade e ao aumento da vigilancia do que sdo considerados
comportamentos de risco (Lyon, 2018). Assim, o uso de tais tecnologias deve ser
proporcional a escala do perigo real e ndo ser fundamentado tendo como base o pior cenario
possivel, o ultimo reduto de vontades politicas ou outros interesses, nomeadamente
econdmicos (Bigo et al., 2016). Do ponto de vista politico, na maioria dos discursos
pessimistas, que se apoiam na perce¢ao de inseguranga por parte da populacdo, ¢ esperado
que os cidadaos aceitem o escalar da securitizacdo e apoiem a implementacao de novas
medidas e tecnologias de vigilancia, obstante as intrusdes ou infragdes a direitos (Friedewald
etal., 2017).

Considerar que a seguranca pode ser alcangada sem violar a privacidade ¢ uma
possibilidade pouco tida em conta, principalmente por quem ¢ apologista da ideia de que a
seguranca so pode ser alcangada por troca, ou seja, as custas da privacidade (van den Broek
et al.,, 2017). Este modelo que perceciona seguranca e privacidade como elementos
concorrentes levanta bastantes problemas, pelo que sera favoravel considerar a sua relacao
dentro do contexto do conceito de seguranga humana, € nao entendé-los como dois valores

opostos ou contraditérios (CORDIS, 2016).

4. Portugal no Contexto Europeu
4.1 Vivéncia nas Cidades

A vivéncia nas cidades tem-se tornado cada vez mais apelativa, pela aproximacao
entre pessoas, empresas € servigos, mas também pela oferta de outras condi¢des como uma
maior facilidade no acesso a saude, educagdo, servigos sociais e culturais, bem como a
mobilidade, comunicagdo, energia e saneamento (EUROSTAT, 2022), evidenciando-se
como um fenomeno global. Segundo os tltimos dados da EUROSTAT, em 2021, Lisboa foi
considerada a décima cidade mais populosa da UE, considerando o seu centro e area
suburbana envolvente. Segundo as projecoes desta mesma fonte, a tendéncia crescente da
populagdo residente nas grandes cidades devera manter-se nas proximas décadas.

O grau de urbanizacdo poderd ser um indicador relevante a ter em conta no
sentimento de insegurancga, considerando que a perce¢do mais elevada da criminalidade, da

violéncia ou do vandalismo recai sobre as pessoas que vivem nas cidades, em quase todos



os Estados Membros, € que a perce¢do inversa ocorre nas pessoas que vivem em zonas rurais
(EUROSTAT, 2023).
4.2 Seguranca Real e Seguranca Percecionada

De acordo com o que ja foi explanado na contextualizagao tedrica, as dimensdes real
(seguranga objetiva) e percecionada (seguranga subjetiva) da seguranga nem sempre sao
coincidentes, sendo, por vezes, dificil compreender a sua relagdo. Para corroborar a distingao
entre estes dois conceitos, passar-se-a a apresentar alguma analise de estatistica que informa
sobre estas duas dimensoes.

Segundo os ultimos dados da EUROSTAT (2020a), a percentagem da populagao
portuguesa que relata a existéncia de crime, violéncia ou vandalismo na sua area de
residéncia ¢ de 6,6%, valor inferior a média europeia, que se situa nos 10,7%, longe do
minimo registado pela populacao croata (2,4%) e distanciada da percentagem mais elevada,
relativa a Bulgaria, com de 19,1%, colocando-o na décima posi¢cdo. Segundo o mesmo
barémetro, relativamente a percecao oposta, ou seja, quanto ao sentimento de seguranca,
temos uma avaliagdo associada ao contexto de caminhar sozinho na sua area de residéncia,
segundo a qual 60,9% da populagdo portuguesa se sente segura ou bastante segura, proximo
da média europeia, que ¢ ligeiramente superior (74,5%) (EUROSTAT, 2020b) e também em
aproximacao relativamente a média dos paises da OCDE (71%), tendo sido um dos paises
que registou um maior aumento (15%), segundo o ultimo relatorio da Better Life Initiative
(OCDE, 2020, p. 150)

Quando se observa o levantamento estatistico relativo a indicadores relacionados
com a seguranga objetiva, neste caso em concreto o numero de homicidios registados pela
policia, em 2020, 14 dos 26 Estados Membros que forneceram dados, viram este valor
aumentar, comparativamente ao ano transato. O nimero de casos de homicidios registados
na UE aumentou 3,5%, relativamente ao ano anterior ¢ Portugal encontra-se alinhado com
essa tendéncia.

Por outro prisma, recorrendo ao relatoério Global Peace Index, com incidéncia no
mesmo ano, 2020, ¢ possivel constatar que Portugal foi considerado o terceiro pais mais
pacifico a nivel mundial (Institute for Economics & Peace, 2020), pelo que ¢ possivel
verificar que existe bastante discrepancia na averiguagdo dos sentimentos de
seguranga/inseguranca.

Sabendo-se que “os sistemas de videovigilancia sdo apresentados como uma nova
forma rentavel de prevenir e dissuadir o crime, perseguir infratores e tranquilizar os cidadaos

que se encontram preocupados com a sua seguranga" (Lilian Mitrou et al., 2017, p. 123), o



nivel de preocupagdo com a seguranga, por parte dos cidadaos, deve ser um fator a considerar
pelos decisores politicos, nas suas tomadas de decisdao. Do ponto de vista da aceitacao da
videovigilancia, enquanto monitorizacao intrusiva mas relativamente aceitavel, contribuira
para a facilitacdo da instalacdo de sistemas de vigilancia mais avangados, a apreensao
relativamente a comportamentos antissociais € eventuais ameagas (Davies & Velastin,
2005).
4.3 O Uso da Inteligéncia Artificial na UE

Perante um contexto mundial de acelerada evolugdo tecnoldgica e em que o
investimento nas tecnologias de 1A, abrangendo as mais diversas areas, assume cada vez
maior representatividade, a UE tem procurado solucdes no sentido desenvolver uma resposta
de forma concertada para o fendmeno. Se por um lado existe a necessidade de fazer parte da
dianteira na corrida ao desenvolvimento deste tipo de tecnologias com enormes beneficios a
qualidade de vida das populagdes e forte impacto na economia, por outro lado existe a
necessidade de regulamentar e limitar a sua aplicacdo, sob pena de se verificarem sérios
riscos para a seguranca e atropelo aos direitos fundamentais (Comissdao Europeia, 2021b).
Surge, assim, a 21 de abril de 2021, a proposta de regulamento relativo a A, futuro primeiro
quadro juridico, que, para além de abordar os riscos inerentes a utilizagdo da IA
classificando-os em quatro niveis distintos (risco inaceitavel, risco elevado, risco limitado e
risco minimo), vem esclarecer qual o posicionamento da UE relativamente a esta matéria.

Segundo um relatorio dos Verdes/ALE para o Parlamento Europeu (Ragazzi et al.,
2021), onze dos vinte e sete Estados-Membros (EM) j& utilizam tecnologia de
reconhecimento facial, tendo em vista a confrontacdo de imagens recolhidas, por exemplo
através de sistemas de videovigilancia, com bases de dados biométricas, para a detecao de
suspeitos, ou seja, para fins forenses. Dos restantes EM, sete encontram-se em vias de aderir
a esta tecnologia, sendo que apenas nove rejeitaram ou nao fazem tengdes de a implementar
num futuro préximo. Portugal integra estes nove paises, ndo beneficiando deste tipo de
ferramentas aplicadas a fins forenses. Ainda assim, organismos internacionais dos quais faz
parte e com os quais mantém compromissos, designadamente, Interpol e Europol, utilizam-
na.
4.4 A Videovigilincia em Portugal

4.4.1 Uma Retrospetiva da Implementacdo da Videovigilancia. O recurso a
sistemas de videovigilancia em espagos publicos surgiu, pela primeira vez, em Portugal,
enquanto medida excecional de seguranga, na sequéncia de um evento internacional bastante

particular, como foi o “Euro 2004”, e cuja projecao medidtica a escala global, bem como a



inevitavel afluéncia transnacional, implicava especial preocupacao. De ressalvar todo o
contexto securitario que se vivenciava, em consequéncia dos ataques terroristas perpetrados
a 11 de setembro de 2001, em solo norte americano e a 11 de margo de 2004, na Europa,
designadamente, na vizinha Espanha (Frois, 2011). A regulamentacao da utilizagao destes
sistemas por parte das FSS, estabeleceu-se somente no inicio do ano seguinte, em 2005,
através da aprovacao da Lei 1/2005, de 10 de janeiro, que tem vindo a sofrer sucessivas
alteragdes, inerentes a evolucao do contexto histdrico-social a que se aplica.

4.4.2 Enquadramento Legal e Realidade Empirica. A utilizacdo de sistemas de
videovigilancia nos espagos publicos, ou seja, de dominio publico, nomeadamente, na via
publica, ¢ exercida pelas FSS e Autoridade Nacional de Protecao Civil (ANPC), embora esta
ultima apenas com vista a protecao florestal e detecao de incéndios rurais, e ¢ regulada pela
Lei 95/2021 de 29 de dezembro (ultima alteragdo). Este regime legal difere daquele que diz
respeito a utilizacao de sistemas de videovigilancia nos espagos de dominio privado, ainda
que abertos e acessiveis ao publico, pois estes sdo geridos por privados. Excluidos de
regulamentagdo legal ficam os espagos particulares, como ¢ o exemplo do domicilio.
Compete ao membro do Governo que exerce a dire¢ao sobre a for¢a ou servigo de seguranca
requerente ou a ANEPC a decisdo de autorizacdo para a instalagdo de sistemas de
videovigilancia, sendo precedida de parecer da CNPD (n.° 1 e 3, do art.° 5.°, da Lei 95/2021,
de 29 de dezembro).

Para melhor perceber o panorama da implementacao dos sistemas de videovigilancia,
em Portugal, importa ter em conta as crescentes autorizacdes concedidas, desde 2009 até a
atualidade (ver Figura 2), sendo notorio que ¢ nos ultimos trés anos que se verifica o seu
maior aumento (doze novas autorizagdes concedidas, relativamente as cinco dos dez anos
que as antecederam). Daqui pode-se aferir o crescente interesse na implementagdo destes
sistemas. A titulo informativo, verifica-se que ¢ nos grandes centros urbanos onde existe
instalado um maior niumero de camaras autorizadas, concretamente Lisboa (que inclui
diferentes autorizagdes iniciais concedidas) e Porto (ver Figura 3). E de denotar que alguns
municipios tém um destaque algo inesperado, a este nivel, nomeadamente o Funchal e
Loures. No caso de Loures o elevado nimero de camaras autorizadas e implementadas,
desde 2019, prende-se muito provavelmente com a coincidente localizacdo da sede do
Comando Metropolitano de Lisboa, em Moscavide. Quanto ao Funchal, apesar da
autorizagdao de tdo elevado numero de camaras, ndo existem ainda dados quanto a sua
implementagao efetiva, nao sendo possivel apurar, no ambito deste estudo, mais informagdes

a este nivel.



Figura 2

Autorizagoes Iniciais Concedidas na area da PSP (2009-2022)
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Nota. Dados cedidos pelo Departamento de Operagdes da PSP

Figura 3

Numero de Camaras Autorizadas por Municipio, na area da PSP

Funchal

Loures
Leiria
Portimdo
N

Faro

Municipio

Cascais
Olhdo

Santarém

V. F. Xira 20
Coimbra 17
F.da Foz 12
Estremoz 9

Nota. Dados cedidos pelo Departamento de Operagdes da PSP

4.2.3 Inteligéncia Artificial em Portugal. No sentido de se tirar o maximo partido
dos sistemas de videovigilancia, explorar as suas potencialidades e capacidades tecnoldgicas
em prol da seguranga, tanto o municipio de Leiria como o de Portimao foram, aparentemente,
pioneiros, na medida em que se viram confrontados com dois pareceres negativos por parte
da CNPD (Parecer n.® 93/2019 e Parecer n.° 92/2019) relativamente a intengdo de
implementagdo de sistemas de videovigilancia com recurso a tecnologias de 1A, machine
learnig e soft recognition. Em ambos os casos, a CNPD invoca ndo possuir competéncia
para se pronunciar “sobre os concretos fundamentos da instalagdo dos sistemas de

videovigilancia”, focando-se, assim, nas questoes relativas ao seu impacto. Nesse sentido,



reforga a necessidade de serem respeitados alguns pressupostos legais, vertidos na Lei
59/2019, de 08 de agosto relativa ao tratamento de dados pessoais e no Regulamento Geral
sobre a Protegdo de Dados (RGPD) (Regulamento (UE) 2016/679). Ainda que o parecer
quanto ao pedido de autorizagdo tenha sido negativo, o que aparenta ser colocado em causa
pela CNPD nao ¢ a utilizagao da tecnologia elencada, mas, sobretudo, 1) a falta de “defini¢ao
prévia de um conjunto de regras vinculativas” para a sua utilizagdo; 2) a necessidade de
“fundamentagdo e de elementos que permitam compreender o real alcance e o impacto” do
seu emprego, sob pena de nao ser possivel emitir um juizo de valor, tanto por parte da CNPD,
como do 6rgdo com competéncia autorizativa. No entanto, ¢ invocado que “um sistema de
videovigilancia dotado de tais caracteristicas (...) representa um elevado risco para a

privacidade dos cidaddos”.

CONCLUSAO

Apos as indagagdes feitas e as subsequentes perspetivas analisadas, importa proceder
a uma discussdo relativamente aos aspetos que foram revelados, respondendo as
perplexidades enunciadas no inicio deste estudo e transcorrendo sobre possiveis implica¢des
futuras.

A videovigilancia, em Portugal, na atualidade, a semelhanca do que ainda ocorre na
maioria dos paises da UE, serve sobretudo, enquanto meio dissuasor de praticas criminais
pela sua mera presenga, apesar de assumir relevancia na investigacao de crimes, de modo
reativo. Do que foi dado a conhecer, ainda ndo ¢ tao viavel do ponto de vista da prevencao
ou da dimensdo proativa da seguranca, pois o operador ndo consegue abster-se, em
permanéncia, de tudo o que o rodeia e focar-se nas tantas imagens que tem de visionar, em
tempo real. Outra dificuldade ¢ a crescente quantidade de dados/imagens recolhidos, que
implicam um avolumar do niimero de horas de visualizagdo para recolher eventuais meios
de prova, dada a massificacdo de camaras na via publica. Destarte, encontra-se nestas
contingéncias uma forte motivagdo para a implementacao dos sistemas de videovigilancia
inteligentes que podem, assim, operar em complementaridade da atividade policial, através
da instalacdo de ferramentas especificas, com capacidade de alarmistica, despertando a
atencao do utilizador para uma determinada situacdo, sem aumentar a sua carga de trabalho
ou exigir da sua atencao mais do que ¢ humanamente possivel.

A inclusdo de inteligéncia artificial periga ao ser atribuida uma carta-branca ao que
serd o seu desempenho e aplicacdo, desconhecendo a sua evolugdo e trajetoria no futuro,

pelo que limitar e regular a sua utilizacdo ¢ um fator determinante, a bem do garante dos



direitos fundamentais. No caso portugués, as sucessivas alteragdes (5 versao) a Lei 1/2005,
de 10 de janeiro, demonstram uma tentativa de adaptagdo, embora pare¢am ainda nao
acompanhar as necessidades prementes, como foi denotado no caso do pedido de autorizacao
de inclusdo de tecnologias de inteligéncia artificial, soft recognition e machine learning ja
enderecado pelos municipios de Portimao e Leiria.

A utilizacao de sistemas de videovigilancia inteligentes para protecdo de espagos
publicos, em Portugal, apesar de ainda ndo ser uma realidade, ndo se afigura uma mera
miragem, mas sim algo alcancavel e, até, necessario. A evolucao destes sistemas terd de ser
feita de forma gradual, ponderada e proporcional tanto as necessidades securitarias, como a
evolugdo feita a nivel legislativo, passando, primeiro, pela utilizacao de sistemas analiticos
de video, ja previstos legalmente.

A implementacao de sistemas de videovigilancia inteligentes aparenta oferecer
grandes ganhos em termos securitarios, tanto na prevencdo, combate e investigacdo da
criminalidade, como na diminui¢ao do sentimento de inseguranga, ou até ao nivel da gestao
e rentabilidade de meios. Paira, embora, o receio de vigilancia ubiqua, dado o aumento que
se tem verificado na implementacao de sistemas de videovigilancia, do real estabelecimento
de quais as formas de crime e o ambito em que podera ser utilizada, ou de que forma se
zelara pelos direitos fundamentais.

Do ponto de vista da aceitacdo social, numa era em que cada vez mais a no¢ao de
privacidade atinge novas dimensdes, ao colaborar-se para a difusdo de uma cultura de
vigilancia, contribuindo, cada vez mais para o que ¢ referido como omipanoptismo
participativo, as ndo cedéncias de privacidade no ambito securitario afiguram-se revestir de
uma forma de hipocrisia, que v€ a sua legitimacdo somente por via da necessidade de
consentimento explicito. Como tal, a dualidade entre o direito a seguranga e o direito a
privacidade, que ainda sdo vistos de modo concorrencial, parece ndao permitir vislumbrar um
equilibrio. Receia-se que a prevengao possa ser mascarada pela tentativa de antecipagao de
dada ocorréncia, ndo se focando em factos fundamentados, mas antes em conjeturas, na
esperanca de tracar um dado perfil, por meio de premonigdes.

Importa nao perder de vista que a videovigilancia, com, ou sem, recurso a inteligéncia
artificial, ndo constitui algo positivo ou negativo, em termos absolutos. Urge delimitar o seu
funcionamento, em termos globais, ndo olvidando que ¢ na complementaridade com a acao
policial, desempenhada por decisores humanos, que as grandes potencialidades desta
tecnologia podem ser relevantes, tanto no garante efetivo da seguranga nos espagos publicos,

como no sentimento de inseguranga dos cidadaos.
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