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Resumo

Tendo como premissa que a seguranca e integridade da informacdo sdo questdes cruciais em
contexto organizacional, e que diariamente representam um dos maiores desafios que o mundo
empresarial tem de enfrentar, o presente trabalho tem como propésito o desenvolvimento de uma
framework de andlise das vulnerabilidades de um sistema de informacdo, com o objectivo de
identificar potenciais ameagas e mitigar riscos. Viver num mundo em rede possibilitou um
crescimento da capacidade de comunicacdo de dados, abrindo as portas para servicos e
tecnologias comunicacdo, mineragcdo e armazenamento inimaginaveis, o que aumentou também
0s riscos a que a informagcao esta exposta, podendo mesmo no caso de cair em maos erradas, ficar
indisponivel, ser corrompida, ou representar uma ameaca em termos individuais e colectivos. Esta
constatacdo que cruza a historia da humanidade, obriga numa era dita de informacéo a conciliar
a protec¢do em termos técnicos dos proprios sistemas, Com 0S processos e com a seguranga ao
nivel do comportamento das pessoas. Assim, em relagdo a seguranga da informacéo é elementar
que pessoas e organizagdes entendam que o factor humano consubstancia um dos maiores riscos,
dado que a maioria das violagGes e fugas de informacao dos sistemas bem concebidos em termos
de seguranga s&o realizadas por pessoas, seja de forma intencional ou acidental. Neste sentido,
entende-se que o conjunto de ameagas e vulnerabilidades é dinamico e altera-se mais rapidamente
do que os controles de mitigacdo, o que impGe a necessidade de investir no desenvolvimento de
medidas preventivas, detectivas e correctivas. Por conseguinte, a framework desenvolvida, tem
como finalidade ser um instrumento de gestdo que permita apoiar as organizacdes numa optica
de antecipacdo e prevencdo. Consiste numa ferramenta pratica e agil que possibilita a quem néo
pretende implementar um processo de certificagdo, dispor de um instrumento de recolha da
informag&o necessaria para melhor identificar vulnerabilidades e criar as medidas adequadas para

dotar a empresa de capacidade de monitorizagdo de riscos.

Palavras-chave: Integridade, Informacéo, Dados, Vulnerabilidades, Risco, Ameaca



Abstract

On the premises that information security and integrity are crucial issues in the organizational
context and that daily they represent one of the greatest challenges that the business world has to
face, the purpose of this work is to develop a framework for analysing the vulnerabilities of an
information system, to identify potential threats and mitigate risks. Living in a networked world
has enabled a growth in data communication capabilities, which opens the door to unimaginable
communication, mining, storage services and technologies. This has also increased the risks to
which information is exposed, and even if it falls into the wrong hands, it can become unavailable,
corrupted, or represent a threat in individual and collective terms. This observation, which crosses
the history of humanity, forces us in a so-called information age to reconcile protection in
technical terms of the systems themselves, with processes and with security at the level of people's
behaviour. Thus, in relation to information security, it is elementary that people and organizations
understand that the human factor is one of the biggest risks since most violations and information
leaks from well-designed systems in terms of security are carried out by people, either
intentionally or accidentally. In this sense, it is understood that the set of threats and vulnerabilities
is dynamic and changes faster than the mitigation controls, which imposes the need to invest in
the development of preventive, detection, and corrective measures. Therefore, the framework
developed aims to be a management tool that allows supporting organizations in an anticipation
and prevention perspective. It consists of a practical and agile tool that enables those who do not
intend to implement a certification process to have an instrument for collecting the necessary
information to identify vulnerabilities better and create the appropriate measures to provide the

company with the capacity to monitor risks.
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PARTE | — Teorica
Capitulo 1 - Introducéo

A seguranca e integridade da informacdo sempre foram aspectos cruciais em contexto
organizacional, realidade que com a digitalizacdo e a Internet of Everything (I0E) transformou-se
num dos maiores desafios que o mundo empresarial passou a enfrentar. Com bilhGes de
dispositivos ligados mundialmente, a seguranca da informacdo, deixou de poder ser considerada
apenas numa perspectiva técnica, transformando-se num recurso gque necessita de ser gerido de
maneira adequada e sistematica (Bapty et al.,2017; Boeckl et al. 2021; Whitman & Mattord,
2017). No entanto, e tendo em consideracao as diferencas entre a informag&o e 0s outros recursos,
assegurar a sua proteccdo € um processo complexo e multifactorial que obriga ao
desenvolvimento de uma cultura de Tecnologia de Informagdo (TI) segura, alicergada em
tecnologia, mas igualmente em comportamentos, conhecimento e formacao (Branddo e Rezende,
2020). Por conseguinte, a seguranca da informagdo ndo é apenas um problema técnico, mas
também um problema de “pessoas”, dado que independentemente do ntimero de controles
técnicos, a tecnologia por si sO, pode ndo ser suficiente para manter uma organizagdo protegida
(Safianu, Twum, & Hayfron-Acquah, 2016).

Efectivamente, viver num mundo em rede permitiu um crescimento sem precedentes da
capacidade de comunicagao de dados, abrindo as portas para servi¢os e tecnologias de mineracao
e armazenamento, até agora inimaginaveis, o que, se por um lado traz consigo inimeras
vantagens, por outro, aumentou consideravelmente os riscos a que a informacéo estd exposta,
podendo mesmo no caso de cair em maos erradas, ficar indisponivel, ser corrompida, ou
representar uma ameaca em termos individuais e colectivos (Alhalafi & Veeraraghavan, 2019;
Orvalho, Figueiredo & Pinto, 2020; The 11A, 2019). Neste sentido, a seguranca da informacao,
transformou-se num desafio crescente, que obriga a conciliar a protecgdo em termos técnicos do
préprio sistema, com 0s processos e com a seguranga ao nivel do comportamento das pessoas
(Ward & Peppard, 2002). Assim, em relacdo a seguranca da informacdo é fundamental que
pessoas e organizagdes entendam que o factor humano consubstancia um dos maiores riscos, dado
que a maioria das violacGes dos sistemas e fugas de informacao sdo efectuadas por pessoas, seja

de forma intencional, seja por negligéncia (Safianu et al., 2016).

Cientes desta realidade e que apesar de existirem outras op¢fes, uma das maneiras mais
eficazes de implementar procedimentos de seguranca € a implementagdo de um Sistema de Gestédo
de Seguranca da Informacdo (SGSI) suportado em normas da familia ISO/IEC 27000, mas que

também, consiste num sistema complexo, lento e dispendioso (Susanto & Almunawar, 2018), 0



presente estudo tem como propdsito o desenvolvimento de uma framework de analise das
vulnerabilidades de um sistema de informacao, com o objectivo de identificar potenciais ameacas

e mitigar riscos.

Como contributo e resultados esperados, e em sintonia com as orientac@es The Institute
of Internal Auditors, Inc., (The IlIA, 2016) entende-se que 0 conjunto de ameacas e
vulnerabilidades é dindmico e altera-se mais rapidamente do que os controles de mitigacao, o que
impbe a necessidade de investir no desenvolvimento de medidas preventivas, detectivas e
correctivas. Por conseguinte, a framework a desenvolver, tem como finalidade ser um instrumento

de gestdo que permita apoiar as organiza¢cdes numa éptica de antecipacao e prevencao.

Neste sentido, pretende-se obter uma ferramenta pratica e agil que possibilite a quem ndo
pretende implementar um processo de certificacdo, dispor de um instrumento de recolha da
informag&o necessaria para melhor identificar vulnerabilidades e criar as medidas adequadas para
dotar a empresa de capacidade de monitorizagéo de riscos.

Cumpre salientar que, em contexto organizacional, a seguranca da informacao € um dos
factores essenciais de sucesso e a integridade representa uma questdo crucial para sustentar
qualquer tomada de decisdo, o que atesta a relevancia do presente trabalho. Como as ameacas
podem ter origem interna e/ ou externas, técnica ou de comportamento humano foi considerado
como objectivo - conhecer o tipo de informag&o interna e externa mais valorizado e utilizado pelas
organizagdes, quais as tecnologias e procedimentos de proteccdo incorporados e quais 0S
principais constrangimentos por elas ja identificados tendo-se definido como questbes de
investigacdo analisar se a informag&o recolhida pelas organizagdes esta devidamente protegida e
com que procedimentos? Se a informacdo armazenada esta protegida e salvaguardada a sua
integridade? Como sdo geridos os acessos da informacdo recolhida e armazenada pelas
organizagdes? E se as novas tecnologias de armazenamento e processamento sdo uma ferramenta

cada vez mais utilizada pelas organizacgdes?

Identificadas as linhas mestras da dissertacdo é altura de olhar mais pormenorizadamente

para a sua estrutura, a qual é composta por duas partes e organizada em seis capitulos.

Na primeira parte apresenta-se a fundamentacdo tedrica e na segunda parte o trabalho

pratico, como seguidamente se descreve.

Na Parte I, no primeiro capitulo, dado o seu cardcter introdutério, apresenta-se a

problematica em estudo, os objectivos, as questdes de investigacao e os resultados esperados com



0 desenvolvimento da framework. No segundo capitulo, com base na revisdo bibliografica,
aborda-se a problematica do papel da informacdo e dos sistemas em contexto organizacional,
salientando os principios de seguranca da informacdo e a importancia da integridade. Sé&o ainda
apresentadas as principais vulnerabilidades e caracterizadas as ameacas. Por Gltimo, mas nao
menos importante, cruza-se a importancia da informacdo na tomada de decisdo, e salienta-se a

relevancia de gerir o risco.

Na Parte I, no terceiro capitulo, apresenta-se a metodologia, através da descri¢do das opgdes
metodoldgicas, dos objectivos e questdes de investigacdo. Descrevem-se 0s procedimentos
efectuados na elaboragdo dos instrumentos de recolha da informacdo e os critérios para a
construcdo da amostra. No quarto capitulo, procede-se a apresentacdo e interpretacdo dos
resultados. No quinto capitulo apresenta-se a Framework de analise das vulnerabilidades e no

sexto as conclusdes e recomendagdes.



Capitulo 2 — Estado da Arte
2.1 O papel da informacéo e dos sistemas em contexto organizacional

Ao longo dos anos, o Homem sempre desenvolveu diferentes tipos de estratégias de
comunicacdo e de gestdo da informacdo, seja em contexto militar, politico, social ou empresarial.
Neste sentido, e independentemente do formato, a informacao sempre foi um activo cujo valor
difere em funcdo da sua utilidade e pertinéncia (Whitman & Mattord, 2017). Esta inexisténcia de
homogeneidade de valor é crucial para que a informacéo seja considerada como um recurso que

necessita de ser gerido.

Como explica Rascédo (2008) a mesma informacdo pode assumir valores diferentes para
utilizadores distintos, mas também, pode representar para um mesmo utilizador, funges distintas,
em momentos diferentes. Se a informacéo ndo tem toda o mesmo valor, isso implica que ndo ira
ter necessidade de ser protegida toda da mesma maneira. Assim, diferentes tipos de informacdes
devem ser protegidos de formas distintas. Para que isto seja possivel, € necessario definir qual a
informacdo que deve ser protegida, como e em que grau. Este processo de classificagdo € um dos

primeiros passos num processo de implementacao de uma politica de seguranca da informacéo.

Nesta perspectiva, a informacdo, enquanto resultado da interpretacdo de dados, esta
profundamente relacionada com os processos de recolha, analise, tratamento, armazenamento, e
procedimentos de divulgacdo e destruicdo, questbes que estdo a ser alvo de grandes
transformacgdes fruto da nova geragdo de sistemas de armazenamento e de tecnologias
inteligentes. Para uma melhor compreenséo da ligacdo entre dados e informag&o, a mesma pode
ser comparada a relagdo entre matéria-prima e produto final. Os dados sdo a matéria-prima que,
apos processados e organizados dao origem a um produto final, que permite a sua compreenséo,
classificacio e utilizacdo. E importante salientar que a classificacio da informacdo, é um
procedimento dinamico, tendo em consideracdo que informacfes consideradas sigilosas em
determinado periodo, podem numa data posterior passar a ser consideradas como informacdes
passiveis de ser conhecidas pelo dominio publico (Chopra & Chaudhary, 2020; Moura & Serro,
2015; Piteira, Aparicio, & Costa, 2019; Tawalbeh, Muheidat, Tawalbeh, & Quwaider, 2020).

Todos estes procedimentos que se incluem no conjunto organizado de elementos,
constituido por dados, pessoas, hardware, software, redes de comunicacao, que interagem entre
si para processar informacdo, armazena-la e divulga-la de forma adequada em funcdo dos
objectivos de uma organizacdo denomina-se sistema de informacdo (SI) (Al-Mamary,
Shamsuddin, & Aziati, 2014).



Embora os sistemas de informacdo de hoje sejam normalmente associados a algo que
tem de ser realizado por meio de equipamentos informaticos, usamos sistemas de informacao
desde o inicio da civiliza¢do, como referem O’Brien e Marakas (2010) que explicam que a
comunicacdo por sinais de fumo, também deve ser considerada como um sistema, e explicam que
o0 termo sistema de informacdo tanto pode expressar um sistema automatizado, como um sistema

manual.

No prisma empresarial, os sistemas de informacdo podem classificar-se de diversas
maneiras, consoante a finalidade que irdo apoiar no ambito das opera¢Ges ou da estratégia.
Whitman e Mattord (2017) definem como componentes de um sistema de informacéo - hardware,
software, redes, pessoas, procedimentos e os dados, sendo que a sua interacgdo permite que as
informacBes sejam inseridas, processadas, geradas e armazenadas (figura 1). Cada um destes
componentes do sistema de informacao tem os seus proprios pontos fortes e fracos, bem como,
as suas proprias caracteristicas e utilizacdes. Cada componente tem igualmente requisitos
especificos de seguranca. A componente de software sdo todos os aplicativos (programas),
incorporada num equipamento e que possibilita a0 mesmo executar as suas fungdes. Vao desde
0s sistemas operativos até as apps que se usam no dia a dia. Para estes autores o software € talvez
a componente de um sistema de informagdo mais dificil de proteger e consideram que a
exploracdo de erros na programacdo de software é responsavel por uma parte substancial dos
ataques a informacdo. As restrigdes frequentes de tempo, custos e méo-de-obra, condicionam uma
visdo de antecipacao de vulnerabilidades e conduzem a posturas de intervencao tardias, com todos
0s inconvenientes inerentes. A componente hardware é a tecnologia fisica que acomoda e executa
o software, armazena e transporta os dados e fornece interfaces para a entrada e remocao de
informacdes do sistema. Whitman e Mattord (2017) descrevem que as politicas de seguranca
fisica lidam com o hardware como um activo fisico e a logica da proteccdo é através das
ferramentas tradicionais de seguranca fisica, como bloqueios e controlo de acesso. A evolugado
tecnoldgica nesta area tem sido muito grande, existindo cada vez mais solugdes disponiveis no
ambito da biometria, do controlo por voz e por impressao digital. Relativamente aos dados 0s
autores naturalmente que salientam que os mesmos devem ser armazenados, processados e
transmitidos por um sistema de computador e em simultaneo protegidos. Os dados, para alguns
autores sdo considerados como o activo mais valioso de uma organizacdo em detrimento da
informacao, e, portanto, o principal alvo para ataques, revelando uma grande preocupacao com a
melhoria da seguranca dos mesmos e dos aplicativos que os detém. Nao se pode correr o risco de
ter bases de dados menos seguras do que o tradicional sistema de arquivos. Apesar de uma maior
digitalizacdo, muitas organizaces continuam a deter muitos dados e informacéo na forma fisica,

como relatorios em papel, apontamentos de reunides, comunicagdes internas, informagdes sobre



dados dos parceiros, entre outros, pelo que a preocupacao com a proteccdo deve ser idéntica ou
maior do que a preocupacdo com a proteccdo de informacdes inseridas em computador, que
normalmente, estdo pelo menos salvaguardadas com controlo de acesso e sistemas de bloqueio.
As Pessoas, sdo outra das componentes de um sistema de informacdo que muitas vezes ndo é
contabilizada nas consideracdes sobre a seguranca dos sistemas, representando uma enorme
ameaca. Basta pensar que a espionagem € um conceito que existe desde os primérdios da
civilizacdo. No campo da espionagem organizacional tudo vale para se conseguir aguela
informacéo que tanto se quer. Isto acontece porque muitas organizacfes consideram que obtém
vantagem sobre as suas rivais se obtiverem secretamente ideias inovadoras, se examinarem as
condicBes de um contrato antes das negociacGes, ou se estiverem informadas sobre fusbes e
aquisicdes iminentes (Chopra & Chaudhary, 2020). A espionagem, ndo surgiu com o aumento da
competitividade, ela é apenas um velho recurso que esta a ser utilizado com novas técnicas e
métodos. Tendo em consideracao esta realidade, a apropriacao indevida de dados e de informacao
pode ser realizada de forma intencional ou por mero acaso, 0 que impde uma maior atencdo ao
desenvolvimento de uma politica de conscientizagdo sobre a pertinéncia da salvaguarda da
confidencialidade e sigilo, mas também, de formacdo para evitar que os colaboradores,
acidentalmente danifiquem ou percam informac@es. Relativamente aos procedimentos, estes
consistem em instrucdes para realizar uma tarefa especifica no sistema de informagéo e sdo um
elemento essencial, mas por vezes, um pouco esquecido no ambito da seguranga. Quando alguém
ndo autorizado obtém um procedimento de uma organizagdo, este tipo de acontecimento,
representa uma ameagca a integridade das informac6es, e consubstancia uma falha de seguranga.
Um pouco por todo o mundo, procedimentos de seguranca negligentes causam perdas avultadas
de dinheiro, antes da falha ser detectada e corrigida. Este facto ocorre essencialmente porque a
maioria das organizaces distribuem procedimentos aos funcionarios para que eles possam aceder
ao sistema de informacédo, mas muitas delas néo fornecem a formacdo adequada, nem para a sua
utilizacdo, nem para a salvaguarda necessaria em termos de seguranca. Assim formar o0s
funcionarios sobre a proteccdo dos procedimentos é tdo importante como proteger fisicamente o
sistema de informacao. Acresce ainda salientar que os procedimentos ndo devem ser difundidos
por todos os funcionarios, mas sim sé para quem deles tém necessidade. Como ultimo
componente do sistema de informacdo, mas ndo menos importante Whitman e Mattord (2017)
consideram a rede. Para estes autores € a rede que criou grande parte da necessidade de mais
computadores e mais iniciativas de seguranca da informacdo, nas organizagdes. Quando 0s
sistemas de informacdo estdo conectados entre si para formar uma rede de area local (LAN), e
essa rede estd conectada a outras redes, como a Internet, novos desafios de seguranga emergem

rapidamente. A tecnologia ligada em rede est4 cada vez mais disseminada em organizacdes de



todos os tamanhos, pelo que a definicdo de acessos e as opc¢des para o efeito sdo de crucial
importancia na vida das organizacdes, e é preciso ter em consideracdo que os tradicionais
controlos de acessos baseados em bloqueio e passwords podem ndo ser suficientes (Whitman &
Mattord, 2017).

Figura 1 — Componentes de um Sistema de Informacéo
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Fonte: Whitman & Mattord (2017, p.20)

Como sintese, em termos de contexto organizacional, a informacdo é cada vez mais
considerada como o recurso mais valioso, porque descreve os recursos fisicos, mas também, a sua
envolvente interna e externa. A posse de recursos fisicos sem informacdo sobre as suas
caracteristicas e utilidade, condiciona o seu aproveitamento e utiliza¢do eficaz, mas a informagao
ndo se circunscreve ao campo operacional da empresa, sendo o0 seu potencial de utilizagéo
estratégica enorme. A utilizagdo da informagdo numa visdo estratégica, permite as organizagdes
antecipar e reagir mais rapidamente que a concorréncia face a qualquer mudanca da envolvente
externa, bem como, criar vantagens competitivas, pela criacdo de valor atraves da afectacdo
adequada de recursos na envolvente interna. Assim, a informag&o é um activo diferente de todos
0s outros, ndo se deprecia com o uso e pode aumentar de valor quando partilhada (Baskerville &
Dhillon, 2008; Choo, 2003).

No entanto, a realidade das organizaces é dinamica e a necessidade de informacéo para
apoio as diferentes situacdes de tomada de decisdo também, e neste ambito, a evolucdo
tecnoldgica tem possibilitado que muitas actividades complexas e exaustivas fiqguem mais faceis
e acessiveis, contudo, a prépria evolucéo tecnolégica € igualmente responsavel pelo crescimento

das preocupacBes com a seguranca da informacdo (House, 2017; Watkins, 2008).



2.2 Os principios de seguranga da informacéo

Desde os anos 60 que a definicdo de seguranca da informacdo esta associada a
confidencialidade, integridade e disponibilidade, a chamada triade da CIA (confidentiality,
integrity, and availability), no entanto, nos ultimos anos alguns autores incluiram um conjunto
vasto de possiveis acontecimentos, nomeadamente, danos acidentais ou intencionais, destruigao,
roubo, modificagdo ndo intencional ou ndo autorizada, ou outro uso indevido de ameagas humanas
ou nao humanas, como forma de garantir uma definicdo mais robusta e coerente com um novo
ambiente organizacional mais complexo e interconectado (Furnell, Katsikas, Lopez, & Patel,
2008; Merkow & Breithaupt, 2014; Whitman & Mattord, 2017). Relativamente a
confidencialidade, esta refere-se a capacidade de proteger os dados daqueles que ndo estdo
autorizados a consulta-los, a integridade consiste na capacidade de prevenir, recuperar e reverter
alteracOes ndo autorizadas ou acidentais aos dados, a disponibilidade refere-se a possibilidade de

acesso aos dados de pessoas autorizadas e em tempo Util (Cherdantseva & Hilton, 2012).

Para Whitman e Mattord (2017) o valor da informacdo advém das caracteristicas que
possui. Quando uma caracteristica da informacdo muda, o valor dessa informacéo altera-se,
podendo aumentar ou diminuir. Para estes autores, o que afecta o valor da informagdo € a
existéncias de pontos criticos, como por exemplo, uma informagdo néo ser disponibilizada no
momento certo. Quando uma informacdo é disponibilizada tarde demais, pode perder valor, na
medida em que deixou de ser Util e pertinente. Este aspecto € muito importante e deve estar
presente na problematica que envolve a seguranca, tendo em consideracdo que a seguranca, tem

como um dos propositos a proteccao do valor da informacao.

Neste contexto, Whitman e Mattord (2017) definiram como caracteristicas da
informacdo: confidencialidade, integridade e disponibilidade e ainda, autenticidade, exactidao,
utilidade e posse. A informacdo é auténtica quando estd no mesmo estado em que foi criada,
colocada, armazenada ou transferida. A autenticidade da informacdo é, por conseguinte, a
qualidade ou estado de ser genuina ou original. Considera-se que a informacdo é exacta quando
esta livre de erros. Se as informagGes foram intencionalmente ou ndo modificadas, perdem a
caracteristica de exactiddo. A utilidade da informag&o é a qualidade ou estado de ter valor para
alguma finalidade. Por outras palavras, a informagdo tem valor quando pode servir a um
proposito. Se a informac@o estiver disponivel, mas ndo tem um formato significativo para o
utilizador final, ndo é util. A posse de informacdo € a qualidade ou estado de propriedade ou
controle. Diz-se que a informacdo estd na posse de alguém se esse alguém a detiver,

independentemente do formato em que se encontra (Whitman & Mattord, 2017).



Merkow e Breithaupt (2014) definiram doze principios para garantir 0 sucesso na
seguranca da informacdo, tendo como mensagem mais relevante que nada é cem por cento seguro,
que a complexidade é inimiga da seguranca e que a seguranca deve ser construida numa visdo de

prevencdo, deteccdo e correc¢do (quadro 1).

Quadro 1 - Principios para garantir sucesso na seguranca da informacao

1 | There Is No Such Thing as Absolute Security

The Three Security Goals Are Confidentiality, Integrity, and Availability

Defense in Depth as Strategy

When Left on Their Own, People Tend to Make the Worst Security Decisions
Computer Security Depends on Two Types of Requirements: Functional and Assurance
Security Through Obscurity Is Not an Answer

Security = Risk Management

The Three Types of Security Controls Are Preventative, Detective, and Responsive
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Complexity Is the Enemy of Security
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Fear, Uncertainty, and Doubt Do Not Work in Selling Security
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People, Process, and Technology Are All Needed to Adequately Secure a System or Facility

=
N

Open Disclosure of Vulnerabilities Is Good for Security!
Fonte: Merkow e Breithaupt (2014, p.19-30)

No quadro 2 apresentam-se as defini¢ces de seguranca da informacao apresentadas pela
International Organization for Standardization (ISO) pelo Committee on National Security
Systems (CNSS) e pelo Information Systems Audit and Control Association (ISACA).

Quadro 2 - Definic¢Bes de Seguranca da Informacgéao

I1ISO Preservation of confidentiality, integrity and availability of information. Note, in addition, other
properties, such as authenticity, accountability, non-repudiation and reliability can also be
involved.

CNSS | The protection of information and information systems from unauthorized access, use, disclosure,
disruption, modification, or destruction in order to provide confidentiality, integrity, and
availability.

ISACA | Ensures that only authorized users (confidentiality) have access to accurate and complete
information (integrity) when required (availability).

Fonte: Adaptado de Cherdantseva & Hilton (2012, p.29)

Em 2018 a ISO (The International Organization for Standardization) e a IEC (The
International Electrotechnical Commission) publicaram uma actualizacdo das normas ISO/IEC

27000 com o propdsito de ajudar as organiza¢des a manter os seus activos de informacédo seguros,



nomeadamente, as informacdes financeiras, os dados pessoais dos colaboradores, dos clientes e

dos demais parceiros, bem como, toda a informacéo que lhe for confiada (Watkins, 2008).

Assim, e se para maximizar a utilidade da informacdo, esta deve ser gerida
adequadamente tendo em consideracdo a sua classificacdo e especificidades, tal como acontece
com 0s outros recursos, ndo é possivel falar em gestdo eficaz, sem que a informacdo esteja
devidamente segura, em todo o ciclo da informacdo desde a recolha, passando pelo
armazenamento e formas de acesso, distribuicdo ou mesmo a sua destrui¢do. Todo este processo
deve estar em sintonia com o0s objectivos da organizagdo e o tipo de negocio (Baskerville &
Dhillon, 2008).

Como sintese, proteger as informacGes em contexto organizacional é um grande desafio
e inclui conhecer os riscos da envolvente interna e da envolvente externa. Em termos das questdes
internas, a cultura organizacional expressa em termos de visdo, missao e valores, nas politicas,
estratégias de negocios e objectivos, pode ajudar a definir uma politica de seguranca da
informacdo. Na implementacdo de uma cultura de seguranga 0s recursos disponiveis sao também
muito importantes, quer os materiais, como tecnologias, sistemas e equipamentos, quer oS
comportamentos e formacao dos humanos, enquanto colaboradores. Relativamente a envolvente
externa, é fundamental cumprir todos os requisitos de seguranca legislativos e dispor de controlos
adequados para evitar a apropriagdo indevida, a manipulacéo, ou destrui¢do por terceiros de dados
ou informacdo, e ainda, numa perspectiva de antecipagdo e vigia estratégica estar alerta sobre as
tendéncias tecnologicas (House, 2017). As novas tecnologias tanto podem trazer mecanismos de
maior seguranca, como podem exigir novas formas de proteger os dados e as informagdes, nos
sistemas existentes. Um suporte tecnolégico obsoleto pode-se tornar mais vulneravel (Chopra &
Chaudhary, 2020).

2.3 A integridade como principio de seguranca da informacéao

A integridade da informacéo consiste em garantir que os dados disponiveis sdo exactos e
confiaveis e ndo foram modificados, alterados ou destruidos, quer de forma propositada, quer de
forma acidental. O conceito de integridade refere-se assim a capacidade de manter as
caracteristicas originais dos dados e da informacdo. A integridade dos dados ou da informacao
pode ser comprometida por diferentes formas, razéo pela qual representa um aspecto crucial num
protocolo de seguranca (Trites, 2013). Assim, uma informacéo € considerada integra quando se
mantém fiel &s suas caracteristicas originais e 0 receptor tem acesso exactamente & mensagem
enviada pelo emissor. Se, por exemplo, uma mensagem de e-mail for interceptada e tiver seu

contetdo alterado, considera-se que tem a integridade comprometida. O comprometimento da
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integridade pode ter origem num acto intencional ou acidental, e este ser cometido por erro
humano, falha dos equipamentos, incompatibilidade de software, bugs, virus, malware, hacking
e outras ameacas cibernéticas (Whitman & Mattord, 2017, Trites, 2013).

E importante destacar que a informatica se desenvolveu muito nas Ultimas décadas e de
uma ferramenta administrativa, cujo objectivo era optimizar processos, tornou-se num
instrumento estratégico para as organizagdes; e a seguranca da informacéo transformou-se num
requisito vital das organizacBes, tendo em consideracdo que as operacOes passaram a ser
suportadas em algum tipo de tecnologias de informacdo e comunicacdo (Flowerday & Solms,
2005). Neste sentido, as organizagdes deixaram de ter como op¢ao a ndo seguranga da informagéo,
e passaram a ter como necessidade a avaliagdo do risco numa visao holistica, dado que um sistema
pode ter integridade, mas se os dados e a informacao carecem de integridade, no momento em
que o sistema o0s recebe continuaram a ndo ter integridade e, por conseguinte, ndo podem ser

considerados como confiaveis, mesmo que o sistema o seja (Ward & Peppard, 2002).

Assim, o valor da informacao advém da sua relevancia e utilidade, mas igualmente da sua
integridade. A integridade € a garantia da exactiddo da informacdo e dos métodos de
processamento. Da mesma forma que um relatério financeiro de uma empresa deve ser fiel em

cada namero apresentado, o conteido de uma base de dados deve ser mantido inalterado.

Boritz et al. (2019) explica que a integridade da informacdo é traduzida pela consisténcia
da informacdo e pela sua representational fidelity, e d& como exemplo que durante a crise
financeira de 2008, os titulos anteriormente classificados como AAA tiveram que ser rebaixados
dezasseis posigdes, 0 que sugere que a classificacao atribuida de AAA carecia de representational

fidelity, dado que era inconsistente com o risco financeiro real dos mesmos.

No modelo desenvolvido por Boritz et al. (2019) a representational fidelity é analisada
segundo quatro atributos, que os autores consideram como 0s principais: validade, integridade,
actualidade e precisdo e a estrutura de integridade da informacdo engloba os seguintes
componentes: (i) informagdes e os atributos da sua integridade, (ii) o ciclo de vida da informacéo,
(iii) dominios de processamento de informac6es (ambiente, processo e contetdo), (iv) riscos de
integridade da informac&o e ampliadores de risco, (v) facilitadores da integridade da informacéo

e (vi) controles projectados para lidar com 0s riscos.

O ciclo de vida da informacéo pressupde um diagndéstico das necessidades de informacéo
e dos instrumentos imprescindiveis para responder a essas necessidades, e devera ser adequado a

estrutura e modelo de gestdo da organizacao, pelo que é importante conhecer quais as fungdes da
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organizacgdo, como as decisdes sdo tomadas, como € divulgada a informacdo e quais 0s objectivos
estratégicos da mesma. A figura 2 apresenta o ciclo de vida da informacdo dividido em trés fases:
creation; operation and use, e change, archiving or destruction e identifica trés dominios de
processamento de informacao que afectam a integridade: content; processing; e information system
(I1S) environment. Estes trés dominios (content; processing; e information system (IS) environment)
tém riscos de integridade de informacédo diferentes e sobrepostos, que devem ser mitigados e
controlados. Os riscos sdo maiores ou menores consoante as caracteristicas de cada ciclo de vida
da informacdo, a natureza do sistema de informacéo, a complexidade dos processos e o préprio
sector de actividade da organizacéo (Boritz et al., 2019).

Figura 2 - Framework de Integridade da Informacéao
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Fonte: Boritz et al. (2019)

2.4 Factores e dimensdes do risco, das ameacas e das vulnerabilidades

A evolucdo dos procedimentos e da tecnologia, no &mbito da recolha, tratamento e
armazenamento da informacdo, de que sdo exemplos as técnicas de mineragdo, 0 recurso a
inteligéncia artificial, ou a Cloud, tém contribuido para a construcdo de um novo olhar sobre a
gestdo do risco nos mercados e por ineréncia, sobre a gestdo do risco organizacional. Neste
contexto, o risco pode ser definido como a probabilidade de que algo prejudicial aconteca a um
activo (Kim & Solomon, 2018) e a gestdo do risco organizacional como o conjunto de iniciativas
e decisdes que visam proteger os activos e melhorar o desempenho, através da definicdo de
critérios e procedimentos construidos sobre uma orientacdo de probabilidade de ocorréncia e
quantificacdo de impactos (Otero, 2019). Cumpre destacar que no contexto da seguranca de TI,
um activo pode ser hardware, software, base de dados, arquivos ou a propria rede fisica (Kim &
Solomon, 2018).
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Na verdade, num mundo em constante mutacdo a analise dos diferentes tipos de risco,
quer da envolvente externa, quer da envolvente interna, deve ser um dos propoésitos do
planeamento estratégico, numa Optica de monitorizacao e controlo, mas também de antecipacéo,

mesmo sabendo que nédo é possivel estar totalmente seguro (House, 2017; Saffady, 2021).

Quer na nossa vida, como na vida de uma empresa o risco existe, l0go, 0 que é necessario
decidir é qual a tolerancia ao risco, isto €, 0 que se considera aceitavel, e para o efeito é
indispensavel conhecer os seus factores e dimensdes de ameacas e vulnerabilidades. Um processo
de gestdo de risco deve identificar e descrever ameagas, identificar e avaliar vulnerabilidades e
avaliar opcOes de resposta ao risco, porque riscos ndo reconhecidos ndo podem ser geridos
(Saffady, 2021). Portanto, a politica de segurancga da informacéo deve ser construida com base
nas avaliacdes de risco e num equilibrio entre a utilidade do uso da informacdo e o risco das
ameagcas (House, 2017). Uma avaliacdo de risco confiavel e objectiva permite que as organizagdes
desenvolvam um plano para mitigar, prevenir ou eliminar ameagas potenciais, mas também,
antecipar precocemente vulnerabilidades e criar solu¢bes automatizadas especificas de melhoria
(Igried, Al-Wahshat, Igried, & Takialddin, 2019).

Kim e Solomon (2018) referem que riscos, ameacas e vulnerabilidades “caminham
juntos”, e que enquanto o risco € a probabilidade de algo acontecer, uma vulnerabilidade é uma
fraqueza que permite que uma ameaca seja percebida ou tenha um efeito sobre um activo,
considerando como ameaca qualquer accdo que pode danificar ou comprometer um activo. Em
suma, uma vulnerabilidade que pode ser explorada é uma ameaga. Se existe uma vulnerabilidade
num sistema, analogamente existe a possibilidade de uma ameaca. Qualquer ameaga contra uma
vulnerabilidade cria o risco de que um evento negativo possa acontecer. Ndo sendo possivel
eliminar as ameagas, € possivel criar condigbes para proteger a informagdo contra
vulnerabilidades. Dessa forma, mesmo que uma ameaca ainda exista, ela ndo pode explorar a
vulnerabilidade. A chave para proteger os activos do risco de ataque é eliminar ou abordar tantas
vulnerabilidades quanto possivel. As ameacas podem ter origem interna ou externa, intencional
ou acidental e podem ser praticadas por um individuo, um grupo de individuos ou uma outra
organizagéo e devem ser identificadas e classificadas de acordo com sua importancia e impacto
(Saffady, 2021). Identificar e responder a ameagcas e vulnerabilidades ndo é um processo facil,
mas é essencial. Em certas ocasides, uma ameaca pode ser muito dispendiosa ou demorada para
eliminar, pelo que Kim e Solomon (2018) recomendam que 0 objectivo deve ser reduzir ao
minimo possivel as ocorréncias e que se deve ponderar cuidadosamente se o custo de proteger
alguns activos nao é maior do que o valor dos proprios activos. O quadro 3 apresenta uma lista

das ameacas e vulnerabilidades mais comuns nos sete dominios de uma infraestrutura de TI.
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Quadro 3 - Ameagas e vulnerabilidades comuns nos sete dominios de uma infraestrutura de TI

Domain Common Threats And Vulnerabilities

User domain Lack of awareness or concern for security
Accidental acceptable use policy violation
Intentional malicious activity

Social engineering

Workstation domain Unauthorized user access
Malicious software introduced

Weaknesses in installed software

LAN domain Unauthorized network access
Transmitting private data unencrypted

Spreading malicious software

LAN-to-WAN domain | Exposure and unauthorized access to internal resources from the outside
Introduction of malicious software

Loss of productivity due to lack of Internet access

WAN domain Transmitting private data unencrypted
Malicious attacks from anonymous sources
Denial of service attacks

Weaknesses in software

Remote Access domain | Brute-force password attacks on access and private data
Unauthorized remote access to resources

Data leakage from remote access or lost storage devices

System/Application Unauthorized physical or logical access to resources

domain . . ..
Weaknesses in server operating system or application software

Data loss from errors, failures, or disasters

Fonte: Kim & Solomon (2018, p.88)

Em termos de tipologia de ameacgas Kim e Solomon (2018) consideram trés realidades:
(i) Ameacas de divulgacéo, (ii) Ameacas de alteracéo e (iii) Ameacas de perda ou destruico.
Uma ameaca de divulgacdo ocorre quando utilizadores ndo autorizados acedem a informagdes
privadas e confidenciais. A divulgacéo dessa informacéo pode afectar os resultados da actividade
empresarial, comprometer a continuidade do negdcio e violar legislagdo em vigor, configurando
crime de falta de proteccdo adequada dos dados, com repercussdes financeiras e de imagem para
a organizacgdo. Este tipo de ameaga € de extrema importancia porque ndo pode ser corrigido.
Depois de alguém visualizar dados confidenciais ndo existe a possibilidade de os remover da sua
memoria. Assim, os dados estdo seguros quando so estdo disponiveis para utilizadores autorizados
e ndo estdo acessiveis a utilizadores ndo autorizados. Garantir este controlo ajuda também a

salvaguardar outros aspectos da seguranca da informacdo. Uma ameaca de alteracdo viola a
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integridade da informacéo. Este tipo de ataque compromete um sistema, fazendo alteracfes ndo
autorizadas aos dados, intencionalmente ou ndo. Esta mudanca pode ocorrer enquanto os dados
sdo armazenados num recurso de rede ou enquanto sdo transferidos. As alteracfes intencionais
geralmente sdo maliciosas, enquanto que as alteragdes ndo intencionais sao geralmente acidentais.
Uma das formas mais comuns na tipologia de alteracdo acidental sdo os erros cometidos pelas
pessoas, 0s quais afectam a integridade dos dados e representam um problema de seguranca.
ModificacBes na configuracdo do sistema igualmente podem comprometer a integridade da
informacdo, pelo que é importante implementar técnicas que permitam acompanhar as
consequéncias da mudanca, através do registo de quem, o qué, quando, onde e como as
modificacdes foram feitas. Ter uma cdpia sistematicamente actualizada dos dados (backup)
também pode reduzir a gravidade de uma ameaca de alteragdo. Um backup também pode diminuir
0 impacto de uma ameaca de perda ou destruicdo. A ameaca de perda ou destruigdo, torna a
informacdo indisponivel ou inutilizavel e viola o principio em termos de seguranca da

disponibilidade.

O quadro 4 apresenta as ameagas mais comuns nos sete dominios de uma infraestrutura
de TI.

Quadro 4 - Alvos de ameacas nos sete dominios de uma infraestrutura de TI

Domain Threat targets

User domain Employees’ own human traits and behavior.

Violations of the acceptable use policy are targeted

Workstation domain Workstations, laptops, and mobile devices are the target, along with their
vulnerabilities.

This domain is the point of entry into the IT infrastructure

LAN domain Windows Active Directory/Domain Controllers, file servers, print servers. In addition,
the IP data network is part of the LAN domain and is a target for 1D and authentication
attacks.

LAN-to-WAN domain | DMZ VLANSs or dedicated remote connections are typically terminated here.

Public-facing IP devices, including perimeter security with firewalls, IDS/IPS, and
remote VPN terminations, reside here.

WAN domain IP routers, TCP/IP stacks and buffers, firewalls, gateways, switches, and WAN service
providers are targeted.

Remote Access domain | Virtual private networks (VPNs), two-factor authentication, and remote access for
mobile workers and teleworkers are typically supported and targeted.

System/Application Web and application servers, operating systems, and applications. Back-end database
domain servers and database tables with sensitive data are the target.

Fonte: Kim & Solomon (2018, p.90)
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Sinnett (2008) analisou varias empresas que receberam o Prémio de Exceléncia da
Integridade da Informag&o The IIC’s Excellence in Information Integrity Award, de 1995 a 2007,
tendo observado que o esforco para alcancar a integridade da informacdo é cada vez mais
valorizado pelos acionistas, funciondrios, reguladores e outras partes interessadas. Este autor
utilizou trés empresas — Steria; Swedbank e Wal-Mart para ilustrar as suas recomendacdes para

melhorar a integridade da informacéo (quadro 5).

Quadro 5 - Ligdes a retirar dos Estudos de Caso

Company Lessons from the Case Studies

¢ Involve senior management in information integrity initiatives to emphasize
that the project is a top priority.

e Standardize systems on a common technology platform and use a common
chart of accounts.

e Processes should be automated, which will result in increased control and
reduction of manual intervention and errors.

e Quality standards can be assured and maintained through rigorously applied
Service Level Agreements and Key Performance Indicators.

e Implement software that will automatically detect errors.

o Detection software should replace manual controls.

Steria

Swedbank

e Use date warehouses to provide information for special projects as well as
routine business activities.

o Develop information networks which can synchronize information that may
be shared with customers.

e Promote customer convenience with the use of centralized databases.

Fonte: Sinnett (2008, p.17)

Wal-Mart

2.5 A informacéo e a tomada de decisdo: a importéancia da gestéo do risco

Varios factores intervém no processo da tomada de decisdo, sendo um deles a informagéo.
Neste sentido, a informacdo tem de acompanhar a gestdo das operacdes e alicercar a tomada de
decisdo, em conformidade com as necessidades da organizagdo, as quais sdo dinamicas e
multifacetadas. E interessante destacar que a gestdo da informagio ndo é contemporanea dos
nossos dias, pelo que basta recuar a qualquer situacdo de guerra da historia da humanidade para
perceber a importancia da articulagdo da informacao, perante um nimero sempre elevado de
individuos. Assim, e para responder a um contexto cada vez mais complexo e de desafios
crescentes no &mbito das ameagas, a gestdo de risco em TI, é a pedra angular para a tomada de
decisOes assertivas e para a comunicacdo e partilha em seguranca dentro das organizacdes, e na

sua relacdo com o exterior.

Como explicam Kure, Islam e Razzaque (2018), o risco pode ser definido como um
evento incerto que pode ocorrer devido a um mau funcionamento ou falha do sistema que podem
prejudicar os activos e também condicionar a concretizacdo dos objectivos estratégicos,

operacionais e financeiros, enquanto que, a sua gestdo é a chave para identificar e avaliar os
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potenciais riscos de forma integrada em todos os niveis de uma organizacdo para permitir a
definicdo de prioridades e minimizacdo dos mesmos. Os métodos tradicionais de avaliacdo de
risco de seguranca abordam apenas risco de seguranca de TI ou risco de conformidade, mas uma
gestdo integrada do risco construird uma estrutura numa visao holistica, considerando os aspectos
técnicos e ndo técnicos da organizacao, de modo a salvaguardar a necessidade de prevencao,
deteccdo e recuperacdo, resiliéncia e dissuasdo de ataques (Kure et al.,2018). A consideracao de
uma organizacao de forma integrada € essencial em virtude das organizagdes estarem, cada vez
mais, dependentes dos recursos e ferramentas tecnoldgicas. Dashti, Giorgini e Paja, (2017)
referem que existem duas razGes principais para as organizagdes falharem na analise de risco: (i)
planos de risco incompletos, e (ii) priorizacdo ineficaz do risco, isto é, colocar o foco num Unico
critério, como por exemplo o impacto financeiro, em detrimento de uma combinac&o de critérios

quantitativos e qualitativos.

Para utilizar a informacéo com eficécia e eficiéncia na tomada de deciséo é fundamental
que a gestdo do risco tenha como propo6sito assegurar uma comunicacdo eficaz e segura. Neste
sentido, a gestdo de risco, deve ser um processo continuo e que flui através da organizacao,
conduzida por profissionais em todos os niveis e aplicada a todos as unidades, ou departamentos,
numa visdo de portfolio de todos os riscos a que a organizagdo estd exposta, previstos e
imprevistos e deve ser formulada para identificar eventos em potencial, com base em duas

perspectivas: probabilidade e impacto (Steinberg, Marte
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Em suma, sempre que existe o risco de uma vulnerabilidade poder ser explorada, estamos
perante uma ameaga, que pode ser classificada em: ameacas de divulgacdo, ameacas de alteracao
e ameagas de perda ou destruigdo, com origem internas ou externas, acidentais ou intencionais,
realizadas por ser humano ou por dispositivos. Como nao é exequivel garantir 100% de seguranca
num sistema, a integridade da informacao é, actualmente, um dos principais problemas na tomada
de decisdo e por ineréncia na gestdo das organizaces. Por conseguinte, a gestdo de risco,
incluindo um sistema de controles internos, tornou-se fundamental para garantir a integridade da

informacdo e a sua utilizagdo em tempo real, quer em termos estratégicos, quer operacionais.

PARTE Il - Préatica
Capitulo 3 — Metodologia
3.1 Opgdes metodologicas

O presente estudo tem como propoésito o desenvolvimento de uma framework de analise
das vulnerabilidades de um sistema de informacdo, com o objectivo de identificar potenciais
ameacas e mitigar riscos. Para concretizar este proposito o estudo foi desenvolvido com cariz
descritivo, abordagem quantitativa baseada em inquérito por questionario, elaborado para o efeito

e desenhado em cinco etapas (Creswell, 2014).

Na primeira, e com base na revisdo bibliografica foram identificados alguns conceitos e
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abordagens considerados de referéncia para a compreensdo do tema da seguranca da informacéo,
com especial relevo para a problemética da integridade e da necessidade de implementar uma
cultura de comportamentos seguros, na utilizacdo de dados e informacdo por parte dos
colaboradores. Na segunda etapa, procurou-se fazer emergir as variaveis que mais interferem
com a seguranca e integridade da informacéao e que sdo passiveis de abordagem quantitativa, tendo
as mesmas sido agrupadas por dominios e subdominios. Na terceira etapa elaborou-se um
questionario, realizou-se um pré-teste para validacdo da coeréncia e clareza do mesmo, e
procedeu-se a recolha e tratamento dos dados. Na quarta etapa e com base nos resultados obtidos
desenvolveu-se uma framework de analise das vulnerabilidades de um sistema de informacéo. Na
quinta etapa, e tendo como alicerce o trabalho desenvolvido nas etapas anteriores, apresentam-se

as conclusdes finais e recomendagdes.

A escolha de um estudo descritivo é justificada, tendo em consideracdo que este tipo de
estudos, visam avaliar diferentes aspectos, dimensdes ou componentes de um fenémeno ou
fendmenos a investigar, sem interferir. Caracterizam-se habitualmente como estudos que
procuram conhecer opinides e comportamentos. Como refere ainda Vilelas (2017) a grande
valorizacdo dos estudos descritivos assenta na premissa que os problemas podem ser resolvidos
e as préaticas melhoradas através do conhecimento, construido pela descricdo e andlise de

resultados obtidos e observados na investigagdo dos fendmenos.

A opcdo pelo estudo quantitativo, tem como alicerce motivos de caréacter operacional,
mas também, de maior objectividade, precisdo e facilidade de tratamento estatistico, dado que se
privilegiou conhecer o fenémeno em estudo e ndo a opinido dos inquiridos sobre o fendmeno em
estudo (Leavy, 2017). As abordagens quantitativas e qualitativas diferem, assim, nos seus
fundamentos filosdficos, nos principios que inspiram e conduzem a investigacdo, ou seja, na
metodologia, mas também, nos instrumentos e técnicas de investigagdo (Augusto, 2014). No
entanto, cada vez mais sdo considerados como ndo antagonicos, e neste sentido, passiveis de
serem utilizados em simultaneo face a sua complementaridade (Leavy, 2017). No presente caso e
dado que o cerne da investigacdo é o desenvolvimento de uma framework de analise das
vulnerabilidades de um sistema de informacao, com o objectivo de identificar potenciais ameagas
e mitigar riscos, a opc¢ao ndo se evidenciou como a mais pertinente, apesar do rigor que ambas as
abordagens podem incorporar. Neste sentido, a op¢éo pela abordagem quantitativa, foi ponderada
em funcdo da opcdo mais adequada para a concretizacdo dos objectivos da presente pesquisa.

Como explica Augusto (2014, p,2):

“A opg¢do por uma metodologia quantitativa ou qualitativa tem de estar de acordo tanto com os objectivos da
pesquisa como com os atributos dos objectos em estudo. Nao é, por isso, possivel colocar os métodos de
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pesquisa numa hierarquia de exceléncia, dado que diferentes métodos sdo apropriados para responder a

diferentes prop6sitos e questdes de investigacdo”.

Como principais vantagens da opcao quantitativa destacam-se a objectividade, o facto de
impor um método de recolha de informacdo estruturado, permitir uma medicdo padronizada,

numeérica, e com possibilidade de tratamento estatistico.

3.2 Objectivos e questdes de investigacdo

Como recomenda Leavy (2017), o objectivo deve permitir uma visdo global e abrangente
do tema de pesquisa, e estéd intrinsecamente relacionado com o problema principal ou fenémeno
em estudo. Neste sentido, foi definido como objectivo: conhecer o tipo de informacdo interna e
externa mais valorizado e utilizado pelas organizagdes, quais as tecnologias e procedimentos de
protecgdo incorporados e quais 0s principais constrangimentos por elas ja identificados. Tendo
em consideracdo que uma investigacéo é algo que se procura, é recomendada a formulacéo de
uma ou mais quest@es, através das quais seja possivel exprimir e clarificar o0 mais exactamente
possivel o que se procura saber, verificar ou compreender melhor. Por conseguinte, as questdes
devem ser precisas concisas, para deterem clareza, devem ser realistas, em termos de recursos
seja de conhecimento, seja de tempo, ou materiais, para serem exequiveis e devem ser pertinentes
(Quivy & Campenhoudt, 2018). Neste sentido, foram definidas como linhas condutoras da
investigacdo as seguintes questdes: (i) analisar se a informacéo recolhida pelas organizages esta
devidamente protegida e com que procedimentos? (ii) se a informacdo armazenada esta protegida
e salvaguardada a sua integridade? (iii) como sdo geridos os acessos da informacéo recolhida e
armazenada pelas organizacGes? (iv) se as novas tecnologias de armazenamento e processamento

sdo uma ferramenta cada vez mais utilizada pelas organizacdes?

3.3 Procedimentos e instrumentos de recolha da informacao

Para a elaboracdo do questionario foi tida em consideracdo a revisao bibliografica em
geral, e em particular o contributo dos autores apresentados no quadro 6, as recomendac@es do
National Institute of Standards and Technology (NIST) e das International Organization for
Standardization (ISO).

No caso de Saffady (2021) estamos perante uma obra que atribui especial relevo a gestdo
do risco e a importancia da sua identificacdo, analise e controlo enquanto ameaca aos activos,

incluindo os activos de informacéo.

Sperstad et al. (2020) analisam diferentes factores que influenciam a vulnerabilidade em

sistemas de energia, dividindo os factores em trés categorias: factores técnicos, factores humanos
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no ambito dos operadores do sistema, e factores organizacionais. Estes autores apresentam uma
visdo interessante sobre a influéncia que uma condicdo técnica pode exercer numa
vulnerabilidade, mas igualmente que essa vulnerabilidade também € influenciada pela
competéncia que a forca de trabalho tem na avaliacdo da condicdo, nomeadamente, nos esforgos
de inspec¢do e manutencdo do operador, 0s quais, por sua vez, sdo influenciados, por diversos
factores organizacionais, mas também por factores externos, o que permitiu fazer um paralelismo

de reflexao interessante.

A obra de Chopra e Chaudhary (2020) revelou-se interessante, ndo s pelo aumento de
conhecimento sobre a ISO 27001, como pela criacdo de um novo olhar sobre a melhoria continua
da seguranca da informacdo em funcéo da dindmica do avango tecnolégico.

Boritz et al. (2019) evidenciou-se como relevante, pela sua abordagem sobre a
integridade da informacéo e framework.

Kim e Solomon (2018) explicam os principios fundamentais da seguranca da informacéo,
concentra-se em novos riscos, ameagas, e vulnerabilidades associadas a transformagdo para um

mundo digital e ligado em rede.

Susanto e Almunawar (2018) ndo s6 apresenta uma vasta revisdo bibliografica, apresenta
um conjunto de frameworks, e apresenta uma proposta de estrutura com uma nova abordagem
para mapear os controles de seguranga em seis dominios: Stakeholder; Tool and Technology;
Organization; Culture; Policy; Knowledge. Para estes autores uma organiza¢do com um sistema
de gestdo de seguranca da informacdo, pode demonstrar aos parceiros e aos clientes que
identificou e mediu potenciais riscos de seguranga e implementou uma politica e controles de
seguranca que ird mitigar riscos. No entanto, como explicam Susanto e Almunawar (2018), como
a seguranca da informacao ndo € uma tarefa facil, é crucial que as organizac¢Ges desenvolvam uma

estrutura apropriada para enfrentar e monitorizar os riscos sistematicamente.

A obra de Sinnett (2008) é interessante ndo sé pelos casos de estudo apresentados, mas
também pela reflexdo sobre as licbes aprendidas e referenciadas no quadro 5 do presente estudo.
Aprender com 0s erros ou com 0s eventos ocorridos € crucial para evitar que tal acontecimento

se repita.

O artigo de Flowerday e Solms (2005) aborda a problemética da integridade da
informacdo em tempo real e a necessidade de desenvolver um sistema de controle interno, em

conformidade com a estrutura projectada e o qual pode ser baseado em framework padrdo. Esta
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sobreposi¢cdo de monitorizacdo auxilia a gestdo da seguranca, mas também reforca a sua eficacia,
0 que tranquiliza quem tem a responsabilidade de garantir a seguranca, mas também quem tem a

responsabilidade de tomar decisGes.

Relativamente ao contributo e recomendacdes do National Institute of Standards and
Technology (NIST) e das International Organization for Standardization (ISO), ambas as

organizacdes representam pilares indissociaveis numa abordagem da problemaética em estudo.

Quadro 6 — Autores de referéncia para a elaboracéo do Questionario

Autores Titulo

Saffady (2021) Managing Information Risks: Threats, Vulnerabilities, and Responses

Sperstad et al. (2020) A comprehensive framework for vulnerability analysis of extraordinary events in
power systems

Chopra & Chaudhary Implementing an Information Security Management System. Security
(2020) Management Based on ISO 27001 Guidelines

Boritz et al. (2019) A Framework for Information Integrity Controls

Kim e Solomon (2018) Fundamentals of information systems security

Susanto & Almunawar Information Security Management Systems. A Novel Framework and Software as
(2018) a Tool for Compliance with Information Security Standards.

Sinnett (2008) The IIC’s Excellence in Information Integrity Award

Flowerday & Solms (2005)  Real-time information integrity=system integrity+data integrity+continuous
assurances

Fonte: Elaboragao Propria

Dada a complexidade e amplitude do tema, optou-se por criar dois dominios de analise:
interno e externo. No dominio externo, pretende-se conhecer como € efectuada a comunicacéao
com o exterior. No dominio interno, o foco € o ciclo da informacéo dentro da propria organizacéo,
assim como, a existéncia ou ndo de procedimentos passiveis de promover e garantir a seguranga
e integridade dos dados e da informagdo. Para cada um dos dominios e subdominios foram
seleccionadas as questdes consideradas mais pertinentes na Optica da integridade, e por ineréncia
da seguranca, seguindo a ldgica da Framework Core - Identificar, Proteger, Detectar, Responder

e Recuperar, Version 1.1 do National Institute of Standards and Technology (NIST, 2018).

Sendo uma adaptacdo na funcdo identificar, ndo se pretende saber o que é que precisa ser
protegido, mas sim identificar vulnerabilidades pelo que o objectivo é compreender como a

informacao € trocada e partilhada com o exterior, bem como é recolhida e tratada no interior.

A funcdo proteger visa as politicas, procedimentos e controles envolvidos, pelo que se

pretende conhecer os procedimentos implementados e as formas de avaliacdo de risco.
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A funcéo detectar permite a descoberta oportuna de ocorréncias de seguranca, pelo que é

crucial analisar procedimentos de partilha, de atribuicdo de acessos e sua monitorizagao.

A funcdo responder suporta a capacidade de conter o impacto de um possivel incidente
de seguranca, neste sentido é essencial desenvolver intervencdes que permitam conter, erradicar

e notificar de preferéncia em tempo real.

A funcéo recuperar, implica solu¢des, pelo que a finalidade é desenvolver e implementar
actividades apropriadas para manter planos de resiliéncia e restaurar quaisquer recursos ou
servicos que possam ter sido prejudicados, danificados ou eliminados devido a um incidente de
seguranga.

Para uma melhor compreensao no quadro 7, apresenta-se as areas que se pretende analisar
por dominio e subdominio, com as funcgdes, como ferramenta de reflexdo para a formulacéo das

questdes.

Quadro 7 - Dominios e subdominios de suporte a elaboragéo do questionario

Dominio — Envolvente Externa

Subdominios Funcdo Descricao

Comunicagbes com o | Identificar — Compreender como a | Via VPN, via proxy, tdneis encriptados.
Exterior informacdo é trocada e partilhada
com o exterior.

Monitorizagdo de acesso a | Proteger — Verificar processos de | Viasistemade IPS (intrusion prevention system)
estrutura Tl seguranca e sistema de IDS (intrusion detection system)

Dominio — Envolvente Interna

Subdominios Funcéo Descricao
Recolha e Tratamento Identificar - Compreender o | Conhecer o0 enquadramento da gestdo da
contexto de negédcio e os activos de | informagéo.
informacéo.

Armazenamento, Backups | Proteger — Verificar processos de | Conhecer os procedimentos de seguranca e
e Destruigao seguranca avaliacéo de risco.




Controlo de Acessos, | Detectar — Verificar possiveis | Analisar procedimentos de partilha, de
Comunicacdo Interna e | eventos e falhas de seguranga. atribuicdo de acessos e a sua monitorizag&o.
Acesso Remoto

Monitorizagdo do uso do | Responder — Mitigagdo e Melhoria | Analisar a utilizacdo ferramentas de gestdo de

sistema vulnerabilidades (scanners, testes e alertas de
invasao).
Incidentes Recuperar — Solugdes Conhecer os incidentes, retirar licbes, restaurar e

reduzir impacto.

Fonte: Elaboragéo Propria

De acordo com Hill e Hill (2008) para a elaboracdo do questionario, a opcéo recaiu sobre
a concepcéo de perguntas fechadas e sempre que adequado com recurso a escala de Likert, para
ampliar as possibilidades de resposta. Na formulagdo das questdes foi tida em consideracéo a
necessidade da sua objectividade, imparcialidade e clareza. Foram evitadas longas listas de
opcOes de resposta e ndo foi estabelecida nenhuma hierarquia de importancia na elaboracéo da
estrutura. Foi desenvolvido um primeiro questionario e utilizado como caso piloto, para aferir a
clareza e coeréncia das questfes (Hill & Hill, 2008). Através da aplicagdo deste questionario
obtiveram-se 18 respostas, com 0s respectivos comentarios, questdo a questdo, os quais foram
tidos em considerag&o na versdo final do questionario a aplicar. De acordo com as recomendagoes
foi incluida a op¢do N&o responde na questéo 1 sobre o género e na questdo 27 a escala de Likert,
foi alterada para Nunca ou Raramente, Todos os dias, Uma a duas vezes por semana, Todas as
semanas e Todos 0s meses. Relativamente aos cargos por recomendacdo, optou-se por manter
como questdo aberta, apesar das dificuldades acrescidas do seu tratamento estatistico. Foi
unanime a clareza das questdes e a sua coeréncia. Ambos os questionarios foram elaborados em
plataforma online (Google Forms) e disponibilizado um link para preenchimento, em
conformidade com os critérios definidos no estudo piloto e na construgdo da amostra. A
disponibilizacdo do link foi acompanhada com a devida explicacdo sobre o propésito do estudo.
No caso do estudo piloto, 0 mesmo foi aplicado a dezoito profissionais inquiridos cujo perfil se
apresenta na tabela 1.

Tabela 1 - Caracterizagdo dos inquiridos no teste piloto

18a30 8 44,44

31a40 5 27,78

~ L. 41a50 4 22,22
Escaldo Etario 51 260 1 5.56
Mais de 60 0 0,0

Total 18 100

Masculino 13 72,22

Género Feminino 5 27,78
Total 18 100
Ensino Basico 0 0,0
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Ensino Secundario 0 0,0
Ensino Profissional 2 11,11
Habilitagdes Licenciatura 3 16,67
Mestrado ou Doutoramento 13 72,22
Total 18 100
Agricultura, producéo animal, caga, silvicultura e pesca 0 0,0
Industrias extractivas 1 5,56
IndUstrias transformadoras 0 0,0
Electricidade, gas e gua 0 0,0
Construgéo 0 0,0
. Comércio por grosso € a retalho 3 16,67
A.Ct“.”dade Transporte e armazenagem 1 5,56
Principal da . ~ .
Empresa Alqja_mento, _restaur.a(;ao e similares 0 0,0
Actividades financeiras e de seguros 5 27,78
Actividades imobiliarias 0 0,0
Educacdo 2 11,11
Actividades de saide humana e apoio social 0 0,0
Outros Sectores 6 33,33
Total 18 100
Account Manager 2 11,11
Business Analyst 2 11,11
Security Engineer 3 16,67
Project Manager 2 11,11
. Gestora clientes 2 11,11
Funcdo/Cargo Marketing 2 11,11
Docente e Investigacao 2 11,11
Gerente/ Chefe de Departamento 2 11,11
Engenheiro 1 5,56
Total 18 100
Menos de 1 ano 5 27,78
Entre 1 - 5 anos 7 38,89
Antiouidad Entre 6 — 9 anos 0 0,0
nté?\:l;)rzsg na Entre 10 - 20 anos 5 27,78
Entre 21 - 30 anos 1 5,56
Mais de 30 anos 0 0,0
Total 18 100

3.4 Populacdo e Amostra

Para concretizar o propdsito de desenvolvimento de uma framework de analise das
vulnerabilidades de um sistema de informacdo, foi elaborado um inquérito por questionario
dirigido a populagdo empregada em territorio portugués, cuja actividade implicasse a utilizagdo
de equipamentos informaticos fixos e/ ou moveis, com o objectivo de identificar potenciais
ameagcas e mitigar riscos. Neste sentido, foi apurado através do Portal Pordata que a populagdo
empregada em 2020 em Portugal era de 4.814,1 milhares de individuos, distribuidos pelas

profissdes apresentadas no quadro 8.

Quadro 8 - Populagéo empregada: total e por profissdes em 2020

Profissoes N° Individuos

Profissdes das forcas armadas 21,2
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Representantes do poder legislativo e érgaos executivos, dirigentes, directores e gestores 280,1

executivos

Especialistas das actividades intelectuais e cientificas 1.061,3
Técnicos e profissdes de nivel intermédio 529,5
Pessoal administrativo 415,1
Trabalhadores dos servigos pessoais, de proteccéo e seguranca e vendedores 906,1
Agricultores e trabalhadores qualificados da agricultura, da pesca e da floresta 2413
Trabalhadores qualificados da indUstria, construcao e artifices 590,6
Operadores de instalagdes e maquinas e trabalhadores da montagem 381,4
Trabalhadores ndo qualificados 387,5

Total 4.814,1

Fonte: Pordata (2020)

Tendo em consideracdo que se considera como populagéo, para determinagdo do tamanho
de uma amostra, um conjunto de individuos que compartilham, pelo menos, uma caracteristica
comum e que como critério foi estabelecida a utilizacdo no desempenho da actividade profissional
de equipamentos informaticos fixos e/ ou moveis, foram excluidos os trabalhadores nao
qualificados e os operadores de instalacGes e maquinas e trabalhadores da montagem. Foram
ainda excluidas todas as profissdes das forcas armadas, em virtude de as mesmas ndo poderem
participar neste tipo de estudos sem autorizacdo de hierarquias superiores, 0 que poderia em
termos operacionais comprometer a recolha de informacdo pela espera na obtencdo de
autorizacdes. Por conseguinte, a populacdo alvo foi constituida por 4.017,9 milhares de
individuos. Relativamente ao calculo do tamanho da amostra optou-se por uma margem de erro
de 5% e um nivel de confianca de 95%, tendo sido obtido o valor de 385 individuos pela aplicacdo
da férmula gaussiana, em que n = representa 0 tamanho da amostra que queremos calcular; N=
representa o tamanho do Universo; Z = é o desvio do valor médio que nos aceitamos para alcancar
o nivel de confianca pretendido o que para 95% corresponde a Z=1,96, e = margem de erro
maxima que se pretende admitir e p = a proporgao que se espera encontrar.

3 N.Z%.p(1-p)
(N—-1).e2+Z%.p(1—p)

n

A técnica de amostragem utilizada foi aleatdria, tendo sido privilegiada como fonte
principal de recolha de contactos as redes sociais, para solicitar a participacdo no estudo, em

particular o LinkedIn e o Facebook.

Todos os dados foram tratados de forma agregada, salvaguardado o anonimato e a

confidencialidade.
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Capitulo 4 — Apresentacao e interpretacdo dos resultados

Os dados foram recolhidos entre 23 de Junho de 2021 e 23 de Julho de 2021, via

plataforma Google Forms, tendo sido recepcionados e validados 393, o que corresponde a um

valor superior ao inicialmente calculado para amostra de 385 individuos, para um grau de

confianca de 95% e uma margem de erro de 5%.

No que concerne a caracterizacdo dos inquiridos o escaldo etario mais frequente, é o de

31 a 40 anos, com 32,82%, 0 género masculino com 55,22% e em termos de habilitacGes a mais

frequente é a licenciatura (tabela 2).

Tabela 2 - Caracterizagéo sociodemografica dos inquiridos

Variaveis Categorias N %

18a30 121 30,79

31a40 129 32,82

~ L. 41a50 105 26,72

Escaldo Etario

51a60 31 7,89

Mais de 60 7 1,78

Total 393 100

Masculino 217 55,22

i Feminino 165 41,98

Género .

N&o Responde 11 2,80

Total 393 100

Ensino Basico 14 3,56
Ensino Secundario 63 16,03
Ensino Profissional 57 14,50
o Licenciatura 189 48,09

Habilitacdes

Mestrado ou Doutoramento 70 17,81

Total 393 100

Relativamente a actividade principal da empresa onde o inquirido desempenha fungdes,

com excepcao de “outros sectores” a actividade mais frequente é o comércio por grosso e a

retalho, relativamente as fungdes/ cargo o valor mais frequente corresponde & area de Servico IT

(40,71%). Sobre a antiguidade o escaldo mais representativo é de 1 a 5, com 31,04%, logo seguido

do escaldo de 10 a 20 (29,26%) conforma ilustra a tabela 3.
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Tabela 3 - Actividade principal da empresa e fungédo/ cargo e antiguidade dos inquiridos

Variaveis Categorias N %
Agricultura, producéo animal, caga, silvicultura e pesca 1 0,25
IndUstrias extractivas 0 0,00
IndUstrias transformadoras 2 0,51
Electricidade, gas e agua 17 4,33
Construgao 6 1,53
. Comércio por grosso e a retalho 54 13,74
A.Ct“.”dade Transporte e armazenagem 16 4,07
Principal da . B _—
Empresa AIo;a_mento, r_estaurfi(;ao e similares 22 5,60
Actividades financeiras e de seguros 34 8,65
Actividades imobiliérias 2 0,51
Educacao 40 10,18
Actividades de saide humana e apoio social 21 5,34
Outros Sectores 178 45,29
Total 393 100

Gestdo e Consultoria: (Actividades

imobiliarias, Comércio por grosso e a retalho,

Actividades financeiras e de seguros, Actividades de 142 36,13
Consultoria, de Engenharia Arquitectura e de

Contabilidade)

Educacao e actividades sociais: (Actividades de saude
humana e apoio social, Educacéo)

54 13,74

Sector terciarios / Servicos: (Transporte e
armazenagem, Alojamento, restauragdo e similares, 24 6,11
Electricidade, gas e 4gua)

Fungdo/Cargo
Servigo especializado/ intensivo: (Agricultura,
producéo animal, caga, silvicultura e pesca, Industrias 13 3,31
extractivas, Industrias transformadoras, Outros Sectores)

Servigo IT — (Administrador de Sistemas, Analista de
gestdo de acessos, Analista Funcional SAP, Analista
Seguranca, Analista SOC, Consultor IT, DevOps,

Engenheiro Cloud, Engenheiro de redes, Engenheiro de 160 40,71
Software, IT Project Manager, Programador, Pentester,
webdesign)
Total 393 100
Menos de 1 ano 42 10,69
Entre 1 - 5 anos 122 31,04
- Entre 6 — 9 anos 67 17,05
A”té%‘ﬂggs na Entre 10 - 20 anos 115 29,26
Entre 21 - 30 anos 34 8,65
Mais de 30 anos 13 3,31
Total 393 100

Sobre a politica de seguranca da informacéo e dos dispositivos (tabela 4) é interessante
verificar que, apesar de 73,03% das empresas/ entidades imporem um sistema de filtragem de
mensagens de correio electronico, no entanto, ndo impedem o acesso dos colaboradores as redes
sociais, jogos ou filmes (73,79%) nem de realizar downloads (85,75%). Ainda em termos de
seguranca o facto de apenas 7,89% dos inquiridos afirmar que ndo podem alterar a configuracéo

dos equipamentos informaticos, configura uma preocupacgédo em termos das politicas de seguranga
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em vigor nestas empresas/ entidades (tabela 4). Relativamente ao estabelecimento de critérios
rigorosos sobre a confidencialidade da informacao apenas 64,63% dos inquiridos reconhece a sua

existéncia (tabela 4).

Tabela 4 - Politica de seguranca da informagéo e dos dispositivos

Questdo 7 a 9 - No ambito da politica de seguranca da informacdo e dos 40 €l Sim Néo

responder
%
12,47 73,03 14,50

dispositivos, a sua empresa/ entidade: % %

Impde um sistema de filtragem de mensagens de correio electronico

Impede 0 acesso dos colaboradores as redes sociais, jogos ou filmes 2,04 2417 73,79
Impede os colaboradores de realizar downloads 2,29 1196 85,75
Impede os colaboradores de alterar a configuragdo dos equipamentos informaticos 71,50 7,89 20,61
Estabelece critérios rigorosos sobre a confidencialidade da informagéo 11,70 64,63 23,66

Gréfico 1 - Politica de seguranc¢a da informacao e dos dispositivos

Estabelece critérios rigorosos sobre a
confidencialidade da informacéo

Impede os colaboradores de alterar a
configuragdo dos equipamentos...

Impede os colaboradores de realizar
downloads

Impede o acesso dos colaboradores as redes
sociais, jogos ou filmes

Impde um sistema de filtragem de
mensagens de correio electronico

0% 20% 40% 60% 80% 100%

N&o sei responder ®Sim mN&o

Em termos de ferramentas de protec¢éo da informacao e dos dispositivos, a utilizacdo de
antivirus é a mais frequente (92,88%). Apenas 69,47% utilizam firewall, e 57,76% antispyware,
0 que evidencia a necessidade de uma maior sensibilizagdo sobre a importancia de proteger estes
activos (informacdo e dispositivos). Uma firewall analisa o trafego da rede, e permite controlar
0s acessos evitando por um lado ataques, e por outro, que os funcionarios tenham acesso a
determinados conteudos disponiveis pela internet, ou por exemplo as redes sociais em horario de
trabalho. Apesar de alguns antivirus ja incorporam deteccdo de spyware e adware, um
antispyware especifico, representa uma ferramenta de seguranca importante, que nao esta a ser
valorizada significativamente pelas empresas/ entidades alvo do estudo. O mesmo se aplica a

utilizacdo de VPN (Virtual Private Network). A utilizacdo de VPN é uma solucéo pratica e
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simples que diminui consideravelmente o risco de falhas de seguranca e é uma solucdo muito
pertinente para o trabalho remoto, oferecendo uma ligacéo segura entre funcionarios e o sistema
interno, sem que seja rastreavel por terceiros. A criptografia de e-mail é a ferramenta menos
utilizada, e consiste em tornar ilegivel o conteldo das mensagens, de modo a impedir que
informacBes potencialmente confidenciais sejam lidas por qualquer pessoa que ndo seja o
destinatario. Apesar da sua fraca utilizacdo (16,28%) curiosamente é a técnica mais antiga, e que

hoje pode ser realizada de forma automatica (tabela 5).

Tabela 5 - Ferramentas utilizadas para proteger a seguranga da informac&o e dos dispositivos

Questdo 12 — 16 Para proteger a seguranca da informacéo e dos dispositivos, asua  N&o sei

Sim
empresa/ entidade: responder %
%

Impde a utilizacdo de Antivirus 5,60 92,88 1,53
Impde a utilizagdo Antispyware 23,41 57,76 18,83
Impde a utilizagdo de Firewall 17,56 69,47 12,98
Impde a utilizagdo de VPN (Virtual Private Network) 13,23 50,13 36,64
Impde a utilizacdo de Encriptagdo de mensagens 19,08 16,28 64,63

Grafico 2 - Ferramentas utilizadas para proteger a seguranca da informacao e dos dispositivos

Impde a utilizacdo de Encriptacdo de
mensagens

Impde a utilizagdo de VPN (Virtual Private
Network)

Imp0e a utilizacdo de Firewall

Imp0e a utilizagdo Antispyware

Impde a utilizagdo de Antivirus

0% 20% 40% 60% 80% 100%

N&o sei responder ®Sim ®N&o

Como se apresenta na tabela 6, em termos de procedimentos a maior preocupagéo recai
no tratamento da informacdo (74,55%), seguida da definicdo de acessos (67,34%) e do

armazenamento (62,34%).

33



Tabela 6 — Procedimentos utilizados para proteger a seguranca da informagéo e dos dispositivos

Questdo 17- 21 - Para proteger a informacdo recolhida e a sua integridade, a rel\:;?)r?g;r Sim Né&o
sua empresa/ entidade: % % %

Impde critérios para avaliacdo da credibilidade das fontes 29,77 45,04 25,19
Impde critérios sobre a classificacdo da informacéao 27,74 39,69 32,57
Impde critérios sobre o tratamento da informagéo 9,16 7455 16,28
Impde critérios sobre 0 armazenamento da informagao 7,63 62,34 30,03
Impde critérios para a definigdo dos acessos 24,17 67,18 8,65

Grafico 3 - Procedimentos utilizados para proteger a seguranca da informagéo e dos dispositivos

Impde critérios para a definicdo dos acessos
Impde critérios sobre o armazenamento da
informacéo

Impde critérios sobre o tratamento da
informacéo
Impde critérios sobre a classificacdo da
informacao

Impde critérios para avaliagdo da credibilidade
das fontes

0% 20% 40% 60% 80% 100%
N&o sei responder ®Sim ®mN&o

Relativamente ao armazenamento da informac&o, é interessante destacar a preocupagao
evidenciada pela da maioria das empresas em estudo (tabela 7) sobre a utilizacdo de discos
externos e Pen’s, 0s quais ndo sao permitidos, sendo apenas permitido guardar em disco interno
de PC da empresa (68,96%), servicos de Clould contratados pela empresa (72,01%) e servidor

préprio da empresa (77,86%).

Tabela 7 — Procedimentos para proteger a informacdo armazenada e a sua integridade

x . " . . Nao sei .
Questdo 22 — 26 - Para proteger a informagdo armazenada e a sua integridade, a ' Sim
. responder

sua empresa/ entidade: % %

Aceita que seja guardada em disco interno em PC da empresa 6,36 68,96 24,68
Aceita que seja guardada em disco externo disponibilizado pela empresa 8,14 23,66 68,19
Aceita que seja guardada em Pen’s disponibilizadas pela empresa 6,62 27,99 65,39
Aceita que seja guardada em servicos de Cloud contratados pela empresa 12,47 72,01 1552
Aceita que seja guardada em servidor préprio da empresa 14,76 77,86 7,38
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Grafico 4 - Procedimentos utilizados para proteger a seguranca da informagéo e dos dispositivos

Aceita que seja guardada em servidor préprio
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No que concerne a politica de backups apenas 11,20% das empresas, ndo tem este
procedimento como rotina, sendo a periodicidade mais recomendada pela maioria (52,42%)

“Uma ou duas vezes por semana” (tabela 8).

Tabela 8 - Periodicidade recomendada pela empresa para a realizagéo de backups

Questdo 27 - Qual das seguintes afirmacGes caracterizam melhor a periodicidade

. %
recomendada pela empresa para a realizagdo de backups

Nunca ou raramente 11,20
Todos os dias 15,78
Uma ou duas vezes por semana 52,42
Todas as semanas 8,14
Todos 0s meses 12,47

Gréafico 5 - Periodicidade recomendada pela empresa para a realizagéo de backups
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No que concerne aos procedimentos para monitorizar a utilizacdo do sistema e as ameacas
sofridas (questBes 28-32), os resultados obtidos evidenciam uma maturidade em termos de
tecnologia de controles de seguranca, no entanto, existe pouca informagao sobre o que se passa
em termos de incidentes, com 76,33% a afirmarem que nédo séo informados dos incidentes ou que
ndo tém acesso aos relatérios de seguranca. A baixa divulgacdo dos incidentes atrasa a mudanca
de comportamentos. Como evidenciam os dados, as solu¢cdes de seguranca maioritariamente nao
sdo divulgadas numa base de prevencao e sensibilizacdo dos colaboradores e 44,53% dos
inquiridos desconhece se o sistema é monitorado e com que solugBes. Em sintese, podemos
assumir uma maturidade relativa a solu¢fes de seguranga de informacdo sendo que apenas

15,27% sofreu um ataque que resultou em perdas para a empresa (tabela 9).

Tabela 9 — Procedimentos para monitorizar a utilizacdo do sistema e as ameagas sofridas

Questdo 28 — 32 - Para monitorizar a utilizagdo do sistema e as ameagas sofridas, a a0 sel Sim

. responder
sua empresa/ entidade: % %
Utiliza sistema de IPS (Intrusion Prevention System) 41,22 29,26 29,52
Utiliza sistema de IDS (Intrusion Detection System) 40,97 23,92 3511
Verifica diariamente os incidentes de seguranca 40,71 30,53 28,75
Divulga os incidentes numa base de prevencao e sensibilizagdo dos colaboradores 8,65 23,66 67,68

Monitoriza todas as ac¢Bes dos utilizadores do sistema internos e externos com

. 44,53 37,15 18,32
acesso por login

Grafico 6 - Procedimentos para monitorizar a utilizagéo do sistema e as ameagas sofridas

Monitoriza todas as acg¢des dos utilizadores do
sistema internos e externos com acesso por...

Divulga os incidentes numa base de prevencédo
e sensibilizacdo dos colaboradores

Verifica diariamente os incidentes de
seguranca

Utiliza sistema de IDS (Intrusion Detection
System)

Utiliza sistema de IPS (Intrusion Prevention
System)

0% 20% 40% 60% 80% 100%
N&o sei responder ®Sim ®mN&o

A transicdo para o trabalho remoto, na sequéncia das medidas de combate a pandemia
veio expor muitas empresas a um aumento das suas vulnerabilidades, gerando um terreno propicio
para o crescimento do ndmero de ataques. E importante destacar que, das empresas que foram

alvo de ataque ou acesso indevido com perda de informacdo ou horas de trabalho, com excepcao
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da classificagdo “Outros sectores” como actividade principal, as “Actividades financeiras e de

seguros” foram as mais representativas (16,66%) (tabela 10).

Tabela 10 - Nos ultimos seis meses sofreu algum ataque informatico ou acesso indevido resultando na perda de
informacao ou de horas de trabalho?

Questdo 33 - Nos ultimos seis meses sofreu algum ataque informatico ou acesso

. . . %
indevido resultando na perda de informacdo ou de horas de trabalho? °

Sim 15,27
Néo 84,73

Grafico 7 - Nos ultimos seis meses sofreu algum ataque informatico ou acesso indevido, resultando na perda
de informag&o ou de horas de trabalho?

Sim
15%

Néao
85%

A observacdo da tabela 11, revela outro aspecto relevante é que cerca de 26% dos
inquiridos desconhece qual o procedimento a seguir em caso de violacdo do seu acesso, de virus
ou ataque informatico.

Tabela 11 - Em caso de uma violag¢do do seu acesso, um virus ou um ataque informético sabe o procedimento a
seguir?

Questdo 14 - Em caso de uma violagdo do seu acesso, um virus ou um ataque

2 - . . %
informético sabe o procedimento a seguir?

Sim 74,30
Néo 25,70
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Grafico 8 - Em caso de uma violagdo do seu acesso, um virus ou um atagque informatico sabe
0 procedimento a seguir?

Sobre o grau de conhecimento da estrutura de elementos responsaveis pela seguranga da
informacdo da empresa, 63,10% afirma que sim, 0 que evidencia que a existéncia de uma relagéo
directa com os elementos responsaveis pela seguranca. A divulgacdo de informacdo e de
recomendacdes ajuda a envolver toda a empresa no processo de assegurar a seguranca da
informacdo, pelo que € positivo dar a conhecer 0s seus responsaveis directos e as equipas que

compdem (tabela 12).

Tabela 12 - Conhece a estrutura de elementos responsaveis pela seguranc¢a da informacgéo da empresa?

Questdo 35 - Conhece a estrutura de elementos responsaveis pela seguranga da %
(0]

informacédo da empresa?

Sim 63,10
Néo 36,90
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Gréfico 9 - Conhece a estrutura de elementos responsaveis pela seguranca da informagéo da
empresa?

Sim
63%

Relativamente & politica de seguranca somente 8,14% a considera como Inadequada ou
Muito Inadequada (tabela 13).

Tabela 13 - Como classifica a politica de seguranca da informacéo em vigor na empresa?

Questdo 36 - Como classifica a politica de seguranca da informagdo em vigor na

%
empresa?

Muito Inadequada 0,25
Inadequada 7,89
Adequada 46,06
Muito Adequada 45,80

Grafico 10 - Como classifica a politica de seguranca da informagdo em vigor na empresa?
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As ameacas a seguranca da informacdo tém diferentes origens e estdo em constante
evolucdo, o que implica uma atitude proactiva de permanente reflexdo e adaptacdo das medidas
de seguranca. Esta dinamica reforca a pertinéncia e utilidade das ac¢des de formacdo. No entanto,

para 72,01% dos inquiridos “Nunca ou raramente” sdo realizadas (tabela 14).

Tabela 14 - Com que frequéncia séo realizadas formac6es sobre seguranca da informacéo?

Questdo 37 - Com que frequéncia sdo realizadas formagdes sobre seguran¢a da

%

informacéao?

Mensalmente 1,53

Trimestralmente 4,58

Semestralmente 8,91

Anualmente 12,98
Nunca ou raramente 72,01

Gréfico 11 - Com que frequéncia sdo realizadas formagdes sobre seguranca da informagdo?
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Em conformidade com os resultados obtidos na questdo anterior, segundo 82,44% dos
inquiridos “Nunca ou raramente” sdo realizadas ac¢bes de formagdo baseadas em acidentes
ocorridos (tabela 15). Esta constatacdo é muito relevante, tendo em consideragdo que muitos dos
incidentes de seguranca tém origem num erro ou desconhecimento de um colaborador e neste
sentido, as ac¢Oes de formacdo constituem uma base essencial para a adopcao de boas préaticas no

acesso, tratamento, utilizacdo e armazenamento da informacéao.
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Tabela 15 - Com que frequéncia séo feitas ac¢des de formagdo baseados em incidentes acontecidos?

Questdo 38-Com que frequéncia sao feitas accBes de formacdo baseados em

S . %
incidentes acontecidos?

Mensalmente 1,53
Trimestralmente 2,54
Semestralmente 5,09
Anualmente 8,40
Nunca ou raramente 82,44

Gréfico 12 - Com que frequéncia sdo feitas ac¢des de formacdo baseados em incidentes acontecidos?
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Na tabela 16 é possivel observar que apesar da maioria dos inquiridos ndo considerarem
que tém necessidades de formaco 45,29%, adopta uma posicao divergente. E importante salientar
que 40,71% dos inquiridos exercem funcdo/cargo na area de IT. Perante esta realidade é plausivel
afirmar que existe um maior investimento em solucfes do que na formagdo e mudanga de

comportamentos.

Tabela 16 - Considera que tem necessidade de formagéo na area da seguranga da informagao?

Questdo 39 - Considera que tem necessidade de formagao na area da seguranga da

%

informacéo?
Sim 45,29%
Néo 54,71%
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Grafico 13 - Considera que tem necessidade de formagéo na area da seguranca da
informacéao?

Sim
45%

Nao
55%

Em relagdo a Questdo 20 - Como classifica 0 seu comportamento no &mbito da seguranca
e proteccdo da informacéo da empresa? o valor médio obtido é de 4,08%, com a maioria dos

inquiridos a definirem o seu comportamento como prudente e muito prudente

Nada prudente Muito prudente

Tabela 17 - Como classifica 0 seu comportamento no ambito da seguranca e proteccdo da informacéo da
empresa?

Questdo 40 - Como classifica 0 seu comportamento no ambito da seguranca e %

proteccdo da informacao da empresa?

1 — Nada prudente 0,00
2 1,78
3 25,19
4 36,13
5 — Muito prudente 36,90
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Capitulo 5 - Framework de andlise das vulnerabilidades

A framework tem como base uma infraestrutura, em que apenas pessoas autorizadas

(confidencialidade) tém acesso aos recursos e informacdo completa e livre de erros (integridade)

e que a mesma esteja acessivel sempre que necessaria (disponibilidade). Optou-se por uma

infraestrutura Cloud, onde a seguranga ¢ pensada “by design”, permitindo a sua escalabilidade,

gestdo centralizada e com controlos de acesso a todo ciclo de vida da informacéo. Este modelo

ndo esta restrito a computadores e utilizadores, podendo ser implementado para dispositivos

moveis, 10T e futuros dispositivos que necessitem de dados e ou informagdo para cumprir uma

fung&o. Optou-se pela plataforma Cloud Azure por suportar na sua totalidade esta framework seja

na sua concepcao de seguranga “by design” como a possibilidade de alterar e ajustar a qualquer

area de negdcio. Recomenda-se ter uma subscrigdo Premium para tirar total partido desta

framework.

Figura 3 - Modelo de Conceptual
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Dominio — Envolvente Externa

Quadro 9 - Framework de andlise das vulnerabilidades por dominio da Envolvente Externa

Subdominio 1 — Comunicagdes com o Exterior

Identificar Proteger Detectar falhas Responder Recuperar/ Solugédo
Correio Impor um sistema de Analisar comportamentos e a sua | Antivirus;  Antispyware;  Firewall; | Formagao sobre procedimentos de
electronico filtragem de mensagens de | conformidade com a politica de | AntiSpam; estabelecer critérios para a | seguranca da informagéo.

correio electrénico.

seguranca. Verificacdo em Cloud de
ficheiros recebidos/ enviados para
validagdo da sua integridade em
ambiente seguro.

utilizacdo dos canais de comunicagdo
com o exterior e encriptacdo de
mensagens. Verificar a reputagdo do
dominio. Actualizar base de dados de
SPAM para blogueio automatico.

Divulgacéo de incidentes
detectados e o plano de mitigacéo.
Treino com base em incidentes
ocorridos.

Redes sociais,
plataformas de
jogos, musica,

Impedir o acesso dos
colaboradores nao
autorizados as redes sociais,

Monitorizagdo de  acessos e
actividades. Monitorizar 0 acesso a
documentos internos e a sua partilha

Estabelecimento  de  critérios de
utilizacdo de forma a evitar exposicédo a
riscos de acesso indevido a informagéo.

Impedir os colaboradores de alterar
a configuracdo dos equipamentos
informaticos. Impedir 0 acesso a

filmes, efc. chc:\%alsgc;g;cl)“;ee?hflcr::f::;g: por _ cz_inais né}o autorizados. | Blogueio d_e partilha d_e document_os fora documenNtos néo autorizados. _
confidencial. Impedir a Monitorizar tentgtlvas_ o_Ie acesso a | dos _car_lals e Servicos aut_orlzados. Rev_oga(;ao de a_cessos ao0s servigos
partilha de ficheiros e ou documentos confidenciais. Monitorizagdo de acessos assim como | partilhados, assim como 0 acesso a
informagdo da empresa via informacéo consultados e ou alterada. informacéo restrita. Aplicar
redes sociais. politicas de acesso granular.
Historico de acessos para mitigar e
ou responder a acesso indevido a
informac&o.
Subdominio 2 — Monitorizacdo de acesso a estrutura Tl
Controlo de Acesso por identificagdo Alerta de tentativa de acesso de | Gestdo centralizada de utilizadores. | Registo da workstation no Azure
acesso com password, impress&o utilizador ndo autorizado. Alertas | Gestdo centralizada de politicas de | AD services, habilitando o multi-

digital ou biometria.

para pedidos
password.

de alteragdo de

seguranca para o dominio e por grupo de
utilizadores. Acessos temporarios com
permissdes limitadas.

factor authentication, Gestao de
acessos centralizada e com
permissdes granulares de acesso.
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Dominio — Envolvente Interna

Quadro 10 - Framework de analise das vulnerabilidades por dominio da Envolvente Interna

Subdominio 1 — Recolha e Tratamento

Identificar

Detectar falhas

Proteger/Responder

Recuperar/ Solucéo/ Resultados esperados

Dados e
Informagdo

Vulnerabilidades nos controles de acesso.
Armazenamento de dados e informagdo em sistemas
de gestdo de base de dados desactualizados. Acesso
por fontes ndo auditadas aos dados. Sistema
operativo, aplicacdes, dispositivos com acesso aos
dados e informacdo desactualizados. Partilha de
dados com terceiros, que, ndo estdo sujeitos aos
mesmos critérios e normas de seguranca.

Utilizar sistemas de gestdo de bases de dados em
Cloud. Aplicar criptografia assimétrica para
acesso a base de dados. Transito de dados devem
ser encriptados end-to-end. Dados armazenado
devem estar encriptados. SGBD integrado com
SIEM e SOAR.

Responsabilidade partilhada na Cloud (Paas
/ SaaS). SGBD actualizado com as
correcgdes de seguranca automaticamente.
Acessos granulados e restritos ao utilizador
e/ ou aplicagOes que requerem acesso. Alta
disponibilidade e redundancia dos dados.

Subdominio 2 — Armazenamento, Backups e Destruigéo

Armazenamento
e Backup

Dispositivos de armazenamento fisicos sem
encriptacdo. Acesso aos dispositivos/ servicos de
armazenamento sem restricdes. Backup sem
encriptacdo. Ficheiros de backup com informagao
sensivel sem controlo de acesso. Backup com ponto
Unico de falha.

Utilizagdo de um sistema de backup em nuvem
como o Azure Backup.

Backup encriptados. Controle de acesso aos
Backup. Gestéo centralizada.

Gestéo centralizada. Copias de seguranca
de maquinas virtuais, servidores, servicos
de base de dados, servigos SAP em escala.
Copias de seguranca com redundancia
local, geo-redundante e com redundancia
entre zonas. Alta disponibilidade dos
dados.

Destruicdo

Copias ndo autorizadas de dados/ informacao/
ficheiros. Destruicéo parcial de dados. Permanéncia
de dados em backups anteriores. Informacéo a ser
destruida alojada em dispositivos/ servigos ndo
estriaveis e sem controlos de acesso.

Gestéo centralizada de ficheiros. Politicas para
destruicdo de dados aplicada a toda
infraestrutura (utilizadores/ dispositivos moveis)
Utilizac8o do Azure Custumer Data Protection.
Utilizac8o do Azure Data Protection.

Gestdo centralizada das politicas de
destruicdo e recuperacao de
ficheiros/arquivos. ~ Compliance  com

RGPD. Possibilidade de recuperagéo.

Subdominio 3 — Controlo de Acessos, Comunicagdo Interna e Acesso Remoto

Acesso remoto

Utilizacdo de contas comunitarias. Roubo de

Password. Perda/ Roubo equipamento.

Substituicdo de Password por certificados
digitais. Utilizacdo de uma plataforma Bastion/
Jumpbox para acesso aos servidores. Acessos
restritos e com privilégios limitados. Sistema de
gestdo automatica de certificados.

Utilizagdo de criptografia assimétrica. Nao
exposicdo dos IP"s publicos dos servidores.
Auto-renovacdo das chaves publica e
privada. Mitiga a tentativa de intrusdo e
zero-days exploits.

Subdominio 4 — Monitorizagdo do uso do sistema

Users Monitorizar com base em heuristica. Monitorizar os | Definicdo de politicas de seguranca | Recolher dados a escala da nuvem em todos
acessos a aplicagdes internas. Monitorizar o acesso a | centralizadas. Utilizagdo de Proxys para registo | os utilizadores, dispositivos, aplicacbes e
documentos internos assim como a sua partilha | de actividade na Web. Registo centralizado para | infra-estruturas, tanto no local como em
interna/ externamente. analise em tempo real e correlacdo de eventos. | multiplas nuvens. Resposta rapida a

Utilizagdo de solucdo SIEM. Utilizacdo do | incidentes. Registo centralizado de todas as
Microsoft Sentinel. actividades.
Servicos Acessos indevidos. Acessos ndo autorizados. | Utilizacdo de solucdo SIEM. Utilizacdo do | Resposta rapida a incidentes com
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Alteracdo dos
Funcionamento

Incompatibilidade de software.
pardmetros de monitorizagdo.
incorrecto de produto.

Microsoft Sentinel. Utilizacdo de SOAR para
uma resposta rapida e automatizada.

orquestracdo integrada e automatizacéo de
tarefas. Investiga ameacas com o uso de
inteligéncia artificial, e procura por
actividades  suspeitas em  escala.
Monitorizagdo centralizada de toda infra-
estrutura. Partilha de informacéo entre os
elementos de rede e 0 SIEM encriptado.

Su

bdominio 5 — Incidentes

Deteccéo de
intrusdo por
ataque

Ataques maliciosos de fontes andnimas. Exploragdo
de vulnerabilidades de software. Exploragdo de
vulnerabilidades de sistema operativo. Zero-days
exploitaion.

Suite de seguranca de nova geragdo: Anti-virus,
anti-spyware, Next-generation Firewall, Anti-
SPAM, software para DLP e politicas de
seguranca ajustadas ao negocio.

As suites de nova geracdo para além de
reagirem a vulnerabilidades conhecidas,
devido a integragdo com inteligéncia
artificial, permite por heuristica prevenir de
forma mais eficaz ataques conhecidos e
desconhecidos.

Fraquezas do
sistema

Sistema operativo desactualizado. Fim de vida do
produto. Correcces de seguranca ndo aplicadas.
Acesso fisico a infraestrutura sem controlo de
acesso. Controles de acesso vulneraveis. Utilizacdo
de software com suporte descontinuado. Utilizacéo
de software pirata.

Actualizacdo  dos  sistemas  operativos,
aplicaces, bases de dados e firmware dos
dispositivos. Aplicacdo de correcgles de
seguranca fornecidas pelos proprietarios dos
produtos. Rever as politicas de seguranca e
comparar as melhores préticas recomendada
pelos fornecedores de produto/ servi¢o. Gestao

centralizada de licencas e de suporte de produto.

Correccdes de seguranca aplicadas. Melhor
desempenho. Permite uma maturidade de
seguranga para minimizar os danos em caso
de algum incidente de seguranca bem-
sucedido. A infraestrutura estard em
conformidade com as melhores praticas.
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Capitulo 6 - Conclus@es e Recomendac0es

Como mencionado anteriormente, a seguranca e integridade da informag&o ndo é um tema
novo, no entanto, a evolugdo dos procedimentos e da tecnologia, no ambito da recolha, tratamento
e armazenamento da informacdo, de que sdo exemplos as técnicas de mineragdo, 0 recurso a
inteligéncia artificial, ou a Cloud, tém contribuido para a construgdo de um novo olhar, que
consiste ndo apenas em proteger a infraestrutura onde a informagcdo é alojada,

mas também, em proteger a informacao em todo o seu ciclo de vida.

Neste contexto, a seguranca da informacdo e a sua integridade, sendo parte de
ciberseguranca sdo um desafio quotidiano para as organizacdes, como se evidencia, quer na
revisao bibliogréfica, quer nos dados obtidos. Por conseguinte é importante destacar que existe
um investimento primario em hardware e software e um baixo investimento nos colaboradores,
no sentido de os preparar e dotar de conhecimentos e competéncias em conformidade com as boas
praticas. Quanto maiores e melhores forem as competéncias, melhor serd o desempenho em
termos de comportamentos seguros online, o que aumenta a capacidade para enfrentar ameacas e
reduz a exposicdo ao risco. Para o efeito, é crucial investir em formagcao e treino destinada aos
colaboradores, como se evidenciou na analise aos resultados obtidos, bem como, apostar numa
maior inclusdo destes na politica de seguranca da informacéo da organizacéo. Efectivamente,
perante 0s novos paradigmas, e a rapidez com que tecnologia e conhecimento se tornam obsoletos,
os colaboradores devem ser encarados na definicdo da politica de seguranca como beneficiarios,
mas também, como contribuintes. Este aspecto é muito importante, tendo em consideracdo que a
maioria dos incidentes tém na sua origem comportamentos humanos, acidentais por
desconhecimento ou negligencia, mas também intencionais, que é necessario acautelar e prevenir.

Muitos destes comportamentos sé podem ser detectados pela observacéo, analise e avaliacdo.

Assim, uma das linhas condutoras que alicercou a elaboracao da Framework foi criar uma
ferramenta de gestdo, que permita contribuir para essa analise e avaliacdo do envolvimento dos
colaboradores, no esforgo Unico para mitigar vulnerabilidades e antecipar incidentes relativos a
seguranca e integridade da informac&o. A opg¢éo por computacdo em nuvem justifica-se pelo facto

de a mesma oferecer processos de seguranca que estdo de acordo com as melhores préticas.

Em trabalhos futuros, considera-se muito pertinente a criacdo de uma plataforma pablica
para partilha de incidentes de seguranca e ac¢des de mitigacdo. Aprender com 0s erros ou com
incidentes ocorridos é determinante para evitar que tal acontecimento se repita. Outro aspecto,
igualmente importante que € essencial ter presente € que a velocidade e dindmica da evolugéo de

ameacas no ciberespaco, impde que exista informacdo em tempo real, ou com um desfasamento
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temporal minimo, sendo que a monitorizacdo nao sé auxilia a gestdo da seguranca, como reforca
asua eficacia, o que tranquiliza quem tem a responsabilidade de garantir a seguranca, mas também

guem tem a responsabilidade de tomar decisdes.
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Glossario

Acesso: a capacidade de um sujeito ou dispositivo usar, manipular, modificar ou afectar os dados
ou a informacdo. Os utilizadores autorizados tém acesso legal a um sistema, enquanto os hackers

tém acesso ilegal. Os controles de acesso regulam essa capacidade.

Activo: O recurso organizacional que esta a ser protegido. Um activo pode ser l6gico, como um
site, informagdes ou dados; ou um activo pode ser fisico, como uma pessoa, sistema de
computador ou outro objecto tangivel. Activos, e particularmente activos de informagéo, sdo o
foco dos esfor¢os de seguranca.

Agente de ameaca: a instancia especifica ou um componente de uma ameaca. Por exemplo, todos
os hackers do mundo representam uma ameaga colectiva, enquanto um hacker identificado e

condenado € um agente de ameaca especifico.

Ameaca: Uma categoria de dispositivos, pessoas, software, aplica¢cbes ou entidades que
representam um perigo para um activo. As ameagas estdo sempre presentes e podem ser

propositadas ou ndo direccionadas.
Antivirus - Software utilizado para protec¢do dos computadores contra malwares.

Ataque: Um acto intencional ou ndo intencional, que pode causar danos ou comprometer as
informacdes e/ ou os sistemas que as suportam. Os ataques podem ser activos ou passivos,
intencionais ou ndo intencionais, directos ou indirectos. Alguém que 1€, casualmente, informacdes
sensiveis ndo destinadas ao seu uso é um ataque passivo. Um hacker a tentar invadir um sistema
de informac&o é um ataque intencional. Um ataque directo é um hacker que utiliza um computador
para invadir um sistema. Um ataque indirecto € um hacker a comprometer um sistema e usa-lo
para atacar outros sistemas. Os ataques directos originam-se da prdpria ameaga. Ataques
indirectos originam-se de um sistema comprometido ou recurso que nao esta a funcionar

correctamente ou esta a funcionar sob o controle de uma ameaca.

Backup: é uma coOpia de seguranca dos dados, e o seu principal objectivo é manter os arquivos

armazenados de forma segura, além de garantir que ndo haja uma possivel perda.

Cloud: refere-se & computagdo em nuvem, ou seja, a utilizacdo da memoria e da capacidade de
armazenamento e calculo de computadores e servidores compartilhados e interligados por meio

da internet.

Controle, protec¢do ou contramedida: mecanismos, politicas ou procedimentos de seguranga
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que podem conter ataques com sucesso, reduzir riscos, resolver vulnerabilidades e melhorar a

seguranca dentro de uma organizacao.

Exploracéo: Uma técnica usada para comprometer um sistema. Este termo pode ser um verbo ou
substantivo. Os agentes de ameaca podem tentar explorar um sistema ou outro activo de
informacdo, usando-o ilegalmente para seu ganho pessoal. Uma exploragéo pode ser um processo
documentado para obter vantagem de uma vulnerabilidade. As exploracdes fazem uso de

ferramentas de software existentes ou componentes de software personalizados.

Exposicdo: uma condicdo ou estado de exposi¢do. Em seguranga da informacdo, a exposicéo

existe quando uma vulnerabilidade é conhecida por um invasor e esta presente no sistema.

Firewall: é um software de seguranca que realiza a verificacdo de pacotes de dados que sdo
enviados bem como recebidos pelo computador. Assim, ele funciona como um gatekeeper digital,

verificando os dados que entram e saem.

Firmware: é um conjunto de instrucGes operacionais que sdo programadas directamente no

hardware de equipamentos electronicos.

Malware: é um codigo malicioso e/ ou um programa malicioso de computador destinado a
infiltrar-se num sistema de computador alheio de forma ilicita, com o intuito de causar alguns

danos, alteragdes ou roubo de informagdes.

PAAS: é uma das principais formas de contratar a computacdo e nuvem, oferecendo as licencas
de software, infraestrutura, manutencéo, sistema de comunicacéo e tudo que for necessario para

a aplicagdo, disponibilizando flexibilidade e reducao de custos.

Perda: Uma Unica instancia de um activo de informag&do sofrendo dano ou ndo intencional ou
modificagdo ou divulgacdo ndo autorizada. Quando as informacgdes de uma organizacdo sao

roubadas, a organizacdo sofreu uma perda.

Perfil de proteccéo ou postura de seguranca: todo o conjunto de controles e salvaguardas,
incluindo politicas, formacéo, conscientizacdo e tecnologia, que a organiza¢do implementa (ou

ndo implementa) para proteger o activo.

Risco: a probabilidade de que algo indesejado aconteca. As organizacdes devem minimizar o
risco em conformidade com o grau - quantidade e natureza do risco que a organizacdo esta

disposta a aceitar.
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SAAS: Software como servico, ¢ uma forma de distribui¢do e comercializa¢do de software onde
o fornecedor seré o responsavel total da estrutura necessaria para utilizacdo e o cliente ira aceder

aos servicos pela internet.

Vulnerabilidade: Uma fraqueza ou falha num sistema ou mecanismo de protec¢do, que se
consubstancia numa oportunidade para ser atacado ou danificado. Alguns exemplos de
vulnerabilidades sdo uma falha num pacote de software, uma porta de sistema desprotegida e uma

porta destrancada.

Fonte: Adaptado de Whitman & Mattord (2012); Cabral, Bianchi, & Gyenge (2018)
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Apéndices

16/09/2021, 15:46 Questionario sobre seguranca e integridade da informagdo em contexto organizacional

Questionario sobre seguranca e
integridade da informacao em contexto
organizacional

O presente questionario foi elaborado no contexto de um trabalho de investigagédo no
Mestrado em Informdtica e tem como objectivo identificar solugbes e comportamentos no
ambito da Seguranga e Integridade da Informagao em ambiente organizacional. Todos os
dados recolhidos serdo objecto de tratamento estatistico agregado, e destinam-se
exclusivamente a uso académico. Sdo confidenciais e anénimos. A duragdo do
preenchimento do questiondrio é de aproximadamente 15 minutos. Desde ja agradecemos
a sua colaboracgéo.

*Qbrigatério

1. Geénero*
Marcar apenas uma oval.

() Masculino

() Feminino

(") Nao responde

2. Faixa Etaria *

Marcar apenas uma oval.

~)18-30
(" )31-40
() 41-50
~ )51-60

() mais de 60

https://docs.google.com/forms/d/1x30gMwtSYbMg6fSAh9VUR_FyRdM5a0RUO7YOvSEpQxc/edit

1712
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3. Habilitagoes *
Marcar apenas uma oval.

() Ensino basico

() Ensino secundario

() Ensino profissional
() Licenciatura

(") Mestrado ou Doutoramento

4. Actividade Principal da Empresa *

Marcar apenas uma oval.

(

(") Agricultura, produgao animal, caga, silvicultura e pesca
() Industrias extractivas

() Indastrias transformadoras

() Electricidade, géas e agua

() Construgao

C} Comércio por grosso e a retalho

() Transporte e armazenagem

Q Alojamento, restauracdo e similares

() Actividades financeiras e de seguros

() Actividades imobiliarias

C) Educagéo

() Actividades de salide humana e apoio social

() Outros sectores

5.  Fungédo/Cargo *

https://docs.google.com/forms/d/1x30gMwtSYbMg6fSAhSVUR_FyRdM5a0RUO7Y0vSEpQxc/edit

2112
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6. Antiguidade na Empresa *
Marcar apenas uma oval.

() menos de 1 ano
(" )entre1-5anos
(" )entre 6-9anos
() entre 10 -20 anos

() entre 21 -30 anos

() mais de 30 anos

No ambito da politica de seguranca da informagao e dos dispositivos, a
sua empresalentidade:

7. Impde um sistema de filtragem de mensagens de correio electronico. *
Marcar apenas uma oval.
() sim

() Nao

() Nao sei responder

8. Impede o acesso dos colaboradores as redes sociais, jogos ou filmes. *

Marcar apenas uma oval.

()sim

(

() Né&o sei responder

https://docs.google.com/forms/d/1x30gMwtSYbMg6fSAhSVUR_FyRdM5a0RUO7YO0vSEpQxc/edit

312
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Impede os colaboradores de realizar downloads. *
Marcar apenas uma oval.

() sim

() Nao

() Néo sei responder

10. Impede os colaboradores de alterar a configuracéo dos equipamentos

informaticos. *

Marcar apenas uma oval.
()sim

() Nso

(

() Nao sei responder

11. Estabelece critérios rigorosos sobre a confidencialidade da informacao. *

Marcar apenas uma oval.

() Néo sei responder

Para proteger a seguranca da informacgéao e dos dispositivos, a
sua empresalentidade:

12.  Impde a utilizacdo de Antivirus *

Marcar apenas uma oval.

() Nao

() Nao sei responder

https://docs.google.com/forms/d/1x30gMwtSYbMg6fSAhSVUR_FyRdM5a0RUO7YO0vSEpQxc/edit

412
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13. Impode a utilizagdo Antispyware *

Marcar apenas uma oval.

() Nao sei responder

14.  Impde a utilizagao de Firewall *
Marcar apenas uma oval.
() sim

() Nao

() Nao sei responder

15.  Impde a utilizagdo de VPN (Virtual Private Network) *
Marcar apenas uma oval.

()sim

() Nao

() Nao sei responder

16. Impde a utilizacdo de Encriptacao de mensagens *
Marcar apenas uma oval.

()sim

() Nao sei responder

Para proteger a informacao recolhida e a sua integridade, a
sua empresa/entidade:

https://docs.google.com/forms/d/1x30gMwtSYbMg6fSAhSVUR_FyRdM5a0RUO7YO0vSEpQxc/edit

5112
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17. Impde critérios para avaliagcao da credibilidade das fontes *
Marcar apenas uma oval.

@R

() Nso

() Néo sei responder

18. Impde critérios sobre a classificacdo da informacao *
Marcar apenas uma oval.

S
( Sim
() Néo

() Nao sei responder

19. Impde critérios sobre o tratamento da informagéao *
Marcar apenas uma oval.

C D sim

() Nao sei responder

e

20. Impde critérios sobre o armazenamento da informagao *

Marcar apenas uma oval.

P o
() Sim

\ >

(") Nao sei responder

https://docs.google.com/forms/d/1x30gMwtSYbMg6fSAhSVUR_FyRdM5a0RUO7YO0vSEpQxc/edit

Questionario sobre seguranca e integridade da informag&o em contexto organizacional

6/12
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21. Impoe critérios para a definicdo dos acessos *

Conjunto ordenado de elementos ( software, hardware, Homem e rede) interligados entre si com o
objectivo de permitir acesso a uma zona restrita de um sistema, de utilizadores previamente
autorizados

Marcar apenas uma oval.

() Nio sei responder

Para proteger a informac¢do armazenada e a sua integridade, a

sua empresa/entidade:

22. Aceita que seja guardada em disco interno em PC da empresa *

Marcar apenas uma oval.

() sim
() Nso
() Nao sei responder

23. Aceita que seja guardada em disco externo disponibilizado pela empresa *

Marcar apenas uma oval.

~
%]
=)

= ~ .
() Né&o sei responder

24.  Aceita que seja guardada em Pen'’s disponibilizadas pela empresa *
Marcar apenas uma oval.
(D sim
(" ) Nao

() Néo sei responder

https://docs.google.com/forms/d/1x30gMwtSYbMg6fSAhSVUR_FyRdM5a0RUO7YO0vSEpQxc/edit

772
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25. Aceita que seja guardada em servigos de Cloud contratados pela empresa *

Marcar apenas uma oval.

() Nao sei responder

26. Aceita que seja guardada em servidor proprio da empresa *

Marcar apenas uma oval.

() Nao sei responder

Backups

27. Qual das seguintes afirmacdes caracterizam melhor a periodicidade
recomendada pela empresa para a realizacao de backups. *

Marcar apenas uma oval.

/SR
() Nunca ou raramente

() Todos os dias

() Uma a duas vezes por semana

7

() Todas as semanas

() Todos os meses

Para monitorizar a utilizagdo do sistema e as ameacas sofridas, a
sua empresa/entidade:

https://docs.google.com/forms/d/1x30gMwtSYbMg6fSAhSVUR_FyRdM5a0RUO7YO0vSEpQxc/edit

8112
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28.

29.

30.

31.

Questionario sobre seguranca e integridade da informag&o em contexto organizacional

Utiliza sistema de IPS (Intrusion Prevention System) *
IPS - recurso que examina o tréfego na rede, para detectar e prevenir os acessos nao autorizados na
mesma, protegendo-a da exploragdo das vulnerabilidades.

Marcar apenas uma oval.
() sim

() Nao

() Né&o sei responder

Utiliza sistema de IDS (Intrusion Detection System) *

IDS - Recurso que examina o trafego na rede, para detectar e prevenir os acessos ndo autorizados na
mesma, alertando para comportamentos duvidosos ou agdes inesperadas pelos elementos da rede

Marcar apenas uma oval.

(") Nao sei responder

Verifica diariamente os incidentes de seguranca *
Marcar apenas uma oval.

(" )sim
() Nao

() N&o sei responder

Divulga os incidentes numa base de prevencao e sensibilizagdo dos

colaboradores *

Marcar apenas uma oval.

(_)sSim

() Nao

(") Néo sei responder

https://docs.google.com/forms/d/1x30gMwtSYbMg6fSAhSVUR_FyRdM5a0RUO7YO0vSEpQxc/edit

912
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32. Monitoriza todas as ac¢des dos utilizadores dos sistemas internos e externos

com acesso por login *

Marcar apenas uma oval.

/

() sim
() Néo

() Nao sei responder

A

33. Nos ultimos seis meses sofreu algum ataque informatico ou acesso indevido
resultando na perda de informacao ou de horas de trabalho? *

Marcar apenas uma oval.

34. Em caso de uma violagdo do seu acesso, um virus ou um ataque informatico

sabe o procedimento a seguir? *
Marcar apenas uma oval.
()sim

e ~
() Néo

35. Conhece a estrutura de elementos responsaveis pela seguranca da informacao

da empresa? *
Marcar apenas uma oval.
()sim

() Néo

https://docs.google.com/forms/d/1x30gMwtSYbMg6fSAhSVUR_FyRdM5a0RUO7YO0vSEpQxc/edit

10/12
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36. Como classifica a politica de seguranca da informac¢é@o em vigor na empresa? *

Marcar apenas uma oval.

() Muito Inadequada

N
() Inadequada
() Adequada

(") Muito Adequada

37. Com que frequéncia sao realizadas formacdes sobre seguranc¢a da informacao?

*

Marcar apenas uma oval.

() Mensalmente;
() Trimestralmente

() Semestralmente

() Anualmente

() Nunca ou raramente

38. Com que frequéncia sao feitas acgdes de formacao baseados em incidentes
acontecidos? *

Marcar apenas uma oval.

() Mensalmente
:\ Trimestralmente
() Semestralmente
C\/ Anualmente

() Nunca ou raramente

https://docs.google.com/forms/d/1x30gMwtSYbMg6fSAhSVUR_FyRdM5a0RUO7YO0vSEpQxc/edit

1112
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39. Considera que tem necessidade de formacao na area da seguranca da
informacao? *

Marcar apenas uma oval.

(" )sim

() Néo

40. Como classifica o seu comportamento no @mbito da seguranca e proteccao da
informacéo da empresa? *

Marcar apenas uma oval.

Nada prudente Muito prudente

Este contetido néo foi criado nem aprovado pela Google.

https://docs.google.com/forms/d/1x30gMwtSYbMg6fSAhSVUR_FyRdM5a0RUO7YO0vSEpQxc/edit

12112
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