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Resumo

Neste trabalho foi estudado o fendmeno da comunicacgéo entre as Forcas Armadas e a
Autoridade Nacional de Emergéncia e Protecéo Civil no contexto do apoio a protecéo civil,
especialmente em catéstrofe, a fim de identificar areas de melhoria e eventuais medidas
corretivas, apds analise nas dimensGes normativa, social e tecnoldgica.

Foi escolhido o estudo de caso como desenho de pesquisa, sendo os dados recolhidos
principalmente atraves de analise documental e de um questionario misto a especialistas no
tema, analisados por estatistica descritiva, anélise de conteudo e interpretacédo direta.

Os resultados mostraram, como limitacbes mais significativas: inexisténcia de
doutrina, falta de uma linguagem comum, insuficiente conhecimento mutuo institucional e
interpessoal, treino e formacdo comum insuficientes e caréncias na interoperabilidade e na
resiliéncia de equipamentos de comunicacdes e de sistemas de comando e controlo.

Da discussao e interpretacdo dos resultados construiram-se 14 regras de boas préaticas
e dez recomendacdes. Seguidamente, elaborou-se uma proposta de protocolo a estabelecer
entre as Forcas Armadas e a Autoridade Nacional de Emergéncia e Protecdo Civil, que
permitird melhorar a comunicacdo objeto de estudo, de forma a potenciar decisdes mais
informadas, melhorar a coordenacéo de esforcos e, consequentemente, contribuir para a

Reducéo do Risco de Catastrofe.

Palavras-chave

Comunicacdo; Forcas Armadas; Protecdo Civil; Reducdo do Risco de Catastrofe;
Quadro de Sendai.
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Abstract

This work studied the phenomenon of communication among the Military Forces and
the National Authority for Emergency and Civil Protection, in the context of civil protection,
particularly in disaster, in order to identify areas for improvement and possible corrective
measures, analysing through normative, social and technological dimensions.

A case study was adopted for research design, with the data being collected mostly
through document analysis and a questionnaire with a mixture of closed-ended and open-
ended questions to specialists on the subject, analysed by descriptive statistics, content
analysis and direct interpretation.

Results showed as the most significant limitations: lack of doctrine, lack of a common
language, insufficient mutual institutional and interpersonal acquaintance, insufficient
common training and education and deficiencies in interoperability and resilience of
communications equipment and of command and control systems.

Discussion and interpretation of the results yield to 14 good practice rules and ten
recommendations. Then, a protocol proposal to be established between the Military Forces
and the National Authority for Emergency and Civil Protection was presented, which will
make it possible to improve the studied communication, and thus allow for better informed
decisions, improvement of effort coordination and, consequently, contribute for Disaster
Risk Reduction.

Keywords

Communication; Military Forces; Civil Protection: Disaster Risk Reduction; Sendai

Framework.
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1.  Introducgéo

No ano 2000 as Nag¢des Unidas (NU) estabeleceram a Estratégia Internacional de
Reducéo do Risco de Catastrofe (EIRRC), com o objetivo de criar uma base de entendimento
que permitisse aos Estados-membros articularem os seus esforcos de forma uniformizada
(Resolucéo das Nagdes Unidas [RES] 54/219, 2000).

Mais tarde, em 2005, as NU adotam o “Quadro de Ac¢do de Hyogo 2005-2015:
Construir a resiliéncia das nagdes ¢ das comunidades face a catastrofes” (RES 60/195, 2006)
e em 2006 criam a Plataforma Global de Reducdo do Risco de Catastrofe (PGRRC), pela
RES 61/198 (2007), representando, de acordo com T. V. Rodrigues (reunido de orientacao,
20 de novembro de 2019), “[...] um baluarte de defesa estratégica planetario, no qual 195
Estados-membros das Nac¢des Unidas tém a oportunidade de falar a ‘uma s6 voz’, em matéria
de catastrofes”.

Em 2015, durante a Terceira Conferéncia Mundial, as NU adotam o “Quadro de Sendai
para a Reducdo do Risco de Catastrofe 2015-2030”, que substitui e atualiza o Quadro de
Acdo de Hyogo ( RES 69/283, 2015).

A nivel nacional, foi criada em 2010 a Plataforma Nacional para a Reducdo do Risco
de Catéstrofes (PNRRC), que integra representantes da generalidade dos ministérios e de
diversos agentes ou instituigdes com responsabilidades no &mbito da protegéo civil, no qual
as Forcas Armadas (FFAA) estdo representadas por um elemento do Estado-Maior-General
das Forcas Armadas (EMGFA) (PNRRC, 2018).

Conforme refere T. V. Rodrigues (op. cit.), as FFAA constituem o “brago robusto” do
Estado no apoio a uma situacdo de acidente grave ou catastrofe, “[...] pelo que, considera-
se uma prioridade, para reduzir o impacto da catastrofe, que as Forgas Armadas ‘falem a
uma s6 voz’, quer a nivel interno, quer com 0s restantes agentes de protecéo civil [...]”.

A atividade das FFAA em contexto do apoio a protecdo civil e as populagdes encontra-
se amplamente contemplada em diversos documentos legais, prevendo-se a sua atuacao,
nomeadamente, em cenarios de acidente grave ou de catastrofe. As formas de atuacao
previstas incluem acdes de apoio no combate a incéndios, particularmente na prevencéo,
rescaldo ou mesmo combate, no apoio em servicos, incluindo alimentagéo e salubridade da
agua, na saude, nas acOes de busca e salvamento, no reconhecimento, na reabilitacdo de
infraestruturas, nos transportes ou no apoio em comunicagdes. Devido a sua versatilidade,
as FFAA tém prestado apoio em outras areas, retirando o maximo proveito do duplo uso de

capacidades de que dispéem, sendo disso exemplo a descontaminacdo em acidentes
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quimicos ou bioldgicos, o emprego de mergulhadores, a utilizacdo de veiculos autdnomos,
bem como a instalacdo de equipamentos de posicionamento geografico e redes locais de
dados moveis.

Contudo, no decurso da fase exploratoria, verificou-se que a area da comunicagéo nas
FFAA, e destas com a Autoridade Nacional de Emergéncia e Prote¢do Civil (ANEPC),
revela algumas lacunas e deficiéncias, cujos contornos merecem esclarecimento e analise, e
que poderdo revelar-se cruciais para uma boa resposta no contexto das catastrofes. De facto,
como adiante se vera, tem havido situacdes em gque 0s meios existentes nas FFAA nao foram
utilizados, ou ndo o foram de forma articulada e com a eficicia desejavel, ou ocorreram
dificuldades de linguagem e de comunicacdo, quer ao nivel social, quer tecnoldgico, por
vezes potenciado por um contexto de culturas institucionais distintas, quer dentro das FFAA,
quer no seu relacionamento com a ANEPC.

A comunicacdo de informagdes relevantes € um dever a luz do principio da
informacdo, constituindo um processo transversal e integrador, pelo que os problemas
referidos podem resultar em perda de eficacia, coordenacdo deficiente ou numa maior
dificuldade em avaliar o panorama situacional e, assim, afetar negativamente a atuagédo
articulada dos Agentes de Protecéo Civil (APC).

Este trabalho encontra a sua justificacdo na necessidade de analisar o processo de
comunicacdo entre as FFAA e a ANEPC, em contexto de catastrofe, para aumentar a sua
compreensdo e assim identificar oportunidades para a melhorar, potenciando decisées mais
informadas, melhor coordenacdo de esforcos e, consequentemente, contribuir para a
Reducdo do Risco de Catastrofe.

Pela sua natureza exploratdria, este trabalho podera também contribuir para criar novas
perspetivas em futuros trabalhos de investigacdo, permitindo assim aprofundar a tematica e
desenvolver o conhecimento das Ciéncias Militares, em matéria de comunicacdo em
contexto de catastrofe. Neste &mbito, este trabalho insere-se na area nuclear de investigacdo
de Operacbes Militares, subarea de Comando e Controlo de Operacdes, do Instituto
Universitario Militar (IUM).

Este trabalho tem, portanto, como objeto de estudo a comunicagéo atual entre as FFAA
e a ANEPC, em contexto de catastrofe, no territorio nacional, sendo delimitado no plano
temporal a atualidade (2020) e passado recente (desde 2017), no plano espacial ao territorio
nacional, e no conteudo a comunicacdo, em contexto de catastrofe, aos niveis estratégico,

operacional e tatico entre Ramos das FFAA, EMGFA e ANEPC. Excluem-se outros tipos
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de comunicagdo, como é o caso da administrativa, da informal, da institucional ou em
operacgdo militar.

Tendo presente a intencdo de melhorar a comunicacdo objeto de estudo, julga-se
necessaria a aproximacdo e empenhamento dos principais organismos intervenientes.
Definiu-se, assim, como Objetivo Geral (OG) do trabalho: propor um protocolo de boas
praticas de comunicacdo entre as FFAA e a ANEPC, em contexto de catéstrofe.

Definiram-se os seguintes Objetivos Especificos (OE), que retratam as fases do estudo:

OEZ1.: analisar as vulnerabilidades na comunicacdo atual entre as FFAA e a ANEPC,
em contexto de catastrofe;

OEZ2: elaborar regras de boas préaticas na comunicacdo entre as FFAA e a ANEPC, em
contexto de catastrofe.

Em conformidade com o objeto de estudo e o OG, definiu-se a seguinte Questéo
Central (QC): como melhorar a comunicacéo entre as FFAA e a ANEPC, em contexto de
catéstrofe?

A partir da QC formulada e considerando os OE definidos, enunciaram-se as seguintes
Questdes Derivadas (QD):

QD1: quais as oportunidades de melhoria na comunicagéo atual entre as FFAA e a
ANEPC, em contexto de catastrofe?

QD2: como concretizar as oportunidades de melhoria da comunicacéo entre as FFAA
e a ANEPC, em contexto de catastrofe?

O trabalho foi organizado de acordo com as instru¢des da NEP/INV-001 (2018) e da
NEP/INV-003 (2020), seguindo as orientacbes de Santos e Lima (2019) e de Fachada,
Ranhola, Marreiros e Santos (2020). O trabalho é composto por seis capitulos. Apés a
presente introducdo, segue-se o segundo capitulo, respeitante ao enquadramento conceptual
do tema e construcdo do modelo de analise; o terceiro capitulo respeita a metodologia e
métodos utilizados; o quarto capitulo apresenta os dados e a sua analise; o quinto expde a
discussdo e interpretagdo dos resultados; e por ultimo, no sexto capitulo sintetizam-se as
conclusdes e apresentam-se contributos para o conhecimento, limitages da investigagéo,
uma avaliacdo da qualidade da pesquisa, sugestOes para pesquisas futuras e recomendacoes

de ordem pratica.
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2. Enquadramento conceptual

Neste capitulo apresenta-se o contexto e desenvolve-se a conceptualizacdo e o modelo
de andlise da investigacdo, baseados numa revisdo bibliografica e em entrevistas
exploratorias.

2.1. Contexto

Na sequéncia de uma sucessdo de catastrofes internacionais que provocaram elevado
numero de vitimas (United Nations Office for Disaster Risk Reduction [UNDRR], 2020a),
as NU decidem instituir os anos 90 como a Década Internacional para a Reducdo de
Catastrofes Naturais (DIRCN), através da RES 42/169 (1987). Dando continuidade a
iniciativa, as NU definiram a EIRRC, através da RES 54/219 (2000), e em janeiro de 2005
adotaram o “Quadro de Acéo de Hyogo 2005-2015: Construir a resiliéncia das na¢des e das
comunidades face a catastrofes”, conforme RES 60/195 (2006), que materializava a
estratégia referida.

Subsequentemente, em 2006, as NU criaram a PGRRC, pela RES 61/198 (2007), um
forum bienal que articula cinco plataformas regionais, 64 plataformas nacionais e 131 paises
que tém um ponto focal.

Em outubro de 2010, realizou-se na Suécia a primeira reunido do Forum Europeu para
a Reducdo do Risco de Catastrofe (European Forum for Disaster Risk Reduction, 2010),
designacdo atribuida a plataforma regional europeia para a Reducéo do Risco de Catastrofe,
cuja reunido de 2021 se prevé realizar em Matosinhos, no segundo semestre (Agéncia Lusa,
2019).

Tal como ja foi referido, em marco de 2015 realizou-se a Terceira Conferéncia
Mundial das NU em Sendai, no Japdo, na qual as na¢des declararam a sua determinagéo em
continuar a fortalecer a Redugéo de Risco de Catastrofe e decidiram adotar o “Quadro de
Sendai para a Reducdo do Risco de Catastrofe 2015-2030” ( RES 69/283, 2015).

Dando continuidade ao Quadro de Acdo de Hyogo 2005-2015, o Quadro de Sendai
operacionaliza a EIRRC para o periodo de 2015 a 2030 e tem por finalidade reduzir
substancialmente a perda de vidas humanas e de bens devido a catastrofes, assentando em
quatro prioridades: compreender o risco de catéstrofe, melhorar a governanca, aumentar a
resiliéncia, e melhorar a preparacdo para uma resposta eficaz (Anexo A).

No contexto nacional, em 31 de maio de 2010, Portugal criou a PNRRC, como
subcomissdo da Comissdo Nacional de Protecdo Civil (CNPC) (PNRRC, s.d.). A plataforma

é coordenada pelo representante da area da protegéo civil, e representa um forum onde se
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articulam mais de 40 entidades e agentes cuja experiéncia e conhecimento técnico
constituem uma mais-valia na capacidade de efetivamente contribuir para a redugéo do risco
de catastrofes, incluindo a Defesa (PNRRC, 2018).

Posteriormente, a Resolucdo do Conselho de Ministros n.° 160/2017, de 10 de outubro,
estabeleceu a Estratégia Nacional para uma Protecdo Civil Preventiva, com vigéncia até
2020, embora ndo atribua acbes as FFAA.

No quadro normativo nacional, o apoio das FFAA a protecdo civil estd devidamente
contemplado na Constituicdo da Republica Portuguesa, Lei Constitucional n.° 1/2005, de 12
de agosto, art.° 275.%, na Lei da Defesa Nacional, Lei Organica n.° 5/2014, de 29 de agosto,
art.° 24.° e na Lei de Bases das Forgas Armadas, Lei n.° 1-A/2009, de 7 de julho, art.° 4.°,
assim como no Conceito Estratégico de Defesa Nacional, Resolucdo do Conselho de
Ministros n.° 19/2013, de 21 de marco, ponto VI.1.4.2, no Conceito Estratégico Militar, de
22 de julho de 2014 (Ministério da Defesa Nacional [MDN], 2014a), cenario C5 — Apoio ao
desenvolvimento e bem-estar, e nas MissOes das Forgas Armadas, de 30 de julho de 2014
(MDN, 2014b), missdo M5.1 — Apoio a protecado e salvaguarda de pessoas e bens.

A Lei Organica n.° 1/2012, de 11 de maio, estabelece os principios, organizacao e
competéncias no regime do estado de sitio e do estado de emergéncia. No estado de sitio
cabe ao Chefe do Estado-Maior-General das Forgas Armadas (CEMGFA) assumir o
comando operacional, de acordo com o art.° 8.°, e no estado de emergéncia as autoridades
administrativas civis poderdo ter os seus poderes reforcados e serem apoiadas pelas FFAA,
conforme o art.° 9.°.

A Lei de Bases da Protecédo Civil (LBPC), Lei n.° 80/2015, de 3 de agosto, define no
art.° 46.° as FFAA como APC, ressalvando no art.° 57.° que sdo empregues sob a cadeia de
comando das FFAA, sem prejuizo da articulagdo com os comandos operacionais da protecdo
civil. A Lei Organica da Autoridade Nacional de Emergéncia e Protecdo Civil, Decreto-Lei
n. 45/2019, de 1 de abril, no art.®° 3.° comete a ANEPC a “[...] missdo [de] planear,
coordenar e executar as politicas de emergéncia e de protecdo civil, designadamente na
prevengdo e na resposta a acidentes graves e catastrofes [...]”.

O Decreto-Lei n.°43/2002, de 2 de margo, que cria o Sistema de Autoridade Maritima,
no art.° 6.° prevé a protecdo civil com incidéncia no mar e na faixa litoral de Dominio Publico
Maritimo (DPM), tendo ai o capitdo de porto competéncias na area da protecdo civil,
conforme o art.° 13.° do Decreto-Lei n.° 44/2002,de 2 de marco, que cria a Autoridade
Maritima Nacional (AMN).
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Neste ambito, o Diretor Geral da Autoridade Maritima, vice-almirante L. Pereira
(apresentacdo ao CPOG na Escola Naval, 22 de outubro de 2019), referiu que no DPM a
organizacdo para a acdo requer um ambiente colaborativo intenso, pois diversas entidades
tém competéncias atribuidas, alem da AMN.

O Sistema Integrado de Operacgdes de Protecdo e Socorro (SIOPS), definido pelo
Decreto-Lei n.° 72/2013, de 31 de maio, estabelece mecanismos que asseguram que todos
0s APC atuam, no plano operacional, articuladamente sob um comando Gnico, colocando
para esse efeito representantes das FFAA e outros APC nos Centros de Coordenacao
Operacional Nacional e Distritais.

A Diretiva do Chefe do Estado-Maior do Exército (CEME) n.° 114/CEME/16 (CEME,
2016), cria o Regimento de Apoio Militar de Emergéncia, tendo por missdo, entre outras
atribuices, aprontar a Unidade de Apoio Militar de Emergéncia, conforme a Orgéanica do
Exército de 2015, Decreto Regulamentar n.° 11/2015, de 31 de julho.

A Diretiva Estratégica 2018-2021 do CEMGFA (2018a) define o “Objetivo
Estratégico 8 - OTIMIZAR o apoio das For¢cas Armadas a emergéncias civis.

A Diretiva Operacional (DIROP) n.° 032/CEMGFA/2018 do CEMGFA (2018b, p. 1)
estabelece as “Instrugdes para a participacdo das Forcas Armadas em agdes de protegdo
civil”, na qual “[...] define a articulagdo com as estruturas do sistema da protecéo civil e
identifica as tarefas e procedimentos a adotar pela estrutura de comandos a nivel de
planeamento, coordenacdo, execugdo e controlo de agdes de protegdo civil.” (CEMGFA,
2018b, p. 4).

Adicionalmente, tém sido estabelecidos planos e protocolos de apoio e coordenagao
das FFAA com a protecdo civil. A titulo de exemplo, refere-se o Plano Hefesto com a
ANEPC e o Protocolo Faunos com o Instituto de Conservacdo da Natureza e Florestas.
Refere-se igualmente que a generalidade dos Planos de Emergéncia da Protecdo Civil
contempla o eventual recurso as FFAA para a¢des de apoio (ANEPC, 2019).

Apesar de existirem mais APC e instituicdes que, no plano nacional e internacional,
tém competéncias e responsabilidades na &rea da protegdo civil, interessa sublinhar que a
articulacdo das FFAA se faz primeiramente com a ANEPC.

Para além da legislacdo e do normativo em vigor, a analise documental e as entrevistas
exploratdrias evidenciaram outros aspetos relevantes para o trabalho, a seguir resumidos.

O relatorio da Comissdo Técnica Independente (CTI) da Assembleia da Republica

(CTI, 2017) sobre os incéndios de Pedrogdo Grande ocorridos em junho de 2017 recomenda
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o refor¢o do papel das FFAA no sistema de protecdo civil (CTI, 2017, p. 21) e realga o
impacto negativo das falhas de comunicag6es verificadas, assim como o deficiente registo
de informacdo (CTI, 2017, p. 21). A CTI recomenda ainda uma melhor utilizacdo dos
laboratérios do Estado (CTI, 2017, p. 18).

O relatério da Universidade de Coimbra sobre os mesmos incéndios (Viegas, 2017)
refere que as FFAA deveriam ter sido mais utilizadas, exemplificando que a capacidade de
vigilancia da Forca Aérea poderia ter sido utilizada numa fase anterior para obter, em tempo,
uma imagem rigorosa do perimetro do incéndio (Viegas, 2017, p. 217). O relatério relata
ainda dificuldades na percecéo do potencial de alguns focos devido a falhas de comunicagdes
e a uma informacdo insuficiente (Viegas, 2017, p. 207), e real¢a o potencial de utilizar novas
tecnologias, como é caso de smartphones, imagens térmicas, georreferenciacdo, sistemas de
apoio a decisdo e simuladores (Viegas, 2017, p. 207).

O relatério do Observatdrio Técnico Independente (OTI) da Assembleia da Republica
(OTI, 2018), faz uma avaliacéo a estrutura do Sistema Nacional de Defesa da Floresta Contra
Incéndios, referindo que as FFAA podem ter um maior empenhamento e que a interligacédo
com as restantes entidades do sistema pode ser melhorada (OTI, 2018, p. 43). Identificou-se
ainda a necessidade de melhorar a gestdo e partilha da informagdo (OT]I, 2018, p. 90).

O apoio das FFAA em cenarios de catéstrofe foi evidente em casos especialmente
criticos, como o desabamento da pedreira de Borba, ocorrido em novembro de 2018. O Chefe
da Divisdo de Operacdes do Comando Naval, J. M. Galocha (entrevista presencial, 11 de
novembro de 2019), referiu que as FFAA colaboraram com uma equipa de mergulhadores e
com um veiculo autbnomo subsuperficie, apoiando na detecdo das pessoas e veiculos
sinistrados. Adiantou ainda que o Instituto Hidrografico (IH) colaborou com informacéo
meteoroldgica detalhada, bem como com a colocacdo de uma estacdo de Global Positioning
System (GPS) diferencial portatil, permitindo georreferenciacdo no fundo da pedreira, onde
ndo existia sinal GPS. Este oficial concluiu que a acdo das FFAA foi essencial para criar um
bom panorama da situacao.

Quando o furacdo Lorenzo atingiu a ilha das Flores em setembro de 2019,
empenharam-se diversos meios dos trés Ramos para prestar apoio inicial as populagdes. J.
M. Galocha (op. cit.) disse que a Marinha instalou sistemas de comunicacdes portateis que
estabeleceram redes de dados na area do porto comercial, e dai um feixe para 0s navios ao
largo. Este sistema permitiu suportar servigos de VTC (Video-teleconferéncia), dados, voz

e controlar Unmanned Air Vehicles (UAV), criando um panorama claro e atualizado.
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Simultaneamente apoiou outras agéncias na area, nomeadamente a Forca Aérea, o Exército,
servicos locais e, inclusivamente, alguns Orgdos de Comunicacdo Social (OCS). Referiu
ainda que a legislacao deveria contemplar uma ‘situagdo intermédia’ entre a situagdo normal
e o estado de emergéncia, para simplificar a atuacdo das FFAA em algumas situacfes, como
ocorreu na crise energética devido a greve dos motoristas de transportes de matérias
perigosas.

Noutro sentido, o Chefe do Estado-Maior do Comando Naval, R. M. Correia
(entrevista presencial, 11 de novembro de 2019), disse que considera a legislacdo atual
suficiente para acionar os mecanismos de apoio, bem complementada com a DIROP n.°
032/CEMGFA/2018. Na perspetiva deste oficial, os problemas manifestam-se
essencialmente ao nivel tatico, pois considera que situacdes semelhantes a de Pedrdgao
Grande requerem dos agentes civis atuacdes para as quais necessitam de maior preparacao,
e para as quais os militares estdo normalmente mais treinados.

O relatério do Comandante da Zona Maritima dos Acores (Favinha, 2019), que
comandou a missdo a ilha das Flores no Teatro de Operacfes (TO), confirma que a “[...]
rede de comunicacdes de banda larga do Comando Naval, instalada pelos navios no PC
[Posto de Comando], revelou-se de enorme utilidade” (Favinha, 2019, p. 8). Conclui que a
“[...] boa coordenagdo entre as forcas militares, a AM[N] e a Policia Maritima foram
essenciais para a fluidez e eficdcia da operagéo, tendo sido determinantes para o seu sucesso”
(Favinha, 2019, p. 8), e que “[...] a presenca da forga na Ilha das Flores contribuiu para
tranquilizar a populacdo” (Favinha, 2019, p. 7).

No caso da tempestade tropical Idai, em Mogambique, em marco de 2019, o relatorio
do Comandante da Forca de Fuzileiros empenhada na misséo (Batista, 2019) identifica a
necessidade de robustecer as comunicacdes com repetidores, aumento de poténcia e de
dispor de sistemas redundantes via satélite, pois as redes de telemdveis civis estavam quase
sempre inoperativas devido a queda de antenas. O relatério propde também definir “[...] um
plano de partilha de informacé&o por forma a manter coerente o discurso de todos os militares
[...]” com os OCS (Batista, 2019, p. 9).

No ambito do EMGFA, o representante na ANEPC, J. M. Lavado (entrevista
presencial, 22 de novembro de 2019), esclareceu que o Sistema Nacional de Planeamento
Civil de Emergéncia (SNPCE) passou em 2014 da algada do MDN para o Ministério da
Administracdo Interna, e como consequéncia a respetiva legislagéo foi revogada, ndo tendo

ainda sido criada alternativa. As crises em Portugal, como a crise energética, tém por isso de
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ser alvo de despacho governamental a emitir caso-a-caso. Assim, ndo havendo mecanismos
pré-estabelecidos, as respostas sdo complexas e morosas.

No ambito da comunicacéo, J. M. Lavado (op. cit.) disse que entre as areas a melhorar
na ligacao a area de protecéo civil estdo, a titulo de exemplo, a inexisténcia de um glosséario
comum, a passagem de informagéo aos OCS, que deve ser disciplinada e rigorosa, e que a
partilha de informagé&o e de meios com a ANEPC carece de agilizagéo. Isso mesmo tem sido
constatado nos exercicios nacionais realizados, por exemplo o exercicio Cascade,
envolvendo as diversas agéncias de protecéo civil.

No mesmo contexto, o Chefe do Estado-Maior das Operagdes do Comando Conjunto
de Operacdes Militares (CCOM), N. C. Silva (entrevista presencial, 22 de novembro de
2019), afirmou que o atual Sistema de Comando e Controlo Conjunto (SC2C) é baseado em
requisitos da North Atlantic Treaty Organization (NATO) e consegue integrar a informacao
dos sistemas dos trés Ramos, assim como a informacdo do IH, do Centro de Informagéo
Geoespacial do Exército e do Centro de Informacdo Meteorolégica da Forca Aérea. Este
sistema integra também as posicdes georreferenciadas de forcas em apoio a protecao civil
dotadas de equipamentos adequados, incluindo os do Sistema Integrado de Redes de
Emergéncia e Seguranga de Portugal (SIRESP). O sistema permite partilhar informagéo néo
classificada com o Comando Nacional de Operacdes de Socorro, assim como a realizagéo
de conferéncias VTC, mas estas capacidades ndo tém sido utilizadas. Este oficial adiantou
que esta previsto modernizar o SC2C do CCOM em 2020 para melhorar o desempenho e

adquirir novas capacidades, continuando a cumprir requisitos da NATO (Figura 1).

Figura 1 — Diagrama conceptual da arquitetura tecnoldgica do novo SC2C.
Fonte: (EMGFA, 2019)

N. C. Silva (op. cit.) apontou como aspetos a melhorar a utilizacdo de terminologia e
simbologia comuns e a integracdo de sistemas de alerta e aviso e de sistemas de apoio a

decisao.
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No ambito da articulagcdo das FFAA com a protecgéo civil, Isabel refere:

[...] um obsticulo na articulagdo entre as FFAA e os APC, ¢ a partilha de
informacao entre os diversos ‘sistemas de apoio a decisdo’, nomeadamente os
sistemas existentes nas FFAA e o Sistema de Apoio a Decisdo Operacional
(SADO) da ANPC [Autoridade Nacional de Protegéo Civil] [...]. O facto do
SADO né&o ser partilhado com as FFAA, constitui a principal lacuna na
articulacdo entre as entidades. (Isabel, 2018, p.18)

Isabel alude também aos relatorios da CTI sobre os incéndios de 2017, reforcando a
importancia das falhas de comunicagdes. Isabel (2018, p. Apd D-1 e Apd E-1) aponta
também lacunas, deficiéncias ou dificuldades ao nivel da comunicacdo em geral (e.g.,
terminologia, vocabulario), dos sistemas de informacdo (e.g., interoperabilidade,
uniformizacéo), dos equipamentos (e.g., radios, satélite, resiliéncia) e da formacéo e treino
interagéncias.

Nas conclusdes apresentadas por este autor (Isabel, 2018, pp. 44-46), sdo de realcar os
seguintes pontos:

(@ “...] inexisténcia de um sistema de apoio a decisdo, comum e interoperavel, que
permitisse a partilha do mesmo cenério em tempo real [...]”;

(b) “[...] problemas com as comunicagdes, que tiveram periodos de falha total [...]”;

() “[...] questdes de interoperabilidade, motivadas pela variedade de sistemas de
comunicagdes usados pelos varios APC”;

(d) ““As deficiéncias de coordenagdo, foram evidentes, na falta de articulagdo em matéria
de informagao publica e relacionamento com os media [...]”;

(&) “[...] as FFAA precisam de radios SIRESP [...] e deve ser ponderada a aquisigdo de
equipamentos portateis de comunicacgdo por satélite, resilientes e interoperaveis”;

(f)  “[...] conceitos estruturantes, por exemplo, o de ‘prontiddo’, que aparentemente,
suscita alguma confusdo com ‘tempo de resposta’;

(@) “...] percegio de que a ‘formagdo e treino’ conjuntos sdo residuais e muito
esporadicos. [...] ndo ha doutrina conjunta para atuacao entre os diversos APC [...]”;

(h) “[...] ndo é consensual de que a legislagdo seja suficiente em termos de contetido e
que corresponda as necessidades. A legislacdo devia ser revista, clarificando alguns

aspetos que nao estdo devidamente explicitados [...]”;
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(i) “Algum do normativo militar é considerado vago e incoerente, devendo ser analisado
e revisto, incluindo, por exemplo, instrugdes que regulem a gestdo da informagéo
publica e o relacionamento com os media [...]”;

()  “Sugere-se também que os planos de contingéncia dos Ramos, sejam integrados e
convertidos em planos comuns”.

No seu trabalho sobre as necessidades e capacidades de atuagcéo das FFAA em apoio
a protecao civil, Ferreira (2019, p. 3) refere que, no plano do combate a incéndios, as FFAA
“intervém no ambito da operacao dos sistemas de informacédo e comunicacgdes necessarios a
decisdo [...]” e identifica a necessidade de melhorar “[...] o planeamento e preparagdo para
atividades executadas em conjunto [...] dos sistemas de cartografia, georreferenciacio e
sistemas de informacéo [...]” (Ferreira, 209, p. 14). Conclui a mesma autora no seu trabalho
ser possivel potenciar a atuacdo das FFAA (Ferreira, 209, p. 20), nomeadamente:

(@ “[...] melhorar a coordenagdo e incrementar o apoio logistico e eventual apoio de
comunicacgdes”;

(b) “Colaborarem em agdes de sensibilizagdo as populagdes [...]";

(c) “Colaborarem na formagdo de quadros da PC [Protecdo Civil], nomeadamente com
conhecimentos de comando ¢ lideranga”;

(d) “Colaborarem com a PC na produgdo de doutrina e organizagao”.

2.1.1. Sintese conclusiva

Em sintese, neste subcapitulo evidenciou-se a existéncia de lacunas e deficiéncias no
processo de comunicacdo entre as FFAA e a ANEPC, concluindo-se, assim, ser uma area de
interesse para estudar no contexto das Ciéncias Militares.

2.2. Conceptualizacdo e modelo de andlise

Neste subcapitulo desenvolve-se a conceptualizacdo do trabalho, identificando os
conceitos estruturantes, as dimensdes, as variaveis, os indicadores, a relacdo com a
problematica e define-se 0 modelo de analise.

A Reducao do Risco de Catastrofe é o conceito central da tematica em estudo que, de
acordo com a terminologia oficial das NU, se define como o prop6sito da politica global em
matéria de catastrofes, definida em Hyogo e reiterada em Sendai pelos Estados-membros,
que tem por objetivo prevenir, eliminar ou reduzir o risco de catastrofe e gerir o risco
residual, através de politicas, estratégias e planos, os quais contribuem para fortalecer a

resiliéncia e reforgar o desenvolvimento sustentavel (UNDRR, 2020b).
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De acordo com a terminologia da UNDRR (2020b), catéastrofe consiste numa
perturbacdo grave do funcionamento de uma comunidade ou sociedade em qualquer escala,
devido a eventos perigosos que interagem com as condicdes de exposicdo, vulnerabilidade
e capacidade, provocando perdas ou impactos humanos, materiais, econémicos ou
ambientais. O Apéndice A complementa estes conceitos, apresentando a defini¢do de outros
conceitos conexos.

A comunicacdo entre as FFAA e a ANEPC, em contexto de catastrofe, como objeto
de estudo, é o conceito estruturante do modelo de andlise. Este conceito foi considerado em
duas perspetivas.

A primeira perspetiva respeita & comunicagdo como troca de mensagens e de
informacao entre as FFAA, enquanto APC, e a ANEPC, nos niveis estratégico, operacional
e tatico, incluindo a divulgacdo de informacdo aos OCS no terreno (CEMGFA, 2018b).
Excluem-se outros tipos de comunicagdo, como é o caso de comunicagdo administrativa,
informal, institucional ou em operacao militar.

A segunda perspetiva refere-se ao contexto de catastrofe como sendo uma situagao
emergente e disruptiva, com potencial destruicdo de infraestruturas e interrupcdo de vias de
comunicacéo, incluindo redes e equipamentos de comunicacOes (Perez & Zeadally, 2019).
De acordo com Manoj e Baker (2007), um dos primeiros desafios em caso de catéstrofe é a
comunicacdo, como ficou evidente no caso do ataque as torres gémeas de 11 de setembro de
2001 e no caso do furacdo Katrina em 2005.

Manoj e Baker (2007) identificam trés categorias de desafios para manter uma
comunicacdo efetiva em situacdo de crise: tecnoldgicos, sociolégicos e organizacionais.
Baseado nesta abordagem, definiram-se trés dimensdes para o conceito do modelo.

A primeira é a dimensdo normativa, que se divide em trés variaveis: a legislacdo, a
doutrina e as normas e procedimentos, representando 0s niveis habituais de decomposicédo
do edificio normativo aplicavel a uma organizacdo. A segunda é a dimensédo social, com
duas variaveis: a comunicagdo entre os Ramos das FFAA, o0 EMGFA e a ANEPC e a
comunicagdo com 0s OCS. A terceira é a dimensdo tecnologica, dividida em duas variaveis,
adaptadas a partir de Perez e Zeadally (2019): as infraestruturas e equipamentos; € 0S
sistemas de informacdo. A primeira variavel representa a componente fisica de suporte,
nomeadamente redes e equipamentos de dados e de comunicagdes, e a segunda representa

0s programas dedicados a integrar, tratar e disponibilizar a informacéo.

12



g%% A reducdo do risco de catéstrofe no contexto das Forgas Armas

Os indicadores utilizados em cada caso foram extraidos da analise documental e das

entrevistas exploratdrias, assim como de outros dados obtidos no processo de recolha de

informacdo, conforme se apresentam no modelo de analise esquematizado no Quadro 1.

Foram orientados para a descoberta de vulnerabilidades, o que permitiu identificar areas de

melhoria ou otimizacdo que, ap6s avaliacdo e interpretacdo critica, foram transformadas em

regras de boas praticas e recomendagdes. O contributo final deste trabalho é uma proposta

de protocolo que reune as regras de boas praticas elaboradas, com o propdsito de melhorar

0 processo de comunicagdo em estudo.

Quadro 1 — Modelo de Analise: conceito, dimensdes, variaveis e indicadores e técnicas de recolha de dados.

Sistemas de
informacdo

Funcionalidade

Fiabilidade

Qualidade dos dados
Diversidade fontes informacéo
Modelo sistema C2
Capacidade

Seguranca

Formacao

Sistemas apoio a decisdo

CONCEITO DIMENSOES | VARIAVEIS INDICADORES TECNICAS de
recolha de dados
S — Andlise documental
Legislacéo Legislacéo Questionério: Q2.9
. . Andlise documental
Doutrina Doutrina Questionario: Q2.9
Normativa Pedido de meigs de apoio Anélis_e dpc_:umental
Fases de atuagdo Questionério: Q2.1
Normas e Terminologia aQ2.9
procedimentos Simbologia
Lista de meios de apoio
Cadeia de comando
Comunicagdo Frequéncia Questionério: Q3.1
entre os Ramos, | Facilidade aQ3.5
Social 0 EMGFAea EficécAia _ _
ANEPC Frequéncia de treino
Comunicagéo InstrucBes Questionario: Q4.1
Comunicagao aos OCS Entidade que divulga aQ4.3
entre as FFAA Cobertura territorial Questionario: Q5.1
e a ANEPC, Importancia e relevancia aQ5.9
em contexto Fiabilidade
de catastrofe Infraestruturas e | Resiliéncia
equipamentos Seguranga
Custos de operacao
Interoperabilidade
Recursos tecnoldgicos
Interface com operadores Questionério: Q6.1
Tecnolégica Interligacdo com sistemas C2 aQ6.10
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3. Metodologia e método

Neste capitulo sdo descritos a metodologia e 0 método que nortearam a investigacao.

3.1. Metodologia e percurso metodoldgico

A comunicacao, em contexto de catastrofe, entre as FFAA e a ANEPC, ¢ perspetivada
como uma construgdo social estabelecida entre atores sociais, da qual resulta um
posicionamento ontoldgico construtivista. Na abordagem epistemoldgica, 0 conhecimento
obtido consiste numa melhor compreensdo do fenémeno em estudo, a partir do testemunho,
necessariamente subjetivo, de diversos atores intervenientes no processo, resultando por isso
numa orientacao interpretativista (Bryman, 2012).

No ambito desta investigacdo, a comunicacédo foi analisada tendo em consideracéo
aspetos particulares das entidades envolvidas, com base nos quais se compilaram o0s
elementos relevantes num padrdo mais abrangente, aplicando-se desta forma um raciocinio
essencialmente indutivo (Santos & Lima, 2019).

Tendo presente o carater exploratério do trabalho, adotou-se uma estratégia de
investigacdo qualitativa, em que se procurou melhor compreender e caracterizar o fendmeno,
e nao confirmar ou validar teorias ou hipoteses (Vilelas, 2009). O desenho de pesquisa
escolhido foi o estudo de caso, de modo a analisar o fendbmeno contemporaneo da
comunicacédo entre as FFAA e a ANEPC, em contexto de catastrofe, acerca do qual foram
recolhidos dados, depois utilizados para identificar areas de melhoria e produzir um conjunto
de medidas de correcdo. Foi seguida a orientacdo de Yin (2001) para o estudo de caso do
tipo exploratdrio, completada com os trabalhos de Baxter e Jack (2008) para o estudo de
caso qualitativo, que se baseiam em Yin e Stake.

Na fase exploratdria, que culminou com a elaboragdo do projeto de investigacdo, foi
realizada uma revisao bibliografica, com especial incidéncia na legislacdo, consulta de
diversos sitios de internet, trabalhos de investigacdo anteriores e artigos sobre o tema em
questdo, sendo referenciados os mais relevantes. Um fator essencial foi a realizacdo de
entrevistas exploratorias com pessoas ligadas ao tema.

Na fase analitica, foi realizado um inquérito por questionario dirigido a elementos dos
Ramos das FFAA, do EMGFA e da ANEPC ligados ao tema, posteriormente sujeito a
analise, confrontando os resultados com a pesquisa documental que se prosseguiu.

Na fase conclusiva os elementos recolhidos e tratados foram sujeitos a discussdo e
interpretacdo, resultando na compilacdo de regras de boas praticas e recomendaces, e na

elaboracdo de uma proposta de protocolo que corresponde ao produto final deste trabalho,
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tecendo-se também uma avaliacdo da investigacdo e sintetizando contributos para o
conhecimento, limitagdes, sugestdes para estudos futuros e recomendagdes gerais.

3.2. Método

A populacdo-alvo do questionario consistiu principalmente em responsaveis pelas
operacOes de apoio a protecdo civil do nivel operacional e estratégico dos trés Ramos das
FFAA, do EMGFA e da ANEPC. A amostra foi alargada também a alguns elementos da
area técnica, para permitir recolher dados mais especificos na vertente tecnoldgica, e do nivel
tatico, de forma a obter informacao de elementos que atuam no terreno.

Atendendo a especificidade do objeto de estudo, com um namero relativamente restrito
de pessoas conhecedoras, a amostra selecionada foi de 62 elementos, especializados no tema.
Considera-se esta amostra adequada, uma vez que se pretendeu principalmente identificar
areas de melhoria no fendbmeno de comunicacdo em estudo, e ndo validar teorias ou
hipoteses, pelo que ndo foi essencial dispor de uma amostra que garanta relevancia
estatistica. No questionario disponibilizou-se informacao relativa ao contexto e objetivo,
sublinhando o carater anonimo e confidencial das respostas.

A recolha de dados na fase exploratdria baseou-se sobretudo na revisao bibliografica
e em entrevistas exploratorias, conforme referenciado ao longo deste trabalho.

O inquérito por questionério foi estruturado em seis grupos, organizados de acordo
com as seguintes categorias: “Dados sociodemograficos”; “Normativo: instrucdes, normas
e procedimentos”; “Dimensao social: instituigdes e pessoas”; “Dimensdo social: Orgéo de
Comunicagdo Social”; “Tecnologia: infraestruturas e equipamentos”; e “Tecnologia:
sistemas de informacao”. O questionario foi composto por 32 perguntas de resposta multipla
e 26 perguntas abertas (perguntas disponiveis nos Apéndices C e D).

As escalas ou opcdes utilizadas nas questfes de resposta multipla foram adequadas ao
teor da pergunta, construidas com base num conjunto de respostas pré-definidas a partir do
modelo de analise, sendo utilizadas escalas de Likert de cinco niveis nas questfes de
avaliacdo ou estimacao.

As questdes abertas permitiram complementar as perguntas de resposta mdultipla e
obter novos elementos, ainda ndo identificados.

A andlise documental foi uma técnica sempre presente, com o intuito de recolher e
cruzar informacdo mais detalhada, nomeadamente, de manuais, normas e procedimentos e

outros fatores relevantes para a investigacao.
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Os dados recolhidos através da revisdo bibliografica e das entrevistas exploratorias
foram analisados e interpretados de forma direta, organizando os conceitos, dimensoes,
varidveis e indicadores, de modo a construir o0 modelo de analise da investigacdo e o
questionario.

O questionario foi analisado utilizando a aplicacdo Excel, através de estatistica
descritiva nas questdes de resposta multipla, anélise de conteldo as questBes abertas,
utilizando técnicas de recorte, categorizacao, agregacdo e enumeracao, e interpretacao direta
dos resultados obtidos, permitindo identificar areas de melhoria e inferir regras de boas
praticas e recomendacdes. Na andlise de conteudo foi seguida a orientacdo de Bardin (1977).

Os principios orientadores, presentes na elaboracao das regras de boas préticas e do
protocolo, pautaram-se pela simplicidade, flexibilidade e adaptacdo. Simplicidade, para
facilitar a sua aceitacdo e implementacéo; flexibilidade para que seja facilmente aplicavel a
todos os intervenientes; e adaptacdo, no sentido de utilizar na maior extensdo possivel
elementos ja existentes no sistema internacional, aliados, FFAA ou ANEPC, facilitando o

trabalho e a aceitacdo pelas partes.
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4.  Apresentacdo de dados e anélise dos resultados

Neste capitulo apresentam-se os dados e realiza-se a anélise & comunicagéo entre as
FFAA e a ANEPC em contexto de catastrofe, seguindo o modelo de anélise, tendo em vista
identificar areas de melhoria e, assim, responder a QD1.

Os resultados das questdes de resposta multipla do questionério encontram-se no
Apéndice B e o0s das questdes abertas no Apéndice C.

Obtiveram-se 34 respostas (55%) de 62 inquiridos, pertencentes ao EMGFA, Marinha,
Exército, Forca Aérea e ANEPC. Os resultados sociodemograficos encontram-se nas
respostas a Questdo 1.1 (Q1.1), Q1.2 e Q1.3. Ressalva-se que o Comandante Operacional
Nacional de OperacGes de Socorro consolidou a posicdo da ANEPC numa Unica resposta.
Tratando-se de um tema muito especifico, com um leque relativamente restrito de
especialistas, considera-se que a amostra foi adequada, tendo em consideracdo o universo
deste estudo, assim como a opcdo da estratégia qualitativa, onde se pretende identificar
potenciais areas e medidas de melhoria.

Na dimensdo normativa, quanto a variavel legislacéo, verificou-se que a existente é
globalmente adequada e abrangente. Contudo, identificou-se a falta da legislacéo relativa ao
SNPCE, que permitiria agilizar o acionamento de meios das FFAA em apoio a prote¢do
civil, em caso de crise. Esta lacuna estd em vias de ser ultrapassada, conforme comunicado
do Conselho de Ministros de 23 de abril de 2020, a informar que foi aprovado, na
generalidade, o Decreto-Lei que estabelece o SNPCE (Republica Portuguesa - XXII
Governo, 2020).

No respeitante a doutrina, constatou-se que nao existe documentacdo especifica
relativa ao apoio das FFAA a protecao civil que uniformize a estrutura doutrinaria nas FFAA
(J. M. Lavado, op. cit.). Existem, porém, alguns documentos doutrinarios, ao nivel dos
Ramos, apresentando-se o exemplo do PDE 3-00 Operagbes (EME, 2012) e o PAMEEX
(EME, 2010) do Exeército.

Relativamente a normas e procedimentos, a DIROP n. 032/CEMGFA/2018
estabelece instrugbes para a colaboragdo das FFAA em apoio a protecdo civil,
nomeadamente quanto a articulagdo com as estruturas da ANEPC e de outros APC. A
diretiva € um documento completo e suplanta satisfatoriamente a falta de doutrina na matéria

em analise (J. M. Lavado, op. cit.; R. M. Correia, op. cit.).
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O procedimento de pedir meios de apoio da ANEPC ao EMGFA (Q2.1) foi
considerado adequado pela maioria dos inquiridos (59%), embora tenham sido apresentadas
diversas propostas de melhoria (Q2.1.1).

Quanto as fases de atuacdo durante acbes de protecdo civil (Q2.2), a maioria dos
inquiridos considerou que séo adequadas (52%), enquanto 0s restantes consideraram que
careciam de melhoria (27%) ou nédo existiam (21%). Contudo ndo houve sugestbes de
melhoria.

No que respeita a terminologia utilizada em ac¢des de protecao civil (Q2.3), a maioria
referiu que é baseada na ANEPC, mas também eram utilizados outros tipos de terminologia,
evidenciando que ndo estava uniformizada. A terminologia abrangia os meios de atuagao
para a grande maioria dos inquiridos (95%), mas a percentagem reduziu-se sucessivamente
para fases de atuacdo, sinistros, perigos e infraestruturas criticas (Q2.4). Os resultados
relativos & simbologia foram idénticos aos da terminologia (Q2.5 e Q2.6).

A grande maioria das respostas indicou que os meios de apoio disponiveis nas FFAA
para apoiar a ANEPC (Q2.7) estavam corretamente referenciados (87%), embora fossem
referidos casos pontuais a atualizar (Q2.7.1).

Apesar de 56% das respostas indicarem que as rela¢es de comando e autoridade eram
claras, as restantes foram contrarias (Q2.8), sendo apresentadas diversas sugestfes de
melhoria (Q2.8.1).

Quanto a dimenséo social, na variavel da comunicacédo entre os Ramos, 0o EMGFA e a
ANEPC, as respostas ao questionario sugeriram que a facilidade e a eficacia das interacdes
das FFAA com a ANEPC poderiam melhorar (Q3.1; Q3.2; Q3.3), e que o treino comum
pode aumentar (Q3.4).

Ainda na dimensdo social, relativamente a comunicacdo com os OCS, a grande maioria
dos inquiridos respondeu conhecer normas e instrucdes adequadas (Q4.1). Estes consideram
que a divulgacdo aos OCS deve ser realizada pela ANEPC e por outros APC, de forma
coordenada (Q4.2), sendo apresentadas diversas propostas quanto a forma de o fazer
(Q4.2.12).

Relativamente a dimensao tecnoldgica, a variavel infraestruturas e equipamentos foi
analisada em sete tipologias segundo seis indicadores, conforme os resultados do
questionario apresentados na Figura 2, do Apéndice B (Q5.1 a Q5.7), realcando-se o0s

seguintes resultados:

18



;%% A reducdo do risco de catéstrofe no contexto das Forgas Armas

(@) Todas as tipologias foram consideradas importantes e relevantes (entre 79% e 88%),
com os valores mais baixos nos sistemas comerciais (exceto satélite);

(b) A rede militar de radiocomunicagdes, Unica tipologia analisada relativamente ao
indicador “cobertura territorial”, obteve uma valorizacao de 73%.

(c) As comunicagOes por satélite (SATCOM) obtiveram a valorizagdo mais elevada em
quase todos os indicadores analisados, incluindo maiores custos de utilizagdo. A
principal diferenca referida entre SATCOM militares e comerciais foi a seguranca
(Q5.5.1), ndo sendo relevante num contexto de catastrofe e por existirem dispositivos
de cifra que eliminam as diferencas.

(d) A fiabilidade e a resiliéncia® foram consideradas mais elevadas nas SATCOM e nos
meios militares mdveis, sendo as tipologias comerciais (internet e servigos moveis) as
menos valorizadas;

(e) Quanto a interoperabilidade, destacaram-se as avaliacbes modestas (62%) obtidas
pelas redes de dados militares e pela rede militar de radiocomunicagdes, sendo
melhores as redes comerciais e 0s equipamentos madveis wireless.

(f)  Finalmente, a seguranca foi considerada reduzida nas tipologias comerciais (inferior a
50%), intermédia nos equipamentos moveis wireless e elevada nas restantes.

A Ultima varidvel analisada foi a respeitante aos sistemas de informac&o. Neste ambito,
os sistemas de C2 utilizados na respetiva organizacdo em acdes de apoio a protecdo civil
(Q6.2) foram avaliados com resultados bastante satisfatorios e uniformes em todos os
indicadores (entre 71% e 78%).

Os resultados relativos a interligacdo entre sistemas de C2 de diferentes organizacoes
(Q6.3) indiciaram um nivel relativamente elevado de interligagdo nos sistemas de C2 do
Exército e do EMGFA, realcando-se que com a ANEPC foi significativamente menor.

Quanto ao modelo mais adequado para os sistemas de C2, no dominio da protecédo
civil (Q6.4), os inquiridos consideraram ser melhor a existéncia de sistemas diferentes nas
organizacOes que sejam interoperaveis entre si (48%), seguindo-se a existéncia de um
sistema Unico transversal as diversas organizagoes (42%).

Quanto as capacidades existentes no sistema de C2 da respetiva organizacdo (Q6.5),
quase todas as respostas (95%) referiram que tinha capacidade para estar disponivel em
dispositivos moveis. Por outro lado, s6 60% referiram que tinha interoperabilidade com

outros sistemas de C2 da organizacéo, e apenas 55% com ligacéo ao SIRESP.

1 N4o se definiu formalmente o conceito de resiliéncia, ficando ao critério pessoal de cada inquirido.
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No que respeita a funcionalidades do sistema de C2 da respetiva organizagao, todas as
respostas indicaram ter informacao georreferenciada, e a grande maioria que dispunha das
restantes funcionalidades enumeradas (comunicacao por voz, chat, apresentacdo de imagens
e videoconferéncia). A funcionalidade menos disponivel foi a simbologia normalizada, ainda
assim presente em 70% das respostas (Q6.6).

O grau de seguranca dos dados processados no sistema de C2 considerado mais
adequado pelos inquiridos foi "Reservado” (47%), embora 38% tenham considerado que
deveria ser "Nao classificado™ (Q6.7).

Mais de trés quartos das respostas (76%) registaram que existia formacéo especifica
sobre o respetivo sistema de C2 (Q6.8).

Por fim, receberam-se diversos contributos gerais referentes a boas préaticas e
recomendacdes relativos as trés dimens@es analisadas (Q2.9; Q3.5; Q4.3; Q5.9 e Q6.10).

4.1. Sintese conclusiva e resposta a QD1

De uma forma concisa, e em resposta a QD1, obteve-se uma analise de vulnerabilidade
bastante completa do objeto de estudo, correspondendo em boa parte ao que se havia
verificado na revisdo documental, e confirmando os achados de trabalhos anteriores. As
limitacbes mais significativas identificadas podem sintetizar-se: quanto a dimensao
normativa, na inexisténcia de doutrina, na falta de uma linguagem comum e na complexidade
das relacdes de comando, por vezes menos claras; na dimensdo social, insuficiente
conhecimento mutuo institucional e interpessoal afetam a coordenacéo, havendo igualmente
margem para aumentar o treino em comum; e na dimensdo tecnoldgica, falta
interoperabilidade entre equipamentos de comunicacdes e de sistemas de C2 e a resiliéncia

das comunicagOes deve aumentar.
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5. Discussao e interpretacao dos resultados

Neste capitulo realiza-se a discusséo e interpretacdo da analise realizada, tendo em
vista elaborar medidas que materializem as oportunidades de melhoria identificadas, e assim
responder a QD2.

As medidas respeitantes a atividades de carater continuo sintetizaram-se em regras de
boas praticas. Outros contributos, relativos a investimentos, projetos ou tarefas limitadas no
tempo, apresentaram-se como recomendacfes. Outras sugestoes relevantes, que ndo se
enquadram na delimitagdo do objeto de estudo, constam como “Sugestdes gerais” no
Apéndice C.

Na dimensdo normativa, a lacuna identificada na legislacdo encontra-se em resolucao
através do processo de legislativo para aprovar o SNPCE, ndo se justificando qualquer
medida.

Relativamente a doutrina, verificou-se uma lacuna, confirmada no questionario em
varios contributos (Respostas R221.5-1; R281.4; R281.5; R29.10-1; R59.6), de que resulta
a seguinte recomendacéo (recomendac6es numeradas com o prefixo RC):

(RC1) Elaborar doutrina uniformizadora, ao nivel do EMGFA, relativa a atuacdo das
FFAA em apoio a protecédo civil, considerando a DIROP n.° 032/CEMGFA/2018 como
referéncia e incluir outras recomendacdes existentes sobre este tema.

Quanto as normas e procedimentos, a DIROP n.° 032/CEMGFA/2018 define
instrucdes abrangentes relativas a articulacdo do apoio das FFAA com a ANEPC. Nao
obstante, persistem aspetos que podem ser complementados e melhorados.

Assim, o procedimento de pedido de meios de apoio da ANEPC ao EMFGA foi
considerado adequado (Q2.1), porém, a adequacdo das necessidades -especificas
apresentadas pela ANEPC com os meios disponibilizados pelas FFAA requer muita
interacdo, determinada pela elevada variabilidade das ocorréncias que deram origem a
necessidade, dos meios solicitados e dos meios existentes. Assim, tendo por base 0s
contributos apresentados (Q2.1.1), enuncia-se a seguinte regra de boas praticas (numeradas
com o prefixo BP) relativa ao pedido de meios de apoio:

(BP1) Estabelecer contactos diretos entre os elementos de ligagdo da ANEPC,
EMGFA e Ramos para articular os meios a empenhar, logo que previsivel e antes do pedido
formal, relativamente aos aspetos particulares da ocorréncia de origem, dos meios pedidos e
dos meios disponiveis — Considerar, entre outros fatores: tipo, localiza¢éo, hora e dimenséo

da ocorréncia; tipologia, local, hora de chegada e duracéo do emprego dos meios necessarios;
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e tipologia, prontiddo, localizacdo e tempo de transito dos meios disponiveis, com
faseamento se necessario.

Nas entrevistas exploratorias e na revisdo bibliogréafica, a terminologia foi referenciada
como uma barreira na articulacdo entre as FFAA e os meios da ANEPC e outros APC, o que
foi refor¢ado no questionério (Q2.3; Q2.4; R211.6). Na pesquisa realizada, verificou-se que
o0 Sistema de Gestéo de Operacdes (SGO), definido pelo Despacho do Presidente da ANEPC
n.©3317-A/2018, de 29 de marco, define 0s conceitos estruturantes, e que existe um glossario
de terminologia de protecao civil (ANEPC, 2009).

A simbologia é outro fator importante para uma comunicacdo eficaz no contexto do
apoio a protecdo civil, que foi referenciado na revisdo bibliografica, nas entrevistas
exploratdrias e no questionario (Q2.5; Q2.6; R610.5). Na pesquisa realizada, verificou-se
gue o SGO define a simbologia grafica a utilizar e que existe uma Norma Operacional
Permanente (NOP) da ANEPC que resume a simbologia (NOP 1402-2009, 2009).

Pela importancia da terminologia e da simbologia para a comunicagdo no contexto do
apoio a protecao civil, enuncia-se a seguinte regra de boas praticas:

(BP2) Criar um manual pratico da terminologia e da simbologia vigentes na ANEPC,
para utilizagdo pelos elementos das FFAA, de forma a uniformizar a linguagem — Podera ser
elaborado a partir do SGO, da NOP 1402-2009, do glossario da ANEPC e de outros
documentos aplicaveis, com as adequadas adaptagdes e simplificacGes.

Os meios de apoio disponiveis nas FFAA para apoiar a ANEPC estdo geralmente
definidos, embora mergulhadores e UAV estivessem por referenciar (Q2.7 e Q2.7.1). Como
a quantidade, tipologia e modo de emprego dos meios evoluem, a atualizacdo devera ser
periddica e sistematica, resultando na seguinte regra de boas praticas:

(BP3) Atualizar periodicamente as listas de meios disponiveis nas FFAA para apoiar
a ANEPC em acles de protecdo civil — Ter presente 0s meios a data disponiveis e a
experiéncia e as li¢cbes adquiridas desde a Ultima atualizag&o.

Quase metade dos inquiridos considerou as relagdes de comando pouco claras (Q2.8).
Segundo a LBPC, os meios das FFAA sdo empregues sob a cadeia de comando das FFAA,
em articulagdo com os comandos operacionais da protecdo civil, pelo que as forgas militares
no terreno tém intrincadas relacbes de comando e coordenacdo com 0s comandos
operacionais do EMGFA e do Ramo, a sua unidade de origem, o centro de coordenacao
operacional ativado e 0 Comando das Operagdes de Socorro no TO. Ndo obstante, a DIROP

n.° 032/CEMGFA/2018 define instru¢bes que procuram clarificar a cadeia de comando. As
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respostas ao questionario (Q2.8.1) sugerem, por um lado, libertar mais os comandantes
taticos no terreno e simplificar a cadeia de comando, e por outro que o normativo esta bem
definido, devendo ser lido e aplicado. Dada a importancia da cadeia de comando para a
comunicacgdo, e presentes os contributos recolhidos, define-se a seguinte regra de boas
préticas:

(BP4) Nas ordens para missfes de apoio a protecdo civil, minimizar o reporte dos
comandantes militares no terreno e explicitar as relagdes de comando e as linhas de
comunicacdo na estrutura militar e com a protecao civil — Dar prioridade a situacao tatica e
operacional e realizar relatos de situacdo diarios para os assuntos ndo urgentes.

Ainda na dimensdo normativa, propds-se a criacdo de um manual de boas praticas
(R29.12-1), o que corresponde ao OG deste trabalho.

Foi igualmente sugerido estabelecer normas de comunicac6es (R29.5). Na Q2.2, 52%
das respostas referiu que as fases de atuacdo estdo definidas. As fases de atuacdo sé&o
relevantes, no contexto da comunicagdo, para tipificar e simplificar os comunicados taticos
e operacionais. Conjugando os aspetos referidos, propde-se a seguinte regra de boas praticas:

(BP5) Criar uma norma de comunicac¢des em acdes de protecao civil, para simplificar
e estruturar a comunicacao dos comandantes militares no TO — Baseada nas fases de atuagéo
tipificadas para acOes de protecdo civil, nos procedimentos de comunicagdes militares e nos
procedimentos de comunicacGes da ANEPC.

Na dimensdo social, no que respeita a interacdo entre os Ramos, 0 EMGFA e a
ANEPC, verificou-se que a facilidade e a eficacia na interagdo com a ANEPC podem
melhorar, assim como a frequéncia de treino em comum. Neste contexto, foram apresentadas
recomendacdes (Q3.5), a seguir analisadas.

O incremento do treino e formagcdo comum foi um dos fatores de melhoria mais
referido no questionario (R29.2; R29.3; R29.4; R35.10; R29.9; R29.15). Um incremento de
treino e formacdo comum permite suavizar barreiras e promover um maior conhecimento
mutuo de processos, procedimentos, linguagem e cultura institucional, assim como estimular
o relacionamento interpessoal, tornando a comunicagdo e a coordenacdo mais féceis e
eficazes. Assim, define-se a seguinte regra de boas préaticas:

(BP6) Aumentar as atividades de treino e formagdo das FFAA com a ANEPC,
considerando a realizagdo de exercicios especificos de menor dimensdo, em reforco a
exercicios nacionais e internacionais que ja se realizam (e.g., Fénix, Cascade) — Para treinar

em areas geograficas limitadas ou tépicos especificos, e.g., exercicios de posto de comando
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(CPX), de telecomunicagdes (SIGEX) ou com meios no terreno (LIVEX) para treinar
capacidades especificas.

De forma a aumentar as oportunidades de interacdo entre as FFAA e a ANEPC, tirando
partido da aprendizagem mais rapida e eficaz das situacdes reais, apresenta-se a seguinte
regra de boas praticas:

(BP7) Proporcionar a atuacdo ou acompanhamento de meios das FFAA em situagoes
reais de protecdo civil, com o objetivo de treinar a articulacdo e o emprego de meios num
cenario realista — Estabelecer um plano ou por oportunidade (convite), acordando-se
previamente a distribuicdo de custos, tendo por base cada organizagdo assumir a sua parte.

Referido também o papel fundamental que os representantes das FFAA nas estruturas
da protecdo civil desempenham na articulacdo dos meios em acdo, pelo que devem possuir
experiéncia e formacdo adequada (R211.11-2; R29.14-2; R29.18; R610.9). O mesmo se
aplica aos comandantes das forcas militares ativadas. Na pesquisa realizada, verificou-se que
este aspeto ja é considerado, todavia, pela sua relevancia, apresenta-se a seguinte
recomendacao:

(RC2) Os representantes das FFAA nas estruturas da protecdo civil e os comandantes
militares dos meios no terreno devem possuir experiéncia anterior e formacao especifica
para a funcdo — Nomeadamente, considerar formacao junto da ANEPC orientada para o
cargo.

Por fim, foi sugerida a realizacao de seminarios ou conferéncias (R35.12) sobre a¢des
reais e exercicios das FFAA com a protecao civil, para partilhar experiéncias através de um
processo sistematico de andlise, enquadrando-se no contexto das Ciéncias Militares.
Consequentemente, apresenta-se a seguinte regra de boas praticas:

(BP8) Realizar seminarios e conferéncias sobre acdes reais e exercicios das FFAA em
apoio a ANEPC, de forma a partilhar experiéncias, aproximar instituicdes e pessoas e
identificar aspetos a melhorar — O ITUM é um ponto de encontro por exceléncia para o efeito.
Considerar a presenca de parceiros internacionais, e.g., Unidade Militar de Emergéncias
(Espanha).

Ainda na dimensdo social, quanto & comunicacdo aos OCS, a maioria dos inquiridos
considera que a divulgacao de informacdo aos OCS no TO deve ser realizada pela ANEPC
e por outros APC, de forma coordenada (Q4.2). Neste sentido, obtiveram-se diversos
contributos (Q4.2.1; Q4.3) que podem ser compendiados na regra de boas praticas e na

recomendac&o seguintes:
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(PB9) Em acdes de apoio a protecdo civil, coordenar previamente com a entidade que
controla a agdo, normalmente agentes da ANEPC, a divulgacdo de informagéo das FFAA
aos OCS, focando a mensagem nos meios e servicos empenhados e sua quantificacdo —
Evitar repeticdo ou contradicdo. Conforme a DIROP n.° 032/CEMGFA/2018.

(RC3) A divulgacdo de informacéo das FFAA aos OCS no TO devera ser realizada
pelo comandante militar no terreno, que devera possuir formacéo e experiéncia, ou por um
Oficial de Relacdes Publicas (ORP) indigitado para o efeito — Coordenar previamente entre
0 Gabinete do CEMGFA, o CCOM e os Ramos.

No que se refere a dimensédo tecnoldgica, a DIROP n.° 032/CEMGFA/2018 prevé
prestar apoio em comando, controlo e comunicagdes, nomeadamente com equipamentos e
sistemas de informagéo, em consonancia com a LBPC.

Neste contexto, as infraestruturas e equipamentos de comunica¢bes sdo um fator
essencial, quer para as forcas militares, quer para permitir o apoio a outros APC. Em
conformidade, os inquiridos consideraram muito relevantes todas as tipologias de
comunicacgdes do questionario (Q.5.1 a Q5.7). Uma das preocupacdes levantadas foi que as
infraestruturas fixas, nomeadamente as militares, estdo sujeitas a danos incapacitantes no
caso de uma catéstrofe muito destrutiva (R511.9; R521.4). Talvez por isso, 0s equipamentos
e sistemas madveis obtém maior valorizagdo no que respeita a resiliéncia, particularmente os
de SATCOM (Q5.1 a Q5.7). Neste enquadramento, foram recolhidas diversas propostas de
melhoria (Q5.1.1; Q5.2.1; Q5.6.1; Q5.7.1; Q5.9), que se sintetizam nas regras de boas
praticas e nas recomendacfes a seguir apresentadas:

(BP10) Quando adequado, as forcas militares em apoio a protecao civil devem dispor
de SATCOM moveis, para utilizar como meio complementar ou alternativo de
comunicagdes — Podem ser um complemento a outros sistemas de comunicagdes no TO e
estar disponiveis em meios portateis individuais, veiculos, navios ou aeronaves.

(BP11) Quando adequado, as forcas militares em apoio a protecao civil devem dispor
de equipamentos para estabelecer redes de dados wireless no TO, de forma a permitir uma
melhor interoperabilidade e mais servicos de informagéo e comunicagdo — Estas redes
podem ser implementadas com facilidade e rapidez, disponibilizam servigo de voz, texto,
imagem e dados, permitem ligar dispositivos de diversos APC e podem associar-se a
sistemas de envio a distancia, como SATCOM.

(BP12) As forcas militares em apoio a protecéo civil devem manter permanentemente

sistemas de comunicacfes redundantes, de forma a aumentar a resiliéncia, explorando, no
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plano de comunicagdes, todas as potencialidades tecnoldgicas de comunicagdes disponiveis
no TO — Considerar, nomeadamente, a rede militar de radiocomunicac@es, redes moveis das
forcas de seguranca ou comerciais, sistemas de SATCOM ou outros sistemas disponiveis no
terreno.

(RC4) As infraestruturas militares de dados e de radiocomunicacGes devem ser
independentes, tanto quanto possivel, das infraestruturas civis e dotadas de maior
redundancia para aumentar a resiliéncia a catastrofes — Considerar estes requisitos nos
investimentos e manutencao a realizar nestas redes.

(RC5) Investir em equipamentos de SATCOM moveis, assim como em Servicos para
a sua utilizacdo — Estas sdo consideradas as mais resilientes, uma vez que dificilmente sdo
afetadas por catastrofes, apesar de terem custos mais elevados.

(RC6) Os equipamentos de comunicac¢fes militares por voz devem poder operar nas
frequéncias utilizadas pelos equipamentos da protecdo civil — Este requisito técnico
aumentara a interoperabilidade entre as forcas militares e os meios da ANEPC, permitindo
a complementaridade de meios de comunicages e ser uma alternativa credivel ao SIRESP.

(RC7) Investir em equipamentos para estabelecer redes de dados wireless locais —
Estas redes permitem uma elevada interoperabilidade entre APC. Neste sentido, procurar as
tecnologias mais modernas, mais leves e mais simples de implementar no terreno.

(RC8) Adquirir repetidores ou outras tecnologias que permitam aumentar o alcance
das comunicacdes no terreno — O alcance das comunicacdes por radiofrequéncia é por vezes
um fator limitativo, pelo que a utilizacdo de repetidores pode melhorar este requisito.

A Ultima variavel analisada € a dos sistemas de informacéo utilizados no C2 das a¢Ges
de apoio das FFAA a protecéo civil.

No questionario verificou-se que um dos aspetos mais relevantes a melhorar € a
interoperabilidade entre os sistemas de C2, particularmente do EMGFA e da ANEPC
(Q6.3.1; Q6.5.1; Q6.10), pois apesar de existir interligacdo, esta encontra-se numa fase
incipiente (R631.4). Apontaram-se duas solugdes (Q6.4): investir na interoperabilidade entre
0s sistemas existentes, a mais referida, e a existéncia de um sistema de C2 unico transversal
aos diversos APC. No segundo caso, os requisitos especificos de cada APC obrigariam a
sistemas de C2 proprios, resultando numa duplicacdo e na necessidade de interfaces para
integrar a informacdo, pelo que a primeira op¢do é mais vantajosa, em linha com a

generalidade das propostas (Q6.4.1). Consequentemente, e tendo presentes os contributos
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recebidos para sistemas de informacdo, propdem-se as seguintes regras de boas préticas e
recomendagdes:

(BP13) Explorar as capacidades tecnoldgicas existentes na interligagdo entre os
sistemas de C2 do EMGFA e os da ANEPC, procurando uma efetiva troca de dados entre
sistemas e 0 desenvolvimento de interfaces — Considerar os sistemas SC2C e o Sistema de
Registo e Controlo de Apoio a Entidades Externas (SIRCAPE) do EMGFA, e o Sistema
Integrado de Gestao de Operagdes (SIGOP) e 0 SADO, da ANEPC.

(BP14) Realizar exercicios especificos das FFAA com a ANEPC para testar os
sistemas de C2 e respetivos operadores e utilizadores e identificar requisitos para melhorar
as interfaces — Coordenar, eventualmente, com exercicios do tipo CPX ou SIGEX.

(RC9) Investir no desenvolvimento de uma interface entre os sistemas de C2 do
EMGFA e da ANEPC para se obter uma verdadeira interoperabilidade — Considerar, entre
outros requisitos, o pedido e disponibilizacdo de meios de apoio, a partilha e integracéo de
informacdo georreferenciada, a utilizagdo de simbologia comum, a partilha de imagens
aéreas, satélite, cartas e mapas, assim como a informacéo de sistemas preditores e de apoio
a deciséo.

(RC10) A interface entre os sistemas de C2 do EMGFA e da ANEPC devera permitir
a troca de dados classificados até ao grau de seguranga “Reservado” — Para garantir a
seguranca de informacao sensivel, bem como a protecdo de dados pessoais.

5.1. Sintese conclusiva e resposta a QD2

A discussdo e interpretacdo dos resultados permitiram identificar um conjunto de
medidas para melhorar as lacunas e deficiéncias detetadas neste estudo de caso, tendo estas
medidas sido agrupadas em regras de boas préticas, para as atividades de carater continuo, e
em recomendacdes, para as acdes limitadas no tempo.

Assim, em resposta a QD2, baseadas na evidéncia dos resultados, foram elaboradas 14
regras de boas praticas para melhorar a comunicagdo entre as FFAA e a ANEPC, em
contexto de catéstrofe. Foram também identificadas dez recomendagdes, que contribuem
igualmente para melhorar o processo de comunicagdo em apreco.

5.2. Proposta de protocolo e resposta a QC

Para operacionalizar as regras de boas praticas identificadas, é indispensavel a vontade
e o empenhamento quer das FFAA, quer da ANEPC. Considera-se que um mecanismo
adequado para o efeito é o estabelecimento de um protocolo que reflita as medidas coligidas,

0 que constitui 0 OG deste trabalho.
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Para a elaboracdo da proposta de protocolo, foram tomadas como referéncias
principais a LBPC, o SIOPS, as “Orienta¢des para a articulagdo operacional entre as Forgas
Armadas e as Forcas e Servicos de Seguranca” (EMGFA, 2020) ¢ a DIROP n.°
032/CEMGFA/2018, bem como as regras de boas praticas compendiadas.

O modelo de protocolo seguiu um formato padronizado e reflete o contexto, o &mbito,
0s principios orientadores e as regras de boas préticas que resultaram deste trabalho. Os
principios orientadores resultaram dos documentos acimas referenciados, com 0s
ajustamentos adequados. No seu conjunto, procurou-se construir um documento simples,
consensual e adaptéavel, tentando utilizar, tanto quanto possivel, elementos ja existentes nas
FFAA ou na ANEPC, de forma a facilitar a aceitacdo pelas partes.

Assim, em resposta a QC formulada, elaborou-se uma proposta de protocolo de boas
praticas de comunicacdo entre as FFAA e a ANEPC, apresentada no Apéndice D, que se
espera contribua para melhorar a articulagdo entre estas instituicdes no contexto do apoio a

protecdo civil, nomeadamente em catéstrofe.
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6. Conclusdes

O conceito de Reducdo do Risco de Catastrofe traduz o propdsito de uma politica
global que tem por objetivo prevenir, eliminar ou reduzir o risco de catastrofe e gerir o risco
residual, contribuindo para fortalecer a resiliéncia e reforcar o desenvolvimento sustentavel
das nagdes. O conceito teve origem no seio das NU, quando decidem instituir os anos 90
como a DIRCN, de que surge, em 2000, a EIRRC, com o objetivo de criar uma base de
entendimento para a articulacdo de esforcos entre os Estados-membros. Atualmente, o
Quadro de Sendai para 2015-2030 é o instrumento que operacionaliza aquela estratégia.

Em 2006 as NU criaram a PGRRC, que articula com cinco Plataformas Regionais, e
estas com 64 Plataformas Nacionais, existindo ainda 131 paises com um ponto focal,
constituindo um férum de coordenacdo que permite aos Estados falar ‘a uma s6 voz’ sobre
0 tema.

Portugal criou em 2010 a PNRRC, na dependéncia da CNPC, onde estdo representadas
mais de 40 instituicdes e entidades com responsabilidades na area da protecéo civil ou que
de outra forma podem contribuir para minimizar o efeito de catastrofes, incluindo as FFAA.

No decurso desta investigacdo identificaram-se vulnerabilidades de comunicag¢do no
contexto do apoio das FFAA a protecao civil, que justificaram uma andlise para as caraterizar
e compreender melhor, e assim identificar oportunidades de melhoria e propor medidas
corretivas. Desta forma, definiu-se como objeto de estudo a comunicagdo atual entre as
FFAA e a ANEPC em contexto de catastrofe, no territorio nacional, sendo investigado nas
dimensfes normativa, social e tecnoldgica.

Esta investigacdo foi desenvolvida em trés fases, exploratoria, analitica e conclusiva,
numa perspetiva construtivista e interpretativista, e baseada num raciocinio indutivo.
Adotou-se uma estratégia de investigacdo qualitativa, sendo escolhido o estudo de caso como
desenho de pesquisa. Para a recolha de dados, foram utilizadas as técnicas de analise
documental e de inquérito por questionario. Foram empregues as ferramentas Google Forms
para o questionario e o Excel para o tratamento dos dados. Os dados obtidos foram tratados
por estatistica descritiva, analise de conteddo e interpretacdo direta.

Relativamente ao OEI, “analisar as vulnerabilidades na comunicacgdo atual entre as
FFAA e a ANEPC, em contexto de catastrofe”, e em resposta a QD1, o estudo de caso
permitiu concluir que, na dimensdo normativa, a legislacdo é completa e abrangente, e a
lacuna identificada, a falta de legislagdo que suporte 0 SNPCE, esta em fase de resolucéo,

tendo sido aprovado em Conselho de Ministros o Decreto-Lei respetivo. Conclui-se também

29



;%% A reducdo do risco de catéstrofe no contexto das Forgas Armas

que ndo existe doutrina especifica, ao nivel das FFAA, que uniformize a sua articulacdo em
apoio a protecdo civil, nomeadamente quanto a comunica¢do em contexto de catastrofe. Por
outro lado, existem normas e procedimentos estabelecidos, de que se destaca a DIROP n.°
032/CEMGFA/2018, mas identificaram-se areas de melhoria.

Relativamente a dimensdo social, a interacdo entre as FFAA e a ANEPC pode
melhorar em termos de facilidade e eficacia, verificando-se também que o treino comum
pode aumentar. No respeitante a comunicacdo com os OCS, existem instrucfes divulgadas,
mas ha margem para melhoria, nomeadamente na coordenacdo entre APC.

Na dimensdo tecnologica, verificou-se que as sete tipologias de infraestruturas e
equipamentos analisadas foram consideradas importantes e relevantes, tendo as SATCOM
destaque na avaliacdo global. Estas e as comunicacGes militares moveis de voz e através de
redes wireless foram consideradas as mais fiaveis e resilientes, contra as infraestruturas com
componentes fixos, avaliadas como menos resilientes. As tipologias militares foram
consideradas seguras, sendo as redes comerciais de internet e servicos moveis as menos
seguras. Finalmente, as redes de dados militares e a rede militar de radiocomunicacGes foram
avaliadas como as menos interoperdveis, comparativamente as redes comerciais e aos
equipamentos militares moveis wireless. Os sistemas de C2 obtiveram uma apreciacdo
global positiva, contudo evidenciou-se a necessidade de melhorar a interoperabilidade,
sendo considerado como modelo mais adequado sistemas de C2 diferentes em cada
organizacdo, interoperaveis entre si. Foi possivel identificar areas de melhoria em todas as
variaveis.

Quanto ao OE2, “elaborar regras de boas praticas na comunicacgdo entre as FFAA e a
ANEPC, em contexto de catastrofe”, e em resposta a QD2, a discussdo e interpreta¢do dos
resultados permitiu elaborar 14 regras de boas praticas, correspondentes a atividades de
carater continuo, que se resumem seguidamente.

Na dimensdo normativa: (BP1) estabelecer contactos diretos entre os elementos de
ligacdo da ANEPC, EMGFA e Ramos para articular os meios a empenhar, logo que
previsivel e antes do pedido formal, relativamente aos aspetos particulares da ocorréncia de
origem, dos meios pedidos e dos meios disponiveis; (BP2) criar um manual pratico da
terminologia e da simbologia vigentes na ANEPC, para utilizagdo pelos elementos das
FFAA, de forma a uniformizar a linguagem; (BP3) atualizar periodicamente as listas de
meios disponiveis nas FFAA para apoiar a ANEPC em acbes de protecdo civil, tendo

presentes a experiéncia e as licdes entretanto adquiridas; e (BP4) nas ordens para missdes de
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apoio a protecdo civil, minimizar o reporte dos comandantes militares no terreno e explicitar
as relacdes de comando e as linhas de comunicagdo na estrutura militar e com a protecao
civil, considerando relatos de situacdo diarios para os assuntos nao urgentes.

Na dimenséo social: (BP5) criar uma norma de comunicacdes para acfes de protecéo
civil, de modo a simplificar e estruturar a comunicagdo dos comandantes militares no TO;
(BP6) aumentar as atividades de treino e formacdo das FFAA com a ANEPC, considerando
a realizacdo de exercicios especificos de menor dimensdo, em reforgo a exercicios nacionais
e internacionais que ja se realizam (e.g., Fénix, Cascade), para treinar em areas geograficas
limitadas ou tdpicos e capacidades especificos, e.g., exercicios do tipo CPX, SIGEX ou
LIVEX; (BP7) proporcionar a atuagdo ou acompanhamento de meios das FFAA em
situacOes reais de protecdo civil, com o objetivo de treinar a articulacdo e o emprego de
meios num cenario realista; (BP8) realizar seminarios e conferéncias sobre acdes reais e
exercicios das FFAA em apoio & ANEPC, eventualmente com parceiros internacionais, de
forma a partilhar experiéncias, aproximar instituicdes e pessoas e identificar aspetos a
melhorar, sendo o IUM um ponto de encontro por exceléncia para o efeito; e (PB9) em acbes
de apoio a protecdo civil, coordenar previamente com a entidade que controla a acéo,
normalmente agentes da ANEPC, a divulgagéo de informacéo das FFAA aos OCS, focando
a mensagem nos meios e servigos empenhados e sua quantificagéo.

Na dimensdo tecnoldgica: (BP10) quando adequado, as forcas militares em apoio a
protecdo civil devem dispor de SATCOM médveis, para utilizar como meio complementar
ou alternativo de comunicagdes, particularmente em contexto de catastrofe; (BP11) quando
adequado, as forcas militares em apoio a protecéo civil devem dispor de equipamentos para
estabelecer redes de dados wireless no TO, de forma a permitir maior interoperabilidade;
(BP12) as forcas militares em apoio a protecdo civil devem manter permanentemente
sistemas de comunicag6es redundantes, de forma a aumentar a resiliéncia, explorando, no
plano de comunicagdes, todas as potencialidades tecnolégicas de comunicacgdes disponiveis
no TO; (BP13) explorar as capacidades tecnoldgicas existentes na interligacdo entre 0s
sistemas C2 do EMGFA e os da ANEPC, procurando a troca efetiva e bidirecional de dados
entre os sistemas; e (BP14) realizar exercicios especificos das FFAA com a ANEPC, para
testar os sistemas de C2 e respetivos operadores e utilizadores, e identificar requisitos para

melhorar as interfaces.
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Identificaram-se outros contributos importantes que, ndo correspondendo a boas
praticas por serem acOes ou tarefas limitadas no tempo, foram sintetizados em dez
recomendacdes, que a seguir se apresentam.

Na dimensdo normativa: (RC1) elaborar doutrina uniformizadora, ao nivel do
EMGFA, relativa a atuacdo das FFAA em apoio a protec¢do civil, considerando a DIROP n.°
032/CEMGFA/2018 como referéncia, assim como outras recomendagdes sobre este tema.

Na dimensdo social: (RC2) os representantes das FFAA nas estruturas da protecdo
civil e os comandantes militares dos meios no terreno devem possuir experiéncia anterior e
formagdo especifica para a funcdo, nomeadamente, formagdo junto da ANEPC orientada
para o cargo; (RC3) a divulgacdo de informacdo das FFAA aos OCS no TO devera ser
realizada pelo comandante militar no terreno, que devera possuir formacao e experiéncia, ou
por um ORP indigitado para o efeito, coordenando previamente com o Gabinete do
CEMGFA, o CCOM e os Ramos;

Na dimensdo tecnoldgica: (RC4) as infraestruturas militares de dados e de
radiocomunicacgdes devem ser independentes, tanto quanto possivel, das infraestruturas civis
e dotadas de maior redundancia para aumentar a resiliéncia a catastrofes. Considerar estes
requisitos nos investimentos e manutencdo a realizar nestas redes; (RC5) investir em
equipamentos de SATCOM mdveis, assim como em servigos para a sua utilizacdo, pois séo
consideradas as mais resilientes, uma vez que dificilmente sdo afetadas por catastrofes,
apesar de terem custos mais elevados; (RC6) os equipamentos de comunicacdes militares
por voz devem poder operar nas frequéncias utilizadas pelos equipamentos da protecéo civil.
Este requisito técnico aumentara a interoperabilidade entre as forgcas militares e 0os meios da
ANEPC, permitindo a complementaridade de meios de comunicagdes e ser uma alternativa
credivel ao SIRESP; (RC7) investir em equipamentos para estabelecer redes de dados
wireless locais, que permitem uma elevada interoperabilidade, procurando as tecnologias
mais modernas, mais leves e mais simples de implementar no terreno; (RC8) adquirir
repetidores ou outras tecnologias que permitam aumentar o alcance das comunicagdes no
terreno; (RC9) investir no desenvolvimento de uma interface entre os sistemas de C2 do
EMGFA e da ANEPC para se obter uma verdadeira interoperabilidade. Considerar, entre
outros requisitos, o pedido e disponibilizacdo de meios de apoio, a partilha e integracdo de
informacdo georreferenciada, a utilizacdo de simbologia comum, a partilha de imagens
aereas, satélite, cartas e mapas, assim como a informacao de sistemas preditores e de apoio
a decisdo; (RC10) a interface entre os sistemas de C2 do EMGFA e da ANEPC devera
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permitir a troca de dados classificados até ao grau de seguranca “Reservado”, para garantir
a seguranca de informacéo sensivel, bem como a protecdo de dados pessoais.

Em relagdo ao OG deste trabalho, “propor um protocolo de boas praticas de
comunicacdo entre as FFAA e a ANEPC, em contexto de catastrofe”, de forma a responder
a QC, elaborou-se um projeto de protocolo a estabelecer entre as FFAA e a ANEPC,
apresentado no Apéndice D, que é enquadrado por um conjunto de principios orientadores
relativos a atuacdo das FFAA em apoio a protecao civil, e que compendia as regras de boas
praticas que foram concebidas neste trabalho.

Com este trabalho caracterizou-se melhor a comunicagdo no contexto do apoio das
FFAA a protecdo civil, evidenciando diversas areas e aspetos que podem melhorar. A partir
dos contributos recolhidos foi possivel reunir um conjunto de regras de boas praticas,
organizadas numa proposta de protocolo, e de recomendacdes. Outra mais-valia consistiu na
identificagdo de um conjunto de indicadores de vulnerabilidade que poderdo ser utilizados
em estudos futuros. Registaram-se também outras sugestdes que, ndo se enquadrando no
ambito deste trabalho, poderéo ser Uteis para outras pesquisas, constando como “Sugestdes
gerais” no Apéndice C.

A implementacdo deste protocolo permitird agilizar alguns processos, promover a
aproximagcéao das duas institui¢des e das pessoas que nelas servem, procurando construir uma
“empatia institucional”, uniformizar a linguagem, eliminar barreiras técnicas e explorar a
revolucdo digital, retirando o maximo beneficio do grande ativo da nossa era: a informacao.
Serd, assim, possivel melhorar a comunicacao entre as FFAA e a ANEPC em contexto de
catéstrofe, e desta forma potenciar decisdes mais informadas, melhorar a coordenacdo de
esforcos e, consequentemente, contribuir para a Reducéo do Risco de Catéstrofe.

Este trabalho teve como limitacGes mais significativas as restricdes decorrentes da
pandemia COVID-19, contexto bem representativo de um cenario disruptivo que enquadra
0 objeto de estudo, na medida em que comprometeu a mobilidade e a possibilidade de obter,
de forma mais rapida e exaustiva, informacao documental e esclarecimentos de especialistas
complementares. Apesar destas limitacdes, a abundancia de dados recolhidos, fornecidos
por profissionais com elevada experiéncia, dos niveis estratégico, operacional e tatico, e das
areas operacional e técnica, permitiu realizar uma analise abrangente e equilibrada e retirar
conclusdes sustentadas.

Estudos futuros poderdo aprofundar as questbes técnicas que se identificaram,

nomeadamente relativas a interoperabilidade de equipamentos de comunicacGes e de
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sistemas de informacdo. Também a vertente do relacionamento das FFAA com as
populacbes, assim como a comunicagdo institucional, sdo possiveis temas para novos
estudos. Uma area que se podera estudar de forma mais especifica é a faixa litoral, onde,
além da AMN, convergem diversos intervenientes com responsabilidades no ambito da
protecdo civil, pelo que a coordenacdo desempenha um papel essencial para se atingir uma
unidade de esforgo eficaz. Outro tdpico a considerar é o papel do apoio militar de
emergéncia, nomeadamente no contexto da comunicacdo com outros intervenientes. Numa
abordagem diferente da Reducdo do Risco de Catastrofe, a bacia do Tejo € uma zona de
elevado risco geoldgico, onde uma andlise de risco a diversos ativos das FFAA,
particularmente da Marinha, serd também um possivel tema de estudo.

Finalmente, recomenda-se a avaliacdo da proposta de protocolo e a sua eventual
concretizacdo, assim como das recomendacBes propostas no decurso deste trabalho.
Considera-se serem uma mais-valia para melhorar a comunicagdo entre as FFAA e a
ANEPC, no contexto da protecdo civil em geral, e das catastrofes em particular, resultando
numa unidade de esforco mais eficiente e eficaz, e contribuindo assim para melhor servir

Portugal e os portugueses.

34



;%% A reducdo do risco de catéstrofe no contexto das Forgas Armas

Referéncias bibliogréaficas

Agéncia Lusa. (2019, 16 de maio). Portugal vai acolher Férum Europeu para a Reducéo do
Risco de  Catastrofes em 2021  [Pagina  online]. Retirado de
https://www.dn.pt/lusa/portugal-vai-acolher-forum-europeu-para-a-reducao-do-risco-
de-catastrofes-em-2021-10906999.html

Autoridade Nacional de Emergéncia e Protegdo Civil. (2009). Glosséario de prote¢ao civil
[versédo PDF]. Retirado de
http://www.prociv.pt/bk/EDICOES/OUTRASEDICOES/Documents/GLOSSARIO-
31 _Mar_09.pdf

Autoridade Nacional de Emergéncia e Prote¢do Civil (ANEPC). (2019, 26 de julho). Planos
de Emergéncia [Pagina online]. Retirado de http://www.prociv.pt/pt-
pt/RISCOSPREV/PLANOSEMERGENCIA/Paginas/default.aspx

Bardin, L. (1977). Anélise de contetdo. Lisboa: Edices 70.

Batista, F. C. (2019). Operacao de Assisténcia Humanitaria, MOC19. Almada: Autor.

Baxter, P., & Jack, S. (2008). Qualitative case study methodology: study design and
implementation for novice researchers. The Qualitative Report, 13(4), 544-5509.
Retirado de https://nsuworks.nova.edu/tqr/vol13/iss4/2

Blanchard, K. (2018). DRRDynamics - #NoNaturalDisasters [Pagina online]. Retirado de
https://docs.google.com/document/d/1wauOblqVH3ID_YZOzkawhCYOROcybxaD3
vIMg3DFNUs/edit?ts=5ba78d96

Bryman, A. (2012). Social Research Methods (4.2 Ed.). Oxford: Oxford University Press.

Chefe do Estado-Maior do Exército. (2016). Diretiva n.° 114/CEME/16 — Ativacdo do
Regimento Militar de Emergéncia. Lisboa: Estado-Maior do Exército.

Chefe do Estado-Maior-General das Forcas Armadas. (2018a). Diretiva Estratégica 2018 |
2021. Lisboa: Estado-Maior-General das Forcas Armadas.

Chefe do Estado-Maior-General das Forgas Armadas. (2018b). Diretiva operacional n.°
032/CEMGFA/2018 — Participacdo das Forcas em acOes de protecdo civil. Lishoa:
Estado-Maior-General das Forgas Armadas.

Comissdo Técnica Independente. (2017). Relatorio. Analise e apuramento dos factos
relativos aos incéndios que ocorreram em Pedrogdo Grande, Castanheira de Pera,
Ansido, Alvaiazere, Figueird dos Vinhos, Arganil, Gais, Penela, Pampilhosa da Serra,
Oleiros e Sertd, entre 17 e 24 de junho de 2017. Lisboa: Assembleia da Republica.
Retirado de https://www.parlamento.pt/Documents/2017/Outubro/RelatérioCTI_VF

35



;%% A reducdo do risco de catéstrofe no contexto das Forgas Armas

pdf

Decreto-Lei n.° 43/2002, de 2 de mar¢o (2002a). Define a organizacao e atribuicdes do
sistema da autoridade maritima e cria a autoridade maritima nacional. Diario da
Republica, 1.2 série-A, 52, 1750-1752. Lisboa: Ministério da Defesa Nacional. Retirado
de https://dre.pt/application/file/a/251895

Decreto-Lei n.° 44/2002, de 2 de marco (2002b). Estabelece, no dmbito do sistema da
autoridade maritima, as atribuicdes, a estrutura e a organizacdo da autoridade
maritima nacional e cria a Direccdo-Geral da Autoridade Maritima. Diario da
Republica, 1.2 série-A, 52, 1752-1758. Lisboa: Ministério da Defesa Nacional. Retirado
de https://dre.pt/application/file/a/251898

Decreto-Lei n.° 72/2013, de 31 de maio (2013). Procede a segunda alteracéo ao Decreto-
Lei n.° 134/2006, de 25 de julho, que cria o Sistema Integrado de Operacgdes de
Protecdo e Socorro. Diario da Republica, 1.2 série, 105, 3190-3199. Lisboa: Ministério
da Administracdo Interna. Retirado de https://dre.pt/application/file/a/513544

Decreto-Lei n.° 45/2019, de 1 de abril (2019). Aprova a organica da Autoridade Nacional
de Emergéncia e Protecéo Civil. Diario da Republica, Série I, 64, 1798-1808. Retirado
de https://dre.pt/application/file/a/121735064

Decreto-Regulamentar n.° 11/2015, de 31 de julho (2015). Aprova a orgéanica do Exército.
Diario da  Republica, Série I, 148, 5237-5259. Retirado de
https://dre.pt/application/file/a/69920248

Despacho n.° 3317-A/2018, de 29 de marco. (2018). Revisdo do Sistema de Gestdo de
Operacdes (SGO). Diario da Republica, 2.2 série, 65, 9530-(2) - 9530-(10). Lisboa:
Administracdo Interna - Autoridade Nacional de Protecdo Civil. Retirado de
https://dre.pt/application/file/a/114969920

Estado-Maior do Exército. (2010). Plano de Apoio Militar de Emergéncia do Exército

(PAMEEX). Lisboa: Autor.

Estado-Maior do Exército. (2012) PDE 3-00 — Operac0es. Lisboa: Autor.

Estado-Maior-General das Forgas Armadas. (2019). Projeto Implementagdo Sistema de
Comando e Controlo Conjunto (SC2C). Lisboa: Autor.

Estado-Maior-General das Forgcas Armadas. (2020). Orientacbes para a articulagcdo
operacional entre as Forgas Armadas e as Forcas e Servi¢os de Seguranga. Lisboa:
Autor.

European Forum for Disaster Risk Reduction. (2010). Summary of the 1 st Meeting of the

36


https://dre.pt/util/getdiplomas.asp?iddip=20062447
https://dre.pt/util/getdiplomas.asp?iddip=20062447

;%% A reducdo do risco de catéstrofe no contexto das Forgas Armas

European Forum for Disaster Risk Reduction (EFDRR) [Pagina online]. Retirado de
https://www.unisdr.org/files/15110_efdrrsummarymeetingoct2010.pdf

Fachada, C. P. A., Ranhola, N. M. B., Marreiros, J. P. R. & Santos, L. A. B. (2020). Regras
e Normas de Autor no IUM (3.2 Ed., revista e atualizada). IUM Atualidade, 7. Lisboa:
Instituto Universitario Militar. Retirado de
https://sites.ium.pt/moodle/course/view.php?id=186

Favinha, J. A. C. (2019). Relatério do On-Scene-Commander da Operacéo Flores. Ponta
Delgada: Autor.

Ferreira, C. A. R. S. (2019). Enquadramento da atuacéo das Forcas Armadas em missdes
de protecéao civil (Trabalho de Investigacdo Individual do CPOS-Marinha 2018/2019 —
2.2 Edicdo). Instituto Universitario Militar, Lisboa.

Isabel, P. M. J. (2018). A articulacéo entre as Forcas Armadas e 0s Agentes de Protecao
Civil (Trabalho de Investigagdo individual do CPOG 2017/2018). Instituto
Universitario Militar, Lisboa.

Lei n.° 1-A/2009, de 7 de julho. (2009). Aprova a Lei Organica de Bases da Organizacéo
das Forcas Armadas. Diario da Republica, 1.2 série, 129, 4344-(2) - 4344-(9). Lisboa:
Assembleia da Republica. Retirado de https://dre.pt/application/file/a/345266

Lei n.° 80/2015, de 3 de agosto. (2015). Segunda alteracéo a Lei n.° 27/2006, de 3 de julho,
que aprova a Lei de Bases da Protecéo Civil. Diario da Republica, 1.2 série, 149, 5311
5326. Retirado de https://dre.pt/application/file/a/69927807

Lei Constitucional n°1/2005, de 12 de agosto. (2005). Sétima reviséo constitucional. Diario
da Republica, | Série - A, 155, 4642-4686. Lisboa: Assembleia da Republica. Retirado
de https://dre.pt/application/file/a/243653

Lei Organica n.° 1/2012, de 11 de maio. (2012). Segunda alteracdo a Lei n.° 44/86, de 30 de
setembro (Regime do estado de sitio e do estado de emergéncia). Diario da Republica,
1.2 série, 92, 2465-2470. Lisboa: Assembleia da Republica. Retirado de
https://dre.pt/application/file/a/551970

Lei Organica n.° 5/2014, de 29 de agosto. (2014). Procede a primeira alteracdo a Lei de
Defesa Nacional, aprovada pela Lei Organica n.° 1 -B/2009, de 7 de julho. Diario da
Republica, 1.2 série, 166, 4545-4557. Lisboa: Assembleia da Republica. Retirado de
https://dre.pt/application/file/a/56384661

Manoj, B. S., & Baker, A. H. (2007). Communication challenges in emergency response.
Communications of the ACM, 50(3), 51-53. Retirado de

37


https://dre.pt/web/guest/pesquisa/-/search/537862/details/normal?l=1
https://dre.pt/util/getdiplomas.asp?iddip=19862682

;%% A reducdo do risco de catéstrofe no contexto das Forgas Armas

https://doi.org/10.1145/1226736.1226765

Ministério da Defesa Nacional. (2014a). Conceito Estratégico Militar — CEM2014. Lisboa:
Autor.

Ministério da Defesa Nacional. (2014b). MissGes das Forcas Armadas — MIFA 2014. Lisboa:
Autor.

NEP/INV - 001 (2018). Trabalhos de investigacdo. Lisboa: Instituto Universitario Militar.

NEP/INV - 003 (2020). Estrutura e regras de citacéo e referenciacéo de trabalhos escritos
a realizar no Instituto Universitario Militar. Lisboa: Instituto Universitario Militar.

NOP 1402-2009. (2009). Sistema de Gestéo de Operagdes — Simbologia. Lisboa: Comando
Nacional de Operac0es de Socorro. Retirado de
https://www.bombeiros.pt/Arquivol/NOP's/NOP%201402-2009%20-
%20Sistema%20de%20Gest%e30%20de%200pera%e7%f5es%20-
%20simbologia.pdf

Observatoério Técnico Independente. (2018). Avaliacdo do sistema nacional de protecao
civil no ambitodos incéndios rurais. Relatério Final. Lisboa: Assembleia da Republica.

Perez, A. J. & Zeadally, S. (2019). A Communication Architecture for Crowd Management
in Emergency and Disruptive Scenarios. IEEE Communications Magazine, April 2019,
pp. 54-60. Retirado de
https://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=8703465

Plataforma Nacional para a Reducéo de Risco de Catastrofes. (s.d.). Enquadramento [Pagina
online]. Retirado de http://www.pnrrc.pt/index.php/enquadramento/

Plataforma Nacional para a Reducdo de Risco de Catastrofes. (2018, fevereiro). Entidades
Constituintes [Pagina online]. Retirado de https://www.pnrrc.pt/index.php/entidades-
constituintes/

Republica Portuguesa - XXII Governo. (2020, 23 de abril). Comunicados do Conselho de
Ministros [Pagina online]. Retirado de
https://www.portugal.gov.pt/pt/gc22/governo/comunicado-de-conselho-de-
ministros?i=342

Resolucdo das Nagdes Unidas 42/169 (1987). International Decade for Natural Disaster
Reduction (IDNDR). Nova lorque: United Nations General Assembly. Retirado de
https://www.unisdr.org/files/resolutions/42_169.pdf

Resolucdo das NagOes Unidas 54/219. (2000). International Decade for Natural Disaster

Reduction: successor arrangements. Nova lorque: United Nations General Assembly.

38



;%% A reducdo do risco de catéstrofe no contexto das Forgas Armas

Retirado de https://www.unisdr.org/files/resolutions/N0027175.pdf

Resolucdo das Nagdes Unidas 60/195. (2006). International Strategy for Disaster Reduction.
Nova lorque: United Nations  General  Assembly. Retirado de
https://www.unisdr.org/files/resolutions/N0549930.pdf

Resolucdo das Nagbes Unidas 61/198 (2007). International Strategy for Disater Reduction.
Nova lorque:  United Nations  General  Assembly. Retirado de
https://drupal.undrr.org/publication/international-strategy-disaster-reduction-3

Resolucdo das Nacgdes Unidas 69/283 (2015). Sendai Framework for Disaster Risk
Reduction 2015-2030. Nova lorque: United Nations General Assembly. Retirado de
https://www.unisdr.org/files/resolutions/N1516716.pdf

Resolucao do Conselho de Ministros n.° 19/2013, de 21 de marco. (2013). Aprova o Conceito
Estratégico de Defesa Nacional. Diario da Republica, 1.2 série, 67, 1981-1995. Lisboa:
Presidéncia do Conselho de Ministros. Retirado de
https://dre.pt/application/file/a/259983

Resolucdo do Conselho de Ministros n.° 160/2017, de 10 de outubro. (2017). Aprova a
Estratégia Nacional para uma Protecdo Civil Preventiva. Diario da Republica, 1.2
série, 209, 5822-5829. Lisboa: Presidéncia do Conselho de Ministros. Retirado de
https://dre.pt/application/file/a/114123642

Santos, L.A.B., & Lima, J.M.M. (Coords.) (2019). Orientacbes metodologicas para a
elaboracdo de trabalhos de investigacdo (2.2 ed., revista e atualizada). Cadernos do
UM, 8. Lisboa: Instituto Universitério Militar. Retirado  de
https://sites.ium.pt/moodle/course/view.php?id=186

United Nations Office for Disaster Risk Reduction. (s.d.). Sendai Framework for Disaster
Risk Reduction 2015-2030 [Pagina online]. Retirado de
https://www.preventionweb.net/files/44983 sendaiframeworkchart.pdf

United Nations Office for Disaster Risk Reduction. (2020a). History [Péagina online].
Retirado de https://www.undrr.org/about-undrr/history#idndr

United Nations Office for Disaster Risk Reduction. (2020b). Terminology [Pagina online].
Retirado de https://www.undrr.org/terminology

Viegas, D. X. (Coord.). (2017). O complexo de incéndios de Pedrogdo Grande e concelhos
limitrofes, iniciado a 17 de junho de 2017. Coimbra: Universidade de Coimbra —
Unidade de Estudos sobre Incéndios. Retirado de https://cdn.cmjornal.pt/files/2017-
12/2017-12-07_15 54.38 Relat_rio_fogos_Xavier_Viegas_aaa.pdf

39



g’%% A reducdo do risco de catéstrofe no contexto das Forgas Armas

Vilelas, J. (2009). Investigacdo: o Processo de Constru¢cdo do Conhecimento. Lishoa:
Edicdes Silabo.
Yin, R. K. (2001). Estudo de caso: Planejamento e Métodos (2.2 Ed.). Porto Alegre:

Bookman.

40



%,% A reducdo do risco de catastrofe no contexto das Forgas Armas

Anexo A — Quadro de Sendai para a Reducao do Risco de Catastrofe 2015-2030

| e————— e

Chart of the Sendai Framework for Disaster Risk Reduction
2015-2030

Scope and purpose

The present framework will apply to the risk of small-scale and large-scale, frequent and infrequent, sudden and
slow-onset disasters, caused by natural or manmade hazards as well as related environmental, technological
and biological hazards and risks. It aims to guide the multi-hazard management of disaster risk in
development at all levels as well as within and across all sectors

Expected outcome

The substantial reduction of disaster risk and losses in lives, livelihoods and health and in the economic, physical,
social, cultural and environmental assets of persons, businesses, communities and countries

Prevent new and reduce existing disaster risk through the implementation of integrated and inclusive economic,
structural, legal, social, health, cultural, educational, environmental, technological, palitical and institutional
measures that prevent and reduce hazard exposure and vulnerability to disaster, increase preparedness for
response and recovery, and thus strengthen resilience

Substantially reduce global
disaster martality by 2030,
aiming to lower average per
100,000 global martality
between 2020-2030
compared to 2005-2015

Substantially reduce the
number of affected people
globally by 2030, aiming to
lower the average global
figure per 100,000 between
2020-2030 compared to
2005-2015

Reduce direct disaster
economic loss in relation
to global gross domestic
product (GDP) by 2030

Substantially reduce
disaster damage to critical
infrastructure and disruption
of basic services, amang
them health and educational
facilities, including through
developing their resilience by

Substantially increase the
number of countries with
national and local disaster
risk reduction strategies by
2020

Substantially enhance
international cooperation

to developing countries
through adequate and
sustainable support to
complement their national
actions for implementation of

Substantially increase the
availability of and access to
multi-hazard early warning
systems and disaster risk
information and assessments
to people by 2030

2030

this framework by 2030

Priorities for Action

There is a need for focused action within and across sectors by States at local, national, regional and global levels in the following four priority areas.

Priority 1
Understanding disaster risk

Disaster risk management needs to be based

on an understanding of disaster riskin all its
dimensions of vulnerahility, capacity, exposure of
persons and assets, hazard characteristics and the
environment

Priority 2
Strengthening disaster risk governance
to manage disaster risk

Disaster risk governance at the national, regional
and global levels is vital to the management of
disaster risk reduction in all sectors and ensuring
the coherence of national and local frameworks
of laws, regulations and public policies that,

by defining rales and responsibilities, guide,
encourage and incentivize the public and private
sectors to take action and address disaster risk

Prierity 3
Investing in disaster risk reduction
for resilience

Public and private investment in disaster risk
prevention and reduction through structural
and non-structural measures are essential to
enhance the economic, social, health and cultural
resilience of persons, communities, countries
and their assets, as well as the environment
These can be drivers of innovation, growth and
job creation. Such measures are cost-effective
and instrumental to save lives, prevent and
reduce losses and ensure effective recovery and
rehabilitation

Priority 4
Enhancing disaster preparedness for effective
response, and to «Build Back Better» in
recavery, rehabilitation and reconstruction

Experience indicates that disaster preparedness
needs to be strengthened for more effective
response and ensure capacities are in place

for effective recovery. Disasters have also
demonstrated that the recovery. rehabilitation
and reconstruction phase, which needs to be
prepared ahead of the disaster, is an opportunity
o «Build Back Betters through integrating
disaster risk reduction measures. Women and
persons with disabilities should publicly lead
and promate gender-equitable and universally
accessible approaches during the response and
reconstruction phases

Guiding Principles

Primary responsibility
of States to prevent
and reduce disaster
risk, including through
cooperation

Shared responsibility
between central
Government and national
authorities, sectors and

to national circumstances

stakeholders as appropriate

Protection of persons and
their assets while promoting
and protecting all human
rights including the right to
development

society

Engagement from all of

Full engagement of all State
institutions of an executive
and legislative nature at
national and local levels

Empowerment of local
authorities and communities
through resources,
incentives and decision-

Decision-making to be
inclusive and risk-infarmed
while using a multi-hazard
approach

making responsibilities as
appropriate

Coherence of disaster risk
reduction and sustainable
development policies, plans,
practices and mechanisms,

across different sectors reduce risk

www.preventionweb.net/go/sfdrr
www.unisdrorg
isdr@un.org

Accounting of local and
specific characteristics
of disaster risks when
determining measures to

Addressing underlying risk
factors cost-effectively
through investment versus
relying primarly on post-
disaster response and
recovery

«Build Back Better» for
preventing the creation
of, and reducing existing,
disaster risk

The quality of glabal

meaningful and strong

partnership and international
cooperation to be effective,

Support fram developed
countries and partners to
developing countries to be
tailored according to needs
and priorities as identified by
them

S
The Unitad Mations Office for Disastar Risk Reduction

Fonte: (UNDRR, s.d.)
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Apéndice A — Corpo de conceitos

Os conceitos seguintes sdo definidos de acordo com a terminologia da UNDRR (2020b),
exceto se indicado em contrario.

Acidente grave (Lei de Bases da Protecao Civil) — “[A]contecimento inusitado com efeitos
relativamente limitados no tempo e no espaco, suscetivel de atingir as pessoas e outros
seres vivos, os bens ou o ambiente” (Lei n.® 80/2015, de 3 de agosto, art.® 3.°).

Capacidade — Combinacdo de forcas, recursos e atributos para gerir e reduzir os riscos de
catastrofes e fortalecer a resiliéncia.

Catastrofe (Lei de Bases da Protecdo Civil) — “[A]cidente grave ou a série de acidentes
graves suscetiveis de provocarem elevados prejuizos materiais e, eventualmente,
vitimas, afetando intensamente as condicdes de vida e o tecido socioecondémico em
areas ou na totalidade do territorio nacional” (Lei n.° 80/2015, de 3 de agosto, art.® 3.°).

Nota: De acordo com Blanchard (2018), um evento extremo transforma-se numa
catastrofe apenas quando interage com uma comunidade ou sociedade humana, e as
decisfes que se tomam — antes, durante e depois — podem evitar, reduzir ou aumentar
0 impacto do evento, pelo que o uso da expressdo “catastrofe natural” € factualmente
errado.

Exposicao — Situacdo de pessoas e bens localizados em areas propensas a perigos. A situacao
das pessoas, infraestruturas, habitacdo, capacidades de produgdo e outros ativos
humanos tangiveis localizados em areas propensas a perigos.

Mitigacdo — Medidas para minimizar ou diminuir o impacto dos perigos.

Perigo — Um processo, fendmeno ou atividade humana que pode causar perda de vidas,
lesBes ou outros impactos na salde, danos a propriedade, rutura social e econémica ou
degradacdo ambiental.

Resiliéncia — A capacidade de um sistema, comunidade ou sociedade exposto a perigos para,
através da gestdo de risco, resistir, absorver, acomodar, adaptar-se, transformar e
recuperar do impacto de uma catastrofe de forma atempada e eficiente, incluindo a
conservacao e recuperacao das suas estruturas e servigcos basicos essenciais.

Risco de Catastrofe — Perda, destrui¢do ou dano potencial de vidas ou bens de um sistema,
sociedade ou comunidade, num periodo de tempo especifico, como uma funcéo
probabilistica do perigo, da exposicédo, da vulnerabilidade e da capacidade.

Risco Residual — O risco de catastrofe que permanece depois de serem implementadas
medidas efetivas de reducdo de risco de catastrofe, e para as quais € necessario manter
capacidades de preparacdo, resposta e recuperacdo, assim como politicas
socioecondémicas e mecanismos de transferéncia de risco, numa abordagem holistica.

Vulnerabilidade — As condi¢bes determinadas por fatores ou processos fisicos, sociais,
econdémicos e ambientais que aumentam a suscetibilidade de um individuo, uma
comunidade, bens ou sistemas ao impacto dos perigos.
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Apéndice B — Resultados das questdes multicritério do questionario

Tabela 1 — Resultados das questfes multicritério.

GRUPO 1 - DADOS SOCIODEMOGRAFICOS

1.1 Organizagao N.° %
Estado-Maior-General das 8 24%
Forgas Armadas (EMGFA)

Marinha 7 21%
Exército 9 26%
Forga Aérea 4 12%
Autoridade Nacional de 1 3%
Emergéncia e Protecdo Civil

(ANEPC)

(AMN 4 12%
Outra 1 3%
Total 34

1.2 Area funcional N.° %
Operagoes — nivel estratégico 6 18%
Operagdes — nivel operacional 15 44%
Operagdes — nivel tatico 8 24%
Area técnica — nivel estratégico 0 0%
Area técnica — nivel operacional 4 12%
Area técnica - nivel tatico 0 0%
Outra 1 3%
Total 34

1.3 Posto N.° %
Capitdo-de-fragata / tenente- | 29 85%
coronel ou superior

Capitdo-tenente / major ou 5 15%
inferior

Civil 0 0%
Total 34

GRUPO 2 - NORMATIVO: INSTRUGOES,
NORMAS E PROCEDIMENTOS

DIMENSAO NORMATIVA — VARIAVEL NORMAS E
PROCEDIMENTOS

2.1 Requisi¢éo meios de apoio N.° %
Adequadas 17 59%
Carecem de melhoria 11 38%
Desadequadas 1 3%
N&o estdo definidas 0 0%
Ndo sabe / ndo responde 5

(NSINR)

Total 34

2.2 FASES DE ATUACAO N. %
Adequadas 15 52%
Carecem de melhoria 8 27%
Desadequadas 0 0%
N&o estdo definida s 6 21%

NS/NR 5

Total 34

2.3 Tipo de TERMINOLOGIA N. %
Nagdes Unidas 2 7%
NATO 4 15%
Uniao Europeia 3 1%
ANEPC 19 70%
EMGFA 12 44%
Marinha 5 19%
Exército 5 19%
Forca Aérea 2 7%
NS/NR 7

Respostas validas 27

2.4 Terminologia prevé: N. %
Meios de atuagao 21 95%
Sinistros 11 50%
Perigos 11 50%
Infraestruturas criticas 7 32%
Fases de atuacdo 16 73%
NS/NR 12
Respostas validas 22

2.5 Tipo de SIMBOLOGIA N.° %
Nagdes Unidas 2 9%
NATO 4 17%
Uniao Europeia 3 13%
ANEPC 14 61%
EMGFA 10 43%
Marinha 5 22%
Exército 4 17%
Forca Aérea 2 9%
NS/NR 1
Respostas validas 23

2.6 Simbologia prevé: N.° %
Meios de atuagédo 17 100%
Sinistros 9 53%
Perigos 12 71%
Infraestruturas criticas 8 47%
Fases de atuacdo 10 59%
NS/NR 17
Respostas validas 17

2.7 Meios de apoio n&o listados N.° %
Sim 3 13%
Né&o 20 87%
NS/NR 1

Total 34

2.8 Relagdes de comando e N.° %
autoridade claras

Sim 18 56%
Nao 14 44%
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NS/NR 2
Total 34

GRUPO 3 - DIMENSAO SOCIAL: INSTITUICOES E
PESSOAS

DIMENSAO SOCIAL - VARIAVEL COMUNICAGAO
ENTRE RAMOS, EMGFA E ANEPC

3.1 FREQUENCIA de interacdo | Média %

[EMGFA] 3,29 66%
[Marinha] 3,28 66%
[Exército] 3,26 65%
[Forga Aérea] 2,75 55%
[ANEPC] 3,55 71%
[AMN] 2,70 54%
3.2 FACILIDADE interacéo Média %

[EMGFA] 3,85 7%
[Marinha] 3,92 78%
[Exército] 3,86 7%
[Forca Aérea] 3,20 64%
[ANEPC] 3,65 73%
[AMN] 3,23 65%
3.3 EFICACIA interagdo Média | %

[EMGFA] 3,69 74%
[Marinha] 3,92 78%
[Exército] 3,97 79%
[Forga Aérea] 3,24 65%
[ANEPC] 3,62 72%
[AMN] 3,24 65%
3.4 FREQUENCIA de TREINO Média %

[EMGFA] 2,33 47%
[Marinha] 2,90 58%
[Exército] 2,90 58%
[Forga Aérea] 2,15 43%
[ANEPC] 2,34 47%
[AMN] 2,27 45%

GRUPO 4 - ORGAOS DE COMUNICAGAO SOCIAL
DIMENSAO SOCIAL - COMUNICAGAO AOS OCS

4.1 Instrugdes OCS N.° %
Sim 23 74%
Né&o 8 26%
NS/NR 3

Total 34

4.2 Divulgagéo aos OCS N.° %
Pela ANEPC 6 18%

2 Rede territorial com uma infraestrutura
constituida por cablagem, feixes hertzianos e
comunicagdes de radio High Frequency (HF), Very

Pela ANEPC e por outros 20 59%
agentes de protegdo civil, de
forma coordenada

Pela ANEPC e por outros 1 3%
agentes de protecdo civil, de
forma independente

Outra 7 21%
NS/NR 0
Total 34

GRUPO 5 - TECNOLOGIA: INFRAESTRUTURAS E
EQUIPAMENTOS

DIVENSAO TECNOLOGICA - VARIAVEL
INFRAESTRUTURAS E EQUIPAMENTOS

| |

Nota: Os resultados das questdes 5.1 a 5.7
encontram-se na figura 2 (no fim deste Apéndice),
exceto o indicador [Cobertura territorial] para a rede
militar de radiocomunicagdes, que se apresenta em

seguida;

5.2 Rede militar de | Média %
radiocomunica(;:ées2

[Cobertura territorial] 3,63 73%

Nota: Os resultados da questdo aberta Q5.5.1 foram
adaptados para valores, apresentando-se em
seguida;

5.5.1. Diferencas entre satélite | N.° %

militar e comercial?

Seguranca 12 43%
Nenhuma diferenga 7 25%
Disponibilidade 3 1%
Fiabilidade 2 7%
Facilidade de utilizacao 1 4%
Custos 1 4%
Resiliéncia 1 4%
Flexibilidade 1 4%
NS/NR 6

Total 34

5.8  Importdncia  recursos | Média %

tecnoldgicos

[Smartphones e outros | 4,53 91%
dispositivos méveis]

[Capacidade de | 4,50 90%
videoconferéncia]

[Capacidade de recolha de | 4,84 97%
imagem  (video, fotografia,
infrared, etc.)]

[Informacéo georreferenciada] 4,91 98%

[Veiculos nao tripulados] 4,65 93%

High Frequency (VHF) e Ultra High Frequency
(UHF).
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GRUPO 6 - TECNOLOGIA: SISTEMAS DE

visualizagdo  pelas  outras

organizagbes

Sem requisitos de interligacdo 0 0%
NS/NR 1

Total 34

6.5 Capacidades do sistema C2 N.° %
interoperavel ~ com  outros 12 60%
sistemas C2 existentes

Disponivel em postos de 1" 55%
comando moveis,
independentemente da

plataforma utilizada

Disponivel em  dispositivos 19 95%
méveis  (smartphone, tablet,

laptop, etc.)

Pode receber dados (imagem, 13 65%
etc.) de veiculos néo tripulados

Possibilidade de interligacao 1" 55%
com o SIRESP

Outros 2 10%
NS/NR 14
Respostas validas 20

6.6 Funcionalidades do sistema N.° %
Cc2?

Possibilidade de utilizar 19 70%
simbologia normalizada

Capacidade de videoconferéncia 21 78%
Possibilidade de apresentar 23 85%
imagem  (video, fotografia,

infrared, etc.)

Informag&o georreferenciada 27 100%
Capacidade de voz 24 89%
Capacidade de chat 24 89%
Outros 3 1%
NS/NR 7

Respostas validas 27

6.7 Grau de seguranga dos N.° %
dados processados

Confidencial 1 3%
Reservado 16 47%
N&o classificado 13 38%
NS/NR 4

Total 34

6.8 Formacdo especifica para N.° %
sistema C2

Sim 19 76%
Nao 6 24%
NS/NR 9

Total 34

INFORMAQAO )

DIMENSAO ~ TECNOLOGICA - VARIAVEL
SISTEMAS DE INFORMACAO

6.2 Sistema C2 (média por | Média %
varidvel)

[Interface com os operadores] 3,91 78%
[Funcionalidade (fungbes | 3,92 78%
disponiveis)]

[Fiabilidade] 3,81 76%
[Qualidade dos dados] 3,72 74%
[Diversidade de fontes de | 3,57 71%
informagao]

6.2 Sistema C2 (média por | Média %
organizagéo)

EMGFA 4,03 81%
Marinha 3,16 63%
Exército 3,91 78%
Forca Aérea 3,40 68%
ANEPC 4,40 88%
AMN 3,80 76%
6.2 Sistema C2 (média por | Média %
sistema)

(Nota: Calculado a partir da

questdo aberta Q6.1)

SIRESP 3,78 76%
SC2C 4,20 84%
SADO (GeoMAlI) 4,40 88%
SIC-T 4,40 88%
ACCS 4,20 84%
SIRCAPE-PP 500 | 100%
Sistema C2 IH 2,40 48%
6.3 Interligagéo entre sistema C2 N.° %
e outros

EMGFA 20 71%
Marinha 17 61%
Exército 21 75%
Forca Aérea 15 54%
ANEPC 14 50%
AMN 7 25%
Outros 6 21%
NS/NR 6
Respostas validas 28

6.4 Modelo de sistemas C2 para N.° %
protegao civil?

Sistema Unico, transversal aos 14 42%
Ramos, EMGFA, ANEPC e AMN

Sistema Unico, transversal aos 1 3%
Ramos e EMGFA

Sistemas podem ser distintos, 16 48%
mas tém que ser interoperaveis

Sistemas podem ser distintos, 2 6%
com possibilidade de
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Apéndice C — Resultados das questdes abertas do questionario

Quadro 2 — Questdes abertas do questionario: Andlise de contetdo.

Dimenséo - Variavel

Questdes abertas

Cod. | Recorte e sintese de excertos® | Sintese categorizada*

Dimensdo normativa - Variavel legislacao

Nenhuma questéo

| Nada a referir | Nada a referir

Dimensé&o normativa - Variavel doutrina

Nenhuma questéo

Nada a referir Agregadas: Doutrina (R221.5-1); Fixar doutrina (R281.4); Doutrinas (R281.5); Reforcar
uma policy conjunta aos ramos (R29.10-1); Policy conjunta (R59.6)

Dimensdo normativa - Variavel normas e procedimentos

2.1.1 Caso aplicavel, indigue o que poderd ser melhorado quanto a requisi¢do de meios:

R211.1 | Celeridade na resposta; previsdo atempada Validadas: Celeridade na resposta; previsdo atempada (R211.1); Previsibilidade dos
R211.2 | Previsibilidade dos empenhamentos (1); aposta na prevencdo em | émpenhamentos (R211.2-1); demora na atribuicdo de meios; escalonamento gradual da

detrimento da intervencgéo ou eliminar intervencéo (2) resposta (R211.3), Empregar meios em funcéo da sua localizagdo (R211.4), terminologia
R211.3 | demora na atribuicdo de meios; escalonamento gradual da resposta comum EMGFA / ANEPC (R211.6); Um pedido por tarefa / ou por meios (R21.7-2);

potenciar contactos s de planeamento (R211.8); pedido e ndo requisi¢do (R211.9);

R211.4 | Empregar meios em funcéo da sua localizacdo ’ o )
Respeitar prontiddo dos meios FFAA (R211.12-1)

R211.5 | relagBes comando/autoridade claras
R211.6 | terminologia comum EMGFA / ANEPC

R211.7 | pedido diretamente na BD do EMGFA (1); Um pedido por tarefa / ou por | Agregadas: Respeito pelo conceito de prontiddo (R29.17)

meios (2)
R211.8 | potenciar contactos informais de planeamento Transferidas: R211.5; R211.6; R211.7-1, R211.11-1; R211.11-2
R211.9 | pedido e ndo requisi¢do
R211.10 | pedido formal por email Sugestdes gerais: aposta na prevencdo em detrimento da intervencdo ou eliminar
R211.11 | interligacdo SW [software] (1); oficiais de ligagdo experientes (2) intervengdo (211.2-2); compensar esforco de prontiddo (211.12-2)

3 Recorte e sintese de excertos: recorte de excertos, sendo sujeitos a corregdo da sintaxe ou simplificagdo da expressdo escrita, mantendo o significado.
4 Os excertos sintetizados foram categorizados por questdes, estas alinhadas com as varidveis do modelo de analise. Legenda da sintese de respostas:
Validadas: respostas que correspondem ao teor da questao.

Agregadas: respostas a outras questdes cujo teor se adequa & questdo em apreco.

Transferidas: respostas cujo teor se adequa a outra questédo, a qual foi agregada.

Sugestfes gerais: respostas cujo teor ndo se enquadra no objeto de estudo, mas foi considerado relevante para registo.
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R211.12

Respeitar prontiddo dos meios FFAA (1); compensar esforco de
prontiddo (2)

2.2.1 Caso aplicavel, indique o que poderd ser melhorado quanto as fases de atu

acao:

R221.1 | Ponto de situacédo diario Validadas: fases de atuacdo na documentagdo da AGIF (R221.7)
R221.2 | SC2C com Rede de Misséo, ferramenta JOC Watchkeeper
R221.3 | demasiados interlocutores, informacédo e entidades; deixar espaco ao CO | Transferidas: R221.1; R221.2, R221.3; R221.4; R221.5-1; R221.5-2; R221.8
tatico para atuar
R221.4 | fixar relagdes de comando Sugestdes gerais: sobretudo area de vigilancia e patrulhamento e menos no rescaldo
R221.5 | Doutrina (1); formacéo (2) (R221.6)
R221.6 | sobretudo &rea de vigilancia e patrulhamento e menos no rescaldo
R221.7 | fases de atuacdo na documentagdo da AGIF [Agéncia para a Gestdo
Integrada de Fogos]
R221.8 | Acesso "almost real time" ao ponto de situacdo dos TO

2.3.1 Caso aplicavel, indique qual a terminologia utilizada (norma, publicacdo, regulamento, descricao, etc.):

R231.1 | OperagGes de Apoio Civil PDE 3-00 (Exército) Validadas: Operacbes de Apoio Civil PDE 3-00 (Exército) (R231.1); DIROP 32

R231.2 | DIROP 32 (R231.2); Diretivas Operacionais Nacionais e Normas Operacionais da ANEPC
(R231.3)

R231.3 | Diretivas Operacionais Nacionais e Normas Operacionais da ANEPC. Agregadas: terminologia comum EMGFA / ANEPC (R211.6)

2.5.1 Caso aplicavel, indique qual a simbologia utilizada (norma, publicagéo, regulamento, descrigdo, etc.):

R251.1 | Norma Operacional da ANEPC

| Validadas: Norma Operacional da ANEPC (R251.1)

2.7.1 Caso aplicavel, indigue quais sdo 0s meios que ndo estdo referenciados:

R271.1

mergulhadores; veiculos aéreos néo tripulados

Validadas: mergulhadores; veiculos aéreos ndo tripulados (R271.1); trabalho a ser feito

R271.2

trabalho a ser feito pela ANEPC e FFAA.

pela ANEPC e FFAA (R271.2)

2.8.1 Caso aplicavel, indique o que poderia ser melhorado quanto as relacfes de

comando e autoridade:

R281.1 | cumprir a legislacdo; unidade de Comando Validadas: cumprir a legislacdo; unidade de Comando (R281.1); TOA delimitada no
R281.2 | TOA [Transfer Of Authority] delimitada no tempo e contexto de emprego | tempo e contexto de emprego (R281.2); uma forca-tarefa responde a demasiadas
R281.3 | uma forca-tarefa responde a demasiadas entidades entidades (R281.3); melhorar a ligag&o no terreno e nos Comandos (R281.6); muito bem
R281.4 | Fixar doutrina. definido legalmente; ver formac&o da ANEPC as forcas militares (R281.7); Os processos
R2815 | Doutrinas C2 devem ser simplificados (R281.8); nas Forgas Armadas estd tudo muito bem definido
R281.6 | melhorar a ligagéo no terreno e nos Comandos (R281.9)
R281.7 | muito bem definido legalmente; ver formacdo da ANEPC as forgas | Agregadas: relagdes comando/autoridade claras (R211.5); Ponto de situagdo diario
militares (R221.1); demasiados interlocutores, informagdo e entidades; deixar espago ao CO tatico
R281.8 | Os processos C2 devem ser simplificados para atuar (R221.3); fixar relagdes de comando (R221.4); Cadeia de comando fixa,
R281.9 | nas Forcas Armadas esta tudo muito bem definido nomeadamente em termos de Oficiais de Ligacdo (R29.1); Estabelecimento de Normas
R281.4 | melhorar a liga¢do no terreno e nos Comandos
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R281.5 | muito bem definido legalmente; ver formagdo da ANEPC é&s forgcas | de Comunicacdo (R29.5); Unico interlocutor no EMGFA/CCOM (R29.6); Clareza de
militares processos (R29.14-1); Um comando Gnico (R35.1)

R281.6 | Os processos C2 devem ser simplificados Transferidas: R281.4; R281.5

R281.7 | nas Forgas Armadas estd tudo muito bem definido

2.9  Que boas praticas recomendaria, no &mbito do normativo, para melhorar a comunicacdo nas Forcas Armadas em contexto de apoio a protecao civil:

R29.1 Cadeia de comando fixa, nomeadamente em termos de Oficiais de | Validadas: Estabelecimento de Normas de Comunicacdo (R29.5); regras de
Ligacéo empenhamento (R29.8); Aplicar o que esta em vigor (R29.11); existéncia de um Manual

R29.2 Maior formagéo e treino para melhorar comunicacéo de Boas Préticas (R29.12-1); Funciona bem (R29.16-1)

R29.3 treino em conjunto.

R29.4 Formagdo, treino bilateral (1), compatibilidade dos sistemas de C2 (2)

R29.5 Estabelecimento de Normas de Comunicagao Agregadas: Criar normas de comunicacdo (R59.3)

R29.6 Unico interlocutor no EMGFA/CCOM

R29.7 Maior coordenagéo.

R29.8 regras de empenhamento. Transferidas: R29.1; R29.2; R29.3: R29.4-1; R29.4-2; R29.5; R29.6; R29.7; R29.9;

R29.9 formacéo conjunta R29.10-1; R29.12-2; R29.13, R29.14-1; R29.14-2; R29.15, R29.17; R29.18

R29.10 | Reforcar uma policy conjunta aos ramos (1); reforcar a célula de ligagdo
do EMGFA a ANEPC (2)

R29.11 | Aplicar o que esta em vigor

R29.12 | existéncia de um Manual de Boas Praticas (1); mais exercicios conjuntos | Sugestdes gerais: reforcar a célula de ligacdo do EMGFA a ANEPC (R29.10-2);
2 incentivos que outros agentes tém pode melhorar motivacao (R29.16-2)

R29.13 | Melhor ligagdo com as forcas no terreno

R29.14 | Clareza de processos (1), operacionais com experiencia (2)

R29.15 | Formagdo integrada das FFAA e dos outros agentes de protecao civil

R29.16 | Funciona bem (1); incentivos que outros agentes tém pode melhorar
motivagdo (2)

R29.17 | Respeito pelo conceito de prontidéo.

R29.18 | existéncia de Elementos de Ligacdo em ambas as entidades.

Dimensao social - Variavel comunicacdo entre o EMGFA, os Ramos e a ANEPC

3.5 Que boas praticas recomendaria, no ambito da dimensao social, para melhorar a comunicacdo nas Forcas Armadas em contexto de apoio a protecao civil:

R35.1 Um comando Unico
R35.2 Maior ligacdo com entidades e populacdes
R35.3 acbes de informacgdo e sensibilizacdo das populacbes; formagdo aos

militares em contacto direto com publico-alvo

Validadas: Exercicios conjuntos (R35.5); exercicios conjuntos de menor dimensdo, que
configurem o faseamento de uma operacdo; aplicar diversas tipologias (LIVEX: CPX,
etc.) (R35.8); alinhamento estratégico da comunicacdo pretendida, evitando
redundancia, repeticdo ou contradicdo (R35.9), AcBes de treino que visem a
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R35.4 equilibrio entre divulgacdo de agdes e sofrimento humano; trabalho de
profissionais

harmonizagdo de procedimentos (R35.10); Exercicios; seminarios / conferéncias sobre
responsabilidades / capacidades das entidades (R35.12)

R35.5 Exercicios conjuntos

Agregadas: oficiais de ligagdo experientes (R211.11-2); formagdo (R221.5-2), Maior

R35.6 Centralizar a comunicagdo no EMGFA (CCOM)

formagéo e treino para melhorar comunica¢do (R29.2); treino em conjunto (R29.3);

R35.7 divulgacdo coordenada entre EMGFA e Ramos

Formacéo, treino bilateral (R29.4-1); Maior coordenagéo (R29.7); formagdo conjunta

R35.8 exercicios conjuntos de menor dimenséo, que configurem o faseamento
de uma operac&o; aplicar diversas tipologias (LIVEX, CPX, etc.)

(R29.9); Melhor ligacdo com as forcas no terreno (R29.13); operacionais com
experiencia (R29.14-2); Formacdo integrada das FFAA e dos outros agentes de protecdo
civil (R29.15); existéncia de Elementos de Ligacdo em ambas as entidades (R29.18);

R35.9 alinhamento estratégico da comunicacdo pretendida, evitando
redundancia, repeti¢do ou contradicao

Coordenagéo (R59.8); Comando centralizado conjunto (R59.9); Coordenagéo (R610.8);
O estabelecimento de oficiais de ligagdo é crucial (R610.9)

R35.10 | Agdes de treino que visem a harmonizacgdo de procedimentos

Transferidas: R35.1; R35.6; R35.7; R35.11

R35.11 | relagBes publicas dos ramos nos reportes de missdes; meios empenhados

Sugestdes gerais: Maior ligagdo com entidades e populacBes (R35.2); agdes de

R35.12 | Exercicios; seminarios / conferéncias sobre responsabilidades /
capacidades das entidades

informacdo e sensibilizagdo das populagdes; formagéo aos militares em contacto direto
com publico-alvo (R35.3); equilibrio entre divulgacdo de agdes e sofrimento humano;
trabalho de profissionais (R35.4)

Dimensao social - Varidvel comunicagéo aos OCS

4.1.1 Caso aplicavel, indique quais sdo as instrucdes que regulam essa matéria:

R411.1 | Diretivas Operacionais do CEMGFA

Validadas: Diretivas Operacionais do CEMGFA (R411.1); SIRP/GIRP e Comando

R411.2 | SIRP/GIRP [Servico/Gabinete de Informagdo e Relagbes Publicas] e
Comando

(R411.2); Plano de comunicacdo do Exército (R411.3); Diretivas Internas (R411.4);
SIRP GabCEME (R411.5); Porta-voz do EMGFA (R411.6); Anexo da DIROP n° 32 do

R411.3 | Plano de comunicagdo do Exército.

EMGFA (R411.7); GIRP AMN (R411.8); Politica de informagéo publica do Exército

R411.4 | Diretivas Internas

(R411.9); Diretiva 032/CEMGFA/2018 (R411.10); Centralizada no EMGFA,; Ha uma

R411.5 | SIRP GabCEME [Gabinete do CEME]

diretiva do CEMGFA (R411.11); Porta-voz EMGFA (R411.12)

R411.6 | Porta-voz do EMGFA

R411.7 | Anexo da DIROP n° 32 do EMGFA.

R411.8 | GIRP AMN

R411.9 | Politica de informagdo publica do Exército

R411.10 | Diretiva 032/CEMGFA/2018

R411.11 | Centralizada no EMGFA; Ha uma diretiva do CEMGFA

R411.12 | Porta-voz EMGFA

4.2.1 Caso aplicavel, complete a sua resposta relativa a divulgacéo aos OCS [a g

uem compete comunicar]:

R421.1 | Comandante das Operac6es

R421.2 | Centralizada no GabCEMGFA [Gabinete do CEMGFA]

Validadas: Comandante das OperacGes (R421.1); Centralizada no GabCEMGFA

R421.3 | Coeréncia; detalhe pelo interveniente principal

(R421.2), Coeréncia; detalhe pelo interveniente principal (R421.3), Entidade
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R421.4 | Entidade coordenadora da acdo coordenadora da acdo (R421.4); Centrado, de forma coordenada ao nivel da ANEPC,
. | EMGFA e Ramos; ao nivel local através das Unidades que sdo empenhadas (R421.5);
R421.5 | Centrado, de forma coordenada ao nivel da ANEPC, EMGFA e Ramos; . . L
a0 nivel local através das Unidades que sdo empenhadas Unicamente EMGFA (R421.7); Meios proprios e ANEPC (R421.8); Pela ANEPC e
_ _ pelos APC, coordenado ou independentemente (R421.9); Todos APC, sob coordenacao
R421.6 ges_tao de perceges da ANEPC (R421.10); Todos APC, sob coordenacdo da ANEPC (R421.11); EMGFA
R421.7 Unlicamerjte 'EMGFA em coordenacdo com a ANEPC (R421.12); No DPM, é o Capitdo de Porto devera ser a
R421.8 | Meios proprios e ANEPC entidade coordenadora da relagdo com os OCS (R421.13); EMGFA; quem compete
R421.9 | Pela ANEPC e pelos APC, coordenado ou independentemente (R421.14); Centralizacdo para evitar descoordenacdo (R421.15)
R421.10 | Todos APC, sob coordenagdo da ANEPC
R421.11 | Pelas Forcas Armadas Agregadas: Centralizar a comunica¢do no EMGFA (CCOM) (R35.6); Rela¢des publicas
R421.12 | EMGFA em coordenagdo com a ANEPC dos ramos nos reportes de missfes; meios empenhados (R35.7); divulgacdo coordenada
R421.13 | No DPM, & o Capitdo de Porto devera ser a entidade coordenadora da | entre EMGFA e Ramos (R35.11)
relacdo com os OCS
R421.14 | EMGFA; quem compete. Sugestdes gerais: gestdo de percecbes (R421.6)
R421.15 | Centralizacdo para evitar descoordenacéo
4.3  Que boas praticas recomendaria, no &mbito da divulgagdo aos OCS, para melhorar a comunicagdo nas For¢as Armadas em contexto de apoio a prote¢do civil:

R43.1 Organizacao bem definida e orientada para os objetivos estabelecidos Validadas: concertacdo entre diferentes agentes; formacao (R43.2-1); difusdo de linhas
R43.3 difusdo de linhas orientadoras Plblicas do EMGFA e dos Ramos coordenam com a ANEPC (R43.9); Coordenagéo e
< — alinhamento estratégico, evitando duplicacéo e sobretudo mensagens em sentido oposto
233.; ]Icg:cr:;nggagedgsf(i:;r;?snte periddica (R43.10); Melhor coordenacédo (R43.11); formagdo dos elementos responsaveis; briefing
R43.6 Normg e reino (R43.13); comunicacéao das FFA deve cingir-se as suas a¢des (R43.14)
R43.7 artigos de opinido em OCS de referéncia; divulgac@es avulso relacionadas
com o empenhamento dos militares
R43.8 Ramos - EMGFA - MDN em sintonia e criando sinergias
R43.9 Relac¢des Publicas do EMGFA e dos Ramos coordenam com a ANEPC | Sugestdes gerais: Organizacdo bem definida e orientada para os objetivos estabelecidos
R43.10 | Coordenacdo e alinhamento estratégico, evitando duplicacéo e sobretudo | (R43.1), seminarios (R43.2-2); Informacdo descendente periddica (R43.4); artigos de
mensagens em sentido oposto opinido em OCS de referéncia; divulgacGes avulso relacionadas com o empenhamento
R43.11 | Melhor coordenacio dos militares (R43.7); Ramos - EMGFA - MDN em sintonia e criando sinergias (R43.8);
R43.12 | Relatérios direcionados com objetivos estratégicos previamente definidos Relatérios direcionados com objetivos estratégicos previamente definidos (R43.12)
R43.13 | formagdo dos elementos responsaveis; briefing
R43.14 | comunicagdo das FFA deve cingir-se as suas a¢des

Dimensao tecnoldgica - Variavel infraestruturas e equipamentos

5.1.1 Que recomendaria para melhorar a infraestrutura das redes de dados militares?

R511.1 | Investimento em formac&o e equipamentos
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R511.2 | Investimento em novos sistemas; redundancia Validadas: Investimento em formacéo e equipamentos (R511.1); Investimento em novos
R511.3 | Rede de Missdo no SC2C (1), SIRESP (2) sistemas; redundancia (R511.2); SIRESP (R511.3-2); Maior largura de banda; Ampliar
R511.4 Maior |argura de banda; Amp“ar SECNET SECNET (R5114), Resiliéncia e interoperabilidade (R5115), seguranca €
R5115 | Resiliénciae interoperabilidade. interoperabilidade (R511.8); As redes de dados serdo afetadas de igual modo das redes

— - - — — ——— civis (R511.9); Investimento para mitigar a baixa resiliéncia desta infraestrutura
R511.6 | Redundancia aos meios SIRESP; comunicagdes militares por radio

AT (R511.10)
frequéncia; meios SATCOM

R511.7 | Base de dados conjunta para registo meios militares Transferidas: R511.3-1; R511.6; R511.7
R511.8 | seguranca e interoperabilidade
R511.9 | As redes de dados serdo afetadas de igual modo das redes civis
R511.10 | Investimento para mitigar a baixa resiliéncia desta infraestrutura

5.2.1 Que recomendaria para melhorar a rede militar de radiocomunicacfes?

R521.1 | Investimento na formacdo e equipamentos Validadas: Investimento na formagdo e equipamentos (R521.1); Melhor radio HF
R521.2 | Melhor radio HF (R521.2); Melhorar a largura de banda da rede. Contratar mais SATCOM (R521.3);
R521.3 | Melhorar a largura de banda da rede. Contratar mais SATCOM. Independéncia face as plataformas comerciais; investimentos em Recursos Humanos e
R521.4 | AscomunicagOes militares em operagdes de prote¢éo civil apenas permite Tecno_lc’)gicos (R521:Ef); Rede _digital_qg aqalégica_incluindo 0 terceiro vetor (R521.6);
a comunicac?o entre os militares (1): A comunicagio com os demais APC investimento para mitigar a baixa resiliéncia desta infraestrutura (R521.7)
faz-se pela rede SIRESP (2); 0 SATCOM néo depende de infraestruturas
gue poderao ser destruidas pela catastrofe (3)
R521.5 | Independéncia face as plataformas comerciais; investimentos em | Transferidas: R521.4-1; R521.4-2; R521.4-3
Recursos Humanos e Tecnoldgicos
R521.6 | Rede digital ou analégica incluindo o terceiro vetor
R521.7 | investimento para mitigar a baixa resiliéncia desta infraestrutura

5.5.1. Considera existirem diferencas, e quais, entre comunicagdes por satélite militar e comercial, quanto aos indicadores referidos ou outros fatores?

| Nota: Os resultados da questdo aberta Q5.5.1 foram adaptados para valores, apresentando-se no Apéndice B.

5.6.1 Que recomendaria para melhorar as comunica¢des por voz com radios militares portéateis ou transportéveis (UHF, VHF, HF)?

R561.1 | Maior formacdo e treino para garantir fiabilidade Validadas: Maior formagdo e treino para garantir fiabilidade (R561.1); Equipamentos
R561.2 | Equipamentos mais leves e de facil transporte. mais leves e de facil transporte (R561.2), Redundéncia obrigatéria ao SIRESP (R561.3);
R561.3 | Redundancia obrigatoria ao SIRESP Efetiva utilizacdo pelas forgas militares em operacdes PROCIV (R561.4); Manter o
R561.4 | Efetiva utilizacdo pelas forgas militares em operagcdes PROCIV [Protecdo Investimento e funcmname[lto_ des_tas fedes (R561_'5); Modelos _ Interoperaveis
Civil] abrangentes na gama de frequgnmas disponivel (R561.6); Rede de repetidores militares
R561.5 | Manter o investimento e funcionamento destas redes UHF e VHF ou plataformas aéreas (R561.7)
R561.6 | Modelos interoperaveis abrangentes na gama de frequéncias disponivel | Agregadas: As comunicagdes militares em operacfes de protecdo civil apenas permite a
~eel7 T Reded g A AT i _ comunicagdo entre os militares (R521-4-1); A comunicagdo com os demais APC faz-se
: ede de repetidores militares e ou plataformas aéreas

pela rede SIRESP (R521.4-2);
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5.7.1 Que recomendaria para melhorar as comunicagfes com equipamentos e dispositivos méveis para estabelecer redes de dados wireless no teatro de operacdes?

R571.1 | Redes de banda larga e de facil montagem Validadas: Redes de banda larga e de facil montagem (R571.1); Tecnologia Long Term
R571.2 | Tecnologia Long Term Evolution (LTE) Evolution (LTE) [Nota: tecnologia de suporte a quarta geragao de comunicag6es moveis]
R571.3 | Melhoria e quantidade de equipamentos com maior cobertura (R571.2); Melhoria e quantidade de equipamentos com maior cobertura (R571.3)
5.8.1 Caso aplicavel, indique outros recursos tecnolégicos que considere importantes:
R581.1 | Imagem satélite Validadas: Imagem satélite (R581.1); A tecnologia LTE (R581.2); Sistemas de
R581.2 | Atecnologia LTE integracdo de informac&o para apoio a decisdo (R581.3); Imagens de satélite durante a
R581.3 | Sistemas de integracdo de informaco para apoio a decisdo operagdo (R581.4); comunicagGes HF atraves de (R581.5)
R581.4 | Imagens de satélite durante a operagédo
R581.5 | comunicagBes HF através de NVIS [Near Vertical Incidence Skywave]
5.9 Que boas praticas recomendaria, no ambito das infraestruturas e equipamentos, para melhorar a comunicacgédo nas Forgas Armadas em contexto de apoio a
protecao civil:
R59.1 Investimento em formagé&o e treino Validadas: Investimento em formagdo e treino (R59.1); Equipamentos interoperaveis
R59.2 Interoperabilidade com sistema SADO da ANEPC (R59.4); Melhorar a interoperabilidade com a criagdo de procedimentos padrdo e
R59.3 Criar normas de comunicagao equipamentos semelhantes (R59.5); massificacdo de SATCOM para o nivel tatico
- - — (forcas militares); aposta na Tecnologia LTE (R59.7); Incremento da capacidade em

RS9.4 Equament_os mteropera.vels — - = comunicagdes HF, VHF UHF e satélite (R59.11)
R59.5 Melhorar a interoperabilidade com a criacdo de procedimentos padréo e

equipamentos semelhantes
R59.6 Policy conjunta Agregadas: 0 SATCOM nao depende de infraestruturas que poderdo ser destruidas pela
R59.7 massificacdo de SATCOM para o nivel tatico (forcas militares); aposta | catastrofe (R521.4-3); Redundancia aos meios SIRESP; comunicagdes militares por

na Tecnologia LTE radio frequéncia; meios SATCOM (R511.6); Meios SATCOM em redundancia (R610.7)
R59.8 Coordenagéo
R59.9 Comando centralizado conjunto
R59.10 | Partilha de um panorama operacional comum Transferidas: R59.2; R59.3; R59.6; R59.8; R59.9; R59.10
R59.11 | Incremento da capacidade em comunicagdes HF, VHF UHF e satélite

Dimensao tecnoldgica - Varidvel sistemas de informacao

6.1 Indique que sistema de comando e controlo (sistema C2) ¢ utilizado no Comando Operacional da sua organizacgéo, no dominio da protecéo civil?

| Nota: Respostas utilizadas na anélise dos resultados da Q6.2 (Apéndice B).

6.3.1 Caso deseje, indique informacéo complementar sobre a interligacio do sistema C2 com os de outras organizacdes:

R631.1 | O sistema de C2 da FA é NATO, logo apenas pode ser usado por
organizagdes militares

R631.2 | Posicionamento das forgas no terreno em tempo real

R631.3 | Pretende-se que a ANEPC registe os pedidos de colaboracdo no

SIRCAPE

Validadas: O sistema de C2 da FA é NATO, logo apenas pode ser usado por
organizacdes militares (R631.1); Posicionamento das for¢as no terreno em tempo real
(R631.2); Interligagdo incipiente; investir em interoperabilidade (R631.4)
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R631.4 | Interligagdo incipiente; investir em interoperabilidade

6.4.1 Caso deseje, complemente a sua resposta:[modelo de sistema de C2 para a

protecao civil]

R641.1 | Nao sera possivel ter um sistema Unico, tera de existir interoperabilidade | Validadas: Nao sera possivel ter um sistema Unico, tera de existir interoperabilidade nos
nos nichos de operagcdo comum. nichos de operacdo comum (R641.1); Duplo uso e interoperaveis (R641.2); Partilha de

R641.2 | Duplo uso e interoperaveis informag&o tem de permite um ganho (R641.3); Espera implementacdo (R641.4)

R641.3 | Partilha de informagdo tem de permite um ganho

R641.4 | Espera implementacdo Agregada: sistema comum entre todos as organizagdes de apoio a ANEPC (R610.6)

6.5.1 Caso deseje, indique informac8o complementar sobre interligacio do sistema C2 dentro da sua estrutura:

R651.1 | SIRCAPE_PP [SIRCAPE — Planos e Protocolos]

| Validada. SIRCAPE_PP (R651.1)

6.6.1 Caso deseje, indique informacéo complementar sobre funcionalidades associadas ao sistema C2:

R661.1 | O SIRCAPE_PP com ligacdo ao SIGOP

| Validada: O SIRCAPE_PP com liga¢do ao SIGOP (R661.1)

6.7.1 Caso deseje, indique informacdo complementar sobre o grau de seguranca

a atribuir:

R671.1 | Em geral Ndo Classificado, casos sensiveis Reservado Validadas: Em geral Nao Classificado, casos sensiveis Reservado (R671.1); legislagdo;
R671.2 | legislagdo; protecdo de dados, tipologia de informagéo protecdo de dados, tipologia de informagdo (R671.2)
6.9 Indigue se existem algoritmos ou programas de apoio a decisdo associados ao sistema C2, nomeadamente com indicacao de prioridades de acio?

R69.1 conjunto de ferramentas da NATO que podem ser utilizadas Validadas: conjunto de ferramentas da NATO que podem ser utilizadas (R69.1);
R69.2 MACFIRE MACFIRE (R69.2); GeoMAI, sistemas preditores (R69.3); Sim (R69.4)

R69.3 GeoMA, sistemas preditores

R69.4 Sim

6.10 Que boas praticas recomendaria, no ambito dos sistemas C2, para melhora

r a comunicagéo nas Forcas Armadas em contexto de apoio a protecéo civil:

R610.1 | Investimento na formacdo do pessoal Validadas: Investimento na formacao do pessoal (R610.1); Interoperabilidade (R610.2);
R610.2 | Interoperabilidade. Os meios utilizados no Exército permitem extrair informagdo muito Util para apoio a
R610.3 | Os meios utilizados no Exército permitem extrair informacao muito atil | comunicacao (R610.3); O C2 das Forcas Armadas pode servir em missGes da protecdo
para apoio & comunicacio CIVI_|. Falta ser assumido como capacidade pela ANEPC (R610.4); simbologia; processos
decisdo (R610.5)
R610.4 | O C2 das Forcas Armadas pode servir em miss6es da protecdo civil. Falta | Agregadas: pedido de meios diretamente na BD do EMGFA (R211.7-1); interligacdo
ser assumido como capacidade pela ANEPC. SW (R211.11-1); SC2C com Rede de Missdo, ferramenta JOC Watchkeeper (R221.2),
R610.5 | simbologia; processos decisdo Acesso "almost real time" ao ponto de situacdo dos TO (R221.8); compatibilidade dos
R610.6 sistema comum entre todos as Organizagﬁes de apoio a ANEPC sistemas de C2 (R294'2), Intel‘operabilidade com sistema SADO da ANEPC (R592),
R610.7 | Meios SATCOM em redundancia Rede de Missdo no SC2C (R511.3-1); Base de dados conjunta para registo meios
p militares (R511.7); Partilha de um panorama operacional comum (R59.10); Pretende-se
R610.8 | Coordenagdo que a ANEPC registe os pedidos de colaboragdo no SIRCAPE (R631.3)
R610.9 | O estabelecimento de oficiais de ligagao é crucial Transferidas: R610.6; R610.7; R610.8; R610.9
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Apéndice D — Proposta de protocolo

Protocolo

entre

Estado-Maior-General das For¢gas Armadas

Autoridade Nacional de Emergéncia e Protecao Civil

relativo a

Boas praticas de comunica¢dao no ambito do apoio das Forgas

Armadas a protecao civil
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Entre

O Estado-Maior-General das Forgas Armadas, neste ato representada pelo .......ccoeeeecevervennnes

A Autoridade Nacional e Emergéncia e Protecao Civil, neste ato representada pelo .....cceeeereeenen

(doravante conjuntamente designados por partes)

Considerando que:

1 - A protecao civil é a atividade desenvolvida pelos cidadaos e por todas as entidades publicas e
privadas com a finalidade de prevenir riscos coletivos inerentes a situacdes de acidente grave
ou catastrofe, de atenuar os seus efeitos e proteger e socorrer as pessoas e bens em perigo
guando aquelas situagdes ocorram (Lei de Bases da Protegdo Civil, Artigo 1.9).

2 - A atividade de protecdo civil tem cardter permanente, multidisciplinar e plurissectorial,
cabendo a toda a Administracdo Publica promover as condicdes indispensaveis a sua execucgao,
de forma descentralizada (Lei de Bases da Protegao Civil, Artigo 1.9).

3 - Cabe a Autoridade Nacional de Protecdo Civil (ANEPC) a missdo de planear, coordenar e executar
as politicas de emergéncia e de protecdo civil, designadamente na prevencdo e na resposta a
acidentes graves e catéastrofes (Lei Organica da Autoridade Nacional de Emergéncia e Protecdo
Civil, art.2 3.9).

4 - O empenhamento das Forgas Armadas (FFAA) no apoio a protec¢do civil estd devidamente
contemplado na Constituicdo da Republica Portuguesa (art.2 275.2), na Lei da Defesa Nacional
(art.2 24.2), na Lei de Bases das Forgas Armadas (art.2 4.2) e no Conceito Estratégico de Defesa
Nacional (ponto VI.1.4.2).

5 - A Lei de Bases da Protecdo Civil prevé as FFAA como Agente de Protecdo Civil (APC) (art.2 46.9),
ressalvando que sdo empregues sob a cadeia de comando das FFAA, sem prejuizo da articulagdo
com os comandos operacionais da protecdo civil (art.2 57.9).

6 - O Sistema Integrado de OperacGes de Protecdo e Socorro estabelece um conjunto de
mecanismos de articulacdo que asseguram que todos os APC, incluindo as FFAA, atuam, no
plano operacional, articuladamente sob um comando Unico, através dos centros de
coordenacdo operacional.

7 - A Diretiva Operacional n.2 032/CEMGFA/2018 define a articulacdo das FFAA com as estruturas
do sistema da protecdo civil e identifica as tarefas e procedimentos a nivel de planeamento,
coordenacao, execuc¢ao e controlo de a¢cdes de protecao civil.

8 - As partes pretendem aprofundar a cooperagdo, aproximar as duas instituicdes e as pessoas que
nelas servem, e explorar a revolugdo digital, retirando o maximo proveito da partilha de
informacao.

As partes acordam no seguinte:
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Clausula 1.2
Objeto

O presente protocolo respeita a colaboragao entre as FFAA e a ANEPC, no ambito da protecdo civil,
e estabelece um conjunto de regras de boas praticas que visam melhorar a comunicacdo entre as
partes e promover a aproximacao institucional e cultural.

Clausula 2.2
Principios orientadores

A colaboracdo e as atividades desenvolvidas no ambito deste protocolo guiam-se pelos seguintes
principios orientadores:

1 - O principio da legalidade, segundo o qual as FFAA podem atuar no ambito da protecao civil, com
fundamento e dentro dos limites definidos na Constitui¢ao e na lei.

2 - O principio do Interesse Nacional, segundo o qual a cooperacdo entre as FFAA e a ANEPC deve
subordinar-se ao superior Interesse Nacional, sem prejuizo das atribuicdes e competéncias
proprias.

3 - O principio da prioridade, nos termos do qual deve ser dada prevaléncia a prossecucdo do
interesse publico relativo a protecéo civil, sem prejuizo da defesa nacional, da seguranca interna
e da salude publica, sempre que estejam em causa ponderacGes de interesses entre si
conflituantes.

4 - O principio da cooperagdo, que assenta no reconhecimento de que a protecdo civil constitui
atribuicao do Estado, das regiGes autdnomas e das autarquias locais e dever dos cidadaos e de
todas as entidades publicas e privadas.

5 - O principio da coordenacdo, que exprime a necessidade de assegurar a articulacdo entre a
definicdo e a execugdo das politicas nacionais, regionais, distritais e municipais de protecgao civil.

6 - O principio da informagdo, que traduz o dever de assegurar a divulgagdo das informagdes
relevantes com vista a prossecu¢ao dos objetivos fundamentais da protecgao civil.

7 - O principio do comando Unico, que determina que todos os agentes atuam, no plano
operacional, articuladamente sob um comando Unico, sem prejuizo da respetiva dependéncia
hierarquica e funcional, e no plano institucional, coordenam meios ou capacidades e partilham
informagdes, de modo eficaz e eficiente, mediante uma abordagem comum e interoperavel.

Clausula 3.2
Regras de boas praticas

Visando um maior conhecimento mutuo dos processos e da cultura institucional para otimizar a
articulacdo de esforgos e a troca de informacdo, as partes acordam em orientar-se pelas seguintes
regras de boas praticas:

1 - Estabelecer contactos diretos entre os elementos de ligacdo da ANEPC, EMGFA e Ramos das
FFAA para articular os meios a empenhar, logo que previsivel e antes do pedido formal,
relativamente aos aspetos particulares da ocorréncia de origem, dos meios pedidos e dos meios
disponiveis, considerando, entre outros fatores: tipo, localizacdo, hora e dimensdo das
ocorréncias; tipologia, local, hora de chegada e duracdo do emprego dos meios necessarios; e
tipologia, prontiddo, localizacdo e tempo de transito dos meios disponiveis, se necessario de
forma faseada.
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Criar um manual pratico da terminologia e da simbologia vigentes na ANEPC, para utilizacdo
pelos elementos das FFAA, de forma a uniformizar a linguagem. O documento a ser elaborado a
partir do Sistema de Gestdo de Operagbes, da NOP 1402-2009, do glossario da ANEPC e de
outros documentos aplicaveis, com as adequadas adaptacdes e simplificagoes.

Atualizar periodicamente as listas de meios disponiveis nas FFAA para apoiar a ANEPC em a¢des
de protecdo civil, tendo presente os meios a data disponiveis e a experiéncia e as licdes
adquiridas desde a ultima atualizagao.

Nas ordens para missdes de apoio a protecdo civil, minimizar o reporte dos comandantes
militares no terreno e explicitar as relacées de comando e as linhas de comunicac¢do na estrutura
militar e com a protecao civil, dando prioridade a situacao tatica e operacional, e considerando
realizar relatos de situacdo diarios para os assuntos ndo urgentes.

Criar uma norma de comunicacdes em acdes de protecao civil, para simplificar e estruturar a
comunicac¢do dos comandantes militares no Teatro de Operacdes (TO), a ser baseada nas fases
de atuacdo tipificadas para acbGes de protecdo civil, nos procedimentos de comunicacées
militares e nos procedimentos de comunica¢des da ANEPC.

Aumentar as atividades de treino e formacao das FFAA com a ANEPC, considerando a realizagdo
de exercicios especificos de menor dimensao, em reforgo a exercicios nacionais e internacionais
que ja se realizam (e.g., Fénix, Cascade), de forma a treinar em areas geograficas limitadas ou
tépicos especificos, e.g., associado a exercicios de posto de comando (CPX), de
telecomunicacgées (SIGEX) ou com meios no terreno (LIVEX) para treinar capacidades especificas.

Proporcionar a atuacdo ou acompanhamento de meios das FFAA em situagdes reais de protecdo
civil, com o objetivo de treinar a articulagdo e o emprego de meios num cenario realista. A
realizar de acordo com um plano estabelecido ou por oportunidade, acordando-se previamente
a distribuicdo de custos, tendo por base cada organizacdo assumir a sua parte.

Realizar semindrios e conferéncias sobre a¢des reais e exercicios das FFAA em apoio a ANEPC,
de forma a partilhar experiéncias, aproximar instituicdes e pessoas e identificar aspetos a
melhorar, de forma sistematica e cientifica. Para este efeito, o [IUM é um ponto de encontro por
exceléncia, sendo de considerar também a presenga de parceiros internacionais, e.g., Unidade
Militar de Emergéncias (Espanha).

Em agbes de apoio a protegdo civil, os comandantes militares devem coordenar previamente
com a entidade que controla a agdao, normalmente agentes da ANEPC, a divulgagdo de
informac3o das FFAA aos Orgdos de Comunicagdo Social, focando a mensagem nos meios e
servigos empenhados e sua quantificagao, evitando repeti¢do ou contradi¢ao de informacgao.

- Quando adequado, as forcas militares em apoio a protecdo civil devem dispor de
comunica¢des por satélite (SATCOM) mdveis, para utilizar como meio complementar ou
alternativo de comunicagdes, uma vez que podem ser um complemento a outros sistemas de
comunicagdes no TO, particularmente em situagdes de catastrofe, e estar disponiveis em meios
portateis individuais, veiculos, navios ou aeronaves.

- Quando adequado, as forcas militares em apoio a protecdo civil devem dispor de
equipamentos para estabelecer redes de dados wireless no TO, de forma a permitir uma melhor
interoperabilidade e mais servicos de informacdo e comunicacdo. Estas redes podem ser
implementadas com facilidade e rapidez, disponibilizam servico de voz, texto, imagem e dados,
permitem ligar dispositivos de diversos APC e podem associar-se a sistemas de envio a distancia,
como SATCOM.

- As forgas militares em apoio a protecdo civil devem manter permanentemente sistemas de
comunicag¢oes redundantes explorando, no plano de comunicagées, todas as potencialidades
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tecnoldgicas de comunicagdes disponiveis no TO, para aumentar a resiliéncia, nomeadamente
em cenarios de catastrofe. Entre outras tecnologias e sistemas, considerar a rede militar de
radiocomunicagoes, redes mdveis das forcas de seguranga ou comerciais e sistemas de SATCOM.

13- Explorar as capacidades tecnoldgicas existentes na interligacdo entre os sistemas de
Comando e Controlo do EMGFA e os da ANEPC, procurando uma efetiva troca de dados entre
sistemas e o desenvolvimento de interfaces.

14 - Realizar exercicios especificos entre as FFAA e a ANEPC para testar os sistemas de Comando
e Controlo, exercitar os operadores e utilizadores, e identificar requisitos para melhorar as
interfaces, coordenando, eventualmente, com exercicios do tipo CPX ou SIGEX.

Clausula 4.2
Alteragoes
1 - O presente protocolo ndo pode ser objeto de alteracgdes.
2 - Se as partes concordarem em realizar alteragdes, deve ser elaborado um novo protocolo.
Clausula 5.2
Vigéncia

1 - O presente protocolo entra em vigor no momento da assinatura e permanece em vigor por um
periodo de tempo indeterminado.

2 - Qualquer uma das partes pode denunciar o presente protocolo, mediante comunica¢do por
escrito a outra parte.

O presente protocolo é assinado em versao digital e distribuido as partes.

Estado-Maior-General das Forcas Armadas, .... (data) ....

Pelo Estado-Maior-General das For¢as Armadas

(Posto)

Pela Autoridade Nacional de Emergéncia e Protecgao Civil
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