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Resumo

O avancgo das tecnologias de identificagdo digital, a desmaterializagao de documentos
e a crescente aposta do Estado portugués e da Unido Europeia na Governagao Digital, levou
a criacdo de normas juridicas que legitimam o reconhecimento mutuo da assinatura
eletronica qualificada através de servicos de confianga para autenticacdo e transacdes entre
Estados Membros. O Estado permite a assinatura eletronica qualificada, através do cartao de
cidadao e chave movel digital, mas, em termos legais, ndo permite a grande percentagem
dos policias associar os atributos profissionais a assinatura qualificada; apenas uma pequena
percentagem o consegue, atendendo as fungdes e cargos desempenhados.

Nesta linha de pensamento, apoiada na capacidade de abertura que as organizagdes
detém para a inovagao tecnoldgica, torna pertinente a possibilidade de estudar a hipdtese da
criagdo de um cartdo policial digital para a Policia de Seguranga Publica. Foi de nosso
particular interesse promover o enquadramento tedrico dos conceitos da assinatura digital
qualificada associado a garantia juridica da assinatura eletronica qualificada com os atributos
profissionais inerentes, concentrando depois o proposito no contexto atual da Policia de

Seguranca Publica.

Palavras-chave: Assinatura eletronica, Atributos profissionais, Cartdo digital, Policia de

Seguranca Publica
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Abstract

The advancement of digital identification technologies, the dematerialization of
documents, and the growing commitment of the Portuguese State and the European Union
to Digital Governance have led to the creation of legal norms that legitimize the mutual
recognition of qualified electronic signatures through trust services for authentication and
transactions between Member States. The State allows the use of qualified electronic
signatures through the citizen card and digital mobile key, however, from a legal standpoint,
it does not allow a large percentage of police officers to associate professional attributes with
the qualified signature; only a small percentage are able to do so in accordance with the
functions and roles they perform.

In this line of thought, supported by the openness that organizations have to
technological innovation, the hypothesis of studying the possibility of creating a digital
police card for the Public Security Police becomes pertinent. We were particularly interested
in promoting the theoretical framework of the concepts of qualified digital signatures
associated with the legal guarantee of the qualified electronic signature and the associated
professional attributes, thus focusing our purpose on the current context of the Public

Security Police.

Keywords: Electronic signature, Professional attributes, Digital card, Public Security

Police.
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1. Introducao

A transformagao digital ¢ uma prioridade estratégica da Unido Europeia (UE) e de
todos os paises que a constituem. Em Portugal, verifica-se uma crescente competitividade
no mercado das Tecnologias de Informacdo e Comunicagdo (TIC) e uma tendencial
transformagao digital da Administragdo Publica (AP), incluindo-se ai a Policia de Seguranga
Publica (PSP). A adogdo de ferramentas tecnologicas tem vindo a transformar as praticas
policiais, verificando-se uma crescente substitui¢ado dos documentos fisicos, por sistemas
digitais integrados, promovendo maior eficiéncia e governagao digital (Rito et al., 2019).

Esta evolugdo tecnolégica e digital resulta na otimizagao de recursos, diminuindo a
burocracia, robustecendo a transparéncia, promovendo maior responsabilidade, bem como
uma maior interoperabilidade dentro da AP, levando a uma crescente satisfacao dos cidadaos
e empresas, na obten¢ao de servigos céleres pelas institui¢des publicas (Carmo et al., 2025).

Uma instituicdo como a PSP deverd, obrigatoriamente, acompanhar a velocidade do
quadro da interoperabilidade permitido pelas transformagdes tecnoldgicas (Pereira, 2017),
como sucede no envio do expediente criminal, através da interoperabilidade entre sistemas
da PSP e do Ministério Publico (MP) [(Canelas, 2017)]. No entanto, a gradual eliminag¢ao
do suporte fisico do expediente criminal em detrimento do suporte digital pelo MP (MP,
2025) e Tribunais! e a consequente tramitacio eletronica dos processos judiciais?, exige a
adocdo da Assinatura FEletronica Qualificada (AEQ) em todos os atos processuais
criminais/administrativos produzidos pela PSP.

Salienta-se que uma das evolugdes tecnologicas de maior impacto no nosso pais, na
sequéncia da estratégia de modernizagao da AP, foi a criagao do Cartdo de Cidadao (CC) e a
inclusdo da AEQ (Rito, 2018). Contudo constata-se que, em regra, a assinatura eletronica,
via CC ou Chave Movel Digital (CMD) ndo contempla os atributos profissionais necessarios
para validar, juridicamente, os atos praticados pela esmagadora maioria dos policias,
enquanto Orgdo de Policia Criminal (OPC), cf. art. 1.° al. ¢) do Codigo Processo Penal
(CPP). Atualmente, apenas aos dirigentes da PSP, cuja nomeagdo tenha sido publicada em
Diario da Republica Eletronico (DRE), podem solicitar a certificagdo dos seus atributos

publicos, através do Sistema de Certificagdo de Atributos Profissionais (SCAP) [(art. 11.° ¢

! Tramitacdo eletrénica processos entre MP e Tribunais
2 Autorizacdo para PSP adquirir software de interoperabilidade de apoio a atividade Tribunais e do sistema
estratégico de informagdo da PSP.
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12.° da Portaria n.° 73/2018, de 12 de mar¢o)], comprovando o cargo que exercem, para
posterior autentica¢do e assinatura através do CC ou da CMD (n.° 10 do Decreto-Lei n.°
83/2016, de 16 de dezembro).

E alicercado nas virtudes acima identificadas que reside o contexto geral do problema
em investigacdo, nesta transi¢do do formato fisico-documental para o digital, nomeadamente
com a implementagdo de assinatura qualificada com atributos profissionais para todos os
policias da PSP, com recurso a AEQ, contendo os atributos profissionais.

Os constrangimentos e desafios para a PSP, na continuacao da aposta na digitalizagao
dos processos administrativos (PA) e operacionais, reside, essencialmente, no facto da
maioria dos policias ndo possuirem uma assinatura eletronica que contenha os atributos
profissionais. Pelo exposto, estamos perante constrangimentos e desafios técnico-legais
causados pela dificuldade na autenticagdo de documentos elaborados pela PSP, na qualidade
de Autoridade de Policia Criminal (APC) [(art. 1.° al. d) do CPP)] ou de OPC.

Em Portugal, a Resolu¢do de Conselho Ministros n.® 98/2020, de 13 de novembro —
Estratégia Portugal 2030 - reforca o objetivo de impulsionar a modernizagdo e digitaliza¢ao
da AP e simplificagdo dos PA. A Estratégia para a Transformacdo da Digital da
Administragdo Publica (ETDAD) 2021 — 2026, cujo objetivo ¢é tornar os servigos publicos
mais proximos do cidaddo e empresas, disponibilizando servigos simples, integrados e
inclusivos, de forma mais eficiente e transparente, através do potencial transformador das
tecnologias digitais e da utilizacdo estratégica dos dados, fato que ¢ reforgado pela Lei n.°
24-C/2022, de 30 de dezembro — Lei das Grandes Opgdes para o quadriénio 2022-2026, mais
concretamente no que se refere as linhas estratégicas para a seguranca interna, evidenciando
a relevancia do investimento na modernizagcdo tecnologica das forcas e servigos de
seguranga.

Neste contexto de modernidade e transformacao digital da PSP, a Estratégia da PSP
2025-2027 (EPSP 25/27) evidencia, no seu eixo estratégico Inovagdo e Desenvolvimento
que, o impulsor tecnologico da PSP ¢ o Plano Estratégico dos Sistemas e Informagdes
(PESI2), salientando que a sua execucdo ¢ crucial para impulsionar o processo
transformacional-digital da PSP.

Apo6s andlise exploratoria do tema e tendo em conta o progresso das tecnologias de
identificacdo digital, a desmaterializacao de processos e a tendencial aposta de Portugal nas
solugdes do governo eletronico (Rito et al., 2019), conclui-se que a PSP tem de criar as

condi¢des necessarias para uma modernizagao digital.
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Assim, definiu-se como Pergunta de Partida para a realizagdo deste trabalho: De que
forma a introdugcdo de uma identidade digital profissional com assinatura qualificada
redefine os conceitos de autoridade, responsabilidade e legitimidade processual na cultura
organizacional da PSP? A escolha do tema deste trabalho enquadra-se na lista de temas para
a realizacdo do Trabalho Individual Final, definido como orientagdo para o VI Curso de
Comando e Direcao Policial do Instituto Superior de Ciéncias Policiais e Seguranga Interna,
sobre a tematica do ponto VII “Tecnologias de Seguranga”, 1. A Seguranga Tecnologica na
PSP. A pertinéncia da investigagao decorre da necessidade de clarificar o objeto, carecendo
de explicagdo ou, de um entendimento mais profundo (Fortin, 2009).

Encontrado o ponto de partida, que podemos definir como fio condutor do trabalho
(Quivy & Campenhoudt, 2005), torna-se essencial estruturar o percurso metodologico,
orientado pelos objetivos gerais e especificos, de forma a garantir a constru¢do de novo
conhecimento e a evitar dispersdes por tematicas paralelas. O objetivo geral deste estudo ¢
analisar a viabilidade juridica, tecnologica e operacional da implementagdo de um cartdo
policial com AEQ na PSP. Os objetivos especificos: 1) identificar o enquadramento legal
nacional e europeu da certificagdo de atributos profissionais; ii) analisar diferengas entre o
enquadramento legal nacional e europeu; iii) mapear requisitos tecnoldgicos e de
infraestruturas necessarias para a emissao e utiliza¢ao do cartao policial digital; iv) verificar
casos de forcas policiais europeias que ja tenham implementadas solu¢des semelhantes; v)
propor um modelo conceptual para a implementacdo do cartdo policial digital na PSP.

O presente trabalho inicia-se com uma breve revisdo da literatura, na senda do
conceito da identificagdo digital, abordando a infraestrutura, alicerce e garantia juridica da
AEQ, CMD e assinatura qualificada com os atributos profissionais. Seguidamente sera
efetuada uma breve reflexdo sobre interoperabilidade e o ato policial digital. Por fim,
concentraremos as aten¢des na assinatura eletronica associada ao cartdo policial digital de
forgas policiais de outros paises europeus, que o utilizam, refletindo sobre o quadro do atual
bilhete de identidade da PSP, procurando assim, dar respostas a pergunta de partida e as

respetivas perguntas derivadas que adiante abordaremos.

2. Enquadramento Teorico e Estado da Arte: A Identidade Digital e os Desafios da

Modernizac¢ao na Atividade Policial

2.1. O Paradigma da Governanca Digital na Modernizaciao do Estado
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A evolugdo exponencial das tecnologias e a sua aplicagdo deu origem a Governacao
Digital (GD), conceito que se alargou desde o inicio do emprego das TIC na AP, até a
atualidade, em que o bindémio informagdes/tecnologia impulsionam a sociedade da
informacao (Gil-Garcia et al., 2018). A utilizagdo das TIC pela GD e a disseminagdo da
informacao digital por toda a sociedade proporcionou governos mais eficientes, eficazes,
transparentes, refor¢cando a cidadania (Cardoso, 2018; Carneiro, 2019; Gil-Garcia et al.,
2018; Rito et al.,, 2019). O pilar central da modernizacdo administrativa ¢ a
interoperabilidade e a informacao, originando a promogao de valores, como a abertura e a
participagdo, com foco no cidaddo e no principio only-one, visando criar uma AP apta a
responder a uma sociedade em constante mudanca (Almeida, 2019; Cardoso, 2018;
Parisopoulos, et al., 2007; Pena, 2020; Soares, 2022;).

A estratégia digital da UE centra-se, primordialmente, nas pessoas, gerando também
oportunidades para as empresas. A transi¢ao digital da UE, assenta em trés pilares (CE,
2024): tecnologia ao servico dos cidadaos; economia digital justa e competitiva; sociedade
aberta, democréatica e sustentavel. A UE criou o Programa Europa Digital (CE, 2021), para
promover dominios prioritarios como a identidade digital e as infraestruturas publicas. Ja a
estratégia digital portuguesa (Governo portugués, 2024) pretende tornar a AP mais digital,
apostando no potencial transformacional das tecnologias digitais, através de servigos
integrados, mais eficientes e inclusivos para cidaddos e empresa. Obviamente estas
transformagdes na AP proporcionaram maior interagao e colaboragdo com outras instituigdes
publicas e privadas, bem como com os cidaddos, colocando, assim, em causa o modo
tradicional de administracao (Gil-Garcia et al., 2018). A Nova Gestao Publica (New Public
Management) introduziu reformas, novas logicas de gestdo importadas do sector privado,
alargando os servigos publicos a cidadaos e empresas, visando reducao de despesas, uma AP
mais eficiente e politicas publicas mais eficazes (Almeida, 2019; Iacovino et al., 2017;
Morgado, 2013; Parisopoulos, et al., 2007).

A evolucao exponencial das tecnologias e sua aplicabilidade deu origem a GD (Gil-
Garcia et al., 2018). Em 2012, Cardoso refere que as plataformas digitais promovem uma
AP centrada no cidaddo, mais célere, eficiente, eficaz, proporcionando um acesso mais
simples, favorecendo tanto os cidaddaos (Government to Citizens), como empresas
(Government to Business) e, por fim a AP (Government to Government).

A AP deixou de ser uma organizac¢do fechada, com uma estrutura hierarquica rigida
(modelo top-down), no qual os decisores concentravam-se em tragar objetivos € monitorizar

a sua aplicagdo, unicamente centravam em criar objetivos, controlando a sua implementacao
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e nao dando énfase ao mérito ou a qualidade do servigo prestado. Em seu lugar, tem vindo a
consolidar-se uma estrutura hibrida, que conjuga a autoridade formal através de mecanismos
mais participativos e orientados a obten¢do de resultados, valorizando a eficiéncia, a
transparéncia e a satisfagdo dos cidadaos. (Emery & Giauque, 2014; Souza, 2018; Ongaro,
2015), ajustando-se as necessidades de sociedades e cidades modernas, impondo inovagao e
competéncia ao servigo publico (Cardoso, 2018; Mozzicafreddo, 2017). Em 2012, Cardoso
refere que “a administragdo muda de um modelo vertical, meramente burocratico, tipo top-
down, para uma administragdo mais horizontal onde as diretrizes sdo a cooperacao ¢ a
interacao” (p. 16).

O Governo portugués, em 2006, criou o programa Simplex, suportado pela
Plataforma de Interoperabilidade da Administragao Publica (1AP) [(AMA, 2015)], visando
a modernizacdo e desburocratizacdo da AP, criando servigos centrados no cidadao e
empresas, permitindo a troca segura de dados entre os diversos organismos publicos,
acelerando processos, reforcando a transparéncia com a disponibilidades de dados abertos ¢
o reforco da responsabilidade na prestagdo de contas (Almeida & Ferreira, 2019; Magalhaes

et al., 2025).

2.2. A Construcio da Infraestrutura de Confianca Digital

Em Portugal, o ecossistema tecnologico que permite a identidade eletronica (eID)
dos cidadaos, sao o CC e a CMD, assente no Sistema de Certificagdao Eletronica do Estado
(SCEE), responsavel pela Infraestrutura de Chaves Publicas (PKI), englobando um conjunto
de tecnologias de hardware e software em sistemas interoperaveis entre 6rgdos publicos e
privados (Correia, 2024; Pena, 2020). O CC contém dois certificados (ARTE, 2025a), um
para autenticacdo (ARTE, 2025b), outro para a AEQ (ARTE, 2025c); a CMD possibilita a
autenticacdo (ARTE, 2025d) e a AEQ (ARTE, 2025¢) simplifica o acesso a inumeros
sites publicos e privados. A elD ¢ gerada através de um sistema criptografico assimétrico
multifator, através de duas chaves, uma privada e outra publica: a primeira assina o
documento, a segunda permite ao destinatario verificar a autenticidade da assinatura e a ndo
alteracdo do conteudo. A assinatura digital assimétrica garante um elevado grau de seguranca
juridica de autenticidade quando ao seu autor e a integridade do documento (Correia, 2024;
Pena, 2020; Silva, 2024).

O CC e aCMD permitem, ainda, a assinatura de documentos digitais através da AEQ,

com as fungdes que desempenha, enquanto profissional, bastando associar os atributos ao
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SCAP, estabelecendo os requisitos seguintes para acesso aos atributos profissionais (ARTE,
2025f) empresariais, dirigentes publicos, eleitos locais e funcionarios (Silva, 2024). Ora,
tendo em conta o objeto do presente trabalho, salientamos que apenas ¢ possivel associar os
atributos profissionais de elementos da PSP na qualidade de dirigentes, cujas fungdes tenham
sido publicadas em DRE (ARTE, 2025g) [(art.° 10.° Decreto-Lei n.° 83/2016, de 16 de
dezembro e art.° 11.° da Portaria n.° 73/2018, de 12 de margo)].

O Regulamento (EU) n.° 910/2014, de 23 de julho (eIDAS), estabeleceu um quadro
comum da elD e autenticagdo, facilitando transacdes transfronteirigas, através de servigos
de confianga, garantindo a interoperabilidade e reconhecimento mutuo entre Estados
Membros (EM), viabilizando a autenticacdo segura, através dos sistemas de credenciagdo
nacionais notificados a Comissdo Europeia (CE). A CE disponibiliza uma plataforma
(ARTE, 2025h) para autenticacao do certificado digital atribuido pelo pais de origem noutro
EM. Mais recentemente, o regulamento (EU) 2024/1183, de 11 de abril introduziu no eIDAS
a Carteira Digital Europeia (CDE), permitindo armazenar e utilizar documentos oficiais em
todos os paises da EU. A CDE permite comprovar a eID de cidaddos e empresas que acedam
a servigos publicos e privados, conservando, gerindo dados da identidade e documentos em
formato digital. A emissdo CDE cabe a cada EM e serd, legalmente, aceite nos restantes.

O Decreto-Lei n.° 12/2021, de 9 de fevereiro veio consolidar a validade, eficacia e
valor provatorio dos documentos eletronicos, bem como o SCEE- PKI de acordo com o
elDAS.

Poderemos, assim, concluir, que o ecossistema tecnologico e legal nacional e europeu
da eID promove a eficiéncia administrativa, a confianca e a seguranga no ambiente digital,
garantindo que os cidadaos da UE, conseguem autenticar-se e efetuar transagdes com a elD

em qualquer EM de forma acessivel, segura e protegida.

2.2.1. O Alicerce: A Identidade Eletronica do Cidadao

No ano de 2006, foi lancado o Programa Simplex®, iniciativa de inovacio e
modernizagdo administrativa que almejava uma AP mais eficiente, transparente e proxima
do cidadao (Cardoso, 2018; Carvalho, 2020). O Simplex destacou-se como pioneiro na
reforma digital, antecipando programas de paises europeus de referéncia como a Estonia

(Magalhdes et al., 2025).

3 Programa criado em 2006 pelo Governo portugués, que visava modernizar processos, desmaterializar
procedimentos e melhorar a eficiéncia e transparéncia da administragéo publica.
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Este programa impulsionou a criacdo de estratégias publicas assentes em TIC,
permitindo desenvolver servigos publicos mais rapidos e eficazes (Rito et al., 2019). Do
esforco resultou o Governo Eletrénico (e-Gov), que, centrado no cidadao, promoveu servigos
online e reduziu significativamente a procura presencial junto dos organismos publicos
(Carvalho, 2020; Dias & Gomes, 2021; Rito et al., 2019; Viana, 2021).

A Lein.®7/2007, de 5 de fevereiro, instituiu o CC, instrumento cientifico/tecnologico
que possibilita a identificacdo digital segura, dispondo de dados pessoais cifrados e dois
certificados: autenticacdo, ativado no momento do levantamento; AEQ, de ativagao
facultativa (Barbosa, 2010; Pena, 2020; Rito et al., 2019). Posteriormente, a Lei n.° 19-
A/2024, de 7 de fevereiro, atualizou tecnologicamente e fisicamente o CC, alinhando-o com
as normas de harmonizacao europeias (ARTE, 20251).

JaaLlein.®37/2014, de 26 de junho, criou a CMD, que simplificou o acesso a servigos
digitais através de autenticagdo multifator: palavra-passe e cddigo PIN enviado por SMS
(Short Message Service) para o telemdvel associado ao CC. A CMD possibilita também a

assinatura de documentos eletronicos (Correia, 2024; Pena, 2020).

Figura 1
Certificado da CMD de acordo com o regulamento eIDAS
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Fonte: De “Assinatura Digital”, de ARTE, 2024,

https://www.autenticacao.gov.pt/web/guest/cmd-assinatura

O Instituto dos Registos e do Notariado (IRN) € responsavel pela emissao, renovagao
e gestdo do CC, incluindo a validacao de identidades e a emissao de certificados eletronicos,

assim como pela prote¢do de dados. Ja a Agéncia de Modernizacdo Administrativa (AMA)


https://www.autenticacao.gov.pt/web/guest/cmd-assinatura
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focalizou-se na simplificacdo administrativa, modernizagdo digital e gestdo do atendimento
fisico e eletronico, promovendo a interoperabilidade da AP (AMA, 2022).

Com a entrada em vigor do Regulamento eIDAS, a AMA notificou a CE sobre os
sistemas de identificagdo eletronica em Portugal, nomeadamente a ADQ e a CMD (art. 7.°
do Decreto-Lei n.° 12/2021, de 9 de fevereiro e arts. 6.° € 9.° do eIDAS).

O Decreto-Lei n.° 96/2025, de 21 de agosto, substituiu a AMA pela Agéncia para a
Reforma Tecnoldgica do Estado (ARTE). Esta nova entidade, liderada por um Chief
Technology Officer (CTO), tem como inten¢do posicionar Portugal, até 2030, entre os dez
paises digitalmente mais avangados. A ARTE proporciona uma visdo coordenada da
infraestrutura tecnoldgica do Estado, garantindo a homogeneidade das politicas digitais, a
coordenagao centralizada e a interoperabilidade, em articulagao com setor privado, academia
e sociedade civil.

Por sua vez, o Decreto-Lei n.° 94/2024, de 28 de novembro, suprimiu o Centro de
Gestao da Rede Informatica do Governo (CEGER), incorporando alguns servi¢os na ARTE,
particularmente a emissdo de certificados digitais para titulares de altos cargos da AP. O
SCAP permite associar atributos profissionais, empresariais e publicos (art. n.° 546.° do
Codigo das Sociedades Comerciais) ao CC e a CMD, conferindo poderes legais para
assinatura eletronica de documentos, incluindo a qualidade profissional para a pratica do ato.
Por outro lado, o DRE tornou-se a plataforma oficial de publicacdo de atos juridicos, com
plena eficacia legal.

Relativamente ao SCEE (art.® 23.° do Decreto-Lei n.° 12/2021, de 9 de fevereiro e
art.® 25.° eIDAS), responsavel pela PKI, confere a seguranca das transagdes eletronicas
através de servicos de autenticacdo e assinatura digital e proporciona trés principios
fundamentais: Autenticidade — confirmagdo da assinatura mediante correspondéncia entre
chave publica e privada; Integridade — protecdo contra alteragdes no conteudo apos a
assinatura; Nao repudio — impossibilidade de negar a autoria da assinatura (Cardoso, 2012;
Pena, 2020; Rito et al., 2019).

A evolugao da identidade eletronica em Portugal, desde o Simplex até a constituigao
da ARTE, evidencia um percurso de moderniza¢cdo continua. A conjugacio de legislacao,
entidades especializadas e sistemas tecnoldgicos robustos sedimentou a confianca digital e
posicionou o cidaddao no centro das politicas publicas. O desafio para 2030 serd assegurar
ndo so a interoperabilidade nacional e europeia, mas também a inclusdo e competitividade

do pais na sociedade digital.
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2.2.2. A Garantia Juridica: O Regulamento eIDAS e a Assinatura Eletronica Qualificada
(AEQ)

O eIDAS, criou um quadro legal comunitario, visando o reconhecimento mutuo ¢ a
aceitacdo transfronteirico da elD, garantindo autenticacdo segura de credenciais nacionais.
A CE, disponibiliza uma plataforma (CE, 2025a), onde o cidadao se pode autenticar com o
certificado digital noutro EM. Portanto, procura-se que cidaddos, empresas e autoridades
publicas, obtenham confianga e seguranca nas transagdes online, fundamentais para o
desenvolvimento econdémico ¢ social dos EM (Correia, 2024; Oliveira, 2024; Ruiu et al.,
2024).

O regulamento introduziu outros meios de eID como: assinaturas eletronicas; selos
eletronicos; selos temporais, entre outros, todos com eficacia legal e admissivel como meio
de prova, procurando aumentar a eficiéncia dos servigos eletronicos publicos e privados nas
transagoes eletronicas, através do reconhecimento ¢ aceitacdo mutua entre EM (Correia,
2024; Oliveira, 2024). O eIDAS instituiu normas para as entidades na producio de meios de
elD, nomeadamente o nivel de supervisdo, responsabilidade, requisitos técnicos de
seguranga e obrigatoriedade de reconhecimento dos servigos dos prestadores por outro EM
(Correia, 2024; Oliveira, 2024). O n.° 1 do art. 3.° do eIDAS define “«identificagdo
eletronica»: o processo de utilizagdo dos dados de identificagdo pessoal em formato
eletronico que representam de modo Unico uma pessoa singular ou coletiva ou uma pessoa
singular que represente uma pessoa coletiva”. Ja o n.° 35, define “«documento eletronico»
como qualquer conteido armazenado em formato eletronico, nomeadamente texto ou
gravacdo sonora, visual ou audiovisual”. Por ultimo, o art. 46° do eIDAS consagra que ndo
podem ser recusados os efeitos legais, nem a admissibilidade, dos documentos eletronicos
em processo judicial, pelo simples facto de se encontrar em suporte eletronico, estando,
inequivocamente, reconhecido, no artigo 25°, que a AEQ tem efeito legal equivalente ao de
uma assinatura manuscrita.

O Decreto-Lei n.° 12/2021, de 9 de fevereiro consolidou a legislagdo ja existente
relativa a validade, eficacia e valor provatorio dos documentos eletronicos e sobre o SCEE
- PKI. A no¢ao de documento do art. 362.° do Codigo Civil (C.C.) ndo faz referéncia a
qualquer tecnologia especifica, mantendo-se a norma valida, independentemente da
evolucdo tecnoldgica. Poderemos, assim, considerar como documentos auténticos diferentes
meios tecnologicos, sejam analogicos ou digitais. A conjugacdo do art. 363.°n.° 1 com o art.

368.° do C.C. permite uma interpretacdo extensiva, abrangendo todos os meios eletronicos
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atuais (e-mails, gravacdes digitais, mensagens, WhatsApp, entre outros). O legislador quis
dar relevo probatorio a “quaisquer outras reproducdes de factos ou de coisas”, e, assim
reconhecer o valor provatorio, como se de originais se tratasse.

O art. 3.°, n.° 5 do Decreto-Lei n.° 12/2021, de 9 de fevereiro indica que, quando seja
aposta uma AEQ o documento eletronico, cujo contetido seja suscetivel de representagdo
como declaragdo escrita, tem a forca probatdria de documento assinado (Rito, 2018),
conforme art. 376.° do C.C. Por outro lado, o n.° 6 do citado decreto refere que quando ¢
aposta uma AEQ e o documento eletronico ndo seja suscetivel de representagdao como
declaragdo escrita tem a forga probatdria prevista no artigo 368.° do C.C. e no art. 167.° do
CPP. A AEQ ¢ uma assinatura eletronica avangada que esta de acordo com a legislagdo
europeia e nacional, resultando de uma sucessdo eletronica de tratamento de dados,
associando, inegavelmente, o assinante ao documento eletrénico e a integridade do
documento, atribuindo-lhe o mesmo valor juridico que uma assinatura manuscrita (Rito et
al., 2019). Em 2024, Correia diz-nos que a assinatura digital de criptografia assimétrica, com
chave publica, ¢ o modelo de identificagdo eletronica constante no eIDAS.

A assinatura eletronica € gerada através de um sistema criptografico assimétrico, que
assenta na geragao de um par de chaves, uma privada e outra publica. O titular, ao utilizar a
chave privada, apde a sua assinatura no documento eletrénico em concordancia com o seu
contetudo, atestando a sua autoria. A chave publica permite ao destinatario do documento
atestar que a assinatura resulta da utilizagdo da chave privada, garantindo a sua autoria, e
que o contetdo nao se alterou depois de aposta a assinatura. A confirmac¢ao de uma assinatura
digital assimétrica garante um elevado grau de seguranca juridica de autenticidade quanto
ao seu autor, a integridade do conteudo do documento, comprovando que a assinatura foi
aposta pelo seu titular e que o documento ndo sofreu alteragdes apds o envio ao destinatario
(Correia, 2024; Pena, 2020; Rito et al., 2019; Rito, 2018).

Ora, um documento assinado nestes termos possui 0 mesmo valor legal que uma
assinatura manuscrita e assinado pelo seu autor (art. 3.° n.° 2 e art. 6.° do Decreto-Lei n.°
12/2021, de 9 de fevereiro e art.® 25.° do eIDAS), sendo plenamente admissivel em tribunal
ou qualquer procedimento administrativo ou contratual (Tribunal da Relacdo Coimbra,
2017). Como refere o n.° 12 do art.”° 3.° “«Assinatura eletronica qualificada»: ¢ uma
assinatura eletronica avancada, criada por um dispositivo qualificado de criagdo de
assinaturas eletronicas e que se baseie num certificado qualificado de assinatura eletronica”.
Para a assinatura eletronica ter valor, € necessario o seu titular deter um certificado valido

por uma entidade, que o eIDAS designa por “prestador de servigos de confianga”, fazendo a
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distin¢do entre os qualificados e ndo qualificados (n.° 19.° e 20.° do art. 3.°), prestador que
segundo o art. 6.° e 28.° do Decreto-Lei n.° 12/2021, de 9 de fevereiro, ¢ credenciado pelo
Gabinete Nacional de Seguranga (GNS) [(n.° 3.° al. j do art. 2.° do Decreto-Lei n.° 3/2012,
de 16 de janeiro)]. Assim, apenas o documento eletronico que tenha aposta uma AEQ
efetuada sob o respaldo de um certificado emitido por prestador credenciado pelo GNS
possui forca provatoria (n.° 5 do art. 3.° do Decreto-Lei n.° 12/2021, de 9 de fevereiro). Do
mesmo modo, o n.° 6 do art.® 3.° atribui valor probatorio aos documentos eletrénicos que nao
revistam forma escrita, desde que tenha aposta uma AEQ, cujo suporte encontramos nos art.
368°do C.C. e 167° do CPP. Assim, se nos dois casos referidos o prestador ndo se encontre
legalmente credenciado, estaremos perante uma assinatura eletrénica avangada, pelo que o
documento embora escrito ¢ assinado, nao tem forga probatéria plena, sendo apreciado
segundo o livre arbitrio do julgador (n.° 10 do art. 3.° do Decreto-Lei n.° 12/2021, de 9 de

fevereiro).

2.2.3. A Lacuna Teorica e Pratica: A Auséncia da Identidade Profissional

A AEQ, utilizada através do CC ou da CMD, permite confirmar a identidade do
cidaddo. A eID produzida através de um desses mecanismos possui, por lei, igual valor
juridico a assinatura manuscrita, tanto em Portugal como nos restantes EM da UE (art. 3.°,
n.°s 2 e 6, e art. 6.° do Decreto-Lei n.° 12/2021, de 9 de fevereiro e art. 25.° do Regulamento
eIDAS). O documento eletronico com a eID que ndo possa ser apresentado como declaracao
escrita tem a forca probatoria de documento assinado manualmente, ndo podendo ser
recusado em processo judicial pelo fato de se apresentar em suporte eletronico (art.” 25.° do
elDAS).

Nao obstante, a AEQ apenas atesta a identidade do titular, ndo certificando atributos
ou poderes profissionais. Em Portugal, essa funcdo ¢ assegurada pelo SCAP, que permite
associar os atributos empresarias e publicos (administradores, gerentes, diretores e
procuradores) ao CC e CMD, incluindo na AEQ os atributos e a entidade que validou (art.
12.° da Portaria n.° 73/2018, de 12 de mar¢o), reconhecendo a qualifica¢do profissional e os
poderes inerentes ao cargo desempenhado. Contudo, o artigo 11.° do SCAP limita a
certificagdo de atributos publicos aos dirigentes cujas fungdes tenham sido publicadas em
DRE (art. 10.° do Decreto-Lei n.° 83/2016, de 16 de dezembro). A AMA publica a lista de
associagdes publicas profissionais aderentes ao SCAP (ARTE, 2025k), na qual consta a PSP,
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mas em termos legais, apenas os diretores da PSP com fun¢des publicadas em DRE podem
requerer a certificacdo do atributo publico (ARTE, 20251).

Por outro lado, com a desmaterializacao dos atos policiais em formato eletronico,
destinados a publicacdo no DRE, bem como da remessa dos autos de infragdo rodoviaria
para a Imprensa Nacional Casa da Moeda (INCM), a PSP procedeu a credenciagdo, através
do CEGER de alguns Oficiais e Chefes afetos as Esquadras de Transito, com a finalidade de
assinar os autos com o cartdo do CEGER. Todavia, ainda que disponha, do ponto de vista
técnico, da tecnologia necessaria para a eID com os respetivos atributos, devido a requisitos
de licenciamento ou credenciacdo o seu uso encontra-se restrito a assinatura de autos no
Sistema de Contraordenacdes de Transito (SCOT).

De igual modo, em 2012, a Dire¢cdo Nacional da PSP, credenciou, através do cartdo
emitido pelo CEGER, diversos Oficiais da PSP (Despacho n.° 29/GDN/2012), contendo a
elD os atributos inerentes as fun¢des de responsabilidade, publicadas no DRE.

Assim, constatamos que apenas tém acesso a AEQ com os atributos profissionais,
uma percentagem restrita de dirigentes da PSP, nomeados em DRE, excluindo, assim, a vasta
maioria dos policias que praticam atos de policia judiciaria (APC e OPC) e de policia
administrativa. Atendendo ao acima exposto, os restantes elementos policiais, ao utilizarem
o CC com a AEQ, sem os atributos profissionais, apenas atestam a qualidade de cidadao e
ndo de OPC, podendo ser colocado em causa a legitimidade e a validade juridica do ato
processual, assinado com a AEQ sem conter os atributos profissionais (art. 55.° do CPP, art.
2.°,3.°e 10.° da Lei da Organizagao da Investigacdo Criminal (LOIC) e art. 3.° al. e) da Lei
n.° 53/2007, de 31 de agosto).

Dos planos estratégicos da PSP, com peculiar relevancia para o presente estudo,
salientamos a EPSP 23/25, que evidencia o PESI2 como o motor tecnologico da PSP,
estratégia que, ja em 2002, no eixo digital, previa a emissao de cartdes eletronicos digitais
na PSP. Por outro lado, os objetivos estratégicos do MP, para o triénio 2025/2027 (MP, 2025),
procuram integrar os sistemas de suporte da atividade processual dos diversos OPC,
buscando eficiéncia processual através da desmaterializacdo digital. Nesse seguimento, foi
concedida autorizagdo a PSP para adquirir software de interoperabilidade de apoio a
atividade dos tribunais e do sistema estratégico de informagao da PSP (Portaria 762/2024,
de 28 de outubro).

Obviamente que, se 0 MP procura a desmaterializagdo processual com os OPC ¢ a
PSP vai adquirir software de interoperabilidade necessario para a desmaterializagao entre os

dois organismos, sera uma medida fundamental desenvolver uma solugdo que permita aos
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policias terem uma identidade profissional com os atributos profissionais, 0 que passara,
indubitavelmente pela evolucdo tecnologica do bilhete de identidade policial, agora

existente, medida fundamental e primordial na transformacao digital da PSP.

2.3. Interoperabilidade e os Desafios Sociotécnicos na Cultura Policial

A Resolugdo do Conselho de Ministros n.° 42/2015, de 19 de junho evidencia a
prioridade no desenvolvimento da iAP, salientando a importancia do e-Gov, como fator
impulsionador da competitividade da economia, apresentando-se como a pedra basilar na
partilha entre sistemas e entre entidades (Parisopoulos, et al., 2007). As estratégias de
Portugal e UE, para a interoperabilidade, preservacdo digital e dados abertos, resulta do
Regulamento Nacional de Interoperabilidade Digital e do Regulamento eIDAS,
evidenciando-se o balcao unico para solugdes e cooperagdo comunitaria.

Embora cada Estado-Membro da Unido Europeia detenha o seu proprio quadro
juridico nacional, a norma da interoperabilidade europeia assegura que organizagdes sujeitas
a diferentes sistemas juridicos, politicas ou estratégias possam cooperar de forma eficaz.
Para isso, impde a celebragdo de acordos claros, prevenindo bloqueios e assegurando que os
servigos publicos europeus digitais sejam interoperaveis na UE e entre os EM (Almeida,

2019).

Figura 2

Estrutura europeia de interoperabilidade

(NIF)
National
Interoperability
Framework
Member State 1
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Fonte: https://ec.europa.eu/isa2/sites/default/files/eif brochure final.pdf

A interoperabilidade ¢ um dos maiores desafios da PSP, pois a colaboracdo entre
institui¢cdes ndo se basta na simples interoperabilidade de informacao, incluindo, também a
dimensdo tecnoldgica, assente em equipamentos de comunicagdo (Felgueira et al., 2019).
Para Morgado et al. (2024) o desenvolvimento das TIC ¢ a for¢ca motriz da mudanga policial,
com grande enfoque na interoperabilidade, sendo a tecnologia fundamental no apoio a
decisdo e no cumprimento da funcdo policial; no entanto, a tecnologia para usudrios
encontra-se obsoleta, pela auséncia de rapidez e de acesso a tecnologias avangadas. Os
sistemas tecnoldgicos da PSP, como bases de dados, softwares e plataformas distintas
patenteiam a caréncia de coordenacdo e interoperabilidade entre sistemas (Felgueiras et al.,
2019).

Para melhor compreensdo, abordaremos, resumidamente, os diferentes niveis de
interoperabilidade: técnica (ARTE, 2025m) - permite que dois ou mais
repositorios/plataformas/aplicacdes de software troquem dados entre si, de forma segura,
sem qualquer custo, atingindo um objetivo comum (Sacramento et al., 2015); organizacional
(ARTE, 2025n) - capacidade das organizagdes, através de modelos de arquitetura trabalham
em rede, cooperam entre si, definem papéis e responsabilidades, evitando o desperdicio de
recursos (Fialho, 2022); semantica (ARTE, 20250) - processamento e interpreta¢do correta
da informacao entre os diversos sistemas, garantindo a interpretacdo evidente por parte do
recetor "o que € enviado € o que € compreendido", assegurando, ainda, a forma da estrutura
linguistica utlizada (Fialho, 2022); legal (ARTE, 2025p) — a qual considera as normas legais
individuais e coletivas na livre circulacdo de dados (Leese, 2024).

A PSP ¢ uma organizagdo com caracteristicas diferenciadas, os seus policias sdo
confrontados pelo risco constante, dependente do uso da “for¢a” uma forte identificagdo com
a farda, em prol da seguranga publica (Viriato, 2023). A tradicdo da organizacdo e a
hierarquia vertical t€m de conciliar o desafio da manutencao da disciplina e da ordem com a
inevitavel abertura a inovagdo e mudanca (Freitas & Barth, 2011). Apesar da introdugdo
progressiva de novas tecnologias, ¢ essencial, que os profissionais, reconhecam as suas
vantagens € o impacto positivo que podem ter no desempenho. SO assim sera possivel
ultrapassar barreiras de natureza cultural, em particular a falta de competéncias digitais e a
resisténcia institucional a mudanca (Matte et al, 2021; Riskasari & Ibrahim, 2025). A

evolugdo para um cartdo policial digital poderd trazer tensdes internas, marcadas pela
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resisténcia a mudanga, gerando dificuldades na sua implementacdo (Duarte, 2005;
Gongalves & Neves, 2012), mas, por outro lado, proporciona eID forte com atributos
profissionais, garantindo seguranca juridica, além de autenticidade, integridade e nao
repudio e, como medida racional e de elevado retorno, permite uma desmaterializagdo dos
processos criminais, que sdo a grande percentagem do expediente produzido na PSP, sem

deixar de dar relevancia aos PA.

2.4. O Acto Policial Digital: Implicacoes, Validade e a Fronteira da Prova

A seguranga da eID ¢ suportada por procedimentos e certificados qualificados, que
atesta os dados pessoais e a sua integridade, contribuindo para a seguranga e confianga dos
usuarios, cuja validade juridica ¢ assegurada pelas entidades fornecedoras do certificado,
sendo essa validade reconhecida quer em legislagdo nacional e europeia sobre eID (Morgado
& Mendes, 2016). Nao obstante, os policias utilizarem eID, sem conter os atributos
profissionais, consideramos que a assinatura sera na qualidade de um simples cidadao e nao
de OPC, podendo esse documento ser juridicamente colocado em causa, pois podera ndo
garantir a legitimidade processual e a qualidade de OPC.

Para Morgado ¢ Mendes (2016), “a seguranga juridica serve por um lado para
estabilizar as relagdes juridicas — ambito objetivo — e, por outro, protecdo de confianga —
ambito subjetivo” (p. 13). Esta seguranca juridica encontra-se regulada num conjunto de
normas juridicas que regulam a prova digital (Let n.° 32/2008, de 17 de julho, Lei n.°
109/2009, de 15 de setembro, Decreto-Lei n.° 12/2021, de 9 de fevereiro e o eIDAS),
concorrendo para aumentar os niveis de confianga e seguranca, procurando reduzir os riscos
dos direitos fundamentais. Ainda assim, a prova digital ¢, muitas vezes, contestada,
obrigando ao uso de instrumentos digitais para atestar a autoria e rece¢do. A mesma sera
legal e reconhecida como prova, se existir uma prova digital valida e a autoria ndo for
contestada; no entanto, mantém-se o principio da livre apreciacao da prova do julgador (art.
127.° CPP). Por outro lado, a prova digital ¢ instavel e facilmente alteravel, sendo versatil,
podendo comprometer a conservacdo da prova; além disso, ¢ mais lesiva dos direitos
fundamentais do que os meios de obtencdo de prova tradicionais, discretos, encobertos, €
empregam tecnologia disruptiva, fora do alcance do homem médio (Lambelho, 2022;
Siscari, 2025). O ambito probatorio encontra-se delimitado pela Constituicdo; por

conseguinte, a utilizagdo de meios de prova obtidos em desconformidade com as normas
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legais atenta contra a dignidade da pessoa humana, pondo em causa a legitimidade do Estado

e o exercicio do seu poder sancionatorio. (Costa, 2017).

3. Método

O presente estudo considera-se ser uma mais-valia, porque a pesquisa bibliografica
realizada ndo identificou estudos prévios focados na implementacao de um cartdo policial
digital na PSP, indicando uma lacuna na literatura e, justifica a presente investigacao. Assim
a nivel metodolégico, estamos perante um Estudo Teoérico (Quivy & Campenhoudt, 2005),
de natureza exploratoria e de finalidade aplicada (Junior et al., 2022). O presente trabalho
enquadra-se numa investigacdo qualitativa, baseada na andlise documental profunda,
alicercando-se o seu corpus em: legislacdo, dissertagdes, relatorios técnicos, obras literdrias,
documentos da unido europeia, IA act, artigos e trabalhos cientificos (Bravo, 1988),
sustentado em trabalhos de diferentes autores que estudam esta tematica, conscientes que,
tal como refere Quivy e Campenhoudt (2005) “as leituras ajudam a fazer o balanco dos
conhecimentos relativos ao problema de partida” (p. 69).

O problema de investigagdo foi o resultado profundo da revisdo de literatura,
cumulativamente com a experiéncia adquirida pelo autor, no ambito do desempenho de
funcdes de lideranca no sistema de Investigagdo Criminal da PSP. Nos tltimos anos, foram
identificados alguns constrangimentos praticos dentro da PSP, que ndo permitiram a
instituicdo acompanhar as transformacdes tecnoldgicas de outras organizagdes publicas
(PESI2), pelo que, a crescente digitalizacdo de processos € o fato de todos os elementos da
PSP nao possuirem uma AEQ contendo os atributos profissionais, leva a que ndo exista uma
otimizagdo e automagdo de processos e consequentemente aumento da eficiéncia
organizacional.

Baseados na pergunta de partida j& invocada e segundo a abordagem de Quivy e
Campenhoudt (2005), apresentam-se as seguintes perguntas derivadas (PD): 1) Como
garantir que os elementos policiais t€ém associados os atributos profissionais na assinatura
eletronica? ii) Serd pertinente a evolucao para um cartdo policial digital, tendo em vista a
continua reducdo do expediente fisico? iii) Quais os riscos de contestacao juridica dos atos,

caso nao tenham associados a assinatura eletronica os atributos profissionais?
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4. Perspetivas

A EPSP25/27 aposta na inovagdo, desenvolvimento ¢ modernizagcdo como fator
critico de sucesso, salientando que o motor tecnoldgico da PSP ¢ o PESI2. Apesar de, no
plano estratégico PESI2, se encontrar previsto a emissdo do cartdo policial digital, esse
avango tecnologico ndo sucedeu: em primeiro lugar por mero impedimento legislativo na
atribuicao do atributos profissionais na AEQ; em segundo lugar por falta de investimento,
potenciado também, pela grande maioria dos dirigentes terem acesso a AEQ com o CC ou
com o cartdo do CEGER com os atributos profissionais, permitindo a assinatura de atos que
estdo delegados ou subdelegados nesses oficiais. O cartdo policial digital na PSP, permitira
acelerar a moderniza¢do administrativa e a transformacao tecnologica digital na instituicao,
ao mesmo tempo, favorecer a simplificacdo de PA e, consequentemente a melhoria da
eficiéncia, redugdo de custos e recursos humanos. Permitira, ainda, aos policias deter uma
elD com os atributos profissionais, isto ¢, com indicag¢do formal da sua qualidade de OPC,
garantindo a validade legal dos documentos eletronicos em atos processuais delegados pelo
MP. Admite a utilizagdo, como método alternativo, ao modelo de autenticagdo atual, que
revela fragilidades de seguranca, obrigando os usuarios a memorizar diversas credenciais,
atendendo as diversas aplicagdes existentes na PSP. A assinatura digital assimétrica garante
um elevado grau de seguranga juridica de autenticidade quanto ao seu autor e a integridade
do documento, sendo valida para efeitos judiciais; no entanto, no presente estudo, ficou claro
que os policias, ao assinarem um documento eletrénico, necessitam de ter os atributos
profissionais associados; se ndo fosse assim, porque precisariam os dirigentes dos atributos
no CC e no cartdo CEGER?

Se um documento eletronico for assinado com a AEQ, mas sem a incorporagdo dos
atributos profissionais do agente policial, entende-se que tal ato pode carecer de validade
juridica, uma vez que a assinatura ndo incorpora os poderes necessarios para a pratica do
ato. Admite-se, no entanto, que esta condicionante poderia ser mitigada caso o documento,
ao ser assinado com a AEQ do CC, inclua no seu corpo a identificagdo expressa do agente,
incluindo nome e posto. Todavia, importa salientar que a plataforma Sistema Estratégico de
Informagdo (SEI) ndo permite que, junto ao local da assinatura, sejam automaticamente
acrescentados esses elementos de identificacao funcional.

Deste modo, subsiste um risco de inseguranca juridica, uma vez que a omissao de
atributos profissionais associados a assinatura eletronica pode gerar dividas na tramitagao

digital dos processos judiciais entre a PSP e o MP. Tal cenario ¢ indesejavel e pode
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comprometer a credibilidade institucional, pelo que se requer a adog¢ao de alternativas que
certifiquem a plena validade e legitimidade dos atos praticados digitalmente pelos elementos
policiais.

E provavel que esta evolugdo tecnologica do cartdo digital policial tenha de ser
implementada por for¢a da Portaria n.° 280/2013, de 26 de agosto, que aponta a tramitagdo
eletronica dos processos como obrigatoria na fase de inquérito dirigida pelo MP. Ora os OPC
s3o quem coadjuvam os titulares dos inquéritos na fase do inquérito*, conforme previsto no
art. 270.° do CPP.

No tocante a este assunto, o modelo de Cartdo de Identificagdo (CI) do pessoal da
PSP, regulado pela Portaria n.° 441/2006, de 9 de maio, destina-se exclusivamente a
identificacdo dos elementos da PSP no ativo, em situagdo de pré-aposentagdao fora da
efetividade de servigo e na aposentagcdo. Nos termos dos artigos 18.° e 20.° do Estatuto
Profissional da PSP, o CI constitui o meio oficial de identificag@o profissional dos policias.

Atualmente, o cartdo integra apenas um cddigo de barras destinado a identifica¢ao
dos beneficiarios familiares do subsistema de satide da PSP (SAD/PSP), ndo dispondo de
qualquer componente tecnoldgica avangada, como chips de autenticacdo ou sistemas digitais
de verificagao.

No ambito do presente estudo, verificou-se que outros paises europeus,
designadamente Franga e Espanha, ja desenvolveram e implementaram modelos de cartdo
digital em conformidade com as normas eDIAS. Esta modernizagdo permite uma
identificacdo mais segura e multifuncional, em contraste com o modelo portugués ainda

assente em tecnologia tradicional.

Figura 3
Cartdo de Identificagdo da PSP

4 Delegagdo genérica de competéncias na PSP

18



Modernizacio do Bilhete de Identidade Policial: Contributo para a Criacdo do Cartao Digital na PSP

MIIETER) D ACMETRATAD T é

POLICIA

DE SEGURANGA PUBLICA
war cae
¥
o4
o

Car LA

BILHETE DE IDENTIDADE

LIVRE-TRANSITO
e \abdade:

Categuie
Horne:

DDRICIHR BN

[

DIRECCAO NACIONAL DA POLICIA DE SEGURANCA PUBLICA

Gimupo Sangumea:

Sauicio: @ 0 berefcun ) subeisemn oo saud di PSP
D n st

Dutade Enmstac: &N 15805 do 20 05 Sekartxo

NERLTSK ASSINATURA DO TITULAR

0 cooo0o0eco0o00 0

0o 00

Fonte: https://files.diariodarepublica.pt/1s/2006/05/089b00/32653269.pdf

Figura 4

Documento de identificagcdo do Cuerpo Nacional de Policia.
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Figura 5

Cartdo de identificagdo profissional Gendarmerie Nationale
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Fonte: https://www.pandore-gendarmerie.org/renouvellement-des-cartes-professionnelles-

electroniques/

Tabela 1

Quadro comparativo do Cartao de Identificacio da PSP, Gendarmerie e Cuerpo

Nacional de Policia

Pais/Instituicio Tipo de cartio e funcionalidades

Policial

- Bilhete de identidade em PVC;

- Nao integra qualquer solugdo digital para a identificagdo

Portugal - PSP eletronica;

Portaria 441/2006, - Permite a identificacdo visual;

de 9 de maio - Codigo de barras permite identificacdo de beneficidrio
SAD/PSP.

Franga - - Cartao eletronico digital;

Gendarmerie - Contém duplo chip: contacto e sem contacto/NFC;

Nationale® - Permite autenticagdo, confidencialidade e assinatura;

- Identificacdo profissional; controlo de acessos;
- Certificado da assinatura conforme requisitos eIDAS;

- Ao titular do certificado ¢ entregue a chave privada.

Espanha - Cuerpo - Cartdo eletronico Digital;

Nacional de Policia® - O chip contendo os certificados eletronicos;

S https://insigniaspoliciales.com/en/other-countries-id-cards/5715-gendarmerie-nationale-id-card.html
® https://www.boe.es/buscar/pdf/2007/BOE-A-2007-6604-consolidado.pdf
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- Identificagdo eletronica, para assinar documentos e encriptar
dados;

- Emissdo de outros cartdes (alunos em formacgao e outros
funcionarios;

- Certificados validos por 4 anos;

- Cartdo entregue presencialmente com cddigo secreto para -
ativar o cartio;

- Emissdo de novo cartdo, case mude de fungdes ou de

categoria.

Fonte: Elaborado pelo proprio

5. Conclusao e discussao

As politicas estratégicas de Portugal e da UE tem como foco o desenvolvimento de
uma cultura de seguranca digital centrada nas pessoas e nas empresas, apostando no
desenvolvimento das competéncias digitais de cidaddos, empresas € AP. A transformagao
digital e a modernizagdo administrativa em Portugal estdo alinhadas com a UE, havendo
areas em que o pais € considerado lider digital (CE, 2025b), como foi o caso recente da
identidade digital europeia eIDAS.

A incorporagdo de ferramentas tecnologicas pela PSP, tem vindo a alterar
significativamente as praticas tradicionais, demonstrando que o futuro da atividade policial
passa inevitavelmente pela inovagdo digital, quer para garantir um modelo de policiamento
tecnologico, quer para responder eficazmente as exigéncias da sociedade contemporanea,
acompanhando a evolugdo digital da AP em Portugal e na UE. (Azevedo, 2023; Guimaraes,
et al., 2025). Sdo necessarios lideres digitais que promovam e desenvolvam estratégias no
mundo digital, transversais a toda organizagdo, estimulando uma cultura de inovacao digital,
garantindo que o publico interno acompanha esse salto tecnoldgico (Ravesteyn & Ongena,
2019).

Nessa perspetiva, ao potenciar os servicos digitais através, do cartdo digital, a PSP
busca o equilibrio entre dois valores, estando de um lado, a eficiéncia, otimizacao e reducao
de custos e, por outro, a autenticagdo, legitimidade e seguranca dos documentos eletronicos.

O cartdo digital com os atributos profissionais seria uma mais-valia, promovendo a

redefinicdo de autoridade policial nos atos processuais e administrativos, uma vez que o
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elemento policial, ao praticar o ato, realiza-o na qualidade de OPC e nao de cidaddo, sendo
claro que o ato seria praticado por quem tem autoridade e legitimidade. Por outro lado, o
cartdo policia digital alavanca a digitalizagdo em massa de processos na PSP, assumindo-se
como referéncia de inovacgao digital entre as forcas de seguranca.

Contudo, ha algumas debilidades que importa reconhecer. A resisténcia a evolugdo
tecnologica, entre os policias com menos literacia digital, pode contribuir para que alguns se
sintam excluidos. Por outro lado, verifica-se uma acentuada relagao de dependéncia dos
sistemas informaticos, que, como sabemos, nao estao isentos de falhas e, por isso, em
situacdo de disrupcao dos sistemas, requerem a existéncia de planos de contingéncia atuais,
para manter operacional, tanto o back office como o front office. Para além disso, a transi¢ao
digital pressupde a realizacdo de investimentos em infraestruturas e formagao, o que pode
representar uma limitacdo de natureza financeira e organizacional para a policia.

De acordo com a andlise formulada neste trabalho, foi plausivel responder as
perguntas derivadas inicialmente colocadas, atendendo ao enquadramento europeu e
nacional. Podemos concluir que, em relagdo a PD 1) na atualidade, a unica forma dos
elementos da PSP disporem de uma eID, com atributos profissionais adequados, sera através
da evolugao tecnoldgica do cartdo policial. No tocante a PD ii), a evolugao do cartdo policial
configura uma inovagao tecnoldgica que potencia a sustentabilidade e modernizagdo da PSP.
Esta solucdo tornard possivel processos mais eficientes, redu¢do de custos e uma gestdo
organizacional mais eficaz. Em relacdo a PD iii), a assinatura realizada com o CC, nao
comtemplando na eID o atributo profissional, pode ndo assegurar a legitimidade juridica e a
respetiva validade processual dos atos levados a cabo pelos policias. Por conseguinte,
entende-se que a resposta a pergunta de partida ¢ positiva.

Nao obstante as limitagdes temporais para a elaboragdo do presente estudo,
acreditamos que o mesmo evidenciou um potencial extensivo a futuros investimentos e
investigacdes que possam contribuir para a analise do impacto que o cartao digital tera na
PSP.

Nessa perspetiva, apresentamos no Anexo 1 uma proposta detalhada de
implementa¢do do cartdo profissional digital, que garante a elD com os atributos
profissionais a0 mesmo tempo que permite a autenticacdo, controlo de entradas e acesso a
zonas de seguranga. No ambito da gestdo dos atributos do cartdo digital, importa que sejam
garantidos através da integragdo do sistema de Gestdo Integrada de Recursos da PSP (GIRe-

PSP).
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Este modelo de cartdo policial, garante ndo sé a uniformizacao da identidade digital
dos policias, mas também o alinhamento com a EPSP 23/25, o PESI2 e a ETDAP.

Por tltimo, importa destacar que o suporte a padroes europeus € o cumprimento das
normas eIDAS asseguram a interoperabilidade com sistemas de outros EM, refor¢cando a
confianga dos cidaddos e promovendo a mobilidade e cooperacdo transnacional entre forgas

de seguranca.
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Anexo 1. Proposta de Cartao Digital da PSP

A presente proposta versa sobre o cartdo profissional da PSP, concebido com
funcionalidades de autenticagdo, atributos de identificacao digital qualificada (ADQ), bem
como capacidades de registo de entradas e de controlo de acessos.

Entendemos, que a via mais eficiente e segura serd assentar na infraestrutura existente
e certificada pelo Estado portugués, aproveitando a robustez do CC e CMD. Ambos possuem
certificados digitais qualificados, emitidos em conformidade com o eIDAS, garantindo
validade legal, autenticidade, integridade da informac¢ao e ndo repudio, tanto em territorio
nacional como na UE. A grande mais-valia desta abordagem estd na gestdo dindmica dos
atributos profissionais: através da integracdo com o sistema de Gestao Integrada de Recursos
da PSP (GIRe-PSP), sendo possivel atualizar em tempo real a informagao relativa a funcdes
e categoria, evitando cartdes desatualizados ou dependentes de processos burocraticos
morosos.

Do ponto de vista técnico, o cartdo funcionaria como um dispositivo multifungdes:

AEQ: utilizagdo do SDK do Autenticagdo.gov para gerar assinaturas digitais no
formato XAdES (XML Advanced Electronic Signatures), com suporte a selos temporais
(RFC 3161), reforcando a validade juridica.; Autenticagdo forte em sistemas criticos:
combina¢do de PIN + middleware como segundo fator de autenticagdo, garantindo o
principio de “defesa em profundidade”; Controlo de acessos fisicos: autenticagdo para
entrada em zonas de seguranca através de NFC/contactless, com protocolos criptograficos
de desafio-resposta baseados em certificados; Registo de assiduidade e ponto: integracao
direta com os sistemas internos da PSP, eliminando redundancias e garantindo
rastreabilidade e ndo reptiidio no registo de presenca.

Requisitos de integragao técnica:

Para tornar o cartdo plenamente funcional, devera ser estabelecido um protocolo
institucional entre PSP ¢ AMA/ARTE, entidade responsavel pela disponibilizagdo do
middleware e SDK oficiais do Autenticagdo.gov.

A aplicacdo da PSP devera comunicar com o cartdo (através de contacto fisico, via
leitor ou via NFC, com CAN + PIN) usando o middleware PTEID.

Este inclui: PTEID Middleware: permite o uso das bibliotecas para operagdes de
autenticacao e assinatura;

PTEID CMDSignatureClient: cliente especifico para assinatura qualificada via

CMD, com suporte a XAdES, com ou sem carimbo temporal;

40



Modernizacio do Bilhete de Identidade Policial: Contributo para a Criacdo do Cartao Digital na PSP

PTEID SDK: bibliotecas que expdem APIs em vérias linguagens (C/C++, Java,
NET, Python) para integracao direta com aplicacdes corporativas, aceitando chamadas para
ambientes de pré-producdo e producdo mediante configuragdo (por exemplo,
PTEID Config).

Fluxo tipico de assinatura com atributos profissionais:

O utilizador insere o cartdo no leitor ou aproxima via NFC;

A aplicagao policial (GIVERH ou SEI) consulta os certificados disponiveis;

O sistema solicita o PIN qualificado ao utilizador;

O SDK gera a AEQ no formato XAdES, associando os atributos profissionais
(categoria funcional, unidade organica);

A assinatura ¢ validada e registada, podendo incluir selo temporal para assegurar
validade prolongada.

Pré-requisitos técnicos:

Sistemas operativos compativeis: Windows, macOS ou Linux;

Instalacdo obrigatéria do middleware oficial

SDK Autenticagdo.gov®:

Beneficios estratégicos: Este modelo garante ndo s6 a uniformizacdo da identidade
digital dos agentes policiais, como também permite alinhar com as diversa estratégias da

PSP (EPSP 23/25 e o PESI2).

7 Autenticacdo.gov — CC AplicacGes
8 Manual SDK
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