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Resumo

Nos tltimos anos, a area da satde tem vindo a adotar, cada vez mais, as tecnologias
digitais, entrando assim na era da informacao. Exemplo disso, é a integracao de um
equipamento médico na rede de comunicagao de uma instituigao (e.g., hospital, laboratério
clinico), abrindo caminho & sua monitorizacdo remota e automadtica. Esta abordagem,
integrada no espirito da Industria 4.0, permite nao s6 reduzir o tempo despendido pelos
profissionais de satide ou outros recursos humanos da institui¢ao, como também promove

a eficacia, a qualidade e o tempo de resposta dos equipamentos e dos servigos.

Por conseguinte, sao exigidas, cada vez mais, aos fabricantes de equipamento médico,
que os seus produtos estejam dotados da capacidade de monitorizacao remota e em tempo

real. Os fabricantes de equipamento de esterilizagao médico ndo sdo uma excecao.

O trabalho desenvolvido e apresentado neste documento, resultou de um protocolo de
cooperacao entre o ISEC e a empresa PROHS — fabricante de equipamento de esterilizacao
médico, e foi realizado no ambito do estagio curricular do Mestrado em Instrumentacao
Biomédica do ISEC. O principal objetivo foi o desenvolvimento de uma aplicacdo para
dispositivos moéveis Android, capaz de fazer a monitorizacdo remota dos esterilizadores
horizontais deste fabricante. A aplicagdo desenvolvida possui duas funcionalidades prin-
cipais: a monitorizacao remota em tempo real da execucao do ciclo de um esterilizador e

0 acesso ao seu historico de ciclos.

O resultado final correspondeu a uma aplicacao intuitiva e robusta, que soluciona
os problemas apontados pelo fabricante e que vai ao encontro dos requisitos técnicos e
funcionais identificados. Para além disso, a solucao desenvolvida nao requer instalacao de
infraestruturas adicionais, o que constitui uma mais valia para a empresa e distingue-a de

outras solugdes comerciais concorrentes.

Palavras-chave: Aplicacao mével Android, App, Desenvolvimento Android, Mo-

nitorizagdo em tempo real, Esterilizadores horizontais, Modbus TCP/IP.
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Abstract

Recently, the healthcare system has been increasingly adopting digital technologies,
joining the age of information. An example of this is the integration of medical equipment
within the institution’s network (e.g., hospital, laboratory) allows its remote monitoring.
This approach provides mean for time optimization of: healthcare professionals and in-
stitution’s human resources, also enhancing the efficiency, quality and response time of

equipments and services.

Thus, the tools for medical equipment’s remote monitoring has increasingly been
demanded to be provided by the manufacturers of said equipments, from which the manu-

facturers of sterilization equipment are not an exception.

The undertaken assignment that is described in this document, emerged from coop-
erative protocol between ISEC and PROHS — manufacturer of medical sterilization equip-
ment. And was performed in the span of Masters Degrees in Biomedical Instrumentation
internship. The main target of this internship was the development of the mobile applica-
tion for Android devices, which allows remote monitoring of PROHS” horizontal steriliz-
ers. The developed application has two main features: the real time remote monitoring of

the sterilizer’s cycle execution and the access to its cycle history.

The final outcome corresponds to an intuitive and robust mobile application, which
solves the issues pointed by PROHS as well as, conforming with technical and functional
requirements identified. Above all, the developed system does not require installation of
any additional infrastructure, being cost effective for the company, and makes it stand out

from the already existing solutions on the market.

Key-Words: Mobile Android application, App, Android development, Real time
monitoring, Horizontal sterilizer, Modbus TCP/IP.
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Capitulo 1 - Introducao

Este relatorio descreve o estagio curricular realizado pelo aluno Vitaliy Hladchuk,
no ambito da Unidade Curricular de Projeto/Estégio do 2° ano do Mestrado em Instru-
mentagao Biomédica (MIB), do Instituto Superior de Engenharia de Coimbra (ISEC).
A empresa PROHS — Equipamento Hospitalar e Servicos Associados, S.A., daqui para
a frente designada apenas por PROHS, foi a Instituicdo de Acolhimento deste estagio
curricular. A sua area de atividade principal é o Projeto e Desenvolvimento de Centrais

de Esterilizacao para uso hospitalar.

Este estagio teve a orientacao cientifica da Professora Doutora Fernanda Coutinho e
do Professor Doutor Inacio Fonseca do ISEC. Foi supervisionado pelo Engenheiro Milton

Rodrigues da PROHS. Decorreu entre fevereiro e agosto de 2018, inclusive.

O principal objetivo deste estagio foi o desenvolvimento de uma aplicacao moével
(App), para dispositivos Android, capaz de fazer a monitorizagdo remota dos equipa-
mentos de esterilizagdo da PROHS, mais especificamente dos esterilizadores horizontais
conferindo, ao mesmo tempo, um nivel de seguranca adequado para o profissional que

manipula o equipamento.

1.1 Motivacao e Enquadramento

A PROHS é uma Pequena e Média Empresa (PME) do setor metalomecanico que
atua na area da saide e que se dedica ao projeto, fabrico e instalacao de centrais de
esterilizagdo (PROHS, 2018).

Com o alargamento dos mercados de atuagdao e modernizacao hospitalar, cada vez
mais, nos concursos publicos, é exigido um acesso de monitorizagao remoto, ou seja, um
mecanismo de monitorizacao a distancia dos equipamentos instalados, nomeadamente dos
esterilizadores, a partir de dispositivos méveis. Esta exigéncia surge da necessidade de
otimizacao dos recursos humanos que operam este tipo de equipamento, com o objetivo
de liberta-los para a execucao de outras tarefas no servigo, visto nao haver necessidade de
uma constante presenca do operador junto do equipamento durante a execucao do ciclo

de esterilizagao, para verificagao do estado de execugao do programa.

Os esterilizadores da PROHS estao equipados com consolas NB7 da Omron, cons-
tituindo estas a interface homem-méaquina (HMI - Human Machine Interface). Por sua
vez, estas consolas possuem uma interface que permite o seu acesso remotamente, através
de um servidor web (NB Web Interface). Este servidor permite monitorizar e operar a
consola remotamente a partir de um computador, acedendo num navegador de Internet a
pégina do servidor Web ou através de uma aplicagao, Omron Remote Viewer (OMRON,

2018d), para smartphones. No entanto, atualmente, esta funcionalidade encontra-se de-
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sativada por questoes de seguranca, pois nao possui mecanismos de controlo e restricao
da sua utilizacao para além de um tnico login. Ou seja, qualquer individuo que pos-
sua credencias para aceder ao servidor Web pode interferir com o esterilizador, de forma
consciente ou nao, e colocar em perigo a integridade do profissional que possa estar a
manusear o equipamento no momento. Por exemplo, supondo que o esterilizador esta a
ser controlado remotamente, através da consola, enquanto que um outro profissional estd
a desempenhar uma acao de limpeza rotineira ao interior da camara do esterilizador. Se,
inadvertidamente, o primeiro der ordem de fecho da porta do esterilizador, e pese embora
este tenha mecanismos de seguranca proprios, a verdade ¢ que essa acao pode colocar em

risco o bem-estar do executante da acao de limpeza, podendo até sofrer lesoes graves.

Neste sentido foi proposto este estagio para o desenvolvimento de um mecanismo de
monitorizacao capaz de conferir maior seguranca e robustez, indo assim ao encontro dos

problemas e requisitos existentes.

1.2 Objetivos

O principal objetivo da realizacao deste estagio foi contactar e compreender o mundo
profissional, em contexto empresarial, bem como desenvolver um software para dispositi-
vos moveis que tenha a capacidade de monitorizar, de forma remota e segura, os equipa-
mentos de esterilizagdo da PROHS (Figura1.1).

Esterilizador Horizontal

® Monitorizacdo Remota
®® n Wireless

° .))) (((. ~

Smartphone com Aplicagao

\/

Figura 1.1: Esquema simplificado da solu¢ao desenvolvida no ambito do estagio - monito-
rizagao remota de um esterilizador, com acoes de seguranca implementadas.
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1.3. Instituicdo de Acolhimento

Para tal foram tracados os seguintes objetivos especificos:

e Desenvolver competéncias, dentro da empresa, na Plataforma Android;
o Estudar as possibilidades dos esterilizadores no que respeita ao acesso remoto;

o Estudar as solucgdes disponibilizadas pela concorréncia para resolver o problema

descrito;
o Definir as capacidades e o layout da aplicacao a desenvolver;
e Desenvolver o software pretendido;

o Efetuar testes com a aplicagdo em ambiente semelhante ao real.

1.3 Instituicao de Acolhimento

A PROHS foi fundada no ano 2000, num processo estratégico de modernizacao e
renovacao da imagem empresarial, sendo uma empresa vocacionada para a producao e
comercializacdo de equipamentos de desinfecao e esterilizagao hospitalar e laboratorial,
assim como outros equipamentos complementares de forma a abranger todas as necessida-
des de um Servigo Central de Esterilizagao (SCE). Dentro do Grupo da empresa PROHS
estd agregada a empresa José dos Santos Monteiro Lda. (JSM), que labora nesta area
desde 1967, produzindo e comercializando equipamentos de desinfecdo e esterilizacao e
equipamento hospitalar em ago inoxidavel com a marca JSM. No seu quadro, conta com
a presenca de 48 colaboradores, engenheiros e técnicos especializados nas seguintes areas:
projeto, instalacao, formagcao, manutengao e pés-venda, o que permite responder as cons-
tantes exigéncias da desinfecdo e esterilizacdo. O organigrama geral da empresa esta

representado na Figura1.2.

Em 2003 a PROHS adquire 55% da empresa JSM, passando assim a controlar as duas
vertentes, a producao e a distribuicdo, com vista a internacionalizacao. O seu processo de
internacionalizagao teve inicio em 2004 com a venda de dois esterilizadores para Angola,
como consequéncia da sua participacao como empresa expositora na Feira Internacional
de Luanda, FILDA 2004, em Luanda. Em 2005 penetra no mercado Mocambicano ao
apresentar uma proposta a um concurso internacional para o fornecimento de material
hospitalar, que resultou na venda de 75 esterilizadores verticais. Contudo, é em 2006 que
a PROHS investe fortemente na internacionalizagdo ao marcar presenca como expositor
na maior feira internacional da especialidade — Medica, em Diisseldorf. Foi a primeira
empresa portuguesa de dispositivos médicos a estar presente na referida feira, abrindo
portas a novos mercados e iniciando rela¢des comerciais com mercados proficuos como
Marrocos, Siria, Argélia, Turquia, Egito e Franca. Atualmente, a PROHS é uma empresa
de referéncia nacional e internacional no seu campo de atividade, colaborando em mais

de 50 paises e em diversas areas geograficas e com parceiros locais nos 5 continentes.

Vitaliy Hladchuk 3
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Figura 1.2: Organigrama geral da PROHS.
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1.3. Institui¢do de Acolhimento

A PROHS é certificada pela norma NP EN ISO 9001:2008 - Sistema de Gestao
da Organizacao de Empresa e ISO 13485:2012 - Sistema de Gestao da Qualidade de fa-
bricantes de Dispositivos Médicos. Os produtos sao fabricados de acordo com todas as
normas de higiene, seguranca no trabalho e controlo de qualidade por técnicos certificados
e qualificados. Ao longo das diversas fases de producao todos os produtos sao submetidos
a testes e ensaios de acordo com as normas e diretivas aplicaveis, de forma a garantir a
qualidade e fiabilidade dos produtos. Os dispositivos médicos produzidos pela PROHS
possuem marcagao CE concedida pelo organismo notificado SGS UK (CE 0120) no &mbito
da Diretiva 93/42/EEC. No que respeita aos esterilizadores, tratando-se de equipamen-
tos sob pressdo, estao abrangidos pela Diretiva 2014/68/UE, tendo sido a marcacao CE
concedida pela SGS Portugal (CE 1155) — Equipamentos sob Pressao.

O SCE tem um papel fundamental no Controlo de Infe¢coes em ambiente hospita-
lar. Por isso, o seu bom planeamento e funcionamento é essencial para a seguranca dos
pacientes. Como tal a PROHS dispoe de um departamento de projeto e desenvolvimento
especializado em SCE, que acompanha cada projeto desde a fase de concegao até a sua
entrega, completamente finalizada e testada, atendendo as especificagoes do cliente e as

normas legais de cada pais.

A sede da empresa (Figura1.3) estéd localizada no norte do pais, na zona industrial
de Maia (Figural.4). Atualmente, as suas instalagdes contam com mais de 3.600m?
divididas em duas naves industriais adjacentes, resultado de uma recente expansao com

a finalidade de procurar uma organizacao ergonémica do espaco de produgao.

¥y
|“|FJ'!1-

L

i

Figura 1.3: Sede da PROHS.
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Figura 1.4: Localizagdo da PROHS no Google Maps, retangulo vermelho.

1.4 Principais Tarefas do Estagio

O estagio decorreu durante seis meses e esteve principalmente focado no desen-
volvimento de uma aplicagdo para a monitorizacao remota, denominada como “PROHS
Remote View”. O seu desenvolvimento ficou organizado em cinco componentes principais:
histérico de ciclos, navegacao pela aplicagdo, monitorizacao em tempo real, sistema de au-
tenticagao e back-end e instrucgoes basicas de utilizacao dentro da aplicacao. No entanto,
para além do desenvolvimento da aplicacao foram realizadas tarefas diversas, atribuidas
ao estagiario ao longo do estagio com o intuito de se integrar na empresa, de modo a

interagir com a sua equipa e seus parceiros externos.

De modo a realizar as diversas tarefas, ao longo do estagio, houve necessidade de
estudar e adquirir novos conceitos. Entre eles destaco a esterilizagdo com vapor de dgua,
o servigo central de esterilizagdo e os constituintes do esterilizador (principalmente HMI e
controlador 16gico programével (PLC - Programmable Logic Controller)). Houve, ainda,
necessidade de adquirir novas competéncias e aprofundar as ja existentes, nomeadamente
no que diz respeito a programacgao em Android, a linguagem Java, ao Modbus, a progra-
magao das consolas NB da Omron, ao sistema de controlo de versoes (git) e ao Firebase
para a autenticacao e back-end da aplicagao. Posto isto, na Figura 1.5 esta representado

o cronograma das tarefas desempenhadas no estagio. Todas estas tarefas estdo expostas
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1.5. Organizac¢ao do Documento

ao longo do presente documento.

Cronograma do Estagio

julho
3040 17 27 31 42 a1 33 43 {3 21 33 g qa 93 3@ 43 g2 93 3@ 4a

Meés agosto

fevereiro

Tarefas

Contextualizagdo

Analise da concorréncia e
definigéo dos requisitos

Analise do equipamento (PT e
PLC)

Aprendizagem do Android

Procura de ferramentas para a
1* solugao

Aprendizagem do Modbus e
implementacao de uma demo

Historico de ciclos

Aprendizagem do Git e
GitHub/GitLab

Tarefas diversas

Navegagao pela aplicacao e
design grafico

Monitoriza¢ao em tempo real

Sistema de autenticagao e
back-end (Firebase)

Tnstrugdes de utilizacao

m
I
:

Figura 1.5: Cronograma do estagio.

1.5 Organizacao do Documento

Este documento esta estruturado de forma a apresentar aos leitores o trabalho re-
alizado durante o estagio, com foco no desenvolvimento da aplicacao para monitorizacao
remota dos esterilizadores. Assim, o documento estd dividido em sete capitulos, sendo

eles:

o Capitulol — Introducao - é exposta uma breve apresentacao do estagio, um
enquadramento e motivagao, bem como os objetivos tracados, a instituicao de aco-
lhimento e as principais tarefas realizadas no estagio. Por fim, é apresentada a

estrutura e a organizacao do presente documento;

e Capitulo 2 — Conceitos e Fundamentos Tedricos - sao abordados os principios
basicos de esterilizacao com vapor de agua, o servigo central de esterilizacao, o
equipamento e conectividade dos esterilizadores, os conceitos base da programacao

em Android e, por fim, as consideracoes finais do capitulo;

o Capitulo3 — Analise da Concorréncia e Definicao dos Requisitos - sdo ana-
lisados os principais concorrentes em funcao das solugoes de monitorizacao remota

dos seus equipamentos e definicao dos requisitos para a aplicagao;

o Capitulo4 — Propostas de Solugao - sao abordadas as trés propostas de solucao

para monitorizacao remota;

o Capitulo 5 — Desenvolvimento - é abordado o desenvolvimento de todas as com-

ponentes da aplicacao, comecando pelo historico de ciclos e seguindo com a nave-
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gacao pela aplicacao e design grafico, a monitorizacao em tempo real, o sistema de
autenticacao e back-end da aplicacao, as instrugoes de utilizacao e, por fim, consi-

deracoes finais do capitulo;

o Capitulo6 — Conclusao - sao expostas as conclusoes do estagio e propostas para
trabalho futuro.

Mestrado em Instrumentacao Biomédica



Capitulo 2 - Conceitos e Fundamentos Teoricos

Por forma a concretizar o objetivo expresso na Secgao 1.2 - desenvolvimento de uma
aplicacao movel para a monitorizagdo remota dos esterilizadores da PROHS - foi neces-
sario aprofundar e também adquirir novas competéncias tedricas sobre diversos topicos,
nomeadamente: o processo de esterilizacao; o meio envolvente; o material com que se ia
trabalhar e as suas capacidades; a plataforma, o software e o sistema operativo onde se

ia desenvolver a aplicacao.

Por conseguinte, este capitulo apresenta, de forma sumaria, os principais conceitos
teodricos e tecnoldgicos que foi necessario explorar e adquirir com vista ao desenvolvimento

do trabalho. Esta descricao esta dividida em quatro secgoes:

 Principios Bésicos de Esterilizagdo com Vapor de Agua (Secgao2.1), onde sdo abor-
dados os fatores criticos, inerentes a esterilizagao com vapor de agua, e o ciclo de

esterilizagao;

o Servigo Central de Esterilizagdo (Sec¢ao2.2), - onde é feita uma apresentagao do

que ¢ e qual a sua organizacao

» Equipamento e Conectividade dos Esterilizadores (Sec¢ao 2.3), onde sao abordados
os equipamentos utilizados no esterilizador (PLC e HMI) e as formas de estabelecer

a ligagdo com o esterilizador;

o Programagao Android (Secgao2.4), onde sdo apresentados os fundamentos do sis-
tema operativo Android, como ¢ feita a programacao e em que consiste a aplicacao
Android.

Por fim as Consideragoes Finais (Secgao 2.5), onde sao abordadas topicos extra, relacio-

nados com os fundamentos tedricos, que nao foram mencionadas ao longo do capitulo.

2.1 Principios Basicos de Esterilizacao com Vapor de
Agua

Nesta seccao sao abordados os principios basicos de esterilizacao pelo vapor de dgua,
necessarios para uma melhor compreensao dos alguns termos utilizados no resto do docu-

mento.

De uma forma geral, a esterilizacdo entende-se como um conjunto de operagoes
destinadas a eliminar ou matar a maior quantidade de formas de seres vivos, contidos
num objeto/substancia (Acosta-Gnass e Stempliuk, 2009). A esterilizacdo pelo vapor
de agua é um processo através do qual se submetem os microrganismos a acao do calor
mediante a injecdo de vapor de dgua saturado seco e sob pressio. E o método mais

utilizado nas centrais de esterilizacao hospitalares, sendo adequado quando os materiais



Capitulo 2. Conceitos e Fundamentos Teoricos

a esterilizar sdo resistentes as temperaturas elevadas e a humidade.

2.1.1 Fatores Criticos

Segundo Dion e Parker (2013), existem seis fatores particularmente criticos para o
sucesso da esterilizagao a vapor de dgua, nomeadamente Tempo, Temperatura, Humi-
dade, Contacto, Vicuo e Secagem. Nesta seccao! sdo descritos cada um destes fatores,

sumariamente.

Tempo

O tempo de esterilizacao é um fator critico porque nem todos microrganismos mor-
rem ao mesmo tempo. FKEste processo segue uma lei exponencial, sendo a curva tipica
ilustrada na Figura 2.1. Consequentemente, para a eliminacao total é necessaria uma es-
terilizacao por tempo “infinito”, o que é impraticavel, por isso o tempo para cada ciclo

de esterilizagao é ajustado de forma a eliminar uma quantidade significativa dos micror-

ganismos.
Log(\" de oot popmineie mioobiain 90% N de
Sobreviventes) Sobreviventes
6 1,000,000
5 100,000
4 10,000
3 1,000
D-value 1
2 I ! 100
1 10
0 1
1 2 3 4 5 6 7 8 9 10 1M 12
Tempo de Exposicio (minutos)
Figura 2.1: Curva tipica de sobreviventes na escala logaritmica.
Temperatura

O segundo fator critico é a temperatura na camara do esterilizador. O aumento da
temperatura diminui drasticamente o tempo de esterilizacao, o que é claramente visivel na
Figura2.2. Nesta é possivel observar-se os tempos aproximados para varias temperaturas

de referéncia de modo a atingir os mesmos resultados de esterilizacao.

1O contetido da Secgdo 2.1.1, incluindo as figuras, é baseada nos trabalhos de Dion e Parker (2013) e
Acosta-Gnass e Stempliuk (2009).
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285°F (140°C) | (0.13 minutos)
270°F (132°C) | (0.9 minutos)

250°F (121°C)

212°F (100°C)

PUCEYON 321 horas|
176°F (80°C) 643 horas
10 20 30 40 50 60 100 300 500 700
Minutos Horas

Figura 2.2: Tempo de esterilizacao versus temperatura.

Humidade

A esterilizacao por vapor de agua estd baseada no poder da humidade de desnaturar
ou coagular proteinas, o que causa a morte dos microrganismos. Para se conseguir o
melhor resultado é necessério utilizar o vapor saturado seco (i.é., quando o vapor contém
a concentracao maxima de dgua). Para tal é fundamental entrar em consideragdo com a
pressao. Com o aumento da temperatura, a quantidade maxima de agua contida no vapor
aumenta com o aumento da pressao, existindo assim uma relagao direta entre temperatura

e pressdao para o vapor saturado seco (Figura2.3).

140 Vapor sobreaquecido (muito seco)

135

130

125

Temperatura 120
(°C) 115
110

105

100

0.00 041 1.05 1.69 2.04 231  2.60

Curva do Vapor saturado Seco

Vapor sobresaturado (himido)

Pressdo Relativa - de camara - (MPa)

Figura 2.3: Relacao pressao-temperatura para vapor saturado seco.

Caso a relagao pressao-temperatura nao seja conseguida, o vapor podera ser con-
siderado sobreaquecido - tendo pressao abaixo da necessaria, ou vapor sobressaturado -
tendo pressao acima da necessaria. Em ambos os casos a esterilizagao sera dificultada, nao
havendo humidade necessaria para a desnaturacao das proteinas ou existindo formacao

de condensados indesejaveis, respetivamente para o primeiro e o segundo caso.
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Contacto

Outro fator importante é o contacto direto do vapor com a superficie dos objetos a
esterilizar. Toda a esterilizacao por vapor é baseada no calor latente e condensacao do
vapor sobre superficies com as quais entra em contacto. O calor latente é uma forma de
energia térmica que nao provoca alteracao de temperatura, mas sim causa mudanca de
estado fisico nos corpos. O vapor ao entrar em contacto com material mais frio, despende
energia em forma de calor latente, o que causa a formacao de condensados na superficie
do material e o seu aquecimento. Este é o mecanismo que torna possivel a desnaturacao
das proteinas dos microrganismos, causando a sua morte. Devido as altas temperaturas e
pressao, o condensado rapidamente volta ao estado gasoso e o calor latente é reabsorvido

pelo vapor. Esta troca de energia entre o vapor e os objetos é a base da esterilizagao.

Vacuo

O ar é considerado um dos melhores isolantes térmicos e o principal obstaculo na
esterilizagao a vapor. A presenga do ar na camara do esterilizador impede a difusao do
vapor e consequentemente o contacto direto com os objetos. Para além disso também
causa reducao da temperatura o que afeta a esterilizacdo. Por estas razoes existe ne-
cessidade de remocao do ar presente na camara antes do inicio da esterilizagdo, o que é
conseguido através de uma série de pré-vacuos no inicio do ciclo de forma a remover a
maior quantidade de ar. Na Figura 2.4 na pagina ao lado esta presente um grafico tipico

de um ciclo de esterilizagdo com os pré-vacuos no inicio.

Secagem

Os objetos para a esterilizacao devem estar selados em recipientes adequados para
a esterilizacdo. Para remover os objetos do esterilizador de forma asséptica, é feita uma
inspegao visual dos recipientes com o intuito de verificar a auséncia de humidade (gotas
visiveis). A presenga de condensados nos recipientes pode causar recontaminagao dos
objetos durante a remocao. Este facto justifica a presenca de secagem no final do ciclos
de esterilizacdo. A secagem é conseguida através de uma reducao de pressao dentro da
camara para aproximadamente 6,9 kPa a 13,8 kPa. Posto isto, o ponto de ebulicao
da agua para estas pressoes é de aproximadamente 38,7°C, o que causa evaporagao, e

consequentemente a secagem dos objetos.

2.1.2 Ciclo de Esterilizacao

O ciclo de esterilizagao, visivel na Figura2.4, pode ser dividido em 3 etapas (pré-
tratamento, esterilizacdo e pés-tratamento), e geralmente é constituido por 6 fases (pulsa-

dos, injegao do vapor, esterilizagao, descompressao, secagem e equalizagao da pressao).
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2.1. Principios Bésicos de Esterilizacio com Vapor de Agua

Fases do Ciclo
1. Pulsados - consiste numa sequéncia de vacuo e injecdo de vapor, numa série de
pulsados, no sentido de promover a eliminacao do ar na camara;

2. Injecao do vapor - ¢ injetado o vapor na camara até que sejam atingidos os valores

de pressao e temperatura de esterilizagao correspondentes;

3. Esterilizacao - sao mantidos os parametros de pressao e temperatura durante o

tempo estipulado para a morte de maior quantidade de microrganismos;

4. Descompressao - consiste na remoc¢ao do vapor da camara até atingir os valores

de pressao adequados a secagem;

5. Secagem - durante esta fase o material é arrefecido e seco até a remocao de toda

a humidade;

6. Equalizacao da pressao - ¢ injetado o ar estéril até a equalizacao da pressao.

Pressio ; I
! Esterilizagédo

Pré-Tratamento Pés-Tratamento

Pressao atmosférica

Vacuo

Figura 2.4: Grafico tipico do ciclo de esterilizagao.

Ciclos basicos

Os esterilizadores vém programados com alguns ciclos ou programas bésicos, no
entanto é possivel adicionar outros desde que passem a validagdao. Os programas basicos

disponibilizados nos esterilizadores sao:

o Pré-Aquecimento - utilizado apenas para pré-aquecer o esterilizador;

« Téxteis - destinado a téxteis (cargas porosas);

» Sensiveis - utilizado para material termo-sensivel como borracha e vidro;
e Instrumentos - destinado para instrumentos embalados;

« Contentores - utilizado quando os instrumentos estao dentro de contentores me-

talicos;
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« Prides - utilizado quando o material é contaminado com prioes (Creutzfeldt-Jakob),

seres mais resistentes a esterilizagao;
« Rapido - utilizado somente no bloco operatorio para instrumentos nao embalados;

« Bowie & Dick - teste diario para a verificacdo da eficiéncia da remocao do ar da

camara.

Também existe um programa para verificacdo do correto funcionamento do esterilizador,
“Ensaio as Fugas de Ar”, que consiste na producao de vacuo durante 15 minutos e detecao

de flutuacgoes na pressao.

2.2 Servico Central de Esterilizacao

Os esterilizadores horizontais sao o principal equipamento de esterilizagao no servigo
central de esterilizagdo. Por definigdo, uma central de esterilizagdo (Figura2.5) é um
servigo que recebe, prepara, processa, controla e distribui téxteis, dispositivos biomédicos
e instrumentos para todos os setores do hospital, para serem utilizados de forma segura
nos utentes (Acosta-Gnass e Stempliuk, 2009). As imagens constantes nesta secgdo sao
propriedade da PROHS, tendo sido autorizada a sua utilizacdo neste documento para

uma melhor ilustragado dos processos aqui descritos.

B Arcade Sujos

Area de Limpos

Area de Fstéreis

Figura 2.5: Mapa da central de esterilizacao.

A centralizagdo dos servigos de esterilizacdo segundo Acosta-Gnass e Stempliuk

(2009) traz vantagens significativas, nomeadamente:

o Eficiéncia - quando devidamente organizado, este sistema permite uma facil su-

pervisao de todo o processo de tratamento do material biomédico;
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« Economia - ¢ evitada a duplicagdo de equipamento dispendioso (esterilizadores,
maquinas de lavar, etc) e é aumentada a longevidade dos instrumentos, devido a efi-
ciente manipulacao (limpeza, preparacao, esterilizagdo) supervisionada por pessoal

especializado;

e Seguranca - com a centralizagao e pessoal especializado é reduzida a probabilidade
de falhas nos processos (limpeza, preparacao, esterilizacao) e exposicao de materiais

e instrumentos a métodos improprios de esterilizagao.

Uma central de esterilizagao é dividida em 3 areas principais - area de descontaminacao
(area de sujos), drea de empacotamento de esterilizados (drea de limpos) e area de ar-
mazenamento de esterilizados (drea de estéreis). Cada uma delas pode ser dividida em
sub-dreas e por tarefas que sao desempenhadas nas mesmas. Na Figura 2.6 esta represen-

tado o percurso do material dentro de uma central de esterilizacao.

Distribuigdo
Sala de
Operagdes
Armazém de
Esterilizados
Esternilizagdo
Preparagao

Figura 2.6: Diagrama de fluxo do material dentro do servigo central de esterilizagao.

Area de Sujos

Area de sujos, também designada de drea para limpeza e descontaminacio de mate-
riais, é responsavel por receber o material contaminado, proveniente do resto do hospital,
para ser processado. Como tal, esta area deve ser facilmente acessivel do corredor exte-
rior & SCE. Nesta drea (Figura2.7(a)) é removida a maior carga microbiana. Sem uma
limpeza adequada nao é permitida a esterilizacdo. A area de sujos deve ser fisicamente
separada do resto das zonas da SCE, de modo a evitar recontaminagdo do material limpo
por correntes de ar. A barreira fisica (Figura2.7(b)) que separa esta drea das outras é
conseguida com equipamento adequado a passagem de material entre as areas adjacentes,

sem comprometer a esterilidade da area de limpos.
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(b)

Figura 2.7: (a) Bancada de limpeza; (b) Maquina de lavar e desinfetar do lado esquerdo
e guiché de transferéncia entre salas de sujos/limpos do lado direito.

Area de Limpos

Esta area ¢é destinada a condicionamento, embalagem e preparagao do material para
esterilizagao. Na area de limpos somente podem ser admitidos materiais completamente
limpos e secos, como tal, a primeira zona desta area ¢ destinada a inspecao dos materiais
provenientes da area de sujos, apds limpeza e descontaminacao. De seguida o material
passa para a zona de preparacao e embalagem (Figura2.8(a)), onde é devidamente acon-
dicionado e embalado para o processo de esterilizacao a que vai ser sujeito posteriormente.
Apos a preparacao, o material é dirigido, com auxilio de carros de carga proprios, a zona
de esterilizacao (Figura2.8(b)), onde o material é sujeito a esterilizagdo. Muitas vezes,
os proprios esterilizadores servem de barreira fisica entre a area de limpos e a area de
estéreis, o que é possivel quando os esterilizadores horizontais sdo equipados com duas

portas, uma de carga e outra de descarga, do lado oposto.

(a)

Figura 2.8: (a) Zona de preparacao e embalagem; (b) Zona de esterilizagdo com dois
esterilizadores horizontais e um carro de carga.
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Area de Estéreis

Por fim, a drea de estéreis pode ser dividida em drea de descarga (Figura2.9(a))
do material proveniente dos esterilizadores e area para o armazenamento de esterilizados
(Figura2.9(b)). Esta area é separada fisicamente da restante central por uma barreira

sanitaria, para onde somente é admitido pessoal devidamente vestido.

Figura 2.9: (a) Area de descarga; (b) Area de armazenamento.

2.3 Equipamento e Conectividade dos Esterilizadores

Uma das primeiras tarefas do estagio foi compreender com que equipamentos a apli-
cagdo a desenvolver precisaria de estabelecer ligacao remota e de que forma tal poderia
ser feito. Esta seccao contém uma breve descricao do equipamento utilizado nos esterili-

zadores horizontais, relacionados com a comunicacao remota.

Os esterilizadores horizontais da PROHS, na configuragao basica mais recente, sdo
controlados por um PLC da Omron, modelo CJ2M. Vem equipado com uma unidade de
processamento central (CPU - Central Processing Unit) - CPU12, e também com uma

consola interativa da Omron, um HMI da série NB com um ecra de sete polegadas.

2.3.1 Controlador Légico Programavel

O autémato é um equipamento eletrénico, que pode ser considerado como um com-
putador cuja arquitetura, sistema operativo, linguagem de programacao, entradas/saidas
e forma construtiva estao especialmente adaptados para aplicagoes de controlo em tempo
real de processos sequenciais em ambiente industrial. Esta concebido para funcionar em
ambientes industriais agressivos (temperatura, vibragoes, humidade, ruido elétrico, etc.),

por isso, é também um equipamento muito robusto (Francisco, 2003).

O automato, através das suas entradas, recebe informagao do processo, vindas dos

sensores, e, de acordo com o programa armazenado na sua memoria, envia ordens, através
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das saidas, para os atuadores que, por sua vez, atuam sobre o processo (Figura2.10)
(Francisco, 2003).

PROCESSO

A

Y

| SENSORES I |ATUADORES

5| AuTOMATO
7’| PROGRAMAVEL

Figura 2.10: Funcionamento do autémato.

Os sinais que o autémato recebe dos sensores e que fornecem as informagoes ao
programador denominam-se variaveis externas de entrada. Os sinais que o autémato
fornece aos atuadores, que atuam sobre a parte operativa da instalacao, denominam-
se por variaveis externas de saida. Os sinais que o autémato utiliza como resultado
de operagoes logicas ou aritméticas realizadas pelo programa, denominam-se variaveis

internas (Francisco, 2003). As varidveis externas, podem ser analégicas ou digitais.

2.3.1.1 PLC CJ2M-CPU12

No que diz respeito ao PLC utilizado pela PROHS, o CJ2M é um PLC modular e con-
siderado de gama média (Figura2.11(a)). Este autémato, por ser modular, permite acres-
centar modulos ou cartas que sao inseridas numa unidade de expansao (Figura2.11(b)),
sendo desta forma possivel controlar os custos de instalacao deste equipamento e ter uma
facil adaptacao ao processo a controlar. O modelo da CPU é CPU12 com as caracteristicas

técnicas representadas na Tabela 2.1.

Unidade de Alimnetagao Unidade CPU  Unidade de Controlo I/O  Proteg¢io Final

T [

= =Y Y ¥
I
Unidades Modulares (10 max.)

Cartdo de Memoria

RS-232C RS-422A/485

Figura 2.11: (a) PLC CJ2M da OMRON?; (b) Esquema da constituigio do PLC (OM-
RON, 2017).
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Tabela 2.1: Dados técnicos da CPU12 do PLC modular, CJ2M (OMRON, 2017).

Temperatura ambiente de operagao

0 a 55°C

Humidade ambiente de operagao

10% a 90%

Consumo

5 Vbe, 500 mA

Vida da bateria

5 anos a 25°C

Capacidade do programa

10K steps

Capacidade da memoéria de dados

64K words

Capacidade para montagem de unidades

40 unidades (10 por unidade de expanséo)

Tipo de comunicagoes

Universal Serial Bus (USB) + RS-232C

0,04ps instrugoes bésicas

Tempo de execugao
0,06ps instrucoes especiais

Modos de operagao Run, Monitorizagdo e Programacao

128 MB, 256 MB, ou 512 MB

Cartao de memoria

Para suportar a configuracao do esterilizador sao necessarias 7 entradas digitais, 4
entradas analdgicas e 16 saidas. As entradas analdgicas sao destinadas aos sensores de
pressdo e de temperatura (atualmente sdo 2 sensores de temperatura dentro da camara
e 2 sensores de pressao: um dentro da cdmara e outro na camisa (Figura2.12)). O
esterilizador é um recipiente de corpo duplo, o exterior chamado de camisa e o interior de

camara.

Esterilizador Horizontal com uma porta

Camisa

J

4 ]

: Porta

Camara

Figura 2.12: Esquema simplificado da localizagdo da camisa num esterilizador horizontal.

Como tal, sdo utilizados 3 médulos: CJIW-ID201, CJIW-AD04U e CJ1IW-OC211,

estando as suas caracteristicas técnicas indicadas nas tabelas 2.2, 2.3 e 2.4, respetivamente.

2Imagem retirada de: https://uk.rs-online.com/web/p/plc-cpus/7462878/. Consultado em no-
vembro de 2018.
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O médulo das entradas analdgicas utilizado é um moddulo universal, em que é possivel
configurar cada entrada separadamente para um tipo de entrada especifico (sensores de

temperatura, corrente ou tensao).

Tabela 2.2: Dados técnicos do médulo das entradas digitais, CJIW-ID201 (OMRON,
2017).

Nutmero de entradas 8 digitais

Tensao e corrente de entrada | 12 a 24 VDC, 10 mA

N2 de words alocados 1 word

Tabela 2.3: Dados técnicos do médulo das entradas analégicas, CJIW-AD04U (OMRON,
2017).

Numero de entradas 4 analdgicas

Termopar (K, J, T, L, R, S, B)
Termémetro (Pt100, JPt100, Pt1000)
Corrente (4 a 20 mA, 0 a 20 mA)
Tensdo (1ab5V,0a5V,0al0V)

Tipos de entradas

Velocidade de conversado | 250 ms/4 entradas

Tabela 2.4: Dados técnicos do médulo das saidas digitais, CJIW-OC211 (OMRON, 2017).

Numero de saidas 16 digitais a relé

Tensao e corrente nominais | 250VAC/24 VDC, 2 A

N2 de words alocados 1 word

2.3.2 Interface Homem-Maquina

Tipicamente, uma HMI consiste numa consola com ecra tatil, que serve de interface
grafica entre o utilizador e um sistema de controlo industrial, neste caso um esterilizador.
No nosso caso, é através de uma consola destas que o utilizador pode interagir com
o equipamento de uma forma intuitiva e monitorizar o estado de execucao do ciclo de

esterilizacao.

Em relacgao a consola, a PROHS optou por uma HMI da Omron da série NB, uma
versao Wide Screen de 7 polegadas, mais concretamente NB7W-TWO01B (Figura 2.13) que
possui uma entrada Ethernet incorporada. Na Tabela 2.5 estao sumariadas as principais

caracteristicas técnicas desta consola.
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Figura 2.13: Consola HMI da Omron, NB7 - TW01B.

Tabela 2.5: Caracteristicas técnicas da consola NB7 - TW01B (OMRON, 2018c).

Tipo de ecra 7" LCD TFT
Resolugao de ecra 800 x 480
Numero de cores 65536

Tipo de iluminagao LED

Vida 1til dos LED

50000h (6 anos) em tempo de operagao a 25°C

Painel de toque

Membrana resistiva, duragdo 1000000 toques

Memoéria interna

128Mb

Interface de memoéria USB

Tipo de comunicagées Ethernet, RS232C, RS485/422A
Protegao frontal IP65

Poténcia de consumo 11W

Temperatura ambiente de trabalho | 0-50°C

Humidade relativa do ambiente

10-90% sem condensacao

As consolas da série NB estao acompanhadas com um software gratuito NB Designer,

sendo através deste que se configura a comunicagdo com o PLC e se cria todo o ambiente

grafico de interface para o utilizador.

2.3.3 Conectividade

Em relacao a conectividade do esterilizador, a consola e o autémato comunicam

via comunicacao série RS232, visto a auséncia de uma entrada Ethernet incorporada no

autémato, como tal, ndo existe um acesso direto do exterior ao autémato. Assim a consola

HMI NB7 é tnica opcao para estabelecer a ligacao com o esterilizador, utilizando a rede

Ethernet. A NB7 dispoe de quatro formas distintas de acesso remoto a consola HMI:

» Servidor Modbus - a NB7 suporta o protocolo industrial Modbus TCP/IP (onde:

TCP - Transmission Control Protocol; 1P - Internet Protocol), que por sua vez

permite estabelecer a ligagao do exterior do esterilizador;

o Trés interfaces de acesso remoto:

— Servidor Web - disponivel a partir da versao 1.30 do NB Designer;

Vitaliy Hladchuk
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— Servidor Virtual Network Computing (VNC) e servidor File Trans-
fer Protocol (FTP) - ambos adicionados em Abril de 2018 numa das tltimas

atualizagoes ao software das consolas NB e a NB Designer (versao 1.46).

2.3.3.1 Modbus TCP/IP

O Modbus é um protocolo de comunicagdo de dados em sistemas de automacao
industrial, desenvolvido em 1979 pela empresa Modicon e que atualmente pertence ao
grupo Schneider Electric. Modbus é um dos primeiros protocolos desenvolvidos, conside-
rado como padrao, e é o mais utilizado em redes industriais para a comunicacao com PLC
(Modbus.org, 2012). A sua arquitetura estd baseada numa comunicagao cliente/servidor
(mestre/escravo), onde o servidor fica a escuta, a espera de solicitagbes do cliente. As
solicitagbes podem ser tanto de leitura como de escrita de dados. A comunicagao é levada
a cabo através de uma troca de tramas Modbus (Figura2.14): uma parte da trama especi-
fica do protocolo Modbus designada de Protocol Data Unit (PDU), independente do meio
de comunicagao e uma parte preenchida que depende do meio de comunicacao, servindo de
encapsulamento da PDU, designada de Application Data Unit (ADU). O enderegamento

adicional é composto por um byte para identificacao do dispositivo destino.

- -
ADU
Erro
PDU

Figura 2.14: Trama geral do protocolo Modbus (Modbus.org, 2012).

Para distincao da acao pretendida pelo cliente, o primeiro byte da PDU ¢é preenchido
com o c6digo da fungao (podendo tomar valores entre 1 e 127). O cddigo da fungdo,
quando é feita uma solicitacdo pelo cliente, é geralmente acompanhado pelo campo de
dados (pode nao existir), que contém informagao adicional como enderecos de registos,
quantidade de dados para serem manipulados e contador de bytes presentes no campo.
No caso de resposta do servidor, o campo de dados pode conter os dados solicitados ou
o cbdigo de erro. O campo de verificacdo do erro é composto por 2 bytes gerados pelo
algoritmo de Cyclic Redundancy Check (CRC3) para verificagdo ciclica de redundancia. O
tamanho da PDU esta limitado a 253 bytes devido a primeira implementacao do Modbus
em comunicacao série, onde o tamanho méaximo da ADU é 256 bytes. Para campos de
enderecamento e de dados, o Modbus utiliza o método "big-Endian’, o qual significa que
valores numéricos maiores que um byte sao transferidos sequencialmente, onde o byte mais

significativo é enviado primeiro (Modbus.org, 2012).

3Para mais informacdo acerca deste algoritmo, pode ser lido artigo da IEEE escrito por Sheng-Ju
(2015)
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O Modbus TCP/IP, que por sua vez é uma extensao do Modbus, utiliza a rede
FEthernet como meio de comunicacao para transferéncia de pacotes via TCP/IP. E utili-
zado por omissao o porto TCP 502, reservado para comunicacoes Modbus. Neste caso
a trama (Figura2.15) é ligeiramente diferente. O enderecamento adicional é substituido
pelo cabecalho Modbus Application Protocol header (MBAP), de 7 bytes, e a verificagdo
do erro é retirada da ADU, pois o protocolo TCP/IP possui uma verificagdo por omissao.
O cabecalho MBAP contém 2 bytes para identificador de transacao, 2 bytes para iden-
tificador do protocolo, 2 bytes para o tamanho da mensagem e 1 byte para identificar a
unidade de destino (Modbus.org, 2006).

A
v

MODBUS TCP/IP ADU

o »
) >

PDU

Figura 2.15: Trama do protocolo Modbus TCP/IP (Modbus.org, 2006).

A consola NB configurada como servidor em Modbus TCP/IP, suporta um niimero
limitado de cddigos de funcao, relacionados com tipo de enderecos 0X e 4X, correspon-
dentes a Coils (bits) e Holding Registers (words de 16 bits), descritos na Tabela2.6. Os
enderecos dos registos 0X e dos registos 4X podem tomar valores entre 1 e 9000, que
correspondem aos registos locais LB (0-8999) e LW (0-8999), nas consolas NB (OMRON,
2018b).

Tabela 2.6: Tabela de cédigos de funcao disponiveis para consolas NB em modo slave do

Modbus TCP/IP (OMRON, 2018b).

Cddigo Nome Funcéao Tipo de
da Funcao Enderecgo
01 Read coil status Leitura de N bits 0X

03 Read multiple registers | Leitura de N words 4X

05 Write single coil Escrita de um bit 0X

06 Write single register Escrita de uma word | 4X

15 Write multiple coils Escrita de N bits 0X

16 Write multiple registers | Escrita de N words 4X

Na comunicagdo Modbus TCP/IP existem algumas regras a considerar ao criar o
cliente Modbus (Modbus.org, 2006), como:

« E recomendada a implementacao da gestao de ligages TCP automética;

« E recomendado manter a mesma ligacao TCP aberta para todas as transagoes;
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o E recomendado para cada cliente Modbus criar o minimo de liga¢oes possiveis com

o servidor (um por aplicagao).

2.3.3.2 Servidor Web

O servidor Web, também designado pela Omron como NB Web Interface, é uma
funcionalidade que as consolas NB possuem e, quando ativada, permite monitorizar a
tela representada pelo seu ecra utilizando um navegador Web (Internet Explorer, Google

Chrome, Opera, etc.) a partir de um dispositivo que esteja ligado a consola via Ethernet.
O NB Web Interface possui as seguintes funcionalidades:

o Monitorizacdo Remota - consiste numa rececdo periédica de imagens (print

screen) a partir do ecrda em tempo real;

e Operacao Remota ou Controlo Remoto - tal como na monitorizagao, consiste
na rececao das imagens mas com possibilidade de interacao. As imagens estao sob
uma area que deteta os clicks efetuados pelo utilizador, de forma a registar o local

e a duracao do click, que informa a consola em tempo real sobre esta interacao;

e Acesso a memoria USB - é possivel introduzir uma pen USB na consola para
gravar as capturas de ecrd e/ou tabelas com dados. Esta funcionalidade permite
aceder a informacao guardada na pen sem necessidade de remové-la da consola e

ligar a um computador.

O servidor Web utiliza o protocolo Hypertext Transfer Protocol (HTTP) para estabelecer
a ligacao e a comunicacao. Para estabelecer a ligagao com a consola é necessario inicializar
o navegador Web e introduzir na barra de navegagcao o endereco IP da consola, que por
sua vez ird abrir uma janela de autenticagao, para introduzir username e password. Apos
autenticagao, o utilizador acederd ao menu do NB Web Interface (Figura2.16), onde terd
quatro opgoes: as trés funcionalidades mencionadas e uma janela de configuragoes do

servidor.

o] (o] E -
a |i'_§'\’ http://192168.. O - B ¢ X ” (22 NB Web Interface Version 1.0 | | T 9
4 %Con\rert x @Select

OMRON

NB Web Interface Menu

Monitor
Operation
Files in USB Disk

Configuration

ECopyright OMRON Corporation 2005-2013. All Rights Reserved.

Figura 2.16: Menu da NB Web Interface (OMRON, 2014).
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Na janela de configuracoes (Figura 2.17) para Monitorizacao Remota é possivel ajus-
tar o periodo de atualizacdo da imagem (entre 2 a 99 segundos), o formato da imagem
(BMP, JPEG ou PNG) e o valor de compressao da imagem, caso seja selecionado o for-
mato PNG. Para além disto é possivel desativar a autenticagdo e representar a data e a
hora da captura do ecrda (imagem). Para a Operacao Remota, para além do pedido de
atualizacdo, é possivel especificar o atraso depois do click (0 a 99 segundos) para leitura
da imagem da consola depois da agao. Também existe a possibilidade de desativar o ecra
tatil da consola enquanto esta esteja a ser operada a partir da interface Web. Adicio-
nalmente, existem opgoes para configurar o servidor, como alterar o titulo da pagina do
servidor, a janela inicial apds autenticacao e a porta TCP para acesso ao servidor. Tam-
bém é possivel ativar ou desativar a utilizacao de JavaScript para atualizacao automatica

das janelas de Monitorizagao e Operacao.

Para alterar as credencias de acesso ao servidor é necessario aceder a NB-Manager,
a seccao “Web Interface Operation” (Figura2.18), onde é possivel modificar o username
e password, assim como voltar a usar os pardmetros por omissao (username: default e

password: default).

=] [o]E e
a |:; http://192.168.2504 2 ~ B ¢ X || (& NB Web Interface Version 1.0 | | 7 5
%Conver‘t - ESelect

NB Web Interface Configuration

Monitor Setting

Reload interval 15 sec

Display Pic Format @ BMP © JPEG © PNG
PNG Compression Level(0-8) 3

[¥| Display Date and Time

[[1Use Authentication
Operation Setting
Reload interval 3 sec

Delay After Click 1 sec
[[I Disable Touch Panel

Server Setting

Page Title NBE Web Interface Version 1.0

Initial Page @ Monitor © Operation © USBDisk © Menu
TCP Port 30

¥ Use JavaScript

[ apply l[ save H default ][ reset ]

©Copyright OMRON Corporation 2003-2013. All Rights Reserved.

Figura 2.17: Configuragdes do NB Web Interface (OMRON, 2014).
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Communication Setting
Download Operation
Communication Method: U5 E port

Upload Operation
IP Address: HULL Port:  [MULL

System Operation Port No- NULL ot
Get Version
Uszer Permizzion Setting
Decompile Operatior
User Mame default
Eﬂ"% Pass Through

Communication
Pazsword

‘& Set

Password Confimation ——— ©

Mote: LB9175 Enable wWeb Interface Default

| <<BALK, | | NEXTs> | | Esit |

Figura 2.18: NB-Manager na seccao do Web Interface Operation.

2.3.3.3 Servidor VNC

VNC é um sistema “thin client” baseado num remote-display protocol que é inde-
pendente da plataforma e do sistema operativo. Este sistema permite obter acesso e
visualizagao de interfaces graficas remotas através de uma ligagdo segura (Richardson et
al., 1998). Para estabelecer a ligacao com o servidor VNC é necessario recorrer a um soft-
ware VNC client, também designado VNC wviewer, introduzir o endereco IP do servidor
e autenticar-se com uma password. O porto TCP do servidor VNC é 5900 (OMRON,
2018a). Pode ser utilizado qualquer VNC wviewer (gratuito ou pago) disponivel para a
plataforma, a partir da qual se pretende aceder ao servidor. Para dispositivos madveis
a Omron possui uma solugao gratuita de acesso remoto - Omron Remote Viewer para
aceder as consolas NB (OMRON, 2018d), que pode ser utilizado tanto para aceder ao

servidor Web como ao servidor VNC.

Nas consolas NB, o VNC veio como uma alternativa mais segura e “potente” do
servidor Web para a Monitorizacao e Operagdo remota. VNC corrige as falhas que o
servidor Web possui, como encriptacao de dados na comunicacao, possibilidade de permitir
ou proibir a operacao remota e tornar a experiéncia de acesso remoto mais fluida e comoda,
pois a imagem ¢é atualizada com uma maior frequéncia, minimizando atrasos existentes

no servidor Web.

Para ativar VNC nas consolas NB é necessario aceder a janela de configuracao da
HMI no NB Designer (Figura2.19), onde existe um campo de ativagdo do VNC em
conjunto com campos para introducao de passwords para os modos de Monitorizacao
e Operagao. As passwords somente suportam valores numéricos, podendo ser utilizado

qualquer niimero no intervalo de 0 a 4294967295 (valor por omissao 888888). A proibigao
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ou a permissao do modo de Operagao remota somente pode ser feita de forma programada
ao ativar ou desativar o bit L.B9291, respetivamente (OMRON;, 2018a).

A Vi A 8 ox
E Et Bl U=y e [ SREenD 55 (EaiED IR System Information Setting ] Security Level Saﬂing] User Pemission Sel‘ling] Event History Setting
AEE a0 22 HREER e . PintSeting |  COMiSeting |  COM2Seting |  Extemal Memoy
= BT
i H G2 ST o e & H T | ] Task Bar ] PT Extended Property

IP Address 152 0188 . 1 1 Communication Setting

EEESs BEOD DS QMK D@ @] [Nk

Project Library Window 3

T o 5 o 5 o o o 9 ubnet Magk | 255 - 255 . 0 . 0 Defauk Gateway 0.0 .0 .0 ~

@ E /) . P L Display Setting
- Hilll - PLC 10000 & Horizontal

Serial Ethe... Display mode . Field Bus Setting
Port " Vertical

¥ Enable VNC v
Monitor Mode Password: 888333 [¥ Enable Multi Access

Operation Mode Password: 888888 13

PT
PLC
Parts
Function Parts
Project Database

[¥ Enable FTP

Password: 333999

[™ Save Screenshot to Extemnal Memory

IGutput Window = USB1 |
Informacdes / Manual ~
g:ﬁslgurar Sons Description
Abot manufacturer

OK Cancel -

Ready

Figura 2.19: NB Designer, janela de configuracao da HMI.

2.3.3.4 Servidor FTP

O FTP é um mecanismo padrao para transferéncia de ficheiros na rede disponibili-
zada pelo protocolo TCP/IP (Forouzan, 2009). Por sua vez, o servidor FTP disponibiliza
um servigo de acesso, para utilizadores, a uma meméria com ficheiros (disco rigido ou
servidor de arquivos), que no caso deste projeto é uma pen USB. Para além disto, tem
dois canais de ligagdo: um de controlo (utiliza o porto TCP 21) e um de dados (utiliza
o porto TCP 20). De uma forma simples, a ligagdo de controlo, ap6s estabelecimento de
ligacdo, serve para enviar comandos e receber respostas FTP entre o cliente e servidor,
e a ligacao de dados serve para a transferéncia de ficheiros. Para estabelecer ligacao é
necessario definir o endereco IP do servidor e as credenciais de acesso, que sao enviadas
para o porto 21 do servidor, utilizando um software dedicado a comunicagao FTP como
FileZila (um software gratuito open source), ou linha de comandos Linux ou Windows.
Também é possivel aceder ao servidor FTP utilizando um navegador Web. Nas consolas
NB esta ferramenta/funcionalidade veio como substituicao da funcionalidade do servidor

Web para aceder aos ficheiros da pen USB.

O protocolo HTTP é também considerado como um protocolo de transferéncia de
ficheiros no entanto o FTP é um protocolo estritamente dedicado a esta causa, portanto
¢ mais eficiente e flexivel. Em conjunto com o servidor VNC ¢é possivel abdicar na to-
talidade do servidor Web. Para ativar o servidor FTP, tal como com o servidor VNC, é
necessario aceder a janela de configuracao da HMI (Figura2.19). Na mesma secgao da

janela é possivel definir a password de acesso, que somente pode ser um valor numérico
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compreendido entre 0 e 99999999. O wusername é, por omissao, 'root’, e ndo pode ser

alterado.

2.4 Programacao Android

O Android é um sistema operativo (Operating System, OS) mébvel, open-source,
desenvolvido pela Google principalmente para dispositivos méveis tacteis, como os smart-
phones e tablets. Segundo Statista (2018), desde 2009 que o Android tem vindo a crescer
no mercado de smartphones, Em 2017, 85.9% de todos os smartphones vendidos pos-
sulam o sistema operativo Android. A sua popularidade é justificada pelo facto de ser
open-source, o que atrai grandes empresas de producao e desenvolvimento de tecnologia,
para acelerar a inovacao da tecnologia mével de modo a oferecer aos consumidores uma
melhor, mais rica e menos dispendiosa experiéncia (Open Handset Alliance, 2007). Tudo
isto promove a formacao de uma ampla comunidade de desenvolvedores e uma detalhada
documentacao, disponibilizando de forma gratuita tutoriais para programacao Android,

facilitando assim a aprendizagem e o aparecimento de novos desenvolvedores.

2.4.1 Arquitetura da Plataforma Android

A arquitetura do Android OS, representada na Figura2.20, é considerada como
uma pilha de software que consiste em diferentes camadas (Android Developers, 2018j),

CcOomo:

o Aplicagoes do Sistema - ¢ a camada superior que consiste num conjunto de apli-
cagoes base, com que todos os dispositivos Android vém equipados, tais como nave-
gador de Internet, contactos, e-mail, aplicacdo de envio de mensagens, calendario,

entre outros (Android Developers, 2018j);

o Estrutura da Java Application Programming Interface (API ) - é a ca-
mada que interage diretamente com as aplicacoes do sistema, e que consiste num
conjunto de ferramentas e blocos de cédigo reutilizaveis, que servem de base ao
desenvolvimento de aplicagoes. Os desenvolvedores possuem acesso total a estes
blocos de cédigo para a criagao de aplicagoes, utilizando-os da forma que lhes for

mais conveniente (Android Developers, 2018j);

« Bibliotecas C/C++ nativas - sdo bibliotecas requeridas para suporte dos prin-
cipais componentes e servigos do sistema Android, como por exemplo Hardware
Abstraction Layer (HAL ) e Andoid Runtime (ART). O acesso a funcionalidades
desta camada ¢ feito através da camada superior, que faz ponte com aplicagoes via
Java APIs (Android Developers, 2018j). Exemplo destas bibliotecas é o Webkit,
que disponibiliza ferramentas para a navegacao Web; o OpenGL, que é utilizado

para rendering do conteudo grafico 2D e 3D nos ecras; o SQLite, um mecanismo
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leve de base de dados relacional, utilizado para fins de armazenamento de dados no

Android; entre outras;

System Apps

Calendar

Java APl Framework

Managers
Content Providers
Activity Location Package Notification

View System Resource Telephony Window

Native C/C++ Libraries

OpenMAX AL Android Runtime (ART)

Media Framework OpenGL ES o Core Libraries

Hardware Abstraction Layer (HAL)

Bluetooth Camera Sensors

Linux Kernel
Drivers
Binder (IPC) Display
Bluetooth Camera

Shared Memory

Power Management

Figura 2.20: A pilha de software do Android (Android Developers, 2018j).

« Kernel do Linux - é a camada base do Android, que contém os drivers essenciais de

hardware e interage diretamente com o hardware do dispositivo. A ART recorre ao
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Kernel do Linux para efetuar tarefas de baixo nivel como gestao de processos, gestao
de memoria, opgoes de seguranga, gestao de ficheiros, networking, etc (Android
Developers, 2018j).

e Android Runtime - responsavel por compilar e correr as aplicagoes em maqui-
nas virtuais nos dispositivos, otimizada de forma a utilizar os recursos disponiveis
de forma eficiente. A ART, como o seu predecessor Dalvik Virtual Machine, foi
especialmente desenvolvida para o Android (Android Developers, 2018j). A sua
principal caracteristica é a compilacdo Ahead-of-time (AOT), que traz uma me-
lhoria no desempenho das aplicagoes. Esta camada também inclui as principais
bibliotecas runtime para suportar as funcionalidades da linguagem de programacao

Java (Android Developers, 2018d);

o Camada de abstragao de hardware (HAL) - consiste num conjunto de mé-
dulos com bibliotecas, que implementam uma interface para um tipo especifico de
hardware (exemplo: médulos de cAmara e bluetooth), com intuito de expor as ca-
pacidades do hardware do dispositivo as camadas superiores (Android Developers,
2018j);

2.4.2 Fundamentos das Aplicacoes Android

A principal linguagem de programacao em Android é o Java, no entanto, é possivel
desenvolver aplicagoes utilizando Kotlin, uma linguagem interoperavel com Java, adicio-
nada recentemente a partir da versao 3.0 do Android Studio (Android Developers, 2018h).
Também se pode utilizar o C++ recorrendo ao Android Native Development Kit (NDK),
para reutilizar as bibliotecas escritas em C++ ou mesmo criar aplicagdes, no entanto, nao
¢ recomendado para iniciantes e pode nao compensar a complexidade adicional (Android
Developers, 2018f).

O principal ambiente de desenvolvimento integrado (IDE - Integrated Development
Environment) para o desenvolvimento de aplicagoes Android é o Android Studio da Goo-
gle, baseado em Intellij IDEA (Android Developers, 2018i), que integra todas as ferramen-
tas necessarias como Android Software Development Kit ( SDK), emulador, software de
controlo de versoes, entre outros. O Android Studio é uma excelente plataforma de desen-
volvimento, com constante suporte e atualizagoes, sendo que a tltima versao a data, 3.2,
foi lancada em setembro de 2018 (Android Developers, 2018a). As aplicagdes e todo o seu
conteudo sao compiladas pelo Android SDK para um arquivo Android Package (APK),

4

que consiste num ficheiro inico com extensao “.apk”, que por sua vez é utilizado pelos
dispositivos Android para a instalacao das aplica¢oes (Android Developers, 2018¢c). Cada
aplicagao apds a instalagao “vive” no seu préprio ambiente seguro, sendo isto conseguido
porque o Android OS é um sistema multi-utilizador do Linux, em que cada aplicacao
é um utilizador unico (unique Linux user ID). O sistema atribui permissoes aos fichei-

ros da aplicagao, o que garante que somente aplicagoes com o user ID especificado nas
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permissoes tenham acesso aos mesmos.

Por omissao cada aplicacao é executada num tinico processo Linux, que é inicializado
quando alguma componente da aplicagao necessita de ser executada e é terminado quando
jd nao é necessario ou quando o sistema necessite de recuperar a memoria. Para além
disto, cada processo possui uma méaquina virtual prépria, de modo a que o cédigo de cada
aplicacao seja executado de forma isolada do resto das aplicagoes (Android Developers,
2018c).

O Android OS implementa o principio do menor privilégio (principle of least priv-
ilege), isto é, cada aplicagdo somente tem acesso a componentes necessarios para o seu
correto funcionamento. Assim sendo, é conseguido um ambiente seguro onde é necessario
atribuir explicitamente as permissoes a aplicagao para que tenha acesso a diferentes partes
do sistema (Android Developers, 2018c).

2.4.2.1 Componentes da Aplicacao

Uma aplicacdo Android é essencialmente composta por elementos basicos, denomi-
nados de Application Components, em que cada um deles possui um proposito distinto
e comportamento caracteristico. Existem quatro tipos de Application Components, em
que uma aplicagao ¢ obrigatoriamente composta por pelo menos um destes componentes
(Android Developers, 2018c):

« Atividades - principais pontos de interagao com o utilizador, onde cada atividade
representa um ecra tnico com conteudo grafico de interface com o utilizador. Ge-
ralmente uma aplicagdo é constituida por mais de uma atividade com diferentes

propositos e com possibilidade de navegacao entre elas;

e Servigos - componentes que nao possuem interface com o utilizador e sao execu-
tados em segundo plano, muitas vezes de forma oculta, para realizar operacoes de
longa duragao ou trabalho com processos remotos, como a sincronizacao de dados

com um servidor remoto;

o Content providers - tem como objetivo a gestao do conjunto de dados compar-
tilhados da aplicagdo. Os dados podem ser armazenados no sistema de ficheiros
interno, numa base de dados SQLite, na web, ou em qualquer outro lugar de ar-
mazenamento persistente, que garante acesso a aplicacao. Este componente ¢ espe-
cialmente 1til para uma leitura e escrita, de forma segura, dos dados privados da

aplicagao, sem que haja conhecimento para o exterior da mesma;

e Broadcast receivers - permitem a subscri¢ao a certos eventos, transmitidos pelo
sistema ou pela propria aplicagdo, como notificagao de baixo nivel da bateria, des-
ligar do ecra e términos de alguma operagdo programada pela aplicacao (exemplo:

fim do download de um ficheiro do servidor remoto).

O sistema Android foi projetado de forma a que uma aplicagdo possa inicializar um
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componente de outra aplicagao, isto €, se um determinado componente de uma aplicacao
for capaz de realizar a tarefa pretendida, nao ha necessidade de desenvolvé-lo na propria

aplicacao, basta chama-lo para a realizacao da tarefa.

A inicializacdo dos componentes é conseguida através de intencoes, em inglés In-
tents, que sao mensagens assincronas que interligam diferentes componentes individuais
durante a sua execugao (Android Developers, 2018c). Os Intents podem ser implicitos
ou explicitos, ou seja, definem uma mensagem para a inicializagao de um tipo de compo-
nente ou de um componente especifico, respetivamente. No caso de um Intent implicito,
é inicializado qualquer componente que seja capaz de realizar a tarefa e, se houver mais
do que uma aplicacdo com o componente pretendido, o utilizador escolhe qual pretende
utilizar (Android Developers, 2018g). Geralmente, os Intents sao utilizados para mostrar
ou enviar algo, como por exemplo visualizar a localizacdo no mapa ou abrir uma pagina
web. No entanto em alguns casos é possivel enviar um Intent de forma a receber algum
resultado, como a captura de uma fotografia, em que o resultado ¢ um Uniform Resource
Identifier (URI) da localizagao da fotografia.

Os componentes de uma aplicagao, para serem reconhecidos, devem ser declarados
no ficheiro manifest. Cada aplicagdo possui, na sua raiz, um ficheiro manifest, Android-
Manifest.xml, que é um ficheiro Eztensible Markup Language (XML) que apresenta a
informacao essencial da aplicagdo para o sistema Android. Este ficheiro contém informa-

¢ao sobre Android Developers (2018¢):

o Permissoes - para que uma aplicagao tenha acesso a informagoes e dados externos
e a ferramentas especificas, é necessario declarar as permissdes no ficheiro manifest.
Por exemplo, acesso & Internet, leitura e/ou escrita para a memoria interna/externa,

acesso a contactos, etc.;

« Pacote - designado de package name, é utilizado como identificador tinico do pacote

Java da aplicagao;

e Requisitos - sdo indicados os requisitos para os dispositivos Android para que
possam executar a aplicacao, tal como o nivel minimo da API, o tamanho do ecra,

o tipo do dispositivo, presenca da camara, etc.;

o Application Components - todos os componentes da aplicagdo devem ser declara-
dos e descritos para informar o sistema Android e especificar a forma e circunstancias
em que sao inicializados;

« Bibliotecas - devem ser listadas todas as bibliotecas para além das bibliotecas base,
como por exemplo a biblioteca do Google Maps, caso seja utilizada.

Na Figura2.21 esta representado um exemplo de um ficheiro manifest com identificacao

das partes mencionadas anteriormente.
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<?xml version="1.0" encoding="utf-8"72>
<manifest xmlns:android="http://schemas.andreid.com/apk/res/android"
package="pt.isec.www example'> |dentificagio do Pacote

<uses-permission android:name="andrcid.permission.INTEENET" />
<uses-permission android:name="android.permission.WRITE EXTERNAL STORAGE" />
<uses-permission android:name="android.permission.ACCESS NETWORK STATE" />

Permisstes

<uses-feature android:name="andrcid.hardware.camera.any"
android: required="true" />
<uses-sdk android:minSdEVersion="21" />

Requisitos

<application

android:name=",AppContext"
android:allowBackup="true"
android:icon="(fmipmap/ic launcher"
android:label="Estring/app name"

android: roundIcon="Emipmap/ic launcher round"
android: supportsBEtl="trues"

android: theme="Estyle/AppTheme" >

<activity android:name="activities.MainActivity"...>

¢ | <service android:enabled="true" android:name=".services.Communication" /> Componentes

<recelver android:name=".WifiReceiwver"...>

<provider android:name=".BowlersDB"...>
</application>

</manifest>

Figura 2.21: Exemplo de um ficheiro Manifest.

2.4.2.2 Sistema de Compilacao Gradle

O Android Studio utiliza o sistema de compilacao Gradle, uma ferramenta para
automacao e gestao do processo de compilacao. O Gradle é responsavel por combinar
todos os recursos e codigo-fonte da aplicacao (ficheiros .Java e .xml) para compactar e
converter tudo num ficheiro APK. Para este efeito existe um ficheiro build.gradle, tal
como o ficheiro manifest, localizado na raiz do projeto da aplicacao. Algumas informagoes,
como o nivel minimo da API, o nivel da API dos dispositivos-alvo da parte dos requisitos
do manifest e as bibliotecas, sdo declaradas no ficheiro build.gradle em vez do manifest,
para maior conveniéncia na sua gestdao. Para o preenchimento do ficheiro build.gradle é
utilizada a linguagem sem formatagdo Domain Specific Language (DSL), para a descrigdo
e manipulacdo da logica de compilagao que, posteriormente, é convertida em Groovy
utilizada pelo Java Virtual Machine (JVM) (Android Developers, 2018e).

2.4.2.3 Recursos da Aplicacao Android

A aplicacgao, para além do cdédigo Java, é constituida por ficheiros de recurso, que

podem ser imagens, ficheiros de dudio, bem como todos os ficheiros relacionados com o
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aspeto visual da aplicagdo. A partir dos recursos é possivel definir as animagoes, os menus,
os estilos, as cores, os temas e os esbocos da interface com utilizador das atividades,
recorrendo a linguagem XML. Os recursos ficam localizados na pasta ’/res’ na raiz da
aplicagdo (Android Developers, 2018b; Android Developers, 2018¢), sendo as principais

sub-pastas:

e drawable - contém ficheiros com contetdo grafico, como imagens e ficheiros .xml,

que definem algum objeto;

e layout - contém os ficheiros .xml que definem a aparéncia das atividades com in-

terface de utilizador;
e menu - contém os ficheiros .xml que definem o aspeto e contetido de um menu;

e raw - onde geralmente sao colocados ficheiros brutos como videos, ficheiros de dudio,

ficheiros de base de dados, etc.;

e wvalues - contém ficheiros .xml que definem véarios valores, como as cores, as dimen-

soes, os textos e estilos.

A utilizacao dos recursos torna a atualizacao e modificagdo da aplicacdo mais simples e
facilitada, sem necessidade de alterar o c6digo Java, como por exemplo a defini¢do do tema
geral da aplicacao ou tamanho do texto numa determinada atividade. Um dos aspetos
essenciais da utilizagdo dos recursos é o facto de ser possivel criar recursos alternativos
para o suporte de diferentes configuragdes dos dispositivos. Isto é, para dispositivos
que apresentem tamanhos de ecra diferentes, rotacdo de ecra e utilizagao de diversas
linguas, é possivel criar ficheiros .xml para cada caso especifico, que sejam posteriormente
reconhecidos pelo sistema e selecionados consoante necessidade. De forma a distinguir
os ficheiros entre si, sdo adicionados qualificadores ao nome da pasta que os contém,
por exemplo, quando ¢é pretendido o suporte de varias linguas, sao criadas pastas com
os valores com o qualificador da lingua (“/res/values-pt/” para o caso do portugués).
Quando nao existem ficheiros para um caso especifico, sao utilizados os ficheiros por

omissao (“/res/values/” no exemplo anterior).

2.5 Consideracoes Finais

Para além dos topicos abordados neste capitulo, para a aquisicao de conhecimentos e
preparacao para o desenvolvimento, foram realizadas algumas atividades extra, tais como:
formacgao acerca das consolas NB da Omron, cursos online gratuitos em programagao

Android e Java e aprendizagem de um sistema de controlo de versoes.

Por estar diretamente relacionado com os seus equipamentos, a Omron ficou inte-
ressada na solucdo desenvolvida, pelo que ofereceram uma formacao? de um dia sobre as

HMI da série NB deles, como forma de apoio ao desenvolvimento da aplicacao. A forma-

4Para mais informagcdes sobre a formagdo pode aceder & pagina web da Omron (2018).
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¢ao consistiu na introdugao ao NB Designer e as principais funcionalidades das consolas,
apoiados com uma componente pratica. Foi uma excelente oportunidade para adquirir
conhecimentos na parte de automagao, que teve um impacto positivo no desenvolvimento

do projeto e no estagio em geral.

A Seccao 2.4 esta integralmente baseada na informacao disponibilizada pela Android
na sua pagina web de desenvolvimento. No entanto, a aprendizagem sobre a programa-
¢ao, conceitos praticos e formas de a fazer de forma adequada foram conseguidas gragas
a vasta comunidade de desenvolvedores, que publicam tutoriais em féruns (como StackO-
verflow, GitHub, entre outros), YouTube e blogs. Foram realizados cursos online gratuitos
sobre a programacao em Android e Java, dos quais se destacam os cursos da Udacity®
e do SlideNerd®, e que se revelaram importantes e titeis na aquisicdo e consolidacdo de

conhecimentos.

Para além da aprendizagem do Android, foi fundamental adquirir conhecimentos
na utilizagao de sistemas de controlo de versoes, por ser uma pratica importante no
desenvolvimento de software de uma dimensao consideravel, o que permite, em qualquer
momento, rever e/ou reverter para versoes anteriores, de forma cémoda e rapida, sempre
que for desejdvel e/ou 1til. Posto isto, optou-se por aprender a utilizar o git”, com recurso
a um curso online gratuito (Buckey e Spikes, s.d), disponibilizado pela Udacity, como um

curso complementar ao desenvolvimento em Android.

Depois de explorados os conceitos tedricos, e antes de passar a implementacao propri-
amente dita da solugao, é necessario fazer um levantamento dos requisitos. Para realizar
essa tarefa, antes, foi feito um levantamento das principais concorrentes da PROHS na
tentativa de explorar e melhor identificar os requisitos a implementar na nossa solucao.

Este trabalho é apresentado no capitulo seguinte.

SGalpin et al. (s.d), Fujiwara et al. (s.d) e Nurik, Williams e Butcher (s.d)
6Ramesh (2015b), Ramesh (2016b), Ramesh (2015a) e Ramesh (2016a)
"P4gina oficial do The Git Project (2018)
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Requisitos

Antes de iniciar a especificacdo e o desenvolvimento da aplicacdo, foi importante
explorar e definir os requisitos da mesma, nomeadamente o que diz respeito ao modo
como iria ser feita a monitorizacao remota do esterilizador. Um dos contributos para
este processo foi recolhido através da identificagdo e andlise das principais empresas (e
respetivos produtos comerciais) concorrentes, ajudando assim a entender as suas solu-
¢oes, nomeadamente quais as interfaces (que informagdo mostram e que tipo de agoes
permitem) e quais os meios tecnoldgicos envolvidos. O contetido deste capitulo foi con-
dicionado a informagao publica disponibilizada pelos respetivos fabricantes (através dos
sites e brochuras), por questoes de privacidade da informagao. Para tal, foi elaborada
uma lista de potenciais concorrentes e locais na Internet, como feiras de dispositivos mé-
dicos (MEDICA (2018) na Alemanha) onde se retinem muitos produtores desta area e
onde se poderiam encontrar novos concorrentes. Os principais concorrentes identificados
sao: MMM Group (Secgao 3.1.1), Tuttnauer (Secgao 3.1.2), Getinge (Secgao 3.1.3), Steris
(Seccao 3.1.4), Steelco (Seccao 3.1.5) e Matachana (Secgao 3.1.6). O capitulo termina com

uma sec¢ao de definicdo dos requisitos e consideragoes finais.

3.1 Analise da Concorréncia

3.1.1 MMM Group

A Miinchener Medizin Mechanik é uma empresa alema, produtora de equipamento
de limpeza, desinfecao e esterilizacdo para ambiente hospitalar, que disponibiliza os seus
servigos e equipamentos desde 1954. Tal como a PROHS, especializa-se em SCE e propoe
solucoes completas desde o planeamento e a instalagdo a consultoria e manutencao. O
principal produto concorrente que se pode destacar é o autoclave horizontal Selectomat
PL (MMM, 2018) disponivel em vérios tamanhos, com capacidade entre 2 e 18 sterilization
unit (StU), com um HMI de 10”.

Em relagdo ao software, relacionado com a monitorizacao remota, segundo a bro-
chura da MMM (2016), dispoem de um software, Intelligent Service Advisor (ISA), para
o auxilio da gestao dos equipamentos do SCE e o aumento da eficiéncia do pessoal do
servico. O ISA é responsavel por enviar SMS ou emails com informacgao relevante acerca
do estado do processo de esterilizagao como a ocorréncia de um erro, o fim de execucao e
notificagdoes de manutencao. Da andlise e interpretagao da brochura, o ISA consiste num
mini-computador ligado diretamente ao equipamento com um servidor ISA, um programa
para Windows, que recebe a informagao do esterilizador e redireciona as notificagoes aos

destinatarios pretendidos (definidos na configuragao).
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3.1.2 Tuttnauer

A Tuttnauer é uma empresa holandesa, especialista em autoclaves, que opera na
area da esterilizacdo desde 1925. Para além das autoclaves, produz esterilizadores de
plasma e distribui os restantes equipamentos de controle de infe¢do, como maquinas de
lavar e desinfetar (Tuttnauer, 2018b). Destacam-se com esterilizadores horizontais, de
baixa capacidade (1-4 StU) da série 55, de média capacidade (4-8 StU) da série 66 e de
alta capacidade (7-12 StU) da série 69.

Para a monitorizacdo remota dispéem de um software para computador, R.PC.R
Software (Tuttnauer, 2018a). Este software (Figura3.1) permite aceder ao estado atual
do esterilizador (real-rime autoclave display), ou seja, é visivel a imagem direta do ecra
do HMI. Também possui um historico de ciclos dos parametros utilizados, onde é possivel
visualiza-los de forma grafica ou numérica numa tabela em conjunto com ferramentas para
a documentagao. Também é referida a possibilidade de monitorizar até 8 esterilizadores
a0 mesmo tempo e que o software pode operar de forma online via Ethernet e offline
via USB flash drive. Com isto, pode concluir-se que o software opera somente dentro da
mesma rede e que a parte do histérico é responsavel por apresentar a informacao de forma
agradavel. Nao foi possivel apurar ao certo onde estd guardada a informagao dos ciclos
(PLC ou HMI), mas é percetivel que existem duas formas de a descarregar: pela Ethernet
ou guardando diretamente num dispositivo de memoria (pen), que posteriormente pode
ser ligado a um computador com o R.PC.R Software para a visualiza¢do da informacgao.
No catélogo (Tuttnauer, 2015) é, ainda, mencionado que é possivel ter acesso remoto
via Internet para o suporte técnico e que requer o R.PC.R Software e a instalacao de
um router celular no local para o acesso a Internet, o que confirma que este software de

monitorizacao funciona somente dentro da mesma rede.

*
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Figura 3.1: Captura de ecra do software R.PC.R (retirado de Tuttnauer (2018a)).
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3.1.3 Getinge

A Getinge é uma empresa sueca, atualmente de grande dimensao que apresenta va-
rias solugoes na area da satude, como equipamentos de anestesia, ventilacao, iluminacao,
equipamentos para o bloco operatorio, e também na area da limpeza, desinfecao e esteri-
lizagdo. A empresa Getinge comegou a prestar servigos na area de saude em 1932 como
produtor de esterilizadores para hospitais, embora a empresa ja existisse enquanto produ-
tora de equipamento agricola desde 1904. Da area de esterilizacdo podem destacar-se os
esterilizadores horizontais Getinge GSS67H e Getinge HS66, ambos com varios tamanhos
e capacidades entre 4 a 12 StU (Getinge, 2018).

Para a monitorizagdo remota oferecem uma solugio, Getinge Online (Getinge, 2013),
que é uma plataforma de monitorizagdo dos equipamentos (esterilizadores e maquinas de
lavar) através de uma pagina Web. O Getinge Online permite monitorizar o estado atual
do equipamento, visualizar a estatistica do funcionamento, aceder ao histérico de erros e
ao histérico dos ciclos de esterilizacao. Também permite o envio automatico de notifica-
¢oes com informacao relevante via SMS, email ou pager. Para usufruir desta plataforma
¢ instalada uma carta de comunicagoes no equipamento que, através da infraestrutura de
rede existente, envia informacgao via Internet para os servidores da Getinge, que disponi-
bilizam a informagao processada numa pagina Web (Getinge Costumer Portal). Segundo
Getinge (2015) existe também uma aplica¢do para os smartphones (Figura 3.2), no entanto

com algumas limitagoes em comparagao ao acesso via browser a pagina web.

Processes

»
o
»
o

Messages

12/13/2013 07:30:38 12/10/2013 16:06:53

2869 vac PREVAC1 Good CHAM RTD ERROR
L .

12/13/2013 05:25:41 11/26/2013 12:03:43

2868 vac PREVAC1 Good PRESS IN CHAMBER
— —

12/13/2013 03:20:46 11/26/2013 10:01:12

2867 vac PREVACH1 Good PRESS IN CHAMBER
L L

<

® A O |2 X
(a)

6 A O |2 &
(b)

Figura 3.2: Capturas de ecra da aplicagao Getinge Online para smartphones: (a) Histérico
de ciclos; (b) Histérico de erros (imagens retiradas de Getinge (2015)).
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3.1.4 Steris

A Steris é uma empresa americana, fundada em 1985, que adquiriu Amsco Interna-
tional em 1996, uma empresa pioneira e especialista na area de esterilizacdo, que operava
desde 1894. Os principais produtos que a Steris disponibiliza sdo equipamentos de lim-
peza, desinfecao e esterilizacao e também algum equipamento para o bloco operatério
como iluminagdo e mesas de cirurgia (Steris, 2018). Dos equipamentos de esterilizagao
pode destacar-se o AMSCO FEwvolution Steam Sterilizer, um esterilizador horizontal com
capacidade entre 6 e 15 StU.

A Steris possui um software CS-i(Q)® Sterile Processing Workflow Management Soft-
ware (Figura3.3), composto por varios médulos, entre os quais um moédulo de gestao do
desempenho do esterilizador (Steris, 2013). Neste mddulo é possivel visualizar toda a
estatistica dos ciclos de esterilizagao incluindo indicadores de temporizacao e de fase, fitas
do ciclo, graficos, indicadores de pressao e de temperatura na camara, tempo total dos
ciclos e resultados dos testes de fuga. Também permite o envio de notificagbes para a
equipa de manutencao sobre tarefas de manutencao preventiva e visualizagdo do estado
atual do equipamento. Este software insere-se numa infraestrutura dedicada, criada pela
Steris, para a gestao e otimizacao do processo de esterilizagdo, que requer uma instala-
cao de hardware especifico nos esterilizadores e de servidores no hospital (Clark, 2015).
Deduz-se que é um software multi-plataforma e que nao haja acesso a informacao para o
exterior das instalagoes, uma vez que indicam existir outro software para apoio técnico,
que requer uma instalagdo de uma infraestrutura dedicada que possa servir de gateway,
ligado via Ethernet a todos os equipamentos, com enderecos IP fixos, e que também deva
ter acesso a Internet. Desta forma, Steris fica com acesso a toda informacao relevante do
equipamento e sempre que hajam anomalias pode intervir para as solucionar ou ajudar

na sua solugao.

\Nr.chE Di/\, BT e

O3

Figura 3.3: Fotografia do CS-iQ® Sterile Processing Workflow Management Software num
tablet (retirado de Steris (2013)).
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3.1.5 Steelco

A Steelco, é uma empresa italiana, dedicada a producao de dispositivos e equipamen-
tos de limpeza, desinfegao e esterilizagao (Steelco, 2018a), sendo a data da sua fundacao
desconhecida. Em termos de esterilizacao, dispdem de esterilizadores horizontais Steelco

da série VS, com capacidades entre 1 a 18 StU.

Em relagdo a monitorizagdo remota, a informacao é escassa, no entanto, nas bro-
churas dos seus equipamentos, esterilizadores e maquinas de lavar, mencionam que existe
um sistema de controlo, SteelcoData, ao qual é possivel ligar a maioria dos seus equipa-
mentos para uma monitorizacado remota (Steelco, s.d[a]; Steelco, s.d[b]). Este software
permite guardar e visualizar o historico de ciclos e monitorizagao remota do estado atual
dos equipamentos. Mencionam, ainda, que é facilmente interligado com a infraestrutura
do cliente e que é utilizado o servidor do hospital para guardar o historico dos backups.
A campanha de publicidade deste software esta mais direcionada ao reprocessamento de
endoscépios, SteelcoData ARES software (Steelco, 2018b), dai se deduzir que o software
é destinado a computadores, operando somente dentro da instituicdo. Pensa-se, igual-
mente, que SteelcoData nao é um software independente mas sim integrado numa solugao
de gestao do SCE.

3.1.6 Matachana

A Matachana é uma empresa espanhola fundada em 1962, que desenvolve, produz,
comercializa e representa outras marcas internacionais de equipamentos para SCE, ana-
tomia patolégica e tratamento de residuos bioldgicos contaminados (J. A. Matachana,
2017). Como produto concorrente pode destacar-se o esterilizador horizontal Matachana
da série S1000, com capacidades entre 4 a 12 StU.

Para monitorizacao remota, a Matachana apresenta um software de monitorizagao e
traceability dos equipamentos e material reprocessado no SCE, FasyLOOK . Este software
possui varias features, das quais esté a visdo geral de até 5 equipamentos ligados (nimero
da série, data do tltimo ciclo, alarmes, ntimero de ciclos, pardmetros do ciclo, etc.) e
acesso a documentagao do processo de esterilizagao, como o historico de ciclos (Matachana,
2018). Para usufruir desta ferramenta é necessério a instalagdo de alguma infraestrutura

no hospital, operando exclusivamente dentro da rede da instituicao.

3.2 Definicao dos Requisitos

Com a analise dos principais concorrentes da PROHS, sob a perspetiva de software
de monitorizacao remota, foi possivel obter uma nocgao geral das principais features que
um software deste tipo possa precisar, assim como meios pelos quais foram conseguidos.

Na Tabela 3.1 esta representado o resumo desta andlise.
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Tabela 3.1: Resumo da analise da concorréncia.

Concorrente

Software
de Mon.

Remota?®

Features

Inf.
Ad.P

Suporte
Disp.

Moéveis®

Area de

funcionamento

MMM Group

ISA

Envio de notificagoes
(ocorréncia de erro, fim da
execugao do ciclo e
necessidade de
manutencdo) via email ou

SMS.

Sim

N/Ad

Sem restrigoes

(Email / SMS)

Tuttnauer

R.PCR

Visualizacao do ecra do
HMI em tempo real;

Historico de ciclos;
Ferramentas de

documentagao.

Sim

Nao

Rede local

Getinge

Getinge

Online

Visualizagao do estado dos
equipamentos em tempo
real (somente via pagina
Web); Estatistica de
funcionamento do
equipamento;

Historico de ciclos;
Historico de erros;

Envio de notificagoes do
estado do equipamento via

email, SMS ou pager.

Sim

Sim

Sem restrigoes
(Internet)

Steris

CS-iQ®

Visualizagao do estado dos
equipamentos em tempo
real (somente via pagina
Web);

Estatistica de
funcionamento do
equipamento;

Histérico de ciclos.

Sim

Sim

Rede local

Steelco

SteelcoData

Visualizagao do estado dos
equipamentos em tempo
real;

Histérico de ciclos.

Sim

Nao

Rede local

Matachana

EasyLOOK

Histérico de ciclos.

Sim

Nao

Rede local

& Software de Monitorizagdo Remota
b Requer a Infraestrutura Adicional
¢ Suporte para Dispositivos Méveis

d Nao Aplicavel

Na sua maioria, o software é destinado a funcionar nos computadores e dentro da
mesma rede Ethernet das institui¢oes. Para conseguir acesso a informacao fora das insta-
lagOes é sempre necessario algum mecanismo de retransmissao e protecao que desempenhe

o papel de gateway. Adicionalmente, para um processamento da informacao mais com-

plexo, como dados estatisticos, é inevitavel o recurso a um servidor.
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Todas as solugoes encontradas sao apresentadas como opcionais, visto que, de al-
guma forma, requerem a instalacao de uma infraestrutura adicional, que por sua vez
implica mais despesa, tanto para os produtores como para os consumidores, que certa-

mente terdo custos adicionais para usufruir destas ferramentas.

Compilando a informacgao obtida da analise efetuada, para esta aplicacdo pode

considerar-se como relevante a seguinte informacao:

o Imagem direta do ecra do HMI;

 Indicadores de interesse durante o ciclo (tempos, fase do ciclo, temperatura, pres-
sao);
o Acesso ao histérico de ciclos (com representagao dos dados em forma de tabela ou

alternativamente em gréfico);
 Notificagoes do término do ciclo, tal como existéncia de falha/erro;

 Informagdo do estado da maquina (niimero de ciclos efetuados, tempo de funciona-

mento, tempo desde tltimo Bowie-Dick e teste de fugas, dados estatisticos, etc.).

As principais features que, de alguma forma sdo comuns em todas as solugoes, sdao a

informagao em tempo real do estado do ciclo e o acesso ao histérico de ciclos.

De realgar que o desenvolvimento foi planeado de forma a contemplar a integragao
das principais features recorrendo essencialmente a ferramentas e infraestruturas existen-
tes (equipamento adicional, servidores dedicados, entre outros), minimizando assim os
custos a PROHS e tornando esta aplicagao, exclusiva a dispositivos moveis, num comple-

mento a monitorizacao dos seus esterilizadores.
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Remota

Inicialmente, a instituicao de acolhimento do estiagio propos que fosse desenvolvida
uma plataforma capaz de efetuar a monitorizacao e manipulagao remotas do esterilizador.
No entanto, com o decorrer do estagio, concluiu-se que nao haveria interesse na manipu-
lagao remota do equipamento. O motivo prende-se com o facto de nos momentos em que
pudesse ser necessario manipular o esterilizador, haveria sempre um funcionario que o
pudesse fazer no local, seja para introduzir material para esteriliza¢gdo e iniciar o ciclo,

ou, para abrir a porta no final do ciclo para retirar o material esterilizado.

A primeira possivel solugdo foi pensada antes do inicio do estagio, com vista a
conseguir ambas as vertentes, monitoriza¢gao e manipulacao. Desta forma, em conjunto
com os orientadores do ISEC, elaborou-se uma proposta de solugao, de forma a aproveitar
a0 maximo a infraestrutura existente, Web Interface e software existente na HMI. A
utilizagdo do Modbus ficou para ultimo recurso, pois era indispensavel o redesenho de
todas as janelas da HMI para conseguir a monitorizacdo e manipulagao completa do

esterilizador.

Posteriormente, ao chegar-se a conclusao que a manipulacao nao tem interesse para
esta aplicacao, pensou-se na utilizacgdo do Modbus, uma vez que na monitorizacao, a
unica parte importante é a execucao do ciclo, que se resume numa tnica janela da HMI.
Como tal, a primeira solugao ficou também mais simplificada. Posto isto, surge a segunda

proposta de solucao, em contrapartida a primeira, que recorre somente ao Modbus.

Por fim, a terceira e ultima proposta de solugao, que engloba ambas as vertentes,
surge apoOs confirmacao da possibilidade de criacao de um histérico de ciclos, sendo a

partir desta que se desenrola o desenvolvimento da aplicacao.

4.1 Primeira Proposta

Como mencionado anteriormente, esta proposta foi pensada em conjunto com os
orientadores do ISEC. Num dos laboratoérios do ISEC (Laboratério de Redes) existia uma

consola NBb5, facto este que permitiu a preparacao de um ambiente de testes.

Para a elaboragao da proposta, a primeira etapa consistiu, inicialmente, na insta-
lagao do NB-Designer e de um simulador do Android OS, com a finalidade de averiguar
o funcionamento do NB Web Interface e da aplicagdo da Omron para acesso remoto a
consola. O recurso a um simulador deveu-se a grande limitacao do Omron Remote Viewer
em suportar, somente, dispositivos com ecra maior que 7”7, algo que tanto o aluno como o
professor nao possuiam. Também foi necessario a familiarizacdo minima com o software

de desenvolvimento, para criar um projeto simples para testes. Este projeto consistia
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numa janela com dois indicadores LED e dois botoes para os acionar. Apds a configura-
¢ao de um dispositivo virtual no simulador e a instalagao da aplicacao, prosseguiu-se para
a comparag¢ao da visualizacao do funcionamento da mesma e acesso ao NB Web Interface
a partir de um browser no computador. Concluiu-se deste modo que, apds o estabeleci-
mento da ligacao e a escolha da forma de acesso, monitorizagao ou operacao, a aplicacao
simplesmente apresentava a pagina web do NB Web Interface, exatamente igual como se

tivesse sido acedida a partir de um browser.

De seguida tentou-se estudar o NB Web Interface, essencialmente em que consiste,
como funciona e se é possivel configura-lo de alguma forma para conseguir o pretendido.
Na sua documentacao, a informacao estava limitada as indicagoes de como ativar o NB
Web Interface e a descricao das suas funcionalidades. Posto isto, seguiu-se para a ana-
lise das paginas-fonte do NB Web Interface, escritas em HyperText Markup Language
(HTML), com o objetivo de compreender o funcionamento da interface grafica. Apds
esta analise, verificou-se a possibilidade de replicar os pedidos da imagem e respostas dos
clicks a consola, no caso do modo de operagao, tal como as configuragdes da janela de
configuragoes. Desta forma surgiu a ideia de utilizar méascaras invisiveis sobre a imagem
proveniente da HMI, que delimitem regides de interagao, como botodes, em conjunto com
um sistema de autenticacao e permissoes para limitar o controlo remoto do esterilizador.
Com a analise, foi igualmente percetivel a possibilidade de ligar uma pen a consola e
aceder ao conteido da mesma, e deste modo, ser possivel guardar na pen as mascaras
para cada janela do programa da HMI em forma de tabela, Comma-Separated Values
(CSV). Posteriormente, consoante a janela que esteja a ser representada pela HMI, reti-
rar e aplicar a mascara correta a imagem recebida. No entanto, para além da necessidade
de criar méscaras para cada janela, é necessario criar algum mecanismo de identificacao
da mesma, pois quando é recebida a imagem pelo servidor Web, nao existe forma de sa-
ber a qual janela corresponde a imagem, o que impede a correta colocagido da mascara.
Para contornar este problema, pensou-se adicionar algum identificador discreto num dos
cantos de cada janela e, posteriormente, na aplicacdo com recurso a um processamento

da imagem, identifica-la.

Para implementar um sistema de autenticacao e permissoes, é possivel utilizar um
servidor com uma base de dados, que pode estar localizado na PROHS, ou seja, para
utilizar a aplicacao, o utilizador necessitaria de autenticar-se com o servidor da PROHS, o
qual, posteriormente, transmitiria de forma oculta as permissoes e as credencias de acesso
ao servidor Web da HMI. A partir do momento em que o utilizador esteja autenticado,
pode estabelecer a ligacdo com o equipamento e monitoriza-lo ou operéa-lo, de acordo
com as suas permissoes. A Figura4.l representa um esquema do funcionamento desta

proposta, com indicagoes numeéricas relativas a sequéncia de acontecimentos.
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Hospital PROHS

Servidor com Base de Dados

HMI com a Pen

Ethernet
Wi-Fi

0= N

Ligagio

Pedido da imagem

6]
u II Identificagao

da Imagem

Permissoes e Credencias
para o Servidor Web

Pedido da Mascara

Autenticacao

Mascara )

Smartphone com Aplicagédo Internet

Figura 4.1: Esquema de funcionamento da primeira proposta.

4.2 Segunda Proposta

A partir do momento em que a utilizacdo do Modbus passou a ser uma opgao,
iniciou-se o estudo do protocolo Modbus, o seu funcionamento nas consolas NB e, o
mais importante, o Modbus em conjunto com o Android. Para as primeiras duas tare-
fas estudou-se a documentacao publicamente disponivel, sendo que para a terceira, no
momento do estudo, a documentacao era inexistente. Como tal, a pesquisa consistiu na
procura de aplicacdes existentes que recorressem a Modbus, de preferéncia com codigo
fonte open-source para compreender o seu funcionamento e a implementacao da comunica-
¢ao. Desta pesquisa, foi encontrado um projeto Mobile Modbus no github, criado por Ben
Catlin (2013), que implementa um cliente Modbus em Android a funcionar no modo de
polling. Este projeto serviu como ponto de partida para a compreensao do funcionamento
do Modbus em Android e, apesar de ser antigo e desse modo impedir a compila¢ao do pro-
jeto para observar a aplicacao em funcionamento, trouxe informagao importante, ou seja,
a existéncia de bibliotecas Modbus em Java, como a biblioteca Modbus4J (Haggar e Bih-
ler, 2016), utilizada por Ben Catlin. Esta biblioteca, desenvolvida e disponibilizada por
Infinite Automation Systems e Serotonin Software, ndo trazia documentagao, que por sua
vez tornou a sua compreensao mais desafiadora, levando a procura de exemplos no forum
de discussoes na plataforma online dos proprietarios da biblioteca (Infinite Automation

Systems, 2018). No entanto apds a pesquisa exaustiva, para além do forum, foi encon-
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trada no github uma implementacao desta biblioteca para Android, ModbusjAndroid, por
um desenvolvedor, conhecido como zgkxzx (2018). O zgkxzx disponibiliza exemplos de
utilizagdo da sua implementacao, o que acelerou imenso a aprendizagem e permitiu a

criacdo de um projeto teste para confirmar a possibilidade de realizar o pretendido.

A partir do momento em que foram encontradas ferramentas para estabelecimento da
ligacao Modbus com a HMI e troca de informacéo, foi elaborada a segunda proposta. Esta
proposta esta exclusivamente baseada em comunicagdo Modbus, o que requer a criacao
de uma interface grafica na aplicacao Android para representar os dados pretendidos
em tempo real. Tal como na primeira proposta, é também neste caso necessario um
servidor com base de dados para o controlo de utilizadores e informagao a que tem acesso,
ou seja, informacao necessaria para estabelecer a ligacdo com o esterilizador. A partir
do momento em que é estabelecida a ligacdo com a HMI (HMI desempenha o papel
de servidor/escravo e o smartphone o cliente/mestre), é feito o polling dos dados. Na
Figura4.2 estd representado um esquema de funcionamento da segunda proposta com

indicacoes numéricas relativas a sequéncia de acontecimentos.

Hospital PROHS
rcTTTTTTTEE TR T EEEEEE T I T T , T TTTTTTETEEEEEEEET T 1
1 1 1 1
]

1 HMI : : Servidor com Base de Dados :
: Ethernet ! ! !
! Wi-Fi 1 1 1
1 1 I 1
1 1 I 1
1 1 I 1
1 1 I 1
1 1 I 1
1 1
1 H A . : : 1
1 H H 1 1 !
1 H H 1 1 !
1 H H 1 1 !
1 : . 1 1 !
1 g : Ligacao e F-|-----=--=----
1 H H

1 E H :

' Polling i : '

P B | 2 D : Informagdo Necessaria

1 Pedido da ' para Ligagdo

! Informacao L

1

1 —Dados ! Autenticacio

- I

I TssssssssssssssmmmEas 1

! 1

. . ~

. Smartphone com Aplicagao : Internet

Figura 4.2: Esquema do funcionamento da segunda proposta.

A utilizacdo do Modbus traz algumas vantagens em comparacao com a utilizagao

do servidor Web, das quais se destacam:

o Acesso direto a registos da consola - é possivel aceder aos mesmo a qualquer altura
independentemente do estado da maquina, desde que esteja ligada. Por exemplo, du-
rante o ciclo o utilizador somente tem acesso a duas janelas, janela com indicadores

do ciclo e janela com grafico do ciclo, impossibilitando acesso a outras informagoes

48 Mestrado em Instrumentagao Biomédica



4.3. Terceira Proposta

que possam ser de interesse. Com o Modbus é possivel aceder aos registos mesmo

durante o ciclo;

» Quaisquer acontecimentos durante o ciclo, como erros e o término do ciclo, podem
ser escutados separadamente em background e o utilizador pode ser notificado, por
exemplo com uma notificacado sonora ou vibragao, o que nao é possivel com o servidor

Web;

e Velocidade de transmissao dos dados - é possivel amostrar os dados com maior

frequéncia, tornando a experiéncia de utilizacdo mais fluida.

Como desvantagens pode-se anotar a impossibilidade de aceder a imagem direta da HMI

nem ao conteido da pen.

4.3 Terceira Proposta

Por fim, a terceira proposta, consistia em aproveitar ambas as vertentes, o servidor
Web e o Modbus, com intuito de incorporar uma feature adicional a aplicacao, para além
da monitorizacao em tempo real - o historico de ciclos, tendo-se optado por guardar o

histérico de ciclos no préprio esterilizador.

A PROHS dispoe de uma solucao para criacdo de um historico de ciclos designada
de SpaceLogger. O SpaceLogger é um pequeno arquivador de dados, que armazena os
dados num cartao CompactFlash em formato digital, para posterior acesso a partir de
um computador. No entanto, o SpaceLogger é uma ferramenta opcional, que pode ser
instalada nos esterilizadores da PROHS, a pedido do cliente, o que envolve a articulacao

e integragao com a estrutura tecnolégica do cliente.

Da documentacao do NB Designer (OMRON, 2018a) e do forum da Omron (OM-
RON, 2016), concluiu-se que existe a possibilidade de guardar dados em forma de tabela
(em ficheiro CSV) na pen e, da primeira proposta, aceder e obter facilmente os fichei-
ros guardados na pen. Posto isto surgiu a ideia de guardar os ciclos na pen, de forma
organizada apos cada ciclo e desta forma criar o historico de ciclos, exclusivo para cada
maquina. O profissional da empresa, a data responsavel pela programacgao das consolas,
foi o responsavel pela concretizagdo desta ideia, com o auxilio do pessoal técnico da Om-
ron, tendo elaborado o primeiro “prototipo” do historico de ciclos, o que tornou a terceira
proposta realizavel. O “protétipo” consistia numa macro, que é executada na HMI apds o
término e impressao do ciclo, escrita em linguagem C e responsavel por criar um ficheiro

CSV e preenché-lo com os dados do ciclo e do equipamento.

A terceira proposta consiste na comunicagdo Modbus TCP/IP para a monitorizagao
em tempo real da execucao do ciclo e, no servidor Web, a obtencao da imagem direta da
HMI e acesso aos ficheiros da pen para o histérico de ciclos. Tal como nas propostas

anteriores, ¢ necessario um mecanismo de autenticacao dos utilizadores e o controlo da
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informagao a que tem acesso, ou seja, conseguirem, exclusivamente, estabelecer a ligacao
com os seus esterilizadores. Nesta proposta, a pedido do responsavel pela seguranca
de rede na PROHS, é evitado o uso do servidor interno, utilizando um servidor fora
da rede principal ou procurando um servico em cloud. Na Figura4.3 esta representado
o esquema de funcionamento simplificado da terceira proposta. Os utilizadores devem
autenticar-se de modo a obter a informacgao necessaria para estabelecer as liga¢cdes com
0s equipamentos e o acesso as features da aplicacdo, desde que o dispositivo esteja na
mesma rede que o esterilizador. No caso da monitorizacdo em tempo real, deve ser
criada uma interface grafica para representar a informacao proveniente do esterilizador.
Para obtencao da imagem direta devem ser descarregadas as capturas de ecra de forma
periddica. Relativamente ao histérico de ciclos deve ser implementada uma navegacgao

intuitiva pelo histérico e uma representagao do ciclo.

Hospital

HMI com a Pen

Ethernet
Wi-Fi

Servicos em Cloud

[ o<1

NB Web Interface

Monitorizagao
em Tempo Real

Informacédo Necessaria
para Estabelecer as Ligagoes

Imagem Direta

[Histérico de Ciclos ]| III

Autenticacdo

Smartphone com Aplicacio Internet

Figura 4.3: Esquema de funcionamento simplificado da terceira proposta.

4.4 Consideracoes Finais

Neste capitulo foram abordadas as diversas solugoes para a resolucao do problema
pretendido, numa forma de percurso até a defini¢do da solugao final (terceira soluc¢ao). O

desenvolvimento desta terceira solucao esta descrito no capitulo seguinte (Capitulo5).
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Capitulo 5 - Desenvolvimento

O desenvolvimento segue a terceira proposta de solugao, em que o esquema geral
do sistema estd representado na Figura 5.1. O esterilizador esta ligado através da HMI a
rede da instituigdo (onde for instalado: hospital, laboratério, etc.), via cabo Ethernet. O
smartphone com a aplicacao estabelece a ligacdo com o esterilizador, via Wi-Fi da rede,
para a monitorizagdo remota (monitorizagdo em tempo real, via Modbus; e histérico de
ciclos, via servidor Web). O utilizador deve autenticar-se com o servidor da Firebase e de
ter acesso a Internet (através dos dados méveis ou da rede Wi-Fi da instituicdo) durante a
inicializacao da aplicagdo, de modo a obter a informagao necessaria para estabelecimento

da ligacao com o esterilizador.

Hospital

Ethernet
Wi-Fi

Controlo e dados Autémato i

HMI com a Pen

Firebase

==

Ethernet

X r—
Monitorizacao Q

remota (Wi-Fi) Autenticagdo e troca de dados
M

Internet

Switch

Smartphone com Aplicagdo

Figura 5.1: Esquema geral do funcionamento do sistema.

De modo a suportar a maior quantidade de dispositivos, sem complexidade acres-
cida no cédigo, escolheu-se a API 21 como a API minima (corresponde a versao 5.0 da
plataforma Android). A versdo alvo da aplicacdo é sempre a versao mais recente, como
tal é a API 27 (versdo mais recente a data). Durante a criacdo do projeto, o Android
Studio ajuda a escolher a API minima e em dezembro de 2018 estimou-se suportar 85%

de todos os dispositivos Android (Figura5.2).
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Capitulo 5. Desenvolvimento

25 Android Platform/AP| Version Distribution

ANDROID PLATFORM APILEVEL CUMULATIVE

VERSION DISTRIBUTION

4.0 15
Jelly Bean 99,6%
Jelly Bean 98,1%
95,9%
KitKat 95,3%
Lollipop 85,0%
Lollipop 80,2%
Marshmallow 62,6%
70 24 37,1%
7.1 14,2%
Oreo 6,0%
1,1%

Oreo

Figura 5.2: Distribuicdo comulativa das versdes da plataforma Android nos dispositivos
em funcionamento (dezembro de 2018).

Todo o desenvolvimento da aplicacao foi realizado em inglés, incluindo os comen-
tarios dentro do codigo. O inglés ¢ muitas vezes considerado como linguagem universal
e é amplamente utilizado na comunidade de desenvolvedores Android, o que facilitara
posterior interpretagao do cdédigo. Deste modo a linguagem por omissao na aplicagao é o
inglés.

Por questoes limitativas do hardware (portatil) utilizado no desenvolvimento, nao foi
possivel recorrer aos simuladores de dispositivos Android para os testes do c6digo. Como
tal, recorreu-se a um dispositivo fisico, smartphone do estagiario, um Huawei Honor 7,
com versao 6.0 Marshmallow da plataforma Android (API 23). Este smartphone possui
um ecra de 5.2 polegadas com resolucao full high definition (FHD) e com 423 dpi de
densidade de pixeis. Assim, todas as capturas de ecra realizadas neste capitulo foram

feitas através deste dispositivo.

Este capitulo esta organizado segundo a sequéncia cronolégica do desenvolvimento
durante o estagio:
« Histérico de Ciclos (Secgao 5.1) - onde sdo abordados todos os passos do seu desenvol-
vimento, desde a consola NB a representacao final na aplicagdo. O desenvolvimento
desta componente, inicialmente definida como adicional /opcional, por questoes de

conveniéncia teve que ser desenvolvida em primeiro lugar;

» Navegacao e Design Gréfico da Aplicacdo (Sec¢aob.2) - onde é abordada a forma

de navegacao pela aplicacao e definido o seu aspeto visual,
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o Monitorizacao em Tempo Real (Seccao5.3) - onde sdo abordados todos os passos

do seu desenvolvimento, funcionamento e layout gréafico;

o Autenticacdo e Back-end (Firebase) (Seccao5.4) - onde sdo abordados todos os
passos na implementacgao do sistema de autenticagao, da base de dados e abordado

o funcionamento final da aplicacao;

o Instrugoes de Utilizagao (Secgao5.5) - onde sao abordadas as instrugoes bésicas de

utilizacao da aplicagao.

Por fim, sdo apresentadas as consideragoes finais deste capitulo (Sec¢ao 5.6).

5.1 Historico de Ciclos

O desenvolvimento desta componente esta dividido em quatro partes, organizadas

de forma cronolégica:

 Criacao do Histérico de Ciclos na Consola (Secgao 5.1.1);
e Parsing do Ficheiro CSV em Android (Secgao 5.1.2);
» Aquisigao dos Ficheiros CSV e Navegacao pelo Histérico de Ciclos (Secgao 5.1.3);

o Representagao do Ciclo (Secgao5.1.4);

Por fim uma sec¢ao com as funcionalidades adicionais (Sec¢ao 5.1.5), que nao foram

mencionadas na parte do desenvolvimento.

5.1.1 Criacao do Histérico de Ciclos na Consola

Antes de avancar com a programacao, foram estudados os dados que podem e devem
fazer parte do historico. Este historico fica guardado em ficheiro CSV tendo-se optado por
salvaguardar os dados presentes na Tabela5.1. Esta tabela apresenta também dos dados
salvaguardados aqueles que devem ser visualizados na aplicagdo Android. Todos os dados
possuem tamanho fixo, a excecao dos dados da temperatura e pressao na camara e pressao
na camisa, sendo estes dados dinamicos, ou seja, ndo ¢ possivel prever a priori quantas
linhas irao ocupar. Como tal, a estrutura do ficheiro CSV ficou definida de forma a ter
um cabegalho de tamanho fixo (17 linhas) com todos os dados com tamanho imutavel,
cada um em linha separada e depois seguido pelos dados de grafico em que cada amostra
ocupa uma linha e trés colunas para cada tipo de dados (temperatura e pressao na caimara

¢ pressao na camisa).

Vitaliy Hladchuk 53



Capitulo 5. Desenvolvimento

Tabela 5.1: Dados disponiveis para o historico de ciclos.

Dados Visivel Dados Visivel
(Sim/Nao) (Sim/Nao)
Programa Sim Dado do ciclo 1* Sim
Entidade Nao Dado do ciclo 2P Sim
Nome da méaquina Nao Temperatura maxima® Sim
Ntmero da série Nao Temperatura minima® Sim
Utilizador Nao Validade do ciclo Sim
Niimero do ciclo Sim Niimero de erro Sim
Hora de inicio Sim Temperatura na camara Sim
Hora do fim Sim Pressao na camara Sim
Data Sim Pressao na camisa Sim

& Geralmente é a temperatura de esterilizagdo. Em casos particulares pode ser a tempera-
tura de aquecimento ou o tempo de estabilizacao dependendo dos ciclos, respetivamente
o pré-aquecimento e o teste de fugas.

b Dependendo do ciclo pode ser o tempo de esterilizacio (ciclo de esterilizagio ou teste
de Bowie&Dick), tempo de aquecimento (pré-aquecimento) ou tempo de teste (teste de
fugas).

¢ Temperatura méxima e minima durante a fase de esterilizacao.

Para além da estrutura do ficheiro CSV foi necessario definir de que forma estarao
organizados e identificados os ficheiros dentro da memoria externa. Foi decidido agrupar
os ciclos por dia de trabalho do esterilizador e identificd-los por nimero do ciclo, ou seja,
dentro da memoria externa, no diretério principal é criada a pasta “Cycle History”, que
ird conter pastas com ciclos para cada dia de trabalho do esterilizador. Estas pastas sao
identificadas por data em que dia, més e ano estdao sem qualquer separador, tal como
representado na Figura5.3. Como por exemplo a pasta “03072018”, que representa a

pasta do dia 03/07/2018, contendo cinco ciclos, com os niimeros de ciclo de 23 a 27.

Cycle History — 02072018

00000023

03072018 00000024

00000025
00000026
00000027

Figura 5.3: Diagrama de organizacao da pasta com histérico de ciclos.

04072018

05072018
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5.1. Histérico de Ciclos

Apos estar tudo definido, a PROHS avangou com a preparacdo de macros para

guardar os dados e em paralelo foi feita a pesquisa em como ler e interpretar os ficheiros
CSV no Android.

Posteriormente, durante a implementacao do histérico de ciclos entendeu-se que os
dados para o histérico de ciclos mencionados anteriormente ndo eram suficientes para a
representacao do ciclo. Isto é, porque para a construcao da tabela com as fases do ciclo,
inicialmente, pensou-se em deduzir os valores a partir dos dados destinados para o grafico
do ciclo, mas como estes dados sao amostrados a cada 4 segundos os valores deduzidos
nao corresponderiam aos momentos exatos das fases, desta forma divergindo dos valores
impressos pelo esterilizador e tornando o histérico de ciclos incredivel. Como tal, foi
necessario acrescentar aos dados os valores das fases do ciclo. A dada altura a tarefa de
atualizagao do c¢6digo na consola ficou ao cargo do estagiario. A tarefa consistiu na anélise
do codigo existente, para compreensao mais detalhada do seu funcionamento, e na criacao
de um algoritmo para guardar os dados das fases de forma organizada e que facilite o seu
parsing do lado da aplicacdo Android. Como o cdédigo para o parsing dos ficheiros CSV
ja estava desenvolvido, para a versao anterior do histérico de ciclos (Figurab.4(a)), para
minimizar a quantidade de alteragoes no mesmo, decidiu-se em incorporar os dados das
fases dos ciclos entre o cabegalho e os dados do gréifico (Figura5.4(b)). Na Figurab.4
estao representadas as versoes dos ficheiros CSV dos ciclos para o histérico de ciclos, sem

e com os dados das fases do ciclo incluidos.

15 1344 §
16 [VAL] Cycle Valide Cabegalho
17 00
18 IO ] — Identificador da fase
19 14:59:08;1000;0617 —— Hora; Temperatura; Pressao
20 PT
14:59:17;1005;0615

1 134eC TEXTILES —--Programa Pl

2 0 - Identificador do tipo do ciclo 15:01:00;0100;0808

3 TSM Sarl — Entidade 15:01:45;1803;1094

4 Sterilisateur 1 -—— Nome do esterilizador P2

5 490L 2PD GV PN -— Modelo do esterilizador 15:02:34;0250;0852

6 1152 - Numero da série 15:03:19;1801;1136

7 Usine —- Utilizador P3

g 00000023 --- Numero do ciclo Cabecalho 15:04:18;0250;0865

9 14:59:06 - Hora de inicio ; 15:05:06;1800;1161

10 15:25:39 ---Hora do fim vC

11 13/07/2018 —Data 15:06:06;0247;0873 Fases do ciclo

12 1340 —- Dado do ciclo 1 ES

13 0400 — Dado do ciclo 2 15:11:48;3138;1345

14 1346 --- Temperatura maxima 15:12:48;3135;1346

15 1344 --- Temperatura minima 15:13:48;3121;1345

16 [VAL] Cycle Valide - Validade do ciclo 15:14:48;3112;1344

17 00 —— Niimero de erro DE

18 0616;3127;0989 15:15:47;3135;1344

19 0615;3175;1001 SE

20 0616;3226;0975 15:18:37;0150;00923

21 0672;3276;0847 Dados para EA

22 0735;3234;0747 o grafico 15:23:36;0042;0883

23 0773;3258;0667 FI

24 0790;3240;0605 ) 15:25:39;0995;0828 |

25 0796;3215;0546 0616;3127;0999 - | Dados para

o . i . ) 47 0615;3175;1001 o grifico

TEI]]F?I'II[III'II na camara; Pressao na camara; Pressdo na camisa e .
(a) Versdao antiga, sem os dados das fases do ciclo in- (b) Versdo mais recente, com os dados das
cluidos. fases do ciclo incluidos.

Figura 5.4: Versoes dos ficheiros CSV dos ciclos para o historico de ciclos com legendas.
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Capitulo 5. Desenvolvimento

As fases do ciclo na sua grande maioria sdo representados por uma amostra de
dados (hora, pressdo e temperatura na camara) no instante inicial da fase, a excegdo
dos pulsados, da esterilizacao, do aquecimento e de teste de fugas. Os pulsados sao
representados por duas amostras de dados, instantes do minimo e do maximo do pulsado.
A fase de esterilizacao, a fase de aquecimento e a fase de teste de fugas estao representadas
por uma quantidade de amostras que depende da sua duracao, com uma amostragem
a cada minuto. Para guardar as fases do ciclo no ficheiro CSV optou-se por utilizar
identificadores das fases (Tabela5.2), em vez das suas designagoes por extenso, devido
as designacoes das fases dependerem da configuracao da lingua na HMI. Em virtude da
imutabilidade dos identificadores sdo evitadas as complicagdoes no parsing nesta parte
na aplicagdo. Foram reutilizados os identificadores criados pelo profissional da PROHS,
a data responsavel pelo departamento técnico, para o protocolo de comunicacao com o

SpaceLogger, evitando assim a introducao de novos dados no programa do autémato.

Tabela 5.2: Correspondéncia entre as fases existentes e os seus identificadores imutaveis.

Fase Identificador | Fase Identificador
Inicio da Operagao | 10 Secagem SE
Aquecimento AQ Entrada de Ar | EA
Pré-Tratamento PT Fim FI

Pulsado #* P#2 Vacuo VA

Vapor na Camara | VC Teste de Fugas | TE
Esterilizacdo ES Arrefecimento | AR

Exaustao Lenta EL Ondulagao oW
Descompressao DE Erro ER

& O # corresponde ao nuimero do pulso, onde durante o ciclo de esterili-
zagao podem existir até 8 pulsos, com o minimo de 1 pulso para o caso
de programa rapido.

5.1.2 Parsing do Ficheiro CSV em Android

De forma a desenvolver codigo reutilizavel e transversal, foram criados métodos e
objetos para o processamento da informagao proveniente do ficheiro CSV, independente-

mente de como e onde foi obtido o ficheiro.

Inicialmente foram criados objetos que irdo conter as varidveis para cada dado do
ciclo e os métodos para o seu preenchimento e posterior acesso. De seguida foi criado
o método (getParsedData) para processar o ficheiro e guardar os dados, cada um na
sua respetiva varidavel dentro do objeto (CycleSample) que represente o ciclo. O método
estd dividido em trés algoritmos responsaveis pela leitura (sequencial de cada linha),
processamento e armazenamento: dos dados do cabecalho, das fases do ciclo e dos dados
para o grafico. Na Figura 5.5 esta representada a visdo geral do parsing do ficheiro CSV

com os dados do ciclo.
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Parsing do Ficheiro CSV com os Dados do Ciclo

Algoritmo de parsing dos
dados do cabegalho

Algoritmo de parsing dos w | Algoritmo de parsing dos
dados das fases do ciclo 71 dados para o grafico

Y

Objeto com os
dados do ciclo
"CycleSample"

Figura 5.5: Processo resumido do parsing do ficheiro CSV em Android.

Algoritmo de Parsing dos Dados do Cabecalho

Devido a estrutura e tamanho fixo do cabecalho, a localizacao dos dados é bem
conhecida, pelo que o algoritmo para o parsing do cabecalho consiste na leitura, trans-
formagao dos dados para unidades corretas (caso necessario) e posterior armazenamento

dos dados de cada linha.

Algoritmo de Parsing dos Dados das Fases do Ciclo

Para processamento dos dados das fases ao contrario do cabecalho e dos dados para o
grafico é necessario construir um mecanismo para o correto processamento, principalmente
porque a quantidade dos dados para cada fase do ciclo é variavel, o que por sua vez também

traz um desafio para a sua correta representagdo a seguir.

Podem-se considerar duas estratégias diferentes para superar esta dificuldade, uma
primeira mais direta que consistiria na construcao de tabelas, prevendo todas as situacoes
possiveis para a quantidade de dados e de estrutura do ciclo, e uma segunda que consiste
na criagdo de um algoritmo independente capaz de fazer o parsing desta parte, de forma
a conseguir reconhecer os identificadores, os dados e a quantidade de dados pertencente
a cada fase. A primeira estratégia torna-se inviavel com projetos de maior dimensao,
devido ao tempo e esforco para a previsao de todos os casos possiveis ser elevado e a
elevada probabilidade de nao contemplar algum caso. Para além disto, tornaria o c6édigo
inflexivel e fragil a alteragdes e/ou situagdes ocasionais (como por exemplo, ocorréncia de
um bug ou falha). Como tal, optou-se por projetar e construir um algoritmo minimamente
sofisticado, future-proof e que faca o parsing dos dados de forma esquematica, capaz de

analisar e guardar eventuais imprevistos, sem que seja provocado um erro (excecao).

Para além dos identificadores e dos dados das fases, acrescentou-se mais uma variavel
durante o parsing, para um efeito explicativo designada de “Quantidade”, que representard

a quantidade de linhas de dados para cada fase, estando inicialmente definida a zero.
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Esta variavel é incrementada apds a leitura duma linha com dados da fase e o seu valor

¢ guardado em conjunto com os restantes dados durante o parsing dos dados do ficheiro
CSV.

A analise dos dados das fases é iniciada logo apds o parsing do cabecalho, com a
leitura da linha seguinte do ficheiro CSV. De acordo com a Figura 5.4(b), as linhas podem
conter unicamente uma ou trés colunas com dados, separados por um ponto e virgula.

Assim:

e Caso a linha contenha somente uma coluna, o conteido presente na linha corres-
ponde ao identificador da fase. Nesta situagdo, é guardado o valor da variavel
“Quantidade” em conjunto com o identificador da fase, a excecao da primeira ite-
racao, onde a variavel “Quantidade” ainda nao sofreu alteragoes, sendo somente

guardado o identificador, prosseguindo com a leitura da linha seguinte;

o (Caso contenha trés colunas, correspondem aos dados da fase precedente, pela res-
petiva ordem: a hora, a pressao e a temperatura. Nesta situagao, é incrementada a

variavel “Quantidade” e guardados os dados presentes na linha.

Os identificadores das fases, as quantidades e todos os dados da fase sdo guardados
nas listas separadas. Como a quantidade de dados para cada fase nao é igual e dependendo
do ciclo, algumas fases possuem a quantidade de dados variavel (como o caso da fase de
esterilizacao), a lista com quantidades serve de ponte para interligar a lista com as fases as
listas com os dados correspondentes (Figura5.6). A leitura e andlise da parte das fases do
ciclo continua até nao encontrar o identificador de fim do ciclo (FI) ou o identificador de
erro (ER). Na Figura 5.7 esté representado o fluxograma do funcionamento do algoritmo

de parsing dos dados das fases do ciclo.

Llfs;t:ege qtz-;itt?dda?de Lista de dados
Fase 1 1 Linha de dados 1
Fase 2 > 2 > Linha de dados 2
Fase 3 > 2 L Linha de dados 3
Fase 4 > 1 > Linha de dados 4
Fase 5 > 3 Linha de dados 5

> Linha de dados 6

> Linha de dados 7

> Linha de dados 8

Linha de dados 9

Figura 5.6: Diagrama de correspondéncia entre a fase e os seus dados .
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Inicio

> Leitura de uma linha do
ficheiro CSV <

'Quantidade’ é
igual a zero na
primeira iteracdo

E uma linha com o
identificador da fase ou

dados?
|_ Guarda a 'Quantidade’
Identificado 'Quantidade' '= 0 ? Sim— e coloca
Dados a 'Quantidade’ a zero

v

Incrementa a 'Quantidade’ s .
e guarda os dados Nio—— P Guarda o Identificador

Identificador &

Leitura e armazenamento da .
€—Sim
FI ou ER?

ultima linha de dados

Figura 5.7: Fluxograma da andlise da parte das fases do ciclo do ficheiro CSV.

Algoritmo de Parsing dos Dados para o Grafico

A parte dos dados para o grafico estd estruturada de forma uniforme, comegando
logo apos os dados das fases do ciclo e finalizando com uma linha em branco. A partir
desta estrutura, o algoritmo de parsing consiste num loop que termina ao encontrar a linha
em branco, sendo lida uma linha de cada vez, processando os dados de forma a guarda-
los na unidade correta e nas listas correspondentes. Por exemplo uma linha de dados
(0252;1009;0077) é guardada como 25.2 (corresponde aos °C), 1.009 e 0.077 (correspondem
a Bar). Para posteriormente estes dados poderem ser representados em forma de grafico,
é criada mais uma lista com a hora em que os dados foram amostrados. Esta lista é
preenchida em conjunto com os restantes dados, em que se recorre a hora do inicio do

ciclo para a primeira amostra e soma-se sucessivamente 4 segundos para as proximas.

5.1.3 Aquisicao dos Ficheiros CSV e Navegacao pelo Histérico de Ciclos

Para a parte do parsing foi utilizado um ficheiro CSV de testes guardado dentro
da aplicacdo, em forma de recurso raw, e apds o parsing estar bem sucedido, a etapa

seguinte consistia na aquisicao dos ficheiros da pen através do servidor Web. Esta etapa
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resumia-se essencialmente na navegacgao pelo histérico e download dos ficheiros com ciclos.
Para este efeito, a primeira tarefa estava direcionada na andlise das paginas HTML do
servidor Web correspondentes ao acesso a pen, com intuito de entender se existe alguma
forma de questionar o servidor para obter a informacao desejavel, como a quantidade de
pastas, a quantidade de ficheiros dentro e os seus nomes. A informagao das paginas estd
organizada na forma de uma tabela (Figura5.8, retdngulo azul), com as hiperliga¢oes
para cada subsequente pasta ou ficheiro em conjunto com a data e hora da sua criacao e,
no final da tabela, o nimero total das pastas/ficheiros. Apds esta andlise, nao foi possivel
obter qualquer indicacao sobre como foi criada a tabela, nem como aceder as informacgoes

individualmente.

Como tal, restou uma solugdo em fazer o parsing das paginas HTML para obter
a informacgao de interesse, pelo que se recorreu a biblioteca jsoup, uma biblioteca Java
open-source desenvolvida por Jonathan Hedley capaz de analisar, extrair e manipular os
dados presentes num documento HTML (Hedley, 2018). A API da jsoup possui métodos
para estabelecer a ligagdo com a péagina Web (recorrendo ao Uniform Resource Locator
(URL) da mesma), extrair o documento HTML da mesma e repartir o documento em
elementos dependendo da query realizada. Sao utilizados seletores nas queries para iden-
tificar os elementos desejaveis, neste caso sao ‘alhref]’ e 'p’, em que o primeiro é um
seletor combinado para identificar as hiperligagoes das pastas e o segundo para obter o
nimero de pastas/ficheiros presentes. Na Figura 5.8 estd representada a captura de ecra
da pagina fonte da raiz da pen acedida pelo servidor Web, com as informacoes de inte-
resse delimitadas e sublinhadas a vermelho. Neste caso nao esta presente a pasta com o
histérico de ciclos, devido ao intuito desde exemplo consistir em justificar a escolha dos
seletores e de demonstrar a estrutura tipica das paginas, em que a primeira hiperligacao
é da pasta mae (serve para retroceder), seguida pelas hiperligacoes das pastas existentes

e, no final da tabela, o nimero total das pastas/ficheiros no diretério presente.

C | @ view-source:192.168.1.190/disk/usb1 b4

2| <html><head>

<title>NB Web Interface Version 1.8</title>

<META http-equiv="Content-Type' content='text/html'>
<META http-equiv='Content-Style-Type' content='text/css'>
8 <style TYPE='text/css'>

RS

2 H2 { color:white; background: blue; padding: ©.4em}

¢ H3 { background: lightzrey; padding: @.3em)
of -->

><body> Tabela
< Lign-right><img src='/omron.gif' alt-ONRON></div>

Te(s) in /disk/usblc/h2><table border=1 cellpadding-5>
<tr><th>filename</thy<th>size</thy<th>date</thr><th>time</thr</tr>

hr
5 href="/disk/usb1/System Volume Information"s| /disk/usb1/System Volume Information </a></td><td align="center"> &1t;dirfgt; </td><td> Feb 15, 2018 </td><td> 89:21:14 </td>

k/usbl/mt8000ie"> /disk/usbl/mt8a
isk/usbl/historystore™> /disk/usbl/hj
disk/usbl/trend”> /disk/usbl/trend </
k/usbl/event”> /disk/usbl/event </|
k/usbl/exmem”> /disk/usbl/exmem </|
kfusbl/log"s /disk/usbl/log </a></]
disk/usbl/scr”> fdiskfusbl/scr </a></
a_href="/disk/usb1/85042818"> /disk/usb1/@504
Ffrablex<pre Tile(s)</p>

ie </a></td><td align="center"> &1t;dir8gt; </td><td> Feb 15, 2018 </td><td> 10:57:20 </td></tr>
storystore </a></td><td align="center"> &1t;dirfgt; </td><td> Mar 28, 2018 </td><td> 05:00:00 </td></tr>
>¢/td><td align="center"> &lt;dirfgt; </td><td> Mar 28, 2018 </td><td> 89:@6:22 </td></tr>

></td><td align="center"> &1lt;dirfgt; </td><td> Mar 28, 2018 </td><td> 88:00:00 </td></tr>

></td><td ali enter”> &lt;dirggt; </td><td> Mar 28, 2018 </td><td> @9:18:36 </td></tr>

dr<td align= r"'> &lt;dirdgt; </td><td> Mar 28, 2018 </td><td> 88:80:00 </td></tr>

dr<td align="center"> &lt;dir&gt; </td>ctd> Mar 28, 2018 </td><td> B5:00:00 </td></tr>

18 </a></td><td align="center"> &1t;dirfgt; </td><td> Apr 5, 2018 </td><td> 14:16:34 </tdy</tr>

&copy;Copyright OMRON Corporation 2085-2013. All Rights Reserved.
</fontr</div>
30 | </body></html>

Figura 5.8: Exemplo de uma péagina fonte de acesso a pen.

De acordo com a estrutura do histérico de ciclos definida anteriormente e represen-

tada na Figura 5.3, para a navegacao foram desenvolvidas duas representacoes em forma
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de lista do conteido da pasta “Cycle History”, que representam os dias de funcionamento
do equipamento e o seu contetido (os ciclos realizados), respetivamente. Para a repre-
sentacao do dia utilizou-se a data e a quantidade de ciclos realizados no respetivo dia
(Figura5.9(a)), enquanto que para a representacao dos ciclos na lista, utilizou-se o ni-
mero e designacao do ciclo, a data e a hora do inicio do ciclo e o indicador de validade do
ciclo (Figura5.9(b)).

WTF - » @ » - 506B/s 8 © 2 .1l 100% @ 10:33 WTF » » @ @ - 16.6K/s 8 © & .1l100% @ 10:34

PROHS Remote View PROHS Remote View

04/06/2018 Cycles done: 11 Cycle  PROGRAMA - PRIONES
9 04/05/2018 09:32:36 Vel

30/05/2018 Cycles done: 1

Cycle PROGRAMA - PRIONES

29/05/2018 Cycles done: 1 10 | 04/05/2018 00:52:26 Valid

28/05/2018 Cycles done: 3
Cycle PROGRAMA - TEXTILES

Valid

25/05/2018 Cycles done: 1 11| 04/05/2018 10:23:11
18/05/2018 Cycles done: 1 Cycle PROGRAMA -
INSTRUMENTOS Valid
12
17/05/2018 Cycles done: 3 04/05/2018 10:50:04
16/05/2018 Cycles done: 2 Cycle PROGRAMA -
CONTENEDORES Valid
13 ) all
(a) Lista de dias de funciona- (b) Lista de ciclos.

mento do esterilizador.

Figura 5.9: Representacao das pastas do histérico de ciclos em portrait.

Para o caso da lista de dias de funcionamento, a informagao é retirada diretamente
das paginas HTML, ou seja, a data que é extraida da hiperligacdo e que corresponde
ao nome da pasta, e a quantidade de ciclos que é obtida acedendo ao interior da pasta.
O esquema para a obtencdo dos dados necessarios para a pasta “Clycle History” esta
representado na Figura5.10. O parsing da pasta do histérico de ciclos comega pela a
obtencao do seu URL, formada a partir do endereco IP do equipamento e da porcao fixa
do diretério do “Cycle History™: 'http : // < enderecol P > /disk /usbl/CycleHistory'

Logo de seguida, acede-se a pagina Web a partir do URL e obtém-se o documento
HTML representativo, sendo repartido o documento de forma a retirar somente os ele-
mentos com a hiperligacdo para as pastas existentes. Caso nao sejam identificados ele-
mentos com hiperligacao, significa que o historico de ciclos esta vazio, ou seja, o este-
rilizador ainda nao operou para gerar ciclos. Caso contrario, é feito parsing de todos
os elementos encontrados, um de cada vez, comecando pela obtencao do nome da pasta
a partir da hiperligagdo (corresponde ao tltimo elemento do diretério), por exemplo:
'http = /] < enderecol P > /disk/usbl/CycleHistory/03072018', do exemplo do dia-
grama de organizacao da Figura5.3. De seguida, acede-se ao interior da pasta (03072018,
do exemplo anterior), recorrendo & hiperligagdo, e obtém-se o elemento que representa a

quantidade, a partir do documento HTML. Obtidos todos os dados necessarios, o URL da
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pasta, o nome da pasta em forma de data e a quantidade de ciclos presentes no interior,
sao agrupados e guardados num objeto proprio. O URL é necessario para permitir o
acesso a pasta, quando o utilizador selecionar o dia ao qual pretender aceder. O parsing
termina quando todos os elementos forem analisados e os seus objetos guardados numa
lista, para a posterior representagao na aplica¢ao (Figura5.9(a)), com data do dia no lado

esquerdo e a quantidade de ciclos presentes na pasta no lado direito.

Obtengdo do
URL do histdrico

de ciclos

Acesso a pagina Web e
extracao do documento
HTML que a represente

!

Obtencgao dos
elementos com a
hiperligagao (Href-e)

Existem
Href-e?

A pasta do histdrico
de ciclos é vazia

. > Inicio do parsing do
Sim primeiro Href-e

:

Obtenc¢ao do elemento Acesso ao interior da Obtencao do nome
da quantidade de € pasta recorrendo a € da pasta a partir
pastas/ficheiros hiperligacao da hiperligacao

1

. > Inicio do parsing do
Sim préximo Href-e

:

Gravagao dos dados da
pasta num objeto préprio
(URL, nome e quantidade)

Existem mais

Href-e = Elemento com
hiperligacao

Disponibilizagao
da lista com os
objetos da pasta do
histérico de ciclos

Figura 5.10: Esquema do parsing da pasta do histérico de ciclos.
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Para o caso da lista dos ciclos, praticamente toda

dos ficheiros CSV (Figura5.11).

Obtencéo do URL
da pasta a partir do
seu objeto

a informacao é retirada a partir

Acesso a pagina Web e
extracdo do documento
HTML que a represente

!

Obtengdo dos
elementos com a
hiperligagédo (Href-e)

N&o pode acontecer.
As pasta s&o criadas

menos um ciclo.

| quando existir pelo |

Inicio do parsing do
primeiro Href-e

Existem
Href-e?

<€—Sim

Y
Obtengéo do ficheiro CSV ¢ Inicia-se parsing do
do ciclo proximo Href-e
l A
Parsing do cabegalho
Sim

Gravagéo do cabecalho
e do URL do ficheiro
CSV do ciclo

Existem mais
Href-e?

A pasta esta vazia

Href-e = Elemento com
hiperligagao

Disponibilizagéo
da lista com os
objetos da pasta
com ciclos

Figura 5.11: Esquema do parsing da pasta com os ciclos.

O parsing comega quando o utilizador seleciona o dia que pretende visualizar, sendo

retirado o URL do objeto, que representa este dia, e é acedida a pagina Web da pasta. De

seguida, ¢é feita a reparticao do documento de forma a retirar somente os elementos com

a hiperligacao para as pastas existentes. Caso nao sejam encontrados elementos, significa

que a pasta estda vazia devido a ocorréncia de alguma falha na criagdo do histérico, isto
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porque as pastas que representam o dia de funcionamento do esterilizador sao somente
criadas apds o primeiro ciclo do dia ter terminado, ou seja, tera que existir pelo menos
um ciclo dentro da pasta para que esta exista. No decorrer normal, inicia-se o parsing
de todos os elementos com hiperligagao, um de cada vez, o que consiste na obtencao do
ficheiro CSV do ciclo, consequente parsing e gravacao do seu cabecalho em conjunto com
o URL (para posterior acesso ao ciclo) num objeto dedicado a esse propésito. O parsing
termina quando todos os elementos forem analisados e os seus objetos guardados numa
lista, para posterior representagao na aplicacao (Figura5.9(b)). Na representagao do ciclo

na lista optou-se por dividir em quatro regioes:

O numero do ciclo, do lado esquerdo;

O indicador de validade do ciclo, do lado direito;

A designacao do ciclo, no centro e em cima;

A data e hora do inicio do ciclo, no centro e em baixo.

Quando o item da lista de ciclos é pressionado, é obtido o URL do ciclo a partir
do seu objeto e descarregado o ficheiro CSV do ciclo correspondente a esse item. Na
primeira instancia, para a verificacdo do correto funcionamento, a representacao do ciclo
consistia na apresentacao direta, sem qualquer processamento, do ficheiro CSV e posterior

representacao do seu objeto apds o parsing.

5.1.4 Representacao do Ciclo

A partir do momento em que a aquisicao e o parsing do ficheiro CSV foram conclui-
dos, o préximo passo consistiu na representacao do ciclo (Figura 5.12) selecionado na lista.
A representacao é iniciada pelo cabecalho com o intuito de verificar o espaco necessario
para a representacao dos dados de maior relevancia (Tabela5.1). Optou-se por utilizar
uma estrutura semelhante aquela nas fitas impressas apods o ciclo, comegando com a desig-
nacao do respetivo ciclo (titulo), seguido pelos restantes dados (onde o tipo do dado esta
do lado esquerdo e o correspondente dado do lado direito), terminando com o indicador
de validade do ciclo. Devido a existéncia de diferentes tipos de ciclos, a representacao
do cabegalho possui algumas particularidades, em que “dado do ciclo 1”7 e “dado do ciclo
2”7 (Tabela 5.1 na pagina 54) representam diferentes informagoes, como tal, é necessario
representar estes ciclos de forma coerente. Para superar este desafio, foi adicionado um
indicador do tipo de ciclo ao ficheiro CSV, a seguir ao nome do ciclo (Figura 5.4(a) na
pégina 55), com o intuito de simplificar o processamento durante a representacao do ciclo.
Isto porque, caso fosse utilizado o nome do ciclo para distinguir os tipos de ciclo, seria
necessario implementar muitas verifica¢oes, devido a existéncia de varios ciclos do mesmo

tipo e porque o nome do ciclo, guardado no ficheiro CSV, depende da lingua selecionada
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na consola, o que requereria verificagoes para todas as linguas existentes na consola. O

indicador do tipo de ciclo é um valor numérico que pode tomar trés valores distintos:

e Valor ’0’ - ciclos de esterilizagao e teste de Bowie&Dick. Neste caso, o “dado do
ciclo 17 representa a temperatura de esterilizacao e o “dado do ciclo 2”7 representa

o tempo de esterilizacdo, tal como representado na Figura5.12(b);

o Valor '1’- teste de fugas. Neste caso, o “dado do ciclo 1”7 representa o tempo de
estabilizacdo e o “dado do ciclo 2”7 representa a duracao do teste. Os dados da
temperatura maxima e minima sdo ignorados e nao representados, pois durante o

teste de fugas nao ha esterilizacao;

e Valor '2’- pré-aquecimento. Neste caso, o “dado do ciclo 1” representa a temperatura
de aquecimento e o “dado do ciclo 2”7 representa o tempo de aquecimento, tal como

representado na Figura5.12(a).

Inicialmente pensou-se em representar os dados do cabecalho de forma separada
dos dados das fases do ciclo e o gréfico, adicionando, no final, dois botoes para aceder
aos mesmos. Porem apos a representacao do cabecalho foi notério a existéncia de muito
espaco em branco e que é possivel condensar a informacao para ocupar somente metade
do ecra e desta forma libertar a outra metade para representar os dados das fases e/ou

grafico.

Primeiro foi desenvolvida a representagao do ciclo em forma de grafico, devido aos
dados das fases terem sido adicionados posteriormente no decorrer do desenvolvimento do
historico de ciclos. A tarefa inicial consistia na pesquisa de bibliotecas que facilitassem a
criacao do grafico, com um aspeto agradavel e que suportasse varios conjuntos de dados ao
mesmo tempo, para evitar a criacdo de graficos separados para a temperatura e a pressao.
As bibliotecas internas da Google nao respeitavam os requisitos mencionados, como tal foi
encontrada uma biblioteca externa, MPAndroidChart, desenvolvida por Philipp Jahoda,
disponivel num repositério no GitHub (Jahoda, 2018). A configuragao do grafico, para
além da atribuicdo dos dados, consistia na adi¢ao de dois eixos verticais, um para repre-
sentar a escala da temperatura (lado esquerdo) e o segundo para representar a escala de
pressdo (lado direito). Foram criados métodos para as escalas serem representadas com as
unidades corretas, °C no caso da temperatura e Bar no caso da pressao. O eixo horizontal
representa o tempo e para que a sua legenda nao se sobreponha, configurou-se de forma
a ser representada com um angulo de 30°. Também foi adicionada legenda, por baixo
do grafico, para cada conjunto de dados representados no mesmo: a linha a vermelho e
a azul sdo a temperatura e a pressao na camara, respetivamente, e a linha a verde é a
pressao na camisa. O grafico permite realizar o zoom nas regioes de interesse com o ajuste
automatico das escalas (visivel no exemplo da Figura5.12(b), onde o gréfico estd focado

na regiao dos pulsados e numa porgao inicial da fase de esterilizagao).
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WTF » » @ - 24K/s 3I0t® & .11100% @ 10:35

PROHS Remote View ]

WTF » » @@ » - 0K/s B ® & .1l100% @ 10:34

PROHS Remote View

PREHEATING PROGRAM
Preheating Temperature 134,0°C
Preheating Time 03:00
Ne. of Cycle: 22
Date: 30/05/2018
Start Time 13:09:35
End Time: 13:27:28
Maximum Temperature: 1334°C
Minimum Temperature; 130,3°C

Cycle Valid

MAIN STEPS

Time Pressure = Temperature
Start Program
0,001 Bar 28,5°C
Pretreatment
0,002 Bar 28,5°C
Steam in Chamber
-0,900 Bar 39,5°C
Heatina

(a) Representagdo do ciclo
com a tabela com as fa-

13:09:36

13:09:46

13:12:19

PROGRAMA - PRIONES

Sterilization Temperature: 134,0°C

Sterilization Duration: 18:00
Ne. of Cycle 9
Date: 04/05/2018

Start Time: 09:52:26

End Time: 10:21:02

Maximum Temperature 1348 °C

Minimum Temperature 1343 °C

Cycle Valid

2,400 Bar
1,800 Bar
1,200 Bar
0,600 Bar

0,000 Bar

0,600 Bar
Cycle Graph. 1 200 Bar

o o p p P
%850 g, %0q, %055, 0,

W Temperature M Chamber Pressure ™ Jacket Pressure

(b) Representagao do ciclo
com o grafico do ciclo.

ses do ciclo.

Figura 5.12: Exemplos da representagao do ciclo em portrait.

Apos a representacao do gréfico do ciclo, foi desenvolvida a representacao dos dados
das fases do ciclo, tendo-se optado por representd-los na forma de uma tabela e, pelo
facto das fases e a sequéncia das mesmas diferirem entre ciclos, foi necessario desenvolver
um algoritmo para a criagdo automatica da tabela, recorrendo as listas criadas no parsing
(Figura 5.6 na pagina 58 da Sec¢ao5.1.2). O titulo da tabela e as designagoes das trés
colunas (tempo, pressao e temperatura) sao fixas, enquanto que o resto da tabela é criada
progressivamente, de modo a que as designagoes das fases ocupem as trés colunas, de
forma centrada, seguidas pelos respetivos dados. O algoritmo para a criacao da tabela
esta representado na Figura5.13, que comecga pela extracao das listas com a informagao
do objeto que representa o ciclo, seguido pela determinacao da quantidade das fases,
presentes na lista com os identificadores das fases. O proximo passo do algoritmo consiste
no processamento de todos os indicadores presentes na lista (um de cada vez), por meio
de um loop. Dentro deste loop existe um segundo loop responsavel pelo processamento
das amostras de dados para cada fase. Utilizando o exemplo representado no diagrama de
correspondéncia na Figura 5.6 na pagina 58, na primeira iteracao do primeiro loop, é lido o
primeiro elemento da lista com identificadores. Este identificador é transformado no nome
completo da fase, recorrendo a tabela de correspondéncia (Tabela 5.2 na pagina 56), que é
adicionado a tabela com devida configuragao grafica. Logo de seguida, é também retirado
o primeiro elemento da lista de quantidades, com o proposito de saber quantas vezes sera
corrido o segundo loop, onde sao lidos e processados os dados e adicionados na forma de
uma linha a tabela. Para esta tarefa foi criada uma varidvel complementar, designada
Este

apontador é incrementado apds cada adi¢ao de linha de dados, sendo que apds a adicao

de apontador, para apontar o elemento das listas de dados que devera ser lido.

de todas as linhas de dados correspondentes a fase, o loop recomeca e é feita a proxima
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iteragao, ou seja, para este exemplo ¢é lido o segundo elemento da lista com identificadores

e assim sucessivamente.

Extracao das listas
do objeto do ciclo

Determinagao da
quantidade das fases

!

Leitura e processamento
do primeiro indicador da
fase na lista

v

Adicéo da linha com a > Leitura da quantidade de
fase a tabela dados para esta fase

1 v

Leitura e processamento
de todos os dados da fase
de acordo com o

Leitura e processamento
do préximo indicador da
fase na lista

apontador
Néo
A Adic&o das linhas com os
A tabela esta Si fase & dados a tabela e
concluida im ' incremento do apontador
final? . e
por cada linha adicionada

Figura 5.13: Algoritmo para a criagdo da tabela com os dados das fases do ciclo.

O tamanho da tabela é variavel e em todos os ciclos os dados das fases ocupam mais
de metade do ecra, com exce¢ao da ocorréncia de uma falha prematura durante o ciclo,
tornando a tabela mais curta. Como tal, foi adicionado um scroll a tabela, de modo a

deslizar a tabela para cima e para baixo para permitir visualizar todas as fases.

No smartphone com um ecra relativamente pequeno, nao € possivel representar toda
a informacao do ciclo ao mesmo tempo, como tal, foi necessario criar um mecanismo, claro
e intuitivo, para intercalar entre a representacao do ciclo no formato de uma tabela e de um
grafico. Para este efeito, decidiu-se criar um switch personalizado e coloca-lo no Toolbar
da aplicacao, de forma a nao ocupar o espaco da representacao do ciclo, o qual é escasso.
Na primeira instancia, o switch, com o intuito de aprendizagem, possuia diferentes cores
para cada parte e estado do mesmo, com uma legenda sobre o estado selecionado, para
indicar se foi selecionada a tabela ou o grafico (canto superior direito da Figura5.12(a)
e Figura5.12(b)), sendo que posteriormente foi ajustado o design e forma do switch, que
serd abordado na sec¢ao de design (Seccao5.2). Para alternar entre grafico e tabela, é
necessario deslizar o switch na direcao desejada, o que substituird a tabela pelo grafico e

vice-versa.
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5.1.5 Funcionalidades Adicionais

No historico de ciclos, para além das funcionalidades principais, o objetivo consistiu
na criagado de um layout flexivel, de modo a ocupar o espaco de forma homogénea, capaz
de adaptar-se ao tamanho de ecra, com vista a adicionar, futuramente, um suporte para
dispositivos com outros tamanhos do ecra e densidade de pixeis. Por sua vez, este tipo
de layout, facilitou a implementacao de um suporte de rotacao do ecra, ajustando-se de
forma correta ao espaco horizontal acrescido!, para o caso das listas na navegacao pelo
histérico de ciclos (Figura5.14). No caso da representagiao do ciclo, foi necessario reorga-
nizar a disposicao da informagao, ou seja, distribui-la no espago horizontal, colocando os
dados do cabecalho do lado esquerdo e a representagao da tabela/grafico do lado direito
(Figura 5.15).

WIF- -@8@ - - OK/s 101 ® = .1l 100% @ 10:36 WIF: - @@ > 56B/s 310t @ 7 .1100% W 10:36

PROHS Remote View PROHS Remote View
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10 04/05/2018 09:52:26
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11 04/05/2018 10:23:11 @
29/05/2018 Cycles done: 1
Cycle PROGRAMA - INSTRUMENTOS o
28/05/2018 Cycles done: 3 12 04/05/2018 10:50:04 al
25/05/2018 Cvcles done: 1 Cycle PROGRAMA - CONTENEDORES
(a) Lista de dias de funcionamento do esteriliza- (b) Lista de ciclos.
dor.

Figura 5.14: Representagao das pastas do histérico de ciclos em landscape.
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(a) Representagao do ciclo com a tabela das fases (b) Representagao do ciclo com o grafico do ciclo.

do ciclo.

Figura 5.15: Exemplos da representacao do ciclo em landscape.

Na representagao do ciclo, em casos de ciclos invéalidos, foi implementado um me-
canismo para apresentar informacao detalhada sobre o erro que causou a invalidade do
ciclo. Como o espago no ecra é escasso e nao existe possibilidade de introduzir novos
dados, optou-se por tornar o indicador de validade num elemento interativo e criar um

pop-up para apresentar a informagao detalhada sobre o erro (Figura5.16), que aparece

1O mesmo principio foi implementado em toda a aplicacio.
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sobre a atividade quando o indicador é pressionado. O pop-up é composto por um titulo,

que indica o nimero de erro, um icon do erro em conjunto com o nome do erro, uma

descri¢ao detalhada do erro e por fim um botao 'OK’ para fechar o pop-up.

@ 1.2k/s R10LG = .1l 100% B 10:35

Error 1

Failure in the Steam
Generator

Description
The Steam Generator is taking to long to
generate Steam.

OK

Figura 5.16: Exemplo do pop-up com a informagao detalhada do erro.

Por fim, adicionou-se um swipe-to-refresh as listas na navegacao pelo histérico, para

os casos em que as listas ndo sejam carregadas corretamente (nao sao apresentadas) ou

quando se esta a aguardar pelo ciclo mais recente, recarregando a lista com um deslizar

de cima para baixo. Ao realizar o swipe-to-refresh aparecera um simbolo de atualizagao,

que permanecerd (a rodar) até que a lista seja recarregada ou ocorra um timed-out, em

casos de problemas na comunicagao (Figura5.17).

WTF » » @ @ -~ 109B/s R ® & .1/100% B 10:34

PROHS Remote View

Cycle PROGRAM”_ PRIONES

9 04/05/201% 49:32:36 Valid
Cycle | PROGRAMA - PRIONES
10 04/05/2018 09:52:26 valid
Cycle | PROGRAMA - TEXTILES
11 04/05/2018 10:23:11 valid
Cycle PROGRAMA -
INSTRUMENTOS A
12 Valid
04/05/2018 10:50:04
Cycle PROGRAMA -
CONTENEDORES A
Valid

Figura 5.17: Exemplo do swipe-to-refresh na lista com ciclos.
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5.2 Navegacao e Design Grafico da Aplicacao

Antes de avancar para o desenvolvimento da componente da monitorizacdo em

tempo real, foi necessario pensar na forma de navegacgao pela aplicagdo e em como ter

acesso a todas as componentes desenvolvidas para o debugging, e definir a estrutura geral

da aplicacdo em conjunto com o seu design grafico. Para tal, foram efetuadas pesquisas

sobre formas de navegacao existentes e andlise das aplicagoes no Play Store da Google

para definir a forma mais adequada de navegacao para esta aplicacdo. Foram encontradas

quatro formas diferentes de implementar a navegacao:

. Atividade com botoes para aceder a todas as funcionalidades - é a forma mais

simples de conseguir a navegagao. No entanto, possui as suas desvantagens, como a
necessidade de voltar para esta atividade sempre que se queira mudar entre formas

de monitorizagao;

. Swipe tabs (Figurab.18(a)) - consistem em separadores fixos na parte superior do

ecra, junto ao Toolbar, onde ¢é possivel trocar de separador ao pressionar no separa-
dor desejado ou ao deslizar com o dedo para um dos lados. Os swipe tabs sdo uma
forma plausivel e intuitiva para a navegagdo em casos de poucos separadores, de
modo a que sejam todos representados, sem sobreposicao. A grande desvantagem,
para esta aplicacao, é o facto de ocupar uma porcao consideravel do espago no ecra,

impondo assim limitagoes de espago para o resto da aplicacao;

. Scrollable tabs (Figura5.18(b)) - semelhante aos swipe tabs, aplicdvel em aplicagoes

com muitos separadores, em que os separadores que nao tiveram espago no ecra
ficam escondidos, reaparecendo de um lado a medida que é feito o scroll, enquanto
desaparecem do lado oposto, os separadores inicialmente visiveis. Esta solucao é
menos intuitiva para o utilizador do que a solugao anterior e apresenta a mesma

desvantagem;

. Navigation drawer (Figura5.18(c)) - é uma forma universal para uma navegacao

principal dentro da aplicacao e acesso a todas funcionalidades da mesma, utilizada
na grande maioria das aplicagoes modernas, incluindo o proprio Play Store. Consiste
num painel normalmente escondido no bordo esquerdo do ecra, quando nao esta a
ser utilizado. Para que se torne visivel, é necessario deslizar o dedo a partir do
bordo esquerdo para o interior do ecra ou pressionar no icon correspondente na
Toolbar. O navigation drawer permite grande customizacao da sua aparéncia e
contetdo. Como desvantagem, pode ser considerada a complexidade acrescida para

a sua implementagcao.
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Android Studio
android.studio@android.com

< Simple Tabs < Scrollable Tabs
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[l_: Slideshow
‘\ Tools

(a) Swipe tabs (retirado de Ta- (b) Scrollable tabs (retirado de Ta- (c) Nawvigation drawer (Template
mada (2015)). mada (2015)). no Android Studio).

Figura 5.18: Exemplos de diferentes formas de navegagao.

Apos esta pesquisa, foi decidido avancar com a implementacao de um navigation
drawer, pelo facto desta solucdo ser a tnica que nao apresentava desvantagens de usabi-

lidade para a aplicacao, tornando-a, pelo contrario, mais robusta, intuitiva e apelativa.

Em conjunto com o navigation drawer, foi definido o tema geral da aplicagao, que
consistiu na alteracdo das principais cores da aplicacao, definidas por omissao, para as
cores da PROHS: azul escuro, azul claro e branco. Na Figura5.19 esta representada a
implementacao inicial do navigation drawer, que consistia num cabecalho com a imagem
e slogan da PROHS e um tnico menu com os possiveis destinos. Os itens do menu sao
compostos por um icon representativo da funcionalidade, seguidos pelo seu nome, com
uma cor azul escura e um fundo branco. O item selecionado fica destacado pela mudanca
da cor para azul claro e com um sombreado cinzento. Para além desta forma de destacar o
item, foi colocado um subtitulo no Toolbar, por baixo do titulo da aplicagdo, para indicar

a funcionalidade selecionada.

0K/s B @ %11 24% &) 18:01
PROHS Remote View

Instructions

THINK HEALTH THINK PROHS

Real Time Monitoring
|_! Direct Screen
@ Cycle History

Instructions

Figura 5.19: Implementacao inicial do navigation drawer.
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Nesta fase de implementacao do navigation drawer, ficou decidido que a atividade
principal (que serd a primeira a ser apresentada ao aceder & aplicagdo) é a atividade com
as instrugoes de utilizagao. Para navegar para outras atividades, o utilizador deve abrir
o navigation drawer e selecionar, no menu, o item da funcionalidade a qual pretende

aceder.

A partir do momento em que o navigation drawer ficou implementado e adicionado
a todas as atividades, o préximo passo consistiu na implementacao das transi¢oes entre as
atividades, de modo a serem suaves, agradaveis e percetiveis. Por omissao, as transicoes
eram bruscas, em que a atividade corrente, em conjunto com a Toolbar, deslizavam para
o lado esquerdo, substituidas pela atividade de destino, o que provocava sensacao de falta
de integridade na aplicagdo. Para a transicdo entre atividades foi selecionado o efeito
fade, onde a atividade que estd a ser substituida torna-se gradualmente transparente até
desaparecer e a atividade de destino torna-se gradualmente visivel. Para atingir o efeito
de integridade na aplicagao, as transi¢coes foram devidamente temporizadas e os elementos
comuns a ambas as atividades (como barra de notificagoes, Toolbar e o titulo) excluidos

das mesmas. A sequéncia da transicao é a seguinte:

1. Selecao do destino;
2. O nawvigation drawer fecha;

3. Desaparecimento da atividade atual e aparecimento da atividade seguinte, com du-

racao de 500 ms.

O comportamento das atividades foi configurado de modo a que somente as atividades da
funcionalidade selecionada, possam permanecer no backstack?, a excecio das instrucoes
(atividade principal, que permanece sempre como tultimo elemento no backstack). O
backstack é do género de um histérico de atividades: quando o utilizador abre uma nova
atividade, essa atividade é adicionada ao backstack. O utilizador ao pressionar o botao
para retroceder, termina a atividade atual e ela é retirada do backstack, e de seguida é
apresentada a atividade anterior. Quando o backstack possuir somente uma atividade, ao

retroceder a ultima atividade esta é terminada e a aplicacao é fechada.

Na Figura 5.20 esta representado um exemplo do funcionamento do backstack imple-
mentado para a aplicacdo. Ao contrario do comportamento habitual do backstack, apos a
navegacao entre as funcionalidades (X e Y) a atividade da funcionalidade da qual foi re-
alizada a navegacao ¢ terminada e retirada do backstack, ou seja, ao retroceder aparecera
sempre a atividade principal. Existe sempre possibilidade de retroceder ou de navegar de
uma funcionalidade para a atividade principal, no caso da navegacao, em vez de ser criada
uma nova instancia da atividade principal, é retomada a atividade principal existente no

backstack, e quando se retrocede a partir da atividade principal a aplicagao é fechada.

2Para informacoes mais detalhadas acerca do backstack pode ser consultado Android Developers
(2018k).
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Entrada na App > Atividade principal ——Retrocede Saida da App

Navegagiao—— Navegaca

—NavegacioP
Funcionalidade X Funcionalidade Y
<«€Navegacio—

Retroceder ou Navegacgao

Figura 5.20: Esquema do comportamento das atividades na aplicagao.

Dentro do histérico de ciclos, o backstack possui o seu comportamento habitual, ou

seja, é possivel retroceder da representacao do ciclo para a lista dos ciclos e a seguir a lista

dos dias de funcionamento, sem qualquer problema (Figura5.21). No entanto, se retroce-

der a partir da lista dos dias de funcionamento, aparecera a atividade com as instrucoes,

ou se for feita uma navegagao para outra funcionalidade qualquer, todas as atividades do

historico de ciclos serao terminadas e nao havera possibilidade de retroceder.

Histoérico de Ciclos

* .‘.'avegagéu

<€——Retroceder———

Lista dos dias de

Atividade principal i funcionamento
Navegagdo——

A

Navegagdo Retroceder

Lista dos ciclos

| 0

Navegagdo Retroceder

Retroceder ou Navegacao

Funcionalidade X,Y ou Z

A

Representacao do ciclo

Navegacgao
1

Figura 5.21: Esquema do comportamento das atividades na aplicagao.
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Para o histérico de ciclos foram implementadas transi¢oes particulares, mais especi-
ficamente para a navegacao pelas listas. A transicao de saida das listas € uma combinacao
de efeitos de explosao e de fade, em que apés a selegdo do elemento da lista, este elemento
desaparece gradualmente (tornando-se invisivel) e os restantes elementos da lista desli-
zam para fora do ecra (para cima ou para baixo, dependendo da sua posigdo ao centro
do ecrd). Depois da transi¢do de saida terminar, aparecera com efeito fade a atividade

seguinte (lista dos ciclos ou representacao do ciclo).

Com a definicao do tema para a aplicacao, foi possivel definir o design final do switch
(para intercalar entre a tabela e o grafico) na representagao do ciclo. O novo design (Fi-
gura 5.22) consistiu na alteragao das cores do switch para as cores do tema e substituigao

das legendas por icons representativos, uma tabela e um grafico, respetivamente.

PROHS Remote View PROHS Remote View

(a) Aparéncia do switch (tabela). (b) Aparéncia do switch (grafico).

Figura 5.22: Novo design do switch para o historico de ciclos.

Na representacao do ciclo, para além das alteragoes do switch, foram adicionadas
transicboes suaves para a substituicdo da tabela pelo grafico e vice-versa. Para estas
transicoes foi utilizado o efeito slide, que consiste no deslizar do elemento para fora do
ecrd numa das diregoes. As transi¢oes foram configuradas e temporizadas de modo a que
estivesse de acordo com o movimento do switch, ou seja, quando é feita a troca de tabela
para o grafico, a tabela desliza para fora, na direcao do bordo direito do ecra, e o grafico
aparece deslizando a partir do bordo esquerdo do ecra. O mesmo acontece para o caso da

troca de grafico para a tabela, s6 que no sentido contrario.

5.3 Monitorizacao em Tempo Real

O primeiro passo para o desenvolvimento da funcionalidade responsavel pela monito-
rizacdo em tempo real, do processo de esterilizacao, consistiu na transferéncia e adaptacao
do cédigo, desenvolvido para os testes com o Modbus durante a preparagao da segunda
proposta de solugao (Secgao 4.2 na pagina 47). Em conjunto com este passo desenvolveu-
se o layout grafico (Figura5.23) para esta funcionalidade, tendo-se optado por aproximar
o design aquele que estd na HMI (Figura 5.24), com o objetivo de o tornar familiar para

o utilizador.
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esterilizador Waiting for Program selection.

Figura 5.23: Layout grafico desenvolvido para a monitorizacdo em tempo real.

5 Utilizador 1 | Instrumentos
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Tempo
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L @

17 14: Info
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Figura 5.24: Interface de utilizador da HMI durante execucao de um ciclo.

Para além das partes em comum nos dois designs (indicador do programa selecio-
nado, da temperatura e pressao na camara, do tempo decorrido e tempo total estimado
e da fase), considerou-se importante colocar duas componentes adicionais. Um campo
com as mensagens relevantes acerca do estado do esterilizador, isto é, acerca de todos
os acontecimentos desde a selecao do programa até ao seu término e mensagens relativas
a ligacao. Inicialmente este campo foi colocado para um debugging desta componente,
no entanto, foi decidido manté-lo, pois proporciona uma mais valia para experiéncia do

utilizador, apresentando informagoes tuteis tais como a indicacao:

» De que de momento nao estd a correr nenhum ciclo (Figura 5.23);

o Que o esterilizador esta a aguardar a pressao na camisa;
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Que estao a ser feitas preparacoes para iniciar o ciclo;

Que o ciclo esta a correr;

Do término do ciclo;

Da ocorréncia de um erro e que esta-se a aguardar pelo término do ciclo de seguranca;

Que foi perdida a ligagao e as possiveis causas (Figura 5.26);

Que nao foi possivel estabelecer a ligagao e as possiveis causas (Figura5.25).

Este campo estd situado na parte de baixo do ecra, ocupando o espaco que restou apés
a interface gréafica criada para representacao do ciclo. Para além disto, foi colocado um
icon para indicar o estado de ligacao, que também serve de botao para reestabelecer a

ligacao. Este icon possui trés estados:

Q - ligacao estabelecida e existe troca de informagao;

%) ligacao foi perdida e sera reestabelecida automaticamente, caso os pro-

blemas existentes forem eliminados (Figura 5.26);

ligacdo nao foi estabelecida. Para reestabelecer a ligacao o icon deve ser
pressionado (Figura5.25).

407B/s 3 © & .11193% @ 16:37 31.2K/s B © £ul190% B 17:42

PROHS Remote View N PROHS Remote View o
Real Time Monitoring Real Time Monitoring
Program name BOWIE & DICK TEST
Current
T: 131,6°C 00:17:55
P: 1,324Bar 00:28:44
End
Cycle Phase Cycle Phase
Cycle Phase Sterilization

Device was unable to connect to equipment. Connection Lost.
Ensure that equipment is ON and connected to the Please ensure that your device is connected to the
same Ethernet network as this device. same network as remote equipment and you got
Then retry connection. stable wifi connection.

Figura 5.25: Captura de ecra da monito-  Figura 5.26: Captura de ecrd da monitori-
rizagdo em tempo real du- zagado em tempo real durante
rante a ocorréncia de proble- a perda da ligacao.

mas no estabelecimento da li-
gacao inicial.

76 Mestrado em Instrumentagao Biomédica



5.3. Monitorizacao em Tempo Real

O segundo passo consistiu na disponibilizagdo dos dados por parte do esterilizador,
comecando com uma andlise sobre a localizacao, no autémato, de todos os dados neces-
sarios para a monitorizacao e a localizacao de enderecos de memoria livres na HMI. De
seguida foi criada uma macro para fazer a transferéncia dos dados do autémato para a
HMI e no autéomato foi criada uma rotina para controlar a execugao peridédica da macro
durante a execugao do ciclo. Apds alguns testes com a frequéncia de execuc¢ao da macro,
deparou-se com um problema em que a atualizagao dos dados acontecia no minimo a cada
2 segundos, de forma inconstante, consequéncia da execugao lenta da macro. Como o NB
Designer é um software gratuito e sem quaisquer ferramentas de debugging, teve-se que
utilizar métodos nao exatos para o despiste e correcao do problema. Foram colocados
dois LED na janela de execugao do ciclo, um para indicar o trigger para execucao da
macro, proveniente do autémato, e um segundo para indicar a execugao da macro. Todas
as alteracoes feitas pela macro entram em vigor somente no final da execucao. Desta
forma, para estimar o tempo de execucao da macro, é ligado o LED imediatamente an-
tes da execucdo da macro e desligado no final da sua execucao, e com o auxilio de um
cronémetro de bolso, é medida a duracao do LED ligado. Chegou-se a conclusao que o
tempo de execucao da macro ronda os 2-3 segundos e que caso o trigger ocorra durante
a execucao da macro, ele é ignorado e a consola fica a espera do préximo trigger para
voltar a executar a macro. Caso este processo nao esteja bem sincronizado, a atualizagao
dos dados torna-se inconstante. Para diminuir o tempo de execugao da macro, decidiu-se
separar os dados constantes dos dados varidveis em duas macros, uma que sera executada
logo no inicio e outra periodicamente durante o ciclo, e para nao sobrecarregar a consola
com as conversoes colocaram-se todos os valores, no autémato, no mesmo formato binario
(BIN). Com estas alteragoes foi possivel diminuir a execu¢do da macro para, sensivel-
mente, 1 segundo. Este valor é considerado aceitavel para a monitorizacdo em tempo
real, no entanto, devido a falta de mecanismos de sincronizagao, o problema do trigger
em acontecer durante a execugdo da macro permanece, o que causa pequenos atrasos na

atualizagdo dos dados, percetiveis a olho desarmado.

Como com as macros nao foi possivel atingir os resultados desejaveis, efetuou-se uma
analise profunda do manual operacional do NB Designer, com o objetivo de encontrar
uma forma alternativa da transferéncia de dados do autémato para a HMI ou de melhorar
o tempo de execucao da macro. Com esta analise foi possivel localizar uma pequena
particularidade dos timers, nomeadamente para transferéncia de dados, ou seja, é possivel
configurar o timer para a transferéncia periédica de dados. Para uma transferéncia de
dados eficiente (minimizar a quantidade de timers) foi necessério reorganizar os dados no
autémato de forma a ficarem em enderecos consecutivos. A Tabela 5.3 contém todos os
dados para a monitorizacdo em tempo real. Para a sua correta transferéncia recorreu-se

a quatro timers e a trés macros para as trocas do estado do esterilizador:

o Primeiro timer - transferéncia pontual dos dados constantes (nome do programa e

tempo total estimado) no inicio da execugao do ciclo;

Vitaliy Hladchuk 7



Capitulo 5. Desenvolvimento

o Segundo timer - transferéncia periddica (a cada 200ms) dos dados variaveis (tempo

decorrido, niimero da fase, temperatura e pressao na cdmara) durante a execugao

do ciclo;

e Terceiro timer - transferéncia pontual do niimero de erro, apds a sua ocorréncia;

o Quarto timer - transferéncia periddica (a cada 200ms) do valor do progresso da

insuflacao da pressao na camisa durante o pré-ciclo;

o Trés macros - uma macro para cada bit de estado, para atualiza-los de acordo com

o estado do esterilizador. O estado do esterilizador é indicado pelo autéomato e é

este que controla a execugao destas macros na consola.

Tabela 5.3: Dados para a monitorizagdo em tempo real.

Dados Tamanho | Descrigao Tipo
Nome do programa 12 words Carateres ASCII, com um méximo Constante
de 24 carateres
1 .
Tempo total estimado | 3 words word para cada unidade de tempo Constante
(hora, minuto, segundo)
Tempo decorrido 3 words L word pata cada unidade de tempo Variavel
(hora, minuto, segundo)
Numero da fase 1 word Valores ent.re L ¢ 23 de acordo com Variavel
as fases existentes (Tabela 5.2)
T 1 250 = .
Aemperatura na 1 word Va oor da temperatura (0250 Varidvel
camara 25.0°C)
Pressao na camara 1 word Valor da pressao absoluta em mBar | Variavel
Nimero de erro 1 word Val?re§ entre 0 e 35 (zero = Constante?®
auséncia de erro)
Progresso da - .
. - - Valor numeérico correspondente a .,
insuflacdo da pressao | 1 word . Variavel
. ) percentagem de 0 a 100
a camisa
4 estados diferentes (000 -
Estado do . esterilizador parado; 100 - ciclo em .,
. 3 bits ~ ;o Variavel
esterilizador execugao; 010 - pré-ciclo”;

001 - ocorreu um erro®)

2 O nimero de erro é constante desde a sua ocorréncia até ao término do ciclo de seguranga.
b Pré-ciclo corresponde a todas as preparacdes para iniciar o ciclo, como insuflacio da pressdo & camisa.
¢ Execucgao do ciclo de seguranca.

O terceiro passo consistiu no desenvolvimento de métodos e mecanismos para a

correta aquisicao, processamento e representacao dos dados provenientes da HMI, via

ligacdo Modbus. As aquisi¢oes dos dados foram separadas em quatro tipos, consoante a

sua origem e tempo de ocorréncia:

 Primeiro tipo - aquisicao dos dados do ciclo (constantes e varidveis) durante a exe-

cucao do ciclo;

e Segundo tipo - aquisicao do niimero de erro, quando este acontece;
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Terceiro tipo - aquisicado do valor do progresso da insuflagdo da pressdao a camisa

durante o pré-ciclo;

e Quarto tipo - aquisicao dos bits do estado do esterilizador.

Para distinguir entre estes tipos de aquisi¢do foi desenvolvida uma estrutura de mensa-

gens e um método para o seu correto processamento. As mensagens sao constituidas

pelos dados adquiridos (também pode ser uma mensagem de erro) e acompanhados com

o indicador do tipo de aquisi¢ao e de um indicador de sucesso da aquisi¢ao. Estas men-

sagens sao construidas apds a aquisicao dos dados provenientes da HMI e enviadas para

o método que as interpreta e encaminha para os métodos de processamento correto. Em

casos em que a aquisi¢ao nao foi bem sucedida (ligacao perdida), sao feitas tentativas de

restabelecimento da ligacdo de forma automatica e é indicado ao utilizador, no campo

de mensagens, que foi perdida a ligagao com o esterilizador (Figura 5.26). Na Figura 5.27

esta representado o esquema simplificado do método mencionado anteriormente.

Rececéo da
mensagem

Distingao do tipo de
aquisicao

Aquisicdo com
sucesso?

Sim

4

Processamento dos
dados da mensagem de
acordo com o tipo de

aquisicao

Indicagao que foi perdida
a ligacao

Restabelecimento
da ligagéo
automatica

Figura 5.27: Esquema simplificado do funcionamento do método para a interpretacao das
mensagens.

O processamento dos dados da Figura 5.27 difere consoante o tipo de aquisi¢ao:

No caso de serem os dados adquiridos durante a execucgao do ciclo, esta etapa consiste
na atualizacao dos valores na interface grafica. Na Figura5.28 estao representadas

duas capturas de ecra durante execucao do ciclo em duas fases distintas;

No caso em que ocorre um erro durante o ciclo, esta etapa consiste na indicagao, no
campo de mensagens, da ocorréncia de um erro e que esta a ser executado um ciclo
de seguranca, e na configuracao do pop-up com os detalhes do erro®, que surge de
imediato apds a ocorréncia do erro e permanece até nao ser dispensado. Também

sao colocados todos os campos relativos ao ciclo no seu estado por omissao;

No caso de serem os dados do pré-ciclo, esta etapa consiste na atualizacao do valor do
progresso de insuflacao da pressao a camisa, numa barra de progresso (Figura5.29).
Esta barra é normalmente invisivel e torna-se visivel durante o pré-ciclo. No final,

quando a barra se encontra toda preenchida, é indicado, no campo de mensagens,

3Este pop-up é igual aquele que aparece no histérico de ciclos quando é pressionado o indicador de
validade nos ciclos invélidos (Figura5.16).
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que o ciclo esta prestes a comecar e a barra é dispensada;

e No caso de serem os coils do estado do esterilizador, esta etapa consiste no controlo
da sequéncia de todo processo durante a monitorizagao em tempo real, sendo nesta
parte que sao programadas as restantes aquisicoes. Apos a determinagao do estado
do esterilizador e consoante o mesmo, sao inicializadas e/ou terminadas tarefas, em

background, para as aquisi¢oes dos dados.

16.9K/s 3 ©® all90% EE) 17:42

PROHS Remote View — PROHS Remote View O

Real Time Monitoring - Real Time Monitoring

BOWIE & DICK TEST BOWIE & DICK TEST

Current Current
T: 129,8°C 00:16:00 T: 131,6°C 00:17:49
P: -0,561Bar 00:28:44 P: 1,323Bar 00:28:44
End End
Cycle Phase Cycle Phase
Pulse 1 Sterilization

Cycle is Running Cycle is Running

(a) Captura de ecrd durante a (b) Captura de ecrd durante a
fase de pulsados. fase de esterilizagao.

Figura 5.28: Monitorizagdo em tempo real durante execugdao do ciclo em duas fases dis-
tintas.

PROHS Remote View

Real Time Monitoring

Program name

Cycle Phase

Cycle Phase

Waiting Pressure in the Jacket.

Figura 5.29: Captura de ecra da monitorizacao em tempo real durante o pré-ciclo - insu-
flacao da pressao a camisa.
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A monitorizacdo em tempo real comeca com a inicializacao da ligagao Modbus e
caso seja bem sucedida, ¢ de seguida programada uma tarefa periddica, em background,
para a leitura dos coils do estado do esterilizador. Esta tarefa é executada com periodici-
dade de um segundo, desde a sua inicializagao até o utilizador sair da monitoriza¢do em
tempo real ou a aplicacao seja terminada. Caso nao seja possivel estabelecer a ligacao, o
utilizador deve verificar se esta ligado a mesma rede que o esterilizador e que haja sinal e
pressionar o icon de ligagao para restabelecer a ligacao (Figura5.25). Os primeiros passos

na monitorizacao em tempo real estao representados no esquema da Figura 5.30.

+ Reconnect?:

Indicagao que nao foi
Nao-¥| possivel estabelecer a
ligagcao

Monitorizagdo em
tempo real

Inicializagdo da ligagao
Modbus

Ligacdo bem
sucedida?

Sim

A 4

Programacéo da tarefa
periddica, em background,
para o polling do estado
do esterilizador

Figura 5.30: Esquema dos primeiros passos na monitoriza¢ao em tempo real.

Na Figura5.31 esta representado o esquema de todo o processo relativo ao estado
do esterilizador para sequenciagao da monitorizagao em tempo real, que segue apods a
programagcao da tarefa periddica para o seu polling da Figura 5.30. Este processo comeca
pela leitura dos coils do estado do esterilizador e formulacao da mensagem sobre esta
aquisicdo, que é enviada para o método de interpretacio dessas mensagens* (Figura 5.27).
Este método serve de interface entre a aquisi¢do dos dados via Modbus (background) e
a restante aplicagao (foreground). De seguida, é determinado o estado do esterilizador e
sao terminadas todas as tarefas de aquisicao dos dados que nao estejam de acordo com o
estado (por exemplo quando ocorre um erro, é terminada a tarefa de aquisigdo dos dados

do ciclo). Seguidamente, consoante o estado, sdo realizadas as seguintes agoes:

o Para os casos do ciclo e do pré-ciclo é verificada a existéncia da tarefa de polling
e, caso ainda nao exista, ¢ programada uma tarefa peridédica, em background, para
o polling dos dados (dados do ciclo e progresso de insuflagdo da pressdo a camisa,

respetivamente). O periodo do polling é de 200ms;

40 que se segue apés o método de interpretacdo das mensagens, faz parte desse método, mas com
uma representacao mais detalhada do processamento, direcionado para o estado do esterilizador.
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Para o caso da ocorréncia de um erro é programada uma tarefa de execucao tnica,
em background, para a leitura do nimero de erro. Desta forma, este sera lido de
forma periddica, durante o ciclo de seguranca, com a mesma periodicidade que a

leitura do estado do esterilizador;

Para o caso do esterilizador parado sao colocados todos os campos relativos ao ciclo
nos seus valores por omissao e é indicado, no campo de mensagens, que no momento
nao esta a ser executado nenhum ciclo e que se estd a aguardar pela selecao do

programa (Figura5.23).

Leitura dos coils do
g estado do esterilizador <

v

Formulagao da
mensagem sobre a
aquisicao

v

Método de
interpretacédo das
mensagens

v

Determinagao do estado

v

Termino das tarefas de
aquisicdo que néo

Ciclo ) Pré-ciclo
estejam de acordo com o
estado
Existe tarefa Existe tarefa
para o polling dos dados | para o polling do Sim—A
do ciclo? progresso?
Ocorréncia de um erro Esterilizador parado

Programacgéo de uma

I Colocagao de todos os
tarefa de execugao Unica,

Nao campos relativos ao ciclo Nao
em background, para a .
. nos valores por defeito
leitura do erro
Y Y
Programacéo de uma Programacgéo de uma
tarefa periddica, em tarefa periddica, em
background, para o polling background, para o polling
dos dados do ciclo do progresso

Figura 5.31: Esquema da leitura e processamento do estado do esterilizador.
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5.4 Autenticacdo e Back-end (Firebase)

Para o desenvolvimento da componente de autenticacao na aplicacao foram feitas
varias pesquisas e estudos sobre técnicas e formas de a implementar. De uma forma
geral, existem duas formas diferentes: uma que consiste no desenvolvimento de todos os
componentes necessarios, incluido o servidor, as API’s de comunicacao e de gestao da
informacgao tanto no servidor como no Android, e uma segunda que consiste na utilizagao
de um servico backend em cloud desenvolvido e dedicado a esse propésito. Como existem
muitos fatores a considerar no desenvolvimento integral desta componente e na gestao de
infraestruturas (a implementagao de um sistema de autenticacao requer muita experiéncia
e tempo), dos quais o mais importante é a seguranga do utilizador e da informagao,
assim, optou-se em aprender e utilizar um servigo existente, onde a escolha recaiu sobre
o Firebase. O Firebase ¢ uma plataforma de desenvolvimento com muitas ferramentas
e servigos que ajudam a desenvolver aplicacoes de qualidade, de forma rapida, simples e
intuitiva. Um dos servicos que a Firebase disponibiliza é o de autenticagao, que permite
autenticar os utilizadores de varias formas recorrendo a: email e password, nimero de
telefone, contas Google, Facebook e Twitter, entre outros. Para além disto, por ser uma
plataforma da Google, o Firebase estd completamente integrado no Android Studio, o
que facilita a sua integracao com o projeto e também ¢é gratuito para projetos de pequeno

porte, com algumas limitacoes®.

Para esta aplicacao optou-se por utilizar a autenticagao com email e password, de-
vido a ser a forma mais simples de autenticagdo e nao traz limitagoes de quantidade
(autenticacdo com numero de telefone possui limitacdo de 10 mil autenticagoes/més).
Os primeiros passos consistiram na integracdo do Firebase no projeto e na ativagao do
servigo de autenticagdo. Apds isto, foi criada uma atividade simples de autenticagao (Fi-
gura5.32(a)), composta por uma imagem de fundo, um titulo com o nome da empresa,
dois campos de preenchimento (email e password), e dois botdes, um para efetuar o log
in e outro para alterar a password da conta. Geralmente, as aplica¢gdes também possuem
a opcao de se registar, mas neste caso é uma aplicacao proprietaria e é preferivel efetuar
registo dos utilizadores pelos técnicos da empresa de forma controlada. Os campos de pre-
enchimento foram programados de forma a incorporar um mecanismo de verificagdo, ou
seja, os campos possuem uma verificagdo basica antes de enviar o pedido de autenticagao
e desta forma nao sobrecarregam a comunicacao com o servidor com tentativas de auten-
ticacao invalidas. Para esse efeito recorreu-se a uma biblioteca externa, Android EditText
Validator, desenvolvida por Andrea Baccega (2018). Esta biblioteca dispde de um leque
mais abrangente de testes de validade do que aqueles que estao incorporados, por omissao,
no Android. Também permite uma configuragdo mais simples e direta das propriedades
dos campos de preenchimento, como mensagens de indicacao de preenchimento indevido

Figura 5.32(b). Caso seja efetuada a tentativa de autentica¢do com os campos indevida-

SPara ver os detalhes do plano gratuito pode visitar a pagina web do Firebase (Google, 2018a).
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mente preenchidos, surge um sinal vermelho do lado direito do campo de preenchimento
e quando este é pressionado, é apresentada a mensagem. Para além da validacao dos
campos de preenchimento, estes foram configurados de forma a apresentar a sugestao de
preenchimento, neste caso o campo de cima é destinado para email e o de baixo para o
password (texto em branco na Figura’5.32(a)). Quando o campo é pressionado a sugestao

nao desaparece, mas sim transita para cima do campo (Figura5.32(c)).

Password

m,,‘ d
2.3 4S5 ENCERC )

qwer ty

al s Ral S s ShiN e ke Tl

al| ['s| Na [ SO SN e Ak

S-Emba ke DR R EnE i (<)

(a) Layout grafico da atividade de (b) Captura com indicagoes de (c) Captura durante preenchi-
autenticagao. preenchimento indevido. mento dos campos.

4 EmBa ke DE Y fnE | (<)

; .

Figura 5.32: Capturas de ecra da atividade de autenticacgao.

Como a opcao de registo na aplicacao nao foi implementada, o registo dos utilizado-
res é feito manualmente na plataforma do Firebase na seccao de autenticagao no separador
de utilizadores (Figura 5.33). Este separador é composto por uma lista com todos os utili-
zadores registados e no topo da lista existe a opcao de adicionar utilizador. Ao pressionar
esta opgao surge um pop-up com dois campos de preenchimento (email e password). Apds
adigdo do novo utilizador, é-lhe atribuido automaticamente um identificador tinico (UID
- Unique Identifier) e nao existe forma de saber a password do utilizador®. O Firebase
possui um mecanismo de alteragdo da password, ou seja, caso o utilizador o pretenda,
é-lhe enviado por email uma mensagem com o link (Figura5.34) para a janela de altera-
cao da password (Figura5.35(a)). Para esse efeito, foi criado um pop-up na atividade de
autenticagdo para enviar o pedido de alteragao ao servidor da Firebase (Figura5.35(b))
e para despoletar o mecanismo de alteragdo da password, o utilizador deve pressionar o

botao “Forgot Password?” e seguir as instrugoes.

5E uma forma de seguranca, ou seja, o proprietario da aplicacdo nunca ird saber as passwords dos
seus utilizadores (caso seja modificado por parte do utilizador apds registo).
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Figura 5.33: Janela de autenticacdao da consola do Firebase.
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Hello,

Follow this link to reset your PROHS Remote View password for your vetok. 18m@gmail.com
account.

https-/iprohsremoteview firebaseapp.com/__/auth/action?mode=resetPassword&
0obCode=dBLVIZX_YFZepMLmxiGt0Oy00TiWtsyXcSF2P8aloAAAFNNIpWpQ&apiKey=
AlzaSyBsxlwifmAAbnUSv_c9YC-ew2AZ QwudePwé&lang=en

If you didn't ask to reset your password, you can ignore this email.
Thanks,

Your PROHS Remote View team

Figura 5.34: Email com as instrugoes para alteracao da password.
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0K/s 3 ©@ & 11| 57% @D 17:25

Reset Password

Email will be send to your account
email address to reset password

Reset your password

for vetok.18m@gmail.com CANCEL
New password
| ®
(a) (b)
Figura 5.35: (a) Janela de alteragido da password; (b) Pop-up de pedido de alteracao da
password.

Posto isto, o cdédigo da aplicagao foi reorganizado de forma a que quando o utili-
zador ligar a aplicacao, ¢ efetuada a verificacao se o utilizador estd autenticado. Caso
esteja autenticado, terd acesso imediato ao contetido da aplicagdo, caso contrario serd
apresentada a atividade de autenticacdo. A aplicagdo foi configurada para reter o es-
tado de autenticacdo, para evitar constantes pedidos de autenticacao ao utilizador. Caso
este pretender terminar a sessao, pode fazé-lo a partir do navigation drawer, ao pressi-
onar a opc¢ao “Sign Out”. Na Figura5.36 estd representado o esquema simplificado do

funcionamento da aplicacao ap0ds a integracao do sistema de autenticagao a aplicagao.

. - - Utilizador . o x
Liga-se a aplicagao > autenticado? Sim— Acesso a aplicagdo
Nao
Forgot :
< — ———1Login
Pop -gg s(i(‘)ml;ersdetda password? Atividade de autenticagédo
~Reset ou cancel—p] (—Sign ou

Figura 5.36: Esquema simplificado do funcionamento da aplicagdo com a adigao da au-
tenticacao.

Apos a implementacao da autenticacao, o objetivo consistia no desenvolvimento de
um mecanismo de gestao e distribuicao de informagao para o estabelecimento da ligacao
com os esterilizadores. De uma forma temporaria, os dados de ligacao aos esterilizadores

podiam ser configurados localmente no smartphone e consideravam-se que as credencias
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de acesso a todos os esterilizadores eram as mesmas. Esta abordagem nao era viavel nem
segura, pois desta forma cada smartphone dos clientes deveria ser configurado individu-
almente por um técnico ou dar total liberdade aos clientes para estabelecerem a ligacao
através do endereco IP. Por questoes de seguranga e privacidade, ndo era desejavel, pois
qualquer cliente poderia ligar-se a qualquer esterilizador da PROHS, desde que saiba o
seu endereco IP. Para solucionar estas situagoes, recorreu-se ao outro servico da Fire-
base, Realtime Database, uma base de dados No Structured Query Language (NoSQL)
em cloud, que permite armazenar e sincronizar os dados dos utilizadores em tempo real.
Esta base de dados consiste num objeto JavaScript Object Notation (JSON) tnico, que
fica sincronizado com todos os utilizadores ligados. Isto é conseguido porque todos as
aplicacoes cliente compartilham uma instancia desta base de dados e através de listeners

de alteragoes, atualiza a informagao em tempo real.

Antes de avancar com a implementacao da base de dados, foi necessario definir a
estrutura dos dados de um modo semelhante aquele que se faz com as bases de dados SQL.
A base de dados NoSQL possui as suas particularidades e pormenores de gestao eficiente,
mas, de forma geral, nesta aplicacdo, a estrutura de dados consiste em trés tabelas’, com

a informagdo minimalista (suficiente para o funcionamento correto da aplicagdo):

« Entidades - ficou decidido que nao existe necessidade de criar credenciais de acesso
ao servidor Web de forma individual para cada equipamento, mas sim organizar os
equipamentos por entidade e atribuir as mesmas credencias para todos da mesma

entidade. Como tal, cada membro desta tabela esta constituido por:

— Uma lista de equipamentos;
— Uma lista de membros (utilizadores que pertencem a esta entidade);
— Credencias de acesso (login e password).

e Equipamentos - os membros desta tabela sao compostos por:
— Nome da entidade a que pertence;
— Identificador do equipamento;
— Endereco IP;
— Porta Ethernet do Modbus.

« Utilizadores - os membros desta tabela sdo compostos por:
— Email;
— Nome da entidade a que pertence.

Para além disto, o Realtime Database permite adicionar regras de acesso aos dados. Estas

regras foram definidas de forma a que os utilizadores tenham acesso somente a informagcao

"Em JSON, ao contrario das bases de dados SQL, nio existem tabelas nem registos. A informacao
no objeto JSON ¢ organizada em forma de uma arvore com nédulos que representam os dados (Google,
2018b).
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a que lhe diz respeito, da mesma forma foram adicionadas regras especiais no preenchi-
mento e modificacao dos dados, de forma a evitar ocorréncia de erros. Esta parte é a
unica parte do lado do servidor que requer programacao, tudo o resto é efetuado com a
API da Firebase e cédigo do lado do cliente, incluindo o preenchimento da base de da-
dos. No entanto, no caso desta aplicagao, uma parte do preenchimento deve ser realizado
manualmente, nomeadamente a criagao de entidades e adigdo de membros as mesmas.
Para o registo dos esterilizadores foi desenvolvida a atividade de definigoes (Figura5.37),
que consiste: num spinner com a lista de esterilizadores registados, em trés campos de
preenchimento (identificagdo do equipamento, endereco IP e porta Ethernet do Modbus) e
quatro botoes, trés de manipulacao (registo, modificagao e eliminacao) e um para obter os
dados do equipamento pretendido. Da mesma forma como na atividade de autenticacao,
os campos de preenchimento na atividade de defini¢oes possuem a validagao (Figura 5.38),
como por exemplo, os campos nao podem ser vazios no caso de registo e modificacao da

informacao.
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Settings Settings
Testing Kit v Testing Kit v
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DELETE
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Figura 5.37: Captura de ecra da atividade  Figura 5.38: Captura de ecra da atividade
de definigoes. de defini¢oes com a validacao
dos campos.

O Realtime Database, no pacote gratuito, possui algumas limitagoes na quantidade
de acessos simultaneos (100), de dados armazenada (1 gigabyte) e de informacao transfe-
rida (10 gigabytes/més). Estes limites pressupoem-se suficientes para esta aplicagao, no
entanto, para evitar possiveis sobrecargas, foram tomadas algumas precaugoes na quanti-
dade de acessos a base de dados e na quantidade de dados descarregados, nomeadamente
na estrutura da arvore do objeto JSON, para que somente sejam descarregadas as infor-
magoes estritamente necessarias. A aplicagao foi programada de forma a aceder a base de

dados na cloud somente uma vez apoés a inicializacao e autenticacao, e sempre que hajam
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alteracoes nos dados na Firebase, estes sao atualizados.

Na aplicacdao, para além do spinner na atividade de definigoes, foi colocado um
spinner também no navigation drawer (Figura5.39), onde o utilizador pode escolher o
esterilizador ao qual se pretende ligar. Para que isto tudo funcione, foi desenvolvido um
mecanismo de gestao dos dados dos esterilizadores, que esta baseado nos ficheiros de pre-
feréncias compartilhadas. As preferéncias compartilhadas sdao uma das formas distintas
de guardar os dados em Android, sendo a mais indicada para a questao em causa. Geral-
mente sao utilizadas para guardar pouca quantidade de dados simples e nao estruturados.
As preferéncias compartilhas consistem em ficheiros XML, onde sdo escritos e lidos os
dados primitivos, em forma de um par key-value, podem ser: booleanos, floats, inteiros,
longs e strings. Estes ficheiros persistem ao longo das sessoes do utilizador, mesmo apds
término da aplicagdo, o que torna viavel a sua utilizacdo para manter a informagao so-
bre os esterilizadores para estabelecer as ligagoes. Para cada esterilizador é criado um
ficheiro de preferéncias compartilhadas, com a sua informagao (identificacao, enderego IP
e porta Ethernet do Modbus), numerados a comegar com ’0’ para o primeiro esterilizador,
'l” para o segundo, e assim sucessivamente. Pela mesma ordem é preenchido o spin-
ner, em que as designacoes dos seus elementos sao as identificacoes dos esterilizadores.
Para que a aplicacao saiba, de forma persistente ao longo das sessoes, o esterilizador que
o utilizador pretende monitorizar, foi criado um ficheiro de preferéncias compartilhadas
geral /principal, que contém a informagao acerca da entidade, mais especificamente a quan-
tidade de esterilizadores registados e as credencias de acesso, e o nimero do esterilizador
escolhido pelo utilizador.

2@ P 13Ks BOF 1188% B 17:29
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Figura 5.39: Captura de ecra do navigation drawer final.

Inicialmente, o acesso a base de dados era efetuado somente uma tinica vez apés a

autenticacao e os dados permaneciam guardados nos ficheiros de preferéncias compartilha-

Vitaliy Hladchuk 89



Capitulo 5. Desenvolvimento

das e somente eram apagados no sign out. Neste tipo de abordagem, para que o utilizador
receba as atualizagoes efetuadas na base de dados, deve terminar a sessao e autenticar-se
de novo, para recarregar os dados. Com o objetivo de aprendizagem e aprofundamento
dos conhecimentos no Realtime Database, decidiu-se experimentar uma abordagem dife-
rente da inicial, incorporando o conceito de atualizacao em tempo real deste servico e o
seu potencial. Para conseguir o pretendido, o comportamento da aplicacao foi alterado,
de forma a efetuar o acesso a base de dados sempre que a aplica¢ao seja iniciada. Durante
este acesso inicial, sdo adicionados listeners de alteragoes: a lista de equipamentos, para
detecao de novos registos ou eliminacoes de equipamentos, e a todos equipamentos, in-
dividualmente, para capturar modificagdes nos dados. Assim, sempre que existe alguma
alteracao nestes dados, os listeners captam-na e a aplicagdo recebe a notificagdo em con-
junto com um data snapshot dos dados correspondentes. De seguida sao atualizados os
ficheiros com preferéncias compartilhadas de acordo com as altera¢oes. Na Figura5.40
esta representado o esquema simplificado do processo de registo, eliminagao e modificacao

de um equipamento, recorrendo aos listeners mencionados anteriormente.

Registo, eliminagdo ou Enviado o pedido de Atualizacio da base de
modificago de um —| alteragdo dos dados & > gdados
equipamento base de dados

|

Escutador capta a
¢ alteracio dos dados e
despoleta o método
correspondente

Atualizacao dos dados
locais nas preferéncias
compartilhadas

Figura 5.40: Esquema simplificado do processo de registo, eliminacao e modificacao de
um equipamento.

Como os listeners sao servigos em background, que funcionam mesmo apds o termino
da aplica¢do, é muito importante remové-los antes de terminar a aplicagdo. Para evitar
complicagoes adicionais com as verificagoes da existéncia de altera¢oes durante o tempo
em que a aplicacao esteve desligada, decidiu-se remover os dados guardados localmente
em conjunto com os listeners, ja que estes podem sempre ser recarregados durante a ini-
cializagao inicial. Desta forma, esta segunda abordagem transforma-se numa abordagem
completamente online, pois é necessario a ligacao a Internet para que o utilizador obtenha
os dados sobre esterilizadores. Na Figura5.41 esta representado o esquema simplificado

do funcionamento da aplicagdo com a adicdo do Realtime Database.
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Inicio da aplicagéo Termino da aplicagdo

Descarregados os Salvaguarda dos dados
Utilizador . dados do utilizador e > nos ficheiros de > Actualizado o spinner com
autenticado? Sim-» inicializados os preferéncias os esterilizadores
escutadores de alteragbes compartilhadas
T Y

Log in Eliminagao dos dados do Sign out Acesso as
Atividade de autenticagdo utilizador e dos (_ougsaida_ funcionalidades da

[€——Sign out———]escutadores de alteragGes aplicagao

Saida

Figura 5.41: Esquema simplificado do funcionamento da aplicagdo com a adi¢do do Real-
time Database.

5.5 Instrucoes de Utilizacao

Foram adicionadas instrucoes basicas de utilizacao a aplicagao, para facilitar a uti-
lizacao inicial da aplicagao e para esclarecer eventuais duvidas que possam surgir durante
a sua utilizagdo. A atividade com as instrugbes (Figura5.42(a)) é a atividade principal
na aplicacao, pelo que sempre que o utilizador iniciar a aplicacao, vera esta atividade e a
partir dela navega, utilizando navigation drawer (Figura5.42(b)) para as funcionalidades

que pretender.

49K/s B © & T Il 62% @ 01:15

151B/s 3 © & 1l 12% X)

PROHS Remote View
Instructions

PROHS Remote View
Instructions

Welcome to the PROHS Remote View app!
On this screen you will find some useful information
about this app and how to use it.

THINK HEALTH THINK PROHS

App Operation Requirements v

How to Navigate through the App v

PROHS Remote View currently has 2 main features Real Time Monitoring

Real Time Monitoring and Cycle History.

Real Time Monitoring v 9 SR
Cycle History v Equipment Testing Kit v
How to change Equipment v
Instructions
Settings v
* Settings

Sign Out

(a) (b)

Figura 5.42: (a) Captura de ecra da atividade com as instrugoes de utilizagao; (b) Captura,
de ecra do navigation drawer aberto a partir da atividade com as instrugoes
de utilizacao.

Vitaliy Hladchuk 91



Capitulo 5. Desenvolvimento

Esta atividade é composta por: um texto de boas vindas; uma pequena introdugao
acerca da respetiva atividade e um conjunto de tépicos em forma de “gavetas” (no seu
estado fechado) com a informagao relevante. Para ver o contetido dos tépicos o utilizador
deve pressionar na “gaveta”, para que esta se expande e mostre o texto escondido. A
informagao esta dividida por tépicos de modo a nao aglomerar muita informacgao e ser

facil e rapido localizar informacao pretendida. Os tépico sao:

» Requerimentos de operagao da aplicagao (Figura5.43(a)) - neste topico estao
descritos alguns requerimentos para o correto funcionamento da aplicagao. Mais
especificamente, a necessidade do dispositivo estar ligado & mesma rede Ethernet
que o esterilizador ao qual se pretende estabelecer a ligagao e a necessidade de uma

ligacao Wi-Fi forte para evitar problemas na ligacao;

« Navegacao pela aplicagao (Figura5.43(b)) - a navegacao pela aplicacdo é con-
seguida via um menu de navegagoes (navigation drawer). Neste tépico é explicado
como aceder e esconder este menu, trocar de funcionalidade, o comportamento da

aplicacao ao retroceder e como sair da aplicacao;

» Monitorizagdo em tempo real (Figura5.43(c)) - neste tépico estd descrita esta
funcionalidade e as suas particularidades, como o campo de mensagens na parte

inferior da atividade e diferentes estados de ligacao;

> 8@ 17B/s RO WA all15% L 22:05 148B/s B ©® = Il 17% L 21:57 588B/s B @ = Il 17% [ 21:58

PROHS Remote View

Instructions

Welcome to the PROHS Remote View app!

On this screen you will find some useful information
about this app and how to use it.

App Operation Requirements A

* Your device must be connected to the same
ethernet network as PROHS sterilizing equipment.

* You must have strong Wifi connection, to avoid
communication issues with equipment.

How to Navigate through the App v

PROHS Remote View currently has 2 main features
Real Time Monitoring and Cycle History.

Real Time Monitoring v
Cycle History v
How to change Equipment v
Settings v

(a)

PROHS Remote View

Instructions
oo

App Operation Requirements v

How to Navigate through the App ~

Navigation is done through the navigation menu,
which you may find hidden on the left edge of your
device's screen.

+ To show navigation drawer you may pull it by
dragging your finger from the left edge of the screen
to the right, or by taping the navigation icon (three
horizontal lines) in the top left corner of the screen.

« To hide navigation menu you may slide it back, or
tapping back button on the upper left corner, or by
tapping back button on your device.

+ By selecting an option in navigation menu, the
selected screen will be opened, hiding the navigation
menu.

Instructions is the Main screen of this App

« By tapping back button on your device while you
are on a screen that is not the Instructions screen
you will return to the Instructions screen.

« To exit the App, tap on the back button of your
device when you are on Instructions screen and App
will close automatically.

PROHS Remote View currently has 2 main features

(b)

PROHS Remote View

Instructions

PROHS Remote View currently has 2 main features
Real Time Monitoring and Cycle History.

Real Time Monitoring ~

For real time monitoring of the connected
equipment's cycle executions.

« This screen is exact mirror of cycle screen of
equipment, for more details refer to equipment
manual.

« At the bottom of screen you will receive relevant
messages to understand the equipment's exact
state and connection.

On the upper right corner is the connection state
icon, indicates current connection state (connected,
disconnected or connection lost).

Q Device is connected to equipment.

__ Device was usable to establish connection
L\'? with equipment. To reconnect you must tap
connection state icon.

Device lost connection to equipment. In
§!5 this case device will attempt to reconnect
automatically.

Cycle History v

< o o |
(©)

Figura 5.43: Capturas de ecra das instrugoes: (a) dos requerimentos de operacao da apli-
cagao; (b) da navegagao pela aplicacao; (c) da monitorizagdo em tempo real.

» Historico de ciclos (Figura 5.44(a)) - neste tépico esté descrita esta funcionalidade:

a navegacao pelo historico, o layout das listas e da atividade que representa o ciclo.

Também sao explicados alguns pormenores, como a troca entre a tabela com as

92

Mestrado em Instrumentacao Biomédica



5.6. Consideragoes Finais

fases do ciclo e o grafico do ciclo e a visualizacao da mensagem de erro nos ciclos
invalidos;

Forma de escolha do esterilizador (Figura5.44(b)) - o indicador do esterilizador
selecionado esta localizado no menu de navegacao. Para selecionar outro esteriliza-

dor o utilizador deve pressionar no indicador para obter a lista dos esterilizadores

acessiveis e escolher o esterilizador desejado;

Definig¢oes (Figura5.44(b)) - neste tépico sao explicadas as funcionalidades desta

atividade, como registo, modificacao e eliminacdo dos equipamentos.

» @ 0K/s 3O = wl17% 0 21:58

» @~ 0K/s 3@ = al17% [ 21:59

PROHS Remote View
Instructions
Real Time Monitoring

Cycle History ~

For access to all connected device's past cycles.

« Cycles are grouped in folders. All cycles executed in
the same day will be grouped in the same folder.

« Folders on this screen display the date and number
of cycles that the day's folder contain.

« To access the day's list of executed cycles, tap on
the interested day.

« Cycles are identified by cycle number, cycle name,
starting date-time and validation indicator.

+ To access cycle's information, tap on the desired
cycle of the list.

« The cycle information screen contains two
sections, first one displays basic information about
the selected cycle, the second one contains a table
with cycle phases or cycle graph.

PROHS Remote View

Instructions

Cycle History v

How to change Equipment ~

The currently selected equipment is indicated by

the equipment selector, which is located in the
navigation drawer. To connect to another equipment,
tap on the selector, then on the desired equipment in
the list. The list shows the registered equipment (of
your institution).

Settings ~

On this screen you may manage equipments in your
institution. (Caution: Any changes done, will affect
every user of your institution!)

« To Add new equipment, fill up the necessary
information and tap on the REGISTER button. Newly
added equipment will appear in the equipment list.

+ To view and change equipment information,

press GET INFO button to get and change current
equipment information of the desired fields. Then
press MODIFY button to apply changes.

« To switch between Table and Graph , tap on the
switch located on top right corner.

« If cycle is Invalid, you may tap on Validity indicator
and access for error message to understand why
cycle is invalid.

+ To remove inactive or inexistent equipment from
the list, select the desired option in the dropdown
menu and tap DELETE button.

o o o M o o o |
(a) (b)

Figura 5.44: Capturas de ecra das instrugdes: (a) do histérico de ciclos; (b) da forma de
escolha do esterilizador e das defini¢oes.

5.6 Consideracoes Finais

Neste capitulo foi descrito o desenvolvimento da aplicacao Android para dispositivos
moéveis para a monitorizagao remota dos esterilizadores horizontais da PROHS. Foram

desenvolvidas duas funcionalidades de monitorizacao:

o Monitorizagdo em tempo real - recorrendo ao protocolo Modbus TCP/IP, esta
funcionalidade consiste na monitorizacao do estado da execucao dos ciclos do este-
rilizador. Permite distinguir os estados: esterilizador parado, execugao do pré-ciclo,
execucao do ciclo e execugao do ciclo de seguranga (caso ocorra um erro ou falha
durante execugdo do ciclo). Esta funcionalidade foi projetada de modo a possuir

um design grafico, semelhante ao que esta utilizado nas consolas dos esterilizadores
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da PROHS, de modo a facilitar a adaptacao dos utilizadores a aplicacao;

« Histérico de ciclos - consiste num conjunto de ficheiros CSV criados apds a exe-
cucao dos ciclos e organizados de forma racional na pen USB ligada a consola do
esterilizador. A aplicacao recorre ao servidor Web da consola para aceder ao histé-
rico de ciclos e representa-o de forma intuitiva e agradavel. A representacao do ciclo
na aplicacao, é semelhante aquela que esta no talao impresso apés o ciclo, estando
composta por um conjunto dos principais parametros do ciclo, uma tabela com as

fases do ciclo e um grafico do ciclo.

A navegacao pela aplicacao foi realizada através de um menu de navegacao e as transicoes
entre as funcionalidades foram conseguidas de forma suave, de modo a proporcional uma

maior usabilidade e continuidade na utilizagao da aplicacao.

No design da aplicagdo foram utilizadas imagens representativas da empresa com
o tema da aplicacdo a recorrer as cores principais da PROHS: azul escuro, azul claro e

branco.

Para proporcionar alguma seguranca a aplicagdo e controlo dos utilizadores, foi
adicionado um sistema de autenticacdo com os servidores da Firebase. Este sistema,
para além de autorizar a utilizacao da aplicagao, também distribui aos dispositivos dos
utilizadores, de forma oculta e controlada, a informacao necessaria para estabelecimento

das ligacoes com os esterilizadores.

Por fim, foram adicionadas a aplicacdo instrucoes basicas de utilizacdo, para in-
troduzir a aplicacao a novos utilizadores e para esclarecer eventuais duvidas durante a

utilizagao.

Apesar de estarem implementadas as principais funcionalidades da aplicagao (mo-
nitorizagdo em tempo real, histérico de ciclos, autenticagdo e controlo dos utilizadores),
estas ainda se encontram num estado imaturo. Por questoes de tempo nao foram reali-
zados os testes exaustivos nem os chamados testes de stress a aplicacao e ao sistema em
geral, para a eliminacdo dos bugs e afinacdes. E de salientar que o design do histérico
de ciclos nao foi definido, pelo que se encontra num estado provisério. Outro aspeto a
salientar é o sistema de distribuicao dos dados aos utilizadores nao estar acabado. O
sistema estd perfeitamente funcional, no entanto, as funcionalidades descritas (atualiza-
¢ao em tempo real e gestdo dos equipamentos) na abordagem final na pégina 90, nao
sao particularmente tteis para os utilizadores normais da aplicagao. No entanto, podem
ser tteis para os técnicos da PROHS, para o registo de novos clientes e as configuracoes
inicias. O que se pretendia, era interligar ambas as abordagens: a inicial, que esta base-
ada na utilizacao mais offline, em que os dados do utilizador sdo descarregados apos a
sua autenticagdo e permanecem no dispositivo até o sign out, ou seja, os utilizadores nao
necessitariam da constante ligacao a Internet para se poder ligar aos seus esterilizadores;
e a final, que seria somente disponivel para os técnicos para as configuragoes iniciais. Mas,

por questoes de tempo nao foi possivel concluir esta parte.
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Estando concluida a descri¢ao do desenvolvimento da aplicacao, o proximo capitulo

ird expor as conclusoes do estagio e as propostas para trabalhos futuros.
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Capitulo 6 - Conclusoes

Este capitulo apresenta as conclusoes que se podem retirar do estagio realizado e

apresenta as sugestoes para trabalhos futuros na aplicacao desenvolvida.

6.1 Conclusoes

O presente documento teve como objetivo descrever as tarefas realizadas durante o
estagio efetuado na PROHS, com especial foco no desenvolvimento da aplicacdo Android
para a monitorizacao remota dos esterilizadores horizontais da empresa. Nessa medida,
foi efetuado um levantamento de requisitos para a aplicacdo de monitorizacao remota, a
partir das solugoes analogas dos principais concorrentes da PROHS, e tentou destacar-se
esta solucao das existentes. Um exemplo dos fatores diferenciadores da aplicacao desen-
volvida consiste em nao requerer a instalagdo de infraestruturas adicionais (por exemplo
um servidor dedicado), tanto do lado do cliente como do lado da empresa, o que por sua

vez nao traz custos adicionais.

A solucao desenvolvida vai ao encontro dos objetivos propostos inicialmente. Desen-
volveu-se um protétipo duma aplicacao para dispositivos méveis Android, com capacidade
de se ligar remotamente aos esterilizadores horizontais e monitorizar a execugao dos ciclos
em tempo real, reduzindo a exposicao dos profissionais, que operam este tipo de equipa-
mento, aos eventuais riscos que dai possam advir. Também foi desenvolvido e acrescentado
a solucao o historico de ciclos, que traz uma mais valia a aplicacao e aos esterilizadores da
PROHS. Foi incorporado na aplicagdo um sistema de autenticacao e uma base de dados
da Firebase, para a gestao dos utilizadores, registo dos clientes e dos seus esterilizadores.
A aplicacao permite a ligacao a varios esterilizadores, um de cada vez, com possibilidade

de escolha do esterilizador a monitorizar.

Neste momento, a aplicacao opera somente na rede Ethernet da instituicao onde
forem instalados os esterilizadores e requer a necessidade de ligagao a Internet no momento
da iniciacao da aplicagao, para a sincronizagao dos dados do utilizador da Firebase com
a aplicacgao.

Outro dos pontos relevantes é que todas as ferramentas utilizadas no desenvolvi-
mento da aplicagdo sdo ferramentas disponiveis sem custos e com licencas compativeis
com Open Source. Todas as bibliotecas desenvolvidas por varias pessoas/organismos in-
corporadas na aplicacao possuem licengas abertas e permitem a sua inclusao em produtos

comerciais.

Também ¢é de salientar que a aplicagao foi desenvolvida com um design agradavel e
com uma navegacao intuitiva semelhante aquela das aplicagoes populares, aumentando a

sua usabilidade.
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Por 1ltimo, mas nao menos importante, foram atingidos os objetivos pessoais do es-
tagiario com éxito, adquirindo competéncias profissionais em diversas areas num ambiente

empresarial.

6.2 Trabalhos Futuros

A aplicacao desenvolvida ficou operacional, tendo sido assim cumprido o principal
objetivo deste trabalho de estagio. No entanto, para que o trabalho desenvolvido possa
ser integrado num esterilizador comercial, ¢ necessario, antes, delinear e implementar
uma fase de testes exaustivos, capaz de atestar o funcionamento e robustez da aplicacao
em contexto real, nomeadamente com diferentes esterilizadores, diferentes utilizadores
e diferentes equipamentos méveis. Como tal, este é um dos trabalhos futuros que se

sugere.

Sugere-se também, como trabalho futuro, dotar a aplicacao de interface multi-lingua,
dado que a solugao atual suporta apenas a lingua inglesa. Adicionalmente, sugere-se a
adaptagao da aplicacdo para outros dispositivos moéveis, nomeadamente com diferentes
tamanhos de ecra e densidade de pixeis, visto que a aplicagao foi desenvolvida e testada

num dispositivo particular.
Outras melhorias que podem ser feitas a aplicagao sao:
e Criar um ¢con da aplicacao;

« Acrescentar notificagoes sonoras e/ou vibratorias no término do ciclo e na ocorréncia

duma falha/erro durante o ciclo;

o Acrescentar a possibilidade da aplicacao operar offline, sem ligagdo a Internet, per-
manecendo os dados do utilizador de forma encriptada no dispositivo apos o log in

até o sign out, minimizando assim o trafego de dados;

e Definir um tema ao histérico de ciclos, que de momento se encontra num estado

provisoério;
o Acrescentar uma forma de pesquisa pelo histérico de ciclos;

o Tratar as mensagens de erro no histérico de ciclos, quando existe algum problema

na aquisigao dos ficheiros (problemas na rede);

e Substituir o servidor Web pelo servidor FTP no acesso ao histérico de ciclos, au-

mentando assim a seguranga do sistema e rapidez no funcionamento do historico;

o Acrescentar uma forma de guardar o histérico de ciclos localmente no dispositivo,

para ter acesso ao mesmo, sem estar ligado ao esterilizador.
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