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Resumo

O objeto de estudo desta investigacdo € o Intelligence Preparation of the Battlefield
(IPB) e os processos de automatizacdo que o poderdo apoiar.

Através de uma metodologia de investigacdo cientifica qualitativa, assente num
raciocinio indutivo, ao longo da presente investigacdo, analisou-se o IPB, procurando
identificar-se em que passos e de que forma poderd ser introduzido algum tipo de
automatismo, com a finalidade de melhorar a sua condugéo.

Para tal, numa primeira fase através da andlise ao processo do IPB identificaram-se
lacunas e limitacGes a forma como é conduzido atualmente no Exército Portugués, tendo
como as principais limitagdes a morosidade do processo e a sua subjetividade. Numa
segunda fase analisou-se os Sistemas de Informacdo Geogréfica (SIG), dando enfase a
Informacdo Geogréafica (IG) disponivel bem como a forma como podera ser utilizada em
apoio ao IPB, permitindo identificar um conjunto de dados passiveis de ser utilizados, bem
como aplicagdes que permitem apoiar o processo do IPB embora ndo diretamente.

Por ultimo apresentam-se algumas linhas de desenvolvimento para uma aplicacéo do
Exército, o SIGOp, de modo a permitir que esta possa, num futuro préximo apoiar a
realizacdo dos produtos do IPB por qualquer utilizador, colmatando assim as limitacGes

identificadas.

Palavras-chave

IPB, Informacdo Geogréfica, Sistema de Informacdo Geogréfica, SIGOp
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Abstract

The object of this investigation is the Intelligence Preparation of the Battlefield and
the automatization processes that can support it.

Using a qualitative scientific research methodology, based on an inductive reasoning,
throughout the present investigation, the IPB was analyzed, trying to identify in which steps
and in what way some type of automatization could be possible to be introduced, with the
purpose of improving its execution.

To do it, in the first phase, through the analysis of the IPB process, limitations and
gaps were identified in the way it is currently conducted in the Portuguese Army, with the
main limitations being the slowness of the process and its subjectivity. On a second phase
the GIS was analyzed, emphasizing the available GI as well as how it could be used in
support of the IPB, allowing to identify a set of data that can be used, as well as applications
that support the IPB process, although not directly.

Finally, it presented some lines of development for an Army application, SIGOp, to
allow it to give support in the near future to the realization of IPB products by any user, thus

filling the identified limitations

Keywords

IPB, Geographic information, Geographic information system, SIGOp
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Introducéo

O ambiente operacional em que as campanhas militares ocorrem constitui-se como
elemento central da ciéncia militar, sendo fundamental para a determinacao de como devem
ser empregues 0s meios. A sua andlise e estudo devera ser uma preocupacdo constante para
os chefes militares, sob pena de verem reduzida a sua possibilidade de sucesso,
independentemente das suas capacidades ou potencial (EME, 2012).

O atual ambiente operacional estende-se muito para além dos limites das areas de
operacdes, sendo o conjunto de condicdes, circunstancias e influéncias que afetam o
emprego das capacidades militares e condicionam a tomada de decisdo dos comandantes
(DOD, 2017). A Organizagdo do Tratado do Atlantico Norte (OTAN), através do seu
documento prospetivo “Framework for Future Alliance Operations”, define o ambiente
operacional até 2035 e apds, como sendo dinamico e ambiguo, complexo e incerto, 0 que ira
implicar a constituicdo de Forcas Terrestres crediveis, interligadas, ageis e resilientes
(NATO, 2018).

As referéncias analisadas evidenciam a existéncia de um ponto em comum:
instabilidade. Este facto decorre do rapido desenvolvimento tecnoldgico e a resultante
aceleracdo na interacdo humana, nas esferas econdmicas, politicas e sociais (TRADOC,
2017).

A nivel nacional, a doutrina refere que o atual ambiente operacional ¢ “caracterizado
por um conjunto de condigdes, circunstancias e fatores influenciadores (...), 0S sistemas
inimigos, adversarios, amigos e neutrais (...) ambiente fisico, da governacéo, da tecnologia,
dos recursos locais e da cultura da populagdo local...” sendo que a sua analise deve constituir
uma preocupacdo permanente dos comandantes (EME, 2012). Sendo neste ambiente que as
forcas militares irdo atuar no futuro, importa dotar os comandantes de ferramentas que lhe
permitam tomar as decisfes da forma mais acertada e rapida possivel, minimizando o erro.

De modo a cumprir com sucesso as missdes atribuidas neste ambiente, importa que o0s
comandantes detenham a capacidade de empregar a forca certa em tempo e no local
adequado, devendo, para tal, dispor de capacidade de comando e controlo adequada (EME,
2012). Neste ponto importa referir que de modo a materializar a capacidade de controlo, as
unidades dispdem de um estado-maior, para assistir o comandante a organizar, dirigir e
coordenar as atividades das unidades subordinadas (EME, 2012).

Em linha com as préticas introduzidas nos demais paises da OTAN, unidades que
disponham de estado-maior utilizam o Processo de Decisé@o Militar (PDM). Este processo

permite uma sequéncia de decisdes e interaces entre 0 comandante e 0 seu estado-maior.
1
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Este estado-maior integra diferentes elementos orientados para trabalhar areas distintas do
PDM, podendo a sua constituicdo variar de unidade para unidade dependendo do escaldo
(EME, 2007). Este planeamento € ao mesmo tempo uma arte, requerendo a aplicacao criativa
da doutrina, recursos, entre outros, mas também uma ciéncia pois sdo medidas e analisadas,
com cardter cientifico, capacidades, técnicas e procedimentos (EME, 2007).

Um dos elementos que integra o estado-maior é o Oficial de Informacdes, que tem a
responsabilidade de analisar e disponibilizar aos restantes elementos do estado-maior
informacdes relevantes sobre a area de operacdes, 0 inimigo e condi¢des meteoroldgicas
(EME, 2007). Atualmente, esta informacdo € recolhida de varias formas e fontes, sendo
analisada e consequentemente vertida em transparentes sobre fotografias aéreas ou cartas
militares, que poderdo ter escalas variadas dependendo do escaldo da unidade e do detalhe
da informagdo pretendida’. Para tal, o Oficial de InformagGes executa um processo
sistematico e continuo de recolha de informag&o onde analisa 0 ambiente e o inimigo, com
a finalidade de apoiar o PDM, o Intelligence preparation of the battlefield (IPB?) (EME,
2010).

A analise efetuada pelo Oficial de Informacg6es ndo esta isenta de subjetividade pois
sendo feita manualmente esté sujeita as carateristicas do elemento humano que a interpreta
de modo a produzir a informacédo, havendo ainda um conjunto de limitagdes identificadas,
nomeadamente a da existéncia de erro humano na andlise e a impossibilidade de mudanca
de escala e com ela o nivel de detalhe de um modo integrado e consistente. Outra
particularidade prende-se com o tempo despendido nesta anélise, tempo esse que, dadas as
carateristicas apresentadas sobre o ambiente em que as opera¢des militares decorrem é um
fator crucial na tomada de decisdo (Glinton, et al., 2004). Por todos estes fatores, segundo
(Glinton, et al., 2004), a utilizacdo de ferramentas automaticas de apoio é altamente
recomendada para mitigar o anteriormente apresentado.

Assim, este trabalho reveste-se de importancia na medida em que visa analisar que
ferramentas de apoio poder&o ser utilizadas, de que modo e quais as suas potencialidades em
apoio ao IPB, de modo a reduzir as limitagdes identificadas.

O presente trabalho de investigacdo, elaborado no &mbito do Curso de Estado-Maior

Conjunto 2018/2019, insere-se no dominio de investigacdo das Ciéncias Militares, mais

1 Em Unidade de escaldo Batalhéo utiliza-se geralmente, pelo Exército Portugués cartas com a escala
de 1/25.000; em Unidades de escaldo Brigada utiliza-se geralmente escala de 1/50.000.
2 Estudo do campo de batalha pelas informag@es, na denominacéo nacional.
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concretamente na area de investigacdo das técnicas e tecnologias militares (IUM, 20164, p.
2).

Na atual investigacdo pretende-se efetuar a andlise pelo prisma da célula de
informacdes de uma unidade de escaldo Brigada, de modo a facilitar a orientacéo de futuras
implementacdes desta capacidade.

Numa fase exploratoria da elaboracéo deste Trabalho de Investigagdo Individual (T11),
a procura da moldura concetual enquadrante atraves da consulta de livros
técnicos/especializados, artigos cientificos e estudos sobre a tematica, foram orientadores
para a determinacdo do atual “estado da arte”.

Também as entrevistas exploratorias realizadas, permitiram uma melhor definicdo e
entendimento da problematica em analise e uma melhor identificacdo/operacionalizacdo do
problema de investigacao.

O presente Tl tem como objeto de estudo o IPB e 0s processos de automatizagao que
0 poder&o apoiar.

A delimitacdo desta investigacao serd materializada pelos dominios temporal, espacial
e conceptual (Santos, L. A. et al., 2016). Ao nivel temporal, o estudo sera delimitado a partir
de 13 maio 20153, data da criacdo da Unidade de Apoio Geoespacial (UnApGeo), que mostra
a intencdo do Exército Portugués de utilizar das novas tecnologias no apoio as operagdes
militares nomeadamente durante a fase de planeamento das operacdes. Espacialmente limita-
se ao Exeército Portugués em territdrio nacional. Quanto ao conteddo ira centrar-se do
planeamento de Unidades de Escaldo Brigada e Batalhdo para operacbes ofensivas e
defensivas, seja em exercicios, seja em formacéo.

A investigacdo, tem como objetivo geral (OG) Analisar e avaliar os contributos da
utilizacdo de ferramentas automaticas em apoio ao IPB identificando aspetos a explorar para
desenvolvimentos futuros.

De modo a conseguir cumprir com o OG definido, definiram-se dois objetivos
especificos (OE):

OE 1 - Analisar IPB de modo a identificar possiveis limitacdes do processo e dos seus
produtos;

OE 2 — Identificar e analisar informacéo geogréafica (IG) e Sistemas de Informagéo
Geogréfica (SIG) que poderdo apoiar o IPB;

3 Data de aprovagdo do quadro organico da UnApGeo
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Com vista a alcancar o OG definido, formula-se a seguinte Questéo Central (QC): De
que forma poderé&o ser utilizadas ferramentas SIG em apoio ao IPB?

A partir da QC identificam-se duas questdes derivadas (QD), que concorrem para a
resposta a QC.

QD 1 — Que limitagdes possui 0 processo do IPB?

QD 2 - Que informacdo geografica e que ferramentas poderdo ser utilizadas em apoio
ao IPB?

Na presente investigacao seguiu-se uma metodologia de raciocinio dedutivo assente
numa estratégia de investigacdo qualitativa, conforme preconizado na bibliografia de
referéncia (Santos, L. A. et al., 2016) do Instituto Universitario Militar.

Assim sendo, procurou-se identificar contributos para a investigacdo, através da
recolha de dados obtidos nas varias fontes, em particular analise documental e entrevistas
efetuadas a entidades relevantes e intervenientes na criagdo e operacdo com informagéo
geoespacial, que pela sua experiéncia e conhecimento, possam trazer uma compreensdo mais
profunda sobre a tematica em estudo (i.e., entrevistas a peritos).

No primeiro capitulo efetuou-se uma revisdo da literatura, apresentando o ponto de
partida para a investigacdo. Neste capitulo apresenta-se também a metodologia utilizada para
a investigagdo e o modelo de analise.

No segundo capitulo detalhou-se o processo do IPB de modo a permitir uma melhor
compreensdo do mesmo, tendo de seguida sido identificadas as limitacdes na sua realizacao,
nos moldes como ¢é realizado atualmente. Deste modo pretendeu-se, no final responder a
QD1.

No terceiro capitulo identificou-se qual o tipo de informacéo passivel de ser utilizada
no processo do IPB e de que modo. Também neste capitulo definiu-se de que modo as
ferramentas automaticas trazem vantagens ao processo. Deste modo procurou-se responder
aQD2.

No quarto capitulo apresentam-se contributos para o desenvolvimento de ferramentas
automaticas de apoio ao IPB e, consequentemente, responder a QC.

No final, com respeito as conclus@es, pretende-se apresentar o sumario da linha de
investigacdo, com a avaliacédo de resultados obtidos em relagé@o aos objetivos e problema de
investigagdo, terminando com os contributos para o conhecimento, as limitagdes de

investigacdo e recomendacdes.
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1. Revisdo da literatura e metodologia

1.1. Revisao da literatura e estado da arte

No decorrer da fase exploratoria, efetuou-se uma revisao preliminar de literatura,
procurando identificar trabalhos realizados no Instituto Universitario Militar (IUM) que
abordassem o objeto deste trabalho, neste sentido foram identificados trés trabalhos com
contributos.

Em 2003, o Major Silva Perdigdo, no ambito do Curso de Estado-Maior, estudou 0s
contributos do Sistema de Informacdo Geogréafica Militar no Apoio a Deciséo para o IPB.
Concluiu que existem varias fontes de informacdo de dados geograficos e sob vérios
formatos, bem como de dados alfanuméricos apesar de nem todos estarem em formato
digital. Concluiu ainda, que existe no seio militar nacional um profundo desconhecimento
sobre a possibilidade da sua aplicacdo (Perdigdo, 2003).

Em 2017, o Major Capinha Maio, no &mbito do Curso de Estado-Maior Conjunto,
analisou os SIG nas Forcas Armadas (FFAA), com vista a identificacdo de possiveis linhas
de acdo para a implementacao de uma plataforma integrada de SIG nas FFAA. Concluiu que
a edificacdo de um SIG nas FFAA representaria uma clara mais-valia, quer na vertente
técnica de apoio as operacfes militares conjuntas, quer na vertente da eficiéncia. O autor
recomendou que fosse criado um grupo de trabalho para a implementacdo do SIG nas FFAA
(Maio, 2017).

Em 2019, no &mbito do curso de promocao a oficial superior, foi realizado um trabalho
sobre a analise do IPB obtido por processos automaticos. Neste trabalho é apresentada uma
proposta para, através da analise de dados geoespaciais, definir o terreno restritivo e o
impeditivo bem como os eixos de aproximacao, com recurso a formulas matematicas. Este
trabalho requer aprofundamento e verificacdo, mas apresenta-se como um ponto de partida
para uma automatizacdo de uma parte do processo do IPB (Marques, Nunes, Imperial, &
Lopes, 2019).

Apo6s esta andlise alargou-se a pesquisa através da realizacdo de entrevistas
exploratérias a oficiais do Centro de Informacdo Geoespacial do Exército (CIGeoE)
nomeadamente especialistas na criacdo de ferramentas automaticas, caso do Major de
Infantaria Jodo Afonso e em informagéo geoespacial, caso do Major de Artilharia Pedro Dias
e Major de Artilharia Ricardo Moreira, 0 que permitiu compreender e enquadrar a
problematica.

Decorrida a pesquisa a nivel Nacional, alargou-se o espectro da mesma a nivel

internacional, tendo sido direcionado para artigos que referissem a aplicacdo de ferramentas
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automaticas em apoio ao IPB. Nesta pesquisa foram identificados um conjunto de artigos
que abordam a temética em questao.

Em 1980, a International Business Machines Corporation realizou um estudo sobre
Automated Support for the Intelligence Preparation of the Battlefield, descrevendo o
conceito operacional para automatizar o IPB e sumarizando uma possivel abordagem a
representacdo numérica dos dados do terreno, no que respeita aos seus impactos na
mobilidade de forcas terrestres. Este estudo foi realizado a pedido do Headquarters
USADARCOM Directorate for Battlefield Systems Integration. Este relatério espelhou
ainda os rapidos avancos no projeto de implementacdo do programa Tactical Intelligence
Application Experimentation (TIAX), que se havia iniciado em 1978 (IBM Federal Systems
Div Arlington VA, 1980).

Em 1992, Robert David Steele, analista do United States Marine Corps (USMC),
redigiu um documento intitulado de Intelligence Preparation of the Battlefield: The Marine
Corps viewpoint, onde referia a adequabilidade do uso do programa Intelligence Analysis
System (1AS) desenvolvido pela Marine Corps Systems Command (MARCORSYSCOM),
comparando-0 ao seu programa congénere do Exército dos Estados Unidos da Ameérica, 0
HAWKEYE system, e enaltecendo a pertinéncia da interacdo entre cartografia digital e a
capacidade eletronica de reconhecimento e avaliacdo (Steele, 1992).

Num estudo da Carnegie Mellon University, denominado de integrating context for
information fusion, foram apresentados um conjunto de algoritmos e ferramentas para
automatizar a analise do terreno, comparando ainda o seu desempenho com o obtido pela via
manual. Os resultados obtidos foram um sucesso e 0s autores demonstraram a intencao de
inserir mais variaveis nas equacdes (Glinton, et al., 2004).

1.2. Metodologia

O percurso metodologico compreendeu trés fases, conforme apresentado nas
OrientacGes Metodoldgicas para a elaboracdo de Trabalhos de Investigacdo (Santos, L. A.
et al., 2016).

Durante a fase exploratoria, através da pesquisa documental e das entrevistas
exploratdrias, os dados reunidos permitem enquadrar concetualmente o objeto de estudo,
possibilitando a formulacdo do problema de investigacdo e a definicdo dos objetivos,
conforme apresentado na Figura 1.
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Figura 1- Plano geral da investigacdo

Com a finalidade de recolher dados de forma ldgica e sistematizada facilitando a sua
interpretacéo, elaborou-se 0 modelo de anélise apresentado no Apéndice B.

A fase analitica, ocorreu ap6s a consolidacao e sistematizacdo da literatura efetuada e
foi orientada para a recolha e analise de dados, permitiu responder as questdes formuladas.
Para tal, assumiu-se ainda, como fulcral, a realizacdo de entrevistas a oficiais que
desempenham funcdes nos estados-maiores de unidade de escaldo Brigada, bem como a
professores dos diferentes Estabelecimentos de Ensino Superior Pablico Universitario
Militar (EESPUM), responsaveis por ministrar formacao sobre o processo.

Por fim, na fase conclusiva, efetuou-se a avaliacdo e discussdo dos resultados,
procurando responder a questdo central e retirar conclusfes que nos permitissem formular
contributos para o conhecimento, que tomaram corpo nas conclusoes.

1.3. Instrumentos metodoldgicos

As técnicas de recolha de dados consistiram em analise documental e entrevistas
semiestruturadas. Em relacdo a analise documental, esta baseia-se fundamentalmente em
publica¢des doutrinarias, documentacao enquadrante e artigos redigidos por especialistas na
matéria em estudo ou diretamente relacionados.

Quanto a recolha de dados através de entrevistas, foram realizadas entrevistas
exploratérias semiestruturadas a elementos com responsabilidades na area do apoio
geoespacial do Exército, que permitiram dar ao investigador uma compreensao geral do

objeto em estudo.
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No decorrer da fase analitica, o estudo de campo passou pela realizagdo de entrevistas
semiestruturadas a um grupo de militares que desempenham func6es em estados-maiores de
unidades de escaldo Brigada e professores de EESPUM. Os dados obtidos nestas entrevistas
serdo objeto de uma analise de conteldo de tipo tematica ou categorial.

Na fase conclusiva, procedeu-se a avaliacdo e discussdo dos resultados obtidos, a
apresentacdo das conclusdes, bem como a apresentacéo de contributos para o conhecimento,

limitacGes e recomendacdes, materializada com a redacgéo do texto do trabalho.
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2. OIPB

O IPB € um processo sistemético e continuo que visa apresentar a informacéo e as
noticias existentes, de uma forma grafica permitindo apresentar uma grande quantidade de
informacdo de uma forma facil e rapida, permitindo ainda, caso exista necessidade de
alteracdo, fazer alteracfes simples e réapidas. Estas informacdes visam duas grandes areas
identificacdo dos efeitos do ambiente nas nossas tropas (NT) e a ameaca e respetivas
modalidades de acdo (EME, 2010).

Este processo insere-se dentro do PDM?*, conforme Figura 2, mais concretamente
dentro da fase de analise da misséo. Esta fase por sua vez é constituida por um conjunto de
dezoito passos, sendo o seu segundo passo a elaboracdo do IPB inicial, que compreende 0s
passos e produtos iniciais que auxiliam a avaliar e estabelecer pressupostos sobre as nossas
tropas e a ameaca (EME, 2010).

Passo 1 Analisar a missdo e intengdo do escaldo superior
/ o - Passo 2 Elaborar o IPB Inicial
Processo de DECIsaO M"Itar Passo 3 Identificar as tarefas
= o Passo4 Rever os meios disponiveis
Rece be r'a missao Passo5 Determinar constrangimentos
Passo 6 Determinar factos e pressupostos
Anélise da MiSSéO Passo 7 Iniciar a gestdo do risco
Passo 8 Identificar as CCIR e os EEFI
Passo 9 Elaborar o plano de Pesquisa Inicial

Passo 10 Atualizar afita do tempo

[
[
 Formulagto das modalidades de agéo
[
[
[

]
]
]
Andlise das modalidades de agio |
]
]

Passo 11 Desenvolver temas e mensagens
Passo 12 Redigir o enunciado do Problema Téatico
Compa ragso das modalidades de agéo Passo 13 Redigir a missdo restabelecida
Passo 14 Efetuar o Brifingue da Anélise da Missdo
Aprovaggo da modalidade de ag'éo Passo 15 Formular a intengdo inicial do comandante
Passo 16 Difundir a Diretiva de Planeamento

] Passo 17 Desenvolver critérios de avaliagdo de m/a

[ Elaboragdo de Planos e Ordens
K / Passo 18 Difundir a ordem preparatéria n22

Figura 2 — Relagéo do IPB com 0 PDM
O PDM é um processo continuo e dindmico, fruto de alteracGes decorrentes da

alteracdo da situacdo, e do mesmo modo, o IPB inicial o devera ser, de forma a permitir
apoia-lo, integrando as informag6es com o conjunto inicial de factos e pressupostos (EME,
2010).

40 Processo de Decisdo Militar compreende sete passos sendo a analise da missdo o seu segundo passo
(EME, 2007)
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2.1. O Processo do IPB

O IPB compreende quatro passos, 0 primeiro consiste em definir o ambiente do espago
de batalha, o segundo em descrever os efeitos do espaco de batalha, o terceiro em avaliar a
ameaca e o quarto em determinar as modalidades de acdo da ameaca, sendo que cada passo
consiste num conjunto de decisOes e avaliagdes que formam a base para a conducéo do IPB
(EME, 2010).

Durante a conducéo destes quatro passos sao produzidos produtos de uma forma visual
para que, de uma forma mais facil, apoiem o planeamento e a transmissao das informacdes.

2.1.1. Definir o ambiente do espaco de batalha

Neste passo, é feita a definicdo do espaco de batalha, através da identificacdo dos
aspetos e caracteristicas significativas que poderdo ser relevantes para a missdao, bem como
0 espaco fisico onde decorrerdo as operacdes (CJCS, 2014).

Para além da identificacdo destas carateristicas, sdo também definidos os limites da
Area de Operacdes (AOp) e da area de interesse (Alnt), ambos materializados num
transparente para posterior utilizacao. E ainda determinado, fruto dos meios disponiveis para
a realizacao do estudo e do tempo disponivel, o nivel de detalhe, necessario e possivel. De
modo a cumprir este desiderato sdo reunidos os materiais e as informacdes existentes para a
conducéo do restante processo, sdo avaliadas as bases de dados existentes e identificadas
possiveis lacunas de informacédo (EME, 2010).

2.1.2.Descrever os efeitos do espaco de batalha

Neste passo, é realizada a analise detalhada do espa¢o de batalha, particularmente do
terreno, do clima, das condi¢cBes meteoroldgicas e de outras carateristicas do espaco de
batalha, e de que forma estas poderdo ter influéncia na ameaca e nas NT (US Army, 1994).

Esta andlise € realizada através de dois sub-passos, um primeiro que visa identificar os
aspetos militares do terreno e um segundo que visa identificar os efeitos do terreno nas
operacOes militares, sendo realizada com base em informacéo cartogréafica, que podera ser
complementada com reconhecimentos (EME, 2010). Nesta analise sdo avaliados os aspetos
do terreno designadamente: a observacdo e os campos de tiro, os cobertos e abrigos, 0s
obstaculos, os pontos importantes e 0s eixos de aproximacao. Todos estes aspetos deverdo
ser tidos em conta para o planeamento, podendo ser conjugados de diferentes formas de
modo a melhor apoiar a tomada de decis&o.

Como produtos deste passo do IPB destacam-se o transparente de observagao e campos
de tiro, que materializa linhas de observacéo, possiveis areas de empenhamento, terreno com

carateristicas defensivas e posicOes para sistemas de armas, transparente de cobertos e
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abrigos onde se identificam areas com cobertura e protecéo da observacao, o transparente de
obstaculos combinado (TOC) que retne o somatorio dos obstaculos resultantes de diferentes
carateristicas do terreno® e ainda o transparente de obstaculos combinado modificado (TOC-
M) que para além do TOC reline os pontos importantes® e os eixos de aproximagio’ (EME,
2010).

2.1.3.Avaliar a ameaca

O terceiro passo visa identificar e avaliar as capacidades e limitacdes da ameaca, a
situacdo atual, a doutrina e os padrdes de atuacdo. Durante este passo, sdo desenvolvidos
modelos de atuacdo da ameaca, com base no seu histérico de atuacdo (CJCS, 2014).

Para atingir esta finalidade sdo criadas medidas de controlo gréficas, descrigdo das
missdes tipicas para cada tipo de unidade, consideracdes sobre 0 modo de emprego de cada
tipo de forca, opcdes e variacBGes, materializadas num transparente doutrinario que mostra
(numa determinada escala) como conduzem operac¢des em condi¢des ideais, sem influéncia
dos efeitos do espago de batalha (EME, 2010).

2.1.4.Determinar as modalidades de acdo da ameaca

O ultimo passo do IPB, a determinacdo das modalidades de acdo (m/a) da ameaca, visa
identificar as possibilidades de que a ameaca dispde e 0 modo como influenciam o
cumprimento da missdo. Este passo detalha ainda a provavel forma como a ameaga se
ajustard a realidade do terreno na AOp analisada, servindo de base para os planos a
desenvolver pela célula de operagdes (EME, 2010).

Para tal, a partir dos transparentes doutrinarios identificados no passo anterior, é
materializado de uma forma grafica a m/a que este ira adotar e os provaveis objetivos, tendo
em conta a situacdo com que se deparam no terreno. Este transparente denomina-se
transparente de situacdao (EME, 2010).

2.2. Produtos do IPB

Para a execucdo dos produtos referidos nos pontos anteriores, o oficial de informagdes

recorre a um conjunto de informacdo geogréafica, conforme apresentado no

5 Exemplos de obstaculos & mobilidade terrestre: rios, lagos e outras massas de agua, encostas ingremes,
florestas, desertos, selvas, cidades (EME, 2010).

® Ponto importante é uma zona do terreno ou area, cuja conquista, posse ou controlo representa uma
nitida vantagem para qualquer das forcas contendoras (EME, 2010).

" Um Eixo de Aproximacdo é uma faixa de terreno que proporciona, a uma unidade de determinado
escaldo e tipo, um itinerério relativamente adequado e facil para atingir um objetivo ou um ponto importante
no seu movimento (EME, 2010).

11



3%% Anélise do IPB obtido por processos automaticos

Quadro 1.

Quadro 1 - Informagéo necessaria para os produtos do IPB

Produto

Informacéo

Transparente da
AOp

Area geografica definida por pontos (coordenadas), determinada pelo escaldo

superior ou pelo comandante.

Transparente da
Alnt

Areas geograficas definidas por pontos (coordenadas), determinada pelo EM da

forga.

Transparente do
Observagéo e
campos de tiro

Linha de Observacéo (LO):
Para a sua materializacdo e necessario:

- Identificar os pontos de maior cota, dentro da area de operagdes;
- Unir esses pontos dentro de uma mesma linha, transversal ao movimento da forga;
- A numerag&o no sentido do movimento da forca que se desloca.

Area de Empenhament0 (AEmp):

Areas geogréficas definida por pontos (coordenadas):

- Entre LO;

- Na qual o terreno ndo possui cobertos e abrigos;

Terreno com carateristicas defensaveis:

Avreas geograéficas definidas por pontos (coordenadas), que:
- Assentam em encostas terreno voltadas para as areas de empenhamento;
- Possuem observacdo sobre as &reas de empenhamento.

Transparente de
cobertos e abrigos

Cobertos:

Avreas geogréficas de vegetacio elevada (matas, bosques e florestas).

Abrigos:

Areas geograficas onde existem aglomerados populacionais (cidades, vilas, aldeias,
etc.) e outras construgdes ou afloramentos rochosos.

TOC

Relevo: restritivo
Areas geograficas definidas por pontos
(coordenadas), cujo declive se encontra
entre 30% e 45%.

Hidrografia: restritiva

Avreas geograficas definidas por pontos
(coordenadas), que:

0,6 m < Profundidade < 1,2 m

1,5m < Largura < 16m

Velocidade <1,5m/s

30% < Declive das margens < 45%

Vegetacdo: restritiva

Area geografica definida por pontos
(coordenadas), que:

5cm < Diametro da arvore < 15c¢m
Espagamento entre arvores < 6m

Natureza do solo: restritiva

Area geogréfica definida por pontos
(coordenadas), que:

Grau de Saturacdo < 90 %
Granulometria < 2 mm

AlteracOes resultantes da acdo do

Relevo: impeditivo

Areas geograficas definidas por pontos
(coordenadas), cujo declive é superior a
45%.

Hidrografia: impeditiva

Areas geogréaficas definidas por pontos
(coordenadas), que:

Profundidade > 1,2m

Largura > 16m

Velocidade > 1,5m/s

Declive das margens > 45%

Vegetacdo: impeditiva

Area geografica definida por pontos
(coordenadas), que:

Espagamento entre arvores < 6m
Diametro da &rvore > 15cm

Natureza do solo: impeditiva

Area geografica definida por pontos
(coordenadas), que:

Grau de Satura¢do > 90 %
Granulometria <2 mm

Alteracdes resultantes da acdo do homem:

homem: restritiva

impeditiva
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Area geografica definida por pontos
(coordenadas), que possua:
Construgbes e Obstaculos artificiais
com 30% < Declive < 45%

Area geografica definida por pontos
(coordenadas), que possua:

Declive > 45%

Espagamento < 6m

Altura > 40 cm
Diametro > 15cm

@urb>500m
TOC-M Pontos Importantes:
Areas geograficas (circulares), materializadas nos pontos de maior cota dentro da
area de influéncia, respeitando as seguintes regras:
- Distanciados a mais de 3000m;
- A menos de 3000m, o de cota >30m em relacdo ao outro anula-o.
- A menos de 3000m, se a diferenca de cotas <30m: agrupam-se se tiverem a <1000m
um do outro; ou marcam-se ambos se tiverem >1000m.
- S80 numerados no sentido do movimento, primeiro dentro da AOp e depois fora.
Eixos de Aproximacdo (EAprox):
- S8o analisadas as distancias entre pontos de estrangulamento do terreno (TOC).
- Com base no escaldo da unidade analisada é determinado se permite a passagem de
uma determinada tipologia de for¢a (corredores de mobilidade).
Companhia — 500m
Batalhdo — 1,5km
Brigada ou regimento — 3km
Diviséo — 6km
- Agrupam-se corredores de mobilidade (2 ou 3) de modo a marcar um EAprox, para
tal os corredores ndo poderdo estar afastados:
Companhia — 2km
Batalhdo — 6km
Brigada ou regimento — 10km
Os EAprox deverdo respeitar as seguintes dimensdes (largura):
Pelotdo — 250m a 500m
Companhia —500m a 1,5km
Batalhdo — 1,5 a 4,5 km
Brigada — 3 a 9km
O numero de eixos existentes é contado na OAZR ou na LC.
Por ultimo, sdo numerados com letras maitsculas na sua base, por ordem alfabética
da esquerda para a direita com o oficial de informaces voltado para o In (vermelho
se for da ameaca e azul ou preto para as NT).
Determinagdo do melhor EAprox:
- A sua priorizagdo é feita de acordo com:
Observagdo e campos de tiro
Cobertos e Abrigos
Obstaculos
Transitabilidade (inclui traficabilidade)
Espaco de manobra
Diretibilidade
Extenséo
Vias de comunicagéo
- Com base nos pontos anteriores, é feita uma tabela de comparagdo de modo a
determinar a sua priorizagéo.
Transparente Modelo a escala da carta utilizada, que possui as capacidades e a sua composicao
Doutrinario tedrica (terreno sem restricoes).

- Organizacéo para combate
- Doutrina tética
- Armamento e equipamento

Possui a distancia, tipologia de forca e o escaldo de cada subunidade.
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Transparente de Resulta da aplicacdo do transparente doutrinario a AOp com os condicionamentos
situacdo do TOC-M.
Fonte: Adaptado a partir de Escola Pratica de Infantaria (2003), Department of the Army (1994).

Em Portugal este processo é feito essencialmente com recurso a cartografia a escala

1/25000 ou 1/50000 (conforme o escaldo da forca ou os meios disponiveis) e & informacéo
nelas contida, complementada com recurso a fotografias aéreas ou reconhecimentos no
terreno.

A nivel internacional, segundo Matthew Parle (entrevista email, 03 de abril de 2019)
e Juan Zamora (entrevista email, 27 de marco de 2019), ao nivel NATO, na elaboracéo de
estudos baseados na JDP 2.0 sdo utilizadas ferramentas de apoio, caso do Falcon View, do
ArcGIS ou do Carta Digital, complementados com documentos de fontes abertas ou
classificadas, seja digital seja hardcopy.

Contudo, segundo Matthew Parle (op. sit.) pela capacidade de visualizagdo ou pela
capacidade de permitir uma memoria permanente ainda é bastante importante a versdo
hardcopy, que apresenta limitada capacidade de disseminacao dos produtos.

2.3. LimitacBes no processo

Apbs a analise do processo do IPB e de modo a identificar limitagdes no processo,
recorreu-se a um conjunto de entrevistas a sete especialistas na area das informacdes, sendo
a este grupo constituido por elementos, quer da componente operacional do sistema de forgas
do Exército, quer por professores e formadores do IUM, Academia Militar e Escola das
Armas, responsaveis pela formacdo na area de informacdes aos diferentes cursos de
qualificacdo de oficiais (Apéndice C).

O processo do IPB como o conhecemos é um processo atual e em plena utilizagdo no
Exército Portugués, sendo ministrado em todos os cursos de promocao bem como utilizado
nas unidades operacionais durante os seus ciclos de treino.

Recorrendo a andlise das respostas as entrevistas, identificaram-se limitagdes ao
processo, da forma como é feito atualmente. Conforme apresentado no Quadro 2, as
limitaces mais significativas passam pelo detalhe da informacdo disponivel e pela
morosidade do processo, tendo sido identificadas limitacGes na possibilidade de utilizacéo

de informag&o em tempo real e ainda dificuldade na partilha de informagéo.
Quadro 2 — Limitagdes do IPB

El | E2 | E3 | E4 | E5 | E6 | E7
A.2.1 - Detalhe da informacéo X X X

A.2.2 — Obter informag&o em tempo real X
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A.2.3 — Morosidade do processo

A.2.4 — Partilha de Informacédo

Estas limitagdes estdo presentes na grande maioria dos produtos desenvolvidos durante

0s passos dois e trés do processo do IPB, conforme se apresenta no Quadro 3.

Quadro 3 — Produtos que apresentam maiores limita¢cdes

El

E2

E3

E4

E5

E6

E7

A.3.1 - Transparente da area de operagdes

A.3.2 — Transparente da area de interesse

A.3.3 — Transparente de observacdo e campos
de tiro

A.3.4 - Transparente de cobertos e abrigos

A.3.5 — Transparente de obstaculos combinado

A.3.6 — Transparente de obstaculos combinado
modificado

X | X | X | X

X | X | X | X

X | X | X | X

A.3.7 — Transparente doutrinario da ameaca

X | X | X | X | X

X | X | X | X | X

A.3.8 — Transparente de situacdo

X | X | X | X | X | X | X | X

Identificadas a subjetividade e morosidade como lacunas ao processo, no Quadro 4 e

no Quadro 5, apresentam-se em quais produtos estas se verificam mais.

Quadro 4 — Produtos mais morosos

El | E2 | E3 | E4 | E5 | E6 | E7
A.3.1 - Transparente da area de operacdes
A.3.2 — Transparente da area de interesse
A.3:3 — Transparente de observacéo e campos X X X X X
de tiro
A.3.4 - Transparente de cobertos e abrigos X X X X X
A.3.5 — Transparente de obstaculos combinado | X X X X X X
A.3.E_3 - Transparente de obstaculos combinado X X X X X
modificado
A.3.7 — Transparente doutrinario da ameaga X
A.3.8 — Transparente de situacdo

Quadro 5 — Produtos mais subjetivos

El | E2 | E3 | E4 | E5 | E6 | E7

A.3.1 — Transparente da area de operacdes
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A.3.2 — Transparente da area de interesse

A.3.3 — Transparente de observacdo e campos
de tiro

A.3.4 - Transparente de cobertos e abrigos

A.3.5 — Transparente de obstaculos combinado

X | X | X | X
X | X | X | X

A.3.6 — Transparente de obstaculos combinado
modificado

A.3.7 — Transparente doutrinario da ameaga X

A.3.8 — Transparente de situacdo X X

Observa-se que grande parte dos produtos que apresentam subjetividade® apresentam
também morosidade na sua realizagcdo, podendo ser estes produtos os principais alvos de
possiveis melhorias. Esta possibilidade encontra-se em linha com a opinido dos
entrevistados, podendo-se constatar, no Quadro 6, os produtos que na sua opinido teriam um

significativo melhoramento com o desenvolvimento de uma ferramenta automatica de apoio.
Quadro 6 — Produtos com significativo melhoramento
El | E2 | E3 | E4 | E5 | E6 | E7

A.3.1 — Transparente da area de operagdes

A.3.2 — Transparente da area de interesse

A.3.3 — Transparente de observagéo e campos
de tiro

A.3.4 - Transparente de cobertos e abrigos

A.3.5 — Transparente de obstaculos combinado

X | X | X | X
X | X | X | X
X | X | X | X
X | X | X | X
X | X | X | X

A.3.6 — Transparente de obstaculos combinado
modificado

X | X | X | X | X

A.3.7 — Transparente doutrinario da ameaca

A.3.8 — Transparente de situacdo

Contudo, e como apresentado no Quadro 7, existem produtos que terdo sempre que ter
uma intervencao ou interpretacdo do oficial de informagdes como é o caso do TOC-M e do

transparente de situagéao.
Quadro 7 — Produtos que deverao ter intervencao do oficial de informagdes

El | E2 | E3 | E4 | E5 | E6 | EY

A.3.1 - Transparente da area de operacdes

8 A subjetividade é caraterizada como algo que podera variar de acordo com o julgamento de cada
pessoa, consistindo num tema que cada individuo pode interpretar da sua maneira (Significados, 2017).
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A.3.2 — Transparente da area de interesse

A.3.3 — Transparente de observacdo e campos
de tiro

A.3.4 - Transparente de cobertos e abrigos

A.3.5 — Transparente de obstaculos combinado

A.3.6 — Transparente de obstaculos combinado
modificado

A.3.7 — Transparente doutrinario da ameaga X

X | X | X | X | X | X

A.3.8 — Transparente de situacdo X X

2.4. Sintese conclusiva

O IPB é um processo sistematico e continuo de andlise do terreno e da ameaca de modo
a apoiar o comandante no seu planeamento para a operagéo, sendo produzidos durante a sua
execucdo, um conjunto de produtos que permitem uma melhor analise da situacdo e uma
melhor disseminacdo da informacdo. Estes produtos sdo materializados em forma de
transparentes, cada um com uma informacao especifica e sdo eles: o transparente da AOp, 0
transparente da Alnt, o transparente de observagdo e campos de tiro, o transparente de
cobertos e abrigos, 0 TOC, o TOC-M, o transparente doutrindrio da ameaca e o transparente
de situacao.

Atualmente, o Exército executa este processo recorrendo quase exclusivamente a
cartas militares, eventualmente complementando com fotografias aéreas e reconhecimentos,
tendo sido identificadas como lacunas e limitagbes na sua realizacdo a morosidade da
realizacdo dos produtos e a subjetividade dos mesmos, fruto do detalhe da informacao
disponivel e da escala utilizada.

Essas limitacOes estdo mais presentes nos produtos realizados no segundo passo do
IPB, no transparente de observacédo e campos de tiro, no transparente de cobertos e abrigos,
no TOC e no TOC-M. Apesar de haver a necessidade de intervencdo ou interpretacdo em
alguns desses produtos, a grande conclusdo € que efetivamente o desenvolvimento e adogdo
por parte do Exército de uma ferramenta automatica que apoiasse a sua realizacdo, traria

grandes vantagens.
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3. A Informacdo Geogréfica

No presente capitulo, pretende-se analisar o que se entende por informag&o geogréafica
(IG), identificando que informacéo se encontra disponivel e em que fontes e de que forma
cada um destes elementos de IG podera contribuir na conducao do processo do IPB.

Segundo o MC 0296/3 NATO Geospatial Policy (2016), IG estabelece uma referéncia
fixa essencial para a avaliagdo, planeamento, conhecimento situacional, manobra e agéo
coordenada incluindo targeting®, sendo a fundagdo para qualquer desenho operacional,
porque identifica geograficamente a localizacdo e carateristicas de objetos naturais ou
artificiais no solo.

3.1. Sistema de Informacéo geogréfica (SIG)

O termo SIG é utilizado para representar um sistema de informacdo que possui
informacdo georreferenciada. (Matos, 2008). Os SIG integram informacdo espacial e
alfanumérica, armazenando a localizacdo de um determinado fenémeno com outra
informacao a seu respeito. Esta integracdo de dados denomina-se 1G (ESRI, 2015). Segundo
ESRI (2015), um SIG é constituido pelo hardware, pelo software, pelos dados, pelas pessoas
e pelos workflows.

Segundo C. Catita (2011), um SIG compreende a tecnologia SIG (hardware e
software), a base de dados SIG (dados geograficos e outros com eles relacionados), a
infraestrutura SIG (pessoal, instalacGes e outros elementos de apoio) e a rede de transferéncia
de dados.

Por seu lado a National Geospatial-Intelligence Agency (2006), entende por sistemas
de informac&o geografica a compilagdo ordenada de informacao acerca de uma determinada
area geografica. Inclui o hardware e o software necessarios para 0 acesso, manipulacéo,
analise e gestdo de dados definida espacialmente, como €é o caso da derivada de mapas ou
sensores remotos.

Nas definicdes apresentadas, os dados e as bases de dados (raster e vetoriais), 0
hardware, bem como o software que permite a sua edi¢do e andlise servindo de interface
com o utilizador, constituem-se como componentes centrais do sistema.

Nos SIG existem quatro grupos principais de fungdes analiticas: consulta e
visualizacdo de dados, operacbes de sobreposicdo, analise de vizinhanga e operagdes de

conectividade. Fazendo uma analogia com o processo tradicional, poder-se-a afirmar que

o Targeting é o processo de sele¢do e priorizacdo de alvos adequando a apropriada resposta para cada um,
considerando requisitos operacionais e capacidades (CJCS, 2017).
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assim como os transparentes ligados a uma carta sdo usados para mostrar diferentes analises
do campo de batalha, as fungdes de sobreposicdo nos SIG integram eficientemente camadas
de dados geograficos resultando na criacdo de novos elementos geograficos. Estas fungdes
de anélise geografica diferenciam um SIG de outros sistemas de informacao.

A utilizacdo de atributos espaciais e ndo-espaciais, existentes nas bases de dados,
facilita o estudo de processos, desenvolvendo e aplicando modelos que agrupam tendéncias
nos dados geogréaficos, tornando essas novas informacdes disponiveis e acessiveis atraves
de mapas digitais, relatdrios e graficos. Por seu lado, a organizacdo de dados em camadas no
mapa, permite um acesso rapido aos elementos dos dados necessérios para a analise
geogréfica (Longley, 2005).

Tendo em conta as suas carateristicas e especificidades, os dados geoespaciais podem
ser encontrados em bases de dados, em servidores e/ou aplicacdes, tal como ilustrado na
Figura 3.

Servidores Aplicagdes

Espaciais Clientes

Figura 3 — Bases de dados, Servidores e Aplicacdes
Fonte: Disponivel em ClIGeoE (2013).

3.2. Bases de dados geogréficas (BDG)

Uma base de dados geografica € um conjunto interrelacionado de dados, que através
de um software gere 0 armazenamento, manipulacdo e pesquisa dos dados existentes nessa
base de dados, funcionando como uma interface entre as aplicacdes e 0s dados necessarios
para a execucao dessas aplicagcdes (Lucas, et al., 2008).

No caso do CIGeoE!?, ap6s um processo de validagio da IG, esta é carregada na sua
BDG sendo a partir desta que, a IG ¢ utilizada, para analise em ambiente SIG (ClGeoE,
2019).

10 No Exército, o CIGeoE é o drgdo responsavel pela producdo e disponibilizacdo de IG ao Exército,
aos outros ramos das FFAA e & comunidade civil.
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Para além da BDG do Exército, implementada em software da ESRI, e apresentada
anteriormente, existem outros exemplos, em fonte aberta como é o caso do PostgreSQL e do
O GeoNetwork.

O PostgreSQL é um sistema de base de dados relacional®!, executado em todos os
principais sistemas operativos e possui complementos importantes, como a popular extensao
de base de dados geoespacial PostGIS. E conhecido pela sua arquitetura robusta,
confiabilidade e integridade, com como pelos vastos recursos que possui. (The PostgreSQL
Global Development Group, s.d.).

O GeoNetwork é outra base de dados amplamente utilizada como BDG. Recorre a um
mapa interativo, baseado no OpenLayers 3, para dar acesso a varios servi¢os de norma Open
Geospatial Consortium (OGC), entre outros. O catalogo disponibilizado da a possibilidade
de encontrar novas funcionalidades, novos layers e até mapas dinamicos, permitindo
inclusive a sua combinacdo e partilha com outros utilizadores (Open Source Geospatial
Foundation, 2018).

A titulo de referéncia importa ainda especificar a que se entende por servidor, € um
software ou um computador equipado com um sistema para armazenamento de dados, capaz
de executar um conjunto especifico de programas ou protocolos, para fornecer servicos
dentro de uma rede informética (Controle Net Tecnologia LTDA, s.d.).

Existem servidores baseados na linguagem JAVA, gratuitos e em fonte aberta como é
0 caso do GeoServer. Este permite a edicdo de informacéo geografica, criacdo de mapas em
diversos formatos e a integragdo com outras bases de dados. (Open Source Geospatial
Foundation, 2014).

Por outro lado, servidores como o ArcGIS Server, sdo servidores centrais de
informacdo geografica que sao utilizados na criacdo e atualizacdo dos dados geograficos em
servigos de internet e aplicacBes, permitindo criar software para programas informaticos,
aplicacdes de internet ou aplicacOes da propria empresa (neste caso particular a ESRI) (ESRI
Portugal - Sistemas e Informacdo Geografica, S.A, s.d.).

3.3. Dados geograficos

Apobs referenciar as bases de dados e os servidores, importa compreender que tipo de

dados existem de modo a permitir identificar que contributos poderdo dar para o

desenvolvimento de ferramentas automaticas que apoiem o IPB.

11 modela os dados de forma a que eles sejam percebidos, pelo utilizador, como tabelas, ou, mais
formalmente, como relacdes.
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A nivel internacional, existem diferentes tipos de dados abertos disponiveis, entre eles
o Shuttle Radar Topographic Mission (SRTM), um modelo digital do terreno que cobre
grande parte do globo terrestre com uma resolucédo de cerca de trinta metros para os EUA e
noventa metros para as restantes areas, o Electronic Navigational Chart (ENC), uma carta
de navegacdo produzida e distribuida por organismos oficiais, estando a sua producédo, em
Portugal a responsabilidade do Instituto Hidrogréfico, o Vector Smart Map (VMAP), de
natureza militar, as escalas 1/1000000 e 1/250000 e mais recentemente 1/25000 e 1/10000*2
que possui um conteddo de interesse genérico, e o Corine Land Cover (CLC), lancado pela
European Environmental Agency, destinado a cobrir totalmente a &rea da Unido Europeia
detalhando a classifica¢do do uso do solo padronizado (Matos, 2008).

A nivel nacional, destaca-se a série cartografica nacional a escala 1/10000 e as séries
cartograficas M888 a escala 1/25000, sendo s primeira da responsabilidade da Direcdo Geral
do Territério (DGT) e a segunda da responsabilidade do CIGoeE. A série M888 possui uma
exatiddo na ordem dos dois metros e meio, compativel com a generalidade dos SIG. Realga-
se ainda a Carta de Ocupacédo do Solo (COS 90), com referéncia de detalhe de 1/25000 e
com cobertura nacional (Matos, 2008).

A base de dados do CIGeoE é constituida por sete temas (vias de comunicacéo,
hidrografia, Construcdes, vegetacao, altimetria, limites e toponimia) conforme se apresenta
na Figura 4 (CIGeoE, 2019).

-

—
; i

4

Vegetagao li .N. X ‘ Divida
Vias de Comunica¢ao Toponimia
Hidrografia Limites

Construgdes Altimetria

Figura 4 - BDG do CIGeoE
Fonte: (IGeoE, 2014)

Uma das capacidades fundamentais em todos os sistemas militares e que também se
constitui como requisito na area dos SIG, tendo em conta a variedade de fontes e tipos de

dados existentes, € a interoperabilidade desses sistemas.

12 \Vocacionada para areas urbanas (Matos, 2008).
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De modo a que diversas aplicagcdes e sistemas possam operar em conjunto é necessario
que tenham capacidade para integrar dados de diversas fontes e formatos. Contudo, por
vezes, observam-se incompatibilidades nos modelos, nos formatos de dados, no software,
nos padrdes e normas, entre outros problemas.

Para garantir a interoperabilidade os dados tém necessariamente de ser integrados e
referenciados geograficamente a uma projecdo de um sistema de coordenadas comum. A
integracdo deve permitir que os dados geogréaficos sejam transferidos de um sistema de
coordenadas para outro para permitir a criacdio de mapas digitais continuos e,
consequentemente, uma base de dados comum (Sondheim, Gardels, & Buehler, 1999). Desta
forma, e como as diferentes aplicacbes podem ter pontos de vista diferentes da 1G, foram
definidos modelos conceptuais, modelos de dados geogréaficos, formatos de armazenamento,
operacdes de analise ou procedimentos de representacdo especialmente adaptados aos
requisitos da aplicacao (Vitturini & Fillottrani, 2008).

Com o objetivo de minimizar estes problemas, foi criado em 1994, o OGC que visa
trabalhar em prol da interoperabilidade das ferramentas SIG e, a par desta, também a
Organizacdo Internacional de Normalizacao (ISO) através do Comité Técnico ISO 211 (1ISO
/| TC 211), denominado Geographic Information/Geomatics. O objetivo de ambas as
organizacdes é assim o de criar normas e padrdes para a IG com detalhes suficientes de modo
a que que estes sejam criados de acordo com esses padrdes, garantindo a interoperabilidade.

Ao nivel militar, também a NATO, através do NATO Standardization Office (NSO),
procura promover a normalizacdo da 1G. Através de STANAG! a missdo do NSO é
promover a normalizagdo®*, com o intuito de melhorar a eficicia operacional combinada da
Alianca. Este trabalho é feito em cooperacdo com a ISO que supervisiona o0 comité técnico
ISO/TC 211 1G (NSO, 2017).

Segundo M. Parle (op. sit.) e J. Zamora (op. sit.), uma ferramenta para ser utilizavel
ao nivel NATO, devera ser standard, permitindo a colaboracdo conjunta multinacional e a
partilha dentro de GIS clouds®.

Os padrdes da ISO especificam métodos, ferramentas e servicos para a gestdo,

definicdo e descricdo, bem como para a aquisicdo, processamento, analise de acesso,

13 Standardisation Agreement

14 Existem mais de 40 diferentes STANAG da NATO que regulam a producgio de produtos geograficos
militares padronizados (DGIWG, 2017)

15 Cloud é um termo usado para descrever uma rede global de servidores, cada um deles com uma
funcdo. Estes servidores armazenam e gerem dados, executam aplicagdes ou fornecem contetidos ou servigos
(Microsoft, 2019).
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apresentacdo e transferéncia em formato digital e ainda para a partilha entre diferentes
utilizadores e sistemas (ISO / TC 211, 2009)

Apesar de toda esta sinergia de esforcos, nem sempre é possivel implementar os
padrdes ISO na IG militar, pois as bases de dados geograficas militares sdo mais especificas.
O Defense Geospatial Information Working Group (DGIWG) desenvolve os padrdes
geogréficos paraa NATO, que sdo construidos sobre os padrdes genéricos e abstratos de IG,
definidos pela ISO TC / 211. Desenvolve e mantém ainda um conjunto de padrdes de IG
digital que promovem o intercambio, o0 acesso e 0 uso de IG entre as organizac6es de Defesa
dos paises membros (DGIWG, 2017). Apesar do DGIWG funcionar como uma organizagdo
orientada para a Defesa baseada em consenso, adere, também, a padrdes baseados em
especificacOes industriais internacionais e disponiveis comercialmente. A misséo das nacdes
membros do DGIWG é determinar se os dados geograficos sdo relevantes para uma operacao
conjunta e combinada partilhando esses dados e apoiar servicos de dados comuns (DGIWG,
2017).

A fim de obter superioridade de informacao, é muito importante que os peritos técnicos
geograficos compreendam os requisitos basicos de suporte geoespacial, os padrdes e as
capacidades técnicas geoespaciais de cada nivel das operacGes. Portanto, a experiéncia
operacional ou as licbes aprendidas com as missGes podem revelar-se um guia valioso para
a orientacdo de futuras missdes (NSA, 2011).

3.4. Aplicacdes geoespaciais

As aplicacbes geoespaciais sdo softwares concebidos para desempenhar tarefas
especificas e praticas, ligadas ao processamento de dados geograficos, disponibilizando os
dados aos utilizadores.

Existe um numero alargado de aplicacGes geoespaciais de utilizacdo comum e de
aquisicdo livre. Um exemplo é o Google Earth, um programa desenvolvido pela Google,
que apresenta um modelo tridimensional do globo terrestre. Permite explorar mapas
bidimensionais e imagens de satélite, e identificar lugares, construgdes, cidades, paisagens e
outros elementos do planeta Terra (Layton, Strickland, & Bryant, 2019).

Outro exemplo que trabalha em fonte aberta de forma gratuita é o OpenLayers, em
linguagem Javascript, que permite colocar mapas dindmicos em qualquer pagina da WEB.
Pode exibir blocos de mapas, dados vetoriais e marcadores. (OpenLayers, s.d.).

Existem também aplicacdes de SIG, de empresas que desenvolvem funcionalidades
disponibilizando-as para os mais diversos fins. Um exemplo é a GeoMedia, uma aplicacdo

de SIG da empresa Intergraph, concebido para efetuar analises flexiveis e dinamicas de
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informagdes geograficas e produgdo de mapas. Permite gerir dados e criar mapas de forma
eficiente, respeitando as normas do OGC (Hexagon AB, 2019).

Outro exemplo é a MapStore, uma estrutura de SIG para a web (WebGIS), que
funciona como repositorio de mapas. E modular e de codigo aberto, pertencendo & familia
de aplicacOes do GeoServer (servidor de dados apresentado no ponto 3.3.) este permite criar,
gerir e partilhar de forma segura, simples e intuitiva mapas criados através da combinag&o
de contetidos oriundos de servidores como o0 Google Maps, OpenStreetMap, Bing ou de
outros que respeitem os padroes OGC (GeoSolutions S.a.s., s.d.).

O ArcGIS, aplicacdo da empresa ESRI, € uma aplicacdo baseada no ArcGIS server.
Reune mapas, aplicacdes e dados disponibilizando um conjunto alargado de possibilidades
estando em utilizacdo para fins militares, nomeadamente no Exército Portugués Figura 5

(ESRI Portugal - Sistemas e Informacdo Geografica, S.A, s.d.).

“: i = = - . '_‘:ﬁ.{

Figura 5 - Visualizacao do terreno em 3D (ESRI, s.d.)
Segundo J. Zamora (op. sit.) este tipo de ferramentas possui uma extensa base de

dados, que permite desenvolver produtos e analises em apoio ao IPB podendo partilhar
produtos com outras aplicagdes SIG.

O CIGeoE desenvolveu uma aplicacdo, o Sistema de Informacdo Geogréfica para
apoio as Operacdes (SIGOp), que entrou em funcionamento em 2017, para substituir o antigo
SIGOpMil, operando na rede de dados do Exército e que tem como objetivo proporcionar
apoio cartografico para o planeamento, condugdo e execucdo de operagdes militares. Esta
aplicacdo permite a integracdo de diferentes fontes de informacgdo geografica, a sua
visualizacdo e a consequente partilha dessa informacédo geogréfica (Afonso, 2018).

Para este trabalho importa assim detalhar um pouco mais o SIGOp pois, sendo esta
aplicacdo da responsabilidade do Exército, operando na Rede de Dados do Exército (RDE),
utilizando os dados armazenados e criados pelo Exército e destinando-se ao apoio as
operacOes militares podera ser nesta que deverdo incidir as propostas apresentadas de modo

a atingir a finalidade deste trabalho.
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O SIGOp é constituido por um servidor com ligagdo a rede de dados do Exército
(RDE), que utiliza uma insténcia de GeoServer e a biblioteca Open Layers. Desta forma, o
servidor ndo tem, apenas, a finalidade de disponibilizacdo da aplicacéo aos utilizadores, mas
também permite disponibilizar outros recursos de cartografia que pode ser carregada no
servidor & medida das necessidades. Esta aplicacdo esta preparada para ser utilizada em
dispositivos moveis (Afonso, 2018).

O SIGOp pode utilizar diversos tipos de recursos, quer disponiveis no servidor quer
diretamente da internet, desde que estes respeitem os standards de dados geoespaciais. Na
eventualidade do acesso a determinado recurso da internet ndo ser possivel, o servidor do
SIGOp podera ser configurado como proxy, passando a disponibilizar esse recurso para toda
a RDE (Afonso, 2018).

Na sua concecdo, o SIGOp procurou respeitar alguns dos padrdes existentes nos sites
da internet de modo a que a sua utilizagéo ficasse facilitada, procurando reduzir a curva de
aprendizagem aquando da familiarizagdo com o mesmo. O SIGOp disponibiliza toda a
cartografia do Exército, as diferentes escalas, sendo que apenas o faz na RDE. Para além
desta, disponibiliza duas camadas, uma de imagens de satélite (BingMaps) e outra de carta
com toponimia (OpenStreetMaps) através de ligacdo a internet. Se for pretendido que seja
operado numa rede segregada, o servidor dessa rede devera ser preparado pela UnApGeo
para esse fim, sendo adicionada a cartografia necessaria (Afonso, 2018).

Ao nivel de ferramentas, no presente, o SIGOp disponibiliza um conjunto de
ferramentas, criteriosamente definido, que permite aos utilizadores fazer analise e
processamento de informac&o que seja pouco exigente ao nivel computacional, conforme se

apresenta na Figura 6.

Figura 6 — Ferramentas disponibilizadas pelo SIGOp
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Fonte: (CIGeoE, 2019)
O racional é permitir aos utilizadores, visualizarem a informacdo e conseguirem

efetuar analises simples, a partir das ferramentas disponibilizadas (conforme Quadro 8)
permitindo libertar unidades especializadas em apoio geoespacial, como a UnApGeo®®, para

tarefas, andlises e processamentos mais exigentes como produtos de informacdes

provenientes de IMINT, GeolINT entre outros'’ (Afonso, 2018).

Quadro 8 — Ferramentas do SIGOp

topogréfico

Ferramenta Funcionalidade
Conversor de Permite fazer a leitura em qualquer sistema de coordenadas disponibilizado na
coordenadas plataforma, permitindo também a partir das coordenadas localizar o ponto.
Vlsua!lzador de Coloca uma camada com as quadriculas dos sistemas de coordenadas selecionados.
quadriculas
Medicéo de Permite determinar a distancia entre dois pontos ou a area de um poligono, dando
distancias ainda em cada segmento de reta quer o azimute entre pontos quer a distancia parcial.
Perfil A partir de uma linha ja existente ou de uma desenhada, permite de uma forma grafica

apresentar a linha do perfil do terreno com base nas cotas dos pontos dessa linha.

Zonas vistas e

A partir de um ponto definido pelo utilizador, bem como a altura acima do solo desse

ponto, determina as zonas observaveis e ndo observaveis num circulo cujo raio é
determinado pelo utilizador.

Permite ao utilizador localizar objetos, ndo sé poligonos e linhas criados por si, como
também através da toponimia localizagGes.

nao vistas

Pesquisa simples

Desenho Permite ao utilizador graficar, pontos, linhas, poligonos e ainda simbologia militar.
Relevo . I e .
Permite ver relevo a “3D”, ou fazer a iluminagdo da carta, evitando ter de se fazer a
sombreado e - .
. . leitura das curvas de nivel
Hipsometria

Fonte: Adaptado a partir de Afonso (2018).
Para além destas ferramentas apresentadas, existe ainda uma outra que resulta de um

compromisso com o CFT/Brigadas, que visa permitir efetuar a apresentacdo de uma Ordem
de Operac6es (OOp), recorrendo, diretamente, ao visualizado no SIGOp (Afonso, 2018).

O Departamento de Concecdo e Desenvolvimento do CIlGeoE, continuara o
desenvolvimento do SIGOp, também resultante de solicitacdo da componente operacional,
no sentido de permitir a Automatizacéo do IPB (AIPB) em apoio ao planeamento.

3.5. Sintese conclusiva

Apbs o apresentado neste capitulo pode-se concluir que existe um conjunto muito
alargado de IG disponivel, bem como aplicacBes que a permitem processar e analisar, quer
de &mbito civil, quer de &mbito militar.

A 1G disponivel é muito variada, dependendo do fim a que se destina a sua aplicacao,
estando, também, em diferentes formatos. Para o propdsito deste trabalho destaca-se a

16 Em Apéndice H, detalha-se a UnApGeo de modo a permitir uma melhor compreensdo das suas
potencialidades.

17 para este tipo de analises a UnApGeo possui um conjunto de ferramentas SIG especificas que
requerem formacéo e treino mais avancados, sendo operadas por especialistas.
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associada a altimetria, vegetagéo, vias de comunicagéo, dados de hidrografia, construcdes,
limites e toponimia.

O CIGeoE tem uma BDG que contém esta informacdo para o territorio nacional, bem
como a possibilidade de adquirir informacdo adicional em possiveis futuros teatros de
operacdes para onde poderdo ser projetadas forgas nacionais destacadas.

Contudo, identificou-se, também, a necessidade de que esses dados cumpram um
conjunto de normas e requisitos, de modo a que possam ser interoperaveis, podendo ser
utilizados por diferentes aplicac@es, bem como de forma a facilitar a partilha entre BDG.

Nesse sentido e ao nivel militar, a NATO possui um conjunto de STANAG que visam
esta padronizacdo, estando sempre que possivel também em linha com as normas civis.

No que diz respeito a aplicacdes que tém capacidade de processamento e analise desses
mesmos dados, identificou-se que existem varias, quer civis, quer militares. Ao nivel militar
existem aplicacdes, ja em uso no Exército Portugués, que permitem analises mais complexas
a partir desses dados, como € o caso do ArcGIS. Esta aplicacdo é apenas utilizada no C1GeoE
e, também, pela UnApGeo, pois necessita quer de pessoal especializado e qualificado, quer
de hardware robusto, para ser possivel tirar 0 maximo proveito do mesmo.

O CIGeoE, desenvolveu uma aplicacdo, o SIGOp, que permite a qualquer utilizador
dentro da RDE executar um conjunto de acGes que permitem analises simples do terreno
permitindo libertar a UnApGeo, como referido, para analises mais complexas. Esta aplicacao
permite também guardar e partilhar informacdo em tempo real entre utilizadores do SIGOp
dentro da mesma rede. A titulo de exemplo, uma foto tirada em tempo real por um qualquer
meio de pesquisa, podera através da UnApGeo ser partilhada como rasters, no servidor do
SIGOp, ou ainda ser representada graficamente uma area com novas informacdes e partilhar
essa mesma area, no servidor do SIGOp, como informacéo vetorial.

Mesmo sem automatizacdo do IPB, de momento é possivel estarem dois adjuntos a
desenvolver produtos no SIGOp, e verem, em tempo real, 0 que um e outro estdo a fazer. Ou
seja, na pratica, qualquer layer de desenho podera ser partilhada por quem se quiser.

Face ao apresentado, e tendo em conta que esta aplicacdo é desenvolvida, a 100%, pelo
Departamento de Concegdo e Desenvolvimento, ha liberdade e capacidade de implementar
quaisquer ajustes que se julguem convenientes e que melhor satisfagam os utilizadores.

Neste sentido considera-se que possa ser esta aplicacao o alvo das propostas deste trabalho.
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4. Contributos para uma ferramenta automatica de apoio ao IPB

“Independentemente das dificuldades técnicas, qualquer coisa teoricamente possivel, serd
concretizada na pratica, desde que seja suficientemente desejada.”

Arthur C. Clark

Neste capitulo pretende-se apresentar um conjunto de contributos, de modo a que se
permitam desenvolver ferramentas automaticas em apoio ao IPB, colmatando as lacunas
apresentadas. O Exército utiliza duas aplicacBes para anélise da IG existente, 0 ArcGIS e 0
SIGOp, sendo para esta ultima que se pretendem apresentar propostas.

Face ao apresentado no segundo capitulo, 0 objeto destas propostas € a colmatagéo das
limitacdes identificadas, como é o caso da morosidade da realizagdo dos produtos do IPB
bem como a subjetividade na sua realizacdo visto a andlise ser realizada com base em
percecdes do oficial de informacdes, ou do analista.

4.1. Considerac0es gerais

Estas limitagdes observam-se um pouco por todos os produtos resultantes dos
diferentes passos do IPB, sendo de destacar o transparente de observagao e campos de tiro,
o transparente de cobertos e abrigos, 0 TOC e 0 TOC-M.

Para a elaboracéo destas ferramentas tem-se em conta o facto de que devera sempre
haver interacdo entre o oficial de informacGes ou analista e a aplicacdo sempre que possa
haver espaco para a analise e interpretacdo.

Para operacionalizar estas melhorias, com o intuito de ndo conflituar com as
ferramentas ja implementadas, sugere-se que todas as funcionalidades, ligadas

especificamente a produtos dos diferentes passos do IPB, sejam agrupadas num novo botéo

das ferramentas, conforme apresentado na Figura 7.

»
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Figura 7 — Novas ferramentas do SIGOp
Fonte: adaptado a partir de SIGOp (2019)
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Carregando nesse botdo, devera ser apresentada uma nova barra de ferramentas, com
todos os produtos analisados neste trabalho®, que ao serem selecionados, criardo uma layer
especifica para cada um.

Dos produtos analisados, considerando as atuais ferramentas, 0 SIGOp ja disponibiliza
0S recursos necessarios para a realizacao dos transparentes da AOp e Alnt, considerando-se,
assim, que as duas layers referentes a estes produtos, ndo necessitam de propostas
especificas.

Antes de se avancar para os restantes produtos devera ser inserido na ferramenta um
conjunto de informac@es, de modo a permitir a aplicacéo ajustar parametros de analise:

- Escaléo da unidade que efetua o estudo?®;

- Tipo de operac&o?;

- Linha de referéncia??;

- Sentido do movimento;

- Poligono a analisar.

A partir desta informacdo inicial, a aplicacdo ficara disponivel para desenvolver cada
um dos produtos solicitados.

4.1. Transparente de observacéo e campos de tiro

Para a criacdo deste produto é necessario a delimitacdo da area a analisa. Para tal
podera ser considerado o anteriormente definido no transparente da AOp, ou permitir definir
uma area com base na ferramenta de desenho de poligonos, bem como a definicdo da OAZR
ou da linha de contacto (linhas de referéncia, criada através da ferramenta de desenho de
linhas).

Apobs esta definicdo, a aplicacdo, a partir de um conjunto de pontos de cota principais
nessa area, retirados da BDG de altimetria, define linhas que os ligam de 2000m em 2000m
(com cerca de 1000m de margem), paralelas a linha de referéncia e para toda a AOp, que se
constituem como LO. Apos este passo, o utilizador deveré poder refinar estas linhas.

A partir destas linhas, a aplicacdo, com base na informacao referente a altimetria define

as areas de empenhamento e areas com carateristicas defensivas, conforme Figura 8.

18 Transparente da area de operacdes; Transparente da area de interesse; Transparente de observacéo e
campos de tiro; Transparente de cobertos e abrigos; Transparente de obstaculos combinado; Transparente de
obstéculos combinado modificado; Transparente doutrinario da ameaca; Transparente de situagéo.

19 Conforme o escaldo que efetua a analise, algumas carateristicas a ser analisadas sofreréo variagdes.

20 Operacdo ofensiva ou defensiva.

21 Linha de Partida ou Linha de Contacto.
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A i Pardmetros
Iniciais

Refinamento das LO
M 30d i travk com base nos
arcacdo do poligono através pontosdecota
da marcacdo de pontos

de contacto

[ Definicdo da OAZR ou da linha ]

|

. Identificacdo da
| érea a analisar

|

Definigdo dos pontos de cota | Definigdo das éreas de

ao longo dessa drea empenhamento ‘
Defini¢&o das linhas de Definigdo do terreno com
observacio carateristicas defensivas ‘

[— Ferramenta ——— t—————>| Ferramenta

Figura 8 — Modelo para criagdo do transparente da observacéo e campos de tiro

marcos geodésicos

LO sem vegetacdo e construgbes

J 1G - dados de altimetria ] 1G - dados de altimetria
Pontos de cota e AEmp - dreas de cota inferior as

J

=

movimenta

~ ”
1
BDG 1G — dados de altimetria

Terreno defensavel —de cota
superior as AEmp nas encostas
voltadas para a forga que se

Por ultimo, importa que a aplicacdo coloque na layer uma legenda referente as

informacdes referenciadas, bem como cruzes de justaposi¢cdo, de modo a que possa ser

partilhada com maior facilidade através da exportacao para PDF e impressao.

4.2. Transparente de cobertos e abrigos

Para a realizacdo deste produto a aplicacdo podera efetuar esta analise automatica a

partir da definicdo da &rea a analisar. Tal como no produto anterior, esta &rea podera ser

definida com base numa area marcada no inicio do produto ou através do transparente da

AOp, conforme Figura 9.

Parametros
Iniciais

Refinamento dos
cobertos e abrigos
] com base em outro

[ Marcacdo do poligono através tipo de informacdes

da marcagdo de pontos

Marcacio das dreas de

Identificacdo da cobertos

area a analisar Marcacdo das dreas de

abrigos

Ferramenta

=

L

BDG [ 1G — dados de construcdes ]

Areas de vegetagdo densa

|G — dados de vegetacdo
Areas de matas e bosques

Povoagdes e outras dreas
urbanas

Figura 9 — Modelo para criagdo do transparente de cobertos e abrigos
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Os dados utilizados para esta analise automatica estdo disponiveis na BDG do CIGeoE

conforme o Quadro 9 — Dados utilizados para o transparente de cobertos e abrigos.

Quadro 9 — Dados utilizados para o transparente de cobertos e abrigos

Objetos Geometria Entidade Geografica
Cobertos Arvoredo Denso Area Vegetacdo
Arvoredo Esparso Area Vegetacdo
Abrigos Todos os~objetos de Area Construcbes
construcdo humana

Com o mesmo racional da criagdo do transparente anterior, a aplicacdo devera colocar,
na layer, uma legenda referente as informacGes referenciadas, bem como cruzes de
justaposicdo, de modo a que possa ser partilhada com maior facilidade, nomeadamente se
for impressa.

4.3. Transparente de obstaculos combinado

Neste transparente, para além da definicdo da area a analisar, entrara para a anélise a
informacdo, do tipo de operacdo e o escaldo da forca que efetua o estudo, pois implicard com
as dimens0es especificas para os diferentes obstaculos.

Para a area definida e escaldo da forca, a aplicacdo ter4 em conta as dimensfes das
diferentes tipologias de obstaculos, conforme apresentado no segundo capitulo no

Quadro 1 - Informagéo necesséria para os produtos do IPB. Devera apresenta-los com a simbologia
definida para o terreno restritivo e impeditivo, recolhendo informagéo da BDG de altimetria,
vegetacao e construgdes conforme apresentado na Figura 10.

Iniciais

[ Possibilidade de edi¢do das dreas ]

Marcacdo do poligono através ] definidas pela ferramenta

da marcagdo de pontos

Possibilidade de adicionamento de
mais dreas restritivas ou impeditivas

que efetua o estudo

[ Defini¢do do tipo de operagdo J

Definigdo do escaldo da forga J

Marcacdo do terreno

- restritivo
Identificagdo da

area a analisar Marcacao do terreno
impeditivo
Ferramenta
!. 1G — dados de altimetria Q =
1 Declive do terreno =
=
& 1G - dados de vegetacdo
BDG Areas de vegetacio densa
1G - dados de construcdes
Areas de construgdo (povoagdes, etc,)

Doutrina
de IPB

Figura 10 — Modelo de criagdo do transparente de obstaculos combinado
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Os dados utilizados para esta analise automatica estao disponiveis na BDG do CIGeoE,

conforme apresentado no Quadro 10 - Dados utilizados para o TOC.
Quadro 10 — Dados utilizados para o TOC

Tipo de Obstaculo Objetos Geometria Entidade Observacdes
Geografica
Declive do terreno - - -
Todos os objetos Né&o existe informacdo sobre:
. . . < . .| - Profundidade
Hidrografia relacionados com Area Hidrografia :
. 8 -Velocidade
hidrografia .
- Declive das margens
Arbusto ou mato Né&o existe informacéo sobre:
denso - Diametro das arvores
Arvoredo Denso P . - Espacamento
Vegetacdo Arvoredo Esparso Area Vegetagdo
Pomar
Pomar e Vinha
Vinha
Avreal Limites Né&o existe informacao sobre:
Rochoso < Limites - Grau da saturacdo
Natureza do Solo PANtaNo Area Hidrografia | - Granulometria
Arrozal Vegetacdo
Alteragbes x Todos o0s objetos de < ~
resultantes da acéo x Area Construcoes
construgdo humana
do homem

De modo a colmatar alguma da informacdo que ndo existe na BDG do CIGeoE, a
aplicacdo devera poder recolher informacéo de outras bases de dados, nomeadamente civis,

caso seja possivel aceder as mesmas, conforme exemplo das Figura 11 e Figura 12.

7 7 T —

®)

Figura 11 - Carta geoldgica do Algarve LNEG e areas ardidas ICNF
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[ nz.Floodedares s

[ nz.FioodedArea.velo.

[ nz.FlocdRiskzor

[ nz.FicodRiskZone Ex.

[ nzFioodRiskZone H... %

Figura 12 - Risco de inundagéo

A aplicagdo devera permitir editar estas areas, bem como adicionar mais areas

restritivas ou impeditivas, permitindo ao analista efetuar atualizagdes com base noutras
fontes de informacéo. Por fim, a ferramenta deve colocar na layer cruzes de justaposicao, de
modo a que possa ser partilhada, ou impressa, com maior facilidade.

4.4. Transparente de obstaculos combinado modificado

Tendo como ponto de partida o TOC criado anteriormente, a ferramenta determinara
0s pontos importantes, aplicando para isso 0s dados de altimetria da BDG, conjugando-os
com as regras de determinag&o dos pontos importantes. A partir desta marcacéo a ferramenta
deverd permitir ao analista a edi¢cdo dos mesmos.

De seguida determinara os eixos de aproximacdo, tendo para tal por base a distancia
entre os obstaculos referenciados no TOC. Assim, devera seguir, de um modo automatico o0s
passos para a determinagéo dos eixos, atraves da determinacao dos corredores de mobilidade
e posterior agrupamento desses corredores de mobilidade (tendo em consideracdo as regras
para o seu agrupamento).

Apos esta identificacdo, a ferramenta devera permitir que o analista possa editar esses
mesmos eixos com base em informagGes adicionais, as quais podera ter acesso por outras

fontes que ndo da BDG, conforme Figura 13.

33



3%% Anélise do IPB obtido por processos automaticos

Possibilidade de edicdo Possibilidade de edicdo
dos pontos importantes dos eixos de aproximacdo

Marcagao dos pontos Marcacao eixos de . 5
TOC . © = . = Priorizagdo dos eixos
importantes aproximagao
Ferramenta Ferramenta Ferramenta
. o L i o ]
! Determinacéo dos AD—%eterr.mna ~ao dos Eixos de Priorizacdo dos eixos de
- Pontos Importantes urDija 40 - aproximagdo
2 A Através da andlise das - . 5
[— ‘\ Através da aplicagdo da . . . Através da informacgdo da
J 5 4 SIGOp distancias entre os obstdculos.
) dados de altimetria N BDG
‘/ Aplicagéo das regras de
m cruzado com as regras de 50 d o
marcagdo de pontos marcagao cos elxos: OCOTDEV

- Marcagdo dos corredores
de mobilidade

- Agrupamento dos
corredores de mobilidade

- Marcagdo dos eixos de

aproximagdo

importantes.

Doutrina
de IPB

Doutrina
de IPB

Bl i

Figura 13 — Modelo de criagdo do TOC modificado
Por ultimo, e tendo em conta os critérios de comparacao de eixos apresentados no

Quadro 1 é realizada a sua priorizacdo. Para tal, como hipdtese, apresentam-se no
Quadro 11, os indicadores que poderdo ser tidos em conta para a comparacao dos eixos de
forma automaética, visto serem os que sdo, efetivamente, utilizados pelo oficial de

informac@es ou analista, para a sua comparacao.

Quadro 11 — Indicadores para a comparacao entre os eixos de aproximagao

Dimensdes Indicador Referéncia Observacdes
Observagéo e campos - . Maior valor de cota
. Cota média do eixo
de tiro melhor
Soma de todas as areas
Cobertos e Abrigos de cobertos e abrigos no | Maior nimero melhor
eixo
Soma de todas as areas
Obstéculos de terreno restritivo no Menor nimero melhor
eixo
Areia Podera ser cruzado com
Afloramento rochoso carta geolégica dos solos
Pantano
Traficabilidade Arrozais Menor nimero melhor | Devera ser equacionada a
rede viaria que
influenciara a
traficabilidade
Espacgo de manobra Igs;?é%rjlog ﬁa gzoZRentre Maior largura melhor
Somatério dos angulos
Diretibilidade dos diferentes segrflentos Menor melhor
de reta que comp8em o
eixo
Extensédo Comprimento do eixo Menor melhor
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Numero de vias paralelas | Maior namero melhor Paralelamente devera ser
Vias de comunicacdo | ao sentido de movimento dado coeficiente para
no eixo cada tipo de estrada.

Alguns autores que publicaram sobre processos de determinacéo dos EAprox de forma

automatica, identificam outras dimensdes, em particular quando se recorre a métodos
numéricos, como é sugerido por Glinton et al. (2004) ou por Svenson e Sidenbladh (2003).

Glinton et al. (2004) defenderam os indicadores do grau de canalizacéo (i.e., pontos
de estrangulamento), sustentabilidade (i.e., acesso a linhas de observacéo), disponibilidade
de cobertos e abrigos e da existéncia de obstaculos, estando muito préximo do proposto
acima. Por sua vez, Svenson e Sidenbladh (2003) desenvolveram o algoritmo da formiga
(ants algorithm), que se constitui como um método alternativo para determinar os eixos de
EAprox. Contudo, procurando manter o racional utilizado aquando da realizagdo dos
produtos de forma manual, considera-se mais adequado aplicar esses mesmos racionais para
o0 desenvolvimento da ferramenta automatica.

Esta layer, tendo em conta que para a realizacdo destes produtos existe simbologia
padronizada, ndo necessita de legenda, necessitando apenas de cruzes de justaposicdo, para
permitir que possa ser partilhada com maior facilidade, nomeadamente se necesséria a sua
impressao.

4.5. Avaliacdo da ameaca

No que diz respeito aos passos trés e quatro do IPB, tendo em conta o que foi
considerado como limitacfes e possibilidades de melhoria do processo apresentadas no
segundo capitulo, considera-se que seria importante que a ferramenta automatica
disponibilizasse uma base de dados referente aos meios da ameaca.

Esta base de dados passaria por possuir a informacéo referente aos meios principais da
ameaca?®> bem como o seu dispositivo tedrico (transparente doutrinario) nas diferentes
tipologias de operac0es, ajustando-se a escala e escaldo em que se realiza o estudo.

Esta base de dados permitiria que a célula de informacdes colocasse numa nova layer,
esta informacdo e que pudesse posteriormente edita-la com base nas layers anteriormente
criadas, na sua experiéncia e em informacdes recolhidas no terreno.

4.6. Sintese conclusiva
Com este capitulo pretendeu-se apresentar contributos para o desenvolvimento de uma

ferramenta automatica para apoio ao IPB.

22 Quadros organicos de pessoal e material, principal armamento e as suas carateristicas.
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Para tal, considera-se que os contributos deverdo ser orientados para a ferramenta em
uso no Exército, mais concretamente para a que esté disponivel para qualquer utilizador, o
SIGOp.

Definiu-se, assim, um conjunto de pistas, que poderdo permitir, a um programador,
desenvolver a ferramenta no sentido de poder fazer um conjunto mais alargado de anélise de
IG. Esta anélise seria especificamente orientada para a criacdo dos produtos graficos a ser
desenvolvidos aquando do IPB.

Importa reforcar a ideia que este desenvolvimento ndo visa a substituicdo de outras
ferramentas ja em utilizacdo, nomeadamente o ArcGIS, nem o trabalho desenvolvido em
apoio ao planeamento por parte de unidades de apoio geoespacial (exemplo da UnApGeo),
nem os seus elementos. O objetivo € o de agilizar a criagdo destes produtos, libertando esta
unidade para analises mais complexas, permitindo que qualquer elemento com
responsabilidade de realizacdo de um IPB possa, com recurso a aplicacao, desenvolver os
respetivos produtos e partilha-los, sem recurso a UnApGeo.
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Conclusdes

Atualmente, face a crescente complexidade das opera¢bes, um comandante necessita
de realizar o seu processo de planeamento de forma cada vez mais rapida e eficiente.

Nesse sentido, a recolha de informacdes sobre o campo de batalha, e sobre a ameaca,
bem como a sua analise, devera ser cada vez mais eficaz. Para tal, o oficial de informacgGes,
como elemento responsavel por esta analise, recorre a um processo que, face a forma como
é realizado atualmente no Exército Portugués, apresenta algumas limitacoes.

As novas tecnologias, especificamente as associadas a 1G, apresentam-se como um
facilitador para este processo.

O presente estudo visou analisar este processo, numa célula de informacdes de uma
unidade de escaldo Brigada, tendo como objeto o IPB e 0s processos de automatizagdo que
0 poderdo apoiar.

De modo a cumprir este desiderato, foi definido, como objetivo do trabalho, analisar e
avaliar os contributos da utilizagdo de ferramentas automaticas em apoio ao IPB
identificando aspetos a explorar para desenvolvimentos futuros.

Assim, de modo a consubstanciar as conclusfes, apresentamos as linhas gerais do
procedimento metodoldgico.

A investigacdo assentou, em grande parte, na analise documental, tendo sido
complementada com entrevistas semiestruturadas, quer a especialistas na realizacdo do
processo do IPB, bem como a especialistas de 1G. O modelo de analise assentou numa QC
e duas QD, orientando a investigacdo no sentido de, a partir da analise do processo
atualmente em vigor, identificar as limitacfes, constituindo-se como as areas passiveis de
serem desenvolvidas com recurso a SIG.

No primeiro capitulo, efetuou-se uma revisdo da literatura apresentando o ponto de
partida para a investigacdo, tendo sido e identificada a existéncia de diversos trabalhos com
teméticas semelhantes, nomeadamente em apoio as informacdes. Este capitulo permitiu
definir o ponto de partida para a analise realizada.

No segundo capitulo, detalhou-se o processo do IPB, com vista a identificacdo de
limitagcdes na realizagdo do mesmo, nos moldes como é realizado, atualmente, no Exército
Portugués.

O IPB &, assim, um processo sistematico e continuo, no qual séo elaborados produtos
gréaficos, que permitem uma melhor andlise e disseminacdo da informacdo, nomeadamente
0 transparente da AOp, o transparente da Alnt, o transparente de observagdo e campos de

tiro, o transparente de cobertos e abrigos, 0 TOC, o TOC-M, o transparente doutrinario da
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ameaca e o transparente de situagdo. Nestes, foram identificadas como lacunas, e limitagdes
na sua realizacdo, a morosidade da sua criagéo, bem como a subjetividade.

Essas limitacOes estdo mais presentes nos produtos realizados no passo dois do IPB: 0
transparente de observacdo e campos de tiro, o transparente de cobertos e abrigos, o TOC e
0 TOC-M, sendo que, apesar de haver sempre a necessidade de intervencao, ou interpretacéo,
em alguns desses produtos, a grande conclusdo é que, efetivamente, o desenvolvimento e
adocdo por parte do Exército, de uma ferramenta automatica que apoie a sua realizagéo,
traria grandes vantagens. Deste modo, pretendeu-se, no final, responder a QDL1.

No terceiro capitulo, identificou-se que informacéo existe e, desta, qual é passivel de
ser utilizada no processo do IPB. Também neste capitulo identificaram-se que tipos de
ferramentas existem e que vantagens trazem ao processo, dando resposta a QD2.

A 1G disponivel € muito variada e em diferentes formatos, dependendo do fim a que
se destina.

Para este trabalho, destaca-se a associada a altimetria, vegetacao, vias de comunicagéo,
dados de hidrografia, construcdes, limites e toponimia. O CIGeoE possui uma BDG que
contém esta informacdo para o territério nacional, bem como a possibilidade de a adquirir
para possiveis futuros teatros de operacoes.

No que diz respeito a aplicacBes que tém capacidade de processamento e analise desses
mesmos dados, identificou-se que existem inlmeras, quer civis, quer militares. Ao nivel
militar existem aplicacdes, ja em uso no Exército, que permitem analises mais complexas a
partir desses dados, como é o caso do ArcGIS. Esta aplicacdo é apenas utilizada no CIGeoE
e pela UnApGeo, pois necessita de pessoal especializado e qualificado para ser possivel tirar
0 maximo proveito do mesmo.

O CIGeoE possui também uma aplicacdo, desenvolvida internamente que permite a
qualquer utilizador, dentro da RDE, executar um conjunto de analises simples, do terreno,
permitindo libertar a UnApGeo, como referido, para analises mais complexas. Desta forma,
identificou-se 0 SIGOp como o possivel alvo das propostas deste trabalho.

No quarto capitulo, procurou-se responder a QC do trabalho, apresentando propostas
para o0 desenvolvimento de uma ferramenta automatica, no SIGOp, que apoie o IPB,
nomeadamente através da realizacdo dos produtos graficos, permitindo quer uma melhor
analise, quer uma mais facil partilha.

Relativamente aos resultados obtidos, considera-se que, os apresentados, ndo se

constituem, por si s6, como uma solucdo para a automatizacao do processo, mas que podera
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apoiar o trabalho dos programadores do SIGOp, visto ter sido apresentado, de uma forma
mais assertiva, as necessidades dos utilizadores finais.

Deste modo, considera-se que terd de ser dado um passo significativo, que é a
operacionalizacdo, destas orientacfes, na ferramenta. Este processo podera pdr em causa
algumas das hipoteses identificadas neste trabalho.

Como recomendac6es, sendo o SIGOp uma aplicagdo web e, como tal, seja adicionada
a ferramenta proposta, ficara disponivel para todos, considera-se que, apds 0 seu
desenvolvimento, se executem ciclos curtos, entre o CIGeoE, unidades operacionais e
unidades de ensino, de modo a recolher feedback que permita validar a sua adequabilidade.

Esta investigacdo ficou delimitada as subunidades com EM e que utilizam o PDM
como o seu processo de planeamento. Considera-se, no entanto, que podera ser alargada aos
mais baixos escaldes, permitindo verificar a sua adequabilidade para o escaldo companhia
ou mesmo pelotéo.

Também a delimitacdo a operagdes convencionais limitou a andlise, sendo de
considerar a possibilidade de utilizar o mesmo racional para o apoio a realizacdo do IPB
noutro tipo de operacdes, nomeadamente operacdes de estabilizacdo, de forma a alargar o
ambito de emprego desta ferramenta, no pressuposto de que, a partida, se for passivel de ser
representado graficamente num transparente, poderé ser feito em ferramentas SIG e, mais

concretamente, no SIGOp.
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Apéndice A — Corpo de conceitos

Quadro 12 — Corpo de conceitos

Observacao

“A observacdo é a capacidade que o terreno garante para ver a ameaca,
através da observacgdo visual ou outros meios de detecdo. Os fatores
que limitam ou negam a observacdo incluem os cobertos e abrigos”
(EME, 2010).

Campos de tiro

“Um campo de tiro € uma area que uma arma ou um grupo de armas
pode bater pelo fogo com eficécia a partir de uma dada posi¢ao. O
terreno que oferece cobertura limita os campos de tiro” (EME, 2010).

Cobertos

“Cobertura é a proteccdo da observacdo. Pode ser fornecida por
bosques, florestas, arbustos, neve, erva alta ou culturas” (EME, 2010).

Abrigos

“Abrigo ¢ a proteccdo dos efeitos dos fogos directos e indirectos. Pode
ser conferido por valas, caves, margens dos rios, dobras de terreno,
crateras de granadas, edificios, muros e aterros.” (EME, 2010).

Obstéaculo

“Obstaculo é um acidente de terreno natural ou resultante da ac¢do do
homem que detém, retarda ou canaliza os movimentos de forgas
militares.” (EME, 2010)

Terreno restritivo

«...dificulta os movimentos de alguma forma. E necessério efectuar
algum esforco por parte das unidades para aumentar as condi¢@es de
mobilidade e existe alguma dificuldade em manter as velocidades
normais, em manobrar ¢ em manter formagdes de combate.” (EME,
2010)

Terreno Impeditivo

“...impede ou dificulta quase completamente os movimentos de forcas
em formacBes de combate a ndo ser que seja efectuado um elevado
esforco (ex. meios de engenharia) para melhorar a mobilidade ou a
adopgdo de técnicas de movimento nido adequadas ao combate.”
(EME, 2010)

Ponto Importante

“Ponto importante é uma zona do terreno ou area, cuja conquista, posse
ou controlo representa uma nitida vantagem para qualquer das for¢as
contendoras.”

Eixo de Aproximacéo

“Um EAprox é uma faixa de terreno que proporciona, a uma unidade
de determinado escaléo e tipo, um itinerario relativamente adequado e
facil para atingir um objectivo ou um ponto importante no seu
movimento.” (EME, 2010)

Transparente doutrinério

“Os transparentes doutrinarios ilustram o padrdo de emprego de forgas
e o dispositivo tactico normalmente adoptado pela ameaca, sem a
influéncia dos efeitos do espago de batalha.” (EME, 2010)

Transparente de situagéo

Séo a combinagdo dos modelos doutrinérios e na avaliagdo dos efeitos
das caracteristicas do espaco de batalha, apresentamos sob a forma
gréafica as m/a da ameaga. (EME, 2010)
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Sistema de Informacéo
Geografica (SIG)

Um SIG é um sistema informatico que adquire, verifica, armazena,
manipula, analisa, gere e apresenta dados geogréaficos. Um SIG
permite transformar diferentes tipos de dados em informacéo,
permitindo  visualizar, analisar e compreender padrles e
relacionamentos entre dados, através de mapas, graficos, relatérios,
etc. (Campbell & Shin, 2011).

Aplicagdes SIG

As aplicacbes GIS sdo ferramentas que permitem aos utilizadores criar
consultas interativas, analisar informagdes geogréficas, editar dados e
apresentar os resultados dessas operacfes (Longley, 2005).

Dados Geograficos

Os dados geograficos sdo dados e informacdes que possuem uma
associacdo implicita ou explicita com um local relativo a superficie
Terra. Os dados geograficos representam objetos reais (como estradas,
uso do solo, elevacdo, vias navegaveis, etc.) e podem ser divididos em
objetos discretos (por exemplo, uma casa) e campos continuos (como
quantidade de chuva ou elevages) (ISO / TC 211, 2009)

Base de Dados Geograficas

As bases de dados geograficas sdo um ou mais conjuntos estruturados
de dados, geridos e armazenados como um todo. Sendo a base para as
aplicagcbes informaticas e envolvem dados referenciados
geograficamente (Longley, 2005).
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Apéndice B — Modelo de analise

Quadro 13 — Modelo de analise

TEMA

Andlise do IPB obtido por processos automaticos

Objetivo Geral

Analisar e avaliar os contributos da utilizacdo de ferramentas automaticas em apoio ao IPB identificando aspetos a explorar para desenvolvimentos futuros.

Objetivos Especificos

Questao Central |

De gue forma poderédo ser utilizadas ferramentas SIG em apoio ao IPB?

Facilidade de partilha

Questodes Derivadas Conceitos Dimensdes Indicadores Técnicas de recolha de dados
Morosidade
Avrea de operacdes Subjetividade
Ambiente do espago Facilidade de partilha
de batalha Morosidade
Area de Influéncia Subjetividade
Facilidade de partilha
Morosidade
Transparente de ——
Obstaculos combinado _S_ubjetlwdade.
Facilidade de partilha
Transparente de Morosidade
Obstaculos combinado Subjetividade
OE 1 Efeitos do Espago modificado Facilidade de partilha
A!‘a"S‘i“. IPB de 'T‘°‘?° a QD1 de Batalha Transparente de cobertos e Mo_ro_su_jade Entrevistas
identificar possiveis Que limitacOes possui o processo do IPB? abrigos Subjetividade Anadlise documental
limitagGes do processo e Goes p P ' 9 Facilidade de partilha
dos seus produtos Transparente de Morosidade
observagao e campos de Subjetividade
tiro Facilidade de partilha
Morosidade
Ameaca Transparente doutrinario Subjetividade
Facilidade de partilha
Morosidade
Transparente de situagao Subjetividade
Modalidade de Facilidade de partilha
acao da ameaca Transparente de Morosidade
par Subjetividade
acontecimento

OE?2
Identificar e analisar
informacdo geogréfica e
SIG que poderdo apoiar 0
IPB

QD2
Que informacéo geografica e que ferramentas
poderdo ser utilizadas em apoio ao IPB?

Informagao
geoespacial

Dados

Ferramentas
automaticas

Processo

Andlise documental

Fonte: (Autor, 2018)

Apd B - 1




3%% Anélise do IPB obtido por processos automaticos

Apéndice C — Painel de entrevistados

Quadro 14 — Painel de entrevistados (guido de entrevista ALFA)

(E) Entrevistados Tipo de Entrevista Funcéo Unidade DATA Local
E1 | TCor Ribeiro Semiestruturada Professor tatica de infantaria / AM AK/? ﬁﬁ?r'a 05Abr19 Amadora
. . - . . Academia .
E2 | TCor Oliveira Semiestruturada Professor tatica de infantaria / AM Militar 03Abr19 Lisboa
Instituto
E3 | TCor Osvaldo Rocha e Silva Semiestruturada AEEE / IlUM Universitario 18Mar19 Lisboa
Militar
E4 | TCor Luis Morais Semiestruturada Docente da AEEE / IlUM Exército 11Marl9 Lisboa
E5 | TCor Vitor Borges Semiestruturada G3 Brigada de Intervencéo Brigada d~e 24Mar19 Coimbra
Intervencgéo
. . . . x Brigada de .
E6 Major INF Pedro Cavaleiro Semiestruturada G2 Brigada de Intervencéo ~ 23Mar19 Coimbra
Intervencgéo
E7 | Major INF Jodo Carlos Lopes Polho Semiestruturada Professor tética de infantaria / AM Aﬁﬁi?r'a 05Abr19 Amadora
Quadro 15 - Painel de entrevistados (guido de entrevista BRAVO)
(E) Entrevistados Posto Funcéo Ramo Data Local
E9 | Matthew Parle Flying Officer National Level Collection Management Forca Aérea 22Mar19 Email
E10 | Juan Zamora OF-3 IRM-CM Esp ISTAR Bom Exército 27Mar19 Email

Apd C - 1




%% Anélise do IPB obtido por processos automaticos

Apéndice D — Modelo de entrevista ALFA

Quadro 16 — Modelo de entrevista ALFA

Titulo e Nome Data da Entrevista Funcdes desempenhada pelo entrevistado

Quantas vezes realiza/acompanha estudos de situagdo de informacBes num ciclo anual de
treino/formacéo?

Quais séo, na sua opinido, as limitagdes (caso haja) na realizacdo do IPB da forma como se realiza
e se ensina nos dias de hoje?

Em que pontos do processo ou em gue produtos se verificam essas limitacdes?

No seu ponto de vista quais 0s passos mais morosos do processo?

Na sua opinido quais 0s passos mais subjetivos do processo?

Quais séo 0s passos / produtos que na sua opinido terdo sempre que ter a intervencao/interpretacao
do S2/G2?

Numa perspetiva de desenvolvimento de ferramentas automaticas de apoio ao IPB, que
passos/produtos teriam um significativo melhoramento?

Como veria (caso considere importante) essa implementacdo no Exército Portugués e a sua
operacionalizacdo em apoio a uma Grande Unidade?

Apd D -1
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Apéndice E — Modelo de entrevista BRAVO

Quadro 17 — Modelo de entrevista BRAVO

Titulo e Nome

Data da Entrevista

Funcdes desempenhada pelo entrevistado

1. What experience do you have and what roles did you play in the area of intelligence?

2.  What methods and tools did you used / use to carry out IPB and information situation studies?

3.  What are the benefits that you identify in its use (for each of the tools)?

4. What could be the possible developments of these tools and what would they bring?

5. Do you have some extra contribution able to be used in this work?

Apd E - 1
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Apéndice F — Analise de contetdo das entrevistas ALFA

Quadro 18 — Analise entrevistas ALFA

Pergunta 1

Quantas vezes realiza/acompanha estudos de situacdo de informacbes num ciclo anual de treino/formacdo?

E Excerto da resposta Segmento
E1 | “... nesse sentido 4 a 6 vezes por ano letivo”

E2 | “... diversos temas ao longo do ano...”

E3 “... 6 vezes no somatorio dos diferentes cursos e agdes de formagdo...”

E4 “...7al0vezes...”

E5 | “... no minimo 4 vezes...

E6 | “... no minimo 4 vezes por ciclo de treino de um ano.”

E7 | “... podera chegar a 10...”

Pergunta 2

Quais sdo, na sua opinido, as limitacfes (caso haja) na realizacdo do IPB da forma como se realiza e se
ensina nos dias de hoje?

E Excerto da resposta Segmento

E1 “...ferramentas informaticas que complementem e ajudem a visualizar o que na A2 1
realidade existe... continuamos 100% baseados em carta, papel ¢ transparentes...” T
“... disponibiliza¢do de meios tecnologicamente avangados como ¢ o caso do
IMINT, que permitem em tempo real obter informagdo grafica sobre o terreno...”

E2 | “Por outro lado, e quando estamos a estudar e analisar as ameagas, nomeadamente A2.2
0 “inimigo” existem atualmente meios... que disponibilizam, em tempo real, os
comportamentos/agdes das ameagcas... de modo a aplicar a m/a...

E3 “... o tempo destinado a elaboragdo do IPB ¢ muito curto para se poder consolidar A23
a aprendizagem...” o

E4 | “... reduzido tempo disponivel para a sua realizagdo...” A2.3

E5 “... morosidade do processo...” “... dificuldade em retirar da carta o real impacto A2l
do terreno...” A2.2
“... Partilha de informagdo entre os varios escaldes, capacidade de projecdo da
informacdo, visibilidade da informacéo, impossibilidade de mistura de informagéo,

E6 . . e e 10 . - A24
seja carta e imagem de satélite...” ... analise das carateristicas do terreno limitada
a capacidade do analista...”

“adequabilidade aos ambientes operacionais... necessidade de detalhe em escalas

E7 | pequenas...” “... ndo utilizacdo de ferramentas digitais... que poderiam em muito A2l

acrescentar valor...”
Pergunta 3
Em que pontos do processo ou em gue produtos se verificam essas limitacdes?

E Excerto da resposta Segmento

E1 | “... Transparente de obstaculos combinado modificado” A3.6
“Descrever os efeitos do espago de batalha ... avaliar a ameaca...” A.3.3

A34

E2 A35

A3.6

A3.7

“... descrever os efeitos do espago de batalha...” A3.3

A34

E3 A35
A.3.6

“... transversal a todo o processo... desde a sistematizacdo e identificagdo dos A3l
fatores até as conclusdes a extrair do estudo...” A3.2

E4 A.3.3

A34
A35
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A3.6
A.3.7
A3.8
“Analise do espago de batalha e atualizar e criar modelos da ameaga...” A3.3
A34
E5 A35
A3.6
A3.7
“Descrever os efeitos do espaco de batalha...” A3.3
A3.4
E6 A35
A.3.6
“... enquadramento da area a estudar e na analise das suas dimensdes fisicas e A33
E7 humanas...” A34
A.35
A.3.6
Pergunta 4
No seu ponto de vista quais 0s passos mais morosos do processo?
E Excerto da resposta Segmento
“descri¢do do espago de batalha...” A.3.3
A34
El A35
A.3.6
“... descrever os efeitos do espaco de batalha.” A3.3
A34
E2 A35
A.3.6
“... a andlise do Terreno podera, pela sua subjetividade levar um pouco mais de A3.3
E3 tempo...” A34
“No entanto quanto maior for a qualidade da analise menor a dificuldade de estudar A35
0 inimigo. .. A.3.6
“... analise do espago de batalha... nomeadamente o estudo tatico da area de A3.3
operacdes e a andlise dos aspetos militares do terreno.” A3.4
E4
A35
A.3.6
E5 “A analise do espaco de batalha, bem como descrever os efeitos do ambiente do A35
espago de batalha, particularmente no TOC ¢ detalhar as m/a da ameaga.” -
“Definir o ambiente do espago de batalha e descrever os efeitos do espaco de A33
batalha...” “... Determinar as m/a da ameaga...” A34
E6
A35
A.3.6
“... produtos relacionados com a ameaga...” “... a analise das dimensoes fisicas e
E7 > A3.7
humanas. ..
Pergunta 5
Na sua opinido quais 0s passos mais subjetivos do processo?
E Excerto da resposta Segmento
El “... aavaliacdo da ameaga...” A3.7
E2 “Determinar as modalidades de acdo da ameaga. Nomeadamente em operagdes em A3.8
que estamos perante ameacgas de caracter ndo convencional ...” -
“A anélise do terreno, subordinada que esta a uma interpretagdo humana poderd ser A33
E3 alvo de alguma subjetividade...” A34
A.35
A.3.6
E4 | “... identificag@o das possiveis modalidades de a¢do do inimigo...” A.3.8
E5 “identificacdo dos pontos importantes, priorizagdo dos eixos de aproximagdo e A36

identificar as m/a da ameaga...

ApdF -2




3%% Anélise do IPB obtido por processos automaticos

“descrever os efeitos do espago de batalha...” A3.3
A34
E6 A35
A.3.6
“n@o havera passos subjetivos... 0 que podera ser subjetivo a um nivel... para o
E7 | nivel companhia tera de vir de escalGes com outros recursos de pesquisa e analise
de informagdo... unidade com EM.”
Pergunta 6
Quais sdo o0s passos / produtos que na sua opinido terdo sempre que ter a intervencdo/interpretacdo do
S2/G2?
E Excerto da resposta Segmento
El “... avalia¢do da ameacga...” A.3.8
E2 “Avaliar a ameaga.” A3.7
“Determinar as modalidades de a¢do da ameaga” A.3.8
“... todos os passos...” A3.3
A3.4
A35
E3 A3.6
A3.7
A3.8
E4 “... analise e conclusdes a extrair de cada etapa... terreno e inimigo...” ﬁgg
“... defini¢do da area de interesse, identificacdo dos pontos importantes,
E5 | priorizagdo dos eixos de aproximacdo, identificar High Value Targets, ﬁgg
possibilidades da ameaga, as suas modalidades de acdo e a sua priorizagdo... o
E6 “Determinar as m/a da ameaga...” A.3.8
E7 “... em ambiente convencional... na atividade do inimigo... em ambientes A38

complexos podera e devera estar em mais passos...”

Pergunta 7

Numa perspetiva de desenvolvimento de ferramentas automaticas de apoio ao IPB, que passos/produtos
teriam um significativo melhoramento?

E Excerto da resposta Segmento
E1 “... permitia a retirada e visualizacdo mais rapida de dados, de modo a possibilitar
uma imagem sobre a situagdo...”
“... grau de detalhe em fung@o do tempo disponivel... Naturalmente que o tempo
disponivel para o IPB e o pessoal disponivel, nomeadamente analistas que nédo
existem ao nivel tatico, pode ndo permitir a conducdo de cada passo em detalhe...” A3.3
“... Com aplicacdo de ferramentas automaticas desenvolvidas pelo ja referido ... A34
E2 | reduz significativamente 0 tempo de analise ... nomeadamente nos produtos A35
decorrentes do passo 2, obtendo um ganho de tempo significativo para o foco na A.3.6
determinacdo das m/a da ameaga(as), que considero fundamental para o sucesso,
mas que podera ser o mais subjetivo, atendendo & informagao disponivel, em tempo
util.”
“A mais valia da ferramenta automatica de apoio ao IPB reside na possibilidade de A3.3
tornar a analise do terreno e do Inimigo mais objetiva” A34
E3
A35
A.3.6
“...analise do espaco de batalha... A33
A34
E4 A35
A.3.6
“... identificar as carateristicas do espaco de batalha, analise do espaco de batalha, A.3.3
TOC-M especialmente nos obstaculos zonas vistas e ndo vistas...” ““... modelos da A34
E5 ameaga...” A.35
A.3.6
A3.7
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“... todos os passos teriam incremento de qualidade... objetividade e rigor técnico
dos dados resultantes da analise do terreno.”

“... 0 passo 2 seria no qual haveria um maior impacto na objetividade e rigor... A3.3
Ep | apesar de existirem partes que decorrem da analise do analista de informagdes...” A34
“... no passo 3 as ferramentas automaticas melhorariam a disponibilidade de dados A35
através de modelos doutrindrios... dados técnicos dos equipamentos...” A3.6
“... no passo 4 apesar de decorrer da andlise do analista, a existéncia de dados
técnicos e graficos ajudaria a melhorar essa analise...”
“... todos os produtos de apoio grafico do enquadramento da area de operagdes, a A3.3
analise da dimensdo fisica... reduzindo o tempo.” A34
E7
A35
A.3.6

Pergunta 8

Como veria (caso considere importante) essa implementacdo no exército Portugués e a sua
operacionalizacdo em apoio a uma Grande Unidade?

E

Excerto da resposta

Segmento

El

“... ferramentas informaticas que possibilitem a retirada dos dados ... de inimeras
fontes de informagdo...”

A21

E2

“Esta capacidade poderia ser desenvolvida ao nivel do Centro de Seguranga Militar
¢ de Informagdes do Exército (CSMIE).”

E3

“A implementagdo de uma ferramenta desta natureza seria uma mais-valia quer
para as unidades operacionais, como também para 0 apoio ao ensino... porque 0s
apoiaria no planeamento e ajudaria a uma maior rentabilizacdo dos recursos
humanos que compéem o EM da Unidade. No apoio ao ensino iria permitir
colmatar a lacuna do tempo identificada anteriormente ...”

A21
A23

E4

“essencial para permitir um estudo mais rigoroso e assertivo e por reduzir tempo”

A21
A23

E5

“... ferramentas automaticas para a analise do terreno... e criacdo de transparentes
doutrinarios automaticos, de modo a poupar tempo e retirar da carta o real impacto
do terreno...”

A21
A23

E6

“... a sua operacionalizagdo seria um salto bastante grande no sentido da
capacitacdo do Exército com ferramentas automaéticas de analise de informagéo e
de producgdo de produtos do IPB, devendo ser experimentada tanto em formacéo
como em contexto operacional...”

E7

“em coordenacdo estreita com o CIGeoE que desenvolve atualmente plataformas
de integragdo de dados...bastando o utilizador da maquina introduzir os valores das
varidveis que deseja analisar.”
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Apéndice G — Analise de contetdo da entrevista BRAVO

Quadro 19 - Analise entrevistas BRAVO

Pergunta 1

What experience do you have and what roles did you play in the area of intelligence?

E

Excerto da resposta

Segmento

E9

“...IMINT durante 14 anos, com alguma experiéncia também em MASINT...
instrutor de ISR warefare durante 5 anos...”

E10

“Intel Courses: 2004 Advanced Intel Couse, 2018 Superior Intel course e ESP GIS
Analyst (Carta Digital)”

“... missOes em fungdes de Intel: 2006 intel no Libano, 2008 Chief Intel unit no
Kosovo, 2012 Chief Psyops no Afaganistdo, 2019 Chief Intel no Libano.”

“... fungdes de Intel 2005 G2 NRDC (NATO Rapid Deployable Corps) como Geo
Analyst; 2008-2012 Intel Coy commander; 2018 IRM-CM manager no batalhdo
ISTAR ESP.”

Pergunta 2

What methods and tools did you used / use to carry out IPB and information situation studies?

E

Excerto da resposta

Segmento

E9

“... documentos em fonte aberta... mapas, quer digitais quer em hardcopy, bases
de dados classificadas...”

“... a ferramenta é o Falcon View...”

“... elaborar estudos baseado no JDP 2.0.”

“...para o plano de pesquisa apenas utiliza o excel...”

E10

“... em fungdes NATO... usei ferramentas ARC GIS para criar layers para o IPB
e outros estudos... outro dos programas usado foi o TOPFAS CAT Analyst”
“Em Espanha utilizei “Carta Digital” com capacidades similares ao ARC GiS”

Pergunta 3

What are the benefits that you identify in its use (for each of the tools)?

Excerto da resposta

Segmento

E9

«... facon view trabalha bem, fornecendo informac&o sobre o que estés a realizar...
a criacdo de camadas funciona bem, permitindo a distribuicdo para outras
ferramentas de visualizagdo...”

“acho que ndo se consegue, nos dias de hoje, bater o hard copy (carta militar),
permitindo uma memoria permanente e ter uma ferramenta de visualizacdo para
falar sobre o assunto... o seu principal problema prende-se com a disseminacéo da
informagdo.

E10

“O ArcGIS é uma ferramenta poderosa e com uma base de dados extensa, que
trabalha na cloud da NATO, sendo a ferramenta de eleicdo nas principais
organizagoes internacionais, como ¢ caso da ONU...”

“... TOPFAS esta integrado ao nivel do planeamento operacional, fornecendo
produtos para o planeamento ao nivel NATO, etc...”

“o Carta Digital, ndo ¢ tdo poderoso, contudo permite fornecer produtos e analise
para apoio ao IPB ao nivel Brigada ou inferior... estando integrado com o ArcGis”

Pergunta 4

What could be the possible developments of these tools and what would they bring?

Excerto da resposta

Segmento

E9

“... uma ferramenta standard de visualizacdo geoespacial que permita
colaboragdo conjunta multinacional... colocar toda a gente no mesmo Sistema de
sistemas...”

“colmatar a limitagdo de funcionalidades e necessidade de interacdo manual
significantes... extracdo de informacdo relevante...”
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E10

“ integracdo total ao nivel NATO, fornecendo mapeamento e servigos de
informagdo para Recognized Ground Picture (RGP), Recognized Air Picture
(RAP) e battle management system (BMS)...”

“capacidade de importar e exportar dados dentro de GIS clouds fornecidas pela
NATO...

Pergunta 5

Do you have some extra contribution able to be used in this work?

Excerto da resposta

Segmento

E9

“...0 sucesso para o desenvolvimento do IPB é trabalhar no armazenamento
eficaz da informag@o... 0s niveis de automatizacdo dependerdo sempre do mind
set para entrada e armazenamento destes dados...”

“toda a informacdo deveria estar disponivel ao mais baixo nivel... estes dois
combinados permitiriam ter mais informacéo disponivel e corretamente
armazenada...”

“Se as bases de dados estivessem ligadas a uma variedade de apps e ferramentas
ligadas ao plano de pesquisa, permitiria aumentar os ‘known knowns’ ao invés de
se trabalhar com ‘unknown knowns’... muitas vezes a informagéo ja existe mas
com a falta de eficacia de armazenamento e disseminacéo, ndo se sabe que se a
tem fazendo com que se procure informacdo que ja se tem...”

E10
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Apéndice H — Unidade de Apoio Geoespacial (UnApGeo)

Descrigcdo sumaria

A UnApGeo é constituida por um conjunto de elementos que se articula complementar
interligando o Conhecimento, Dados de vaérias origens, SIG, hardware de elevado
desempenho, Software especifico de aquisicdo, analise, exploracdo, administracdo e
disseminacdo e meios humanos com formagéo especifica e capacitados para que o conjunto
funcione de forma eficiente.

Com a criacdo da UnApGeo, pretende-se dotar o Exército e as Forcas Armadas
(FFAA) de uma unidade congregadora do conhecimento e da aplicacdo operacional da
informacdo geoespacial, garantindo uma capacidade facilitadora e potenciadora do PDM,
como é o caso das Capacidade GEOINT, IMINT e Apoio Geoespacial.

Figura 14 — Simbolo da UnApGeo
Fonte: (Moreira, 2018, Outubro)

Misséo

A UnApGeo tem como missdo: “A Unidade de Apoio Geoespacial (UnApGeo)
prepara-se para executar operacdes em todo o espectro das opera¢fes militares, no ambito
nacional ou internacional, de acordo com a sua natureza” (EME, 2017).
Organizacao

Para cumprir a sua missdo articula-se conforme apresentado na Figura 15, tendo,
guando ndo empenhada, uma dependéncia organica do CIGeoE. Quando empenhada, podera
atuar de forma isolada, em apoio ao comando e EM de uma Brigada ou ainda no
Agrupamento ISTARZ, tendo uma dupla dependéncia, do Comando das Forgas Terrestres o

comando operacional e do CIGeoE a autoridade técnica (EME, 2017).

2 Intelligence Surveillance Target Acquisition and Reconnaissance
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Figura 15 — Organizagdo da UnApGeo
Fonte: (EME, 2017)

Capacidades

De modo a permitir prestar um apoio eficaz, a unidade possui um conjunto de
capacidades distintas, conforme apresentadas na Figura 16.

- Capacidade de aquisicdo visa a recolha de IG, provenientes de diferentes fontes,
tornando-a adequada para utilizacao.

- Capacidade de analise visa operacionalizar as potencialidades dos meios SIG, através
da selecdo de areas e critérios.

- Capacidade de exploracdo visa apoiar diretamente a informacdo em prol dos
utilizadores.

- Capacidade de armazenamento visa a reunido dos dados raster, dos dados vetoriais,
das imagens de satélite ou das cartas topograficas.

- Capacidade de disseminacdo visa garantir que a informacao recolhida, analisada e
explorada possa chegar a diferentes utilizadores de uma forma rdpida e sem perda de

informagéo.
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Figura 16 — Capacidades da UnApGeo

Fonte: (EME, 2017)
Através destas capacidades, a UnApGeo garante o apoio de GEOInt** as operagoes,

auxiliando a célula de informacdes no estudo da AOp, bem como a célula de operagdes na
escolha da modalidade de acdo, através de informacéo que de outra forma ndo existiria ou
demoraria muito tempo a processar, utilizando apenas 0s meios convencionais para 0s

estudos.

24 Entende-se GEOInt como a disciplina que efetua a fusdo de todas as fontes de Intelligence.
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