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RESUMO

A estruturacdo em rede das sociedades e a criacdo do ciberespaco, assumido
hodiernamente como o quinto dominio de geoestratégia, constituem carateristicas
fundamentais da conjuntura estratégica hodierna, decisivamente condicionada pela
disponibilidade e acessibilidade aos recursos de informacao. O ciberespaco é por
natureza um espaco aberto, desprovido de fronteiras tangiveis, onde o setor publico
e privado, atores nacionais e internacionais, interagem simultanea, interdependente
e interligadamente, imergindo numa verdadeira plataforma de comunicac¢ao global
que compreende bens, servicos, modelos de negdcio, infraestruturas e dinamicas
sociais proprias. Assim, transpfe a vida real para um mundo virtual, sendo palco
do desenvolvimento acelerado da sociedade da informacdo e da crescente
dependéncia das tecnologias da informacéo e comunicacdo em funcdes vitais do
funcionamento dos Estados. Tal, vem aumentar, de forma significativa, os riscos
sociais e materiais decorrentes desta dependéncia e da quantidade e qualidade da
informacdo armazenada e em circulacéo, expondo os Estados, as empresas e 0S
cidaddos a praticas e ameacas de pendor criminal, belicista e subversiva. Com
efeito, a sua natureza aduz caracteristicas particulares a sua governagado e
regulacdo, que colocam em equacdo o entendimento de dois conceitos
estruturantes e axiomaticos da ordem internacional e na concecao de Estado, a
soberania e a seguranga. Definimos como ambito de estudo e campo geral de
investigacado, a seguranca do ciberespaco, delimitando-o, por motivos de amplitude
do trabalho, & compreensao e equacdo de uma estratégia institucional da PSP em
matéria de Seguranca do Ciberespaco, perspetivando o respetivo enquadramento
estratégico, concetual e normativo nacional e internacional. Para alcancar as
respostas pretendidas, recorremos ao método qualitativo, consubstanciado num
estudo de caso do tipo de exploracdo e nas técnicas de recolha de dados, analise
documental e entrevista do tipo semiestruturada, aplicada a uma amostra nao-
probabilistica ou empirica de tipo intencional, sendo que adotamos a analise de
conteudo enquanto técnica de investigacao.

Palavras-chave: Ciberespaco; Seguranca do Ciberespaco; Ameaga,
Cibercriminalidade; Capacidade de ciberdefesa.
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ABSTRACT

The structuring of societies in a network and the creation of cyberspace, assumed
nowadays as the fifth domain of geostrategy, are key characteristics of today's
strategic context, decisively conditioned by the availability and the time of access to
information resources. Cyberspace is by nature an open space, devoid of tangible
boundaries, where sectors, both public and private, and actors, both national and
international, interact in a simultaneous, interdependent and intertwined manner,
immersing together in a truly global communicational platform including goods,
services, business models, infrastructures and its own social dynamics. So, real life
is transposed to a virtual world, setting stage to the accelerated development of the
information society and to the increasing dependence on information and
communication technologies in vital functions of States around the world. This
increases significant risks, social, material, and concerning quantity and quality of
information thus available, exposing States, businesses and citizens to practices
and threats of criminal, warmongering and subversive bent. Indeed, this nature adds
specific features to its governance and regulation, which place in equation the
understanding of two concepts, structuring and axiomatic, in international order and
in State conception, sovereignty and security. We establish as scope of study and
general field of research, security in the field of cyberspace, delimiting it, for reasons
of breadth of work, to understanding and equating an institutional strategy for PSP
regarding Cyberspace Security, describing the corresponding strategic, conceptual
and legal framework, national and international. To achieve the required answers,
we use the qualitative method, embodied in an explorative case study and on data
collection technique, semi-structured interview, applied to a non-probabilistic
sample or of empirical intentional character, and we adopted content analysis as
technique of research.

Keywords: Cyberspace; Cyberspace Security; Threat; Cyberspace Criminality;

Cyberspace Defense Capability.
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INTRODUCAO

A estruturacdo em rede das sociedades e a criacdo do ciberespaco, assumido
hodiernamente como o quinto dominio de geoestratégia, constituem carateristicas
fundamentais da conjuntura estratégica dos séculos XX e XXI, decisivamente

condicionada pela disponibilidade e acessibilidade aos recursos de informacéo.

Com efeito, o ciberespaco € por natureza um espaco aberto, desprovido de
fronteiras tangiveis, onde setor publico e privado, atores nacionais e internacionais,
interagem  simultdnea, interdependente e interligadamente, porquanto
inexoravelmente mais complexo e abrangente do que a internet em sentido estrito,
imergindo numa verdadeira plataforma de comunicacao global que compreende

bens, servicos, modelos de negdcio, infraestruturas e dindmicas sociais proprias.

Assim, o ciberespaco transpde a vida real para um mundo virtual, sendo palco do
desenvolvimento acelerado da sociedade da informacdo e da crescente
dependéncia das tecnologias da informacao e comunicacéo (TIC) em funcdes vitais

do funcionamento dos Estados.

Contudo, se as TIC trazem claros beneficios, sendo vulneraveis, aumentam
significativamente os riscos sociais e materiais decorrentes da sua dependéncia e
da quantidade e qualidade de informacdo armazenada e em circulacdo, expondo
Estados, empresas e cidaddos a ameacas de pendor criminal, belicista e

subversiva.

Assim, a seguranca do ciberespa¢co € um conceito cada vez mais presente nas
agendas dos mais variados atores e instituicdes ao nivel politico dos paises da
comunidade internacional. A necessidade de proteger as areas que materializam a
soberania nacional, assegurando a autonomia politica, econémica e estratégica
dos paises, em contraponto com o crescente niumero de incidentes e ataques
maliciosos, imp0e a seguranca do ciberespaco como uma prioridade nacional,

europeia e internacional.

O espectro de atribuicdes e competéncias no quadro da seguranca do ciberespaco,

afigura conveniente que, a atuacdo dos organismos e servicos setorialmente

envolvidos na prossecucao de relagbes internas e externas inerentes, seja
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fomentada a cooperacdo e coordenacdo indispensaveis para garantir a unidade,
coeréncia e a continuidade da acao do Estado de forma a potenciar o conhecimento
e maturidades necessarias a protecado dos sistemas de informacéo nacionais, ndo
olvidando a transversalidade que o conceito de seguranca aporta a todos os

dominios do ciberespaco, sendo igualmente condi¢do sine qua non.

Definimos como ambito de estudo e campo geral de investigagao, a seguranca do
ciberespaco. Tratando-se de um tema abrangente, por motivos de amplitude do
trabalho, procedemos a delimitacdo da nossa investigagdo a compreensao e
equacao da necessidade de uma estratégia institucional da Policia de Seguranca
Publica (PSP) em matéria de Seguranca do Ciberespaco, perspetivando o respetivo

enguadramento concetual, estratégico e normativo nacional e internacional.

A rapida evolucdo intrinseca ao ciberespaco e, consequentemente, a crescente
evolucdo das ameacgas, dos processos e das infraestruturas, bem como dos
modelos de seguranca, econdmicos, sociais e culturais que assentam na sua
utilizacao, leva-nos a formular a seguinte pergunta de partida (PP): A Policia de
Seguranca Publica deve definir uma estratégia institucional de Seguranca do

Ciberespago?

Sendo necessario delimitar as variaveis de investigacao e enunciar os aspetos alvo
de desenvolvimento durante a investigacdo, por forma a melhor responder a

guestao central, decorrem a seguintes perguntas derivadas (PD):
PD1: Como pode ser definido o quadro concetual da seguranca do ciberespaco?
PD2: Qual a importancia estratégica da seguranca do ciberespaco?

PD3: O enquadramento legal nacional e internacional aplicavel a seguranca do
ciberespaco é suficiente para a definicdo de uma estratégia institucional da Policia

de Seguranca Publica?

PD4: O quadro de atuacdo e de cooperacao da Policia de Seguranca Publica no
dominio da seguranca do ciberespaco impele a definicAo de uma estratégia

institucional?

PD5: Deve ser equacionada a criagdo na estrutura da Policia de Seguranca Publica
de um orgao autbnomo, especifico e especializado em matérias de Seguranca do

Ciberespaco?

10
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Tendo em consideragao a pergunta de partida e derivadas, propomo-nos atingir o
seguinte objetivo geral (OG):

OG. Equacionar a definicdo de uma estratégia da Policia de Seguranca Publica em
matéria de seguranca do ciberespaco, perspetivando o respetivo enquadramento

estratégico, concetual e normativo.

Por forma a ser possivel a cabal satisfacdo do objetivo geral € de todo importante
precisar e restringir as linhas orientadoras da investigacdo. Assim sendo,

estabelecem-se os seguintes objetivos especificos (OE):
OEL. Ancorar concetualmente a seguranca do ciberespaco.
OE2. Compreender a importancia estratégica da seguranca do ciberespaco.

OES. Analisar o enquadramento normativo da seguranca do ciberespaco, nacional

e internacionalmente.

OE4. Sistematizar o quadro de intervencdo e de cooperacdo da Policia de
Seguranca Publica no ambito da seguranca do ciberespaco.

OE5. Equacionar a criacdo na Policia de Seguranca Publica de um 6érgao

auténomo, especifico e especializado em matérias de seguranca do ciberespaco.

Na prossecucao dos objetivos propostos e para alcancar as respostas as questées
de investigacdo, recorremos ao meétodo qualitativo, consubstanciado num estudo
de caso do tipo de exploracdo e nas técnicas de recolha de dados, andlise
documental e entrevista do tipo semiestruturada, aplicada a uma amostra nao-
probabilistica ou empirica de tipo intencional, sendo que adotamos a andlise de
contetido enquanto técnica de investigacdo. Para a revisao de literatura, baseamo-
nos numa analise documental recorrendo a autores nacionais e internacionais, sem
prejuizo do levantamento e sistematizacdo do enquadramento legal e normativo

essencial da seguranga do ciberespaco.

Com efeito, o trabalho segue um procedimento de escrita e de organizagdo em
cinco capitulos, contemplando o procedimento metodolégico e alinhando objetivos
e questdes de investigacéo, tendo presente que a finalidade de uma investigacao
impde um desenvolvimento, iminentemente interpretativo e correlativo, sobre a
revisdo da literatura e sobre os dados obtidos e analisados em sede de estudo de

caso.

11
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Assim, no primeiro capitulo definimos a ancoragem concetual da investigacdo do
tema, alicergcando-o na neutralidade epistemoldgica, sem prejuizo da complexidade
de processos que sédo fenomenoldgicos, e na completude, unidade e coeréncia face

ao ordenamento juridico.

No segundo capitulo abordamos a caracterizagdo estratégica da seguranca do
ciberespaco, perspetivando a regulacdo e governacgéo do ciberespaco, num mundo
crescentemente dependente, interligado e em rede; o dominio sobre a informacao
e consequentemente sobre o conhecimento; a sociedade em rede; a sociedade de
risco; bem como a forma como o ciberespaco coloca em equacédo dois principios
axiomaticos da ordem internacional e nucleares do conceito de Estado: a soberania

e a seguranca.

No terceiro capitulo caraterizamos o enquadramento normativo da seguranca do
ciberespaco, apresentando, no ambito do quadro comunitario, as principais
organizacdes e normas e subsequentemente no quadro nacional, expomos 0s
normativos juridicos, atores e orientacfes estratégicas mais relevantes neste

dominio.

No quarto capitulo sistematizamos o quadro de atuacdo e de cooperacao da PSP
no ambito da seguranca do ciberespaco, correlacionando as suas atribuicdes e
competéncias com o escopo da Estratégia Nacional de Seguranca do Ciberespaco,
caracterizando ainda o seu ambiente e clientes, internos e externos, de forma a
permitir um diagnéstico institucional atual que concorra para a compaginacao das
opcOes, dos objetivos e, consequentemente, da definicAo de estratégias de

atuacao.

No quinto capitulo apresentamos e discutimos os resultados obtidos no estudo
exploratério, aprofundando igualmente as opcdes e procedimentos metodoldgicos
como meio de direcionar a investigagdo para 0S seus objetivos e para o

esclarecimento das perguntas de partida e derivadas.

O trabalho de investigacao termina com a apresentagao de conclusoes, limitacdes

do estudo e sugestdes de investigacdes futuras.

12
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CAPITULO |

ANCORAGEM CONCETUAL DA SEGURANCA DO CIBERESPACO

bY

O grau de complexidade subjacente a ideia de ciberespaco tem a sua raiz
conceptual no prefixo ciber, que nos projeta numa dimensdo imagética,
indissociavel da artificialidade do pensamento cibernético. Assim, o termo
ciberespaco, pode ser pensado enquanto espaco disponivel para estruturas que
podem ser definidas a partir de redes dinamicas de relacfes de gestdo e de
organizacao entre sistemas, que se servem da capacidade conectora do espaco
para a sua atividade (McLuhan, 1962).

O conceito de cibernética, criado e popularizado por Norbert Wiener (1948) no seu
livro Cybernetics, or Control and Communication in the Animal and the Machine,
sustenta uma teoria de comando e comunicacdo aplicavel tanto & maquina como
ao homem. A cibernética pode entédo ser definida como a disciplina que estuda as
regulacfes e a comunicacdo nos seres vivos € has maquinas construidas pelos
homens (Rosnay, 1995, p. 89), englobando as teorias que explicam os mecanismos
de controlo de informag&o e da comunicagdo quer quanto aos organismos Vvivos, as
magquinas ou as estruturas sociais, ou mais resumidamente, que se debrucam
sobre os mecanismos de regulacéo dos sistemas, qualquer que seja a sua natureza

(Benoit, Malarewicz, Beaujean, Colas & Kannas, 1988).

O conceito de ciberespaco? surgiu do ideéario de William Gibson (1984), autor do
livro de ficcao cientifica cyberpunk? - Neuromancer (Neuromante), no qual esboca

a ideia posteriormente apropriada pela comunidade cientifica internacional® como

1 Espaco cibernético, espacgo virtual, mundo virtual, esfera da informacéo e reino eletrénico séo
sinbnimos comummente usados para ciberespaco.

2 Cyberpunk é o termo que denomina uma corrente literaria de ficcdo cientifica que caracteriza a
cibercultura das décadas de 80 e 90, da qual fazem parte William Gibson, Bruce Sterling, John
Shirley, Mark Dery, Michael Swanwick e Walter Jon William. Cyberpunk esta também associado a
identificacdo de um movimento essencialmente informético com posicionamento de contracultura
fortemente sustentado.

3 Esta estratégia tornou-se mais visivel e conhecida nos Estados Unidos da América, concretizando-
se através de projetos como a ARPA - Advanced Research and Projects Agency, (1957) da NASA
- Nacional Aeronautics and Espace Administration (1958) ou da ARPANET (1969) e no envolvimento
de algumas universidades - na UCLA - University of California, Los Angeles, SRI - Stanford Research
Institute/Stanford University, UCSB - University of California Santa Barbara e a UTHA - University of
Utha, - com o objetivo de organizar oceanos de dados, realizar o seu tratamento de forma a que a
informacao resultante permitisse reagir rapidamente em caso de ataque nuclear. Em 1990, o
Departamento de Defesa dos Estados Unidos da América desmantelou a ARPANET a qual foi

13
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potencial campo-espaco cibernético, no qual confluem os media digitalizados,
libertando uma memoria coletiva incomensuravel de um rigor inatingivel
humanamente. Antevendo a crescente dependéncia da sociedade relativamente as
TIC, que suportariam um universo virtual eletrénico, ficciona e define ciberespaco
como uma representacdo fisica e multidimensional do universo abstrato da

informagao.

Assim, por um lado, de uma forma marcadamente material e arquitetural®, o
ciberespaco € caracterizado como um novo e paralelo universo ilimitado, sem
restricdes de tempo e lugar, criado e mantido por computadores e linhas de
comunicacdo, consubstanciando-se numa realidade virtual que depende da
eletricidade para a exploracdo de uma quantidade ilimitada de informacéo e de
dados disponiveis que se caracterizam pela sua intemporalidade (Benedikt 1991:1-
3). Concomitantemente, € um dominio global dentro do ambiente de informacéo,
que consiste na rede interdependente de infraestruturas de tecnologia de
informacéo, incluindo a internet, redes de telecomunicacdes, sistemas de

computadores e os inerentes processadores e controladores (JP 1-02, 2010:83).

Por outro lado, o termo néo so6 especifica a infraestrutura material da comunicagéo
digital, como o universo das informac¢des que ele abriga, assim como 0s seres
humanos, que navegam e alimentam esse universo, sendo 0 espacgo psicoldgico
onde ocorre a comunicacdo mediada por computador, pelo que o neologismo
cibercultura, entronca o conjunto de técnicas materiais e intelectuais, de praticas,
de atitudes, de modos de pensamento e de valores que se desenvolvem juntamente

com o crescimento do ciberespaco (Lévy, 2000).

Destarte, se entendermos o ciberespaco como o0 espaco ou territério que integra as
redes eletrénicas ou de comunicacao que constituem a infraestrutura sobre a qual
sédo criados, tratados, armazenados e distribuidos fluxos de informacéao, bem como
os utilizadores que o exploram e suportam, entdo o conceito de seguranca do

ciberespaco ou de ciberseguranca deve ser de igual modo entendido como todas

substituida pela rede da NSF, rebatizada NSFNET que se popularizou, em todo o mundo, com a
denominacéo Internet. Para expanséo da utilizagdo da Internet foi decisiva a criagdo da www —
World Wide Web — criada por dois engenheiros do CERN — Centre Européen pour la Recherche
Nucléaire — Robert Caillaiu e Tim Berners-Lee.

4 A organizacdo fundamental do sistema, ligada as suas componentes, as relacdes destas entre si
e com o0 ambiente, bem como os principios que regem a sua concec¢ao e evolugao.
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as dimensdes de segurancga que o afetam, direta ou indiretamente (Caldas, 2011,
p. 94).

Refutando o nevoeiro terminolégico que concorre na seguranca do ciberespaco,
por entendermos que pde em causa, hado sb, o Estado de Direito Democratico®, a
Seguranca Interna® e a Defesa Nacional’, mas também as premissas da
estabilidade internacional®, pela inevitabilidade globalizante da sua natureza,
adotamos, rigorosamente, 0 conceito de seguranca do ciberespaco plasmado na
Estratégia da Unido Europeia para a Ciberseguranca: Um espaco aberto, seguro e
protegido, definindo-o como as “precaucdes e acdes que podem ser utilizadas para
proteger o ciberespaco, tanto nos dominios civil como militar, contra as ameacas
decorrentes da interdependéncia das suas redes e infraestruturas informaticas,
procurando manter a sua integridade, disponibilidade e a confidencialidade das
informacdes nelas contidas, ou que as possam danificar.” (p.3). A prépria Estratégia
Nacional de Seguranca do Ciberespaco® edifica o conceito como “parte integrante
da seguranca nacional'®, referindo-o como essencial para o funcionamento do
Estado, para o desenvolvimento econémico e a inovacdo, bem como para a

confianca dos cidaddos no mercado digital'! e no ciberespago”.

5 Encontra-se consagrado constitucionalmente no art.° 2 da CRP que a Republica Portuguesa é um
Estado de direito democratico, baseado na soberania popular, no pluralismo de expressao e
organizagdo politica democraticas, no respeito e na garantia de efetivacéo dos direitos e liberdades
fundamentais e na separacéo e interdependéncia de poderes, visando a realizacdo da democracia
econdmica, social e cultural e o aprofundamento da democracia participativa.

6 Nos termos do n.° 1, do art.° 272.° da CRP, a Seguranca Interna é garantida pela Policia, sendo
que o art.° 1.° da Lei n.° 53/2008, de 29 de agosto, que aprova a Lei de Seguranca Interna, define
seguranca interna como a atividade desenvolvida pelo Estado para garantir a ordem, a seguranga
e a tranquilidade publicas, proteger pessoas e bens, prevenir e reprimir a criminalidade e contribuir
para assegurar o normal funcionamento das instituicdes democréticas, o regular exercicio dos
direitos, liberdades e garantias fundamentais dos cidadaos e o respeito pela legalidade democratica
7 Conforme o n.° 2, do art.° 273.° da CRP, que refere que a defesa nacional tem por objetivos
garantir, no respeito da ordem constitucional, das instituicbes democraticas e das convenc¢des
internacionais, a independéncia nacional, a integridade do territdrio e a liberdade e a seguranca das
populacdes contra qualquer agressdo ou ameaga externas. O n.° 1, do Art.° 275.° da CRP refere
ainda que compete as Forcas Armadas a defesa militar da Republica.

8 Conforme art.° 7 e 8 da CRP.

9 Consta do anexo a Resolucédo do Conselho de Ministros n.° 36/2015, de 28 de maio de 2015, e
que dela faz parte integrante

10 O conceito de Seguranga Nacional integra, por conseguinte, “duas nog¢des fundamentais: a de
Seguranga Interna e a de Seguranga Externa ou Defesa Nacional, conceitos histérica e
juridicamente auténomos na lei portuguesa, reconhecidos enquanto diferentes fungdes do Estado,
aqui fundidos numa perspetiva de salvaguarda mais eficiente do Interesse Nacional(...)
Particularmente, porque €, atualmente, cada vez mais dificil gerir a separagéo entre Defesa Nacional
e Seguranca Interna, em concreto no que concerne a caracterizacdo das ameacas”. (Carvalho,
Jorge Silva, 2006)

11 O Mercado Unico Digital tem por base o conceito de mercado comum, que visa “a supresséo das
barreiras comerciais entre os Estados-Membros com o objetivo de aumentar a prosperidade
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Impde-se, decorrentemente, uma clara definicdo do conceito de ameaca, podendo
esta ser caracterizada como “qualquer acontecimento ou acdo, de variada
natureza, em curso ou previsivel, que contraria a consecuc¢ao de um objetivo e que,
normalmente, é causador de danos, materiais ou morais, sendo o produto de uma
possibilidade por uma intencdo.” (Couto, 1988a, p. 329). Outrora estatico,
previsivel, homogéneo, rigido, hierarquizado e resistente & mudanc¢a, o quadro
atual de ameacas a seguranca do ciberespaco pode ser caracterizado por uma
natureza dinamica, difusa, intrincada, multidirecional, imprevisivel, polimorfa,

evolutiva e desterritorializada.

Concetualmente, as ameacas que impendem sobre a seguranca do ciberespaco
podem assumir a configuracao de intervencgao social - ciberativismo ou hacktivismo,
a tipologia de ilicitos criminais - hacking, cracking, cibercrime ou ciberterrorismo, ou
mesmo a forma de atos de guerra (ciberguerra ou guerra eletronica) (Denning,
1999).

Concordando com Klimburg (2011, p. 41), entendemos que “cibercrime,
ciberterrorismo e ciberguerra partilham uma base tecnolégica comum, ferramentas,
logistica e instrumentos. As diferencas entre categorias de ciberatividades séo
frequentemente ténues ou estdo apenas nos olhos de quem as vé”. Assim, numa
perspetiva substantiva, assumimos como uma etapa prévia e incontornavel, a
definicdo e consolidacdo doutrinaria do conceito de seguranca no ciberespaco,
impondo-se agora a clarificagdo concetual de capacidade de ciberdefesa, de
cibercriminalidade, de infraestrutura critica e de prevencdo da seguranca do
ciberespaco por enformarem a Seguranca do Ciberespaco enquanto eixos de

intervencao??.

Cabe entdo, em termos pragmaticos, definir claramente a articulacdo da
capacidade de ciberdefesa, evitando sobreposi¢cdes e duplicagcdes nocivas que
ponham em causa fatalmente a agilidade dos processos e a governagao do

econdmica e contribuir para uma unido cada vez mais estreita entre os povos da Europa, passando
a ter por base o conceito de mercado interno, definido como um espaco sem fronteiras internas no
gual é assegurada a livre circulacdo de mercadorias, pessoas, servicos e capitais”. Comunicagao
da Comisséo “Estratégia para o Mercado Unico Digital na Europa” (COM(2015)0192). Vide
igualmente os documentos adicionais publicados em: http://europa.eu/rapid/press-release_IP-15-
4919 pt.htm. Informag8es sobre as consultas publicas relevantes (abertas, previstas e encerradas)
encontram-se em: https://ec.europa.eu/digital-agenda/en/consultations.

12 Na definicdo dada pela Estratégia Nacional de Seguranca do Ciberespaco.

16



Enquadramento concetual, estratégico e normativo da Seguranca do Ciberespaco:
Subsidios para a definicdo de uma estratégia institucional da Policia de Seguranca Publica

ciberespago. Com efeito, acautelando, liminarmente, o envolvimento de meios
militares no ciberespaco a sua atividade subsetorial do esforco nacional de
ciberseguranca, aos objetivos da Defesa Nacional'®, a incumbéncia da defesa
militar da Republica pelas Forcas Armadas, bem como as condi¢cdes do emprego
das Forcas Armadas quando se verifiquem situacdes de estado de sitio e de estado
de emergéncia declarados pela forma prevista ha CRP, regendo-se pelas normas
constitucionais aplicaveis e pelo disposto na lei, acolhemos o conceito de
capacidade de ciberdefesa da OTAN, como os “meios para alcancar e executar
medidas defensivas para conter ciberataques e mitigar os seus efeitos e ainda
preservar e restaurar a seguranca dos sistemas de informagdo e comunicacao e
outros sistemas eletronicos, ou a informag¢do que € armazenada, processada ou

transmitida nesses sistemas”.1®

Quanto a pratica de crimes no ciberespaco, tal assume varias denominacgdes?®, ndo
existindo consenso quanto a expressao, definicdo, tipologia e classificacdo destes
ilicitos criminais. Independentemente da sua designacdo, a criminalidade
informatica, cibercriminalidade ou cibercrime, é uma realidade incontornavel, em
permanente mutagcado e num processo evolutivo constante que consiste em “todo o
ato em que o computador serve de meio para atingir um objetivo criminoso ou em
gue o computador € o alvo desse ato ou em que o computador € objeto do crime”
(Marques, Garcia & Martins, Lourenco, 2000). Contudo, o crime informatico pode
também categorizar-se diferentemente, inserindo-se os crimes onde o bem juridico
protegido é a informética no conceito de criminalidade-digital em sentido préprio
(Rodrigues, 2009). Assim, considerando que o conceito ndo encontra definicdo
legal no ordenamento juridico portugués, recorremos novamente a definicdo

patente na Estratégia da Unido Europeia para a Ciberseguranca, que a refere,

13 Considerando o disposto na CRP, na Lei Organica n.° 1-B/2009 de 7 de Julho, que aprova a Lei
de Defesa Nacional, na Lei n.° 44/86 de 30 Setembro, que aprova o Regime Estado de Sitio e de
Emergéncia, parece-nos que a mera aposicéo do prefixo ciber ndo permite que se possa extravasar
os limites constitucionalmente consagrados no ambito da defesa nacional relativamente a atuagéo
das Forcas Armadas.

14 No que concerne a ciberguerra, o0 documento de terminologia conjunta dos Estados Unidos para
as operacdes cibernéticas define-a como “um conflito armado conduzido somente ou em parte, por
meios cibernéticos. As operagdes militares conduzidas para negar a forca opositora a utilizagédo
eficaz dos sistemas de ciberespaco e de armas no conflito. Inclui ataques cibernéticos, agdes de
defesa e facilitacdo de cibernética” (U.S. Department of Defense, Joint Chiefs of Staff, 2011).

15 AC/322-N(2014)0072, da OTAN, Enclosure 1, documento oficial classificado da OTAN.

16 Designadamente, crime digital, crime informatico, crime informatico-digital, high technology
crimes, computer related crime.
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geralmente, a um “amplo leque de diferentes atividades criminosas que envolvem
0os computadores e os sistemas informéticos, quer como instrumentos quer como
alvos principais, incluindo as infragGes tradicionais, as infracfes relativas aos
conteudos e crimes respeitantes exclusivamente a computadores e sistemas

informaticos.” (p. 3).

Concebemos, ainda, o conceito de Infraestrutura critical’ como “a componente,
sistema ou parte deste situado em territdrio nacional que é essencial para a
manutencdo de funcdes vitais para a sociedade, a saude, a seguranca e o bem-
estar econdmico ou social, e cuja perturbacdo ou destruicdo teria um impacto

significativo, dada a impossibilidade de continuar a assegurar essas fungdes”.1®

Definimos, por fim, o conceito de prevenc¢éo da seguranca do ciberespaco enquanto
a(s) atividade(s) que contribui(em) para a sua concretizacdo e fazer cessar ou
reduzir a conflitualidade decorrente do respetivo fendbmeno social, tanto quantitativa
como qualitativamente, quer através de medidas de cooperacdo permanente e
estruturada, quer através de iniciativas informais, envolvendo o0s agentes

suscetiveis de desempenhar um papel preventivo.®®

17 A Diretiva 2008/114/CE identificou o setor das TIC como um setor prioritario no futuro, embora
nao tenha sido classificado de per si como uma infraestrutura critica. Ndo obstante, desde 2005, a
Comisséao Europeia tem realcado a necessidade de coordenar esfor¢os no sentido de criar confianca
nas telecomunicacdes eletronicas(l). Para esse efeito, foi adotada uma estratégia para uma
sociedade da informacdo segura, em 2006, cujos elementos principais foram aprovados na
Resolucdo 2007/068/01 do Conselho da Unido Europeia.

18 A protecédo de infraestruturas criticas ganhou sustento legal em Portugal aquando da publicagcéo
do Decreto-Lei 62/2011, de 09 de maio, o qual transpds para o quadro juridico nacional a Diretiva
2008/114/CE. O diploma legal define procedimentos relativos a identificacdo e designacao de
infraestruturas criticas europeias, estabelece a obrigatoriedade de elaboracdo de planos de
seguranca por parte dos operadores e determina a existéncia de planos de seguranca externos, da
responsabilidade das forcas de seguranca e da protecdo civil. Embora vocacionado para as
infraestruturas criticas europeias dos sectores do transporte e da energia, o Decreto-Lei 62/2011
prevé igualmente a aplicacao dos mesmos procedimentos as infraestruturas criticas nacionais, com
excegdo das fases correspondentes a componente transfronteiriga.

19 A atividade de prevencédo da ciberseguranca podera conceptualmente ser estruturada em trés
dimensdes, a saber: primaria, secundaria e terciaria. As mesmas situam-se, respetivamente, ao
nivel (i) das Causas (Comunidade, Familia, Escola e Trabalho); (ii) dos Autores (for¢as e servigos
de segurancga, autoridades e estruturas judiciarias e entidades reguladoras) e (ii) dos alvos (objetos,
espagos e situacdes).
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CAPITULO I

CARACTERIZACAO ESTRATEGICA DA SEGURANCA DO
CIBERESPACO

Wegener (1929) teorizou que os cinco continentes que hodiernamente conhecemos
estiveram inicialmente unidos num Unico que designou de Pangea?’. O movimento
de deriva continental, primeiro por particdo e depois por separacdo, provocou,
inevitavel e forcosamente, um maior afastamento entre as espécies, acentuando e
impelindo distancias oceanicas. Hoje, cerca de trezentos milhdes de anos depois,
surgem e ampliam-se fendmenos que parecem contrariar o afastamento tectonico
e a atual geografia, sendo o ciberespaco o seu palco primordial e 0 seu universo

paradigmatico e pandectista.

Esta contradicdo adensa-se com Schéafer (2003, p.76-82), que aborda a historia
contemporanea através de uma nogao verdadeiramente globalizante. Distinguindo
a historia geofisica ndo-linear, que alternadamente vai unindo e dividindo o mundo-
continente denominado de Pangeia Um, e a histdria tecnocientifica revolucionaria
da Pangeia Dois, onde sugere que a confluéncia de interesses e capacidades,
como a rapida comunicacdo, ramificacdo de redes de comunicagao e transporte

gue surgem com base na tecnociéncia, estdo a criar uma unidade civilizacional.

O ciberespaco reequaciona indelevelmente as no¢cdes de espaco, tempo, individual
e coletivo, remetendo-nos para o arquétipo de Aldeia Global proposta por Mcluhan
(1962), que teorizou como 0os meios de comunicagdo em massa permitiriam a
abolicdo de fronteiras, reduzindo distancias e garantindo um processo de
comunicacdo mais rapido e de escala planetaria, emergindo um processo de
retribalizacdo da sociedade e uma uniformizacdo sociocultural que nega o

isolamento e o individualismo, unindo a humanidade.

Decorre entdo que acado, espaco e tempo séo as dimensdes que as TIC visam

suplantar (Parenty, 2003).

Ao significado que a terra detinha na Era Agricola - Primeira Vaga - ou o carvao e
o petroleo na Era Industrial - Segunda Vaga - a Era da Informacéo — Terceira Vaga

20 Etimologicamente o conceito deriva do grego Pan — toda + Gea — Terra
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- consubstancia-se no dominio sobre a informacéo, encarada enquanto matéria-
prima e fator de produgdo e consequentemente sobre o conhecimento (Toffler,
2003).

Castells (2011) refere que “uma revolucéo tecnoldgica, centrada nas tecnologias
de informacdo, comegou a remodelar, de forma acelerada, a base material da
sociedade” (p. 1), sendo que “no novo modo informacional desenvolvimento, a fonte
de produtividade encontra-se na tecnologia de producdo de conhecimentos, de

processamento de informacéo e de comunicacéo de simbolos” (p. 20).

Consequentemente, surgiu, no fim dos anos sessenta e meados da década de
setenta, a sociedade em rede, cujo motor de desenvolvimento assentou na internet,
gue tem origem na coincidéncia historica de trés processos independentes: a
“revolucéo da tecnologia da informacao, a crise econdmica do capitalismo e do
estatismo e a consequente reestruturacdo de ambos. A interacdo entre esses
processos e as reacdes desencadeadas fizeram surgir uma nova estrutura social
dominante, a sociedade em rede; uma nova economia, a economia
informacional/global; e uma nova cultura, a cultura da virtualidade real.” (Castells,
1999, p. 411).

Atinente a uma profunda reflexdo sociol6gica sobre o atual periodo da humanidade,
a sociedade de risco, Ulrich Beck e Anthony Giddens rotulam o periodo
contemporaneo de modernizacdo reflexiva ou segunda modernidade, em que o
desenvolvimento da ciéncia e da tecnologia ja ndo permitem prever e controlar

efetivamente os riscos?! que contribuiram para criar.

Num contexto de p6s-Guerra Fria e de globalizacdo em marcha, desvanecido o
mundo bipolar, “passamos de um mundo de inimigos a um mundo de perigos e de
riscos, sendo que o conceito de risco e de sociedade de risco combina o que em

tempos se excluia mutuamente: sociedade e natureza, ciéncias sociais e ciéncias

21 “Risco é o enfoque moderno da previsao e controlo das consequéncias futuras da agdo humana,
das diversas consequéncias ndo desejadas da modernidade radicalizada. E uma tentativa
(institucionalizada) de colonizar o futuro, um mapa cognitivo. Toda a sociedade, obviamente,
experimentou perigos. Todavia, o regime do risco € uma fungdo de ordem nova: ndo € nacional,
mas global. Esta intimamente relacionado com o processo administrativo e de deciséo.
Anteriormente, essas decisfes eram tomadas com normas fixas de calculabilidade, ligando meios
e fins, causas e efeitos. A “sociedade de risco global invalidou precisamente essas normas.” (Beck,
2002, p. 5)
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da matéria, construgdo discursiva do risco e materialidade das ameagas” (Beck,
2002, p. 5).

Com efeito, o ethos da Era digital, densificado por uma utopia libertaria ou até de
anarquia do ciberespago??, esta a dar lugar, a nivel internacional, a crescentes
mecanismos de afirmacao da soberania estadual e de mecanismos de controlo do
ciberespaco marcados por interesses econdémicos-comerciais e por um crescente

uso profissional feito por multiplos organismos publicos e privados.

Chris Demchak e Peter Dombrowski (2011), antecipam uma nova era de afirmacao
vestefaliana, de declaracdo do poder dos Estados sobre o ciberespaco, em nome
da seguranca e da sustentabilidade econémica, argumentando que “uma
ciberfronteira nacional é tecnologicamente possivel, psicologicamente confortavel,

sendo também sistematica e politicamente gerivel”.

Assim, o ciberespaco alterou o entendimento de dois conceitos estruturantes da
ordem internacional: a soberania e a seguranca. Em alguns Estados®,
materializou-se num territério ndo so de afirmacéo de soberania estadual, como de
controlo securitario e das atividades dos cidaddos, sendo que o ciberespaco,
entendido como espaco de liberdade, ndo € uma inevitabilidade tecnoldgica mas,
fundamentalmente, uma opcao politica de outros Estados.

De facto, soberania e seguranca sdo nucleares no conceito de Estado e,
concomitantemente, principios axiomaticos onde se baseia o direito internacional.
Numa perspetiva jusinternacional, cabe destacar que € com base, precisamente,
no principio da soberania territorial que se admite que um Estado possa regular,
para o seu territério, as suas proprias atividades da internet ou aquelas que os
estrangeiros possam desenvolver nos seus paises, mas que tenham efeitos no seu
territério. Em alternativa, a governacao e regulacdo focam-se na elaboracdo de um

conjunto de cyber-confidence measures?*, baseadas na protecdo da confianca de

22 Visto como lugar de realizagdo do ideal libertario-anarquico, o ciberespago, encarado enquanto
espaco social global, tem em A Declaration of the Independence of Cyberspace (1996) uma
proclamacéo contracultural em que n&o cabe aos Estados o direito moral de governar, regular ou
legislar. (Barlow, 1996)

23 Note-se o caso da Great Firewall of China.

24 Confidence Building Measures for Cyberspace — Legal Implications (2013), CCDCOE — NATO
Cooperative Cyber Defence Centre of Excelence, Tallinn; p. 90.
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gue os Estados irdo agir e adotar normas num determinado sentido (Castro,
Raquel, 2016, p. 211).

A necessidade de proteger as areas que materializam a soberania nacional,
assegurando a autonomia politica e estratégica dos paises, bem como o crescente
nimero de incidentes®® e ataques maliciosos no ciberespaco, impde entdo a

segurancga do ciberespago como prioridade estratégica de qualquer pais.

Para além disso, a propria difusédo da internet e a digitalizacdo da economia geram
riscos e vulnerabilidades, de que se destacam a possibilidade de ciberatagues a
organismos publicos ou empresas privadas ou até de ciberguerra, envolvendo,
direta ou indiretamente, atores estaduais, casos indeléveis da Estonia em 2007,
Lituania em 2007, Gedrgia em 2008, Quirguistdo em 2009 ou mais recentemente

na Ucrania.

De facto, o ciberespaco aduz uma série de caracteristicas particulares que é
necessario ponderar cuidadosamente, de forma a podermos identificar a sua
relevancia no ambito da seguranca. Com efeito, apresenta uma frequéncia de
mudanca e mutacdo extremamente elevadas em razéo dos diferentes sistemas que
o sustentam e das suas interligacdes, bem como das suas vulnerabilidades e riscos
emergentes. O seu custo irrelevante de acesso e 0 seu enorme potencial de
crescimento, introduziram profundas alteracdes na forma como os cidadédos, as
organizacdes e os Estados se relacionam entre si, sendo que dados da Internet
World Stats?® apontam um mundo crescentemente dependente, interligado e em
rede. Assim, numa populagdo mundial estimada de cerca 7 mil milhdes de pessoas,
0 numero de utilizadores da internet acerca os 4 mil milhdes de utilizadores ativos
em todo 0 mundo, destes 48.2% na Asia, 18% na Europa, 10.2% na América Latina
e Caraibas, 9.8% na Africa, 9.3% na América do Norte, 3.7% no Médio Oriente e
0.8% na Oceénia. Mais, tendo aumentado 832.5% no periodo de 2000 a 2015, a
taxa atual de penetracao da internet a nivel global é de 46.4%, na Europa de 73.5%

e em Portugal?” de 67.6%. E também marcado por uma alta capacidade de

25 Adotamos a taxonomia do Centro Nacional de Ciberseguranca para classificar observaveis de
eventos de seguranca e da Rede Nacional CSIRTS para classificacdo de incidentes de seguranca.
Vide: http://www.cncs.gov.pt/media/2015/06/Taxonomia_pt.pdf.

26 Conforme sitio da Internet World Stats, em http://www.internetworldstats.com/stats.htm [acedido
em 28/05/2016], cujos dados sao referentes a Novembro de 2015.

27 Dados que apontam uma populacdo portuguesa de 10,374,822 pessoas, sendo 7,015,519 destas
utilizadoras de internet.
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processamento, alicercado numa elevada procura e de armazenamento de
informacdo. O seu carater assimétrico consubstancia que conhecimentos
rudimentares e capacidades relativamente minimas, aliadas a intencdes
subversivas, criminais ou belicistas, podem produzir acbes hostis de grande
impacto e em diversos dominios da sociedade, nomeadamente na area politica,
econOmica, social ou mesmo na seguranca e defesa dos Estados. Por fim, o
anonimato que caracteriza os ciberataques dificulta a determinacéo da sua origem,
a capacidade de dissuasao e resposta, bem como a sua prevencao e investigacao

em sede criminal e ulterior prossecucéo penal.

O conceito de seguranca assume entdo, atualmente, novos contornos, tratando-se
de um conceito passivel de ser alterado com a evolugao da sociedade, pois “a forca
gravitacional do espaco e do tempo imp8e ajustes inerentes a volatilidade dos
fatores politicos, econémicos e juridicos conjugados com o contexto social e
cultural” (Valente, 2013, p. 115).

Se antes a seguranca era entendida como uma competéncia exclusiva do Estado,
hoje em dia assistimos cada vez mais a sua privatizacdo. Para além de haver um
namero crescente de instituicbes a oferecer servicos de seguranca, temos também
de considerar que muitas das infraestruturas criticas dependem do setor privado,
logo ndo podem demitir-se de assumir um papel ativo na demanda da seguranca
do ciberespaco (Bendiek, 2012).

Note-se, porém, que a concretizacao da seguranca do ciberespagco ndo se esgota
na aplicacéo de tecnologia. O seu sucesso passa decisivamente pela promocao de
uma cultura de seguranca que proporcione a todos o conhecimento, a consciéncia
e a confianca necessarios para a utilizacdo dos sistemas de informacao, reduzindo

a exposicao aos riscos do ciberespaco.

E, ento, indispensavel informar, sensibilizar e consciencializar no so as entidades
publicas e as infraestruturas criticas, mas também as empresas e a sociedade civil.
Concomitantemente, afigura-se fundamental que qualquer pais se dote de recursos
humanos qualificados e com competéncias digitais para lidar com os complexos

desafios da segurancga do ciberespaco.

E igualmente consensual que a garantia da seguranca das infraestruturas

tecnologicas, das redes e dos sistemas de informagédo depende da capacidade de
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os utilizadores finais saberem tomar medidas que previnam 0s riscos a que se
encontram expostos, atento o vulgar, gradativo e inexoravel predominio da
tecnologia digital, relevando-se entdo, estrategicamente, a educacdao,
sensibilizacdo e prevencédo da Seguranca do Ciberespaco e uma cultura global de

ciberseguranca.
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CAPITULO llI

ENQUADRAMENTO NORMATIVO DA SEGURANCA DO
CIBERESPACO

3.1 ENQUADRAMENTO DA UNIAO EUROPEIA

A Comisséao Europeia, em colaboracdo com a Alta Representante da Unido para os
Negdcios Estrangeiros e a Politica de Seguranca, publicou a 7 de fevereiro de 2013,
a Estratégia da UE para a Ciberseguranca: Um ciberespaco aberto, seguro e
protegido, define o conceito de seguranca do ciberespaco ou ciberseguranca como
as precaucdes e acdes que podem ser utilizadas para proteger o ciberespaco, tanto
nos dominios civii como militar, contra as ameacas decorrentes da
interdependéncia das suas redes e infraestruturas informéticas, procurando manter
a sua integridade e disponibilidade e a confidencialidade das informacdes nelas
contidas, ou que as possam danificar. A estratégia pretende (i) reforcar a resiliéncia
e seguranca das redes e da informacdo; (i) reduzir drasticamente a
cibercriminalidade; (iii) desenvolver uma politica de ciberdefesa da UE; (iv)
desenvolver a politica e as capacidades no dominio da ciberdefesa no quadro da
politca comum de seguranca e defesa; (v) promover a investigacdo e o
desenvolvimento; e (vi) reforcar a politica internacional da UE em matéria de
ciberespaco. Substantivamente, o0s objetivos da estratégia reforcam-se
mutuamente, sendo que o desiderato de resiliéncia da rede e da seguranca das
redes e da informacdo prevé acdes que visam reforcar a cooperacdo e o
intercambio de informacgdes entre atores relevantes, as parcerias publico-privadas

e a constituicdo de equipas nacionais de resposta a emergéncias informaticas.

Estes objetivos foram densificados ainda numa Proposta de Diretiva, COM (2013)
48 Final, relativa a garantir um elevado nivel comum de seguranca das redes e da
informacdo, que acompanha a estratégia. O Conselho da Unido Europeia adotou-
a formalmente em maio de 2016, cuja entrada em vigor espera-se para agosto de
2016, apos aprovacao pelo Parlamento Europeu. O objetivo principal da proposta
consiste em garantir o funcionamento correto do mercado interno. Tal implica
melhorar a seguranca da Internet e das redes e sistemas informéticos privados em

gue assenta o funcionamento das nossas sociedades e economias. Este propésito
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sera alcancado exigindo aos Estados Membros que aumentem o seu nivel de
preparacdo e melhorem a cooperagao entre si e exigindo aos operadores das
infraestruturas criticas, bem como as administracdes publicas, que adotem
medidas adequadas para gerir 0s riscos de seguranca e comunicar 0s incidentes

graves as autoridades nacionais competentes.

As iniciativas da UE no ambito da Ciberseguranca tém-se vindo a focar
essencialmente na harmonizacdo da legislacdo de combate ao cibercrime e na
introducdo de instrumentos orientados para o desenvolvimento de politicas de
protecdo das infraestruturas criticas de informacé&o. A “Agenda Digital”, o “Programa
de Estocolmo” e a “Estratégia de Seguranga Europeia”, reafirmam a preocupacéo
da UE com este assunto, sublinhando-se o facto de, nas areas da ciberseguranca
e, consequentemente, no esforco contra o cibercrime, a seguranca interna e

externa dos Estados se encontrar interligada de forma indissociavel.

O instrumento internacional de maior relevo na area do cibercrime é a Convencao
sobre o Cibercrime do Conselho da Europa de 23 de Novembro de 2001, vulgo
Convencao de Budapeste, destinada a proteger a sociedade do cibercrime, inter
alia, através da adocao de legislacdo adequada e da melhoria da cooperacao
internacional, de modo a tornar mais eficazes as investigacdes e 0S processos
penais respeitantes as infracdes penais relacionados com sistemas e dados
informaticos, bem como permitir a recolha de prova, em formato eletrénico. Sendo
0 primeiro tratado internacional sobre criminalidade contra sistemas de
computadores, redes ou dados, pretende harmonizar as varias legislacbes
nacionais sobre a matéria, propiciar e facilitar a cooperacéo internacional e facilitar
as investigacdes de natureza criminal. Com este fim, imp&e aos Estados signatarios
gue adequem o seu direito penal substantivo e adjetivo interno as especificidades
destes crimes, tendo como objetivo a harmonizagdo de legislagdes, incluindo
instrumentos processuais e de producdo de prova adequados e simplificar a

cooperacao internacional policial e judicial.

A Unido Europeia tem dedicado especial atencdo ao cibercrime tendo legislado
atraves de diversos instrumentos juridicos este ambito. Neste contexto, importa
entdo destacar a Decisdo-Quadro 2005/222/JAl do Conselho, de 24 de Fevereiro
de 2005, relativa a ataques contra os sistemas de informagcao tem como objetivos

reforcar a cooperagdo entre as autoridades judiciarias e outras autoridades
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competentes, responsaveis pela aplicacao da lei nos Estados-Membros, atendendo
a uma aproximacao do direito penal interno, no que diz respeito aos ataques contra
os sistemas de informacdo; garantir a punibilidade destes ataques através de
sancdes penais eficazes; possibilitar uma cooperacao judiciaria neste ambito; e

harmonizar as legislac6es nacionais através de disposi¢cdes comuns.

A Diretiva 2013/40/EU, emanada do Parlamento Europeu e Conselho da Unido
Europeia, visa alterar e alargar o ambito das disposicbes da Decisdo-Quadro
2005/222/JAl do Conselho, de 24 de fevereiro de 2005, relativa a ataques contra
0s sistemas de informagdo. Substantivamente, tem como objetivos aproximar o
direito penal dos Estados-Membros no dominio dos ataques contra os sistemas de
informacéo, estabelecendo regras minimas relativas a definicdo de infracGes
penais e as sancdes aplicaveis, e melhorar a cooperacdo entre as autoridades
competentes, nomeadamente as forgas e servicos de seguranca e outros servigos
especializados dos Estados-Membros responséaveis pela aplicacdo da lei, bem
como as agéncias e organismos especializados competentes da Unido, tais como
a EUROJUST, a EUROPOL e designadamente o Centro Europeu de
Cibercriminalidade e a Agéncia Europeia para a Seguranca das Redes e da

Informacéo. .

Para reforcar o combate ao cibercrime, o Conselho da Unido Europeia aprovou a
criacao do European Cybercrime Centre (EC3) que constitui o principal instrumento
operacional na luta contra o cibercrime, contribuindo para uma resposta cooperativa
rapida e eficaz a ocorréncia de ciberataques e das ameacas crescentes e
complexas suscitadas pela cibercriminalidade. Entre outras areas de intervencao,
o EC3, em estreita cooperacdo com a EUROJUST, presta assisténcia as
instituicbes europeias e aos Estados membros no levantamento de uma
capacidade operacional e analitica para apoio a investigacdo criminal e a
cooperacao internacional, nomeadamente, quando esta envolva parceiros

internacionais.

A European Network and Information Security Agency (ENISA), constituindo a
agéncia especializada em assuntos relacionados com a seguranca da informacao
nas redes da UE, tem vindo a assumir-se como um centro de competéncias
técnicas na area da seguranca do ciberespaco e a desempenhar também um

importante papel na coordenagdo de uma resposta cooperativa dos diversos
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Estados membros. Neste contexto, verificam-se grandes discrepancias registadas
nas capacidades operacionais dos Computer Emergency Response Teams (CERT)
nacionais e governamentais, como o0 maior obstaculo para a cooperacao entre 0s
diferentes Estados-Membros da UE e um potencial risco para a ciberseguranca
europeia. A necessidade de levantamento de uma rede operacional e funcional de
CERT nacionais ou governamentais na Europa — até final de 2012 — foi estabelecido
em varios documentos oficiais da UE, mas em muitos paises as equipas existentes

nao apresentam um nivel adequado de maturidade.

E com o recrudescimento do terrorismo que a Protec&o das Infraestruturas Criticas
de Informagéo entra nas agendas de seguranca da UE, introduzindo-se uma
diferenciagdo positiva entre os assuntos relacionados com a eSociety e a
autonomia de assuntos ligados as Redes e Sistemas de Informacao. Inserido no
quadro da Diretiva 2008/114/CE relativa a identificacdo e designacdo das
infraestruturas criticas europeias e a avaliacdo da necessidade de melhorar a sua
protecdo, o Programa Europeu de Protecdo das Infraestruturas Criticas define o
quadro geral para a protecdo das infraestruturas criticas na UE. A Diretiva veio
assim estabelecer um procedimento de identificagdo e designacdo das
Infraestruturas Criticas Europeias (ICE) e uma abordagem comum relativa a
avaliacao da necessidade de melhorar a sua protecédo, de modo a contribuir para a
protecdo das pessoas. A protecdo efetiva das ICE requer comunicacao,
coordenacao e cooperacdo, aos niveis nacional e comunitario, processos mais
adequadamente prosseguidos através da existéncia e intervencao efetiva, em cada
pais, de pontos de contacto para a protecdo de infraestruturas criticas. Os regimes
bilaterais de cooperacdo entre os Estados Membros da UE neste dominio
constituem um meio jA consagrado de tratar as infraestruturas criticas
transfronteiricas, bem como numa participacao significativa do setor privado, dada

a sua presenca significativa na exploracéo das ICE.

A nivel comunitario assiste-se também a uma crescente preocupacdo de
articulacéo na dicotomia: protecéo da privacidade vs seguranca, sobretudo depois
dos atentados terroristas em solo norte-americano e europeu deste século. O
desenvolvimento da sociedade da informacao, dominado pela globalizacao da troca
de informacao e pelo uso de tecnologias cada vez mais intrusivas na vida privada,

tem igualmente acarretado desafios constantes neste dominio da protecdo da
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privacidade.?® O Tratado de Lisboa, que entrou em vigor em dezembro de 2009,
introduziu uma Unica base juridica para a protecdo de dados pessoais na Unido
Europeia, nomeadamente o artigo 16.° do Tratado sobre o Funcionamento da Unido
Europeia, o que despoletou a reforma global apresentada pela Comisséo Europeia
em 25 de janeiro de 2012. Atendendo a que evolucgdo tecnoldgica e a globalizacdo
alteraram profundamente a forma como os dados sé&o recolhidos, a reforma visa
salvaguardar os dados pessoais na UE, aumentando o controlo dos utilizadores
sobre os seus préprios dados e reduzindo os custos para as empresas. A reforma
inclui uma comunicacdo sobre os principais objetivos politicos da mesma, uma
proposta de regulamento geral que atualize os principios consagrados na Diretiva
95/46/CE1, uma proposta de diretiva especifica relativa ao tratamento de dados
pessoais no dominio da cooperagdo policial e judiciaria em matéria penal e um

relatério sobre a aplicacdo da Decisdo-Quadro 2008/977/JAl.

Associado a problemética da seguranca e da privacidade, estd a necessidade de
incrementar a utilizacdo da Sociedade de Informacdo e a consequente Economia
de Conhecimento, como instrumentos de crescimento economico, luta contra a
infoexcluséo e iliteracia digital. A Agenda Digital para a Europa (2010-2020) tracou
0 objetivo ambicioso de assegurar um “crescimento inteligente” (smart growth),
estabelecendo como prioridade a exploracdo das tecnologias digitais de forma a

garantir o desenvolvimento econdmico e beneficios sociais sustentaveis.

3.2. ENQUADRAMENTO NACIONAL

A Resolucéo do Conselho de Ministros n.° 12/2012 atribuiu ao Gabinete Nacional
de Seguranca, no ambito da quarta medida do plano global estratégico de
racionalizacdo e reducao de custos com as TIC, a missdo de coordenacdo com as
entidades relevantes da definicdo e implementacdo, a criacdo, instalacdo e
operacionalizacdo do Centro Nacional de Ciberseguranca, de acordo com as

diretrizes comunitarias ja afloradas.

Através da Resolucdo do Conselho de Ministros n.° 112/2012, de 31 de dezembiro,

foi aprovada a Agenda Portugal Digital com vista ao refor¢co da competitividade e

28 Vide Diretiva 95/46/CE1; Regulamento (CE) n.° 45/2001; Diretiva 2002/58/CE; Diretiva
2009/136/CE; e Decisao-Quadro 2008/977/JAl do Conselho da Unido Europeia.
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da internacionalizagdo das empresas nacionais, em especial das pequenas e
médias empresas, através da inovacdo e do empreendedorismo qualificado,
relevando a utilizacdo das TIC. A mesma foi posteriormente atualizada pela
Resolucdo do Conselho de Ministros n.° 22/2015 no sentido de reforcar o seu
alinhamento com as prioridades estabelecidas na Agenda Digital para a Europa e
na Estratégia Europa 2020 e de assegurar a convergéncia com o periodo de
execucao do Acordo de Parceria, 2014-2020.

O Decreto-Lei n.°69/2014, de 9 de maio, procedeu a segunda alteracéo ao Decreto-
Lei n.° 3/2012, de 16 de janeiro, que aprova a organica do Gabinete Nacional de
Seguranca, estabelecendo os termos do funcionamento do Centro Nacional de

Ciberseguranca (CNCS), as suas atribuigcbes e competéncias, adiante plasmadas.

Contribuir para que o Pais use o ciberespago de uma forma livre, confiavel e sequra, através da promogao da melhoria continua da ciberseguranga nacional e da cooperagao internacional, em
articulagdo com as autoridades competentes, bem como da implementagdo das medidas e instrumentos necessarios a antecipacdo, a detegdo, reacao e recuperagao de situaoes que, face a
iminéncia ou ocorréncia deincidentes ou ciberataques, ponham em causa o funcionamento das infraestruturas criticas e os interesses nacionais.

Promovera
Desenvolveras | formagdoea Exerceros Apoiar 0
capacidades | qualificagdo de poderes de Promovere desenvolvimento
nacionais de recursos autoridade assequrara das capacidades
prevencdo, | humanosnaarea nacional articulagdoea Assegurara técnicas,
monitorizagao, da competenteem | cooperagaoentre |  produgao de cientificas e
detecdo, reagdo, | ciberseguranca, matéria de 08 varios referenciais industriais,
andlise e corregdo|  comvistaa cibersequranga, | intervenientese | normativosem promovendo
destinadas afazer | fomagaodeuma | relativamenteao | responsaveis matéria de projetos de
faceaincidentes | comunidadede | Estadoeaos | nacionaisnaarea | ciberseguranca inovacéoe
de conhecimentoe | operadores de da desenvolvimento
cibersegurangae | deumacultura | infraestruturas | cibersequranca naareada
ciberataques nacionalde | criticas nacionais; ciberseguranga
ciberseguranca

Atuarem
Assequraro Coordenara articulagdo e
planeamento da £00peragao estreita
utiizagdodo | internacionalem | cooperagdocom
ciberespagoem matérias da as estruturas
situagdode crise | ciberseguranga, nacionais
edeguerano | emarticulagao | responsaveis pela
ambito do como Ministério | ciberespionagem,
planeamentocivil | dos Negdcios ciberdefesa,
de emergéncia Estrangeiros cibercrime e
ciberterrorismo

Figura 1 — Misséo e competéncias do Centro Nacional de Ciberseguranca
Fonte: Autor
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Resulta entdo que, ndo tendo sido definidos os poderes do CNCS, enquanto
autoridade nacional competente em matéria de ciberseguranca, relativamente ao
Estado e aos operadores de infraestruturas criticas nacionais, tal competéncia é
juridicamente inconsequente. Entendemos, por um lado, que € na qualidade de
autoridade publica que um organismo atua quando estid no ambito do regime
juridico que Ihe é préprio, ndo sendo o objeto ou o fim da atividade que importa,
mas o regime juridico a que estd submetida®®. Por outro, pensamos que tal
competéncia, ndo sendo densificada, podera colidir com as do Secretario-Geral do
Sistema de Seguranca Interna em matéria de infraestruturas criticas, tipificadas na
Lei n.° 53/2008, de 29 de agosto, que aprova a Lei de Seguranca Interna e no
Decreto-Lei n.° 62/2011, de 9 de maio, ja abordado.

A Estratégia Nacional de Combate ao Terrorismo, que consta do anexo a
Resolucdo do Conselho de Ministros n.° 7-A/2015, e da qual faz parte integrante,
funda-se no compromisso de combate ao terrorismo em todas as suas
manifestacbes, sendo alicercada nos objetivos estratégicos: Detetar, Prevenir,
Proteger, Perseguir e Responder. Com especial relevancia para a seguranca do
ciberespaco, afirma no pilar de “Protecao” a necessidade de implementar um plano
de acéo nacional para a prote¢céo contra as ciberameacas, bem como de avaliar as
vulnerabilidades dos sistemas de informacédo criticos e manter e acompanhar a
adocdo das medidas de correcdo face a ciberataques. O objetivo estratégico
“Perseguir’, impele ao reforgo da colaboragdo e articulagdo ente os varios
intervenientes e responsaveis nas areas da ciberseguranca, ciberespionagem,
ciberdefesa e ciberterrorismo, nos termos da Constituicdo e da lei. J& o0 eixo de
intervencao “Responder” firma o desiderato de executar agdes que permitam
exercitar os procedimentos e a articulacdo entre os diversos atores e desenvolver
0s mecanismos de interoperabilidade que permitam uma resposta pronta e eficaz
a ocorréncias terroristas, incluindo sistemas de informacdo criticos face a

ciberataques.

7

A Seguranca do Ciberespaco é edificada, pela respetiva Estratégia Nacional,
Resolugédo do Conselho de Ministros n.° 36/2015, de 28 de maio, como “parte

integrante da seguranca nacional, referindo-a como essencial para o

29 Conforme Acérddo do Supremo Tribunal Administrativo, 22 Seccdo, de 12-03-2014, N.° de
Processo: 01060/13.
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funcionamento do Estado, para o desenvolvimento econdmico e a inovagao, bem

como para a confianga dos cidadéaos no mercado digital e no ciberespaco”.

Estratégia Nacional de Seguranc¢a do Ciberespaco

Objetivos Estratégicos

Proteger os direitos Fortalecer e garantir
Promover uma fundamentais, a a seguranga do
utilizacao liberdade de ciberespaco, das
consciente, livre, expressao, os dados infraestruturas
segura e eficiente pessoais e a criticas e dos
do ciberespaco privacidade dos servigos vitais
cidadaos nacionais

Afirmar o
ciberespaco como
um dominio de
desenvolvimento
econdmico e de
inovacao

Protegéo do
Combate ao ciberespago e
cibercrime das
infraestruturas

Estrutura de
seguranca do
ciberespacgo

Educacéo,
sensibilizagdo e
prevencao

Investigagéo e

Desenvolvimento CocReracao

Pilares Subsidiariedade, Complementaridade, Cooperagao, Proporcionalidade, Sensibilizagao

Figura 2 — Sistematizacdo da Estratégia Nacional de Seguranca do Ciberespago

Fonte: Autor

Do seu escopo, resultam objetivos e linhas de agédo, consubstanciados em seis
eixos de intervencgao, com vista a uma eficaz gestéo de crises, a uma coordenacéo
da resposta operacional a ciberataques, a um desenvolvimento das sinergias
nacionais e a uma intensificagcdo da cooperagdo nacional, europeia e internacional
neste dominio, assentando em principios de subsidiariedade, complementaridade
e cooperacao entre publicos e privados, que se resumem na figura adiantes
plasmada.
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Eixos de intervengao

Eixo 1 - Estrutura de segurancga
do ciberespaco

Eixo 2 - Combate ao cibercrime

Eixo 3 - Protegao do
ciberespaco e das
infraestruturas

Eixo 4 - Educacgao,
sensibilizagao e prevengao

Eixo 5 - Investigagao e
desenvolvimento

Eixo 6 - Cooperagao

Principais medidas e respetivas linhas de agao

Estabelecer a coordenacao politico-estratégica para a segurancga e
defesa do ciberespaco.

Consolidar o papel de coordenagdao operacional e de autoridade
nacional em matéria de ciberseguranga, relativamente as
entidades publicas e as infraestruturas criticas, do Centro
Nacional de Ciberseguranca.

Desenvolver a capacidade de Ciberdefesa.

Desenvolver a capacidade nacional de resposta a Incidentes.
Estabelecer um gabinete para gestao de crises no Ciberespaco.
Definir e implementar processos de governagao da seguranga do
ciberespaco.

Revisdo e atualizagdao da legislacao tendo em vista uma eficaz
aplicagdo no ciberespaco.

Agilizar as capacidades da Policia Judiciaria.

Avaliar a maturidade e a capacidade das entidades publicas e
privadas que administrem infraestruturas criticas ou servigos
vitais de informacgao.

Incluir medidas de seguranga do ciberespaco nos planos de
protecao de infraestruturas criticas nacionais, seguindo uma
abordagem baseada na gestao de risco.

Promover a utilizagao de normas de seguranga da informagao nas
infraestruturas e sistemas de informagao e de comunicagdo das
entidades publicas.

Promover uma politica de seguranca da informagdao para as
entidades publicas das entidades publicas.

Promover campanhas de informagao e alerta, tendo como alvos
principais os cidadaos e as empresas.

Promover uma cultura de seguranga do ciberespaco.

Promover a utilizagao segura das TIC e do ciberespago, dando
particular importancia a capacitagcao de adolescentes e pessoas
idosas e outros grupos de risco.

Promover a investigagao cientifica e o desenvolvimento nos
varios dominios da segurancgado ciberespaco.

Apoiar a participagdo da academia e das empresas nacionais em
projetos de investigagao e desenvolvimento internacionais.
Apoiar a participacdao nacional em projetos internacionais.
Participagdo em exercicios do ciberespagco que permitam a
avaliacdo e o desenvolvimento de capacidades doutrinarias e
operacionais neste dominio.

Participar e cooperar nos diversos fora de CSIRT.

Desenvolver iniciativas de cooperagao em areas ligadas a
segurancga dos sistemas de informacao.

Cooperar e colaborar multilateralmente no quadro das
organizagoes internacionais de que Portugal é parte.

Figura 3 — Principais medidas e respetivas linhas de agéo da Estratégia Nacional de Seguranca do Ciberespaco

Fonte: Autor

Ora, intervindo-se de forma global no ambito da seguranca do ciberespaco e

assentando a estratégia precisamente na subsidiariedade, complementaridade e

cooperacao entre atores estatais e privados, parece-nos igualmente pertinente

dota-lo de um quadro juridico completo e estavel da reserva de lei, porquanto a

positivacdo da opgdo politica numa mera Resolucdo do Conselho de Ministros

assume-se manifestamente insuficiente e inconsequente no plano das garantias

juridico-constitucionais (Castro, Raquel, 2016).
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Admitindo a estratégia que a responsabilidade pela seguranca do ciberespaco
nacional encontra-se distribuida por diferentes atores com missfes e objetivos
diversos, ndo existindo um fio condutor nem a coeréncia necessaria nas politicas e
iniciativas desenvolvidas por cada um deles, cabe ainda definir claramente a
execucao e articulagdo da capacidade de ciberdefesa, evitando-se sobreposicdes
e duplicacdes que ponham em causa a agilidade dos processos e o pleno respeito
do Estado de Direito Democratico e dos principios enformadores das diferentes

funcdes do Estado®.

Com efeito, a ordem juridica portuguesa € marcada por uma indefini¢cdo legal de
conceitos neste dominio, agravado pela urgéncia da clarificacdo do conceito de
ciberseguranca ou de seguranca do ciberespaco e pela identificacdo rigorosa do
seu objeto e do ambito de aplicacao do respetivo regime juridico (Castro, Raquel,
2016).

No que ao cibercrime diz respeito, do ordenamento juridico, distinguem-se entre
quatro grupos a criminalidade relacionada com a utilizacdo de computadores e em
especial no ciberespaco. Primeiro, os crimes que recorrem a meios informéaticos,
nao alterando o tipo penal comum e que correspondem a uma especificacdo ou
qualificacdo deste3l. Segundo, os crimes relativos a protecédo de dados pessoais
ou da privacidade.®? Terceiro, os crimes informéaticos em sentido estrito, sendo o
bem ou meio informatico o elemento préprio do tipo de crime, também classificados
como vertical use of high-tech®:. Quarto e por Ultimo, os crimes relacionados com

o conteido®*. Releva-se ainda que o ambito de aplicacdo da Lei n°® 109/2009, de

30 A propria Orientacdo Politica para a Ciberdefesa, anexa ao despacho Despacho n.° 13692/2013,
de 11 de outubro de 2013, publicado no Diario da Republica, 2.2 série — N.° 208 — 28 de outubro
de 2013, refere que “muitos dos servigos de ciberdefesa baseiam-se funcionalmente nas
capacidades técnicas, tradicionalmente associadas a ciberseguranca, que passam pela prevencao,
detecéo e recuperacdo dos Sistemas de Informacao e Comunicacdes (SIC) face a ocorréncia de
ataques cibernéticos.” e que “As acdes e opera¢des militares conduzidas no &mbito da ciberdefesa
séo executadas no respeito do quadro legal em vigor, obedecendo & mesma ldgica e fundamentos
que caracterizam a Seguranca e a Defesa Nacional.”

81 Sdo exemplo a devassa por meio de informatica (art.° 193.° do Cédigo Penal), o crime de burla
informética e o crime de burla informética nas telecomunicacdes (art.° 221.° do Cdodigo Penal).

%2 Tipificados na Lei n° 67/98, de 26 de outubro, e na Lei n® 69/98, de 28 de outubro.

33 Inserindo-se neste grupo os crimes previstos na Lei n°® 109/2009 de 15 de setembro, que transpde
para a ordem juridica interna a Decisdo Quadro n.° 2005/222/JAl, do Conselho, de 24 de Fevereiro,
relativa a ataques contra sistemas de informacéo, e adapta o direito interno a Convengédo sobre
Cibercrime do Conselho da Europa, a saber, a Falsidade informatica, o Dano relativo a programas
ou outros dados informéaticos, a Sabotagem informatica, o Acesso ilegitimo, a Intercecao ilegitima e
a Reproducao ilegitima de programa protegido.

34 Destacam a violacao do direito de autor, a difusdo de pornografia infantil [art.°. 172°, n°® 3, alinea
d)] ou a discriminacgéo racial ou religiosa [art.°. 240°, n° 1, alinea a)].
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15 de outubro - Lei do Cibercrime - exorbita a criminalidade informéatica, dispondo
igualmente para os crimes cometidos por meio de um sistema informatico ou
daqueles em relacdo aos quais seja necessario proceder a recolha de prova em
suporte eletronico, excetuando-se as intercecbes de comunicacdes e as acdes
encobertas (Ascensdo, 2001). Note-se, por fim, que Lei n.° 49/2008, de 27 de
agosto, que aprova a Lei da Organizacao e Investigagao Criminal estabelece, nos
termos da alinea 1), do n.° 3, do art.° 7, ser da competéncia reservada da Policia
Judiciaria a investigacdo dos crimes informaticos e praticados com recurso a
tecnologia informatica, sem prejuizo da possibilidade de competéncia deferida a
outro 6rgéo de policia criminal. E efetivamente assim, desde que tal se afigure, em
concreto, mais adequado ao bom andamento da investigacao e, nos exatos termos
do seu art.° 8, quando existirem provas simples e evidentes, ou estejam verificados
0S pressupostos das formas especiais de processo, ou tratando-se de crime sobre
0 qual incidam orientagcbes sobre a pequena criminalidade, nos termos da Lei de
Politica Criminal em vigor, ou que a investigacao nao exija especial mobilidade de

atuacdo ou meios de elevada especialidade técnica.®®

Figura 4 — Enquadramento normativo principal da seguranca do ciberespacgo

Fonte: Autor

35 Nos termos do Relatério de Atividades do Gabinete Cibercrime da PGR “nédo tem sido claro o
resultado da delegacado de competéncia, nos termos da lei processual penal, para a investigacédo de
inquéritos na area da cibercriminalidade ou que suponham o uso de meios informaticos ou de redes
de comunicacdes. Em regra, os magistrados tém delegado a competéncia na Policia Judiciaria,
dada a sofisticacao técnica e as exigéncias especificas da investigacao. Porém, por vezes, a Policia
Judicidria ndo tem desenvolvido as diligéncias de inquérito, devolvendo 0s processos sem
investigacdo, por ndo se achar competente quanto a ela. Assim tem acontecido, por exemplo, com
casos de injarias ou difamacdes por meios tecnolégicos. Neste tipo de situacdes, frequentemente,
0s magistrados acabam assumir diretamente a direcdo da investigacdo, uma vez que nem sempre
se afigura viavel a delegacédo de competéncia na PSP ou ha GNR. Na origem desta questédo estéo
diferentes interpretacdes da Lei n.° 49/2008, de 27 de Agosto (Lei de Organiza¢éo da Investigacdo
Criminal). No Artigo 7° deste diploma descreve-se a competéncia da Policia Judiciaria em matéria
de investigacao criminal, dizendo-se, no n° 3, alinea ), que é da competéncia reservada da Policia
Judiciaria a investigacdo dos crimes ‘“informéticos e praticados com recurso a tecnologia
informatica”. Esta disposicdo ndo tem interpretagcdes univocas, desde logo porque deixou de existir,
apos a entrada em vigor da Lei n® 109/2009, de 15 de Setembro, contetido legal para a expressdo
“crimes informaticos”, que foi substituida na lei pela expresséo “cibercrime”, (...) tanto mais que
existe a percecdo de que, no presente momento, aquela policia ndo tem meios humanos capazes
de dar resposta as inumeras diligéncias de investigagédo.”
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CAPITULO IV

SISTEMATIZACAO DO QUADRO DE ATUAGCAO E DE
COOPERACAO DA POLICIA DE SEGURANCA PUBLICA NO
AMBITO DA SEGURANCA DO CIBERESPACO

Nos termos da Lei n.° 53/2007, de 31 de agosto, que aprova a sua organica, a
Policia de Seguranca Publica é uma forca de seguranca que tem por missao
assegurar a legalidade democrética, garantir a seguranca interna e o livre exercicio
dos direitos fundamentais dos cidadaos, bem como o normal funcionamento das

instituicGes democraticas, no quadro da Constituicdo e da lei.

z

Com efeito, € um servico publico policial, com atribuicdes especificas e uma
organica propria, dotado de pessoal com func¢des policiais e funcdes nao policiais
e de recursos materiais préprios, prosseguindo a sua missao, essencialmente, no

meio urbano e em proximidade com o cidadao

Garantir os
direitos do
[SLELET)

Missao da PSP

Garantir a

Assegurar a
Seguranca

legalidade
democratica

Interna

Figura 5 — Missédo da Policia de Seguranca Publica
Fonte: Autor

Das suas atribuicGes®¢, com inevitavel, indelével e imprescindivel repercusséo,
direta ou indireta, nos principios e eixos enformadores da seguranca do

ciberespaco, em razéo da Estratégia Nacional, destacamos:

36 Cfr. Lei n.° 53/2007, de 31 de agosto, que aprova a organica da Policia de Seguranca Publica.
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Estratégia Nacional de Seg cadoCib co

P

Atribuigoes da PSP

Pilares Objetivos estratégicos Eixo de intervengao Principais medidas e respetivaslinhas de agéo

Garantir as condigdes de
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exercicio dos direitos e
liberdades e o respeito
pelas garantias dos Complementaridade
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instituigbes democraticas,
no respeito pela legalidade
e pelos principios do
Estado de Direito.

Proteger os direitos
fundamentais, a liberdade
de expressao, os dados
pessoais e a privacidade
dos cidadaos.

Eixo 2 - Combate ao e - .
. . Desenvolver iniciativas de cooperagao em dreas
Cibercrime . . . . =
ligadas a seguranca dos sistemas de informagao

. m e cibercrime.
Eixo 6 - Cooperagao
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Garantir a ordeme a . :
" o Complementaridade seguranca do ciberespaco,
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Cooperagado dos servigos vitais
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. consciente, livre, sequrae Eixo 6 - Cooperagao
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lei, delegadas pelas

Robustecer as suas estruturas e as suas
capacidades técnicas e humanas para o combate
ao cibercrime, assim como reforgar as
autoridades judiciarias ou Cooperagdo competéncias técnicas e forenses para conduzir
solicitadas pelas investigagdes.
autoridades
administrativas.

Promover uma utilizagdo

consciente, livre, segurae Eixo 2 - Combate ao cibercrime
eficiente do ciberespago.

Promover campanhas de informacgao e alerta,
tendo como alvos principais os cidadaos e as
empresas.

. Promover uma cultura de seguranga do
. - Complementaridade . . A
Contribuir para a formagao S ciberespaco, atraves da promogao de campanhas
. " Bird Promover uma utilizacao . - L P
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Promover a utilizagdo segura das TIC e do
ciberespago, dando particularimportancia a
pacitagéo e conhecimento obtidos por
adolescentes e pessoas idosas e outros grupos
de risco.

s Afirmar o ciberespago como

g . - Promover ainvestigagdo cientifica e o
e - um dominio de Eixo 5 - Investigacéoe . 2 g e
Atribuigoes ISCPSI Cooperagéo . . desenvolvimento nos varios dominios da
desenvolvimento desenvolvimento .
S . - seguranca do ciberespago.
S econoémico e de inovagdo
Sensibilizacdo

Figura 6 — Sistematizagao das atribui¢cdes da PSP no quadro da Estratégia Nacional de Segurancga do Ciberespago
Fonte: Autor
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O provir institucional induz a consolidacdo da PSP como policia integral e proactiva,
altamente prestigiada, com elevado grau de profissionalismo, através da
simplificacdo do ciclo produtivo interno, da melhoria da eficacia da acao policial e
do incremento da proximidade ao cidadao, sobretudo aos estratos sociais e setores
mais vulneraveis a acao criminégena, sem olvidar a dimensao do ciberespaco, a
par da valorizagdo dos recursos humanos e da avaliacdo dos respetivos

desempenhos funcionais.3’

O ambiente interno da PSP é caracterizado por mais de 90% do seu efetivo, cliente
interno, pertencer a uma carreira especial, regida por normativo préprio, incluindo
o disciplinar, inserido num dispositivo organico disperso pelo pais, executando uma

pluralidade de atividades.

Para um mais eficaz e eficiente cumprimento da sua misséo, incumbe também a
PSP ministrar formacgéo, ainda que a Seguranca do Ciberespagco nao tenha
dimensé&o no seu quadro programatico académico. A formacédo especifica, inicial e
de progressdo na carreira, dos elementos policiais, € prestada em
estabelecimentos de ensino proprios, a saber, a Escola Prética de Policia e o
Instituto Superior de Ciéncias Policiais e Seguranca Interna (ISCPSI), sendo que
este, para além de formar oficiais de policia, tem por missao, entre outras, promover
0 seu aperfeicoamento permanente e realizar, coordenar ou colaborar em projetos

de investigacdo e desenvolvimento no dominio das ciéncias policiais.®

Decorrente do ideario de inovacdo e modernizacdo, inerente a cultura
organizacional da PSP, apesar de ndo vislumbrarmos um servico especifica e
especialmente dedicado a seguranca do ciberespaco, existe um crescente
reconhecimento das TIC como peca fundamental a eficiéncia dos servi¢os publicos,
e na sequéncia das Grandes Opces Estratégicas da PSP para 2013- 2016%° que
a PSP definiu a sua Estratégia para as TIC para o horizonte 2013-2016. Este plano

concilia as diretrizes emanadas do Plano Global Estratégico de Racionalizacao e

37 Conforme Relatério de Atividades da PSP de 2014, homologado por S.Exa. a MAI em 18/02/2016.
38 Conforme Estatuto do Instituto Superior de Ciéncias Policiais e Seguranga Interna, aprovado pelo
Decreto-Lei n.° 275/2009, de 2 de outubro.

39 Conforme Grandes Opcdes Estratégicas da PSP 2013-2016, de 26 de marco de 2012.
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Reducgéo de Custos com as TIC com a visdo especifica da PSP para a sua area

tecnolégica.*®

O ambiente externo engloba a protecdo dos cidaddos e a manutencédo da ordem
publica na sociedade portuguesa, cada vez mais marcada pela multiculturalidade,
comum na Europa comunitéria, a par da investigacdo de um vasto conjunto de
ilicitos e do apoio as vitimas de crime. Os fendbmenos criminais e os fatores
socioculturais potenciadores de violéncia levam a PSP a desenvolver estratégias
gue produzam uma resposta eficaz ao controlo da criminalidade. A necessidade de
respostas objetivas e consentdneas com a natureza do servico publico de
qualidade, levaram ao desenvolvimento de estratégias que incluem o Modelo
Integrado de Policiamento de Proximidade*! que vai ao encontro das exigéncias de
prevencao criminal e de ordem publica atuais, apesar dos dominios da cidadania e
seguranca digitais e de uma cultura nacional de ciberseguranca terem ainda pouca

expressividade.*?

Na otica do cliente externo, a PSP tem vindo a implementar formas proactivas de
atuacao, procurando adaptar-se a constante evolucdo das comunidades locais,
sempre na perspetiva da prestacdo de um servico publico de qualidade que
contribua para a satisfacado plena dos justos anseios da sociedade portuguesa,
direcionando a sua atividade para a resolucdo dos problemas que afetam a
seguranca dos cidaddos em geral e, em particular, dos inseridos em grupos de
risco. Além do cidaddo em geral e de publicos-alvo especificos, que exigem uma
maior proximidade policial, a PSP desenvolve toda uma atividade que, direta ou
indiretamente, implica a cooperacdo e interacdo profissional com diversos
organismos publicos, desde os varios operadores judiciarios, sobretudo o Ministério
Plblico, a servicos da Administracdo Publica, central e desconcentrada, as

Autarquias Locais e aos estabelecimentos de ensino.

A este propdsito, note-se que a literacia e as competéncias digitais sdo essenciais

para a utilizagdo segura do ciberespaco, principalmente em termos de gestéo da

40 Conforme Visédo Global de Operacionalizagédo da Estratégia para as TIC na PSP 2013-2016, de
outubro de 2013.

41 Conforme Diretiva Estratégica n.° 10/2006 de 15 de Maio - Programa Integrado de Policiamento
de Proximidade (PIPP) - atualmente designado por Modelo Integrado de Policiamento de
Proximidade (MIPP).

42 Conforme Relatorio de Atividades da PSP de 2014, homologado por S.Exa. a MAI em 18/02/2016.
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privacidade e identidade e do desenvolvimento e aprofundamento, numa fase
precoce, de um comportamento online responsavel e ético, onde naturalmente as
escolas tém um papel fulcral e determinante, relevando-se a Educacéo,
Sensibilizacdo e Prevencdo da Seguranca enquanto eixo preludial da Estratégia
Nacional e consequentemente, a dimensdo estratégica da é&rea de
responsabilidade territorial da PSP, através da presenca nas principais urbes, onde

a utilizacdo de computador e internet € mais frequente.

De acordo com os resultados da edicdo de 2015 do Inquérito a Utilizacdo de
Tecnologias da Informacdo e da Comunicagdo pela Familias do Instituto Nacional
de Estatistica*?, cerca de 70% das familias portuguesas tém acesso a internet em
casa, sendo que 7 em cada 10 pessoas com idade entre 16 e 74 anos ligam-se a
internet e 2 fazem encomendas eletronicas. Nos ultimos 5 anos, a utilizacao de
comeércio eletrénico aumentou 13 pontos percentuais, passando de 10% em 2010
para 23% em 2015. A utilizagdo de computador e internet é mais frequente, nas
grandes urbes, por pessoas até aos 44 anos, para oS homens e para quem
completou o ensino secundario ou superior. Em 2015, 70% dos utilizadores de
internet em Portugal participam em redes sociais. No ano anterior, a proporgéo de
residentes que utilizou as redes sociais foi superior em 14 pontos percentuais a
meédia da Unido Europeia a 28 Estados-Membros. Dois tercos dos utilizadores de
internet acedem a rede em mobilidade, essencialmente através de telemovel ou
smartphone. Contudo, mais de metade (54%) das pessoas que utilizaram a internet
referiram ter limitado a sua utilizacéo devido a preocupac¢des com a seguranca.

Ja o Inquérito as Empresas** de 2015 refere que 96% das empresas portuguesas
com 10 ou mais pessoas ao servico acedem a internet em banda larga. Do conjunto
de empresas em analise, 70% disponibiliza equipamento portatil com ligacdo movel
a internet aos seus trabalhadores, o que representa um aumento de 30 pontos
percentuais relativamente a 2013. Cerca de 38% das empresas com 10 ou mais

pessoas ao servico utilizam as redes sociais como estratégia de ligacdo a clientes,

43 Inquérito anual com base numa amostra representativa dos agregados familiares residentes em
Portugal com pelo menos um individuo com idade entre 16 e 74 anos.
http://www.ine.pt/xportal/xmain?xpid=INE&xpgid=ine_destaques&DESTAQUESdest_boui=211422
735&DESTAQUESmModo=2&xlang=pt (acedido em 29/05/2016)

44 As estimativas apresentadas foram obtidas a partir de uma amostra de 3294 empresas com 10
OU mais pessoas ao servico, excluindo as atividades de educacdo e de saude e as atividades
financeiras.http://www.ine.pt/xportal/xmain?xpid=INE&xpgid=ine_destaques&DESTAQUESdest_bo
Ui=211421031&DESTAQUESmModo=2&xlang=pt (acedido em 29/05/2016).
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fornecedores ou parceiros de negécio A utilizacdo de comércio eletronico pelas
empresas tem vindo a aumentar nos ultimos 5 anos, sendo que Portugal foi a
principal origem e destino das encomendas eletronicas recebidas (97%) e
efetuadas (90%) pelas empresas que utilizaram comércio eletronico em 2014. Em
2015, 61% das empresas em analise referiram ter website, mais 6 p.p. do que no
ano anterior. 29% das empresas partilham informag&o de forma eletronica como
estratégia de servico. Quase metade das empresas com 10 ou mais pessoas ao
servico tém uma politica definida e implementada para a prevencéo de problemas
de seguranga informatica. Um quinto das empresas portuguesas empregam
trabalhadores especializados em TIC ou promovem formacdo TIC para outro

pessoal ao servico.

Segundo o Relatério Anual de Seguranca Interna de 20154, Portugal enfrenta
ameacas idénticas aquelas que impendem sobre os paises do seu espaco
geoestratégico e politico, designadamente no que se refere ao terrorismo, a
criminalidade organizada e ao largo espectro de ciberameacas, atenta a crescente
sofisticacdo quanto a modus operandi e capacidade tecnolégica. Paralelamente,
releva que a ameaca de quebra de seguranca dos sistemas informaticos que
impende sobre 6rgdos politicos, estruturas estatais, forcas armadas, forcas de
seguranca, universidades, centros de investigacdo e empresas € hoje
significativamente maior que em igual periodo anterior. Afirma entdo que elevar os
niveis de ciberseguranga nacionais continua a ser uma necessidade premente. No
que concerne a area da criminalidade informética e praticada com recurso a
tecnologia informatica, “verifica-se um aumento da generalidade dos crimes
referenciados”. Frisa ainda que a equipa de resposta a incidentes de
ciberseguranca do Centro Nacional de Ciberseguranca processou cerca de 2
milhdes de observaveis por més, dos quais 400 mil relacionados com o ciberespaco
nacional, recebidos de cerca de 60 fontes de informacdo. Tendo recebido 2646
notificagdes, dos incidentes analisados e resolvidos, apenas 5% implicaram, direta

ou indiretamente, entidades do Estado.

Caracterizado o seu ambiente e clientes, internos e externos, bem como as suas
atribuicdes, competéncias e organizagcao, importa agora realizar um diagnostico da

situacao atual que permita realcar os pontos fortes (vantagens internas) e os pontos

45 http://www.portugal.gov.pt/media/18859123/20160331-rasi-2015.pdf (acedido em 30/05/2016).
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fracos (desvantagens internas), bem como as tendéncias mais importantes na

envolvente externa, sejam as oportunidades (vantagens externas), sejam 0s riscos

(desvantagens externas). Da identificacdo destes fatores, procedemos adiante a

sistematizacdo numa matriz, composta por quatro vetores, designados por pontos

fortes (strengths), pontos fracos (weaknesses), oportunidades (opportunities) e

riscos (threats), vulgo SWOT, a qual concorre para a compaginagédo das opcoes,

dos objetivos e, consequentemente, da definicdo de estratégias de atuacdo na

seguranca do ciberespaco.

Pontos Fortes (Strenghts)

Flexibilidade da estrutura organizacional.
Cultura institucional de cumprimento da
missdo e de prontidido operacional elevada.
Ideario de inovagidoc e modernizagao.
Capacidade de resposta operacional em
varios cenarios e contextos territoriais.
Consolidagdo do sistema de investigacgdo
criminal no dispositivo policial.
Desempenho reconhecido como excelente
na area de informacgodes.

Expansdo e consolidagdo do Modelo
Integrado de Policiamento de Proximidade.
Dimensdo estratégica da sua area de
responsabilidade territorial, atraveés da
presenga nas principais urbes, onde a
utilizagdo de computador e internet & mais
frequente.

Rede extensa de balcées de atendimento
permanente ao publico externo.
Multiplicidade de atribuigtes legais e

expe ncia na produgdo de aplicagdes
informaticas adequadas a prossecugao da
sua missdo.

Oportunidades (Opportun

A seguranga do ciberespago integra
atualmente a rotina do Estado e dos
cidadaos.

Crescente importancia da literacia e das
competéncias digitais.

Aprofundamento do conceito de policia
integral e proactiva.

Reforgo da dimensdo externa da seguranga
interna.

Criagdo de uma cultura tecnolégica e de
incentivo a inovagdo interna.

Investimento em recursos tecnolégicos,
sustentado numa elevada capacidade de
desenvolvimento e de elevado grau de valor
percecionado.

Investimento e especializagdo nos e dos
recursos humanos.

Melhoria da imagem institucional, da marca
PSP e do seu conceito imagético
Aprofundamento de parcerias de seguranga
comunitaria e do Modelo Integrado de
Policiamento de Proximidade.
Estabelecimento de parcerias com
universidade e empresas nacionais em
areas especializadas do saber.
Manutengdo de um clima geral de
seguranga.

Projetos de financiamento nacionais e
comunitarios na area da seguranga do
ciberespacgo.

Pontos Fracos (Weaknesses)

Auséncia de sistema integrado e global de
o e gestio de recursos.
Insuficiéncia de planeamento estratégico
sistémico e integrado a longo prazo.
Envelhecimento do quadro de pessoal e
resisténcia a mudanga.
Falta de formagdo e consciencializagdo
sobre questdes ligadas a seguranga do
ciberespacgo.
Insuficiente regulamentagio interna no
dominio da seguranga da informagdo na
vertente das TIC.
Visdo institucional sobre a dimensdo das
suas atribuigbes no plano do ciberespaco.
Inexisténcia de um &érgdo interno com
recursos técnicos, mate e
competéncias especificas na areada
cibersegurancga.
A interpretagdo institucional da
competéncia reservada da PJ no ambito do
cibercrime, dos crimes informaticos e
praticados com recurso a tecnologia
informatica.
Insuficientes parcerias com entidades
publicas e privadas no dominio da
seguranga do ciberespacgo.

Ameacgas (Threats)

Espetro de ameagas dinamico, imprevisivel,
polimorfo e complexo.
Erosido dos conceitos tradi
Direito Publico pelas questoes emergentes
do ciberespago.
Positivagio das opgdes politicas relativas a
Seguranga do Ciberespago em mera
Resolugido do Conselho de Ministros, face a
ausénciade uma Leido Ciberespago.
Indefinigdo legal de conceitos, agravada
pela ndo clarificagdao do conceito de
seguranga do ciberespacgo.
Dispersio de atribuiges e competéncias
por varias entidades responsaveis pela
ciberseguranga.
Disparidade de estados de maturidade das
entidades no que concerne ac
desenvolvimento de mecanismos de
cibersegurancga.
Politica de austeridade orgamental.
Aumento da cibercriminalidade e da
criminalidade informatica ou praticada com
recurso a tecnologia informatica.
Primado da forma sobre a substancia.
Colapso, acessibilidade, integridade,

i ibilidade, confidencialidade,

lade, irretrata lade e ndo

repudio das informagées, dados e sistemas
informaticos do MAI e da PSP por
ciberataque ou outros.

Figura 7 — Analise SWOT — A PSP e a Seguranca do Ciberespago
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CAPITULO V

ESTUDO EXPLORATORIO

5.1.INTRODUCAO

Definimos como ambito de estudo e campo geral de investigacdo do trabalho, a
seguranca do ciberespaco. Tratando-se de um tema abrangente, por motivos de
amplitude do trabalho, procedemos a delimitacdo da nossa investigacdo a
compreensao e definicdo de uma estratégia institucional da PSP em matéria de
seguranca do ciberespaco, perspetivando o respetivo enquadramento estratégico,
concetual e normativo nacional e internacional. No sentido de alcancar as respostas
a pergunta principal e derivadas, procedemos a um estudo exploratério, que incidiu
sobre uma amostra nao-probabilistica ou empirica de tipo intencional, mediante a
técnica de recolha de dados, entrevista do tipo semiestruturada, adotando a andlise

de conteudo as respostas enquanto técnica de investigacao.

5.2.METODOLOGIA
5.2.1. AMOSTRA E PROCEDIMENTO DE RECOLHA DA INFORMACAO

O método configura-se como uma formalizacdo do percurso intencionalmente
ajustado ao objeto de estudo, concebido como meio de direcionar a investigacao
para 0s seus objetivos e para a investigacao das perguntas de o norteiam (Pardal
& Correia, 1995). Atendendo a que o presente incide sobre problematicas novas,
podera permitir renovar perspetivas ou sugerir hipoteses fecundas, visando abrir
caminho a futuros estudos, adotamos um estudo exploratério (Quivy &
Campenhoudt, 2005). Este, correspondendo a um modelo de andlise intensiva e
sendo flexivel no recurso a técnicas, permite a recolha de informacéo diversificada
de analise e viabiliza o seu conhecimento e caracterizacdo. Ambicionando a
solidez, fundamentacéo e a credibilidade dos dados analisados, recorremos a um
guido de entrevista, em apéndice A, desenhado em observancia com os objetivos
do trabalho e com a pergunta de partida e derivadas, tendo sido aplicado a uma
amostra nao-probabilistica ou empirica de tipo intencional, cujo fundamento de

selecdo obedeceu, criteriosamente, ao juizo do autor, nos exatos termos dos
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objetivos estratégicos, pilares e eixos de intervencdo da Estratégia Nacional de
Seguranca do Ciberespaco e consequentemente da organizacao departamental da

Direcao Nacional da PSP e seus cargos dirigentes.

Assim, a amostra do presente estudo € composta pelos seguintes respondentes,

com as respetivas fungdes, a data da recolha da informacéo:

e Coordenador do Centro Nacional de Ciberseguranca, Dr. José Carlos
Martins;

e Diretor do Departamento de Operacdes, Superintendente Luis Filipe
Cardoso de Sousa Simdes;

e Diretor do Departamento de Informacgdes Policiais, Superintendente Luis
Miguel Fides Fernandes;

e Diretor do Departamento de Investigacdo Criminal, Superintendente José
Carlos Bastos Leitéo;

e Diretor do Departamento de Formacéo, Superintendente Joao Manuel Alves
Amado;

e Diretor do Departamento de Sistemas de Informagdo e Comunicacoes,
Superintendente Joao Carlos Jesus Filipe Ribeiro;

e Diretora do Gabinete de Sistemas de Informacao, Dra. Lurdes Rosa.

5.2.2. ESTRATEGIA DE ANALISE DA INFORMACAO

Adotamos a analise de conteldo as respostas das entrevistas, enquanto técnica de
investigacdo que viabiliza, de modo sistemético e quantitativo, a descricdo do
contetdo da comunicacao, incidindo sobre a captacdo de ideias e de significacdes
da comunicacao as perguntas do guido de entrevista, relevando a frequéncia do
aparecimento de certas caracteristicas de conteudo ou de correlacdo entre elas.
Assumindo assim, “a escolha dos termos utilizados pelo entrevistado, a sua
frequéncia e 0 seu modo de exposicao sao fontes de informacdes a partir dos quais
o investigador tenta construir conhecimento” (Quivy & Campenhoudt, 2005, p. 226),
e que “apenas a utilizagdo de métodos construidos e estaveis permite ao
investigador elaborar uma interpretagdo que ndo tome como referéncia os seus

préprios valores e representagdes” (p.227).
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5.2.3. APRESENTACAO DOS RESULTADOS

As entrevistas recebidas, depois de analisadas e processadas em termos de
conteudos, permitiram a compilacdo e sistematizacdo de resultados, a seguir
apresentados.

No que respeita a questdo 1 (Na sua opinido, qual a importancia estratégica da
seguranca do ciberespaco para o Pais e em particular para a PSP?), os resultados
alcancados foram os seguintes:

Matriz cromatica das unidades de contexto e de registo da questido 1.

Unidade
Entrevistado Unidade de Contexto de
Registo

Prioritario e estratégico para o Estado e sociedade.
Prioritario e estratégico paraa PSP.

Prioritario e estratégico para o Estado e sociedade
Prioritario e estratégico paraa PSP.
Estratégico para o mercado digital.

N&o respondeu.
N&o respondeu.
N&o respondeu.

Prioritario e estratégico para o Estado e sociedade.
Prioritario e estratégico paraa PSP

Prioritario e estratégico para o Estado e sociedade.
Prioritario e estratégico paraa PSP.
Estratégico para o mercado digital.

Matriz de analise de conteudo da questio 1 da entrevista.

Unidades de Entrevistados Unidades de

registo 1 2 3 4 5 6 7 Enumeracao Resultados

Categorias

1.1 -
Prioritario e
estratégico

parao
Estado e
sociedade.

Importancia
estratégica I
para o pais Estratégico
para o
mercado
digital.

1.4-Nao
respondeu

1.2 -
Prioritario e
Importancia estratégico
estratégica paraa PSP
paraa PSP

1.4 - Nao
respondeu

Os resultados indicam que 57% dos entrevistados consideram que a seguranca do
ciberespaco é prioritaria e estratégica para o Estado, sociedade e para a PSP,
sendo que 28,6% entendem-na como igualmente estratégica para a confianca dos
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cidaddos no mercado digital, relevando-se que 43% ndo respondeu a questédo
formulada.

hY

No que concerne a questdo 2 (Como caracteriza 0s riscos e ameacas do
ciberespaco relativamente a Seguranca Interna?), resulta:

Matriz cromatica das unidades de contexto e de registo da questao 2

Entrevistado Unidade de Contexto

Os riscos e ameacgas sdo latentes e elevadas.
As ameagas e riscos do ciberespago afetam de
transversal cidadaos, empresas e Estado.

Os riscos e ameagas séo latentes e elevadas.

As ameacgas e riscos do ciberespago afetam de
transversal cidadédos, empresas e Estado.

N&o respondeu.

N&o respondeu.

N&ao respondeu.

Os riscos e ameagas sdo latentes e elevadas.

As ameacgas e riscos do ciberespago afetam de
transversal cidadaos, empresas e Estado.

Os riscos e ameacgas sao latentes e elevadas.

As ameacgas e riscos do ciberespago afetam de forma
transversal cidadaos, empresas e Estado.

Matriz de analise de conteudo da questao 2 da entrevista.

: Unidades de Entrevistados Unidades de
Categorias . = Resultados
registo 3 5 7 Enumeragao

1.1-0s
riscos e
ameagas séo X
latentes e
elevadas.

Riscos e
ameacgas do
ciberespacgo

relativamente
a Seguranga
Interna

1.2-As
ameagas e
riscos do
ciberespago
afetam de
forma
transversal
cidadaos,
empresas e
Estado.

1.3 - Néo
respondeu.

Os entrevistados que responderam a pergunta, 57%, concordam que 0s riscos e
ameacas do ciberespaco a Seguranca Interna séo latentes e elevadas e que afetam
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de forma transversal cidaddos, empresas e Estado. Vincamos que 43% nao
responderam a pergunta formulada.

hY

Relativamente a questdo 3 (O enquadramento legal nacional e internacional

7

aplicavel a seguranca do ciberespaco € suficiente para a definicdo de uma

estratégia institucional da PSP? Porqué?), apuramos:

Matriz cromatica das unidades de contexto e de registo da questao 3.

Entrevistado Unidade de Contexto

Desconhece, em pormenor, o enquadramento juridico.

Sim, atendendo aos pilares de Cooperagao e Sensibilizagao
que alicergam a Estratégia Nacional de Seguranga do
Ciberespaco.

Sim, atendendo aos pilares de Cooperagao e Sensibilizagao
que alicergam a Estratégia Nacional de Seguranga do
Ciberespaco.

Desconhece, em pormenor, o enquadramento juridico.
N&o respondeu.
N&o respondeu.

Desconhece, em pormenor, o enquadramento juridico.

Sim, atendendo aos pilares de Cooperacgao e Sensibilizagédo
que alicercamm a Estratégia Nacional de Seguranga do
Ciberespacgo

Sim, atendendo aos pilares de Cooperacgéo e Sensibilizacéao
que alicergam a Estratégia Nacional de Seguranca do
Ciberespaco.

Matriz de analise de conteudo da questéo 3 da entrevista.

: Unidades de Entrevistados Unidades de
Categorias . = Resultados
registo 3 4 5 Enumeracao

1.1 - Desconhece,
em pormenor, o
enquadramento
juridico.
Adequagao do
engquadramento
legal nacional e 1.2 - Sim,
internacional
aplicavel a
segurancado
ciberespago a
definicdo de uma
estratégia
institucional da
PSP

atendendo aos
pilares de
Cooperagao e
Sensibilizacédo que
alicergama
Estratégia
Nacional de
Segurangado
Ciberespaco.

1.3 - Néo
respondeu.

Em relacdo a esta questdo, 43% dos entrevistados reconhece desconhecer, em

pormenor, o enquadramento juridico nacional e internacional aplicavel a seguranca
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do ciberespaco, sendo que 28,6% néo respondeu a pergunta formulada. Ja 57%
entende que o ordenamento legal € suficiente para a definicdo de uma estratégia
institucional da PSP atendendo aos pilares de cooperacao e sensibilizacdo que
alicercam a Estratégia Nacional de Seguranca do Ciberespaco.

Relativamente & questdo 4 (O quadro de atuacdo e de cooperacdo da PSP no
dominio da Seguranca do Ciberespaco impele a definicdo de uma estratégia
institucional respetiva? Porqué?), temos:

Matriz cromatica das unidades de contexto e de registo da questdao 4.

Entrevistado Unidade de Contexto
Registo

Sim. No quadro das relagoes institucionais e de cooperagao que b I |
estabelece com outros parceiros em matéria de seguranca do
ciberespacgo.

A PSP nao tem ainda necessidade de definir uma estratégia
institucional formal.

N&ao respondeu.
Nao respondeu.
N&o respondeu.

A PSP nao tem ainda necessidade de definir uma estratégia
institucional formal.

Sim. No quadro das relagdes institucionais e de cooperagao que
estabelece com outros parceiros em mateéria de seguranga do
ciberespacgo.

Matriz de analise de conteudo da questao 4 da entrevista.

Unidades de Entrevistados Unidades de
registo 3 4 5 Enumeragéao
1.1 - Sim. No
quadro das
relagoes
institucionais e
de cooperagao
que estabelece
com outros
parceiros em
matéria de
segurangado
ciberespacgo.

Categorias Resultados

Definigao de
uma estratégia
institucional face

ao quadro de
atuacao e de
cooperagaoda 1.2 - APSP néo
PSP no dominio tem ainda
da Segurancado npecessidade de
Ciberespago definir uma
estratégia
institucional
formal.

1.3 - Nao
respondeu.

Verificamos que 28% dos entrevistados consideram que o quadro de atuacao e de
cooperacdo da PSP no dominio da Seguranca do Ciberespaco impele a definicdo

de uma estratégia institucional em razdo das relacbes institucionais e de
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cooperagdes que estabelece com outros parceiros. No entanto, 28,6% entende que
a PSP nédo tem ainda necessidade de definir uma estratégia institucional formal
atendendo ao estado embrionario da Estratégia Nacional de Seguranca do
Ciberespaco e da sua operacionalizacdo. Evidenciamos ainda que 43% nao
respondeu a questado formulada.

No que concerne a questdo 5 (Na eventual definicdo de uma estratégia institucional
da PSP em matéria de seguranca do ciberespaco, que competéncias conceberia
para o Departamento que dirige?), apuramos os seguintes resultados:

Matriz cromatica das unidades de contexto e de registo da questao 5.

Unidade
Entrevistado Unidade de Contexto de
Registo

Formacgaéao. |
Investigagao Criminal. 1.2
N&ao respondeu. 1.3
Nao respondeu. 1.3
Nao respondeu. 1.3
Segurancga dos Sistemas de Informagé&o. 1.4

Nao aplicavel. 1.5

Matriz de analise de conteido da questao 5 da entrevista.

Cateqorias Unidades de Entrevistados Unidades de Resultados
9 registo 1 2 3 4 5 6 Enumeragao

1.1 - Formagao 1 14,2%

1.2 — Investigagao

Criminal 14,2%

Concegao de
competéncias do
Departamento que 1.3—-Nao
dirige na respondeu
estratégia
institucional 1.4 — Seguranca
dos Sistemas de 14,2%
Informagéo

1.4 — Néo

0,
aplicavel )

43% dos entrevistados ndo respondeu a questdo formulada e que a mesma nao
era aplicavel a outro, sendo que os restantes identificam competéncias préprias de
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Formagédo, Investigacdo Criminal e Seguranga dos Sistemas de Informacéo
enquanto primordiais para os departamentos que dirigem.

Por fim, relativamente a questédo 6 (Considera adequada a criagdo na estrutura da
PSP de um o6rgdo especifico e especializado em matérias de Seguranca do

Ciberespaco? Porqué?)

Matriz cromatica das unidades de contexto e de registo da questao 6.

Unidade
Entrevistado Unidade de Contexto de
Registo
Imprescindivel atendendo aos riscos e ameacas a integridade, disponibilidade e 1.1
confidencialidade das informagoes, dados e sistemas informaticos da PSP.

Imprescindivel atendendo aos riscos e ameacas a integridade, disponibilidade e 1.1
confidencialidade das informagoes, dados e sistemas informaticos da PSP.

Sim, atendendo a tecnicidade e especificidade da seguranga do ciberespago. 1.2
Néo respondeu. 1.4
Néo respondeu.

Imprescindivel atendendo aos riscos e ameagas a integridade, disponibilidade e

confidencialidade das informagoes, dados e sistemas informaticos da PSP.

Imprescindivel atendendo aos riscos e ameagas a integridade, disponibilidade e
confidencialidade das informagoes, dados e sistemas informaticos da PSP.

Sim, composto por uma equipa técnica e operacional interna com capacidade
de resolugédo de incidentes de ciberseguranca e uma equipa de planeamento e
estratégia que se responsabilizaria por formar, educar, treinar e sensibilizar a
estrutura da PSP para as questoes de segurangado ciberespago.

Matriz de analise de contelido da questio 6 da entrevista.

Entrevistados Unidades de

= Resultados
Enumeragao

Categorias Unidades de registo 3 4 5

1.1 - Imprescindivel
atendendo aos riscos e
ameagas a integridade,

disponibilidade e
confidencialidade das
informagoes, dados e

sistemas informaticos da
PSP

1.2 - Sim, atendendo a
tecnicidade e
especificidade da
seguranca do
Criagdo na estrutura da ciberespago.
PSP de um drgao

especifico e especializado 4 3_ sim, composto por

em matérias de uma equipa técnicae
Seguranga do operacional interna com
Ciberespago capacidade de resolugio
de incidentes de
cibersegurangae uma
equipa de planeamento e
estratégia que se
responsabilizaria por
formar, educar, treinar e
sensibilizar a estrutura da
PSP para as questoes de
seguranca do
ciberespaco.

1.4 - Néo respondeu. 28,6%
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57% dos entrevistados considera imprescindivel a criagcdo na estrutura da PSP de
um orgdo especifico e especializado em matérias de Seguranca do Ciberespaco,
considerados o0s riscos e ameacas a Iintegridade, disponibilidade e
confidencialidade das informac@es, dados e sistemas informaticos da instituicdo. Ja
14,2% concorda justificando-o com a tecnicidade e especificidade da seguranca do
ciberespaco, aditando que 0 mesmo deveria ser composto por uma equipa técnica
e operacional interna com capacidade de resolucdo de incidentes de
ciberseguranca e uma equipa de planeamento e estratégia que se responsabilizaria
por formar, educar, treinar e sensibilizar o dispositivo da PSP para as questdes de
seguranca do ciberespaco. Registamos, por fim, que 28,6% nao respondeu a

guestao formulada.

51



Enquadramento concetual, estratégico e normativo da Seguranca do Ciberespaco:
Subsidios para a definicdo de uma estratégia institucional da Policia de Seguranca Publica

CONCLUSOES

O trabalho seguiu um procedimento de escrita e de organizacado contemplando o
procedimento metodologico, alinhando objetivos e perguntas na exploracdo do

percurso tendente ao ensejo motivador do estudo.

DedicAmos o primeiro capitulo a ancoragem concetual da seguranca do
ciberespaco, abordando e definindo os conceitos estruturantes que sustentam o
trabalho, a saber, ciberespaco; seguranca do ciberespaco; ameaca;
cibercriminalidade; capacidade de ciberdefesa; infraestrutura critica; e prevencao
da seguranca do ciberespaco. Fizemo-lo, alicercando-o na neutralidade
epistemoldgica, sem prejuizo da complexidade de processos que sdo
fenomenoldgicos e na completude, unidade e coeréncia face ordenamento juridico.
Compreende-se, pois, a preferéncia por definicdes dadas por conceitos normativos
ou legais, sempre que tipificados nacional ou internacionalmente ou aclarados por
organizacfes internacionais de que Portugal € parte, ao invés de conceitos
ontolégicos, tendencialmente proteiformes ou que sirvam interesses corporativos
ou ideolégicos, superando-se assim visdes atomisticas que tomem como referéncia
valores e representacdes proprias que concorram para um nevoeiro terminoldgico

denso e aparentemente insuperavel, que marca o panorama nacional.

Abordamos, no segundo capitulo, a caracterizacdo estratégica da seguranca do
ciberespaco, sobrelevando-se a Era da Informacdo, que se consubstancia no
dominio sobre a informacéo, encarada enquanto matéria-prima e fator de producéo,
e consequentemente sobre o conhecimento. A Sociedade em Rede, cujo motor de
desenvolvimento assentou na internet e que tem origem na coincidéncia histérica
de trés processos independentes, a revolucao da tecnologia da informacéo, a crise
econOmica do capitalismo e do estatismo e a consequente reestruturacdo de
ambos, que fizeram surgir uma nova estrutura social dominante. E a Sociedade de
Risco, em que o desenvolvimento da ciéncia e da tecnologia ja ndo permitem prever
e controlar efetivamente os riscos e ameacgas que contribuiram para criar. Resulta
igualmente que o ciberespaco aduz caracteristicas particulares a sua governacao
e regulacdo, que colocam em equacdo o entendimento de dois conceitos
estruturantes e nucleares da ordem internacional e na concecédo de Estado, a
soberania e a seguranca, num mundo crescentemente dependente, interligado e

7

em rede, comprovado por dados da Internet World Stats. Assim, & igualmente
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consensual que a garantia da seguranca das infraestruturas tecnolégicas, das
redes e dos sistemas de informacéo depende da capacidade de os utilizadores
finais saberem tomar medidas que previnam 0S riscos a que se encontram
expostos, atento o vulgar, gradativo e inexoravel predominio da tecnologia digital,
relevando-se entdo, estrategicamente, a educacao, sensibilizacdo e prevencgao da

seguranca do ciberespaco e uma cultura global de ciberseguranca.

Apresentamos no terceiro capitulo o enquadramento normativo da seguranca do
ciberespaco, patenteando, no ambito do quadro comunitario, as principais
organizacdes e normas e subsequentemente no quadro nacional, expusemos 0s
normativos juridicos mais relevantes e orientacdes estratégicas neste dominio.
Concluimos que o quadro europeu aborda o ciberespaco como uma area de justica
onde os direitos humanos, incluindo 0 acesso as novas tecnologias, a liberdade de
expressdo, o direito a privacidade e a protecdo dos dados pessoais devem ser
preservados e onde a criminalidade concernente, através de um esforco
cooperativo de todos os Estados membros, é prevenida, investigada em sede
criminal e objeto de ulterior prossecucdo penal. Para tal concorre um acervo
estratégico, doutrinario e normativo que densifica a sua definicdo de seguranca do
ciberespaco, traduzida nas precaucdes e acdes que podem ser utilizadas para
proteger o ciberespaco, tanto nos dominios civil como militar, contra as ameacas
decorrentes da interdependéncia das suas redes e infraestruturas informéaticas,
procurando manter a sua integridade e disponibilidade e a confidencialidade das
informagdes nelas contidas, ou que as possam danificar. As iniciativas
comunitarias neste ambito tém-se vindo a focar essencialmente na harmonizacao
da legislacdo em matéria de cibercrime, através de disposicbes comuns
relativamente a atagues contra os sistemas de informacédo e no desenvolvimento
de politicas de protecdo das infraestruturas criticas de informacao, estabelecendo
regras minimas relativas a definicdo de infracdes penais e de sanc¢des aplicaveis,
procurando igualmente maximizar a cooperagéao entre as autoridades competentes,
nomeadamente as forgas e servigos de seguranca e outros servigos especializados
dos Estados-Membros, bem como as agéncias e organismos especializados
competentes da Unido Europeia, tais como a EUROJUST, a EUROPOL e
designadamente o Centro Europeu de Cibercriminalidade e a Agéncia Europeia

para a Seguranca das Redes e da Informacg&o. O desenvolvimento da sociedade
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da informacé&o, dominado pela globalizacdo da troca de informagé&o e pelo uso de
tecnologias cada vez mais intrusivas na vida privada, tem igualmente acarretado
desafios constantes no dominio da protecdo da privacidade. Associada, esta a
necessidade de incrementar a utilizacdo da Sociedade de Informacdo e a
consequente Economia de Conhecimento, como instrumentos de crescimento
econdmico, luta contra a infoexcluséo e iliteracia digital, sendo que o objetivo geral
é extrair beneficios econémicos e sociais sustentaveis de um Mercado Unico

Digital, com base na internet e em aplicacdes interoperaveis.

No quadrante nacional, concluimos que a seguranca do ciberespaco é concebida
pela respetiva estratégia nacional como parte integrante da seguranc¢a nacional,
referindo-a como essencial para o funcionamento do Estado, para o
desenvolvimento economico e a inovacdo, bem como para a confianca dos
cidadaos no mercado digital e no ciberespaco. Do seu escopo, resultam objetivos
estratégicos e linhas de acédo, consubstanciados em eixos de intervencdo, com
vista a uma eficaz gestao de crises, a uma coordenacéo da resposta operacional a
ciberataques, a um desenvolvimento das sinergias nacionais e a uma intensificacao
da cooperacdo nacional, europeia e internacional neste dominio, assentando em
principios de  subsidiariedade, complementaridade, proporcionalidade,
sensibilizacao e cooperacao entre publicos e privados. Concluimos que, intervindo-
se de forma global no ambito da seguranca do ciberespaco e assentando a
estratégia precisamente nos principios indicados, seria pertinente dota-lo de um
quadro juridico completo e estavel da reserva de lei, porquanto a positivacdo da
opcado politica numa mera Resolucdo do Conselho de Ministros assume-se
manifestamente insuficiente e inconsequente no plano das garantias juridico-
constitucionais (Castro, Raquel, 2016). Admitindo também a estratégia que a
responsabilidade pela seguranca do ciberespaco nacional encontra-se distribuida
por diferentes atores com missdes e objetivos diversos, ndo existindo um fio
condutor nem a coeréncia necessaria nas politicas e iniciativas desenvolvidas por
cada um deles, cabe também definir claramente a execucdo e articulacdo da
capacidade de ciberdefesa, evitando-se sobreposi¢cdes e duplica¢cdes que ponham
em causa a agilidade dos processos e 0 pleno respeito do Estado de Direito
Democratico e dos principios enformadores das diferentes fun¢des do Estado.

Concomitantemente, concluimos, por um lado, que a ordem juridica portuguesa é
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marcada por uma indefinicdo legal de conceitos neste dominio, agravado pela
urgéncia da clarificacdo do conceito de ciberseguranca ou de seguranca do
ciberespaco e pela identificacdo rigorosa do seu objeto e do ambito de aplicacao
do respetivo regime juridico (Castro, Raquel, 2016). Por outro, resulta que, nao
tendo sido definidos os poderes de autoridade nacional competente em matéria de
ciberseguranca do Centro Nacional de Cibersegurancga, relativamente ao Estado e
aos operadores de infraestruturas criticas nacionais, tal competéncia €
juridicamente inconsequente, porquanto é na qualidade de autoridade publica que
um organismo atua quando estd no ambito do regime juridico que Ihe é proprio, ndo
sendo o objeto ou o fim da atividade que importa, mas o regime juridico a que esta

submetida“.

Sistematizamos, no quarto capitulo, o ambito de atuacao e de cooperacdo da PSP
no campo de acdo da seguranca do ciberespaco, atentas as suas atribuicoes e
competéncias e 0s exatos termos da Estratégia Nacional de Seguranca do
Ciberespaco. A sua correlacdo, plasmada na figura 6 do presente, resulta num
guadro harmonioso de inevitavel, indelével e imprescindivel repercussao, direta ou
indiretamente, atentos os objetivos estratégicos, principios e eixos enformadores
da Estratégia Nacional. Concomitantemente, da caracterizacdo do ambiente e
clientes, internos e externos, das atribuicbes, competéncias e organizacao,
sustentada igualmente em resultados da edicdo de 2015 do inquérito a utilizacao
de TIC pela familias e empresas do Instituto Nacional de Estatistica e do Relatorio
Anual de Seguranca Interna de 2015 no que ao ciberespaco diz respeito, decorre
um diagnostico da situacao atual da PSP que concorre para a compaginacao das
opcoes, dos objetivos e, consequentemente, da definicdo de estratégias de atuacdo

na seguranca do ciberespaco.

Consagramos no quinto capitulo a apresentacdo e discussdo dos resultados do
estudo de caso do tipo de exploracdo que incidiu sobre uma amostra néo-
probabilistica ou empirica de tipo intencional, cujo fundamento de selecéo
obedeceu, criteriosamente, ao juizo do autor, nos exatos termos dos objetivos

estratégicos, pilares e eixos de intervencdo da Estratégia Nacional de Seguranca

46 Conforme Acérddo do Supremo Tribunal Administrativo, 22 Seccdo, de 12-03-2014, N.° de
Processo: 01060/13.
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do Ciberespaco e na consequente relagdo com a organizagcado departamental da
Direcdo Nacional da PSP e respetivos cargos dirigentes.

Embora tenhamos procurado elaborar o guido de entrevista de forma ajustada as
caracteristicas culturais da populacao alvo e que 0 seu numero de questdes, seis,
atendesse a sua disponibilidade de tempo, sublinhando-se a sua validacdo e envio
atempado, conforme comprovado no Apéndice A, os resultados traduzem uma
frequéncia significativa de respostas “nao sei” ou “nédo respondo”, que merecem ser
cuidadas rigorosamente por poderem aduzir conclusbes. De facto, este tipo de
resposta pode ter interpretacfes diversas, pelo que ndo é correto dar-lhe uma
interpretagdo univoca de desconhecimento da matéria, podendo significar receio
de emitir opinido, ou revelar uma atitude, ou estar associado a ndo compreensao
das perguntas, ou traduzir falta de tempo para responder ao guido de entrevista
(Quivy & Campenhoudt, 2005).

Apesar desta evidente limitacao investigatéria, do estudo exploratério é exequivel

consolidar conclusdes a questao de investigacao e as perguntas derivadas.

Assim, sem prejuizo da superficialidade revelada relativamente ao conhecimento
do enquadramento juridico nacional e internacional da seguranca do ciberespaco,
concluimos que o mesmo é suficiente e impele a definicAo de uma estratégia
institucional da PSP, no quadro das rela¢des institucionais que estabelece com
outros organismos e em razao dos pilares de cooperacao e de sensibilizacdo que

alicercam a Estratégia Nacional de Seguranca do Ciberespaco.

Contudo, concluimos, no que concerne a pergunta de partida, que ndo é evidente
uma necessidade atual e premente de definicAo de uma estratégia institucional
formal, atendendo ao estado embrionario do quadro legal e situacional da
seguranca do ciberespaco nacional, por ndo existir um fio condutor nem a coeréncia
necessaria nas politicas e iniciativas desenvolvidas neste dominio, apesar de terem
sido identificados os eixos de Investigacdo Criminal, Formacdo e Seguranca do

Sistemas de Informag&o enquanto nucleares na sua equacao.

Paradoxalmente, concluimos, pela ampla consonéancia revelada, que os riscos e
ameacas a Seguranca Interna sao latentes e elevadas, afetando de forma
transversal cidadaos, empresas e Estado, sendo que a seguranca do ciberespaco

€ entendida como prioritaria e estratégica para todos eles e, em particular, para a

56



Enquadramento concetual, estratégico e normativo da Seguranca do Ciberespaco:
Subsidios para a definicdo de uma estratégia institucional da Policia de Seguranca Publica

PSP, o0 que entronca claramente na sua missdo: assegurar a legalidade
democratica, garantir a seguranga interna e o livre exercicio dos direitos
fundamentais dos cidaddos, bem como o normal funcionamento das instituicdes

democraticas.

Resulta, por fim, uma manifesta concordancia da imprescindibilidade de criacdo na
estrutura da PSP de um 6rgéo especifico e especializado em matéria de seguranca
do ciberespaco, considerados os riscos e ameacas a integridade, disponibilidade e

confidencialidade das informacgdes, dados e sistemas informaticos da instituicao.

Os resultados obtidos, a luz da ancoragem conceptual, do enguadramento
estratégico e normativo ndo nos permitem apresentar como resultado do presente
trabalho qualquer proposta de estratégia institucional de Seguranca do
Ciberespaco. No entanto, os mesmos construtos abordados teoricamente e que
suportaram o presente trabalho, permitem deixar uma hipétese para futuros
trabalhos, a qual constitui o apéndice B, C e D, sem qualquer vinculo ou definicdo

ex ante de enquadramento.
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Assembleia da Republica. (Aprova a Lei de Seguranca Interna).

Lei n.° 109/2009, de 15 de setembro. Diario da Republica, 1.2 Série, n.° 179, 6319-
6325. Assembleia da Republica. (Aprova a Lei do Cibercrime, transpondo para
a ordem juridica interna a Decisdo Quadro n.° 2005/222/JAl, do Conselho, de

24 de fevereiro).

Decreto-Lei, n.° 275/2009, de 02 de outubro. Diario da Republica, 1.2 série — n.°
192, Ministério da Administracdo Interna. (Aprova o Estatuto do Instituto

Superior de Ciéncias Policiais e Seguranca Interna).

Lei n.° 34/2013, de 16 de maio. Diério da Republica, 1.2 Série, n.° 94, 2921-2942.
Assembleia da Republica. (Estabelece o regime do exercicio da atividade de
seguranca privada e procede a primeira alteracdo a Lei n.° 49/2008, de 27 de
agosto, no concernente as competéncias da Policia Judiciaria em matéria de

investigacao criminal).

Decreto-Lei n.° 62/2011 de 9 de maio. Diario da Republica, 1.2 Série, n.° 89, 2624-
2627. Ministério da Defesa Nacional. (Estabelece os procedimentos de
identificacdo e de protecdo das infraestruturas essenciais para a saude, a
seguranca e o bem-estar econémico e social da sociedade nos setores da
energia e transportes e transpde a Diretiva n.° 2008/114/CE, de 8 de

dezembro).

Decreto-Lei n.° 69/2014, de 9 de maio. Diario da Republica, 1.2 Série, n.° 89, 2712-
2719. Presidéncia do conselho de Ministros. (Aprova a organica do Gabinete
Nacional de Seguranca, estabelecendo os termos do funcionamento do

Centro Nacional de Ciberseguranca).

Resolucdo do Conselho de Ministros n.° 12/2012, de 7 de fevereiro. Diario da
Republica, 1.2 série, n.° 27, 596-605. (Aprova as linhas gerais do plano global
estratégico de racionalizacdo e reducdo de custos com as TIC na

Administragdo Publica).
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Resolucdo do Conselho de Ministros n.° 19/2013, de 21 de marco. Diario da
Republica, 1.2 Série, n.°67, 1981-1995. Presidéncia do Conselho de Ministros.

(Aprova o Conceito Estratégico de Defesa Nacional).

Resolugdo do Conselho de Ministros n.° 26/2013, de 19 de abril. Diario da
Republica, 1.2 Série, n.° 77, 2285-2289. Presidéncia do Conselho de Ministros.

(Aprova as linhas de orientacdo para a Reforma «Defesa 2020 ).

Resolugdo do Conselho de Ministros n.° 42/2012, de 13 de abril. Diario da
Republica, 1.2 Série, n.° 74, 1925-1926. Presidéncia do Conselho de Ministros.

(Cria a Comisséo Instaladora do Centro Nacional de Ciberseguranca).

Despacho n.° 13692/2013 de 28 de outubro. Diario da Republica, 2.2 Série, n.° 208,
31976-31979. Ministério da Defesa Nacional. (Determina a publicacdo da

diretiva iniciadora com a orientacéo politica para a ciberdefesa).

Documentos institucionais

Diretiva Estratégica n.° 10/2006, de 15 de maio, que cria o Programa Integrado de
Policiamento de Proximidade - atualmente designado por Modelo Integrado

de Policiamento de Proximidade — Dire¢do Nacional da PSP.

Grandes OpcOes Estratégicas da PSP 2013-2016, de 26 de marco de 2012.
Direcao Nacional da PSP.

Relatério de Atividades da PSP de 2014. Direcdo Nacional da PSP. Homologado

por S.Exa. a Ministra da Administracdo Interna em 18 de fevereiro de 2016.

Visado Global de Operacionalizacdo da Estratégia para as TIC na PSP 2013-2016,
de outubro de 2013. Direcdo Nacional da PSP.

65



Enquadramento concetual, estratégico e normativo da Seguranca do Ciberespaco:
Subsidios para a definicdo de uma estratégia institucional da Policia de Seguranca Publica

APENDICE A

GUIAO DE ENTREVISTA

POLICIA SEGURANCA PUBLICA

INSTITUTO SUPERIOR DE CIENCIAS POLICIAIS E SEGURANGA INTERNA
DIRECAO DE ENSINO

SECRETARIA ESCOLAR

Exmo. Senhor
Diretor Nacional Adjunto/Unidade Orgéanica de
Recursos Humanos

{Departamento de Formacao)

DN/PSP - Largo da Penha de Franga, 1

Sua Referéncia:

Sua Comunicagao: NL
Nossa Referéncia: 195/SECDE/2016 |
Classificador: M/148121 (
Processo: SECDE201600001CCD C ;
Data: 2016-05-04 g,r-k
Assunto: PEDIDO DE COLABORACAO PARA A REALIZAGCAO D RELAP

CCDP

1. O Curso de Comando e Diregao Policial (CCDP), no seu plano
pela Portaria n.° 199/2014, de 3 de outubro, compreende a elabora¢a
conforme o art.® 4.°, n.% 2 e 4, da referida portaria, que devera, Dg i
sobre um dos temas aprovados por despacho de SEXA o Diretor Nacional da PSP, de 29 de
outubro de 2014.

2. Neste sentido, o Comissario M/148121, Nuno Mguel Alves e Silva, lré realizar o seu
relatério final subordinado a6 tema “Enquadramento estrateg&concetual e normativo da

Seguranga do Clberespag:o subsidios para a defm(;éo de uma estratégia institucional da
Pollc«a de Seguranga Publlca do qual é drlentador o Intendente Rui Filipe Resende Coelho
de Moura,
3. Deste modo, solicita-se a V.# Ex.? autorizagao para a aplicagéomww&_

qual se envia o guido, aos Exmos. Srs. Oficiais:

a) Diretor do Departamento de Operagdes - Superintendente Luis Filipe Cardoso de
Sousa Simoes;

b) Diretor do Departamento de Informagdes Policiais - Superintendente Luis Miguel
Fides Fernandes,

c) Diretor do Departamento de Investigagédo Criminal - Superintendente José Carlos

Bastos Leitao;

R. 1% de Maio, n®3  1349-040 Lisboa Tel: 213613500 Fax: 213610535  wavwriscpsipt |

iscpsi@psp.pt
135573

Entrada N6 _ m_“ Paginalf2
“loata _ 0 9 WA 7n15

15[& /Z
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d) Diretor do Departamento de Formagao - Superintendente Joao Manuel Alves
Amado;
e) Diretor do Departamento de Sistemas de Informagdo e Comunicacdes -
Superintendente Joao Carlos Jesus Filipe Ribeiro; e
f) Diretora do Gabinete de Sistemas de Informagéo - Dr. Lurdes Rosa.
4. Os dados a obter tornam-se imprescindiveis para o desenvolvimento do Relatério
Final.
5. Mais se informa V.# Ex.? que o Comissario Nuno Silva se compromete ao dever de
confidencialidade e anonimato, relativamente aos dados recolhidos, fora do ambito do seu
trabalho.

e} Diretor

Voo

Pedro st/:: opes Clemente
Superintendente-Chefe

R.12de Maio, n®3  1349-040 Liskoa  Tel: 213613500  Fox: 213610535  wavw.iscpsipt |

iscpsi@psp.pt
135573
e Pagina2/2
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GUIAO DE ENTREVISTA

O Curso de Comando e Diregéo Policial integra uma componente letiva € compreende a
realizacdo de um relatério final sobre uma tematica relevante para a seguranga interna de
entre as previamente definidas por Despacho exarado por S.Exa. o Diretor Nacional da PSP.

Neste sentido, Nuno Miguel Alves e Silva, Comissario, NIM 148121, subordinara o seu estudo
sobre o macro tema n® 12 — Dimensdes da Seguranga Interna, tendo como objeto:
Enquadramento estratégico, concetual e normativo da sequranga do ciberespago: Subsidios
para a definicéo de uma estratégia institucional da PSP, do qual & orientador o Sr. Intendente
Rui Filipe Resende Coelho de Moura, Diretor do Gabinete de Estudos € Planeamento da
Direcao Nacional da PSP.

Ambicionando a solidez, fundamentagéo e a credibilidade dos dados analisados, deseja
recorrer a entrevistas semi-estruturadas, validadas e aplicadas a cargos dirigentes da PSP.

Assim, presente entrevista insere-se no ambito do Relatério Final do Curso de Comando e
Diregéo Policial, ministrado pelo Instituto Superior de Ciéncias Policiais e Seguranga Interna,
habilitante de promogéo a categoria de subintendente na carreira de oficial de policia e n&o
conferente de grau académico.

Centrando-se numa investigagao qualitativa e tendo como ambito de estudo e campo geral
de investigacdo, a seguranca do ciberespago, o Relatério Final que sustenta a presente
entrevista tem como objetivo equacionar a definigdo de uma estratégia institucional da Policia
de Seguranca Publica em matéria de seguranga do ciberespago, perspetivando, nacional e
internacionalmente, o respetivo enquadramento estratégico, concetual e normativo.

(1) Na sua opiniao, qual a importancia estratégica da seguranga do ciberespago para o Pais
e em particular para a PSP?

(2) Como caracteriza os riscos e ameagas do ciberespaco relativamente a Seguranga
Interna?

(3) O enquadramento legal nacional e internacional aplicavel & seguranga do ciberespaco é
suficiente para a definigdo de uma estratégia institucional da PSP? Porqué?

(4) O quadro de atuag&o e de cooperagédo da PSP no dominio da Seguranga do Ciberespago
impele a definigao de uma estratégia institucional respetiva? Porqué?

(5) Na eventual definicdo de uma estratégia institucional da PSP em matéria de seguranga
do ciberespago, que competéncias conceberia para o Departamento que dirige?

(6) Considera adequada a criagdo na estrutura da PSP de um orgao especifico e
especializado em matérias de Seguranga do Ciberespago? Porqué?
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APENDICE B

Modelo concetual de edificagcdo de uma capacidade de prevencéo
e resposta aincidentes de seguranca no ciberespacgo

Procurando dotar as entidades do Estado e os operadores de infraestruturas
criticas nacionais com as valéncias minimas para a analise, a mitigacdo e a
resolucdo de incidentes de seguranca no ciberespaco, o Centro Nacional de
Ciberseguranca, através de um modelo de maturidade*’, definiu um conjunto de
capacidades — técnicas, humanas e processuais — que constituem uma base
harmonizada e desejavel nesta matéria, visando igualmente integrar as entidades
no ecossistema nacional de seguranca do ciberespaco e criar condicdes para uma

melhoria sustentada das mesmas.

Com efeito, é esperado que as entidades de maior dimensdo ou que executam
funcBes criticas, como pode ser entendida a PSP, possuam as seguintes

capacidade e funcionalidades:

e Tenha definido um ponto de contato e articule com o CNCS a reagao a

incidentes de ciberseguranca.

e Tenha identificadas as areas de atividade e servicos considerados criticos

ou vitais e realize gestao de ativos para as mesmas.

e Colete e armazene metadados de comunicacBes eletrénicas e outros

registos de servigos informaticos necessarios para a andlise de incidentes.

e Detenha um conjunto de instrumentos técnicos e servigos, autbnomos ou

contratados, para mitigacéo dos tipos de ciberataques mais comuns.

e Possua 0s recursos humanos com as competéncias necessarias para
realizar grande parte das investigacdes forenses necessarias e articule com

eficacia com o CNCS.

e Tenha aprovados e implementados procedimentos internos de resposta a

incidentes de ciberseguranca;

47 Vide http://www.cncs.gov.pt/media/2015/06/Roadmap-Capacidades-Minimas.pdf
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e Tenha definida a estrutura e a cadeia de responsabilidade nesta matéria e

realize, periodicamente, simulacros de ciberseguranca;

e Possua uma equipa dedicada a reacao a incidentes de ciberseguranca —

CSIRT,;

e Colabore em projetos de desenvolvimento e partilhe informacdo de

ciberseguranca de uma forma regular dentro da comunidade nacional de

CSIRT; e

e Participe em exercicios nacionais e internacionais de ciberseguranca.

Para tal, pela sua densidade, recorremos rigorosamente ao Modelo concetual de

edificagédo de capacidades de prevencao e resposta a incidentes de seguranca do

ciberespaco da ENISA (ENISA, 2015), o qual teoriza-se numa légica de prestacéo

de servigos, entendidos enquanto instrumentos plurais concatenados e ndo como

fim em si mesmos. Assim, podem ser agrupados em trés categorias fundamentais,

a saber, Servicos reativos; Servicos proativos e Servigcos de gestdo da qualidade

de seguranca, nomeadamente:

Servigcos Reativos Servigcos Proativos

v'Alertas e avisos; v'Recomendagcdes;

v Gestao de incidentes; v Observatério Social e de

o o Tecnologia;
e Andlise de incidentes;

v/ Auditorias ou avaliacdes de

» Recolha de provas forenses seguranca;

» Rastreio ou localizacéo o .
o Verificagéo de infraestrutura

e Apoio na resposta a incidentes L
o Verificagdo de melhores

e Coordenacao da resposta a préticas

incidentes
e Exame

* Resposta a incidentes no local .
e Testes de penetracéo

v Gestao de vulnerabilidades; . . .
v’ Configuragdo e manutengéo de

e Analise de vulnerabilidades ferramentas, aplicacdes e

- infraestruturas;
e Resposta a vulnerabilidades

v'Desenvolvimento de ferramentas

e Coordenacéo da resposta a de seguranca;
vulnerabilidades

v'Servicos de detecdo de
v Gestéo de artefactos; intrusoes;

e Analise de artefactos; v Difusé&o de informacdes

relacionadas com a seguranca.

e Resposta a artefactos; 9 ¢

e Coordenacdo da resposta a
artefactos.

Servigos de Gestéo da
Qualidade da Seguranca

v" Andlise dos riscos;

Continuidade da atividade e
planificacao da recuperacao de
emergéncia

Consultoria de seguranca;
Prevencéao e sensibilizacao;
Formacao;

Avaliacéo ou certificacdo de
produtos.

70



Enquadramento concetual, estratégico e normativo da Seguranca do Ciberespaco:
Subsidios para a definicdo de uma estratégia institucional da Policia de Seguranca Publica

1. Servigos reativos - Os servigcos reativos sao concebidos para responder a
pedidos de assisténcia, a notificagdes de incidentes e a quaisquer ameacas ou
ataques contra sistemas. Estes podem ser desencadeados por notificacdo de
terceiros, por monitorizacao e ou por registos e alertas dos sistemas de detecéo
de intrusGes. Conceptualmente, incluem-se nos servigos recativos os Alertas e
avisos; a Gestao de Incidentes; a Gestdo de Vulnerabilidades e a Gestéo de

artefactos.

1.1.Alertas e avisos - Envolve a divulgacdo de informacdes que descrevam
ataques, vulnerabilidades de seguranca, alertas de intrusdo, virus
informéaticos ou falsos alarmes e a rapida divulgacdo de recomendacdes
para enfrentar os problemas. O alerta, aviso ou recomendacéo é enviado
como reacao ao problema em causa, a fim de informar os utilizadores da
atividade e de os ajudar a proteger 0s seus sistemas ou a recuperar 0s

sistemas eventualmente afetados.

1.2.Gestdo de incidentes - A gestao de incidentes inclui a rececao, triagem e
resposta a solicitacdes e notificacbes, bem como a analise de incidentes e
ocorréncias. Casuisticamente, as atividades de resposta podem incluir a (i)
Tomada de medidas tendentes a proteger sistemas e redes afetados ou
ameacados pela atividade de intrusos; (i) Apresentacdo de solucdes e de
estratégias de atenuacdo a partir das recomendacdes ou alertas
pertinentes; (iii) Busca de atividade de intrusos noutras partes da rede; (iv)
Filtragem do trafego da rede; (v) Reconstrucdo de sistemas; (vi) Correcéo
ou reparacdo de sistemas; e (vii) Desenvolvimento de alternativas ou de
estratégias de solucéo proviséria. Atendendo a que as atividades de gestéo
de incidentes poderdo ser executadas de diversas formas, importara
subcategoriza-las em funcdo do seu tipo e da assisténcia prestada,
nomeadamente a Analise de incidentes; Resposta a incidentes no local; o

Apoio na resposta a incidentes; e a Coordenacédo da resposta a incidentes:

1.2.1. Andlise de incidentes - Essencialmente, a andlise de um incidente
consiste no exame de todas as informacgdes disponiveis e das provas
ou artefactos de apoio relacionados com um incidente ou ocorréncia. A
analise tem por objetivo identificar (i) o ambito do incidente, (i) a

extensdo dos danos causados pelo incidente, (iii) a natureza do
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incidente e (iv) as estratégias de resposta ou solugdes provisorias. Dois
subservicos podem ser prestados no ambito da andlise de incidentes,
em funcdo da misséo, dos objetivos e dos processos, designadamente

a Recolha de provas forenses e o Rastreio ou localizacéo.

1.2.1.1. Recolhade provas forenses - Abarca a recolha, preservacao,
documentacdo e andlise de provas num sistema informatico
comprometido, a fim de determinar alteracdes ao sistema e apoiar
a reconstrucdo das ocorréncias conducentes a essa situacao. As
tarefas inerentes a recolha de provas forenses incluem, embora
ndo se limitem (i) a realizacdo de coépias de imagens digitais do
disco rigido do sistema afetado; (ii) a verificacdo de mudancas no
sistema, como novos programas, ficheiros, servicos e utilizadores;
(iii) a observacdo de processos em curso; e (iv) a procura de

programas e ferramentas intrusivas.

1.2.1.2. Rastreio ou localizacdo - Compreende a localizacdo da
origem de um intruso ou a identificacdo de sistemas a que 0 intruso
teve acesso. Esta atividade pode incluir (i) a tentativa de
identificacdo do intruso; (ii) o rastreio ou a localizacado da forma
como o intruso invadiu os sistemas afetados e as redes conexas,
(i) quais os sistemas utilizados para conseguir esse acesso, (iv)
qual o ponto de origem do ataque e (v) que outros sistemas e redes
foram utilizados no quadro do ataque.

1.2.1.3. Resposta a incidentes no local - Envolve apoio direto, no
local, colaborando na recuperacdo de um determinado incidente.
Neste caso, analisa fisicamente os sistemas afetados e dirige a
reparacdo e a recuperacdo dos sistemas, ndo se limitando a
assegurar um apoio de resposta ao incidente por telefone ou por
correio eletrénico. Este servigco inclui as medidas de nivel local

necessarias em caso de suspeita ou de ocorréncia de incidente.

1.2.1.4. Apoio narespostaaincidentes - Assiste e orienta a vitima do
ataque na recuperacao de um incidente, por telefone, e-mail, fax

ou documentacgéo diversa. Pode igualmente implicar a prestagao
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de assisténcia técnica na interpretacdo dos dados recolhidos; o
fornecimento de contactos ou a emissdo de orientagbes sobre
estratégias de atenuacao e de recuperacdo. Contudo, ndo implica
acOes diretas de resposta a incidentes, limitando-se o servico a

prestacao de orientacdo a distancia visando a recuperacao.

1.2.1.5. Coordenacgéo daresposta aincidentes - Coordena o esfor¢o
de resposta das partes envolvidas no incidente, que sdo, em
principio, a vitima do atague, outros sitios envolvidos no ataque e
quaisquer sitios que requeiram assisténcia na analise do ataque.
Pode incluir igualmente as partes que prestam apoio em Tl a
vitima, como prestadores de servigcos, outras equipas de resposta
a incidentes e os administradores de sistema e de rede locais. O
trabalho de coordenacdo pode ainda implicar a recolha de
contactos, a notificacdo de sitios sobre o seu potencial
envolvimento (enquanto vitima ou fonte de um ataque), a recolha
de dados estatisticos sobre o numero de sitios envolvidos e a
facilitacdo do intercambio e da andlise de informacdes. Parte do
trabalho de coordenacdo pode também acarretar a notificacéo e a
colaboracdo com consultores juridicos, departamentos de recursos
humanos e de relacdes publicas de determinada organizacéo, bem
como a coordenacdo com as autoridades judiciarias e/ou forcas e

servigcos de seguranca.

1.2.2. Gestdo das vulnerabilidades - A gestdo das vulnerabilidades
contempla a (i) rececdo de informacfGes sobre vulnerabilidades de
hardware e software, (ii) a analise da natureza, mecanica e efeitos das
vulnerabilidades e (iii) o desenvolvimento de estratégias de resposta
para detecdo e reparacao de vulnerabilidades. Atendendo a que as
atividades de gestdo das vulnerabilidades poderdo ser executadas
variadamente, importara subclassifica-las em funcdo do tipo e da
assisténcia prestada, nomeadamente em Analise das vulnerabilidades;
Resposta as vulnerabilidades e Coordenacdo da resposta as

vulnerabilidades.
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1.2.2.1. Analise das vulnerabilidades - Procede a analises técnicas e
a exames de vulnerabilidades de hardware ou de software que
incluem a verificacdo de suspeitas de vulnerabilidades e o exame
técnico da vulnerabilidade do hardware ou do software, com vista
a determinar onde se situa e de que modo pode ser explorada. A
andlise pode incluir a verificagdo do codigo-fonte, com recurso a
um programa de correcdo, a fim de determinar onde ocorre a
vulnerabilidade, ou a tentativa de reproduzir o problema num

sistema de teste.

1.2.2.2. Resposta as vulnerabilidades - Consiste em determinar a
resposta adequada para atenuar ou reparar a vulnerabilidade. Esta
atividade pode incluir o desenvolvimento ou a pesquisa de
correcdes, reparacdes e solugdes provisérias. Pode ainda
acarretar a notificacdo da estratégia de atenuacdo a terceiros,
nomeadamente através da formulacdo e difusdo de

recomendacdes e/ou alertas.

1.2.2.3. Coordenacdo da resposta as vulnerabilidades - Inclui a
facilitacdo da analise de uma vulnerabilidade ou do relatério de
vulnerabilidade, a coordenacdo dos calendéarios de lancamento
dos documentos e das corre¢cdes ou solucbes provisorias
correspondentes, e a sintese da analise técnica realizada por
diferentes partes. Este servi¢o pode ainda incluir a manutencao de
um arquivo ou base de conhecimentos, publica ou privada, de
informacdes sobre as vulnerabilidades e as estratégias de resposta

correspondentes.

1.3.Gestdo de artefactos - Um artefacto € qualquer ficheiro ou objeto
encontrado num sistema suscetivel de estar relacionado com a exploracao
ou o0 ataque de sistemas e redes, ou que esteja a ser utilizado para
contornar medidas de seguranca. A gestao dos artefactos implica a rececéo
de informacgOes sobre os artefactos utilizados em atagues de intrusao,
reconhecimento e noutras atividades néo autorizadas ou perturbadoras, e
de cépias dos mesmos. Depois de recebidos, os artefactos sao analisados.

Essa analise incide na natureza, mecéanica, versao e utilizacdo do artefacto
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em causa, sendo em seguida desenvolvidas (ou sugeridas) estratégias de
resposta para a detecdo, remocao ou defesa contra o artefacto. Atendendo
a que a atividade de gestédo de artefactos podera ser executada de diversas
formas, este servico é subclassificado em funcdo do tipo de atividade
executada e do tipo de assisténcia prestada, designadamente a Analise de
artefactos; a Resposta aos artefactos; e a Coordenacdo da resposta aos

artefactos.

1.3.1. Andlise de artefactos - Servico que procede ao exame e analise
técnicos de todos os artefactos encontrados num sistema. A andlise
efetuada pode incluir a identificacéo do tipo de ficheiro e da estrutura do
artefacto, a comparacao de um novo artefacto com artefactos existentes
ou com outras versbes do mesmo artefacto, a fim de detetar a
semelhancas e as diferencas, ou ainda a engenharia inversa ou a
desmontagem do cédigo, para determinar a finalidade e a funcdo do

artefacto.

1.3.2. Resposta aos artefactos - Inclui a determinacdo das medidas
adequadas para detetar e remover artefactos de um sistema, bem como
medidas para impedir a instalacdo de artefactos, o que pode implicar a
criacao de assinaturas adicionaveis ao software antivirus ou ao sistema

de detecao de intrusao.

1.3.3. Coordenacao da resposta aos artefactos - Implica partilhar e
sintetizar os resultados das analises e as estratégias de resposta
adequadas a um artefacto com outros investigadores, equipas de
resposta a incidentes informaticos, fornecedores e outros peritos em
seguranca. As atividades incluem a notificacdo de terceiros e a sintese
de andlises técnicas de diversas fontes. Podem ainda incluir a
manutencdo de um arquivo, publico ou reservado aos utilizadores, de
artefactos conhecidos, do seu impacto e das estratégias de resposta

correspondentes.

Servicos proativos - Os servigos proativos sdo concebidos para melhorar a
infraestrutura e os processos de seguranca da comunidade de utilizadores antes

de se registar ou de ser detetado qualquer incidente ou ocorréncia. Os seus
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principais objetivos consistem em evitar incidentes e reduzir o seu impacto e

extensdo quando se registam. Incluem-se nos servicos proactivos as

Recomendacdes; o Observatorio de tecnologia; as Auditorias ou avaliagdes de

seguranca; a Configuracdo e manutencdo de ferramentas de seguranca,

aplicacgoOes, infraestruturas e servigos; o Desenvolvimento de ferramentas de

seguranca; os Servicos de detecdo de intrusdo; e a Difusdo de informacgdes

relacionadas com a seguranca.

2.1.

2.2.

Recomendacgdes - Incluem alertas de intrusdo, avisos de vulnerabilidade e
recomendacdes de segurancga, com o intuito de informar os utilizadores
sobre novas evolugbes com impacto de médio-longo prazo, como

vulnerabilidades recém-detetadas ou novas ferramentas de intrusao.

Observatorio Social e de Tecnologia - Acompanha e observa novos
progressos técnicos, atividades de intrusédo e tendéncias conexas, a fim de
contribuir para a identificacdo de ameacas futuras. Os tépicos analisados
devem ter em conta medidas legais e legislativas, ameacas sociais ou
politicas e tecnologias emergentes. Desenvolve e otimiza modelos de
andlise e avaliacao do risco, de forma a garantir a producdo de produtos
informacionais adequados ao apoio e fundamentacdo da decisao,
diminuindo os indices de incerteza das mesmas pelos varios niveis
resolutivos. Apoia a tomada de deciséo estratégica através da producéo de
avaliacOes de risco e acompanha os fendmenos geradores de inseguranca
no ciberespaco, com vista a prevenir, conter e neutralizar situacdes que
representem riscos para os Direitos Fundamentais dos cidadaos. Realiza
estudos e relatérios analiticos, de caracter estratégico, sobre tendéncias
llicitas no quadro da Seguranca do Ciberespaco. Incrementa a recolha
especifica e completa dos dados estatisticos necesséarios a avaliacao e
analise cientifica da sua atividade. Efetua 0 acompanhamento permanente
do fendbmeno da violéncia e radicalismo no ciberespaco. Este servigo
implica o acompanhamento de listas de enderecos securizadas, sitios Web
dedicados a seguranga, bem como noticias e artigos de imprensa nos
dominios da ciéncia, tecnologia, politica e governacéo, a fim de extrair
informagdes pertinentes para a seguranca dos sistemas e redes dos

utilizadores.
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2.3.Auditorias ou avaliacdes de seguranca - Assegura a verificacdo e a
andlise aprofundadas da infraestrutura de seguranca, com base nos
requisitos definidos pela mesma ou por outras normas setoriais aplicaveis.
Pode ainda incluir uma avaliacdo das praticas de seguranca das
organizagbes. Podem ser executados diferentes de auditorias ou
avaliagdes, incluindo a Verificagdo da infraestrutura; o Exame e Testes de

penetracao.

2.3.1. Verificacdo da infra-estrutura - Verificacdo manual das
configuragbes de hardware e software, routers, firewalls, servidores e
dispositivos de desktop, no intuito de garantir que estes correspondem
as melhores préticas das politicas de seguranca da organizacao ou do

setor e as configuracdes-tipo.

2.3.2. Exame - Atividade desenvolvida com recurso a scanners de
vulnerabilidade ou de virus, a fim de identificar sistemas e redes

vulneraveis.

2.3.3. Testes de penetracao - Desenvolvimento de um conjunto comum de
praticas contra as quais os testes ou avalia¢cdes sao conduzidos, a par
do desenvolvimento de um conjunto de aptiddes requeridas ou de
requisitos de certificagdo para quem executa os testes, avaliacoes,

auditorias ou analises.

2.4.Configuracdo e manutencdo de ferramentas, aplicacdes,
infraestruturas e servigos - Identifica e fornece orientagdes sobre a forma
de configurar e manter em seguranca ferramentas, aplicacbes e a
infraestrutura informatica geral utilizada pela comunidade de utilizadores.
Para além de fornecer orientacdes, podera proceder a atualizacdes das
configuracbes e a manutencao das ferramentas e servicos de seguranca,
como sistemas de detecdo de intrusdes (IDS), exploracdo da rede ou
sistemas de acompanhamento, filtros, wrappers, firewalls, redes virtuais

privadas ou mecanismos de autentificacao.

2.5.Desenvolvimento de ferramentas de seguranca - Inclui o
desenvolvimento de ferramentas novas e destinadas exclusivamente aos

utilizadores que sejam solicitadas ou desejadas pela comunidade de
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utilizadores. Paralelamente, abarca o desenvolvimento de corre¢cdes de
seguranca para software adaptado utilizado pela comunidade de
utilizadores ou distribuicbes securizadas de software para reconstrucéo de
sistemas centrais comprometidos. Podera igualmente envolver o
desenvolvimento de ferramentas ou roteiros que aumentem o nimero de
funcionalidades dos instrumentos de seguranca existentes, como uma nova
ligacdo a um scanner de vulnerabilidades ou da rede a roteiros que facilitem
a utilizacédo de tecnologia de cifragem ou a mecanismos automatizados de

distribuicdo de corregoes.

2.6.Servicos de detecdo de intrusdo - Revé os registos IDS existentes,
analisa e inicia respostas para todas as ocorréncias que correspondam ao
limiar que definiu, ou reencaminha os alertas nos termos de um acordo de

nivel de servicos predefinido ou com uma estratégia em escalada.

2.7.Difusédo de informacgdes relacionadas com a seguranca - Fornece aos
utilizadores uma recolha exaustiva e de facil consulta de informacdes Gteis
para os ajudar a melhorar a seguranca. Essas informacfes podem incluir:
(i) diretrizes de notificacdo e contactos de emergéncia; (i) arquivos de
alerta, avisos e outras comunicacoes; (iii) documentacao sobre as melhores
praticas atuais; (iv) orientacbes gerais de seguranca informatica; (v)
politicas, procedimentos e listas de verificacdo; (vi) desenvolvimento de
protecdes e informacdes de distribuicdo; (vii) ligacbes a fornecedores;
estatisticas e tendéncias atuais em matéria de notificacdo de incidentes;
(viii) outras informacdes suscetiveis de melhorar as préaticas de seguranca

geral.

3. Servicos de gestdo da qualidade da seguranca - Estes servigos visam a
tomada em consideracao do feedback e dos ensinamentos adquiridos das boas
praticas nacionais. As descricbes que se seguem explicam de que forma a
proficiéncia pode beneficiar cada um destes servicos de gestdo da qualidade,
nomeadamente a Analise dos riscos; a Planificacdo da continuidade da
atividade e da recuperacdo de emergéncia; a Consultoria de seguranca; a
Sensibilizacdo; a Educacdo/Formacédo; e a Avaliacdo ou certificacdo dos

produtos.
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Andlise dos riscos - Recolhe informacdes adequadas a fim de analisar os
riscos atuais e emergentes e 0s que possam interferir com a solidez e a
disponibilidade das redes de comunicacfes eletrénicas e com a
autenticidade, integridade e confidencialidade das informacdes acessiveis
e transmitidas através delas, bem como fornecer os resultados das analises
ao seu universo de utilizadores. Promove, igualmente, por forma
sistematica, a pesquisa, a analise e o processamento de noticias e a difusdo
e arquivo das informacdes operacionais produzidas em matéria de

Seguranca do Ciberespaco.

Planificacdo da continuidade da atividade e da recuperacao de
emergéncia - Tendo em conta as ocorréncias do passado e as previsdes
de incidentes emergentes ou as tendéncias de seguranca, a planificacdo
dos esforgos deve ter em conta a experiéncia e as suas recomendacgdes na
determinacdo da resposta a incidentes tendo em vista a continuidade de

qualquer atividade.

Consultoria de seguranca - Servico que pode ser utilizado para prestar
aconselhamento e orientacdo quanto as melhores praticas de seguranca a
observar pelos utilizadores nas suas atividades. Formula igualmente
recomendacdes ou identifica requisitos a observar na aquisicéo, instalagédo
ou securizacdo de novos sistemas, dispositivos de rede, aplicacdes de
software ou processos organizativos que afetem a sua atividade. Inclui
igualmente a prestacao de orientacao e assisténcia no desenvolvimento de

politicas de seguranca a escala da comunidade de utilizadores.

Prevencao e Sensibilizacdo - A concretizacdo da Ciberseguranca nao se
esgota na aplicacéo de tecnologia. Por um lado, € sobretudo uma questao
comportamental e uma responsabilidade partilhada entre pessoas
envolvidas. Por outro, ndo € um assunto da exclusiva responsabilidade do
Estado mas antes uma responsabilidade partilhada com o setor privado e
os cidadaos. Afigura-se entdo que a prevencao e sensibilizacdo para a
Seguranca do Ciberespaco é a consequéncia logica destas premissas e o
denominador comum. Este servi¢co procura afirmar a absoluta necessidade
de cooperacdo estratégica e operacional em projetos e consércios da

mesma natureza, constituindo um instrumento de atuacdo sistémico,
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preditivo e proactivo, visando garantir a seguranga, prevenir e reduzir a
violéncia, comportamentos de risco e incivilidades, bem como melhorar o

sentimento de seguranca no ciberespaco, envolvente e decorrente.

Formacao - A literacia e as competéncias digitais sdo essenciais para a
utilizacao segura do ciberespaco, principalmente em termos de gestéo da
seguranca, privacidade e identidade e do desenvolvimento e
aprofundamento de um comportamento responsavel e ético. Este servico
consiste no fornecimento aos utilizadores de informacdes sobre questbes
relacionadas com a seguranca informética no ambito de seminarios,
workshops, cursos e outras a¢fes de formacgdo. Os tépicos podem incluir,
principalmente, diretrizes de notificacdo de incidentes, métodos de reposta
adequados, ferramentas de resposta a incidentes, métodos de prevencao
de incidentes e outras informacfes necessarias para proteger, detetar,

notificar e responder a incidentes de seguranca informatica.

3.6.Avaliacdo ou certificacdo dos produtos - Avaliagcbes de produto

relativamente a ferramentas, aplicacées ou outros servicos, a fim de se
certificar da seguranca dos produtos e da sua conformidade com préticas
de seguranca hodiernas ou com praticas organizacionais aceitaveis. As
ferramentas e aplicacdes avaliadas podem ser de fonte aberta ou produtos
comerciais. Este servico pode ser prestado como avaliacdo ou no quadro
de um programa de certificacdo, consoante as normas aplicadas nacional

ou internacionalmente.
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APENDICE C

o ' ' '
Sl

¥ J#J POLICIA GNGS ¢

MODELO DE PROTOCOLO DE COOPERACAO ENTRE A POLICIA DE
SEGURANCA PUBLICA E O CENTRO NACIONAL DE CIBERSEGURANCA

Considerando que a Estratégia Nacional de Seguranca do Ciberespaco, aprovada
pela Resolucdo do Conselho de Ministros n.° 36/2015, estabelece objetivos e linhas
de acdo com vista a um desenvolvimento das sinergias nacionais e a uma
intensificacdo da cooperagdo nacional, europeia e internacional neste dominio,
fundando-se no compromisso de aprofundar a seguranca das redes e da

informacéo e de potenciar uma utilizacdo livre, segura e eficiente do ciberespaco;

Considerando que é atribuicdo do Gabinete Nacional de Seguranca — Centro
Nacional de Ciberseguranca, adiante CNCS, contribuir para que o pais use o
ciberespaco de uma forma livre, confiavel e segura, através da promoc¢édo da
melhoria continua da Ciberseguranca nacional e da cooperacao internacional, em
articulacdo com todas as autoridades competentes, bem como da implementacao
das medidas e instrumentos necessarios a antecipacdo, a detecdo, reacdo e
recuperacdo de situagdes que, face a iminéncia ou ocorréncia de incidentes ou
ciberataques, ponham em causa o funcionamento das infraestruturas criticas e os

interesses nacionais;

Considerando que na prossecucao das suas atribuicdes, o CNCS possui, entre

outras, as seguintes competéncias legais:

e Desenvolver capacidades nacionais de prevenc¢éo, monitorizagéo, detegéo,
reacdo, analise e correcdo destinadas a fazer face a incidentes de

ciberseguranca e ciberataques;
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Promover a formacao e a qualificacdo de recursos humanos na area da
ciberseguranca, com vista a formacéao de uma comunidade de conhecimento

e de uma cultura nacional de ciberseguranca;

Exercer os poderes de autoridade nacional competente em matéria de
ciberseguranca, relativamente ao Estado e aos operadores de

infraestruturas criticas nacionais;

Contribuir para assegurar a seguranca dos sistemas de informacdo e

comunicacado do Estado e das infraestruturas criticas nacionais;

Promover e assegurar a articulacdo e a cooperacdo entre 0s Varios

intervenientes e responsaveis nacionais na area da ciberseguranca,

Assegurar a producdo de referenciais normativos em matéria de

ciberseguranca;

Apoiar o desenvolvimento das capacidades técnicas, cientificas e industriais,
promovendo projetos de inovacdo e desenvolvimento na area da

Ciberseguranca.

Considerando que a Policia de Seguranca de Seguranca Publica, doravante PSP,

€ uma forca de seguranca, com natureza de servico publico, tendo por missao

assegurar a legalidade democratica, garantir a seguranca interna e os direitos dos

cidadaos, nos termos da Constituicdo e da lei;

Considerando que constituem atribuicdes da PSP, entre outras:

Garantir as condicdes de seguranca que permitam o exercicio dos direitos e
liberdades e o respeito pelas garantias dos cidadédos, bem como o pleno
funcionamento das instituicbes democraticas, no respeito pela legalidade e

pelos principios do Estado de direito;

Garantir a ordem e a tranquilidade publicas e a seguranca e a protecao das

pessoas e dos bens;

Prevenir a criminalidade em geral, em coordenagé&o com as demais forcas e

servicos de seguranca;
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e Desenvolver as acdes de investigacao criminal e contraordenacional que lhe
sejam atribuidas por lei, delegadas pelas autoridades judiciarias ou

solicitadas pelas autoridades administrativas;

e Manter a vigilancia e a protecdo de pontos sensiveis, nomeadamente
infraestruturas rodoviarias, ferroviarias, aeroportuarias e portuarias, edificios

publicos e outras instalacdes criticas;

e Participar, nos termos da lei e dos compromissos decorrentes de acordos,
tratados e convencdes internacionais, na execucdo da politica externa,
designadamente em operagdes internacionais de gestao civil de crises, de
paz, e humanitarias, no ambito policial, bem como em missdes de
cooperacao policial internacional e no ambito da Unido Europeia e na

representacdo do Pais em organismos e instituicdes internacionais;

e Contribuir para a formacdo e informacdo em matéria de seguranca dos

cidadaos;

e Licenciar, controlar e fiscalizar o fabrico, armazenamento, comercializagao,
uso e transporte de armas, muni¢cdes e substancias explosivas e
equiparadas que nao pertencam ou se destinem as Forcas Armadas e
demais forcas e servicos de seguranca, sem prejuizo das competéncias de
fiscalizacao legalmente cometidas a outras entidades;

e Licenciar, controlar e fiscalizar as atividades de seguranca privada e
respetiva formacdo, em cooperacdo com as demais forcas e servigos de
seguranca e com a Inspecao-Geral da Administracao Interna;

e Garantir a seguranca pessoal dos membros dos 6rgaos de soberania e de
altas entidades nacionais ou estrangeiras, bem como de outros cidadaos,

guando sujeitos a situacao de ameaca relevante;

e Assegurar o ponto de contacto permanente para intercambio internacional

de informacgdes relativas aos fendmenos de violéncia associada ao desporto.

E celebrado entre a PSP, neste ato representado por :

e o] CNCS, neste ato representado por

, 0 presente protocolo que se

regera pelas clausulas seguintes:
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CLAUSULA PRIMEIRA
(Objeto)

O presente Protocolo regula as formas de cooperacédo entre o CNCS e a PSP, em
matéria de ciberseguranca, definindo o seu ambito, tipo de acbes de cooperacao,

assim como a forma de gestéo e a sua duragéo.

CLAUSULA SEGUNDA
(Cooperacao)

1. O CNCS e a PSP comprometem-se a cooperar no ambito da formacgéo,
sensibilizacdo e consciencializagdo com o0 objetivo de promocao de uma
cultura nacional de ciberseguranca que abargue a sociedade civil em geral,
com especial enfoque nas criancas, jovens e idosos, bem como nos

profissionais da PSP.

2. O CNCS e a PSP comprometem-se a cooperar no desenvolvimento de
capacidades de prevencdo, monitorizacdo, detecdo, reacdo, analise e
correcdo destinadas a fazer face a incidentes de ciberseguranca e a
ciberataques, sem prejuizo dos poderes de autoridade nacional competente
em matéria de Ciberseguranca do CNCS, relativamente ao Estado e aos

operadores de infraestruturas criticas nacionais.

3. O CNCS e a PSP comprometem-se a patrtilhar entre si informacao relevante

em matéria de ciberseguranca.

4. Sempre que necessario as medidas indicadas serdo acordadas e reduzidas
a escrito, através da elaboracdo de planos de trabalho ou de cartas de

acordo.

5. Os planos de trabalho a que se refere no nimero anterior deverao obedecer
ao regime definido, dentro dos principios gerais comuns a este tipo de
cooperacao a desenvolver por cada uma das partes e respetivos sistemas

de financiamento.
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CLAUSULA TERCEIRA

(Capacidades de analise, mitigacdo e resolucdo de incidentes de

seguranca no ciberespaco)

Procurando dotar a PSP com as valéncias adequadas para a analise, a mitigacéo

e a resolucdo de incidentes de seguranca no ciberespaco, o CNCS e a PSP

cooperam no sentido de edificar as seguintes capacidades e funcionalidades da

PSP:

a)

b)

d)

f)

9)

h)

Definicdo de um ponto de contato que articule com o CNCS a reacdo a

incidentes de ciberseguranca.

Identificacdo das &reas de atividade e servigos considerados criticos ou

vitais para a PSP e realizacao gestédo de ativos para as mesmas.

Colecao e armazenamento de metadados de comunicacfes eletrénicas e
outros registos de servicos informaticos necesséarios para a andlise de

incidentes.

Definicdo de um conjunto de instrumentos técnicos e servicos, autbnomos

ou contratados, para mitigacédo dos tipos de ciberataques mais comuns.

Aprovagdo e implementacdo de procedimentos internos de resposta a
incidentes de ciberseguranca.

Definicdo da estrutura e cadeia de responsabilidade de resposta a incidentes

de ciberseguranca e realizacéo periodica de simulacros de ciberseguranca.

Edificacdo de uma equipa dedicada a rea¢ao a incidentes de ciberseguranca
— CSIRT.

Colaboracdo em projetos de desenvolvimento e partilhe informacdo de
ciberseguranca de uma forma regular dentro da comunidade nacional de
CSIRT.

Participagdo em exercicios nacionais e internacionais de ciberseguranca.
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CLAUSULA QUARTA
(Projetos de Investigagcédo e Financiamento)

O CNCS e a PSP colaborardao no desenvolvimento de capacidades técnicas e
cientificas promovendo ou participando em projetos de inovacéo e desenvolvimento

na area da ciberseguranca.

CLAUSULA QUINTA
(Encargos)

1. Os encargos decorrentes do desenvolvimento das atividades previstas no
presente protocolo, bem como outras que venham a ser acordadas em
aplicacao do presente protocolo, sdo da exclusiva responsabilidade de cada
uma das partes, salvo situacBes particulares que deverdo ser objeto de

acordo escrito.

2. Da execucéo do presente Protocolo ndo pode resultar para a PSP o dever
de pagamento de qualquer encargo ao CNCS ou a terceiros nem, atraves
dele, vincular a PSP a, no futuro, adquirir qualquer sistema ou produto

relacionado com o projeto a que 0 mesmo se refere

CLAUSULA SEXTA
(Divulgacao)

Ambas as partes podem fazer referéncia a celebrac@o deste protocolo nas suas

acOes e materiais de comunicagao e promogao.

CLAUSULA SETIMA
(Alteragbes ao Protocolo)

Qualquer alteracéo ao presente Protocolo devera revestir a forma de documento
escrito assinado pelas partes, devendo ser objeto de proposta a apresentar a outra

parte.
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CLAUSULA OITAVA
(Vigéncia e Denuncia)

1. O presente Protocolo produz efeitos a partir da data da sua assinatura e
vigorara pelo periodo de um ano, renovando-se automaticamente por iguais
periodos caso ndo seja resolvido por comum acordo das partes outorgantes
ou unilateralmente rescindido com fundamento no incumprimento das

obrigacGes de uma das partes.

2. O presente Protocolo pode ser denunciado a qualquer momento, sendo
tornado eficaz no final do semestre em que é denunciado ou em data

acordada entre as partes.

3. A cessacao do presente Protocolo ndo prejudica a integral conclusdo dos
projetos em curso a data em que aquela ocorra, exceto quando ocorram

circunstancias de forga maior que inviabilizem a sua concluséo.

O presente Protocolo é redigido em dois exemplares idénticos, constituido por (n)
paginas, o qual é assinado pelas partes, sendo entregue um original aos seus

representantes.

Lisboa, junho de 2016.
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APENDICE D

ONGS *

MODELO DE PROTOCOLO DE COOPERACAO ENTRE O INSTITUTO
SUPERIOR DE CIENCIAS POLICIAIS E SEGURANCA INTERNA E O CENTRO
NACIONAL DE CIBERSEGURANCA

Considerando que a Estratégia Nacional de Seguranca do Ciberespaco, aprovada
pela Resolucdo do Conselho de Ministros n.° 36/2015, estabelece objetivos e linhas
de agdo com vista a um desenvolvimento das sinergias nacionais e a uma
intensificacdo da cooperagdo nacional, europeia e internacional neste dominio,
fundando-se no compromisso de aprofundar a seguranca das redes e da
informacédo e de potenciar uma utilizacao livre, segura e eficiente do ciberespaco,
afigurando como crucial fomentar e apoiar atividades e iniciativas de investigacao

cientifica envolvendo entidades de investigacéo e a academia,

Considerando que € atribuicdo do Centro Nacional de Ciberseguranca, funcionando
no ambito do Gabinete Nacional de Seguranca, doravante designado de CNCS,
contribuir para que o pais use o ciberespaco de uma forma livre, confiadvel e segura,
através da promocdo da melhoria continua da Ciberseguranca nacional e da
cooperacao internacional, em articulacdo com todas as autoridades competentes,
bem como da implementacdo das medidas e instrumentos necessarios a
antecipacao, a detecéo, reacao e recuperacao de situacdes que, face a iminéncia
ou ocorréncia de incidentes ou ciberataques, ponham em causa o funcionamento

das infraestruturas criticas e 0s interesses nacionais;

Considerando que é competéncia do CNCS promover a formacéo e a qualificacdo
de recursos humanos na area da Ciberseguranca, com vista a formacdo de uma

comunidade de conhecimento e de uma cultura nacional de Ciberseguranga, bem
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como apoiar o desenvolvimento das capacidades técnicas, cientificas e industriais,

promovendo projetos de inovacao e desenvolvimento na area da Ciberseguranca,

Considerando que o Instituto Superior de Ciéncias Policiais e Seguranca Interna,
adiante designado de ISCPSI, € uma instituicdo de ensino superior publico
universitario policial integrada na Policia de Seguranca e que tem por missao
ministrar formacéo inicial e ao longo da vida aos oficiais de policia da Policia de
Seguranca Publica, através de ciclos de estudos conducentes a obtencéo de graus
académicos em ciéncias policiais e de ciclos de estudos ndo conferentes de grau

académico, nos termos da legislagéo aplicavel,

Considerando que o ISCPSI pode ainda ministrar formacao académica e técnico-
profissional destinada aos técnicos superiores e dirigentes das forgas, servicos e
organismos de seguranca, das policias municipais e de outras entidades com

atribuicées e competéncias no ambito da Seguranca Interna;

E celebrado, entre o ISCSPI, neste ato representado  por

, € 0 CNCS, neste ato representado por

, 0 presente protocolo que se

regera pelas clausulas seguintes:

Clausula Primeira
(Objeto)

O presente Protocolo regula, de forma geral, as rela¢des institucionais entre o
ISCPSI e 0 CNCS, definindo o seu ambito, tipo de acdes de cooperacao, assim

como a forma de gestéo e a sua duracgéao.

Clausula Segunda
(Cooperacao)

1. OISCPSI e o CNCS comprometem-se, na medida das suas possibilidades,
a promover, incentivar e desenvolver acdes de colaboracdo, formacéo,

publicacdo e divulgacdo no quadro do ensino superior, da investigacao
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cientifica e da prevencdo na area da Ciberseguranca e no ambito da
Seguranca Interna.

A cooperacdo entre as duas Instituicbes signatarias desenvolve-se,
concretamente, dentro do quadro e dominios que sejam considerados de

interesse comum, designadamente nas seguintes areas:

a. Desenvolvimento de projetos nacionais ou internacionais de
investigacao cientifica e desenvolvimento, integrados em objetivos de
interesse nacional, nomeadamente no ambito da Seguranca Interna

e em particular da Ciberseguranca;

b. Intercambio de informacéo, documentacgéo, publicacdes, doutrinas e

boas praticas;

c. Utilizacdo das tecnologias de informacdo e de comunicacdo no
desenvolvimento de sinergias tecnoldgicas e pedagdgicas, no ambito
da investigacéao cientifica;

d. Apoio a realizacao de estagios curriculares;

e. Realizacdo de coloquios, conferéncias, encontros, jornadas e

seminarios.

As partes comprometem-se ainda a estabelecer rela¢cées de cooperacao ou
associacdo, no ambito das suas atribuicbes e competéncias, com outras
entidades publicas ou privadas, nacionais ou estrangeiras, no ambito da
cooperacao multilateral, em iniciativas que procurem promover uma

comunidade de conhecimento e uma cultura nacional de Ciberseguranca.

A concretizacdo das medidas especificas de cooperacéo entre as partes sao
acordadas, sempre que necessario, e reduzidas a escrito, através da

elaboracao de planos de trabalho ou de adendas.

Os planos de trabalho a que se refere no nimero anterior, obedecem ao
regime definido, dentro dos principios gerais comuns a este tipo de
cooperacao a desenvolver por cada uma das partes e respetivos sistemas

de financiamento.
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Clausula Terceira
(Projetos de Investigacao Cientifica)

O ISCPSI e 0 CNCS colaboram na realizacéo e apoio a realizacéo de projetos de

investigacao cientifica que versem sobre matérias de interesse comum.

Clausula Quarta
(Intercambio de Informacgédo e Documentacéao)

As Instituicbes signatarias procedem a permuta de publicacbes e de literatura
cientifica, nos dominios de interesse comum, em repositério institucional ou através

de outro meio documental acordado pelas partes.

Clausula Quinta
(Realizagdo de Formacgao)

As partes signatarias asseguram a execucdo de atividade e programas de
formacdo, com participacdo de docentes universitarios, investigadores, alunos e

outro publico ndo académico, de forma a criar intercambio cientifico e cultural.

Clausula Sexta
(Instalacbes)

Para os efeitos previstos na clausula 2.2 do presente Protocolo, as Instituicoes

signatéarias definem os termos em que é efetuada a cedéncia de instalacdes.

Clausula Sétima
(Pagamentos)

Os encargos financeiros decorrentes da execucdo do presente Protocolo sao
definidos pelas partes para cada acdo a desenvolver, tomando como base o

principio da reciprocidade.
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Clausula Oitava
(Alteracdes ao Protocolo)

Qualquer alteracdo ao presente Protocolo reveste a forma de documento escrito

assinado pelas partes, devendo ser objeto de proposta a apresentar a outra parte.

Clausula Nona
(Vigéncia e Denuncia)

1. O presente Protocolo produz efeitos a partir da data da sua assinatura e
vigorara pelo periodo de um ano, renovando-se automaticamente por iguais
periodos, caso nao seja resolvido por comum acordo das partes outorgantes
ou unilateralmente rescindido com fundamento no incumprimento das

obrigacBes de uma das partes.

2. O presente Protocolo pode ser denunciado a qualquer momento, sendo
tornado eficaz no final do semestre em que € denunciado ou em data

acordada entre as partes.

3. A cessacdo do presente Protocolo ndo prejudica a integral conclusdo dos
projetos em curso a data em que aquela ocorra, exceto quando ocorram

circunstancias de forga maior que inviabilizem a sua concluséo.

O presente Protocolo é redigido em dois exemplares idénticos, constituido por (n)
paginas, o qual é assinado pelas partes, sendo entregue um original aos seus

representantes.

Lisboa, Junho de 2016.
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