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Resumo

Numa sociedade global marcada por uma ameaca imprevisivel, multifacetada e
transnacional, urge criar mecanismos que permitam desenvolver eficientemente, um
aconselhamento flexivel e oportuno aos decisores politicos. Assim, assumem as Informacoes
Estratégicas, um papel fundamental na mitigacao desta ameaca, na persecucao dos designios
e salvaguarda dos interesses nacionais. Atendendo a conjuntura internacional e nacional, de
contencao e otimizacdo de recursos humanos e materiais disponiveis, assume a burocracia
inerente ao aparelho estatal, o grande desafio a eficiéncia entre os diferentes organismos.
Num contexto militar, e tendo este trabalho, como objeto de estudo, as Informagoes Militares,
importa avaliar o contributo destas para a Seguranca e Defesa Nacional e recomendar formas
de melhorar a sua eficiéncia. Para atingir este desiderato, efetuou-se uma investigacdo com
base num raciocinio dedutivo, assente numa estratégia qualitativa, através de uma anélise
documental e de contetido, com recurso a entrevistas a especialistas e chefias dos servigcos
civis e militares. Os dados recolhidos, permitiram concluir que as Informacoes Militares tém
um papel importante no apoio a decisao politica, identificar lacunas no sistema, e inferir um
conjunto de recomendacoes, que, através de uma simbiotica relacao entre os Servicos de
Informacdes, poderao tornar o préprio Sistema Nacional de Informacoes mais eficiente.
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Abstract

In a global society marked by unpredictable, multifaceted, and transnational threats, there
is an urgent need for mechanisms that enable the delivery of efficient and timely advice to
policy makers. Strategic Intelligence has a crucial role in mitigating these threats, as well as
in meeting the national goals and defending the national interests. Considering the national
and International calls for restraint and optimization of human and material resources, the
bureaucracy inherent to the state apparatus poses the greatest challenge to interagency
efficiency. This paper examines the role of Military Intelligence in National Security and
Defence and recommends measures to improve its efficiency. To that end, the study used
deductive reasoning and a qualitative research strateqgy based on documentary and content
analysis and on interviews with experts and managers of various civilian and military agencies.
The data collected revealed that Military Intelligence plays a key role in supporting political
decision making. The study Identifies gaps in the system and recommends measures to
improve the efficiency of the national intelligence system by establishing symbiotic linkages
among Intelligence Services.

Keywords: Military Intelligence, National Security, National Defence, Intelligence Service.

Introducao

O autor Keegan (2003, p. 5) refere, que as Informagoes nao sao o garante da verdade, nem
da decisao acertada. Ainda assim, numa sociedade contemporanea, sao tidas como “elemento
crucial numa democracia e um instrumento essencial para apoio a decisao politica” (Gomes,
2018), sendo, as organizagoes que as desenvolvem “instrumentos vitais de Seguranca Nacional
(SN)” (Morgado, 2018).

A Resolugao do Conselho de Ministros n.° 19/2013, aprovou o Conceito Estratégico de
Defesa Nacional (CEDN), assumido como sendo a materializacao de uma estratégia nacional
do Estado. Este enquadramento veio suscitar a relevancia das Informacoes Estratégicas (IE)
na medida em que, segundo o mesmo, aquelas “sdo um instrumento estratégico do Estado,
fundamental para o apoio a tomada de decisao de nivel politico, sobretudo em matérias de
Seguranca e Defesa” (CEDN, 2013, p. 8).

Numa sociedade global e “imprevisivel do pés-guerra fria, as ameagas deixaram de
ser claras e definidas, transformando-se em difusas e polimorfas com natureza anénima”
(Escorrega, 2009), confirmando a relevancia das Informacoes, como forma de mitigar a
incerteza. Neste contexto, os Servicos de Informagoes (SI) constituem-se como incontornaveis
“instrumentos de identificacao e avaliacao das ameacas e oportunidades em cenarios volateis
e complexos” (CEDN, 2013, pp. 2-8). O CEDN, “para além de definir os aspetos fundamentais
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da estratégia global a adotar pelo Estado para a consecucao dos objetivos da politica de
Seguranca e Defesa Nacional” (SDN), também releva o papel ativo que se pretende que as
Forcas Armadas (FFAA) tenham, no ambito da prossecucao e contribuicdo de uma defesa
coletiva (CEDN, 2013, pp. 1-10).

A atualidade e relevancia desta tematica, foi bem vincada no discurso de tomada de
posse da nova chefia das FFAA, onde o Almirante Chefe de Estado-Maior-General das
Forcas Armadas (CEMGFA), Silva Ribeiro, salienta a necessidade de “aprofundar as relagoes
de cooperacao com as Forcas e Servicos de Seguranca [com destaque para a criacao de]
mecanismos de articulacao operacional” entre o Centro de Informacoes e Seguranca Militar
(CISMIL) e o Sistema de Informacgoes da Republica Portuguesa (SIRP) (Freire, 2018).

O objeto deste estudo, sao as Informacoes Militares (IM), nas dimensdes necessarias
para contribuir para a SDN. Desta forma, a andlise é limitada no contetido, face & dimensao
da responsabilidade interna (Servico de Informacoes de Seguranga (SIS)) e externa (SIED),
previstos no enquadramento legal do SIRP, pelo que se delimita o estudo a intervencao e
contributos das IM no ambito da politica externa. No que respeita ao espaco, incidimos o
enfoque na relacao entre o CISMIL do Estado-Maior-General das For¢as Armadas (EMGFA)
enquanto Orgdo de Informacdes Militares (OIM) com o SIED.

Para a elaboracao deste estudo, recorreu-se a documentos disponibilizados em fontes
abertas, enquadrantes do Sistema Nacional de Informacoes (SNI) em Portugal, pelo que,
apenas foi utilizada informacgao nao classificada.

O Objetivo Geral (OG) desta investigacao é avaliar o contributo das IM para a SDN, e
recomendar formas de melhorar a sua eficiéncia. Neste sentido, parte-se do argumento de
que as Informacoes, de forma geral, e as IM em particular, contribuem para o alcancar da
SDN. Fruto desta premissa, orienta-se a investigacao para analisar as IM no seio do Servico
de Informacoes Militares (SIM), no que se refere ao enquadramento respeitante as dimensoes
legais, de organizacao, objetivos e de relagées. O argumento é sustentado com base nos trés
vetores que de uma forma abrangente definem um SI: (i) a Organizacao enquanto estrutura
facilitadora do conhecimento; (ii) o Conhecimento enquanto ferramenta necessaria a tomada
de decisao; (iii) as Atividades enquanto processo integrado na atividade propria dos Estados,
conforme esquematizado na Figura 1.
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Figura 1 - Edificio das Informacoes Militares
Fonte: Adaptado a partir de Menezes (2012, p. 11).

1. Enquadramento concetual
1.1. As Informacoes Militares

O termo Informagdes é a traducao comum da expressao “Intelligence”, que significa
conhecimento profundo, completo e abrangente, podendo ser também definida, como o
“conjunto de atividades que visam pesquisar e explorar noticias em proveito de um Estado”
(Cardoso, 2004). No entanto, o termo Informacoes apresenta-se concetualmente dinamico e
de dispares abordagens, assim, para efeito deste estudo, o termo anglo-saxénico Intelligence
terd como traducao Informacoes.

Num contexto militar, segundo Serra (2002, p. 8), a determinacao do objeto das IM, é
iniciado ao nivel politico, com a identificacdo dos objetivos a atingir pelo pais, e de quais os
obstéaculos - materializados por Estados, forcas ou atores - que concorrem ou contrariam
esses interesses. Apods o que, se concretiza com a analise das atividades, atitudes, intencgoes,
sistemas de forcas e suas capacidades de emprego, ou seja, o objeto das IM sao as ameacas
militares efetivas e potenciais para uma unidade politica, caracterizadas por uma continua
mutabilidade.

O autor Gomez (2005, p. 93) entende que as IM contribuem para o esforco militar de um
pais na tentativa de alcancar o seu objetivo ultimo - apoiar a decisao politica - na prevencao da
guerra, permitindo se necessario e falhada esta hipotese, assegurar uma capacidade militar
eficaz na defesa da soberania nacional. Nao obstante, Andriole (1984, p. 176) considera as IM
como sendo “aquelas centradas em todos os aspetos que caracterizam o poder militar de um
Estado, em tempo de guerra ou de paz, tais como: dimensao das for¢as, equipamento, grau
de prontidao, ordens de batalha, doutrina, infraestruturas, estruturas de comando e controlo,
organizacao ou outros elementos relativos a capacidade militar”.

Para efeitos deste estudo, por IM, entende-se como sendo o processo sistematico de
recolha, processamento, anélise e disseminacao de um produto de apoio a decisdo decorrente
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da prévia manifestagao de necessidades identificadas ou nao pelos decisores, com interesse
militar.

Doutrinariamente, a finalidade das Informacoes leva a classifica-las em trés niveis
distintos: Estratégicas, Operacionais e Taticas. No ambito do presente estudo, apenas
interessa caracterizar as Informacoes Estratégicas de Interesse Militar (IEIM), na medida em
que so estas, de acordo com o CEDN contribuem de forma direta para a SDN. Sherman Kent
(1965, p. 2) considera as IE como o conhecimento sobre o qual se baseia a politica nacional
ao mais alto nivel, para fazer face a outros Estados, considerando ser esse conhecimento vital
para a soberania nacional. Face ao exposto, é possivel identificar-se que concetualmente, as
IM, IE e IEIM, se diferenciam nao s6 pela entidade priméria que pretende apoiar na decisao,
como também na profundidade e complexidade inerentes a propria anélise.

Nao obstante, constata-se a existéncia de uma convergéncia inequivoca entre todas as
definicoes, ou seja, as IEIM, caracterizam-se pela capacidade de apoio a decisdo politica, no
que diz respeito as vertentes constituintes do instrumento militar em todos os seus vetores
de emprego e multidisciplinariedade de utilizacao, tendo em conta a relacao com os demais
instrumentos de poder influenciadores do ambiente operacional.

1.2. Seguranca Nacional

A confusao concetual entre Seguranca e Defesa, tende a “dificultar a cooperacao entre
os diversos produtores estatais de seguranca, e promove a competicdo por recursos e
protagonismo, com potencial prejuizo para a agao estratégica de combate as ameacas,
particularmente as transnacionais” (Ribeiro, 2011, p. 14). Neste sentido, importa pois, realcar

2

que a Defesa pode, numa abordagem holistica, ser considerada como “uma atividade
de dimensao externa e interna, de natureza civil e militar, estatal e nao-estatal, coletiva e
individual, que tem por objetivo garantir a SN” (Vieira, 2014, p. 275).

A definicao de Seguranca esta longe de ser consensual, muito pela sua ambiguidade
e complexidade. O conceito de Seguranca a um plano de emprego de nivel estratégico,
podera ser melhor definido como “um acontecer-fazer em que se garante a dialética de
liberdades de acao, de vontades e de forcas de uma dada sociedade enquanto racionalidade
social estratégica face a um outro hostil (ameaca), ou aos riscos que o ambiente estratégico
configure” (Nogueira, 2005, pp. 77-78).

Por conseguinte, pode-se verificar que Portugal nao tem um conceito oficial adotado para
SN, materializando-se apenas no enquadramento legal do CEDN, a necessaria salvaguarda de
uma condicao a atingir. Num contexto holistico, o Instituto de Defesa Nacional (IDN), define o

SN como sendo a condi¢ao da Nacao que se traduz pela permanente garantia da
sua sobrevivéncia em paze em liberdade, assegurando a soberania, independéncia
e unidade, a integridade do territorio, a salvaguarda coletiva de pessoas e bens
e dos valores espirituais, o desenvolvimento normal das tarefas do Estado, a
liberdade de acao politica dos érgaos de soberania e o pleno funcionamento das
instituicoes democraticas”. Trata-se de uma definicao “abrangente que, porém,
nao enfatiza as ameacas.

Carvalho (2009, p. 1)
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Nao obstante, Viana (2003, p. 12), considera o

SN como sendo o grau relativo de garantia que, através de acdes politicas,
economicas, sociais, culturais, diplomaticas, psicologicas, ambientais e militares,
o Estado proporciona, em determinada época, a Nacao que jurisdiciona, para a
consecucao ou manutencgao dos objetivos nacionais, a despeito dos antagonismos,
pressoes ou situacoes adversas, existentes ou potenciais.

Deste modo, face aos conceitos anteriormente apresentados, pode-se inferir que o
conceito de SN ¢ o alinhamento dos vetores fundamentais da estratégia geral do Estado, em
comunhao com uma priorizacao das capacidades organizacionais e dos recursos da Nacao,
tendo em vista a prossecucao dos objetivos delineados da politica de SN.

1.3. Defesa Nacional

Tendo em conta o alcance concetual de SN nos vetores externos e internos a Nacao,
importa diferenciar este conceito do de Defesa Nacional (DN). Nesta conformidade, a DN é
“o conjunto de atividades necessarias para garantir a SN, ou seja, a Seguranca ¢ um objetivo
e a Defesa ¢ a atividade para alcancar esse objetivo” (Carvalho, 2009, p. 1). Por outro lado, a
Constituicao da Republica Portuguesa (Assembleia da Republica, 2005, pp. 1-3) refere que, “é
a atividade prosseguida pelo Estado em todos os dominios que interessam a sua afirmacao
no contexto da comunidade internacional [...] garantir a paz, evitar conflitos internacionais e
assegurar a defesa da integridade do territorio nacional”.

Segundo Silva Ribeiro (2009, p. 59), observa-se que “a DN esta ligada a acoes realizadas,
isto €, medidas e a atitudes concretas”. Desta forma, a SN é uma situacao em que a sociedade
nao se encontra submetida a ameacas, sejam quais forem as origens, nao havendo,
entdo, obstaculos ao desenvolvimento. Segundo Cabral Couto (1987), ameaca é qualquer
acontecimento ou acgao, de natureza variada e proveniente de uma vontade consciente que
contraria a consecucao de um objetivo e que, por norma, é causador de danos materiais ou
morais. No entanto, para alcancar o referido sentimento de seguranca, importa cada vez mais
mitigar uma ameaca caracterizada por ser difusa, imprevisivel e transnacional (CEDN, 2013).
De acordo com o CEDN, para fazer face as ameacas aos interesses nacionais é determinante
valorizar as [E para a realizacao do potencial estratégico do pais (CEDN, 2013, p. 5). Fica assim
claro que DN € o ato, e a SN o resultado. Perante a abrangéncia de perspetivas concetuais
enquadrantes de SDN adotaram-se como base concetual as definidas pelo IDN.

2. Consideracoes metodolégicas

A metodologia de investigacao a seguir na elaboracao deste trabalho tem por base um
raciocinio dedutivo, assente numa estratégia qualitativa. Nesta conformidade, procurar-
se-& identificar pontos possiveis de serem explorados na investigacao, através, por um
lado, da recolha de dados obtidos provenientes de entrevistas a elementos reconhecidos
como especialistas e com responsabilidades operacionais na tematica em causa, e por
outro, da andlise documental enquadrante, de ambito legal e doutrinario. O desenho de
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pesquisa utilizado sera transversal, a fim de permitir uma anélise ao objeto de estudo e a sua
compreensao (IUM, 2016, p. 35).

A Figura 2 ilustra o percurso metodologico que ligou as trés fases de investigacao,
correlacionando-as com as técnicas de recolha e o modelo de anélise adotado.

QC: De que modo as Informagdes militares
0G: Avaliar o contributo contribuem de forma mais eficiente para a
das IM para a Seguranga e Seguranca e Defesa Nacional?
DN, e recomendar formas
de melhorar a sua
eficiéncia 1. Enquadramento Fase
/ \ Concetual e Exploratéria
Metodologia
( _ —\ / J
OE1: Analisar ° ‘ QD1: Qual a legislagio (m\
L ensc:uadramento legal para enquadrante para os SI? \egislataria do
o>k Sistemade
QD2:De que modo estdo Informagdes em
OE2: Analisar a organizagio implementados os \___Portugal _J
e atividades do SIM na processos  inerentes  a 3. ional
produgdo de conhecimento produgédo de heci < de Infe cdeseo Fase
em apoio a decisio em apoio a decisdo papel do Servigo de Analitica
estratégica. estratégica? Informagdes
Militares
QD3: Quais as lacunas
OE3: Identificar lacunas a identificadas nos processos 4. Andlise a
eficiéncia de producdo de de produgio de Eficiéncia do SNI /
informagbes  estratégicas ‘ informagdes  estratégicas
militares na prossecugdo militares na prossecugdo da
da Seguranca e Defesa Seguranga e Defesa

p
. &auona ? / { Conclusiva

Figura 2 - Percurso metodologico

No que respeita aos estudos e as fontes analisados, foram privilegiados os documentos
legais enquadrantes, a doutrina de referéncia nacional, bem como, artigos, trabalhos de
investigacao, monografias e obras relacionados com esta tematica.

A fase analitica, visou a constru¢ao do modelo de andlise cuja ideia tedrica assenta nos trés
vetores anteriormente apresentados: a Organizacdao, o Conhecimento e as Atividades.

Os indicadores que se pretendem que apoiem na identificacao de contributos para a
eficiéncia do SI, no geral e nas IM em particular, serao baseados nos conceitos de Cooperacao,
Colaboragcao, Comunicag¢ao, Coordenacao, Competicao e Integracao adaptados a partir de
Costa et al. (2014). Ainda nesta fase, pode-se compreender dois momentos distintos: (i) a
continuacao da pesquisa bibliografica e a conducao de cinco entrevistas semiestruturadas a
entidades com relevancia teorica e pratica, para construir a dimensionalidade da percecao de
eficacia e eficiéncia das IE num conceito possivel de utilidade e empregabilidade; e (ii) analise
de conteido com base em dois niveis de entrevistas. Um primeiro nivel, que se designa de
“entrevistas de andlise”, a entidades com responsabilidade no SNI, para enquadrar o ambiente
estratégico, estratégico-militar e politico, compreender a sua interpretacao por parte dos
intervenientes e aprofundar a mais-valia da experiéncia na operacionalizacao das ligacoes
face ao enquadramento legal em vigor. O segundo nivel, denominado de “entrevistas de
percecao”, foi efetuada, no sentido de avaliar a perspetiva do aprofundamento das ligagoes,
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quer no ambito da situacao atual, quer numa perspetiva de eficiéncia idealista. A anélise de
conteudo recorreu a codificacdo de segmentos de resposta, proferidos nas entrevistas, e
permitiu deduzir a anélise que é apresentada ao longo dos capitulos.

Este percurso permitiu, apés a identificacdo de lacunas no processo particular da
ligacao entre o CISMIL e o SIED, consolidar e materializar recomendagoes para eventuais
aperfeicoamentos no SIM, a referir na fase conclusiva.

3. A perspetiva legislatoria do Sistema de Informacoes em Portugal

As orientacoes politicas no que respeita as linhas estratégicas concorrentes para a SDN,
estdo explanadas no CEDN de 2013. Neste documento, esta bem salientada a importancia
da mitigagao de uma ameaga cada vez mais difusa e dissimulada, através da otimizagao
de emprego das IE no apoio e salvaguarda dos interesses nacionais. Os SI constituem-se,
neste contexto, numa ferramenta essencial para atingir a condicao caracterizada por SN,
assumindo o necessario reequilibrio de recursos, a integragao e cooperacao entre as demais
instituicoes civis e militar, nacionais e internacionais, representando estes servigos, elementos
fundamentais para fazer face as ameacas e riscos atuais. O sistema legal portugués prevé um
conjunto de documentacao enquadrante das atividades do SNI.

Na Lei de Defesa Nacional esté identificada a responsabilidade das FFAA em cooperar
com forcas e servicos de seguranca no combate a ameacas ou agressoes transnacionais. A
Lei Organica de Bases da Organizacao das Forgas Armadas (LOBOFA), por sua vez, salienta a
responsabilidade do CEMGFA, em assegurar a articulacao entre os niveis politico-estratégico
e estratégico-operacional, assumindo-se assim, como elemento responsavel em garantir
as IE de interesse militar no apoio a decisao politica, sustentado pela presencga formal no
Conselho Superior de Informacdes (CSI). O enquadramento legal associado a organizacao do
OIM reforca o dever de colaboracao e contribuicao para a avaliacao da situacao e avaliacao
estratégica, através de uma ligacdo com servicos e Orgdos de Informacdes (OI), no ambito
bilateral e multilateral, quer ao nivel das Organizacoes Internacionais das quais Portugal faz
parte, quer com os demais SI nacionais.

ALei-Quadro do Sistema de Informacdes da Republica Portuguesa (LQSIRP) é o documento
legal que molda particularmente a organizacao e atribuicoes do SIRP. Nesse sentido e apesar
do SIM néo estar formalmente previsto e integrado na estrutura do SIRP, existem referéncias
ao mesmo na lei enquadrante. Pode-se inferir que ao SIM incumbe assegurar a producao
de informacoes necessarias a salvaguarda da Seguranca, quer numa perspetiva interna,
quer externa, assim como, atribui a responsabilidade de estabelecer canais de partilha de
informacgoes entre os demais SI.

A interpretacdo da legalidade de uma lei estd intimamente associada a anélise de cada
individuo, pelo que se traduz o nosso entendimento por via de um gréafico (Figura 3), em que
o preto e o branco representam elementos de facto — retirados dos documentos enquadrante
— e a cinza a nossa interpretacdo. A questao que importa salientar, é a zona a cinzento (4rea
de intersecao entre as elipses materializadas pelo SIED e OIM), através da forma como
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a legislacao deixa em aberto a interpretacao, sobre o contributo das FFAA para as IE de
interesse militar. Este facto assume maior relevancia dada a autorizacao legal para o CEMGFA

estar presente no CSI, com a finalidade de prestar apoio a deciséo politica.

LQ SIRP INFORMAGOES ESTRATEGICAS LOBOFA
LO SIED REMERESSE MaTIR LO EMGFA

CEDN

INFORMAGOES ESTRATEGICAS INFORMACOES ESTRATEGICO-
MILITARES E OPERACIONAIS

Figura 3 - Esquema interpretativo da abrangéncia legal do SIED e CISMIL (OIM)

Deste modo, pode-se concluir que existe um conjunto de documentagao legal que atribui
ao CISMIL aresponsabilidade de contribuir para o esforco de atingir a condicao materializada
pela SN, através da producao de IE de interesse militar, que permitam de forma colaborativa
apoiar a decisao politica na prossecucao e salvaguarda dos interesses nacionais.
Em suma, pode ser identificado, que existem seis vias de ligacao entre o SIED e o CISMIL,
previstas na legislacao:
(i)  através da presenca do CEMGFA no CSI;
(ii) através da intervencao da Conselho de Fiscalizacao do Sistema de Informacoes da
Republica Portuguesa (CFSIRP) enquanto regulador de atividades dos SI;

(iii) na participacao do Chefe do OIM no Conselho Consultivo do SIRP (CCSIRP);

(iv) através das ligacOes funcionais previstas pelas Reparticoes do OIM com os demais
SIdo SIRP;

(v)  nos deveres de colaboracao e cooperacao previstos nos art. 10.° e 11.° da Lei
Organica do Secretario-Geral SIRP (SGSIRP), SIS e SIED;

(vi) através do art.®3.°da LQSIRP.

4. Sistema Nacional de Informacoes e o papel do Servico de Informacoes
Militares

4.1. Sistema de Informacoes em Portugal

A analise que impera efetuar nesta fase, assenta essencialmente na duvida presente e
divergente em foruns, civis, militares, de indole académica ou operacional: constitui o CISMIL
parte integrante do SNI?
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Neste sentido, de acordo com Dias (cit. por Borges, 2005, p. 17), um sistema, € um

conjunto de estruturas especializadas, com atribuicoes e competéncias
rigorosamente delimitadas, funcionando de acordo com principios legalmente
estabelecidos para alcan¢ar um escopo comum, o que pressupoe o estabelecimento
de mecanismos de cooperacao e de coordenagao eficazes ao nivel operacional,
bem como formas de unificacdo ao mais alto nivel da administracao - decisor
politico.

No ambito da gestdao, um sistema é “uma estrutura organizada sobre um propoésito que
consiste no inter-relacionamento e interdependéncia de elementos (componentes, entidades,
fatores, membros, partes, etc.).

No ambito do SNI, a produgao de IE, de defesa ou militares, nestas diferentes estruturas
— SIED e CISMIL - constitui como finalidade tltima, o apoio a decisao politica. De acordo
com o apresentado anteriormente, identifica-se a responsabilidade direta do Secretario-
Geral SIRP de executar as determinacoes do Primeiro-ministro (PM) e as deliberacoes dos
Orgaos de fiscalizacdo previstos legalmente (CF SIRP e Conselho de Fiscalizacdo de Dados
do SIRP (CFDSIRP) (Governo de Portugal, 2014a). Por conseguinte, encontra-se de igual
modo, previsto na lei, a fiscalizacdo pelos mesmos Orgdos, ao CISMIL, indiciando deste
modo, similar procedimento na forma como o legislador encara e enquadra este OIM face
aos demais servicos do SIRP.

Apesar da evolucao que a legislacao enquadrante do SIRP tem vindo a sofrer, verificam-se
nao so6 as permanentes referéncias a conceitos de colaboracao e cooperacao, como também,
referenciam o CSI em primeira instancia, e o CC SIRP num segundo plano, instrumentos
fundamentais de coordenacgao entre servicos.

Assim, depreende-se que um sistema deve congregar todos o0s seus constituintes em prol
de um objetivo Unico, neste particular, no apoio a decisao politica. No caso do SIRP, este
visa primariamente, informar a decisao do Executivo (o PM informa, diretamente ou através
da SG SIRP, o Presidente da Republica (PR), quando aplicavel). O SIM, por seu lado, visa
informar a atividade do CEMGFA, apoiando as opg¢oes submetidas a decisao do Ministro da
Defesa Nacional (MDN) (e eventualmente o PR, quando aplicavel). Desta forma, identifica-se
que ambos estao sujeitos ao poder Executivo (seja tutela direta do PM, no caso do SIRP, seja
através do MDN, no caso do EMGFA), representados no CSI e nos CC SIRP (Figura 4) e,
ainda, que ambos sao fiscalizados pelo CFD SIRP e pelo CF SIRP. Face ao exposto, importa
salientar que foram apresentados os argumentos que realcam, o contributo do CISMIL para
o SNL
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Figura 4 - Organigrama de relacoes do SNI
Fonte: Adaptado a partir de Santos (2012) e Governo de Portugal (2014a).

4.2. Servico de Informacoes Militares
4.2.1. Organizacao

No ambito da gestdo, Morgan (1996, p. 24) considera uma organizacdo, como sendo
uma ferramenta ou instrumento. Numa outra perspetiva, Silva (2013, p. 43) atenta que as
organizacoes sao identificadas como possuindo quatro elementos constituintes principais:
pessoas, divisao de trabalho, limites de atuacao e objetivos.

Segundo Kent (1965, p. 166), as “Informagdes sao uma organizacdo de pessoas que
procuram alcancar o conhecimento através de peritos qualificados, que sabem ou podem ser
informados sobre quais os problemas correntes da estratégia da politica externa a fim de
poderem produzir Informacoes Uteis”.

As Informagdes como organizacao, dizem respeito as estruturas funcionais que tém
como missao primordial a obtencao de informacoes e producao de conhecimento. Por
outras palavras, de acordo com Gongalves (2014, p. 5), sao “as organizagoes que atuam na
procura de dados negados, no tratamento dessa informacgao e consequente disseminacao do
conhecimento ou informacoes adquiridas”.

No ambito particular das IM, assume-se o CISMIL como a organizagao de Informagoes com
responsabilidade de producao de IEM. Deste modo, o CISMIL é o érgao estratégico-militar e
operacional com responsabilidade na producao de Informacodes, necessarias ao cumprimento
das missoes das FFAA e a garantia da Seguranca Militar (Assembleia da Republica, 2014).

Cabe a este 6rgao ainda, no ambito das suas atribuicoes especificas, promover de forma
sistematica, a pesquisa, a anéalise e o processamento de noticias e a difusdo e arquivo das
informacoes produzidas (Governo de Portugal, 2014b). No entanto, e tal como Morgado (2018)
refere, a caracteristica impar da organizacao militar no que respeita a gestao de pessoal,

Revista de Ciéncias Militares, Vol. VI, N.2 2, novembro 2018

As INFORMACOES MILITARES - UM INSTRUMENTO DE SEGURANCA E DEFESA NACIONAL

155



156

condiciona o proprio desenvolvimento das atividades das informagdes, nomeadamente
no que diz respeito a rotacdo permanente de pessoal diferente nestas funcoes. Também
Nascimento (2018) corrobora esta opiniao ao considerar o nao preenchimento do quadro
organico de pessoal e a politica de rotatividade de pessoal instituida nas FFAA, elemento
limitador para a especializagdo técnica e experiéncia requerida para pessoal na percussao de
atividades de Informacoes.

Importa relevar que um SIM forte e efetivo, resultaria numa consequente melhoria do
proprio SNI. Com base neste racional, e com o objetivo de aumentar a eficiéncia das IM e
a sua posterior ligacao com o SIED, considera-se “essencial melhorar a articulacao entre a
comunidade de informacoes das FFAA”, sendo este aspeto, “o esforco atual do CISMIL, em
articular conjuntamente com o Comando Conjunto para as Operacoes Militares (CCOM) e os
Ramos, de modo a agilizar e redefinir processos de cooperacao, colaboracao, coordenacao
e comunicacao” (Nascimento, 2018). Para o cumprimento das missoes e responsabilidades
definidas, o CISMIL articula-se conforme a Figura 5.

CISMIL

........ veneennd ]2 CCOM

Gabinete
do Chefe

Coordenagdo e
Gestdo Pesquisa

PRODUCAO S&CI GLADM APOIO M

Planeamento

Legenda
CIM - Célula de informag&es Militares
GLADM - Gabinete de Ligagdo aos Adidos de Defesa e Militares
S&CI - Seguranga e Contrainformagdo
CCOM - Comando Conjunto para as Operagdes Militares

Figura 5 - Organigrama CISMIL
Fonte: Adaptado a partir de Governo de Portugal (2014b).

4.2.2. Conhecimento

Ao longo deste estudo, a palavra conhecimento foi por diversas vezes mencionadas,
assumindo como tal, relevancia a sua defini¢ao. Como tal, conhecimento ¢ um conjunto
de informacgOes armazenadas com origem refletida em experiéncias ou aprendizagens
(a posteriori), consubstanciadas através de uma introspecao (a priori). Num sentido mais
holistico do termo, trata-se da posse de multiplos dados interrelacionados que, por si s6, tém
um menor valor qualitativo.

As informacoes como produto produzido, referem-se ao resultado do processo de
producao de conhecimento e que tem como cliente, o decisor a diferentes niveis (Figura 6).
Assim, tal como Gongalves (2008, p. 4) refere, “Informacoes é Conhecimento”.
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Figura 6 — Relacao entre dados, informacao e informacoes
Fonte: Adaptado a partir de Waltz (2003), EME (2008) e Régo (2018).

Por dados consideram-se as observacoes individuais, medidas e mensagens primitivas
ou primadrias, do nivel mais baixo transmitidas por um sensor, ou qualquer outro tipo de
origem (humano, mecanico ou eletronico). Por informacgado ou noticia, designam-se os grupos
de dados organizados de forma a contextualizar os elementos dos dados para subsequente
pesquisa e analise (NATO, 2012). Por sua vez, informacgdes é a informagao uma vez analisada,
compreendida e relacionada com outras ja existentes e considerada a luz de experiéncias
anteriores (Waltz, 2003, p. 3).

A aquisicao de conhecimento tem origem num processo sistémico e estruturado de
tratamento de todas as noticias disponiveis, com a finalidade de identificar a que é relevante,
pesquisar a omissa ou inexistente e processar aquela que se julga necessaria. A este processo
¢ dado a designacao de Ciclo de Produgao de Informacgoes (CPI) (EME, 2008).

Para o presente trabalho, adapta-se aidentificacao efetuada por Santos (2012), das diferentes
perspetivas de abordagem no que as fases ou etapas constituintes do CPI diz respeito. Pelo
que, pode-se comparar (Quadro 1) as realidades doutrinarias definidas por organizacoes
militares, nacionais e internacionais, bem como por académicos de referéncia na tematica em
estudo. Apesar de realcada a relevancia do mesmo, nao reine consenso, quer nas fases que o
constituem, quer no papel interventivo dos préprios decisores no ciclo. Assim, infere-se que
“o modelo do CPI, apresenta vérias criticas de onde sobressai a falta de comunicacao entre os
Sl e os decisores, principalmente entre a pesquisa e a analise” (Menezes, 2012, p. 19).
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Quadro 1 - Matriz comparativa das fases constituintes do CPI

Referéncias

Exército U.S.
Portugués NATO Goldman National Lowenthal Waltz
Intelligence
Orientacio do Necessidade de
Esforco de Orientacao atualizacao de Planeamento e Identificacao de Planeamento e
Pesquisa novas Orientacao Requisitos Orientacao
informacées
Pesquisa Pesquisa Criacio e Pesquisa Pesquisa Pesquisa
Pesquisa
Processamento Processamento Processamento Processamento e Processamento e Processamento
Exploracao Exploracao
Disseminagio Analise e Analise e Analise e
Producao Produgao Producao
Utilizagao Disseminagao
Disseminagio Disseminagio Armazenamento Dissemina¢iao Consumo ! .
D inac¢ao
Disponibiliza¢iao Avaliagao Feedback

Fonte: Adaptado a partir de Waltz (2003), Santos (2012) e Office of the Director
of National Intelligence (2014).

De acordo com as perspetivas descritas, pode-se identificar um consenso nas primeiras
trés fases: Orientar, Pesquisar e Processar. Contudo, a divergéncia é salientada na
relevancia assumida nas etapas referentes a fase de Disseminacao. Esta divergéncia assenta
essencialmente, por um lado, a dispar contextualizacao da génese do racional envolvente
(organizacional e académica), e por outro, ao espago temporal associado aos estudos dos
processos em analise, perante a complexidade organizacional de um SNI, o objetivo a que se
propoe e ao dinamismo e volatilidade da sociedade atual, que permitam reunir as condigoes
para concluir qual o melhor modelo que satisfaz o apoio a decisao politica.

Neste sentido, no ambito das IE num sentido geral, e nas IM em particular, identifica-se
sobre as formas de avaliagao e de feedback (a ser efetuado pelos SI e pelos decisores politicos)
uma mais-valia a ter em conta, face a mutabilidade do préprio ambiente envolvente e aos
vetores condicionantes de uma decisao. Considera-se como base para a prossecucao deste
estudo o seguinte modelo de CPI descrito na Figura 7.

Revista de Ciéncias Militares, Vol. VI, N.2 2, novembro 2018



a

Feedback

q

Figura 7 - Modelo referéncia de estudo do CPI

Fonte: Adaptado a partir de Waltz (2003), Lowenthal (2006) e Office of the Director
of National Intelligence (2014).

Avaliar

Com base no modelo apresentado, pode-se deduzir a envolvéncia continua dos passos
avaliar e feedback, que permite no ambito da producdo de IM e no contexto em analise,
assegurar os principios das Informacoes, nomeadamente na Oportunidade, Revisao Continua
e Exploracgao Sistematica?, em apoio a decisao estratégica.

4.2.3. Atividades

Num contexto de gestao de processos, entende-se que “atividade é a agao executada, ou
seja, € a acao que da suporte aos objetivos de uma organizagao, relacionando as atividades a
“o qué” sera feito” (MPF, 2013, p. 13). Numa perspetiva das informacoes, atividade, refere-se
aos “meios pelos quais certos tipos de informacao sao requeridos, através de uma orientagao
de pesquisa, processados, analisados e difundidos” (Gongalves, 2008, p. 5). Neste contexto,
o CISMIL assume a responsabilidade de no dmbito das suas competéncias desenvolver um
conjunto de atividades para a producao de Informacoes em apoio a decisao estratégica, bem
como a salvaguarda da seguranca militar.

4.2.3.1. Células de Informagoes Militares

De acordo com a NATO (2012, p. 34), uma Célula de Informacoes Militares (CIM) é uma
capacidade equipada e guarnecida por uma nacao para assegurar o apoio de Informacoes
nacional dentro de um Comando NATO, que pode estar agregado a um comando permanente

2 Principios das Informagoes (EME, 2008, pp. 1-3).
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ou movel. A utilizagao das CIM providéncia, em tempo oportuno, um meio para a troca direta
de Informagoes nacionais e do teatro, ao nivel operacional.

Estas células, sdo de arquitetura flexivel e modular, podendo cobrir na totalidade ou
parcialmente as varias vertentes e capacidades, conforme a missao, sob comando direto do
CEMGFA, através do CISMIL (2017), usualmente com os seguintes médulos:

— Recolha e Pesquisa — Humana e eletrénica;

— Anaélise e Processamento;

— Seguranca Militar, Contrainformacao e Informacgoes.

O CISMIL pode, no ambito das suas missoes e atribuicoes propor a projecao de uma CIM,
quer seja em apoio a Forga Nacional Destacada (FND), quer seja na satisfacao de necessidades
de informacao identificadas superiormente (Governo de Portugal, 2014b, p. 6391). Neste
sentido, a projecao de CIM para zonas de interesse nacionais permitiria ao CISMIL o enfoque
da pesquisa, anélise e processamento das informagoes ao nivel estratégico-militar em apoio a
decisao superior, ao invés de um estudo de Informacoes sustentado em fontes abertas, focado
nos demais instrumentos de poder, cuja responsabilidade é assegurada pelo SIED. Este fator,
associado a uma cooperacao efetiva e permanente entre o CISMIL e o SIED, pode assegurar
uma maior eficiéncia do sistema bem como da qualidade no conhecimento produzido (Gomes,
2018; Vieira, 2018).

Deste modo, a projecao de uma CIM podera, de forma integrada entre os servicos,
constituir-se uma atividade relevante na obtencao de informacao importante, para producao
de conhecimento com o objetivo Gltimo de apoiar a decisao.

4.2.3.2. Atividades de Cooperacao, Ligacao e Pesquisa

No ambito das competéncias definidas nos documentos legais enquadrantes, o CISMIL,
participa de forma efetiva em foruns periddicos de producdo e partilha de informagoes em
ambiente NATO, nomeadamente (CISMIL, 2017):

NATO Strategic Intel Estimate;

NATO Intel Warning System;

— NATO Military Intel Committee meetings;

— STANAGs meetings;

— Reunioes Bilaterais (USA; ESP; FRA; NLD).

Estes féoruns permitem de forma permanente assegurar por parte do CISMIL uma

capacidade de fornecer uma situational awareness® internacional, possibilitando o apoio a
decisio politica na vertente dos compromissos internacionais assumidos concorrentes para a
seguranga cooperativa e defesa coletiva da NATO (Nascimento, 2018).

Ainda num contexto de emprego internacional, o CISMIL possui na sua estrutura o
Gabinete de Ligacao aos Adidos de Defesa e Militares. Neste ambito, devem os Adidos, entre
outras responsabilidades: apoiar o Embaixador em questoes da Defesa e de natureza militar;

3 Compreensao da situacgao.
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manter o CEMGFA e a DGPDN* permanentemente informados; manter contactos com as
instituicdes militares do pais anfitridao visando a troca de informacgoes e a cooperacao militar
entre os dois Estados (CISMIL, 2017). Face ao exposto, pode-se deduzir que esta possibilidade
por parte do CISMIL, de acesso a informagao privilegiada, através dos foruns ou da ligagao
com os Adidos, anteriormente referidos, podera consolidar um vetor de ligacao revelante
entre o SIED e o OIM. O acesso a informacoes geoespaciais, e a terminais classificados NATO
e UE, permitem elaborar produtos consolidados e complementados com dados recolhidos
em fontes abertas, passiveis de poder serem partilhados e/ou trabalhados sob um qualquer
tipo de ligacao entre o SIED e o CISMIL.

5. Andlise a eficiéncia do Sistema Nacional de Informacoes

Para Chiavenato (2014, p. 161), “cada organizagao deve ser analisada sob uma perspetiva
de eficacia e eficiéncia”. Nao obstante, Diniz (2009) transmite a ideia de que eficiéncia é o uso
parcimonioso e racional dos recursos, cuja contribuicao deve ser integrada num processo
produtivo de um servico, e eficacia, o nivel com que um objetivo definido é efetivamente
cumprido.

Por conseguinte, face a este enquadramento concetual, e tendo em conta a finalidade deste
estudo, considera-se que, no ambito da avaliacdo da finalidade do SI, por eficicia entende-
se como a capacidade de atingir os objetivos com os recursos disponiveis, enquanto que,
por eficiéncia, sera o alcancar dos objetivos definidos, otimizando o emprego dos recursos
existentes.

5.1. Eficacia

No contexto particular das Informacoes, é fundamental assegurar credibilidade em todo
o processo de mitigacdo e reducao da incerteza, em que o conhecimento gerado pelo SI é um
contributo essencial para o processo de decisao.

Neste ambito, o conhecimento pode permitir a obtencdo de vantagem, sobre o
competidor, ao garantir uma otimizacao e rentabilizacao dos meios do Estado existentes,
alocados a execugao da agao politica, tal como previsto no CEDN (2013, p. 33). Contudo, para
este estudo, assume a medicao objetiva, dos outputs das informagoes, o desafio a atingir.
Ao longo da historia, sdo muitos os exemplos de decisbes politicas assumidas sem qualquer
intervencao objetiva dos SI (Menezes, 2012, p. 51), o que nos permite deduzir que, mesmo
sem o conhecimento provido pelos SI, o processo de tomada de decisao pode ser realizado.

Mintz e DeRoen (2010, pp. 37-38) relevam o facto de o decisor condicionar por vezes 0s
seus julgamentos e decisoes com base em experiéncias e crengas potenciadoras do desvirtuar
da decisao, ou até elementos externos envolventes (Figura 8). No entanto, para Vieira (2018) é
o conhecimento fornecido pelas Informacoes que maior contributo pode dar para o processo
de decisao.

# Direcao-Geral de Politica de Defesa Nacional.
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Decisdo * Fatores Psicologicos
Politica Externa

¢ Contexto Internacional

¢ Fatores Internos
——

Figura 8 - Fatores condicionantes a tomada de decisao politica
Fonte: Adaptado a partir de Mintz e DeRouen (2010, p. 4).

Nao obstante, Sims (cit. por Menezes, 2012, p. 52) refere que o “racional dos SI assenta
na obtencao de vantagem de informacoes com a finalidade de garantir a vantagem na
decisao”, entendendo essa vantagem como o modo de melhorar a decisao, relativamente
a um competidor. Porquanto, a avaliacao das Informagoes produzidas, é a sua relevancia e
oportunidade para a tomada de decisao. Assim, um SI é mais eficaz se conseguir garantir, aos
decisores, a vantagem de decisao em relacao ao competidor.

Neste estudo em particular, quando se fala em decisao politica, pela delimitacao assumida,
enquadra-se necessariamente no ambito da politica externa.

Segundo Mintz e DeRouen (cit. por Menezes, 2012, p. 52), “a esséncia das decisoes de
politica externa é um processo de decisao levado a cabo de forma interativa e consistindo
numa sequéncia de decisoes tomadas num especifico periodo temporal”. Os mesmos, referem
ainda, que a decisao da politica externa consiste num ciclo que percorre quatro componentes
(Figura 9): (i) identificacao do problema; (ii) identificacao de modalidades; (iii) decisao; e (iv)
execucao.
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Figura 9 - Integracao do Ciclo de Producao de Informacdées no Ciclo de Decisao de Politica
Fonte: Adaptado a partir de Lowenthal (2006) e Menezes (2012).

O primeiro passo - Iidentificagao do problema - consiste na compreensao relativa ao
ambiente envolvente externo e interno, e a todas as capacidades, métodos ou intencoes
capazes de reduzir a incerteza que caracteriza a propria difusidade do ambiente. Relaciona-
se no CPI com a fase compreendida entre a orientacao, dada para o esforco de pesquisa e a
prépria pesquisa dos meios de obtencao de informacao. Apos o esclarecimento objetivo do
decisor e asseguradas as respetivas orientacoes, no passo - identificacao de modalidades - estao
criadas as condicoes para esclarecer as possibilidades, em que é “assumida a necessidade de
efetuar estimativas, identificar pressupostos, analisar e efetuar julgamentos sobre a situacao
de modo a criar uma imagem mental consolidada” (Menezes, 2012, p. 53). Neste segundo
passo, importa salientar a relevancia de uma ligacao simbi6tica continua, entre o decisor e o
SI, de modo a garantir uma permanente avaliacao do objeto em anélise.

O passo decisao assenta na escolha que melhor se enquadra na solucao pretendida entre
diferentes alternativas propostas. Enquadra-se no CPI entre o processo de andlise e na
disseminacgao das informagoes, ou seja, do produto final — output - em apoio a decisao politica.
Os dois ciclos nao terminam com o passo da execucdo, na medida em que a volatilidade do
proprio ambiente potencia a necessidade de um acompanhamento avaliativo permanente,
estabelecido de forma intima entre quem decide e quem apoia a decisao (Menezes, 2012, p. 55).

Perante o exposto, foi possivel estabelecer como elemento contribuinte para a eficacia de
um SI, a ligacao proxima entre o decisor e o elemento de pesquisa e/ou 6rgao de informacoes,
o que é corroborado por Herman (1996, p. 212), ao referir que “[...] as informacgdes sao
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influenciadas pela politica externa, mas que, contudo, também esta tem a faculdade de
influenciar a politica. Comummente, os fatores politicos e técnico-profissionais apontam na
mesma direcdo”, reforcando deste modo a ideia da relevancia da convergéncia entre os dois
intervenientes.

Ainda assim, seria redutor quantificar o conceito de eficicia a este fator. O decisor politico
e a estrutura estatal, sao caracterizados por elevados indicadores de burocracia associada. A
capacidade de adaptagao a um Estado burocréatico, por parte de um SI, face as necessidades
de um decisor e a previsibilidade de elementos decorrentes do préprio ambiente externo,
constitui fator preponderante a considerar no alcancar de eficacia (Menezes, 2012, p. 63).
Deste modo, a burocratizacao tem particular relevancia na organizagao dos SI, onde a divisao
de trabalho se foca em fatores de compartimentacao, associados a seguranca dos processos,
atividades e produtos (Menezes, 2012, p. 66).

A conjuntura atual de complexidade dos meios disponiveis do Estado, resultantes da
propria idiossincrasia das organizagoes, associada a volatilidade e difusidade das ameacas
e concomitantemente a necessidade de cumprimento do elemento da oportunidade
das informacoes no apoio a decisao politica, conduziu a uma mudanca do paradigma, do
designado por necessidade de conhecer para necessidade de partilhar (Menezes, 2012, p. 68).

O Estado, se nao tiver a capacidade de se ajustar ao ambiente externo, corre o risco de
perder flexibilidade e eficacia no cumprimento dos seus objetivos. Da mesma forma, um SI,
se nao possuir a habilidade de adaptar-se e obter sinergias que permitam mitigar a rigidez da
estrutura burocréatica e otimizar procedimentos, poderd por em causa, a comunicacao do SI
com os decisores, produzindo informacao redundante e contraditéria que dificultard quer a
oportunidade, quer a relevancia, condi¢oes essenciais para o estabelecimento de uma relacao
de confianca entre decisores e SI (Gomes, 2018).

No que se refere a organizacao, Vieira (2014, p. 276) identifica que, é “frequente encontrar
os principais recursos de combate as ameacas” (na vertente dos SI), “nomeadamente as
transnacionais, sob a tutela de diversos Ministérios, afetando a coeréncia e a celeridade
das respostas e ainda, promovendo a competicao entre organismos que prejudicam ou
impossibilitam a cooperacao de forma eficaz”.

5.2. Eficiéncia

Apesar de se associar ao conceito de burocracia, conotacoes negativas respeitantes a uma
estrutura pesada e inflexivel, a verdade é que, segundo Chiavenato (2014), a “burocracia é
uma forma de organizacdo humana que se baseia na racionalidade, isto €, na adequacao dos
meios aos objetivos — fins - pretendidos, a fim de garantir a maxima eficiéncia possivel no
alcance desses objetivos”. Com a proliferacao das burocracias, “a visao estreita e limitada
aos aspetos internos da organizacao passou a ser ampliada e substituida por uma visao mais
ampla, envolvendo a organizacao e suas relacoes com outras organizacoes, dentro de uma
sociedade maior” (Chiavenato, 2014, pp. 254-258). O autor pretende relevar a importancia de
uma interligacgao institucional mais abrangente e necessaria.
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Assim, deve-se salientar que a “criagao de mecanismos de integragao, previsao, controlo
e medicao de efeitos das acdes no seu conjunto ¢ talvez, o maior desafio de um sistema de
integracao de produtores de seguranca” (Vieira, 2014, p. 280), como se constitui também num SI.

A questao focal que emerge da andlise das relagoes entre organizagoes, nao se deve cingir
exclusivamente a eficiéncia interna de uma das unidades em causa, mas sim, no modo como
as unidades coordenadas poderao incrementar as potencialidades ao nivel quer da eficiéncia
do proéprio sistema, quer da fiabilidade do proprio conhecimento (Smith, 2003, p. 90).

Baseado no exposto anteriormente, importa, pois, analisar de que modo podera a relagao
entre o CISMIL e o SIED cumprir a teoria anteriormente referida. Com base na representacao
das Figuras 10 e 11, sustentada na Network Centric Warfare e prevista no Effects based
Operations (Smith, 2003, p. 89), procura-se estudar o CPI através do relacionamento entre os
efeitos a atingir na ligacdo entre dois OI e o tempo despendido no apoio a decisao.

Na Figura 10, observa-se o funcionamento da atividade de informagoes através do CPI de
dois O], onde se identifica uma variacao dos efeitos apenas na fase de anélise, proveniente da
discussao e partilha de conhecimento com consequéncia positiva no efeito final produzido.
As demais fases do CPI caracterizam-se por um ritmo proprio e independente, caracteristico
de cada Orgdo de Informacdes, ndo influenciando assim, neste ambito tedrico, alteracoes
significativas no resultado a atingir.

As INFORMACOES MILITARES - UM INSTRUMENTO DE SEGURANCA E DEFESA NACIONAL
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Figura 10 - Grafico explicativo dos efeitos conjugados durante o CPI
Fonte: Adaptado a partir de Smith (2003, p. 86) e Vieira (2014).

Por conseguinte, verifica-se que a variavel independente no esquema € a coordenacao a
efetuar entre os Orgaos, que pode, em determinadas circunstancias ter efeitos que se anulam
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—linha de anélise horizontal ou negativa (para baixo) — verificando-se assim uma coordenagao
deficiente ou ausente.

Na Figura 11, por sua vez, pretende-se demonstrar o resultado da interacao entre os dois
O], fazendo coincidir os dois CP]I, e enaltecer o impacto da coordenagao positiva entre estes,
nos efeitos alcancados.
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Figura 11 - Grafico explicativo da maximizac¢ao dos efeitos conjugados através
da relacao entre os CPI de dois Orgaos de Informacoes®

Fonte: Adaptado a partir de Smith (2003, p. 86) e Vieira (2014).

Deste modo, sobreleva-se o argumento de que para uma maximizacao dos efeitos
conjugados é necessaria uma coordenacao dos CPI e sincronizagdo das acdes no tempo,
sendo o somatoério da variacdo das anélises (entre os dois OI), dependente do esforco de
coordenacao existente ou nao.

Pode-se também, depreender que quanto maior for a relacdo coordenada entre estes
OI, ao longo de todo o CPI, maior é o contributo do préprio sistema no apoio a decisao, e
consequentemente, maior € a eficiéncia e o aumento da qualidade do conhecimento produzido
no apoio a decisao.

O gréfico demonstra ainda, que a fase da anélise, é a que mais contribui para a decisao.
E o fator de sucesso que mais ganha com a ligacdo. Em aditamento, este grafico traduz que
uma disseminacao coordenada, ainda que com produtos complementares, assegurara uma
maior possibilidade de apoiar a decisao com informacao oportuna, permitindo sustentar
“a relevancia da existéncia de uma Célula de Fusao das Informacoes — 6rgao essencial a
maximizacao coordenada da andlise e disseminagao” (Vieira, 2018).

5No CPI representado, nao se identifica a avaliagao e feedback, por nao terem relevancia na analise especifica de ligacao
entre os dois SI.
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Face a relevancia e consensualidade identificada na ligagao entre o CISMIL e o SIED
pelos entrevistados, procura-se aprofundar as possibilidades existentes nesta perspetiva de
interligacao de esforcos (Tabela 1).

Tabela 1 — Niveis de Ligacao entre os Servicos de Informacoes (SIED e CISMIL)

Ligacao Descricao

Acordo entre entidades sobre quem faz o “qué”. Exige definicao
clara de responsabilidades a fim de evitar eventuais zonas
“cinzentas” que comprometam a satisfacao da necessidade de
informacoes.

Cooperacao

Processo de analise integrante, ou seja, de forma conjunta,
resultando na producao de um sé produto. E efetuado numa
base pontual, de acordo com a rentabilizacao de especialistas em
determinados tépicos, pertencentes a organizacoes diferentes.

Colaboracao

Conhecimento sobre aquilo que outro ira efetuar, com a finalidade
de evitar duplicagao de produtos. Implica reunioes periodicas de
coordenacao. Nao implica alteracao de esforco de pesquisa por
nenhuma das partes.

Coordenagao

Comunicacao Conhecimento sobre os produtos efetuados entre Organizacoes.

Atuacao de uma organizagao em lograr cumprir a sua missao, com
mais éxito que outras organizacoes “competidoras”, onde, para além
de alcancar a sua missao superiormente definida, procura alargar os
seus objetivos e entrar na esfera de acao de outra organizagao.

Competicao

Atuacao de diferentes Organizacoes sobre o mesmo Comando
Integracao e Controlo, a fim de satisfazer uma tnica entidade ou Plano de
Pesquisa.

Fonte: Adaptado a partir de Denise (2012) e Costa et al. (2014).

No ambito da gestao empresarial, pode-se referenciar perspetivas diferentes de estabelecer
relacoes, que pelo senso comum, muitas vezes sao confundidas e carecem da profundidade
de analise, que permita um correto emprego a finalidade que se pretende atingir. Tendo como
referéncia dois artigos publicados no ambito da gestao empresarial (Costa et al., 2014; Denise,
2012), procura-se adequar um corpo de conceitos exequivel de implementagdo aos dois Ol em
analise.

Procura-se correlacionar estes conceitos, com os aspetos da legislacao, organizacgao,
atividades e conhecimento, através de uma reflexao sobre a percecao atual das ligacoes entre
o CISMIL e o SIED, bem como, numa percecao de uma situacao ideal de eficiéncia do sistema.
Na sequéncia das entrevistas efetuadas, foi-nos possivel contruir uma imagem gerada®,
através da contagem de frequéncia de palavras somadas (Figura 12), podendo deduzir-se
que a cooperacao e colaboracgao sao identificados como ligacoes atualmente desenvolvidas
entre o CISMIL e o SIED. Contudo, num sistema eficiente, a ligacao efetuada com base numa
coordenacdo traria maiores beneficios de eficiéncia para um SNI (Figura 13). No mesmo

5 Imagem obtida através do software de anélise qualitativa de fontes NVivo 11, Edicao Pro.
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sentido, identifica-se a importancia dada também a comunicacao entre os SI, procurando
desta forma direcionar esforgos e estimular a partilha.

eslralemcas Percecio Atual
_necessmades ﬁconrdenacao . Tipos de Ligagdo CISMIL - SIED
smemaSlﬂ vigos o -
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Figura 12 - Andlise da Percecao atual da ligacao SIED-CISMIL

B Colaboragdo
10

Importa reconhecer, que de forma consensual, os entrevistados salientaram a existéncia
de uma ligacao efetiva entre o CISMIL e o SIED, no entanto, consideraram haver uma margem
significativa para o seu desenvolvimento. Para Nascimento (2018), é na ligacao entre estes
dois servicos, que reside o elemento catalisador do aumento de qualidade dos produtos, e
consequentemente numa maior eficacia e eficiéncia do préprio sistema.
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Figura 13 - Andlise da Percecao eficiente da ligacao SIED-CISMIL

Na anaélise dos valores respeitantes a uma percecao de situacao eficiente, constata-se que,
independentemente da tipologia de ligacao, existe um aumento de cerca de 40% de escolhas,
indiciando que a eficiéncia do sistema passara necessariamente por um aumento da interacao
entre estes dois 6rgaos.

Concorda-se com Vieira (2018) quando considera que uma cooperacao e coordenacao
de atividades de pesquisa e andlise no espago e no tempo, traduzir-se-ia numa maior
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eficiéncia do sistema, e consequentemente em melhores e mais informagoes em apoio aos
decisores. Por conseguinte, uma ligacao proficua entre o SIED e o CISMIL, deve ser tida
como essencial, estabelecendo-se “uma relacao simbidtica eficaz entre os dois servicos com
proveitos organizacionais evidentes no curto, médio e longo prazo, e consequentemente com
reflexos no ambito da SN” (Gomes, 2018; Morgado, 2018). Nesta conformidade, e no sentido
de caminhar e contribuir para a eficiéncia de um SNI, identificou-se que a implementacao de
um conjunto de ligagoes entre o SIED e o CISMIL, ao longo do CP], avoca vantagens para as
duas organizacoes, bem como para o conhecimento que dai possa advir.

Deste modo, foi-nos possivel identificar um conjunto de lacunas ao nivel da organizacao,
das atividades e do conhecimento, que aqui se consolida de forma a estruturar posteriormente
recomendagdes que assegurem um principio base de implementacao que possam melhorar
o contributo das IM para a SDN, respeitando a premissa inicialmente delineada, de poderem
ser aceitaveis e exequiveis.

Assim, identifica-se a:

(i) Necessidade de aprofundamento das relacoes institucionais e de convergéncia de

esforcos;

(i) Necessidade de definicao e articulacao operacional com periodicidade regular
através dos Conselhos existentes para o efeito;

(ili) Necessidade de no ambito do OIM em particular, e nas FFAA em geral, rever a
politica de colocacao de pessoal em funcoes de informacoes;

(iv) Necessidade de partilha de conhecimento e experiéncias entre o CISMIL e SIED;

(v)  Necessidade de partilha de informacgoes e/ou informacao em tempo real;

(vi) Necessidade de um Plano de Pesquisa disseminado aos diversos patamares de
decisao e de conhecimento dos diversos intervenientes do SNI;

(vii) Necessidade de agoes conjuntas e concertadas de producao e exploracao de
conhecimento em féruns de especialistas militares, civis e académicos sobre temas
relevantes;

(viii) Necessidade de promover a confianca, elemento essencial para uma partilha que se
pretende proficua, continua e oportuna.

Conclusoes

De forma a sistematizar as conclusoes, resultante da analise e reflexao critica do presente
estudo, importa antes de mais, revisitar o OG definido. Assim, pretendeu-se avaliar o
contributo das IM para a SDN, e recomendar formas de melhorar a sua eficiéncia.

Foi possivel identificar-se a relevancia das IE, nas orientacoes politicas definidas no CEDN,
e assim, confrontar-se com o enquadramento legal previsto para o SNI, quer na vertente do
SIRP quer na vertente militar do EMGFA e perceber o papel importante dos SI, enquanto
ferramenta essencial no apoio e salvaguarda dos interesses nacionais. Foram identificadas um
conjunto de leis que definem de forma clara as responsabilidades dos diversos intervenientes
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do SNI, salientando-se neste particular uma “zona cinzenta” sujeita a forma de interpretacao
das proprias leis, no que respeita ao contributo das FFAA e a producao de IE.

Face a relevancia das IE de interesse militar, para o atingir da condicao de SN, e a
responsabilidade legal prevista nas atribuicoes do CISMIL, inferiu-se que a legislacao
enquadrante dos SI existe, e assegura os instrumentos legais necessarios para a prossecucao
das atividades de Informacoes por parte dos diferentes intervenientes do SNI, prevendo
inclusivamente diversas pontes de articulagao entre os mesmos.

Foi possivel verificar que o CISMIL colabora efetivamente para o SNI, através da analise a
sua organizacao, as atividades desenvolvidas e a capacidade de producao de conhecimento,
revelando neste Ultimo aspeto, o papel importante que o préprio CPI tem no apoio a decisao
politica. Pdde-se ainda concluir, que o CISMIL possui ferramentas e capacidades que por si
sO, constituem uma mais-valia no apoio a decisdo estratégica, contudo, numa vertente de
complementaridade, com o SIED e com uma proximidade vincada entre quem pesquisa e
quem orienta, podera esta simbiose traduzir-se numa vantagem estratégica assegurada pelo
SNI ao decisor politico.

Apods a desconstrucao do conceito de eficacia e eficiéncia, foi possivel perceber a
relevancia da relagao de proximidade anteriormente referida entre os SI e o decisor politico,
através do corelacionamento entre o CPI e o ciclo de decisdao politica no que a eficicia diz
respeito. Foi possivel de igual modo, constatar que o estabelecimento de uma relacao proficua
entre o CISMIL e o SIED, provoca uma otimizagao dos recursos e um melhoramento da
qualidade do conhecimento produzido. Este facto, foi sobejamente reconhecido pelo painel
de entrevistados, que numa perspetiva percetual reconheceu a importancia das ligacoes de
coordenacao, cooperagao e comunicacgao, das atividades e do conhecimento destes dois SI.
Face a compreensao de quais as caracteristicas de eficiéncia que um SNI deve possuir, foi
possivel inferir, um conjunto de lacunas ao nivel da organizacgao, das atividades e da producao
de conhecimento, que se constituem obstaculos a propria eficiéncia do SNI.

Nesta conformidade, tendo em conta a investigacao realizada neste trabalho, considera-
se que a resposta a QC enunciada, se funde com as recomendacgoes que se consideram por
bem tecer. Neste sentido, e no cumprimento da premissa expressa no inicio do estudo, de
efetuar uma reflexao que possa ser consequente, importa, pois, materializar as oportunidades
e os desafios inferidos, em processos que permitam mitigar as lacunas identificadas. Deste
modo, face as lacunas anteriormente identificadas, e procurando respeitar a exequibilidade
de implementacdo e a adequabilidade inerente ao proéprio funcionamento de um SNI
identificou-se:

a. No ambito legislatorio:

(1) Face a abertura existente neste ambito, elaborar um Protocolo Institucional
entre o SIED e o CISMIL, no sentido de especificar o nivel de ligacao das
atividades, materializando formalmente, o definido na legislacao respeitante a
articulacao que deve ser estabelecida entre o CEMGFA e o SGSIRP;
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(1

3

(D

3)

Assegurar, de acordo com os mecanismos de articulacao entre o SIRP e as FFAA,
através do CC SIRP, com uma periodicidade regular, ou ad hoc, se necessario, um
balanco e/ou andlise das atividades ou projetos potenciais de ligacao;

No ambito das competéncias militares, e das respetivas normas associadas as
colocacoes de pessoal, definir por despacho interno do CEMGFA, periodos
minimos de cinco anos de colocacao no CISMIL, de forma a assegurar um periodo
de formacgao, processo de consolidacao e de transmissao de experiéncia adquirida.
ambito da Organizacao:

Incluir nos curriculos base de formacao previstas ao longo da carreira profissional,
para os quadros de oficiais e sargentos das FFAA, matérias de IM que constituam
por si sé um suporte bésico de conhecimento para eventuais desempenhos no
OIM;

Intercambio de formacao institucional (e.g. analistas de informagoes,
negociagao, Operador HUMINT, interrogadores, etc.). Partilhar técnicas, taticas
e procedimentos, que decorrente do seu emprego e experiéncia operacional, se
constituem numa importante ferramenta organizacional;

Implementacao de uma Intelligence Fusion Cell conjunta no apoio a objetivos
especificos (e.g. FND, CIM) com a finalidade de apoiar no aprontamento, durante
a missao e apods a retracao de uma forca. Permite-se deste modo, enquadrar e
educar militares e/ou civis aquando da sua projecao em servico para outros paises
e poderem ser ativos colaborantes na recolha de informacao;

Féruns de Lessons Learned, com o propoésito de analisar estudos de caso
e partilhar experiéncias, integradas num conceito de formagdo mutua das
organizacoes;

Através do CISMIL, estabelecer os contactos necessarios entre os respetivos
ramos, no sentido de constituir um Sistema de Informacoes Militares,
robusto, convergente e eficiente.

ambito do Conhecimento:

Criacao de um Portal de Gestao do Conhecimento Comum aos SI, que permita
0 acesso a um historico de conhecimento produzido, bem como a matérias ainda
em processo de analise. Este formato permitiria, de acordo com o nivel de acesso
e seguranca, uma permanente “biblioteca” de conhecimento, evitando deste modo
redundancia de esfor¢os e otimizacao de recursos;

Reunidoes de peritos em assuntos ou temas ad hoc face a necessidades de
informagoes inopinadas;

Workshops sobre temas pertinentes com inclusao de peritos internos e externos
aos SI. Este formato admite a presenca de especialistas externos aos SI, que
derivado de experiéncias, de estudos ou qualquer outro motivo, constituam uma
mais-valia de conhecimento a obter;

Reunides Bi/ Multilaterais entre especialistas com responsabilidades nas
mesmas areas geograficas. Este formato permite partilhar percecoes, conclusoes
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e discussao através do contraditorio que de sobremaneira podera influenciar na
qualidade do conhecimento produzido.
d. No ambito das Atividades:

(1) Integracao de equipas multisservicos’ em missoes no estrangeiro, com
responsabilidades, missoes e hierarquias funcionais bem definidas de acordo com
o enquadramento operacional em que sao efetuadas;

(2) Disseminacao através do CSI (sob proposta colaborativa dos intervenientes), de
um Plano de Pesquisa objetivo e explicito, que permita uma sincronizacao de
acoes, salvaguardando-se, no entanto, que, por desconhecimento proprio e no
ambito do segredo de Estado, tal facto possa ja atualmente ocorrer.

Julga-se, pois, que as recomendacoes supramencionadas, nao esgotam a analise efetuada
nesta investigacao. Deve, pois, ser equacionado o modelo referido na Figura 14, como um
exemplo que congrega algumas das conclusoes elaboradas ao longo do estudo.

ORIENTACAO : I PESQUISA : ANALISE EIDISSEMINACRO
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o]
o | PotiTico g
T MILITAR 2 MEIOS PARTILHA ”
OBJETIVOS <] | economia ; DE DE ESTRATEGIA |
ESTRATEGICOS Q| | sociAL < PESQUISA INFORMAGAO TOTAL
| | INFRAESTRUTURAS g
INFORMACIONAL g
— SIED SIED SIED SIED
PARA QUE ?
Produto
Especifico
LEGENDA - 1 FEEDBACK
 —

Figura 14 - Modelo genérico relacional entre o CISMIL e o SIED

Tal como se pode observar na figura anterior, importa inicialmente que haja uma definicao
clara dos objetivos estratégico por parte do poder politico, materializado através da orientacao
do esforco de pesquisa dos SI. Deve assumir o CC SIRP, na pessoa da SG SIRP, a tarefa de
agilizar eventuais “zonas cinzentas” potenciadoras de conflito ou redundancia de meios,
esclarecendo a relevancia da partilha de dados, noticias e Informacdes. No apoio a decisao
estratégica, deve o CISMIL manter o foco no “como” o instrumento militar adversario pode
agir, e o SIED no “para qué” da utilizacao deste instrumento por parte de um adverséario.

Na fase seguinte, deve a sinergia de esforcos na pesquisa, ser também focada na
otimizagao de recursos, dando assim continuidade a prioridade enaltecida nas orientacoes
politicas analisadas.

" Equipas com elementos do CISMIL e SIED.
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Assume o elemento da analise, uma oportunidade de partilha de informacao e conhecimento
que pode e deve ser aproveitada em prol de um SNI coeso, eficaz e eficiente. Assegurando-se
que os passos anteriormente identificados sao realizados, existirao maiores probabilidades de
que os produtos finais, para além de possuirem uma qualidade superior, face a especificidade
técnica na abordagem dos mesmos, permite ainda criar uma convergéncia positiva ou um
contraditorio, que por sua vez poderd criar mecanismos de interacdo que resultam em
produtos finais complementares mais proficuos.

Em todas as recomendacoes apresentadas, existe um proposito implicito que se constitui
como pedra angular para o sucesso de um SNI. Esse fator indissociavel, é o fator humano.
Como tal, em todas as recomendagoes existe a intencao clara, de que estes processos
propostos, sejam potenciadores da estimulacdo das proprias relagdes interpessoais entre
os demais intervenientes, por forma a promover a confianca, elemento essencial para uma
partilha que se pretende proficua, continua e oportuna.
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